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Resumo. O IPBRICK OS ¢ um sistema operativo baseado em Linux Debian,
concebido para suportar as solu¢cdes empresariais da IPBRICK no dominio das
Comunicag¢des Unificadas sobre IP (UCoIP) e Ferramentas Colaborativas para
Gestao de Documentos e Processos. Entre os servigos UCoIP integrados pelo
moédulo IPBRICK.PBX (baseado em Asterisk), destaca-se o Voice Over Internet
Protocol (VoIP), por norma, suportado por um conjunto distribuido de servidores
que executam, entre outros, os protocolos Session Initiation Protocol (SIP),
responsavel pela sinalizagdo e gestdo de chamadas, e o Real-Time Transport
Protocol (RTP), que assegura a transmissdo de dudio em tempo real.

A versdo 8.0 exigiu a implementagdo ¢ integracdo de uma aplica¢do cliente
Mobile e Desktop de Comunicagdes Unificadas (sofiphone VolIP) que privilegia
a simplicidade de configuracdo, a eficiéncia de utilizagdo e a estética do
IPBRICK OS. Nesse sentido, este trabalho apresenta uma aplicagdo softphone
VoIP responsiva, implementada em Dart através da framework Flutter. E baseada
numa arquitetura cliente-servidor, em que a comunicagao ¢ realizada via HTTP,
recorrendo a APIs PHP que estabelecem a interface com o servidor SIP. Deste
modo, descrevem-se os principais aspetos técnicos e arquiteturais da solugdo
proposta, incluindo a modelagao dos fluxos de comunicagdo, a estrutura das APIs
e os layouts funcionais da interface grafica. Apresentam-se ainda diagramas de
fluxo e os protdtipos de ecrd das principais componentes da aplicagdo —
autenticac¢do Lightweight Directory Access Protocol (LDAP), interface principal,
teclado de marcacgdo, lista de contactos, registo de histdrico e de chamadas.
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1 Introducio

A evolugdo tecnoldgica tem promovido o uso intensivo de telemodveis, estimando-se
que, em abril de 2025, cerca de 5.81 mil milhdes de pessoas, correspondendo a 70.7%
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da populagdo mundial, utilizem telemoveis [1]. No centro desta tendéncia encontram-
se as aplicagdes moveis, que simplificam tarefas do quotidiano [2]. As aplicagdes sdo
geralmente classificadas como moveis, desktop e Web [3]. No dominio das aplica¢des
moveis, a App Store disponibiliza 1.8 milhdes de aplicagdes [4], enquanto a Google
Play Store oferece cerca de 1.55 milhdes [5]. Neste vasto universo de aplicagoes,
destacam-se pela sua popularidade, as dedicadas & comunicagdo baseada em texto,
adudio e video — facto que motivou o desenvolvimento de uma aplicagdo
multiplataforma de comunica¢des com capacidade de realizar chamadas de voz através
da Internet — um dos servicos de sofiphone VolP (doravante designado por sofiphone).
Tratando-se de uma aplicagdo multiplataforma, tem a vantagem de funcionar em varios
dispositivos — write once, run everywhere — permite diminuir custos e tempo de
desenvolvimento. No entanto, as aplicagdes multiplataforma comparadas com as
aplicagdes nativas, apresentam desempenho inferior e limitagdes impostas por
atualizacdes realizadas nos sistemas operativos que podem comprometer total ou
parcialmente as suas funcionalidades [6-8].

Tecnicamente, os sofiphones sdo aplicagdes que recorrem a tecnologias de Voz sobre
IP (VolIP), oferecendo protocolos como o Session Initiation Protocol (SIP), o Real-time
Transport Protocol (RTP) e o Extensible Messaging and Presence Protocol (XMPP)
para mensagens instantdneas. Os mais modernos ja integram Web Real-Time
Communication (WebRTC), uma tecnologia que combina multiplos protocolos, entre
outros, 0 RTP, o Secure RTP (SRTP) e o Datagram Transport Layer Security (DTLS);
permitindo transmitir audio, video e dados entre navegadores e aplicagdes em tempo
real [9]. Apesar da sua flexibilidade e da compatibilidade com diferentes sistemas
operativos, a maioria dos sofiphones exige configuracdes manuais complexas, tais
como: a introdugdo de enderegos de servidores SIP, credenciais do utilizador e
defini¢des especificas dos servigos. Muitas destas configuragdes envolvem
conhecimento que os utilizadores nem sempre possuem, o que dificulta a sua utilizagdo,
especialmente em ambientes empresariais. Por esse facto, a solu¢do proposta foi
desenvolvida com o objetivo de simplificar a experiéncia de utilizagao dos clientes dos
servigos IPBRICK, através de uma aplicagdo funcional e pratica, que requer o minimo
de configuracdo possivel. Para o efeito, uma analise ao estado da arte relativamente a
evolugdo das comunicagdes VoIP, mostra que esta tecnologia tem impulsionado o
desenvolvimento de diversos softphones que oferecem funcionalidades avangadas,
compatibilidade multiplataforma e suporte a codecs de alta qualidade. Entre os mais
utilizados, destacam-se: o Linphone, o MicroSIP, o Zoiper, o Jitsi, o Bria e o
PhonerLite, com caracteristicas especificas a medida da experiéncia do utilizador [10].
O Linphone ¢ open-source e permite elevada flexibilidade e integracdo com servicos
VoIP, mas a sua interface e a configurag¢do inicial sdo complexas para utilizadores
inexperientes. O MicroSIP é muito eficiente para o Windows, mas apresenta limitacdes
de compatibilidade noutros ambientes. O Zoiper permite configuracdes automaticas nas
versdes empresariais, mas ja na sua versdo gratuita exige conhecimentos de
configuracdes SIP. O lJitsi disponibiliza suporte nativo a videoconferéncia e ¢ muito
usado em ambientes colaborativos. O Bria € uma solugdo comercial para integragao



empresarial e oferece suporte técnico dedicado [11]. Finalmente, o PhonerLite ¢ uma
aplicagdo bastante simples para uso pessoal em Windows, mas a interface que
disponibiliza ¢ considerada pouco apelativa. [10]

Em [12] e [13], comparam arquiteturas baseadas em WebRTC e SIP, concluindo
que o WebRTC apresenta melhor desempenho em métricas como laténcia, PSNR ¢
estabilidade de rede.

2 Tecnologias e Protocolos

A framework Flutter utiliza linguagem Dart, semelhante a Java e JavaScript, permitindo
o desenvolvimento de interfaces nativas multiplataforma baseadas em widgets. A
integragdo da biblioteca dart sip_ua na framework possibilita a comunicagdo via
protocolo SIP, utilizado em sistemas VoIP para o estabelecimento, controlo e
terminagdo de sessdes de comunicagdo sobre WebSocket. Embora a sinalizagdo da
chamada seja gerida pelo dart sip_ua, a transmissdo de adudio e video ¢é realizada
através do protocolo RTP que, integrado no protocolo WebRTC, garante que a mesma
transmissdo se realize em tempo real [9].

O processo de autenticagdo de utilizadores recorre a Lightweight Directory Access
Protocol (LDAP), tecnologia que fornece acesso a informagdes de diretdrio, ou seja,
armazena dados estruturados, entre outros, sobre utilizadores e dispositivos [14].

3 Implementacio

De acordo com a arquitetura geral do projeto apresentada na Fig. 1, a solugdo
desenvolvida considera trés entidades distintas: a aplicagdo, os servicos de
comunicagdo VoIP da IPBRICK e as APIs que permitem estabelecer a comunicagdo
entre ambas. A comunicagdo ¢ realizada através de pedidos HTTP POST, com o
objetivo de definir os diferentes campos de configuracdo necessarios para que as
bibliotecas se liguem aos respetivos servidores. Quando as bibliotecas ndo sdo
necessarias, as APIs estabelecem a ligacdo direta entre a aplicacdo e os servidores.

HTTP POST Servicos de
Comunicagao

Fig. 1. Arquitetura geral do projeto.

A aplicagdo integra funcionalidades de autenticacdo e de gestao de chamadas, cujo
respetivo fluxo de utilizacdo se encontra representado na arquitetura geral da aplicagao



da Fig. 2. Comega por apresentar ao utilizador um ecré inicial, onde devem ser inseridas
as credenciais de autenticagdo. Caso a autenticagdo seja valida, ocorre o registo no
servidor SIP; caso contrario, o utilizador ¢ redirecionado para o ecrd de autenticagéo.
Apos a autenticagd@o e o respetivo registo no servidor SIP, o utilizador tem acesso ao
ecrd principal, podendo navegar entre os ecrds disponiveis e dedicados ao teclado, aos
contactos ¢ ao historico, a partir dos quais ¢ possivel efetuar ou receber chamadas e
regressar ao ecrd principal apés a chamada terminar.

Teclado

Chamada Chamada Terminada

recebida/efetuada
Chamada

Contactos

=
Autenticagao

Fig. 2. Arquitetura geral da aplicag@o - sofiphone.
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Principal
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Considerando os numerosos detalhes que envolvem a légica de programagao dos
varios ecrds que constituem a arquitetura geral da aplicagéio, apresentam-se apenas 0s
principais e de fluxo mais complexo, utilizando fluxogramas, assumindo-se que os
restantes possam ser facilmente concebidos a partir destes exemplos.

3.1 Ecra de Autenticacao

O ecrd de autenticagdo assegura que soO utilizadores autorizados acedem as
funcionalidades da aplicacdo, apresentando um formulario simples, que solicita o
preenchimento do email e da palavra-passe submetidos pela agdo de um botao, Fig. 3.

Pedido HTTP
POST a API LDAP.
Mostrar Popup de

Erro

Fig. 3. Fluxograma do ecra de autenticagao.
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Apds a submissdo do formulério, verifica-se se os campos foram preenchidos.
Havendo campos vazios, ¢ apresentado um popup de erro solicitando o preenchimento.
Ja se foram preenchidos, ¢ efetuado um pedido HTTP POST a API de autenticagdo, que
envia as credenciais em formato JSON, conforme ¢ ilustrado no fluxograma da Fig.4.



A API procede a rece¢do e extragdo dos dados do corpo da mensagem para
autenticagdo no servidor LDAP. Se a autenticag@o ndo for bem-sucedida, é enviada uma
mensagem de erro para a aplicagdo a informar o utilizador. Em caso de sucesso, é
gerado um token JWT, contendo informagdes relevantes do utilizador ¢ o tempo de
expiragdo do token (atualmente definido para uma hora), que serd utilizado nas
iteragdes subsequentes com a API. De seguida, ¢ efetuada uma consulta aos restantes
utilizadores existentes no servidor LDAP, sendo estes filtrados e ordenados
alfabeticamente para integragdo na lista de contactos da aplica¢do. Por fim, é enviada
uma mensagem de sucesso, incluindo o token e a lista de contactos, os quais sdo
armazenados localmente no dispositivo do utilizador através das bibliotecas
shared_preferences e flutter _secure_storage, Fig. 4.

St T Extrair dados de Autenticar no sim, | Criar token
AR email e password Servidor LDAP. &
password
Enviar mensagem de
erro em formato JSON

Fig. 4. Fluxograma relativo a API de autenticagio dos utilizadores.
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Apds o processo de autenticagdo, a aplicagdo regista o utilizador no servidor SIP,
redireciona-o para o ecra principal e habilita-o a realizagdo e rece¢@o de chamadas.

<? php
header
header
header
header
Sdata =
Semail = S$data ['em
Spass = $data ['pa

trol - Allo
file_get_contents

SdisplayName = $data splayName'];

list ( $uid , $domain ) = explode ( 'C' , Semail );
list ( Semailp , Sorgp ) = explode ( '.' , S$domain );
Suri = " ";

$webSocketUrl = " ";

$authorizationUser = $uid;

$password = $pass ;

$displayName = $displayName;

SuserAgent = AFE Phone";

$port = "¢ o";
Sregister expires = ;
$sip config = [
" ouri " => Suri ,
~tUrl " => SwebSocketUrl,
r " => $authorizationUser,
1 " => $password,
me " => $displayName,
=> $SuserAgent,
ires " => $register expires]
( $sip_config ) ;

ization

List. 1. API de configuragdo SIP.



Para que tal suceda, os dados de autenticacdo armazenados na aplicagdo — como o
nome, o email ¢ a palavra-passe — sdo enviados através de um pedido HTTP POST para
uma API (List. 1), responsavel por processar essa informagdo e gerar a configuragéo
completa dos pardmetros necessarios a ligagdo com o servidor SIP. Entretanto, esses
parametros sdo devolvidos a aplicagdo em formato JSON, permitindo-lhe prosseguir
com o registo (REGISTER SIP) do utilizador no servidor SIP através da biblioteca
dart sip ua. Conforme o desejado, este procedimento garante caracteristicas de
configuracdo minima e dinamica da aplicagdo, uma vez que as defini¢des especificas
do servidor SIP sdo geridas no servidor HTTP, evitando a necessidade de modificar a
aplicag@o sempre que ocorrem alteragdes ao nivel do processo de comunicag@o e alojar
de forma permanente os dados sensiveis sobre o utilizador na aplicagdo.
Adicionalmente, no registo do servidor SIP s@o configurados notificadores de eventos,
para o estado de registo ¢ para o estado das chamadas, que permitem que os restantes
ecras recebam, em tempo real, o estado da ligagdo e das chamadas, bem como alteragdes
registadas na aplicag@o.

3.2  Ecra Inicial (Splash Screen)

O ecra inicial exibe-se momentaneamente no ecra e atua como um splash screen, sendo
exibido durante um curto periodo enquanto sdo verificadas as credenciais e carregados
0s recursos essenciais, Fig. 5.

Ecra Inicial (Splash Verificar existéncia i . a Registo SIP Redirecionar para o
Screen) do token JWT Ecra Principal

Redirecionar para} i .
Ecra de Autenticagéo Lihagokey

Fig. 5. Fluxograma relativo ao ecra inicial.

3.3  Ecra Principal

O ecra principal permite ao utilizador aceder as suas funcionalidades essenciais, como
o teclado, contactos e historico de chamadas, Fig. 6.
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Fig. 6. Fluxograma do ecra principal.
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3.4 Ecra do Teclado

O ecra de teclado permite ao utilizador a introdu¢do de ntimeros para efetuar chamadas
ou pesquisar contactos, Fig. 7.
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Fig. 7. Fluxograma do ecra do teclado.

3.5 Ecra da Chamada

O ecrd da chamada ¢ responsavel por gerir toda a experiéncia de comunicagdo em
tempo real, tanto para chamadas efetuadas como recebidas. O seu funcionamento
encontra-se representado no fluxograma da Fig. 8.
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Fig. 8. Fluxograma do ecrd da chamada.

Neste ecrd, a aplicagdo configura os notificadores do estado de chamada, que
verificam se a chamada foi recebida ou efetuada. Nesta fase, sdo apresentadas
informagdes sobre a chamada, como: o0 nome, o email e a fotografia do contacto.



4 Resultados

A Fig. 9 apresenta os layouts da maioria dos ecrds da aplicacdo, alguns dos quais
implementados de acordo com as descrigdes realizadas na se¢do anterior.
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Fig. 9. Ecrés da aplicacdo para equipamentos mobile: ecra inicial em a), ecrd de autenticacdo
em b), ecrd principal em c), ecrd do teclado com ntimeros inseridos em d), ecrd do teclado em
marcagdo em ¢), ecrd de historico das chamadas em f), ecrd de eliminag@o do historico das
chamadas em g), ecrd de chamada recebida em h) e ecrd de chamada em curso em i).



De referir que, apesar da Fig. 9 apresentar ecrds destinados a dispositivos mobile,
alguns deles sdo responsivos, ajustando a disposi¢do dos seus elementos para ecrds de
desktop. Como exemplo, o ecrd ilustrado na Fig. 10 corresponde ao ecrd da Fig. 9 ¢).

Ol3, Diogo Paiva

25/06/2025 10:02

Fig. 10. Ecra principal da aplica¢do destinado a equipamentos desktop.

Aspetos como configuragdo minimalista, design, funcionalidade e robustez do
softphone foram avaliados qualitativamente pelo responsavel do projeto, colaboradores
e alguns clientes do IPBRICK OS. A avaliagdo revelou: uma percecdo positiva
relativamente a simplicidade de configuragcdo da aplicacdo; o design do sofiphone
destaca-se pela interface intuitiva e agradavel; em termos de funcionalidade, a aplicacdo
disponibiliza recursos de utilizagdo completos para chamadas de voz e sem opgdes
redundantes; a robustez do sistema foi confirmada em testes praticos, mostrando
estabilidade durante chamadas e facil integragdo com o IPBRICK.PBX.
Holisticamente, o sofiphone apresenta-se como uma solucdo eficiente, confiavel e
responde as necessidades dos utilizadores empresariais do ecossistema I[IPBRICK OS.

5 Conclusoées e perspetivas de trabalho futuro.

Este projeto permitiu desenvolver uma aplicacdo multiplataforma dedicada a servigos
de telefonia — um sofiphone — que comunica com os servigos de VoIP do IPBRICK OS
através de APIs desenvolvidas em PHP.

Apesar dos resultados positivos alcangados, a aplicagdo ainda carece da
implementagdo de funcionalidades adicionais. Assim, considera-se necessario
implementar funcionalidades de chat e chamadas de video, que poderdo ser
desenvolvidas recorrendo a bibliotecas do Flutter como xmpp_stone ou xmpp_plugin
para mensagens e flutter web _rtc ou jitsi_meet_wrapper para chamadas de video. A
interface da aplicagdo pode ser modificada para integrar estas funcionalidades
adicionais, incluindo a criacdo de um ecrd de definicdes que permita ao utilizador
personalizar a aplicacdo tanto a nivel estético como funcional.

A implementa¢do de notificacdes push revela-se essencial no futuro. Para
dispositivos méveis, solugdes como o Firebase Cloud Messaging (Android) e o Apple
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Push Notification Service (10S) permitirdo alertar os utilizadores sobre chamadas
pendentes, mensagens instantdneas e chamadas de video. Atualmente, no caso das
chamadas de voz, se um utilizador ligar para outro que ndo se encontre registado no
servidor SIP, a chamada ¢ direcionada para o voice-mail. Para ultrapassar esta
limitagdo, a chamada devera permanecer em espera no servidor enquanto este envia um
pedido aos servigos de push notifications, que despertam a aplicag@o no dispositivo do
destinatario, permitindo o registo no servidor SIP e a rece¢do da chamada.
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