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Resumo:

O crescimento das redes sociais, a proliferacdo do comeércio eletronico e a constante
invasdo de dispositivos moveis fez com que a quantidade de dados aumentasse
drasticamente. Big Data refere-se a grandes conjuntos de dados caracterizados por
grandes volumes e grande variedade, que tém origem em varias fontes, sendo gerados a
alta velocidade. Este fendmeno fez com que o mundo dos negdcios se alterasse e
estimulou as empresas de comercio eletronico a utilizarem este tipo de dados, analisando,
por exemplo, os dados dos perfis dos seus consumidores e o respetivo perfil de navegacao
para definir, em tempo real, produtos a serem oferecidos aos seus clientes. O objetivo
principal desta dissertacédo foi o de analisar em que medida os Big Data estdo presentes e
sdo utilizados no contexto de comércio eletrénico, quer do ponto de vista dos utilizadores,
quer do ponto de vista das organizacGes. Pretende-se também esclarecer algumas questdes
éticas e legais no contexto dos Big Data. Esta dissertacao caracteriza-se como um Estudo
de Caso com tipologia maltipla do tipo descritivo e baseou-se em duas grandes fontes de
recolha de dados. A primeira foi um questionario online que teve como objetivo avaliar
o nivel de consciencializacdo do utilizador em relacéo a partilha e recolha dos seus dados
em ambiente de comércio eletrénico. Partiu-se de uma amostra ndo-probabilistica de tipo
bola de neve. As respostas validas dessa amostra (160) foram analisadas numa abordagem
quantitativo-qualitativa. A segunda foi a ferramenta de pesquisa da Cookiepedia, a qual
permitiu uma andlise dos cookies de um conjunto de sites de comércio eletrénico, obtidos
através de uma amostra de conveniéncia. Foram analisados a Politica de Privacidade de
cada site, os tipos e objetivos dos cookies presentes nesses sites, rematando com uma
breve lista discriminada dos mesmos. Com este estudo foi possivel concluir que os
utilizadores online, apesar de ndo concordarem com as condicdes dadas pelos sites de
comeércio eletronico para a sua utilizacdo, que os continuam a utilizar e que os utilizadores
online ndo tém conhecimento de alguns dados considerados como pessoais. Este estudo
conclui também que a maioria dos cookies utilizados em sites de comércio eletronico se
destinam a publicidade online, que ¢ a utilizacdo mais comum dos chamados Third Party
Cookies.

Palavras chave: RGPD, Cookies, Estudo de Caso, Questionario, Cookipedia



Abstract:

The growth of social media, the proliferation of e-commerce and the constant expansion
of mobile devices worldwide has led to an exponential increase of Big Data. Big Data
refers to huge data sets characterized by large volumes and large variety, as they originate
from various data sources, and are generated at high speed. This phenomenon has changed
the business world and forced e-commerce companies to use their consumer's profile data
and navigation profile to define, in real time, products to be offered to their customers.
The main objective of this dissertation is to analyse the extent to which Big Data is present
and used in the context of electronic commerce, both from user's and organisation's point
of view, whilst also clarifying some ethical and legal issues. This dissertation is
characterized as a descriptive case study and is based on two major sources of data
collection. Firstly, with an online questionnaire that seeks to assess the user's level of
awareness of sharing and collecting their data in an e-commerce environment, which has
generated a non-probabilistic sample. The valid responses of this sample (160) were
analysed in a quantitative-qualitative approach using descriptive statistics. The second
source is Cookiepedia's research tool, for a sample of convenience, where the Privacy
Policy of each, the types and objectives of cookies present in those websites is analysed,
ending with a brief list of them. With this study it was possible to conclude that online
users, although they do not agree with the conditions given by e-commerce sites for their
use, continue to use them and that online users are not aware of some data considered
personal. This study also concludes that the majority of cookies used on e-commerce sites
are for online advertising, which is the most common use of so-called Third Party

Cookies.

Key words: GDPR, Cookies, Case Study, Survey, Cookiepedia
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CAPITULO I - INTRODUCAO




A evolucdo tecnologica nas ultimas décadas aumentou significativamente o volume de
dados disponiveis para as organizacGes, tendo impacto nos seus processos decisorios e
resultados. Sistemas relacionados com os Big Data tém adquirido cada vez mais
importancia nos negdcios nos Ultimos anos, visto que as organizagdes necessitam, cada

vez, mais de analisar dados abundantes e variados (Chen, Chiang & Storey, 2012).

A euforia em torno dos Big Data foi indiscutivelmente gerada acima de tudo pela web e
pelas comunidades presentes no comércio eletronico. As transformacdes mais
significativas foram alcancadas pelos principais fornecedores de comércio eletrénico,
como a Amazon e o Ebay, através das suas plataformas inovadoras e pelos sistemas de
recomendacéo de produtos.

As principais organizages da Internet, como a Google, a Amazon e o Facebook,
continuam a liderar o desenvolvimento das plataformas web, utilizando cloud computing,
redes sociais e plataformas de comércio eletronico. O surgimento dos conteidos da web
2.0 gerados pelo consumidor em varios foruns, grupos de noticias, plataformas de redes
sociais e sistemas de crowdsourcing oferece outra oportunidade para investigadores e
profissionais “ouvirem” a voz do mercado, mercados esses que incluem clientes,

funcionarios, investidores e media (Chen, Chiang & Storey, 2012).

A motivacdo para o estudo apresentado nesta dissertacdo, deve-se a falta de estudos
relacionados com esta area. A realizacdo da investigacao justifica-se assim pela existéncia
de uma lacuna no estudo dos Big Data aplicados ao comércio eletronico. Este tipo de
estudo é bastante importante para uma organizacao, visto que os Big Data representam

para essa organizacdo um grande potencial de valor.

Este estudo contribui para os utilizadores online terem a percecéo real de qual a utilizagéo
dada aos seus dados pessoais recolhidos em ambiente de comércio eletrénico, e para que
as organizacOes adquiriram conhecimento relativamente as preocupac6es dos utilizadores

online quanto aos seus dados pessoais.

O objetivo principal desta dissertacdo foi o de analisar em que medida os Big Data estdo
presentes e sao utilizados no contexto de comércio eletronico, quer do ponto de vista dos
utilizadores, quer do ponto de vista das organizac¢des. Para atingir o objetivo principal

deste estudo, foram tracados os seguintes objetivos especificos:



e Perceber em que medida os Big Data estdo presentes nas organizagdes de
comeércio eletronico

e Identificar as caracteristicas e atributos dos Big Data

e Enunciar as tecnologias mais presentes no ambito do estudo dos Big Data

e Definir os beneficios e desafios, oportunidades e riscos dos Big Data

o Definir as questdes legais e éticas da utilizacdo dos dados do utilizador online em
ambiente de comércio eletronico

e Analisar qual a informacédo recolhida e os métodos de recolha pelos sites em
contexto de comércio eletronico

e Avaliar o nivel de consciencializacdo do utilizador em relacao a partilha e recolha
dos seus dados

e Definir quais os dados recolhidos pelos sites de comércio eletronico a partir de
uma analise aos cookies existentes num conjunto selecionado de sites de comércio

eletronico.

Este estudo classifica-se, de acordo com os seus procedimentos, como um Estudo de
Caso. A abordagem é quantitativo-qualitativa do tipo descritiva. A recolha de dados foi
por meio de um questionario online cujo a amostra é ndo-probabilistica, do tipo bola de
neve, e uma analise a cookies de um conjunto de sites, com uma amostra por

conveniéncia.

Foram elaborados dois instrumentos de recolha de dados: i) um questionario online para
recolha de dados primarios, de modo a perceber o ponto de vista do utilizador; e ii) a

ferramenta de pesquisa disponibilizada em www.cookipedia.com, para uma analise aos

cookies de um determinado conjunto de sites, de modo a perceber o ponto de vista das

organizagoes.

A partir das 160 respostas obtidas no questionario, concluiu-se que os inquiridos nao tém
noc¢édo de quais sdo de facto os dados pessoais que partilham e que apesar de os inquiridos
sentirem pouco ou nenhum controlo sobre a informagédo que disponibilizam, tém o habito
de aceitar os cookies quando acedem a um site, que ndo utilizam software que evite a
monitorizacdo da sua atividade nem que mudam as definicbes de privacidade do
navegador que utilizam. No entanto, grande parte dos inquiridos evita aceder a alguns
sites de comércio eletrénico com receio que a sua atividade seja monitorizada. Foi

também possivel relacionar as Politicas de Privacidade de todos os sites analisados e 0s


http://www.cookipedia.com/

resultados dos cookies utilizados e perceber que a publicidade online € a utilizacdo mais
comum dos chamados Third Party Cookies. A grande maioria dos sites analisados
partilha os dados recolhidos com empresas terceiras. S&0 poucos os sites que utilizam
cookies como anélise de dados ou funcionalidade do site e que os cookies estritamente

necessarios tém pouca presenca nos cookies utilizados pelos sites de comércio eletronico.

O restante deste documento € composto por seis capitulos, encontrando-se estruturado da

seguinte forma:

No segundo capitulo, Referencial Tedrico, é apresentada um breve suporte tedrico que
faculta conhecimentos relativos a area dos Big Data, incluindo conceitos recentes de Big
Data e 0s seus seis atributos mais significativos. Sdo apresentados breves exemplos da
aplicacdo dos Big Data e sdo apresentadas as trés tecnologias mais relevantes:
MapReduce, Hadoop e NoSQL. E também feito um breve resumo dos beneficios,
desafios, oportunidades e riscos dos Big Data. ExpGem-se algumas questdes éticas e
legais no contexto dos Big Data, onde se refere a importancia da protecdo de dados nos
Big Data e no comércio eletronico e se menciona o Regulamento Geral de Protecdo de
Dados Pessoais na Europa. Explica-se também o conceito de online tracking onde se

menciona a utilidade dos cookies e 0s seus objetivos.

No capitulo seguinte, Metodologia, apresenta-se a abordagem metodoldgica e os métodos
adotados para a conducdo da pesquisa. Apresenta-se a abordagem que foi feita a

investigacdo e os instrumentos utilizados para recolha de dados.

Em seguida, no quarto capitulo, Resultados, apresentamos os dados recolhidos e
trabalhados do questionario online e do estudo relativo a andlise as Politicas de

Privacidade anunciadas e aos cookies utilizados por sites de comércio eletrénico.

No quinto capitulo, Discussao, estabelecem-se as relacdes entre os diversos resultados e
suas implicacgdes gerais, através de uma triangulacdo dos dados, a partir das quais se irdo

retirar conclusoes.

Por fim, no sexto e ultimo capitulo, é apresentada a Concluséo, a partir dos objetivos
propostos inicialmente. Para além disso, também sdo apresentadas algumas limitagdes

encontradas na investigacéo realizada e sdo apontadas sugestoes para investigagéo futura.



CAPITULO II — REFERENCIAL TEORICO




Neste capitulo, é apresentado o referencial tedrico, com base em estudos de diversos autores
acerca de temas como o conceito de Big Data, os seus V’s, as principais tecnologias de
aplicacdo, abordando por fim os beneficios e as limitacbes dos Big Data. Sdo também

abordadas algumas questdes éticas e legais.
2.1 Conceito de Big Data

Raheem (2019, p.3) refere-se ao termo “Big Data” como um grande volume de dados —
sejam estruturados (por exemplo, uma base de dados relacional), sejam semiestruturados
(arquivo em XML), ou sejam nao estruturados (emails, ficheiros de texto, videos...) que
abundam nas organizagGes no dia-a-dia. Sharda, Delen & Turban (2017, p.401)
acrescentam ainda que o termo “Big Data” tem sido usado para descrever volumes
massivos de dados analisados por organizacdes em grande escala, tais como a Google, e
projetos de pesquisa cientifica da NASA. Para a maioria das organizacGes, € um termo
relativo: "Big" depende do tamanho de uma organizagdo. O foco € mais sobre encontrar
novo valor dentro e fora das fontes de dados convencionais. Descrevem ainda que os Big
Data excedem o alcance de ambientes de hardware comumente usados ou a capacidade
das ferramentas de software para capturar, gerir e processar todos os dados dentro de um
intervalo de tempo toleravel para os seus utilizadores. No entanto, ndo é importante
apenas a quantidade de dados, mas sim o0 que é que as organizacGes fazem com esses
dados. Os Big Data podem ser analisados na procura de insights que levem a melhores
decisdes e movimentos estratégicos dos negdcios. Sdo essas informagdes valiosas que

impulsionam a inteligéncia de negdcios, que é tdo importante para o seu crescimento.

E necessario questionar-se de onde é que os Big Data vém. A resposta é: de todo o lado
(Sharda, Delen & Turban, 2017, p.401). Entre as suas fontes crescentes estdo o streaming,
as sequéncias de clicks da Web, os conteudos das redes sociais (tweets, blogs, posts no

Facebook), os videos, entre outras formas de entretenimento.

Estas fontes de dados, que anteriormente foram ignoradas por causa das limitacGes
técnicas, sdo agora tratadas como minas de ouro. Big Data abrange desde os dados de voz
de um call center até aos dados genémicos e protedmicos da pesquisa bioldgica e da

medicina (Davenport, Barth & Bean, 2012). Pode surgir de sensores RFID?, sistemas de

L Em portugués, Identificagdo por Radiofrequéncia, € um método de identificacdo automatica através de
sinais de radio, recuperando e armazenando dados remotamente.



GPS?, sensores em tempo real, redes sociais, indices de pesquisa na Internet, registos de
chamadas, astronomia, vigilancia militar, pesquisa cientifica, arquivos fotograficos e da

pratica de comércio eletronico em grande escala.

Almeida (2017) apresenta cinco exemplos de setores de atividade nos quais os Big Data
sdo utilizados com beneficios, nomeadamente o da Tecnologia de Informacdo, o do
Atendimento ao cliente, o do Comércio eletrénico, o dos Bancos e Mercados Financeiros.
Estes sdo apresentados na Figura 1.

Tecnologia da Atendimento ao Comércio Mercado

. = . Zer Bancos . .
informagao cliente eletrénico financeiro

uso das redes

aumento da - detegdo de anadlise e
. e sociais para e
melhoria de satisfacdo do entender as fraudes em classificagdo da
seguranga cliente (p/ex: P transagdes avaliagdo de
preferéncias do . -
call center) online risco

cliente

Figura 1- Setores de atividade com aplicacdo dos Big Data e respetivos beneficios
(Almeida, 2017)

A adocdo dos Big Data nas organizac@es, independentemente do seu tamanho, tem sido
atualmente um dos maiores desafios para a sua implementacdo. Ainda ha muitas
organizac@es que lutam para entrar nesse novo mundo da informacao e outras que ja usam
esta tecnologia, mas ainda de forma limitada e restrita. A integracdo, manipulacéo e
qualidade dos Big Data surgem como pontos-chave que devem ser considerados na

construcdo de uma solucédo de gestdo dos Big Data (Kaur; Monga, 2016).
2.2 0Os 6 V’s dos Big Data

A origem do conceito de Big Data remonta a década de 1990. O termo foi usado pela
primeira vez por John Mashey, ex-cientista chefe aposentado da Silicon Graphics, para
se referir ao manuseio e andlise de conjuntos massivos de dados (Diebold, 2012). Doug
Laney (2001) detalhou que os Big Data eram caracterizados por trés atributos: Volume,
Velocidade e Variedade. Estes ficaram conhecidos como os 3 V’s do Big Data.

2 Em portugués, Sistema de Posicionamento Global, um sistema de navegacdo por satélite que fornece a
um aparelho recetor mével a sua posicdo a qualquer momento e em qualquer lugar na Terra; desde que o
recetor se encontre no campo de visdo de trés satélites GPS.



Taurion (2013) acrescenta mais dois atributos, sendo eles Veracidade e proposta de
Valor, sendo este ultimo atributo bastante importante na anélise da presencga dos Big Data
nas redes sociais. Mais tarde, Sharda, Delen & Turban (2017) referem também a
existéncia de outro atributo, a Variabilidade. Na Figura 2 apresenta-se um resumo dos
V’s que serdo abordados ao longo desta seccdo. Apesar de neste estudo apenas serem
abordados 6 V’s dos Big Data, ¢ de salientar a existéncia de bastantes mais atributos,
como a Validade, Volatibilidade, Vulnerabilidade, entre outros (Kitchin; McArdle,
2016).

Volume

Terabytes de dados:
Dados produzidos em
redes sociais

Dados de sensores RFID
eGPS

Variedade Velocidade

Principais requisitos
dos Big Data:

Batch
Producao de dados em
tempo quase real
Streamming
Transac¢des/processos,

e Variedade
e \olume
e \elocidade

Dados estruturados
Dados nao estruturados
Dados probabilistico

’'a
~

Requisitos adquiridos
pelos Big Data:

e Variabilidade

e Veracidade

e Valor

6V's dos
Big Data

\/

Dados e modelos em
mudanca
Linkage
Integragao

Simulagao
Previsao
Eventos hipotéticos

Credibilidade
Autenticidade
Origem/ reputagao
Responsabilidade
Disponibilidade

Variabilidade Valor

Veracidade

Figura 2- Os 6V's dos Big Data (Adaptado de: Demchenko, De Laat and Membrey, 2014)

“O volume esta relacionado com a quantidade crescente de dados, que impactam
diretamente processos organizacionais e influenciam métodos preditivos e estatisticos.”
(Félix, Tavares & Cavalcante, 2018, p.113). Muitos fatores contribuiram para o aumento
exponencial do volume de dados, tais como dados de sistemas de processamento de
transagdes gerados ao longo dos anos, dados de texto continuamente transmitidos nas
redes sociais, quantidades crescentes de dados de sensores RFID e GPS, os quais sdo

constantemente gerados de forma automatica (Sharda, Delen & Turban, 2017).

A guantidade de informacéo originada das redes sociais, por exemplo, é tdo antiga quanto
as proprias redes. O Facebook, langado em 2004 e o Twitter, em 2006, e a recente
proliferacdo de smartphones, tablets, redes wireless e redes de dados 3G, 4G e 5G,



permitiu aos utilizadores estarem conectados praticamente em qualquer momento,
gerando conteldos, ideias e opiniGes. Como esses dispositivos sdo omnipresentes, é facil
esquecer que o iPhone foi revelado apenas em 2008 e o iPad apenas em 2010. Assim, as
bases de dados estruturados que armazenaram a maioria da informacao das organizacdoes,
até recentemente, sdo inadequadas para armazenar e processar grandes volumes de dados,
normalmente ndo estruturados ou semiestruturados. Ao mesmo tempo, 0 constante
declinio dos custos de todos os elementos da computacdo - armazenamento, memoria,
processamento, largura de banda e assim por diante - significa que as abordagens
intensivas de dados, que antes representavam custos demasiado elevados, estdo a tornar-

se rapidamente mais econdmicas (McAfee & Brynjolfsson, 2012).

A Variedade define os varios tipos de formatos que sdo gerados, sejam eles dados
estruturados, tais como dados numéricos em bases de dados tradicionais, documentos de
texto ndo estruturados, e-mail, videos, audio, likes e dislikes nas redes sociais,
coordenadas de GPS, dados de sensores RFID, upload de fotos, filmagens transmitidas
em tempo real ou até dados de cotacBGes da bolsa e transacdes financeiras (Machado,
2018). Segundo algumas estimativas, 80 a 85% de todos os dados das organizacGes estao
sem algum tipo de estrutura ou em formato semiestruturado. Mas ndo ha como negar o
seu valor e, portanto, devem ser incluidos nas analises para apoio a tomada de decisao
(Sharda, Delen & Turban, 2017). O grande desafio dos Big Data esta precisamente em

lidar com diferentes formatos de dados e informacdo, todos os dias, simultaneamente.

A Velocidade refere-se a velocidade crescente a que estes dados sdo criados, ou seja, a
velocidade crescente a que os dados podem ser processados, armazenados e analisados
por bases de dados relacionais (Ishwarappa, Anuradha, 2015). Os dados produzidos por
sensores RFID, dispositivos de GPS e medidores inteligentes estdo a impulsionar a
necessidade crescente de lidar com quantidades massivas de dados quase em tempo real.
Reagir com rapidez suficiente para lidar com a velocidade é o grande desafio para as
organizagOes (Sharda, Delen & Turban, 2017). McAfee & Brynjolfsson (2012) afirmam
que ha mais dados que se cruzam na Internet a cada segundo do que aqueles que foram
armazenados em toda a Internet em 20 anos. 1sso da as organizagdes uma oportunidade
de aceder a muitos petabytes® de dados num Unico conjunto de dados - e ndo apenas na

Internet. Por exemplo, estima-se que o Walmart recolhe e armazena mais de 2,5 petabytes

3 Um petabyte é um quatrilh&o de bytes, ou o equivalente a cerca de 20 milhdes de arquivos de armérios. Um exabyte
€ 1.000 vezes esse valor, ou um bilhdo de gigabytes.



de dados a cada hora nas suas transacdes com os clientes, que a cada minuto de cada dia
sdo carregados centenas de horas de video no Youtube e que sdo enviados mais de 200
milhdes de emails através do Gmail (Ishwarappa, Anuradha, 2015).

A Veracidade, de com acordo Sharda, Delen & Turban (2017), € um termo atribuido pela
IBM para definir o quarto “V” para descrever Big Data. Este atributo refere-se a
conformidade dos factos: precisdo, qualidade ou confianca nos dados (Sharda, Delen &
Turban, 2017). Quando lidamos com alto volume, velocidade e variedade de dados, é
quase impossivel que todos os dados estejam 100% corretos, o que faz com que a
qualidade dos dados recolhidos possa variar muito. A precisdao da andlise dos dados
depende da veracidade da fonte dos dados (Ishwarappa, Anuradha, 2015). Existem
ferramentas e técnicas que sdo usadas para vincular a veracidade dos Big Data,
transformando os dados em insights de qualidade e confidveis (Sharda, Delen & Turban,
2017).

A Variabilidade considera as instabilidades do fluxo de dados, devido as velocidades
crescentes e variedades de dados (Sharda, Delen & Turban, 2017). Por exemplo, o
repositério do Twitter armazena e gere diferentes tipos de dados. Estes dados podem ter
varios sentidos e significados, uma vez que estamos a lidar com uma rapida mudanca de
fluxo de dados, visto que, em quase todos os tweets, a mesma palavra pode ter um
significado totalmente diferente (Sivarajah et al, 2016). Por exemplo, para realizar uma
andlise de sentimentos adequada, Zhang, Hu et al. (2015) afirmam que os algoritmos
precisam ser capazes de entender o contexto e ser capazes de decifrar o significado exato

de uma palavra nesse contexto.

A proposta de Valor é o aspeto mais importante nos Big Data. E bom ter acesso a Big
Data, mas a menos que possamos transforma-los em valor, eles tornam-se inuteis.
(Ishwarappa, Anuradha, 2015). Ao analisar Big Data, as organiza¢Ges podem obter mais
valor de negdcio que de outra forma ndo conseguiriam. Enquanto que os utilizadores
podem detetar padrbes em pequenos conjuntos de dados usando métodos simples de
estatistica e machine learning ou ferramentas simples de consulta e relatérios, os Big Data
permitem a analise de dados em grande escala, o que significa maior insight e melhores
decisdes (Sharda, Delen & Turban, 2017).
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2.3 Tecnologias no ambito dos Big Data

Big Data é um termo bastante amplo e a diversidade de tecnologias e produtos existentes
¢ igualmente ampla, surgindo novidades regularmente. H& varias tecnologias para
processar e analisar Big Data. No entanto, iremos apenas abordar as trés tecnologias de
Big Data que mais se destacam, o Apache Hadoop, MapReduce e NoSQL (Sharda,
Delen & Turban, 2017). Apresenta-se na Tabela 1 um resumo destas tecnologias com

mais valor na area dos Big Data.
Tabela 1- Resumo das principais tecnologias dos Big Data

Capacidade Tecnologia .
. L Caracteristicas
dos Big Data Primaria

Desenho dinamico e flexivel de esquemas, altamente
escalavel, centro de dados multiplos, tolerante a
Base de dados NoSQL
falhas, bases de dados de alto desempenho de pares
de valores-chave
Distribuicdo da carga de trabalho de dados por
MapReduce @ milhares de nos.
Quebra o problema em sub-problemas menores
Processamento —
Infraestrutura altamente personalizavel,
Apache )
Processamento em lote paralelo altamente escalavel,
Hadoop
tolerante a falhas

Adaptado de Abhay & Dhanya (2017)
2.3.1 Apache Hadoop

O Apache Hadoop é uma infraestrutura que permite o processamento distribuido de
grandes conjuntos de dados através de clusters de computadores usando modelos de
programacao simples. E projetado para escalar de servidores individuais para milhares de
servidores, cada um oferecendo computacdo e armazenamento local. Em vez de confiar
no hardware para fornecer alta disponibilidade, a prépria biblioteca é projetada para
detetar e lidar com falhas na camada de aplicagéo, fornecendo assim um servico altamente
disponivel em cima de um cluster de computadores, cada um dos quais pode ser propenso
a falhas (Apache Hadoop, 2019).
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2.3.2 MapReduce

E uma técnica popularizada pela Google que distribui o processamento de ficheiros multi-
estruturados de grande dimensao por um grande aglomerado de méaquinas. O seu maior
desempenho ¢ obtido dividindo o processamento em pequenas unidades de trabalho que
podem ser executadas em paralelo em centenas, ou até milhares de nds no aglomerado de
maquinas (Sharda, Delen & Turban, 2017).

2.3.3 NoSQL

O Not Only SQL (NoSQL) refere-se a um grupo eclético e cada vez mais familiar de
sistemas de gestdo de bases de dados ndo-relacionais, as quais ndo sdo construidas
baseando-se em estruturas que séo tabelas, e geralmente ndo utilizam a linguagem SQL
para manipulagdo de dados. Estes sistemas s&o Uteis quando se trabalha com uma grande
quantidade de dados cuja natureza ndo exige um modelo relacional (Moniruzzaman;
Hossain, 2013). Os sistemas de base de dados NoSQL surgiram em conjunto com grandes
empresas de Internet, tais como Google, Amazon e Facebook, que tinham desafios para
lidar com enormes quantidades de dados (Moniruzzaman; Hossain, 2013).

2.4 Beneficios e desafios, oportunidades e riscos dos Big Data

Devido ao seu grande valor, os Big Data tém essencialmente mudado e transformado a
nossa forma de viver, trabalhar e pensar. Estamos, atualmente, na era da informacéo e o
uso extensivo da Internet, Internet das Coisas, do Cloud Computing, e de outras
tecnologias de informacdo emergentes, tém feito varias fontes de dados aumentar a um
ritmo sem precedentes, tornando as estruturas e tipos de dados cada vez mais complexos
(Bhadani; Jothimani, 2016). Na Tabela 2 apresentamos um resumo dos beneficios do uso

dos Big Data segundo alguns autores.
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Tabela 2- Beneficios do uso dos Big Data

Beneficios do uso dos Big Data Autores

e “Captura e analise de grandes volumes de dados estruturados e
ndo estruturados

e Melhoria das capacidades analiticas gerais

e Analise de informacdo em tempo real & Cavalcante

e Reducdo de custos da analise e processamento de dados

: . ) N - (2018, p. 113).

e Maior transparéncia das informacdes utilizadas para a tomada de
decisdo

e Personalizacdo mais agil de produtos e servicos

e Criagdo de novos modelos de negocios”

e Reducdo de custos (as ferramentas dos Big Data permitem que as
organizagdes armazenem grandes volumes de dados a um preco )
muito mais baixo do que uma base de dados tradicional) (Almeida, 2017).

e Vantagem competitiva para as organizagoes, oferecendo a

possibilidade de explorar novas oportunidades de negocios

Aumentar a percecdo do comportamento do consumidor;

Aumento de vendas;

Aumento de inscrigOes e registos; Porres (2013)

Aumento do retorno do investimento (ROI);

Aumentar a satisfacao do cliente;

Aumentar as oportunidades de vendas.

“Reducao dos custos e aumento das receitas;

Aumento da eficiéncia operacional;

Melhoria na tomada de decis&o;

Melhoria de produtos e servicos; Cavalcante

Melhoria nos processos de inovagéo e de desenvolvimento de (2018, p. 114)

novos produtos e mercados.”

(Félix, Tavares

Félix, Tavares &

No entanto, existem atualmente muitos desafios relacionados com o aproveitamento do
potencial dos Big Data, sendo alguns causados pelas suas proprias caracteristicas, outros
pelos modelos e métodos de andlise atuais e outros pelas limitagcGes dos sistemas de
processamento de dados atuais (Jin et al., 2015). A Tabela 3 apresenta alguns desafios na

utilizacdo dos Big Data, segundo dois autores.
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Tabela 3- Desafios do uso dos Big Data

Desafios do uso dos Big Data Autores

e Armazenamento e analise de dados;

e Descoberta de conhecimento e complexidades
computacionais;

e Escalabilidade e visualizacao de dados;

e Seguranca da informacéo.

e Osdispositivos de recolha de dados sdo cada vez mais
variados, desde dispositivos moveis, sensores e redes sociais
gue produzem enormes quantidades de dados em mudanca.
Para obter o maior valor possivel a partir desses dados, as
organizac0es precisam de processar dados e tomar decisdes
muito mais rapidamente

Almeida (2017)

e O armazenamento disponivel ndo é su,f|C|ente paraarmazenar | apioc o \Wamba
a grande quantidade de dados que esté a ser produzida (0s
sites de redes sociais sdo, eles proprios, um grande (2016)
contribuinte juntamente com os dispositivos sensores).

Por causa das rigorosas exigéncias dos Big Data, o armazenamento dos dados em
servidores terceiros e na nuvem pode parecer uma opg¢édo. No entanto, carregar esta grande
quantidade de dados na nuvem néo resolve o problema. E necesséria a obtencéo de todos
os dados recolhidos e, em seguida, liga-los numa forma que permita extrair as
informacBes importantes. Ou seja, Terabytes de dados iriam demorar muito tempo a
serem carregados na nuvem e, além disso, esses dados mudam téo rapidamente que isso
fard com que os dados sejam dificeis de serem carregados em tempo real (Akter; Wamba,
2016). Lenz (2019), nomeia algumas oportunidades e riscos do uso dos Big Data, como

podemos observar na Tabela 4.
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Tabela 4- Oportunidades e riscos da aplicacéo dos Big Data

Oportunidades dos Big Data Riscos dos Big Data

Aumenta a transparéncia e a informagdo | Invasdo de privacidade humana

Anédlise preditiva e machine learning Rastreamento e perfilagem de individuos

Automacéo da decisdo de processos Ataques informaticos, fraude e roubo de
identidade

Aumenta a eficacia no uso dos recursos Informacdes falsas, noticias, videos

Conhecimento das preferéncias dos Expansao das assimetrias de poder e da

clientes desigualdade social

Estratégias de marketing personalizadas | Discriminacdo de servicos e precos, risco de
excluséo
Adaptado de Lenz (2019)

A comparacdo dos riscos e oportunidades acima mostra claramente a necessidade de
regulamentacdo adequada dos Big Data para proteger os direitos individuais a privacidade
e a ndo-discriminacdo. Isto aplica-se especialmente a grupos economicamente mais fracos
na sociedade (Lenz, 2019). Esta questdo da privacidade e partilha de dados sera
desenvolvida ao longo da secc¢do 2.5, onde serdo abordadas as questdes éticas e legais

relacionadas com esta tematica.
2.5 Questdes éticas e legais no contexto dos Big Data

A Internet e a sua utilizacdo tém suscitado uma crescente preocupacdo ética, social e
politica numa escala sem precedentes. A Internet é a raiz de diversas controvérsias
contemporaneas e parte da resposta a estas controvérsias reside nas caracteristicas
subjacentes a propria tecnologia da internet e nas formas como ela tem sido explorada

pelas empresas.

Muitas empresas e individuos beneficiam do desenvolvimento comercial da Internet, mas
este desenvolvimento também cobra um precgo aos individuos, organizacdes e sociedade.
Estes custos e beneficios devem ser cuidadosamente considerados por aqueles que
procuram tomar decisdes ética e socialmente responsaveis neste novo ambiente (Laudon
& Traver, 2019). A internet, em geral, e 0 comércio eletronico em particular, levantam

tantas questdes éticas, sociais e politicas que é dificil classifica-las todas, sendo assim
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complicado ver o seu relacionamento umas com as outras. Claramente que todas estas

questdes estdo interligadas.

Katal, Wazid & Goudar (2013) consideram que os grandes desafios dos Big Data sdo a
privacidade, seguranca, o acesso aos dados e a partilha e recolha de informagéo. Referem
ainda que a questdo da privacidade e seguranca é bastante sensivel e inclui um significado

conceptual, técnico e juridico, visto que:

e As informacbes pessoais de uma pessoa quando combinadas com grandes
conjuntos de dados externos leva a inferéncia de novas informacdes sobre essa
pessoa e é possivel que essas informacdes sejam sigilosas e a pessoa pode ndo
querer que o proprietario dos dados ou que qualquer pessoa saiba sobre eles.

e A informacdo relativa aos utilizadores (pessoas) € recolhida e utilizada de forma
a acrescentar valor ao negdcio da organizacao. Isto é feito através da criacao de

perspetivas sobre as suas vidas das quais eles desconhecem.

e OsBig Data utilizados pelas autoridades policiais aumentardo as chances de certas
pessoas marcadas sofrerem consequéncias adversas sem a capacidade de reagir ou

mesmo ter conhecimento de que estdo a ser discriminadas.
2.5.1 Protecdo de dados nos Big Data e no comércio eletrénico

Quando os primeiros sistemas informatizados de grande escala e de ambito nacional
comecaram a aparecer nos Estados Unidos, na década de 1960, surgiram questdes
relacionadas com a privacidade. Por exemplo, os sistemas de cartdo de crédito, pela
primeira vez, deram aos comerciantes a capacidade de recolher informacéo em formato
digital sobre o comportamento do consumidor. Pela primeira vez, havia bases de dados
nacionais privadas que continham informacgdes sobre o que as pessoas compraram, a
quem e onde (Laudon & Traver, 2019). Outras institui¢ces dos setores de educacéo, saude
e servicos financeiros também comecaram a criar bases de dados de grande escala que
envolviam milhdes de cidaddos. Estes desenvolvimentos levaram aos primeiros esforgos

para reivindicar o direito a privacidade do consumidor.

No entanto, ninguém antecipou a ascensdo da Google, Facebook, Amazon, Netflix e
outras empresas de comércio eletrénico que recolhem informagdes pessoais sobre quase
toda a populacdo dos Estados Unidos e do mundo (Laudon & Traver, 2019). Ninguém

previu que o comércio eletronico iria envolver mais de 200 milhdes de pessoas sO nos

16



Estados Unidos, que uma unica empresa dominaria a venda de livros (Amazon) ou o
aluguer de filmes (Netflix), que uma Unica empresa iria dominar o0 mercado da pesquisa
online e recolher dados muito pormenorizados sobre as inten¢es dos consumidores e
interesses (Google) ou que uma Unica empresa se tornaria um repositorio da vida social
de mil milhdes de pessoas (Facebook) (Laudon & Traver, 2019). Isto é, ninguém previu

o papel relevante dos Big Data no contexto do comércio eletronico.

Os Big Data também aumentam a importdncia da harmonizacdo, ou mesmo da
normalizacdo, nas normas de protecdo de dados. Dado que os dados pessoais Sao
universalmente recolhidos e partilhados através de fronteiras sectoriais e nacionais, a
incoeréncia das leis de protecdo de dados constitui uma ameaga crescente para 0S
individuos, as institui¢bes e a sociedade (Kuner et al., 2012). Talvez o maior impacto dos
Big Data seja a pressdo que estes trazem para um novo debate ponderado, informado e
multinacional sobre os principios fundamentais que devem estar na base da protecdo dos
dados. A maior parte das leis de protecdo de dados continua a basear-se nas Diretrizes da
OCDE de 1980. Estas Diretrizes resistiram bem as trés décadas que se seguiram, mas é
importante recordar que foram elaboradas ndo apenas antes dos Big Data, mas também
antes de a World Wide Web, computadores portateis, GPS, smartphones, dispositivos
tablet, ou a miriade de outras inovacgdes que tornam possiveis os Big Data (Kuner et al.,
2012).

2.5.1.1 Informagc&o recolhida pelos sites

Os sites de comércio eletronico recolhem diariamente uma variedade de informacéo de
ou sobre consumidores que visitam o seu site e/ou fazem compras. Alguns desses dados
constituem Informacdes Pessoais Identificaveis (IPI), que sdo definidas como quaisquer
dados que possam ser utilizados para identificar, localizar ou contactar um individuo
(Laudon & Traver, 2019). Outros dados sdo informagdes andnimas, onde a identidade da
pessoa ndo é um nome, mas um cédigo atribuido. Essas informag6es anonimas incluem
informacdes demograficas e comportamentais, como idade, ocupacdo, rendimento,
codigo postal, etnia e comportamento de navegacdo na web, sem identificar quem nos
somos (Laudon & Traver, 2019).

A Tabela 5 lista algumas das IP1 recolhidas diariamente por sites de comércio eletronico,
incluindo sites e aplicagdes moveis. Embora andnima, esta informacéo detalhada ainda é

pessoal e um identificador de nome pode ser facilmente anexado as informacdes. No
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entanto, 0s anunciantes e comerciantes online estdo menos interessados no n0sso nome

do que no nosso comportamento de compra.

Tabela 5- Informacéo pessoal recolhida por sites de comércio eletrénico

Informac&o pessoal recolhida por sites de comércio eletrénico

Nome Género Educacéo

Morada Idade Preferéncias

NUmero de telemdvel Ocupacéo Transacgdes

E-mail Localizacao Dados de Clickstream
Dados de contas bancarias = Gostos (Likes) Tipo de navegador

Adaptado de Laudon & Traver (2019)

As redes de publicidade e mecanismos de procura também rastreiam o comportamento
dos consumidores em milhares de sites populares e ndo apenas num unico site, via
cookies, web beacons, software de rastreamento, spyware e outras técnicas. Por exemplo,
basta clicar num botdo “Like” num site, para que o Facebook possa seguir 0S Nossos

movimentos na Web (Laudon & Traver, 2019).

2.5.1.2 Principais formas pelas quais as empresas online recolhem informacéo

sobre os utilizadores

Existem varios mecanismos para a recolha de informacéo sobre os consumidores online.
Na Tabela 6 sdo apresentados os principais mecanismos de recolha de informacéo e qual
0 seu impacto na privacidade dos utilizadores online. Sendo um dos pontos fulcrais deste
estudo, apenas serdo desenvolvidos os mecanismos de Cookies e Third Party Cookies, na

seccdo 2.6.1.1.
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Tabela 6- Mecanismos de recolha de informacGes dos consumidores online.

Mecanismos

Impacto Na Privacidade

Smartphones e apps

Redes de
Publicidade

Redes Sociais

Cookies e

Supercookies

Spyware

Search engine
behavioural
targeting®
Carrinho de

Compras

Formularios

Logs de transacoes

do site

Motores de busca

Usado para rastrear a localizacdo e compartilhar fotos,
enderecos, numeros de telefone, e outros comportamentos.
Usado para rastrear individuos que se movimentam entre
milhares de sites.

Usado para recolher informacgdes sobre conteudo fornecido
pelo utilizador, como livros, musica, amigos e outros
interesses, preferéncias e estilos de vida.

Usado para rastrear individuos num unico local. Supercookies
sdo quase impossiveis de identificar ou remover.

Pode ser usado para registar toda a atividade de teclado de um
utilizador, incluindo sites visitados e codigos de seguranca
usados; também usado para exibir anincios a utilizadores com
base nas suas pesquisas ou outro tipo de comportamento.
Utiliza o histdrico de pesquisas anteriores, dados demograficos,
interesses expressos, geograficos ou outros dados inseridos
pelo utilizador para segmentar a publicidade.

Pode ser usado para recolher informacdes detalhadas de
pagamento e compra.

Formularios online que os utilizadores preenchem
voluntariamente em troca de um beneficio ou recompensa
prometidos que sdo vinculados ao clickstream ou a outros
dados comportamentais para criar um perfil pessoal.

Pode ser usado para recolher e analisar informacoes detalhadas
sobre o contelido da pagina visualizada pelos utilizadores.
Pode ser usado para rastrear declaracGes e opinides que o0s

utilizadores manifestam na web.

Adaptado de Laudon & Traver (2019)

Ao abordar as informacdes recolhidas pelos sites e as principais formas pelas quais as

empresas online recolhem informac&o sobre os utilizadores, é fundamental abordar a

4 Usados pela Google e por outros motores de busca.
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necessidade de regulacédo adequada, que garanta a privacidade dos utilizadores e defina o
uso dos seus dados. Para isso, ao longo deste estudo, sdo abordadas algumas leis que
obrigam o tratamento de dados de forma uniforme, nomeadamente o Regulamento Geral
de Protecéo de Dados (sec¢do 2.5.2.) e a Lei n.°46/2012, conhecida por “Lei dos Cookies”
(seccdo 2.6.)

2.5.2 Regulamento Geral de Protecao de Dados Pessoais na Europa

De forma a responder aos novos desenvolvimentos tecnoldgicos e assegurar a livre
circulacdo de dados pessoais no mercado, a Unido Europeia (UE) adotou em 2015 um
regulamento com o objetivo de criar coeréncia entre as normas de protecdo de dados em
toda a UE. O Regulamento Geral de Protecdo de Dados (RGPD) entrou em vigor a 25 de
maio de 2018, trazendo algumas alteracGes significativas ao sistema de protecédo de dados.
Assim, o RGPD vem criar mais obrigacfes para as empresas, visto que estas devem
aplicar as medidas técnicas adequadas para garantir o anonimato dos utilizadores online;
manter os registos que provem a conformidade de todas as obrigacfes decorrentes do
regulamento e, em alguns casos, preparar avaliagdes de impacto na privacidade e nomear
responsaveis pela protecdo de dados, sendo que estes devem fornecer informacdes sobre
0s dados pessoais que estdo na posse das pessoas singulares. Qualquer violacdo de dados
que possa causar danos aos direitos dos individuos deve ser notificado no prazo de 72
horas apds a empresa tomar conhecimento do facto (Artigo 33° do RGPD da UE). O
RGPD aplica-se a empresas ou entidades cujo tratamento de dados pessoais seja efetuado
numa sucursal estabelecida na UE ou a empresas fora da UE que oferecam servicos e

bens ou controla os dados pessoais dos utilizadores na UE.

Os cidaddos veem consagrados novos direitos no RGPD da UE para proteger 0s seus
dados pessoais. Dois dos mais importantes sdo o Direito a Portabilidade de Dados € o
Direito a Ser Esquecido. Uma nota introdutdria que se aplica a estes dois direitos é que
as empresas, responsaveis pelo tratamento de dados, devem informar os titulares dos
dados sobre a existéncia desses direitos e a possibilidade de os exercer, solicitando o
apagamento dos dados ou a sua transferéncia para outro responsavel pelo tratamento
(Artigo 13°(2)(b) e Artigo 14°(2)(c) do RGPD da UE).

2.5.2.1 Direito a Portabilidade dos Dados

No que respeita ao direito a portabilidade dos dados, o artigo 20.° do RGPD da UE cria

um direito totalmente novo que permite aos titulares "receber os dados pessoais que lhe
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digam respeito e que tenha fornecido a um responsavel pelo tratamento, num formato
estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses dados
a outro responsavel pelo tratamento a quem os dados pessoais foram fornecidos" (Artigo
20 (1) do RGPD da UE). O objetivo subjacente ao direito a portabilidade dos dados é
capacitar as pessoas no que respeita a forma como podem controlar e gerir oS seus
préprios dados, criando meios para transmitir dados pessoais de um ambiente digital para
outro e levando possivelmente a mais inovacdo e mais concorréncia. (European
Commission, 2017). Inclui dois elementos: o direito de receber dados pessoais de um
responsavel pelo tratamento de dados e de os conservar como entender; o direito de
transmitir dados pessoais de um responsavel pelo tratamento de dados para outro
(European Commission, 2017).

Quanto ao tipo de dados que devem ser incluidos neste direito a portabilidade dos dados,
0 Artigo 20 (1) do RGPD da UE estabelece que devem ser dados que o sujeito deu
consentimento ou que se baseiam no contrato por ele assinado. Devem ser dados relativos

a pessoa em causa ou fornecidos por esta ao responsavel pelo tratamento de dados.

O direito a portabilidade dos dados ndo pode afetar negativamente os direitos e liberdades
de terceiros e tem de respeitar os direitos de propriedade intelectual e os segredos
comerciais (European Commission, 2017). Aplica-se apenas aos dados “de forma

automatica”, o que significa que nao inclui ficheiros em formato papel.
2.5.2.2 Direito a Ser Esquecido

O RGPD da UE inclui no artigo 17.° o Direito a Ser Esquecido, que refere que uma pessoa
pode solicitar ao responsavel pelo tratamento de dados que apague 0s seus dados pessoais.
Este direito ja tinha sido objeto de um acérddo do Tribunal de Justica Europeu de 2014,
apos um cidadao espanhol ter apresentado uma queixa contra a Google por manter online
paginas de jornais nos resultados de procura referentes a uma venda forcada do seu imével
para saldar as suas dividas, afetando assim a sua reputacdo (European Commission,
2016). O tribunal decidiu a seu favor e a Google foi forgada a cumprir com a deciséo

tendo aceitado vérias outras solicitacdes para remover URLSs desde entéo.

Para exercer o direito de ser esquecido, devem estar presentes determinadas
circunstancias, nomeadamente que os dados pessoais ja ndo sejam necessarios para 0s

fins originais de processamento, que o titular dos dados retire 0 seu consentimento para o
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processamento de dados ou que o processamento de dados nao seja licito (Artigo 17 (1)
do RGPD da UE).

Se os responsaveis pelo tratamento de dados tiverem tornado pablicos os dados pessoais,
podem ser obrigados a tomar as medidas necessarias para informar qualquer outra pessoa
que esteja a tratar os dados que a pessoa em causa tenha solicitado para serem eliminados
(Artigo 17 (2) do RGPD da UE).

O direito de apagar dados ndo deve ser visto como um direito absoluto. Ou seja, ndo se
destina a ser usado para tornar as pessoas proeminentes menos proeminentes ou tornar os
criminosos menos criminosos (European Commission, 2016). Deve ser equilibrado com
o cumprimento das obrigacdes legais, outros interesses publicos e a protecao da liberdade

de expressdo e da liberdade dos meios de comunicagéo social.
2.6 Rastreamento Online

Desde o inicio da web, o numero de terceiros que rastreiam e registam a atividade dos
utilizadores explodiu. Alguns rastreadores tém uma visdo substancial das atividades dos
utilizadores em toda a web: a Google, por exemplo, tem uma presenca de rastreio em
cerca de 80% dos sites (Goldfeder et al., 2018). Alguns rastreadores, como a Google e 0
Facebook, sdo conhecidos por vincular os perfis de rastreio dos utilizadores a identidades
reveladas diretamente pelos utilizadores, mas a maioria dos rastreadores ndo tém uma
relacdo direta com os utilizadores. No entanto, mesmo esses rastreadores adquirem IPI,

muitas vezes acidentalmente (Goldfeder et al., 2018).

Estes rastreadores permitem veicular anuncios aos utilizadores para itens que eles
sabidamente demonstram interesse em comprar. E uma das formas mais valiosas de
publicidade. Quanto mais se puder rastrear um fluxo de pagamento de um utilizador
(pagina do carrinho, pagina de checkout, etc.) maior sera o interesse assinalado
(Goldfeder et al., 2018). Estes rastreadores sdo conhecidos como cookies, 0s quais vieram
alterar todo o paradigma da navegagdo na internet, para otimizar a experiéncia do

utilizador durante a sua navegacao e pesquisa.

A Lei 46/2012, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicacdes eletronicas, entrou em vigor a 29 de agosto de 2012. Esta lei avisa
que em territério europeu, qualquer site tem de avisar e obter consentimento dos

utilizadores para poder utilizar cookies. No seu artigo 5° podemos ler que "O
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armazenamento de informacdes e a possibilidade de acesso a informacao armazenada no
equipamento terminal de um assinante ou utilizador apenas sdo permitidos se estes
tiverem dado o seu consentimento prévio, com base em informacdes claras e completas
nos termos da Lei de Protecdo de Dados Pessoais, nomeadamente quanto aos objetivos
do processamento. (...)" (Artigo 5° da Lei 46/2012). Isto indica que todos os cookies de
um site que ndo sejam estritamente necessarios para a prestacdo de um servigo pedido
pelo utilizador s6 podem ser guardados no computador do utilizador coma sua

autorizacdo prévia e explicita.

Ao longo da proxima seccdo serdo explicados o conceito de cookie e 0s seus Varios tipos,

bem como os seus objetivos.
2.6.1 Cookies

Cookies sdo peguenos arquivos de texto que os sites colocam nos computadores dos
visitantes para armazenar uma série de informacdo, geralmente especificas para aquele
visitante, ou melhor, o dispositivo que eles estdo a utilizar para visualizar o site
(navegador ou smartphone). Os cookies foram introduzidos em 1994 no navegador
Netscape Navigator com o propdésito de conveniéncia do utilizador, nomeadamente
lembrando o conteddo de carrinhos de compras na web (Pierson & Heyman, 2011). Eles
foram criados para superar uma limitacdo na tecnologia web. As paginas web sdo
stateless, o que significa que elas ndo tém memdria e ndo podem facilmente passar
informac@es entre si. Portanto, os cookies fornecem uma espécie de memdria para as
paginas web. Os cookies permitem ao utilizador fazer login numa pagina, depois mover-
se para outras paginas e permanecer logado. Permitem ainda que se definam preferéncias
para a exibicdo de uma pagina, as quais serdo lembradas na préxima vez que se retornar
a elas (Cookiepedia, 2019).

Os cookies também podem ser usados para ver as paginas que o utilizador visita entre
sites, 0 que permite aos anunciantes construir uma imagem dos seus interesses. Depois,
guando se chega a um site que mostra um dos seus anuncios - eles podem adapta-lo a

esses interesses. Isto é conhecido como "publicidade comportamental”.

Quase todos os sites utilizam cookies de uma forma ou de outra, e cada pagina que se

visita nesses sites insere cookies no nosso computador e recebe-os de volta a partir dele.
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2.6.1.1 Tipos de Cookies
Existem dois tipos de cookies, os First Party e os Third Party.

Os First Party Cookies sdo cookies colocados pelo dominio mostrado na barra de
endereco no navegador, e sdo normalmente utilizados em aplicagcbes de comércio
eletronico, permitindo, por exemplo, a persisténcia do carrinho de compras (Cahn, et al.,
2016). Os Third Party Cookies sdo cookies colocados por um dominio que é diferente
do que é mostrado na barra de endereco do navegador (Cahn, et al., 2016). Séo
rotineiramente implantados por anunciantes online e aplicacdes de rastreamento, como
por exemplo a Google Analytics (Cahn, et al., 2016) e usados para monitorar e rastrear 0
comportamento online, pesquisas e sites visitados. Sdo colocados em milhares de sites
que pertencem a rede de publicidade com a finalidade de exibir publicidade "relevante"
(Laudon & Traver (2019).

Estes dois tipos de cookies dividem-se em duas subcategorias:

e Cookies de Sessdo gue permanecem num navegador e retém as informacgdes do
utilizador até que ele seja fechado. Quando uma nova janela do navegador é
aberta, 0 mesmo utilizador é tratado como um novo visitante e deve introduzir as
suas credenciais de login (Cookiepedia, 2019)

e Cookies Persistentes que tém uma vida Util designada e permanecem num
navegador até que o periodo transcorra ou o cookie seja apagado manualmente.
Os sites que utilizam cookies persistentes vao-se lembrar dos utilizadores mesmo
depois de fecharem um navegador. Estes cookies permitem funcionalidades como
carrinhos de compras persistentes, que retém produtos adicionados ao carrinho de

compras entre sessdes (Cookiepedia, 2019).

2.6.1.2 Objetivos dos cookies

Uma das exigéncias das leis sobre os cookies é que os utilizadores devem receber
informacdes suficientes sobre o uso de cookies para poderem dar ou reter 0 seu
consentimento. Embora ndo existam requisitos especificos sobre como esta informagédo
deve ser dada, existe um acordo geral de que diferentes tipos de cookies podem ser

classificados em grupos, de acordo com a sua finalidade. A Cookiepedia (2019)
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categoriza, desta forma, os cookies de acordo com quatros objetivos, como se apresenta

na Tabela 7:
Tabela 7- Objetivos dos Cookies

Essenciais para que se possa mover pelo site e utilizar as suas
Cookies funcionalidades. Sem os servicos destes cookies, funcionalidades
Estritamente como o carrinho de compras ou a faturagédo eletronica ndo podem
Necessarios ser fornecidas. Geralmente, sdo cookies de sessdo que expiram ao

fechar o navegador, mas nem sempre.

Estes cookies recolhem informacdo sobre como o0s visitantes
utilizam um site, por exemplo, a que paginas os visitantes vao com
Cookies de mais frequéncia e se recebem mensagens de erro de paginas da web.
Analise/ Estes cookies ndo recolhem informacdo que identifique um
Performance visitante. Toda a informacao que estes cookies recolhem é agregada
e, portanto, anénima. E apenas usada para melhorar o
funcionamento de um site.
Estes cookies permitem que o site se lembre das escolhas que o
utilizador faz (como o seu nome de utilizador, o idioma ou a regido
em que estd) e fornecem recursos aprimorados e mais pessoais. Por
Cookies de exemplo, um site pode ser capaz de lhe fornecer relatdrios
Funcionalidade ' meteoroldgicos locais ou noticias de transito, armazenando num
cookie a regido em que se estd atualmente localizado. As
informaces que estes cookies recolhem podem ser anénimas e nao
podem acompanhar a atividade de navegagdo noutros sites.
Estes cookies sao utilizados para fornecer anincios mais relevantes
para o utilizador e para os seus interesses. Sdo também utilizados
Cookies de para limitar o nimero de vezes que se vé um anuncio, bem como
Publicidade para ajudar a medir a eficacia de uma campanha publicitaria, sdo
normalmente colocados por redes de publicidade com a permisséo
do operador do site.
Adaptado de Cookiepedia, 2019

Resumindo, os Cookies, como anteriormente foi explicado, sdo uma forma de um site, e

as pessoas que possuem esse site, armazenarem e recuperarem dados sobre o utilizador
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ou a sua interacdo com o site. Fazem isso para alterar 0 que essa pessoa V€, ou registar a
sua atividade para, por exemplo, as paginas que visitam ou quanto tempo passaram num
site (Pierson; Heyman, 2011). Os cookies sdo fundamentais para a experiéncia da web
moderna. Portanto, embora ndo sejam intrinsecamente maus, ha mau uso deles quando

levantam preocupacdes relacionadas com a privacidade dos utilizadores.
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CaAriTUuLO III - METODOLOGIA
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Neste capitulo é apresentada a metodologia utilizada nesta dissertacéo, que € o Estudo de
Caso. E apresentada uma contextualizacdo do Estudo de Caso, explanando os métodos
utilizados na pesquisa e os instrumentos utilizados para a recolha de dados.

3.1 O Estudo de Caso

O Estudo de Caso constitui-se como um estudo intensivo e detalhado de uma entidade
bem definida, um caso Unico, especifico, diferente e complexo (Sousa & Baptista, 2011),
tratando-se de uma metodologia aplicada para descrever ou avaliar situagdes em que o
elemento humano esté presente (Martins, 2008). Segundo Yin (2001) o Estudo de Caso ¢é
um método de investigacdo que é utilizado com muita frequéncia, principalmente quando
a investigagdo tem como objetivo conhecer 0 “como?”’ e o “porqué?”. Tratando-se de uma
investigacdo centrada em casos especiais, as generalizagdes neste tipo de investigacao
devem ser feitas com muita cautela e reserva. Martins (2008), considera que o Estudo de
Caso é uma das metodologias mais aplicadas na investigacdo cientifica em ciéncias

sociais, tendo sido o seu pioneiro, Yin, em 1994,

Para Yin (2018), existem trés condicdes que definem qual o método que se deve usar

numa investigacao utilizando o Estudo de Caso:

e aforma como a questdo de investigacdo é colocada;
e 0 controlo que um investigador tem sobre os eventos em investigacéo;
e 0 grau de foco nos eventos contemporaneos, em 0posi¢do a eventos inteiramente
historicos.
Yin (2018) refere-se ainda a trés principios fundamentais para a realizagdo de um Estudo

de Caso:

e 1° principio: recurso a varias fontes de dados. Para recorrer a varias fontes de
dados, € recorrente abordar a triangulacdo de dados. A triangulagdo de dados é a
determinacdo da convergéncia dos dados recolhidos a partir de diferentes fontes
de evidéncia, para avaliar a forca de um Estudo de Caso e também para aumentar
a validade das medidas utilizadas no Estudo de Caso (Yin, 2018).

e 2° principio: criacdo de uma base de dados. Num Estudo de Caso, as bases de
dados podem ser compostas por diferentes formatos de registos, podendo ser

documentos, tabelas, relatos, em papel ou em formato digital.
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e 3° principio: cadeia de evidéncias. Este principio forma o investigador para
manter uma cadeia de evidéncias, cujo objetivo é auxiliar o leitor, apresentando
de forma coerente que evidéncias levaram as conclusdes.

Os estudos de caso podem ser classificados pelo nimero de casos, podendo ser um Gnico

caso ou um caso multiplo:

“A escolha entre projetos de caso unico ou de casos multiplos
permanece dentro da mesma estrutura metodoldgica - e nenhuma
distincdo muito ampla é feita entre o assim chamado estudo de caso
classico (isto &, unico) e os estudos de casos multiplos. A escolha €
considerada uma escolha do projeto de investigacdo, com as duas
sendo incluidas no dmbito da estrutura do estudo de caso.” (Traduzido

de Yin, 2001, p.68)

Os Estudos de Caso podem ser exploratorios, descritivos ou explanatdrios (Yin, 2001). O
objetivo dos estudos exploratorios é definir as questdes ou as hipoOteses para uma
investigacdo posterior. Os estudos descritivos representam uma descricdo 0 mais
completa possivel de um fenémeno inserido no seu contexto. Por fim, os estudos
explanatorios procuram informacgdes que possibilitem o estabelecimento de relagdes de
causa-efeito (Yin, 2001). Podemos afirmar ainda que o Estudo de Caso exploratorio é
caracterizado pela investigacdo de algum objeto de estudo que possui poucas
informagdes. O Estudo de Caso descritivo vai de encontro as andlises de dados
quantitativas e qualitativas e procede ao levantamento dos resultados obtidos e ao porqué
desses dados. O Estudo de Caso explanatério tem como finalidade informar e explicar
fendmenos (Yin, 2018).

Para Dalfovo (2008), a abordagem quantitativa refere-se a tudo aquilo que € mensuravel.
Esta abordagem apela ao uso da quantificagdo, tanto na recolha dos dados, como no
tratamento, utilizando técnicas estatisticas que objetivam resultados, evitando possiveis
distorcdes na anélise e interpretacdo dos dados, fornecendo assim uma maior margem de
seguranca (Diehl, 2004). A recolha de dados nesta abordagem costuma ser realizada
através de questionarios que, depois de analisados os seus dados, os resultados sdo
apresentados através de tabelas e graficos (Dalfovo, 2008). Ja a abordagem qualitativa,
ndo podendo ser traduzida em numeros, pretende verificar uma relacdo entre a realidade

e 0 objeto de estudo, podendo ser obtidas vérias interpretacbes de uma analise indutiva
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por parte do investigador (Dalfovo, 2008). A investigagao qualitativa “trabalha com
valores, crencas, habitos, atitudes, representacdes, opinides e adequa-se a aprofundar a
complexidade de fatos® e processos particulares e especificos a individuos e grupos.”
(Prota et al., 1999, p.135)

Segundo Gil (1999, p.128), o questionario ¢ considerado “como a técnica de investigacao
composta por um nimero mais ou menos elevado de questfes apresentadas por escrito as
pessoas, tendo por objetivo o conhecimento de opinides, crencas, sentimentos, interesses,
expectativas, situagdes vivenciadas.” Num questionario, as questdes colocadas devem ser
diretas e focadas no tema que esta a ser estudado, portanto, é necessario ter objetivos bem
definidos e presentes nas questdes. Hill & Hill (2009), afirmam que o questionério
consiste em colocar, a um conjunto de pessoas, um conjunto de questdes relativas a sua
situacdo profissional e social, as suas opinides ou atitudes e ao seu nivel de conhecimento
ou de consciéncia de um acontecimento ou problema. Ou seja, em resumo, o questionario
é o instrumento de investigacdo indicado quando o objetivo é recolher informacgdes
guanto aos comportamentos, valores ou opinides de um conjunto de inquiridos (Hill &
Hill, 2009). Gil (1999) aponta algumas vantagens na utiliza¢do do questionario, como a
garantia de anonimato, a possibilidade de o inquirido responder quando lhe é conveniente,
poucos gastos com pessoal, atinge um grande nimero de pessoas e abrange uma area
geografica mais ampla. Moysés & Moori (2007) acrescentam ainda a possibilidade de
resposta a partir de diversas tecnologias (smartphones, computadores fixos, portateis,

tablets...), a auséncia de deslocamentos ¢ a economia de tempo.
3.1.1 Caso Presente

No estudo apresentado nesta dissertacao, a estratégia de pesquisa, refere-se ao “estudo de
caso”, com tipologia de “caso multiplo” de caracteristicas descritivas, tendo sido utilizada
uma abordagem quantitativo-qualitativa. Este estudo classifica-se como descritivo uma
vez que o objetivo principal é perceber a utilizagdo dos Big Data no contexto do comércio
eletronico, quer do ponto de vista dos utilizadores, quer do ponto de vista das
organizagGes. Foram recolhidos dados a partir de um questionario, que pretende avaliar
o nivel de consciencializagdo do utilizador online sobre a recolha dos seus dados pessoais
em contexto de comércio eletrénico. Dada a necessidade de inquirir um numero

consideravel de pessoas, 0 questionario, no caso deste estudo, € o0 método cientifico que

®> Do Portugués do Brasil. Em Portugués de Portugal, “facto”.
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mais se aplica, visto que este instrumento permite, de acordo com (Hill & Hill, 2009), a
recolha de dados de forma répida e padronizada, facilitando assim a anélise dos dados.
Foi ainda efetuada a analise das politicas de privacidade e cookies de um conjunto
selecionado de sites de comeércio eletronico, que permitira concluir quais os dados
pessoais dos utilizadores online recolhidos por parte das organizacdes e qual o seu

objetivo.
3.2 Abordagem a investigacdo e métodos de recolha de dados

No que concerne a abordagem utilizada neste estudo, foi primeiramente feita uma revisao

narrativa de literatura que se focou em varios objetivos especificos, nomeadamente:

e perceber o conceito de Big Data;

e identificar as suas caracteristicas, principais tecnologias e beneficios ou desafios;

o definir quais as questdes legais e éticas da utilizacdo dos dados do utilizador online

em ambiente de comércio eletronico.

Neste procedimento, que foi trabalhado no Capitulo 2 desta dissertacdo, coligimos
diferentes autores que serviram como suporte tedrico para que, num segundo passo, se
conseguisse aplicar o conhecimento adquirido na elaboracdo do questionario aos
utilizadores online, na andlise as politicas de privacidade anunciadas, e aos cookies

utilizados por sites de comércio eletronico.

Para este estudo, foram recolhidos dados a partir da aplicacdo de um questionario online,
referente a consciencializacdo dos utilizadores online quanto a recolha dos seus dados
pessoais por parte de sites de comércio eletrénico, bem como uma anélise dos cookies
utilizados num conjunto selecionado de sites de comércio eletronico e as suas politicas de
privacidade, de forma a concluir quais 0s cookies e tipos de informacéo que esses mesmos
sites recolhem dos utilizadores. Estes dois instrumentos de recolha de dados sé&o descritos

nas se¢des seguintes e os dados recolhidos serdo analisados no capitulo seguinte.
3.2.1 Questionario online

No caso deste estudo, a primeira recolha de dados foi realizada por meio da aplicacao de
um questionario online implementado no Google Forms. O questionario teve como
objetivo geral avaliar o nivel de consciencializagdo dos utilizadores online quanto a
partilha e recolha dos seus dados por parte de sites de comércio eletronico. O

questionario, que se encontra no Apéndice I, € composto por 6 seccdes e apresenta 14
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(catorze) questdes, sendo que 13 (treze) sdo de resposta fechada, incluindo uma questao
feita com uma escala de Likert de 5 pontos, e 1 (uma) de resposta aberta (Ultima quest&o,

referente a algum comentario adicional).

A primeira seccdo inclui 4 questdes e tem como objetivo determinar as caracteristicas da
amostra. Para essa caracteriza¢do, foram definidas as variaveis Idade, Sexo, Grau de

Escolaridade e Tipo de Dispositivo que mais utiliza para aceder a Internet.

A segunda seccdo, composta por trés questdes, pretende definir o nivel de conhecimento
do utilizador online relativamente ao conceito de dados pessoais. Na primeira questdo
desta secc¢do, foi pedido aos inquiridos que selecionassem entre as op¢oes Nome, Morada,
Namero de Telemével, Email, Dados de Contas Bancarias, Género, Idade, Ocupacao,
Localizagdo, Gostos (likes), Impressdes Digitais, Nivel de Educacdo, Transacdes
Financeiras, Religido, aquelas que considerassem serem dados pessoais. Poderiam ser
selecionadas todas as op¢Oes desejadas pelos inquiridos. Na segunda questdo desta sec¢do
foi questionado se os inquiridos costumam fornecer os seus dados pessoais em contexto
de comércio eletronico. De seguida, aos inquiridos que respondessem que costumavam
fornecer os seus dados pessoais em contexto de comércio eletronico, pedia-se que
selecionassem as 3 principais razdes que os levavam a fornecer os seus dados pessoais,
de entre as seguintes opgdes: Fazer um pagamento; Obter um servigo; Poupar tempo na

préxima visita; Obter um servicgo gratuito; Conseguir a entrega de uma compra.

Na terceira seccdo pretende-se avaliar o comportamento do utilizador perante a partilha
dos seus dados pessoais em ambiente de comércio eletronico. Nesta seccdo do
questionario foram feitas duas questdes, sendo a primeira “Que controlo os inquiridos
sentem que tém sobre a informag&o que disponibilizam online” Foi também pedido aos
inquiridos, que mostrassem se concordavam ou ndo com um conjunto de afirmagdes
relacionadas com a forma como controlam a monitorizagéo das suas atividades online. A
quarta sec¢do tem como objetivo determinar o nivel de conhecimento do utilizador online
quanto aos seus direitos inerentes no RGPD. Nesta sec¢do questionou-se se 0s inquiridos
tinham conhecimento sobre o Regulamento Geral de Protecdo de Dados e em caso
afirmativo, teriam de assinalar quais de trés afirmacBes eram corretas e quais eram

incorretas.

Quanto a quinta seccdo, pretende-se definir o nivel de concordancia dos inquiridos
perante as op¢des que os sites de comércio eletronico oferecem para a sua utilizagéo.
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Nesta seccao do questionario pediu-se aos inquiridos que respondessem se concordavam
ou ndo com um conjunto de afirmagdes sobre a monitorizacdo que os sites de comércio
eletronico fazem sobre as suas atividades online. Com a questao seguinte do questionério,
utilizando uma escala de Likert de 5 pontos (1- Discordo Totalmente, 2- Discordo
Parcialmente, 3- Indiferente, 4- Concordo Parcialmente, 5- Concordo Totalmente), pede-
se aos inquiridos que avaliem o seu sentimento em relagdo ao fornecimento e recolha
constante de dados pessoais em contexto de comércio eletrénico. A ultima questdo do
questionario exigia uma resposta aberta facultativa por parte dos inquiridos para

introducdo de comentarios adicionais.

De forma a tornar mais claros os objetivos deste questionario, foi elaborada a Tabela 8,
que apresenta uma correspondéncia entre 0s objetivos definidos para o questionario e as

questdes nele incluidas.
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Tabela 8- Correspondéncia: Objetivos e Questdes do Questionario

o Secgdes do o . N° das
Objetivo Geral o Objetivos Especificos .
Questionario questoes
o Apresentar  caracteristicas
Caracterizagéo da ] ]
gerais da amostra por meio | 1,2,3,4
amostra .
das respostas recebidas
Nivel de Apontar os dados que o0s
Conhecimento do | utilizadores consideram ser
Utilizador Online pessoais e qual o motivo para 5 6 7
em relacdo ao a sua partilha para com o0s o
conceito de dados | sites de comércio eletronico
pessoais
Avaliar o nivel de Avaliacdo do Perceber quais 0S
consciencializagdo comportamento do | comportamentos dos
do utilizador em utilizador perante a | utilizadores perante a sua 8,9
relagdo a partilha partilha dos seus nocdo de controlo sobre os
e recolha dos seus dados seus dados
dados em
ambiente de Nivel de Entender o nivel do
comeércio conhecimento conhecimento do utilizador
eletrénico perante 0s seus online em relacdo ao 10, 11
direitos inerentes Regulamento  Geral de
no RGDP Protecdo de Dados
Nivel de Compreender qual a posi¢édo
concordancia dos utilizadores perante a
perante as opgoes recolha e utilizacdo dos seus 12 13
que os sites dados pessoais '
oferecem para a
sua utilizacéo
Aspetos adicionais 14
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Este questionario foi divulgado para os utilizadores online durante 34 dias, entre 24 de
marco de 2020 e 27 de abril de 2020. O questionério foi divulgado via e-mail e através
das redes sociais (Facebook, Instagram e WhatsApp). Neste questionério, a amostra foi
obtida através de um método nao-probabilistico e foi utilizado o tipo de amostragem

conhecido como Bola de Neve.
3.2.2 Cookies utilizados por sites de comercio eletronico

Quanto a segunda recolha de dados, foi feito um estudo relativo as politicas de
privacidade e as cookies utilizadas pelos sites de comércio eletronico, a partir de uma

analise a um grupo selecionado de sites.
Os objetivos deste segundo estudo focaram-se em 6 pontos:

Selecionar um conjunto de sites do &mbito de comércio eletrénico;
Analisar 0s cookies presentes nesses sites;

Organizar os resultados por tipo de cookie e objetivo;

Comparar quais 0s cookies mais usados;

Examinar a sua funcéo;

Concluir quais os dados mais retirados nesse conjunto de sites.

N o g~ w D Pe

Perceber, segundo a Politica de Privacidade de cada site, se as informacdes
fornecidas correspondem com a fungdo dos cookies encontrados no site a partir
deste estudo

Como critério para a selecdo dos sites, optou-se por considerar os sites mais utilizados
em Portugal. Além disso, considerou-se importante analisar sites com diversos modelos
de negdcio de comércio eletrénico, tendo sido selecionados os seguintes: retalhista, C2C
(Consumer to Consumer), rede social e portal. Foi necessario identificar uma plataforma
que apresentasse 0s sites de comércio eletronico mais utilizados em Portugal. Desta
forma, recorremos ao SimilarWeb®. Nesta plataforma, foi possivel aceder a uma semana
gratuita de utilizacdo, tendo sido possivel aceder a uma lista ordenada dos sites mais
utilizados em Portugal. Nesta lista foram selecionados aqueles que se inseriam na
categoria de comércio eletrénico e foram tidos em conta os respetivos modelos de negdcio

de comeércio eletrénico ja referidos acima.

& www.similarweb.com - empresa que disponibiliza uma plataforma que utiliza tecnologias de Big
Data para recolher dados, medir, analisar e fornecer estatisticas do envolvimento dos utilizadores em sites
e aplicagcBes moveis.
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De seguida utilizou-se a ferramenta de pesquisa disponibilizada pela Cookipedia’, visto
que esta plataforma permite aceder aos dados secundarios relativos aos cookies utilizados
por cada site. A Cookiepedia é a maior base de dados de pré-categorias de cookies e
tecnologias de rastreio online. O site Cookiepedia foi configurado para preencher uma
lacuna de informagdes sobre o que os cookies fazem, quem os utiliza e para que fins,
como gerir cookies e é mantido pela OneTrust, uma empresa de software de gestdo de

privacidade.

Numa primeira fase, foram introduzidos na ferramenta de pesquisa da Cookipedia os sites
de comércio eletronico presentes na lista dos sites mais utilizados em Portugal, fornecida
pelo SimilarWeb, para ver se era possivel obter dados. Estes testes foram necessarios
visto que alguns sites possuem bloqueadores nos seus cookies, ndo sendo possivel
diretamente aceder a sua lista de cookies. Na Figura 3 apresenta-se a ferramenta de
pesquisa fornecida pela Cookiepedia, onde é possivel escolher se se pretende analisar um
site, um cookie ou um 3rd party host.

Cookiepedia All About Cookies

Website
Cookie
3rd Party Host

Figura 3- Ferramenta de pesquisa fornecida pela Cookiepedia

Largest Database o

Apresenta-se, na Figura 4, um exemplo de um site de comércio eletrénico para o qual a
ferramenta de pesquisa da Cookiepedia ndo consegue recolher nenhum dado.

Cookiepedia All About Cookies ~ The Cookiepedia Database ~ Free Website Scan

Website Search Results: decathlon.pt

Sorry, your search returned no matches

Try entering a different search term or return to the homepage.

Figura 4- Exemplo de site em que a Cookiepedia ndo consegue obter dados

" https://cookiepedia.co.uk/
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Depois de fazer estes testes com varios sites de comércio eletrénico presentes na lista dos

sites

mais utilizados em Portugal obteve-se uma amostra de conveniéncia de 12 sites de

comércio eletronico, que séo possiveis de analisar através da ferramenta de pesquisa da

Cookiepedia, 0s quais sdo apresentados na Tabela 9.

Tabela 9- Sites selecionados no estudo de Cookies

B2C (retalhista) caC Redes Sociais Portal

Amazon Custo Justo Facebook Google
Continente Ebay LinkedIn
Decathlon
Fnac
SportZone
Wook
Worten

Apresenta-se de seguida uma breve descri¢do de cada um dos sites:

A amazon.com® é uma empresa de tecnologia sediada nos Estados Unidos que se
foca em comércio eletronico, computacdo em nuvem, streaming digital e
inteligéncia artificial.

O Continente® foi a primeira cadeia de hipermercados em Portugal, e mantém-se
ainda hoje como uma referéncia no sector de retalho alimentar do pais.

A Decathlon®® ¢ um dos maiores retalhistas de artigos desportivos do mundo.

A Fnac!! é uma cadeia de lojas que oferece produtos culturais e tecnoldgicos.

A SportZone!? ¢ uma cadeia de lojas de vestuario e produtos desportivos
portuguesa do grupo Sonae.

A Wook!? é uma livraria portuguesa online.

A Worten!* é uma empresa portuguesa, pertencente ao grupo Sonae, de eletronica

de consumo e do entretenimento.

8 https://www.amazon.com/

9 https://www.continente.pt/pt-pt/public/Pages/homepage.aspx

10 hitps://www.decathlon.com/

11 hitps://www.fnac.pt/

12 hitps://www.sprintersports.com/pt/

13 https://www.wook.pt/

14 https://www.worten.pt/
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e O CustoJusto'® é um site de Classificados onde se encontra todo o tipo de produtos
a venda, desde anuncios de casas, carros e motas usadas, ofertas de emprego,
moveis e eletrodomésticos para casa.

e O eBay!® ¢ uma empresa de comércio eletronico fundada nos Estados Unidos,
ligado & venda e compra de bens.

e O Facebook!’ é a maior rede social, fundada por Mark Zuckerberg, proprietario
de outras redes sociais como o0 Instagram, Snapchat e WhatsApp.

e O LinkedIn®® ¢ uma rede social direcionada a negdcios.

e A Google® é uma empresa multinacional de servigos online e software dos
Estados Unidos que hospeda e desenvolve uma série de servi¢os e produtos
baseados na internet e gera lucro principalmente através da publicidade pelo
AdWords.

Com os dados fornecidos pela ferramenta de pesquisa da Cookiepedia, foi criada uma
base de dados em Excel, na qual foram organizados os resultados dos cookies por tipo e
objetivo, tal como apresentada na sec¢do 2.6.1. Com base nesta base de dados criada em
Excel, foi também possivel analisar os cookies mais utilizados e mais importantes nestes

sites, sendo assim possivel dar exemplos da funcdo exata de alguns cookies.

E de salientar que o0 RGPD obriga os sites a pedir a autorizagdo do uso de cookies aos
utilizadores online. Se se desativar ou ndo autorizar os cookies, a navegacao no site podera
ndo ser otimizada e algumas das funcionalidades disponiveis no site podem néo funcionar
corretamente. Foi assim feita uma analise sobre a Politica de Privacidade apresentadas
por todos os sites, de modo a perceber qual a utilizacdo que as empresas afirmam fazer
com os dados recolhidos, nomeadamente através dos cookies. Para cada site foram

analisados os seguintes aspetos:

e O que acontece ao entrar no site
e Quais os dados ou tipos de dados que os sites informam recolher

e Informagédo especifica sobre cookies

15 https://www.custojusto.pt/
16 hitps://www.ebay.com/

17 https://www.facebook.com/
18 https://www.linkedin.com
19 https://www.google.com/
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e Como informam os sites que utilizam esses dados que recolhem

¢ Informacéo fornecida ao utilizador sobre como controlar os dados fornecidos

Por fim, pretendia-se analisar alguns dos cookies presentes nos sites analisados. Alguns
dos sites analisados forneciam, na sua pagina de politica de privacidade, listas com os
cookies utilizados nos seus sites. Naqueles que nao o faziam, foi utilizada a base de dados
feita em Excel a partir dos dados recolhidos pela ferramenta de pesquisa da Cookiepedia.
Ao analisar estes cookies, pretendia-se perceber a funcdo exata de um cookie em
especifico num site. Desta forma, na ferramenta de pesquisa da Cookiepedia, optava-se
pela opgdo “Cookie” e inseria-Se 0 nome do cookie na barra de pesquisa. Apresenta-se na

Figura 5 um exemplo.

Cookiepedia All About Cookies ~ EU Cookie Directive ~ The Cookiepedia Database ~ Free Website Scan

Cookies Search Results:  cfduid

About this cookie:

Cookie associated with sites using CloudFlare, used to speed up page load times. According to CloudFlare it is used to override any security
restrictions based on the IP address the visitor is coming from. It does not contain any user identification information.

The main purpose of this cookie is: Strictly Necessary

Figura 5- Exemplo de pesquisa na Cookiepedia de um cookie especifico

Por norma, quando a ferramenta de pesquisa da Cookiepedia ndo reconhece um cookie,
classifica-o como desconhecido e isso quer dizer que este é unicamente utilizado pela
empresa dona do site, tendo sido a mesma a cria-lo, ou criado por uma empresa particular,

para fins especificos.

Assim, tornou-se possivel uma comparacéo entre os resultados obtidos e as informacdes

fornecidas sobre os sites relativamente ao tratamento de dados pessoais.

Os resultados destas analises séo apresentados na secgao 4.2.
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CAPITULO IV — RESULTADOS
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Neste capitulo apresentamos os resultados obtidos por meio da analise dos dados

recolhidos via os dois instrumentos de recolha de dados explanados no capitulo anterior.
4.1.  Analise do questionario online

Ao todo, o questionario recebeu 160 respostas, todas validas. Analisemos seguidamente

as respostas obtidas de acordo com cada sec¢do do questionario.
4.1.1. Caracterizacdo da Amostra

Observa-se (Tabela 10) que, dos 160 inquiridos, a maioria se encontra no intervalo de
idades 24 a 33 anos (37,5%, 60 inquiridos), com uma pequena diferenca para intervalo de
idades 14 a 23 anos (30%, 48 inquiridos), seguindo-se o intervalo de idades 44 a 53 anos
(23,1%, 37 inquiridos). Os restantes intervalos de idades apresentam uma percentagem

de inquiridos inferior a 5%. A média de idades € 38,2 anos e a moda 23 anos.

Tabela 10- Faixa etéria dos inquiridos

Faixa etéria Percentagem de Inquiridos
14 - 23 anos 30,0%
24 - 33 anos 37,5%
34 - 43 anos 5,0%
44 - 53 anos 23,1%
54 - 63 anos 3,8%
64 - 73 anos 0,6%

No que concerne ao Sexo dos inquiridos, 53% (85 inquiridos) sdo do Sexo Masculino e

47% (75 inquiridos) sdo do Sexo Feminino (Figura 6).

= Feminino

= Masculino

Figura 6- Sexo dos inquiridos
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Quanto ao Grau de Escolaridade dos inquiridos, podemos observar (Tabela 11) que
quase metade dos inquiridos (49%, 78 inquiridos) tém Licenciatura. De seguida, temos o
Ensino Secundario, com 24% (38 inquiridos) e em terceiro lugar Mestrado, com 19% (30
inquiridos). Os restantes Graus de Escolaridade apresentam percentagens inferiores a 4%

de inquiridos.

Tabela 11- Grau de Escolaridade dos Inquiridos

Grau de Escolaridade Percentagem de Inquiridos
_ _ _ 4,4%
Ensino Basico — 2°Ciclo N
7 inquiridos
_ N 23,8%
Ensino Secundario L
38 inquiridos
o 1,3%
Curso Profissional .
2 inquiridos
_ _ 49,4%
Licenciatura L
79 inquiridos
1,3%
Bacharelato L
2 inquiridos
19,4%
Mestrado S
31 inquiridos
0,6%
Doutoramento L
1 inquirido

Por ultimo, foi questionado qual o Tipo de Dispositivo que os inquiridos mais utilizam
para aceder a Internet. Pelos dados obtidos percebemos que o Smartphone € o dispositivo
que os inquiridos mais utilizam (62%, 100 inquiridos), seguindo-se o Computador (35%,

56 inquiridos) e por fim o Tablet (3%, 4 inquiridos) (Figura 7).
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= Smartphone

= Tablet

/ Computador

3%

Figura 7- Tipo de Dispositivo que os inquiridos mais utilizam para aceder a Internet

4.1.2. Nivel de conhecimento do utilizador online em relacdo ao conceito de

dados pessoais

Apesar de todas as opcGes apresentadas no questionario se referirem a Informaces
Pessoais Identificaveis (IPI), verifica-se que os inquiridos ndo tém consciéncia desse
facto. NUmero de Telemdvel (96,3%, 155 inquiridos), Morada (94,4%, 152 inquiridos),
Dados de Contas Bancérias (92,5%, 149 inquiridos) sdo os dados que a maior
percentagem dos inquiridos considera como sendo pessoais, logo seguidos de Nome (86,3
%, 139 inquiridos), Impressdes digitais (84,5%, 136 inquiridos) e Email (84,5%, 136
inquiridos). Menos de 50% dos inquiridos consideram que a Ocupacéo (44,1%, 71
inquiridos), Género (42,2%, 68 inquiridos), Religido (36%, 58 inquiridos), Nivel de
Educacédo (36%, 58 inquiridos), Gostos (29,2%, 47 inquiridos) e Tipo de Navegador
(20,5%, 33 inquiridos) séo IP1 (Figura 8).
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NUmero de telemével I  06,3%
Morada I 04,4%
Dados de contas bancadrias I  02,5%
Nome I 36,3 %
Impressdes digitais I 34,5%
Email I  84,5%
Localizagdo I 79,5%
Transagdes financeiras NN  77,6%
Idade I 53,4%
Ocupagao NN 44,1%
Género IS 42,2%
Religido NI 36,0%
Nivel de educagdo IEEEEEEEGEGEGEGNGNGNGNGGN 36,0%
Gostos (likes) I 29,2%
Tipo de navegador I 20,5%

Dado Pessoal

Percentagem de Inquiridos

Figura 8- Dados que os inquiridos consideram como pessoais

Quando questionado se costumam fornecer os seus dados pessoais em contexto de
comércio eletronico, 54,4% dos inquiridos (87 inquiridos) responderam afirmativamente,
e 45,6% negativamente (73 inquiridos) (Figura 9).

HSim

H Nao

Figura 9- Percentagem de inquiridos que costumam fornecer os seus dados pessoais em

contexto de comércio eletronico

De entre os inquiridos que fornecem os seus dados pessoais, as raz6es apontadas para
esse facto sdo para “Fazer um pagamento” (96,6%, 84 inquiridos), para “Conseguir a
entrega de uma compra” (82,8%, 72 inquiridos) e para “Obter um servi¢o” (80,5%, 70
inquiridos). Poucos dos inquiridos fornecem os seus dados para “Poupar tempo na
préxima visita” (25,3%, 22 inquiridos) ou para “Obter um servigo gratuito” (17,2%, 15

inquiridos) (Figura 10).
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gratuito proxima visita entrega de uma pagamento

compra

Principais razdes

Figura 10- Principais raz0es para fornecer dados pessoais

4.1.3. Avaliacdo do comportamento do utilizador perante a partilha dos seus
dados

Os resultados obtidos mostram que a maioria dos inquiridos (36,9%, 59 inquiridos)
considera ter um controlo Parcial sobre a informagdo que disponibilizam online, 33,8%
(54) dos inquiridos acham que Depende do site ou aplicagéo e 20,6% (33) inquiridos
sentem que ndo tém Nenhum controlo sobre a informacéo fornecida. S&o menos de 9%
(14 inquiridos) que sentem um controlo Total sobre a informagéo disponibilizada ou N&o

sabem o controlo que tém (Figura 11).

36,9%

» 33,8%
o
T
E
'_g 20,6%
[
T
£
Q ()
S [ -
[S)
E’ N3o sei Total Nenhum Depende do Parcial

site ou

aplicacao

Nivel de controlo

Figura 11- Nivel de controlo sobre a informacéo disponibilizada online
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Sao mais os inquiridos que “tém por habito aceitar os cookies quando acedem a um site”
(57,5%, 92 inquiridos). J& quanto a questdo “Utiliza software que evita que as suas
atividades online sejam monitorizadas” os inquiridos quase se encontram igualmente
divididos, visto que 51,3% (82) inquiridos afirmaram utilizar algum software e 48,8% (78
inquiridos) ndo usam. O mesmo acontece quanto a “Mudanca das definicGes de
privacidade do navegador que utilizam”, sendo que 52,5% (84) dos inquiridos afirmam
ja o ter feito, e 47,5% (76 inquiridos) ndo o fazerem. 77,5% (124) dos inquiridos afirma
“Evitarem alguns sites de comércio eletronico por receio de que a sua atividade seja

monitorizada” (Figura 12).

Quando acede a um site, tem por habito 42,5%
aceitar os cookies?

57,5%

48,8%
51,3%

Utiliza software que evita que as suas
atividades online sejam monitorizadas?

Questoes

47,5%
52,5%

Mudou as defini¢des de privacidade do
navegador que utiliza?

Evita alguns sites de comércio eletrénico por 22,5%
receio de que a atividade seja monitorizada? 77,5%

Percentagem de Inquiridos

H Ndo ESim

Figura 12- Considerar aceitavel opcdes que os sites oferecem para a sua utilizacéo

4.1.4. Nivel de conhecimento perante os seus direitos inerentes no RGDP

Ao questionar os inquiridos sobre se tinham conhecimento do que era o Regulamento
Geral de Protecdo de Dados (RGPD), 21% (34 inquiridos) responderam que néo, e 79%

126 inquiridos) responderam que sim (Figura 13)
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= Sim

= Nao

Figura 13- Conhecimento do que é o Regulamento Geral de Protecdo de Dados

Dos 126 inquiridos que dizem conhecer 0 RGPD, (Figura 14), vé-se que apenas 93,7%
(118) dos inquiridos sabe que “Os cidaddos podem exigir que os seus dados pessoais
sejam eliminados”. 64,3% (81) dos inquiridos nao sabe que “O RGPD obriga as empresas
a registar os dados pessoais dos cidaddos num formato que permita que sejam enviados
para outra empresa, facilitando a sua migracdo”. 61,1% (77) dos inquiridos ndo sabem
que “O Regulamento se aplica em sites de comércio eletronico fora da Unido Europeia”.
Apesar de todas as afirmagdes apresentadas serem verdadeiras, com estes resultados

podemos concluir que os inquiridos ndo conhecem devidamente o contetido do RGPD.

Os cidaddos podem exigir que os seus dados 6.3%
pessoais sejam eliminados. (Direito a ser . .
Esquecido) 3,7%

O RGPD obriga as empresas a registar os dados
pessoais dos cidaddos num formato que
permita que sejam enviados para outra

empresa, facilitando a sua migragao. (Direito a

Portabilidade dos Dados)

64,3%
35,7%

O Regulamento aplica-se em sites de comércio 61,1%

eletrénico fora da Unido Europeia. 38,9%

E Nio ESIim

Figura 14- Opcéao correta para um conjunto de questdes sobre 0o RGPD
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4.1.5. Nivel de concordancia perante as opcdes que os sites oferecem para a

sua utilizacéo

Numa primeira visao, percebemos que os inquiridos ndo concordam com nenhuma das
condicBes que os sites de comércio eletronico oferecem para a sua livre utilizagéo (Figura
15). A maioria dos inquiridos (91,9%, 147 inquiridos) ndo concorda em ter de “Pagar
para ndo ser monitorizado enquanto navega num site”, 97,5% (156) inquiridos nédo
concorda “Que os sites de comércio eletronico partilhnem os seus dados como utilizador
sem a sua permissao”, 88,1% (141) inquiridos ndo concorda “Que o0s sites de comércio
eletronico utilizem os seus dados como utilizador para beneficio proprio” e 77,5% (124)
dos inquiridos ndo concorda “Que a sua atividade online seja monitorizada em troca de

acesso livre a um site”.

Pagar para ndo ser monitorizado enquanto 91,9%
navega num site? 8,1%

Que os sites de comércio eletrdnico
N 97,5%

partilhem os seus dados como utilizador I 25%
. ~ 0
sem a sua permissao? ’

Que os sites de comércio eletrdnico utilizem 88.1%
os seus dados como utilizador para =
11,9%

beneficio préprio?

Que a sua atividade online seja
DN 77,5%

monitorizada, em troca de acesso livre a um
e ___

H Ndo ESim

Figura 15- Nivel de concordancia dos inquiridos sobre as condic¢des que os sites oferecem

para a sua utilizagéo

Na tabela 12 apresenta-se o0 resumo das respostas obtidas pelos inquiridos quando
questionados sobre a sua opinido acerca de 5 afirmacdes relacionadas com 0s seus
sentimentos relativamente ao terem de fornecer informagdes pessoais online. Os
inquiridos concordam genericamente com todas as afirmagdes (as médias sdo superiores
a 3). Podemos observar que as afirmagoes “Sinto que tenho de fornecer cada vez mais
informacao pessoal” e “Sinto-me invadido ao fornecer informacéo pessoal”, apresentam
um nivel de concordancia mais claro (médias e medianas mais altas). Os inquiridos

apresentam algum nivel de concordancia (média de 3.33) com a afirmagdo “Importo-me
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de fornecer informacéo pessoal em troca de servicos online gratuitos, como o email”. De
qualquer modo, acabam por reconhecer (médias de 3.34 e 3.35, respetivamente) que
“Fornecer informag&o pessoal online faz cada vez mais parte da vida moderna” e que
“Nao ha alternativa para obter produtos ou servicos sem que tenha de fornecer dados

pessoais.”.

Tabela 12- Opinido dos inquiridos acerca de 5 afirmac@es relacionadas com 0s seus

sentimentos relativamente ao terem de fornecer informacdes pessoais online.

(&)
Sy 8 £ £ 8 | Bg o
. 55 5 © © S © S5 © c «
Nivel de S e o £ 2 Qe E e S ] 3
concordancia rals a .g S 8 _g 8 = % S =
o 8 g o Sl D
Fornecer
informacéo
pessoal online 16 23 44 44 33 3.34 3 4
faz cada vez (10%) | (14,23%) | (27,50%) | (27,50%) | (20,63%) '

mais parte da
vida moderna

Sinto que tenho

de fornecer 11 20 37 54 38 4 4

cadavezmais | ¢ gaoe) | (12,5006) | (23,13%) | (33,75%) | (23,75%) | °-2°
informacéao

pessoal

Sinto-me

invadido ao > 19 50 a1 48 4 3

fornecer o 0 o 0 o 3.71
informacéo (1,25%) | (11,88%) | (31,25%) | (25,63%) | (30%)

pessoal.

Importo-me de
fornecer
informacao
pessoal em 13 32 42 36 37 333 3 3
troca de (8,13 %) (20%) | (26,25%) | (22,50%) | (23,13%) '
servicos online
gratuitos, como
0 email

Nao ha
alternativa para
obter produtos
Ou servicos 15 20 51 42 32 3.35 3 3
sem que tenha | (9,38%) | (12,50%) | (31,88%) | (26,25%) | (20%) '
de fornecer
dados
pessoais.
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4.1.6. Comentdrios adicionais

Na ultima questdo do questionario, houve 5 (cinco) inquiridos que apresentaram

comentarios adicionais.

Pela analise ao contetdo das respostas verifica-se que estes inquiridos mostram ter nogdo
de que os seus dados sdo constantemente recolhidos, e que as suas acles sdo

constantemente monitorizadas:

“Dados pessoais sdo importantes para melhorar a experiéncia do utilizador. Por
vezes podem ser utilizados por parte do site/plataforma para lucro o que a meu
ver esta correto desde que o utilizador o permita sendo este devidamente
notificado. Sendo esta uma boa fonte de rendimento para os sites que permite ao
utilizador ndo pagar para os utilizar acho que é uma boa solucdo desde que seja

feita com total conhecimento de todos os envolvidos.” (Inquirido n°15)

“Infelizmente a nossa vida é cada vez mais monitorizada: quem somos, onde

estamos, reconhecimento facial, impresséo digital.” (Inquirido n°73)

No entanto, aceitam isso como uma consequéncia dos servigos a que querem aceder,

tendo a ideia de que ndo tém poder de escolha sobre a recolha dos seus dados:

“Q facto de ter consciéncia dos perigos da entrega dos dados ndo impede que o
faca, porque, caso contrario, estou limitado praticamente a todos 0s niveis

sociais” (Inquirido n°112)

“Mesmo que digamos expressamente que ndo queremos que 0s nossos dados
sejam recolhidos e utilizados para outros fins, sou da opinido que na pratica os

usam na mesma.” (Inquirido n°129)

Hé& ainda um inquirido que considera que os utilizadores online cada vez se preocupam
menos com a sua privacidade. No entanto esta despreocupacéo pode-se dever ao facto de

estes ndo terem conhecimento do tratamento dado aos seus dados.

“Na minha opinido, cada vez mais, as pessoas preocupam-se menos com a sua

privacidade.” (Inquirido n°138)

50



4.2. Analise dos cookies em sites de comércio eletronico

Ao longo desta seccdo serdo explanadas as Politicas de Privacidade de cada site, as
tipologias e objetivos dos cookies presentes nesses mesmos sites e, por fim, é apresentada

uma lista dos principais cookies usados por cada site e a sua funcéo.
4.2.1. Politicas de privacidade dos sites de comércio eletronico

Comecamos por apresentar os aspetos relacionados com os sites retalhistas: amazon.com,

continente.pt, decathlon.com, fnac.pt, sportzone.pt, wook.pt e worten.pt.
amazon.com

Na primeira vez que se acede ao site ndo € apresentada nenhuma mensagem relativa a
utilizacio de cookies. No entanto temos, no separador dedicado a ajuda ao cliente?,
varias questdes sobre o tratamento de dados dos utilizadores online. A amazon.com

explica apenas que utiliza a informagé&o pessoal dos utilizadores para:

e Compra e entrega de produtos e servicos.

e Fornecer, solucionar problemas e melhorar os servicos da Amazon.

e Recomendac6es e personalizacao.

e Fornecer servicos de voz, imagem e camara.

e Cumprir as obrigacgdes legais.

e Comunicar com o cliente.

e Publicidade.

e Prevencdo de Fraudes e Riscos de Crédito.
Quanto aos cookies utilizados, a Amazon?' explica que os utiliza para reconhecer o
navegador do utilizador ou o tipo de dispositivo, aprender mais sobre 0s seus interesses e

fornecer caracteristicas e servi¢os para fins adicionais, tal como:

e Reconhecer o utilizador quando este se inscreve para utilizar os servigos da
Amazon;

e Manter um registo dos itens guardados no carrinho de compras;

Dhttps://www.amazon.com/gp/help/customer/display.html?ie=UTF8&nodeld=468496&ref =footer priv
acy#GUID-1B2BDAD4-7ACF-4D7A-8608-

CBAGEAB897FD3 SECTION_7CE768C1281346DAAF87CE795E8B3610 [Consultado em 12/05/2020]
2L https://www.amazon.com/gp/help/customer/display.html/?nodeld=201890250  [Consultado  em
12/05/2020]
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e Conduzir pesquisas e diagndsticos para melhorar o contetdo, produtos e servicos
da Amazon;
e Prevenir atividades fraudulentas e melhorar a seguranca;
e Entrega de conteudos, incluindo anuncios relevantes para os interesses do
utilizador em sites da Amazon e sites de terceiros;
e Relatorios que permitem medir e analisar o desempenho dos servicos.
A Amazon ndo detalha que tipos de cookies utiliza nem fornece nenhuma opcdo relativa
a desativacao de alguns cookies ou bloqueio do rastreamento da atividade do utilizador

online.
continente.pt

No primeiro acesso ao site do Continente, € apresentada uma mensagem onde o utilizador
é informado da utilizacdo de cookies por parte do site, mas ndo tem a opg¢édo de aceitar ou

rejeitar.

O Continente néo apresenta quais os tipos de dados do utilizador que recolhe, no entanto,
ao aceder ao site??, podemos ver que na Politica de Cookies o Continente informa que

utiliza:

e Cookies de Sessdo, para analisar padrdes de trafego do site, permitindo-lhes
melhorar o conteldo e melhorar a usabilidade do site;

e Cookies de Analise, para quantificar o numero de utilizadores e realizar a medicao
e anélise estatistica de como é que os utilizadores usam o servico oferecido, com
0 objetivo de melhorar o fornecimento de produtos ou servicos;

e Third Party Cookies, para gerir a oferta de espacos publicitarios que existem no
site, analisando os héabitos de navegacgdo do utilizador mostrando publicidade
relacionada com o seu perfil de navegacao.

E de salientar que o acesso a politica de cookies ndo esta visivel no site, sendo apenas
possivel aceder com uma pesquisa a partir da Google com a entrada “politicas de cookies

continente”.

Visto que é apresentada a mensagem referente a utilizagdo dos cookies, os utilizadores

podem cliclar em “Saber mais”, onde ¢ apresentado um conjunto de questdes, e

2 https://www.continente.pt/stores/continente/pt-pt/public/Pages/Politica-de-Cookies.aspx__[Consultado
em 13/05/2020]
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apresentam as instrucdes para o utilizador alterar a sua privacidade de navegacdo no

navegador que esta a utilizar.
decathlon.com

No primeiro acesso ao site da Decathlon, ndo € apresentada uma mensagem onde 0

utilizador ¢ informado da utilizacdo de cookies por parte do site.

A Decathlon ndo informa que tipos de dados recolhe nem que tipos de cookies utiliza,

mas informa que recolhem?® informacdes pessoais de diversas formas:

e Numa visita ao site, recolhem informacéo sobre o dispositivo. Esta informacédo é
automaticamente fornecida pelo browser (tipo de dispositivo, versdo do sistema
operativo, identificador Unico do dispositivo, tipo e versdo do browser e
informacdo da rede movel) ou informacéo de registo (endereco IP, identificador
do telefone inteligente, resolucéo do ecrd e dominio de referéncia).

e Se se tornar um utilizador registado - Exigem que os utilizadores enviem
informacBes de contato se quiserem comprar produtos ou servicos do site ou
receber a newsletter.

e Se adquirir um produto ou servico a partir do site - recolhnem informacdes de
contacto, tais como nome, nimero de telefone, endereco de e-mail, informacoes
de pagamento, e endereco de envio.

e A partir de cookies e outras tecnologias, podem recolher informagdes tais como a
atividade online do utilizador, as paginas do site que o utilizador visitou, os termos
de pesquisa utilizados, e qualquer link ou publicidade em que o utilizador clique.

No site ndo é fornecida nenhuma opcao relativa a desativacdo de alguns cookies ou

bloqueio do rastreamento da atividade do utilizador online.
fnac.pt

No primeiro acesso ao site da Fnac, € apresentada uma mensagem onde o utilizador é
informado da utilizacdo de cookies por parte do site, tendo a opcdo de aceitar ou de

configurar as opcoes do uso de cookies.

A Fnac ndo informa que tipos de dados recolhe nem de que forma, mas na Politica de
Cookies?* informa que utiliza cookies criados pela propria Fnac para fins de navegagio

23 https://www.decathlon.com/pages/privacy-policy [Consultado em 14/05/2020]
24 https://www.fnac.pt/PoliticaCookies [Consultado em 15/05/2020]
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no site, otimizacdo e personalizacdo dos servicos. Utiliza também Third Party Cookies
para identificar os interesses do utilizador através dos produtos consultados ou comprados
e personalizar a oferta de publicidade, n&o tendo controlo sobre estes.

A Fnac explica que utiliza os seguintes cookies:

e Estritamente Necessarios, que permitem ao utilizador aceder aos principais
recursos do site (0 uso do carrinho de compras ou 0 acesso a conta). Sem estes
cookies, o site ndo pode funcionar normalmente e séo criados pela Fnac.

e De Analise/ Performance, que permitem conhecer o uso e desempenho do site e
melhor o seu funcionamento (pesquisas feitas, frequéncia das paginas
visualizadas)

e Funcionais, que permitem personalizar a experiéncia do utilizador (para relembrar
ao utilizador os Ultimos produtos consultados, memorizar os itens no carrinho
antes de continuar as suas compras).

e Publicidade, que servem para apresentar anuncios ou enviar informacoes
adaptadas aos interesses do utilizador no site ou fora do nosso site durante a sua
navegacdo na Internet. Ajudam a medir a eficacia de uma campanha publicitaria
e sdo usados para limitar o namero de vezes que um anuncio é visualizado.

E também apresentada uma lista dos cookies utilizados, mencionados na seccio 4.2.3..
Visto que os utilizadores tém a opcao de configurar os cookies, a Fnac fornece a op¢éo

de os utilizadores controlarem os seus dados.
sportzone.pt

Ao aceder ao site da SportZone, aparece uma mensagem a informar que utilizam cookies
proprios e de terceiros para melhorar a experiéncia dos utilizadores e os servicos do site.
Ao clicar em qualquer parte do site a utilizacdo de cookies é automaticamente aceite. Se

se quiser configurar as opc¢des do uso de cookies, é apresentada a op¢cdo na mensagem.

A SportZone ndo informa que tipos de dados recolhe nem de que forma, mas ao aceder a
Politica de Cookies?®, discriminam quais 0s cookies essenciais e nio essenciais que

utilizam, bem como uma lista dos mesmos (mencionados na seccao 4.2.3.).

Desta forma, segundo a SportZone, estéo inseridos no site cookies:

25 https://www.sprintersports.com/pt/enable-cookies [Consultado em 16/05/2020]
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e Estritamente necessarios, para o funcionamento do site. Incluem cookies que
permitem fazer login em areas seguras dos sites ou fazer compras.

e De anélise, que permitem reconhecer e contar o nimero de visitantes e ver como
eles se movimentam no site durante o seu uso, ajudando a melhorar a maneira
como o site funciona garantindo, por exemplo, que os utilizadores encontram
facilmente o que procuram. Utilizam ainda cookies para compilar estatisticas de
visitantes, como 0 nimero de pessoas que visitaram o site, como chegaram a o
site, que tipo de tecnologia usam, quanto tempo passam no site e a que paginas
acedem.

e De funcionalidade, para reconhecer o utilizador quando voltar ao site, permitindo
personalizar o conteudo e lembrar as preferéncias do utilizador

Quanto aos cookies de anlise, a SportZone afirma que essas informagfes serdo usadas
pelos mesmos e por terceiros para tornar os sites e a publicidade neles exibida mais
relevantes para os interesses do utilizador. Podem também partilhar essas informacoes

com terceiros para essa finalidade, mas apenas se o utilizador consentir essa partilha.

Visto que os utilizadores tém a opcéo de configurar os cookies, a SportZone fornece a

opcao de os utilizadores controlarem os seus dados.
wook.pt

Da mesma forma que na SportZone, a Wook apresenta, ao aceder ao site, uma mensagem,
a informar a utilizacdo de cookies, onde a continua navegacao faz com que essa utilizagao
seja automaticamente aceite. Se se quiserem configurar as opcdes do uso de cookies, €

apresentada a opcdo na mensagem.

A Wook nio apresenta que dados recolhe, mas na Politica de Cookies?® da wook.pt, é
explicado o tratamento dado aos dados pessoais utilizadores. Desta forma, a wook.pt

recolhe os dados dos utilizadores para as seguintes finalidades:

e Finalizar uma compra (recolhe o enderego de e-mail, morada de entrega e niumero
de telefone) ou indicar o endereco de entrega (que fica guardado para futuras
compras)

e (Caso aceite 0 envio de mensagens comerciais por correio eletronico ou SMS,

aquando registo no site

26 https://www.wook.pt/Mensagem/index/?key=politicaprivacidade [Consultado em 16/05/2020]
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e Envio de newsletters, inquéritos de opinido, ou outras informacdes sobre produtos
requisitados ou comprados pelo utilizador;

e Garantir que o Site vai ao encontro das necessidades do utilizador, através do
desenvolvimento e publicacdo de contetdos adaptados ao tipo de utilizador, da
melhoria das capacidades de pesquisa e funcionalidades do site e da obtengéo de
informacdo estatistica relativamente ao perfil tipo do utilizador;

A Wook esclarece que ndo partilha dados dos seus utilizadores com terceiros sem o
consentimento do utilizador e apresenta os tipos de cookies utiliza (mencionados na

seccédo 4.2.3.).

Visto que os utilizadores tém a opc¢éo de configurar os cookies, a Wook fornece a opcao

de os utilizadores controlarem os seus dados.
worten.pt

A Worten também apresenta, ao aceder ao site, uma mensagem, a informar a utilizacao
de cookies, onde a continua navegacdo faz com que essa utilizacéo seja consentida. Se se

quiserem configurar as opgoes do uso de cookies, é apresentada a op¢do na mensagem.

A Worten, na sua Politica de Privacidade?’, afirma que trata dados de identificagdo, dados
de contacto e morada do cliente, histérico de compras, perfil do cliente e comunicagéo de

campanhas e novidades. No entanto nao explica como recolhe estes dados.
A Worten explica ainda que utiliza os seguintes cookies:

e First Party Cookies de Sessdo: servem para melhorar o conteddo e melhorar a
usabilidade do site. A informacéo recolhida por estes cookies serve para analisar
padrdes de trafego do site. Sdo cookies temporarias que permanecem em arquivo
de cookies do navegador até que este abandone a pagina web, pelo que néo fica
qualquer registo no disco rigido do utilizador.

e Cookies de Analise/Performance: tratados pela Worten ou por terceiros, permitem
analisar a navegagdo do utilizador no site, com o objetivo de melhorar o
fornecimento de produtos ou servicos que Ihe disponibilizamos.

e Cookies publicitarias: tratados pela Worten ou por terceiros, permitem gerir de

uma forma mais eficaz a oferta de espacos publicitarios que existem no site,

27 https://www.worten.pt/politica-de-privacidade [Consultado em 18/05/2020]
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podendo analisar os habitos de navegacédo do utilizador e mostrar-lhe publicidade
relacionada com o seu perfil de navegacao.
Visto que os utilizadores tém a opgéo de configurar os cookies, a Worten fornece a opcéo

de os utilizadores controlarem os seus dados

Passando para conjunto de sites de C2C, sdo apresentados 0s principais aspetos relativos

aos sites: custojusto.pt e ebay.com.
custojusto.pt

Ao aceder ao site, o CustoJusto apresenta uma mensagem a informar a utilizacdo de

cookies, com a opcdo de aceitar ou rejeitar.

A Politica de Privacidade?® do CustoJusto informa que os dados pessoais que recolhem
incluem informagdes como moradas pessoais, numeros de telemdvel, nomes de utilizador
endereco de correio eletronico, fotografias de perfis, preferéncias pessoais e habitos de
compra e conteudos gerados pelos utilizadores. Pode também incluir identificadores
numéricos Unicos como o enderecgo IP do computador ou o endereco do aparelho madvel.
No caso de criar uma conta profissional, sdo também recolhidos dados obrigatorios como
nome da empresa, numero fiscal, categoria profissional e nimero de Licenca de Mediacao
Imobiliaria.

A partir da navegacdo nas suas paginas web, o CustoJusto recolhe informagéo sobre o
dispositivo (se é um telemdvel, tablet, computador), o seu modelo, sistema operativo,
operador maével, tipo de acesso a internet, fuso horério e o endereco de IP. Corre também
dados de atividade, tendo assim informacdo das paginas que o utilizador visitou ou

pesquisou, quando e se fez o login.

O CustoJusto também recolhe informacdes junto de outras fontes, tais como parceiros,
clientes, anunciantes, fornecedores ou fontes publicas (como por exemplo do Turismo de
Portugal ou do IMPIC).

Quanto aos cookies criados pelo CustoJusto, estes tém finalidades analiticas e técnicas.
As analiticas servem para analisar o trafego das paginas anonimamente e nimero de
visitantes, sem armazenar dados pessoais, recolhendo assim informagdes estatisticas

sobre 0 uso dos servicos pelos utilizadores. As técnicas, sdo cookies essenciais, utilizados

28 hitps://www.custojusto.pt/ajuda-rules?section=privacidade
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para fins relacionados com a prestacdo de servicos e para melhorar a navegacgédo no site

OU memorizar pesquisas.

Relativamente aos cookies instalados por terceiros, CustoJusto informa que servem para
publicidade personalizada (através de funcionalidades da Google) e para finalidades

analiticas, a partir de ferramentas Xiti2°.

Visto que os utilizadores tém a opc¢éo de configurar os cookies, o CustoJusto fornece a

opcao de os utilizadores controlarem os seus dados.
ebay.com

Visto que 0 RGPD se aplica a empresas ou entidades cujo tratamento de dados pessoais
seja efetuado numa sucursal estabelecida na UE ou a empresas fora da UE que oferegcam
servicos e bens ou controla os dados pessoais dos utilizadores na UE, o Ebay tem como

obrigacao fornecer, aos cidadaos da UE, as informac6es e protecdo exigidas pelo RGPD.

E 0 que acontece quando abrimos ebay.com e nos aparece a mensagem para se aceitar 0s
cookies. Ao clicar em “Mais informagdes” aparece o aviso de que o conteudo e as
preferéncias relativas aos cookies que os utilizadores querem ou ndo ativar sé afetam

clientes na Area Econémica Europeia.

Na pagina “Publicidade e preferéncias relacionadas™®°, o utilizador pode controlar as
informacdes que o eBay utiliza para mostrar publicidade. Informa também que partilha
os dados dos utilizadores diretamente com o Facebook e Facebook Pixel para a
publicidade nas plataformas do Facebook (nesta sec¢do sera também abrangido o

tratamento de dados pessoais do Facebook).

O Ebay recolhe informacdes relativas ao tipo de navegador e as suas configuragdes, tipo
de dispositivo e sistema operacional, informacg6es sobre outros identificadores atribuidos
ao dispositivo, segmentacdo do utilizador, endereco de IP, localizacdo geogréfica do

dispositivo, endereco de email e informacdes relativas a atividade do utilizador no site.

O utilizador também tem a opcéo de desativar 0s seguintes tipos de recolha de dados,

tendo também acesso a todas as empresas parceiras de cada tipo de recolha de dados:

2 XiTi é uma ferramenta de analise web fornecida pela AT Internet para uma introducdo a medicio do
trafego web. Esta ferramenta esta disponivel em https://www.xiti.com/en/
30 https://www.ebay.com/gdpr [Consultado em 19/05/2020]
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e Personalizacdo: significa que séo recolhidos os dados pessoais do utilizador de
modo a posteriormente personalizar a publicidade e/ou o conteudo, adequando-os
ao utilizador noutros contextos ao longo do tempo, como outros sites.

e Selecgdo, disponibilizacdo e comunicagcdo de andncios: significa que os dados
pessoais do utilizador recolhidos servem para selecionar anuncios, tratar dados
sobre os anuncios publicitarios que foram apresentados, a frequéncia com que
foram apresentados, quando e onde foram apresentados e saber se o utilizador
reagiu de alguma forma a publicidade (se clicou num anuncio ou efetuou uma
compra).

e Conservacdo e acesso a informacoes: significa que recolhe informacdes ja
conservados no dispositivo do utilizador, como identificadores de publicidade,
identificadores de dispositivos, cookies e tecnologias semelhantes.

e Publicidade na Google: significa que a Google coloca cookies e coleta
informacdes sobre o seu dispositivo e uso deste site. (nesta seccdo sera também
abrangido o tratamento de dados pessoais da Google)

e Selecdo, disponibilizacdo e comunicacdo de conteudo: significa que utilizam
informagdes recolhidas sobre os interesses do utilizador, de modo a selecionar
conteldo, tratar dados sobre o contetdo que foi apresentado, a frequéncia ou
durante gquanto tempo o mesmo foi apresentado, quando e onde foi apresentado e
saber se reagiu de alguma forma ao contetdo.

O Ebay ndo informa que tipos de cookies utiliza.

Foram também analisadas duas redes sociais, facebook.com e linkedin.com.

Apresentamos abaixo 0s principais aspetos.
facebook.com

Ao aceder ao site do Facebook aparece uma mensagem a informar que utilizam cookies
proprios e de terceiros para melhorar a experiéncia dos utilizadores e 0s servigos do site.
Ao continuar a navegacdo a utilizacdo de cookies € automaticamente aceite. Se se quiser
configurar as opc¢Bes do uso de cookies, € apresentada a hiperligacdo para a politica de

cookies, onde é possivel fazer alteragoes.
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Na pégina da Politica de Dados®! do Facebook, é informado que este recolhe dados
relativos a tudo o que os utilizadores fazem e fornecem, o que inclui informagdes sobre
quando se cria uma conta, se cria ou partilha contetdos ou se envia mensagens a outras
pessoas. Estas acdes incluem a recolha de dados sobre a data em que um ficheiro foi
criado ou a localizacdo de uma foto. No entanto ha dados que estdo abrangidos com
protecOes especiais. Sao estes as informacgdes que o utilizador fornece voluntariamente
sobre eventos de vida, campos do perfil do Facebook, saude, estado civil ou o sexo que
se tem interesse, ideologias politicas, salde, origem racial ou étnica, filiacdo sindical e
crencas filosoficas, visto que estdo sujeitas a protecdes especiais ao abrigo da legislacédo
da UE.

O Facebook recolhe também informacao sobre:

e tipos de conteldos vistos pelo utilizador ou com o0s quais interage; as
funcionalidades que utiliza; as acdes que efetua; as pessoas ou as contas com as
quais interage; e o tempo, a frequéncia e a duragao das tuas atividades.

e as pessoas, paginas, hashtags e grupos a que os utilizadores estdo ligados e sobre
a forma como interagem. Se se importar ou sincronizar a lista de contactos, o
Facebook recolhe esses dados para cruzamento com outros utilizadores, de forma
a se encontrarem.

e Informagdes sobre transacdes efetuadas nos produtos do Facebook, como quando
se compra algo num jogo ou se faz um donativo, o Facebook recolhe informacg6es
sobre a compra ou transacdo (inclui informacGes de pagamento, como 0 ndmero
do cartdo de crédito/débito, detalhes de faturacdo, envio e contacto)

A partir do tipo de dispositivo, recolnem também informacdes sobre:

e Informagdes sobre os comportamentos e as operagoes efetuadas no dispositivo (se
a janela esta em primeiro ou segundo plano, ou 0s movimentos do rato (que podem
ajudar a distinguir humanos de bots));

e Dados sobre o sistema operativo, versdes do software e hardware, tipo de browser,
forca do sinal, nivel de bateria, espaco de armazenamento disponivel, nomes e
tipos de apps, acesso ao GPS, a localiza¢do ou camara e fotografias;

e Nome da operadora mavel, idioma, fuso horario, nimero de telemovel, endereco

IP, velocidade da ligacéo

31 https://www.facebook.com/about/privacy [Consultado em 20/05/2020]
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e Sinais de Bluetooth e informacdes sobre torres de rede movel, beacons e pontos
de acesso Wi-Fi nas proximidades;
e Dados de cookies armazenados no dispositivo, incluindo definicbes e
identificacOes de cookies
Relativamente aos Dados de Armazenamento de Cookies®, estes sdo utilizados para os

seguintes fins:

e Autenticacdo: para manter a sessao iniciada enquanto o utilizador navega entre
paginas do Facebook, para lembrar o browser, para ndo se ter de introduzir os
dados de inicio de sessdo no Facebook continuamente e se poder iniciar sessdo
mais facilmente no Facebook através de apps e sites de terceiros.

e Seguranca e integridade do site e de produtos: para ajudar a manter a seguranga
da conta, dados e dos Produtos do Facebook, para armazenar informacgfes que
permitem recuperar a conta quando o utilizador se esquece da palavra-passe ou
para solicitar um processo de autenticacdo adicional quando a conta foi pirateada.
Também sdo utilizados cookies para combater atividades que desrespeitam as
politicas do Facebook ou que comprometem a capacidade de fornecer os Produtos
do Facebook (lutar contra o spam e ataques de phishing ao permitir identificar
computadores que sdo utilizados para criar grandes quantidades de contas do
Facebook falsas)

e Funcionalidades e servigos do site: armazenar preferéncias, saber quando se viu
ou interagiu com um contetdo e fornecer contetidos personalizados. Armazenam
também informacGes num cookie que € instalado no dispositivo para fornecer
conteudos relevantes face a localizacdo (como ver um site no idioma certo)

e Desempenho: perceber a velocidade de carregamento dos contetdos e encaminhar
o trafego entre os servidores, registar a propor¢éo do ecra

e Estatisticas e pesquisa: analisar como € que o utilizador utiliza os servicos, que
partes do Facebook séo mais relevantes e identificar funcionalidades que possam
ser melhoradas

e Publicidade, recomendacdes, estatisticas e medicdo: apresentar anuncios e

recomendar negocios ou organizagcdes do interesse do utilizador, medir o

32 https://www.facebook.com/policies/cookies/ [Consultado em 21/05/2020]
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desempenho de campanhas de anincios dos negécios ou avaliar a quantidade de
vezes que 0 anuncio aparece ao utilizador (Facebook, 2020).
E possivel desativar o Rastreio de Atividade Fora do Facebook em

https://www.facebook.com/off facebook activity/

linkedin.com

Tal como o Facebook, no site do LinkedIn aparece uma mensagem a informar que
utilizam cookies para melhorar o servigo e exibir anincios personalizados . Ao continuar
a navegacdo a utilizacdo de cookies é automaticamente aceite. Ndo € apresentada a opgao
de configurar as opcbes do uso de cookies, é apenas apresentada a hiperligacdo para a

politica de cookies, onde sdo esclarecidas algumas questdes.

O LinkedIn ndo menciona que tipos de dados recolhe nem como, mas na sua Politica de
Cookies®, que € bastante resumida, descreve apenas que a finalidade desta tecnologia

Serve para:

e Autenticagdo: para reconhecer o utilizador quando este acede a conta

e Seguranca: para ativar e dar suporte aos recursos de seguranga, manter a conta
segura e para ajudar a detetar atividades nocivas e violages do nosso Contrato do
Utilizador.

e Preferéncias, recursos e servigos: para ajudar a preencher formularios, ter
informacdes e conteudos personalizados e ara relembrar informacdes sobre o
navegador e preferéncias

e Conteudo personalizado: para relembrar pesquisas anteriores, podendo oferecer
informacdes adicionais

e Plugins dentro e fora do LinkedIn: por exemplo, o botdo “Candidate-se pelo
LinkedIn” pode ser encontrado na rede social ou em sites de terceiros,
reconhecendo o utilizador e encaminhando-o entre paginas. (LinkedIn, 2020)

N&o é mencionada a opgao de alterar a utilizacdo de cookies por parte do LinkedIn.
Por fim, foi analisado o maior portal na Internet, a google.com.

Ao aceder a pagina principal da Google, ndo é apresentada nenhuma mensagem relativa

a0 uso de cookies.

33 https://www.linkedin.com/legal/cookie-policy [Consultado em 21/05/2020]
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A sua Politica de Privacidade 3 indica que a Google recolhe informagdes como o idioma,
aplicaces, navegadores e suas definigdes, dispositivos (em Android para fazer
atualizages automaticas ou reduzir a luminosidade do ecrd quando se tem pouca bateria),
sistema operativo, informacdes da rede movel (incluindo nome e numero de telefone do
operador), interacdo das aplicacOes, atividade do sistema e relatérios de falhas,
localizacdo (GPS, endereco IP, informagdes sobre itens proximos do dispositivo como
pontos de acesso Wi-Fi ou torres de redes moveis).

Durante a atividade, recolhe informacGes sobre termos pesquisados, videos vistos,
visualizagBes e interacdes com conteudos, atividade de compra, informacGes de voz e
atividade em sites ou aplicagdes de terceiros que utilizam os servigcos da Google. Ao
utilizar os servigos para receber ou fazer chamadas e enviar ou receber mensagens,
recolhem informacGes sobre o registo telefonico (nUmero do autor da chamada, do

destinatario, hora, data e duragdo das chamadas).

Quanto as categorias de cookies utilizadas para executar os sites da Google e produtos

relacionados com publicidade, explicam que sdo usadas para®:

e Preferéncias: permitem que sites lembrem informacgdes que mudam a forma como
0 site se comporta ou é exibido, como o idioma preferido ou a regido em que o
utilizador esta

e Seguranca: para autenticar os utilizadores, evitar a utilizacdo fraudulenta de
credenciais de login e proteger os dados do utilizador de terceiros ndo autorizados.

e Processos: ajudam a que o site funcione e fornecga servigos que o0 visitante espera,
como navegar em paginas da web ou aceder a areas seguras do site. Sem esses
cookies, o site pode ndo funcionar corretamente.

e Publicidade: para selecionar publicidade com base no que € relevante para o
utilizador, melhorar os relatorios sobre o desempenho da campanha e evitar a
exibicdo de anancios que o utilizador ja viu, lembrar as pesquisas mais recentes
do utilizador, as interagfes anteriores com anuncios. S&o utilizados cookies de
conversdao com o objetivo principal de ajudar anunciantes a definir quantas vezes
as pessoas que clicam nos anuncios acabam por se direcionar para o site

publicitado. Estes cookies sdo maioritariamente utilizados por terceiros.

34 https://policies.google.com/privacy?hl=pt-PT#infocollect [Consultado em 21/05/2020]
3 https://policies.google.com/technologies/types?hl=pt-BR [Consultado em 22/05/2020]
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e Google Analytics: € a ferramenta de analise da Google que ajuda os proprietarios
de sites e apps a entender como € que os utilizadores se envolvem com 0s servicos.
Usa um conjunto de cookies para recolher informacdes e informar estatisticas de
uso do site sem identificar cada visitante para a Google.

N&o é mencionada a opcao de alterar a utilizacdo de cookies por parte da Google.
4.2.2. Tipo de cookies presentes nos sites de comércio eletronico

Nesta seccdo sao apresentados, através dos dados secundarios recolhidas pela ferramenta
de pesquisa da Cookiepedia, os resultados obtidos relativamente a tipologia de cookies

utilizados em cada site e 0s respetivos objetivos.

Na Tabela 13 vé-se os resultados obtidos quanto a tipologia de cookies utilizados nos 12
sites. Os Third Party Cookies sdo o ecossistema de tecnologia de anuncios, sendo possivel
verificar que sdo 0s que estdo mais presentes nos sites. Os Cookies Persistentes também
sdo dos mais utilizados, visto que para as empresas € uma mais valia que estes se
mantenham nos dispositivos dos utilizadores online. Os Cookies de Sessdo sdo 0s menos
presentes, talvez porque estes tipos de cookies apenas permanecem num navegador e
retém as informacdes do utilizador até que ele seja fechado. Na tabela verifica-se também
que a Google e o Facebook sdo os sites onde foi detetada a maior existéncia de cookies,

ao contrario da Wook e Decathlon, que apresentam uma quantidade baixa.
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Tabela 13- Tipos de Cookies utilizados pelos sites de comércio eletronico selecionados

First Party- First Party- )
Site Total.de Cookies Cookies de Third Fiarty
cookies _ Cookies
Persistentes Sesséo
amazon.com 1946 1,90% 3,70% 94,40%
continente.pt 94 37,23% 11,70% 51,06%
decathlon.com 52 46,15% 577% 48,08%
fnac.pt 113 46,90% 13,27% 39,82%
sportzone.pt 146 25,34% 2,05% 72,60%
wook.pt 43 30,23% 11,63% 58,14%
worten.pt 146 40,41% 3,42% 56,16%
custojusto.pt 250 6,80% 32,40% 60,80%
ebay.com 4254 18,19% 6,23% 75,58%
facebook.com 18018 1,40% 1,55% 97,04%
linkedin.com 3793 6,75% 9,46% 83,79%
google.com 24764 6,70% 4,16% 89,14%

Categorizando estes dados por objetivos, obtiveram-se os resultados apresentados na
Tabela 14. Visto que, como se verifica acima, os Third Party Cookies tém uma grande
presenca nos sites, é de esperar as grandes percentagens de cookies com objetivo
publicitario, sendo a publicidade online a utilizacdo mais comum de Third Party Cookies.
H& uma percentagem muito baixa de cookies Estritamente Necessarios e de
Funcionalidade, com percentagens inferiores a 10%, com uma Unica exce¢do (0s 15% do
eBay nos de funcionalidade. Observamos também que é bastante elevada a percentagem
de cookies Desconhecidos, principalmente na Google, com 83,22% de cookies
Desconhecidos. Com excecdo da Wook, os cookies de Publicidade e os Desconhecidos
s80 0s que mais existem estdo em primeiro e segundo lugar na maioria dos sites. Apenas
em trés sites (Fnac, LinkedIn e Google) os cookies de Desconhecidos estdo em primeiro

lugar e os de Publicidade em segundo.
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Tabela 14- Objetivo dos Cookies utilizados pelos sites de comércio eletronico

selecionados

Site Analisel Estritame.nte Funcionalidade | Publicidade | Desconhecidos
Performance | Necessarios
amazon.com 0,67% 0,05% 1,03% 80,58% 17,68%
continente.pt 12,77% 4,26% 4,26% 52,13% 26,60%
decathlon.com 21,15% 7,69% 0% 28,85% 42,31%
fnac.pt 19,47% 1,77% 1,77% 32,74% 44,25%
sportzone.pt 8,90% 2,74% 0,68% 60,27% 27,40%
wook.pt 23,26% 4,65% 6,98% 48,84% 16,28%
worten.pt 5,48% 3,42% 2,74% 55,48% 32,88%
custojusto.pt 1,20% 0,40% 0,40% 77,20% 20,80%
ebay.com 6,23% 1,50% 15,63% 55,48% 32,88%
facebook.com 4,79% 5,29% 2,50% 52,64% 34,78%
linkedin.com 3,43% 3,03% 7,28% 31,82% 54,44%
google.com 5,12% 0,53% 1,08% 10,05% 83,22%

4.2.3. Cookies presentes nos sites de comércio eletronico

Nas tabelas 15 a 21 elaboradas com o proposito de se perceber qual a verdadeira utilidade

de um cookie num site. Assim, apresentamos 0s nomes dos cookies, 0 seu tipo e objetivo

e qual a funcédo em cada site.

continente.pt

O continente.pt apresenta uma lista de cookies que utiliza no seu site. Apresentamos

abaixo, na Tabela 15 alguns exemplos dos principais cookies (ver lista completa no Anexo

1) indicados pelo continente.pt, acrescentando o seu tipo e objetivo, de acordo com a

Cookiepedia.
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Tabela 15- Principais cookies utilizados pelo continente.pt

Tipo de Cookie/

Cookie o Funcéo
Objetivo
) ) Mantém o registo dos produtos
First Party Cookies o _
AnonymousBasket | persistentes: adicionados ao carrinho por um

Desconhecido

utilizador andnimo.

cPrompt_useCookies

First Party Cookies
Persistentes;
Desconhecido

Permite saber se o utilizador aceitou

cookies no site.

Preserva os estados dos utilizadores

JSESSIONID Third Party Cookies;
Anélise/ Performance | entre paginas.
) ) Servico que permite a partilha de
_ First Party Cookies o .
AddThis Persistentes: paginas por parte do utilizador em redes
Desconhecido sociais.
Permite  comunicar de  forma
. Third Party Cookies; | Personalizada, através de SMS e Email
-gol - ’ . e
Desconhecido Marketing, de acordo com a utilizagio
do site por parte do utilizador.
_ _ Aplicacdo da Google que permite
A Cookiepedia néo 3
Google armazenar dados da navegacdo, por
) reconhece 0 nome - )
Analytics parte dos utilizadores, ao Continente

deste cookie.

Online.

Adaptado de Continente (2020)

decathlon.com

O site da Decathlon ndo apresenta nenhuma lista dos cookies utilizados. Dessa forma,

consultamos a base de dados elaborada para este estudo a partir da Cookiepedia e

apresentamos, na Tabela 16, alguns exemplos de cookies utilizados pela decathlon.com,

descrevendo o seu tipo, objetivo e funcédo, de acordo com a Cookiepedia.
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Tabela 16- Exemplos de cookies utilizados pela decathlon.com

Tipo de Cookie/

Cookie o Funcéo
Objetivo
First Party ) .
Cookies Recolher informagGes sobre como os
_ Persistentes; visitantes utilizam o site®®. N&o recolhem
_shopify_fs Analise/ ] N S o
informacao que identifique um visitante.
Performance
Fornecer anuncios mais relevantes para 0
] utilizador e para os seus interesses. Limitar o
Third Party i n —
Rlas3 Cookies: namero de vezes que se vé um andncio e
Publicidade ajudar a medir a eficacia da campanha
publicitéria.
Essenciais para que se possa movimentar no
_ | First Party site e utilizar as suas funcionalidades. Sem
secure_customer_sig | Cookies

Persistentes;
Estritamente
Necesséario

estes, servicos que se solicitou, como
carrinhos de compras ou faturacéo eletronica,

ndo podem ser fornecidos.

fnac.pt

A fnac.pt®” apresenta alguns dos cookies que utiliza e a sua fungdo no site. A Tabela 17

apresenta uma selecdo desses cookies, onde foi acrescentado o seu tipo e objetivo, de

acordo com a Cookiepedia.

36 paginas visitadas com mais frequéncia e se recebem mensagens de erro das paginas web.
37 https://www.fnac.pt/PoliticaCookies [Consultado em 15/05/2020]
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Tabela 17- Exemplos de cookies utilizados pela fnac.pt

_ Tipo de Cookie/
Cookie o Funcéo
Objetivo

S First Party Cookie Persistente; | Adicionar ao carrinho e
Estritamente Necessario efetuar a compra

First Party Cookie Persistente; o )
uID . Identificar o cliente
Analise/ Performance

) First Party Cookie Persistente; -
ASP.NET_SessionID _ ) Identificador de sessdo
Estritamente Necessario

5 First Party Cookie Persistente; Lista dos ultimos artigos
Desconhecido visitados

First Party Cookie Persistente; NUmero de artigos no
NBART ) )
Desconhecido carrinho

Adaptado de Fnac (2020)
sportzone.pt

A SportZone apresenta também uma lista de 29 cookies, sendo alegadamente todos os
cookies que utilizam. A Cookiepedia detetou, neste site, 0 uso de 146 cookies, no entanto

a ultima vez que a Politica de Cookies da SportZone foi atualizada foi em 2018.

Como a sportzone.pt*® apresenta uma lista de 29 cookies. A Cookiepedia detetou, neste
site, 0 uso de 146 cookies, no entanto a Gltima vez que a Politica de Cookies da SportZone
foi atualizada foi em 2018. Desta forma consultamos a base de dados elaborada para este
estudo a partir da Cookiepedia e apresentamos, na Tabela 18, alguns exemplos de cookies
utilizados pela sportzone.pt, descrevendo o seu tipo, objetivo e funcdo, de acordo com a

Cookiepedia, de forma a obtermos dados mais atualizados.

38 https://www.sprintersports.com/pt/enable-cookies [Consultado em 16/05/2020]
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Tabela 18- Exemplos de cookies utilizados pela sportzone.pt

_ Tipo de cookie/ N
Cookie o Funcéo
Objetivo
First Party Cookie Usado para ajudar os proprietarios de sites a
_pk_id* Persistente; rastrear 0 comportamento dos visitantes e
Anaélise/ Performance | medir o desempenho do site.
First Party Cookie Carregar outros scripts e cdédigos numa
Persistente; pagina. Quando é utilizado, pode ser
_dc_gtm_UA- ) ) .
considerado como estritamente necessario
2367023-1 _ _ _ )
Estritamente visto que sem ele, outros scripts podem ndo
Necessario funcionar corretamente.
Utilizado para identificar o visitante através
First Party Cookie de visitas e dispositivos. Permite que o site
cto_tld_test ) o o
Persistente; apresente ao visitante publicidade relevante.
Publicidade O servico é fornecido por concentragdes de
publicidade de terceiros.
First Party Cookie - _
) Utilizado para perceber de que site vem o
AWXXXX Sessao; . ) )
o utilizador quando clica num dos link .
Publicidade
wook.pt

A wook.pt apresenta alguns dos cookies que utiliza e a sua funcdo no site. No entanto,
como a Ultima atualizagdo foi em 2018, optou-se por criar a Tabela 19, que apresenta
alguns exemplos de cookies utilizados pela wook.pt, descrevendo o seu tipo, objetivo e
funcgéo, de acordo com a Cookiepedia.
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Tabela 19- Cookies utilizados pela wook.pt

_ Tipo de cookie/ N
Cookies o Funcéo
Objetivo
Permite aos proprietarios de sites
acompanhar 0 comportamento  dos
il First Party Cookies visitantes e medir o desempenho do site.
utma
o Persistentes; Calcula as estatisticas de visitantes novos e
Funcionalidade retornados. O cookie é atualizado sempre
que s@o enviados dados para o Google
Analytics.
JSESSIONI | First Party Cookies Sessdo; Utilizado para manter uma sessdo de
D Anadlise/ Performance utilizador anénima pelo servidor.
BIGipServe Associado a gestdo de sessbes, para
rPROD_rp_ | First Party Cookies Sessdo; | assegurar que os pedidos dos utilizadores
wook_pool | Estritamente Necessario sdo encaminhados de forma consistente
para o servidor correto.
First Party Cookies
WookCartld | Persistentes; Controlo do cesto de compras do utilizador
Desconhecido
worten.pt

A worten.pt ndo apresenta nenhuma lista dos cookies utilizados. Dessa forma,

consultamos a base de dados elaborada para este estudo a partir da Cookiepedia e

apresentamos, na Tabela 20, alguns exemplos de cookies utilizados pela worten.pt,

descrevendo o seu tipo, objetivo e funcéo, de acordo com a Cookiepedia.

39 Pertence ao Google Analytics.
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Tabela 20- Cookies utilizados em worten.pt

Tipo de cookie/

Cookie o Funcéo
Objetivo
Este cookie estd associado a sites que
utilizam o Google Tag Manager para
First Party Cookies carregar outros scripts e cédigos numa
_dc_gtm_UA- Persistentes; pagina. Quando é utilizado, pode ser
10378744-1 Estritamente considerado como estritamente
Necessario necessario visto que sem ele, outros
scripts podem nédo funcionar
corretamente.
] ) Utilizado pelo Facebook para fornecer
First Party Cookies . o )
_ uma série de produtos publicitarios, tais
_fbp Persistentes; L
o como licitagbes em tempo real de
Publicidade ) )
anunciantes terceiros
First Party Cookies Estes cookies séo utilizados pelo leitor de
vuid Persistentes; video Vimeo em sites.

Funcionalidade

_hjincludedIinSample

First Party Cookies
Sesséo;

Performance

Associado a funcionalidade e servicos de
andlise web. Identifica de forma Unica um
visitante durante uma Unica sessdo do
navegador e indica que ele esta incluido

numa amostra de audiéncia.

custojusto.pt

O custojusto.pt ndo apresenta nenhuma lista dos cookies utilizados. Dessa forma,

consultamos a base de dados elaborada para este estudo a partir da Cookiepedia e

apresentamos, na Tabela 21, alguns exemplos de cookies utilizados pelo custojusto.pt,

descrevendo o seu tipo, objetivo e funcéo, de acordo com a Cookiepedia.
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Tabela 21- Cookies utilizados em custojusto.pt

Tipo de cookie/

Andlise/ Performance

Cookie Funcao
Objetivo

Cookie associado a sites que utilizam o
First Party- Cookies CloudFlare, utilizado para acelerar o
) Persistentes; tempo de carregamento de paginas.
—cfduid Estritamente Utilizado para anular quaisquer
Necessario restricbes de seguranga com base no

endereco IP do utilizador.
Faz parte do sistema analitico do site
para recolher informagbes sobre a
First Party- Cookies atividade dos  visitantes.  Esta
atuserid Persistentes; informacdo é enviada para empresas de

analise e utilizada para melhorar os

GoogleAdServingTest

servigos que presta aos  seus
utilizadores.
First Party- Cookies Utilizado para determinar que

Sessao;
Publicidade

anuncios foram mostrados ao visitante

do site.

First Party-

Geralmente fornecido pelo amazon-

Funcionalidade

ad-privacy Cookies Persistentes ] .
o adsystem.com para fins publicitarios.
Publicidade
First Party- Cookies )
) ) Mantém um motor de reservas em
cto_lwid Persistentes;

funcionamento.
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CAPITULO V —DISCUSSAO DOS RESULTADOS
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Neste ponto da dissertacao serdo analisados e discutidos os resultados obtidos através do
questionario online e da anélise aos cookies num conjunto de sites de comércio eletrénico

com base na revisdo da literatura efetuada no Capitulo I1.

Os resultados anteriormente apresentados visam avaliar o nivel de consciencializacdo do
utilizador em relagdo a partilha e recolha dos seus dados, percebendo o seu nivel de
conhecimento em relacdo ao conceito de dados pessoais, avaliando o seu comportamento
perante a partilha dos seus dados, percebendo o seu nivel de conhecimento perante 0s
seus direitos inerentes no RGPD e perante as op¢des que 0s sites de comércio eletronico
oferecem para a sua utilizacdo. Os resultados anteriores visam também definir quais séo
os dados recolhidos pelos sites de comércio eletronico a partir de uma analise as politicas

de privacidade dos sites e 0s tipos de cookies presentes nos mesmos.

Como se viu na seccdo 2.5.1.1 Informacdo recolhida pelos sites, de acordo com Laudon
& Traver (2019), todas as op¢Oes apresentadas no questionario para a identificacdo de
dados pessoais, sdo, de facto, IPl. Dada a tdo baixa percentagem de inquiridos que
selecionou a maioria das opcdes, os resultados obtidos mostram que os inquiridos néo
tém esta nocdo, mostrando que ndo estdo informados quanto a natureza dos dados que
fornecem. Sendo a maioria dos inquiridos jovens e com formacao superior, este aspeto
pode considerar-se surpreendente. Assim sendo, € necessaria mais informacdo e
sensibilizacdo dos utilizadores online sobre estas questdes e a sua importancia. De
qualquer das formas, a maioria dos inquiridos afirma fornecer os seus dados pessoais
online em troca de algum beneficio. As trés principais razdes para 0s inquiridos
fornecerem estes dados sdo “Fazer um pagamento”, para “Conseguir a entrega de uma

compra” e “Obter um servigo”.

O facto de os inquiridos terem o habito de aceitar os cookies quando acedem a um site, e
nédo tendo estes a nogdo de quais séo os dados efetivamente pessoais, ou quais sdo 0S
dados recolhidos pelos sites de comércio eletronico, justifica a sensacdo de controlo
Parcial sobre os seus dados, uma vez que tém a opcéo de, em alguns sites, aceitar 0s
cookies ou configura-los. Esta falsa sensacéo de quase controlo pode-se justificar visto
que a maioria dos sites analisados apresentavam uma mensagem informativa sobre a

utilizacdo dos cookies, apresentando a opgao de aceitar ou rejeitar.

Apesar da sensacao de controlo Parcial sobre os seus dados, a percentagem de inquiridos

que utiliza software que evita que as suas atividades sejam monitorizadas ou que tenham
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mudado as defini¢des de privacidade do navegador que utilizam é baixa, 0 que mostra
que os utilizadores online ndo tém cuidado ou atencdo sobre os dados que querem
partilhar online. Uma grande percentagem de inquiridos evita alguns sites de comércio
eletronico por receio de que a sua atividade seja monitorizada, ndo tendo sido possivel
apurar 0 motivo, embora possamos admitir que se sentem desprotegidos ou sem

capacidade para se protegerem de outra forma.

A maioria dos inquiridos afirma ter conhecimento sobre o RGPD, mostrando ter
conhecimento sobre o Direito a Ser Esquecido (desenvolvido na sec¢do 2.5.2.2.). No
entanto, 0 mesmo n&o se aplica ao Direito & Portabilidade dos Dados (secc¢do 2.5.2.1.)
nem & aplicacdo do RGPD em sites de comércio eletronico fora da UE. De acordo com o
RGPD, uma pessoa pode solicitar ao responsavel pelo tratamento de dados que apague 0s
seus dados pessoais e com a portabilidade de dados e o utilizador online passa a poder
exigir a uma empresa os dados que lhe dizem respeito num formato que permitira a
migragéo para outra empresa. O RGPD aplica-se a empresas ou entidades cujo tratamento
de dados pessoais seja efetuado numa sucursal estabelecida na UE ou a empresas fora da
UE que oferecam servicos e bens ou controla os dados pessoais dos utilizadores na UE.
Os inquiridos mostraram n&o ter conhecimento sobre estes trés factos. Por exemplo, o
Ebay, tem como obrigacdo, aos cidaddos da UE, fornecer as informacGes e protecdo
exigidas pelo RGPD. E o que acontece quando abrimos ebay.com e nos aparece a
mensagem para se aceitar os cookies, ao contrario da amazon.com. O Ebay é bastante
esclarecedor quanto ao tratamento dado aos dados pessoais dos utilizadores, apresentando
as opgoes que o utilizador pode controlar para mostrar a publicidade no site e as empresas

a quem partilha diretamente os dados dos utilizadores.

Percebemos que os inquiridos ndo concordam com nenhuma das condi¢cdes que os sites
de comércio eletronico oferecem para a sua livre utilizagcdo. A maioria dos inquiridos ndo
concorda em ter de pagar para ndo ser monitorizado enquanto navega num site, que 0S
sites de comércio eletrdnico partilhem os seus dados como utilizador sem a sua permissao,
que utilizem os seus dados como utilizador para beneficio proprio ou que a sua atividade
online seja monitorizada em troca de acesso livre a um site. Ainda assim, acabam por
aceitar os cookies sem uma revisao prévia, permitindo tudo isto de forma inadvertida,
pois verifica-se que as organizagdes de comércio eletronico ndo tém especial cuidado com

este aspeto.
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Os inquiridos sentem que tém de fornecer cada vez mais informacéo pessoal e que se
sentem invadidos e mostram também que se importam de fornecer informacéo pessoal
em troca de servigos online gratuitos, como o email. No entanto, acabam por reconhecer
que fornecer informacao pessoal faz cada vez mais parte da vida moderna e que nao ha
alternativa para obter produtos ou servi¢os sem que tenha de fornecer dados pessoais.
Estes dados permitiram perceber que os inquiridos apenas aceitam as condic¢des que Ihes
sdo oferecidas pelos sites de comércio eletronico relativamente a recolha dos seus dados
porque ndo tém outra alternativa para aceder aos servi¢os, acabando por se tornar um

habito no seu dia a dia.

Percebemos que a maioria dos sites de comércio eletronico, na sua politica de privacidade,
menciona que dados pessoais recolhem, e como, ou 0s tipos de cookies que utilizam. Sdo
poucos 0s que apresentam estes trés pontos. Podemos afirmar que a maioria das empresas

ndo cumprem o que esta definido no RGPD.

Apesar de haver uma grande quantidade de cookies desconhecidos, os dados recolhidos
dos utilizadores online sdo maioritariamente utilizados para motivos publicitérios ou
partilha com empresas terceiras, 0 que se justifica dada a grande quantidade de Third
Party Cookies. Os Cookies Persistentes também sdo dos mais utilizados, visto que para
as empresas é uma mais valia que estes se mantenham nos dispositivos dos utilizadores
online. Os Cookies de Sessdo sao 0s menos presentes, talvez porque estes tipos de cookies
apenas permanecem num navegador e retém as informac@es do utilizador até que ele seja
fechado. S&@o poucos os sites que apresentam na sua Politica de Privacidade os cookies
que utilizam. A utilizacdo de cookies Estritamente Necessarios e de Funcionalidade € de
tal forma baixa que mesmo ndo aceitando a utilizacdo dos cookies num site, ndo se sentira
nenhuma dificuldade ao navegar no site (visto que estes cookies sdo importantes para a

navegacao e usabilidade do site).
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CAPITULO VI - CONCLUSAO
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No problema de pesquisa inicialmente proposto pretendia-se perceber a utilizacdo dos
Big Data no contexto do comércio eletronico, quer do ponto de vista dos utilizadores,
quer do ponto de vista das organizagdes. Devido a grande falha existente no estudo dos
Big Data aplicado ao comércio eletronico, sendo que este € bastante importante para uma
organizacdo, representando bastante valor, e a sua relacdo com a recolha de dados
pessoais neste ambiente, este estudo contribui para que os utilizadores online tenham a
percecdo real de qual a utilizacdo dados aos seus dados pessoais recolhidos em ambiente
de comércio eletronico e para as organizacfes adquirir conhecimento relativamente as

preocupaces dos utilizadores online quanto aos seus dados pessoais.

Para solucionar estes problemas, foi desenvolvido um Estudo de Caso com tipologia
“caso multiplo”. Um Estudo de Caso, segundo Yin (2001) é um método de investigacao
que é utilizado com muita frequéncia, principalmente quando a investigacdo tem como
objetivo conhecer o “como?” e o “porqué?”’. Neste caso, € multiplo porque foi elaborada,
primeiramente, uma revisao bibliogréafica, para se adquirir conhecimento e base tedrica
para fundamentar os dois instrumentos de recolha de dados utilizados: um questionario

online e uma analise a um conjunto selecionado de sites de comércio eletronico.

Como contribui¢bes académicas, nos procedimentos metodoldgicos desta pesquisa, foi
realizada uma revisdo teorica sobre os principais temas envolvidos, sendo desta forma
possivel entender o conceito de Big Data, identificar as suas caracteristicas, principais
tecnologias e beneficios ou desafios; definir quais as questdes éticas e legais referentes
aos Big Data e métodos de rastreamento online existentes.

A partir do questionario online, cujo objetivo era avaliar o nivel de consciencializacdo do
utilizador em relacdo a partilha e recolha dos seus dados em ambiente de comércio
eletronico, foram obtidas 160 respostas, onde foi possivel apresentar caracteristicas gerais
da amostra por meio das respostas recebidas, apontar os dados que os utilizadores
consideram ser pessoais e qual o motivo para a sua partilha para com os sites de comércio
eletronico, perceber quais os comportamentos dos utilizadores perante a sua nocao de
controlo sobre os seus dados, entender o nivel do conhecimento do utilizador online em
relagdo ao RGPD e compreender qual a posicdo dos utilizadores perante a recolha e
utilizac&o dos seus dados pessoais. Observamos que os inquiridos ndo tém nog¢éo de quais
sdo de facto os dados pessoais que partilham, que a maioria dos inquiridos que tem o
habito de partilhar os seus dados pessoais tém o Ensino Superior, que fornecem os seus

dados maioritariamente para fazer pagamentos, conseguir a entrega de uma compra ou
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obter um servigo. Foi também possivel perceber que apesar e os inquiridos sentirem
pouco ou nenhum controlo sobre a informacao que disponibilizam, tém o habito de aceitar
0s cookies quando acedem a um site, que ndo utilizam software que evita o
monitoramento da sua atividade nem que mudam as definicbes de privacidade do
navegador que utilizam. No entanto, grande parte dos inquiridos evita aceder a alguns
sites de comércio eletrénico com receio que a sua atividade seja monitorizada. Apesar de
a maioria dos inquiridos considerar ter conhecimento sobre 0 RGPD, sdo poucos 0s que
sabem de facto quais os seus direitos, ndo tendo noc¢édo de onde se aplica 0 RGPD e que
tém o Direito a Portabilidade dos Dados. A maioria dos inquiridos sabe que tém o Direito
a Ser Esquecidos. Por fim, este estudo revelou que, apesar dos inquiridos terem o habito
de partilhar os seus dados pessoais e de apenas aceitarem as condi¢des que lhes sdo
oferecidas pelos sites de comércio eletronico relativamente a recolha dos seus dados, estes
ndo concordam com nenhuma destas condi¢fes, sentindo que cada vez mais tém de

fornecer informagé&o pessoal e que se sentem invadidos.

Com a analise a um conjunto selecionado de sites de comércio eletronico, foi possivel
analisar as suas Politicas de Privacidade e cookies utilizados em cada site, sendo possivel
a comparacdo entre aquilo que as empresas dizer ser o tratamento dados aos dados
pessoais dos utilizadores, com o tratamento realmente dado. Este estudo apresenta, desta
forma, as Politicas de Privacidade de todos os sites analisados e listas e resultados dos
cookies utilizados, categorizados por tipo e objetivo. Neste estudo concluiu-se que a
publicidade online é a utilizacdo mais comum de Third Party Cookies. Ao adicionar as
suas etiquetas a uma pagina, que pode ou nao exibir andncios, 0s anunciantes podem
rastrear um utilizador ou um dispositivo em muitos dos sites que visitam. Percebemos
também que a grande maioria dos sites analisados partilha os dados recolhidos com
empresas terceiras. S80 poucos 0s sites que utilizam cookies como analise de dados ou
funcionalidade do site e que 0s cookies estritamente necessarios tém pouca presenca nos

cookies utilizados pelos sites de comércio eletronico.

Quanto as limitacdes do nosso estudo, reconhecemos que nossa amostragem € pouco
representativa atendendo a quantidade de utilizadores online presentes nas plataformas
onde este foi divulgado: Facebook, Instagram, WhatsApp e via email. Contudo, a
quantidade de respostas ndo tornou a pesquisa invalida, visto que a partir desta amostra
foi possivel recolher bastantes dados e retirar bastantes conclusGes, aplicando os

conhecimentos tedricos elaborados na revisdo bibliografica. Depois de analisar os sites
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de comércio eletrénico, percebeu-se que no questionario deveriam ter sido feitas outras
questdes relativas a aspetos abordados nesse estudo. Outra limitacdo sentida foi a
impossibilidade de aceder aos dados de qualquer site a partir da ferramenta de pesquisa

da Cookiepedia, devido aos blogueadores utilizados pelos sites.

Num possivel futuro estudo, pretende-se fazer um estudo mais ligado aos sites de
comércio eletrénico mais usados em Portugal, visto ndo ter sido possivel nesta

dissertacdo, dadas as limitacGes da Cookiepedia e os bloqueadores utilizados pelos sites.

Para estudos futuros recomenda-se que sejam abordados um maior nimero de inquiridos,
podendo expandir a amostra e ser feita uma analise com um nimero maior de utilizadores
online, contemplando uma populacdo mais diversificada e utilizando um questionario
mais especifico em relacdo a recolha de dados pessoais em ambiente de comércio
eletronico, evitando assim um enviesamento das respostas. Uma vez que os utilizadores
online aumentam a cada dia que passa e que este meio esta constantemente em evolucgéo
e mudanca, é necessaria a reavaliacdo das conclusdes agora retiradas. Da mesma forma,
pretende-se também reavaliar os sites analisados, visto que 0os mesmos séo atualizados
consoante as necessidades dos consumidores e das atualizagdes do RGPD e elaborar um

estudo com uma amostra de sites de comércio eletronico maior.
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Apéndice | — Questionario

INSTITUTO

j j T SUPERIOR

I 'I CJRI () DE COMTABILIDADE
EADMINISTRACAD

DO PORTO

QUESTIONARIO

Esclarecimentos sobre a pesquisa

Este questionario foi elaborado como suporte para a realizacdo de uma dissertacao do
Mestrado em Negdcio Eletrénico no Instituto Superior de Contabilidade e Administracédo
do Porto sob orientacdo da Doutora Ana Azevedo. Esta dissertacao pretende perceber
a utilizacdo dos Big Data no contexto do comércio eletrénico, quer do ponto de vista dos
utilizadores, quer do ponto de vista das organizacdes.

O objetivo deste questionario visa comprovar se os utilizadores online tém consciéncia
gue os seus dados pessoais sdo recolhidos pelos sites de comércio eletronico,
percebendo quais 0s motivos para a sua partilha, qual o seu comportamento perante as
técnicas de recolha de dados e o nivel de conhecimento perante o Regulamento Geral
de Prote¢éo de Dados.

Os dados desta pesquisa sdo confidenciais e sua identidade néo sera revelada.
Desde ja agradeco a sua colaboracdo e saliento que a sua participacdo € fundamental
para o sucesso deste estudo.

Este questionario demora cerca de 5 minutos a ser respondido.

CARACTETIZACAO DA AMOSTRA

1. Indique a sua faixa etaria.

2. Indique o seu sexo.

[ Masculino [1 Feminino

Indique o seu grau de escolaridade mais elevado.
Ensino basico — 12 Ciclo

Ensino basico — 22 Ciclo

Ensino secunddrio

Licenciatura

Mestrado

Doutoramento

Outro
Que tipo de dispositivo mais utiliza para aceder a Internet?

fPOoooooog®

[l Computador
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L] Tablet
] Smartphone
] outro. Qual?

NIVEL DE CONHECIMENTO DO UTILIZADOR ONLINE EM RELACAO AO CONCEITO DE
DADOS PESSOAIS

5. Das opgoes abaixo, indique aquelas que considera serem dados pessoais.
Nota: Pode assinalar tantas op¢Ges quantas as que considerar corretas

Nome

Morada

Nudmero de telemével
Email

Dados de contas bancarias
Género

Idade

Ocupagao
Localizagdo

Gostos (likes)
Impressdes digitais
Nivel de Educagao

Transagdes financeiras

I I I I

Tipo de navegador

o

Costuma fornecer os seus dados pessoais em contexto de comércio eletrénico?

O sim O] N3o

7. Caso tenha respondido SIM, indique as 3 principais razoes para fornecer que o levam
a fornecer os seus dados pessoais em contexto de comércio eletrdnico.

Fazer um pagamento

Obter um servico

Poupar tempo na préxima visita
Obter um servico gratuito
Conseguir a entrega de uma compra

Nunca forneco dados online

OoOodoood

Outras. Quais?
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AVALIACAO DO COMPORTAMENTO DO UTILIZADOR ONLINE PERANTE A PARTILHA
DOS SEUS DADOS PESSOAIS

Que controlo sente que tem sobre a informacgao que disponibiliza online?
Total

Parcial

Nenhum

Depende do site ou aplicagdo

I O O

Nao sei

©

Assinale a resposta com que mais se identifica:

SIM NAO

Evita alguns sites de comércio eletrdnico por receio de que a atividade seja
monitorizada?

Mudou as definicGes de privacidade do navegador que utiliza?

Utiliza software que evita que as suas atividades online sejam
monitorizadas?

Quando acede a um site, tem por habito aceitar os cookies?

NIVEL DE CONHECIMENTO PERANTE OS SEUS DIREITOS INERENTES NO RGDP

10. Tem conhecimento do que é o Regulamento Geral de Prote¢ao de Dados?

] sim ] N3o

11. Caso tenha respondido SIM, relativamente ao Regulamento Geral de Protecdo de
Dados, indique a opgao que considera correta:

SIM NAO

O Regulamento aplica-se em sites de comércio eletrdnico fora da Unido
Europeia.

O RGPD obriga as empresas a registar os dados pessoais dos cidaddaos num
formato que permita que sejam enviados para outra empresa, facilitando a
sua migracdo. (Direito a Portabilidade dos Dados)

Os cidaddos podem exigir que os seus dados pessoais sejam eliminados.
(Direito a ser Esquecido)

90




NiVEL DE CONCORDANCIA PERANTE AS OPCOES QUE OS SITES OFERECEM PARA A
SUA UTILIZACAO

12. Considera aceitavel:

SIM | NAO

Que a sua atividade online seja monitorizada, em troca de acesso livre a um
site?

Que os sites de comércio eletrdnico utilizem os seus dados como utilizador
para beneficio préprio?

Que os sites de comércio eletrénico partilhem os seus dados como utilizador
sem a sua permissao?

Pagar para ndo ser monitorizado enquanto navega num site?

13. Numa escala de 1 a 5, sendo que 1 representa discordo totalmente e 5 representa
concordo totalmente, avalie as seguintes afirmagoes:

Fornecer informacado pessoal online faz cada vez mais parte da vida
moderna.

Sinto que tenho de fornecer cada vez mais informacdo pessoal.

Sinto-me invadido ao fornecer informagdo pessoal.

Importo-me de fornecer informagao pessoal em troca de servigos online
gratuitos, como o email.

N3o ha alternativa para obter produtos ou servicos sem que tenha de
fornecer dados pessoais.

14. Pretende deixar algum comentdrio adicional?
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Anexo | — Cookies utilizados pelo continente.pt

Politica de Cookies

Nome do Cookie

Finalidade

ASP.NET_Sessionld

Preserva o estado da sessao do visitante entre
pedidos de paginas.

__CommerceAnonymousShopper_ef77e72d-62b9-

4b0f-8113-d111c9d6d7ce_Internet

Identifica o utilizador no Continente Online
Commerce System.

AnonymousBasket

Mantém o registo dos produtos adicionados ao
carrinho por um utilizador anonimao.
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Politica de Cookies

CampaignHistory

Informacao persistente sobre produtos do Commi «
System.

CheckForConsentsVersionsChangesAlreadyDoneKey

Mantem o registo da apresentacao da
mensagem/consentimento do RGPD apos mudang
versao.

cPrompt_useCookies

Permite-nos saber se o utilizador aceitou cookies
site.
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Mantem o registo da exibicao da mensagem dos
cupoes.




Politica de Cookies

Usado pelo balanceador de carga para dirigir o

f5avrbbbbbbbbbbbbbbbb trafego para diferentes servidores.

Mantém o registo da exibicdo da mensagem de

DT I R L e aniversario do Continente Online.

Recipiente e rastreador do perfil de informacao di

NEELTTELE Microsoft Commerce Server.

Usada pela rede de contetidos Cloudflare para
registar o trafego de confianca da web
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