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Resumo

Com o avanco da tecnologia, os dispositivos moveis de ecra tatil tornaram-se uma das princi-
pais interfaces de interacdo entre humanos e tecnologia. A sua utilizacdo abrange todos os estratos
da sociedade, 0 que faz com que os ecrés tateis sejam um instrumento relevante para estudar os
mecanismos que influenciam a nossa forma de interagir com dispositivos moveis. Esta interacao
associada a utilizacdo massiva destes dispositivos, permite a recolha de uma grande variedade de
dados de interacdo dos utilizadores. Esta dissertacdo apresenta uma abordagem para formalizar
padr@es de interagdo baseados em dados biométricos comportamentais, que sao recolhidos através
dos ecras tateis, e permitem estudar diferentes fatores humanos. Sao apresentados dois casos de
estudo em que esta abordagem foi aplicada, demonstrando a sua elevada versatilidade. O primeiro
caso de estudo esta relacionado com a estimulagdo da memoria e como a idade e género influ-
enciam a forma de interagir com dispositivos moveis. Este estudo é relevante na medida em que
pode permitir o desenvolvimento de aplicacBes mdveis que se adaptam aos utilizadores e as suas
caracteristicas. O segundo caso de estudo esta relacionado com a autenticagao continua, sendo pro-
postas duas abordagens diferentes para criar um sistema de autenticagdo que valida a identidade
do utilizador. Este sistema ird permitir aumentar a seguranca e a eficacia da autenticacdo, através
da garantia de que as aplicagdes do smartphone so séo acedidas por quem tem autorizagéo para tal.

Palavras-chave: Dispositivos Moveis, Estimulacdo da memdria, Autenticacdo Continua, Ecra
Tactil, Seguranca, Dados Biométricos.






Abstract

With the advancement of technology, the touch screens of mobile devices have become one of
the main interfaces for human-technology interaction. Its use covers all strata of society, making
touch screens an important tool for studying the mechanisms that influence the way we interact
with mobile devices. This interaction, associated with the massive use of these devices, allows the
collection of a wide variety of biometric data. This dissertation presents a strategy to formalize
patterns of interaction based on biometric data, which are collected through touch screens. Two
case studies in which this approach is used are presented, demonstrating its high versatility. The
first case study is related to memory stimulation and how age and gender influence the way we
interact with mobile devices. This study is relevant as the development of mobile applications
that adapt to users and their characteristics is becoming increasingly important. The second case
study is related to continuous authentication, and two different approaches are proposed to create
an authentication system that validates the identity of the user. This will increase the security and
effectiveness of authentication by ensuring that mobile phone applications are only accessed by
those authorized to do so.

Keywords: Mobile Devices, Memory Stimulation, Continuous Authentication, Touch Screen,
Security, Biometric Data.
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1 Introducao

Nos ultimos anos, o desenvolvimento e uso de dispositivos méveis tais sroartphone®
tabletscresceu signi cativamente, tornando os ecras tateis uma das principais interfaces na intera-
¢cao entre humanos e a tecnologia. Os dispositivos moveis sdo usados para virtualmente todas as
atividades das nossas vidas, desde comunicacdo, compras cHdaeking entre outros. Con-
sequentemente, estes dispositivos contribuem signi cativamente para tornar as nossas vidas mais
digitais, com todas as vantagens e 0s riscos que isso engloba. Pessoas de todos os estratos da soc
edade utilizam os ecras tateis, o que faz com que este seja um instrumento relevante para estudar
0S mecanismos que in uenciam a nossa forma de interagir com dispositivos moveis.

Desta forma, o ecra tatil surge como uma das interfaces mais utilizadas para a interacao
homem-maquina e o gesto do tocar, como a forma mais comum de interacdo. Em comparac¢ao
com outras formas de interacéo, tais como o rato e o teclado, a interacdo com o ecra tactil € muito
mais intuitiva, o que em parte explica a aceitacéo e a utilizacédo de dispositivos tateis por distintas
faixas etarias da sociedade, em diferentes contextos socioecondmicos. Estes meios de interacéo
séo interessantes no sentido em que permitem recolher informagdes que podem caracterizar o uti-
lizador do dispositivo ou 0 seu estado.

O principio subjacente a esta assumpc¢éao baseia-se na observacéo de que, nas nossas interacoe
interpessoais, aspetos como as nossas emocdes, 0 nosso nivel de stress ou fadiga, 0 contexto ou «
ambiente in uenciam a forma como interagimos [31]. Isto €, enquanto humanos interagimos de
forma diferente consoante estes fatores. E, também enquanto humanos, somos capazes de percebe
estes fatores nos outros. Isto €, somos capazes de perceber emocgdes, estados e outros elementc
guando interagimos com outras pessoas. Assim, nesta dissertacdo explora-se a possibilidade de
0 mesmo acontecer na interacdo com dispositivos tecnoldgicos, e de sermos capazes de de nir e
adquirir essa informacéo implicita para esta ser utilizada para diferentes ns.

Esta dissertacdo foca-se na andlise da biometria comportamental em dispositivos de ecra tatil,
baseada nos padrfes de interacdo, estando estes relacionados com as a¢des, comportamentos, h
bitos, etc. dos utilizadores. O ponto central & o desenvolvimento de uma abordagem néo-invasiva e
ndo-intrusiva que permitira recorrer a interagdo homem-maquina para obter informacéo do utiliza-
dor, de forma implicita. Por ser ndo-intrusiva e ndo necessitar de qualquer hardware adicional, esta
abordagem podera conduzir e contribuir para um crescimento signi cativo do estudo desta area e
possibilitar a sua aplicacéo em diferentes contextos, como a salde ou a seguranca na validacéo de
utilizadores.

Especi camente, neste trabalho propde-se uma abordagem para recolher e processar dados re-
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levantes sobre os padrfes de interacao dos utilizadores com estes dispositivos, para que 0S mesmot
possam posteriormente permitir o desenvolvimento de aplicagées mais conscientes dos seus utili-
zadores. Numa primeira fase, € estudada uma vertente relacionada com a saude, apresentado un
modo de formalizar padrdes de interacao, in uenciados por diferentes aspetos tais como idade e
género. Este caso de estudo em particular foi desenvolvido numa cooperacdo com a Escola de Psi-
cologia da Universidade do Minho, tendo sido concretizado através de uma aplicagdo moével para
a estimulacao e preservacao da memoria, acompanhada de um software para gestdo da aplicacac
pelo psicologo. Numa segunda fase, € estudada uma vertente mais relacionada com a seguranca
nos dispositivos moveis de ecra téatil, em que é proposto um novo mecanismo de autenticagao con-
tinua, baseado em biometria comportamental. Este novo mecanismo monitoriza 0 comportamento
da interac&o do utilizador, de forma a que 0 mesmo seja classi cado e a sua identidade validada.

Estes dois casos de estudo, em areas com objetivos e restricdes tao diferentes, pretendem mos-
trar a versatilidade e aplicabilidade da abordagem proposta e como esta pode ser aplicada para
resolver diferentes desa os atuais.

Nas sub-seccdes que se seguem, e de forma a introduzir o tema, sdo abordadas tematicas de
realce para o estudo em causa. Em primeiro lugar, sdo abordadas as caracteristicas e possibilidades
dos chamados ambientes inteligentes através da tematica "Inteligéncia Ambiente". Em segundo
lugar, € realcada a importancia dos dispositivos estarem cientes do contexto que os rodeia, através
da tematica "Computacao Consciente do Contexto". Seguidamente, € explorada a interagéo entre
humanos e maquinas, designada por "Interagdo Homem-Maquina". Por ultimo, sdo apresentados
0s objetivos desta dissertacdo e o trabalho ja desenvolvido anteriormente em que esta dissertacao
se suporta, assim como 0s casos de estudo que foram aplicados para permitir validar a abordagem
proposta e respetivos resultados alcangados.

1.1 Inteligéncia Ambiente

Inteligéncia Ambiente, conforme de nido pelo Grupo Consultivo Externo para o programa de
Tecnologias da Sociedade da Informacao (ISTAG), é um paradigma com base em trés tecnologias-
chave [5, 14]: Computacdo ubiqua [28], Comunica¢des ubiquas [52] e Interfaces de utilizador
inteligentes [45] (Figura 1). Este conceito mudou a forma como vemos a tecnologia. Até h4 pouco
tempo, os dispositivos computacionais eram utilizados como se se tratassem de uma qualquer outra
ferramenta tradicional, apenas fazendo as tarefas para as quais séo programados. Pouco os distin-
guia de um martelo ou qualquer outra ferramenta, exceto pelo facto de que os dispositivos méveis
podiam ser programados para executar tarefas diferentes, mudando assim a sua funcionalidade.
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O advento da Inteligéncia Ambiente traz consigo a promessa de ferramentas ou dispositivos que
fazem o que queremos, quando queremos, como queremos, sem termos que o ordenar explicita-
mente. Ou seja, antecipam as necessidades e os desejos do utilizador, e desencadeiam de forme
auténoma acdes nesse sentido. Num Ambiente Inteligente, dispositivos moveisroanghones

ou tabletscontinuam a ser ferramentas mas que agora permitem a um sistema ou ambiente apren-
der 0s nossos gostos, preferéncias, habitos, para que possam simpli car ou melhorar as nossas
vidas, conseguindo estar presentes sem que nds sequer notemos.

Figura 1: As trés camadas da Inteligéncia Ambiente.

Fisicamente, um ambiente inteligente é composto pelo préprio ambiente (que pode ser uma
casa, um quarto, um carro, uma escola, um escritorio, etc.) e os dispositivos que nele existem.
Estes dispositivos sdo bastante comuns nos dias de hoje, como € o cascmearngphonesis-
temas de ar condicionado, uaptop ou desktop servidores, micro-ondas, entre outros. O que
esses dispositivos tém de novo € que estdo conectados através de uma rede de controlo para que
possam ser controlados ou controlar outros dispositivos a partir de qualquer ponto da rede. Mas
isso, por si s6, é apenas o que hoje em dia se chama domotica, ou seja, € o controlo automatizado
de equipamentos eletronicos com o objetivo de proporcionar seguranca e conforto nas casas. Na

3
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domatica, os dispositivos sdo conectados para que possamos controla-los de longe, mas a Inteli-
géncia Ambiente ndo se resume apenas a isto, vai mais longe que isso, como sera demonstrado a
seqguir.

O que faz com que a Inteligéncia Ambiente seja mais do que apenas um grupo de componentes
ligados entre si, é, primeiramente, o facto ja mencionado que os componentes estdo o mais ocultos
possivel. O ambiente inteligente ideal deve parecer um ambiente perfeitamente normal, sendo que,
a incorporacao de seus componentes em dispositivos comuns, apenas deve ser percetivel pelas sua
acOes. Este fator fundamental da Inteligéncia Ambiente designa-se por Computacédo Ubiqua, isto
€, tentar integrar o poder computacional em pequenos dispositivos, para que néo seja detetada a
sua presenca, mas, faca o seu trabalho.

O objetivo da Inteligéncia Ambiente € garantir o bem-estar e a seguranca das pessoas, sendo
gue, a m de atingir a sua nalidade, € essencial que os dispositivos inteligentes que a incorpo-
ram conhegam as necessidades e as preferéncias dos seus utilizados. Preferéncias e necessidad
podem ser de nidas manualmente, ao con gurar o sistema, e para além disso, a rotina e as pre-
feréncias podem ser aprendidas, através da forma como a pessoa faz o seu dia-a-dia [4]. Esta é a
caracteristica da Inteligéncia Ambiente que aprende apenas através da interacao com o utilizador,
e estuda continuamente o comportamento do mesmo sem que ele sequer perceba. Se o0 sisteme
aprende os habitos da pessoa que interage com ele, isso signi ca que todos os ambientes serdo uni-
cos, dependendo das pessoas que interagem com o sistema. Esta € outra caracteristica importants
da Inteligéncia Ambiente. Além disso, também podemos dizer que 0 mesmo é adaptativo, uma
vez que, mesmo depois de aprender 0s nossos habitos, se estes mudarem, o sistema ira se adaptar
aprender estes novos habitos também [7]. Cada vez mais a Inteligéncia Ambiente esta presente nos
dispositivos méveis, sendo os seus meios de intera¢do interessantes no sentido de que eles permi-
tem recolher informacdes que podem caracterizar o utilizador do dispositivo, tal como nas nossas
interacOes interpessoais, aspetos como as nossas emocgdes, 0 Nnosso ambiente, e muitas outras.
utilizacéo destes dados pode assim dar a informagdo necessaria para o ambiente se comportar de
forma inteligente, adaptando-se as necessidades e expectativas dos utilizadores [31].

Em poucas palavras, a Inteligéncia Ambiente pode ser de nida como “um ambiente digital que
proativamente, mas de forma sensata, apoia as pessoas nas suas vidas diarias"“ [6], ao fazer uso de
varios campos da Ciéncia da Computacgdo, sendo o mais notorios: Inteligéncia Arti cial, Interacdo
Homem-Maquina, Sensores, Redes e Computacao Ubiqua.
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1.2 Computacado Consciente do Contexto

Em Computacdo Consciente do Contexto (CCC), como o proprio nome indica, os dispositivos
estao cientes do seu contexto, ou seja, sdo capazes de ler e interpretar os elementos ao seu redol
Contexto pode ser de nido a partir de varios pontos de vista, mas em ultima andlise, € a informacéo
gue pode ser usada para descrever algum objeto. Em computacg&o, o contexto pode ser descrito
pelo uptime largura de banda, conectividade de rede, os recursos disponiveis, entre outros. Se
pensarmos em nNnGS Mesmos, 0 N0SSO contexto pode ser descrito pela nossa localizacéo, a acac
gue estamos a fazer, as pessoas com quem estamos a interagir ou mesmo 0 NOSSo estatuto socia
Nas nossas casas, 0 contexto pode ser descrito por fatores como parametros ambientais, aparelho:
utilizados ou nivel de ruido. O contexto histérico € outro que ndao € muito usado por aplicacées
existentes mas que pode ser importante: um objeto pode ser descrito pelas mudancas que ocorrerarm
no seu contexto ao longo do tempo e pela informacgéo que podera até mesmo ser usada para prever
a ocorréncia de eventos que tendem a repetir-se ao longo do tempo.

Esta informacéo sobre o contexto pode ser usada para desenvolver as assim denominadas apli-
cacles sensiveis ao contexto, como por exemplo, o dispositivo mével estar a par do contexto nor-
mal de interacdo do seu utilizador, a m de detetar mudancas na mesma que possam corresponder
ao uso indevido do dispositivo ou evidenciar estados de saude. Estas aplicacdes usam as infor-
macodes sobre o contexto para reagirem. Estas podem reagir a mudancas no contexto ou podem
fornecer a informacé&o para outras aplicacfes fazerem uso dela. A informacao utilizada depende
do tipo e objetivo das aplicacbes. Por exemplo, numa situacdo em que o utilizador esteja a ne-
cessitar de ajuda, dependendo do contexto e da leitura do mesmo por parte do dispositivo, apds
processamento da informagdo o servigo poderd dar uma ordem ao dispositivo para reagir, aju-
dando o utilizador. Também ¢é possivel pensar em aplicacées que se adaptam automaticamente de
acordo com as informacdes sobre o contexto social da pessoa como a idade ou 0 género.

No entanto, para adquirir tais informacgdes sobre contexto, € necessario estabelecer uma ponte
entre a informacao implicita e a realidade. Visto que a informacéo implicita esta fora da realidade
computacional é necessario transforma-la em informacéo que pode ser compreendida e utilizada
pelo computador. Esta ponte depende mais uma vez do tipo de contexto e de outros componentes,
como o sensor. Um toque num ecra tatil desmmartphoneanos dias de hoje produz varios eventos
de interacdo durante toda a duracao do toque. Ha um primeiro evento quando o dedo toca o ecra,
gue é entdo seguido por varios outros que sao produzidos enquanto o dedo ainda esta em contacto
com o ecra. Estes eventos fornecem informagdes sobre parametros que identi cam e caracterizam
o utilizador, como por exemplo o seu estado de saude. Assim, o ecra tatil passa a ser, para além de
uma ferramenta de interacédo, um sensor do estado do utilizador.
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Informacdes sobre o contexto do utilizador podem ser recuperadas a partir de per s que podem
armazenar informagdes importantes, incluindo até as suas preferéncias. No ambiente de trabalho,
informacgdes sobre o contexto podem ser recuperadas por exemplo, de uma luva que interpreta os
movimentos que o trabalhador esta a fazer [40] e encaminha essa informacao para o sistema, que
entdo decide como agir.

Nao é dificil, portanto, ver que o contexto € um conceito muito importante. Através do recurso
as informacdes sobre o contexto nos dispositivos moveis, é possivel criar servigcos que podem ser
adaptados para a pessoa que se encontra num determinado ambiente. Mais importante do que isso
através das informagdes sobre o contexto do utilizador e o seu ambiente circundante, os dispositi-
vos moveis conseguem fornecer informacao ao sistema, permitindo que este tenha conhecimento
su ciente para analisar e atuar em areas como a saude e a seguranca .
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1.3 Interacdo Homem-Maquina

Interacdo Homem-M&quina (IHM) é o estudo de como os seres humanos interagem com ma-
guinas, computadores, dispositivos moveis, entre outros. Quando se fala em IHM é importante
referir 0s principais conceitos envolventes, a funcionalidade e a usabilidade [49].

A funcionalidade de um sistema € de nida pelo conjunto de a¢des ou servigos que este fornece
aos utilizadores. No entanto, a sua funcionalidade s6 é visivel quando é possivel ser utilizada com
e ciéncia pelo utilizador.

A usabilidade de um sistema com uma certa funcionalidade € a capacidade do sistema poder ser
utilizado de forma e ciente e adequado para atingir determinados objetivos para os utilizadores.

Estes objetivos s6 sdo alcancados quando ha um equilibrio adequado entre a funcionalidade e a
usabilidade, o sistema deve entender as instru¢des fornecidas pelos seres humanos e deve ser capa
de produzir resultados de acordo.

O estudo da IHM preocupa-se em encontrar metodologias e processos para criar a melhor in-
terface possivel, dentro de determinadas restricbes, como a capacidade de manter a aprendizagerr
e a e ciéncia. Tem ainda como objetivo desenvolver algoritmsgfavaree cientes, que possam
ser implementados pelas interfaces, bem como a procura por técnicas que sejam capazes de ava-
liar e comparar interfaces. Por ultimo, dedica-se ainda ao desenvolvimento de novas interfaces,
técnicas de interacdo, modelos e teorias descritivas de interacdo, procurando sempre projetar sis-
temas que minimizem a barreira entre 0 modelo cognitivo humano e a tecnologia, ou seja, como o
computador interpreta o que os humanos fazem [49].

Normalmente, os humanos interagem com os dispositivos moveis através do ecra tatil. Fora da
interacdo com os dispositivos moveis, estamos acostumados a interagir com o mundo usando as
nossas maos, corpo e voz. Assim sendo, interfaces baseadas na interagdo com as maos sao um
forma natural e intuitiva de interagir com os dispositivos moveis [22]. Para que esta interacéo entre
homem e maquina cumpra a e ciéncia e a usabilidade, a interface deve ser projetada de acordo com
0s recursos de processamento e de informacgdes do utilizador, o sistema deve recordar as acoes ¢
as consequéncias resultantes das mesmas, tomar decisdes e agir em conformidade durante todc
processo de interacao [43].
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1.4 Objetivos

Este trabalho tem como principais objetivos desenvolver um sistema que facilite a recolha, ar-
mazenamento e andlise de dados de biometria comportamental, bem como avaliar a potencialidade
do uso destes dados para estudar fatores humanos de forma sistematica e cienti camente valida.

Outro dos grandes objetivos passa pelo estudo da in uéncia de fatores diferenciadores na inte-
racao com dispositivos moveis, a avaliacao do potencial da utilizacao da biometria comportamental
no dia-a-dia dos utilizadores e a veri cacdo da existéncia de eventuais padrdes de interacdo em di-
ferentes utilizadores, mas também em diferentes faixas etérias.

Pretende-se também proceder ao desenvolvimento de uma abordagem que seja de facil integra-
cdo com aplicacBes externas e que possibilite a sua utilizacdo em diferentes contextos relacionados
com a biometria comportamental.

Com este trabalho pretende-se contribuir para o aumento de conhecimento da biometria com-
portamental em dispositivos moveis, sendo que o principal resultado do estudo passa por transmitir
novos conhecimentos na area em causa. Paralelamente, pretende-se contribuir para o desenvolvi-
mento de servigos que facam uso dos resultados obtidos.

Como validacéo prética destes objetivos, sdo apresentados dois casos de estudo em dominios
concretos, que permitirdo validar as abordagens propostas bem como os resultados alcancados.

A Figura 2 sintetiza os objetivos que guiaram a implementacao deste trabalho.

Figura 2: Objetivos a alcancar.
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1.5 Trabalho anterior

O trabalho desenvolvido nesta dissertacédo resulta da continuagédo do trabalho j& iniciado na
Unidade Curricular de Projeto Final da Licenciatura em Engenharia Informatica, da Escola Supe-
rior de Tecnologia e Gestéo do Instituto Politécnico do Porto. Este trabalho foi desenvolvido em
colaboracdo com a Escola de Psicologia da Universidade do Minho.

O trabalho anterior foi desenvolvido no contexto da estimulacdo de meméria/capacidades cog-
nitivas, sendo uma solucdo que permite a criacdo de cenarios virtuais para implementar tarefas
cognitivas destinadas a idosos ou individuos com dé ces cognitivos. Estes cenarios pretendem
estimular o desenvolvimento das capacidades cognitivas através da realizagdo de treinos/provas
de memodéria. Os cenarios podem variar desde uma imagem Unica até um ambiente realista e na-
vegavel, composto por imagens interligadas, sendo assim possivel a personalizagdo completa dos
mesmos, de acordo com os objetivos do Psicologo. Ainda no que diz respeito a personalizacéo, é
possivel de nir cenérios distintos de acordo com cada paciente, conforme necessario. Estes cena-
rios podem ser constituidos por fotos que podem retratar cenas reais ou simuladas da vida diaria,
ou praticamente qualquer outro ambiente ou cenario desejado, sendo também con guravel qual
o tempo durante o qual o cenario esta disponivel. Podem, ainda, ser adicionados a estes cenarios
estimulos auditivos e visuais (por exemplo sobrepor uma foto de familia numa moldura), que cam
associados a uma divisdo especi ca do ambiente virtual.

Relativamente aos pacientes, estes utilizam a aplicacdo movel para navegar pelo(s) cenario(s)
de nido(s) pelo psicologo, através de acbes do tipo “apontar e clicar”. O utilizador pode navegar
pelo cenario utilizando os quatro limites do ecrd (quando disponiveis) para se movimentar, con-
seguindo assim rodar e mover-se no ambiente virtual. Isto porque dependendo da con guragéao,
podem existir diferentes divisbes/areas e passagens entre elas. Por exemplo, numa determinada
divisdo pode ser permitido ao utilizador olhar para cima enquanto que numa outra pode-lhe ser
permitido olhar para a esquerda/direita e avancar para outra divisdo. A Figura 3 detalha exemplos
de cenérios.

Para além disso, esta aplicacéo permite a criacao de tarefas de recordacao. Estas tarefas, de ni-
das pelos psicélogos, consistem numa série de perguntas auditivas e/ou visuais que sao realizadas
aos utilizadores apos estes terem ja feito a navegacao pelos cenarios, sendo que estas tarefas né
tém de ser realizadas imediatamente ap0s a navegacao: a aplicacdo permite de nir o atraso com
que devem ser disponibilizadas, permitindo assim avaliar diferentes tipos de memaria (e.g. curto
prazo, longo prazo). Uma vez que as tarefas sdo de nidas pelos psicélogos e ndo padronizadas, é
possivel variar o grau de di culdade, tipo de pergunta (escrita, auditiva, visual) e tipo de respos-
tas (escolha unica, escolha multipla podendo ter imagens e texto, texto livre, resposta numérica),
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consoante 0s objetivos do psicélogo para cada paciente. A Figura 4 ilustra exemplos de tarefas de
recordagéo.

Figura 3: Exemplo de cenarios.

Figura 4. Exemplo de tarefas de recordacao.

Assim, através destas funcionalidades é possivel estimular diferentes fun¢cdes da memaéria (me-
moria de trabalho, memdria de curto e longo prazo, memoaria implicita versus explicita) através da
recordagdo que o utilizador necessita de realizar sobre detalhes espaciais, visuais, auditivos ou
temporais do cenario que anteriormente visualizou.

Aos psicologos é ainda possivel controlar de ni¢des relativas a administracao e gestao da apli-
cacdo, como por exemplo, quando um dado paciente deve receber um ou mais cenarios e quanto
tempo depois deve fazer as tarefas de recordacédo, sendo os pacientes alertados com noti cacées
para realizar as suas tarefas. Para além disso, € possivel também de nir durante quanto tempo os
cenarios e tarefas de recordacdo devem estar disponiveis para o utilizador. Por tltimo, as respostas,
depois de dadas pelos utilizadores, sao enviadas e guardadas, no sentido de ser possivel ao psicé
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logo, mais tarde, analisar e estudar os dados retirados das mesmas e assim avaliar o desempenho
evolucao do paciente.

Os servicos desenvolvidos nesta dissertacao para recolha e uso de dados de interagcédo foram
entdo integrados nesta aplicacdo movel existente e ja previamente validada, de forma a permitir a
recolha de dados neste ambiente de aplicacéo real, num dominio especi co.

1.6 Casos de estudo

O trabalho desenvolvido nesta dissertacao foi validado através de dois casos de estudo relacio-
nados com a biometria comportamental em dispositivos méveis de ecra tatil.

O primeiro, implementado utilizando a aplicacdo desenvolvida previamente na area da saude,
mais concretamente com a Escola de Psicologia da Universidade do Minho, tem como principal
objetivo avaliar a possibilidade de identi car o género e faixa etaria dos utilizadores. Na pratica,
isto permitira desenvolver aplicacbes capazes de perceber o per | basico dos seus utilizadores
e, Se necessario, adaptar-se as suas caracteristicas ou restricées. Foi utilizado o trabalho realizadc
anteriormente e ja descrito na sec¢éo 1.5 ao qual foram acrescentadas novas funcionalidades, como
a criagdo de umwebsite onde os psicologos podem criar cenarios (anteriormente sé era possivel
através da insercao de dados diretamente na base de dados), e outras funcionalidades na aplicaca
movel, a m de permitir a recolha de dados biometricos relacionados com a interagdo com o ecra
tatil do smartphonesendo assim possivel efetuar um estudo nesta &rea e também fornecer novos
dados aos psicologos.

O segundo caso de estudo esta relacionado com autenticacao continua em dispositivos moveis.
Trata da implementacdo de uma abordagem que assenta na recolha de dados de biometria compor-
tamental em tempo real, através da interacdo com uma aplicacdo movel, que séo utilizados para
veri cacdo da identidade do utilizador. A partir destes dados bimometricos sdo estudadas alterna-
tivas para a criagdo de um per | de utilizador e validacao continua do mesmo, assegurando que séao
detetadas utilizagbes indevidas da aplicagdo, caso a interagdo nao corresponda ao per | do utili-
zador. Este Ultimo caso de estudo esta relacionado com o aumento da seguranca nos dispositivos
moveis.

11
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2 [Estado da arte

Nas ultimas décadas, tem havido um crescente estudo sobre aplicacdes que envolvem IHM,
devido ao aumento de dispositivos inteligentes. Em 2017 havia 1 bilidmdephonestivos, é
esperado que em 2022 este numero ultrapasse os 6 bilides. [30].

Por esse motivo varios estudos tém sido realizados em diferentes vertentes relacionadas com
a IHM. De seguida, serdo resumidos alguns desses estudos realizados nos ultimos anos, com o
objetivo de facilitar o entendimento da sua importancia e a sua contribuicdo para esta area. Os
estudos citados foram selecionados com base na diversidade das suas areas de aplicacédo para qu
se perceba, tal como é objetivo desta dissertacéo, a potencialidade deste tema em contribuir para
resolver problemas nas mais diversas areas. De modo a contextualizar melhor o restante trabalho,
a escolha foi ainda guiada pelos temas abordados nos casos de estudo desta dissertacao.

Em [20], os autores desenvolveram um algoritmo que é capaz de reconhecer e identi car gestos
através da recolha de imagens, usando a camara frontal deartphoneeomum. Este algoritmo
pode ser usado na medicina, na reabilitacdo de pessoas, em diversas aplicacbes biomédicas de
pacientes com problemas especi cos. As imagens capturadaspattphoneao pré-processadas
com base num procedimento de quatro etapas, conforme exemplo apresentado na (Figura 5): 1)
a segmentacdo da mao, com o objetivo de separar os pixels da mao do fundo da imagem; 2) a
conversao da imagem em binario; 3) operacdes realizadas que melhoram a qualidade da zona
segmentada e reduzem o ruido da imagem; e 4) a captura do contorno da mao. Todo este processo
€ realizado para cada fotogra a recolhida pela camara frontal.

O algoritmo utilizado incide sobre um método designado por "momentos invariantes de Hu"para
reconhecer gestos. E um método que permite obter véarias informacdes de uma imagem, como pa-
drbes, rotacdo, escala, entre outros, tendo um baixo custo computacional. Os autores referem que
existem outros métodos que tém as mesmas propriedades do método utilizado, mas os "momentos
invariantes de Hu"representam a melhor op¢ao para obter resultados com precisédo e com baixo
custo computacional, que € considerado obrigatorio para o desenvolvimento de uma aplicacao e -
ciente e e caz em dispositivos moveis. Os resultados experimentais obtidos através de um caso de
estudo realizado mostraram um bom desempenho, e uma excelente capacidade de aprendizagerr
de linguagem gestual.
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Figura 5: (a) uma imagem capturada, (b) resultado depois de remover o fundo, (c) conversdo em
binario e criagdo do molde, e (d) deteccdo do contorno (Fonte: [20]).

Em [29], os autores apresentam uma nova técnica de autenticacsimaitphoneslesignada
por padrdo 3D. Esta nova técnica tira partido de um novo paradigma designado por pré-toque,
gue podera em breve permitir gamartphonepossam detetar a certa distancia do ecra a posicao
do dedos do utilizador. Esta técnica tem como base uma nova versado do padrado de desbloqueio
do sistema operativAndroid que expande o tradicional padrdo 3x3, para um padrdo 3x3x3 num
formato de cubo, em que os utilizadores inserem o padrdo com o dedo a pairar sobre o0 ecra, em vez
de tocar diretamente no ecrd. Como as informacdes de pré-toque ainda ndo estao disponiveis nos
smartphonestuais, foram simulados pré-toques utilizando um sistema de captura de movimento,
gue permitiu criar uma versao protétipo do padrdo 3D. Esse sistema foi montado numa divisdo
gue contempla seis camardi€on de captura de movimento. As camaras trabalham juntas para
triangular a posicdo dos marcadores do dedo do utilizador. As pequenas esferas cinzentas (Figura
6) sdo exemplos desses marcadores.

O sistema acompanha o movimento tantsd@mrtphoneeomo a posicao dos dedos. O acesso
a cada camada (3 camadas) re ete-se com a distancia do dedo em relacdo ao ecra: o amarelo
representa que o dedo estd na camada mais proxima do utilizador, a cor laranja representa a camade
intermédia, e o vermelho representa a camada mais proxima do ecrd. A Figura 6 demonstra o
processo de autenticacdo. Na realizacéo deste prototipo foi realizado um estudo com o objetivo de
comparar a e cécia do novo padrdo 3D, com o tipico padraAmtiroid e a autenticacdo baseada
em PIN.

A implementacao do protétipo incluiu um servidor principal, que controla as restantes partes do
sistema, sendo este responsavel por determinar o que desenhar nasetaétpbongcontrolando
e registando informacfes Uteis das trés técnicas de autenticacdo. As trés técnicas de autenticagac
foram implementadas utilizanddnity. As seis camara¥icon estdo conectadas a um servidor
Vicon através de unswitchde rede. Este servidor calcula as posi¢cdes 3D absolutas do dedo
do utilizador em relacdo asmartphonee encaminha essa informacéo para o servidor principal.
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A conexdo entre emartphones o servidor principal esta implementada como uma arquitetura
cliente-servidor através de uma coneXdpFi. Por ultimo osmartphoneapresenta a técnica de
autenticagao para o utilizador, reencaminhado o resultado para o servidor principal.

O estudo baseou-se em comparacdes relacionadas com o nimero de tentativas necessarias par.
adivinhar correctamente o segredo de cada um dos trés tipos de autenticacdo. Os resultados mos-
traram que a nova técnica de padrao 3D é muito mais e caz contra ataques, visto que ndo héa
contacto com o ecrd, logo ndo ha ataques de mancha. E o nimero de possibilidades de padrées
(387.504) € muito superior as outras duas técnicas utilizadas no estudo, o que resultou num maior
namero de tentativas necessarias para adivinhar o padréo. Os autores referem que 0 maior ponto
negativo é o utilizador demorar cerca de oito segundos para se autenticar, mas que tal demora se
deve a novidade e desconhecimento deste tipo de autenticacdo, que facilmente sera superado com
a familiarizacao desta técnica.

Figura 6: Autenticacdo com técnica de padrdo 3D (Fonte: [29]).

Em [11], foi realizado um estudo para tentar reconhecer estados emocionais através de padrées
de interaccéo com dispositivos moveis de ecratactil. Os autores referem que a emocéo desempenha
um papel muito importante na vida, tendo impacto nos julgamentos, decisdes e outros comporta-
mentos que tomamos. Sesmartphoneonseguir reconhecer o estado emocional dos utilizadores
automaticamente, isso permitira o desenvolvimento de forma signi cativa da IHM, uma vez que
o utilizador ira ter uma melhor experiéncia de interacéo. E realcado que o estudo da psicologia
indica que o comportamento do toque € como uma comunicacdo nado verbal, no sentido em que
também pode re etir emocdes como as de uma pessoa, tal como a expressao facial ou a linguagem
corporal. Os autores demonstram que 0s seres humanos podem transmitir varias emog¢des como
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raiva, medo, repudio, amor, gratiddo e simpatia através do comportamento do toque [23]. Relati-
vamente ao estudo realizado, os autores inicialmente utilizaram a base de dados IAPS, que contem
imagens, musicas e videos para induzir estados emocionais especi cos. Desta forma obtiveram
imagens gue transmitem trés estados emocionais: positivo, neutro e negativo. A Figura 7 mostra
um exemplo das imagens utilizadas na experiéncia.

Figura 7: Um exemplo de trés tipos de estado emocional em IAPS (Fonte: [11]).

Este trabalho conclui que existem diferencas de percepcéo nas imagens e que 0s participantes
podem expressar diferentes emocodes para diferentes objetos. Esta discrepancia € mais acentuad:
entre os diferentes sexos, por esse motivo, seleccionaram um grupo de imagens para homens e
outro para mulheres. Para tal, os autores criaram um questionario, que foi respondido por 100
voluntarios, 60 do sexo masculino e 40 do sexo feminino, para classi carem imagens do IAPS. A
classi cacao contempla os trés estados emocionais: positivo, neutro e negativo. De acordo com 0s
resultados de classi cacéo, foram seleccionadas as 120 imagens com uma melhor percentagem de
e cacia de emocao, para construir dois grupos, um para homens e outro para mulheres. De seguida
24 utilizadores (12 do sexo feminino e 12 do sexo masculino), todos eles destros, de boa saude,
ndo tendo nenhuma historia prévia de doengas neuroldgicas ou psiquiatricas foram convidados a
interagir com uma aplicacdo movel. A aplicacdo movel apresentou o grupo de imagens para o
sexo do utilizador. Os utilizadores foram convidados a acariciar a imagem através do contacto
com o ecra. A aplicacao recolheu informacdes relacionadas com cada toque no ecrd, sendo elas: o
comprimento, duracao, velocidade e intensidade. Posteriormente, apds a conclusdo da recolha de
dados, os autores criaram mais 5 caracteristicas para cada variavel recolhida, sendo elas: média,
mediana, maximo, minimo e variancia, resultando num total de 20 caracteristicas para cada toque.
Por m, foi feito o treino e a classi cacao das caracteristicas para obter o estado emocional. Para
tal foi utilizado osoftwaregratuito WEKA Nestesoftwareutilizaram 3 algoritmos de aprendiza-
gem (BayesNet, Back-Propagation Neural NetwerRandomForegt com validagao cruzada de
10, para testar a validagcédo do desempenho de classi cacdo para diferente sexos e com todos os uti-
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lizadores. Os resultados mostram que o algoritmo obteve melhores resultadBafal@mForest

A percentagem de classi cacao correta foi de 78.4 % para o sexo masculino, 84.9% para 0 sexo
feminino e 78.8% para todos os utilizadores. Este estudo demonstrou bons resultados para uma
possivel abordagem para reconhecer estados emocionais através de padrées de interacao.

Em [27] foi realizado outro estudo, no qual foi explorada a possibilidade de reduzir a duracéo
da recolha de dados para classi cacdo da personalidade atrasésadiphonesOs autores con-
cluem que a personalidade se re ete em varios comportamentos, emocdes e cognicao, e que tracos
de personalidade também podem ser previstos através de padrées do uso da tecnologia, tais como
comportamentos em redes sociais [9, 18], jogos [&#artphone§l0, 34, 50], e até mesmo como
os utilizadores concedem as permissdes as aplicacdes [44]. Por esse motivo os autores do estudo
consideram que a personalidade € bastante importante para uma série de areas de computacao, en
tre os quais a IHM, devido ao facto de através do conhecimento da personalidade dos utilizadores
ser possivel tomar decisdes consoante as suas necessidades e preferéncias. Neste estudo é defe
dido que apresentar questionarios em aplicacdes ndo € uma boa abordagem, pois podem afastar
rapidamente os utilizadores da aplicacdo. Por essa razéo, a previsao automatica de personalidade
tem atraido a atencdo de muitos investigadores que se baseiam em dados recolhidos a partir do
Twitter [9], Instagram[18], e uso desmartphone$§l10, 34,50]. Mas na maioria dessas abordagens
a recolha de dados demora varias semanas [50], meses [37] e até anos [12,34], a m de conseguir
identi car com preciséo a personalidade.

Os autores referem ainda a necessidade atual do cumprimento da privacidade aplicada pelo
RGPD, que obriga as organiza¢6es a recolher apenas o minimo de dados pessoais para a nalidade
pretendida. Por esta razdo, sublinham a importancia do estudo, que ir4 ajudar a compreender
como diminuir a quantidade de dados recolhidos e ao mesmo tempo reduzir o tempo necessario,
permitindo a criacdo de modelos para classi cacado de personalidades. Relativamente aos dados
para este estudo, estes foram recolhidos através de uma aplisagémd que foi otimizada
para ter um baixo consumo de bateria para ndo resultar em descontentamento dos utilizadores.
Foram recolhidos dados dos sensoressioartphonegmicrofone, luz, acelerémetro, podémetro,

e localizacéo), e dados de eventos (desbloquesntrtphongnivel de bateria e de carregamento

e numero de chamadas). Os dados recolhidos a partir do microfone, podometro, localizacdo e
sensores foram recolhidos a cada 15 minutos, enquanto que a recolha dos dados do acelerémetro
s6 foram recolhidos quando foi detetado que utilizador estava em movimento. Os participantes para
este estudo foram recrutados através de uma agéncia especializada. Foram convidados a instalar
e a manter a aplicagcéo ativa durante 3 semanas. Preencheram um conjunto de questionarios, e
dados demogra cos (sexo, idade, situacdo socioecondmico, etc.) e 50 peBigntise, que
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sao as medidas de personalidade cienti camente mais aceites e mais comuns para o estudo da
personalidade [21]. As 50 perguntas estavam repartidas pelas cinco grandes dimer3iges do
Five: abertura a experiéncia, conscienciosidade, extroversdo, amabilidade e neuroticismo, cada
uma delas com 10 perguntas com resposta numérica de 1 a 5. Os participantes foram informados
em detalhe sobre a nalidade do estudo e que dados seriam recolhidos. Estes so foram incluidos
no estudo apods fornecerem o seu consentimento. Os participantes tinham ainda exibilidade para
decidir a que dados davam acesso, 0 que resultou em 69% dos participantes a ndo forneceram
acesso a todos os dados. Nos casos de uma conclusédo bem sucedida na recolha dos dados, cad
participante recebeu um incentivo monetario de 40 euros. No total o estudo teve 545 participantes
de cinco paises que concluiram a recolha de dados. Dentro de cada pais, a relacéo de sexo e idade
foi praticamente a mesma, assim como as distribuicdes de personalidade.

No que toca a analise de dados, os autores utilizanaohine learninggom varios algoritmos
para treino e classi cacao, entre el&ypport Vector Machine, Bayes Naive Classi er, Nearest
Neighbour, Random ForedgEscolheram &kandom Foresporque foi o que obteve melhores resul-
tados, sendo capaz de classi car com precisao entre 66% e 71% a personalidade dos utilizadores.
Foram feitos varios estudos apenas com alguns dias da semana e com apenas dias do m de se-
mana e curiosamente, usando dois ns de semana ou seja, quatro dias, a precisao foi altamente
comparavel com estudos anteriores de classi cacdo de personalidade que se basearam em dados
de varias semanas, meses e em alguns casos até anos. Os autores referem que durante o m de
semana as pessoas normalmente tém mais controlo sobre suas atividades em comparagédo com dia:
de trabalho, o que ja foi explorado por cientistas sociais. O estudo realizado mostrou que com-
portamentos de m de semana sdo mais informativos da personalidade dos utilizadores, algo que
a literatura até agora nédo tinha explorado.
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3 Analise critica

A seccdao anterior mostrou a diversidade de aplicagdes da IHM, nas mais diferentes areas, mas
com um foco nos dois casos de estudo desta dissertacdo: fatores humanos e autentica¢do continua
Esta seccao analisa em mais detalhe e de uma forma critica o estado atual dos desenvolvimentos
nestas duas areas.

E sabido que as mudancas demogra cas estdo a contribuir para um crescente aumento da po-
pulacéo idosa, com repercussdes sobre as condicdes relacionadas com a idade, tais como declinio
cognitivo leve (DCL) [13, 41], envelhecimento patologico (que esta relacionado a um declinio
visivel e mensuravel em habilidades cognitivas, incluindo a meméria), bem como mudancas na
percecdo e capacidades motoras (em que seria esperado que se re etissem com base na idade ¢
nivel educacional). Entre outras consequéncias, estas mudancas trazem implicacdes importantes
para a utilizacéo das TIC.

Uma populacao de utilizadores de tecnologia mais idosa serd uma realidade em algumas déca-
das. No entanto, a inclusdo de pessoas mais idosas dentro do ciclo de desenvolvimento da tecno-
logia da informacéo é, até agora, limitado a aspetos como a usabilidade ou os aspetos gra cos da
interface do utilizador. A este respeito, uma das principais questées da IHM é entender o impacto
das habilidades dos utilizadores mais velhos e quais as suas restricées [25].

Por outro lado, e com o0 avanco da tecnologia, os dispositivos méveis tém cada vez mais funcio-
nalidades, o que se re ete num cada vez maior armazenamento e processamento de dados. Muitos
destes dados sdo dados sensiveis, 0 que leva a necessidade da sua protecdo. Embora esta preoc
pacédo tenha vindo a aumentar, os processos de autenticacdo existentes apresentam ainda falhas
Como se viu na secgao anterior, mais recentemente tém surgido novos métodos de autenticacdo
baseados em dados biométricos que sdo considerados 0s mais seguros, mais concretamente rela
cionados com autenticacdo continua. Outra das grandes questdes da IHM é portanto entender o
impacto que a autenticagao continua pode ter na seguranca dos dispositivos moveis.

Apds uma analise mais aprofundada de alguns estudos realizados pode concluir-se que estes
tém sido realizados em diferentes vertentes relacionadas com a recolha de dados de interacéo
com dispositivos méveis, mas a maioria foca-se em questdes relacionadas com a saude e com a
seguranga.

Conclui-se que varios estudos relacionados com a saude séo possiveis devido ao facto de os
ecras tateis serem hoje em dia uma das principais interfaces na interacao entre humanos e tecnolo-
gia, que atinge pessoas de todos os estratos da sociedade, e faz com que 0s ecras tateis sejam ur
instrumento relevante para estudar os mecanismos que in uenciam a nossa forma de interagir com
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dispositivos moveis, que possam transmitir informacdes sobre a saude, e contribuir para a melhoria
do dia a dia dos utilizadores.

Para além dos estudos ja mencionados anteriormente, muitos outros tém sido realizados nos
altimos anos, mostrando por exemplo que a nossa interacdo com dispositivos moveis é in uenciada
pelo stress e fadiga mental [8,42]. Outros investigadores também estudaram temas relacionados
com a in uéncia da idade e do género na dindmica de digitacao e dindmicas do rato (padrdes de
interacdo com o rato) [38]. Em [33], por outro lado, os autores tentam antecipar e monitorizar
estados depressivos, através da interacao dos utilizadores amnadphones

Para além de estudos relacionas com a saude, tém surgido varios estudos relacionados com a
seguranca nos dispositivos méveis que usam os dados biométricos recolhidos da interagéo para
validacédo do utilizador. Apds a revisao de literatura realizada, a maioria dos autores refere que
esta necessidade se deve a existéncia de um conjunto importante de dados sensiveis que estac
guardados nosmartphonesO que leva a necessidade da ado¢cdo de métodos de seguranca e ca-
zes que garantam quesmartphonesé é acedido por quem tem autorizacdo para tal. Os autores
mencionam que as solu¢cdes mais comuns existentes sao a autenticacdo a partir de senha, de PIN
autenticacéo padréo de senha, que permite ao utilizador desenhar formas no ecré [36]. Estas solu-
cOes podem ter varias vantagens, mas também tém inimeras desvantagens de seguranca [47]. Nc
gue respeita a autenticacdo baseada em senha ou PIN, estas podem néo ser e cazes devido ao factt
de serem facilmente observaveis e replicaveis por outros. Por exemplo, quando as pessoas usam o
smartphonenum ambiente publico, nomeadamente num café, em estacdes de metro, escolas, en-
tre outros, 0 momento de autenticacdo pode ser observado por outros ao seu redor, ou até mesmo
visualizado por dispositivos de grava¢ao, como video vigilancia [55].

Como este tipo de autenticacdo se caracteriza por ser de facil memorizagéo para o utilizador,
tendem também a ser de descoberta facil para intrusos [2]. Estudos revelam ainda que em 9,23 %
das vezes em que outra pessoa consegue entrar num dispositivo, consegue fazé-lo em menos de
trés tentativas [32]. Com estudos realizados anteriormente chegou-se a conclusdo que os PINs nor-
malmente séo datas de importancia para o utilizador ou sdo numeros repetidos [32]. Relativamente
a autenticacao baseada em padrdes, este tipo de autenticacdo também sofre do mesmo problema di
ser observado por outros, mas, para além disso, a constante repeticdo deste padrao deixa mancha
e residuos nos ecrés [55], devido ao contacto do dedo com o ecrd, o que facilita a descoberta do
padrdo de desbloqueio. Acresce que todos estes tipos de autenticacdo podem ser descobertos ¢
partir do ecrd com recurso a tecnologia de imagem térmica. [53].

Os métodos de autenticagdo baseados em conhecimento que ja foram mencionados anterior-
mente S&o 0S mais comuns para autenticacao de utilizadoremartphonesno entanto, mais
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recentemente tém surgido métodos de autenticacdo baseados em dados biométricos que sao consi
derados os métodos de autenticacdo mais seguros [26].

A autenticacao biométrica pode ser dividida em duas categorias: siolégica e comportamental
[46]. Biometria siolégica sdo caracteristicas fisicas do utilizador, como a iris, caracteristicas
faciais, impressao digital, entre outros. Enquanto a biometria comportamental esta relacionada
com as agdes, comportamentos, habitos que os utilizadores tém, como os gestos de toque, dinamica
de escrita, assinatura ou voz [1].

Os métodos de autenticacdo podem ainda ser divididos em duas categorias: autenticacao ex-
plicita e autenticagdo continua. A autenticacdo explicita € uma autenticacao realizada de uma so6
vez, enquanto a autenticagdo continua veri ca continuamente a identidade do utilizador [1]. A
autenticacdo biométrica siolégica enquadra-se na categoria de autenticacéo explicita, enquanto a
autenticacéo biomeétrica comportamental enquadra-se na categoria de autenticacao continua.

A autenticacdo biométrica siolégica exige hardware adicionadmartphongo que se re ete
num maior custo do mesmo. Para além disso, este tipo de autenticacdo ainda é vulneravel, uma vez
gue, por exemplo a autenticacao através da face e iris esta sujeita a ataques de falsi cacao, através
da apresentacédo de fotogra as, videos ou mascaras de um utilizador valido em frente da camara e
sensores deamartphond15]. Relativamente a impressao digital, apesar de ser dificil, também é
possivel a falsi cacdo, uma vez que apds a obtencéo da impresséo digital esta pode ser falsi cada
através da construgéo fisica de um sensor de hardware que replique a impressao digital [3].

Para além de todas as desvantagens até agora mencionadas dos varios tipos de autenticagac
abordados, a principal desvantagem e ainda ndo mencionada, € o facto destes sistemas apenas att
arem uma unica vez no inicio de sesséo. A autenticacédo ndo é pedida novamente até uma proxima
vez que o dispositivo precise de ser desbloqueado, ou para o caso de uma aplicagdo, até uma nova
entrada na mesma. Com apenas estes tipos de autenticacdo a seguranca ca comprometida durante
um grande periodo de tempo [48]. Para combater este problema, recentemente a industria e area
cienti ca tém estudado e procurado novas formas de autenticacdo continua através da biometria
comportamental, criando modelos que permitem validar periodicamente o utilizador, e ndo apenas
no seu ponto de entrada [2].

A autenticacdo continua através da biometria comportamental permite reavaliar a identidade do
utilizador continuamente sem este ter que intervir, permitindo também reduzir os riscos de segu-
ranca na partilha ndo autorizada, em casos de perda ou roubo do dispositivo [51]. A semelhanca de
outros dados biométricos, a dinamica de toque € unica para cada utilizador [16,17,48,51], podendo
assim ser utilizada para os identi car. Desta forma, o estudo da interagdo/toque com o ecra tactil
tem sido um dos mais estudados na area de autenticacdo continua [2]. O recurso a autenticacéo
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continua tem a mais valia de possibilitar a utilizacdo em conjunto de outros tipos de autenticacéo,
isto é, permite a criacdo de uma autenticacdo multifator que contribui para um aumento signi ca-
tivo da seguranca associada aos dados [3].

Tendo em conta o estado atual e os desa os existentes, esta dissertacéo propde uma abordagemn
geneérica a aquisicdo de dados de biometria comportamental que seja nédo intrusiva e nao invasiva,
de forma a poder ser utilizada em qualquer aplicacdo mével, em tempo real, para diferentes ns.
Em concreto, a abordagem é validada em dois casos de estudo mas as suas aplicacfes nao s
limitam a essas areas. Na seccéao 4 descreve-se a solucéo proposta.
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4 Proposta de solucao

Neste trabalho pretende-se recolher dados de interacdo de utilizadores com dispositivos mo-
veis, de forma néo intrusiva, para caracterizar a interacao do utilizador e explorar esses dados para
diferentes ns. A abordagem seguida neste trabalho para o estudo da interagdo com ecras sensiveis
ao toque é diferente da pesquisa citada anteriormente (sec¢do 2) que pode ser caracterizada comc
sendo principalmente comportamental, ou seja, € baseada ho comportamento do utilizador ao inte-
ragir com o dispositivo ou suas aplicacdes e/ou ao mover-se em sua rotina diaria. Esta abordagem,
por outro lado, concentra-se mais na propria interacdo, ou seja, na mecéanica do toque.

Neste estudo considerou-se, portanto, aspetos como a duracao do toque ou a variagao de sua
intensidade. Nesse sentido, esta abordagem nédo s6 € comportamental, mas também fisica. Devido
a sua natureza multimodal, também se acredita que esta abordagem é mais adequada para modela
a interacdo com ecras sensiveis ao toque.

4.1 Arquitetura

Neste trabalho foi desenvolvida uma arquitetura genérica, representada na Figura 8, que pode
ser utilizada para a recolha, processamento e utilizacdo de dados de biometria comportamental
em qualquer dominio. Em cima desta arquitetura, € possivel criar diferentes servicos relacionados
com a biometria comportamental.

A arquitetura é composta por trés componentes principais. O primeiro € um servidor, que
€ 0 elemento central, constituido por umBl RESTpara interacdo com as aplicagcbes moveis,
uma base de dadd$oSQL, algoritmos para processamento e analise de dados e um servico de
autenticacao/analise de per s de interacdo. O segundo componente sdo os dispositivos méveis, que
séo os responsaveis por recolher dados de interacdo e reencaminhar estes dados para o servidor
Posteriormente o servidor pode daedbackdessa interacdo ao dispositivo mével. Por m o
terceiro componente é lmackof ce Este € o componente responsavel por apresentar e gerir 0s
resultados referentes a interagcdo com os dispositivos méveis e dos seus utilizadores.

De forma a demonstrar a sua aplicabilidade, esta arquitetura foi utilizada em dois casos de
estudo concretos, descritos nas seccbes 4.3 e 4.4.
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Figura 8: Arquitetura genérica.

4.2 Aquisicdo de dados e Geragéao de Variaveis

Nos ecréds atuais, um toque no ecra de smartphoneproduz varios eventos de interacao
durante toda a duracao do toque. Ha um primeiro evento quando o dedo toca no ecra pela primeira
vez, que é entdo seguido por varios outros que sao produzidos enquanto o dedo ainda esta em
contacto com o ecrd. Estes eventos ddo origem a caracteristicas que descrevem a forma como o
utilizador esta a interagir com o dispositivo.

Através destes eventos a aplicacao recolhe dois tipos de dados: operacionais e comportamen-
tais. Os dados operacionais descreweque o utilizador faz na aplicagcédo, enquanto os comporta-
mentais descrevegomoo utilizador o faz.

Os eventos de toque fornecem ainda informacdes sobre a intensidade do toque, a &rea do dedo
gue estd em contacto com o ecrd, a data em que ocorreu, etc. Existe, assim, uma quantidade
signi cativa de informacao que pode ser utilizada para caracterizar a interacdo do utilizador.

Importa salientar que a intensidade e a area de toque variam, ndo sendo Unicas para cada in-
teracdo. Por exemplo, numa interacdo consegue-se obter varios valores de intensidade. Para cade
toque, os valores de intensidade tendem a aumentar na fase inicial do toque e voltar a diminuir até
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nao existir contacto do dedo com o ecra.

Visto que a intensidade de cada toque tende a fazer esta curva convexa, esta dissertacao propoe
ainda uma outra caracteristica que resulta de estimar a equac&o do segung®-grau (n) que
minimiza a distancia a curva de intensidades de cada toque. Assim, a lista de valores de inten-
sidade de cada toque pode ser substituida por 3 variaveis (0os coe cientes da funcdo quadratica)
que representam a forma de cada toque. Como se vera mais adiante, cada utilizador ou grupo de
utilizadores tende a exibir toques com formas diferentes (e.g. maior/menor amplitude, mais/menos
longos).

A Figura 9 descreve um exemplo de um toque, composto por 11 eventos (circulos vermelhos)
distribuidos ao longo de menos de meio segundo, bem como a fun¢édo quadratica que foi estimada
para este toque (linha preta). Esta gura também mostra a forma que esta geralmente associada a
um toque: intensidade tende a aumentar e, em seguida, diminuir durante o toque.

Figura 9: Intensidade de um toque ao longo do tempo (linha vermelha) e funcdo quadratica que
modela este toque (linha preta).

Através dos eventos séo recolhidas dados relacionados com a intensidade, area, duracgéao, e tipo
de toque, que tanto podem ser processadas no dispositivo mével como no servidor, de forma a
obter as seguintes caracteristicas:

Duracgéao do toque: A duracéo de cada toque individual no ecr4;

Intensidade de toque:Valores da média, minimo e maximo da intensidade exercida pelo
dedo sobre o ecra, para cada toque;

Area de toque: Valores da média, minimo e maximo da area exercida pelo dedo sobre o
ecrd, para cada toque;

Valores de intensidade:A sequéncia de valores de intensidade durante cada toque, a partir
do momento em que o dedo entra em contacto com o ecra até ao momento em que ele é
levantado;
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Valores de area: A sequéncia de valores de area durante cada toque, a partir do momento
em que o dedo entra em contacto com o ecra até ao momento em que ele é levantado;

Tipo de toque: Os toques sobre o0 ecrd podem ainda ser caracterizados de diferentes formas,
tais como por exemplo: toque num controlo ativo e toque num controlo inativo ou em areas
sem controlo. Isto permite desenvolver caracteristicas adicionais tais como a precisao do
toque.

Forma do toque: Funcéo quadratica que aproxima a forma real do toque dada pela lista dos
valores de intensidade ao longo do tempo (Figura 10), representada pelos seus trés coe ci-
entesx?, x en.

A interacdo pode variar entre utilizadores, podemos chegar rapidamente a esta concluséo atra-
vés da observacdo de gra cos que fazem uso das variaveis mencionadas anteriormente, como 0
da Figura 10, que representa a funcéo quadratica da intensidade do toque ao longo do tempo para
guatro per s de utilizadores: (a) jovem género masculino,(b) idoso género masculino, (c) jovem
género feminino, (d) idoso género feminino. Este gra co demonstra que os utilizadores com mais
idade parecem ter toques mais longos e mais intensos.

Figura 10: Funcao quadratica de intensidade de toque ao longo do tempo para 4 utilizadores.
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4.3 In uéncia da idade e género na interagdo com dispositivos moveis

Neste estudo pretende-se estudar a in uéncia de fatores humanos como a idade e o género na
interacdo com dispositivos méveis e, simultaneamente, desenvolver uma abordagem que permita
apoiar a preservacédo da memaria e outras capacidades cognitivas, atenuando consequéncias nega
tivas de envelhecimento e promovendo um processo de envelhecimento mais ativo e autbnomo.

Com este estudo tenciona-se contribuir para o desenvolvimento de aplicacdes e dispositivos
mais acessiveis, construindo um modelo comportamental de como os utilizadores interagem com
os dispositivos moveis, que permitird a criacdo de padrbes de interagcdo em funcéo da idade. O
estudo foi desenvolvido em colaboragéo com a Escola de Psicologia da Universidade do Minho,
com o intuito de que pacientes reais utilizem a aplica¢do, com o objetivo de contribuir para a iden-
ti cacdo de diferencas na interacdo entre pessoas saudaveis e pessoas com de ciéncias cognitivas
ou fisicas. Assim, pretende-se ainda contribuir para o desenvolvimento de aplicacdes que possam
servir como uma ferramenta de diagnostico de baixo custo e facil aplicabilidade.

Ao logo deste processo sera também possivel demonstrar que a idade dos utilizadores tem uma
in uéncia signi cativa nos padrdes de interacdo, servindo como uma ferramenta de identi cagéo
de diferencas entre pessoas. Este tipo de abordagem pode ser Gtil para uma melhor caracterizagac
da interacdo do utilizador, e, eventualmente, servir como um marcador para o estado do utilizador
(por exemplo, stress, estado emocional) e com o potencial de agir como um diagndstico precoce,
como por exemplo prever evidéncias de deméncia e alzheimer. Esta aplicacéo ira permitir que
psicologos possam realizar intervencdes nos seus pacientes para estimular e apoiar a preservacac
da memoria e capacidades funcionais dos idosos, através do desenvolvimento de uma aplicacao
movel para pacientes e uma aplicagé&bpara os psicélogos. Em [19] é mostrado que os métodos
usados pelos melhores especialistas mentais, permitem obter grandes resultados no que concerne
a memorizar grande quantidade de informagdes. Porém, as habilidades adquiridas sdo bastante
irrelevantes ao realizar atividades diarias. A principal desvantagem em abordagens existentes é
gue a maioria delas sao baseadas em tarefas mentais semelhantes, inadequadas ao dia a dia, qu
séo dificeis de traduzir para habilidades necessarias na vida real [24, 39].

Pelas razbes mencionadas, foi desenvolvida uma abordagem que pode ser adaptada pelo psi-
cblogo para atender as necessidades de cada problema especi co. Pode ser adaptado com base er
con guracdes e capacidades reais, desenvolvido através de componentes de jogo, a m de torna-lo
atraente para os utilizadores/pacientes. Ao mesmo tempo, o desenvolvimento de um ambiente de
software para uma populagéo tdo especi ca constitui também uma oportunidade sem precedentes
para estudar os seus padrdes de interacdo. A intercecao destes dois fatores motivou a implementa-
¢cao deste caso de estudo.
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A arquitetura deste primeiro caso de estudo (Figura 11), resulta da especializacdo da arquitetura
genérica apresentada anteriormente (Figura 8), que facilmente foi utilizada e adaptada para este
caso de estudo. Sendo assim composta por trés principais elementos: uma aplicacdo movel, um
servidor e uma aplicacaeeh

Figura 11: Caso de estudo 1.

Ha também dois tipos diferentes de utilizadores: os pacientes, que interagem com a aplicacéo
movel, e os psicologos, que interagem com a aplicagdn Cada um destes elementos é descrito
nas seccgoes seguintes.

4.3.1 Servidor

O servidor € o elemento central da arquitetura e € composto por trés componentes principais:
uma base de dadd®SQL MongoDpbumaAPI RESTemnode.js e uso dasoftware Runtamente
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com H20 para analise de dados e treino de modelosARA RESTinclui servigos paralown-
load e uploadde cheiros para o servidor (por exemplo, sons ou imagens) e servigos para gerir a
informacgao na base de dados.

A base de dados, contém todos os dados relevantes, sendo eles:

Dados dos utilizadores: identi cacdo e autenticacdo de dados, existem variaveis socio-
demogra cos, como a idade e género;

Tarefas de memorizacdodados das tarefas de memorizacao criadas pelos psicologos. Con-
tém a informacao estrutural de cada cenério, incluindo divisdes, posic¢des relativas, passagens
de divisdo, imagens sobrepostas e estimulos auditivos;

Tarefas de recordacgdo:dados das tarefas de recordacéo criadas pelos psic6logos, com in-
formacfes que descrevem o tipo de tarefa, respostas possiveis (no caso de escolha mdultipla),
resposta corretas, estimulos (se houver);

Administracdo:. Contém dados de associa¢ao das tarefas de memorizacéo e recordacao aos
pacientes, ou seja, em que momento e durante quanto tempo devem ser disponibilizados;

Resultados: contém todos os dados recolhidos para medir o desempenho dos pacientes
durante as tarefas de recordacgéo;

Dados comportamentais:contém todos os dados recolhidos a partir da interacdo dos paci-
entes com a aplicagdo movel, tais como padrbes de toque e tempo entre decisdes.

Finalmente, no que respeita ao usostftware Re doH20 para andlise de dadossoftware
R foi utilizado para tarefas estatisticas, tais como uma andlise preliminar dos dados com o objetivo
de determinar se existem diferencas de interacéo signi cativas devido a fatores como a idade e
género. Apo6s a analise preliminar e com os resultados obtidos, utilizol#26 para tarefas de
Machine learningnomeadamente para treinar um modelo capaz de distinguir utilizadores jovens
de utilizadores idosos.

4.3.2 Aplicacdo movel

A aplicacao movel foi desenvolvida pafandroid sendo o ponto de interacdo dos pacientes
com o sistema. E através desta aplicacdo que o paciente navega pelos cenarios que sdo atribuidos
pelo psicélogo e € também através desta aplicacdo que o paciente realiza as tarefas de recordacéo
A aplicacéo veri ca, em intervalos regulares, se estdo disponiveis novas tarefas de memorizacéo e
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recordacao para o paciente. A aplicacaodawnloaddos dados correspondentes as tarefas, como
cheiros (imagens e sons), bem como os metadados que descrevem como as imagens e sons deverr
ser exibidos. Quandodownloadestiver concluido, as tarefas cam disponiveis automaticamente
para o paciente, e nesse momento o paciente € noti cado pela aplicacéo.

A aplicacédo recolhe dois tipos de dados relacionados com a interacao do utilizador, operacio-
nais e comportamentais, jA mencionados na sec¢ao 4.2

Estes dados sédo temporariamente armazenados localmente no dispositivo, e enviados para o
servidor quando um conexao estiver disponivel.

4.3.3 Aplicagdo Web

A aplicacioweb foi desenvolvida enLaravel E o ponto de interacdo dos psicélogos com
o0 sistema e € através desta aplicagdo que os psicologos criam tarefas de recordacéo e tarefas de
memorizacao. Os psicélogos comecam por fazer upload dos cheiros necessarios (por exemplo,
fotos e sons) que vao ser usados. Em seguida, estes criam as tarefas de recordacéo através d:
criacdo de divisbes/salas do cenario virtual, associando imagens as divisées, sobrepondo também
outras fotos/sons (se desejado) e passagens entre divisdes (e.g. portas ou outros) . Os psic6logos
podem também atribuir tarefas aos pacientes, bem como de nir o periodo de disponibilidade das
mesmas. Através da aplicag@elh podem também ser analisados os resultados das tarefas, bem
como os dados recolhidos da interacédo dos pacientes. Estes dados sdo muito importantes para os
psicologos poderem monitorizar e avaliar a evolu¢do do comportamento cognitivo dos pacientes e
acompanhar o seu desempenho ao longo do tempo.

4.3.4 Psicologo

A componente dirigida para o psicologo € a aplicagést que permite ao psicologo criar,
con gurar e gerir pacientes, cendrios e tarefas de recordacdo para intervengdes especi cas. Uma
intervencdo é constituida por duas tarefas principais: memorizacao e recordacao.

A tarefa de memorizacdo é um cenario através do qual o utilizador pode navegar. Este cenario
€ construido pelo psicélogo e € composto por imagens estaticas, que podem ser de espacos virtuais
ou reais (por exemplo, a casa do paciente, um supermercado, um jardim nas proximidades). A
aplicacdavebpermite ao psicélogo carregar estas imagens estaticas e em seguida, criar um cenario,
de nindo, para cada imagem, o que se encontra a volta desta. A Figura 12 mostra um exemplo
desta funcionalidade, em que o psicélogo esta a de nir as imagens que serdo apresentadas, quando
o utilizador navegar em redor da imagem central.
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O psicologo pode também carregar estimulos auditivos (ruidos especi cos, por exemplo, a
voz do neto do paciente) e estimulos visuais (por exemplo, a imagem de um parente, a lista de
compras), podendo estes estimulos ser usados em qualquer parte do cenario.

Os estimulos visuais podem ser sobrepostos em qualquer area de qualquer imagem existente.
Por exemplo, uma imagem de um parente pode ser sobreposto a um quadro de imagem existente.
Estas diferentes modalidades permitem que o psicologo possa tratar diferentes tipos de memoria,
se for o caso (por exemplo, espacial, visual, auditiva).

A tarefa de recordacédo também é con gurada pelo psicologo nesta apliwabd® objetivo
€ criar um grupo de perguntas, que serao posteriormente apresentadas ao paciente no dispositivo
movel, para avaliar o desempenho da memoria. O psicélogo também de ne quando a tarefa de
recordacao deve ser apresentada, de acordo com o tipo de memoria a ser avaliada (por exemplo,
a longo prazo ou a curto prazo). As perguntas que compdem as tarefas de recordacéo podem ser
de quatro tipos diferentes: escolha mdultipla (texto e/ou imagens), de resposta Unica (texto e/ou
imagens), resposta numeérica, ou texto livre. Cada tarefa de recordacdo pode fazer referéncia a
gualquer um dos estimulos auditivos ou visuais especi cos presentes no cenario correspondente
(por exemplo, "Em que diviséo se encontrava esta imagem?").

Figura 12: Parte da interface gra ca que o psicélogo utiliza para criar uma intervencgao.
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4.3.5 Paciente

A segunda componente do sistema é uma aplicacdo movel, dirigida para o paciente. Nesta
aplicacdo movel, o paciente recebe noti cacbes quando ha tarefas de memorizacédo e tarefas de
recordacao assim que estas estiverem disponiveis. O paciente ao ter a sessao iniciada na aplicacac
pode executar uma das tarefas. Ao realizar uma tarefa memorizacao, o utilizador pode navegar
pelo cenério construido pelo psicélogo, através do contacto com o ecra tétil, utilizando as setas
gue estdo disponiveis nos cantos do ecra (Figura 13). Durante a navegacao, estimulos auditivos
séo reproduzidos no dispositivo. O utilizador tem um limite de tempo para completar a tarefa, tal
como de nido pelo psicélogo. No entanto, o paciente pode terminar a tarefa antes do tempo se
assim entender, e sair do cenario.

Figura 13: Duas imagens de uma divisdo de uma determinada intervencdo. A imagem a esquerda
foi personalizada, foi sobreposta uma foto (a moldura ESTG). A imagem a direita mostra uma
passagem para outra diviséao (jardim).

Ao executar uma tarefa de recordacao, as perguntas que o psicélogo de niu sdo apresentadas
ao utilizador, uma de cada vez. O utilizador deve responder a cada uma antes de avancar para a
préoxima. Estimulos auditivos também podem ser reproduzidos nas perguntas, se assim for de nido
pelo psicélogo. A aplicacdo movel também recolhe dados que sdo usados para produzir dois
tipos diferentes de informacao. Informacdes operacionais, que descrevem o que o paciente faz na
aplicacao e informacdes comportamentais que descrevem como o paciente o faz.

Caracteristicas operacionais sao extraidas enquanto o paciente navega pelos cenarios e durante
a realizacdo de tarefas de recordacéo. Os seguintes recursos estdo disponiveis para os clinicos, o
guais podem ser agregados por paciente, cendrio, tarefa de recordacéo, género, grupo etario ou
qualquer combinacgéo destes atributos, permitindo diferentes pontos de vista sobre os dados:

As respostas corretasesta € a principal caracteristica na avaliacdo do desempenho cogni-
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tivo do paciente. Pode ser fornecida em percentagem ou em termos absolutos;

Tempo entre as decisGesguanti ca o tempo, em milissegundos, entre cada duas decisdes
consecutivas do paciente;

Acoes: Esta funcéo quanti ca os eventos e duracdo de cada atividade individual (por exem-
plo, uma visita a um quarto, completar uma tarefa de recordacéo, iniciar/terminar uma per-
gunta especi ca de uma tarefa de recordacao).

Estas caracteristicas permitem aos psicélogos, acima de tudo, avaliar o desempenho cognitivo
de pacientes com granularidade diferente (por exemplo, durante um longo periodo de tempo, em
uma tarefa de recordacéo especi ca). Esta andlise também pode ser realizada por grupo, género,
faixa etaria, entre outros. As caracteristicas fornecem informacdes signi cativas para quanti car
o desempenho cognitivo. A quanti cacao de respostas corretas € uma medida direta. O tempo
entre as decisGes quanti ca, de certa forma, a adequacao deste desempenho, ou seja, mais rapidc
as decisbes, mais rapido (em principio) o cérebro €. O tempo que € gasto em cada pergunta/tarefa,
com tempos mais logos a ser associados a uma menor performance cognitiva.

Finalmente, sdo ainda registadas as caracteristicas comportamentais que descrevem principal-
mente a interacdo do paciente com o dispositivo, ja descritas na seccao 4.2.
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4.4 Autenticacao continua em dispositivos moveis

Neste estudo apresenta-se uma abordagem multimodal de autenticacdo continua através da
biometria comportamental, que permite avaliar continuamente a identidade do utilizador sem a sua
intervencao explicita, com base em caracteristicas fisicas e comportamentais adquiridas a partir da
interacdo do utilizador com o ecra tatil. Assim, em vez de considerar caracteristicas anteriormente
utilizadas como padrdes, tipos de gestos ou outras informacdes sensoriais como por exemplo o
acelerémetro, foi utilizada a informacao que caracteriza cada toque do utilizador, incluindo a sua
intensidade, a sua duracédo, e como estes variam ao longo do tempo.

Com base nessas caracteristicas construiram-se modelos de interag¢do individuais que podem
ser usados para classi car a identidade de um utilizador dada uma instancia de interacdo. Com base
nisso, desenvolveu-se um servico que recolhe continuamente dados da interacao dos utilizadores
com os dispositivos, criando um modelo para cada per | de utilizador, tendo este atualizacdes
em intervalos regulares. Este servico pode ser usado por aplicacdes moveis para continuamente
veri car a identidade do utilizador, de uma forma néo intrusiva.

Para além disso, e para efeitos de validagéo, foi criada também uma aplicacdo movel que faz
uso desse mesmo servi¢co, que mostra em tempo real varios dados informativos da interacdo com
o dispositivo mével. Este servico ira permitir reduzir os riscos na partilha ndo autorizada, em
casos de perda ou roubo do dispositivo. Acresce que, este tipo de autenticagdo nao envolve o
uso de hardware adicional, ndo implicando desta forma custos adicionais. Outra mais valia é a
possibilidade de utilizacdo em conjunto com outros tipos de autenticacdo, isto €, permite a criacao
de uma autenticagdo multifator, contribuindo para o aumento signi cativo da seguranca associada
aos dados.

Neste caso de estudo foram analisadas duas abordagens diferentes, mas com o mesmo objetivo
de criar um método de autenticagdo continua valido, uma abordagem baseada em métodos pura-
mente estatisticos, e uma outra baseadMeawhine LearningAs duas abordagens seréo descritas
separadamente.
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4.4.1 Abordagem Estatistica

A arquitetura da abordagem estatistica do segundo caso de estudo (Figura 14) é baseada na
arquitetura genérica (Figura 8), incluindo apenas dois principais elementos: a aplicacdo mével e o
servidor. Isto porque neste caso concreto ndo existe a necessidade de utilizac&dedbhoard
para visualizagdo de dados operacionais ou outros, como acontece no caso de estudo anterior, em
gue esta informacao é muito relevante para o psicélogo.

Figura 14: Caso de estudo 2, abordagem estatistica.
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4.4.1.1 Aplicacdo movel

A aplicacdo mével foi desenvolvida pafadroid e integrou as funcionalidades a&#1 REST
gue possibilitam a criacdo de um per | e a validacéo do utilizador em tempo real, através da sua
interacdo com o ecra tatil donartphone

A aplicacdo mével recolhe os dados comportamentais mencionadas na secgao 4.2, que descre-
vem como o utilizador interage comsmartphone Estes dados dizem respeito a caracteristicas
diferenciadoras de cada utilizador, nomeadamente a area, a intensidade e a duracéo de toque. De
forma a maximizar a e ciéncia da recolha de dados e nao sobrecarregar os dispositivos moveis, sdo
recolhidos os dados de um determinado nimero de interacdes, e s6 quando esse numero é atingido
€ que os dados sdo enviados em conjunto para o servidor, que posteriormente os guarda na base de
dados prontos para processamento. Desta forma, é possivel diminuir o nimero de processamentos
necessarios nos dispositivos moveis. Na aplicacdo movel, e para efeitos de validacdo, também é
possivel analisar em tempo real gra cos que permitem observar estatisticas de interacdo com o ecra
tatil em tempo real, relacionados com a ultima interacdo (Figura 15) e com o per | de interacéo
do utilizador, ou seja, relacionado com todas as interacdes (Figura 16). Note-se que esta aplicagao
movel pretende apenas servir como um exemplo de utilizacdPtd®ESTde autenticacao con-
tinua desenvolvida, que pode ser integrada em qualquer aplicacdo independentemente do Sistema
Operativo do dispositivo.
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Figura 15: Aplicacdo mével, dltima interacéo.

Figura 16: Aplicacdo mével, per I.
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4.4.1.2 Servidor

O servidor é o elemento central da arquitetura. E composto por trés componentes principais:
uma base de dadd$oSQL- mais concretamente uma base de dddoagoDb- umaAPI REST
em node.js e software R Estes dois Ultimos s&o responsaveis pelo servico de processamento e
classi cacao de dados dos utilizadores, possibilitando a criagéo do per | de interagéo do utilizador
bem como a sua classi cacéo.

A API RESTIinclui servicos para registo e login de utilizadores, servigos para gerir a informa-
¢cao na base de dados e servigos para gerir 0 per | de interagéo do utilizador. Os servigos para gerir
o per | de interacao do utilizador podem ser divididos em duas funcionalidades:

Criar/Atualizar per I:  Sempre que a aplicacao envia novos dados para o servidor, € execu-
tado o servico de processamento de informacao que opera sobre os dados que foram recolhi-
dos pelos dispositivos moveis. De forma a reduzir a variabilidade natural deste tipo de dados,
é utilizada uma janela deslizante com 30 instancias, em que cada grupo de 30 instancias &
reduzido a uma so6 calculando a média. Sao utilizadas as seguintes variaveis:

Minimo de duragdo  Minimo de area  Minimo de intensidade ~ x?
Maximo de duragdo Maximo de &rea  Maximo de intensidade X
Média de duracao Média de area Média de intensidade n

Tabela 1: Variaveis processadas no servidor, caso de estudo 2.

A criacdo/atualizacéo do per | de utilizador utiliza os dados ja enriquecidos na fase anterior
para criar/atualizar o per | do utilizador. Este per | de utilizador é composto pelos limites
normais para cada variavel, ou seja, o valor inferior e superior que cada variavel pode tomar.
Estes valores sado calculados atravésR que signi calnterquartile Rangeem portugués
Variacao Interquartil, e validados atraves da regrd@Rque € frequentemente utilizada na
detecéo deutliers[35]. Estes valores representam o per | do utilizador e sdo armazenados
na base de dados da seguinte forma: uma linha por cada utilizador e duas colunas por cada
variavel (limite inferior e limite superior). Este processo € feito periodicamente para manter

o per | atualizado.

Classi cacéo: A classi cacdo do utilizador é feita quando a aplicacao invoca o servico para
este efeito. Esta é realizada através de uma comparac¢éo dos ultimos dados de interagdo com
os per s de utilizadores existentes. Para classi car o utilizador é feito o calculo da percenta-
gem de variaveis que estdo dentro dos limites do per | do utilizador. A Figura 17 demonstra
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o funcionamento da classi cacéo, a linha verde e a linha vermelha mostram os limites infe-
rior e superior para as diferentes variaveis para um dado utilizador. A linha azul a tracejado
mostra os valores da Ultima interacdo ja processada (dados de 30 interacdes recolhidas pelo
dispositivo mével). Nesta validagéo todas as variaveis da linha azul a tracejado se encontram
dentro dos limites considerados normais para este utilizador, ou seja, ha uma sobreposicéo
de 100% com o seu per |. A linha preta a tracejado mostra a interagao de outro utilizador
selecionado aleatoriamente, em que no caso ha uma sobreposi¢céo de apenas 33%.

Na classi cacéo se a percentagem obtida for superior a um determinado valor pré-estabelecido,
o utilizador corresponde ao per | do utilizador, tratando-se de uma autenticacéo valida. Caso
contrario € considerado que o utilizador ndo corresponde, sendo uma autenticacdo invalida.
Quando tal acontece a aplicacéo é informada, podendo esta tomar decisdes face a falha da
autenticagao continua, como por exemplo bloguear o acesso a aplicacao e utilizar um método
de autenticacdo explicito complementar.

Figura 17: Classi cacao do utilizador.
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Relativamente a base de dados, esta contém todos os dados relevantes, sendo eles:

Dados dos utilizadores:identi cacéo e autenticacdo de dados, para os utilizadores.

Dados comportamentais:contém todos os dados recolhidos a partir da interacéo dos utili-
zadores com a aplicagdo movel;

Per s: representacédo do per | de interacao dos utilizador;

Por m, foi utilizado o software Rque permitiu ndo s6 a andlise de dados mas também a cria-
¢cao e a gestédo de dados que caracterizam o per | de utilizadoresft@are Rfoi utilizado para
uma analise preliminar com o objetivo de determinar se existem diferencas de interacdo signi ca-
tivas nos dados recolhidos da interacéo dos utilizadores que evidenciassem boas possibilidades de
identi cagdo dos mesmos. Para além de uma analise preliminar dos dadsyare Reve outro
papel fundamental neste estudo, estando incluido no servigo através do msciid que per-
mitiu integrar osoftware Rcom aAPI REST conseguindo assim efetuar trocas de informacao com
a APl RESTe integrado com a base de dados através da livnapiagolite (library(mongolite))
tendo assim acesso a todos os dados biométricos, possibilitando a execsciptsi®para vali-
dacéo e classi cacao do utilizador..
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