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RESUMO
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RESUMO

Na ultima década, a Industria 4.0 (também conhecida por Quarta Revolugdo Industrial)
tem vindo a popularizar-se como um movimento de atualizacdo e reformulacdo da
industria a escala global. Representada por um conjunto ou grupo de solugdes
tecnolégicas avancadas, a Industria 4.0 promete modernizar as infraestruturas e os
recursos a disposicdo das empresas/organizagdes industriais pelo mundo fora,
aumentando os seus niveis de eficiéncia e de produtividade.

Localmente, o tecido industrial da area geografica do Entre Douro e Vouga revela
algumas caréncias e fragilidades, sobretudo na esfera da digitalizacdo, pelo que se
justifica o desenvolvimento de uma ferramenta para a evolucdo ou transicdo digital
dos varios setores de atividade localizados na regido. De inicio, procede-se a analise
(quantitativa) de maturidade digital de uma série de organizagdes, com recurso ao
Modelo de Maturidade Digital i4.0 do INESC TEC. Os valores apurados (numa escala de
1 a 6) correspondem aos niveis globais de maturidade digital de cada empresa sujeita a
avaliacdo e traduzem o seu posicionamento em matéria de digitaliza¢do. Pelo célculo
da média aritmética dos respetivos patamares de maturidade digital (por dimensdo ou
vertente do Modelo de Maturidade Digital i4.0 do INESC TEC) das entidades avaliadas,
pertencentes a cada um dos ramos de atividade identificados pelos cédigos numéricos
CAE 259, 289 e 293, torna-se possivel a elaboracdo de um diagndstico de maturidade
digital ao nivel setorial. Em fungdo do estado atual de cada ramo industrial, tragcam-se
rotas proéprias, inseridas numa dindmica evolutiva. Apds a elaboracdo/realizacdo de
propostas genéricas, focadas na adogdo ou implementacao sequencial de Key Enabling
Technologies da Industria 4.0, devem ser as firmas de cada setor a ponderar, de acordo
com a sua condi¢do financeira no momento, a sua estratégia operacional e os seus
planos para o futuro, até qual dos niveis de maturidade digital seguintes pretendem
avangar.

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0



RESUMO

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0 JOAO PEDRO ALMEIDA PACHECO



ABSTRACT

KEYWORDS

Industry 4.0; Key Enabling Technologies; Industry 4.0 Maturity Models; Technology
Roadmaps

ABSTRACT

Over the last decade, Industry 4.0 (also known as the Fourth Industrial Revolution) has
been gaining popularity as an industry reform movement on a global scale.
Represented by a group or a set of advanced technology solutions, Industry 4.0
promises to modernize worldwide industrial companies’ facilities and resources,
increasing their effectiveness and productivity levels.

On a local level, industrial fabric from the geographical area of Entre Douro e Vouga
reveals some gaps and weaknesses, mainly in the digitalization scope, that’s why the
development of a tool focused on the local business sectors’ digital transformation
makes sense. It begins with a quantitative maturity analysis of a series of enterprises,
using Modelo de Maturidade Digital i4.0 INESC TEC. All values obtained (on a scale
from 1 to 6) correspond to the global maturity levels of each organization assessed and
indicate/represent their digital positioning. Calculating the arithmetic mean of all
maturity levels (for every Modelo de Maturidade Digital i4.0 INESC TEC’s dimension)
from evaluated organizations, which belong to the activity sectors identified by the
CAE numerical codes 259, 289 and 293, enables the development of a proper sectorial
maturity diagnosis. According to each industrial branch’s current reality or state,
individual paths are created, respecting an evolutionary logic. After the delivery of
standard proposals, based on the sequential adoption or implementation of Industry
4.0 Key Enabling Technologies, companies from each industrial sector must decide,
considering their present financial situation, their operational strategy and their future
plans, which of the following maturity levels they are willing to reach.
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GLOSSARIO DE TERMOS

GLOSSARIO DE TERMOS

Industria 4.0

Networking entre computadores, dispositivos,
equipamentos, maquinas e processos industriais,
com base nos recentes/ultimos avancos verificados
no panorama das Tecnologias da Informacdo e da
Comunicacdo (Bretz et al., 2022).

Key Enabling Technologies

Conjunto/grupo de tecnologias de ponta, vinculadas
a Quarta Revolucdo Industrial, com potencial de
utilizacdo em contexto de apoio ou suporte a
tomada de decisdo estratégica em tempo real
(Bigliardi et al., 2020).

Modelos de Maturidade Digital

Ferramenta, metodologia ou técnica desenvolvida
para avaliar os processos de empresas/organizagdes
industriais e quantificar o seu respetivo nivel de
maturidade digital (Angreani et al., 2020).

Roadmaps Tecnoldgicos

Diagrama ou mapa que apresenta uma lista
(ordenada) de solucBes tecnolodgicas a
adotar/implementar por uma determinada firma
(El-Warrak et al., 2022).
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1 INTRODUCAO

1.1 Contextualizacao e Objetivos

A presente tese de mestrado foca-se na aplicacdo de uma ferramenta ou metodologia
gue cobre as varias etapas (e subetapas) do processo de transicdo digital de
empresas/organizacdes pertencentes a setores industriais. Pretende-se demonstrar a
utilidade da ferramenta em questdo no contexto particular e real de duas empresas
com instalagdes/unidades de fabrico situadas na area geografica do Entre Douro e
Vouga.

1.2 Metodologia

Inicialmente, a ferramenta proposta contempla a realizacdo de analises de maturidade
digital individuais, com base na estrutura e no teor do Modelo de Maturidade Digital
i4.0 do INESC TEC, para as organizagOes selecionadas. Segue-se o diagndstico de
maturidade digital dos setores de atividade considerados (CAE 259, CAE 289 e CAE
293), que resulta da ponderagdo da média aritmética dos respetivos niveis de
maturidade digital (por dimensdao do Modelo de Maturidade Digital i4.0 do INESC TEC)
de cada uma das suas instituicdes avaliadas. De acordo com os resultados finais da
avaliagdo quantitativa, que correspondem precisamente aos niveis globais de
maturidade digital de cada setor, elaboram-se trés roadmaps genéricos (um por setor)
assentes na implementagao sucessiva de algumas das principais tecnologias da
Industria 4.0. Tendo em vista o crescimento sustentado de cada ramo de atividade
industrial, as vdrias tecnologias a propo6r surgem ordenadas de forma crescente ou
hierarquica, em funcdo do respetivo patamar de maturidade digital associado.

1.3 Estrutura do Documento

Estruturalmente, o documento segmenta-se em varios capitulos principais:

e Capitulo 1 — Introdugao — Apresenta a contextualizacdo ou o enquadramento da
dissertacdo de mestrado e os seus respetivos objetivos, o tipo de ferramenta ou
metodologia a utilizar, a estrutura geral do presente documento e ainda a instituicdo
parceira.

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0



INTRODUCAO

e Capitulo 2 — Revisdo Bibliografica — Destina-se a exploracdo de assuntos ou
conteudos tematicos no ambito da Quarta Revolucdo Industrial que, mais a frente,
integram o Capitulo 3.

e Capitulo 3 — Desenvolvimento — Contempla a estrutura da ferramenta/metodologia
proposta e a sua aplicacdo concreta para duas empresas ou organizag¢des industriais da
regiao do Entre Douro e Vouga.

e Capitulo 4 — Conclusdes e Propostas de Trabalhos Futuros — Incorpora algumas
consideracOes finais sobre o trabalho desenvolvido, juntamente com uma proposta
valida de futuro.

e Capitulo 5 — Bibliografia e Outras Fontes de Informag¢ao — Partilha todas as
referéncias bibliograficas utilizadas na escrita do Capitulo 2.

e Capitulo 6 — Anexos — Revela a versdo completa/integral do questionario de
autoavaliacdo online e também o website do Projeto SAP 4.0.

1.4 Empresa ou Local de Acolhimento

Esta dissertacdo realiza-se sob a alcada do Centro de Engenharia de Sistemas
Empresariais (CESE), que se trata de um dos varios clusters do Instituto de Engenharia
de Sistemas e Computadores, Tecnologia e Ciéncia (INESC TEC), no ambito do Projeto
SAP 4.0 — Caraterizacdo As-Is e Definicdo de Roadmap Estratégico Tecnoldgico para os
Sistemas Avancados de Producdao do Entre Douro e Vouga —, coordenado por duas
associacdes empresariais locais: a Associacdo Empresarial do Concelho de Oliveira de
Azeméis (AECOA) e a Associacdo Empresarial do Concelho de Santa Maria da Feira
(AEF).
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2 REVISAO BIBLIOGRAFICA

2.1 Overview da Industria 4.0

O termo Industria 4.0 surge pela primeira vez na edi¢cdo de 2011 da Hannover Messe,
considerada a feira (ou a plataforma) mais relevante a escala internacional no dominio
da transformacao digital ao nivel industrial, como resultado de um projeto estratégico
de alta tecnologia, liderado pelo Governo da Alemanha de entdo, que introduz a
chamada Quarta Revolugdo Industrial (Isikli et al., 2017).

Existe uma série de definicbes validas para o conceito de Industria 4.0 no extenso
universo de autores que escrevem e publicam sobre o tema. Os autores Schuh et al.
(2020) descrevem Industria 4.0 como a sinergia entre um trio de elementos
tecnolégicos chave: um grande volume de informagcdo em tempo real, comunicacdo
multilateral e interconetividade entre sistemas ciberfisicos e pessoas. De acordo com
Tjahjono et al. (2017), a Quarta Revolucdo Industrial promove e valoriza um contexto
de smart factory em que todas as maquinas no local estdo habilitadas a comunicar
entre si, partilhando dados e sendo controladas de forma totalmente auténoma.
Segundo Lasi et al. (2014), a Industria 4.0 fomenta o desenvolvimento e a melhoria de
um vasto leque de dreas e processos, tais como a automacgdo, a digitalizagcdo, a
mecanizagdo, a miniaturizagao e o networking.

No contexto atual, é fundamental que toda e qualquer organizagao industrial planeie e
desempenhe a sua atividade dentro daquilo que sdo as especificidades e o rumo de um
mercado cada vez mais competitivo e dinamico. A volatilidade do mercado pressiona
as empresas a introduzir alteragbes frequentes aos seus modelos de negdcio e a seguir
tendéncias globais, entre as quais a reduc¢dao do periodo para desenvolvimento de
produto (time to market), a individualizagdo da procura (também denominada como
batch size one), a flexibilidade na producdo, a descentralizacdio do poder ou a
redistribuicdo do mesmo pelos varios cargos e o foco no aproveitamento e na
eficiéncia dos recursos. De facto, considera-se que estes sao os triggers econémicos,
politicos e sociais da Industria 4.0 (Lasi et al., 2014).
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A transi¢ao para a Industria 4.0 alavanca de forma significativa o crescimento das
economias e proporciona uma extensa lista de beneficios e vantagens as organizacoes
dispostas a investir na adoc¢do de tecnologias. Schuh et al. (2020) realcam o impacto
francamente positivo que as tecnologias vinculadas a Industria 4.0 podem ter nos
varios departamentos de uma empresa, garantindo uma maior celeridade nos
processos de tomada de decisdo e de adaptacdo a instabilidade do mercado. Vaidya et
al. (2018) sublinham o grande contributo da Quarta Revolucdo Industrial para os
avangos notaveis verificados no plano das relacdes entre o tridngulo formado por
clientes, fornecedores e produtores. Tjahjono et al. (2017) afirmam que a plena
efetivagao da Industria 4.0 no contexto de um determinado negdcio resulta num
aumento visivel em indicadores como a eficiéncia, a flexibilidade, os padrdes de
gualidade ou a produtividade.

Uma grande percentagem das instituicOes, sobretudo na categoria das pequenas e
médias empresas (PME), mostra-se relutante em apostar nas solu¢des que a Industria
4.0 disponibiliza, suspeitando da objetividade ou da transparéncia das suas virtudes e
receando um investimento financeiro avultado e um periodo/prazo de implementacdo
demasiado longo (Schuh et al., 2020).

2.2 Modelos de Maturidade da Industria 4.0

2.2.1 Introducdo aos Modelos de Maturidade da Industria 4.0

Considera-se que determinado processo de negdcio, sistema ou tecnologia revela
maturidade quando se encontra numa fase de desenvolvimento particularmente
avancada (Wagire et al., 2021).

Regra geral, justifica-se a aplicagdo ou a utilizagdo de modelos de maturidade da
Inddstria 4.0 em cenarios tipicos de avaliagdo (dimensdo a dimensdo) e de
posicionamento de empresas/organizagdes industriais segundo uma escala de
referéncia dividida em vdrios niveis de maturidade (Dikhanbayeva et al., 2020).

2.2.2 Analise Comparativa entre Modelos de Maturidade da IndUstria 4.0

Ao longo da dultima década, verifica-se um crescimento significativo ao nivel da
guantidade de modelos de maturidade desenvolvidos e publicados no ambito da
emergente Industria 4.0. Por se tratar de uma darea efetivamente vasta, surge a
necessidade de compilar uma amostra fiel e representativa de todo o universo de
modelos de maturidade no panorama da Industria 4.0, juntando alguns dos mais
classicos e genéricos com outros realmente diferenciados/singulares do ponto de vista
estrutural ou tematico.
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O desenvolvimento de uma estratégia, iniciativa ou processo de segmenta¢do da
amostra de modelos de maturidade em questao resulta na formacao de varios clusters
ou nichos:

e Ambiente e Sustentabilidade

e Capital Humano

¢ Data Science

e Empresas / Organizacdes de Machine Tool

* Genéricos

® Gestdo da Cadeia de Abastecimento e Operacgées

* Industria da Construcao

* Nagdes / Paises

® Pequenas e Médias Empresas

* Pequenas e Médias Empresas em Portugal

* Pequenas e Médias Empresas na Malasia

e Setor da Defesa

e Setor Industrial

e Setor Industrial na Alemanha

e Setor Industrial na India

De uma forma organizada e visual, a Tabela 1 disponibiliza informagdo basica (nome
identificativo, autor(es) ou entidade responsavel, dimensGes de andlise consideradas,

estdgios ou niveis de maturidade propostos e respetivo universo tematico) sobre cada
um dos 25 modelos de maturidade garantidos/presentes na amostra.

Tabela 1 - Andlise comparativa entre Modelos de Maturidade da Industria 4.0

Autor(es) ou
Nome Estagi e Universo
. . ~ - stagios ou Niveis
. Entidade Dimensdes de Andlise & .
Identificativo de Maturidade Tematico
(Referéncia)
Level 0: Outsider
Factory 4.0
Level 1: Beginner
. (Ginar etal., Logistics 4.0 L.
Maturity Model Level 2: Intermediate Genérico
2021) Management 4.0
Level 3: Experienced
Operator 4.0
Level 4: Top Performer
POM Level 0: Nonexistent Gestdo da
05CMA4.0 (Caiado et al.,
SCM Level 1: Conceptual Cadeia de
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2021) SCM & POM Level 2: Managed Abastecimento
Level 3: Advanced e Operagdes
Level 4: Self-optimized
Consumers
Cybersecurity
Ecological inabili
(Tripathi & cological Sustainability
GRAMI4.0 Enabling Environment GRAMIA4.0 Scores (0-1) Nagdes / Paises
Gupta, 2021)
Human Resource
Infrastructure
Innovation Capability
Culture
Customers
Governance Level 1
Leadershi Level 2
Industry 4.0 (Schumacher et eadership eve
Operations Level 3 Setor Industrial
Maturity Model al., 2016) P
People Level 4
Products Level 5
Strategy
Technology
Design and Engineering Level 1: Initial
(Carolis et al., Logistics Management Level 2: Managed
DREAMY 2017) Maintenance Management Level 3: Defined Setor Industrial
Production Management Level 4: Integrated and Interoperable
Quality Management Level 5: Digital-oriented
Level 1: Computerization
Acatech Culture Level 2: Connectivity
(Zeller et al., I tion Syst Level 3: Visibilit
Industrie 4.0 nformation Systems evel sz Visiility Setor Industrial
) 2019) Organizational Structure Level 4: Transparency
Maturity Index
Resources Level 5: Predictive Capacity
Level 6: Adaptability
Level 0: Outsider
Data-driven Services
Industry 4.0 Level 1: Beginner Empresas /
Maturity Model (Rafael et al., Smart Factory Level 2: Intermediate Organizagdes
Smart O, ti
for Machine 2020) mart Cperations Level 3: Experienced de Machine
. Smart Products
Tool Companies Level 4: Expert Tool
Strategy and Organization
Level 5: Top Performer
Culture Level 0: Newcomer
Pequenas e
Maturity Model Digitalizati Level 1: L
(Rahamaddulla igitalization evel 1: Learner Médias
for SMEs in Empl Level 2: E P d
etal., 2021) mployee evel &: Experience Empresas na
Malaysia Strategy Level 3: Leader

Vertical Integration

Level 4: Expert

Malasia

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0
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Level 5: Top Performer

Level 1: Initiated

Level 2: Managed

Data Science (Ebru & G, Capability
) Level 3: Established Data Science
Maturity Model 2021) Process
Level 4: Predictable
Level 5: Innovating
Level 1: Minimal
Facti the Fut
Defence Sector (Bibby & Dehe, actory of the Future Level 2: Development
) People and Culture Setor da Defesa
Maturity Model 2018) Level 3: Defined
Strategy
Level 4: Excellence
Level O: Outsider
Business Business Processes
Level 1: Beginner Ambi
Readiness . Company Resources mbiente e
(Benesova et Level 2: Intermediate "
Model with L 2021 Product and Services Sustentabilidad
al, 2021) Level 3: Upper Intermediate
respect to Strategy and Leadership €
Level 4: Advanced
Green Aspects Technology
Level 5: Expert
Level O: Incomplete
Application Management
Level 1: Performed
Asset Ml t
Industry 4.0 - (Gokalp et al., sset Managemen Level 2: Managed
’ Genérico
Data Governance
MM 2017) Level 3: Established
Organizational Alignment
Level 4: Predictable
Process Transformation
Level 5: Optimizing
Industry 4.0 Awareness
Industry 4.0 Base Technology
Level 1: Outsider
. Organizational Strategy
Industry 4.0 (Wagire etal., Level 2: Digital Novice Setor Industrial
. People and Culture
Maturity Model 2021) Level 3: Experienced na india
Product and Services
Level 4: Expert
Smart Manufacturing
Value Chain and Processes
DRL 1
Peopl
Digital eopie DRL2 Pequenas e
(Pirola et al., P
Readiness Level rocesses DRL3 Médias
2020) Strategy
4.0 Model DRL 4 Empresas
Technology Integration
DRL5
(Mansour et al., Human Capital IndUstria da
ConFIRM ; ; ' 1-5
Relationship Capital
2021) elationship Capita Construgdo
Structural Capital
IMPULS Data-driven Services Level 0: Outsider
readiness (Lichtblau, Employees Level 1: Beginner Setor Industrial
2015) . i na Alemanha
Model Smart Factory Level 2: Intermediate

Smart Operations

Level 3: Experienced
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Smart Products

Strategy and Organization

Level 4: Expert

Level 5: Top Performer

Smart Business Processes

Level 0: Absence

Industry 4.0 (Isikli et al., Level 1: Existence onérico
. Smart Products and Services
Maturity Model 2017) Level 2: Survival
Strategy and Organization
Level 3: Maturity
Level O
Maturity Model T Level 1 )
Ambiente e
Evaluating (Zoubek et al., Logisti Level 2
ogisties eve Sustentabilidad
Environmental 2021) Maintenance Level 3 .
Aspects Production Level 4
Level 5
Modelo de Gestdo dos Ativos Intangiveis Pequenas e
Avaliagdo de (Deloitte & Inovacio e Mudanca Médias
¢ ¢ Pontuagdo 0-100
Maturidade School, 2020) Operacdes e Processos Empresas em
Indstria 4.0 Orientagdo para o Cliente Portugal
Corporate Standards
Customers and Partners
Data and Information Level 1
Industry 4.0 (Schumacher et Empl Level 2
ndustry mployees eve Setor Industrial
Maturity Model al., 2019) Products Level 3
Strategy and Leadership Level 4
Technology
Value Creation Processes
Level 1: Basic
Digital Product Development
(Leyh etal Level 2: Cross-departmental
- Horizontal Integration .
SIMM1 4.0 2017) Level 3: Horizontal and Vertical Setor Industrial

Technology Criteria

Vertical Integration

Level 4: Full

Level 5: Optimized Full

The Connected

(Automation,

Controls and Devices

Information Infrastructure

Level 1: Assessment

Level 2: Secure and Upgraded

Setor Industrial

Enterprise Level 3: Defined and Organized WDC
nd) Networks
Maturity Model Level 4: Analytics
Security Policies
Level 5: Collaboration
B | Environment Level 1: Not Implemented
ECO Maturity (Bretzetal,, ital
Competence Level 2: Partially Implemented Capital Humano
Model 2022)
Operability Level 3: Fully Implemented
. Partnership Level 1 Pequenas e
6Ps Maturity (Spaltini etal,, s
People Level 2 Médias
Model 2022)
Performance Level 3 Empresas
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Platform Level 4
Process Level 5
Product

PPX Maturity

Model

(Schroderus et

al., 2021)

Competences and Culture
Data Analytics
Organizational Governance
Production Technology
Product Lifestyle Processes
Risk Management

Strategy

Level 1: Initial | Ad Hoc
Level 2: Repeatable
Level 3: Defined
Level 4: Advanced

Level 5: Optimized

Setor Industrial

2.3 Niveis ou Patamares de Maturidade da IndUstria 4.0

Schuh et al. (2020) criam e introduzem o seu prdprio modelo, designado por Acatech
Industrie 4.0 Maturity Index, que visa orientar as empresas industriais ao longo de todo
0 seu processo de transformacdo digital. A Figura 1 representa os seis estados ou
patamares de maturidade digital contemplados na estrutura do modelo, a saber:
informatizacdo, conectividade, visibilidade, transparéncia, capacidade preditiva e
adaptabilidade. Dada a reputacao do Acatech Industrie 4.0 Maturity Index, pretende-se
adotar o seu conjunto ou grupo de niveis de maturidade digital para o processo de
desenvolvimento da ferramenta aplicada no capitulo seguinte.

Digitalisation

WValue

What is happening?

What will happen?

Why is it happening?

/|Computerisation‘

Connectivity

Q

Visibility

¥

Transparency

How can an autonomous response be achieved?

Predictive
capacity

Adaptability

Figura 1 - Niveis ou patamares de maturidade da Industria 4.0 (Schuh et al., 2020)
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Nivel 1: Informatizagao

Considera-se que a informatizacdo lanca as bases do processo de digitalizacdo. Este
primeiro nivel é caraterizado pela utilizacdo de varias tecnologias de informacdo de

forma avulsa, isto é, sem qualquer tipo de integracdo entre si. Geralmente, a
informatizacdo apoia e simplifica a execucdo de tarefas repetitivas.

Nivel 2: Conectividade

Na segunda etapa ou fase, verifica-se que as diferentes tecnologias de informacao
permanecem interligadas apenas no que diz respeito aos processos de negdcio chave
da organizacdo. Certas partes dos sistemas de tecnologia operacional garantem
conectividade e ainda interoperabilidade.

Nivel 3: Visibilidade

A utilizacdo de sensores viabiliza a captura e o processamento de enormes
guantidades de informacdo acerca de operagbes ou processos. O rumo dos
acontecimentos pode agora ser observado em tempo real nos varios departamentos
da empresa, contrariamente ao que sucede no patamar anterior. E a chamada
“sombra digital” da instituicdo.

Nivel 4: Transparéncia

E a partir do quarto nivel de maturidade que as empresas industriais compreendem o
porgué do surgimento de certos eventos ou tendéncias e procuram fazer uso de toda a
informagdao adquirida com a finalidade de gerar beneficios e mais-valias reais.
Tipicamente, o processo de andlise ao conjunto de dados recolhidos é levado a cabo
por um ou mais engenheiros qualificados. Na teoria, o conhecimento acumulado
facilita e melhora bastante a tomada de decisao.

Nivel 5: Capacidade Preditiva

Posicionam-se nesta etapa todas as instituicdes que disponham de recursos capazes de
simular uma ampla variedade de cendrios futuros e identificar aqueles com maior
probabilidade de ocorréncia. A implementacdo de medidas de resposta as previsdes
nado pode ser considerada automatizada.

Nivel 6: Adaptabilidade

O patamar final destina-se a organiza¢des que utilizam a informacdo proveniente da
“sombra digital” no sentido de auxiliar a tomada de decisdo e que implementam as
medidas necessarias de forma automatizada, ou seja, sem qualquer tipo de
intervencao humana.

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0
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2.4 Key Enabling Technologies

Genericamente, cada Key Enabling Technology (KET) representa uma ferramenta ou
uma linha de inovacao digital avancada que suporta a plena efetivacdo da Industria
4.0. Neste contexto, importa sobretudo destacar as tecnologias de maior relevancia:
Big Data e Analytics, Blockchain, Ciberseguranca, Cloud, Digital Twin, Fabrico Aditivo,
Integracdo Horizontal e Vertical de Sistemas, Internet of Things (loT), Realidade
Aumentada, Robots Auténomos, Simulacao e 5G.

Big Data e Analytics

O conceito de Big Data refere-se a um extenso volume de informacdo armazenada,
proveniente de multiplas fontes, que apoia ou suporta a tomada de decisdo em tempo
real (Isikli et al., 2017). Define-se Analytics como sendo o processo intensivo que
consiste na execucdo de algoritmos e na utilizacdo de técnicas para analisar a fundo
grandes quantidades de dados, procurando identificar anomalias, correlacdes ou
padrbes existentes (Elgendy & Elragal, 2014). A Tabela 2 inclui as capacidades e as
valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas de Big Data e Analytics.

Tabela 2 - Ficha tecnoldgica de Big Data e Analytics

A andlise aos dados recolhidos viabiliza a identificagdo de
Capacidades e valéncias possiveis ameacas aos processos tipicos da organizagdo e

a previsdo de cenarios ou solu¢des altamente favoraveis.

Dependéncias ou requisitos Implica tratamento de dados ndo estruturados.
Nivel de maturidade Transparéncia
Principais ferramentas Apache Cassandra; Apache Hadoop; Tableau
Blockchain

Sabe-se que a tecnologia Blockchain garante o armazenamento descentralizado,
seguro e transparente da informacdo partilhada entre os varios membros ou
utilizadores de uma rede peer-to-peer. Assim, forma-se naturalmente uma longa
cadeia ou sequéncia de blocos encadeados, protegidos através do uso de criptografia e
validados pela comunidade (Tijan et al., 2019). A Tabela 3 inclui as capacidades e as
valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas de Blockchain.
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Tabela 3 - Ficha tecnoldgica de Blockchain

Permite ao utilizador monitorizar/rastrear bens,
Capacidades e valéncias produtos ou servicos ao longo da cadeia de

abastecimento, desde a sua origem até ao destino final.

. . Os parceiros de negdcio devem comprometer-se a
Dependéncias ou requisitos ] N )
implementar e a utilizar regularmente a tecnologia.

Nivel de maturidade Adaptabilidade

Principais ferramentas Ethereum; IBM Blockchain; MultiChain

Ciberseguranga

No meio industrial, a Ciberseguranca envolve tudo o que sejam ac¢des, boas praticas,
conceitos, diretrizes, ferramentas, politicas ou tecnologias a implementar pelas
organizacoes, com vista a precaver eventuais ataques informaticos de terceiros (Veale
& Brown, 2020). O aumento exponencial verificado em tempos recentes nos dominios
da conectividade e da utilizacdo de protocolos de comunicacdo standard justifica um
reforco do nivel de defesa ou protecdo dos sistemas industriais criticos e das linhas de
producdo contra ameacas sérias a ciberseguranca das empresas (Vaidya et al., 2018). A
Tabela 4 inclui as capacidades e as valéncias, as dependéncias ou os requisitos, o nivel
de maturidade proposto e as principais ferramentas de Ciberseguranca.

Tabela 4 - Ficha tecnoldgica de Ciberseguranca

. o Eleva o nivel de seguranga operacional gracgas a detecao
Capacidades e valéncias

ou identificagdo antecipada de possiveis ameacas reais.

o . Torna-se indispensavel dar formagdo aos colaboradores
Dependéncias ou requisitos . o
para que estes saibam reagir a ciberataques.

Nivel de maturidade Conectividade

Principais ferramentas Metasploit; Wireshark

Cloud

A definicdo ou a nogao de Cloud remete para uma rede global de servidores virtuais
que oferece capacidades brutais de armazenamento e de processamento/tratamento
de dados a uma infinidade de utilizadores conectados entre si através dos respetivos
dispositivos ou equipamentos (Erboz, 2020). A Tabela 5 inclui as capacidades e as
valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas de Cloud.
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Tabela 5 - Ficha tecnoldgica de Cloud

. L O utilizador tem acesso imediato a aplicagdes, dados e
Capacidades e valéncias ) ] o
programas a partir de qualquer um dos seus dispositivos.

.. . O login requer a existéncia de uma conexdo/ligacdo Wi-Fi
Dependéncias ou requisitos L i o
ou a utilizagdo de um servigo de dados moveis.

Nivel de maturidade Conectividade
Principais ferramentas Google Drive; IBM Cloud; Microsoft Azure
Digital Twin

Em suma, Digital Twin cria o modelo virtual de um ativo, bem ou produto fisico a partir
de informacdo obtida junto de multiplas fontes ao longo de todo o seu ciclo de vida.
De facto, o acesso ilimitado a dados em tempo real oferece garantias ao utilizador
naquilo que é o entendimento do presente e o consequente vaticinio do futuro,
suportando a tomada de decisdo (Fuller & Fan, 2020). A Tabela 6 inclui as capacidades
e as valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas de Digital Twin.

Tabela 6 - Ficha tecnoldgica de Digital Twin

. . A utilizagdo de software Digital Twin garante a
Capacidades e valéncias ] o
economia/poupanca de recursos fisicos.

. . Os itens ou sistemas fisicos mais complexos podem
Dependéncias ou requisitos ) . . .
desafiar a efetividade e a validade da tecnologia.

Nivel de maturidade Adaptabilidade
Principais ferramentas Azure Digital Twins; GE Digital Twin; Siemens NX
Fabrico Aditivo

Da pelo nome de Fabrico Aditivo (ou simplesmente Impressdao 3D) o processo ou a
tecnologia capaz de gerar produtos tridimensionais a partir de modelos digitais
idealizados e projetados num qualquer software CAD (Isikli et al., 2017). Verifica-se
gue a estrutura dos produtos obtidos integra, de forma alternada, camadas de pé ou
resina e camadas de ceramicos, metais ou polimeros (Ghobakhloo, 2018). A Tabela 7
inclui as capacidades e as valéncias, as dependéncias ou os requisitos, o nivel de
maturidade proposto e as principais ferramentas de Fabrico Aditivo.
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Tabela 7 - Ficha tecnoldgica de Fabrico Aditivo

Agiliza a produgdo, fomenta a prototipagem, oferece maior
Capacidades e valéncias criatividade/liberdade em termos de design de produto

(customizagdo) e reduz custos na cadeia de abastecimento.

Dependéncias ou requisitos Exige um investimento financeiro preliminar avultado.
Nivel de maturidade Adaptabilidade
Principais ferramentas 3DCloner DH G3; Creality CR-10; Creality Ender 3

Integra¢ao Horizontal e Vertical de Sistemas

Por toda a extensdo da cadeia de abastecimento, a Integracao Horizontal de Sistemas
reforca a partilha ou a troca multidirecional de informacdo Util entre as varias partes,
nomeadamente fornecedores, produtores, empresas de distribuicdo e clientes. Quanto
ao foro interno de cada empresa/organizacdo, a Integracdo Vertical de Sistemas
atualiza e melhora nitidamente o processo de comunicacdo entre departamentos,
equipas de trabalho ou até mesmo niveis hierarquicos instituidos (Pérez-Lara et al.,
2020). A Tabela 8 inclui as capacidades e as valéncias, as dependéncias ou os
requisitos, o nivel de maturidade proposto e as principais ferramentas de Integracdo
Horizontal e Vertical de Sistemas.

Tabela 8 - Ficha tecnoldgica de Integragdo Horizontal e Vertical de Sistemas

Para as empresas/organizagBes, demonstra-se que a
Capacidades e valéncias Integragdo de Sistemas resulta num aumento geral da

produtividade e da vantagem competitiva no mercado.

o . A jornada de transicdo para um sistema integrado pode
Dependéncias ou requisitos
eventualmente levar alguns meses.

Nivel de maturidade Visibilidade
Principais ferramentas Data Spaces; OPC UA
Internet of Things (loT)

Em tracgos gerais, define-se Internet of Things (loT) como sendo uma rede digital global
de objetos ou sistemas fisicos (computadores, dispositivos, equipamentos e maquinas)
interligados que comunicam e partilham informacdo entre si, avan¢cando para a
tomada de decisdo conjunta em tempo real (Ghobakhloo, 2018). A Tabela 9 inclui as
capacidades e as valéncias, as dependéncias ou os requisitos, o nivel de maturidade
proposto e as principais ferramentas de Internet of Things (loT).
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Tabela 9 - Ficha tecnoldgica de Internet of Things (loT)

. . Garante uma maior visibilidade sobre os ativos, sobre as
Capacidades e valéncias . L
operagdes e sobre os processos da empresa/organizagdo.

Dependéncias ou requisitos Podem ocorrer falhas de privacidade e/ou seguranca.
Nivel de maturidade Visibilidade
Principais ferramentas Drones; Sensores industriais; Smartwatches

Realidade Aumentada

Destacada como uma das mais entusiasmantes e promissoras tecnologias vinculadas a
Industria 4.0, a Realidade Aumentada disponibiliza ao utilizador conteldo grafico
pormenorizado que ilustra fielmente um ambiente, um cenario ou uma situacao real
(Ghobakhloo, 2018). Constata-se que a informacdo virtual pode ser utilizada no
sentido de ampliar e enriquecer a percecdo humana da realidade (Isikli et al., 2017). A
Tabela 10 inclui as capacidades e as valéncias, as dependéncias ou os requisitos, o nivel
de maturidade proposto e as principais ferramentas de Realidade Aumentada.

Tabela 10 - Ficha tecnoldgica de Realidade Aumentada

Num contexto tipicamente industrial, é capaz de dinamizar o
. . processo de formagdo de colaboradores, introduzir melhorias
Capacidades e valéncias . . ) )
nas areas de controlo/gestdo da qualidade e design de

produto e simplificar varias a¢es ou tarefas de manutencao.

o . A aquisicdo (e a prépria manutengdo) de ferramentas ou
Dependéncias ou requisitos ) )
sistemas de Realidade Aumentada envolve custos tremendos.

Nivel de maturidade Adaptabilidade

Principais ferramentas BMW ConnectedDrive; Liver Explorer; Q-Warrior; Recon Jet

Robots Autonomos

Como o proprio nome sugere, 0os Robots Autdbnomos executam, de forma totalmente
independente, acdes ou movimentos de natureza humana, percecionando o espago ao
seu redor e demonstrando capacidade de adaptagdao perante situagdes mais
inesperadas (Bibby & Dehe, 2018). De facto, os Robots Auténomos exibem niveis de
forca, precisdo e velocidade superiores aos de um operador/trabalhador comum,
podendo inclusive desempenhar fungdes em locais considerados de risco para o ser
humano (Vaidya et al.,, 2018). A Tabela 11 inclui as capacidades e as valéncias, as
dependéncias ou os requisitos, o nivel de maturidade proposto e as principais
ferramentas de Robots Autdbnomos.
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Tabela 11 - Ficha tecnoldgica de Robots Auténomos

Pode estimular a redugdo dos custos e dos
Capacidades e valéncias tempos de producdo, do grau de desperdicio

e da taxa de defeitos/falhas por artigo.

L L. De uma forma geral, o tempo de carga dos
Dependéncias ou requisitos . ] ) )
Robots Auténomos é superior ao desejado.

Nivel de maturidade Adaptabilidade

Principais ferramentas Kuka KR Quantec; Yumi

Simulagado

As ferramentas ou tecnologias de Simulacdo permitem ao utilizador criar e
desenvolver modelos virtuais que replicam uma infinidade de cenarios auténticos
(Ghobakhloo, 2018). Hoje em dia, os modelos de Simulagdo ganham ou reforcam o seu
protagonismo em importantes areas cientificas e tecnoldgicas, nomeadamente em
varios ramos da engenharia (Rodi¢, 2017). A Tabela 12 inclui as capacidades e as
valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas de Simulacdo.

Tabela 12 - Ficha tecnoldgica de Simulagao

Aposta na identificacdo e na prevengdo de
Capacidades e valéncias erros que, mais tarde, poderiam resultar

em custos substanciais para a organizagao.

L . Por norma, a andlise de resultados dos
Dependéncias ou requisitos ) ]
modelos virtuais consome algum tempo.

Nivel de maturidade Capacidade Preditiva

Principais ferramentas Anylogic; Arena; Simul8

5G

Na senda da evolugdo/inovagdo natural verificada no panorama da comunicagdo
wireless (em que a transferéncia de dados entre aparelhos ndo prevé a utilizagdo de
cabos ou fios) ao longo das ultimas décadas, a recente tecnologia 5G vem elevar ainda
mais a fasquia colocada pelas quatro gerag¢des anteriores de redes mdveis, sobretudo
em parametros como a cobertura, a fiabilidade, a laténcia ou mesmo o volume de
informacdo debitada (Dangi et al., 2022). A Tabela 13 inclui as capacidades e as
valéncias, as dependéncias ou os requisitos, o nivel de maturidade proposto e as
principais ferramentas 5G.
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Tabela 13 - Ficha tecnoldgica de 5G

Capacidades e valéncias

Suporta um nimero verdadeiramente impressionante

de dispositivos conectados/ligados ao mesmo tempo.

Dependéncias ou requisitos

Nem todos os aparelhos ou equipamentos no mercado

sdo plenamente compativeis com a tecnologia 5G.

Nivel de maturidade

Adaptabilidade

Principais ferramentas

MEO; NOS; Vodafone
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3 DESENVOLVIMENTO

3.1 Enquadramento Geral do Projeto SAP 4.0

Integrado numa equipa de trabalho multidisciplinar do Centro de Engenharia de
Sistemas Empresariais (CESE), um dos vdrios centros do Instituto de Engenharia de
Sistemas e Computadores, Tecnologia e Ciéncia (INESC TEC), participei ativamente
num projeto encabecado por um consércio de duas associacbes: a Associacdo
Empresarial do Concelho de Oliveira de Azeméis (AECOA) e a Associa¢cdo Empresarial
do Concelho de Santa Maria da Feira (AEF). A Figura 2 revela as duas grandes etapas
ou fases do Projeto SAP 4.0.

4 N r ™
FASE 1 FASE 2
o~ ™~ s ™\
CARATERIZACAO SETORIAL
- » DEFINICAO DE PLANO
ESTRATEGICO TECNOLOGICO
da ] e (ROADMAP)
ANALISE DE
MATURIDADE DIGITAL

e _— . v

\ A \ A

Figura 2 - Fases do Projeto SAP 4.0

Desde logo, é selecionada uma amostra constituida por nove organiza¢des industriais
da d4rea geografica do Entre Douro e Vouga, pertencentes aos ramos de atividade
identificados pelos cddigos numéricos CAE 259 (Fabricacdo de outros produtos
metadlicos), 289 (Fabricacdo de outras maquinas e equipamento para uso especifico) e
293 (Fabricacdo de componentes e acessorios para veiculos automoveis).

A realizagdo de visitas presenciais as instalacées/unidades de fabrico das empresas da
amostra justifica-se pela necessidade de garantir ou de ter acesso a informagao
detalhada e fundamentada para o momento da sua caraterizagao individual. Com
recurso a bases de dados estatisticas (INE e SABI), avanca o processo de caraterizagao
de cada um dos trés setores acima nomeados, incluindo também as suas restantes
empresas (fora da amostra) localizadas nos municipios de Arouca, Oliveira de Azeméis,
Santa Maria da Feira, S3o Jodao da Madeira e Vale de Cambra.
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Como o proprio nome sugere, o Modelo de Maturidade Digital i4.0 do INESC TEC
destina-se a contextos especificos de andlise e ponderagao do nivel global de
maturidade digital de instituicGes ou organizacGes empresariais. A metodologia
disponivel pode ser utilizada pela equipa de projeto no rescaldo das visitas as firmas
gue integram a amostra ou sob o formato de autoavaliacdo online por representantes
de todas as outras empresas sediadas na regido do Entre Douro e Vouga.

A segunda fase do Projeto SAP 4.0 consiste na definicdo dos moldes de um plano
estratégico tecnolégico (ou roadmap) voltado para o tecido empresarial local. Este
prevé um conjunto de acdes ou iniciativas, organizadas por cada dimensdo do Modelo
de Maturidade Digital i4.0 do INESC TEC, a realizar por empresas com ambicdes e
planos concretos em matéria de transicao digital. Por norma, as a¢des ou iniciativas
recomendadas promovem a implementacdo de solugles tecnoldgicas avancadas
capazes de alavancar cada uma das organizacdes envolvidas para niveis de maturidade
digital superiores.

3.2 Modelo de Maturidade Digital i4.0 do INESC TEC

O Modelo de Maturidade Digital i4.0 do INESC TEC constitui uma ferramenta técnica
pronta a ser utilizada em momentos de avaliacdo e quantificacdo do nivel de
maturidade digital de empresas ou organizacOes pertencentes a setores industriais.

Desde a sua criacdo de raiz, protagonizada por um grupo/nucleo de especialistas
vinculados ao CESE, o Modelo de Maturidade Digital i4.0 do INESC TEC tem sido alvo
de habituais upgrades ao nivel da pertinéncia do seu conteldo e da funcionalidade da
préopria estrutura. A sua versao mais recente contabiliza seis dimensdes de andlise:

e Cultura e Pessoas

e Estratégia, Governancga e Processos de Negdcio
» Tecnologias e Sistemas de Informacao

® Processos e Operagdes

® Produtos e Servigos

e Contexto, Mercado e Regulagao

No trabalho em curso, o foco de atuacdo incide Unica e exclusivamente sobre a
dimensado de Tecnologias e Sistemas de Informacdao do Modelo de Maturidade Digital
i4.0 do INESC TEC. A Tabela 14 pretende esquematizar a ramificacdo da dimensao
considerada, nomeando os seus eixos e vetores.
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Tabela 14 - Estrutura da dimensdo de Tecnologias e SI do Modelo de Maturidade Digital i4.0

Eixo Vetor

Analise de Dados e Business Intelligence

N L Interfaces Digitais
Aquisicdo e Comunicagdo &

de Dados Solug¢des Data-driven

Tecnologias de Comunicagdo ao nivel do Ch3o de Fabrica

Cobertura dos Processos de Negdcio pelos Sistemas de Informagao

Infraestrutura e Integragao Gest3o da Infraestrutura e Servigos Cloud

de Tecnologias e de Sistemas

N Integragdo dos Sistemas de Informacgdo
de Informagdo

Interoperabilidade

Segurancga Ciberseguranca

Automacdo da Logistica Interna

Automacado dos Equipamentos Produtivos

Tecnologias Avangadas Fabrico Aditivo

de Producdo

Robética Mdével

Robots Auténomos

Por sua vez, a Tabela 15 estabelece a associagdao ou a correspondéncia direta entre
algumas das principais tecnologias da Industria 4.0 e determinados vetores que
integram a dimensdo de Tecnologias e Sistemas de Informagdo do Modelo de
Maturidade Digital i4.0 do INESC TEC.

Tabela 15 - Correspondéncia entre tecnologias e vetores da dimensdo de Tecnologias e S|

Tecnologia Vetor
Big Data e Analytics Andlise de Dados e Business Intelligence
Robodtica Movel Automacdo da Logistica Interna
Ciberseguranca Ciberseguranca

Integragdo Horizontal e o ) .
) ) Cobertura dos Processos de Negdcio pelos Sistemas de Informacao
Vertical de Sistemas

Fabrico Aditivo Fabrico Aditivo
Cloud Gestdo da Infraestrutura e Servicos Cloud
Dashboards Interfaces Digitais
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Robots Auténomos Robots Auténomos

3.3 Questionario de Autoavaliacdo Online

Cabe as proprias Associacdes Empresariais dos Concelhos de Oliveira de Azeméis
(AECOA) e de Santa Maria da Feira (AEF) a nomeacdo das empresas industriais,
pertencentes aos setores de atividade considerados, da regido do Entre Douro e Vouga
a serem avaliadas in loco (ou no terreno) por uma equipa de profissionais do CESE.
Também as restantes instituicdes dos municipios de Arouca, Oliveira de Azeméis,
Santa Maria da Feira, S3o Jodo da Madeira e Vale de Cambra podem inteirar-se do seu
estado ou nivel de maturidade digital. Para tal, basta que respondam de forma
coerente e na integra a um questiondrio de autoavaliacdo online formulado para o
efeito. Estima-se o nivel de maturidade digital de uma organizacdo através da
conversdo para o formato do Modelo de Maturidade Digital i4.0 do INESC TEC (que a
cada hipdtese/opcdo de resposta faz corresponder uma etapa ou um patamar de
maturidade digital) das varias respostas dadas por esta as perguntas colocadas no
guestionario e, a posteriori, pela realizacdo do calculo da sua média aritmética.

Apbs a realizacdo de um estudo ou trabalho de investigacdo sobre as principais
ferramentas disponiveis online para a elaboracdo de questionarios de autoavaliacdo,
decide-se pela utilizacdo da plataforma LimeSurvey, que apresenta carateristicas,
funcionalidades e recursos técnicos impares, em comparacdo com as demais
ferramentas analisadas.

Estruturalmente, o questiondrio de autoavaliagdo partilhado via browser (no website
da ferramenta LimeSurvey) contabiliza sete grupos de perguntas — um por cada
dimensao ou vertente do Modelo de Maturidade Digital i4.0 do INESC TEC, juntamente
com outro inteiramente dedicado a carateriza¢do geral da entidade representada pelo
utilizador.

Na Figura 3, surgem algumas das perguntas inseridas no grupo referente a dimensao
de Tecnologias e Sistemas de Informac¢do do questionario de autoavaliagdo. A versao
integral do questiondrio encontra-se disponivel para consulta no Anexo 1.
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*36 - Qual o nivel de automagao dos equipamentos produtivos e da logistica interna?
Inexistente
Baixo
Intermédio
Alto
Total
*37- Qual o nivel de preparagao dos equipamentos produtives para a aquisicdo, ratamento e avaliagio de dadoes da produgdo?
Inexistente
Baixo
Intermédio
Alto
Total
*38 - Qual o nivel de integragdo entre sistemas de informagdo (IT) e equipamentos predutivos (OT)?
Inexistere
Baixo
Intermédio

Ahe

Total

Figura 3 - Vislumbre do questionario de autoavaliagao online

3.4 Analise ou Diagndstico de Maturidade Digital por Setor de Atividade

Consideram-se apenas empresas ou organizagdes industriais que pertengcam aos
setores de atividade representados pelos cédigos numéricos CAE 259 (Fabrica¢do de
outros produtos metalicos), 289 (Fabricacdao de outras maquinas e equipamento para
uso especifico) e 293 (Fabricagdo de componentes e acessorios para veiculos
automoveis) para serem alvo do processo de analise de maturidade digital ja
especificado. O célculo ou a determinagdo da média aritmética para o conjunto dos
niveis de maturidade digital (por dimensdo do Modelo de Maturidade Digital i4.0 do
INESC TEC) de todas as instituicbes de cada ramo sujeitas a avaliacdo viabiliza a
elaboragdao de um diagndstico de maturidade digital do préprio.

As Figuras 4 (CAE 259), 5 (CAE 289) e 6 (CAE 293) apresentam graficos de radar que se
destinam a traduzir o panorama ou a realidade atual de cada setor industrial.
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Figura 4 - Grafico de radar do setor de atividade identificado pelo CAE 259
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Figura 5 - Gréfico de radar do setor de atividade identificado pelo CAE 289
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Figura 6 - Grafico de radar do setor de atividade identificado pelo CAE 293
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Em termos comparativos, verifica-se que o setor industrial mais atualizado ou
desenvolvido dos trés considerados acaba por ser o de “Fabricacdo de outras
maquinas e equipamento para uso especifico” (CAE 289). Por outro lado, o ramo de
atividade com superior margem de crescimento ou progressdo trata-se do de
“Fabricacdo de outros produtos metalicos” (CAE 259).

3.5 Gréafico ou Matriz para o Posicionamento Digital de Empresas

De forma esperada, a amostra ou o conjunto de resultados/valores obtidos no
desfecho do processo de andlise de maturidade digital, que correspondem justamente
aos niveis globais de maturidade digital de cada organizacdo avaliada, traduz a
coexisténcia de uma série de realidades dispares no mesmo ecossistema regional. O
guadro atual convida a elaboracdo de um grafico intuitivo que se destina a
representacdo visual do posicionamento das empresas em matéria de adogcdo ou
implementacdo (e respetiva utilizacdo) de tecnologias digitais.

A Figura 7 demonstra o tipo de matriz idealizada e proposta para o efeito, constituida
por dois eixos — o eixo das abcissas integra as varias Key Enabling Technologies
descritas no capitulo da Revisdo Bibliografica e o eixo das ordenadas apresenta todos
os estados ou patamares de maturidade digital do renomado Acatech Industrie 4.0
Maturity Index. No caso particular do eixo dos xx, verifica-se que o grupo formado
pelas 13 Key Enabling Technologies designadas respeita uma certa ordem ou sequéncia
(explanada/justificada na pagina imediatamente a seguir), que assenta na definicdo de
precedéncias naturais entre solucGes tecnoldgicas.

Adaptabilidade +— — — — — — — — — — — — —— — — — - - T - - -7
| | | | |
Capacidade Preditiva — — — — — — — — — — — — — — — + _ + _ + _ + _ %
| | | | |
Transparéncia 4— — — — — — — — — — — — _'_____i___~___|___~__%
| | | | | |
visibilidade —— — — — — — —,—__,___’___i_____i__%___i___’__%
| | | | | | | | |
Conectividade — — — — — — + — + + + - — + + + + %
| | | | | | | | |
Informatizagio — — — — — — +—+—+_+___+_+ + + %
| | | | | | | | |
| | | | | | | | |
T I I I I T I I I I I
o © “ 0 - W P o < m o n c
5 g 52 5 B & 3 E.‘ g 3
SR I T T
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Figura 7 - Grafico ou matriz para o posicionamento digital de empresas
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Pretende-se que o tracejado na direcdo horizontal estabeleca os limites inferior e
superior de cada um dos 6 niveis de maturidade digital do Acatech Industrie 4.0
Maturity Index. Na dire¢do vertical, é feita a correspondéncia entre as solugdes
tecnolégicas nomeadas e as respetivas etapas ou fases de maturidade digital
associadas.

Em primeiro lugar, recomenda-se a utilizacdo de um servico Cloud para
armazenamento, gestdo e partilha de informacdo considerada relevante ou atil. Com o
natural aumento da exposicdo/presenca online, torna-se determinante realizar um
investimento sério no ambito da Ciberseguranca, tendo em vista a defesa ou a
protecdo da respetiva infraestrutura tecnolégica. A etapa ou a fase seguinte consiste
na implementacdo de uma rede digital/virtual, assente no conceito de Internet of
Things, que garanta a ligacdo entre os seus computadores, dispositivos, equipamentos
e maquinas. Pretende-se agora que cada organizacdo industrial decida utilizar um
software do tipo Manufacturing Execution System (MES), criado/desenvolvido para
executar e monitorizar atividades ou tarefas relacionadas com a producdo. Desta feita,
promove-se a Integracdo Horizontal (entre os varios sistemas de informacdo
distribuidos ao longo da cadeia de abastecimento) e Vertical (envolvendo apenas
sistemas de informacdo internos) de Sistemas. Entretanto, surge Big Data e Analytics,
gue se trata de uma andlise minuciosa a uma extensa quantidade de dados
estruturados, focada na identificacdo de correlacGes e/ou tendéncias ao nivel dos
processos. Importa também que as empresas recorram a programas/softwares de
Simulacdo que detetem gargalos ou restricGes operacionais e perspetivem cenarios de
melhoria. Situada ligeiramente abaixo do eixo horizontal, a rede 5G proporciona a
cobertura e a velocidade necessarias para o funcionamento eficaz das tecnologias mais
avancgadas: o Digital Twin, os Robots Auténomos, o Fabrico Aditivo, a Realidade
Aumentada e o Blockchain. Por sua vez, o Digital Twin permite a otimiza¢dao e a
realizacdo de testes em protétipos virtuais. Seguem-se os Robots Auténomos, que
garantem niveis de precisdo e rigor impares nas mais variadas tarefas para as quais sao
designados. Mais adiante, encontra-se o Fabrico Aditivo, que viabiliza uma estratégia
organizacional de produgdo customizada. Na sequéncia, a Realidade Aumentada pode
vir a ser util, nomeadamente para o aumento ou reforco (in loco) das faculdades
cognitivas dos operadores/trabalhadores. Por fim, a adocdo da tecnologia Blockchain
insere-se na ldgica da introducdo de novos modelos de negdécio e de servigos
alternativos.
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3.6 Aplicacdo da Ferramenta/Metodologia Desenvolvida

O presente subcapitulo reune todo o background da aplicacdo efetiva da ferramenta
ou metodologia desenvolvida. Por haver algum desfasamento temporal entre o
encerramento ou o fim do Projeto SAP 4.0 (que ainda decorre) e o timing para
submissdo da presente dissertacdo/tese de mestrado, demonstra-se apenas a
utilizacdo da ferramenta em causa para um par de empresas industriais da regido
geografica do Entre Douro e Vouga (e ndo para cada um dos trés setores de atividade
locais nomeados).

Antes de mais, selecionam-se duas instituicdes/organiza¢des recentemente visitadas
pela equipa de trabalho, e que se encontram em fases distintas no ambito ou no
contexto especifico da digitalizacdo. Com recurso ao Modelo de Maturidade Digital i4.0
do INESC TEC, verifica-se que as empresas A e B (denominacdes atribuidas para
proteger as suas identidades reais) apresentam niveis de maturidade digital de 1,8 e
3,7 valores, respetivamente, numa escala continua que vai de 1 a 6.

Em funcdo dos resultados da avaliacgdo quantitativa, sdo estruturadas propostas
concretas assentes na implementacdo de Key Enabling Technologies pelas empresas,
num horizonte temporal a definir, que possibilitam ou viabilizam o acesso a cada um
dos patamares de maturidade digital seguintes. Na Figura 8, indicam-se as varias
atividades ou etapas da ferramenta sugerida.

- =7
QUESTIONARID DE.&uT'_‘.&'\«'LI.IA;.ﬂ'_‘ ONLINE
A S
AVALIACAO DE MATURIDADE » AVALIACAO DE MATURIDADE » ROADMAPS SETORIALS
DIGITAL INDIVIDUAL DIGITAL SETORIAL
r——— " — -7 77
WISITAS AS EMPRESAS
- - _ _ _ 1

Figura 8 - Atividades ou etapas da ferramenta desenvolvida

3.6.1 Analise de Maturidade Digital
3.6.1.1 Resumo do Processo de Andlise de Maturidade Digital da Empresa A

Durante o periodo de visita as instalagdes ou unidades de fabrico da empresa A, a
equipa de consultores trata de registar informagdo pormenorizada acerca de cada um
dos 14 vetores que constituem a dimensao de Tecnologias e Sistemas de Informacao
do Modelo de Maturidade Digital i4.0 do INESC TEC. A informagao compilada, seja por
acompanhamento/verifica¢do in loco dos processos e dos recursos da organizag¢do ou
através de breves testemunhos dos seus colaboradores, possibilita a elaborag¢ao de
graficos de radar que traduzem o panorama atual da empresa A: a Figura 9 apresenta
o grafico de radar vetorial e a Figura 10 contempla o grafico de radar axial.
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Figura 9 - Grafico de radar vetorial da empresa A

Como nota de destaque, importa referir que, no contexto especifico da figura anterior,
a atribuicdo do nivel de maturidade digital base (nivel 1) a um determinado vetor
indica a ndo existéncia/utilizagcdo da respetiva estratégia, politica ou tecnologia.

Tecnologias Avancadas

de Produgdo
[
L
a4
3
a
Infraestrutura e 2 L
Integracdo de 14 2 Aquisicdo e
Tecnologias e de ) Comunicacio de Dados
Sistemas de Informacéo
20
Seguranca

Figura 10 - Grafico de radar axial da empresa A

No caso da empresa A, o eixo de Tecnologias Avangadas de Producdo revela-se o
menos desenvolvido e otimizado dos quatro eixos formados, sendo-lhe atribuido um
nivel de maturidade digital de 1,4 valores. A baixa classificagdo/ponderagdo obtida
resulta sobretudo do facto de a empresa A nao ter implementada, de momento,
qualquer solugdo tecnoldgica para os vetores de Automacdo da Logistica Interna,
Fabrico Aditivo, Robdtica Mével ou Robots Autonomos.

Pertence ao eixo de Aquisicdo de Comunicac¢ao de Dados o nivel de maturidade digital
axial mais elevado: 2,3 valores. Comprova-se que a utilizacdo de equipamentos
produtivos com interfaces digitais avangadas, que garantem visibilidade sobre os
processos a decorrer ao nivel do chdo de fabrica, inflaciona o resultado da avaliacdo do
eixo em questao.

FERRAMENTA DE MATURIDADE INDUSTRIA 4.0



DESENVOLVIMENTO

Em termos globais, um nivel de maturidade digital de 1,8 valores coloca ou posiciona a
empresa A na retaguarda em matéria de adogdo/implementacdo e utilizacdo de
tecnologias ligadas a Industria 4.0. Situada ainda na primeira etapa ou fase de
maturidade digital (informatizacdo), a empresa A aproxima-se do patamar seguinte: a

conectividade.
3.6.1.2 Resumo do Processo de Analise de Maturidade Digital da Empresa B

Durante o periodo de visita as instalacGes ou unidades de fabrico da empresa B, a
equipa de consultores trata de registar informacdo pormenorizada acerca de cada um
dos 14 vetores que constituem a dimensao de Tecnologias e Sistemas de Informacdo
do Modelo de Maturidade Digital i4.0 do INESC TEC. A informacdao compilada, seja por
acompanhamento/verificacdo in loco dos processos e dos recursos da organizacdo ou
através de breves testemunhos dos seus colaboradores, possibilita a elaboracdo de
graficos de radar que traduzem o panorama atual da empresa B: a Figura 11 apresenta
o grafico de radar vetorial e a Figura 12 contempla o grafico de radar axial.
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tur Pr «
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20 nivel do Ch3o de Fabrica

Figura 11 - Grafico de radar vetorial da empresa B
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Figura 12 - Gréfico de radar axial da empresa B
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Também no caso da empresa B, o eixo de Tecnologias Avancadas de Producdo revela-
se 0 menos desenvolvido e otimizado dos quatro eixos formados, sendo-lhe atribuido
um nivel de maturidade digital de 3,2 valores. Esta avaliacdo/ponderacdo quantitativa
tem em conta o recurso a solugdes ou a tecnologias de fabrico aditivo exclusivamente
para o desenvolvimento de alguns protétipos e a utilizagdo comum de robdtica movel
sem opc¢ao de gestdo de rotas de navegacao.

Pertence ao eixo de Seguranca o nivel de maturidade digital axial mais elevado de
todos: 5,0 valores. Considera-se que as diretrizes (ou guidelines) em vigor e as solu¢des
de ciberseguranca atualmente implementadas justificam em pleno o resultado da
classificacdo do eixo em questao.

Globalmente, um nivel de maturidade digital de 3,7 valores coloca ou posiciona a
empresa B numa fase ja relativamente adiantada em matéria de implementacdo e
utilizacdo de tecnologias associadas a Industria 4.0. Situada no terceiro estado de
maturidade digital (visibilidade), a empresa B aproxima-se do patamar seguinte: a
transparéncia.

3.6.2 Defini¢cdo de Planos Estratégicos Tecnoldgicos (Roadmaps)
3.6.2.1 Roadmap Desenvolvido para a Empresa A

Sabe-se, pela aplicacdo ou utilizacdo objetiva do Modelo de Maturidade Digital i4.0 do
INESC TEC, que a empresa identificada com a letra A corresponde um nivel global de
maturidade digital de 1,8 valores. A Figura 13 recupera a matriz presente no
subcapitulo anterior (Figura 7), que, desta vez, conta com a indicacdo ou a sinalizacdo
do posicionamento real da organizagdo em questdo no ambito especifico da
digitalizagao.

Adeptabilidade +—~ — — — — — — — — — — — — — — T T 7T 7
| | | | |
Capacidade Preditiva —4— — — — — — — — — — — — — — — — + — + — + — + — %
| | | | |
Transparéncia 4— — — — — — — — — — — — _’_____'___’___’___i__%
| | | | | |
visibilidade 4— — — — — — —'—__’___,___i_____'___’__#___i__%
| | | | | | | | |
Conect'\v'ldade——@—————’———’———i—__i—____'___’___’___i__%
’ [ [ I I [ [ [ I I
Informatizagdo - — — — — — +7+7+,+,77+,+,+7+7%
| | | | | | | | |
| | | | | | | | |
I [ [ I I I [ [ [ I I
o © w @ = P o E w o n c
@ 5 E 5 in < E 5 8 o £ g
i o z T w ] £ 3 o 2 @

5 o b ] 5 e 5 5 .

& S :/u g i ]

o £ 8 a 2 w =

B ge 8 g =

£3 &

Figura 13 - Posicionamento digital da empresa A
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Considerando o panorama ou a realidade atual da empresa A, define-se um rumo
estratégico a seguir pela mesma numa perspetiva de transformacao digital. Nesse
contexto, a Figura 14 apresenta uma proposta estruturada genérica (ou standard),
desenvolvida com base no quadro particular da empresa A e focada na adog¢do ou
implementacdo ordenada de vdrias das principais tecnologias da Quarta Revolucdo
Industrial.

Clowd

Armazenamento, gest3o e partilha de informacdo relevante

Ciberseguranca
Defesa ou protecdo da infraestrutura tecnologica

&

Internet of Things
Ligacdo virtual entre computadores, dispositivos, equipamentos e maguinas
Sistemas MES
Execucdo e monitorizacdo da producdo

Integracao Horizontal e Vertical de Sistemas
Conexdo entre sistemas de informacSo da organizacdo e dofs) parceire(s) de negacio

Big Dota e Analytics
Analize de dados focada na identificacSo de correlacBes efou tendéncias ao nivel dos processos

Simulacdo
Detecdo de gargalos ou restricbes operacionais e previsdo de cenarios de melhoria

5G

Upgrode a geracdo anterior, seja em termos de capacidade, laténcia ocu velocidade de rede

Digital Twin
Ctimizac3o e realizacdo de testes em prototipos virtuais
Robots Autdnomos
Preciz3o e rigor impares nas mais variadas tarefas designadas
Fabrico Aditivo
Customizacdo em massa

Sh

Realidade Aumentada
Aumento ou reforco das faculdades cognitivas dos operadores

Blockchain
Introeducdo de modelos de negocio e de servicos alternativos

Figura 14 - Roadmap desenvolvido para a empresa A
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3.6.2.2 Roadmap Desenvolvido para a Empresa B

Sabe-se, pela aplicacdo ou utilizacdo objetiva do Modelo de Maturidade Digital i4.0 do
INESC TEC, que a empresa identificada com a letra B corresponde um nivel global de
maturidade digital de 3,7 valores. A Figura 15 recupera a matriz presente no
subcapitulo anterior (Figura 7), que, desta vez, conta com a indicacdo ou a sinalizacdao
do posicionamento real da instituicdo em questdo no ambito especifico da
digitalizacao.

O B o

U B IS T
ki e
e T
I B I
I B T SN S

Cloud —|

Simulagdo —|
Digital Twin —— —

Ciberseguranca
Internet of Things —— —
Sistemas MES ——
Big Data e Analytics —— —
Robots Auténomos —— —
Fabrice Aditive —|— — + —

Realidade Aumentada —— — + _ + _
|
lockehoin —— — L — L

Integracdo Horizantal
e Vertical de Sistemas

5G

Figura 15 - Posicionamento digital da empresa B

Considerando o panorama ou a realidade atual da empresa B, define-se um rumo
estratégico a seguir pela mesma numa perspetiva de transformagdo digital. Nesse
contexto, a Figura 16 apresenta uma proposta estruturada genérica (ou standard),
desenvolvida com base no quadro particular da empresa B e focada na adogdo ou
implementacdo ordenada de varias das principais tecnologias da Quarta Revolugao
Industrial.

Fabrico Aditivo
Customizacdo em massa

Sb

Realidade Aumentada
Aumento ou reforco das faculdades cognitivas dos operadores

Blockchain
Introducdo de modelos de negocio e de servicos alternativos

Figura 16 - Roadmap desenvolvido para a empresa B
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4 CONCLUSOES E PROPOSTAS DE TRABALHOS FUTURQS

4.1 Conclusdes

Prevé-se, desde logo, que um numero considerdvel de empresas/organizacbes
pertencentes ao tecido industrial do Entre Douro e Vouga apresente indices reduzidos
em matéria de adocdo ou implementacdo e consequente utilizacdo de solucbes
tecnolégicas avancadas vinculadas a Industria 4.0. Face ao cendrio desafiante da
regido, justifica-se o desenvolvimento de uma ac¢do ou iniciativa, a escala local, que
promova a transformacdo digital das suas instituicGes.

Com naturalidade, o Modelo de Maturidade Digital i4.0 do INESC TEC assume um papel
de grande importancia e relevo no seio do processo de andlise ou diagndstico de
maturidade digital. A utilizacdo efetiva deste tipo de ferramenta ou instrumento para
um determinado conjunto de entidades resulta na obtencdo de valores quantitativos
(algures entre 1 e 6), que correspondem precisamente aos niveis de maturidade digital
de cada firma avaliada e espelham o seu respetivo posicionamento (no momento) no
ambito da digitalizacdo. De facto, os nimeros/resultados gerados confirmam todas as
expectativas e previsoes iniciais para a area geografica do Entre Douro e Vouga.

Selecionam-se criteriosamente duas empresas da amostra em fases ou momentos
distintos do seu processo de digitalizagdo (identificadas, respetivamente, pelas letras A
e B por questdes de confidencialidade), para as quais sdao estruturados roadmaps
tecnoldgicos individuais, com base nos seus atuais niveis de maturidade digital
provenientes da avaliacdo quantitativa efetuada. No que diz respeito aos planos
estratégicos tecnoldgicos definidos (que, como seria de prever, acabam por ser
bastante diferentes), verifica-se que estes assentam na implementacdo faseada de
varias das Key Enabling Technologies da Industria 4.0. Em fung¢do da prépria natureza
de cada tecnologia digital proposta e do sucesso da respetiva adogdo, as organizagoes
industriais podem, mais tarde, vir a colocar-se num dos patamares de maturidade
digital superiores.
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4.2 Propostas de Trabalhos Futuros

A curto ou médio prazo, o Centro de Engenharia de Sistemas Empresariais (CESE),
pertencente ao Instituto de Engenharia de Sistemas e Computadores, Tecnologia e
Ciéncia (INESC TEC), ambiciona desenvolver e lancar uma plataforma virtual capaz de
interligar o processo de analise/diagndstico de maturidade digital de uma empresa
sujeita a avaliacdo (no formato de questionario de autoavaliacdo online a preencher
por um representante designado pela organizacdo, e assente no seu Modelo de
Maturidade Digital i4.0) com a definicdo do seu respetivo plano estratégico
tecnolégico (ou roadmap) individual. O conceito ou a ideia em mente é que a
plataforma efetue a recomendacdo de um conjunto de tecnologias digitais da Industria
4.0 a adotar/implementar, em funcdo da estratégia operacional seguida por cada
instituicdo, seja esta uma estratégia tradicional de producdao em massa (focada na
eficiéncia) ou uma estratégia de producdo customizada (que valoriza a flexibilidade
produtiva).
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6 ANEXOS

6.1 Questionario de Autoavaliacdo Online

LiE Indigue o nome da sua empresa.

*2 _ Em que concelho se lacalizam as suas instalages?

Por favor, selecione...  w

*3_ Quais o8 paises onde a 2ua empresa tem instalagdes produtivas efou unidades comerciais?

*4 Qual o volume de negbcio anual da sua empresa (M&)?

<ZME
2-10ME
10- 50 ME
50-100 M€

=100 ME

*5- Qual o volume de exportagBes (%)?
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%5, - Qual o destino das exportagdes da sua empresa?

Eurcpa
Asia
América
Africa

Oceénia

*7 _ Qual o nimero de colaboradores da empresa?

< 10 colaboradores

10- 50 colaboradores
50 - 100 colaboradores
100 - 250 colaboradores

> 250 colaboradores

*3 - Qual o principal setor industrial gue a sua empresa fomece?

Agricultura e pesca
Alimentar

Calgado

Ceramica
Construgdo
Energia
Farmacéutico
Imobiligrio
Madeira e cortiga
Metalomecénica
Papel & celuloze
Petroguimico
Téxtil

Veiculos e acessdrios automével
Vidro

Ourtro:

@ Qual & o setor que mais representa os principais clientes da sua empresa?
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*9.4 figura representa a cadeia de abastecimento. Em que posi¢&o se encontra a sua empresa?

OEM: Fabricante de
Equipamento Original -~
Formece
/
TIER 1: Fornecedor de
Médulos/Sistemas N
J Fornece
TIER 2: Fornecedor de
Componentes
. N
/

TIER 3: Fornecedor de
Pegas

OEM
Tier 1
Tier2

Tier3

@ Atribui-se o termo OEM (Qriginal Equipment Manufacturer) as organizagoes que fabricam componentes ou sistemas aplicados/utilizados em produtos finais de outras
empresas.

*10- Quais dos 'seguintes processos sao realizados na sua empresa e quais sdo subcontratados?

Intemo Subcontratado Ambos Nao aplicavel
Comercial
Engenharia
Produgdo e Logistica Interna
Logistica Externa
Manutengio de Sistemas de Informagéo
Manutengéo de Ativos de Produgio
I&D
Controlo da Qualidade
Desenvolvimento de Produto
Instalagdo

AssistEncia Técnica

11 - No case de realizar predugéo, qual o modele de produgdo em que opera?

Produgéo por encomenda
Produgéo para stock
Desenvolvimento & medida

Montagem por encomenda

%12 - Considera que & sua empresa fomece:

Produto
Servigo

Produto com servigo associado
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*13- 0 nimero de referéncias de produtos finais aumentou significativamente até 20197

Sim

*14- 0 nimero de encomendas aumentou significativamente ate 20197

Sim

*15- A guantidade por encomenda aumentou até 20197

Sim

*16 - Qual o nivel de diversidade relativamente a referéncias de produtos finais?

<10
10-100
100-1000
1000 - 10000

> 10000

*17 - Como classifica o nivel de concorréncia?

Muito baixo
Baixo
Intermédio
Alto

Muite alto

@ Muito baixo: Mo segmento de mercado onde atua, existe apenas 1 altemativa ao produto oferecide pela empresa.
Baixo: No segmento de mercado onde atua, existem apenas 2 alternativas ao produto oferecido pela empresa.
Intermédio: No segmento de mercado onde atua, existemn 3 alternativas ao produto oferecido pela empresa.

Alto: No segmento de mercado onde atua, existem, pelo menos, 5 alternativas ao produto oferecidoe pela empresa.

Muito alto: No segmento de mercado onde atua, existern mais do gue 10 alternativas ao produto oferecido pela empresa.

*15- Existe sazonalidade na produgio/expedicdo?

Sim

*19- Como classifica o poder de negociagdo da sua empresa com os seus formecedores?

Muito baixo
Baixo
Intermédio
Alo

Muite alto
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*20-Quala % de matérias-primas nacionais incorporada na produgéo?

21 - Mo caso de importag&o de matéria-prima, qual € a origem?

Europa
Asia
América
Africa

Oceénia

%29 0s seus equipamentos de produgéo sdo maioritariaments importados?
Sim
MNao

M&o aplicavel

23 - No caso de importagéo, qual é a origem dos seus equipamentos produtivos?

*24 - 0s seus sistemas de informacdo so maioritariamente importados?

Sim

25 - No caso de importagdo, qual € a origem dos seus 517

*26 - Coma classifica a resisténcia & mudanga por parte dos seus colaboradores?

Inexistente
Baixa
Intermédia
Alta

Total

M&o aplicavel
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*37 - A sua empresa utiliza sistemas de gestdo de conhecimento?
N&o utiliza
Utiliza pouco
Utiliza para processos essenciais
Lhiliza muito
Faz uso total
N&o aplicavel

© Um sistema de gestdo do conhecimento € uma ferramenta usada pelas empresas para ajudar a organizar documentos, perguntas freguentes e outras informagdes em forma-
tos facilmente acessiveis tanto para clientes intemos quanto externos.

%25 - Com que frequéncia a emp investe na f 3o dos colaby em tecnologias digitais?

MNunca

Com baixa regularidade
Com regularidade

Com alta regularidade
Sempre

M&o aplicavel

@ Com baixa regularidade: Quando adotam e apenas Mais UMa vez para 2primaorar.
Com i Quando adot: durante as atuzlizagies de sistemas/softwares.

\Com alta regularidade: Nos momentos de adogdo e stualizacio e apds s identificagdo de falhas de produgio d da falta de capacidad X
‘Sempre: Nos momentos de adogdo, atualizacdo, identificacdo de falhas, andlise de produtividade  zinda de forma preventive, efetuando atualizagdes timestrais ou semestrais.

*29-Comoa empresa incentiva a retengdo de talento e o desenvolvimento pessoal dos colaboradores?
N&o incentiva
Incentiva pouco
Incentiva
Incentiva consideravelmente
Incentiva totalmente

M&o aplicavel

@ Incentiva pouco: Permite alguma proatividade dos
Incentiva: Permite p ividade dos em tarefas nd iais 2 ezsenciais, mas ndo impl t; de melhoria

&m tarefas néo iziz ou de baixa relevincia & em algumas tarefas essenciais.
idas por estes.

Incentiva consideravelmente: Permite proatividade em tarefas ndo essenciais e essenciais, apenas implementa sugestdes de melhoria 2pds uma extensa avalizgdo por parte da gestio de topo & ndo ofe-
rece qualquer B por der 2o de proatividade.
Incentiva totalmente: Oz colaboradores tém abertura para progdr melhorias em tarefas ndo essenciais & iais, possuem i

ia de decises para prostividade & & organizagSo oferece bonifi-

cagbes financeiras acima da médiz 2os talentos identificados.

*30-Em que fase do processo de digitalizagéo se situa a empresa?

Processo ndo iniciado (estratégia inexistente)
Fase inicial de definicdo da estratégia

Estratégia e planc de agdo tecnologico definidos
Validagio de provas de conceito

Implementagao em escala
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*31 - Qual o nivel de investimento em tecnologias digitais catalisadoras da Industria 4.07

Inexisterte
Baixo
Intermédio
Acima da média

Alo

@ Tecnologias digitais catalisadoras da Indistria 4.0; Sistemas CiberFisicos, Ciberseguranga, Realidade Aumentada e/ou Realidade Virtual, Data Science, Robats Colaborativos/Inteligentes, Fabrico Aditiva,
Simulago e Digital Twin, Integrag@o Horizontal & Vertical de Sistemas, Computag3o em Nuvem (Cloud), Blockehain.

Inexistente: Menos de 0.1% do investimento total.
Baixo: Entre 0.1% e 1.0% do investimento total.
Intermédic: Entre 1.0% e 2.5% do investimento total.
Acima da média: Entre 2 5% e 5% do investimento total.
Alto: Mais de 5% do investimento total.

*32 - Qual o nivel de gesto do risco na adogdo de tecnologias digitais da chamada Indistria 4.07

Reduzido: Existe consciéncia do risco e recursos basicos de mitigagéo.
Moderado: Existem agfes em curso para identificagdo de processes.
Elevade: Os processos estdo identificados.

Muito elevado: Az prioridades estdo claramente definidas.

Méaxime: O sistema de gestéo do risco & implementado em todos os niveis da organizagdo.

@ Reduzido: A gestio estd dan i de lidar comii fri e fomeceu recursos bésicos para obter melharias.
: A gestio estd i da necessidade de lidar com incertezas/niscos e ha agdes em curso para identificar processos e riscos.
[Elevado: 0z processos estio identificados, mas as prioridades de risco ndo estio claramente definides ou ndo séo i atodos o5
Muito elevada: Os o estdo identi & a5 prioridades de risco estdo <l definidas & sdo i a tedos os colzborad

Miximo: A responsabilidade pela gestdo do risco & atribuida a todos o colaboradores & o sistema de gestdo do risco & implementads em todos os niveis da organizagdo.

*33- Qual o nivel de apoio e participacéo da gestdo de topo no processo de digitalizagéo?

Reduzido

Moderado

Elevado

Muito elevado

Maximo

@ Reduzido: A gestio de topo toma todas as iniciativas e decisdes no processo de digitalizagio sem consultar os colaboradores e sem oferscer opor defi 8 li d0 para 2 adogdo de

novas tecnologias digitais.
Moderado: A gestio de topo toma todas as iniciativas & decisbes sem iderar as opinides & i dos colabaradores, mas ofe p idades de fi G0/ i 20 para 2 adogdo de
novas tecnologias digitais.
[Elevado: 0= colaboradaores tém & il de api peq Ses de melhoria, que s3o discutidas e efetivedas pelz gestdo de topo. Também sdo oferscidas oportunidades de
formagdo/qualificacdo parz a adogéo de novas tecnologias digitais.
Muito elevado: O's colaboradores tém liberdade para apresentar sugestdes de melhoria significativas dos processos, tais comeo a mudanga para novas f U & incorporagio/mple ciode
equipamentos/sensorizago/robotizagdo. A gestdo de topo discuts & 1oma a decisdo final relativamente a essas sugestdes de melhariz. Também sdo idades de fi cdoy 2o

para a adogdo de novas tecnologias digitais.
M:iximo: Os colaboradores t8m liberdade para tormar pequenas iniciativas e modificar os seus processos sem necassidade de aprovacdo por parte da gest3o de topo. A gestdo de topa incentiva

a ivi = oferece formaci

*34 - Qual o nivel de modelagio dos processos de negécio?

Inexistente
Reduzido
Intermédio
Alto

Total/Continuo

2] i Os de negdcio ndo estd delados.
Reduzido: Alguns processos de negdcio criticos estio modelados.
Intermédio: Todos os processos de negdcio criticos estio modelados.
Alto: Todos os processos de negdcio estdo madelades, mas néo estio globalmente integrades.

Total/ Continua: Todos os processos de negdcio estéo modelados e globalmente i
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*35-Quala frequéncia de reviséio dos processos de negdcio, numa logica de melhoria continua?

Inexistente
Reduzida
Intermédia
Alta
Total/Continua
@ Inexistente: No existe revisdo de processos.
Reduzida: Alguns processos de negdcio criticos sdo revistos.
Intermédia: Todos os processos de negdcio criticos s8o revistos.

Alta: Todos os processos de negdcio s3o revistos, mas ndo contam com o acompanhamento de gestores para revisio continua.
Total/Continua: Todos o= processoe de negdcio s3o continuamente revistos e contam com o acompanhamento de gestores para a revisdo continua e melhorias.

*36 - Qual o nivel de automagao dos equipamentos produtives e da legistica interna?

Inexistente
Baixo
Intermédio
Alto

Total

*37- Qual o nivel de preparagao dos equipamentos produtives para a aguisicdo, ratamento e avaliagdo de dados da produgdo?

Inexistente
Baixo
Intermédio
Alto

Total

*38 - Qual o nivel oz integraco entre sistemas de informago (IT) & equipamentos produtivos (OT)?

Inexistente
Baixo
Intermédio
Ao

Total
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*39- Qual o nivel de aplicagdo/utilizagio das seguintes tecnologias na sua empresa?

Internet das Coisas (Industrial Intemet of Things)
Ciberseguranga (Cybersecurity)
Realidade Aumentada e/ou Realidade Virtual (AR/VR)

Ciéncia dos Dados (Data Science)

Robés Col. ivos,/Imeligentes (Collaborative/Smart
Robots)

Fabrice Aditive / Impresséc 3D (Additive Manufacturing
/3D Printing)

Simulagdo efou Gémeo Digital (Simulation / Digital
Twin)

Integragado Horizomtal e Vertical de Sistemas ITe OT
Computagdo em Nuvem {Cloud)

Blockehain

Sistemas de Execugdo de Fabrico (MES)

Software de Gestio (ERF)

Desenho / Fabrico Assistido por Computador
(CAD/CAM)

Nao utiliza

Baixo

Intermédio

*40- Qual o nivel de cobertura dos processos de negocio pelos sistemas de informagdo implementades na empresa?

Engenharia

Planeamento de Capacidades
Requisigao de Materiais
Logistica Interna

Execugdo e Controlo da Produgdo
Expedigéo e Logistica Externa
Controlo da Qualidade
Gestdo de Ativos Fisicos
Comercial
Aprovisionamentos
Financeiro

Controlo de Gestdo

5l ndo suporta

Baixo

Intermédio

Alto

Alto Muito alto

Total Mao aplicavel
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*41 - Qual o nivel de servigos digitais, b dos em dados, iados acs 7

Reduzido
Moderado
Elevado
Muito elevado
Méxime
Né&o aplicavel
© Reduzido- A empresa prevé o uso de servigos orientados a dados para suporte de backoffice de produtos, mas apenas na estratégia digital de longo praze.

Maderado: A smpresa prevé o uso de senvigos orientados & dados para suporte de backofiice de produtos e servigos adicionais com base em dados de produtos, mas apenas na estratégia digital de longo

prazo.
Elevado: A empresa iniciou o d |

para aprimorar & experiéncia do produto.

de servigos a dados, intemos ou com terceiros, para suporte de backoffice de produtos e servigos adicionais com base em dados de produtos

Muito elevado: A empresa j& estd a testar servigos orientados & dados, desenvalvidos internamente ou com terceiros, para suporte de backoffice de produtos & servigos adicionais com base em dados do
produto para aprimorar a experiéncia do produto, com melhorias continuas com base nos dados de feedback dos clientes.
Maximo: A empresa langou e estabeleceu servigos ori & dados, d |

idos te ou ¢om terceiros, para suporte de backoffice de produtos € servigos adicienals com base em dados de
produtos para aprimorar 2 experiéncia do produto, com melhorias continuas com base em dados de feedback dos clientes. Os processos de criagéo de valor de produtos futuros consideram & unidade de
senvitizagio e 05 recursos de servigos orientados 2 dados.

*47 - Qual 0 nivel de utilizagdo de modelos de simulagdo e prototipagem digital (digital twin) no desenvolvimento e validagdo de novos produtos e/ou senvigos?

Reduzido
Moderado
Elevado
Muito elevade
Méaxime

N&o aplicavel

-]

A empresa ds utiliza apenas modelos digitais tradicionais {ex.: projeto CAD estético).
Moderado: A empresa desenvolve & utiliza apenas modelos digitais basicos (ex.: projsto mecenico CAD com

3o dH ), sem segr cio ou individualizagio de produtos.
Elevado: A empresa utiliza métodos de simulagio de produtos e servigos para permitir @ segmentacio e individuzlizagio de produtos, sem idade de o &gl para cioem

massa.
Muito alevado: A empresa utiliza métodas de simulagio de produtos & servigos para permitir a segmentagdo e individualizagSo de produtos, com capacidade de reconfiguragde égil para customizagio em
masza.

Méximo: A empresa utiliza métodos de simulagdo de produtos e servigos para permitir & segmentacio e individualizagdo de produtos, com dade d figuragio dgil para customizagio em

massa, & integrados com os sistemas de informagio e operagio da organizagio permitindo prazos de entrega e ciclos de desenvolvimento de produtos répidos.

*43_ Qual o nivel de utilizagdo de tecnologias digitais na colaboragdo (comunicagéc, partilha de documentos e contelidos, acompanhamento do estado dos processos da cadeia
de abastecimento) com os seus parceiros de negécio ao longo da cadeia de valor?

Reduzido
Moderado
Elevado
Muite elevado
Maximo

M&o aplicavel
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*44 - Qual o nivel de aplicaciio e adogdc de referenciais normativos no dmbito da digitalizagdo (ex.: ISA B8, ISA 95, OPC-UA, etc)?

Reduzido
Moderado
Elevado
Muite elevade
Maximo

M&o aplicavel

@ Redugzido: A empresa mantém politicas escritas para as diretrizes de padronizagio evigidas, mas essas politicas s3o visiveis apenas pelz 2ita edministragdo = ndo sdo dvulgadas come uma estratégia cul-
tural dz empresa.
Moderado: A smpresa mantém politicas escritas para as diretrizes de padronizagio exigidas 2 eszas politicas sdo disseminadas como umna estratégia cultural da empresa. No entanto, 2 empresa ndo pos-
sui politicas para diretrizes de padronizagdo em desenvolvimento e ndo acompanha o desenvolviments de novas diretrizes.
Elevado: A empresa mantém paliticas escritas para as diretrizes de padronizagdo exigidas e essas politicas s3o disseminadas como uma estratégia cultural da empresa. A empresa manitoriza o desenvok
vimento de novas diretrizes, com informagdies sobre esses noves padrdes, divelgedas apenas para & alta administragde, isto & sem o envalvimento de outras equipas relacionadas (ex- equipa de desenval-
vimento efou departamentos de [BD).
Muito elevado: A empresa mantém versdes digitais das politicas para as diretrizes de padronizagdo exigidas e que s#o disseminadas como estratégia cultural da empresa. Acompanha o desenvolvimento
de novas diretrizes, senda que as informagdies das novas normas sdo disseminadas por toda 2 empresa. Mo entanto, a empresa néo aloca recursos para auxilier no desenvalvimento das normas como
parte de drgdos de normalizagde e grupos de trabalho.
Maximo: A empresa mantém versdes digitais das politicas para as diretrizes de padronizagso exigidas & que sio disseminadas como estratégia cultural da empresa. Acompanha o desenvolvimento de no-
vas diretrizes, sendo que as informagdes das novas normas s30 disseminadas por toda a empresa. A empresa aloca recurses para auxiliar no desenvalimento das normas coma parte de drgéos de nor-
malizagio e grupos de trabalho.

*45-Qualo grau de impacto da transformagao digital na estratégia comercial da empresa (relagdo com clientes e fornecedores)?

Reduzido
Moderado
Elevado
Muite elevade
Maximo

M&o aplicavel

@ Reduzido: A empresa tem uma paosicEo fraca e o modelo de negécio é uma copia do modelo de outra empresa dominants e/ou forte no mesmo mercado, com algum uso de tecnologias digitais para mudar
= ajustar constantsments & 513 posigEo no mercada.

Moderado: A empresa tem uma posigéo avel, sendo i uma i de mercado. O modelo de negocio & sobretudo uma cdpia do modelo de outra empresa dominante efou forte, com o
uso de logias digitais para apri a iéncia do consumidor e realizar ajustes mediante o feedback do consumidor.

Elevado: A empresa tem umz pasigio favordvel, sendo considerada uma desafiante de mercado. O modelo de negdcio & um mix de produtos copizdos de empresas dominantes &/ou fortes com desenval-

vimento propric. Utiliza ias digitais para apri a iéncia do consumidor e concentra-se em realizar ajustes constantes 3 égia de negdcio, g q tempo real
COm o5 consumidores para recalha de dados e feedback.
Muito elevado: A empresa tem uma posigdo forte, sendo considerada uma empresa desafiante ou lider de mercado. O modelo de negdcio consiste num partfalio solidi de produtos autac

dos gue fazem amplo uso de tecnologias digitais. A empresa mantém interagies quase em tempa real com as consumidores para recolha de dados e feedback, bem como com fornecedores para poder re-
alizar ajustes & estratégia de negdcio ou enveredar pela inovacdo digital em produtos.
Maximo: A empresa tem uma posigio dominante, sendo considerada lider de mercado. O modela de negdcio consiste num portfdlio solidificado de produtos idos que fazem amplo uso de

tecnologizs digitais, além de fornecer senvitizagdo para relacionamento de longo prazo com os consumidares. A empresa mantém interagdes quase em tempo real com os consumidores para recolha de
dados e feedback, bem coma com fornecedores para poder realizar ajustes 3 estratégia de negdeio cu enveredar pela inovagdo digital em produtos. Além disso, 2 emprasa nio é afetada pela maioria das
mudangas de mercado e estd em posicio de ditar 0s movimentos do mercado em diregEo a um novo produto ou servigo.

*46-Qualo grau de utilizagdo de sistemas de incentivos pdblicos para a digitalizagdo?

Reduzido: 4 empresa nao utiliza incentivos publicos.

Moderado: A empresa jé recorreu, sem sucesse, a iniciativas para utilizagdo de i ivos publicos.
Elevade: A empresa ja recormeu, com sucesso, & iniciativas para utilizaggo de incentivos publicos.
Muito elevado: A empresa recorre, com SUCESso, a iniciativas para utilizagio de incemivos publicos.

Maximo: A empresa possui uma estratégia de longo prazo para a utilizagdo de incentivos piblicos.

N&o aplicavel

© Reduzido: & empresa tem conhecimenta sobre as politicas governamentais direcionadas 2 adogio d ias digitais, mas de conheci sobre cor iniciativas para aproveitar
assas politicas.
Moderado: 4 empresa estd atenta 3s paliticas g is & a0 ambiente latdria, tenda incorrido em iniciativas que aproveitam essas politicas de fomento. Mo entanto, por falta de conhecimenta,
falta de i 3o ou fahta de pl. a5 iniciativas ndo tiveram sucessa.
Elevado: A empresa esté stenta &5 polticas governamentais e 20 ambiente regulztério, i do emi c iniciativas para utilizar as paliticas de fomento a seu favor, com resultades frutifercs em
termaos de i ldgico &/ou d imento de prod /servigos. No entanto, 2 empresa ndo participa em iniciztivas regulatdrizs que podem beneficiar o setor industrial 2 longo prazo.
Muito elevado: A smpresa esté atenta 25 politicas governamentais & a0 amiients regulatdrio, incorenda em constantes iniciztivas para utilizar 25 politicas de fomento 2 seu favor, com resultados frutife-
ros m termos de d vimento logice &/ou i de prod /senvigos. A empresa participa em inici guletdrias que podem beneficiar o setor industrial & longo prazo, mas sem
sstratégia de previsdo politica.
Maximo: A empresz estd stenta as politicas govemamentais e 20 ambient Grio, i emc iniciativas para utilizer as politicas de fomento a seu favor, com resultades frutiferas em
termaos de i lagica &/ou dk imento de prod /servigos. A empresa participa em iniciativas regulatorias que podem beneficiar o setor industrial a longo prazo, com estratégia

de previsdo politica.
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47 - Ma sua opinido, quais as tecnologias gue poderiam ter mais impacto no seu negdcio & Nas quais poderd investir?

45 - Quais os entraves/obstéculos que identifica relativamente & adocio de tecnologias avancadas de produgio?

Mecessidade de altos niveis de investimento

Mecessidade de modificagdes adaptativas ao nivel organizacional e de processos

Falta de méc-de-obra qualificada

Falta de sistemas de gestdo do conhecimento e/ou gestdo de dados empresariais

Falta de uma compreens&o clara sobre os beneficios de dispositivos 1oT (Intemet das Coisas)

Falta de esforgos de normalizacdo - standards

MNeceszidade de implementacgdo de retrofitting (reconfiguracdo de sistemas produtives j& implementados)
Falta de infraestruturas de comunicagdes e de tecnologias de informagéo

Considerages sobre problemas de ciberseguranga e privacidade de dados empresariais

Falta de uma integracio fluida e capacidade de interoperabilidade dos sistemas produtivos e de informagio
Falta de suporte de regulagdo governamental

Falta de garamtias contratuais e legais

Falta de soluges prontas para uso

Falta de urna estratégia digital

Outro:

6.2 Website do Projeto SAP 4.0

-

STEMAS AVANCADOS DE PHJDU;AD

-

Projeto SAP 4.0
) Jm 4P

https://sap.aecoa.pt/
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