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Resumo

A utilizacdo de dispositivos ligados a internet e modelos de ambientes inteligentes em sistemas
de gestdo de edificios tem vindo a ganhar notoriedade nos ultimos anos, sendo cada vez mais
comum a sua aplicacdo em edificios. Estes conceitos, de internet das coisas e ambientes
inteligentes, fornecem um meio para automatizar e otimizar as operagdes de gestdo de edificios,
levando a uma maior eficiéncia no uso dos recursos, diminuicdo de custos e aumento do
conforto dos utilizadores. Contudo, muitas das solugdes existentes carecem de
interoperabilidade e modelos inteligentes que considerem as necessidades e requisitos Unicos
de edificios individuais e as preferéncias e necessidades dindmicas dos utilizadores.

Como principal objetivo, esta dissertacao prop&e a concecao, implementacdo, teste e validagao
de uma solugdo robusta que integra modelos de ambientes inteligentes e mecanismos de
acesso controlado a dados. A solucdo proposta inclui a utilizacdo de sensores e dispositivos
ligados a internet para a recolha e analise de dados em tempo real, que serdo posteriormente
usados para a criacdo de modelos de previsdo de comportamento do edificio e dos seus
utilizadores. Para a identificacdo de padrdes e contextos, foram concebidos algoritmos de
aprendizagem automdtica e técnicas de analise de dados. O acesso aos dados, da solucao
proposta, contempla um mecanismo de acesso seguro e eficiente, seguindo as diretrizes do
Regulamento Geral sobre a Protecdo de Dados (RGPD), nacional e europeu.

Para suportar o uso da solucdo proposta, foi concebida e implementada uma interface grafica
que permite aos gestores e utilizadores do edificio monitorizarem e controlarem as operagdes
em tempo real, proporcionando-lhes a capacidade de responder rapidamente as condigdes
atuais, tomando decisdes informadas. Esta interface grafica, baseada em web, permite ainda
consultar os dados histéricos e interagir com os modelos de suporte que foram desenvolvidos.

A solugdo proposta foi avaliada através de casos de estudo executados em ambiente realista.
Os resultados destes estudos foram utilizados para avaliar a eficacia da solugdo proposta na
melhoria do desempenho dos edificios. Os estudos concluem que a utilizagdo de dispositivos
inteligentes e modelos de ambientes inteligentes na gestdo de edificios € uma abordagem
promissora que pode culminar em melhorias significativas no desempenho e operacdo dos
edificios inteligentes.

Esta dissertacdo contribui para o dominio dos edificios inteligentes, fornecendo uma solugdo
abrangente que integra dispositivos ligados a internet e modelos de ambientes inteligentes
para melhorar o desempenho dos edificios e o conforto dos utilizadores.

Palavras-chave: ambiente inteligente, aprendizagem automatica, extracdo de conhecimento,
dispositivos loT, edificio inteligente






Abstract

The use of internet connected devices and ambient intelligence models in building management
systems has been gaining notoriety in recent years, and its application in buildings is becoming
more and more common. These concepts, of the internet of things and ambient intelligence,
provide a means to automate and optimise building management operations, leading to greater
efficiency in the use of resources, reduced costs and increased user comfort. However, many
existing solutions lack interoperability and intelligent models that consider the unique needs
and requirements of individual buildings and the dynamic preferences and needs of users.

As the main objective, this dissertation proposes the design, implementation, testing and
validation of a robust solution that integrates ambient intelligence models and controlled data
access mechanisms. The proposed solution includes the use of sensors and devices connected
to the internet for real-time data collection and analysis, which will be later used for the
creation of forecasting models for the behaviour of the building and its users. For the
identification of patterns and contexts, machine learning algorithms and data analysis
techniques were designed. The data access, of the proposed solution, contemplates a safe and
efficient access mechanism, following the guidelines of the national and European General Data
Protection Regulation (GDPR).

To support the use of the proposed solution, a graphic interface was designed and implemented
to allow building managers and users to monitor and control operations in real time, providing
them with the ability to quickly respond to current conditions, making informed decisions. This
web-based graphical interface also allows consulting historical data and interacting with the
support models that were developed.

The proposed solution was evaluated through case studies executed in a realistic environment.
The results of these studies were used to evaluate the effectiveness of the proposed solution
in improving building performance. The studies conclude that the use of smart devices and
ambient intelligence models in building management is a promising approach that can
culminate in significant improvements in the performance and operation of smart buildings.

This dissertation contributes to the domain of intelligent buildings by providing a
comprehensive solution that integrates internet-connected devices and ambient intelligence
models to improve building performance and user comfort.

Keywords: ambient intelligence, internet of things devices, knowledge retrieval, machine
learning, smart building
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1 Introducao

Este capitulo fornece uma contextualizacdo geral do trabalho apresentado nesta dissertacdo.
Sdo apresentados a contextualizacdo dos temas, a descricdo do problema, os objetivos
principais da investigacdo, as contribuicoes cientificas da dissertacdo e a estrutura do presente
documento.

1.1 Contextualizagao

Os edificios podem ser melhorados quer em termos de gestdo de recursos, quer de interagao
com o utilizador. Nesse sentido, o conceito de edificios inteligentes pode mudar a forma como
nos, utilizadores, interagimos com o préprio edificio. A aplicagdo e uso de tecnologias de
edificios inteligentes tem diversos propdsitos, nomeadamente a automagao do edificio (Vujovi¢
& Maksimovi¢, 2015), gestdo da energia (Joo & Choi, 2017), seguranca (Yared & Abulrazak, 2018)
e assisténcia aos cuidados de saude! (Ghayvat et al., 2015). Apesar das inUmeras vantagens
inerentes a utilizacdo de edificios inteligentes, um dos principais problemas destes edificios é
permitir a integracdo de miltiplos sistemas de diferentes marcas e produtores, uma vez que
estes edificios teriam de permitir a interoperabilidade destes sistemas (Hazra et al., 2021). Por
outro lado, de um ponto de vista energético, os edificios inteligentes podem ser vantajosos,
visto que estes tém a capacidade de gerir recursos energéticos (Miceli, 2013). Para isso, estes
edificios recorrem a sistemas de gestdo de energia, sendo que estes sistemas, por sua vez,
utilizam algoritmos de aprendizagem no sentido de compreender melhor as preferéncias do
utilizador, tornando assim o uso destes edificios mais comodo e eficiente (Shi et al., 2022).

Com o intuito de aprender e entender as preferéncias do utilizador, bem como o contexto que
o rodeia, podem ser entdo usados modelos de Ambientes Inteligentes (Aml) (Arens et al., 2005).

! Traducdo do autor para o termos anglo-saxdnico assisted living



Os sistemas de Aml beneficiam de uma integragdo de técnicas de inteligéncia artificial (Ramos
et al., 2008), que permitem, a estes sistemas, aprender com o ambiente e com o utilizador. Os
sistemas Aml podem ser caracterizados por diferentes fases (Ramos et al., 2008): interpretar o
estado do ambiente, representar a informacao e o conhecimento associado com o ambiente,
modelar, simular e representar as entidades no ambiente, planear as decisGes e as agdes,
aprender sobre o ambiente e aspetos associados, interagir com os humanos e agir no ambiente.
Solugdes com Aml necessitam, ainda assim, da integracao de varios protocolos de comunicacao.
Todas estas praticas de utilizacdo de sistemas de gestdo de energia, juntamente com Ami,
servem para melhorar o conforto do utilizador e podem ajuda-lo a ter uma maior poupanca
energética, objetivando atingir o green computing.

O conceito de green computing compreende praticas que tornam mais sustentavel e menos
prejudicial o uso de tecnologia, tendo assim, como objetivo, a maximizacdo da eficiéncia
energética durante a vida dos produtos, sendo esta essencial quer para grandes centros de
dados, como para sistemas mais pequenos (Muniswamaiah et al., 2020).

Com a juncdo de sistemas de gestdo de energia, de Aml e de dispositivos da Internet das Coisas
(loT) é possivel maximizar a sustentabilidade dos edificios inteligentes e tentar chegar o mais
proximo do Nearly Zero-Energy Building (NZEB) (D’Agostino et al., 2017). Isto significaria que os
edificios teriam necessidades energéticas quase nulas, sendo que a satisfacdo dessas
necessidades seria feita maioritariamente por energia proveniente de fontes renovaveis.

A obtencdo de dados contextuais dos diferentes dispositivos 10T e utilizacdo de modelos de Aml
também tornaria possivel a tomada de decisdes e sugestdes para que o utilizador pudesse
adaptar a utilizagao dos recursos de acordo com o consumo de cada um e para averiguar se
poderia, ou ndo, diminuir os consumos (Khakifirooz et al., 2020).

Tendo em consideragdo a importancia crescente das praticas energéticas sustentaveis e a
necessidade de uma melhor gestao dos recursos energéticos, esta dissertagdo propde um novo
sistema Aml que pode ser facilmente instalado em qualquer edificio. Este sistema foi concebido
para ajudar os utilizadores a reduzir o seu consumo de energia sem sacrificar os niveis de
conforto necessarios. Ao utilizar varias técnicas de poupanca de energia e capacidades
avancadas de monitoriza¢do, o sistema é capaz de se adaptar as necessidades e preferéncias
do utilizador, enquanto fornece feedback em tempo real e recomendag¢des sobre como otimizar
a utilizacdo de energia. Em dultima analise, este sistema visa promover praticas mais
sustentaveis e ecoldgicas, enquanto melhora a satisfacdo e o conforto do utilizador.

1.2 Descricao do Problema

Apesar do mercado loT ter emergido nos ultimos anos, os produtores e consumidores destas
tecnologias enfrentam grandes desafios relacionados com a recolha e gestdo de dados, desta
forma existe uma necessidade crescente do uso de sistemas mais inteligentes e eficientes em
termos energéticos para gerir e controlar estes dispositivos em ambientes inteligentes. Em



particular, o consumo de energia nos edificios tornou-se uma grande preocupacdo, com a
necessidade de reduzir o desperdicio de energia e promover prdticas mais sustentaveis. No
entanto, a falta de conhecimento do contexto e de capacidade de previsdo energética nos
atuais sistemas loT impede frequentemente a sua capacidade de otimizar a utilizacdo de
energia e reduzir o desperdicio.

Apesar dos muitos beneficios dos dispositivos IoT e dos ambientes inteligentes em edificios
inteligentes, existem ainda varios desafios e problemas que precisam de ser resolvidos. Alguns
dos problemas atuais relacionados com este tdpico envolvem questdes de interoperabilidade,
com o numero crescente de dispositivos e plataformas de loT disponiveis no mercado, a
interoperabilidade tornou-se uma questdo importante. Muitos dispositivos e plataformas nao
sdo concebidos para funcionar em conjunto, o que dificulta a sua integracdao num sistema de
construcdo inteligente e coeso. Uma vez que dispositivos heterogéneos, de diferentes marcas
ou produtores, possuem protocolos de comunicacao diferentes, tornando dificil a comunicacao
entre dispositivos. As aplicacGes de loT devem ser desenvolvidas tendo em consideracdo as
mudancas tecnoldgicas do futuro, sendo que este desenvolvimento requer um equilibrio de
funcbes de hardware e software. Ha falta de padronizacdo na industria da Internet de alta
velocidade, com diferentes produtores a oferecerem diferentes protocolos e interfaces. Isto
pode tornar dificil o desenvolvimento e implementacdo de sistemas interoperaveis de edificios
inteligentes.

Também existem muitas preocupacgdes de seguranca, a medida que mais dispositivos se ligam
a Internet, as preocupagdes de seguranga tornam-se mais proeminentes. Os dispositivos loT
sdo frequentemente vulneraveis a ciberataques e hacking, o que pode comprometer a
seguranca e a privacidade dos ocupantes dos edificios inteligentes. Um dos maiores problemas
a nivel de seguranca é a falta de encriptagdo de dados, que promove o aumento dos ataques,
nos quais os hackers conseguem facilmente manipular algoritmos desenvolvidos para protec¢ao.
Além disso, testes e atualiza¢des insuficientes, forga bruta, risco de palavras-passe por defeito,
credenciais fracas e detalhes de login deixam quase todos os dispositivos 10T vulneraveis a
pirataria e a utilizacdo de malwares e ransomwares. A ciberseguranca também pode ser
problematica, uma vez que, os edificios inteligentes sdo o epitome de Big Data e que cada
dispositivo conectado a internet é uma porta de entrada potencial para um ataque malicioso.
Contudo, atualmente, esta a tornar-se cada vez mais facil assegurar os dados.

A gestdo dos dados também é um dos problemas que abrange os sistemas baseados em
dispositivos loT, com a quantidade crescente de dados gerados pelos dispositivos de 10T, a
gestdo de dados tornou-se um grande desafio. Pode ser dificil armazenar, processar, e analisar
grandes quantidades de dados em tempo real, o que pode dificultar a capacidade de tomar
decisdes informadas. Tendo em conta que os dados tém uma fun¢do muito importante, é
preciso assegurar e planear bem de que forma é que estes sdo recolhidos, armazenados e
processados dentro de um ambiente.

Tendo em conta que os edificios inteligentes consomem uma quantidade significativa de
energia e que a otimizagdo do consumo de energia é um grande desafio, é essencial a utilizacdo



de sistemas mais inteligentes que possam prever padrées de consumo de energia e ajustar a
utilizacdo em conformidade, a fim de reduzir o desperdicio e promover a sustentabilidade.

Os dispositivos |oT impulsionaram o surgimento em massa de edificios inteligentes. Estes
edificios permitem uma alta produtividade, custos mais baixos no local de trabalho e melhor
planeamento de oportunidades. No entanto, a implementacao de dispositivos loT é resultado
do investimento monetdrio, de tempo e de conhecimento. Os problemas associados a
implementacado destes dispositivos sao diversos. O custo associado a sua implementacado é um
exemplo desses problemas, custo dos dispositivos necessarios para estabelecer a 10T, mas
também os custos de instalacdo e de formacao.

Perceber as integracdes poderd também ser uma dificuldade inerente a loT devido a
complexidade da mesma. De forma a simplificar o entendimento da mesma é necessario pensar
nela como se se tratasse da montagem de um puzzle sem a imagem final do mesmo que serve
como guia. Neste sentido, é possivel saber que certas pecas encaixam em determinados sitios,
e pode também comecar a ser vista uma imagem, mas esta ndo se torna completa até ao puzzle
estar resolvido. Em suma, a melhor maneira de abordar este problema é pensar na loT num
sentido pratico, estabelecer integracdes simples e compreender a natureza das integracdes.

Edificios inteligentes demoram tempo a serem planeados. Para perceber os beneficios destes
edificios é necessario compreender os obstdculos inerentes aos mesmos. Assim, dedicar tempo
a cada tarefa contribui para o desenvolvimento de um edificio inteligente que se pode
compreender e utilizar para otimizar o conforto do utilizador e aumentar a sustentabilidade.

Com os edificios inteligentes, e através do uso de dispositivos loT, podem emergir sistemas de
Aml. Estes sistemas também possuem alguns problemas associados, principalmente no que diz
respeito ao utilizador, visto que sdo sistemas que interagem diretamente com este. Um sistema
de Aml deve ter em atengdo o tratamento transparente dos dados e ter um conhecimento claro
das limitagdes dos métodos de processamento utilizados. E necessario haver um especial
cuidado com os direitos dos utilizadores principalmente a nivel da privacidade e da seguranca.
Os dados deverao apenas ser recolhidos com base no consentimento do utilizador, fornecendo
escolhas e controlo do processo, incluindo modelos de fornecimento temporario e acesso ou
obrigacGes de apagar dados posteriormente. Os regulamentos do Regulamento Geral sobre
Protecdo de Dados (RGPD) emitidos pela Unido Europeia (UE) fornecem uma boa base. A
aquisicdo e gestao de dados tem de ser tida em atencdo, para que seja incutida alguma
consciéncia de como gerir os préprios dados, em situacdes da vida quotidiana. Em suma, é
preciso ver um edificio inteligente e os utilizadores como parceiros de cooperagao mutua, onde
um edificio é inteligente no sentido de ser autoconsciente e cooperativo para com os
utilizadores, ajudando-os nas suas atividades.



1.3 Objetivos

Os objetivos desta dissertacdo visam resolver alguns dos problemas da atualidade associados
aos dispositivos loT, aos edificios inteligentes e aos sistemas de Aml. O principal objetivo desta
dissertacao é a concecao, implementacdo, teste e validacao de uma solucdo robusta que integra
modelos de ambientes inteligentes e mecanismos de acesso controlado a dados. De modo a
facilitar a realizagdo do objetivo principal, foram definidos os seguintes objetivos secundarios
para realizar esta dissertagdo:

e 01 - Investigar o atual estado de arte dos ambientes inteligentes em geral, a sua
aplicacdo nos diferentes dominios e dos diferentes componentes que compdem essas
solugGes, como, os dispositivos loT e aprendizagem automidtica;

e (02— Conceber e implementar uma solucdo, para edificios inteligentes, que permita a
integracdo de dispositivos loT heterogéneos, ultrapassando o problema de
interoperabilidade;

e 03 - Conceber e implementar um mecanismo de acesso aos dados para assegurar a
privacidade dos dados dos utilizadores, respeitando o atual Regulamento Geral sobre
a Protecdo de Dados (RGPD) nacional e europeu;

e (04 — Conceber e implementar um modelo para descoberta de conhecimento e
identificacdo de contextos através do uso de técnicas de clustering;

e (O5 - Conceber e implementar modelos preditivos contextuais de consumo de energia
elétrica;

e 06 — Conceber e implementar uma interface gréfica para o(s) utilizador(es)
visualizar(em) todas as funcionalidades que o sistema tem disponivel;

e (07 -Testar as funcionalidades de integracdo dos loT, monitorizagdo e acesso aos dados
propostas num contexto de edificio inteligente;

e (08 —Testar o sistema proposto baseado em loT e todos as suas funcionalidades como
uma solucdo de ambiente inteligente para edificios inteligentes.

Esta dissertacdo visa aplicar uma gestdo eficiente que pode promover, entre outros, a
sustentabilidade do edificio, a redugao dos custos de energia, o apoio a a¢des de manutengao
e o aumento do conforto das pessoas. Como todos os objetivos delineados foram alcancados,
este documento serve como relatério final do trabalho desenvolvido.



1.4 Contribuicao Cientifica

Os desenvolvimentos cientificos desta dissertagdo contribuiram ativamente para os projetos
ITEA3 Trustworthy and Smart Communities of Cyber-Physical Systems (TIoCPS)?2, financiado
nacionalmente pela ANI (POCI-01-0247-FEDER-046182), e REal-Time support Infrastructure and
Energy management for Intelligent carbon-Neutral smArt cities (RETINA)3, financiado pela
Programa Operacional Regional Norte2020 (NORTE-01-0145-FEDER-000062).

O projeto TIoCPS foi desenvolvido no sentido de colmatar um dos maiores desafios que os
sistemas ciberfisicos (CPS) possuem: a falta de informacgdo/partilha de dados e troca de valores
fiaveis, inteligentes e interoperdveis que impedem o estabelecimento de uma economia de
dados em torno dos CPS. Assim, o principal objetivo do projeto é desenvolver comunidades
inteligentes e confidveis para sistemas CPS (de onde surge o conceito TIoCPS) de forma a mitigar
este grande desafio no contexto industrial que lida com a energia, mobilidade e sistemas CPS
de utilizador/proprietario. O conceito TIoCPS combinado com as solu¢des dos casos de estudo
contribui para o impulsionamento dos negdcios das respetivas industrias e permite uma maior
fiabilidade, inteligéncia, interoperabilidade e sustentabilidade do ecossistema CPS industrial e
da sociedade.

O projeto RETINA aborda aspetos complementares das infraestruturas de apoio a aplica¢des de
cidade inteligente. O RETINA impulsiona o estado da arte em redes de comunicacdo e
dispositivos informaticos de alto desempenho que compdem a infraestrutura sobre a qual esses
servigcos da cidade inteligente sdo construidos. Com o aproveitamento de tais avancgos, serdao
integradas tais tecnologias em dois casos de utilizagdo de cidades inteligentes relacionados com
a mobilidade, nomeadamente arquiteturas de tecnologias de informacgdo e comunicagdo (TIC)
para fornecer servigos cooperativos de veiculos, por exemplo, protocolos de coordenagao para
uma gestao mais segura e eficiente de veiculos de energia em cruzamentos e seguranga das
comunicag¢des entre e/ou fornecidos por drone. O projeto RETINA também considera a
capacitacdo dos consumidores e de outros pequenos e médios atores do setor da energia. Esta
capacitacao requer decisoes inteligentes e agdes automatizadas que devem ser baseadas em
inteligéncia artificial, através da utilizacdo estratégica de abordagens baseadas em dados e no
conhecimento.

Esta dissertacdo contribui para o desenvolvimento de um sistema de ambiente inteligente que
privilegia e considera o uso intensivo de dispositivos loT e as questdes de privacidade e acesso
aos dados. Neste sentido foram feitos varios contributos para o projeto TIoCPS, nomeadamente
contribui¢des nas atividades 2 (Use case Requirements & TIoCPS Architecture), 4 (Secure and
trustworthy CPS System Communications) e 5 (Enablers of TIoCPS devices, Trust and Security) e
nos entregaveis D2.4 (TIoCPS framework architecture and methodology specification), D4.3

2 https://tiocps.pt/

3 https://www.gecad.isep.ipp.pt/RETINA/



(Preliminary Specification of the trustworthy and secure communications for TIoCPS
communities, for 2nd demonstration(s)) e D5.3 (Specification of the key enablers for physical
CPS resources).

No ambito desta dissertacdo, para além das contribuicdes diretas para os dois projetos
cientificos acima apresentados, foram feitas algumas contribuicGes cientificas, como
publicacGes de revistas cientificas, um capitulo de um livro e publicagdes de conferéncias
cientificas:

e [Capitulo de livro] Nuno Teixeira, Luis Gomes, and Zita Vale, “Knowledge Retrieval
Mechanism for Smart Buildings Based On loT Devices Data,” aceite e apresentado em
“The 9th International Conference on Energy and Environment Research” (ICEER 2022)
e indicado para publicacdo em livro na Springer.

e [Capitulo de livro] Tiago Pinto, Luis Gomes, Pedro Faria, Zita Vale, Nuno Teixeira, and
Daniel Ramos, “Intelligent Simulation and Emulation Platform for Energy Management
in Buildings and Microgrids,” Machine Learning for Smart Environments/Cities, Springer,
2022, doi: 10.1007/978-3-030-97516-6_9.

e [Revista, Fator de impacto: 2,690] Nuno Teixeira, Ruben Barreto, Luis Gomes, Pedro
Faria, and Zita Vale, “A Trustworthy Building Energy Management System to Enable
Direct loT Devices’ Participation in Demand Response Programs,” Electronics, 2022, doi:
10.3390/electronics11060897.

e [Conferéncia] Nuno Teixeira, Luis Gomes, and Zita Vale, "Data Access Mechanism to
Allow Multiple Level Permissions in Energy Management Solutions Supported by loT
devices," 2021 IEEE International Conference on Environment and Electrical
Engineering and 2021 IEEE Industrial and Commercial Power Systems Europe (EEEIC /
I&CPS Europe), 2021, doi: 10.1109/EEEIC/ICPSEurope51590.2021.9584750.

Para além de tudo o que foi feito em termos cientificos, o autor desta dissertagdo também
participou em duas avaliagdes internacionais anuais do projeto TIoCPS, participando na
apresentacdo das solugdes propostas pelo grupo de investigacdo Research Group on Intelligent
Engineering and Computing for Advanced Innovation and Development (GECAD).

1.5 Estrutura da Dissertacao

Esta dissertacdo é composta por seis capitulos organizados em secgdes e subsec¢des. Apds o
capitulo de introdugdo que é o capitulo 1, o capitulo 2 apresenta o levantamento do estado de
arte onde sao abordados diversos temas relacionados com a internet das coisas, aprendizagem
automatica, edificios inteligentes e ambientes inteligentes.

O capitulo 3 contém todas as ferramentas, métodos e os desafios técnicos e sociais. Dentro das
ferramentas é apresentada a parte tecnoldgica das ferramentas, como o conjunto de dados e a



construcao do histérico, a ferramenta de acesso e partilha dos dados, as bibliotecas utilizadas
para a interface computacional, a framework da interface grafica do utilizador, as bibliotecas
utilizadas para a identificagcdo de correlacdes entre os dados, as bibliotecas para a previsao de
consumos energéticos, as bibliotecas para o clustering e os protocolos de interligacdo de
dispositivos loT heterogéneos. Os métodos contém o processamento paralelo e a
aprendizagem automatica uma explicagdo mais tedrica dos modelos utilizados. Por fim neste
capitulo serd discutido os desafios técnicos e sociais, como a protecao dos dados, andlise de
seguranca e os aspetos éticos.

O capitulo 4 incorpora a metodologia e implementacdo, que contém a arquitetura de software,
como foi feita a integracao dos dispositivos loT heterogéneos, o mecanismo de partilha e acesso
aos dados, a extracdo de conhecimento, a aprendizagem e identificagcdo dos contextos, o perfil
energético do utilizador, os algoritmos de previsao e a interface grafica do BAIS.

O capitulo 5 contém diferentes casos de estudo para descrever e analisar o conjunto de
resultados obtidos nos diferentes cendrios criados para validar os diferentes mecanismos
pertencentes ao BAIS.

Por fim, o capitulo 6 apresenta as conclusdes principais da dissertacdo enquadradas em funcao
dos objetivos propostos. No sentido da prossecucdo do trabalho realizado, serd sugerido o
trabalho futuro.



2 Estado de Arte

Este capitulo aborda o estado de arte dos tdpicos mais relevantes utilizados no projeto, tais
como internet das coisas, aprendizagem automadtica, subdividido em aprendizagem
supervisionada e aprendizagem ndo supervisionada, e edificios inteligentes e ambientes
inteligentes. Para além de explorar alguns trabalhos propostos nestes dominios, também foram
tidas em conta aplicacGes de aprendizagem automatica, de loT, de edificios inteligentes e de
ambientes inteligentes na gestdo energética.

2.1 Internet das Coisas

O primeiro dispositivo loT conhecido foi desenvolvido em 1982 para monitorizar uma maquina
de coca cola na Universidade Carnegie Mellon em Pittsburgh (The Little-Known Story of the First
loT Device - Industrious, n.d.). A partir deste momento o conceito de loT comegou a crescer
exponencialmente e comegaram a surgir imensas solugdes que utilizavam dispositivos loT. Os
dispositivos loT estdo a revolucionar os tempos atuais e estdo a ser cada vez mais usados. O loT
pode ser visto como um ecossistema onde todos os dispositivos, como maquinas inteligentes
ou qualquer tipo de objeto estdo todos conectados (Lee, 2019).

A loT surgiu como uma tecnologia disruptiva que esta a transformar varias industrias e setores.
loT refere-se a rede de dispositivos fisicos, veiculos e outros itens que estdo incorporados com
sensores, software e conectividade a Internet, permitindo-lhes recolher e transmitir dados para
outros dispositivos ou sistemas centralizados. A l1oT tem sido aplicada em varios dominios, tais
como cuidados de salde, transportes, agricultura e fabrico, entre outros, para melhorar a
eficiéncia, reduzir custos e melhorar a qualidade dos servigos (Atzori et al., 2010).

Contudo, o loT também apresenta desafios significativos, tais como seguranca, privacidade e
gestdo de dados. Investigadores e profissionais estdo a enfrentar estes desafios através do



desenvolvimento de novas tecnologias e protocolos que garantem a seguranca e privacidade
dos dados e dispositivos da internet das coisas (Al-Fugaha et al., 2015).

A utilizacdo de dispositivos loT em edificios inteligentes pode beneficiar da monitorizacdo
remota e do controlo do edificio e do seu equipamento (Casado-Vara et al., 2018). A maioria
dos dispositivos 10T ndo requer trabalho de instalacdo invasivo, nem sao dispositivos de dificil
instalacdo, o que torna mais facil o reequipamento dos edificios.

Um dos dispositivos loT mais utilizado é a smart plug. Uma smart plug é um dispositivo que se
pode ligar a uma tomada elétrica e que é capaz de control qualquer outro dispositivo a ela
conectado, tal como uma lampada, um ventilador ou uma cafeteira. As smart plugs costumam
possuir uma ligacdo direta ou indireta (i.e., usando uma gateway) a rede Wi-Fi doméstica e
pode ser controlada remotamente. A solucdo proposta por Heo et al., (Heo et al., 2017) utiliza
as smart plugs num sistema de gestdo de energia centralizado. Todavia, os dispositivos loT
disponiveis no mercado apresentam um grande problema relacionado com a integracao de
software de terceiros: alguns sdo sistemas fechados e outros fornecem pouca informacgao no
gue concerne a sua utilizacdo por terceiros. No sentido de resolver este problema, algumas
frameworks para integracdo de dispositivos 10T foram propostas. A framework proposta por
Barbierato et al. (Barbierato et al., 2019) permite a simulagdo em tempo real de software-in-
the-loop (SIL) com controladores de sistemas embutidos ou contadores inteligentes. Ja a
framework proposta por Terroso-Saenz et al. (Terroso-Saenz et al., 2019) é um sistema capaz
de enfrentar a heterogeneidade dos dispositivos 10T, sendo capaz de analisar os dados de
energia provenientes destes dispositivos.

A integracdo dos dispositivos loT em edificios inteligentes permitira o desenvolvimento de
varias aplicacOes, tais como a gestdo de energia, gestdo de instalacGes e melhoria do conforto
interior (Daissaoui et al., 2020). A incorporagdo destes dispositivos em edificios inteligentes tem
vindo a crescer, principalmente com a integragdo de sistemas de gestdo de energia. Apesar da
utilizacdo destes sistemas ser consideravelmente benéfica, estes apresentam algumas
limitagBes quanto a interoperabilidade (Bashir & Gill, 2018). No entanto, estas limita¢Ges sdo
ultrapassadas pelo sistema de gestdo de energia proposto por Gomes et al. (L. Gomes et al.,
2020b). Este sistema é suportado por dispositivos loT que podem ser implantados num single-
board computer. Esta solucdo permite a gestdo das instalagdes dos utilizadores finais, bem
como a sua representacdo em micro redes e redes inteligentes. Em suma, os dispositivos loT
permitem a gestdo da energia (L. Gomes, Spinola, et al., 2019) e a possibilidade de transagdo
de energia entre os utilizadores finais (L. Gomes et al., 2020a).

Sistemas loT e CPS bem desenvolvidos podem reduzir o consumo energético, aumentar a
seguranca edificios e cidades, ou podera aumentar o conforto no edificio. Nos ultimos anos, as
comunidades de investigagdo comegaram a estudar e a investigar estes dois cenarios de uso,
loT e sistemas ciber-fisicos para desenvolver protdtipos ou servicos comerciais (Shih et al.,
2016).
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Participacao ativa, gestao do lado da procura e edificios inteligentes podem ser extremamente
benéficos para os utilizadores finais e para a rede inteligente (Alquthami & Meliopoulos, 2018).
Este beneficio pode ser alcangado com o uso de dispositivos 10T. (Mashima & Chen, 2016)
propo6s o uso de dispositivos loT para ativar a participacao do utilizador final em programas de
demand response utilizando uma aplicacdo de telemdvel inovadora que centraliza os
dispositivos loT. (Correa-Florez et al., 2018) mostra como é que os utilizadores podem participar
no mercado de energia do dia seguinte com casas inteligentes. (Erdinc et al., 2015) prop&e um
sistema de gestdo de energia capaz de participar num programa de demand response baseado
em precos dinamicos.

Os sistemas mencionados anteriormente podem ser ainda mais aperfeicoados com a utilizacao
da plataforma loT Energy (IoTEP) que é uma plataforma que ajuda a monitorizar e a controlar
cargas de energia de um edificio, no qual permite utilizando funcionalidades para lidar com a
qualidade de energia e para suportar andlises de dados (Terroso-Saenz et al., 2019). Esta
plataforma tem em atencdo a falta de suporte para o dominio da energia doméstica e fornece
suporte para a analise de dados. (Gochhayat et al., 2019) prop6s uma arquitetura sensivel ao
contexto para dar servicos aos utilizadores. (Mocnej et al., 2018) propGe uma abordagem
descentralizada para otimizagdo de recursos.

Os dispositivos loT tem muitas vantagens, mas também tem problemas. O principal problema
dos dispositivos loT é relacionado com a seguranca e a privacidade dos dados devido as
comunicag¢des web (Mohamad Noor & Hassan, 2019). Nos estados unidos muitos contadores
inteligentes foram instalados no qual colocavam a privacidade dos dados em questdo e
levantavam problemas, foi levado a tribunal, e foi decidido que dados energéticos se devem
manter privados (Naperville Smart Meter Awareness v. City of Naperville, No. 16-3766 (7th Cir.
2018) :: Justia, n.d.). Outros problemas que sistemas de energia incluem s3o a tolerancia a
falhas e descoberta, a interoperabilidade e a complexidade do software, o fornecimento de
energia e estabilidade e o volume de dados e a interpretacdo (Ahmad & Zhang, 2021).

A tolerancia a falhas aplica-se a operagdes de rede em condigdes sensiveis, tais como falha de
nds ou esgotamento de recursos da rede (V. Sharma et al.,, 2017). A tolerancia a falhas é
utilizada para operacGes de rede em condicGes sensiveis, tais como a falha de ndé ou
esgotamento de recursos de rede. Existem trés aspetos chave que sdo desafiantes, tais como
as propriedades operacionais de tolerancia a falhas, incluindo a fiabilidade da energia, a
fiabilidade do né e a fiabilidade da rota. Se todas estas propriedades forem abordadas em
conjunto, as redes de loT podem tornar-se cada vez mais eficazes. Os desafios da descoberta
de dispositivos baseados em loT incluem a automatizagdo de marcacao de rotas e gestao de
identificacdo de centros de operacdes, integracdo/descoberta e servicos on-demand (K. K. Patel
& Patel, 2016).

Estudos recentes sobre a interoperabilidade de dispositivos 10T centraram-se na selecao de
gateaways de protocolo. Contudo, o protocolo parece estar a prejudicar a questdao da
interoperabilidade invés de a resolver, pelo que existem problemas de otimizagdo com um
numero crescente de servidores, reconfigurando o esforco, exigindo sobrecarga de
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processamento e largura de banda (Noura et al., 2019). A escalabilidade para um ecossistema
igual a este é um grande desafio, mas é crucial para um loT util. A indUstria exige que a ponte
protocolar e a sua interoperabilidade sejam escalaveis, transparentes, verificaveis e seguras.
Deve também permitir o fornecimento de cobertura verbosa e promover a qualidade de servico
(Niu et al., 2020). A Tabela 1 mostra os principais softwares, hardwares e empresas de
informdtica centradas na loT. E apenas uma lista parcial, mais centrada na lista de atividades
econdmicas centradas na loT (Internet of Things : The New Government to Business Platform -
a Review of Opportunities, Practices, and Challenges, n.d.).

Os sistemas de seguranca empresarial, tanto software como hardware, nao partilham nem
processam grandes quantidades de informacdo detalhada de dispositivos e sensores ligados
(Ande et al., 2020). E um desafio enriquecer dados gerados por maquinas e integrar
rapidamente dados de aplicagcbes empresariais. Além disso, as empresas precisam de procurar
solugBes que permitam efetivamente que os dados comuniquem uns com os outros para
aproveitar a informagdo completa da empresa.

Tabela 1 - Aplicacbes e plataformas loT existentes

Caracteristicas Moédulos Empresa
Recolha de tecnologias e Ciberseguranca e aplicagao, .
L . . Computer Information
produtos para aplicacdes loT analise de dados, conectividade
System Company
cloud-to-fog de rede
. . Plataforma Watson loT, Node- International Business
Servigo de alojamento em nuvem .
RED Machines
Integragdo de servigos de nuvem i
i Moddulo ARTIK loT Samsung
e moédulos de hardware
Zigbee, wi-fi, thread, Bluetooth,
plataforma de processamento, Cidades Inteligentes, Sensores Qualcomm
interoperabilidade de seguranca
Rede de nuvem que permite
milhares de milhGes de conexdes Plataforma AWS loT Amazon
de computadores
Servico de alojamento em nuvem Nectar Cloud Nectar
Ethernet, Wi-Fi, System-on- ) )
Premier wave Lantronix

module

. . Padrdes de redes moveis,
Cidades Inteligentes, sensores, . .
. - telemadtica, contagem Huawei
dispositivos loT . .
inteligente, seguranga

Foco na Industria Visualizagdo inteligente Tecnologia HIRUN
Solugdes em nuvem, sensores Gateways SensorUp
Dispositivos loT para o setor .
j Plataforma de loT Trimble
agricola
Camadas de aplicagdo, seguranca
Thread Network Thread

narede
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Plataformas loT para o
Controlo de luzes, sensores, L .
. planeamento energético e para Autani
plataforma centrada na energia N .
a gestdo da energia

Sensores na nuvem, Sigfox, LoRa, Meshlium extreme, hardware
Zigbee, Wi-Fi WSN
Fog to cloud, combinar dados Intel loT Gateway Intel

Libelium

Melhorar as redes de energia através da utilizacdo de dispositivos loT também se torna um
desafio (Radhakrishnan & Gopalakrishnan, 2020). Assegurar a protecdo, fiabilidade,
durabilidade e estabilidade das aplicacdes e servicos da internet para sistemas energéticos é
essencial para manter o apoio e utilizacdo da internet. O problema é como manter todos os
dispositivos estdveis. Muitos dispositivos 10T, tais como bens de consumo e sensores sao
desenvolvidos globalmente, incluindo dispositivos convencionais ligados a rede. O numero
possivel de ligagOes interligadas entre estas aplicagGes é inigualavel. Além disso, muitas destas
aplicagbes podem interagir e criar ligacGes dindmicas e imprevisiveis com outros sistemas por
si sO. Os atuais recursos, técnicas e abordagens relacionados com a loT exigem atencdes novas
para enfrentar estes desafios (Bedi et al., 2018).

O volume de dados também é um dos grandes desafios para os dispositivos loT uma vez que
estes dispositivos estdo sobrecarregados com grandes volumes de dados. Existe uma vasta
gama de dispositivos ligados e nenhuma destas solu¢des se adapta a todos. O fluxo de fluxos
de dados é um desafio tanto no interior como no exterior do dispositivo. Isto é particularmente
desafiante no setor energético e na organizacao industrial, onde os grandes consumidores e
fabricantes industriais normalmente recolhem milhares de milhdes de conjuntos de dados de
varios dispositivos, aplicagcdes comerciais internas e sensores (Abdul Rahman et al., 2016).

O grande volume de dados inclui uma variedade de outros desafios, incluindo o préprio volume,
a velocidade, a variedade, como por exemplo, formatos de dados ndo estruturados,
estruturados e semiestruturados, a veracidade, a variabilidade e os valores, por exemplo, a
informagdao de dados. Além disso, o desenvolvimento de dispositivos |oT capaz de gerir a
precisdo, os padrdes complexos de aprendizagem, a complexidade de formacdo e a
transferéncia de aprendizagem é também um grande desafio (Amanullah et al., 2020). Qualquer
interacdo entre o utilizador e o ambiente envolverd software de visualizagdo, que também
ilustrara a interpretacdo e o mecanismo de detecdo de cendrios de dados através da segurancga,
privacidade e gestdo de dados (Singh et al., 2014).

Os dispositivos IoT sdo muito utilizados para planeamento e gestdo de energia. O desafio da
gestdo da energia do lado da procura e do lado da oferta concentra-se na utilizacdo de fontes
renovaveis (Pawar et al., 2020). A monitorizagdo do funcionamento de um sistema de energia
seguro e fiavel depende geralmente do planeamento didrio com o consumo da procura e
informacdo sobre a producdo de energia renovavel (Ciabattoni et al., 2013). Informacao critica
precisa de ser detetada através da utilizacdo de ferramentas loT que s3o escassamente
instaladas em diferentes sistemas energéticos e cidades inteligentes para apoiar esta
infraestrutura (Khan, 2018). A loT pode ser utilizada para aumentar a eficiéncia energética,
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maximizar a entrada de fontes de energia renovaveis e reduzir o impacto ambiental da
utilizacdo de energia (Motlagh et al., 2020).

Os dispositivos loT ja foram implementados num grande nimero de aplicagdes de planeamento
e gestdo de energia, incluindo planeamento de energia de casas (Orsi & Nesmachnow, 2017),
gestdo de energia de cidades inteligentes e poupanca de energia (Shrouf & Miragliotta, 2015),
monitoriza¢do de energia (X. Liu et al., 2014), controlo de energia em diferentes nés (Gordic et
al., 2010), poupanca de energia em edificios inteligentes, gestdo de energia na industria (Wei
et al., 2016), redes inteligentes e resposta a procura (Neves et al., 2015) entre muitas outras
aplicacdes. Para além destes exemplos de algumas aplicacdes, a loT ajudou na implementacao
de estratégias inteligentes de gestdo de energia que ajudam os fornecedores a reduzir os seus
custos operacionais e a planear a procura de picos de carga. Estas redes habilitadas para a loT
sdo importantes para empresas com contratos especiais que coordenam e controlam o
fornecimento de energia. Os sistemas inteligentes de controlo do consumo de energia dos
edificios operados por tecnologias lIoT vdo muito além da maioria dos sistemas convencionais
de gestdo de edificios que controlam e regulam os sistemas de energia dos edificios, tais como
ventilagdo, iluminagdo, aquecimento, ar condicionado, elevadores e muito mais. Os dispositivos
loT podem ajudar a reduzir as faturas de energia e apoiar ainda mais as iniciativas empresariais
em desenvolver sistemas ecoldgicos no dominio da energia (Saini et al., 2021).

A maioria das aplicacdes de casas inteligentes, tais como iluminacdo inteligente, aparelhos
inteligentes e automacdo da casa, tém poucos requisitos de canais de comunica¢do para os
quatro parametros, sendo eles, frequéncia, alcance, laténcia e a taxa de dados. Este requisito
torna-se desafiante em casos que envolvam um sistema de vigilancia para casa, devido ao
envolvimento de dados em grande escala. Outra dimensdo importante, como é mostrado na
Tabela 2, é a industria, as casas e as cidades inteligentes que utilizam dispositivos loT para gerir
o controlo de informacgdo de ativos que contribuem para a transformacgao organizacional.

Tabela 2 - Uso de |oT em aplicagdes industriais, residenciais e de cidades inteligentes

Area de Uso Aplicagdes

Comutagdo, protegdo, energias renovaveis conectadas a rede, medidores de

_ qualidade de energia, compensadores, retransmissores de protecao,

Rede Elétrica - . . . o
indicadores de falha de linhas, microredes, infraestruturas de medicdo

avancgadas

Sensores de ocupacdo, submedicdo, sistemas de controlo de edificios,
. medicdo da qualidade da energia, controlo de microrede, controlo da
Setor Industrial . . . .

alimentac¢do do edificio, sistemas de armazenamento de energia, controlo

do fator de poténcia e compensadores, automatizagdo de processos

Armazenamento solar térmico, painéis solares no telhado, aplicacdes
Setor Doméstico inteligentes, sistema de seguranca, carregamento de veiculos elétricos,
geradores de reserva, vedacgGes geo, estacbes meteoroldgicas
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Informagdo em tempo real dos autocarros e do transito em massa,
. . iluminagdo publica, estacionamento inteligente, servigos wi-fi comunitarios,
Cidades Inteligentes . i . . . . L a .
detecdo de ocupagdo e movimento, publicidade interativa, sinais de transito

automaticos, camaras de vigilancia

Uma das principais motiva¢des para desenvolver sistemas de energia é gerir a energia de uma
maneira otima. Para tornar esta declaracdo clara, assumindo um sistema baseado em loT
incluindo veiculos elétricos (Yoon et al., 2016). Neste estudo, cada veiculo tenta maximizar o
objetivo comum, pagar menos dinheiro, enquanto um retalhista de energia tenta maximizar o
seu proprio objetivo, ganhar mais dinheiro. Ambos os lados atuam de forma inteligente e
tentam maximizar o seu prdéprio lucro, que neste caso os objetivos entram em conflito. Uma
solucdo para encontrar o ponto 6timo, em que ambos podem sair satisfeitos com o seu lucro,
é contratar uma infraestrutura loT, por exemplo, usar wi-fi, sensores para recolher informacao
dos veiculos.

Alguns esforcos foram feitos para melhorar os sistemas de gestdo de energia considerando
diferentes objetivos como reduzir as perdas de energia, minimizar os custos ou até mesmo
alguns objetivos técnicos como minimizar o desvio da voltagem (Luna et al., 2016). No estudo
de (Falahi et al., 2013), é introduzida uma estratégia de controlo dindmico, algumas limita¢des
do sistema de comunicacdo sdo consideradas desvantagens que tornam os desafios numa
resposta rapida do sistema de controlo que foi concebido. Por outro lado, com a tendéncia do
crescimento do uso da internet em edificios e cidades inteligentes, é imprescindivel
desenvolver uma plataforma baseada em loT que tenha em conta a eficiéncia energética, a
rentabilidade, a seguranga e que seja fiavel para propdsitos de gestdo de energia (Ejaz et al.,
2017). As solucgGes loT para gestdo de energia sdo desenvolvidas para reduzir ou fazer o shift
dos consumos energéticos, aplicando ofertas de incentivos ou através da otimizagao da
utilizacdo das fontes de energia.

2.1.1 Protocolos de comunicacao

Os diferentes dispositivos 1oT podem ter diferentes plataformas de comunicagdo, ligagdo em
rede, processamento dos dados, capacidade de armazenamento de dados e poténcia de
transmissdo. Todos os dispositivos loT presentes num sistema tém de estar ligados em rede e
por protocolos de comunicagdo que lhes permitam comunicar e cooperar entre si para partilhar
os seus dados (Xu et al., 2014).

Os protocolos de comunicacao desempenham um papel vital nos sistemas loT. Representam a
estrutura do sistema loT ao permitir que os dispositivos 10T troquem os seus dados através da
rede. Estes protocolos especificam o formato de troca de dados, codificagdo de dados,
esquemas de enderecamento para os dispositivos e o encaminhamento de pacotes desde a
origem até ao destino. Além disso, fornecem outras fung¢des tais como o controlo de sequéncia,
controlo de fluxo e a retransmissdo de pacotes perdidos (FathyAtlam et al., 2013).
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O protocolo ZigBee foi inventado pela ZigBee Alliance que se baseia na norma de redes sem fios
de baixa poténcia IEEE802.15.4 (Samie et al., 2016). O objetivo deste protocolo é estabelecer
uma norma que fornega um protocolo de comunicac¢do de baixo custo para criar redes de area
pessoal. ZigBee é o protocolo de comunicacdo adequado para aplicagdes que necessitam de
uma baixa taxa de dados, maior duracgdo de bateria e dispositivos de rede seguros. Além disso,
o ZigBee pode trabalhar com diferentes tipologias de rede, tais como, em malha, estrela ou
arvore.

Bluetooth é um protocolo de comunicacdo de curto alcance que é considerado como o
elemento-chave para produtos usadveis. A nova versao do Bluetooth, o Bluetooth Smart ou
Bluetooth LowEnergy (BLE) é um protocolo significativo para diferentes aplicagdes loT uma vez
gue suporta consumo de poténcia reduzida e pode ser integrado com telemdveis e outros
dispositivos moveis (Kuzlu et al., 2016).

Z-Wave é um protocolo de comunicacdao de radiofrequéncia de baixa poténcia, construido
principalmente para automacdo da casa. Proporciona fiabilidade e comunicacdo de baixa de
laténcia de pequenos pacotes de dados com taxas de dados até 100 kbit/s. Além disso, é um
protocolo escaldvel e suporta a topologia de rede em malha completa. O Z-Wave é um
protocolo mais simples que permite uma maior rapidez e simplicidade no desenvolvimento (Al-
Sarawi et al., 2017).

Near Field Communication (NFC) é um protocolo de comunicagdo sem fios de muito curto
alcance que proporciona um protocolo de comunica¢do bidirecional simples e seguro entre
dispositivos eletrénicos especialmente para telemdveis. Também permite aos utilizadores
realizar transagOes de pagamento sem contacto, aceder a conteldos digitais e conectar
dispositivos eletrénicos. Basicamente, o NFC facilita a ligagdo e o controlo de dispositivos loT
para partilhar informagdo a uma distancia inferior a 4cm (Cerruela Garcia et al., 2016).

IPv6 sobre Low Power Wireless Personal Area Network (6LoOWPAN) é o primeiro protocolo de
comunica¢do para a loT. Encapsula eficientemente cabecalhos longos IPv6 em pequenos
pacotes IEEE802.15.4, que nao podem exceder 128 bytes. Também suporta diferentes
comprimentos de enderecos, baixa largura de banda, diferentes tipologias de rede incluindo
estrela ou em malha, consumo de energia, baixo custo, redes escaldveis, mobilidade, falta de
fiabilidade e longo tempo de repouso. Uma vez que é uma norma baseada em IP, pode ser
ligada diretamente a outra rede IP sem entidades intermedidrias, tais como gateways ou
proxies (Al-Sarawi et al., 2017).

A Tabela 3 fornece uma comparagdo entre protocolos de comunicagdo comuns da loT em
termos de protocolo padrdo, tipo de rede, banda de frequéncia, alcance suportado, taxa de
dados, poténcia, topologia suportada para cada protocolo, norma de seguranca e aplicagdes
comuns que usam o protocolo. Os dispositivos loT tém a capacidade de conectar os objetos do
dia a dia. Introduziram muitas aplicacGes e servicos inteligentes que afetaram as vidas diarias
dos seus utilizadores.
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Tabela 3 - Comparacdo entre protocolos de comunicacdo de loT

Caracteristicas ZigBee Bluetooth Z-Wave NFC 6LOWPAN
. ISO/IEC
Padrao IEEE 802.15.4 IEEE 802.15.4 Z-Wave IEEE 802.15.4
18000-3
Tipo de Rede WPAN WPAN WPAN Rede P2P WPAN
Banda de
2.4 GHz 2.4 GHz 900 MHz 13.56MHz 2.4 GHz

Frequéncia

Curto alcance

Curto alcance

Curto alcance

Curto alcance

Curto alcance

Alcance i
10-100m 15-30m 30-100m — Até 200m 10-100m
100 - 420
Taxa de dados 250 kbps 1 Mbps 100 kbps Kb 250 kbps
ps
. . . . Muito pouco
. 30 mA baixa 30 mA baixa 2.5 mA baixa 50 mA baixa
Poténcia . . . . consumo
poténcia poténcia poténcia poténcia L.
energético
. Rede em Rede em Rede em
Topologia Rede em
estrela e em estrela e de Rede P2P estrela e em
Suportada malha
malha barramento malha
Seguranga AES AES AES RSA e AES AES
Auriculares .
L. Controlo e . Controlo e Monitorizagdo
Aplicagées L sem fios e L Acesso e .
monitorizacao L monitorizagdo e controlo via
Comuns aplicagbes de pagamento

de casas

de casas

internet

audio

2.1.2 Aplicagoes de loT

A loT trouxe muitos beneficios e oportunidades para o ramo dos cuidados de saude. Ajuda a
desenvolver e melhorar os servigos de cuidados de salde e a manter o campo inovador. Por
exemplo, o controlo inteligente de medicamentos e a gestdo hospitalar, acrescenta ainda mais
beneficios ao monitorizar a saude individual em tempo real. As ambulancias podem também
ser imediatamente enviadas para locais de acidentes e os pacientes podem ser monitorizados
nas suas casas eficazmente, tal como sdo nos hospitais. Por exemplo, um médico pode ser
imediatamente informado se o paciente sofrer de um ataque cardiaco (M. Chen et al., 2012). 0
conceito de cidade inteligente é utilizado para descrever a melhor utilizagdo dos recursos
publicos, através do aumento da qualidade do servigo apresentado aos cidaddos e ao mesmo
tempo conseguindo reduzir os custos operacionais de administragdes publicas (M. Chen et al.,
2012).

A loT fornece varios beneficios na gestdo e optimizagdo de servicos publicos, tais como
transportes e estacionamento, iluminagdo, vigildancia e manuten¢do de dreas publicas,
preservagao do patriménio cultural e recolha do lixo. A disponibilidade de diferentes tipos de
dados recolhidos por dispositivos loT podem ser utilizados para aumentar a consciéncia das
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pessoas sobre o estado da sua cidade e estimular a participacao ativa dos cidadaos na gestao
da administracdo publica (Zanella et al., 2014).

As pessoas procuram sempre novas abordagens para aumentar o seu luxo e conforto.
Atualmente, as pessoas podem instalar aparelhos inteligentes dentro das suas casas para
controlar muitas das tarefas da casa. Estes dispositivos inteligentes tém a opc¢do de controlo
remoto, o que elimina a necessidade de estar perto do dispositivo (Patru et al., 2016). Por
conseguinte, estes dispositivos permitiram a automatizagao das atividades domésticas através
da utilizacdo de vdérios dispositivos incorporados (Risteska Stojkoska & Trivodaliev, 2017).

Para os retalhistas, a loT oferece oportunidades ilimitadas para aumentar a eficiéncia da cadeia
de fornecimento, desenvolver novos servicos e reformular as experiéncias dos clientes. Por
exemplo, aplicagGes para seguir as mercadorias, inventario em tempo real, troca de informacao
entre fornecedores e retalhistas e capacidade de entrega automatizada irdo melhorar o setor
de retalho (Guo et al., 2012)(SMART RETAIL SOLUTION: CONVERT CUSTOMER INSIGHTS INTO
DOLLARS, 2017).

Os carros interligados estdo equipados com acesso a internet e podem partilhar o seu acesso
com os outros, tal como a ligacdo a uma rede sem fios em casa. Mais veiculos estdo a comecar
a vir equipados com esta funcionalidade, por isso mais aplicagdes irdo estar incluidas em futuros
veiculos (Kalmeshwar & K'S, 2017). O carro interligado é considerado como a melhor forma de
minimizar acidentes, de modo que um condutor possa operar o carro a distancia para minimizar
acidentes de automadvel e reduzir os erros humanos. Estes carros sem condutor podem fornecer
fungdes mais do que apenas seguranca, tais como poupar tempo valioso, reduzir o stress da
conducdo (Xu et al., 2014).

O elemento-chave de um sistema loT sdo os sensores que recolhem informacgdes sobre o
ambiente que os rodeia. Portanto, com a loT, pode ser fornecido um sistema de informagado de
alta velocidade. Isto permite a entidade que monitoriza ambientes de area ampla e sensores
instalados na area transmitir uma enorme quantidade de dados facilmente, tais como a
monitoriza¢do de fontes de poluicdo, monitorizagdo da qualidade da 4dgua, monitoriza¢do da
qualidade do ar (Ibrahim et al., 2015). Na Figura 1, estdo representadas algumas das aplicagdes
da loT.

Com a presenca de sensores, os agricultores podem utilizar a grande quantidade de informacgao
recolhida para obter um melhor retorno do investimento. A detecdao da humidade do solo e
nutrientes, o controlo da utilizagdo da dgua para o crescimento das plantas e a determinagao
de fertilizantes personalizados sdo algumas utilizagdes simples da loT na agricultura. Muitas
tecnologias sem fios foram utilizadas na agricultura, tais como a detecdo remota, o sistema de
posicionamento global e o sistema de informacdo geografico. Isto substituird o trabalho
humano por trabalho automatico de mdaquinas que ird aumentar por consequéncia a
produtividade (Wearable Technology Market Size, Share & Trends Analysis Report By Product
(Head & Eyewear, Wristwear), By Application (Consumer Electronics, Healthcare), By Region
(Asia Pacific, Europe), And Segment Forecasts, 2023 - 2030, n.d.)
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Figura 1 - Algumas das Aplica¢des da loT

2.2 Aprendizagem automatica

A aprendizagem automadtica é um campo de inteligéncia artificial em rapido crescimento que
permite as maquinas aprender com os dados e melhorar o seu desempenho ao longo do tempo.
Os algoritmos de aprendizagem automatica podem analisar grandes volumes de dados e
identificar padrdes, permitindo-lhes fazer previsGes e tomar decisdbes com um elevado grau de
precisdo (Jordan & Mitchell, 2015).

Os recentes avancos na aprendizagem automatica tém sido impulsionados pela disponibilidade
de grandes conjuntos de dados e poderosos recursos informaticos, bem como pelo
desenvolvimento de novos algoritmos e técnicas, tais como aprendizagem profunda e
aprendizagem por reforco. Estas técnicas levaram a avangos em dreas como o reconhecimento
da imagem e da fala, processamento da linguagem natural e veiculos auténomos. Apesar do
rapido progresso na aprendizagem automatica, ha ainda muitos desafios a enfrentar, tais como
a dificil interpretacdo, equidade e preocupacbes éticas relacionadas com preconceitos e
privacidade (Lecun et al., 2015).

Atualmente, os edificios podem ter a capacidade de aprender gragas ao rapido avango da
inteligéncia artificial (IA) e da aprendizagem automatica. Aplicagbes especificas de
aprendizagem automatica para periodos especificos do ciclo de vida de um edificio tém
merecido crescente atencdo.

A aplicagdo da aprendizagem automadtica no contexto dos edificios inteligentes e da energia
tem ganho uma atencdo significativa nos ultimos anos. As técnicas de aprendizagem automatica
podem ser utilizadas para analisar dados de varias fontes em edificios, tais como ocupacao,
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temperatura e utilizacdo de energia, para fazer previsdes, otimizar o desempenho e reduzir o
consumo de energia. Desta forma, pode contribuir para a criacdo de edificios mais sustentaveis
e energeticamente eficientes (H. Zhang et al., 2022). Por exemplo, os modelos de aprendizagem
automatica podem analisar dados histéricos de utilizacdo de energia e identificar padroes e
tendéncias no consumo de energia. Esta informacdo pode ser utilizada para prever a utilizacdo
futura de energia e otimizar as operag¢des dos edificios, resultando na redugdo dos custos
energéticos e no aumento da eficiéncia energética (Rajagukguk et al., 2020).

A capacidade dos sistemas energéticos para lidar com a crescente implementacdo de recursos
energéticos renovdveis intermitentes em condi¢cdes de exigéncia de eficiéncia energética,
flexibilidade e resiliéncia é assumida no desenvolvimento de edificios, cidades e sociedades
sustentaveis (Aduda et al., 2017). Os edificios, por outro lado, requerem a flexibilidade para
reagir a alteracdo das condicdes limite, tais como as necessidades dos utilizadores, as alteracdes
climaticas e a alteracdo dos precos da rede (Al Dakheel et al., 2020). As variaveis associadas ao
ambiente operacional, tais como padrdoes de ocupagdo, sdo suscetiveis a condicGes em
mudanga imprevisiveis. Desta forma, o sistema necessita de aprender rapida e autonomamente
a partir de conjuntos de dados histdricos externos recolhidos durante um longo periodo de
tempo (Xiang Xie et al., 2021). Neste contexto, os algoritmos de aprendizagem automadtica
podem desempenhar um papel critico no desenvolvimento de sistemas inteligentes de gestao
de energia que possam otimizar o consumo de energia, reduzir o desperdicio e aumentar a
eficiéncia energética.

No contexto dos edificios inteligentes, uma das principais tendéncias de desenvolvimento é
automatica utilizagdo crescente de algoritmos de aprendizagem automadtica (Alanne & Sierla,
2022). Dadas as complexidades do ambiente operacional, abordagens de aprendizagem
automatica como a reinforcement learning (RL) e a sua derivada deep reinforcement learning
(DRL) foram consideradas benéficas para redes de controlo auténomo de edificios (M. Han et
al., 2019).

Para desenvolver algoritmos de aprendizagem automatica é necessdria uma base de dados
histdérica e, de preferéncia, o acesso a outras bases de dados externas, por exemplo, bases de
dados meteoroldgicos, energéticos e de custos, sdo as principais fontes de dados de treino
(Mehmood et al., 2019). Uma ligagdo ao IoT permite a transferéncia de dados entre qualquer
componente, desde |lampadas elétricas a sensores de presenca, através da Internet. Também
fornece acesso a big data (BD), que inclui elementos tais como dados hiperlocais e especificos
do local, fotografias de vistas de rua, e cddigos de construcao, além de dados meteorolégicos e
de sensores (Daissaoui et al., 2020). O crescimento constante de dados em massa é tipico da
BD, permitindo aprender com a experiéncia. Jd o treino em IA pode basear-se no
reconhecimento de correlagdes e padrdes usando uma técnica de analise de dados denominada
data mining (Y. Zhao et al., 2020) ou entdo a aprendizagem automatica.

A combinacdo de loT e da inteligéncia artificial pode levar a muitas outras aplicacdes, como a
agricultura. O sistema de monitorizagdo proposto em (Patil & Thorat, 2016) permite a
identificacdo de oportunidades nas uvas para detetar doencas nas suas fases iniciais, utilizando
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o modelo hidden markov e um sistema de alarme para o agricultor ou para um perito. Ainda
com o uso do sistema, os agricultores tém a informacdo sobre o tempo ideal para por
fertilizantes, para a aplicagdo de pesticidas e para a irrigacao. O sistema é Util para aumentar os
lucros dos agricultores e para prevenir que as vinhas sejam afetadas por doencas. Hd muitas
solucGes ja desenvolvidas para a agricultura tal como a que foi proposta em (Ding et al., 2013),
uma framework de aviso prévio, que junta informacdo da humidade do solo, concentragdo de
nitrogénio, estimativa do pH, viscosidade do ar e a fixacao do CO,, toda esta informacao é usada
para enviar mensagens de aviso para os agricultores, utilizando o servidor central para analisar
os dados.

A agricultora pode ser melhorada através de métodos de aprendizagem automadtica pela
recolha de informacgdo de parametros do solo do campo, utilizando uma rede de sensores sem
fios para recolher todos os dados para carregar os dados para a nuvem. Em (Aruul Mozhi
Varman et al., 2018), estes dados alimentam uma rede neuronal Long Short-Term Memory
(LSTM) para prever qual a colheita mais apropriada para a préxima rotacdo de colheitas e os
resultados sao enviados via SMS para o utilizador. Para aumentar a produgdo de comida em
agricultura inteligente, um sistema loT baseado em aprendizagem profunda por reforco pode
ser utilizado, em (Bu & Wang, 2019), é proposto um modelo de aprendizagem profunda por
reforco para fazer decisOes inteligentes, como determinar a quantidade de dgua para airrigacao
para aumentar o crescimento do ambiente das colheitas.

Outro dominio onde as aplicagcbes loT podem beneficiar de modelos de aprendizagem
automatica, sdo as cidades inteligentes onde o volume de dados é ideal para os modelos de
aprendizagem automatico. Sistemas de transporte inteligentes podem ser melhorados através
do uso de loT e de aprendizagem automatica, focando-se nas seguintes categorias (Zantalis et
al., 2019): otimizagdo de rota, estacionamento, luzes, prevencdo e detecdo de acidentes,
anomalias na estrada e infraestruturas. Dentro do dominio de cidades inteligentes, anomalias
e ataques também estdo a subir. Em (Alrashdi et al., 2019), é proposta uma abordagem baseada
num sistema de detec¢do de intrusos de rede chamada AD-loT para detetar ataques de loT numa
camada distribuida de nevoeiro. Esta solucdo é capaz de detetar comportamentos maliciosos
pela avaliacdo de um conjunto de dados para detetar classificacdo binaria categorizada antes
de distribuir para os nds de nevoeiro.

A aprendizagem automdtica pode ser dividida em duas categorias aprendizagem
supervisionada e ndo supervisionada. Na aprendizagem supervisionada, uma grande
quantidade de dados histdricos é utilizada para formar um mapeamento, desde fatores
independentes até uma varidvel dependente prevista. As medi¢cGes dos sensores sdo
frequentemente utilizadas como varidveis independentes em contextos de edificios e as
previsoes ou classificagdes de séries temporais sdo as previsdes mais comuns. As previsdes do
consumo energético dos edificios sdo um exemplo das primeiras. Ja o diagndstico do tipo de
defeito que ocorreu no equipamento HVAC é um exemplo do segundo. Além disso, a
aprendizagem supervisionada requer um grande conjunto de dados de treino para as varidveis
independentes, bem como os valores exatos das varidveis dependentes. Os rétulos sdo os

nomes dados a estes valores proprios. Apds a fase de treino, o modelo desenvolve um
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mapeamento entre as variaveis independentes para a varidvel dependente, permitindo-lhe
receber uma combinac¢do desconhecida de fatores independentes e prever o valor da variavel
dependente (Alawadi et al., 2020). Quando um conjunto de treino rotulado nao estd disponivel,
a aprendizagem ndo supervisionada pode ser utilizada. Este subtipo de aprendizagem é
frequentemente utilizado para a detecao de anomalias. O modelo de aprendizagem automatica
é treinado utilizando dados em condi¢des normais, e pode entao determinar se o sistema é ou
ndo normal. Ndo podera, contudo, determinar o tipo de falha (Mirnaghi & Haghighat, 2020).

2.2.1 Aprendizagem supervisionada

A aprendizagem automatica é adequada para a complexidade do manuseamento através de
origens de dados diferentes e de uma vasta gama de varidveis, bem como da quantidade de
dados em causa. A aprendizagem automatica prospera em conjuntos de dados cada vez
maiores. Quanto maior for o fornecimento de dados adicionais para uma estrutura de
aprendizagem automatica, melhor poderda ser o seu treino e preocupar-se com as
consequéncias para o valor dos conhecimentos. A margem dos limites do pensamento e estudo
a nivel individual, a aprendizagem automatica é inteligente para descobrir e mostrar os padrdes
escondidos nos dados (KR & N C, 2017).

Uma definicdo padrdo de aprendizagem supervisionada é o problema de classificacdo. O
exemplo de aprendizagem é obrigado a aprender, para aproximar o comportamento de uma
fungdo que mapeia um vetor numa de varias classes, tendo em conta varios exemplos de saida
e de entrada da fungdo. O processo de aprendizagem supervisionada aplicado a um problema
do mundo real esta descrito na Figura 2.

Identificacao Pré Defini¢ao do
Problema dos dados Processamento conjunto de
necessarios dos dados treino

Selegdo do
Algoritmo

Ajuste dos
Parametros

O modelo teve Avaliagdo com
Classificador uma boa o conjunto de
avaliagdo? teste

Figura 2 - Processos da Aprendizagem Supervisionada

Este estudo do atual estado de arte incide sobre a classificacdo de algoritmos de aprendizagem
automatica e na determinacgao dos algoritmos mais eficientes com a maior precisdo e exatidao.
Em (Ayodele & Ayodele, 2010), os algoritmos de aprendizagem supervisionada que lidam mais
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com a classificacdo sao os seguintes: classificadores lineares, regressao logistica, classificador
naive bayes, perceptron, support vector machines, classificadores quadrdticos, boosting,
arvores de decisao, floresta aleatdria, redes neuronais e redes bayesianas.

Os modelos lineares para classificacdo separam vetores de entrada em classes através do uso
de limites de decisdo lineares, ou seja, hiperplanos (Aurélien Géron, 2019). O objetivo da
classificacdo em classificadores lineares na aprendizagem automatica é agrupar itens que
tenham valores de caracteristicas semelhantes em grupos. (Verlinde et al., 1998) declarou que
um classificador linear atinge o seu objetivo ao tomar uma decisdo de classificacdo com base
no valor da combinacdo linear das caracteristicas. Um classificador linear é frequentemente
utilizado em situacdes em que a velocidade da classificacdo é um problema, uma vez que é
classificado como o classificador mais rapido (Ayodele & Ayodele, 2010). Os classificadores
lineares funcionam frequentemente muito bem quando o nimero de dimensdes é grande,
como na classificacdo de documentos, em que cada elemento é tipicamente o numero de
contagens de uma palavra num documento. A taxa de convergéncia entre as variaveis do
conjunto de dados depende da margem. De grosso modo, a margem quantifica o qudo
linearmente divisivel € um conjunto de dados e, por conseguinte, o quao facil é resolver um
determinado problema de classificacdo (Minaee et al., 2020).

A regressao logistica é uma funcdo de classificacdo que utiliza classes para construcao e utiliza
um Unico modelo de regressdo logistica multinominal com um unico estimador. A regressao
logistica geralmente declara onde existe a fronteira entre as classes, também declara que as
probabilidades da classe dependem da distancia da fronteira, numa abordagem especifica. Isto
avancga para os extremos, 0 e 1, mais rapidamente quando o conjunto de dados é maior. Estas
afirmacgGes sobre probabilidades é o que torna a regressdo logistica mais do que um simples
classificador. Faz previsdes mais fortes, mais detalhadas, e podem ser ajustadas de uma forma
diferente, mas essas fortes previsdes por vezes podem estar erradas. A regressao logistica é
uma abordagem a previsdo, como a regressdo dos minimos quadrados. No entanto, com a
regressao logistica, a previsdo resulta num resultado dicotomico (Menard, 2014). A regressao
logistica € uma das ferramentas mais comuns utilizadas para estatisticas aplicadas e analise
discreta de dados.

Redes bayesianas sdao um modelo grafico para representar relagdes probabilisticas entre
conjuntos de varidveis. Inicialmente, a rede tem de ser representada e depois sdo determinados
os parametros que dificultam a sua implementacdo sem a opinido de um perito. A informacdo
prévia sobre o problema pode ser representada como relagdo estrutural entre as suas
caracteristicas (Pernkopf, 2005). Contudo, redes bayesianas ndo sdo muito boas com conjuntos
de dados de alta dimensdo porque redes grandes ndo sdo viaveis em termos de tempo e espaco.

Naive Bayes é uma rede bayesiana mas com apenas um pai e muitos filhos com um forte
pressuposto de independéncia entre os seus nos filhos. Se esta suposicdo se mantiver, este tipo
de classificador converge mais rapido que os modelos discriminativos, como por exemplo a
regressao logistica. Naive Bayes leva menos tempo computacional para o treino. Ao contrario
das redes neuronais e das support vector machines, ndo ha parametros livres a definir, o que
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simplifica muito o Naive Bayes (Kuncheva, 2006). Naive Bayes retorna a probabilidade o que
torna simples a sua aplicacdo a uma grande variedade de tarefas. Nao é aplicavel quando é
necessario ter em consideragao as interagdes entre caracteristicas (Islam et al., 2008).

Arvores de decisdo sdo faceis de interpretar e de explicar, podem facilmente lidar com as
interacGes entre as caracteristicas. Uma vez que ndo é paramétrico, os outliers ndo afetam
muito o modelo e pode ligar com dados linearmente inseparaveis. Alguns algoritmos famosos
sdo: ID3, C4.5, C5.0 e CART de acordo com diferentes critérios de divisdo, tais como coeficiente
de gini, racio de ganho e ganho de informacdo (H. Sharma & Kumar, 2016). As arvores de
decisdo tém a capacidade de manipular uma vasta variedade de dados, nominais, numéricos,
textuais, valores em falta e atributos redundantes, tém boa capacidade de generalizacao, sao
robustas ao ruido, proporcionam alto desempenho para um esforco computacional
relativamente pequeno. Na Figura 3, esta representado um exemplo de como é uma arvore de
decisao.

Contudo, é dificil lidar com dados de grande dimensao através do uso de arvores de decisao.
Apesar do tempo computacional ser menor, o tempo necessario para contruir a arvore é
consideravel. Estas utilizam uma abordagem de dividir e conquistar que funciona bem se
existirem poucos atributos altamente relevantes, mas nao funciona tdo bem se estiverem
presentes muitas interagGes complexas. Os erros propagam-se através das arvores, o que se
torna um problema grave a medida que o nimero de classes aumenta (Xhemali et al., 2009).
Além disso, a medida que a darvores cresce, o numero de registos nos nds da folha pode ser
demasiado pequeno para tomar decisdes estatisticamente significativas sobre a representagao
da classe. A isto chama-se o problema da fragmentacao de dados. Pode ser evitada através da
proibicdo de mais divisdes quando o numero de registos cai abaixo de determinado limite. Sem
um pruning adequado as arvores de decisdao podem facilmente sobre ajustar-se, razao pela qual
foi desenvolvido o modelo de florestas aleatérias.

Tem penas?

barbatanas?

Falcdo Pinguim Golfinho

Figura 3 - Uma drvore de decisdo para determinar qual é o animal em questdo

Uma floresta aleatéria é um método de conjunto que funciona através da formacdo de varias
arvores de decisdo e do retorno da classe com a maioria sobre todas as drvores do conjunto
(Lorena et al., 2011). As florestas aleatdrias geralmente um pouco a frente das support vector
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machines, sdo as vencedoras de muitos problemas de classificacdo. Sdo rdpidas, escalaveis,
resistentes ao ruido, ndo fazem overfit, faceis de interpretar e visualizar, sem parametros para
gerir. No entanto, a medida que o nimero de arvores aumenta, o algoritmo torna-se lento para
a previsao em tempo real. Foram feitas varias tentativas para melhorar as florestas aleatérias,
tais como a diminuicdo da correlagdo entre as arvores, através do uso de vdrias medidas de
avaliagdo de atributos na escolha das divisdes. Outro mecanismo prop&e primeiro estimar a
margem média das arvores nas instancias mais semelhantes a nova instancia e de seguida,
depois de descartar as arvores com margem negativa, ponderar os votos das arvores com a
margem (Robnik-Sikonja, 2004).

A support vector machine (SVM) é um algoritmo complexo, mas pode fornecer alta precisdo.
Previne também garantias hipotéticas em relacdo ao overfitting. E com um nucleo adequado,
podem funcionar bem mesmo que os seus dados ndo sejam linearmente separdveis no espaco
de caracteristica base. Baseiam-se no conceito de maximizar a distancia minima desde o
hiperplano até ao ponto de amostra mais préximo (Mehra & Gupta, 2013). Ao contrério do k-
Nearest Neighbor, a precisao e o desempenho sdo independentes do tamanho dos dados, mas
dependem do numero de ciclos de treino. Especialmente popular nos problemas de
classificacdo de texto onde a norma sdo os espacos de dimensdo muito elevada. A
complexidade permanece inalterada pelo nimero de caracteristicas. E robusta a dados de alta
dimensdo e tem uma boa capacidade de generalizacdo. Mas, a velocidade de treino é menor e
o seu desempenho depende da escolha dos parametros (Caruana & Niculescu-Mizil, 2006).

Uma vez que a selegdo de parametros afeta o desempenho, é utilizada uma técnica conhecida
como Particle Swarm Optimizer (PSO) para a sele¢do dos parametros 6timos. Este modelo
hibrido é conhecido como PSO-SVM (Lin et al., 2008). As aplicacdes incluem a sele¢do de
caracteristicas e a classificagdo de imagens. Outro modelo deste tipo é o SVM evolutivo que é
utilizado para resolver o problema da dupla otimizagdo do SVM. N3o sé faz um classificador
eficiente, como também um extrator de caracteristicas adaptativo. Abaixo na Figura 4 pode ver-
se uma representac¢do da classificacdo através do uso de SVM com hiperplano.

Figura 4 - Uma representacao da classificacdo através do uso de SVM com hiperplano
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As redes neuronais sao mecanismos computacionais baseados na estrutura neuronal, método
de processamento e capacidade de aprendizagem do cérebro humano, mas em escalas muito
menores. Esta técnica é aplicavel a problemas onde as relagdes podem ser ndo lineares ou
bastante dindmicas. As redes neuronais constituem uma poderosa alternativa as técnicas
convencionais que sdo frequentemente limitadas por fortes pressupostos de normalidade,
linearidade e independéncia de varidveis (Neocleous & Schizas, 2002). Como uma rede neuronal
pode captar muitos tipos de relagdes, permite ao utilizador modelar rdpido e relativamente facil
fendmenos que de outra forma poderiam ter sido muito dificeis ou impossiveis de explicar de
outra forma.

Um perceptron é a forma mais simples de uma rede neuronal, utilizado para a classificacao de
padrées ditos linearmente separdveis. Consiste num Unico neurénio com pesos ajustados. A
presenca de caracteristicas irrelevantes torna o treino muito ineficiente e impraticavel. Um
perceptron de varias camadas é o classificador de redes neuronais mais utilizado, capaz de
modelar funcGes complexas e é robusto a entradas e ruidos irrelevantes (Kotsiantis et al., 2006).
E dificil de treinar, exceto se se optar por pesos mais préximos dos pesos 6timos inicialmente.
Geralmente, determinar o tamanho da camada escondida é um problema. Uma avaliacdo
insuficiente levard a uma ma aproximacgdo, enquanto uma avaliacdo excessiva levard a
overfitting e a um erro de generalizagdao. Da mesma forma, o desempenho também é sensivel
aos valores dos parametros escolhidos (Alzubaidi et al., 2021).

K-Nearest Neighbor é um algoritmo de classificagdo ndo paramétrico. Atribui a um ponto de
amostra ndo identificado, a classe do mais préoximo de um conjunto de pontos previamente
identificados (Lorena et al., 2011). A regra é independente da distribui¢cdo conjunta dos pontos
de amostra e das suas classificacdes. E bem adequado para classes multimodais, bem como
para aplicagdes onde os elementos podem ter muitas classificagdes. E um método de
aprendizagem simples e preguicoso, tem menor eficiéncia. O desempenho do algoritmo
depende da selecdo de um bom valor do 'k'. Ndo ha forma eficiente de escolher o 'k’, exceto
através de técnicas computacionalmente dispendiosas como a validagdo cruzada. E afetado
negativamente pelo ruido e é também sensivel a caracteristicas irrelevantes. O desempenho
também varia de acordo com o tamanho, uma vez que todos os dados devem ser revisitados
(Islam et al., 2008). Estd representado na Figura 5 um exemplo da abordagem do algoritmo k-
Nearest Neighbor. Na Tabela 4 podem ser vistas as vantagens e desvantagens dos algoritmos
de aprendizagem supervisionada mencionados anteriormente.

Os algoritmos de aprendizagem automdtica supervisionada demonstraram um grande
potencial para melhorar a gestdo e eficiéncia energética. Estes algoritmos podem ser utilizados
para prever a procura de energia, otimizar a utilizacdo de energia e detetar falhas nos sistemas
energéticos (Forootan et al., 2022) (Ng & Lim, 2022). Por exemplo, as redes neuronais artificiais
tém sido utilizadas em aplicacdes energéticas devido a sua capacidade de aprender complexas
relacdes ndo lineares entre entradas e saidas. S3o maioritariamente utilizadas para previsdo da
procura de energia, reconhecimento de padrdes de consumo de energia e diagndstico de falhas
do sistema energético, varias técnicas avancadas tém sido propostas para melhorar as
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aplicagdes energéticas, tais como convolutional neural networks e redes neuronais recorrentes
(Runge & Zmeureanu, 2021).

e’ @
® o o

Figura 5 - Um exemplo da abordagem do algoritmo K-Nearest Neighbor

As arvores de decisdo tém sido utilizadas para a previsdao do consumo de energia e identificacdao
da poupanca de energia (Musbah et al., 2021). As arvores de decisdo também tem sido
combinadas com outros algoritmos, tais como florestas aleatérias e gradient boosting machines
(Qinghe et al., 2022). As florestas aleatdrias tém sido utilizadas para previsdo da procura de
energia e previsdo de energia renovavel (H. ; Liu et al., 2023). As support vector machines tém
sido utilizadas para a previsdo de carga e do preco de energia e otimizacdo da eficiéncia
energética (Zendehboudi et al., 2018). Os métodos de ensemble sdo algoritmos que combinam
multiplos modelos para melhorar a precisdo da previsdao. Os métodos ensemble tém sido
utilizados no setor da energia para melhorar o desempenho de tarefas de regressdo e
classificagdo. Varias técnicas avancadas tais como AdaBoost, XGBoost e LightGBM foram
propostas para melhorar o desempenho dos métodos de ensemble (Semmelmann et al., 2022)
(Ling Xiao et al., 2018) (Musbah et al., 2022).

Tabela 4 - Vantagens e Desvantagens de Algoritmos de Aprendizagem Supervisionada

Algoritmo Vantagens Desvantagens

Capacidade de interpretar problemas em

Red termos de relagdo estrutural entre os O desempenho diminui a medida que
ede . . ~ .
o . previsores, leva menos tempo computacional os dados crescem, ndo conseguem lidar
ayesiana . 5 A . . ~
para o treino, ndo hd parametros livres a com dados de alta dimensao
definir
. A saida é interpretada como probabilidade, Tamanho do conjunto de dados grande
Regressao . o . . L.
Logisti pode lidar com a ndo linearidade, efeito de para alcangar resultados estdveis, sofre
ogistica . ~ - . .
interacdo e termos de poténcia de multilinearidade
Ndo paramétrico, lida com interagdes de . .
. . Dificil de lidar com dados de alta
caracteristicas, pode lidar com dados . N .
. . L . dimensao, pode facilmente fazer
. linearmente insepardveis, lida com variedade . o .
Arvores . overfit, tempo consideravel necessario
de dados, valores em falta e atributos L, N
de . para construir a arvore, ndo consegue
. redundantes, tem boa capacidade de . . N
decisdo lidar com interagdes complexas, erros

generalizagdo, robusta ao ruido, fornece alto ) i
. propagados através das arvores,
desempenho para um esforgo computacional -
. problema de fragmentacdo de dados
relativamente pequeno
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Rapido, escaldvel, robusto ao ruido, ndo faz
Florestas overfit, oferece explicagdo e visualizagdo da O algoritmo fica mais lento a medida
Aleatdrias sua saida, sem quaisquer parametros com gue o numero de arvores aumenta
que se deva preocupar
Alta precisdo, evita o overfit, selegdo flexivel

Support de nucleos para nao linearidade, precisdao e Complexa, a velocidade de treino é
Vector desempenho sdo independentes do numero menor e o seu desempenho depende
Machines de caracteristicas, boa capacidade de da escolha dos parametros

generalizagdo
Menor eficiéncia, dependente da

. . . selecdo de um bom valor de ‘K,
Bem-adaptado as classes multimodais, . i
K-Nearest . . . afetado negativamente pelo ruido e
. independente da distribuicdo conjunta dos o
Neighbor L caracteristicas irrelevantes, o
pontos de amostra e da sua classificagdo i .
desempenho também varia de acordo

com o tamanho do conjunto dos dados

Trata de relagdes que podem ser nao lineares Geralmente mais lento a treinar, o
Red ou dinamicas, ndo restringidas por fortes desempenho é sensivel ao tamanho
€ es' pressupostos de linearidade, normalidade, das camadas escondidas e aos valores
neuronais independéncia de variaveis, robusta a dos parametros escolhidos, dificil de
entradas irrelevantes e ao ruido interpretar

Equipas e proprietdrios de edificios, bem como fornecedores de energia, engenheiros de
investigacdo e utilizadores de estruturas modernas, sdo todos afetados pela nova tecnologia de
edificios inteligentes. A fim de reduzir os custos operacionais, ha uma tendéncia para comecar
a empregar sensores para detetar a presenca humana e ligad-los aos sistemas de informacao
locais e fazer a integracao da aprendizagem automatica (Forootan et al., 2022).

O Modelo de controlo preditivo (Neculoiu et al., 2016) é frequentemente utilizado para otimizar
sistemas de edificios utilizando a estimativa e previsdo de ocupacdo (Sangogboye et al., 2017).
Novas redes de sensores sem fios (Stamatescu et al., 2014), tais como sensores de CO, e
infravermelhos, assim como infraestruturas existentes, tais como contadores inteligentes,
sensores wi-fi e HVAC, fornecem dados para a dete¢do da presenca humana.

Os autores Chitu et al., (Chitu et al., 2017), por exemplo, utilizaram uma rede de sensores
infravermelhos para detetar a presen¢a humana, que foi depois introduzida num método de
Markov model chain. Alguns investigadores (Z. Chen et al., 2016) apresentaram uma framework
de fusao utilizando um algoritmo de filtro de particulas com aumentos de 5-14% na estimativa
da precisdo entre muitas abordagens para mostrar as tendéncias da atividade humana dentro
de escritorios de edificios. Outro grupo de investigadores (Wang et al., 2018) propde combinar
tecnologias WiFi e Bluetooth de baixa energia para identificar niveis de ocupac¢do de alta
resolugdo utilizando uma mistura de K-nearest neighbor (K-NN) e K-means clustering. A
ocupacgao real com 50% de humidade e 25°C de temperatura, relatam uma poupanca de carga
térmica de até 14,16%. Modelos de florestas aleatdrias, que estdo relacionados com modelos
K-NN, foram utilizados e produziram resultados encorajadores para tarefas de ocupacgdo
(Candanedo et al., 2016).
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Devido a sua capacidade de lidar com as propriedades nao lineares dos edificios inteligentes,
os algoritmos genéticos (AG) sdo uma abordagem de busca heuristica amplamente utilizada em
modelos baseados em IA. Os AG podem resolver de forma competente tanto problemas de
otimizacdo sem constrangimentos como com restri¢des. Esta técnica é amplamente utilizada
na programacao de cargas residenciais num esquema de pregos dindmicos, com o objetivo de
minimizar os custos totais de energia (Oladeji & Olakanmi, 2015). E também utilizada na
determinacdo do consumo 6timo de energia para proporcionar condicdes térmicas
confortdveis, selecionando a gama 6tima de pontos de referéncia de temperatura interior
(Reynolds et al., 2018). Com base na conjunc¢do dos AG e do algoritmo de otimiza¢do baseado
no ensino-aprendizagem, criaram uma estratégia de gestao inteligente de energia aplicando
um programa demand response para programar a carga domicilidria com o objetivo de reduzir
o custo da energia (Manzoor et al., 2017).

2.2.2 Aprendizagem nao supervisionada

No paradigma da aprendizagem ndo supervisionada é fornecido também um conjunto de dados,
apesar de estes serem meros exemplos e ndo propriamente os resultados. O nimero de classes
em que os casos devem ser classificados é também desconhecido no pior dos cendrios e a Unica
informacdo fornecida é a proximidade dos exemplos. Estes algoritmos de aprendizagem nao
supervisionada sdo utilizados para identificar padrdes e relagdes nos dados introduzidos sem a
necessidade de supervisdo explicita ou de dados identificados. Estes algoritmos tém numerosas
aplicagbes em varios setores, incluindo reconhecimento de imagem e fala, processamento de
linguagem natural e detecdo de anomalias (A. Xiao et al., 2022).

Os algoritmos de aprendizagem ndo supervisionada foram impulsionados pelo
desenvolvimento de métodos de aprendizagem profunda, que levaram a avangcos em areas
como a modelacdo generativa, o clustering e reducao de dimensionalidade (Y. Liu et al., 2023).
Ao longo do tempo foram feitos muitos avangos nos algoritmos de aprendizagem nado
supervisionada.

Um dos algoritmos de aprendizagem ndo supervisionada sdo os autoencoders que sao redes
neuronais que sao treinadas para reconstruir os dados de entrada, comprimindo-os numa
representacdo de baixa dimensdo. Tém sido utilizados para a reducdo da dimensionalidade,
extracdo de caracteristicas e modelacdo gerativa. As variagdes dos autoenconders incluem
denoising autoenconders, variational autoenconders e adversarial autoenconders (Kingma &
Welling, 2013).

As generative adversarial networks (GANs) sdo modelos de aprendizagem profunda que
consistem em duas redes neuronais: um gerador e um discriminador. O gerador gera novas
amostras que se assemelham aos dados de entrada, enquanto o discriminador tenta distinguir
entre as amostras geradas e as amostras reais. As GANs tém sido utilizadas para geragao de
imagem e video, aumento de dados e adaptagao de dominios (Goodfellow et al., 2014).
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Os mapas de auto-organizacdao sdo um tipo de rede neuronal que utiliza a aprendizagem nao
supervisionada para criar uma representacdo de dados de baixa dimensado a partir de dados de
alta dimensdo. Tém sido utilizados para extracdo de caracteristicas, detecdo de anomalias e
visualizagdo (Hinton & Salakhutdinov, 2006).

Os algoritmos de clustering agrupam pontos de dados semelhantes com base nas suas
caracteristicas. Alguns algoritmos de clustering populares incluem k-means, clustering
hierdrquico e clustering espacial baseado em densidade de aplicacdes com ruido. Os algoritmos
de clustering tém sido utilizados para segmentacdo de clientes, detecdo de anomalias e
segmentacdo de imagens (Algahtani et al., 2021).

Nos ultimos anos, a andlise de clusters tem sofrido um desenvolvimento vigoroso. K-Means
clustering é uma das técnicas de agrupamento mais populares e amplamente utilizadas. Esta
técnica foi proposta pela primeira vez pelo MacQueen (MacQueen, 1967). Embora o k-means
tenha sido proposto ha mais de meio século e muitos métodos de agregacdao tenham sido
propostos desde entdo, o k-means foi otimizado varias vezes e ainda é amplamente utilizado
pelos cientistas de dados.

O algoritmo k-means visa n objetos de um conjunto de dados em grupos k (clusters) de uma
forma que os objetos de cada grupo tém mais semelhangas do que os objetos dos outros grupos.
Pondo por outras palavras, cada objeto é colocado no aglomerado com a média mais préxima.
Na etapa inicial do processo de agrupamento, o k-means escolhe aleatoriamente k objetos do
conjunto de dados e em seguida, realiza duas etapas repetitivas, atribui cada objeto do
conjunto de dados ao conjunto mais préximo e apés atribuir todos os objetos, revé o centro
para os conjuntos com a média dos objetos (Shirkhorshidi et al., 2014). Esta técnica gera k
clusters distintos com a maior distin¢do possivel. O k 6timo leva a maior separacao.

O processo do algoritmo k-means pode ser formulado nos seguintes passos:
1. Agrupar o conjunto de dados em subconjuntos k, enquanto o valor de k é pré-definido.
2. Escolhe aleatoriamente os pontos k como centros de clusters.

3. Atribuir o objeto do conjunto de dados ao cluster com o centro mais proximo de acordo
com a func¢do de distancia euclidiana.

4. Determinar o centroide ou a média de todos os objetos em cada cluster.

5. Replicar o terceiro e quarto passo até que sejam atribuidos exatamente os mesmos
objetos de cada cluster em rondas consecutivas

E necessario definir o nimero de clusters, ou seja, o valor de k, antes da execugdo do algoritmo
K-means como um input fixo. Definir antecipadamente o nimero de clusters é um dos principais
inconvenientes do K-means. Por exemplo, (EI-Mandouh et al., 2019) afirmaram que estimar o
numero de clusters é um desafio critico no processo de andlise de clusters. Do mesmo modo,
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(Laccetti et al., 2020) descreveu no que diz respeito aos atributos matematicos de k-means, o
resultado final do cluster depende fortemente de alguns pardmetros, tais como o centro inicial
dos clusters e o numero de clusters. Além disso, determinar antecipadamente o nimero
adequado de clusters também nao é viavel para todos os tipos de aplicacdes, por exemplo, ndo
é possivel pré-definir o valor de k em ambientes dindmicos onde os conjuntos de dados sao
alterados ao longo do tempo (Debelee et al., 2019). No total, sem uma estimativa 6tima do
valor de k, o k-means torna-se bastante restritivo na pratica (Oliveira et al., 2017).

O k-means permitiu avangos consideraveis e aplicagdes na gestdo energética. O load profiling é
o processo de identificar padrdes de uso de energia durante um periodo. O k-means pode ser
usado para segmentar os clientes em diferentes perfis de carga com base nos seus padrdes de
utilizacdo de energia. Isto ajuda os utilitdrios a conceber e implementar programas de
conservacdo de energia especificos (Jeong et al., 2021). O k-means também pode ser utilizado
para detecdo de anomalias através da identificacdo de padrdes andmalos de consumo de
energia, o que pode ser indicativo de mau funcionamento de equipamentos ou outras questoes.
Isto ajuda os gestores das instalacdes a identificar e resolver problemas rapidamente, reduzindo
o desperdicio de energia e melhorando a fiabilidade do sistema (Budiarto et al., 2019). Este
algoritmo também pode ser utilizado para a gestdo de energia de edificios, pode ser utilizado
para identificar padrées de consumo de energia em edificios, tais como ocupacdo, temperatura
e niveis de iluminacdo. Isto ajuda os gestores de edificios a otimizar o desempenho dos edificios
e a reduzir os custos de energia (Malatesta & Breadsell, 2022). A integracdo de energias
renovaveis também pode beneficiar do uso de k-means, podendo ajudar na identificacdo de
locais 6timos para as fontes de energia renovaveis, tais como a energia edlica e solar. Isto ajuda
a melhorar a eficiéncia da geracdo da energia renovavel e a reduzir a dependéncia dos
combustiveis fosseis (Wu et al., 2022).

Aidentificacdo e reconhecimento de padrdes no contexto de edificios é um feedback necessario
para criar edificios inteligentes. Neste contexto, o objetivo é capacitar os sistemas com
elementos de aprendizagem para tomar decisGes. O desafio é o elemento detetado para prever
o comportamento humano no edificio. A temperatura média didria no exterior é uma das
variaveis com incidéncia no conforto humano devido a adaptacdo meteorolégica dos
utilizadores. Em (Pablo et al., 2017), foi analisado o consumo num escritério em relagdo a
temperatura interna e a temperatura média diaria externa através de técnicas de clustering. O
cluster pode ser utilizado como uma previsdo do consumo.

Os métodos de aprendizagem ndo supervisionada para extrair informacgao Util sobre tendéncias
num edificio possuem muita documentacdo. D. Chen et al. (D. Chen et al., 2013) utilizam uma
abordagem de clustering seguida por um limiar ao longo de trés métricas: poténcia média,
desvio padrao e intervalo de poténcia adquirido a partir de dados de contadores de eletricidade
para investigar monitorizagdo ndo intrusiva da ocupacdo. Ja D’Oca & Hong (D’Oca & Hong, 2015)
oferecem um paradigma de minerag¢do que se baseia principalmente na inducdo de regras. Zhao
et al. empregam a mineragao de dados para aprender sobre o comportamento dos ocupantes
dos edificios (J. Zhao et al., 2014). Para extrair locais de alta utilizagdo, Nguyen et al. (Nguyen et

31



al., 2013) empregam uma abordagem de clustering ndo paramétrico categodrico para
aprendizagem ndo supervisionada.

2.3 Edificios Inteligentes e Ambientes Inteligentes

Este capitulo fornece uma visdo geral do atual estado da arte em edificios inteligentes e
ambientes inteligentes. O capitulo abrange os uUltimos desenvolvimentos no campo dos edificios
inteligentes, incluindo a utilizacdo de sensores, algoritmos de automatica e a internet das coisas
(1oT) para melhorar o desempenho dos edificios e a eficiéncia energética. Além disso, o capitulo
discute os potenciais beneficios e desafios associados a implementacdo dos ambientes
inteligentes em edificios inteligentes.

2.3.1 Edificios Inteligentes

Os edificios inteligentes sdo estruturas que utilizam vdrias tecnologias para melhorar a
eficiéncia e sustentabilidade do seu funcionamento, manutencdo e consumo de energia. Estes
edificios empregam uma gama de sistemas, incluindo sistemas de automagao e controlo de
edificios, dispositivos loT, inteligéncia artificial e algoritmos de aprendizagem automatica para
otimizar o consumo de energia, melhorar o conforto dos ocupantes e melhorar a qualidade do
ar interior (Bashir & Gill, 2018). Diversos artigos de revisdo sobre edificios inteligentes ja foram
publicados a partir de varias perspetivas. Os artigos de revisdo mais relevantes no terreno
focam questdes tais como tecnologias de hardware, monitorizacdo, previsdao, modelizacgdo,
gestdo de energia de edificios, e aplicagdes de aprendizagem automatica (Alawadi et al., 2020;
Djenouri et al., 2019).

De forma a criar inovagdao e a impulsionar a tecnologia loT, modelos de aprendizagem
automatica podem ser integrados em sistemas de IoT, permitindo o surgimento de solugdes
mais inteligentes. Aprendizagem automatica pode ser integrada em sistemas de loT para
resolver muitos problemas ou até para fazer aparecer novas possibilidades. A 10T e os sistemas
de automacgdo e controlo de edificios surgiram como componentes criticos dos edificios
inteligentes (Bashir & Gill, 2018). Os sistemas de automacdo e controlo de edificios podem
fornecer o controlo centralizado de varios sistemas de edificios, tais como iluminagao,
aquecimento, ventilagdo e ar condicionado e seguranga, enquanto os dispositivos |oT permitem
a recolha de dados em tempo real que podem ser utilizados para varios fins, incluindo a
otimizagdo energética e a manutencgao preditiva.

A inteligéncia artificial e a aprendizagem automatica estdo a tornar-se cada vez mais
predominantes na tecnologia de edificios inteligentes, permitindo aos edificios aprenderem
com o comportamento passado e ajustarem as suas operagdes em conformidade (Luo, 2022).
Estas tecnologias sdo utilizadas para varias aplicagbes, incluindo manutengdo preditiva,
otimizagdo energética e conforto dos ocupantes.
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Ha uma énfase crescente na criacdo de edificios que promovam a saude e o bem-estar dos
ocupantes, particularmente na sequéncia da pandemia do COVID-19 (Xiaoxiong Xie et al., 2022).
Os projetistas e operadores de edificios estdo a incorporar caracteristicas como a melhoria da
qualidade do ar interior, controlos sem contacto e ventilacgdo melhorada para mitigar a
propagacdo de doencas infeciosas.

A utilizacdo de fontes de energia renovaveis, tais como energia solar e edlica, estd a aumentar
em edificios inteligentes (Shakeri et al., 2020). Muitos edificios estdo a integrar fontes de
energia renovaveis nas suas operacoes, reduzindo a sua dependéncia de fontes de energia
tradicionais e melhorando a sua sustentabilidade.

Os edificios inteligentes sdo uma componente essencial do conceito mais amplo de cidade
inteligente, que aproveita vdarias tecnologias para melhorar a qualidade de vida dos
cidaddos(Gonzélez-Lezcano et al.,, 2021). As cidades inteligentes utilizam uma gama de
dispositivos e sistemas interligados para melhorar os transportes, a eficiéncia energética e a
sustentabilidade global.

Ameacas e ataques feitos a infraestruturas de loT estdo a crescer. Sistemas de loT podem sofrer
de ataques e anomalias que podem causar falhas graves. O uso de modelos de aprendizagem
automatica pode ajudar a prever e a mitigar ataques e anomalias em sistemas de loT. Com o
uso de regressdo logistica, support vector machine (SVM), arvores de decisdo, florestas
aleatdrias e redes neuronais artificiais (RNA) é possivel detetar estas anomalias. (Hasan et al.,
2019). Ainda no assunto de assegurar a seguranca de sistemas de loT, a aprendizagem
automatica pode ser usada num gateway de loT para ajudar a assegurar o sistema inteiro. Em
(Canedo & Skjellum, 2016) é proposta uma RNA em gateways para permitir a detecdo de
anomalias em dados enviados de dispositivos de ponta. loT combinado com aprendizagem
automatica pode ser usado para autenticagao, controlo de acesso, descarga segura e dete¢ao
de malware para proteger a privacidade dos dados, mas é preciso ter em conta alguns
obstaculos quando se tenta implementar certas técnicas de seguranca baseadas em
aprendizagem automatica, como por exemplo a comunicagao e os custos gerais de computagao,
solucGes de seguranca de reserva e observacdo parcial do estado (Liang Xiao et al., 2018).

Outras das grandes preocupacfes relacionado com a seguranca dos sistemas de loT, é a
existéncia de dispositivos ndo autorizados. Com o uso de modelos de aprendizagem automatica
supervisionados, é possivel detetar dispositivos ndo autorizados, com a andlise de dados de
trafego de rede, para detetar de forma exata estes dispositivos ndo autorizados. A utilizagdo de
classificadores multiclasse pode ser uma boa abordagem para a precisdo da classificagao,
velocidade da detecdo, capacidade de transporte dos classificadores e resiliéncia aos
ciberataques (Meidan et al., 2017). A aprendizagem automatica pode ser também usada para
detetar ataques, prevenindo que o desempenho geral do sistema baixe. Para identificar dados
envenenados, uma metodologia que usa informacdo contextual relacionado com a origem e a
transformacdo de pontos de dados pode ser usado, permitindo a detecdo efetiva e a mitigacao
do ataque (Baracaldo et al., 2018).
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Modelos de detecdo de intrusos para redes loT para classificar o fluxo do trafego usando
aprendizagem profunda, nomeadamente redes neuronais feed-forward e classificacdo
multiclasse podem ser utilizadas para detetar precocemente intrusos em sistemas loT (Ge et al.,
2019). Os algoritmos de aprendizagem também podem detetar dados de correio eletréonico nao
solicitado permitindo a categorizagdo dos dados com o uso de pontuagdo de correio eletrénico
ndo solicitado (Makkar et al., 2021).

A seguranca é critica em ambientes que usem dispositivos IoT, por isso com o uso do sistema
de detecdo de intrusos baseado em aprendizagem automdtica torna-se mais simples para
detetar ameacas a seguranca nestes ambientes. Estes sistemas detetam ataques de recusa de
servico, ataques user-to-root (U2R), ataques de sonda e ataques remote-to-local (R2L) (Otoum
et al., 2022). De modo que seja possivel classificar ataques de intrusos em sistemas de loT, uma
solucdo proposta em (lbitoye et al., 2019) considerando uma rede neuronal feed-forward (RNF)
conhecida como rede neuronal auto-normalizante foi considerada para resolver este problema.

O uso de dispositivos loT juntos com inteligéncia artificial também podem trazer beneficios no
dominio da medicina. A condicdo dos pacientes pode ser prevista com o uso de aprendizagem
automadtica e os loT podem ser utilizados para monitorizar o paciente e comunicar com o
paciente sobre o seu estado de estresse (Pandey, 2017). Para tratar o cancro da pele que é uma
das doengas mais comuns no mundo, (Rodrigues et al., 2020) prop6s um modelo de doze
convolutional neural networks com sete configuracdes diferentes de classificadores para
detetar nevos comuns, nevos atipicos e melanomas, permitindo serem assistentes para os
médicos em encontrar lesdes na pele. Para tratar doengas de coragdo, (Devi & Kalaivani, 2019)
um sistema de monitorizagdo por eletrocardiograma ativado por IoT capaz de encontrar o
intervalo frequéncia respiratdria de um sinal de eletrocardiograma para capturar a variancia do
ritmo cardiaco, a solugdo proposta usa um processo de classificagdo para classificar a doenga,
permitindo a detegdo de arritmias cardiacas recorrendo ao uso de diagndsticos atempados. A
monitorizacdo em tempo real de pacientes que recorrem ao uso de dispositivos loT podem ter
atrasos causados pela comunica¢dao dos dados com a nuvem. Para ultrapassar estes atrasos,
(Kavitha & Ravikumar, 2021) prop6s uma solu¢do com quatro madulos: 10T, pré-processamento
dos dados, sensivel ao contexto e tomada de decisdo. Esta solucdo usa sensores loT que foram
desenvolvidos para monitorizar, seguir e sentir as atividades de pessoas mais velhas enquanto
fornecem alarmes e notificagGes enviadas para os médicos com a condicdo inteira do paciente
com pouco tempo de resposta.

Com o aumento da popularidade dos dispositivos IoT, implementar controlos inteligentes em
edificios para reduzir os consumos energéticos esta a subir (L. Gomes, Sousa, et al., 2019). Em
(X. Zhang et al., 2020), uma framework de aprendizagem plug-and-play é proposta onde o
modelo térmico de cada zona térmica num edificio é automaticamente identificada sem uma
configuragcdo manual e o modelo térmico é capaz de aprender com as leituras de temperatura
medidas pelos termostatos inteligentes baseados em loT. Esta solugdo promissora é capaz de
fornecer modelos térmicos de confianga para futuros controlos de clima de edificios
inteligentes. Também, para edificios inteligentes, em (Alhajri et al., 2018), é proposto um
sistema em tempo real capaz de detetar a localizagdo dentro do edificio do utilizador e de
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detetar o contexto do ambiente. O sistema usa dados sensoriais e posicionais para classificar,
recorrendo ao uso de um modelo ponderado k-nearest neighbor, o tipo de ambiente interior
que rodeia os utilizadores. Em (Mohammadi et al., 2018), é proposto um modelo de
aprendizagem profunda por reforco semi-supervisionado para resolver o problema de
localizagdo interior através do uso da intensidade dos sinais de baixa energia Bluetooth. O uso
de aprendizagem por refor¢o é uma boa abordagem para aplicagGes loT visto que requer pouca
supervisao por dar reacdes através de recompensas ao longo do tempo que vai aprendendo
para escolher a melhor politica dentro de muitas a¢des alternativas.

loT e aprendizagem automatica, permitem a previsao do tempo de vida Util restante para ajudar
a manutenc¢do das maquinas industriais. Em (Kanawaday & Sane, 2018) é proposto um modelo
autoregressivo de previsdo da média movel integrada que recebe dados de vérios sensores para
prever as falhas e os defeitos de qualidade. O uso de aprendizagem automatica prova ser um
componente vital nos loT, assim diminui o custo de manutencdo e aumenta a eficiéncia geral
do processo de manufatura.

2.3.2 Ambientes Inteligentes

Ambiente Inteligente (Aml) é um conceito que se refere a um ambiente que se adapta as
necessidades e preferéncias dos seus utilizadores (Cook et al., 2009).Visa a criar um ambiente
onde os utilizadores possam interagir sem problemas com a tecnologia, sem qualquer esforco
consciente. O Aml utiliza vdrias tecnologias, tais como, sensores, inteligéncia artificial e
aprendizagem automadtica para criar um ambiente que seja sensivel ao contexto, antecipatério
e responsivo (Al-Fugaha et al., 2015).

Um dos aspetos chave da Aml é a sua capacidade de compreender e adaptar-se ao contexto do
utilizador. Os investigadores estdo a explorar novas formas de incorporar varios sensores em
edificios inteligentes, tais como camaras, microfones e acelerémetros, para permitir ao sistema
sentir o contexto do utilizador e adaptar-se as suas necessidades e preferéncias (J. Augusto &
Mccullagh, 2007). O Aml poderiar uma interacdo sem falhas entre o ser humano e a tecnologia.
Estdo a ser exploradas novas formas de criar uma interface mais natural e intuitiva, como o
reconhecimento de voz e de gestos, para permitir aos utilizadores interagir com o sistema sem
esforco (J. C. Augusto et al., 2010).

A inteligéncia artificial e a aprendizagem automatica sdo componentes essenciais da Aml. Estas
tecnologias permitem que o sistema aprenda com o comportamento do utilizador e se adapte
as suas preferéncias ao longo do tempo. Estas tecnologias auxiliam na melhoraria da capacidade
do sistema antecipar e responder as necessidades do utilizador (Acampora et al., 2013).

Uma vez que a Aml depende fortemente da recolha de dados de varios sensores, a privacidade
e a seguranca sdo aspetos cruciais. Existem muitos esforcos na descoberta de novas formas de
assegurar que a privacidade do utilizador seja protegida, e que o sistema seja seguro (Dunne et
al., 2021).
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O conceito de edificios inteligentes pode mudar a forma como interagimos com os edificios e
até com a nossa casa. Os edificios deixardo de ser uma agregacdo de recursos estatica e
passardo a ser um recurso ativo que pode auxiliar os utilizadores. Tal, ira tornar possivel a
aplicacao de varias solucdes baseadas em ambientes inteligentes e dispositivos 10T, como por
exemplo fazer plataformas com base no contexto para tornar o conforto interior cada vez
melhor (Ghayvat et al., 2015). O sucesso de algumas destas plataformas, como por exemplo, a
DoMAIns (Domain-based modeling for Ambient Intelligence) (Bonino & Corno, 2012), ou entdo
a plataforma proposta por (Ramos et al., 2010) mostram que é possivel utilizar e combinar
multiplos dispositivos de terceiros para chegar a uma solucdo orientada para poder utilizar
modelos de ambientes inteligentes, considerando varias fases de comportamento inteligente
(L. Gomes, Ramos, et al., 2019).

Através de dados ambientais recolhidos de sensores é possivel definir contextos e preferéncias
do utilizador, com recurso a um motor de decisdo consciente (Meurer et al., 2019). Este motor
é capaz de identificar relagdes importantes nos dados, permitindo que sejam tomadas decisdes
de controlo inteligentes, que sejam ajustadas as definicdes do ambiente de acordo com as
preferéncias do utilizador e que sejam reduzidos os consumos energéticos no geral,
aumentando a interacdo humano-tecnologia.

Contudo, podem advir algumas complica¢cdes quando os dados sao insuficientes. Por exemplo,
a detecdo de intrusdes, com base no contexto, pode ser realizada utilizando Aml e dispositivos
loT em ambientes industriais. No entanto, os resultados obtidos nestes ambientes ndo sdo os
mais apropriados, uma vez que sdo utilizados nimeros inadequados de dados nos estudos
realizados, sendo este o maior problema encontrado em sistemas que utilizam Aml (Park et al.,
2020).

Modelos de Aml também podem ser usados para a mobilidade inteligente no interior de
edificios, com recurso a loTs numa framework de mapeamento de contexto escaldvel
multicamadas, que permite a utilizacdo de robots de assisténcia pessoal (De Silva et al., 2018).

Para ser possivel alcangar a eficiéncia energética em edificios inteligentes, pode ser usado um
sistema hibrido inteligente que utiliza uma arquitetura fog-based. Este paradigma permite
alocar as tarefas de computacdo entre varios dispositivos heterogéneos logicamente
distribuidos por 3 camadas: a infraestrutura de detecdo de limite (edge), a computagdo
intermedidaria de recolha de dispositivos (fog) e o armazenamento remoto e a unidade de
processamento (nuvem), combinando inteligéncia reativa e deliberativa, para fazer
aprendizagem complexa e otimizacdo (De Paola et al., 2020). Este sistema demonstra que é
possivel obter poupancas de energia e manter o utilizador satisfeito. Apesar disso, possui
algumas limitacGes, nomeadamente o facto de ser inadequado para gerir cenarios
multiutilizadores, em que as necessidades e preferéncias individuais podem entrar em conflito
e ainda de necessitar de recolher dados iniciais de treino.

Tendo em conta o elevado consumo energético por parte dos edificios, a utilizacdo de
dispositivos loT é bastante vantajosa, uma vez que permite implementar a¢des sustentdveis
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nestes edificios, para que haja um aumento da poupanca energética. Isto é conseguido através
da identificacdo de padrées de consumo e da correlagdo feita entre o consumo e o espago que
estd a ser usado (Santos et al., 2018). O recurso a informacgao externa também é essencial, como,
por exemplo, mapas locais e condicbes atmosféricas exteriores que permitem aumentar a
poupanca e a eficiéncia da energia.

Existem algumas frameworks que tém como objetivo melhorar a poupanca energética dentro
de edificios ou casas inteligentes, tal como a ComfOnt. Esta tem como objetivo fornecer aos
habitantes a possibilidade de terem conforto interior personalizado e de os ajudar nas suas
atividades didrias que requerem aparelhos tecnoldgicos. Esta framework permite a
representacdo do consumo energético dos aparelhos e o perfil energético de uma casa
inteligente, ajudando assim a fomentar a poupanca de energia (Spoladore et al., 2019). O uso
de ontologias permite ainda a adicdo de novas métricas de conforto para a descricdo de
ambientes especificos. Contudo, uma das principais limitacdes é a modulacdo de diferentes
recursos, nomeadamente dos dispositivos domésticos e das suas funcionalidades.

E possivel que os Heating, Ventilation, and Air Conditioning (HVAC) possam aprender com os
utilizadores, através de um sistema de aprendizagem baseado no feedback adquirido pelos
dispositivos méveis dos utilizadores. Deste modo, torna-se possivel a reducdo do consumo de
energia, bem como o aumento do conforto do utilizador (Carreira et al., 2018). Isto demonstra
gue sistemas de Aml podem ser usados para controlar sistemas de gestdo de energia, reduzindo
0 consumo energético e mantendo os niveis de conforto. Uma das grandes vantagens deste
sistema é permitir que os ocupantes votem para influenciar o sistema a aumentar ou diminuir
a temperatura, funcionando também apenas com dados histdricos.

Existem varias solugBes centradas no humano baseadas em contexto, sendo que uma das
solugBes segue edge computing, com o objetivo de promover a eficiéncia energética em
edificios de uso publico. No entanto, esta solugdo necessita de uma arquitetura mais
descentralizada para ir de encontro a incorporagdo de redes neuronais e modelos simples
probabilisticos, sendo esta uma das suas principais limitagdes (Casado-Mansilla et al., 2018).

Diversas técnicas podem ser utilizadas para garantir a seguranca dos dados nestes sistemas.
Num sistema de monitorizacdo que utiliza loT pode ser usada uma sequéncia keccak-chaotic,
sendo que esta apresenta trés fases: recolher os dados em real time, encriptagao do video e
assegurar o armazenamento em nuvem. Para recolher os dados sdo necessarias duas camaras
ESP32 e estes dados, por sua vez, sdo enviados para um fog node que grava os ndés na nuvem
(Ravikumar & Kavitha, 2021).

Com o intuito de melhorar as reunides, o loT pode ser utilizado juntamente com técnicas de
Aml, através do uso de dispositivos que tenham acesso a internet. Estes permitem ao utilizador
poupar tempo e dinheiro, podendo esta solu¢cdo ser usada, por exemplo, em escolas e
faculdades (J. Patel & Panchal, 2018). Com a adicdo de capacidades IoT nas salas de reuniGes
estas podem tornar-se em salas de reunido inteligentes e mais eficientes, diminuindo quer o
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gasto energético, quer a ocupacao de espaco. Porém, uma das limitacdes deste sistema é nao
possuir sensores que detetam presenca na sala, apesar deste aspeto estar a ser trabalhado.

Para ajudar os utilizadores a poupar energia em casa de uma forma simples, o sistema
IntelliHome, através do uso de técnicas de big data e de aprendizagem automatica, faculta uma
perspetiva dos hdbitos de consumo de eletricidade de cada utilizador. Desta forma, os
utilizadores envolvem-se num processo de poupanca de energia através de informacdo em
tempo real e de recomendacGes de poupanca de energia (Paredes-Valverde et al., 2020). Porém,
uma das limitagcbes deste sistema é que o método de previsdo, que estd por detras das
recomendacdes, ndo foi concebido para lidar com séries cronoldgicas multiplas, o que significa
gue apenas é feito a previsao global do edificio. Além disso, a aplicagdo mdvel para auxilio deste
sistema apenas esta disponivel para android.

Outra proposta dada por diferentes autores é a de desenhar uma estratégia de feedback para
sistemas de monitorizagdo de consumos energéticos baseados em loT. Esta estratégia permite
aumentar a atencdo do utilizador e diminuir o consumo energético, dando sugestdes
personalizadas para participantes especificos poderem perceber qual o consumo de cada
recurso e para estarem alertados da possivel existéncia de consumos consideravelmente mais
baixos que o esperado. Além disso, permite alertar para praticas erradas de poupanca de
energia, nomeadamente a pratica de desligar os radiadores, que pode penalizar a temperatura
do ar dentro de casa, diminuindo o conforto do utilizador. Um vez mais, a principal limitacao
deste sistema é a modelac¢do dos dispositivos loT (Dell’lsola et al., 2019).

A juncdo de dispositivos IoT com Aml é cada vez mais utilizada e contribui para solugdes
promissoras. O uso de microcontroladores para aplicagdes IoT baseadas em ambientes
inteligentes é muito comum, visto que qualquer aparelho eletrénico é incompleto sem eles. Um
estudo recente demonstrou que o Arduino e AVR consomem menos energia. Estes
microcontroladores permitem, por exemplo, monitorizar a temperatura remotamente de
forma mais simples, eficaz e sem grande consumo energético (Raj et al., 2019). A monitorizagdo
da temperatura remotamente torna possivel o controlo da temperatura de areas como
Antartida e o tridngulo das bermudas.

2.4 Conclusoes do Capitulo

Este capitulo comegou por descrever na sec¢do 2.1, o conceito de internet das coisas. A loT é
um campo em rdapido crescimento com numerosas aplicagdes potenciais, incluindo casas
inteligentes, transportes, cuidados de salde e automacdo industrial. Embora a loT ofereca
muitos beneficios, tais como maior eficiéncia e conveniéncia, também coloca desafios
relacionados com a seguranca, privacidade e gestdo de dados. A abordagem destes desafios
serd crucial para o sucesso da loT.

Na sec¢do 2.2, o conceito de aprendizagem automatica é descrito e toda a literatura atual é
estudada. A integracdo da aprendizagem automatica com a loT em sistemas de energia tem
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mostrado resultados promissores no aumento da eficiéncia energética, na reducdo de custos e
na melhoria da fiabilidade do sistema. No entanto, desafios como a seguranca dos dados, a
interoperabilidade e a escalabilidade ainda precisam de ser enfrentados para se aproveitar
totalmente o potencial desta tecnologia. Os modelos de aprendizagem automatica permitem
transformar os edificios regulares em edificios inteligentes, aplicando modelos de
aprendizagem automatica é possivel fazer previsées, como por exemplo previsdes de consumos
energéticos e permite encontrar padrdes através da analise dos dados.

Os edificios inteligentes tém-se tornado cada vez mais populares devido ao seu potencial para
melhorar a eficiéncia energética, o conforto dos ocupantes e o desempenho geral dos edificios.
A integracdo de vdrias tecnologias como a loT, a aprendizagem automatica e os sistemas de
automacdo de edificios tem permitido aos edificios inteligentes alcangar estes objetivos.
Contudo, ainda existem desafios relacionados com a interoperabilidade, privacidade de dados,
e elevados custos de implementacdo, que requerem mais investigacdo e desenvolvimento. Na
sec¢do 2.3 é possivel encontrar o atual estado de arte dos edificios inteligentes e dos ambientes
inteligentes.

Os ambientes inteligentes representam uma mudanga de paradigma significativa na
computacdo ao criar um ambiente computacional mais centrado no ser humano e intuitivo. A
integracao de vdrias tecnologias, tais como sensores e aprendizagem automatica permitiu ao
ambiente inteligente fornecer servigos personalizados e sensiveis ao contexto aos utilizadores.
No entanto, os desafios relacionados com a privacidade dos dados, seguranca e preocupacdes
éticas ainda precisam de ser enfrentados para que se realize plenamente o potencial desta
tecnologia. Na sec¢do 2.3 sdao demonstradas diferentes solu¢ées de ambientes inteligentes.

39






3 Métodos e Ferramentas

Este capitulo descrevera as diferentes ferramentas e métodos que foram utilizados no
desenvolvimento do sistema proposto nesta dissertacdo. Além disso, sdo apresentados os
desafios técnicos e sociais relacionados com o dominio do desenvolvimento.

3.1 Métodos

Nesta ultima subsec¢do sdo explorados os métodos e algoritmos escolhidos para o
desenvolvimento do BAIS e as suas funcionalidades. Os tépicos abordados sao o processamento
paralelo, algoritmos de previsdo para a previsdo de consumos energéticos e de clustering para
a identificacdo de contextos.

3.1.1 Processamento Paralelo

A monitoriza¢do dos dispositivos 10T é feito através do uso de threads, de modo que seja mais
facil e rdpido efetuar a monitorizacdo de diferentes dispositivos IoT em simultaneo, uma vez
que uma thread é uma forma de um processo que se divide em varias tarefas, pelo que é
possivel executar outras funcionalidades do sistema enquanto as threads estdo a correr e
monitorizar os dispositivos loT.

3.1.2 Aprendizagem Automatica

A aprendizagem automdtica estd cada vez mais a revolucionar o nosso mundo, porque a
explosdo de dados provocada pela digitalizagdo em massa requer novas ferramentas para o
processamento de dados.

O sistema permite ser feita previsdo de energia. A previsdo é uma técnica que utiliza dados
histéricos como inputs para fazer estimativas informadas que sdo preditivas na determinacdo
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da direcdo de tendéncias futuras. O sistema permite a previsao por dispositivo loT, com uma
rotina de previsdo é possivel prever a poténcia ou a energia necessaria para equilibrar a oferta
e a procura de carga, que é obrigatdria para o bom funcionamento da industria elétrica. Pode
ser classificado em termos de tempo como algumas horas, algumas semanas, até um ano ou
mais de um ano. Estas previsdes s3o efetuadas através do uso de aprendizagem automatica. E
possivel prever a utilizagcdo dos dispositivos 10T, que ird prever se o utilizador ird utilizar um
determinado recurso num determinado momento e a flexibilidade energética ird prever a
flexibilidade das cargas dos loT.

Para realizar uma previsao é possivel utilizar diferentes métodos de aprendizagem automatica
como por exemplo, redes neuronais artificiais, redes neuronais de long short-term-memory
(LSTM), convolutional neural networks (CNN), florestas aleatdrias, redes neuronais de regressao,
regressao k-neareast neighbors, regressao de support vector machines, arvores de classificacao
e regressdo (CART) e métodos ensemble.

Em muitos casos a interpretacdo e a explicacdo dos métodos de aprendizagem automatica ndo
sdo muito claros. Mas quando temos uma vasta quantidade de dados as técnicas de
aprendizagem automatica sdo o que melhor se adequa para as previsdes. O processo de
realizacdo de uma previsdo é bastante acessivel, como pode ser visto na Figura 6. Em suma,
técnicas de previsdao de aprendizagem automatica sao altamente eficazes em aplicagdes pelo
gual o objetivo é aprender de conjuntos de dados que tem muitas caracteristicas e que a
explicacdo do modelo ndo seja critica.

2\ )\
Adquirir dados e definir os Limpeza e interpretacdo Pré processamento dos
objetivos dos dados dados
J 4

. ( : Dividir o conjunto de dados
Treinar os modelos de Construir os modelos de :
: s : A% em segmentos de treino e
aprendizagem automatica rprendlzagem automatica eite
7 5 A )
Avaliar a eficacia do ~
5 Comparar a performance Selecdo do modelo com
modelo através da 25 B
2 de varios modelos de erro percentual médio
comparacao do forecast 7 S
= aprendizagem automatica absoluto menos ponderado
com os valores reais )

Figura 6 - Fluxo de execug¢do de uma previsao

Os consumos energéticos podem ter muita informacdo escondida e essa informacdo pode ser
utilizada para perceber diferentes contextos que possam estar a envolver o ambiente. Através
dos consumos energéticos é possivel identificar padrdes, ou seja, niveis de energia que sao
habituais numa determinada hora, como meio de promover a sustentabilidade e eficiéncia
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energética, pois ird analisar o melhor padrdo caso a caso num esfor¢o para estudar as melhores
praticas, estabelecer objetivos e definir potenciais solu¢des para a conservacdo da energia. Para
conseguir identificar os padrées podem ser utilizados algoritmos de clustering.

Os algoritmos de clustering sdo uma das técnicas mais importantes para a gestao de dados de
grandes dados. Permite organizar as informages de uma base de dados grande para realizar
uma analise mais precisa. A aplicacado dos algoritmos de clustering é bastante ampla e combina
com Python, que é a linguagem de programacao utilizada para o desenvolvimento deste
sistema. Inclusive existem ja Bibliotecas de Python que disponibilizam mddulos de clustering
como por exemplo a Scikit.learn, por isso é que o Python é uma linguagem de programacao
muito utilizada para a criacdo de algoritmos. O clustering é uma técnica ndo supervisionada de
aprendizagem automadtica que identifica padrGes e caracteristicas em comum entre as
informacbes de maneira autdonoma, realizada automaticamente por algoritmos de
aprendizagem automatica. Ou seja, os dados recolhidos vao ser divididos em grupos, chamados
de clusters.

Existem dois principais tipos de clustering: os hierarquicos e os particionais. O método de
clustering mais utilizado é o de divisdo, é baseado na formacdo de clusters pela divisdo em
partes dos dados de uma base de dados, com base nas suas semelhancas, isto vai requerer que
o programador especifique o numero de clusters a serem gerados. O hierarquico baseia-se
numa matriz de distancia. Quando sdo fornecidos somente dados brutos, o algoritmo calcula
automaticamente uma matriz de distancia em segundo plano. Neste caso, o clustering baseia-
se na junc¢do entre os clusters mais proximos e que tenham mais semelhangas. Este processo
vai-se repetindo até que todos os clusters sejam gerados.

O método mais utilizado no clustering é o k-means sendo o k o nimero de clusters que
gueremos que o nosso algoritmo tenha, a partir da definicdo do nosso k, sdo estabelecidos
pontos chamados de centroides, esses centroides irdo ser utilizados para calcular a distancia
euclidiana entre os objetos, o que dara origem aos nossos clusters.

Para além de proteger os dados, é vital saber como organizar os dados disponiveis e analisa-los
atualmente, o grande volume de dados obtidos abre diversas possibilidades para o mundo dos
negacios, isto é feito com o auxilio de dispositivos loT e do armazenamento em nuvem, sendo
possivel recolher informagdes das mais variadas fontes. Com o clustering, pode ser delineado
varias informacdes de mercado com base nos dados recolhidos. Tendéncias, preferéncias dos
utilizadores, comportamentos, tudo isto pode ser agrupado em clusters, facilitando a analise de
contexto e uma tomada de decisdo mais assertiva.

3.1.3 Identificacdo de correlages nos dados

Fazer pequena introducdo. As varidveis podem ser relacionadas por uma relacdo linear. Esta
relagao entre duas varidveis chama-se covariancia. Uma covariancia ndo é facil de interpretar,
mas se a covariancia tiver o valor de zero indica que ambas as varidveis sao completamente
independentes. Devido a dificil interpretacdo da correlacdo na covariancia é preferivel utilizar
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o coeficiente de correlacdo Pearson para ver a forca da relacdo linear entre duas amostras de
dados. No caso da correlacdo de Pearson o coeficiente ird retornar um valor entre -1 e 1 que
representa o valor da correlagdo, sendo que O significa sem correlacdo. O valor deve ser
interpretado, onde normalmente um valor abaixo de -0,5 ou acima de 0,5 indica uma correlacao
forte e valores abaixo desses valores sugerem uma correlacdo menos forte.

A correlagdo Spearman é feita para relacionar duas variaveis ou mais por uma relagdo nao linear,
de modo que a relacdo seja mais forte ou mais fraca em toda a distribuicdo das varidveis. Este
teste de relagdo também pode ser usado se houver uma relagdo linear entre as varidveis, mas
dara ligeiramente piores resultados. Uma relacdo linear entre as variaveis ndo é assumida,
contudo uma relagdo monotdnica é assumida neste tipo de correla¢des. Este é um nome
matematico para uma relacdo crescente ou decrescente entre duas varidveis. Se ndo houver
certeza da distribuicdo e possiveis relacdes entre duas varidveis, o coeficiente de correlacao
Spearman é uma boa ferramenta a utilizar. A funcdo para calcular o coeficiente de correlacao
Spearman entre duas amostras de dados com o mesmo comprimento pode ser usada acedendo

também a Biblioteca Pandas.

Visto que tanto a covariancia e a correlacdo de Spearman ndo se enquadram nos objetivos do
projeto, a correlacdo que sera usada serd a correlacdo de pearson.

3.2 Ferramentas

Nesta primeira subsec¢do sdo apresentadas as ferramentas utilizadas no desenvolvimento do
sistema proposto nesta dissertacdo. E descrita a construcdo do conjunto de dados, s3o descritas
todas as bibliotecas utilizadas que permitem a implementagdo de algoritmos sofisticados, a
ferramenta de acesso e partilha de dados também é apresentada. Por fim os protocolos de
interligacdo de dispositivos loT sdo descritos.

3.2.1 Conjunto de dados e construgao de histérico

Para o sistema funcionar corretamente terd de ser alimentado por diferentes dados
provenientes de dispositivos loT. Porém, nao é utilizado um conjunto de dados especifico, uma
vez que o préprio sistema recolhe os dados de um edificio verdadeiro.

A plataforma foi implementada num edificio que ja tinha um supervisory control and data
acquisition system (SCADA) com varios analisadores energéticos. O edificio de onde os dados
estdo a ser retirados é o edifico N do Instituto Superior de Engenharia do Porto (ISEP), que é o
edificio onde foi realizado o teste e implementac¢do deste trabalho de investiga¢ao.

Os dados recolhidos deste edificio sdo recolhidos em periodos de segundo a segundo e serdo
armazenados numa base de dados implementada em MongoDB de 5 em 5 segundos, que ird
armazenar todos os dados retirados do edificio, formando assim o conjunto de dados
necessario que o sistema precisara para conseguir realizar as suas funcdes. Na Tabela 5 estdo
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descritos todos os recursos que foram utilizados para criar o conjunto de dados necessarios
para o sistema funcionar corretamente.

Tabela 5 - Recursos energéticos monitorizados

Recurso Controlo
Frigorifico Nao
Cilindro de agua quente Sim
Televisao Sim
Ar Condicionado Sim
Luzes Sim
Micro-ondas Sim
Monitores Sim
Computadores Sim
Cafeteira Sim
Tomadas Nao
M4dquina de Lavar a Loiga Sim
Sensores de Temperatura Ndo
Sensores de Movimento Nao
Sensores de Portas Ndo
Sensores de CO2 N3o
Sensores de Compostos Organicos Volateis N3o
Sensores de Humidade Nao
Sensores de Luminosidade Ndo

3.2.2 Ferramenta de acesso e partilha de dados

E utilizado um padrao da Internet para a criacdo de dados com assinatura opcional e criptografia
cujo payload contém um JSON que afirma algum numero de declaragdes. Este Json Web Token
(JWT) ird permitir que o acesso aos dados seja controlado e que se mantenha a privacidade do
utilizador.

JWT é um padrdo aberto (RFC 7519) que define uma forma compacta e independente de
transmitir informacdo em seguranca entre partes. Esta informacdo pode ser verificada e
confiada porque é assinada. Os JWT sdo assinados por uma chave secreta com o algoritmo de
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codigo de autenticacdo de mensagem baseado em hash (HMAC). Embora o JWT possa ser
encriptado para proporcionar confidencialidade, a solugdo desenvolvida estd atualmente
centrada nos tokens assinados. Os tokens assinados podem verificar a integridade das
declara¢des neles contidas, enquanto os tokens encriptados escondem essas declaragoes.
Tendo os tokens assinados, conseguimos garantir que apenas a pessoa com a chave secreta foi
quem os assinou.

Geralmente, o JWT é utilizado para autorizacdo. Apds o login do utilizador, cada pedido incluira
um JWT, permitindo ao utilizador aceder a rotas, servigos e recursos que sado disponibilizados
pelo token. O JWT também pode ser utilizado para troca de informacgdes, sendo uma boa
solucdo para transmitir informacdes de forma segura. Uma vez que estes tém de ser assinados,
é possivel ter a certeza de que os remetentes sdo quem dizem ser. Além disso, como a
assinatura é calculada utilizando o header e o payload, também é possivel verificar se a
informacao foi adulterada. A estrutura de um JWT consiste em trés partes separadas por pontos:
header, payload e signature. O header, por sua vez, € composto por duas partes: o tipo de token
e o algoritmo de assinatura utilizado. A payload contém as reivindicacbes, que sdo dados,
praticamente quaisquer dados JSON, que o criador inclui no JWT. Por fim, para criar a assinatura,
é necessario ter o header codificado, a payload codificada, a chave secreta, e o algoritmo
especificado no header.

O JWT foi o mecanismo escolhido para desempenhar a funcao de encriptacdo dos dados porque
tem vdrias vantagens em relagdo a outras tecnologias. JSON é menos verboso que a extension
markup language (XML), quando codificado o seu tamanho é também menor, tornando o JWT
mais compacto que a security assertion markup language (SAML). Isto torna o JWT uma boa
escolha para ser transmitido em ambientes HTTP.

3.2.3 Bibliotecas utilizadas para a Interface Computacional

Toda a interface computacional foi desenvolvida em Python, por ser uma linguagem de
programacao versatil, ser facil de programar, ser open-source e ter uma vasta quantidade de
bibliotecas. Bibliotecas essas que serdo uma mais-valia para o desenvolvimento desta
dissertagao.

O Flask é uma micro framework web que utiliza a linguagem Python para criar aplicagGes web.
E poderoso, simples e rapido, sendo Util tanto para solucdes de projetos pequenos como para
aplicagOes robustas. O Flask é baseado no kit de ferramentas Werkzeg, Web Server Gateway
Interface (WSGI) e na Biblioteca Jinja2. A WSGI é a especificacdo de uma interface comum entre
servidores e aplica¢gdes web. O Werkzeg é uma das bases do Flask, um kit de ferramentas WSGI
que implementa fun¢des como pedidos, por exemplo. Ja o Jinja2 é um sistema de template web
gue combina um modelo com uma fonte de dados especifica para renderizar uma pagina web.
A framework Flask é utilizada no desenvolvimento desta dissertacdo para ser possivel
desenvolver uma API RESTful, na qual os utilizadores podem solicitar o acesso aos dados
utilizando o JWT.
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O Pymongo é uma distribuicdo python que contém ferramentas para trabalhar com MongoDB,
e é a forma recomendada para trabalhar com MongoDB a partir do Python. A base de dados
utilizada para armazenar os dados recolhidos pelo BAIS, é uma base de dados NoSQL
desenvolvida em MongoDB entdo para facilitar a ligagdo do Python com o MongoDB a
Biblioteca Pymongo foi utilizada.

O médulo threading é um mddulo que constrdi interfaces de threading de nivel superior no
topo do médulo de nivel inferior _thread, como varios mddulos da dissertacdo sao feitos
recorrendo a threads, como a monitorizacdo dos diferentes dispositivos 10T, este mddulo sera
usado para facilitar essas tarefas.

A Biblioteca Schedule é programada em processo para trabalhos periédicos que utilizam o
padrdo do construtor para configuragdo. Esta Biblioteca permite executar fungdes em Python
periodicamente em intervalos pré-determinados usando uma sintaxe simples. Esta Biblioteca
de agendamento é utilizada para agendar uma tarefa a uma hora especifica todos os dias ou
num dia especifico de uma semana. Basicamente a Biblioteca, combina a hora do sistema com
a hora programada definida no cédigo, quando a hora programada e a hora do sistema
coincidirem a funcdo da tarefa é chamada. Esta Biblioteca é utilizada para agendar a previsao
do dia seguinte.

3.2.4 Framework da Interface Grafica

A elaboragdo de uma interface grafica do utilizador foi necessaria para permitir ao utilizador
visualizar os seus pedidos de forma organizada e simples. Para implementar a interface grafica
foi utilizada a framework JavaScript Vue.js que é focada no desenvolvimento de interfaces de
utilizador. Vue é uma estrutura progressiva para construgdo de interfaces de utilizador. Esta foi
concebida desde o inicio para ser gradualmente adotavel, e pode facilmente escalar entre uma
Biblioteca e uma estrutura, dependendo dos diferentes casos de utilizacdo. Esta foca-se na
renderizagdo declarativa e na composi¢do de componentes. Os componentes Vue estendem
elementos HTML bdsicos. No Vue um componente é essencialmente uma instancia do Vue com
opgoes predefinidas. As rotas da interface gréafica estdo conectadas as rotas da APl REST, por
conseguinte todos os dados que sao mostrados na interface grafica sdo obtidos através da API
REST.

3.2.5 Bibliotecas de identificacdo de correlagdes entre dados

Fazer a modelagdo dos diferentes recursos pode ser uma tarefa dificil, por isso o sistema ird
usar correlagGes para fazer a modelacdo dos recursos. Por exemplo, se for integrado um novo
sensor de CO,, vai ser identificado que um novo parametro tera de ser monitorizado, e depois
disso o sistema vai comegar a perceber quais os atuadores/recursos que causam um impacto
no CO,, se ndo houver correlacdo entdo o parametro ndo pode ser otimizado, se houver
correlacdo, esse parametro pode ser otimizado. Pode ser util na andlise e modelagdo de dados
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para melhor compreender as relagbes entre as varidveis. A relacdo entre duas varidveis é
referida como a sua correlagdo.

A Biblioteca Pandas disponibiliza uma funcdo corr() para calcular a correlacdo entre duas
amostras de dados com o mesmo tamanho dando o coeficiente de correlacdo de Pearson, a
utilizacdo desta fungdo ird retornar uma matriz das correlagées. Para representar a matriz das
correlagBes entre os dispositivos |oT, é utilizada a Biblioteca seaborn para fazer um mapa de
temperatura da matriz de correlacdes para melhor compreensdao e identificacdo das
correlagdes.

3.2.6 Bibliotecas para a previsao de consumos energéticos

Para o desenvolvimento dos modelos de previsdao de consumos energéticos o sistema usou a
biblioteca Tensorflow e a sua APl Keras e também a biblioteca XGboost, estas bibliotecas
permitirdo desenvolver modelos de previsdo que permitem a previsdo dos consumos
energéticos.

Keras é uma API de aprendizagem profunda escrita em Python, que funciona em cima da
plataforma de aprendizagem automatica TensorFlow. Foi desenvolvido com o objetivo de
permitir uma experiéncia rapida. Ser capaz de ir da ideia ao resultado o mais rapido possivel é
a chave para fazer uma boa investigac3o. E simples, mas n3o é simplista. O Keras reduz a carga
cognitiva do desenvolvedor para o libertar para se concentrar nas partes do problema que
realmente importam. Keras adota o principio da divulgagdo progressiva da complexidade, os
fluxos de trabalho simples devem ser rapidos e faceis, enquanto os fluxos de trabalho
arbitrariamente avangados devem ser possiveis através de um caminho claro que se baseia no
que ja se aprendeu. Proporciona um desempenho e escalabilidade de grande resisténcia a
industria.

TensorFlow é uma plataforma de aprendizagem automatica de cédigo aberto de ponta a ponta.
Pode pensar-se nela como uma camada de infraestrutura para uma programacao diferenciavel.
Combina algumas capacidades chave, entre elas a execucgao eficiente de operacdes de baixo
nivel de tensdo no CPU, GPU ou TPU. A computagao do gradiente de expressdes diferencidveis
arbitrarias também é uma das capacidades do tensorflow. Tem a capacidade de fazer a
computacdo em escala para muitos dispositivos, tais como clusters de centenas de GPUs. Por
ultimo consegue fazer a exportagdo de programas para tempos de execugdo externos, tais
como servidores, navegadores, dispositivos méveis e embutidos.

O Keras permite aos engenheiros e investigadores tirar o maximo partido da escalabilidade e
das capacidades de cross-platform do tensorflow, o keras pode ser executado em Tensor
Processing Unit (TPU) ou em grandes grupos de GPUs e pode exportar os modelos keras para
executar no browser ou num dispositivo movel.

XGBoost é uma biblioteca de aprendizagem automatica de cédigo aberto que fornece uma
implementac¢do poderosa do algoritmo de gradient boosting. Foi concebido para ser altamente
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eficiente, escaldvel e flexivel, tornando-o uma das mais populares e amplamente utilizadas
bibliotecas de aprendizagem automdtica do mundo.

No seu nucleo, XGBoost é um algoritmo de ensemble learning baseado em arvores de decisdo
gue combina aprendizes fracos num forte. Funciona iterativamente através da adicao de
arvores de decisdo ao conjunto, com cada arvore a tentar corrigir os erros cometidos pelas
arvores anteriores.

Uma das principais vantagens do XGBoost é a sua rapidez e eficiéncia. E capaz de manusear
grandes conjuntos de dados com um elevado nimero de caracteristicas e pode funcionar numa
Unica maquina ou num conjunto distribuido. XGBoost também inclui uma série de técnicas
avancadas de otimizacdo, tais como processamento paralelo, otimizacdo de cache e divisdo de
blocos de colunas, que ajudam a acelerar o treino e a melhorar a precisao.

O XGBoost é implementado em Python e pode ser facilmente integrado com bibliotecas
populares de andlise de dados e aprendizagem automadtica, tais como NumPy, Pandas e Scikit-
Learn. Também inclui uma série de caracteristicas Uteis, tais como paragem antecipada,
validacdo cruzada e ferramentas de visualizacdo de modelos, que o tornam fécil de usar e
compreender.

Em geral, XGBoost é uma biblioteca de aprendizagem automatica potente e flexivel que é ideal
para uma vasta gama de aplicacdes, incluindo regressao, classificacdo e problemas de
ordenacdo. A sua velocidade, eficiéncia e escalabilidade fazem dela uma escolha popular para
cientistas de dados e profissionais da aprendizagem automatica em todo o mundo.

3.2.7 Bibliotecas para o clustering

Para o desenvolvimento do clustering para a identificagdo de contextos o sistema fez uso da
biblioteca scikit-learn. Scikit-learn é uma biblioteca popular de aprendizagem automatica para
Python que fornece uma vasta gama de ferramentas para a construcdo e avaliacdo de modelos
de aprendizagem automatica. Uma das principais caracteristicas de scikit-learn é o seu médulo
de clustering, que inclui varios algoritmos, tais como k-means, clustering espacial baseado em
densidade de aplicagdes com ruido e clustering hierarquico.

O algoritmo K-means é um dos mais populares algoritmos de clustering e é utilizado para dividir
um conjunto de dados em K clusters, onde K é um parametro definido pelo utilizador. O
algoritmo funciona através da inicializagdo aleatdria dos centroides K, atribuindo cada ponto ao
seu centroide mais préximo, recalculando o centroide de cada cluster e repetindo este processo
até a convergéncia.

No Scikit-learn, o algoritmo k-means é implementado na classe sklearn.cluster.KMeans. Esta
classe permite especificar varios parametros tais como o nimero de clusters (K), o método de
inicializacdo, por exemplo, aleatério, k-means++ ou um método personalizado, o numero
maximo de iteragdes e a métrica de distancia utilizada para medir a semelhanga entre pontos.
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No geral, Scikit-learn é uma poderosa biblioteca de aprendizagem automatica para Python que
fornece uma vasta gama de algoritmos de clustering, incluindo k-means. A classe sklearn.cluster.
K-means fornece uma interface simples e facil de usar para agregacdo de dados usando o
algoritmo k-means.

3.2.8 Protocolos de Interligacao de dispositivos loT heterogéneos

Um dos aspetos chave do sistema é a capacidade de trabalhar com multiplos dispositivos loT
gue podem ser ligados a estrutura utilizando os servicos de gestao de ligacdo. Estes servicos
podem ser vistos como controladores de ligacdo para os quais os dispositivos l1oT podem
comunicar dados e informacGes. Esta seccdo enumerard alguns dos protocolos de comunicacgao,
gue serdo desenvolvidos como conectores para a estrutura do sistema. No entanto, a
arquitetura do sistema permite a integracao futura de ligagGes adicionais sem comprometer ou
limitar as funcionalidades da estrutura.

Aintegracao de componentes de software e hardware de diferentes marcas e fabricantes pode
ser muito desafiante e pode causar problemas quando diferentes marcas de hardware tém
diferentes protocolos de comunicacdo entre os dispositivos. Para resolver este problema,
podem ser implementados varios controladores de ligacdo onde os dispositivos podem ser
ligados, e podemos utilizar vdrios protocolos de comunicagdo, tais como: HTTP, MQTT,
Modbus/RTU, Modbus/TCP, TCP e UDP.

Hypertext Transfer Protocol (HTTP), é um protocolo que permite obter recursos, é a base de
qualquer troca de dados na Web, e um protocolo cliente-servidor, o que significa que os
pedidos sdo iniciados pelo destinatério, geralmente feitos através de um navegador da Web.
Ao contrario de um fluxo de dados, o cliente e o servidor comunicam através de trocas de
mensagens individuais. Ndo é o protocolo ideal para a integracdo de dispositivos loT devido ao
seu custo, enorme consumo de energia, e problemas de peso, mas ainda é utilizado devido a
grande quantidade de dados que pode publicar.

Queuing Telemetry Transport (MQTT) é um protocolo de dados leve de loT. Apresenta um
modelo de mensagens editor-subscritor e permite um fluxo de dados simples entre diferentes
dispositivos. A principal vantagem do MQTT é a sua arquitetura, a sua composi¢do é basica e
leve e pode proporcionar um baixo consumo de energia para dispositivos. Funciona em cima
de um protocolo TCP/IP. Os protocolos de dados IoT sdo concebidos para se ligarem a redes de
comunicag¢do nao fidveis. Isto tornou-se uma necessidade no mundo loT devido ao nimero
crescente de objetos que apareceram na rede nos ultimos anos. Apesar da ampla adaptagdo do
MQTT, este ndo suporta uma representacdo de dados definida e um modo de gestdo de
dispositivos.

Modbus/RTU define uma forma de interpretacdo dos dados que sdo enviados e recebidos por
um dispositivo, pelo que se trata de um protocolo de comunicagdo. O modelo de comunicagdo
é do tipo mestre-escravo. Assim, um escravo ndo deve iniciar qualquer tipo de comunicag¢do no
ambiente fisico até que tenha sido solicitado pelo mestre. Esta comunicagdo permite a ligacdo
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de vérios dispositivos ao mesmo tempo, um dos quais é o mestre, que coordena a comunicacao,
e os restantes s3o os escravos. E muito comum, guando se comunica com um PLC, utilizar
Modbus/RTU.

Modbus/TCP é um protocolo simples e facil de implementar, acaba por ser aplicado na maioria
dos equipamentos industriais que utilizam alguma tecnologia de rede, é um protocolo aberto
para que possa ser implementado livremente em qualquer equipamento. Para aplicar este
protocolo em arquitetura no ambiente fisico, Modbus tem um protocolo de comunicacdo TCP,
uma das principais vantagens desta comunicacdo é a facilidade de implementacdo de
infraestruturas, através de comutadores ou hubs industriais, a comunicacdo pode atingir
velocidades muito elevadas. O protocolo pode integrar dispositivos instalados no terreno e
permite a troca de informacdo entre eles sem restri¢cdes, ou seja, cada utilizador pode ligar-se
diretamente aos servidores.

O Transmission Control Protocol (TCP) é o protocolo de comunica¢do mais comum utilizado na
Internet, responsavel por dividir a mensagem em datagramas, remonta-los, e retransmitir os
datagramas perdidos. E orientado para a ligacdo, o que significa que os dados podem ser
enviados bidireccionalmente uma vez estabelecida uma ligacdo. Inclui um sistema de
verificacdo automatica de erros para assegurar que cada pacote é entregue conforme solicitado.
O Protocolo Internet (IP) é responsavel pelo encaminhamento de datagramas, o que ndo é
tarefa facil na Internet, uma vez que a ligacdo pode querer que o datagrama atravesse varias
redes até chegar ao seu destino. O TCP ndo s6 tem de entregar os datagramas ao destino, como
também tem de controlar a que ligagdo pertence cada datagrama.

O User Datagram Protocol (UDP) é um protocolo de comunicagdo que tem como caracteristica
essencial a falta de fiabilidade. Isto significa que, ao utilizar este protocolo, é possivel enviar
datagramas de uma maquina para outra, mas sem qualquer garantia de que os dados enviados
chegardo intactos e na ordem correta, ao contrdrio do TCP. UDP é um protocolo que nao segue
uma ligacdo, isto significa que ndo é necessario estabelecer comunicacdo, desta forma com UDP
é possivel enviar, através da mesma saida, dados para vdrias maquinas diferentes sem qualquer
problema. O UDP torna-se um protocolo vantajoso quando se pretende lidar com servigos onde
a velocidade é algo fundamental e a perda minima de dados ndo é muito desvantajosa.

Com a utilizagdo de todos estes protocolos é possivel garantir a interoperabilidade do sistema.
Independentemente do protocolo, um dispositivo loT é modelado usando o mesmo modelo, o
gue permitira a integracdo futura de novos controladores, a configuracdo dos dispositivos loT
também define a periocidade de leitura.

3.3 Desafios Técnicos e Sociais

Nesta seccdo irdo ser abordados os desafios técnicos e sociais quanto a prote¢do de dados,
anadlise de seguranca e aspetos éticos.
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3.3.1 Protec¢ao dos dados

A protecdo de dados refere-se ao conjunto de medidas, politicas e praticas concebidas para
salvaguardar a informacdo pessoal e assegurar a sua confidencialidade, integridade e
disponibilidade. Com o rdpido desenvolvimento das tecnologias digitais, a prote¢cdo de dados
tornou-se uma questdo critica tanto para individuos, organizacGes como para governos. A
qguantidade crescente de dados pessoais recolhidos, processados e armazenados por sistemas
digitais suscita preocupacdes quanto a privacidade, seguranca e a potencial utilizacdo indevida
desta informacdo. Para enfrentar estes desafios, foram introduzidas vdrias leis, regulamentos e
normas para proteger os dados pessoais e estabelecer diretrizes para a sua recolha, utilizacdo
e divulgacao.

Em (Sovacool & Furszyfer Del Rio, 2020), foram relatadas trinta e uma entrevistas em que
permitiram identificar alguns riscos e barreiras da tecnologia inteligente. Sendo que alguns
deles sdo: privacidade, seguranca e hacking, fiabilidade técnica, garantias, obsolescéncia,
usabilidade, aceitacdo do utilizador, aprendizagem, elitismo, incumbéncia, barreiras ao
mercado, erosdao da democracia e incerteza, falta de partilha e dificuldade em rentabilizar os
beneficios. No mesmo estudo forem feitas recomendacdes que devem ser abordadas em
edificios inteligentes. Sendo algumas delas: protecao do consumidor, privacidade e seguranca
de dados, restricdes ou configuragdo para assegurar baixo consumo de energia ou baixo teor
de carbono, regulamentos mais fortes para servicos de energia ou loT, proporcionar
investigacdo, inovacdo e aprendizagem, remover barreiras e encorajar a concorréncia no
mercado (Sovacool & Furszyfer Del Rio, 2020).

O sistema proposto nesta dissertagdo cumpre o Regulamento Geral sobre a Protegao de Dados
(RGPD), ao permitir ao utilizador o controlo total dos seus dados. A unido europeia apresentou
em 2018 o RGPD que deu uma grande atualizacdo ao regulamento sobre privacidade de dados
publicado em 1995. Isto teve um grande impacto em como os dados sdo partilhados,
processados e recolhidos (Voigt & von dem Bussche, 2017). O RGPD também foi implementado
para ambientes loT, utilizando controladores de dados e técnicas relacionadas que permitam
aos utilizadores monitorizar os seus dados. Ja foi desenvolvido um modelo para tornar os
dispositivos responsdveis perante as exigéncias dos consumidores (Crabtree et al., 2018). O
modelo corresponde as exigéncias do RGPD para melhorar a confidencialidade e a confianga do
utilizador. (Loideain, 2019) examinou mecanismos para apoiar as consequéncias da protecdo
de dados dos utilizadores apresentadas pela utilizacdao do loT.

Os edificios inteligentes sdo sistemas baseados em loT onde sdo necessdrias operacdes de
dados sobre sensores e atuadores. Estes sensores podem envolver a monitorizacdo do
comportamento do utilizador dentro de um edificio, exigindo assim o cumprimento do RGPD.
Os edificios inteligentes tém incorporado equipamento de monitorizagdo e controlo com
potencial para monitorizar a atividade fisica de um utilizador (Luca Porrati et al., 2011), mas
também para otimizar o uso de energia.
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3.3.2 Analise de Seguranga

A seguranga e a privacidade dos edificios inteligentes devem ser consideradas como uma
prioridade e asseguradas nas solugdes de edificios inteligentes. As ameagas podem colocar o
edificio e os utilizadores em perigo. De entre estas ameacas temos danos nao intencionais
causados por acidentes, danos e perdas em bens de tecnologia da informacdo (Paper et al.,
2016). A utilizagdo de dispositivos loT também suscita preocupagdes, uma vez que a segurancga
de um Unico dispositivo pode comprometer todos os dispositivos e todo o sistema (Paper et al.,
2016). Existem varios problemas de seguranca significativos com os dispositivos l1oT. Ha pouca
ou nenhuma autenticagdo em muitos dispositivos loT. Um dispositivo loT inseguro pode ser um
portal para uma rede, onde os hackers podem utilizar o poder de processamento para
disseminar malware e realizar ataques DDoS, mesmo que nao haja muitos dados significativos
guardados no proprio dispositivo. Pedir autenticacdo em varias etapas é uma forma de resolver
o grande problema da fraca autenticacdo para a seguranca da loT. Embora seja mais simples
para um dispositivo loT utilizar a mesma rede que outros dispositivos do utilizador final, fazé-lo
aumenta significativamente a vulnerabilidade da rede.

O dispositivo IoT pode ser utilizado por alguém para obter mais informacdo privada que é
mantida na rede ou noutros dispositivos ligados. E aconselhdvel empregar redes diferentes,
uma firewall ou um gateway de seguranca para que qualquer falha do dispositivo seja contida
nesse dispositivo especifico. Quando se trata de normas de seguranca dentro da Internet sem
fios, hd um pouco de liberdade para todos. Desta forma nao existe uma norma global, pelo que
cada empresa tera de criar os seus préprios procedimentos e regras. Devido a falta de normas,
é significativamente mais dificil salvaguardar os dispositivos 10T e mais arriscado permitir a
comunica¢do maquina a maquina. A frequente auséncia de criptografia nas transmisses é uma
das maiores preocupacdées para a seguranca da Internet das Coisas ndo codificam os dados que
transportam, o que torna possivel aos intrusos da rede capturar palavras-passe e outros dados
sensiveis enviados de e para o dispositivo.

Se os dispositivos sdo libertados no campo com um defeito que introduz vulnerabilidades, este
€ outro dos maiores perigos de seguranga da internet das coisas. Os fabricantes devem ter a
capacidade de lancar atualizacGes de firmware, a fim de mitigar estas preocupacbes de
seguranga, quer estas tenham origem no seu préprio cédigo ou noutras fontes. O ideal seria
que isto ocorresse remotamente, mas nem sempre isso é possivel. Poderd ser necessario
contactar fisicamente o dispositivo para emitira a atualizacdo se a velocidade de transferéncia
de dados de uma rede for demasiado lenta ou se tiver capacidades restritas de envio de
mensagens.

A seguranca fisica é essencial para impedir o acesso ndo autorizado a um dispositivo porque as
aplicagbes de loT sdo frequentemente remotas por natureza. Aqui, a utilizagdo de pecas
resilientes e hardware especializado que torna os dados mais dificeis de aceder é benéfica. Os
riscos de seguranca ja existem quando as comunicacGes sdo enviadas e recebidas através de
dispositivos implantados remotamente. Embora a encriptacdo de mensagens seja um passo
positivo, deve ser tomado mais cuidado quando se envia informacgao sensivel através de redes
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publicas. Para garantir que os dados nunca atravessem a internet aberta, é aconselhavel
empregar redes privadas para além das medidas de seguranca atuais.

As transferéncias de dados dentro da rede devem ser encriptadas, a fim de transportar dados
de e para os dispositivos em seguranca. Embora a rede e a aplicacdo possam ser seguras,
existem um espaco onde os dados podem ser intercetados. Outra forma de conseguir uma
maior seguranca, é poder isolar a conectividade da rede do dispositivo as suas fun¢des primarias,
mais seguro ele vai ser.

3.3.3 Aspetos Eticos

Ao desenvolver e implantar tecnologia de edificios inteligentes, as consideracdes éticas devem
ser cuidadosamente exploradas. (Chung et al.,, 2016) identificou sete questdes éticas
significativas: privacidade, consentimento informado, autonomia, intrusao, igualdade de acesso,
reducdo do contacto humano, e usabilidade. A partilha de dados com pessoas e entidades ndo
autorizadas, bem como a obtencdo de dados ndo autorizados de utilizadores, pode causar
preocupacdes em matéria de privacidade.

Trés principios devem orientar o consentimento informado: ndo maleficéncia, beneficéncia e
autonomia (Beauchamp et al., 2019). A ndo maleficéncia declara que a solucdo de edificios
inteligentes ndo pode prejudicar os utilizadores e a beneficéncia deve especificar quais os
beneficios que a solucdo proporcionara aos utilizadores.

A autonomia deve especificar a vontade do utilizador de aceitar a solugao, bem como o seu
direito de a recusar. A autonomia dos utilizadores é também vital em edificios inteligentes, uma
vez que permite aos individuos completar tarefas, assumir o controlo e designar quais as
entidades que tém acesso aos seus dados.

O sistema desenvolvido nesta dissertacdo aborda a privacidade dos dados utilizando os JWT
para proteger o utilizador, sendo que se o utilizador depois de acabar a contratualizagdo quiser
que os dados que foram recolhidos sejam revogados, todos os dados associados ao token desse
utilizador serdo apagados da base de dados e terd direito ao esquecimento dos dados e caso o
utilizador tente aceder a plataforma com o token que foi revogado nado ird conseguir aceder de
novo aos dados do edificio.

3.4 Conclusoes do capitulo

Este capitulo apresentou uma visdo geral das métodos, ferramentas e desafios técnicos e sociais
envolvidos no desenvolvimento do sistema. Python foi a linguagem de programacao escolhida,
pois tem um grande numero de bibliotecas de cédigo aberto que podem ser utilizadas para
melhorar o sistema. Os dados que foram usados no estudo, seguem as diretrizes do RGPD.

Foram utilizadas varias bibliotecas e frameworks, tais como pandas, Vue.JS para a interface
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grafica, e vdrios protocolos de comunicacdo para dispositivos IoT. Os métodos utilizados
incluiram a aprendizagem automatica, algoritmos de previsao e clustering e a correlacao de
Pearson foi escolhida para o mecanismo de extracdo de conhecimento. Finalmente, foram
discutidos desafios técnicos e sociais, tais como protecao de dados, seguranca e consideragoes
éticas. Este capitulo forneceu uma visdao global dos vdrios componentes envolvidos no
desenvolvimento do sistema, salientando a importancia de uma considera¢do cuidadosa tanto

dos aspetos técnicos como éticos.
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4 Building Ambient Intelligent System
(BAIS)

A framework proposta é chamada de Building Ambient Intelligent System (BAIS). Esta
framework é baseada em dispositivos loT heterogéneos e toma a seguranca e privacidade em
consideracdo. A arquitetura foi concebida para permitir a integracdo de dispositivos loT
heterogéneos com o propdsito de permitir a implementacdo de um sistema de ambiente
inteligente (Aml) a trabalhar em conjunto com um sistema de gestdo de energia, mantendo o
controlo de acesso aos dados do utilizador.

4.1 Arquitetura de Software

Nesta seccdo é descrita a arquitetura de software. E proposta uma framework baseada em
dispositivos loT para a gestdo de edificios suportada por modelos de ambientes inteligentes.
Os conhecimentos adquiridos pelo sistema serdo o resultado de uma analise de correlagdes
tendo em conta o impacto que cada atuador tem no ambiente. Este método permite a
construcdo auténoma de um modelo de conhecimento de um edificio que se adapta e evolui
de cada vez que um loT novo é adicionado a framework. O modelo de conhecimento construido
pelo sistema terd informagdo valiosa relacionadas com o edificio e com os dispositivos loT
presentes e pode ser utilizada para aumentar a gestao inteligente dos recursos.

Utilizando dispositivos IoT, pretende-se recolher e monitorizar os dados de consumo de um
edificio, mantendo ao mesmo tempo a privacidade dos dados de cada utilizador. De acordo com
o pedido de cada requisitante, é feito um pedido HTTP considerando as permissdes desse
utilizador para proteger os dados de outros utilizadores e do edificio.

A arquitetura do software é composta por trés diferentes camadas, tendo a camada de
conectividade, que proporciona a ligacdo entre os componentes do sistema, tais como os
dispositivos fisicos, o backend e o frontend.
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A Camada de middleware, onde esta presente a integracdao de controladores para sensores e
atuadores, a previsdo de energia por dispositivos loT, o armazenamento do consumo numa
base de dados, o mddulo do sistema de contextos, e finalmente, dentro desta camada, é
também realizada a integracado da gestdo de energia. A camada de middleware estd dividida em
trés modos de operacdo, gestdo operagdo de dados histdricos, operacdo de dados em tempo
real e operacdo de dados futuros. Finalmente, a camada principal que tem componentes
essenciais para o sistema funcionar, como o ficheiro de configuracdo escrito em JavaScript
Object Notation (JSON), o gestor de tarefas, e a orquestracdo de threads. Na Figura 7 pode ser
visto um diagrama que ilustra a arquitetura do software do sistema.
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Figura 7 - Arquitetura de Software

O mddulo de monitorizacdo e controlo de IoT permite a recolha e monitorizagdo das cargas de
energia e de recursos de um edificio. No entanto, existe um problema com a integracdo de
dispositivos loT heterogéneos, ou seja, dispositivos de diferentes marcas e fabricantes, isto ira
dificultar a comunicagcdo entre dispositivos loT, porque utilizam multiplas tecnologias de
comunicagdo com multiplos protocolos, e ndo promovem a interoperabilidade e cooperacdo
necessarias para implantar um sistema de gestdo de energia em edificios. A solu¢do proposta
resolve este problema porque implementou multiplos controladores de ligacdo onde diferentes
dispositivos loT podem ser ligados uns aos outros.
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4.1.1 Camada de Conectividade

A Camada de conectividade é onde o acesso aos dados é gerido, tentando sempre manter a
privacidade e seguranca dos dados. Nesta camada, estd presente uma AP| REST, o gestor de
tokens, e o médulo de notificacdes do utilizador. Todos estes mddulos tém a funcdo de gerir o
acesso aos dados de uma forma segura.

A API REST gere os pedidos feitos pelo utilizador e protege-os utilizando JWT, as respostas a
estes pedidos sdao dadas no médulo de notificacdes do utilizador para permitir a filtragem dos
dados de acordo com as permissdes e a privacidade. O mddulo gestor de tokens verifica se o
JWT é vélido e estd presente no pedido. Todo este mecanismo permite-nos ter a certeza de que
guem faz o pedido é quem diz ser e através da forma como a assinatura foi calculada utilizando
o cabecalho e a payload, é possivel verificar se a informacao foi adulterada. A REST APl permite
fazer a ligacdo entre a interface computacional e a base de dados e para estabelecer também
conexao entre a interface grafica do utilizador e a interface computacional.

O maddulo de interface grafica do utilizador é a ponte entre o middleware e o utilizador, consiste
na apresentacdo dos dados e das funcionalidades do sistema ao utilizador, para que ele tenha
uma percecdo visual de tudo que o sistema proporciona. Este mddulo supervisiona a recolha
de dados do middleware através da REST APl e o seu processamento e andlise no que diz
respeito a privacidade dos dados utilizando o JWT. Este JWT é gerado a pedido do utilizador,
para além disso é possivel visualizar outras funcionalidades que o sistema proporciona, como
por exemplo, a previsdo de energia ou as correlagdes entre os diferentes dispositivos loT.

4.1.2 Camada de Middleware

A camada de middleware estd dividida em trés modos de operagdo relacionados com o tempo
de operagao nos dados. A divisao é feita pela operagdo histérica dos dados, pela operagdo em
tempo real dos dados e pela operagao futura dos dados.

A operagao historica dos dados permite fazer uma gestao dos dados histdricos, que permite ao
sistema armazenar e aceder a dados que foram monitorizados no passado. Estes dados sdo
armazenados numa base de dados NoSQL, implementada em MongoDB. No mddulo do sistema
de ambiente inteligente, nesta divisao, esta presente o médulo de aquisicdo de conhecimento,
onde a modelagdo dos dispositivos é feita através da prdpria inteligéncia do sistema. No mddulo
de aquisicdo de dados sdo encontradas as correlagdes entre os diferentes dispositivos IoT,
porque para calcular as correlagdes é necessario ter acesso aos dados histdricos dos consumos
energéticos do edificio. Também presente nesta operacdo de dados, esta o perfil energético do
utilizador no médulo do sistema de gestdo de energia. Tudo isto pode ser feito devido a
existéncia de uma gestdo de dados histdrica.

A operacdo dos dados em tempo real permite o acesso aos dados em tempo real, e contém a
monitorizacdo e controlo dos dispositivos IoT e a sua integracdo através de mdultiplos
controladores de conexdao. O mddulo do sistema de ambiente inteligente, permite a
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identificacdo de contextos em tempo real, também permite fazer a otimizacdao no médulo de
otimizacgdo, recorrendo ao uso de algoritmos evolucionarios. No mddulo de gestdo de energia
o sistema permite a otimizacdo dos recursos, na gestdao em tempo real dos dados.

A operacao futura dos dados estd encarregue de manipular os dados futuros do sistema, ou
seja, serdo os dados que resultardo das previsoes realizadas pelo sistema. A operacgdo futura
dos dados inclui a realizacdo da previsdao dos dispositivos loT e a sele¢do e aprendizagem dos
melhores modelos de previsdao a serem escolhidos para cada dispositivo loT e contexto. No
maddulo do sistema de ambiente inteligente, é feita a otimizagao antecipada recorrendo ao uso
de algoritmos evoluciondrios. No médulo de gestao de energia, pode ser feita a otimizacao de
recursos, o planeamento do shifting dos recursos energéticos e fazer o agendamento da acao
para materializar o shifting planeado. Assim, permitindo a manipula¢do de dados futuros.

Esta solucdo integra sensores e atuadores. Os sensores sdao basicamente dispositivos que tém
a funcdo de detetar e responder eficazmente a alguns estimulos. Existem varios tipos de
sensores que respondem a diferentes estimulos, tais como calor, pressdo, movimento, luz e
outros. Apds o sensor receber o estimulo, a sua funcdo é emitir um sinal que pode ser
convertido e interpretado por outros dispositivos.

Os atuadores sdo dispositivos que convertem energia em movimento. Pode também ser
utilizado para aplicar uma forga. Um atuador é normalmente um dispositivo mecanico que toma
energia e a converte em movimento. Os atuadores sdo geralmente utilizados no fabrico e em
aplica¢Oes industriais.

Os sensores com atuagdo do utilizador sdo aqueles sensores que necessitam de intervengao
humana para funcionar, como por exemplo, uma janela, se o utilizador abrir a janela, o frio
entrara e fard com que a temperatura ambiente desca.

A combinagdo entre sensores e atuadores é muito comum em sistemas de loT, dando mais
informagao contextual relacionada com um recurso. Para integrar os dispositivos loT, a solugdo
proposta utiliza o conceito de controladores, mas este conceito ndo sé realiza a integragdo dos
dispositivos loT como também permite uma camada de abstragdo entre os dispositivos 10T e a
camada de middleware. Os dispositivos loT sdo modelados de acordo com as suas capacidades
sensoriais e de atuacdo. Portanto, de acordo com este tipo de modelagdo, todos os dispositivos
sdao modelados da mesma forma, permitindo a manipulagdo de multiplas fontes de dados sem
a necessidade de reescrever o cadigo. Isto também permite que novos dispositivos loT sejam
adicionados ao sistema sem a necessidade de atualizar o codigo. A periodicidade de leitura
também pode ser definida pela configuragao dos dispositivos loT.

Outra caracteristica do sistema é que pode armazenar os dados dos dispositivos loT numa base
de dados, onde todos esses dados serdo armazenados, tornando possivel fazer uma gestao
histérica dos dados, permitindo o acesso aos dados lidos anteriormente, formando um histérico
gue podera ser acedido e que podera auxiliar em muitas tarefas a que o utilizador tera acesso.
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O moddulo de previsdo permite a previsdao de energia por dispositivo loT, com uma rotina de
previsdo é possivel prever a poténcia ou energia necessaria para equilibrar a oferta e a procura
de carga, o que é obrigatdrio para o bom funcionamento da industria elétrica. Pode ser
classificado em termos de tempo como algumas horas, algumas semanas até um ano ou mais
do que um ano. Pode ser feita previsdo de recursos energéticos, o que lhe permitira equilibrar
o consumo e a oferta, prevendo a poténcia e a energia de cada dispositivo de loT individual. E
possivel fazer a previsdao da utilizacdo dos loT, que ira prever se o utilizador utiliza um
determinado recurso num determinado momento e o médulo da flexibilidade energética ira
prever a flexibilidade dos loT.

Também presente na camada de middleware estd o mddulo de gestdo de energia, onde é
possivel fazer um perfil energético do utilizador presente na parte de operacdo dos dados
histéricos, que de acordo com o perfil de utilizacdo de recursos de um utilizador ird prever os
consumos em cada momento, de acordo com os dados previamente recolhidos. Por exemplo,
se o utilizador gastar uma dada quantidade de energia numa quarta-feira, o perfil energético
ird prever que na quarta-feira seguinte o consumo sera o mesmo. No médulo de otimizagdo de
recursos, é possivel, através da leitura do consumo, fazer uma otimizacdo energética na parte
de gestdao de dados em tempo real e na parte de gestdo futura, ou seja, é possivel fazer uma
previsdo da otimizagdo que pode ser feita no futuro. Este médulo de gestdo de energia também
permite fazer um planeamento de shifting, que consiste em poder programar cargas, por
exemplo, definir que um recurso se ligard num determinado momento. O sistema pode
programar futuras acdes de shifting, dentro da programacdo de shifting, o que significa que
pode agendar qual serd o melhor momento para realizar o shifting, para aproveitar os
momentos em que a energia tem um custo mais baixo.

Por fim o sistema também tem incorporado um sistema de ambiente inteligente, em que tem
presente o médulo de descoberta do conhecimento, que ira fazer a descoberta de correlagdes
e de parametros. Este mdédulo servird para fazer a modelacdo dos dispositivos |oT, através de
correlagBes, caso exista correlagao entre dispositivos o parametro que os correlaciona serd
otimizado. Pode ser (til na analise e modelagdo de dados para melhor compreender as relagdes
entre as variaveis. A relagdo entre duas varidveis é referida como a sua correlagdo. Depois desta
modulacdo ser feita e de serem descobertas as correlagdes, vai ser realizado a otimizagao
destes dispositivos loT, utilizando algoritmos evolucionarios, tanto em tempo real, como no
futuro. O sistema também tem a funcionalidade de identificar contextos em tempo real, esta
funcionalidade permite através de modelos de clustering, a identificacdo de contextos permitira
perceber qual o comportamento do utilizador relativamente aos consumos energéticos tendo
em conta a temperatura ambiente do exterior.

4.1.3 Camada Principal

A Camada Principal tem trés mddulos que sdo importantes para o bom funcionamento do
sistema. O ficheiro de configuragdo funciona como um ficheiro de configuracdo escrito em
linguagem JavaScript Object Notation (JSON) que permite adicionar diferentes dispositivos loT
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sem a necessidade de alterar o cddigo fundamental do sistema, facilitando assim a
interoperabilidade dos dispositivos loT, uma vez que sdo modelados dentro deste ficheiro de
configuracao.

A leitura dos dispositivos loT é feita através de threads, para que seja mais facil e rdpido
executar a monitorizacdo de diferentes dispositivos loT simultaneamente, uma vez que um
thread é uma forma de processo que se divide em varias tarefas, pelo que é possivel executar
outras funcionalidades do sistema enquanto os threads estao a funcionar e monitorizar os
dispositivos loT, isto é feito no mddulo de orquestracdo de threads.

O gestor de tarefas permite gerir as tarefas que serao executadas pelo sistema, tais como iniciar
a monitorizagao dos dispositivos 10T, iniciar a grava¢ao de dados na base de dados, iniciar a
execucdo de threads, calcular a poténcia total do conjunto de dispositivos loT diferentes e fazer
o agendamento de algumas tarefas, como por exemplo, executar a previsdao do dia seguinte
todos os dias as 22 horas.

4.2 Integracao dos loT’s Heterogéneos

Com o intuito de resolver um dos maiores problemas da integracdo dos dispositivos loT, esta
dissertacdo liga dispositivos loT heterogéneos, divididos entre sensores e atuadores. A
integracdo dos dispositivos loT estd presente na camada de middleware. Fazer aplicacdes
desenvolvidas independentemente funcionarem bem em conjunto com os dados é o objetivo
desta integragdo. No contexto da implementagdo de solugdes IoT, a integragdo dos dispositivos
loT implica fazer a combinacdo de novos dispositivos e de dados loT, juntamente com
elementos de Tecnologias de Informagéao (Tl), que funcionam eficazmente em conjunto. Para
ligar e integrar dispositivos loT, o BAIS emprega a nogdo de controladores. Os dispositivos sdo
modelados para compreender se podem ou ndo agir, pelo que uma loT pode ser representado
com o mesmo modelo independentemente do protocolo, permitindo acrescentar mais fontes
de dados sem ter de reescrever o cédigo. A configuracdo dos dispositivos loT também
determina a periodicidade de leitura, contudo, os protocolos Message Queuing Telemetry
Transport (MQTT) e Advanced Message Queuing Protocol (AMQP) ndo requerem intervalos de
leitura porque os dados viajam do corretor para os clientes.

A integracdo dos dispositivos loT é feita através de um ficheiro de configuracdo escrito em
JavaScript Object Notation (JSON), em que todos os dispositivos |oT estdo listados nesse ficheiro
de configuracdo de igual forma tendo a mesma estrutura, como pode ser visto no exemplo
abaixo. O cddigo do sistema esta desenvolvido para lidar dinamicamente com este ficheiro de
forma que sempre que seja adicionado um dispositivo novo, ndo seja preciso fazer grandes
alteragOes e apenas seja preciso adicionar o dispositivo a este ficheiro preenchendo os campos
necessarios relativos ao dispositivo que se pretende adicionar. Neste ficheiro esta presente o
uri e o método, porque é utilizado o protocolo HTTP para aceder aos dados dos diferentes loT.
Na Figura 8 estd presente um exemplo de um dispositivo IoT modelado no ficheiro de
configuracao.
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"resources"” : {

" _comment” : "reading period in seconds, resource response",
"monitoring_period" : 1,
"IoTs" : [
{
"name" : "Air Conditioner 101",
"type" : "hvac",
"uri" : "http://192.168.1.2:4000/api/resource/analyzerl"”,
"method" : "GET",
"values" : [
{
"type" : "power",
"tag" : "Ph1_P",
"data" : "DOUBLE"
3
{
"type" : "voltage",
"tag" : "Ph1_U",
"data" : "DOUBLE"
s
{
"type" : "current”,
"tag" : "Ph1_I",
"data" : "DOUBLE"
¥
1,
"control" : {
"type" : True
3
"store" : {
"period" : 10,
"type" "avg"
}

Figura 8 - Cddigo do ficheiro de configuracdo dos dispositivos loT

Os diferentes dispositivos 10T serdo representados da mesma forma que o exemplo exposto a
cima, sendo que todos os dispositivos ficardao dentro da chave resources cada dispositivo loT
terd que ser identificado com o nome, com o tipo que identificara que tipo de loT é, o uri de
acesso ao sistema SCADA para fazer a ligacdao ao analisador onde esta presente o dispositivo
loT, o método que é o método que sera utilizado na API RESTful, os valores que serdo todos os
valores que serdo monitorizados pelo sistema, dentro dos valores estdo divisdes dos diferentes
valores que vao ser monitorizados e cada divisdo tem diferentes chaves, como por exemplo, o
tipo de valor que serd indicativo do que se estd a monitorizar, a tag que indica qual a tag do
valor que serd utilizada no uri do analisador para identificar corretamente qual o valor que sera
monitorizado, e por ultimo dentro dos valores o campo data indica qual o tipo de dados do
valor recebido, se é inteiro ou decimal. Depois da chave valores, o ficheiro de configuracdo tem
a chave de controlo que serve para indicar se o dispositivo loT tem controlo ou ndo que definira
se é um atuador ou ndo. E por ultimo, na ultima chave store é definida a periodicidade de
armazenamento dos dados, definindo o periodo de gravagao e o tipo de gravagao. Como se
pode visualizar o ficheiro é de facil compreensdo e de facil preenchimento, tornando assim mais
facil a adi¢do de novos dispositivos loT.
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4.3 Mecanismo de partilha e acesso aos dados

O controlo de partilha e acesso aos dados é uma das principais funcionalidades do sistema
fazendo parte da camada de conectividade da arquitetura de software (Teixeira et al., 2021). O
mecanismo de acesso aos dados baseia-se nos json web tokens (JWT) que sdo utilizados para
gerir o acesso aos dados e assegurar a privacidade dos utilizadores. Para a partilha de dados o
BAIS fornece uma API RESTful que permite que o utilizador aceda as diferentes funcionalidades
disponibilizadas pelo sistema através das diferentes rotas disponibilizadas. O mecanismo de
acesso aos dados também permite fazer a participacdo direta dos dispositivos loT em
programas de demand response (Teixeira et al., 2022).

4.3.1 JSON Web Tokens

As respostas dos pedidos da APl RESTful sdo fornecidas de acordo com o JWT, se o JWT nao
estiver presente ou ndo estiver correto nenhuma resposta sera enviada quando o pedido for
feito. O JWT enviado no pedido também vai definir o contelddo que sera mostrado numa rota,
por exemplo, a mesma rota pode fornecer o consumo de energia em tempo real do ar
condicionado ou o consumo de energia agregado de varios dispositivos loT.

A gestdo dos tokens é feita no mdodulo gestor de tokens, neste mddulo é feita a validacdo e a
verificacdo do token, como também a descodificacdo da informacdo do token. Assim que o
token for colocado no pedido serd verificado se esta presente e se é um token valido, sera
verificado se a chave secreta vinda do token é igual a chave secreta definida no cédigo fonte,
de seguida sera verificado se o token foi revogado, onde existira uma ligacdo a base de dados
onde estardo todos os tokens criados até ao momento e sera verificado se o campo revoke do
token estd verdadeiro, se estiver verdadeiro significa que o token foi revogado e ndo podera ser
utilizado, ou seja, o utilizador nao vai receber nenhuma resposta ao pedido realizado. Caso o
token seja um token valido, vai ser feita a descodificacao do token, toda a informacgdo enviada
no payload serd descodificada, o payload contém informag¢ao como o nome do utilizador que
fez a geracdo do token, a lista de recursos a que o utilizador terd acesso, o tipo de agregacao de
dados, o tipo de agregagdo temporal, o periodo de embargo e a data de expiragao do token.
Todos estes dados depois de descodificados serdo enviados para o sistema para poder enviar
os dados dos dispositivos loT referentes ao utilizador que fez o pedido.

4.3.2 RESTful API

O sistema tem implementada uma API RESTful para a ligagdao com o utilizador, a APl fornece
varias rotas que terdo todas as funcionalidades que o sistema disp&e. As rotas implementadas
aparecem descritas na Tabela 6. Apenas a rota de geragao do token nao necessita de enviar um
JWT. Todas as rotas restantes necessitam, uma vez que a resposta dependerd das permissdes
do utilizador. O método HTTP para a rota de geracdo do token é o POST porque os dados
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precisam de ser enviados através de um formulario e os pedidos para as restantes rotas
utilizardo o método GET.

Tabela 6 — Rotas disponiveis na APl REST

Rota Método

/generate_token POST

/building/energy/historic GET

/building/energy GET
/building/forecast GET
/building/correlations GET
/building/tokens GET

A rota /generate_token ird permitir a criacdo do token ao utilizador, solicitando informagdes ao
utilizador através de um formulario, permitindo assim ter informacdes necessarias sobre o
utilizador e sobre os dados a que ele tera acesso para gerar o token com as devidas permissoes.
A rota /building/energy/historic permite ao utilizador ver o histérico de consumos de um
determinado periodo. A rota /building/energy permite visualizar os dados de consumo em
tempo real dos dispositivos loT selecionados no formulario, caso o periodo de embargo seja
superior a 0, os dados de consumo que serdo mostrados nesta rota vao ter um atraso referente
ao periodo de embargo colocado no formulario. A rota /building/forecast exibe o forecast dos
consumos energéticos para o dia seguinte descritos em periodos de uma hora. A api do sistema
também tem presente uma rota que permite a visualizacdo das correlacbes de uma
determinada sala usando /building/correlations, as correlacdes serdo feitas com todos os
dispositivos |oT presentes na sala associada ao utilizador. Por fim tem presente a rota
/building/tokens que permite visualizar a lista de tokens gerados anteriormente e permite fazer
a revogac¢do conforme a vontade do utilizador fazendo com que todos os dados associados
aquele token ndo sejam mais visiveis, mantendo assim a privacidade do utilizador.

Para ilustrar a aquisicdo de dados e a atuagdo do utilizador nos dispositivos 10T num dado
edificio, foi desenvolvido um diagrama de sequéncia representado na Figura 9. Este processo é
ilustrado em forma de diagrama de sequéncia para melhor percecdo de como funciona, tendo
em consideragdo a seguranga e a privacidade do utilizador.
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Figura 9 - Diagrama de Sequéncia do Processo de Aquisicdao dos Dados e Atuacao do Utilizador

4.4 Extracao de conhecimento

Este mdédulo de extragdo de conhecimento esta presente na camada de middleware, no sistema
de ambiente inteligente. Uma das principais caracteristicas do sistema é que este pode fazer a
modelacdo dos diferentes dispositivos loT sem a necessidade de ter uma base de conhecimento
ou ontologia, modelar dispositivos 10T pode ser dificil porque ndo ha uma ontologia ou uma
base de conhecimento que contenha todos os dispositivos de todas as marcas e todas as
caracteristicas.

Nos ultimos anos, vdrios mecanismos de extragdo de conhecimento foram propostos para
substituir ontologias e as bases de conhecimento nos ecossistemas da loT. O mecanismo de
extracdo de dados loT sensivel ao contexto extrai dados relevantes de dispositivos loT,
considerando o contexto em que os dados foram gerados. Isto pode incluir fatores tais como
localizagdo, tempo, preferéncias do utilizador, e condi¢cbes ambientais (X. Chen & Hao, 2022).
O mecanismo de extragao de dados loT baseado na semantica, extrai dados de dispositivos loT
utilizando tecnologias semanticas para compreender o significado dos dados. Esta abordagem
é util quando se lida com dispositivos de loT heterogéneos que utilizam diferentes formatos de
dados e ontologias (P. Gomes et al., 2019). O mecanismo de extragdo de dados loT baseado em
aprendizagem automatica utiliza algoritmos de aprendizagem automatica para aprender
padrées nos dados da loT e extrair dados relevantes com base nesses padroes (Lakshmanna et
al., 2022). O mecanismo federated de extracdo de dados loT extrai dados de multiplos
dispositivos loT de uma forma distribuida e descentralizada. Pode ajudar a superar alguns dos
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desafios de escalabilidade e privacidade associados aos mecanismos centralizados de
recuperacao de dados loT (Z. Han et al., 2022).

Estes mecanismos ndo dependem de uma base de conhecimentos centralizada, o que os torna
mais escalaveis e tolerantes a falhas. Sdo sensiveis ao contexto, o que melhora a precisao da
extracdo de dados. Podem aprender com os dados e melhorar o seu desempenho ao longo do
tempo. Por estas vantagens, esta dissertacdo ird apresentar uma solugdo para este problema
recorrendo a extracao de conhecimento inteligente através do uso de correlacdes e de linhas
de tendéncia.

A funcdo do médulo de extracdo de conhecimento é encontrar correlacdes sempre que um
parametro novo for adicionado ao sistema, assim sempre que o sistema detetar um novo
parametro, vai procurar atuadores ou recursos que tenham impacto nesse parametro, e verifica
se existe correlacdo, se existir o atuador ou recurso podera ser otimizado.

Esta modelacdo é feita desta forma para que o sistema consiga modelar-se de forma auténoma
através da prépria inteligéncia sempre que um loT novo é adicionado ao sistema, sem ter
conhecimento prévio de um modelo de conhecimento.

O sistema proposto nesta dissertacdo recorre ao uso de correlagdes de Pearson. E usado o
coeficiente de correlagdo proveniente do cdlculo das correlagbes, para ver o quao fortes sdo as
relagdes lineares entre duas amostras de dados. O coeficiente vai retornar um valor entre -1 e
1 no qual representa o valor da correlacdo, sendo que 0 significa que ndo existe qualquer
correlacdo. O valor deve ser interpretado, onde normalmente uma correlacdo perfeita é
quando um valor esta préximo de 1 ou de -1, uma correlagdo perfeita indica que quando uma
variavel aumenta, a outra varidvel aumenta também quando a correlagdo é positiva e se a
correlacdo for negativa significa que uma varidvel esta a aumentar e a outra a diminuir. Se o
coef € [0,5..1] ou coef € [-1..-0,5], entdo pode ser dito que existe uma correlagao forte. Se o
coef € [0,3..0.5[ ou coef € ]-0,5..-0,3], entdo é considerada uma correlagdo média e se o valor
é inferior a 0,29 ou superior a -0,29 é uma correlacdo fraca.

Para o mecanismo de extra¢do de conhecimento funcionar corretamente, terao de ser usados
dados histéricos dos consumos energéticos dos dispositivos loT que vao ser correlacionados,
sera necessario usar mais de 2 meses de dados para as correlagdes serem mais exatas e darem
bons resultados.

Através da utilizagcdo da biblioteca pandas, é criado um dataframe com os dados em questdo,
com o método corr() disponibilizado pela mesma biblioteca é possivel fazer as correlagdes entre
os dispositivos IoT presentes nesse dataframe. Dentro do método corr() é possivel especificar
qual o tipo de correlacdo que se quer calcular, neste caso o escolhido foi a correlacdo de
Pearson. Ao usar o método juntamente com o dataframe é possivel obter os coeficientes de
correlagao entre os diferentes dispositivos 10T, todos estes coeficientes terdo valores entre -1
e 1. Com os coeficientes obtidos é criada uma matriz de correlagdes. Para uma melhor
visualizacdo é desenhado um mapa de temperaturas com a matriz de correlagdes, tendo as
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correlacdes mais relevantes cores diferentes, permitindo assim ao utilizador visualizar e
identificar as correlagdes mais facilmente.

O principal objetivo seria extrair conhecimento através das correlagbes entre os diferentes
dispositivos loT. Uma das abordagens seria correlacionar o ar condicionado com os sensores de
temperatura e o sistema perceber que o ar condicionado tinha impacto na temperatura
ambiente da sala onde esse ar condicionado estaria instalado. Depois do tratamento dos dados,
é feita a correlagdo entre os dois dispositivos 10T e é feita a analise dos coeficientes de
correlacdo. Depois de uma analise detalhada verificou-se que os resultados ndo eram os
esperados, porque quando o ar condicionado estava ligado para aquecer a correlacdo deveria
ser positiva com o sensor de temperatura e quando o ar condicionado estava ligado para
arrefecer a correlagdo deveria ser negativa e depois da andlise dos coeficientes os sinais
estavam invertidos. Chegou-se a conclusdo de que esta ndo seria uma boa abordagem a seguir,
porque depois de analisar os dados verificou-se que existiam algumas limitacées nos dados.

Como forma de ultrapassar este contratempo foi pensada outra metodologia para fazer a
extracdo de conhecimento. Utilizar linhas de tendéncia para perceber qual a mudanca de
estado das variaveis em analise. Por exemplo, no caso de correlacionar o ar condicionado com
os sensores de temperatura, seria tragada a linha de tendéncia da temperatura dos 10 minutos
antes do ar condicionado ligar, os 2 minutos apés o ar condicionado ligar seriam descartados e
seria tracada também a linha de tendéncia da temperatura dos 10 minutos apds o ar
condicionado ligar. Desta forma, sera possivel perceber se o ar condicionado tem influéncia na
temperatura e desta forma extrair conhecimento e criar um mecanismo de extracdo de
conhecimento.

4.5 Aprendizagem e Identificagdao de Contextos

Na camada middleware também estd presente o médulo de identificacdo de contextos, a
identificacdo de contextos é uma funcionalidade que cresce exponencialmente nos edificios
inteligentes, uma vez que para utilizar eficazmente todos os dados recolhidos pelos sensores é
essencial compreender o contexto em que foram recolhidos. Num edificio inteligente, o
contexto refere-se aos varios fatores que influenciam o comportamento dos sistemas, tais
como padrées de ocupacdo, condicGes meteoroldgicas e precos de energia.

Ao identificar e analisar diferentes contextos, os gestores de edificios podem obter
conhecimentos valiosos. No caso da funcionalidade proposta nesta dissertacdo, é possivel
identificar contextos relativamente aos consumos energéticos tendo em conta as temperaturas
meteoroldgicas do exterior.

Quando se trata de consumo de energia, a temperatura exterior é uma variavel que pode ter
um impacto significativo nos padrdes de utilizacdo de energia de um edificio. Podem ser
identificados diferentes contextos diferentes contextos de utilizagdio de energia que
correspondem a diferentes temperaturas. Por exemplo, pode ser descoberto que nos dias em
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gue a temperatura exterior é inferior a um determinado limiar, o consumo de energia tende a
ser mais elevado devido ao aumento das necessidades de aquecimento. Inversamente, nos dias
em que a temperatura estd acima de um determinado limiar, o consumo de energia pode ser
menor devido a necessidades de arrefecimento. Ao identificar estes diferentes contextos,
podem ser adquiridos conhecimentos sobre os fatores que influenciam o consumo de energia
e desenvolver estratégias para otimizar a utilizacdo de energia em diferentes condi¢Ges. Esta
informacado pode ser utilizada para informar tomada de decisdes em torno da gestdo de energia.

O k-means é um algoritmo de aprendizagem automatica que é utilizado nestes problemas de
identificacdo de contextos dentro de um conjunto de dados, que podem ser definidos como
diferentes conjuntos de condicdes ou circunstancias que afetam o comportamento ou o
resultado de um sistema.

Este sistema tem implementada a funcionalidade de identificagdo de contextos. Através do uso
do algoritmo k-means, é possivel determinar diferentes contextos. Para o uso deste algoritmo
€ necessario ter dados para fazer o treino e posteriormente fazer a previsdo para o contexto a
gue os novos dados se adequam.

Inicialmente foi feita a recolha dos dados histéricos gravados na base de dados desenvolvida
para o sistema, de seguida foi feita uma analise e o pré processamento dos dados que foram
utilizados para o treino deste modelo de clustering, no final do pré processamento dos dados,
os dados foram agregados em periodos de 1 hora. Durante este processo foi feito também a
normalizacdo dos dados, a normalizacdo é uma técnica de pré processamento comum para
transformar os dados de entrada numa escala padrdo. Faz o redimensionamento das
caracteristicas dos dados de entrada para assegurar que tém intervalos semelhantes e, por
conseguinte, os algoritmos de ML, neste caso o algoritmo k-means podera ser mais preciso.
Neste caso os dados contém intervalos muito diferentes, visto que se trata de dados de
consumos energéticos, o que poderia enviesar os resultados, portanto foi utilizada a técnica de
normalizacdo MinMaxScaler.

Feito o pré processamento dos dados, o passo seguinte é determinar o nimero de clusters que
serdo utilizados pelo modelo k-means, para determinar este niumero foram usados dois
métodos bastante comuns, o método Elbow, neste método, a soma das distancias quadradas
entre os pontos de dados e o seu centroide atribuido é tragada com diferentes valores de k. O
ponto onde a mudanca na soma das distancias quadradas comeca a nivelar ou a formar uma
forma de cotovelo pode ser considerado como o nimero 6timo de clusters. O outro método
utilizado foi o método silhouette, o coeficiente de silhouette mede a semelhanca de um ponto
de dados com o seu préprio cluster em comparacdo a outros clusters. A pontuacdo do silhouette
para diferentes valores de k é calculada e o valor de k que maximiza a pontuacdo média é
considerado o nimero 6timo de clusters.

Depois de determinar o nimero de clusters, com o conjunto de dados criado anteriormente
onde estdo presentes os dados dos consumos energéticos e da temperatura exterior é
necessario fazer o treino do modelo de clustering. Com o treino vai ser possivel atribuir cada
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amostra a um cluster, que neste caso serdo os diferentes contextos que serdo identificados. O
treino tem algumas defini¢cdes especificas, como por exemplo, é utilizado o método k-means++
que é o método utilizado para iniciar os centros dos clusters. Neste caso, o modelo utilizara este
método que é uma variacdo da inicializacao padrao de k-means que tende a ser mais eficaz. O
parametro max_iter também foi iniciado a 300, este parametro especifica o nimero mdaximo
de iteracGes que o algoritmo pode realizar para uma Unica execu¢do. Se o modelo ndo convergir
dentro deste nimero de iteracdes, vai parar e devolver o melhor resultado encontrado até ao
momento. O parametro n_inijt foi iniciado a 10, este parametro especifica o nimero de vezes
gue o algoritmo serd executado com diferentes sementes iniciais para a inicializacdo do
centroide. Isto é feito para assegurar que se obtém o melhor resultado possivel. Por fim, o
parametro random_state foi definido a 0, este parametro especifica a semente geradora de
numeros aleatérios, que assegura que o modelo produza os mesmos resultados de cada vez
gue é executado com as mesmas entradas. Isto é util para fins de reprodutibilidade e de
debugging.

Depois do treino é necessdrio dar nome aos diferentes contextos, para uma melhor
interpretacdo do lado do utilizador. Este treino serd repetido a cada semana através de uma
tarefa agendada através do uso da biblioteca schedule e das threads.

A cada hora do dia, utilizando o modelo ja treinado, é feita a previsdao para as novas amostras
presentes na base de dados e a essas amostras é atribuido um contexto. Esta tarefa é agendada
para ser feita a cada hora certa do dia, como por exemplo, as 10 horas, 11 horas e por ai em
diante. Toda a informagao proveniente da previsdo é guardada na base de dados, é adicionado
o numero do cluster, o contexto a que pertence, o consumo energético, a temperatura e a hora
a que foi feita a previsao.

Desta forma é possivel adquirir conhecimentos sobre como é que a temperatura exterior
influencia o consumo de energia, esta informac¢do pode ser utilizada para tomar decises em
termos de gestdo energética.

4.6 Perfil Energético do Utilizador

Na camada de middleware no mddulo de gestdo de energia, o sistema dispGe da funcionalidade
de tragar o perfil energético do utilizador. O perfil energético do utilizador envolve recolher e
analisar dados relacionados com padrdes de utilizacdo de energia de um utilizador, tais como
as horas do dia em que utilizam mais energia, os aparelhos ou dispositivos que mais usam, em
gue més existe um maior consumo energético e tendo em conta a temperatura exterior. Com
o perfil energético do utilizador é possivel compreender padrdes de utilizacao de energia, os
utilizadores podem identificar dreas onde podem conservar energia, tais como desligar
aparelhos quando nao estao a ser utilizados ou ajustar o ar condicionado.

Os utilizadores podem também utilizar o perfil energético para identificar formas de poupar nas
contas de energia, reduzindo o seu consumo global de energia ou deslocar o uso de energia
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para horas de vazio quando as taxas sdao mais baixas. Com a redu¢ao do consumo de energia,
os utilizadores podem ajudar a reduzir a pegada de carbono e contribuir para um futuro mais
sustentavel.

O perfil energético do utilizador pode ser utilizado para automatizar sistemas domésticos
inteligentes, tais como desligar as luzes ou ajustar a temperatura com base nos padrées
descobertos. Varios servicos podem utilizar o perfil energético para gerir periodos de pico de
procura, encorajando os utilizadores a reduzir a sua utilizacao de energia durante periodos de
alta procura.

Em geral, a definicdo do perfil energético do utilizador pode fornecer informacgdes valiosas
sobre os padrbes de utilizacdo de energia e ajuda os utilizadores e tomar decisdes mais
informadas sobre o seu consumo energético, promovendo a poupanca de energia, conservagao
da energia e sustentabilidade.

O BAIS disponibiliza uma funcionalidade que traca o perfil energético do utilizador, através do
calculo da média dos consumos energéticos tendo em conta os dias do més e também
considerando contextos. Os dados utilizados para tracar o perfil do utilizador sdo recolhidos da
base de dados onde estdo os dados recolhidos pelo sistema. Os dados sdo pré processados e
sdo retirados os outliers, porque ha dias atipicos e pode haver problemas com o hardware que
poderdo tornar invidvel o perfil tracado.

A funcionalidade do perfil energético do utilizador do BAIS permite através da utilizacdo do
calculo da média do consumo energético tragar o perfil global do utilizador em cada hora de
um dia ao longo de todos os dados apresentados. Este perfil é o mais simples que o sistema
fornece e desta forma ndao hd motiva¢do para alterar comportamentos, visto que é uma
representacdo mais genérica e por isso o sistema possibilita tracar perfis tendo em conta
contextos concretos.

Um dos panoramas disponibilizados é o contexto semanal, que permite visualizar as diferengas
do consumo energético durante uma semana de trabalho e do fim de semana. Outro panorama
é o contexto mensal, que avalia mensalmente o perfil do utilizador, permitindo avaliar meses
gue sdo mais intensivos energeticamente. Para o ultimo perfil tendo em conta um contexto
especifico o conjunto de dados teve que ser alterado e introduziram-se valores de temperatura
exterior, que irdo trazer uma visdo diferente do perfil de consumo energético. E utilizada a
média dos dias, tendo em conta o contexto térmico exterior, permitindo uma representagao
grafica para diferentes intervalos de temperatura que foram identificados no conjunto de dados
utilizado.

Com esta funcionalidade, o sistema permitira informar o utilizador de estratégias de gestdo de
energia, como identificar areas onde pode conservar energia ao compreender os diferentes
padrées, pode também servir para prever os consumos energéticos e incentivar os utilizadores
a deslocar a sua utilizagdo de energia para horas do dia em que sdo cobrados precos diferentes.
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4.7 Algoritmos de Previsao de consumos de energia elétrica

O sistema dispGe de um mddulo de previsdao na camada de middleware. Este médulo permite
a previsao da energia agregando cada previsao energética dos dispositivos loT. Sera permitido
ao utilizador fazer a previsdo da energia para a proxima hora ou horas. Além disso, este médulo
permite fazer a previsdo do uso de loT’s, que prevé se um utilizador usa um determinado
recurso a um dado momento e permite ainda a previsdo da flexibilidade da energia do
dispositivo loT.

Afuncionalidade de poder ser feito a previsdo dos consumos energéticos, traz muitas vantagens
para quem utiliza o sistema, como reducdo de custos, ao prever com previsdao o consumo de
energia, os edificios podem ajustar o consumo de energia e podem planear em conformidade,
o que pode levar a poupancas de custos a longo prazo.

Pode melhorar a eficiéncia energética, com um modelo de previsdo, os edificios podem
identificar padrdes e tendéncias no uso de energia, o que pode ajudar a otimizar o consumo
energético e a melhorar a eficiéncia energética. Pode também melhorar a atribuicdo de
recursos, pode ajudar os edificios a alocar os seus recursos de forma mais eficaz e evitar
desperdicios, tais como sobreproducdo ou excesso de inventdrio. Ajuda também a reduzir a
pegada de carbono e contribui para um futuro mais sustentdvel, permitindo um melhor
planeamento e gestdo dos recursos energéticos. Com tudo isto, é possivel tomar decisbes
informadas sobre o uso e planeamento da energia, o que pode conduzir a melhores resultados
e a um melhor desempenho.

Em geral, um modelo de previsao do consumo de energia pode proporcionar beneficios
significativos as empresas, incluindo poupanca de custos, melhor eficiéncia energética, melhor
atribuicdo de recursos, melhor sustentabilidade e maior capacidade de tomada de decisdes.

O sistema fornece a funcionalidade de poder fazer a previsdao do consumo de energia através
de 3 diferentes modelos de aprendizagem automadtica. Para estes modelos poderem funcionar
corretamente é necessario terem acesso a um vasto conjunto de dados com os consumos
energéticos referentes a um edificio. Primeiramente sdo recolhidos os dados histéricos da base
de dados do sistema, depois sdo retirados todos os outliers. Os dados sdo agregados em
periodos de 1 hora para um melhor desempenho do modelo uma vez que o objetivo é ter-se a
previsdo do dia seguinte em periodos de 1 hora. De seguida aos dados sdo normalizados para
transformar os dados numa escala padrdo. Faz o redimensionamento das caracteristicas dos
dados de entrada para assegurar que tém intervalos semelhantes.

Os dados sdo entdo divididos em dados de treino, teste e validagdo. Como sdo dados de series
temporais, os dados sado divididos temporalmente, sendo que, os dados de teste sdo 2 semanas
e os dados de validagdo também sdo 2 semanas. Os dados sdo preparados para serem utilizados
nos modelos que requerem dados introduzidos sob a forma de sequéncias de um comprimento
fixo, os dados sdo divididos em sequéncias mais pequenas de comprimento 3.
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Os dados sdo transformados num formato de aprendizagem supervisionada adequado para
treinar um modelo de aprendizagem automatica. Os dados sdo reformulados em dois arrays
gue contém as sequéncias de entrada, X, e as sequéncias de saida Y. Os arrays ficam com a
forma de (amostras, nimero de inputs, 1) e (amostras, nimeros de outputs), respetivamente.

A funcionalidade de previsdo fornece trés modelos, tais como, uma convolutional neural
network, Long Short-Term Memory (LSTM) neural network e um método de aprendizagem
ensemble eXtreme Gradient Boosting (XGBoost). O principal motivo para a escolha destes trés
modelos foi a possibilidade de poder compara-los e perceber qual o melhor modelo para este
problema.

O modelo de convolutional neural network é usado para uma tarefa de regressao, em que o
objetivo é prever um valor de saida continuo. Os dados de entrada devem ter uma forma de
(amostras, timesteps, caracteristicas), onde as amostras sdo o nimero de amostras no conjunto
de dados, os timesteps sdao o nUmero de etapas de tempo em cada sequéncia de amostras e as
caracteristicas sdo o nimero de caracteristicas em cada timestep.

A arquitetura do modelo consiste nas seguintes camadas:

e camada inicial ConvlD, esta camada aplica uma operac¢do de convolucao 1D com 100
neurdnios, um kernel_size de 2 e a funcdo de ativacdo utilizada é a RelLU;

e camada flatten, esta camada alisa a saida da camada anterior num array 1D;
e camada dense, esta camada contém 100 neurdnios com fungdo de ativacdo RelU;

e camada dense, esta é a camada de saida, com o numero de neurdnios igual a
qguantidade de horas que se quer prever.

O modelo é compilado com a fungdo mean squared error (MSE) e com o optimizador adam. O
treino decorre durante 2 épocas, ou seja, duas passagens por todo o conjunto de dados de
treino, com um batch size de 6 amostras por batch. O parametro verbose controla a quantidade
de informagdo sobre o treino. Neste caso, é definido como 2, o que significa que as mensagens
do progresso de treino sdo impressas para cada época.

As convolutional neural networks (CNNs) sdo um tipo de rede neuronal que s3o particularmente
adequadas para tarefas de reconhecimento e processamento de imagem. Contudo, também
podem ser utilizadas para tarefas de previsdo, especialmente quando se trata de dados de
séries temporais. Uma das principais vantagens da utilizacdo de CNNs para a previsdo é a sua
capacidade de extrair automaticamente caracteristicas dos dados introduzidos. Isto é feito
através da utilizacdo de convolutional filters, que sdo aplicados aos dados de entrada para
extrair padrGes espaciais que sdo relevantes para a tarefa de previsdo. Ao fazer isto, as CNNs
podem identificar e aprender padrdes e relagdes importantes entre as entradas e saidas, o que
pode ajudar a melhorar a precisdo da previsdo. No entanto, é de notas que as CNNs nem sempre
sdo a melhor escolha para tarefas de previsdo. Em alguns casos, outros tipos de redes neuronais
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como as redes Long Short-Term Memory (LSTM) podem ser mais adequadas, dependendo das
caracteristicas especificas dos dados e da tarefa de previsao.

O modelo de LSTM é definido para uma tarefa de regressao, onde o objetivo é o mesmo que o
do modelo de CNN apresentado anteriormente. Os dados de entrada devem ter uma forma de
(amostras, timesteps, caracteristicas), onde as amostras sdo o nimero de amostras no conjunto
de dados, os timesteps sdo o numero de etapas de tempo em cada sequéncia de amostras e as
caracteristicas sdo o numero de caracteristicas em cada timestep.

A arquitetura do modelo consiste nas seguintes camadas:

camada LSTM, esta camada tem trés neurdnios e utiliza a fun¢do de ativacdo RelU, a
forma de entrada é (niUmero de timesteps, nimero de caracteristicas);

e camada dense, esta camada tem 200 neurdnios com ativacdo RelU;
e camada dense, esta camada também tem 200 neurénios com ativacdo RelU;

e camada dense, esta é a camada de saida, com com o nimero de neurdnios igual a
guantidade de horas que se quer prever.

O modelo é compilado com a fun¢do de perda de mean squared error (MSE) e o optimizador
adam com uma taxa de aprendizagem de 0.0005. O processo de treino decorre durante 60
épocas, ou seja, 60 passagens por todo o conjunto de dados de treino, com um batch size de 4
amostras por batch. O parametro verbose é definido a 1, o que significa que as mensagens de
progresso serao impressas para cada época.

As LSTMs sdo um tipo de rede neuronal recorrente que sdo adequadas para tarefas de previsdo,
especialmente quando se trata de dados de séries temporais. Uma vantagem de usar LSTMs
para previsdo é a sua capacidade de capturar dependéncias a longo prazo nos dado de entrada.
Ao contrério das redes neuronais tradicionais feedforward ou até mesmo de outros tipos de
redes neuronais recorrentes, as LSTMs tém um mecanismo para recordar seletivamente ou
esquecer informagbes ao longo do tempo. Isto permite-lhes captar padrées complexos nos
dados introduzidos que podem ser dificeis de aprender por outros modelos. Outra vantagem
das LSTMs é a sua capacidade de lidar com entradas sequenciais, ou seja, entradas que chegam
ao longo do tempo. As LSTMs sdo concebidas para trabalhar com sequéncias de dados e tém
um mecanismo para manter um estado interno que pode ser atualizado a cada timestep. Isto
torna-as adequadas para tarefas como previsdo de séries temporais, em que os dados de
entrada sdo uma sequéncia observagdes ao longo do tempo.

Em geral, as LSTMs sdo uma ferramenta poderosa para a previsdo de séries temporais e sdo
amplamente utilizadas numa variedade de aplicag¢des, incluindo no setor energético. Contudo,
como qualquer outra técnica, o seu desempenho depende das caracteristicas especificas dos
dados.
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No modelo de XGBoost os dados foram divididos de forma diferente utilizando o TimeSeriesSplit
da biblioteca scikit-learn para a validacdo cruzada. Divide-se o conjunto de dados em dois
intervalos de tempo consecutivos, com um intervalo de 24 horas entre eles e usa cada intervalo
como um conjunto de teste numa sé dobra e o restante como o conjunto de treino. O
parametro test_size define o tamanho do conjunto de testes, que neste caso é 24152, indicando
o valor de 15 dias de dados em cada conjunto de teste.

De seguida, sdo adicionadas diferentes caracteristicas adicionais relacionadas com a data ao
conjunto de dados, tais como a hora, dia da semana, més, ano, entre outras. Estas
caracteristicas ajudam na captura de padrdes e sazonalidade dos dados e podem melhorar o
desempenho do modelo de previsao.

Foi criada uma funcdo para adicionar versGes desfasadas do totalpower ao conjunto de dados.
Especificamente adicionada trés caracteristicas desfasadas chamadas, lagi, lag2, lag3, que
correspondem aos valores de totalpower 29, 58 e 87 dias atras, respetivamente. Estas
caracteristicas podem fornecer informacdes Uteis sobre tendéncias e sazonalidade nos dados e
podem potencialmente melhorar a precisdo do modelo de previsdo. A adicao de desfasamentos
como caracteristicas pode ser util nas tarefas de previsao porque permite ao modelo incorporar
observagdes passadas como input, o que pode melhorar a sua capacidade de capturar
tendéncias e padrdes nos dados. Ao adicionar desfasamentos, o modelo pode aprender a
identificar dependéncias e correlacbes entre valores passados e atuais e utilizar esta informacao
para fazer melhores previsGes para periodos futuros.

O modelo de XGBoost usa a classe XGBRegressor da biblioteca XGBoost que implementa um
algoritmo de gradient boosting para problemas de regressao. Os parametros passados para o
construtor foram:

e 0 base_score que é a pontuacao inicial de previsdo de todas as instancias, definida a
0,5;

e 0 booster que é o tipo de booster a utilizar. Neste caso, o booster é o gbtree, que
constroéi arvores de decisdo;

e 0 n_estimators, que é o niumero de arvores de decisdo a construir. Neste caso, serdo
construidas 1000 arvores;

e 0 early_stopping_rounds, que é o nimero de rondas a esperar antes de parar o
processo de treino, se a pontuacdo de validagdo ndo melhorar;

e 0 objective que é a fungdo de perda a utilizar. Neste caso, o objetivo reg:linear, que é
apropriado para problemas de regressao;

e o max_depth que é a profundidade maxima de cada drvore de decisdo. Neste caso, cada
arvore tera uma profundidade maxima de 3;
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e o0 learning_rate que é a taxa de aprendizagem, a diminui¢cdo do tamanho utilizado evita
o overfitting. Neste caso, é utilizada uma pequena taxa de aprendizagem de 0,01.

O objeto resultante, é uma instancia da classe XGBRegressor que pode ser treinado e utilizado
para fazer previsdes. O XGBoost é particularmente Util para tarefas de previsdo porque é um
poderoso método de ensemble learning, que combina multiplas drvores de decisdo para fazer
previsdes. O XGBoost tem varias vantagens para tarefas de previsdao, como alta precisao, pode
alcancar alta precisdo em comparacdo a outros algoritmos, gracas a sua capacidade de lidar
com relagdes complexas nos dados. Outra vantagem é o fornecimento de uma pontuacdo de
importancia de caracteristicas para cada variavel no conjunto de dados, o que pode ajudar a
identificar os previsores mais importantes da previsdo. O XGBoost utiliza regularizacdo para
evitar o overfitting, que é um problema comum em tarefas de previsdao onde o modelo pode
tornar-se demasiado complexo e n3o conseguir generalizar bem com novos dados. E concebido
para lidar com grandes conjuntos de dados e pode ser executado em sistemas distribuidos para
melhorar o desempenho.

Em geral, o XGBoost é um algoritmo poderoso e flexivel que pode ser utilizado para uma vasta
gama de tarefas de previsado e tornou-se uma escolha popular entre muitos cientistas de dados,
profissionais de aprendizagem automdtica e em muitas competicdes de previsao no Kaggle.

As métricas de avaliacdo utilizadas para medir o desempenho dos modelos de previsdo foram
o relative absolute error (RAE) e mean absolute percentage error (MAPE). SGo métricas de
avaliagdo normalmente utilizadas para medir o desempenho dos modelos de previsao.

O RAE mede a proporcdo da diferenca entre os valores previstos e os valores reais em relagdo
aos valores reais. E definido como a soma das diferencas absolutas entre os valores previstos e
reais dividida pela soma das diferengas absolutas entre os valores reais e a sua média. O RAE
pode ser expressa como uma percentagem multiplicando o resultado por 100. O RAE é util para
comparar o desempenho de diferentes modelos, pois € uma medida relativa e € menos sensivel
a valores aberrantes do que outras métricas, tais como o mean squared error (MSE). Um RAE
mais baixa indica um melhor desempenho, com 0 indicando um ajuste perfeito.

O MAPE mede a diferenca percentual absoluta média entre os valores previstos e os valores
reais. E definido como a soma das diferengas absolutas entre os valores previstos e os reais
dividida pela soma dos valores reais e multiplicada por 100. O MAPE é util para medir a precisdo
das previsdes em termos de erro percentual. Contudo, o MAPE tem uma limitacao na medida
em que ndo pode ser utilizada quando os valores reais sdo zero ou préximos de zero, uma vez
gue o erro percentual se torna indefinido. Além disso, o MAPE coloca mais peso em grandes
erros, o que pode distorcer o resultado global.

Também para fazer uma avaliagdo dos modelos foi utilizado um diagrama de Taylor. Um
diagrama de Taylor é uma técnica gréfica utilizada para avaliar o desempenho de multiplos
modelos em multiplas métricas de avaliagio em simultaneo. E um gréfico de coordenadas
polares que exibe o coeficiente de correlagdo, o root mean square error (RMSE) e o desvio
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padrdao da amplitude das observacdes. Cada modelo é representado por um ponto no diagrama
e a distancia entre o ponto e o ponto de referéncia representa a root mean square deviation
(RMSD) entre o modelo e as observagoes.

As vantagens de utilizar um diagrama de Taylor para avaliar o desempenho destes modelos de
previsao sao:

e Permitir uma comparacao visual de multiplos modelos ao mesmo tempo, o que pode
ser util na identificagdo do modelo com melhor desempenho;

e Pode destacar os pontos fortes e fracos de cada modelo, assim como as semelhangas e
diferencas entre eles;

e Fornece uma avaliacdo exaustiva do desempenho dos modelos, tendo em conta as
multiplas métricas de avaliagdo.

Em geral, um diagrama de Taylor pode ser uma ferramenta Util para avaliar o desempenho dos
modelos de previsdo, mas deve ser utilizado em combinag¢do com outras métricas de avaliacdo
para obter uma imagem mais completa da precisdo e fiabilidade dos modelos. Na Figura 10
pode ver-se um exemplo de um diagrama de Taylor.
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Figura 10 - Exemplo de um diagrama de Taylor

4.8 Interface grafica do BAIS

A interface grafica do BAIS foi desenvolvida com o intuito de facilitar a visualizacdo e a
manipulacao dos dados por parte do utilizador, permitindo que tenha uma melhor gestao dos
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consumos energéticos. A interface grafica esta conectada com a APl REST, todas as rotas vao
alimentar as diferentes pdginas web presentes na interface.

A interface gréfica funcionara como um painel de controlo, e cada pagina web permitira fazer
cada uma das diferentes funcionalidades permitidas pelo sistema. Tais como preencher um
formuldrio com os campos necessarios para a gera¢ao do JWT, visualizar os dados dos
consumos energéticos em tempo real, visualizar os dados histéricos dos consumos energéticos
dos dispositivos loT associados ao utilizador, visualizar o mapa de temperatura relacionado com
as correlagdes pedidas pelo utilizador, pode também visualizar um grafico da previsdo dos
consumos energéticos do dia seguinte e por fim o utilizador podera visualizar a lista de tokens
com a possibilidade de revogar os tokens. Cada uma destas fungdes esta associada a uma rota
da interface grafica que permite o acesso ao utilizador.

A pagina web para gerar o token pertece a rota /generate_token, esta pagina web permite
aceder ao formuldrio de geracdao do token. O formuldrio criado em Vue.js ira beneficiar o
utilizador tornando a criacdo do token mais facil e simples, sendo que este sé necessitara de
preencher alguns campos e através dos inputs dados nesses campos o token ird ser criado. Cada
campo sera enviado para o método de codificacdo do payload do JWT, tornando-se num
documento JSON onde de seguida é codificado e passa a fazer parte da estrutura do JWT. Na
Figura 11, encontra-se representado o formulario criado para a geracdo dos tokens, no qual se
encontram os diferentes campos necessarios para a sua criacao.

Generation Token Form

NAME:
Nuno Teixeira

LIST OF RESOURCES:

Alr Conditioner 101 X | Alr Conditioner 102 X | Air Conditioner 103 X

Add Tag
DATA AGGREGATION:

Individual

TIME AGGREGATION:

Real-Time
6 Minutes

15 Minutes

EXPIRATION DATE:

2022-09-30 to 2022-10-14

Figura 11 - Formuldrio de gera¢do do JSON Web Token
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Cada campo é imprescindivel para a criacdo do token, sendo que todos os campos sdo de
preenchimento obrigatério. O nome do utilizador é necessdrio para saber a quem é que o JWT
foi atribuido e quem o solicitou. A lista de recursos permite saber a que loT terd acesso para
poder visualizar os consumos de cada recurso escolhido. Por exemplo, se forem selecionados o
ar condicionado e o frigorifico, apenas serdo mostrados os consumos destes dois recursos,
enquanto que, se nesta lista de componentes selecionarmos o edificio, serdo mostrados todos
0s recursos associados ao edificio. O tipo de agregacdo de dados fard com que os dados
aparecam agregados da forma que o utilizador escolher, ou seja, se o utilizador quiser ver os
dados agregados individualmente, serd mostrado o consumo energético de cada loT
separadamente, e se apenas tiver acesso aos dados agregados dos recursos, serd mostrado a
soma do consumo energético de todos os recursos selecionados pelo utilizador. O tempo de
agregacdo permite ao utilizador escolher como serdo agregados os dados em termos de
intervalo de tempo, o que significa que pode escolher ver os dados em tempo real, agregados
em periodos de 5 minutos, de 15 minutos ou de 60 minutos. O periodo de embargo é um aspeto
importante deste pedido, porque permitira ao utilizador definir um atraso para a visualizacao
dos dados que permitira manter a privacidade e seguranca do utilizador, uma vez que, através
dos consumos energéticos é possivel tirar varias conclusdes sobre o utilizador, principalmente
sobre a utilizacdo de dispositivos loT especificos, o que permitira saber se o utilizador esta
presente ou ndo no seu local de trabalho ou em casa. O que este periodo de embargo faz é dar
um atraso aos consumos para que quem quer que esteja a visualizar os dados ndo possa ver os
consumos em tempo real, mantendo assim a seguranca do utilizador, porque nunca vai estar a
ver os dados dos consumos energéticos em tempo real.

E finalmente, a data de expiracdo do token é utilizada para definir um tempo de validade, é
permitido selecionar o dia em que o token é solicitado e o dia em que o utilizador deixara de
ter acesso ao token, de modo que, quando o tempo limite é atingido este ja ndo seja vdlido, e
o utilizador perca o acesso aos dados de consumo relativos aquele token.

A pagina web relativa a visualizagdo dos consumos energéticos em tempo real esta associado a
rota /building/energy. Esta pagina web apresenta um campo de preenchimento obrigatério
onde sera colocado o token de acesso aos dados para o utilizador poder visualizar os dados de
consumo dos loT associados ao seu token. Os dados sdao apresentados na forma de ficheiro
JSON, numa caixa de texto sem a possibilidade de escrita, com a identificacdo do loT. Esta
pagina web apresenta dados diferentes de acordo com a permissdo, tanto pode apresentar os
dados de consumo de cada loT referente ao utilizador como podera apresentar a soma dos
consumos dos loTs. Na Figura 12 pode ser visualizada a pagina web bulding energy.

A pagina web building historic demonstra os dados dos consumos historicos e esta associado a
rota /building/historic. Nesta pagina web pode visualizar-se uma caixa de texto de
preenchimento obrigatério para apresentar o token de acesso aos dados, e depois do token ser
inserido e validado, o utilizador terd acesso a um grafico com os dados histéricos dos consumos
energéticos das ultimas vinte e quatro horas, com a divisao por cores dos diferentes dispositivos
associados ao utilizador.
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Building Energy

T L i W AR BT B B L I ¥ TS frenis

Db25kaXRpb25IciAXMDMILCJOaUNsYXNzZXMIOIsidGktdmFsaWQIXX1dLCJEYXRhIEFnZ3JIZ2F0aW9uljoia
WSkaXZpZHVhbClsliRpbWUgQWdnemVnYX pr24iOinZWFsdGILZSIs|k\ft\r’mFyMBguGVyawgkljcia*,l

siMmV4cCIBMTY2NTcONzkxNX0.7EqSUI-ivegOgYrwUkDLyLMse62zrFr-k7K3RQLELHE

Get Consumption

Figura 12 - Pagina Web Building Energy

Na Figura 13 é possivel ver uma representacdo da pagina web referente ao histérico de
consumos de alguns recursos. A interface grafica tem também uma pdagina web que contém a
previsdo energética do utilizador, a rota que estd conectada a esta pdagina web é
/building/forecast. Pode visualizar-se um campo de preenchimento obrigatdrio para usar o
token de acesso aos dados, que dara acesso ao grafico da previsao dos consumos energéticos
do dia seguinte. Os dados de previsdo sdo apresentados num grafico de linhas em periodos de
uma hora. Na Figura 14 é possivel visualizar-se um exemplo do grafico gerado pela pagina web
da previsdo.

Building Historic

A L | LA P A 1 1] A F AT Y Y R I 11 Y I YA g pren yu e s e

Sx7InRIeHQIOIIBaXIgQ! 10aWUZXIgMTASIiwidGIDbGFze2VzIjpbIinRpLXZhbGIkINOLHSIdGVAdCIBINYY 2tiIdHMEMTASLTEw JOaUNSYXNzZXMIOIsidGktdmFsaWQIXX1dLCJEYX
Rh|EFnZSJ\ZQFOGW?uuoiaWEkaXZpZHVth|sllprwungdncmvnVXRpb24ir:!uwaFsdG\EZSIS\kvr\‘mFyZESgquycw9HioiMC|5\mv4cC|6MTV2NTcOOTU2Ox0.rkpptTAMTvr7ROzASJFé\.’s'r
_0BNzHNtFeELO54Q[7eTc

Get Historic
Consumption Air Conditioner 108 —@~ Air Conditioner 109 —@—

400

Figura 13 - Pagina Web Building Historic
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As correlacdes calculadas pelo sistema, também podem ser visualizadas na interface grafica, na
pagina web relacionada com as correlacdes que estd associada a /building/correlations. E
apresentado o mapa de temperatura da matriz de coeficientes da correlagdo de Pearson
relacionado com os sensores e atuadores presentes na sala a que o utilizador esta associado,
cada coeficiente é representado com cores diferentes para ser mais facil detetar as correlagdes
mais relevantes. Na figura 15 pode ver-se um exemplo de como sao exibidas as correlagdes na
pagina web.

Energy Forecast

bInRpLXZhbGIkINSLHSIAGVACIBINVY 2tidHMEN oC
RhIEFNZ3JIZ2F0aWuljeiaWSkaXZpZHVhbCIslIRpbWUgQWdnemVnYXRpb24i0llyZWFsdGIZSIsIkVEYmFyZ28gUGVyaW9kljoiIMCIsimVAcCIEMTY2ZNTc0OTU20X0.rkpptTAMTVI7ROZAS ), EZT
_gENZHNtFeEL954Q7eTe

Get Forecast

Forecast

Figura 15 - Pagina Web das Correlagdes
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A interface gréfica permite que sejam apresentados todos os tokens que ja foram gerados. A
pagina web referente aos tokens esta conectada a rota building/tokens, quando o utilizador faz
o pedido, a pagina web retorna uma tabela com a lista dos tokens que estdo guardados em base
de dados. Na figura 16 pode ser visto um exemplo desta pagina web.

EXPIRATION_TIME_MINUTES DATETIME ACTIVE REVOKE

Figura 16 - Pagina Web da Lista dos Tokens

Na tabela pode ser visto o token, o tempo de expiracdo em minutos, a data de criagdo, uma
coluna que indica se o token estd ativo e a ultima coluna da tabela tem botdes para cada linha
da tabela, a fungdo desses botGes é permitir ao utilizador a opgdo de poder revogar o token, se
o utilizador clicar num dos bot&es o token que esta na linha desse botdo é revogado e o campo
da coluna de active passa a falso e o token é revogado e ndo podera voltar a ser utilizado.

4.9 Conclusdes do capitulo

Neste capitulo, é descrita a principal contribuicao deste trabalho, o BAIS. Este capitulo comega
por apresentar a arquitetura de software do BAIS, baseado em dispositivos |oT. Para fazer a
monitorizagdo dos loTs é necessario fazer a integracdo dos dispositivos, o sistema implementa
multiplos controladores permitindo a interoperabilidade dos dispositivos loT. Os dados
recolhidos pelos dispositivos 10T serdo armazenados numa base de dados. Tem uma arquitetura
robusta de trés camadas com responsabilidades claramente definidas para cada camada e os
seus modulos.

A camada de middleware é a camada que contém as funcionalidades mais importantes do
sistema, contém o mddulo de ambiente inteligente e o mddulo de gestdo de energia. O maodulo
de ambiente inteligente tem uma das principais inova¢des da solugdo, pois ndo necessita de
uma base de conhecimento anteriormente conhecida para fazer a modelagao dos dispositivos
loT, porque ira utilizar um mecanismo de extracdo de conhecimento utilizando correlagGes.
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O BAIS também tem incorporado um moddulo de gestdo de energia que permitird utilizar as
diferentes funcionalidades propostas para melhorar a eficiéncia energética dos edificios,
aumentando assim a sua sustentabilidade.

Além disto, a linguagem de programacao utilizada, Python, para desenvolver todo o sistema
proposto é modular e extensivel, permitindo a adicdo de novas funcionalidades que podem
melhorar o funcionamento do sistema, tal como o facto do sistema ter um ficheiro de
configuragdo que permitira serem adicionados novos dispositivos IoT sem ser preciso a
alteracdo do cdédigo base do sistema.
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5 Casos de Estudo

Neste capitulo serdo apresentados os casos de estudo propostos das funcionalidades
integradas no sistema baseado em dispositivos 10T para testar e validar o sistema proposto.
Serdo apresentados casos de estudo que ja foram apresentados anteriormente em publicacdes
cientificas. Neste capitulo vdo ser testados quatro cendrios onde a loT estd a ser aplicada, a
integracdo dos loTs e o mecanismo de acesso aos dados onde vai ser testada e avaliada a
integracao dos dispositivos loT no sistema e o mecanismo de acesso aos dados criado. O perfil
e a previsdo de consumos energéticos onde vao ser testados os diferentes modelos de previsdo
desenvolvidos e também o perfil do utilizador que é tracado pelo sistema. Os contextos
inteligentes onde vai ser testado o modelo de clustering desenvolvido no sistema para avaliar
a capacidade de identificar os diferentes contextos de forma inteligente. E por ultimo, ird ser
examinada a participa¢ao direta dos dispositivos loT em programas de demand response. Estes
quatro casos de estudo ilustram as diversas aplica¢bes que o sistema oferece. Através destes
casos de estudo, serdo analisadas as principais caracteristicas e desafios de cada aplicacdo e
serao fornecidas informagdes sobre a concegdo e implementagdo de solugdes de loT em
diferentes contextos.

5.1 Integragao de loTs e mecanismo de acesso a dados

Este caso de estudo pretende testar e avaliar a capacidade de integracdo dos diferentes
dispositivos loT de diferentes produtores e marcas no mesmo sistema. E é pretendido também
com este caso de estudo avaliar o mecanismo de acesso aos dados que utiliza JWT, para
perceber se € um mecanismo fidvel para aceder aos dados sem haver a possibilidade de estes
serem acedidos por terceiros. Este caso de estudo foi apresentado na seguinte publicagao,
apenas as imagens foram substituidas para a representacao da interface grafica do utilizador:

e Nuno Teixeira, Luis Gomes, and Zita Vale, "Data Access Mechanism to Allow Multiple
Level Permissions in Energy Management Solutions Supported by loT devices," 2021
IEEE International Conference on Environment and Electrical Engineering and 2021 IEEE
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Industrial and Commercial Power Systems Europe (EEEIC / I&CPS Europe), 2021, doi:
10.1109/EEEIC/ICPSEurope51590.2021.9584750

O mecanismo de acesso aos dados foi testado e validado com dados reais (relativos a um
edificio de escritérios). O caso de estudo definido considera um edificio de co trabalho onde os
espacos sdo subarrendados a varios utilizadores. No qual temos trés tipos de entidades: o
proprietario do edificio, o utilizador do edificio, e o operador da microgrid. Este caso de estudo
ird analisar o potencial do sistema para a sua capacidade de manter a privacidade dos dados
dos seus utilizadores. Desta forma, o utilizador de um escritério s6 pode aceder os dados
agregados de consumo (15 minutos de agregacdo) da sala que aluga, o gestor da microgrid pode
aceder aos dados agregados do edificio (15 minutos de agregacao), e o proprietario do edificio
pode aceder aos dados do edificio em tempo real.

A plataforma foi montada num edificio que ja possuia um sistema de controlo de supervisdo de
dados (SCADA) com varios analisadores de energia. Cada local de trabalho contém sensores loT
gue monitorizam a utilizacdo de energia e estdo ligados ao sistema SCADA e integrados na
através de HTTP. O gestor do edificio é responsavel pela geracdo do JWT, que sera unico para
as entidades, ou seja, os utilizadores que alugam um local de trabalho, o operador da microgrid
e o proprietdrio do edificio.

O token para o utilizador que vai alugar o escritério é gerado no momento do aluguer e durara
0 mesmo tempo que o contrato de aluguer, apds o contrato de aluguer expirar, o utilizador ja
nao tem acesso aos dados do escritério, e o token expira, dando a possibilidade ao utilizador de
poder pedir para apagar todos os dados que foram recolhidos enquanto esteve presente no
escritério em questao.

Como foi anteriormente referido, o proprietdrio do edificio tem acesso em tempo real aos
dados do edificio, enquanto o outro s6 tem acesso aos dados agregados de 15 em 15 minutos.
No que diz respeito a rota “/building/energy”, que fornece dados de consumo, o gestor do
edificio tem acesso ao consumo detalhado por dispositivo, o utilizador que alugou um espaco
de trabalho tem acesso ao consumo detalhado dos seus dispositivos, e o operador da microgrid
tem acesso apenas ao consumo total do edificio. De acordo com a permissdo do JWT, o percurso
apenas devolve os valores mais recentes medidos, por exemplo, o gestor do edificio recebe
dados em tempo real, enquanto as outras duas entidades recebem dados dos 15 minutos
anteriores, sendo este um valor Unico.

As Figuras 17-19 mostram o resultado das leituras de trés dispositivos loT durante o periodo de
trés horas. A Figura 17 mostra os consumos dos dispositivos IoT lidos pelo proprietdrio do
edificio, sendo que pode ser visualizado que os dados estdo presentes em tempo real. A Figura
18 mostra os consumos dos dispositivos loT vistos do ponto de vista de um utilizador de um
escritério e estdo agregados de 15 em 15 minutos.
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Building Historic

GET HISTORIC

Consumption . -o-

Figura 17 - Dados energéticos lidos pelo proprietario do edificio

Consumption

Figura 18 - Dados energéticos lidos pelo utilizador de um escritério

A Figura 19 mostra o consumo total dos dispositivos loT agregados de 15 em 15 minutos que é
visto pelo gestor da microgrid. Ao alterar o tipo de acesso aos dados, é possivel partilhar
diferentes pontos de vista com diferentes entidades numa comunidade. As figuras acima sao
uma saida direta da plataforma web desenvolvida. Contudo, todos os tokens podem ser
utilizados numa API RESTful onde os dados sdo partilhados em documentos JSON. Os graficos
das Figuras 17, 18 e 19 foram criados utilizando a mesma rota (/building/energy/historic) mas
com diferentes JWT, correspondendo as trés entidades envolvidas neste caso de estudo. Desta
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forma, é possivel garantir a seguranca dos dados, tanto para os utilizadores que alugam um
escritério como para o edificio.

Building Historic

oiT!

GET HISTORIC

Consumption

Figura 19 - Dados energéticos lidos pelo gestor da microgrid

5.2 Perfil e Previsao de consumos energéticos

Para este caso de estudo, o BAIS foi integrado num edificio de investigacdo do centro de
investigacdo do autor (GECAD). Para este edificio de investigacdo foram implantados multiplos
dispositivos loT que foram instalados com o objetivo principal de transformar o edificio num
edificio inteligente capaz de ser monitorizado e controlado remotamente. O caso de estudo
dard enfase a capacidade do BAIS de fornecer previsdes autonomas do consumo de energia do
dia seguinte do edificio inteligente e de fornecer o perfil energético do utilizador. Os modelos
de previsdo permitirdo a participacdo do edificio inteligente em programas de demand response.

O perfil energético do utilizador utiliza dados histdricos para poder ser tracado o perfil com base
em experiéncias anteriores. O perfil energético do utilizador é calculado através do calculo da
média dos consumos energéticos tendo em conta os dias do més e também considerando
contextos.

Os modelos de previsdo do dia seguinte utilizam dados histéricos para fazer o treino necessario
para determinar o consumo de energia para o dia seguinte. Estes modelos de previsdo serao
executados todos os dias, a hora 22, para prever o consumo energético para o dia seguinte.
Esta previsdao também pode ser partilhada com o operador da comunidade através de um JWT
criado anteriormente.
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Todos os dados monitorizados pelo sistema serdo guardados na base de dados do sistema
usando um periodo de armazenamento de 5 segundos. As previsdes serao treinadas novamente
guando necessario para utilizar os dados histéricos mais recentes que foram recolhidos e o
calculo do perfil energético do utilizador serd refeito novamente para utilizar os dados mais
recentes.

O perfil energético do utilizador pode ser utilizado para ajudar na previsdo dos consumos
energéticos, através do perfil do utilizador é possivel verificar tendéncias e através dessas
tendéncias é possivel prever qual vai ser o consumo energético aquando das mesmas
circunstancias a que o utilizador estava sujeito quando foi calculado o seu perfil energético.

As Figuras 20-23 mostram os diferentes perfis energéticos tracados tendo em conta diferentes
contextos. Na Figura 20 é possivel visualizar o perfil energético global do utilizador, na Figura
21 pode ver-se o perfil energético considerando o contexto semanal, na Figura 22 é
apresentado o perfil energético considerando o contexto mensal e por fim na Figura 23 esta
representado o perfil energético considerando o contexto térmico.
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Figura 20 - Perfil energético global do utilizador
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Figura 21 - Perfil energético considerando o contexto semanal
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Figura 23 - Perfil energético considerando o contexto térmico

Através da analise dos diferentes perfis energéticos é possivel verificar muitas tendéncias, como
por exemplo, o utilizador do edificio utiliza o edificio sempre entre as 9 horas da manha e as 18
horas da tarde. O edificio ao fim de semana n3o é utilizado. E possivel ver que em agosto o
consumo é mais baixo, o que indicard que podera ser o més de férias das pessoas que utilizam
o edificio e que quando a temperatura é mais elevada ou mais baixa os consumos energéticos
sdo mais elevados. Com os diferentes contextos extraidos do perfil energético é possivel fazer
uma previsdao do consumo energético perante as condi¢des a que o perfil foi calculado.

Para a previsdo energética utilizando modelos de aprendizagem automatica, foram usados 3
diferentes modelos de previsdo, uma convolutional neural network (CNN), Long Short-Term
Memory (LSTM) neural network e um método de aprendizagem ensemble, o eXtreme Gradient
Boosting (XGBoost). O principal motivo para a escolha destes trés modelos foi a possibilidade
de poder compara-los e perceber qual o melhor modelo para este problema. No modelo de
XGBoost o tratamento dos dados foi feito de forma diferente.
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A Figura 24 mostra o resultado das previsdes dos consumos energéticos do dia seguinte dos
trés diferentes modelos referidos anteriormente e do perfil energético semanal. A Figura
mostra a previsdo dos consumos energéticos do dia seguinte calculado pelo modelo CNN, a
previsdao dos consumos energéticos do dia seguinte calculado pelo modelo LSTM e a previsao
dos consumos energéticos do dia seguinte calculado pelo modelo XGBoost, juntamente com os
dados de consumo reais.

As previsdes mostram que os consumos energéticos sdo um pouco elevados durante os
periodos em que ninguém esta no edificio, mas isto deve-se ao facto do edificio inteligente ter
servidores de computadores a funcionar nos seus escritérios.
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Figura 24 - Previsdo dos diferentes modelos e do perfil energético para o consumo do dia
seguinte vs valor real

Como se pode visualizar através da andlise do grafico os melhores modelos foram a CNN e a
LSTM e o pior foi o XGBoost. Esta ndo é a melhor forma de avaliar os diferentes modelos. Para
avaliar os diferentes modelos foram usadas duas métricas de avaliagdo, o relative absolute error
(RAE), o mean absolute percentage error (MAPE) e a root mean square deviation (RMSD). Na
Tabela 7 pode visualizar-se o RAE o MAPE e a RMSD de cada modelo.

Tabela 7 - Métricas de avaliagdo dos modelos de previsao

‘alisgio o LsT XGBoost profing
RAE 0,2671 0,2982 0,6764 1,1890
MAPE 0,3290 0,3033 0,4687 0,5431
RMSD 175,3135 200,0484 502,8156 551,6318

Ainda para avaliar os diferentes modelos foi usado o diagrama de Taylor, que é uma técnica
grafica que utiliza multiplas métricas de avaliagdo em simultdneo, para calcular as métricas foi
usado um conjunto de dados que contém 55 dias do conjunto de dados total. E um grafico de
coordenadas polares que exibe o coeficiente de correlacdo, o root mean square error (RMSE) e
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o desvio padrao da amplitude das observagcdes. Cada modelo é representado por um ponto no
diagrama e a distancia entre o ponto e o ponto de referéncia representa a RMSD entre o modelo
e as observagGes. Na Figura 25 é possivel visualizar-se o grafico de Taylor com os dados nao
normalizados dos diferentes modelos de previsao.
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Figura 25 - Grafico de Taylor dos diferentes modelos de previsao

Através da andlise das diferentes metodologias de avaliacdo dos diferentes modelos, pode
concluir-se que para este problema a LSTM e a CNN tiveram melhores resultados que o XGBoost.
O XGBoost ndo teve os melhores resultados devido a ndo ter dados suficientes, visto que é um
modelo que foi feito para lidar com um grande conjunto de dados.

Os modelos de previsdo em comparacao ao perfil energético do utilizador mostram uma maior
eficacia na previsdao dos consumos energéticos visto que ficam muito perto do que é o consumo
energético real e o perfil energético apenas da a média do consumo energético para aquele
contexto, o que ndo permite ter um valor de previsdo tado preciso

5.3 Contextos Inteligentes

O BAIS foi incorporado nas instalacGes do centro de investiga¢do do autor (GECAD) para este
caso de estudo. O centro de investigacdao tem muitos dispositivos loT instalados no seu interior
com o objetivo principal de o tornar num edificio inteligente que pode ser monitorizado e
controlado remotamente. O edificio inteligente tem uma sala de reunides e oito escritérios. A
fim de avaliar esta solugdo, foi inserido um sensor de temperatura no exterior para obter
informagdes sobre a temperatura ambiente. Uma primeira versdo destes desenvolvimentos,
usando corelagOes, foi apresentada na seguinte publicacdo:

e Nuno Teixeira, Luis Gomes, and Zita Vale, “Knowledge Retrieval Mechanism for Smart
Buildings Based On IoT Devices Data,” aceite e apresentado em “The 9th International
Conference on Energy and Environment Research” (ICEER 2022) e indicado para
publicacdao em livro na Springer.
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O caso de estudo dara enfase a capacidade do BAIS de ajudar a perceber o que estd a acontecer
no meio ambiente em que estd inserido, para que desta forma se consiga uma melhor gestdo
energética do edificio. Podendo ajudar na diminuicdo do consumo energético, na detecdo de
anomalias, pois tudo que saia do que é esperado pode ser indicacdo de um problema ou de um
risco. Para esta finalidade o BAIS incorpora o conceito de identificacdo de contextos, fazendo
uso do algoritmo k-means para determinar os diferentes contextos presentes nos dados
recolhidos. Todos os dados utilizados neste caso de estudo sao dados reais relativos ao cento
de investigacdo anteriormente referido.

O modelo de k-means desenvolvido é treinado sempre que haja quantidade suficiente de novos
dados que justifique um novo treino do modelo para os resultados das previsdes serem o mais
precisos possivel. Inicialmente os dados sdo pré processados e sdo retirados todos os outliers
gue prejudiquem o treino do modelo e é feita a juncdo da temperatura exterior e dos consumos
energéticos no mesmo conjunto de dados.

O k-means precisa que seja determinado o numero de clusters que serdo utilizados pelo modelo,
para determinar este nimero foram usados dois métodos bastante comuns, o método E/bow e
o método silhouette. Depois de analisar os resultados obtidos pelos dois métodos, foi concluido
gue o numero 6timo de clusters para os dados em questdo era 4, uma vez que no método Elbow
as distancias quadradas comecam a nivelar no numero 4 e no método silhouette a pontuacao
mais alta foi o do numero 4 com uma pontuacdo de 0.5275. Na Figura 26 é possivel visualizar o
grafico utilizado para determinar o nimero de clusters do modelo k-means utilizado no sistema.

Com o numero de clusters definido, pode passar-se para o treino do modelo, utilizando o
conjunto de dados criado anteriormente onde estdo presentes os dados dos consumos
energéticos e da temperatura exterior. Com o treino vai ser possivel atribuir cada amostra a um
cluster, que neste caso serdo os diferentes contextos que serao identificados. Na Figura 27 pode
ser visto um grafico onde estdo presentes os diferentes clusters identificados a cores diferentes
para mostrar a sua divisdo apds o treino do modelo.
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Figura 26 - Método Elbow para determinar o nimero de clusters
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Para uma melhor percecao dos diferentes contextos identificados é necessdrio dar nomes aos
contextos. Os nomes dos contextos sdo:

e aroxo, temperatura baixa, consumo baixo;
e averde, temperatura alta, consumo baixo;
e aazul, consumo alto;

e avermelho, consumo atipico.
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Figura 27 - Grafico dos diferentes clusters identificados pelo modelo

Depois de efetuado o treino do modelo, o modelo permite realizar previsdes sobre novas
amostras, o que indicara qual o contexto em que sdo inseridas, estas previsGes sdo feitas
através de uma tarefa agendada, que sera executada a cada hora do dia, o sistema agrega todos
os dados recolhidos referentes aquela hora e apds isso ird fazer a previsdo. Na Figura 28 estd
presente um dia inteiro de dados recolhidos de consumos energéticos e da temperatura
exterior e esta identificado sempre que um novo contexto é descoberto nos novos dados.
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Figura 28 - Grafico de um dia inteiro de identificacdo de contextos

A Tabela 8 faz a descricdao dos diferentes contextos identificados durante um dia, para uma
melhor percegao do que foi identificado apds as previsdes realizadas pelo BAIS. Estdo presentes
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os diferentes id’s, a descricdo dos contextos para se perceber melhor o que estd a acontecer e
a hora de ativacao.

Tabela 8 - Tabela descritiva dos contextos identificados

Id Descricao Hora de ativacao
Cc1 Temperatura baixa, consumo baixo 00:00
Cc2 Temperatura alta, consumo baixo 09:00
C3 Consumo alto 10:00
C2 Temperatura alta, consumo baixo 15:00
Cc1 Temperatura baixa, consumo baixo 20:00

Num edificio inteligente, o contexto refere-se aos varios fatores que influenciam o
comportamento dos sistemas, neste caso os padrdes de consumo tendo em conta a
temperatura exterior. Ao identificar e analisar diferentes contextos, é possivel obter
conhecimentos valiosos. Este caso de estudo permite adquirir conhecimentos sobre como é
gue os consumos energéticos sao influenciados pela temperatura exterior.

5.4 Participacao direta de dispositivos loT em programas de
demand response

Este caso de estudo surge para examinar a capacidade da participagdo direta dos dispositivos
loT em programas de demand response. O caso de estudo foi apresentado na seguinte
publicagao:

e Nuno Teixeira, Ruben Barreto, Luis Gomes, Pedro Faria, and Zita Vale, “A Trustworthy
Building Energy Management System to Enable Direct loT Devices’ Participation in
Demand Response Programs,” Electronics, 2022, doi: 10.3390/electronics11060897

O caso de estudo que sera apresentado consiste numa comunidade de energia de 50 edificios,
onde um deles é um edificio publico e os outros sao residéncias. O edificio publico, junto com
algumas residéncias tem um painel fotovoltaico instalado. Estes edificios sdo constituidos por
dispositivos loT que permitem a monitorizacdo, em periodos de 15 minutos, da geragao
fotovoltaica e o consumo de varios tipos de aparelhos. Nesta comunidade de energia, o nUmero
médio de aparelhos conectados a dispositivos 10T sdo 2 por edificio, onde esses aparelhos
durante o evento de demand response (DR), podem fornecer flexibilidade pela redugdo ou pelo
shifting. Os aparelhos que fornecem flexibilidade pela redugdo estdo limitados a reduzir o
consumo inteiro. No caso de aparelhos que fornecem flexibilidade pelo shifting, se participarem
no evento de DR tem de indicar, em avango, os periodos e a quantidade de energia para a qual
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irdo fazer o shift do seu consumo. Pela obtencdo da previsdao do dia seguinte dos recursos
energéticos da comunidade de energia, é verificado que 3 periodos podem ser corrigidos.

Os aparelhos utilizados neste estudo de caso sdo listados abaixo, onde o tipo de aparelho, o
respetivo tipo de flexibilidade que pode proporcionar, a quantidade total do respetivo aparelho
na comunidade de energia e a quantidade dos aparelhos que podem proporcionar flexibilidade
durante o evento DR sdo destacados:

e Ar Condicionado (Flexibilidade: shifting; Quantidade total: 16; Quantidade de eventos
DR: 9);

e Maquina de lavar a loica (Flexibilidade: shifting; Quantidade total: 11; Quantidade de
eventos DR: 6);

e Secador (Flexibilidade: shifting; Quantidade total: 11; Quantidade de eventos DR: 3);

e lluminacdo (Flexibilidade: reducdo; Quantidade total: 10; Quantidade de eventos DR:
10);

e Frigorifico (Flexibilidade: shifting; Quantidade total: 13; Quantidade de eventos DR: 13);

e Maquina de lavar (Flexibilidade: shifting; Quantidade total: 14; Quantidade de eventos
DR: 9);

e Cilindro (Flexibilidade: shifting; Quantidade total: 25; Quantidade de eventos DR: 9).

Relativamente ao acesso aos dados, o sistema proposto nesta dissertagcao permite que sejam
criados tokens de acesso aos dados que estdo associados a um dispositivo loT, os dados de cada
dispositivo loT sdo apresentados num documento JSON. O cddigo abaixo contém a resposta dos
dados pedidos em JSON que mostra como os dados s&do enviados do utilizador final/ dispositivo
loT que contém a previsdo da flexibilidade para o evento de DR, a previsdo da reducdo, a
previsdo do shifting e as diferentes distribuicdes de shifting. No documento JSON apresentado

pode ser visto os dados da maquina de lavar.
{

“Maquina de Lavar” : {
“Flexibilidade” : “366 W”,
“Shifting” : “366 W”,
“Redu¢ao” : “0”,
“Distribuic¢bes de Shifting” : {"2h” : “122 W”, “4h” : “122 W”, “l6h” : “122 W”}
}
}

O grafico da Figura 29 mostra o planeamento do shifting dos dispositivos l1oT que tém
flexibilidade durante o evento. Contudo, o utilizador final é proprietario de mais dispositivos
loT, mas nem todos estdo representados no grafico, uma vez que ndo tém flexibilidade durante
o evento DR. O periodo respetivo onde o evento DR é aplicado é o periodo das 11:00 da manh3,
onde é necessaria uma redu¢do no consumo da comunidade de energia em cerca de 1,55 kWh.
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Figura 29 - DistribuicGes de shifting para o evento de demand response as 11 horas

Numa comunidade energética o edificio inteligente necessita de ter o BAIS instalado para ter
todas as funcionalidades necessdrias. Para que o edificio participe numa comunidade de
energia necessita de partilhar dados de consumo, quer em tempo real, quer em dados
histéricos. Uma vez que a partilha com o operador da comunidade acontece frequentemente,
para esta partilha o BAIS permite a criacdo de tokens para partilhar os dados com a seguranca
necessaria para evitar fugas de informacdo pessoal. Este token é fornecido ao operador da
comunidade e s terd acesso a soma total dos loTs no edificio agregado em 15 minutos. Para
realizar o evento de DR, o BAIS permite fazer a previsao das flexibilidades e da energia para
ajudar nas correcGes necessarias durante o evento de DR.

5.5 Conclusoes do Capitulo

Todos os casos de estudo apresentados e integrados no sistema proposto demonstraram
resultados positivos em termos de partilha e acesso aos dados e no auxilio da tomada de

decisdo na gestao de energia como um sistema de ambiente inteligente.

O caso de estudo da integragdo dos dispositivos loT e do mecanismo de acesso aos dados foi o
maior teste a funcionalidade de partilha de dados, no qual foi proposto uma API REST que utiliza
Json Web Tokens para validar se a pessoa que esta a pedir acesso aos dados é quem diz ser. O
mecanismo mostrou ter bons resultados permitindo que varias pessoas possam aceder a

mesma rota e ter resultados diferentes devido ao token ser diferente.

No caso de estudo relacionado com o perfil e previsdo de consumos energéticos, os modelos
de previsdo propostos mostraram ter bons resultados a exce¢do do modelo XGBoost que
mostrou ter resultados piores. Através do perfil energético do utilizador e dos modelos de
previsdo é possivel que o utilizador consiga prever os consumos energéticos futuros e que possa
desenvolver estratégias de gestdo de energia que ajudem a melhorar a eficiéncia energética do
edificio onde o BAIS esta instalado.
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No caso de estudo dos contextos inteligentes, o modelo proposto tornou possivel a
identificagdo inteligente de contextos utilizando duas varidveis, os consumos energéticos e a
temperatura exterior. Fazendo com que seja possivel ao utilizador adquirir conhecimentos

valiosos para tomar decisOes acertadas em termos de gestao energética.

No caso de estudo da participacao direta de dispositivos loT em programas de demand response,
esta participacdo foi possivel através da aplicacdo do mecanismo de acesso aos dados, que
demonstrou ser um mecanismo fidvel para a partilha de dados que estdo associados a um

dispositivo loT.

Em conclusdo, os casos de estudo foram capazes de testar cada uma das funcionalidades
propostas que foram integradas no sistema, bem como o sistema como um todo,
particularmente em termos de partilha de dados, interoperabilidade e como um mecanismo de
ajuda em estratégias de gestao de energia.
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6 Conclusoes

Este capitulo centrar-se-a nas principais conclusdes retiradas da investigacdo. Além disso, serao
descritos os objetivos alcancados. Sdo feitas também varias propostas de funcionalidades e
capacidades para uma integracdo futura, a fim de contribuir para uma evolugao constante do
sistema.

6.1 Conclusoes Principais

Com a conclusdao do trabalho descrito, é possivel concluir que todos os objetivos foram
alcangados. Durante o desenvolvimento da dissertagao, surgiram obstaculos e dificuldades
inesperadas que exigiram o replaneamento de certas opc¢des a fim de alcancar os melhores
resultados, contudo, os resultados cumprem os objetivos inicialmente definidos.

A primeira tarefa a ser realizada nesta dissertagdo foi investigar profundamente o estado de
arte da internet das coisas, de aprendizagem automatica e de edificios inteligentes e ambiente
inteligentes, especialmente quando aplicados ao dominio de gestao energética, para identificar
as principais lacunas da literatura, alcangando assim o O1 (Investigar o atual estado de arte dos
ambientes inteligentes em geral, a sua aplicacdo nos diferentes dominios e dos diferentes
componentes que compdem essas solugdes, como, os dispositivos loT e aprendizagem
automatica) definido na sec¢do 1.2. O estado da arte encontra-se descrito na secgao 2.

O sistema proposto baseado em loT apresenta um avancgo na literatura atual preenchendo as
lacunas identificadas, permitindo a interoperabilidade dos dispositivos 10T, sendo possivel ter
diferentes dispositivos de diferentes marcas presentes no sistema, indo ao encontro do 02
(Conceber uma solugéo, para edificios inteligentes, que permita a integrac¢do de dispositivos loT
heterogéneos, ultrapassando o problema de interoperabilidade). A solug¢do concebida,
desenvolvida e testada, denominada BAIS, permite que seja feita a monitorizacdo e controlo
dos diferentes dispositivos loT de diferentes marcas e com diferentes protocolos, como descrito
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na seccao 4.1 e 4.2. Todos os dados monitorizados sdo gravados numa base de dados em
MongoDB, alcancando o O2.

A inovacdo mais significativa esta relacionada com a arquitetura do sistema e das suas
funcionalidades. As funcionalidades propostas tém um grande impacto no funcionamento do
sistema e trazem muitas vantagens para os seus utilizadores. O mecanismo de acesso aos dados,
descrito na sec¢do 4.3, permite que a partilha dos dados seja controlada e que ndo permita o
acesso aos dados por terceiros, atingindo o O3 (Conceber e implementar um mecanismo de
acesso aos dados para assegurar a privacidade dos dados dos utilizadores, respeitando o atual
Regulamento Geral sobre a Protecdo de Dados (RGPD) nacional e europeu).

O mecanismo de descoberta de conhecimento através de correlacdes preenche uma grande
lacuna na literatura que é o facto de ontologias e bases de conhecimento ndo conseguirem
modelar todos os dispositivos IoT presentes no mercado. A funcionalidade de identificar
contextos, permite ao utilizador abordar estratégias de gestdo de energia consoante os
contextos que sao identificados. A funcionalidade de tracar o perfil energético do utilizador
adquirir conhecimentos valiosos sobre o consumo energético tendo em conta diferentes
contextos permitindo assim ter uma melhor gestdo energética e até mesmo prever os
consumos futuros. A funcionalidade de previsdo permite ao utilizador prever os consumos
energéticos futuros dando a possibilidade de ajustar os consumos em conformidade permitindo
assim reduzir os custos energéticos. A concecdo, desenvolvimento, teste e validacdo destas
funcionalidades, descritas nas sec¢des 4.4, 4.5, 4.6 e 4.7, contribuem para o 04 (Conceber e
implementar um modelo para descoberta de conhecimento e identificagdo de contextos
através do uso de técnicas de clustering) e O5 (Conceber e implementar modelos preditivos
contextuais de consumo de energia elétrica).

No sistema BAIS estda integrada uma interface grafica, concebida e desenvolvida nesta
dissertacdo, que permite a utilizagdo mais intuitiva do sistema. Esta interface integra as
funcionalidades do sistema, tais como, a criacdo do token de acesso aos dados a visualizagcdo
da previsdao, acesso aos dados em tempo real e histéricos dos dispositivos associados ao
utilizador que estd a usar a interface grafica, visualizar as correlagdes referentes aos atuadores
e sensores presentes na sua sala e tem acesso a lista de tokens que foram criados. O
desenvolvimento e integragdo da interface grafica, descrita na sec¢ao 4.8 responde ao 06
(Conceber e implementar uma interface grafica para o(s) utilizador(es) visualizar(em) todas as
funcionalidades que o sistema tem disponivel).

Para testar e avaliar a utilizagdo do sistema, foram desenvolvidos multiplos casos de estudo,
nos quais foram testadas as diferentes funcionalidades do sistema. Os casos de estudo
concebidos demonstraram a validacdao de toda a solug¢do. Os resultados demonstraram a
possibilidade de os utilizadores poderem adotar estratégias de gestdo de energia, através da
utilizacdo dos contextos inteligentes e do perfil e previsdo de consumos energéticos. Também
demonstraram que o sistema permite o acesso e partilha de dados com a devida privacidade,
permitindo a partilha de dados que estdo associados a um dispositivo loT para poder participar
em programas de demand response. Os casos de estudo, presentes na sec¢do 5, contribuiram
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para o alcancar dos objetivos O7 (Testar as funcionalidades de integracdo dos loT,
monitorizagdo e acesso aos dados propostas num contexto de edificio inteligente) e O8 (Testar
o sistema proposto baseado em loT e todos as suas funcionalidades como uma solugdo de
ambiente inteligente para edificios inteligentes). Através do resultado dos testes realizados,
pode-se concluir que as funcionalidades desenvolvidas ajudam numa melhor gestdo energética
do edificio, sendo que a utilizacdo do sistema poderd ser vantajosa para os utilizadores. Com
isto os edificios podem conduzir a melhorias significativas no seu desempenho através da
utilizacdo do BAIS.

6.2 Trabalho Futuro

O trabalho proposto provou o valor na realizagdo de todos os objetivos inicialmente definidos.
Apesar disso ha alguns ajustes e atualizacbes possiveis que podem ser feitos para melhorar o
BAIS. A integracao do mecanismo de descoberta de conhecimentos mostrou ser uma boa forma
de modelar os diferentes dispositivos loT presentes num edificio, tornando assim o uso de
ontologias ou de uma base de conhecimento dispensdvel. A utilizacdo de correlagdes foi uma
boa abordagem, contudo os resultados obtidos ndo foram de encontro ao que era pretendido.
Para ultrapassar este problema foi iniciada a implementacdo de uma nova metodologia de
extracdo de conhecimento, que faz uso de linhas de tendéncia para visualizar de que forma o
estado das varidveis muda perante a atuacdo no meio ambiente. E pretendido continuar a

investigacdo neste sentido.

Em relacdo a partilha de dados é também pretendido continuar a investiga¢do no sentido de
aprender mais sobre macaroons. Os macaroons sao um tipo de token de acesso que
proporciona uma forma flexivel e segura de conceder e verificar a autorizacdo de acesso aos
dados. A principal vantagem dos macaroons é que permitem a delegacdo de direitos de acesso,
o que significa que o titular original do token pode transmitir alguns ou todos os seus direitos
de acesso a terceiros, sem lhes dar pleno acesso aos dados. Isto é conseguido através da
utilizacdo de adverténcias, que sdo condi¢des adicionais que devem ser cumpridas para que o
token seja vdlido. Outra vantagem dos macaroons é que podem ser utilizados de forma
descentralizada, sem dependerem de um servidor de autenticacdo centralizado. Isto torna-os
particularmente Uteis em redes peer-to-peer, onde pode ndo haver uma autoridade
centralizada que possa emitir e verificar os tokens de acesso. Globalmente, os macaroons
proporcionam uma forma flexivel e segura de conceder e verificar o acesso aos dados, com a

capacidade de delegar direitos de acesso e trabalhar de forma descentralizada.
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