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Resumo 

A utilização de dispositivos ligados à internet e modelos de ambientes inteligentes em sistemas 

de gestão de edifícios tem vindo a ganhar notoriedade nos últimos anos, sendo cada vez mais 

comum a sua aplicação em edifícios. Estes conceitos, de internet das coisas e ambientes 

inteligentes, fornecem um meio para automatizar e otimizar as operações de gestão de edifícios, 

levando a uma maior eficiência no uso dos recursos, diminuição de custos e aumento do 

conforto dos utilizadores. Contudo, muitas das soluções existentes carecem de 

interoperabilidade e modelos inteligentes que considerem as necessidades e requisitos únicos 

de edifícios individuais e as preferências e necessidades dinâmicas dos utilizadores. 

Como principal objetivo, esta dissertação propõe a conceção, implementação, teste e validação 

de uma solução robusta que integra modelos de ambientes inteligentes e mecanismos de 

acesso controlado a dados. A solução proposta inclui a utilização de sensores e dispositivos 

ligados à internet para a recolha e analise de dados em tempo real, que serão posteriormente 

usados para a criação de modelos de previsão de comportamento do edifício e dos seus 

utilizadores. Para a identificação de padrões e contextos, foram concebidos algoritmos de 

aprendizagem automática e técnicas de análise de dados. O acesso aos dados, da solução 

proposta, contempla um mecanismo de acesso seguro e eficiente, seguindo as diretrizes do 

Regulamento Geral sobre a Proteção de Dados (RGPD), nacional e europeu.  

Para suportar o uso da solução proposta, foi concebida e implementada uma interface gráfica 

que permite aos gestores e utilizadores do edifício monitorizarem e controlarem as operações 

em tempo real, proporcionando-lhes a capacidade de responder rapidamente às condições 

atuais, tomando decisões informadas. Esta interface gráfica, baseada em web, permite ainda 

consultar os dados históricos e interagir com os modelos de suporte que foram desenvolvidos. 

A solução proposta foi avaliada através de casos de estudo executados em ambiente realista. 

Os resultados destes estudos foram utilizados para avaliar a eficácia da solução proposta na 

melhoria do desempenho dos edifícios. Os estudos concluem que a utilização de dispositivos 

inteligentes e modelos de ambientes inteligentes na gestão de edifícios é uma abordagem 

promissora que pode culminar em melhorias significativas no desempenho e operação dos 

edifícios inteligentes.  

Esta dissertação contribui para o domínio dos edifícios inteligentes, fornecendo uma solução 

abrangente que integra dispositivos ligados à internet e modelos de ambientes inteligentes 

para melhorar o desempenho dos edifícios e o conforto dos utilizadores. 

Palavras-chave: ambiente inteligente, aprendizagem automática, extração de conhecimento, 

dispositivos IoT, edifício inteligente 
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Abstract 

The use of internet connected devices and ambient intelligence models in building management 

systems has been gaining notoriety in recent years, and its application in buildings is becoming 

more and more common. These concepts, of the internet of things and ambient intelligence, 

provide a means to automate and optimise building management operations, leading to greater 

efficiency in the use of resources, reduced costs and increased user comfort. However, many 

existing solutions lack interoperability and intelligent models that consider the unique needs 

and requirements of individual buildings and the dynamic preferences and needs of users. 

As the main objective, this dissertation proposes the design, implementation, testing and 

validation of a robust solution that integrates ambient intelligence models and controlled data 

access mechanisms. The proposed solution includes the use of sensors and devices connected 

to the internet for real-time data collection and analysis, which will be later used for the 

creation of forecasting models for the behaviour of the building and its users. For the 

identification of patterns and contexts, machine learning algorithms and data analysis 

techniques were designed. The data access, of the proposed solution, contemplates a safe and 

efficient access mechanism, following the guidelines of the national and European General Data 

Protection Regulation (GDPR). 

To support the use of the proposed solution, a graphic interface was designed and implemented 

to allow building managers and users to monitor and control operations in real time, providing 

them with the ability to quickly respond to current conditions, making informed decisions. This 

web-based graphical interface also allows consulting historical data and interacting with the 

support models that were developed. 

The proposed solution was evaluated through case studies executed in a realistic environment. 

The results of these studies were used to evaluate the effectiveness of the proposed solution 

in improving building performance. The studies conclude that the use of smart devices and 

ambient intelligence models in building management is a promising approach that can 

culminate in significant improvements in the performance and operation of smart buildings. 

This dissertation contributes to the domain of intelligent buildings by providing a 

comprehensive solution that integrates internet-connected devices and ambient intelligence 

models to improve building performance and user comfort. 

Keywords: ambient intelligence, internet of things devices, knowledge retrieval, machine 

learning, smart building  
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1 Introdução 

Este capítulo fornece uma contextualização geral do trabalho apresentado nesta dissertação. 

São apresentados a contextualização dos temas, a descrição do problema, os objetivos 

principais da investigação, as contribuições científicas da dissertação e a estrutura do presente 

documento. 

1.1 Contextualização 

Os edifícios podem ser melhorados quer em termos de gestão de recursos, quer de interação 

com o utilizador. Nesse sentido, o conceito de edifícios inteligentes pode mudar a forma como 

nós, utilizadores, interagimos com o próprio edifício. A aplicação e uso de tecnologias de 

edifícios inteligentes tem diversos propósitos, nomeadamente a automação do edifício (Vujović 

& Maksimović, 2015), gestão da energia (Joo & Choi, 2017), segurança (Yared & Abulrazak, 2018) 

e assistência aos cuidados de saúde1 (Ghayvat et al., 2015). Apesar das inúmeras vantagens 

inerentes à utilização de edifícios inteligentes, um dos principais problemas destes edifícios é 

permitir a integração de múltiplos sistemas de diferentes marcas e produtores, uma vez que 

estes edifícios teriam de permitir a interoperabilidade destes sistemas (Hazra et al., 2021). Por 

outro lado, de um ponto de vista energético, os edifícios inteligentes podem ser vantajosos, 

visto que estes têm a capacidade de gerir recursos energéticos (Miceli, 2013). Para isso, estes 

edifícios recorrem a sistemas de gestão de energia, sendo que estes sistemas, por sua vez, 

utilizam algoritmos de aprendizagem no sentido de compreender melhor as preferências do 

utilizador, tornando assim o uso destes edifícios mais cómodo e eficiente (Shi et al., 2022).  

Com o intuito de aprender e entender as preferências do utilizador, bem como o contexto que 

o rodeia, podem ser então usados modelos de Ambientes Inteligentes (AmI) (Arens et al., 2005). 

 

1 Tradução do autor para o termos anglo-saxónico assisted living 
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Os sistemas de AmI beneficiam de uma integração de técnicas de inteligência artificial (Ramos 

et al., 2008), que permitem, a estes sistemas, aprender com o ambiente e com o utilizador. Os 

sistemas AmI podem ser caracterizados por diferentes fases (Ramos et al., 2008): interpretar o 

estado do ambiente, representar a informação e o conhecimento associado com o ambiente, 

modelar, simular e representar as entidades no ambiente, planear as decisões e as ações, 

aprender sobre o ambiente e aspetos associados, interagir com os humanos e agir no ambiente. 

Soluções com AmI necessitam, ainda assim, da integração de vários protocolos de comunicação. 

Todas estas práticas de utilização de sistemas de gestão de energia, juntamente com AmI, 

servem para melhorar o conforto do utilizador e podem ajudá-lo a ter uma maior poupança 

energética, objetivando atingir o green computing. 

O conceito de green computing compreende práticas que tornam mais sustentável e menos 

prejudicial o uso de tecnologia, tendo assim, como objetivo, a maximização da eficiência 

energética durante a vida dos produtos, sendo esta essencial quer para grandes centros de 

dados, como para sistemas mais pequenos (Muniswamaiah et al., 2020). 

Com a junção de sistemas de gestão de energia, de AmI e de dispositivos da Internet das Coisas 

(IoT) é possível maximizar a sustentabilidade dos edifícios inteligentes e tentar chegar o mais 

próximo do Nearly Zero-Energy Building (NZEB) (D’Agostino et al., 2017). Isto significaria que os 

edifícios teriam necessidades energéticas quase nulas, sendo que a satisfação dessas 

necessidades seria feita maioritariamente por energia proveniente de fontes renováveis.  

A obtenção de dados contextuais dos diferentes dispositivos IoT e utilização de modelos de AmI 

também tornaria possível a tomada de decisões e sugestões para que o utilizador pudesse 

adaptar a utilização dos recursos de acordo com o consumo de cada um e para averiguar se 

poderia, ou não, diminuir os consumos (Khakifirooz et al., 2020).  

Tendo em consideração a importância crescente das práticas energéticas sustentáveis e a 

necessidade de uma melhor gestão dos recursos energéticos, esta dissertação propõe um novo 

sistema AmI que pode ser facilmente instalado em qualquer edifício. Este sistema foi concebido 

para ajudar os utilizadores a reduzir o seu consumo de energia sem sacrificar os níveis de 

conforto necessários. Ao utilizar várias técnicas de poupança de energia e capacidades 

avançadas de monitorização, o sistema é capaz de se adaptar às necessidades e preferências 

do utilizador, enquanto fornece feedback em tempo real e recomendações sobre como otimizar 

a utilização de energia. Em última análise, este sistema visa promover práticas mais 

sustentáveis e ecológicas, enquanto melhora a satisfação e o conforto do utilizador. 

1.2 Descrição do Problema 

Apesar do mercado IoT ter emergido nos últimos anos, os produtores e consumidores destas 

tecnologias enfrentam grandes desafios relacionados com a recolha e gestão de dados, desta 

forma existe uma necessidade crescente do uso de sistemas mais inteligentes e eficientes em 

termos energéticos para gerir e controlar estes dispositivos em ambientes inteligentes. Em 
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particular, o consumo de energia nos edifícios tornou-se uma grande preocupação, com a 

necessidade de reduzir o desperdício de energia e promover práticas mais sustentáveis. No 

entanto, a falta de conhecimento do contexto e de capacidade de previsão energética nos 

atuais sistemas IoT impede frequentemente a sua capacidade de otimizar a utilização de 

energia e reduzir o desperdício.  

Apesar dos muitos benefícios dos dispositivos IoT e dos ambientes inteligentes em edifícios 

inteligentes, existem ainda vários desafios e problemas que precisam de ser resolvidos. Alguns 

dos problemas atuais relacionados com este tópico envolvem questões de interoperabilidade, 

com o número crescente de dispositivos e plataformas de IoT disponíveis no mercado, a 

interoperabilidade tornou-se uma questão importante. Muitos dispositivos e plataformas não 

são concebidos para funcionar em conjunto, o que dificulta a sua integração num sistema de 

construção inteligente e coeso. Uma vez que dispositivos heterogéneos, de diferentes marcas 

ou produtores, possuem protocolos de comunicação diferentes, tornando difícil a comunicação 

entre dispositivos. As aplicações de IoT devem ser desenvolvidas tendo em consideração as 

mudanças tecnológicas do futuro, sendo que este desenvolvimento requer um equilíbrio de 

funções de hardware e software. Há falta de padronização na indústria da Internet de alta 

velocidade, com diferentes produtores a oferecerem diferentes protocolos e interfaces. Isto 

pode tornar difícil o desenvolvimento e implementação de sistemas interoperáveis de edifícios 

inteligentes. 

Também existem muitas preocupações de segurança, à medida que mais dispositivos se ligam 

à Internet, as preocupações de segurança tornam-se mais proeminentes. Os dispositivos IoT 

são frequentemente vulneráveis a ciberataques e hacking, o que pode comprometer a 

segurança e a privacidade dos ocupantes dos edifícios inteligentes. Um dos maiores problemas 

a nível de segurança é a falta de encriptação de dados, que promove o aumento dos ataques, 

nos quais os hackers conseguem facilmente manipular algoritmos desenvolvidos para proteção. 

Além disso, testes e atualizações insuficientes, força bruta, risco de palavras-passe por defeito, 

credenciais fracas e detalhes de login deixam quase todos os dispositivos IoT vulneráveis à 

pirataria e à utilização de malwares e ransomwares. A cibersegurança também pode ser 

problemática, uma vez que, os edifícios inteligentes são o epitome de Big Data e que cada 

dispositivo conectado à internet é uma porta de entrada potencial para um ataque malicioso. 

Contudo, atualmente, está a tornar-se cada vez mais fácil assegurar os dados.  

A gestão dos dados também é um dos problemas que abrange os sistemas baseados em 

dispositivos IoT, com a quantidade crescente de dados gerados pelos dispositivos de IoT, a 

gestão de dados tornou-se um grande desafio. Pode ser difícil armazenar, processar, e analisar 

grandes quantidades de dados em tempo real, o que pode dificultar a capacidade de tomar 

decisões informadas. Tendo em conta que os dados têm uma função muito importante, é 

preciso assegurar e planear bem de que forma é que estes são recolhidos, armazenados e 

processados dentro de um ambiente. 

Tendo em conta que os edifícios inteligentes consomem uma quantidade significativa de 

energia e que a otimização do consumo de energia é um grande desafio, é essencial a utilização 



4 

de sistemas mais inteligentes que possam prever padrões de consumo de energia e ajustar a 

utilização em conformidade, a fim de reduzir o desperdício e promover a sustentabilidade. 

Os dispositivos IoT impulsionaram o surgimento em massa de edifícios inteligentes. Estes 

edifícios permitem uma alta produtividade, custos mais baixos no local de trabalho e melhor 

planeamento de oportunidades. No entanto, a implementação de dispositivos IoT é resultado 

do investimento monetário, de tempo e de conhecimento. Os problemas associados à 

implementação destes dispositivos são diversos. O custo associado à sua implementação é um 

exemplo desses problemas, custo dos dispositivos necessários para estabelecer a IoT, mas 

também os custos de instalação e de formação. 

Perceber as integrações poderá também ser uma dificuldade inerente à IoT devido à 

complexidade da mesma. De forma a simplificar o entendimento da mesma é necessário pensar 

nela como se se tratasse da montagem de um puzzle sem a imagem final do mesmo que serve 

como guia. Neste sentido, é possível saber que certas peças encaixam em determinados sítios, 

e pode também começar a ser vista uma imagem, mas esta não se torna completa até ao puzzle 

estar resolvido. Em suma, a melhor maneira de abordar este problema é pensar na IoT num 

sentido prático, estabelecer integrações simples e compreender a natureza das integrações.  

Edifícios inteligentes demoram tempo a serem planeados. Para perceber os benefícios destes 

edifícios é necessário compreender os obstáculos inerentes aos mesmos. Assim, dedicar tempo 

a cada tarefa contribui para o desenvolvimento de um edifício inteligente que se pode 

compreender e utilizar para otimizar o conforto do utilizador e aumentar a sustentabilidade. 

Com os edifícios inteligentes, e através do uso de dispositivos IoT, podem emergir sistemas de 

AmI. Estes sistemas também possuem alguns problemas associados, principalmente no que diz 

respeito ao utilizador, visto que são sistemas que interagem diretamente com este. Um sistema 

de AmI deve ter em atenção o tratamento transparente dos dados e ter um conhecimento claro 

das limitações dos métodos de processamento utilizados. É necessário haver um especial 

cuidado com os direitos dos utilizadores principalmente a nível da privacidade e da segurança. 

Os dados deverão apenas ser recolhidos com base no consentimento do utilizador, fornecendo 

escolhas e controlo do processo, incluindo modelos de fornecimento temporário e acesso ou 

obrigações de apagar dados posteriormente. Os regulamentos do Regulamento Geral sobre 

Proteção de Dados (RGPD) emitidos pela União Europeia (UE) fornecem uma boa base. A 

aquisição e gestão de dados tem de ser tida em atenção, para que seja incutida alguma 

consciência de como gerir os próprios dados, em situações da vida quotidiana. Em suma, é 

preciso ver um edifício inteligente e os utilizadores como parceiros de cooperação mútua, onde 

um edifício é inteligente no sentido de ser autoconsciente e cooperativo para com os 

utilizadores, ajudando-os nas suas atividades.  
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1.3 Objetivos 

Os objetivos desta dissertação visam resolver alguns dos problemas da atualidade associados 

aos dispositivos IoT, aos edifícios inteligentes e aos sistemas de AmI. O principal objetivo desta 

dissertação é a conceção, implementação, teste e validação de uma solução robusta que integra 

modelos de ambientes inteligentes e mecanismos de acesso controlado a dados. De modo a 

facilitar a realização do objetivo principal, foram definidos os seguintes objetivos secundários 

para realizar esta dissertação: 

• O1 – Investigar o atual estado de arte dos ambientes inteligentes em geral, a sua 

aplicação nos diferentes domínios e dos diferentes componentes que compõem essas 

soluções, como, os dispositivos IoT e aprendizagem automática; 

• O2 – Conceber e implementar uma solução, para edifícios inteligentes, que permita a 

integração de dispositivos IoT heterogéneos, ultrapassando o problema de 

interoperabilidade; 

• O3 – Conceber e implementar um mecanismo de acesso aos dados para assegurar a 

privacidade dos dados dos utilizadores, respeitando o atual Regulamento Geral sobre 

a Proteção de Dados (RGPD) nacional e europeu; 

• O4 – Conceber e implementar um modelo para descoberta de conhecimento e 

identificação de contextos através do uso de técnicas de clustering; 

• O5 – Conceber e implementar modelos preditivos contextuais de consumo de energia 

elétrica; 

• O6 – Conceber e implementar uma interface gráfica para o(s) utilizador(es) 

visualizar(em) todas as funcionalidades que o sistema tem disponível; 

• O7 – Testar as funcionalidades de integração dos IoT, monitorização e acesso aos dados 

propostas num contexto de edifício inteligente; 

• O8 – Testar o sistema proposto baseado em IoT e todos as suas funcionalidades como 

uma solução de ambiente inteligente para edifícios inteligentes. 

Esta dissertação visa aplicar uma gestão eficiente que pode promover, entre outros, a 

sustentabilidade do edifício, a redução dos custos de energia, o apoio a ações de manutenção 

e o aumento do conforto das pessoas. Como todos os objetivos delineados foram alcançados, 

este documento serve como relatório final do trabalho desenvolvido. 
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1.4 Contribuição Científica 

Os desenvolvimentos científicos desta dissertação contribuíram ativamente para os projetos 

ITEA3 Trustworthy and Smart Communities of Cyber-Physical Systems (TIoCPS)2, financiado 

nacionalmente pela ANI (POCI-01-0247-FEDER-046182), e REal-Time support Infrastructure and 

Energy management for Intelligent carbon-Neutral smArt cities (RETINA) 3 , financiado pela 

Programa Operacional Regional Norte2020 (NORTE-01-0145-FEDER-000062). 

O projeto TIoCPS foi desenvolvido no sentido de colmatar um dos maiores desafios que os 

sistemas ciberfísicos (CPS) possuem: a falta de informação/partilha de dados e troca de valores 

fiáveis, inteligentes e interoperáveis que impedem o estabelecimento de uma economia de 

dados em torno dos CPS. Assim, o principal objetivo do projeto é desenvolver comunidades 

inteligentes e confiáveis para sistemas CPS (de onde surge o conceito TIoCPS) de forma a mitigar 

este grande desafio no contexto industrial que lida com a energia, mobilidade e sistemas CPS 

de utilizador/proprietário. O conceito TIoCPS combinado com as soluções dos casos de estudo 

contribui para o impulsionamento dos negócios das respetivas indústrias e permite uma maior 

fiabilidade, inteligência, interoperabilidade e sustentabilidade do ecossistema CPS industrial e 

da sociedade.  

O projeto RETINA aborda aspetos complementares das infraestruturas de apoio a aplicações de 

cidade inteligente. O RETINA impulsiona o estado da arte em redes de comunicação e 

dispositivos informáticos de alto desempenho que compõem a infraestrutura sobre a qual esses 

serviços da cidade inteligente são construídos. Com o aproveitamento de tais avanços, serão 

integradas tais tecnologias em dois casos de utilização de cidades inteligentes relacionados com 

a mobilidade, nomeadamente arquiteturas de tecnologias de informação e comunicação (TIC) 

para fornecer serviços cooperativos de veículos, por exemplo, protocolos de coordenação para 

uma gestão mais segura e eficiente de veículos de energia em cruzamentos e segurança das 

comunicações entre e/ou fornecidos por drone. O projeto RETINA também considera a 

capacitação dos consumidores e de outros pequenos e médios atores do setor da energia. Esta 

capacitação requer decisões inteligentes e ações automatizadas que devem ser baseadas em 

inteligência artificial, através da utilização estratégica de abordagens baseadas em dados e no 

conhecimento. 

Esta dissertação contribui para o desenvolvimento de um sistema de ambiente inteligente que 

privilegia e considera o uso intensivo de dispositivos IoT e as questões de privacidade e acesso 

aos dados. Neste sentido foram feitos vários contributos para o projeto TIoCPS, nomeadamente 

contribuições nas atividades 2 (Use case Requirements & TIoCPS Architecture), 4 (Secure and 

trustworthy CPS System Communications) e 5 (Enablers of TIoCPS devices, Trust and Security) e 

nos entregáveis D2.4 (TIoCPS framework architecture and methodology specification), D4.3 

 

2 https://tiocps.pt/ 

3 https://www.gecad.isep.ipp.pt/RETINA/ 
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(Preliminary Specification of the trustworthy and secure communications for TIoCPS 

communities, for 2nd demonstration(s)) e D5.3 (Specification of the key enablers for physical 

CPS resources). 

No âmbito desta dissertação, para além das contribuições diretas para os dois projetos 

científicos acima apresentados, foram feitas algumas contribuições científicas, como 

publicações de revistas científicas, um capítulo de um livro e publicações de conferências 

científicas: 

• [Capítulo de livro] Nuno Teixeira, Luis Gomes, and Zita Vale, “Knowledge Retrieval 

Mechanism for Smart Buildings Based On IoT Devices Data,” aceite e apresentado em 

“The 9th International Conference on Energy and Environment Research” (ICEER 2022) 

e indicado para publicação em livro na Springer. 

• [Capítulo de livro] Tiago Pinto, Luis Gomes, Pedro Faria, Zita Vale, Nuno Teixeira, and 

Daniel Ramos, “Intelligent Simulation and Emulation Platform for Energy Management 

in Buildings and Microgrids,” Machine Learning for Smart Environments/Cities, Springer, 

2022, doi: 10.1007/978-3-030-97516-6_9. 

• [Revista, Fator de impacto: 2,690] Nuno Teixeira, Ruben Barreto, Luis Gomes, Pedro 

Faria, and Zita Vale, “A Trustworthy Building Energy Management System to Enable 

Direct IoT Devices’ Participation in Demand Response Programs,” Electronics, 2022, doi: 

10.3390/electronics11060897. 

• [Conferência] Nuno Teixeira, Luis Gomes, and Zita Vale, "Data Access Mechanism to 

Allow Multiple Level Permissions in Energy Management Solutions Supported by IoT 

devices," 2021 IEEE International Conference on Environment and Electrical 

Engineering and 2021 IEEE Industrial and Commercial Power Systems Europe (EEEIC / 

I&CPS Europe), 2021, doi: 10.1109/EEEIC/ICPSEurope51590.2021.9584750. 

Para além de tudo o que foi feito em termos científicos, o autor desta dissertação também 

participou em duas avaliações internacionais anuais do projeto TIoCPS, participando na 

apresentação das soluções propostas pelo grupo de investigação Research Group on Intelligent 

Engineering and Computing for Advanced Innovation and Development (GECAD). 

1.5 Estrutura da Dissertação 

Esta dissertação é composta por seis capítulos organizados em secções e subsecções. Após o 

capítulo de introdução que é o capítulo 1, o capítulo 2 apresenta o levantamento do estado de 

arte onde são abordados diversos temas relacionados com a internet das coisas, aprendizagem 

automática, edifícios inteligentes e ambientes inteligentes. 

O capítulo 3 contém todas as ferramentas, métodos e os desafios técnicos e sociais. Dentro das 

ferramentas é apresentada a parte tecnológica das ferramentas, como o conjunto de dados e a 
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construção do histórico, a ferramenta de acesso e partilha dos dados, as bibliotecas utilizadas 

para a interface computacional, a framework da interface gráfica do utilizador, as bibliotecas 

utilizadas para a identificação de correlações entre os dados, as bibliotecas para a previsão de 

consumos energéticos, as bibliotecas para o clustering e os protocolos de interligação de 

dispositivos IoT heterogéneos. Os métodos contêm o processamento paralelo e a 

aprendizagem automática uma explicação mais teórica dos modelos utilizados. Por fim neste 

capítulo será discutido os desafios técnicos e sociais, como a proteção dos dados, análise de 

segurança e os aspetos éticos.  

O capítulo 4 incorpora a metodologia e implementação, que contém a arquitetura de software, 

como foi feita a integração dos dispositivos IoT heterogéneos, o mecanismo de partilha e acesso 

aos dados, a extração de conhecimento, a aprendizagem e identificação dos contextos, o perfil 

energético do utilizador, os algoritmos de previsão e a interface gráfica do BAIS. 

O capítulo 5 contém diferentes casos de estudo para descrever e analisar o conjunto de 

resultados obtidos nos diferentes cenários criados para validar os diferentes mecanismos 

pertencentes ao BAIS. 

Por fim, o capítulo 6 apresenta as conclusões principais da dissertação enquadradas em função 

dos objetivos propostos. No sentido da prossecução do trabalho realizado, será sugerido o 

trabalho futuro.
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2 Estado de Arte 

Este capítulo aborda o estado de arte dos tópicos mais relevantes utilizados no projeto, tais 

como internet das coisas, aprendizagem automática, subdividido em aprendizagem 

supervisionada e aprendizagem não supervisionada, e edifícios inteligentes e ambientes 

inteligentes. Para além de explorar alguns trabalhos propostos nestes domínios, também foram 

tidas em conta aplicações de aprendizagem automática, de IoT, de edifícios inteligentes e de 

ambientes inteligentes na gestão energética. 

2.1 Internet das Coisas 

O primeiro dispositivo IoT conhecido foi desenvolvido em 1982 para monitorizar uma máquina 

de coca cola na Universidade Carnegie Mellon em Pittsburgh (The Little-Known Story of the First 

IoT Device - Industrious, n.d.). A partir deste momento o conceito de IoT começou a crescer 

exponencialmente e começaram a surgir imensas soluções que utilizavam dispositivos IoT. Os 

dispositivos IoT estão a revolucionar os tempos atuais e estão a ser cada vez mais usados. O IoT 

pode ser visto como um ecossistema onde todos os dispositivos, como máquinas inteligentes 

ou qualquer tipo de objeto estão todos conectados (Lee, 2019).  

A IoT surgiu como uma tecnologia disruptiva que está a transformar várias indústrias e setores. 

IoT refere-se à rede de dispositivos físicos, veículos e outros itens que estão incorporados com 

sensores, software e conectividade à Internet, permitindo-lhes recolher e transmitir dados para 

outros dispositivos ou sistemas centralizados. A IoT tem sido aplicada em vários domínios, tais 

como cuidados de saúde, transportes, agricultura e fabrico, entre outros, para melhorar a 

eficiência, reduzir custos e melhorar a qualidade dos serviços (Atzori et al., 2010). 

Contudo, o IoT também apresenta desafios significativos, tais como segurança, privacidade e 

gestão de dados. Investigadores e profissionais estão a enfrentar estes desafios através do 
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desenvolvimento de novas tecnologias e protocolos que garantem a segurança e privacidade 

dos dados e dispositivos da internet das coisas (Al-Fuqaha et al., 2015). 

A utilização de dispositivos IoT em edifícios inteligentes pode beneficiar da monitorização 

remota e do controlo do edifício e do seu equipamento (Casado-Vara et al., 2018).  A maioria 

dos dispositivos IoT não requer trabalho de instalação invasivo, nem são dispositivos de difícil 

instalação, o que torna mais fácil o reequipamento dos edifícios. 

Um dos dispositivos IoT mais utilizado é a smart plug.  Uma smart plug é um dispositivo que se 

pode ligar a uma tomada elétrica e que é capaz de control qualquer outro dispositivo a ela 

conectado, tal como uma lâmpada, um ventilador ou uma cafeteira. As smart plugs costumam 

possuir uma ligação direta ou indireta (i.e., usando uma gateway) à rede Wi-Fi doméstica e 

pode ser controlada remotamente. A solução proposta por Heo et al., (Heo et al., 2017) utiliza 

as smart plugs num sistema de gestão de energia centralizado. Todavia, os dispositivos IoT 

disponíveis no mercado apresentam um grande problema relacionado com a integração de 

software de terceiros: alguns são sistemas fechados e outros fornecem pouca informação no 

que concerne à sua utilização por terceiros. No sentido de resolver este problema, algumas 

frameworks para integração de dispositivos IoT foram propostas. A framework proposta por 

Barbierato et al. (Barbierato et al., 2019) permite a simulação em tempo real de software-in-

the-loop (SIL) com controladores de sistemas embutidos ou contadores inteligentes. Já a 

framework proposta por Terroso-Saenz et al. (Terroso-Saenz et al., 2019) é um sistema capaz 

de enfrentar a heterogeneidade dos dispositivos IoT, sendo capaz de analisar os dados de 

energia provenientes destes dispositivos.  

A integração dos dispositivos IoT em edifícios inteligentes permitirá o desenvolvimento de 

várias aplicações, tais como a gestão de energia, gestão de instalações e melhoria do conforto 

interior (Daissaoui et al., 2020). A incorporação destes dispositivos em edifícios inteligentes tem 

vindo a crescer, principalmente com a integração de sistemas de gestão de energia. Apesar da 

utilização destes sistemas ser consideravelmente benéfica, estes apresentam algumas 

limitações quanto à interoperabilidade (Bashir & Gill, 2018).  No entanto, estas limitações são 

ultrapassadas pelo sistema de gestão de energia proposto por Gomes et al. (L. Gomes et al., 

2020b). Este sistema é suportado por dispositivos IoT que podem ser implantados num single-

board computer. Esta solução permite a gestão das instalações dos utilizadores finais, bem 

como a sua representação em micro redes e redes inteligentes. Em suma, os dispositivos IoT 

permitem a gestão da energia (L. Gomes, Spínola, et al., 2019) e a possibilidade de transação 

de energia entre os utilizadores finais (L. Gomes et al., 2020a).  

Sistemas IoT e CPS bem desenvolvidos podem reduzir o consumo energético, aumentar a 

segurança edifícios e cidades, ou poderá aumentar o conforto no edifício. Nos últimos anos, as 

comunidades de investigação começaram a estudar e a investigar estes dois cenários de uso, 

IoT e sistemas ciber-físicos para desenvolver protótipos ou serviços comerciais (Shih et al., 

2016). 
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Participação ativa, gestão do lado da procura e edifícios inteligentes podem ser extremamente 

benéficos para os utilizadores finais e para a rede inteligente (Alquthami & Meliopoulos, 2018). 

Este benefício pode ser alcançado com o uso de dispositivos IoT. (Mashima & Chen, 2016) 

propôs o uso de dispositivos IoT para ativar a participação do utilizador final em programas de 

demand response utilizando uma aplicação de telemóvel inovadora que centraliza os 

dispositivos IoT. (Correa-Florez et al., 2018) mostra como é que os utilizadores podem participar 

no mercado de energia do dia seguinte com casas inteligentes. (Erdinc et al., 2015) propõe um 

sistema de gestão de energia capaz de participar num programa de demand response baseado 

em preços dinâmicos.  

Os sistemas mencionados anteriormente podem ser ainda mais aperfeiçoados com a utilização 

da plataforma IoT Energy (IoTEP) que é uma plataforma que ajuda a monitorizar e a controlar 

cargas de energia de um edifício, no qual permite utilizando funcionalidades para lidar com a 

qualidade de energia e para suportar análises de dados (Terroso-Saenz et al., 2019). Esta 

plataforma tem em atenção a falta de suporte para o domínio da energia doméstica e fornece 

suporte para a analise de dados. (Gochhayat et al., 2019) propôs uma arquitetura sensível ao 

contexto para dar serviços aos utilizadores. (Mocnej et al., 2018) propõe uma abordagem 

descentralizada para otimização de recursos.  

Os dispositivos IoT tem muitas vantagens, mas também tem problemas. O principal problema 

dos dispositivos IoT é relacionado com a segurança e a privacidade dos dados devido às 

comunicações web (Mohamad Noor & Hassan, 2019). Nos estados unidos muitos contadores 

inteligentes foram instalados no qual colocavam a privacidade dos dados em questão e 

levantavam problemas, foi levado a tribunal, e foi decidido que dados energéticos se devem 

manter privados (Naperville Smart Meter Awareness v. City of Naperville, No. 16-3766 (7th Cir. 

2018) :: Justia, n.d.). Outros problemas que sistemas de energia incluem são a tolerância a 

falhas e descoberta, a interoperabilidade e a complexidade do software, o fornecimento de 

energia e estabilidade e o volume de dados e a interpretação (Ahmad & Zhang, 2021).  

A tolerância a falhas aplica-se a operações de rede em condições sensíveis, tais como falha de 

nós ou esgotamento de recursos da rede (V. Sharma et al., 2017). A tolerância a falhas é 

utilizada para operações de rede em condições sensíveis, tais como a falha de nó ou 

esgotamento de recursos de rede.  Existem três aspetos chave que são desafiantes, tais como 

as propriedades operacionais de tolerância a falhas, incluindo a fiabilidade da energia, a 

fiabilidade do nó e a fiabilidade da rota. Se todas estas propriedades forem abordadas em 

conjunto, as redes de IoT podem tornar-se cada vez mais eficazes. Os desafios da descoberta 

de dispositivos baseados em IoT incluem a automatização de marcação de rotas e gestão de 

identificação de centros de operações, integração/descoberta e serviços on-demand (K. K. Patel 

& Patel, 2016). 

Estudos recentes sobre a interoperabilidade de dispositivos IoT centraram-se na seleção de 

gateaways de protocolo. Contudo, o protocolo parece estar a prejudicar a questão da 

interoperabilidade invés de a resolver, pelo que existem problemas de otimização com um 

número crescente de servidores, reconfigurando o esforço, exigindo sobrecarga de 
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processamento e largura de banda (Noura et al., 2019). A escalabilidade para um ecossistema 

igual a este é um grande desafio, mas é crucial para um IoT útil. A indústria exige que a ponte 

protocolar e a sua interoperabilidade sejam escaláveis, transparentes, verificáveis e seguras. 

Deve também permitir o fornecimento de cobertura verbosa e promover a qualidade de serviço 

(Niu et al., 2020). A Tabela 1 mostra os principais softwares, hardwares e empresas de 

informática centradas na IoT. É apenas uma lista parcial, mais centrada na lista de atividades 

económicas centradas na IoT (Internet of Things : The New Government to Business Platform - 

a Review of Opportunities, Practices, and Challenges, n.d.).  

Os sistemas de segurança empresarial, tanto software como hardware, não partilham nem 

processam grandes quantidades de informação detalhada de dispositivos e sensores ligados 

(Ande et al., 2020). É um desafio enriquecer dados gerados por máquinas e integrar 

rapidamente dados de aplicações empresariais. Além disso, as empresas precisam de procurar 

soluções que permitam efetivamente que os dados comuniquem uns com os outros para 

aproveitar a informação completa da empresa. 

Tabela 1 - Aplicações e plataformas IoT existentes 

Características Módulos Empresa 

Recolha de tecnologias e 

produtos para aplicações IoT 

cloud-to-fog 

Cibersegurança e aplicação, 

análise de dados, conectividade 

de rede 

Computer Information 

System Company 

Serviço de alojamento em nuvem 
Plataforma Watson IoT, Node-

RED 

International Business 

Machines 

Integração de serviços de nuvem 

e módulos de hardware 
Módulo ARTIK IoT Samsung 

Zigbee, wi-fi, thread, Bluetooth, 

plataforma de processamento, 

interoperabilidade de segurança 

Cidades Inteligentes, Sensores Qualcomm 

Rede de nuvem que permite 

milhares de milhões de conexões 

de computadores 

Plataforma AWS IoT Amazon 

Serviço de alojamento em nuvem Nectar Cloud Nectar 

Ethernet, Wi-Fi, System-on-

module 
Premier wave Lantronix 

Cidades Inteligentes, sensores, 

dispositivos IoT 

Padrões de redes móveis, 

telemática, contagem 

inteligente, segurança 

Huawei 

Foco na Indústria Visualização inteligente Tecnologia HIRUN 

Soluções em nuvem, sensores Gateways SensorUp 

Dispositivos IoT para o setor 

agrícola 
Plataforma de IoT Trimble 

Camadas de aplicação, segurança 

na rede 
Thread Network Thread 
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Controlo de luzes, sensores, 

plataforma centrada na energia 

Plataformas IoT para o 

planeamento energético e para 

a gestão da energia 

Autani 

Sensores na nuvem, Sigfox, LoRa, 

Zigbee, Wi-Fi 

Meshlium extreme, hardware 

WSN 
Libelium 

Fog to cloud, combinar dados Intel IoT Gateway Intel 

Melhorar as redes de energia através da utilização de dispositivos IoT também se torna um 

desafio (Radhakrishnan & Gopalakrishnan, 2020). Assegurar a proteção, fiabilidade, 

durabilidade e estabilidade das aplicações e serviços da internet para sistemas energéticos é 

essencial para manter o apoio e utilização da internet. O problema é como manter todos os 

dispositivos estáveis. Muitos dispositivos IoT, tais como bens de consumo e sensores são 

desenvolvidos globalmente, incluindo dispositivos convencionais ligados à rede. O número 

possível de ligações interligadas entre estas aplicações é inigualável. Além disso, muitas destas 

aplicações podem interagir e criar ligações dinâmicas e imprevisíveis com outros sistemas por 

si só. Os atuais recursos, técnicas e abordagens relacionados com a IoT exigem atenções novas 

para enfrentar estes desafios (Bedi et al., 2018).  

O volume de dados também é um dos grandes desafios para os dispositivos IoT uma vez que 

estes dispositivos estão sobrecarregados com grandes volumes de dados. Existe uma vasta 

gama de dispositivos ligados e nenhuma destas soluções se adapta a todos. O fluxo de fluxos 

de dados é um desafio tanto no interior como no exterior do dispositivo. Isto é particularmente 

desafiante no setor energético e na organização industrial, onde os grandes consumidores e 

fabricantes industriais normalmente recolhem milhares de milhões de conjuntos de dados de 

vários dispositivos, aplicações comerciais internas e sensores (Abdul Rahman et al., 2016). 

O grande volume de dados inclui uma variedade de outros desafios, incluindo o próprio volume, 

a velocidade, a variedade, como por exemplo, formatos de dados não estruturados, 

estruturados e semiestruturados, a veracidade, a variabilidade e os valores, por exemplo, a 

informação de dados. Além disso, o desenvolvimento de dispositivos IoT capaz de gerir a 

precisão, os padrões complexos de aprendizagem, a complexidade de formação e a 

transferência de aprendizagem é também um grande desafio (Amanullah et al., 2020). Qualquer 

interação entre o utilizador e o ambiente envolverá software de visualização, que também 

ilustrará a interpretação e o mecanismo de deteção de cenários de dados através da segurança, 

privacidade e gestão de dados (Singh et al., 2014). 

Os dispositivos IoT são muito utilizados para planeamento e gestão de energia. O desafio da 

gestão da energia do lado da procura e do lado da oferta concentra-se na utilização de fontes 

renováveis (Pawar et al., 2020). A monitorização do funcionamento de um sistema de energia 

seguro e fiável depende geralmente do planeamento diário com o consumo da procura e 

informação sobre a produção de energia renovável (Ciabattoni et al., 2013). Informação crítica 

precisa de ser detetada através da utilização de ferramentas IoT que são escassamente 

instaladas em diferentes sistemas energéticos e cidades inteligentes para apoiar esta 

infraestrutura (Khan, 2018). A IoT pode ser utilizada para aumentar a eficiência energética, 
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maximizar a entrada de fontes de energia renováveis e reduzir o impacto ambiental da 

utilização de energia (Motlagh et al., 2020).  

Os dispositivos IoT já foram implementados num grande número de aplicações de planeamento 

e gestão de energia, incluindo planeamento de energia de casas (Orsi & Nesmachnow, 2017), 

gestão de energia de cidades inteligentes e poupança de energia (Shrouf & Miragliotta, 2015), 

monitorização de energia (X. Liu et al., 2014), controlo de energia em diferentes nós (Gordić et 

al., 2010), poupança de energia em edifícios inteligentes, gestão de energia na indústria (Wei 

et al., 2016), redes inteligentes e resposta à procura (Neves et al., 2015) entre muitas outras 

aplicações. Para além destes exemplos de algumas aplicações, a IoT ajudou na implementação 

de estratégias inteligentes de gestão de energia que ajudam os fornecedores a reduzir os seus 

custos operacionais e a planear a procura de picos de carga. Estas redes habilitadas para a IoT 

são importantes para empresas com contratos especiais que coordenam e controlam o 

fornecimento de energia. Os sistemas inteligentes de controlo do consumo de energia dos 

edifícios operados por tecnologias IoT vão muito além da maioria dos sistemas convencionais 

de gestão de edifícios que controlam e regulam os sistemas de energia dos edifícios, tais como 

ventilação, iluminação, aquecimento, ar condicionado, elevadores e muito mais. Os dispositivos 

IoT podem ajudar a reduzir as faturas de energia e apoiar ainda mais as iniciativas empresariais 

em desenvolver sistemas ecológicos no domínio da energia (Saini et al., 2021).  

A maioria das aplicações de casas inteligentes, tais como iluminação inteligente, aparelhos 

inteligentes e automação da casa, têm poucos requisitos de canais de comunicação para os 

quatro parâmetros, sendo eles, frequência, alcance, latência e a taxa de dados. Este requisito 

torna-se desafiante em casos que envolvam um sistema de vigilância para casa, devido ao 

envolvimento de dados em grande escala. Outra dimensão importante, como é mostrado na 

Tabela 2, é a indústria, as casas e as cidades inteligentes que utilizam dispositivos IoT para gerir 

o controlo de informação de ativos que contribuem para a transformação organizacional. 

Tabela 2 - Uso de IoT em aplicações industriais, residenciais e de cidades inteligentes 

Área de Uso Aplicações 

Rede Elétrica 

Comutação, proteção, energias renováveis conectadas à rede, medidores de 

qualidade de energia, compensadores, retransmissores de proteção, 

indicadores de falha de linhas, microredes, infraestruturas de medição 

avançadas 

Setor Industrial 

Sensores de ocupação, submedição, sistemas de controlo de edifícios, 

medição da qualidade da energia, controlo de microrede, controlo da 

alimentação do edifício, sistemas de armazenamento de energia, controlo 

do fator de potência e compensadores, automatização de processos 

Setor Doméstico 

Armazenamento solar térmico, painéis solares no telhado, aplicações 

inteligentes, sistema de segurança, carregamento de veículos elétricos, 

geradores de reserva, vedações geo, estações meteorológicas 
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Cidades Inteligentes 

Informação em tempo real dos autocarros e do trânsito em massa, 

iluminação pública, estacionamento inteligente, serviços wi-fi comunitários, 

deteção de ocupação e movimento, publicidade interativa, sinais de trânsito 

automáticos, câmaras de vigilância 

Uma das principais motivações para desenvolver sistemas de energia é gerir a energia de uma 

maneira ótima. Para tornar esta declaração clara, assumindo um sistema baseado em IoT 

incluindo veículos elétricos (Yoon et al., 2016). Neste estudo, cada veículo tenta maximizar o 

objetivo comum, pagar menos dinheiro, enquanto um retalhista de energia tenta maximizar o 

seu próprio objetivo, ganhar mais dinheiro. Ambos os lados atuam de forma inteligente e 

tentam maximizar o seu próprio lucro, que neste caso os objetivos entram em conflito. Uma 

solução para encontrar o ponto ótimo, em que ambos podem sair satisfeitos com o seu lucro, 

é contratar uma infraestrutura IoT, por exemplo, usar wi-fi, sensores para recolher informação 

dos veículos. 

Alguns esforços foram feitos para melhorar os sistemas de gestão de energia considerando 

diferentes objetivos como reduzir as perdas de energia, minimizar os custos ou até mesmo 

alguns objetivos técnicos como minimizar o desvio da voltagem (Luna et al., 2016). No estudo 

de (Falahi et al., 2013), é introduzida uma estratégia de controlo dinâmico, algumas limitações 

do sistema de comunicação são consideradas desvantagens que tornam os desafios numa 

resposta rápida do sistema de controlo que foi concebido. Por outro lado, com a tendência do 

crescimento do uso da internet em edifícios e cidades inteligentes, é imprescindível 

desenvolver uma plataforma baseada em IoT que tenha em conta a eficiência energética, a 

rentabilidade, a segurança e que seja fiável para propósitos de gestão de energia (Ejaz et al., 

2017). As soluções IoT para gestão de energia são desenvolvidas para reduzir ou fazer o shift 

dos consumos energéticos, aplicando ofertas de incentivos ou através da otimização da 

utilização das fontes de energia. 

2.1.1 Protocolos de comunicação 

Os diferentes dispositivos IoT podem ter diferentes plataformas de comunicação, ligação em 

rede, processamento dos dados, capacidade de armazenamento de dados e potência de 

transmissão. Todos os dispositivos IoT presentes num sistema têm de estar ligados em rede e 

por protocolos de comunicação que lhes permitam comunicar e cooperar entre si para partilhar 

os seus dados (Xu et al., 2014). 

Os protocolos de comunicação desempenham um papel vital nos sistemas IoT. Representam a 

estrutura do sistema IoT ao permitir que os dispositivos IoT troquem os seus dados através da 

rede. Estes protocolos especificam o formato de troca de dados, codificação de dados, 

esquemas de endereçamento para os dispositivos e o encaminhamento de pacotes desde a 

origem até ao destino. Além disso, fornecem outras funções tais como o controlo de sequência, 

controlo de fluxo e a retransmissão de pacotes perdidos (FathyAtlam et al., 2013). 
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O protocolo ZigBee foi inventado pela ZigBee Alliance que se baseia na norma de redes sem fios 

de baixa potência IEEE802.15.4 (Samie et al., 2016). O objetivo deste protocolo é estabelecer 

uma norma que forneça um protocolo de comunicação de baixo custo para criar redes de área 

pessoal. ZigBee é o protocolo de comunicação adequado para aplicações que necessitam de 

uma baixa taxa de dados, maior duração de bateria e dispositivos de rede seguros. Além disso, 

o ZigBee pode trabalhar com diferentes tipologias de rede, tais como, em malha, estrela ou 

árvore.  

Bluetooth é um protocolo de comunicação de curto alcance que é considerado como o 

elemento-chave para produtos usáveis. A nova versão do Bluetooth, o Bluetooth Smart ou 

Bluetooth LowEnergy (BLE) é um protocolo significativo para diferentes aplicações IoT uma vez 

que suporta consumo de potência reduzida e pode ser integrado com telemóveis e outros 

dispositivos móveis (Kuzlu et al., 2016). 

Z-Wave é um protocolo de comunicação de radiofrequência de baixa potência, construído 

principalmente para automação da casa. Proporciona fiabilidade e comunicação de baixa de 

latência de pequenos pacotes de dados com taxas de dados até 100 kbit/s. Além disso, é um 

protocolo escalável e suporta a topologia de rede em malha completa. O Z-Wave é um 

protocolo mais simples que permite uma maior rapidez e simplicidade no desenvolvimento (Al-

Sarawi et al., 2017). 

Near Field Communication (NFC) é um protocolo de comunicação sem fios de muito curto 

alcance que proporciona um protocolo de comunicação bidirecional simples e seguro entre 

dispositivos eletrónicos especialmente para telemóveis. Também permite aos utilizadores 

realizar transações de pagamento sem contacto, aceder a conteúdos digitais e conectar 

dispositivos eletrónicos. Basicamente, o NFC facilita a ligação e o controlo de dispositivos IoT 

para partilhar informação a uma distância inferior a 4cm (Cerruela García et al., 2016). 

IPv6 sobre Low Power Wireless Personal Area Network (6LoWPAN) é o primeiro protocolo de 

comunicação para a IoT. Encapsula eficientemente cabeçalhos longos IPv6 em pequenos 

pacotes IEEE802.15.4, que não podem exceder 128 bytes. Também suporta diferentes 

comprimentos de endereços, baixa largura de banda, diferentes tipologias de rede incluindo 

estrela ou em malha, consumo de energia, baixo custo, redes escaláveis, mobilidade, falta de 

fiabilidade e longo tempo de repouso. Uma vez que é uma norma baseada em IP, pode ser 

ligada diretamente a outra rede IP sem entidades intermediárias, tais como gateways ou 

proxies (Al-Sarawi et al., 2017). 

A Tabela 3 fornece uma comparação entre protocolos de comunicação comuns da IoT em 

termos de protocolo padrão, tipo de rede, banda de frequência, alcance suportado, taxa de 

dados, potência, topologia suportada para cada protocolo, norma de segurança e aplicações 

comuns que usam o protocolo. Os dispositivos IoT têm a capacidade de conectar os objetos do 

dia a dia. Introduziram muitas aplicações e serviços inteligentes que afetaram as vidas diárias 

dos seus utilizadores.  
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Tabela 3 - Comparação entre protocolos de comunicação de IoT 

Características ZigBee Bluetooth Z-Wave NFC 6LoWPAN 

Padrão IEEE 802.15.4 IEEE 802.15.4 Z-Wave 
ISO/IEC 

18000-3 
IEEE 802.15.4 

Tipo de Rede WPAN WPAN WPAN Rede P2P WPAN 

Banda de 

Frequência 
2.4 GHz 2.4 GHz 900 MHz 13.56MHz 2.4 GHz 

Alcance 
Curto alcance 

10-100m 

Curto alcance 

15-30m 

Curto alcance 

30-100m 

Curto alcance 

– Até 200m 

Curto alcance 

10-100m 

Taxa de dados 250 kbps 1 Mbps 100 kbps 
100 - 420 

kbps 
250 kbps 

Potência 
30 mA baixa 

potência 

30 mA baixa 

potência 

2.5 mA baixa 

potência 

50 mA baixa 

potência 

Muito pouco 

consumo 

energético 

Topologia 

Suportada 

Rede em 

estrela e em 

malha 

Rede em 

estrela e de 

barramento 

Rede em 

malha 
Rede P2P 

Rede em 

estrela e em 

malha 

Segurança AES AES AES RSA e AES AES 

Aplicações 

Comuns 

Controlo e 

monitorização 

de casas 

Auriculares 

sem fios e 

aplicações de 

áudio 

Controlo e 

monitorização 

de casas 

Acesso e 

pagamento 

Monitorização 

e controlo via 

internet 

2.1.2 Aplicações de IoT 

A IoT trouxe muitos benefícios e oportunidades para o ramo dos cuidados de saúde. Ajuda a 

desenvolver e melhorar os serviços de cuidados de saúde e a manter o campo inovador. Por 

exemplo, o controlo inteligente de medicamentos e a gestão hospitalar, acrescenta ainda mais 

benefícios ao monitorizar a saúde individual em tempo real. As ambulâncias podem também 

ser imediatamente enviadas para locais de acidentes e os pacientes podem ser monitorizados 

nas suas casas eficazmente, tal como são nos hospitais. Por exemplo, um médico pode ser 

imediatamente informado se o paciente sofrer de um ataque cardíaco (M. Chen et al., 2012). O 

conceito de cidade inteligente é utilizado para descrever a melhor utilização dos recursos 

públicos, através do aumento da qualidade do serviço apresentado aos cidadãos e ao mesmo 

tempo conseguindo reduzir os custos operacionais de administrações públicas (M. Chen et al., 

2012). 

A IoT fornece vários beneficios na gestão e optimização de serviços públicos, tais como 

transportes e estacionamento, iluminação, vigilância e manutenção de áreas públicas, 

preservação do património cultural  e recolha do lixo. A disponibilidade de diferentes tipos de 

dados recolhidos por dispositivos IoT podem ser utilizados para aumentar a consciência das 
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pessoas sobre o estado da sua cidade e estimular a participação ativa dos cidadãos na gestão 

da administração pública (Zanella et al., 2014).  

As pessoas procuram sempre novas abordagens para aumentar o seu luxo e conforto. 

Atualmente, as pessoas podem instalar aparelhos inteligentes dentro das suas casas para 

controlar muitas das tarefas da casa. Estes dispositivos inteligentes têm a opção de controlo 

remoto, o que elimina a necessidade de estar perto do dispositivo (Pǎtru et al., 2016). Por 

conseguinte, estes dispositivos permitiram a automatização das atividades domésticas através 

da utilização de vários dispositivos incorporados (Risteska Stojkoska & Trivodaliev, 2017). 

Para os retalhistas, a IoT oferece oportunidades ilimitadas para aumentar a eficiência da cadeia 

de fornecimento, desenvolver novos serviços e reformular as experiências dos clientes. Por 

exemplo, aplicações para seguir as mercadorias, inventário em tempo real, troca de informação 

entre fornecedores e retalhistas e capacidade de entrega automatizada irão melhorar o setor 

de retalho (Guo et al., 2012)(SMART RETAIL SOLUTION: CONVERT CUSTOMER INSIGHTS INTO 

DOLLARS, 2017).  

Os carros interligados estão equipados com acesso à internet e podem partilhar o seu acesso 

com os outros, tal como a ligação a uma rede sem fios em casa. Mais veículos estão a começar 

a vir equipados com esta funcionalidade, por isso mais aplicações irão estar incluídas em futuros 

veículos (Kalmeshwar & K S, 2017). O carro interligado é considerado como a melhor forma de 

minimizar acidentes, de modo que um condutor possa operar o carro à distância para minimizar 

acidentes de automóvel e reduzir os erros humanos. Estes carros sem condutor podem fornecer 

funções mais do que apenas segurança, tais como poupar tempo valioso, reduzir o stress da 

condução (Xu et al., 2014).  

O elemento-chave de um sistema IoT são os sensores que recolhem informações sobre o 

ambiente que os rodeia. Portanto, com a IoT, pode ser fornecido um sistema de informação de 

alta velocidade. Isto permite a entidade que monitoriza ambientes de área ampla e sensores 

instalados na área transmitir uma enorme quantidade de dados facilmente, tais como a 

monitorização de fontes de poluição, monitorização da qualidade da água, monitorização da 

qualidade do ar (Ibrahim et al., 2015). Na Figura 1, estão representadas algumas das aplicações 

da IoT.  

Com a presença de sensores, os agricultores podem utilizar a grande quantidade de informação 

recolhida para obter um melhor retorno do investimento. A deteção da humidade do solo e 

nutrientes, o controlo da utilização da água para o crescimento das plantas e a determinação 

de fertilizantes personalizados são algumas utilizações simples da IoT na agricultura. Muitas 

tecnologias sem fios foram utilizadas na agricultura, tais como a deteção remota, o sistema de 

posicionamento global e o sistema de informação geográfico. Isto substituirá o trabalho 

humano por trabalho automático de máquinas que irá aumentar por consequência a 

produtividade (Wearable Technology Market Size, Share & Trends Analysis Report By Product 

(Head & Eyewear, Wristwear), By Application (Consumer Electronics, Healthcare), By Region 

(Asia Pacific, Europe), And Segment Forecasts, 2023 - 2030, n.d.) 
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Figura 1 - Algumas das Aplicações da IoT 

2.2 Aprendizagem automática 

A aprendizagem automática é um campo de inteligência artificial em rápido crescimento que 

permite às máquinas aprender com os dados e melhorar o seu desempenho ao longo do tempo. 

Os algoritmos de aprendizagem automática podem analisar grandes volumes de dados e 

identificar padrões, permitindo-lhes fazer previsões e tomar decisões com um elevado grau de 

precisão (Jordan & Mitchell, 2015).  

Os recentes avanços na aprendizagem automática têm sido impulsionados pela disponibilidade 

de grandes conjuntos de dados e poderosos recursos informáticos, bem como pelo 

desenvolvimento de novos algoritmos e técnicas, tais como aprendizagem profunda e 

aprendizagem por reforço. Estas técnicas levaram a avanços em áreas como o reconhecimento 

da imagem e da fala, processamento da linguagem natural e veículos autónomos. Apesar do 

rápido progresso na aprendizagem automática, há ainda muitos desafios a enfrentar, tais como 

a difícil interpretação, equidade e preocupações éticas relacionadas com preconceitos e 

privacidade (Lecun et al., 2015). 

Atualmente, os edifícios podem ter a capacidade de aprender graças ao rápido avanço da 

inteligência artificial (IA) e da aprendizagem automática. Aplicações específicas de 

aprendizagem automática para períodos específicos do ciclo de vida de um edifício têm 

merecido crescente atenção.  

A aplicação da aprendizagem automática no contexto dos edifícios inteligentes e da energia 

tem ganho uma atenção significativa nos últimos anos. As técnicas de aprendizagem automática 

podem ser utilizadas para analisar dados de várias fontes em edifícios, tais como ocupação, 
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temperatura e utilização de energia, para fazer previsões, otimizar o desempenho e reduzir o 

consumo de energia. Desta forma, pode contribuir para a criação de edifícios mais sustentáveis 

e energeticamente eficientes (H. Zhang et al., 2022). Por exemplo, os modelos de aprendizagem 

automática podem analisar dados históricos de utilização de energia e identificar padrões e 

tendências no consumo de energia. Esta informação pode ser utilizada para prever a utilização 

futura de energia e otimizar as operações dos edifícios, resultando na redução dos custos 

energéticos e no aumento da eficiência energética (Rajagukguk et al., 2020). 

A capacidade dos sistemas energéticos para lidar com a crescente implementação de recursos 

energéticos renováveis intermitentes em condições de exigência de eficiência energética, 

flexibilidade e resiliência é assumida no desenvolvimento de edifícios, cidades e sociedades 

sustentáveis (Aduda et al., 2017). Os edifícios, por outro lado, requerem a flexibilidade para 

reagir à alteração das condições limite, tais como as necessidades dos utilizadores, as alterações 

climáticas e a alteração dos preços da rede (Al Dakheel et al., 2020). As variáveis associadas ao 

ambiente operacional, tais como padrões de ocupação, são suscetíveis a condições em 

mudança imprevisíveis. Desta forma, o sistema necessita de aprender rápida e autonomamente 

a partir de conjuntos de dados históricos externos recolhidos durante um longo período de 

tempo (Xiang Xie et al., 2021). Neste contexto, os algoritmos de aprendizagem automática 

podem desempenhar um papel crítico no desenvolvimento de sistemas inteligentes de gestão 

de energia que possam otimizar o consumo de energia, reduzir o desperdício e aumentar a 

eficiência energética. 

No contexto dos edifícios inteligentes, uma das principais tendências de desenvolvimento é 

automática utilização crescente de algoritmos de aprendizagem automática (Alanne & Sierla, 

2022). Dadas as complexidades do ambiente operacional, abordagens de aprendizagem 

automática como a reinforcement learning (RL) e a sua derivada deep reinforcement learning 

(DRL) foram consideradas benéficas para redes de controlo autónomo de edifícios (M. Han et 

al., 2019). 

Para desenvolver algoritmos de aprendizagem automática é necessária uma base de dados 

histórica e, de preferência, o acesso a outras bases de dados externas, por exemplo, bases de 

dados meteorológicos, energéticos e de custos, são as principais fontes de dados de treino 

(Mehmood et al., 2019). Uma ligação ao IoT permite a transferência de dados entre qualquer 

componente, desde lâmpadas elétricas a sensores de presença, através da Internet. Também 

fornece acesso a big data (BD), que inclui elementos tais como dados hiperlocais e específicos 

do local, fotografias de vistas de rua, e códigos de construção, além de dados meteorológicos e 

de sensores (Daissaoui et al., 2020). O crescimento constante de dados em massa é típico da 

BD, permitindo aprender com a experiência. Já o treino em IA pode basear-se no 

reconhecimento de correlações e padrões usando uma técnica de análise de dados denominada 

data mining (Y. Zhao et al., 2020) ou então a aprendizagem automática. 

A combinação de IoT e da inteligência artificial pode levar a muitas outras aplicações, como a 

agricultura. O sistema de monitorização proposto em (Patil & Thorat, 2016) permite a 

identificação de oportunidades nas uvas para detetar doenças nas suas fases iniciais, utilizando 
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o modelo hidden markov e um sistema de alarme para o agricultor ou para um perito. Ainda 

com o uso do sistema, os agricultores têm a informação sobre o tempo ideal para por 

fertilizantes, para a aplicação de pesticidas e para a irrigação. O sistema é útil para aumentar os 

lucros dos agricultores e para prevenir que as vinhas sejam afetadas por doenças. Há muitas 

soluções já desenvolvidas para a agricultura tal como a que foi proposta em (Ding et al., 2013), 

uma framework de aviso prévio, que junta informação da humidade do solo, concentração de 

nitrogénio, estimativa do pH, viscosidade do ar e a fixação do CO2, toda esta informação é usada 

para enviar mensagens de aviso para os agricultores, utilizando o servidor central para analisar 

os dados. 

A agricultora pode ser melhorada através de métodos de aprendizagem automática pela 

recolha de informação de parâmetros do solo do campo, utilizando uma rede de sensores sem 

fios para recolher todos os dados para carregar os dados para a nuvem. Em (Aruul Mozhi 

Varman et al., 2018), estes dados alimentam uma rede neuronal Long Short-Term Memory 

(LSTM) para prever qual a colheita mais apropriada para a próxima rotação de colheitas e os 

resultados são enviados via SMS para o utilizador. Para aumentar a produção de comida em 

agricultura inteligente, um sistema IoT baseado em aprendizagem profunda por reforço pode 

ser utilizado, em (Bu & Wang, 2019), é proposto um modelo de aprendizagem profunda por 

reforço para fazer decisões inteligentes, como determinar a quantidade de água para a irrigação 

para aumentar o crescimento do ambiente das colheitas.  

Outro domínio onde as aplicações IoT podem beneficiar de modelos de aprendizagem 

automática, são as cidades inteligentes onde o volume de dados é ideal para os modelos de 

aprendizagem automático. Sistemas de transporte inteligentes podem ser melhorados através 

do uso de IoT e de aprendizagem automática, focando-se nas seguintes categorias (Zantalis et 

al., 2019): otimização de rota, estacionamento, luzes, prevenção e deteção de acidentes, 

anomalias na estrada e infraestruturas. Dentro do domínio de cidades inteligentes, anomalias 

e ataques também estão a subir. Em (Alrashdi et al., 2019), é proposta uma abordagem baseada 

num sistema de deteção de intrusos de rede chamada AD-IoT para detetar ataques de IoT numa 

camada distribuída de nevoeiro. Esta solução é capaz de detetar comportamentos maliciosos 

pela avaliação de um conjunto de dados para detetar classificação binária categorizada antes 

de distribuir para os nós de nevoeiro.  

A aprendizagem automática pode ser dividida em duas categorias aprendizagem 

supervisionada e não supervisionada. Na aprendizagem supervisionada, uma grande 

quantidade de dados históricos é utilizada para formar um mapeamento, desde fatores 

independentes até uma variável dependente prevista. As medições dos sensores são 

frequentemente utilizadas como variáveis independentes em contextos de edifícios e as 

previsões ou classificações de séries temporais são as previsões mais comuns. As previsões do 

consumo energético dos edifícios são um exemplo das primeiras. Já o diagnóstico do tipo de 

defeito que ocorreu no equipamento HVAC é um exemplo do segundo. Além disso, a 

aprendizagem supervisionada requer um grande conjunto de dados de treino para as variáveis 

independentes, bem como os valores exatos das variáveis dependentes. Os rótulos são os 

nomes dados a estes valores próprios. Após a fase de treino, o modelo desenvolve um 
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mapeamento entre as variáveis independentes para a variável dependente, permitindo-lhe 

receber uma combinação desconhecida de fatores independentes e prever o valor da variável 

dependente (Alawadi et al., 2020). Quando um conjunto de treino rotulado não está disponível, 

a aprendizagem não supervisionada pode ser utilizada. Este subtipo de aprendizagem é 

frequentemente utilizado para a deteção de anomalias. O modelo de aprendizagem automática 

é treinado utilizando dados em condições normais, e pode então determinar se o sistema é ou 

não normal. Não poderá, contudo, determinar o tipo de falha (Mirnaghi & Haghighat, 2020). 

2.2.1 Aprendizagem supervisionada 

A aprendizagem automática é adequada para a complexidade do manuseamento através de 

origens de dados diferentes e de uma vasta gama de variáveis, bem como da quantidade de 

dados em causa. A aprendizagem automática prospera em conjuntos de dados cada vez 

maiores. Quanto maior for o fornecimento de dados adicionais para uma estrutura de 

aprendizagem automática, melhor poderá ser o seu treino e preocupar-se com as 

consequências para o valor dos conhecimentos. À margem dos limites do pensamento e estudo 

a nível individual, a aprendizagem automática é inteligente para descobrir e mostrar os padrões 

escondidos nos dados (K R & N C, 2017). 

Uma definição padrão de aprendizagem supervisionada é o problema de classificação. O 

exemplo de aprendizagem é obrigado a aprender, para aproximar o comportamento de uma 

função que mapeia um vetor numa de várias classes, tendo em conta vários exemplos de saída 

e de entrada da função. O processo de aprendizagem supervisionada aplicado a um problema 

do mundo real está descrito na Figura 2.  

 

Figura 2 - Processos da Aprendizagem Supervisionada 

Este estudo do atual estado de arte incide sobre a classificação de algoritmos de aprendizagem 

automática e na determinação dos algoritmos mais eficientes com a maior precisão e exatidão. 

Em (Ayodele & Ayodele, 2010), os algoritmos de aprendizagem supervisionada que lidam mais 
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com a classificação são os seguintes: classificadores lineares, regressão logística, classificador 

naive bayes, perceptron, support vector machines, classificadores quadráticos, boosting, 

árvores de decisão, floresta aleatória, redes neuronais e redes bayesianas. 

Os modelos lineares para classificação separam vetores de entrada em classes através do uso 

de limites de decisão lineares, ou seja, hiperplanos (Aurélien Géron, 2019). O objetivo da 

classificação em classificadores lineares na aprendizagem automática é agrupar itens que 

tenham valores de características semelhantes em grupos. (Verlinde et al., 1998) declarou que 

um classificador linear atinge o seu objetivo ao tomar uma decisão de classificação com base 

no valor da combinação linear das características. Um classificador linear é frequentemente 

utilizado em situações em que a velocidade da classificação é um problema, uma vez que é 

classificado como o classificador mais rápido (Ayodele & Ayodele, 2010). Os classificadores 

lineares funcionam frequentemente muito bem quando o número de dimensões é grande, 

como na classificação de documentos, em que cada elemento é tipicamente o número de 

contagens de uma palavra num documento. A taxa de convergência entre as variáveis do 

conjunto de dados depende da margem. De grosso modo, a margem quantifica o quão 

linearmente divisível é um conjunto de dados e, por conseguinte, o quão fácil é resolver um 

determinado problema de classificação (Minaee et al., 2020). 

A regressão logística é uma função de classificação que utiliza classes para construção e utiliza 

um único modelo de regressão logística multinominal com um único estimador. A regressão 

logística geralmente declara onde existe a fronteira entre as classes, também declara que as 

probabilidades da classe dependem da distância da fronteira, numa abordagem específica. Isto 

avança para os extremos, 0 e 1, mais rapidamente quando o conjunto de dados é maior. Estas 

afirmações sobre probabilidades é o que torna a regressão logística mais do que um simples 

classificador. Faz previsões mais fortes, mais detalhadas, e podem ser ajustadas de uma forma 

diferente, mas essas fortes previsões por vezes podem estar erradas. A regressão logística é 

uma abordagem à previsão, como a regressão dos mínimos quadrados. No entanto, com a 

regressão logística, a previsão resulta num resultado dicotómico (Menard, 2014). A regressão 

logística é uma das ferramentas mais comuns utilizadas para estatísticas aplicadas e análise 

discreta de dados. 

Redes bayesianas são um modelo gráfico para representar relações probabilísticas entre 

conjuntos de variáveis. Inicialmente, a rede tem de ser representada e depois são determinados 

os parâmetros que dificultam a sua implementação sem a opinião de um perito. A informação 

prévia sobre o problema pode ser representada como relação estrutural entre as suas 

características (Pernkopf, 2005). Contudo, redes bayesianas não são muito boas com conjuntos 

de dados de alta dimensão porque redes grandes não são viáveis em termos de tempo e espaço. 

Naive Bayes é uma rede bayesiana mas com apenas um pai e muitos filhos com um forte 

pressuposto de independência entre os seus nós filhos. Se esta suposição se mantiver, este tipo 

de classificador converge mais rápido que os modelos discriminativos, como por exemplo a 

regressão logística. Naive Bayes leva menos tempo computacional para o treino. Ao contrário 

das redes neuronais e das support vector machines, não há parâmetros livres a definir, o que 
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simplifica muito o Naive Bayes (Kuncheva, 2006). Naive Bayes retorna a probabilidade o que 

torna simples a sua aplicação a uma grande variedade de tarefas. Não é aplicável quando é 

necessário ter em consideração as interações entre características (Islam et al., 2008). 

Árvores de decisão são fáceis de interpretar e de explicar, podem facilmente lidar com as 

interações entre as características. Uma vez que não é paramétrico, os outliers não afetam 

muito o modelo e pode ligar com dados linearmente inseparáveis. Alguns algoritmos famosos 

são: ID3, C4.5, C5.0 e CART de acordo com diferentes critérios de divisão, tais como coeficiente 

de gini, rácio de ganho e ganho de informação (H. Sharma & Kumar, 2016). As árvores de 

decisão têm a capacidade de manipular uma vasta variedade de dados, nominais, numéricos, 

textuais, valores em falta e atributos redundantes, têm boa capacidade de generalização, são 

robustas ao ruído, proporcionam alto desempenho para um esforço computacional 

relativamente pequeno. Na Figura 3, está representado um exemplo de como é uma árvore de 

decisão. 

Contudo, é difícil lidar com dados de grande dimensão através do uso de árvores de decisão. 

Apesar do tempo computacional ser menor, o tempo necessário para contruir a árvore é 

considerável. Estas utilizam uma abordagem de dividir e conquistar que funciona bem se 

existirem poucos atributos altamente relevantes, mas não funciona tão bem se estiverem 

presentes muitas interações complexas. Os erros propagam-se através das árvores, o que se 

torna um problema grave à medida que o número de classes aumenta (Xhemali et al., 2009). 

Além disso, à medida que a árvores cresce, o número de registos nos nós da folha pode ser 

demasiado pequeno para tomar decisões estatisticamente significativas sobre a representação 

da classe. A isto chama-se o problema da fragmentação de dados. Pode ser evitada através da 

proibição de mais divisões quando o número de registos cai abaixo de determinado limite. Sem 

um pruning adequado as árvores de decisão podem facilmente sobre ajustar-se, razão pela qual 

foi desenvolvido o modelo de florestas aleatórias. 

 

Figura 3 - Uma árvore de decisão para determinar qual é o animal em questão 

Uma floresta aleatória é um método de conjunto que funciona através da formação de várias 

árvores de decisão e do retorno da classe com a maioria sobre todas as árvores do conjunto 

(Lorena et al., 2011). As florestas aleatórias geralmente um pouco à frente das support vector 
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machines, são as vencedoras de muitos problemas de classificação. São rápidas, escaláveis, 

resistentes ao ruído, não fazem overfit, fáceis de interpretar e visualizar, sem parâmetros para 

gerir. No entanto, à medida que o número de árvores aumenta, o algoritmo torna-se lento para 

a previsão em tempo real. Foram feitas várias tentativas para melhorar as florestas aleatórias, 

tais como a diminuição da correlação entre as árvores, através do uso de várias medidas de 

avaliação de atributos na escolha das divisões. Outro mecanismo propõe primeiro estimar a 

margem média das árvores nas instâncias mais semelhantes à nova instância e de seguida, 

depois de descartar as árvores com margem negativa, ponderar os votos das árvores com a 

margem (Robnik-Šikonja, 2004). 

A support vector machine (SVM) é um algoritmo complexo, mas pode fornecer alta precisão. 

Previne também garantias hipotéticas em relação ao overfitting. E com um núcleo adequado, 

podem funcionar bem mesmo que os seus dados não sejam linearmente separáveis no espaço 

de característica base. Baseiam-se no conceito de maximizar a distância mínima desde o 

hiperplano até ao ponto de amostra mais próximo (Mehra & Gupta, 2013). Ao contrário do k-

Nearest Neighbor, a precisão e o desempenho são independentes do tamanho dos dados, mas 

dependem do número de ciclos de treino. Especialmente popular nos problemas de 

classificação de texto onde a norma são os espaços de dimensão muito elevada. A 

complexidade permanece inalterada pelo número de características. É robusta a dados de alta 

dimensão e tem uma boa capacidade de generalização. Mas, a velocidade de treino é menor e 

o seu desempenho depende da escolha dos parâmetros (Caruana & Niculescu-Mizil, 2006).  

Uma vez que a seleção de parâmetros afeta o desempenho, é utilizada uma técnica conhecida 

como Particle Swarm Optimizer (PSO) para a seleção dos parâmetros ótimos. Este modelo 

híbrido é conhecido como PSO-SVM (Lin et al., 2008). As aplicações incluem a seleção de 

características e a classificação de imagens. Outro modelo deste tipo é o SVM evolutivo que é 

utilizado para resolver o problema da dupla otimização do SVM. Não só faz um classificador 

eficiente, como também um extrator de características adaptativo. Abaixo na Figura 4 pode ver-

se uma representação da classificação através do uso de SVM com hiperplano. 

 

Figura 4 - Uma representação da classificação através do uso de SVM com hiperplano 
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As redes neuronais são mecanismos computacionais baseados na estrutura neuronal, método 

de processamento e capacidade de aprendizagem do cérebro humano, mas em escalas muito 

menores. Esta técnica é aplicável a problemas onde as relações podem ser não lineares ou 

bastante dinâmicas. As redes neuronais constituem uma poderosa alternativa às técnicas 

convencionais que são frequentemente limitadas por fortes pressupostos de normalidade, 

linearidade e independência de variáveis (Neocleous & Schizas, 2002). Como uma rede neuronal 

pode captar muitos tipos de relações, permite ao utilizador modelar rápido e relativamente fácil 

fenómenos que de outra forma poderiam ter sido muito difíceis ou impossíveis de explicar de 

outra forma.  

Um perceptron é a forma mais simples de uma rede neuronal, utilizado para a classificação de 

padrões ditos linearmente separáveis. Consiste num único neurónio com pesos ajustados. A 

presença de características irrelevantes torna o treino muito ineficiente e impraticável. Um 

perceptron de várias camadas é o classificador de redes neuronais mais utilizado, capaz de 

modelar funções complexas e é robusto a entradas e ruídos irrelevantes (Kotsiantis et al., 2006). 

É difícil de treinar, exceto se se optar por pesos mais próximos dos pesos ótimos inicialmente. 

Geralmente, determinar o tamanho da camada escondida é um problema. Uma avaliação 

insuficiente levará a uma má aproximação, enquanto uma avaliação excessiva levará a 

overfitting e a um erro de generalização. Da mesma forma, o desempenho também é sensível 

aos valores dos parâmetros escolhidos (Alzubaidi et al., 2021). 

K-Nearest Neighbor é um algoritmo de classificação não paramétrico. Atribui a um ponto de 

amostra não identificado, a classe do mais próximo de um conjunto de pontos previamente 

identificados (Lorena et al., 2011). A regra é independente da distribuição conjunta dos pontos 

de amostra e das suas classificações. É bem adequado para classes multimodais, bem como 

para aplicações onde os elementos podem ter muitas classificações. É um método de 

aprendizagem simples e preguiçoso, tem menor eficiência. O desempenho do algoritmo 

depende da seleção de um bom valor do 'k'. Não há forma eficiente de escolher o 'k’, exceto 

através de técnicas computacionalmente dispendiosas como a validação cruzada. É afetado 

negativamente pelo ruído e é também sensível a características irrelevantes. O desempenho 

também varia de acordo com o tamanho, uma vez que todos os dados devem ser revisitados 

(Islam et al., 2008). Está representado na Figura 5 um exemplo da abordagem do algoritmo k-

Nearest Neighbor. Na Tabela 4 podem ser vistas as vantagens e desvantagens dos algoritmos 

de aprendizagem supervisionada mencionados anteriormente.  

Os algoritmos de aprendizagem automática supervisionada demonstraram um grande 

potencial para melhorar a gestão e eficiência energética. Estes algoritmos podem ser utilizados 

para prever a procura de energia, otimizar a utilização de energia e detetar falhas nos sistemas 

energéticos (Forootan et al., 2022) (Ng & Lim, 2022). Por exemplo, as redes neuronais artificiais 

têm sido utilizadas em aplicações energéticas devido à sua capacidade de aprender complexas 

relações não lineares entre entradas e saídas. São maioritariamente utilizadas para previsão da 

procura de energia, reconhecimento de padrões de consumo de energia e diagnóstico de falhas 

do sistema energético, várias técnicas avançadas têm sido propostas para melhorar as 
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aplicações energéticas, tais como convolutional neural networks e redes neuronais recorrentes 

(Runge & Zmeureanu, 2021). 

 

Figura 5 - Um exemplo da abordagem do algoritmo K-Nearest Neighbor 

As árvores de decisão têm sido utilizadas para a previsão do consumo de energia e identificação 

da poupança de energia (Musbah et al., 2021). As árvores de decisão também tem sido 

combinadas com outros algoritmos, tais como florestas aleatórias e gradient boosting machines 

(Qinghe et al., 2022). As florestas aleatórias têm sido utilizadas para previsão da procura de 

energia e previsão de energia renovável (H. ; Liu et al., 2023). As support vector machines têm 

sido utilizadas para a previsão de carga e do preço de energia e otimização da eficiência 

energética (Zendehboudi et al., 2018). Os métodos de ensemble são algoritmos que combinam 

múltiplos modelos para melhorar a precisão da previsão. Os métodos ensemble têm sido 

utilizados no setor da energia para melhorar o desempenho de tarefas de regressão e 

classificação. Várias técnicas avançadas tais como AdaBoost, XGBoost e LightGBM foram 

propostas para melhorar o desempenho dos métodos de ensemble (Semmelmann et al., 2022) 

(Ling Xiao et al., 2018) (Musbah et al., 2022). 

Tabela 4 - Vantagens e Desvantagens de Algoritmos de Aprendizagem Supervisionada 

Algoritmo Vantagens Desvantagens 

Rede 

Bayesiana 

Capacidade de interpretar problemas em 

termos de relação estrutural entre os 

previsores, leva menos tempo computacional 

para o treino, não há parâmetros livres a 

definir 

O desempenho diminui à medida que 

os dados crescem, não conseguem lidar 

com dados de alta dimensão 

Regressão 

Logística 

A saída é interpretada como probabilidade, 

pode lidar com a não linearidade, efeito de 

interação e termos de potência 

Tamanho do conjunto de dados grande 

para alcançar resultados estáveis, sofre 

de multilinearidade 

Árvores 

de 

decisão 

Não paramétrico, lida com interações de 

características, pode lidar com dados 

linearmente inseparáveis, lida com variedade 

de dados, valores em falta e atributos 

redundantes, tem boa capacidade de 

generalização, robusta ao ruído, fornece alto 

desempenho para um esforço computacional 

relativamente pequeno 

Difícil de lidar com dados de alta 

dimensão, pode facilmente fazer 

overfit, tempo considerável necessário 

para construir a árvore, não consegue 

lidar com interações complexas, erros 

propagados através das árvores, 

problema de fragmentação de dados 
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Florestas 

Aleatórias 

Rápido, escalável, robusto ao ruído, não faz 

overfit, oferece explicação e visualização da 

sua saída, sem quaisquer parâmetros com 

que se deva preocupar 

O algoritmo fica mais lento à medida 

que o número de árvores aumenta 

Support 

Vector 

Machines 

Alta precisão, evita o overfit, seleção flexível 

de núcleos para não linearidade, precisão e 

desempenho são independentes do número 

de características, boa capacidade de 

generalização 

Complexa, a velocidade de treino é 

menor e o seu desempenho depende 

da escolha dos parâmetros 

K-Nearest 

Neighbor 

Bem-adaptado às classes multimodais, 

independente da distribuição conjunta dos 

pontos de amostra e da sua classificação 

Menor eficiência, dependente da 

seleção de um bom valor de ‘k’, 

afetado negativamente pelo ruído e 

características irrelevantes, o 

desempenho também varia de acordo 

com o tamanho do conjunto dos dados 

Redes 

neuronais 

Trata de relações que podem ser não lineares 

ou dinâmicas, não restringidas por fortes 

pressupostos de linearidade, normalidade, 

independência de variáveis, robusta a 

entradas irrelevantes e ao ruído 

Geralmente mais lento a treinar, o 

desempenho é sensível ao tamanho 

das camadas escondidas e aos valores 

dos parâmetros escolhidos, difícil de 

interpretar 

Equipas e proprietários de edifícios, bem como fornecedores de energia, engenheiros de 

investigação e utilizadores de estruturas modernas, são todos afetados pela nova tecnologia de 

edifícios inteligentes. A fim de reduzir os custos operacionais, há uma tendência para começar 

a empregar sensores para detetar a presença humana e ligá-los aos sistemas de informação 

locais e fazer a integração da aprendizagem automática (Forootan et al., 2022). 

O Modelo de controlo preditivo (Neculoiu et al., 2016) é frequentemente utilizado para otimizar 

sistemas de edifícios utilizando a estimativa e previsão de ocupação (Sangogboye et al., 2017).  

Novas redes de sensores sem fios (Stamatescu et al., 2014), tais como sensores de CO2 e 

infravermelhos, assim como infraestruturas existentes, tais como contadores inteligentes, 

sensores wi-fi e HVAC, fornecem dados para a deteção da presença humana.  

Os autores Chitu et al., (Chitu et al., 2017), por exemplo, utilizaram uma rede de sensores 

infravermelhos para detetar a presença humana, que foi depois introduzida num método de 

Markov model chain. Alguns investigadores (Z. Chen et al., 2016) apresentaram uma framework 

de fusão utilizando um algoritmo de filtro de partículas com aumentos de 5-14% na estimativa 

da precisão entre muitas abordagens para mostrar as tendências da atividade humana dentro 

de escritórios de edifícios. Outro grupo de investigadores (Wang et al., 2018) propõe combinar 

tecnologias WiFi e Bluetooth de baixa energia para identificar níveis de ocupação de alta 

resolução utilizando uma mistura de K-nearest neighbor (K-NN) e K-means clustering. A 

ocupação real com 50% de humidade e 25°C de temperatura, relatam uma poupança de carga 

térmica de até 14,16%. Modelos de florestas aleatórias, que estão relacionados com modelos 

K-NN, foram utilizados e produziram resultados encorajadores para tarefas de ocupação 

(Candanedo et al., 2016). 
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Devido à sua capacidade de lidar com as propriedades não lineares dos edifícios inteligentes, 

os algoritmos genéticos (AG) são uma abordagem de busca heurística amplamente utilizada em 

modelos baseados em IA. Os AG podem resolver de forma competente tanto problemas de 

otimização sem constrangimentos como com restrições. Esta técnica é amplamente utilizada 

na programação de cargas residenciais num esquema de preços dinâmicos, com o objetivo de 

minimizar os custos totais de energia (Oladeji & Olakanmi, 2015).  É também utilizada na 

determinação do consumo ótimo de energia para proporcionar condições térmicas 

confortáveis, selecionando a gama ótima de pontos de referência de temperatura interior 

(Reynolds et al., 2018). Com base na conjunção dos AG e do algoritmo de otimização baseado 

no ensino-aprendizagem, criaram uma estratégia de gestão inteligente de energia aplicando 

um programa demand response para programar a carga domiciliária com o objetivo de reduzir 

o custo da energia (Manzoor et al., 2017). 

2.2.2 Aprendizagem não supervisionada 

No paradigma da aprendizagem não supervisionada é fornecido também um conjunto de dados, 

apesar de estes serem meros exemplos e não propriamente os resultados. O número de classes 

em que os casos devem ser classificados é também desconhecido no pior dos cenários e a única 

informação fornecida é a proximidade dos exemplos. Estes algoritmos de aprendizagem não 

supervisionada são utilizados para identificar padrões e relações nos dados introduzidos sem a 

necessidade de supervisão explícita ou de dados identificados. Estes algoritmos têm numerosas 

aplicações em vários setores, incluindo reconhecimento de imagem e fala, processamento de 

linguagem natural e deteção de anomalias (A. Xiao et al., 2022). 

Os algoritmos de aprendizagem não supervisionada foram impulsionados pelo 

desenvolvimento de métodos de aprendizagem profunda, que levaram a avanços em áreas 

como a modelação generativa, o clustering e redução de dimensionalidade (Y. Liu et al., 2023). 

Ao longo do tempo foram feitos muitos avanços nos algoritmos de aprendizagem não 

supervisionada. 

Um dos algoritmos de aprendizagem não supervisionada são os autoencoders que são redes 

neuronais que são treinadas para reconstruir os dados de entrada, comprimindo-os numa 

representação de baixa dimensão. Têm sido utilizados para a redução da dimensionalidade, 

extração de características e modelação gerativa. As variações dos autoenconders incluem 

denoising autoenconders, variational autoenconders e adversarial autoenconders (Kingma & 

Welling, 2013). 

As generative adversarial networks (GANs) são modelos de aprendizagem profunda que 

consistem em duas redes neuronais: um gerador e um discriminador. O gerador gera novas 

amostras que se assemelham aos dados de entrada, enquanto o discriminador tenta distinguir 

entre as amostras geradas e as amostras reais. As GANs têm sido utilizadas para geração de 

imagem e vídeo, aumento de dados e adaptação de domínios (Goodfellow et al., 2014). 
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Os mapas de auto-organização são um tipo de rede neuronal que utiliza a aprendizagem não 

supervisionada para criar uma representação de dados de baixa dimensão a partir de dados de 

alta dimensão. Têm sido utilizados para extração de características, deteção de anomalias e 

visualização (Hinton & Salakhutdinov, 2006). 

Os algoritmos de clustering agrupam pontos de dados semelhantes com base nas suas 

características. Alguns algoritmos de clustering populares incluem k-means, clustering 

hierárquico e clustering espacial baseado em densidade de aplicações com ruído. Os algoritmos 

de clustering têm sido utilizados para segmentação de clientes, deteção de anomalias e 

segmentação de imagens (Alqahtani et al., 2021). 

Nos últimos anos, a análise de clusters tem sofrido um desenvolvimento vigoroso. K-Means 

clustering é uma das técnicas de agrupamento mais populares e amplamente utilizadas. Esta 

técnica foi proposta pela primeira vez pelo MacQueen (MacQueen, 1967). Embora o k-means 

tenha sido proposto há mais de meio século e muitos métodos de agregação tenham sido 

propostos desde então, o k-means foi otimizado várias vezes e ainda é amplamente utilizado 

pelos cientistas de dados.  

O algoritmo k-means visa n objetos de um conjunto de dados em grupos k (clusters) de uma 

forma que os objetos de cada grupo têm mais semelhanças do que os objetos dos outros grupos. 

Pondo por outras palavras, cada objeto é colocado no aglomerado com a média mais próxima. 

Na etapa inicial do processo de agrupamento, o k-means escolhe aleatoriamente k objetos do 

conjunto de dados e em seguida, realiza duas etapas repetitivas, atribui cada objeto do 

conjunto de dados ao conjunto mais próximo e após atribuir todos os objetos, revê o centro 

para os conjuntos com a média dos objetos (Shirkhorshidi et al., 2014). Esta técnica gera k 

clusters distintos com a maior distinção possível. O k ótimo leva à maior separação. 

O processo do algoritmo k-means pode ser formulado nos seguintes passos: 

1. Agrupar o conjunto de dados em subconjuntos k, enquanto o valor de k é pré-definido. 

2. Escolhe aleatoriamente os pontos k como centros de clusters. 

3. Atribuir o objeto do conjunto de dados ao cluster com o centro mais próximo de acordo 

com a função de distância euclidiana. 

4. Determinar o centroide ou a média de todos os objetos em cada cluster. 

5. Replicar o terceiro e quarto passo até que sejam atribuídos exatamente os mesmos 

objetos de cada cluster em rondas consecutivas 

É necessário definir o número de clusters, ou seja, o valor de k, antes da execução do algoritmo 

K-means como um input fixo. Definir antecipadamente o número de clusters é um dos principais 

inconvenientes do K-means. Por exemplo, (El-Mandouh et al., 2019) afirmaram que estimar o 

número de clusters é um desafio crítico no processo de análise de clusters. Do mesmo modo, 
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(Laccetti et al., 2020) descreveu no que diz respeito aos atributos matemáticos de k-means, o 

resultado final do cluster depende fortemente de alguns parâmetros, tais como o centro inicial 

dos clusters e o número de clusters. Além disso, determinar antecipadamente o número 

adequado de clusters também não é viável para todos os tipos de aplicações, por exemplo, não 

é possível pré-definir o valor de k em ambientes dinâmicos onde os conjuntos de dados são 

alterados ao longo do tempo (Debelee et al., 2019). No total, sem uma estimativa ótima do 

valor de k, o k-means torna-se bastante restritivo na prática (Oliveira et al., 2017). 

O k-means permitiu avanços consideráveis e aplicações na gestão energética. O load profiling é 

o processo de identificar padrões de uso de energia durante um período. O k-means pode ser 

usado para segmentar os clientes em diferentes perfis de carga com base nos seus padrões de 

utilização de energia. Isto ajuda os utilitários a conceber e implementar programas de 

conservação de energia específicos (Jeong et al., 2021). O k-means também pode ser utilizado 

para deteção de anomalias através da identificação de padrões anómalos de consumo de 

energia, o que pode ser indicativo de mau funcionamento de equipamentos ou outras questões. 

Isto ajuda os gestores das instalações a identificar e resolver problemas rapidamente, reduzindo 

o desperdício de energia e melhorando a fiabilidade do sistema (Budiarto et al., 2019). Este 

algoritmo também pode ser utilizado para a gestão de energia de edifícios, pode ser utilizado 

para identificar padrões de consumo de energia em edifícios, tais como ocupação, temperatura 

e níveis de iluminação. Isto ajuda os gestores de edifícios a otimizar o desempenho dos edifícios 

e a reduzir os custos de energia (Malatesta & Breadsell, 2022). A integração de energias 

renováveis também pode beneficiar do uso de k-means, podendo ajudar na identificação de 

locais ótimos para as fontes de energia renováveis, tais como a energia eólica e solar. Isto ajuda 

a melhorar a eficiência da geração da energia renovável e a reduzir a dependência dos 

combustíveis fósseis (Wu et al., 2022). 

A identificação e reconhecimento de padrões no contexto de edifícios é um feedback necessário 

para criar edifícios inteligentes. Neste contexto, o objetivo é capacitar os sistemas com 

elementos de aprendizagem para tomar decisões. O desafio é o elemento detetado para prever 

o comportamento humano no edifício. A temperatura média diária no exterior é uma das 

variáveis com incidência no conforto humano devido à adaptação meteorológica dos 

utilizadores. Em (Pablo et al., 2017), foi analisado o consumo num escritório em relação à 

temperatura interna e à temperatura média diária externa através de técnicas de clustering. O 

cluster pode ser utilizado como uma previsão do consumo. 

Os métodos de aprendizagem não supervisionada para extrair informação útil sobre tendências 

num edifício possuem muita documentação. D. Chen et al. (D. Chen et al., 2013) utilizam uma 

abordagem de clustering seguida por um limiar ao longo de três métricas: potência média, 

desvio padrão e intervalo de potência adquirido a partir de dados de contadores de eletricidade 

para investigar monitorização não intrusiva da ocupação. Já D’Oca & Hong (D’Oca & Hong, 2015) 

oferecem um paradigma de mineração que se baseia principalmente na indução de regras. Zhao 

et al. empregam a mineração de dados para aprender sobre o comportamento dos ocupantes 

dos edifícios (J. Zhao et al., 2014). Para extrair locais de alta utilização, Nguyen et al. (Nguyen et 
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al., 2013) empregam uma abordagem de clustering não paramétrico categórico para 

aprendizagem não supervisionada.  

2.3 Edifícios Inteligentes e Ambientes Inteligentes 

Este capítulo fornece uma visão geral do atual estado da arte em edifícios inteligentes e 

ambientes inteligentes. O capítulo abrange os últimos desenvolvimentos no campo dos edifícios 

inteligentes, incluindo a utilização de sensores, algoritmos de automática e a internet das coisas 

(IoT) para melhorar o desempenho dos edifícios e a eficiência energética. Além disso, o capítulo 

discute os potenciais benefícios e desafios associados à implementação dos ambientes 

inteligentes em edifícios inteligentes. 

2.3.1 Edifícios Inteligentes 

Os edifícios inteligentes são estruturas que utilizam várias tecnologias para melhorar a 

eficiência e sustentabilidade do seu funcionamento, manutenção e consumo de energia. Estes 

edifícios empregam uma gama de sistemas, incluindo sistemas de automação e controlo de 

edifícios, dispositivos IoT, inteligência artificial e algoritmos de aprendizagem automática para 

otimizar o consumo de energia, melhorar o conforto dos ocupantes e melhorar a qualidade do 

ar interior (Bashir & Gill, 2018). Diversos artigos de revisão sobre edifícios inteligentes já foram 

publicados a partir de várias perspetivas. Os artigos de revisão mais relevantes no terreno 

focam questões tais como tecnologias de hardware, monitorização, previsão, modelização, 

gestão de energia de edifícios, e aplicações de aprendizagem automática (Alawadi et al., 2020; 

Djenouri et al., 2019). 

De forma a criar inovação e a impulsionar a tecnologia IoT, modelos de aprendizagem 

automática podem ser integrados em sistemas de IoT, permitindo o surgimento de soluções 

mais inteligentes. Aprendizagem automática pode ser integrada em sistemas de IoT para 

resolver muitos problemas ou até para fazer aparecer novas possibilidades. A IoT e os sistemas 

de automação e controlo de edifícios surgiram como componentes críticos dos edifícios 

inteligentes (Bashir & Gill, 2018). Os sistemas de automação e controlo de edifícios podem 

fornecer o controlo centralizado de vários sistemas de edifícios, tais como iluminação, 

aquecimento, ventilação e ar condicionado e segurança, enquanto os dispositivos IoT permitem 

a recolha de dados em tempo real que podem ser utilizados para vários fins, incluindo a 

otimização energética e a manutenção preditiva. 

A inteligência artificial e a aprendizagem automática estão a tornar-se cada vez mais 

predominantes na tecnologia de edifícios inteligentes, permitindo aos edifícios aprenderem 

com o comportamento passado e ajustarem as suas operações em conformidade (Luo, 2022). 

Estas tecnologias são utilizadas para várias aplicações, incluindo manutenção preditiva, 

otimização energética e conforto dos ocupantes. 
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Há uma ênfase crescente na criação de edifícios que promovam a saúde e o bem-estar dos 

ocupantes, particularmente na sequência da pandemia do COVID-19 (Xiaoxiong Xie et al., 2022). 

Os projetistas e operadores de edifícios estão a incorporar características como a melhoria da 

qualidade do ar interior, controlos sem contacto e ventilação melhorada para mitigar a 

propagação de doenças infeciosas. 

A utilização de fontes de energia renováveis, tais como energia solar e eólica, está a aumentar 

em edifícios inteligentes (Shakeri et al., 2020). Muitos edifícios estão a integrar fontes de 

energia renováveis nas suas operações, reduzindo a sua dependência de fontes de energia 

tradicionais e melhorando a sua sustentabilidade.  

Os edifícios inteligentes são uma componente essencial do conceito mais amplo de cidade 

inteligente, que aproveita várias tecnologias para melhorar a qualidade de vida dos 

cidadãos(González-Lezcano et al., 2021). As cidades inteligentes utilizam uma gama de 

dispositivos e sistemas interligados para melhorar os transportes, a eficiência energética e a 

sustentabilidade global. 

Ameaças e ataques feitos a infraestruturas de IoT estão a crescer. Sistemas de IoT podem sofrer 

de ataques e anomalias que podem causar falhas graves. O uso de modelos de aprendizagem 

automática pode ajudar a prever e a mitigar ataques e anomalias em sistemas de IoT. Com o 

uso de regressão logística, support vector machine (SVM), árvores de decisão, florestas 

aleatórias e redes neuronais artificiais (RNA) é possível detetar estas anomalias. (Hasan et al., 

2019). Ainda no assunto de assegurar a segurança de sistemas de IoT, a aprendizagem 

automática pode ser usada num gateway de IoT para ajudar a assegurar o sistema inteiro. Em 

(Canedo & Skjellum, 2016) é proposta uma RNA em gateways para permitir a deteção de 

anomalias em dados enviados de dispositivos de ponta. IoT combinado com aprendizagem 

automática pode ser usado para autenticação, controlo de acesso, descarga segura e deteção 

de malware para proteger a privacidade dos dados, mas é preciso ter em conta alguns 

obstáculos quando se tenta implementar certas técnicas de segurança baseadas em 

aprendizagem automática, como por exemplo a comunicação e os custos gerais de computação, 

soluções de segurança de reserva e observação parcial do estado (Liang Xiao et al., 2018). 

Outras das grandes preocupações relacionado com a segurança dos sistemas de IoT, é a 

existência de dispositivos não autorizados. Com o uso de modelos de aprendizagem automática 

supervisionados, é possível detetar dispositivos não autorizados, com a análise de dados de 

tráfego de rede, para detetar de forma exata estes dispositivos não autorizados. A utilização de 

classificadores multiclasse pode ser uma boa abordagem para a precisão da classificação, 

velocidade da deteção, capacidade de transporte dos classificadores e resiliência aos 

ciberataques (Meidan et al., 2017). A aprendizagem automática pode ser também usada para 

detetar ataques, prevenindo que o desempenho geral do sistema baixe. Para identificar dados 

envenenados, uma metodologia que usa informação contextual relacionado com a origem e a 

transformação de pontos de dados pode ser usado, permitindo a deteção efetiva e a mitigação 

do ataque (Baracaldo et al., 2018). 
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Modelos de deteção de intrusos para redes IoT para classificar o fluxo do tráfego usando 

aprendizagem profunda, nomeadamente redes neuronais feed-forward e classificação 

multiclasse podem ser utilizadas para detetar precocemente intrusos em sistemas IoT (Ge et al., 

2019). Os algoritmos de aprendizagem também podem detetar dados de correio eletrónico não 

solicitado permitindo a categorização dos dados com o uso de pontuação de correio eletrónico 

não solicitado (Makkar et al., 2021).  

A segurança é crítica em ambientes que usem dispositivos IoT, por isso com o uso do sistema 

de deteção de intrusos baseado em aprendizagem automática torna-se mais simples para 

detetar ameaças à segurança nestes ambientes. Estes sistemas detetam ataques de recusa de 

serviço, ataques user-to-root (U2R), ataques de sonda e ataques remote-to-local (R2L) (Otoum 

et al., 2022). De modo que seja possível classificar ataques de intrusos em sistemas de IoT, uma 

solução proposta em (Ibitoye et al., 2019) considerando uma rede neuronal feed-forward (RNF) 

conhecida como rede neuronal auto-normalizante foi considerada para resolver este problema. 

O uso de dispositivos IoT juntos com inteligência artificial também podem trazer benefícios no 

domínio da medicina. A condição dos pacientes pode ser prevista com o uso de aprendizagem 

automática e os IoT podem ser utilizados para monitorizar o paciente e comunicar com o 

paciente sobre o seu estado de estresse (Pandey, 2017). Para tratar o cancro da pele que é uma 

das doenças mais comuns no mundo, (Rodrigues et al., 2020) propôs um modelo de doze 

convolutional neural networks com sete configurações diferentes de classificadores para 

detetar nevos comuns, nevos atípicos e melanomas, permitindo serem assistentes para os 

médicos em encontrar lesões na pele. Para tratar doenças de coração, (Devi & Kalaivani, 2019) 

um sistema de monitorização por eletrocardiograma ativado por IoT capaz de encontrar o 

intervalo frequência respiratória de um sinal de eletrocardiograma para capturar a variância do 

ritmo cardíaco, a solução proposta usa um processo de classificação para classificar a doença, 

permitindo a deteção de arritmias cardíacas recorrendo ao uso de diagnósticos atempados. A 

monitorização em tempo real de pacientes que recorrem ao uso de dispositivos IoT podem ter 

atrasos causados pela comunicação dos dados com a nuvem. Para ultrapassar estes atrasos, 

(Kavitha & Ravikumar, 2021) propôs uma solução com quatro módulos: IoT, pré-processamento 

dos dados, sensível ao contexto e tomada de decisão. Esta solução usa sensores IoT que foram 

desenvolvidos para monitorizar, seguir e sentir as atividades de pessoas mais velhas enquanto 

fornecem alarmes e notificações enviadas para os médicos com a condição inteira do paciente 

com pouco tempo de resposta.  

Com o aumento da popularidade dos dispositivos IoT, implementar controlos inteligentes em 

edifícios para reduzir os consumos energéticos está a subir (L. Gomes, Sousa, et al., 2019). Em 

(X. Zhang et al., 2020), uma framework de aprendizagem plug-and-play é proposta onde o 

modelo térmico de cada zona térmica num edifício é automaticamente identificada sem uma 

configuração manual e o modelo térmico é capaz de aprender com as leituras de temperatura 

medidas pelos termostatos inteligentes baseados em IoT. Esta solução promissora é capaz de 

fornecer modelos térmicos de confiança para futuros controlos de clima de edifícios 

inteligentes. Também, para edifícios inteligentes, em (Alhajri et al., 2018), é proposto um 

sistema em tempo real capaz de detetar a localização dentro do edifício do utilizador e de 
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detetar o contexto do ambiente. O sistema usa dados sensoriais e posicionais para classificar, 

recorrendo ao uso de um modelo ponderado k-nearest neighbor, o tipo de ambiente interior 

que rodeia os utilizadores. Em (Mohammadi et al., 2018), é proposto um modelo de 

aprendizagem profunda por reforço semi-supervisionado para resolver o problema de 

localização interior através do uso da intensidade dos sinais de baixa energia Bluetooth. O uso 

de aprendizagem por reforço é uma boa abordagem para aplicações IoT visto que requer pouca 

supervisão por dar reações através de recompensas ao longo do tempo que vai aprendendo 

para escolher a melhor política dentro de muitas ações alternativas. 

IoT e aprendizagem automática, permitem a previsão do tempo de vida útil restante para ajudar 

a manutenção das máquinas industriais. Em (Kanawaday & Sane, 2018) é proposto um modelo 

autoregressivo de previsão da média móvel integrada que recebe dados de vários sensores para 

prever as falhas e os defeitos de qualidade. O uso de aprendizagem automática prova ser um 

componente vital nos IoT, assim diminui o custo de manutenção e aumenta a eficiência geral 

do processo de manufatura. 

2.3.2 Ambientes Inteligentes 

Ambiente Inteligente (AmI) é um conceito que se refere a um ambiente que se adapta às 

necessidades e preferências dos seus utilizadores (Cook et al., 2009).Visa a criar um ambiente 

onde os utilizadores possam interagir sem problemas com a tecnologia, sem qualquer esforço 

consciente. O AmI utiliza várias tecnologias, tais como, sensores, inteligência artificial e 

aprendizagem automática para criar um ambiente que seja sensível ao contexto, antecipatório 

e responsivo (Al-Fuqaha et al., 2015). 

Um dos aspetos chave da AmI é a sua capacidade de compreender e adaptar-se ao contexto do 

utilizador. Os investigadores estão a explorar novas formas de incorporar vários sensores em 

edifícios inteligentes, tais como câmaras, microfones e acelerómetros, para permitir ao sistema 

sentir o contexto do utilizador e adaptar-se às suas necessidades e preferências (J. Augusto & 

Mccullagh, 2007). O AmI poderiar uma interação sem falhas entre o ser humano e a tecnologia. 

Estão a ser exploradas novas formas de criar uma interface mais natural e intuitiva, como o 

reconhecimento de voz e de gestos, para permitir aos utilizadores interagir com o sistema sem 

esforço (J. C. Augusto et al., 2010). 

A inteligência artificial e a aprendizagem automática são componentes essenciais da AmI. Estas 

tecnologias permitem que o sistema aprenda com o comportamento do utilizador e se adapte 

às suas preferências ao longo do tempo. Estas tecnologias auxiliam na melhoraria da capacidade 

do sistema antecipar e responder às necessidades do utilizador (Acampora et al., 2013). 

Uma vez que a AmI depende fortemente da recolha de dados de vários sensores, a privacidade 

e a segurança são aspetos cruciais. Existem muitos esforços na descoberta de novas formas de 

assegurar que a privacidade do utilizador seja protegida, e que o sistema seja seguro (Dunne et 

al., 2021). 
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O conceito de edifícios inteligentes pode mudar a forma como interagimos com os edifícios e 

até com a nossa casa. Os edifícios deixarão de ser uma agregação de recursos estática e 

passarão a ser um recurso ativo que pode auxiliar os utilizadores. Tal, irá tornar possível a 

aplicação de várias soluções baseadas em ambientes inteligentes e dispositivos IoT, como por 

exemplo fazer plataformas com base no contexto para tornar o conforto interior cada vez 

melhor (Ghayvat et al., 2015). O sucesso de algumas destas plataformas, como por exemplo, a 

DoMAIns (Domain-based modeling for Ambient Intelligence) (Bonino & Corno, 2012), ou então 

a plataforma proposta por (Ramos et al., 2010) mostram que é possível utilizar e combinar 

múltiplos dispositivos de terceiros para chegar a uma solução orientada para poder utilizar 

modelos de ambientes inteligentes, considerando várias fases de comportamento inteligente 

(L. Gomes, Ramos, et al., 2019).  

Através de dados ambientais recolhidos de sensores é possível definir contextos e preferências 

do utilizador, com recurso a um motor de decisão consciente (Meurer et al., 2019). Este motor 

é capaz de identificar relações importantes nos dados, permitindo que sejam tomadas decisões 

de controlo inteligentes, que sejam ajustadas as definições do ambiente de acordo com as 

preferências do utilizador e que sejam reduzidos os consumos energéticos no geral, 

aumentando a interação humano-tecnologia.  

Contudo, podem advir algumas complicações quando os dados são insuficientes. Por exemplo, 

a deteção de intrusões, com base no contexto, pode ser realizada utilizando AmI e dispositivos 

IoT em ambientes industriais. No entanto, os resultados obtidos nestes ambientes não são os 

mais apropriados, uma vez que são utilizados números inadequados de dados nos estudos 

realizados, sendo este o maior problema encontrado em sistemas que utilizam AmI (Park et al., 

2020).  

Modelos de AmI também podem ser usados para a mobilidade inteligente no interior de 

edifícios, com recurso a IoTs numa framework de mapeamento de contexto escalável 

multicamadas, que permite a utilização de robots de assistência pessoal (De Silva et al., 2018).  

Para ser possível alcançar a eficiência energética em edifícios inteligentes, pode ser usado um 

sistema híbrido inteligente que utiliza uma arquitetura fog-based. Este paradigma permite 

alocar as tarefas de computação entre vários dispositivos heterogéneos logicamente 

distribuídos por 3 camadas: a infraestrutura de deteção de limite (edge), a computação 

intermediária de recolha de dispositivos (fog) e o armazenamento remoto e a unidade de 

processamento (nuvem), combinando inteligência reativa e deliberativa, para fazer 

aprendizagem complexa e otimização (De Paola et al., 2020). Este sistema demonstra que é 

possível obter poupanças de energia e manter o utilizador satisfeito. Apesar disso, possui 

algumas limitações, nomeadamente o facto de ser inadequado para gerir cenários 

multiutilizadores, em que as necessidades e preferências individuais podem entrar em conflito 

e ainda de necessitar de recolher dados iniciais de treino.  

Tendo em conta o elevado consumo energético por parte dos edifícios, a utilização de 

dispositivos IoT é bastante vantajosa, uma vez que permite implementar ações sustentáveis 
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nestes edifícios, para que haja um aumento da poupança energética. Isto é conseguido através 

da identificação de padrões de consumo e da correlação feita entre o consumo e o espaço que 

está a ser usado (Santos et al., 2018). O recurso a informação externa também é essencial, como, 

por exemplo, mapas locais e condições atmosféricas exteriores que permitem aumentar a 

poupança e a eficiência da energia.  

Existem algumas frameworks que têm como objetivo melhorar a poupança energética dentro 

de edifícios ou casas inteligentes, tal como a ComfOnt. Esta tem como objetivo fornecer aos 

habitantes a possibilidade de terem conforto interior personalizado e de os ajudar nas suas 

atividades diárias que requerem aparelhos tecnológicos. Esta framework permite a 

representação do consumo energético dos aparelhos e o perfil energético de uma casa 

inteligente, ajudando assim a fomentar a poupança de energia (Spoladore et al., 2019). O uso 

de ontologias permite ainda a adição de novas métricas de conforto para a descrição de 

ambientes específicos. Contudo, uma das principais limitações é a modulação de diferentes 

recursos, nomeadamente dos dispositivos domésticos e das suas funcionalidades. 

É possível que os Heating, Ventilation, and Air Conditioning (HVAC) possam aprender com os 

utilizadores, através de um sistema de aprendizagem baseado no feedback adquirido pelos 

dispositivos móveis dos utilizadores. Deste modo, torna-se possível a redução do consumo de 

energia, bem como o aumento do conforto do utilizador (Carreira et al., 2018). Isto demonstra 

que sistemas de AmI podem ser usados para controlar sistemas de gestão de energia, reduzindo 

o consumo energético e mantendo os níveis de conforto. Uma das grandes vantagens deste 

sistema é permitir que os ocupantes votem para influenciar o sistema a aumentar ou diminuir 

a temperatura, funcionando também apenas com dados históricos. 

Existem várias soluções centradas no humano baseadas em contexto, sendo que uma das 

soluções segue edge computing, com o objetivo de promover a eficiência energética em 

edifícios de uso público. No entanto, esta solução necessita de uma arquitetura mais 

descentralizada para ir de encontro à incorporação de redes neuronais e modelos simples 

probabilísticos, sendo esta uma das suas principais limitações (Casado-Mansilla et al., 2018).  

Diversas técnicas podem ser utilizadas para garantir a segurança dos dados nestes sistemas. 

Num sistema de monitorização que utiliza IoT pode ser usada uma sequência keccak-chaotic, 

sendo que esta apresenta três fases: recolher os dados em real time, encriptação do vídeo e 

assegurar o armazenamento em nuvem. Para recolher os dados são necessárias duas câmaras 

ESP32 e estes dados, por sua vez, são enviados para um fog node que grava os nós na nuvem 

(Ravikumar & Kavitha, 2021).  

Com o intuito de melhorar as reuniões, o IoT pode ser utilizado juntamente com técnicas de 

AmI, através do uso de dispositivos que tenham acesso à internet. Estes  permitem ao utilizador 

poupar tempo e dinheiro, podendo esta solução ser usada, por exemplo, em escolas e 

faculdades (J. Patel & Panchal, 2018). Com a adição de capacidades IoT nas salas de reuniões 

estas podem tornar-se em salas de reunião inteligentes e mais eficientes, diminuindo quer o 
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gasto energético, quer a ocupação de espaço. Porém, uma das limitações deste sistema é não 

possuir sensores que detetam presença na sala, apesar deste aspeto estar a ser trabalhado. 

Para ajudar os utilizadores a poupar energia em casa de uma forma simples, o sistema 

IntelliHome, através do uso de técnicas de big data e de aprendizagem automática, faculta uma 

perspetiva dos hábitos de consumo de eletricidade de cada utilizador. Desta forma, os 

utilizadores envolvem-se num processo de poupança de energia através de informação em 

tempo real e de recomendações de poupança de energia (Paredes-Valverde et al., 2020). Porém, 

uma das limitações deste sistema é que o método de previsão, que está por detrás das 

recomendações, não foi concebido para lidar com séries cronológicas múltiplas, o que significa 

que apenas é feito a previsão global do edifício. Além disso, a aplicação móvel para auxílio deste 

sistema apenas está disponível para android.  

Outra proposta dada por diferentes autores é a de desenhar uma estratégia de feedback para 

sistemas de monitorização de consumos energéticos baseados em IoT. Esta estratégia permite 

aumentar a atenção do utilizador e diminuir o consumo energético, dando sugestões 

personalizadas para participantes específicos poderem perceber qual o consumo de cada 

recurso e para estarem alertados da possível existência de consumos consideravelmente mais 

baixos que o esperado. Além disso, permite alertar para práticas erradas de poupança de 

energia, nomeadamente a prática de desligar os radiadores, que pode penalizar a temperatura 

do ar dentro de casa, diminuindo o conforto do utilizador. Um vez mais, a principal limitação 

deste sistema é a modelação dos dispositivos IoT (Dell’Isola et al., 2019).  

A junção de dispositivos IoT com AmI é cada vez mais utilizada e contribui para soluções 

promissoras. O uso de microcontroladores para aplicações IoT baseadas em ambientes 

inteligentes é muito comum, visto que qualquer aparelho eletrónico é incompleto sem eles. Um 

estudo recente demonstrou que o Arduino e AVR consomem menos energia. Estes 

microcontroladores permitem, por exemplo, monitorizar a temperatura remotamente de 

forma mais simples, eficaz e sem grande consumo energético (Raj et al., 2019). A monitorização 

da temperatura remotamente torna possível o controlo da temperatura de áreas como 

Antártida e o triângulo das bermudas. 

2.4 Conclusões do Capítulo 

Este capítulo começou por descrever na secção 2.1, o conceito de internet das coisas. A IoT é 

um campo em rápido crescimento com numerosas aplicações potenciais, incluindo casas 

inteligentes, transportes, cuidados de saúde e automação industrial. Embora a IoT ofereça 

muitos benefícios, tais como maior eficiência e conveniência, também coloca desafios 

relacionados com a segurança, privacidade e gestão de dados. A abordagem destes desafios 

será crucial para o sucesso da IoT.  

Na secção 2.2, o conceito de aprendizagem automática é descrito e toda a literatura atual é 

estudada. A integração da aprendizagem automática com a IoT em sistemas de energia tem 



39 

mostrado resultados promissores no aumento da eficiência energética, na redução de custos e 

na melhoria da fiabilidade do sistema. No entanto, desafios como a segurança dos dados, a 

interoperabilidade e a escalabilidade ainda precisam de ser enfrentados para se aproveitar 

totalmente o potencial desta tecnologia. Os modelos de aprendizagem automática permitem 

transformar os edifícios regulares em edifícios inteligentes, aplicando modelos de 

aprendizagem automática é possível fazer previsões, como por exemplo previsões de consumos 

energéticos e permite encontrar padrões através da análise dos dados.  

Os edifícios inteligentes têm-se tornado cada vez mais populares devido ao seu potencial para 

melhorar a eficiência energética, o conforto dos ocupantes e o desempenho geral dos edifícios. 

A integração de várias tecnologias como a IoT, a aprendizagem automática e os sistemas de 

automação de edifícios tem permitido aos edifícios inteligentes alcançar estes objetivos. 

Contudo, ainda existem desafios relacionados com a interoperabilidade, privacidade de dados, 

e elevados custos de implementação, que requerem mais investigação e desenvolvimento. Na 

secção 2.3 é possível encontrar o atual estado de arte dos edifícios inteligentes e dos ambientes 

inteligentes.  

Os ambientes inteligentes representam uma mudança de paradigma significativa na 

computação ao criar um ambiente computacional mais centrado no ser humano e intuitivo. A 

integração de várias tecnologias, tais como sensores e aprendizagem automática permitiu ao 

ambiente inteligente fornecer serviços personalizados e sensíveis ao contexto aos utilizadores. 

No entanto, os desafios relacionados com a privacidade dos dados, segurança e preocupações 

éticas ainda precisam de ser enfrentados para que se realize plenamente o potencial desta 

tecnologia. Na secção 2.3 são demonstradas diferentes soluções de ambientes inteligentes.
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3 Métodos e Ferramentas 

Este capítulo descreverá as diferentes ferramentas e métodos que foram utilizados no 

desenvolvimento do sistema proposto nesta dissertação. Além disso, são apresentados os 

desafios técnicos e sociais relacionados com o domínio do desenvolvimento. 

3.1 Métodos 

Nesta última subsecção são explorados os métodos e algoritmos escolhidos para o 

desenvolvimento do BAIS e as suas funcionalidades. Os tópicos abordados são o processamento 

paralelo, algoritmos de previsão para a previsão de consumos energéticos e de clustering para 

a identificação de contextos. 

3.1.1 Processamento Paralelo 

A monitorização dos dispositivos IoT é feito através do uso de threads, de modo que seja mais 

fácil e rápido efetuar a monitorização de diferentes dispositivos IoT em simultâneo, uma vez 

que uma thread é uma forma de um processo que se divide em várias tarefas, pelo que é 

possível executar outras funcionalidades do sistema enquanto as threads estão a correr e 

monitorizar os dispositivos IoT.  

3.1.2 Aprendizagem Automática  

A aprendizagem automática está cada vez mais a revolucionar o nosso mundo, porque a 

explosão de dados provocada pela digitalização em massa requer novas ferramentas para o 

processamento de dados.  

O sistema permite ser feita previsão de energia. A previsão é uma técnica que utiliza dados 

históricos como inputs para fazer estimativas informadas que são preditivas na determinação 
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da direção de tendências futuras. O sistema permite a previsão por dispositivo IoT, com uma 

rotina de previsão é possível prever a potência ou a energia necessária para equilibrar a oferta 

e a procura de carga, que é obrigatória para o bom funcionamento da indústria elétrica. Pode 

ser classificado em termos de tempo como algumas horas, algumas semanas, até um ano ou 

mais de um ano. Estas previsões são efetuadas através do uso de aprendizagem automática. É 

possível prever a utilização dos dispositivos IoT, que irá prever se o utilizador irá utilizar um 

determinado recurso num determinado momento e a flexibilidade energética irá prever a 

flexibilidade das cargas dos IoT.  

Para realizar uma previsão é possível utilizar diferentes métodos de aprendizagem automática 

como por exemplo, redes neuronais artificiais, redes neuronais de long short-term-memory 

(LSTM), convolutional neural networks (CNN), florestas aleatórias, redes neuronais de regressão, 

regressão k-neareast neighbors, regressão de support vector machines, árvores de classificação 

e regressão (CART) e métodos ensemble.  

Em muitos casos a interpretação e a explicação dos métodos de aprendizagem automática não 

são muito claros. Mas quando temos uma vasta quantidade de dados as técnicas de 

aprendizagem automática são o que melhor se adequa para as previsões. O processo de 

realização de uma previsão é bastante acessível, como pode ser visto na Figura 6. Em suma, 

técnicas de previsão de aprendizagem automática são altamente eficazes em aplicações pelo 

qual o objetivo é aprender de conjuntos de dados que tem muitas características e que a 

explicação do modelo não seja critica. 

 

Figura 6 - Fluxo de execução de uma previsão 

Os consumos energéticos podem ter muita informação escondida e essa informação pode ser 

utilizada para perceber diferentes contextos que possam estar a envolver o ambiente. Através 

dos consumos energéticos é possível identificar padrões, ou seja, níveis de energia que são 

habituais numa determinada hora, como meio de promover a sustentabilidade e eficiência 
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energética, pois irá analisar o melhor padrão caso a caso num esforço para estudar as melhores 

práticas, estabelecer objetivos e definir potenciais soluções para a conservação da energia. Para 

conseguir identificar os padrões podem ser utilizados algoritmos de clustering.  

Os algoritmos de clustering são uma das técnicas mais importantes para a gestão de dados de 

grandes dados. Permite organizar as informações de uma base de dados grande para realizar 

uma análise mais precisa. A aplicação dos algoritmos de clustering é bastante ampla e combina 

com Python, que é a linguagem de programação utilizada para o desenvolvimento deste 

sistema. Inclusive existem já Bibliotecas de Python que disponibilizam módulos de clustering 

como por exemplo a Scikit.learn, por isso é que o Python é uma linguagem de programação 

muito utilizada para a criação de algoritmos. O clustering é uma técnica não supervisionada de 

aprendizagem automática que identifica padrões e características em comum entre as 

informações de maneira autónoma, realizada automaticamente por algoritmos de 

aprendizagem automática. Ou seja, os dados recolhidos vão ser divididos em grupos, chamados 

de clusters. 

Existem dois principais tipos de clustering: os hierárquicos e os particionais. O método de 

clustering mais utilizado é o de divisão, é baseado na formação de clusters pela divisão em 

partes dos dados de uma base de dados, com base nas suas semelhanças, isto vai requerer que 

o programador especifique o número de clusters a serem gerados. O hierárquico baseia-se 

numa matriz de distância. Quando são fornecidos somente dados brutos, o algoritmo calcula 

automaticamente uma matriz de distância em segundo plano. Neste caso, o clustering baseia-

se na junção entre os clusters mais próximos e que tenham mais semelhanças. Este processo 

vai-se repetindo até que todos os clusters sejam gerados. 

O método mais utilizado no clustering é o k-means sendo o k o número de clusters que 

queremos que o nosso algoritmo tenha, a partir da definição do nosso k, são estabelecidos 

pontos chamados de centroides, esses centroides irão ser utilizados para calcular a distância 

euclidiana entre os objetos, o que dará origem aos nossos clusters. 

Para além de proteger os dados, é vital saber como organizar os dados disponíveis e analisá-los 

atualmente, o grande volume de dados obtidos abre diversas possibilidades para o mundo dos 

negócios, isto é feito com o auxílio de dispositivos IoT e do armazenamento em nuvem, sendo 

possível recolher informações das mais variadas fontes. Com o clustering, pode ser delineado 

várias informações de mercado com base nos dados recolhidos. Tendências, preferências dos 

utilizadores, comportamentos, tudo isto pode ser agrupado em clusters, facilitando a análise de 

contexto e uma tomada de decisão mais assertiva. 

3.1.3 Identificação de correlações nos dados 

Fazer pequena introdução. As variáveis podem ser relacionadas por uma relação linear. Esta 

relação entre duas variáveis chama-se covariância. Uma covariância não é fácil de interpretar, 

mas se a covariância tiver o valor de zero indica que ambas as variáveis são completamente 

independentes. Devido à difícil interpretação da correlação na covariância é preferível utilizar 
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o coeficiente de correlação Pearson para ver a força da relação linear entre duas amostras de 

dados. No caso da correlação de Pearson o coeficiente irá retornar um valor entre -1 e 1 que 

representa o valor da correlação, sendo que 0 significa sem correlação. O valor deve ser 

interpretado, onde normalmente um valor abaixo de -0,5 ou acima de 0,5 indica uma correlação 

forte e valores abaixo desses valores sugerem uma correlação menos forte.  

A correlação Spearman é feita para relacionar duas variáveis ou mais por uma relação não linear, 

de modo que a relação seja mais forte ou mais fraca em toda a distribuição das variáveis. Este 

teste de relação também pode ser usado se houver uma relação linear entre as variáveis, mas 

dará ligeiramente piores resultados. Uma relação linear entre as variáveis não é assumida, 

contudo uma relação monotónica é assumida neste tipo de correlações. Este é um nome 

matemático para uma relação crescente ou decrescente entre duas variáveis. Se não houver 

certeza da distribuição e possíveis relações entre duas variáveis, o coeficiente de correlação 

Spearman é uma boa ferramenta a utilizar. A função para calcular o coeficiente de correlação 

Spearman entre duas amostras de dados com o mesmo comprimento pode ser usada acedendo 

também à Biblioteca Pandas.  

Visto que tanto a covariância e a correlação de Spearman não se enquadram nos objetivos do 

projeto, a correlação que será usada será a correlação de pearson. 

3.2 Ferramentas 

Nesta primeira subsecção são apresentadas as ferramentas utilizadas no desenvolvimento do 

sistema proposto nesta dissertação. É descrita a construção do conjunto de dados, são descritas 

todas as bibliotecas utilizadas que permitem a implementação de algoritmos sofisticados, a 

ferramenta de acesso e partilha de dados também é apresentada. Por fim os protocolos de 

interligação de dispositivos IoT são descritos. 

3.2.1 Conjunto de dados e construção de histórico 

Para o sistema funcionar corretamente terá de ser alimentado por diferentes dados 

provenientes de dispositivos IoT. Porém, não é utilizado um conjunto de dados específico, uma 

vez que o próprio sistema recolhe os dados de um edifício verdadeiro.  

A plataforma foi implementada num edifício que já tinha um supervisory control and data 

acquisition system (SCADA) com vários analisadores energéticos. O edifício de onde os dados 

estão a ser retirados é o edifico N do Instituto Superior de Engenharia do Porto (ISEP), que é o 

edifício onde foi realizado o teste e implementação deste trabalho de investigação.  

Os dados recolhidos deste edifício são recolhidos em períodos de segundo a segundo e serão 

armazenados numa base de dados implementada em MongoDB de 5 em 5 segundos, que irá 

armazenar todos os dados retirados do edifício, formando assim o conjunto de dados 

necessário que o sistema precisará para conseguir realizar as suas funções. Na Tabela 5 estão 
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descritos todos os recursos que foram utilizados para criar o conjunto de dados necessários 

para o sistema funcionar corretamente. 

Tabela 5 - Recursos energéticos monitorizados 

Recurso Controlo 

Frigorifico Não 

Cilindro de água quente Sim 

Televisão Sim 

Ar Condicionado Sim 

Luzes Sim 

Micro-ondas Sim 

Monitores Sim 

Computadores Sim 

Cafeteira Sim 

Tomadas Não 

Máquina de Lavar a Loiça Sim 

Sensores de Temperatura Não 

Sensores de Movimento Não 

Sensores de Portas Não 

Sensores de CO2
 Não 

Sensores de Compostos Orgânicos Voláteis Não 

Sensores de Humidade Não 

Sensores de Luminosidade Não 

3.2.2 Ferramenta de acesso e partilha de dados  

É utilizado um padrão da Internet para a criação de dados com assinatura opcional e criptografia 

cujo payload contém um JSON que afirma algum número de declarações. Este Json Web Token 

(JWT) irá permitir que o acesso aos dados seja controlado e que se mantenha a privacidade do 

utilizador.  

JWT é um padrão aberto (RFC 7519) que define uma forma compacta e independente de 

transmitir informação em segurança entre partes. Esta informação pode ser verificada e 

confiada porque é assinada. Os JWT são assinados por uma chave secreta com o algoritmo de 
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código de autenticação de mensagem baseado em hash (HMAC). Embora o JWT possa ser 

encriptado para proporcionar confidencialidade, a solução desenvolvida está atualmente 

centrada nos tokens assinados. Os tokens assinados podem verificar a integridade das 

declarações neles contidas, enquanto os tokens encriptados escondem essas declarações. 

Tendo os tokens assinados, conseguimos garantir que apenas a pessoa com a chave secreta foi 

quem os assinou. 

Geralmente, o JWT é utilizado para autorização. Após o login do utilizador, cada pedido incluirá 

um JWT, permitindo ao utilizador aceder a rotas, serviços e recursos que são disponibilizados 

pelo token. O JWT também pode ser utilizado para troca de informações, sendo uma boa 

solução para transmitir informações de forma segura. Uma vez que estes têm de ser assinados, 

é possível ter a certeza de que os remetentes são quem dizem ser. Além disso, como a 

assinatura é calculada utilizando o header e o payload, também é possível verificar se a 

informação foi adulterada. A estrutura de um JWT consiste em três partes separadas por pontos: 

header, payload e signature. O header, por sua vez, é composto por duas partes: o tipo de token 

e o algoritmo de assinatura utilizado. A payload contém as reivindicações, que são dados, 

praticamente quaisquer dados JSON, que o criador inclui no JWT. Por fim, para criar a assinatura, 

é necessário ter o header codificado, a payload codificada, a chave secreta, e o algoritmo 

especificado no header.  

O JWT foi o mecanismo escolhido para desempenhar a função de encriptação dos dados porque 

tem várias vantagens em relação a outras tecnologias. JSON é menos verboso que a extension 

markup language (XML), quando codificado o seu tamanho é também menor, tornando o JWT 

mais compacto que a security assertion markup language (SAML). Isto torna o JWT uma boa 

escolha para ser transmitido em ambientes HTTP. 

3.2.3 Bibliotecas utilizadas para a Interface Computacional 

Toda a interface computacional foi desenvolvida em Python, por ser uma linguagem de 

programação versátil, ser fácil de programar, ser open-source e ter uma vasta quantidade de 

bibliotecas. Bibliotecas essas que serão uma mais-valia para o desenvolvimento desta 

dissertação. 

O Flask é uma micro framework web que utiliza a linguagem Python para criar aplicações web. 

É poderoso, simples e rápido, sendo útil tanto para soluções de projetos pequenos como para 

aplicações robustas. O Flask é baseado no kit de ferramentas Werkzeg, Web Server Gateway 

Interface (WSGI) e na Biblioteca Jinja2. A WSGI é a especificação de uma interface comum entre 

servidores e aplicações web. O Werkzeg é uma das bases do Flask, um kit de ferramentas WSGI 

que implementa funções como pedidos, por exemplo. Já o Jinja2 é um sistema de template web 

que combina um modelo com uma fonte de dados específica para renderizar uma página web. 

A framework Flask é utilizada no desenvolvimento desta dissertação para ser possível 

desenvolver uma API RESTful, na qual os utilizadores podem solicitar o acesso aos dados 

utilizando o JWT.  
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O Pymongo é uma distribuição python que contém ferramentas para trabalhar com MongoDB, 

e é a forma recomendada para trabalhar com MongoDB a partir do Python. A base de dados 

utilizada para armazenar os dados recolhidos pelo BAIS, é uma base de dados NoSQL 

desenvolvida em MongoDB então para facilitar a ligação do Python com o MongoDB a 

Biblioteca Pymongo foi utilizada.  

O módulo threading é um módulo que constrói interfaces de threading de nível superior no 

topo do módulo de nível inferior _thread, como vários módulos da dissertação são feitos 

recorrendo a threads, como a monitorização dos diferentes dispositivos IoT, este módulo será 

usado para facilitar essas tarefas. 

A Biblioteca Schedule é programada em processo para trabalhos periódicos que utilizam o 

padrão do construtor para configuração. Esta Biblioteca permite executar funções em Python 

periodicamente em intervalos pré-determinados usando uma sintaxe simples. Esta Biblioteca 

de agendamento é utilizada para agendar uma tarefa a uma hora especifica todos os dias ou 

num dia específico de uma semana. Basicamente a Biblioteca, combina a hora do sistema com 

a hora programada definida no código, quando a hora programada e a hora do sistema 

coincidirem a função da tarefa é chamada. Esta Biblioteca é utilizada para agendar a previsão 

do dia seguinte. 

3.2.4 Framework da Interface Gráfica 

A elaboração de uma interface gráfica do utilizador foi necessária para permitir ao utilizador 

visualizar os seus pedidos de forma organizada e simples. Para implementar a interface gráfica 

foi utilizada a framework JavaScript Vue.js que é focada no desenvolvimento de interfaces de 

utilizador. Vue é uma estrutura progressiva para construção de interfaces de utilizador. Esta foi 

concebida desde o início para ser gradualmente adotável, e pode facilmente escalar entre uma 

Biblioteca e uma estrutura, dependendo dos diferentes casos de utilização. Esta foca-se na 

renderização declarativa e na composição de componentes.  Os componentes Vue estendem 

elementos HTML básicos. No Vue um componente é essencialmente uma instância do Vue com 

opções predefinidas. As rotas da interface gráfica estão conectadas às rotas da API REST, por 

conseguinte todos os dados que são mostrados na interface gráfica são obtidos através da API 

REST.  

3.2.5 Bibliotecas de identificação de correlações entre dados 

Fazer a modelação dos diferentes recursos pode ser uma tarefa difícil, por isso o sistema irá 

usar correlações para fazer a modelação dos recursos. Por exemplo, se for integrado um novo 

sensor de CO2, vai ser identificado que um novo parâmetro terá de ser monitorizado, e depois 

disso o sistema vai começar a perceber quais os atuadores/recursos que causam um impacto 

no CO2, se não houver correlação então o parâmetro não pode ser otimizado, se houver 

correlação, esse parâmetro pode ser otimizado. Pode ser útil na análise e modelação de dados 
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para melhor compreender as relações entre as variáveis. A relação entre duas variáveis é 

referida como a sua correlação. 

A Biblioteca Pandas disponibiliza uma função corr() para calcular a correlação entre duas 

amostras de dados com o mesmo tamanho dando o coeficiente de correlação de Pearson, a 

utilização desta função irá retornar uma matriz das correlações. Para representar a matriz das 

correlações entre os dispositivos IoT, é utilizada a Biblioteca seaborn para fazer um mapa de 

temperatura da matriz de correlações para melhor compreensão e identificação das 

correlações. 

3.2.6 Bibliotecas para a previsão de consumos energéticos 

Para o desenvolvimento dos modelos de previsão de consumos energéticos o sistema usou a 

biblioteca Tensorflow e a sua API Keras e também a biblioteca XGboost, estas bibliotecas 

permitirão desenvolver modelos de previsão que permitem a previsão dos consumos 

energéticos. 

Keras é uma API de aprendizagem profunda escrita em Python, que funciona em cima da 

plataforma de aprendizagem automática TensorFlow. Foi desenvolvido com o objetivo de 

permitir uma experiência rápida. Ser capaz de ir da ideia ao resultado o mais rápido possível é 

a chave para fazer uma boa investigação. É simples, mas não é simplista. O Keras reduz a carga 

cognitiva do desenvolvedor para o libertar para se concentrar nas partes do problema que 

realmente importam. Keras adota o princípio da divulgação progressiva da complexidade, os 

fluxos de trabalho simples devem ser rápidos e fáceis, enquanto os fluxos de trabalho 

arbitrariamente avançados devem ser possíveis através de um caminho claro que se baseia no 

que já se aprendeu. Proporciona um desempenho e escalabilidade de grande resistência à 

indústria. 

TensorFlow é uma plataforma de aprendizagem automática de código aberto de ponta a ponta. 

Pode pensar-se nela como uma camada de infraestrutura para uma programação diferenciável. 

Combina algumas capacidades chave, entre elas a execução eficiente de operações de baixo 

nível de tensão no CPU, GPU ou TPU. A computação do gradiente de expressões diferenciáveis 

arbitrárias também é uma das capacidades do tensorflow. Tem a capacidade de fazer a 

computação em escala para muitos dispositivos, tais como clusters de centenas de GPUs. Por 

último consegue fazer a exportação de programas para tempos de execução externos, tais 

como servidores, navegadores, dispositivos móveis e embutidos. 

O Keras permite aos engenheiros e investigadores tirar o máximo partido da escalabilidade e 

das capacidades de cross-platform do tensorflow, o keras pode ser executado em Tensor 

Processing Unit (TPU) ou em grandes grupos de GPUs e pode exportar os modelos keras para 

executar no browser ou num dispositivo móvel. 

XGBoost é uma biblioteca de aprendizagem automática de código aberto que fornece uma 

implementação poderosa do algoritmo de gradient boosting. Foi concebido para ser altamente 
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eficiente, escalável e flexível, tornando-o uma das mais populares e amplamente utilizadas 

bibliotecas de aprendizagem automática do mundo. 

No seu núcleo, XGBoost é um algoritmo de ensemble learning baseado em árvores de decisão 

que combina aprendizes fracos num forte. Funciona iterativamente através da adição de 

árvores de decisão ao conjunto, com cada árvore a tentar corrigir os erros cometidos pelas 

árvores anteriores. 

Uma das principais vantagens do XGBoost é a sua rapidez e eficiência. É capaz de manusear 

grandes conjuntos de dados com um elevado número de características e pode funcionar numa 

única máquina ou num conjunto distribuído. XGBoost também inclui uma série de técnicas 

avançadas de otimização, tais como processamento paralelo, otimização de cache e divisão de 

blocos de colunas, que ajudam a acelerar o treino e a melhorar a precisão.  

O XGBoost é implementado em Python e pode ser facilmente integrado com bibliotecas 

populares de análise de dados e aprendizagem automática, tais como NumPy, Pandas e Scikit-

Learn. Também inclui uma série de características úteis, tais como paragem antecipada, 

validação cruzada e ferramentas de visualização de modelos, que o tornam fácil de usar e 

compreender. 

Em geral, XGBoost é uma biblioteca de aprendizagem automática potente e flexível que é ideal 

para uma vasta gama de aplicações, incluindo regressão, classificação e problemas de 

ordenação. A sua velocidade, eficiência e escalabilidade fazem dela uma escolha popular para 

cientistas de dados e profissionais da aprendizagem automática em todo o mundo. 

3.2.7 Bibliotecas para o clustering 

Para o desenvolvimento do clustering para a identificação de contextos o sistema fez uso da 

biblioteca scikit-learn.  Scikit-learn é uma biblioteca popular de aprendizagem automática para 

Python que fornece uma vasta gama de ferramentas para a construção e avaliação de modelos 

de aprendizagem automática. Uma das principais características de scikit-learn é o seu módulo 

de clustering, que inclui vários algoritmos, tais como k-means, clustering espacial baseado em 

densidade de aplicações com ruído e clustering hierárquico. 

O algoritmo K-means é um dos mais populares algoritmos de clustering e é utilizado para dividir 

um conjunto de dados em K clusters, onde K é um parâmetro definido pelo utilizador. O 

algoritmo funciona através da inicialização aleatória dos centroides K, atribuindo cada ponto ao 

seu centroide mais próximo, recalculando o centroide de cada cluster e repetindo este processo 

até à convergência. 

No Scikit-learn, o algoritmo k-means é implementado na classe sklearn.cluster.KMeans. Esta 

classe permite especificar vários parâmetros tais como o número de clusters (K), o método de 

inicialização, por exemplo, aleatório, k-means++ ou um método personalizado, o número 

máximo de iterações e a métrica de distância utilizada para medir a semelhança entre pontos. 
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No geral, Scikit-learn é uma poderosa biblioteca de aprendizagem automática para Python que 

fornece uma vasta gama de algoritmos de clustering, incluindo k-means. A classe sklearn.cluster. 

K-means fornece uma interface simples e fácil de usar para agregação de dados usando o 

algoritmo k-means. 

3.2.8 Protocolos de Interligação de dispositivos IoT heterogéneos 

Um dos aspetos chave do sistema é a capacidade de trabalhar com múltiplos dispositivos IoT 

que podem ser ligados à estrutura utilizando os serviços de gestão de ligação. Estes serviços 

podem ser vistos como controladores de ligação para os quais os dispositivos IoT podem 

comunicar dados e informações. Esta secção enumerará alguns dos protocolos de comunicação, 

que serão desenvolvidos como conectores para a estrutura do sistema. No entanto, a 

arquitetura do sistema permite a integração futura de ligações adicionais sem comprometer ou 

limitar as funcionalidades da estrutura. 

A integração de componentes de software e hardware de diferentes marcas e fabricantes pode 

ser muito desafiante e pode causar problemas quando diferentes marcas de hardware têm 

diferentes protocolos de comunicação entre os dispositivos. Para resolver este problema, 

podem ser implementados vários controladores de ligação onde os dispositivos podem ser 

ligados, e podemos utilizar vários protocolos de comunicação, tais como: HTTP, MQTT, 

Modbus/RTU, Modbus/TCP, TCP e UDP. 

Hypertext Transfer Protocol (HTTP), é um protocolo que permite obter recursos, é a base de 

qualquer troca de dados na Web, e um protocolo cliente-servidor, o que significa que os 

pedidos são iniciados pelo destinatário, geralmente feitos através de um navegador da Web. 

Ao contrário de um fluxo de dados, o cliente e o servidor comunicam através de trocas de 

mensagens individuais. Não é o protocolo ideal para a integração de dispositivos IoT devido ao 

seu custo, enorme consumo de energia, e problemas de peso, mas ainda é utilizado devido à 

grande quantidade de dados que pode publicar. 

Queuing Telemetry Transport (MQTT) é um protocolo de dados leve de IoT. Apresenta um 

modelo de mensagens editor-subscritor e permite um fluxo de dados simples entre diferentes 

dispositivos. A principal vantagem do MQTT é a sua arquitetura, a sua composição é básica e 

leve e pode proporcionar um baixo consumo de energia para dispositivos. Funciona em cima 

de um protocolo TCP/IP. Os protocolos de dados IoT são concebidos para se ligarem a redes de 

comunicação não fiáveis. Isto tornou-se uma necessidade no mundo IoT devido ao número 

crescente de objetos que apareceram na rede nos últimos anos. Apesar da ampla adaptação do 

MQTT, este não suporta uma representação de dados definida e um modo de gestão de 

dispositivos. 

Modbus/RTU define uma forma de interpretação dos dados que são enviados e recebidos por 

um dispositivo, pelo que se trata de um protocolo de comunicação. O modelo de comunicação 

é do tipo mestre-escravo. Assim, um escravo não deve iniciar qualquer tipo de comunicação no 

ambiente físico até que tenha sido solicitado pelo mestre. Esta comunicação permite a ligação 
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de vários dispositivos ao mesmo tempo, um dos quais é o mestre, que coordena a comunicação, 

e os restantes são os escravos. É muito comum, quando se comunica com um PLC, utilizar 

Modbus/RTU.  

Modbus/TCP é um protocolo simples e fácil de implementar, acaba por ser aplicado na maioria 

dos equipamentos industriais que utilizam alguma tecnologia de rede, é um protocolo aberto 

para que possa ser implementado livremente em qualquer equipamento. Para aplicar este 

protocolo em arquitetura no ambiente físico, Modbus tem um protocolo de comunicação TCP, 

uma das principais vantagens desta comunicação é a facilidade de implementação de 

infraestruturas, através de comutadores ou hubs industriais, a comunicação pode atingir 

velocidades muito elevadas. O protocolo pode integrar dispositivos instalados no terreno e 

permite a troca de informação entre eles sem restrições, ou seja, cada utilizador pode ligar-se 

diretamente aos servidores.  

O Transmission Control Protocol (TCP) é o protocolo de comunicação mais comum utilizado na 

Internet, responsável por dividir a mensagem em datagramas, remontá-los, e retransmitir os 

datagramas perdidos. É orientado para a ligação, o que significa que os dados podem ser 

enviados bidireccionalmente uma vez estabelecida uma ligação. Inclui um sistema de 

verificação automática de erros para assegurar que cada pacote é entregue conforme solicitado. 

O Protocolo Internet (IP) é responsável pelo encaminhamento de datagramas, o que não é 

tarefa fácil na Internet, uma vez que a ligação pode querer que o datagrama atravesse várias 

redes até chegar ao seu destino. O TCP não só tem de entregar os datagramas ao destino, como 

também tem de controlar a que ligação pertence cada datagrama. 

O User Datagram Protocol (UDP) é um protocolo de comunicação que tem como característica 

essencial a falta de fiabilidade. Isto significa que, ao utilizar este protocolo, é possível enviar 

datagramas de uma máquina para outra, mas sem qualquer garantia de que os dados enviados 

chegarão intactos e na ordem correta, ao contrário do TCP. UDP é um protocolo que não segue 

uma ligação, isto significa que não é necessário estabelecer comunicação, desta forma com UDP 

é possível enviar, através da mesma saída, dados para várias máquinas diferentes sem qualquer 

problema. O UDP torna-se um protocolo vantajoso quando se pretende lidar com serviços onde 

a velocidade é algo fundamental e a perda mínima de dados não é muito desvantajosa.   

Com a utilização de todos estes protocolos é possível garantir a interoperabilidade do sistema. 

Independentemente do protocolo, um dispositivo IoT é modelado usando o mesmo modelo, o 

que permitirá a integração futura de novos controladores, a configuração dos dispositivos IoT 

também define a periocidade de leitura. 

3.3 Desafios Técnicos e Sociais 

Nesta secção irão ser abordados os desafios técnicos e sociais quanto à proteção de dados, 

análise de segurança e aspetos éticos. 
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3.3.1 Proteção dos dados 

A proteção de dados refere-se ao conjunto de medidas, políticas e práticas concebidas para 

salvaguardar a informação pessoal e assegurar a sua confidencialidade, integridade e 

disponibilidade. Com o rápido desenvolvimento das tecnologias digitais, a proteção de dados 

tornou-se uma questão crítica tanto para indivíduos, organizações como para governos. A 

quantidade crescente de dados pessoais recolhidos, processados e armazenados por sistemas 

digitais suscita preocupações quanto à privacidade, segurança e a potencial utilização indevida 

desta informação. Para enfrentar estes desafios, foram introduzidas várias leis, regulamentos e 

normas para proteger os dados pessoais e estabelecer diretrizes para a sua recolha, utilização 

e divulgação. 

Em (Sovacool & Furszyfer Del Rio, 2020), foram relatadas trinta e uma entrevistas  em que 

permitiram identificar alguns riscos e barreiras da tecnologia inteligente. Sendo que alguns 

deles são: privacidade, segurança e hacking, fiabilidade técnica, garantias, obsolescência, 

usabilidade, aceitação do utilizador, aprendizagem, elitismo, incumbência, barreiras ao 

mercado, erosão da democracia e incerteza, falta de partilha e dificuldade em rentabilizar os 

benefícios. No mesmo estudo forem feitas recomendações que devem ser abordadas em 

edifícios inteligentes. Sendo algumas delas: proteção do consumidor, privacidade e segurança 

de dados, restrições ou configuração para assegurar baixo consumo de energia ou baixo teor 

de carbono, regulamentos mais fortes para serviços de energia ou IoT, proporcionar 

investigação, inovação e aprendizagem, remover barreiras e encorajar a concorrência no 

mercado (Sovacool & Furszyfer Del Rio, 2020). 

O sistema proposto nesta dissertação cumpre o Regulamento Geral sobre a Proteção de Dados 

(RGPD), ao permitir ao utilizador o controlo total dos seus dados. A união europeia apresentou 

em 2018 o RGPD que deu uma grande atualização ao regulamento sobre privacidade de dados 

publicado em 1995. Isto teve um grande impacto em como os dados são partilhados, 

processados e recolhidos (Voigt & von dem Bussche, 2017). O RGPD também foi implementado 

para ambientes IoT, utilizando controladores de dados e técnicas relacionadas que permitam 

aos utilizadores monitorizar os seus dados. Já foi desenvolvido um modelo para tornar os 

dispositivos responsáveis perante as exigências dos consumidores (Crabtree et al., 2018). O 

modelo corresponde às exigências do RGPD para melhorar a confidencialidade e a confiança do 

utilizador. (Loideain, 2019) examinou mecanismos para apoiar as consequências da proteção 

de dados dos utilizadores apresentadas pela utilização do IoT. 

Os edifícios inteligentes são sistemas baseados em IoT onde são necessárias operações de 

dados sobre sensores e atuadores. Estes sensores podem envolver a monitorização do 

comportamento do utilizador dentro de um edifício, exigindo assim o cumprimento do RGPD. 

Os edifícios inteligentes têm incorporado equipamento de monitorização e controlo com 

potencial para monitorizar a atividade física de um utilizador (Luca Porrati et al., 2011), mas 

também para otimizar o uso de energia. 
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3.3.2 Análise de Segurança 

A segurança e a privacidade dos edifícios inteligentes devem ser consideradas como uma 

prioridade e asseguradas nas soluções de edifícios inteligentes. As ameaças podem colocar o 

edifício e os utilizadores em perigo. De entre estas ameaças temos danos não intencionais 

causados por acidentes, danos e perdas em bens de tecnologia da informação (Paper et al., 

2016). A utilização de dispositivos IoT também suscita preocupações, uma vez que a segurança 

de um único dispositivo pode comprometer todos os dispositivos e todo o sistema (Paper et al., 

2016). Existem vários problemas de segurança significativos com os dispositivos IoT. Há pouca 

ou nenhuma autenticação em muitos dispositivos IoT. Um dispositivo IoT inseguro pode ser um 

portal para uma rede, onde os hackers podem utilizar o poder de processamento para 

disseminar malware e realizar ataques DDoS, mesmo que não haja muitos dados significativos 

guardados no próprio dispositivo. Pedir autenticação em várias etapas é uma forma de resolver 

o grande problema da fraca autenticação para a segurança da IoT. Embora seja mais simples 

para um dispositivo IoT utilizar a mesma rede que outros dispositivos do utilizador final, fazê-lo 

aumenta significativamente a vulnerabilidade da rede.  

O dispositivo IoT pode ser utilizado por alguém para obter mais informação privada que é 

mantida na rede ou noutros dispositivos ligados. É aconselhável empregar redes diferentes, 

uma firewall ou um gateway de segurança para que qualquer falha do dispositivo seja contida 

nesse dispositivo específico. Quando se trata de normas de segurança dentro da Internet sem 

fios, há um pouco de liberdade para todos. Desta forma não existe uma norma global, pelo que 

cada empresa terá de criar os seus próprios procedimentos e regras. Devido à falta de normas, 

é significativamente mais difícil salvaguardar os dispositivos IoT e mais arriscado permitir a 

comunicação máquina a máquina. A frequente ausência de criptografia nas transmissões é uma 

das maiores preocupações para a segurança da Internet das Coisas não codificam os dados que 

transportam, o que torna possível aos intrusos da rede capturar palavras-passe e outros dados 

sensíveis enviados de e para o dispositivo. 

Se os dispositivos são libertados no campo com um defeito que introduz vulnerabilidades, este 

é outro dos maiores perigos de segurança da internet das coisas. Os fabricantes devem ter a 

capacidade de lançar atualizações de firmware, a fim de mitigar estas preocupações de 

segurança, quer estas tenham origem no seu próprio código ou noutras fontes. O ideal seria 

que isto ocorresse remotamente, mas nem sempre isso é possível. Poderá ser necessário 

contactar fisicamente o dispositivo para emitira a atualização se a velocidade de transferência 

de dados de uma rede for demasiado lenta ou se tiver capacidades restritas de envio de 

mensagens.  

A segurança física é essencial para impedir o acesso não autorizado a um dispositivo porque as 

aplicações de IoT são frequentemente remotas por natureza. Aqui, a utilização de peças 

resilientes e hardware especializado que torna os dados mais difíceis de aceder é benéfica. Os 

riscos de segurança já existem quando as comunicações são enviadas e recebidas através de 

dispositivos implantados remotamente. Embora a encriptação de mensagens seja um passo 

positivo, deve ser tomado mais cuidado quando se envia informação sensível através de redes 
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públicas. Para garantir que os dados nunca atravessem a internet aberta, é aconselhável 

empregar redes privadas para além das medidas de segurança atuais.  

As transferências de dados dentro da rede devem ser encriptadas, a fim de transportar dados 

de e para os dispositivos em segurança. Embora a rede e a aplicação possam ser seguras, 

existem um espaço onde os dados podem ser intercetados. Outra forma de conseguir uma 

maior segurança, é poder isolar a conectividade da rede do dispositivo às suas funções primárias, 

mais seguro ele vai ser. 

3.3.3 Aspetos Éticos 

Ao desenvolver e implantar tecnologia de edifícios inteligentes, as considerações éticas devem 

ser cuidadosamente exploradas. (Chung et al., 2016) identificou sete questões éticas 

significativas: privacidade, consentimento informado, autonomia, intrusão, igualdade de acesso, 

redução do contacto humano, e usabilidade. A partilha de dados com pessoas e entidades não 

autorizadas, bem como a obtenção de dados não autorizados de utilizadores, pode causar 

preocupações em matéria de privacidade. 

Três princípios devem orientar o consentimento informado: não maleficência, beneficência e 

autonomia (Beauchamp et al., 2019). A não maleficência declara que a solução de edifícios 

inteligentes não pode prejudicar os utilizadores e a beneficência deve especificar quais os 

benefícios que a solução proporcionará aos utilizadores.  

A autonomia deve especificar a vontade do utilizador de aceitar a solução, bem como o seu 

direito de a recusar. A autonomia dos utilizadores é também vital em edifícios inteligentes, uma 

vez que permite aos indivíduos completar tarefas, assumir o controlo e designar quais as 

entidades que têm acesso aos seus dados. 

O sistema desenvolvido nesta dissertação aborda a privacidade dos dados utilizando os JWT 

para proteger o utilizador, sendo que se o utilizador depois de acabar a contratualização quiser 

que os dados que foram recolhidos sejam revogados, todos os dados associados ao token desse 

utilizador serão apagados da base de dados e terá direito ao esquecimento dos dados e caso o 

utilizador tente aceder à plataforma com o token que foi revogado não irá conseguir aceder de 

novo aos dados do edifício. 

3.4 Conclusões do capítulo 

Este capítulo apresentou uma visão geral das métodos, ferramentas e desafios técnicos e sociais 

envolvidos no desenvolvimento do sistema. Python foi a linguagem de programação escolhida, 

pois tem um grande número de bibliotecas de código aberto que podem ser utilizadas para 

melhorar o sistema. Os dados que foram usados no estudo, seguem as diretrizes do RGPD. 

Foram utilizadas várias bibliotecas e frameworks, tais como pandas, Vue.JS para a interface 
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gráfica, e vários protocolos de comunicação para dispositivos IoT. Os métodos utilizados 

incluíram a aprendizagem automática, algoritmos de previsão e clustering e a correlação de 

Pearson foi escolhida para o mecanismo de extração de conhecimento. Finalmente, foram 

discutidos desafios técnicos e sociais, tais como proteção de dados, segurança e considerações 

éticas. Este capítulo forneceu uma visão global dos vários componentes envolvidos no 

desenvolvimento do sistema, salientando a importância de uma consideração cuidadosa tanto 

dos aspetos técnicos como éticos.





57 

4 Building Ambient Intelligent System 

(BAIS) 

A framework proposta é chamada de Building Ambient Intelligent System (BAIS). Esta 

framework é baseada em dispositivos IoT heterogéneos e toma a segurança e privacidade em 

consideração. A arquitetura foi concebida para permitir a integração de dispositivos IoT 

heterogéneos com o propósito de permitir a implementação de um sistema de ambiente 

inteligente (AmI) a trabalhar em conjunto com um sistema de gestão de energia, mantendo o 

controlo de acesso aos dados do utilizador. 

4.1 Arquitetura de Software 

Nesta secção é descrita a arquitetura de software. É proposta uma framework baseada em 

dispositivos IoT para a gestão de edifícios suportada por modelos de ambientes inteligentes.  

Os conhecimentos adquiridos pelo sistema serão o resultado de uma análise de correlações 

tendo em conta o impacto que cada atuador tem no ambiente. Este método permite a 

construção autónoma de um modelo de conhecimento de um edifício que se adapta e evolui 

de cada vez que um IoT novo é adicionado à framework. O modelo de conhecimento construído 

pelo sistema terá informação valiosa relacionadas com o edifício e com os dispositivos IoT 

presentes e pode ser utilizada para aumentar a gestão inteligente dos recursos. 

Utilizando dispositivos IoT, pretende-se recolher e monitorizar os dados de consumo de um 

edifício, mantendo ao mesmo tempo a privacidade dos dados de cada utilizador. De acordo com 

o pedido de cada requisitante, é feito um pedido HTTP considerando as permissões desse 

utilizador para proteger os dados de outros utilizadores e do edifício. 

A arquitetura do software é composta por três diferentes camadas, tendo a camada de 

conectividade, que proporciona a ligação entre os componentes do sistema, tais como os 

dispositivos físicos, o backend e o frontend.  
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A Camada de middleware, onde está presente a integração de controladores para sensores e 

atuadores, a previsão de energia por dispositivos IoT, o armazenamento do consumo numa 

base de dados, o módulo do sistema de contextos, e finalmente, dentro desta camada, é 

também realizada a integração da gestão de energia. A camada de middleware está dividida em 

três modos de operação, gestão operação de dados históricos, operação de dados em tempo 

real e operação de dados futuros. Finalmente, a camada principal que tem componentes 

essenciais para o sistema funcionar, como o ficheiro de configuração escrito em JavaScript 

Object Notation (JSON), o gestor de tarefas, e a orquestração de threads. Na Figura 7 pode ser 

visto um diagrama que ilustra a arquitetura do software do sistema. 

 

Figura 7 - Arquitetura de Software 

O módulo de monitorização e controlo de IoT permite a recolha e monitorização das cargas de 

energia e de recursos de um edifício. No entanto, existe um problema com a integração de 

dispositivos IoT heterogéneos, ou seja, dispositivos de diferentes marcas e fabricantes, isto irá 

dificultar a comunicação entre dispositivos IoT, porque utilizam múltiplas tecnologias de 

comunicação com múltiplos protocolos, e não promovem a interoperabilidade e cooperação 

necessárias para implantar um sistema de gestão de energia em edifícios. A solução proposta 

resolve este problema porque implementou múltiplos controladores de ligação onde diferentes 

dispositivos IoT podem ser ligados uns aos outros.  
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4.1.1 Camada de Conectividade 

A Camada de conectividade é onde o acesso aos dados é gerido, tentando sempre manter a 

privacidade e segurança dos dados. Nesta camada, está presente uma API REST, o gestor de 

tokens, e o módulo de notificações do utilizador. Todos estes módulos têm a função de gerir o 

acesso aos dados de uma forma segura. 

A API REST gere os pedidos feitos pelo utilizador e protege-os utilizando JWT, as respostas a 

estes pedidos são dadas no módulo de notificações do utilizador para permitir a filtragem dos 

dados de acordo com as permissões e a privacidade. O módulo gestor de tokens verifica se o 

JWT é válido e está presente no pedido. Todo este mecanismo permite-nos ter a certeza de que 

quem faz o pedido é quem diz ser e através da forma como a assinatura foi calculada utilizando 

o cabeçalho e a payload, é possível verificar se a informação foi adulterada. A REST API permite 

fazer a ligação entre a interface computacional e a base de dados e para estabelecer também 

conexão entre a interface gráfica do utilizador e a interface computacional. 

O módulo de interface gráfica do utilizador é a ponte entre o middleware e o utilizador, consiste 

na apresentação dos dados e das funcionalidades do sistema ao utilizador, para que ele tenha 

uma perceção visual de tudo que o sistema proporciona. Este módulo supervisiona a recolha 

de dados do middleware através da REST API e o seu processamento e análise no que diz 

respeito à privacidade dos dados utilizando o JWT. Este JWT é gerado a pedido do utilizador, 

para além disso é possível visualizar outras funcionalidades que o sistema proporciona, como 

por exemplo, a previsão de energia ou as correlações entre os diferentes dispositivos IoT. 

4.1.2 Camada de Middleware 

A camada de middleware está dividida em três modos de operação relacionados com o tempo 

de operação nos dados. A divisão é feita pela operação histórica dos dados, pela operação em 

tempo real dos dados e pela operação futura dos dados. 

A operação histórica dos dados permite fazer uma gestão dos dados históricos, que permite ao 

sistema armazenar e aceder a dados que foram monitorizados no passado. Estes dados são 

armazenados numa base de dados NoSQL, implementada em MongoDB. No módulo do sistema 

de ambiente inteligente, nesta divisão, está presente o módulo de aquisição de conhecimento, 

onde a modelação dos dispositivos é feita através da própria inteligência do sistema. No módulo 

de aquisição de dados são encontradas as correlações entre os diferentes dispositivos IoT, 

porque para calcular as correlações é necessário ter acesso aos dados históricos dos consumos 

energéticos do edifício. Também presente nesta operação de dados, está o perfil energético do 

utilizador no módulo do sistema de gestão de energia. Tudo isto pode ser feito devido à 

existência de uma gestão de dados histórica. 

A operação dos dados em tempo real permite o acesso aos dados em tempo real, e contém a 

monitorização e controlo dos dispositivos IoT e a sua integração através de múltiplos 

controladores de conexão. O módulo do sistema de ambiente inteligente, permite a 
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identificação de contextos em tempo real, também permite fazer a otimização no módulo de 

otimização, recorrendo ao uso de algoritmos evolucionários. No módulo de gestão de energia 

o sistema permite a otimização dos recursos, na gestão em tempo real dos dados. 

A operação futura dos dados está encarregue de manipular os dados futuros do sistema, ou 

seja, serão os dados que resultarão das previsões realizadas pelo sistema. A operação futura 

dos dados inclui a realização da previsão dos dispositivos IoT e a seleção e aprendizagem dos 

melhores modelos de previsão a serem escolhidos para cada dispositivo IoT e contexto. No 

módulo do sistema de ambiente inteligente, é feita a otimização antecipada recorrendo ao uso 

de algoritmos evolucionários. No módulo de gestão de energia, pode ser feita a otimização de 

recursos, o planeamento do shifting dos recursos energéticos e fazer o agendamento da ação 

para materializar o shifting planeado. Assim, permitindo a manipulação de dados futuros. 

Esta solução integra sensores e atuadores. Os sensores são basicamente dispositivos que têm 

a função de detetar e responder eficazmente a alguns estímulos. Existem vários tipos de 

sensores que respondem a diferentes estímulos, tais como calor, pressão, movimento, luz e 

outros. Após o sensor receber o estímulo, a sua função é emitir um sinal que pode ser 

convertido e interpretado por outros dispositivos. 

Os atuadores são dispositivos que convertem energia em movimento. Pode também ser 

utilizado para aplicar uma força. Um atuador é normalmente um dispositivo mecânico que toma 

energia e a converte em movimento. Os atuadores são geralmente utilizados no fabrico e em 

aplicações industriais. 

Os sensores com atuação do utilizador são aqueles sensores que necessitam de intervenção 

humana para funcionar, como por exemplo, uma janela, se o utilizador abrir a janela, o frio 

entrará e fará com que a temperatura ambiente desça. 

A combinação entre sensores e atuadores é muito comum em sistemas de IoT, dando mais 

informação contextual relacionada com um recurso. Para integrar os dispositivos IoT, a solução 

proposta utiliza o conceito de controladores, mas este conceito não só realiza a integração dos 

dispositivos IoT como também permite uma camada de abstração entre os dispositivos IoT e a 

camada de middleware.  Os dispositivos IoT são modelados de acordo com as suas capacidades 

sensoriais e de atuação. Portanto, de acordo com este tipo de modelação, todos os dispositivos 

são modelados da mesma forma, permitindo a manipulação de múltiplas fontes de dados sem 

a necessidade de reescrever o código. Isto também permite que novos dispositivos IoT sejam 

adicionados ao sistema sem a necessidade de atualizar o código. A periodicidade de leitura 

também pode ser definida pela configuração dos dispositivos IoT.  

Outra característica do sistema é que pode armazenar os dados dos dispositivos IoT numa base 

de dados, onde todos esses dados serão armazenados, tornando possível fazer uma gestão 

histórica dos dados, permitindo o acesso aos dados lidos anteriormente, formando um histórico 

que poderá ser acedido e que poderá auxiliar em muitas tarefas a que o utilizador terá acesso. 
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O módulo de previsão permite a previsão de energia por dispositivo IoT, com uma rotina de 

previsão é possível prever a potência ou energia necessária para equilibrar a oferta e a procura 

de carga, o que é obrigatório para o bom funcionamento da indústria elétrica. Pode ser 

classificado em termos de tempo como algumas horas, algumas semanas até um ano ou mais 

do que um ano. Pode ser feita previsão de recursos energéticos, o que lhe permitirá equilibrar 

o consumo e a oferta, prevendo a potência e a energia de cada dispositivo de IoT individual. É 

possível fazer a previsão da utilização dos IoT, que irá prever se o utilizador utiliza um 

determinado recurso num determinado momento e o módulo da flexibilidade energética irá 

prever a flexibilidade dos IoT. 

Também presente na camada de middleware está o módulo de gestão de energia, onde é 

possível fazer um perfil energético do utilizador presente na parte de operação dos dados 

históricos, que de acordo com o perfil de utilização de recursos de um utilizador irá prever os 

consumos em cada momento, de acordo com os dados previamente recolhidos. Por exemplo, 

se o utilizador gastar uma dada quantidade de energia numa quarta-feira, o perfil energético 

irá prever que na quarta-feira seguinte o consumo será o mesmo. No módulo de otimização de 

recursos, é possível, através da leitura do consumo, fazer uma otimização energética na parte 

de gestão de dados em tempo real e na parte de gestão futura, ou seja, é possível fazer uma 

previsão da otimização que pode ser feita no futuro. Este módulo de gestão de energia também 

permite fazer um planeamento de shifting, que consiste em poder programar cargas, por 

exemplo, definir que um recurso se ligará num determinado momento. O sistema pode 

programar futuras ações de shifting, dentro da programação de shifting, o que significa que 

pode agendar qual será o melhor momento para realizar o shifting, para aproveitar os 

momentos em que a energia tem um custo mais baixo. 

Por fim o sistema também tem incorporado um sistema de ambiente inteligente, em que tem 

presente o módulo de descoberta do conhecimento, que irá fazer a descoberta de correlações 

e de parâmetros. Este módulo servirá para fazer a modelação dos dispositivos IoT, através de 

correlações, caso exista correlação entre dispositivos o parâmetro que os correlaciona será 

otimizado. Pode ser útil na análise e modelação de dados para melhor compreender as relações 

entre as variáveis. A relação entre duas variáveis é referida como a sua correlação. Depois desta 

modulação ser feita e de serem descobertas as correlações, vai ser realizado a otimização 

destes dispositivos IoT, utilizando algoritmos evolucionários, tanto em tempo real, como no 

futuro. O sistema também tem a funcionalidade de identificar contextos em tempo real, esta 

funcionalidade permite através de modelos de clustering, a identificação de contextos permitirá 

perceber qual o comportamento do utilizador relativamente aos consumos energéticos tendo 

em conta a temperatura ambiente do exterior. 

4.1.3 Camada Principal 

A Camada Principal tem três módulos que são importantes para o bom funcionamento do 

sistema. O ficheiro de configuração funciona como um ficheiro de configuração escrito em 

linguagem JavaScript Object Notation (JSON) que permite adicionar diferentes dispositivos IoT 
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sem a necessidade de alterar o código fundamental do sistema, facilitando assim a 

interoperabilidade dos dispositivos IoT, uma vez que são modelados dentro deste ficheiro de 

configuração. 

A leitura dos dispositivos IoT é feita através de threads, para que seja mais fácil e rápido 

executar a monitorização de diferentes dispositivos IoT simultaneamente, uma vez que um 

thread é uma forma de processo que se divide em várias tarefas, pelo que é possível executar 

outras funcionalidades do sistema enquanto os threads estão a funcionar e monitorizar os 

dispositivos IoT, isto é feito no módulo de orquestração de threads. 

O gestor de tarefas permite gerir as tarefas que serão executadas pelo sistema, tais como iniciar 

a monitorização dos dispositivos IoT, iniciar a gravação de dados na base de dados, iniciar a 

execução de threads, calcular a potência total do conjunto de dispositivos IoT diferentes e fazer 

o agendamento de algumas tarefas, como por exemplo, executar a previsão do dia seguinte 

todos os dias às 22 horas. 

4.2 Integração dos IoT’s Heterogéneos 

Com o intuito de resolver um dos maiores problemas da integração dos dispositivos IoT, esta 

dissertação liga dispositivos IoT heterogéneos, divididos entre sensores e atuadores. A 

integração dos dispositivos IoT está presente na camada de middleware.  Fazer aplicações 

desenvolvidas independentemente funcionarem bem em conjunto com os dados é o objetivo 

desta integração. No contexto da implementação de soluções IoT, a integração dos dispositivos 

IoT implica fazer a combinação de novos dispositivos e de dados IoT, juntamente com 

elementos de Tecnologias de Informação (TI), que funcionam eficazmente em conjunto. Para 

ligar e integrar dispositivos IoT, o BAIS emprega a noção de controladores. Os dispositivos são 

modelados para compreender se podem ou não agir, pelo que uma IoT pode ser representado 

com o mesmo modelo independentemente do protocolo, permitindo acrescentar mais fontes 

de dados sem ter de reescrever o código. A configuração dos dispositivos IoT também 

determina a periodicidade de leitura, contudo, os protocolos Message Queuing Telemetry 

Transport (MQTT) e Advanced Message Queuing Protocol (AMQP) não requerem intervalos de 

leitura porque os dados viajam do corretor para os clientes.  

A integração dos dispositivos IoT é feita através de um ficheiro de configuração escrito em 

JavaScript Object Notation (JSON), em que todos os dispositivos IoT estão listados nesse ficheiro 

de configuração de igual forma tendo a mesma estrutura, como pode ser visto no exemplo 

abaixo. O código do sistema está desenvolvido para lidar dinamicamente com este ficheiro de 

forma que sempre que seja adicionado um dispositivo novo, não seja preciso fazer grandes 

alterações e apenas seja preciso adicionar o dispositivo a este ficheiro preenchendo os campos 

necessários relativos ao dispositivo que se pretende adicionar. Neste ficheiro está presente o 

uri e o método, porque é utilizado o protocolo HTTP para aceder aos dados dos diferentes IoT. 

Na Figura 8 está presente um exemplo de um dispositivo IoT modelado no ficheiro de 

configuração. 
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"resources" : { 
        "_comment" : "reading period in seconds, resource response", 
        "monitoring_period" : 1, 
        "IoTs" : [ 
            { 
                "name" : "Air Conditioner 101", 
                "type" : "hvac", 
                "uri" : "http://192.168.1.2:4000/api/resource/analyzer1", 
                "method" : "GET", 
                "values" : [ 
                    { 
                        "type" : "power", 
                        "tag" : "Ph1_P", 
                        "data" : "DOUBLE" 
                    }, 
                    { 
                        "type" : "voltage", 
                        "tag" : "Ph1_U", 
                        "data" : "DOUBLE" 
                    }, 
                    { 
                        "type" : "current", 
                        "tag" : "Ph1_I", 
                        "data" : "DOUBLE" 
                    } 
                ], 
                "control" : { 
                    "type" : True 
                }, 
                "store" : { 
                    "period" : 10,  
                    "type" : "avg" 
                }  
            } 

] 
} 

Figura 8 - Código do ficheiro de configuração dos dispositivos IoT 

Os diferentes dispositivos IoT serão representados da mesma forma que o exemplo exposto a 

cima, sendo que todos os dispositivos ficarão dentro da chave resources cada dispositivo IoT 

terá que ser identificado com o nome, com o tipo que identificará que tipo de IoT é, o uri de 

acesso ao sistema SCADA para fazer a ligação ao analisador onde está presente o dispositivo 

IoT, o método que é o método que será utilizado na API RESTful, os valores que serão todos os 

valores que serão monitorizados pelo sistema, dentro dos valores estão divisões dos diferentes 

valores que vão ser monitorizados e cada divisão tem diferentes chaves, como por exemplo, o 

tipo de valor que será indicativo do que se está a monitorizar, a tag que indica qual a tag do 

valor que será utilizada no uri do analisador para identificar corretamente qual o valor que será 

monitorizado, e por último dentro dos valores o campo data indica qual o tipo de dados do 

valor recebido, se é inteiro ou decimal. Depois da chave valores, o ficheiro de configuração tem 

a chave de controlo que serve para indicar se o dispositivo IoT tem controlo ou não que definirá 

se é um atuador ou não. E por último, na última chave store é definida a periodicidade de 

armazenamento dos dados, definindo o período de gravação e o tipo de gravação. Como se 

pode visualizar o ficheiro é de fácil compreensão e de fácil preenchimento, tornando assim mais 

fácil a adição de novos dispositivos IoT. 
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4.3 Mecanismo de partilha e acesso aos dados  

O controlo de partilha e acesso aos dados é uma das principais funcionalidades do sistema 

fazendo parte da camada de conectividade da arquitetura de software (Teixeira et al., 2021). O 

mecanismo de acesso aos dados baseia-se nos json web tokens (JWT) que são utilizados para 

gerir o acesso aos dados e assegurar a privacidade dos utilizadores. Para a partilha de dados o 

BAIS fornece uma API RESTful que permite que o utilizador aceda às diferentes funcionalidades 

disponibilizadas pelo sistema através das diferentes rotas disponibilizadas. O mecanismo de 

acesso aos dados também permite fazer a participação direta dos dispositivos IoT em 

programas de demand response (Teixeira et al., 2022). 

4.3.1 JSON Web Tokens 

As respostas dos pedidos da API RESTful são fornecidas de acordo com o JWT, se o JWT não 

estiver presente ou não estiver correto nenhuma resposta será enviada quando o pedido for 

feito. O JWT enviado no pedido também vai definir o conteúdo que será mostrado numa rota, 

por exemplo, a mesma rota pode fornecer o consumo de energia em tempo real do ar 

condicionado ou o consumo de energia agregado de vários dispositivos IoT. 

A gestão dos tokens é feita no módulo gestor de tokens, neste módulo é feita a validação e a 

verificação do token, como também a descodificação da informação do token. Assim que o 

token for colocado no pedido será verificado se está presente e se é um token válido, será 

verificado se a chave secreta vinda do token é igual à chave secreta definida no código fonte, 

de seguida será verificado se o token foi revogado, onde existirá uma ligação à base de dados 

onde estarão todos os tokens criados até ao momento e será verificado se o campo revoke do 

token está verdadeiro, se estiver verdadeiro significa que o token foi revogado e não poderá ser 

utilizado, ou seja, o utilizador não vai receber nenhuma resposta ao pedido realizado. Caso o 

token seja um token válido, vai ser feita a descodificação do token, toda a informação enviada 

no payload será descodificada, o payload contém informação como o nome do utilizador que 

fez a geração do token, a lista de recursos a que o utilizador terá acesso, o tipo de agregação de 

dados, o tipo de agregação temporal, o período de embargo e a data de expiração do token. 

Todos estes dados depois de descodificados serão enviados para o sistema para poder enviar 

os dados dos dispositivos IoT referentes ao utilizador que fez o pedido. 

4.3.2 RESTful API 

O sistema tem implementada uma API RESTful para a ligação com o utilizador, a API fornece 

várias rotas que terão todas as funcionalidades que o sistema dispõe. As rotas implementadas 

aparecem descritas na Tabela 6. Apenas a rota de geração do token não necessita de enviar um 

JWT. Todas as rotas restantes necessitam, uma vez que a resposta dependerá das permissões 

do utilizador. O método HTTP para a rota de geração do token é o POST porque os dados 
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precisam de ser enviados através de um formulário e os pedidos para as restantes rotas 

utilizarão o método GET.  

Tabela 6 – Rotas disponíveis na API REST 

Rota Método 

/generate_token POST 

/building/energy/historic GET 

/building/energy GET 

/building/forecast GET 

/building/correlations GET 

/building/tokens GET 

A rota /generate_token irá permitir a criação do token ao utilizador, solicitando informações ao 

utilizador através de um formulário, permitindo assim ter informações necessárias sobre o 

utilizador e sobre os dados a que ele terá acesso para gerar o token com as devidas permissões. 

A rota /building/energy/historic permite ao utilizador ver o histórico de consumos de um 

determinado período. A rota /building/energy permite visualizar os dados de consumo em 

tempo real dos dispositivos IoT selecionados no formulário, caso o período de embargo seja 

superior a 0, os dados de consumo que serão mostrados nesta rota vão ter um atraso referente 

ao período de embargo colocado no formulário. A rota /building/forecast exibe o forecast dos 

consumos energéticos para o dia seguinte descritos em períodos de uma hora. A api do sistema 

também tem presente uma rota que permite a visualização das correlações de uma 

determinada sala usando /building/correlations, as correlações serão feitas com todos os 

dispositivos IoT presentes na sala associada ao utilizador. Por fim tem presente a rota 

/building/tokens que permite visualizar a lista de tokens gerados anteriormente e permite fazer 

a revogação conforme a vontade do utilizador fazendo com que todos os dados associados 

àquele token não sejam mais visíveis, mantendo assim a privacidade do utilizador. 

Para ilustrar a aquisição de dados e a atuação do utilizador nos dispositivos IoT num dado 

edifício, foi desenvolvido um diagrama de sequência representado na Figura 9. Este processo é 

ilustrado em forma de diagrama de sequência para melhor perceção de como funciona, tendo 

em consideração a segurança e a privacidade do utilizador. 
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Figura 9 - Diagrama de Sequência do Processo de Aquisição dos Dados e Atuação do Utilizador 

4.4 Extração de conhecimento 

Este módulo de extração de conhecimento está presente na camada de middleware, no sistema 

de ambiente inteligente. Uma das principais características do sistema é que este pode fazer a 

modelação dos diferentes dispositivos IoT sem a necessidade de ter uma base de conhecimento 

ou ontologia, modelar dispositivos IoT pode ser difícil porque não há uma ontologia ou uma 

base de conhecimento que contenha todos os dispositivos de todas as marcas e todas as 

características. 

Nos últimos anos, vários mecanismos de extração de conhecimento foram propostos para 

substituir ontologias e as bases de conhecimento nos ecossistemas da IoT. O mecanismo de 

extração de dados IoT sensível ao contexto extrai dados relevantes de dispositivos IoT, 

considerando o contexto em que os dados foram gerados. Isto pode incluir fatores tais como 

localização, tempo, preferências do utilizador, e condições ambientais (X. Chen & Hao, 2022). 

O mecanismo de extração de dados IoT baseado na semântica, extrai dados de dispositivos IoT 

utilizando tecnologias semânticas para compreender o significado dos dados. Esta abordagem 

é útil quando se lida com dispositivos de IoT heterogéneos que utilizam diferentes formatos de 

dados e ontologias (P. Gomes et al., 2019). O mecanismo de extração de dados IoT baseado em 

aprendizagem automática utiliza algoritmos de aprendizagem automática para aprender 

padrões nos dados da IoT e extrair dados relevantes com base nesses padrões (Lakshmanna et 

al., 2022). O mecanismo federated de extração de dados IoT extrai dados de múltiplos 

dispositivos IoT de uma forma distribuída e descentralizada. Pode ajudar a superar alguns dos 
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desafios de escalabilidade e privacidade associados aos mecanismos centralizados de 

recuperação de dados IoT (Z. Han et al., 2022). 

Estes mecanismos não dependem de uma base de conhecimentos centralizada, o que os torna 

mais escaláveis e tolerantes a falhas. São sensíveis ao contexto, o que melhora a precisão da 

extração de dados. Podem aprender com os dados e melhorar o seu desempenho ao longo do 

tempo. Por estas vantagens, esta dissertação irá apresentar uma solução para este problema 

recorrendo à extração de conhecimento inteligente através do uso de correlações e de linhas 

de tendência. 

A função do módulo de extração de conhecimento é encontrar correlações sempre que um 

parâmetro novo for adicionado ao sistema, assim sempre que o sistema detetar um novo 

parâmetro, vai procurar atuadores ou recursos que tenham impacto nesse parâmetro, e verifica 

se existe correlação, se existir o atuador ou recurso poderá ser otimizado. 

Esta modelação é feita desta forma para que o sistema consiga modelar-se de forma autónoma 

através da própria inteligência sempre que um IoT novo é adicionado ao sistema, sem ter 

conhecimento prévio de um modelo de conhecimento.  

O sistema proposto nesta dissertação recorre ao uso de correlações de Pearson. É usado o 

coeficiente de correlação proveniente do cálculo das correlações, para ver o quão fortes são as 

relações lineares entre duas amostras de dados. O coeficiente vai retornar um valor entre -1 e 

1 no qual representa o valor da correlação, sendo que 0 significa que não existe qualquer 

correlação. O valor deve ser interpretado, onde normalmente uma correlação perfeita é 

quando um valor está próximo de 1 ou de -1, uma correlação perfeita indica que quando uma 

variável aumenta, a outra variável aumenta também quando a correlação é positiva e se a 

correlação for negativa significa que uma variável está a aumentar e a outra a diminuir. Se o 

coef ∈ [0,5..1] ou coef ∈ [-1..-0,5], então pode ser dito que existe uma correlação forte. Se o 

coef ∈ [0,3..0.5[ ou coef ∈ ]-0,5..-0,3], então é considerada uma correlação média e se o valor 

é inferior a 0,29 ou superior a  -0,29 é uma correlação fraca.  

Para o mecanismo de extração de conhecimento funcionar corretamente, terão de ser usados 

dados históricos dos consumos energéticos dos dispositivos IoT que vão ser correlacionados, 

será necessário usar mais de 2 meses de dados para as correlações serem mais exatas e darem 

bons resultados.  

Através da utilização da biblioteca pandas, é criado um dataframe com os dados em questão, 

com o método corr() disponibilizado pela mesma biblioteca é possível fazer as correlações entre 

os dispositivos IoT presentes nesse dataframe. Dentro do método corr() é possível especificar 

qual o tipo de correlação que se quer calcular, neste caso o escolhido foi a correlação de 

Pearson. Ao usar o método juntamente com o dataframe é possível obter os coeficientes de 

correlação entre os diferentes dispositivos IoT, todos estes coeficientes terão valores entre -1 

e 1. Com os coeficientes obtidos é criada uma matriz de correlações. Para uma melhor 

visualização é desenhado um mapa de temperaturas com a matriz de correlações, tendo as 
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correlações mais relevantes cores diferentes, permitindo assim ao utilizador visualizar e 

identificar as correlações mais facilmente. 

O principal objetivo seria extrair conhecimento através das correlações entre os diferentes 

dispositivos IoT. Uma das abordagens seria correlacionar o ar condicionado com os sensores de 

temperatura e o sistema perceber que o ar condicionado tinha impacto na temperatura 

ambiente da sala onde esse ar condicionado estaria instalado. Depois do tratamento dos dados, 

é feita a correlação entre os dois dispositivos IoT e é feita a análise dos coeficientes de 

correlação. Depois de uma análise detalhada verificou-se que os resultados não eram os 

esperados, porque quando o ar condicionado estava ligado para aquecer a correlação deveria 

ser positiva com o sensor de temperatura e quando o ar condicionado estava ligado para 

arrefecer a correlação deveria ser negativa e depois da análise dos coeficientes os sinais 

estavam invertidos. Chegou-se à conclusão de que esta não seria uma boa abordagem a seguir, 

porque depois de analisar os dados verificou-se que existiam algumas limitações nos dados. 

Como forma de ultrapassar este contratempo foi pensada outra metodologia para fazer a 

extração de conhecimento. Utilizar linhas de tendência para perceber qual a mudança de 

estado das variáveis em análise. Por exemplo, no caso de correlacionar o ar condicionado com 

os sensores de temperatura, seria traçada a linha de tendência da temperatura dos 10 minutos 

antes do ar condicionado ligar, os 2 minutos após o ar condicionado ligar seriam descartados e 

seria traçada também a linha de tendência da temperatura dos 10 minutos após o ar 

condicionado ligar. Desta forma, será possível perceber se o ar condicionado tem influência na 

temperatura e desta forma extrair conhecimento e criar um mecanismo de extração de 

conhecimento. 

4.5 Aprendizagem e Identificação de Contextos 

Na camada middleware também está presente o módulo de identificação de contextos, a 

identificação de contextos é uma funcionalidade que cresce exponencialmente nos edifícios 

inteligentes, uma vez que para utilizar eficazmente todos os dados recolhidos pelos sensores é 

essencial compreender o contexto em que foram recolhidos. Num edifício inteligente, o 

contexto refere-se aos vários fatores que influenciam o comportamento dos sistemas, tais 

como padrões de ocupação, condições meteorológicas e preços de energia.  

Ao identificar e analisar diferentes contextos, os gestores de edifícios podem obter 

conhecimentos valiosos. No caso da funcionalidade proposta nesta dissertação, é possível 

identificar contextos relativamente aos consumos energéticos tendo em conta as temperaturas 

meteorológicas do exterior.  

Quando se trata de consumo de energia, a temperatura exterior é uma variável que pode ter 

um impacto significativo nos padrões de utilização de energia de um edifício. Podem ser 

identificados diferentes contextos diferentes contextos de utilização de energia que 

correspondem a diferentes temperaturas. Por exemplo, pode ser descoberto que nos dias em 
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que a temperatura exterior é inferior a um determinado limiar, o consumo de energia tende a 

ser mais elevado devido ao aumento das necessidades de aquecimento. Inversamente, nos dias 

em que a temperatura está acima de um determinado limiar, o consumo de energia pode ser 

menor devido a necessidades de arrefecimento. Ao identificar estes diferentes contextos, 

podem ser adquiridos conhecimentos sobre os fatores que influenciam o consumo de energia 

e desenvolver estratégias para otimizar a utilização de energia em diferentes condições. Esta 

informação pode ser utilizada para informar tomada de decisões em torno da gestão de energia. 

O k-means é um algoritmo de aprendizagem automática que é utilizado nestes problemas de 

identificação de contextos dentro de um conjunto de dados, que podem ser definidos como 

diferentes conjuntos de condições ou circunstâncias que afetam o comportamento ou o 

resultado de um sistema.  

Este sistema tem implementada a funcionalidade de identificação de contextos. Através do uso 

do algoritmo k-means, é possível determinar diferentes contextos. Para o uso deste algoritmo 

é necessário ter dados para fazer o treino e posteriormente fazer a previsão para o contexto a 

que os novos dados se adequam. 

Inicialmente foi feita a recolha dos dados históricos gravados na base de dados desenvolvida 

para o sistema, de seguida foi feita uma análise e o pré processamento dos dados que foram 

utilizados para o treino deste modelo de clustering, no final do pré processamento dos dados, 

os dados foram agregados em períodos de 1 hora. Durante este processo foi feito também a 

normalização dos dados, a normalização é uma técnica de pré processamento comum para 

transformar os dados de entrada numa escala padrão. Faz o redimensionamento das 

características dos dados de entrada para assegurar que têm intervalos semelhantes e, por 

conseguinte, os algoritmos de ML, neste caso o algoritmo k-means poderá ser mais preciso. 

Neste caso os dados contêm intervalos muito diferentes, visto que se trata de dados de 

consumos energéticos, o que poderia enviesar os resultados, portanto foi utilizada a técnica de 

normalização MinMaxScaler. 

Feito o pré processamento dos dados, o passo seguinte é determinar o número de clusters que 

serão utilizados pelo modelo k-means, para determinar este número foram usados dois 

métodos bastante comuns, o método Elbow, neste método, a soma das distâncias quadradas 

entre os pontos de dados e o seu centroide atribuído é traçada com diferentes valores de k. O 

ponto onde a mudança na soma das distâncias quadradas começa a nivelar ou a formar uma 

forma de cotovelo pode ser considerado como o número ótimo de clusters. O outro método 

utilizado foi o método silhouette, o coeficiente de silhouette mede a semelhança de um ponto 

de dados com o seu próprio cluster em comparação a outros clusters. A pontuação do silhouette 

para diferentes valores de k é calculada e o valor de k que maximiza a pontuação média é 

considerado o número ótimo de clusters.  

Depois de determinar o número de clusters, com o conjunto de dados criado anteriormente 

onde estão presentes os dados dos consumos energéticos e da temperatura exterior é 

necessário fazer o treino do modelo de clustering. Com o treino vai ser possível atribuir cada 
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amostra a um cluster, que neste caso serão os diferentes contextos que serão identificados. O 

treino tem algumas definições específicas, como por exemplo, é utilizado o método k-means++ 

que é o método utilizado para iniciar os centros dos clusters. Neste caso, o modelo utilizará este 

método que é uma variação da inicialização padrão de k-means que tende a ser mais eficaz. O 

parâmetro max_iter também foi iniciado a 300, este parâmetro especifica o número máximo 

de iterações que o algoritmo pode realizar para uma única execução. Se o modelo não convergir 

dentro deste número de iterações, vai parar e devolver o melhor resultado encontrado até ao 

momento. O parâmetro n_init foi iniciado a 10, este parâmetro especifica o número de vezes 

que o algoritmo será executado com diferentes sementes iniciais para a inicialização do 

centroide. Isto é feito para assegurar que se obtém o melhor resultado possível. Por fim, o 

parâmetro random_state foi definido a 0, este parâmetro especifica a semente geradora de 

números aleatórios, que assegura que o modelo produza os mesmos resultados de cada vez 

que é executado com as mesmas entradas. Isto é útil para fins de reprodutibilidade e de 

debugging.  

Depois do treino é necessário dar nome aos diferentes contextos, para uma melhor 

interpretação do lado do utilizador. Este treino será repetido a cada semana através de uma 

tarefa agendada através do uso da biblioteca schedule e das threads. 

A cada hora do dia, utilizando o modelo já treinado, é feita a previsão para as novas amostras 

presentes na base de dados e a essas amostras é atribuído um contexto. Esta tarefa é agendada 

para ser feita a cada hora certa do dia, como por exemplo, às 10 horas, 11 horas e por aí em 

diante. Toda a informação proveniente da previsão é guardada na base de dados, é adicionado 

o número do cluster, o contexto a que pertence, o consumo energético, a temperatura e a hora 

a que foi feita a previsão.  

Desta forma é possível adquirir conhecimentos sobre como é que a temperatura exterior 

influencia o consumo de energia, esta informação pode ser utilizada para tomar decisões em 

termos de gestão energética. 

4.6 Perfil Energético do Utilizador 

Na camada de middleware no módulo de gestão de energia, o sistema dispõe da funcionalidade 

de traçar o perfil energético do utilizador. O perfil energético do utilizador envolve recolher e 

analisar dados relacionados com padrões de utilização de energia de um utilizador, tais como 

as horas do dia em que utilizam mais energia, os aparelhos ou dispositivos que mais usam, em 

que mês existe um maior consumo energético e tendo em conta a temperatura exterior. Com 

o perfil energético do utilizador é possível compreender padrões de utilização de energia, os 

utilizadores podem identificar áreas onde podem conservar energia, tais como desligar 

aparelhos quando não estão a ser utilizados ou ajustar o ar condicionado. 

Os utilizadores podem também utilizar o perfil energético para identificar formas de poupar nas 

contas de energia, reduzindo o seu consumo global de energia ou deslocar o uso de energia 
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para horas de vazio quando as taxas são mais baixas. Com a redução do consumo de energia, 

os utilizadores podem ajudar a reduzir a pegada de carbono e contribuir para um futuro mais 

sustentável. 

O perfil energético do utilizador pode ser utilizado para automatizar sistemas domésticos 

inteligentes, tais como desligar as luzes ou ajustar a temperatura com base nos padrões 

descobertos. Vários serviços podem utilizar o perfil energético para gerir períodos de pico de 

procura, encorajando os utilizadores a reduzir a sua utilização de energia durante períodos de 

alta procura. 

Em geral, a definição do perfil energético do utilizador pode fornecer informações valiosas 

sobre os padrões de utilização de energia e ajuda os utilizadores e tomar decisões mais 

informadas sobre o seu consumo energético, promovendo a poupança de energia, conservação 

da energia e sustentabilidade. 

O BAIS disponibiliza uma funcionalidade que traça o perfil energético do utilizador, através do 

cálculo da média dos consumos energéticos tendo em conta os dias do mês e também 

considerando contextos. Os dados utilizados para traçar o perfil do utilizador são recolhidos da 

base de dados onde estão os dados recolhidos pelo sistema. Os dados são pré processados e 

são retirados os outliers, porque há dias atípicos e pode haver problemas com o hardware que 

poderão tornar inviável o perfil traçado. 

A funcionalidade do perfil energético do utilizador do BAIS permite através da utilização do 

cálculo da média do consumo energético traçar o perfil global do utilizador em cada hora de 

um dia ao longo de todos os dados apresentados. Este perfil é o mais simples que o sistema 

fornece e desta forma não há motivação para alterar comportamentos, visto que é uma 

representação mais genérica e por isso o sistema possibilita traçar perfis tendo em conta 

contextos concretos.  

Um dos panoramas disponibilizados é o contexto semanal, que permite visualizar as diferenças 

do consumo energético durante uma semana de trabalho e do fim de semana. Outro panorama 

é o contexto mensal, que avalia mensalmente o perfil do utilizador, permitindo avaliar meses 

que são mais intensivos energeticamente. Para o último perfil tendo em conta um contexto 

específico o conjunto de dados teve que ser alterado e introduziram-se valores de temperatura 

exterior, que irão trazer uma visão diferente do perfil de consumo energético. É utilizada a 

média dos dias, tendo em conta o contexto térmico exterior, permitindo uma representação 

gráfica para diferentes intervalos de temperatura que foram identificados no conjunto de dados 

utilizado. 

Com esta funcionalidade, o sistema permitirá informar o utilizador de estratégias de gestão de 

energia, como identificar áreas onde pode conservar energia ao compreender os diferentes 

padrões, pode também servir para prever os consumos energéticos e incentivar os utilizadores 

a deslocar a sua utilização de energia para horas do dia em que são cobrados preços diferentes. 
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4.7 Algoritmos de Previsão de consumos de energia elétrica 

O sistema dispõe de um módulo de previsão na camada de middleware. Este módulo permite 

a previsão da energia agregando cada previsão energética dos dispositivos IoT. Será permitido 

ao utilizador fazer a previsão da energia para a próxima hora ou horas. Além disso, este módulo 

permite fazer a previsão do uso de IoT’s, que prevê se um utilizador usa um determinado 

recurso a um dado momento e permite ainda a previsão da flexibilidade da energia do 

dispositivo IoT.  

A funcionalidade de poder ser feito a previsão dos consumos energéticos, traz muitas vantagens 

para quem utiliza o sistema, como redução de custos, ao prever com previsão o consumo de 

energia, os edifícios podem ajustar o consumo de energia e podem planear em conformidade, 

o que pode levar a poupanças de custos a longo prazo. 

Pode melhorar a eficiência energética, com um modelo de previsão, os edifícios podem 

identificar padrões e tendências no uso de energia, o que pode ajudar a otimizar o consumo 

energético e a melhorar a eficiência energética. Pode também melhorar a atribuição de 

recursos, pode ajudar os edifícios a alocar os seus recursos de forma mais eficaz e evitar 

desperdícios, tais como sobreprodução ou excesso de inventário.  Ajuda também a reduzir a 

pegada de carbono e contribui para um futuro mais sustentável, permitindo um melhor 

planeamento e gestão dos recursos energéticos. Com tudo isto, é possível tomar decisões 

informadas sobre o uso e planeamento da energia, o que pode conduzir a melhores resultados 

e a um melhor desempenho. 

Em geral, um modelo de previsão do consumo de energia pode proporcionar benefícios 

significativos às empresas, incluindo poupança de custos, melhor eficiência energética, melhor 

atribuição de recursos, melhor sustentabilidade e maior capacidade de tomada de decisões. 

O sistema fornece a funcionalidade de poder fazer a previsão do consumo de energia através 

de 3 diferentes modelos de aprendizagem automática. Para estes modelos poderem funcionar 

corretamente é necessário terem acesso a um vasto conjunto de dados com os consumos 

energéticos referentes a um edifício. Primeiramente são recolhidos os dados históricos da base 

de dados do sistema, depois são retirados todos os outliers. Os dados são agregados em 

períodos de 1 hora para um melhor desempenho do modelo uma vez que o objetivo é ter-se a 

previsão do dia seguinte em períodos de 1 hora. De seguida aos dados são normalizados para 

transformar os dados numa escala padrão. Faz o redimensionamento das características dos 

dados de entrada para assegurar que têm intervalos semelhantes.  

Os dados são então divididos em dados de treino, teste e validação. Como são dados de series 

temporais, os dados são divididos temporalmente, sendo que, os dados de teste são 2 semanas 

e os dados de validação também são 2 semanas. Os dados são preparados para serem utilizados 

nos modelos que requerem dados introduzidos sob a forma de sequências de um comprimento 

fixo, os dados são divididos em sequências mais pequenas de comprimento 3. 
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Os dados são transformados num formato de aprendizagem supervisionada adequado para 

treinar um modelo de aprendizagem automática. Os dados são reformulados em dois arrays 

que contém as sequências de entrada, X, e as sequências de saída Y. Os arrays ficam com a 

forma de (amostras, número de inputs, 1) e (amostras, números de outputs), respetivamente.  

A funcionalidade de previsão fornece três modelos, tais como, uma convolutional neural 

network, Long Short-Term Memory (LSTM) neural network e um método de aprendizagem 

ensemble eXtreme Gradient Boosting (XGBoost). O principal motivo para a escolha destes três 

modelos foi a possibilidade de poder compará-los e perceber qual o melhor modelo para este 

problema. 

O modelo de convolutional neural network é usado para uma tarefa de regressão, em que o 

objetivo é prever um valor de saída contínuo. Os dados de entrada devem ter uma forma de 

(amostras, timesteps, características), onde as amostras são o número de amostras no conjunto 

de dados, os timesteps são o número de etapas de tempo em cada sequência de amostras e as 

características são o número de características em cada timestep. 

A arquitetura do modelo consiste nas seguintes camadas:  

• camada inicial Conv1D, esta camada aplica uma operação de convolução 1D com 100 

neurónios, um kernel_size de 2 e a função de ativação utilizada é a ReLU; 

• camada flatten, esta camada alisa a saída da camada anterior num array 1D; 

• camada dense, esta camada contém 100 neurónios com função de ativação ReLU; 

• camada dense, esta é a camada de saída, com o número de neurónios igual à 

quantidade de horas que se quer prever. 

O modelo é compilado com a função mean squared error (MSE) e com o optimizador adam. O 

treino decorre durante 2 épocas, ou seja, duas passagens por todo o conjunto de dados de 

treino, com um batch size de 6 amostras por batch. O parâmetro verbose controla a quantidade 

de informação sobre o treino. Neste caso, é definido como 2, o que significa que as mensagens 

do progresso de treino são impressas para cada época. 

As convolutional neural networks (CNNs) são um tipo de rede neuronal que são particularmente 

adequadas para tarefas de reconhecimento e processamento de imagem. Contudo, também 

podem ser utilizadas para tarefas de previsão, especialmente quando se trata de dados de 

séries temporais. Uma das principais vantagens da utilização de CNNs para a previsão é a sua 

capacidade de extrair automaticamente características dos dados introduzidos. Isto é feito 

através da utilização de convolutional filters, que são aplicados aos dados de entrada para 

extrair padrões espaciais que são relevantes para a tarefa de previsão. Ao fazer isto, as CNNs 

podem identificar e aprender padrões e relações importantes entre as entradas e saídas, o que 

pode ajudar a melhorar a precisão da previsão. No entanto, é de notas que as CNNs nem sempre 

são a melhor escolha para tarefas de previsão. Em alguns casos, outros tipos de redes neuronais 
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como as redes Long Short-Term Memory (LSTM) podem ser mais adequadas, dependendo das 

características específicas dos dados e da tarefa de previsão. 

O modelo de LSTM é definido para uma tarefa de regressão, onde o objetivo é o mesmo que o 

do modelo de CNN apresentado anteriormente. Os dados de entrada devem ter uma forma de 

(amostras, timesteps, características), onde as amostras são o número de amostras no conjunto 

de dados, os timesteps são o número de etapas de tempo em cada sequência de amostras e as 

características são o número de características em cada timestep. 

A arquitetura do modelo consiste nas seguintes camadas: 

• camada LSTM, esta camada tem três neurónios e utiliza a função de ativação ReLU, a 

forma de entrada é (número de timesteps, número de características); 

• camada dense, esta camada tem 200 neurónios com ativação ReLU; 

• camada dense, esta camada também tem 200 neurónios com ativação ReLU; 

• camada dense, esta é a camada de saída, com com o número de neurónios igual à 

quantidade de horas que se quer prever. 

O modelo é compilado com a função de perda de mean squared error (MSE) e o optimizador 

adam com uma taxa de aprendizagem de 0.0005. O processo de treino decorre durante 60 

épocas, ou seja, 60 passagens por todo o conjunto de dados de treino, com um batch size de 4 

amostras por batch. O parâmetro verbose é definido a 1, o que significa que as mensagens de 

progresso serão impressas para cada época. 

As LSTMs são um tipo de rede neuronal recorrente que são adequadas para tarefas de previsão, 

especialmente quando se trata de dados de séries temporais. Uma vantagem de usar LSTMs 

para previsão é a sua capacidade de capturar dependências a longo prazo nos dado de entrada. 

Ao contrário das redes neuronais tradicionais feedforward ou até mesmo de outros tipos de 

redes neuronais recorrentes, as LSTMs têm um mecanismo para recordar seletivamente ou 

esquecer informações ao longo do tempo. Isto permite-lhes captar padrões complexos nos 

dados introduzidos que podem ser difíceis de aprender por outros modelos. Outra vantagem 

das LSTMs é a sua capacidade de lidar com entradas sequenciais, ou seja, entradas que chegam 

ao longo do tempo. As LSTMs são concebidas para trabalhar com sequências de dados e têm 

um mecanismo para manter um estado interno que pode ser atualizado a cada timestep. Isto 

torna-as adequadas para tarefas como previsão de séries temporais, em que os dados de 

entrada são uma sequência observações ao longo do tempo. 

Em geral, as LSTMs são uma ferramenta poderosa para a previsão de séries temporais e são 

amplamente utilizadas numa variedade de aplicações, incluindo no setor energético. Contudo, 

como qualquer outra técnica, o seu desempenho depende das características específicas dos 

dados. 
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No modelo de XGBoost os dados foram divididos de forma diferente utilizando o TimeSeriesSplit 

da biblioteca scikit-learn para a validação cruzada. Divide-se o conjunto de dados em dois 

intervalos de tempo consecutivos, com um intervalo de 24 horas entre eles e usa cada intervalo 

como um conjunto de teste numa só dobra e o restante como o conjunto de treino. O 

parâmetro test_size define o tamanho do conjunto de testes, que neste caso é 24152, indicando 

o valor de 15 dias de dados em cada conjunto de teste. 

De seguida, são adicionadas diferentes características adicionais relacionadas com a data ao 

conjunto de dados, tais como a hora, dia da semana, mês, ano, entre outras. Estas 

características ajudam na captura de padrões e sazonalidade dos dados e podem melhorar o 

desempenho do modelo de previsão. 

Foi criada uma função para adicionar versões desfasadas do totalpower ao conjunto de dados. 

Especificamente adicionada três características desfasadas chamadas, lag1, lag2, lag3, que 

correspondem aos valores de totalpower 29, 58 e 87 dias atrás, respetivamente. Estas 

características podem fornecer informações úteis sobre tendências e sazonalidade nos dados e 

podem potencialmente melhorar a precisão do modelo de previsão. A adição de desfasamentos 

como características pode ser útil nas tarefas de previsão porque permite ao modelo incorporar 

observações passadas como input, o que pode melhorar a sua capacidade de capturar 

tendências e padrões nos dados. Ao adicionar desfasamentos, o modelo pode aprender a 

identificar dependências e correlações entre valores passados e atuais e utilizar esta informação 

para fazer melhores previsões para períodos futuros. 

O modelo de XGBoost usa a classe XGBRegressor da biblioteca XGBoost que implementa um 

algoritmo de gradient boosting para problemas de regressão. Os parâmetros passados para o 

construtor foram: 

• o base_score que é a pontuação inicial de previsão de todas as instâncias, definida a 

0,5; 

• o booster que é o tipo de booster a utilizar. Neste caso, o booster é o gbtree, que 

constrói árvores de decisão; 

• o n_estimators, que é o número de árvores de decisão a construir. Neste caso, serão 

construídas 1000 árvores; 

• o early_stopping_rounds, que é o número de rondas a esperar antes de parar o 

processo de treino, se a pontuação de validação não melhorar; 

• o objective que é a função de perda a utilizar. Neste caso, o objetivo reg:linear, que é 

apropriado para problemas de regressão; 

• o max_depth que é a profundidade máxima de cada árvore de decisão. Neste caso, cada 

árvore terá uma profundidade máxima de 3; 
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• o learning_rate que é a taxa de aprendizagem, a diminuição do tamanho utilizado evita 

o overfitting. Neste caso, é utilizada uma pequena taxa de aprendizagem de 0,01. 

O objeto resultante, é uma instância da classe XGBRegressor que pode ser treinado e utilizado 

para fazer previsões. O XGBoost é particularmente útil para tarefas de previsão porque é um 

poderoso método de ensemble learning, que combina múltiplas árvores de decisão para fazer 

previsões. O XGBoost tem várias vantagens para tarefas de previsão, como alta precisão, pode 

alcançar alta precisão em comparação a outros algoritmos, graças á sua capacidade de lidar 

com relações complexas nos dados. Outra vantagem é o fornecimento de uma pontuação de 

importância de características para cada variável no conjunto de dados, o que pode ajudar a 

identificar os previsores mais importantes da previsão. O XGBoost utiliza regularização para 

evitar o overfitting, que é um problema comum em tarefas de previsão onde o modelo pode 

tornar-se demasiado complexo e não conseguir generalizar bem com novos dados. É concebido 

para lidar com grandes conjuntos de dados e pode ser executado em sistemas distribuídos para 

melhorar o desempenho. 

Em geral, o XGBoost é um algoritmo poderoso e flexível que pode ser utilizado para uma vasta 

gama de tarefas de previsão e tornou-se uma escolha popular entre muitos cientistas de dados, 

profissionais de aprendizagem automática e em muitas competições de previsão no Kaggle. 

As métricas de avaliação utilizadas para medir o desempenho dos modelos de previsão foram 

o relative absolute error (RAE) e mean absolute percentage error (MAPE). São métricas de 

avaliação normalmente utilizadas para medir o desempenho dos modelos de previsão. 

O RAE mede a proporção da diferença entre os valores previstos e os valores reais em relação 

aos valores reais. É definido como a soma das diferenças absolutas entre os valores previstos e 

reais dividida pela soma das diferenças absolutas entre os valores reais e a sua média. O RAE 

pode ser expressa como uma percentagem multiplicando o resultado por 100. O RAE é útil para 

comparar o desempenho de diferentes modelos, pois é uma medida relativa e é menos sensível 

a valores aberrantes do que outras métricas, tais como o mean squared error (MSE). Um RAE 

mais baixa indica um melhor desempenho, com 0 indicando um ajuste perfeito. 

O MAPE mede a diferença percentual absoluta média entre os valores previstos e os valores 

reais. É definido como a soma das diferenças absolutas entre os valores previstos e os reais 

dividida pela soma dos valores reais e multiplicada por 100. O MAPE é útil para medir a precisão 

das previsões em termos de erro percentual. Contudo, o MAPE tem uma limitação na medida 

em que não pode ser utilizada quando os valores reais são zero ou próximos de zero, uma vez 

que o erro percentual se torna indefinido. Além disso, o MAPE coloca mais peso em grandes 

erros, o que pode distorcer o resultado global. 

Também para fazer uma avaliação dos modelos foi utilizado um diagrama de Taylor. Um 

diagrama de Taylor é uma técnica gráfica utilizada para avaliar o desempenho de múltiplos 

modelos em múltiplas métricas de avaliação em simultâneo. É um gráfico de coordenadas 

polares que exibe o coeficiente de correlação, o root mean square error (RMSE) e o desvio 
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padrão da amplitude das observações. Cada modelo é representado por um ponto no diagrama 

e a distância entre o ponto e o ponto de referência representa a root mean square deviation 

(RMSD) entre o modelo e as observações. 

As vantagens de utilizar um diagrama de Taylor para avaliar o desempenho destes modelos de 

previsão são: 

• Permitir uma comparação visual de múltiplos modelos ao mesmo tempo, o que pode 

ser útil na identificação do modelo com melhor desempenho; 

• Pode destacar os pontos fortes e fracos de cada modelo, assim como as semelhanças e 

diferenças entre eles; 

• Fornece uma avaliação exaustiva do desempenho dos modelos, tendo em conta as 

múltiplas métricas de avaliação. 

Em geral, um diagrama de Taylor pode ser uma ferramenta útil para avaliar o desempenho dos 

modelos de previsão, mas deve ser utilizado em combinação com outras métricas de avaliação 

para obter uma imagem mais completa da precisão e fiabilidade dos modelos. Na Figura 10 

pode ver-se um exemplo de um diagrama de Taylor. 

 

Figura 10 - Exemplo de um diagrama de Taylor 

4.8 Interface gráfica do BAIS 

A interface gráfica do BAIS foi desenvolvida com o intuito de facilitar a visualização e a 

manipulação dos dados por parte do utilizador, permitindo que tenha uma melhor gestão dos 
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consumos energéticos. A interface gráfica está conectada com a API REST, todas as rotas vão 

alimentar as diferentes páginas web presentes na interface.  

A interface gráfica funcionará como um painel de controlo, e cada página web permitirá fazer 

cada uma das diferentes funcionalidades permitidas pelo sistema. Tais como preencher um 

formulário com os campos necessários para a geração do JWT, visualizar os dados dos 

consumos energéticos em tempo real, visualizar os dados históricos dos consumos energéticos 

dos dispositivos IoT associados ao utilizador, visualizar o mapa de temperatura relacionado com 

as correlações pedidas pelo utilizador, pode também visualizar um gráfico da previsão dos 

consumos energéticos do dia seguinte e por fim o utilizador poderá visualizar a lista de tokens 

com a possibilidade de revogar os tokens. Cada uma destas funções está associada a uma rota 

da interface gráfica que permite o acesso ao utilizador.  

A página web para gerar o token pertece à rota /generate_token, esta página web permite 

aceder ao formulário de geração do token. O formulário criado em Vue.js irá beneficiar o 

utilizador tornando a criação do token mais fácil e simples, sendo que este só necessitará de 

preencher alguns campos e através dos inputs dados nesses campos o token irá ser criado. Cada 

campo será enviado para o método de codificação do payload do JWT, tornando-se num 

documento JSON onde de seguida é codificado e passa a fazer parte da estrutura do JWT. Na 

Figura 11, encontra-se representado o formulário criado para a geração dos tokens, no qual se 

encontram os diferentes campos necessários para a sua criação.  

 

Figura 11 - Formulário de geração do JSON Web Token 
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Cada campo é imprescindível para a criação do token, sendo que todos os campos são de 

preenchimento obrigatório. O nome do utilizador é necessário para saber a quem é que o JWT 

foi atribuído e quem o solicitou. A lista de recursos permite saber a que IoT terá acesso para 

poder visualizar os consumos de cada recurso escolhido. Por exemplo, se forem selecionados o 

ar condicionado e o frigorífico, apenas serão mostrados os consumos destes dois recursos, 

enquanto que, se nesta lista de componentes selecionarmos o edifício, serão mostrados todos 

os recursos associados ao edifício. O tipo de agregação de dados fará com que os dados 

apareçam agregados da forma que o utilizador escolher, ou seja, se o utilizador quiser ver os 

dados agregados individualmente, será mostrado o consumo energético de cada IoT 

separadamente, e se apenas tiver acesso aos dados agregados dos recursos, será mostrado a 

soma do consumo energético de todos os recursos selecionados pelo utilizador. O tempo de 

agregação permite ao utilizador escolher como serão agregados os dados em termos de 

intervalo de tempo, o que significa que pode escolher ver os dados em tempo real, agregados 

em períodos de 5 minutos, de 15 minutos ou de 60 minutos. O período de embargo é um aspeto 

importante deste pedido, porque permitirá ao utilizador definir um atraso para a visualização 

dos dados que permitirá manter a privacidade e segurança do utilizador, uma vez que, através 

dos consumos energéticos é possível tirar várias conclusões sobre o utilizador, principalmente 

sobre a utilização de dispositivos IoT específicos, o que permitirá saber se o utilizador está 

presente ou não no seu local de trabalho ou em casa. O que este período de embargo faz é dar 

um atraso aos consumos para que quem quer que esteja a visualizar os dados não possa ver os 

consumos em tempo real, mantendo assim a segurança do utilizador, porque nunca vai estar a 

ver os dados dos consumos energéticos em tempo real.  

E finalmente, a data de expiração do token é utilizada para definir um tempo de validade, é 

permitido selecionar o dia em que o token é solicitado e o dia em que o utilizador deixará de 

ter acesso ao token, de modo que, quando o tempo limite é atingido este já não seja válido, e 

o utilizador perca o acesso aos dados de consumo relativos àquele token. 

A página web relativa à visualização dos consumos energéticos em tempo real está associado à 

rota /building/energy. Esta página web apresenta um campo de preenchimento obrigatório 

onde será colocado o token de acesso aos dados para o utilizador poder visualizar os dados de 

consumo dos IoT associados ao seu token. Os dados são apresentados na forma de ficheiro 

JSON, numa caixa de texto sem a possibilidade de escrita, com a identificação do IoT. Esta 

página web apresenta dados diferentes de acordo com a permissão, tanto pode apresentar os 

dados de consumo de cada IoT referente ao utilizador como poderá apresentar a soma dos 

consumos dos IoTs. Na Figura 12 pode ser visualizada a página web bulding energy.  

A página web building historic demonstra os dados dos consumos históricos e está associado à 

rota /building/historic. Nesta página web pode visualizar-se uma caixa de texto de 

preenchimento obrigatório para apresentar o token de acesso aos dados, e depois do token ser 

inserido e validado, o utilizador terá acesso a um gráfico com os dados históricos dos consumos 

energéticos das últimas vinte e quatro horas, com a divisão por cores dos diferentes dispositivos 

associados ao utilizador.  
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Figura 12 - Página Web Building Energy 

Na Figura 13 é possível ver uma representação da página web referente ao histórico de 

consumos de alguns recursos. A interface gráfica tem também uma página web que contém a 

previsão energética do utilizador, a rota que está conectada a esta página web é 

/building/forecast. Pode visualizar-se um campo de preenchimento obrigatório para usar o 

token de acesso aos dados, que dará acesso ao gráfico da previsão dos consumos energéticos 

do dia seguinte. Os dados de previsão são apresentados num gráfico de linhas em períodos de 

uma hora. Na Figura 14 é possível visualizar-se um exemplo do gráfico gerado pela página web 

da previsão.  

 

Figura 13 - Página Web Building Historic 
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As correlações calculadas pelo sistema, também podem ser visualizadas na interface gráfica, na 

página web relacionada com as correlações que está associada à /building/correlations. É 

apresentado o mapa de temperatura da matriz de coeficientes da correlação de Pearson 

relacionado com os sensores e atuadores presentes na sala a que o utilizador está associado, 

cada coeficiente é representado com cores diferentes para ser mais fácil detetar as correlações 

mais relevantes. Na figura 15 pode ver-se um exemplo de como são exibidas as correlações na 

página web. 

 

Figura 14 - Página Web Energy Forecast 

 

Figura 15 - Página Web das Correlações 
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A interface gráfica permite que sejam apresentados todos os tokens que já foram gerados. A 

página web referente aos tokens está conectada à rota building/tokens, quando o utilizador faz 

o pedido, a página web retorna uma tabela com a lista dos tokens que estão guardados em base 

de dados. Na figura 16 pode ser visto um exemplo desta página web. 

 

Figura 16 - Página Web da Lista dos Tokens 

Na tabela pode ser visto o token, o tempo de expiração em minutos, a data de criação, uma 

coluna que indica se o token está ativo e a última coluna da tabela tem botões para cada linha 

da tabela, a função desses botões é permitir ao utilizador a opção de poder revogar o token, se 

o utilizador clicar num dos botões o token que está na linha desse botão é revogado e o campo 

da coluna de active passa a falso e o token é revogado e não poderá voltar a ser utilizado. 

4.9 Conclusões do capítulo 

Neste capítulo, é descrita a principal contribuição deste trabalho, o BAIS. Este capítulo começa 

por apresentar a arquitetura de software do BAIS, baseado em dispositivos IoT. Para fazer a 

monitorização dos IoTs é necessário fazer a integração dos dispositivos, o sistema implementa 

múltiplos controladores permitindo a interoperabilidade dos dispositivos IoT. Os dados 

recolhidos pelos dispositivos IoT serão armazenados numa base de dados. Tem uma arquitetura 

robusta de três camadas com responsabilidades claramente definidas para cada camada e os 

seus módulos. 

A camada de middleware é a camada que contém as funcionalidades mais importantes do 

sistema, contém o módulo de ambiente inteligente e o módulo de gestão de energia. O módulo 

de ambiente inteligente tem uma das principais inovações da solução, pois não necessita de 

uma base de conhecimento anteriormente conhecida para fazer a modelação dos dispositivos 

IoT, porque irá utilizar um mecanismo de extração de conhecimento utilizando correlações.  
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O BAIS também tem incorporado um módulo de gestão de energia que permitirá utilizar as 

diferentes funcionalidades propostas para melhorar a eficiência energética dos edifícios, 

aumentando assim a sua sustentabilidade.  

Além disto, a linguagem de programação utilizada, Python, para desenvolver todo o sistema 

proposto é modular e extensível, permitindo a adição de novas funcionalidades que podem 

melhorar o funcionamento do sistema, tal como o facto do sistema ter um ficheiro de 

configuração que permitirá serem adicionados novos dispositivos IoT sem ser preciso a 

alteração do código base do sistema.
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5 Casos de Estudo 

Neste capítulo serão apresentados os casos de estudo propostos das funcionalidades 

integradas no sistema baseado em dispositivos IoT para testar e validar o sistema proposto. 

Serão apresentados casos de estudo que já foram apresentados anteriormente em publicações 

científicas. Neste capítulo vão ser testados quatro cenários onde a IoT está a ser aplicada, a 

integração dos IoTs e o mecanismo de acesso aos dados onde vai ser testada e avaliada a 

integração dos dispositivos IoT no sistema e o mecanismo de acesso aos dados criado. O perfil 

e a previsão de consumos energéticos onde vão ser testados os diferentes modelos de previsão 

desenvolvidos e também o perfil do utilizador que é traçado pelo sistema. Os contextos 

inteligentes onde vai ser testado o modelo de clustering desenvolvido no sistema para avaliar 

a capacidade de identificar os diferentes contextos de forma inteligente. E por último, irá ser 

examinada a participação direta dos dispositivos IoT em programas de demand response. Estes 

quatro casos de estudo ilustram as diversas aplicações que o sistema oferece. Através destes 

casos de estudo, serão analisadas as principais características e desafios de cada aplicação e 

serão fornecidas informações sobre a conceção e implementação de soluções de IoT em 

diferentes contextos. 

5.1 Integração de IoTs e mecanismo de acesso a dados 

Este caso de estudo pretende testar e avaliar a capacidade de integração dos diferentes 

dispositivos IoT de diferentes produtores e marcas no mesmo sistema. E é pretendido também 

com este caso de estudo avaliar o mecanismo de acesso aos dados que utiliza JWT, para 

perceber se é um mecanismo fiável para aceder aos dados sem haver a possibilidade de estes 

serem acedidos por terceiros. Este caso de estudo foi apresentado na seguinte publicação, 

apenas as imagens foram substituídas para a representação da interface gráfica do utilizador: 

• Nuno Teixeira, Luis Gomes, and Zita Vale, "Data Access Mechanism to Allow Multiple 

Level Permissions in Energy Management Solutions Supported by IoT devices," 2021 

IEEE International Conference on Environment and Electrical Engineering and 2021 IEEE 
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Industrial and Commercial Power Systems Europe (EEEIC / I&CPS Europe), 2021, doi: 

10.1109/EEEIC/ICPSEurope51590.2021.9584750 

O mecanismo de acesso aos dados foi testado e validado com dados reais (relativos a um 

edifício de escritórios). O caso de estudo definido considera um edifício de co trabalho onde os 

espaços são subarrendados a vários utilizadores. No qual temos três tipos de entidades: o 

proprietário do edifício, o utilizador do edifício, e o operador da microgrid. Este caso de estudo 

irá analisar o potencial do sistema para a sua capacidade de manter a privacidade dos dados 

dos seus utilizadores. Desta forma, o utilizador de um escritório só pode aceder os dados 

agregados de consumo (15 minutos de agregação) da sala que aluga, o gestor da microgrid pode 

aceder aos dados agregados do edifício (15 minutos de agregação), e o proprietário do edifício 

pode aceder aos dados do edifício em tempo real. 

A plataforma foi montada num edifício que já possuía um sistema de controlo de supervisão de 

dados (SCADA) com vários analisadores de energia. Cada local de trabalho contém sensores IoT 

que monitorizam a utilização de energia e estão ligados ao sistema SCADA e integrados na 

através de HTTP. O gestor do edifício é responsável pela geração do JWT, que será único para 

as entidades, ou seja, os utilizadores que alugam um local de trabalho, o operador da microgrid 

e o proprietário do edifício.  

O token para o utilizador que vai alugar o escritório é gerado no momento do aluguer e durará 

o mesmo tempo que o contrato de aluguer, após o contrato de aluguer expirar, o utilizador já 

não tem acesso aos dados do escritório, e o token expira, dando a possibilidade ao utilizador de 

poder pedir para apagar todos os dados que foram recolhidos enquanto esteve presente no 

escritório em questão. 

Como foi anteriormente referido, o proprietário do edifício tem acesso em tempo real aos 

dados do edifício, enquanto o outro só tem acesso aos dados agregados de 15 em 15 minutos. 

No que diz respeito à rota “/building/energy”, que fornece dados de consumo, o gestor do 

edifício tem acesso ao consumo detalhado por dispositivo, o utilizador que alugou um espaço 

de trabalho tem acesso ao consumo detalhado dos seus dispositivos, e o operador da microgrid 

tem acesso apenas ao consumo total do edifício. De acordo com a permissão do JWT, o percurso 

apenas devolve os valores mais recentes medidos, por exemplo, o gestor do edifício recebe 

dados em tempo real, enquanto as outras duas entidades recebem dados dos 15 minutos 

anteriores, sendo este um valor único.  

As Figuras 17-19 mostram o resultado das leituras de três dispositivos IoT durante o período de 

três horas. A Figura 17 mostra os consumos dos dispositivos IoT lidos pelo proprietário do 

edifício, sendo que pode ser visualizado que os dados estão presentes em tempo real. A Figura 

18 mostra os consumos dos dispositivos IoT vistos do ponto de vista de um utilizador de um 

escritório e estão agregados de 15 em 15 minutos.  
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Figura 17 - Dados energéticos lidos pelo proprietário do edifício 

 

Figura 18 - Dados energéticos lidos pelo utilizador de um escritório 

A Figura 19 mostra o consumo total dos dispositivos IoT agregados de 15 em 15 minutos que é 

visto pelo gestor da microgrid. Ao alterar o tipo de acesso aos dados, é possível partilhar 

diferentes pontos de vista com diferentes entidades numa comunidade. As figuras acima são 

uma saída direta da plataforma web desenvolvida. Contudo, todos os tokens podem ser 

utilizados numa API RESTful onde os dados são partilhados em documentos JSON. Os gráficos 

das Figuras 17, 18 e 19 foram criados utilizando a mesma rota (/building/energy/historic) mas 

com diferentes JWT, correspondendo às três entidades envolvidas neste caso de estudo. Desta 
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forma, é possível garantir a segurança dos dados, tanto para os utilizadores que alugam um 

escritório como para o edifício. 

 

Figura 19 - Dados energéticos lidos pelo gestor da microgrid 

5.2 Perfil e Previsão de consumos energéticos 

Para este caso de estudo, o BAIS foi integrado num edifício de investigação do centro de 

investigação do autor (GECAD). Para este edifício de investigação foram implantados múltiplos 

dispositivos IoT que foram instalados com o objetivo principal de transformar o edifício num 

edifício inteligente capaz de ser monitorizado e controlado remotamente. O caso de estudo 

dará enfâse à capacidade do BAIS de fornecer previsões autónomas do consumo de energia do 

dia seguinte do edifício inteligente e de fornecer o perfil energético do utilizador. Os modelos 

de previsão permitirão a participação do edifício inteligente em programas de demand response.  

O perfil energético do utilizador utiliza dados históricos para poder ser traçado o perfil com base 

em experiências anteriores. O perfil energético do utilizador é calculado através do cálculo da 

média dos consumos energéticos tendo em conta os dias do mês e também considerando 

contextos. 

Os modelos de previsão do dia seguinte utilizam dados históricos para fazer o treino necessário 

para determinar o consumo de energia para o dia seguinte. Estes modelos de previsão serão 

executados todos os dias, à hora 22, para prever o consumo energético para o dia seguinte. 

Esta previsão também pode ser partilhada com o operador da comunidade através de um JWT 

criado anteriormente. 
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Todos os dados monitorizados pelo sistema serão guardados na base de dados do sistema 

usando um período de armazenamento de 5 segundos. As previsões serão treinadas novamente 

quando necessário para utilizar os dados históricos mais recentes que foram recolhidos e o 

cálculo do perfil energético do utilizador será refeito novamente para utilizar os dados mais 

recentes. 

O perfil energético do utilizador pode ser utilizado para ajudar na previsão dos consumos 

energéticos, através do perfil do utilizador é possível verificar tendências e através dessas 

tendências é possível prever qual vai ser o consumo energético aquando das mesmas 

circunstâncias a que o utilizador estava sujeito quando foi calculado o seu perfil energético. 

As Figuras 20-23 mostram os diferentes perfis energéticos traçados tendo em conta diferentes 

contextos. Na Figura 20 é possível visualizar o perfil energético global do utilizador, na Figura 

21 pode ver-se o perfil energético considerando o contexto semanal, na Figura 22 é 

apresentado o perfil energético considerando o contexto mensal e por fim na Figura 23 está 

representado o perfil energético considerando o contexto térmico. 

 

Figura 20 - Perfil energético global do utilizador 

 

Figura 21 - Perfil energético considerando o contexto semanal 
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Figura 22 - Perfil energético considerando o contexto mensal 

 

Figura 23 - Perfil energético considerando o contexto térmico 

Através da análise dos diferentes perfis energéticos é possível verificar muitas tendências, como 

por exemplo, o utilizador do edifício utiliza o edifício sempre entre as 9 horas da manhã e as 18 

horas da tarde. O edifício ao fim de semana não é utilizado. É possível ver que em agosto o 

consumo é mais baixo, o que indicará que poderá ser o mês de férias das pessoas que utilizam 

o edifício e que quando a temperatura é mais elevada ou mais baixa os consumos energéticos 

são mais elevados. Com os diferentes contextos extraídos do perfil energético é possível fazer 

uma previsão do consumo energético perante as condições a que o perfil foi calculado. 

Para a previsão energética utilizando modelos de aprendizagem automática, foram usados 3 

diferentes modelos de previsão, uma convolutional neural network (CNN), Long Short-Term 

Memory (LSTM) neural network e um método de aprendizagem ensemble, o eXtreme Gradient 

Boosting (XGBoost). O principal motivo para a escolha destes três modelos foi a possibilidade 

de poder compará-los e perceber qual o melhor modelo para este problema. No modelo de 

XGBoost o tratamento dos dados foi feito de forma diferente. 
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A Figura 24 mostra o resultado das previsões dos consumos energéticos do dia seguinte dos 

três diferentes modelos referidos anteriormente e do perfil energético semanal. A Figura 

mostra a previsão dos consumos energéticos do dia seguinte calculado pelo modelo CNN, a 

previsão dos consumos energéticos do dia seguinte calculado pelo modelo LSTM e a previsão 

dos consumos energéticos do dia seguinte calculado pelo modelo XGBoost, juntamente com os 

dados de consumo reais.  

As previsões mostram que os consumos energéticos são um pouco elevados durante os 

períodos em que ninguém está no edifício, mas isto deve-se ao facto do edifício inteligente ter 

servidores de computadores a funcionar nos seus escritórios. 

 

Figura 24 - Previsão dos diferentes modelos e do perfil energético para o consumo do dia 

seguinte vs valor real 

Como se pode visualizar através da análise do gráfico os melhores modelos foram a CNN e a 

LSTM e o pior foi o XGBoost. Esta não é a melhor forma de avaliar os diferentes modelos. Para 

avaliar os diferentes modelos foram usadas duas métricas de avaliação, o relative absolute error 

(RAE), o mean absolute percentage error (MAPE) e a root mean square deviation (RMSD). Na 

Tabela 7 pode visualizar-se o RAE o MAPE e a RMSD de cada modelo.  

Tabela 7 - Métricas de avaliação dos modelos de previsão 

Métrica de 
avaliação 

CNN LSTM XGBoost 
Energy 

Profiling 

RAE 0,2671 0,2982 0,6764 1,1890 

MAPE 0,3290 0,3033 0,4687 0,5431 

RMSD 175,3135 200,0484 502,8156 551,6318 

Ainda para avaliar os diferentes modelos foi usado o diagrama de Taylor, que é uma técnica 

gráfica que utiliza múltiplas métricas de avaliação em simultâneo, para calcular as métricas foi 

usado um conjunto de dados que contém 55 dias do conjunto de dados total. É um gráfico de 

coordenadas polares que exibe o coeficiente de correlação, o root mean square error (RMSE) e 
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o desvio padrão da amplitude das observações. Cada modelo é representado por um ponto no 

diagrama e a distância entre o ponto e o ponto de referência representa a RMSD entre o modelo 

e as observações. Na Figura 25 é possível visualizar-se o gráfico de Taylor com os dados não 

normalizados dos diferentes modelos de previsão. 

 

Figura 25 - Gráfico de Taylor dos diferentes modelos de previsão 

Através da análise das diferentes metodologias de avaliação dos diferentes modelos, pode 

concluir-se que para este problema a LSTM e a CNN tiveram melhores resultados que o XGBoost. 

O XGBoost não teve os melhores resultados devido a não ter dados suficientes, visto que é um 

modelo que foi feito para lidar com um grande conjunto de dados.  

Os modelos de previsão em comparação ao perfil energético do utilizador mostram uma maior 

eficácia na previsão dos consumos energéticos visto que ficam muito perto do que é o consumo 

energético real e o perfil energético apenas dá a média do consumo energético para aquele 

contexto, o que não permite ter um valor de previsão tão preciso 

5.3 Contextos Inteligentes  

O BAIS foi incorporado nas instalações do centro de investigação do autor (GECAD) para este 

caso de estudo. O centro de investigação tem muitos dispositivos IoT instalados no seu interior 

com o objetivo principal de o tornar num edifício inteligente que pode ser monitorizado e 

controlado remotamente. O edifício inteligente tem uma sala de reuniões e oito escritórios. A 

fim de avaliar esta solução, foi inserido um sensor de temperatura no exterior para obter 

informações sobre a temperatura ambiente. Uma primeira versão destes desenvolvimentos, 

usando corelações, foi apresentada na seguinte publicação: 

• Nuno Teixeira, Luis Gomes, and Zita Vale, “Knowledge Retrieval Mechanism for Smart 

Buildings Based On IoT Devices Data,” aceite e apresentado em “The 9th International 

Conference on Energy and Environment Research” (ICEER 2022) e indicado para 

publicação em livro na Springer. 
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O caso de estudo dará enfâse à capacidade do BAIS de ajudar a perceber o que está a acontecer 

no meio ambiente em que está inserido, para que desta forma se consiga uma melhor gestão 

energética do edifício. Podendo ajudar na diminuição do consumo energético, na deteção de 

anomalias, pois tudo que saia do que é esperado pode ser indicação de um problema ou de um 

risco. Para esta finalidade o BAIS incorpora o conceito de identificação de contextos, fazendo 

uso do algoritmo k-means para determinar os diferentes contextos presentes nos dados 

recolhidos. Todos os dados utilizados neste caso de estudo são dados reais relativos ao cento 

de investigação anteriormente referido. 

O modelo de k-means desenvolvido é treinado sempre que haja quantidade suficiente de novos 

dados que justifique um novo treino do modelo para os resultados das previsões serem o mais 

precisos possível. Inicialmente os dados são pré processados e são retirados todos os outliers 

que prejudiquem o treino do modelo e é feita a junção da temperatura exterior e dos consumos 

energéticos no mesmo conjunto de dados. 

O k-means precisa que seja determinado o número de clusters que serão utilizados pelo modelo, 

para determinar este número foram usados dois métodos bastante comuns, o método Elbow e 

o método silhouette. Depois de analisar os resultados obtidos pelos dois métodos, foi concluído 

que o número ótimo de clusters para os dados em questão era 4, uma vez que no método Elbow 

as distâncias quadradas começam a nivelar no número 4 e no método silhouette a pontuação 

mais alta foi o do número 4 com uma pontuação de 0.5275. Na Figura 26 é possível visualizar o 

gráfico utilizado para determinar o número de clusters do modelo k-means utilizado no sistema.  

Com o número de clusters definido, pode passar-se para o treino do modelo, utilizando o 

conjunto de dados criado anteriormente onde estão presentes os dados dos consumos 

energéticos e da temperatura exterior. Com o treino vai ser possível atribuir cada amostra a um 

cluster, que neste caso serão os diferentes contextos que serão identificados. Na Figura 27 pode 

ser visto um gráfico onde estão presentes os diferentes clusters identificados a cores diferentes 

para mostrar a sua divisão após o treino do modelo. 

 

Figura 26 - Método Elbow para determinar o número de clusters 
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Para uma melhor perceção dos diferentes contextos identificados é necessário dar nomes aos 

contextos. Os nomes dos contextos são: 

• a roxo, temperatura baixa, consumo baixo; 

• a verde, temperatura alta, consumo baixo; 

• a azul, consumo alto; 

• a vermelho, consumo atípico. 

 

Figura 27 - Gráfico dos diferentes clusters identificados pelo modelo 

Depois de efetuado o treino do modelo, o modelo permite realizar previsões sobre novas 

amostras, o que indicará qual o contexto em que são inseridas, estas previsões são feitas 

através de uma tarefa agendada, que será executada a cada hora do dia, o sistema agrega todos 

os dados recolhidos referentes àquela hora e após isso irá fazer a previsão. Na Figura 28 está 

presente um dia inteiro de dados recolhidos de consumos energéticos e da temperatura 

exterior e está identificado sempre que um novo contexto é descoberto nos novos dados. 

 

Figura 28 - Gráfico de um dia inteiro de identificação de contextos 

A Tabela 8 faz a descrição dos diferentes contextos identificados durante um dia, para uma 

melhor perceção do que foi identificado após as previsões realizadas pelo BAIS. Estão presentes 
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os diferentes id’s, a descrição dos contextos para se perceber melhor o que está a acontecer e 

a hora de ativação. 

Tabela 8 - Tabela descritiva dos contextos identificados 

Id Descrição Hora de ativação 

C1 Temperatura baixa, consumo baixo 00:00 

C2 Temperatura alta, consumo baixo 09:00 

C3 Consumo alto 10:00 

C2 Temperatura alta, consumo baixo 15:00 

C1 Temperatura baixa, consumo baixo 20:00 

Num edifício inteligente, o contexto refere-se aos vários fatores que influenciam o 

comportamento dos sistemas, neste caso os padrões de consumo tendo em conta a 

temperatura exterior. Ao identificar e analisar diferentes contextos, é possível obter 

conhecimentos valiosos. Este caso de estudo permite adquirir conhecimentos sobre como é 

que os consumos energéticos são influenciados pela temperatura exterior. 

5.4 Participação direta de dispositivos IoT em programas de 
demand response 

Este caso de estudo surge para examinar a capacidade da participação direta dos dispositivos 

IoT em programas de demand response. O caso de estudo foi apresentado na seguinte 

publicação: 

• Nuno Teixeira, Ruben Barreto, Luis Gomes, Pedro Faria, and Zita Vale, “A Trustworthy 

Building Energy Management System to Enable Direct IoT Devices’ Participation in 

Demand Response Programs,” Electronics, 2022, doi: 10.3390/electronics11060897 

O caso de estudo que será apresentado consiste numa comunidade de energia de 50 edifícios, 

onde um deles é um edifício público e os outros são residências. O edifício público, junto com 

algumas residências tem um painel fotovoltaico instalado. Estes edifícios são constituídos por 

dispositivos IoT que permitem a monitorização, em períodos de 15 minutos, da geração 

fotovoltaica e o consumo de vários tipos de aparelhos. Nesta comunidade de energia, o número 

médio de aparelhos conectados a dispositivos IoT são 2 por edifício, onde esses aparelhos 

durante o evento de demand response (DR), podem fornecer flexibilidade pela redução ou pelo 

shifting. Os aparelhos que fornecem flexibilidade pela redução estão limitados a reduzir o 

consumo inteiro. No caso de aparelhos que fornecem flexibilidade pelo shifting, se participarem 

no evento de DR tem de indicar, em avanço, os períodos e a quantidade de energia para a qual 
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irão fazer o shift do seu consumo. Pela obtenção da previsão do dia seguinte dos recursos 

energéticos da comunidade de energia, é verificado que 3 períodos podem ser corrigidos. 

Os aparelhos utilizados neste estudo de caso são listados abaixo, onde o tipo de aparelho, o 

respetivo tipo de flexibilidade que pode proporcionar, a quantidade total do respetivo aparelho 

na comunidade de energia e a quantidade dos aparelhos que podem proporcionar flexibilidade 

durante o evento DR são destacados: 

• Ar Condicionado (Flexibilidade: shifting; Quantidade total: 16; Quantidade de eventos 

DR: 9);  

• Máquina de lavar a loiça (Flexibilidade: shifting; Quantidade total: 11; Quantidade de 

eventos DR: 6);  

• Secador (Flexibilidade: shifting; Quantidade total: 11; Quantidade de eventos DR: 3);  

• Iluminação (Flexibilidade: redução; Quantidade total: 10; Quantidade de eventos DR: 

10);  

• Frigorífico (Flexibilidade: shifting; Quantidade total: 13; Quantidade de eventos DR: 13); 

• Máquina de lavar (Flexibilidade: shifting; Quantidade total: 14; Quantidade de eventos 

DR: 9); 

• Cilindro (Flexibilidade: shifting; Quantidade total: 25; Quantidade de eventos DR: 9). 

Relativamente ao acesso aos dados, o sistema proposto nesta dissertação permite que sejam 

criados tokens de acesso aos dados que estão associados a um dispositivo IoT, os dados de cada 

dispositivo IoT são apresentados num documento JSON. O código abaixo contém a resposta dos 

dados pedidos em JSON que mostra como os dados são enviados do utilizador final/ dispositivo 

IoT que contém a previsão da flexibilidade para o evento de DR, a previsão da redução, a 

previsão do shifting e as diferentes distribuições de shifting. No documento JSON apresentado 

pode ser visto os dados da máquina de lavar. 
{ 
 
“Máquina de Lavar” : { 
 “Flexibilidade” : “366 W”, 
 “Shifting” : “366 W”, 
 “Redução” : “0”, 
 “Distribuições de Shifting” : {"2h” : “122 W”, “4h” : “122 W”, “16h” : “122 W”} 

} 
} 

O gráfico da Figura 29 mostra o planeamento do shifting dos dispositivos IoT que têm 

flexibilidade durante o evento. Contudo, o utilizador final é proprietário de mais dispositivos 

IoT, mas nem todos estão representados no gráfico, uma vez que não têm flexibilidade durante 

o evento DR. O período respetivo onde o evento DR é aplicado é o período das 11:00 da manhã, 

onde é necessária uma redução no consumo da comunidade de energia em cerca de 1,55 kWh. 
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Figura 29 - Distribuições de shifting para o evento de demand response às 11 horas 

Numa comunidade energética o edifício inteligente necessita de ter o BAIS instalado para ter 

todas as funcionalidades necessárias. Para que o edifício participe numa comunidade de 

energia necessita de partilhar dados de consumo, quer em tempo real, quer em dados 

históricos. Uma vez que a partilha com o operador da comunidade acontece frequentemente, 

para esta partilha o BAIS permite a criação de tokens para partilhar os dados com a segurança 

necessária para evitar fugas de informação pessoal. Este token é fornecido ao operador da 

comunidade e só terá acesso à soma total dos IoTs no edifício agregado em 15 minutos. Para 

realizar o evento de DR, o BAIS permite fazer a previsão das flexibilidades e da energia para 

ajudar nas correções necessárias durante o evento de DR. 

5.5 Conclusões do Capítulo  

Todos os casos de estudo apresentados e integrados no sistema proposto demonstraram 

resultados positivos em termos de partilha e acesso aos dados e no auxílio da tomada de 

decisão na gestão de energia como um sistema de ambiente inteligente. 

O caso de estudo da integração dos dispositivos IoT e do mecanismo de acesso aos dados foi o 

maior teste à funcionalidade de partilha de dados, no qual foi proposto uma API REST que utiliza 

Json Web Tokens para validar se a pessoa que está a pedir acesso aos dados é quem diz ser. O 

mecanismo mostrou ter bons resultados permitindo que várias pessoas possam aceder à 

mesma rota e ter resultados diferentes devido ao token ser diferente. 

No caso de estudo relacionado com o perfil e previsão de consumos energéticos, os modelos 

de previsão propostos mostraram ter bons resultados à exceção do modelo XGBoost que 

mostrou ter resultados piores. Através do perfil energético do utilizador e dos modelos de 

previsão é possível que o utilizador consiga prever os consumos energéticos futuros e que possa 

desenvolver estratégias de gestão de energia que ajudem a melhorar a eficiência energética do 

edifício onde o BAIS está instalado. 
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No caso de estudo dos contextos inteligentes, o modelo proposto tornou possível a 

identificação inteligente de contextos utilizando duas variáveis, os consumos energéticos e a 

temperatura exterior. Fazendo com que seja possível ao utilizador adquirir conhecimentos 

valiosos para tomar decisões acertadas em termos de gestão energética. 

No caso de estudo da participação direta de dispositivos IoT em programas de demand response, 

esta participação foi possível através da aplicação do mecanismo de acesso aos dados, que 

demonstrou ser um mecanismo fiável para a partilha de dados que estão associados a um 

dispositivo IoT. 

Em conclusão, os casos de estudo foram capazes de testar cada uma das funcionalidades 

propostas que foram integradas no sistema, bem como o sistema como um todo, 

particularmente em termos de partilha de dados, interoperabilidade e como um mecanismo de 

ajuda em estratégias de gestão de energia. 



99 

6 Conclusões 

Este capítulo centrar-se-á nas principais conclusões retiradas da investigação. Além disso, serão 

descritos os objetivos alcançados. São feitas também várias propostas de funcionalidades e 

capacidades para uma integração futura, a fim de contribuir para uma evolução constante do 

sistema. 

6.1 Conclusões Principais 

Com a conclusão do trabalho descrito, é possível concluir que todos os objetivos foram 

alcançados. Durante o desenvolvimento da dissertação, surgiram obstáculos e dificuldades 

inesperadas que exigiram o replaneamento de certas opções a fim de alcançar os melhores 

resultados, contudo, os resultados cumprem os objetivos inicialmente definidos. 

A primeira tarefa a ser realizada nesta dissertação foi investigar profundamente o estado de 

arte da internet das coisas, de aprendizagem automática e de edifícios inteligentes e ambiente 

inteligentes, especialmente quando aplicados ao domínio de gestão energética, para identificar 

as principais lacunas da literatura, alcançando assim o O1 (Investigar o atual estado de arte dos 

ambientes inteligentes em geral, a sua aplicação nos diferentes domínios e dos diferentes 

componentes que compõem essas soluções, como, os dispositivos IoT e aprendizagem 

automática) definido na secção 1.2. O estado da arte encontra-se descrito na secção 2. 

O sistema proposto baseado em IoT apresenta um avanço na literatura atual preenchendo as 

lacunas identificadas, permitindo a interoperabilidade dos dispositivos IoT, sendo possível ter 

diferentes dispositivos de diferentes marcas presentes no sistema, indo ao encontro do O2 

(Conceber uma solução, para edifícios inteligentes, que permita a integração de dispositivos IoT 

heterogéneos, ultrapassando o problema de interoperabilidade). A solução concebida, 

desenvolvida e testada, denominada BAIS, permite que seja feita a monitorização e controlo 

dos diferentes dispositivos IoT de diferentes marcas e com diferentes protocolos, como descrito 
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na secção 4.1 e 4.2. Todos os dados monitorizados são gravados numa base de dados em 

MongoDB, alcançando o O2. 

A inovação mais significativa está relacionada com a arquitetura do sistema e das suas 

funcionalidades. As funcionalidades propostas têm um grande impacto no funcionamento do 

sistema e trazem muitas vantagens para os seus utilizadores. O mecanismo de acesso aos dados, 

descrito na secção 4.3, permite que a partilha dos dados seja controlada e que não permita o 

acesso aos dados por terceiros, atingindo o O3 (Conceber e implementar um mecanismo de 

acesso aos dados para assegurar a privacidade dos dados dos utilizadores, respeitando o atual 

Regulamento Geral sobre a Proteção de Dados (RGPD) nacional e europeu). 

O mecanismo de descoberta de conhecimento através de correlações preenche uma grande 

lacuna na literatura que é o facto de ontologias e bases de conhecimento não conseguirem 

modelar todos os dispositivos IoT presentes no mercado. A funcionalidade de identificar 

contextos, permite ao utilizador abordar estratégias de gestão de energia consoante os 

contextos que são identificados. A funcionalidade de traçar o perfil energético do utilizador 

adquirir conhecimentos valiosos sobre o consumo energético tendo em conta diferentes 

contextos permitindo assim ter uma melhor gestão energética e até mesmo prever os 

consumos futuros. A funcionalidade de previsão permite ao utilizador prever os consumos 

energéticos futuros dando a possibilidade de ajustar os consumos em conformidade permitindo 

assim reduzir os custos energéticos. A conceção, desenvolvimento, teste e validação destas 

funcionalidades, descritas nas secções 4.4, 4.5, 4.6 e 4.7, contribuem para o O4 (Conceber e 

implementar um modelo para descoberta de conhecimento e identificação de contextos 

através do uso de técnicas de clustering) e O5 (Conceber e implementar modelos preditivos 

contextuais de consumo de energia elétrica). 

No sistema BAIS está integrada uma interface gráfica, concebida e desenvolvida nesta 

dissertação, que permite a utilização mais intuitiva do sistema. Esta interface integra as 

funcionalidades do sistema, tais como, a criação do token de acesso aos dados a visualização 

da previsão, acesso aos dados em tempo real e históricos dos dispositivos associados ao 

utilizador que está a usar a interface gráfica, visualizar as correlações referentes aos atuadores 

e sensores presentes na sua sala e tem acesso à lista de tokens que foram criados. O 

desenvolvimento e integração da interface gráfica, descrita na secção 4.8 responde ao O6 

(Conceber e implementar uma interface gráfica para o(s) utilizador(es) visualizar(em) todas as 

funcionalidades que o sistema tem disponível). 

Para testar e avaliar a utilização do sistema, foram desenvolvidos múltiplos casos de estudo, 

nos quais foram testadas as diferentes funcionalidades do sistema. Os casos de estudo 

concebidos demonstraram a validação de toda a solução. Os resultados demonstraram a 

possibilidade de os utilizadores poderem adotar estratégias de gestão de energia, através da 

utilização dos contextos inteligentes e do perfil e previsão de consumos energéticos. Também 

demonstraram que o sistema permite o acesso e partilha de dados com a devida privacidade, 

permitindo a partilha de dados que estão associados a um dispositivo IoT para poder participar 

em programas de demand response. Os casos de estudo, presentes na secção 5, contribuíram 
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para o alcançar dos objetivos O7 (Testar as funcionalidades de integração dos IoT, 

monitorização e acesso aos dados propostas num contexto de edifício inteligente) e O8 (Testar 

o sistema proposto baseado em IoT e todos as suas funcionalidades como uma solução de 

ambiente inteligente para edifícios inteligentes). Através do resultado dos testes realizados, 

pode-se concluir que as funcionalidades desenvolvidas ajudam numa melhor gestão energética 

do edifício, sendo que a utilização do sistema poderá ser vantajosa para os utilizadores. Com 

isto os edifícios podem conduzir a melhorias significativas no seu desempenho através da 

utilização do BAIS. 

6.2 Trabalho Futuro 

O trabalho proposto provou o valor na realização de todos os objetivos inicialmente definidos. 

Apesar disso há alguns ajustes e atualizações possíveis que podem ser feitos para melhorar o 

BAIS. A integração do mecanismo de descoberta de conhecimentos mostrou ser uma boa forma 

de modelar os diferentes dispositivos IoT presentes num edifício, tornando assim o uso de 

ontologias ou de uma base de conhecimento dispensável. A utilização de correlações foi uma 

boa abordagem, contudo os resultados obtidos não foram de encontro ao que era pretendido. 

Para ultrapassar este problema foi iniciada a implementação de uma nova metodologia de 

extração de conhecimento, que faz uso de linhas de tendência para visualizar de que forma o 

estado das variáveis muda perante a atuação no meio ambiente. É pretendido continuar a 

investigação neste sentido. 

Em relação à partilha de dados é também pretendido continuar a investigação no sentido de 

aprender mais sobre macaroons. Os macaroons são um tipo de token de acesso que 

proporciona uma forma flexível e segura de conceder e verificar a autorização de acesso aos 

dados.  A principal vantagem dos macaroons é que permitem a delegação de direitos de acesso, 

o que significa que o titular original do token pode transmitir alguns ou todos os seus direitos 

de acesso a terceiros, sem lhes dar pleno acesso aos dados. Isto é conseguido através da 

utilização de advertências, que são condições adicionais que devem ser cumpridas para que o 

token seja válido. Outra vantagem dos macaroons é que podem ser utilizados de forma 

descentralizada, sem dependerem de um servidor de autenticação centralizado. Isto torna-os 

particularmente úteis em redes peer-to-peer, onde pode não haver uma autoridade 

centralizada que possa emitir e verificar os tokens de acesso. Globalmente, os macaroons 

proporcionam uma forma flexível e segura de conceder e verificar o acesso aos dados, com a 

capacidade de delegar direitos de acesso e trabalhar de forma descentralizada.
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