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Resumo

Nos ultimos anos, a necessidade de partilhar informagao tem vindo a aumentar, devido ao cres-
cimento exponencial do numero de empresas que estao a apostar na transformacao digital. As
empresas comegaram a tratar os dados como um novo ativo econémico e passaram a ter um
papel importante na tomada de decisao das empresas. A necessidade de partilhar informagao,
obrigou as empresas a adotarem abordagens que permitissem a partilha de informagao quer
num contexto horizontal quer vertical. A partilha de informag¢ao num contexto vertical consiste
na troca de dados entre os varios niveis de tomada de decisdo de uma empresa, por outro
lado, a partilha de informagao num contexto horizontal, representa a troca de dados entre em-
presas pertencentes ao mesmo ecossistema. Contudo, este ultimo contexto conta com um
conjunto de problemas relacionados com a interoperabilidade, flexibilidade e compatibilidade
entre sistemas. Este documento descreve os International Data Spaces, como um modelo dis-
ruptivo para a partilha de dados interempresarial, com o objetivo de solucionar este conjunto

de problemas. Este trabalho sera avaliado no ambito de plataformas marketplace.

Palavras-chave: International Data Spaces, Transformagao Digital, Partilha de Informacgao,

Integracao Horizontal



Abstract

In the last years, the need to share information has kept growing, due to the exponential growth
on the number of organizations that are betting on the digital transformation. The organizations
started to treat the data as a new economic asset, by using them to help the process of decision
making. The need to share information, lead the companies to adopt new approaches that allow
them to share information whether in a horizontal or vertical context. Sharing information in a
vertical context consists of sharing data between the different levels of decision making inside a
organization. On the other hand, sharing information in a horizontal context represents sharing
the information between organizations within the same ecosystem. However, this last context
contains a set of problems that are related to the interoperability, flexibility and compatibility
within systems. This document, describes the International Data Spaces, as a disruptive model
to share information between enterprises, with the goal to solve this set of problems. This work

will be evaluated within the scope of marketplace platforms.

Keywords: International Data Spaces, Digital Transformation, Sharing Information, Hori-

zontal Integration
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Capitulo 1

Introducao

Atualmente, a capacidade de gestao e partilha de informacao € considerado um fator critico de
sucesso na definicao de uma estratégia de gestao organizacional. Na verdade, o principal fa-
tor impulsionador da quarta revolugao industrial foi exatamente a informacao. A capacidade de
recolha e processamento de grandes volumes de dados de forma eficiente e eficaz, constitui
um ativo crucial no processo de tomada de decisdo, na promog¢ao da inovagao e na criagao de
valor. Consequentemente, tem-se observado [1], um enorme crescimento de iniciativas para
a digitalizacao e automacao, com vista a flexibilizacao do processo produtivo, como forma de
satisfazer e lidar com a dinamica das necessidades do mercado. Contudo, muitas das es-
tratégias adotadas pelas organizagoes nas suas iniciativas de digitalizagdo sdo ad-hoc [1],
condicionando a escalabilidade de processos e solugdes, e dificultando a interoperabilidade
e integracao intra e interorganizacional. As organizagdes ja nao estao, ou pelo menos nao
podem estar, fechadas em si préprias e a informagao necessaria para o processo de tomada
de decisao encontra-se para além das fronteiras das organizacdes e da prépria cadeia de
logistica. O paradigma da Industria 4.0, oferece um conjunto de praticas, politicas e standards
num modelo de referéncia, cujo objetivo € uniformizar e acelerar o processo de transformagao
digital das empresas, garantindo maior flexibilizagado, integracdo e produtividade. Concreta-
mente, os grandes objetivos da Industria 4.0 consistem na integragdo de toda a cadeia de
valor numa perspetiva horizontal e vertical, envolvendo processos, pessoas € maquinas [1]. A
integracao vertical consiste na agregacao de empresas que pertencem a mesma cadeia de
valor de um produto. As empresas verticalmente integradas tém a possibilidade de explorar
os seus produtos em todos os niveis da sua cadeia de valor [2]. A integracao horizontal con-

siste na juncdo de organizacbes que pertencem ao mesmo setor, de forma a adquirirem um



maior controlo sobre o mercado. Normalmente, esta integragdao ocorre entre empresas con-
correntes [2]. O desafio €, portanto, bastante complexo e revisita problemas antigos como a
interoperabilidade dos dados, a uniformizacao de processos e arquiteturas de suporte a parti-

Iha de informagao.

Para além das barreiras socioculturais [3], as iniciativas de digitalizacdo enquadradas com
os principios, boas praticas e modelos da Industria 4.0, requerem a adogao de arquiteturas
disruptivas e escalaveis, suportadas por tecnologias emergentes [1]. A este nivel mais tec-
noldgico, as organizacdes tém vindo a debater-se com varios problemas, desde incompatibi-
lidade de sistemas de hardware e software, produtos desenvolvidos em diferentes linguagens
de programacao e a falta de standards e definicdes [4]. Este Ultimo sera, porventura, um dos
mais importantes. Mas, se ao nivel da integracao vertical as arquiteturas loT e Cloud, tém ga-
rantido o fluxo de informagao desde o chao-de-fabrica até aos diferentes niveis de tomada de
decisao, os desafios inerentes a partilha de informagao em contexto interempresarial sdo mais
complexos [4]. Da integragao horizontal, emerge a necessidade de maior cuidado na forma
como os dados sao tratados e partilhados, debatendo-se diversas questoes e problemas re-
lacionados com a integragao dos dados para que as empresas consigam partilhar informagao
de forma eficiente, segura, sem comprometer o seu conteudo, nem perder o controlo sobre as

transacgdes [5], ou seja, mantendo a propriedade dos dados.

Apesar da existéncia de modelos de referéncia, como por exemplo o RAMI 4.0 e o IIRA, es-
casseiam frameworks que permitam implementar, em termos praticos, solugdes assentes nos
pressupostos dos modelos de referéncia existentes. Surgem, no entanto, algumas iniciativas,
tais como os IDS r'_] ou o GAIA-X El, como abordagens mais paradigmaticas e normalizadas
a implementagao de solugoes escalaveis para a integragao horizontal na industria, como por
exemplo, os Marketplaces. E no contexto do estudo e avaliagio da exequibilidade deste novo

tipo de solucdes que surge este trabalho.

'https://internationaldataspaces.org/
2https://www.data-infrastructure.eu/



1.1 Objetivos

Neste trabalho discute-se o problema da partilha de informacao e da interoperabilidade dos
dados no contexto interempresarial. Nesse sentido, sdo estudadas novas abordagens com o
potencial para responder os principais desafios relacionados com a troca de dados interem-

presarial como a seguranca, a interoperabilidade, a confianga e a flexibilidade.

Concretamente pretende-se:

1. Validar os International Data Spaces para a partilha de informacao entre empresas (Integragao

Horizontal);

2. Desenhar solugbes onde sao utilizados Marketplaces orientados a IDS de forma a pos-

sibilitarem a troca de dados segura e em tempo real;

3. Validar uma arquitetura baseada em IDS, explorando o seu componente principal, os IDS

Connectors, através de um caso de uso no ambito dos Marketplaces.

Apo6s o cumprimento dos objetivos, € esperado obter uma solugao no contexto dos Marketpla-
ces suportados pelos International Data Spaces e um protétipo de um IDS Connector validado

no contexto do projeto europeu GREAT, um piloto do projeto Market 4.0@

1.2 Principais Resultados

Perante os objetivos apresentados anteriormente, o trabalho motivou um estudo prévio das
diversas abordagens utilizadas para a partilha de informacéo interorganizacional, nomeada-
mente os International Data Spaces. Através deste estudo foi possivel compreender o seu
modelo de referéncia, os seus componentes principais, entender o seu funcionamento e com-
preender as suas vantagens e desvantagens face as necessidades industriais no dominio da

partilha de dados interorganizacionais.

Apos o estudo efetuado, foi desenhada uma arquitetura IDS aplicada a Marketplaces, onde

existe troca de mensagens entre sistemas heterogéneos. A arquitetura desenhada utiliza os

Shttp:/market40.eu/



IDS Connectors (o principal componente da arquitetura de referéncia do IDS), e um conjunto
de servigos que possibilitam a integragao desses IDS Connectors com a realidade de cada
empresa (e.g. ERP, CRM, SCM).

Por fim, a solucao apresentada foi aplicada a um caso de uso, no ambito do projeto GREATﬂ
onde foi verificada a exequibilidade da troca de dados, em tempo real, na rede da arquitetura
desenvolvida e que se encontra alinhada com os pressupostos dos IDS. Garante, para além
da comunicacao ponto-a-ponto entre dois ou mais IDS Connectors, a integracao entre os IDS

Connectors e os sistemas de informacao internos da organizacao.

1.3 Estrutura do Documento

O documento encontra-se dividido em 6 capitulos, cada capitulo aborda um tema relevante

para a dissertacao.

« Capitulo 1 - Introducgao: € apresentada a motivagao e o contexto do trabalho, bem como

0s seus objetivos, os principais resultados e como é estruturado o documento.

 Capitulo 2 - Paradigmas para partilha de informagdo no contexto interorganizacional:
sao apresentadas as diversas abordagens que visam resolver os problemas relaciona-
dos com a partilha de dados interempresarial, como a interoperabilidade dos dados, a

flexibilidade e a compatibilidade entre sistemas.

 Capitulo 3 - Partilha de Informagéo 4.0: sao identificados os varios modelos de re-
feréncia para a partilha de informacao, em especial o0 modelo de arquitetura de referéncia
do IDS, e um conjunto de desafios e barreiras que impedem a adogao dos IDSs pelas

pequenas e médias empresas.

 Capitulo 4 - Arquitetura IDS para partilha de informacao interorganizacional: é feita
uma descricao dos desenvolvimentos realizados ao longo do trabalho e € apresentada a

metodologia utilizada.

« Capitulo 5 - Caso de Uso: é apresentado o projeto e problema onde se enquadra o

trabalho desenvolvido, e também o resultado da implementacao da solugao.

“https://www.inesctec.pt/pt/projetos/great



« Capitulo 6 - Conclusées e Trabalho Futuro: é efetuada uma conclusao de todo o trabalho

realizado, assim como a sua reflexao critica e trabalhos futuros.

No final do documento encontra-se um apéndice, onde sao definidas as configuracées ne-

cessarias para iniciar a solugao apresentada ao longo deste documento.



Capitulo 2

Paradigmas para partilha de
informacao no contexto

interorganizacional

A partilha de informagao interorganizacional € um tema de renovado interesse no contexto da
quarta revolugao industrial [1]. Contudo, o tema tem vindo a ser debatido ha varias décadas,
com varias solugoes e abordagens, que marcaram de forma significativa a maneira como as
organizagdes se relacionam. Para melhor se compreender os desafios atuais, é relevante dis-
cutir os diferentes paradigmas para a partilha de informacao num contexto interorganizacional

utilizados ao longo dos ultimos anos.

2.1 Middleware

Durante os anos 70, as empresas procuraram alternativas que viessem substituir o envio de
documentos em formato papel como forma de comunicagao, que para além de ser demo-
rada, proporcionava a ocorréncia de erros e custos significativos [6]. Assim, surgiu o Eletronic
Data Interchange(EDI) [7], que veio substituir a partilha de documentos em formato papel,
para a partilha de informacao digital (maioritariamente documentos relacionados com com-
pras e vendas), dando-se inicio a uma nova era de comércio eletrénico do tipo Business-
to-Business(B2B) [8]. Esta transicao, trouxe vantagens para as empresas como a reducao

de custos no processamento destes documentos, automacao nas operacgdes, simplicidade e

6



rapidez nos processos de transferéncias [9]. O EDI, oferece uma forma de comunicagao es-
truturada através de redes privadas entre empresas. Para assegurar a compatibilidade entre
pedidos, o EDI, utiliza uma série de padroes para impor regras na composicao das mensagens

trocadas [7/].

A implementagao do EDI além de ser complexa, é necessario realizar um grande investimento
por parte da empresa, o que torna bastante dificil a sua implementagao em pequenas e médias
empresas. Contudo, surgiram alternativas ao EDI, onde a sua implementacdo € mais simples
e com menor custo para as pequenas e médias empresas [9], como o Web EDI [10] e o e-
-business XML [11]. Ainda hoje existem empresas que mantém estas abordagens para a troca

eletrénica de dados (documentos de negocio).

EDI EDI

Empresa A Empresa B

Figura 1: Exemplo de um Eletronic Data Interchange

O Web EDI, é uma evolucao do EDI que utiliza a internet para estabelecer comunicagao entre
parceiros, através de portais acedidos por web browsers, para a troca de um ndmero limi-
tado de mensagens [10]. Esta alteragao permite incluir as pequenas e médias empresas no
processo. Nesta abordagem [10], os utilizadores, para submeterem a informacao que anteri-
ormente se encontrava em documentos no formato de papel, preenchem formularios web, que

podem ja conter alguma informagao definida pelos parceiros de negécio através de regras.

Apesar do custo da implementagao de um Web EDI ser menor que o EDI tradicional, muitas
empresas continuaram a nao apostar em EDI. Isso deve-se ao facto de ser necessario definir
acordos baseados em padroes EDI [11] entre as empresas participantes, o que obriga as em-
presas a adotarem os seus sistemas para conseguirem trocar mensagens entre si, dificultando
assim a entrada de pequenas e médias empresas num mercado global. Para solucionar este
problema, surgiu uma abordagem baseada em XML, que permite definir mensagens com base

no padrao XML, facilitando a definicao de mensagens e implementagao tecnoldgica.



Um exemplo de utilizagao de EDI no contexto da troca de informagao interorganizacional é
o Vendor Management Inventory (VMI) [12]. O VMI é um processo responsavel pela gestao
de stock, onde o fornecedor envia a matéria-prima ao cliente, automaticamente, com base na

movimentagao de stock do cliente e no acordo base de fornecimento de matéria-prima.

2.2 Espacos de Dados

As abordagens baseadas em Middleware necessitam de um grande esforco para a estruturacéo
de mensagens e para a implementagao de sistemas, de modo a permitir o envio e rececao
segura de informacéo referente a transacbes comerciais. Surgem, entretanto, abordagens ba-
seadas em Espacos de Dados, que se focam no conteddo e ndo na troca de mensagens.
Inicialmente, estas abordagens surgiram no sentido de colmatar as necessidades intraorga-
nizacionais relacionadas com atividades de gestao de informagao para o apoio a tomada de

decisao, baseadas em conhecimento.

Um Espaco de Dados, consiste numa rede de diversas fontes de dados, que estao relacio-
nadas entre si, com a possibilidade de adicionar ou melhorar funcionalidades com o passar
do tempo seguindo uma abordagem “pay-as-you-go” [13]. Conceptualmente podemos defi-
nir estes espacos como uma estrutura geométrica que é capaz de representar conhecimento
através de um conjunto de dominios que por sua vez sao representados por um conjunto de
propriedades [14]. Os Espacos de Dados, dispdem de propriedades que resolvem alguns dos
problemas relacionados com a integracdo de dados, como a heterogeneidade das fontes de

dados e da sua estruturacao.

A maneira de como sao definidas e aplicadas regras, aos dados e as suas relacoes, vai depen-
der do tipo de Espaco de Dados em questdao. Um exemplo disso é o Espaco de Dados Parti-
Ihado, que consiste num modelo focado na troca de dados entre clientes distribuidos, de modo
a permitir a escalabilidade, seguranca e eficiéncia na propagacao de updates. As aplicacoes
presentes num Espaco de Dados Partilhado podem sair e entrar no espago dinamicamente,

para aceder aos dados [15].



2.2.1 Espacos de Dados Semanticos

Os Espacos de Dados Semanticos [16] surgem no sentido de estender os Espacos de Dados

em dois aspetos fundamentais:

1. A partilha de informacao baseada no conteludo para contextos intra e interorganizacio-

nais;

2. Fornecer uma estrutura comum de organizagao de informacao, facilitando a interpretabi-

lidade e recuperacao da informagao.

Tipicamente, os Espacos de Dados Semanticos usam Sistemas de Organizacao de Conheci-
mento (KOS) [17] para a estruturacao de informacao e motores de inferéncia [16] para apoiar
a recuperacao da informacdo. O formalismo da representagdo de informagao assenta em
standards baseados em XML [18] como Resource Description Framework Schema (RDF-S) e
Ontology Web Language (OWL). O RDF-S [19] expande o vocabulario basico de RDF, com o
objetivo de fornecer mecanismos para a criacao de classes e propriedades sobre os dados,
num grafo RDF. A OWL [20] é construida no topo de RDF-S e adiciona vocabulario para des-
crever melhor as classes, propriedades e relagbes entre elas, com a intengao de facilitar a

representacao de ontologias e o processamento nas aplicacdes.

Recorrentemente, os Espacos de Dados Semanticos sao considerados "Espacos de Dados
Partilhados”, uma vez que um dos grandes objetivos da abordagem semantica aos Espacgos
de Dados é fomentar a partilha de informagao. Este tipo de tecnologia tem sido usado na
implementacao de sistemas de gestao do conhecimento e plataformas digitais para suportar
as Comunidades de Pratica (COP) [21], devido a sua escalabilidade, seguranca e eficiéncia

na troca de informagao, entre os participantes.

A stack tecnoldgica na base da estruturagao dos Espagos de Dados Semanticos ou Partilha-
dos, € a que caracteriza a Web Semantica [22]. Da abordagem semantica associada a web,
emerge o conceito de Dados Ligados entre si, Dados Abertos e um novo tipo de Espaco de

Dados, os Espacos de Dados Ligados.



2.2.2 Espacos de Dados (Abertos) Ligados

Os dados fornecidos pelos participantes dos Espagos de Dados, muitas das vezes possuem
os seus proprios formatos e standards, com o objetivo de definir regras para que esses da-
dos possam ser processados pelos proprios sistemas de documentos. Devido a utilizacao
desses standards, torna-se muito dificil partilhar e relacionar esses dados entre os diversos
participantes do Espago de Dados, pois cria uma enorme incompatibilidade entre os varios
sistemas. O conceito de Dados Ligados veio corrigir essa diversidade que existe nos formatos
e sistemas de documentos, ao utilizar standards comuns entre os participantes. Podemos defi-
nir Dados Ligados como um conjunto de principios, que tem como objetivo publicar e estruturar
os dados, de forma que possam ser acedidos por qualquer maquina [22]. Isso sé & possivel,
através do uso da Resource Description Framework (RDF) para formatar os documentos, e de
Uniform Resource Identifiers (URIs) para identificar toda a informagao que pode ser acedida,
desde documentos até pessoas e objetos [22]. Os Dados Ligados contam com os seguintes

principios:

1. Os dados tém de ser identificados por Uniform Resource Identifiers (URIs);

2. Os dados identificados por URIs devem ser pesquisados através do HyperText Transfer
Protocol (HTTP);

3. Quando um URI é pesquisado, os dados retornados tém de seguir os padrdes da Re-

source Description Framework (RDF);

4. Os URIs estao relacionados entre si, através de hyperlinks (RDF Links).

Figura 2: Exemplo de Dados Ligados entre si

Os Espacos de Dados Ligados combinam os principios de Dados Ligados com Espacos de
Dados, de forma que seja possivel relacionar os dados entre as diversas fontes de dados

(Figura 2). Essas relagbes permitem a criagao de plataformas capazes de executar pesquisas
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que retornam todos os dados necessarios, mesmo se estes pertencerem a diferentes fontes
de dados [23].

Com o surgimento do conceito de Dados Abertos as organizagées comegaram a disponibilizar
e obter os dados de terceiros, com o intuito de explorar o seu mercado, identificar novas opor-
tunidades de negdcio e criar novos produtos e servicos [24]. Podemos definir Dados Abertos
como um conjunto de dados disponiveis ao publico, onde todos os utilizadores tém acesso to-
tal sobre esses mesmos dados, sem qualquer restricao [25]. Através da introducao de Dados
Abertos é possivel formar um ecossistema para a partilha e criagao de novo conhecimento,
que pode ser usado em atividades de inovagao. Ao aplicarmos o conceito de Dados Abertos,
da-se inicio a um novo tipo de Espago de Dados Ligados, o Espaco de Dados Ligados e Aber-
tos [22], semelhante a Internet dos dias de hoje onde a partir de conhecimento conseguimos

gerar novo conhecimento.

Os paradigmas apresentados, solucionaram grande parte dos problemas relacionados com a
partilha de informacao interorganizacional, contudo foram surgindo novos desafios que obri-
garam a um ”shift” paradigmatico no ambito da partilha de informagao, que deu inicio a atual

partilha de informagao 4.0.
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Capitulo 3

Partilha de Informacao 4.0

A inovacao tem um papel crucial na revolucao industrial, pois € através da inovagao que vao
surgindo novos avancgos industriais e tecnoldgicos. Estes avangos tecnologicos, e consequente
crescimento da digitalizagao, automacao e flexibilizagdo dos processos de produgao, criaram
a necessidade de explorar novas tecnologias, especificar padrdes, arquiteturas e digitalizar os

varios processos de produgao.

Assim sendo, entramos numa nova revolugao industrial, a Industria 4.0, que proporcionou a
integragcao dos processos de producao e de negdcio, assim como todos os participantes da
cadeia de valor (clientes e fornecedores), numa perspetiva horizontal e vertical [1]. A Industria
4.0, visa explorar o potencial dos avancgos tecnologicos e de novos conceitos, com o objetivo

de dinamizar toda a produgao de acordo com os requisitos do mercado, através da:

+ Criagao de Cyber-Physical Systems (CPS) E], gue se encontram constantemente a parti-
Ihar informacao entre si, com o objetivo de identificar, monitorizar e otimizar os processos

de producao;
» Criacao de arquiteturas baseadas em Internet of Things (loT) ﬂ;

» O processamento de grandes quantidades de dados obtidos através de processos, maquinas

e produtos;

« Aintrodugdo de Smart Factories 7]

"https://www.i-scoop.eu/industry-4-0/32-cyber-physical-systems-the-building-blocks-of-industry-40-
2https://www.i-scoop.eu/internet-of-things-iot/
Shttps://www.i-scoop.eu/industry-4-0/smart-factory-scaling/
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O desafio €, portanto, bastante complexo e revisita problemas antigos como a interopera-
bilidade dos dados, a uniformizagao de processos e arquiteturas de suporte a partilha de
informagdo. A criagcao de diversos modelos de referéncia, padrées e conceitos pretende res-

ponder a esses problemas.

3.1 RAMI 4.0

Com a introducao da Industria 4.0 e de novos conceitos, grande parte das empresas optaram
por continuar a utilizar os seus sistemas e os seus modelos de dados e negdcio. Conse-
quentemente, foram surgindo varios desafios relacionados com a utilizagdo desses mesmos
modelos de dados e negocio. O RAMI 4.0 (Reference Architecture Model for Industry 4.0) foi
desenvolvido com o objetivo de resolver os varios problemas relacionados com a aplicabili-
dade dos pressupostos inerentes a quarta revolugao industrial, ao oferecer as empresas uma
estrutura base para a criagdo de novos produtos e de modelos de negdcio [26], tendo por base

a reutilizacao dos standards existentes na industria.

e :
I ye :
Layers © 6265, & Valug St
am 4
Business

Functional

Information
Communication
Integration

Asset

Figura 3: RAMI 4.0 — Modelo de Arquitetura de Referéncia para a Industria 4.0 .

O RAMI 4.0 é constituido por trés dimensdes, que tém como principal objetivo, combinar todos
os elementos e componentes Tl ff| dentro de uma "Camada’e um "Modelo do Ciclo de Vida”,
de forma a certificar-se que todos os participantes envolvidos consigam comunicar entre si.
O modelo oferece um linguagem comum a todos os participantes, de modo a aplicarem os
conceitos da Industria 4.0 [27].

“Tecnologia da Informagao
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O eixo vertical "Camadas”(Layers), € responsavel por descrever os componentes Tl, de forma

estruturada, através das seguintes camadas:

« A Camada de Negocio (Business Layer), inclui todo o modelo de negécio e faz a

ligacao entre os diversos processos de negdcio;

+ A Camada Funcional (Functional Layer), possui uma descricdo formal de todas as

funcdes de uma componente pertencente a Industria 4.0;

« A Camada de Informacao (Information Layer), corresponde a integracao e processa-

mento dos dados em informacao util;

- A Camada de Comunicacao (Communication Layer), é responsavel pela standardizacao
da comunicagao entre componentes, através de protocolos e formatos, que contribuem

para a sua interoperabilidade. Além disso, oferece servigos para a Camada de Integragao;

« A Camada de Integracao (Integration Layer), representa a transicao entre 0 mundo

real e 0 mundo da informacéo;

+ A Camada de Ativos (Asset Layer), inclui todos os componentes que pertencem ao

mundo real (fisicos ou digitais), como sensores, software e maquinas.

O eixo horizontal da esquerda "Ciclo de Vida e Fluxo de Valor’(Life Cycle & Value Stream),
representa o ciclo de vida do produto segundo o standard IEC 62890. Neste contexto, um
Type corresponde a uma ideia, plano ou conceito de um produto ainda nao disponivel, ja uma
Instance representa um produto ja desenvolvido e disponivel no mercado. Um Type torna-se
Instance quando o desenho e a prototipagem terminam e o produto comeca a ser produzido
[28].

Por fim, o eixo horizontal da direita "Niveis de Hierarquia”(Hierarchy Levels), através dos stan-
dards IEC 62264 e IEC 61512, faz uma representacao de todos os niveis hierarquicos de
uma organizagao e das suas funcionalidades, de maneira a simplificar a explicagcao de varios

processos de produgao complexos [29]. O eixo esta dividido nas seguintes categorias:

« Os Mundos Conectados (Connected Worlds), descrevem as relagdes entre as varias

componentes;
A Organizacao (Enterprise), representa a organizacao e as suas iniciativas;
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As Unidades de Trabalho (Work Centers), abrangem todas as seccdes presentes nas

linhas de producao;

A Estacao (Station), compreende todos os ativos industriais;

» O Dispositivo de Controlo (Control Device), inclui todos os controladores (exemplo:

Controlador Logico Programavel);

O Dispositivo de Maquinas (Field Device), representa os varios sensores;

O Produto (Product), corresponde ao produto.

O modelo RAMI 4.0, através das suas dimensoes, consegue alcancar os dois tipos de integra-
¢Oes (vertical e horizontal). No entanto, um dos objetivos deste trabalho passa por respon-
der aos desafios impostos pela integragao horizontal e por isso & necessario encontrar mo-
delos mais praticos e mais adaptados as pequenas e médias empresas, para implementar
arquiteturas de sistemas no ambito das suas estratégias de transformacgao digital, de modo
a conseguir eliminar os principais problemas relacionados com a partilha de dados interor-
ganizacional. Desta necessidade surge o IDS-RAM. O IDS-RAM é um modelo, que esta
enquadrado nos International Data Spaces e encontra-se mais adaptado as realidades das
organizagdes, uma vez que vai para além de uma visdo conceptual, fornecendo uma fra-
mework para implementacoes de solugdes para troca de dados entre empresas. O objetivo
do IDS-RAM é focar-se nos principais problemas relacionados com a partilha de dados inte-

rorganizacional, e encontra-se alinhado com o RAMI 4.0.

3.2 International Data Spaces

O grande motor da quarta revolucao industrial sdo os dados, e a partilha dos mesmos torna-se
crucial para a implementacao do conceito de Fabricas Inteligentes (Smart Factories), que é um
dos principais objetivos da Industria 4.0, focando-se na automatizacao e otimizagao dos varios
processos de produgao, tornando-os mais flexiveis e alinhados com as exigéncias dos clientes
[30]. As Fabricas Inteligentes, introduziram uma nova geragao de sistemas de produgao, que
obrigaram a criacao de novos modelos capazes de sublinhar os aspetos mais relevantes para
o desenho e o processo de desenvolvimento desses sistemas como por exemplo o RAMI 4.0
(abordado anteriormente) [30]. Contudo, como o RAMI 4.0 € um modelo mais conceptual,

foi necessario criar novos modelos, mais praticos e especificos, preparados para responder
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num nivel mais detalhado aos aspetos sublinhados pelo RAMI 4.0. Um desses modelos é o
IDS-RAM, proposto pela iniciativa IDS, que visa responder as questdes relacionadas com a

partilha de dados entre os sistemas das diversas organizagoes.

A iniciativa International Data Space (IDS), apresenta um Espaco de Dados onde as organiza-
cOes tém a possibilidade de trocar dados entre si, sem terem de abdicar dos direitos sobre os
seus dados. O IDS aponta para a criagao de uma rede de dados descentralizada, que abrange
todo o ecossistema do negdcio e que a partir de um conjunto de padroes, definidos pela Inter-
national Data Space Association (IDSA), permitem a troca de dados de forma segura, entre os
seus participantes [31]. Os participantes do IDS, para acederem ao IDS necessitam de seguir
um conjunto de regras, que asseguram a interoperabilidade dos dados e a sua seguranga. A
forma como as empresas comunicam dentro de um IDS, depende de conectores para se liga-
rem ao Espaco de Dados, esses conectores possibilitam, que haja um maior controlo sobre o
acesso e a utilizagao dos dados [32]. O IDS difere dos restantes logo na sua génese concep-
tual assumindo-se como uma "Network-Oriented” e "Trusted-Based”, realizando comunicacdes
ponto-a-ponto, cada um com as suas especificidades garantidas através dos conectores, cuja
arquitetura assegura a comunicagao segura com base nos acordos definidos pelos participan-
tes e pela IDSA [31].

Dentro de um IDS podemos encontrar as seguintes entidades conceptuais:

« O Dono dos Dados (Data Owner), representa a entidade que é titular dos dados pre-

sentes no Fornecedor dos Dados;

O Fornecedor dos Dados (Data Provider), representa a entidade que fornece os dados
ao Consumidor de Dados e define um conjunto de regras de acesso e de utilizagao para

esses mesmos dados, com base nas especificagdes dos seus titulares;

« O Consumidor dos Dados (Data Consumer), corresponde a entidade que obtém os

dados fornecidos pelo Fornecedor dos Dados;

O Utilizador dos Dados (Data User), representa a entidade que utiliza os dados obtidos

pelo Consumidor dos Dados;
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O seguinte diagrama apresenta as fungdes das entidades conceptuais, apresentadas anteri-

ormente.

Runtime: Ll 5, Runtime
Environment é Environment

IDS Connector
(Provider)

IDS Connector
{Consumer)

Data Provider

Data Consumer

h

Authorize

Data Owner

Figura 4: Diagrama dos participantes presentes no International Data Space baseado em [33].

De acordo com o diagrama da figura |4} cada um dos conectores IDS encontra-se numa en-
tidade (organizacao) distinta, com o seu préprio "Runtime Environment”. Podera existir uma
terceira entidade com o papel de IDS Broker, que esta responsavel pelo envio de notificagdes
entre as restantes entidades. As duas entidades representadas, trocam dados entre si através
dos conectores IDS (abordados com mais detalhe na secgao [3.2.1.2).

3.2.1 Modelo da arquitetura de referéncia do IDS (IDS-RAM)

Provavelmente, dois dos aspetos que mais condicionam a implementacdo e escalabilidade
de arquiteturas de interoperabilidade, sao os aspetos de confianga/seguranga e uniformizacao
(arquiteturas apoiadas em standards e modelos de referéncia abertos). Os IDSs procuram res-
ponder a estes dois desafios, através de um modelo de arquitetura de referéncia (IDS-RAM).
De um ponto de vista mais pratico, 0 modelo tem como objetivo ajudar as organizacdes a de-
senhar a sua arquitetura de interoperabilidade interempresarial. Este modelo serve como base
para as diversas implementacdes do IDS e aponta para a criacdo de uma rede onde 0s seus
participantes possam partilhar dados sensiveis de forma segura. De acordo com a seguinte
figura, é possivel dividirmos o IDS-RAM em cinco camadas, a Camada de Negoécio (Busi-
ness Layer), a Camada Funcional (Functional Layer), a Camada de Processo (Process Layer),
a Camada de Informacao (Information Layer) e a Camada de Sistema (System Layer) [31].
Cada camada tem de responder as questdes relacionadas com as perspetivas de Seguranca

(Security), Certificagao (Certification) e Governacao (Governance).
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Figura 5: Estrutura do IDS-RAM [31].

A Camada de Negocio (Business Layer), é responsavel por definir e categorizar os papéis
que os participantes do IDS possam assumir, e também por especificar padroes relacionados
com a interacao entre esses papéis, assegurando os aspetos relacionados com a seguranca e
com a governacao [31]. Existem quatro tipos de papéis presentes no IDS: o Core Participant,
o Intermediary, o Software/Service Provider e o Governance Body. Respetivamente no Core
Participant, encontram-se os papéis, necessarios para a partilha de dados, como o Data Pro-
vider, o Data User, o Data Owner, o Data Consumer e o App Provider. Dentro da categoria,
Intermediary situam-se as entidades confiaveis, que estabelecem a ligagcao entre os Core Par-
ticipants e fornecem os metadados (exemplo: o Broker Service Provider, a Clearing House, o
Identity Provider, a App Store e o Vocabulary Provider). A categoria, Software/Service Provider
inclui todas as empresas de Tl que fornecem os softwares e servigos aos Core Participants
num IDS. Por fim, o Governance Body contém os papéis relacionados com a certificagao de
todos os participantes no IDS. Cada papel possui um nivel especifico de certificacao descrito
com base no Framework for the IDS Certification scheme [}| A Camada de Negécio contém os

requisitos de negocio, posteriormente especificados na Camada Funcional [31].

A Camada Funcional (Funcional Layer), descreve os requisitos funcionais de uma instancia
do IDS, independentemente da sua tecnologia. A correta implementagao dos requisitos funcio-
nais acaba por criar uma base para a certificacao, governagao e seguranca nas componentes
técnicas do IDS. Os requisitos funcionais definidos, podem ser agrupados em seis grupos, de
forma a alinharem com os requisitos estratégicos do IDS. Os requisitos estratégicos do IDS

sao [31]:

» Confianca (Trust): A confianca corresponde a um dos pilares do IDS, e por isso todos os

participantes tém de ser validados, através de um conjunto de certificados, para poderem

Shttps://internationaldataspaces.org/wp-content/uploads/IDSA-Strategy-paper-certification-scheme-V.1.pdf
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aceder ao IDS [31];

« Seguranca e Governacao dos Dados (Security e Data Sovereignty): Todos os com-
ponentes técnicos do IDS, devem ser avaliados e certificados para garantir a seguranga
na partilha de dados. Os Data Providers tém a possibilidade de definir politicas de Usage

Control para manterem os direitos sobre os dados, durante todo o seu percurso [31];

» Ecossistema de Dados (Ecosystem of Data): Os dados sao fundamentais para o funci-
onamento do IDS, e por isso deve ser possivel partilhar, descrever, encontrar e interpretar
os dados dentro do IDS [31];

* Interoperabilidade Standardizada (Standardized Interoperability): A partilha de da-
dos € um aspeto fundamental para o IDS, e por isso € necessario assegurar a interope-
rabilidade entre os sistemas. O IDS Connector, € a componente central do IDS, utilizado

por todos os participantes para assegurar essa interoperabilidade [31];

« Apps que Adicionam Valor (Value Adding Apps): A partilha de dados s6 € possivel se
os dados forem processados e transformados. O IDS disponibiliza um conjunto de Data
Apps, na App Store, que se conectam aos IDS Connectors de maneira a introduzir novos

servigos para o processamento de dados antes e depois da sua partilha [31];

« Mercado de Dados (Data Markets): O IDS, necessita de integrar varios conceitos re-
lacionados com Data Market para que os Data Providers possam comercializar os seus
dados [31].

A Camada de Processo (Process Layer), descreve as interagdes existentes entre os diversos
componentes do IDS, através da criagdo de processos e subprocessos segundo o Business
Process Model Notation (BPMN). A certificacdo dessas componentes vai depender se estdo
de acordo ou nao com processos envolventes. O IDS conta com trés processos principais,
o OnBoarding, o Exchanging Data e o Publishing e Using Data Apps, que abrangem todos
os participantes definidos na Camada de Negdcio. O processo OnBoarding, € composto por
varios subprocessos, e tem o objetivo de descrever como é que os participantes se conectam
ao IDS. O processo Exchanging Data, possui dois subprocessos, a fim de explicar como é
realizada a partilha os dados entre os Data Providers e Data Consumers. E por fim, o pro-
cesso Publishing e Using Data Apps, descreve como € o processo de certificacdo das Data
Apps é realizado, e como sao efetuadas as interagdes com os IDS Connectors. Estes pro-

cessos estdo diretamente relacionados com a perspetiva de Governacao, pois acabam por
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descrever interacdes onde a Governagao esta presente. De forma a assegurar os aspetos
relacionados com a seguranga é importante existir monitorizacao, validagao e redesenho caso

seja necessario, dos processos existentes [31].

A Camada de Informacao (Information Layer), define 0 Modelo de Informagao do IDS (In-
formation Model), que utiliza os padrdes usados nos espacos de dados semanticos para des-
crever os participantes, as suas interagées e 0s recursos partilhados entre eles garantindo
a Governacao, e as restricoes impostas sobre 0 uso e acesso dos dados. O Modelo de
Informacao do IDS, funciona como uma linguagem comum entre os participantes e componen-
tes do IDS, para aumentar a compatibilidade e a interoperabilidade entre os seus sistemas, e
definir um conjunto de regras de acesso e de controlo nos dados, de forma a ser percetivel por
todos e assegurar a perspetiva de Seguranca. A certificacdo de um componente vai depender

da sua compatibilidade com o Modelo de Informagao do IDS [31].

Na Camada de Sistema (System Layer), os participantes definidos na Camada de Negdcio
sao mapeados para uma arquitetura especifica, de modo a cumprir com 0s requisitos espe-
cificados na Camada Funcional, originando assim a estrutura técnica do IDS. Na estrutura
técnica do IDS todos os componentes sao validados com base nas restantes camadas, de

modo a garantir a segurancga, governagao e certificagao dentro do IDS [31].

3.2.1.1 Modelo de Informacao do IDS

O Modelo de Informacao, presente na Camada de Informagao, corresponde a um acordo par-
tilhado pelos participantes e pelas entidades do IDS, com o intuito de promover a interope-
rabilidade e facilitar a compatibilidade entre as componentes, ao descrever as propriedades
essenciais das entidades, dos participantes, dos processos e das componentes presentes no
IDS. Através do Modelo de Informagao € possivel a partilha de dados dentro de uma "Trusted-
Network”, onde existe a possibilidade de haver o controlo total sobre os dados, por parte dos

titulares [31].

E possivel descrever o Modelo de Informagdo através de trés tipos de representacdes, a
Representacao Conceptual (Conceptual Representation), a Representagao Declarativa (De-

clarative Representation) e a Representagao Programatica (Programmatic Representation).
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Figura 6: Representagoes do Modelo de Informagao [31].

A Representacao Conceptual (IDS Reference Architecture E[) apresenta uma descricao
simples e global dos conceitos presentes, independentemente da sua tecnologia. O objetivo
desta representacao é permitir a grande parte dos participantes perceber os conceitos, ao
disponibilizar informacéo e ao promover a partilha de conhecimento através de documentagao

e diagramas [31].

Dentro da Representacao Conceptual, encontramos o Concern Hexagon (C-Hexagon), que
faz uma representagado conceptual das principais preocupagoes relacionadas com o Digital
Resource, que é um recurso Unico e digital partilhado pelos participantes do IDS, através
do principio da Separation of Concerns (SoC) [31]. A SoC, dedica-se a separar um determi-
nado conceito em secgdes distintas, onde cada secgao aborda uma determinada preocupacao.
Cada preocupacao, conta com varios niveis onde se encontra uma vista mais detalhada de um

determinado aspeto. A seguinte imagem apresenta o Concern Hexagon do Digital Resource.

®https://internationaldataspaces.org/use/reference-architecture/
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Figura 7: Concern Hexagon do Digital Resource [31].

Através da imagem apresentada, € possivel identificar os médulos Contexto (Context), Contetido
(Content), Conceito (Concept), Comunicacdo (Communication), Valor (Commodity) e Comuni-
dade de Confianga (Community of Trust). Dos médulos identificados e com base no trabalho,

é relevante abordar os seguintes:

« O Conteudo (Content), compreende tudo o que representa o conteldo presente nos

Resources (Dados e MetaDados). E possivel dividir o Contetido em trés niveis [31]:
— O Resource, descreve de forma abstrata o seu conteudo independentemente da
sua manifestacgao fisica [31];

— A Representation, adiciona informagao estruturada a descricao abstrata realizada

no Resource, tornando-a assim mais percetivel [31];
— A Instance (Artifact), corresponde a materializacado de uma Representation, onde

sao apresentadas propriedades especificas do contetudo partilhado [31].

« A Comunicacao (Communication), aborda tudo o que esta relacionado com os meios
de comunicagao usados para a partilha do conteudo dentro dos Resources. Dentro do

modulo da Comunicacao também sao encontrados trés niveis [31]:

— A Operation, corresponde a uma transacao atémica, que esta presente durante a

partilha, o processamento, a visualizagao e na persisténcia do contetudo digital [31];
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— O Endpoint, representa um ponto onde o conteudo é partilhado e onde existem

interagcdes com um determinado servico [31];

— As Messages, descrevem o contetido dos dados partilhados entre os conectores. E
possivel agrupar as Messages em Request Messages, Response Messages e em

Notification Messages [31].

« A Comunidade de Confianca (Community of Trust), considera tudo o que é funda-
mental para partilhar de dados, de forma segura e confiavel, entre o Data Owner e 0

Data Consumer. Na Comunidade de Confianga é possivel identificar quatro niveis [31]:

— O Participant, representa uma entidade ou componente certificada, que esta pre-
sente no IDS [31];

— O IDS Connector, € a componente principal do IDS e € usado por todos os partici-

pantes pertencentes ao IDS [31];

— A Certification, determina formalmente e recorrendo a um conjunto de processos
de avaliacdo, se determinado participante cumpre 0s requisitos para ingressar no
IDS [31];

— O Contract, corresponde a um acordo entre participantes, onde sdo especificadas
as restricdes sobre 0 comportamento e acesso relativamente aos dados partilhados
[31].

A Representacao Declarativa (IDS Ontology [ZI) utiliza os padrdes e vocabularios presen-
tes na stack tecnolégica da Web Semantica, para especificar tudo o que foi apresentado na
Representacao Conceptual, com o objetivo de promover a interoperabilidade e compatibilidade
entre maquinas. Através da Representagao Declarativa, é originado um modelo de referéncia

base para as varias Representacdes Programaticas [31].

"https://international-data-spaces-association.github.io/InformationModel/docs/index.html
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A Representacao Programatica (IDS Information Model Library E[) oferece aos desenvol-
vedores a possibilidade de integrar o Modelo de Informagao com a infraestrutura de desen-
volvimento, através da disponibilizacao de bibliotecas especificas a cada linguagem. Com a
Representacao Programatica, os desenvolvedores conseguem facilmente criar instancias do

Modelo de Informagéao, de acordo com a IDS Ontology [31].

3.2.1.2 IDS Connector

O IDS Connector é a componente principal do IDS, usado por todos os participantes para esta-
belecer a ligacao entre as fontes de dados dos Data Providers e as aplicagdes dos Data Users
dentro do IDS. Através do IDS Connector é possivel garantir a seguranca nas conexdes entre

participantes confiaveis e definir o controlo de acesso e de utilizagdo dos dados partilhados.

No IDS podemos dividir os conectores em externos e internos. Um IDS Connector Externo
(External IDS Connector), permite a troca de dados entre os diferentes participantes do IDS.
O IDS, é constituido por uma rede de conectores externos, cada empresa pode se conectar
a mais que um IDS Connector Externo e este possuir mais que uma empresa conectada.
Um IDS Connector Interno (Internal IDS Connector) semelhante ao IDS Connector Externo,
contudo, situa-se dentro de uma rede privada numa empresa. O IDS Connector Interno tem

acesso aos dados gerados pela empresa e disponibiliza-os ao IDS Connector Externo [31].

Os IDS Connectors contam com diversos perfis, cada perfil foca-se num determinado as-
peto do IDS. Neste trabalho foram estudados os perfis de seguranca (Trusted Connector),
governacao na partilha de dados (DataSpace Connector) e o perfil base (Base Connector).
Para facilitar a construcdo de um IDS Connector, a IDSA apresentou uma arquitetura de re-
feréncia, apresentada na seguinte figura, que define um conjunto de requisitos minimos que o

conector tem de cumprir para dispor das funcionalidades basicas.

8https://github.com/International-Data-Spaces-Association/Java-Representation-of-IDS-Information-Model
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Figura 8: Arquitetura de referéncia de um IDS Connector [31].

Segundo a arquitetura de referéncia de um IDS Connector, o conector é formado por duas

fases, a Fase de Execugao (Execution) e a Fase de Configuracdo (Configuration).

A Fase de Execucao (Execution) tem o objetivo de disponibilizar os dados, para os restantes
conectores. Para tal, sdo definidos trés tipos de containers, que devem estar presentes na
arquitetura, o Execution Core Container, o App Store Container e o Custom Container. De
forma a existir um isolamento entre as Data Apps, é atribuido um Custom Container a cada
uma. As Data Apps, sao responsaveis por processar e disponibilizar os dados, o nimero de
Data Apps vai depender das necessidades da organizagao que esta a desenvolver o conector.
O Execution Core Container, possui as componentes indispensaveis no desenvolvimento das
interfaces de comunicacgao para as Data Apps. O App Store Container, € um container certi-
ficado pela IDSA, e é obtido através de um dos componentes do IDS, a App Store. A gestao

destes containers é feita por um Application Container Management [31].

Na Fase de Configuracao (Configuration), encontram-se as configuragdes do conector que
sao especificadas através do Configuration Model. O Configuration Model, descreve a configura-
cao de um conector, é validado pelo Validator presente no Configuration Manager, e é inde-
pendente da tecnologia utilizada no desenvolvimento do conector através da utilizagao dos
Execution Configurators. E possivel criar varias configuragdes para diferentes fases do conec-

tor (desenvolvimento, teste e produgao) [31].

O Usage Control, € uma extensao ao atual tipico controlo de acesso que permite as empresas
definirem regras para processamento dos seus dados. O IDS suporta data-centric Usage

Control ao adicionar politicas (IDS Policies) nos dados que estao a ser partilhados, de modo
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que os Data Owners consigam ter controlo total dos dados durante todo o seu percurso [34].
As politicas adicionadas aos dados, sao definidas pelos seus titulares através de Contracts,
que possuem um conjunto de restricoes. O IDS Connector é responsavel por aplicar essas

politicas.

Anteriormente, foram apontadas as entidades conceptuais, que podemos encontrar dentro do
IDS. Contudo neste trabalho, o foco esta na comunicagao entre os Consumers (Data Con-
sumers) e os Providers (Data Providers). O Provider tem a responsabilidade de fornecer os
dados e de configurar o respetivo IDS Connector, de forma a disponibilizar os dados aos res-
tantes IDS Connectors, presentes no IDS [31]. O papel do Consumer é, através do proprio
IDS Connector, estabelecer uma ligacdo segura com o conector do Provider, de maneira a
receber os dados provenientes das fontes conectadas ao Provider e autorizadas pelos seus

titulares [31].

A partilha de dados entre Provider e Consumer, € efetuada através da interacao entre os seus
IDS Connectors. A interagao entre esses conectores, conta com varias tarefas que precisam
de ser cumpridas, de modo a finalizar a configuracdo de ambos os IDS Connectors para dar

inicio a partilha de dados.

Todos os dados partilhados entre os IDS Connectors e as suas regras de utilizacdo, devem
ser representadas através de um conjunto de entidades, que estao presentes nos respetivos

conectores. A seguinte imagem representa a relacao entre essas entidades.

Catalog

Resource

Figura 9: Relacdes entre as entidades do IDS Connector.
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A partir da imagem apresentada é possivel observar o0 modelo de dados do IDS Connector.
O modelo de dados do IDS Connector, esta estruturado com base no Modelo de Informacao
do IDS, e é composto por diversas entidades. A entidade principal € o Resource, que é orga-
nizado no Catalog, e pode conter varias Representations e Contracts. Uma Representation,
descreve mais detalhadamente os dados disponibilizados aos Consumers, e inclui uma lista
de Artifacts. O Artifact, disponibiliza um ponto de acesso direto aos dados, e apresenta as pro-
priedades referentes a esses dados. Por fim, um Contract é atribuido a um Resource e possui
um conjunto de Rules (Restrigdes). Como referido anteriormente, os Contracts sao utilizados

para definir as politicas (IDS Policies).

A comunicagao entre conectores é feita recorrendo ao IDS Protocol, que conta com um con-
junto de mensagens, as IDS Messages, que estao organizadas em varias classes e subclas-

Ses.

1) Descrigio do Provider

IDS Connector < 2)Negociacio de Contratos IDS Connector
(Provider) - (Consumer)
3) Pariilha de Dados

Figura 10: Principais interacdes entre os IDS Connectors.

Segundo a imagem exibida, podemos agrupar as classes e subclasses das IDS Messages em

trés interagoes:

1. Descricao do Provider: A Descrigcao do Provider, incorpora todas as mensagens usadas
entre os conectores para enviar a descricdo do Provider e das suas entidades, com o
objetivo de comunicar ao Consumer, quais os dados e as respetivas condigdes para

iniciar a partilha;

2. Negociacao de Contratos: A Negociagao de Contratos, corresponde as mensagens
utilizadas para estabelecer os acordos entre 0s conectores, e definir as regras de acesso

e controlo dos Resources e dados partilhados;

3. Partilha de Dados: A Partilha de Dados, agrupa todas as mensagens usadas na troca
de dados e no envio das notificacoes ao Consumer, quando ocorrem atualizagdes nos

Resources do Provider.

27



3.2.2 IDS-RAM vs RAMI 4.0

A quarta revolugao industrial e a introdugao do conceito de Fabricas Inteligentes originou no-
vos problemas tecnol6gicos e organizacionais, que obrigaram as empresas a apostarem em
modelos capazes de os solucionar, como o RAMI 4.0 e o IDS-RAM. O RAMI 4.0, representa
um modelo mais conceptual e o seu foco esta na integragao dos varios ativos industriais, pre-
sentes no chao de fabrica com os servicos e aplicagdes presentes em niveis superiores na
organizagao [30]. O IDS-RAM, consiste num modelo mais adaptado a realidade focando-se
em determinados aspetos do modelo RAMI 4.0 ao oferecer solugbes especificas para esses
aspetos, de forma a assegurar a confianca e a seguranga na partilha de dados interorganiza-

cional, mantendo a governacao dos dados [30].

Apesar de cada modelo atacar diferentes desafios na Industria 4.0, ambos os modelos parti-
Iham a preocupagao com a interoperabilidade entre sistemas [30]. Os dois modelos possuem
a Camada de Negécio (Business Layer) e a Camada Funcional (Functional Layer), mas ape-
sar de possuirem o mesmo nome, o seu significado é diferente. No RAMI 4.0 a Camada de
Negdcio representa 0 modelo de negécio e estabelece a ligagao entre os diversos processos
de negocio, no IDS-RAM a Camada de Negdcio é responsavel por definir e categorizar os
papéis dos participantes no IDS. Relativamente a Camada Funcional, o RAMI 4.0 descreve
formalmente todas as fungdes de um componente pertencente a Industria 4.0 e o IDS-RAM,

descreve os requisitos funcionais do IDS.

As maiores diferengas entre estes dois modelos encontram-se nas perspetivas de Seguranca,
Certificagao e Governagao, encontradas no IDS-RAM, e nos eixos horizontais da esquerda
"Ciclo de Vida e Fluxo de Valor’e da direita "Niveis de Hierarquia’presentes no RAMI 4.0 [30].
As perspetivas do IDS-RAM, representam os principais valores que um IDS oferece. O "Ciclo
de Vida e Fluxo de Valor’e os "Niveis de Hierarquia’do RAMI 4.0, descrevem o ciclo de vida

do produto e todos os niveis hierarquicos dentro da organizagao.

O objetivo do trabalho, sublinha os problemas relacionados com a partilha de informagao e da
interoperabilidade num contexto interorganizacional, logo é importante estudar o modelo que
mais se adapta a esses problemas. O IDS-RAM, é o modelo que mais se adequa para resolver

esse tipo de problemas, e por essa razao sera o modelo abordado neste trabalho.
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3.2.3 Implementacoes

Atualmente, varias organizagdes e instituicdes de investigagao implementaram as suas proprias
versdes do IDS-RAM e do IDS Connector. Neste ponto sao apresentadas as principais organiza-
cOes que estao a apostar na implementagao do IDS-RAM e de IDS Connectors. Além disso,

também sao apresentados futuros projetos onde se utilizam IDS Connectors.

3.2.3.1 Fraunhofer

A Fraunhofer € uma organizagao privada sem fins lucrativos, dedicada a investigacao e ao de-
senvolvimento de novas tecnhologias e conceitos capazes de gerar valor para os seus clientes
e parceiros, sendo uma delas os International Data Spaces. A Fraunhofer comanda a Stra-
tegy Initiative Data Spaces, como um programa de investigacao dedicado ao desenvolvimento

continuo dos principios do IDS-RAM [31].

Através do IDS Lab, a Fraunhofer oferece suporte e documentagdo para ajudar na com-
preensao dos International Data Spaces. Dentro do IDS Lab é possivel encontrar varias
implementagoes dos perfis de IDS Connectors, para serem usados em cenarios especificos.
Durante este trabalho, foram estudados dois tipos de implementacdes de IDS Connectors, o

Trusted Connector e o DataSpace Connector.

O Trusted Connector, da énfase na seguranga, ao possuir mecanismos como Secure Boot,
Remote Platform Attestation e Data Usage Control através da LUCON Frameworkﬂ que au-
mentam o nivel de seguranca na partilha de dados entre os participantes do IDS em relacao
as restantes versoes de IDS Connectors. O Trusted Connector, possui quatro funcionalidades

principais [39]:

1. Isolamento de Apps (App Isolation): As aplicacées dentro do Trusted Connector estao

isoladas entre si para evitar perdas de dados e falhas nas restantes aplicacdes [35];

2. Gestao de Identidade Interorganizacional (Cross-Enterprise Identity Management):
Os conectores que estao ligados ao IDS possuem um identificador Unico dentro de um

certificado X.509 para os identificar [35];

®https://www.dataspaces.fraunhofer.de/en/software/usage-control/lucon.html
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3. Plataformas de Confianca (Trusted Platform): O Trusted Connector utiliza o trust-me
m, em alternativa ao Docker, como uma camada segura para a gestao dos containers
[33];

4. Controlo na Utilizacao dos Dados (Data Usage Control): O controlo do fluxo de dados

é feito através de politicas criadas a partir da LUCON Framework [35].

O DataSpace Connector, consiste num projeto "open-source” no qual estdao a contribuir para
o seu desenvolvimento diversas organizacoes e institutos de investigagao, e tem o objetivo de
oferecer uma forma simples e facil das organizagdes entrarem no ecossistema IDS, ao adicio-
nar as funcionalidades basicas de um IDS Connector a sistemas ja existentes [36]. Além disso,
o DataSpace Connector serve como base para o desenvolvimento de novas componentes para
serem integradas no ecossistema IDS. O DataSpace Connector utiliza a versao do Modelo de
Informacao do IDS mais recente e um servigo de mensagens, o IDS Messaging Service para
comunicar com os restantes componentes do IDS. Dentro do IDS é também possivel encontrar
uma REST API para fazer a gestdo dos seus recursos. Por fim, o DataSpace Connetor possui
um conjunto de funcionalidades que o ajudam a ser um conector facil de integrar, e capaz de

isolar o Modelo de Informagao do IDS dos sistemas conectados [36].

Dos conectores estudados, foi escolhido o DataSpace Connector pois para além de simplificar
0 processo de integragao de software com o ecossistema IDS, também é dos conectores mais

atualizado e que mais se enquadra neste trabalho.

3.2.3.2 FIWARE

Em qualquer solugéo inteligente existe a necessidade de obter, processar e disponibilizar os
dados a varias entidades, de forma a adicionar valor as decisdes tomadas por essas enti-
dades, através da informacao de um determinado contexto. A iniciativa FIWARE, definiu um
conjunto de padrées universais para a gestdo de dados, com o objetivo de acabar com essa

necessidade.

A FIWARE, corresponde a um ambiente de desenvolvimento onde estao presentes varias com-
ponentes de uma plataforma "Open Source”, que podem ser integradas entre si ou com com-

ponentes de terceiros, com o intuito de construir plataformas que suportam o desenvolvimento

"Ohttps://trustm3.github.io/
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de solugdes inteligentes. O nicleo de um ecossistema FIWARE ¢ a plataforma FIWARE, que
oferece um conjunto de APIs que facilitam o desenvolvimento rapido de solugdes inteligentes
em contexto loT. A FIWARE disponibiliza uma implementacao de referéncia das componentes
FIWARE, com o objetivo de ajudar as organizacées a apresentar propostas com um menor

custo possivel [37].

A componente obrigatéria para o desenvolvimento de solugdes inteligentes baseadas em
FIWARE, é o FIWARE Context Broker. O FIWARE Context Broker, tem o objetivo de fazer
a gestao de todo o ciclo de vida da informacao contextualizada e fornecer acesso as restan-
tes componentes. De um ponto de vista mais tecnolégico, o FIWARE Context Broker, possui
uma implementagao de referéncia, o FIWARE-Orion Context Broker. Esta implementagao de
referéncia conta com uma REST API baseada na Open Mobile Alliance’s Next Generation

Service Interface (NGSI) e uma base de dados orientada a documentos [38].

De forma a facilitar o desenvolvimento das solugdes inteligentes, a FIWARE conta com varios
FIWARE Generic Enablers (FIWARE GE), que tém de estar conectados ao FIWARE Context
Broker, e 0 seu objetivo passa por cumprir com os requisitos mais frequentes nos varios tipos
de solucgdes inteligentes. Os FIWARE GE, oferecem uma ou mais componentes, que podem
cooperar entre si ou com componentes de terceiros. E possivel organizar os FIWARE GE da

seguinte forma:

* Integracdes com dispositivos e/ou componentes, para obter os dados e atualizagdes;

» Gestao de dados, com o objetivo de aplicar regras de controlo de uso e de acesso ao

dados;

» Processar, analisar e visualizar os dados, de forma a assistir os utilizadores finais na

tomada de decisoes.

Um dos objetivos da FIWARE, é criar um mercado de solugdes e plataformas FIWARE desen-
volvidas pela comunidade, no sentido de expandir o ecossistema FIWARE e facilitar, acelerar

e reduzir o custo do desenvolvimento das solugdes inteligentes [39].

Os IDS Connectors, possibilitam a partilha de dados de forma segura entre participantes do
IDS, sem comprometer com a sua integridade, e permitem aos Data Owners definirem regras
para controlarem o uso e acesso dos seus dados. Os conectores, assim como o FIWARE

Context Broker, proporcionam formas de fazer integracées com componentes de terceiros, de
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Figura 11: Context Broker [37].

forma a acrescentar novas funcionalidades. Ao integrar o FIWARE Context Broker com um IDS
Connector, torna-se possivel fazer uma integragao com os FIWARE Generic Enablers, com o
objetivo de adicionar um conjunto de funcionalidades, pertencentes a plataforma FIWARE, nos

IDS Connectors.

A seguinte imagem representa um exemplo de uma possivel integracao de um IDS Connector
com um FIWARE loT GE, para facilitar a obtengdo dos dados proveniente de sensores e/ou

dispositivos.

IDS Connector

FIWARE
FIWARE loT GE Context

Broker

h 4

Sensors/Devices

A

.y

Figura 12: Exemplo de integragao de um FIWARE GE com um IDS Connector.

3.2.3.3 Outras Implementacoes

As duas organizagdes apresentadas anteriormente correspondem as principais organizagoes
que estao a apostar na implementacéo dos conceitos do IDS. Contundo, existem outras organiza-
coes, que comegaram a desenvolver as suas proprias versdes do IDS Connector. E importante

referir algumas dessas organizagoes.
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A Engineering Ingegneria Informatica@desenvolveu o TRUE (TRUsted Engineering) Connec-
tor, com o objetivo de facilitar a partilha de dados mantendo a sua governagao, ao implementar
conceitos do projeto GAIA-X. O conector esta presente no catalogo FIWARE e € uma das prin-

cipais componentes para criar espagos de dados baseados em FIWARE.

A Eclipse Foundation Bprop()s um novo tipo de IDS Connector, o Eclipse Dataspace Connec-
tor, que foi aprovado e encontra-se na fase de desenvolvimento. O conector tem o objetivo de
implementar os conceitos do International Data Space e do projeto GAIA-X, de forma a garantir

a governacao e a partilha interorganizacional dos dados.

Depois de realizada a analise dos IDS Connectors, foi encontrada uma falha na implementacao
do paradigma "Publish and Subscribe”, onde a sua implementacao nao se encontrava de
acordo com o padrao tipico do paradigma. Uma das alternativas encontradas, foi a simulagao
do paradigma onde um determinado IDS Connector realizava pedidos de dados regularmente
a outro IDS Connector, de forma a verificar se existiam possiveis atualizacdes nos dados. Con-
tudo, no final do desenvolvimento deste trabalho, verificou-se alguns avangos na implementagao

deste tipo de funcionalidades.

3.3 GAIA-X

Os dados possuem um enorme valor para as empresas, e por iSso as empresas procuram
formas de os partilhar. Surgem novas questbes e conceitos relacionados com a privacidade
e a seguranga dos dados partilhados, como a Governagao dos Dados (Data Sovereignty). A
Governagao dos Dados, consiste no controlo e governagao total sobre os dados, por parte dos
seus titulares independentemente da sua localizacao [40]. A arquitetura do projeto GAIA-X de-
fine solucoes técnicas para estabelecer a Governagao dos Dados de acordo com os standards

da Uniao Europeia [40].

O projeto GAIA-X, consiste numa nova iniciativa, que segue a mesma visao da iniciativa IDS
de promover a governacao dos dados e de criar um ecossistema onde a partilha de dados é
realizada de forma segura e confiavel, ao possibilitar a interoperabilidade e a portabilidade das

infraestruturas de dados e servigos, de acordo com a European Data StrategyFE] [41]. Assim

"https://www.eng.it/en/case-studies/true-connector-per-facilitare-la-condivisione-di-dati-in-gaiax
2https://projects.eclipse.org/proposals/eclipse-dataspace-connector
Bhttps://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy
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sendo, a iniciativa GAIA-X prop6s uma arquitetura, onde une novos conceitos, relacionados

com a Governagao dos Dados, com alguns dos conceitos presentes no IDS-RAM [41].

A arquitetura do GAIA-X, aponta para uma rede descentralizada, assim como o IDS-RAM,
onde multiplos sistemas seguem um standard comum [41]. Para que a arquitetura consiga
cumprir com a visao do GAIA-X, deve estar de acordo com os principios base da arquitetura,
que sao: a Abertura e Transparéncia (Openness and Transparency), a Interoperabilidade (In-
teroperability), os Sistemas de Federagéo (Federated Systems) e a Autenticidade e Confianca
(Authenticity and Trust) [41].

A iniciativa GAIA-X, disponibiliza um conjunto de normas técnicas, que a arquitetura deve

seguir para impor 0s principios apresentados anteriormente e assegurar a sua visao.

1. Seguranca desde o Desenho (Security-by-Design): O GAIA-X, coloca a seguranca
tecnoldgica como um dos alicerces da arquitetura, para proteger todos os participantes

e sistemas presentes no ecossistema do GAIA-X [40];

2. Privacidade desde o Desenho (Privacy-by-Design): A Unidao Europeia é exigente no
gue toca aos regulamentos sobre a privacidade, e por isso a arquitetura ja considera

todos os aspetos relacionados com a mesma [40];

3. Permitir a Federacgao, Distribuicao e Descentralizagao (Enabling Federation, Dis-
tribution e Decentralisation): A arquitetura deve tomar em consideragao abordagens

como a distribuicao, federacao e a descentralizacao [40];

4. Simplicidade e Facilidade no Uso (Usage-Friendliness and Simplicity): Uma boa
experiéncia de utilizagao, o uso de standards, protocolos abertos, e processos simples

sao cruciais para a adogao do GAIA-X [40];

5. Processamento em Maquinas (Machine-Processability): Tudo o que é partilhado den-
tro do GAIA-X deve ser "machine-readable”. Os sistemas devem expor APIs como meio
principal de interacdo no GAIA-X. O uso de interfaces para as APIs, aumenta a interagao

das pessoas com o GAIA-X, sendo que a automagao é suportada na arquitetura [40];

6. Representacao Semantica (Semantic Representation): A arquitetura deve assegurar
que o modelo de dados do GAIA-X é estabelecido, para garantir a interoperabilidade

entre os sistemas [40].
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Figura 13: Arquitetura do GAIA-X [41].

A partir da imagem apresentada na figura[13| podemos observar, que o ecossistema GAIA-X é
formado por um Ecossistema de Infraestrutura (Infrastructure Ecosystem) e um Ecossistema
de Dados (Data Ecosystem), ambos conectados através de varios Servicos de Federacao
(Federation Services). O Ecossistema de Infraestrutura, € composto por todos os servigos,
representados através do ativo Node, e as componentes necessarias para armazenar, proces-
sar e partilhar dados presentes no GAIA-X [40]. O Ecossistema de Dados, define os dados
como o principal ativo de negdcio, ao representa-los através do ativo Data [40]. Semelhante
ao IDS, o GAIA-X classifica os seus participantes como Fornecedores (Providers) e Consu-
midores (Consumers) de Dados. Também € possivel observar, na imagem, que na base da
arquitetura estao presentes as Regras de Politicas e uma Arquitetura de Standards (Policy

Rules & Architecture of Standards, Interconnection).

Como foi referido no paragrafo anterior, os Servigos de Federagao sao utilizados para estabe-
lecer a conexao entre o Ecossistema de Infraestrutura e o Ecossistema de Dados, e por isso
sao considerados como o nucleo do GAIA-X. Estao presentes nos Servicos de Federacao, os
servigos de Identidade e Confianga (Identity and Trust), os servigos de Conformidade (Compli-
ance), os Catalogos Federados (Federated Catalogues) e os servigos de partilha para Dados

Governados (Sovereign Data Exchange) [41].

O GAIA-X e o IDS partilham solugdes e conceitos relacionados com a partilha de informagao
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numa rede descentralizada onde a seguranga e a confianga sao cruciais para o seu funciona-
mento. Contudo, enquanto o IDS dedica-se a resolver as questdes relacionadas com a partilha
de dados interorganizacional, o0 GAIA-X, foca-se na forma como esses dados sdo armazena-
dos, processados e partilhados, ou seja, o seu principal objetivo € assegurar a Governacao e
infraestrutura dos Dados. Como o foco deste trabalho sao os problemas relacionados com a

partilha de informagao, torna-se irrelevante seguir a abordagem GAIA-X.

3.4 Desafios para as PMEs

A partilha de informagao interempresarial conta com um conjunto de problemas relacionados
com a seguranca, confianga, compatibilidade e a flexibilidade, aos quais as pequenas e médias
empresas tém vindo a tentar solucionar através da adocao das abordagens apresentadas no

capitulo anterior.

Uma das abordagens apresentadas anteriormente, o International Data Space, pretende solu-
cionar grande parte dos problemas, relacionados com a partilha de informacao interempresa-
rial. Contudo, a abordagem orientada a IDS nao € perfeita, e por isso a sua adogao apresenta
um conjunto de barreias e desafios, que requerem um grande investimento, impensavel para

as pequenas e médias empresas. Os principais desafios e barreiras sao:

« Complexidade na implementacao: Um dos objetivos do IDS, passa por criar uma rede
entre todas as entidades, que abrange todo o ecossistema do negécio. A criacao desta
rede, obriga as empresas a realizarem grandes investimentos, dos quais pequenas e
médias empresas nao possuem a capacidade de os fazer. Uma das solugcbes impos-
tas pela IDSA para solucionar este problema passa por criar infraestruturas regionais e
sectoriais especializadas e capacitadas tecnologicamente, permitindo as empresas des-
carregarem da cloud os conectores necessarios e apropriados para usufruirem dos IDSs

existentes.

« Gestao de dados: Um dos aspetos fundamentais do IDS é a partilha de dados entre
0s seus participantes. Uma vez que, muitos dos dados partilhados por todo o IDS sao
considerados dados em bruto, € necessario um grande esforgo, por parte das empresas,

para o seu processamento.

» Implementacao dos padroes impostos pelo IDS: De forma a assegurar a interopera-
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bilidade e a compatibilidade entre sistemas, o IDS, conta com um conjunto de padrées,
definidos no Information Model pela IDSA. A implementagao desses padrdes, requerem
grandes investimentos, que dificultam a adogao do IDS por pequenas e médias empre-

Sas.

Certificacao: A fim de criar uma "trusted-network” entre os seus participantes, com o
intuito de possibilitar a partilha de dados de forma segura, o IDS possui um processo
de certificacdo bastante complexo. A certificacdo consiste na submissido de todos os
participantes e componentes presentes no IDS a uma avaliagao, segundo um conjunto
de critérios com o objetivo de validar e determinar o seu grau de confianga perante todo
o IDS.

Falta de um Base Connector: O IDS Connector, usado por todos os participantes,
corresponde a componente principal do IDS. O IDS abrange varios tipos de empresas,
cada empresa possui um conjunto de requisitos especificos e tnicos. Como o IDS nao
apresenta um Base Connector, que funcione em todas as empresas, as empresas vém-
se confrontadas com a necessidade de desenvolver o seu proprio IDS Connector, a partir
da arquitetura de referéncia, para poder participar no IDS. A criagao de novos conectores,
€ um processo bastante complexo, que impossibilita as pequenas e médias empresas

aderir ao IDS.

Especializacao: O IDS, apresenta uma arquitetura complexa e um conjunto de padroes
e critérios que devem ser cumpridos. Isto obriga as empresas a contratar alguém espe-

cializado, para a sua implementagao e configuracao.

Vimos que a partilha de informagéo interorganizacional conta com diversos desafios que de-

vemos ter em atencao, como a flexibilidade, a compatibilidade, a seguranca e confianga entre

sistemas e entidades. Com base no estudo dos modelos apresentados anteriormente, o IDS-

RAM é o que mais se adequa para responder a esses desafios. Assim sendo, os International

Data Spaces foram escolhidos para o desenvolvimento de uma arquitetura que permita a par-

tilha de informacgao interorganizacional.

O presente trabalho nao pretende solucionar de todo os desafios apresentados, mas sim con-

tribuir para a base de conhecimento existente, com casos de uso adicionais, devidamente con-

textualizados, para apoiar as pequenas e médias empresas na sua jornada de transformagao

digital.
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Capitulo 4

Arquitetura IDS para a partilha de

informacao interorganizacional

A analise do estado da arte evidencia os IDS como uma abordagem pragmatica no suporte
a partilha de informagao 4.0 no contexto interorganizacional. No entanto, enquanto modelo
arquitetural emergente, pretende-se estudar a exequibilidade pratica deste novo paradigma, no
contexto da troca de informagao interorganizacional em tempo real. Deste modo, no presente

capitulo discute-se uma arquitetura IDS, com base nos seguintes pressupostos:

* A arquitetura IDS, deve suportar um modelo de "Push Data”, ou seja, o cliente deve estar
"constantemente” a receber dados sem a necessidade de enviar pedidos previamente.
Esta necessidade assincrona é fundamental num contexto de troca de dados em tempo
real. O paradigma propde que a entidade responsavel pelo envio de dados, categorize e
distribua os dados em diferentes tépicos, de modo que outras entidades possam estar a
escuta desses topicos para obter os dados. O envio dos dados é despoletado através de
eventos (ex.: alteragao no estado de uma maquina) determinados pela entidade emis-
sora. Este modelo promove a escalabilidade, permite fluxos de trabalho assincronos
numa organizagao, reduz o tempo de resposta e permite uma integracdo mais simples

entre sistemas.

A arquitetura IDS, deve assegurar a compatibilidade com os diversos sistemas e pro-
tocolos. O universo tecnologico de cada organizacao é muito heterégeno o que torna

dificil assegurar a compatibilidade entre varios sistemas. A arquitetura IDS contempla
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a uniformizagao da troca de dados entre organizagdes. No entanto é necessario asse-
gurar mecanismos para a troca de informagao entre IDS e os Sistemas de Informagao

Organizacionais das empresas.

* A partilha de dados, na arquitetura IDS, deve ser realizada de forma segura e sem com-
prometer com a integridade dos dados. Devido a valorizagao dos dados, cada vez mais

a seguranca se torna indispensavel para partilha de dados interorganizacional.

O trabalho de especificacao e experimentacao da arquitetura IDS, obedece a uma metodologia

de investigacao cujo modelo se descreve na secg¢do seguinte.

4.1 Metodologia

A metodologia de base para o desenvolvimento deste trabalho e em particular o desenvol-
vimento da arquitetura IDS, seguiu um modelo incremental e iterativo, ou seja, o trabalho
contemplou diversas fases, com uma ou mais interagdes cada uma. Em cada fase, séo
aproveitados os resultados obtidos em fases anteriores, e sdo realizadas revisdes para o
aperfeicoamento de componentes ja desenvolvidas. Sejam estes componentes artefactos
mais teoricos ou praticos. A figura apresenta o plano de trabalho utilizado no desen-

volvimento da dissertacao.

Desenvolvimento

Relevéncia do(s) Artefacio(s) Avaliacao
Andlise do Estado da Requisitos/ Caso de
Arte Necessidades Uso
Problema A A
Artefacto
_ Observacsiol de
Prototipagem Interpretacéo Engenharia
Resultados

Literatura

Figura 14: Plano de Trabalho.

A partir da imagem apresentada na figura[14} é possivel identificar as trés fases que compdem

o plano de trabalho utilizado para a realizacdo da dissertacao:

 Relevancia: Identificado o possivel Problema, a fase da Relevancia, tem o objetivo de

validar a relevancia do Problema com base na Anédlise do Estado da Arte. De modo
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a cumprir com esse objetivo, foram utilizadas varias bases de dados cientificas como
o Google Scholar, o ResearchGate e o IEEEXplore, onde se realizaram varias pesqui-
sas especificas, no ambito da partilha de informacao no contexto da Industria 4.0, sobre
os diversos modelos, abordagens e solugdes utilizadas na partilha de informacao in-
terorganizacional. Além disso, também foram estudadas solugdes mais profissionais e
artigos de organizacdes (White Papers), que estdo atualmente a impulsionar os IDSs.
Depois de construido o repositério de informacao util para a Analise do Estado da Arte,
escolheram-se apenas os artigos que apresentaram modelos, abordagens ou solugdes
compativeis com o RAMI 4.0. Os restantes artigos, como apresentam modelos, aborda-
gens e solugdes que fogem aos pressupostos do RAMI 4.0, tornam-se irrelevantes e por

isso nao foram abordados neste trabalho.

» Desenvolvimento do(s) Artefacto(s): Durante a fase do Desenvolvimento do(s) Arte-
factos(s), realizou-se o desenvolvimento da arquitetura IDS seguindo um conjunto genérico
de necessidades previamente definidas, e na experimentacao de diversas solugdes, de
modo a viabilizar a arquitetura especificada. Além disso, esta fase contou com a iteragao
entre a Prototipagem e os Requisitos/Necessidades, de forma a ser possivel experimen-
tar diferentes frameworks e tecnologias no desenvolvimento dos protétipos, o que permi-
tiu refinar as necessidades definidas. No decorrer desta fase, existiu varios momentos
onde foi necessario regressar a fase da Relevancia, para obter mais informagao e conse-

guir responder a determinadas questdes que foram surgindo durante o desenvolvimento.

« Avaliacao: Por fim, a fase da Avaliagao consiste na avaliagdo qualitativa dos artefac-
tos desenvolvidos na fase anterior perante um Caso de Uso, através da observacgao e
avaliagao da sua utilidade e exequibilidade para a partilha de informagao num contexto
interorganizacional. E de notar que nesta fase também foi possivel regressar a fase de
Desenvolvimento do(s) Artefacto(s), para a fazer as alteragdes necessarias de forma a

corrigir os problemas que foram surgindo durante a avaliagao.

No final da metodologia, obteve-se o Artefacto de Engenharia, que consiste num protétipo da
solucgao tecnolodgica, desenvolvido com base nos principios do IDS, que respeita grande parte

dos pressupostos do modelo IDS-RAM.
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4.2 Protétipo IDS

O principal propésito deste trabalho passa por explorar e desenhar solugoes baseadas no IDS-
RAM, que permitam assegurar o fluxo de informagao automatizado e o mais aproximado do
"tempo real”, entre 0 ambiente intra e interorganizacional. Esta automatizagao requer negociar
e acordar aspetos relacionados com o conteudo e a validade temporal do conteddo a partilhar,
sobre a garantia de uma infraestrutura segura e que garanta a propriedade dos dados. O uso
dos IDSs no contexto de partilha de informacao entre organizagdes levanta varios problemas

e restricdes tais como:

 De forma a validar a solucao, segundo a IDSA, é obrigatério utilizar as mensagens defi-
nidas no modelo IDS para estabelecer a comunicagao entre os conectores IDS. Cada
mensagem possui um objetivo especifico e deve ser usada exatamente no contexto
para o qual doi definida. Um exemplo disso é a Notification Message, que representa
um tipo de mensagens que s6 podem ser utilizadas para efeitos informativos, no qual
nao € esperada nenhuma resposta por parte do recetor. Nenhuma outra forma de

informacao/notificacao basica deve ser usada na comunicagao entre conectores;

» Nao € permitido alterar a integridade dos conectores IDS, o que nos obriga a desen-
volver componentes "Plug and Play”, ou seja, componentes que podem ser integradas

facilmente com o conector, de forma a adicionar novas funcionalidades ao mesmo;

« Um conector IDS ndo pode identificar nem comunicar diretamente com as DataApps
presentes nos restantes conectores do IDS, pois as DataApps estao presentes nas redes
internas das empresas, isoladas do mundo exterior, € segundo os principios do IDS sé é

permitido aceder a essas redes através dos conectores IDS.

No decorrer do estudo dos IDSs, foram criados varios proto6tipos, nao s6 para compreender o
modelo IDS, como também para avaliar o funcionamento dos conectores. Para além disso o
protétipo final devera considerar um conjunto de restricoes e necessidades/requisitos discuti-
dos anteriormente, e estar dentro do quadro de objetivos definidos na introducdo. O que se
discute de seguida foca apenas no protétipo final e ndo na descricao da evolucao até chegar

ao mesmo.
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4.2.1

Integracao com Apache Camel

O uso de Apache Camel no contexto da especificacdo da arquitetura IDS, tem um duplo

proposito:

1.

Os paradigmas classicos para a troca de informacao assentam em mecanismos sincronos
de Pedido/Resposta com mensagens tipificadas. Os IDSs pretendem que essas mensa-
gens possam incluir a comunicagao do estado dos ativos do chao de fabrica em tempo
real, pelo que o uso do paradigma de comunicacao "Publish and Subscribe” é fundamen-
tal. Adicionalmente, os conectores IDS estudados nao implementam "Publish and Subs-
cribe”, apenas o simulam por meio de pedidos que ocorrem em intervalos de tempo previ-
amente especificados. O Apache Camel ajuda na implementacao efetiva do paradigma.
A implementacao do paradigma "Publish and Susbcribe”, permite cumprir com o pressu-
posto da arquitetura IDS de suportar um modelo de "Push Data”. Essa integragao pos-
sibilita ao conector IDS, identificar possiveis atualizacdes nas fontes de dados, especifi-
cadas nos seus Resources, € consequentemente enviar "IDS Messages”de notificacao,

automaticamente para os restantes conectores.

. Como a IDS é uma rede "pay-as-you-go”, um dos seus objetivos €& expandir constan-

temente o niUmero de sistemas presentes, o que obriga os conectores IDS a serem
compativeis com varios sistemas, que utilizam diversos protocolos de comunicacao e
integragao. Ao incorporar o Apache Camel F_']com o conector IDS, é possivel integrar o co-
nector com as diferentes aplicagdes empresariais e os varios protocolos de comunicagao
existentes na organizagao, através de Enterprise Integration Patterns (EIP) [42]. A pos-
sibilidade da interligagdo entre os conectores IDS e um servigo baseado em Apache
Camel, aumenta a compatibilidade e interoperabilidade de solugbes baseadas em IDS,
sem abdicarmos dos principios de desenvolvimento baseado em normas e standards
existentes. O Apache Camel, através de uma DSL (Domain Specific Language), nomea-
damente a Apache Camel DSL, permite de uma forma mais agil a definicao de regras e
rotas de integracao, baseadas em um ou mais EIP para a partilha de dados. Além disso,
o Apache Camel consegue operar com varios protocolos de comunicacao e estruturas
de dados, acessiveis através da utilizacao de URIs. A componente desenvolvida neste

trabalho utiliza o Java DSL P}, com o objetivo de criar as Rotas HTTP, ao estender a classe

"https://camel.apache.org/
2https://camel.apache.org/manual/latest/java-ds|.html
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do RouteBuilderl

Neste prototipo, os conectores IDS utilizam um servico baseado na framework Camel, per-
mitindo assim definir uma arquitetura IDS que cumpre com as restrigdes e os critérios ne-
cessarios para poder ser aplicado num caso de uso. Podemos definir o servico baseado em
Camel, como uma componente "Plug and Play”, que comunica com o conector IDS e restantes
aplicagoes por meio de um conjunto de rotas, que sao definidas através de uma REST API. A
seguinte imagem (Figura[15) representa o Servico Camel, conectado a um MQTT Broker e a
um conector IDS, e cujo objetivo é estar a escuta das mensagens enviadas pelo MQTT Broker

e envia-las para o conector IDS, sempre que este as requisitar.

DataSpace

Connector

h

Camel Service

REST Route
APl Handler,

MQTT Broker

Figura 15: Visao genérica do Servico Camel no contexto IDS.

A seguinte imagem (Figura representa genericamente, a arquitetura do protétipo desen-

volvido:
Provider . Consumer
Camel . Camel
MaTT Senice | REST | DataSpace |  IDSMepsages | DataSpace |, REST | Senice REST

Provider Connector . Connector Consumer

-\(CSP) (Provider) : (Consumer) (CSC}/

P . CSC

taBage . [rqtaBa;
MQTT

Broker DataApp

Figura 16: Visao geral da Arquitetura do Protétipo.

3https://camel.apache.org/manual/latest/route-builder.html|
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Podemos dividir a imagem apresentada na figura [T6|em duas partes, do lado esquerdo estéo
todas as componentes relacionadas com a entidade que assume o papel de Provider e do lado
direito com a entidade que assume o papel de Consumer. Em cada uma das implementacdes
do conector IDS existe um Servigco Camel, o Camel Service Provider (CSP) e o Camel Service
Consumer (CSC).

4.2.2 Detalhe da Arquitetura

A arquitetura do protétipo baseado em IDS, representado na figura[16] contém vérios compo-
nentes, cujos papéis se escrevem de seguida. E de realcar que a presente arquitetura procura

garantir:

* A comunicagao baseada no IDS-RAM, selecionando e implementando os conectores

IDS mais adequados;

» Assegurar a interoperabilidade entre os conectores IDS e os sistemas internos das em-

presas;

» Usar protocolos e paradigmas de comunicagado que permitam a troca de dados em tempo

real e de forma assincrona.

Nao foi o foco desta arquitetura as questdes relacionadas com a negociacao de contratos,
as regras de uso dos dados e a certificacdo dos participantes. Todas estas questdes foram

geradas através de configuracdes predefinidas.

4.2.2.1 Provider

O principal objetivo do Provider (lado esquerdo da figura[16), é receber e enviar as notificagdes
provenientes do MQTT Broker para os respetivos Consumers, conectados via IDS. A fim de
possibilitar essa interagao, o Provider conta com um MQTT Broker, o CSP e seu préprio Da-

taSpace Connector (Provider).

O MQTT Broker, surge aqui como um servidor para a troca de mensagens, segundo o modelo

de "Publish and Subscribe”. A utilizacdo do protocolo MQTT, que pertence ao conjunto de
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protocolos utilizados no ambito da Industria 4.0 Iﬂ, permite-nos garantir a troca de dados em
tempo real e o assincronismo. Concretamente nesta arquitetura, o MQTT Broker disponibiliza
os dados num topico para que o Servico Camel consiga estar a escuta e consequentemente

obter os dados sempre que existir uma atualizagdo nos mesmos.

O CSP é um servico, cuja funcao € obter os dados dos tépicos presentes no MQTT Broker
e disponibiliza-los para o DataSpace Connector (Provider), através de rotas criadas dinami-
camente e em runtime. As rotas criadas, também permitem enviar pedidos ao DataSpace
Connector (Provider), sempre que existir alguma atualizagao num dos topicos, estabelecendo
assim uma conexao entre os protocolos MQTT e REST, de modo a garantir o assincronismo e
a partilha de dados em tempo real. Dentro do servigo CSP encontramos duas componentes,
uma REST APl e um Route Handler. A REST API disponibiliza um conjunto de pedidos para

comunicar com o Route Handler, de modo a:

1. Criar, Apagar, Editar e Obter as rotas na base de dados do CSP;
2. Ativar e Desativar rotas especificas;

3. Obter determinados Payloads, nas diferentes rotas armazenadas na base de dados do
CSP.

“https:/mqtt.org/
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O seguinte excerto de cddigo, apresenta um exemplo de uma rota definida no CSP.

{

"id": 1,
"brokerURL": "tcp://mgtt-broker:1883",
"brokerTopic": "broker-topic",
"brokerPayload": "",
"providerConnector": {
"id": 1,
"providerUrl": "http://provider:8081",
"recipientUrl": "http://consumer:8080/api/ids/data",
"resourceId": "http://provider:8081/api/offers/40c3aed9-cTbe—-

4330-a4d8-6e50fed4d%aa’",

"username": "admin",
"password": "password"
b
"isActive": true

Exemplos de Cédigo 1: Exemplo de uma Rota no CSP.

O DataSpace Connector (Provider), dedica-se a criar uma interface entre as fontes de dados
e o IDS, neste caso o MQTT Broker por meio do CSP. Tudo o que esta dentro da rede interna
do Provider ndo tem conhecimento sobre as entidades, que estdo dentro da rede interna do

Consumer.

No Provider, € possivel dividir o processo, que inicia a troca de dados em duas fases:

» Na Primeira Fase, é criada uma rota no CSP, que tem como objetivo notificar o DataS-

pace Connector (Provider) sempre que existir atualizagdes no MQTT Broker;

» Na Segunda Fase, o CSP recebe as atualizagées do MQTT Broker e envia um conjunto
de pedidos ao DataSpace Connector (Provider), que geram varias "IDS Messages”, para
notificar o DataSpace Connector (Consumer) de uma possivel alteracdo num dos Re-

sources.
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4.2.2.2 Consumer

O objetivo do Consumer (lado direito da figura[16) é receber as notificagdes e os dados do Da-
taSpace Connector (Provider), e redireciona-los para as respetivas DataApps, através do CSC.

O Consumer, é composto por uma DataApp, o0 CSC e o DataSpace Connector (Consumer).

A DataApp, representa a componente que recebe os dados do DataSpace Connector (Con-
sumer), através do CSC. Um endpoint € disponibilizado pela DataApp, de modo a que o CSC

consiga enviar os dados recebidos.

O CSC, representa um servigo, em que o seu principal objetivo € estabelecer a comunicagao
entre a DataApp e o DataSpace Connector (Consumer), através da criagao de rotas. Sempre
que existir uma atualizacao no lado do Provider, o DataSpace Connector (Consumer) recebe
uma "IDS Message”de notificacao, e utiliza o endpoint da rota criada no CSC para o natificar.
A rota criada, depois de receber a notificagao, executa um pedido ao DataSpace Connector
(Consumer), que por sua vez comunica com o Provider, de modo a obter a Ultima versao
dos dados e posteriormente envia-los para o endpoint da respetiva DataApp. Assim como no
CSP, com a integragdo do CSC no conector IDS, conseguimos realizar a partilha de dados de
forma assincrona e em tempo real. Além disso, € possivel garantir a interoperabilidade entre
o conector IDS e os sistemas internos da empresa. Semelhante ao CSP, podemos encontrar

uma REST API e um Route Handler no CSC, que adiciona as seguintes funcionalidades:

1. Criar, Apagar, Editar e Obter as rotas na base de dados do CSC;
2. Receber os dados e notificagdes do DataSpace Connector (Consumer);

3. Enviar os dados para as diferentes DataApps.
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O seguinte excerto de cddigo, apresenta um exemplo de uma rota definida no CSC.

{

"id": 1,
"dataAppURL": "http://data-app:1880/endpoint”,
"consumerConnector": {

"id": 1,

"consumerArtifactURI": "http://consumer:8080/api/artifacts/a%

d76b8d-6d8d-4ec7-8d12-edf153bb5d17",
"agreementURI": "http://provider:8081/api/agreements/84f7325¢c

-1d62-4470-b03b-bb5603224ffb",

"params": {},
"username": "admin",
"password": "password"

Exemplos de Cédigo 2: Exemplo de uma Rota no CSC.

O DataSpace Connector (Consumer), cria uma interface entre as DataApps e o IDS, em con-
junto com o CSC. Assim como o DataSpace Connector (Provider), tudo o que esta dentro da
rede interna do Consumer ndo consegue identificar nem comunicar com as entidades, presen-

tes na rede interna do Provider.

No Consumer, o processo responsavel pelo envio dos dados as DataApps, é composto por

trés fases:

« Na Primeira Fase, € criada uma rota no CSC, com o proposito de receber as notificagoes
do DataSpace Connector (Consumer) e enviar um pedido para obter os dados ao mesmo.

A rota criada também possui o endpoint da DataApp, necessario para o envio dos dados.

» Na Segunda Fase, o DataSpace Connector (Consumer), recebe uma ”IDS Message’do
DataSpace Connector (Provider), a notificar uma possivel alteracdo num dos seus Re-

sources. Essa mensagem, ira acionar o envio do alerta para o CSC.

» Na Terceira Fase, apds receber o alerta, 0 CSC envia um pedido ao DataSpace Connec-
tor (Consumer) para obter a Ultima versao dos dados, e redireciona-los para a respetiva

DataApp, definida inicialmente na criagao da rota.
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4.2.3 Interacoes

Para melhor compreensao das interacdes entre os conectores IDS, considera-se 0 seguinte
cenario: O Provider envia informagao sobre o estado da maquina X, para o Consumer, que
previamente subscreveu essa informacao. A maquina nao envia o estado diretamente para o
Consumer, mas sim para um MQTT Broker. O Apache Camel Service atua como um mediador
no sentido de garantir que a informacao segue para o conector IDS no formato adequado em

conformidade com os pressupostos do IDS-RAM.

O seguinte diagrama de sequéncia do protdtipo desenvolvido (Figura[17), representa um con-
junto de interacoes entre as varias componentes envolvidas, associadas ao caso de uso do
envio de informagao entre o Provider e o Consumer:

User Provider User Consumer

DataSpace DataSpace
e
Provider Consumer

Camel Senice

‘ MQTT Broker Provider

createOffer)
creataReprasentstion()

createCamelRoute()

subscribe()

crestaAriifact()
createContract()

)

DescriptionRequestiessage requestDescription()

CescriplionResponseMessage

ContraciRequ requestContraci()
ContractAgreementMessage

createCamelRouta()

createSubscriber()

updatePayload() endl ) | R sendDataToDataApp()
requestData(} ArtifaciRequesiMessage |- - requestAriitactDatal)

,,,,,,,, sendDafaG ||  AffiaciResponseMessage | _receiveDatal) )| sendData()

i i i ' ” i U

Figura 17: Diagrama de Sequéncia da arquitetura do prototipo.

De modo a que estas interacées possam ocorrer, € necessario que se verifiquem um conjunto

de pré-condicdes em ambas as partes (Provider e Consumer):

» Provider: No Provider, o utilizador (User Provider), precisa de criar um Catalog, um
Resource, uma Representation e um Artifact no DataSpace Connector (Provider), para
qgue o DataSpace Connector (Consumer) consiga descobrir e aceder aos dados. Além
disso, o utilizador necessita de criar um Contract, e as respetivas rules associadas a esse
Contract. Apds criar o Contract e associa-lo a Resource, o utilizador, deve criar uma rota
no CSP, que estara a escuta num dos topicos do MQTT Broker. Por fim, o utilizador tem
de associar o CSP ao Artifact criado, para que este consiga obter os dados armazenados
no CSP.

» Consumer: No Consumer, o utilizador (User Consumer), necessita de realizar um con-

junto de pedidos na REST APl do DataSpace Connector (Consumer), que executam
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as trés interagdes apresentadas em pontos anteriores, nomeadamente, a Descricao do
Provider, a Negociagao de Contratos e a Partilha de Dados. Essas trés interagdes, sao
utilizadas para iniciar a partilha de dados entre os dois conectores. Depois de concluidos
esses pedidos, o DataSpace Connector (Consumer), sem intervengao do utilizador, cria
um Resource do tipo “Requested Resource”, que contém a informacao do Resource so-
licitado previamente, na interacdo da Partilha de Dados. De seguida, o utilizador deve
criar uma rota no CSC, que ira fazer um conjunto de pedidos ao “Requested Resource”,
para obter a Ultima atualizagdo dos dados e posteriormente redireciona-los para a Data-
App. Por fim, o utilizador precisa de criar uma entidade do tipo “Subscription”, que tem
como objetivo associar o endpoint da rota definida no CSC ao “Requested Resource” do

DataSpace Connector (Consumer).

Apo6s cumpridas estas pré-condicoes, € possivel iniciar a sequéncia de interagcdes entre as

entidades, para dar inicio a partilha de informagao entre ambas:

1. O MQTT Broker atualiza os dados associados a um tépico;

2. A rota criada no CSP, esta a escuta das mensagens provenientes do MQTT Broker e

alerta o DataSpace Connector (Provider), de possiveis alteragdes nos dados;

3. O DataSpace Connector (Provider), ao receber o alerta, envia um conjunto de "IDS Mes-
sages”, ao DataSpace Connector (Consumer), com o objetivo de notificar as alteragbes

que ocorreram num dos Resources.

4. O DataSpace Connector (Consumer), depois de receber uma notificacdo sobre a
alteragao nos dados de um Resource, envia um pedido para o endpoint da rota, pre-
sente no CSC.

5. ApoOs receber esse pedido, o CSC obtém a ultima atualizagcdo dos dados no Resource,

através do DataSpace Connector (Consumer), e redireciona-os para a DataApp.

Por fim, da-se por terminada a sequéncia de agdes entre as entidades, quando as DataApps
recebem a ultima atualizagao dos dados provenientes do MQTT Broker, de forma automatica

e assincrona, e os apresentam ao utilizador (User Consumer).

O prototipo escolhido, dispée dos critérios definidos inicialmente e esta de acordo com as
restricoes impostas pelo IDS. Apds a escolha do protétipo, este tem de ser posto a prova
perante um caso de uso real, para poder ser validado. O caso de uso utilizado para essa

validacao € apresentado no seguinte capitulo.
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Capitulo 5

Caso de Uso

Devido a crise econdmico-social provocada pela pandemia e as sucessivas disrupgdes nas
cadeias de valor em varias empresas, o interesse das empresas pelos Marketplaces voltou a
despertar e com isso novas exigéncias e requisitos, nomeadamente no que toca a questoes
sobre a seguranga, interoperabilidade e governagao [43]. Podemos definir um Marketplace
como um espaco de troca de informacao entre uma ou mais empresas tipicamente do mesmo

setor industrial.

Neste capitulo, propomo-nos em explorar as mais valias dos IDS no contexto da comunicac¢ao
interempresarial através de Marketplaces, assentes num novo paradigma tecnologico de par-
tilha de informacao e governacao em rede. O desenvolvimento de Marketplaces baseados em

IDS permite abrir o leque de funcionalidades, nomeadamente:

« A possibilidade de uma integracao mais ampla, ou seja, com os dispositivos/maquinas
presentes no chao-de-fabrica de uma empresa, permitindo-lhes enviar informacao
(exemplo: estado, utilizagao de recursos, erros) “diretamente”para outras empresas, re-
correndo plataformas loT. Esta nova funcionalidade vem complementar os paradigmas

classicos de comunicacao dos Marketplaces [43];

« Uma maior automacao no fluxo de dados, isto €, permitir que exista troca de dados de

forma automatizada e em tempo-real.

No contexto dos Marketplaces baseados no IDS-RAM, foi experimentada a arquitetura descrita
no capitulo {4, no ambito do projeto GREAT. A descricao do projeto e o contexto especifico do

caso de uso é descrito na secgao seguinte.
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5.1 Descricao do Problema

Atualmente a Europa representa grande parte do mercado global da produgao de maquinas e
equipamentos industriais [44]. Isto significa que as empresas necessitam de apostar em novas
abordagens, de forma a vender e fornecer servigos pds-venda e de apoio ao cliente online,
para conseguirem alcancar mercados distantes sem gastarem recursos desnecessariamente.
O Market 4.0E], consiste num projeto europeu onde o seu principal objetivo € desenvolver uma
plataforma online europeia, para a venda de equipamento industrial e de um conjunto alargado
de servigos associados, enquanto testa e valida a sua importancia perante fluxos B2B.

O projeto GREAT E] conta com a participacao do INESC TEC E] e corresponde a um caso de

uso do projeto Market 4.0. No projeto GREAT sao apresentados trés objetivos significantes:

» O Primeiro Objetivo, consiste no desenho € na integracdo com o Market 4.0 de dois
modelos digitais, que representam um conjunto de maquinas fisicas, utilizadas para o
corte e dobra de metais. Trata-se portanto de um objetivo mais redirecionado com o

conceito de "Digital Twin” [45].

* O Segundo Objetivo, corresponde ao desenvolvimento de uma aplicagao para o Market
4.0, que permite as empresas da area metallrgica, configurar os seus equipamentos
através de um catadlogo de maquinas, componentes e extensoes, de acordo com 0s

requisitos do seu produto final.

- O Terceiro Objetivo, consiste em obter os dados sobre o0s ativos industriais[|das empre-
sas na area da metallrgica, recorrendo a servigos data-driven, e disponibiliza-los as em-
presas fornecedoras desses ativos, através de um servigco que complemente a aplicagao
desenvolvida no objetivo anterior. No ambito deste objetivo deverao existir servigos data-
driven inovadores, que se dedicam a enviar dados sobre o estado dos ativos industriais,
em tempo real, com o objetivo de permitir as empresas cliente obter esses dados, para

ajudar a definir planos de manutengao sem criar disrupgdes na cadeia de valor.

O caso de uso utilizado para a validagcao dos cenarios propostos enquadra-se no terceiro

objetivo do projeto GREAT. Cuja arquitetura genérica se apresenta na figura[18]

"http:/market40.eu/

2https://www.inesctec.pt/pt/projetos/great

Shttps://www.inesctec.pt/

4QOs ativos industriais correspondem as maquinas/dispositivos presentes no chio de fabrica de uma empresa.
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Figura 18: Arquitetura do terceiro objetivo do projeto GREAT.

A partir da figura podemos observar dois ambientes, a empresa cliente e o Marketplace
"Market 4.0”. A empresa cliente, possui varios ativos industriais nomeadamente, as maquinas
utilizadas para processar metais, que enviam constantemente os seus dados para um Servi-
dor de Dados. O Servidor de Dados, através de um conector IDS, consegue enviar os dados
recebidos para o Market 4.0. No lado do Market 4.0, existe também um conector IDS, que
recebe os dados do servidor e redireciona-os para uma aplicagao de monitorizagdo. Por fim,
a aplicacao de monitorizacao, através de uma interface grafica, permite aos utilizadores visu-

alizarem os dados recebidos, referentes aos ativos industriais da empresa cliente.

5.2 Arquitetura da Solucao

Com base na revisao de literatura e na experiéncia adquirida durante o desenvolvimento dos
varios prototipos e cenarios no ambito dos Marketplaces, foi possivel desenhar a solugao,
apresentada na figura [T9] e desenvolver os seus componentes de modo a cumprir com as

exigéncias impostas pelo terceiro objetivo do projeto GREAT.

Considerando que este caso de uso € a comunicagao nao so6 da fronteira da empresa A para
a fronteira da empresa B, mas sim do chao de fabrica da empresa A para uma outra empresa.
Existe a necessidade de haver comunicacdo em tempo real e da integracdo com diferentes
sistemas. Com base nestas necessidades, verifica-se 0 caso de uso como adequado para
experimentar a arquitetura desenhada. A arquitetura da solugao, apresentada na figura
corresponde ao teste da arquitetura desenhada, no caso de uso. Ao aplicarmos os conceitos
do IDS na solucao apresentada, podemos atribuir o papel de Provider ao Client’s Environment

e o papel de Consumer ao Market 4.0.
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Figura 19: Arquitetura da solucdo apresentada para o terceiro objetivo.

De modo a facilitar a compreensao da solucao, foram atribuidos nimeros a todas as interacoes

&

docker

REST

Monitoring
App

A~

9)

Market 4.0
un

entre as componentes presentes na arquitetura, e cujo papel se descreve de seguida.

1. Os ativos industriais (Machine) enviam os seus dados (ex.
possiveis erros, utilizacao de recursos) para o Machine Data Server, que consiste num
MQTT Broker. Para efeitos demonstrativos foi utilizado o MQTT Box para simular o envio
das mensagens para o broker, como mostra a imagem Concretamente a imagem

representa uma mensagem "dummy” com o contetdo “Industrial Demo Data” que sera

publicada no tépico “test-topic” do MQTT Broker;

Topic 1o publish
Cos

Retain

Payload Type

Payload

. estado da producao,

Figura 20: Exemplo de uma mensagem no MQTT Box.
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2. O Camel Service Provider, esta a escuta dos tépicos definidos no Machine Data Ser-
ver. Deste modo, sempre que um dos tdpicos é atualizado o Camel Service Provider
recebe a mensagem e escreve-a na sua base de dados. A seguinte imagem da figura

apresenta a mensagem enviada previamente, recebida pelo Camel Service Provider.

came]

0 provider

Figura 21: Exemplo de uma mensagem recebida no Camel Service Provider.

3. O Camel Service Provider, depois de armazenar a ultima atualizagao dos dados na sua

base de dados, envia um pedido para o DataSpace Connector (Provider).

4. O DataSpace Connector (Provider), apds receber o pedido do Camel Service Provider,
cria e envia uma notificacdo sobre as possiveis atualizacdes nos dados recebidos, ao

Data Space Connector (Consumer).

5. O DataSpace Connector (Consumer), depois de receber a notificacdo do DataSpace
Connector (Provider), envia um pedido para a rota no Camel Service Consumer, previa-

mente definida.
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6. O Camel Service Consumer, ao receber o pedido do conector, faz uma solicitagao da
ultima atualizagao dos dados ao Provider através do DataSpace Connector (Consumer).
A seguinte imagem da figura[22| apresenta os dados recebidos pelo Camel Service Con-

sumer.

t camel-consumer

Figura 22: Exemplo de uma mensagem recebida no Camel Service Consumer.

7. O DataSpace Connector (Provider), recebe a solicitagdo dos dados e comunica com o
Camel Service Provider, de modo a obter os dados que estdo armazenados na sua base

de dados, para depois o0s enviar a entidade que os solicitou.

8. A Monitoring App, possui um endpoint ao qual o Camel Service Consumer consegue
aceder e enviar os dados recebidos. Para efeitos demonstrativos foi utilizado o NodeRed

para simular a Monitoring App, como mostra a seguinte imagem da figura [23]
280872021, 1620008 node: ag97b2ef 834fcd
msg.payload : string[22]

""Industrial Demo Data™"

Figura 23: Exemplo de uma mensagem recebida no NodeRed.

9. Por fim, os dados recebidos na Monitoring App, podem ser acedidos e visualizados a

partir da aplicagao Market 4.0.
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A arquitetura da solugcao apresentada, cumpre com todos 0s requisitos impostos pelo terceiro

objetivo do projeto GREAT, observando-se o seguinte:

« A presenga de comunicagao entre o ponto 1 e o ponto 9 da figura[19}

» O paradigma "Publish and Subscribe” foi implementado com o auxilio do Servico Camel;

A possibilidade de integrar aplicagdes de terceiros (ex.: MQTT Broker, NodeRed), através

do Servigo Camel;

A comunicagao em “"tempo real”.

Por fim, depois de terminada a experiéncia e verificada a comunicagao entre os dois conecto-
res IDS, utilizando o servico Camel conforme desenhado na arquitetura. A solucao, foi validada
por elementos do projeto GREAT e containerizada, para poder ser utilizada no piloto. Depois
da containerizacao da solucao desenvolvida, cada componente possui 0 seu préprio contai-
ner, onde se encontram as dependéncias e configuragcdes necessarias para a sua execucgao.
A solugao desenvolvida possui duas versoes, uma versao para efeitos demonstrativos e uma
versao para ser aplicada no projeto GREAT. As configuracoes necessarias para iniciar ambas

as versoes, estao presentes no apéndice [A|deste relatorio.
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Capitulo 6

Conclusoes e Trabalho Futuro

Apds o estudo de diversas abordagens, utilizadas num contexto de partilha de informagao
interorganizacional, explorou-se os International Data Spaces como abordagem emergente
para troca de dados entre empresas, visto que oferecem uma rede flexivel, descentralizada e
onde a seguranga, governagao dos dados e a confianga entre os participantes sao requisitos
obrigatérios. Assim sendo, a IDSA, apresentou um modelo de arquitetura de referéncia, com

o proposito de facilitar a sua implementacao e responder a estes requisitos.

A abordagem baseada em IDS ira contribuir para uma maior democratizagao tecnologica no
contexto da partilha de informagao interorganizacional, pelo que a sua exploragao no ambito
dos Marketplaces é pertinente e promissora. Face aos objetivos propostos pelo projeto GREAT,
foi projetada uma solugao onde foi utilizado o International Data Space, de modo a possibilitar
a partilha de dados em tempo-real e sem comprometer com a seguranga e o0 seu conteudo.
A arquitetura cumpriu com os objetivos do piloto e foi validada pelos elementos do projeto.
Considerando a abordagem qualitativa, o trabalho discutido neste documento cumpriu o seu

propdosito.
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6.1 Reflexao Critica

Apesar dos IDSs serem a opgao mais adequada para a partilha de informagao interorgani-
zacional no contexto da Industria 4.0, a sua adogao por pequenas e médias empresas conta
com diversas limitagdes, devido a sua complexidade, e como ndo compensa os investimentos

necessarios continuam a nao ser uma opg¢ao viavel para este tipo de empresas.

Este trabalho contribui com mais um caso para aumentar a base de conhecimento no dominio
da partilha de informacao 4.0. Parece-nos um instrumento para transferéncia de conhecimento

da academia para a industria.

E ainda importante referir, que o estado de maturidade atual desta tecnologia ainda ndo esta
no ponto ideal para a ado¢gao em massa pelas empresas. No entanto, conclui-se ser uma
tecnologia promissora face aos desafios atuais no dominio da troca de dados uniformizada e

segura entre organizacoes.

6.2 Trabalho Futuro

Num futuro préximo existe espago para aperfeicoar o IDS Connector, as suas componentes e
em geral o International Data Space, de modo a eliminar as atuais limitagcdes com o obijetivo
de aumentar a sua compatibilidade com pequenas e médias empresas. Além disso, inves-
tir na implementacao de outras componentes do IDS-RAM, uma vez que este trabalho foca
essencialmente nos conectores IDS, e na experimentagdo da arquitetura em outros contex-
tos e casos de uso. A longo prazo e com o surgimento da Industria 5.0, que complementa
a atual Industria 4.0 ao focar-se na sustentabilidade e ao criar uma industria Human-Centric,
€ possivel considerar os IDSs como uma abordagem a seguir para este novo paradigma de

partilha de informacao interorganizacional.
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Apéndice A
Guia de Configuracoes

O guia de configuragbes, contém uma descricdo passo-a-passo das configuragbes ne-
cessarias para dar inicio a troca de mensagens entre o Provider e o Consumer, presentes

na arquitetura da solugao apresentada neste trabalho.

A.1 Pré-requisitos

Antes de dar inicio a qualquer configuracdo, € necessario verificar se os seguintes preé-

requisitos estao presentes no sistema.
1. Docker Desktop (https://www.docker.com/products/docker-desktop);
2. Postman (https://www.postman.com/);
3. MQTT Box (https://chrome.google.com/webstore/detail/mqttbox/kaajoficamnjijhkeomgfljpicifokaf).

Nota: Para iniciar os containers e criar os respetivos volumes é necessario executar o script
create-docker-volumes.sh e fazer docker compose do ficheiro docker-compose.yml. Ambos os

ficheiros encontram-se na pasta ids-connector-setup-docker-volumes.
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A.2 Configuracoes do Provider

1. Entrar no Swagger Ul do DataSpace Connector Provider (http://localhost:8081/api/docs)

e colocar as seguintes credenciais:

* Username: admin

» Password: password
2. Criar uma nova Offer:

» URL: POST http://localhost:8081/api/offers

* Body:
{
"title": "Sample Resource",
"description": "This is an example resource containing
industrial data.",
"keywords": [
"machine",
"data",
"sample"
1y
"publisher": "https://example.org/",
"language": "EN",
"licence": "http://example.org/licenses/1.0/",
"sovereign": "https://example.org/",
"endpointDocumentation": "https://example.org/docs"
¥
* Response:
"self": {
"href": http ://localhost:8081/api/offers/S${OFFERID}
}

Nota: O "OFFERID” representa o |d da Offer criada.
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3. Criar uma nova Route no Camel Service Provider utilizando o Postman:

« URL: POST http://localhost:8090/MQTTRoutes/addRoute

* Body:
{
"brokerURL": "tcp://mosquitto:1883",
"brokerTopic": "test-topic",
"brokerPayload": "",
"providerConnector": {
"providerUrl": "http://provider:8081",
"recipientUrl": "http://consumer:8080/api/ids/data",
"resourceId": "http://provider:8081/api/offers/${
OFFERID}",
"username": "admin",
"password": "password"
}
¥
* Response:
{

"headers": {},

"body": {
"id": ${CSPROUTEID},
"brokerURL": "tcp://mosquitto:1883",
"brokerTopic": "test-topic",
"brokerPayload": "",
"providerConnector": {

"id": ${CSPROUTEID},

"providerUrl": "http://provider:8081",

"recipientUrl": "http://consumer:8080/api/ids/
data",

"resourceId": "http://provider:8081/api/offers/${

OFFERID} ",
"username": "admin",

"password": "password"
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b

"isActive": false

o
"statusCodeValue": 200,

"statusCode": "OK"

}

Nota: O "CSPROUTEID” representa o Id da Route criada no Camel Service Provi-

der.
4. Ativar a Route criada através do Postman:

« URL: POST http://localhost:8090/MQT TRoutes/activateRoute
« Body: CSPROUTEID

* Response:

{

"headers": {},
"body": "Route ${CSPROUTEID} Activated!",
"statusCodeValue": 200,

"statusCode": "OK"

5. Criar um Artifact no conector e definir o accessUrl com o endpoint da Route criada previ-

amente:

« URL: POST http://localhost:8081/api/artifacts

* Body:

{

"title": "Industrial Sample",
"accessUrl": "http://camel-provider:8090/MQTTRoutes/

getPayload/${CSPROUTEID}/%2F "

* Response:

"self": {
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"href": "http://localhost:8081/api/artifacts/${ARTIFACTID

}"

6. Criar uma Representation:

* URL: POST http://localhost:8081/api/representations

* Body:
"title": "Industrial Representation",
"mediaType": "TEXT",
"language": "EN"
* Response:
"self": {
"href": "http://localhost:8081/api/representations/${
REPRESENTATIONID} "
}

Nota: O "REPRESENTATIONID” representa o Id da Representation criada no co-

nector.
7. Associar o Artifact, criado no ponto 5, a Representation:

« URL: POST http://localhost:8081/api/representations/${ REPRESENTATIONID}/artifacts
* Body:

[
"https://localhost:8081/api/artifacts/${ARTIFACTID} "

* Response: Lista dos Artifacts adicionados a Representation.

8. Adicionar a Representation, criada no ponto 6, a Offer:
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« URL: POST http://localhost:8081/api/offers/${OFFERID}/representations

* Body:

[
"http://localhost:8081/api/representations/${

REPRESENTATIONID} "

* Response: Lista das Representations adicionadas a Offer.
9. Criar um Contract:

« URL: POST http://localhost:8081/api/contracts

* Body:
{
"title": "Industrial Contract",
"start": "2021-06-16T18:36:19.3862",
"end": "2022-06-16T18:36:19.3862Z"
}
* Response:
"self": {
"href": "http://localhost:8081/api/contracts/${CONTRACTID
} 1]
Jiv

Nota: O "CONTRACTID” representa o |d do Contract criado.
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10. Criar uma Rule para aceder aos dados:

* URL: POST http://localhost:8081/api/rules

* Body:
{
"title": "Provide Access",
"value": "{\"Q@type\":\"ids:Permission\",\"@id\":\"https:

\/\/w3id.org\/idsa\/autogen\/permission\/fb0f770a-fala-4
147-a346-90825343f182\",\"ids:target\":null, \"ids:
description\": [{\"@value\":\"provide-access\", \"Qtype\":
\"http:\/\/www.w3.0rg\/2001\/XMLSchema#string\"}], \"ids:
action\": [{\"properties\":null, \"@id\":\"idsc:USE\"}],\"
ids:preDuty\":null, \"ids:assetRefinement\":null, \"ids:
postDuty\":null, \"ids:constraint\":null,\"ids:title\": [{
\"@value\":\"Allow Data Usage\", \"Qtype\":\"http:\/\/www
.w3.0rg\/2001\/XMLSchema#string\"}],\"ids:assignee\":

null,\"ids:assigner\":null}"

* Response:

"self": {
"href": "http://localhost:8081/api/rules/${ACCESSRULEID}"

}

Nota: O "ACCESSRULEID” representa o Id da regra de acesso criada.
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11. Criar uma Rule para o envio de notificagoes:

» URL: POST http://localhost:8081/api/rules

* Body:
{
"title": "Notification",
"value": "{\"Q@type\":\"ids:Permission\",\"@id\":\"https:

\/\/w3id.org\/idsa\/autogen\/permission\/dé6clb372-b705-4
d08-b0fe-1d474306cabe\",\"ids:target\":null, \"ids:
description\":[{\"@value\":\"usage-notification\",\"
@type\":\"http:\/\/www.w3.0rg\/2001\/XMLSchema#string\"}
],\"ids:action\": [{\"properties\":null,\"@id\":\"idsc:
USE\"}],\"ids:preDuty\":null, \"ids:assetRefinement\":
null, \"ids:postDuty\": [{\"@type\":\"ids:Duty\",\"@id\":
\"https:\/\/w3id.org\/idsa\/autogen\/duty\/17473450-6a78
—-4f55-9b57-c253cc91a74f\",\"ids:target\":null, \"ids:
description\":null, \"ids:action\": [{\"properties\":null,
\"@id\":\"idsc:NOTIFY\"}],\"ids:assetRefinement\":null,
\"ids:constraint\": [{\"@type\":\"ids:Constraint\",\"@id
\":\"https:\/\/w3id.org\/idsa\/autogen\/constraint\/9dal
690e—d786-473b—-8871-97£c9995£877\",\"ids:
rightOperandReference\":null, \"ids:leftOperand\":{\"
properties\":null,\"@id\":\"idsc:ENDPOINT\"}, \"ids:
rightOperand\":{\"@value\":\"https:\/\/localhost:8080\/
api\/ids\/data\",\"@type\":\"xsd:anyURI\"}, \"ids:unit\":
null,\"ids:pipEndpoint\":null, \"ids:operator\":{\"
properties\":null,\"@id\":\"idsc:DEFINES_AS\"}}],\"ids:
title\":null,\"ids:assignee\":null,\"ids:assigner\":null
}1,\"ids:constraint\":null, \"ids:title\": [{\"@value\":\"
Example Usage Policy\",\"Q@type\":\"http:\/\/www.w3.org\/
2001\/XMLSchema#string\"}], \"ids:assignee\":null, \"ids:

assigner\":null}"
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* Response:

"self": {
"href": "http://localhost:8081/api/rules/${
NOTIFICATIONRULEID} "
b

Nota: O "NOTIFICATIONRULEID” representa o Id da regra criada para o envio de

notificacdes.
12. Associar as Rules ao Contract criado no ponto 9:

« URL: POST http://localhost:8081/api/contracts/${ CONTRACTID}/rules

* Body:

[
"http://localhost:8081/api/rules/${ACCESSRULEID}",

"http://localhost:8081/api/rules/${NOTIFICATIONRULEID }"

* Response: Lista das Rules adicionadas ao Contract.
13. Associar o Contract a Offer:

« URL: POST http://localhost:8081/api/offers/${OFFERID}/contracts
* Body:
[

"http://localhost:8081/api/contracts/${CONTRACTID}"

» Response: Lista dos Contracts adicionados a Offer.
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14. Criar um Catalog:

» URL: POST http://localhost:8081/api/catalogs

* Body:
{
"title": "Sample Catalog",
"description": "Catalog Description”
¥
* Response:
"self": {
"href": "http://localhost:8081/api/catalogs/${CATALOGID}"
}

Nota: O "CATALOGID” representa o Id do Catalog criado.
15. Associar a Offer ao Catalog criado:

« URL: POST http://localhost:8081/api/catalogs/${ CATALOGID}/offers
* Body:

[
"http://localhost:8081/api/offers/${OFFERID}"

* Response: Lista de Offers adicionadas ao Catalog.
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A.3 Configuracoes do Consumer

1. Entrar no NodeRed (http://localhost:1880) e construir o seguinte fluxo:

msg.payload

[post] fendpoint http

O seguinte fluxo deve possuir trés nodes, um HTTP In, um HTTP Response e um Debug.
O HTTP In, deve disponibilizar um endpoint "/endpoint”, o HTTP Response é responsavel
pelo envio de uma resposta sem mensagem e o Debug é utilizado para visualizar as

mensagens recebidas no HTTP In.

2. Entrar no Swagger Ul, presente no DataSpace Connector Consumer (http://localhost:80

80/api/docs), e colocar as seguintes credenciais:

* Username: admin

» Password: password

3. Fazer um pedido ao Provider para obter a sua descri¢ao:

» URL: POST http://localhost:8080/api/ids/description?recipient=http%3A%2F%2Fprovider%
3A8081%2Fapi%2FidsY%2Fdata&elementld=http%3A%2F%2Fprovider%3A8081%2Fapi
%2Foffers%${OFFERID}

* Response:

"ids:permission": [
"A@type":"ids:Permission",

"@id":"http://provider:8081/api/rules/$ [ACCESSRULEID}

"
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"@type":"ids:Permission",
"@id":"http://provider:8081/api/rules/$ |

NOTIFICATIONRULEID}"

Nota: A descricao retorna um atributo “ids:contractOffer” que contém um array de
Permissions, que tém de ser enviados no ponto seguinte. No final de cada Permis-
sion é necessario adicionar o atributo “ids:target”:"https://localhost:8080/api/artifac-
ts/${ARTIFACTID}".

4. Fazer um pedido ao Provider para negociar um Contract:

» URL: POST http://localhost:8080/api/ids/contract?recipient=http%3A%2F %2F provider
%3A8081%2Fapi%2Fids¥%2Fdata&resourcelds=http%3A%2F%2Fproviders%3A8
081%2Fapi%2Foffers%2F${OFFERID }&artifactlds=http%3A%2F%2Fprovider
%3A8081%2Fapi%2Fartifacts%${ARTIFACTID } &download=false

* Body:

[

"@type":"ids:Permission",

"R@id":"http://provider:8081/api/rules/$|
ACCESSRULEID}"

"ids:target": "http://provider:8081/api/

artifacts/${ARTIFACTID}"

"Atype":"ids:Permission",

"Rid":"http://provider:8081/api/rules/$|
NOTIFICATIONRULEID}"

"ids:target": "http://provider:8081/api/

artifacts/${ARTIFACTID}"
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* Response:

"remoteId": http ://provider:8081/api/agreements/${

AGREEMENTID }

Nota: O "AGREEMENTID” corresponde ao Id do acordo aceite por ambos 0s cone-

tores.

5. (Opcional) Fazer um primeiro pedido de dados ao Artifact, criado automaticamente no

lado do Consumer, para testar a conexao:

« URL: GET http://consumer:8080/api/artifacts/${ CONSUMERARTIFACTID }/data/**?
download=true&agreementUri=http%3A%2F%2Fprovider’e3A8081%2Fapi%2Fagree
ments%2F${AGREEMENTID}

Nota: O "CONSUMERARTIFACTID” representa o Id do Artifact criado automatica-

mente no conector Consumer.
6. Criar uma nova Route no Camel Service Consumer através do Postman:

« URL: POST http://localhost:8091/MQTTRoutes/addRoute

* Body:
{

"dataAppURL": "http://nodered:1880/endpoint",
"consumerConnector": {
"consumerArtifactURI": "http://consumer:8080/api/
artifacts/${CONSUMERARTIFACTID}",
"agreementURI": "http://provider:8081/api/agreements/
${AGREEMENTID}",
"params" : {},
"username": "admin",

"password": "password"
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* Response:

{
"headers": {},
"body": {
"id": ${CSCROUTEID},
"dataAppURL": "http://nodered:1880/endpoint",
"consumerConnector": {
"id": ${CSCROUTEID},
"consumerArtifactURI": "http://consumer:8080/api/
artifacts/${CONSUMERARTIFACTID}",
"agreementURI": "http://provider:8081/api/
agreements/${AGREEMENTID}",
"params": {},
"username": "admin",
"password": "password"
}
t
"statusCodeValue": 200,
"statusCode": "OK"
¥

Nota: O "CSCROUTEID” representa o |Id da Route criada no Camel Service Con-

sumer.
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7. Criar um Subscriber:

» URL: POST http://localhost:8080/api/subscriptions

* Body:
{
"title": "Industrial Subscriber",
"description": " Notify on Update",
"target": "http://consumer:8080/api/artifacts/${

CONSUMERARTIFACTID}",

"location": "http://camel-consumer:8091/MQTTRoutes/
sendDataToDataApp/${CSCROUTEID}",

"subscriber": "http://camel-consumer:3091",

"pushData": false

¥
* Response:
"self": {
"href": "http://localhost:8080/api/subscriptions/${
SUBSCRIBERID} "
}

Nota: O "SUBSCRIBERID” corresponde ao Id do Subscriber criado no conector.
8. Associar o Subscriber criado ao respetivo Consumer Artifact:

« URL: POST http://localhost:8080/api/artifacts/${ CONSUMERARTIFACTID}/subscriptions
* Body:

[

"http://localhost:8080/api/subscriptions/${SUBSCRIBERID} "

* Response: Lista de Subscribers associados ao Artifact.
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