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Resumo

Outrora, a ideia de interconectar "todas" as coisas ndo passava de um con-
ceito porém, nos tltimos anos, esta ideia tem-se tornado uma realidade estando
cada vez mais presente no nosso quotidiano. Ano apés ano o ntimero de dispo-
sitivos conectados tem vindo a aumentar significativamente obrigando a tecno-
logia a evoluir e a adaptar-se a esta tendéncia.

O conceito da Internet das Coisas afetou diversas areas e prevé-se que, den-
tro destas, a drea dos cuidados médicos e de satide seja uma com grande poten-
cial para se desenvolver e que terd grande impacto no futuro.

Este aumento no nimero de dispositivos conectados e as cararisticas favo-
raveis que as comunica¢des sem fios apresentam resultaram numa dominancia
no mercado e numa das grandes apostas por parte das empresas no que diz
respeito a forma como equipamentos comunicam entre si. No entanto, com a
enorme diversidade de aplica¢des, torna-se dificil a escolha de uma tecnologia
que se adeque a todas estas. Atualmente, o mercado dispde de diversas tec-
nologias com diferentes carateristicas que melhor se adequam a determinadas
solugdes e ambientes.

Neste trabalho é estudada a tecnologia de comunicagao sem fios Long Range
para posteriormente ser aplicada a um sistema healthcare simples baseado na fi-
losofia da Internet das Coisas. Apesar de o sistema healthcare ser simples, o
conceito da Internet das Coisas possui um certo nivel de complexidade devido
ao namero de componentes e, consequentemente, as respetivas tecnologias as-
sociadas a estes. Ao longo deste documento é descrito o processo de desenvol-
vimento deste sistema. Serd abordada a integracdo da tecnologia Long Range,
assim como um outro conjunto de tecnologias inerentes ao conceito da Internet
das Coisas que permitiram desenvolver um sistema healthcare simples baseado
na filosofia da Internet das Coisas.

Palavras-Chave: Internet da Coisas (IoT), Comunica¢des sem fios, Sistemas
Healthcare, Long Range (LoRa), Baixo consumo de energia.
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Abstract

In the past, the idea of interconnecting "all" things was just a concept, but
in recent years, this idea has become a reality and is increasingly present in our
daily lives. Year after year the number of connected devices has been increasing
significantly forcing technology to evolve and adapt to this trend.

The concept of the Internet of Things has affected several areas and it is ex-
pected that the area related to healthcare to be one with great potential for de-
velopment and that will have a great impact in the future.

This increase in the number of connected devices and the favorable charac-
teristics that wireless communications have resulted in market dominance and
one of the big bets on the part of companies with regard to the way equipment
communicates with each other. However, with the enormous diversity of ap-
plications, it is difficult to choose a technology that fits all of these. Currently,
the market offers several technologies with different characteristics that are best
suited to certain solutions and environments.

In this work, the Long Range wireless communication technology is stu-
died to later be applied to a simple healthcare system based on IoT philosophy.
Although the healthcare system is simple, the concept of the Internet of Things
has a certain level of complexity due to the number of components and, conse-
quently, to the respective technologies associated with them. Throughout this
document the process of developing this system is described. The integration
of the Long Range technology will be addressed, as well as another set of te-
chnologies inherent to the concept of the Internet of Things that allowed the
development of a simple healthcare system based on the Internet of Things phi-
losophy.

Keywords: Internet of Things (IoT), Wireless communication, Healthcare
systems, Long Range (LoRa), Low power consumption.
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Capitulo 1

Introducao

O presente documento trata o trabalho realizado no &mbito da unidade cur-
ricular Tese/Dissertacdo do 2° ano do Mestrado em Engenharia Eletrotécnica e
de Computadores - Automacao e Sistemas.

Neste capitulo é realizada uma contextualizagdo relativa ao tema do traba-
lho, assim como o0s aspetos que motivaram o seu desenvolvimento. De seguida,
sdo referidos os objetivos pretendidos para este, bem como uma calendarizagao
que permitiu organizar e planear a execucdo de todas as tarefas. Por tltimo, é re-
alizada uma breve descrigdo acerca dos diferentes capitulos, de forma a facilitar
a compreensdo de cada um destes e da estrutura do documento.

1.1 Contexto

O ntimero de dispositivos conectados a Internet das Coisas (IoT) tem vindo
a aumentar ao longo dos anos e prevé-se que esta tendéncia se venha a manter
no futuro. No final de 2020 é esperado que existam mais de 26 mil milhdes de
dispositivos conectados [1]. Este ntimero terd grande impacto ndo s6 nas empre-
sas mas também no dia a dia das pessoas. A conectividade entre os dispositivos
é fundamental para a aplicagdo da IoT porém, devido a este grande ntimero, é
previsivel que grande parte destes tenha por base uma comunicagao sem fios. A
répida evolugao deste nimero levou ao desenvolvimento de novas tecnologias
ou a adaptagdo de outras ja existentes.

Os cuidados médicos e de satide representam um dos segmentos da IoT e
prevé-se que este serd uma das areas mais beneficiadas pelo seu desenvolvi-
mento. Prevé-se que em 2025 esta se torne na area de maior impacto econémico
de entre todos os segmentos, possuindo uma cota no mercado de 41 % [2].
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2 CAPITULO 1. INTRODUCAO

Atualmente, apesar dos avangos tecnoldgicos ocorridos nos tltimos anos,
ainda ndo existe uma tecnologia de comunicacdo sem fios que se adeque ideal-
mente a todo o tipo de solugdes, no entanto existem diversas op¢des disponiveis
no mercado com determinadas carateristicas que as tornam bastante atrativas
para certas aplica¢des. Neste trabalho pretende-se efetuar o estudo de uma des-
tas tecnologias, nomendamente o Long Range (LoRa), e efetuar a sua integragao
com a drea dos cuidados médicos e de satide da IoT.

1.2 Objetivos

O objetivo principal deste trabalho incide sobre o estudo acerca da tecnologia
LoRa e integra-la num sistema healthcare simples baseado na filosofia da IoT.
Este objetivo pode ser dividido nos seguintes subobjetivos de forma a facilitar a
estruturacdo do trabalho:

* Pesquisa acerca da IoT e dos diferentes conceitos inerentes a este.

¢ Estudo das diferentes tecnologias sem fios existentes no mercado que pos-
sibilitam a aplicacdo do conceito da IoT.

* Pesquisa acerca dos sistemas healthcare baseados na filosofia da IoT.
¢ Estudo acerca da tecnologia LoRa.

* Defini¢do da arquitetura do sistema.

¢ Implementagdo dos transceptores LoRa.

¢ Desenvolvimento dos diferentes sistemas de comunicagao.

* Desenvolvimento do front-end para exposicao dos dados.

1.3 Calendarizacao

Na Tabela 1.1 encontra-se representado a divisao das diferentes tarefas en-
volvidas na elaboragado deste projeto, bem como a sua calendarizagéo.
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Tabela 1.1: Calendarizacdo das tarefas.
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Estudo acerca da Internet of Things
Pesquisa acerca das diferentes tecnologias sem fios|
inerentes a loT
Estudo relativo aos sistemas health care baseados
na filosofia da loT

Estudo da tecnologia LoRa/LoRaWAN

Estado da
Arte

LoRa

Analise do médulo de radio LoRa - SX1276

Defini¢do da arquitetura
Implementacdo do sistema de comunicagdo LoRa
Implementagdo do back-end
Implementagdo do front-end
Associagdo dos diferentes componentes
desenvolvidos
Otimizagdo do sistema desenvolvido

Testes e Resultad
Elaboragdo do relatério

Arquitetura /
Desenvolvimento

1.4 Organizacao da Dissertacao

No primeiro capitulo é realizada uma introducédo ao projeto desenvolvido.
Neste é apresentada uma pequena contextualizagdo, os objetivos, a calendariza-
¢do e a estrutura do trabalho.

No capitulo seguinte, denominado de Estado da Arte, é realizado um estudo
acerca do conceito da Internet das Coisas e de alguns conceitos relacionados
com as comunicag¢des sem fios. Ainda neste capitulo é realizada uma pesquisa
acerca das diferentes tecnologias de comunicac¢do sem fios existentes atualmente
para a aplicagdo da Internet das Coisas, bem como de um dos seus segmentos
nomeadamente os sistemas healthcare.

O terceiro capitulo, designado de LoRa/LoRaWAN, diz respeito ao estudo
efetuado acerca da tecnologia LoRa/LoRaWAN. Neste é também realizada a
andlise ao datasheet de um moédulo de rddio LoRa de modo a entender o seu
funcionamento.

O capitulo quatro, Arquitetura do Sistema, tem como objetivo abordar a ar-
quitetura da solugdo, assim como os diversos conceitos e tecnologias envolvidos.

No quinto capitulo, Implementacdo do Sistema, é exposto todo o processo
de implementagdo. Este inclui o hardware e firmware desenvolvido para ambos
os transceptores, assim como o software implementado ao nivel do back-end e
front-end.

Com o capitulo seis, denominado de Testes e Resultados, pretende-se de-
monstrar os resultados obtidos com a solu¢do implementada.

Por dltimo, no capitulo 7 sdo tiradas as conclusdes acerca do trabalho desen-
volvido. Além disso sdo ainda referidas as principais dificuldades sentidas bem
como possiveis melhorias em relacado ao trabalho realizado.






Capitulo 2

Estado da arte

Atualmente a internet atingiu grande parte do globo afetando a vida humana
de diversas maneiras. Encontrdmo-nos numa época em que a conectividade é
cada vez mais importante e o ntiimero de dispositivos conectados a internet é
cada vez maior. Este panorama levanta o tema da Internet das Coisas (IoT),
que pode ser designado, de uma forma geral, como uma rede de objetos fisicos
conectado por uma rede (internet ou rede privada). Este tema ndo é recente,
uma vez que os dispositivos comunicam entre si ja ha alguns anos, no entanto
voltou a ser um tema bastante discutido devido as vantagens que a IoT pode
trazer ndo s6 ao nivel das empresas, mas também ao dia a dia das pessoas [3].

2.1 Internet das Coisas

Existem diversas organizagdes que trabalham sobre o conceito da IoT e que
propuseram solugdes para este tema. A abordagem neste trabalho serd estabe-
lecida segundo a defini¢do da IEEE que define a Internet da Coisas como uma
rede de sensores, atuadores e objetos inteligentes cujo objetivo é interconectar
"todas" as coisas, incluindo ndo sé os objetos do quotidiano mas também os in-
dustriais, de maneira a torné-los inteligentes, programdveis e com uma maior
capacidade de interagirem com humanos e entre si [4][5].

Por vezes o conceito da IoT é confundido com outros conceitos que, apesar
de possuirem alguns aspetos em comum, o significado final ndo é o mesmo. Na
Figura 2.1 é apresentado um diagrama com diferentes conceitos e o que estes
afetam, de modo a eliminar estas ambiguidades.



6 CAPITULO 2. ESTADO DA ARTE

Reach (who/what is impacted by the concept)

Internet (as we know it)

~ Internet of Things (loT)
“Physical bjects are inked through wired and

Web of
Things

“A set of
software 4 E K
ar Industrial Internet
styles and » :
programming | “Integration of complex physical machinery with
patterns that networked sensors and software”
alfow real-world M2M

objects to be
part of the “Technologies that allow both wireless and

world wide wired systems to communicate with other
devices of the same type”

People

7N

Objects/Devices

B

Machines

web.”

Scope (what is being altered by the concept)

i =
=E= Jgws

Virtual world Physical world

Figura 2.1: Diagrama com diferentes conceitos e o que é afetado por estes [6].

O termo Machine to Machine (M2M) é um dos conceitos mais conhecidos,
sendo usado a mais de uma década. Este refere-se a tecnologias que permitem,
tanto a sistemas com fios como sem fios, comunicarem com outros dispositivos
que possuem a mesma capacidade. Inicialmente as comunicagdes M2M eram
apenas utilizadas para conectar duas maquinas, no entanto, com evolucdo da
tecnologia, foi possivel a comunicacdo entre multiplas maquinas e a distancias
cada vez maiores. O conceito Industrial Internet, também denominado de In-
dustrial Internet of Things (IloT), vai além do M2M onde nédo s6 as mdquinas se
encontram interligadas, mas também outros dispositivos tais como sensores e
computadores. Estes associados a softwares de gestao permitem recolher mais
facilmente informacdo que pode ser utilizada para otimizar a produtividade e
a eficiéncia de determinados processos provocando, consequentemente, bene-
ficios econémicos. A Industry 4.0, também designada de quarta revolugdo in-
dustrial, engloba os dois conceitos anteriores, no entanto esta tem como objetivo
permitir que o préprio sistema, constituido por sensores, maquinas, computa-
dores, entre outros dispositivos, tomem decisdes sem a necessidade de envolvi-
mento humano. Estas decisdes serdo possiveis através da grande quantidade de
informacdo que estes sistemas conseguem gerar, combinados com técnicas de
machine learning. Com o aumento da quantidade de informacao que estes siste-
mas recolhem, estes tornar-se-do cada vez mais inteligentes, provocando cada
vez melhores decisdes e resultando num aumento da eficiéncia e da produtivi-
dade da fabrica, sendo estes um dos objetivos principais da Industry 4.0 [6].
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Em comparagao aos conceitos ja abordados, a IoT possui um ambito superior
indo para além do ambiente industrial, atingindo as pessoas através de objetos
do quotidiano. A partir da Figura 2.1 é possivel observar que o conceito da
Internet, como todos nés a conhecemos, abrange uma pequena drea, uma vez
que o seu objetivo é apenas interligar pessoas. Assim como a Internet, a Web
of Things é outro conceito com um ambito pequeno comparativamente com os
outros. De uma forma genérica, a Web of Things preocupa-se essencialmente com
a arquitetura de software. Por tltimo, o conceito de Internet of Everything (IoE),
apesar de ainda ser muito vago, visa ir além da IoT incluindo todo o tipo de
conexdes existentes atualmente e no futuro. Nos dias de hoje, a IoE ndo é nada
mais do que uma filosofia de uma tecnologia futura, no entanto serd resultado
de uma tecnologia do presente, a IoT, e que esta, com o passar do tempo, terd
cada vez mais influéncia no nosso quotidiano.

A 10T define as "coisas" como uma entidade ou um objeto fisico que possui
uma identificagdo tinica, um sistema embebido com a capacidade de transferir
dados através da rede. Pode também possuir um atuador de modo a permi-
tir que uma coisa realize uma agdo, como por exemplo, ligar ou desligar luzes,
aumentar e diminuir a velocidade de rotagdo de um motor, entre outras. Este
conceito de coisa engloba todo o tipo de objetos, desde os mais simples aos mais
complexos, como por exemplo, smartphones, eletrodomésticos, veiculos, ilumi-
nacdo publica, equipamento médico, maquinas de produgéo, edificios e muito
mais. Além disto, os sensores ndo necessitam de estar fisicamente ligados ao
objeto, por vezes apenas é necessdrio monitorizar o ambiente em redor da coisa
[3].

Segundo [1], prevé-se que haverd mais de 26 mil milhdes de dispositivos
conectados até ao final de 2020. Este grande nimero de dispositivos estd mu-
dando o panorama tanto para as empresas como para os consumidores possi-
bilitando ndo s6 conectar pessoas e sistemas, mas também recolher informagao
que poderd ser analisada e partilhada. Atualmente ja existem varias centenas
de projetos IoT anunciados publicamente por parte de empresas e estendem-se
em diversas dreas. Na Figura 2.2 é possivel observar a percentagem de projetos
IoT publicamente anunciados em 2018 nas suas diferentes areas. Estas dreas sao
normalmente designadas de categorias ou segmentos da IoT [7].
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Figura 2.2: Projetos IoT publicamente anunciados em 2018 [8].
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Em 2018 o maior segmento de aplicacdo foram as cidades inteligentes (Smart
Cities) onde foram implementados diversos projetos sobre a gestdo de tréfico,
monitorizagdo ambiental, controlo de iluminagdo publica, seguranca, entre ou-
tros. Sistemas de estacionamento, controlo e monitorizacdo de transito, partilha
de bicicletas e vias inteligentes para autocarros sdo apenas alguns dos projetos
mais especificos ja desenvolvidos e aplicados nesta 4rea.

A 4rea de conectividade industrial (por vezes também designada por Indus-
trial Internet of Things — IloT), de edificios e de veiculos foram outras grandes
dreas de desenvolvimento. Em rela¢do a conectividade industrial as aplicagdes
mais populares incidiram sobretudo sobre a monitorizacdo e controlo remoto
de maquinaria, como por exemplo de gruas, empilhadoras, furadoras ou até
mesmo a totalidade das maquinas presentes em minas, como é o caso do pro-
jeto Cisco Connected Mining implementado na empresa de mineragdo Rio Tinto
na Austrdlia e que, através da monitorizagdo e controlo remoto de toda a mina,
permitiu aumentar a eficiéncia e simultdneamente reduzir os custos de produ-
¢do assim como melhorar a seguranga dos trabalhadores [9]. Diversas aplicagdes
na area de automacao e controlo em fabricas foram desenvolvidas, desde a mo-
nitoriza¢do da producdo ao controlo remoto de PLC e controlo de qualidade
automatico.

No que diz respeito a conectividade de edificios grande parte dos projetos
desenvolvidos foram relativos a seguranga e automagéo, sendo esta tltima com
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o objetivo de reduzir os custos de energia. Dois exemplos deste segmento da
IoT é o caso do Marriot Hotel na China e do Hotel Marina Bay Sands em Singa-
pura que, através do controlo ativo do edificio, permitiu aumentar a eficiéncia
energética diminuindo o consumo de energia até 30 % [10][11].

No caso da conectividade de veiculos os projetos incidiram na sua maioria
acerca de solugdes para a gestdo de frotas e diagndstico de problemas aos veicu-
los. A FleetNest ¢ uma empresa que disponibiliza solu¢des para a monitorizagao
e gestdo de frotas. Esta permite ndo né monitorizar em tempo real a localizagao
dos diferentes veiculos da empresa, mas também definir rotas e supervisionar,
através de sensores, diferentes parametros do préprio veiculo, como por exem-
plo temperatura e humidade das cAmaras de refrigeragdo, consumo de combus-
tivel, rota¢do do motor, velocidade, entre outros [12].

Além destas dreas, a drea da satide, dos transportes, da agricultura inteli-
gente, da revenda de produtos, entre outras, sdo dreas que ja se encontram afe-
tadas pela IoT e com a capacidade de se desenvolverem ainda mais no futuro
[8]. Em relagdo ha area da agricultura inteligente existem algumas empresas
que disponibilizam solugdes nesta drea, como é o caso da Telit. Esta fornece
ndo so solugdes que permitem monitorizar a qualidade do solo, mas também
ferramentas de gestdo para os sistemas de irrigagdo que permitem gerir de uma
forma mais sustentdvel os recursos e simultaneamente otimizar a produgdo das
plantagdes. Utiliza também previsdes meteorolégicas para que possa antecipar
situagdes prejudiciais as plantagdes e caso seja necessdrio tomar medidas pre-
ventivas de forma a diminuir os danos causados a estas [13]. Além disto, a
Telti fornece ainda sistemas de monitorizagdo para industria pecudria. Através
de sistemas vestiveis para animais, estes permitem medir diversos pardmetros
tais como, ritmo cardiaco, pressdo arterial, frequéncia respiratéria, temperatura,
entre outros, de modo a monitorizar o estado de satide dos animais e detetar
antecipadamente qualquer tipo de problema relacionado com estes para que se
possa efetuar o respetivo tratamento. Adicionalmente permitem rastrear a loca-
lizagdo de cada um dos animais, assim como monitorizar os ciclos reprodutivos
dos animais de modo promover o processo de reproducdo de uma forma mais
segura e simultdneamente aumentar a taxa de sucesso [14]. No que diz respeito
a area de logistica e revenda de produtos a AT&T Business é uma empresa que
apresenta solugdes para a gestdo de recursos. Esta oferece um servigo para o
rastreamento de qualquer tipo de produto mesmo para os mais sensiveis, uma
vez que este incluf sensores de temperatura, humidade, impacto e intensidade
luminosa que monitorizam continuamente e garantem que o produto chega ao
seu destino nas melhores condigdes. Todo o processo de envio pode ser super-
visionado através de uma aplicagédo [15].
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Ha medida que o cendrio da Internet das Coisas se vai definindo, as suas
aplicagdes vao sendo divididas em dois grandes grupos consoante os requeri-
mentos, comerciais e técnicos, que estas priorizam. Estes dois grupos sdo deno-
minados de aplicagdes criticas da IoT e aplicagdes em massa da IoT. O primeiro
carateriza-se por necessitar de redes com extrema fiabilidade, baixos niveis de
laténcia e, caso necessdrio, taxas de transmissdo elevadas. Exemplos comuns
sdo a condugdo auténoma ou aplicagdes relacionadas com os cuidados de satide,
como é o caso de cirurgias remotas. Por outro lado, as aplicagdes em massa de
IoT ndo necessitam de ser tdo sensiveis a laténcia nem necessitam de uma taxa
de transmissdo como as anteriores, isto €, podem funcionar com laténcias supe-
riores e com taxas de transmissdo menores, no entanto requerem um hardware
de baixo custo, com consumos de energia baixos e com uma grande cobertura
de rede. As carateristicas chave para este tipo de aplicagdes é a longevidade da
bateria, uma boa cobertura, baixo custo e flexibilidade no seu desempenho [16].
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Figura 2.3: Diferentes requerimentos das aplicagdes em massa e criticas da
IoT[17].
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2.2 Comunicacao Sem Fios

Conectividade entre dispositivos é fundamental para a aplicagdo da IoT e,
como ja foi referido anteriormente, nos préximos anos é previsivel que o na-
mero de dispositivos conectados a IoT aumente rapidamente e que grande parte
destes tenha por base uma comunica¢do sem fios. De uma forma simples a co-
municagdo sem fios, ou wireless, refere-se a um método de transmissdo de in-
formacdo entre dois pontos sem a necessidade de utilizar um meio fisico, isto §,
sem a necessidade de utilizar cabos. Em vez disso, os dados sdo enviados atra-
vés de ondas eletromagnéticas (EM). No entanto, ambos os dispositivos necessi-
tam de estar equipados com uma antena, que permite converter sinais elétricos
em ondas eletromagnéticas e vice-versa consoante a finalidade do equipamento
(emissor, recetor ou transceptor no caso de efetuar ambas as fungdes).

e sEea e s | T T T T T T T T T T Ty L :
i Emission | | X { ‘Propagation) RX Reception !
i| Circuit Antenna | | Channel |i |Antenna Circuit ||
! TRANSMITTER ! ! RECEIVER ;

Figura 2.4: Diagrama de blocos de um sistema de comunica¢do sem fios [18].

2.2.1 Espetro Eletromagnético e Bandas de Radio

As ondas eletromagnéticas podem ser classificadas segundo a sua energia,
frequéncia ou comprimento de onda. Consoante as suas carateristicas estas po-
dem ser divididas em 7 grupos, nomeadamente, raios-gama, raio-X, ultravioleta,
luz visivel, infravermelho, micro-ondas e ondas de radio. Toda a gama de ondas
eletromagnéticas é representada pelo espetro eletromagnético.

Frequency, v (Hz)
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Figura 2.5: Espectro eletromagnético [19].
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As ondas de rddio localizam-se num extremo do espetro eletromagnético
definido pela gama frequéncias entre os 3 kHz e o 300 GHz, com o respetivo
comprimento de onda entre 100 km e 1 mm. Este tipo de ondas sdo as mais
utilizadas para as comunicag¢des sem fios uma vez que esta gama de frequéncias
é mais facilmente gerada e o grande comprimento de onda que estas possuem
permite aumentar a penetrabilidade em obstaculos, aumentando consequente-
mente a robustez na comunica¢do. As ondas de rddio podem ainda ser dividas
em subgrupos denominadas de bandas de rddio e que constituem o espectro
radioelétrico. Em cada banda sdo tipicamente agrupados servigos semelhantes
de modo a prevenir interferéncias e a aumentar a eficiéncia de utilizagdo do es-
pectro. Porém, a definicdo do ntiimero de bandas e os respetivos limites ndo é
universal existindo vérias entidades, nomeadamente a International Telecommu-
nication Union (ITU), IEEE, EU, NATO e US, que organizam o espectro radioe-
létrico segundo diferentes critérios. A Tabela 2.1 representa a organiza¢do do
espectro segundo os critérios da ITU.

Tabela 2.1: Designacdo das bandas de rddio segundo a ITU [20].

Abreviatura Descric¢ao Frequéncia  Compri. de onda

VLF Very Low Frequency 3-30 kHz 10 -100 km

LF Low Frequency 30-300 kHz 1-10 km

MF Medium Frequency 300-3000 kHz 100 -1000 m

HF High Frequency 3-30 MHz 10-100 m
VHF Very High Frequency 30-300 MHz 1-10 m
UHF Ultra High Frequency 300-3000 MHz 10-100 cm
SHF Super High Frequency 3-30 GHz 1-10cm
EHF Extremely High Frequency  30-300 GHz 1-10 mm

2.2.2 Elementos Basicos de um Sistema de Comunicacao Sem Fios

A Figura 2.6 representa o diagrama de blocos de um sistema de comuni-
cacdo sem fios tipico. Este é constituido por trés componentes fundamentais
existentes em qualquer sistema de comunicagdo sem fios, um emissor, o canal
de transmissdo e um recetor. No entanto, é importante salientar que dentro dos
diversos sistemas de comunicagdo sem fios poderdo existir particularidades em
cada uma das etapas, tanto no processo de transmissdo, como de rececao.
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Figura 2.6: Diagrama de blocos de um sistema de comunicacdo sem fios tipico
[21].

A processo de transmissdo pode ser dividido em cinco etapas. Numa pri-
meira fase, denominada de Source Encoding, o sinal original é convertido num
outro sinal onde técnicas de processamento de sinal possam ser aplicadas. Um
exemplo serd a aplicagdo de um conversor analdgico-digital (Analog-to-Digital
Converter - ADC) que permitird converter um sinal analégico num sinal digital
para posteriormente possam ser aplicadas outras técnicas tais como amplifica-
¢do e filtragem. Ainda nesta fase toda a informacdo redundante do sinal é remo-
vida de modo a otimizar o processo de transmissdo. De seguida. o sinal passa
por uma fase de encriptagdo onde é utilizado um standard de encriptacdo de
forma impedir acessos ndo autorizados garantindo assim a seguranga da infor-
macdo contida no sinal. Uma vez que, neste tipo de comunicacdo, a informagao
nao é enviada através de um meio fisico, a sua vulnerabilidade a ruidos e a in-
terferéncias aumenta significativamente. De modo a combater esta debilidade,
numa terceira fase é aplicada uma técnica denominada de Channel Enconding,
que consiste na introdugdo de uma pequena quantidade de redundancia no si-
nal de forma a torné-lo mais robusto. Apés isto, o sinal é modelado através de
técnicas de modelacédo tais como, PKS, FSK, QPSK, entre outras, de modo a fa-
cilitar a sua transmissdo através de uma antena. Mas antes do envio do sinal
e numa ultima fase, o sinal modelado passa por um processo de multiplexagdo
que, de uma forma sucinta consiste na combinagdo de multiplos sinais num s6
sinal de modo a partilharem a largura de banda, aumentando a eficiéncia da sua
utilizacdo. Nesta fase podem ser utilizadas varias técnicas de multiplexacdo, no-
meadamente Time Division Multiplexing (TDM), Frequency Division Multiplexing
(FDM), entre outras.



14 CAPITULO 2. ESTADO DA ARTE

O processo de rece¢do, como seria de esperar, consiste no inverso do processo
de transmissdo. Numa primeira fase é realizada a desmultiplexacéo, dividindo
o sinal proveniente do canal de transmissdo nos seus diferentes sinais que o
constituem. De seguida é realizado o processo de desmodulagédo, utilizando
técnicas apropriadas, e a redundancia introduzida na fase de Channel Encoding
é removida. Numa quarta fase, o sinal é desencriptado, podendo ser aplicada a
altima etapa, Source Decoding, obtendo-se o sinal original [21].

2.2.3 Vantagens e Desvantagens

A aplicacdo de um sistemas de comunicacido sem fios para a transmissao de
informacao fornece diversas vantagens, nomeadamente:

* Mobilidade: A capacidade mover livremente os dispositivos e estes per-
manecerem conectados a rede é provavelmente a maior vantagem das co-
municagdes sem fios.

¢ Facilidade de instalagdao: A configuracdo e instalagdo de equipamentos e
infraestruturas de uma rede de comunicacdes sem fios é mais facil, uma
vez que ndo é necessdrio instalar cabos. Na generalidade do casos, a con-
figuragdo de uma rede sem fios é mais facil do que uma rede com fios.

* Custo: Como ja foi referido no ponto anterior, este tipo de comunicagao
sem fios dispensa a utilizacdo de cabos, assim como outros equipamentos
associados a estes, diminuindo por sua vez o custo total do sistema. E
importante referir que a instalacdo de uma rede com fios é um processo
dispendioso, uma vez que é mais dificil e que consome muito tempo rela-
tivamente a uma rede sem fios.

¢ Fiabilidade e Capacidade de Recuperacdao: Mais uma vez a inexisténcia
de cabos leva a uma maior robustez na rede. A falha da rede por defeito
ou avaria de um cabo deixa de ser possivel. Além disso a capacidade de
recuperagdo das infraestruturas em caso de fogos, inundagdes ou outro
tipo de desastres é minimo, devido a um menor ntimero de componentes.

No entanto, assim como todos os sistemas, este também apresenta as suas
desvantagens. As desvantagens apresentadas de seguida sdo algumas das que
provocam um maior impacto na escolha e utilizagdo de um sistema de comuni-
cacdo sem fios:

¢ Interferéncia: Estes sistemas utilizam um canal de transmissado partilhado
e como consequeéncia, existe a probabilidade de um ou mais sinais prove-
nientes de sistemas diferentes provocarem interferéncia entre si.
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* Seguranca: A seguranca é uma das maiores preocupacdes das comunica-
¢oes sem fios. Uma vez que a informagdo é enviada pelo ar, esta pode estar
sujeitar a ser intercetada comprometendo a confidencialidade desta.

¢ Satdde: A exposi¢do continua a qualquer tipo de radiagdo pode ser preju-
dicial a satide. Apesar de os danos causados pelas ondas EM ainda nao se
encontrarem estabelecidos com precisdo, é recomendado que se evite ao
maximo.

2.2.4 Modos de Funcionamento e Topologias de uma Rede Sem Fios

Os sistemas de comunicagdo sem fios podem operar de diversas formas con-
soante o0 modo de funcionamento e a topologia escolhida para a rede. Numa
rede sem fios existem tipicamente dois componentes essenciais, os clientes (por
vezes também designados de nds) e os pontos de acesso (Access Point - AP). O
cliente é referido como qualquer dispositivo com a capacidade de enviar e rece-
ber sinais através de ondas de rddio. Um AP, assim como um cliente, permite
enviar e receber sinais, no entanto possui a particularidade de servir como elo
de ligacdo entre os diferentes clientes associados a este AP e a uma rede com
fios.

Na generalidade, as comunicag¢des sem fios possuem dois modos de funcio-
namento, 0 modo Ad Hoc e Infraestrutura. O modo Ad Hoc é um método que
permite estabelecer comunicacdes sem fios diretas entre clientes. Este tipo de
ligagdes é também por vezes designada de comunicagdo Peer-to-Peer (P2P) e, ao
permitir que os clientes operem no modo de funcionamento Ad Hoc, deixa de
haver a necessidade de utilizar um AP. Todos os nés de uma rede podem co-
municar diretamente entre si, desde que este se encontrem dentro do alcance. E
importante referir que este modo de funcionamento é caracterizado por ndo pos-
suir niveis hierdrquicos e a gestao da rede é efetuada por cada um dos dispositi-
vos. Uma rede que opera neste modo de funcionamento é tipicamente utilizada
para interligar um baixo nimero de dispositivos, uma vez que a performance
da rede diminuiu com o aumento de nés associados a esta. Ao contrério do que
acontece no modo Ad Hoc, o modo infraestrutura apresenta niveis hierdrquicos
e todas as comunicagdes passam obrigatoriamente por um AP, (ndo s6 as comu-
nicagdes entre clientes de redes sem fios e com fios, mas também entre clientes
de uma mesma rede sem fios), ndo existindo comunicagao direta entre clientes. E
importante salientar que os APs sdo fixos uma vez que estdo conectados a infra-
estrutura da rede com fios, daf a origem do nome deste modo de funcionamento.
Comparativamente ao modo de funcionamento Ad Hoc, o0 modo infraestrutura
apresenta vantagens em termos de cobertura e escalabilidade, uma vez que os
clientes podem comunicar indiretamente, ou seja, ndo necessitam de estar em
alcance direto, e em termos de seguranga, uma vez que apresenta um sistema
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de gestdo centralizado. Porém apresenta custos de implementacdo superiorres
devido a necessidade de hardware extra, nomeadamente os APs. Este modo de
funcionamento é o mais utilizado nas aplicacdes da IoT. E importante salientar
que os modos de funcionamento nao estdo sempre diretamente refletidos na to-
pologia da rede. Os modos podem ser vistos como uma defini¢do bésica de cada
um dos noés, e ndo como uma carateristica de toda a infraestrutura [22].

Ad-hoc mode Infrastructure mode

Figura 2.7: Modos de funcionamento de uma comunicac¢do sem fios [23].

Dentro do modo de funcionamento infraestrutura e consoante a organizacao
dos diferentes componentes presentes na rede, é possivel obter-se diversas to-
pologias, sendo as mais utilizadas a topologia em estrela e malha. A arquitetura
em estrela é uma das estruturas mais comuns, por vezes também referida como
a topologia standard para uma rede de comunicagdo sem fios. Nesta arquitetura,
todos os clientes encontram-se conectados diretamente a um AP e por onde toda
a informacéao deve obrigatoriamente passar. Isto resulta numa rede fidvel e com
uma capacidade de resposta rdpida. Além disso, em caso de avaria de um né,
este é facilmente identificdvel e isolado. Por outro lado, o alcance da rede esté di-
retamente relacionado com o alcance direto do dispositivo com que se pretende
comunicar. Geralmente este tipo de topologia é expandida resultando numa to-
pologia em 4rvore ou uma combinag¢do com outro tipo de topologias [22][24].

Access Point
Nodes

Figura 2.8: Topologia em estrela [24].
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Em alternativa, a topologia em malha apresenta-se como uma opgao interes-
sante para ambientes urbanos e para situagdes onde uma infraestrutura central
seja complicada de implementar. Esta topologia permite estruturar-se de duas
formas diferentes, em malha completa ou em malha parcial. Numa estrutura
em malha completa cada cliente encontra-se conectado diretamente a todos os
outros. Ja numa estrutura em malha parcial esta situagdo nem sempre acon-
tece. Na pratica a topologia em malha parcial é mais comum, uma vez que a
distribui¢do dos diferentes componentes pode abranger uma drea superior ao
alcance individual de cada um dos nés impossibilitando a comunicacdo direta
entre todos os clientes. Na topologia em malha é importante os clientes pos-
suirem a capacidade de receber e reencaminhar informacdo. No caso de malha
completa todos os nés devem possuir esta capacidade enquanto que em malha
parcial apenas é necessdrio em alguns destes. Como vantagens da utilizagao
desta topologia, esta permite suportar uma maior quantidade de tréfico, assim
como é capaz de encontrar o caminho mais rdpido e fidvel, mesmo em caso de
falha por parte de algum né. Além disto é possivel alterar a estrutura da rede,
assim como expandi-la sem perturbar os nés ja existentes. Por outro lado, como
desvantagens, a existéncia de multiplos caminhos aumenta a probabilidade de
redundancia na rede, da mesma maneira que aumenta a laténcia na comunica-
¢do devido a possibilidade da informacao ter de passar por multiplos nés até
chegar ao seu destino [22][24].

. Nodes
Access Point @ ® w/ routing
o o
0. 9
Nodes ® ..

Figura 2.9: Topologia em malha parcial [24].

Existem diversas topologias com as suas vantagens e desvantagens, no en-
tanto sdo as exigéncias da aplicagio que ditaro a topologia adequada. E impor-
tante referir que, muitas das vezes, em situagdes reais, uma rede de comunicagao
sem fios é constituida por uma combinacao de diferentes topologias.
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2.3 Tecnologias de Comunicacées Sem Fios para a Apli-
cacao da Internet das Coisas - loT

Com a enorme variedade de aplica¢des a escolha de uma comunicagado para
todas as solugdes ¢é dificil porém, existem atualmente no mercado diversas tec-
nologias disponiveis [25]. Cada uma destas tecnologias apresenta vantagens e
desvantagens em diversos parametros tais como o custo, alcance, taxa de trans-
missdo, consumo de energia, robustez a interferéncias, seguranga, escalabili-
dade, isto é, a capacidade de uma rede ja desenvolvida ser expandida, entre
outras. Consoante estas carateristicas, determinadas redes apresentam melhor
capacidade para serem aplicadas em determinados cendrios e ambientes.

Os diversos tipos de comunicagdo sem fios podem ser classificados conso-
ante o alcance. A anélise dos diferentes sistemas de comunicagdo terd por base
a Figura 2.10. Nesta, é possivel observar a existéncia de trés grupos, WPAN,
WLAN e WWAN, que serdo abordados mais a frente, assim como algumas tec-
nologias presentes em cada um destes [17].
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Figura 2.10: Classificacdo dos sistemas de comunicag¢do sem fios [17].
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Na Figura 2.11 é possivel observar um grafico com algumas das diferentes
tecnologias de comunicagado sem fios tipicamente utilizadas na IoT. Nesta figura
estas tecnologias sdo classificadas segundo a taxa de transmissdo, consumo de
energia, alcance e custo [10]. Através de uma anélise geral da Figura 2.11 é pos-
sivel dividir as comunica¢des em dois grupos consoante o alcance, as comuni-
cagdes com um alcance inferior a 100 metros como é o caso do RFID, Bluetooth,
BLE, Zigbee, e as comunicagdes com um alcance superior a 100 metros que cor-
respondem as comunicagdes méveis e as LPWAN. Existe uma excepgdo que é o
Wi-Fi que, na generalidade dos casos, possui um alcance inferior a 100 metros
porém, em determinadas situagdes, o seu alcance pode ser aumentado ultrapas-
sando assim a barreira dos 100 metros. A partir da Figura 2.11 pode-se também
observar que o RFID ¢ a tecnologia com menor alcance, apresentando na mai-
oria dos casos um alcance inferior a 10 metros, originando por vezes um outro
grupo. Existem outros dois aspetos importantes que é possivel retirar desta fi-
gura, o primeiro é o facto de quando maior for a taxa de transmissdo maior sera
0 consumo energético, o segundo é que quando maior for a taxa de transmissdo
e o alcance da tecnologia maiores serdo os custos associadas a esta.
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Figura 2.11: Tecnologias de comunicacdo sem fios [26].

A partir das Figuras 2.10 e 2.11 é possivel obter um panorama geral da classi-
ficagdo das diferentes tecnologias existentes atualmente consoante o seu alcance,
bem como a distin¢do entre estas em relagdo a alguns parametros tais como o
consumo energético, taxa de transmissdo e custo. Nos subcapitulos seguintes
serdo abordadas estas tecnologias, no entanto apenas de uma forma geral, uma
vez que nem todas estas sdo o objetivo principal do trabalho.
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2.3.1 Wireless Personal Area Network - WPAN

As Wireless Personal Area Network (WPAN) sdo redes essencialmente carateri-
zadas pelo seu curto alcance, tipicamente inferior a 100 metros [27]. O Bluetooth
e 0 Zigbee sdo exemplos de tecnologias utilizadas neste tipo de redes. As WPAN
possuem ainda um subgrupo, designado na Figura 2.10 de Proximity, que con-
siste em comunicagdes de alcance muito baixo, também designado de contact
range, "distancia de contacto", geralmente inferiores a 10 metros. Para estas dis-
tancias sdo geralmente utilizadas tecnologias como o Radio Frequency Identifica-
tion (RFID) e o Near Field Communication (NFC), no entanto apenas a primeira
serd referida, uma vez que o NFC é uma derivagdo da tecnologia RFID.

RFID é a tecnologia que apresenta o menor alcance, assim como uma baixa
taxa de transmissdo e consumo de energia quando comparada com as restantes.
Esta é tipicamente utilizada em aplicagdes com um alcance inferior a 10 metros
no entanto, o tipo de RFID tag utilizada e a frequéncia em que opera possui in-
fluéncia direta no alcance que, por vezes, pode atingir algumas dezenas de me-
tros. A tecnologia RFID utiliza ondas de rddio para transmitir pequenas quan-
tidades de dados de uma RFID fag para um leitor dentro de um determinado
alcance. Existem dois tipos de RFID tags, as ativas, que possuem um bateria
interna e tipicamente permitem processos de escrita e de leitura, e as passivas,
que ndo possuem bateria no entanto recebem energia através de ondas eletro-
magnéticas fornecidas pelo leitor. A Figura 2.12 representa o principio basico de
funcionamento da tecnologia RFID, mas neste exemplo sdo utilizadas tags pas-
sivas. De um forma simplificada, quando se pretende efetuar uma leitura numa
tag é gerado um campo magnético na antena do leitor RFID, este fornece ener-
gia suficiente a tag para que esta envie os dados da tag para o leitor para que
posteriormente possam ser utilizados pela aplicagdo [28]. Os sistemas RFID po-
dem operar a diferentes frequéncias possuindo determinadas particularidades.
Consoante a frequéncia pode variar a distdncia méxima possivel para efetuar a
leitura, e consequentes necessidades energéticas e de desempenho. A drea da
logistica e gestdo de recursos foi a que mais tirou partido desta tecnologia. As
empresas através da colocacdo de RFID tags nos seus produtos e equipamentos
permitem controlar o seu inventario em tempo real e deste modo efetuarem uma
melhor gestao do stock e da producado. Porém, muitas outras areas tém usufruido
desta tecnologia como por exemplo a area agricola, da satide, dos transportes,
revenda de produtos e seguranca. Atualmente existem diversas aplica¢des para
esta tecnologia, no entanto esta podera ser aplicada em muitas outras situagdes
e cendrios no futuro que nos dias de hoje ainda ndo se pensou que poderia ser
aplicada [26][29][30].
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Figura 2.12: Principio bésico de funcionamento da tecnologia RFID [31].

O Bluetooth é uma comunicag¢do sem fios de curto alcance bastante conhe-
cida. Esta tecnologia possui também uma versdo de baixo consumo, designada
de Bluetooth Low-Energy (BLE) ou Bluetooth Smart, que foi especificamente
otimizada para a utilizagdo em aplica¢des da IoT. Esta opera globalmente a uma
frequéncia de 2.4 GHz. Além disso, permite taxas de transmissdo que variam
entre os 125 kbps e 0s 2 Mbps e um alcance de cerca de 100 metros. Compara-
tivamente ao Bluetooth tradicional, o BLE apresenta um maior alcance, porém
possui uma menor taxa de transmissdo e consumo energético. Isto deve-se ao
facto de os dados serem enviados rapidamente e em pequenas quantidades e
quando o dispositivo ndo necessita de enviar mais, este entra em "sleep mode"
diminuindo assim o seu consumo energético. Atualmente o BLE j4 se encon-
tra amplamente integrado em equipamentos médicos (sistemas vestiveis) e de
fitness, bem como em equipamentos domésticos inteligentes [26][32].

O Zigbee, assim como BLE é um sistema de comunicac¢do sem fios de baixo
alcance e consumo energético. Este opera a uma frequéncia de 2.4 GHz e permite
taxas de transmissdo de 250 kbps. Geralmente é utilizado numa topologia em
malha de modo a conseguir aumentar o seu alcance podendo ser utilizado para
aplicagdes de médio alcance, entre os 10 e 100 metros. Comparado com as Low
Power Wide Area Network (LPWAN), que serdo abordadas mais a frente, neste
tipo de alcance, permitem uma taxa de transmissdo superior a estas, porém, de-
vido a configura¢do em malha, o consumo energético é significativamente supe-
rior. Até ao aparecimento das tecnologias LPWAN, o Zigbee com topologia em
malha era bastante usado na IoT na drea industrial para solu¢des de monitoriza-
¢do remota. No entanto ndo é a solugdo ideal para instala¢des geograficamente
dispersas, uma vez que hd medida que o tamanho da rede aumenta, a dificul-
dade na sua escalabilidade também aumenta, implicando configuracdes e uma
gestdo da rede mais complexa [26][33].
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2.3.2 Wireless Local Area Network - WLAN

As redes sem fios de médio alcance sdo designadas de Wireless Local Area
Network (WLAN) e caraterizam-se por ter um alcance inferior a 1 km. O Wireless
Fidelity (Wi-Fi) é uma das WLAN mais conhecidas e utilizadas atualmente, ndo
s6 no dia a dia, mas também na IoT. Este pode operar nas frequéncias dos 2.4
GHz e 5 GHz e permite taxas de transmissdo entre os 2 Mbps e os 1730 Mbps. O
alcance tipico do Wi-Fi varia entre os 50 a 100 metros.

Porém, apesar da versatilidade que o Wi-Fi possui, na generalidade dos ca-
sos esta ndo tem uma aplicabilidade direta, isto é, ndo controla diretamente sen-
sores ou atuadores devido aos seus problemas de cobertura, no entanto é bas-
tante utilizada como uma rede secunddria responsavel por enviar os dados de
um hub central (que recebe os dados dos diferentes sensores) e envid-los para a
cloud. Isto deve-se as caracteristicas que esta rede possui, especialmente pela
boa taxa de transmissdo. Por outro lado, além da baixa cobertura, o Wi-Fi pos-
sui outras limita¢des tais como um alto consumo energético, custos superiores
relativamente a maioria das outras tecnologias e dificuldades em termos de esca-
labilidade que levam a que este tipo de tecnologia nao seja, geralmente, adotada
diretamente em solug¢des industriais ou comerciais [26].

2.3.3 Wireless Wide Area Network - WWAN

Para alcances superiores a 1 km as redes de comunicac¢do sem fios sdo de-
nominadas de Wireless Wide Area Network (WWAN). Neste tipo de redes sdo ge-
ralmente utilizadas dois tipos de tecnologias de comunicag¢do sem fios, as redes
de comunicagdo moveis e as Low Power Wide Area Network (LPWAN). Dentro
das LPWAN estas podem ainda se dividir em dois grupos consoante a banda de
frequéncia utilizada e referem-se como LPWAN licenciada e LPWAN néo licen-
ciada, isto é, se operam em bandas de frequéncia isentas ou ndo de algum tipo
de taxa de utilizagao.

Os sistemas de comunicacdo moéveis possui um alcance de 200 km e ope-
ram nas frequéncias dos 900, 1800, 1900, 2100 MHz. Os valores para a taxa de
transmissdo variam entre 50 Mbps e 300 Mbps. Comparativamente as restan-
tes tecnologias apresentadas, as redes de comunicagdo méveis oferecem uma
largura de banda fidvel e uma taxa de transmissdo superior, com excecdo do
Wi-Fi. Por outro lado, apresentam um grande consumo energético tornando
este tipo tecnologia invidvel para aplica¢des da IoT que necessitam de uma ba-
teria como fonte de energia. No entanto sdo uma boa escolha para algumas
dreas da IoT como por exemplo a conectividade entre veiculos e em aplicagdes
de gestdo de frotas. Dentro dos diferentes standards de redes de comunicag¢oes
moveis destacam-se a Global System for Mobile Communications (GSM), 3G e 4G,
sendo estas ultimas por vezes designadas respetivamente de Universal Mobile
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Telecommunications System (UMTS) e Long Term Evolution (LTE) [17][26]. Com a
introdugdo do 5G, esta fornecera trés grandes beneficios comparativamente ao
sistemas de redes moéveis referidos anteriormente, nomeadamente uma maior
largura de banda, uma qualidade de servigo superior em termos de fiabilidade
e laténcia e possibilitara a sua aplicagdo numa maior variedade de dispositivos.
Devido a estas carateristicas é esperado que o 5G possua um papel importante
no desenvolvimento de diversas areas da IoT.

LPWAN é um termo genérico para um grupo de tecnologias que possui um
conjunto de caracteristicas chave. Estas devem permitir o estabelecimento de co-
municagdes de longo alcance, mas com um baixo consumo energético, de modo
a permitir uma longa duracdo da bateria (tipicamente superior a 10 anos). Além
disso devem ser sistemas de facil implementagdo e de baixo custo. Associado a
isto existe sempre a desvantagem de baixas taxas de transmissdo. Estas tecno-
logias vém complementar as redes moéveis e as redes de curto alcance de modo
a permitir comunicagdes a longas distdncias com menores custos e com melhor
eficiéncia energética. Na sua generalidade estas tecnologias apresentam uma pe-
quena largura de banda e operam no espectro de frequéncias Industrial, Scientific
and Medical (ISM) isenta de licenga. As que operam neste espetro de frequéncias
sdo designadas de LPWAN ndo licenciadas. Este trabalho incide sobretudo neste
tipo de redes. Long Range (LoRa) e SigFox sdo dois exemplos de tecnologias ti-
picas neste tipo de redes. A tecnologia LoRa permite uma cobertura de cerca de
15 km e com taxas de transmissdo até 50 kbps, enquanto que o Sigfox permite
um alcance de 50 km mas uma taxa de transmissdo de apenas 100 bps.

No entanto existem outras tecnologias que se baseiam no modelo de comuni-
cacdo e infraestruturas das redes moéveis, uma vez que tém por base as mesmas
tecnologias referidas anteriormente (GSM, 3G, 4G) e sdo designadas de LPWAN
licenciadas, uma vez que operam em bandas de frequéncia reservadas. As tec-
nologias LTE NB-IoT, LTE-M e EC-GSM, que tem por base o sistema de redes
moveis LTE e GSM, sdo alguns exemplos de LPWAN licenciadas [34].
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2.3.4 Resumo

A Tabela 2.2 apresenta um resumo das diferentes tecnologias abordadas ao
longo do capitulo 2.3, com algumas das carateristicas mais importantes, tais
como o alcance, taxa de transmissao, frequéncia de operagdo e o consumo ener-
gético. A tecnologia RFID néo foi incluida nesta tabela uma vez que alguns dos
parametros podem variar bastante consoante a frequéncia em que operam e o
equipamento utilizado.

Tabela 2.2: Tabela resumo das diferentes tecnologias de comunicagdo sem fios.

. Alcance Taxa de A Consumo
Tecnologia L. . Frequéncia fes

(Tipico) transmissao energeético
BLE <100 m 125 -2000 Mbps 2.4 GHz Baixo
Zigbee <100 m 250 kbps 2.4 Ghz Baixo
Wi-Fi 100 m 2 -1730 Mbps 2.4 GHz ou 5 GHz Alto
Sist. Moveis <200 km 50 -300 Mbps  900/1800/1900/2100 MHz Alto
LoRa <15 km 50 kbps ISM Baixo
Sigfox <50 km 100 bps ISM Baixo

Uma vez que para implementagdo do sistema se pretende utilizar uma tec-
nologia de comunicacdo sem fios de longo alcance e de baixo consumo, de todas
as tecnologias apresentadas, as que se enquadram melhor neste cendrio sdo a
LoRa e a Sigfox. Os sistemas moéveis poderiam ser uma opgao devido ao seu al-
cance, porém apresentam um consumo energético alto. As restantes tecnologias
sdo desfavoraveis, visto que apresentam alcances baixos.
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2.4 Protocolos de Comunicacao - loT

No conceito da IoT a comunicagdo pode ser dividida em dois grandes gru-
pos: a comunicacdo entre dois dispositivos e comunica¢do entre um disposi-
tivo e a Internet. As comunicacOes entre dispositivos, nomeadamente entre nds
ou gateways, ja foram referidas no capitulo 2.3. Deste modo, com este capitulo
pretende-se abordar alguns dos protocolos utilizados para a comunicagdo entre
um dispositivo e a Internet. Todos os protocolos apresentam vantagens e des-
vantagens uma vez que foram desenvolvidas com determinadas aplica¢des em
mente, no entanto todos eles tém como objetivo reduzir a largura de banda uti-
lizada e o namero de bytes a transmitir por trama. Nos sec¢des seguintes serdo
abordados de uma forma breve alguns dos protocolos mais comuns referindo as
vantagens e desvantagens de cada um destes.

2.41 HTTP/2

O Hypertext Transfer Protocol (HTTP) é um protocolo desenvolvido para a
troca ou transferéncia de hipertexto. O (HTTP)/2 é o resultado de uma revisdo
moderna do HTTP original que tem como objetivo resolver alguns dos proble-
mas existentes na versdo mais antiga, HTTP /1.1, mantendo simultdneamente a
compatibilidade com esta. Nesta nova versdo as caracteristicas fundamentais
presentes no HTTP /1.1 sdo mantidas, porém possibilita um uso mais eficiente
dos recursos de rede ao possibilitar a compressdo dos campos de cabecalho, que
nesta versdo sdo em bindrio em vez de texto, e ao permitir intercalar mensagens
de solicitacdo e resposta na mesma conexdo. Além disto, adicionou um meca-
nismo de controlo de fluxo que permite a priorizagdo de solicitagdes, permitindo
assim que as mais importantes sejam concluidas mais rapidamente, resultando
numa melhoria no desempenho. E importante referir que o HTTP tem por base
o Transmission Control Protocol (TCP) e que utiliza Transport Layer Security (TLS)
como mecanismo de seguranca [35].

A grande dimensdo dos cabegalhos impostos pelo protocolo HTTP podem,
por vezes, causar overhead na comunicagdo tornando a sua utiliza¢do invidvel
em dispositivos restringidos a nivel de hardware e alimentacao.

Por outro lado, uma das vantagens da utilizacdo do HTTP é o facto de este
ser praticamente suportado em qualquer lugar o que permite uma maior com-
patibilidade com outras aplicagdes. Além disso é um protocolo muito utilizado
globalmente, existindo uma comunidade com uma enorme quantidade de in-
formacgdo disponivel acerca do mesmo [35][36].
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242 MQTT

Message Queue Telemetry Transport (MQTT), criado pela IBM, é um protocolo
leve desenvolvido essencialmente para ser aplicado na IoT. Este é um protocolo
assincrono, que utiliza uma arquitetura publish/subscribe e que tem por base o
protocolo de transporte TCP.

A arquitetura publish/subscribe distingue-se pela existéncia de um interme-
didrio denominado de broker que é responsavel por gerir todas as mensagens.
Neste caso, os clientes podem subscrever ou publicar mensagens em diferentes
topicos, tendo o broker a responsabilidade de reencaminhar as mensagens para
os respetivos destinatdrios. Este protocolo apresenta trés niveis de Quality of Ser-
vice (QoS) que permitem garantir a entrega das mensagens entre um cliente e o
broker. A utilizagdo do QoS tem como objetivo facilitar a comunicagdo em redes
pouco fidveis, sendo uma vantagem do protocolo MQTT. Além disso, e ao con-
trario do protocolo HTTP, o MQTT permite cabecalhos de menores dimensdes
tornando-o adequado para redes com uma largura de banda pequena e para
dispositivos restringidos a nivel de hardware. Uma desvantagem da utilizagdo
da arquitetura publish/subscribe é o facto do broker apresentar influencia direta na
escalabilidade e desempenho da rede, uma vez que a medida que mais clientes
se conectam, mais sobrecarregada esta fica. Deste modo, a rede apenas pode
crescer consoante a capacidade do broker [37].

2.4.3 CoAP

O Constrained Application Protocol (CoAP), assim como HTTP é um protocolo
desenvolvido para a troca ou transferéncia de hipertexto. Porém, ao contrario
do HTTP, este foi desenvolvido para ser aplicado em dispositivos restringidos a
nivel de hardware. Os pacotes de dados gerados pelo CoAP sdo menores relati-
vamente aos do HTTP. Isto deve-se ao facto de o CoAP operar sobre o protocolo
de transporte User Datagram Protocol (UDP), permitindo assim reduzir o overhead
em cada comunicagdo causado pelas dimensdes do cabegalho. Por outro lado, é
necessdrio a implementac¢do de mecanismos de controlo de fluxo e erros uma vez
que as comunicagdes UDP nédo sdo tdo fidveis como as TCP. De forma a garantir
seguranca durante a troca de mensagens entre cliente e servidor, o CoAP usa o
protocolo DTLS (Datagram Transport Layer Security), que é baseado no TLS mas
sobre UDP em vez do TCP. A grande desvantagem deste protocolo é o facto de
ndo suportar comunicagdo one-to-many, isto é, ndo é possivel enviar uma men-
sagem para multiplos destinatdrios em simultaneo [38][39].
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2.4.4 AMQP

Advanced Message Queueing Protocol (AMQP) é um protocolo desenvolvido
para a troca de mensagens. Relativamente aos protocolos j4 referidos, este apre-
senta bastantes semelhangas com o MQTT, no entanto possui as suas particulari-
dades. Assim como 0 MQTT, o AMQP opera sobre o fidvel protocolo da camada
de transporte TCP, usufruindo também do TLS para a seguranca nas transmis-
sOes. Porém, o AMQP ndo utiliza uma arquitetura publish/subscribe pura como o
MQTT permitindo no entanto operar como uma. O AMQP possui a particula-
ridade de permitir a colocacdo de mensagens em filas de mensagens consoante
a sua prioridade. Além disso possui a capacidade de as armazenar, tornando
este protocolo mais fidvel no caso de existir interrupcdes na rede. Assim como
o MQTT este apresente trés niveis de QoS. A desvantagem deste protocolo é o
facto de ndo ser tao leve quando comparado com o MQTT uma vez que apre-
senta um maior overhead devido ao aumento de funcionalidades que este possui
[38][40].

2.4.5 Resumo

A Tabela 2.3 pretende resumir os aspetos mais importantes dos protocolos
de comunicac¢do abordados neste capitulo.

Um protocolo leve e pouco exigente a nivel de hardware é o principal objetivo
na escolha do protocolo a utilizar. Perante isto, os protocolos HTTP/2 e AMQP
ndo sdo os mais adequados uma vez que sdo mais pesados relativamente aos
outros dois. Tanto 0 CoAP como o MQTT enquadram-se no principal factor, no
entanto a escolha final recai sobre o MQTT uma vez que este suporta comunica-
¢Oes one-to-many, opera sobre o fidvel protocolo da camada de transporte TCP e
apresenta uma maior simplicidade em termos de implementagéo.
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Tabela 2.3: Tabela resumo dos diferentes protocolos de comunicacdo. Adaptado

de [35].
Protocol HTTPv2 CoAP MQTT AMQP
Architecture Client/servers Client/server Brokered Brokered
Style model model RESTful  style style
Transport TCP ubDP TCP TCP
Request/
Messagin Response Request/ Publish/ Publish/
sing (Supports Response Subscribe Subscribe
multiplexing)
Binary (header 4Byte Fixed length
Header compression)  Binary-based of 2Byte 8Byte
Service Priority Confirmable or  Three quality Three quality
levels mechanism of  nonconfirmable of service of service
(QoS) streams messages settings settings
One-to-one One-to-one One-to-one
Data
e and One-to-one and and
distribution
one-to-many one-to-many one-to-many
‘ Simple User/ SASL
Requires TLS . Password I
. . Typically based o authentication,
Security version 1.2 Authentication,
. on SSL or TLS TLS for data
or higher SSL for data .
encryption

encryption
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2.5 Sistemas Healthcare

Cuidados médicos e de satide representam uma das 4reas da IoT com um
grande potencial para se desenvolver no futuro. Apesar de atualmente nao ser
um dos tépicos dominantes, os projetos e servigos realizados nesta area tém
vindo a aumentar nos tiltimos anos. Prevé-se que esta tendéncia de crescimento
se mantenha no futuro e, como é possivel observar na Figura 2.13, é esperado
que em 2025 esta possua uma quota no mercado de cerca de 41 %, tornando-se
na area de maior impacto econémico [2].

Potential Economic Impact of

Sized IoT Applications
Rcsour.cc Retail
Extraction %

Vehicles
2%

4%
Security
4%

Agriculture !
o L

Urban
Infrastructure
4%

Figura 2.13: Previsdo da quota do mercado das principais 4reas de aplicacdo da
IoT [2].

2.5.1 Tecnologias Inerentes aos Sistemas Healthcare

A Figura 2.14 representa o principio basico de funcionamento de um sistema
healthcare baseado na filosofia da IoT. Nestes sistemas a informacao é obtido atra-
vés de um ou vdérios sensores médicos, podendo por vezes formar redes de sen-
sores também designadas de Wireless Body Area Netowrks (WBANSs). Este dados
sdo posteriormente enviados e armazenados, normalmente em servidores cloud,
para que possam ser acedidos e analisados pelos médicos ou por utilizadores
autorizados. No entanto, apesar de a Figura 2.14 representar um esquema sim-
plificado destes sistemas é possivel observar que, desde a forma de captura da
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informacao até a andlise da mesma, estes sistemas podem envolver um diverso
numero de tecnologias. Dentro destas é possivel salientar as de maior importan-
cia tais como, sensores médicos, comunicag¢des sem fios, big data e cloud [41][42].

|

[FEESSY

Physicians or authorized user

Sensor node

/TN

Base station =

Master node

Medical server

Figura 2.14: Esquema simplificado de um sistema healthcare baseado na filosofia
da IoT [43].

* Sensores médicos e comunicagdes sem fios: Os sensores desempenham

um papel fundamental nos sistemas healthcare, pois sdo estes que irdo per-
mitir adquirir grande parte da informagdo necessaria para as diferentes
aplicagdes e servicos. Estes sensores associados a algumas das comunica-
¢Oes sem fios abordadas anteriormente possibilitam o surgimento de sis-
temas vestiveis. Esta tecnologia possui grande relevancia nos sistemas he-
althcare, uma vez que facilita a aquisi¢do de dados, mesmo durante longos
periodos de tempo, minimizando os transtornos causados ao utilizador.
Na tabela 2.4 é apresentada uma lista dos sensores tipicos utilizados nesta
area e a sua respetiva funcao.

Big Data: Os sensores recolhem uma grande quantidade de dados e toda
esta informacdo necessita de ser analisada. Big data, representa aqui um
papel fundamental no fornecimento de ferramentas que permitem aumen-
tar a eficiéncia no correto diagnoéstico de problemas e nos métodos de mo-
nitorizacao.

Cloud Computing: A integracdo da cloud computing nos sistemas healthcare
baseados na filosofia da IoT permite facilitar o acesso a recursos comparti-
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lhados, oferecendo servigos mediante a sua solicitagdo pela rede e execu-
tando operagdes para atender as vérias necessidades.

Tabela 2.4: Sensores médicos tipicamente utilizados em sistemas vestiveis [41].

Sensor Funcgdo

Para detectar a frequéncia cardiaca (e consequentemente
Ritmo Cardiaco a variabilidade da mesma de modo a detetar problemas,
como por exemplo arritmias)

Para medir a atividade elétrica do coragdo, e deste modo

ECG . N . ~
. . obter informacdes essenciais sobre o estado do coragdo
(Eletrocardiografia) < . .
em func¢do do movimento do seus musculos
EMGC Para medir o sinal elétrico provocado pela atividade
. . muscular. Permite o reconhecimento de gestos, detecgdo
(Eletromiografia)
de doengas neuromusculares, etc.
EEG Para capturar sinais elétricos no cérebro, permitindo
(Eletroencefalografia) representar a atividade presente no mesmo.
Pressdo sanguinea Para medir a pressdo arterial sistélica e diast6lica.
Taxa de respiracdo Para medir o taxa de respiracdo
Sp02 Permite medir a quantidade de oxigénio dissolvido

no sangue.

Para medir a condutividade da pele de forma a obter
Condutividade da pele o nivel de humidade da pele. Permite ainda detectar
excitacdo psicolégica ou fisioldgica.

GSR (Galvanic Skin . . . S
Permite medir o nivel de transpiracéo.
Response)
Co2 Permite medir a quantidade de diéxido de carbono
presente no ar.
. Sensores que registam os niveis de glicose
Glicosimetro que reg &
continuamente no tempo.
Sensores de movimento Permite detetar/seguir movimentos.

Para medir o nivel de stress através da medicao

Sensores de stress < e . B
das mudangas de pressdo na parte inferior do pé.

Acelerémetro Permite medir a energia despendida pelo utilizador.
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2.5.2 Sistemas Healthcare - Servicos e Aplicacoes

Em relacdo aos servigos e aplicagdes na drea dos cuidados médicos e de
satude baseados na filosofia da IoT, estes podem abranger uma enorme varie-
dade de aplicagoes, desde a gestado particular da satide e da atividade fisica, até
a supervisdo de doengas crénicas, cuidados na drea da pediatria e de idosos,
entre outras. No sentido de facilitar o entendimento deste tépico extenso, este
é geralmente dividido em dois grandes grupos: servicos e aplicagdes. E im-
portante salientar que esta classificagdo é baseada no estado atual dos servigos
e aplica¢des desenvolvidos e em desenvolvimento, no entanto com o apareci-
mento de novas tecnologias esta classificagdo poderd sofrer alteragdes através
da modifica¢do ou adigdo de servigos ou aplicagdes. Esta classificagdo encontra-
se apresentada na Figura 2.15. Devido a grande amplitude deste tépico, neste
trabalho apenas serd abordado parte deste, nomeadamente o servigo relacio-
nado com os sistemas vestiveis e algumas aplicagdes de maior interesse para o

mesmo [44].
Eb ————————————

—)l Ambient assisted living | ¢
I_Single-conditiun | Clustered-condition
_)l Internet of m-health |

—)I Adverse drug reactions | +I Glucose level sensing I —)I Rehabilitation system I

| -9[ ECG monitoring I N Medication

management

+| Community healthcare

Blood pressure

Children health monitoring N Wheelchair
> information management
Body temperature
Ed v jemp
moenitoring
*l Wearable device access | _)l |mminent healthcare
Oxygen saturation
ISemanticmedicalaccess | > monitoring Ly Smartphone healthcare
solutions
Indirect emergency
= healthcare
Embedded gateway
Ed configuration
Embedded context
> prediction

Figura 2.15: Classificagdo dos sistemas healthcare [44].
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2.5.2.1 Servicos Healthcare

Prevé-se que a IoT possibilite uma variedade de servicos, os quais permiti-
rdo desenvolver um conjunto de solugdes a partir destes. Um servigo pode ser
visto como um bloco genérico que tem como o objetivo servir de base para um
conjunto de aplicagdes mais especificas. Por outras palavras, cada servigo con-
siste num conjunto de protocolos inerentes a IoT, assim como outros protoco-
los necessérios e que servirdo de alicerce para o desenvolvimento de diferentes
aplicagdes. No entanto, dentro do mesmo servigo, pode ser necessario ligeiras
modificagdes de modo otimizar o funcionamento de cada uma das aplicagdes.
Como é possivel observar pelo diagrama apresentado na Figura 2.15 existem
atualmente diversos servigos no entanto apenas o servigo referente aos sistemas
vestiveis serd abordado.

Nos tltimos anos diversos sensores ndo intrusivos foram desenvolvidos para
um grande variedade de aplicagdes médicas. Muitos destes podem ser integra-
dos em redes de sensores sem fios (WSN) e com potencial para serem conjuga-
dos com a IoT. Apés isto, a interligacdo destes sensores com produtos vestiveis
é aparente, no entanto esta interligagdo levanta diversos desafios tanto para in-
vestigadores como fabricantes de produtos, dai a necessidade da existéncia de
um servigo ligado a estes sistemas vestiveis, designado de Wearable Device Ac-
cess (WDA) [43]]44]. No entanto, os sistemas vestiveis encontram-se numa fase
inicial do seu ciclo de vida e, neste momento, este servigo apenas se trata de um
conceito, porém espera-se este venha a ser adotado no futuro de modo a facilitar
o desenvolvimento de aplica¢des nesta &rea.

2.5.2.2 Aplicacoes Healthcare

Em relagdo as aplicagdes, estas podem ser visto como produtos que servem
de solugdo para determinados problemas. No entanto, em determinadas situa-
¢Oes, a distingdo clara entre servigos e aplicagdes pode ser ambigua. Porém, os
servigos podem ser vistos como ferramentas para o desenvolvimento de aplica-
¢Oes (developer-centric), enquanto que as aplica¢des sdo um produto final dirigido
a utilizadores/pacientes (user-centric). Baseado na estrutura da Figura 2.15, estas
aplicagdes podem ser divididas em dois grupos, designados de single condition
ou clustered condition, isto é, as aplica¢des single condition tem como objetivo mo-
nitorizar/controlar apenas um parametro, enquanto que as aplicagdes clustered
condition sdo desenvolvidas para resolver problemas mais complexos e que por
norma envolvem mdltiplos parametros. Neste trabalho sera atribuida maior én-
fase as aplicacdes single condition.

Grande parte das aplicagdes consiste na monitorizagdo de um tnico para-
metro. A monitorizacdo destes parametros permitird detetar antecipadamente
possiveis problemas e desta forma tomar medidas preventivas de modo a di-
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minuir o seu surgimento no futuro. Estas sdo tipicamente divididas em cinco
grupos diferentes e encontram-se listadas abaixo [43][44]:

* Niveis de glicose: Diabetes é um grupo de doengas metabdlicas provo-
cadas por niveis altos de glicose no sangue durante longos periodos de
tempo. A monitorizagdo permanente dos niveis de glicose no sangue ird
permitir identificar padrdes individuais e deste modo ajudar no planea-
mento das refei¢Oes, atividades e medicagao.

¢ Sinal ECG: Através da anélise de um eletrocardiograma (ECG), que reflete
a atividade elétrica do coragdo obtida através de um eletrocardiografo, é
possivel obter vérias informagdes acerca deste orgdo, desde o simples ba-
timento cardiaco até ao diagndstico de diferentes problemas associados a
este como é o caso de arritmias. A aplicacdo da IoT para monitoriza¢do do
sinal ECG pode trazer inimeras vantagens.

* Pressao sanguinea, temperatura corporal e saturacdo do oxigénio: Estes
trés parametros encontram-se agrupados num sé tépico pois o objetivo da
sua monitorizagdo é bastante semelhante. Apesar disto, a monitorizacdo
destes parametros representam um papel fundamental nos servicos médi-
cos, uma vez que qualquer anomalia nestes pode perturbar a homeostasia
corporal, sendo um indicador de possiveis problemas no organismo.

Atualmente existem no mercado diversas solugdes que permitem monitori-
zar estes pardmetros. Um exemplo é o MySignals, uma plataforma de desenvol-
vimento para aplica¢des da IoT no segmento da satide. Esta é uma plataforma
modular que permite medir mais de 15 parametros através de diferentes sen-
sores disponiveis pela propria MySignals ou outros sensores que se encontrem
disponiveis no mercado compativeis com esta plataforma. A MySignals dispde
de sensores para a medi¢do da temperatura corporal, niveis de glicose, pressao
sanguinea, saturacdo de oxigénio no sangue, posigao corporal entre outros. Para
além destes é possivel encontrar no mercado outros sensores compativeis com
esta plataforma que permitem capturar outros parametros, como por exemplo o
sinal ECG e EMG [45]. Esta plataforma possui dois tipo de comunicagdes sem
fios, BLE e Wi-Fi, que permitem enviar os dados recolhidos diretamente para a
cloud ou para o smartphone e posteriormente para a cloud. Todas as informagdes
recolhidas podem ser posteriormente analisadas no smartphone, no computador
ou no proéprio equipamento. A Figura 2.16 representa a arquitetura do sistema
MySignals. E importante salientar que esta plataforma néo é um produto final,
sendo desenvolvida intencionalmente como um produto base para investigado-
res e desenvolvedores de produtos [46].
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Figura 2.16: Arquitetura do sistema MySignals [46].

A iHealth é outra empresa que dispde de produtos na drea dos cuidados mé-
dicos de satide. Equipamentos para a medicdo da pressao arterial, dos niveis de
glicose e da saturagdo de oxigénio sdo alguns dos produtos baseados na filosofia
da IoT que esta empresa desenvolveu. Todos estes dispositivos permitem a reco-
lham de informagdo através de sensores e posteriormente enviam os dados para
a cloud. Primeiramente a informacdo é enviada via bluetooth para o smartphone e
de seguida é reencaminhada para a cloud utilizando o Wi-Fi. A informagdo pode
ser consultada através de uma aplicacdo para smartphone ou numa pdagina web
onde é possivel observar todas a medic¢des efetuadas até ao momento atual e,
caso seja necessdrio, possibilita a partilha de informagdo com um profissional de
satide. Além disto, a aplicagdo para smartphone gera notificagdes para alertar o
utilizador para realizar uma nova leitura ou para tomar algum tipo de medica-
¢ao [47].






Capitulo 3

Tecnologia LoRa

LoRa é uma abreviagdo de Long Range e refere-se a um sistema de comunica-
¢do de dados, sem fios e de longo alcance desenvolvida pela Semtech [48]. Este
tipo de LPWAN foi desenvolvida com o objetivo de ser implementada em dispo-
sitivos com capacidades energéticas limitadas (por exemplo, que tenham como
alimentagdo uma bateria), que apenas necessitem de enviar pequenas quantida-
des de dados a uma baixa frequéncia e que a comunicagdo possa tanto ser ini-
ciada pelo préprio dispositivo (caso o dispositivo se trate de um sensor) ou por
uma entidade externa (caso o dispositivo se trata de um atuador). As caracte-
risticas desta tecnologia colocam-na numa posicdo interessante para aplicagdes
de monitorizagdo ndo s6 a nivel industrial, mas também na area da satide e am-
biental [49]. Antes de avangar é necessdrio salientar que LoRa e LoRaWAN séao
dois conceitos diferentes dentro desta tecnologia. De uma forma sucinta e com-
parativamente ao modelo OSI, LoRa corresponde a camada fisica enquanto que
LoRaWAN refere-se a camada de ligagdo de dados.

3.1 LoRa

LoRa corresponde a camada fisica e esta utiliza uma técnica de modelacao
radio denominada de Chirp Spread Spectrum (CSS). Esta permite codificar infor-
magdo através da variagdo linear da frequéncia dentro de uma largura de banda
definida. Esta tem por base dois tipos de variagdes, as variagdes lineares as-
cendentes e descendentes designadas, respetivamente de upchirp e downchirp.
Comparativamente a técnica de modulagdo mais comum para comunicagoes de
baixo consumo e de longo alcance, frequency shifting keying (FSK), a modulagao
CSS mantém na mesma a baixa necessidade energética, porém permite aumen-
tar significativamente o alcance. Esta técnica ja é usada hd algumas décadas em

37
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comunicagdes militares e espaciais devido ao seu grande alcance e robustez a
interferéncias, no entanto o LoRa é a primeira solucdo de baixo custo para uso
comercial. Além disso opera nas bandas de frequéncia ISM, 433, 868 e 915 MHz,
dependendo da regido onde é aplicada [49][50][51]. De uma forma geral, a tec-
nologia LoRa adequa-se melhor a aplicagdes que necessitem de uma comuni-
cacdo sem fios de baixo consumo energético, de longo alcance, bidirecionais e
onde a transmissdo de dados em tempo real ndo seja um fator critico.

3.1.1 Parametros da Camada Fisica

A modelagdo LoRa permite a modificagdo de varios parametros de modo a
obter-se diferentes configuragdes em termos de consumo energético e alcance.
No entanto estes também influénciam o tempo de transmissdo de dados, a ve-
locidade de modelagdo e desmodulagédo e a resisténcia a interferéncias. Estes
parametros sdo o Spreading Factor (SF), Bandwidth (BW) e o Coding Rate (CR) [52].

O Spreading Factor (SF) representa o ntiimero de chips por symbol, por outras
palavras, o nimero de chips presentes num chirp. Um symbol representa um chirp
e contém a informagdo que se pretende enviar. O SF permite definir dois valores,
o numero de bits que podem ser utilizados para codificar um symbol e o niimero
de chips que um symbol pode conter, isto é, a gama de valores que cada symbol
pode assumir. O ntiimero de chips é definido pela poténcia de base 2 do SF (255).
Por exemplo, se for utilizado um SF de 8 o ntimero de chips por symbol serd de
256 (28 = 256 chips/symbol), isto quer dizer que o valor decimal contido por
symbol pode variar entre 0 e 255. E importante ndo confundir o conceito de chirp
e chip. A modulac¢do LoRa possibilita a utilizagdo de 6 valores de SF, que variam
entre 7 e 12. Na Tabela 3.1 é possivel observar a relagdo entre o SF e o namero
de chips por symbol. O valor do SF pode variar entre 7 e 12 e a alteragdo deste
tem implicag¢des diretas no alcance e na taxa de transmissdo. Quanto maior for o
valor de SF maior serd o alcance, no entanto menor serd a taxa de transmissio, e
vice-versa. Através da Figura 3.1 é possivel observar que a cada incremento do
SF a taxa de transmissdo diminui para metade e, consequentemente, o tempo de
transmissdo aumenta para o dobro [53][52][54].
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Tabela 3.1: Relacdo entre SF e o ntimero de chips por symbol [52].

Spreading Factor (SF) Chips/Symbol

7 128
8 256
9 512
10 1024
11 2048
12 4096

Comparison of LoRa Spreading Factors: SF 7 to SF 12
-40

-60

Frequency(kHz)

Power/frequency (dB/Hz)

10 20 30 40 50 60
Time(ms)

Figura 3.1: Relagdo entre os diferentes SF e o tempo de transmissdo para o
mesmo symbol [55].

A BW representa a diferencga entre o limite superior e o inferior da banda
de transmissdo centrada na frequéncia portadora, Carrier Frequency (CF), que na
Europa varia entre os 863 MHz e os 870 MHz. LoRa possibilita a escolha de
trés opgoes de BW, 125 MHz, 250 MHz e 500 MHz. Caso se pretenda otimi-
zar a velocidade de transmissdo é recomendado utilizar uma largura de banda
de 500 MHz, caso se pretenda aumentar o alcance da comunicacado é preferivel
utilizar um BW de 125 MHz [52].

O Coding Rate (CR) é outro parametro que é possivel definir. Este parametro
é utilizado para obter o Cyclic Coding Rate (CCR) e representa a proporcao de bits
transmitidos que efetivamente contém informacao, os restantes servem apenas
para controlo de erros. O CCR é obtido através da expressdo 3.1, onde o CR pode
assumir os valores 1, 2, 3 e 4. Quanto menor for o CR (maior o CCR), menor sera
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em bits por segundo, através da expressdo 3.2 [52].

0 tempo necessdrio para a transmissdo de dados.
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(3.1)

4

CCR =
4+ CR
Com estes parametros é possivel obter a taxa de transmissdo nominal (R;),

(3.2)

BW

A Figura 3.2 representa a variacado da frequéncia no tempo de uma transmis-

sdo LoRa. Nesta é possivel observar alguns dos parametros e conceitos aborda-
dos neste capitulo tais como a BW, o SE, um upchirp e downchirp, assim como um

symbol.
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Figura 3.2: Exemplo de uma transmissdo LoRa através da varia¢do da frequéncia

no tempo. Adaptado de [49].

3.1.2 Pacote LoRa

A Figura 3.3 representa a estrutura de um pacote LoRa. Um pacote LoRa é

constituido por dois componentes essenciais, o preamble e a payload. Cada trama
é iniciada com o preamble e este tem como objetivo sincronizar o transmissor e
o recetor. O preamble pode ser programado e o tamanho deste pode variar entre
10.25 e 65539.25 symbols. Este é constituido por uma componente obrigatéria de
4.25 symbols e por uma componente programdvel minima de 6 symbols. Por pre-
defini¢do este apresenta um tamanho de 12.25 symbols. Opcionalmente, a seguir
ao preamble pode ser colocado o header. Quando este estd presente denomina-se
de pacote LoRa explicito, caso nao esteja designa-se de pacote LoRa implicito.
O header contém informagdes acerca do tamanho da payload (em bytes), o CR a
utilizar para o resto da comunicagdo e indica se no final da transmissdo exsite
ou ndo um Cyclic Redundancy Check (CRC) de 16 bits. Uma vez definidos este
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parametros estes irdo ser mantidos, tanto no lado do transmissor como no do re-
cetor, até que sejam alterados. O tamanho da payload é armazenado num tnico
byte limitando assim o tamanho deste para um valor méximo de 255 bytes. O
header inclui também um CRC para permitir que o recetor descarte pacotes in-
validos. Além disso, quando o header estd presente este é sempre transmitido
com um CR de 4. O header é opcional para permitir que possa ser desativado
em situa¢des onde ndo seja necessario, por exemplo quando as informagdes pre-
sentes no header ja sdo conhecidas e ndo se pretendam alterar, resultando numa
diminui¢do do tempo de transmissdo. A payload é enviada a seguir ao header
e esta é codificada com um CR varidvel definido no header. A payload ou con-
tém pacotes de dados ou pacotes de controlo referentes a camada MAC do Lo-
RaWAN. Opcionalmente, a payload pode ser seguida de um payload CRC caso
tenha sido definido no header. Um esquema resumo da estrutura de um pacote
LoRa encontra-se representado na Figura 3.3 [53][56].

nPreamble Symbols nHeader Symbols
Header CRC Payload
Preamble Payload y
(explicit mode only) CRC
X CR=4/8 a CR = CodingRate :

Figura 3.3: Estrutura de um pacote LoRa [56].

Uma vez que a modelacdo LoRa é patenteada os detalhes do seu funciona-
mento nunca foram divulgados publicamente no entanto, alguns investigadores
descobriram alguns pormenores acerca do seu funcionamento. Segundo Seller
e Sorin [57], o preamble inicia sempre com uma sequéncia de upchirps, que sdo
programaveis e ajudam a detetar o inicio de uma trama. A parte programavel é
seguida de dois chirps que contém um parametro de sincroniza¢do denominado
de synch word. Este parametro permite também distinguir dispositivos que ope-
ram em redes diferentes através da utilizacdo de um valor diferente para cada
rede. De seguida, o preamble termina com dois downchirps também utilizados
para sincronizar a frequéncia. Apds isto, o transmissor permanece em silencio
durante o tempo necessario para enviar um quarto de um symbol (0.25 symbol).
Este tempo é utilizado pelo recetor para efetuar ajustes a frequéncia de modo
a obter a melhor sincronizagdo possivel. A estrutura do preamble encontra-se
representado na Figura 3.4.a, enquanto que a Figura 3.4.b representa um espec-
trograma de um pacote LoRa. Através deste espectrograma é possivel observar
facilmente a sequéncia de upchirps presentes no inicio do preamble [57].
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Programmable SYNCH  Down 0,25 chirp
part word  chirps time silence
il
- Upchirps Rest of
pkts
D N and N-x modulated chirps
D Downchirps
(a) Estrutura do Preamble (b) Espectograma de um pacote LoRa

Figura 3.4: Preamble de um pacote LoRa [57].

3.2 LoRaWAN

LoRaWAN define o protocolo de controlo de acesso ao meio (MAC). Este é
um protocolo open source desenvolvido pela LoRa Alliance e que opera sobre
a camada fisica LoRa. O protocolo LoRaWAN fornece os mecanismo de con-
trolo de acesso ao meio necessarios para permitir comunica¢des entre multiplos
dispositivos e a gateway(s) da rede. Este protocolo desempenha um papel impor-
tante, uma vez que influencia diretamente o desempenho diversos parametros
relacionados com rede e os seus diferentes constituintes, como por exemplo a
duracédo da bateria do dispositivo, a capacidade da rede, a qualidade do servico
e a seguranca da propria rede [57].

[ Application
J
LoRa MAC
LaRa Medium Access
= [ MAC options Control Layer
Alhance (MAC)
Class A ’ ( Class B \‘ t Class C

‘ LoRa Modulation \
SEMTECH |

( : Physical Layer
Regional ISM band (PHY)

LgRa ;U BSSJ[US 915] [As 923] [KR 920][ - ]

\

AJ

Figura 3.5: Pilha protocolar da comunicacdo LoRa/LoRaWAN. Adaptado de
[55].
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3.2.1 Componentes de uma Rede LoRaWAN

Um dos objetivos principais do LoRaWAN é maximizar o tempo de vida da
bateria dos dispositivos e, de modo a optimizar este parametro, a topologia da
rede tipicamente utilizada é em estrela. Muitas tecnologias utilizam topologia
em malha de modo a aumentarem o alcance, como é o caso do Zigbee que ja
foi referenciado anteriormente na secgdo 2.3.1, mas em contrapartida diminui a
capacidade da rede, aumenta a complexidade da mesma e diminui a duragdo da
bateria, dado que os dispositivos irdo receber e reenviar informagédo de outros
dispositivos que provavelmente sera irrelevante para os mesmos. A Figura 3.6
representa a topologia de uma rede LoRaWAN.

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking
./

3G/ S
Ethernet
Backhaul

smoke alarm

water
meter

trash container |

vending \
machine I
Q ]
as monitoring T
E 3 .
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload

Figura 3.6: Topologia de uma rede com o protocolo LoRaWAN [58].

Um rede LoRaWAN ¢é possui trés componentes essenciais: end node, gateway
e network server.

* End node: E tipicamente um dispositivo de baixo custo e de baixo consumo
energético, equipado com sensores ou atuadores e que comunica com a
gateway utilizando a comunicagdo LoRa.

e Gateway: E um dispostivo intermédio de tem como funcao reencaminhar
pacotes provenientes dos end nodes para o network server e vice-versa. Este
funciona como um interface que do lado dos end nodes opera com uma co-
municagdo LoRa e do lado do network server opera com uma comunicagao
IP que permite uma maior transferéncia de dados.

* Network server: Responsavel pelo processamento de dados e outras tarefas
tais como detegdo de pacotes duplicados, descodificagdo dos pacotes, entre
outras.
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Uma particularidade presente numa rede LoRa/LoRaWAN é o facto de os
end nodes ndo estarem associados a uma gateway especifica. Tipicamente, os da-
dos transmitidos sdo recebidos por varias gateways que posteriormente irdo re-
enviar os dados para o servidor da rede ou para a cloud (representado como
Network Server na Figura 3.6) através de uma rede IP secundéria. Por sua vez,
o servidor da rede serd responsavel pela gestdo da rede, necessitando de ca-
pacidades computacionais para exercer diversas tarefas tais como a detegdo de
pacotes de dados duplicados, a escolha da melhor gateway para envio da confir-
macdo dos dados recebidos e a realizagdo de rotinas de seguranca. Esta é uma
carateristica fundamental para aplicagdes que necessitem do rastreamento de
bens/recursos, uma vez que a mobilidade destes pode implicar a necessidade
de conex@o a diferentes gateways consoante a sua localizac¢ao [50][59].

Outra caracteristica dos dispositivos de uma rede LoRaWAN é que estes sdo
assincronos o que permite aumentar a longevidade da bateria, uma vez que nao
é necessario uma constante sincronizagdo entre os dispositivos. Além disso os
end nodes apenas comunicam quando possuem dados para enviar. O envio tanto
pode ser periédico, como pode ser gerado por um evento em particular [49][50].

O LoRa, assim como outras tecnologias de banda estreita, necessita de ser
eficiente uma vez que qualquer sobrecarga provocard um aumento da laténcia
e do consumo energético. De forma a superar este problema, LoRaWAN utiliza
uma estratégia simples para a gestdo do meio de transmissdo de forma a manter
a complexidade da rede o mais simples possivel e simultdneamente diminuindo
os custos energéticos. Para isso, LoORaWAN adotou o protolo Aloha puro, mas
com a adi¢do de mecanismos de acknolegement (ACK) de modo a simplificar o
acesso ao meio [53].

E importante referir que o LoORaWAN néo permite a comunicagio direta en-
tre end nodes. Os pacotes de dados apenas podem ser enviados de um end node
para um network server e vice-versa [54].

As bandas de frequéncia ISM estdo sujeitas a regulamentacoes no que diz
respeito a poténcia maxima de transmissdo e do duty cycle. As limitagdes do
duty cycle traduzem-se na introdugdo de tempos de espera entre o envio de dife-
rentes mensagens. Uma vez que as redes LoORaWAN operam nestas bandas de
frequéncia, estes regulamentos devem ser tidos em consideracao [54].

3.2.2 Classes - LoRaWAN

Conforme as necessidades de cada um dos dispositivos o protoloco LoRaWAN
permite definir diferentes classes, classe A, B e C. Na figura 3.7 encontra-se re-
presentado um gréfico com as diferentes classes e demonstra a relagdo entre a
laténcia de comunicacdo e duracgdo da bateria. Estas classes diferenciam-se en-
tre si essencialmente pela laténcia de comunicacdo das mensagens de downlink



3.2. LORAWAN 45

(mensagens enviadas do servidor para os dispositivos, como por exemplo uma
mensagem de acknowlegement). Porém, quanto menor for esta laténcia menor
serd a duragdo da bateria. A partir da Figura 3.7 é possivel observar que os equi-
pamentos que operem na classe A terdo uma laténcia de comunicagdo superior
as restantes classes no entanto, a bateria terd uma duragdo superior. O oposto
acontece no dispositivos que utilizem a classe C, estes possuem uma laténcia
de comunicagdo inferior as restantes classes contudo, o tempo de vida da ba-
teria também serd inferior. Por sua vez, a classe B encontra-se numa situagdo
intermédia em relacdo as classes A e C.

A

Battery powered sensors
* Most energy efficient

* Must be supported by all devices
« Downlink available only after sensor TX

Battery Powered actuators
« Energy efficient with latency controlled downlink
* Slotted communication synchronized with a beacon

Battery Lifetime

Main powered actuators
= Devices which can afford to listen continuously
* No latency for downlink communication

>

Downlink Network Communication Latency

Figura 3.7: Diferentes classes para os dispositivos do protocolo LoRaWAN [50].

Todas as classes suportam comunicagdes bidirecionais e todos os dipositivos
que utilizam o protocolo LoORaWAN devem possuir pelo menos as carateristi-
cas bésicas, isto é, as carateristicas de um dispositivo de classe A. Classe A e
B sdo tipicamente utilizadas em dispositivos que requerem uma bateria como
fonte de energia, enquanto que os de classe C sdo aplicados em dispositivos que
possuem uma fonte de energia constante, onde conservar energia ndo é funda-
mental como no caso das classes A e B.

Como j4 foi referido anteriormente as diferentes classes diferenciam-se entre
si pela laténcia de comunicagdo de mensagens de downlink. Os dispositivos que
utilizam a classe A apenas disponibilizam duas janelas de curta duracdo para
a rececdo de mensagens apds uma transmissdo. Posteriormente o dispositivo
entra em modo sleep para preservar a bateria. Caso o servidor ndo consiga co-
municar nestes dois periodos, este terd de esperar por uma nova transmissao
do dispositivo e pelas respetivas janelas para o poder fazer. Esta classe é tipica-
mente utilizada para dispositivos alimentados a bateria e que tém como objetivo
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efetuar leituras de sensores. A classe B tem por base o funcionamento da classe
A, porém esta permite, adicionalmente, a abertura de janelas de rececdo extras
em tempos calendarizados. Estas janelas sdo sincronizadas através de mensa-
gens enviadas pela gateway denominadas de beacons. Assim como na classe A,
a classe B é geralmente utilizada em dispositivos alimentados a bateria, porém
a sua funcionalidade é tipicamente para o controlo de atuadores. Na classe C,
o dispositivo encontra-se constantemente com a janela de rececdo aberta com a
exce¢do de quando o préprio dispositivo se encontra a transmitir dados. Isto
permite uma diminuigdo significativa de laténcia na recegdo de mensagens, no
entanto implica um aumento substancial do consumo energético comparativa-
mente as outras classes. Por esta razao, este tipo de classe é tipicamente aplicado
em dispositivos que possuem uma fonte de energia constante como ja foi refe-
rido anteriormente. A Figura 3.8 representa 0 modo de operacao das diferentes
classes do protocolo LoRaWAN [59][58].

Class A Transmit RX1 RX2
| RX Delay1 | :
j— 1
RX Delay 2
Class B Transmit RX1 RX2 BCN
| RX Delay1| -
— 1
Beacon period ) RX Delay2
Class C Transmit | RX
1
I 1
! RX Delay 1

Figura 3.8: Modo de operacdo das diferentes classes do protocolo LoRaWAN
[60].

3.2.3 Pacotes MAC - LoRaWAN

LoRaWAN tem por base o pacote LoRa descrito no capitulo 3.1.2. Como foi
referido neste, o payload pode conter pacotes de dados ou pacotes de dados re-
ferentes a camada MAC do LoRaWAN, sendo o objeto de estudo deste capitulo.
O formato completo de um pacote MAC encontra-se representado na Figura 3.9
porém, devido a complexidade do mesmo, apenas sera realizado uma anélise
geral.

O payload, representado na Figura 3.9 por PHYPayload, encontra-se dividido
em trés partes, 0o MAC header (MHDR), o MAC Payload e o MIC.
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O MAC header (MHDR) especifica o tipo de mensagem MAC e a versdo do
formato da mensagens.

O MAC Payload é constiuido por um frame header (FHDR) e por dois ou-
tros frames opcionais com informagdes adicionais acerca da mensagem MAC. O
FHDR possui o endereco do end node (DevAddr) e um conjunto de parametros
de controlo utilizados no envio de comandos MAC.

O MIC significa (message integrity code) e € uma mensagem que tem como
objetivo proteger a integridade dos dados, nomeadamente o MHDR e o MAC
Payload [54][59].

PHYPayload: | MHDR:8 | MACPayload |  wmic:3:2 |
MACPayload: | FHDR:56.176 | FPort:8 | ERMBayload (enciypted) |
FHDR: | DevAddr:32 | FCwl:8 | FCnt:16 |  FOps:0.120 |

MHDR: | MType:3 | RFU:3 | Major:2 |

—_ { Uplink:|ADR : 1| ADRAckReq : 1 |ACK : 1| FPending : 1 | FOptsLen : 4
" | Downlink:|ADR : 1 ADRAckReq:1|ACK:1| RFU:1 |FOptsLen:4
FOpts: | MACCommand 1 : 8..40 | MACCommand n: 8..40
MACCommand: | CID:8 | Args :0.32 |

Figura 3.9: Estrutura de um pacote LoRaWAN. O tamanho dos campos estdo
em bits [54].

3.2.4 Seguranca

Em termos de seguranga o protocolo LoRaWAN utiliza duas camadas de se-
guranga, uma para a rede e uma para a aplicagdo. A camada de seguranga da
rede garante a autenticidade do dispositivo na rede enquanto que a camada para
aplicagdo garante que operador da rede ndo tem acesso aos dados da aplicagdo
do utilizador [54][61]. Toda a informacado encontra-se protegida com encriptagdo
AES (Advanced Encryption Standard) de 128 bits constituida por 4 componen-
tes:

¢ DevAddr: O identificador do dispositivo de 32 bit.
e AppEUL O identificador global tinico da aplicacdo, IEEE EUI64.

* NwkSKey: Uma Network session key (chave AES-128) usada para encriptar
a comunicagao entre o end node e o network server.
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* AppSKey: Uma Application session key (chave AES-128) utilizada para pro-
teger a informacao especifica da aplicagao.

3.3 Aplicacoes da Tecnologia LoRa/LoRaWAN

O objetivo deste subcapitulo serd abordar algumas aplica¢des ja implemen-
tadas que utilizam a tecnologia LoRa/LoRaWAN como protocolo de comunica-
¢do. Devido as caracteristicas que o LoORA /LoRaWAN proporciona, esta tecno-
logia é tipicamente utilizada em implementagdes de grande escala e para apli-
cagdes pouco sensiveis a laténcia. As areas de aplicagdo mais comuns sdo as
cidades inteligentes, a agricultura inteligente, a monitorizagdo ambiental e drea
da satide, no entanto ndo se encontra limitado a estas podendo ser aplicada a
outras areas da IoT.

Em relagdo a drea das cidades inteligentes existem atualmente aplicag¢oes re-
lacionadas com os transportes ptiblicos. No México, a empresa Ursalink dispo-
nibiliza solu¢des de rastreamento de autocarros que tem por base a tecnologia
LoRa em vez dos tradicionais sistemas de comunica¢gdo modveis, que sdo mais
dispendiosos. Além disso, o servidor utilizado para a aplicagdo permite estimar
o tempo de chegada de um autocarro a proxima paragem e envia o resultado
para esta [62]. Semelhante a esta solugdao, em Montreal, no Canada, a X-Telia em
parceria com a Semtech desenvolveram hordrios para autocarros inteligentes.
Estes consistem em monitores localizados nos respetivos pontos de paragem,
alimentados por um painel solar e que recebem informacdes através de um sis-
tema de comunica¢des LoRa acerca dos horarios. Em caso de algum atraso os
monitores sdo atualizados em tempo real com o respetivo tempo [63].

Chipsafer foi uma das primeiras empresas a utilizar a tecnologia LoRa no
segmento da agricultura inteligente. Esta fornece um servico de gestao de gado
através da colocagdo de um dispositivo externo em cada animal. Cada dispo-
sitivo permite obter informagdes em tempo real acerca da sua localizacado e res-
petiva movimentacdo, assim como a temperatura e a humidade do local onde
este se encontra. Toda a informacao é armazenada na cloud para que possa ser
analisada e caso seja detetada alguma anomalia (como por exemplo caso um ani-
mal se encontre fora de uma drea especifica) esta despertard um alerta [64][65].
Quantified AG é outra empresa que fornece um servigo de gestdo de gado seme-
lhante ao da Chipsafer, no entanto esta tem como objetivo principal monitorizar
a saide dos animais. Através de etiquetas eletrénicas colocadas nas orelhas dos
animais é possivel ndo s6 obter diversas informacdes acerca da localizagdo e mo-
vientagdo dos animais, mas também permite medir a temperatura e outros sinais
vitais, de modo a detetar antecipadamente problemas de satide com os animais
e desta forma efetuar o tratamento o mais cedo possivel e aumentar a probabi-
lidade de recuperagdo. Assim como a solugdo da Chipsafer, a Quantified AG



3.3. APLICACOES DA TECNOLOGIA LORA/LORAWAN 49

amazena e processa toda a informacado na cloud. Em caso de anomalias este gera
notificagdes para diversos equipamentos tais como smartphones ou tables atra-
vés de um email ou SMS. Toda a informagdo pode ainda ser consultada através
de uma péagina web. [66][67].

A tecnologia LoRa ja se encontra atualmente em solugdes na a drea da mo-
nitorizacdo ambiental. Em 2015 na cidade de Lyon, na Franca, a empresa Birdz
implementou um sistema de gestdo de d4gua com o objetivo de aumentar a efi-
ciencia de utilizacdo deste recurso. Este sistema permite ndo s6 monitorizar o
consumo de 4gua mas também detetar falhas no sistema (como por exemplo ru-
turas nos sistemas que originam o vazamento de dgua) e que consequentemente
levam a uma redugdo do desperdicio deste recurso. Desde 2015 até 2018, este sis-
tema constituido por cerca de 400 mil dispositivos equipados com a tecnologia
LoRa, permitiu detetar cerca de 1200 ruturas no sistema de distribui¢do de dgua
da cidade, reduzindo o desperdicio de d4gua em cerca de 1 milhdo de metros ct-
bicos de d4gua anualmente, representando um aumento de 8 % na eficiéncia do
sistema de distribuicdo [68][69]. Ainda neste segmento da IoT, a Green Stream
é uma empresa que dispde solugdes para a detecdo de inundagdes. Devido ao
baixo consumo energético da tecnologia LoRa estes sistemas auténomos nao ne-
cessitam de alimentagdo externa. Por usa vez, estes sdo alimentados por um
painel solar. Além disto, encontram-se equipados com sensores ultrassonicos
que permitem indicar ndo s6 as ruas que se encontram inundadas mas também
a profundidade das mesmas e o estado atual da situagdo, isto é, se a profundi-
dade estd a aumentar ou diminuir. O objetivo desta solugdo é reduzir o custo de
bens materiais e de vidas provocadas pelas inundagdes [70].

No que diz respeito a area de satde existem aplica¢des que utilizam o sis-
tema de comunicagdo LoRa no entanto grande parte destas representam solu-
¢Oes de rastreamento. Lineable e Careband sdo duas empresas que desenvolve-
ram solugdes para pessoas que sofram de Alzheimer ou Deméncia. As pessoas
que sofrem deste tipo de problema por vezes perdem o sentido de orientacao,
acabando por ndo conseguir retornar a casa. Estas empresas desenvolveram sis-
temas vestiveis de rastreamento em tempo real para pacientes que sofram des-
tes problemas com o objetivo de localizar mais rapidamente estes individuos
de modo a garantir a sua seguranga e simultdneamente proporcionar tranquili-
dade aos familiares e cuidadores [71][72]. Apesar de atualmente grande parte
das aplicagdes na drea da satde envolverem sistemas de rastreamento, a Sem-
tech disponibiliza solu¢des para outros problemas dentro deste segmento da IoT.
Uma delas é um sistema de detecdo de quedas desenvolvido especialmente para
idosos. O objetivo desta solugdo é reduzir o tempo que um idoso permanece no
chdo, uma vez que quanto maior for a duragdo maior a probabilidade de de-
senvolver outros problemas de satide com consequéncias graves. O principio
de funcionamento é bastante simples, um idoso encontra-se equipado com um
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sensor embebido com um médulo de rddio LoRa. Estes sao responsédveis por
enviar dados para a cloud onde serdo analisados e, caso seja detetada alguma
anomalia, isto é, seja detetada uma queda, serd gerado um alerta indicando o
local onde ocorreu a queda para que os cuidados sejam efetuados o mais rapi-
damente possivel [73]. Outra solucdo que a Semtech fornece é um sistema de
monitorizagdo de frigorificos médicos. Estes encontram-se equipados com sen-
sores que permitem medir o consumo de energia e a temperatura. A informacao
recolhida é posteriormente enviada para a cloud para ser analisada. Caso seja
detetada uma falha de energia, o sistema é capaz de calcular o ritmo com que a
temperatura desce no interior do frigorifico, o tempo que este se encontrou sem
energia e se durante a falha a temperatura se manteve adequada aos contetdos
presentes neste [74].

3.4 Equipamentos LoRa

Atualmente existe uma grande variedade de equipamentos que utilizam a
tecnologia LoRa. Apesar de a LoRa ser propriedade da Semtech, esta forneceu
uma licenga a outras empresas, nomeadamente a Microship, STMeletronics e
HopeRF de forma a estas poderem desenvolver produtos baseados nesta tecno-
logia. Nesta seccdo serd abordado alguns dos diferentes equipamentos existen-
tes no mercado, com principal incidéncia nos da Semtech. E importante salien-
tar a existéncia de uma organizacdo sem fins lucrativos denominada de LoRa
Alliance, que tem como objetivo oferecer suporte e promover a adogao do stan-
dard LoRa e LoRaWAN de forma a assegurar a interoperabilidade entre todos
os produtos e tecnologias. Além disso, esta organizagdo dispde de um processo
de certificacdo de equipamentos de modo a garantir ao utilizador que estes sao
fidveis e seguem as normas corretas do protocolo LoRaWAN [75].

Os dispositivos LoRa podem-se dividir em duas categorias diferentes, nos
LoRa (também designados de end nodes) e LoRa gateways, apresentando cada
uma destas algumas diferengas em termos de constituicdo [76].

3.4.1 LoRa Gateways

A Figura 3.10 apresenta a constitui¢do bédsica de uma LoRa gateway. Esta
é tipicamente constituida por dois componentes essenciais, um processador ou
microcontrolador e um ou varios médulos de radio. A comunicagio entre o moé-
dulo de radio e a unidade de processamento é efetuada através de um interface
SPI (Serial Peripheral Interface). O processador possui diversas fungdes, tais como
efetuar uma leitura dos diversos canais e se necessario realizar a desmodulagéo
dos sinais provenientes dos médulos de radio.
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Figura 3.10: Constitui¢do basica de uma LoRa gateway.

Os processadores disponibilizados pela Semtech normalmente utilizados numa
LoRa gateway sdao o SX1301, SX1302 e o SX1308. Estes sdo bastantes semelhan-
tes entre si, no entanto diferenciam-se pelo seu ambiente de aplicagdo, isto é, o

SX1301 e 0 SX1302 foram desenvolvidos para operar em ambientes externos en-

quanto que o SX1308 foi desenvolvido para operar em ambientes internos. Além

disso, estes processadores possuem 10 canais de rececdo programdveis e conse-
guem suportar até 10 000 nés. Relativamente aos médulos de rddio, o SX1255,
S5X1257 e SX1258 sdo os mais comuns. Estes sdo semelhantes apenas variando
entre si a banda de frequéncia em que operam. Na Tabela 3.2 encontra-se resu-
mida os diferentes componentes abordados acerca da LoRa gateway [76].

Tabela 3.2: Componentes tipicamente utilizados numa LoRa gateway [76].

Frequéncia Sensibilidade
Chip de Op. (MHz) méxima na Observacoes
recec¢io (dBm)
SX1255 400-510
SX1257 860-1000
SX1258 779-787 Desenvolv1§10Aespec1almente parao
mercado chinés.
SX1301 -142.5 (SX1257)  Desenvolvido para o uso exterior.
-137.5 (5X1255)  Temp. de operacdo: -40 °C até 85 °C
141 Segunda geragao do SX1301.
SX1302 (SX1255, SX1257) M‘ali ba'rato € com maior
eficiéncia energética.
SX1308 -139 Desenvolvido para o uso interior.
(5X1255, 5X1257) Temp. de operagdo: 0 °C até 70 °C




52 CAPITULO 3. TECNOLOGIA LORA

3.4.2 LoRa End Nodes

A constitui¢do de um n6 LoRa é mais simples do que uma gateway. Os nés
sdo geralmente constituidos por um microcontrolador e um médulo de radio.
Dependendo do objetivo do né diversos sensores podem ser associados a este.
Assim como nas gateways, a comunicagdo entre o médulo de rddio LoRa e o mi-
crocontrolador é realizado através de um interface SPI. A Figura 3.11 representa
um esquema da constitui¢do basica de um né LoRa.

-

\
|

Figura 3.11: Constituicdo basica de um n6 LoRa.

O microcontrolador utilizado nos nés LoRa tem como objetivo principal fun-
cionar como um meio de ligagdo entre um sensor e o médulo de rddio. Néao exis-
tem microcontroladores especificos para nés LoRa, sendo que a escolha deste
componente é realizado segundo os requisitos exigidos pela aplicagdo sobre a
qual se pretende implementar o né. Em relacdo aos médulos de rddio estes dife-
rem dos médulos ja abordados para as gateways. Na Tabela 3.3 encontram-se os
modulos de radio existentes no mercado produzidos pela Semtech, bem como
algumas das suas caracteristicas [76].
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Tabela 3.3: Médulos de radio produzidos pela Semtech para nés LoRa [76].

Poténcia do

. Frequéncia . - ~
Chip sinal emitido Observagoes
de Op. (MHz) (dBm)
SX1261 150-960 15 Suportam todas as principais bandas
SX1262 150-960 2 de radio ISM inferiores a 1 GHz
SX1268 410-810 » Desenvolvido espec1a'1rr}ente parao
mercado chineés.
SX1272 860-1020 20
SX1273
SX1276 137-1020 20 Sugort?? t?gﬁ ‘asf pr.1nc1palls E&;flldas
SX1277 e radio inferiores a z
SX1278 137-525 20
SX1279 137-960 20 Suportam todas as principais bandas

de radio ISM inferiores a 1 GHz

Como ja foi referido no inicio desta secgdo, apesar que a tecnologia LoRa ser
propriedade da Semtech esta forneceu licencas a outras empresas para a pro-
dugdo de médulos de rddio baseados nesta tecnologia. A Tabela 3.4 apresenta
alguns médulos de radio dos fabricantes HopeRF e Microchip, assim como al-
gumas das suas carateristicas [77][78].

Tabela 3.4: M6dulos de radio produzidos pela Semtech para nés LoRa [77][78].

Poténcia do

Chip Fabricante dzlgqugl/[c[?z) sinal emitido Bas;::do nI:)/[ér}:?
P- (dBm) P
RFM95W  HopeRF 868-915 20 SX1276 RF96
RFM96W  HopeRF 433-470 20 SX1276 RF96
RFM98W  HopeRF 433-470 20 SX1278 RF98
RN2483A  Microchip 433/868 10/14 SX1276/78 -
RN2903  Microchip 915 18.5 SX1276 -

Atualmente existe uma enorme variedade de nés LoRa disponiveis no mer-
cado. De modo a simplificar a anélise destes equipamentos estes vao ser divi-
didos em trés grupos distintos, nomeadamente em placas de desenvolvimento,
LoRa radio shields e os proprios médulos de radio.

As placas de desenvolvimento LoRa caraterizam-se por integrarem um mo-
dulo de rddio, um microcontrolador e uma antena numa placa de circuito im-
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presso (PCB). Estes sdo os componentes basicos deste tipo de placas, no entanto
estas podem possuir outros componentes extra consoante as necessidades, como
por exemplo um moédulo GPS, um LCD, outros médulos de comunicagdo, entre
outras. A grande vantagem das placas de desenvolvimento sdo a sua versati-
lidade no desenvolvimento de uma aplicagdo devido a grande quantidade de
funcionalidades que estas possuem porém, isto provoca um aumento do custo
e das dimensodes do equipamento. No entanto, na maioria das situagdes, apds o
desenvolvimento da aplicagdo a totalidade das funcionalidades ndo sdo utiliza-
das resultando num aumento de custo e de dimensdes desnecessério.

A Wemos TTGO LoRa32 apresentado na Figura 3.12 é um exemplo de uma
placa de desenvolvimento para um né LoRa. Esta encontra-se equipada com o
modulo de radio SX1276 que permite uma comunicagdo LoRa a uma frequéncia
de 868 MHz. Além disso possui uma alta sensibilidade, superior a 148 dBm e
uma poténcia de saida de 20 dBm possibilitando comunicagdes até 2 km. Adici-
onalmente, este é um System on a Chip (S0C) ESP32, integrando num s6 chip um
microcontrolador e os sistemas de comunicacoes LoRa, Wi-Fi e Bluetooth. Por
altimo, este inclui ainda um ecra oLED de 0,96 polegadas [79].

Figura 3.12: Wemos TTGO LoRa32: (a) face superior, (b) face inferior [79].

Outra placa de desenvolvimento é a LoPy4 produzida pela Pycom, sendo
esta desenvolvida essencialmente para ser aplicada a um nivel empresarial. As-
sim como Wemos TTGO LoRa32 este é um produto baseado num SoC ESP32
incluindo os sistemas de comunicacdo LoRa, Wi-Fi e Bluetooth e o microcontro-
lador num s6 chip, podendo este ser programado em MicroPython. Para comuni-
cacdo LoRa este utiliza o médulo de rddio SX1276 permitindo comunicagdes até
40 km em modo n6 LoRa. Porém, este tem a capacidade de operar como uma
nano gateway com a capacidade para suportar apenas 100 n6és LoRa no entanto,
neste modo de funcionamento, o alcance maximo é reduzido para 22 km. Ainda
em relagdo as comunicagdes este inclui ainda um médulo de rddio SigFox. Em
relacdo ao consumo energético, este possibilita consumos significativamente in-
feriores em relagdo a equipamentos semelhantes [80].
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ESP32 Dual Core
3V3 Ultra-Low LoRa / Sigfox transceiver  Microcontroller and
-Noise switching WiFi/Bluetooth 4.2

regulator radio

8MB flash memory

LoRa/ Sigfox
868-915
MHz antenna

WiFi Bluetooth

LoRa Sigfox

WS2812 RGB &R
- RF switch

) U.FL connector
LoRa433-510MHz  Reset switch Internal WiFi and

antenna Bluetooth Antenna

Figura 3.13: LoPy4 [80].

Os LoRa radio shields sao semelhantes as placas de desenvolvimento no en-
tanto diferenciam-se destas pela inexisténcia de um microcontrolador integrado.
Estas possuem dois componentes essenciais integrados numa PCB, um médulo
de rddio LoRa e uma antena.Adicionalmente, estes podem possuir outros peri-
féricos como por exemplo um médulo GPS. Os LoRa radio shields foram desen-
volvidos para serem facilmente acopolados a placas de desenvolvimento mais
comuns como é o caso do Arduino, STM32 Nucleo e do Raspberry Pi. Devido a
falta de um microcontrolador, na generalidade dos casos os LoRa radio shields
possuem um custo inferior quando comparadas as placas de desenvolvimento.

O Dragino LoRa shield foi desenvolvido para ser emparelhado com as pla-
cas de desenvolvimento Arduino Leonardo, Uno, Mega, DUE. Esta encontra-se
disponivel com dois médulos de rddio LoRa distintos, 0 SX1276 e o SX1278, su-
portando todas as principais bandas de radio ISM inferiores a 1 GHz [81].

Figura 3.14: Arduino LoRa shield [81].

O SX1276MB1MAS apresentado na Figura 3.15 é um de varios LoRa shields
especialmente desenhado para placas de desenvolvimento da familia STM32
Nucleo. Este possui um moédulo de radio SX1276 e dois conectores para an-
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tenas que permitem que este opere na gama de frequéncias dos 433 e 868 MHz
[82].

mbea
e P

Figura 3.15: Mbed LoRa Shield [82].

Por dltimo, existem os préprios médulos de rddio que sdo os equipamen-
tos mais simples e com um menor custo quando comparadas com as placas de
desenvolvimento e os LoRa radio shields. Além disso sdo mais compactos e possi-
bilitam uma maior liberdade na escolha dos restantes componentes necessarios
para a aplicagdo desejada. Por outro lado, todas as liga¢des entre os componen-
tes tem ainda de ser realizada e, caso seja necessario, o desenvolvimento de uma
PCB. Estas tarefas, por vezes, podem ser morosas, sendo esta uma desvantagem
da utilizacdo destes equipamentos.

Na Figura 3.16 encontra-se representado dois médulos de rddio, o Dragino
LoRa Bee e o Adafruit REFM95W. Ambos possuem o médulo de radio RFM95W
produzido pela empresa HopeRF. Este é baseado no médulo SX1276 e que opera
gama de frequéncias de 868 e 915 MHz. Estes médulos sdo por vezes colo-
cados em placas adaptadoras para breadboard para facilitarem a sua utilizagdo
[83][84][85].

(a) (b) (c)

Figura 3.16: Médulos de rddio LoRa: (a) Dragino LoRa Bee [83], (b) Adafruit
RFM95W [84], (c) REM95W [85].
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3.5 Moédulo de Radio LoRa - SX1276

O objetivo deste capitulo é realizar uma analise geral ao datasheet do médulo
de rddio LoRa SX1276. Pretende-se salientar os aspetos mais importantes pre-
sentes no datasheet e simultaneamente entender o funcionamento do médulo de
radio. Todo o contetido presente neste capitulo tera por base o datasheet [56].

3.5.1 Carateristicas Gerais

O datasheet apresentado serve de base ndo s6 para médulo de rddio SX1276,
mas também para o SX1277/78/79, uma vez que na sua generalidade sdo se-
melhantes apresentando no entanto algumas diferencas. As diferengas mais im-
portantes referem-se as bandas de frequéncia e aos valores do SF disponiveis.
Os médulos SX1276, SX1277 e SX1279 permitem operar em todas a bandas de
frequéncia ISM disponiveis porém, o médulo SX1278 apenas opera nas frequén-
cias mais baixas. Em relacdo ao SF todos os modelos permitem selecionar va-
lores de SF entre 6 a 12 com a exce¢do do médulo SX1277 que apenas permite
escolher de 6 a 9. A Tabela 3.5 resume os pardmetros chave e as varia¢des entre
os diferentes médulos.

Tabela 3.5: Mé6dulos de radio LoRa SX1276/77/78/79 [56].

Modelo Frequéncia (MHz) SF  BW (MHz) Bit Rate (Kbps)

SX1276 137 -1020 6-12  7.8-500 0.18-37.5
SX1277 137 - 1020 6-9 7.8-500 0.11-375
SX1278 137 - 525 6-12  7.8-500 0.18-37.5
S5X1279 137 - 960 6-12  7.8-500 0.18-37.5

Todos os médulos sdo transceptores bidireccionais, porém half-duplex. O
acesso a todos os registos de configuragdo acerca de parametros relativos a mo-
delacdo/desmodelacédo radio, assim como outros aspetos relativos a pardmetros
digitais podem ser configurados e acedidos através de uma interface SPI. Além
disso todos os médulos de radio encontram-se equipados com um modem LoRa
e com um modem para o standard FSK, permitindo que este médulo opere com
base nestas duas tecnologias, no entanto nunca em simultaneo. Visto que a tec-
nologia LoRa é o objetivo deste trabalho apenas esta serd abordada.

A tensdo de alimentacdo pode variar entre os 1.8 V e os 3.7 V, no entanto
a tensdo 6tima de alimentacdo deve ser de 3.3 V. A faixa de temperatura que
estes dispositivos devem operar é entre os -40 °C e os 85 °C. Por predefinigédo, a
modulagdo LoRa tera os parametros referidos a Tabela 3.6.
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Tabela 3.6: Pardmetros predefinidos no médulo LoRa [56].

Parametro Unidade

Frequéncia do oscilador (fx,s) 32 MHz

Bandwidth (BW) 125 kHz
Spreading Factor (SF) 12
Coding Rate (CR) 4/6

CRC no payload Ativado

Tamanho do payload 64 bytes

Tamanho do preamble 12 symbols

Poténcia de transmissao 13 dBm

Packet Error Rate (PER) 1%

Na Figura 3.17 é apresentado um diagrama de blocos simplificado do mé6-
dulo SX1276. Neste capitulo apenas serd efetuada uma visdo geral acerca deste,
porém alguns dos seus constituintes serdo analisados com maior detalhe nos
capitulos seguintes.

RALHF D‘/% .[M [—
| | 1 D ws
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| .
e
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el AR S

Figura 3.17: Diagrama esquemaético de blocos do médulo SX1276 [56].

O lado esquerdo do diagrama representa os diferentes componentes presen-
tes na fase inicial do processo de rececdo e a fase final do processo de transmis-
sdo de informacgdo. No que diz respeito a fase inicial de recegdo de dados, este
é constituido por dois low noise amplifiers (LNA) e dois mixers. De seguida é uti-
lizado um par de sigma-delta ADCs que permitem converter o sinal recebido
para o dominio digital sendo posteriormente realizada a desmodulacédo e todo
processamento de sinal necessario. Em relacdo a fase final de transmissao, este
é constituido por um multiplexer, seguido de um filtro passa alto e passa baixo
e trés amplificadores. Dois destes, designados no diagrama de PA_LF e PA_HF,
permitem poténcias fixas de transmissao de +14 dBm e podem conectados dire-
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tamente aos respetivos recetores possibilitando assim obter um transceptor de
alta eficiéncia. O terceiro amplificador, designado de PA_HP permite poténcias
de transmissdo de +20 dBm. Ao contrério dos outros dois amplificadores, este
abrange todas as bandas de frequéncia geradas pelo sintetizador de frequéncia.

Do lado direito do diagrama é possivel observar a existéncia de dois buffers
de dados independentes, um para a modulagdo LoRa e outro para FSK/OOK,
responsaveis pelo armazenamento da informagédo a transmitir ou recebida. Estes
dois buffers de dados podem ser configurados e controlados través dos respeti-
vos registos de configuragdo e de controlo. Por sua vez estes podem ser acedidos
através de um interface SPI.

O médulo SX1276 possui ainda duas referéncia de tempo, um oscilador RC
(Resistance-Capacitance) e um oscilador de cristal de 32 MHz. Ainda a partir da
Figura 3.17 é possivel observar a existéncia de 26 pinos. A Tabela 3.7 resume os
pinos I/O mais relevantes ao nivel do utilizador.

Tabela 3.7: Pinos I/O do médulo SX1276 [56].

Nome Direcao Descricao
NReset In Pino de reset
NSS In Seletor de dispositivo SPI
MOSI In Entrada de dados SPI
MISO Out Saida de dados SPI
SCK In SPI clock
DIOO0..5 In/Out 1/0 Digital. Configurado por software
Vec In Alimentacédo
GND - Terra

E importante referir que na Tabela 3.7, o Vcc engloba todos os pinos iniciados
por VBAT ou VR representados na Figura 3.17.

3.5.2 Modem LoRa

Como j4 foi referido anteriormente, o médulo de radio SX1276 integra dois
modems, um LoRa e um FSK porém, apenas o modem LoRa serd estudado uma
vez que este é o objetivo do trabalho. No diagrama de blocos representado na
Figura 3.18 é possivel observar os diferentes constituintes do modem LoRa e FSK
representados, respetivamente, na figura a rosa e a verde. A partir deste tam-
bém é visivel a existéncia de componentes em comum e outros independentes.
Ambos os modems apresentam um buffer de dados FIFO (First In First Out) in-
dependente que pode ser acedido através dos registos de configuragdo, porém
estes sdo partilhados por ambos os modems. Apesar de estes serem partilhados,
o mapeamento da memdria varia consoante o modem utilizado. Além disso, o
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acesso aos registos de configuragdo é efetuado através de um interface SPI, tam-
bém partilhado por ambos.

No capitulo seguinte, Capitulo 3.5.3, serdo abordados com maior detalhe os
diferentes constituintes do modem LoRa.
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Figura 3.18: Diagrama de blocos do modem LoRa [56].

3.5.3 Interface Digital LoRa

O modem LoRa é constituido por trés tipos de interfaces digitais, os registos
estaticos de configuracéo, os registos de estado e um buffer de dados FIFO. Todos
estes sdo acedidos através do interface SPI presente no médulo de rddio SX1276.

Os registos estaticos de configuragdo, como o nome indica, tém como obje-
tivo configurar os diferentes parametros, tais como, os parametros referentes a
modulagdo LoRa, da contitui¢do do pacote LoRa, da amplificagdo do médulo de
radio, entre outros. Os registos de estados fornecem informagdes acerca do es-
tado de funcionamento do dispositivo, como por exemplo no processo de trans-
missdo ou rece¢do de dados. O buffer de dados FIFO, de uma forma simples, é
uma unidade de memoéria RAM que permite ao utilizador aceder aos dados re-
cebidos ou colocar nesta os dados que pretende enviar. Os registos estaticos de
configuragdo mais importantes serdo abordados no sec¢do 3.5.3.1 e o buffer de
dados FIFO serd mencionado com maior detalhe na seccdo 3.5.3.2. No que diz
respeito aos registos de estado, alguns destes serdo abordados ao longo destas
secgoes.
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Todos os registos abordados ao longo das préximas sec¢des assim como ou-
tros registos relevantes encontram-se resumidos numa tabela no Anexo A.

Outro aspecto que é importante referir é que determinados registos apenas
podem ser acedidos em determinados modos de operacao. O modem LoRa per-
mite funcionar em 8 modos diferentes no entanto apenas serdo referidos os 5
modos mais importantes e encontram-se apresentados na Tabela 3.8. A escolha
do modo de funcionamento, assim como a ativagdo do modem LoRa é realizado
através do registo RegOpMode.

Tabela 3.8: Modos de operagdo do modem LoRa [56].

Modo de Operacgao Descrigdo

Modo de poupanca de energia. Neste modo apenas
Sleep registos de configuragdo pode ser acedidos.
LoRa FIFO néo pode ser acedida.

Os osciladores presentes no médulo encontram-se
Standby ligados. Componentes ligados a comunicacao RF
encontram-se desligados.

Quando ativado todos os blocos necessarios para
X a transmissdo sao ativados. Apoés a transmissao
retorna ao modo Standby.

Quando ativado todos os blocos necessdrios a
RXCONTINUOUS recegédo sao ativados. O modo apenas é alterado
quando o utilizador pretender.

Quando ativado todos os blocos necessarios a
RXSINGLE rece¢do sdo ativados. Apods a rece¢do de um pacote
vélido, este retorna ao modo Standby.

3.6.3.1 Registos Estaticos de Configuracdo LoRa

Os registos estaticos de configuragdo permitem alterar diversos parametros
de funcionamento do médulo SX1276, no entanto neste trabalho serd dado maior
énfase aos pardmetros referentes a modulagdo e aos pacotes LoRa. Estes regis-
tos podem ser acedidos para leitura em qualquer modo de funcinamento, no
entanto uma operacdo de escrita apenas pode ser realizada se o modem LoRa se
encontrar nos modos de funcionamento Sleep ou Standby.

De forma a otimizar a modulagdo LoRa para uma aplicagdo especifica, esta
permite a alteragdo de trés parametros criticos, nomeadamente o spreading factor,
a bandwidth e o coding rate. Na modulacdo Lora é possivel escolher de entre 7
valores de SF, de 6 a 12, no entanto o valor 6 apenas é utilizado em casos especiais
quando se necessita da velocidade de transmissdo mais rdpida e que por vezes
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este valor é descartado por varios autores. O SF pode ser alterado através do
registo de configuracao RegModemConfig2. Em relagdo ao CR este pode assumir
quatros valores distintos, de 1 a 4, porém quanto maior for este valor maior a
robustez na comunicagdo, mas também maior serd o tempo de transmissdo. A
Tabela 3.9 demonstra a relagdo entre o CR, o CCR e o Overhead Ratio. O valor
do CR pode ser alterado através do registo de configuracdo RegModemConfig1.

Tabela 3.9: Diferentes valores de CR disponiveis no modem LoRa [56].

Coding Cyclic Coding Overhead

Rate Rate Ratio
1 4/5 1.25
2 4/6 1.5
3 4/7 1.75
4 4/8 2

Por ultimo, é possivel definir 10 valores diferentes para a bandwidth. Estes
estdo apresentados na Tabela 3.10 e sdo configurados através do registo RegMo-
demConfigl. A partir da tabela é também possivel observar a relacao entre a BW
e a taxa nominal de transmissdo (R;), em bps. Ha medida que a BW aumenta, o
(Rp) também aumenta.

Tabela 3.10: Diferentes valores para a BW disponiveis e a relacdo com a taxa de
transmissao [56].

Bandwidth Spreading Coding Nominal Rb

(kHz) Factor Rate (bps)
7.8 12 4/5 18
10.4 12 4/5 24
15.6 12 4/5 37
20.8 12 4/5 49
31.2 12 4/5 73
47.1 12 4/5 98
62.5 12 4/5 146
125 12 4/5 293
250 12 4/5 586
500 12 4/5 1172

Em relacdo a estrutura do pacote LoRa, diversos parametros podem ser alte-
rados a partir dos registos de configuracdo. A indicacdo da presenca do header
no pacote LoRa é um dos aspetos mais importantes e este pode ser efetuado atra-
vés do bit ImplicitHeaderModeOn do registo RegModemConfigl. Além disto, ou-
tros parametros podem ser configurados como é o caso da existéncia do CRC no
payload através do bit RxPayloadCrcOn no registo RegModemConfig2. Adicional-



3.5. MODULO DE RADIO LORA - SX1276 63

mente, o comprimento do preamble e do payload podem ser configurados através
dos respetivos registos, RegPreambleMsb / RegPreambleLsb e RegPayloadLength.

3.5.3.2 Buffer de Dados FIFO

O moédulo de rddio SX1276 encontra-se equipado com uma memoéria RAM
de 256 bytes reservada e unicamente acessivel através da utilizacdo do modem
LoRa. Esta memoria RAM, por vezes também referida por buffer de dados FIFO,
é completamente personalizdvel e permite ao utilizador aceder ao dados rece-
bidos, bem como os dados que serdo tansmitidos. O acesso a esta memoria é
realizado através do interface SPI. A Figura 3.19 representa um diagrama de
blocos do buffer de dados FIFO que demonstra o principio de funcionamento da
mesma. Antes de avangar é importante referir que a leitura dos dados nesta me-
moria pode ser efetuada em qualquer modo de operagdo, excepto no modo sleep.
Caso se pretenda escrever neste é recomendada a utilizagdo o modo standby.

Lora Modem ©'———" RegFifoRxCurrentAddr 1::; ”

|, SPI
[ Fifoaddrptr {—— Read | Write

FifoRxBaseAddr l—:>

FifoTxBaseAddr |—>

Figura 3.19: Principio de funcionamento do buffer de dados FIFO [56].

Devido a configuracdo de duas portas do buffer de dados FIFO, é possivel
armazenar simultaneamente os dados recebidos e 0s que se pretende transmitir.
O registo RegFifoTxBaseAddr especifica a local da memoria onde a informagao
transmitida é armazenada. Similarmente, para o processo de rececdo, o registo
RegFifoRxBaseAddr indica o local onde a informacao serd armazenada caso se dé
uma operacdo de rece¢do de dados. Ao iniciar o dispositivo, por predefinigéo,
metade da memoria estd alocada para operagdes de recepgdo, enquanto que a
outra metade é dedicada para processos de transmissdo. Desta forma o registo
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RegFifoRxBaseAddr é inicializado com o valor 0x00 e o registo RegFifoRxBaseAddr
é inicializado com o valor 0x80. No entanto, o valor destes enderecos podem ser
configurados de diversas formas ao longo dos 256 bytes de memoria consoante
o utilizador pretender.

O buffer de dados FIFO ndo pode ser acedido no modo de funcionamento
sleep e é limpo sempre que o dispositivo é colocado neste modo de operacéo.
Porém, toda a informagdo contida na memoria é mantida caso o modem LoRa
opere nos restantes modos de operagédo, a ndo ser que novos dados sejam sobre-
postos a dados ja existentes na memdria.

A leitura ou escrita no buffer de dados FIFO é realizada via SPI através do
registo RegFifoAddrPtr. Este registo serve como apontador para o endereco de
memoria onde se pretende ler ou escrever. Antes de qualquer leitura ou escrita,
este apontador deve ser inicializado e, ap6s a leitura ou escrita, este ird incre-
mentar automaticamente.

Além dos registos j& abordados, ainda existem outros registos que sdo im-
portantes referir. O registo RegRxNbBytes indica o tamanho em bytes do tltimo
pacote de dados recebido. Por outro lado, o registo RegPayloadLength indica o
tamanho de memoria alocado pelos dados que serdo transmitidos. Por tltimo o
registo RegFifoRxCurrentAddr indica a localizagdo do tltimo pacote recebido.

E importante referir que todos os dados recebidos sao armazenado no buffer
de dados FIFO mesmo que estes apresentem um CRC invélido, permitindo ao
utilizador realizar um pds processamento dos dados corrompidos. Além disto,
caso seja recebido um pacote com dimensao superir 8 memoria alocada para este
efeito, os dados recebidos irdo sobrepor os dados armazenados para a operagao
de transmiss&o.

3.5.3.3 Interrupcdes e Pinos 1/0

No modo de funcionamento LoRa sdo disponibilizados dois registos para o
controlo das interrupgdes, o registo ReglrqFlagsMask que é utilizado para ativar
ou desativar interrupgdes e o registo ReglrqFlags que indica quais as interrupg¢des
que foram geradas. No registo ReglrgFlagsMask, colocando o bit a 1 desativa
a interrupg¢do. No registo ReglrgFlags um bit a 1 indica que a interrupgéo foi
ativada. Para limpar a flag é necessério escrever um 1 na respetiva flag. Sao
disponibilizadas 8 interrupgdes, no entanto as de maior interesse encontram-se
apresentadas na Tabela 3.11.
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Tabela 3.11: Interrupgdes disponiveis no modo LoRa [56].

Interrupcao Descricdo
TxDone Indica que a transmissdo de um pacote foi finalizada.
ValidHeader Indica que foi recebido um pacote com um header valido.
PayloadCrcError Indica um erro CRC na payload.
RxDone Indica que a rececdo de um pacote foi finalizada.
RxTimeout Indica que ocorreu um timeout para a recegao de dados.

O médulo de rddio SX1276 disponibiliza 6 pinos I/O de uso geral. Estes
possuem o mesmo objetivo das interrupgdes. Um pino com nivel légico alto
indica que uma determinada interrupcéo foi ativada. A configuragdo dos pinos
I/0 pode ser realizado através dos registos RegDioMapping1 e RegDioMapping?2
e consoante a sua configuragdo estes pinos podem assumir o mapeamento da
Tabela 3.12.

Tabela 3.12: Mapeamento dos pinos I/O e as respetivas interrupcdes [56].

DIOx Mapping
00 01 10 11
DIOO0 RxDone TxDone CadDone -
DIO1 RxTimeout FssChangeChannel CadDetected -
DIO2 | FssChangeChannel | FssChangeChannel | FssChangeChannel | -
DIO3 CadDone ValidHeader PayloadCrcError -
DIO4 CadDetected PIILock PIILock -
DIO5 ModeReady ClkOut ClkOut -

3.5.3.4 Processo de Transmissdo de Dados

O fluxograma apresentado na Figura 3.20 demonstra a sequéncia de passos
necessdrios para efetuar uma transmissdo. A transmissdo inicia sempre com a
configuracdo dos registos estaticos necessarios, bem como o preenchimento do
buffer de dados FIFO com os dados que se pretende enviar. Estes dois passos sdo
realizados através dos respetivos blocos Tx_Init e Write_Data_FIFO do fluxo-
grama. Porém, estes apenas podem ser acedidos no modo de operagdo standby,
daf ser necessdrio primeiramente colocar o dispositivo neste modo de operagao.
A transmissdo é iniciada ap0s a alteracdo do modo de operagao para Tx, execu-
tada no bloco Mode_Request_Tx. Quando a transmissdo terminar serd executada
a interrupgdo TxDone e o modem LoRa entra automaticamente em modo standby.
Ap6s isto, o utilizador pode optar por escolher um novo modo de operacao ou,
caso possua mais dados para enviar, preencher novamente a memoria de dados
FIFO e repetir todo o processo.
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Figura 3.20: Fluxograma do processo de transmissao de dados [56].

De forma a colocar o pacote de dados a transmitir na memoria de dados
FIFO, representado pelo bloco Write_Data_FIFO no fluxograma, é necessario co-
locar o valor que se encontra no registo RegFifoTxBaseAddr no registo RegFifoAd-
drPtr e de seguida colocar os dados que se pretende enviar no registo RegFifo.

3.5.3.5 Processo de Rececido de Dados

O fluxograma apresentado na Figura 3.21 explica todo o processo que en-
volve a rececdo de dados. Através da observagdo deste fluxograma é possivel
observar que existem dois modos para a recegdo de dados, o modo Rx_Single e
0 Rx_Continuous.

Similarmente ao processo de transmissdo, a rece¢do inicia com a configura-
¢do dos registos necessdrios e com a preparacao do buffer de dados FIFO para a
rececdo de dados e estas etapas, assim como na transmissdo, apenas podem ser
executadas se o modem LoRa estiver no modo de operagéo standby. De seguida
é escolhido o modo de funcionamento e, caso seja utilizado o modo de rececao
continuo, o dispositivo é colocado no modo Rx_Continuous. A rececdo de um
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pacote com um CRC no header vélido gera a interrupgdo RxDone, que indica a
rececao de um pacote. Caso a payload possua CRC, a verificagdo desta deve ser
avaliada. Caso a integridade do pacote ndo tenha sido comprometida este pode
ser lido da memoria de dados FIFO. Enquanto que o utilizador ndo alterar o
modo de operacdo do modem este repetira continuamente os passos anteriores.

" Mode Request
STAND-BY

:

Rx Init

i '
" Mede Request Mode Request
Rx Single Rx Continuous

¥ v

Wait for Wait for 4
IRQ IRQ -«
RxTimeout RxDone RxDone
&~ A LN
Autometic Mode Automatic Mode
change change | 'dm Ye
STAND-BY STAND-BY Sl

l ?

Yes IRQ,
PayloadCreError

T
l No
Read Rx Data

}

P New Mode request

Yl

Read Rx Dala

Figura 3.21: Fluxograma dos processos de rececdo de dados [56].

Caso se pretenda receber uma tinica mensagem é utilizado o modo Rx_Sin-
gle. Assim como no modo Rx_Continuous, a rece¢cdo de um pacote com um
CRC no header vélido gera a interrup¢do RxDone, que indica a rece¢do de um
pacote. Porém, apds a rececdo, o dispositivo é colocado automaticamente em
modo standby. De seguida é validado o CRC da payload, caso exista, e é extraida
a mensagem da FIFO. Posteriormente é ainda especificado o novo modo de fun-
cionamento. Porém, neste modo existe um periodo de tempo no qual é possivel
receber uma mensagem. Este periodo é designado de timeout e é definido através
do registo RegSymbTimeoutLsb e pelos dois bits menos significativos do registo
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RegModemConfig2. Isto indica que este valor, designado por SymbTimeout, pode
variar entre 0 e 1023. Para o calculo do timeout é utilizada a expressao 3.3.

2$F
Timeout = SymbTimeout - Tsyypo = SymbTimeout - —— (3.3)

BW
Caso ndo seja recebida nenhuma mensagem neste periodo de tempo, é ge-
rada a interrupgdo RxTimeout e o dispositivo é colocado automaticamente em
modo standby.

A extracgdo de dados da memoria é semelhante ao da transmissao. O registo
RegFifoRxCurrentAddr indica o endereco onde foi recebido a dltima informacéao.
Colocando este endereco no registo RegFifoAddrPtr, pode se iniciar a leitura do
registo RegFifo, RegRxNbBytes vezes, uma vez que este indica tamanho em bytes
do pacote recebido.



Capitulo 4

Arquitetura do Sistema

O objetivo deste capitulo passa por apresentar a arquitetura da solugdo im-
plementada, bem como descrever e analisar os diferentes constituintes.

4.1 Diagrama Geral da Solucao

Na Figura 4 encontra-se representado um diagrama de blocos generalizado
do sistema implementado. Este sistema tem como objetivo recriar um sistema
healthcare simples baseado na filosofia da IoT e teve por base o esquema apre-
sentado na Figura 2.14 do capitulo 2.5.1.

Este sistema é composto por dois nés. O primeiro encontra-se equipado com
um atuador e com um sensor e é responsavel pela captagdo da informagdo. O
segundo serve como intermediario entre o n6 1 e o servidor (representado na
Figura 4 como Internet), tendo como objetivo ndo s6 de enviar a informagao
recebida do né 1 para o servidor, mas também as mensagens de controlo do atu-
ador do servidor para o né 1. Além dos dois nds, o sistema possui um servidor
simples capaz de gerir a pagina web, a bases de dados e a troca de mensagens
comono 2.

De modo a facilitar a andlise da solu¢do implementada esta serd dividida
em trés etapas distintas. A primeira diz respeito ao sistema de comunicacdo
LoRa e tem como objetivo o estabelecimento da comunicagdo LoRa entre os dois
noés. A segunda etapa refere-se a comunicac¢do entre o n6 2 e o servidor através
de uma ligagdo Wi-Fi. Por dltimo, numa terceira fase, pretende-se abordar a
ligagdo existente entre o servidor, a base de dados e a padgina web. Em cada umas
destas fases serdo referidas as escolhas de hardware, assim como as ferramentas
utilizadas para o desenvolvimento do firmware e software.

69
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Atuador
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Figura 4.1: Diagrama de blocos da arquitetura do sistema.

4.2 Sistema de Comunicacao LoRa

O diagrama de blocos da Figura 4.2 representa o sistema de comunicacado
LoRa de uma forma mais detalhada. Este sistema de comunicagao sera utilizado

entre os nds 1 e 2. Além disso, é importante referir que este se trata de sistema

de comunicagdo bidirecional, logo, cada um dos nés opera como transceptor.

De forma a utilizar uma terminologia mais adequada o né 1 e n6 2 passardo a
ser referidos como end device e gateway, respetivamente. Ambos os transcepto-
res serdo analisados individualmente devido ao facto de possuirem diferentes
objetivos e consequentemente componentes particulares, apesar de estes apre-

sentarem alguns aspetos em comum.

Y

End Device Gateway
Atuador Sensor
opcional opcional
\opcional) || (opcional Médulo Wi-Fi
A A
¥ ADC/SPI/12C/USART (Integrado)
y
Microcontrolador Microcontrolador
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33V Pasp N/ N +— <7 33v. }asp
4 \ 4 v \ 4
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LoRa LoRa
(SX1272) (SX1272)

Figura 4.2: Diagrama de blocos do sistema de comunica¢do LoRa.
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4.2.1 End Device

O end device apresenta a composicao tipica de um né LoRa. Este encontra-
se equipado com médulo de rddio LoRa e por um microcontrolador. Associ-
ado a estes, o transceptor integra ainda um sensor e um atuador. Além disso,
este transceptor utiliza uma alimentagdo externa, o que condicionard a escolha
do microcontrolador uma vez que se pretende prolongar a duracdo da bateria.
Deste modo, optou-se por utilizar um ATmegal68 da gama de 8 bits da Atmel.
Este é um microcontrolador de baixo consumo no entanto com capacidade de
processamento suficiente para a aplicagdo em questdo. Este é responséavel pelo
controlo do sensor, do atuador e pelo controlo do médulo de rddio LoRa. A
Tabela 4.1 resume as carateristicas principais do microcontrolador ATmegal68.
Na Figura 4.3 é apresentado o pin mapping do mesmo.

Tabela 4.1: Caracteristicas do microcontrolador ATmegal68 [86].

Caracteristicas do ATmega168

Arquitetura RISC 3 timer/counters

Memoria flash de 16 kB Interrupgdes externas e internas
512 bytes de EEPROM USART/SPI/12C

1 kB de SRAM Conversor A/D de 10 bits

23 linhas I/O programéveis Frequéncia maxima de 20 MHz

Atmega168 Pin Mapping

8

(PCINT14/RESET) PC6] Nt [] PC5 (ADC5/SCL/PCINT13)
(PCINT16/RXD) PDO[] 7] PC4 (ADC4/SDA/PCINT12)
(PCINT17/TXD) PD1 [ PC3 (ADC3/PCINT11)
(PCINT18/INTO0) PD2[] 1 PC2 (ADC2/PCINT10)

(PCINT19/0C2B/INT1) PD3[] 1 PC1 (ADC1/PCINT9)

(PCINT20/XCK/T0) PD4 [] [] PCO (ADCO/PCINTS8)

2R 3 N

S
8

veeO 2[JGND
GND[] 217] AREF
(PCINT6/XTAL1/TOSC1) PB6 ] 20[] AVCC

3
3

(PCINT7Z/XTAL2/TOSC2) PB7[]
(PCINT21/OCOB/T1) PD5 (]
(PCINT22/0COA/AINO) PD6[]
(PCINT23/AINT) PD7[]
(PCINTO/CLKO/ICP1) PBO ]

] PB5 (SCK/PCINTS)

] PB4 (MISO/PCINT4)

] PB3 (MOSI/OC2A/PCINT3)
] PB2 (SS/IOC1B/PCINT2)
5] PB1 (OC1A/PCINT1)

[

N
o

B
>

=
o

Figura 4.3: Pin mapping do ATmegal68. Adaptado de [87].

Para a comunica¢do com o médulo de rddio LoRa é utilizado o protocolo
SPI. Relativamente ao médulo de radio LoRa, este sera abordado mais a frente
na secc¢do 4.2.3 uma vez que ¢é utilizado em ambos os transceptores. No entanto
é importante referir nesta sec¢do que este médulo possui diferentes modos de
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operacdo. Dentro destes, destaca-se o modo sleep pela sua importancia ao nivel
da gestdo energética do proprio transceptor, devido ao tipo de alimentacdo que
este apresenta. Outro aspeto importante é a alimentagdo do ATmegal68 e con-
sequentemente de todo o transceptor. O facto de o médulo radio nao suportar
tensoes de alimentacdo, nos pinos digitais e analégicos superiores a 3.9 V, im-
plica que a alimentacdo do microcontrolador seja de 3.3 V. De forma a baixar a
tensdo para os niveis desejados é utilizado um circuito regulador de tensdo que
permite baixar a tensdo de alimentagdo externa para os valores pretendidos.

Para a programacdo do ATmegal68 é utilizada a linguagem de programagao
C, com recurso ao software Atmel Studio 7 [88].

4.2.2 Gateway

Assim como o end device, a gateway possui um microcontrolador e um mé-
dulo de rddio LoRa. Porém, como o objetivo deste é servir como intermediario
entre o end device e o servidor, este necessita de possuir outra tecnologia de co-
municagao sem fios, o0 Wi-Fi. Além desta imposi¢do, a unidade de controlo terd
de respeitar os requisitos impostos pelo médulo de radio LoRa, nomeadamente
as tensdes de alimentacéo e o protocolo de comunicagao SPL

Ponderados estes requisitos, foi selecionado para unidade de controlo deste
transceptor o NodeMCU ESP8266. Esta é uma placa de desenvolvimento cons-
tituida pelo SoC ESP8266EX que integra o sistema de comunicacdo Wi-Fi e o
processador Tensilica L106 de 32 bit. Outro aspeto importante desta placa de
desenvolvimento é o facto de possuir um ciruito regulador de tensao para 3.3 V
integrado, assim como uma antena Wi-Fi embutida e um interface USB. Esta é
uma carateristica importante uma vez que este transceptor tera uma alimenta-
¢do continua e seré efetuada através da entrada USB [89]. A Tabela 4.2 resume
as principais carateristicas do ESP8266.

Tabela 4.2: Caracteristicas do SoC ESP8266EX [90].

Caracteristicas do SoC ESP8266EX

CPU: Tensilica L106 32 bit 802.11 b/g/n Wi-Fi: HT20
Frequéncia maxima de 80 MHz IPv4, TCP/UDP/HTTP
16 Mbytes de memoria flash USAT/SPI/SPIO/12C/12S
160 kB de SRAM Conversor A/D de 10 bits
17 GPIO PWM.: 8 canais

Na Figura 4.4 é possivel observar o pin mapping da placa de desenvolvi-
mento. Assim como para o end device, neste também serd utilizado o protocolo
de comunicagdo SPI para comunicar com o médulo de radio LoRa que sera abor-
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dado na secgdo 4.2.3. Para a programacao do ESP8266 é utilizada a linguagem
de programacado C++, através do Arduino IDE.
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Figura 4.4: Pin mapping do NodeMCU ESP8266 [89].

4.2.3 Maébdulo de Radio LoRa

O médulo de radio escolhido para a transferéncia de mensagens entre os
dois transceptores foi o RF-LoRa da RF Solutions [91]. Este é um médulo que
se encontra equipado com o chip SX1272 da Semtech que opera na banda de
frequéncias ISM europeia, 868 MHz, e permite comunicag¢des até 16 km [92].

O pin mapping do médulo de rddio RF-LoRa encontra-se apresentado na Fi-
gura 4.5. O principio de funcionamento é idéntico ao do SX1276 abordado na
seccdo 3.5, apresentando apenas algumas diferengas no mapa de memoria.

Como ja foi referido anteriormente, a comunicagdo com o médulo de radio
LoRa é efetuada através do protocolo de comunicagdo SPI. Para esse efeito sao
utilizados os pinos nSEl, SDI, SDO e SCLK. Os pinos designados de DIOx tém
como objetivo indicar a ocorréncia de alguma interrupcdo que tenha ocorrido
durante o processo de transmissdo ou rece¢do, como ja foi referido na secgdo
3.5.3.3. E importante salientar que a sua utilizagio ndo é obrigatéria para o cor-
reto funcionamento do médulo.

Por outro lado, os pinos RX_SWITCH e TX_SWITCH sao essenciais para o
funcionamento do médulo. E a partir destes que é selecionado o modo de fun-
cionamento do médulo de rddio LoRa, isto é, se ele ird operar como um trans-
missor ou como um recetor. Caso se pretenda colocar no modo de transmissao,
o pino TX_SWITCH deveré ser colocado a 1 e o RX_SWITCH a 0, e vice-versa
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caso se pretenda utilizar o modo de recegdo. No pino ANT deve ser conectada
a antena do médulo. E importante referir que a alimentagdo do médulo sem
nenhuma antena conectada podera danifica-lo.

Pin Description
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Figura 4.5: Pin mapping do médulo de radio RF-LoRa [91].

Por ultimo, e como j4 foi referido anteriormente, 0 médulo ndo suporta em
nenhum pino tensdes superiores a 3.9 V sendo recomendado a utilizacdo de uma
tensdo de 3.3 V.

4.3 Sistema de Comunicacao com o Back-End

Na Figura 4.6 é apresentado o diagrama de blocos correspondente ao sis-
tema de comunica¢do com o back-end, mais propriamente a comunicagdo entre
a gateway e o servidor através do Wi-Fi. Para o envio de mensagens entre estes
dois componentes é utilizado o protocolo de comunicagdo MQTT.

Gateway
(MQTT Client) WLE
)))<—>
Médulo Wi-Fi I NodelS
(Integrado) (Mosca — MQTT Broker)

Microcontrolador
(ESP8266)

N/ Tsav Basw

A 4

Médulo de Radio
LoRa
(SX1272)

Figura 4.6: Diagrama de blocos do sistema de comunica¢do com back-end.
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O MQTT é um protocolo leve desenvolvido no contexto da IoT. Além disso
é um protocolo assincrono, com uma arquitetura publish/subscribe e que tem por
base o protocolo de transporte TCP.

A arquitetura publish/subscribe é uma das principais carateristicas que define
o protocolo MQTT e que assenta em dois conceitos fundamentais: o conceito
publish/subscribe e o conceito de topicos e subscrigdes. No que diz respeito ao
conceito publish/subscribe, no protocolo MQTT uma entidade pode assumir o
papel de publisher ou subscriber, isto é, caso atue como um publisher, este serd
responsavel por enviar mensagens e, caso assuma o papel de subscriber, este
serd responsavel por receber mensagens. Relativamente ao conceito de tépicos
e subscrigdes, um tépico pode ser visto como o assunto de uma mensagem. Isto
possibilita a existéncia de mensagens especificas as quais uma entidade pode
subscrever e deste modo receber apenas as mensagens de determinados t6picos.
Existe uma forte interligagdo entre estes dois conceitos sendo por vezes dificil a
compreensdo quando referidos de forma independente. Combinando estes, e
em modo de resumo, um publisher tem como fungdo publicar mensagens em
determinados topicos, enquanto que, um subscriber subscreve a determinados
topicos, recebendo assim apenas as mensagens referentes a estes.

Além destes dois conceitos fundamentais, a arquitetura do protocolo MQTT
pode ser dividida em dois componentes principais: clientes e o broker. Um cli-
ente pode assumir o papel de publisher ou subscriber e estabelece sempre uma
ligacdo com o servidor (broker). Relativamente ao broker, este tem como fungdo
gerir toda a informagdo tendo como principal responsabilidade filtrar todas as
mensagens enviadas pelos publishers e reencaminhd-las para os clientes subscri-
tos nos respetivos tépicos [93].

"Message)

publish

m broker
e\

Figura 4.7: Principio de funcionamento do protocolo MQTT [94].

Como ja foi referido, o broker desempenha um papel vital no protocolo MQTT
uma vez que serve de elo de ligacdo entre a aplicagdo e o ambiente fisico, e esta
diretamente relacionado com o seu desempenho. Actualmente existem diversos
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brokers disponiveis no mercado, cada um com determinados aspetos positivos
e negativos. Neste trabalho optou-se pela utilizagdo do broker Mosca. O aspeto
fundamental para a escolha do Mosca é o facto de este poder ser utilizado junta-
mente com outras aplicagdes desenvolvidas através do Node]JS. Este foi o aspeto
fundamental uma vez que o front-end também serd desenvolvido com recurso ao
NodeJS como seré referido de seguida na secgdo 4.4.

4.4 Ligacao entre Back-End e Front-End

O diagrama de blocos da Figura 4.8 pretende representar a constituicdo e as
conexdes existentes entre o front-end e o back-end.

_| Pagina Web
i (React)s)

Servidor
(Nodels)

Base de

dados
(MongoDB)

Figura 4.8: Diagrama de blocos referente a constitui¢ao do back-end e front-end e
respetiva ligacdo.

4.4.1 Back-End

O back-end é constituido pelo servidor e pela base de dados e tem como obje-
tivo gerir a informacao proveniente do ambiente fisico, armazena-lo numa base
de dados e permitir a demonstragdo da mesma numa pégina web (designada de
front-end).

De uma forma simples o servidor pode ser dividido em duas partes, uma
parte responsavel pela comunicagdo com a gateway, ja referida na secgdo 4.3 e
outra responsavel pela comunica¢do com a base de dados e com a front-end. O
back-end sera desenvolvido com recurso ao Node]S [95]. Para efetuar a ligagao
entre o back-end, a base de dados e o front-end é utilizado o protocolo de comuni-
cagdo HTTP, implicito numa framework do NodeJS denominada de Express [96].
Para a armazenar toda a informagéo sera utilizada a base da dados MongoDB
[97].
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A lista seguinte pretende abordar de forma sucinta as tecnologias referidas,
nomeadamente o Node]S, Express e MongoDB, de modo a entender o que sdo e
a sua importancia no back-end.

* NodeJS é um interpretador de JavaScript assincrono open source com c6-
digo orientado a eventos. Este pode ser utilizando a nivel do front-end e
back-end consoante as bibliotecas e frameworks utilizadas.

¢ Express é uma framework minimalista e flexivel do NodeJS que fornece um
conjunto robusto de recursos para desenvolver aplicacdes web e moveis.
Este permite configurar middlewares para responder a pedidos HTTP. Além
disto permite definir uma tabela de roteamento que é usada para realizar
diferentes agdes com base no método HTTP e URL. Estas sdo duas das
carateristicas essenciais da framework Express.

* MongoDB é uma base de dados orientada a documentos que fornece alto
desempenho, alta disponibilidade e facil escalabilidade. Esta trabalha so-
bre o conceito de cole¢des e documentos. Um colegdo é a designagdo que
se dd a um grupo de documentos. Por sua vez um documento é onde é co-
locada a informacédo que se pretende armazenar e apresenta uma estrutura
dinamica, isto é, cada documento de uma colegdo pode possuir estruturas
diferentes. No entanto, por uma questdo de boa pratica, isto ndo acontece
sendo por norma armazenado numa colecdo documentos com estruturas
idénticas. Dentro de cada documento os dados sdo armazenados no for-
mato JavaScript Object Notation (JSON).

Todo o cédigo referente ao back-end e front-end sera desenvolvido em JavaS-
cript através do ambiente de desenvolvimento Visual Studio Code [98].

4.4.2 Front-End

A partir do front-end pretende-se observar os dados obtidos do sensor e con-
trolar o atuador. O front-end do sistema ird ser desenvolvido em React]S [99].
Esta é uma biblioteca JavaScript open source para o desenvolvimento de interfa-
ces. O seu principal objetivo é ser rapida, escaldvel e simples, podendo ainda
ser usada em combinagdo com outras bibliotecas ou frameworks de JavaScript.

4.5 Arquitetura do Sistema

Em forma de resumo, a Figura 4.9 representa a arquitetura final do sistema.
Além dos diferentes constituintes, este tenta englobar as diferentes tecnologias
envolvidas na solugdo apresentada.
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Figura 4.9: Arquitetura final do sistema.



Capitulo 5

Implementacao do Sistema

Neste capitulo pretende-se abordar a implementagdo do sistema ao nivel de
hardware, firmware e software. Numa primeira fase é referida a parte de hardware
onde sdo referidas as ligagdes entre os diferentes componentes. Numa segunda
fase é exposto o firmware e software desenvolvidos nas diferente etapas do traba-
lho.

5.1 Sistema de Comunicacao LoRa

Ao nivel de hardware o sistema de comunicagdo LoRa é constituido por dois
transceptores de radio. Devido ao objectivo que cada um destes apresenta a sua
constituicdo é diferente. Como ja foi referido na secgao 4.2.1, o end device é com-
posto por um ATmegal68 e pelo médulo de rddio RF-LoRa, juntamente com
um sensor e um atuador. De modo a simula-los serd utilizado um potenciéme-
tro e um LED, respetivamente. Adicionalmente, serdo utilizados dois LED para
indicar visualmente a transmissdo e rece¢cdo de uma mensagem através do mo-
dulo de radio LoRa. Relativamente a gateway, esta apresenta uma constituigdo
semelhante no entanto ndo possui nenhum atuador nem sensor e sua unidade
de controlo é substituida por um NodeMCU ESP8266.

5.1.1 Esquema Elétrico e Configuracdo do Protocolo SPI

Na Figura 5.1 sdo apresentados os esquemas elétricos de ambos os transcep-
tores. A Tabela 5.1 pretende complementar os esquemas elétricos. Nesta sao
referidas todas as ligagdes efetuadas entre os diferentes componentes presentes
no end device e na gateway, bem como referir a sua configuragdo na respetiva
unidade de controlo.

79
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NodeMCU Verde
ATMega168 Atuador P/
z —ADCO  GPIO 16—
= PC6 PC5 = NV —]Reserved GPIO 5
—{ PDO PC4 1 —{ Reserved GPIO 4 P
= PD1 PC3 =—1GPIO 10 GPIOO ?\l/
= PD2 PC2 [t Sensor =—1GPIO9 GPIO =
PD3 PC1 —MOSI 33V
—cs GND [— Vermelho
—MISO PIO 14
=—1SCL GPIO 12
—{ GND GPIO 13
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—EN GPIQ 3|~
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GND sSDiI
GND SDI 3.3V
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Vee Sis]e]
RX SCLK
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DIO1 DIO4 =
—DiO2 DIO3 |~
—DIO2 DIO3 |~
(a) (b)

Figura 5.1: Circuitos implementados: (a) End Device e (b) Gateway.

Tabela 5.1: Tabela de ligagdes do End Device e da Gateway.

ATmegal68 ESP8266 1/O LoRa LED/ Potenciémetro
PD4 GPIO5 Out  Rx_Switch -
PD3 GPIO4 Out  Tx_Switch -
PB5 GPIO14  Out SCLK -
PB4 GPIO12 In SDO -
PB3 GPIO13  Out SDI -
PB2 GPIO15  Out nSEL -
PC2 - In DIOO -
PC3 - In DIO1 -
PD5 GPIOO Out - Verde (Transmissao)
PD6 GPIO2 Out - Vermelho (Rece¢ao)
PC4 - Out - Vermelho (Actuador)
PCO - ADCO - Potenciémetro

Uma vez que o end device apresenta uma alimentacdo externa foi ainda ne-
cessdrio utilizar um circuito regulador de tensdo de modo a baixar a tensdo da
bateria para 5 V. Posteriormente foi utilizado um divisor de tensdo para baixar
esta tensdo de 5 V para 3.3 V. Optou-se por reduzir a tensdo para 5 V a partir
do circuito regulador de tensdo e s6 depois para 3.3 V através de um divisor
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de tensdo uma vez que, na eventualidade da utilizacdo de um sensor ou atu-
ador que necessite de uma alimentacdo de 5V, esta ja se encontrar disponivel.
Utilizaram-se valores baixos para as resisténcias do circuito regulador de tensao
de modo a preservar a corrente proveniente da bateria. O esquema elétrico do
circuito desenvolvido encontra-se apresentado na Figura 5.2.

7805
9V

a sl B L 2 33V
o 17 Vin Vout
20Q
100 pF_l_ 1 100 pF

7

Figura 5.2: Circuito regulador de tensao.

No que diz respeito ao firmware desenvolvido para o sistema de comunicagéo
LoRa este pode ser dividido em 3 componentes fundamentais: a configuragao
do médulo LoRa, as respetivas fungdes necessarias para transmissdo e rece¢ao
de mensagens e o principio de funcionamento de ambos os transceptores. No
entanto, é necessario primeiramente configurar o periférico SPI de modo a per-
mitir a comunicagdo com o modulo LoRa e efetuar a sua respetiva configuragao.

Para efetuar a configuracgdo do periférico SPI foi desenvolvida a funcao
SPI_Config(), que encontra-se apresentada no extrato de cédigo seguinte. Nesta
fungdo, e numa primeira fase, sdo definidos os pinos I/O CS, MOSI, SCK como
saida e o pino MISO como entrada (linha 2). De seguida, é configurado o re-
gisto SPCR onde ¢ ativado o periférico, é indicado que este operara como master
e é definida a frequéncia do SCK (linha 3). Neste caso foi utilizado a frequéncia
mais rdpida disponivel através da colocagdo dos bits SPR1 e SPR2 a zero. Para
obter esta frequéncia é ainda necessario ativar o bit SPI2X no registo SPSR que
permite duplicar a velocidade (linha 4). Deste modo, e uma vez que o micro-
controlador opera a uma frequéncia de 8 MHz, a frequéncia do periférico SPI
serd de 4 MHz. Por dltimo é chamada a fun¢do UnselectReceiver() (linha 5).
Esta fungédo coloca o pino CS a um nivel 16gico alto. Isto porque uma transicao
deste pino de um nivel 16gico alto para baixo indica o inicio de uma transmis-
sdo. Desta forma, ao colocar o pino CS num nivel l6gico alto, o periférico SPI
permanece num estado de espera. Para a colocagdo do pino CS num nivel 16gico
baixo foi desenvolvida a fun¢do SelectReceiver().
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1 void SPI_Config() {
// set CS, MOSI and SCK to output
2 SPI_DDR |= (1 << CS) | (1 << MOSI) | (1 << SCK);
// enable SPI, set as master, and clock to fosc/2
3 SPCR = (1 << SPE) | (1 << MSTR);
// enable double SPI speed bit
4 SPSR = (1 << SPI2X);
// set CS high, set low to transmit
5 UnselectReceiver();

Posteriormente a configuragdo do periférico SPI foram desenvolvidas duas
fungdes fundamentais responsaveis pela transferéncia de dados através deste
periférico, nomeadamente SPI_ReadRegister() e SPI_WriteRegister(). A pri-
meira foi desenvolvida para efetuar a leitura de um registo, enquanto que a
segunda tem como obejtivo efetuar a escrita num registo. O excerto de cédigo
seguinte diz respeito a fungdo SPI_ReadRegister(). Esta fun¢do recebe como
pardmetro o endereco do registo que se pretende ler (linha 1). Este valor é colo-
cado no registo de dados, SPDR (linha 2), e é esperado pelo seu envio (linha 3).
Ap6s o envio do endereco é enviado um dummy byte, neste caso OXFF, que tem
como objetivo "empurrar” a informagdo do contida no registo que se pretendia
ler para o master (linha 4 e 5). Posteriormente o valor contigo no registo SPDR é
retornado (linha 6).

1 uint8_t SPI_ReadRegister(uint8_t addr){
// send address
2 SPDR = addr;
// Wait for reception complete
3 while(!(SPSR & (1 << SPIF)));
// transmit dummy byte
4 SPDR = OxFF;
// Wait for reception complete
5 while(!(SPSR & (1 << SPIF)));
// return Data Register
6 return SPDR;

A fungdo SPI_WriteRegister() é semelhante a esta no entanto, em vez de
ser enviado um dummy byte é enviado o valor que se pretende escrever nesse
registo. Além disso, no final ndo existe a necessidade de retornar o valor contido
no registo SPDR. As restantes func¢des abordadas, porém nao expostas, relativas
ao periférico SPI encontram-se no Anexo B.
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5.1.2 Configuracao do Médulo de Radio LoRa

Como j4 foi referido, o médulo de rddio LoRa utiliza o chip SX1272 da Sem-
tech. Este é na sua generalidade idéntico ao SX1276 ja analisado na secgdo 3.5,
apresentando apenas algumas diferencas no mapa de memoria. Estes médulos
permitem a configuracdo de diversos parametros, nomeadamente os parametros
relativos a modulagdo LoRa e a amplificagdo do sinal.

Porém, de forma a ser possivel configurar os diferentes pardmetros foi ne-
cessdrio desenvolver duas fungdes que permitiram aceder aos diferentes regis-
tos presentes no médulo de rddio LoRa, nomeadamente LoRa_ReadRegister()
e LoRa_WriteRegister(). Estas fun¢des tém por base as fun¢des desenvolvidas
para a transferéncia de dados através do interface SPI abordadas na secgdo 5.1.1.
O extrato de c6digo seguinte diz respeito a funcdo LoRa_ReadRegister(). Esta
recebe como pardmetro o enderego do registo que se pretende ler (linha 1). De
seguida é chamada a funcdo SelectReceiver() que permite iniciar uma transmis-
sdo através do interface SPI (linha 3). Posteriormente é chamada a fungdo SPI_-
ReadRegister() que permite efetuar a leitura do registo pretendido (linha 4). E
importante salientar que quando se pretende efetuar a leitura de um registo o bit
mais significativo do endereco deve ser colocado a 0 e, caso se pretenda escrever,
este deve ser colocado a 1. Terminada a leitura o valor é armazenado na variavel
spi_bulffer (linha 4). Por dltimo é chamada a fungdo UnselectReceiver() que ter-
mina a transmissdo através do periférico SPI, sendo retornado o valor da leitura
(linha 5 e 6).

1 uint8_t LoRa_ReadRegister(uint8_t RegAddr){

2 uint8_t spi_buffer = O;

3 SelectReceiver();

4 spi_buffer = SPI_ReadRegister(RegAddr & Ox7F);
5 UnselectReceiver();

6 return spi_buffer;

A fungdo desenvolvida para a escrita é semelhante a de leitura porém esta
possui mais um paradmetro, mais concretamente o valor que se pretende co-
locar no registo. Além disso, utiliza a fungdo SPI_WriteRegister() e nao re-
torna nenhum valor. A fungdo LoRa_WriteRegister() encontra-se apresentada
no Anexo C.

Através destas fungdes foi possivel configurar o médulo de rddio LoRa. Para
esse efeito foi desenvolvida a funcdo LoRa_Config(). Nesta seccdo apenas serao
abordadas configura¢des mais importantes, no entanto no Anexo C é apresen-
tada uma lista com todas a configuracdes efetuadas assim como o c6édigo com-
pleto desta fungao.
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Ao nivel da modelagdo LoRa ambos os transceptores foram configurados
para operar a uma frequéncia de 869.500 MHz. Como se pretende que o al-
cance seja maximizado foi utilizado um spreading factor de 11 e uma bandwith de
125 kHz. Apesar de um SF de 12 permitir um maior alcance, optou-se por ndo
utilizar uma vez que a combinagao destes dois parametros torna a taxa de trans-
missdo bastante baixa. Como se pretendia uma comunicagdo robusta optou-se
por utilizar o coding rate de 4/8 porém o overhead na comunicagdo também é
maior e consequentemente o periodo de transmissdo. Em relagdo ao pacote Lora
foi utilizado um header explicito e foi ativado o CRC para a payload. Foi ainda de-
finido um tamanho para o preamble de 12.25 symbols e um tamanho méximo para
a payload de 255 bytes. Ao nivel da amplificacdo do sinal, e como se pretendia
obter o maior alcance possivel, foi utilizado como pino de saida o PA_BOOST
que possibilita a utilizagdo da poténcia maxima de +20 dBm, que por sua vez foi
definida.

Ap0s realizadas as configuragdes necessdarias para o correto funcionamento
do moédulo LoRa, foram desenvolvidas as fungdes responsaveis pela transmis-
sdo e recegdo de dados. Os dois transceptores utilizam ambas as fun¢des uma
vez que o sistema de comunicagio LoRa é bidirecional. E importante referir
que estas fungdes tiveram por base os diagramas fornecidos pelo datasheet, se-
melhantes aos ja apresentados nas sec¢des 3.5.3.4 e 3.5.3.5, existindo no entanto
algumas altera¢des de modo a adapta-las a solugdo pretendida.

5.1.3 Processo de Transmissao de Dados

O fluxograma referente ao processo de transmissao de dados através do mo-
dulo de radio LoRa encontra-se apresentado na Figura 5.3. Nesta fun¢do, numa
primeira fase, sdo realizadas algumas preparagdes de modo a permitir o correto
envio dos dados. Inicialmente 0 médulo de radio é colocado em modo standby
para permitir aceder aos registos de configuracdo e ao buffer de dados FIFO. A
alteracdo entre os modos de funcionamento do médulo de rddio é sempre re-
alizado através da fungdo Op_Mode(). De seguida, é preparado o apontador
da memoria FIFO, que indicara a posicdo na memoria onde serdo colocado os
dados que se pretende enviar. Posteriormente é chamada a fungdo Switch_Tx(),
que coloca os pinos do médulo de rddio LoRa em modo de transmissdo, e sdo
configuradas as interrupg¢des. Previamente ao envio é ainda chamada a fungdo
doConversion(), que simula a leitura dos dados do sensor, neste caso do po-
tenciémetro, e que seguidamente sdo carregados para a memoria FIFO. Numa
segunda fase, 0 médulo de rddio é colocado no modo de transmisséo e, no final
do envio, é chamada a fun¢dao Switch_RX() que coloca os pinos do médulo radio
LoRa no modo de rececéo.
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Figura 5.3: Fluxograma da funcdo de transmissao, Tx_LoRa().

5.1.4 Processo de Rececdao de Dados

Ao contrério do que acontece na transmissao de dados, a rececao é efetuada
de maneira diferente nos dois transceptores. Isto deve-se ao objetivo definido
para cada um destes e sobretudo ao tipo de alimenta¢do que cada um apresenta.
O fluxograma da Figura 5.4 apresenta a fungdo desenvolvida para a rececao de
dados no end device, que tem por base o modo de funcionamento Rx_Single dis-
ponibilizado pelo médulo de rddio LoRa. Foi optado por este modo de funci-
onamento uma vez que este transceptor possui uma alimentagdo externa e, de
modo a aumentar a duracdo da mesma, este apenas operard durante curtos pe-
riodos de tempo em modo de rececdo, sendo posteriormente colocado em modo
sleep. Por outro lado, como a gateway possui uma alimentagdo continua, esta terd
por base o modo de funcionamento Rx_Continuous. A Figura 5.5 representa a
fungdo desenvolvida para rececdo de dados na gateway.
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Figura 5.4: Fluxograma da funcdo de rece¢do, Rx_Single_LoRa().

A funcdo Rx_Single_LoRa() inicia com coloca¢do dos pinos do médulo de
raddio LoRa no modo de recegdo através da fungdo Switch_Rx(), seguido da pre-
paragdo do apontador para a memoria FIFO e das interrupg¢des necessdrias, no-
meadamente a RxDone e RxTimeout. Posteriormente o0 médulo é colocado no
modo de recegdo (Rx_Single) e é esperada a ocorréncia de uma interrupg¢ao, no-
meadamente a rece¢cdo de um pacote de dados, RxDone, ou a ocorréncia de um
timeout, RxTimeout. Caso ocorra um timeout este é assinalado, caso seja rece-
bido um pacote de dados, é efetuada a sua respetiva leitura da meméria FIFO
através da funcdo ReadFomFifo() e é ligado ou desligado o atuador consoante
o contetido da mesma.

A fung¢ao ReadFromFifo() é partilhada por ambas as fun¢des de rececdo de-
senvolvidas e tem como objetivo retirar a informacao recebida da memoria FIFO
para que posteriormente possa ser utilizada. Inicialmente é colocado o aponta-
dor da FIFO no enderego da tltima mensagem recebida (linha 2). Seguidamente,
esta é retirada através do registo REG_FIFO, byte a byte, consoante o tamanho
da mensagem recebida, indicada pelo registo RegRxNbBytes (linha 3 e 4). Por
altimo, é desativada a flag Rx_Done que indicava a rece¢do de uma nova men-
sagem (linha 5). O excerto de cédigo seguinte diz respeito a fun¢do ReadFrom-
Fifo() desenvolvida:
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1 void ReadFromFifo(char *payload){
// Prepare pointer
2 LoRa_WriteRegister (REG_FIFO_ADDR_PTR,
(LoRa_ReadRegister (REG_FIFO_RX_CURRENT_ADDR)));

// Retrieve data
3 for (int i = 0; i < LoRa_ReadRegister (REG_RX_NB_BYTES); i ++){
4 payload[i]l= LoRa_ReadRegister (REG_FIF0) ;

}

// Disable RzDone flag
5 LoRa_WriteRegister (REG_IRQ_FLAGS,
(LoRa_ReadRegister (REG_IRQ_FLAGS) | RX_DONE_FLAG_MASK));

Além da utilizagdo deste modo de rececdo, Rx_Single, 0 médulo de radio
LoRa disponibiliza seis pinos I/O que permitem indicar a ocorréncia de diver-
sos eventos durante o processo de transmissdo e receg¢do, consoante a sua con-
figuragdo. Isto permite evitar o polling periédico do registo ReglrqFlags que in-
dica a ocorréncia das interrupg¢des. Com a utilizagdo destes pinos I/O apenas é
necessdrio verificar o estado dos pinos do lado do microcontrolador que corres-
pondem as interrupg¢des pretendidas. Deste modo é possivel reduzir o consumo
energético por parte do modulo de rddio. No end device foram utilizados dois
pinos I/0O, DIOO e DIO1, com as respetivas interrupgdes associadas RxDone e
RxTimeout.

A funcdo Rx_Single_LoRa() apenas fornece um determinado periodo de
tempo para rece¢do de um pacote de dados. Apés este tempo, e caso ndo seja re-
cebido nenhum pacote, é gerada a interrup¢ao RxTimeout. O dimensionamento
do tempo para a ocorréncia de um timeout é calculado a partir da equagédo 3.3 ja
apresentada na sec¢do 3.5.3.5. Neste caso foi definido um tempo de timeout de
3 segundos, que para uma BW de 125 kHz e um SF de 11 resulta num SymbTi-
meout de 183.

A fungdo Rx_Continuous_LoRa() é utilizada na gateway. Esta possui um
principio de funcionamento mais simples, uma vez que apenas fica continua-
mente a espera de dados. Assim como a fungéo anterior, esta inicia com a utili-
zagdo da fun¢do Switch_Rx() e com a preparacdo do apontador para a memoria
FIFO e das interrupgdes. Posteriormente, o médulo é colocado no modo de rece-
¢do (Rx_Continuous) e este fica indeterminadamente & espera que seja recebida
uma mensagem. Apos a recegdo, esta é retirada da memoria de dados FIFO e o
modulo de radio é colocado em modo standby. Uma vez que o consumo energé-
tico neste médulo ndo é o factor mais importante, a verificagdo da ocorréncia de
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uma interrupg¢do devido a rececdo de um pacote é realizada através do polling
do registo ReglrgFlags, diminuindo assim o ntimero de liga¢des entre o micro-
controlador e o médulo de rddio. Esta funcdo serd ligeiramente modificada com
a introducao do protocolo MQTT no capitulo 5.2.3, no entanto este é o principio
de funcionamento base.
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Ja foi recebido
um pacote?

Leitura dos dados
da FIFO

’

Coloca o modem em
modo Standby

Fim

Figura 5.5: Fluxograma da fungéo de rececao, Rx_Continuous_LoRa().
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5.1.5 Principio de Funcionamento do End Device e da Gateway

O principio de funcionamento do end device tem por base as fungdes trans-
missdo e rececdo de dados, assim como a de configuracdo do médulo de ra-
dio LoRa abordadas nas sec¢des anteriores, nomeadamente a fun¢do Tx_LoRa(),
Rx_Single_LoRa() e LoRa_Config(). O end device inicia com a configuragdo dos
diversos periféricos necessdrios, especificamente os pinos I/0O, SPI e ADC, se-
guido da configuracdo do médulo de rddio LoRa. Posteriormente da-se inicio
ao ciclo principal que inicia com a transmissdo de uma mensagem. Ap0s a trans-
missdo, este é colocado em modo de rece¢do onde escuta o meio por uma mensa-
gem durante trés segundos. Este é o tinico periodo de tempo no qual o end device
podera receber uma mensagem. No final o médulo de rddio é colocado no modo
Sleep durante 15 segundos de modo a diminuir o seu consumo energético. Apds
isto, todo o processo é repetido. Na Figura 5.6 é apresentado o fluxograma re-
ferente ao principio de funcionamento do end device. A utilizacdo destes tempos
resulta num duty cycle do end device de aproximadamente 19 % o que beneficia
eficiéncia energética do sistema. Por outro lado o tempo de resposta do sistema
é sensivelmente de 18 segundos. Estes valores foram atribuidos arbitrariamente
porém, uma andlise mais detalhada destes serd efetuada na secgéo 6.3.

Main

(End Device)

10_Config/
SPI_Config/
ADC_Config

v

LoRa_Config

Tx_LoRa

v

Rx_Single_LoRa

v

Coloca o madulo
RF em modo Sleep
durante 15 segund05|

I

Figura 5.6: Fluxograma referente ao modo de funcionamento do end device.
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Na Figura 5.7 é apresentado o fluxograma referente ao principio de funci-
onamento da gateway. No que diz respeito ao funcionamento geral, esta inicia
de forma semelhante ao end device, numa primeira fase sdo configurados os di-
versos periféricos necessarios, nomeadamente os pinos I/O e o SPI, seguido da
configuragdo do médulo de rddio LoRa. Uma vez que este transceptor funci-
ona como um noé intermedidrio entre o meio fisico e a Internet, este necessita de
estabelecer uma comunicagdo com a Internet através de uma ligacdo Wi-Fi. O
estabelecimento da ligacdo Wi-Fi é realizada através da fun¢do Init_WiFi(). Por
sua vez, a funcdo Init_MQTT() efetua as inicializa¢des necessarias para possibi-
litar a troca de mensagens com o servidor através do protocolo MQTT.

Main
(Gateway)

10_Config/
SPI_Config

v

LoRa_Config

v

Init_WiFi

v

Init MQTT

A

Rx_Continuous_LoRa_MQTT

Foi recebida
uma messagem através
do MQTT?

Tx_LoRa

L

Figura 5.7: Fluxograma referente ao modo de funcionamento da gateway.

Apo6s efetuadas todas as inicializagdes, o ciclo principal da gateway inicia
com a funcdo Rx_Continuous_LoRa_MQTT(), que permite a escuta continua
do meio por uma mensagem, ndo s6 vinda do end device, mas também do servi-
dor. Ap6s a rece¢do de uma mensagem proveniente do end device, é verificado se
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foi recebida alguma mensagem por parte do servidor, caso esta situagdo ocorra
a gateway reencaminha essa mensagem para o end device, através de funcao Tx_-
LoRa(), e no final do envio retorna ao inicio do ciclo, para a fun¢do Rx_Conti-
nuous_LoRa_MOQTT(). Caso nao seja recebida nenhuma mensagem por parte
do servidor, o programa retorna de imediato ao inicio do ciclo.

As fungdes Init_WiFi() e Init_MQTT(), assim como a Rx_Continuous_LoRa
_MQTT() serdo abordadas com maior detalhe na sec¢do 5.2, no entanto a refe-
réncia destas neste capitulo é fundamental para a sua compreensao.

A Figura 5.8 pretende resumir a intera¢do entre os dois transceptores através
de um diagrama temporal. Em forma de resumo, o end device possui um ciclo
fixo no qual inicia sempre com a transmissdo de um pacote, seguido de uma
janela com um periodo de 3 segundos para a recegdo de uma mensagem pro-
veniente da gateway, sendo este o tinico periodo disponivel durante o ciclo para
efetuar esta operagdo. Para terminar o ciclo, o end device é colocado em modo
sleep durante 15 segundos de modo a maximizar a duracao da bateria. Por outro
lado a gateway encontra-se continuamente a escutar o meio por mensagens pro-
venientes do end device e do servidor. Porém, caso seja recebida uma mensagem
proveniente do servidor, esta s serd enviada apds a recegdo de uma mensagem
por parte do end device, uma vez que a janela de rececdo deste s6 abrira mo-
mentaneamente ap6s uma transmissdo. No final da transmissdo, por parte da
gateway, este retorna ao modo de recegdo. No caso de nao ser recebida nenhuma
mensagem do servidor, a gateway retorna imediatamente ao modo rece¢do apos
a chegada de uma mensagem do end device.

Transmitidos os dados Recebida a mensagem

. End Device
do sensor do servidor
Tx Rx_Single Sleep Tx | Rx Sleep T | (.)
>
Nenhuma mensagem recebida Recebida mensagem
do servidor - Continua em Rx do servidor Gateway
Rx Rx_Continuous Tx Rx_Continuous Rx (...)
>

Figura 5.8: Diagrama de funcionamento do sistema de comunicacdo LoRa.
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5.2 Sistema de Comunicacdao com o Back-End

Ao nivel de hardware o sistema de comunicagdo com o back-end apenas é cons-
tituido pela gateway ja abordada na secgdo anterior, seccdo 5.1. No que diz res-
peito ao firmware desenvolvido este serd dividido em duas partes, a primeira
serd referente ao firmware desenvolvido do lado da gateway e a segunda refe-
rente ao lado do servidor.

5.2.1 Estabelecimento de uma Ligacao Wi-Fi na Gateway

Para o estabelecimento de uma comunicac¢do através do protocolo MQTT é
necessario primeiramente iniciar uma conexdo a uma rede Wi-Fi. Para efetuar
esta conexdo foi utilizada a biblioteca ESP8266WIFLh. Esta biblioteca em C++
foi desenvolvida para a familia de produtos baseados no ESP8266 de modo a
facilitar a conexdao dos mesmos a internet. A funcao init_WiFi() foi desenvolvida
com recurso a esta biblioteca para estabelecer uma comunicacdao Wi-Fi. As se-
guintes linhas de c6digo sdo essenciais para o correto estabelecimento de uma
ligagéo:

1 void init_WiFi(){

2 WiFi.begin(ssid, password);

3 while (WiFi.status() '= WL_CONNECTED) {
4 delay (500) ;

5 Serial.print(".");

3

A funcdo WiFi.begin() inicia o estabelecimento da comunicacdo a rede Wi-Fi
pretendida através da indicagdo do nome da rede e da password. Para isso sdo
usados os respetivos parametros ssid e password (linha 2). A funcdo WiFi.status()
presente no ciclo while permite verificar o estado da ligacdo (linha 3). O pro-
grama apenas correra caso a conexao seja estabelecida com sucesso.

5.2.2 Implementacdo do Protocolo MQTT na Gateway

Assegurada uma ligacdo Wi-Fi é necessdrio estabelecer uma comunicacdo
com o servidor através do protocolo MQTT. Para efetuar esta ligagdo foi utili-
zada a biblioteca PubSubClient.h. Esta biblioteca facilita a implementagao de
um cliente simples para a troca de mensagens com um servidor que suporta
MOQTT.

Numa primeira fase é necessdrio criar um cliente. Neste caso, é efetuada

s .

um criagdo parcial onde apenas é indicado o nome do cliente (linha 1 e 2).
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Posteriormente é configurada a ligagdo com o servidor através da fungdo cli-
ent.setServer(), onde é necessério indicar o IP do servidor e a porta utilizada
(linha 3). Além disso é definida a fungao Callback, isto é, a fungao que é cha-
mada sempre que é recebida uma mensagem num dos tépicos subscritos. Esta
é definida através da fungao client.setCallback que recebe como pardmetro um
apontador para a respetiva fun¢do, neste caso designada de callback() (linha 4).

WiFiClient espClient;
2  PubSubClient client(espClient);

/* MQTT init */
3  client.setServer(mqtt_server, port);
4  client.setCallback(callback);

Como j4 foi referido, a fungdo callback() é chamada sempre que é recebida
uma nova mensagem num dos tépicos subscritos. Esta recebe como parametros
o tépico no qual foi recebida a mensagem, o contetido e o tamanho da mesma (li-
nha 1). Nesta situacdo em particular a mensagem recebida é armazenada num
vetor, MQTT_Messagell, para posteriormente ser reencaminhada para o end
device (linha 2 e 3). Uma vez retirada a mensagem ¢é ativada uma flag, nomea-
damente flag MQTT_Message_Received, que indica a recegdo de uma nova men-
sagem (linha 4). O excerto de cédigo referente a fungado callback() encontra-se
apresentado abaixo:

1 void callback(char* topic, byte* payload, unsigned int length) {
2 for (int i = 0; i < length; i++) {
3 MQTT_Message[i] = payload[i];
}
4 flag MQTT_Message_Received = 1;

}

E importante referir que neste trabalho foram criados dois tépicos. Um dos
topicos é referente aos dados do sensor, que circulam no sentido da gateway para
o servidor, designado de dataFromESP8266. O outro tépico diz respeito ao es-
tado do atuador, designado de LedStatus e neste os dados circulam no sentido
do servidor para a gateway.

Depois de configurada a ligacdo ao servidor e desenvolvida a fungao call-
back() é estabelecida a conexdo ao broker (servidor). Para isto apenas é ne-
cessdrio utilizar a fungao client.connect(client_ID) disponibilizada pela biblioteca
ESP8266WIFI1.h, onde o client_ID é o nome atribuido ao cliente.
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5.2.3 Processo de Rececao de Dados na Gateway

Como foi referido na seccdo 5.1.4, a adi¢do do protocolo MQTT provocou al-
teragdes no funcionamento da gateway, nomeadamente na fungdo de rececdo de
dados, denominada agora de Rx_Continuous_LoRa_MQTT(). O fluxograma
final desta funcdo encontra-se apresentado na Figura 5.9.

GxiContinuousiLDRan QTD

PreparacGes para a rececao de
mensagens em modo continuo

Y

CheckConnections
_WiFi_ MQTT

v

client.loop

Ja foi recebido
um pacote?

Leitura dos dados
da FIFO

v

Coloca o modem em
modo Standby

Figura 5.9: Fluxograma da funcdo de rece¢do, Rx_Continuous_LoRa_MQTT().

De uma forma geral a estrutura da fun¢do manteve-se em relacdo ha abor-
dada na secgdo 5.1. A configuragdes e prepara¢des necessarias para a rece¢ao de
dados mantiveram-se, no entanto, durante a espera por um novo pacote foram
acrescentadas duas novas fung¢oes, nomeadamente CheckConnections_WiFi_-
MQTT() e client.loop(). Ap6s a recegdo de um pacote, a fungdo manteve o prin-
cipio de funcionamento anterior. A fun¢do CheckConnections_WiFi _MQTT()
tem como objetivo verificar o estado da ligacdo ao servidor via MQTT (linha 2) e
a rede Wi-Fi (linha 4). Caso alguma destas ligacdes seja interrompida, é iniciada
uma tentativa de reconexdo da respetiva ligacdo perdida através das respetivas
fungdes, reconnect() e reconnectWiFi(). O c6digo referente a fun¢ao CheckCon-
nections_WiFi_MQTT() é apresentado de seguida:
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1 void CheckConnections_WiFi MQTT() {
2 if (!'client.connected()) {
3 reconnect();

}
4 if (WiFi.status() != WL_CONNECTED)<{
5 reconectWiFi();

A fungdo reconnect() pretende reestabelecer a comunicagdo com o broker. A
conexdo é sempre efetuda através da fungado client.connect() (linha 3). Apés a
conexdo é necessario subscrever nos tépicos nos quais se pretende receber men-
sagens. Para esse efeito é usada a fungdo client.subscribe("topic") (linha 4), que
recebe como parametro o topico ao qual se pretende subscrever. O excerto de
c6digo seguinte diz respeito a fun¢do reconnect():

1 void reconnect() {
2 while (!client.connected()) {
3 if (client.connect ("ESP8266Client")) {
4 client.subscribe (TOPIC_SUBSCRIBE) ;
5 } else {

// Wait 3 seconds before retrying
6 delay(3000);

No que diz respeito a fun¢do reconnectWiFi(), esta tem como objetivo rees-
tabelecer a ligagdo a rede Wi-Fi. O seu principio de funcionamento é semelhante
a funcdo init_WiFi() j4 apresentada na secc¢do 5.2.1.

Relativamente a funcdo client.loop(), esta é intrinseca a biblioteca PubSub-
Client.h e deve ser chamada regularmente para permitir que o cliente processe
as mensagens recebidas do servidor e mantenha a conexdo com o mesmo. De-
vido a estas carateristicas e uma vez que o programa da gateway passard grande
parte do seu tempo no ciclo de verificagdo de rececdo de um pacote LoRa, optou-
se pela colocacdo desta fun¢do nesta zona do cédigo.

Por ultimo, e de modo a reencaminhar as mensagens provenientes do end
device, foi necessario modificar a funcdo ReadFromFifo() da gateway, através da
adicdo da seguinte linha de cédigo:
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client.publish(TOPIC_PUBLISH, transmit_buffer);

De forma sucinta, a fungao client.publish() publica a mensagem presente na
varidvel transmit_buffer no tépico TOPIC_PUBLISH e envia esta para o broker.

5.2.4 Implementacdo do Protocolo MQTT no Back-End

O servidor é um componente fundamental deste trabalho, uma vez que é
responsavel por desempenhar duas tarefas essenciais, primeiro desempenha o
papel de broker e de pseudo-cliente, e segundo é responsavel por responder ao
pedidos provenientes do front-end. Este segundo ponto serd abordado na secgao
5.3.

Para desempenhar o papel de broker foi utilizado o Mosca uma vez que per-
mite ser utilizado com o NodeJS. Para facilitar a sua implementacado é disponi-
bilizada uma biblioteca denominada de mosca (linha 1). Nesta situac¢do, para a
inicializacao do broker apenas foi indicada a porta que este devera utilizar, neste
caso a porta "1883" (linha 2). Para a inicializa¢do do servidor é utilizada fungao
broker.on() (linha 4), que ird iniciar este através da varidvel broker originada de
uma nova instancia de mosca.Server() (linha 3) criada a partir do objeto settings
que possui a porta a utilizar como atributo. O cédigo para a criagdo e inicializa-
¢do do broker é apresentado de seguida:

// MQTT broker
var mosca= require('mosca')
2 var settings = {port: 1883}
3 var broker = new mosca.Server(settings)

// Init broker/server
4 broker.on('ready', (O=>{
5 console.log('Broker is ready!')

b

Simultaneamente a criacdo do broker é também criado um pseudo-cliente no
proprio servidor. Este tem como objetivo receber as mensagens provenientes
da gateway e coloca-las na base de dados. Numa primeira fase é inicializado
o cliente com recurso a biblioteca mqtt (linha 1). Posteriormente é criada uma
nova instancia de mqtt.connect(), que tem como parametro o endereco e a porta
do servidor, e que pode ser acedida através da varidvel client (linha 2). De
seguida, através das fungdes client.on() e client.subscribe() é, respetivamente,
inicializado o cliente e é subscrito o tépico no qual este cliente pretende receber
mensagens. O cédigo referente a criagdo e inicializagdo do cliente encontra-se
apresentado abaixo:
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// MQTT client

var mqtt = require('mqtt')
2 var client = mqtt.connect('mgtt://localhost:1883")
3 var topic2 = 'dataFromESP8266'

// Init client
4 client.on('connect', () =>{

ol

console.log('Client is ready!');

0]

client.subscribe(topic2)

b

5.2.5 Conexao entre o Back-End e MongoDB

De forma semelhante é ainda estabelecida uma comunicagdo com a base de
dados, MongoDB, para que posteriormente possam ser armazenados os dados
recebidos. Inicialmente é carregada a biblioteca mongoose que facilita a inte-
ragdo entre o servidor e a base de dados MongoDB (linha 1). Para o estabele-
cimento e comunicagdo é utilizada a fungdo mongoose.connect() que necessita
de um parametro fundamental, o Uniform Resource Identifier (URI) que é com-
posto pelo utilizador e a password, e pelo endereco da base de dados (linha 3).
Neste deve ser especificada a porta a utilizar seguido do nome da base de dados.
De forma a estabelecer uma comunicagdo continua entre o servidor e a base de
dados é utilizada a fungdo connection.once() (linha 5).

// MongoDB with mongoose
1  var mongoose = require('mongoose');
2 var uri = 'mongodb://root:1234@localhost:27017/appDB'

// Connection to MongoDB
3 mongoose.connect(uri, { useNewUrlParser: true,
useCreateIndex: truel});
const connection = mongoose.connection;
5 connection.once('open', () => {

0]

console.log("MongoDB database connection
established successfully!");

b

Ap0s estabelecida a comunicacdo com a base de dados, a transferéncia de
informagéo entre esta e o servidor é possivel. Com foi referido anteriormente,
a criagdo do pseudo-cliente no servidor tem como objetivo receber a informa-
¢do de um determinado tépico proveniente do end device e coloca-la na base de
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dados. O excerto de cédigo seguinte demonstra como ¢é efetuado o armazena-
mento. Numa primeira fase é colocada na varidvel myCol uma nova instancia
de mongoose.connection.collection() onde é indicada a localiza¢do para o ar-
mazemento dos dados, isto é, onde é definida a colecdo dentro da base de dados
que se pretende utilizar, neste caso datas (linha 1). Posteriormente, os dados sdo
inseridos através fun¢do myCol.insertOne() (linha 2), que envia a informagao
num formato semelhante ao JSON (linha 3, 4, 5 e 6).

var myCol = mongoose.connection.collection('datas"')
myCol.insertOne ({

data: message,

createdAt: new Date,

updatedAt: new Date,

__v: 0

}, O=>{

console.log('Data saved to MongoDB!', message)

O N O Ok 0N -

9

5.3 Ligacao entre Back-End e Front-End

Para a visualizagado da informacdo obtida do sensor e efetuar o controlo sobre
o atuador foi desenvolvido um UI com recurso ao React]S.

5.3.1 Criacao do Front-End

Para facilitar a instalacdo desta biblioteca o NodeJS disponibiliza uma ferra-
menta denominada de Node Package Manager (npm) que, como o nome indica,
permite gerir pacotes/bibliotecas no Node]JS. Para a instalacdo e criagdo de uma
aplicacdo em React]S é necessario executar os seguintes comandos:

npm install npx
npx create-react-app iot-app

Ap06s a execugdo destes comandos todos os ficheiros base para o desenvolvi-
mento do front-end sdo criados.

5.3.2 Criacao do Back-End

Além do front-end é necessario criar o back-end para que este possa comunicar
com este e o restante sistema. Para isso foi criada uma nova pasta, denominada
de back-end, e dentro desta foi efetuado o seguinte comando de modo a criar os
ficheiros base para o desenvolvimento do back-end:
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npm init

Seguidamente foi ainda criado o ficheiro server.js que contém todo o cédigo
referente ao back-end. Algumas partes do cédigo presentes neste ficheiro ja fo-
ram abordadas nas sec¢des 5.2.4 e 5.2.5. Ainda no back-end foram criadas duas
pastas, models e routes. A pasta models contém os ficheiros que definem a es-
trutura de como serdo armazenados ou procurados os dados na base de dados
e a pasta routes contém os ficheiros responsaveis por responder aos diferentes
pedidos provenientes do front-end.

A Figura 5.10 representa a organizagdo dos ficheiros referentes ao front-end e
back-end de modo a facilitar a sua compreensao.

Name Name

v

backend

node_modules

models

node_modules

public
routes
Src
| | .gitignore | package,json
| packagejson | package-lock.json
| | package-lockjson @ server
| README.md

Figura 5.10: Estrutura dos ficheiros relativos ao back-end e front-end.

5.3.3 Desenvolvimento do Back-End

O ficheiro server.js contém grande parte do cédigo referente ao back-end. Este
encontra-se divido em duas componentes. A primeira, j4 abordada, diz respeito
ao protocolo MQTT e a conexdo com a base de dados. A segunda é relativa a
ligacdo com o front-end. De forma a responder aos diferentes pedidos proveni-
entes do front-end foi utilizada biblioteca express (linha 1). O excerto de cédigo
seguinte é referente a inicializagdo do servidor através desta biblioteca. Para isto
foi criada um instancia de um objeto espress denominada de App (linha 2). A
partir desta é inicializado o servidor que fica a escuta do meio, através a fungao
app.listen() (linha 9), na porta 5000 definida pela varidvel port (linha 3). A fun-
¢do app.use(express.json()) indica que todos os pedidos irdo ser interpretados
num formato JSON (linha 6). Além disso foram ainda definidos dois ficheiros
responsaveis por responder aos diferentes pedidos efetuados nos routes "/data"
e "/status” (linha 7 e 8). Por exemplo, no caso do route "/data" foi utilizada a
funcao app.use(’/data’, dataRouter).
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1 var express = require('express');

const app = express();
const port = process.env.PORT || 5000;
const dataRouter = require('./routes/data');

oW N

const statusRouter = require('./routes/status');

app.use(express.json());
app.use('/data', dataRouter);
8 app.use('/status', statusRouter);

9 app.listen(port, () => {
10 console.log('Server is running on port:' + port);

b))

No que diz respeito aos ficheiros presentes no pasta routes estes podem ser
referidos como middleware. Neste caso foram criados dois ficheiros, um respon-
savel pelos pedidos referentes as leituras do sensor, denominado de data.js, e o
outro é responsével pelos pedidos relativos ao atuador, desginado de status.js.
Os ficheiros sdo semelhantes e deste modo apenas sera abordado o tltimo. O ex-
certo de codigo seguinte é referente ao ficheiro status.js. Este inicia com iniciali-
zagdo da varidvel router vinculada a uma instancia de require(’express’).Router()
(linha 1). A partir desta variavel sio chamadas todas a fungdes de roteamento.
Neste caso temos a fung¢do router.route(’/").get((req, res) =>{}) (linha 3) que, ap6s
um pedido GET no route "http://localhost:5000/’, ird executar uma determinado
funcdo. Nesta situacdo é executada a func¢do Status.find().sort("-_id").limit(12)
que ird procurar na base de dados os doze valores mais recentes, através do pa-
rametro "id", com uma estrutura igual a definida pela varidvel Status, sendo
posteriormente retornados ao front-end (linha 4 e 5). Os ficheiros referentes a
estrutura dos documentos serdo abordados mais a frente.

1 const router = require('express').Router();
2 let Status = require('../models/status.model');

3 router.route('/').get((req, res) => {

4 Status.find() .sort('-_id') .1limit (12)

5 .then(status => res.json(status))

6 .catch(err => res.status(400).json('Error: ' + err));

B;

De forma semelhante, este ficheiro possui ainda a fun¢do
router.route(’/add’).post((req, res) => {}) (linha 1) que, apés um pedido POST
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no route "http://localhost:5000/add’, ird armazenar na base de dados, através
da fun¢dao newStatus.save() (linha 4), o conteido da mensagem proveniente do
front-end. E neste route que sio efetuados os diferentes pedidos que permitem
ligar ou desligar o atuador. Desta forma, no final da execugdo do cédigo refe-
rente ao roteamento é acrescentada a fungdo client.publish(topic, status) que
ird transmitir de imediato o estado do atuador para a gateway (linha 7).

1 router.route('/add').post((req, res) => {
2 const status = req.body.status;
const newStatus = new Status({statusl});

newStatus.save()
.then(() => res.json('Data added!'))
.catch(err => res.status(400).json('Error: ' + err));

7 client.publish(topic, status)
1

Relativamente aos ficheiros presentes a pasta models, estes definem a estru-
tura dos documentos armazenados na base de dados. Nesta aplicacdo foram
criados dois ficheiros, um com a estrutura para os dados obtidos do sensor e ou-
tra para o estado do atuador, designados respetivamente de data.model.js e sta-
tus.model.js. Para a criacdo da estrutura é inicialmente criada a varidvel Schema
vinculada a uma instancia de mongoose.Schema (linha 2). A partir desta varia-
vel é criada a estrutura, no formato JSON, onde sdo indicados os parametros e
outras propriedades opcionais (linha 3). Este exemplo é simples onde apenas
é adicionado um pardametro denominado de status (linha 4). Adicionalmente
é ainda colocado o parametro timestamp que acrescenta a data e hora respe-
tiva ao momento de armazenamento (linha 5). Além destes, a base de dados ira
gerar um outro parametro automaticamente, um identificador tnico para cada
documento criado. Este parametro é denominado de "_id" e é utilizado na orga-
nizacdo das tabelas. O cédigo presente no ficheiro status.model.js encontra-se
apresentado abaixo. O desenvolvimento do ficheiro data.model.js é semelhante

a este.

1 const mongoose = require('mongoose');

2 const Schema = mongoose.Schema;

3 const statusSchema = new Schema ({

4 status : { type: String, require: true}l,
oA

5 timestamps: true,

B
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5.3.4 Desenvolvimento do Front-End

Para a apresentagdo dos dados foi desenvolvida uma aplicagdo simples em
React]S. Esta biblioteca disponibiliza um conjunto de ficheiros base para a ela-
boracao do front-end, porém foi necessdrio editar, assim como acrescentar alguns
ficheiros de modo a obter-se o aspeto e funcionalidades pretendidas. Todos estes
ficheiros situam-se no diretério src.

A estrutura principal da aplicagdo é definida no ficheiro App.js. Esta apli-
cagdo é constituida por trés componentes, nomeadamente uma barra de nave-
gacdo, e duas paginas, uma para a exibi¢do dos dados do sensor armazenados
na base de dados e outra para a exibi¢do do estado do atuador e efetuar o con-
trolo do mesmo. Para cada um destes componentes foi atribuido um ficheiro
designados, respetivamente, por navbar.component.js, actuator.component.js e
datalist.component.js. O c6digo desenvolvido referente a cada um destes com-
ponentes encontra-se dentro do diretério components. A barra de navegagao
assim como os restantes componentes foram desenvolvidos com recurso a bibli-
oteca bootstrap de modo a facilitar a sua implementagao.

A barra de navegacdo é o componente mais simples e de menor importan-
cia. Devido a isto é atribuida maior énfase aos restantes componentes. Dentro
destes, o envio e a recepc¢ao da informacao através do front-end é o aspeto fun-
damental, tornando-se o foco principal desta secgdo. Por sua vez o web design
destes componentes nado serd abordado.

Para a recegdo de dados foi desenvolvida a fun¢do componentDidMount()
(linha 1) que, por sua vez, utiliza o método GET. De forma a facilitar a realiza-
¢do dos pedidos HTTP foi utilizada a biblioteca axios. Para a realizacdo de um
pedido GET é utilizada a fungdo axios.get('route’) recebendo como parametro o
route no qual se pretende fazer o pedido (linha 2). Os dados recebidos serdo pos-
teriormente exibidos numa tabela. A fun¢do componentDidMount(), presente
no ficheiro actuator.components.js, encontra-se apresentada abaixo:

1 componentDidMount () {

2 axios.get('http://localhost:5000/status/")

3 .then(response => {

4 this.setState({ status: response.data})
b

5 .catch((error) => {

6 console.log(error) ;
b
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A fungdo componentDidMount() é, de igual forma, utilizada para a obten-
¢do dos dados do sensor armazenados na base de dados para que posterior-
mente também possam ser exibidos numa outra tabela, porém o route utilizado
na fungdo axios.get('route’) é diferente, mais precisamente
"http://localhost:5000/data/’. De forma a que os dados do sensor presentes no
respetivo separador do front-end se encontrem atualizados com os dados pre-
sentes na base de dados sem a necessidade de o utilizador atualizar a pagina de
forma manual, foi implementada uma funcdo que efetua uma atualizagdo deste
separador a uma determinada frequéncia. Deste modo é mantido um certo nivel
de sincronismo entre o front-end e a base de dados.

No componente referente ao atuador pretende-se também efetuar o controlo
do mesmo. Para isso sdo utilizados dois botdes, um para ligar e outro para desli-
gar, sendo associado a cada um destes uma fungdo. A fungéo utilizada para ligar
o atuador, denominada de sendOn(), encontra-se apresentada no excerto de c6-
digo seguinte. Esta diferencia-se da fung¢do anterior, componentDidMount(),
pela utilizacdo do método POST, através da funcdo axios.post(‘route’, status)
(linha 4). Por sua vez, este método necessita de um parametro adicional que
contém a informagédo que se pretende enviar. Neste caso é enviada a mensagem
"ON" através da variavel status (linha 2 e 3). No final da execucdo da funcao é
atualizada a pagina de modo a colocar de imediato este pedido de alteracdo do
estado do atuador na respetiva tabela (linha 6). A fungdo desenvolvida para des-
ligar o atuador é semelhante a esta, porém é alterado o contetido da mensagem
a enviar para "OFF".

1 async sendON(Q) {

2 const status = {
3 status: "ON"
}
4 axios.post('http://localhost:5000/status/add', status)
5 .then(response => console.log(response.data));

6 window.location = '/actuator';
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Em forma de resumo, o esquema apresentado na Figura 5.11 pretende de-
monstrar as interagdes existentes entre o front-end e o back-end, iniciadas pelos
diferentes pedidos HTTP presentes na aplicagéo.
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Figura 5.11: Esquema com os diferentes pedidos HTTP presentes na aplicacéo.
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Capitulo 6

Testes e Resultados

Neste capitulo sdo apresentados os resultados obtidos através do sistema
desenvolvido. Serdo abordados os resultados obtidos ao nivel da aplicagdo e ao
nivel do alcance fisico do sistema. Além disso, é realizada uma andlise ao duty
cycle e tempo de resposta do sistema de comunica¢do LoRa.

6.1 Resultados

De forma a facilitar a exposi¢do dos resultados obtidos estes serdo divididos
em dois grupos. Numa primeira fase sdo apresentados os resultados obtidos ao
nivel da aplicagdo através do front-end e da base de dados. Numa segunda fase,
pretende-se demonstrar as interagdes entre os componentes intermédios do sis-
tema através da andlise do fluxo de informacdo entre os extremos da aplicacao.
Nesta, é ainda apresentado o protétipo em breadboard da gateway e do end device.

6.1.1 Resultados do Sistema Desenvolvido

Para a monitorizagdo da informagéo obtida pelo sensor e para efetuar o con-
trolo do atuador presentes no end device foi desenvolvida uma pagina Web. Esta
pégina possui dois separadores que permitem visualizar e controlar estes dois
componentes. Os dados obtidos do sensor sdo visiveis num destes separadores,
denominado de "Data Log", através de uma tabela que contem trés parametros,
o valor do sensor, a hora e a data do momento no qual esta informacao chegou
ao servidor. Nesta tabela sdo apenas colocados os tltimos doze valores rece-
bidos e na primeira linha é sempre colocado o valor mais recente. Num outro
separador, designado de "Status - LED", e de forma similar, é possivel observar
o estado do atuador bem como a hora e a data no qual foi efetuado o pedido
para a alteragdo do estado através de uma tabela. A organizacdo desta tabela
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é realizada de forma semelhante a dos dados do sensor. Neste separador sdo
ainda incluidos dois botdes que permitem ligar ou desligar o atuador. Na Fi-
gura 6.1 sdo apresentados ambos separadores da pagina Web desenvolvida. Do
lado esquerdo encontra-se o separador referente aos dados do sensor e do lado
direito o separador referente ao controlo do atuador.

@ cTapp x f== 8 loTapp x IS

<« (45 D localhost:3000 [ = @ = O @ localhost:3000/a

W

Data Log
Data Time Date Status - LED
ADC: 809 09:23:45 2020-09-24 Status Time Date
ADC: 341 09:23:26 2020-09-24 OFF 09:23:38 2020-09-24
ADC: 119 09:23:.07 2020-09-24 ON 09:23:13 2020-09-24
ADC: 1011 09:22:48 2020-09-24
ADC: 450 09:22:28 2020-09-24
(a) (b)

Figura 6.1: Separadores da pagina Web desenvolvida: (a) Separador Data Log e
(b) Separador Status - LED.

Toda a informacao disponibilizada pela pagina Web provém da base de da-
dos, MongoDB. Como ja foi referido, toda a informagao encontra-se armazenada
em duas cole¢des, uma para os dados obtidos do sensor e outra para o estado
do atuador. O exemplo apresentado na Figura 6.2 pretende demonstrar como é
armazenada a informagdo dentro de uma colegdo na base de dados. Este exem-
plo é extraido da shell do MongoDB através do cédigo apresentado na primeira
linha, db.datas.find(). "datas" encontra-se assinalado na figura uma vez que se
trata do nome da colecdo que se pretende visualizar. Apés a execucgdo desta
linha de cédigo sdo disponibilizados todos os documentos referentes a esta co-
lecdo. Cada documento é composto por cinco campos no entanto apenas os
primeiros trés sdo relevantes para esta aplicagdo. O primeiro campo, denomi-
nado de "_id", representa um identificador tinico para este documento e é ge-
rado automaticamente pela prépria base de dados. Este campo ¢é utilizado pelo
front-end para organizar as tabelas. O segundo campo, "data", é onde é armaze-
nado o valor proveniente do sensor. Por tltimo, o campo "created At" serve para
armazenar o dia e a hora. Estes tiltimos dois campos sdo posteriormente utiliza-
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dos pelo front-end para a exibi¢do dos dados. A colecdo referente ao estado do
atuador possui uma constitui¢do idéntica a apresentada na Figura 6.2.

strator: Command Prompt - mongo
> db.d@ . find().pretty()
{
—»>"_id" : ObjectId("5f6c6554537c543a805fb53a"),
—» "data” : "ADC:_ 450",

—» "createdAt” : ISODate('{2020-09-24l09:22:28].6932"),
"updatedAt" : ISODate("2020-09-24T09:22:28.693Z"),

"_v" 0

¥

{
" id" : ObjectId("5f6c6568537c543a805fb53b"),
Sdata™ @ SADC: 10117,
"createdAt" : ISODate("2020-09-24T09:22:48.210Z"),
"updatedAt" : ISODate("2020-09-24T09:22:48.2107"),
Sv* 10

}

Figura 6.2: Armazenamento dos dados na base de dados MongoDB.

6.1.2 Fluxo de Informacdao no Sistema

Desde o end device até a base de dados a informagdo necessita de passar por
dois pontos intermédios, nomeadamente a gateway e o servidor. A troca de in-
formagcdo entre estes dois componentes é realizada através do protocolo MQTT.
Neste capitulo pretende-se visualizar as diferentes transi¢des de informagéao nes-
tes dois pontos. De modo a acompanhar visualmente estas transi¢des foram im-
pressas para a consola dos respetivos componentes mensagens que demonstram
a ocorréncia de determinados eventos. O fluxo de informacao neste sistema ape-
nas circula em dois sentidos, do end device para a base de dados e vice-versa. De
modo a facilitar a compreensao estes serdo analisados individualmente. A Fi-
gura 6.3 pretende demonstrar como atuam estes dois componentes caso o fluxo
de dados circule no sentido do end device para a base de dados. As mensagens
do lado esquerdo sdo produzidas pela gateway e as do lado direito referem-se ao
servidor. Ainda nesta imagem, e antes de iniciar as trocas de dados, é possivel
verificar a correta inicializagdo e configuracdo de ambos os componentes atra-
vés as mensagens presentes nos rectdngulos a tracejado. A primeira interagdo
entre os dois componentes ocorre ainda na inicializagdo da gateway, nomeada-
mente no estabelecimento da ligacdo MQTT. Estabelecida a ligagdo com sucesso,
o broker gera uma mensagem que indica o nome do novo cliente.

A segunda interacdo, destacada na Figura 6.3 pelos retangulos preenchidos,
diz respeito ao reencaminhamento de mensagens provenientes do end device.
De modo a facilitar a compreensdo das diferentes etapas serd acompanhada a
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mensagem "ADC: 450" gerada pelo end device ap6s a leitura do sensor. No pri-
meiro exemplo é possivel observar que, na gateway, apds a rece¢ao da mensagem
LoRa com o contetdo "ADC: 450", esta é posteriormente publicada no tépico
"datafromESP8266" e, consequentemente, é enviada para o broker. Uma vez que
durante a inicializacdo o pseudo-cliente presente no servidor subscreveu o t6-
pico "datafromESP8266", a partir do momento em que o broker recebe uma men-
sagem neste tOpico, este reencaminha-a imediatamente para o pseudo-cliente.
O pseudo-cliente é depois responsavel pelo armazenamento da mensagem na
base de dados.

=
'

PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL

iServer is running on port:5000 E
| Broker is ready! !
iClient is ready! !
:Client - Subcrived to topic: dataFromESP8266 |
! MongoDB database connection established successfully! |

Connecting to MEO-8EB520.....

WiFi connected!IP address: 192.168.1.8

i
i
i
i
LoRa config completed! i
I
i
i
i
i

ting MQTT connection...

Waiting for LorA PACKAQgE..secsasssssscassascncns
Broker - Message arrived:™ ADC: 450 "
LoRa - Message received: ADC: /
A, 8 LU R e eh Client - Message arrived [ dataFromESP8266 ]: ADC: 450
MQTT - Message send [dataFron ADC: 430 < % -
Data ™ ADC: 458 " stored in MongoDB!
Waiting.for Lora PACKAGE.....:c-ccecnccnsaasmanss

Broker - Message arrived:™ ADC: 1011 "
Lo - Message r A %
LI LA ) / Client - Message arrived [ dataFromESP8266 ]: ADC: 1011
] ADC: 1011 Data " ADC: 1011 " stored in MongoDB!

Gateway Servidor

MOTT

Q - Message s

Figura 6.3: Demonstragdo do fluxo de dados na gateway e no servidor. Diregdo
end device para base de dados.

A Figura 6.4 pretende demonstrar o percurso inverso, isto é, da base de da-
dos para o end device. A alteragdo do estado do atuador inicia sempre com um
pedido proveniente do front-end. Deste pedido resulta uma mensagem que é
imediatamente armazenada na base de dados e posteriormente publicada pelo
pseudo-cliente no tépico "LedStatus”. Neste caso é demonstrado o percurso
da mensagem "ON" originada no front-end e que se encontra destacada na Fi-
gura 6.4. Por sua vez a mensagem publicada é reencaminhada pelo broker para o
cliente "ESP8266Client" presente na gateway, uma vez que este se encontra subs-
crito no tépico "LedStatus". A mensagem "MQTT - Message arrived [LedStatus]
ON", gerada na gateway, indica que a mensagem foi recebida corretamente. Po-
rém, esta ndo é imediatamente reencaminhada via LoRa para o end device uma
vez que a janela de rececdo apenas abre apds o envio de uma mensagem. Na
Figura 6.4 encontra-se assinalada a mensagem "LoRa - Message send: ON" que
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indica momento do envio da mensagem para o end device. E também possivel
observar que esta transmissdo apenas ocorre apds a rececao de uma mensagem
proveniente deste.

Client - Message arrived [ dataFromESP8266 ]: ADC: 119

LoRa - Message received: ADC: 119 & L
Data " ADC: 119 " stored in MongoDB!

MQTT - Message send [dataFromESP8266] ADC: 119

. Status " ON " stored in MongoDB!
Waiting for Lora Package............. Client - Published to [ LedStatus ] the message:™ ON "

MQTT - Message arrived [LedStatus] ON <G Broker - Message arrived:" ON "

Waiting tor hora P RRge - o
Broker - Message arrived:™ ADC: 341 "

e A R AR ik Client - Message arrived [ dataFromESP8266 ]: ADC: 341

MQTT - Message send [dataFromESP8266] ADC: 341 Data " ADC: 341 " stored in Mo 1
=

WailEing  forhora “PACKBGE . o oot cta sia'aia's alaica/oiaisiata's

Figura 6.4: Demonstragdo do fluxo de dados na gateway e no servidor. Diregdo
base de dados para o end device.

As Figuras 6.5 e 6.6 apresentam, respetivamente, o protétipo em breadboard
da gateway e do end device desenvolvidos. Nestas é também possivel observar os
seus diferentes constituintes.

Antena Wi-Fi Microcontrolador
(Integrada) (ESP8266)

Antena LoRa

Modulo de
Radio LoRa Transmissado

Figura 6.5: Prot6tipo em breadboard da gateway.
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Sensor

Antena LoRa (Potenciémetro) Atuador  Mijcrocontrolador
) (LED) (Atmegal68)

de Tensdo Radio LoRa

Figura 6.6: Prototipo em breadboard do end device.

6.2 Alcance Fisico do Sistema

Uma vez verificado o correto funcionamento do sistema procedeu-se a avali-
acdo do alcance fisico do mesmo. Este teste tem como objetivo principal avaliar
o alcance e consequentemente a fiabilidade do sistema de comunica¢do LoRa.

A analise do alcance do sistema de comunicacdo LoRa consistiu na coloca-
¢do do end device a diferentes distancias da gateway e efetuar a transferéncias de
mensagens entre estes, avaliando posteriormente a sua correta transmissao e re-
cegdo. Para isto foram realizados dois ensaios para cada distancia definida. Em
cada um dos ensaios, e tendo o end device como ponto de referéncia, foram envia-
das cinco mensagens e foi aguardado pela rececdo de outras cinco. Ap6s isto foi
calculada a taxa de sucesso para cada um dos ensaios, tanto para o envio como
para a rece¢do. De seguida foi ainda efetuada a média entre o ensaios de modo a
facilitara andlise dos dados. Na Figura 6.7 encontra-se representado num mapa
a localizacdo dos diferentes pontos onde este teste foi realizado assim como a
respetiva distancia a gateway.

E importante referir que foram utilizados parametros de configuragao do
moédulo de radio LoRa presentes na Tabela C.1, referidos na sec¢do 5.1.2. Dentro
destes destaca-se o spreading factor de 11 e a bandwith de 125 kHz, uma vez que
este parametros possuem influéncia direta no alcance do sistema. Além disso,
esta experiéncia foi efetuada em ambiente urbano com infraestruturas de média
e baixa dimensdo. Os resultados obtidos desta experiéncia encontram-se resu-
midos na Tabela 6.1.
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@ - Gateway
1-300m
2-500m
3-750m
4-1000 m
5-1330m
6-1500 m
7-1750m
8-1800m

Figura 6.7: Mapa com a localiza¢do do pontos onde foram realizados os ensaios.

Tabela 6.1: Resultados do teste referente ao alcance fisico do sistema.

Distiancia | Dire¢ido (Ponto de Taxa de sucesso (%)

(m) referéncia: ED) | Ensaio1 | Ensaio 2 | Média

300 m Envio 100 100 100

Rececdo 100 100 100

500 m Envio 100 100 100

Rececédo 100 100 100

750 m Envio 100 100 100

Rececédo 100 100 100

Envio 100 100 100

1000 m Rececao 100 100 100

Envio 100 80 90

1330m Rececao 60 100 80

Envio 40 40 40

1500 m Rececao 40 0 20

Envio 20 40 30

1750 m Rececao 0 0 20

1800 m Envio 100 100 100

(Direto) Recegio 100 100 100
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Através da andlise da Tabela 6.1 é possivel observar que até a uma distancia
de 1 km, a taxa de sucesso no envio e rec¢do de pacotes de dados foi de 100 %.
Porém, no ponto seguinte, localizado aproximadamente a 1,3 km da gateway, a
taxa de sucesso reduziu ligeiramente em cerca de 10 % a 20 %, indicando a perda
de alguns pacotes. No pontos seguintes, nomeadamente a 1,5 km e 1,75 km,
nota-se uma queda abrupta na taxa de sucesso onde os valores sdo inferiores a
40 %. Os ultimos dois ensaios, realizados a 1,8 km de distancia apresentam uma
taxa de sucesso de 100 %. Isto deve-se ao facto de serem realizados em condi¢des
diferentes dos restantes. Neste caso o posicionamento do end device encontrava-
se na linha de visdo direta da gateway, provando que nestas condicoes e até 1.8
km o sistema é capaz de funcionar sem perda de pacotes. No entanto este tltimo
valor é pouco relevante uma vez que o sistema desenvolvido serd implementado
numa localizagdo com uma certa densidade de infraestruturas em seu redor tor-
nando os restantes valores mais significativos para a avaliagao do sistema numa
aplicacdo em ambiente real.

Com os resultados obtidos neste teste e nas condigdes em que foi efetuado
é possivel concluir que até a uma distdncia de 1 km entre os transceptores a
comunicacdo entre estes apresenta um nivel de fiabilidade muito alto. Uma vez
que o sistema de comunicagdo LoRa ndo dispde de mecanismos de controlo de
erros conclui-se que até uma distancia de 1 km entre os transceptores o sistema
apresentard um nivel de fiabilidade alto.

Entre este ponto e o seguinte, localizado a 1,33 km obteve-se um nivel de
tiabilidade alto no entanto inferior ao anterior. A utilizagdo da aplicagdo a esta
distancia iria resultar na perda de alguns pacotes de dados. Porém, com a imple-
mentacdo de algum tipo de mecanismo de controlo de erros a utilizacdo deste
sistema de comunicagdo poderd ser vidvel.

Nos pontos seguintes, localizados a 1,5 km e 1,75 km apresentam um nivel
baixo de fiabilidade na comunicagdo. A utilizacdo do sistema desenvolvido a
esta distancia seria invidvel e, mesmo com a implementa¢do de mecanismos de
controlo de erros, o nimero de retransmissdes poderd ser elevado prejudicando
significativamente a eficiéncia energética do end device, sendo este um dos focos
principais no desenvolvimento deste.

Estas conclusdes foram retiradas segundo os resultados obtidos nas condi-
¢des ja referidas, no entanto é importante referir que existem outros fatores que
poderdo ter influéncia no desempenho do sistema de comunica¢do LoRa, como
por exemplo, a localizacdo da gateway, a utilizacdo de antenas de melhor qua-
lidade em ambos os transceptores e a utilizacdo de diferentes parametros de
modulagdo LoRa. Cada um destes fatores podera ter alteracdes mais ou menos
significativas no desempenho deste sitema, no entanto neste trabalho as suas
influéncias ndo foram avaliadas.
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6.3 Analise do Duty Cycle e Tempo de Resposta do Sis-
tema de Comunicacdo LoRa

O duty cycle e o tempo de resposta sdo dois parametros importantes no sis-
tema desenvolvido. O primeiro indica a percentagem de tempo no qual o end
device se encontra em trabalho, isto é, se encontra na fase de maior consumo
energético. Caso se pretenda boa eficiéncia energética, o valor do duty cylce de-
verd ser o mais baixo possivel. O cédlculo do duty cycle resulta da divisdo entre
tempo no qual o dispositivo encontra-se a efetuar trabalho pelo tempo total de
um ciclo. Neste caso, em relacdo ao tempo em que o sistema se encontra efeti-
vamente em trabalho, apenas serd considerado o tempo de transmissdo de uma
mensagem e o tempo de timeout para a recegdo de uma mensagem. No que diz
respeito ao tempo de um ciclo, sdo contabilizados estes dois tempos ja referidos
bem como o periodo de tempo no qual o end device se encontra em modo sleep.
Deste modo obteve-se a expressdo 6.1 para o calculo do duty cycle:

DutyCycle _ TTmnsmission + TTimeout (6.1)

Ttransmission + TTimeout + TSleep

Em relacdo a cada um destes componentes temporais é importante referir
que apenas 0 Tsj,p, periodo no qual o end device se encontra em modo sleep, é
atribuido diretamente. No que diz respeito ao calculo do periodo de timeout este
ja foi abordado na secgdo 3.5.3.5. Porém a expressdo utilizada é a seguinte:

SF
Ttimeout = SymbTimeout - Tsypor = SymbTimeout - W (6.2)

Relativamente ao tempo de transmissao (TTyansmission), segundo o datasheet
[92], resulta da multiplicagdo do periodo por symbol com o somatério dos symbols
presentes no preamble e na payload. E importante referir que nesta expressdo
symbols do header encontram-se incluidos na payload. A expressdo 6.3 diz respeito
ao célculo do tempo de transmissao.

Trransmission = (nPreamble +4.25+ ”Puyloud) ) TSymbol (6.3)

Por sua vez, o nimero de symbols presentes na payload é obtido a partir da
equacao 6.4.

8PL — 4SF + 28 4+ 16 — 20IH
4(SF — 2DE)

Npayload = 8 + Max <ceil [ ] (CR+4) ,0) (6.4)

Nesta equagdo, PL corresponde ao ntimero de bytes da payload (1 a 255) e o
SF ao spreading factor (7 a 12). IH indica presenga de um header implicito (IH =
0, header explicito, IH = 1, header implicito), CR refere-se ao coding rate (1 a 4,
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onde1=4/5e4=4/8)e o0 DE que indica a utilizagdo do Low Data Rate Optimize
(DE =1, indica a sua utilizagdo, 0 ndo). O Low Data Rate Optimize adiciona um
nova camada de redundéncia na payload de modo a tornar a comunica¢do mais
robusta. Este deve ser utilizado para comunicac¢des em que 0 Tsyupo; € superior
a 16 ms. Isto acontece quando se utiliza uma BW de 125 kHz e um SF de 11 ou
12.

No que diz respeito ao tempo de resposta, neste caso, corresponde ao pe-
riodo de tempo entre a recegdo de duas mensagens. Por outras palavras, o tempo
de resposta do sistema corresponde ao tempo de um ciclo que resulta do soma-
torio dos tempos de transmissdo, timeout e sleep. Quanto maior este periodo,
maior serd o tempo de resposta do sistema.

TResponse = Trransmission + TTimeout + TSleep (6.5)

Através de uma breve andlise das férmulas apresentadas é possivel obser-
var que existe uma proporcionalidade inversa entre o duty cycle e o tempo de
resposta do sistema. Isto leva a que um aumento do tempo de resposta resulta
numa diminui¢do do duty cycle e vice versa. A partir destas formulas também
foi possivel concluir que de modo a obter-ser um duty cycle baixo assim como
um tempo de resposta relativamente baixo é necessério que os tempos de trans-
missdo e de timeout sejam os mais baixos possiveis.

Com os parametros de configuracées do modulo de radio LoRa utilizados
no teste do alcance fisico, e também ja referidos na secc¢do 5.1.5, resulta um duty
cycle de aproximadamente 19 % e de um tempo de resposta de cerca de 18.6 se-
gundos, onde o periodo de timeout é de 3 segundos e o tempo de transmissdo
é de 594 ms. Partindo deste valores, procurou-se diminuir o tempo de resposta
tentando simultaneamente manter um valor do duty cycle baixo.

Numa primeira fase diminui-se o tempo de timeout para o menor valor pos-
sivel. Através da expressdo 6.2 e com um SF de 11 e com uma BW de 125 kHz, o
menor periodo de timeout permitido pelo médulo de radio LoRa, é de 65.6 ms.
Este é obtido utilizando o menor valor possivel para SymbTimeout, 4. Porém,
com este periodo de timeout o sistema desenvolvido ndo é capaz de captar as
mensagens provenientes da gateway. No entanto com a utilizagdo de um Symb-
Timeout de 5, que resulta numa periodo de timeout de 82 ms, o sistema desenvol-
vido j4 é capaz de captar as mensagens procedentes da gateway. Desta forma,
para o sistema desenvolvido o periodo de timeout minimo é de 82 ms para um
SF de 11 e uma BW de 125 kHz. A utilizacdo de periodos de timeout tao peque-
nos levantou um problema a nivel pratico mais propriamente no principio de
funcionamentos de ambos os transceptores. Devido a estes tempos diminutos
é necessario tornar as transi¢oes entre os modo de transmissao e rece¢ao no end



6.3. ANALISE DO DUTY CYCLE E TEMPO DE RESPOSTA DO SISTEMA DE
COMUNICACAO LORA 115

device e vice-versa na gateway o mais rapido possivel e com um certo nivel de
sincronismo, de forma a garantir que a mensagem envidada pela gateway possa
ser captada pelo end device durante esta janela de rececao.

Definido o periodo de timeout, e numa segunda fase, foi obtido o tempo de
transmissao a partir das configuracoes utilizadas. E importante referir que para
a simulacao da payload foi utilizada a string "ADC: 1023" que corresponde a 9 by-
tes. Com estes pardmetros obteve-se um tempo de transmissao de 593.9 ms. De
forma a poder observar a influéncia destas alteragdes foi mantido o duty cycle de
19 %, que levou a uma alteragéo do Ty, € foi comparado o tempo de resposta
do sistema. Com estes periodos de transmissao e timeout foi possivel reduzir o
Tseep de 15 segundos para 2.9 segundos e o tempo de resposta do sistema passou
de aproximadamente 18 segundos para 3.6 segundos.

Apesar de o tempo de resposta do sistema ter sido reduzido significativa-
mente com a diminuigdo do periodo de timeout, este podera ser insuficiente para
determinadas aplicagdes. No entanto com a manipulacado de alguns parametros
relacionados com o pacote de dados LoRa e com sua modelacdo, e que nédo influ-
enciam o alcance do sistema, é possivel reduzir o tempo de transmissdo. Nesta
situacdo, e de modo a poder verificar a sua influéncia no duty cycle, foi definido
um tempo de resposta do sistema fixo de 1.5 segundos. Nos ensaios de 1 a 7
da Tabela 6.2 pretendem resumir a influéncia que cada uma destas altera¢des
provoca no periodo de transmissao e no duty cycle. Além disso, procurou-se
descobrir qual seriam as configuragdes necessérias para se obter o menor tempo
de transmissdo possivel sem que estas influenciem o alcance do sistema.

No ensaio 1 temos as configuragdes iniciais, ja referidas, que resultam num
periodo de transmissdo de 593.9 ms e num duty cycle de 45.1 %, para um tempo
de resposta de 1.5 segundos. De imediato é possivel observar que estas confi-
guragdes apresenta um duty cycle elevado. No ensaio seguinte, de modo a dimi-
nuir o periodo de transmissdo foi reduzido o CR para menor valor disponivel.
Este permitiu aumentar o CCR de 4/8 para 4/5 diminuindo significativamente
o overhead da transmissdo, comprometendo porém a robustez da mesma. Esta
alteragdo permitiu diminuir o periodo de transmissdo para 495.6 ms e o duty
cycle para 38.5 %.

No que diz respeito aos parametros de modula¢do LoRa, o CR é o tnico
que permite ser modificado sem que o alcance da comunicagdo seja impactado.
Deste modo, de forma a diminuir o tempo de transmissdo é necessario reduzir o
tamanho do pacote LoRa. Numa primeira fase, no ensaio 3, foi colocado menor
tamanho possivel para o preamble. Este passou de 12.25 bytes para 10.25 bytes,
que levou a uma ligeira diminuicdo do tempo de transmissdo para 462.9 ms. No
ensaio 4, procedeu-se a diminui¢cdo do tamanho da payload para 4 bytes, simu-
lando apenas o envio da informagdo essencial, neste caso a string "1023". Neste
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ensaio foi possivel diminuir o periodo de transmissao para 380.9 ms e o duty
cycle para 30.9 %. No ensaio 5 e 6, os resultados foram idénticos ao ensaio 5,
no entanto as abordagens foram diferentes. No ensaio 5 foi utilizado um header
implicito e ndo se optou pena utilizacdo de um CRC na payload o que permitiu
aumentar 5 bytes ao tamanho da payload sem que periodo de transmissédo se al-
terasse. No ensaio 6, foi utilizada uma payload de 4 bytes com CRC e com um
header implicito, no entanto o periodo de transmissdo manteve-se. Isto deve-se
ao facto de que nestes trés ensaios o ntimero total de symbols da payload ser igual
apesar de terem sido utilizadas configuracdes diferentes.

No ensaio 7 foi onde foi obtido o menor valor possivel para o periodo de
transmissdo e duty cycle. No ensaio 7 foi excluido o header e o CRC da payload
e foi utilizada a payload reduzida. Nesta configuragdo foram obtidos os melho-
res resultados obtendo-se um periodo de transmissdo e duty cycle de, respetiva-
mente, 299 ms e 25.4 %.

Comparativamente as configuragdes iniciais é possivel observar uma redu-
¢do importante de 19.7 % no duty cycle. Esta redugéo, apesar de ser relativamente
pequena, ird contribuird fortemente ao nivel da eficiéncia energética do end de-
vice.

Tabela 6.2: Analise do duty cycle e tempo de resposta do sistema de comunicagao
LoRa.

Dados do pacote LoRa - ==

— g 7 — S

o ~ E = s 7 o
§ w | = = = CRCUN G - R ) 8 o E s
i I e s 8 T8 ¥ 88 v 58 4 g = S 8
o1 2 E $E (8 2& &8 58 5 ¢ & > 8
z @ 3 PE g 23 Y g E g E i S g
= e3> &2 c > = - 3 &

2] Ll = Q

1 (11(125|4/8 | 164 12.25 |V 9 vV 24 593.9 82 824.1 45.1
2 |11|125 | 4/5 | 16.4 12.25 | v 9 v v 18 495.6 82 922.4 38.5
3 (111|125 4/5 | 164 10.25 | v 9 v 18 462.9 82 955.1 36.3
4 |11 | 125 | 4/5 | 16.4 10.25 | v 4 v v 13 380.9 82 1037.1 | 30.9
5 |11|125| 4/5 | 16.4 10.25 | % 9 x|v 13 380.9 82 1037.1 | 30.9
6 |11|125 | 4/5 | 16.4 10.25 | x 4 v v 13 380.9 82 1037.1 | 30.9
7 |11 |125 | 4/5 | 16.4 10.25 | = 4 x| v 8 299 82 1119 25.4

Valor maximo e minimo com um SF de 10

(o]

10 | 125 | 4/5 | 8.2 1025 |v| 9 |V |x 18 2314 | 41 | 12276 | 18.2

9 |10 | 125 | 4/5 | 8.2 10.25 | x 4 x| x 8 149.5 | 41 | 1309.5 | 12.7

Valor mdximo e minimo com uma BW de 250 kHz

10 |11 | 250 | 4/5 | 8.2 1025 |v| 9 v x 18 2314 | 41 1227.6 | 18.2

11 |11 | 250 | 4/5 | 8.2 10.25 | = 4 x| % 8 1495 | 41 1309.5 | 12.7

Valor mdximo e minimo com um SF de 10 e uma BW de 250 kHz

12 |10 | 250 | 4/5 | 4.1 10.25 |v'| 9 vi|x 18 115.7 | 20.5 | 1363.8 9.1

13 |10 | 250 | 4/5 | 4.1 10.25 | % 4 x| % 8 74.8 | 20.5 | 1404.7 6.4
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Adicionalmente foram realizados outros seis ensaios, no entanto, ao contra-
rio do que aconteceu nos anteriores, os parametros manipulados foram o SF e
a BW. Em relagdo aos restantes pardmetros, nomeadamente CCR e composigdo
do pacote LoRa, foram utilizados os dos ensaios 3 e 7 de modo a avaliar os ex-
tremos ao nivel do duty cycle e do tempo de transmissdo, contudo serd atribuida
maior énfase aos valores minimos. A desvantagem da manipulagdo do SF e da
BW ¢ a alteracdo do alcance do sistema. Por outro lado, a alteracdo destes pa-
rametros permite modificar o periodo por symbol, Tsupoi, € consequentemente
a taxa de transmissdo. Esta pode ser aumentada através da diminuig¢do do SE,
do aumento da BW, ou ambos simultaneamente. Cada uma destas situagao sera
analisada individualmente no entanto apenas serd reduzido ou aumentado um
patamar em cada um destes pardmetros de modo a ter o menor impacto possi-
vel no alcance. E importante referir que a diminuigdo do alcance resultante da
alteracado destes pardmetros ndo foi analisada.

Nos ensaios 8 e 9, apenas o SF foi diminuido para 10 o que permitiu diminuir
para metade o periodo por symbol de 16.4 ms para 8.2 ms. Consequentemente
isto permitiu reduzir para metade o tempo de transmissao e o duty cycle em am-
bas as situagdes. O valor minimo, com um SF de 10, para o tempo de transmissao
e para o duty cycle foi de, respetivamente 231.4 ms e 18.2 %. E importante referir
que, contrdrio do que aconteceu nos ensaios anteriores, de 1 a 7, a alteragdo do
SF ou BW resulta também numa modificagdo do tempo de timeout. Com um SF
de 10 e uma BW de 125 kHz, este tempo é reduzido para 41 ms.

No que diz respeito aos ensaios 10 e 11, apenas o BW foi aumentado para
250 kHz. Apesar de se ter alterado um parametro diferente os resultados obti-
dos foram idénticos aos ensaios 8 e 9. Deste modo, o aumento da BW para o
dobro, permitiu reduzir o periodo por symbol para 41 ms resultando numa taxa
de transmissdo e duty cycle de, respetivamente, 149.5 ms e 12.7 % O periodo de
timeout manteve-se igual aos ensaios 8 e 9 com um valor de 41 ms.

Nos ensaios 12 e 13 o SF foi reduzido para 10 e BW aumentada para 250 kHz.
A utilizagdo destes parametros permitiu reduzir o periodo por symbol para 4.1 ms,
cerca de metade do tempo obtido nos ensaios anteriores. De igual forma ao que
aconteceu no ensaios anteriores, tanto o periodo de transmissao e o duty cycle
evoluiram para metade, 74.8 ms e 6.4 %. No que diz respeito ao periodo de
timeout este foi igualmente reduzido para metade, 20.5 ms.

Com a realizacdo desta andlise é possivel verificar a maior ou menor influén-
cia que cada um dos parametros de configuracao do médulo de radio LoRa pro-
voca ao nivel do duty cycle e tempo de resposta do sistema. A partir do ensaio 2
é possivel observar o overhead introduzido pelo CR e o seu impacto ao nivel do
tempo de transmissdo. Caso a aplicacdo no qual sera inserido este sistema ne-
cessite de um tempo de reposta assim como um duty cycle baixo é aconselhavel
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a utilizagdo do CR mais baixo possivel desde que ndo comprometa a robustez
da comunicacdo. Com os ensaios de 3 a 7 revelou-se a importancia de um pa-
cote LoRa otimizado, uma vez que a sua dimensao tem impacto direto no tempo
de transmissdo e consequentemente no duty cycle e no tempo de resposta do sis-
tema. Recomenda-se a utilizagdo de um header implicito sempre que possivel, de
modo a evitar o envio de informagdo redundante em cada pacote. Além disso
o formato dos dados na payload deve ser o mais eficiente possivel de modo a
diminuir o seu tamanho. Em aplica¢des muito sensiveis tem termos de tempo
de resposta e duty cycle a remogdo do CRC na payload podera ser uma opgao.

Através da andlise do ensaios de 8 a 13 é possivel observar que, a alteracdo
do SF ou da BW provoca, um aumento para dobro ou uma redugdo para metade
do periodo por symbol e consequentemente do tempo de transmissdo de um
pacote de dados. Da mesma forma o periodo de timeout é alterado. Apesar
de esta andlise apenas se ter realizado para um SF de 10 e 11 e para uma BW
de 125 kHz e 250 kHz, é previsivel que esta tendéncia mantém ao longo dos
diferentes valores disponiveis para o SF e para a BW. Em aplica¢des que onde é
possivel a redugdo do alcance em prol do tempo de transmissao, estas alteragdes
devem ser efectuadas uma vez que iré benificiar a eficiéncia energética do end
device.

Concluindo, ap6s a realizacdo de todos estes ensaios é possivel verificar a im-
portancia da correta configuracdo de todos os parametros relativos a modulagao
LoRa e a respetiva constituicdo do pacote de dados. Porém, serdo as necessi-
dades impostas pela aplicacdo que irdo ditar quais os requisitos necessarios ao
nivel do duty cycle e tempo de resposta do sistema, e consequentemente quais
as melhores configuragdes a serem aplicadas para esse fim. No entanto, a tecno-
logia LoRa permite a modificacdo de diversos parametros que a torna versétil e
com a capacidade de ser aplicada numa grande variedade de aplicagdes.

6.4 Regulamento de Utilizacao das Bandas de Frequéncia
ISM e as suas Implicacoes no Tempo de Resposta

Apesar de as bandas de frequéncia ISM serem isentas de taxas de utilizagdo,
estas necessitam de seguir determinadas regras estabelecidas pelos governos de
cada pais ou regido. No caso da Europa um dos documentos regulatérios é o
CEPT Rec. 70-03 [100] e a presente seccao tera por base este documento. Estas
restrigdes foram implementadas com a inten¢do de minimizar as interferéncias
nestas bandas de frequéncia. O objetivo desta secgdo nao é realizar uma anélise
detalhada deste documento, mas apenas alertar para a sua existéncia e para a
influéncia que estas restri¢gdes podem ter no sistema [100][101][102].
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Uma das restri¢des que este documento impde para minimizar as interferén-
cias, e a tinica que serd abordada nesta seccdo, é o estabelecimento de um limite
maximo de duty cycle de ocupagdo do meio, DutyCycleransmission- E importante
ndo confundir o duty cycle de ocupagdo do meio com o duty cycle abordado na
secgdo 6.3, uma vez que este tltimo diz respeito ao duty cycle de funcionamento
do end device indicando a percentagem de tempo no qual se encontra na fase de
maior consumo energético, enquanto que o duty cycle de ocupagdo do meio in-
dica a percentagem de tempo no qual o dispositivo se encontra a transmitir, ou
seja, a ocupar o meio. Deste modo, o célculo deste duty cycle de ocupagao do
meio é dado pela expressao 6.6.

TTmnsmission (6 6)

DutyCyCleTmnsmission =
TTmnsmission + TTimeout + TSleep

Este documento divide esta banda ISM em sub bandas menores com valores de
duty cycle de ocupagdo do meio diferentes. Neste caso, como foi utilizada uma
frequéncia portadora de 869.5 MHz, esta fica incluida no intervalo de frequén-
cias entre os 869.4-869.65 MHz e que possibilita um duty cycle de ocupagédo do
meio de até 10 %. Porém, outras sub bandas como por exemplo entre os 868-
868.6 MHz ou entre os 868.7-869.2 MHz permitem apenas duty cycles de 1 % e
0.1 %, respetivamente.

Esta seccdo tem como objetivo avaliar as implica¢des que esta restrigdo do
duty cycle provoca no tempo de resposta do sistema. No entanto apenas serd
avaliado para a frequéncia portadora utilizada de 869.5 MHz. A Tabela 6.3 pre-
tende demonstrar o tempo de resposta do sistema para um duty cycle de ocupa-
¢do do meio de 10 % para diferentes configuracdes de modelagdo e do pacote
LoRa. Nesta Tabela sdo apenas avaliados os valores mdximos e minimos, com
as caracteristicas do pacote LoRa apresentadas na Tabela 6.2. De modo a faci-
litar a visualizagdo destas carateristicas, o0 nimeros dos ensaios da Tabela 6.2
correspondem aos nimeros dos ensaios da Tabela 6.3.

A partir da Tabela 6.3 é possivel observar que, nos ensaios 3 e 7, para um
SF de 11 e uma BW de 125 kHz, o sistema apresenta um tempo de resposta
maximo e minimo de aproximadamente 4.6 segundos e 3 segundos, respetiva-
mente. Para determinadas aplica¢des este tempo de resposta pode ser suficiente,
porém para outras este periodo pode ser demasiado longo. Deste modo, nos en-
saios 8 e 9, o SF foi reduzido para 10 provocando uma diminuic¢do periodo de
resposta para cerca de metade comparativamente aos ensaios 3 e 7. Em contra-
partida o alcance do sistema diminui. Assim, nos ensaios 8 e 9, o valor maximo
é de 2.3 segundos e valor minimo é de cerca de 1.5 segundos. Por tdltimo, nos
ensaios 12 e 13, foi avaliado o tempo de resposta para um SF de 10 e uma BW de
250 kHz, obtendo-se periodos méaximos e minimos de aproximadamente 1.1 se-
gundos e 747 ms, respetivamente. Mais uma vez, com o aumento da BW para
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250 kHz foi possivel diminuir estes valores para cerca de metade comparativa-
mente aos obtidos nos ensaios 8 e 9. Com estas configura¢des os tempos de
resposta do sistema foram significativamente mais baixos quando comparados
com os ensaios 3 e 7. Com a alteragdo individual do SF ou da BW é possivel
observar um aumento para o dobro ou diminuigdo para cerca de metade dos
tempos de resposta do sistema. Adicionalmente é possivel verificar que, para
todos os ensaios com as mesmas configuragdes de modulagdo, existe uma re-
ducdo de cerca de 34 % do valor maximo para minimo do tempo de resposta
conseguida apenas pela alteracdo da configuracdo do pacote LoRa.

Tabela 6.3: Anélise tempo de resposta do sistema de comunicagao LoRa para um
duty cycle de ocupagdo do meio de 10 % imposto pelo CEPT Rec. 70-0.

BW
SF (kHz) CCR

TResponse (ms)
(DUtchde Transmission= 10%)

N2 Ensaio
TTransmission (ms)
TTimeout (ms)
TSIeep (ms)

Valor maximo e minimo com um SF de 11 e uma BW de 125 kHz

3 |11 | 125 | 4/5 |462.9| 82 4048.1 4599.3
7 (11| 125 | 4/5 | 299 82 2609 2990

Valor mdximo e minimo com um SF de 10 e uma BW de 125 kHz
8 10| 125 |4/5 |231.4| 41 2041.6 2314
9 |10 | 125 | 4/5 |149.5| 41 1304.5 1495

Valor mdximo e minimo com um SF de 10 e uma BW de 250 kHz
12 | 10 | 250 | 4/5 |115.7 | 20.5 | 1020.8 1157
13 |10 | 250 | 4/5 | 74.8 | 20.5 | 652.7 747.7

Esta andlise permite concluir que esta limitacao de duty cycle de ocupagdo do
meio provoca, consequentemente, limitagdes no tempo de resposta do sistema.
Porém, caso a aplicacdo em questdo possua alguma liberdade de escolha em ter-
mos de alcance, com a manipulacdo de alguns dos parametros de modulagao
e com a configuracdo do pacote LoRa é possivel diminuir o tempo de resposta
significativamente. E importante salientar mais uma vez que a correta configu-
ragdo do pacote LoRa permite redugdes no periodo de resposta do sistema e que
estas poderdo ser fulcrais para que o sistema cumpra ou ndo o tempo de resposta
imposto pela aplicagdo.



Capitulo 7

Conclusoes

Neste capitulo sdo apresentadas as consideragdes finais relativas ao trabalho
realizado. Além disso, serdo abordadas as principais dificuldades sentidas e
serdo propostas algumas ideias para trabalhos futuros.

7.1 Consideracoes Finais

O objetivo principal desta dissertagdo consistiu no estudo da tecnologia LoRa
e efetuar a sua integragdo num sistema healthcare simples baseado na filosofia
da IoT. Uma vez que a tecnologia LoRa seria inserida neste conceito foi neces-
sdrio, numa primeira fase, efectuar um estudo acerca do conceito da IoT e de
algumas tecnologias associadas a este, bem como a aquisi¢do de alguns conhe-
cimentos relativos ao segmento da IoT dos cuidados médicos e de satide. Além
disso foi efetuado um estudo acerca da tecnologia LoRa que permitiu adquirir
conhecimentos acerca do seu principio de funcionamento e que posteriormente
serviram de base para o sistema desenvolvido neste trabalho.

Seguidamente foi definida uma arquitetura para o sistema. Nesta foram de-
finidos ndo s6 todos os componentes necessarios para o desenvolvimento de um
sistema healthcare baseado na filosofia da IoT, mas também outras tecnologias e
ferramentas fundamentais para a implementacgado deste sistema.

Uma vez elaborado todo o trabalho de pesquisa, procedeu-se a implemen-
tacdo do sistema. Devido a complexidade imposta pela quantidade de compo-
nentes e tecnologias associadas a estes procedeu-se a divisdo do trabalho em
trés sistemas distintos, o sistema de comunicagdo LoRa, o sistema de comunica-
¢do com o back-end e o sistema de ligagdo do back-end com front-end. De modo a
facilitar a implementagdo, cada um destes sistemas foi desenvolvido individu-
almente e posteriormente integrados na solugéo final.

121
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Seguidamente, esta solucgdo foi submetida a alguns testes apresentando re-
sultados bastante satisfatérios. O sistema de comunicagdo LoRa foi o foco prin-
cipal do trabalho e foi onde grande parte do tempo utilizado para a realizagao
deste foi despendido. Apds a submissdo deste sistema a alguns testes, este apre-
sentou bons resultados e permitiu tirar algumas conclusdes importantes acerca
do mesmo. Relativamente ao alcance do sistema de comunicacdo LoRa este
apresentou bons resultados. A sua capacidade de ultrapassar obstaculos é um
dos pontos fortes desta tecnologia e, uma vez que a probabilidade de um sistema
healthcare vir ser desenvolvido num ambiente indoor é elevada, torna a conjuga-
¢do destes uma opgdo vidvel em aplica¢des futuras. No que diz respeito a taxa
de transmissado de dados, a tecnologia LoRa possui uma taxa baixa comparativa-
mente a outras tecnologias existentes no mercado. Esta carateristica torna-a ina-
dequada para ser empregue em aplicagdes criticas da IoT, no entanto capaz de
ser utilizada em aplicagdes em massa. Através dos resultados obtidos, ao nivel
da taxa de transmissdo e respetivo tempo de resposta do sistema, foi concluido
que deverdo ser tidos em conta alguns aspetos relativamente ao uso desta tec-
nologia. A tecnologia LoRa permite a modificacdo de diversos parametros que
permitem alterar o seu alcance e taxa de transmissdo, porém existe uma relagao
contraditéria entre estas duas carateristicas. Deste modo, o equilibrio entre a
taxa de transmissdo e o alcance é um fator chave de modo a ser possivel tirar
o melhor partido desta tecnologia. Além disso, em aplicagdes bastante sensi-
veis em termos de tempo resposta, a correta otimizacdo do pacote LoRa pode
ter grande impacto, ndo s6 ao nivel de desempenho do sistema mas também ao
nivel da eficiéncia energética. Contudo, é a aplicagdo sobre a qual serd inserido
este sistema e os requisitos impostos por esta que ditardo a sua viabilidade de
ser utilizada para esse fim.

Relativamente aos sistemas de comunicagao com o back-end e a sua ligagdo
com o front-end, apesar de ndo terem sido o foco principal do trabalho, estes
foram essenciais para o desenvolvimento deste sistema baseado na filosofia da
IoT. No que diz respeito ao sistema de comunica¢do com o back-end, a utiliza-
¢do do protocolo MQTT apresentou-se como uma boa escolha, desempenhando
de forma fidvel a sua funcdo. Ainda em relacdo ao back-end, a base de dados
MongoDB apresenta uma simplicidade e flexibilidade na escalabilidade que a
tornam apta de ser utilizada neste tipo de aplicagdes. Em relacdo ao sistema
de ligagdo do back-end com o front-end, a utilizagdo do protocolo HTTP satisfaz
as necessidades impostas, porém ndo se apresenta como o protocolo mais ade-
quado. Este ndo permite a actualizacdo em tempo real dos dados presente na
base de dados para o front-end, sendo para isso necessario realizar uma atua-
lizagdo periddica ao front-end. A escolha de um outro protocolo, como o Web-
Sockets, poderia ter sido uma melhor opgdo. Porém, o tempo despendido nos
outros componentes do trabalho ndo permitiu a sua implementagao e avaliagdo



7.2. PRINCIPAIS DIFICULDADES ENCONTRADAS 123

do mesmo.

Relativamente ao projeto como um todo, o sistema desenvolvido apresenta-
se como um sistema com as caracteristica necessarias para ser aplicado e adap-
tado para diversas solucdes, ndo s6 no segmento dos cuidados médicos e de
satde da IoT, mas também em outros segmentos.

Concluindo, apesar da dificuldades encontradas durante o desenvolvimento
desta dissertacdo, todos os objetivos estabelecidos inicialmente foram atingidos.
Este trabalho permitiu a aquisi¢do de conhecimentos na area da IoT e sobre di-
versas tecnologias que poderdo vir a estar presentes no nosso quotidiano num
futuro relativamente proximo. Além disso, espera-se que este trabalho possa vir
a ser contribui¢do, maior ou menor, ou até mesmo uma ponto de partida para
projectos semelhantes na mesma drea ou até mesmo em outras areas.

7.2 Principais Dificuldades Encontradas

A principal dificuldade sentida ao longo do trabalho revelou-se a nivel pra-
tico com a integracdo dos diversos conceitos e tecnologias num s¢ sistema. Este
problema agravou-se especialmente no desenvolvimento do back-end e front-end
devido a pouca experiéncia e conhecimentos relativos ndo s6 a linguagem de
programagdo JavaScript, mas também com outras ferramentas como o Node]JS,
React]S e as diferentes bibliotecas e frameworks associadas a estas. Por vezes, o
avango ou pequenas mudangas no trabalho, demoravam muito mais tempo do
que seria esperado, tempo que poderia ter sido utilizado para melhorar outros
aspetos do trabalho.

Relativamente a tecnologia LoRa a principal dificuldade prendeu-se com os
diversos parametros de configuracdo associados a esta. Além disso, a existén-
cia de diversas dependéncias em relacdo a alguns dos parametros tornou, numa
fase inicial, dificil a colocagdo dos médulos de radio a funcionar de forma cor-
reta. Porém, apds a sua compreensdo esta dificuldade foi ultrapassada.

7.3 ldeias para Trabalhos Futuros

Como ideia para trabalho futuro, e ja referida, seria substitui¢do do protocolo
HTTP presente no front-end por um outro protocolo, como por exemplo WebSoc-
kets, que permita uma atualizacdo em tempo real dos valores presentes na base
de dados para o front-end.

Uma outra ideia teria a ver com a escalabilidade do sistema. O aumento
do mesmo através da introdugdo de mais end devices ou até mesmo de gateways.
No entanto, a introdugdo de end devices implicaria uma modificagdo do modo
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de funcionamento do sistema de comunica¢do LoRa, mais concretamente na ga-
teway, de modo a poder receber pacotes provenientes de multiplos end devices.
Por outro, a introdugao de novas gateways poderia ser mais facil uma vez que o
protocolo MQTT ja se encontra preparado para lidar com multiplos clientes.

Um outro ponto de evolugao para este trabalho, e também ja referido, seria a
implementacdo de um mecanismo de controlo de erros no sistema de comunica-
¢do LoRa. A presenca de um mecanismo deste género iria aumentar a fiabilidade
do sistema e permitir a sua utilizagdo em alcances superiores.

Outra ideia para trabalho futuro seria a avaliacdo do alcance do sistema
para diferentes configuracdes, com especial incidéncia no spreading factor e a
bandwidth, de modo a permitir ao utilizador saber, de forma mais concreta, qual
o alcance que o sistema teria para determinadas taxas de transmisséo.

Por dltimo, poderia ser realizada uma otimizacdo e avaliagdo do consumo
energético efectivo do end device. Além disso poderia ser efetuada uma estima-
tiva da longevidade do end device para uma determinada bateria.
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Tabela 1 : Mapa de meméria SX1276/77/78/79

Nome Bits Nome da variavel Reset Descrigdo
(enderego)
Registos Comuns
RegFifo . Registo de dados FIFO
(0X00) 7-0 | Fifo 0x00
Modos de funcionamento:
7 LongRangeMode 0x0 0 - FSK/OOK
1-LoRa
RegOpMode Modos de operagao:
(0x01) 000 - Sleep
001 - Standby
2-0 Mode 0x01 011 - TX
101 - RxContinuous
110 - RxSingle
RegFrMsb
7-0 Frf(23:16 0x6
(0x06) rf(23:16) xoc
RegFrMid Frequéncia Portadora
7-0 Frf(15:8 0x80
(0x07) ( ) fre = (Fxosc * Fr) / 2%°
RegFrLsb
7- Frf(7:
(0x08) 0 rf(7:0) 0x00
Registos de amplificagdo do médulo RF
Seleciona o PA de saida:
0 = RFO pin. Poténcia de saida limitada
7 PaSelect 0x00 até +14 dBm
1 >PA_BOOST pin. Poténcia de saida
RegPaConfig limitada até +20 dBm
(0x09) 6-4 | MaxPower 0x04 Pmax=10.8+0.6*MaxPower [dBm]
Pout=Pmax-(15-OutputPower) , caso RFO
pin.
30 | OutputPower 0x0f Pout=17-(15-OutputPower) , caso
PA_BOOST pin
RegPaRamp 3.0 0x09 Estabelecimento do tempo de
(Ox0A) subida/descida no modo FSK
Ativa OCP (Overload Current Protection)
RegOcp 5 OcpOn 0x01 para os PA
(0x0B) 0> OCPdisabled ; 1> OCP enabled
4-0 | OcpTrim 0x0b Valor da corrente para o corte através OCP
7-5 LnaGain 0x01 Defini¢do do ganho. De G1 ‘001’ a G6 ‘110’
Reglna 00 > Corrente nos LNA default
(0x0C) 1-0 | LnaBoostHf 0x00 11 > Boost ativado, corrente nos LNA a
150 %
Registos do buffer de dados FIFO
RegFifoAddrPtr . Apontador do enderego do buffer de
(0x0D) 7-0 | FifoAddrptr 0x00 dados FIFO para a interface SPI
RegFifoTxBaseAddr 7.0 | RegFifoTxBaseAddr 0x80 En_d_ere(;o base do buffer de dados FIFO _
(OxOE) utilizado para armazenar os dados a enviar
. Endereco base do buffer de dados FIFO
z;engFgoRxBaseAddr 7-0 | RegFifoRxBaseAddr 0x00 utilizado para armazenar os dados a
receber
RegFifoRxCurrentAddr . Enderego do ultimo pacote recebido no
(0x10) 7-0 | RegFifoRxCurrentAddr buffer de dados FIFO
RegFifoRxByteAddr 7.0 | FifoRxByteAddrptr ) Endereco do pacote que se encontra a
(0x25) receber no momento
RegRxNbBytes . Indica o nimero de bytes recebidos no
(0x13) 7-0 | FifoRxBytesNb ultimo pacote de dados




Registos relativos a interrupgdes e pinos 1/0

7 RxTimeoutMask 0x00

6 RxDoneMask 0x00

5 PayloadCrcErrorMask 0x00 . . . .
ReglrgFlagsMask 4 ValidHeaderMask 0x00 ::ﬁi'rs:fngza?J(:nps;;aaar\i/:(;{g::a:;\/:r
(0x11) ; gz;g‘;’:ﬁik gzgg interrupgdo se encontra desativada.

1 FhssChangeChannelMask | 0x00

0 CadDetectedMask 0x00

7 RxTimeout 0x00

6 RxDone 0x00

5 PayloadCrcError 0x00 . - -
oo 4| vl
(0x12) ; I:);zgr;ie gigg respetiva interrupgdo ocorreu.

1 FhssChangeChannel 0x00

0 CadDetected 0x00

7-6 | DIOOMapping 0x00
RegDioMappingl 5-4 | DIO1Mapping 0x00 Mapeamento dos pinos DIOO — DIO03
(0x40) 3-2 | DIO2Mapping 0x00 Consultar Tabela 3.12 (LoRa)

1-0 DIO3Mapping 0x00
RegDioMapping2 7-6 DIO4Mapping 0x00 Mapeamentos dos pinos DIO4 e DIO05
(0x41) 5-4 | DIO5Mapping 0x00 Consultar Tabela 3.12 (LoRa)

Registos relativos aos parametros de modulagao e pacotes LoRa

RegModemConfigl
(0x1D)

7-4

BW

0x07

Bandwidth:

0111 -125 kHz
1000 — 250 kHz
1001 - 500 kHz

3-1

CodingRate

‘001’

CodingRate:
001-4/5
010-4/6
011-4/7
100 -4/8

ImplicitHeaderModeOn

0x0

0 — Header explicito
1 — Header implicito

RegModemConfig2
(Ox1E)

7-4

SpreadingFactor

0x7

SpreadingFactor:
0111 -SF7

1000 - SF8

1001 - SF9

1010 - SF10
1011 -SF11
1100 - SF12

TxContinuousMode

0 - Modo normal
1 - Modo continuo

RxPayloadCrcOn

0x00

0 — CRC desativado
1 - CRC ativado

SymbTimeout(9:8)

0x00

RegSymbTimeoutLsb
(Ox1F)

SymbTimeout(7:0)

0x64

Tamanho do Timeout:
TimeOut = SymbTimeout * Ts

RegPreambleMsb
(0x20)

PreambleLength (15:8)

0x0

RegPreamblelsb
(0x21)

PreambleLength (7:0)

0x8

Tamanho do preamble

RegPayloadLength
(0x22)

PayloadLength(7:0)

Ox1

Tamanho do payload em bytes







Anexo B

Caodigo Desenvolvido para o
Periférico SPI

void SelectReceiver(){
// Enable CS (CS —--> LOW)
PORTB &= ~(1 << CS);

void UnselectReceiver (){
// Disable CS (CS --> HIGH)
PORTB |= (1 << CS);

uint8_t SPI_WriteRegister(uint8_t addr, uint8_t data){
// transmit data
SPDR = addr;
// Wait for reception complete
while(!(SPSR & (1 << SPIF)));
// transmit dummy byte
SPDR = data;
// Wait for reception complete
while(! (SPSR & (1 << SPIF)));
// return Data Register
return SPDR;
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Anexo C

Modulo LoRa - Funcoes e
Configuracoes

void LoRa_WriteRegister(uint8_t RegAddr, uint8_t data){
SelectReceiver();
SPI_WriteRegister((RegAddr | 0x80), data);
UnselectReceiver();

void Switch TX (O{
PORTD |= (1<<TX_SWITCH);
PORTD &= ~(1<<RX_SWITCH);
}

void Switch RX(){
PORTD |= (1<<RX_SWITCH);
PORTD &= - (1<<TX_SWITCH);
}

void Op_Mode(uint8_t Mode){
LoRa_WriteRegister (REG_OP_MODE, ((LoRa_ReadRegister(REG_OP_MODE) &
(OP_MODE_MASK)) | Mode));
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ANEXO C. MODULO LORA - FUNCOES E CONFIGURACOES

Tabela C.1: Configuragdes efetuadas no médulo de rddio LoRa.

Parametros de modula¢do LoRa

Carrier Frequency 869.500 MHz
BW 125 kHz

CR4/8

Header Explicit

CRC On

Low Data Rate Optimization Ativado
(Obrigatodrio na utilizacdo de SF11 e SF 12 com BW 125 kHz)

SF11
Tx continuous mode Off (default)
Preamble Length 12,25 Symbols (default)

Payload Length 10 bytes
(Apenas necessdrio caso seja utilizado header implicito)

Max payload Length 255 bytes (default)
Lora detection optimized for SF7 to SF12
Lora detection threshold to SF7 and SF12

Parametros de amplificacao

PA output pin PA_BOOST
(Aumenta o limite de amplificagdo até 20 dBm)

Low consumption PLL is used in receive and transmit mode (default)

Overload current protection (OCP) for PA enable (default)
LNA maximum gain and Boost on (default)

+20 dBm option on PA_BOOST pin Enable
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