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Abstract

It is generally considered that a key component of electronic government in the future will be
electronic voting, as a means of facilitating the participation of citizens in elections and public
debates. However, a long path has to be pursued before electronic voting, particularly if
based on Internet, is accepted as a reliable system alternative to conventional methods. In
this dissertation, it is proposed a new and simple platform, based on open software, which
can be used primarily in small to medium or even big sized communities. The core of this
work was to implement cryptographic methods to ensure security and confidentiality in our
elections using a Software as a Service approach to empower the election manager with all

his needs, dynamically and elastically, without any additional concern.



Resumo

Considera-se que um componente-chave das instituicdes governamentais sera o voto
eletronico, na medida em que este ira tornar mais ativa a participacao de todos os cidadaos
nas eleicoes, referendos e debates publicos. No entanto, existe ainda um longo caminho a
percorrer antes do voto eletronico ser considerado, sobretudo via Internet, uma alternativa

fiavel e confiavel face aos métodos mais tradicionais e convencionais.

Nesta dissertacdo € proposta uma plataforma simples, baseada em software livre, com
diversos niveis de segurancga, que pode ser usada principalmente em pequenas e médias
votacdes, sobretudo em ambitos mais fechados, nomeadamente pequenas e médias
empresas, clubes de futebol, associagdes, instituicdes publicas, entre outros. Apesar disso,
sdo considerados niveis de seguranga e confidencialidade maximos, através da
implementacdo de métodos criptogréficos state-of-the-art, permitindo deste modo a

aplicacéo da solugao desenvolvida em votagdes mais complexas.

Adicionalmente, € proposta uma aproximagao Software as a Service, que melhora a gestao
de elei¢cbes, adaptando-se de forma dindmica as necessidades reais, sem qualquer tipo de
preocupacao adicional para a comissio eleitoral. O objetivo € dinamizar todo o processo

eleitoral, tornando-o em algo simples e seguro para todos os envolvidos.
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1 Introducao

1.1 Contextualizacao

Votar € um ato que permite a um grupo de pessoas chegar a um consenso sobre uma
determinada ideia, escolher um candidato para uma determinada tarefa ou apoiar uma
determinada proposta [1]. Este tipo de ato evita problemas entre os eleitores dado que é

escolhida a opgcao mais votada, obtida por um consenso [2].

Uma eleicdo pode ser feita para que ndo seja possivel saber as escolhas dos eleitores, com
0 objetivo de manter o anonimato, evitando votos forgados por parte dos mesmos [3].
O voto pode ser feito de forma tradicional ou de forma eletrénica, sendo a Ultima

modalidade abordada no presente estudo.

Apesar de o voto eletronico ser um meio de votagao cada vez mais utilizado, a sua utilizagéo
€ considerada ainda, nos dias de hoje, um tema tabu na sociedade atual, devido a
desconfianga que ainda existe em relacao a este tipo de votacdo, causada pela falta de
garantias satisfatérias de que os votos estdo a ser contados de forma correta e que a
votacao é realmente justa [4]. Contudo, o voto eletrénico tem sido pouco a pouco introduzido
na nossa sociedade, comegando a ser cada vez mais aceite gragas a evolugdo dos métodos
e tecnologias utilizados na sua implementagdo, que gradualmente preenchem as lacunas
que contribuem para a existéncia da insegurancga existente em relagdo a esta modalidade de

votacgao.

O objetivo principal do voto eletrénico consiste em elevar o nivel de seguranga e aumentar o
grau de confiabilidade das elei¢des garantindo a redugédo, ou mesmo mitigagdo, de erros
humanos e a impossibilidade de adulterar os votos por formas normais [5]. Nesta
dissertacao é proposta uma plataforma on-line, disponibilizada como um servico, na qual é
possivel uma pessoa ou conjunto de pessoas devidamente identificadas, escolher, iniciar e

finalizar uma eleicao.

Um dos problemas das votagdes eletronicas incide sobre a seguranga, pois um individuo
que faz a votagao tem de confiar na aplicagéo para efetuar o seu voto e esperar que este

nao seja adulterado ou que o seu anonimato seja violado [5].



Para resolver estes problemas é proposta uma abordagem usando técnicas criptograficas,
de modo a evitar a existéncia deste tipo de problemas. Sao utilizadas técnicas de
criptografia assimétrica e simétrica, assinaturas e fungdes de hash para obter um sistema

robusto e confiavel para o utilizador [6].

1.2 Objetivos

O presente estudo teve como finalidade a definicdo de uma plataforma de votagao eletrénica
[71 com capacidade para abranger uma grande area de aplicagao/utilizagdo. Um dos
objetivos consistiu em desenvolver uma plataforma rapida e funcional, que fosse faciimente
utlizada por todos aqueles que interagem com ela: administradores de sistemas, comissao
eleitoral e eleitores. Esse sistema sera disponibilizado sob a forma de servigo, seguindo os
principios do modelo Software as a Service (SaaS). Adicionalmente, tendo em vista a
obtengao de um nivel elevado de performance, o desejado nivel de performance, é proposto

um sistema seguro baseado em cédigo open source.

Esta estratégia de introduzir os Sistemas de Votagao Eletrénica (SVE’s) gradualmente na
vida social dos cidadaos é um ponto muito forte e de extrema relevancia na nossa proposta.
Deste modo, espera-se conseguir obter um nivel de aceitagdo adequado, baseado na
confianca e na usabilidade da plataforma. Além disso, sera demonstrado que através do uso
de tecnologias, a solugido proposta incorpora papéis bem claros e percetiveis, nos mais
variados niveis, demonstrando assim a transparéncia existente na globalidade dos sistemas
e das suas componentes, sendo este um ponto-chave para obter a confianca dos seus

utilizadores.

1.3 Estrutura do documento

O presente documento encontra-se organizado da seguinte forma:
e No capitulo 1 é apresentada uma introdugcdo sobre o tema abordado na presente
dissertacdo, bem como os objetivos da mesma e a estrutura do documento.
¢ No capitulo 2 é feita uma introdugao ao voto eletrénico, sdo apresentados os tipos de
voto eletronico, propriedades, ameagas, tecnologias de seguranca e o voto eletronico

como um Software as a service.
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No capitulo 3 é apresentado o estado da arfe dos sistemas de voto eletrénico,
apresentando sistemas semelhantes ao desenvolvido e casos de sucesso de
utilizagao de votagdes eletronicas em diversos paises.

No capitulo 4 sdo apresentadas e descritas as propriedades necessarias para que
seja possivel existir o voto eletronico.

No capitulo 5 sdo apresentadas e descritas as técnicas criptograficas utilizadas no
contexto do presente estudo, para cobrir as necessidades de seguranca do voto
eletrénico na aplicagdo desenvolvida.

Por fim, no capitulo 6 é apresentada a aplicagéo Electronic Vote as a Service (e-

VaaS), criada no ambito do presente estudo.
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2 Fundamentos Teoricos

2.1 Votacao Tradicional

Votar é o ato através do qual um individuo escolhe uma ideia, proposta ou candidato para
cumprir uma fungado [1], como apresentado na Figura 1. Este ato pode ser privado ou
publico, dependendo do ambito e pode ser levado a cabo em varios contextos, desde
pequenas empresas até nacdes inteiras. De uma forma simplista, pode afirmar-se que a
votagdo é um método de tomada de decisdo, na qual um grupo de pessoas, como por
exemplo o eleitorado, chega a um consenso. Numa votagdo existe um comité cuja funcéo é
organizar, conduzir e controlar todo o processo eleitoral. Apés o ato de votagao, esse comité
conta os resultados obtidos, que ficardo mais tarde ficam disponiveis publicamente para a

sua leitura.

Este tipo de eleicdo nunca é vista como um problema que precisa de resolugdo, no entanto,

existem inUmeras dificuldades, tais como:

o O processo de voto manual obriga o eleitor a deslocar-se até um ponto selecionado
para efetuar a eleicdo, para identificar-se perante a votacdo como um eleitor

autorizado e preencher um boletim com a sua escolha [8].

e E necessario ter em conta toda a logistica e custos associados ao transporte dos

boletins, que tém de chegar até o local das eleigbes [9].

e E necessaria uma preparacdo prévia, que inclui a impressao dos boletins de voto, a
garantia de que os boletins sdo entregues nos locais corretos e o transporte da urna
para a localizagao respetiva. Todo este processo tem de ser executado com a maior
segurancga possivel, sendo muitas vezes necessario recorrer a forgas de seguranga
(policia) [8].

o Neste tipo de eleicdo o ato de votar € um processo simples em que o eleitor tem de
se deslocar fisicamente ao local assignado para a eleigdo, tal como fora referido
anteriormente e exercer o seu direito de voto. Aparentemente € um processo seguro,
todavia nao esta isento de falhas, dado que este processo é gerido por pessoas,

estando deste modo mais exposto a falhas humanas.
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Os boletins de voto, apés o fecho da eleicdo, sdo contados manualmente. Este
processo pode tornar-se numa tarefa demorada, especialmente em contextos em

que o numero de eleitores dependendo da localizagado, especialmente em paises
elevado numero de eleitores [10].

= -
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Figura 1: Exemplo de votagéo tradicional

2.2 Voto Eletronico

O voto eletrénico € um sistema de voto no qual os dados da eleicdo s&o guardados,
armazenados e processados como informagao digital [7].
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Figura 2: Exemplo de voto eletrénico.

2.2.1 Vantagens

O processo de voto eletronico possui varias vantagens em relagao ao voto tradicional, tais

como:

e A votacao tradicional ndo permite aos eleitores votar com comodidade, obrigando-os
a deslocarem-se até aos locais designados para o processo de votagdo. Com o voto
eletronico esta situacdo nao se verifica, pois este permite ao eleitor participar na
eleicdo a partir de qualquer lugar, evitando deslocacdes e eliminando as questdes de
logistica associadas ao processo de votagdo tradicional (ex.: arranjar locais
apropriados para o efeito, contratar pessoas para a monitorizagdo do processo, ...).
Assim, este fator contribui para o aumento do numero de eleitores [3]. Esta
abordagem é especialmente vantajosa para eleitores com mobilidade limitada. [8],
[11].

1 http://pulsosocial.com/2013/03/14/en-2013-america-latina-vota-en-que-situacion-se-encuentra-el-
voto-electronico-en-la-region/
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e O voto eletronico, tal como apresentado na Figura 2, dotardo as eleigdes de um
novo potencial, pois sera possivel integrar a funcionalidade de linguas, sendo
possivel a escolha da linguagem utilizada no sistema de votagdo de entre varios
idiomas disponibilizados pela plataforma. Nos sistemas de votacido tradicional
apenas esta disponivel o idioma da nacéo na qual ela decorre, podendo ser um fator

limitador em algumas circunstancias. [3].

e No voto tradicional, os eleitores nao tém qualquer garantia de que o seu voto tenha
sido de facto contabilizado e de que este ndo tenha sofrido nenhum tipo de violagao.
Os eleitores ndo tém meios para averiguar a fiabilidade da autoridade elegida para a
contagem de votos, nao tendo por isso qualquer garantia de que o seu voto nao sera
de alguma forma adulterado. Com o voto eletronico pretende-se criar um sistema
seguro que nao permita qualquer tipo de adulteracdo dos votos, a aceitagdo de votos
inadequados ou até mesmo duplicados, que podem levar a resultados errados e

insatisfatérios [12].

Os sistemas de voto eletrénico atuais tém falhas de seguranga graves, contrariando os
requisitos basicos dos processos eleitorais. Qualquer sistema tecnoldgico tem varios
recursos humanos responsaveis por fungdes distintas, o que leva a possiveis situacbes de
erro humano ou de corrupgdo, aumentando deste modo as ameagas a seguranga do

processo [11].

Muitos sistemas de voto eletrénico foram propostos ao longo dos ultimos anos, tendo cada
deles trazido melhorias a questdes relacionadas com a seguranga e efetividade, contudo
nenhum deles é ainda capaz de dar resposta ao problema de seguranga de forma efetiva,

para tornar este método completamente seguro e infalivel [12].

A seguranca € um dos fatores mais importantes a ter em conta, pelo que se deve ter muito
cuidado na altura de escolher o material tecnoldgico necessario para implementar o
processo de voto eletronico. Uma escolha cuidada e acertada pode garantir o cumprimento

de todas as necessidades de seguranca deste método. [12].

2.2.2 Possibilidades do Voto Eletrénico.

Existem varias previsdes e resultados de aplicagdo do processo de voto eletronico. Abaixo

serdo enunciados e explicados sucintamente alguns deles:
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o Muitos paises preveem que o voto eletronico sera disponibilizado para levar a cabo

as suas eleigbes ja na proxima década [3].

e O voto eletronico ajudara as pessoas fisicamente limitadas, conferindo-lhes uma

oportunidade para participar em processos de votacdo de uma forma mais facilitada

[3].

e Uma grande quantidade de paises pretende que a adaptagdo ao voto eletrénico
comece rapidamente com uma pequena aplicagdo, de forma a comprovar se o
sistema cobrira as suas necessidades de votacao e se ira melhorar o sistema de

votacao do pais [3].

e Uma grande quantidade de paises sente alguma frustracdo com a limitacdo das
opgdes disponiveis do processo voto tradicional. O sistema de voto eletronico
poderia mitigar as dificuldades encontradas nos sistemas tradicionais, sendo por isso

a sua aplicacdo uma mais-valia para estes paises[3].

e Uma grande quantidade de paises vé vantagens na utilizagao de ecras tacteis para o

voto eletrdnico [3].

2.2.3 Tipos de Voto Eletrénico

O sistema de voto tradicional descrito anteriormente, implica obrigatoriamente a presenga do
eleitor em locais proprios para o efeito [11]. A votagao eletrénica pode ser levada a cabo de

duas formas:

e Presencial

Neste caso, o0 processo € iniciado tal como numa votagao tradicional: o eleitor dirige-se a
uma mesa eleitoral, na qual se encontram pessoas encarregadas de comprovar e registar a
identidade do eleitor em questdo. De agora em diante todo o processo difere de um
processo de eleigao tradicional. O eleitor devera identificar-se perante uma maquina (por
norma um computador) e realizar o seu voto, que sera armazenado para a posterior
contagem como apresentado na Figura 3, abaixo apresentada. A identificagdo nessa

maquina podera ser feita usando o bilhete de identidade ou umas credenciais préprias para
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o efeito, obtidas aquando identificagdo da pessoa no sistema, de modo a evitar que a

mesma pessoa vote mais do que uma sé vez [8].

Neste tipo de votagbes o eleitor pode escolher a sua linguagem preferida, e aumentar ou
reduzir o tamanho da fonte, conseguindo garantir deste modo um aumento da comodidade e

acessibilidade na hora de votar [8].

¥ A

('.i UL

150
b2

f200,

Figura 3: Voto Eletronico presencial 2.

e Nao presencial

Na votacado nao presencial, a fase de identificagdo € informatizada, permitindo ao eleitor
votar remotamente, sem existir a necessidade de se dirigir ao seu local assignado [11].
Assim, como referido anteriormente, se o eleitor tiver mobilidade reduzida ou necessidades

especiais, este podera realizar a votagdo de forma comoda. Com o sistema de voto

2 http://www.larepublica.pe/17-10-2013/elecciones-municipales-contaran-con-voto-electronico-
presencial
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tradicional ndo é possivel votar de forma nao presencial, o que faria com que o processo de

voto fosse incomodo, ou mesmo impossivel, para alguns leitores.

O problema deste tipo de eleigcdo diz respeito a impossibilidade de garantir a correta
identificagcdo do leitor, podendo existir casos de falsificagdo de identidade. Devido a este
fator fundamental, ou seja, a garantia de que o eleitor ndo apresenta dados que nao sejam
veridicos aquando a confirmacado da sua identidade, a votacao nao presencial ndo cobre
tantos pontos como a votagcdo presencial [8], contudo, este € um problema que afeta
inumeros sistemas, tais como home banking, declaragdo IRS, compras e vendas on-line,
entre outros. A Unica forma de contornar este tipo de questao é responsabilizar o utilizador
do sistema pela protecao dos seus dados pessoais (por exemplo, aquando a utilizacdo de
um determinado cartdo de crédito, um banco ndo tem modo de saber se é de facto o seu
dono que se encontra a utiliza-lo. O dono do cartdo é responsavel pela seguranga do seu
codigo de acesso, ndao sendo o banco responsavel pela sua perda ou divulgagao por parte

do cliente.)

2.2.4 Principios Gerais do Voto Eletrénico

Tal como acontece nos processos de voto tradicional, existem alguns principios que devem

ser atendidos nos processos de voto eletronico, tais como:

o (Cada pessoa so pode votar uma vez [3]. O voto eletrénico identificara cada eleitor de

modo a garantir que este s6 possa efetuar um voto.

e O voto é privado [3], bem como toda a informacao inserida por um eleitor aquando a
votacdo, a qual deve ser estritamente privada. A privacidade, mais do que uma
propriedade de seguranga € um direito que assiste a todos os eleitores. Por esta
razao, nenhum mecanismo deve negar este direito. Deve ser mantido o anonimato,

tendo em conta a confidencialidade e integridade da informagao em questao [11].

e Todos os votos sdo contados, pelo que o resultado obtido refletira sempre o

consenso de todos os eleitores [3].
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e Os eleitores podem ter a confianga de que o seu voto vai ser contado [3].

2.2.5 Propriedades do Voto Eletrénico

Abaixo serao apresentadas e descritas algumas propriedades inerentes ao voto eletrénico.

Estas propriedades encontram-se ilustradas na Figura 4, e sdo as seguintes:

e Confidencialidade:
Foi definida pela Organizacao Internacional de Estandardizagédo (ISO), na norma ISO/IEC
27002, como sendo uma propriedade que “garante que a informacéo é acessivel so para

aqueles que estejam autorizados a ela’ [13].

e Integridade:
Permite assegurar que os dados nao foram falsificados, ou seja, que os dados recebidos ou
recuperados sdo exatamente os que foram enviados ou armazenados, sem que tenham
sofrido nenhuma modificacao.

o Disponibilidade:
O sistema mantem-se em funcionamento eficientemente e é capaz de se recuperar
rapidamente em caso de falha. O acesso a dados deve ser possivel a todo momento e
adequadamente.

e Autenticidade:

E a capacidade de verificar que os dados, sistemas e pessoas s3o legitimos e crediveis.

No caso das pessoas, estas tem de estar autorizadas a votar.

e Privacidade

O sistema nao deve permitir que alguém tenha o poder de descobrir qual o voto de

determinado eleitor, nem que o eleitor possa, mesmo querendo, tornar publico o seu voto

[8].
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Confidencialidade

Integridade Privacidade

Seguranca dos dados

Disponibilidade Autenticidade

Figura 4: Modelo de propriedades da seguranca de dados

2.2.6 Ameacas de seguranca do Voto Eletrénico.

Um dos conceitos mais alarmantes e preocupantes do voto eletrénico é a seguranga e as
ameagas que podem surgir, por isso, € necessario ter uma preocupagao mais cuidada neste
tipo de problema, dado que um simples ataque bem-sucedido pode por em causa a
aplicagcao e neste caso todo o processo eleitoral, invalidando assim a votagao eletrénica.
Danos de seguranca na informacdo podem variar desde pequena -perdas para toda
destruicdo do sistema de informacdo. Os efeitos das varias ameacas variam
consideravelmente: alguns podem afetar a confidencialidade ou integridade dos dados,

enquanto outros afetam a disponibilidade de um sistema [14].

Qualquer tipo de aplicacado é vulneravel a ataques e cada vez sdo mais frequentes e mais
variados, mas por outro lado atualmente existem mais regras e cuidados em todas as
aplicagdes para evitar este tipo de problemas e existem mesmo areas da informatica e
especialistas so6 orientados os parte de seguranca de uma aplicagéao.

Nesta dissertacao foi considerado este problema e foi elaborado um processo que da
especial atengdo a este assunto usando mecanismos de seguranga criptograficos para
evitar qualquer tipo de falsificagdo do ato de voto nesta aplicacao.
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Ao longo dos tempos a tecnologia tem evoluido a passos largos, sendo hoje em dia
considerado como sendo um bem indispensavel, estando presente em varios aspetos do
nosso dia-a-dia. A sua evolugdo tem sido exponencial e cré-se que assim continuara. Os
computadores sdo um dos frutos dessa evolugéo, isto significa que de uma forma simplista,
pode-se dizer que um computador é uma maquina cujo objetivo consiste em executar
processos de forma mais rapida daquela de que um ser humano seria capaz. Contudo, tudo
0 que traz grande potencial acarreta grandes responsabilidades. O mau uso dos
computadores pode levar a sérias falhas de segurangca, que por si poderiam ter

consequéncias catastréficas [11] [15].

Atualmente, existe uma preocupacdo crescente com estes aspetos, pois 0 crescimento
exponencial do mundo tecnoldgico e o seu facil acesso leva a necessidade de uma maior

preocupacao em proteger pessoas e informacao.

Qualquer falha de seguranga em uma eleicdo eletrénica pode corromper os resultados
obtidos, podendo levar a graves consequéncias. E importante ter em conta a seguranca do
sistema de modo a garantir que este protegera os dados de todos os envolvidos e que este

produzira resultados fiaveis.

Existem varios tipos de ameagas que podem por em risco sistemas de voto eletronico [11].
Abaixo serao enunciados e explicados alguns tipos de ameagas que tém poder para afetar

este tipo de sistemas.

e Negacao de servico (Denial of Service - Dos) - A1

Consiste, como o proprio nome indica, em negar o acesso a um determinado sistema
através do congestionamento do mesmo. O sistema é sobrecarregado de pedidos,
sobrecarga essa que fara com que o sistema falhe e seja impedido de fornecer o servigo
devido aos seus utilizadores. Para levar a cabo este tipo de ataque, ndo s&o necessarios
grandes conhecimentos informaticos, o que torna este tipo de ameacga ainda mais perigosa.
No contexto dos sistemas de voto eletrénico, um ataque deste tipo pode por em causa o

direito ao voto dos eleitores [16].

e Cavalo de Troia — A2

Hoje em dia todos os utilizam a /nternet ja ouviram falar ou foram vitimas deste tipo de virus

informatico. Tal como acontece no tipo de ataque descrito anteriormente, ndao requer
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grandes conhecimentos para ser perpetrado e € bastante complicado saber qual a sua

origem.

O cavalo de troia € um software malicioso que €& executado como um programa
aparentemente inofensivo. Este tipo de software, por norma, cria uma conexao remota para
0 equipamento infetado, permitindo ao atacante aceder e administrar esse mesmo
equipamento. Apds a sua execucdo, mesmo apos ter sido detetado, é bastante complicado
remover este tipo de software do sistema, pelo que deve haver uma especial atengdo na

prevencgao deste tipo de ataques.

Este tipo de ataque pode impedir o acesso ao sistema de voto eletrénico, ndo sendo

possivel aos eleitores exercer o seu direito de voto [16].

e “Spoofing’ — A3

Este tipo de ataque requer um pouco mais de conhecimento de informatica que os
anteriores. O seu objetivo principal consiste em falsificar a identidade de alguém de modo a
obter o acesso a um determinado sistema. O atacante ilude o sistema fazendo-se passar
por um eleitor com permissdes de acesso, sendo assim capaz de alterar ou mesmo anular o

voto da pessoa cuja identidade foi suplantada [16].

e Ataques internos ao sistema — A4

A corrupcao nas eleicoes tradicionais vé-se refletida neste tipo de ataque. Uma pessoa
pertencente a equipa do sistema de votacao eletronica pode ser o causador desta ameaca,
dado que pode comprometer os resultados da votagdo ao adulterar os votos. Como sdo
ataques muito dificeis de detetar, podem facilmente pér em perigo todo o processo eleitoral
[16].

e Virus—A5
A privacidade é um dos fatores a ter em conta aquando a instalagédo de um sistema de voto
eletronico. Esta pode ficar comprometida caso ocorra algum tipo de ataque ao servidor

provocado por um virus informatico, o que levara ao comprometimento dos dados que este

armazena, i.e., dados dos utilizadores, dados relativos a votos [16].
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e Alteragbes de configuragdo — A6

O direito de voto € um direito que todos os cidadaos possuem e que nido pode ser negado
contudo, com este tipo de ataques essa condicdo pode nao ser verificada. O utilizador seria

ludibriado, sendo reencaminhado para paginas nao oficiais da elei¢do. [16].

e Comércio de votos automatizado — A7

Esta ameaca pode comprometer a democracia de uma eleigcao, ja que permite a compra de

votos de forma remota [16].

e Coercibilidade — A8

O eleitor pode ser coagido no momento de exercer o seu direito de votar, pondo em risco,

novamente, a democracia da eleicdo e conduzindo a corrupgao [16].

Qualquer um destes ataques pode por em risco o processo eleitoral, sendo que alguns
deste tipo de ataques ndo necessitam de grandes conhecimentos informaticos por parte do
atacante para serem executados. Como consequéncia poria em risco a garantia de
privacidade, seguranga e democracia do sistema de voto eletrénico

Na tabela 1 é apresentada a classificacdo das ameacas e a sua influéncia em cada uma das

propriedades de seguranca:

Propriedades/Ameacas | Caso1l | Caso2 | Caso3 | Caso4 | Caso5 | Caso6 | Caso7 | Caso 8
Confidencialidade * * *
Integridade * * * *
Disponibilidade * * * * *
Autenticidade * * * * * * *
Privacidade * * * * * *

Tabela 1: Classificagdo das ameacas / propriedades de seguranca
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2.2.7 Tecnologias de Seguranca

O terrorismo é uma preocupacido constante da sociedade, especialmente o terrorismo
tecnolégico. Devido a esse facto, as tecnologias de seguranca sdo cada vez mais vistas
como sendo imprescindiveis, tendo a sua importancia crescido exponencialmente ao longo

dos ultimos anos.

Estes ataques terroristas tém, por norma, como principal alvo as tecnologias da informacao
e comunicagcdo, que abrangendo diversos dominios da atividade econdmica e social,

afetando o mundo inteiro.

Para proteger estas tecnologias, tém sido criados diversos sistemas que tém como
finalidade garantir a seguranca e os direitos dos eleitores nos sistemas de voto eletronico
[17]. Essas tecnologias sdo consideradas como sendo as mais usadas no contexto de

organizagdes deste tipo [18] [19] [20]:

e Firewall

A Internet, tal como a conhecemos hoje, sofreu um enorme crescimento, crescimento este
que sera cada vez maior e mais veloz. Tendo em conta que foi originalmente criada como
um meio de comunicacdo da informacdo, foi necessaria a criagdo de um sistema de
protecao que conferisse seguranga ao modo de transmisséo da dita informagao. Com esta

ideia em mente foi criada a firewall [21].

O termo Firewall é o produto da combinagéo da palavra inglesa “Fire”, que significa “fogo”, e
da palavra inglesa “Wall’, quer significa “parede”. Combinando os significados de ambas as
palavras, pode-se concluir que o termo Firewall significa literalmente parede de fogo [11].
Esta tecnologia pretende estabelecer e fazer cumprir fungdes de seguranga numa rede [22],

protegendo todos os elementos que estejam ligados a essa mesma rede [21].

As fungdes da firewall podem ser aumentadas com hardware ou com programas de software
especificos para o efeito. Sao utilizadas nas organizagbes como um “filtro” entre a internet e

arede interna [11].
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No caso do voto eletrénico, a firewall tem como fungdo permitir a transmissao da informacéao
que seja enviada pelos computadores que sejam reconhecidos e identificados pelo sistema
[11].

o Software Antivirus

Sao aplicagdes que tém como fungdo a detecdo de virus (como por exemplo o cavalo de
troia, apresentado anteriormente) e cédigo malicioso. Tendo em conta que estes ataques
sdo dificeis de detetar (por norma executam de forma transparente para o utilizador), a sua
disseminacéo é feita com facilidade e permanecem no computador caso ndo sejam tomadas
medidas. De modo a garantir a protegdo contra este tipo de ataque devem ser realizadas as

seguintes agbes: prevengao, detecdo, isolamento e recuperagao [11].

No contexto do presente estudo, o software antivirus deve estar presente tanto no servidor,
como no computador em que o eleitor ira operar durante o processo de votacdo. Se o
ataque for executado com sucesso, todo o processo eleitoral ficaria comprometido, levando

a invalidagao dos resultados do mesmo [11].

o Sistemas de Detecéo de Intrusao

Este tipo de tecnologia de seguranga consiste numa aplicacdo que analisa as agdes
tomadas perante o sistema de acordo com os privilégios dos atores e determina se é uma
ameaga ou nao [11]. A sua localizagdo na rede influi na sua metodologia de detecédo de
intrusos, sendo capazes nao so detetar um ataque, mas também prever a sua ocorréncia
[23].

No contexto dos sistemas de voto eletrénico, esta ferramenta de seguranca é necessaria

para prever e/ou detetar ataques internos e ataques externos ao sistema [11].

e Lista de controlo de acesso

Este tipo de defesa esta diretamente relacionada com a caracteristica de nao-repudio

referida anteriormente. O objetivo consiste em controlar todos os acessos ao sistema,
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registando todas as ag¢des executadas e o respetivo autor. Assim, caso seja levada a cabo
uma acgao considerada como sendo maliciosa para o sistema é possivel encontrar o autor da
mesma. Com este tipo de mecanismo, € possivel assegurar a veracidade de cada voto

introduzido no sistema, evitando situacdes de fraude [11].

o Cifra de dados em transporte

A comunicacdo entre dois computadores € normalmente aberta, vulneravel a entrada de
terceiras pessoas que podem descobrir o conteido das mensagens. Por isso, tanto em um
sistema de voto eletrénico, como em um contexto organizacional, € necessaria a existéncia
de mecanismos de protecao da informacgao, para que esta seja apenas acedida por aqueles
que possuem permissdes de acesso a mesma. Para garantir a seguranga na transmissao
dessa informacgao sao utilizadas técnicas de encriptacdo. Ao aplicar técnicas de encriptagao
as mensagens, estas s6 poderdo ser acedidas se contiverem a informacao necessaria.
Assim, garante-se que a informacao € transmitida apenas a quem tem permissdes para a
receber, sem que haja qualquer interferéncia por parte de terceiros [11]. Este tema sera

posteriormente abordado com mais detalhe no presente documento.

o Cifra de ficheiros

Esta técnica é bastante semelhante ao exemplo anterior, s6 que, ao invés de cifrar apenas a
informacao em si, sdo também cifrados todos os arquivos que a contém. Deste modo, é
possivel negar o acesso a dados, a terceiros que ndo possuam permissdes de acesso aos

mesmos [11].

e Contas de utilizadores

O sistema de voto eletrénico ndo pode permitir a entrada a utilizadores que ndao possuem
permissdo para participar na votacdo. Com isso em mente, sdo criadas contas de
utilizadores, para efeitos de autenticagdo. Deste modo, o utilizador é obrigado a autenticar-

Se com sucesso no sistema para que possa participar na votacao. [24].

e Smartcards
Este € um dos possiveis métodos de autenticacdo a utilizar num sistema de votagao

eletrénico. Smartcards sao cartbes, com dimensdes semelhantes a um bilhete de
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identidade, com um chip integrado que contém toda a informacgao relativa a identidade do
seu portador. Assim, é possivel assegurar que apenas acedem ao sistema pessoas com

permissao para tal[11].

o Infraestrutura de chaves publicas
Na criptografia assimétrica existem dois tipos de chaves: a chave publica e a chave privada.
A primeira como proprio nome indica é publica, ou seja, qualquer pessoa pode ter acesso a
mesma e é utilizada para cifrar a informacao. A segunda chave é Unica, ou seja, apenas o
seu titular tem acesso a mesma, e tem como finalidade decifrar informacgao cifrada com a

chave anterior. [25].

Este tipo de tecnologia de seguranca funciona da seguinte forma: cada ator (humano ou
nao) & possuidor de um par de chaves eletrénicas. Uma delas é publica e a outra privada.
Quando o sujeito A envia informagao para o B cifra-a com a chave publica do sujeito B.
Este, ao receber a informacao cifrada podera decifra-la através da sua chave privada e vice-
versa. Falando no contexto do voto eletrénico, esta abordagem pode ser util ao ser utilizada
para o eleitor cifrar o seu boletim de voto, submeté-lo no servidor e apenas este ultimo
podera, com a sua chave privada, decifrar o boletim e proceder ao seu armazenamento. O
servidor ndo deve ter conhecimento do eleitor que o enviou, deve apenas ter conhecimento
do computador que foi utilizado para a submissdo do voto. Essa informacido sera

posteriormente utilizada na fase de contagem de votos.

Em alguns casos utiliza-se uma urna eletrénica para fazer a contagem dos votos inseridos.
Nestes casos, a urna tera em seu poder a chave privada, sendo apenas a ela permitido o

acesso a informacgao dos votos introduzidos [26].

e Biometria

O termo biometria deriva dos termos gregos bios (vida) e metron (medida), e no contexto
da autenticacao diz respeito a identificagdo de um determinado individuo através de uma
caracteristica fisica (como por exemplo, a impressao digital) [27]. Este sistema pode ser

considerado uma alternativa ou um complemento ao smartcard [11].

Hoje em dia sao utilizadas muitas caracteristicas fisicas humanas para efeitos de
autenticacdo em varios sistemas informaticos. Os métodos utilizados dependem de varios
fatores, tais como: grau de fiabilidade, nivel de conforto, nivel de aceitacdo e custo de

implementacao [26].
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Figura 5: Exemplo de autenticag&o por biometria 3.

2.2.8 Voto Eletronico como Software as a Service (SaaS)

O software as a service € um modelo de distribuicdo de software que proporciona aos
clientes um servico, sem ter que ser comprado ou instalado, que é acedido através de um

browser pela internet.

O utilizador nao precisa de ter preocupagdes em relacdo a questdes como a manutengcao ou
seguranga do servico, pois estas questdes sdo da responsabilidade da companhia que

fornece o servigo utilizado [28].

e |nicios do SaaS

Shttp://www.kimaldi.com/kimaldi por/sectores/universidades/controlo _de acesso biometrico ao refeit
orio_de uma residencia_universitaria
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A primeira geracdo de entrega de software sob a forma de servigo surgiu nos anos 90. Esta
primeira fase falhou em cumprir os requisitos de fiabilidade e qualidade exigidos pelos

empresarios. Contudo, os métodos de entrega posteriores foram funcionando melhor [29].

A segunda fase de software as a service introduziu uma inovagao, transac¢des entre os
compradores e os provedores, incluindo aquisi¢oes, logistica e gestdo de as mudancas no

fornecimento de recursos [29].

Mais tarde apareceu uma terceira oleada de aplicacdes. Esta foi mais critica para o negécio
que a oleada anterior no entorno no que se alojava o software para o seu desenvolvimento
[29].

o Exemplo de SaaS [30]

Um empresario criou uma empresa que oferece servigos a aquelas pessoas que desejam
comprar propriedades no estrangeiro. Concretamente oferece dois servicos: um deles
oferece informagéo sobre as propriedades que estdo disponiveis, 0 segundo encarrega-se

da negociagéao real e da compra da propriedade.

O servigo de compra do empresario utiliza outros servigos para lidar com tarefas como a

tradugéo, negociagdes legais e financeiras, o financiamento e a transferéncia de divisas.
O problema de oferecer estes servicos € que o empresario tem que especificar os términos,
condigdes e a forma de prestagbes de esses servigos, junto com as regras que descrevem

como serao outros servigos escolhidos para o caso.

No caso de software as a service, este poderia levar a cabo o mantimento e venta do

servigo, deixando menos ocupado ao empresario.
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3 Caracteristicas e Evolucao Histoérica dos Sistemas de Voto
Eletrénico

3.1 Origens e Evolucao Histérica

A utilizacdo de novas tecnologias nos processos eleitorais ndo é uma pratica recente. A sua
incorporacdo progressiva foi-se expandindo desde as décadas de setenta e oitenta ao
século XX, abrangendo multiplas modalidades variando consoante o seu grau de

sofisticacéo e tipo de eleicdo usado [31].

O que é particularmente recente é a crescente popularidade do voto eletrénico. Apesar de
ter apenas sido alvo de mais atencao nos primeiros 5 anos do século XXI, o voto eletronico
ja era um conceito bem conhecido no final da década dos anos 90, tendo comegado a ser
mais aplicado quando comecaram a ser desenvolvidos sistemas baseados em urnas
eletrénicas na Europa (Bélgica, Suécia e Paises Baixos) e América Latina (Venezuela e

Brasil na lideranca) [31].

Nestes paises, 0os conceitos e ideias relacionados com a votagao eletronica variam bastante,
existindo definicbes que apenas se inserem no contexto de urna eletrénica, enquanto outros
sao bastante mais abrangentes, incluindo sistemas de votagao via internet, descrevendo-o

como sendo uma ferramenta facilitadora da democracia digital [31].

Os grandes exemplos destes conceitos sdo os casos de aplicagdo nos Estados Unidos da
América (EUA) e em Francga que, no final do século XIX e inicio do século XX, comegaram a
utilizar dispositivos mecanicos para votacdo. Desde o inicio do século XX, que os EUA
comecgaram a usar legalmente urnas mecanizadas para a emisséo e contagem dos votos
[31].

Mais tarde, a partir dos anos 80, foram disponibilizados, por varias empresas envolvidas na
concegado e implementacao de novas tecnologias para o setor publico, varios sistemas
eletrénicos de votacao para serem utilizados em eleigdes em municipios, distritos e estados
[31].
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3.2 Aplicacao pratica do sistema de Voto Eletronico — Casos de Sucesso

Hoje em dia, é possivel observar uma mudanca nos sistemas de votacao utilizados pelas
organizagdes para levar a cabo as suas eleicdes internas. E notério um crescimento na
preocupacao por parte das grandes organizagbes em oferecer mais liberdade e flexibilidade
aos seus eleitores, permitindo-lhes efetuar uma votagdo de forma simples, rapida e

confortavel, sem que tenham necessidade de trocar os seus habitos.

Segundo o Alpha Vote o voto eletronico permite as entidades realizar os seus processos de
votacao, reduzindo custos associados e aumentando a participacdo sem, no entanto,
menosprezar o segredo do voto. No mesmo estudo é referida uma empresa, chamada STS
Group, na qual se comprovou que as taxas de eleitores aumentam quando se lhes
possibilita o voto eletrénico. Por exemplo, os advogados do Barreau de Bruxelas
conseguiram aumentar o numero de associados que votam nas eleicbes em

aproximadamente 20%, sendo que 80% destes associados votam de forma eletrénica [32].
Segundo um estudo realizado em Franga, onde este sistema ja se encontra amplamente
implementado, consideram que este € um pais que serve como um forte exemplo no que a

voto eletrénico se refere, nas eleicbes de 2003 até 60% dos eleitores escolheram o votar via
internet [32].

3.2.1 Exemplos de aplicacao do Voto Eletronico em contextos reais

3.2.1.1 Casos reais de aplicacao do voto eletrénico na Europa

Existem varios casos reais de aplicagdo dos sistemas de voto eletrénico em alguns paises
europeus. De seguida, serdo enunciados os paises que mais se destacaram a este nivel,
apresentando, de forma breve, o contexto em que o sistema de voto eletrénico foi aplicado e

qual o resultado desta aplicacao.

e Portugal
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Em Portugal ocorreram quatro experiéncias-piloto com o voto eletronico entre as elei¢cbes
autarquicas de 1997 e nas eleigbes legislativas de 2005.
Tanto num plano nacional como interno, o tema do voto eletronico esta longe de ser

resolvido em parte pelos problemas de seguran¢ca nomeados anteriormente [33].
Em 2004 fez-se a primeira eleigao eletrénica para o parlamento europeu, contudo, foram

detetados alguns problemas, trazendo instabilidade a este tipo de abordagem,

nomeadamente: [8]:

o Falta de procedimentos para corrigir situa¢des de falhas imprevistas.

¢ Documentagao insuficiente e ndo explicativa do funcionamento interno dos sistemas;

e Usabilidade dos dispositivos reduzida e sem cuidados especificos para eleitores com

deficiéncias visuais;

o Potenciais associacbes entre voto e eleitor em pelo menos uma das solugbes

apresentadas;

Imaturidade de algumas solugdes apresentadas.

Estes problemas trouxeram instabilidade a este tipo de abordagem tornando-a, por isso,

inviavel.

A primeira experiéncia de voto eletrénico presencial realizada em Portugal em

2004 compreendeu 9 freguesias e contou com a participacdo de cerca de 9.500 eleitores
(cerca de 20% do total de votantes nessas freguesias, nesse ato eleitoral especifico).

Num estudo realizado posteriormente, 99% dos eleitores inquiridos gostaram da experiéncia

e 97% revelaram-se dispostos a votar eletronicamente em futuros atos eleitorais [32].

e Bélgica

O voto eletronico foi introduzido como uma parte das eleigdes de 1991, em que dois distritos
foram selecionados para participar numa experiencia. Depois, em 1999, 44% dos votos foi
registado eletronicamente, existindo o objetivo de conseguir que fossem registados 100%

dos votos em 2006. Mais tarde, em 2003, nos distritos de Waarschoot e Verlaine, os
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eleitores tinham a possibilidade de utilizar um ecrd com um ticket para registar o seu voto.
Contudo, esta ideia tornou o processo de votacdo mais lento em comparagdo com a opgao
de voto eletronico sem ticket. Além disso, em Waarschoot houve diferengas entre o niumero
de tickets e os votos registados eletronicamente pelo que a eleigéo ficou invalidada. Por fim,

a ideia de repetir a experiéncia foi rejeitada [34].

e Estonia

Em 2002 realizou-se o acordo para introduzir em 2005 o voto eletrénico na Estoénia, sendo
permitido aos eleitores trocar o seu voto tantas vezes quantas desejassem, durante os dias
em que o sistema estivesse disponivel.

Se um eleitor por alguma razido votasse de forma digital e em papel, apenas era
considerado para a contagem de votos final o voto em papel. Uma vez que o eleitor fizesse
a sua escolha pelo voto eletrénico, o voto eletrénico deste eleitor devera ser aprovado com

uma assinatura digital.

Nas eleicdes de 2005 a participagao rondou os 2% dos eleitores, o que foi considerado
como sendo bom resultado. Em termos de localizacao de votacao, a 54,5% dos votos foram
submetidos a partir da residéncia dos eleitores, 36,6% a partir de locais de trabalho, 3,6% a
partir da casa de um amigo, ou cibercafés, 3,2% a partir de um ponto publico de acesso a

internet e 1°9% a partir de uma oficina.

Esta experiencia prova que € possivel obter bons resultados neste tipo de atos eleitorais ja

que o sistema de voto eletronico funciona perfeita e legalmente [35].

3.2.1.2 América

e Brasil

Desde 1996 que o tema referente a voto eletronico é abordado, contudo apenas a partir de
2002 estes sistemas se tornaram populares, sendo a taxa de adesdo acima de 65 % da
populagdo, ou seja, 100 milhdes de pessoas (mais do 65% da populagédo). As razdes para
comegar a usar este sistema neste pais ja foram nomeadas anteriormente: eliminar a fraude
eleitoral, reduzir o tempo de recolha e contagem de votos e tornar o processo de votagao

mais facil e acessivel aos eleitores. O sistema utilizado foi uma urna com teclado digital [36].
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e Venezuela

Desde 1998 que tem havido mudancas nos tipos de sistema de voto eletronico
implementados na Venezuela. Primeiro foram utilizados ecras touch-screen que, no final da
votagao, imprimiam um documento com a opgao escolhida pelo eleitor, a data da eleigdo, o

lugar onde foi realizado e a mesa eleitoral correspondente ao eleitor em questao [36].

e Estados Unidos

Na década dos 70 foi criada uma equipa de especialistas encarregues da implementacao de
um sistema de voto eletrénico para ser utilizado nas elei¢gdes presidenciais de 2000. Como
resultado, 1.6% da populagdo usou o voto tradicional, 9,1% utilizou o registo eletrénico
direto, 27.3% utilizaram leitores éticos, 18,6% utilizaram umas maquinas com um sistema de

alavancas para votar e os 34’3% utilizaram cartdes perfurados.

Relativamente ao voto através da internet, nas semanas anteriores as eleicbes de 2000,
foram realizadas umas provas piloto nas cidades de Arizona e Califérnia, nas quais milhares
de soldados tiveram a possibilidade votar a partir daa sua localizagdo geografica. Para
efeitos de verificagdo do envio bem-sucedido dos votos via eletrénica, foi também pedido

aos eleitores o envio dos seus votos por correio [36].

3.2.1.3 Asia

e india

Na india, em 2004, teve lugar o maior exemplo de utilizacdo do voto eletrénico da histéria.
Cerca de 380 milhdes de indianos votaram em mais de 1 milhdo de maquinas, revelando-se
a adogao do método do voto eletronico num caso de bastante sucesso. Com os sistemas
eletronicos, conseguiu-se o alcance de algumas melhorias, tais como a preciséo e

transparéncia no processo de contagem de votos [32].
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3.3 Voto Eletrénico como um negodcio

O sistema de software proprietario Vote Now* foi especificamente concebido por cientistas
universitarios para o uso nas eleicdes de organizagdes profissionais.

Com 16 anos de experiéncia na realizacdo de eleicbes baseadas na Web, ja fizeram
eleicbes a centenas de organizagdes empresariais profissionais, grupos sem fins lucrativos

e universidades com necessidades de elei¢des.

Eles afirmam que a experiéncia faz toda a diferenca no que diz respeito a realizagao de
eleicbes. A empresa ja levou a cabo mais de mil trezentas elei¢cdes até a data atual (mais de

um milhdo de eleitores) [32].

4 Vote Now (http://www.vote-now.com/)
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4 Propriedades do voto eletrénico.

A tecnologia € um fator de peso no nosso dia-a-dia, sendo algo cada vez mais comum.
Gragas aos seus avangos, foi possivel acelerar e automatizar processos que ha bem pouco
tempo exigiam bastante tempo e esforco daqueles que os executavam. Com o voto
eletronico pretende-se atingir o mesmo objetivo: poupar tempo e esforgo a todos os
envolvidos no processo de votacdo. Contudo, apesar de o grande objetivo dos sistemas de
voto eletrénico se centrar na reducio de tempo e de esfor¢go, 0 mesmo nao deve acontecer
em relacdo a seguranca: esta deve ser igual, ou preferencialmente maior, do que a
seguranga existente nos sistemas de voto tradicional. Os eleitores, aquando a utilizagcado de
um sistema de voto eletrénico, devem ser assegurados de que ndo haja qualquer hipotese
de existéncia de corrupgdo dos votos. Devem ver o sistema como sendo algo fiavel e

seguro.

Apesar de a seguranca ser um ponto bastante importante a garantir nos sistemas de voto
eletrénico, existem outros fatores que devem ser igualmente assegurados, tais como:
disponibilidade do servidor, utilidade, privacidade, integridade. Tendo isto em mente, pode-
se definir um conjunto de requisitos que devem ser tidos sempre em conta no que diz

respeito ao voto eletrénico. Os requisitos definidos s&o:

e Anonimato: a contagem de votos deve ser protegida de leituras externas no
processo de eleicdo. A associacdo entre os votos contados e a identidade do

eleitor deve ser completamente ocultada [24].

e Auditabilidade e certificado: O sistema de voto eletronico deve ser auditado por
pessoas externas e também ser corretamente comprovado e certificado por

agentes oficiais [8].

e Defesa: o sistema deve possuir mecanismos de defesa contra possiveis

atacantes, corrupgao ou fraude [8].

e Disponibilidade: O sistema deve estar sempre acessivel aos eleitores, ao longo

de todo o processo eleitoral [8].

e Elegibilidade: deve ser garantido que apenas individuos registados no processo

eleitoral tenham acesso ao sistema. Os eleitores devem efetuar a sua inscricdo
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antes do processo de votagcdo, de modo a permitir a confirmagdo da sua
identidade [37]. Para suportar este mecanismo de verificacdo de permissdes para
participar no processo eleitoral é necessaria a existéncia de um sistema de
autenticacdo que nado consista num processo de autenticagdo basico, ou seja,
com a utilizagdo de uma simples senha, porque esta pode ser facilmente
adivinhada por especialistas em informatica [24]. Existe varios tipos de
autenticacdo considerados seguros, que podem ser utilizados neste tipo de
processo, sendo estes os seguintes: presencial, PIN, certificado digital, cartao

inteligente ou biométrica [8].

Integridade do sistema: ndo podem existir margens de erro. O resultado deve ser
exato, refletindo exatamente a vontade dos eleitores, sem que haja nenhuma

alteracdo. S6 assim é possivel garantir a integridade do processo [38].

Integridade pessoal: Os individuos responsaveis por criar, operar e administrar o
sistema de voto eletronico devem ser integros, ou seja, individuos que nao
cometam corrupgdo e que sejam capazes de realizar a sua fungdo sem colocar

em perigo a segurancga e integridade do sistema [24].

Justica: ninguém sabera o resultado da eleicdo antes do tempo certo, nem

mesmo a pessoa responsavel pela contagem de votos [37].

Localizacdo: os eleitores devem poder utilizar o voto eletrénico a partir de um
local a sua escolha. No que diz respeito ao equipamento utilizado para a votagao
por parte do eleitor, este deve ter o ecra orientado de forma que o eleitor se sinta

0 mais comodo possivel durante a sua utilizagao [8].
Precisdo: todos os votos, sem excegao, deverdo ser contados. Nenhum voto
pode ser alterado, apagado, invalidado ou copiado. Qualquer ataque a os votos

devera poder ser detetado [37].

Privacidade: deve ser preservada desde o inicio até o fim da eleicdo e

posteriormente [37].
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Apés o processo de autenticacdo inicial, o sistema deve comprovar a
autenticidade dos dados introduzidos, ou seja, que a pessoa que se registou seja

realmente essa pessoa e nao outra.

Registro: todas as operagdes devem ser monitorizadas, sem que a privacidade
do eleitor seja violada. A monotorizagdo deve incluir a gravagdo dos votos e
todas as programacgdes e operagdes administrativas devem ser comprovadas
antes e depois da eleicao [24]. Também, o sistema deve ter um registo da
entrada e saida do sistema para os eleitores e de qualquer dado introduzido por

estes [8].

Robustez do sistema: nenhuma pessoa ou autoridade pode interromper ou
influenciar a eleicdo e a contagem final dos votos. A robustez tem que estar
assegurada de modo a garantir a fiabilidade dos resultados da elei¢ao [37].

A confianga depositada pelos utilizadores no sistema deve estar assegurada.

Singularidade: S6 é contado um voto por pessoa, de modo a garantir a validade

dos resultados eleitorais. [37].

Sistema anticorrupcao: os eleitores ndo devem ter a possibilidade de mostrar a
sua opgao de voto a terceiros, de modo a evitar situagdes de compra de votos
[37]. Além disso, o sistema de voto eletronico deve ser capaz detetar qualquer
tentativa de instru¢do de agentes externos e gerar alertas aos administradores do

sistema.

Transparéncia: o resultado do processo de votacdo deve ser totalmente
transparente, devendo ser devidamente publicado para que todos os envolvidos

sejam informados acerca do mesmo [37].

Usabilidade: deve ser possivel ao eleitor mudar o idioma conforme desejado, e
deve ser também possivel a alteracdo do tamanho da letra, de modo a garantir
que o sistema cumpre os critérios minimos de usabilidade [7]. Além disso, o
sistema deve ser viavel economicamente para todos os que o utilizam e possuir
uma boa performance em termos de rapidez de contagem de votos e de

divulgagao de resultados [8].
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5 Seguranca

Um dos aspetos mais preocupantes atualmente numa elei¢gdo € a seguranga, dado que uma
eleicdo na qual seja possivel adulterar os votos seria considerada uma eleicao invalida, sem
qualquer tipo de valor para todos os envolvidos. Este tipo de problema existe tanto nas
eleicbes tradicionais como nas eletronicas. Nas eleigdes tradicionais a preocupagao cai mais
na parte fisica, ou seja, é necessario ter em atencio a seguranca das instalagées nas quais
decorrem os processos eleitorais, garantir que o processo de contagem de votos € livre de
corrupgao (tendo em conta que se trata de um processo manual, esta sé a corrupgao por
parte de terceiros, mas também a erro humano), e ter cuidados especiais com a forma como

os votos sao transportados.

Quando falamos de votagéo eletronica existe um conjunto propriedades de seguranca que
devem ser considerados, embora se afastem do ambito dos problemas de seguranca fisicos
mencionados anteriormente, tornando este processo um pouco mais delicado face ao

processo de votagao tradicional. As propriedades s&o:

» Confidencialidade: Esta propriedade diz que é necessario manter os dados seguros, para

que seja apenas possivel aceder-lhes com a devida autorizagao.

* Autenticacao: Serve para comprovar a origem de uma determinada mensagem.

* Integridade: Garante que a informacdo nado foi alterada por intermediarios que nao

deveriam ter acesso a essa mesma informagao.

« Nao-repudio: E propriedade que permite garantir a autenticidade da identidade das

entidades que enviam e recebem a informacao [8]

Todas estas propriedades estdo interligadas, podendo ser garantidas com a criptografia,

técnica que sera abordada com mais detalhe nos subcapitulos abaixo.
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5.1 Criptografia

O termo criptografia deriva da combinagdo das palavras gregas kripto (oculto) e grapho
(grafia), e é utilizado para descrever a agdo de codificacdo de mensagens. Consiste na
aplicagdo de uma férmula, cuja complexidade pode variar consoante o algoritmo aplicado e

quando aplicada a uma mensagem tem a capacidade de a codificar e descodificar [25].

Segundo o ISSO/IEC 27001:2005, um recurso € essencial para o negdécio da organizacéo, e
consequentemente, necessita de ser devidamente protegido, ou seja, para qualquer
organizacao ha informacéo que é vital para essa empresa, pelo que, essa informag¢ao nao
pode estar disponivel/publica para qualquer um. Essa informacédo deve estar devidamente

protegida. Esses recursos ou informagédo podem ser digitais ou em papel.

Quando é necessario manipular essa informagao para que possa ser usada & necessario
existirem medidas apropriadas para lidar com essa informacio, dependendo do tipo de
informacdo que € necessario proteger. A informagdo em papel, pode ser protegida

fisicamente, mas a informacgéao digital, quando é enviada, esta vulneravel a qualquer ataque.

A criptografia (ilustrada na Figura 6) € o estudo de técnicas matematicas que possibilitam a
transformacéo da informagao, através da conversdo de informacao legivel em informacao
inteligivel e vice-versa. A este tipo de transformagido, da-se o nome de cifragem, a

transformacéao contraria, da-se o nome de decifragem.

A|IB|C|D|E|F

Figura 6: Criptografia

40



Para aplicar este tipo de transformacdes é necessario criar uma chave, que tera como
finalidade a identificacdo do conjunto de informacgéo a cifrar. Essa chave sera unica, sendo

necessaria para executar a cifragem e decifragem desse conjunto de informacéo. [39].

Este tipo de transformacgdes de cifra e decifra podem ser classificadas segundo dois tipos:

cifragem simétrica e cifragem assimétrica.

5.1.1 Cifragem Simétrica

A cifragem simétrica, ilustrada na Figura 7 é um tipo de cifragem na qual a chave utilizada
para a decifragem da informac&o é a mesma, ou é derivada, da chave utilizada para efetuar
a cifragem. Deste modo, quer a entidade que envia os dados, quer a entidade que os recebe
ira ter conhecimento do valor da chave utilizada. [25]. A este tipo de chave da-se o nome de
chave secreta e, ao contrario da chave de sess&do que apenas pode ser utilizada uma so6 vez
para cifrar informacao, pode ser utilizada em indmeras cifras, durante a troca de informacéao

entre as partes que conhecem a chave.

Tomemos como exemplo pratico da utilizagdo de uma chave secreta, uma conversa entre
dois individuos, sendo que ambas as partes desejam manter secreto o conteldo da
comunicagdo. Ambas as partes trocam mensagens entre si que sao codificadas e
descodificadas utilizando uma chave secreta para o efeito, sendo que essa chave é apenas

do conhecimento de ambos os intervenientes da conversa. [40].

Este tipo de cifragem possui limitagdes, pois nem sempre € possivel ter certezas acerca da
identidade do emissor da mensagem. A este tipo de vulnerabilidade da-se o nome de nao-

repudio.

Contudo, apesar de nao responder ao critério de n&o repudio, este tipo de cifragem é capaz
de garantir as propriedades de confidencialidade e de integridade, pois apenas os
detentores da chave secreta sdo capazes de proceder a descodificacdo da informagao

trocada.

Em termos de performance, este tipo de cifragem é considerada rapida. (performance nao é

sé rapidez)
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Figura 7: Criptografia Simétrica.

5.1.2 Cifragem Assimétrica

Na cifragem assimétrica o conceito € diferente, sendo utilizados no processo de cifragem e

decifragem dois tipos de chaves: a chave publica e a chave privada.

e A chave publica é a usada na cifragem da informagao e é partilhada e tornada
publica, sendo deste modo possivel a cifragem de informagéo por qualquer individuo
[25].

e A chave privada, como o préprio nome indica & pessoal e intransmissivel, nao
podendo sair da posse do seu titular. E utilizada no processo de decifragem,
garantindo deste modo que apenas o seu portador é capaz de decifrar a informagao
que lhe é destinada. A chave privada n&do pode ser obtida a partir da chave publica,

pelo menos em tempo util. [25].

A grande diferenga entra a cifragem simétrica e a cifragem assimétrica, em termos de
segurancga, centra-se no facto de que a ultima é capaz de garantir todas as propriedades de

seguranga, enquanto na cifragem simétrica, tal como fora referido anteriormente, nao é
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possivel garantir a existéncia da propriedade de nao repudio. Através da chave publica é

sempre possivel saber qual a verdadeira identidade do autor da informacéo enviada.

Contudo, em termos de tempo de execugao, este tipo de cifragem fica a perder em relagcéo a

cifragem simétrica.

( Criptografia Assimétrica )

)
/of

%j Chaves Diferentes = 3

Mensagem Mensagem

Figura 8: Cifragem Assimétrica

Neste tipo de cifragem também pode ser aplicado o processo inverso, ou seja, a chave
privada pode ser utilizada para assinar dados, que por sua vez sao verificados com a chave
publica. A este tipo de abordagem da-se o nome de assinatura. Contudo, esta abordagem
nao serve para cifrar dados, dado que, qualquer pessoa pode ter acesso a chave publica,
tendo deste modo acesso a informagao cifrada. O objetivo deste tipo de abordagem é

apenas saber quem é que assinou os dados, ou seja, saber a origem da mensagem [40].

Como boa pratica, devem ser seguidas ambas as abordagens de modo a obter dados

assinados e cifrados.
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6 Electronic Vote as a Service (e-VaaS)

Uma das preocupagdes iniciais com este sistema foi criar diferentes niveis de segurancga
dependendo da importancia das eleicbes, evitando assim passos desnecessarios na

realizacdo de todo o processo eleitoral e tornaria a eleicdo de maneira mais simples.

Assim criaram-se dois tipos de eleigdo, uma com um nivel de seguranga baixo e outra com

um nivel de seguranga alto.

Quando falamos do tipo de eleicdo de seguranca baixo falamos de um sistema normal que
s6 contém a seguranca normal de qualquer tipo de aplicacdo desta maneira a eleigdo

decorreria de maneira mais rapida e simples.

Podemos dizer que esta dissertacdo baseia-se no tipo de seguranga de alto nivel que é um
sistema distribuido com diferentes componentes ligados através de uma rede (ex.: LAN1 ,
MANZ2 , WAN3 ), tal como se encontra ilustrado na Figura 8. O eleitor acede ao e-VaaS
através da rede, apesar de as opcdes de presenca ou nao presenca fisica estarem ambas

disponiveis.
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Figura 9: Plataforma de Voto Eletrénico

Seguidamente, serao apresentados e brevemente descritos os papéis de cada componente

do sistema e-VaaS.

e O sistema de autenticacdo (AS) é responsavel pela autenticacdo do eleitor durante a

eleicao, e pela entrega da credencial de voto andnima e da cédula eleitoral ao eleitor.

e O Ballot System (BS) chamado Cédula Eleitoral & responsavel por receber votos
encriptados, validando as credenciais a estes associadas, verificando se n&o foi usada

anteriormente.

e Os votos que forem considerados validos, sédo distribuidos para os Coletores de Voto
(VC). Os VC so aceitam os votos provenientes do BS. Guardam os votos recebidos de
forma aleatéria e permitem fazer a contagem no final da eleicdo. Apds a contagem, os

votos ficam disponibilizados publicamente para recontagem.

A opcéao de se ter varios VC’s, é uma funcionalidade essencial do sistema proposto, pois
garante a existéncia de uma redundancia geografica adequada para os votos recolhidos.
Existe também a possibilidade de replicar os componentes do AS e BS, de modo a alcangar
a escalabilidade. Se a replicagao se verificar, € possivel segmentar o grupo de eleitores de

acordo com a circunscrigao eleitoral.

6.1 Software as a Service

Uma tarefa de grande importancia € hospedar a plataforma. A plataforma desenvolvida, tal
como proprio nome indica (Electronic Vote as as Service), sera disponibilizada sob a forma
de um servigo. O objetivo é minimizar as preocupacgoes relativas a hospedagem do sistema,
sendo que a empresa de tecnologias da informacdo na qual a plataforma vai ficar

hospedada é que tera as preocupacdes relativas a seguranga fisica da aplicagao.
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6.2 Papéis de Utilizador

Na solugao proposta foram definidos alguns papéis de utilizador, nomeadamente:

Administrador: O utilizador ao qual é atribuido este papel tera como fungao a criagao de

eleigdes e a selecao da comisséao eleitoral.

Comissao Eleitoral: As funcbes deste papel incluem dar inicio e fim as eleigdes,

selecionar os candidatos e dar inicio as contagens.

Eleitor: Os utilizadores aos quais € atribuido este papel tém como fungéo exercer o seu

direito de voto na plataforma.

6.2 Processo de Eleicao

Para dar inicio ao processo de eleicdo (como explicado no Diagrama 1) é preciso haver uma

sequéncia de passos:

Passo 1 - O administrador cria a eleicdo e escolhe a comissao eleitoral.

Passo 2 - A comissao eleitoral escolhe os individuos que irdo participar na eleigao.

Finalizado este passo, € iniciado o processo de elei¢do.

Passo 3 - Cada participante tera de se autenticar com sucesso na plataforma (e-VaaS),

escolher a votacao para a qual foi selecionado e usufruir do seu direito de voto.
Seguidamente sera mostrado e descrito em detalhe o processo de eleicdo, segundo os

diferentes pontos de vista dos diferentes papéis de utilizador como mostrado na Figura

10 e explicado nas Tabelas que se seguem.
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Figura 10: Diagrama Use Case do funcionamento de uma eleicéo.

Caso de Utilizacao

Criar Eleicao
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Ator(es)

Administrador

Pré-condicao

Tem estar autenticado no sistema

Descricao

O ator em questao tem permissdes para criar uma nova

eleicao.

Tabela 2: Descri¢gdo do caso de utilizagao “Criar Eleigao”.

Caso de Utilizacao Registo
Ator(es) Utilizador
Pré-condicao N/A

Descricao

O ator pode efetuar um registo no sistema para

eventualmente votar.

Caso de Utilizacao

Tabela 3: Descrigao do caso de utilizagdo “Registo”.

Escolher Comissao Eleitoral

Ator(es)

Administrador

Pré-condicao

Tem estar autenticado no sistema

Descricao

O administrador pode escolher os membros pertencentes

a comissao eleitoral.

Tabela 4: Descri¢ao do caso de utilizagao “Escolher comisséao eleitoral”.
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Caso de Utilizacao Escolher Eleitores

Ator(es) Comisséao Eleitoral

Pré-condicao Tem estar autenticado no sistema

A comisséao eleitoral pode escolher os eleitores que vao

Descricao . .

pertencer a votacgao.

Tabela 5: Descrigao do caso de utilizagdo “Escolher eleitores”.
Caso de Utilizacao Inicia Eleicao
Ator(es) Comisséao Eleitoral
Pré-condicao Tem estar autenticado no sistema
o A comisséo eleitoral € o que tem os privilégios para

Descricao o o

iniciar as eleigdes.

Tabela 6: Descrigdo do caso de utilizagéo “Inicia Eleigbes”.

Caso de Utilizacao Votar
Ator(es) Eleitores
Pré-condicao Tem estar autenticado no sistema
Descricao Os eleitores podem exercer o seu direito a voto.

Tabela 7: Descrigdo do caso de utilizagéo “Votar”.
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Caso de Utilizacao Contagem dos votos

Ator(es) Comissao Eleitoral

Pré-condicao Tem estar autenticado no sistema

L A comissao eleitoral € o que tem os privilégios para
Descricao L
iniciar a contagem dos votos.

Tabela 8: Descrigdo do caso de utilizagdo “Contagem dos votos”.

6.3 Criacao da eleicao

Os passos necessarios para a criagdo de uma nova elei¢ao sdo os seguintes:

1) O administrador autentica-se na plataforma de voto eletrénico (e-VaaS) e cria uma
eleigao.

2) O administrador seleciona a comissao eleitoral que vai gerir as eleicdes de inicio a fim.

3) A comissao eleitoral tera de escolher os candidatos da eleicdo na plataforma de voto
eletrénico (e-VaaS).

4) A comissao eleitoral tera de escolher os eleitores da eleicdo na plataforma de voto
eletrénico (e-VaaS).

5) A comissao eleitoral € a responsavel por dar inicio a eleicdo na plataforma de voto
eletronico (e-VaaS).

6) A comissao eleitoral é responsavel por pedir a contagem dos votos na plataforma de

voto eletronico (e-VaaS).

6.4 Registo do Eleitor
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O registo do eleitor deve ser iniciado antes do dia da eleigdo, de forma a ser possivel
averiguar, antecipadamente, quem tem permissdo para participar. Um dos seguintes

cenarios podera ser adotado [8]:

e Cenario 1: os eleitores necessitam de efetuar um registro prévio, por motivos
eleitorais especificos. Neste cenario, podem ser usadas as técnicas usuais de
registo, que poderdo ou n&o requerer a identificagdo presencial do eleitor,
dependendo das necessidades de autenticacdo e confidencialidade da eleicdo em

causa [8];

e Cenario 2: os eleitores ja possuem credenciais de acesso validas em qualquer
sistema que possa ser usado para fins eleitorais. Este cenario € o mais adequado
para eleicoes de pequena dimensao e consequentemente menos criticas, nas quais

os eleitores ja se encontram de alguma forma registados para outros fins [8].

6.5 Inicializacao e processo de voto

A Figura 8 apresenta a sequéncia de eventos e agdes necessarios para a inicializagao e
execugao de um processo de votacao completo. Como se podera constatar, o sistema adota
a utilizagao fiavel de técnicas de criptografia assimétrica [41], [42] e usa de forma intensiva

canais de comunicagao seguros.
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Figura 11: Diagrama de Sequéncia de uma Votagéo [8].

Cada um destes passos ira ser apresentado e descrito de forma individual, mas de uma
forma geral, os passos 1 a 3 referem-se a fase de inicializagdo do sistema. Nos passos 4 a
9, o eleitor obtém a sua credencial e o seu boletim de voto. Nos passos 10 a 12, o eleitor
submete o seu boletim de voto preenchido com a sua orientagcdo ao BS. A replicacao dos
votos para os varios VC ocorre nos passos 13 a 15 e finalmente, nos passos 16 a 18, sédo
entregues confirmagdes de votagdo concluida com sucesso ao eleitor e ao AS.

De seguida, sera descrito cada um dos passos com mais detalhe:

1) Inicializacdo do AS. Neste passo é gerado para o AS um par de chaves assimétrico,
constituido por uma chave publica e uma chave privada (ASprvK, ASpubK). Este par de
chaves é usado para identificar inequivocamente o AS desde o inicio até ao fim das

eleicbes. Como referido anteriormente, a chave privada nunca devera sair da posse do

52



3)

4)

5)

8)

seu ftitular, e como tal, nunca devera sair da posse do AS. A chave publica devera ser

tornada publica e ira ser utilizada quer pelo eleitor, quer pelo BS.

Inicializacao do BS. De forma similar ao anterior, neste passo é gerado o par de chaves
assimétrico para o BS (BSprvK, BSpubK), sendo este par de chaves usado para
identificar inequivocamente o BS desde o inicio até ao fim das elei¢des. Como referido
anteriormente, a chave privada nunca devera sair da posse do seu titular, e como tal,
nunca devera sair da posse do BS e a chave publica devera ser tornada publica e ira ser

utilizada quer pelo eleitor para cifrar o voto, quer pelo VC para validar os votos.

Inicializacao do EC. Neste passo também é gerado um par de chaves assimétrico para
o EC (ECprvK, ECpubK). Este par de chaves é usado para identificar inequivocamente o
EC desde o inicio até ao fim das eleigbes, principalmente na fase de contagem dos
votos. A chave privada, neste caso em particular, deve ser dividida e distribuida pelos
varios membros que constituem a EC (ECprvKn, n=1...N), e a maquina usada para a sua
geracao devera ser selada e armazenada em local seguro. A chave publica deve ser
tornada publica e ser utilizada pelo eleitor. A partir deste momento, o SVE esta

preparado para dar inicio a votacao.

A partir deste passo, € iniciado o processo da votacdo propriamente dita. O eleitor
comeca por aceder a plataforma de voto eletrénico (e-VaaS) do AS e usa as suas

credenciais de registo para se autenticar como eleitor.

O AS, apos ter procedido a validacdo da autenticacdo do eleitor, fornece-lhe uma
aplicacao “client-side (applet)’, e as chaves publicas do AS (ASpubK), BS (BSpubK) e
EC (ECpubK), sendo este processo completamente automatico. O eleitor tem apenas de

dar inicio ao mesmo.

Seguidamente, a aplicagao “client-side” gera um par de chaves assimétrico que permitira

identificar o eleitor (VprvK, VpubK).

A aplicacao “cliente-side” envia a chave publica do eleitor (VpubK) para o AS, néo

podendo, apds esta fase, submeter uma outra chave publica distinta.

O AS armazena a chave publica do eleitor (VpubK) na sua base de dados e gera uma
‘hash” resultante da combinacdo do ‘username” do eleitor e um numero grande

aleatdrio. De seguida, adiciona o “Electoral Circumscription Identifier” (ECI) do eleitor
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(este servira para identificar, por exemplo, o local onde o seu voto sera contabilizado ou
0 seu peso) e assina os dados resultantes com a sua chave privada (ASprvK), criando a
credencial (Cred). Esta é entdo cifrada com a chave publica do eleitor (VpubK) dando
origem ao EncCred, de forma a somente ele conseguir aceder a informagdo que a

mesma contém como apresentado na Tabela 2.

hash= SHA-256(username+rand(Longint) A
hashWithECI = SHA-256(hash,ECI) B
SignedHashWithECi = Sign(hash, ASprvK) C
Cred = (hashWithECI, ECI, SignedHashWithECI) D
SymmCiph = SymmetricCipher(Cred) E
AssymmCiphKey = AssymmetricCipher(SymmCiphKey, VpubK) F
EncCred = (SymmCiph, AssymmCiphKey, ivSpec) G

Tabela 9: Criagdo da EncCred

e Todas estas strings sao guardadas com formatagéo XML.

e Todos os dados sao codificados pelo base64 que € um sistema numérico que usa
unicamente os caracteres ASCIl imprimiveis, ou seja, € uma forma de evitar

caracteres nao legiveis ao passar dados.

e Para encriptar simetricamente foi usado o algoritmo AES, neste algoritmo é
necessario criar um vetor de inicializagao (ivSpec) e este vetor tem que ser o mesmo

tanto na cifragem como na decifragem.

9) O AS devolve a credencial cifrada (EncCred) ao eleitor.

10) A aplicacédo “client-side” apresenta ao eleitor o boletim para este preencher e assim
cumprir o seu direito de voto. Apds esse passo, a aplicagao “client-side” decifra a
credencial (EncCred) com a chave privada do eleitor (VprvK), cifra o boletim e o ECI com

a chave publica da EC (ECpubK) criando o “ciphered ballot” (CiB), a este junta a
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credencial e cifra o resultante com a chave publica do BS (BSpubK), dando origem ao

“double ciphered ballot” (dCiB) como mostrado na Tabela 3 abaixo apresentada.

SymmetricKey=AssymmetricDecipher(AssymmCiphKey, VprvK). H

Cred = SymmetricDecipher(SymmCiph, SymmetricKey, ivSpec) I

SymmCiph2 = SymmetricCipher(Ballot+ECI) J

AssymmetricKeyCiph2= AssymmetricCipher(SymmCiph2Key, ECpubK) | K

CiB = (SymmCiph2, AssymmetricKeyCiph2, ivSpec2) L

SymmCiph3= (SymmetricCipher(Cred+CiB) M

AssymmetricKeyCiph3 = (AssymmetricCipher(SymmCiph3Key, BSpubK) | N

dCiB = (SymmCiph3, AssymmetricKeyCiph3, ivSpec3) (0]

Tabela 10: Criagéo do dCiB.

11) A aplicacéo “client side” a correr na maquina do eleitor envia o dCiB ao BS (Neste

momento envia o dCiB ao AS e o AS envia ao BS¥).

12) O BS decifra o dCiB com a sua chave privada (BSprvK), valida se a credencial esta
assinada com a chave publica do AS (ASprvK) e se ainda nao foi usada. De seguida,
assina o CiB com a chave privada do BS (BSprvK), criando o “signed ciphered ballot”

(SiCiB) e marca a credencial como ja tendo sido usada como apresentado na Tabela 4.

SymmetricKey3=AssymmetricDecipher(AssymmetricKeyCiph3, BSprvK) P

(CiB + Cred)= SymmetricDecipher(SymmCiph3, SymmetricKey3, ivSpec3) Q

Result = Validate(Cred, ASpubK) R

SiCiB = (CiB+Sign(CiB, BSprvK)) S
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Tabela 11: Criagdo do SiCiB.

o Caso o resultado da validagao retorne true, entao é possivel assinar o CiB, caso nao
retorne true, significa que nao foi assinada com a chave privada do AS ou foram
adulterados os dados, ou seja, fica invalidado o voto e ndo sera possivel avangar ao

seguinte passo.

13) O BS envia o SiCiB para o VC, ou, preferencialmente, para multiplos VC.

14) O VC valida se o SiCiB foi devidamente assinado com a chave privada do BS(BSprvK) e

armazena-o aleatoriamente como mostrado na Tabela 5.

Result2 = Validate(SiCiB, BSprvK) T

Tabela 12: Validagao do SiCiB.

e Caso o resultado da validagao retorne true, entao é possivel guardar o SiCiB guardar
aleatoriamente em ficheiro o SiCiB para a sua posterior decifragem e contage, caso
nao retorne true, significa que nao foi assinada com a chave privada do BS ou foram
adulterados os dados, ou seja, fica invalidado o voto e ndo sera possivel avangar ao

seguinte passo.

15) Cada VC deve confirmar perante o BS a correta rececao do SiCiB.

16) O BS confirma a correta receg¢do do CiB com uma credencial valida, uma vez que a

mesma vem assinada com a chave privada do AS (ASprvK), ao eleitor.

17) O eleitor confirma ao AS que finalizou com sucesso o0 seu processo de votagao.

18) O AS confirma ao eleitor que este finalizou corretamente todo o processo de votagao, e

como tal, que nao sera capaz de votar novamente.
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O diagrama BPMN?® abaixo, pretende demonstrar o fluxo do processo da aplicagédo de inicio

a fim.
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Figura 12: Diagrama BPMN do todo o processo da aplicagéo.

5 http://www.bpmn.org/
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6.6 Contagem dos Votos

A contagem dos boletins de voto é uma das tarefas mais criticas, sendo que deve garantir-
se que o resultado desta contagem é verdadeiramente representativo da escolha dos
eleitores. De forma a aumentar a fiabilidade e verificabilidade do sistema, sugerimos o uso

da replicacao distribuida dos boletins, tal como ja fora mencionado na secgéo anterior [8].

Apds o término das elei¢cdes, a chave privada da EC que havia sido dividida, é reunida e
tornada publica. No entanto, a chave privada do BS (BSprvK) deve ser destruida primeiro,
para se garantir a impossibilidade de alterar os votos ja depositados. Nesta fase, uma vez
que tudo é tornado publico em cada VC, podem ser utilizadas aplicacbes diferentes para
contagem dos votos, garantindo assim uma elevada transparéncia e fiabilidade do processo

de contagem [8].

Adicionalmente, os votos de todos os VC podem ser unidos, de forma a eliminar duplicados
e ultrapassar possiveis perdas esporadicas de votos em algum VC. Como resultado,

obtemos um conjunto final de votos para contagem muito fiavel.

As aplicagcdes de contagem acima mencionadas ndo precisam de ser fornecidas pelo
sistema de votacio eletrénica, pois existira informacao publica suficiente para qualquer
pessoa, caso o deseje, confirmar os resultados das eleigdes, acedendo para isso a todos os
votos armazenados através dos multiplos VC. No entanto, e embora os mesmos resultados
devam ser obtidos, obviamente, os resultados oficiais da contagem dos votos deve ser

levada a cabo pela EC e representantes de todas as partes envolvidas [8].

Este processo de contagem é totalmente seguro, pois todos os votos podem ser decifrados
e validados, mas n&o podem ser alterados, uma vez que a chave privada do BS (BSprvK) foi

previamente destruida.

Este processo de contagem é totalmente seguro, pois todos os votos podem ser decifrados
e validados, mas ndo podem ser alterados, uma vez que a chave privada do BS (BSprvK) foi

previamente destruida como mostrado na Tabela 6.

Result3 = Validate(SiCiB, BSprvK) U
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SymmetricKey2=AssymmetricDecipher(AssymmCiphKey2, ECprvK). \Y,

(Ballot, ECI) = SymmetricDecipher(SymmCiph2, SymmetricKey2, ivSpec2) w

Tabela 13: Obtengéo do boletim de voto (ballot) e do ECI.

A obtencao do boletim de voto é feita através da decifragem do SiCiB tal e como é

explicado nas tabelas, este SiCiB foi guardado em ficheiro no passo 14.

e A obtencdo dos votos é feita pela comisséo eleitoral, ou seja, a comissdo eleitoral

pede a contagem de votos ao/aos Vote Collector(s) e recebe o resultado.

e E comparado o nimero de candidatos com o numero de votos como forma de
verificagdo. Se o numero votos coincidir com o numero total de eleitores, é finalizado
0 processo eleitoral, sendo os respetivos resultados tornados publicos, Se os
numeros nao coincidirem a eleicdo é considerada fraudulenta e, consequentemente,
invalida.

6.7 Arquitetura da Solucao e Tecnologias usadas

Nesta seccdo sera apresentada e descrita a arquitetura da solugdo desenvolvida, assim
como as tecnologias que a suportam. Na Figura 12 , encontra-se ilustrado um diagrama
representativo do modelo da arquitetura desenhada para suportar a solugao e-VaaS, que

sera descrito com mais detalhe de seguida.
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Figura 13: Arquitetura da Solugéo

O modelo da arquitetura, ilustrado na Figura 12 acima apresentada, pode ser dividido em

trés grandes camadas: o frontend, responsavel pela interagéo do utilizador com o sistema

de voto eletrénico, o backend, responsavel pelo processamento de todos os dados

relacionados com a votagado e os seus intervenientes, e a camada de dados, responsavel

pelo armazenamento desses mesmos dados. De seguida, sera descrita cada uma dessas

camadas, apresentando cada um dos componentes que as compdem assim como as

linguagens e/ou frameworks utilizados para os desenvolver.

6.7.1 Frontend do sistema e-VasS
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Tal como ja fora acima referido, o frontend é responsavel pela interagdo do utilizador com o
sistema. Neste caso especifico, sendo o e-Vote um servigo distribuido via web, a interacéo
dos utilizadores com o mesmo ¢ feita através de navegadores web. O sistema desenvolvido
€ suportado pelos navegadores web mais populares, nomeadamente, o Internet Explorer®,

Google Chrome’, Safari &, Mozilla Firefox® e Opera'®.

Para o desenvolvimento da camada de frontend, recorreu-se as linguagens HTML"
(HyperText Markup Language), CSS '? (Cascading Style Sheets) e a framework de

Javascript'3, JQuery.

6.7.2 Backend do sistema e-VasS

O backend do sistema, tal como ja fora referido anteriormente, € a camada responsavel pelo
processamento de todos os dados relacionados com a votacdo e os seus intervenientes.
Para a sua implementagéo recorreu-se a framework de PHP Code Igniter', que usa o

padréo de software MVC (Model View Controller).

6.7.2.1 Servicos que suportam o e-VaaS

Para suportar um processo eleitoral, o sistema e-VaaS tira partido de um conjunto de
servicos web para levar a cabo as suas fungdes, nomeadamente o AS (Authentication
System), o BS (Ballot System) e o VC (Vote Colector).

O AS tem como fungéo gerir o processo de autenticagao do sistema. Além de responsavel
pela correta identificagéo do eleitor € também responsavel pelo fornecimento de uma applet
“client-side” a cada um dos eleitores, que por sua vez ira gerar um par de chaves

assimétrico (VprvK, VpubK) que permitira identificar o eleitor.

6 Internet Explorer: (http://windows.microsoft.com/es-xl/internet-explorer)
7 Google Chrome: (http://www.google.com/intl/es/chrome/)

8 Safari: (https://www.apple.com/es/safari/)

9 Mozilla Firefox: (https://www.mozilla.org/es-ES/firefox/new/)

10 Opera: (http://www.opera.com/es)

" HTML: (https://developer.mozilla.org/es/docs/\Web/HTML)

12 CSS: (http://www.w3c.es/Divulgacion/GuiasBreves/HojasEstilo)

13 Javascript: (https://developer.mozilla.org/es/docs/Web/JavaScript)

14 Code Igniter: (https:/ellislab.com/codeigniter)
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O BS é responsavel por receber os votos cifrados, validar as respetivas credenciais, verificar
que nao foram usadas previamente e distribuir os votos validados pelos varios “Vote
Collectors” (VC);.

O VC aceita os votos provenientes apenas do BS, validando a sua origem através de
técnicas criptograficas (assinatura), guardando-os aleatoriamente e permitindo a sua

contagem apés finalizada a eleigao.

A applet sera responsavel pela geracdo das chaves do lado do cliente e permitindo o

mostrando o boletim de voto, trazendo deste modo mais seguranga ao sistema.

Todos estes servigos foram desenvolvidos como servigos externos recorrendo a linguagem

Java's.

6.7.3 Camada de Dados do Sistema e-VaaS

Para o armazenamento de todos os dados do sistema e-VaaS, recorreu-se a um conjunto

de bases de dados.

Existem duas bases de dados distintas, que podem estar geograficamente distribuidas: uma
que é responsavel por dar suporte ao sistema de autenticacdo (AS), armazenando toda a
informacado do backend, e a responsavel por dar suporte ao sistema de cédula (BS),
armazenando as suas chaves e a chave publica do AS. Foi também criada uma base de
dados adicional, designada coletor de voto (VC), que permite armazenar dados sobre este
servigo adicional, cuja finalidade é ser invocado como um servico web para fazer a

contagem de votos e devolver os respetivos resultados.

Para a gestao destas bases de dados recorreu-se ao sistema de gestdo de base de dados
MySQL'6, devido ao facto de este ser uma opgao gratuito, facil de usar e bastante robusta,

tendo ja dando provas da sua qualidade no mercado [8].
6.7.3.1 Descricao de alto nivel do modelo de dados

Nesta seccdo sera apresentada uma descricdo de alto nivel de cada uma das bases de

dados mencionadas anteriormente.

15 Java: (https://www.java.net/)
6 MySQL: (http://www.mysgl.com/)
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6.7.3.1.1 Modelo de dados do Authentication System.

id:Int

id:Int id:Int

Name:Varchar(8000)

Name:Varchar(8000) Name:Varchar(8000)
idVote:Int

;
id:Int

Name:Varchar(8000)
bi:Varchar(20)
email:Varchar(100)
username:Varchar(100)
password:Varchar(100)

;I—

Name:Varchar(8000)
idVotingType:int
publicKey:Varchar(8000)
privateKey:Varchar(8000)
initialDate:Data
endDate:Data(8000)
numOfVoters:Int

ECl:Varchar(100)
publicKey:Varchar(8000)
publicKey:Varchar(8000)
idVote:Int

idUser:Int

idRole:Int

idRole:Int
1 numOfFields:Int
*
id:Int

EI_

Name:Varchar(8000)
ASPublicKey:Varchar(8000)
ASPrivateKey:Varchar(8000)
BSPublicKey:Varchar(8000)
idVote:Int

Figura 14: Base de dados do AS.

id:Int

ValidateSiGiB:Tinylnt
idVote: Int

Figura 15: Base de dados do BS
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Name:Varchar(8000)
BSPublicKey:Varchar{8000)
BSPrivateKey:Varchar(8000)
ASPublicKey:Varchar{8000)
idVote: Int

Figura 16: Base de dados protétipo do VS.

Seguidamente, sera descrita cada uma das tabelas que compdem o modelo de dados acima
apresentado.

Tabela Role

Esta tabela tem o objetivo de definir os papéis de cada utilizador que esteja autenticado na

aplicagao informatica.

Campo Tipo E Auto Chave Chave

nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
Name Varchar(100) | Nao Nao Nao Nao

Tabela 14: Role do AS.b

Tabela VotingType

Esta tabela tem o objetivo de definir os tipos de votagédo existentes na plataforma de voto

eletroénico.

Campo Tipo E Auto Chave Chave

nulo? | Increment? primaria? Estrangeira?
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Id Inteiro Nao Sim Sim Nao

Name Varchar(100) | Nao Nao Nao Nao
Tabela 15: VotingType do AS.

Tabela Vote

Esta tabela tem o objetivo de guardar todos os dados necessarios sobre uma votacéo

eletronica.
Campo Tipo E Auto Chave Chave
nulo? | Increment? | primaria? | Estrangeira?

Id Inteiro Nao Sim Sim Nao
Name Varchar(100) | Nao Nao Nao Nao
idVotingType Inteiro Nao Nao Nao Nao
publickKey Varchar(8000) | Sim Nao Nao Nao
privateKey Varchar(8000) | Sim Nao Nao Nao
initialDate Data Néo Nao Nao Nao
endDate Data Nao Nao Nao Nao
numFields Inteiro Néo Nao Nao Nao
NumberOfVoters | Inteiro Nao Nao Nao Nao

Tabela SystemKeys

Tabela 16: Vote do AS

Esta tabela tem o objetivo de guardar as chaves publica e privada do AS e a chave publica

do BS.
Campo Tipo E Auto Chave Chave

nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
ASPublicKey | Varchar(8000) | Nao Nao Nao Nao
ASPrivateKey | Varchar(8000) | Nao Nao Nao Nao
BSPublickey | Varchar(8000) | Sim Nao Nao Nao
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idVote Inteiro Nao Nao Nao Sim

Tabela 17: SystemKeys do AS.

Tabela User

Esta tabela tem o objetivo de guardar toda a informacdo referente ao um utilizador da

aplicagao informatica.

Campo Tipo E Auto Chave Chave
nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
name Varchar(8000) | Nao Nao Nao Nao
Bi Varchar(20) Nao N&o Nao N&o
email Varchar(100) | Nao Nao Néo Nao
username Varchar(100) | Nao Nao Nao Sim
password Varchar(100) | Nao Nao Nao Nao
idRole Inteiro N&o Nao N&o Sim

Tabela 18: User do AS

Tabela Choosen

Esta tabela tem o objetivo de guardar a informagéo basica sobre as pessoas que vao ser
escolhidas para serem votadas.

Campo Tipo E Auto Chave Chave
nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
name Varchar(1000) | Nao Nao N&o Nao
idVote Inteiro Néo Nao Néo Sim

Tabela 19: Choosen do AS.
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Tabela UserKeys

Esta tabela tem o objetivo de guardar informacao sobre os utilizadores que vao participar em

uma votacédo especifica.

Campo Tipo E Auto Chave Chave
nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
publicKey Varchar(8000) | Sim Nao Nao Nao
ECI Varchar(100) | Sim N&o Nao Nao
idVote Inteiro Néo Nao Néo Sim
idUser Inteiro Nao Nao Nao Sim
idRole Inteiro Sim Nao Nao Sim
publicKey Varchar(8000) | Sim Nao Nao Nao

Tabela 20: UserKeys do AS

Tabela SystemKeys do modelo de dados do BS

Esta tabela tem o objetivo de guardar as chaves publica e privada do BS e a chave publica

do AS.
Campo Tipo E Auto Chave Chave
nulo? | Increment? primaria? Estrangeira?

Id Inteiro Nao Sim Sim Nao
BSPublickey | Varchar(8000) | Nao Nao Nao Nao
BSPrivateKey | Varchar(8000) | Nao Nao Nao Nao
ASPublicKey | Varchar(8000) | Sim Nao Nao Nao

idVote Inteiro Nao Nao Néo Nao

Tabela 21: SystemKeys do BS
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Tabela SystemKeys do modelo de dados do VC

Esta tabela tem o objetivo de validar se o SiCiB é valido, caso seja invalido a votacdo é
fraudulenta e pde em questdo todo o processo eleitoral, caso seja valido ndo havera

nenhum problema com a elei¢éo.

Campo Tipo E Auto Chave Chave

nulo? | Increment? primaria? Estrangeira?
Id Inteiro Nao Sim Sim Nao
ValidateSiCiB | tinyInt Sim Nao Nao Nao
idVote Inteiro Nao Nao N&o Nao

Tabela 22: SystemKeys do VC

7. Protétipo

7.1 Resultados

Uma das primeiras agoes que é possivel de executar ao tentar aceder a plataforma de voto
eletronico é efetuar o registo ou efetuar a autenticagdo no sistema, tal como se encontra
ilustrado na Figura 17.

68



E-VOTE

Software as a Service

Log In

D aag

‘ou have given an answer shorter than 4 characiers

a

Not a member yet? Join us

Figura 17: Pagina de autenticagdo da plataforma de voto eletrénico

Inicialmente, o administrador podera autenticar-se no sistema e ver/criar/editar/apagar a
eleicdo que pretender. Para o administrador sera possivel criar varios tipos de eleicdo e

como tal aplicar varios tipos de seguranga a cada elei¢ao, tal como ilustrado na Figura 18.
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Welcome rcosta!

/ﬁ\ Management

testlinkBack
voteLOL
test123

testingvote

testeddda

seguranca alto nive!

seguranca it nive!

seguranca aito nive!

seguranca aito nive!

Figura 18: CRUD de uma eleigao.

2014-10-21

2014-10-22

2014-10-22

2014-11-05

2014-11-11

2014-11-11

2014-11-11

2014-11-11

2014-11-11

2014-11-11

2014-11-11

2014-11-11

2014-11-12

2014-10-22

2014-11-12

2014-11-12

2014-11-12

Uma vez criada uma eleicdo com um tipo de seguranga de nivel alto, sera possivel assignar

os elementos que irdo fazer parte da comissao eleitoral. Estes elementos tém de estar

previamente registados na plataforma de voto eletronica para poderem ser escolhidos para

integrar na comissao eleitoral, tal como ilustrado na Figura 19.
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E-VOTE

Software as a Service

/ﬁ\ Welcome rcosta!

View Voting

Name VoteHighSecurity

Voting Type seguranca altonivel

Initial Date

End Date

Name OF Voters Abraham Mesa - Ricardo Costa

Users: Electoral Comission:
Matilde Chéfer Abraham Mesa
Felisberto Maia
Nuno Lopes
Anabela Esteves

Back to the voting list

Figura 19: Processo de selec&o dos elementos da comissao eleitoral.

De seguida, sera explicado passo a passo o processo de eleicdo na plataforma de voto
eletrénico. Uma vez autenticado um elemento da comissao eleitoral podera dar inicio as
elei¢cdes e escolher os utilizadores do sistema que fazem parte da eleicdo como mostrado

na Figura 20.
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/ﬂ\ Welcome abraham!

Name

Voting Type

Initial Date

End Date

Name Of Voters

Users:
Felisberto Maia

Back to the voting list

A pagina em 192.168.1.200 indica:

Do you want to save the users of the vote!? (4ttention! - You

can't revert this action!)

VoteHighsecurity

seguranca alto nivel

Abraham Mesa - Ricardo Costa

Voters:
Matilde Chafer
Nuno Lopes
Anabela Esteves

Figura 20: Processo de selegéo dos elementos da elei¢éo eleitoral.

Uma vez iniciada a eleicdo, um utilizador podera autenticar-se na plataforma

de voto

eletrénico e selecionar a votagao para o qual foi selecionado para participar como ilustrado

na Figura 21.
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E-VOTE

Software as a Service

/ﬁ\ Welcome mati!

VoteTaTestHS 2014-11-25 2014-11-25 |
VoteToTestLs 2014-11-25 2014-11-25 |
VoteHighSecurity 2014-11-25 2014-11-25 Vel

Figura 21: Eleitor inicia o seu processo de elei¢ao.

Apods o eleitor ter selecionado a votacdo em que pretende participar, ser-lhe-a presentada
uma applet com o boletim de voto no qual podera fazer a sua escolha. A partir desse
momento, o eleitor tera que esperar até o final das eleicbes para saber os resultados e nao

podera votar novamente.
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E-VOTE

Software as a Service

Baliot ) Blank Vote
2 Abraham Mesa
@ Ricardo Costa

Warning

E Your choose is Ricardo Costa, are you sure?

Yes

Back to the voting list

Figura 22: A plataforma de voto eletronico mostra a applet com o boletim eletrénico.

Finalmente, tanto para os eleitores como para a comissao eleitoral sera possivel consultar o
resultado da eleigdo. A comissdo eleitoral terd uma opgéo para consultar os logs ' das
eleicbes de maneira a poder ter alguma informacédo sobre todo o processo eleitoral sem

quebrar os pontos de seguranca referidos anteriormente. Como mostrado na Figura 23.

7 Log — Registo
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Results of the vote

»

0.8

0.6

Votes (units)

0.4

0.2

Hightharts.com

Mame VoteHighSecurity

Voting Type seguranca alto nivel

Initial Date 2014-11-25

End Date 2014-11-25

MName Of Voters Abraham Mesa - Ricardo Costa

Show Logs

Wote success!

Wote success!

Wote success!

Figura 23: Resultado e log da eleicao.



8. Conclusao

Este estudo teve como objetivo desenvolver uma plataforma eletronica, segura e capaz de
gerir todo o processo de eleigdo. Esta plataforma abrange trés tipos de papéis de utilizador,
nomeadamente: o administrador (responsavel pela gestdo da eleicdo), a comissao eleitoral
(responsavel por gerir o processo de eleicdo) e o eleitor (participante ativo no processo de

eleicao).

Foi criada uma interface grafica que tem em consideragdo as melhores praticas e regras de

usabilidade, tornando todo o processo eleitoral mais simples, eficaz e eficiente.

Conforme referido o dmbito deste trabalho teve como principal foco a seguranga do voto
eletrénico, devido ao facto de esta ser uma das questbes chave em este tipo de sistema.
Para tal, foram consideradas todas as propriedades de seguranca de forma a garantir que a
solugédo desenvolvida respondesse aos objetivos inicialmente estabelecidos. Pode concluir-
se que todos os objetivos foram alcangados com sucesso e que a solugao da resposta aos
seguintes critérios de seguranca: (1) confidencialidade: nenhum tipo de dados pode ser
acedido sem autorizacdo adequada; (2) autenticagdo: Gracas a criptografia assimétrica é
possivel cumprir a propriedade de autenticacdo e comprovar a origem de uma determinada
mensagem dado que ao utilizar criptografia assimétrica é possivel cifrar mensagens com a
chave privada e decifrar com a chave publica, desta maneira é possivel saber a origem da
mensagem também chamada assinatura; (3) integridade: para cumprir com a propriedade
de integridade, que garante que a informagdo nao seja alterada por terceiros, foram
utilizadas fungdes de hash, criptografia simétrica e assimétrica em conjunto e assinaturas;
(4) nao-repudio: para garantir o cumprimento da propriedade n&o- repudio recorreu-se a
aplicagao da técnica de criptografia assimétrica, utilizando chaves privadas e publicas para
assegurar a autenticidade de todos os envolvidos no processo de votacido eletrénica
(individuos e componentes). Posto isto, pode concluir-se que o sistema atingiu os objetivos
de seguranga estabelecidos no inicio do desenvolvimento da plataforma de voto eletrénico
E-VaaS.

Um dos pontos fortes deste sistema diz respeito a possibilidade de criar eleigbes consoante
o tipo de seguranga pretendido, sendo possivel selecionar eleicdes sem nenhum tipo de
criptografia envolvida e com um simples sistema de base de dados para guardar os votos,
ou um sistema seguro com funcbes criptograficas simétricas, assimétricas e hash
envolvidas. Além disso, este sistema & um sistema distribuido sob a forma de servigo, e tira

partido das vantagens do modelo de distribuicdo SaaS.
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Todos os componentes da aplicacdo podem ser alocados em diferentes localizagcbes
geograficas garantindo assim que a informacdo ndo fica alojada em um sé ponto e

aumentando desta maneira a seguranga da solugao.

Como trabalho futuro, sugere-se a execu¢do de um conjunto de testes sobre a plataforma
apresentada e a respetiva analise dos resultados, com o objetivo de determinar os pontos
de falha e apresentar solugdes para os mesmos. Sugere-se também a validagdo da
plataforma através de um caso de estudo real que permita testar a plataforma em um

ambiente real.
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