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RESUMO ALARGADO

Atualmente, os sistemas de informacdo hospitalares tém de possibilitar uma
utilizacdo diferenciada pelos diferentes intervenientes, num cenario de constante adaptacéo
e evolugdo. Para tal, € essencial a interoperabilidade entre os sistemas de informacdo do
hospital e os diversos fornecedores de servicos, assim como dispositivos hospitalares.
Apesar da necessidade de suportar uma heterogeneidade entre sistemas ser fundamental, o
acesso/troca de informacéo deve ser feito de uma forma protocolada, segura e transparente.

A infraestrutura de informagdo médica moderna consiste em muitos sistemas
heterogéneos, com diversos mecanismos para controlar os dados subjacentes. Informacdes
relativas a um Unico paciente podem estar dispersas por varios sistemas (ex: transferéncia
de pacientes, readmissdo, multiplos tratamentos, etc.). Torna-se evidente a necessidade
aceder a dados do paciente de forma consolidada a partir de diferentes locais. Desta forma,
€ fundamental utilizar uma arquitetura que promova a interoperabilidade entre sistemas.

Para conseguir esta interoperabilidade, podem-se implementar camadas de
“middleware” que facam a adaptacdo das trocas de informacéo entre os sistemas. Todavia,
nao resolvemos o problema subjacente, ou seja, a necessidade de utilizacdo de um
standard para garantir uma interaccao fiavel entre cliente/fornecedor. Para tal, é proposto
uma solucéo que passa por um ESB dedicado para a area da saude, denominada por HSB
(Healthcare Service Bus).

Entre as normas mais usuais nesta area devem-se salientar o HL7 e DICOM, esta
tltima mais especificamente para dispositivos de imagem hospitalar, sendo a primeira
utilizada para gestéo e trocas de informacéo médica entre sistemas.

O caso de estudo que serviu de base a esta dissertacdo é o de um hospital de média
dimenséo cujo sistema de informacdo comecou por ser uma solu¢cdo monolitica, de um s6
fornecedor. Com o0 passar dos anos, o fornecedor Unico desagregou-se em VArios,
independentes e concorrentes, dando lugar a um cenario extremamente preocupante em
termos de manutencdo e evolucdo futura do sistema de informacdo existente. Como
resultado do trabalho efetuado, foi proposta uma arquitetura que permite a evolugcdo do

sistema atual de forma progressiva para um HSB puro.

Keywords: ESB, HL7, Sistemas de Informacéo, HSB
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ABSTRACT

Currently, healthcare information systems must customizable to meet each actor’'s
needs, in a scenario of continuous adaptation and evolution. To achieve this it is essential
interoperability between the multiple hospital information systems and between these and the
external service providers’. Despite the need to support heterogeneous systems,
access/exchange of information should be in a standard, secure and transparent way.

The infrastructure of modern health information consists of many heterogeneous
systems, with different mechanisms to control the underlying data. Information on a single
patient may be scattered across multiple systems (e.g. patient transfer, readmission, multiple
treatments, etc.). It becomes evident the need to access patient data in a consolidated
manner from different locations. Thus, it is essential to use an architecture that promotes
interoperability between systems.

To achieve this interoperability, layers of "middleware" can be implemented that adapt
information exchange between systems. However, this does not solve the underlying
problem, namely the need to standardize information to ensure reliable interaction between
customer / supplier. To this end, we propose a solution based on an ESB specially tailored
for the healthcare business, the so-called HSB (Healthcare Service Bus).

Among the information exchange standards in this area, HL7 and DICOM are the
most common, the latter specifically for hospital imaging devices, the first being used for
information exchange between medical information systems.

The case study in this dissertation addresses the problems of a medium-sized
hospital information system, which began as a monolithic solution from one supplier. Over
the years, the sole supplier split into multiple competing suppliers, giving rise to a very
worrying scenario in terms of maintenance and further development of the existing
information system. As a result of this work, we propose an architecture that enables the

gradual evolution of the current system to a pure HSB.

Keywords: ESB, HL7, Information Systems, HSB

Vi



viii



INDICE

AGRADECIMENTOS ...ttt ettt e e et e e et e e e e e e e e enees i
RESUMO ALARGADO.......cetiiiiiiitee ittt ettt e et et e e e et e e e nnee e e e eaees Vv
ABSTRACT ..ttt ettt e e vii
INDICE DE TABELAS ..ottt ettt ettt ettt ne et ete s neanis Xi
INDICE DE FIGURAS ..ottt ettt ettt ettt ettt neeaeete et e e enea, Xiii
ACRONIMOS ...ttt ettt ettt ettt e te et et e s e st ete et e et e e te s eseeteetestessenn s XV
CAPITULO L oottt ettt ettt ettt et aeae et e te et e et et neeteete et eneane s 1
a1 o T 13 o= T 1P 1
0 R o =2 1Y/ 0 1= SR 2
D22 O] o1 i ] o1 U o= To N I Y/ (0] 1)Y= Lo T LSS 2
1.3 SUPOIE INSHTUCIONE .....eeeiiiiiiiiiieiieie ettt e e e e e en e e e e eneees 3
1.4 Estrutura desta DISSEMACAD. .........ccvuuuuuiii e e e e et e e e e e e eearana 3
CAPITULO 2 ..ottt ettt a et ettt bttt e s e st ene ettt neane s 5
Health LEVEI 7 @ O ESB .....ooiiiiiiiiii et 5
2.1  IntroducB0 a0 Health LEVEI 7 .......oeeeeii e e 5
2.1.1 Tga] oY) = U o = We [0 I = | A 9
N A AN (o [V 1= (1 = o (o N | 11
2.1.3 Tipo de mensagens € segmentosS HL7 ..........oiiiiiiiiiiiiiiic e 12
2.10.4  USO A8 HLT ..ttt 14
2.2 IntroduGao ao ENterprise SErviCe BUS.............uuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineeneeeeeeennennnnnnes 18
Porqué recorrer ao Uso de UM ESB7? ......coooiiiiiiiiii e 20

E expectavel que um ESB tenha as seguintes caracteristicas: .............cccevveveeeeenns., 21

Os principais benefiCios d0 ESB S80: ........ccvvvviiiiiiiiiiiieieeeeeeeeeeeeeeeeee e 22
Transparéncia de l0CAlIZAGAD: ..........uuuuuuuurriuiiiiuiiiiiieieeieeeeeeeeeeeeaeeeeeeeeeeereeeeereeeeneenrnnne 22
Compatibilidade com VErstes anteriOreS: ........uuiiieeeeiiieeiiiee e e e 23

F N )Yz Lot Lo o [T VT o 23
Encaminhamento diNAMICO: ........cooiiiiiiiiiiii e 24
ENriquecimento de MENSAGENS: ........uuii et e e e e e e e eeeaannnnns 24
OrqueStraCao A SEIVICOS: ......ceeviiriiii i e e e e e et e e e e e e e e e e e e e et e e e e e e aara s 24



221 RS = (o] = g T ) 25

222 BizTalk ESB (Microsoft BizTalk) ..o 29
2.2.3  IBM WEDSPNEIrE ESB........uuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiieeieieieieeeeeseseeeeeeeesseseeseeeessssnssnennnnnne 32
(07N =] 1 1 U110 1< J RO 35

HEAItNCAre SEIVICE BUS ......uueiii ettt e e e e e e e e eee s 35
I T R = To U1 = g (o7 L 36
K 700 00 R O ¢ o (o o | = = 37
0 I 0 1§ - T 37
3.1.1.2 Algoritmos de Criptografia € ProtoCOIOS ...........ccovevuiiiiiiiiie e 38
3.1.2  Chaves CriptografiCas ........ccuuuuuiiiiie e e s 41
3.2 SegUIANCA HSB. ... e aaa 42
3.2.1  SeguranGa Weh SErVICES. .....uuuiii i 42
3.2.2  Seguranca fisica do broker HSB. ............uuiiiiiiiiiiiee e 44
3.2.3  Recursos Necessarios de UM HSB ... 46
3.3 Cenario de aplicabilidade de Um HSB............ccooiiiiiiiii e 47
(07N =] 1 1 U1 1 SRR 49

Recolha de dados na unidade hospitalar................oiiiiiiiii e 49
4.1  Sistema de informag&o da unidade hospital.............cooooeeiiiei 50
4.2  Descrigdo do problema a analisar para a unidade hospital ............cccccoooeeiiiieiiieennnn. 51
4.3 Dados para a recolha de informacdo na unidade hospitalar ...........cccc.oooeivveeiiiieennnn. 53
4.4  Método utilizado para recolha de dados. .........ccooeeeeiiiiiieeee s 54
4.5 Contexto atual da unidade hospitalar.............ccooooiiiiiiiii e 54
4.6 Levantamento de dados relacionados com a unidade hospitalar..............cccccvvvvennnnn.. 55
4.7  Solucdo encontrada para a unidade hospitalar............cccoooveeeiiiiiiiiiiie e, 58
CAPITULO 5 ...ttt ettt ettt e et ettt e e te e e et et esteeteenaeae e 61

Conclusdes e trabalNo fULUIO.........oooii i 61
BIBLIOGRAFIA ...ttt e ettt et e e e e e et bbbt et e e e e e s e e e nnbaeeeeeeeeeesannnees 63



INDICE DE TABELAS

Tabela 1 - Paises que contém escritorios HL7. [Imran Khan, 2007] ........ccccoovveieiiieiiiicenennn. 9
Tabela 2 - Evolucao historica HL7, [Imran Khan, 2007]..........cceeiiiiiiiiiieecieeeeeeeeeie e, 10

Tabela 3 - Consolidacdo entre dominio da informatica na salde e o respectivo standard
=T (0] T [ 1 10

Xi



xii



INDICE DE FIGURAS

Figura 1 - Reference Information Model (RIM), [RIM 2.34, 2010] .....cooeeeviiviiiiiiiiieeeeeeeeeiiennn, 11
Figura 2 - Comparacao entre 0s modelos OSI € TCP/IP ......c.ooovviiiiiiiiiiiiieiei e, 15
Figura 3 - Utilizacdo HL7 (troca de MENSAQENS)......cceuvuuiiiieeeiieeiiiiiei e e e e e e eeese e e e eeenaananns 16
Figura 4 — Diagrama Sequencia troca menagens HL7 [Lynden Crawford, 2007].................. 17
Figura 5 — Exemplo Utilizacdo Mensagens HL7 [Cordos,Orza, Bogdam, Petrovan, 2010] ...17
Figura 6 — Arquitetura ESB [INtrOPro, 2012] .......cccoiiiiiiiiiii e e e eeaaaaas 20
Figura 7 — Transparéncia Localizacdo (URL) ESB [IntroPro, 2012]..........cccevvvviieiieeeieeeeiinns 23
Figura 8 — Compatibilidade de mensagens ESB [IntroPro, 2012] ...........ccoovvvvviiiiiieeeieeeeninns 23
Figura 9 — Compatibilidade mensagens ESB [IntroPro, 2012] .......ccccooeeeviiviiiiiiiiiieeeeeeeeeiiennn, 23
Figura 10 — Encaminhamento dindmico mensagens ESB [IntroPro, 2012]............cccvvveveeeee. 24
Figura 11 — Enriquecimento de mensagens ESB [INtroPro, 2012] .............cevvvveeviieeeeeeeeeeennne. 24
Figura 12 — Orquestragao de Servigos ESB [INtroPro, 2012]............uvvvvvivviviiiiiiiieiiiiiiiieeeennns 24
Figura 13 — Plataforma SOA Fioriano [Fiorano, 2011] ............uuueuererrmrmmmmeeeieeiieeeeeeeeeeeeeennnnnnns 26
Figura 14 — Modelo de um ESB [Fiorano, 2011]......ccouuuiiiiiieiiiieiiiie e 28
Figura 15 - Modelo de alto nivel ESB [Microsoft BizTalk, 2011]..........cccoeeiiiiiiiiiiieeneennnns 30
Figura 16 — Arquitetura e componentes do toolkit BizTalk. [Microsoft, 2011]. ....................... 31
Figura 17 — Arquitetura e componentes do WebSphere. [IBM, 2011]. .......covviriiieieieieeeieeenne. 34
Figura 18 — Detalhes de um pedido [IBM, 2011].....coouuiiiiiiiieeiieee e 34
Figura 19 — MAdulos de Mediacao [IBM, 2011] ......ccouvviiiiiieeiiiieiiie e 34
Figura 20 — Representacdo de um HSB [Gilson, 2011] ......ocoovvvviviiiiiiiieeeieeeeie e, 36
Figura 21 — Criptografia Simétrica [Fernando, Rodrigo, 2011].......ccccceeeeviiviiiiiiiiiieeeeeeeeeiinnnn, 39
Figura 22 — Criptografia Assimétrica. [Fernando, Rodrigo, 2011] .........ccccovvvvvveiiieeeeeeeeninnnnn, 40
Figura 23 — Criptografia Hibrida [Fernando, Rodrigo, 2011] .........cceeiiiieiiiiiiiiiiiii e, 40
Figura 24 — Funcéao de hashing com cifra assimétrica [Fernando, Rodrigo, 2011]................ 41
Figura 25 — Solucéo adquirida pela unidade hospitalar ...........ccccccceeeiiiieiiiieicic e, 50
Figura 26 — Solucéo atual da unidade hospitalar...........ccc.oooeeiiiiiiiiii e, 51
Figura 27 - Areas da unidade NOSPItAIAr................coeeeueieiiiieiee e, 57
Figura 28 — Modelo SI/TIC da unidade hospitalar...................uuveeiiiiiiiiiiiiiiiiieeeeeeee 57
Figura 29 — Solucéo hibrida proposta para unidade hospitalar . ............ccccviieiiiieeieeennnnnn. 59

xiii



Xiv



ASCII
CEl
EAI
EHR
EIS
EJB
EPR
ERP
ESB
FTP
HIPAA
HIS
HL7
HSB
HTTP
ISO
J2EE
IMS
IMS
LDAP
LIS
MQ
OASIS
osl
REST
RIS
SCA
SCM
SDO
SI

ACRONIMOS

american standard code for information interchange
common event infrastructure

enterprise application integration

electronic health record

executive information system

enterprise javabeans

electronic patient record

enterprise resource planning

enterprise service bus

file transfer protocol

health insurance portability and accountability act united states
hospital information system

health level 7

healthcare service bus

hypertext transfer protocol

international organization for standardization

java 2 enterprise edition

java message service

java message service

lightweight directory access protocol

laboratory information system

message queue

advancing open standards for the information society
open systems interconnection

representational state transfer

radiology information

service component architecture

supply chain management

service data object

sistema de informacao

XV



SLA
SMO
SOA
SOAP
sol

SSL

TIC

VPN
WSDL
XMLERP
XQUERYSL
XSLTEIS

service level agreement

service message object

service-oriented architecture

simple object access protocol

service-oriented infrastructure

secure sockets layer

tecnologias de informac&o e comunicacao

virtual private network

web services description language

extensible markup language enterprise resource planning
xml query service level agreement

extensible stylesheet language transformations executive information

XVi



CAPITULO 1

Introducao

Este documento descreve o trabalho de dissertacdo de mestrado na area de
informatica tendo como especializacdo o ramo de Arquitetura, Sistemas e Redes, tendo
como caso de estudo um hospital de média dimensao da zona do Porto, no &mbito de uma
parceria entre este e o ISEP’. Atualmente, a unidade hospitalar tem como um dos seus
objetivos melhorar a interoperabilidade entre o0s diversos servicos assim como
parceiros/fornecedores, especialmente quando se perspectiva a autonomizagdo ou
subcontratacdo de alguns servicos. Perante esta nova estrutura organizacional, torna-se
necessario evoluir duma topologia cliente/servidor fechada, onde os diversos maédulos do SI?
estdo integrados verticalmente ndo trocam facilmente informacéo entre si, para uma solucdo
gque favoreca a interoperabilidade dos sistemas internos e dos fornecedores.

A realidade do hospital em estudo ndo € muito diferente da de muitos hospitais
nacionais e estrangeiros, pelo que o primeiro passo foi analisar o estado da arte das
arquiteturas de sistemas de informacao hospitalar. Apds andlise da realidade do hospital
(sistemas de informacdo, unidades funcionais, etc.), foi proposto um cenério de troca de
mensagens gerido por um Entreprise Service Bus (ESB) para o ambiente hospitalar. Neste
tipo de ambiente, o0 ESB é usualmente apelidado de Heathcare Service Bus (HSB).

Um ESB é um modelo de arquitetura de software usado para projetar e implementar
a interacdo e comunicacao entre aplicacdes de software que interagem mutuamente numa
arquitetura orientada a servicos (SOA). Como modelo de arquitetura de software para
computacao distribuida, o ESB é uma variante especial do modelo cliente/servidor orientado

para a troca assincrona de mensagens entre quaisquer elementos do sistema. O seu

' ISEP — Instituto Superior Engenharia do Porto
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principal uso é na interligacéo de aplicag6es heterogéneas e complexas, especialmente em
cenarios de continua evolugao/reconfiguracao.

A implementacdo de um ESB é uma tarefa complexa, pois requer conhecimento
profundo das trocas de informacéo do Sl existente, sendo relativamente facil menosprezar o
esforco e o tempo de implementagdo. Existe para a area da salude um “key player” no

mercado com uma solucao solida para ESB, que € a IBM.

1.1 Obijetivos

Foi proposto por uma entidade externa ao ISEP?, um hospital da zona do Porto, no
ambito de uma proposta de dissertacdo de mestrado, que um aluno analisasse o atual
modelo de informagdo que tem implementado e proporcionar uma solucdo para a
interligacdo desse modelo com entidades externas e equipamentos ativo, assim como
scanners, equipamento de laboratorio etc.

Era necessario que para o novo modelo de sistema de informacdo fossem
introduzidas normas da industria hospitalar que garantam a interoperabilidade entre
parceiros, fornecedores, equipamentos e possiveis extensdes da unidade hospitalar em
causa.

O trabalho de campo proposto foi o levantamento do sistema de informac&do que o
hospital detém e avaliar a possibilidade de migrar para uma arquitetura orientada a servicos,
eventualmente um ESB. Mais tarde, com o desenvolver do estudo, foi verificado que ha

solucBes especificas de ESB para area da saude, ou seja os HSB.

1.2 Contribuicdo e Motivacéao

No contexto em que o tema se insere, o facto de ter conseguido desenvolver a
dissertacdo com factos reais e nao tedricos sdo uma mais valia e motivacdo para conseguir

atingir os objetivos de uma forma célere e 0 mais apurada possivel.

® ISEP - Instituto Superior de Engenharia do Porto



O trabalho de campo foi bastante motivador pois o contacto com o ambiente e com

as pessoas facilitam o desenrolar do estudo.

Nesta dissertacdo o estudo abordado é fundamental para o cenario inicial proposto a
estudar pois possibilita a unidade hospital uma visdo das necessidades reais de um ESB.
Este estudo também pode servir de referéncia para outras unidades hospitalares cujo

cenario se possa verificar como semelhante.

1.3 Suporte institucional

Esta dissertagéo foi desenvolvida ao abrigo de uma colaboragéo entre o ISEP e o
hospital, acordo este que possibilita a alunos de mestrado a realizacdo dos trabalhos
conducentes a dissertagdo em instituicdes que necessitem de apoio para areas especificas

de atuacéo.

1.4 Estrutura desta Dissertacao

Esta dissertacdo esta organizada da seguinte forma:

Capitulo 1 apresenta os principais objetivos que fundamentam este trabalho. Também
faz transparecer uma descricdo do contexto, motivacdo, contribuicdo e informacédo

institucional.

Capitulo 2 fornece uma breve discricdo de HL7 e foca em mostrar o estado de arte
para o0 mesmo e sua evolugéo. A evolucdo e o estado de arte corrente de um ESB também
sdo apresentados para melhor compreenséo do leitor sobre o trabalho apresentado nesta

dissertacéo.

Capitulo 3 este capitulo introduz os aspetos base que caracterizam um HSB, aqui sdo
abordadas as questBes de seguranca, fisica e logica. As questdes de seguranca dos web
services também sdo abordadas assim como a criptografia. Para facilitar a compreenséo do

conceito HSB € justificada a aplicabilidade do mesmao.



Capitulo 4 neste capitulo é apresentado o contexto atual da unidade hospitalar e a
andlise dos sistemas de informacéo, apresentando-se uma proposta de solucgéo.

Capitulo 5 este capitulo é a conclusdo desta dissertacdo onde € feita a analise a
recolha de informacéo e proposta a possivel solugdo para o problema descrito, solucdo esta
que foi alcancada apds estudo das possiveis solu¢cbes mais viaveis para a resolucdo do

problema tendo como base o cenario proposto.



CAPITULO 2

Health Level 7 e 0 ESB

O Health Level 7 tem uma grande importancia na area das tecnologias de informacéo
no campo da saude. Este conjunto de protocolos da algumas garantias que a informacéo é
trocada corretamente e facilita a interoperabilidade entre sistemas. Para poder apresentar
este conceito, este capitulo demonstra um breve estado de arte sobre HL7, focando nos
aspetos mais importantes e nos trabalhos mais relevantes que encontrei na literatura. E
também dada especial importancia ao ESB assim como abordar qual o posicionamento
atual do ESB no mercado. O objetivo é dar ao leitor o conhecimento necessério acerca do

gue esta a ser feito nestes campos de atuacao.

2.1 Introducao ao Health Level 7

HL7 cria hormas para ajudar os sistemas de informacéo dentro e entre organizacdes
de salde a comunicar uns com 0s outros. Em poucas palavras, quando implementado,
utilizando-se uma implementacdo padrédo que permite interoperabilidade dos sistemas de
informagbes na &rea da saude. O HL7 cria normas para a troca, gestdo e integracdo
eletronica de informagdes de saude.

HL7 comunica por mensagem entre os modelos, as mensagens podem ser
expressas por campos ou por objetos. A comunicagdo HL7 fornece duas linhas para troca
de dados, uma é o motor HL7 a outra € HL7 “ready”. O primeiro € objeto para o antigo
sistema continuar a funcionar, este importa a interface do mecanismo para fazer o antigo
sistema ter a capacidade de comunicar com outro sistema desenvolvido pelo critério HL7. O
ultimo é objeto para desenvolver novos programas, este usa o critério HL7 para integrar na

plataforma diferentes aplicagbes que fornecem a entrada “standard” e saida. Também



utilizando o HL7 pode ser feita uma especificacdo da aplicacdo clinica e do registo de
informagbes médicas, fornecendo o interface “standard” para o sistema de informacao

hospitalar e apoiar o critério de desenvolvimento de cddigo. [Lanhua Zhang, Jan. 2011]

Health Level 7 (HL7) é um padrao internacional criado ha mais de 20 anos. O tema
central HL7 é a integracdo de dados clinicos e administrativos. Cria normas para a troca,
gestdo e integracdo eletrénicos de informacBes de saude. Também desenvolve
especificagbes, por exemplo, um padrdo de mensagens que permite que diferentes
aplicagdes da salde possam trocar conjuntos de dados clinicos e administrativos. E
credenciado pelo ANSI (America National Standards Institute) e com sede em Ann Arbor,

Michigan.

O HL7 é também uma organizacdo sem fins lucrativos cujos membros contribuem
numa base de voluntariado. A organizacdo (como tantas outras) tem como objetivo tornar-se
o melhor padrdo e o mais amplamente utilizado na industria de cuidados de salde que lidam
com informatica na saude. Hoje, existem organizagdes filiais HL7 em mais de 40 paises.
Hospitais e demais estabelecimentos médicos costumam usar diferentes tipos de sistemas
para comunicar uns com 0s outros. Tudo desde registos de pacientes com informagfes de
faturacdo é monitorizado e gravado em sistemas de informacdo. Para que estes diferentes
tipos de sistemas possam comunicar uns com 0s outros, eles usam um padrdo como o HL7.
[HL7.org]

“Level Seven" refere-se ao mais alto nivel da Organizagdo Internacional de
Normalizagdo (1ISO*) das comunicagGes sendo segundo o modelo OSP°, a camada de
aplicacdo. O nivel de aplicacéo define os dados a serem trocados, 0 momento da troca, bem
como a comunicacao de certos erros para a aplicacdo. O sétimo nivel suporta funcdes tais
como controlo de seguranca, identificacdo do participante, verificacbes de disponibilidade,
as negociacbes mecanismo de troca e 0 mais importante a estruturacdo de troca de

informacéao.

O padrdo HL7 é direcionado a desenvolvedores de software e fabricantes de
equipamentos médicos com o objetivo declarado de normalizar as trocas e o registo da
informacéo utilizada em unidades e organizacfes na area da medicina. Ha outros padrdes

dedicados para o sector médico, mas em dominios muito especificos: farmécia, dispositivos

*1SO - International Organization for Standardization

°>0SI - Open Systems Interconnection



médicos, imagiologia e seguros. O HL7 €, nesta matéria, dedicado ao processamento e
gestdo de dados administrativos e clinicos. O HL7 foca os seguintes campos / dominios

[Cordos,Orza,Vlaicu,Meza,Avram,Petrovan, 2010]:

» Gestao do Paciente - admitir, descarga, transferéncia paciente (ADT);
e As consultas, os recursos (quartos, camas, aparelhos, etc.)

« Agendamento de pacientes

« Agendamento de procedimentos médicos, resultados

* Ensaios clinicos;

¢ Administracdo Financeira

* Documentos médicos

* Registos médicos

+ Tratamentos médicos

A norma HL7 fornece uma sintaxe neutra para a representacdo de informacéo
relacionada com a saude, incluindo a criacdo de novos formatos de dados e customizacéo
de formatos existentes. A utilizacdo desta norma permite que as aplicacdes utilizadas na
area da saude comunicarem entre si independentemente da plataforma de tecnologia de

informacé&o, arquitetura e linguagem de programacéo. [Corepoint Health, 2010]

O “standard” HL7 tem até aos dias de hoje trés versbes, nomeadamente:

e HL7-v1
0 Introduzido em 1987, esta versdo define o formato de representacdo das
mensagens. Esta implementacdo era muito limitada em termos de

funcionalidades dai ter rapidamente evoluido para a versdo seguinte.

e HL7-v2
0 Um ano ap06s a primeira versdo ou seja em 1988 chega a segunda versao,
que depois de passar por algumas atualizacdes, foi credenciada s6 em 1994
pelo ANSI, tornando-se na pratica o “standard“ para utilizacdo na area da
saude. Esta versao € atualmente a que € mais utilizada no dominio da saude.
O uso de versdes diferentes na norma HL7 ndo € um aspeto limitador ou
redutor para a mesma uma vez que existe compatibilidade entre diferentes

versdes. As mensagens desta versdo da norma HL7 representam dados de



diferentes fontes, tais como resultados e observacdes clinicas, a troca de

dados do paciente, aplicagbes de servi¢os clinicos (laboratério, farmécia,

triagem, etc.)

0 O “standard” HL7 v2 tem ainda algumas ainda limitacbes. A entidade HL7

procurou abordar junto da comunidade e constatou lacunas entre elas as

seguintes foram as mais relevantes que puderam ser constatadas:

HL7 - v3

Auséncia de um modelo de dados
Falta de regras para o uso e para as aplicacoes
Reducao do grau de flexibilidade e de escolha

Interoperabilidade pobre com as novas tecnologias (XML, WEB).

0 As limitacbes apresentadas pela versdo 2 da norma HL7 levaram a um

subconjunto da comunidade HL7 propor a criagdo de uma nova versao, a

versao 3, foram entédo definidos um conjunto de objectivos:

Internacionalizac&o - A capacidade de qualquer organizagcédo usando o
padrdo HL7 v3 para atender as necessidades de variantes locais;
Modelo de dados consistente - A necessidade HL7v3 para definir um
modelo de dados, usado por aplicagcbes HL7, para garantir a
consisténcia dos dados;

Necessidade Standard - A necessidade HL7v3 levar a informacéo
aprendida com todas as versdes HL7, criando um padrdo que contém
todos os dados que é necessario e um tanto vago e flexivel;

Nova regra - Quando a comunidade comecou a definir a versao 3, foi
decidido que esta versdo € incompativel com a versédo 2 por varias
razdes. Primeiro, se a versao 3 fosse compativel com a versao 2, esta
nova versao seria condicionada por problemas herdados da versao 2.
Qualquer tentativa de reabilitar dados explicitos ou modelos
aplicacionais da versao 2 seria muito dificil. Finalmente, a horma exige
espaco para respirar e poder mudar radicalmente, melhorando assim

a qualidade de interfaces clinicas.



2.1.1 Importancia do HL7

A importancia do uso do HL7 é realcada em muitos artigos de pesquisa, revistas, jornais

de ciéncia, etc. Sendo assim, os factos mais relevantes que o justificam séo:

HL7 é um ANSI standard acreditado, o que facilita a interoperabilidade de sistemas.
HL7 e apoiado pelo HIPAA® como sendo um dos mais importantes standards em
cuidados de saude.

O standard HL7 é amplamente utilizado em muitos paises, na tabelal podemos ver
0s paises onde existem escritorios da organiza¢éo HL7.

Um estudo de véarios EHR standards mostra a relevancia do standard HL7 no
Mercado. [Thomas Aden, 2005]. A tabela 3 mostra a consolidacdo entre dominio da
informatica na salde e o respectivo standard adotado.

Evolucao do protocolo HL7 pode ser observada na tabela 2.

Tabela 1 - Paises que contém escritérios HL7. [Imran Khan, 2007]

COUNTRY WEBSITE
Argentina | hktp:/fwww. hl7argentina.org.ar
UK. http: {fwww.hlF.org.uk

lapan hittp:fwww. b7
Ireland http:/ fwww.hl7.ie
Germany htto:/fwww.hi7.de
Finland http: fwewrw. 7 fi
China http: {fwww . biF.cnf
Canada http://hl7canada.cihi.ca/
Australia htto:/ fwww.hl7.org.au

® HIPAA — Health Insurance Portability and Accountability Act of United States



Tabela 2 - Evolugao histérica HL7, [Imran Khan, 2007]

DATE EVENT
Mar, 1987 | Conception of HL? standard
Qct, 1987 HL? Version 1

15988 HLY Version 2

1950 HLY Version 2.1

1994 HLY Version 2.2

1997 HLY Version 2.3

1999 HLY Version 2.3.1

2005 HLY Version 3

Tabela 3 - Consolidagao entre dominio da informatica na salude e o respectivo standard adotado.

[Imran Khan, 2007]

DOMAIN

ADOPTED STANDARD

Laboratory Results Names

Logical Observation Identifiers Names and
Codes (LOINC)

Messaging Standards: General

Health Level Seven (HLT)

Messaging Standards: Retail Pharmacy

Mational Council for Prescription Drug

Frograms (NCPDP) SCRIPT Transactions

Messaging Standards: Connectivity

IEEE 1073

Messaging Standards: Image information to

warkstations

Digital Imaging and Communications In

Medicine (DICOM)

Medications

Federal Drug Standards

Interventions/Procedures: Lab Test Order

Mames

LOINC

Interventions/Proceduras: Non-Labaratory

Systematized Nomenclature of Medicine,
Clinical Terms (SNOMED CT)

Demographics HLY

Immunizations HL7

Lab Results Contents SNOMED CT

Units HLY

Anatomy SNOMED CT for Anatomy
Diagnosis/Problem Lists SNOMED CT

Mursing SNOMED CT

Financial/Payment

Health Insurance Portability and
Accountability Act of United States (HIPAA)

Approved Code Sets and Transactions

Clinical Encounters

HLY

Text-Based Reports

HLY

10



2.1.2 Arquitetura do HL7

O Modelo de Referéncia de Informacdo (RIM 7) € um modelo de informac&o para os

dados na area da saude desenvolvidos pelo Health Level 7 International (HL7). Baseado

numa linguagem de modelacdo (UML ®), o Modelo de Referéncia de Informacéo consiste

num conjunto genérico de classes do qual as classes mais especificas na saude sao

derivados. Por exemplo, subclasses da classe "agir" incluir a observacao e procedimento.

A versao primeira versdao do Modelo de Referéncia de Informacao foi lancada em

Junho de 1996, a versao 1.0 saiu em janeiro de 2001. RIM agora é utilizado em conjunto

com sistemas de codificagao.

A figura 1 mostra o diagrama de classes do Modelo de Referéncia de Informacéo.
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Figura 1 - Reference Information Model (RIM), [RIM 2.34, 2010]

" RIM — Reference Information Model

8 UML- Unified Modelling Language
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2.1.3 Tipo de mensagens e segmentos HL7

As mensagens HL7 geralmente sdo criadas e enviadas por um sistema de
informacdo em resposta a ocorréncia de determinado acontecimento. O evento pode ser
algo como uma admissdo do paciente, um resultado final de patologia, ou pode ser uma
consulta a partir de um outro sistema, cada mensagem contém informacGes sobre esse
evento.

Uma mensagem HL7 é composta por segmentos, cada um tendo um nome de trés
caracteres e um formato pré-definido de areas especificas. Os campos sdo separados pelo
caracter | (pipe), e pode ser dividida em subcomponentes com o caracter .

Os segmentos permitem agrupar informacoes relacionadas. Por exemplo, o segmento de
PID contém informagdes do paciente, tais como nimeros de identificacdo, nome, endereco
e data de nascimento.

Diferentes eventos HL7 desencadeiam diferentes tipos de mensagens. Cada tipo de
mensagem tem um conjunto definido de segmentos que sdo unidas para fornecer todas as
informagfes necessérias sobre 0 evento. Alguns segmentos sdo obrigatorios, e deve ser
incluido na mensagem, e 0s outros segmentos sdo opcionais. [Kestral Computing, 2012]

Abaixo podemos ver tipos de mensagens.

ADT (Admissao, Alta Medica e Transferéncia)
* EVN - event type segment
« PID - patient identification segment
e PV1 - patient visit segment
e PV2 - patient visit - additional information segment
* NK1I - next of kin / associated parties segment
e ALl - patient allergy information segment
¢ NPU - bed status update segment
«  MRG - merge patient information segment
e PDL1 - patient additional demographic segment

* DBL1 - Disability segment

Order Entry
¢ ORC - common order segment

e BLG - billing segment

12



Observations reporting

OBR - observation request segment

OBX - observation/result segment

Patient referral

RF1 - referral information segment
AUT - authorization information segment
PRD - provider data segment

CTD - contact data segment

Financial management

FT1 - financial transaction segment

DG1 - diagnosis segment

DRG - diagnosis related group segment

PRL1 - procedures segment

GT1 - guarantor segment

IN1 - insurance segment

IN2 - insurance additional information segment
IN3 - insurance additional information, certification segment
ACC - accident segment

UBL1 - UB82 data segment

UB2 - UB92 data segment

Master files

MFI - master file identification segment
MFE - master file entry segment

MFA - master file acknowledgment segment

Patient care

GOL - goal detail segment
PRB - problem detail segment
ROL - role segment

PTH - pathway segment

VAR - variance segment

13



Scheduling
¢ ARQ - appointment request segment
e SCH - schedule activity information segment
* RGS - resource group segment
e AIS - appointment information - service segment
e AIG - appointment information - general resource segment
e AL - appointment information - location resource segment
* AIP - appointment information - personnel resource segment

* APR - appointment preferences segment

Medical records/information management
e The segments are
e TXA - transcription document header segment

e OBX - observation segment usage

2.1.4 Uso de HL7

Tendo em consideracdo a enorme variedade de aplicacbes envolvidas nos
processos meédicos e a necessidade para troca de informacéo/dados entre esses processos,
€ claro que muitos destes interfaces de comunicacoes beneficiardo imenso com um padrao
de comunicacao.

O padrédo HL7 vem exatamente resolver este problema e facilitar a penosa passagem
de mensagens e troca de dados entre diversas aplicagdes, proporcionando uma estrutura
muito precisa que deve ser cumprida par ser possivel a troca de mensagens.

O sintagma “Level Seven” que faz parte do nome do padrdo indica que este padrao
pertence a sétima camada do modelo (OSI °), também chamado de camada de aplicac&o.
Sendo assim, as aplicacbes médicas podem usar Varios protocolos de comunicagdo, € no
nivel de aplicagdo que ird comunicar utilizando o padrao HL7.

O protocolo de comunicagdo mais utilizado para HL7 é o TCP/IP. [Alin Cordos,

Bogdan Orza, Aurel Vlaicu,Serban Meza, Carmen Avram, Bogdan Petrovan, Octobrer 2010]

°0sI - Open Systems Interconnection
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O Modelo OSI na implementacdo de TCP/IP para a comunicacao é ilustrado abaixo:

OS5I Model

Application Layer HL.7

Presentation Layer

LA o) =J

Session Layer

Transport Layer

Network Layer

Data Link Layer

| | Laa | =

Physical Layer

TCP/1P Model

Application Layer HL7

Doesn't exist

Doesn't exist

Doesn't exist

Doesn't exist

e ] ] RS Y s o S

Host-to-Network

HLT7 Application (client
or server), Telnet, DNS,

FTP, SMPT, POP3, Appication
HTTP, etc.

TCP UDP Transport
P Network

LAN, WAN, Radio with
packets

Physical and Data
Link

Figura 2 - Comparacéo entre os modelos OSl e TCP/IP
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Na figura seguinte podemos visualizar um caso de uso com recurso a troca de
mensagens HL7. Aqui podemos ver a troca de mensagens HL7 neste caso verséo 3 entre

colaboradores da admisséo, clinica, cobranca e laboratorio.

Healthcare Information System

- i - Establish
— .f Admil Patient ) Patient | P
» r.'.».gilﬁ . = o g y .l'vu_-_'l.,
f"‘f \ = Admission N i i \
LIJI [. Discharge & T " ding e '--._EJ'} [l
f A | Transfer (ADT) .. .4 Billing System ]|
JII| Jrl'“'nl I'I S\‘rs:ern = f lll'I l‘u‘ III.
I \ Com 2 = o 1.\-‘\ | I Il \
L." 'l\_:'] ,"F Ser Idﬂﬁ,,ﬁ"?' it ] | ] I\_:I
Admission o N Biling
Personnel e Fersonne
= I:H'I X I‘;“l \
/] \ L Laboratory N Iy \
Y L 1 Intormation - i W
I AN "] System(LIS) [ A
i |‘I '|‘I I'Il = . /—"_‘ ~— { .'II I". ]II
g\ _ =) L B
LAmical b 4 L=—- e ’_,' Lad
Personne — 5 '_!-;F Erne—— Fersonnel
( AT

R

% Performed

HL? V3 Message Exchange

Figura 3 - Utilizacdo HL7 (troca de mensagens)

z

Um cenario usado atualmente por “Medical-Objects” € normalmente utilizado para
explicar o uso de um sistema de informac&o e como este interage com a base de dados.

A figura 4 representa um diagrama de sequéncia que descreve passo a passo 0
processo de aceder a uma base dados utilizando mensagens HL7 num determinado ponto.
Neste diagrama de sequéncia é utilizado para explicar a interagdo e para mostrar que
medidas foram tomadas no processo de acesso a uma base de dados.

Quando as mensagens HL7 sdo armazenadas numa base de dados as colunas e
tabelas sao definidas pelos segmentos HL7 de uma mensagem. Nem todos 0s segmentos
séo utilizados como mensagens HL7 pois estes contém grandes quantidades de campos
gue nem sempre contém dados que sdo necessarios, de modo que os dados séo
armazenados como BLOBS e sdo recuperados por meio de métodos de indexacao e de

extragdo quando assim € necessario. [Lynden Crawford, 2010]
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Figura 4 — Diagrama Sequencia troca menagens HL7 [Lynden Crawford, 2007]

Na Figura a baixo podemos ver mais uma troca de mensagens HL7

Receiving message for
patient admission;

Event: ! i "
Pacient sending confirmation
Admission message

HL7 Message

Network

Answer

2. receiving
confirmation message

Figura 5 — Exemplo Utilizagdo Mensagens HL7 [Cordos,Orza,Vlaicu,Meza,Avram, Bogdam, Petrovan, 2010]



2.2 Introducao ao Enterprise Service Bus

Arquiteturas Orientadas a Servicos (SOA') oferecem uma abordagem flexivel,
extensivel e compativel para reutilizacdo e extensdo de aplicacdes existentes assim como
construcdo de novas. A caracteristica mais importante de um sistema SOA ¢ a flexibilidade
para tratar elementos de processos de negdcios e elementos subjacentes a infraestrutura
como a seguranca e servicos padronizados que podem ser reutilizados sem as
preocupacdes de mudancas aos requisitos de negadcio iniciais. Servicos baseados em SOA
tém interfaces bem definidas que sdo estruturadas por um conjunto de mensagens que o

servico recebe e envia, mais uma implementacado da interface.

Um Enterprise Service Bus (ESB) € um “standard” de arquitetura que suporta
virtualizacdo e gestédo das interagbes de servico entre a comunicacdo dos participantes.
Este atua como um intermediario para servicos de conectividade entre os prestadores de
servico e solicitantes para SOA. A conectividade é flexivel e estruturada que facilita a
integracdo de sistemas seguros, reduzindo o numero, tamanho e complexidade de

interfaces de aplicacdes [Grund, Rexroad, 2007].

As Redes empresariais atuais normalmente implementam centenas de aplicacdes de
diferentes fornecedores. Existe pouca ou nenhuma padronizacdo de protocolos de
comunicacdo entre os sistemas individuais da empresa, e as trocas de dados entre
aplicacdes de diferentes fornecedores € surpreendentemente dificil de conseguir. A falta de
um padrdo para a plataforma de aplicagcbes empresariais distribuidas aumenta o custo e a
complexidade do desenvolvimento assim como a implantacdo de solu¢des de negocios.
Padrbes emergentes e outros para as comunicacdes entre as diversas aplicacdes nas
empresas, a conectividade, a portabilidade, a transformacdo e a seguranca tentaram

simplificar a integracéo da empresa assim como resolver o problema do “middleware”.

O Enterprise Service Bus (ESB) € uma nova geracdo de middleware da empresa
destinadas a atenuar estes e outros problemas que possam surgir. Um Enterprise Service
Bus fornece uma oportunidade para aplicar & indastria um padrao verdadeiramente aberto,

heterogéneo, num melhor ambiente baseado em standards.[Fiorano ESB, 2011]

9 SOA — Arquitetura Orientada para o Servico.
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Um ESB € a base SOA para toda a empresa, permitindo as empresas integrar
aplicacOes e processos baseados em standards, servigos orientados ao evento altamente
distribuidos, com uma infraestrutura gerida centralmente.

A arquitetura distribuida do ESB potencia a escalabilidade e a robustez do sistema
de informagéo. Os servicos de um ESB (incluindo as aplicagfes / l6gica de negdcio, bem
como transformacdes fundamentais, roteamento, conectividade e distribuicdo de servigcos)
podem ser implementados e geridos a partir de qualquer localizacdo fisica na rede da
empresa. Construido inteiramente em padr@es da indastria, incluindo XML e Web services,
0s ESBs permitem desenvolver solucdes de integracdo abrangentes e acessiveis através da
promocao da reutilizagcdo de componentes e da flexibilidade de configuracéo, inclusive em
tempo real. Um ESB é uma plataforma da empresa que implementa interfaces padronizadas
para comunicagao, conectividade, transformacéo, portabilidade e seguranca. [Fiorano ESB,
2011]

Atualmente no mercado existe varias empresas que comercializam ESB’s, destas
salientam-se trés empresas, tanto pela sua dimensdo neste tipo de mercado como pelas
solugdes que foram implementadas. A IBM com o “websphere”, a Microsoft com o “biztalk” e

a Fiorano com o seu ESB baseado em JMS.

Na perspectiva da Microsoft, um Enterprise Service Bus (ESB) € um padréo de
arquitetura e uma ferramenta fundamental na implementacédo da infraestrutura para uma
arquitetura orientada a servigos (SOA). Um ESB é apenas um dos muitos componentes
necessarios para construir uma infraestrutura abrangente orientada a servigos (SOI*%). A
crescente adocgdo de SOA e a proliferagédo de servicos Web tém revelado uma necessidade
cada vez maior em fornecer uma camada de ligacdo entre 0S seus Servicos e seus
consumidores. Um ESB fornece suporte para a interacao entre os servicos heterogéneos e
interfaces que podem ser incompativeis, ou que podem mudar ao longo do tempo de acordo

com as necessidades do negocio.

Um ESB é vocacionado em resolver problemas de integracdo de uma forma que
maximiza a reutilizacdo de servicos ao mesmo tempo que mantém a flexibilidade dos
mesmos. [Microsoft BizTalk, 2011]

O termo ESB é amplamente utilizado no contexto de implementacdo de uma

infraestrutura para permitir uma arquitetura SOA. No entanto, no mundo real a experiéncia

1 S0l - Service Oriented Infrastructure
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com a implantagdo de SOA demonstrou que um ESB é apenas um dos muitos blocos de
construcdo que compdem um SOI. O termo ESB transformou-se em diferentes diregdes, e
sua definicdo depende da interpretagéo individual do ESB e nos requisitos de fornecedores
de plataformas de integracdo SOA. A Microsoft com base na sua experiéncia conseguiu
efetuar muitas implementagdes SOI de sucesso do mundo real. Podemos pensar que um
ESB é como uma colegéo de padrdes de arquitetura baseada na integracdo de aplicacdes
corporativas tradicionais (EAI**), middleware orientado a mensagem, servicos Web, .NET e
interoperabilidade Java, integracdo de sistemas “host” e interoperabilidade com registos de

servicos e repositorios. [Microsoft BizTalk, 2011]

Porqué recorrer ao uso de um ESB?

Um ESB é uma construgcdo de arquitetura de software que fundamentalmente
disponibiliza um motor de mensagens, o (BUS) para servicos de arquiteturas complexas via

)

“event-driven” e “standards-based”.

Application Partner ;
Integration || | Integration B‘ﬁi:::"':s Monitoring
Services Services

l I ] |

Enterprise Service Bus

l Adapter i“ Adapter ﬂ

] Flat g
File
|
Web Services-enabled Legacy Systems Trading Partner
Applications Systems

Figura 6 — Arquitetura ESB [IntroPro, 2012]

O ESB geralmente disponibiliza uma camada de abstracdo em cima de uma

implementacdo de um sistema de mensagens da empresa, que permite aos

ZEAl - Enterprise Application Integration
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desenvolvedores de integragcdo explorar o valor das mensagens sem escrever codigo. Ao
contrario de uma abordagem classica de integragdo entre aplicacdes que corresponde a
uma abordagem de arquitetura monolitica, um enterprise service bus é construido sobre a
base de fungdes divididas nas suas partes constituintes, com a implantacdo distribuida

guando necessario.

Neste tipo de arquitetura, o ESB representa a parte do software que fica entre as
aplicacdes de negocios e permite a comunicacdo entre eles. Idealmente, o0 ESB deve ser
capaz de substituir todo contacto direto com as aplicac6es no “bus”, de modo que toda a

comunicacao seja realizada atraveés do ESB.

Para atingir este objetivo, o0 ESB deve encapsular a funcionalidade oferecida pelas
aplicacdes que o compBem de forma significativa. Isto ocorre tipicamente através da
utilizacdo de um modelo de mensagens empresariais. O modelo de mensagem define um
conjunto padrdo de mensagens que o ESB ira enviar e receber. Quando o ESB recebe uma
mensagem, encaminha a mensagem para a aplicacdo correta. Muitas vezes, porque a
aplicacao evolvida ndo utiliza o mesmo modelo de mensagem, o ESB teré que transformar a

mensagem num formato que a aplicacdo a possa interpretar.

Um software "adaptador” cumpre a tarefa de efetuar essas transformacdes (de forma

analoga a um adaptador fisico).

E expectavel que um ESB tenha as seguintes caracteristicas:

e Agnosticismo geral de sistemas operativos e linguagens de programacao, por
exemplo, deve permitir a interoperabilidade entre Java e .Net.

¢ Uso de XML como linguagem de comunicacao padréo

e Suporte de standards para web-services

e Suporte para varios padrdes de troca de mensagens (MEPs®) (por exemplo: pedido
sincrono / resposta, pedido assincrono / resposta, “send and forget”, publish /
subscribe)

e Adaptadores para apoiar a integracdo com sistemas legados, possivelmente com

base em padrées como o J2EE Connector Architecture (JCA™)

3 MEP — Message Exchange Protocol

14 JCA - Java Connector Architecture
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*« Um modelo padronizado de seguranca para autorizar, autenticar e auditar o uso do
ESB

* Facilitacdo dos formatos de dados e transformacéo de valores, incluindo servigos de
transformacdo, muitas vezes através de Extensible Stylesheet Language
Transformation (XSLT) ou XQuery, entre os formatos de origem e de destino das
aplicacdes.

« Validacdo contra esquemas de mensagens enviadas e recebidas

« Capacidade de aplicar regras de negdcio de maneira uniforme

« Enriguecimento da mensagem proveniente de outras fontes

» Divisdo e combinacédo de varias mensagens e tratamento de excec¢des

* Encaminhamento de mensagens condicional ou a transformacdo com base em uma
politica de ndo centralizada (sem “core” central de regras)

* ‘“gueuing” de mensagens e pausa quando as aplicagfes se tornam indisponiveis

temporariamente

Os principais beneficios do ESB séo:

* Manutengdo mais rapida e econdmica dos sistemas existentes

» Maior flexibilidade, facil modificagdo de acordo com as mudancas de requisitos

« Baseados em padr@es (“standards”)

e Escalabilidade a partir do ponto de solu¢cbes com ESB para toda a empresa
(implantacao de bus distribuidos)

e Tipos de servico pré-definidos prontas para o utilizacdo

* Mais configuragdo em vez de integragéo de codificacéo

* Nenhum motor central de regras ou “broker” central € necessario

* Atualizag&o incremental com zero em tempo de indisponibilidade do servigo

Transparéncia de localizacao:

O ESB esta isolado das alteracdes de localizagéo, o servigo cliente ndo necessita de
ter a manutencdo do Universal Resource Locator (URL®) do servico web. E sim necessario
0 URL do ESB, que acuara como o servico web para o cliente. O ESB ira reencaminhar o

pedido para o URL apropriado e devolvera a resposta ao cliente.

5 URL - Universal Resource Locator
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| Initialize  Benefits

Service

Figura 7 — Transparéncia Localizacéo (URL) ESB [IntroPro, 2012]

Compatibilidade com versdes anteriores:

O ESB esté isolado das alterages/mudancas de interface:

CSR App

7

Figura 8 — Compatibilidade de mensagens ESB [IntroPro, 2012]

Os dados do pedido podem ser facilmente e eficientemente transformados antes de
ser enviados para o respectivo servico, a mesma circunstancia é aplicada ao cliente ou seja

os dados podem ser transformados antes do envio para o respectivo cliente do servico web.

Ativacdo de servigos:

O ESB permite que multiplos protocolos/mensagens participar em SOA:

i “Expense
‘Reimbursomant
Process

f ‘Inventory
Management
App

f:_.' Hl" " B f
Siatus Service

Figura 9 — Compatibilidade mensagens ESB [IntroPro, 2012]
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Encaminhamento dinamico:

O ESB utiliza regras de negdcio para determinar o destino do servigo.

HR Portal

Figura 10 — Encaminhamento dindmico mensagens ESB [IntroPro, 2012]

Enriguecimento de mensagens:

Uma mensagens pode ser enriquecida com a utilizagdo da resposta de outro servigo:

e
 E—

i «Customer

i Historys

L
/{ﬂ

" Get Customer
Histery Service

Figura 11 — Enriquecimento de mensagens ESB [IntroPro, 2012]

Orquestragéo de Servicos:

Uma tarefa comum é também uma composicdo de novos servicos a partir dos ja

existentes:

Validation Service

Figura 12 — Orquestracao de Servicos ESB [IntroPro, 2012]
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2.2.1 ESB (Fioriano) :

O ESB da Fiorano é um Enterprise Service Bus que permite as empresas integrar
aplicacdes e processos transversalmente a todos os departamentos da empresa usando um
servico padrdo tipo (SOA). Com uma arquitetura altamente distribuida, mas mesmo assim
gerido centralmente, este ESB pretende superar os problemas de fornecedores de software

de integracdo monolitica e servicos de aplicacao.

Este permite as empresas recorrerem a logica de negdécios existente e residente em
qualquer lugar dentro da empresa para montar rapidamente solucbes eficientes para os
negocios.

A arquitetura Fiorano ESB é baseada em “event-driven“ ou seja € “guiada” por
eventos, permite melhor capacidade de resposta para mudancas nas condi¢ées de negocio,

levando a uma flexibilidade incomparavel e aumento de produtividade.

O Fiorano ESB foi implantado em grande escala, seguras, ambientes de misséo
critica. Com uma aplicacdo de servicos distribuida, Fiorano ESB permite a reutilizacédo
eficaz, permitindo que projetos possam ser escalados de forma incremental e estendidos por

toda a empresa.

O Fiorano ESB foi projetado tendo como base a fiabilidade e flexibilidade, permitindo
assim um design de aplicacdo l6gica a ser mapeada diretamente para a implementacdo
fisica, tornando o processo de desenvolvimento mais intuitivo e mais facil do que o de

utilizacdo de “suites” de integracdo convencionais.

A arquitetura de servicos de ESB distribuidos da Fiorano permite a reutilizagdo
eficaz, fornecendo a capacidade de extrair valor de negoécio do negocio existente e
aplicacdes legadas, permitindo a facil coordenagdo de processos atraves de redes

heterogéneas.
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The Fiorano SOA Platform
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Figura 13 — Plataforma SOA Fioriano [Fiorano, 2011]

Comunicacao:
Infraestrutura de comunicacéo: (ex.: JMS™).
Os servicos necessitam de comunicar com fiabilidade entre si através da rede.
Fiabilidade, escalabilidade, comunica¢des robustas e independentes da localizacao,
reduzem o tempo de desenvolvimento de aplicacdes para sistemas distribuidos

assim com aumentam a sua fiabilidade.

Conectividade:
A conectividade baseada em standards, incluindo servicos Web, Java 2 Enterprise
Edition (J2EE") e adaptadores .NET. (Suns J2EE e Microsoft .NET que sdo os dois
tipos de frameworks de arquitetura de computacdo distribuida dominante. J2EE
oferece portabilidade de um anico idioma [Java] sobre vérios sistemas operacionais e
plataformas de hardware. .NET suporta uma grande variedade de linguagens de
programagédo, mas é principalmente ligada a Microsoft (sistema operativo Windows e
hardware Intel). Para extrair dados de um servico é preciso primeiro ser capaz de
facilmente poder ligar-se a esse servi¢co. Na auséncia de qualquer padrdo standard

tal torna-se dificil.

1% JMS - Java Message Service
" J2EE - Java 2 Enterprise Edition
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Transformacéao:
A transformacdo é baseada em standards de motores de transformacdo (por
exemplo, XSLT* e XQuery™). Dados produzidos por um determinado servico que
normalmente néo é facilmente compreendida por outro servico, para tornar os dados

digestiveis por outro servigo, ele primeiro precisa de ser devidamente transformado.

Portabilidade:
As implementac6es modernas de um ESB tipicamente suportam o desenvolvimento
em multiplas linguagens de programacdo. Isso, juntamente com a portabilidade
inerente a infraestrutura ESB, faz com que o Enterprise Service Bus seja
verdadeiramente o “backbone” da empresa que suporta multilingua (programacao)
assim como multiplataforma. A maioria das empresas tem uma variedade de
sistemas informaticos, que védo desde tablets, PCs* de trabalho (Windows),
servidores UNIX, servidores Windows e sistemas de mainframe®. Portabilidade e
facilidade de comunicacdo entre diferentes ambientes operacionais permanecem

preocupacdes para solugdes corporativas.

Seguranca:
A seguranga é baseada em standards tais como LDAP?* e SSL*.
Toda a conectividade e comunicagdes entre os servicos da empresa precisam de ser
seguros de acordo com as necessidades da mesma. Para tal é necessario fazer uso

de firewall**, a seguranca é muito importante.

18 XSLT — Extensible Stylesheet Language Transformations

9 XQuery — XML Query

%0 pC — Computador Pessoal

! mainframe — Computadores com grande capacidade de processamento
2 | DAP - Lightweight Directory Access Protocol

23 SSL - Secure Sockets Layer

* Firewall — Equipamento ativo de rede que permite negar ou permitir acesos.
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Figura 14 — Modelo de um ESB [Fiorano, 2011]



2.2.2 BizTalk ESB (Microsoft BizTalk)

O BizTalk ESB Toolkit consiste numa série de componentes de interoperabilidade que
permitem apoiar e implementar um ambiente de mensagens flexivel que torna mais facil
para construir aplicacdes baseadas em mensagens. Os servigcos e componentes encaixam-

se nas seguintes categorias:

e Servicos web. Tem com finalidade expor servigos internos, tais como processamento
de itinerario, gestao de excecdes, resolucdo de terminais e mapas das operagdes do
BizTalk, assim como transformacéo de mensagens.

» Servicos de itinerario. Estes incluem servigos de orquestracdo baseada em
mensagens para a realizacdo de itinerario para roteamento baseado em Microsoft
BizTalk. Podem ser criados servicos personalizados para roteamento baseado em
Itinerarios.

e ltinerario “on-ramps”. Estes recebem mensagens externas e anexam o itinerario
adequado para cada mensagem e executam o processamento de itinerario.

e Rampas de acesso. Estas receberem mensagens externas de uma gama de
formatos e meios de transporte, tais como HTTP?, JMS, WMQ, FTP?, Flat File*, e
XML.

o “Off-ramps”. Estes implementam portas de envio para a entrega de mensagens
usando formatos e transportes, tais como SOAP, WCF, JMS, WMQ, FTP, HTTP, Flat
File, XML, ou quaisquer outros formatos personalizados.

* Gestdo de excecdes. Isto inclui excecdes para servicos Web, a API de gestéo e
componentes que enriquecem e permitem processar e transmitir os detalhes da
excegao portal de gestéo do ESB.

e Gestdo do portal ESB. Isto proporciona o provisionamento de registos, mediacdo de

excecoes, notificacdes de alerta e analises.

% HTTP — Hypertext Transfer Protocol
?® FTP — File transfer protocol

*" Flat File — Ficheiro sem protocolo associado
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Figura 15 - Modelo de alto nivel ESB [Microsoft BizTalk, 2011]

O BizTalk ESB Toolkit aceita mensagens de entrada e opera sobre elas, por vezes
(mas ndo sempre) através da realizacdo de processos como a transformacéo, a entrega ou
qualquer outro processo personalizado definido.

Para especificar as operagfes necessarias, 0s componentes do nudcleo de
processamento requerem uma mensagem que contem instrucdes associadas ou meta
dados que definem o0s processos a aplicar e as tarefas a executar ao conteldo da
mensagem.

Esta abordagem fornece acoplamento fraco entre os servigos, 0 que significa que o
ESB néo exige conhecimento prévio do processamento especifico para cada mensagem.
Este s6 tem que saber o leque de processos possiveis e como o aplicar a cada processo

A ampla gama de opgBes para especificar 0s processos disponiveis e 0
mapeamento entre 0S processos e as instrugdes dentro de mensagens fornecem um
mecanismo flexivel para a configuracdo e ajuste de comportamento sem exigir alteracdes no

cbdigo e consequentemente reafectacdo de componentes. [Microsoft, 2011]
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2.2.3 IBM WebSphere ESB

O WebSphere Enterprise Service Bus fornece uma infraestrutura do tipo ESB para
permitir a interligacdo de aplicacBes que tém como base padrdes de interfaces (tipicamente
um interface de servico web descrito em WSDL®®). Este disponibiliza mecanismos para
processar pedidos e respostas aos consumidores e prestadores de servicos web que se

ligam ao ESB.

WebSphere Enterprise Service Bus é a camada de mediacdo que funciona por cima
da camada de transporte dentro do WebSphere Application Server. Assim sendo o
WebSphere Enterprise Service Bus fornece fungbes de mediagdo pré-definidas e
ferramentas faceis de usar para permitir a rapida construgdo e implementagdo de um ESB

como um valor agregado em cima do WebSphere Application Server.

O WebSphere Enterprise Service Bus é equivalente ao WebSphere Application
Server Network Deployment que utiliza as suas qualidades de servico, com o0 seu
“clustering”, “failover”, escalabilidade, seguran¢ca e um fornecedor de mensagens “built-in”.
Com essas qualidades, o WebSphere Enterprise Service Bus inclui uma série de
caracteristicas-chave relacionadas com o WebSphere Application Server, incluindo UDDI,
registo de servico, o gateway de servicos Web, o Tivoli Access Manager, DB2 Universal

Database, e componentes “Edge”.

WebSphere Enterprise Service Bus acrescenta o seguinte valor para o servidor de
aplicacdes:
* Fornece funcdes de mediacdo que podem ser utilizadas para criar uma légica de
integracdo para conectividade.
e O modelo de programacdo SCA® suporta o rapido desenvolvimento de componentes
de fluxo de mediacéo.
* WebSphere Integration Developer é uma ferramenta “easy-to-use” ferramenta que
suporta WebSphere Enterprise Service Bus.
* Aproveitando o WebSphere Application Server, WebSphere Enterprise Service Bus

oferece interoperabilidade para sistema de mensagens JMS e WebSphere MQ* na

8 WSDL — Web Service Definition Language

29 SCA - Service Component Architecture
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troca de mensagens, bem como um pacote abrangente para conectividade de
clientes.

* Dispbem de suporte para J2EE Connector Architecture baseados em adaptadores
WebSphere.

De acordo com a IBM, para implementar corretamente SOA é necessario ter um modelo
unico de invocacao e um modelo Unico de dados. O Service Component Architecture (SCA)
€ o0 modelo de invocagcdo, cada componente de integracdo € descrito através de uma
interface. Estes servicos podem entdo ser assemblados num editor de assemblagem de

componentes, permitindo assim uma solugcédo encapsulada e muito flexivel.

O WebSphere Enterprise Service Bus introduz um tipo novo de componente para o
modelo SCA sendo este o componente de mediacdo de fluxo. A partir da perspectiva SCA,
um componente de mediacdo de fluxo ndo é diferente de qualquer componente de outros
Servicos.

O Business Objects é a descricdo universal de dados. Eles sdo utilizados como objetos
de informacéo e sdo passados entre servi¢os, sdo baseados no Service Data Object (SDO*)
padrédo. No WebSphere Enterprise Service Bus um tipo especial de SDO é introduzido, o
Service Message Object (SMO%).

Também parte da infraestrutura € o Common Event Infrastructure (CEI*’) este é a base
para aplicac6es de monitorizacdo. A IBM usa esta infraestrutura ao longo da sua carteira de

produtos, assim como o mais conhecido o Tivoli, bem como WebSphere Business Monitor.

A definicdo de eventos (Common Business Event) é padronizado através da OASIS*,
para que outras empresas, bem como o0s clientes possam utilizar a mesma infra-estrutura
para monitorizar o seu ambiente. [Keen, Mais, Carvalho, Hamann, Imani, Lotter, Norton,

Ringler, Telerman, 2006]

% MQ — Message Queuing

*1 SDO - Service Data Object

% SMO — Service Message Object

% CEI - Common Event Infrastructure

* OASIS — Advancing open standards for the information society
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Figura 17 — Arquitetura e componentes do WebSphere. [IBM, 2011].
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CAPITULO 3

Healthcare Service Bus

Num ambiente ideal, os diversos servicos que 0s pacientes necessitam deveriam
interligarem-se e interoperar de uma forma que melhorasse a eficacia e qualidade dos
servicos de cuidados de saude. O servico de informacdo de um hospital tem de suportar
uma variedade de servicos criticos relacionados com saulde, bastando pensar nas
necessidades de um paciente na urgéncia que requer cuidados que lhe podem salvar a vida.
A titulo de exemplo, também se pode considerar que qualquer hospital tem um software de
EMR® que tem de ser usado e integrado nas praticas clinicas, garantindo que diferentes
sistemas que suportam essas praticas possam comunicar entre si. Ou seja, € necessario
garantir que existe interoperabilidade, é precisamente aqui que o HSB é utilizado, sendo
uma plataforma integradora especifica de servigos na area da saude tendo por base um
ESB.

O HSB é baseado na tecnologia de um ESB, mas especializado para o dominio da
saude., estes servicos potenciam comunica¢cdes mais ricas, complexas e de alto valor que
estdo ou nado dispersas entre si de um forma geogréfica, e vai garantir a sua

interoperabilidade.

O HSB vai fornecer um pacote rico huma plataforma de conjunto base de servicos
para garantir um rapido desenvolvimento. Ira certamente garantir que aplicacbes possam
consumir mais facilmente servicos de outros fornecedores de software. Um bom exemplo é
o facto de ao utilizar-se um HSB, os processos clinicos e de faturacdo possam ser

integrados utilizando fluxos sofisticados. [Gillson, 2010]

% EMR - Electronic medical record
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Neste capitulo vao-se detalhar alguns aspectos criticos do HSB, que o distinguem
das implementac¢des mais usuais de um ESB, dando particular relevo a seguranca.

Healthcare Services Bus (HSB)

EMR

Point-of-Care
Information Access

Billing

Figura 20 — Representacéo de um HSB [Gilson, 2011]

3.1 Seguranca

A informacédo médica é utilizada para descrever cenarios e acontecimentos passados
com relevancia futura, a importancia desta informacdo é tal que desde muito cedo foi
necessario criar mecanismos para gestao e tratamento e difusdo desta. Os arquivos em
papel, nomeadamente o processo clinico, € um elemento chave na pratica médica, tendo
até especial tratamento em muitos diplomas legais e no Cédigo Deontol6gico da Ordem dos
Médicos (capitulo XIV, artigos 100° a 103°).

As tecnologias de informacdo vieram disseminar a forma como a informacao é
distribuida e tratada assim como facilitar o0 acesso a mesma. A necessidade de um acesso
rapido e constante a informacao levanta questdes: qual a fiabilidade da informacéo, esta é
fidedigna? Ou seja a necessidade de tratar a vulnerabilidade. Aqui é criado um espaco para
a necessidade de fazer passar informacdo com a garantia que ndo foi adulterada na fonte,
percurso e no destinatério.

Quando existe a necessidade de partilhar informacéo por um determinado grupo de
individuos, a partilha é feita normalmente utilizando um acesso constituido por login e

password que validam uma conta de utilizador em determinado sistema. Este processo &
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apelidado de autenticacdo e apresenta algumas falhas de seguranca, que podem ser
exploradas recorrendo a técnicas de Phishing, Sniffing e visualiza¢é@o direta da informagéo
teclada.[Paul Ducklin, 2006]

O phishing, consiste num processo de obtencéo de dados recorrendo a utilizacédo de
entidades crediveis para o utilizador. O sniffing € um processo de descodificagdo de pacotes
de rede recorrendo a aplicacdes capazes de monitorizar o trafego, visualizando assim dados
ndo encriptados, normalmente este procedimento é utilizado em redes ndo seguras. A
visualizacdo direta da informacdo acontece quando algum ou algum dispositivo de video
capta o momento no qual estamos a inserir os dados num determinado interface de input

neste caso o teclado.

E por isto necessario a implementacdo de mecanismos de seguranca que garantam
a integridade, autenticidade, confidencialidade da informacdo minimizando assim as

vulnerabilidades existentes.

3.1.1 Criptografia

A criptografia tem como origem a criptologia e € um ramo da matematica. Este termo
resulta da juncdo de duas palavras gregas, “kyptds” e “graphein”, isto significa escondido e
escrita. Desta forma esta ciéncia tem como objetivo tornar informacao que € legivel e que
faz nexo em outra informacao aleatoria, recorrendo a técnicas e conceitos que permitam ao

emissor ou seja, quem cifra, ter acesso a informacao. [Wikipedia, 2011]

3.1.1.1 Cifras

As cifras utilizam chaves para gerarem “ciphertext” Gnicos, a transformacao de dados
cifrados em texto corrente € possivel com a mesma chave (cifra simétrica) ou com a sua
chave correspondente (cifra assimétrica). [Fernando, Rodrigo, 2011]

As chaves podem ser simétricas ou assimétricas, variando em funcdo da

necessidade da encriptacdo dos dados.
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Para além das chaves também s&o utilizados algoritmos matemaéticos para cifrar e
decifrar dados.

As cifras séo utilizadas para manter a informagéo secreta, transformando informacao
legivel (plaintext) em informacao ilegivel (ciphertext) e vice-versa.

Para criptografar uma pequena quantidade de dados é utilizada a criptografia
simétrica. Uma chave simétrica € usada no em ambos 0s processos de encriptacdo e
desencriptacdo sobre criptografia. Para decifrar um pedaco de texto cifrado € necessario
utilizar a mesma chave que foi usada para criptografar esse mesmo texto.

O objetivo de cada algoritmo de encriptacao € tornar dificil desencriptar a mensagem
cifrada que foi gerada sem usar a chave de encriptacdo. Se um algoritmo de criptografia
utilizado for realmente bom, ndo h& nenhuma técnica significativamente melhor do que
tentar metodicamente cada chave possivel. Para tal algoritmo, quanto maior a chave, maior
a dificuldade para decifrar um pedaco de texto cifrado sem possuir a chave de encriptacao.

E dificil determinar a qualidade do algoritmo de encriptacdo. Pois algoritmos
promissores, por vezes, acabam por ser muito faceis de quebrar, dado o ataque adequado
par tal acdo. Ao selecionar um algoritmo de criptografia, € boa ideia escolher um que esteja

em uso h& varios anos e com sucesso a resistir a ataques. [MSDN, 2012]

3.1.1.2 Algoritmos de Criptografia e Protocolos

Muitas vezes, algoritmos criptograficos e protocolos sdo necessarios para manter um
sistema seguro, especialmente quando se comunicam dados através de redes ndo
confiaveis tal como a Internet. Sempre que possivel, usar a tecnologia de criptografia para
autenticar informacbes e manter a informacdo privada (ndo se deve assumir que a
criptografia simples automaticamente autentica também). Normalmente € necessario usar
um conjunto de ferramentas disponiveis para proteger os dados.

Algoritmos criptograficos e protocolos séo dificeis de combinar, por isso ndo se deve
cair na tentacdo de criar algoritmos proprios. Em vez disso, devem ser utilizados protocolos
e algoritmos que sdo amplamente utilizados, fortemente analisados, e aceites como
seguros.

Varios algoritmos sédo patenteados, mesmo que 0s proprietdrios permitam a
utilizacdo em “free use” no momento. Sem um contrato assinado estes podem sempre
mudar de ideia, pondo-o em risco os utilizadores mais tarde. Em geral, deve ser evitado o

uso de algoritmos patenteados a ndo ser que exista um contracto, evitando assim problemas
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futuros [Wealer, 2003]. Um outro possivel problema & que muitos paises regulam ou

restringem a criptografia de alguma forma.

Ao utilizar um protocolo de seguranca, deve ser utilizado conforme o padrdo. Como
tal existem o IPSec, SSL, TLS, SSH, S/IMIME, OpenPGP/GnuPG/PGP, e Kerberos. Cada
um tem vantagens e desvantagens, muitos deles pouco se sobrepdem em fungdes, mas
tendem a ser utilizados em diferentes areas.

Na utilizacdo de chaves simétricas, esta implicito o uso pelos utilizadores deste tipo
de cifra de uma chave secreta que € partilhada, sendo esta utilizada para cifrar e decifrar o
conteudo trocado.

Por si, s6 o facto de existir uma chave que ¢é partilhada por todos os intervenientes, é
problematico pois levanta questBes de seguranca, criando assim uma possivel falha em
qualquer dos pontos de ligacdo. Se um atacante tiver acesso a chave consegue cifrar e
decifrar a informacéo trocada.

Apesar das desvantagens, este sistema € ainda hoje muito utilizado para tratar da
encriptacdo de dados, pois apresenta como vantagens um bom desempenho e rapidez. Os
gue mais se destacaram na cifra simétrica foram o DES* e AES®'.

O algoritmo DES foi desenvolvido pela IBM nos anos 70, este algoritmo cifra
informac&o em blocos de 64bits, utilizando para isso uma chave de 56bits. A utilizacdo deste
algoritmo nos dias de hoje é desaconselhada pois é considerado inseguro.

O algoritmo AES foi a alternativa a utilizar como o novo padrdo de encriptagdo de
dados, é também conhecido como “rijndael”, utiliza uma cifra simétrica utilizando blocos de
cifra com tamanho variavel entre 128, 192 ou 256bits. E considerado um algoritmo seguro e

€ utilizado nos EUA como sendo o algoritmo padréo para codificagdo de dados. [RSA, 2011]

Canal Seguro Chave
- K

Criptograma l
= (ufyded...L) ,
Mensagem Cifrar [———— > Decifrar Mensagem
(abcdef...z) (abcdef...z)
Canal Inseguro

Figura 21 — Criptografia Simétrica [Fernando, Rodrigo, 2011]

% DES - Data Encryption Standard
" AES — Advanced Encryption Standard
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O sistema de cifras assimétricas, este sistema é caracterizado por uma chave
privada e uma chave publica, a chave publica é de acesso a todos os intervenientes e a
chave privada diz respeito normalmente ao emissor e cada emissor tem a sua propria chave
privada e Unica. Este sistema é diferenciado em relag@o ao sistema simétrico, pois com este
sistema podemos garantir a confidencialidade e autenticidade ao combinar a chave publica
de um recetor com a privada do emissor para troca de mensagens. Também, por analogia
com o sistema simétrico, este Ultimo procedimento € mais lento pois para o processo de

encriptacdo e desencriptacdo € necessario sempre utilizar as duas chaves.

Chave }@ Canal Publico %Chave
Kpiblica G —

P K secreta

Criptograma
; (apysep..0) .
Mensagem Ciftar ————=————» Deciftar Mensagem
(abedef...z) (abedef...z)
Canal Inseguro

Figura 22 — Criptografia Assimétrica. [Fernando, Rodrigo, 2011]

O sistema de cifras hibridas, consiste na combinacdo de uma cifra assimétrica e
simétrica, a combinacao destes dois tipos de cifras permite implementar um sistema hibrido.
O sistema de cifra assimétrica é utilizado para cifrar a informagdo enquanto o sistema
assimeétrico tira partido de uma chave privada, existe nos dias de hoje um protocolo que

implementa este sistema, o TLS®.

-4 Chave ﬁ Canal Piiblico Chave
8= I\—Pﬁb lica —— i I{Secreta

|
oy |
Bob Criptograma
“Mensagem” i &) ; “M »
gm0 Ciftar  [———=_——» Deciftar |, VeUsagem

¢°9] (K)

Canal Inseguro

Chave Chave
K K

i Criptograma l
, (eBy8ed...L) 4
Mensagem | cifpar % Decifrar | Mensagem
(abcdef...2) (abedef...2)
Canal Inseguro

Figura 23 — Criptografia Hibrida [Fernando, Rodrigo, 2011]

®BTLS - Transport Layer Security
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As funcdes de hash permitem ao utilizador construir a partir da mensagem a
transmitir de tamanho variavel, um output de tamanho fixo, conhecido como hash ou digest.
A partir do output gerado ndo € possivel determinar o input inicial. Estas fungbes s&o
designadas de one-way function.

As mensagens digest sdo muito uteis para assegurar que os dados nao sao
alterados quando em transito de um ponto para o outro. Uma implementacdo pratica das
funcdes de hash é o protocolo de seguranca TLS, v1.2 que utiliza para implementacao de
canais seguros os algoritmos de hash: MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-
512. [RFC, 2008]

Canal Inseguro

Cifrar ——— "= Decifrar

Canal Inseguro

Figura 24 — Funcédo de hashing com cifra assimétrica [Fernando, Rodrigo, 2011]

3.1.2 Chaves Criptogréficas

Este tipo de chaves, sdo o segredo das mensagens cifradas, pois apresentam um
conjunto de varidveis que sdo utilizados como parametros nos algoritmos criptograficos

controlando a transformacéo em texto cifrado e texto nao cifrado. [Anderson, 2008]
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3.2 Seguranca HSB.

E fundamental a seguranca no ESB ou mais especificamente no HSB. Devem ser
atribuidos niveis de acesso por utilizador, grupo e unidades funcionais, sendo que estes
acessos devem permitir isolar individuos na sua area de atuacdo, ndao permitindo acesso a
recursos gque estes nao devam ter acesso. O controlo de utilizador deve ser tido em conta ao
ser validado o mesmo nas respectivas horas de trabalho assim como onde esta a ser
validado (ex.: acesso na urgéncia ser utilizado na manutencao).

Aos acessos de utilizadores e equipamentos devem ser criadas politicas de acesso
restritivas em ordem de validar os mesmos na sua area de atuacdo, permitindo assim
restringir o nivel de acesso ao HSB, assim como identificar equipamentos que ndo estao no
seu departamento.

Estes acessos devem respeitar as regras de negocio e explicitamente garantir que a
informacé&o disponivel esta de acordo com o acesso do utilizador, ou seja, pode ter acesso
ao todo ou a partes da informacgé&o disponivel, havendo assim acessos diferenciados.

Os acessos devem ser condicionados por forma a ser possivel criar “ilhas” isoladas
de informacéo.

Os canais de acesso ao HSB devem ser todos controlados de forma a garantir que
nao existe algum acesso sem restricées de firewall ou tunneling VPN de dados.

E também igualmente importante garantir que a informac&o esta guardada de forma
persistente em BD relacionais com dados devidamente encriptados de forma a garantir uma
consisténcia de informacao.

Existem muitas transformacdes de informacdo no bus, como tal a seguranca da
informacéo é fulcral. Nao se pode esquecer que o HSB entra em todas as transformacao de
dados dos sistemas de informacdo de uma forma transversal, logo o HSB tem acesso

transversal as mensagens como tal ter em atencao a questdo da seguranca.

3.2.1 Seguranca Web Services.

Os WEB services foram projetados para reduzir os custos de integracdo e de facilitar
novas formas de fazer negdécios. Muitas organizacfes ainda estdo relutantes em abrir os
seus negdcios a internet, embora padrbes como SOAP e WSDL estejam em vigor ha quase

uma década.
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Um dos principais fatores para que tal ndo aconteca deve-se a compreensao
inadequada dos riscos de seguranga envolvidos e da falsa crenga de que as empresas vao

ter de fazer reinvestimentos caros nas suas infraestruturas de seguranca.

Na tentativa de tornar os Web services um terreno seguro, OASIS tem um numero
normalizado de extensdes para mensagens SOAP que abordam questdes de seguranca
relacionadas a diferentes Web services. Estas extensbes sdo WS-Security, WS-Trust, WS-
Federation, WS-SecureConversation e WS-Policy (este ultimo foi apresentado para a

normalizacdo do W3C).

Para além das extensBes SOAP, as especificacdes de seguranca de outros pode ser
utilizado em combinacdo com Web services- XACML, SAML, ou as assinaturas digitais

Servicos sdo alguns exemplos.

Estas especificacdes definem técnicas de seguranca e mecanismos que devem ser
aplicados a mensagens individuais SOAP (codificagbes, trocas de mensagens, etc), mas

estas especificacdes ndo definem “guidelies” para possiveis implementagdes.

Para tal deve ser proposto a utilizagcdo de uma arquitetura de sistemas de seguranca
para os Web services: o Servigo Orientada Segurancga Arquitetura, SOSA. Esta arquitetura é

baseada na arquitetura Enterprise Services Bus (ESB).

A ideia por tras disso € a construcdo modular de seguranga servicos que atendam as
fungcbes de seguranca bem definidos (ou seja, autenticacdo, autorizacao, etc.), técnicas de
roteamento de mensagens pode ser utilizado para combinar esses servicos de seguranca e

para desenvolver solu¢des de seguranca mais complexas.

Requisitos de seguranca para Web services:

« Autenticacdo: O requerente pode ser solicitado a fornecer credenciais antes de
aceder a um determinado Web service. A autenticacdo € uma questdo-chave, pois
sem conhecer a identidade do requerente, outras funcfes de seguranca nao podem

ser realizadas. A autenticacdo é validada por varias especificagbes, 0 mais

importante é o WS-Security e SAML.

e Autorizagdo: Autorizacdo ao acesso a Web services devem ser restringidos com

base em politicas de autorizacdo, ou seja, devem ser declaradas condi¢des claras
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sob o qual uma entidade é permitida aceder aos Web services corretos. A

autorizacao é abordada em XACML.

Confidencialidade: O fluxo de informacdes entre os servigcos deve ser protegido.
Devemos ter em conta o facto que as mensagens SOAP muitas vezes passam por
varios servidores antes de chegar a seu destino. A confidencialidade é abordada em

XML-Encryption e WS-Security.

Integridade: A informacédo recebida por um Web service deve ser a mesma que foi
enviada pelo requerente. As mensagens nao devem ser alteradas ao longo do

caminho. Integridade € abordada em XML-Signature e WS-Security.

N&o repudio: O prestador de servicos deve ser capaz de provar que o requerente
usou um determinado Web servisse e o requerente deve ser capaz de provar que a
informacé&o que ele tem, tem como origem a partir de um fornecedor de determinado

servigco. Nao-repudio é abordada em XML-Digital Signature.

Privacidade: Ambos requerente do servico e o prestador de servicos deve ser capaz
de definir politicas de privacidade. Ambos devem concordar com estas politicas
antes da efetiva entrega do servico. A privacidade é abordada em WS-Policy e WS-

SecurityPolicy.

Auditoria: O acesso do utilizador e 0 seu comportamento deve ser marcado, de modo
a assegurar que as obrigacbes estabelecidas sejam respeitadas. A auditoria é

aplicada por auditores, que pode ser tanto ativa e passiva.

Confianca: O requerente e prestadores de servico devem ser capazes de determinar

se confiam em um no outro. A confianga é abordada em WS-Trust.

3.2.2 Seguranca fisica do broker HSB.

A seguranca fisica tem requisitos que dependem do rigor da protecdo necessaria. E

claro que a necessidade ndo deve exceder o recurso financeiro para proteger o bem.
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As bases de dados, assim como toda a informacéo relativa ao broker para troca de
mensagens deve estar confinando num espaco denominado por centro de dados

(“datacenter”).

O objetivo da seguranga fisica do centro de dados € basicamente o0 mesmo em todo
mundo, impedir quaisquer restricbes regulamentares locais, ou seja manter as pessoas que
nao queremos no neste local, e se eles conseguirem entrar, identifica-los assim que possivel
(Idealmente manté-los contidos numa sec¢éo do edificio). O velho ditado de especialistas em
seguranca de rede diz "a seguranca € como uma cebola" (que nos faz chorar!) porque

precisa-mos de ter construido em camadas a partir da area que estamos a tentar proteger.

Existem recursos em abundancia para nos guiar através do processo de concecao
de um centro de dados altamente seguro que vai focar na construcdo de um "padrao gold"
capaz de armazenar a mais sensivel informacdo. Para a maioria das empresas esta

abordagem sera um exagero e acabar por custar milhares de euros a implementar.

Ao olhar para a seguranga fisica para um centro de dados novos ou existentes,
primeiro precisamos de realizar uma avaliagdo de risco basica dos dados e equipamentos
das instalacdes para realizar uma escala “impact-versus-likelihood”, i.e. the impact of a
breach of the data center versus the likelihood of that breach actually happening (ou seja, o
impacto de uma brecha do centro de dados versus a probabilidade de brecha que realmente

possa acontecer).

Esta avaliacdo deve servir como base de até onde devemos ir com as questdes da
seguranca fisica. E impossivel combater todas as potenciais falhas com as quais nos
podemos debater, e é aqui que a identificacdo de uma falha, seguida de contencgéo, deve
ser tomada em conta. Da mesma forma, precisamos de perguntar a nos mesmos se a area

a proteger necessita, por exemplo, impedir explosivos.[Barker, 2012]

Existem alguns principios basicos que qualquer edificio datacenter deve seguir:

e Aparéncia discreta: Especialmente numa &rea povoada, ndo deve atrair publicidade.
Evitar qualquer sinalizacdo que com referéncias "data center" e tentar manter o

exterior do edificio como inclassificavel e igual as outras instalagdes na zona.

e Evitar janelas: Nao deve haver janelas com acesso direto do exterior e quaisquer

vidros necessarios devem ser utilizados vidro laminado ou duplo.

45



Limitar os pontos de entrada: O acesso ao edificio precisa ser controlado. Ter um
anico ponto de entrada para os visitantes e técnicos, juntamente com um cais de
carga para entregas, permite canalizar todos os visitantes através de um local onde
podem ser identificados. E claro que toda a atividade deve ser monitorizada por
CCTV.

Tele-vigilancia: as camaras de CCTV cumprem um dos principais principios de
seguranca, que é a identificacdo. No minimo devemos ter camaras completas “pan”,

“tilt” e “zoom” no perimetro do prédio.

Portas corta-fogo: portas corta-fogo sdo um requisito para a saude e seguranca, mas

devemos verificar que abrem para fora e ter alarmes ativos em todas.

Equipa de seguranca permanente: Muitas instalacdes tém pessoal contratado de

empresas de seguranca. Isto é o ideal, pois este é 0 negdcio destas empresas.

3.2.3 Recursos Necessarios de um HSB

De uma forma sintética, podem-se indicar alguns requisitos chave um HSB, que deve:

Manter um registo de todos os prestadores de servigcos que estédo ligados a si para
que possa encaminhar um determinado pedido para o respectivo fornecedor de
Servicos.

Fornecer um mecanismo standard que permita a interconectividade entre o0s
prestadores de servicos permitindo a estes conversar entre si através do “service
bus”.

Permitir que outros HSBs se possam ligar a este.

Dependendo do grau de exigéncia de SLA*, utilizar redundancia em caso de falha.

% SLA — Service level agreement
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3.3 Cenario de aplicabilidade de um HSB.

Quando o paciente chega a um hospital (centro médico), o médico que o atende
utiliza uma aplicacdo que usa o “service bus” para aceder ao historico do paciente. O
médico também cria as observacdes iniciais sobre a condicdo do paciente numa aplicacéo
de prescricdo médica que esta ligada ao “service bus”. As observacfes que o médico teceu
sobre o paciente sdo entdo validadas por um servico que esta ligado as diversas
companhias de seguros que o centro hospitalar tem protocolo, desta forma as observacfes
do médico percorrem o “service bus” até o servigo corresponde ao portal das companhias de
seguros.

Sendo assim, fica logo disponivel o tipo de seguro que o paciente tem ou néo.

O médico prescreve entdo uma transfusdo de sangue para 0 paciente na mesma
aplicacao de prescri¢do. A prescricdo é entdo enviada automaticamente através do “service
bus” para o banco de sangue local. Caso ndo seja possivel acesso as quantidades de
sangue necessarias, 0 sistema encarrega-se também de enviar para uma aplicacdo de
doadores de grupo, que por sua vez envia Mensagens “SMS*” para os doadores cujo tipo
de sangue é igual ao do paciente.

A exigéncia de sangue, assim como a necessidade de sua reposi¢ao na aplicacdo de
doadores, também viaja ao longo do “service bus”. O médico também prescreve uma receita
para medicamentos de emergéncia e um teste de radiologia, que sdo alimentados na
aplicacdo de receita. A aplicacdo de prescricdo envia essas prescricdes sobre o “service
bus” para o farmacéutico que esta nas instalacbes da farmacia e também é enviada a
prescricdo através do “service bus” para o departamento de radiologia com as respectivas
indicacdes.

Os medicamentos prescritos foram validados previamente também através do
“service bus”, pois a aplicacdo de prescricdo também comunica com o médulo farmacia que
permite confirmar stocks de medicamentos.

Caso o0 medicamento ndo exista em stock sugere um outro com as mesmas
caracteristicas terapéuticas que existe em stock. Sempre que um determinado farmaco
atinge o seu valor de margem de seguranca 0 mesmo € reposto pela aplicacdo de gestao de
stocks, tal ocorre através do “service bus” ao bus também estdo ligados diversos
fornecedores entre eles os fornecedores de farmacos, sendo assim a aplicacdo de gestao
encarrega-se de colocar a encomenda ao fornecedor sem que exista outro tipo de

intervencéo.

0 SMS — small message service
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Tudo isto funciona em cima do “service bus”.

Neste caso de uso, podemos verificar que o HSB permite que diversas aplicacdes se
interliguem e interoperem, permitindo assim a agregacdo de servigcos. Existem assim dois
tipos de aplicacdes principais, as consumidoras e as prestadoras de servicos, que se ligam
ao HSB. A aplicacao de prescricdo que enviou a necessidade de transfusdo de sangue para
0 HSB agiu como um consumidor do servico (uma aplicacdo que consome ou solicita o

servico).

A aplicacdo de doadores de sangue que enviou mensagens SMS a potenciais

doadores atuou como prestador de servico (uma aplicacdo que fornece o servigo solicitado).

A interligacdo e a interoperabilidade s&o requisitos diferentes que juntos
proporcionam a agregacao de servicos. Interligacao, significa que os prestadores de servico
e consumidores de servicos tém uma forma comum de ligarem-se um ao outro, de modo a
que possam trocar informacdes e mensagens.

O HSB usa normalmente o popular formato XML para troca de mensagens, sendo

este verdadeiramente interoperavel. [IBM, Apache ServiceMix 2010]
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CAPITULO 4

Recolha de dados na unidade

hospitalar

Neste capitulo sdo demonstrados os resultados que foram obtidos através da recolha
de dados colecionados na unidade hospitalar e a forma como foram recolhidos. Também
aborda o contexto atual da unidade hospitalar no que diz respeito aos sistemas de
informacdo que fazem parte do seu sistema de informacdo. Os requisitos de
confidencialidade impedem que sejam apresentados dados detalhados sobre a arquitetura

do sistema de informacao da unidade hospitalar.

Como foi j& descrito nos capitulos anteriores a escolha como ferramenta agregadora
sera um ESB como esta implicito nesses mesmos capitulos. A tecnologia foi descrita com
algum pormenor, sendo que para esta area especifica € sempre recomendavel que seja

utilizada uma tecnologia madura e estavel.

Entre todos os ESB’s analisados o da IBM é aquele que jA& amadureceu o suficiente
nesta area e que tem uma serie de ferramentas que evoluiram com a propria necessidade
do mercado. E claro que também é necessario garantir uma continuidade de suporte por

parte das marcas desenvolvedoras para futuros cenarios possiveis.
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4.1 Sistema de informacao da unidade hospital

A unidade hospitalar, para iniciar a sua atividade recorreu ao mercado para adquirir
aplicacdes informaticas que permitissem o correto funcionamento da mesma. Contratou uma
empresa de software que lhe vendeu todos os modulos aplicacionais huma solucao
integrada chave na mé&o. Nessa altura ndo existia a necessidade de interligacdo com
equipamentos e provedores de servigo externo ou outros. A empresa de software cresceu e
criou vérias subsidiarias que ficaram cada uma com uma parte do negdcio, ou seja a
unidade hospitalar deixou de ter um fornecedor de servicos e passou a ter varios que

dependem uns dos outros para funcionar.

Fornecedor A Fornecedor A Fornecedor A

-

ERP HIS EHR

Base de Dados
A — 5 A s— A ~— .

Figura 25 — Solucdo adquirida pela unidade hospitalar

A solucdo adquirida tem uma estrutura monolitica, pois a Unica forma dos diversos
madulos trocarem informacéo é diretamente sobre a base de dados, que € transversal a
todo o sistema. Isto levanta graves problemas de evolugdo dos diferentes modulos, que

agora tém distintos fornecedores.

E claro que o problema sé pode ser agravado pois sempre que é necessario a
aquisicdo de um novo modulo aplicacional ou a evolugdo do existente obriga ao
desenvolvimento de “remendos” na base de dados existente e/ou ao desenvolvimento de

maodulos de sincronizacdo da informacao entre as diferentes bases de dados.

A unidade hospitalar vesse assim com o problema de ndo dispor de interfaces
normalizados e assim perder a capacidade de poder optar por outras solu¢des de software
que possam ser interligadas com o que esta dispde.

Neste momento o problema é como manter uma solucdo “legacy” com varios

fornecedores de software pois inicialmente era s6 um.
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Figura 26 — Solucao atual da unidade hospitalar

4.2 Descricao do problema a analisar para a unidade

hospital

O problema a tratar na unidade hospital é a criacdo de um ESB ou outra forma de
disponibilizacdo de um conjunto de interfaces capazes de suprimir 0 problema que surge

com a necessidade de implementagado de software e hardware.

Para tal devem ser utilizados protocolos de comunicagédo “standard” cujas suas
necessidades deveriam ser alvo de andlise de forma a validar qual a melhor maneira de

interligacdo entre as mesmas.

Tal acontece numa altura em que a entidade necessita de uma interoperabilidade
entre sistemas, mas como € solicitado a entidade pretende que tal aconteca de uma forma
transparente e heterogénea entre sistemas de informacéo para que ndo seja posto em

causa a continuidade do servico de sistema de informacao.
Foi solicitado que fosse feita uma analise preliminar aos diversos sistemas de

informacdo que perfazem da instituicdo para que tal tivesse impacto no desenrolar da

mesma, sendo assim o “background” para o ponto de partida da auditoria.
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O objetivo ndo é reformular os sistemas de informacdo que estdo a funcionar
corretamente mas sim prestar a consultadoria necessaria para que possa ser criada a

interoperabilidade desejada sem impacto de maior nos sistemas atuais.

A solugéo a adotar devera ter em conta as formas de implementacdo uma vez tratar-
se de um ambiente hospitalar onde os sistemas de informacdo sdo fulcrais/fundamentais
para o funcionamento da unidade hospital. Desta forma, € imperativo que a solucéo a adotar
possa ser construida tendo por base um sistema de implementacao paralelo ao que esta a

funcionar.

E também um fator fundamentar que a solugéo a implementar tenha a possibilidade
de crescimento com a plataforma da unidade hospitalar de forma transparente e ilimitada
com recurso a normas “standard” da industria, ndo ficando de certa forma dependentes de
terceiros para poder avancar com novas implementacGes quer a nivel de software quer a

nivel de hardware.

Para a unidade hospital a sua principal preocupacéo era a de analisar o atual modelo
de troca de informacg&o que tem implementado e, partindo deste pressuposto, proporcionar
uma solucdo para a interligacdo desse modelo existente com um modelo mais abrangente
no que toca a interoperabilidade com entidades externas e equipamentos ativos, assim
como scanners médicos (imagiologia), equipamento de laboratério (patologia, analises) e os

demais necessarios.

Esta andlise servira de ponto de partida para uma possivel fundamentacao no que
diz respeito a uma alteracdo no rumo de evolugcdo dos sistemas de informacéo da entidade

hospitalar.

A entidade pretende que a/as possiveis formas de resolugcdo para o problema
exposto culminem a lacuna existente no cenario atual e que acima de tudo seja
fundamentada com normas de comunicacbes assim como normas modulares de

implementacdo nos cenarios possiveis.
Para tal foi utiizada uma metodologia de abordagem direta com base nos

conhecimentos dos responséveis pelas areas de sistemas de informagdo assim como

responsaveis administrativos da organizacao.
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Nao foi feita de forma exaustiva uma andlise a troca de mensagens pois toda a

plataforma da unidade hospitalar ndo dispde de interfaces que permitam tal andlise.

E necessario que para o novo modelo de funcionamento hospitalar fossem
introduzidas normas da industria hospitalar que garantam a interoperabilidade entre
parceiros, fornecedores, equipamentos e possiveis extensfes da unidade hospitalar em

causa.

4.3 Dados para a recolha de informacé&o na unidade

hospitalar

Os dados a recolher na unidade hospitalar retratam o estado atual do S| da unidade

hospitalar e é objetivo para esta recolha abordar os seguintes itens:

* Identificar os centros de responsabilidade (ex. ambulatério, internamento,

imagiologia, etc.)

* Identificar as unidades funcionais que implementam os centos de responsabilidade e
diferenciar as internas das em outsourcing (ex. analises clinicas, patologia,

imagiologia, etc.)

* Identificar os sistemas (equipamentos) existentes.

o0 Identificar as trocas de informacéo
=  Formatos (SOA, etc.)
= Eventuais nhormas nacionais, internacionais ou sectoriais aplicaveis
= Regras de negocios existentes
= Volume de mensagens
= Frequéncia de alteracdes nos formatos
= Requisitos de seguranca, restricbes de acesso e confidencialidade

o Identificar as caracteristicas técnicas (cada um)
= Tipo de Plataforma tecnol6gica, idade, tempo reminiscente de servico
= Fornecedor (interno/externo), manutencdo e facilidade de

alteracéo/configuracéo

= |dentificar os mecanismos de autenticacdo e seguranca
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4.4 Método utilizado para recolha de dados.

Foi utilizada uma metodologia de observacdo direta com base nos conhecimentos
dos responsaveis pelas areas de sistemas de informacdo assim como responsaveis
administrativos da organizacdo. Uma ferramenta fundamental foi o recurso ao Plano Diretor

do hospital.

Nao foi feita de forma exaustiva uma andlise da troca de mensagens entre o0s
diferentes sistemas, pois a plataforma da unidade hospitalar ndo disp8e de interfaces

publicos (servicos expostos) que permitam tal analise.

4.5 Contexto atual da unidade hospitalar

A unidade hospitalar serve um grande numero de pacientes que necessitam de
intervencgdo cirdrgica, o0 meio envolvente € uma zona densamente povoada sendo que 0s
pacientes s&o oriundos de um raio de cerca de 50 km, dispondo o hospital condi¢cdes

excelentes de acolhimento e internamento caso seja estritamente necessario.

A unidade hospitalar foi crescendo como maior parte das empresas que utilizam os
sistemas de informacéo de uma forma comedida, ou seja sempre que foi sendo necessario
cresciam nesse mesmo sentido (adquiriam o respectivo software). Os sistemas de

informacé&o foram sendo adquiridos consoante as necessidades.

Como tal para cada vantagem existe uma desvantagem, logo estas aquisices eram
mais simples de adjudicar pelo seu valor e tempo de implementacao pois trata-se de adquirir
médulos e acopla-los aos ja existentes isto neste caso foi sempre privilegiado 0 mesmo
fornecedor de servigos (software) para os sistemas de informacéo fornecedor este tem vindo

a ser utilizado desde o inicio e que forneceu 0s respectivos sistemas.

E claro que a decisdo de adquirir o proximo modulo para os sistemas de informacao
fica muito limitado uma vez que a unidade hospitalar torna-se cada vez mais dependente do
provedor de software pelas seguintes razdes:

= Protocolos de comunicac¢do ndo standard

= Retro compatibilidade e compatibilidade com médulos existentes
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= Protocolos de comunicacao proprietérios

= Plataforma fechada sem exposicao exterior

= Plataforma uniforme do ponto de vista do provedor de servigos

= Facilidade de interagé@o entre modulos do sistema de informagéo

4.6 Levantamento de dados relacionados com a unidad e

hospitalar

Esta unidade hospitalar dispde de uma serie de areas funcionais (ex. ambulatorio,

internamento, imagiologia, etc.), que implementa em cada area varios modulos funcionais.

Para exemplo ilustrativo vou utilizar o Hospital Information System (HIS), ndo em

grande detalhe para ndo expor o Sl da unidade hospitalar.

Cada éarea funcional pode ter como relacdo de interligacdo uma relacdo de n x m

sendo n a &rea funcional e m a médulo funcional implementado, ou seja no caso estudado

existe sempre uma area funcional que implementa varios modulos funcionais.

O HIS cobre uma ampla serie de unidades funcionais como:

Admisséo de doentes
Bloco operatério
Faturacao
Enfermagem
Consulta externa
Gestdo de Agenda
Ehr portal do doente
Bloco operatério
Gestao lista espera
Internamento
Gestao visitas
Arquivo clinico
Programa cirdrgico

Gestdo atendimento
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O HIS é utilizado nas seguintes &reas funcionais:
* Anestesia
» Cardiologia
e Cirurgia geral
* Queimados
» Oftalmologia
» Bloco operatério
* Consulta externa

* Imagiologia

Por questbes de confidencialidade, ndo é conveniente explicar detalhadamente e

demonstrar da mesma forma as suas ligacdes por forma a proteger a entidade estudada.

A unidade hospitalar tem como base do seu SI*/TIC* as seguintes plataformas

modulares.

=  SCM (Supply Chain Management)

= ERP (Enterprise Resource Planning)

= HIS (Hospital Information System)

= EIS (Executive Information System)

= EPR (Eletronic Patient Record)

= LIS/RIS (Laboratory Information System / Radiology Information System)
= EHR (Eletronic Health Record)

As plataformas modulares podem ser observadas na figura 28.

Quanto ao objetivo de identificar os centros de responsabilidade e as respectivas
unidades funcionais que implementam esses mesmos centros, tal ndo foi possivel efetuar
este cruzamento de informacdo pois para os responsaveis as proprias unidades funcionais

sao centros de responsabilidade.

1 5| — Sistema Informag&o

“2TIC - Tecnologias de Informacdo e Comunicacéo

56



No decorrer do levantamento foram identificadas 3 areas principais, sendo que duas

by

delas pertencem aos “Cuidados” e uma outra pertence a “Gestdo”. Podemos ver na figura
27 as principais areas da unidade hospitalar.

Area de Prestacio
de Cuidados

hospital X Area de Suporte a

Prestacédo de Servigos

Area de Gestéo e
Logistica

Figura 27 - Areas da unidade hospitalar

SCM ERP HIS EIS EPR LIS/RIS EHR

Figura 28 — Modelo SI/TIC da unidade hospitalar.
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4.7 Solucao encontrada para a unidade hospitalar

A solucdo que melhor se preconiza para este cenario serd conseguir separar
progressivamente os sistemas de DB para um sistema hibrido, paralelamente ao que esta a
ser utilizado pela unidade hospitalar, garantindo assim a continuidade do servico.

Esta deve utilizar adaptadores e ter interfaces standards, para intercomunicagéo ente
moédulos aplicacionais assim como disponibilizar interfaces para fornecedores
externos/internos.

Deve ser utilizar um meio-termo sem que seja feita uma mudanca radical nos Sl ou
seja devemos ter a consciéncia para o facto que a unidade hospitalar x ndo pode parar.
Para tal deve estar a ser implementada paralelamente um HSB “hibrido” que suporte as
necessidades imediatas assim como a disponibilizacdo de um interface HL7 para ligar novos
equipamentos da imagiologia.

O desenvolvimento paralelo a solu¢do existente é uma necessidade, garantindo a
continuidade do servico, apostando-se no desacoplamento progressivo das diferentes
aplicacdes dos sistemas de informacgéo da sua interligacao direta.

O investimento inicial também é menor e mais facil de gerir no tempo, tendo em
conta que nao se esta a falar de criar uma solucdo de raiz mas sim moldar a existente. Com
este novo sistema hibrido € possivel conseguir desacoplar o sistema existente para este
novo. O objetivo é permitir implementar regras de negdcio que permitam a unidade
hospitalar a independéncia necessaria de um fornecedor original que se transformou em

varios podendo assim garantir a continuidade e crescimento da sua plataforma.
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Figura 29 — Solucéo hibrida proposta para unidade hospitalar.

Neste novo cenario podemos verificar que o HSB hibrido continua a interagir com os
demais SGBD que existem e criando um novo sistema de DB que opera sobre o bus, mas
também € necessario referir que o HL7 ndo vai dar resposta a todos os problemas de
normalizacdo de informagcdo. Como tal, é necessario que a organizacdo aposte ha
normalizacdo da informacado interna, de forma a garantir o futuro da plataforma que for
desenhada.

O ESB disponibiliza uma camada de abstracdo em cima de uma implementacéo de
um sistema de mensagens da empresa, permite aos parceiros desenvolvedores de
integracdo explorar o sistema, este representa a parte do software que fica entre as
aplicagbes de negdcios e permite a comunicacdo entre eles. ldealmente, o ESB deve ser
capaz de substituir todo contacto direto com as aplicagbes no “bus”, de modo que toda a
comunicacao seja realizada através do ESB. Um software "adaptador” cumpre a tarefa de
efetuar essas transformagdes (de forma anéloga a um adaptador fisico).

A interoperabilidade e flexibilidade de interligacbes entre sistemas e demais
parceiros de desenvolvimentos, justiicam o ESB ou neste caso um ESB mais
especificamente o HSB per si.
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Consideremos o exemplo de um novo equipamento na imagiologia com interface
HL7 v2.3. Ao existir uma camada aplicacional que permita a insercdo de imagens feita de
uma forma genérica pelo provedor de software e disponibilizado segundo normas e
standards de comunicagdo, € muito simples para a equipa de desenvolvimento da unidade
hospitalar x criar um interface aplicacional para que o0 equipamento possa comunicar

diretamente com os sistemas existentes.
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CAPITULO 5

Conclusoes e trabalho futuro

Esta tese envolveu a andlise de uma unidade hospital de média dimenséo,
diagnosticar o estado atual do sistema de informacdo e propor uma solu¢cdo para a
arquitetura do sistema de informacdo da unidade hospitalar que seja facil de evoluir,

escalavel e interoperavel com fornecedores externos.

Parar que tal fosse possivel, foi necessério analisar o estado da arte das tecnologias
de interligacdo de sistemas de informacdo a propor a unidade hospitalar, assim como as
vertentes da seguranca na area da saude, 0 que € muito relevante dadas as questdes

legais, de fiabilidade e confidencialidade.

Foi também necessério analisar standards de representacdo de informacdo médica

e troca de mensagens, nomeadamente o HL7.

Fez-se uma andlise do sistema de informacéo da unidade hospital, que por questbes
de confidencialidade ndo pode ser aqui completamente detalhado. Foi possivel constatar
gue a unidade hospitalar tinha uma solugdo monolitica e neste momento depara-se com o
problema de interligar sistemas de mdltiplos fornecedores que foram evoluindo a partir de
uma solucéo inicial monolitica. Os custos para manter este sistema estdo a tornar-se
incorporaveis, pelo que existe a necessidade de efetuar uma transformacédo a sua atual

arquitetura para uma solucéo de baixo custo de integracdo com fornecedores.
Neste momento qualquer alteracdo tem enormes custos, pois ndo temos solucbes

externas diretas, logo coloca o hospital na méao do fornecedor inicial que foi desmembrado

em varios.
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Apos analise do sistema de informagéo da unidade hospitalar x e dos requisitos de
evolucgdo futura apresentados pela dire¢édo, chegou-se a conclusdo que a implementagéo de
um HSB na unidade hospitalar trds variadissimas vantagens para interoperabilidade

imediata, assim como futura.

O cenario de interligacdo de todos os sistemas atuais ao HSB traria custos de
implementacdo muito elevados, pois seria necessario proceder a uma revolucdo total no
sistema de informacéo hospitalar. A solugdo proposta é utilizar uma solugéo hibrida e criar
adaptadores no HSB adaptando-se o sistema atual de forma a funcionar como complemento

a solucéao existente.

Esta solucdo necessita sempre da colaboracdo dos fornecedores de software atuais
para que estes possam disponibilizar uma camada de “middleware” composta por um
conjunto servicos web que permita a comunicacdo com o sistema de base de dados

existente.

Conclui-se entdo que a melhor solucdo para a unidade hospitalar passaria pela
implementacdo de um sistema hibrido constituido por uma serie de servicos do tipo SOA

que possibilitassem a interacdo entre os sistemas e equipamentos a interligar.

Como trabalho futuro coloquei-me a disposicdo da unidade hospitalar para poder
apoiar e fundamentar o trabalho junto desta pois, como esta dissertacdo tem uma
componente confidencial de informacg&o, sera necessario fornecer ao hospital informacgées
mais detalhadas sobre as necessidades de implementacdo de “middleware” prioritarias

(aplicacbes mais utilizadas e/ou criticas, etc.).
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