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Resumo

Os avancos nas redes elétricas inteligentes tém desempenhado um papel crucial na descarboni-
zacdo, facilitando a integracdo de fontes de energias renovaveis e otimizando o equilibrio entre
oferta e demanda de energia. Nesse contexto, um dos principais objetivos das Smart Grids é apri-
morar a interag¢do entre os usudrios finais e o sistema elétrico, por meio da implementacao de
programas que incentivam a reduc¢do do consumo e a adogao de praticas mais sustentdveis. No
entanto, apesar das vantagens significativas resultantes da expansdo da infraestrutura energé-
tica, surgem novos desafios relacionados a seguranca e a integridade dos dados coletados. Sem
mecanismos robustos de validagao, o sistema fica vulneravel a manipulag¢des, o que pode com-
prometer a eficacia dos mecanismos de distribuicdo de beneficios. Para resolver esse problema,
a presente dissertacao propde uma abordagem fuzzy hibrida: um modelo evolutivo orientado a
dados (denominado de Evolving Takagi-Sugeno Plus) e um sistema fuzzy Mamdani baseado em
conhecimento. O método evolutivo é utilizado para modelar e prever os padrées de comporta-
mento dos individuos em programas de participacdo ativa de usuarios finais de energia. Este é
capaz de evoluir dinamicamente, adaptando seus parametros e ajustando sua estrutura automa-
ticamente a partir das amostras recebidas. Durante a etapa de concepg¢do do modelo, o método
foi comparado com outras técnicas disponiveis na literatura, mostrando resultados competitivos,
especialmente em relagdo ao tempo de execugdo. Por outro lado, o sistema Mamdani utiliza o
residuo obtido entre a saida do modelo evolutivo e os dados reais de flexibilidade, combina-
dos com informacdGes sobre geracdo e consumo de energia, para estimar um grau de alerta caso
comportamentos andmalos sejam identificados. Os resultados desta fase indicam que o sistema
proposto detecta tanto fraudes pontuais quanto aquelas que ocorrem ao longo de periodos ex-
tensos. Dessa forma, os métodos combinados demonstram potencial de aplicacdo em contextos
praticos, auxiliando as entidades gestoras na tomada de decisdes por meio de uma metodologia

robusta e altamente interpretavel.

Palavras-chave: Abordagem Fuzzy Hibrida, Deteccdo de Fraudes, Modelos Evolutivos, Programas

de Participacdo Ativa, Redes Elétricas Inteligentes, Sistema Fuzzy Mamdani






Abstract

Advances in smart grids have played a crucial role in decarbonization, facilitating the integration
of renewable energy sources and optimizing the balance between energy supply and demand.
In this context, one of the main objectives of smart grids is to improve the interaction between
end users and the electricity system by implementing programs that encourage the reduction of
consumption and the adoption of more sustainable practices. However, despite the significant
advantages resulting from the expansion of the energy infrastructure, new challenges arise re-
lated to the security and integrity of the data collected. Without robust validation mechanisms,
the system is vulnerable to manipulation, which can compromise the effectiveness of benefit dis-
tribution mechanisms. To solve this problem, this dissertation proposes a hybrid fuzzy approach:
a data-driven evolving model (called Evolving Takagi-Sugeno Plus) and a knowledge-based fuzzy
Mamdani system. The evolving method is used to model and predict the behavior patterns of
individuals in active participation programs for energy end users. It is capable of evolving dyna-
mically, adapting its parameters and adjusting its structure automatically based on the samples
received. During the model design stage, the method was compared with other techniques avai-
lable in the literature, showing competitive results, especially in terms of execution time. On the
other hand, the Mamdani system uses the residual obtained between the output of the evol-
ving model and the real flexibility data, combined with information on energy generation and
consumption, to estimate a degree of alert if anomalous behavior is identified. The results of
this phase indicate that the proposed system detects both one-off frauds and those that occur
over long periods. In this way, the combined methods show potential for application in practical
contexts, helping management entities to make decisions using a robust and highly interpretable

methodology.

Keywords: Hybrid Fuzzy Approach, Fraud Detection, Evolving Models, Active Participation Pro-

grams, Smart Grids, Mamdani Fuzzy System
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1 Consideragoes Iniciais

O presente capitulo introduz os aspectos tedricos do trabalho desenvolvido. Em primeiro lugar,
é feita uma contextualizacdo com a realidade da Unido Europeia para cumprimento de acordos e
metas de energia e clima. O tema estd alinhado com a perspectiva atual dos sistemas de energia
elétrica, os quais sdo constantemente monitorados e controlados por toda uma infraestrutura
de tecnologia da informacgdo e comunicacdo. Desse modo, sdo expostos trés mecanismos recen-
tes e intrinsecamente baseados no funcionamento das redes elétricas inteligentes. Estes visam
o balanceamento entre a geracdo e o consumo de energia, fator que influencia diretamente na
perspectiva global da transicao energética. Entretanto, a auséncia da validagao das informacgdes
recebidas pode torna-los vulneraveis a manipulagdo dos dados de distribuicdo de beneficios.
Nesse intuito, destaca-se no presente trabalho, a utilizacdo de um método fuzzy® evolutivo para
concepcdo de um modelo capaz de prever? dados de envolvimento dos individuos em progra-
mas de participagdo ativa de usuarios finais. Além disso, em conjunto com dados de geragdo e
consumo de energia, um sistema fuzzy Mamdani utiliza o residuo obtido do modelo evolutivo
para gerar estimativas de comportamentos andmalos. Esse conhecimento auxilia na detec¢do e
prevencado de fraudes, contribuindo assim para a integridade e eficicia desses programas. Além
da contextualizacdo inicial, este capitulo apresenta as motiva¢Ges que fundamentaram a escolha

do tema, os objetivos formulados e a organizacdo deste trabalho de dissertacao.

” u,

10 termo “fuzzy” pode ser traduzido como “nebuloso”, “vago” ou “impreciso”.
ZNesta dissertacdo, a palavra “previsdo” possui o mesmo sentido de “predigdo, estimacdo ou identificacdo”, ou
seja, trata-se da tarefa de reproduzir o comportamento dos dados observados.



Capitulo 1. Consideragdes Iniciais

1.1 Contextualizagao

A crescente preocupacdo ambiental e o aumento da conscientizacdo publica nos ultimos anos
levaram muitos paises a adotarem medidas para reduzir os impactos negativos ao meio ambi-
ente. Nesse contexto, destaca-se a Unido Europeia (UE), por possuir um dos mais altos padroes
de politica ambiental do mundo, resultado de um conjunto de politicas e estratégias que visam
uma transi¢do ecoldgica, com o objetivo de alcangar a neutralidade climatica até 2050. Com base
no Plano de Metas Climaticas para 2030, a UE deve reduzir as emissdes de gases de efeito estufa
em pelo menos 55% abaixo dos niveis de 1990 até 2030 (Weitzel et al. 2023, Siitonen et al. 2023,
Cifuentes-Faura 2022).

Nesse intuito, também foram apresentadas uma sequéncia de metas relacionadas as questdes
energéticas, baseadas em um plano de desenvolvimento denominado de REPowerEU. Este surgiu
em resposta a perturbagdo do mercado global de energia pelo conflito Russia/Ucrénia e repre-
senta uma alternativa para reducdo da dependéncia da Europa dos combustiveis fésseis russos,
além de possuir foco em trés principais fatores: producdo de energia limpa, economia de energia

e diversificacdo das fontes de produgdo (Kuzemko et al. 2022, Frilingou et al. 2023).

A producdo de energia limpa inclui o investimento significativo em tecnologias renovdveis, como
energia solar e edlica. Conforme Faia et al. (2024), a quota de energia renovavel instalada nos
utilizadores finais de eletricidade aumentou significativamente nos uUltimos anos. Segundo o Ro-
teiro Energético 2050 da Comissdo Europeia (CE), 75% do consumo total de energia final devera
ser suprido por fontes renovaveis até 2050. A expansdo dessas fontes ndo apenas reduz a de-
pendéncia de combustiveis fésseis, mas também contribui para a diversificacdo das fontes de

producdo e a criagdo de uma infraestrutura energética mais sustentavel (Khojasteh et al. 2024).

Ademais, dentre os tdpicos citados anteriormente, a CE define a economia de energia como a
maneira mais rapida e barata de enfrentar a atual crise energética e reduzir os custos de pro-
ducdo (Kuzemko et al. 2022). A economia de energia envolve a implementacdo de medidas de
eficiéncia energética, que incluem desde melhorias em infraestrutura, como a modernizacdo de
edificios e industrias, até a promogdo de melhores praticas de consumo. Além disso, incentiva-se
o desenvolvimento de tecnologias inovadoras dentro do contexto das redes elétricas inteligen-
tes, que otimizam o uso e a distribuicdo da eletricidade. Essas medidas, aliadas a diversificacdo
das fontes de energia e ao aumento da participacdo das energias renovaveis, sdo essenciais para

a descarbonizagdo do setor energético (Falzon et al. 2024).



1.2. Enquadramento e Motivagdes

1.2 Enquadramento e Motivacoes

Ultimamente, estudos recentes vém sendo publicados com foco em mecanismos de gerenci-
amento do lado da demanda, os quais podem ser categorizados principalmente em eficiéncia
energética e Demand Response). Segundo Abedrabboh & Al-Fagih (2023), a eficiéncia energética
consiste na melhoria da eficiéncia da procura, como também na alteragao do comportamento do
consumo para um mais eficiente. No caso da Demand Response, esta corresponde a modificacdo
do consumo de eletricidade em resposta a sinais de precos, condi¢cdes da rede elétrica ou outras

necessidades operacionais (Zia et al. 2020).

Resumidamente, a Demand Response pode ser dividida em duas classes: baseada em incentivos
(os consumidores sdo motivados a reduzir seu consumo durante periodos de alta demanda por
meio de estimulos financeiros) e baseada em precos (sdo utilizadas variagdes nos precos da ele-
tricidade ao longo do dia para incentivar os consumidores a ajustarem seu consumo de energia
de acordo com a demanda). Algumas vantagens desse mecanismo sdo: melhoria da estabilidade
do sistema elétrico; reducao de custos operacionais; maior autonomia e participacao ativa do

usuario final (Stanelyte et al. 2022).

Além disso, com a integracdo de diferentes prosumidores? na economia de energia, surge a ne-
cessidade de se estabelecer um mecanismo de comercializagcdo de eletricidade. Dessa forma,
surge o conceito de Transactive Energy (TE). Esta pode ser entendida como uma estrutura com-
posta por participantes que usam ferramentas de automacgdo para comunicar e trocar energia
com base em restricGes de valor e confiabilidade da rede. S3o usadas transagdes econdmicas
baseadas no mercado para negociacdo e compartilhamento de energia entre os prosumidores,
produtores de energia renovavel e convencional, sistemas de armazenamento e consumidores

ativos dentro de um sistema de energia (Zia et al. 2020, Huang et al. 2021).

Um exemplo prético da implementagao dos principios de Transactive Energy sdao as comunida-
des energéticas baseadas em Peer to Peer (P2P). Nesse modelo, os participantes podem gerar,
armazenar e compartilhar energia diretamente entre si. De certo modo, essa abordagem existe
a partir de trés tipos principais de mecanismos de mercado: descentralizado, centralizado e dis-
tribuido. A diferenca fundamental entre eles reside na presenca ou auséncia de um coordena-

dor. No modelo centralizado, hd um coordenador responsavel por intermediar as transacgdes.

3Prosumidor é um termo que combina as palavras “produtor” e “consumidor” para descrever um individuo ou
entidade que ndo apenas consome bens ou servigos, mas também os produz. No contexto dos sistemas de energia,
um prosumidor é alguém que gera sua propria energia e também consome da rede elétrica.
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No descentralizado, os pares negociam energia diretamente, sem a necessidade de terceiros. O
modelo distribuido combina elementos de ambos, permitindo que os pares negociem energia

diretamente entre si ou por meio de um coordenador (Suthar et al. 2023).

De forma geral, os programas de participagdo ativa viabilizam a troca de energia e a coopera-
¢do entre pequenos e médios consumidores, com foco no balanceamento entre consumo e ge-
racdo. Entretanto, eles carecem de ferramentas para valida¢do das informacgdes obtidas, tor-
nando o sistema vulneravel a manipulagdo dos beneficios. Neste contexto, a injecdo de dados
falsos surge como uma das principais ameacas nesses programas, pois permite que usuarios mal-
intencionados manipulem dados para obter vantagens indevidas. Isso pode resultar em distor-
¢Oes no balanceamento de carga, prejudicando a confiabilidade do sistema e comprometendo
a equidade entre os participantes. Sem mecanismos eficazes de verificacdo e validacdo, a in-
jecdo de dados falsos pode gerar tanto impactos financeiros quanto técnicos, enfraquecendo a

confianga no programa e inviabilizando sua expansdo (Boopathy et al. 2024).

Dessa forma, uma solugao eficaz para esse desafio consiste no desenvolvimento de modelos que
capturem os padroes de participacdo dos prosumidores, garantindo transparéncia e prevenindo
fraudes. Embora existam algumas abordagens promissoras, como o uso de algoritmos de apren-
dizado de maquina, a maioria dessas solugbes ainda esta em fase experimental ou apresenta
limitagbes em termos de adaptabilidade e robustez. Em virtude da variedade, velocidade e vo-
lume crescente dos dados presentes em sistemas de energia, o desenvolvimento de modelos de
previsdo exige a adogao de um método que seja capaz de lidar com a complexidade e a dina-
mica desses dados. Nesse contexto, os sistemas fuzzy evolutivos surgem como uma abordagem
promissora, uma vez que o termo “fuzzy” refere-se a habilidade de lidar com incertezas e im-
precisdes inerentes aos dados, enquanto “evolutivo” indica a capacidade do sistema de alterar
sua estrutura dinamicamente com base no conhecimento adquirido de amostras recebidas em

tempo real.

Entretanto, a concep¢do de modelos de participacdo por si sé ndo fornece informacées suficien-
tes para a deteccdo eficaz de fraudes, uma vez que estas dependem de uma variedade de fatores,
incluindo a variabilidade dos comportamentos dos prosumidores, as diferengas nas técnicas de
manipulacdo de dados e as particularidades de cada programa de participa¢do. Portanto, o mé-
todo de deteccdo de fraudes deve ser adaptavel a cada cendrio e capaz de incorporar o conheci-
mento dos operadores responsaveis, permitindo ajustes continuos e refinamentos com base em

novas evidéncias e padroes emergentes.
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Desse modo, a solugdo proposta no presente trabalho consiste na aplicagdo de um método fuzzy
evolutivo conhecido como Evolving Takagi-Sugeno Plus (eTS+), na modelagem dos padrdes de
participag¢do dos individuos, na forma de dados de consumo e flexibilidade. Ademais, um sistema
fuzzy Mamdani é utilizado com o objetivo de gerar indicativos de fraudes a partir de comporta-
mentos andémalos nos dados observados. A integracao entre esses dois métodos fuzzy proporci-
ona robustez e interpretabilidade a metodologia desenvolvida, resultando em uma ferramenta

abrangente para previsdo e monitoramento das informacdes obtidas dos prosumidores.

1.3 Objetivos

O presente trabalho visa garantir a seguranca, eficiéncia e transparéncia dos programas de par-
ticipacdo ativa de usudrios finais de energia. A metodologia desenvolvida visa fornecer suporte
as entidades responsdveis pela gestdao desses programas, auxiliando-os a garantir a integridade
dos dados coletados. Para alcancar esse objetivo, o trabalho foi organizado em uma sequéncia

de tarefas, as quais estdo expostas a seguir.
¢ Levantamento da base bibliografica e revisdo sistematica do estado da arte;

¢ Desenvolvimento e implementacdo de modelos de previsdo de participacdo a partir de dados

comuns, como geracgio e consumo de energia;

¢ Planejamento e implementag¢do de um modelo de detec¢do de fraudes, levando em consi-
deracdo fatores como a interpretabilidade do método escolhido, com o intuito de facilitar a

valida¢do das informagGes fornecidas pelos usudrios finais.

¢ Aplicagdo da metodologia desenvolvida em casos de estudos reais, analise dos resultados e

comparacdo com outras estratégias disponiveis na literatura.

1.4 Organiza¢ao do Documento

O documento estd organizado em seis capitulos principais, nos quais sdo abordados os aspectos

mais importantes do trabalho realizado.

Apds a exposicdo da introducdo no capitulo 1, o capitulo 2 apresenta o estado da arte, conside-
rando a area de sistemas de energia. Nesse tdpico, sdo descritos em detalhes: a importancia

das Smart Grids para o contexto atual dos sistemas de energia elétrica; o funcionamento das
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estratégias de Demand Response (tanto baseada em precos, como baseada em incentivos); o
conceito inovador de Transactive Energy e sua relagdo com a participagao ativa dos usuarios fi-
nais; e os sistemas de compartilhamento de energia baseados em Peer to Peer, sua arquitetura

e mecanismos de mercado.

No capitulo 3, sdo expostos os fundamentos de Sistemas Fuzzy, incluindo a apresentacdo dos
principais sistemas fuzzy classicos, que constituem a base deste trabalho; e os Sistemas Evolu-
tivos, explorando a padronizagdo dos dados em tempo real, a formagdo de agrupamentos por

aprendizagem evolutiva e a estimacdo dos parametros dos submodelos fuzzy.

No capitulo 4, a metodologia é descrita em uma sequéncia de etapas: primeiramente, sdo dis-
cutidos os principais tipos de abordagens utilizadas nas metodologias do estado da arte. Pos-
teriormente, é explicado o processo de implementagdo e validagdo do método fuzzy evolutivo
selecionado para modelagem dos padrdes de participa¢do dos individuos. Segue-se a etapa de
deteccdo de fraudes, onde é demonstrado como comportamentos fraudulentos serdo simulados
e onde sdo detalhadas as fases de desenvolvimento do sistema fuzzy Mamdani para detecgao de
fraudes. Ao final do capitulo, sdo apresentadas as métricas utilizadas para avaliagdo do desem-

penho dos modelos desenvolvidos.

O capitulo 5 apresenta os casos de estudo formulados e os resultados obtidos com a aplicacdo da
metodologia desenvolvida. Em primeiro lugar, detalha-se o problema de inje¢cdo de dados falsos
em programas de participagao ativa de usuarios finais de energia. Na sequéncia, demonstra-se
a eficacia do método fuzzy evolutivo na modelagem dos padrdes de participacdo dos individuos.
Além disso, no segundo caso de estudo, o modelo treinado é utilizado para estimar a flexibilidade
para o dia corrente. No entanto, o foco principal deste segundo caso é a simulagdo de um cenario
de fraude em um programa de Demand Response, utilizando o sistema fuzzy Mamdani proposto

para identificagcdo de potenciais pontos de manipulacao.

Por fim, no capitulo 6, sdo apresentadas as conclusdes desta dissertacdo, juntamente com pro-

postas de trabalhos futuros.
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Este capitulo consiste em uma revisdo abrangente de trés dreas chaves pertinentes ao traba-
Iho proposto. Primeiramente, destaca-se a importancia das redes elétricas inteligentes no atual
cenario dos sistemas de energia elétrica. Em seguida, uma andlise detalhada sobre Demand
Response é apresentada, enfatizando seu papel crucial como um mecanismo que permite a par-
ticipacdo ativa dos consumidores finais de energia, visando o equilibrio entre oferta e demanda
de energia. Por fim, é discutido o conceito de Transactive Energy, além da sua relacdo com as

negociacBes peer-to-peer.

2.1 Redes Elétricas Inteligentes

Os sistemas de energia convencionais foram concebidos com base em uma cadeia de valor para
a energia elétrica que consiste em instalagdes de geracdo de energia centralizadas e ativamente
controladas, com o objetivo de atender a demanda de um ndmero relativamente grande de car-
gas passivas (de Lima et al. 2024). Além disso, a energia elétrica deve fluir de forma unidirecional:
dos grandes centros de producdo para os usudrios finais. Desse modo, as redes elétricas sao for-

madas basicamente por trés estruturas principais:

¢ Redes detransmissdo: Diretamente conectadas as grandes usinas centralizadas e tém a funcao
de transmitir energia por distancias muito longas. Nesse nivel, a complexa estrutura malhada

da rede melhora a robustez e permite a troca de energia com os paises vizinhos.

¢ Rede de subtransmissdo: Garante o fornecimento de energia aos grandes consumidores. Tam-

bém despacha energia para subestacdes que abastecem a rede de distribuicado.
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¢ Rede de distribuicdo: Nesse estagio, sdo previstas esta¢des de transformacado abaixadoras que
ajustam os niveis de tensdo para valores compativeis com as cargas regionais. Normalmente
sdo compostas por uma estrutura radial de linhas de baixa tensdo com ramifica¢des relativa-
mente pequenas, uma vez que o custo de construcdo e manutencdo das estruturas malhadas

é muito alto.

Desse modo, conforme Qays et al. (2023), um desperdicio substancial de energia é suportado nas
redes elétricas convencionais, as quais apresentam alguns desafios, como o aumento continuo
na demanda de carga e no nivel de penetracdo de fontes de energia renovaveis. Esses fatores
tém levado varios drgaos governamentais a implementar medidas para maximizar a eficiéncia do
uso da eletricidade, como a redu¢ao do consumo de energia auxiliar, a troca inteligente de cargas
na rede de distribuicdo e o monitoramento das perdas nos sistemas de transmissao e distribuicao

(Dewangan et al. 2023).

De acordo com Lezama et al. (2020), a natureza simplista da rede convencional torna o sistema
limitado. A falta de flexibilidade atrapalha a reacdo a falhas intermitentes, além de dificultar o re-
direcionamento do excesso de energia em um setor para locais com mais necessidade. Segundo
Faia et al. (2024), a transformacdo do sistema de energia impde novos desafios na operacédo e
gestao que devem ser enfrentados para explorar todo o potencial nos diferentes niveis de abas-
tecimento. Com o intuito de reduzir os problemas associados a gera¢do convencional e promo-
ver uma transformacdo na infraestrutura da rede elétrica, pesquisas vém sendo direcionadas ao

contexto das Redes Elétricas Inteligentes (Smart Grids - SG) (Abdulsalam et al. 2023).

2.1.1 Conceitos e Defini¢coes

O conceito de rede inteligente foi introduzido como uma nova visdo da rede elétrica convencio-
nal: um sistema digital avancado de fluxo bidirecional, capaz de realizar autocorreg¢do, adaptavel,
resiliente e sustentavel, além de oferecer previsdo de carga com diferentes niveis de incerteza.
Mudancas revolucionarias nos sistemas de comunicagdo apresentam maior possibilidade de con-
trole e monitoramento em todo o sistema de energia, e consequentemente se tornam a opg¢ao
mais barata, flexivel e eficaz. Desse modo, as Smart Grids sdo uma chance de usar as novas tecno-
logias de comunicagdo e informacdo para transformar o sistema convencional de energia (Dileep
2020). Algumas vantagens da popularizagao e desenvolvimento das SG incluem: o aumento da

seguranga e resiliéncia da rede de distribui¢do; recursos avangados de monitoramento de geren-
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ciamento de carga; produgdo de eletricidade mais limpa e descentralizada; fluxo bidirecional de
eletricidade e a reduc¢do de custos nas operagdes da rede devido ao balanceamento dinamico

entre produc¢do e demanda.

De forma geral, as redes elétricas inteligentes envolvem uma série de elementos interligados
que trabalham em conjunto para viabilizar uma rede elétrica adaptavel as demandas contem-
poraneas. Entre esses elementos, destacam-se as Infraestruturas de Medi¢do Avancgada (AMI),
as quais possibilitam uma coleta mais precisa e em tempo real de dados de consumo, os Re-
cursos Energéticos Distribuidos (DERs), que promovem uma diversificacdo e descentralizacdo da
geracao de energia ao integrar fontes renovaveis e tecnologias de armazenamento, e o conti-
nuo foco em Seguranca Cibernética para proteger contra potenciais ameacas digitais que podem
comprometer a integridade e operacdo das redes. Em virtude da relevancia desses temas para o

contexto das Smart Grids, todos serdo detalhadamente discutidos a seguir.

2.1.2 Infraestrutura de Medi¢do Avangada

Ainfraestrutura de medi¢do avangada é uma das partes criticas de uma rede elétrica inteligente.
E considerado um dos primeiros passos para a digitalizagio dos sistemas de controle da rede
elétrica. Geralmente, a AMI consiste nos medidores inteligentes concentradores e no sistema
de gerenciamento de dados de medicdo. Este é considerado um componente essencial na AMI
e serve basicamente como um banco de dados de longo prazo e gerenciamento de eventos. Os
medidores inteligentes possuem a func¢do de registrar o consumo de energia do utilizador final e
reportar isso ao centro de utilidades. Os recursos avangados suportados pelos medidores inte-
ligentes sdo comunicagdo bidirecional, gera¢do distribuida, automonitoramento, autocorregao,

autoadaptacdo e controle abrangente (Singh & Mahajan 2021).

Além disso, os medidores inteligentes consistem basicamente na placa de comunicacdo e na
placa do medidor que sdo conectados por meio de uma porta serial. A placa de comunicac¢do usa
um mecanismo baseado em interrup¢do para obter dados ou outras informacdes necessarias da
placa do medidor. Apds esse processo, os dados sdo enviados para a concessionaria pela placa
de comunica¢do (Mohapatra & Rath 2021). Devido a digitalizacdo, os medidores de energia in-
teligentes tém mais pontos de ataque em comparagao com os medidores de energia tradicionais
(Ajiboye et al. 2024). Conforme pode ser visto na Figura 1, a estrutura de medigdo permite que

o medidor inteligente tenha fung¢des de registro e armazenamento de dados (comumente apre-
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sentados na forma de tensdo e corrente). A estrutura de comunicagdo permite a comunicagdo
bidirecional entre o consumidor e o utilitario através da conexdo de linha de energia ou cone-
xdo sem fio. Além disso, esse médulo permite que os medidores inteligentes se conectem aos

centros remotos para fins de controle e gerenciamento (Chen et al. 2023).

Medidor inteligente
- Medigao

- Comunicacio
{operagio de controle)

- Pedido de controle
- Gerenciamento do lado da demanda
- Gerenciamento dos dados

Sistemas de
armazenamento de energia

Figura 1 — Configuragdo e funcionalidades da medigdo inteligente (adaptado de Chen et al. (2023))

2.1.3 Recursos Energéticos Distribuidos

Ultimamente, os recursos energéticos distribuidos ganharam atencdo especial devido a sua ra-
pida implantacdo na instalacdo de capacidade de energia (Gonzdlez & Rendon 2022). Estes
referem-se basicamente a fontes de energia descentralizadas de pequena escala que geram ele-
tricidade localmente, como painéis solares e turbinas edlicas. Além disso, de acordo com Jara-
millo et al. (2021), outras cargas inteligentes e tecnologias de baixo carbono, como aquecimento

elétrico, ar condicionado e cogeragao também podem ser vistos com DERs.

A importancia dos DERs esta na sua capacidade de promover a reducdo de gases de efeito estufa,
areducdo da participacdo da energia convencional, a criacdo de novos modelos de negdcios para
todo o setor de energia e o surgimento em massa de prosumidores e tecnologias de participa-
¢do ativa por parte do usuario final. Os impactos positivos dos DERs sdo a redugdo das perdas, a
melhoria dos perfis de tensdo e o aumento da resiliéncia da rede elétrica. Entretanto, as desvan-
tagens dessa tecnologia sdo a instabilidade da tensdo e frequéncia e a desconexdo da geracdo

distribuida (Gonzalez & Rendon 2022).
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2.1.4 Seguranga Cibernética

Conforme Inayat et al. (2022), a seguranca cibernética nas redes inteligentes tem o objetivo de
defender a confidencialidade, disponibilidade e integridade de dispositivos eletronicos e redes de
computadores. Envolve a prote¢do dos sistemas e redes digitais que controlam a geragao, trans-
missdo e distribuicdo de eletricidade contra acesso ndo autorizado, manipulacdo ou interrupcao.
Os ataques cibernéticos em redes inteligentes podem causar quedas de energia generalizadas,
danos a equipamentos e até mesmo danos fisicos as pessoas e ao meio ambiente. Com o objetivo

de lidar com esses riscos, a implementacdo de redes inteligentes deve ter como foco a:

e Protecdo contra ataques cibernéticos: as redes inteligentes enfrentam uma variedade de ame-
acas cibernéticas. Com a proliferacdo de dispositivos inteligentes conectados a rede, os pro-
blemas causados por ataques cibernéticos a esses tipos de infraestrutura devem receber mais
atengdo. Um exemplo de protegdo contra esses ataques é a criptografia, a qual deve ser usada
para proteger todos os dados confidenciais, incluindo dados de autenticacdo do usuario, dados

de configuracdo e comandos de controle (Singh et al. 2021).

e Seguranca de dados: Conforme pode ser visto no tdpico anterior, as redes inteligentes depen-
dem da coleta e analise de grandes quantidades de dados, que podem ser sensiveis e confiden-
ciais. Garantir a seguranca desses dados é crucial para manter a integridade da rede elétrica.
Uma forma de realizar essa tarefa é a partir de algoritmos baseados em Inteligéncia Artificial
(1A), como exposto em Haq et al. (2023), onde é feita uma implementag¢do de uma rede neu-
ral convolucional para deteccdo de roubo de eletricidade a partir de dados de consumo de

medidores inteligentes.

e Confiabilidade do sistema: Segundo Abrahamsen et al. (2021), ataques em Smart Grids podem
ocorrer em todos os niveis, desde a geracdo e distribuicdo até redes domésticas. Os ataques
bem-sucedidos podem levar a instabilidade da rede ou, no pior dos casos, falhas e apagoes.
Dessa forma, as medidas de seguranca cibernética devem ser projetadas para garantir a con-

fiabilidade e resiliéncia de todo o sistema.

2.2 Demand Response

Com o intuito de realizar mudancas positivas no sentido da Transicdo Energética, investimentos

foram aplicados para criagdo e implementacao de métodos de gerenciamento eficiente de ener-
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gia. Alguns desses métodos sdo conhecidos como mecanismos de participacdo ativa de consumi-
dores finais de energia e consistem em iniciativas e abordagens que incentivam os consumidores
a se envolverem ativamente no processo de compra, venda e consumo de energia elétrica. Essa
atividade esta intimamente relacionada com a busca pela otimizacdo da demanda de energia
elétrica por parte dos consumidores, a fim de obter equilibrio, melhorar a eficiéncia energética e
reduzir a necessidade de investimentos em infraestrutura adicional. Desse modo, grandes exem-

plos disso estdo presentes em técnicas de gerenciamento do lado da demanda (DSM).

De acordo com Guelpa & Verda (2021), o DSM é provavelmente o termo mais difundido para
descricdo da mudanga de comportamento de consumo do usudrio, com o objetivo de atender
requisitos ou objetivos especificos. Consiste em um arranjo de a¢des que vao desde o aumento da
eficiéncia energética até o gerenciamento continuo dos recursos de energia alocados. O padrao
de carga deve ser alterado para uma operacao ideal do sistema, a qual pode ser obtida por meio
de DSM. Este tem como foco principal a integracdo de técnicas de economia de energia, precos
unitarios variaveis ou dindmicos para reduzir a carga de pico em vez de atender a demanda,

confiando em novas fontes de geracao.

Aintegracdo do DSM a infraestrutura da Smart Grid pode ser alcangada por meio da utilizacdo de
sistemas de comunicacdo, dispositivos de controle baseados em sensores e dispositivos de medi-
¢do automatizados. Nesse contexto, os mais recentes dispositivos de tecnologia da informacgao e
comunicacdo (ICT) podem fornecer maior eficiéncia na operacao da rede (Mohanty et al. 2022).
De acordo com Panda et al. (2022), as modificagées que podem ser feitas no perfil de consumo
podem ser classificadas em quatro tipos: Eficiéncia Energética; Time of Use; Reserva giratéria e
Demand Response (Figura 2). Entretanto, uma das formas mais utilizadas é a Demand Response,

a qual serd detalhadamente descrita a seguir.

Gerenciamento do lado da demanda

N 1 1) 1

Eficiéncia energética Time of Use Reserva giratoria Demand Response

Figura 2 — Estratégias utilizadas na gestdo do lado da demanda (adaptado de Panda et al. (2022))

A Demand Response consiste em uma metodologia relevante de gerenciamento do lado da de-
manda, uma vez que permite equilibrar a oferta e demanda de energia elétrica, gerenciar picos

de demanda, integrar fontes renovaveis intermitentes, promover a eficiéncia energética e in-
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centivar a participagdo ativa dos consumidores. Entretanto, estes programas estdo sujeitos a
manipulagao de informacgdes, as quais ocorrem com o intuito de influenciar resultados em um
determinado contexto, gerando vantagens financeiras sobre os outros participantes e afetando
a operacao do sistema elétrico. Desse modo, a fim de fundamentar essa area de estudo, abaixo
estdo descritas as definicdes da Demand Response e as diferentes formas em que a gestao de

energia pode ser realizada.

2.2.1 Caracterizagao e Funcionamento

De acordo com a Comissdo Federal Reguladora de Energia (FERC), a Demand Response é definida
como um programa desenvolvido com o intuito de motivar mudancgas no consumo de energia
dos usuarios finais, com base nas variagdes do preco da eletricidade ao longo do tempo ou atra-
vés da aplicacdo de incentivos financeiros aos participantes, destinados a reduzir o consumo em
momentos de pico ou quando a confiabilidade da rede é comprometida (Patnam & Pindoriya
2021). Outra definicdo mais recente foi publicada na Diretiva Europeia 2019/944, a qual afirma
gue este programa consiste na “alteragao, por parte dos clientes finais, dos seus padrdes de con-

SumMo normais ou correntes, em resposta aos sinais do mercado” (Silva et al. 2022).

Desse modo, considerando o cendrio atual, os programas de Demand Response modernos pro-
porcionam um envolvimento mais ativo dos clientes de todos os setores, bem como os mecanis-
mos pelos quais a flexibilidade do lado da demanda é fornecida. Com o crescente aumento da
flexibilidade da demanda dos consumidores, surge também a necessidade de precos mais dina-
micos, além de mecanismos baseados em mercado (D’Ettorre et al. 2022). Em resumo, a Demand
Response pode ser dividida em dois tipos principais que se baseiam na forma como a mudanga
do consumo é incentivada, os quais sdo os programas baseados em precos e os baseados em
incentivos. Os programas baseados em precos sdo subdivididos em: Time of Use Pricing (ToU),
Preco de Pico Critico (CPP) e Precos em Tempo Real (RTP). No caso dos baseados em incentivos,
estes podem ser de Controle de Carga Direta (DLC), de Carga Interrompivel (IL) e de Licitacdo de

Demanda e Recompra (DBB). Todos os tipos serdo discutidos com mais detalhes a seguir.

2.2.2 Tipos de Demand Response Baseados em Precgos

Nos programas baseados em precgos, os consumidores sdo expostos diretamente a pregos e/ou

tarifas varidveis no tempo. Isso leva a uma maior aleatoriedade no comportamento do consumi-
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dor quando comparada a programas baseados em incentivos, para os quais as regras contratuais
determinam comportamentos esperados. No entanto, essa metodologia aumenta a conscien-
tizacdo do consumidor sobre o impacto do uso da eletricidade nos custos gerais do sistema e
incentiva a reducdo de gastos de energia, por meio do direcionamento da maior parcela do con-

sumo para horarios de baixa tarifa (D’Ettorre et al. 2022).

Desse modo, esse tipo é usado para nivelar a curva de demanda e para evitar o refor¢o da rede
no longo prazo, mas nao fornece flexibilidade em tempo real ao sistema, uma vez que nao ha
compromisso do ponto de vista do consumidor, o qual pode decidir livremente se ira reagir aos
sinais de precgo ou ndo (Freire-Barcelo et al. 2022, Silva et al. 2022). Como exemplo, no traba-
Iho de Mota et al. (2024), um algoritmo genético é proposto para minimizagdo dos custos de
energia com base em precos dinamicos, geracao distribuida e compartilhamento de energia da
comunidade doméstica. A eficdcia do algoritmo é comprovada por meio de dois estudos de caso
baseados em dados reais de consumo domiciliar: o primeiro estudo aborda a otimizag¢ao dos cus-
tos de energia para uma residéncia individual, enquanto o segundo explora a gestdo dos custos

em uma comunidade de vinte casas que compartilham energia fotovoltaica.

2.2.2.1 Time of Use Pricing

Esse tipo de esquema de Demand Response é baseado em tempo e fornece precgos fixos para
diferentes periodos ciclicos considerados, como um dia ou uma semana. Usualmente, um dia é
dividido em trés intervalos, denominados de intervalo de pico, intervalo de meio-pico e intervalo
fora do pico. Dessa forma, os consumidores sdo cobrados de forma severa ao consumirem ener-
gia nos hordrios de pico. Isso estimula a reducdo do consumo nesses hordrios e a movimentacado

das cargas removiveis para os horarios fora de pico (Ranaboldo et al. 2024).

Ademais, geralmente é fornecido um precgo pré-determinado com base na carga do sistema,
como uma taxa de pico durante as horas de demanda de carga de pico. Durante esse periodo, o
custo da eletricidade serd cobrado ao preco da tarifa de ponta. Do mesmo modo, em momen-
tos de baixa carga, a eletricidade sera cobrada com base na menor tarifa possivel (Kiptoo et al.
2020). De acordo com Parrish et al. (2020), existem ainda duas outras terminologias, os quais
sdao o TOU-CPP e o dTOU. O TOU-CPP é o prego de pico critico sobreposto ao ToU. Desse modo,
este possui duas componentes de prego: o prego didrio ToU e o preco de pico critico ocasional
aplicado durante eventos criticos do sistema. O dTOU significa preco dinamico de uso e nele os

precos variam entre os niveis de precos fixos, mas o tempo de precos diferentes nao é fixo.
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2.2.2.2 Preco de Pico Critico

Segundo Ranaboldo et al. (2024) e Amin et al. (2020), o prego de pico critico é semelhante ao
ToU, exceto em momentos em que a confiabilidade do sistema é comprometida, fazendo com
que o preco normal de pico seja substituido por um preco muito mais alto. O CPP responde de
maneira adequada com base nas condig¢es atuais, ao invés de se basear em dados histdricos.
Comparando com o ToU, o CPP possui precos muito mais elevados e uma maior eficacia na re-
ducdo da carga de pico. Além disso, esse esquema se aplica durante um periodo estritamente
definido e é normalmente utilizado durante um numero limitado de dias por ano (Parrish et al.

2020).

2.2.2.3 Precos em Tempo Real

No caso desse tipo de tarifacdo, também chamada de "preco dinamico”, as tarifas de eletricidade
variam tipicamente de hora em hora, refletindo as flutua¢ées do preco do mercado grossista.
Dessa forma, os consumidores sdo normalmente comunicados com cerca de um dia ou uma hora
de antecedéncia. Quando os pregos ndo sao divulgados com base no dia seguinte, é necessario
um modulo de previsdo de precos para a gestdo energética dos consumidores (Ranaboldo et al.
2024). De acordo com Silva et al. (2020), esse programa é considerado um dos mais eficientes
e econGmicos, uma vez que permite que os varejistas participem das tarefas de distribuicdo de

energia com menos riscos.

Além desses fatores, a Demand Response baseada em RTP incentiva os consumidores a ajusta-
rem suas rotinas de consumo para obter mais beneficios monetarios. Conforme Nawaz et al.
(2022), a eficacia dos programas RTP depende da troca eficiente de informacgGes entre o for-
necedor e o consumidor. Isso significa que qualquer atraso ou imprecisdo nas informagdes de
precos pode afetar diretamente o comportamento dos consumidores, diminuindo a eficicia do
programa. Desse modo, para a implementagao de um esquema RTP, sdo exigidas capacidades
de comunicagdao em tempo real nas instalagdes dos consumidores, além de um alto requisito de
largura de banda. Como forma de resolver esse problema, o Day-Ahead RTP (DA-RTP) é frequen-
temente utilizado, onde os consumidores recebem a informacao dos precgos previstos em tempo
real para o dia seguinte e sdo cobrados pelo consumo do dia anterior. No trabalho de Rodrigues
et al. (2022), é visto que atualmente existem duas modalidades principais de precificacdo em
tempo real sendo praticadas, sendo uma delas o DA-RTP e outra que fornece o preco com uma

hora de antecedéncia, conhecida como RT-RTP.

15



Capitulo 2. Estado da Arte

2.2.3 Tipos de Demand Response Baseados em Incentivos

Nos programas baseados em incentivos, os consumidores optam por participar dos mercados de
energia e recebem pagamentos em troca da variacdo de carga oferecida e aceita no mercado.
Caso nao haja resposta ou ndo ocorra o cumprimento das demandas contratuais, o participante
é penalizado (Nawaz et al. 2022, Davarzani et al. 2021, Igbal et al. 2021). Ao contrario de meca-
nismos baseados em precos, neste a flexibilidade do lado da demanda é considerada um recurso
despachdvel, que pode ser negociado em mercados de energia e balanceamento. Isto é reali-
zado oferecendo aos consumidores incentivos financeiros para reduzir suas proprias cargas ou
dando-lhes o direito de desligar suas cargas em determinados momentos ou por um determinado

periodo (D’Ettorre et al. 2022, Kanakadhurga & Prabaharan 2022).

Percebe-se, atualmente, o crescimento da disponibilidade de produtos de mercados baseados
em incentivos para pequenos clientes residenciais. Como exemplo disso, na Finlandia, a empresa
Helen Ltd fornece a implementacdo de acOes de controle de carga direta aos usudrios finais de
pequena e grande escala, com o intuito de explorar a flexibilidade destes em troca de beneficios
econémicos (D’Ettorre et al. 2022). Além disso, é vélido ressaltar a importancia dos dispositivos
de medicdo inteligente para o correto funcionamento de programas baseados em incentivos.
Isso se justifica na necessidade de registro dos dados de consumo de forma efetiva, além de
permitir a comunicagdo em tempo real nas redes elétricas inteligentes. A nao disponibilidade
destes torna o sistema vulneravel a manipulacdo dos mecanismos de participacao e distribuicdo
de beneficios, uma vez que aplicar os procedimentos de medicdo e verificacdo seria uma tarefa

ardua (Ahmadzadeh et al. 2021, Elma et al. 2022, D’Ettorre et al. 2022).

2.2.3.1 Controle de Carga Direta

Conforme Ranaboldo et al. (2024), o controle de carga direta é um programa de Demand Res-
ponse patrocinado pela concessiondria que permite que sejam ligados ou desligados dispositivos
especificos durante os periodos de pico de demanda. O DLC fornece uma capacidade de regu-
lacdo de frequéncia muito rapida, pois permite que a concessiondria desligue remotamente os
aparelhos elétricos dos participantes em um prazo muito curto. Os principais participantes do
DLC sdo residenciais e pequenas cargas comerciais; as cargas participantes, como condicionado-
res de ar e aquecedores de agua, podem suportar as interrupg¢des de curto prazo e ndo degradar
sua qualidade de servigo (Wu & Tang 2019, Waseem et al. 2020). Nesse contexto, de acordo com

Yuan et al. (2021), Azuatalam et al. (2020) e Tomat et al. (2022), grande parte das aplicacdes de
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DLC sdo vistas no controle de sistemas de aquecimento, ventilacdo e ar-condicionado (HVAC) em
edificios, com o objetivo de proporcionar o melhor conforto térmico para os ocupantes. Além
disso, isso ocorre porque os sistemas HVAC desempenham um papel significativo na resposta
da demanda, os quais sdo comumente utilizados para otimizar o gerenciamento de energia por

meio de termostatos inteligentes controlados a partir de DLC.

2.2.3.2 Carga Interrompivel

Esse tipo de programa consiste em operadores que solicitam aos clientes uma reducdo de carga
pré-definida, onde os que nao respondem ao chamado s3o penalizados. Uma vez que as car-
gas residenciais sdo normalmente consideradas como agregadas, isso facilita a comunicacdo e o
gerenciamento do operador (Davarzani et al. 2021). A carga interrompivel é a parte interrom-
pivel da carga do usuario durante os periodos de pico de carga ou emergéncia, permitindo uma

resposta rdpida e melhorando a resiliéncia do lado da demanda (Wang et al. 2020).

2.2.3.3 Licitagdo de Demanda e Recompra

Nos programas de licitagao de demanda e recompra, um protocolo automatizado de negocia-
¢do é estabelecido entre os fornecedores e os consumidores de energia. Ambos os participantes
concordam com o prec¢o — considerando todas as situa¢des de forma isolada e de acordo com
as flutuagdes do mercado — para uma quantidade predeterminada de cortes voluntdrios da de-
manda de ponta disponibilizados pelo consumidor ao fornecedor. Atualmente, grande parte das
aplicacBes desses programas sdo vistas com sucesso em grandes consumidores, como industrias
e grandes edificios comerciais, uma vez que para clientes residenciais € normalmente impratica-

vel (Rodrigues et al. 2022).

2.3 Transactive Energy e Negociagoes Peer to Peer

A presente subsecdo explora dois conceitos essenciais para o correto funcionamento dos me-
canismos de participagdo ativa dos consumidores finais de energia. Primeiramente, sdo apre-
sentados os principios bdsicos de Transactive Energy, destacando suas caracteristicas e como
essa abordagem pode contribuir para uma rede elétrica mais flexivel. Em seguida, sdo expostos
os fundamentos de Transactive Energy e os detalhes das negociagGes Peer to Peer, incluindo a
arquitetura, os sistemas de compartilhamento de energia, os mecanismos de mercado e as opor-

tunidades econdmicas que essas praticas podem gerar para os consumidores e o setor elétrico.
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2.3.1 Definicao de Transactive Energy

Este é um conceito revoluciondrio que estd transformando o setor energético em todo o mundo.
Tradicionalmente, os consumidores de energia elétrica eram apenas receptores passivos, limita-
dos a pagar suas contas e consumir a eletricidade fornecida pelas concessiondrias. No entanto, o
paradigma de Transactive Energy esta mudando essa dinamica, permitindo que os consumidores
se tornem participantes ativos e engajados no mercado de energia. De acordo com a GridWise
Architecture Council, Transactive Energy consiste em “um sistema de mecanismos econémicos e
de controle que permite o equilibrio dinamico entre oferta e demanda em toda a infraestrutura
elétrica, usando o valor como pardmetro operacional chave” (Figura 3). Na defini¢do, o termo
“sistema” refere-se a uma rede composta por multiplos participantes, cada um com seus pro-
prios objetivos individuais e/ou sociais, que seguem um conjunto de regras comuns. O equilibrio
dindmico entre oferta e demanda é essencial, uma vez que tanto a oferta quanto a demanda es-
tao em constante mudanga, exigindo um equilibrio continuo para evitar instabilidades e garantir

a seguranga da infraestrutura elétrica (Zia et al. 2020).

Sistema

Transactive Energy  Infraestrutura
’ elétrica

@g@} Mecanismos

e econdmicos e
de controle

Balanca
dinamica

Figura 3 — Conceito de Transactive Energy (adaptado de Zia et al. (2020))

O valor no contexto do sistema esta relacionado ao Preco Marginal de Custo (MCP) pelo qual os
participantes do mercado comercializam e consomem energia, buscando um resultado benéfico
para todos. Esse valor busca criar uma situacdo de ganha-ganha, onde todos os participantes

recebem incentivos justos. O MCP é fundamental para a opera¢do do mercado e a realizacdo de
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um Sistema Transativo de Energia (TES). Ele é definido como o pre¢o marginal de curto prazo por
unidade de transagao de energia em um local especifico, devendo ser transparente para todos
os participantes. Além disso, todas as decisGes de transagdo de energia dentro de um TES sdo

baseadas nesses sinais de preco (Li et al. 2020, Zia et al. 2020).

Um sistema baseado em Transactive Energy aproveita as flexibilidades dos prosumidores para
aprimorar o equilibrio entre oferta e demanda da rede elétrica, ao mesmo tempo em que lida
com os desafios das redes locais. Por exemplo, por meio do sinal de precgo, é possivel equalizar
as curvas de demanda dos consumidores, deslocando o consumo de eletricidade de periodos de
pico para hordrios de menor demanda. Uma abordagem alternativa é permitir que a demanda
siga a geracdo, aumentando assim o fator de carga das instalagdes de geracao existentes (Ni-
zami et al. 2022). Além disso, um exemplo muito comum da implementacdo de conceitos de
Transactive Energy é o compartilhamento de energia entre participantes por meio de transacdes
Peer to Peer. Em virtude da importancia dessas negociages para o objetivo dos mecanismos de

participacdo ativa de usuarios finais, estas serao detalhadas a seguir.

2.3.2 Principais Conceitos e Arquitetura do Mercado Peer to Peer

O Peer to Peer consiste em uma técnica de gerenciamento de energia de ultima geracdo que
tem como objetivo beneficiar economicamente os consumidores proativos que transacionam sua
energia como bens e servigos. Além disso, o comércio de energia P2P da mais flexibilidade aos
usuarios finais, gerando oportunidades de consumir energia limpa e contribui para a transicao
energética (Soto et al. 2021, Tushar et al. 2020). De acordo com Xia et al. (2022), o comércio
de energia P2P pode ser visto como uma "economia compartilhada”. Isso porque permite que
os clientes compartilhem seu excedente de geracdo no local ou a flexibilidade de sua demanda
de energia com outros necessitados. Refere-se a um conceito de troca direta de eletricidade,
sem a necessidade de um intermedidrio, como acontece nos programas de Demand Response.
Algumas vantagens do P2P s3o: melhoria da confiabilidade do sistema elétrico; fortalecimento
do vinculo social; equilibrio entre oferta e demanda; corte da demanda de pico; diminuicdo da

necessidade de geragdo e a reducdo das contas de eletricidade (Azim et al. 2022).

A Figura 4 ilustra a arquitetura do modelo de comércio P2P. Existem quatro atores principais:
consumidores, prosumidores, a concessionaria de energia elétrica e o coordenador de compar-

tilhamento de energia. A diferenca entre prosumidores e consumidores é que os consumidores
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Figura 4 — Modelo de comercializagdo de energia P2P (adaptado de Bukar et al. (2023))

apenas consomem a eletricidade disponivel, enquanto os prosumidores produzem e consomem.
Entre estes dois atores, ha trocas de energia e dinheiro que sdo representadas respectivamente
pelas setas de energia e setas de negociagdo. O processo de negociagdo é intermediado por uma
plataforma supervisionada pelo coordenador, permitindo que um participante negocie a venda

de eletricidade com consumidores e prosumidores.

No modelo de comercializacdo de eletricidade P2P, o custo de exportacdo da eletricidade é es-
tabelecido abaixo do prego de varejo, com o intuito de incentivar os prosumidores a equilibrar
a geracdo distribuida. Inicialmente, prosumidores e consumidores compartilham sua geracdo e
consumo em um mercado local, a um preco doméstico, e em seguida negociam com um vare-
jista. Geralmente, o preco doméstico é determinado entre o preco de exportagdo e o preco de
varejo. Essa abordagem permite que consumidores e prosumidores se beneficiem da troca de

eletricidade por meio do comércio P2P (Soto et al. 2021).

2.3.3 Estrutura dos Sistemas de Compartilhamento de Energia Peer to Peer

O compartilhamento de energia P2P considera as exigéncias dos consumidores ao mesmo tempo
gue garante que o sistema esteja operando com seguranga e eficiéncia. Os recursos comparti-
Ilhados entre os participantes podem ser acessados por outros pares diretamente, sem a neces-
sidade de intervencdo de outras entidades. Além disso, qualquer entidade pode ser adicionada

ou removida da rede P2P, sem ocasionar perdas de servi¢o. Desse modo, para facilitar o gerenci-
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amento de energia com as camadas conectadas, o sistema de compartilhamento é dividido em

duas camadas: a camada fisica e a camada virtual (Bukar et al. 2023, Tushar et al. 2021).

A camada fisica representa basicamente uma rede que facilita a transferéncia de eletricidade
entre os vendedores e os compradores, uma vez que os acordos entre ambas as partes sao feitos
na camada virtual. Pode consistir tanto na rede de distribuicdo tradicional mantida pelo operador
do sistema, como em uma rede de distribuicdo de uma microrrede independente, em conjunto

com a rede tradicional (Suthar et al. 2023). E geralmente dividida em alguns elementos principais:

e Conexdo a rede: Tanto nos sistemas P2P baseados em microrredes conectadas a rede quanto
nas ilhas, é importante definir os pontos de conexdao com a rede principal. O objetivo disso é a
avaliacdo do sistema de compartilhamento a partir da inclusdao de medidores inteligentes nos

pontos de conexdo (Tushar et al. 2020).

e Medicdo inteligente: Os prosumidores devem ter infraestrutura de medicdao avancgada para
participar do comércio P2P. Eles devem estar equipados com um medidor inteligente que
recebe informacdes de demanda, geracdo e condicdes de mercado, e que deve decidir se o
prosumidor compartilhara sua energia com outros pares dentro da comunidade, além de se

comunicar por meio de protocolos de comunicacdo apropriados (Tushar et al. 2021).

¢ Infraestrutura de comunicagdo: Basicamente, as infraestruturas de comunicagdo sdo necessa-
rias dentro dos comércios P2P por permitirem a descoberta de novos prosumidores e facilitar
a troca de informacgdo entre eles. A infraestrutura adotada precisa atender requisitos de la-

téncia, taxa de transferéncia, confiabilidade e seguranga (Tushar et al. 2021).

A camada virtual fornece uma conexao segura para os participantes decidirem sobre a comer-
cializagdo de energia. Todos tém acesso a plataforma virtual, onde ocorre a transferéncia de
informacgdes, criacdo e igualacdo das ordens de compra e venda por meio de um mecanismo
de mercado adequado, e realizacdo das transagées financeiras. Assim como a camada fisica, a

camada virtual € composta por alguns elementos principais, descritos a seguir (Bukar et al. 2023).

¢ Sistema de informacdo: Consiste em um sistema seguro de alto desempenho que ajuda os
prosumidores a decidir sobre os parametros de energia. Este deve ser capaz de: permitir que
todos os participantes se comuniquem entre si; integrar os participantes em uma plataforma
de mercado adequada; monitorar o funcionamento do mercado e estabelecer restrigdes nas

decisbes dos participantes para garantir a seguranca da rede (Tushar et al. 2020).
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e Operacdo do mercado: Permite que os prosumidores participem de um processo eficiente de
compartilhamento de energia, combinando as ordens de venda e compra quase em tempo
real. Os participantes compartilham seus recursos com membros da comunidade em diferen-
tes intervalos de tempo, com base em um preco compativel com o status de oferta e demanda

de energia dentro da comunidade (Tushar et al. 2021).

¢ Mecanismo de precificacdo: Equilibraa demanda e o fornecimento de energia dentro da comu-
nidade. Difere dos mercados tradicionais de eletricidade, uma vez que as energias renovaveis
normalmente tém custos marginais muito baixos, gerando mais lucros a partir da venda de

energia a precos adequados (Tushar et al. 2020).

e Sistema de gestdo de energia: E responsavel por licitar o mercado em nome do prosumidor e
garante a segurancga do fornecimento de energia. A decisdo de compartilhar energia depende
de informacGes de oferta e demanda em tempo real e pelas regras definidas pelo prosumidor

em varios parametros de mercado, como preco e fonte de energia (Tushar et al. 2021).

2.3.4 Mecanismos de Mercado

Segundo Azim et al. (2022) e Suthar et al. (2023), os mecanismos de mercado também desempe-
nham um papel crucial na definicdo da natureza e do tipo de comércio P2P. Diferentemente do
mercado atual de eletricidade, o comércio P2P requer uma abordagem de baixo para cima para
incorporar prosumidores ao mercado. Dependendo da forma como os prosumidores sdo coor-
denados para a troca de energia, um mercado P2P pode ser dividido em trés tipos: centralizado
(baseado na comunidade), descentralizado (completo) e hibrido. Desse modo, na Figura 5 sdo

sintetizadas as diferencas entre esses trés mecanismos de mercado.

No esquema de mercado descentralizado, os pares negociam energia entre si sem o envolvi-
mento de terceiros (Figura 5 (a)). Desse modo, os prosumidores tém sua privacidade protegida
e controle total sobre seus préprios dispositivos, uma vez que ndo ha envolvimento de coor-
denadores centralizados. Esse modelo é o mais adequado para casos em que os produtores e
consumidores estao localizados préximos uns dos outros. Entretanto, como ndo ha um operador
do sistema nesse mecanismo, torna-se dificil para a concessionaria programar seus recursos, re-
sultando na redugdo da eficiéncia operacional do sistema de distribuicdo. Além disso, como os
interesses individuais sdo priorizados em detrimento dos interesses coletivos, esse mecanismo

também leva a redugdo do bem-estar social da comunidade P2P (Bukar et al. 2023).
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Figura 5 — Tipos de mecanismos de mercado P2P: (a) descentralizado, (b) centralizado e (c) distribuido (adaptado de
Suthar et al. (2023))

No caso de um mecanismo de mercado centralizado, os prosumidores podem compartilhar in-
teresses comuns por meio de um coordenador (Figura 5 (b)). Essa entidade central decide a
quantidade de transferéncia de energia, os precos de compra e venda e distribui a receita entre
os participantes. A disponibilidade de informacdes no ponto central resulta no bem-estar social
maximo da comunidade, em comparagdo com os mecanismos centralizado e hibrido. Porém,
existem duas grandes desvantagens desse esquema de mercado: a infraestrutura de comunica-
cdo pode ficar sobrecarregada, uma vez que toda e qualquer informacdo deve passar por uma
Unica entidade; e a privacidade dos participantes é comprometida, visto que todos compartilham

seus dados com o operador do sistema (Suthar et al. 2023).

Por fim, o modelo hibrido combina caracteristicas das duas abordagens anteriores (Figura 5 (c)).
Os participantes tém a opc¢do de realizar transag¢oes diretas entre si quando estdo em proximi-
dade fisica e podem se conectar diretamente. Nesse caso, um produtor de energia pode vender
seu excedente diretamente para um consumidor interessado, sem a necessidade de intermedia-
rios ou a utilizacdo da rede elétrica convencional. Entretanto, quando um produtor de energia

tem um excedente que nao pode ser consumido diretamente por um participante préximo, a

energia é enviada para a rede elétrica. O produtor recebe créditos correspondentes a quantidade
de energia injetada na rede. Esses créditos podem ser usados posteriormente para compensar
o consumo do produtor ou serem transferidos para outros participantes que desejem adquiri-
los. De forma resumida, o modelo P2P hibrido possibilita aos consumidores uma programacao

independente (Bukar et al. 2023, Suthar et al. 2023).
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3 Fundamentos dos Métodos Fuzzy

O presente capitulo apresenta uma revisao detalhada dos métodos fuzzy utilizados neste traba-
Iho. Inicialmente, sdo explorados os principios dos sistemas fuzzy classicos, focando na explicacdo
dos sistemas de inferéncia Mamdani e Takagi-Sugeno. O sistema Mamdani é utilizado durante
a etapa de deteccdo de fraudes, enquanto o sistema Takagi-Sugeno, combinado com o para-
digma dos sistemas evolutivos, forma a base do algoritmo Evolving Takagi-Sugeno Plus utilizado

na etapa de modelagem dos padrées de participagdo dos individuos.

3.1 Principios dos Sistemas Fuzzy Classicos

Segundo Klir & Yuan (1995), a légica consiste no estudo dos métodos e principios de raciocinio em
todas as formas possiveis. Na ldgica classica, também conhecida como Iégica booleana ou ldgica
crisp, as proposicoes podem assumir somente dois valores, sendo um a negacao do outro. Para
afirmacgdes verdadeiras, se atribui o nivel l6gico 1 e para afirmacdes falsas, se atribui o nivel légico
0. Desse modo, fica evidente que a légica classica é capaz de representar somente problemas que

envolvam duas caracteristicas distintas, como ligado/desligado, aberto/fechado, entre outros.

Diante desse problema, o matematico estadunidense Lotfi Asker Zadeh introduziu, por meio de
seu trabalho intitulado de “Fuzzy Sets” e publicado no ano de 1965, os termos “Ldogica Fuzzy” e
“conjuntos fuzzy” (Zadeh 1965). A Ldgica Fuzzy consiste em um tipo de raciocinio para processa-
mento de informacgGes vagas e imprecisas extraidas do conhecimento humano. Isso ocorre por
meio da representacdo do problema na forma de variaveis linguisticas, de forma a considerar

cada uma destas como um conjunto fuzzy de uma varidvel de entrada ou saida (Wang 1997).
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Capitulo 3. Fundamentos dos Métodos Fuzzy

3.1.1 Variaveis Linguisticas e Graus de Pertinéncia

De acordo com Babuska (2012) e Wang (1997), uma variavel linguistica L pode ser definida ma-
tematicamente por meio de uma quintupla L = (x, A, U, g, m), onde: x é a variavel base;
A = {A1, Ay, ...,An} € o conjunto de termos linguisticos de x; U é o dominio ou universo
de discurso da variavel x; ¢ é a regra sintdtica que gera os valores de x como um arranjo dos ter-
mos linguisticos (A) com conectivos légicos e modificadores; m é a regra semantica que atribui

a cada termo linguistico seu conjunto fuzzy em X.

Uma varidvel base é descrita por seu préprio sentido classico (como temperatura e forga) e re-
presentada a partir de termos linguisticos (como baixa, média, alta). Cada termo linguistico é
descrito por um conjunto fuzzy e atribuido um grau de pertinéncia no intervalo [0,1]. O grau
de pertinéncia é uma fungao que estabelece o quanto a varidvel x pertence a um determinado
conjunto fuzzy (Wang 1997). Essa formulagdo pode ser vista na Equagdo 1, onde yAf(x) éograu

de pertinéncia do conjunto fuzzy Af e U é o intervalo de valores que a pertinéncia pode assumir.

pap(x) : Ur—[0,1] (1)

média

-
o
T

alta ‘ l

—_

o
oo
T

Grau de pertinéncia
o o
S D
T T

o
N
T

0 1 | | | |
22 24 26 28 30 32 34 36 38
Temperatura (°C)

Figura 6 — Fung0es de pertinéncia para a variavel temperatura

Os graus de pertinéncia podem ser formulados pelo conhecimento prévio do especialista ou de
forma automatica a partir dos dados de entrada e saida. Os tipos mais comuns e constantemente
utilizados em aplicagGes de engenharia sdo as fungdes triangular, trapezoidal e gaussiana. Con-
siderando o exemplo do controle de temperatura de uma sala, na Figura 6 é possivel visualizar

o universo de discurso da variavel temperatura U = {22,38}, uma fung¢do de pertinéncia tri-
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3.1. Principios dos Sistemas Fuzzy Classicos

angular que representa a temperatura média e duas fun¢Ges trapezoidais que representam as
temperaturas baixa e alta. Para o caso de uma temperatura de 27 °C, percebe-se que a pertinén-

cia global é composta pelos conjuntos baixa e média, ambos com 0, 5 de pertinéncia.

3.1.2 Regras Fuzzy e Operagdes entre Conjuntos

Juntamente com as funcdes de pertinéncia, as regras do tipo SE-ENTAO constituem a base de

conhecimento dos sistemas fuzzy. Basicamente, elas possuem a seguinte estrutura:

SE < proposicdo antecedente > ENTAO < proposicdo consequente > (2)

De acordo com Wang (1997), existem dois tipos de proposicdo, tanto antecedente como conse-
quente: as proposicdes atOmicas e as compostas. Uma proposi¢cdo atOmica consiste em uma de-
claragdo Unica do tipo “x é A”, sendo x uma varidvel linguistica e A um valor linguistico (conjunto
fuzzy) de x. As proposi¢cGes compostas sdo uma combinacdo de proposi¢cdes atdOmicas a partir
dos conectivos E, OU e NAO, os quais representam respectivamente as opera¢des de norma-t,
norma-s e complemento. Considerando que x e y sdo varidveis linguisticas nos universos de
discurso U e V, e A e B sdo conjuntos fuzzy nesses dominios, as regras de utilizagdo de cada

conectivo sdo expostas a seguir:

e Conectivo E: Relacdo de interseccdo entre os conjuntos fuzzy e valor minimo das fungées de

pertinéncia (representado pelo operador A).

XéAEYyéB = panp(x,y) =min[pa(x), pp(y)] (3)

¢ Conectivo OU: Relagdo de unido entre os conjuntos fuzzy e valor maximo das fung¢des de per-

tinéncia (representado pelo operador V).

XéAOUYEB = paup(x,y) = max[pa(x), us(y)] (4)

e Conectivo NOT: Relacdo de complemento entre as fun¢des de pertinéncia (representado pelo

operador —).

xNAOEA = puz(x)=1—pa(x) (5)

Desse modo, as regras SE-ENTAO podem ser constituidas tanto de proposicdes atdémicas, como

de proposicdes compostas por meio de conectivos légicos. Essa flexibilidade possibilita aos siste-
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Capitulo 3. Fundamentos dos Métodos Fuzzy

mas fuzzy a construgdo de regras que contemplem com maior exatiddo todo o espaco de dados
utilizado. Entretanto, em grande parte das aplica¢des reais, os dados estdao em sua forma numé-
rica, sendo necessaria a representa¢dao dos mesmos na forma de conjuntos fuzzy. Esse processo
é realizado por uma interface chamada de fuzzificador, por meio do mapeamento das entradas
e suas respectivas fungdes de pertinéncia. Do mesmo modo, o resultado da inferéncia fuzzy é
defuzzificado, ou seja, obtido em sua forma numérica novamente para que seja interpretavel por
especialistas (Wang 1997, Babuska 2012). A Figura 7 ilustra um sistema fuzzy genérico, o qual é

composto pelo fuzzificador, a base de regras, a maquina de inferéncia e o defuzzificador.

Base de regras

Entradas Crisp Saidas Crisp
——— | Fuzzificador Defuzzificador |——»
Y
Conjuntos fuzzy . Conjuntos fuzzy
Inferéncia

de entrada de saida

Figura 7 — Sistema fuzzy com fuzzificador e defuzzificador

Uma metodologia baseada nesse sistema foi inicialmente proposta por Ebrahim Mamdani em
1974 para o controle de um motor a vapor e uma caldeira, resultando no desenvolvimento do
sistema de inferéncia fuzzy de mesmo nome (Mamdani 1974). Outro método amplamente utili-
zado atualmente foi introduzido por Takagi e Sugeno. A principal distingdo em relagdo ao método
de Mamdani é a substituicdo dos conjuntos fuzzy de saida por equacdes matematicas (Takagi &
Sugeno 1985), eliminando a necessidade de defuzzificagdo. Ambos sdo de extrema importancia

para a area de Sistemas Fuzzy e serdo detalhadamente discutidos a seguir.

3.1.3 Sistema de Inferéncia Fuzzy Mamdani

Também conhecido como modelo linguistico, o sistema fuzzy Mamdani foi proposto por Ebrahim
Mamdani na década de 1970, em seu trabalho intitulado de “Application of Fuzzy Algorithms for
Control of Simple Dynamic Plant” (Mamdani 1974). Neste tipo de sistema, tanto o antecedente
como o consequente sdo proposicées fuzzy. Conforme visto anteriormente, a etapa de fuzzifi-
cacdo é o ponto inicial de um sistema fuzzy, a qual consiste na representacdo das entradas na
forma de conjuntos fuzzy. Arelacdo entre cada varidvel linguistica do antecedente e determinado

conjunto fuzzy A;(x]-) é dada pela fun¢do de pertinéncia (Rodrigues Junior 2021):
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3.1. Principios dos Sistemas Fuzzy Classicos

Hai(xy) * R = [0,1] (6)

Apds a fuzzificagdo, regras do tipo SE-ENTAO s3o aplicadas. Cada regra especifica as condi¢des
do antecedente que ativam a consequéncia. Desse modo, o formato geral de regra dentro de um

sistema Mamdani é (Costa 2016):

Regra' : SE (x;é A))E --- E(x,é A ) ENTAOy = B; (7)

onde, i = [1,R], j = [1,n], R é o nimero maximo de regras, A; e B! s3o os termos linguisticos
(conjuntos fuzzy de entrada e saida, respectivamente), x; (ou x = [x1,- -, x,] naforma vetorial)
sdo as variaveis linguisticas do antecedente (entrada do sistema) e y é a variavel do consequente
(saida do sistema). A proxima etapa € a de agregagao, onde os conjuntos fuzzy de saida sdo
combinados usando operac¢des de intersec¢dao ou unido, para formar um conjunto fuzzy agregado
gue representa a contribuicdo de todas as regras ativadas. Considerando que a regra exposta na

Equacdo 7 utiliza o operador légico E, o grau de ativagao é (Wang 1997):

Bi = ppi o) N AN (x,) = min(l/iAil(xl)r‘ L HAL(x,) (8)

Por fim, na etapa de defuzzificacdo, o conjunto fuzzy agregado é convertido em uma saida real.
Existem vdrios métodos de defuzzificagdo, que geralmente se dividem em duas categorias prin-
cipais: os métodos baseados em maximos e os métodos baseados em centrdides. Os métodos
baseados em mdaximos incluem abordagens como o método do Mdaximo Valor de Pertinéncia,
onde a saida é determinada pelo valor mais alto de pertinéncia entre todos os conjuntos fuzzy
ativados. Por outro lado, dentre os métodos baseados em centrdides, o Centro de Gravidade é
0 mais comum. Neste método, a saida real é calculada como o centro de gravidade do conjunto
fuzzy agregado, levando em consideragdo os graus de pertinéncia de cada conjunto fuzzy ati-
vado. Este método é amplamente utilizado devido a sua simplicidade e a capacidade de produzir

resultados nitidos satisfatorios.

3.1.4 Sistema de Inferéncia Fuzzy Takagi-Sugeno

O sistema de inferéncia fuzzy Takagi-Sugeno (TS), proposto inicialmente por Takagi & Sugeno

(1985) no trabalho intitulado de “Fuzzy Identification of Systems and Its Applications to Modeling
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and Control”, consiste em uma ferramenta matematica para construir um modelo de um sistema
onde as implicagOes fuzzy e o raciocinio sdao usados. Dentre os diferentes tipos de modelos fuzzy,
a estrutura TS é uma das mais utilizadas para aproximar uma ampla classe de sistemas complexos
e ndo lineares. Nos modelos TS, o antecedente é composto por proposi¢ées fuzzy, enquanto o

consequente consiste em uma fungdo matematica das varidveis do antecedente (Wang 1997).

De acordo com Rodrigues Junior (2021), a grande aplicabilidade dos modelos TS se deve ao fato
de que estes lidam com entradas e saidas na forma de valores reais, se adequando com a maioria
dos problemas praticos de engenharia. Entretanto, devido a natureza matemadtica dos conse-
guentes das regras, o sistema fuzzy perde um pouco de sua versatilidade e interpretabilidade,
uma vez que nao representa o conhecimento humano de maneira linguistica, como ocorre nos

sistemas fuzzy Mamdani. Nos sistemas TS, a i-ésima regra tem o seguinte formato (Costa 2016):
Regra' : SE (x; é A})E --- E (x,é A)) ENTAO y; = fi(x1,- -, X») (9)

sendo que i = [1,R],j = [1,n], R é o nimero maximo de regras, xj (oux = [x1, -, X4]
na forma vetorial) sdo as varidveis linguisticas do antecedente (entrada do sistema), y; é a va-
ridvel do consequente (saida do sistema) e A’ sdo os termos linguisticos (conjuntos fuzzy dos
antecedentes). Antes de realizar o cédlculo da saida do modelo TS, o grau de ativa¢do de cada
regra precisa ser conhecido. Ele é calculado por meio da combinacdo das fungdes de pertinéncia
para cada entrada individual, a partir dos conectivos utilizados nas regras (E, OU, NAO) (Babuska
2012). Considerando a regra com conectivos E vista na Equac¢do 9, o grau de ativagdo pode ser

calculado da seguinte forma (Costa 2016):

Tl(x) = I’lAa(;ﬁ) ARERNA Iuqu(xn) (10)

Segundo Wang (1997), existem diferentes formas de realizar a operagdo de norma-t. Entretanto,
conforme afirmado por Babuska (2012), os modelos fuzzy TS utilizam o produto algébrico para

obtencdo do grau de ativagdo da regra i:

w00 = [ r(x) (11)
j=1

O grau de ativacdo normalizado para a i-ésima regra é dado por (Wang 1997):
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Ai(x) = (12)

i=1
Embora as fungbes do consequente possam assumir diferentes tipos de fungGes matematicas,

elas podem ser representadas da seguinte forma (Rodrigues Junior 2021):

y; = alx+b; (13)

onde, aiT é um vetor de pardmetros relacionado com a i-ésima regra e b; € um escalar. Caso aiTx

seja igual a 0, a equacdo do consequente é composta apenas pelo escalar b;, resultando no que é
chamado de um sistema fuzzy TS do tipo 0. De forma semelhante, caso b; sejaigual a 0, o modelo
é dito homogéneo. Por fim, a saida global consiste em uma combinacgao linear da saida de cada

modelo local i com seu grau de ativagdo normalizado (A;) (Rodrigues Jinior 2021):

R R
y= (Z /\iaiT> X + Z Aib; (14)
i=1

i=1

3.1.5 Exemplo de Aplicacao de um Sistema Fuzzy Takagi-Sugeno

A exatiddo de um modelo fuzzy TS depende de caracteristicas como o numero de conjuntos fuzzy,
a complexidade das fun¢des do consequente e o formato das fungbes de pertinéncia. Compa-
rando com o sistema Mamdani, os sistemas de inferéncia fuzzy TS possuem mais flexibilidade
para incorporar equagdes matematicas complexas (Vanegas-Ayala et al. 2024). Além disso, de
acordo com Castro (1995), os sistemas fuzzy sdo considerados aproximadores universais de fun-
¢Oes. Para demonstrar essa caracteristica e entender todas as etapas da implementagdo de um
sistema fuzzy TS basico, abaixo é exposta a aplicacdo de um sistema TS tipo 0 e um do tipo 1 para

aproximacdo da fungdo matematicay = x5,

Nesse caso, pode-se verificar rapidamente que os valores de x sdo a entrada do sistemaey éa
saida. Para x, foi definido um total de 7 conjuntos fuzzy representados por fun¢des de pertinéncia
gaussianas, cujos valores de centro e desvio padrao sdo apresentados na Tabela 1. O universo
de discurso do sistema foi escolhido como sendo de x = —3 até x = 3 (U = {—3,3}). Os
centros das gaussianas foram estabelecidos como cada um dos valores inteiros nesse intervalo
(c=[-3,-2,—-1,0,1,2,3]). No caso do desvio padréo, foram selecionados valores arbitrarios

conforme os testes realizados, chegando ao valor de 0,3 por ter obtido melhor desempenho.
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Tabela 1 — Parametros dos conjuntos fuzzy de entrada

Conjunto fuzzy A1 A2 A3 A4 A5 A6 A7
Centro -3 -2 -1 0 1 2 3
Desvio padrao 0,3 0,3 0,3 0,3 0,3 0,3 0,3

Considerando um sistema fuzzy TS do tipo 0, a saida de cada submodelo local serd um escalar e
o conhecimento do especialista é responsavel por identificar qual saida constante é necessaria
para cada entrada. Isso pode ser obtido rapidamente através da aplicagdo de cada ponto anali-
sado (centros das gaussianas) na fungdo y = x3 (Tabela 2). Desse modo, a montagem da base
de regras também se torna mais simples, entretanto, menos representativa. Na Tabela 3 é apre-
sentada a base de regras construida para esse caso e as fun¢ées de pertinéncia de cada um dos
conjuntos fuzzy sao expostas na Figura 8.

Tabela 2 — Saidas locais do sistema fuzzy TS do tipo 0

Conjunto fuzzy A1 A2 A3 A4 A5 A6 A7

Saida local -27 -8 -1 0 1 8 27

Tabela 3 — Base de regras do sistema fuzzy TS do tipo 0

Numero Definicdo da regra

R1 SExé A ENTAOy = —27
R2 SExé Ay ENTAOy = —8
R3 SExé A3 ENTAOy = —1
R4 SExé Ay ENTAOy =0
R5 SExé AsENTAOy =1
R6 SEx é Ag ENTAOy = 8
R7 SEx é Ay ENTAO y = 27

No caso do sistema de inferéncia fuzzy Takagi-Sugeno de ordem 1, os consequentes das regras
fuzzy sdo equagOes matematicas de primeiro grau. Desse modo, a aproximacdo desse tipo de
sistema é mais precisa em relacdo ao de ordem 0, uma vez que uma reta pode representar uma
regido maior em torno de um ponto. Os conjuntos fuzzy de entrada foram os mesmos utilizados
para o caso de ordem 0 e podem ser vistos na Figura 8. Para obtencdo das saidas locais, foi
utilizada a expansdo em série de Taylor de primeira ordem, onde f(x) é a fungdo linear, f(xg) é

a fungdo aplicada no ponto de linearizagdo e f’(x) é a derivada (Equagdo 15).
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f(x) = f(x0) + f'(x0) (x — x0) (15)

No caso do exemplo estudado, a fungdo resultante para cada saida local é:

f(x) = (x0) +3 (x0)*(x — x0) (16)
T T T T T
121 —u —) ju —nu —
AL (X) A, () A, () A, X) AL

1

0.8
50.6 F

04r
02r

0 | 1

-3 -2 -1 1 2 3
X

Figura 8 — FungGes de pertinéncia gaussianas dos conjuntos fuzzy de entrada

Desse modo, a base de regras foi construida a partir do mapeamento entre cada conjunto fuzzy
de entrada e cada saida local nos diferentes pontos de linearizagdo (Tabela 4). E correto pensar
que o formato da saida influencia diretamente no resultado obtido. Conforme visto anterior-
mente, ambos os sistemas possuiam os mesmos 7 conjuntos fuzzy de entrada e cada saida esta
relacionada com um conjunto por meio de uma fung¢do de pertinéncia gaussiana. Essas saidas

sdo locais, sendo que o somatdrio da contribuicdo de cada uma delas gera a saida global.

Tabela 4 — Base de regras do sistema fuzzy TS do tipo 1

Numero Defini¢do da regra

R1 SExé A; ENTAOy = 27x + 54
R2 SExé Ay ENTAOy = 12x + 16
R3 SEx é A3 ENTAOy = 3x 42
R4 SExé A4 ENTAOYy =0

R5 SEx é As ENTAOy = 3x — 2
R6 SEx é Ag ENTAOy = 12x — 16
R7 SExé A7 ENTAO y = 27x — 54
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Como resultado, a Figura 9 apresenta as saidas locais (em vermelho) em torno dos pontos de
linearizacdo (em azul) para os dois exemplos estudados. Apds esse estagio, foi calculada a saida
global do sistema com base na Equagdo 14. Como o primeiro caso possui apenas constantes no
consequente das regras, o resultado da Figura 10 (a) ndo é tdo satisfatério. No caso da apro-
ximacao pelo sistema fuzzy TS do tipo 1, observa-se uma melhoria significativa no desempenho
(Figura 10 (b)). Avaliando o resultado por meio da métrica de erro RMSE, o erro obtido no sistema

do tipo 0 foi de 1,9182, comparado com 0,7184 para o sistema do tipo 1.

a
40 T T T ( T) T T T
20 .
> 0oF J
201 .
_40 1 1 1 1 1 1 1
-3 -2 -1 0 1 2 3
X
40 T T T (tT)) T T T
20 .
> 0oF J
201 .
_40 1 1 1 1 1 1 1
3 2 1 0 1 2 3
X

40 1 1 1 1 1

40 T T T T T
y =5

Figura 10 — Aproximagdo da fungdo y = x3 por meio de sistema fuzzy TS do tipo 0 (a) e do tipo 1 (b)
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3.2 Sistemas Evolutivos

De acordo com o Oxford English Dictionary, o termo “evoluir” significa “desdobrar, revelar, de-
senvolver, mudar”. Um sistema pode ser dito evolutivo se tiver capacidade de aprender, adaptar
e desenvolver sua estrutura gradualmente para melhorar o desempenho. Os sistemas difusos
em evolugdo surgiram no século XXI e foram construidos a partir de modelos fuzzy baseados em
regras ou neuro-fuzzy com aprimoramento dos parametros e também da estrutura da rede. As
primeiras abordagens para o projeto da base de regras fuzzy dependiam do conhecimento de um

especialista humano para representag3o das regras na forma SE-ENTAO.

Entretanto, dependendo da aplicagdo, a tarefa de aquisicdao de conhecimento poderia ser dificil
e demorada (Baruah & Angelov 2011). Nesse sentido, pesquisas recentes tornaram o processo
de construgao da base de regras mais efetivo, o qual dependia somente dos dados de entrada
e saida do sistema. Inicialmente, todo o aprendizado era realizado de maneira offline e a partir
de um conjunto de dados fixo, gerando uma quantidade fixa de regras. Entretanto, como a base
de regras era estdtica, o sistema desenvolvido ndo conseguia lidar com desvios nos dados de
entrada, o que era possivel somente a partir da reconstru¢do do sistema com os dados desviados

incluidos.

Por outro lado, nos ultimos anos, com o crescente desenvolvimento no campo de tecnologias de
informagdo e comunicacgdo, surgiu também a necessidade por sistemas rapidos e recursivos (ndo
iterativos), incrementais (dados aprendidos um de cada vez), com memodria eficiente (dispensam
0 armazenamento de treinamentos anteriores) e evolutivos (mudanca da estrutura e parame-
tros do modelo levando em consideragdo variacdes no padrdo dos dados recebidos) (Baruah &
Angelov 2011). As pesquisas recentes no ambito dos sistemas fuzzy evolutivos contribuem com

diferentes métodos para suprir essa necessidade.

No caso desta dissertagdo, foi escolhido o algoritmo Evolving Takagi-Sugeno Plus, proposto por
Plamen Angelov no trabalho intitulado de “Evolving Intelligent Systems: Methodology and Ap-
plications” (Angelov et al. 2010). Essa escolha se baseou na necessidade de uma metodologia
robusta para previsao de flexibilidade energética em programas de participacdo ativa de consu-
midores finais de energia. Além de apresentar todas as caracteristicas citadas anteriormente, o
eTS+ possui a vantagem de trabalhar com fluxos de dados reais e modelar o sistema continua-
mente. Desse modo, as subse¢bes seguintes descrevem algumas etapas caracteristicas do eTS+,

com o intuito de fundamentar a metodologia proposta.
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3.2.1 Padronizacao dos Dados em Tempo Real

A padronizacdo tem como objetivo transformar os dados para que todos tenham uma escala
comum, facilitando a interpretacao e comparacao de diferentes variaveis. No caso de algoritmos
offline, existem dados histéricos disponiveis e a padronizagdo é realizada em batelada (média
e desvio padrdo sdo calculados e posteriormente aplicados para padronizar todo o conjunto de
dados de uma sé vez). No entanto, em sistemas evolutivos, os dados fluem continuamente ao
longo do tempo, fato que exige a implementac¢do de técnicas de padronizagdo em tempo real

(Lughofer 2011, Rodrigues Junior 2021).

Sabendo que os dados que chegam a cada instante possuem média e varidncia que se modificam
ao longo do tempo, a atualizagdo recursiva da média é definida por (Rodrigues Junior 2021):

k—1 1
Ok = Tgk’l + Ezk' 1 =121, (17)

onde, z; = [x"y’] é o parentrada-saidanoinstante k, x” = [x1,x2, -, xa], ¥ = [y, y2, -, Ym),
n é o numero de entradas e m é o niumero de saidas. O desvio padrdo é atualizado da seguinte
forma (Angelov et al. 2010):

> k—1

5k - Tai_l +

1
E‘zk — g, =1 (18)

A padronizacdo da amostra k consiste na subtracdo pela média e divisdo pelo desvio padrio,

como se segue (Angelov et al. 2010):

z; — Oy

5 (19)

zZ, =

onde, Z; é a amostra padronizada. Para retornar a escala original (representada por z;), o se-

guinte procedimento é necessario (Rodrigues Junior 2021):

Zy = Zx Ok + G (20)

3.2.2 Agrupamento Evolutivo

Uma alternativa para identificar a estrutura de sistemas reais consiste na criagdo de grupos a
partir de pontos de dados, sem a necessidade de rétulos ou categorias predefinidas. Essa ta-

refa é denominada de Clustering e tem como objetivo descobrir padrdes subjacentes e carac-
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teristicas semelhantes, de modo que as amostras pertencentes ao mesmo grupo estejam mais
intimamente relacionadas entre si do que com amostras de outros grupos. Além disso, o pro-
cedimento de Clustering pode ser entendido como uma melhoria das técnicas tradicionais de
particionamento do espaco de dados em regides locais, uma vez que estas sdo inacessiveis em
sistemas de muitas entradas e valores linguisticos. No contexto dos sistemas fuzzy, as técnicas
de agrupamento diferem em alguns aspectos dos métodos tradicionais. Isso acontece porque,
tradicionalmente, os clusters formados devem ser exclusivos, ou seja, ndo pode ocorrer sobre-

posicdo (Angelov 2013).
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Figura 11 — Exemplo de agrupamento fuzzy e pertinéncias de trés amostras

No caso fuzzy, um agrupamento é formado a partir de amostras com padrdes semelhantes e para
cada amostra é atribuido um grau de pertinéncia. Desse modo, uma amostra pode pertencer a
mais de um grupo, sendo que o valor maximo da pertinéncia é igual a 1. Com o objetivo de
explicar rapidamente essa caracteristica, na Figura 11 (a) é possivel verificar trés clusters forma-
dos a partir de um algoritmo Fuzzy C-means. Na cor preta, estdo os centros (ou pontos focais dos
clusters). Além disso, percebe-se também uma amostra de cor rosa em cada um dos agrupamen-
tos. Estas foram selecionadas para efeito de andlise de suas func¢des de pertinéncia triangulares
(Figura 11 (b)). A amostra pertencente ao cluster azul tem indice 7 e possui 0,92389 de perti-
néncia nesse cluster, e respectivamente 0,0628 e 0,0020 nos demais. Desse modo, conclui-se
também que a amostra de indice 422 e a amostra de indice 525 fazem parte, respectivamente,

dos clusters 2 e 3, por possuirem maior grau de pertinéncia nestes. Resumidamente, as fun¢oes
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de pertinéncia triangulares expostas na figura, informam o quanto cada amostra pertence a um

determinado agrupamento (Rodrigues Junior 2021).

O algoritmo Fuzzy C-means aplicado anteriormente, juntamente com outros disponiveis na lite-
ratura (como Fuzzy K-means e Gustafson-Kessel), sdo exemplos de técnicas que necessitam que o
numero de clusters a serem criados seja informado antecipadamente. Entretanto, essa exigéncia
ndo é interessante para o caso de um sistema evolutivo, visto que o mesmo deve ser capaz de
extrair caracteristicas relevantes a partir dos dados que chegam a cada instante e consequente-

mente ser o mais independente possivel do conhecimento do especialista.

3.2.3 Estimagdo dos Parametros dos Submodelos

De acordo com Rodrigues Junior (2021), o formato das fungdes matematicas dos modelos locais
pode variar conforme a aplicagao, como por exemplo fung¢des polinomiais, gaussianas, trapezoi-
dais, entre outras. De todo modo, considerando que os submodelos sdo do tipo linear, a saida

global estimada pelas Equacdes 31 e 32, em um instante k, é:

yi = Ok (21)

onde, y; = [%1(/ yé T ,yz"]T, D = [N x,f, A x,{, <o, AR XE]T sdo as ponderacdes do vetor de

entradas x¢ = [1,x1,x2,- -+, x0T, = [(vD)T, (v)T, -+, (¥R)T]T é o vetor de pardmetros
da base de regras e 7,; denota a matriz de parametros dos R submodelos lineares. Essa matriz

pode ser vista na equacdo seguinte (Angelov et al. 2010):

Vi (22)

Dado que os sistemas evolutivos ndo possuem estrutura fixa, novos submodelos podem ser ge-
rados durante o processo de aprendizagem, assim como também podem ser removidos (caso
nao sejam relevantes o suficiente). Para modelos offline, métodos classicos de estimagao de pa-
rametros sdo facilmente aplicaveis (como por exemplo, o Método dos Minimos Quadrados). A
utilizacdo desse método para o caso evolutivo necessita de algumas adaptagGes, com o intuito de
permitir a mudanca de estrutura (adicdo ou remocdo de clusters/regras fuzzy) (Angelov 2004b).

Em vista disso, é utilizado o Método dos Minimos Quadrados Ponderados Fuzzy, que atualiza os
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parametros da parte consequente de duas formas: global (GfwRLS) ou local (LfwRLS). A otimiza-
¢do global garante um melhor desempenho da aproximagao do sistema como um todo. Entre-
tanto, a otimizagdo local é normalmente mais adequada porque leva em conta a aproximagado
de cada submodelo definido por um cluster, além de ser menos influenciada pelo processo de
evolugado, visto que as matrizes de covariancia ndao mudam, apenas os graus de ativagcao norma-
lizados (Angelov et al. 2010). De forma geral, considerando um indice genérico g = [1,2,--- k|
e pares de vetores de entrada e saida (xg, yg), a funcdo de custo local que deve ser minimizada

é (Rodrigues Junior 2021):
k
L= Y Ap(xg) (yg —xg7p)° (23)
q=1

Como o critério local é calculado para cada uma das regras (R), para obter a fun¢do custo global,

tem-se (Rodrigues Junior 2021):

E; = 2152 (24)

Na forma matricial, o critério local da Equagdo 23 é (Angelov et al. 2010):
Ei = (Y= XTTHTA(Y = XTT) (25)

sendo que i = [1,R], A’ é uma matriz diagonal com os graus de ativagdo normalizados dos
submodelos (1Y), XT contém as entradas e I'" é uma matriz composta com valores instantaneos

dexe ')/i (Rodrigues Junior 2021).
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4 Metodologia

A metodologia proposta na presente dissertacdo pode ser explicada a partir do diagrama de blo-
cos presente na Figura 12. Inicialmente, um método fuzzy evolutivo denominado Evolving Takagi-
Sugeno Plus é utilizado para capturar os padrdes de envolvimento dos individuos em programas
de participacdo ativa de usuarios finais, tanto em termos de dados de consumo quanto de flexi-
bilidade. Desse modo, no primeiro bloco, o algoritmo observa a saida fornecida (Y) e estabelece
relaces com o vetor de entradas (X), realizando o ajuste continuo da base de regras fuzzy com
base nas dindamicas observadas. Isso garante que o sistema permaneca relevante e preciso a

medida que novos dados sao introduzidos.

E @ Detector de Fraudes E
: Fuzzy Mamdani E
i l y i

\
Método Fuzzy Evolutivo

eTS+

y :@ Grau de alerta

Figura 12 — Diagrama de blocos da metodologia proposta

Na sequéncia, o modelo resultante é validado por meio da aplicacdo de amostras desconhecidas
(Xy). Na validacdo, as capacidades de evolucdo do método ndo sdo consideradas, uma vez que a
base de regras é mantida fixa e os novos dados sdo incluidos nos clusters ja existentes, com base
no célculo da proximidade espacial das novas amostras em relacdo ao centro de cada cluster.
Isso significa que a estimativa gerada pelo eTS+ na validacdo sera satisfatoria se a dindmica dos

novos dados for semelhante a aprendida durante o treinamento.
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Com base nisso, foi proposto um sistema detector de fraudes fuzzy Mamdani que utiliza os da-
dos reais de validagdo (Xy) e o residuo obtido entre a saida real (Y;) e a estimativa gerada pelo
eTS+ (). Nessa implementagdo, o residuo considerado foi o indice de erro RMSE, o qual foi
normalizado para se adequar facilmente a todos os cendrios. A partir da avaliacdo das entradas
recebidas, o detector de fraudes calcula a saida e gera um grau de alerta de manipulagao para
cada uma das amostras observadas. Percebe-se, portanto, que a integragao de um método fuzzy
evolutivo com um sistema fuzzy classico baseado em conhecimento proporciona robustez e in-
terpretabilidade a metodologia desenvolvida. As se¢des seguintes sdo dedicadas a detalhar cada
uma das etapas mencionadas anteriormente, além de explicar a escolha do tipo de abordagem

e demonstrar algumas métricas de erro para avaliacdo do desempenho.

4.1 Escolha do Tipo de Abordagem

Um modelo pode ser construido de vdrias maneiras, dependendo do contexto e dos objetivos
especificos. Essas abordagens incluem a utilizacdo de métodos baseados nas leis fisicas do pro-
cesso, baseados em dados experimentais de entrada e saida ou uma combinacdo de ambos.
Uma abordagem baseada nas leis fisicas do processo também pode ser descrita como uma “caixa
branca”, visto que as equacbes e fendmenos fisicos que regem a dindmica do sistema sdo conhe-
cidos. Considerando uma perspectiva de previsdo do desempenho energético de um edificio,
Sun et al. (2020) destaca que os modelos fisicos podem prever o comportamento térmico por
meio de equagBes matematicas, levando em conta as propriedades detalhadas dos materiais de
construcdo. Entretanto, as principais desvantagens desses modelos sdo: (1) exigéncia do conhe-
cimento das caracteristicas fisicas; (2) dificuldade em fazer suposi¢des adequadas; (3) procedi-
mento muito demorado; (4) incapacidade de adapta¢do a variagdes externas (Shahcheraghian

et al. 2024).

Por outro lado, um modelo “caixa preta” é uma abordagem que baseia-se apenas nas relacdes
entre as entradas e saidas de um sistema, sem considerar como o sistema processa essas infor-
magoes internamente. Embora essa caracteristica possa inicialmente parecer uma desvantagem,
essa estrutura permite maior aplicabilidade em sistemas de comportamento nao linear, variantes
com o tempo, com grande nimero de varidveis de controle e que necessitam de ajuste automa-
tico dos parametros conforme o fluxo de dados de entrada (Hassija et al. 2024). Isso também os

torna aplicaveis em diversos cendrios de detec¢do de fraudes, pois, em vez de exigir a modelagem
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especifica da fraude, eles apenas necessitam da resposta que ela provoca nos dados de entrada
e/ou saida. Algumas vantagens desses modelos sdo: menor necessidade de conhecimento do
dominio e maior adaptabilidade. Do mesmo modo, algumas desvantagens sdao: demanda por
dados representativos e maior custo computacional. Por fim, a modelagem “caixa cinza” com-
bina elementos das duas anteriores. Esses modelos sdo capazes de capturar tanto os aspectos
deterministicos quanto estocasticos de um sistema, oferecendo uma visdo mais equilibrada e
completa do fendmeno em estudo. Além disso, sdo normalmente mais interpretaveis que os
modelos de caixa preta e mais eficientes computacionalmente que os modelos de caixa branca

(Lietal. 2021).

O presente trabalho opta por uma abordagem “caixa preta”, em virtude da crescente disponibi-
lidade de dados provenientes de redes de sensores e comunicacdao em tempo real, bem como a
complexidade envolvida na criacdo de modelos fisicos que representem adequadamente os me-
canismos de participacdo ativa dos usudrios finais de energia. Entre os modelos de caixa preta,
destacam-se os métodos classicos, como ARX e ARIMA, amplamente utilizados na engenharia
e na previsao de séries temporais. No entanto, esses métodos apresentam limitagcdes notaveis,
como: forte dependéncia de linearidade entre as varidveis de entrada e saida, exigéncia de dados
estacionarios, baixa capacidade de generaliza¢do para dados complexos, dificuldade na defini¢do
da estrutura do modelo e grandes desafios para utilizagdo em sistemas multivaridveis (Tuncar

et al. 2024, Chodakowska et al. 2024).

Para superar essas limitagdes, métodos de Inteligéncia Artificial, como redes neurais artificiais, e
de Inteligéncia Computacional, como sistemas fuzzy evolutivos, sdo apropriados, pois aprendem
diretamente dos dados, sem depender de suposicdes rigidas sobre o comportamento do sistema.
Apesar das redes neurais artificiais serem altamente aplicadveis em sistemas de energia, elas en-
frentam barreiras como alto custo computacional, necessidade de grandes volumes de dados,
complexidade de ajuste e configuracdo, além da dependéncia de manutencdo continua (Shah-
cheraghian et al. 2024). Em contraste, os sistemas fuzzy evolutivos surgem como uma alternativa
promissora, superando grandes limitacées dos métodos cldssicos e de IA. Tais sistemas combi-
nam a flexibilidade da ldgica fuzzy, que permite lidar com incertezas e dados aproximados, com a
capacidade de ajuste e otimizacdo dos algoritmos evolutivos (Gu et al. 2023, Vanegas-Ayala et al.
2024). Dentre esses métodos, destaca-se o Evolving Takagi-Sugeno Plus (eTS+), escolhido por
suas diversas vantagens, que o tornam ideal para sistemas com elevado nivel de complexidade,

incluindo:
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¢ Nao linearidade: Os sistemas fuzzy TS, por sua prépria natureza, sdo considerados aproxima-
dores universais de fungdes. Baseado na estratégia de “dividir para conquistar”, uma funcao
nao-linear complexa pode ser subdividida em submodelos lineares locais que contribuem de
forma proporcional para a saida global do sistema. Além disso, as fun¢des de pertinéncia sdao
frequentemente fungdes nao lineares das varidveis do antecedente, adicionando uma camada
adicional de flexibilidade ao sistema. Desse modo, um modelo fuzzy TS é essencialmente um
modelo ndo-linear global, composto por um conjunto de modelos lineares locais interligados
por funcdes de pertinéncia, que atuam como transi¢cdes suaves entre as diferentes regides do

espaco de entrada (Costa 2016, Rodrigues Junior 2021).

e Parametros variantes com o tempo: A capacidade de aprendizado continuo e evolugdo em
tempo real faz com que o eTS+ seja especialmente eficaz em lidar com esse problema. Ao con-
trario dos métodos adaptativos, que apenas ajustam os parametros do sistema, os métodos
evolutivos tém a capacidade de atualizar ndo apenas os parametros, mas também de modificar
a estrutura do sistema de forma autdbnoma e em resposta a mudancas externas. Ademais, os
parametros da saida global do modelo fuzzy sao compostos por combinagdes dos submodelos
locais e dependem do grau de ativagdo normalizado de cada regra fuzzy. Estes ultimos sdo
recalculados a partir da estimacdo recursiva dos parametros do consequente, demonstrando
que a propria estrutura do eTS+ ja integra parametros variantes com o tempo, facilitando sua

aplicagdo em sistemas com essa complexidade (Costa 2016, Angelov et al. 2010).

e Mudltiplas entradas e multiplas saidas: As regras fuzzy no eTS+ sdo projetadas para se adequar
as exigéncias de sistemas reais, apresentando uma estrutura flexivel que suporta multiplas
entradas e multiplas saidas. Isso permite que o eTS+ capture dependéncias entre as variaveis,
resultando em um modelo mais preciso e representativo do comportamento real de sistemas
complexos. A abordagem também facilita a integracao de dados variados e a adaptacdo a
diferentes cenarios, aumentando a robustez e a aplicabilidade do modelo (Angelov et al. 2010,

Rodrigues Janior 2021).

¢ Incertezas: Em qualquer sistema fuzzy, as incertezas estdo relacionadas com as fun¢des de
pertinéncia do antecedente da base de regras fuzzy. No caso do eTS+, as incertezas ndo sdo
tratadas como termos linguisticos representativos do conhecimento humano, mas sim como
funcBes de pertinéncia gaussianas associadas a agrupamentos formados por aprendizagem

evolutiva (Costa 2016, Angelov et al. 2010).
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4.2 Desenvolvimento do Modelo Fuzzy Evolutivo

Esta sec¢do visa expor os procedimentos para a criacdo e validagdo de um modelo de sistema
capaz de capturar os padrdes de envolvimento dos individuos em programas de participacdo
ativa de usuarios finais de energia. Para atingir esse objetivo, foi escolhido o método Evolving
Takagi-Sugeno Plus (eTS+), uma técnica avangada de modelagem baseada em sistemas fuzzy,
projetada para lidar com cenarios dindmicos e ndo estacionarios. Este permite o ajuste continuo
e online das suas regras e parametros a medida que novos dados sdo introduzidos, garantindo

gue o modelo se mantenha relevante mesmo diante de mudancas nas condi¢des do sistema.

O modelo evolutivo eTS+ se baseia no sistema fuzzy Takagi-Sugeno tradicional, mas possui a ca-
pacidade de evoluir ao longo do tempo sem intervengdo humana. Seu mecanismo de apren-
dizado é incremental, permitindo que o modelo aprenda continuamente a partir das amostras
que chegam a cada instante, eliminando a necessidade de re-treinamento completo e reduzindo
drasticamente o custo computacional. Além disso, a habilidade do eTS+ de lidar com incerteza
e multiplas varidveis de entrada e saida torna-o uma ferramenta extremamente eficaz para a
modelagem de sistemas complexos. A caracteristica evolutiva do modelo ndo apenas o torna
aplicavel a diferentes cenarios, mas também permite a captura de interagcdes dindmicas que
abordagens tradicionais podem negligenciar. A implementacdo deste método foi realizada na
linguagem MATLAB, seguindo as definicbes apresentadas nos livros de referéncia e nas etapas

detalhadas a seguir, garantindo um processo rigoroso para a construcdao do modelo.

4.2.1 Etapa de Treinamento

Dado que esta etapa envolve essencialmente dois procedimentos distintos, o treinamento do
eTS+ foi dividido em dois algoritmos: o primeiro abrange uma visdo geral da implementacao,

enquanto o segundo foca especificamente no processo de evolugdo da estrutura do sistema.

4.2.1.1 Aspectos Gerais e Determinac¢do do Consequente

De forma geral, uma das etapas do aprendizado em sistemas fuzzy é a determina¢dao do con-
sequente (ou saida do sistema). E relevante destacar que, embora essa etapa seja tipicamente
abordada como uma das ultimas fases na implementacdo de um sistema fuzzy, ela esta sendo
descrita inicialmente aqui com o intuito de tornar mais simples o entendimento do trabalho de-

senvolvido. Desse modo, o pseudocddigo abaixo demonstra as etapas de implementag¢do do
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eTS+, sendo que k é o instante atual e TD é a quantidade de amostras (pode n3o ser fixa, caso o

sistema esteja trabalhando em modo online indefinidamente).

1: para k <« 1 até TD faca

2: Receber o par entrada-saida (z; = (X, Vi)

3: Z; = padronizar z, (Eq. 19)

4: x* = eClustering+(z;) (Alg. 2)

5: se (k=1) entdo

6: Inicializar: Gi=0; C, =QI; Al =0; §; =71;

7: se nao

8: Calcular os graus de ativacdo (7;) e normalizad-los (A’) (Eqs. 28 e 29)
9: Atualizar Gi, C}; e Af{ recursivamente pelo método LfwRLS (Eq. 30)
10: Obter as saidas locais (§1) (Eq. 31)

11: Estimar a saida global (i) (Eq. 32)

12: yVr = converter §; para a escala original (Eq. 20)

13: fim se

14: fim para

Algoritmo 1 — Etapa de determinagdo do consequente no algoritmo Evolving Takagi-Sugeno Plus

O procedimento é inicializado com o recebimento do primeiro ponto de dados normalizado (Z1)
(de acordo com a Equacgdo 19). Ademais, na fase de inicializacdo, o retorno do eTS+ é a compo-
nente y deste ponto. Percebe-se, no Algoritmo 1, que a cada acréscimo em k, é feito o calculo
da saida global para aquele instante (i), a partir da contribuicdo de cada saida local associada
a um cluster/regra fuzzy. A variavel Gf( € a matriz de ganho, Af{ contém as proposi¢des do con-
sequente e C;; ¢ a covariancia, as quais sdo consideradas para cada regra fuzzy no instante k e
sdo atualizadas recursivamente de acordo com a Equacdo 30. A covariancia é inicializada como

i = )1, sendo que () é normalmente usado com valor padrdo de 1000 e I é a matriz identi-
dade de dimensdes (1 + 1) x (n+1). Considerando que o objetivo dessa se¢do é compreender
o calculo da saida do sistema, é importante analisar a estrutura da base de regras. Desse modo,
na subsecdo 3.1.4, foi descrita a estrutura de um sistema fuzzy Takagi-Sugeno (TS) classico, a par-
tir da exposicdo do formato das regras fuzzy, operagées entre conjuntos por meio de conectivos
légicos e o mecanismo de inferéncia. Entretanto, o caso explicado se baseia apenas em sistemas
fuzzy de multiplas entradas e uma saida (MISO). Todavia, conforme Angelov et al. (2004a), os

sistemas fuzzy evolutivos TS podem possuir multiplas entradas e multiplas saidas (MIMO), sendo
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que a i-ésima regra fuzzy é definida por:
R:SEx; é ALE---E(x,é Al)

n n
ENTAO (yll = ah, + Za}pg) E---E (yiﬂ = ab,, + Za;:mxj> 26)
j=1 j=1
Onde, i = [1,2,~ .-, L]; L é o numero de regras; Xj sdo as varidveis linguisticas do antecedente
(entradas do sistema); j = [1,2,- -, n]; y; sdo as variaveis do consequente (saidas do sistema);
v =1[12,---,m]; A; sao os termos linguisticos (conjuntos fuzzy) de entrada; ”60 € o termo
constante da equacdo matematica do consequente e a;v sdo os coeficientes que ponderam as
entradas x;. A relagdo entre cada variavel linguistica do antecedente com determinado conjunto
fuzzy A; é descrita por fungdes de pertinéncia gaussianas, conforme visto na Equagdo 27. Nesta
equacdo, k representa a amostra atual, N é o nUmero de amostras, y;(xk) é o grau de pertinéncia
da entrada x; ao j-ésimo conjunto fuzzy da i-ésima regra fuzzy; e (7]? é a projecdo da zona de

influéncia do i-ésimo cluster no eixo da j-ésima variavel de entrada (x]-) (Angelov et al. 2010).

ok
(X} _ij)z

]l;(Xk) —e 2(0;)2 ) k = {1, 2’ R ’N] (27)

Para a obtenc3o da saida global, é necessario calcular o grau de ativacdo de cada regra fuzzy (t').
Dado que ha diversas classes de operadores de norma-t disponiveis, o modelo fuzzy TS utiliza o

produto algébrico para calcular o grau de ativagdo da i-ésima regra (Equagao 28).
. noo. n_. . .
T (xg) = ],Ilﬂ}(xk) = [ Twi(x) = () x - x iy (i) (28)
= i

Cada regra aproxima a saida em uma regido local com centro no ponto focal do cluster corres-
pondente e o grau de ativagdo dessa aproximag¢do depende da distancia entre x; e o ponto focal
(representada pela fungdo de pertinéncia da Equagdo 27). Como a soma dos graus de ativacdo

deve serigual a 1, ele é normalizado de acordo com a Equagao 29 (Costa 2016).

Ai(xk) — M; (29)

R
Y o (x)
1=1

Para a identificacdo do consequente, o eTS+ utiliza a técnica de Minimos Quadrados Recursivos
Fuzzy Local (LfwRLS). No trabalho de Rodrigues Junior (2021), esse método é explicado e imple-

mentado de maneira mais didatica, a partir do calculo recursivo das matrizes de ganho (Gf{),
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covariancia (C}) e de proposicdes do consequente (AL):

i T
Gi _ k—lx
F71axAic  xT
k k-1

Ci=Ci - AGix"cl 30

A7 (k) = Af (k—1) + A, G (yg —xA] (k1))

1

Desse modo, a saida local para cada instante é obtida pela Equagdo 31 (Rodrigues Junior 2021):
yi = 87 (k)x" (31)

Por fim, a saida global pode ser obtida através do método de defuzzificagao por média ponderada
(Equagdo 32). Esse processo envolve somar as saidas de cada submodelo local, corresponden-
tes a um cluster/regra fuzzy (y;'(), ponderadas pelo grau de ativacdo normalizado (A};) (Takagi &

Sugeno 1985).
R . .
Yk =) AV (32)
i=1

4.2.1.2 Processo de Evolucdo da Estrutura

Os sistemas evolutivos sdo caracterizados pela capacidade de modificar sua estrutura interna
ao longo do tempo, a medida que novas informagdes sdo recebidas. Diferentemente de siste-
mas adaptativos, que apenas ajustam seus parametros dentro de uma estrutura fixa, sistemas
evolutivos podem criar, modificar ou excluir componentes, como regras ou clusters, de maneira
dinamica. O método Evolving Takagi-Sugeno Plus utiliza o algoritmo eClustering+, conforme pro-
posto por Angelov et al. (2010), para segmentar o espaco de dados em clusters que podem se
sobrepor uns aos outros, onde cada cluster estd associado a uma regra fuzzy e a um submodelo
que contribui para a saida global do sistema. Essa caracteristica é a justificativa do eClustering+
ser mostrado no Algoritmo 1 como uma fung¢do que retorna um ponto focal de um cluster. Além
disso, a vantagem deste em relagdo a outros métodos é a independéncia da definicao de limi-
tes especificos do problema. Essa flexibilidade permite uma melhor adaptacdo as variagGes dos
dados ao longo do tempo, tornando o sistema capaz de se ajustar de maneira dindmica e sem
a necessidade de intervengdo humana. Para compreender a aprendizagem nao supervisionada
dos antecedentes pelo eClustering+, abaixo é apresentado o pseudocddigo do algoritmo e uma

descricdo detalhada de cada uma das suas etapas.
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1: para k < 1 até TD faca

2: Receber o par entrada-saida padronizado (Zy = (X, ¥i))

3: se (k=1) entado

4: Inicializagdo: R=1; x!" =x; Di(z1) =1; a{ =0,5

5: se nao

6: Coletar uma nova amostra (Z;) e calcular a densidade (Dy(z¢)) (Eq. 33)
7: Atualizar a densidade dos centros dos clusters (E&(Zﬁ)) (Eq. 34)
8: se (Condig¢do A2) entdo

9: Executar: R=R+1; zI' =z; Dz ) =1

10: fim se

11: se (Condig¢do B) entdo

12: Executar: Remoc¢do do cluster atual; R=R-1

13: fim se

14: Atribuir Z, ao cluster mais proéximo

15: fim se

16: fim para

Algoritmo 2 — Etapa de agrupamento evolutivo (eClustering+) do algoritmo Evolving Takagi-Sugeno Plus

Ap6s o recebimento da primeira amostra dos dados normalizados (z1), o eClustering+ € inicia-
lizado conforme descrito na quarta linha do pseudocédigo, cujo significado de cada expressdo
é: xI" = xy: o primeiro cluster é formado com ponto focal igual ao primeiro ponto de dados;
D1(z1) = 1: visto que o x7 é o ponto focal, a densidade desse ponto serd iguala1; R = 1: a
guantidade de regras é igual a 1; (le = 0,5: valor padrdo de 0,5 para o raio do primeiro clus-
ter, conforme visto em Angelov et al. (2010). Desse modo, a partir do momento que uma nova
amostra é recebida, o eClustering+ calcula a densidade (D (Z)) recursivamente a partir da Equa-
¢do 33 eainformacdo correspondente a distribui¢cdo espacial de todos os dados é acumulada nas

variaveis by e Ckj» sendoquej = [1,n + m], n é o nimero de entradas e m é o nimero de saidas.

k—1
Dk(zk) - n+m n—+m / k - [2’ . ] (33)
(k=1) | Y (zi)*+1) + b —2 ) 2y
=1 =1
n+m 5
onde, by = by_1 + Z (Z(kfl)j) ;b =0; Ckj = C(k—1)j + z(kfl)j; ecyj = 0.
=1

Desse modo, supondo que no instante k, um novo ponto de dados é selecionado para ser um
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ponto focal de um cluster. Sua densidade calculada de acordo com Equacdo 33 deve ser mantida
na memoria e atualizada nas iteragdes seguintes. A atualiza¢do é necessdria em virtude da na-
tureza online do algoritmo e devido ao fato de que cada nova amostra influenciard a densidade
dos dados. Além disso, a densidade em torno dos pontos focais dos clusters também deve ser
atualizada recursivamente a partir da Equacdo 34, onde i* representa os pontos focais da i-ésima

regra difusa e D;(z' ) = 1 (Angelov 2004b).

o k—1

Dk(zl ) = 1 n+m
k—1+ (k—2) (W - 1> + ]_21 (Zxj — Z(k—l)j)

Jk=12,---] (34)

Conforme afirmado no inicio dessa subsegdo, o particionamento do espaco de dados para cria-
¢do de uma base de regras fuzzy resulta em clusters que se sobrepdem e ndo sdo estritamente

exclusivos. Nesse caso, o particionamento deve atender aos seguintes itens (Angelov et al. 2010):
1. Os clusters possuem alta capacidade de generalizacao.

2. Asfuncgdes de pertinéncia dos conjuntos fuzzy formados em torno dos centros dos clusters

abrangem todo o espacgo de dados.
3. Aestrutura pode ser simplificada ao remover clusters menos representativos.

O cumprimento de todos esses requisitos garante que o eClustering+ seja realizado da maneira
correta. A primeira tarefa é rapidamente alcancada formando clusters em torno de pontos focais
de alta densidade (Angelov et al. 2010). Com esse intuito, Angelov et al. (2004a) propds uma

condicdo de avaliacdo denominada de A, (Equacdo 35).

N R .
Condigdo Ap: Dyi(zx) > m%lx Dy(2z, ) OU Dy(zx) < mi? Dy (%) (35)
1= 1=

Basicamente, dois critérios sdo testados: se a densidade do ponto de dados atual é maior que o
valor maximo da densidade dos clusters existentes; ou, se a densidade do ponto de dados atual
€ menor que o valor minimo da densidade dos clusters existentes. Caso um desses critérios seja
verdadeiro, o ponto de dados do instante k representa regies inexploradas no espaco de dados.
Desse modo, um novo cluster sera formado e os elementos de Z; fardo parte do centro (ponto
focal) desse cluster. Entretanto, caso a condi¢do nao seja satisfeita, os elementos de Z; serdo

admitidos no cluster mais proximo (Angelov et al. 2010, Rodrigues Junior 2021).
Ap0s a criacdo de novos clusters pela condicdo A, é importante verificar a redundancia da base
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de regras, para assim evitar clusters sobrepostos. Para isso, no trabalho de Angelov & Zhou
(2006), foi introduzida a condicdo B (Equagdo 36), sendo que ;45 consiste no grau de pertinéncia
(mais detalhadamente descrito na Equagdo 27),i = [1,R] e j = [1,n]. Como n&o é necessario
ter varios clusters que descrevem a mesma regido, todos os que satisfazem essa condicdo sdo

substituidos pelo cluster gerado anteriormente na condi¢do A; (Rodrigues Junior 2021).

Condigdo B: SE yi!(2;) > ¢! ENTAO (R ¢~ R —1) (36)

4.2.2 Etapa de Validagao

Em resumo, um sistema evolutivo é capaz de evoluir dinamicamente, ajustando sua estrutura e
adaptando seus parametros com base em novas amostras recebidas a cada instante. Esse tipo de
sistema ndo apenas reage as mudangas nos dados, mas também aprende continuamente a par-
tir dessas mudancas, melhorando sua performance e precisdo ao longo do tempo. Como forma
de verificar se 0 modelo treinado atende aos requisitos de desempenho exigidos, o pseudoco-
digo abaixo apresenta o procedimento de valida¢do do algoritmo Evolving Takagi-Sugeno Plus

utilizado neste trabalho, cujas etapas serdo minuciosamente detalhadas a seguir.

1: para k < 1 até TDv faca

2: Receber o par entrada-saida dos dados desconhecidos (z; = (X, ¥x))

3: Z; = aplicar padronizac¢do em batelada de z;

4: Computar o grau de pertinéncia de z; aos clusters existentes (Eq. 27)
5: Calcular os graus de ativacdo normalizados (A?) (Eq. 29)

6: Obter as saidas locais (92) (Eq. 31)

7: Estimar a saida global (¥;) (Eq. 32)

8: yx = converter §; para a escala original

9: fim para

Algoritmo 3 — Etapa de validagdo do algoritmo Evolving Takagi-Sugeno Plus

Assim como na etapa de treinamento, o algoritmo é executado em um ciclo iterativo, onde k
representa a amostra atual dos dados desconhecidos pelo sistema treinado e TDv é o nimero
total de amostras. Durante esta fase, os dados podem ser padronizados em lote utilizando a
média e o desvio padrao calculados recursivamente durante o treinamento. Uma vez que os

clusters ja estdo formados, a etapa seguinte consiste em verificar a pertinéncia de cada nova

51



Capitulo 4. Metodologia

amostra recebida em relagdo aos clusters existentes. Desse modo, fica evidente a importancia
de formar agrupamentos altamente representativos, com grande capacidade de generalizac¢do,

além de eliminar aqueles que apresentem sobreposicdo.

Em seguida, os graus de ativagao sdo calculados com base na Equagdo 28 e normalizados a partir
da Equagdo 29. Além de utilizar os clusters formados durante o treinamento, na etapa de valida-
¢do, a matriz de proposi¢des do consequente (A;() precisa ser conhecida, o que permite calcular
a contribuicdo de cada submodelo fuzzy linear (y;;) de acordo com a Equagdo 31. Na sequén-
cia, a saida global do sistema fuzzy Evolving Takagi-Sugeno Plus pode ser obtida por meio do
somatério da saida de cada submodelo local pelo respectivo grau de ativacdo normalizado (/\f()
(Equacgdo 32). Para finalizar, a estimacdo resultante é convertida para a escala original por meio

da operacdo inversa da padronizacdao em batelada.

4.3 Etapa de Detecgao de Fraudes

A etapa de deteccdo de fraudes tem como objetivo identificar comportamentos anémalos em
programas de participacdo ativa de usudrios finais de energia, garantindo a integridade do sis-
tema e a correta distribuicdo de beneficios. A abordagem fuzzy hibrida proposta utiliza dois
métodos principais: o modelo Evolving Takagi-Sugeno Plus (eTS+), utilizado para previsdo dos
padrbes de participacdo dos individuos, e um sistema fuzzy Mamdani, responsavel por emitir
um grau de alerta caso comportamentos andmalos sejam identificados. Para garantir uma de-
teccao eficaz de fraudes, uma sequéncia estruturada de etapas deve ser seguida: Inicialmente,
é fundamental que o padrdao de comportamento dos individuos seja modelado com precisao.
O método evolutivo utiliza dados histdricos de gera¢do, consumo e flexibilidade para conceber
um modelo capaz de inferir o comportamento esperado quando novas amostras de entrada sao
recebidas. Quando sdo identificadas discrepancias entre os dados reais e os padr&es aprendidos
pelo modelo, resulta-se em indices de erro, conhecidos como residuo. Desse modo, o sistema
fuzzy Mamdani interpreta cada uma das entradas e a saida (geracdo, consumo, residuo e grau de
alerta) como conjuntos fuzzy, os quais utilizam termos linguisticos para representar as variaveis
de forma mais préoxima a linguagem humana. Em seguida, o processo de inferéncia é realizado,
por meio da associagdo dos conjuntos fuzzy com regras fuzzy construidas a partir de conheci-
mento especializado. A saida obtida do mecanismo de inferéncia é posteriormente defuzzifi-

cada, ou seja, convertida em um valor numérico para que seja utilizdvel em contextos praticos.
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Com base nisso, observa-se que o método de deteccdo de fraudes desenvolvido neste trabalho
é altamente interpretavel por especialistas e facil de adaptar a novas aplicagdes. Para ilustrar
os testes realizados com este método, primeiramente é necessdrio definir como as fraudes sdo
simuladas. Dessa forma, a subsecdo 4.3.1 detalha as diferencas entre fraudes aditivas e multi-
plicativas e apresenta as equagdes matematicas relevantes, considerando o intervalo de atuagao
das manipulagdes. Por outro lado, a subseg¢do 4.3.2 descreve minuciosamente todo o processo
de concepcado do detector de fraudes fuzzy Mamdani, incluindo a definicdo dos conjuntos fuzzy,

funcdes de pertinéncia, base de regras, agregacao do conjunto fuzzy de saida e defuzzificacao.

4.3.1 Definicao das Fraudes Introduzidas no Sistema

De acordo com Dasgupta et al. (2021), os ataques aos programas de participacao ativa de usudrios
finais podem ocorrer de diversas maneiras. Considerando que os participantes sdo remunerados
com base no consumo reduzido ou flexibilidade ofertada em resposta as solicitagdes da entidade
agregadora, as motivacdes das fraudes tornam-se evidentes. No presente trabalho, essas fraudes
sdo caracterizadas pela injecdo de dados falsos que substituem a informagdo verdadeira, sendo
subdivididas nas formas aditiva e multiplicativa. A equacdo matematica que descreve uma fraude

aditiva pode ser vista na Equacgado 37.

ye(k) = y(k) + a(k) (37)

Onde, k é a amostra atual, yr é a informacdo fraudulenta, y é a informagdo verdadeira e « é
uma funcao matemadtica que caracteriza a manipulagdo. Em aplicagdes comuns, o consumo nor-
malmente é reduzido e a flexibilidade é acrescida, ou seja, o valor de « deve ser negativo para
0 primeiro caso e positivo para o segundo. Considerando que as informacg&es variam significati-
vamente ao longo do dia, é apropriado que o valor de a varie de forma proporcional aos dados
verdadeiros. Em virtude da dificuldade de simular um valor adequado para cada instante em
fraudes aditivas, o presente trabalho se utiliza apenas de fraudes multiplicativas, cuja definicdo

esta exposta a seguir (Equagdo 38).

ye(k) = y(k) - B(k), sek € [A, B]
ye(k) = y(k), sek ¢ [A, B]

(38)

Onde, B consiste em uma fun¢do matemdtica dependente da amostra considerada (k). No pre-

53



Capitulo 4. Metodologia

sente trabalho, sdo utilizados somente valores fixos de B, resultando em uma fraude aplicada
de maneira proporcional aos dados verdadeiros. Além disso, é importante definir os limites de
ocorréncia da fraude. Caso a amostra k faga parte do intervalo [A, B], a fung&o retornard o valor
manipulado correspondente aquela amostra. Por outro lado, caso k esteja fora do intervalo, (k)

serd igual a zero, ou seja, a fungdo resultante yr sera igual a y, preservando os dados originais.

Percebe-se, portanto, que a implementacdo da equacgao anterior gera um vetor de dados falsos
gue ird substituir as informagdes verdadeiras em um determinado intervalo de amostras. Essa
técnica permite simular diferentes ocorréncias de fraude nos cenarios estudados neste trabalho

e utilizar a metodologia desenvolvida para identificar os comportamentos anémalos gerados.

4.3.2 Construgao do Detector de Fraudes Fuzzy Mamdani

A proposta desta subsecao consiste no desenvolvimento de um sistema de detec¢do de fraudes
utilizando o modelo fuzzy Mamdani. Este destaca-se por sua capacidade de inferir informacgdes
a partir de variaveis linguisticas, tornando-o altamente eficaz em cenarios onde os dados sdo im-
precisos e ruidosos, como frequentemente ocorre em sistemas de energia. O sistema proposto
utiliza como entrada os dados de geragdo e consumo de energia, bem como o residuo obtido
pela diferenca entre as previsdes geradas pelo modelo fuzzy evolutivo e os dados reais. A saida
representa uma medida de grau de alerta, que pode ser utilizada para identificar potenciais frau-
des ou anomalias no sistema monitorado. Dentre os sistemas fuzzy baseados em conhecimento,
o sistema Mamdani destaca-se como um dos mais utilizados por sua simplicidade e habilidade
em modelar sistemas complexos de forma intuitiva. Desenvolvido por Ebrahim Mamdani na dé-
cada de 1970, este sistema utiliza regras SE-ENTAO para traduzir o conhecimento humano em

um formato que pode ser processado computacionalmente.

Uma das principais vantagens é a sua elevada interpretabilidade, uma vez que as regras sdo for-
muladas com base em uma estrutura utilizada no raciocinio humano, permitindo que os espe-
cialistas possam configurar e ajustar o sistema com facilidade. Além disso, o sistema Mamdani
destaca-se pela sua flexibilidade, ao permitir a inclusdo de novas regras ou a modificacdo das
regras existentes de forma simplificada, tornando o sistema adaptavel a novos padrdes de com-
portamento. A capacidade de lidar com multiplas entradas e saidas também é um ponto forte,
possibilitando o processamento simultaneo de variaveis independentes. Outros aspectos téc-

nicos relevantes sdo sua capacidade de generalizagdo e a eficiéncia no processo de defuzzifica-
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¢do, uma vez que o sistema é capaz de converter as saidas fuzzy em valores numéricos precisos,
mesmo diante de dados de entrada incompletos, imprecisos ou ruidosos. Com o objetivo de fa-
cilitar o entendimento, o sistema fuzzy Mamdani desenvolvido neste trabalho sera descrito com
base nessa sequéncia de etapas: selecdo das varidveis de entrada e saida do problema; definicao
das fungdes de pertinéncia e fuzzificacdo; criacdo da base de regras e agregacao; defuzzificagdo
da saida obtida. Este modelo serd detalhadamente explicado nesta se¢do e posteriormente uti-

lizado em cendrios de deteccdo de fraudes no capitulo de Casos de Estudo e Resultados.

4.3.2.1 Escolha das Variaveis de Entrada e Saida

As variaveis de entrada influenciam o comportamento do sistema, enquanto uma variavel de
saida representa o resultado desejado ou a a¢do a ser executada. Devido a escassez de dados es-
pecificos sobre fraudes, a tarefa de treinar modelos de Inteligéncia Artificial torna-se desafiadora.
Por esse motivo, o sistema Mamdani proposto no presente trabalho utiliza como entrada dados
de geracdo e consumo de energia dos individuos durante sua participacdo no programa, além do
residuo obtido a partir da aplicagdo de novas amostras no modelo fuzzy evolutivo treinado na
subsecdo 4.2.1. O residuo é interpretado como um desvio do comportamento do individuo, pois
se baseia em uma representacdo fiel dos padrdes de participacdo ao longo do tempo. Quanto
aos dados de geracao, estes sdo utilizados como informagao adicional para estabelecer possiveis
correlagbes com os comportamentos observados no consumo de energia. Por fim, para a saida
do sistema proposto, foi idealizado um grau de alerta que indica a probabilidade de ter ocorrido
uma fraude em um determinado momento. Esta abordagem permite uma analise mais abran-
gente dos padroes de comportamento dos participantes, facilitando a detec¢do de anomalias

que possam indicar potenciais fraudes ou irregularidades.

4.3.2.2 Definicdo das Funcdes de Pertinéncia e Fuzzificacdo

As variaveis crisp (ndo fuzzy) de geragao, consumo, residuo e grau de alerta definidas na etapa
anterior agora sdo vistas como conjuntos fuzzy de entrada e saida. Esses conjuntos requerem
uma maneira de representar o conhecimento linguistico do especialista, fato que é alcangado
por meio das fun¢des de pertinéncia. Estas tém o objetivo de converter os valores numéricos
das variaveis em graus de pertinéncia associados a um conjunto fuzzy especifico, representado
por um termo linguistico. Isso pode ser visto nas Figuras 13 a 16, as quais representam respec-
tivamente os conjuntos fuzzy de entrada “Gera¢do”, “Consumo” e “Residuo” e o conjunto fuzzy

de saida “Grau de Alerta”. Na Figura 13, o universo de discurso foi escolhido como o intervalo [0;
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2,5], uma vez que a energia gerada nos casos de estudos analisados se concentra nessa faixa. O

comportamento da geragao foi investigado e dividido em trés fun¢des de pertinéncia: duas tra-

pezoidais e uma triangular. As fungGes trapezoidais indicam que a energia gerada de 0 a 0,5 kWh

é considerada baixa, enquanto uma geracdo de 2 a 2,5 kWh é considerada alta. A funcao trian-

gular “média” representa os valores intermedidrios de geracao de energia, fazendo intersec¢bes

suaves com as outras duas fungdes.
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Figura 13 — Conjunto fuzzy “Geragdo” e fungGes de pertinéncia
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Figura 14 — Conjunto fuzzy “Consumo” e fungdes de pertinéncia
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Para o conjunto fuzzy Consumo, fez-se necessario um refinamento maior, uma vez que essa va-

ridvel é considerada uma das mais importante em programas de participagado ativa de usuarios

finais. Desse modo, a Figura 14 apresenta trés funcdes trapezoidais e duas triangulares, defi-

nidas em um universo de discurso de [0; 1,52], refletindo o comportamento real do consumo.

Observa-se que a fungdo do termo linguistico “muito baixo” ocupa uma pequena parcela do con-
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sumo total, assim como os termos “baixo” e “médio”. Isso foi projetado dessa maneira devido a
configuracdo padrdo dos dados de consumo reais e com o intuito de tornar o sistema Mamdani
sensivel a pequenas variagdes no comportamento observado. Além disso, os termos “alto” e
“muito alto” sdo definidos desta forma com o intuito de representar os picos caracteristicos dos

dados analisados.

O modelo fuzzy evolutivo empregue na primeira fase da metodologia é capaz de gerar estimati-
vas da participacdo dos individuos a partir da aplicacdo de novos dados de entrada. Desse modo,
fica evidente que, caso o erro obtido seja pequeno, os novos dados inseridos sdo semelhantes
aos dados utilizados durante o treinamento do modelo, indicando que o prosumidor manteve
um padrdo de consumo e geragao. Por outro lado, um erro elevado sugere uma mudanga signifi-
cativa no comportamento do prosumidor, o que pode significar alteragdes reais nas suas rotinas
de consumo e geracao, ou a realizacdo de praticas fraudulentas. A possibilidade de tratar infor-
magoes vagas e imprecisas como esta é uma das caracteristicas que distinguem os métodos fuzzy

das tecnologias tradicionais de Inteligéncia Artificial.
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Figura 15 — Conjunto fuzzy “Residuo” e fungdes de pertinéncia

Com base na ideia de avaliagdo do comportamento do prosumidor, foi idealizado um conjunto
fuzzy para a variavel “Residuo”, cujas pertinéncias podem ser vistas na Figura 15. A métrica de
erro utilizada é o erro RMSE, cuja definicdo matematica esta explicada na subsec¢do 4.4. Ademais,
nos sistemas fuzzy classicos, os conjuntos fuzzy necessitam de um universo de discurso bem de-
finido e, em geral, os indices de erro ndo possuem valores maximo e minimo. Desse modo, antes
de ser aplicada no sistema Mamdani, essa métrica é normalizada, para permanecer sempre den-

tro do intervalo [0, 1].
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Considerando que as manipula¢des em sistemas de energia sdo influenciadas por multiplos fato-
res, torna-se mais eficaz o desenvolvimento de um sistema que nao se limite a apenas relatar a
ocorréncia de uma fraude, mas que seja baseado em diferentes niveis de alerta, os quais combi-
nados indicam a chance de ter ocorrido uma fraude em momentos especificos. Com base nisso,
0 conjunto fuzzy de saida “Grau de Alerta” foi projetado, cujos niveis consistem nos termos lin-
guisticos representados pelas fungdes de pertinéncia da Figura 16. O universo de discurso foi
definido em uma escala de porcentagem de fraude, variando de 0% a 100%, com fungdes de

pertinéncia triangulares divididas de maneira simétrica para representar cada termo linguistico.

1.2 N
muito baixo baixo médio alto muito alto

Grau de pertinéncia
o
(o]
T

O | | | | | | | | a
0 10 20 30 40 50 60 70 80 90 100

Grau de Alerta (%)

Figura 16 — Conjunto fuzzy “Grau de Alerta” e fung¢des de pertinéncia

Ao final desta etapa, obtém-se a saida fuzzificada, que representa os graus de pertinéncia dos
valores reais de entrada e saida em relacdo aos diferentes conjuntos fuzzy. Como informacao
complementar, a Tabela 5 apresenta os parametros utilizados para construcdo das fung¢des de
pertinéncia vistas anteriormente. Para as funcbes trapezoidais, os parametros sdo: a (inicio da
pertinéncia zero), b (inicio da pertinéncia maxima), c (fim da pertinéncia maxima) e d (fim da
pertinéncia zero). Nas fungdes triangulares, os parametros incluem: i (inicio da subida da perti-

néncia), m (onde a pertinéncia atinge seu maximo) e f (ponto final da descida da pertinéncia).
4.3.2.3 Criagdo da Base de Regras Fuzzy e Agregacgao

Uma base de regras fuzzy consiste em um conjunto organizado de proposi¢Ges que definem como
0s conjuntos fuzzy de entrada sdo combinados para determinar a saida. Para o sistema Mam-

dani proposto neste trabalho, apenas 6 regras foram necessdrias para gerar o comportamento

esperado pelo sistema. As regras foram criadas a partir da observacdo dos padrdes verificados
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Tabela 5 — Parametros dos conjuntos fuzzy do sistema Mamdani

Conjunto fuzzy Termo linguistico | Tipo de fungdo | Parametros
baixa Trapezoidal a=0;b=0;c=0,5d=1,25
Geragdo média Triangular i=0,5;m=1,25;f=2
alta Trapezoidal a=1,25b=2;c=2,5;d=2,5
muito baixo Trapezoidal a=0;b=0;c=0,005;,d=0,01
baixo Triangular i=0;m=0,05;f=0,1
Consumo médio Triangular i=0;m=0,15;f=0,3
alto Trapezoidal a=01b=04,c=0,7,d=1
muito alto Trapezoidal a=0,7;b=1;c=1,52;d=1,52
baixo Triangular i=0;m=0;f=0,5
Residuo médio Triangular i=0;m=0,5;f=1
alto Triangular i=0,5,m=1;f=1
muito baixo Triangular i=0;m=0;f=25
baixo Triangular i=0; m=25;f=50
Grau de Alerta médio Triangular i=25 m=50;f=75
alto Triangular i=50; m=75;f=100
muito alto Triangular i=75; m=100;f=100

nos dados de consumo e geracdo de energia, além da andlise do residuo obtido entre a variavel
alvo e a estimativa gerada pelo eTS+. Por exemplo, a primeira regra da Tabela 6 foi criada com
o objetivo de desprezar as incertezas obtidas durante a concep¢do do modelo de participagao.
Do mesmo modo, as regras 2 e 3 atribuem pesos maiores para a saida a medida que os erros
calculados aumentam. Além disso, a quarta regra serve para caracterizar os picos de consumo
observados nos dados reais. Por fim, as Ultimas duas regras também indicam comportamentos
esperados: a regra 5 é comumente ativada durante o periodo da noite e madrugada, enquanto

aregra 6 se aplica ao restante do dia.

Percebe-se que as regras expostas na Tabela 6 foram desenvolvidas para identificar potenciais
fraudes por meio da analise do residuo e dos desvios de comportamento detectados nos dados de
consumo e geracdo de energia. A interpretabilidade das regras foi cuidadosamente considerada,
permitindo que os operadores compreendam facilmente a resposta fornecida pelo sistema de

deteccdo de fraudes fuzzy Mamdani. O sistema desenvolvido neste trabalho foi concebido a
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partir da analise dos casos e cenarios presentes nos Casos de Estudo. Para aplicacdes reais, é
possivel incorporar conhecimento de outros especialistas, ajustando as fun¢des de pertinéncia
e a base de regras fuzzy, o que permite uma adaptagao constante e a personalizagdo do sistema

conforme as necessidades especificas de diferentes ambientes operacionais.

Tabela 6 — Base de regras fuzzy do sistema Mamdani

N° | Descri¢do da regra

1 SE Residuo é baixo ENTAO Grau de Alerta é muito baixo

SE Residuo é médio ENTAO Grau de Alerta é médio

SE Residuo é alto ENTAO Grau de Alerta é muito alto

SE Consumo é muito alto ENTAO Grau de Alerta é muito baixo

SE Gerac3o é baixa E Consumo é muito baixo ENTAO Grau de Alerta é muito baixo

(o2 TN I O 1 B I~ I G I I \S ]

SE Geragdo é alta E Consumo é baixo ENTAO Grau de Alerta é muito baixo

Em linhas gerais, uma regra fuzzy é considerada ativada quando a pertinéncia total do seu ante-
cedente (também chamada de grau de ativacdo) é diferente de zero e menor ou igual a 1. Em
outras palavras, a ativacdo de uma regra significa que a condicdo especificada no antecedente é
verdadeira para o valor atual da varidvel de entrada. Entretanto, cada regra gera uma contribui-
¢do individual para o calculo do conjunto fuzzy de saida que atende aos requisitos das entradas.
Em um sistema Mamdani tipico, é comum que mais de uma regra seja ativada simultaneamente.
Portanto, é crucial combinar as contribuicdes de todas as regras ativadas, através de um método

conhecido como agregacao.

A agregacdo pode ser realizada de diferentes formas. Neste trabalho, foi utilizado o método de
Mdximo, em virtude de sua simplicidade e capacidade de gerar resultados satisfatérios. Para fins
didaticos, uma situacdo hipotética pode ser descrita da seguinte forma: considera-se que em
determinado momento, a gera¢do de um participante é de 1,5 kWh, o consumo é de 0,05 kWh
e o residuo obtido é igual a 0. Percebe-se, nas Figuras 13 e 14, que a geracgdo é classificada pelos
termos linguisticos “média” e “alta” (com pertinéncias aproximadas de 0,65 e 0,35, respectiva-
mente) e o consumo totalmente como “baixo” (pertinéncia maxima). Desse modo, considerando
que o uso do operador ldgico E resulta no valor minimo das fun¢Ges de pertinéncia, o grau de
ativagdo da regra 6 é: min(0,35;1) = 0,35. A contribui¢do dessa regra para a saida do sistema
resulta de uma implicacdo, ou seja, um corte horizontal igual a 0,35 na funcdo de pertinéncia do

termo “muito baixo” no conjunto fuzzy Grau de Alerta. Uma vez que o residuo é igual a O, este
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pode ser classificado totalmente como “baixo” (pertinéncia maxima). Dessa forma, a primeira
regra é completamente ativada, gerando uma contribuicao igual a drea delimitada pela fungao
de pertinéncia triangular do termo linguistico “muito baixo”, no conjunto fuzzy de saida. Com
base nisso, percebe-se que duas regras foram ativadas simultaneamente, tornando necessaria a
utilizacdo de um método de agregacdo. O método de Maximo visa selecionar o conjunto fuzzy
de saida obtido a partir da regra mais representativa, ou seja, que possui maior grau de ativagao.
Dessa forma, a contribuicdo da regra 6 sera ignorada, uma vez que a primeira regra possui grau

de ativacdo igual a 1.

4.3.2.4 Obtencdo da Saida Numérica por Defuzzificacdo

De forma semelhante a etapa de agregacdo, a defuzzificacdo pode ser realizada de diversas for-
mas. No entanto, o método escolhido para o presente trabalho foi o Centro de Gravidade. Este
foi selecionado devido a sua ampla utilizagdo e a capacidade de produzir um resultado que re-
presenta a média ponderada de todas as saidas possiveis. Isso é alcancado por meio da divisdo
do conjunto fuzzy final em duas parcelas de mesma area, encontrando o ponto de equilibrio ou
centro de massa do conjunto. A Figura 17 utiliza o conjunto fuzzy agregado do exemplo anterior
para demonstrar esse comportamento, onde uma linha vertical representa o valor do centroide

(x*), dividindo a forma geométrica obtida em duas areas de mesmo tamanho.
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Figura 17 — Exemplo de defuzzificagdo por centroide no conjunto fuzzy “Grau de Alerta”

Percebe-se, portanto, que a defuzzificacdo pelo método do Centro da Gravidade se baseia em
calculos de area. De forma geral, as fungdes de pertinéncia no conjunto fuzzy agregado podem

ser continuas ou discretas. A Equagdo 39 apresenta as metodologias de calculo para esses dois
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tipos de fungdes, sendo que x; é uma amostra no instante i, j(x;) é o grau de pertinéncia e n

representa a quantidade total de amostras.

n

/x (%) (dx) Y i ()
x*=<4 "~ (casocontinuo), x* ==L (caso discreto) (39)
(

[ i) u(xi)

n
i=1

4.4 Métricas para Avaliacao do Desempenho

O desempenho de um modelo pode ser medido a partir da precisao dos valores estimados. Dife-
rentes métricas podem ser aplicadas, dependendo do tipo de problema ou das caracteristicas dos
dados utilizados (Das et al. 2021). Um dos objetivos do presente trabalho consiste em modelar
os padrdes de participacdo dos individuos em programas de gerenciamento do lado da demanda.
Desse modo, este pode ser caracterizado como um problema de regressao e as métricas escolhi-
das para avaliacdo do modelo desenvolvido sdo formuladas e descritas abaixo, sendo que N é a

quantidade de amostras, y é o vetor de dados reais e i de dados estimados.

¢ Erro Quadratico Médio (MSE)

1Y N
MSE = = Y (yx — 1) (40)
N k=1

Em virtude da formulacdao do MSE, a presenca de dados discrepantes gera um residuo que contri-
bui de forma quadratica para o erro total. Desse modo, caso o modelo faga previsGes que diferem
consideravelmente dos valores reais correspondentes, geralmente o indice de erro MSE ser3 sig-

nificativamente maior do que o calculado por outras métricas (Kulkarni & Satapathy 2020).

¢ Erro Absoluto Médio (MAE)
1 N
MAE = 5 ) [y = Uil (41)
k=1
A formula¢cdo matematica do MAE é bem semelhante a do MSE. Contudo, a principal diferenca
esta no fato de que o MAE ndo atribui pesos adicionais para erros maiores. A simplicidade é uma

grande vantagem dessa métrica, uma vez que se baseia apenas no valor absoluto entre os dados

e as previsGes do modelo. Conforme Kulkarni & Satapathy (2020), caso o MAE seja igual a 0, o
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dado estimado é perfeitamente igual ao dado observado. Por outro lado, um erro MAE grande

sugere que o modelo pode ter problemas em determinadas areas.

¢ Raiz do Erro Quadratico Médio (RMSE)

1Y _
RMSE = | 5 Y (yk — %x)? (42)
N3

Por ser uma derivacdo do MSE, o erro RMSE possui as mesmas vantagens e a raiz quadrada é
calculada para fornecer um resultado na mesma escala dos dados originais. Em virtude disso,
é considerada a métrica de erro mais interpretavel e consequentemente bastante utilizada em
problemas de regressdo (Piotrowski et al. 2022). Diante do exposto, fica evidente que a esco-
Iha das métricas de desempenho depende da aplicagdo e da necessidade de atribuir (ou n3o)
pesos adicionais para erros maiores. Em virtude de suas vantagens, as trés métricas citadas an-
teriormente serao utilizadas para avaliar as etapas de treinamento e validagao do modelo fuzzy

evolutivo utilizado neste trabalho.
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5 Casos de Estudo e Resultados

No presente capitulo, é apresentado o problema motivador do trabalho em questdo, os casos
de estudos formulados e os resultados dos testes da metodologia desenvolvida no capitulo an-
terior. De forma geral, existem diversas abordagens para solucionar o problema de injecdo de
dados falsos em programas de participacdo ativa de usudrios finais de energia. Essas aborda-
gens incluem tanto o uso do conhecimento sobre os padrdes de consumo e gera¢do de ener-
gia dos clientes quanto o desenvolvimento de métodos inteligentes para detec¢do de fraudes.
Dessa forma, o primeiro caso de estudo foca no desenvolvimento de um modelo de participacao
utilizando dados de consumo de agregados familiares e supermercados. No primeiro cenario,
sdo analisados agregados familiares compostos por trés pessoas, enquanto o segundo cenario
aborda supermercados com area inferior a 400 m2. Por outro lado, o segundo caso de estudo si-
mula um consumidor participando de um programa de Demand Response. No primeiro cenario,
considera-se uma situagdo de operagdao normal, onde todos os dados fornecidos sdo veridicos.
Ja no segundo cenario, uma fraude é aplicada para manipular os dados de flexibilidade. Em am-
bos os casos, aplica-se o sistema de detec¢do de fraudes fuzzy Mamdani, desenvolvido neste

trabalho, demonstrando sua eficacia na identificagdo de informacdes fraudulentas.

5.1 Detalhamento do Problema

Os programas de participacdo ativa de usuarios finais desempenham um papel significativo na
gestdo eficiente da demanda de energia elétrica. Entretanto, com a crescente complexidade das

redes elétricas e a digitalizacdo dos sistemas de medicdo e controle de energia, surgem opor-
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tunidades para praticas fraudulentas. As fraudes abrangem a manipulacdo deliberada de infor-
macgdes com o intuito de obter vantagens financeiras no programa, prejudicando os resultados
e burlando as regras estabelecidas. E importante ressaltar que essas manipulagdes podem ocor-
rer em diversos niveis dos sistemas de energia transacional e ter implicacdes significativas para
a eficacia, integridade e confianga entre os participantes. Entretanto, o presente trabalho nao
se concentra na origem da manipula¢do, visando apenas o desenvolvimento de uma estratégia
eficaz de deteccdo e prevencado de fraudes, por meio da modelagem dos padrdes de participacdo

dos individuos e do envio de alertas baseado em comportamentos anémalos.

Em um contexto mais amplo, os TES envolvem varios componentes, como o controle de meca-
nismo de mercado hierarquico e centralizado, o controlador doméstico (HC), a infraestrutura de
comunicacgdo e os participantes de geracdo/consumo de energia. O HC instalado no domicilio
do usudrio desempenha uma fungao crucial, reagindo aos sinais de precos provenientes do mer-
cado transacional. Em resposta, ele fornece informagdes como precos de aquisicdo, de forma
automatizada. A troca de informac0es entre os prosumidores e os agentes do mercado requer
um sistema de comunicagdo que seja seguro, confidvel e altamente resiliente, visto que qualquer

interrupcdo pode comprometer a eficiéncia do TES (Tooki & Popoola 2024).

Conforme Tatipatri & Arun (2024), a perda da integridade de um sistema de energia transacional
€ muitas vezes causada por ataques de inje¢do de dados falsos (FDIAs). Tipicamente, um FDIA
pode ser descrito como um processo que envolve a insercdo de informacdes distorcidas como
entrada ou a manipula¢do dos dados existentes em um sistema. Qualquer sistema de distribui-
¢do de energia que integra medidores inteligentes e uma infraestrutura de comunicagao esta
suscetivel a ataques cibernéticos. Um agente mal-intencionado tem a capacidade de manipu-
lar os precos da eletricidade transmitidos através da infraestrutura cibernética ou comprometer
um grupo especifico de medidores inteligentes, alterando as leituras registradas. Por exemplo,
guando ocorre uma interferéncia no sinal de tarifacdo, o preco da eletricidade que os consumido-

res recebem pode se tornar incorreto, influenciando diretamente nos seus padrdes de consumo.

Os invasores também podem explorar a vulnerabilidade e projetar diferentes ataques visando
elementos menos seguros no sistema, como medidores e eletrodomésticos inteligentes, siste-
mas de aquecimento, ventilacdo e ar-condicionado e DERs integrados a infraestrutura de comuni-
cacdo. Um ataque direcionado aos medidores inteligentes pode levar a estimativas inadequadas
da demanda total, resultando em célculos equivocados dos precos da eletricidade. Tais ataques

cibernéticos podem repercutir nos valores cobrados pela eletricidade, nos habitos de consumo
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dos consumidores ativos e na estabilidade da rede de distribui¢io. E importante notar que o im-
pacto desses ataques nao se limita a um Unico periodo, podendo se estender ao longo de varios
periodos subsequentes. Devido a intrinseca relagdo entre os pregos da eletricidade e a demanda,
um ataque cibernético as informacdes dos precos afeta a demanda total e, inversamente, qual-
guer manipulagdo na demanda também impacta os precos da eletricidade (Mohammadi et al.

2021, Dasgupta et al. 2021).

Operador do mercado Operador do mercado

)

Invasor

Consumidor

T EDIA t Dados falsos

Prosumidor
adverso

(@) (b)

Prosumidor t Consumidor

Figura 18 — Exemplo de inje¢do de dados falsos: (a) nos canais de comunicagdo, (b) por parte de um prosumidor
participante do programa (adaptado de Dasgupta et al. (2021))

Com o objetivo de simplificar o entendimento, a Figura 18 ilustra duas diferentes ocorréncias
de FDIAs: Na Figura 18 (a), um invasor emprega FDIAs para manipular as ofertas de compra ou
os sinais de preco que circulam entre prosumidores, consumidores e operadores de mercado.
O objetivo é provocar perdas financeiras para todos os participantes ou perturbar a operagao
regular do mercado. Por outro lado, na Figura 18 (b), um prosumidor com inten¢Ges adversas
age como um invasor, introduzindo dados falsos ao operador do mercado ou aos seus pares,

com o objetivo de aumentar os préprios ganhos financeiros (Dasgupta et al. 2021).

5.2 Descrigao dos Conjuntos de Dados

Uma das etapas fundamentais no desenvolvimento de um modelo é a aquisi¢do de conjuntos de
dados confidveis para treinamento e validacdo. Atualmente existem diversos repositérios gra-
tuitos que disponibilizam dados de diferentes aplica¢des, além de permitirem a autores de tra-
balhos cientificos compartilharem os datasets utilizados no desenvolvimento de sua pesquisa.
Desse modo, no presente trabalho, os dados obtidos sdo resultados de pesquisas finalizadas e

publicadas no site Zenodo. Com o propdsito de tornar mais simples o mapeamento de cada um
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dos conjuntos de dados utilizados, a Tabela 7 apresenta uma descri¢dao das principais informacoes

extraidas e o periodo de amostragem de cada dataset.

Tabela 7 — Conjuntos de dados utilizados nos casos de estudo

N°| Nome Informacgoes Amostragem
Regional flexibility in households and super- | Cinco perfis de con-
1 . 1 hora
markets sumo anuais (kWh)
Perfis de consumo de
Dataset of an Energy Community’s Consump- 51 edificios duesa re-
2 | tion and Generation with Appliance Allocation ! 8 15 minutos

gados em aparelhos

for One Year individuais (kWh)

Dataset of 30 energy customers with flexibility
data, and distributed generation, considering
residential, small commerce, large commerce,
and industrial customers

Geragdo (kWh); Con-
sumo (kWh) e Flexibi- | 15 minutos
lidade (kWh)

O primeiro dataset consiste em uma iniciativa alema para determinacdo do potencial de flexibili-
dade em comunidades regionais. O projeto é denominado de “WindNODE - A vitrine da energia
inteligente do nordeste da Alemanha” e é mantido pelo Instituto de Pesquisa em Economia Eco-
légica. Basicamente, sdo fornecidos cinco perfis de consumo (em kWh) durante o ano de 2017,
sendo que o primeiro consiste no consumo padrdo e os préximos quatro sdo variagdes deste a
partir da reducdo em aparelhos especificos (como ar-condicionado e sistemas HVAC). Essa es-
tratégia foi aplicada no ambito de agregados residenciais (levando em conta a quantidade de
pessoas) e supermercados (com base na drea ocupada). As amostras foram coletadas durante

intervalos de 1 hora, totalizando uma quantia de 8760 (Gahrs et al. 2020).

O segundo dataset descreve uma comunidade de energia que contém perfis de produgado foto-
voltaica e perfis de consumo do usuario final, desagregados por aparelhos individuais utilizados.
O conjunto de dados final apresenta 35136 amostras, consistindo em dados de producao foto-
voltaica e consumo agregado e desagregado de 50 domicilios residenciais e um prédio publico
(biblioteca municipal). De forma geral, os perfis foram obtidos de leituras domiciliares em di-
ferentes locais (como Londres e Franca), enquanto o perfil do edificio publico foi baseado nos
perfis de consumo e producdo fotovoltaica do edificio de pesquisa do GECAD (Research Group
on Intelligent Engineering and Computing for Advanced Innovation and Development). Todos os
perfis passaram pelo processo de normalizacdo e novos foram gerados para completar o nimero

de usuarios finais necessarios (Goncalves et al. 2022).
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O ultimo conjunto de dados representa informacdes de geracdo fotovoltaica, consumo e flexibi-
lidade (em kWh) de 30 clientes durante o periodo de uma semana. Os perfis residenciais analisa-
dos baseiam-se nos dados disponiveis pelo Grupo de Trabalho de Mineragdo e Analise Inteligente
de Dados (IDMA). Do total apresentado, 10 sdo residenciais, 10 sdo pequenos comércios, 5 sdo
grandes comércios e os 5 restantes sao industriais. Essa diversidade é importante porque pos-
sibilita a analise de diferentes cendrios e aglomerados em programas de participagdo ativa de
usuadrios finais. Por fim, neste dataset, a leitura é feita a cada 15 minutos, gerando um total de

672 amostras (Pereira et al. 2022).

5.3 Caso 1: Modelagem dos Padroes de Consumo em Agregados

Familiares e Supermercados

O primeiro caso de estudo visa demonstrar a aplicabilidade do método evolutivo na modela-
gem dos padrées de consumo dos individuos. Por esse motivo, sdo fornecidos detalhes sobre
o processo de treinamento e validacdo, a estrutura do modelo e as caracteristicas dos clusters
formados. De forma geral, a energia consumida esta diretamente ligada a flexibilidade, uma vez
gue o participante é flexivel a medida que promove uma mudanga do consumo para horarios fora
de pico da rede elétrica, reduz o uso de aparelhos menos eficientes, entre outras alternativas.
Além disso, é importante comentar sobre as varidveis utilizadas nos cenarios seguintes. De forma
geral, o algoritmo necessita de pelo menos uma entrada e uma saida para aprender com base
em uma correlacdo entre essas duas informacgGes. Para isso, dados de consumo padrao foram
utilizados como entrada, enquanto na saida foram aplicados dados de consumo modificado pelo
desligamento de aparelhos especificos, como ar-condicionado e sistemas HVAC. Essa abordagem
permite que os padrdes de consumo modificados sejam modelados, refletindo o comportamento

do cliente durante solicitacbes de desligamento desses aparelhos.

5.3.1 Cendrio 1: Agregado Familiar de Trés Pessoas

No primeiro cenario, foram utilizados dados de um agregado familiar composto por trés pessoas,
abrangendo um periodo de um més com intervalos de uma hora. Dessa forma, a quantidade to-
tal de amostras foi de 720, das quais 70% foram designadas para treinamento e 30% para teste.
A Figura 19 apresenta a previsdo gerada pelo eTS+ na fase de treinamento. Durante esse estagio,

o algoritmo processa cada amostra em tempo real e calcula a estimativa com base nos dados de
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entrada e saida. Percebe-se visualmente que os clusters formados pelo eTS+ detectaram padrdes
de consumo mais baixos e ajustaram seu aprendizado a partir desses padrdes. Essa afirmacao
é confirmada logo na Figura 20, onde um novo cluster é adicionado a base de regras no mo-
mento em que ocorre o primeiro pico de consumo, fato que demonstra a caracteristica evolutiva
da metodologia proposta. Além disso, o método utilizado neste trabalho também é escaldvel
para aplicagdo em diferentes contextos, reduz a sobrecarga computacional devido ao ajuste in-
cremental de regras e possui capacidade de implementacdo em tempo real, o que o torna ideal

em situacbes que exigem respostas rapidas.
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Figura 19 — Treinamento do modelo (Caso 1, Cendrio 1)
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Figura 20 — Evolugdo das regras fuzzy (Caso 1, Cenario 1)

Ademais, considerando que este estudo de caso tem o propdsito de destacar caracteristicas im-

portantes da concep¢do do modelo fuzzy evolutivo, é essencial examinar algumas varidveis dos
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agrupamentos formados pelo eTS+. Com esse objetivo, um cluster foi selecionado como referén-
cia e foram extraidos os dados de suporte e o parametro sigma. O suporte representa o nimero
de amostras associadas a um cluster, indicando sua capacidade de generalizacdo, enquanto o
parametro sigma corresponde ao raio dos clusters, determinando a zona de influéncia de cada
um deles. Na Figura 21, é possivel visualizar ambas as variaveis do cluster selecionado. O raio
dos clusters é ajustado automaticamente com base nas amostras recebidas a cada instante, des-
tacando a capacidade de otimizacdo interna oferecida pelo eTS+ (Figura 21 (a)). No presente
trabalho, o raio dos clusters é mantido dentro do intervalo [0,3; 0,5], uma escolha padronizada
gue tem mostrado resultados satisfatérios em grande parte dos conjuntos de dados utilizados.
No que diz respeito ao suporte, observa-se um aumento significativo das amostras associadas ao
longo do tempo (Figura 21 (b)). Agrupamentos com alto suporte sdo considerados fortes candi-
datos para permanecer na base de regras, enquanto aqueles com baixo suporte provavelmente

serdo removidos.
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Figura 21 — Parametro sigma e suporte de um cluster selecionado (Caso 1, Cenario 1)

O processo de treinamento do método evolutivo consiste no ajuste automatico da quantidade
de clusters [ regras fuzzy a partir da identificagdo de padrdes nos dados observados. A fase de
validacdo, por sua vez, envolve a aplicacdo de amostras desconhecidas ao sistema para verificar
a eficacia do treinamento realizado. Esse passo é crucial, pois avalia a capacidade do modelo de
generalizar o conhecimento adquirido durante o treinamento. Fica evidente, na Figura 22, que
o modelo aprendeu satisfatoriamente a dinamica dos dados observados, uma vez que os erros

obtidos se concentram basicamente durante os periodos de pico.

A escolha deste método também pode ser justificada pela Tabela 8, onde é exposta a comparacao

do desempenho do eTS+ com outras estratégias disponiveis na literatura. Essa comparagdo é
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Figura 22 — Valida¢do do modelo (Caso 1, Cenario 1)

realizada com base nas métricas de erro descritas na subse¢do 4.4 e o melhores resultados sdo
apresentados em negrito. Os algoritmos escolhidos foram métodos evolutivos fuzzy cujas regras
sdo do tipo Takagi-Sugeno, com o intuito de demostrar a quantidade final de regras geradas, assim
como o custo computacional (representado pelo tempo de execugao, em segundos). Os tempos
foram obtidos por meio de uma média aritmética de 15 execucdes para cada experimento, em
um computador com as seguintes especificagdes: CPU: AMD Ryzen 5 5600GT; Memoéria RAM:
16 GB; GPU: AMD Radeon Graphics Vega 7; Disco: SSD PCle 3.0. Dado que todas as técnicas
produzem resultados idénticos para o mesmo conjunto de dados, os erros apresentados foram

extraidos da primeira execuc¢do de cada experimento.

Tabela 8 — Comparagdo do eTS+ com outros métodos da literatura (Caso 1, Cenario 1)

MAE MSE RMSE

Métodos Tempo (s) | Regras
T \% T \'Y T \'

eTS 0,0313 | 0,0353 | 0,0029 | 0,0036 | 0,0545 | 0,0604 | 1,1632 5

Simpl_eTS | 0,0317 | 0,0366 | 0,0029 | 0,0038 | 0,0547 | 0,0620 0,7213 2

exTS 0,0304 | 0,0341 | 0,0030 | 0,0036 | 0,0550 | 0,0603 | 0,9267 3

eTS+ 0,0252 | 0,0292 | 0,0024 | 0,0048 | 0,0487 | 0,0690 | 0,0175 2

Analisando o erro absoluto médio, o eTS+ apresenta uma vantagem consideravel em comparacao
com os demais métodos, tanto nas etapas de treinamento, como de validacdo. No caso dos erros
MSE e RMSE, os algoritmos eTS e exTS obtiveram um melhor desempenho quando amostras
desconhecidas foram aplicadas. Entretanto, essa pequena melhoria estd associada a tempos de

execucao significativamente maiores do que o método adotado neste trabalho. Para simplificar,
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0 eTS, o Simpl_eTS e o exTS foram respectivamente 66, 40 e 52 vezes mais lentos que o eTS+. Isso
demonstra a aplicabilidade do eTS+ em aplicagdes que exigem processamento em tempo real,
onde a velocidade da resposta é crucial para uma tomada de decisdo rapida e eficiente. Além
disso, a quantidade de regras geradas esta diretamente associada a capacidade de aprendizado
do sistema. Verifica-se que, assim como o Simpl_eTS, o eTS+ necessitou de apenas duas regras

para gerar resultados satisfatérios neste cenario.

5.3.2 Cendrio 2: Supermercados com Area Inferior a 400 m?

O segundo cendrio é baseado nos dados de perfis de consumo de supermercados, considerando
a area ocupada. Assim como no cenario anterior, foram utilizadas 720 amostras, com 70% des-
tinadas ao treinamento e os 30% restantes a fase de teste. Na Figura 23, sdo apresentados os
resultados do treinamento realizado pelo eTS+. Visualmente, é possivel perceber uma variacao
considerdvel apenas ao final do treinamento, apds a amostra 450. Analisando a evolugdo das
regras apresentada na Figura 24, verifica-se que o algoritmo identificou a necessidade de gerar
um novo cluster por volta desse periodo. Esse comportamento demonstra a capacidade do eTS+
de identificar até mesmo pequenas variacdes nos dados observados, adaptando sua estrutura

para corresponder a essas mudancas de forma eficaz.
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Figura 23 — Treinamento do modelo (Caso 1, Cendrio 2)

Essa eficacia pode ser comprovada na Figura 25, onde é apresentada a validag¢do do cendrio em
estudo. Percebe-se, na Figura 25, que no caso desse cenario, uma Unica regra fuzzy foi capaz de
gerar bons resultados também na validacdo. Isso significa que o cluster formado possui grande

capacidade de generalizagdo, abrangendo grande parte das novas amostras que chegam a cada
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instante. Além disso, de forma semelhante ao primeiro cendrio, os resultados de treinamento
e validacao obtidos pelo eTS+ foram comparados com outras estratégias fuzzy evolutivas da li-
teratura. O método utilizado neste trabalho apresentou erros menores em relagdo ao eTS, o

Simpl_eTS e o exTS, perdendo apenas no caso do erro MSE dos dados de validacdo (Tabela 9).
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Figura 24 — Evolugdo das regras fuzzy (Caso 1, Cenario 2)
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Figura 25 — Validacdo do modelo (Caso 1, Cenario 2)

Conforme visto anteriormente, um dos principais diferenciais do eTS+ é seu tempo de execu-
¢do, que novamente foi drasticamente menor que o dos outros métodos (0,0163 segundos),
tornando-o mais adequado para aplicagbes em tempo real. Além disso, apenas uma regra foi
gerada, diferentemente das quatro regras dos outros algoritmos, o que indica maior simplici-
dade do modelo sem comprometer a precisdo. Essa combinacdo de velocidade, simplicidade e

boa performance torna o eTS+ uma solugdo promissora, especialmente em cenarios que exigem
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respostas rapidas e eficiéncia computacional.

Tabela 9 — Comparagdo do eTS+ com outros métodos da literatura (Caso 1, Cenario 2)

MAE MSE RMSE

Métodos Tempo (s) | Regras
T \' T \" T \'

eTS 0,0052 | 0,0055 | 5,8472 | 6,5981 | 0,0076 | 0,0083 0,7875 4

Simpl_eTS | 0,0054 | 0,0057 | 6,2533 | 6,9456 | 0,0079 | 0,0085 | 0,8558 4

exTS 0,0054 | 0,0057 | 6,1744 | 6,9060 | 0,0078 | 0,0083 1,0157 4

eTS+ 0,0026 | 0,0052 | 3,4806 | 7,2141 | 0,0059 | 0,0081 0,0163 1

5.3.3 Andlise dos Resultados e Comparag¢ao entre Cenarios

Os resultados obtidos no primeiro caso de estudo demonstram a eficacia do método Evolving
Takagi-Sugeno Plus na modelagem dos padrdes de participacao dos individuos. No primeiro ce-
nario, referente a um agregado familiar de trés pessoas, o eTS+ apresentou uma precisdo signifi-
cativa ao capturar padrdes de consumo e ajustar sua estrutura para acomodar variagdes horarias.
A criacdo automatica de clusters permitiu a modelagem eficiente dos picos de consumo, como
também pode ser observado nas amostras de validagdo (Figura 22). A metodologia mostrou-se
robusta para aplicacdo em cenarios de ajuste de cargas varidveis, resultando em baixos indices

de erro, conforme demonstrado na Tabela 8.

No segundo cendrio, ao modelar o consumo de supermercados, o método foi igualmente eficaz,
embora tenha ocorrido uma ligeira variagdo na estimativa a partir da amostra 450, conforme
indicado na Figura 23. A quantidade de regras fuzzy mudou com base nessas variagGes, a partir
da criacdo de um novo cluster e posterior remocao, quando este se tornou desnecessario. Assim
como no primeiro cendrio, a compara¢dao com outros métodos demonstrou que o eTS+ obteve
desempenho superior em termos de velocidade de processamento e menor nimero de regras,

tornando-o uma escolha ideal para aplicagcbes que exigem processamento em tempo real.

A comparacdo entre os cendrios revela que o eTS+ possui alta adaptabilidade, independente-
mente do tipo de perfil de consumo. Enquanto o agregado familiar apresentou um padrao mais
estavel de consumo, os supermercados, por sua vez, exibiram maiores picos. Apesar disso, o
sistema foi capaz de modelar ambos os cendrios de maneira eficiente, ajustando as regras e os
clusters de forma automatica a partir das amostras recebidas a cada instante. As diferencas nos

erros de previsdo entre os dois cendrios sdo minimas, o que demonstra a capacidade do método
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de lidar com diferentes perfis de consumo sem necessidade de intervengdo manual.

Além de indices de erro extremamente baixos em ambos os cenarios, o eTS+ se destacou como
uma solucdo mais eficiente em termos de desempenho computacional, sendo 66 vezes mais
rapido que o Simpl_eTS e 52 vezes mais rapido que o exTS no primeiro cendrio. No segundo ce-
nario, o eTS+ manteve bons resultados com apenas uma regra, demonstrando sua capacidade de
generaliza¢do a partir de poucas informacgdes disponiveis, mesmo diante de algoritmos criados
com foco na simplicidade, como é o caso do Simpl_eTS. Esse desempenho atrelado a baixo custo
computacional é particularmente relevante para aplicagdes que exigem respostas em tempo real,
onde a demanda pode flutuar rapidamente. Essas caracteristicas diferem o método utilizado
neste trabalho das demais abordagens presentes na literatura, as quais normalmente nao se
baseiam em aprendizado incremental, possuem alto custo computacional e necessitam do co-

nhecimento prévio sobre a dindmica do sistema.

5.4 Caso 2: Deteccao de Fraudes em Demand Response

Devido a complexidade técnica e a natureza sempre mutavel das fraudes, a tarefa de prever fu-
turas manipulagdes torna-se extremamente desafiadora. Desse modo, o presente trabalho se
concentra na detecgao de fraudes ocorridas em tempo real, com o intuito de entender os com-
portamentos associados a essas atividades fraudulentas. Para isso, foi proposto um sistema de
inferéncia fuzzy Mamdani que avalia as entradas recebidas e gera estimativas de comportamen-
tos andmalos a partir de uma base de regras fuzzy. As entradas deste método sdo respectiva-
mente os dados de geragdo e consumo atuais de participagdo do individuo, além do residuo
obtido entre os dados reais de flexibilidade e a estimagdo gerada pelo modelo fuzzy evolutivo.
Para demonstrar essa implementacdo, o presente estudo de caso se utiliza dos datasets 2 e 3 da

Tabela 7 para criar cenarios realistas e demonstrar a aplicabilidade da metodologia desenvolvida.

Dessa forma, neste caso de estudo, é considerado um domicilio residencial localizado em Porto
(Portugal), com poténcia instalada de 6,9 kVA, utilizando energia produzida por painéis fotovol-
taicos (autoconsumo) e consumindo da rede elétrica. Mediante um contrato estabelecido com
uma entidade coordenadora de Demand Response, o cliente concorda em deslocar o uso de car-
gas elétricas dos periodos de pico para outros horarios do mesmo dia ou para a madrugada do
dia seguinte. Essa pratica resulta na reducao do valor final da fatura de eletricidade e contribui

para diminuir a demanda de energia nos periodos de maior esforco da rede.
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5.4.1 Simulag¢ao de Eventos por Deslocamento de Cargas

Inicialmente, é importante definir a tarifa que sera paga pelo cliente. Para simplificar o exem-
plo em questdo e torna-lo mais didatico, optou-se por uma tarifa bi-horaria, pela facilidade em
destacar de maneira direta os beneficios de consumir energia em periodos fora dos horérios de
pico. Nesse contexto, considerando que a empresa Energias de Portugal (EDP) é a responsavel
pela venda de energia elétrica em Portugal Continental, foram consultados os precos de oferta

atualizados no site oficial, os quais estdo expostos na Tabela 10.

Tabela 10 — Preco da energia com base em tarifa bi-horaria diaria

Periodo do dia Preco (€/kWh)

Fora de vazio (08h00 a 21h45) 0,2431

Vazio (22h00 a 07h45) 0,1480

O deslocamento de cargas proposto neste programa de Demand Response se baseia nos apare-
Ihos presentes na residéncia do participante. Neste exemplo, os eletrodomésticos considerados
sdo: maquina de lavar louca, maquina de lavar roupa, maquina de secar roupa, micro-ondas e
chaleira elétrica. A Figura 26 apresenta o consumo desagregado de cada um desses equipamen-
tos ao longo de um dia, onde a amostra 1 representa a hora 00h00 e a amostra 96 corresponde
a hora 23h45. Nota-se que grande parte do consumo esta concentrada em um intervalo especi-
fico: das 12h15 (amostra 50) até aproximadamente 15h30 (amostra 63). A Figura 27 apresenta
o consumo total do participante e a proporgao que é atribuida aos aparelhos em questdo, antes

da ocorréncia do deslocamento de cargas.
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Figura 26 — Consumo desagregado por aparelhos, antes do evento de DR (Caso 2)
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Figura 27 — Consumo total do participante e dos aparelhos, antes do evento de DR (Caso 2)

Com base nas Figuras 26 e 27, fica evidente que o participante esta consumindo majoritaria-
mente durante o periodo de alta tarifa, o que resulta em um custo maior de energia. Com base
nisso, procedeu-se ao deslocamento das cargas para horarios de baixa tarifa (Figura 28). Para o
dia seguinte, foi considerado que o cliente passa a utilizar a maquina de lavar roupa durante o pe-
riodo noturno, apds as 22h00. Apds a conclusdo da lavagem, a meia-noite, as roupas sao postas
para secar. Além disso, a maquina de lavar louca passa a ser utilizada logo no inicio da manh3,
as 05h30. Enquanto as loucas estdo sendo lavadas pela maquina, o cliente utiliza o micro-ondas
para preparar sua refeicdo. Percebe-se que essas mudancgas ndo interferem significativamente

na rotina do participante e proporcionam beneficios econémicos devido a redugdo do consumo

em horarios de pico.
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Figura 28 — Consumo desagregado por aparelhos, apds o evento de DR (Caso 2)

78



5.4. Caso 2: Deteccdo de Fraudes em Demand Response

Desse modo, a Figura 29 apresenta o consumo total do participante e o consumo dos aparelhos
apos o evento Demand Response. Nota-se uma reducgao significativa durante os horarios de pico,
com um aumento apenas nos periodos fora de pico (antes da amostra 33 e apds a amostra 89).
Além disso, a reducdo do custo na fatura de energia foi de 13,02%, sendo que o custo inicial era
de 6,44 € e o custo final foi de 5,60 €. Considerando as vantagens desse tipo de abordagem,
assume-se que o prosumidor deseja continuar participando do programa de Demand Response
proposto pela entidade. Portanto, torna-se necessario desenvolver um modelo de participacao,

0 que permitird uma compreensao mais aprofundada dos hdabitos energéticos do individuo.
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Figura 29 — Consumo total do participante e dos aparelhos, apds o evento de DR (Caso 2)

5.4.2 Concepg¢do do Modelo de Participagdo Ativa do Prosumidor

O objetivo de um modelo de participa¢do ativa é retratar os padrdes de envolvimento de um
cliente em um programa de gestdo energética. Esse engajamento pode ser avaliado com base na
flexibilidade fornecida ao sistema durante as solicitacdes da entidade agregadora, bem como nos
dados de consumo durante esses periodos. Quando os dados de flexibilidade estdo disponiveis,
é mais vantajoso modelar a partir dessa variavel, pois ela consiste em uma informacdo direta e
especifica sobre a capacidade do cliente de ajustar seu consumo em resposta as demandas do
sistema. Desse modo, para criar um modelo eficaz, é crucial analisar quais dados influenciam
no comportamento da variavel alvo (ou saida do sistema). E evidente que a energia gerada em
autoconsumo aumenta o potencial de flexibilidade e os dados histdricos de energia consumida
permitem identificar hordrios de pico, sazonalidades e outras tendéncias caracteristicas dos da-

dos utilizados, proporcionando um conhecimento aprofundado sobre os padrées esperados.
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Dessa forma, nos gréficos (a) e (b) da Figura 30, é possivel verificar as entradas aplicadas no
eTS+, as quais consistem respectivamente nos dados histéricos de geragao e consumo do cliente
enquanto participa do programa de Demand Response proposto na etapa anterior. Do mesmo
modo, a Figura 31 apresenta os dados de flexibilidade fornecida ao sistema, caracterizando a
saida observada pelo algoritmo evolutivo. As amostras de treinamento correspondem a dados
reais extraidos do dataset mencionado na terceira linha da Tabela 7, cujo periodo considerado

foi de seis dias, com registros realizados a cada 15 minutos, totalizando 576 pontos.
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Figura 30 — Dados de geragdo e consumo utilizados como entrada do algoritmo (Caso 2)
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Figura 31 — Dados de flexibilidade utilizados como saida do algoritmo (Caso 2)

Vale ressaltar que o modelo foi treinado com um numero reduzido de amostras devido a difi-
culdade de encontrar dados reais e confidveis de flexibilidade em periodos mais longos. Apesar
da limitacdo no numero de amostras, a eficacia do algoritmo ndo é comprometida. Uma Unica

amostra é suficiente para iniciar o treinamento do modelo, enquanto as amostras subsequen-
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tes sdo utilizadas para ajustar e refinar a base de regras, adaptando-se as dindmicas dos novos
dados conforme necessario. Este processo de ajuste continuo permite que o modelo mantenha

sua precisao e relevancia, mesmo com um conjunto de dados limitado.

Diante disso, a Figura 32 apresenta a comparac¢do entre os dados reais de flexibilidade do cliente
e os dados estimados pelo eTS+ durante a fase de treinamento. Verifica-se que o resultado obtido
possui um desempenho geral satisfatério, apresentando dificuldades apenas durante picos nos
dados observados. A caracteristica evolutiva da metodologia em estudo pode ser comprovada
pela Figura 33, onde é apresentada a quantidade de regras fuzzy em cada instante. Conside-
rando que o eTS+ inicia com apenas uma regra, é perceptivel um aumento localizado no inicio do

treinamento; além disso, uma exclusdo ocorreu na amostra 56 devido a sobreposicdo de clusters.
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Figura 32 — Modelo de participagdo ativa gerado pelo eTS+ (Caso 2)
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Figura 33 — Evolugdo das regras fuzzy (Caso 2)

Uma vez que o modelo de participagdo ativa foi construido, as subse¢des seguintes sdo dedicadas
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a apresentar sua utilizacdo em conjunto com o sistema fuzzy Mamdani proposto para deteccdo de
fraudes. Inicialmente, sera demonstrado um cendrio ideal onde nao ha manipulacao dos dados,
permitindo observar o comportamento normal do sistema e validar a precisdo das estimativas
fornecidas pelo modelo. Posteriormente, sera explorado um cenario onde ocorrem manipula-
¢Oes intencionais nos dados de flexibilidade, simulando tentativas de fraude. Esses cenarios vi-
sam realizar comparagses e testar a robustez e interpretabilidade do sistema fuzzy Mamdani na

identificacdo de discrepancias significativas entre os padrdes esperados e os dados fornecidos.

5.4.3 Cenario 1: Caracterizacdo do Sistema em Opera¢ao Normal

De forma geral, um modelo de participacao ativa deve ser capaz de inferir os padrdes de partici-
pacao do individuo a partir da insercao de entradas desconhecidas. No presente trabalho, essa
inferéncia pode ser realizada pela validagao do algoritmo fuzzy evolutivo proposto na metodolo-
gia, com base nos dados histdricos de geragdo e consumo. Sabendo que o modelo foi construido
a partir de dados de seis dias anteriores, considera-se que a entidade deseja conhecer a flexibi-
lidade desse participante para o dia corrente. Dado que o objetivo deste cendrio é demonstrar
o comportamento normal do sistema, a Figura 34 (a) apresenta os dados verdadeiros de gera-
¢do, enquanto a Figura 34 (b) exibe os dados verdadeiros de consumo. Ambos os dados, ndo

manipulados, foram aplicados no eTS+ para gerar a estimativa de flexibilidade.
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Figura 34 — Dados ndo manipulados de geragdo e consumo (Caso 2)

Na Figura 35, é possivel verificar a comparagdo entre os valores reais de flexibilidade do indivi-
duo (em preto) e a estimacgdo gerada pelo eTS+ (em rosa). Observa-se que o modelo conseguiu

capturar a dinamica dos dados histdricos utilizados durante o treinamento, oferecendo uma esti-
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mativa satisfatéria da flexibilidade a partir da aplicacdo dos dados atuais de geracao e consumo.
A insercao de entradas desconhecidas pode gerar indicativos de fraudes, pois se os novos dados
forem significativamente diferentes dos dados de treinamento (ou seja, se o padrao de consumo
e geracao do cliente variar muito), o resultado obtido tera grandes indices de erro. Nesta disserta-
¢do, este indice pode ser avaliado por meio de uma métrica de erro RMSE, o qual foi normalizado

para se adequar a entrada exigida no sistema Mamdani.
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Figura 35 — Validagdo do modelo utilizando novos dados de um dia (Caso 2)
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Figura 36 — Grau de alerta obtido durante operagdo normal (Caso 2)

A resposta gerada pelo detector de fraudes fuzzy Mamdani no cendrio de operagdo normal pode
ser vista na Figura 36. Observa-se que nos locais onde o residuo calculado é baixo, o indicativo
de fraude varia em torno de 10% a 35%. Isso ocorre devido ao impacto das regras associadas ao
conjunto “Residuo” na obtencdo da saida do sistema. Além disso, na amostra 49 da Figura 36,

o grau de alerta é de 50%. lIsso foi resultado de um residuo consideravelmente maior que o

83



Capitulo 5. Casos de Estudo e Resultados

esperado na Figura 35, derivado de incertezas durante a modelagem. Entretanto, por meio da
analise do comportamento apresentado pelo sistema Mamdani em diversos testes, foi definido
um limiar de fraude, com o intuito de evitar alertas falsos positivos. Desse modo, determinou-
se que a entidade responsavel deve ser avisada somente para graus de alerta acima de 50%,

garantindo que o sistema desenvolvido mantenha o equilibrio entre sensibilidade e precisao.

5.4.4 Cendrio 2: Detec¢dao de Manipulacdo em Dados de Flexibilidade

O presente cenario visa demonstrar a aplicabilidade do método desenvolvido a partir da simula-
¢do de fraudes nos dados reais de flexibilidade. A escolha dessa varidvel se deve a sua relevancia
nos programas de participacdo ativa de usuarios finais, onde a integridade das informacdes ob-
tidas dos prosumidores é crucial para assegurar a operagdo correta e eficaz do sistema. Desse
modo, a Figura 37 apresenta uma fraude pontual realizada pelo participante, caracterizada pela
substituicdo dos dados verdadeiros (em preto) pelos dados falsos (em vermelho). Os dados frau-
dulentos foram obtidos a partir da Equagdo 38, sendo que a constante 3 foi definida como 20,

com o intuito de reproduzir os picos de flexibilidade observados nos dados reais.
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Figura 37 — Fraude pontual aplicada na flexibilidade e validagdo do modelo (Caso 2)

Além disso, a Figura 37 apresenta uma comparacdo entre os dados reais de flexibilidade e a esti-
mativa gerada pelo eTS+. E importante destacar que, assim como no cendrio anterior, os dados
de geracdo e consumo nao foram manipulados pelo participante, consistindo nos mesmos ob-
servados na Figura 34. Dessa forma, ao serem utilizados como entrada do modelo evolutivo
treinado, este gera uma estimativa da flexibilidade real esperada para cada par de amostras de

geracdo e consumo. Percebe-se visualmente, na Figura 37, que a utilizacdo dessa técnica auxilia
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na deteccdo de fraudes em dados de flexibilidade, uma vez que o modelo foi treinado com base
em dados histéricos do participante e é capaz de gerar uma estimativa que corresponde a fle-
xibilidade obtida em um cendrio sem manipulagGes. Entretanto, isso ndo ocorre, gerando uma

discrepancia considerdvel entre a estimativa resultante e os dados manipulados.
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Figura 38 — Grau de alerta para detecgdo de fraude pontual (Caso 2)

Esse residuo é inserido diretamente no detector de fraudes fuzzy Mamdani, assim como os da-
dos de geragao e consumo. Em seguida, o sistema avalia cada conjunto de entradas e gera uma
estimativa do grau de alerta para cada instante (Figura 38). Percebe-se que o resultado obtido foi
satisfatério, uma vez que a fraude pode ser facilmente identificada pela intensidade do grau de
alerta. O valor resultante foi de 92%, superando significativamente o limiar definido e demons-
trando a necessidade de envio das informacbes para a entidade responsavel, com o intuito de

garantir a integridade continua do sistema de participacao ativa.
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Figura 39 — Fraude de menor intensidade e validagdo do modelo (Caso 2)
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O sistema desenvolvido também ¢é capaz de indicar a existéncia de fraudes de menor intensi-
dade e que se prolongam por um grande periodo de tempo. Ao realizar manipulagdes menores
de forma frequente, o agente fraudador se aproveita do fato de que pequenas discrepancias sao
menos suspeitas e mais faceis de justificar. Com base nisso, a Figura 39 apresenta a fraude reali-
zada pelo participante, a qual foi obtida por meio da Equagdo 38, sendo que 8 é igual a 4. Assim
como no estudo anterior, percebe-se que o método evolutivo gera uma resposta de flexibilidade

equivalente aos dados ndo fraudulentos de geracdo e consumo aplicados na entrada.
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Figura 40 — Grau de alerta para detecgdo de fraude de menor intensidade (Caso 2)

Conseqguentemente, a diferenca entre a estimagdo produzida (em rosa) e os dados fraudulentos
de flexibilidade geram um indice de erro RMSE, que é normalizado antes de ser utilizado no
sistema Mamdani. Além dessa entrada, os dados de gera¢do e consumo também sdo aplicados,
ocasionando na estimativa do grau de alerta da Figura 40. Verifica-se que o limiar definido foi
ultrapassado no inicio do dia (caracteristica que se prolonga nas amostras posteriores), indicando
a necessidade de envio das informacdes para a entidade. Ademais, em virtude da caracteristica
mutavel das fraudes, uma vez que o sistema Mamdani gera um pico de alerta (como o exposto na

amostra 10), é importante analisar o comportamento do prosumidor ao redor desse indicativo.

5.4.5 Andlise dos Resultados e Comparagao entre Cenarios

O segundo caso de estudo teve como objetivo demonstrar a aplicagdo do sistema fuzzy Mam-
dani para detecc¢do de fraudes em um programa de Demand Response. No primeiro cenario, o
sistema operou em condi¢cdes normais, sem fraudes, e obteve uma resposta de grau de alerta

em niveis baixos, indicando um comportamento adequado e sem anomalias. Isso foi importante
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para definir o limiar de fraude, visando minimizar o risco de identificar erroneamente situacdes
normais como fraudulentas. No segundo cendrio, onde houve a simulagao de fraudes nos dados
de flexibilidade, o sistema fuzzy Mamdani foi capaz de identificar discrepancias significativas en-
tre os dados reais e os manipulados. A substituicdo dos dados verdadeiros pelos falsos resultou

em um grau de alerta de 92%, bem acima do limiar de 50% estabelecido para disparar um alarme.

A comparacdo entre os cendrios revela que o sistema é capaz de detectar tanto fraudes pontu-
ais, quanto fraudes de menor intensidade que se prolongam durante grandes periodos de tempo.
Essas manipulagGes sutis, realizadas repetidamente, podem passar despercebidas por sistemas
tradicionais, mas o método proposto conseguiu identifica-las com base nos dados histéricos e
na evolugdo dos padrdes de flexibilidade. A validagdo continua do modelo garante que o sis-
tema seja capaz de se adaptar a fraudes que evoluem gradualmente, aumentando a eficacia na

deteccdo de atividades anémalas.

Em termos de aplicabilidade, o sistema fuzzy Mamdani desenvolvido, em conjunto com o modelo
evolutivo eTS+, demonstrou-se eficaz na detec¢do de fraudes no programa de Demand Response.
De forma geral, a metodologia proposta destaca-se por sua versatilidade, podendo ser adaptada
a diversos programas de participacdo ativa, incluindo aqueles baseados em Transactive Energy
e Peer to Peer, os quais foram cuidadosamente fundamentados neste trabalho. Conforme dis-
cutido anteriormente, o sistema Mamdani é personalizavel, dado que pode ser configurado de
acordo com as caracteristicas especificas de cada programa, enquanto o modelo evolutivo é ca-
paz de alterar sua estrutura dinamicamente em resposta a interacdao de cada participante. Além
disso, a robustez do modelo o torna apto para operagao em tempo real, viabilizando seu uso em
cenarios onde uma resposta agil é crucial. Em resumo, a implementacdo da metodologia fuzzy
hibrida proposta assegura a detecc¢do precisa de fraudes, tanto pontuais quanto persistentes,
mesmo em cendrios onde as manipulagGes ocorrem de forma gradual e sdo dificeis de identificar
por métodos tradicionais. Dessa forma, o presente trabalho apresenta uma solucdo inovadora
para o problema de injecao de dados falsos em programas de participacao ativa de usudrios fi-
nais de energia, auxiliando as entidades gestoras na manutengdo da estabilidade, segurancga e

confianga entre os participantes.
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6 Considerag¢oes Finais

Este capitulo é destinado a apresentar as conclusdes do trabalho desenvolvido, explicando os

principais objetivos alcangados e algumas perspectivas de trabalhos futuros.

6.1 Conclusoes

Nesta dissertacdo, uma metodologia fuzzy hibrida foi proposta para modelagem dos padrées de
envolvimento dos individuos e detecgao de fraudes em programas de participagdo ativa de usua-
rios finais de energia. A combinacdo de um método evolutivo baseado em dados e um sistema
fuzzy Mamdani resulta em uma técnica robusta e altamente interpretdvel. Essa abordagem per-
mite ndo apenas capturar a complexidade dos padrées de comportamento dos usuarios, mas

também oferece uma forma eficaz de identificar anomalias que podem indicar fraudes.

O método Evolving Takagi-Sugeno Plus é capaz de aprender e ajustar sua estrutura continua-
mente com base nas amostras recebidas, resultando em uma reducao significativa dos erros de
previsdo e eliminando a necessidade de intervengdao manual por parte de especialistas. A eficdcia
do eTS+ pode ser comprovada pelos resultados competitivos apresentados neste trabalho, que
foram comparados com outras técnicas amplamente utilizadas na literatura. Além das métricas
de erro, também foram analisados os tempos de execugao e a quantidade final de regras, com
o objetivo de realizar uma analise detalhada do custo computacional. Em todos os testes reali-
zados, o eTS+ demonstrou tempos de execucdo excessivamente mais baixos do que os demais

métodos, com valores em torno de um centésimo de segundo.
Além disso, o sistema fuzzy Mamdani foi aplicado na detec¢do de comportamentos anémalos
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em dados de flexibilidade, resultando em um grau indicativo de manipulacdo. Inicialmente, o
método foi aplicado em um cendrio livre de manipulagbes, revelando baixos indices de alerta
para esse caso. Ademais, por meio do aumento da flexibilidade ofertada pelo prosumidor, fo-
ram simulados dois tipos de fraudes, com o intuito de avaliar a resposta produzida pelo sistema
Mamdani em diferentes situa¢des. Os resultados obtidos demonstraram a eficacia da inferén-
cia realizada, por meio da indicagdo de picos de alerta nas amostras manipuladas. Dessa forma,
conclui-se que o objetivo geral desta dissertacdo esta alinhado com os objetivos das organiza-
¢Oes gestoras dos programas de participacdo ativa de usuarios finais de energia, visando garantir
seguranga, eficiéncia e transparéncia, por meio da implementagdo de um mecanismo robusto e
eficaz de deteccdo de fraudes. Para cumprimento dessas metas, definiu-se uma sequéncia de

objetivos especificos, os quais foram rigorosamente cumpridos, conforme exposto a seguir.

O primeiro objetivo especifico consistiu no levantamento da base bibliografica e na revisao sis-
tematica do estado da arte. Essa etapa, descrita nos capitulos 2 e 3, foi crucial para identificar
as principais abordagens e metodologias ja existentes, abrangendo estudos sobre Smart Grids,
programas de Demand Response, Transactive Energy, Peer to Peer e os fundamentos de Siste-
mas Fuzzy e Métodos Evolutivos. Essa revisdo permitiu compreender as lacunas e limita¢Ges das
solugGes atuais, justificando a escolha pela abordagem fuzzy hibrida proposta neste trabalho,
gue combina a robustez de um modelo evolutivo com a interpretabilidade de um sistema fuzzy

Mamdani baseado em conhecimento.

O segundo objetivo foi o desenvolvimento e implementa¢do de modelos de previsdao de partici-
pacdo a partir de dados comuns, como geragao e consumo de energia. Para isso, foi utilizado o
algoritmo eTS+, uma abordagem evolutiva que se ajusta continuamente com base nas amostras
recebidas, sem necessidade de intervengao manual. Esse modelo foi capaz de prever de forma
precisa os padroes de participagdo, adaptando-se dinamicamente as varia¢gdes dos dados de en-
trada e resultando em uma reducdo significativa dos erros de treinamento. A implementacdo
foi realizada em linguagem MATLAB, seguindo uma revisado sistematica das referéncias oficiais.
Todo o procedimento de implementacdo e as especificidades do modelo estdo detalhados na

subsecdo 4.2.

O terceiro objetivo foi o planejamento e implementac¢do de um método de deteccdo de fraudes,
com foco na facilidade de validacdo por especialistas. O sistema foi desenvolvido com o auxilio
da Toolbox de Logica Fuzzy do MATLAB e todo o procedimento esta descrito na subsecdo 4.3.2.

Este foi utilizado para detectar fraudes com base em dados de geragdo e consumo e nos residuos
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gerados entre os dados reais e as previsdes do modelo evolutivo. O sistema demonstrou sua ca-
pacidade de diferenciar casos em que ndao ocorreram manipulac¢des, gerando grandes indicativos

apenas quando uma fraude foi aplicada.

Por fim, a realizagdo do ultimo objetivo especifico pode ser vista no capitulo 5, o qual consistiu na
aplicacdo da metodologia em casos de estudo reais, na andlise dos resultados e na comparacao
com outras estratégias da literatura. Foram conduzidos dois estudos de caso: no primeiro, mode-
los de participacdo ativa foram concebidos a partir do eTS+, utilizando-se de dados de consumo
de agregados familiares e supermercados. No segundo caso, o sistema Mamdani proposto foi uti-
lizado para detectar fraudes em um cenario com fraude em dados de flexibilidade. Além disso,
o sistema também foi aplicado em um cenario de operagdo normal, demonstrando que a sensi-
bilidade do método foi corretamente ajustada, evitando assim a ocorréncia de falsos positivos.
Em ambos os casos, a metodologia fuzzy hibrida desenvolvida demonstrou uma performance
superior aos métodos tradicionais, apresentando 6timos resultados de métricas de erro, custo

computacional e interpretabilidade em situacdes de fraude.

6.2 Propostas de Trabalhos Futuros

Os resultados obtidos durante o desenvolvimento desta disserta¢do proporcionam uma base so6-

lida para novas investigac¢oes e trabalhos futuros. Dentre as principais propostas, destacam-se:

e Aprimorar o modelo de previsao a partir da analise aprofundada das séries temporais de gera-
¢do e consumo. Por exemplo, o estudo da sazonalidade permite capturar variagdes periddicas
gue ocorrem em intervalos regulares, como mudangas na producao de energia solar ao longo

das estagGes do ano ou picos de consumo durante periodos de clima extremo.

¢ Implementar o algoritmo fuzzy evolutivo e o detector de fraudes fuzzy Mamdani em lingua-
gem Python, para execucdo em tempo real em um sistema embarcado (como Raspberry Pi),

permitindo a analise continua dos dados coletados diretamente de medidores inteligentes.

e Utilizar métodos de otimizacdo global (como algoritmos genéticos e enxame de particulas)
para ajuste automatico dos parametros antecedentes e consequentes do sistema Mamdani,

com base em dados histéricos de entrada e saida.

e Analisar a viabilidade de aplicar métodos fuzzy ou neuro-fuzzy mais recentes na fase de mo-

delagem e previsao.
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