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Resumo

A manutencao de veiculos aéreos nao tripulados, em inglés Unmanned Aerial
Vehicle (UAV) e também conhecidos como drones, depende em grande parte do
controlo remoto. O alcance da operacgdo é limitado pelo sucesso das comunicacoes
via radio entre o controlador e o UAV. De forma a expandir esse alcance, podem ser
utilizadas redes ou enxames de UAVs de modo a definir uma mesh com o objetivo
de se poder encaminhar comandos de controlo para unidades mais distantes.

Devido aos obstaculos naturais e artificiais que existem no nosso meio ou entao
devido a interferéncias intencionais, a comunicacdo entre os drones é suscetivel a
interrupcdes e nesse sentido, é necessario criar solugdes que consigam optimizar a
comunicacao evitando ao maximo as interrupg¢oes que possam ocorrer devido aos
obstaculos de tal forma que é importante avaliar os diversos protocolos de enca-
minhamento sejam eles ao nivel de Internet Protocol (IP) ou entdo mais baseados
numa camada inferior, como o Multiprotocol Label Switching (MPLS), tirando mais
partido das redes de operador de telecomunicagoes.

Ao longo desta tese é proposta uma especificacdo, desenvolvimento e teste de um
protocolo de sobreposi¢ao para encaminhar instruc¢des do controlador para comandar
um UAV remoto numa base multi-hop, tendo em atengéo as vantagens que oferecem
os diferentes tipos de encaminhamento em cendrios de conectividade de UAVs para

trocas de volumes consideraveis de informacao.

Palavras-Chave: UAV, Drones, Redes, Controlo, Alcance, Mesh, Multi-hop, En-

caminhamento






Abstract

The maintenance of unmanned aerial vehicles, commonly called UAV, depends
on the remote control. The scope of operation is limited by the success of radio
communications between the controller and the UAV. In order to expand this range
the UAVs networks or swarms can be used in order to define a mesh so that control
commands can be routed to more distant units.

Due to the natural and artificial obstacles that exist in our environment or due
to intentional interference, the communication between drones is susceptible to in-
terruptions and in this sense, it is necessary to create solutions that can optimize
the communication avoiding as much as possible the interruptions that may occur
due to obstacles in such a way that it is important to evaluate the various routing
protocols, be they at the IP level or more based on a lower layer, such as MPLS,
taking more advantage of the telecommunications operator networks.

Throughout this thesis a specification, development and testing of an overlay
protocol for routing controller instructions to command a remote UAV on a multi-
hop basis is proposed, taking into account the advantages offered by different types
of routing in UAV connectivity scenarios for exchanges of considerable volumes of

information.

Keywords: Uav, Drones, Networks, Control, Extend, Mesh, Multi-Hop, Routing
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Capitulo 1

Introducao

1.1 Contextualizacao

Os UAVs, também conhecidos como drones, sdo cada vez mais uma realidade
nos dias que correm. A sua area de actividade é bastante extensa e tem vindo a
emergir em diversos niveis, tanto a nivel civil como a nivel militar, incluindo escoltas
militares, troca de mercadorias em algumas cidades, gestao do transito, fotografia
aérea, seguranca urbana e por ai adiante [1, 2, 3].

Devido aos obstaculos naturais que podem existir nos diferentes cendarios descri-
tos ou entdo, por interferéncias intencionais, a comunicagdo entre os UAVs é sensivel
a interrupgoes [4].

Nesse contexto, tém ocorrido nos ultimos algumas catastrofes naturais que colo-
cam em causa a seguranca de pessoas e equipamentos. Um exemplo desses casos ¢
o caso que ocorreu no ano de 2018 na gruta de Tham Luang, no norte da Taildndia,
onde ficaram retidos 12 jovens e o seu treinador durante duas semanas a aguarda-
rem resgate. No caso dessa situacao, e em outras idénticas com condigoes de dificil
acesso, é cada vez mais necessario garantir que toda a comunicacgao é feita sem fa-
lhas e também para realizar uma analise, através de fotografia ou video streaming,
de como é o local de modo a facilitar a evacuagdo em caso de necessidade garan-
tindo assim a seguranca de todos os agentes envolvidos e nesse sentido, é necessario
encontrar medidas para tornar a comunicacdo mais eficiente.

Também nos tltimos anos os drones tem sido utilizados para eventos ludicos

tais como casamentos, concertos e eventos que reinam uma grande quantidade de
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pessoas.

Com a chegada das tecnologias robustas das redes wireless, os drones equipados
com transceivers podem ser habilitados para comunicar com os nds terrestres assim
como outros UAVs [5]. Deste modo é possivel que um comando qualquer de uma

estacdo possa chegar a unidades cada vez mais remotas.

1.2 Definicao do Problema

Nos contextos apresentados, é claro que um dos problemas a resolver é do da
cobertura de sinal de comunicagoes. Para esse efeito, existem redes/conjuntos de
UAVs que alcancam grandes areas de cobertura.

No entanto, as redes actualmente existentes baseiam-se essencialmente em mé-
todos de encaminhamento IP, que a nivel da Quality of Service (QoS) apresentada e
tempo de processamento de rotas tem um custo elevado para certos casos. [6]. Nesse
sentido, os protocolos de rede de operador, como é o caso do MPLS que apresentam
uma solugdo baixo custo e com configuracao overhead minima [7], ajudam a alcangar
uma melhor QoS e um melhor tempo de processamento de rotas, uma vez que o seu
processamento ¢ feito ao nivel da camada 2 do modelo OSI [8].

Pretende-se com este trabalho ter uma visdo geral de protocolos de encaminha-
mento IP e fazer uma andlise comparativa com tecnologias de operador, como é o
caso do MPLS, no servigo de routing outras tecnologias que possam fazer sentido na
capacidade de aumentar a velocidade de transferéncia de dados entre os varios hops

de uma rede multi-IP.

1.2.1 Objectivos

Este trabalho pretende ir ao encontro de todas as situagoes abordadas, na seccao

anterior, e tem como objetivos os seguintes pontos:

e Solucionar os problemas de falta de cobertura de sinal de telecomunicac¢ées em

ambientes cujo o acesso é escasso, por exemplo montanhas, vales e grutas.

o Através de wvideo streaming realizar recolhas de imagens de locais de dificil

acesso, auxiliando assim a evacuagao dos mesmos em caso de necessidade.

1.3 Estrutura da Dissertacao

No capitulo 1 é contextualizado o trabalho, bem como definido o problema que
lhe deu origem e também definidos os objectivos para a sua concretizagao.

No capitulo 2 é descrito o estado da arte e sdo apresentados trabalhos relaciona-
dos, assim como a maneira como se organizam a nivel de redes, explorar as diferentes

areas de aplicacao dos UAVs, do software de controlo dos mesmos e também estudar
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o seu comportamento nos diferentes protocolos de comunicacio e a sua eficiéncia
energética relacionada com o tempo de voo.

No capitulo 3 sdo apresentados os requisitos base do funcionamento do protocolo
assim como a arquitectura geral dos equipamentos que o compoem. No capitulo 4 é
apresentado o modelo geral do protocolo, definindo as varias fases de funcionamento
e a sua implementacio na solucdo final.

No capitulo 5 sdo apresentados os propésitos de teste do protocolo, assim como
os equipamentos e ambiente utilizados para a sua execug¢do, também sao apresen-
tadas as especificagoes dos testes de configuracao do protocolo, conectividade e de
performance. Por fim, sdo apresentados e analisados os resultados.

No capitulo 6 serdo apresentadas as conclusoes e discutidas as melhorias que

poderao ser desenvolvidas e implementadas no futuro.






Capitulo 2

Estado da Arte

2.1 Redes UAV

Dependendo do contexto em que estao inseridos, os UAVs podem estar dispostos e
ser controlados de diversas formas. Ao longo desta sec¢ao serdao analisadas diferentes
arquitecturas de redes UAV, o modo como funcionam e como os UAVs interagem

entre si e em rede.

2.1.1 Controlo Directo

Neste tipo de arquitectura, cada UAV é controlado directamente pela sua estacao
controladora, também denominada de Ground Control Station (GCS) fazendo com
que nao exista qualquer tipo de interacdo inter-UAV. Sendo que cada comando é
enviado directamente para cada UAV e sendo executado apenas pelo préprio UAV

como se ilustra na figura 1.

YT

Figura 1: A arquitectura de controlo directo
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As GCSs podem ser implementadas de diferentes formas: podem ser implemen-
tadas através de uma antena Wi-Fi, que distribui o sinal de comando para os UAVs.
Ou entao, numa versao mais simples através de telecomando sendo que esta é opg¢ao
a mais utilizada em captacdo de imagem e video.

No entanto, como esta arquitectura é baseada num modelo de controlo mais

centralizado possui algumas desvantagens tais como:

e Se existir um ponto de falha, o sistema fica comprometido;

o Nem todos os UAVs estéao ligados & GCS simultaneamente [9].

2.1.2 Enxames de UAVs

Um enxame de UAVs, ou swarm, é capaz de formar redes expansiveis, para
além das infraestruturas, que permitem o acesso dos nés terrestres. Ao beneficiar
dos recursos de alta flexibilidade e de rapida provisao, um swarm de UAVs é uma
solucao viavel para recuperar a comunicacao de forma rapida e eficaz, especialmente
em cenarios onde os recursos de comunicagao Sa0 escassos ou inexistentes, como nos
ambientes pés-desastre [10].

Nesta arquitectura, as ligagdoes UAV-to-UAV (U2U), também conhecidas como
drone-to-drone (d2d), sdo necessarias para fazer a comunicagio entre os UAVs exis-
tentes no enxame. Num enxame, existe uma hierarquia que é constituida por um
lider e pelos seguidores. O lider é o UAV que recebe os comandos, e os seguidores

sdo os que seguem a rota do lider e os comandos que lhe sdo passados por este.

Swarm Commands

E Y
Command b ] e Intra—swarmn-:\p‘;_b-"'-i,..f'___
and Control (=~ communication (/7

o

Y

.
LT \‘é_‘——h[_;_. I,.f

Swarm Data

Figura 2: Diagrama de Controlo e Comando de um enxame UAV

[11]

Esta topologia suporta nao sé a troca de mensagens de controlo entre os UAVs,
de modo a prevenir colisoes e a calcular rotas de voo, mas também a transmissao dos
dados para serem acedidos por outros UAVs. Existem UAVs especificos dentro do
enxame que estdo equipados com interfaces para comunicar com as infraestruturas

ou satélites, estes estabelecem as gateways entre o enxame e as outras redes.
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Nos meios rurais ou nos meios de pds-desastre onde as infraestruturas de co-
bertura sdo escassas, os enxames UAV sdo formados como infraestruturas aéreas
temporarias de acesso para os veiculos de apoio a esses meios [10].

No exemplo citado no artigo [12], é estudada a possibilidade de um enxame de
UAVs, através do algoritmo proposto, contar com vérios lideres mas também, ao
longo do tempo haver a possibilidade de aumentar o nimero de seguidores, a fim
de reduzir o consumo de comunicacdo e melhorar a adaptabilidade do sistema e

também a sua expansibilidade.

2.1.3 Redes Mesh

Uma rede mesh sem fio consiste em noés de radio organizados numa topologia
mesh ou malha. Estas redes sdo normalmente compostas por routers e gateways
mesh que distribuem o sinal de Wi-Fi igualmente por todos os pontos da rede.

Nestes cenarios de rede, os routers comunicam entre si e enviam sinal Wi-Fi
reciprocamente, bem como, para a area envolvente. Por exemplo, se um né A quiser
comunicar com o né C ird utilizar o né B que fica entre ambos para fornecer melhor
possibilidade de comunicagao, conforme é ilustrado na figura 3.

A transmissdo de informacao entre os nés passando por meio de um né interme-
didrio (n6 B), déd-se o nome de "salto"ou "hop'da rede mesh. Cada um destes hops
introduz um nivel de atraso na rede por isso, é necessiario que o numero de saltos
seja minimizado encontrando por exemplo o caminho mais direto entre os dois nos.
No entanto, quando um dos routers da rede mesh fica offline ou inutilizado o sinal

consegue encontrar outros caminhos gragas aos nds alternativos [13].

"B

O = |

)
O

L
=3}

Figura 3: Exemplo rede mesh com 3 nds wireless [13]
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Nesta configuracdo de rede mesh encontra-se o projeto UAVNet referenciado no
artigo [5], que é uma framework baseada numa altamente adaptavel Wireless Mesh
Network (WMN), sendo que o principal objectivo da projecto é fornecer a possibi-
lidade de implantar uma rede de comunicagao completa em cenarios de emergéncia
e recuperagao de desastres de uma forma facil e rapida. O conceito é baseado em
pequenos UAVs que sdo anexados a Wireless Mesh Node (WMN). Os WMNs estao
directamente ligados a electrénica de voo dos UAVs e controlam a implementagao
auténoma da rede. Toda a rede pode ser configurada, implantada e monitorizada por
um tUnico utilizador, usando uma aplicacao de controlo remoto de facil utilizagao que
funciona num 7Pad ou iPhone. Esta aplicacdo de controlo remoto monitoriza toda
a UAVNet e mostra todos os participantes envolvidos, tais como UAVs e clientes,
num mapa interactivo.

A figura 4 mostra um cendrio tipico do UAVNet. Dois computadores portateis
usam dois UAVs voadores para comunicar entre si. As setas tracejadas indicam

ligacOes sem fios e as setas solidas representam ligagoes em série.

. '
. .
. W
. .
. .
@ 2 .
« v

g X

11

" <--» |EEE 802.11g
- F <--» |EEE 802.11s
L —

<«— serial

yr
—

Figura 4: Exemplo de aplicacdo do UAV Net

[5]

2.1.4 Redes Ad-Hoc

A tecnologia ad-hoc permite a criagdo de redes de dispositivos moéveis em areas
onde nao existem infraestruturas de comunicagoes. Neste tipo de ligacdo, ndo existe
um noé central para onde todas as informagoes sdo enviadas pelos outros nés, fazendo
com que ndo seja necessaria a existéncia de um router que faga a comunicacao da
rede com outros dispositivos externos. As ligagdes entre nés sdo independentes entre
si, de maneira que, se uma falhar, seja por perda de conexdo ou falha de algum

dispositivo, todas as outras ligagdes continuam a funcionar [14].
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Como as redes ad-hoc funcionam sem nenhuma infraestrutura é necessario que
existam mecanismos de descoberta de rotas e encaminhamento de informagao. Para
isso, estas redes recorrem a protocolos de rotas de dois tipos: os reativos e os pro-
ativos.

Dentro dos protocolos reactivos, que sao protocolos que nao tomam iniciativa
de manter as rotas e apenas as determinam, quando necessario, fazendo flooding de
pedidos na rede. Este protocolo tem como vantagem o facto de usar recursos apenas
quando é necessario, no entanto, inundam a rede com pedidos e introduzem atraso
no inicio de envio do trafego pois tem de ser primeiramente determinada a rota.
Neste tipo de protocolos inclui-se o Ad hoc On-Demand Distance Vector (AODV)
definido pela Request for Comments (RFC) 8561, onde um dos nés envia um route
request a outro de forma a efectuar comunicacdo com este e recebe desse outro né
um route reply indicando a rota mais préxima.

No caso dos protocolos pro-activos, as rotas sdo construidas utilizando trafego de
controlo continuo e mantidas todas as rotas. Este processo tem como vantagem ter
as rotas sempre disponiveis e mantém o trafego de controlo constante. Um exem-
plo deste tipo de protocolo é o Optimized Link-State Routing (OLSR) definido pela
norma RFC 3626. Este protocolo implementa um sistema de detecdo de conecti-
vidade a nds vizinhos, através de mensagens HELLO que efectuam os pedidos de
encaminhamento de forma optimizada através do mecanismo de MultiPoint Relaying
(MPR). Para além destes dois aspectos, este protocolo envia mensagens de estado
das ligacoes e célculo de rotas [15].

Em relagdo aos drones existem estudos sobre as Flying Ad-Hoc Networks (FA-
NETSs), que sao redes ad-hoc constituidas por UAVs, como se referem os autores do
artigo [16]. Um dos exemplos de rede ad-hoc com equipamentos UAV é o que estd
referenciado no artigo [17] que fala de dois cendrios de funcionamento, no primeiro
o UAV atua como um né de radio proeminente que efectua a conexao dos pontos
de radio terrestres desactivados. No segundo cenario, a rede permite que os grupos
de UAVs comuniquem entre si para estender o alcance operacional dos UAVs mais

pequenos.

Figura 5: Figuras ilustrativas do cendrio 1 (esquerda) e do cendrio 2
(direita)

[15]
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2.2 Areas de aplicacio das redes UAV

Tal como referido na seccao 1.1, os UAV e as suas redes tem varias utilidades
tais como: escoltas militares, troca de mercadorias em algumas cidades, gestao do
transito, fotografia aérea e seguranca urbana. No entanto existem outros servicos e

aplicacoes em que estas podem operar.

2.2.1 Retransmissao de Comunicacao

Os UAVs podem funcionar como nés de retransmissao que conectam clusters
desconectados da Mobile Ad-Hoc Network (MANET). Nesse caso, os nés pertencen-
tes a diferentes clusters podem comunicar entre si utilizando um UAV, que pode
ser colocado numa posicao estratégica entre os dois. Por essa questao, um ou mais
UAVs podem fornecer essa funcao em grandes MANETS, proporcionando eficiéncia
de comunicagao e flexibilidade. Adoptando essa estratégia, pode estender-se uma
MANET numa area geografica muito grande, onde os nés podem ter que ser agrupa-
dos em diferentes regides devido aos requisitos de topologia de terrenos, localizagao

de nés e mobilidade impostos pelo aplicacao [9].

2.2.2 Gateways de Rede

Em areas geograficas remotas ou areas atingidas por desastres, um ou mais UAVs
podem fornecer conectividade a redes de backbone, infraestrutura de comunicagao
ou acesso & Internet agindo como nés de gateway. Essa funcdo pode desempenhar
um papel essencial para restaurar a cobertura de telefone, internet ou satélite de-
sesperadamente necessaria nesses locais. Essa conectividade pode apoiar esforcos de
busca e salvamento de vidas e reconstrucdo. Os UAVs podem ser implantados de
maneira rapida e eficiente para executar essa tarefa de maneira muito dinidmica e

econdmica [9].

2.2.3 UAV-assisted Sensing

Varias aplicacoes requerem varios UAVs de colaboracao para efectuar a deteccao
de uma &area ou inspeccionar uma infraestrutura utilizando um ou véarios tipos de
sensores como camaras fotograficas, sensores de temperatura, leitores de radiacio e
monitores de gas. Essas aplicacOes exigem uma eficiéncia grande de comunicagao
de modo a permitir uma melhor detec¢ao entre os varios UAVs. Alguns dos UAVs
podem individualmente lidar com algumas das tarefas de deteccdo. Uma solugao
eficiente para este problema passa por usar varios UAVs juntos na organizacio das
operacoes e fazer uma colheita colectiva de informacoes mais precisas e confidveis
[9]
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2.2.4 UAV-assisted Acting

Alguns casos, como fins agricolas e militares, exigem dispositivos actuadores,
como os UAVs. Nesse tipo de aplicagoes, varios UAVs podem colaborar entre si para
realizar as tarefas necessarias. No caso da agricultura, varios UAVs trabalham juntos
para realizar a pulverizagdo de grandes campos com pesticidas ou fazer distribuigao

rapida de sementes em grandes areas [9, 18, 19].

2.2.5 UAV-based data storage

Apesar de algumas aplicagbes de UAVs enviarem os dados recolhidos directa-
mente para a estagdo base, outros podem necessitar que os UAVs armazenem a
recolha de dados por diversos motivos. O primeiro é que os dados recolhidos ne-
cessitam de grande largura de banda de comunicacdo e os dados podem nao estar
sempre disponiveis para a transferéncia dos UAVs para a estagdo base. A segunda
razao é que nado existe a necessidade de enviar os dados recolhidos imediatamente
para a estacdo logo apods a recolha, pois a informacao serd usada e processada apds
a recolha.

Os UAVs podem ser homogéneos ou heterogéneos em termos de capacidade de
armazenamento e capacidade de recolha de dados. Os UAVs podem recolher quan-

tidades iguais ou diferentes de dados, dependendo claro do tipo de aplicagao [9].

2.2.6 UAV-based data processing

Os UAVs podem ser equipados com unidades de processamento de ultima ge-
ragdo que podem ser utilizados por aplicacbes que precisem de processamento de
alto desempenho, como processamento de imagem de alta resolucdo, processamento
de video, reconhecimento de padroes, fluxo de dados e planeamento de tarefas on-
line. Uma tarefa de processamento de dados de alto desempenho pode ser obtida
utilizando uma unidade ou véarias unidades computorizadas num UAV ou em véarios
UAVs. Neste dltimo caso, precisa de ser efetivamente utilizada a abordagem de
processamento distribuido pelos processadores disponiveis. Isto é geralmente muito
importante se os UAVs estiverem a operar em zonas distantes das estagoes base e
quando os resultados forem necessarios no momento para acionar uma opg¢ao ade-
quada. Por exemplo, num campo de batalha, um UAV pode precisar de identificar
uma unidade inimiga que esteja préxima de algumas das suas unidades. Nesse caso
o processamento de imagens e o reconhecimento de padrdes sao necessarios para

localizar o inimigo e tentar destrui-lo [9].
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2.3 Software de Controlo do UAV

Nesta seccao pretende-se ter uma visdo ampla relativa a software de controlo,

que atualmente podem ser encontrados no mercado.

2.3.1 ArduPilot

O software de controlo ArduPilot é uma tecnologia que visa permitir a criagio e
o uso de sistemas de veiculos nao tripulados confidveis e auténomos para o beneficio
pacifico de todos. Fornece um conjunto abrangente de ferramentas adequadas para
quase todos os veiculos e aplicagoes. Como um projecto de open source, estd em
constante evolucdo com base no rapido feedback de uma grande comunidade de
utilizadores.

Embora o ArduPilot ndo fabrique qualquer hardware, o seu firmware funciona
numa grande variedade de diferentes hardware para controlar UAVs de todos os
tipos. Juntamente com o software de controlo terrestre, os UAVs que executam o
ArduPilot podem ter funcionalidades avancadas, incluindo a comunicagdo em tempo
real com os operadores.

O Mission Planner, ilustrado na figura 6, é um software para a GCS completo
e suportado pelo ArduPilot que permite aos utilizadores configurar, configurar, tes-
tar, e afinar o UAV. Oferece interaccao point-and-click com o seu hardware, scripts

personalizados, e simulagao [20].

Mission Planner 13.7 build 1.1.5307.24027 -

MULATON  TERMNAL  HELP  DONATE

iite WP

Figura 6: Screenshot do Mission Planner a controlar uma missao
com o ArduPilot [20]
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2.3.2 Dronecode

O Dronecode é uma stack de solucoes de hardware e software desenvolvolvida
pela Dronecode Foundation (DF). ADF acolhe projectos de open-source e de open-
standard criticos para a industria dos drones. A DF é uma fundagdo neutra em
termos de fornecedores para projectos open drone como parte da Linux Foundation
[21].

Debaixo da alcada da DF estao diversos projectos, que fazem parte da stack

completa de controlo de um drone, tais como:

e PX) Autopilot - fornece orientacdo, navegacdo, e algoritmos de controlo
para UAVs, sejam eles do tipo fized wing, multirotor ou Vertical Take-Off and

Landing (VTOL), juntamente com estimadores de atitude e posigao [21].

e MAVLink - é um protocolo de mensagens lightweight para comunicar com
drones mas também com componentes onboard do proprio drone. Segue um
padrao hibrido publish-subscribe e um design pattern point-to-point: os fluxos
de dados s@o enviados/publicados como tépicos enquanto os sub-protocolos
de configuracdo como o protocolo de missdo ou protocolo de pardmetros sao

ponto-a-ponto com retransmissao [22].

e MAVSDK - é uma colecgao de bibliotecas para varias linguagens de progra-
macao para interagir com os sistemas MAVLink, tais como drones, cAmaras
ou sistemas terrestres. Esta colecdo fornece uma API simples para gerir um
ou mais veiculos, fornecendo acesso programével & informacao e telemetria de

veiculos, e controlo sobre missdes, movimentos e outras operagoes [23].

e QGroundControl - fornece controlo total de voo e configuragao do veiculo
para veiculos com PX4 ou ArduPilot, ilustrado na figura 7, permitindo a uti-
lizacgao facil e directa para principiantes, ao mesmo tempo que oferece suporte
a funcionalidades de topo de gama para utilizadores experientes entre as suas

funcionalidades estéo:

Planeamento de missdo para voo auténomo.

Visualizacdo do mapa de voo mostrando a posicdo do veiculo, pista de

voo, pontos de passagem e instrumentos do veiculo.
— Streaming de video com sobreposi¢oes da exibi¢do dos instrumentos.
— Suporte para a gestao de multiplos veiculos.

— funciona em plataformas Windows, OS X, Linux, i1OS e dispositivos An-
droid [24].
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Ichelpark g

Figura 7: Screenshot do QGroundControl a controlar uma missao
[24]
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2.3.3 UgCS

O sofware de controlo de UAVs UgCS é uma solugdo non-open source apresenta
uma solucdo para sistemas integrados baseados em drones com sensores para recolha
de dados nas areas da geofisica, hidrografica, arqueolégica e industrial, para além
da monitoriza¢do ambiental [25]. Suporta as mais populares plataformas de UAV
incluindo DJI M800, M600, M2X0, Inspire, Phantom series, Mavic series e também
os drone compativeis MAVLink como o Pizhawk with ArduPilot/PX} [26].

Tem como principais vantagens:

e Poupanca de tempo - ndo ha necessidade de usar miultiplos programas,
importa e cria rotas a partir de dados Keyhole Markup Language (KML) for-

necidos pelo cliente e poupa mais de 50% do tempo.

e Aumentar a produtividade da recolha de dados - planeia e executa mis-
sOes mesmo sem ligacdo a internet mesmo numa area deserta com a capacidade
de armazenamento em cache dos mapas offline e também tem a capacidade
de executar rotas longas, retomando o voo a partir de um determinado ponto

de passagem apds troca da bateria.

o Maior seguranca de voo - utiliza dados Digital Elevation Model (DEM)
pré-instalados e para aumentar a precisdo e a seguranga para missées com o
terreno a seguir e ajusta o alcance de voo permitido e zonas No-Fly para voar

de acordo com os requisitos regulamentares.

A figura 8 ilustra o software no seu modo de Telemetry Window que apresenta
dados de telemetria incluindo o nivel de carga da bateria, a ligacdo de radio e a
qualidade do sinal Global Positioning System (GPS), a rota e o rumo actual, a

velocidade, a altitude e muito mais.

Figura 8: Screenshot da Telemetry Window do UgCS[26]
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2.4 Protocolos de Comunicagao

Nesta seccao sdo descritos protocolos de comunicagao estudados existentes e sdo

encontrados em algumas aplicagoes com UAVs.

2.4.1 ZigBee

O protocolo ZigBee [27, 28, 29] é desenvolvido pela ZigBee Alliance composto
por centenas de empresas, entras quais estdo a Ember, Freescale, Chipcon, Invensys
e Mitsubishi. O termo deriva da dancga criada pelas abelhas em forma de zig-zag
para permitir a troca de informacio sobre a localizacio do pélen. E uma tecnologia
de comunicacao wireless com pequeno volume, baixo consumo energético e baixa
taxa de transmissao.

O ZigBee é baseado na norma IEFES802.15.4 no entanto as duas nao sao a mesma
coisa. O protocolo ZigBee (software) é responsavel pelas layers de aplicacao, de rede
e de seguranga enquanto que o IEEE802.15.4 (hardware) define as camadas de media
access control e fisica.

O protocolo trabalha nas bandas de frequéncia Industrial, Scientific and Medical
(ISM) de 868 MHz (Europa), 915 MHz (América do Norte e Austrélia) e 2,4GHz
(disponivel mundialmente) com data rates até 20kbps, 40kbps e 250kbps respecti-
vamente.

Uma rede de sensores ZigBee pode adoptar varios tipos de configuracao de rede,
mas cada um deles deve conter um né coordenador (gateway) e um né terminal.
Numa rede ZigBee um dispositivo pode ser classificado em fungoes distintas: coor-
denador, n6 terminal ou router. O dispositivo coordenador é um tipo especial de Full
Function Device (FFD) que é utilizado para conseguir muitos dos servigos ZigBee.
O né terminal pode ser tanto um FFD como um Reduced Function Device (RFD).
O router é um equipamento opcional que pode ser necessario em alguns casos de
configuragtes de rede especiais. A figura 9 mostra um exemplo de uma configuracéo
de rede ZigBee.

@ Coordinator

= Router

a‘w, End devices

Figura 9: Um exemplo de uma rede ZigBee [27]
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O ZigBee pode ser utilizado para uma série de aplicacoes e configuracoes de rede
como foi abordado acima. E possivel a sua utilizacdo em contexto de redes de UAVs
como poderemos ver a seguir.

No exemplo, apresentado no artigo [30], é proposto um sistema de gestao de
UAV para uma smart city que sdo apresentados um conjunto de solugoes técnicas
e resultados de uma simulacdo, para suportar o conceito de gestao de um pequeno
grupo de UAVs sdo apresentadas. O focos principais deste projecto sdo o collision
avoidance e comunicacao U2U e UAV-to-Ground (U2G). O conceito proposto implica

um grupo de cinco UAVs a comunicarem uns entre si utilizando a tecnologia ZigBee.

Sersor G

‘Sensor

Figura 10: Conceito de utilizacao de drones e durante uma simulacao
da tecnologia ZigBee. [30]

No exemplo, apresentado no artigo [31], é proposto um método de patrulha de
seguranca usando o UAV para resolver os problemas causados pelos métodos tra-
dicionais de patrulha, tais como: baixa frequéncia de patrulha, baixa eficiéncia de
patrulha e alto custo de patrulha de seguranca. Neste caso rede ZigBee foi utili-
zada para localizar e melhorar a precisao do posicionamento do UAV. A tecnologia
de posicionamento ZigBee é complementada com base na tecnologia tradicional de
posicionamento GPS e depois a informacao de posicionamento é recolhida e enviada

para um filtro Kalman para a operacao de denoising.

2.4.2 Wi-Fi

A tecnologia Wi-Fi, que é o termo utilizado para designar a familia de protocolos
IEEE 802.11 [32], é a tecnologia dominante do tréfego de redes locais sem fios, nos
nossos dias. Desde a sua primeira implementacdo em 1997 foram feitas revisoes a
norma original para optimizar a produg¢ao ou especificar elementos para garantir uma
melhor seguranca ou interoperabilidade. As revisdes mais conhecidas sdo 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac, 802.11ad e 802.11azx [33, 32].

A gama de frequéncia utilizada pelos dispositivos pode variar entre os 2,4GHz,
5GHz, 6GHz e 60GHz isto no caso do mais recente 802.11ad [33, 32, 34, 35]. Ao

nivel de data rate os valores das diferentes estdo representados na tabela 1.
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Tabela 1: Frequéncias e data rates suportados pelas diferentes revi-
soes [33, 36, 37, 38, 39]

Norma 802.11a | 802.11b | 802.11g | 802.11n | 802.11ac | 802.11ax | 802.11ad
Frequéncia (GHz) 5 2.4 2.4 2.4/5 5 2.4/5 60
Data Rate (Mbps) 54 11 54 150 433-6.933 | 9.6 Gbps | 385-2502

A norma IEEE 802.11 define as duas camadas mais baixas da rede: Physical
Layer (PHY) e Data Link Layer (DLL). Esta tltima é também subdividida em
duas sublayers: a Logical Link Control (LLC) e a Medium Access Control (MAC).
A figura 11 ilustra a arquitectura proposta pelo Working Group (WG) do 802.11 em
relacdo ao modelo OSI [40].

OSI Layer 2 802.11 Logical Link Control (LLC)
Data Link Layer

802.11 Medium Access Control (MAC)

OSI Layer 1 'FHSS | DsSss | IR [Wi-Fi | Wi-Fi Wi-Fis
Physical Layer 802.11b | 802.11g | 802.11a
(PHY)

Figura 11: As layers definidas pelo Wi-Fi no modelo OST [40]

A tecnologia Wi-Fi tem dois tipos de componentes: Wireless Client Station
(WCT) e AP. A WCT é um end device, como por exemplo uma estacio fixa ou
moével que tenha uma placa de rede wireless. O WCT tem também a possibilidade
de funcionar no modo de ad-hoc permitindo ligar-se a outros WCTs de forma a
constituir uma rede Peer-to-peer (P2P) ou Point-to-point (PTP) e ainda Point-to-
multipoint (PTM) ou seja, cada maquina pode desempenhar, ao mesmo tempo, o

papel de WCT e o papel de AP [40]. Exemplo de uma rede ad-hoc na figura 12.

Figura 12: Exemplo de uma topologia ad hoc [40]

Um AP funciona como uma bridge entre a rede fixa e a rede wireless. Ela organiza

e concede acesso a partir de varias WCTs para a rede fixa [41]. Este modo permite



2.5. Protocolos de Encaminhamento 19

as WCTs ligarem-se a uma rede fixa (normalmente FEthernet). Permite a ligacao

entre WCTs através de um AP comum. Um exemplo é dado na figura 13 [41, 40].

o ==
.
- ! -
] L
‘ \'i

Figura 13: Exemplo de uma topologia de AP [40]

Assim como o protocolo ZigBee também o protocolo Wi-Fi pode ser aplicado
nas mais diversas areas e configuragoes de rede. Nos exemplos abaixo sao mostrados
algumas dessas aplicacoes.

No projecto apresentado no artigo [42] pretende-se implementar uma nova ar-
quitectura de rede Wi-Fi Direct suportada por UAVs. A tecnologia Wi-Fi Direct
introduz alguns melhoramentos como a poupanca de energia e descoberta dindmica
de servicos que tem potencial para trazer varios beneficios. No projeto apresentado é
utilizado um algoritmo simples mas eficiente para colocar os UAVs na rede de forma
optimizada para melhorar a performance geral da rede. E também apresentado um
caso interessante de colocacdo de UAVs em regidoes de mobilidade proibida, onde o
movimento do UAV é restrito a uma dimensédo, seguindo em linha recta.

No exemplo [43] é proposta a solucao designada por UAV with user Fairness-
driven AP (UAV-FAP) para levar o UAV Access Point (UAV-AP) a locais que
podem oferecer a melhor performarce maz-min do valor de throughput. A solugao
UAV-FAP reduz hierarquicamente a drea de cobertura/servigo que contém localiza-
¢ao com throughput méximo e minimo, movendo o UAV-AP para sondar e encontrar
areas de desinteresse a nivel de servigo com base numa estimativa do tempo de exe-

cucao.

2.5 Protocolos de Encaminhamento

O processo de encaminhamento e construcao de rotas é importante numa rede
de informacdo. E através deste processo que é transferida a informacio que utili-
zamos no dia-a-dia. Nesse sentido, é importante perceber-mos como ¢ distribuida
e encaminhada essa informacao como pode ser feita a um nivel mais alto de rede,

como ¢ o caso do IP ou entdo, ao nivel do operador como é o caso do MPLS.
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2.5.1 IP

O encaminhamento de pacotes Internet Protocol, numa rede IP, é o conjunto
de tarefas necessarias para mover um pacote IP de router para router até ao seu
destino especificado no cabecalho IP. O enderecamento IP existe em em duas versoes:
IPv4 e IPv6. A principal diferenca entre IPv4 e IPv6 estd nos seus formatos de
enderecamento, ilustrado na figura 14. O IPv4 usa enderegos de 32 bits (4 bytes) para
identificar de forma tinica os nés dentro da Internet global. O IPv6 usa enderegos de
128 bits (16 bytes) para identificar os nés de forma unica dentro da Internet global.
Com o IPv6 grande espaco de enderecamento, é claramente capaz de resolver o

problema de esgotamento de enderegos no IPv4 [44].

0 s 16 31,0 g 1 5 2‘4 3
_..-"‘-_ P —
| Har T s
Version | | oo gz Total Length Version T”E L Flow Label

N Fragment Next Lo
Idenuﬂ}u/ Flags | e Payioad Length | oz, | HOP Uit
@ Protocol)|  Header Checksum

32 bit Source Addres:

o

Options Padding _\.

Legend
New fieldin IPvé _

SamefieldiniPv4 and IPvE 128 bit Destination Address
Removed figldin IPv6 (KR

Field's name change in IPVE

128 bit Source Address E—

Figura 14: Similaridade, diferencas e relagdo entre os campos de
cabegalho IPv4 e IPv6 [44]

As rotas podem ser estaticas ou dindmicas.

2.5.1.1 Rotas estaticas

As rotas estéticas sdo definidas manualmente num determinado né da rede ao
adicionar o endereco de rede e o proximo hop para chegar 4.

A partir desse ponto os proximos hops sdo definidos pelos préximos equipamentos
pertencentes a rede, ou seja, as rotas estaticas registadas nas tabelas de routing sdo
removidas se o préximo hop na rede for desligado.

Como é 6bvio as rotas estaticas ndo possuem uma grande escalabilidade. Assim
que a rede comega a crescer a tarefa de manter as rotas estaticas torna-se cada vez

mais e mais complicadas [45].
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2.5.1.2 Rotas dinamicas

Os protocolos de encaminhamento dindmico permitem que cada router descubra
um ou mais caminhos para cada destino dentro da rede. Quando a topologia de rede
¢ alterada, como quando sao adicionados novos caminhos ou quando esses caminhos
ficam fora de servigo. Nesses casos, os protocolos de encaminhamento dindmico
ajustam automaticamente o conteido da tabela de routing de modo a reflectir a
nova topologia de rede.

Os protocolos de routing usados hoje em dia sdo baseados num de dois algoritmos:
Distance Vector (DV) ou Link State (LS). Os algoritmos DV fazem o broadcast da
informacdo de routing para todos os routers vizinhos. Quando um router recebe
uma rota de um vizinho que nao consta da sua tabela, esta rota é adicionada se essa
rota ja existir o router mantera a rota que tenha um menor caminho associado. Os
algoritmos de LS operam num paradigma diferente. Primeiro, cada router constroéi
o seu proprio mapa topoldgico da rede completa baseado nos updates dos vizinhos.
Depois. cada router usa o algoritmo de Dijkstra para computagao o caminho mais

curo para cada destino do mapa topolégico [45].

2.5.2 MPLS

As redes Multiprotocol Label Switching (MPLS) sao redes de operador que ope-
ram um nivel abaixo da camada de IP e que podem melhorar a utilizacdo da rede
uma vez que possui um menor overhead, minimizando a laténcia e melhorando a
QoS. O MPLS ¢ escalavel, orientado a conexao, e independente de qualquer tecnolo-
gia de transporte de pacotes. O MPLS melhora o encaminhamento de pacotes numa
rede e supera as desvantagens do encaminhamento IP [46].

O MPLS é uma boa solugdo para reduzir a sobrecarga de reencaminhamento do
enderego IP correspondente. De acordo com a estratégia tradicional de reencami-
nhamento MPLS, todos os pacotes de dados com o mesmo endereco de destino sdo
agrupados no mesmo FEC.

Quando FEC chega ao Label Edge Router (LER), uma nova label (20 bits) sera
atribuida. E o pacote MPLS, com o cabegalho ilustrado na figura 15, serd mapeado
para um determinado Label Switched Path (LSP). Este LER de entrada na rede
MPLS é denominado de ingress-LER [47].

| Label (exp|s| L |
20 S 8
bits bits bit bits
Layer 2 Layer 3
header Il header

Figura 15: Cabegalho MPLS[46]
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Ao longo do LSP o pacote MPLS sera encaminhado por Label Switching Routers
(LSRs) que irdo realizar as trocas de labels ao longo da rede MPLS. Posteriormente,
o pacote serd encaminhado para o LER do final da rede, denominado de egress-
LER, que ird remover a label do pacote e encaminha-lo para o né de destino, todo

o processo ¢ ilustrado na figura 16 [47].

Figura 16: Encaminhamento da FEC através de uma rede MPLS [47]

2.6 Tempo de Voo e Consumo energético

Uma das fungoes principais dos UAVs é a sua capacidade de voo e o consumo
energético que isso acarreta. Para se explicar o tempo de voo tem sempre que se ter
também em consideracdo a energia que é consumida pelo drone nos diversos estados
apresentados na tabela 2. De facto, o consumo de energia dominante de um UAV
reside no sistema de controlo de propulsdo que acelera o UAV e mantém a sua altura
de voo [48].

Tabela 2: Estados de um UAV [49]

Modo Descrigao

Idle Drone ligado mantido no solo e sem as hélices a rodar.
Armed Drone ligado, mantido no chao com as hélices a rodar.
Take-off O drone deixa o chao e comega a voar.

Horizontal | Executa um movimento paralelo ao chao.

Vertical Move-se em angulo recto em relagdo ao chdo (para cima e para baixo)

Hover Mantém a mesma posi¢ao no ar.

No artigo [49] sdo demonstrados os consumos energéticos e os tempos de voo
estimados para o drone Intel Aero Ready to Fly Drone baseados em varios parametros
tais como, o peso do drone, a sua capacidade energética e também tensao elétrica que
a bateria é capaz de garantir: Nesse sentido foram analisados consumos energéticos

com base nos seguintes testes:

¢ A poténcia e energia consumidas nos varios modos de funcionamento;

e O impacto energético dos sistemas de comunicagdao como GPS e Wi-Fi.



2.6. Tempo de Voo e Consumo energético 23

Em missoes indoor, o wifi é principal modo de comunicacdo entre o UAV e a
GCS. Assim, é importante quantificar o consumo de energia para a comunicagao
Wi-Fi.

Neste estudo, o UAV foi utilizado como node e a GCS foi usada como um AP. O
UAV partilhava a sua informacdo de calibragao, informacéo de estado, informacéo
de bateria e parametros basicos de configuracao, incluindo altitude de descolagem,
velocidade, com a estacao terrestre usando Wi-Fi.

O consumo total de energia do UAV enquanto mantém Wi-Fi com a estagao
terrestre ndo tem uma diferenca significativa com a de quando nao se comunica com
a estacao terrestre.

O mesmo estudo como acima foi realizado com o médulo GPS do UAV activado,
e com o UAV tendo uma fechadura GPS 3D com 20 satélites. Pode-se notar que o
consumo de energia para a comunicagdo GPS é negligencidvel.

Embora mantendo sempre uma linha de visdo clara entre o UAV e a estagdo
terrestre, a distdncia entre a estagéo terrestre e o UAV foi gradualmente aumentada,
até 50 metros, para quantificar o impacto da distAncia na comunicacdao. A poténcia
instantanea em cada ponto foi calculada para um periodo de 20 minutos, e o consumo
médio de energia em cada ponto foi considerado no grafico na figura 17. A linha azul
representa o consumo total de energia com comunicacdo Wi-Fi e a linha vermelha

representa o consumo total de energia tanto com Wi-Fi como com GPS.

Power Consumption for Communication
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Figura 17: Impacto da distdncia na poténcia consumida pelo UAV
para comunicagao [49]

Todas as experiéncias foram realizadas no drone Intel Aero Ready to Fly Drone
com baterias Dualsky 4000 mAh 45 25¢, ECO-S LiPo, em ambientes exteriores sem
obstaculos, onde o vento era minimo. As especificagoes do UAV e das baterias

utilizadas estao listadas nas tabelas 3 e 4 respectivamente [49].
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Tabela 3: Especificagoes do Intel Aero Ready to Fly Drone [49]

Parametro Medida

Peso (sem bateria) 865 g
Dimensées (hub-to-hub) | 360 mm
Altura 222 mm
Comprimento da hélice | 230 mm

Tabela 4: Especificagoes da bateria Dualsky LiPo Battery [49]

Parametro Medida
Capacidade 4000 mAh
Tensao 14.8 V
Peso 399 g
Dimensoes
141 x 44 x 31 mm
(Comp.xLarg.xProf.)

As medidas de poténcia apresentadas sdo a poténcia total consumida pelo UAV
na realizacao das acgoes indicadas. Isto inclui a energia para o estado armed, a
poténcia basica para as comunicagdes e a poténcia para os movimentos do UAV.
O UAV foi feito para descolar e pairar a diferentes altitudes para compreender o
comportamento do consumo de energia ao pairar e o impacto da altitude sobre ele.

A figura 18 mostra a voltagem, o desenho da corrente e o padrao de consumo
de energia para um ciclo completo de take-off, hovering e landing. Os consumos de
energia razoavelmente estdveis nos estados Idle, Armed e Hover e os picos repentinos
no consumo de energia devido aos motores que comecam a rodar as hélices e quando

ocorre a descolagem pode ser visto.
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Figura 18: Tensdao, corrente e poténcia consumida do uav para take-
off, hovering e landing. [49]

No artigo [50] é referido mediante perfil de State of Charge (SOC) estudado pode

se estimar o tempo de voo com base na férmula abaixo.

100
tlight = ———— (1)

T'dis,hover

onde t ¢1;gn: € 0 tempo de voo do(s) UAV(S) € 0 7g;s hover € a taxa de descarregamento
da bateria (%/s).

2.7 Sumario

Este capitulo 2 pretende apresentar de uma forma geral o que existe a nivel tecno-
légico e cientifico sobre os UAVs e sobre as tecnologias e protocolos de comunicagao
utilizados por eles assim como estudar o sua performance a nivel energético.

Na sec¢ao 2.1 é abordado o tépico das arquitecturas de redes, com um UAV e
com varios UAVs, dando a conhecer algumas das formagdes e redes mais utilizadas
atualmente. Na seccio 2.2 é dada uma visdo sobre as varias aplicagbes e areas em
que os UAVs ja estdo presentes e exemplos de como podem ser utilizados nesses
ambientes. Na seccdo 2.3 sdo apresentadas algumas soluges de controlo de UAVs
por software, seja ele licenciado/pago ou open source. Na secc¢ao 2.4 sdo descritos dois
dos protocolos mais utilizados para comunicagoes UAV-to-Ground e UAV-to-UAV
e as suas aplicagoes. Na seccao 2.5 sao apresentados protocolos de encaminhamento
de dados para sistemas de rede. Por ultimo, a secgdo 2.6 é apresentado um estudo
do consumo energético nao s6 com os protocolos de comunicacdo mas também com

todos os estados de funcionamento de um UAV desde a descolagem até a aterragem.
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Especificacao

Hoje em dia vivemos numa era digital em que quase nao se vive sem estar ligado
em rede e nesse sentido os UAVs e as suas ligagdes em rede vieram trazer diversas
possibilidades de aplicacao as mais diversas areas de atividade.

Nesse sentido ao longo deste capitulo serd especificado o protocolo UAV Protocol
desenvolvido neste trabalho e que vai de encontro aos objectivos apresentados e que
serao divididos em varios requisitos definidos na seccao 3.1 para ajudar na defini¢do

de arquitectura do protocolo apresentado nesta tese.

3.1 Requisitos

Nesta seccao sdo abordados os requisitos previstos para a especificacdo do proto-
colo de comunicacao. O protocolo UAVProtocol, assenta em dois principais agentes
de funcionamento a estacdo de controlo, também denominada de base station e as
unidades méveis (UAVs). Nesse sentido, as subseccoes seguintes sao divididas nos

requisitos individuais de cada um dos agentes e nos requisitos gerais comuns a ambos.

3.1.1 Requisitos gerais

De uma forma geral o sistema deve garantir que:

Req. 1 - Todas as unidades, sejam elas base station ou UAVs, devem poder ser

enderecadas individualmente.

27
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Req. 2 - As comunicacoes deverao ser asseguradas também em cenarios com falta

de cobertura de sinal do operador de telecomunicagoes.

Req. 3 - Permite que um software de controlo dos UAVs seja executado por cima
do protocolo UAV Protocol.

3.1.2 Requisitos da estacao de controlo

Para um correcto funcionamento da base station o protocolo deve garantir:

Req. 4 - A instalacdo de um ponto de acesso wireless para garantir a ligacdo das

unidades moveis.

Req. 5 - Que seja atribuido automaticamente um endereco as unidades méveis e

que estes sejam facilmente identificaveis.

Req. 6 - Uma base de dados que contenha todas as informacoes das unidades

moveis e base station, como enderecos IP e rotas a serem atribuidas.

3.1.3 Requisitos das unidades moéveis

Para um correcto funcionamento das unidades méveis o protocolo deve garantir:

Req. 7 - As unidades moveis sendo alimentadas por baterias, deverdo poder ser
substituidas por outras carregadas de modo a assegurar a estabilidade da li-

gacao.

Req. 8 - As unidades moveis envolvidas numa ligacdo terdo que comunicar entre

si de modo a garantir que a informacao chega a todas.

Req. 9 - Ao detectar mé qualidade de sinal de comunicagoes, as unidades méveis

devem iniciar o processo automatico de configuracdo de uma nova ligagao.

Req. 10 - De modo a recolherem as informacoes necessarias, todas as unidades
moéveis devem estar equipadas com uma cdmara de video e sensores para o0s

diversos tipos de atividades.
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3.2 Arquitectura

Nesta seccao é apresentado o modelo base de funcionamento do protocolo pro-
posto nesta tese. A arquitectura deste sistema assenta num modelo de interconexao
dos agentes referidos na secgdo 3.1, a base station e as unidades maéveis, podendo ser
uma ou varias, dependendo da extensao que pretendemos cobrir. Para esse efeito a
seguir serdo especificadas todas as funcionalidades especificas de cada elemento e o

seu papel no protocolo apresentado.

3.2.1 Base Station

A base station como em qualquer sistema de grupos de UAVs assume o papel de
estacao de controlo de cada um dos equipamentos. Neste sistema mantera esse papel
mas também funcionara como controladora de todo o protocolo de rede e onde sao
guardadas todas as configuracoes de rede nao s6 de si mesma como de cada elemento
de rede ou UAV adicionado & mesma.

Na rede a base station tem o papel de Start Point (SP). O termo SP deriva do
facto de ser ndo s6 o primeiro elemento na rede mas também de ser o elemento que
controla todas as definigbes da mesma e também o controlo dos UAVs. Na figura
19 é ilustrado o sistema interno proposto neste projecto para a base station em que

cada médulo serd especificado nas seguintes sub-subsecgoes.

Base Station

LAY Control Unit

Metwork Control Unit

Metwork Conf DB

Figura 19: Constitui¢do do sistema base da Base Station
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3.2.1.1 Unidade de Controlo dos UAVs - UAV Control Unit

Como ilustrado na figura 20 a unidade onde se encontra o software de controlo
dos UAVs através da base station, médulo de Control Software. Inclui também a
unidade responsavel pela visualizacao e analise dos dados recolhidos pelos mesmos,

modulo Analysis Unit.

UAV Control Unit

Control SW Analysis Unit

Figura 20: Arquitetura base da unidade de controlo de UAVs na base
station

3.2.1.2 Unidade de Controlo de Rede - Network Control Unit

A unidade de controlo de rede na base station é responsavel por todas confi-
guracoes do setup da rede. Como se ilustra na figura 21 este mdédulo encontra-se
dividido em trés partes: a configuracdo do AP, as configuragoes do Dynamic Host
Configuration Protocol (DHCP) e Domain Name System (DNS) e por dltimo o a

parte responsavel pela tabela de routing da base station.

Network Control Unit

Wireless AP DHCP + DNS

Routing Tables

Figura 21: Arquitetura base da unidade de controlo de rede na base
station

O médulo do ponto de acesso é responsavel pela criagdo da estrutura fisica de
acesso dos UAVs a base station, é responsavel pela criacdo da ligacdo wireless sendo
definido os parametros conforme o hardware disponivel na base station.

Ligado também a esse AP estard ligado um servidor DHCP que atribuira os
enderegos [P assim que ocorrer a ligagdo dos UAVs. Para além do servidor DHCP,
estd também configurado um servidor DNS para que tanto a base station como os
UAVs sejam facilmente identificiveis dentro da rede.

O moédulo de tabelas de routing do UAVProtocol é responsavel por adicionar as
novas rotas que vao sendo configuradas pelos UAVs. As novas rotas podem ser de
dois tipos IP ou MPLS.
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3.2.1.3 Base de Dados de Configuracées de Rede - Network Conf DB

A base de dados de configuracdo da rede é onde se encontra toda a informacao
de configuragdo da base station e dos UAVs. Contém toda a informagdo necessaria

para a configuracao do protocolo como se ilustra na figura 22.

Metwork Element

interfaces ipvd/ipvé

name interface_name
mode network_address
interfaces network_mask
routes_mpls ip
replaced_by
- routes_mpls

input_interface
input_label

output_interface

output_label

Figura 22: Diagrama representativo da estrutura da base de dados
de configuracoes

Como ilustrado na figura 22 cada elemento tem o seu ficheiro JavaScript Object
Notation (JSON) associado estando ele estruturado da seguinte forma:

e name - Indica o nome do elemento

e mode - Indica o modo de funcionamento do protocolo, real ou simulado.

o interface - Lista de todas as interfaces de rede utilizadas no protocolo.

e routes - Tabela de routing MPLS do elemento seleccionado.

3.2.2 UAVs

Os UAVs sao parte integrante e essencial na arquitetura deste protocolo. De
facto, sdo eles os responséveis por levar uma melhor cobertura de sinal a zonas em
que ele ndo ¢ tdo abundante. Na figura 23 ¢ ilustrada a arquitectura base do sistema
instalado nos UAVs. Tal como na base station existe um médulo de controlo de rede,
o médulo que faz a leitura dos dados dos sensores e captura de imagens e por fim
uma seccao de interface API para poder aceder a aplicagoes do UAV através da base

station.
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UAV

Metwork Control Unit

Sensors & Cam

APl Interfaces

Figura 23: Constitui¢do do sistema base dos UAVs

3.2.2.1 Unidade de Controlo de Rede - Network Control Unit

O moédulo de configuracio de rede é, tal como na base station, responsavel por
todas as configuragoes de rede e routing no UAV, podendo o encaminhamento ser
realizado por IP ou MPLS. No caso do UAV ele pode ter dois modos de funciona-
mento: os modos Relay Point (RP) e de End Point (EP), que variam consoante a
sua posicao na rede e mediante o destino da informagao que é enviada.

Cada elemento encaminha o trafego para o EP passando por um caminho de-
finido na tabela de encaminhamento, como num router. Se fosse aplicado o modo
switch apenas teriamos acesso ao endereco MAC do equipamento mais prdximo,
dificultando assim a chegada a um elemento mais distante. Assim, como se fosse
utilizados os UAVs como Access Points (APs) Wi-Fi iria implicar, ndo s6 o aumento
de niimero de redes mas também complicar o processo de ligacio a essas redes fa-

zendo com que fosse perdida conexdo durante o processo.
Relay Point UAV

Um UAV com a modo Relay Point tem a capacidade de funcionar como um hop
na rede reencaminhando toda a informacao vinda de qualquer ponto da rede para o
seu destino final.

A figura 24 ilustra o processo de reencaminhamento de um pacote com inicio na

base station e final no EP.
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n = e —* = ik

Figura 24: Modo de funcionamento de um RP

End Point UAV

O UAV com a fungdo de End Point é o dispositivo final da rede ou para o qual
o comando é destinado. No protocolo cada UAV, mediante o seu posicionamento ou
entdo, se for o destino final do pacote IP, pode desempenhar tanto o modo EP como
o modo RP. A figura 25 ilustra um sistema com uma base station e dois UAVs em

que o tltimo dada a sua posi¢ao na rede actua como EP da rede.

Figura 25: Modo de funcionamento de um EP

3.2.2.2 Unidade de leitura de dados

Representada na figura 23 como Sensors & Cam, a unidade de leitura de dados
tem como principal objetivo a recolha e envio de dados tanto de vérios sensores,
como da cdmara utilizada para video streaming e captura de imagem. Na figura 26

estao representados alguns dos sensores que podem fazer parte do médulo

Sensors & Camera

Thermal sensor
LiDAR Optical Camera

GPR

Figura 26: Constitui¢do do médulo de leitura de dados

Os sensores podem ter a seguinte gama de aplicagoes:
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e Camara - para retirar uma melhor fotogrametria de um determinado terreno

a ser avaliado.

e Sensor de temperatura - para criacdo de mapas térmicos que permitam a

identificar a presenca de uma pessoa ou animal num determinado ambiente.

o Sensor Light Detection and Ranging (LiDAR) - para ler dados das
condigoes geoldgicas do terreno e criagao de mapas 3D de alta definigao de um

terreno.

o Sensor Ground Penetrating Radar (GPR) - para a detegdo de objectos

soterrados [51].

3.2.2.3 APIs

Neste moédulo estao definidas interfaces para testes automaéticos. Entre as APIs
disponiveis para utilizagao deverdo estar analisadores de rede, como o tshark e inter-
faces para interacdo com o hardware em caso de necessidade, como ilustra a figura
27.

APls

tshark —>
iperf3 —» API Server
camera —»

Figura 27: Constitui¢cdo do médulo de APIs

3.3 Sumario

Neste capitulo pretende-se especificar e apresentar a arquitectura do protocolo
UAV Protocol.

Na seccao 3.1 sao apresentados os requisitos do sistema. Os requisitos foram
divididos em trés partes, a parte referente a base station, a parte referente aos UAVs
e por fim requisitos gerais do sistema.

A base station tem como requisitos, a instalacdo de um AP wireless para a
ligagdo dos UAVs, que sejam atribuidos automaticamente enderegos para facilitar
a identificacdo dos UAVs e uma base de dados que contenha todas as informacoes

correspondentes a rede do protocolo.
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Os UAVs tem como requisitos a substituicdo de baterias assim que esta esteja
descarregada afim de assegurar a estabilidade das ligagbes do protocolo assim como
ao detetar que o sinal de comunicacdo nao reine as condigdes necessarias iniciar
o processo de configuracdo automéatica de uma nova ligagdo. Os UAVs envolvidos
numa ligacdo tém que comunicar entre si garantindo que a ligacao chega ao destino e
para além disso estarem equipados com dispositivos de recolha de imagem e sensores
para diversos tipos de atividade.

O protocolo UAVProtocol deve garantir que seja possivel a todas as unidades,
base station ou UAV, ser enderegadas individualmente assim como, as comunicagoes
sejam asseguradas em cendrios adversos e por fim, permitir que sejam executados
softwares de controlo de UAVs por cima do UAVProtocol.

Com base nos requisitos é apresentada a arquitectura do sistema, na seccao 3.2
incidindo nos agentes principais do protocolo proposto nesta tese: a base station e
os UAVs.

A base station é composta por trés médulos: o médulo UAV Control Unit, o
Network Control Unit e o mdédulo Network Conf DB. O primeiro moédulo é res-
ponsavel pelo comandos de controlo dos UAVs assim como pela andlise dos dados
captados por eles. O médulo o Network Control Unit é responsavel por todas confi-
guragoes de rede na base station entre elas as rotas IP ou MPLS. Por fim, o médulo
Network Conf DB que contém a base de dados para ser utilizada nas configuragoes
do protocolo UAVProtocol tanto na base como nos UAVs.

Cada UAV ¢é também composto por trés médulos: o médulo Network Control
Unit, o modulo Sensors €& Cam e o mbédulo API Interfaces. Tal como na base station,
o médulo Network Control Unit é responsavel pela configuragdo e gestao da rede, o
médulo de Sensors € Cam é reponsavel pela parte de leitura de dados por parte de
sensores e camaras instalados nos UAVs e por tltimo, o médulo API Interfaces que
disponibiliza APIs para se fazer andlises ao protocolo em contexto de testes sempre

que necessario.






Capitulo 4

UAVProtocol

Neste capitulo serd apresentado modelo de funcionamento do protocolo UAVPro-
tocol desenvolvido neste trabalho e que vai ao encontro dos requisitos apresentados
na secgdo 3.1. Ainda neste capitulo serd apresentada a forma como o protocolo

proposto foi implementado em projecto real.

4.1 Modelo proposto

O modelo base deste sistema assenta numa ideia de transmissao de comandos,
ou pacotes IP, numa base multi-hop desde a base station até ao UAV mais distante.
Partindo de uma constituicdo de um protocolo de comunicagdo sem fios em que os
UAVs estao dispostos sequencialmente em linha.

Como ja foi referido, a base station actua como Start Point sendo o ponto de
partida dos comandos na rede. Ao longo da rede, os comandos vao sendo trans-
mitidos até ao seu destino final passando por UAVs denominado Relay Point até
chegarem ao End Point-UAV. Todo este processo tem como objectivo final estender
o alcance da ligacdo de rede entre os pontos mencionados, desde a base station até
ao End Point-UAV, tendo em vista a maxima distdncia possivel.

Para esse efeito, o modelo é baseado numa rede Wi-Fi ad-hoc, com possibilidade
encaminhamento por IP ou MPLS, com enderecamento de IPv4 e IPv6.

O protocolo proposto tem duas fases de funcionamento distintas: a fase inicial de
ligacdo dos drones diretamente a base (Base-to-UAV) utilizando uma ligagéo de rede

Wi-Fi entre ambos. Na segunda fase e & medida que cada UAV se vai deslocando

37
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para locais mais distantes da base station é configurada uma ligacdo entre o UAV
mais préximo da base e o UAV que se encontra em movimento, através de uma

ligagdo UAV-to-UAV.

4.1.1 Ligacao Base-to-UAV

Nesta fase tal como explicado é feita directamente entre a base station e o UAV
envolvido. Nesta fase é primeiro configurada toda a estrutura do protocolo na base
e logo a seguir sdo enviados os comandos especificos do UAV, que serdo referidos
na secc¢ao de especificacdo do protocolo. Note-se que nesta fase os comandos podem
ser enviados com o UAV em terra ou em modo de voo. Na figura 28 é ilustrado o

estado inicial das diversas unidades num esquema exemplo desta ligagao.

v uAan

Base ~ |(«---------- »  UAV2
" ™

AL uAvn

Figura 28: Esquema exemplo da fase B2U

Ainda nesta fase é medida em cada UAV a capacidade de deteccdo do sinal
transmitido pela base ao UAV de modo a que este consiga manter uma conexao
de rede estavel e permitindo que este possa interligar-se com outros equipamentos

semelhantes noutras fases do sistema proposto.

4.1.2 Ligacao UAV-to-UAV

Partindo do cenario B2U e a partir do momento em que se tem toda a configu-
racao necessaria com um UAV no ar podemos iniciar de seguida a configuragdo de
uma nova unidade moével.

A nova unidade ird ser ligada a base tal como no exemplo da figura 28 e ird pros-
seguir o seu movimento até detectar que a qualidade do sinal Wi-Fi ndo é conveniente
a realizacdo de comunicagao, processo que serd explicado ainda neste capitulo.

A partir desse momento é desencadeado um pedido a base station para indicacao
do UAV mais préximo a essa unidade. Quando essa informagdo é recebida pela
unidade, é enviado um pedido a esse equipamento para que a nova ligacdo a rede

seja configurada. Ficando a rede com a base station como Start Point (SP), a
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unidade mais préxima da base station como Relay Point (RP) e a unidade mais

afastada como End Point (EP), como ilustrado na figura 29.

o UAVL  feeeeeeeeeee » o uAv2

Base

Figura 29: Esquema exemplo da fase U2U

4.2 Implementacao do UAVProtocol

O UAVProtocol é o protocolo que é proposto, especificado e desenvolvido ao longo
desta dissertacao com vista aos requisitos. Na seccao 4.1 foi proposto o modelo de
funcionamento deste protocolo tendo em vista combinacao das fases apresentadas e
com a integracao da base station de n equipamentos médveis.

O protocolo, desenvolvido na linguagem python [52], sera ao longo das préximas
secgOes abordado num sentido mais técnico e de implementacao de funcionalidades

do mesmo.

4.2.1 Esquema Geral

O esquema geral deste protocolo, ilustrado na figura 30, é assente num esquema
de cliente-servidor através do protocolo User Datagram Protocol (UDP) para envio
e recepcao de comados que permitem o request/response remoto para qualquer uma
das unidades do protocolo. O protocolo é composto por varios componentes que irdao

ser apresentados nas préximas secgoes.
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UAVProtocol
Base Station UAV
UAVProto - Logger P R | UAVProto - Logger
Server/Client Client
BSD
Base Host ‘ ‘ UAV Host }<+ =
v v
UAVProto - P I » UAVProto -
Connector Server Connector Client
UAVProto - R UAvProto -
Connector Client Connector Server
Helper Applications

Figura 30: Esquema Geral do protocolo UAVProtocol

4.2.1.1 UAVProtocol Connector

O UAVProtocol Connector, na figura 30 é utilizado o diminutivo UAVProto, é
o médulo responsével pela configuracio client-server UDP no contexto do projecto.
Este médulo estd implementado tanto na base station como nos UAVs sendo adap-
tado de acordo com os requisitos do equipamento. Este moédulo tem trés modos de

funcionamento.

e Server - Interface que fica a escuta por comandos enviados pelos clientes

sejam eles de um UAV ou da base station.

e Host - é uma parte do server quando este necessita de executar um comando

no equipamento a nivel local sem necessidade de envio de outro comando.

« Client - E o0 modo responsavel pelo envio da informacéo pela rede através de
um socket UDP. Este modo pode enviar pedidos tanto a um servidor externo

como o local.

4.2.1.2 BSD Module

E o médulo responsével pela leitura e anélise da qualidade do sinal de Wi-Fi.
Este médulo é implementado por uma thread que fica permanentemente a ler e
registar os valores de qualidade do sinal.

Quando a leitura chega perto do limiar em que nao é possivel manter uma liga-
¢a0 é enviado um sinal ao moédulo do servidor do UAV para iniciar a configuragao

automatica de uma nova ligacao através de outro UAV mais proximo.
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4.2.1.3 UAVProto Logger

O médulo logger, implementado através do médulo logging [53] do python, é

utilizado para ajudar a perceber o estado da configuracdo do protocolo nas suas

varias etapas. No caso da imagem 31 é apresentado o final da configuracdo do tinel

Base-to-UAV entre a base station e um dos UAVs.

Termina

utopilotl [INFO] Receive

utopilotl [INFO] C and: -T: el configuration
0.101_16.0.10.2

X4AUTOPILOT1 is OK

)] Re

] Co -U: Update er IP to 10.0.10.1
0]

0]

0]

]

0]

0]

0]

0]

utopilot1

Figura 31: Médulo Logger implementado no UAVProtocol

No caso do protocolo é utilizado em dois modos, definidos na classe DatagramHa-

dler do moédulo python, o servidor e client. Na listagem 1 encontra-se um exemplo

do cédigo de inicializagdo de um logger como client.

e Server - Instalado na base station, o servidor, recebe todos pedidos de log

feitos pelo cliente quer na base station ou em qualquer UAV.

e Client - O modo cliente, configurado tanto na base station como nos UAVs, é

por onde podem ser enviados os registos de forma remota para serem agregados

no conjunto final de logs.

I import logging
2 import logging.handlers

4 handlelLogs (logger_name, ip, port):

5 # create logger

6 logger = logging.getLogger (<logger_name>)
7 logger.setLevel (logging.DEBUG)

9 # create formatter

10 formatLogMessage = ’[%(asctime)s,%(msecs)03d] [%(name)-13s]

[.(levelname)-2s] %(message)s’

11 formatter = logging.Formatter (fmt=formatLogMessage, datefmt=’}

Y/Y%m/%hd %H:%M:%S?)
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# define type of handler
socketHandler = logging.handlers.DatagramHandler (ip, port)

# add formatter

socketHandler.setFormatter (formatter)

# add handlers to logger
logger .addHandler (socketHandler)

Listagem 1: Exemplo de inicializacado de um logger no modo cliente.

4.2.1.4 Aplicagoes de apoio

Neste modulo estao incluidas as tools que foram criadas ao longo do processo de

desenvolvimento para ajudar ao suporte do teste e debug do protocolo. Nesse sentido

surgiu a UAVApp, é baseada num Graphical User Interface (GUI) desenvolvido com

base na biblioteca tk ou tkinter e que é representado na figura 32.

UAVConfig

qGroundControl Drone Tunnel

Open | Add ‘ Add ‘

Drones

Tunnels

Drone 1 Drone 2 Drone 3

Route Method * IP " MPLS | Route Method = [P~ MPLS | Route Method  IP " MPLS

start Start Start

Tunnel Name Origin Destiny  Route Method

= 1P
funlo2 UAVI —| uAV2 —
© MPLS
Create

Tunnel Name Origin Destiny  Route Method

= 1P
funlos UAVI —| UAVZ —
© MPLS
Create

Tunnel Name origin Destiny  Route Method

= 1P
203 UAV2 —| UAVZ —
© MPLS
Create

Exit

Figura 32: UAVApp - Painel de operagbes completo

A sua criagdo teve por base a automatizagao de todo o processo de configuragao

do protocolo, que serd abordado na seccio 4.2.2, com a finalidade de realizar testes

manuais de andlise de dados, fazendo-o de uma forma simples e visualmente mais

apelativa.
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Para o processo de testes automaticos desencadeados pela tool Jenkins [54] e
desenhados em RobotFramework [55, 56] foi desenvolvida uma API, chamada ua-
vapp__api que tem a mesma, base de funcionamento da UAVApp.

A API, representada na listagem 2, é implementada tendo por base uma classe
com varios métodos, estando nesse exemplo apenas representado parte de um desses

métodos.

1 import os
2 import subprocess

3 from elements.uav import Uav

5 class UAVAppApi():

6 # Constructor method

7 def __init__(self, params):

8 # UAV Logger Module Initialization

9 self.__init_uavprotocol_logger ()

12 # Public Methods
13 def uav_start(self, name, tunnel_name, route):
14 uav = Uav(name, self.uav_logger)

15 uav.start ()

Listagem 2: Parte da implementacdo da API da UAVApp.

A wavapp__api é disponibilizada através de um servidor XML-RPC, que é im-

plementado na biblioteca RobotRemoteServer do python e que pode ser visto no

exemplo 3.
1 from robotremoteserver import RobotRemoteServer
> from uavapp_api import UAVAppApi

4 def main(params):
5 # Getting Parameters for Api
6 api=UAVAppApi (params)

8 #Start XML-RPC server

9 RobotRemoteServer (api, host=params["ip"], port=params["port"])

Listagem 3: Parte da implementacdo server XML-RPC para a API
da UAVApp.
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Por fim, os métodos da API disponibilizados no servidor podem ser chamados no
RobotFramework, como uma keyword /fungdo normal como estd ilustrado na figura
33.

Figura 33: Exemplo de import de uma Remote Library e a sua utili-
zagdo numa keyword.

4.2.2 Configuracao do Protocolo

Nesta subseccao serd apresentado todo o processo do configuracdo do protocolo
UAVProtovol sendo descritos todos os passos necessarios para esse processo assim
como esquematizados todos os comandos utilizados no protocolo através de MSCs.
Este protocolo foi baseado na sua concepgao na implementacao de ttineis GRE entre
nas ligagoes B2U e U2U.

O protocolo GRE é um protocolo de tiinel desenvolvido originalmente pela Cisco,
a fim de permitir o encapsulamento de uma grande variedade de protocolos da rede
através de ligacOes ponto-a-ponto.

Um ttnel GRE é também usado quando os pacotes precisam de ser transmiti-
dos de uma rede para outra enquanto atravessam um publico ou inseguro como a
Internet. O principio do GRE é criar um tunel virtual entre dois routers em que os

pacotes sdo entdo enviados através do tunel criado [57].

4.2.2.1 Configuragao dos tineis B2U

A ligagdo da base station aos UAVs é feita em duas fases fundamentais e uma
fase de validacdo de configuracdo: a inicializacdo do protocolo UAVProtocol no
UAV, seguido da indica¢ao de disponibilidade do protocolo (ready signal) e a fase
de configuracao do tinel GRE entre a base e 0o UAV.

Ready Signal
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Neste fase é inicializado o servidor UDP que ird atender todos os pedidos de
configuracio feitos pela base station. KEste processo é esquematizado pelo MSC
na figura 34. O sinal ready sinal indica que o UAV estd pronto para receber as

configuracoes do tinel.

Base Station LIAN

Figura 34: MSC representativo o procedimento inicial e a resposta
do ready signal

Numa primeira fase é ativado o servidor UDP do wavprotocol na base station e
de seguida é enviado um pedido por SSH, ainda sem o tinel GRE configurado, para
o UAV de modo a ser ser ativado o servidor do UAV Protocol, processo desencadeado
pelo comando na listagem 4. Durante este processo, na base station é iniciado tam-
bém um servidor udp que ficard aguardar o comando ready enviado pelo UAV. Apds
toda esta configuracao se encontrar completa a unidade mével, ou seja a inicializagao
do server do UAVProtocol, estd preparada para receber os comandos enviados pela

base station ou outros UAVs e iniciar a configuracdo dos tineis GRE.

I ssh <username>@<uav_host> "cd <file_location>; python3
uavprotocolconnector.py --hostname <uav_host> --ip :: --port <

port> --option server > <repo_location>/logs/output.txt &"

Listagem 4: Envio do commando start_uavproto__server via SSH.

Alive Check

Esta etapa de alive check é uma etapa complementar apenas de validacdo de
comunicacdo com o servidor UAVProtocol. Numa primeira fase, é executado este
processo como confirmagao de funcionamento do protocolo e posteriormente para

confirmagao da correcta configuracdo dos tineis GRE que serd abordada a seguir.
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A figura 35 representa o modo de funcionamento de request e answer do comando

de alive check.

Base Station LA

send_alive_check(): -A <uav_ip>

OK I NOK

Figura 35: MSC da etapa de Alive Check

Nesta fase, apenas de validacao, representada na figura 35 é enviado para o UAV
um commando alive command: (-A) para o endereco IP do UAV naquele instante
e este responde com sucesso (OK) se estiverem reunidas todas as condigoes ou com

um erro (NOK) no caso de ocorréncia de erro.
Configuracio do tinel GRE

Esta ultima etapa é a etapa em que se realiza a configuracdo da ligagao via
tinel entre a base station e o UAV. E uma fase um pouco mais complexa do que as
anteriores pois é necessario correr as configuragées necessarias ndo apenas no UAV
mas também na base station. Esta é a ultima etapa da configuracdo B2U uma vez
que é nela que é feita a principal configuracao do protocolo. A figura 36 ilustra todo

o processo de configuracao do tiunel entre a base e o UAV.
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Base Station UAVY
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Figura 36: MSC da etapa de configuracdo da B2U

Nesta fase e depois da indicacao de sucesso do comando alive check a base station
inicia o processo de configuracdo do tinel GRE. Nesta fase entram em funcionamento
os dois modos explicados na subseccao 4.2.1.1, o modo host e o modo servidor do
UAYV Protocol.

Numa primeira parte o host carrega todas configuragoes do tunel diretamente da
base de dados, gera os argumentos para passar no comando de start_simple tunnel
e envia o pedido para o server. O server processa todos os comandos para a criagdo
do tunel do lado da base station.

Ainda durante este processo, existem diferencas no procedimento comando de
start_simple_tunnel devido ao facto do método de routing que seja selecionado.

Para o IP é utilizado o script para configuracao do tinel apresentado no exemplo

1 ip tunnel add <tunnel_name> mode gre remote <remote_ip> local <
local_ip> ttl 255;

2 ip link set <tunnel_name> up;

3 ip addr add <ip> dev <tunnel_name>;

1 ip addr add <network_ipv6> dev <tunnel_name>;

Listagem 5: Script de configuragdo do tunel GRE.

No caso do MPLS ¢é executado também o script do exemplo 5 para além da

configuracdo da rota MPLS, representada no exemplo 6.

1 sysctl -w net.mpls.conf.<gre_tunnel_name>.input=1;

2 sysctl -w net.mpls.conf.lo.input=1;
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3 sysctl -w net.mpls.platform_labels=1048575;
1 sysctl -w net.ipv4.conf.all.rp_filter=2;
5 ip6tables -t raw -I PREROUTING -m rpfilter --invert -j DROP;

7 1ip route change <network_address> encap mpls <out_tag> via <
ip_next_hop> dev tunil;

8 ip -6 route del <network_address_v6>

9 ip -6 route add <network_address_v6> encap mpls 100 dev tunl;

10 ip -f mpls route add <in_tag> dev lo;

Listagem 6: Script de configuragdo do tunel GRE.

Apés a configuracdo dos comandos é retornada uma string com a informagao de
sucesso da operacao (OK) ou com o codigo de erro e a informagao de (NOK) em
caso de insucesso.

De seguida é iniciado o mesmo processo mas para o UAV correspondente na
cadeia sendo retornados exatamente os mesmos valores em caso de sucesso ou erro.
Depois de toda essa configuracao é feito novamente o passo intermédio do alive check
para verificar a existéncia de comunicacdo com a nova configuracao de IP através

do ttunel GRE.

4.2.2.2 Configuracao dos tineis U2U

Nesta subseccao serao abordadas as configuragoes para quando o UAV se comeca
a deslocar e a comeca a ficar mais distante da base station comecando a perder sinal
iniciando assim a configuragdo da ligacdo a base station através de outro UAV mais
préximo.

Esta configuracao tem quatro fases: a fase da deteccdo de ma conexao de Wi-Fi,
seguida da configuragdo do tiunel entre dois UAVs, a insercdo das rotas de enca-
minhamento entre os tineis e por fim a remoc¢ao de tuneis e rotas que nao sao

necessarios.

Deteccao de ma qualidade de sinal

Numa primeira fase a ideia passa por, ao longo da trajetéria de voo de um
determinado UAV, ir sendo monitorizada a qualidade do sinal Wi-Fi e quando a
mesma chegar a um nivel abaixo de um limite expectavel em que quase nio seja
possivel a conexao seja enviado um sinal (-B) ao servidor UAVProtocol desse mesmo
UAV que nesse instante responde com um pedido de dados de configuragdo a base
station.

Para esta fase da configuragdo existem dois modos de funcionamento que sao:

e Deteccao automética de mé qualidade do sinal - que basicamente segue o

procedimento de uma forma automatica, feita por medicao através do médulo
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Bad Signal Detection (BSD) no UAV. Este procedimento apenas foi idealizado

nao tendo no entanto sido implementado na solucao atualmente.

e Simulagdo - O sinal é enviado através da base para efeitos de teste da confi-
guracao. Esta solucdo foi implementada como um workaround dos primeiros
testes através de virtual machine e que é actualmente utilizado nos testes apre-

sentados no proximo capitulo.

Como se pode ver na figura 37 no final do processamento do sinal de bad signal é
enviado um pedido de configuracoes (-C') & base station de modo a poder ser iniciada

a préxima fase.

Base Station Uay 8BS0
Server Module

-
'
i
i
i
i
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Figura 37: MSC da etapa de envio e processamento do bad signal

Configuracao do tinel GRE entre UAVs

Esta é a etapa de configuragao dos tuneis U2U. O seu processo de configuragao
¢é semelhante ao processo explicado na etapa da configuracio B2U mas neste caso
serd entre UAVs.

Na figura 38, partindo do pedido de configuracao feito na etapa de bad signal
a base station, é enviado ao UAV mais distante, no caso o UAV2, onde ocorreu a
detecao de ma qualidade de sinal, os dados para a configuragao do novo tunel entre
essa unidade mével e a unidade mais préxima da base station, o UAV1.

Antes de enviar feedback a base station, utilizando os nomes do exemplo acima,
o UAV2 processa a informacao recebida da base station e envia o comando do tunnel
configuration ao UAV1 com os dados do tunel relativos a essa unidade médvel que
depois de ser implementado na unidade retorna tal como no processo de configuragao
B2U. O mesmo processo ocorre também no UAV2 no final destes dois processos é
enviado feedback ao comando da base station em caso de sucesso (OK) e em caso de

ocorréncia de erro (NOK) e error code.
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Figura 38: Exemplo do MSC da etapa de configuracdo do tinel U2U
entre UAV1 e UAV2

Configuragao de encaminhamento

No final da fase anterior apenas os UAVs que foram utilizados na configuracao
ficam com ligacdo entre eles. Para enviarmos dados para o ltimo UAV é necessé-
rio que sejam configuradas as rotas de encaminhamento de uma extremidade (base
station) até ao final da cadeia de UAVs.

A partir do momento em que é recebido na base station o sinal de confirmacao
de sucesso da configuragao do tunel entre os UAVs, é processado o pedido de confi-
guracdo de uma nova rota (chain) desde a base station até ao UAV mais distante.
Depois dessa recolha de dados da base de dados e do respectivo processamento, a
base manda para cada UAV da cadeia o comando de route configuration, mediante
o seu posicionamento na rede e mediante o tipo de encaminhamento pretendido, e
dos quais recebe o seguinte feedback: (OK) em caso de sucesso e (NOK) em caso de
ocorréncia de erro.

Tendo a base station como Start Point da rede é configurado para esta uma
simple Toute, ou seja, seja a uma rota que permite a insercao de pacotes IP na rede
de destino. O mesmo procedimento é seguido para o UAV com o funcionamento de

End Point, nos scripts do exemplo 7.
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#IP
ip addr add <network_ipv6> dev <tunnel_name >;

ip -6 addr add <network_ipv6> dev <tunnel_name >;

#MPLS

ip route add <network_address> encap mpls <out_tag> via <
ip_next_hop> dev tunil;

ip -6 route add <network_address_v6> encap mpls 100 dev tunil;

Listagem 7: Script de configuracdo de uma rota simples em IP e
MPLS

No caso do UAV que funciona como Relay Point é enviado pela base station o

comando de route forward de modo a que os pacotes com destino a outros UAVs

sejam reencaminhados para o destino final.

#IP

echo 1 > /proc/sys/net/ipv4/ip_forward;

echo 1 > /proc/sys/net/ipv6/conf/all/forwarding;

iptables -F; iptables -X;

iptables -t nat -A POSTROUTING -o <iface_in> -j MASQUERADE;

iptables -A FORWARD -i <iface_in> -o <iface_out> -m state --state
RELATED ,ESTABLISHED -j ACCEPT;

iptables -A FORWARD -i <iface_out> -o <iface_in> -j ACCEPT;

iptables -t nat -A POSTROUTING -o <iface_out> -j MASQUERADE;

iptables -A FORWARD -i <iface_out> -o <iface_in> -m state --state
RELATED ,ESTABLISHED -j ACCEPT;

iptables -A FORWARD -i <iface_in> -o <iface_out> -j ACCEPT;

ip6tables -F; ip6tables -X;

ip6tables -t nat -A POSTROUTING -o <iface_in> -j MASQUERADE;

ip6tables -A FORWARD -i <iface_in> -o <iface_out> -m state --state

RELATED ,ESTABLISHED -j ACCEPT;

ip6tables -A FORWARD -i <iface_out> -o <iface_in> -j ACCEPT;

ip6tables -t nat -A POSTROUTING -o <iface_out> -j MASQUERADE;

ip6tables -A FORWARD -i <iface_out> -o <iface_in> -m state --state

RELATED ,ESTABLISHED -j ACCEPT;
ip6tables -A FORWARD -i <iface_in> -o <iface_out> -j ACCEPT;

#MPLS

ip -f mpls route del <tag_in>;

ip -f mpls route add <tag_in> as <tag_out> via inet <ipv4_out>;
ip -6 -f mpls route del <tag_in>;

ip -6 -f mpls route add <tag_in> as <tag_out> dev <out_if>;

Listagem 8: Script  de configuracdo de uma rota de

reencaminhamento em IP e MPLS
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Na imagem 39 é representado todo o processo descrito acima para cada um dos

UAVs envolvidos na cadeia.

Base Station
Host Semver ' '

|_[myie_poute) RS foue_angs)

A

(iorward_toute] -RF {roule_args) | |

v

Figura 39: Exemplo do MSC da etapa de configuragdao da rota desde
a base station até ao UAV2

Remocao de tineis nao utilizados

Logo apds a conclusdo da configuragao das rotas, a base station reine os dados
do tunel que ird ser substituido, ou no caso desactivado e removido. Depois de ter
esses dados a base station envia para cada um os elementos da rede o comando de
tunnel replacement de forma a desactivar e remover os mesmo.

Importa referir que nesta fase podem ser desativadas as configuragoes realizadas
tanto no processo de configuragdo B2U como na configuracdo U2U dependendo da
fase do processo em que se encontra o UAV nesse instante.

Na figura 40 ¢é representado todo o processo descrito acima para os tuneis e
respectivos UAVs envolvidos na configuragao de desativacdo de um tunel seguindo

o exemplo acima com base station mais dois UAVs.
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Figura 40: Exemplo do MSC da etapa de desactivacao do tunel tun2

4.3 Sumario

Ao longo deste capitulo sdo apresentadas todas as fases da implementacio e
desenvolvimento do protocolo UAVProtocol.

Na seccao 4.1 é apresentado o modelo base do protocolo e as suas fases de con-
figuracdo: a fase de ligagdo directa da base station ao UAV, denominada de ligagao
Base-to-UAV (B2U), e a fase da ligagao entre UAVs, conhecida como ligagdo UAV-
to-UAV (U2U).

Na ligacao B2U, é configurada uma ligagao directa entre a base station e o UAV
envolvido. Primeiro é iniciado o processo de configuragdo na base station e logo de
seguida no respectivo UAV.

A ligacao U2U é iniciada assim que, um UAV se comega a deslocar e detecta que
a qualidade do sinal Wi-Fi da ligacdo a base ndo é conveniente a comunicagdo. A
partir desse ponto é feito um pedido a base station, sobre informagoes de UAVs mais
proximos, pelo UAV onde é detectada ma qualidade de sinal e em seguida iniciando
o processo de configuracao da ligacdo tal como na ligacado B2U.

Na secgao 4.2 sdo apresentados de uma forma geral os médulos do protocolo que
se encontram em cada um dos agentes e as suas aplicagoes.

Na subsecgao 4.2.1 sdo apresentados os médulos que fazem parte do UAV Protocol
tanto na base station como nos UAVs. Na base station, o esquema geram do protocolo
é constituido pelo UAVProto Logger, que funciona como colector dos logs da propria
base station, no modo client, e dos UAVs no modo server. Ainda na base station
existe o médulo do UAVProto Connector, nos modos de client, host, server para
efectuar a troca de comandos UDP com os UAVs. Por fim na base station encontra-

se o médulo das Helper Application, no qual se encontram aplicacoes, UAVApp e
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uavapp__api, que foram criadas para fins de teste e debug durante o desenvolvimento
do protocolo UAV Protocol. Nos UAVs, tal como na base station, existem os médulos
UAVProto Logger, que nos UAVs apenas funciona como client, e também o médulo
UAVProto Connector com os mesmos modos de funcionamento da base station. Para
além desses modulos, encontra-se também o médulo BSD Module, que é composto
por uma thread responsavel pela monitorizacao da qualidade do sinal Wi-Fi e quando
esta atinge um nivel critico comunica de imediato com o UAVProto Connector para
iniciar uma nova ligagao.

Por fim, na subseccao 4.2.2 foram abordados todos as fases e possiveis de serem
utilizados, nas fases de configuracao dos tineis B2U e U2U, até atingir o modelo final.
Na configuracao do ttinel B2U, entre a base station e um UAV sdo executadas duas
operagoes. A operagao de ready signal indica que depois de ser iniciado o protocolo
na base station e UAVs o UAVProtocol esta pronto a fazer troca de comandos entre
base station e UAVs. Logo ap0s essa fase, é iniciado o processo de validacao de troca
de comandos através da operacao de alive check. Por fim é iniciada a configuracao do
tinel GRE entre base station e UAVs. Depois de concluida esta fase é apresentada a
fase de configuragao do tineis U2U, entre UAVs. Nesta fase é necessaria a ocorréncia
de ma qualidade do sinal, através do médulo BSD Module que apenas é idealizado
estd implementado. Para fazer a simulacdo dessa situagao foi criado um comando
(-B) que simula precisamente essa situacdo. Depois de ocorréncia de ma qualidade
de sinal, é enviado um pedido de dados para a base station e iniciado o processo
de configuragao do tinel GRE entre o UAV onde ocorreu a detecgdo e o UAV mais
proximo da base station. Apos este processo, apenas ficam ligados os dois UAVs
sendo necessario definir rotas de encaminhamento de dados, por IP ou MPLS, desde
a base station até ao UAV mais distante, o que acontece na operagao de configuracao
de encaminhamento. Logo depois dessa operagao estar concluida, sdo removidas os
tineis e rotas que ja ndo sdo necessarios na ligacdo final, através da operacdo de

remocao de tuneis nao utilizados.
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Teste e Analise do Sistema

Ao longo deste capitulo sdo apresentados o setup, os testes realizados a este
protocolo e analisados os resultados obtidos. Numa primeira sec¢ao sdo apresentados
os propésitos de teste para o protocolo UAVProtocol, bem como as condi¢bes em
que foram executados os testes. Numa fase mais adiantada serdo apresentados os
resultados dos testes realizados. E por fim, serdo analisados de forma critica os

resultados obtidos nos testes.

5.1 Propobsitos do Teste

De acordo com a requisitos, apresentados na seccao 3.1, e pela especificacao
apresentada na seccdo 3.2 optou-se por um cendrio de teste constituido por uma
base station seguida por trés unidades méveis. Como o ambito do projecto é apenas
validar o funcionamento da stack de rede nao seria necessaria a aquisicdo de trés
UAVs reais, pelo que se optou por utilizar solu¢oes mais em conta. Numa primeira
fase com wvirtual machines para validar o correcto funcionamento do protocolo em
fase de desenvolvimento e por fim em ambiente real com Raspberry Pis em vez
de UAVs reais. Para esse efeito, foi criado um job no Jenkins[54] que coordena a
execuc¢ao automatica dos testes através da base station.

Sendo assim nestes testes pretende-se ter uma comparagao de protocolos de en-
caminhamento entre as tecnologias IP e MPLS de modo a perceber qual é o mais

vantajoso a nivel de processamento e rapidez na transferéncia de dados.

95
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5.2 Setup do Teste

Na impossibilidade de ter os Raspberries sem baterias acopladas, ou seja, impe-
ditivo de ndo termos grandes distancias entre Raspberries e também como apenas
foram utilizado o sistema de simulacao de mé qualidade de sinal, optou-se por um
ambiente que permitisse algumas distdncias minimas entre eles, no caso testado
estimou-se uma distdncia minima de 2 metros, entre a base station e o primeiro
Raspberry, e de 6 metros com os 2 seguintes Raspberries com algumas barreiras
como paredes ou armarios entre eles para introduzir alguma distor¢cdo que possa

ocorrer, como ilustrado na figura 41.

Base

Conexao
oo *>  wireless

Parede /
Barreira

Figura 41: Esquema ilustrativo da disposicao da base station e dos
UAVs no ambiente de teste.

Nas subsecc¢oes seguintes serao analisados os componentes utilizados para o setup

de realizacao deste teste.

5.2.1 Hardware & Software utilizados
5.2.1.1 Hardware

Para a base station tendo em conta a capacidade de processamento e a possibili-

dade de correr tarefas paralelamente em threads optou-se pela seguinte configuragao:

o« CPU: Intel Core i7-8665 @ 1.8GHz com 8 cores
« RAM: 16 GB
o Capacidade de Disco: 512 GB

Tal como na base station teve-se em conta a capacidade de processamento e a
possibilidade de correr tarefas paralelamente em threads para além das caracteristi-

cas de rede e nesse ambito optou-se pela seguinte configuragao:

o CPU: Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @
1.5GHz
« RAM: 4 GB
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e SD-Card: 32 GB
¢ Placa de rede wireless: 2.4 GHz e 5.0 GHz IEEE 802.11ac wireless on-board

e Camara: Mdédulo de camara OV5647 com sensor 1080p de 5 megapixels

5.2.1.2 Sistema Operativo

Para a base station o sistema operativo escolhido foi o Ubuntu 20.04.5 LTS 64bit,
primeiro por ser open source, por ter uma grande comunidade de apoio ao desen-
volvimento, e por ultimo por causa da compatibilidade com o sistema de controlo
qGroundControl e o protocolo MAVLink usados para efeitos de simulacio.

Para os UAVs o sistema operativo escolhido foi o Raspberry Pi OS Lite 64bit
uma vez que é o sistema mais utilizado na plataforma e é suportado por uma grande
comunidade open source. Outro dos pontos para a escolha foi o facto de ter disponivel
apenas a versao Command Line Interface (CLI) o que nos permite ter um sistema

mais leve e que liberta espago para outros dados e registos.

5.3 Testes funcionais

Numa primeira fase de configuracdo foram desenhados testes que validassem
todo o processo de configuracao apresentado na sub-seccio 4.2.2 de configuracio do
protocolo UAV Protocol. Por fim, com o correcto funcionamento do encaminhamento
dos pacotes IP desde a base station até ao ultimo UAV, quer por encaminhamento

IP ou MPLS sao executados testes de conectividade end-to-end.

5.3.1 Configuracao do setup

Tal como referido estes testes realizam a configuragao do protocolo na base station
e UAV. O conjunto de testes de configuragao estdo na lista apresentada no relatorio
obtido da execuc¢do do RobotFramenwork, ilustrado na figura 42. Estes testes utili-
zam a uavapp__api para realizar o envio dos comandos definidos nas configuragoes
de B2U e U2U.

+ |[TEST | Setup UAV1 and UAV2

+ |7est | Configure tunnel with UAV1 and UAV2
+ |7est Test Setup UAV3

+ |7est | Configure tunnel with UAV1 and UAV3
+ |7est | Configure tunnel with UAV2 and UAV3

Figura 42: Lista de testes utilizados na configuragdo do UAV Protocol
através da uavapp__api.
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Cada um destes testes estda definido para as duas vertentes, IP e MPLS como
iremos ver a seguir no desenho de cada um dos testes e das keywords. As keywords no
RobotFramework tem o mesmo objectivo do que uma fun¢éo na linguagem Python
ou () ou seja, sao um conjunto de instrugdes ou comandos que sdo executados para
garantir o funcionamento de um determinado comportamento esperado. Neste caso
keywords sdo utilizadas para definir os steps de cada teste e também ajudarem na

validacao do resultado final da configuracao, ilustrada na figura 43.

10.0.10.2
2001::2
T e L —
T 100122 10.0.23.2
Base 0124 e 202

10.0.23.1
20231
10.0.10.1
2001:1

Figura 43: Esquema ilustrativo da disposicao da base station e dos
UAVs no ambiente de teste ja com os IPs finais configurados.

5.3.1.1 Configuracao Base-to-UAV

Os teste Setup UAVI and UAV2 e Test Setup UAV3 sao testes de configuragao
B2U. Durante estes testes é executada a keyword Start Drone, ilustrada na figura 44,
que interage com a uavapp__api para garantir a execugao das fases do Ready Signal,

Alive Check e por fim configuracao do tinel B2U.

Figura 44: Keyword utilizada para a configuracio de um tinel B2U.

Na figura 45 sdo ilustradas as fases do Ready Signal e Alive Check, o processo é

independente do protocolo de encaminhamento seleccionado.

LINFO]
[INFO]
[INFO]

1
1
1
1
1
1
1
1
]
1
]

Figura 45: Registos do UAVProto - Logger das fases de Ready Signal
e Alive Check

Logo depois das primeiras fases é executada a fase de configuracao do tinel B2U

ilustrado na figura 46, nas vertentes de encaminhamento IP e MPLS.
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utopilotl N -T|tun1_1€

utopilotl N -T: Tunnel
.1 1_1€
tunl in P

utopilotl LINFO]

BUG g Output net.mpls.conf.tunl.input = 1

[INFO] MPLS route of tunl in PX4AUTOPILOT1 OK -> Re roce 0 et. conf.tuni.input =

[INFO]
[INFO]

(b) Registos do UAVProto - Logger da fase de configuragido do tinel B2U com encaminhamento
MPLS

Figura 46: Registos do UAVProto - Logger da fase de configuragao
do tunel B2U

No final desta configuragdo cada teste executa uma keyword que executa um
breve ping para validar a correcta configuracao do tinel B2U. Os resultados desse
ping estdo ilustrados na figura 47 sendo que, a regido a vermelho corresponde a
keyword apresentada acima e a azul os resultados de confirmacéao da ligacdo entre a

base station e o Raspl.
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=/ [KEYWORD | uavprotocol. Setup UAV with IP route UAVL, tunl, ${uavl_simp_ip}, ${uavl_simp_ipvE}

Documentation: Turm on drone with IP and IPvE configuration
Start | End | Elapsed: 20221018 01:25:53.747 / 20221018 01:26:42.797 / 00:00:49.050
01:25:53.748  trRace Arguments: [ ${uav_name}="UAV1' | S{tunnel_name}='tunl' | ${uav_ip}='10.0.10.2' | ${uav_ipv6}='2001::2" ]

+ [KEYWORD | uavapp.Start Drone ${uav_name}, ${tunnel_name}, ${RoutelP} |
- [keyworp 3{avg_ipvd} = icmp . ICMP Ping to IP and Return Rtt Avg ${uav_ip}

Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221018 01:26:24.691 / 20221018 01:26:33.752 / 00:00:09.061
01:26:24.692 trace Arguments: [ ${uav_ip}='10.0.18.2' | %{count}="10" ]

+ |[KEYWORD é&{stats} = iemp.lcmp Ping ${uav_ip}, ${count}
01:26:33.752  trace Return: 1.617
01:26:33.752 weo  ${avg_ipvd} = 1.617

+ |KEYWORD Euitin. Should Be True ${avg_ipvd} =0

= [kEYworp 3F{avg_ipv6} = iemp.ICMP Ping to IP and Return Rtt Avg ${uav_ipv6}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221018 01:26:33.753 / 20221018 01:26:42.794 / 00:00:09.041
01:26:33.753 Trace Arguments: [ ${uav_ip}='2001::2' | ${count}='10" ]
+ | KE¥YWORD | &{stats} = icmp.lcmp Ping ${uav_ip}, ${count}
01:26:42.794  trace Return: 1.547
01:26:42.794 nro  ${avg_ipv6} = 1.547

+ |kEYWORD | &uilin. Should Be True ${avg_ipv6} = 0

01:26:42.797 trace Return: None

(a) Confirmacado da conexdo do tunel B2U entre a base station e o Raspl por IP

= |[KE¥YWORD | uavprotocol. Setup UAV with MPLS route UAVI, tunl, ${uavl_simp_ip}, ${uavl simp_ipvE}

Documentation: Turn on drone with IP, IPvE with MPLS configuration
Start | End | Elapsed: 20221017 23:41:47.903 / 20221017 23:42:38.251 / 00:00:50.348
23:41:47.903  trace Arguments: [ ${uav_name}='UAV1' | ${tunnel_name}='tunl' | ${uav_ip}='10.0.10.2' | ${uav_ipv6}='2001::2' ]

+ [KEYWORD uaapp.Start Drone ${uav_name}, ${tunnel_name}, S{ROUIEMPLSi
- [ke¥yworp | F{avg_ipv4} = icmp. ICMP Ping to IP and Return Rtt Avg ${uav_ip}

Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221017 23:42:20.119/ 20221017 23:42:29.205 7 00:00:09.086
23:42:20.121  trace Arguments: [ ${uav_ip}='10.0.10.2' | ${count}='10" ]

+ [kEYWORD | &{stats} = imp.lcmp Ping ${uav_ip}, ${count}
23:42:29.205  trace Return: 1.478
23:42:29.205 mro ${avg_ipv4} = 1.478

+ |KE¥YWORD | Buitin. Should Be True ${avg_ipvd} =0

- [keyworp F{avg_ipvG} = icme. ICMP Ping to IP and Return Rtt Avg ${uav_ipvG}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221017 23:42:28.207 / 20221017 23:42:38.248 7 00:00:09.041
23:42:29.207  tmace Arguments: [ ${uav_ip}='2001::2' | ${count}='10" ]
+ [KEYWORD | &{stats} = imp.lcmp Ping S{uav_ip}, ${count}
23:42:38.248  tmace Return: 1.55
23:42:38.248 nro  ${avg ipvé} = 1.55

+ [KEYWoORD suittin. Should Be True ${avg_ipvG} = 0
23:42:38.251 trace Return: None

(b) Confirmagao da conexao do ttinel B2U entre a base station e o Raspl por MPLS

Figura 47: Confirmagao da conexao do ttinel B2U entre a base station
e o Raspl

5.3.1.2 Configuragcdo UAV-to-UAV

Os teste Configure tunnel with UAV1 and UAV2, Configure tunnel with UAV1
and UAV3 e Configure tunnel with UAV2 and UAVS8 sio testes de configuragio
do tunel U2U. Todos eles executam a mesma keyword de configuragdo mudando

apenas os parametros de entrada da fungdo que correspondem aos nomes dos UAVs,
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por exemplo UAV1 e UAV2. A keyword Create UAVs Tunnel, que é executada na

configuracdo dos tineis U2U ¢ ilustrada na figura 48.

Figura 48: Keyword utilizada para a configuragdo de um tianel U2U.

Na execugao da keyword Create UAVs Tunnel, ilustrada na figura 48, que interage
com a uavapp__api para garantir a execucao das fases de detecgdo de méa qualidade
de sinal, ilustrada na figura 49, a criacdo do do tinel GRE entre os UAVs, ilustrada
na figura 50, a configuracido de novas rotas de encaminhamento, ilustrada na figura
51, e por fim, a remocao de tineis e rotas que nao sdo mais necessarios, ilustrada
na figura 52. O processo ilustrado nas imagens é referente a configuracdo do tinel
entre o UAV1 (Raspl) e UAV2 (Rasp2).

< configura

Figura 49: Registos do UAVProto - Logger da fase de configuragio
do tunel U2U - detecdo de mé qualidade do sinal.

Tpxdautopilot2 1 [INFO1

_16.0.12.0/24_

[INFO]
[INFO] OPILO 0 ? output net.mpl

c 11, rp_filt

(b) Registos do UAVProto - Logger da fase de configuracdao do tinel U2U com encaminhamento
MPLS

Figura 50: Registos do UAVProto - Logger da fase de configuragao
do tunel U2U
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[INFO] Start tuni
[T
(1l

(1

', 'out': '300',

mand: -RF|tunio2_{'rou : [{'in': '103', 'out': '300', 'i

tunio2_301

(b) Registos do UAVProto - Logger da fase de configuragdo de rotas MPLS do tinel U2U - tunlo?2

Figura 51: Registos do UAVProto - Logger da fase de configuragio
de rotas do tinel U2U - tunlo?2

] [INFO] Rec
] [INFO] Tun
] [INFC art tunnel tun2

] [INFﬁ] Tun

Figura 52: Registos do UAVProto - Logger da fase de remocao do
tunel tun2 que serd substutuido pelo tunlo2.

O mesmo processo é executado para as ligagdes U2U entre UAV1 e UAV3 (Rasp3)
e para a versdo final entre UAV2 e UAV3. No final desta configuracgao, tal como
na configuracdo B2U, cada teste executa um comando ping para o UAV do final
da cadeia, indicado no titulo do teste, para validar a correcta configuracdo do tunel
U2U. Nas figuras 53 e 54 sdo apresentados os resultados do ping comprovativo da
ligagoes U2U sendo que, a regiao a vermelho corresponde as keywords apresentadas

e a azul os resultados de confirmacao da ligacdo entre os diversos UAVs.
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+ [KEYWORD | uaapp.Create UAVs Tunnel S{tunnel_UAVs1-2}, ${from_uav}, ${to_uav}, ${RoutelP}

= [KEYWORD | wavprotocal Ping IPvA and IPV6 and Get Avg Status S{uavl_uav2_ipvd}, ${uavl_uav2_ipve}
Start | End | Elapsed: 20221018 01:27:48.589 / 20221018 01:28:06.691 / 00:00:18.102
01:27:48.590  trace Arguments: [ ${uav_ipv4}='10.0.12.2" | ${vav_ipv6}='2012::2' ]
- [KE¥woRrD| ${avg_ipv4} = icme. ICMP Ping to IP and Return Rtt Avg ${uav_ipv4}

Documentation: Function to perform icmp ping through pingparsing library.

Start | End [ Elapsed: 20221018 01:27-48.590 / 20221018 01:27:57.635 / 00:00:09.045

01:27:48.591  trace Arguments: [ ${uav ip}='10.0.12.2' | ${count}="18" ]

+ [KEYWoRD| &{stats} = emp.lcmp Ping ${uav_ip}, ${count}
01:27:57.634 trace Return: 4.677
01:27:57.635 wro  ${avg ipvd} = 4.677

- [KE¥woRrD| ${avg_ipv6} = icmp. ICMP Ping to IP and Return Rtt Avg ${uav_ipve}
Documentation: Function to perform icmp ping through pingparsing library.
Start ! End | Elapsed: 20221018 01:27:57.636 202210138 01:28:06.688 [ 00:00:09.052
01:27:57.637 trace Arguments: [ ${uav_ip}='2012::2' | %{count}="18" ]

+ [KE¥YWoRD &{stats} = icmp.lcmp Ping S{uav_ip}, ${count}
01:28:86.687 Tmace Return: 4.696

01:28:06.688 nro  ${avg_ipv6l} = 4.696
+ [KE¥YWORD | Euin. Should Be True ${avg_ipv4} =0
+ [KE¥WORD| euin.Should Be True ${avg_ipve} = 0

(a) Confirmagao da conexdo do tinel U2U entre oRasp! e o Rasp2 por IP

&

| [KEVWBRB) uavapp.Create UAVS Tunnel S{tunnel_UAVs1-2}. ${from_uav}, ${to_uav}, ${RouteMPLS}

- | [KEX¥WORD| uavprotocol. Ping IPv4 and IPV6 and Get Avg Status S{uavl_uav2_ipv4}, ${uavl_uav2_ipve}
Start | End | Elapsed: 20221017 23:43:45.386 f 20221017 23:44:03.493 / 00:00:18.107
23:43:45.386  trace Arguments: [ ${uav ipv4}='10.0.12.2' | ${uav ipv6}='2812::2" ]
- [KE¥WerD| ${avg_ipv4} = icmp.ICMP Ping to IP and Return Rtt Avg ${uav_ipv4}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221017 23:43:45.386 [ 20221017 23:43:54.436  00:00:09.050
23:43:45.386  tmace Arguments: [ s{uav_ip}='18.0.12.2' | ${count}="18" ]

+ [KEYWORD| &{stats} = imp.lemp Ping ${uav_ip}, ${count}
23:43:54.435 trace Return: 3.99
23:43:54.435  wro  ${avg_ipv4} = 3.99

- [KE¥WerD| ${avg_ipvE} = imp.ICMP Ping to IP and Return Rtt Avg ${uav_ipve}

Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221017 23:43:54.437 [ 20221017 23:44:03.488 7 00:00:09.051
23:43:54.438 trace Arguments: [ ${uav ip}='2012::2' | ${count}='18" ]

+ [KE¥YWoRB| &{stats} = imp.lemp Ping ${uav_ip}, ${count}
23:44:083.487 trace Return: 3.754
23:44:03.488 neo  ${avg ipv6} = 3.754

+ [KE¥YWORD| suitn. Should Be True ${avg_ipvd} >0
+ [KEYWORD| suim.Should Be True ${avg_ipvé} > 0
(b) Confirmagédo da conexdo do tinel U2U entre oRasp! e o Rasp2 por MPLS

Figura 53: Confirmagao da conexao do tunel U2U entre oRasp! e o
Rasp2
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+ [KEYWORD| umapp.Create UAVs Tunnel S{tunnel_UAVs2-3}, S{from_uav}, S{to_uav}, ${RoutelP}

Start | End | Elapsed: 20221018 01:29:57.384 7 20221018 01:30:15.539 / 00:00:18.155

- [KE¥worD| F{avg_ipvd} = imp. ICMP Ping to IP and Return Rtt Avg ${uav_ipv4}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221018 01:29:57.385 [/ 20221018 01:30:06.461 7 00:00:09.076
01:29:57.385 trace Arguments: [ ${uav_ip}='10.0.23.2' | ${count}="18" ]

+ [KEYWoRD | &{stats} = imp.lcmp Ping ${uav_ip}, ${count}
01:30:86.461 trace Return: 16.643
01:30:06.461 wro  ${avg ipvd} = 16.643

- [KE¥WworD| F{avg_ipvE} = imp. ICMP Ping to IP and Return Rtt Avg ${uav_ipvE}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End | Elapsed: 20221018 01:30:06.462 [ 20221018 01:30:15.536 7 00:00:09.074
01:30:06.464 trace Arguments: [ ${uav ip}='2023::2' | ${count}="18" ]

+ [KEYWoRD| &{stats} = imp.lcmp Ping ${uav_ip}, ${count}
01:36:15.536 trace Return: 32.061
81:30:15.536 wFo  ${avg ipv6} = 32.861

- [KEYWORD | uavprowcd.Ping IPV4 and IPv6 and Get Avg Status S{uav2_uav3_ipv4}, ${uav2_uava_ipve}

B1:29:57.384 trace Arguments: [ ${uav_ipv4}='10.8.23.2° | ${uav_ipv6}="2023::2' ]

(a) Confirmagao da conexdo do tinel U2U entre oRasp2 e o Rasp3 por IP

+ |_ vavapp. Create UAVs Tunnel S{tunnel_UAVs2-3}, S{from_uav}, ${to_uav}, 3{RouteMPLS}

- [ KE¥WORB | uavprowcaPing IPv4 and IPv6 and Get Avg Status S{uav2_uav3_ipva}, ${uav2_uav3_ipvé}
Start | End | Elapsed: 20221017 23:45:55.339 / 20221017 23:46:13.438 / 00:00:18.099
03:45:55.339  trace Arguments: [ ${uav ipv4}='10.0.23.2' | ${uav ipv6}='2823::2" ]

- [KE¥wore F{avg_ipv4} = icmp. ICMP Ping to IP and Return Rtt Avg ${uav_ipv4}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End [ Elapsed: 20221017 23:45:55.340 / 20221017 23:46:04.389 / 00:00:09.049
23:45:55.340  trace Arguments: [ %{uav_ip}='10.0.23.2' | ${count}="18" ]

+ [KE¥WoRD| &{stats} = emp.lcmp Ping ${uav_ip}, ${count}
23:46:04.389 tmace Return: 14.5
23:46:04.389 ynro  ${avg ipvd} = 14.5

- [KE¥wore ${avg_ipv6} = icmp.ICMP Ping to IP and Return Rtt Avg {uav_ipve}
Documentation: Function to perform icmp ping through pingparsing library.
Start | End I Elapsed: 20221017 23:46:04.390 [ 20221017 23:46:13.434 / 00:00:09 044
23:46:84.392  trace Arguments: [ ${uav_ip}='2023::2' | ${count}='18" ]
+ [KE¥WoRD| &{stats} = emp.lcmp Ping ${uav_ip}, ${count}
23:46:13.434 trace Return: 7.029
23:46:13.434  neo  ${avg ipve} = 7.029

+ [KE¥YWORD| euin.Should Be True ${avg_ipv4} >0
+ [KEYWORD| muitn. Should Be True ${avg_ipve} = 0

(b) Confirmagao da conexdo do ttinel U2U entre oRasp2 e o Rasp3 por MPLS

Figura 54: Confirmagdo da conex@o do tinel U2U entre oRasp2 e o
Rasp3
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5.3.2 Conectividade end-to-end

Com este teste pretende-se validar a conectividade ao longo da cadeia, desde a
base até ao UAV mais distante. Uma das ferramentas capazes de fazer esse teste de
conectividade é o comando ping que é uma aplicaciao de rede utilizada para verificar
se um no solicitado é alcancado através de uma rede IP. O comando calcula o Round
Trip Time do pedido enviado desde o node de origem até ao node de destino. O
ping é parte do protocolo Internet Control Message Protocol (ICMP) na camada de
rede. O ICMP gera um pacote de pedido de eco (ping) com IP e cabegalho ICMP
e espera pela resposta de eco do né de destino [58].

Os testes automaticos que foram especificados para obterem os valores médios
do RTT, e gerados os graficos baseados nesses mesmos valores. Nesse sentido os
testes foram desenhados tendo em conta o pardmetro, Count - representado pela
opgao -c representa o numero de pacotes IP que sdo enviados pelo comando ping.

Uma vez que o protocolo UAVProtocol é implementado em duas versoes, IP
e também MPLS, os testes de conectividade foram divididos nesses modos com
enderecos IPv4 e TPv6.

Todos os testes foram executados em conta os parametros apresentados na figura
55.

Project UAV Protocol - IP

This build requires parameters:

repetitions

Mumber of Ping Repetitions

100

nr_packets

Mumber of ICMP Packets to send in each repetition

10

Figura 55: Parametros utilizados nos testes automaticos.

Na figura 56 é representado o teste base da categoria indicada na mesma figura

no entanto, para todas as outras vertentes o teste é desenhado da mesma forma.
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Simple Ping T

Figura 56: Test Case base para a vertentelP com endereco IPv4

5.3.2.1 1P

Nesta seccao serdo apresentados os testes automaticos feitos no modo de enca-
minhamento IP com enderecos IPv4 e IPv6 e apresentados os respetivos resultados
obtidos através da repeticdo da operagao do envio de comando ping que envia 10
pacotes IP e desse comando sdo obtidos os valores médios de cada execucdo. Os
resultados do teste sdo repetido com IPv4 e é representado na figura 57, e com [Pv6

é apresentado na figura 58.

RTT Avg Values

Time (ms)

Repetitions

Figura 57: Variacdo do valor médio do RTT com o niimero de repe-
ticdes do comando ping na vertente de IP com enderego 1Pv4
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RTT Avg Values

Repetitions

Figura 58: Variacdo do valor médio do RTT com o ntimero de repe-
ticoes do comando ping na vertente de IP com enderego IPv6

5.3.2.2 MPLS

Nesta secgao serao apresentados os testes automaticos feitos no modo de encami-
nhamento MPLS com enderecos IPv4 e IPv6 e apresentados os respetivos resultados
obtidos. Tal como no encaminhamento IP pretende-se validar que todos os a cone-
xa0 end-to-end e o encaminhamento MPLS através do mapeamento dos enderecos
IP, TPv4 ou IPv6. Desse ponto pretende-se avaliar se os pacotes IP criados pelo
comando ping e contidos num FEC, atravessam todo o LSP configurado na secgao
5.3.1.2. A partir desse ponto sdo executados as varias repeticoes do comando ping
como descrito anteriormente. Os resultados do teste sdo repetidos com o endereco

IPv4 e é representado na figura 59, e com enderego IPv6 é apresentado na figura 60.
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RTT Avg Values

60 80 100
Repetitions

Figura 59: Variacdo do valor médio do RTT com o nitimero de repe-
tigoes do comando ping na vertente de MPLS com enderego IPv4

RTT Avg Values

Time (ms)

60 80 100
Repetitions

Figura 60: Variacdo do valor médio do RTT com o nitimero de repe-
tigoes do comando ping na vertente de MPLS com endereco IPv6
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5.3.3 Analise

RTT Avg Values

— ipv4 rtt average values

25 4 mplsv4 rtt average values
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Repetitions

Figura 61: Comparacao dos valores médios valor médio do RTT entre
testes MPLSv4 e IPv4

Apesar de os valores estarem numa gama dentro do expectdavel ndo é possivel
retirar uma conclusdo positiva da sua execugdo em contexto da comparacdo dos
valores de IPv4 com MPLS com enderecamento IPv4, como se pode verificar na
figura 61 pelos valores de RTT semelhantes, sempre dentro da mesma gama, salvo
algumas janelas de erro, em que os valores MPLS com endereco sairam fora do
normal.

Era expectavel que, por se tratar de uma tecnologia de operador, de nivel mais
baixo ao nivel das camadas protocolares, e também com um menor overhead, o
MPLS apresentasse uma diferenca mais significativa na ordem de 1 ou 2 ms. Tal
efeito, pode estar relacionado com a dimensao do cendrio de testes considerado, tanto

em numero de hops como de distancias entre os UAVs nestes testes em especifico.
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RTT Avg Values

— ipv6 rit average values
mplsvé rtt average values
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Figura 62: Comparacdo dos valores médios valor médio do RT'T entre
testes MPLSv6 e IPv6

J& quanto ao comparativo de valores de IPv6 com MPLS com endere¢amento
IPv6, é possivel visualizar, no grafico da figura 62, valores de acordo com o que é

expectavel.

5.3.4 Testes de stress

Para além de testar a conectividade é necessario também testar como protocolo
reage a situagoes de stress do sistema, verificando se a conectividade se mantém
estavel e sem falhas mesmo nas situagées mais criticas. Tal como, nos testes de
conectividade, uma das ferramentas capazes de fazer esse teste de stress ¢ o comando
ping, neste caso pode-se fazer que sejam enviados pacotes IP, com mais carga em
cada um de modo a conseguir-mos gerar maior trafego na rede. No comando ping
conseguimos fazer alteragdo, variando o pardmetro: Size - representado pela opg¢ao
-s indica o nimero de data bytes que ird em cada pacote enviado para a rede.

No teste indicado na figura 63, é desenhado o teste com a capacidade maxima

de tamanho do pacote que suportada pelo comando ping, 65 KBytes.

Simple Ping T ] iant} with L

Figura 63: Test Case de stress base com enderego IPv4
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5.3.4.1 1P

O teste da vertente IP é idéntico ao teste desenhado seccdo IP dos testes de
conectividade. Neste teste apenas é alterado o valor do tamanho de cada pacote IP

enviado pelo comando ping, neste caso de 65K Bytes.

RTT Avg Values

220

Time (ms)

Figura 64: Variacdo do valor médio do RTT com o ntimero de repe-
ticoes do comando ping com packet size de 65 KBytes com enderego
IPv4
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RTT Avg Values

o 20 40 60
Repetitions

Figura 65: Variacdo do valor médio do RTT com o ntimero de repe-
ticoes do comando ping com packet size de 65 KBytes com enderego
1Pv6

5.3.4.2 MPLS

O teste da vertente MPLS ¢ idéntico ao teste desenhado seccdo MPLS dos testes
de conectividade. Tal como nos testes IP, neste teste apenas é alterado o valor do

tamanho de cada pacote IP enviado pelo comando ping, neste caso de 65K Bytes.
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RTT Avg Values

Time (ms)

Repetitions

Figura 66: Variacdo do valor médio do RTT com o ntimero de repe-
ticoes do comando ping com packet size de 65K Bytes na vertente de
MPLS com endereco 1Pv4

RTT Avg Values

215

Repetitions

Figura 67: Variacdo do valor médio do RTT com o nuimero de repe-
tigoes do comando ping com packet size de 65K Bytes na vertente de
MPLS com endereco IPv6
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5.3.5 Analise

RTT Avg Values

2701 — ipv4 rtt average values - load 65KB
—— mplsvé4 rtt average values - load 65KB
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Figura 68: Comparacdo dos valores médios valor médio do RT'T entre
testes MPLSv4 e IPv4 com packet size de 65K Bytes

Analisando o grafico comparativo de valores IPv4 e MPLS com enderecamento
IPv4 ilustrado no gréafico da figura 68, nota-se que hé alguma evolugio relativamente
aos testes de conectividade. Ou seja, percebe-se que o MPLS é mais vantajoso

quando se aumenta o trafego na rede.
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RTT Avg Values
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Figura 69: Comparacdo dos valores médios valor médio do RT'T entre
testes MPLSv6 e IPv6 com packet size de 65K Bytes

Mais ainda se tivermos em conta o grafico comparativo de valores IPv6 e MPLS
com enderecamento IPv6 ilustrado no grafico da figura 69, em que se prova que a
diferenca entre ambos os protocolos é bastante significativa. Consegue-se validar
também, que mesmo em condigoes de uma maior carga de rede garante-se que nao

ha falhas de comunicacao.

5.4 Sumario

Este capitulo 5 aborda os testes de configuracao feitos ao longo da configuracao
do protocolo UAVProtocol.

Na secgao 5.1 sao apresentados os propositos dos testes realizados nas secgoes
seguintes. Na seccdo 5.2 é apresentado o setup, ou ambiente, em que estes testes
foram executados.

Na secgao 5.3 sao especificados os testes de configuragdo do protocolo e também
os testes de conectividade do mesmo e os testes de stress feitos a rede gerada pelo
protocolo UAV Protocol. Sao também apresentados os graficos dos valores resultantes

dos testes automaticos feitos ao sistema e feita uma andlise critica desses valores.






Capitulo 6

Conclusoes e Trabalho Futuro

6.1 Conclusoes Finais

O protocolo UAVProtocol provou ser uma alternativa valida aos protocolos de
comunicacao entre UAVs e base station. De acordo com os resultados apresentados
o UAVProtocol é de facil e rapida configuragdo como podemos verificar nos testes de
configuracgdo contudo, hd ainda um longo caminho a percorrer para a implementagao
de forma mais sustentada uma vez que nem todos os processos estao automatizados,
nomeadamente o processo de deteccao de auséncia de sinal. No entanto, as aplicacdes
de apoio desenvolvidas, como a UAVApp e a sua API, revelaram ser de grande
utilidade no processo de teste facilitando muitas vezes o processo manual de copy-
paste de scripts que foram descobertos ao longo da pesquisa para este trabalho.

Os resultados finais apesar na situacdo do IPv4 sem carga nao apresentar resul-
tados expectaveis, que era uma maior velocidade de encaminhamento do protocolo
MPLS em relacdo ao IP. Conseguiu nas situagdes com maior carga da ligacdo, que
o MPLS, seja com enderecamento IPv4 ou IPv6, garantir uma maior eficiéncia de
encaminhamento nessa situacio revelando-se uma vantagem em cenarios que assim
o exijam.

Por fim, é também a conclusdo de muitos meses de pesquisa e trabalho que

culminam na aprendizagem de novas metodologias e protocolos de rede existentes.

77
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6.2 Trabalho Futuro

No futuro podem ainda ser desenvolvidas algumas melhorias tanto a nivel de
hardware como software. No hardware uma das melhorias serd implementar toda
esta solugdo em ambiente real com UAVs reais e testar o seu comportamento nos
mais diversos cenarios e distancias de comunicacao e estudo de energia gasta com o
protocolo.

No software para além de melhorar a gestdo de controlo da qualidade do sinal
de Wi-Fi, fazer também a gestdo energética das baterias dos UAVs implementando
mecanismos de substituicdo de UAVs em voo sem perdermos todas as configuracoes

de rede existentes nos outros equipamentos da rede.
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