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Resumo

A Bosch Building Technologies tinha um problema com a atualizagao do firmware
das camaras de videovigilancia IP produzidas. Por um lado, a sistematica de-
puragao do cédigo e incorporacao de novas funcionalidades nas camaras obriga
a frequente atualizacao do firmware, essenciais ao melhoramento e diferenciacao
dos produtos no mercado. Por outro lado, a atualizacao do firmware, devido a
incompatibilidades entre versoes, obriga a reconfigurar o software de teste das
camaras, implicando paragens de producao e custos acrescidos. Para contornar
este problema, a empresa tinha implementado um sistema manual de atualiza-
¢ao de firmware nos postos de embalagem. Este processo, dada a diversidade de
versoes e familias de produtos, era lento e indutor de erros.

Para colmatar este problema, foi desenvolvido no ambito deste projeto um
novo sistema composto por uma Application Programming Interface (API) do
tipo Representational State Transfer (REST), um servigo de back-office, um mo-
dulo de atualizacao de firmware e uma estacao de carregamento de firmware. A
API verifica diariamente as versoes de firmware disponibilizadas na Bosch down-
load store para cada produto e descarrega as novas versoes para o servidor da
Bosch Ovar. O servico de back-office gere a solucao desenvolvida e permite a
consulta dos dados de cada produto e das vérias versoes de firmware. O médulo
de atualizacdo de firmware comunica com a API e atualiza o firmware das ca-
maras de vigilancia, tendo sido integrado nos postos de embalagem e na estacao
de carregamento de firmware. Apenas a API acede & base de dados de producao,
sendo os pedidos provenientes back-office, estagdo de carregamento e postos de
embalagem processados pela API. Desta forma, melhora-se a seguranca e evita-se
a sobrecarga no sistema. Por omissao, o sistema ¢é atualizado todos os dias & meia
noite. Contudo, é possivel forcar a atualizagao do sistema a qualquer momento
através do back-office. Com este projeto, a Bosch Security Systems melhora a
qualidade dos produtos que envia para o mercado, reduzindo atrasos e erros. O
modulo de carregamento de firmware nas camaras de videovigilancia e a estacao
de carregamento de firmware foram desenvolvido recorrendo a mesma linguagem
de programacao do posto de embalagem, o LabVIEW. O restante codigo foi de-
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senvolvido em Python. O sistema estd em producao, apresentando fiabilidade e
adicionando valor & empresa.



Abstract

Bosch Building Technologies had a problem with the firmware updating of the
produced IP video surveillance cameras. On the one hand, the systematic de-
bugging of the code and incorporation of new features makes it necessary to
frequently update the firmware, essential to product improvement and market
differentiation. On the other hand, firmware updates require the reconfiguration
of the camera test software due to incompatibilities between versions. This re-
sults in production stops and increased costs. To get around this problem, the
company implemented a manual firmware update system carried out at the pac-
kaging stations. This process was time consuming and prone to errors given the
high diversity of firmware versions and product families.

To solve this problem, a new system was develop within this project encom-
passing a REST API, a back-office service, a firmware update module and a
firmware upload station. The API checks daily the firmware versions available at
the Bosch download store for each product and downloads all new versions to the
Bosch Ovar server. The back-office manages the service developed and checks
the data of each product against the various firmware versions. The firmware
update module communicates with the REST API and updates the firmware of
the surveillance cameras. This software has been integrated into the packaging
and firmware upload stations. To improve security and avoid system overload,
only the API has access to the production database, meaning that all requests
from the back-office, firmware upload station and packaging stations request are
executed by the REST API. While the system updates every day at midnight by
default, it is possible to do it at any other time through the back-office. With
this project, Bosch Security Systems improves the quality of the products it sends
to the market, reducing delays and errors. The firmware upload module and the
firmware upload station were developed in the same programming language as the
packaging station, LabVIEW. The remaining software was developed in Python.
The system is currently in production, proving to be a reliable service and adding
value to the company.
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Capitulo 1

Introducao

Esta disserta¢do de Mestrado em Engenharia Eletrotécnica e de Computadores,
Area de Especializacdo em Telecomunicagoes, do Departamento de Engenharia
Eletrotécnica do Instituto Superior de Engenharia do Porto descreve o desenvol-
vimento de um servico Web para gestao automdtica de firmware a colocar em
camaras de videovigilancia no final do processo produtivo.

1.1 Problema

A Bosch Security Systems - Sistemas de Seguranca S.A. é uma unidade fabril
pertencente a divisao Bosch Building Technologies cuja a atividade principal da
empresa € producao de produtos de seguranga como camaras de videovigilancia,
sistemas de comunicagoes, sistemas de detecao de incéndio e intrusao, produzindo
também uma pandplia de produtos pertencentes a outras divisoes da Bosch, como
a divisao de Termo tecnologia.

A Bosch Security Systems tem um problema com a atualizacao do firmware
das camaras de vigilancia IP que produz. Por um lado, a sistematica depuracao
do cédigo e incorporacao de novas funcionalidades obriga a frequente necessi-
dade de atualizacao de firmware, essenciais ao melhoramento e diferenciacao dos
produtos no mercado. Por outro lado, a atualizacao de firmware, devido a incom-
patibilidades entre versoes, obriga a reconfigurar o software de teste, implicando
paragens de producao e custos acrescidos. Para contornar este problema, o posto
de embalagem passou também a fazer a atualizacao de firmware. Esta alteracao
ajudou a melhorar o processo produtivo. Assim, os testes funcionais ou finais, que
continuam a ser efetuados com a versao de firmware validada durante a fase de
industrializagao, conseguem avaliar o produto sem problemas acrescidos. Estes
testes destinam-se a verificar as funcionalidades/carateristicas e nao o firmware
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do produto, permitindo passar a atualizacdo do firmware para o final do pro-
cesso produtivo sem afetar a qualidade do produto. Desta forma garante-se que o
cliente final recebe o produto com a versao mais recente de firmware no mercado.

No entanto, o facto da gestao da atualizacao do firmware ser manual e mo-
rosa leva a que os postos de embalagem nem sempre possuam a versao mais
recente de firmware. Quando héd novas versoes de firmware é necessario notificar
o responsavel dos postos de embalagem acerca dos produtos afetados. Com esta
informagao, o responsavel desloca-se a cada posto de embalagem e introduz ma-
nualmente as alteragoes para cada cédigo afetado. Dada a grande diversidade de
camaras produzidas na unidade fabril de Ovar (mais de 250 c6digos diferentes em
12 linhas de producao), é possivel antever a fragilidade do processo. E humana-
mente impossivel gerir tantos produtos, com diversas particularidades e excecoes,
sem cometer erros ou gerar atrasos. Apds a atualizacdo do firmware nos postos
de embalagem, falta notificar o departamento da qualidade para assegurar que,
quando for efetuada a inspecdo por amostragem a algum produto, a versao de
firmware instalada seja conhecida.

1.2 Motivacao

Este projeto foi aceite por parte do autor, pois para além de aliciante, é um projeto
que vai resolver um problema de longa data desta organizagao e ird proporcionar
a aprendizagem de novas linguagens de programagao bem como abrir portas para
mais projetos de melhoria dentro da organizagao.

1.3 Objetivos

O objetivo principal é o desenvolvimento de um servico para automatizar este
processo, fazendo com que nao haja atrasos na introducao de novas versoes de
firmware, bem como nao se introduza a versao errada, ou seja, nao se cometam
erros, tornado todo este processo mais agil e comodo quer para a producao e
qualidade quer para a engenharia de testes. Em conjunto com o objetivo principal
é também requisito fazer um back-office para gestao do servigo, para consulta de
toda a informacao referente a este tépico e atualizar o posto de embalagem,
de forma que este seja compativel com a arquitetura de sistema proposta. Foi
também um requisito criar uma estacdo de carregamento de firmware para as
linhas cuja cadéncia de produtos é elevada. Para atingir o objetivo foi necesséario
dividir estes tépicos que resultam nos seguintes requisitos:

e Desenvolvimento de uma API REST com a finalidade de permitir a auto-
matizacao de todo o processo, de fazer a verificagao e descarregar novas
versoes de firmware existentes no Bosch Download Store (Alemanha);
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e Criagao de uma interface Web (back-office) para gestao do servigo e consulta
de informacao dos produtos e respetivas versoes de firmware.

e Desenvolvimento de software para carregamento de Firmware e comunica-
c¢ao com a API REST, para ser implementado nos Postos de Embalagem e
Estacoes de Carregamento de Firmware.

e Desenvolvimento da Estagao de Carregamento de firmware (Firmware upload
Station).

e Tecnologias a Utilizar:

— Python, HTML5, CSS, JavaScript, JSON, Microsoft SQL Server e
LabVIEW.

1.4 Planificacao

De seguida sao apresentadas as tarefas realizadas no ambito deste projeto.

1. Dissertacao - Introducao, estado da arte, descricao do problema e proposta
de solucao

2. Desenvolvimento API REST

3. Desenvolvimento Back-office

4. Criacao do Virtual Instrument (VI) para Carregamento de Firmware
5. Desenvolvimento da Estacao de Carregamento de Firmware

6. Dissertacao - Desenvolvimento da solugao, testes e resultados e conclusao

1.5 Estrutura do Documento

Esta Dissertacao é constituida por seis capitulos. No capitulo 1 é apresentada a
introducao ao projeto, a contextualizacao, os objetivos a atingir e os requisitos
do mesmo. E também exposta a calendarizacao.

No Capitulo 2, é apresentado um estudo sobre as tecnologias utilizadas para
o desenvolvimento deste projeto, bem como exposto um caso de uso similar.

De seguida, no Capitulo 3, é apresentada a descricao do problema, nomeada-
mente descreve-se a situacao antes do desenvolvimento deste projeto e aborda-se
a necessidade da implementacao do mesmo. E feita a abordagem a proposta
de solugao, com a exposicao dos varios software e servicos que sao necessarios
desenvolver.
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No Capitulo 4 é descrita a solugao implementada. Ao longo deste capitulo sdo
detalhados os passos do desenvolvimento da API REST, do back-office, recorrendo
a fluxogramas e a diagramas de sequéncia UML. E também detalhado o desen-
volvimento do VI de Carregamento de Firmware nas camaras de videovigilancia
e o desenvolvimento da Estacao de Carregamento de Firmware.

No Capitulo 5 sao descritos os testes funcionais e de desempenho, assim como
os resultados obtidos.

Por ultimo, no Capitulo 6 sdo apresentadas as conclusoes e expostas possiveis
sugestoes de melhoria para serem implementadas no projeto desenvolvido.



Capitulo 2

Estado da Arte

Este capitulo contém a descricdo das tecnologias e servicos Web mais importantes
utilizados no desenvolvimento deste projeto, bem como o caso de estudo de uma

empresa que enfrentou um desafio semelhante.

A Bosch decidiu desenvolver um projeto de raiz dada: (i) a especificidade
do problema, uma vez que nao foram encontradas solugoes comerciais que sa-
tisfizessem todos os requisitos identificados; (i7) o custo de subcontratacao de
servigos a empresas externas; e a (iii) a possibilidade de aquisi¢ao e retengao de
novo conhecimento, permitindo a adicao de novos produtos, funcionalidades e a

resolucao de problemas sem recorrer a terceiros.

Dada a especificidade do problema, a pesquisa de produtos e projetos con-
géneres realizada encontrou apenas um caso semelhante. Trata-se do sistema
desenvolvido pela AUVESY, que implementa a gestdo automaética e controlo de
versoes de firmware para os Programmable Logic Controllers (PLC) utilizados
no shop floor de uma fabrica alema. A fdbrica efetuava a gestao manual de to-
dos os PLC utilizados na produgao, nomeadamente todas as atualizagoes, versoes
de hardware e de firmware instalados em cada PLC. Este processo manual de
atualizacao era sequencial, levando muito tempo e gerando muitos erros, maiori-
tariamente de origem humana. O wversiondog do sistema de gestao de dados da
AUVESY foi implementado e usado para controlo de versao e backup dos PLC
utilizados no shop floor. O sistema tornou-se uma ferramenta de manutencao
indispensavel. Dependendo da frequéncia com que as alteragoes sao feitas, as
maquinas de producao podem agendar um backup didrio ou semanal, sendo com-
paradas as versoes instaladas com as versbes armazenadas no servidor central
(comparacao online-offline).

Com este software tornou-se facil verificar as méaquinas com necessidade de ser

atualizadas [4]. Neste caso, a atualizagdo nao é feita em produtos, mas nos PLC

5
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que controlam as méquinas das vérias linhas de producao. Segundo a AUVESY, a
solucao garante a documentacao e rastreabilidade de todas as alteragoes feitas em
dispositivos do tipo PLC, Computer Numeric Control, Human-Machine Interface,
robos e sistemas Supervisory Control and Data Acquisition, bem como permite
realizar a gestao central de projetos ou programas.

2.1 Servicos Web

Em termos técnicos, a palavra servico é utilizada quando se faz referéncia a
fungoes de software que executam tarefas tais como, dar acesso a ficheiros/do-
cumentos (como por exemplo, texto, imagens, videos, ficheiros dudio) ou apenas
a execucao de fungoes genéricas como fazer o login ou registo. Um servico Web
¢ um conjunto de métodos que podem ser acedidos por software que utilizem
tecnologias Web. E utilizado para transferir dados através de protocolos de co-
municacao entre diferentes plataformas, ou seja, é independente das linguagens
de programacao utilizadas pelas plataformas.

Um servico Web disponibiliza um conjunto de funcionalidades para outros
sistemas através de uma interface de comunicagao bem definida, e deve funcionar
em paralelo com os varios servicos que estao a correr, quer do lado do cliente
quer do lado do servidor. Os detalhes do servigo sao transparentes para o con-
sumidor, ou seja, a comunicacao funciona como uma caixa negra, pois os dados
sao encapsulados e a informagao que interessa é acedida através de mensagens,
nas quais os contratos definem as operacoes que os servicos podem oferecer. A
implementacao de um servigo Web compreende um ou mais conjuntos de aplica-
¢oes que apresentam interoperabilidade, que de uma forma geral funcionam da

seguinte forma:

1. O cliente faz um pedido ao servico;

2. O servigo recebe o pedido, processa a informacao e envia a resposta para o
cliente;

3. O cliente recebe a resposta e utiliza os dados dessa resposta.

Os servigos Web podem adotar um de dois tipos de interface padrao: Repre-
sentional State Transfer (REST) e Remote Procedure Call (RPC).

A especificagdo REST surgiu com o objetivo de simplificar o acesso a servigos
Web. O REST baseia-se no protocolo Hypertext Transfer Protocol (HTTP) e
permite utilizar varios formatos de representacao de dados, sendo os mais comuns
o JavaScript Object Notation (JSON) e Extensible Markup Language (XML).

A tecnologia RPC baseia-se exclusivamente em XML, quer para a troca de
mensagens quer para a descricao dos servigos, servindo-se do protocolo HTTP
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para transportar os dados. A informacao é trocada em formato XML no corpo
das mensagens HTTP, recorrendo ao Simple Object Access Protocol (SOAP). Os
servigos sao auto-descritos em XML, usando a Web Service Description Language
(WSDL). Assim, cada servico Web RPC é descrito através de um documento
WSDL, que descreve a localizagao do servigo Web, as fungoes/operagoes disponi-
veis e a informacao necesséria para que a comunicacao seja possivel.

Através deste tipo de mecanismo, é facil partilhar informacao via Web, agili-
zando processos de negdcio e permitindo a sua utilizacdo em diferentes arquite-
turas [5].

2.1.1 Representional State Transfer

REST especifica um tipo de interface para desenvolvimento de servicos web que
teve origem na tese de doutoramento de Roy Fielding, um dos autores do HTTP
1.0 e 1.1. Esta arquitetura fornece standards para comunicacao de dados entre
varios tipos de sistemas.

Os servicos Web que estao em conformidade com o estilo REST sao chamados
de servigos da Web RESTfull. Os seguintes principios devem ser seguidos pelos
servicos REST:

e Cliente-Servidor - A separacao das responsabilidades é o principio por tréas
do cliente-servidor. Ao separar as preocupacoes de interface de utilizador
(UI) do armazenamento de dados, é possivel melhorar a portabilidade atra-
vés de muiltiplas plataformas de Ul, simplificar os componentes do servidor,
mas principalmente, permitir a evolugéo de forma independente uma vez
que nao hé dependéncia entre os lados cliente/servidor.

o Interface Uniforme - A carateristica principal que diferencia o estilo REST
dos demais é uma interface uniforme entre os componentes cliente e ser-
vidor. Como o cliente e servidor partilham esta interface, deve existir um
“contrato” bem definido para comunicacao entre ambos. H& quatros princi-
pios que devem ser seguidos para obter uma interface uniforme: Identifica-
¢ao dos Recursos, Representacao dos recursos, Mensagens auto-descritivas
e Hypermedia (HATEOAS).

e Stateless - Cada pedido do cliente ao servidor deve conter todas as informa-
¢Oes necessarias para este entender o pedido, nao sendo da responsabilidade
do servidor armazenar qualquer tipo de informacao. O estado da sessao é,
portanto, mantido inteiramente no cliente. Este principio acaba por criar
um elevado trafego de dados, que pode ser balanceado pela utilizacao ade-

quada do cache.
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Request
la. Method 1b. URL 1c. Version

la. Version 1b. Status Code 1c. Status Message

POST https://fexample.com/resource.html HTTP/1.1 HTTP/1.1 m Not Found

2. Headers 2. Headers

Content-Type: application/json Content-Length: 1595
Custom-Header: goes/here Content-Type: text/html

4. Message Body
<IDOCTYPE html>
<html lang=en>
} <title>Error 404 (Not Found)!!1</title>

Figura 2.1: Pedido e Resposta - Pedido HTTP [1]

e Cache - O cache ajuda a melhorar a performance, a escalabilidade e efi-
ciéncia uma vez que reduz o tempo de resposta médio quando comparado
entre uma série de interacoes cliente-servidor. As diretivas de cache sao
controladas pelo servidor através do cabegalho HTTP (HTTP Header). O
servidor deve informar o cliente se os pedidos podem ser cached ou néo.

e Sistema de Camadas - O estilo de sistema em camadas permite que uma
arquitetura seja composta por camadas hierarquicas, restringindo o compor-
tamento do componente de forma que cada componente nao possa “ver’mais
do que a camada com que estd a interagir.

Os pedidos sao centrados em torno de representagoes de recursos, como um
documento ou um URI. Estas representagoes sao normalmente enviadas/recebidas
por uma interface padrao, como HTTP. O cliente faz pedidos ao servidor apenas
tendo o conhecimento do URI.

Na Figura 2.1, é possivel verificar um pedido REST. As aplicacoes basea-
das nesta arquitetura estao em conformidade com os principios ja abordados. O
REST utiliza um conjunto standard de métodos como GET, POST, PUT, DE-
LETE e todas as outras capacidades existentes no protocolo HT'TP. Resumindo
alguns beneficios do REST, como é baseado em operagoes standard do HTTP,
utiliza palavras com um significado especifico, como PUT ou DELETE. Desta
forma é possivel evitar a ambiguidade. Os recursos também sao associados aos
URI especificos, fazendo com que se tenha mais flexibilidade. Com o REST, a
informacao gerada e consumida estd separada da tecnologia de desenvolvimento
das aplicagoes, o que facilita ambas, quer a informacao gerada quer a consumida.
Resumidamente, o estilo REST é escaldvel, simples e facil de utilizar [6]. Um
RESTful Web Service pode também ser conhecido por RESTful APIL
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2.1.2 Remote Procedure Call

As interfaces do tipo Remote Procedure Call (RPC) constituem uma interface
padrao para servicos Web.

Os servicos Web RPC tém as seguintes carateristicas:

e Tém interfaces que se autodescrevem em documentos XML independentes
de plataformas. WSDL é o padrao utilizado para descrever os servicos.

e Comunicam através de mensagens definidas através de esquemas XML
(também chamado por XSD). A comunicagao entre fornecedores de servigos
e os consumidores de servigos acontece em ambiente heterogéneo.

e 530 mantidos através de um registo que funciona como uma listagem de
diretérios. As aplicagoes podem procurar servigos no registo e chamar esses
servigos. O Universal Description, Definition and Integration (UDDI) é
uma especificagao do servico de registo de servigos Web.

2.1.2.1 SOAP - Simple Object Access Protocol

O protocolo SOAP é baseado em XML. As mensagens do SOAP sao encapsuladas
no corpo das mensagens HTTP. O SOAP é:

1. Extensivel, pois suporta objetos desde os mais basicos (int, string, etc.) até
aos mais complexos (arrays, clusters, etc.);

2. Independente da plataforma, modelo de programacao e linguagem de pro-

gramagcao;

3. Contém mecanismos de detecao de erros.

A estrutura de uma mensagem SOAP consiste num envelope que contém cabe-
calho e corpo. A identificacdo destes componentes é feita através dos elementos
XML envelope, header e body.

A estrutura de uma mensagem SOAP pode ser visualizada na Figura 2.2 O
elemento envelope é a raiz de uma mensagem SOAP, correspondendo a descrigao
da mensagem. Pode conter também declaragoes de espagos, de nomes e varios
atributos relativos a forma como os dados XML sao representados, recorrendo
ao namespace encondig style. O cabecalho é opcional e tem como fungao es-
tender as funcionalidades das mensagens SOAP. Desta forma é possivel adicionar
novas funcionalidades & mensagem, tais como autenticagao, transagoes e encrip-
tagdo, sem ser necessario alterar as especificagbes do SOAP, permitindo deste
modo manter a interoperabilidade de sistemas. Caso exista cabegalho na men-
sagem, este deve ser o primeiro elemento do envelope. O elemento body é um
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SOAPPart
SOAPEnvelope
SOAPHeader (optional)

SOAPBody
XML Content ]

or SOAPFault

Figura 2.2: Estrutura da Mensagem SOAP [2]

elemento obrigatério de qualquer mensagem SOAP e nele encontramos a infor-
magao propriamente dita. Dentro do corpo de uma mensagem pode-se encontrar
desde simples chamadas a métodos, até folhas de estilos, ou qualquer outro tipo
de informagao, em formato XML, que se pretenda transferir através de uma men-
sagem. O conteido da mensagem ¢é representado através de elementos do body de
acordo com o encodingStyle escolhido. Como opcional do body, pode utilizar-
se o elemento fault, que serve para transportar mensagens de erros que se vao
acumulando pelos vérios nds que processam a mensagem até ao destino [5].

2.1.2.2 Web Service Description Language

A especificacao Web WSDL é uma linguagem baseada em XML que descreve de
forma padronizada e independente de plataforma como e onde os servigos podem
ser conectados e utilizados através da rede [7]. Um documento WSDL é composto
por trés elementos XML:

1. types - descreve os tipos de dados suportados pelo servico em questao;

2. message - especifica os padroes de entrada e saida de dados dos servigos
Web;

3. operation - é o campo que permite a especificagao das assinaturas dos
métodos disponibilizados;
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4. port type - um conjunto abstrato de operagoes suportadas por um ou mais
endpoints;

5. binding - define o protocolo e formato de dados para as mensagens definidas
num determinado tipo de porto;

6. port - é um end point, i.e. representa a combinacao de um binding e um
endereco de rede;

7. service - é um conjunto de portas, onde cada elemento port se relaci-
ona com um elemento binding, indicando qual a interface e protocolo de
comunicacao que estao a ser utilizados.

2.1.2.3 Universal Description, Definition and Integration

O protocolo UDDI é um standard aprovado pela OASIS e um membro-chave da
camada de servigos Web. Este define um método padrao para publicar e desco-

brir os componentes de software de rede baseados numa arquitetura orientada a
servigos (SOA).

O UDDI especifica mecanismos para a publicacao, descoberta e integragao
de servigos. Tais mecanismos definem as estruturas de dados necessdrias para
a sua descricao e classificagdo, bem como uma interface baseada no protocolo
SOAP que permite o acesso as informagoes. O servigo UDDI é muito idéntico a
utilizacao de uma lista telefénica para encontrar um ntmero. O protocolo UDDI
apresenta trés diretdrios|[8], representados sob a forma de esquemas XML:

1. Paginas Brancas - contém identificadores sobre o contacto técnico do servigo
oferecido;

2. Péaginas Amarelas - contém informagoes genéricas sobre os tipos e localiza-
¢ao dos servicos disponiveis;

3. Péaginas Verdes - contém informagdes técnicas sobre um determinado servigo
Web.

A finalidade funcional de um registo UDDI é a representagdao de dados e
metadados sobre servicos Web. Um registo, para uso na rede publica ou na rede
interna de uma organizagdo, oferece um mecanismo baseado em padroes para
classificar, catalogar e gerir servicos Web, de modo a que possam ser descobertos
e consumidos por outras aplicacoes ou servigos. Consequentemente, o standard do
UDDI, especifica protocolos para aceder a um registo de servicos Web, métodos
para controlar o acesso ao registo e um mecanismo para distribuir ou delegar
registos a outros registos. Por outras palavras, fornece um meio para encontrar,
chamar e gerir os metadados do servigo.
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1. modelo de dados UDDI - A especificacao UDDI define os tipos de dados
principais que incluem uma descricao da funcao de negécios do servigo,
informacdes sobre o editor do servigo, os detalhes técnicos e API do servigo.
Estes dados sao definidos em varios esquemas XML, que juntos formam um
modelo de informagoes de base e estrutura de interagao de registos UDDI.

2. os fornecedores dos servigos inscrevem-se e registam os seus servigos Web
no servigo de registos UDDI, classificando-os de acordo com categorias pré-
definidas e carregando os correspondentes ficheiros WSDL. Os eventuais
clientes interrogam o servigo de registos UDDI, usando as categorias pré-
definidas, escolhem o servico que pretendem consumir, descarregam o res-
petivo WSDL, e, de forma quase automaética e com base no ficheiro WSDL,
conseguem interagir diretamente com o servigo.

2.2 Tecnologias do Lado do Cliente

Os padroes Web, segundo a definicado W3C, s@o um conjunto de diretrizes, re-
comendagoes ou notas, de cardcter técnico criados pelo World Wide Web Con-
sortium (W3C) e destinados a orientar os programadores para o uso de boas
praticas na criacao de paginas Web, acedidas através de qualquer tipo de dis-
positivo. Quando se fala em normas, na pratica tratam-se de trés componentes
independentes: linguagens de anotagao Hypertext Transfer Protocol (HTML) e
XML), linguagens de apresentagao (CSS) e linguagens de scripting (Javascript,
PHP).

2.2.1 HTML5

O HTMLS5 ¢ a ultima versao do HTML e um dos seus principais objetivos é fa-
cilitar a manipulacdo dos elementos, possibilitando alterar as carateristicas dos
objetos de forma nao invasiva, fazendo com que fique transparente para o uti-
lizador final. Diferente das versbes anteriores, o HTML5 fornece ferramentas
para o CSS e o Javascript fazerem o seu trabalho da melhor forma possivel, ou
seja, sem que estes causem mau funcionamento a pagina Web. Algumas tags fo-
ram modificadas, outras criadas e algumas descontinuadas. As versoes anteriores
do HTML n&o eram padronizadas para criagdo de secgoes comuns e especificas
como rodapé, cabecalho, barra lateral, menus, etc. Nesta versao nao é necessario
escrever muito cédigo para ter todas as funcionalidades das versdes anteriores,
aumentando a interatividade sem a necessidade de instalacao de plug-ins, que em
alguns casos, causa perda de performance.
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2.2.2 JSON

JavaScript Object Notation é uma formatacao leve para troca de dados. O JSON
para além de ser um formato muito leve é também muito simples de interpre-
tar e gerar, quer por seres humanos quer por maquinas. E em formato texto e
completamente independente das linguagens de programacao, uma vez que usa
convengoes que sao familiares as vérias, como o C, C++, Java, JavaScript, Perl,
Python, etc. A ideia utilizada pelo JSON para representar informagoes é tremen-
damente simples: para cada valor representado, atribui-se um nome (ou rétulo)
que descreve o seu significado. Esta sintaxe é derivada da forma utilizada pelo
JavaScript para representar informacoes.

2.2.3 CSS

O Cascading Style Sheets (CSS) descreve como os elementos HTML sao exibidos
numa pagina Web. Com CSS o trabalho de criar paginas agradaveis é mais
reduzido pois este permite controlar o layout de varias paginas Web de uma sé
vez. Todos os estilos sao armazenados num ficheiro CSS, que pode ser utilizado
pelas varias paginas de um front-end.

2.2.4 JavaScript

O JavaScript é uma linguagem de programacao que é executada do lado cliente,
ou seja, é processada pelo préprio Web Browser. Com o JavaScript é possivel
criar efeitos especiais para incorporar nas paginas HTML, para além de proporci-
onar uma maior interatividade com utilizadores. O JavaScript é uma linguagem
orientada a objetos tratando todos os elementos da pagina como objetos distin-
tos, facilitando a tarefa da programagao. E uma poderosa linguagem que deve
ser dominada por quem deseja criar paginas Web dinamicas e interativas. Com
a evolugao desta linguagem surgiram algumas bibliotecas, como por exemplo, o
JQuery.

O JQuery é a biblioteca mais conhecida de JavaScript e fornece uma vari-
acao de JavaScript com uma sintaxe mais amigavel, facilitando e simplificando
a criacao de aplicagoes. Esta biblioteca é tao popular que em muitas situacoes
ja se substitui o JavaScript nativo por JQuery, como por exemplo, o framework
Bootstrap.

2.3 Linguagens, Bibliotecas e Ferramentas

2.3.1 LabVIEW

O Laboratory Virtual Instrument Engineering Workbench (LabVIEW) é uma pla-
taforma e ambiente de desenvolvimento da National Instruments para desenvolver
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aplicacoes de aquisicao de dados, testes, instrumentacao e controlo. Apresenta
uma linguagem grafica de programacao baseada em instrumentos virtuais, que a
torna muito atrativa.

Um Virtual Instrument (VI) é um elemento de programacao do LabVIEW.
Um VI consiste num painel frontal, num diagrama de blocos e num icone que
representa o programa. O painel frontal é utilizado para mostrar os controlos
e indicadores utilizados no programa, e o diagrama de blocos contém o cédigo
desenvolvido do VI. O icone, que é a representacao visual do VI, tem conectores
para entradas e saidas do programa. O painel frontal é responsavel pela funcoes
de entrada e saida e o diagrama de blocos executa o cddigo desenvolvido do VI.
Multiplos VI podem ser utilizados para criar uma aplicacao de larga escala, pois
normalmente este tipo de aplicacoes tém centenas de VI a correr. Um VI pode
ser utilizado como interface ou como uma sub-rotina/fun¢ao numa aplicacao [9].

File Edit View Project Operate To svi_BK-880X_output_enable.vi

> & O et 2 Resource Name

Serial Config =, eror Out
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Figura 2.3: Exemplo de um VI - Labview

Na zona azul da Figura 2.3 é possivel visualizar o painel frontal do VI com
os varios controlos. Na zona a verde, pode consultar-se o diagrama de blocos.
Neste diagrama é possivel verificar que o VI principal estd a executar alguns
VI. Estes VI sao as fungbes que sao necessarias chamar para atingir um objetivo.
Pode também consultar-se o que para além dos VI, também é desenvolvido cédigo
como comparagoes légicas, contadores, etc. Na zona delimitada a vermelho, estao
as entradas e saidas do VI e o respetivo icone. Os icones a negrito, sao os que
sao obrigatorios ligar quando este VI é executado dentro de outro VI. Todos os
controlos e indicadores colocados no painel frontal ficam disponiveis no diagrama
de blocos de forma imediata, para se poderem utilizar.
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2.3.2 Python

Python é uma linguagem de programagao open source criada por Guido Van
Rossum em 1991. Os objetivos base desta linguagem foram a produtividade
e legibilidade, por outras palavras, esta linguagem foi criada para permitir a
criacao de cédigo que fosse facil de manter ao longo da vida das aplicagoes. Isto
é possivel devido a sua sintaxe. Ao contrario de outras linguagens, o Python
ja tem incluido de raiz uma grande quantidade de extensoes, permitindo assim
o desenvolvimento de aplicagoes de uma forma mais rapida. A versatilidade do
Python pode ser utilizada para operacoes simples, como a criacao de scripts para
leitura de ficheiros, bem como desenvolver sites de organizagoes com uma elevada
transferéncia e gestdo de dados. As principais carateristicas desta linguagem sao:

e Produtividade;

Portabilidade;

Multi-plataforma;

Manutencao;

Qualidade do software;

Ambientes virtuais.

Todas estas carateristicas fazem do Python uma linguagem versatil e poderosa,
com cada vez mais utilizadores a preferirem esta linguagem a outras.[10] Uma vez
que é uma das linguagens mais utilizadas no mundo, existe um suporte elevado em
torno desta linguagem, o que faz com que existam cada vez mais bibliotecas que
facilitam o desenvolvimento de aplicagOes, pois as bibliotecas ja fornecem classes
que podem executar as mais variadas tarefas, como o OpenCV, que ja tem classes
que se podem utilizar rapidamente e de forma "intuitiva’para analise de imagem.

Neste caso, os servicos vao ser desenvolvidos com recurso a bibliotecas como o
Flask e o SqlAlchemy.

2.3.3 Flask

O Flask, para a maioria dos standards é um pequeno framework, sendo designado
micro-framework. Este facto ndo quer dizer que seja menos capaz do que os fra-
meworks como o Django. Pelo contrério, é um micro-framework desenhado para
ser extensivel, isto é, fornece aos utilizadores um core muito sélido, com todos os
servicos béasicos e intimeras extensoes. Uma vez que se podem escolher todos os
pacotes de extensoes, no final de contas, acaba-se por ter um sistema especifico,
apenas com o que queremos, nao utilizando extensoes ou recursos desnecessarios.
O Flask tem duas grandes dependéncias, a depuragao e roteamento e o WSGI,
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enquanto o suporte para os templates é fornecido pelo Jinja 2 [11]. Ambos sao

da autoria dos core developers do Flask. [12] Este micro-framework tem como

principais carateristicas:

Servidor de desenvolvimento e depuragao;
Suporte para testes unitéarios;
Tratamento de pedidos RESTful

Jinja 2 para criar templates. E um sistema de templates moderno e de facil
compreensao, quer para programadores como para designers;

Suporte para secure cookies (sessoes do lado do cliente);

100 % compativel com WSGI 1.0.1. O WerkZeug é uma biblioteca para de-
senvolvimento de aplicacoes WSGIL. O Web Server Gateway Interface é a
especificacao universal de como se deve criar uma interface entre uma apli-
cacao ou framework em Python e um Web Server. Possui a implementacao
béasica deste padrao para lidar com pedidos e respostas, tem controlo de
cache, cookies, status HTTP, roteamento/routing de URL e também tem
uma poderosa ferramenta de depuracao. A ultima versao do WSGI também
¢ conhecido por PEP3333 [13];

Baseado em unicode;
Amplamente documentado; [14];

Good Intentions: além do cdédigo ter alta qualidade a nivel de requisitos
de legibilidade, este segue as premissas do Zen do Python e dentro dessas
boas intengoes o facto de ser um micro-framework permite ter a liberdade
na forma de estruturar as aplicagbes. Com recurso aos Blueprints, é possi-
vel reaproveitar codigo ja desenvolvido muito facilmente, permitindo desta
forma que as aplica¢bes evoluam sem problemas.

Como o FLASK é um micro-framework, ndao tem suporte nativo para aceder a

bases de dados, validagao de formularios, autenticagao de utilizadores ou qualquer

outro tipo de tarefa de nivel superior.[15]. Os servigos referidos e muitos mais

(servigos importantes) necessarios, estao disponiveis e precisam de estar ligados a

outros através de varias extensoes do Python. No caso do Framework Django, ja

nao acontece assim, uma vez que tem muitas mais opgoes a este nivel do que tem

disponivel para desenvolvimento Web, uma vez que é especifico para este tipo de
finalidade.

Os prés do Flask:
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Desempenho;

Flexibilidade;

Portabilidade;

Simplicidade;

Robustez;

Liberdade.

Os contras do Flask:

e Nao é compativel com aplicagoes assincronas;
e Suporte e documentagao limitada;
e Falta de base de dados / ORM / forms;

e Limitado a nivel de recursos.

2.3.4 SQLAIchemy ORM

Com recurso ao SQLAlchemy, quando se desenvolve aplicagoes, esta biblioteca
permite ter acesso direto as tabelas da base de dados. Para isso basta combinar
Python com as queries em SQL. Este tipo de solugao funciona, mas torna-se
dificil de manter quando a dimensao da aplicagdo aumenta, com a introducao de
queries mais complexas, ou quando é necessario migrar o motor de base de dados
por varias razoes. Outra dificuldade encontrada prende-se com o facto de que
em Python os dados sao colocados dentro de objetos e nas bases de dados estao
guardados em tabelas, logo o programador necessita de fazer conversoes entre os
dois formatos de dados. O que também pode ser complexo. Para resolver estes
problemas foi criado O SQLAlchemy ORM, que é semelhante a muitos outros
object-relational mapping (ORM) que se podem encontrar noutras linguagens de
programacao. O SQLAlchemy ORM mapeia as varias tabelas da base de dados
em classes, as linhas da base de dados em instancias de objetos e as colunas em
instancias de atributos.[16]

Na Figura 2.4 é possivel visualizar a tabela de base de dados.

Na Figura 2.5 pode visualizar-se a classe criada em Python com recurso ao
SqlAlchemy para mapear a tabela da Figura 2.4. Cada coluna da base de dados
corresponde a um atributo da classe DB_BCS_TransferStatus. Quando é exe-
cutado um query para obter dados das vérias entradas da tabela, em que cada
entrada corresponde a uma linha, para cada atributo os dados serao retornados

como objetos desse atributo.
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#® Adicionar

Figura 2.5: Exemplo - Classe que mapeia a tabela da base de Dados

2.4 Servidor de Bases de Dados Relacionais

Uma vez que a base de dados existente na Bosch Security Systems é a Microsoft
SQL Server e nao é possivel criar e fazer alteragoes a tabelas, devido a razoes de
seguranca, antes de criar a estrutura neste motor de base de dados, foi decidido
fazer o desenvolvimento de todo o sistema com recurso ao MySql e posteriormente
migrar a base de dados para a base de dados de Producao da Bosch Security
Systems.

2.4.1 Microsoft SQL Server 2016

O SQL Server também conhecido com MSSQL quer dizer Microsoft SQL Server.
Foi desenvolvido pela Microsoft e lancado para o mercado no ano de 1989. O
codigo fonte deste motor de base de dados é em C e C++. E um motor de base
de dados com vérias versoes, como a enterprise e a basic. As tabelas desta
base de dados sao utilizadas para guardar registos ou informacao e a sintaxe das
queries mais simples, como as queries das operacoes create, read, update e delete
(CRUD), é bésica. Uma vez que é uma base de dados escalavel pode ser utilizada
para projetos pequenos ou de grande dimensao.
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2.4.2 MySQL

O MySQL é um sistema de gestao de base de dados open source relacional usado
na maioria das aplicagOes gratuitas para gerir bases de dados. O servigo utiliza
a linguagem SQL (Structure Query Language), que é a linguagem mais popular
para inserir, aceder e fazer a gestao do conteiido armazenado numa base de dados.
A grande vantagem desta linguagem, para além de ser open source prende-se com
o facto de ser suportada por todos os sistemas operativos e por uma panodplia
enorme de linguagens de programacao cuja comunicagao ¢é efetuada através dos
adaptadores ODBC, JDBC e NET mediante a linguagem de programacao.

2.5 Servidor de Aplicacoes Waitress

O Waitress é um servidor de produgao WSGI (Web Server Gateway Interface),
desenvolvido puramente em Python e com um bom desempenho para servigos
Web. Este servidor nao tem dependéncias exceto as que residem na biblioteca
padrao do Python. Para os sistemas operativos UNIXm este servidor corre em
CPython e para sistemas operativos Windows corre em Python 3.5+. Este ser-
vidor suporta HTTP 1.0 e HTTP 1.1, tendo como grande limitagdo o facto de
nao suportar o protocolo HT'TPS. E ideal para aplicacoes de pequena e média
dimensao e que nao estejam expostas na Web.

2.6 Ambiente de Desenvolvimento

2.6.1 Pycharm

O Pycharm é um IDE utilizado para o desenvolvimento de aplicacoes em lin-
guagem Python. Com recurso a este IDE, a produtividade no desenvolvimento
aumenta, pois tem ferramentas que ajudam a fazer debug, identificar erros e au-
xilia na construgao do codigo através da utilizagao de palavras chave.

2.6.2 HeidiSQL

O HeidiSQL [17] é um software livre e tem como objetivo ser facil de aprender.
Este IDE permite ver e editar dados e estruturas de bases de dados de forma
facil e intuitiva. Suporta motores de bases de dados como a MariaDB, MySQL,
Microsoft SQL, PostgreSQL e SQLite. Desenvolvido em 2002 por Ansgar, Hei-
diSQL pertence as ferramentas mais populares para fazer a gestao de base de
dados MariaDB e MySQL.
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2.6.3 Postman

Para fazer pedidos HT'TP, como um GET ou POST, este IDE ¢ ideal para este
fim. Permite validar e testar as API desenvolvidas de forma réapida, pois fornece
uma quantidade grande de ferramentas e de opgoes para fazer os pedidos HTTP.
Facilita na criacao do header e do body, pois permite mostrar os dados no formato
que pretendemos, como JSON, XML e HTML. Permite também executar testes de
performance, com varios exemplos ja disponiveis para quem desenvolve utilizar.

2.7 Sumario

Concluindo, o estilo REST é mais flexivel do que o RPC, sendo que nos ultimos
anos 0 RPC estd a perder a sua posicao no mercado. Uma vez que o REST
é mais leve, a sua utilizacdo é mais intuitiva, fica do lado de quem desenvolve
criar a estrutura dos pedidos HTTP e respetivas respostas, limitando assim a
quantidade de dados que nao sdo tteis para certas mensagens que o RPC obriga,
transmitindo apenas o que se pretende geralmente com a utilizacao de JSON.
Desta forma optou-se por desenvolver todo o servico com recurso a arquitetura
REST.

Na Figura 2.6 é possivel visualizar a diferenga entre o RPC e o REST em
termos de implementacao do protocolo de comunicacao.

‘Quantidade elevada de
dados

Cliente ( ) RPC Standard
\ /

Cliente

— Envia os dados como
estfo

Figura 2.6: RPC XML vs REST [3]

As tecnologias utilizadas foram sugeridas/aconselhadas para ir de encontro a
infraestrutura existente na organizacao.



Capitulo 3

Problema e Proposta de Solucao

FEste capitulo apresenta a descricao do problema, os casos de uso, requisitos da
solucao e a arquitetura.

3.1 Problema

A Bosch Security Systems é uma fabrica pertencente a divisdo da Bosch Bulding
Techonologies que durante os tiltimos anos tem-se deparado com um problema nas
linhas de producao de camaras de videovigilancia, associado ao carregamento tar-
dio da versao de firmware sempre que uma atualizagao é langada para o mercado.
Isto quer dizer que no passado, sempre que era necessario fazer a atualizacao do
firmware de uma dada familia de camaras, era necessario introduzir a alteracao
durante o processo produtivo. Na fabrica de Ovar, existem testes funcionais e fi-
nais, sendo que antes da montagem de um produto, todos os PACBA sao testados
e se necessario programados, por forma a tentar garantir o bom funcionamento
de todos os PCBA antes da montagem do produto. Isto é validado pelos testes
funcionais, que como referido para além de testar funcionalmente o PCBA, nos
que necessitam também tem incorporada a programacao de firmware do produto.
Desta forma, quando era necessario atualizar um produto, era criado um pedido
de alteragao ao mesmo e o firmware era colocado no teste funcional. Isto trazia
vérios problemas para a linha de producgao, pois a compatibilidade entre versao
nao é garantida, uma vez que o desenvolvimento vai implementando e retirando
certas fungdes do firmware, o que levava a que alguns comandos Rate Control
Protocol (RCP) do protocolo de comunicagao do firmware deixassem de funcio-
nar e algumas funcoes alteravam o seu comportamento. Estes problemas levavam
a paragens de linha causadas pela depuracao do problema por parte da engenha-
ria, problemas estes que podiam levar algumas horas ou até mesmo dias para se

21
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identificar e tentar solucionar, causando perdas avultadas para a organizacao. Foi
entao decidido que para ultrapassar este problema a atualizacao da versao mais
recente de firmware do produto passaria para o Posto de Embalagem, que é o
altimo posto antes de embalar o produto. Isto nao cria problemas de qualidade,
pois a funcao dos testes nao é validar o firmware mais sim validar as carateristicas
criticas do produto. Desta forma definiu-se que a versao de firmware utilizada
em producao seria a ultima utilizada durante a industrializacao dos novos pro-
dutos antes de entrarem em produgdo em massa. Em relagdo aos produtos ja em
producao em massa, a opcao foi manter a versao que estavam a utilizar. Desta
forma, passaram a ser carregadas nas camaras as versoes de firmware no Posto
de Embalagem. Estas versoes sao descarregadas manualmente do portal Bosch
Download Store, que é o portal onde as novas versoes sao disponibilizadas para os
clientes. Este portal mantém as versoes de firmware lancadas para cada familia
de produtos.
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Bosch Download Store
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Figura 3.1: Arquitetura Atual

Na Figura 3.1, estd representada a arquitetura de gestao manual do sistema.
Como se verifica, toda a gestao é manual, sendo que o gestor deste sistema tem que
ser notificado por alguém do departamento de desenvolvimento ou ir consultando
o portal para verificar se existem novas versoes. Sempre que existem, este tem
que manualmente verificar quais os produtos afetados, que para isso, acedia ao



3.2. REQUISITOS 23

documento version_table.txt, onde consultava qual versao que cada produto
deveria ter instalado. Para gerir, passava toda a informacéo para uma folha
de céalculo e fazia a gestao a partir da mesma. Como se pode imaginar, nao
¢é facil manter um documento onde se faz a gestao de uma grande diversidade
de produtos, neste caso corresponde a cerca de 250 cédigos SAP. Esta grande
diversidade de produtos levava a erros de mercado, uma vez que existem algumas
familias de camaras que foram desenvolvidas especialmente para certos clientes
e cuja a versao de firmware s6 pode ser atualizada a pedido dos mesmos. Estas
camaras sao iguais as de producao normal, ou seja, com o mesmo ID, apenas
com a alteracao do cédigo SAP da camara, logo com tanta diversidade e algumas
excepgoes € expectavel que ocorram varios erros ao longo do processo produtivo,
que levaram a fazer recalls de produtos. Apesar de todo o ganho visivel na linha
de producao existe a necessidade de automatizar todo o processo, de forma a
que nao seja necessario qualquer tipo de interagdo/gestao por parte do gestor
do sistema, bem como eliminar erros de producao que levam a custos acrescidos
causados por recalls a produtos no mercado e também a introducao tardia das
novas versoes de firmware nos postos de embalagem.

Como nem sempre o ficheiro version_table.txt estava devidamente atua-
lizado e as excecOes dos varios clientes nao constavam no mesmo, foi acordado
que seria o desenvolvimento e os gestores dos projetos a manter este ficheiro atu-
alizado, com as excepgoes dos varios clientes incluidas. Assim, a fabrica apenas
tem que consultar os dados nele presentes sem ter que se preocupar se estao to-
dos corretos e atualizados. Com este passo garantido, foi possivel criar um novo
conceito completamente automatico para executar todas estas operagoes. Todas
as versoes de firmware serao disponibilizadas no servidor LocalDLs, onde tam-
bém se consulta o ficheiro version_table.txt. O servidor LocalDLs nao é nada
mais do que uma réplica do servidor Bosch Download Store. Foi decidido fazer
uma réplica do servidor, pois o LocadlDLs nao estd acessivel através da Internet,
apenas dispositivos ligados a Bosch Cloud e utilizadores com privilégios podem
aceder a este servidor.

3.2 Requisitos

Apos a identificagdo do problema e para implementar o servigo de forma a col-
matar as varias falhas apresentadas anteriormente, nomeadamente a introducao
tardia de novas versoes de firmware, a introducao de versoes de firmware erradas
em alguns produtos e a descarga automética das novas versoes de firmware, foram
enumerados varios requisitos que o servico tem que incluir e fornecer de forma
a corrigir as falhas mencionadas. O projeto terd uma API REST e também a
criagado de um back-office, dividido em back-end e front-end. Este back-office sera
utilizado para fazer a gestao e consulta de toda a informacao, para que a Bosch
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Ovar possa resolver os seus problemas neste campo. De seguida, estdo definidos
os requisitos deste servico REST:

Back-office
e Lista de produtos e respetivas versoes de firmware;

e Possibilidade de adicionar produtos manualmente para testes quando ne-
cessarios e sample runs durante algumas etapas da industrializagao dos
produtos;

e Lista de emails para notificar sempre que existirem atualizagoes;

e Gestao de utilizadores divididos em duas categorias, administrador e nao
administrador;

e Gestao de Computadores do posto de embalagem e estagao de carregamento
de firmware com acesso a API REST;

e Possibilidade de verificar quando foi a tultima atualizacao e o estado da
mesma,;

e Historico de atualizagoes do sistema e por produto;

e Enviar email aos administradores em caso de erro durante algum processo
e armazenar o erro na base de dados;

e Botao para forgar uma atualizagao/verificagao de novos firmware caso ne-
cessario (administrador);

e Adicionar utilizadores e permitir o registo de novos utilizadores;

e Todas as operacoes devem ser executadas através de pedidos HTTP a API
REST.

API REST

e Verificar todos os dias se existem atualizacoes;

e Download do ficheiro version_table.txt com a lista produto e firmware,
conversao do ficheiro para o formato JSON;

e Comparar versoes do JSON com as versoes disponiveis na base de dados e
caso existam diferencas ou novas entradas, atualizar a base de dados;

e Notificar via email sempre que for executada uma atualizacao ou introducao
de produtos novos;

e Descarregar automaticamente as novas versoes de firmware;
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Fazer toda comunicagao com a base de dados;
Implementar mecanismo de seguranca com recurso aos JSON Web Tokens;

Responder a todos os pedidos do posto de embalagem, da estacao de car-
regamento, de firmware e do back-office;

Criar recursos para que todos os pedidos sejam processados pela API por
forma a garantir que apenas esta se liga a base de dados, garantindo menos
overflow e melhorando o desempenho da base de dados, por exemplo, GET
ovrprodsrv01:6001/token;

Responde a pedidos GET, POST, PUT e DELETE;

Carregamento de Firmware

Criar novo software em LabVIEW para fazer o firmware upload de forma a
eliminar a dependéncia do software fornecido pela Bosch Nuremberga para
o efeito;

Fazer com que o software suporte a nova plataforma de cimaras da Bosch
baseadas em Android. O software de Nuremberga nao suporta esta nova
plataforma;

Este software deve fazer todos os pedidos & API REST;
Eliminar a dependéncia de ficheiros de configuracao;

Desenvolver a compatibilidade deste software com o posto de embalagem
atual, para isso apenas sdo precisos o URI da API e identificador SAP do
produto.

VI de Carregamento de Firmware

Fornecer o software em LabVIEW para ser integrado no cédigo fonte do
posto de embalagem.

Posto de Carregamento de Firmware

Criar novo software para fazer o firmware upload de forma a eliminar a
dependéncia do software fornecido pela Bosch Nuremberga para o efeito;

Fazer com que o software suporte a nova plataforma de camaras da Bosch
baseadas em Android. O software de Nuremberga nao suporta esta nova
plataforma.
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e Este software deve fazer todos os pedidos a API;

e Eliminar a dependéncia de ficheiros de configuracao;

e Permitir o carregamento de firmware em paralelo, por forma a aumentar o

capacidade das linhas de produgao.

3.3 Casos de Uso

Grande parte dos erros encontrados em sistemas orientados a objetos tem origem
no modelo definido no inicio do projeto. Para evitar erros e sistemas mal definidos,
com recurso ao UML e aos casos de uso é possivel descrever todos os aspetos,
funcionalidades a capacidade de execugao do sistema, bem como o que cada ator
pode fazer. O ator pode ser um utilizador ou uma entidade ou servico. Irao ser
descritas as principais funcionalidades do sistema e a interagao com os atores.
Nesta fase do projeto, a ideia nao é aprofundar os detalhes mais técnicos, mas
sim representar cada tarefa.

De seguida, estao representados os atores de cada caso de uso:

e Back-office

— Administrador
— Utilizador

— Utilizador nao registado

e Posto de embalagem e Estacao de Carregamento de Firmware

— Posto de Embalagem

— Estagdo de Carregamento de Firmware

3.3.1 Back-office

Os casos de uso de cada ator do back-office estao representados na Tabela 3.1.
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Tabela 3.1: Casos de Uso Back-office
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Ator Casos de Uso
Consultar lista de produtos Transfenr prod~utos para a
lista de excepgoes
Consultar lista de excepgoes de produtos | Gerir dados dos produtos
Administrador Consultar lista de Maquinas Gerir Maquinas
Consultar lista de utilizadores Gerir utilizadores
Consultar lista de Firmware Gerir Firmware
Consultar lista de transagoes do sistema
Registar novo utilizador
Forcar Atualizagao/Verificacao de Firmware
Utilizador Consultar Lista de produtos

Consultar estado da ultima atualizacao do sistema

Utilizador nao
Registado

Fazer registo de novo utilizador

Utilizador

Utilizador nao registado

Figura 3.2: Diagrama de casos de uso do Back-office
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No diagrama representado na Figura 3.2, é possivel verificar todas as fun-
cionalidades definidas na Tabela 3.1. Algumas funcionalidades sao partilhadas
pelos varios atores. Todas a funcionalidades sdo fornecidas pela API do servico,
de forma a garantir seguranca e evitar ligacoes diretas dos varios atores a base
de dados.

3.3.2 Posto de Embalagem e Estacao de Carregamento de Firmware

Na Tabela 3.1 encontram-se os casos de uso do posto de embalagem e da estacao
de carregamento de firmware.

Tabela 3.2: Casos de Uso Posto de Embalagem e Estagao de Carregamento de
Firmware

Ator Casos de Uso

Obter token

Obter dados do produto

Fazer a descarga do firmware para o posto
de embalagem

Posto de Embalagem

Estacao de Carregamento de

Firmware
Fazer o carregamento de firmware para a
camara
Verificar se as maquinas tém acesso

API REST q

Fornece dados do produto e firmware

Posto de Embalagem e Estagao de Carregamento de Firmware

Verificar autorizagdo
_<cineluir> T

erificar validade do
token

~ccindlui>- — — —

~ 7Verificar se produto
existe
> < API REST

<dncluir>>
Verficar base de dados Verificar se ficheiro do
firmware estd disponivel
Fazer o download do FW

para a Maquina ja

<incluir->" Verificar se ficheiro j& no
Fazer o carregamento do
FW para a camara

esta disponivel no posto
Figura 3.3: Diagrama casos de uso do Posto de Embalagem e Estacao de Carre-

&~ <cincluir>>— erficiar se o carregamento’
gamento de Firmware

Posto de Embalegm

e
Estacdo de Carregamento de
Firmware

Na Figura 3.3, é possivel visualizar os casos de uso referidos na Tabela 3.2.
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3.4 Arquitetura

Para cumprir os requisitos definidos para o projeto, na Figura 3.4 é possivel visua-
lizar a nova arquitetura do sistema. Esta arquitetura permite a gestao automaética
do processo, excetuando casos especiais de produtos e produtos ainda em fase de
industrializagao.

BOSCHCLOUD Bosch Dowplead Store

Fébricas Grupo Bosch Building

Technologies localDLS

Utilziador

Bosch Ovar

OVRPRODSRVO01

API| — http://ovrprodsrv01:6001
Backoffice — http://ovrprodsrv01:6002

Rede Produgdo

Firmware Files API fEST _
[}
m

v
-

OVRvVSQLO1 .

EstacOes de Carregamento|de
Base de Dados —

Firmware/Postos de Embalagem

Figura 3.4: Arquitetura Proposta

Como é possivel verificar na arquitetura, foi criado pela Bosch Nuremberga,
um servidor cujo nome definido é LocalDLS (Local Download Store), que é uma
réplica a nivel de ficheiros do servidor Bosch Download Store. Neste servidor é
atualizada a lista de produtos através do ficheiro version_table.txt e sdo dis-
ponibilizados todos os release de firmware que também sdo disponibilizados no
servidor Web Bosch Donwload Store. Para aceder a este servidor é necessério
estar ligado & Bosch Cloud e ter acesso ao servidor localDLS. A API REST é
responsavel por manter o servico OvrP Central System sempre com as atualiza-
¢Oes mais recentes de firmware, o que implica que a API verifique todos os dias
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se existem alteracoes na lista de produtos como ja mencionado anteriormente.
Para consultar todas as informacoes de cada produto, serd criado um back-office,
que se divide em dois, o back-end e front-end. Mediante o nivel de acesso, no
front-end serao exibidos ou ocultados menus. No caso de ser admin, podera ace-
der a todos os menus e no caso de ser viewr apenas tera acesso ao menu com a
lista de produtos. O font-end disponibiliza toda a informacgao do servico através
de uma pagina Web, onde os administradores podem fazer a gestao de utilizado-
res, maquinas, firmware e produtos. Os restantes utilizadores podem consultar
os dados de versoes de firmware associados a cada produto. Os casos ja foram
abordados nos casos de uso do back-office. De seguida estao explanadas com mais
detalhe as varias funcionalidades implementadas, cujo administrador do sistema
tem acesso. O firmware das camaras esta divido em 3 ficheiros. O App1, AppO e
bootloader. Durante o processo produtivo é carregado um ficheiro de firmware
via USB que contém num sé ficheiro as 3 partes. Nas estacoes de carregamento
de firmware e nos postos de embalagem, sempre que existe uma atualizacao, ¢é
habitual atualizar apenas a Appl. Por vezes, devido a problemas de arranque da
camara no mercado, problemas na particao de recovery ou quando é necessaria
alguma correcao a nivel de seguranca, é também necessdrio atualizar o AppO e
Bootloader. O servigo desenvolvido também suporta pedidos de outras fabricas,
sendo que para isso apenas é necessario adicionar as maquinas dos outros locais
de producgao. Neste caso, quando se fornecem outras fabricas estas apenas tém
acesso & API sendo que o back-office nao esta disponivel.

Por forma a evitar que esta nova arquitetura seja causadora de interferéncia
nas linhas de producao, para as linhas em que o tempo de ciclo de producao de
uma camara ¢ inferior a 5 min utiliza-se o posto de carregamento de firmware e
para as linhas em que o tempo de ciclo é superior a 5 min é utilizado o posto de
embalagem. A vantagem de utilizar o posto de carregamento de firmware é que
este permite fazer carregamento até quatro camaras em simultaneo, enquanto o
posto de embalagem apenas permite fazer o carregamento a uma camara. Nos
casos em que se utiliza a estacao de carregamento de firmware, o posto de emba-
lagem apenas verifica que a camara passou no posto anterior e que tem a versao
correta de firmware.

3.4.1 Back-office

De forma a garantir estabilidade do servigo criado, foi decidido que todos os
pedidos a base de dados seriam processados pela API. Com isto, apenas a API
necessita de ter acesso a base de dados de producao, garantindo que todos os pedi-
dos passam por esta. Assim sendo, para além da seguranca ja fornecida pelo SQL
Server, é também garantido que todas as operagoes necessarias processar na base
de dados sao sempre executadas da mesma forma, uma vez que os utilizadores e
administradoras apenas acedem a rotas e nao a base de dados diretamente. Desta
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forma, o back-office quando é carregado ou tem que fazer uma alteragao de dados,
este faz pedidos HTTP GET, POST, PUT e DELETE & API REST através dos URI ex-
postos pela API, como por exemplo, pedido GET . ..:6001/device/<sap>. Este
pedido devolve todos os dados referentes ao cédigo SAP passado (SAP é o campo
que identifica o produto), evitando assim que o back-office aceda diretamente ao
motor da base de dados.

3.4.1.1 Administrador

e Lista de Produtos:

— Visualizacao de lista de produtos. Nesta tabela é possivel visualizar os
seguintes campos: Produtct ID, Variant ID, SAP, Appl, AppO, Boo-
tloader, Appl Version, AppO Version e Bootloader Version.

— Transferéncia de produtos para a lista de excegbdes, caso necessario.
Isto permite que sejam detetados e temporariamente corrigidos erros
até que a Bosch Nuremberga faca as devidas atualizagoes.

— Verificagao forcada de atualizagoes. E possivel manualmente forcar o
back-office a verificar a existéncia de atualizacoes do sistema.

— Possibilidade de efetuar a descarga dos ficheiros de firmware para o
computador pessoal.

— Consulta do histdrico de atualizagoes por produto.

e Lista de Excegoes de Produtos/ Lista de Produtos em Industrializagao:

— Visualizacao da lista de excegoes de produtos. Nesta tabela é pos-
sivel visualizar os seguintes campos: Produtct ID, Variant ID, SAP,
Appl, AppO, Bootloader, Appl Version, AppO Version e Bootloader
Version;

— Adicao manual de produtos a tabela da pack_version_table. O ad-
ministrador tem a possibilidade de carregar manualmente os ficheiros
de firmware que serao utilizados num determinado produto;

— Verificagdo automatica da versao de firmware, com base nos nomes,
de cada um ficheiro de firmware carregado pelo back-office.

e Lista de Firmware:

— Consultar todas as versoes de firmware separadamente por tipo;
— Adicionar novas versoes de firmware;

— Editar versoes de firmware;
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— Apagar ficheiros de firmware.

e Lista de Utilizadores:

— Adicionar novos utilizadores. Quando é adicionado um novo utilizador
pelo administrador, este insere o email do novo utilizador e seleciona
se este utilizador pode aceder ao back-office e qual os privilégios que
tem, nomeadamente se é administrador ou nao. Depois de criada a
conta, o novo utilizador recebe um email a notificar que lhe foi criada
uma conta no back-office e com uma password gerada aleatoriamente
com 8 caracteres;

— Editar os utilizadores;

— Apagar utilizadores.

e Lista de Maquinas:

— E neste menu que o administrador adiciona as maquinas do Posto de
Embalagem e da Estacao de Carregamento de firmware que tém acesso
a API;

— Editar as varias médquinas;

— Apagar maquinas.

e Lista de Transacoes:

— Consultar todas as transagoes e erros que ocorreram na API REST e
no Back-office.

3.4.1.2 Utilizador
e Lista de Produtos:

— Visualizacao de lista de produtos. Nesta tabela é possivel visualizar
os seguintes campos: Produtct ID, Variant ID, SAP, Appl Version,
AppO Version e Bootloader Version

— Consultar o histérico de atualizacées por produto;

— Consultar o estado da ltima verificacao.
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3.4.2 Posto de Embalagem

O posto de embalagem foi alterado por forma a funcionar de forma auténoma.
Como principal funcao, o posto de embalagem imprime a etiqueta da caixa de um
produto e regista na tabela de produtos produzidos da base de dados de producao
que uma determinada camara foi produzida e embalada para ser enviada para
cliente com sucesso. Com o surgimento das novas necessidades de funcionalida-
des, como ja descrito anteriormente, esta estagao passou a incorporar também
o carregamento de firmware e de certificados Bosch. Como ja descrito, todo
este sistema era manual, e quer a lista de produtos que um determinado posto
pode fazer quer o firmware a utilizar eram configurados manualmente pelo ad-
ministrador do sistema. O seu funcionamento antes das alteragbes centrava-se
no carregamento de firmware definido num ficheiro de texto ou CSV, mediante o
firmware definido para uma determinada diversidade. Para iniciar o processo do
posto de embalagem, apés se ligar uma camara ao Power QOuver Ethernet (POE),
o posto espera pelo arranque da mesma, 1&€ os ID e verificar se correspondem a
diversidade em producao, ou seja, se a diversidade estd correta. Verifica qual a
versao de firmware da caAmara e compara com a definida manualmente no ficheiro
de configuracao do posto de embalagem. Em caso de diferencas, atualiza para a
nova, versao.

Na Figura 3.5 é possivel verificar o fluxo do processo antigo do posto de em-
balagem. Como é possivel verificar, o posto de embalagem em todas a interagoes
verifica sempre o ficheiro de configuracao onde esta a lista de produtos e respe-
tivas versoes de firmware. Era um processo simples, mas como j& referido varias
vezes, era também um processo passivel de varios erros, uma vez que era um
processo demasiado manual.

Uma vez que nao existia a necessidade de alterar completamente o posto
de embalagem, a alteracao centrou-se no mdédulo que faz a gestdao do firmware
e que verifica se uma camara tem que ser atualizada. O software criado para
substituir o software fornecido pelo centro de desenvolvimento tem as seguintes
carateristicas:

e Executar pedidos efetuados & API REST;

e Pedir os dados de um produto & API REST quando se terminar uma caixa
multipla de modo a evitar que as camaras de um mesmo lote de producao
cheguem ao cliente com diferentes versoes de firmware;

e Pedir o token de acesso aos URI disponibilizados pela API no inicio da
producao, que tem uma validade de 24 horas. O posto de embalagem verifica
periodicamente quando necessita de pedir novo token, diminuindo o ntimero
de ligacGes & API;
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Figura 3.5: Fluxograma Posto Embalagem - Funcionamento Offline

e Verificar se a tltima versdo do firmware de um determinado produto se
encontra no disco local antes da efetuar qualquer descarga.

e Descarregar um ficheiro de firmware, efetuando um pedido a API com o
URI correto.

Como é possivel visualizar no diagrama da Figura 3.6, o posto de embalagem
é completamente auténomo. De forma a garantir que nao hé camaras com di-
ferentes versoes de firmware num lote, o posto de embalagem pede, no inicio de
cada lote de producéo, informacao sobre o dispositivo & API REST. Descrevendo
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Figura 3.6: Fluxograma Posto Embalagem - Funcionamento com API
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o fluxo, apds ser conectada uma camara ao switch POE do posto de embalagem,

este espera pelo arranque da camara. Depois de a camara arrancar, o posto de

embalagem verifica se os ID da camara correspondem aos ID da diversidade na
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qual se fez set-up no posto de embalagem. Apds este processo, se for no inicio de
um novo lote, o posto de embalagem faz um pedido HTTP GET a API REST de
forma a obter a versao correta de firmware a utilizar. Caso o posto de embalagem
esteja corretamente adicionado a lista de maquinas com permissao para aceder a
API REST, esta retorna a versao correta de firmware a utilizar quer para a App1,
AppO e Bootloader. O acesso é validado pelo token enviado no cabegalho do
pedido HTTP. Caso o token tenha expirado, a API gera novo token e retorna-o
ao posto de embalagem, para que nos proximos pedidos nao seja necessario estar
sempre a fazer pedido de token. Apds retornar a versao de firmware a utilizar,
o posto de embalagem verificr se o ficheiro de firmware ja estd disponivel local-
mente. Em caso positivo procede ao carregamento do novo firmware e em caso
negativo faz o download do ficheiro de firmware através do pedido HTTP GET a
API REST. Apés terminar o carregamento de firmware, é necessério esperar pelo
reboot da camara, e s6 depois do reboot é que se verifica se o carregamento correu
conforme o esperado, caso contrario o produto é rejeitado.

3.4.3 Estacao de Carregamento de Firmware

Esta estagdo foi concebida para libertar o posto de embalagem em linhas cuja
produgao hora seja muito elevada. Este posto tem como grande vantagem per-
mitir fazer o carregamento de firmware em simultaneo até quatro dispositivos,
como j& referido anteriormente, fazendo com que o tempo de ciclo seja reduzido
significativamente. Uma vez que foi desenvolvido de raiz, foi necessaria fazer toda
a légica, bem como prever todos os estados e erros. Este posto faz o registo de
todas as camaras na base de dados de producao, como todos os dados de iden-
tificacao, os certificados carregados, o firmware inicial e o firmware depois do
carregamento. O firmware é registado separadamente, ou seja, é feito o registo
das versoes que do Appl, AppO e do Bootloader para além da informacao béasica
que identifica o dispositivo como o nimero de série e MAC address.

3.44 API REST

As interfaces REST constituem um padrao para servigos web, permitindo a cria-
¢ao de servigos com recurso ao que o protocolo HT'TP tem para oferecer, como
forma de comunicacao entre aplicacoes.

A API REST é o servico responsdvel por garantir o acesso correto aos dados
do sistema, com seguranca e de forma eficaz e padronizada. Desta forma, todos
os pedidos quer sejam provenientes do back-office, quer sejam provenientes das
maquinas de producao, sao sempre realizados através das rotas disponibilizadas
pela API REST, que por sua vez responde aos pedidos com recurso ao formato
de mensagens JSON. Pedidos HTTP implementados na APT REST: GET, DELETE,
POST e PUT. Como j4 referido, a API é responsavel por processar os pedidos dos
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utilizadores ou méaquinas, consultar tabelas da base de dados, adicionar dados a
tabelas, atualizar dados e apagar registos. Desta forma garante-se que nao existe
a possibilidade de fazer erros ao aceder & base de dados, pois todos as queries sao
sempre executadas da mesma forma e pela mesma interface.

Utilizador/

Token é valido? a Magquina com
autorizacao?,

Utilizador/
\ELTIGES
sem acessos

Processar Pedido Token
expirado.

Resposta ao
pedido no
formato
JSON

Sim

Enviar resposta g

Figura 3.7: Fluxograma Pedido HTTP GET e DELETE

A Figura 3.7 apresenta o fluxograma de um pedido HTTP GET ou DELETE. Uma
vez que neste pedido nao existe body da mensagem, os dados sao passados por
parametros no URI do pedido, isto é, para um pedido GET obter os dados de um
determinado produto, a composi¢ao do URI é http://...:6001/device/F.01U.
321.597. O pedido HTTP DELETE funciona exatamente da mesma forma, isto é,
o pedido HTTP tem o mesmo formato.

Quanto aos pedidos HTTP POST e PUT, como j4 refiro anteriormente, o pedido
HTTP POST é executado quando uma aplicacao ou utilizador querem adicionar
uma entrada nova e o pedido HTTP PUT ¢ utilizado quando ¢é necessario atualizar
dados ja existentes, neste caso, na base de dados de producao. Na figura 3.8 é
possivel visualizar o fluxograma dos pedidos HTTP POST e PUT.
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HTTP POST/PUT

Utilizador/
Token é valido? a Maquina com
autorizagdo?

Sim

) 4

A4
Ler JSON body Token Ul\t/:gﬁ:;/
expirado. sem acessos

Sim

|

Processar Pedido

Resposta ao
pedido no
formato
JSON

Sim

s @ ENviarresposta pg

Figura 3.8: Fluxograma Pedido HTTP POST e PUT

Através dos fluxogramas dos diagramas anteriores, pode observar-se que antes
de processar o pedido, a API REST verifica sempre se no header do pedido existe
0 campo x-access-token, campo este onde é passado o token e se o token é
véalido. Caso nao exista token ou o utilizador/maquina nao tenham permissao,
a API REST responde com uma mensagem de estado HT'TP 401 - Acesso nédo
autorizado. Caso o token enviado ja tenha expirado a sessdao, a API REST
responde com a mensagem de estado HTTP 401 - Token expired.

Quanto ao médulo que verifica periodicamente a existéncia de atualizagoes
ou novas entradas, este é chamado através da API REST, quer seja a pedido do
administrador através do back-office do sistema, ou pela funcao periédica imple-
mentada na APL E a API que executa todos os dias esta tarefa. Foi decidido desta
forma, uma vez que as funcoes desenvolvidas para comunicar com as tabelas da
base de dados estao implementadas na API, faz sentido criar um funcao periédica
que chama a funcao responsavel pela execucao das varias fungoes que executam
esta tarefa. Desta forma, estd tudo a correr na mesma aplicacao, evitando criar
trocas de mensagens entre diferentes aplicagoes para fazer esta operacao.
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3.5 Sumario

Para garantir que os produtos produzidos em Ovar sdo sempre embalados com
a ultima versao de firmware decidiu-se automatizar o processo de carregamento
de firmware para camaras de videovigilancia através de uma API REST. A API
verifica se existem versoes novas de firmware, disponibiliza rotas de consulta,
alteracao, criacao e eliminacao de dados ao back-office, postos de embalagem e
estagoes de carregamento de firmware. Esta solugdo aumenta a seguranca do sis-
tema, através do recurso a tokens, limita o niimero de utilizadores e dispositivos
autorizados e diminui o volume de dados na rede da Bosch Security Systems,
pois s6 a API faz queries a base de dados de producao. O servigo implementado
também pode ser consumido noutras fabricas da Bosch. Nesse caso, nao é neces-
sério implementar HTTPS porque tanto o servigco como as fabricas estao ligadas
a rede Bosch e nao a Internet. Na Figura 3.9 estd representado o Diagrama de
Instalacao UML da nova arquitetura do sistema, onde se pode ter uma visao mais
detalhada e técnica de todo o sistema.

[ —,
SoscnCous
s ——
(BostnOvar
<windows server 2016- MISSQL 2016%>
ovrvsqlOL.emeabosch.com
<emssaL > D
ovrvsqlo1
<<tep>> 1433
1
<Windows Sever 2016 <cwindows Server 2016- Waitress>>
22121 Hurember ourprodsrv0l.emea.bosch.com:6001 Computador
PC All in One
<<Repositorys> D M et cchEST AP D PCIndustrial
localDLS/Files O €5 APl <<http>> 6001
Ovip © AR
<<http>> 6001
Computador
PC Allin One
PCIndustrial
<cwindows Server 2016- Waitress>>
ovrprodsrv01.emea.bosch.com:6002 Computador
Utilizador
canebsites>
<Http>> 6002 epsie D <<http>> 6002
Computador backoffice
Utilizador

Figura 3.9: Diagrama UML de Instalacao






Capitulo 4

Desenvolvimento da Solucao

Neste capitulo serdo apresentados todos os aspetos mais importantes do desen-
volvimento da solucdo, nomeadamente da API REST, Back-office, Carregamento
de Firmware e Estagcdo de Carregamento de Firmware

4.1 Modelo de Dados

Através de software de gestao de base de dados, como é o caso do Microsoft
SQL Server Management Studio, é possivel gerar o diagrama da base de dados
automaticamente. Neste caso, e uma vez que o controlo da base de dados é da
responsabilidade do gestor de ITM da Bosch Security Systems, a nivel de facili-
tar o desenvolvimento do projeto foi inicialmente desenvolvida toda a estrutura
de base de dados em MySQL. Desta forma, foi possivel fazer alteracoes e me-
lhorias antes de fazer o deploy da aplicacao em producao sem a necessidade da
intervencao do responsavel pela base de dados de producao da Bosch Security
Systems, sempre que existia a necessidade de alterar as tabelas. Apds validacao
de toda a estrutura, foi convertida a estrutura de MySQL para Microsoft SQL
Server. Pare ter uma visao geral da estrutura da base de dados foi gerado um
diagrama FEnhanced Entity-Relationship (EER) que pode ser visualizado na Fi-
gura 4.1. Este diagrama foi gerado com recurso ao MySQL Workbench, sendo
possivel verificar qual o tipo de relacao entres as varias tabelas. De forma a evitar
duplicacao de dados, as tabelas estao relacionadas entre si, quando possivel. A
estrutura serd detalhada nas seccOes seguintes.

4.1.1 Relacao entre Tabela users e Permissoes

Nesta seccao sao apresentadas as tabelas users e user_type e a relagdo que
existe entre elas. A relacao entre estas tabelas é de um para muitos (Figura 4.2),

41
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Figura 4.1: Diagrama EER
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Figura 4.2: Relagao tabela users e user type

ou seja, um utilizador apenas pode ter um tipo de acesso, mas varios utilizadores
podem ter o mesmo tipo de acesso. Nao existe a necessidade de criar uma tabela
extra apenas para armazenar os utilizadores e as suas permissoes, uma vez que
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apenas podem ter um nivel de permissao, sendo estes niveis admin, viewer e

notify.

4.1.2 Relacao entre as Tabelas Ovrp_CS_Log e Log Status

=

M
] ovrp_cs_log v
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Date TIMEST AMP
" log_status ¥

ErrorMessage 'V ARCHAR{5000)
id SMALLINT{G)

- — — —}<J 7 ErrorMessageStatus BIT{1)
Status VARCHAR(50)

> 2 idStatus SMALLINT(6)

Message TEXT

2 idUser SMALLINT{5)

Figura 4.3: Relagao tabela Log_Status e OvrP_CS_Log type

A relacdo entre estas tabelas é um para-muitos, como se pode confirmar pelo
diagrama ER representado na Figura 4.3. Desta forma, um registo na tabela
Ovrp_CS_Log pode ter apenas um estado da tabela Log_Status. Quanto a tabela
Log_Status, vai armazenar todos os registos.

4.1.3 Relacao entre Tabela version_table e Versoes de Firmware

Esta seccao apresenta a relagdo que existe entre a Tabela version_table e as
tabelas appl, appO e bootloader. Na Figura 4.4, a relagao entre a tabela ver-
sion_table e as Appl, AppO e Bootloader é de um para muitos, isto quer dizer
que, para cada produto, apenas existe uma versao de Appl, AppO e Bootloader
possivel. Os produtos podem partilhar a mesma versao de Appl, AppO e Boo-
tloader. Os campos definidos para a tabela version_table sdo uma réplica do
ficheiro version_table.txt.

4.1.4 Relacao entre Tabela fw_in_production e Versoes de Firmware

Esta seccao apresenta a relagdo entre a tabela fw_in_production e as tabelas
App1, AppO e Bootloader. A tabela fw_in_production mantém atualizados os
dados dos véarios produtos e respetiva versao de firmware (Appl, AppO e Boo-
tloader) que deve ser utilizado em producdo. Na Figura 4.5, a relacdo entre a
tabela fw_in_Production e as Appl, AppO e Bootloader é de um para muitos,
isto quer dizer que para cada produto, apenas existe uma versao de AppO, Appl
e Bootloader possivel, como o que acontece na tabela version_table Esta ta-
bela apenas é atualizada depois de a tabela version_table ter sido atualizada
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Figura 4.4: Relacao tabela version_table e as versoes do firmware
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Figura 4.5: Relagao tabela fw_in_production e versoes do firmware

com sucesso, desta forma garante-se que nenhum dado estd corrompido e que as
conversoes feitas durante o processo de atualizagao/verificagdo do sistema.
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4.1.5 Tabela Independente

Para além das tabelas e relacoes descritas anteriormente, existe uma tabela que
nao tem relacdo com outras, mas que nao deixa de ser tao importante. Esta
tabela esta representada na Figura 4.6.

] pack_machines v
index SMALLINT(B)
machine_name VARCHAR(255)
pc_description VARCHAR(255)
line VARCHAR(255)
token TEXT

Figura 4.6: Tabelas pack_machines

A tabela pack_machines é utilizada para guardar todas as maquinas que
nao pertencem a tabela ITM.Machine. Desta forma, é utilizada para adicionar
computadores que nao pertencam a producao de Ovar, como os da engenharia
de testes e também de outras fabricas da Bosch, caso seja necessario prestar este
servico a externos.

4.2 API

A implementacao da API, foi executada com recurso a linguagem de programacao
Python e aos médulos Flask, Flask AUTH, JWT, JSON, Requests, Waitress e o
Apscheduler.

De forma a garantir a seguranca de acesso a base de dados, que todas as
queries e sao executadas da mesma forma e de forma a automatizar todo o pro-
cesso, foi necessario criar uma API. Esta API é responsavel por executar todos
os pedidos quer dos utilizadores do back-office, dos postos de embalagem e das
estacoes de carregamento de firmware. Para além de satisfazer os pedidos, é a
API que faz a verificacao diaria de atualizacGes de sistema de forma completa-
mente auténoma. De forma aos utilizadores poderem consultar a base de dados
através do back-office e os administradores de sistema, para além de consultar a
base de dados, poderem adicionar, atualizar e apagar informacao no back-office,
a API disponibiliza todas as operacdes de consulta e gestao do sistema.
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4.2.1 Ligacao a Base de Dados

Para garantir que a API REST é independente do motor de base de dados uti-
lizado, recorreu-se a biblioteca SQLAlchemy Object Relational Mapper (SQL
ORM) para criar a abstragao na criacdo de queries. Esta biblioteca faz com que
as tabelas sejam representadas através de classes, que por sua vez contém ob-
jetos com atributos. O primeiro passo consiste em criar a estrutura da base de
dados. Uma vez que o sistema declarativo é normalmente utilizado pelo SQL
ORM para definir as classes mapeadas para as tabelas de bases de dados relacio-
nais, basta criar uma varidvel e defini-la como sistema base declarativo (Base =
declarative_base()). Ao criar as varias classes referentes a cada tabela, coloca-
se entre parénteses a variavel, por exemplo, Classe exemplo(Base). Assim, a
classe passa a mapear uma tabela de uma base de dados relacional. De seguida,
listam-se todas as classes de integracdo e comunicacao com o motor de base de
dados relacional criadas.

1. Classe Version_Table

e Esta classe foi criada para mapear a tabela da base de dados Ver-
sion_table. A classe criada estd descrita no Anexo A.1.

2. Classe FW_in_Production

e Esta classe faz o mapeamento da tabela FW_in_Production. A classe
criada estd descrita no Anexo A.2.

3. Classes Appl, AppO e Bootloader

e Estas classes, foram implementadas para mapear as tabelas da base de
dados correspondentes, nomeadamente, a tabela app1, app0O e bootlo-
ader. A explicagdo da implementacao destas classes estd disponivel
no Anexo A.3.

4. Classes Users e UsersType

e Estas classes fazem o mapeamento das tabelas da base de dados Users
e UsersType e estao descritas no Anexo A.4.

5. Classe Pack_Machines

e Esta classe faz o mapeamento da tabela Pack_Machines e esta descrito
no Anexo A.5.

6. Classes Pack_Machines?2 e Machine
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e Estas classes foram criadas para mapear as tabelas da base de dados
Pack_Machines2 e Machine. A explciacdo das mesmas estd descrita
no Anexo A.6.

7. Classes OvrP_CS_Log e Log_Status

o Estas classes foram criadas para mapear as tabelas da base de dados
OvrP_CS_Log e Log_Status. Podem ser consultadas no Anexo A.7.

4.2.2 Rotas

Nesta seccao descrevem-se as rotas implementadas e as fun¢es desenvolvidas.

4.2.2.1 Rota Token

Para garantir a seguranca e restringir o acesso a algumas rotas mediante o tipo de
utilizador, recorreu-se ao JSON Web Token (JWT)[18]. A vantagem de utilizar
tokens para garantir a seguranca na comunicacao entre a API e os clientes é que
por natureza comunicacOes com recurso a tokens sao eficientes e leves. Algumas
carateristicas importantes dos tokens sao:

Baseado no standard RFC7519 da W3C [19];

Utilizado para realizar comunicagoes seguras de objetos JSON mesmo que
utilizados em ligacoes HTTP;

Um token é composto por um header, payload e uma assinatura;

e Incorpora toda a informagao necessaria para ser desencriptado.

Tabela 4.1: Rota Token

URI /token
HTTP POST
Content-Type: application/json
Headers x-access-key: <base64 encoded>
{
Request Body | ‘name”: “<str>”
}
Resposta “token”: “<token generated>"
}

Na API desenvolvida, o token é gerado com recurso a biblioteca jwt, que
tem classes de encriptacao e desencriptacao e excegoes de tratamento de erros.
Para aceder aos recursos do token, os utilizadores tém que estar registados na
base de dados na tabela users. Quanto as méaquinas dos postos de embalagem
e estacgoes de carregamento de firmware, apenas podem fazer pedidos & API se
as mesmas estiverem registadas na tabela pack_machines ou pack_machines?.
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Uma vez que o sistema é para ser utilizado apenas na rede Bosch, nao surgiu
a necessidade de implementar um outro tipo de seguranca para aceder a esta
API REST. Para fazer o pedido do token, é necessario respeitar a estrutura do
pedido descrito na Tabela 4.1, bastando fazer um pedido HTTP POST ao recurso
token (http:.../token). A API gera o token com base no payload enviado no
pedido. No payload apenas é necessario enviar o campo user_machine. Uma das
condicoes para gerar o token, é enviar a chave encriptada em base64 no campo
x-access-key do header.

Sim

b

Token &valido?

Utilziador/PC
registados?

Gerar token
baseado ndo Json
do body

Figura 4.7: Fluxograma do pedido de um token
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Na Figura 4.7 apresenta-se o fluxograma do pedido de um token. A primeira
verificacao é a validagdo da x-access-key. Em caso de validagao, verifica se o
utilizador ou maquina tém um token associado. Caso exista um token atribuido,
verifica-se a sua duragdo. Caso ainda seja vélido, a API responde com o mesmo
token e o respetivo tempo de validade. Caso nao exista token, a API verifica se o
nome do utilizador ou da maquina presente no payload esta registado nas tabelas
de maquinas ou utilizadores. Se estiver, gera um token e envia-o ao utilizador. O
token é guardado no campo token da tabela de utilizadores ou de maquinas. Se
o utilizador ou maquina nao estiver registado na base de dados, a API devolve
uma mensagem de erro. O token gerado contém parametros seguintes:

e user_machine, que corresponde & maquina ou ao utilizador;
e iat, corresponde ao momento exato a que o token foi gerado;
e exp, corresponde a validade do token;

e secrete_key, é a chave secreta definida na API REST;

e sgnature, corresponde a assinatura para encriptar o token, que para esta
situagao é utilizado HS256.

De forma a evitar que operacoes sejam executadas de forma indevida, por
exemplo, apagar registos da base de dados, as rotas definidas para processar
pedidos HTTP POST, PUT ou DELETE obrigam que o utilizador tenha privilégios de
administragdo. Para isso, foram criados dois tipos de validacao de token antes de
executar cada pedido. As fungdes criadas para este efeito sdo a token_required
¢ admin_toke_reqeuired.

Na Figura 4.8 pode ser consultado o fluxograma da validagao do token antes
de executar um pedido HTTP. Para pedido HTTP GET, o utilizador ou maquina
nao necessitam de ser administradores do sistema. Neste caso, é utilizada a funcao
token_required, que s6 permite a API responder ao pedido caso o token seja
véalido. Para aceder a rotas cujo o método HTTP seja POST, PUT ou DELETE, ¢é
utilizada a funcao admin_token_required, destinada apenas a administradores.
A explicacdo mais detalhada de ambas estd disponivel no Anexo B.1.

4.2.2.2 Rota Device

A API fornece os métodos HTTP GET, POST, PUT e DELETE para esta rota. O
pedido HTTP GET devolve toda a informacao de producao referente ao produto
em questao. Na Tabela 4.2 é possivel visualizar a estrutura do pedido e respetiva
resposta No header deste pedido é enviado o token. Como se trata de um HTTP
GET, este nao contém body, sendo que o dispositivo é identificado na construcao do



50 CAPITULO 4. DESENVOLVIMENTO DA SOLUCAO

Token valido?

Acedearoute e
processa o pedido

-

Figura 4.8: Routes - Token Required - Fluxograma

URI, device/<sap>. A varidvel sap identifica o produto (cdmara). Na resposta,
o header informa o cliente que o formato do body é em JSON, através do campo
Content-Type. No body sao devolvidos todos os campos referentes ao produto. No
Anexo B.2.1.1 é possivel verificar o Diagrama de Sequéncia UML deste método.

Na Tabela 4.3 é possivel visualizar a estrutura do pedido HTTP POST e a
respetiva resposta. Apenas tem permissio para executar com sucesso este pedido
os utilizadores cujo nivel de acesso é de administrador do sistema.



4.2. API 51

Tabela 4.2: HTTP GET Device

URI /device/<sap>
HTTP GET
Pedido Resposta
Header | x-access-token: <token> | Content-Type="application/json’
{
“sap”: “<str>”,

“variantid”: “<str>",
“productid”: “<str>”,
zcapp177: “<Str>”,

Body NA “app0”: “<str>",
“bootloader”: “<str>",
“applversion”: “<str>”,
“appOversion”: “<str>”,
“bootloaderversion”: “<str>”

}

Tabela 4.3: HTTP POST Device

URI /device/<device_id>
HTTP POST

Pedido Resposta
x-access-token: <token>
Content-Type = ’application/json’
{

“sap”: “<str>”,

“variantid”: “<str>”, {
[13 3. @ ”»”

“pAr}?;()illi’C:tti.stri’S’fr> ’ “Status”: “<str>”,
“App0”: “<str>", }
“Bootloader”: “<str>",

}

Header Content-Type = ’application/json’

Body

Com este pedido é possivel adicionar produtos ao sistema e definir manu-
almente qual a versdo de firmware do mesmo. A necessidade de permitir esta
gestao manual deve-se a requisitos internos da fabrica de Ovar. De forma a uti-
lizar o sistema e validar os produtos durante a sua fase de industrializacao, foi
necessario adicionar esta funcionalidade. Caso contrério, nao daria para produzir
em fase de sample Runs, pois para produtos novos, o firmware release s6 fica
disponivel depois do inicio da producao em massa. Desta forma a tinica opcao foi
criar a possibilidade de adicionar manualmente produtos e também em algumas
excecoes alterar alguns produtos de produgao para gestao manual. O Diagrama
de Sequéncia UML deste pedido, pode ser consultado no Anexo B.2.1.2.

Na Tabela 4.4 é possivel visualizar a estrutura do pedido HTTP PUT. Apenas
tém permissao para executar com sucesso este pedido os utilizadores cujo nivel
de acesso é de administrador do sistema. Esta opcao também surgiu devido aos

requisitos mencionados anteriormente.

Este método é importante, pois permite aos administradores do sistema atu-
alizar os dados de um determinado produto. Quer dizer que durante a industria-
lizacao de um produto, é possivel alterar a versao de firmware durante os varios

sample runs, que normalmente é necessario atualizar, pois sao sempre introduzi-
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Tabela 4.4: HI'TP PUT Device

URI /device/<device_id>
HTTP PUT

Pedido Resposta
x-access-token: <token>
Content-Type = ’application/json’

Header Content-Type = ’application/json’

“sap”: “<str>”,
Pvariantid”: “<str>?”,
“productid”: “<str>“, {

Body “Appl”: “<str>", “Status”: “<str>”,
“Appo”: ﬁﬁ<str>77’ }

“Bootloader”: “<str>",
“manual_mode”:“<str>"

}

das funcionalidades que s6 ficam disponiveis em certas versoes de um determinado
firmware. Este pedido estd descrito no diagrama de sequéncia do Anexo B.2.1.3.

Quanto ao pedido HTTP DELETE, este estd descrito na Tabela 4.5. Como se
trata de um DELETE, nao é enviado qualquer body, sendo que a identificacao do
produto que se pretende apagar é enviada no URI, através da tag “<device_id>".

Tabela 4.5: HTTP DELETE Device

URI /device/<device_id>
HTTP DELETE
Pedido Resposta
x-access-token: <token> ., L. o,
Header Content-Type — "application /json’ Content-Type = ’application/json
{
Body “NA” “Status™ “<str>”,
}

Para apagar um registo é feita uma query SQL a base de dados com o in-
tuito de apagar da um determinado indice da tabela “fw_in_production”, como é
possivel verificar no Diagrama de Sequéncia UML exposto no Anexo B.2.1.4.

4.2.2.3 Rota User

Nesta rota foram implementados os métodos POST, PUT e DELETE. Através desta
rota é possivel adicionar utilizadores ao sistema, alterar os dados dos utilizadores
e apagar utilizadores sempre que seja necessario. Na Tabela 4.6 pode visualizar-se
a estrutura do pedido HTTP POST. Desta forma é possivel adicionar utilizadores
de forma a garantir o acesso ao back-office e & APL. A forma mais facil de gerir
o acesso a API e back-office foi através da criacdo de uma tabela apenas para
utilizadores e nao utilizar o activedirectory do dominio, pois a gestao dos vérios
niveis de acesso seria dificultada, uma vez que os grupos de utilizadores sao geridos
pela equipa central de IT da Bosch. Apenas os administradores do sistema podem
criar utilizadores. Para criar um utilizador novo é necessario o email do utilizador

e escolher o nivel de acesso do mesmo, sendo que os niveis implementados sao
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0 Admin, Viewer e Notify. Ao adicionar o utilizador, é gerada uma password
aleatéria que é enviada via email aquando da criacao da conta. Para adicionar
seguranca, as passwords dos utilizadoras sao encriptadas, sendo que o algoritmo
escolhido foi o hash com recurso ao protocolo sha256 e o identificador escolhido
foi o PBKDF2. No Anexo B.5 é possivel consultar o Diagrama de Sequéncia UML

Tabela 4.6: HTTP POST User

URI /user/<user_id>
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

“email”: “<str>”,

Body “password”: “<str>”, “Status”: “<str>?”,
“user_type”: “<str>” }
}

deste método.

Através do método HTTP PUT, a API permite atualizar os dados de todos os
utilizadores do sistema, como por exemplo, alterar a password, o nivel de acesso e
até mesmo forgar um novo token em casos extremos. Na Tabela 4.7 estd descrita
a estrutura deste pedido. No Anexo B.2.2.2 é possivel consultar o respetivo

Tabela 4.7: HTTP PUT User

URI /user/<user_id>
HTTP PUT
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

“email”: “<str>”,
113 ”» “ ”

password”: “<str>”, « ». « »
“user_type™“<strs”, }Status L Cstr>”,
“token”:“<str>"

}

Body

Diagrama de Sequéncia UML. Para apagar um utilizador do servigo, é necessério
recorrer ao método HTTP DELETE. A estrutura do pedido esta descrita na Tabela
4.8

Tabela 4.8: HTTP DELETE User

URI /user/<user_id>
HTTP DELETE
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json
U = <email>

{

Body “NA” “Status”: “<str>”,

}

)
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No Anexo B.2.2.3 estd disponivel para consulta o Diagrama de Sequéncia
UML do método DELETE.

Para redefinir a password, o utilizador pode fazé-lo através da rota /user/pas-
sword /user_id. Este HTTP PUT verifica se a password atual estd correta, e compara
a nova password com a confirmacao da nova password. Este pedido descrito esta
na Tabela 4.9 e foi implementado exclusivamente para ser utilizado através do

back-office.

Tabela 4.9: HTTP PUT User password reset

URI /user/password/<user_id>
HTTP PUT
Pedido Resposta
x-access-token: <token> ., S S
Header Content-Type = ‘application/json’ Content-Type = ’application/json
{
“currentpassword”: <str>, {
Body “newpassword”: <str>, “status”: “<str>”
“confirm_newpassword”: <str> }
}

4.2.2.4 Rota Machine

Esta rota permite fazer a gestao de todas as maquinas do sistema. Através do
método POST é possivel adicionar maquinas ao servigo, como da mesma forma
que através do HTTP PUT é possivel alterar os dados de determinada maquina.
Para remover as maquinas do sistema, foi implementado o método HTTP DELETE.
Para melhor gestdo do nimero de acessos ao servico, foi decidido que apenas
as maquinas registadas na base de dados tém acesso ao mesmo. Desta forma,
adiciona-se um nivel de seguranca e fica-se com o registo de todas as méaquinas
ligadas ao sistema.

Uma vez que o sistema estd concebido para trabalhar também noutras fabricas
do grupo Bosch, foi decidido implementar duas formas de adicionar maquinas ao
servico. A primeira forma, referente as maquinas da fabrica de Ovar, em que para
adicionar apenas ¢ feita uma listagem de todas as maquinas existentes na fabrica
e o administrador apenas seleciona a que quer dar acesso ao servico. A segunda
forma é referente a maquinas que estao noutras fabricas, na qual o servico nao
tem acesso a lista de méquinas. Para esta situacao é o administrador que tem
que preencher manualmente o nome, descri¢ao e linha de producao.

A estrutura do pedido HTTP POST estd descrita na Tabela 4.10 e para a fa-
cilitar a implementacao do back-office, a API através do campo CIName do body
consegue fazer a distin¢ao entre as ambas as situacgoes. Se {“CIName”:“None”},
quer dizer que a méaquina que se pretende adicionar nao pertence a fabrica de
Ovar, caso contrario, pertence. Para fazer a distin¢ao no pedido HTTP POST, caso
uma maquina pertenca a outra fabrica, o campo CIName do body é igual a None.
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A estrutura deste pedido esta visivel na Tabela 4.10. Caso esteja na Bosch Ovar,

Tabela 4.10: HTTP POST Machine Non ITM

URI /machine
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

“machine_name”: “<str>”,

“pc_description”: “<str>", 5 ». o« »
Body “line”: “<str>" Status”: “<str>”,

“CIName”: “None” }

}

apenas é enviado no body o campo CIName com o respetivo nome da maquina. A
estrutura deste pedido pode ser consultada na Tabela 4.11. A descri¢ao detalhada

Tabela 4.11: HTTP POST Machine ITM

URI /machine
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

Body “CIName”: “<str>” “Status”: “<str>”,

I }

do pedido HTTP POST, estd descrita no Diagrama de Sequéncia UML disponivel
no Anexo B.2.3.1.

Quanto a atualizacao de maquinas, apenas € possivel para as que nao perten-
cem a fabrica de Ovar. Recorrendo-se ao pedido HTTP PUT, pode-se atualizar os
dados de uma determinada maquina, nomeadamente alterar o nome, a descrigao,
a linha e o token. Na Tabela 4.12 esta especificada a estrutura referente a este
pedido.

Tabela 4.12: HTTP PUT Machine

URI /machine/<machine_id>
HTTP PUT

Pedido Resposta
x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

“machine_name”: “<str>”,
“pc_description”: “<str>”,
“line”: “<str>”
“CIName”: “None” }

I

Body “Status”: “<str>”,

Para se obter detalhe técnico deste pedido, o Diagrama de Sequéncia UML
pode ser consultado no Anexo B.2.3.2. Quanto ao HTTP DELETE, a estrutura do
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pedido esta representada na Tabela 4.13. Para mais detalhes em relagao a este

Tabela 4.13: HTTP DELETE Machine

URI /machine/<machine_id>
HTTP DELETE
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

Body “NA” “Status”: “<str>”,

}

método, pode ser consultado o Anexo B.2.3.3.

4.2.2.5 Rota App0

Para a rota AppO, foram implementados os métodos GET, POST, PUT e DELETE do
protocolo HTTP. Como ja mencionado, com estes métodos é permitido obter,
adicionar, atualizar e remover os dados da base de dados de determinada versao
de App0. Através do método GET, a API fornece ao utilizador/administrador a
fungao de efetuar o download do ficheiro de firmware ..._appO_....fw. Para
este método, nao é necessario ser administrador do sistema, pois nao hé o risco
de apagar ou modificar alguma das entradas da base de dados. A estrutura deste
método esta descrita na Tabela 4.14.

Tabela 4.14: HTTP GET App0

URI /app0/<appO_version>/<app0>
HTTP GET
Pedido Resposta

Header | x-access-token: <token> | Content-Type=’application/json’

“Status”: “Firmware file not found”
} ou
Envia o ficheiro app0 para o destino

Body NA

Todos os passos para efetuar o download de um ficheiro de firmware app0
estdo descritos no Diagrama de Sequéncia UML disponivel no Anexo B.2.4.1

Para adicionar um ficheiro de firmware AppO, foi necessirio implementar o
método HTTP POST. Uma vez que os ficheiros da gestao automatica de firmware
tém sempre o mesmo formato, ou seja, plataforma, seguido da parte do firmware
e respetiva versao, como por exemplo, “CPP7.3_app0_7.62.0003.fw”, em que de-
compondo o nome, a plataforma corresponde ao cpp7.3, a parte do firmware
corresponde ao app0 e versao é 7.62.0003, para adicionar manualmente um fi-
cheiro é preciso garantir que o nome do mesmo esta neste formato. A estrutura
do pedido HTTP POST esta explicada na Tabela 4.15.

No Anexo B.2.4.2 estd descrito de uma forma mais detalhada este pedido bem

como o Diagrama de Sequéncia UML.
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Tabela 4.15: HTTP POST App0

URI /app0
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>
{

Body “app0”: “<str>” “Status”: “<str>”,

I }

Caso seja necessario atualizar os dados de uma dada entrada da tabela appO,
a API fornece ao administrador essa opcao através do pedido HTTP PUT. Se este
pedido for executado através do back-office, a opcao implementada é substituir o
ficheiro de firmware. O resumo do pedido HTTP PUT esta representado na Tabela
4.16 O campo <appO_id> identifica a entrada da tabela onde se pretende fazer a

Tabela 4.16: HTTP PUT App0

URI /app0/<app0_id>
HTTP pPUT
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

Body “App0”: “<str>" “Status”: “<str>”,

) }

atualizacao. O Diagrama de Sequéncia UML deste pedido estd representado no
Anexo B.2.4.3.

Por dltimo, para remover uma entrada da tabela, foi implementado o método
HTTP DELETE. Para apagar uma entrada, basta fazer um pedido HTTP DELETE e
no URI identificar a entrada, como se pode confirmar na Tabela 4.17

Tabela 4.17: HTTP DELETE App0

URI /app0/<app0_id>
HTTP DELETE
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

Body “NA” “Status”: “<str>?”,

}

O Diagrama de Sequéncia deste método estd disponivel no Anexo B.2.4.4.

4.2.2.6 Rota Appl

Esta rota tem exatamente as mesmas funcionalidades da rota AppO, isto é, os mé-
todos HTTP implementados sao GET, POST, PUT e DELETE. Deste forma, permite
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adicionar, editar, apagar e obter um determinado firmware. A diferenca compa-
rando com o AppO, é o nome do ficheiro, que nesta caso segue a mesma légica do
anterior, ou seja, plataforma, seguido da parte do firmware e respetiva versao,
como por exemplo, CPP7.3_H.264_7.62.0003.fw, em que decompondo o nome,
a plataforma corresponde ao cpp7.3, a parte do firmware corresponde ao H.264 e
versao é 7.62.0003. Para o App1, no nome dos ficheiros consta sempre H.264 /265
ou FW em vez de Appl. A estrutura do pedido HTTP GET estd representada na
Tabela 4.18 e o Diagrama de Sequéncia UML estd no Anexo B.2.5.1.

Tabela 4.18: HTTP GET Appl

URI /appl/<appl_version>/<appl>
HTTP GET
Pedido Resposta

Header | x-access-token: <token> | Content-Type=’application/json’

“Status”: “Firmware file not found”
} ou
Envia o ficheiro appl para o destino

Body NA

Quando ¢ necessério adicionar manualmente um ficheiro de firmware corres-
pondente a parte Appl, faz-se um pedido HTTP POST com a estrutura da Tabela
4.19.

Tabela 4.19: HTTP POST Appl

URI /appl
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>
{ {

Body “appl”: “<str>” “Status”: “<str>”,

}

No Anexo B.2.5.2 estd representado o Diagrama de Sequéncia UML com os
detalhes deste pedido. Para atualizar/alterar um ficheiro de firmware, foi imple-
mentado o método HTTP PUT. A estrutura deste pedido estd descrita na Tabela
4.20.

Tabela 4.20: HTTP PUT Appl

URI /appl/<appl_id>
HTTP pPUT
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>
{ {

Body “Appl”: “<str>” “Status”: “<str>?,

}
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Quanto ao Diagrama de Sequéncia UML, onde se pode verificar de uma forma
mais detalhada todas as funcOes necessdrias para responder a este pedido, o
mesmo pode ser consultado no Anexo B.2.5.3.

O pedido implementado para remover um ficheiro de firmware Appl, esté
definido na Tabela 4.21 e o Diagrama de Sequéncia onde se pode verificar de
forma detalhada como é que o pedido é processado estd disponivel no Anexo
B.2.5.4.

Tabela 4.21: HTTP DELETE Appl

URI /appl/<appl_id>
HTTP DELETE
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

Body “NA” “Status”: “<str>”,

}

4.2.2.7 Rota Bootloader

Para a rota Bootloader, foram também implementados os métodos HTTP GET,
POST, PUT e DELETE. Na Tabela 4.22 esta descrita a estrutura do pedido HTTP GET.
No Anexo B.2.6.1 pode ser consultado o Diagrama de Sequéncia deste pedido.
Este pedido permite ao utilizador ou as maquinas a funcionalidade de descarregar
o ficheiro pretendido para um determinado produto.

Tabela 4.22: HTTP GET Bootloader

URI /bootloader/<bootloader_version>/<bootoloader>
HTTP GET
Pedido Resposta
Header | x-access-token: <token> | Content-Type=’application/json’
{
Body NA “Status”: “Firmware file not found”
} ou
Envia o ficheiro bootoloader para o destino

Na Tabela 4.23 esta descrita a estrutura do pedido HTTP POST. Este pedido
permite ao administrador adicionar manualmente novas versoes de firmware re-
ferentes ao Bootloader. No Anexo B.2.6.2 pode ser consultado o Diagrama de
Sequéncia deste pedido.
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Tabela 4.23: HTTP POST Bootloader

URI /bootloader
HTTP POST
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

Body “bootloader”: “<str>" “Status”: “<str>”,

} }

Para atualizar uma entrada, na Tabela 4.24, estd descrita a estrutura do
pedido HTTP PUT. No Anexo B.2.6.1 pode ser consultado o Diagrama de Sequéncia
deste pedido.

Tabela 4.24: HTTP PUT Bootloader

URI /bootloader/<bootloader_id>
HTTP pPUT
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

Body “Bootloader”: “<str>" “Status™ “<str>”,

} }

Para apagar uma determinado ficheiro, basta aceder a rota através do pe-
dido HTTP DELETE, cuja estrutura do mesmo estd disponivel na Tabela 4.25. O
Diagrama de Sequéncia deste pedido estd no Anexo B.2.6.4.

Tabela 4.25: HTTP DELETE Bootloader

URI /bootloader/<bootloader_id>
HTTP DELETE
Pedido Resposta

x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>

{

Body “NA” “Status”: “<str>”,

}

4.2.2.8 Rota pack_version_table

Um dos requisitos deste projeto foi definir uma hora a que o sistema vai veri-
ficar se existem novas versoes ou novos produtos adicionados ao ficheiro ver-
sion_table.txt, que estd armazenado na localDLS. Durante o desenvolvimento
do projeto, conclui-se que seria bom ter a possibilidade de forcar uma atuali-
zacao a qualquer hora. Para isso foi implementada esta rota, contudo apenas
os administradores do sistema podem fazer uma verificagao de versoes a qual-
quer momento. No caso de se verificar que existem atualizagoes, as mesmas sao
processadas e o sistema ¢é atualizado de imediato.
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Tabela 4.26: HTTP PUT Pack_Version_Table
URI pack_version_table
HTTP PUT
Pedido Resposta
x-access-token: <token>
Header | Content-Type = ’application/json’ | Content-Type = ’application/json’
U = <email>
{
Body “update”: “yes” “Status”: “<str>”,
} }

61

Para proceder a atualizacao é necessério fazer um pedido HTTP PUT, com a

estrutura da Tabela 4.26. E necessdrio enviar no body o campo update com o

valor yes. A rota, ao receber este HTTP PUT, verifica se o token pertence a um

administrador. Apods esta validagdo, a API verifica o body do pedido e, caso

o campo update contenha o valor yes, é executado o processo de verificacao e

atualizacao de firmware. Este processo é o mesmo que faz a verificacao automaética

todos os dias. Ao utilizar as mesmas fungoes evitam-se problemas e duplicacao de

codigo. Desta forma, caso seja necessario atualizar alguma funcao de uma dada

classe, fica disponivel quer para a verificagdo automatica quer para a manual. O

Diagrama de Sequéncia UML deste pedido esté descrito no Anexo B.23. Apds a

verificagao, o resultado da operagao e o utilizador que a efetuou sao guardados

na tabela CS_Log. O utilizador da verificacao automatica é o system.

Os fluxogramas seguintes detalham a obtengao e tratamento do ficheiro ver-

sion_table.txt, seguido da comparagdao com a tabela pack_version_table.
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1 - Funcao que
faz todo o
processo de
comparacao e
atualizacao da
tabela
“version_table”

Inicio
(OvrP_CS_update)

Version_update =
file_format.versiontab
le_txt_manipulation()

Erro ao
atualizar

if
len(version_update[1
]4])!=0:

-

send_email_txt,
notification to all
users

FW_Manage.get_required
_download_fw - Obter os
repetivos nomes de
firmware

Se nenhum nome encontrado
If not donwload|0]...[2]?

Sim

Fim

2 - Funcao que
. procede ao
Fazer qonwload da lista de donwload dos
(IEEESAE ficheiros de
(FW_Manage.download(dow N
nload[0], versions[O0], firmware
"appl"))

Fazer donwload da lista de
ficheiros AppO
(FW_Manage.download(dow
nload[1], versions[1],
"app0"))

Fazer donwload da lista de
ficheiros Bootloader
(FW_Manage.download(dow
nload[2], versions[2], 3_Faza
"bootloader")) atualizagao da
tabela
fw_in_production

FinalSystemUpdate.func_fw_
in_production()

if ‘status’ == ‘pass’

send_email_txt,

notification to all

users - System
updated

Criar registo
da operagao

Figura 4.9: Fluxograma geral de verificagdo e atualizagdo do sistema

Esta tabela é uma réplica da tabela fw_in_production de producao e pre-

tende assegurar que a producao nao é afetada por algum erro de conversao, ou
alguma falha inesperada durante o processo de atualizacao da tabela. Em caso
de erro a tabela de producg@o nao é atualizada e os administradores sao notifi-

cados por email do erro ocorrido durante a atualizacao. Esta operacao critica é

registada na tabela Ovrp_CS_Log. Desta forma, evitam-se paragens de producao
e garante-se que a atualizacao ocorre apenas quando todos os dados estdao no

formato correto.
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novo App0?

Figura 4.10: Fluxograma detalhado de verificacao e atualizacao do sistema

A Figura 4.9 contém o fluxograma da verificacdo e atualizacdo das versoes

de firmware. As caixas de texto (1 a 3) explicam a fungao executada. Primeiro

procede-se ao download do ficheiro version_tabel.txt da localDLS. De seguida,

converte-se o ficheiro para CSV e, finalmente, para JSON, ficando reunidas as condi-

¢Oes para aplicar a fungdo upload_data_version_table da classe InitialSys-—

temUpdate. Esta fun¢ao compara os dados do ficheiro version_table. json com

os da tabela pack_version_table da base de dados. Caso haja diferencas os res-

petivos produtos sao atualizados com as novas versoes. Se o produto nao existir

na tabela pack_version_table, é criado usando os dados do ficheiro. Esta fun-

¢ao retorna trés listas com as novas versoes de cada uma das partes constituintes

do firmware. Este processo esta descrito no fluxograma da Figura 4.10.
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Abrir lista de
ficheiros
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Checksum_shal56
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Figura 4.11: Fluxograma detalhado do descarregamento e calculo do checksum

Através destas listas é possivel verificar quais os ficheiros de firmware que
necessitam de ser adicionados ao servigo. A lista, para além das versdes no-
vas, contém os nomes dos ficheiros. Uma vez que cada versao é comum a va-
rios produtos, existirdo varios nomes de ficheiros repetidos. Para remover as
entradas duplicadas, foi criada a fungdo get_required_download_fw. A fun-
¢do download da classe FW_Manage efetua o download dos novos ficheiros que
estao armazenados na localDLS. Esta fungdo recorre a biblioteca requests.
Esta fornece a funcao GET que, conjuntamente com a criacao e escrita de um
novo ficheiro, permite copiar da localDLS para o novo diretorio do sistema
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(\firmware\Plataforma\vers&o\ficheiro.fw). Esta funcao também calcula
o checksum(sha256) de cada ficheiro. Antes de se proceder ao donwload de
qualquer ficheiro de firmware, verifica-se se ja existe no sistema. Desta forma,
garante-se que apenas se procede ao download de novos ficheiros. No caso de al-
gum evento inesperado ocorrer, é criado um registo na tabela Ovrp_CS_Log com
o erro, sendo os administradores notificados via email. Tal como nas outras ro-
tas, todas as operacoes criticas sao registadas nesta tabela, incluindo problemas
e alteragoes (Figura 4.11).

Por dltimo, na auséncia de erros, o sistema procede a atualizagao da tabela
de produgao fw_in_production, que é uma réplica da pack_version_table.
Nesta fase estd garantida que a atualizacao desta tabela ird decorrer sem er-
ros. B feita uma comparacao entre cada entrada de ambas as tabelas e caso
haja diferencas, a tabela fw_in_producito é atualizada com a entrada da tabela
pack_version_tabel. No caso de um novo produto, este é criado com base nos
dados obtidos da tabela pack_version_tabel. Apds terminar a atualizagdo da
tabela, caso haja novas versoes ou produtos, é enviado um email para todos os
utilizadores com as alteragoes implementadas no sistema.

Quanto a atualizacao diaria, é executada todos os dias as 00:05. Foi adicio-
nado na api.py um BackgroundScheduler que verifica todos os dias o ficheiro
version_tabel.txt da localDLS.

4.2.2.9 Rota backoffice/check_access_level

A ligacao entre o back-office e a base de dados é feita através da API. Foram
criadas rotas especificas para a gestao da API como, por exemplo, para obter
o nivel de acesso de um utilizador, autenticar-se, registar-se, recuperar a pas-
sword e consultar o histérico de atualizagoes de um produto. A rota /backof-
fice/check_access_level permite verificar o nivel de acesso do utilizador. A
estrutura deste pedido estd representada na Tabela 4.27.

Tabela 4.27: HTTP GET /backoffice_check_user_level

URI /backoffice/check_access_level /username
HTTP GET
Pedido Resposta

x-access-token: <token>

p— H H 3 b
Header Content-Type — "application /json’ Content-Type = ’application/json
{
Puser_type‘“: "<str>¢
Body ”admin“: <str>

NA ” 13
access:<str>

}
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4.2.2.10 Rota backoffice/signin

Na rota /backoffice/signin, o back-office faz o pedido HTTP POST & API com
os dados do utilizador para autenticagdo. A API consulta a tabela de utilizadores
da base de dados e verifica se o utilizador estd registado no sistema e qual o seu
nivel de acesso. O pedido pode ser verificado na Tabela 4.28.

Tabela 4.28: HTTP POST /backoffice/signin

URI /backoffice/signin
HTTP POST
Pedido Resposta
Header x-access-token: <token> Content-Type = ’application/json’

Content-Type = ’application/json’

{

“user_type”: “<str>”,
“admin”: <str>

Body “username”: <str> “access”: <str>

“token”: <str>
“password”: <SHA256>

}

A password é validada pelo back-office. A password é encriptada com recurso
ao SHA256. Para validar a password é necessario utilizar a fungao verify da
classe pbkdf2_sha256. Este algoritmo ao encriptar uma password retorna para
o mesmo valor uma string encriptada sempre diferente.

4.2.2.11 Rota backoffice/signup

Esta rota permite registar/adicionar um novo utilizador ao servigo. O método
implementado é o HTTP POST e a informagcao do novo utilizador é enviada para
a API através do body. A API verifica se existe algum utilizador com o mesmo
email e, em caso negativo, procede ao registo do novo utilizador na base de dados.
O pedido HTTP POST estd representado na Tabela 4.29.

Tabela 4.29: HTTP POST /backoffice/signup

URI /backoflice/signup
HTTP POST
Pedido Resposta
Header x-access-token: <token> Content-Type = ’application/json’

Content-Type = ’application/json’

{

“user_type”: “<str>”,
“admin”: <str>

Body “username”: <str> “access”: <str>

“token”: <str>
“password”: <SHA256>

}
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4.2.2.12 Rota backoffice/sap_log/

Esta rota foi definida para obter todo o histérico de atualizagoes de firmware
de qualquer produto presente na tabela firmware_in_production. A estrutura do
pedido HTTP GET e respetiva resposta podem ser consultadas na Tabela 4.30.
Como se pode verificar pelo body da resposta, podem ser passadas multiplas

Tabela 4.30: HTTP GET /backoffice/sap_log

URI /backoflice/sap_log/<sap>
HTTP GET
Pedido Resposta
x-access-token: <token> ., S e
Header Content-Type — "application/json’ Content-Type = ’application/json
“date”: “<str>",
“Appl”:<str>
Body “NA” “App0”:<str>
“Bootloader”: <str>
b A}

respostas JSON, dependendo do niimero de atualizacoes que afetam cada produto.

4.2.2.13 Rota backoffice/loadTables

Esta rota foi implementada com a fun¢ao de obter os dados de todas as tabelas da
base de dados, referentes quer aos dados dos produtos quer a gestdao do servigo.
A especificacao do pedido estd detalhado na Tabela 4.31. Como se pode verificar,
a resposta é uma lista de tamanha 10, em que cada posicao da lista contém
os dados em formato JSON referentes a cada tabela do servico. Esta rota é
executada sempre que o back-office é aberto ou apds cada operacao executada no
mesmo, garantindo desta forma que os dados apresentados aos utilizadores sao

sempre os mais recentes.
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Tabela 4.31: HTTP GET /backoffice/loadTables

URI

/backoflice/loadtables

HTTP

GET

Pedido

Resposta

Header

x-access-token: <token>
Content-Type = ’application/json’

Content-Type = ’application/json’

Body

“NA”

“index”: <int>,
“email”: <str>,
“password”: <str>,
“user_type”: <str>,
“access”: <str> ,
“admin”: <str>,
“token”: <str>

b

{

“SAP”: <str>,
“PRODUCT_ID”: <str>,
“VARIANT_ID”: <str>,
“APP1_VERSION”": <str>,
“APPO_VERSION”: <str>,
“BOOTLOADER_VERSION”: <str>,
“APP1”: <str>,
“APPO”:<str>,
“BOOTLOADER”: <str>,
“index”: <int>,
“Manual_Mode”: <str>
e

“index”: <int>,
“machine_name”: <str>,
“pc_description”: <str>,
“line”: <str>,

“token”: <str>,
“machine_id”: <str>

e

“idAppl”: <int>,

“Appl”: <str>,
“ApplVersion”: <str>,
“Checksum”: <str>,
“Date” “<date>”

e

“dApp0”: <int>,

“App0”: <str>,
“AppOVersion”: <str>,
“Checksum”: <str>,
“Date”: “<date>”

o

“idBootloader”: <int>,
“Bootloader”: <str>,
“BootloaderVersion”: <str>,
“Checksum”: <str>,
“Date”: “<date>”

e

“idUserType”: <int>,
“User_Type”: <str>,
“admin”: <str>,

“access”: <str>

e
“Clname”: <int>,
“ID”: <int>,

“Line”: <str>,
“Descritpion”: <str>
o

“index”: <int>,
“machine_name”: <str>,
“pc_description”: <str>,
“line”: <str>,

“token”: <str>

1}
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4.2.2.14 Rota service/status

A funcao desta rota é obter os dados referentes a todas as transacoes feitas quer no
back-office quer na API, como por exemplo, o processo de verificacdo automaética,
em que se faz o registo na tabela dbOvrpCS_Log do resultado da verificagao. Neste
caso a verificagao fica registada em nome de system. A descricao deste pedido
HTTP estd especificada na tabela 4.32.

Tabela 4.32: HTTP GET /system/status

URI /system/status/
HTTP GET
Pedido Resposta
x-access-token: <token> ., L L,
Header Content-Type — "application/json’ Content-Type = ’application/json
{
“Index”: <int>,
“Date”:“<str>"
“ErrorMessage”:“<str>"
Bod » ) ) ’
v “NA “Status”:“<str>”,
“Message”:“<str>",
“User”:“<str>"
}

4.3 Back-office

Nesta seccao sao abordados todos os aspetos referentes ao desenvolvimento do
back-office. A imlementacdo do mesmo foi executada com recurso as lingua-
gens de programacao Python, HTML, CSS e JavaScript. Foi decidido utilizar
a micro-framework Flask, uma vez que a curva de aprendizagem é mais rapida
comparando com framework Django. A estrutura do projeto pode ser visualizada
na Figura 4.12.

Na pasta templates sao colocadas todas as paginas HTML desenvolvidas,
que correspondem ao front-end do back-office. Para criar um interface mais con-
vidativo e responsivo para o utilizador, utilizou-se o bootstrap v3.4.1, que é um
framework CSS para ser utilizado no desenvolvimento do front-end de interfaces
Web. O bootstrap utiliza JavaScript e CSS enriquece as péaginas com funcio-
nalidades gréficas e funcionais com menus, controlos de paginagao, formulérios,
janelas modais e muito mais. A sua principal carateristica é a responsividade, ou
seja, permite que os elementos da pagina sejam readaptados de modo a correrem
em diferentes dispositivos, como portateis, tablets, smartphones e computadores
de secretaria com ecras de diferentes tamanhos, adaptando-se sempre ao tamanho
e resolucao de cada um. Uma vez que o modo de mostrar os dados é através de
tabelas, com recurso ao DataTables, é possivel adicionar interatividade nas tabe-
las como pesquisa de dados, nimero de linhas por pagina e até mesmo exportar
as tabelas para ficheiros. O DataTabels é um plugin da biblioteca JQuery, que



70 CAPITULO 4. DESENVOLVIMENTO DA SOLUCAO

permite a integracao das funcionalidades apresentadas de uma forma rdpida e
intuitiva.

P il

trunk REST APIs

Figura 4.12: Estrutura do Projeto Back-office

Para fazer o render de todas as paginas HTML, uma vez que se utilizou o
flask como base do back-office para desenvolver o back-end e o front-end, esta
biblioteca ja tem integrada fungoes nativas para o fazer nomeadamente a fungao
render_template. Para interagir, carregar e apresentar dados de forma dinamica
nas paginas HTML, o Flask permite passar dados através de variaveis para as pa-
ginas HTML, sendo que para o fazer, quando se invoca a funcao render_template,

esta permite, para além de carregar a pagina, passar todo o tipo de dados atra-
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vés de varidveis definidas por quem estd a desenvolver. O excerto de cédigo do
Anexo C.1 exemplifica como se procede & passagem de varidveis do back-end para
o front-end. Desta forma, a aplicacao Web criada para a gestao do sistema, o
back-office, corre o back-end no servidor, que faz a gestao de todos os pedidos do
front-end, através da invocacao das varias fungoes implementadas. Do lado do
front-end, para utilizar as varidveis provenientes do back-end é necessario chamar
da forma {% varidvel %}. Isto é uma das particularidades do flask. No Anexo
C.4 é possivel verificar o excerto de cédigo que exemplifica esta abordagem.

Quanto a gestao de utilizadores durante a utilizacao do back-office, a biblioteca
flask disponibiliza a extensdo session e o objeto g. A extensdo session é
utilizada do lado do servidor e, ao contrario dos cookies, os dados que devem
ser guardados na sessao sao armazenados numa pasta temporaria do servidor. A
cada utilizador é atribuido um ID de sessao e os dados da sessao sao armazenados
no topo do cookie, sendo que os mesmos sao encriptados pela aplicacao Web. A
encriptacao é feita com base na chave secreta definida na aplicacao, através da
variavel app.secrete_key. O objeto g é utilizado para ser executado em cada
pedido, neste caso, antes de processar cada pedido da aplicacao Web é utilizado
o objeto g, no qual é guardado o utilizador, através do g.user e ¢é utilizado para
garantir que antes de cada pedido, o utilizador estd com a sessao aberta, caso
contrario o pedido nao é processado. O g.user é preenchido antes de cada pedido
pela funcao representada no excerto de cédigo do Anexo C.2.

4.3.1 P4agina login.html

Para entrar no back-office o utilizador tem que fazer sign in logo ao abrir o URL
do back-office, em caso de nao ter ainda efetuado o sign in o navegador Web nao
tem em cache as credenciais de acesso, logo a pagina que abre ¢ a inicial, no caso
da chache ja conter os dados do utilizador este é imediatamente redirecionado
para o back-office.

Na Figura 4.13 é possivel visualizar a pagina login.htm, onde se pode verificar
que existe um formulario para preencher sign in, um botao para fazer o registo e
um botao para recuperar a password de acesso. Esta pagina é carregada através
da rota (’/’).

4.3.1.1 Sign In

Para fazer sign in é necessario preencher o formulario com os dados do uti-
lizador. Ao clicar no botao Login, é um pedido HTTP POST que é processado
pela fungao index. E esta funcao que é executada quando se abre o URL do
back-office. Como o back-office nao tem acesso a base de dados, para validar os
utilizadores é feito um pedido a rota /backoffice/signin da API, que verifica
as credencias e o nivel de acesso dos utilizadores. O Diagrama de Sequéncia UML
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BOSCH

OvrP FW Central System

Login

s =

Iryou forgot yourpassiora, pease ik [

Figura 4.13: Pégina para fazer Sign In

da fungao index/ estd no Anexo C.1. Apés o Sign In, para garantir que nao se
perde o utilizador e a respetiva password, é utilizado um objeto do Flask, G, que
tem como principal fungao guardar estes dados durante o tempo que o utiliza-
dor estiver com a sessao do back-office aberta ou por outras palavras, durante o
contexto da aplicagao [20].

4.3.1.2 Sign Up

Figura 4.14: Janela Modal para Registar um Novo Utilizador
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Para registar um novo utilizador é necessario preencher o formulédrio que aparece
apos clicar no botao de registo. O formulario é constituido pelo email, password
e confirmagao da password. O formuldrio pode ser visualizado na Figura 4.14.

Para processar o registo, a aplicagdo faz um pedido a API através da rota
HTTP POST /.../backoffice/signup e envia no body os dados preenchidos no
formulario. No caso de sucesso, é mostrado um popup de sucesso na péagina
HTML, no caso de falha, surge um popup com a mensagem de erro. A fungao
que faz o pedido & API para registar o novo utilizador é a funcao register_user
do back-end.

4.3.2 Pagina backoffice.html

O back-office esta protegido com dois niveis de acesso, sendo que para os admin
nao existe nenhuma limitagdo a nivel de visualizagdo de contelidos e respetiva
gestao. No caso do utilizador ser viewer, apenas consegue visualizar a tabela de
produtos e respetivas versoces de firmware. Existe um terceiro nivel de utiliza-
dor, o notify, que nao tem acesso a API nem ao back-office, sendo que apenas
recebe notificacoes via email quando sao introduzidos novos produtos ou versoes
de firmware através do processo de atualizagdo automaético. A péagina backof-
fice.html, com o nivel de acesso de administrador estd representada na Figura
4.15.

(?) BOSCH Welcome: luis.lisboa@pt.bosch.com  [EEZ)
\Q/U System checked - 2021-01-08 00.01:03 637
OvrP FW Central System Status - No Updates Detected
Backoffice
Device overviewList | Sample RunsiExceptions Devics st Firmware OverviewList  UsersList  MachinesList  System Status Log

Index*  sap ProductiD = Varlantld ~ APP1Version - APPOVersion = BootioaderVersion  App1FW AppO FW. Bootioader FW Acclon
000000007 | 26010770 NA NA PP

000000000 | 26010770 NA Na CPPE_FUL_;

000000000 | 3301065 NA NA CPP6_H 264_6.50.0133.Mw NA Na
0x00000004 | 33010650 N N CPP6_H.264_6.50.0133.fw NA Na
0X00000004 | 33010650 NA NA CPP6_H.264_6.50.0133.1w NA NA

26010770 NA Na CPP6_FW_7.70.0126 NA Na

26010770 NA NA CPP6_FW_7.70.0126 NA NA

Na Na CPP6_H 264_6.50 0133 fw NA Na

0x00000002 | 3 N N CPP6_H.264_6.50.0133 1w NA NA

Aooaaaanag

B 26010770 NA NA CPP6_FW_7.70.0126f NA NA

Showing 11010 of 263 entries Previous | 1| 2 3 4 5

N

Xt

Test Enginesring Group Copyrights © OVIPIMFET. All ights reserved. OvrP Central system - v1.0.1

Figura 4.15: Péagina principal do Backoffice em modo Admin

Quando se faz login antes de carregar a pagina sao processados todos os da-
dos necessarios incluir na mesma, para isso é executada a funcao backoffice().
Nesta fungao antes de carregar a pagina do back-office, verifica o nivel de acesso do
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utilizador através da rota HTTP GET../backoffice/check_access_level/user.
O passo seguinte é obter os dados necessarios para preencher todas as tabelas dos
varios menus do back-office através da rota HTTP GET backoffice/loadTables.
Esta rota devolve uma lista com todos os dados exceto os dados do registo (log)
das varias operacoes, que é processado pela rota HTTP GET /service/status.
Caso o utilizador seja administrador, quando entra no back-office consegue visua-
lizar todos os menus, caso contrario apenas pode consultar os dados de producao
referentes as versoes de firmware de cada produto. Este processo estd descrito
em detalhe no Diagrama de Sequéncia UML no Anexo C.2.

4.3.2.1 Menu Device Overview List

Neste menu é possivel consultar todos os produtos que estao a funcionar em modo
automatico, ou seja, sempre que existe alguma atualizacao automatica, estes sao
os produtos afetados pela mesma. Na coluna Action, estao disponiveis dois
botoes, Manual e Downlaod. O botao manual permite transferir um produto para
a lista de excegoes, passando assim a ser gerido manualmente pela engenharia
da fabrica de Ovar. Apenas em situagoes especiais se adiciona um produto a
lista de excecoes. Também nesta tabulacdo se pode forcar uma atualizagdo do
sistema, para isso é necessario clicar no botao Check for updates. Este botao
vai fazer um pedido HTTP PUT a API através da rota .../pack_version_table.
O resultado de qualquer operacao é sempre visualizado através de um flash popup
no topo centro da pagina html. O Diagrama de Sequéncia UML do pedido de
atualizacao forcado estd no Anexo C.3.

4.3.2.2 Menu Sample Runs/Exceptions Device List

Este menu foi um requisito definido para o projeto devido a alta diversidade de
produtos das varias familias de camaras de videovigilancia, em que podem exis-
tir certas situagoes que requerem que determinado produto nao seja incluido nas
atualizacoes de firmware, sendo que uma das razoes pode ser as concessoes de pro-
ducao, onde normalmente os requisitos sao que durante uma producao controlada
a versao de hardware e firmware nao se alterem. Esta opcao também é utilizada
durante a industrializacdo de produtos, em que, como ja foi referido, durante a in-
dustrializagdo os produtos nao constam na lista do ficheiro version_tabel.txt.
Neste menu, a tabela apresentada com os dados dos produtos é igual & do menu
Device overview List, sendo que na coluna das agoes existem trés botoes em
vez de dois. O botao Edit, Download e Delete. Existe também um botao para
adicionar manualmente um novo produto. Através do botao Edit é possivel al-
terar todos os dados de um produto. Na Figura 4.16 é possivel consultar este
menu.

A Figura 4.17 apresenta o menu de alteragdo de dados de um produto. Ao
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editar um produto, quando se clica no botao Updateo formulario preenchido é
enviado através do método HTTP POST backoffice/edit_SAP_exception para
o back-end e é processado pela fungao edit_SAP_exception. Esta fungdo pega
nos dados do formulério e faz um pedido HTTP PUT & rota da API .../devi-
ce/<device_id>, em que no body sao enviados todos os dados do produto. Este
processo esta descrito no Diagrama de Sequéncia UML do Anexo C.4.

BOSCH Welcome: luis lisboa@pt.bosch.com [ (X1
A ‘System checked - 2021-01-08 00:01:03.637
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Figura 4.16: Menu Sample Runs/Exceptions Device List

F.01U.290.593

Product ID:
53

Variant ID:

0x00000004
App s avalable: | CPP6_FW_7.70.0126w
Aop0 fles avalable: | NA

Bootloader les available: | NA

Manual Mode

Figura 4.17: Pagina Modal para editar Sample Runs/Exceptions Device List

Para adicionar um produto a esta lista de excecoes a légica é a mesma, sendo
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que é preenchido um formulédrio com todos os dados e enviado para o back-end
através de o HTTP POST .../add_device_manually, que por sua vez, faz com
que seja executado no back-end a funcdo add_device_manually. Esta fungao faz
um pedido HTTP POST a rota da API .../device, em que os dados s&ao envia-
dos no body com o formato JSON. No Anexo C.5 estd ilustrado o Diagrama de
Sequéncia para adicionar um device. O menu de adicionar um dispositivo a lista
de excegbes estd representado na Figura 4.18.

Manually add new device

sap:
PRODUCTID:

VARIANTID:

App1 fles avallabl:

Appo fles avaliabi:

Bootioader fles avallable: | NA
NA

2

CPP7.3_63_boot_7.70.0035.fw
CPP7.3_66_boot_7.70.0021.fw
CPP7.3M_boot_7.70.0023.fw
CPP7.3M_boot_7.72.0004 fw

Figura 4.18: Menu Sample Runs/Exceptions Device List Add Device

4.3.2.3 Menu Firmware Overview List

Este menu estd dividido em trés sub menus referentes a cada parte constituinte
do firmware, ou seja, Appl, AppO e Bootloader. Em cada um dos sub menus é
possivel consultar todos os dados referentes a cada versao e a data em que foi
adicionada no sistema. Como existe a necessidade de adicionar produtos manual-
mente, também existe a necessidade de adicionar as partes do firmware manual-
mente, permitindo assim aos administradores adicionar versoes de firmware que
sé sao utilizadas durante os sample runs. Para adicionar novas versoes, em cada
sub menu existe um botao, como por exemplo, Add Appl. Para adicionar manu-
almente um ficheiro é necessdrio que o nome do mesmo cumpra com o formato
que ¢ utilizado no ficheiro version_tabletct, ou seja, o nome do firmware tem
respeitar o formato “plataforma FW_versao.fw”. Ao clicar no botao Add Appl,
vai aparecer um menu modal como se pode verificar na Figura 4.19.

Neste menu apenas aparece a opcao de selecionar um ficheiro. Ao clicar Add
App1, este vai carregar o ficheiro para o sistema e com base no nome vai guardar
o mesmo no diretdrio correto, ou seja, o caminho do diretério serd .. ./Firmwa-
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re/Appl/plataforma/versdo/. O mesmo se aplica para o AppO e Bootloader.
Ap6s adicionar um ficheiro de firmware, sera apresentado o resultado através da
fungdo flash. Este processo esta detalhado no Diagrama de Sequéncia UML no
Anexo C.6, onde como exemplo é adicionado um ficheiro App1.

Manually add new App1 File

Figura 4.19: Janela Modal para Adicionar Firmware/Appl

FW Files to download

APP1 File:

CPP-ENC_H.254_5.97.0013.fw 13000887

Download APP1

Figura 4.20: Janela Modal para Remover Firmware/Appl

No caso do AppO e Bootloader, a diferenca na sequéncia seriam as rotas dos
pedidos HTTP, sendo que o restante se mantém, nao existindo desta forma a
necessidade de duplicar Diagramas de Sequéncia UML. Foi também adicionada a
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opgao de editar, apagar e fazer o download. Cada versao de firmware tem estes
botoes na coluna Action. Como o nome indica, o botdo Download permite ao
administrador descarregar o ficheiro para o computador. O botao Delete permite
ao administrador apagar uma entrada da tabela e o botao Edit permite alterar
o ficheiro de firmware.

Para editar uma entrada, o processo é praticamente o mesmo que é executado
na Figura 4.19, sendo que as diferencas residem na rota do pedido do back-office,
que neste caso é HTTP POST .../backoffice/update_appl e o pedido a API,
que neste caso seria HITP PUT appl/<idAppl> em que no body é enviado o nome
do novo ficheiro. Este Diagrama de Sequéncia UML pode ser consultado no Anexo

C.7.

Para descarregar um ficheiro de firmware basta clicar no botao Donwload.
Este vai abrir um menu/janela modal onde se confirma o ficheiro e se clica no
botao Download Appl para iniciar o descarregamento do firmware. Esta janela
modal pode ser analisada na Figura 4.20. O Diagrama de Sequéncia UML da
eliminagdo de um ficheiro encontra-se no Anexo C.8.

O processo ¢ igual para cada um dos ficheiros App1, AppO e Bootloader do
firmware, havendo apenas diferenca nas rotas da API e do back-office.

4.3.2.4 Menu Users List

@ B SCH Welcome: luis lisboa@pt.bosch.com [FETJ
Q ) o System checked - 2021-10-23 20.06:47.687
OvrP FW Central System

Backoffice

Device overviewList  Sample Runs/Exceptions Device list  Firmware OverviewList  UsersList  MachinesList  System Status Log

‘Add new user account

Show[10_v] entries search:

Index Email

5 P - B 3 agmin

Notiy

Showing 11010 of 27 entries Previous

g

Test Engineering Group Copyrights © OVIPIMFET. All rights reserved. OvrP Central System - v1.0.1

Figura 4.21: Menu Users List

Através do menu Users List o administrador consegue gerir todos os utilizadores
do servigo. No canto superior direito da tabela, existe o botdo Add new user
account, que permite ao administrador adicionar novos utilizadores. Na tabela
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onde se podem consultar os dados da tabela da base de dados users, estao
disponiveis todos os utilizadores adicionados, em que para cada entrada, na coluna
Accion, estao disponiveis dois botoes, o Edit que permite editar e o Delete que
permite apagar uma entrada. Esta informacao pode ser constatada na Figura
4.21.

Quando o administrador adiciona um novo utilizador, ao clicar no botao Add
new user account, uma janela modal abre com os dados para serem preenchidos,
sendo estes, o email e o nivel de acesso que se pretende atribuir ao novo utilizador.
A janela modal pode ser visualizada na Figura 4.22.

Insert new Email to email list

Figura 4.22: Janela Modal para Adicionar novo Utilizador

O diagrama de sequéncia UML do pedido HTTP POST .../user estd repre-
sentado no Anexo C.9, onde se pode verificar de uma forma mais detalhada o
pedido para adicionar um novo utilizador. O back-end faz o pedido HTTP POST
a API e no body envia os dados em formato JSON. Dependendo do resultado,
em caso de sucesso, ou seja, [’status’] igual a pass, envia um email com o
link e password provisorio ao novo utilizador. O email estd em formatado em
HTML e esté representado no excerto de codigo no Anexo C.3. Como ja referido,
o administrador tem a permissao de editar os dados, nomeadamente, alterar o
email, atribuir uma nova password, alterar o token e alterar o nivel de acesso ao
back-office. Quando o administrador clica no botao Edit, abre uma janela modal
com todos estes parametros. Apds alteragao, ao clicar no botao Update, os dados
do formulario sao passados para o back-end, para a funcao update_user. Esta
fungao 1é os dados do formulério e faz o pedido HTTP PUT a API. Apds resultado,
se positivo é exibida a mensagem de sucesso, caso contrario falha em caso de
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algum erro ou situagao inesperada. O Diagrama de Sequéncia UML deste pedido
estd referenciado no Anexo C.10.

Para apagar um utilizador do servico, é necessario clicar no botao Delete, que
por sua vez lanca uma notificagdo através de uma janela modal, para confirmar.
Ao confirmar, a aplicaggo Web do back-office faz um pedido HTTP DELETE a API.
O Diagrama de Sequéncia UML para apagar um utilizador estéd descrito no Anexo
C.11.

4.3.2.5 Menu Machines List

Neste menu foram criados dois sub menus com o intuito de dividir as maquinas
em dois grupos, as geridas pelo departamento de Information and Thecnology for
Manufacture (ITM) de Ovar e e as que nao sao geridas por este departamento.
Como o préprio nome indica, no menu OvrP ITM Machines estao as méquinas da
producao e geridas pelo ITM, e as restantes no menu Non OvrP ITM Machines.
Quanto ao primeiro menu, foram adicionadas duas funcoes, a de adicionar e de
remover. Ao clicar no botdao Add ITM Machine, abre uma janela modal, que pode
ser visualizada na Figura 4.23, com uma listagem completa de todas as maquinas
existentes na fabrica de Ovar.

Add ITM MAchine

Figura 4.23: Janela Modal para Adicionar Maquina I'TM

O administrador seleciona uma das maquinas e clica no botao Add ITM Ma-
chine. Este botao vai enviar para a funcdo addnewMachineITM do back-end a
maéquina selecionada que por sua vez serd enviada para a API através do pedido
HTTP POST /machine. Este processo estd detalhado no Diagrama de Sequéncia
UML no Anexo C.12.
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Para apagar uma maquina do servigo, ao clicar no botao Delete, é aberta
uma janela modal a confirmar a operacdo. Nesta janela é mostrado o nome
do PC para validar que é realmente o selecionado que se pretende apagar. Ao
clicar no botao Delete, é feito um pedido & API através da funcdo da funcao
delete_machine_from_machine_list(). KEsta funcao faz o pedido HTTP DE-
LETE ao recurso machine/machione_table/machine_id da API. O Diagrama de
Sequéncia UML deste pedido estd no Anexo C.13. A funcdo que processa o pe-
dido de apagar é a mesma para os dois tipos de maquinas existentes, sendo que é
o campo machine_table que faz a distingao entre as duas quando ¢ feito o pedido
a APIL.

Quando se pretende adicionar para as maquinas que nao sao geridas pelo
ITM, é necesséario preencher as informagoes manualmente. No segundo menu do
backoffice, é possivel adicionar uma maquina nova, para isso é necessario clicar
no botao Add Pack/FW Upload Machine. Este botao vai abrir uma janela modal
que contém o formulério da Figura 4.24

Add Mon ITM Machine

Machine Name:

Figura 4.24: Janela Modal para Adicionar Maquina nao I'TM

Este formulario contém trés campos, o nome, a descricao e a linha de produ-
¢ao. Com estes parametros é possivel identificar de forma clara uma maquina.
Ap6s preenchimento do formulario é enviado o mesmo para a fun¢do addnewMa-
chine do back-end. Esta funcao apropria-se dos dados submetidos no formulério
e envia-os para a API através da rota HTTP POST .../machine. No corpo da
mensagem sao enviados os dados em formato JSON. Como a rota é a mesma
para ambas as situacdes, a API faz a distin¢ao através do campo CIname, que
para este pedido vai com o valor ’None’. O Diagrama de Sequéncia UML esta
no Anexo C.14
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Para as maquinas que nao sao geridas pelo ITM é possivel atualizar os dados
caso seja necessario, como a descricao ou a linha em que a maquina esta inserida.
Ao clicar no botao Edit de uma dada linha da tabela do backoffice, é aberta uma
janela modal com o formulario preenchido com os dados da maquina em questao.
Apoés alteragdo do formuldrio, ao submeter o mesmo através do botao Update,
como se pode verificar pela Figura 4.25. Ao clicar no botéo, através do HTTP
POST /backoffice/update_machine é executada a fungdo update_machine do
back-end. Esta funcao faz um pedido HTTP PUT .../machine a API. O Diagrama
de Sequéncia UML deste pedido estd no Anexo C.15.

Figura 4.25: Janela Modal para Editar Maquina nao ITM
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Figura 4.26: Menu System Status Log

4.3.2.6 Menu System Status Log

Neste menu, pode consultar-se as agoes/pedidos processados pela aplicagdo Web
do back-office. Este menu esta disponivel na Figura 4.26.

Todos as transacoes efetuadas no back-office, no processo de atualizacao au-
tomatico e qualquer tipo de erro que acontega é gravado na tabela Ovrp_Cs_Log
e pode ser consultado neste menu.

4.3.2.7 Histoérico de Atualizacées do Produto

Para cada produto, é possivel consultar o seu histérico de atualizacoes e para
isso basta clicar no SAP, pois estd definido no front-end como um link. Este
link redireciona o utilizador para outra pégina, sendo o link definido para obter
o histérico de cada um, http://backoffice:port/<sap>. Na Figura 4.27 esta
representada uma péagina com o histérico de atualizagoes de um produto.
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) BOSCH

OvrP FW Central System

F.01U.385.759 - Firmware Update History

Date App1 App0 Bootloader
2021-05-06 14:42:26.368 28010780 NA 07720004

2020-11-26 17:59:21.375 08000772 NA 07720004
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Figura 4.27: Histérico de Atualizagbes de um Produto

Os dados apresentados contém a data e a respetiva versao de cada parte
do firmware. Estes dados sao obtidos através da fungdo history do back-end.
Esta funcao faz o pedido & API HTTP GET .../backoffice/sap_log, que por
sua vez devolve apenas os dados da coluna history da tabela da base de dados
fw_in_production. Os dados estao guardados no formato JSON, e facilmente
sao convertidos para uma lista. Esta lista é percorrida e preenchida no front-end.

4.4 Carregamento de Firmware

Nesta seccao apresenta-se a solucao desenvolvida em Labview, esta executa todo o
procedimento de carregamento de firmware para as camaras apos serem validadas
no processo de manufatura. O carregamento de firmware pode ser executado em
dois postos distintos, no posto de embalagem e na estacdo de carregamento de
firmware. Como j& foi referido, a estagdo de carregamento de firmware permite
carregar em simultdneo até quatro camaras. A necessidade da criagdo desta
estagdo prende-se ao facto de que apenas é possivel ligar uma camara ao posto
de embalagem, o que fez com que este posto se tornasse o bottleneck em algumas
linhas de produgao. De seguida serd explicado o desenvolvimento de ambos.

4.4.1 Posto de Embalagem

O posto de embalagem realizava o carregamento de firmware através de um soft-
ware fornecido pelo R&D. Esta solugao era baseada em software de terceiros que
executava via linha de comandos. O principal objetivo foi criar uma solugao de
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carregamento que permitisse a comunicagao com a API desenvolvida, automati-
zando o processo de atualizagdo e carregamento. Como o posto de embalagem
estd desenvolvido em LabVIEW 2016, o software de carregamento automatico
também foi desenvolvido na mesma linguagem, permitindo a integracao direta
no codigo fonte. Uma vez que o posto de embalagem ja se encontrava desenvol-
vido, a integracao do VI de carregamento de firmware foi feita pelo responsavel
do posto de embalagem. Nesta seccao é detalhado o desenvolvimento do VI de
carregamento de firmware.

4.4.2 VI de Comunicacao com a API

Para que o VI de carregamento de firmware comunique com a API, foi desen-
volvido um subVI responsavel por toda a comunicagao. O GUI deste VI esta
representado na Figura 4.28.

Para obter um token valido, é necessario que o VI cumpra os requisitos da
API, nomeadamente da rota HTTP POST .../token. Para obter o token é neces-
sario que, neste caso, a maquina tenha sido adicionada ao servigo. Quanto aos
parametros do header, é necessario enviar os seguintes:

e content-type: application/json;

e x-access-key : "secret key- Encpritado na base 64.

No body do pedido é enviado em formato JSON, a chave machine_name e respetivo
valor. Neste VI, o header estd definido no cédigo fonte. Apds obter um token,
todos os pedidos que o VI faz a API contém o token no campo x-access-token
do header, uma vez que este é mandatéario como ja descrito no desenvolvimento
da API. Como o token tem validade de 24 h, antes de ser feito o pedido de um
novo, ¢ verificado se o que estd em memoria ainda estd valido. Desta forma
reduz-se o numero de pedidos & API, reduzindo diretamente o trafego.

Quando o VI recebe uma resposta de “Invalid token”, faz um novo pedido.
Para a gestao do token, foi criada um controlo com os seguintes campos: Token,
Time Left, Requested at ¢ Renew at.
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Figura 4.28: subVI que executa pedidos HT'TP

Na Figura 4.29 estd representado o fluxograma deste VI. Quando o token é
gerado todos os campos do controlo sao atualizados. Nos pedidos seguintes, se o
token ainda for vélido, o VI envia o pedido com o token em memoria, evitando
fazer um pedido de um token em cada pedido HTTP. No caso de pedir um sem
ser necessario, a API iria retornar sempre o mesmo token com um campo extra

onde consta por quanto tempo ainda é valido.
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Figura 4.29: Fluxograma de um Pedido HTTP
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Para validar se o pedido HT'TP do token foi executado com sucesso, o VI
desenvolvido verifica qual o HTTP status presente no header da resposta. Caso o

status seja 20X, significa que o pedido foi processado com sucesso. No caso de um

status 40X, significa que ao pedido em questao nao pode ser processado, sendo que

o status segue os padroes do protocolo HTTP. Apés ter obtido um token valido,

o estado seguinte é fazer um pedido HTTP GET a rota

.../device/<sap> para

obter os dados de produgdao de um determinado produto. Se o pedido retornar

uma resposta sem erro, é preenchida a varidvel global GetDevice_API com os
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dados obtidos. Em caso de erro, o VI retorna uma mensagem para alertar que o
pedido nao foi executado com sucesso.

4.4.3 VI de Obtencao dos Dados da Camara

Para obter todos os dados necessarios de uma camara, nomeadamente todas as
versoes de cada componente instalado, foi desenvolvido um VI (svi_BoschST-
CPPx-GetDUTVersion.vi).

¥ svi_ BoschST-CPPx-GetDUTVersion.vi Front Panel - [m] X
File Edit View Project Operaste Tools Window Help EH
o @ () I | 15pt Application Font ~ | §ov Jigv v dhiv L9

Bootloader Version

Imagepipe version

uController version

status code status code

! d0 - 40

source source
~

v

Figura 4.30: subVI - Guardar dados variavel global

A interface do VI estd visivel na Figura 4.30. Como controlos, apenas é neces-
sario o IP da camara e como indicadores, é possivel visualizar todas as mensagens
no indicador From DUT. O cluster DUT Version e os arrays AppO Details e Appl
Details contém a informacao de cada indicador depois de ser executado o parse
aos dados obtidos e guardados no indicador From DUT.

Como ja referido anteriormente, no caso da plataforma Ambarella, pode ser
necessario atualizar o Bootloader, AppO e Appl. A versdo das partes constituintes
do firmware é obtida através do endereco “http:\\<ip>\version”, e esta men-
sagem ¢ guardada no indicador From DUT. As varidveis utilizadas para guardar os
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dados necessérios para se proceder a atualizagdo desta plataforma sdo Bootloa-
der Version, FW Version, Imagepipe Version, Controller Version, System
Controller Version, CPP, Appl Version e AppO Version.

No caso da plataforma Android, o firmware nao estd dividido em trés partes,
isto é, nao é possivel atualizar separadamente partes constituintes do firmware,
sendo que apenas existe um ficheiro de firmware para se proceder ao carregamen-
to/atualizagao. O indicador que é utilizado para guardar a versao de firmware
do produto é o FW Version. Os indicadores com relevancia para esta plataforma
sao FW Version, Firmware Type e Secure Boot.

Como jé referido, o FW Version é a versao de firmware, o Firmware Type
corresponde ao tipo de firmware e o Secure Boot é o indicador onde é guardado
o estado de uma flag do firmware. Esta plataforma tem duas particularidades,
a primeira é referente ao tipo de firmware, pois pode ser uma versao debug ou
release. Durante a producao das camaras é necessario utilizar a versao de debug,
pois s6 com esta versao é possivel carregar os certificados necessarios para que as
camaras ativem algumas funcionalidades, apéds instalar todos os certificados é car-
regado duas vezes a versao release de firmware, pois no primeiro carregamento o
firmware é instalado na primeira partigdo da camara, e no segundo carregamento
é instalado na segunda particdo. Este comportamento foi previsto e implemen-
tado por forma a distinguir-se se aquando do carregamento, o programa de teste
estd na presenca de uma camara da plataforma Ambarella ou Android.

4.4.4 VI de Carregamento de Firmware

®

Firmware Upload in progress, please wait.
Upload de firmware a decorrer, aguarde por favor

Figura 4.31: VI de carregamento de firmware

Na Figura 4.31 estd representada a interface de utilizador do VI de carregamento
de firmware. E uma interface simples que apenas mostra a informacao necessaria
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ao operador. Na mensagem principal informa que estd a ser executado o car-
regamento de firmware e na mensagem secundaria é mostrado qual a parte do
firmware estd a ser atualizado, nomeadamente a AppO, Appl ou Bootloader. A
barra de estado é atualizada aquando de cada um dos carregamentos. No caso
de a plataforma ser Android, a mensagem exibida é partition 1 e partition
2. Na Figura 4.32 estao visiveis todos os controlos e indicadores deste VI.

gui_BoschST-CPPx-FWUpload.vi

Start Box
RestServer URI
IP Address - PassFail
SAP - Error
User credentials DUT Error Message
Timeout — Error Qut
Error In

App Werking Directory

Figura 4.32: Controlos e indicadores do VI de carregamento de firmware

Este VI faz o carregamento da versao mais recente de firmware de forma
automatica. Como ja foi referido, para cumprir este requisito é necessario que o VI
execute pedidos HTTP a API, por forma a obter todos os dados necessarios de um
determinado produto, proceder ao download dos ficheiros de firmware necessérios
e efetuar o carregamento dos mesmos nas camaras de video vigilancia. Com
estes requisitos implementados a intervencao por parte da engenharia de testes
é praticamente nula, estanto a estabilidade dos véarios testes finais e funcionais
assegurada, para além de automatizar todo o processo que até a data era manual.

O primeiro passo executado pelo VI é obter todos os dados do produto através
da execucao do VI svi_BoschSTCPPxGetDUTVersion.vi. Em caso de sucesso,
o VI de carregamento de firmware faz um pedido a API para obter os dados
referentes a um produto, executando o VI svi_0OvrP_BDL_REST_Request.vi. No
fluxograma da Figura 4.33 é possivel visualizar os passos descritos até agora.
Em caso de erro, o processo é terminado e é retornada uma mensagem com o
respetivo erro. Em caso de sucesso, o passo seguinte é verificar se o firmware ja

existe localmente no diretério da aplicacao.
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1 — Verificar
Localmente FW

nicio da verificagdo
da existéncia de
ficheiros

Construir caminho

baseado no nome ex: D:\pack\app1\26010770\
do ficheiro de CPP6_FW_7.70.0126.fw

firmware e versao

Ficheiro ja existe

Naor
localmente?

Criar diretério
com base no
tipo de ficheiro
e versao

|

Fazer download do
ficheiro recorrendo ao

Sim “svi_DownloadFW_HTT
P_GET.vi”

A 4

Terminar verificagdo

Figura 4.34: Verificagdo e download de firmware - fluxograma

No fluxograma representado na Figura 4.34, é possivel verificar que o primeiro
passo executado pelo VI é construir o caminho para verificar se o(s) ficheiros(s)
de firmware ja estdo disponiveis na pasta de firmware. Caso nao se encontrem
os ficheiros, trata-se de um produto que foi atualizado ou que ird ser produzido
pela primeira vez. Neste caso, o programa cria o diretério baseado na versao de
firmware e no tipo de ficheiro, como o AppO, Appl ou Bootloader. Apds criagdo
do diretério, o VI faz o download do novo ficheiro para a respetiva pasta.

Para efetuar o download de um novo ficheiro foi desenvolvido um VI, cujo

nome é svi_DownloadFW_HTTP_GET.vi e o interface estd disponivel na Figura
4.35.
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% svi_DownloadPW_HTTP_GET.vi Front Panel - o X

File Edit View Project Operate Tools Window Help %

o ® @ I [15ptA ont ~ | §ov v v db

Figura 4.35: Interface Gréafica do VI svi_DownloadFW_HTTP_GET

O que este VI faz é wum pedido HTTP GET as rotas /a-
pi/appl/appl_version/appl_file, /api/app0/app0_version/app0O_file
e /api/bootloader/bootloaer_version/bootloader_file.

Foi definido o timeout de 200s segundos, por forma conseguir fazer o down-
load de ficheiros maiores, nomeadamente os das plataforma mais recentes cujo
tamanho é aproximadamente 1 GB. Como parametros de entrada, este VI tem:

e API URJ;

FW File;

Timeout;

Folder path to save the download;

Token;

Error IN.

A interface deste VI tem um indicador Message display para mostrar o ficheiro
de firmware que esta a ser descarregado. Apds terminar o download, o VI compara
a versao de firmware obtida da camara com a obtida da API.

No fluxograma da Figura 4.36 ¢é visivel que o primeiro passo é verificar qual a
plataforma da camara. Como ja referido, existem duas plataformas gerais, sendo
elas a Ambarella e Android. A varidvel CPP é a varidvel utilizada para guardar
a plataforma obtida da camara. Se o CPP for igual a Ambarella, quer dizer que
o firmware estd divido em trés partes e cada parte pode ter uma versao distinta.
Em caso de diferengas verificadas entre as versoes instaladas na cdmara em com-
paragado com a API, é adicionada ao array To Upload o booleano verdadeiro.
Este tem a dimensao de trés, sendo que o indice 0 corresponde a varidvel AppO, o
indice 0 & App1l e o indice 2 a varidvel Bootloader. Nos controlos appO_version,
appl_version e bootloader_version sao preenchidos com a respetiva versao de
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cada. No caso de nao ser necessario atualizar alguma parte, o array é preenchido
com um falso e o controlo respetivo com uma empty string.

No caso de a variavel CPP ser igual a Android, apenas existe uma versao
de firmware, pois este ndo estd dividido em varios ficheiros como no outro caso.
Apenas existe um ficheiro. Este ficheiro pode ser de uma versao release ou de uma
versao debug. Como é possivel verificar no fluxograma, se a versao da camara
for diferente da versdo da API é adicionado ao array dois booleano verdadeiro,
no indice 0 e 1 respetivamente, e aos controlo appO_version e appl_version a
versao de firmware necessaria para a atualizacao. Em caso de nao ser necessério
atualizar a camara ¢ feita a verificagao se a versao instalada é uma versao release
ou debug. Caso seja release nao é adicionado ao array qualquer entrada, pois
a camara ja possui a versao correta. Em caso de ser debug, o procedimento é o
mesmo utilizado no caso de ser necessario atualizar. Uma vez que 95 % da produ-
¢ao em Ovar é de camaras cuja plataforma é a Ambarella, o foco foi desenvolver
uma aplicacdo para esta plataforma e posteriormente adaptar & plataforma An-
droid. Uma vez que a plataforma Android, como ja referido, ndo contém AppO,
Appl e Bootloader separados, de forma a nao criar mais varidveis no software,
foi decidido utilizar as existentes. E por esta razao que a plataforma Android
utiliza as varidveis Appl e AppO para escrever os dados da cdmara.



4.4. CARREGAMENTO DE FIRMWARE 95

2 — Comparar
versoes

Inicio da comparagao
versdo fimrware do
DUT com a API

DUT versdo de
firmware
1=
APl versdo de
firmware

Partes do firmware:
. App0O
o Appl
. Bootlaoder

DUT versdo de
firmware

Sim
v

Adicionar parte para o
array de carregamento
(To Upload (T/F))

Firmware é
release?

Terminada Sim
comparagdo de A 4
todas as partes? Adicionar o firmware para
a lista de carregamento
(To Upload (T/F), App0O e

App1)

Terminar
comparagdo

Figura 4.36: Fluxograma de Comparacao entre dados do Produto e dados da API
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Figura 4.37: Fluxograma do Carregamento de Firmware
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No fluxograma da Figura 4.37, pode verificar-se todos os passos de uma forma
geral, necessarios, para o carregamento de firmware.

Quando este VI é executado no posto de embalagem, sao passados para as
entradas deste VI o URI, o SAP, o IP da camara, o timeout, o caminho para a
pasta que contém os ficheiros de firmware locais e a linha azul pertence a varidvel
de inicio de caixa coletiva. As saidas sdo os indicadores PassFail, Error e Error
Out. Em caso de erro, é mostrada a mensagem que esta no indicador Error Out.
Em caso de sucesso, ou seja, PassFail a True e Error a false, o software do
posto de embalagem continua o processo.

4.4.5 Estacao de Carregamento de Firmware

A necessidade da criacao desta estacao de carregamento em paralelo de até 4
camaras, surgiu devido a falta de capacidade de algumas das linhas para cumprir
os objetivos de producao. Em alguns casos, como tém que fazer o carregamento
nao s6 ao Appl, mas também as restantes partes, faziam com que o posto de
embalagem se tornasse o bottleneck da linha. O maior impacto desta estacao é
para as camaras cuja plataforma é Android, pois passam de demorar 18 min no
posto de embalagem, para 4.5 min na estagdo de carregamento. Com o carre-
gamento nesta estacdo, o posto de embalagem deixa de ser um problema, pois
apenas faz a validagao de que as camara passaram na estacao de carregamento e
tém a versao mais recente instalada. De seguida é descrito o cédigo criado para
o desenvolvimento desta aplicagao.

4.45.1 Estrutura do Projeto

Ao projeto sao adicionadas todas as dependéncias necessarias para o desenvol-
vimento da solugdo. As pastas adicionadas sao definidas com auto populate, de
forma a apagar ou adicionar de forma automatica ficheiros ou VI presentes nas
mesmas. Expondo a estrutura:

_fwUpload.vi - Utilizado para iniciar a aplicagao;
e pasta cfg - Contém o ficheiro com as configuracoes;

e pasta Database-FWUpload - Contém os VI responséveis pela comunicacao
com a base de dados;

e pasta gbl - Contém as variaveis globais;
e pasta gui - Contém o VI principal da aplicagao;

e pasta svi - Contém os varios VI necessarios para a construcao da aplicagao.
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Figura 4.38: Estrutura do projeto - Estacdao de carregamento de Firmware

Apenas serao explicados os VI desenvolvidos de raiz para o projeto, sendo que os
restantes utilizados foram desenvolvidos pela equipa de testes, e estao disponiveis
no SVN para serem utilizados por todos os membros do grupo.

4.4.5.2 Langamento da Aplicacao

Este VI é responséavel por arrancar a aplicacao. Na Figura 4.39 estd representada
a interface deste VI. Tem, como indicadores, uma caixa de texto com informacoes
e instrugoes, nomeadamente para indicar o estado da comunicacao com a API e
base de dados. Como controlos, possui uma caixa de texto de entrada e um botao
de fecho da aplicagao. A caixa de texto é preenchida exclusivamente através de um
leitor de cédigo de barras. Apéds serem validados os periféricos e a comunicagao
com a base de dados e a API REST, pode-se realizar o setup do posto através do
leitor de codigo de barras, do cartdao kanban e da ordem de produgao. Os dados
do produto sao obtidos do SAP e a ordem de producao da PO. Nao ocorrendo
erros, a GUI da estacao de carregamento fica disponivel.
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Figura 4.39: GUI - _fwUpload
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Figura 4.40: Fluxograma de Iniciagao do Posto
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Na Figura 4.40 estd disponivel o fluxograma de iniciacao do Posto de Carrega-
mento de Firmware. Nesta etapa, depois de arrancar a janela principal, verifica
a versao de cada parte do firmware e verifica também se o(s) ficheiro(s) existem
localmente. Caso existam, o posto fica pronto a ser utilizado, caso contrario,
efetua o download dos ficheiros, ficando o posto pronto a ser utilizado.

4.45.3 Carregamento de Firmware nas Baias

Uma vez que para executar o carregamento em paralelo, é necessario invocar o
mesmo VI desenvolvido em todas as baias, a forma correta de o fazer no Lab-
VIEW esta exemplificada na Figura 4.41, onde é possivel verificar que a opgao
escolhida para o modo de execucao é Prellocated clone reentrant execu-
tion. Este modo permite executar os VI em paralelo, pois em vez de os executar

normalmente, cria um clone sempre que sao executados.

8 VI Properties d
Category Execution V
[+] Allow debugging Pricrity
Reentrancy high pricrity =
(") Non-reentrant execution Preferred Execution Systemn
. inst t /0
(") Shared clone reentrant execution instrument ¥ s
@épreallocated clone reentrant Executinné Enable automatic error handling

: g Ri h d
Reentrancy settings affect memaory usage, call e

overhead, jitter, and state maintained within the [ Suspend when called
V1. Display Context help for guidance with

selecting the best setting for your use case. [ Clear indicators when called

Auto handle menus at launch

[ Inline subVl into calling Vls

Cancel Help

Figura 4.41: modo de execugao dos VI

Para algumas situacoes, executar desta forma nao é solucao, pois pode existir
perda de dados ou mesmo a sua mistura. Pelo que os VI que tém como fun-
¢ao guardar dados entre passos, como é o caso do VI que guarda os valores que
serdo escritos na base de dados referente a cada camara, sdo executados como
Non-reentrant execution. Para este caso foram criados quatro VI, que sao
associados a cada uma das bafas. Quanto as varidveis globais, nao ha possibili-
dade de criar clones das mesmas, sendo que é necessario criar variaveis globais

especificas para cada uma das baias.
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Figura 4.42: GUI estacao de carregamento de firmware
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Figura 4.43: Fluxograma das Bafas da Estacao de Carregamento de Firmware

A Figura 4.42 mostra a interface criada para a estacdo de carregamento de

firmware. A interface é constituida a esquerda por um botao e alguns indicadores
com dados de configuragoes. No centro estao os indicadores referentes a cada baia.
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Os indicadores a laranja sao utilizados para dar feedback do estado de cada baia,
como por exemplo, alertar quando uma camara termina o processo ou apenas
informar que a baia estd livre. A direita, estao indicadores referentes ao nimero
de camaras que fazem o carregamento em cada bafa. Quando o VI ¢ iniciado, a
primeira funcao executada em cada baia é a inicializacao de todos os controlos e
indicadores. Por forma a agilizar o processo produtivo, foi decidido que o processo
de carregamento deveria ser iniciado automaticamente, apds o operador ligar o
cabo de rede a camara. Enquanto o VI nao encontra nenhum IP na placa de rede
de uma determinada baia, fica a espera. Quando o VI deteta um IP na gama
169.254.%.* ligado a placa de rede, avanca para o proximo estado. Na Figura
4.43, estd disponivel para consulta o fluxograma referente ao funcionamento de
cada baia.

Ap0ds se verificar que uma camara foi ligada a placa de rede, o posto verifica
se a mesma ja fez o arranque completo, apds estar pronta procede a alteragao do
IP para a gama da respetiva bafa. Apds esta alteracdo o produto volta a fazer
um reboot. Como se vé no fluxograma, o software s6 avanga quando verifica que
a camara ja arrancou por completo. De seguida é verificado os ID para confirmar
que a diversidade é a correta. Caso seja a correta, é chamado o VI de carrega-
mento de firmware descrito na seccao anterior e procede-se a atualizacao caso
seja necessario. Apos validagao deste passo, faz-se o carregamento e pedido dos
certificados necessarios. Caso estes sejam carregados corretamente, procede-se ao
passo seguinte que é carregar os parametros de fabrica, ou seja, fazer um reset
via software. Apés a camara reiniciar, valida-se que o reset foi bem executado,
com recurso a comandos BICOM que estao disponiveis no firmware da Bosch.
Apés este resete, o IP da camara volta ao IP por defeito, sendo que para validar
o certificados SSL é utilizado o IP inicial da camara. Apenas se alterar o IP da
camara para a gama da respetiva baia, uma vez que para pedir certificados é
necessario que o IP de quem pede esteja na mesma gama de IP do reverse prozy
associado a placa de rede da respetiva baia, caso contrario nao seria possivel pedir
certificados. No final do processo ¢ exibido o resultado, sendo que a baia apenas
volta a ficar disponivel quando a camara atual for desligada. Apds desligar, o
processo volta ao inicio, como se comprova pelo fluxograma.

4.5 Resumo

Neste capitulo foi descrito o desenvolvimento do projeto. Para a criacao da API
REST e do back-office utilizou-se a linguagem Python, com recurso ao micro-
framework Flask de desenvolvimento de API REST e de aplicagbes Web. A
biblioteca sqlalchemy permitiu o mapeamento e manipulacao das tabelas da
base de dados através de classes, ficando a criacao e execucao de queries inde-
pendente do motor de base de dados utilizado. No que diz respeito a atualizacao
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de firmware na linha de producao, o cédigo foi criado em LabVIEW, uma vez
que é a linguagem de programacao utilizada em todos os testes desenvolvidos
pela engenharia. O VI desenvolvido em LabVIEW foi instalado nos postos de
embalagem, eliminando a necessidade de utilizar software de terceiros. Durante
o desenvolvimento do projeto, foi necessario aumentar a capacidade de producao
de varias linhas, transformando o posto de embalagem em bottleneck. Para ultra-
passar esta questao foi desenvolvido uma estacao de carregamento de firmware
com capacidade de atualizar até quatro camaras em simultaneo. Por tltimo, esta
estagao passou a carregar e verificar os certificados das cAmaras em vez do posto
de embalagem, reduzindo o tempo de teste.






Capitulo 5

Testes e Resultados

Neste capitulo serdo apresentados todos os testes executados com o objetivo de
demonstrar o progresso e o funcionamento do sistema durante o desenvolvimento
das aplicacoes e os testes apds a introducdo dos mesmos em producao.

5.1 Testes Funcionais

5.1.1 Funcionalidades do Back-office e APl REST

A API REST e a aplicaggo Web do back-office foram desenvolvidas de maos
dadas, pois através das funcionalidades implementadas no back-office foi possivel
testar as rotas implementadas na API REST para satisfazer as mesmas. Para
fazer o sign in no back-office é necesséario colocar o email e a respetiva password.
Em caso de sucesso o utilizador é redirecionado para o back-office. A rota que
executa a validacao do utilizador é a API/backoffice/signin, que devolve o
email, a password encriptada e o nivel de acesso. Quando o back-office esta
a carregar, o mesmo vai verificar se o utilizador é um administrador ou um
viewer. No caso de ser administrador mostra todos menus implementados, no
caso de nao o ser, mostra apenas os dados de produgao referentes a cada produto.

5.1.1.1 Menus Device Overview List e Sample Runs/Exception Device List

Quando o administrador carrega no botao Check for updates, este faz um pe-
dido & API REST através da rota .../pack_version_table e quando o pedido
é processado, é mostrada uma mensagem ao administrador com o resultado da
operagao. Para mostrar o resultado do pedido, o back-office ao receber a res-
posta da API, vai carregar os dados novos para a pagina HTML e a mesma é
recarregada para mostrar o resultado da operacao e atualizar os dados que sao
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exibidos ao administrador. Desta forma garante-se que sempre que hd uma alte-
racao efetuada por um administrador, o mesmo visualiza de imediato a alteragao
feita. Este foi o método encontrado para criar a interacao entre o back-office e o
administrador, uma vez que o flask é limitado nesta area, sendo uma das formas
mais simples de criar a interacdo. Apesar de ser uma forma simples, ndo é muito
eficiente, pois sempre que hd uma acgao por parte do administrador, o back-office
é sempre recarregado, com todos os dados novos e os atuais, aumentando desta
forma o tempo de processamento de cada pedido feito através do mesmo.

Para verificar que a introducao manual de produtos no back-office esta a
funcionar, foi adicionado um produto cujo SAP corresponde ao F.01U.999.999.
Ap6s clicar no botao e Add Device do menu Sample Runs/Exceptions Device
List, é exibido uma janela modal com o formuldrio para preencher os dados do
novo dispositivo. Este formulario estd representado e preenchido com os dados
do novo produto na figura 5.1

Manually add new device

sap:

F01U.999.999

VARIANT ID:

iable: | CPP7.3_app0_7 62,0003 fw

iable: | CPP7.3_63_boot 7.70.0035 fw

Figura 5.1: Teste Funcional Adicionar Produto

Ap6s clicar no botdo Add Device da janela modal, o mesmo submete os dados
do formulario para a aplicacao Web do back-office, mais especificamente para o
recurso backoffice/add_device_manually. O resultado desta operagdo estd
representado na Figura 5.2, onde se pode visualizar através do modo debug do
navegador, o pedido efetuado.

Para testar o botao da funcionalidade de editar, clicou-se no botao Edit da
tabela correspondente ao SAP adicionado, ou seja, ao F.01U.999.999. E mostrada
uma janela modal com um formuldrio pré preenchido com todos os dados do
produto. O teste efetuado foi alterar o Appl de CPP7.3_FW_7.70.0126.fw para
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Figura 5.2: Resultado do Teste Funcional Adicionar Produto

CPP7.3_FW_7.80.0128.fw e passar o produto para modo de gestao automatica,
como se comprova pela Figura 5.3.

F.01U.999.999

Product D:
2

Variant ID:

9
App1 fles available: | CPPT_H 2647 80,0128 fw
AppO fles avallable: | CPP7.3_appo_7.62.0003.

Bootioader fles avallable: | CPP7.3_63_boot_7.70.0036.tw

) Manual Mode

Figura 5.3: Teste Funcional Editar Produto

Ap6s clicar no botao Update, o formuldrio é enviado para o backoffice/e-
dit_SAP_exceoption, que por sua vez faz a atualizagdo dos dados com o recurso
a rota API/device/435. Apds a atualizacao da API REST, esta envia o resultado
da operacgao para o back-office e este mostra o mesmo ao administrador, como se
pode confirmar na Figura 5.4.
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Figura 5.4: Resultado do Teste Funcional Editar Produto

Para voltar a colocar este produto em modo manual, é necessario ir a lista
e clicar no botao de editar da coluna Action. Apds clicar, é aberta uma janela
modal com a informacao do produto e com a op¢ao de passar o mesmo para modo
manual, como se pode verificar na Figura 5.5.

F.01U.999.999

Product ID: 12
Variant D: 88

) Manual Mode

Upaate

Figura 5.5: Resultasdo do Teste Funcional Editar Produto

Para atualizar, é entao alterado o valor da checkbox e é enviado o pedido para
ser processado pelo back-office através da funcao edit_SAP_Fw_in_Production.
Esta fungao faz o pedido & API REST e esta faz toda a parte de comunicagéo e



5.1. TESTES FUNCIONAIS 109

alteracao dos dados na tabela da base de dados. Na figura 5.6 é possivel verificar
a alteragao de automatico para manual.
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Figura 5.6: Teste Funcional Editar Produto de Modo Automético para Manual

O resultado desta operagao, pode ser comprovado na Figura 5.7, onde se pode
verificar que o produto esta outra vez associado a tabela de excegoes de produtos.
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Figura 5.7: Resultado do Teste Funcional Editar Produto de Modo Automatico
para Manual

No back-office, existe a possibilidade de fazer o download das varias versoes de
firmware, sendo que para isso, é possivel através do botao download associado a
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cada produto e disponivel na coluna Action ou através do menu Firmware Over-
view List. Em primeiro lugar, serd testado o botéo referente ao primeiro caso.
Para isso, no menu Sample Run/Exceptions Device List, na linha referente ao
SAP F.01U.999.999, ao ser clicado o botao download, é aberta uma janela modal
com as varias versoes de firmware correspondentes a este produto. Esta janela
pode ser consultada na Figura 5.8, e é possivel verificar que para além de cada
versao, também existem botoes para fazer o download de cada ficheiro.

FW Files to download

APP1 File:

GPP7_H.264_7.80.0128.1w 28010780

Downioad APP1

APPO File:

003.tw 03000762

Download APPO

BOOTLOADER File:

GPP7.3_63_boot_7.70.0035.1w 07700035

Figura 5.8: Teste Funcional Download Firmware do Produto

Ao clicar no botdo download APP1, a fungéo download_APP1 do back-office faz
um pedido HTTP GET /app1/28010780/CPP7.3_FW_7.80.0128.fw a API através
desta rota. A API com recurso a funcido send_from_directory, envia o ficheiro
para o cliente que fez o pedido. O resultado desta operacao com a verificacao do
respetivo download do ficheiro de firmware APP1 esta representado na Figura 5.9,
onde é possivel verificar o pedido e o respetivo download do ficheiro.

Por ltimo, referente ao produto F.01U.999.999, falta testar o botao Delete,
que permite apagar o produto da lista. Apds clicar neste botao, é aberta a janela
modal com os dados do produto que se pretende remover, por forma a que o
administrador confirme que estd a remover o correto. Esta janela esta disponivel
na Figura 5.10. Apds a confirmagao, a fungdo delete_SAP_packversiontable
do back-office, faz o pedido HTTP DELETE API/device/435, e a API faz todo o
trabalho de apagar o registo da base de dados. Devolve o resultado ao back-office
e este por sua vez recarrega a pagina e mostra o resultado ao administrador. Na
Figura 5.11 é possivel verificar o resultado da operacao.
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FW Files to download

APP1 File:

GPPT_H.264_7.80.0128.1w 28010780

Downioad APP1 Name R p— R - .

[ cownlosd APP12APP1.. 200 | doc..  Other 0e 1. |
APPO File:

GPP7.3_app0_7.62.0003.fw 03000762

Download APPO.

BOOTLOADER File:

GPP7.3_63_boot_7.70.0035.w 07700035

Download BOOTLOADER

1 requests 353 8 ansfened 08 resources

+ %

The drawer allows you to have two tools open in 3 split-screen view

m Open tool

Figura 5.9: Resultado do Teste Funcional Download Firmware do Produto

Delete Device

SAP:F01U.899.999"

Figura 5.10: Teste Funcional Remover Produto

5.1.1.2 Menu Firmware Overview List

Neste menu serao testadas as funcionalidades de adicionar um novo ficheiro de
firmware, de fazer o download e de apagar. Comegando pela funcionalidade
de adicionar, para cada um dos sub menus desta categoria, ou seja, sub menu
Appl Files List, AppO Files List e Bootloader Files List, existe um bo-
tao para adicionar, sendo que no Appl o nome do botao é Add Appl e a mesma
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Figura 5.11: Resultado do Teste Funcional Remover Produto

l6gica para os restantes. Ao clicar neste botao é langado uma janela modal, re-
presentada na Figura 5.12, que contém um formuldrio em que a unica entrada é
do tipo ficheiro.

Para adicionar um ficheiro, como ja mencionado no Capitulo 4, o nome do
ficheiro tem que respeitar o formato plataforma_FW ou !h.264_vers&o.fw, por
forma a manter este padrao, que é o utilizado pelo ficheiro que o sistema consulta
para verificar a existéncia de atualizagoes. Este ficheiro estd representado na
Figura 5.13. De seguida, é adicionado o ficheiro que respeita este formato, e o
resultado pode ser verificado na Figura 5.14.

Para testar a funcionalidade de download do ficheiro CPP7_H.264_9.99.9999.fw,
é necessario carregar no botdo Download disponivel na coluna Action. Apéds
carregar neste botao, abre uma janela modal que permite ao administrador des-
carregar o ficheiro. Ao carregar no botao de Download, o back-office através da
funcao download_App1l faz o pedido do ficheiro & API REST através da rota HTTP
GET API/app1/28010780/CPP7.3_H.264_9.99.9999.fw. A API com recurso a
fungdo send_from_directory, envia o ficheiro para o cliente que fez o pedido. O
resultado desta operagao pode ser confirmado na Figura 5.15

Para apagar uma ficheiro, foi implementado o botao Delete que por sua vez
abre uma janela modal, com o intuito de o administrador confirmar que estd
a apagar o ficheiro correto. Apds confirmar, através da fungdo delete_appl
do back-office é feito o pedido HTTP DELETE API/appl/56, que correspondia ao
index do firmware CPP7_H.264_9.99.9999.fw. O resultado da operacao pode
ser visualizado na Figura 5.16.
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Manually add new App1 File

APP1:

Choose Files |CPP7_H.264_9.99.999.fw

Add App1

113

Figura 5.12: Teste Funcional da Janela Modal Adicionar Appl

#
# Created: Thu Nov 26 15:18:15 2828
# Device Overview List Revision: 198

#
%! PRODUCT_ID, VARIANT_ID, Material Number, SAP #, Identification, APP1 Filename, APP@ Filename, Bootloader Filemame, SAP description
#

# PRODUCT_TI Product 1D that is programmed into the ID chip

# VARIANT_ID: Variant ID that is programmed inte the ID chip

# Material Number, SAP #:SAP code used for sutomatically selecting the device in the combo box
# Identification:  Identification if SAP code is not unigue

# APP1 Filename: Filename of APP1

# APP@ Filename: Filename of APP@

# Bootloader Filename:Filename of Bootloader
# SAP description: Used by FW to show in the web pages, default: missing

: Hubble 1-2

48, ©x00000000, F.01U.285.362,, CPP6_FH_7.80.0128.Fu, 5 f
#Project: Fiedler

48, ©x00000007, F.01U.389.129,, CPP6_FH_7.80.0128.Fu, 5 f
#Project: Rosen

53, ©0x00000000, F.01U.295.129,, CPP6_FH_7.80.0128.Fu, 5 f
53, ©x00000804, F.01U.299.593,, CPP6_FI_7.60.6128. Fu, B s
#Project: Walmart

53, ©0x00000000, F.01U.359.791,, CPP6_H.264_6.50.0133.u, 5 s
53, ©x00000004, F.01U.359.799,, CPP6_H.264_6.50.0153. Fu, B s
#Project: Amazon

53, 0x00000004, F.01U.349.599,, CPP6_H.264_6.50.0133.u, 5 s

#ratact: Bncan

Figura 5.13: Ficheiro version_table.txt

Uma vez que os restantes testes para o AppO e Bootlao

"DINION IP starlight 580 SMP IVA™
"DINION 1P ultra 8080 MP, 12MP, IVA, MBF"

“FLEXIDOME panoramic 7@e@ 12MP 180"
“FLEXIDOME penoramic 7680 12MP 180 A-IVA"

“Dome 12MP 1804 WM™
“Dome 12MP 1504p TvA WH"

“Fixed dome 121P 18@€ IVA AMZ"

der sao 0s mesmos e

foram também validados desta forma, nao existe a necessidade de os demonstrar

neste capitulo.
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Figura 5.14: Resultado do Teste Funcional da Janela Modal Adicionar Appl
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Figura 5.15: Teste Funcional da Janela Modal Download App1

5.1.1.3 Menu Users List

Para testar o menu de gestdao de utilizadores, foram realizados véarios testes a
todas as funcoes existentes, como adicionar, editar e remover. O administrador
ao aceder ao menu Users List do back-office, tem disponivel um botao que
permite criar utilizadores, Add new user account. Ao clicar neste botao, abre
uma janela modal com um formuléario onde constam as entradas, email, e Access
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Figura 5.16: Resultado do Teste Funcional da Janela Modal Remover Appl

Level. Para adicionar o utilizador é introduzido o email no primeiro campo, que
para teste foi adicionado o email teste@pt.bosch.com. O tipo de acesso definido
para este utilizador foi de Viewer, como se pode verificar pela Figura 5.17

o Network X Performance  Memoy  Applcation ety » 10248 @ e X

Notwoting v B T & @

Insert new Email to emall list
2 URLs (Al | Fetch/XHR J CSS Img Media Font Doc WS Wesm Morifest Other () Has blocked cookies

Emait =0 =0 o0 = o =0

teste@pt bosch.com

Access Level

O Admin E Time  Watertal N
——
©® Viewer 568 459
08 Penc.

O Notify

.

2 requests 556 8 tansferred 08 resources Fiish:-0ms.

Figura 5.17: Teste Funcional Janela Modal Adicionar Utilizador

Ao clicar neste botao é invocada a funcdo implementada no back-office, a
add_newUser, que por sua vez, para processar o pedido faz o pedido HTTP POST
a rota API/user. Esta processa o pedido, adiciona o utilizador em caso de nao
existir nenhuma entrada igual na tabela e devolve o resultado ao back-office, que
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por sua vez mostra o resultado através da fungdo flash ao administrador. O
resultado da operagao estd disponivel na Figura 5.18, onde se pode verificar que
se adicionou com sucesso o utilizador teste@pt.bosch.com.

Insert new Email to email list

Figura 5.18: Resultado do Teste Funcional Janela Modal Adicionar Utilizador

Ap6s adicionar o utilizador, foi testada a opcao de editar os dados do utili-
zador, através do botao Edit, que por sua vez é aberta uma janela modal com
os dados do utilizador, sendo eles o email, a password encriptada (sh256), o to-
ken e o nivel de acesso. Para testar, alterou-se o nivel de acesso do utilizador
para Notify, alterando o acesso no formulario e submetendo o mesmo através
do botao update. O backoffice através da funcao update_user 1é os dados do
formulario e envia-o para a API REST através da rota HTTP PUT .../user/56,
onde o 56 corresponde ao indice do utilizador teste@pt.bosch.com. O resultado
da atualizacao esta disponivel para consulta na Figura 5.19.

A dltima funcao implementada para gerir os utilizadores é a opcao de apagar
do sistema, sendo que para isso basta clicar no botdao Delete e de imediato é
aberta uma janela modal com os dados do utilizador para o administrador con-
firmar que realmente quer remover do sistema. Apds confirmacgao, o Backkoffice
envia um pedido & API REST através da rota HTTP DELETE API/user/56, por
forma a que esta apague o utilizador da tabela users. O resultado da operagao
pode ser verificado na Figura 5.20.

5.1.1.4 Menu Machines List

Este menu foi dividido em dois submenus, sendo que ja foram referidos no ca-
pitulo anterior. Comegando pelo submenu OvrP ITM Machines, que tem duas
fungoes implementadas, a de adicionar e a de remover. Para adicionar é necessa-
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rio clicar no botao Add ITM Machine, e uma vez que estas maquinas sao geridas
pelo responsavel de rede da area de manufatura, o que aparece no formuldrio da
janela modal é a lista de todas as maquinas existentes na producao, e dessa lista
escolhe-se a que se pretende adicionar ao servico. Para teste foi adicionada a
méquina OVRP1109, como se pode verificar pela Figura 5.21. Ao clicar no botao
Add ITM Machine, a maquina selecionada é processada pela fungao do back-office
addnewMachineITM. Por sua vez, esta fungéo faz o pedido a API para adicionar
a maquina através da rota HTTP POST api/machine. A API REST adiciona e
devolve o resultado ao back-office.

Add ITM MAchine

Cl Machines listed in Production: ‘ NA

OWVRP1079
Add ITM Machine OVRP1080
Owvrp1081

OvrP1089

OWRP1093
OWVRP1094
OVRP1095
OVRP1097
OWVRP1098
OVRP1099
OVRP1101
OWVRP1104
OVRP1105
OVRP1111

OVRP1112
OVRP1114
OVRP1115
OVRP1116
OVRP1117

Figura 5.21: Teste Funcional Janela Modal Adicionar Maquina

Para testar a funcionalidade de remover, clicou-se no botao de Delete da
coluna Action referente & estrada da maquina OVRP1109. Apés clicar no bo-
tao, aparece uma janela modal a pedir ao administrador para confirmar que é
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realmente a maquina que pretende remover. Apds a confirmacao, é enviado um
pedido HTTP DELETE API/machine/19, sendo que o 19 corresponde ao indice da
maquina OVRP1109. Na Figura 5.22 pode consultar-se a janela modal para
confirmar que realmente se pretende apagar o registo.

Machine Description

PC Name: OVRP1108"

Figura 5.22: Teste Funcional Janela Modal Remover Maquina

Na Figura 5.23 ¢ visivel o resultado da operagao.

Para testar as fungoes desenvolvidas no back-office para gerir as maquinas nao
pertencentes a gestao do responsavel de I'T da area de manufatura, e as respetivas
rotas implementadas para processar os pedidos de todas as func¢oes do back-office
referentes a gestao de maquinas que nao pertengam a area de ITM, foi criada uma
maquina com o nome OVRP9999, a descricao é TEST MACHINE e a linha é a L999.
Para adicionar a méquina, clicou-se no botao Add NonITM Machine, que apds
clicar validou-se que abre uma janela modal com um formuldrio e os respetivos
parametros mencionados como se pode comprovar pela Figura 5.24.

A funcao do back-office add_newMachine 1é os dados que estdao no formulario e
envia o pedido HTTP POST API/mahcine, em que no body do pedido sao enviados
os dados e a chave “CIName”’com o valor“None”. Desta forma, a API sabe que
a maquina pertence ao grupo das nao geridas pelo ITM. Apds adicionar e a
API devolver o resultado da operacao, tendo sido este positivo, vai ser testada a
funcionalidade de editar, onde para isso é necessario clicar no botdo Edit. Apds
clicar neste botao, abre uma janela modal com um formulario e todos os dados
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N Welcome: luis lisboa@pt.bosch.com [FE
\(Q—J) Record Has Been Deleted Successfully
OvrP FW Central System System checked - 2021-11-03 00:31:23.093
Backoffice
Device overviewList  Sample RunsiExceptions Device list ~ Firmware Overview List  UsersList ~ MachinesList  System Status Log
OvrP ITM Machines Non OvrP ITM Machines

Index PC ID PC Name PC Description Line ID token

2 45 OVRP1331 PACK-LOGB STA-LOEB None
3 96 Ovrp1535 Pack-L02C STA-LO2C None Delete
4 2139 Ovrp1543 PACK-L02B STA-L02B None
5 129 OVRP1319 PACK-L08 STA-LOB None
6 137 OVRP1423 PACK-L19 STA-L19A None
7 139 OVRP1471 PACK-L24 STA-L24A Nene Delete
8 99 OVRP1489 PACK-L20 FA-L20 None

9 100 OVRP1472 PACK-L22 FA-L22 None

-W-Mz n A e =5 |z
H H B H B E 9 | &
o 3 o o I s o )

13 143 OVRP1239 PACK-L30B STA-L30B None

3

Showing 1 to 10 of 10 entries Previous | 1 ‘ Next

Test Engineering Group Copyrights © OVIPIMFE1. All rights reserved. OvVrP Central System - v1.0.1

Figura 5.23: Resultado do Teste Funcional Janela Modal Remover Maquina

referentes & maquina. Para testar esta funcionalidade, vai ser alterada a linha de
L999 para L9. O formulario pode ser verificado na Figura 5.25.

Apés alterar o campo linha do formulario e clicar em Update, foi validado
que a fungdo update_machie do back-office estd a funcionar. Esta funcao faz um
pedido HTTP PUT & API REST através da rota API/machine/51, em que no body
envia em JSON os dados para atualizar. Na figura 5.26 pode ser verificado o
resultado da operacao.

Por tdltimo, para apagar a maquina, clica-se no botao Delete, abre a janela
modal e apds confirmar que se pretende realmente apagar o registo, é executado
a funcao do back-office delete_machine_from_machine_list, que por sua vez
faz um pedido a API REST para pagar o registo através da rota .../machi-
ne/<machine_table>/<machine_id>, neste caso o machine_table corresponde
ao a tabela, e o machine_id ao indice da méaquina. O resultado da operacao de
apagar a maquina OVRP9999 estd disponivel na Figura 5.27

5.1.2 Firmware Upload

Neste sub-capitulo, estao descritos os testes executados na producao durante a
validacdo do novo software integrado no posto de embalagem. Apds o responsa-

vel por este software ter integrado o VI svi_FW_Upload.vi desenvolvido neste
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Add Non ITM Machine
Machine Name:
OVRP9999

PC Description:

Teste Machine

Production Line:

I 1999

Add Machine

Figura 5.24: Teste Funcional Janela Modal Adicionar Méquina Nao ITM

projeto, o passo seguinte foi escolher uma linha piloto e validar todas as no-
vas alteragoes. Para isso, sempre que se pretende validar alguma alteracao no
c6digo é necessario compilar o mesmo, pois nos computadores de produgao o
ambiente de desenvolvimento do LabVIEW nao esta instalado. Desta forma,
para iniciar o posto de embalagem, o operador 1é a diversidade que estd a ser
produzida com recurso a um leitor de cédigo de barras e ao cartao kanban de
setup. Ao ler, o posto de embalagem consulta a base de dados e carrega todos
0s parametros necessarios, como os cédigos unicos que identificam o produto e
as respetivas etiquetas. Para iniciar o teste, basta conetar a camara via ethernet
ao switch POE que por sua vez estd ligado ao computador. A camara arranca
com o DHCP ligado, e é sempre atribuido o IP 192.168.0.1. Quando a camara
é detetada, o posto de embalagem verifica quando a mesma faz o boot a 100 %,
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Machine Description
PC Name:
OVRP9999

PC Description:

Teste Machine

Line ID:

[ L9

Token

None

Figura 5.25: Teste Funcional Janela Modal Editar Maquina Nao ITM

com recurso a comandos disponiveis no protocolo de comunicagao do firmware
da camara. Apds a camara arrancar é feita a validacao da diversidade através
dos IDs tnicos, sendo eles o variant ID e product ID. Validada esta parte, é
entao executado o VI que faz a verificacao, o descarregamento e a atualizagao
do firmware na camara. No teste executado, foi utilizada uma camara cujo o
SAP é o0 F.01U.365.453. Esta camara é produzida com a versao de firmware
84500710(7.10.0084), sendo que tanto o Appl como o App0 tém esta versao.
A versao mais recente de firmware que estd disponivel no mercado através da
Bosch Download Store é a 18010760(7.60.0118). Quando o VI é executado, a
primeira operagao é consultar através da API REST qual a versao que o produto
deve ter, através da rota HTTP GET API/device/F.01U.365.453. A API REST
sé responde se o posto de embalagem enviar como parametro do header um to-
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ken valido. Depois de obter as versoes das partes constituintes do firmware, o
VI verifica se os ficheiros de firmware ja estao disponiveis localmente. Se nao
estiverem, faz o descarregamento do que estda em falta, se nao, procede para a
verificacao de qual versdo a camara em questao tem instalada. Apds verificar que
nao esta concordante com a que estd no servigo, procede a sua atualizacao. O
interface do posto de embalagem com a indicagdao de que estd a atualizar o App1
esta disponivel na Figura 5.28
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ARREGAMENTO DE FW, CERTIFICAGAO LRA
& IMPRESSAO DE ETIQUETAS @

A carregar Firmware no produto IP. Processo a decorrer...

®

Firmware Upload in progress, please wait.
Upload de firmware a decorrer, aguarde por favor

App1 update in progress

00-07-5F-D8-79-FF

Figura 5.28: Teste Funcional Carregamento Automético de Firmware Appl no
Posto de Embalagem

Para este cédigo, é possivel consultar o back-office do servigo, para obter as
versoes corretas, sendo que para o cédigo F.01U.365.453, as versoes corretas estao
na para consulta na Figura 5.29.

Show entries search: [F.01U.365.453

Product  Variant APP1 APPO Bootioader
Index  Sap D [ Version Version Version App1 FW Appo FW Bootloader FW.

27 FO1U.365.453 | 77 0x00000006 | 18010760  NA 07700005 CPPBE_H.264_7.60.0118.fw NA CPP6E_boot_7.70.0005.fw

Figura 5.29: Consultar Dados no Back-office do Produto F.01U.365.453

E possivel verificar que o AppO nao necessita de ser atualizado e o Bootloader
ja consta com a versao mais atual, ou seja, apenas é necessario atualizar o Appl.
Como ja referido, o software do posto de embalagem guarda todos os dados do
produto, como a versao de firmware com que o produto foi ligado e a versao
com que o produto foi enviado para o mercado. Neste teste, a camara atualizada
entrou como ja referido com a versao 84500710(7.10.0084) e foi enviada com
a versao 18010760(7.60.0118), onde apenas o App1l foi atualizado. Na maioria
dos casos, o App0O e Bootloader nao se atualizam, quando existe uma versao nova
e afeta alguns produtos é para corrigir algum bug, pois em 90 % dos casos apenas
o App1 é atualizado. A camara utilizada para testar o software foi atualizada e
a atualizacao registada na base dados, como se pode verificar na Figura 5.30. O
MAC Address corresponde ao da Figura 5.28.
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p_sn]
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Figura 5.30: Consulta Registos na Base da Dados do Produto F.01U.365.453
Testado

5.1.3 Estacao de Carregamento de Firmware

Esta estacao permite ligar até quatro cAmaras em paralelo, sendo um requisito de-
vido ao estrangulamento de produgao causado pelo posto de embalagem quando
produz cédigos que atualizam mais do que uma parte de firmware. Caso isso
aconteca, a camara obriga a um reboot apds cada atualizacdo, no caso de atu-
alizar o Appl, AppO e Bootloader, significa que a camara tem que fazer reboot
trés vezes. Desta forma, com recurso a esta estagao de carregamento, é possivel
atualizar até 4 cimaras em simultaneo, sendo desta forma possivel aumentar a
capacidade de produgao, pois se uma camara demorar no total 400s, quer dizer
que o tempo de ciclo do posto é de 100s, ou seja, é possivel ligar uma camara
ao posto de embalagem a cada 100s. Este posto de carregamento de firmware
foi implementado nas linhas com os requisitos de producao mais elevados. Na
Figura 5.31 temos a imagem da utilizacao de uma estagao de carregamento. Esta
estacdo é constituida por um PC com cinco portas de rede, sendo que uma das
portas é para ligar a rede Bosch e as restantes sao para ligar as varias camaras.
Cada placa de rede tem uma gama de IP distinta, que podem ser consultadas
na Tabela 5.1. O segundo IP ¢ utilizado para detetar a cAmara quando se liga

Tabela 5.1: Gamas de IP da Estagao de Carregamento de Firmware

Placa de rede | IP Address 1 IP Address 2

Baia 1 192.168.0.100/255.255.255.0 | 169.254.0.200/255.255.0.0
Baia 2 192.168.1.100/255.255.255.0 | 169.254.1.200/255.255.0.0
Baia 3 192.168.2.100/255.255.255.0 169.254.2.200/255.255.0.0
Baia 4 192.168.3.100/255.255.255.0 169.254.3.200/255.255.0.0

a uma porta, pois o firmware da Bosch tem um algoritmo que automaticamente
calcula um IP com base no nimero de série e MAC Address, sendo que os IPs
estdao sempre na gama 169.254.*%.*. Quando se ligou as camaras as bafas, apds
serem detetadas, o que o software desenvolvido faz é atribuir o IP a cada ca-
mara dependendo da bafa em que esta ligado, ou seja, na baia 1 é atribuido o IP
192.168.0.1, e a mesma logica para as restantes baias. Isto é necessario, pois esta
estacao para além do carregamento de firmware, também se implementou o car-
regamento dos certificados e respetiva verificagao. Uma vez que para carregar os
certificados, é enviado um comando a camara, que faz com que a mesma faca um
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pedido de certificado a um servigo central da Bosch, para que o certificado seja
devolvido para a camara correta, é necessario utilizar um reverse proxy, sendo
que neste caso foi utilizado o nginx [21]. Para o nginx funcionar corretamente,
é necessario que o IP da camara pertenca a gama de IP da placa de rede, caso
contrario falha sempre neste passo, como se verificou durante os testes. Desta
forma, foram instalados com recurso ao nssm [22], quatro servigos de nginx, um
para cada bafa, com as configuracoes referentes a cada uma das gamas de IP.
Desta forma é possivel utilizar quatro instancias do nginx a correr em paralelo na
mesma maquina, permitindo que cada camara possa fazer o pedido e a instalagao
dos certificados.

__.__

Figura 5.31: Estacao de Carregamento de Firmware
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Apés carregar os certificados, inicia-se o carregamento de firmware, utilizando
o mesmo VI do posto de embalagem. Apenas nesta situacao, a versao de firmware
é verificada quando se faz setup ao teste através do cartao kanban, e durante a
producao este nao verifica se existem ou nao atualizagoes. Sé quando se volta a
fazer novo setup é que a estagao de carregamento volta a verificar. Isto foi definido
assim, para evitar possiveis problemas durante a atualizacao, como parar a meio
de uma atualizagdo ou até mesmo iniciar uma nova atualizagao enquanto o ficheiro
estd a ser descarregado a API REST e desta forma poder corromper a camara,
obrigando a rejeitar a mesma. Uma vez que as ordens de producao nunca sao
elevadas, ou seja, uma ordem em média tem 24 camaras, o pior dos casos é atrasar
atualizacao durante 1h. Para o teste em questao, apenas o AppO é atualizado,
passando de 18010760(7.60.0118) para a versao 03000762 (7.62.0003). Depois
de atualizar corretamente, o passo seguinte é definir os parametros de fabrica e
posteriormente validar os certificados instalados. Todos os passos foram validados
com sucesso, como se pode verificar na Figura 5.32. A estagdo regista todos os
passos na base de dados e todos os registos estao associados ao ntimero de série
da camara.

Baia 1 aia 1 - Passou. Por favor d : 044660417902220670

TR D e I e D B oy, oo

18010760:App1:18010760

27 Produto aprovado  boot: 07700035;Appo:
i © 03000762:App1:18010760

g : 192.168.1.1

F.01U.364.648 ouPorfavordesiousocoiog P —

i on ] - v d boot: 07700035;Appo:

— o ech & — - I 18010760:App1:18010760
lovrprodsn01:6001 |

. boot: 07700035:App0:
* 03000762:App1:18010760

Figura 5.32: Resultado do Teste a Estacao de Carregamento de Firmware do
AppO Resultado

Na base de dados estdo visiveis todos os passos efetuados e as respetivas
versoes com que cada parte de firmware entra no posto e a versao com que
¢ enviado para posto seguinte. O registo na base de dados da cdmara com o
nimero de série 044660417902220670 esta na Figura 5.33 e o registo do niimero
de série 044660417902220745 esta representado na Figura 5.34.
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o [06.0E_saL . [dbo] . [LogFile_Resultsperformance] where UUT_SERIAL NUMOER - “044660417502220670
0% -
B Resuts i Messages.
Lne 1D STATION_D UUTS#  PROD.ORDER START DATETIME  UUT SERALNUMBER UUTSTATUS STEP NAME Low_LMIT DATA HIGH_UMIT UNITS  STATUS

14 FALZB  FW-UpoadL228 FOIU364648 O 202119 Passed [Hppiin B 18010760 NULL NULL  Passed
15 FALZE  FW-Upload228 FOUIB464E O 20211 OA4660417902220670  Passed Aop0n UL 18010760 UL NULL  Passed
16 FALZE  FW-Upoad228 FOUI6E O 202117 OLEI4IT0220670  Passed Bootioader in NuLL 07700035 NuLL NULL  Passed
7 FALZE  FW-Upoad228 FOU648 0 202111 OUE04T702220670  Passed MAC Address NuLL 0075FE0S674  NULL NULL  Passed
18 FALZE FW-Uboadi228 FOU3468 0 202111 044660417902220670  Passed ouTIDs NULL 1 NuLL NULL  Passed
19 FALZE  FWUpoadi228 FOIUI664E O 2211 044660417902220670  Passed Boot UL 1 NULL NULL  Passed
2 FALZB  FWpoatl228 FOU6E O 202117 OMEI4TT02220670  Passed PV Upoad ) 0 Passed
21 FALZB  FWpoadi228 FOUI6E O 202111 OUE04T702220670  Passed AopTou NuLL 18010760 NuLL NULL  Passed
2 FALZE Fi-Ubeadi228 FOUMEE O 22111 044660417902220670  Passed Aoplout NULL 03000762 NuLL NULL  Passed
23 FALZE FWpeadi22 FOIU3E4E O 22117 044660417902220670  Passed Bootoader aut UL 07700035 NULL NULL  Passed
2 FALZB  FWUpoadi22B FOIU3648 0 22117 0M460417902220670  Passed LRA Ceticate UL 1 NuLL NULL  Passed
2% FALZB  FW-poadl228 FOIUI648 0 202111 OUE04T702220670  Passed LRAL= NuLL [ NuLL NULL  Passed
% FALZE  FW-Upload1228 FOU34648 0 202111 044660417902220670  Passed LRACeticate Name  NULL i NuLL NULL  Passed
27 FALZE  FW-Upload228 FOIUI64E O 22117 044660417902220670  Passed LRACetdicate o NULL ( UL NULL  Passed
2 FALZB  FWUpoadi22B FOUI6E O 202117 OAE4102220670  Passed LRACeticate Subject NULL ! NuLL NULL  Passed
29 FALZB  FWpoadl228 FOUI6E O 202111 OUBE04IT0220670  Passed LRA Bimap UL [ UL NULL  Passed
N FALZE  FW-Uploa228 FOU34648 0 202111 044660417902220670  Passed LRACeticate ssver  NULL ¢ NuLL NULL  Passed
31 FALZE  FW-Upload228 FOIUIE4E O 22117 044660417902220670  Passed LRAnot Ater NULL 1 UL NULL  Passed
2 FALZE FWUbexdi22B FOIU3648 0 22117 0M46E0417902220670  Passed Reset ) 0 Passed
B FALZE  FW-Upoad228 FOUB6E O 202111 OUEI4TT02220670  Passed S5LCheck Chan NuLL 1 NuLL NULL  Passed
U FALZE  FW-Upload228 FOU3468 0 202111 044660417902220670  Passed ssLint NULL 1 NuLL NULL  Passed
3B FALZE  FW-Upload228 FOIUN64E O 22117 044660417902220670  Passed $5L Comect UL 1 UL NULL  Passed
B FALZE FUpexdi22B FOIU36648 0 22117 04460417902220670  Passed $5L Butract UL 1 NuLL NULL  Passed
3 FALZE  FW-Upoad228 FOUB6E 0 20211 OUBE4T02220670  Passed DEV Cetfcate NuLL 1 NuLL NULL  Passed
B FALZE  FW-Uploa228 FOU34648 0 202111 044660417902220670  Passed CACertfcate UL 1 NuLL NULL  Passed
39 FALZE  FW-Upload228 FOIUIEE O 22117 044660417902220670  Passed INTERM Certicate UL 1 UL NULL  Passed

Figura 5.33: Resultado da Estacao de Carregamento de Firmware para o Nimero
de Série 044660417902220670

1 |FALZ2B | FW-Upoadi228  FOIU364643 O 202111 044660417902220745  Passed foptin N 18010760 NULL NULL  Passed 7
2 FALZB FW-Upoadl228 FOIU34643 O 202111 044660417902220745  Passed op0in NULL 18010760 NULL NULL  Passed 9

3 FALZB  FW-Upoadl228 FOIU364643 O 202111 044660417902220745  Passed Bootioader n NULL 07700035 NULL NULL  Passed 11
4 FALZB  FW-Upoadl228 FOIU364643 O 202111 044660417902220745  Passed MAC Address NULL 00075FE0568E  NULL NULL  Passed 6

5 FALZB FW-Upoadl228 FOIU34E4 O 202111 044660417902220745  Passed Boot NULL 1 NULL NULL  Passed O

6 FALZB FW-Upoadl228 FOIU3464 O 202111 044660417902220745  Passed DUTIDs NULL 1 NULL NULL  Passed 1

7 FALZB  FW-Upoadl228 FOIU34648 O 202111 044660417902220745  Passed FW Upload 0 [ Passed 4

8 FALZB FW-Upoadl228 FOIU34648 O 202111 044660417902220745  Passed Aopl ot NULL 18010760 NULL NULL  Passed 8

9 FALZB FW-Upoadl228 FOIU34648 O 202111 044660417902220745  Passed AopDout NULL 03000762 NULL NULL  Passed 10
10 FAL2E  FW-Uploadl22B FOU34648 0 202111 04660417902220745  Passed Bootioader out NULL 07700035 NULL NULL  Passed 12
T FALZE  FW-Uploadl22B FOTU34648 0 202111 04660417902220745  Passed LRA Cetficate NULL 1 NULL NULL  Passed 15
12 FALZE  FW-Uploadl22B FOIU34648 0 202111 04660417902220745  Passed LRALst NULL m NULL NULL  Passed 23
13 FALZE  FW-Uploadl22 FOTU34648 0 202111 04660417902220745  Passed LRACetficate Name  NULL NULL NULL  Passed 24
14 FAL2E  FW-Uploadl228 FOTU34648 0 202111 04660417902220745  Passed LRACetficate Ty NULL NULL NULL  Passed 25
15 FAL2E  FW-Uploadi22 FOTU34648 O 202111 04660417902220745  Passed LRA Cetficate Subject  NULL NULL NULL  Passed 26
16 FAL2E  FW-Uploadi22 FOTU34648 0 202111 04660417302220745  Passed LRA Btmap NULL NULL NULL  Passed 27
17 FALZE  FW-Uploadi228 FOTU34648 0 202111 04660417302220745  Passed LRACedficate fssuer  NULL NULL NULL  Passed 28
18 FAL2E  FW-Uploadi22 FOTU34648 0 202111 04660417302220745  Passed LRAnot Aer NULL NULL NULL  Passed 29
13 FAL2E  FW-ploadi22 FOU34648 O 202111 04660417902220745  Passed Reset 0 [ Passed 5

20 FAL2B FW-Upoadl228 FOIU364643 O 202111 04660417902220745  Passed 5L Check Chain NULL 1 NULL NULL  Passed 16
21 FAL2B FW-Upoadl228 FOIU364643 O 202111 04660417902220745  Passed ssLint NULL 1 NULL NULL  Passed 17
2 FALZB FW-Upoadl228 FOIU34643 O 202111 04660417902220745  Passed SSL Connect NULL 1 NULL NULL  Passed 18
23 FALZB  FW-Upoadl228 FOIU34643 O 202111 04660417902220745  Passed S5l Exract NULL 1 NULL NULL  Passed 19
2 FALZB FW-Upoadl228 FOIU34643 O 202111 04660417902220745  Passed DEV Certficate. NULL 1 NULL NULL  Passed 20
25 FAL2B FW-Upoadl228 FOIU34643 O 202111 04660417902220745  Passed CACertfcate NULL 1 NULL NULL  Passed 21
% FALZB  FWlpoadl228 FOIUE48 O 2021114 1 uivs | 044660417902220745  Passed INTERM Cerficate  NULL 1 NULL NULL  Passed 22

Figura 5.34: Resultado da Estacao de Carregamento de Firmware para o Nimero
de Série 044660417902220745

5.2 Testes de Desempenho

Nesta seccao apresentam-se os testes nao funcionais executados na API desenvol-
vida, que se dividem em testes de laténcia e de carga.

5.2.1 Laténcia

Os testes de laténcia a API REST foram executados com recurso ao software
Postman, que permite a quem desenvolve interagir com a API e criar uma diver-
sificada variedade de testes.

5.2.1.1 API REST

Para testar a laténcia, foi decidido utilizar a rota .../device, e para além do
testes de laténcia também sao verificados os parametros do header e do body,
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nomeadamente o HTTP Status Code e o conteido JSON da reposta.

O teste consistiu numa série de dez pedidos para os métodos HTTP GET e PUT
e cinco para os métodos HTTP POST e DELETE. Os resultados dos testes estao
compilados na Tabela 5.2.

Tabela 5.2: Teste Laténcia a Rota Dewvice

Teste de Laténcia a rota Device

Pedido
HTTP GET POST PUT DELETE
URI /device/F.01U.321.597 | /device | /device/450 | /device/455...460

x-access-token : “....”

Header Content-Type: “application/json”

U:“luislisboa@pt.bosch.com.com”

Resposta
HTTP Status Code 200 200 200 200
Verificar Body JSON OK OK OK OK
Laténcia média (ms) 36,2 58,2 52,2 36,8
Laténcia minima (ms) 14,0 31,0 26,0 17,0
Laténcia maxima (ms) 111,0 91,0 84,0 93,0
Desvio Padrao 34,2 21,7 19,9 40.0

—a— GET POST PUT DELETE

Figura 5.35: Dispersao Teste de Laténcia a Rota Device

Os pedidos cuja laténcia é superior, corresponde sempre ao primeiro pedido
HTTP de cada um dos testes executados. Nos pedidos seguintes a laténcia é
baixa e constante. Como se pode verificar pela tabela, a laténcia é sempre muito
inferior a 200 ms, sendo que em média, os pedidos andam na ordem dos 50 ms.
Pode concluir-se que a infraestrutura estd preparada para conseguir gerir uma
elevada quantidade de pedidos. Em anexo, estao as Figuras D.1, D.2, D.3, D.4,
com os resultados obtidos através dos testes executados no Postman. Quanto
ao desvio padrao, pode concluir-se que para os pedidos HTTP PUT e POST o valor
¢é préoximo de zero, logo estd a dizer-nos que existe pouca dispersao em relacao
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a laténcia obtida em cada pedido. Nos restantes, este valor é superior e pode
concluir-se que a dispersao é maior, existindo uma diferenca significativa dos
tempos de resposta de cada pedido HTTP executado nestes testes. Na Figura 5.35
é possivel consultar o grafico com a dispersao de cada pedido.

5.2.1.2 Back-office

Os testes de laténcia realizados ao back-office foram realizados também com o
Postman. Os testes consistiram em fazer 10 pedidos de Sign In, através do
URL http://...:6002 e 10 pedidos para forgar a verificagdo de atualizagoes
de firmware através do URL http://...:6002/update_pack_version_table.
Para fazer autenticacao o pedido é um HTTP POST e para forcar uma verificacao
é HTTP GET. Os resultados obtidos estao visiveis na Tabela 5.3. Para autenticar
na pagina de Sign In, o Postman permite enviar dados de formulario no pedido.
Para o restante, é utilizado o session cookie gerado no Sign In.

Tabela 5.3: Teste Laténcia ao Back-office

Teste de Laténcia ao Back-office
Pedido
HTTP GET POST
URL ...:6002/ | ...:6002/backoffice
Resposta
Laténcia média (ms) 670.4 600.6
Laténcia minima (ms) | 487.0 474.0
Laténcia maxima (ms) | 824.0 713.0
Desvio Padrao 112.0 64.0

Os valores de laténcia obtidos no teste de Sign In nao sao préximos de zero,
pois o teste verifica os dados de acesso do utilizador e devolve a pagina Web do
back-office, na qual constam muitos dados e para os obter sao realizadas varias
queries a base de dados. A quantidade de dados recebidos em cada pedido é cerca
de 8 MB. O que se pode concluir é que para a quantidade de dados processados
neste pedido, o valor da laténcia é aceitavel. O desvio padrao mostra que o tempo
de resposta aos pedidos tem alguma variagao. Quanto aos dados do teste de forgar
a verificagao de firmware, seguem o mesmo padrao do teste anterior, no entanto os
valores obtidos sao ligeiramente melhores, pois como se pode confirmar, o desvio
padrao é metade do obtido no primeiro teste. Na Figura 5.36, é possivel verificar
a dispersao dos dois testes realizados. No Anexo D.2 podem ser consultadas os
resultados dos testes executados no Postman.

5.2.2 Carga

Os testes de carga foram executados com o propésito de verificar o comporta-
mento da API e do back-office face a uma grande quantidade de pedidos. Para
tal, foi utilizado o software Apache JMeter [23].
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—— POST GET

Figura 5.36: Dispersao dos dados obtidos nos Testes de Laténcia do Back-office

5.2.2.1 API REST

A Tabela 5.4 contém os valores da média e desvio padrao obtidos no teste de
carga efectuado a API REST.

Tabela 5.4: Teste Carga API REST

Teste de Carga API REST
Amostras/Segundo 35
HTTP GET
URL —/device/F.01U.321.595
Resultado
Média | Desvio Padrao
Laténcia (ms) 20,4 18,44
Tempo da Amostra (ms) | 20,3 18,55
Tempo da Ligacao (ms) 49 0,60
Throughput 1745,6 pedido/min

Na Figura 5.37 pode verificar-se a dispersao dos resultados obtidos.

O teste consistiu em simular 35 pedidos HTTP GET a API REST durante um
periodo de 1s, ou seja, 35 pedidos por segundo. Foi definido este valor pois é o
nimero maximo de acessos expectavel dado o nimero de utilizadores registados
e o nimero de maquinas adicionadas ao servigo. Do resultado, pode concluir-se
que a laténcia media do teste corresponde a 20ms e do desvio padrao calculado
é 18. Uma vez que para processar o pedido a API tem que consultar varias ta-
belas da base dados e fazer o JOIN entre elas para tratar os dados e responder ao
pedido, logo o valor da laténcia obtido é excelente e significa que a API consegue
responder e processar muitos pedidos por minuto. O throughput com o valor de
1745.6 pedidos por minuto, estd a comprovar que a API tem uma performance
muito superior comparativamente com os pedidos que sao expectaveis existirem
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Figura 5.37: Teste de Carga HTTP GET a rota Device com 35 Pedidos

em simultaneo. Por forma a garantir que a performance nao é afetada significa-
tivamente quando o nimero de pedidos aumenta, foi decidido fazer um teste a
simular uma situacao extrema, que consistiu em simular 250 acessos durante 1s.
Este é o nimero méaximo de threads definidas na configuracao do Waitress da
API REST. Pode verificar-se na Tabela 5.5, que o tempo médio correspondente
a laténcia e o desvio padrao aumentaram significativamente, sendo que a laténcia
passou de 20ms para 850.1 ms e o desvio padrao de 18 para 207.2. No entanto,
dada a complexidade do processamento do pedido, estes valores sao aceitaveis.
O throughput é o dobro comparativamente com o numero de pedidos efetuados,
logo, o servico consegue responder de forma positiva mesmo quando colocado
numa situagao extrema e improvavel.

Tabela 5.5: Teste Carga 2 API REST

Teste de Carga 2 API REST
Amostras/Segundo 250
HTTP GET
URL .../device/F.01U.321.595
Resultado
Média | Desvio Padrao
Laténcia (ms) 850,1 207,2
Tempo da Amostra (ms) | 850,1 207,2
Tempo da Ligacao (ms) 4,0 1,6
Throughput 596,5 pedido/min

Na Figura 5.38, esta disponivel o grafico da dispersao das amostras referentes
a este pedido. E possivel verificar que a tendéncia do valor da laténcia conso-
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ante o aumento do nimero de amostras é subir mais ou menos de forma linear,
comportamento expectavel para este tipo de situagao.
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Figura 5.38: Teste de Carga HTTP GET a rota Device com 250 Pedidos

5.2.2.2 Back-office

Quanto ao Teste de Carga realizado ao back-office, consistiu na simulacao de
10 pedidos por segundo, ou seja, dado o ntmero de utilizadores registados no
sistema, no maximo por segundo podem existir 20 pedidos. O resultado deste
teste esta visivel na Tabela 5.6.

Tabela 5.6: Teste Carga Back-Office

Teste de Carga Back-Office
Amostras/Segundo | 10
URL .../backoffice
Resultado
Média | Desvio Padrao
Laténcia (ms) 628,5 643,5
Throughput 212,6 pedido/min

A laténcia média de resposta aos pedidos é de 628.5ms e o desvio padrao é
643.5. Sao valores elevados, mas este teste consiste em fazer Sign In e carregar a
pégina do back-office com os dados de todas as tabelas, logo é uma quantidade
elevada de dados. O valor do desvio padrao indica que existe uma grande variagao
entre o processamento de cada pedido, o que pode sugerir alguma instabilidade
e baixa performance. Através do throughput verificamos que para esta situagao
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o back-office consegue responder a 212.6 pedidos por minuto. Na Figura 5.39 é
possivel verificar a dispersao entre cada pedido.

—a— Tempo da amostra (ms) —e— Laténcia(ms) —e—Tempo de ligagdo (ms)

Figura 5.39: Teste de Carga Back-office

Para colocar back-office a prova, foi executado um teste que consistiu em
fazer 25 pedidos, com tempo inicial igual a 5, dando desta forma 5 pedidos por
segundo, durante 5s, O resultado deste teste estd disponivel na Tabela 5.7.

Tabela 5.7: Teste Carga 2 Back-Office

Teste de Carga Back-Office
Amostras/Segundo | 25
URL .../backoffice
Resultado
Média | Desvio Padrao
Laténcia (ms) 945,1 1495,4
Throughput 105,9 pedido/min

E possivel verificar que a performance baixou, sendo que o throughput passou
para menos de metade. Desta forma pode concluir-se que o back-office consegue
gerir a quantidade de acessos para os utilizadores existentes, sendo que apenas
em casos mais extremos e pouco provaveis é que o sistema pode ficar comprome-
tido. Na Figura 5.40, é possivel verificar a dispersao dos dados do teste de carga
realizado
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Figura 5.40: Teste de Carga Back-office 25 Threads

5.3 Usabilidade e Impacto

Apés a disponibilizacdo em ambiente de producao, foi elaborado um formulério
com sete perguntas, referentes a usabilidade e impacto da solugao desenvolvida.
Apresentam-se de seguida as perguntas e respostas obtidas.

1. O back-office tem um interface intuitivo para o utilizador?

e 100 % - Concordo Totalmente

2. No geral, o back-office possui todas as funcionalidades necessarias para a
gestao do sistema?

e 100 % - Concordo Totalmente
3. Como classifica a pesquisa de informagao no back-office?

e 83.3% - Muito Boa
e 16.7% - Boa

4. No geral, como classifica o impacto que teve a automatizacao de todo o
processo de carregamento de firmware?

e 100 % - Muito Positivo
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5. No geral, o sistema conseguiu resolver as lacunas existentes no sistema
antigo, para a introducgao de novos firmware em producao?

e 100 % - Conseguiu Totalmente

6. Antes da implementacao do novo sistema, qual era o nimero de horas des-
pendidas por semana na implementagao de novos firmware na producao/-
posto de embalagem?

e 3h-16.7%
e 4h-66.6%
e 5h-16.7%

7. Apés aimplementagao do novo sistema, qual o nimero de horas despendidas
por semana na implementagao de novos firmware na produgao (posto de
embalagem/ estagao de carregamento)?

e Oh-100%

Ao formulario responderam 6 colaboradores da Bosch Security Systems que
sao utilizadores regulares do back-office. Pela andlise das respostas, conclui-se
que a solugao cumpre os objetivos. No Anexo E pode ser consultado o inquérito
realizado através do Google Forms.

5.4 Sumario

Os testes funcionais permitiram verificar o correto funcionamento da solugao. A
possibilidade de atualizacao das versoes de firmware do posto de embalagem du-
rante a producao e a criacao da estacao de carregamento de firmware tiveram um
impacto positivo na capacidade de producao horaria de algumas linhas, ultrapas-
sando o bottleneck pré-existente. O back-office de gestao do servigo demonstrou
a eficdcia e correto funcionamento das funcionalidades implementadas.

Os testes de laténcia da APT REST mostraram uma laténcia baixa, indicando
um bom desempenho. Os testes de carga da API REST em funcionamento nor-
mal, ou seja, para 35 por minuto, baseado no niimero de maquinas e utilizadores
existentes, revelou uma laténcia média baixa e um desvio padrao baixo. No caso
extremo, 250 pedidos num segundo, o desempenho baixou, com o aumento da
laténcia média e o desvio padrao. Apesar da complexidade dos pedidos, a API
processou todos com sucesso. Quanto aos resultados obtidos nos testes realizados
ao back-office, relativamente aos testes de laténcia, os valores obtidos sao muito
superiores aos da API REST, no entanto os resultados sdo aceitdveis, uma vez
que todos os pedidos foram processados corretamente. No teste de carga, para
o funcionamento normal, o back-office teve um resultado aceitavel, contudo a
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performance é baixa, dada a instabilidade do tempo de processamento de cada
pedido, como se comprova pelo desvio padrao obtido. Para o caso extremo, os va-
lores de laténcia aumentaram e o Throughput baixou, no entanto todos os pedidos
foram processados. Por iltimo, a andlise das respostas ao inquérito distribuido
entre os utilizadores permitiu concluir que os respondentes atribuem elevada uti-

lidade e usabilidade a solugao.






Capitulo 6

Conclusoes

Esta dissertagao de mestrado teve como objetivo desenvolver um servico para
atualizacdo e gestdo automdtica de firmware para cdmaras de videovigilancia em
shop floor.

6.1 Resultados

Com este projeto foi possivel automatizar o processo de atualizagdo apds a in-
dustrializacao, garantindo o carregamento das versoes corretas e mais recentes
de firmware para cada produto. Com a implementacao da API REST, definiu-
se uma interface comum a todos os pedidos dos Postos de Embalagem, Estacao
de Carregamento e Back-office. Assim, a interacao com a base de dados é sem-
pre processada de igual forma e apenas os administradores podem alterar a base
de dados. Para além de rotas dedicadas a fase de producgao, foram igualmente
implementadas na API rotas para a fase de industrializacao e para forgar o car-
regamento de versoes especificas em produtos. Esta opcao permite responder a
requisitos de producao especificados por clientes.

O software criado em LabVIEW para o carregamento do firmware através
da API REST foi validado e integrado no Posto de Embalagem e na Estacao
de Carregamento de firmware. A atualizacao de versoes de firmware no Posto
de Embalagem ¢é totalmente automética. Desde a implementagao em produgao,
o responsavel nao voltou a fazer qualquer introdugéao manual de firmware. A
Estagao de Carregamento de Firmware ultrapassou as limitacoes de produgao do
posto de embalagem, em linhas de producao com requisitos elevadas. Para além
de fazer as atualizacgoes de firmware, também realiza o carregamento e verificacao
de certificados. Assim, nestas linhas a tnica funcido do posto de embalagem
¢ imprimir as etiquetas de produto ou caixa. Com esta solugao, foi possivel

139
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aumentar significativamente a producao diaria.

Com o inquérito realizado, verificou-se que a solucdo cumpre os requisitos
iniciais, é facil de utilizar e impacta positivamente a producao.

6.2 Sugestoes

Uma das fragilidades do back-office,centra-se no facto de este recarregar integral-
mente a pagina do front-end sempre que se realiza uma operacao. Indiretamente
aumenta-se o numero de ligagoes & API REST, o trafego e a carga de dados na
rede. Uma sugestao seria utilizar um framework de refrescamento assincrono da
pagina, como o Django [24], que é direccionado para a criagdo de servigos de
back-office, com uma boa interatividade entre o front-end e o back-end.
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Anexo A

Classes de Mapeamento das
Tabelas da Base de Dados

A.1 Classe Version_Table

Para a tabela version_table, a classe criada é a DB_VersionTable e esta repre-
sentada no Excerto de Cédigo A.1

Excerto de Cddigo A.1 Classe DB_VersionTable

class DB_VersionTable (base):
__tablename__ = ‘‘version_Table
index = Column(Integer, primary_key=True)
VARIANTID = Column(String (255))
PRODUCTID = Column(String (255))
SAP = Column(String (13))
IDENTIFICATION = Column (String (255))
idAppl = Column(Integer , ForeignKey (Appl.idAppl))
idApp0 = Column(Integer , ForeignKey (App0.idApp0))
idBootloader = Column(Integer , ForeignKey(Bootloader.idBootloader))
__table_args__ = {‘‘schema’’: ‘‘OvrP_.CS’’}

)

Esta tabela é uma réplica em termos de colunas do ficheiro version_tabele.tzt.
E este ficheiro que fornece ao sistema a relagdo entre produtos e versoes de
firmware a utilizar. De forma a nao duplicar dados, uma vez que algumas fami-
lias de produtos utilizam as mesmas versoes de firmware, foi decidido separar o
firmware, ou seja, os ficheiros Appl, AppO e Bootloader em tabelas separadas.
Desta forma é necessario criar foreignKeys para ligar as varias linhas da ver-

sion_table a respetiva versao de firmware. Quanto a varidavel __tabele__, faz

-

a correspondéncia a tabela da base de dados. A varidvel __table_args__ serve
para selecionar o esquema da base de dados ao qual a tabela pertence.
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A.2 Classe Firmware_in_Production

Excerto de Cdédigo A.2 Classe dbOvrpCS_Device_Fw_Production

class dbOvrpCS_Device_Fw_Production (Base):
__tablename__ = ‘‘Fw_In_Production”
index = Column(Integer , primary_key=True)
PRODUCT.ID = Column(String (255))
VARIANT_ID = Column(String (255))
SAP = Column(String (13))
IDENTIFICATION = Column (String (255))
idAppl = Column(Integer , ForeignKey (Appl.idAppl))
idApp0 = Column(Integer , ForeignKey (App0.idApp0))
idBootloader = Column(Integer, ForeignKey (Bootloader.idBootloader))
History = Column(String (max))
Manual_Mode = Column (SMALLINT)
__table_args__ = {‘‘schema”: ¢‘OvrP_CS”}

A classe correspondente a tabela Fw_In_Production estd representada no
Excerto de Cédigo A.2. Esta tabela é uma réplica da tabela version_table a
excecao de duas colunas, sendo estas a History, cuja a fungao é guardar todo o
historico de atualizagoes de um produto e a Manual, que tem como funcao reti-
rar um determinado produto do processo de atualizacao automatico de firmware.
Esta tabela é atualizada apds a atualizacao da tabela version_table. Desta
forma garante-se que sé se procede a atualizacao da informacao referente a pro-
ducao se a atualizacao da tabela version_table nao retornar qualquer tipo de erro.

A.3 Classes Appl, App0 e Bootloader

Uma vez que o firmware de uma camara é composto por Bootloader, AppO e App1,
como ja referido, e um produto pode ter como requisito uma versao distinta de
cada parte do firmware, foram criadas trés tabelas de forma a fazer uma gestao
independente dos varios ficheiros de firmware. Para estas tabelas foram criadas
uma primary key com auto-incremento, que serve para fazer a ligagao as tabelas

verion_table e fw_in_production via foreign key.

Excerto de Cédigo A.3 Classe App0

class Appl(Base):
__tablename__ = ‘‘app0”
idApp0 = Column(Integer , primary_key=True)
App0 = Column(String (255))
AppOVersion = Column(String (255))
Checksum = Column( String (255))
Date = Column (DATETIME(255))
__table_args__ = {‘‘schema”: ‘‘OvrP_CS”}
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Excerto de Cddigo A.4 Classe Appl

class Appl(Base):
__tablename__ = ‘‘appl”
idApp0 = Column(Integer , primary_key=True)
Appl = Column(String (255))
ApplVersion = Column(String (255))
Checksum = Column(String (255))
Date = Column (DATETIME(255))
__table_args__ = {‘‘schema”: ‘‘OvrP_CS”}

Excerto de Cddigo A.5 Classe Bootloader

class Bootloader (Base):
__tablename__ = ‘‘bootloader”
idBootloader = Column(Integer, primary_key=True)
Bootloader = Column(String (255))
BootloaderVersion = Column(String (255))
Checksum = Column( String (255))
Date = Column (DATETIME(255))
__table_args__ = {‘‘schema”: ‘‘OvrP_CS”}

Nos Excertos de Cédigo A.3, A.4 e A.5 estdo representadas as classes dos
trés tabelas da base de dados correspondentes as trés partes de firmware. A
diferenca entre as tabelas reside apenas no nome das colunas, sendo que o App1,
AppO e Bootloader correspondem ao nome do ficheiro de firmware, as colunas
ApplVersion, AppOVersion e BootloaderVersion corresponde a versao de cada
firmware, o checksum corresponde ao calculo de checksum de cada ficheiro e a
coluna Date tem como fungéo gravar a data na qual o ficheiro foi introduzido no
sistema.

A.4 Classes Users e UsersType

Neste sub-capitulo ira ser apresentado as tabelas que fazem a gestao de acessos de
utilizadores ao back-office do sistema. Para estas tabelas foram criadas as classes
DB_BCS_Uers DB_BCS_User_Type.

Excerto de Cddigo A.6 Classe Users

class Users(Base):
__tablename__ = ”"Users”
idUser = Column (SMALLINT, primary_key=True)
email = Column(String (255))
password = Column(String (255))
token = Column(String (max))
idUserType = Column (SMALLINT, ForeignKey (UserType.idUserType))
__table_args__ = {”schema”: ”OvrP_CS”}
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No Excerto de Cédigo A.6 estd representada a classe Users. A tabela corres-
pondente a classe tem como fung@o permitir a gestao de todos os utilizadores do
back-office. Nesta classe, a varidvel idUserType guarda o nivel de acesso de cada
utilizador. Os véarios tipos de acessos estao definidos na tabela User_Type. Para
ligar as duas tabelas foi criada uma relagao foreign key.

Excerto de Cédigo A.7 Classe UsersType

class UserType(Base):
__tablename__ = ”user_type”
idUserType = Column (SMALLINT, primary_key=True)
user_type = Column(String (50))
admin = Column (SMALLINT)
access = Column (SMALLINT)
__table_args__ = {”schema”: ”OvrP_CS”}

A classe que faz a ligagao a tabela User_Type pode ser concultada no Excerto
de Cdédigo A.7. A ligacdo a tabela Uers é feita pelo idUserType. Nesta tabela
¢é possivel adicionar os tipos de utilizador, que para este servigo foram definidos
apenas trées, sendo eles, o admin, viewer e o notify.

A.5 Classe Pack_Machines

A classe NonOvrpMachine estd a mapear a tabela Pack_Machines. Nesta tabela
sao adicionadas todas as maquinas de posto de embalagem e da estacdo de car-
regamento de firmware. De salientar que esta tabela é utilizada para adicionar
maquinas que nao tenham qualquer registo na lista de maquinas presentes na
tabela machine do esquema de ITM, desta forma sera utilizada para adicionar
maquinas de outras fabricas, que tenham a necessidade de consumir o servico.

Excerto de Cddigo A.8 Classe NonOvrpMachine

class NonOvrpMachine (Base ):
__tablename__ = "Pack_Machines”
index = Column (SMALLINT, primary_key=True)
machine_name = Column(String (255))
pc_description = Column(String (255))
line = Column(String (255))
token = Column(String (max))
__table_args__ = {”schema”: ”OvrP_CS”}

No Excerto de Cddigo A.8 é possivel visualizar a classe que faz o mapeamento
da tabela Pack_Machines. Os objetos machine_name, pc_description e line,
sao preenchidos quando se adiciona uma maquina nova. O objeto token é uti-
lizado para guardar o referido token, quando este é pedido. Desta forma, caso
o token nao tenha expirado e o cliente pedir outro, a API ird retornar o token
guardado neste objeto.
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A.6 Classes Pack_Machines2 e Machine

A tabela Machine, mapeada na classe dbITM_Machine, é uma tabela controlada
pelo responsavel de I'TM da fabrica da Bosch Ovar. Nesta tabela, estao adiciona-
dos todos os computadores existentes na producao. A classe dbOvrpCS_Machines
contém a tabela Pack_Machines2. Esta tabela é utilizada para adicionar as mé-
quinas com permissao para comunicar com a API. Estas maquinas sao as que
estao mapeadas na tabela Machine. Desta forma, ndo hé duplicagao de informa-
¢ao.

Excerto de Cédigo A.9 Classe dbITM_Machine

class dbITM_Machine(Base):
__tablename__ = "Machine”
ID = Column(BIGINT, primary_key=True)
Clname = Column(String (255))
Status = Column (SMALLINT())
Description = Column(String (100))
Line = Column(String (255))
ITMnetwork = Column (String (50))
IP = Column(String (15))
__table_args__ = {”schema”: "ITM”}

A tabela Machine pertence ao esquema ITM, como se pode verificar no Excerto
de Cdodigo A.9. Este esquema é gerido pelo responsavel de IT da area de produgao.
Na tabela Pack_MAchines, foi adicionada uma foreign key a coluna machine_id.
Esta por sua vez esta ligada a coluna ID da tabela Machine. As colunas token e
token_status, sao utilizadas para armazenar o token e o estado do mesmo. Isto
é possivel verificar no Excerto de Cddigo A.10

Excerto de Cédigo A.10 Classe OvrpMachine

__tablename__ = ”"Pack_Machines2”

id = Column (SMALLINT, primary_key=True)

machine_id = Column (BIGINT, ForeignKey (dbITM_Machine.ID))
token = Column(String (max))

token_status = Column (BINARY)

__table_args__ = {”schema”: ”OvrP_CS”"}

A.7 Classes OvrP_CS_Log e Log_Status

Os dados referentes as transac¢Oes mais importantes sdo guardados na tabela
OvrP_CS_Log. Desta forma, é possivel saber a cause de problemas que possam
surgir durante a actualizacdo automatica do sistema, bem como em algumas das
transacgoes executadas no back-office. Como também é possivel saber em que dia
foi detetada uma atualizacao de novos firmware.
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Excerto de Cédigo A.11 Classe dbOvrpCS_Log_Status e classe dbOvrpCS_Log

class dbOvrpCS_Log_Status(Base):
__tablename__ = ”"Log_Status”
id = Column (SMALLINT, primary_key=True)
Status = Column(String (255))
__table_args__ = {”schema”: ”OvrP_CS”}

class dbOvrpCS_Log(Base):
__tablename__ = "OvrP_CS_Log”
id = Column(Integer , primary_key=True)
Date = Column (DATETIME(255))
ErrorMessage = Column(String (5000))
ErrorMessageStatus = Column (BINARY ())
idStatus = Column (SMALLINT (), ForeignKey (dbOvrpCS_Log_Status.id))
Message = Column(String (max))
idUser = Column (SMALLINT (), ForeignKey(Users.idUser))
__table_args__ = {”schema”: ”OvrP_CS”}

No Excerto de Codigoa A.11 estao disponiveis as classes que mapeiam as ta-
belas OvrP_CS_Log e Log_Status. Na tabela Log_Status, apenas estao definidos
o0s varios eventos por omissao. Na tabela OvrP_CS_Log, é onde sao registadas os
varios acontecimentos. A coluna idStatus estd ligada a tabela Log_Status via
foreign key. Os codigos por defeito sao os seguintes:

1. “Updates Detected”;

2. “No Updates Detected”;
3. “Error while updating”;
4. “Backoffice Error/Bug”;

5. “Backoffice operation”

Sempre que existe um evento, é armazenada a data do evento. Em caso de
erro, € utilizada uma das mensagens de erro por defeito e o relatério do erro é
armazenado na coluna ErrorMessage. Em caso de detetar alteragao, os codigo
afectados bem com as versoes de firmware sao armazenada na coluna Message.



Anexo B

Rotas

B.1 Funcao de Validacao do Token

A fungao que valida o token esta representada no Excerto de Cédigo B.1. Com
recurso ao médulo functools.wraps, é possivel adicionar as funcionalidades de
copiar o nome da funcao, a lista de argumenstos, etc..., e sendo o wraps um deco-
rator, é possivel fazer com que antes de executar qualquer funcao de um endpoint,
seja executada a validagao do token antes de ser processado o pedido. Isto apenas
é possivel devido aos decorators, que sao fun¢ées que permitem modicar a funci-
onalidade de outras fungoes. Como se pode verificar no Excerto de Cdédigo B.1,
antes de executar a fungdo decorated, foi adicionado @wraps(f). Assim, é pos-
sivel aceder as propriedades da fungao pre-decoreted na funcdo decorated. Para
validar um utilizador normal (@token_requird), quando esta fungao é invocada,
esta chama outra funcao que apenas faz uma pesquisa da existéncia do utilizador
na tabela Users base de dados. Caso positivo, a fungao retorna o decorador e o
endpoint é executado.

No caso de ser um endpoint critico, que apenas pode ser executado por utiliza-
dores com nivel de administrador, é executado o decroter admin_token_required,
cujo codigo pode ser consultado no Excerto de Cddigo B.2. Neste caso, é verifi-
cado o tipo de utilizador em questao. Caso seja administrador, o valor retornado
é 1. Em caso positivo, executa a route. Caso nao se verifique que é administra-
dor, a funcao retorna um erro e nao executa a route. Desta forma, garante-se
que apenas as pessoas com privilégios elevados podem fazer alteracoes criticas ao
servico. Os decorators mencionados neste subcapitulo, para além de adicionarem
a seguranca necessario a API, também validam o cabecalho de cada pedido.
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Excerto de Cédigo B.1 Funcao token_required

def token_required (f):

@wraps (f)
def decorated (xargs, sxkwargs):
token = None
if 'x—access—token’ in request.headers:
token = request.headers|[’x—access—token ]
if not token:
return Response(json.dumps({’ message’: ’'Token is)\
missing!’}), status=401, mimetype="application/json’)
try:
data = jwt.decode(token, app.secret_key , 'HS256’)
user_machine = Token.check_token_required (data)
if not user_machine:
return Response(json.dumps({’ message’: ’Token is)\
invalid!’}), status=401, mimetype=’application/json )
else:
pass
except jwt.ExpiredSignatureError:
return Response(json.dumps({’ message’: ’Token is\

invalid!’}), status=401, mimetype="application/json )
return f(xargs, sxkwargs)
return decorated

Excerto de Cédigo B.2 Funcao admin_token_required

def admin_token_required(f):

@wraps (f)
def decorated (xargs, *xxkwargs):
token = None
if 'x—access—token’ in request.headers:
token = request.headers|[’x—access—token ]
if not token:
return Response(json.dumps({’ ' message’: ’'Token is)\
missing!’}), status=401, mimetype='application/json )
try:
data = jwt.decode(token, app.secret_key , 'HS2567)
admin = Token.check_admin_token_required (data)
if int(admin) = 1:
pass
else:
return Response(json.dumps({’ message’: ’Token is)\

invalid!’}), status=401, mimetype='application/json )
except jwt.ExpiredSignatureError:
return Response(json.dumps({’ message’: ’Token is\
invalid!’}), status=401, mimetype="application/json )
return f(xargs, xxkwargs)
return decorated

B.2 Rotas

B.2.1 Device
B.2.1.1 GET

Na Figura B.1 estd representada o diagrama de sequéncia deste pedido. O uti-
lizador ou méquina iniciam o pedido & API. A API tem implementada a classe
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Device que por sua vez tem implementada véarias funcoes, neste caso a fungao
selecionada é a fungao get. Esta fungao tem como parametro de entrada a varia-
vel sap e retorna os dados referentes ao produto/sap pedido. Para consultar os
dados ¢ feita uma query a base dados, que estd descrita no diagrama. E possivel
verificar que esta query esta a consultar e a juntar informacao de varias tabelas,
sendo que nao ¢é a forma mais eficiente de fazer a query, mas devido a limitacoes
e regras definidas pela organizacao, nao foi possivel criar visualizacoes de tabelas
na base de dados. Quando é necessario obter dados de varias tabelas na mesma
query, é necessario recorrer ao JOIN. Neste caso, é executado o JOIN entre a tabela
firmware_in_production e as respetivas tabelas das varias partes do firmware.
Recorrendo ao SQLalchemy ORM, torna-se uma tarefa menos suscetivel a erros
de sintaxe.

Diagrama de sequéncia - Get Device

HTTP GET /device/<sap>
[get_device] Device.getisap)

getisap)

—
db_session.query(db OvrpCs_Device_Fw Production, App 1, Appo, Bootioader], |,
outerjoin(App1, AppQ, Boatloaden .\
filter dbQrpCs_Device_Fi_ Production SAP == sap) first]
Resutlado fson

Resutlado {son}

alt
7
If resutt = emor
' HTTP 400 OK,

HITP 200

Resutlado fson

Figura B.1: Diagrama de Sequéncia UML HTTP GET Device

B.2.1.2 POST

Na Figura B.2 estd visivel o diagrama de sequéncia do pedido HTTP POST. O
administrador do sistema, através do back-office, pode adicionar manualmente
um device a lista de dispositivos. Como é possivel verificar no diagrama, é o
administrador que dé inicio ao processo. Este acede ao back-office e ao clicar na
funcao de adicionar, o back-office vai mostrar um menu para preencher todos os

dados nos respetivos campos de entrada. Ao clicar adicionar, vai ser enviado um
pedido POST & API através da rota HTTP POST /device0. Na API foi criada
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Diagrama de sequéncia - POST Device

“Adidonar produto 3 lsta de excecdes

Solcita @mpos par preencher

Insere os dados do produto
» HITR POST /device (SAP, ProductID,
Variant ID, App1, AppO, Bootioade ]

ad
(s3p, Product D, Variant ID, App1, App0, Boctioaden)

9, _sap_history_log
-

resut = " Status' Device with same IDs Found on DB}

l

Log.reate_Owp.CS.Log_Ertry
(emorhessage, erorMiessagestatus, it

Resuitado (JOSN)

Resuitado [IOSN]
Resutadoposty <

Figura B.2: Diagrama de Sequéncia UML HTTP POST Device

a classe Device como ja mencionado. Nesta classe vai ser executada a funcao
add. A funcao verifica se existe algum device ja criada e em caso de nao existir,
adiciona o novo produto a tabela da base de dados “fw_in_production”. Durante
este processo € criado um registo da operagao, através da classe Log e também
sao adicionados as respetivas versoes de firmware no formato JSON a coluna
history com recurso a funcdo create_sap_history_log da classe CreateLog.

B.2.1.3 PUT

Este recurso é importante, pois permite atualizar o firmware durante a fase de
industrializacao de novos produtos. Para atualizar a versao de firmware de um
determinado produto, é necessario que o firmware seja adicionado ao sistema de
forma automadtica ou de forma manual, uma vez que o back-office e a API apenas
permitem associar uma versao de uma parte do firmware de um produto a uma
versao que ja estd adicionada nas tabelas AppO, Appl ou Bootloader. Para além
de permitir a atualizacao das partes constituintes do firmware, também permite
a alteracao das restantes colunas, nomeadamente, SAP, Variant ID, Product ID
e manual_mode. Foi também adicionado a funcionalidade de permitir passar para
gestao manual dispositivos que sao geridos pelo desenvolvimento. Este foi um re-
quisito da fabrica, sendo que em situacao especiais poderd ser necessdrio alterar
determinado dispositivo manualmente. Para isto, através do backkoffice, é apenas
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necessario procurar pelo dispositivo na tab Device Overview List, e através do

botao Manual é possivel remover determinado dispositivo da atualizacao automa-

tica. Caso apenas seja necessario atualizar um dispositivo cujo modo manual esta

ativado, basta aceder a tab Sample Runs/Exceptions Device List e através do

botao edit é possivel editar todos os parametros definidos. Em ambas as situacao,
a rota utilizada é HTTP PUT /device/“<device_id>".

B.3.

backofficeUl :0OvrP_CS_API

Editar device
Menu para com campos para atualizar
HITP POST /et SAP_exception
HTTP PUT /device/<deviceid> (SAP, ProductiD,
Variart ID, App1, App0, Boctloader,manusl_mode)
Resultado [JOSN]
| Fedwdbiow ]
alt |
HITP 200 ok,
i status = pass] flash
[+ o e ey s
[ebe fstatus = fai] T 200,
fas
f«— o

<<classe>>
:Device

Diagrama de sequéncia - POST Device ‘

<<classe>>

get_app1 = quen(idépp1) from “AppT 1

idAppt

i bootioaderi= "keep]

felse]

get_boatioader = query(idBootioader] from
Bootioader

idBootioader I

| oet bootioader = quenyfidBootivader) rom
fuin_production I

————idBocticader |

Resuitado {JOSH}

-oet.history = quen(inde) from “fwin deumunhl
History

CreateLogcreate_sap_history_Jog("NA", get_app1[0]9¢t_appolo], get_boctioader(0], sap)

i 'I

dbOwp CS_Device_Fu_Production(parameters)

insert into “Fw In_Production”
(s2p, PG D, Varint ID,
“kpp, AppO, 7,
Fistor, Mo

Log.creste_Ourp_CS_Log Ertry
femorMessage, dStaty

_Resutado OSN)

Figura B.3: Diagrama de Sequéncia UML HTTP PUT Device

B.2.1.4 DELETE

Na Figura B.4, é possivel consultar o Diagrama de Sequéncia UML deste pedido.
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Diagrama de sequéncia — Delete Device

HTTP POST /delete_device pack
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Resttlado fjsori:

[else if status = fai]

Figura B.4: Diagrama de Sequéncia UML HTTP DELETE Device

B.2.2 Users

Neste Capitulo, estao disponiveis os Diagramas de Sequéncia UML referentes a
rota Users.

B.2.2.1 POST

Para gerar as passwords dos utilizadores, foi implementado uma fun¢ao, enc_pass(),
como se pode verificar no diagrama de sequéncia UML da Figura B.5 . Ao adici-
onar um utilizador, é enviado o pedido HTTP POST & API. A API tem a classe
Users com as fungoes de add, update e delete implementadas. Para o método
POST, é utilizada a funcao add, que antes de adicionar um utilizador, verifica se
0 mesmo ja consta na tabela Users, através da varidvel check_email. Caso nao
exista, adiciona o utilizador. Sé apds ser adicionado com sucesso, é enviado um
email com o link do back-office e com a password temporaria do utilizador.

B.2.2.2 PUT

Para um melhor entendimento deste método, o Diagrama de Sequéncia UML
deste pedido pode ser consultado na Figura B.6 O identificador tinico do utilizador
¢é passado através do URI. No body do pedido, sao enviados todos as variaveis.
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Diagrama de sequéncia — Adicionar Utilizador
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1 status = pass]
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Figura B.5: Diagrama de Sequéncia UML HTTP POST User

Por defeito, ao atualizar um utilizador via back-office, ao abrir o menu com os
dados, sao preenchidos todos os campos com os valores atuais, sendo que apenas
se altera o campo pretendido. Desta forma, apesar de se atualizar todos os campos
ao executar a query a base de dados, apenas o campo alterado é atualizado sendo
que os restantes sao substituidos pelo mesmo valor.

B.2.2.3 DELETE

Como especificado pela arquitetura REST, para o método HTTP DELETE, o utili-
zador que se pretende apagar estd referenciado no URI do pedido. Ao receber o
pedido, a API automaticamente sabe qual o utilizador que tem que remover. Na
API, como ja mencionado, foi criada uma classe Users, na qual se implementou
a funcao delete. Esta funcao apaga o utilizador através do ID tnico passado
e nao através do email. Desta forma garante-se que se apaga o utilizador cor-
reto. Todas as operagao, validacoes e respostas implementados, estao visiveis no
diagrama de sequéncia UML da Figura B.7.

B.2.3 Machine
B.2.3.1 POST

Como a rota é a mesma para ambas as situacgoes, no caso de uma maquina

pertencente a fabrica de Ovar, a rota verifica se o campo “Clname”é diferente
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HITR POST /update_user
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(email d user

Resuitado (JOSN

ANEXO B. ROTAS

Diagrama de sequéncia - POST Device
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Log.create Ourp_CS.Log Entry
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Resutadoposy I db_sessioncommit]

Figura B.6: Diagrama de Sequéncia UML HTTP PUT User

de “None”. Nesta situagao, é executado a funcao add da classe OvrpMachine,

que como o nome indica, tem como funcao adicionar uma maquina a tabela

mPack_Machines2". Antes de adicionar a méquina é feita a verificacdo se a

méquina ja existe ou nado. Apenas adiciona se nao existir, e em case de existir

avisa o administrador. Caso a rota receba o campo “Clname”igual a “None”, quer

dizer que a maquina nao pertence a fabrica de Ovar, e nesta situacao é executado a

fungao add da classe NonOvrpMachine. E também feita a verificagao de duplicados

na base de dados, mas nesta situacao a tabela consultada é a mPack_Machines".

Apenas insere os dados na base dados em caso de nao existirem duplicados, caso

contrario o administrador recebe um aviso. O Diagrama de Sequéncia UML deste

pedido esta descrito na Figura B.8.

B.2.3.2 PUT

Na Figura B.9, pode-se verificar de uma forma mais detalhada todos as fungoes

executadas para processar este pedido.
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Diagrama de sequéncia — Delete User
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[else if status = fail

Figura B.7: Diagrama de Sequéncia UML HTTP DELETE User

B.2.3.3 DELETE

O index da méaquina cuja intengao seja remover do sistema, é passado através do
URI. Em caso de sucesso, o pedido devolve uma mensagem no formato JSON,
com o estado da operacao. Em caso de erro ao apagar o registo, a rota foi
desenvolvido com mecanismos de identificacao e tratamento de erro, ou seja,
para esta situacao, perante uma excecao durante a query para apagar o registo,
a API cancela a operagao e faz o rollback. De seguida é possivel visualizar o
Diagrama de Sequéncia UML deste pedido na Figura B.10. A identificagdo da
maquina é feita através do campo machine_id enviado no URIL.

B.2.4 App0
B.2.4.1 GET

O utilizador ou maquina necessitem de identificar no URI qual a versao e o nome
do respetivo firmware. Com estes dados a API consegue facilmente enviar o
ficheiro com recurso a biblioteca send_from_directory(). O pedido GET apenas é

terminado ap0s ser enviado o ficheiro.
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Diagrama de sequéncia — Adicionar Maquina
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Figura B.8: Diagrama de Sequéncia UML HTTP POST Machine

B.2.4.2 POST

A funcao criada para decompor o nome é a get_fw_version e pertence a classe
database_data_manipulation. Apds o parse do nome, é executada a funcao
fw_manually_addedd da classe FW_Manage. Esta funcao verifica se o ficheiro ja
existe no servidor, calcula o checksum (sh256) e copia o ficheiro para o servidor
que contém a estrutura de pastas de armazenamento dos vérios tipos de firmware.
Assim, sempre que alguma méquina fizer o download deste ficheiro, pode calcular
o checksum e comparar com o calculado pela API, garantido que o ficheiro nao
estd corrompido. Para a operagao de adicionar é feito o registo da operagao
na tabela “OvrP_CS_Log”. Para se entender de forma detalhada a sequéncia de
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Diagrama de sequéncia - POST Device
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Figura B.9: Diagrama de Sequéncia UML HTTP PUT Machine

adiconar um ficheiro, pode ser consultada o diagrama de sequéncia UML descrito
na Figura B.12

B.2.4.3 PUT
B.2.4.4 DELETE
B.2.5 Appl

Neste Capitulo serao apresentados os respetivos Diagramas de Sequéncia UML
referentes a cada método implementado para esta rota.

B.2.5.1 GET

O utilizador ou maquina necessitem de identificar no URI qual a versao e o nome
do respetivo firmware. Com estes dados a API consegue facilmente enviar o
ficheiro com recurso a biblioteca send_from_directory(). O pedido GET apenas
é terminado apés ser enviado o ficheiro. Na Figura B.15 pode ser verificado o
Diagrama de Sequéncia UML.
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Diagrama de sequéncia - Delete Machine
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Figura B.10: Diagrama de Sequéncia UML HTTP DELETE Machine

B.2.5.2 POST

fungao criada para decompor o nome é a get_fw_version e pertence a classe
database_data_manipulation. Apds o parse do nome, é executada a funcio
fw_manually_addedd da classe FW_Manage. Esta funcao verifica se o ficheiro ja
existe no servidor, calcula o checksum (sh256) e copia o ficheiro para o servidor
que contém a estrutura de pastas de armazenamento dos vérios tipos de firmware.
Assim, sempre que alguma méaquina fizer o download deste ficheiro, pode calcular
o checksum e comparar com o calculado pela API, garantido que o ficheiro nao
esta corrompido. Para a operacao de adicionar é feito o registo da operacao na
tabela “OvrP_CS_Log”. Na Figura B.16, estd detalhado o Diagrama de Sequéncia
deste pedido.
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Diagrama de sequéncia — Get App0
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Figura B.11: Diagrama de Sequéncia UML HTTP GET App0
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Figura B.16: Diagrama de Sequéncia UML HTTP POST Appl
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Diagrama de sequéncia - Adicionar App0
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Figura B.12: Diagrama de Sequéncia UML HTTP POST App0O
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Diagrama de sequéncia - PUT App0
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Figura B.13: Diagrama de Sequéncia UML HTTP PUT App0

B.2.5.3 PUT
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Diagrama de sequéncia — Delete App0 |
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Figura B.14: Diagrama de Sequéncia UML AppO Delete
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Diagrama de sequéncia — Get App0
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Figura B.15: Diagrama de Sequéncia UML HTTP GET Appl

B.2.5.4 DELETE

Diagrama de sequéncia — Delete App1 |
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Figura B.18: Diagrama de Sequéncia UML HTTP DELETE Appl
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B.2.6 Bootloader

B.2.6.1 GET

Diagrama de sequéncia — Get Bootloader
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Figura B.19: Diagrama de Sequéncia UML HTTP GET Bootloader
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B.2.6.2 POST
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Diagrama de sequéncia - Adicionar Bootloader
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Figura B.20: Diagrama de Sequéncia UML HTTP POST Bootloader
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B.2.6.3 PUT
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Figura B.21: Diagrama de Sequéncia UML HTTP PUT Bootloader
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B.2.6.4 DELETE

171

Diagrama de sequéncia — Delete Bootloader |
<<apresentacio> > <<APl>> <<classe>> de dados <<classe>>
:backoffice.html :0vrP_CS_API :Bootloader iLog

HTTP POST /delete_boctloader
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B.2.7 Pack_Version_Table
B.2.7.1 PUT

Diagrama de sequéncia — Verificar atualizacdes ‘
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Figura B.23: Pack_Version_Table - HT'TP PUT - Sequéncia UML



Anexo C

Funcoes e Menus do Backoffice

C.1 Back-office

C.1.1 Back-End

Excerto de Cddigo C.1 Render e passagem de varidveis para a pagina HTML

return render_template(’backoffice.html’,
pack_versionTable=data_packversiontable , machines=data_machines_list ,
bcs_users=data_users ,administrator=admin,
pack_versionTable_viewer=result_version_viewer ,
system_status_data=system_status ,

last_update=last_updatel [0] ,changes_detetcted=changes_detect [0],
appl_list=data_idAppl, appO_list=data_idAppO,
bootloader_list=data_idBootloader ,

users_type=data_users_type ,ciname_machines_list=data_ciname ,
machines_other_sites=data_machines_other_sites)

No excerto de cédigo C.1, é possivel verificar como é feito o rendering da
pagina backoffice.html e a passagem dos dados necessarios.

Excerto de Cddigo C.2 Objeto Flask.G

@app. before_request
def before_request ():

g.user = None
if ’email’ in session:
g.user = session[’email’]
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Excerto de Cédigo C.3 Email de registo de utilizador

<html>

<head></head>

<body>

<p>Ovar FW Central System — New account was created by the
administrator .</p>

<p>Your temporary password is the following: + str(temp_pass) + </p>
<p>click on the link below to login and change your password as
soon as possible</p>

<p><a href="http://ovrprodsrv01:6002/”>click here</a></p>
</body>

</html>

C.1.2 Front-End

Excerto de Cédigo C.4 Utilizacao das varidveis

{% include ”header.html” %}

<body>

{% block body %}

<div class="container” style="width:95%;”>
<div class="row”>

<div class="col_md—12">

{% if administrator %}
<h2>Backoffice</h2>

<ul class="nav_nav—tabs”>

Como se pode ver pelo cédigo apresentado no excerto de cédigo C.4, para
aceder as varidveis passadas é necessdrio utilizar {% varidvel %}. Também é
aplicavel para incluir outras paginas HI'ML, como se pode verificar na primeira
linha de cédigo apresentada, em que se insta a incluir o header.html, e permite
criar condi¢oes como if e else e até percorrer os dados de uma lista recorrendo

ao ciclo for.
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C.2 Diagramas de Sequéncia UML

C.2.1 Sign Up

Diagrama de sequéncia — Backoffice Sign in

<<APl=>
:OvrP_CS_API

<<python>>

w <<apresentacdo> >

:0vrP_CS_Backend_Frontend

httpe//backoffice URLS002

alt
[if gused]
html = backoffice

htm! = login.html

resuttado = html
[if loginhtm] Clicar botio de “Login®

HITTP POST /index (email, passuord) HTTP POST APUbackoffice/signin

[ username” : email}

alt
- == pass] il b = dtafemsi
[if data[ Status] pass] pamword = datal paswoed |
admin = datal admin]
s = datalsccew]

flashi’User not found, “warning’)

chedk_pass = pbkdf2_sha2 S6verify(
request.form[ password], password)

alt
[if check_pass and access == 1]

session["email' = email_db
session[ password = password]]

fash Wrong pamwerd “warring’)

Figura C.1: Diagrama de sequéncia UML para fazersign in
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C.2.2 backoffice.html

Diagrama de sequéncia — Backoffice — Load Tables |

<<apresentagdo> > <<python> >

:backoffice :OvrP_CS_Backend_Frontend

ovrprodsrv01:6002/backoffice

HTTP GET/POST /backoffice

v

access_level = APl /backoffice/ check_access_level/ guser

load tables_data = API /badkoffice/loadTables

body = Ioade_tables_data json()

get_system_status = APl /service/status

system_status = get_system_statusjsonl I

alt )

[if check_user_access[ user_type]== viewer]

ciclo ]

[for row in packver siontable]

resutt_v ersion_viewer_2.append
(SAP,PRODCUT ID, VARIANT_ID, APP1_VERSION,
APPO_VERSION, BOOTLADDER_VERSION]

[else]

Pass.

render_tem plate( back office.html, da

pack_versionTable, machifies, bes_users,
administratorpadk_versionTable_iewer, system_status_data,
last_update, changes detetcted, app1_list,
app0_list, bootloader_list, users_type,
ciname_machines_list=, machines_other sites

Figura C.2: Diagrama de Sequéncia UML loadTables
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C.2.3 Menu Device Overview List

Diagrama de sequéncia — Backoffice — Check for Updates |

LJ
T <<apresentacso= > <<python-~ owp €S AP
o :backoffice :0vrP_CS_Backend_Frontend . e
Administrador

http://backoffice URL:G002/backoffice

[if administrator]
Clicar botdo de “che ck for updates™

[if administrator JHTTP GET /update_pack_version table HTTP PUT API/pack version table
= [update” : "yes}

»,
resuttado __I

flash = (Data Updated Successfully, “success’)

alt
[if result[ Status]=="pass” or “no updates]

[else]

flash = (Emor while Updating, "warning’}

—————— redirect(url_for{ backoffice1), flash -~ - - - -

Mostrar resultdo da operacio

Figura C.3: Diagrama de sequéncia UML Check for Updates
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C.2.4 Menu Sample Run/Exceptions Device List

C.24.1 Edit

Diagrama de sequéncia — Backoffice — Edit Device |

L
w = <<APl=>
<<apresentagéio> > <<python>> :0vrP_CS_API
o :backoffice :0vrP_CS_Backend_Frontend . S
Administrador !

[if administrator] i
Clicar botdo de "Edit" |

[if administrator JHTTP POST /edit_SAP_exception - HTTP PUT API/device/< device_id>
JSOM(sap, variant_id, product_id, app1,
app0, bootloader, manual_mode) |

resutado

alt
[if result[Status]=="pass7]

ash = (Device Updated Successfully, “success”)

ash = (Emor while Updating device, “warning’}

Figura C.4: Diagrama de Sequéncia UML Edit Sample Runs/Exceptions De-
vice List
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C.24.2 Add

179

Diagrama de sequéncia — Backoffice — Add Device |

[
W <<apresentagdo> > <<python= >
:0vrP_CS_Backend_Frontend

[if administrator]
Clicar botdo de “Add Device

[if administrator [HTTP POST /edit_SAP_exception

HTTP POST APV device/<device id>
JSON(sap, variant_id, product_id, app1,
app0, bootloader)

resultado

alt

[if resut[Status’]=="pass’]

ash = (Device Updated Successfully, “success’)

ash = (Emor while Updating device, “warning’}

Mostrar resultdo da operacao

<<APl=>
:OvrP_CS_API

Figura C.5: Diagrama de Sequéncia UML Add Sample Runs/Exceptions De-

vice List
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C.2.5 Menu Firmware Overview List

C.2.5.1 Add

Diagrama de sequéncia — Backoffice — Add App1 |

w = <<APl>>
<<apresentacso> > <<python>> :0vrP_CS API
o :backoffice :0vrP_CS_Backend Frontend S S
Administrador

[if administratar]
Clicar botdo de “Add App1”

[if administrator JHTTP POST /add app1_manually

appl=requestfiles[ app1]

alt

[if app1!= " and allowed_file(app1 filename) ]

app1_filename= secure filename(app.filename)

app1 save(os.pathjoinfapp.corfigl UPLOAD_FOLDER],
app1_filename))

[else]

appi filenam e = “NA*

HTTP POST AP/app!
{"app1” : app1 filemane}

______________ reUtado I

flash = (Device Updated Successfully, “success’)

alt

[if resutt[Status]=="pass’]

flash = (Emor while Updating device, “warning’)

Maostrar resultdo da operacio

Figura C.6: Diagrama de Sequéncia UML Add App1
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C.2.5.2 Edit

<<apresentacso> >

‘backoffice

(i soministrtor]
Clcar botio de Add Appt”

it adminisrator JHTTP POST /update_app1

Diagrama de sequéncia — Backoffice - Update App1 |

<<API>>
:OvrP_CS APl

<<python> >

:0vrP_CS_Backend_Frontend

idApp1= requestform(idapp ]

3pp1= requestfieLapp ]

at

[ifapp1 1= " and allowed_fle(app1 filename]]

app_flerame= secure filename(app \finame)
[

app1 save{os.pathjain(app.config UPLOAD, FOLDER],
app1_filenamel]

[ oot e~

-

TP PUT API/app1/<idAppT>
{"app1 : app1 fiemane]

att

(i resut] Status]=="pass’]

251 = (Enor while Updating app?, “warning’]
L lpdating app' 9

Mostrar resuitdo da operacio

~ redirect(ur for( backoffice ), flash- -

Figura C.7: Diagrama de Sequéncia UML Edit Appl
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C.2.5.3 Delete

Diagrama de sequéncia — Backoffice — Delete App1 |

L]
W <<apresentacso> > <<python>> o::PA::;PI
o :backoffice :0vrP_CS Backend Frontend v S
Administrador

[if administrator]
Clicar batdo ~Delete App1”

[if administrator [HTTP POST /delete_appl

A 4

id4pp1= requestform[idApp1]

HTTP DELETE APVappl/<idapp1>

resultado ]

alt
[if resutt['Status]=="pass"]

flash = [Record has been deleted, “success’)

flash = (Record has not been deleted, “warning”)

Figura C.8: Diagrama de Sequéncia UML Delete App1
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C.2.6 Menu Users List

C.2.6.1 Add

Diagrama de sequéncia — Backoffice — Add User |

<<apresentacio> > <<python: >
!:)a d(ofﬁ:: - :0OvrP_CS_Backend_Frontend ; 0:;52::;"

[if administrator]
Clicar botdo de “Click to add™

__________ Janela Modal- - -

Preencher dados

[if administrator]
Clicar batdo de “Click to add”

[if administrator JHTTP POST /add_new user
(email, user_type}

temp_pass = get_random_string ()

enc_password = enc_passitemp_pass|
HTTP POST AP|/user

{"email” : email, “password’: enc_password,
“user_type: user_typel

>
e tesuMado ]|
alt
[if result[Status]=="pass"
flash = (User added with Success, “success’)
send_email_bet(*luisJisboa @ptbosch.com”, email
“Cvar FW Central System - Newaccount',
email_text, "NA", "NA, “html] _l
>

flash = [Eror, something went wrong, “warning’)

Mostrar resultdo da operacio

Figura C.9: Diagrama de sequéncia UML Add User Users List
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C.2.6.2 Edit

Diagrama de sequéncia — Backoffice — Edit User |

<<apresentagéo> > <<aplicacdo web>>
!::a ckoffice :0OvrP_CS_Backend_Frontend :O::PA::;;PI

[if administratar]
Clicar botdo de "Edit”

__________ Janela Modal- - -

Preencher dados

[if administratar]
Clicar botdo de “Click to add”

[if administrator |HTTP POST /update_user
(index, email, password, token, user_type)

HTTP PUT APIfuser/index
"email : email, “password": password,
“user_type”: user_type, ‘token’ user_token

resuftado

alt

[if result[Status’]=="pass"
flash = (User Updated Successfully, “success’)
send_email et Iuis.lisboa@pt bosch.com”, email

“Ovar FW Central System - Mewaccount”,
email_text, “NA", "NA", " html’) 1

flash = (Emor while updating user, “warning’)

Mostrar resultdo da operacio

Figura C.10: Diagrama de sequéncia UML Edit User Users List
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C.2.6.3 Delete

Diagrama de sequéncia — Backoffice — Delete User |

L
'ﬂ‘ <<apresentacéio> > FE i -oiprE?Zn
o :backoffice :0OvrP_CS Backend Frontend . S
Administrador '

[if administrat or]
Clicar botdo “Delete”

¥

[if administrator JHTTP POST /delete_user

A J

id email = requestform[id_email]

HTTP DELETE APV user/<id_email>

resuttado ]

alt

[if resul['Status]=="pass’]

flash = (Record has been deleted, “success’)

flash = (Record has not been deleted, “warning”)

Figura C.11: Diagrama de sequéncia UML Delete User Users List
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C.2.7 Menu OvrP ITM Machines

C.2.7.1 Add

Diagrama de sequéncia — Backoffice — Add ITM MAchine |

LJd
w = hon> >
<<apresentacdo> > <<pyt <<APl>>
-backoffice :OvrP_CS_Backend_Frontend :0vrP_CS_API

[if administratar]
Clicar botdo de “Add TM MAchine”

---------- Janela Modal- - - - - == ===

Seleccionar maquina

[if administratar]
Clicar botdo de “Add T Machine”
[if administrator [HTTP POST /addnewtachinel Th

(ciname)

HTTP POST AP|/machine
{“Clname” : ciname}

resuftado

alt
[if resutt] Status]=="pass"

flash = (ITM Machine added with success
. success’)

flash = (Something went wrong, “waming’}

£ - - redirect(url for{ backeffice), flash — -~ - -

Mostrar resultdo da operacio

Figura C.12: Diagrama de sequéncia UML Add ITM Machine Machine List



C.2. DIAGRAMAS DE SEQUENCIA UML 187

C.2.7.2 Delete

Diagrama de sequéncia — Backoffice — Delete Machine |

w = hon= >
<<apresentacéo> > i << APl=>
-backoffice :0vrP_CS_Backend_Frontend :OvIP_CS_API

[if administrator]
Clicar botdo de "Delete”

[if administrator]
Clicar botdo de “Delete”
[if administrator JHTTP POST /delete_machine

(machine_table, machine_id)

delete_from_machine_list(:
HTTP POST APV machine/m achine table/machine_id

resultado

alt
[if resutt[Status]=="pass

flash = (IRecord has been dleted Successfully
, success”

flash = (Something wrong happened, “warning’)

< -~ -redirect{url_for( backaffice’), flash —~ -~~~ -

Mostrar resultdo da operacio

Figura C.13: Diagrama de sequéncia UML Delete ITM Machine Machine List
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C.2.8 Menu Non OvrP ITM Machines

C.2.8.1 Add

Diagrama de sequéncia - Backoffice = Add MAchine l

L
w <<apresentacio> > <<python=> <<APl>>
:backoffice :0vrP_CS Backend Frontend :0vIP_ CS_API

[if administrator]
Clicar botdo de “Add Pack/FW Upload Station” !

[if administrator]
Clicar botdo de “Add Machine

[if administrator JHTTP POST /ad dnewMachine HTTP POST AP machine i
{machine_name, pc_description, ling)

['machine_name": machine_name, |
“pe_description”:pe_deseription, |
“line"line ,Clname” : "None’} !

resuttado

alt
[if result] Status)=="pass"

flash = [Machine added with success
. success’)

flash = (Something went wrong, “waming’}

Maostrar resultdo da operacdo

Figura C.14: Diagrama de sequéncia UML Add Non ITM Machine Machine List

C.2.8.2 Edit

C.15.
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Diagrama de sequéncia — Backoffice — Edit Machine |

w <<apresentagio= > <<python> > <<APl>>

:backoffice :0vrP_CS_Backend_Frontend

[if administrat or]
Clicar batdo de "Edit”

Afterar Form ulario

[if administratar]
Clicar botdo de “Updste” §
[if administrator JHTTP POST /update_m achine HTTP POST APV machine/index

(index, machine_name, pc_description, ling, token] {machine_name": machine_nam e,
“pc_description’: pe_description,
“line_id":ine, “token': token}

resultado

alt
[if result[Status]=="pass"

flash = (Machine updated Successfully
, “success’)

[elsg]

flash = [Eor while updateing machine, “warning’)

Maostrar resultdo da operacio

Figura C.15: Diagrama de sequéncia UML Edit Non ITM Machine Machine List






Anexo D

Testes de Desempenho

D.1 API REST

Lats a_GetD
4
1 Devi
Pass Status code is 20(
P: Respo ne/lat 1 200

Pass check JSON response keys

Figura D.1: Teste Laténcia HTTP GET /device/F.01U.321.597

D.2 Back-office
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Laténcia_Device

v POST Device 1 3
Pass Status codeis 200
Pass Response time/flatency is 91 ms (<200ms)

Pass Stauts Response = {status: Pass}

3 POST Device 2 3
2 POST Device 3 3
3 POST Device 4 3
3 POST Device 5 3

Figura D.2: Teste laténcia HTTP POST /device

Laténcia_Device

12 3 45 6 7 8 91
v PUT PUT Device 30
Pass Status code is 200
Pass Respense timeflatency is 52 ms (<200ms)

Pass Stauts Response = {status: Pass}

Figura D.3: Teste laténcia HTTP PUT /device/450

Laténcia_Device

~ DELETE Delete Device 1 3
Pass Status code is 200
Pass Response time/latency is 93 ms (<200ms)

Pass Stauts Response = {status: Pass)

b DELETE Delete Device 2 3
b DELETE Delete Device 3 3
b DELETE Delete Device 4 3
» DeELeTE  Delete Device 5 3

Figura D.4: Teste laténcia HTTP PUT /device/450...454
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Backoffice

1 2 3 45 6 7 8 9 10
v Login 20
Pass Response timeflatency is 870 ms (<1000ms)

Pass Body matches string

Figura D.5: Teste laténcia Back-office Sign In

Backoffice

12 3 45 6 7 8 910
v GeT Force Update 20
Pass Response time/latency is 844 ms (<200ms)

Pass Update Forced with success

Figura D.6: Teste laténcia Back-office Forcar Atualizagao






Anexo E

Inquérito de Usabilidade

Firmware upload at pack or firmware
upload Station

6 responses

Publish analytics

O backoffice tem um interface intuitivo para o utilizador?

b responses

6 6 (100%)

Figura E.1: Pergunta 1
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No geral, o backoffice possui todas as funcionalidades necessarias para a
gestédo do sistema?

B responses

° 6 (100%)
4
2
0 (?%] 0 (tl)%] 0 (tl)%] 0 (?%]
i}
1 2 3 4
Figura E.2: Pergunta 2
L
Como classifica a pesquisa de informagéo no backoffice? |D

& responses

6
5 (83.3%)
4
2
0 (0%) 0 (0%) 0 (0%)
. | |
1 2 3

Figura E.3: Pergunta 3
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MNo geral, como classifica o impacto que teve a automatizacdo de todo o @
processo de carregamento de firmware?

B responses

6
bs 5
Count: 6

4

2

0 (0%) 0 (0%) 0 (0%) 0 (0%)
0 l l | l
1 2 3 4 5
Figura E.4: Pergunta 4
MNo g%ral. o sistema consegquiu resolver as lacunas existentes no sistema |_|:|

antigo, para a introdugo de novos firmwares em produgao?

B responses

6 6 (1009%)
4
2
0 (tll%] Q0 (til'%] 0 (Cr%] Q0 (til'%]
0
1 2 3 4

Figura E.5: Pergunta 5
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Antes da implementag&o do novo sistema, qual era o numero de horas lD
despendidas por semana na implementagao de novos firmwares na
producio/posto de embalagem?

B -2H M 3H D 4H 5H M =6H
4
2
0
Tempo gasio
Figura E.6: Pergunta 6
Apods a implementacio do novo sistema, qual o numero de horas @

despendidas porIsemana na implementagéo de novos firmwares na
producgao (posto de embalagem/ Estacdo de carregamenta)?

N oH N ZH W ZH O 4H I =6H
6

Tempo Gasto

Figura E.7: Pergunta 7



