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1. INTROITO

Para o leitor menos habituado ao admirdvel mundo da internet e em
particular das suas relagdes com os ordenamentos juridicos, este peque-
no ensaio ird “soar” despropositado, destituido de senso ou racionalida-
de juridica, mero exercicio de um ego tonto, uma inusitada propensao
para estudar fendmenos marginais.

Arriscamos a pensar diferente; entendemos que a jurisdicidade que
norteia comportamentos humanos nio deve ter areas estanques, ndo nos
conformando com a existéncia de paraisos legais, territdrios indspitos

‘Mestre em Direito pela UniversidadeCatdlica de Lisboa. Docente na ESTIG/IPB e
Universidade Moderna de Beja.
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ao espirito da legalidade, em que toda e qualquer pratica € possivel, sem
juizos de reprovagdo ou censura juridica.

As preocupagdes que iremos expor ndo sdo especificas dos chats,
nem foram fruto de recentes divagacdes circunstanciais; com efeito,
desde hd algum tempo que vamos escrevendo sob o amplo manto da
responsabilizacdo pelos contetdos difundidos na Internet, sobre a regu-
lacdo dos contetdos disponibilizados na rede.

Procurando néo repetir o que ja antes dissemos', importa frisar que
a Internet pode propiciar excepcionais momentos de criatividade e elo-
quéncia, mas igualmente avocar as nossas mais condendveis misérias
privadas. Qualquer reflexdo comportamental sobre a rede, deve iniciar
por sublinhar o aparente anonimato que a mesma oferece, e as conse-
quéncias do mesmo decorrentes.

Sem pretender imiscuir-nos em areas do saber que ndo dominamos,
mormente a sociologia e psicologia, assume contornos de facto notério
as consequéncias que a invisibilidade, oferecida pelo anonimato, € sus-
ceptivel de induzir a conduta humana.

Sem eufemismos, deixamos escrito que a Internet pode funcionar
como um propulsor da cobardia; sentado no recato da sua secretaria o
internauta (expressdo que cada vez mais deve ser entendida em sino-
nimia com cidaddo) ousa ser o que no mundo sensorial é incapaz,
atreve-se a agir de modo audaz, face ao comum dos seus comporta-
mentos. Ndo nos cingimos ao aspecto, tantas vezes ja retratado, de o
ciber-cidaddo ser alto, forte, bonito, bem sucedido, rico e charmoso,
sedutor inteligente, susceptivel de magnetizar todos aqueles que sur-
gem no seu Ambito; a propensdo para maximizar virtudes, minimizar
defeitos e fantasiar caracteristicas desejadas ndo € especifica do mun-
do virtual, podendo ser encontrada em tempos imemoriais, nas histé-
ricas cartas de amor dos enamorados dos séculos transactos, aos bares
e discotecas da actualidade. O que ora nos ocupa néo sdo as adultera-

'Referimo-nos a estudos anteriores sobre Internet € o Direito, nomeadamente Os Inter-
net Service Providers e o Direito: sdo criminosos, sao cimplices, sdo parceiros da jus-
tica, policias ou juizes?, O Direito no mundo dos blogues: Aproximagdo a problemdti-
ca numa perspectiva da responsabilidade civil pelos conteiidos, Direito da Familia e
Internet: Infidelidade virtual: um mito ou realidade com efeitos juridicos, e Marca e
nome de dominio: em busca da compatibilidade, todos disponiveis em www.verbojuri-
dico.com.
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¢oes de virtudes fisicas, nem a idealidade de modos de vida: iremos
procurar dissertar sobre as alteragdes comportamentais na Internet em
geral, nos chats em particular, especificamente quando estas sdo vio-
ladoras de principios e regras juridicas que merecam a tutela pela
Sociedade. Mas deixemos para momento posterior o sintetizar destas
reflexdes.

2. INTROITO - PARTE 11

“A Catarina € a mais brilhante aluna da sua classe ou, pelo menos,
¢ assim que os seus assumidamente “babados” pais a consideram, sen-
do pormenor irrelevante o facto de varios outros coleguinhas alcanca-
rem melhoras notas. Afinal o que sdo palavras escritas numa ficha esco-
lar, comparado com o amor paterno. Catarina tem os mais belos
caracois da cidade, um sorriso meigo e desarmante, uma propensao para
a traquinice que deixa candido o mais rude dos rostos, ilumina com o
seu sorriso o mais negro dos dias. Desde petiza que desenvolveu a
caracteristica tnica de encantar todos os privilegiados pelo seu sorriso.
Catarina tem 11 anos, nasceu no conforto da classe média, teve os brin-
quedos que todas as amiguinhas tém e ¢ profundamente feliz na sua ino-
céncia.

Um dia na escola ou em casa, pouco importa, Catarina descobriu o
admiravel mundo novo da Internet.

Catarina usa o computador sozinha, sem que qualquer adulto veja
no acto motivo para especiais preocupacdes; afinal, ela esta no recato
do lar ou seguranga do recinto escolar, aparentemente protegida dos
perigos do mundo. O passo inicial sdo os inofensivos jogos (porventu-
ra o adjectivo demonstra a ignorancia de quem vos escreve, porquanto
0s jogos sdo cada vez mais perniciosos), depois as primeiras inocentes
pesquisas sobre os trabalhinhos da escola ou os sites das bandas e pro-
gramas favoritos de televisdo. Mas ha um dia (hd sempre um dia) que
Catarina descobre o viciante mundo dos chats, em que “faz” os seus pri-
meiros “amigos virtuais”, ou estreita amizade com “amigos reais”,
debatendo sobre os importantes temas de uma jovem a caminho da ado-
lescéncia. O problema é que no mesmo chat em que se debatem os
jovens actores dos Morangos com Agucar (ou qualquer outra série de
adolescentes), internautas de todas as idades, sexos e condi¢des, escon-
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didos em heterénimos como actorporno24, casado_quer_casada,
casalquer_amiga_bi, Loira_doida, joanalesbi ou pau_duro_mdo_web?,
dissertam pornograficamente motivados por uma confusa nogao de pra-
zer e sensualidade, em salas publicas, sendo as conversas lidas por
todos.

Catarina, certo dia (porque ha sempre um dia) troca impressoes
com um destes nicks, que a convida para uma sala privada e, minutos
depois, obtém dela o endereco de um qualquer Messenger que admita
webcam: ao abrir a cAmara Catarina vé um homem a masturbar-se exi-
bindo com orgulho e detalhe os seus genitais; Catarina tem 11 anos; o
oponente quarenta ¢ picos”.

3. DEFINICAO

A histéria que relatdimos ¢ ficcionada; qualquer semelhangca com
factos ou pessoas reais NAO é mera coincidéncia; histérias como estas
acontecem todos os dias a milhares de jovens em todo o mundo, a deze-
nas de jovens em Portugal . A Catarina pode ser a filha, irma, neta,
sobrinha, vizinha daquele que tem a amavel paciéncia de ler estas
linhas.

De forma inaudita cometemos a insensatez de nido comecar pelo
inicio; s6 neste momento iremos oferecer uma definicio de chats,
expressdo anglo-saxonica para “conversar”, passivel de ser traduzida
por salas de conversacio e pode definir-se como “um dos modos de
conversagdo mais requisitado e um dos principais atractivos da Net é
a conversagdo em tempo real. Os chats permitem uma conversa em
tempo real, com vdrios participantes, através do nosso computador |[...]
Geralmente, os chats estdo divididos em salas ou canais que pertencem
a um anfitrido ou sdo controlados por um operador de canal (op). Estes

*Dados recolhidos em http://bla.aciou.pt/, no dia 29 de Margo de 06, pelas 16h. (aos
referidos poderfamos juntar muitos outros, mas por estiipido pudor ndo o fazemos).
*Refira-se que também sucede a situagfio inversa: pode “uma crianga encontrar-se quie-
ta e silenciosamente sentada numa cadeira em frente ao computador ... [e] estar a
cometer as mais variadas ilegalidades, podendo até encontrar-se a assaltar um banco ou,
para o que aqui nos interessa, a colocar contetdos ilicitos” (SOFIA VASCONCELOS
CASIMIRO, A responsabilidade civil pelo conteiido da Informagéo transmitida pela
Internet, Livraria Almedina, Novembro, 2000, pp. 71/72).
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locais podem ou ndo ser dedicados a assuntos especificos. Cada parti-
cipante escreve uma frase que é enviada para a sala e esta é vista por
todos os participantes. Se pretendermos também podemos "falar" em
privado com um dos participantes. Para conversar num chat, o utiliza-
dor da Net precisa de ter um "nick", isto €, um pseudonimo que vai ser
o seu nome no decorrer da conversagdo”™.

Como primeira ideia firme deste nosso pequeno artigo, deixemos
claro que nada nos move contra a existéncia de chats, nem temos um
qualquer quadro de valores pejorativo, predeterminado, sobre este
modelo de comunicagfo; o mesmo se aplica aos seus utilizadores. Ja
antes deixamos escrito, in casu quando nos pronunciamos sobre 0 sexo
virtual, que as pessoas ou especificamente as “mulheres que frequentam
estes ambientes, ndo sdo rameiras ou mulheres de prazeres faceis, antes,
a pessoa que nos serve o café de manha, a assistente do nosso dentista,
a nossa médica ou professora, a colega de trabalho, a mae e irma do
nosso melhor amigo, pelo que, a conquista da sua intimidade néo se faz,
as mais das vezes, sem percorrer um espinhoso caminho, néo raras

29§

vezes, uma Juta titnica para bater a lata concorréncia”’.
4. OS PROBLEMAS

O que legitima este estudo, o cerne das nossas inquietacoes relacio-
na-se com a jurisdicidade deste ambiente de comunicac¢io. Porventura, é
este 0 momento Optimo para uma breve resenha de putativos ilicitos sus-
ceptiveis de serem praticados através de chats, para posteriormente inda-
garmos sobre a putativa atribuicio de responsabilidades.

Na histéria pseudo-ficcionada com que inauguramos este estudo,
referimo-nos a problemadtica da exposi¢do de menores a pornografia®.

*In http://www.educare.pt/DicioWeb/DicioWebGuiaNet_Cap3C.asp . Néo foi inocente-
mente que recorremos a esta defini¢do; o sife ¢ propriedade da Porto Editora e tem
como publico-alvo, sobretudo, adolescentes.

"HUGO LANCA SILVA, Direito da Familia e Internet: Infidelidade virtual: um mito
ou realidade com efeitos juridicos in http://www.verbojuridico.net/doutrina/tecnolo-
gia/infidelidadevirtual.html

¢ A prépria defini¢do de pornografia ¢ imensamente controversa; sobre um estudo juris-
prudencial sobre o tema vide VITOR GONCALVES, A responsabilidade civil na
INTERNET, in www.cahiers.org (consultado em Fevereiro de 2005).
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Mas a questio pode ainda ser mais complexa. E hoje um facto conhe-
cido que “peddfilos” procuram os seus alvos através de salas de con-
versagdo virtual, especialmente as mais frequentadas por criangas, apro-
ximando-se delas cobertos no amplo manto do anonimato, estreitando
uma proximidade em longas e descontraidas conversas, nas quais pau-
latinamente conquistam a sua ingénua confianga; se o fendmeno em si
ja é suficientemente grave e tenebroso, a questio torna-se ainda mais
horrenda quando os abusos on line sdo o primeiro passo para os abusos
fisicos, pela indugdo das criangas a encontra-los, sob falsos pretextos,
para consequente abuso sexual’ ou, como no célebre caso em Inglater-
ra, em que terminou no homicidio de duas jovens.

Porventura podera ser considerado despiciendo, mas neste contex-
to queremos deixar escrita uma passagem, de um Acérddo da Relagdo
de Lisboa, pela pena de Cotrim Mendes, ao sublinhar que “ndo pode
deixar de se reconhecer, por um lado, que a “plasticidade do instinto
sexual faz com que o livre exercicio da sexualidade [mormente nos pri-
meiros estadios da vida], revista uma importincia fundamental para o
desenvolvimento da personalidade individual, justificando assim a sua
especificidade no seio dos crimes contra a sexualidade em geral [N.A,
refere-se ao topo legal de abuso sexual] (cfm. Weinberg Prelhaz Nats-
cheradetz, O Direito Penal Sexual, p. 158) e, por outro lado, que “os
tipos de experiéncia sexuais que uma pessoa tem, especialmente duran-
te a adolescéncia, sdo importantes na direc¢fio ou refor¢o do fluxo da
sua preferéncia sexual” (cfr. Weinberg, Williams e Prior, citados por

"Para mais desenvolvimentos sobre o tema vide http://www.violencia.online.pt/ e
http://www.censura.com.br . Também ao nivel da jurisprudéncia o fenémeno é aborda-
do, por exemplo Ac. TRCoimbra in

http://www.dgsi.pt/jtrc .nsf/0/3c6fb96b9dS5 1440880256ce8003d3598?0penDocument e
http://www.tre pt/trc05599.html e, ainda, Ac. TRLx in

http://www.dgsi.pt/jtrl.nst/33 182fc732316039802565fa00497eec/25ddbdb2a6bf73ec8
025703d003748d7?0penDocument. Também a Policia Judicidria publicamente expres-
sou as suas preocupagdes pelos abusos sexuais perpetradas através da Internet, subli-
nhando que “os comportamentos desviantes manifestavam-se através dos canais de
conversagio (vulgo chats) na Internet, onde mantinha conversas obscenas com meno-
res, passava pela fase do aliciamento econdémico, e até ao momento ja foram identifi-
cadas algumas criangas com quem o arguido veio, em consequéncia, a manter contac-
tos fisicos” e, culminado com conselhos aos pais e educadores” (cfm
http://www.policiajudiciaria.pt/cgi-bin/news.pl?action=viewarticle&id=839).
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José Mouraz Lopes, em Os Crimes Contra a Liberdade e Autodetermi-
nagdo Sexual no Codigo Penal, 1998, p. 81), sendo importante que,
nesta fase da formacdo da personalidade se procure de sobremaneira um
desenvolvimento adequado da sexualidade, no sentido de proteger a
liberdade do menor no futuro, para que decida, em liberdade, o seu
comportamento sexual” (José Mouraz Lopes, Ibidem) ou, ainda, que a
“especificidade destes crimes reside como que numa obrigacdo de cas-
tidade e virgindade quando estejam em causa menores, seja de que sexo
forem” (cfm. Figueiredo Dias, em Codigo Penal — Actas e Projecto da
Comissdo de Revisdo, Ministério da Justiga, 1993, p. 261)”*.

Mas ndo sdo apenas os menores, as vitimas de ilicitos praticados
através de chats; também adultos se encontram expostos a desvaliosas
condutas perpetradas por imaginativos burldes; trazemos a colag¢do o
medidtico caso de um homem que alegadamente (o rigor cientifico
decorrente do caso ainda ndo ter uma sentenga transitada em julgado
obriga-nos a expressio) foi induzido a depositar 250 mil euros, a titulo
de prova de amor, na conta de uma desconhecida que o seduziu, pri-
meiro em chats da net, depois por telefone, para posteriormente nio
comparecer ao encontro marcado, deixando um coragdo destrogado e
uma conta bancdria vazia®. Uma outra actuacdo comum, consiste em
iludir pessoas a despirem-se e terem conversas com contetidos porno-
graficos, gravar as imagens e o texto, para sequentemente chantagearem
as vitimas, exigindo somas em dinheiro para que as imagens nao apa-
re¢cam disseminadas na rede ou, enviadas aos pais e conjuges .

Em sentido diferente, embora igualmente merecedor da preocupa-
c¢do do intérprete, € o caso das usurpagdes de identidade perpetuadas na
Internet em geral, nos chats em particular; estas podem ser de dois
tipos. Uma primeira espécie de usurpagdo consiste em utilizar um pseu-
dénimo ou nick name de terceiro, fazendo-se passar por ele; assumimos
que sobre esta ¢ menor a nossa inquietude; mais complexa ¢ a factuali-

In,

http://www.dgsi.pt/jtrl nsf/33182£¢732316039802565{a00497eec/25ddbdb2a6bf73ec8
025703d003748d7?0penDocument.

’O caso vem em alguma imprensa, nomeadamente

http://diariodigital sapo.pt/news_history.asp?section_id=13&id_news=187596.

"“Neste sentido pode ler-se em
http://www.dcomercio.com.br/especiais/xoinvasor/05 .htm .
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dade de alguém usurpar a identidade real de um terceiro, “passando-se”
por ele no campo das relagdes virtuais, ndo apenas nas salas de conver-
sa¢ao, mas criando um e-mail, assinando féruns ou mesmo criando per-
fis (seja em sites generalistas como o orkut ou msn, ou mais especificos
como o parperfeito). Bstas sdo as que nos parecem mais insidiosas, sus-
ceptiveis de causar avultados prejuizos ao usurpado, porquanto o seu
nome comega a ser usado para fins que desconhece, sobre pretextos que
nio compreende, para finalidades nem sempre faceis de identificar. E
insofismdvel que a factualidade descrita é susceptivel de incémodos e
danos, que o Direito ndo pode ignorar .

Por fim, merecem ainda uma breve referéncia, nesta resenha mera-
mente exemplificativa, sem quaisquer intuitos de exaustividade, as difa-
macdes cometidas nas salas de chat. Quem, por insuspeita curiosidade,
entra numa destas salas, confronta-se, amitde, com mengdes caluniosas
a pessoas, empresas ou entidades, violadoras da honra e bom nome,
cometidas em salas publicas * por cobardes cobertos pela impunidade de
um nick. O mesmo se aplica a vergonhosa (e perigosa) proliferagio nes-
tes ambientes de contetidos com tendéncias xen6fobas ou racistas.

5. O DIREITO NO COMPLEXO MUNDO DA INTERNET

Os primérdios da World Wide Web foram marcados por uma ver-
dadeira relutdncia em regulamentar os comportamentos na rede, um
tipo de “Internet —fobia”,"” a que muito poucos ficaram imunes, sendo
licito referirmo-nos a Internet como um espago de anarquia ", insurrec-
to a qualquer modelo de tutela ou soberania. Nos primeiros tempos, o
momento da democratizag¢do da Internet, foi um estadio dominado pela
inabaldvel crenga da virtualidade da auto-regulamentac@o, da convicgdo
profunda e enraizada de que os cibernautas, em plena liberdade, sabe-

"Um conhecido caso lusitano, pode ler-se em

"]: como tdl estas conversas ndo estdo protegidas pelo principio do sigilo das comuni-
cagdes. No mesmo sentido que nés, decidiu o Supremo Tribunal de Justica do Brasil,
cfin http://www.stj.gov.br/webstj/Noticias/detalhes _noticias.asp?seq noticia=16526 .

“LORENZO PERINO, Internet e contenuti illeciti: il regime di responsabilita degli
Internet Service Provider, www.apogeonline.com . (consultado em Fevereiro de 2005).
"“Esta caracteristica € enfatizada por LUCA GIACOPUZZI, La responsabilita del Provi-
der, www diritto.it (consultado em Margo de 05), sublinhando que no one owns Internet.
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riam actuar norteados por um espirito de respeito pelos principios gerais
de Direito, abstendo-se de condutas desvaliosas.

Apenas muito recentemente se comegaram a escutar as primeiras e
timidas vozes reclamando pela imposi¢ao de regulamentagdo coerciva
na Internet em geral, genuina preocupagio pelos contetdos publicados
na rede em especial ©.

De certo modo, podemos afirmar que apenas numa época recente,
a Internet saiu da idade da inocéncia, se verificou o reconhecimento da
faléncia da convic¢@o na bondade natural do cibernauta, a constatagao
de que a Internet ndo é imune a utilizagdes perniciosas, que devem ser
atacadas, fazendo nascer a convic¢ao da suprema necessidade de regu-
lamentar a rede '°.

Constatado que o putativo costume internético ou net-etiqueta ",
ndo sendo despiciendo, € indbil para, s6 por si, contrariar as ilicitudes
latentes, de impedir e dirimir os conflitos ocorridos na rede, comegou
por defender-se a criacio de uma lex electronica, “‘um direito esponta-
neo, nio decorrente de solugdes puramente estatais, mas nascido da
necessidade de regulamentagio, consequéncia da propria utilizagdo da
Internet” . Esta lex electronica procuraria inspira¢do nos usos do utili-

> A protecgio juridica da Internet insere-se numa perspectiva mais ampla, a necessida-
de de regulamentag#o jurfdica da informagdo; um dos aspectos marcantes da actualida-
de “consiste na transi¢io de uma economia assente em bens materiais para uma econo-
mia em que os bens imateriais (dados, informagdo, conhecimentos cientificos e
técnicos) adquirem crescente valor econémico, configurando um verdadeiro recurso
estratégico” (ANTONIO SANTOS, MARIA GONCALVES, MARIA LEITAO MAR-
QUES, Direito Econémico, 5" Edi¢fio, Livraria Almedina, Outubro, 2004, p. 517) Para
mais desenvolvimentos sobre o tema vide, no Direito Portugués, SOFIA VASCONCE-
LOS CASIMIRO, A responsabilidade civil pelo conteiido da Informagdo transmirida
pela Internet, Livraria Almedina, Novembro, 2000, pp. 37 ¢ ss.

'* Sufragamos neste ponto CLAUDIA TRABUCCO a0 sustentar que “no ciberespago,
de que a Internet é a principal expresséo, cada utilizador, com os meios simples e facil-
mente acessiveis de que dispde, transforma-se num potencial infractor” (Responsabili-
dade e desresponsabilizagio dos prestadores de servigo em rede, in O Comércio elec-
tronico em Portugal. O quadro legal e o negocio, ANACOM, 2004, p. 142.

7Para conhecer as regras de net-etiqueta aplicdveis a chats vide
http://www.aisa.com.br/netique html .

®ELSA DIAS OLIVEIRA, A protecgio dos consumidores nos contratos celebrados
através da Internet, contributo para uma andlise numa perspectiva material e intercio-
nalprivatista, Livraria Almedina, Margo, 2002, p. 339.
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zadores da Internet, um verdadeiro costume plasmado em lei, com a vir-
tualidade de permitir uma mais proficua adaptacdo do Direito ao
ambiente da Internet, em plena comunhiio com os utilizadores da rede
na comunidade que os liga.

Este serd o momento 6ptimo para recordar que o fundamento da
liberdade na rede, a recusa de uma regulamentagio juridica da Internet,
nao reside apenas numa atitude filos6fica, mas também em considera-
¢Oes pragmaticas, decorrentes das dificuldades em controlar o que se
passa na rede "’; com objectividade urge reconhecer que existe um pro-
blema de legitimidade dos Estados, néo apenas para criar regulamenta-
¢do mas, sobretudo, para perseguirem os prevaricadores e executarem
as decisdes judiciais, decorrente, desde logo, do facto de estarmos
perante relagdes pluri-localizadas. Mas “mesmo fervorosos apoiantes
da liberdade de expressio, da diversidade cultural e do pluralismo con-
cordardo que as pessoas nao podem ser livres de desenvolver activida-
des como a incitagdo ao racismo ou a circulagiio de imagens de porno-
grafia infantil”* ou intolerdveis intromissdes na esfera privada de cada
cidadiao?.

A constata¢do da evidente necessidade de se criarem leis para regu-
lar a Sociedade de Informagéo, a queda de um visio poética ou utopia
libertdria da rede, foi o culminar de um espinhoso processo e, simulta-
neamente, o inicio de um novo, na procura pelas melhores solu¢des, no
esfor¢o para conciliar a esséncia da Internet, com a necessidade de pro-
teger principios e valores juridicos, as exigéncias de seguranca, com o
respeito pela privacidade do utilizador.

Por tudo, o leitor ndo estranha que se os fins sdo claros, os meios
para os atingir continuam a gerar controvérsias e querelas entre a
melhor doutrina.

" No mesmo sentido que nés, vide ANTONIO SANTOS, MARIA GONCALVES,
MARIA LEITAO MARQUES, Direito Econémico, 5* Edicdo, Livraria Almedina
Outubro, 2004, p. 544,

*SLEVIN, apud. MARIA EDUARDA GONCALVES, Direito da Informagdo, Novos
Direitos e formas de regulamentagio na Sociedade da Informagdo, Livraria Almedina,
Abril, 2003, p. 144.

*'Sobre o tema, no Direito Portugués, e relacionado com ilicitos on line vide, DOMIN-
GOS FARINHO, Intimidade da Vida Privada e Media no Ciberespago, Livraria Alme-
dina, Coimbra, 2006, pp. 43 e ss.

»
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A questdo € controvertida e complexa, em virtude das especifici-
dades deste meio; a verdadeira globalizacao da rede que permite que o
contetdo ilicito seja produzido num pais e alojado num servidor num
outro qualquer pafs do mundo, contornando as tradicionais regras terri-
toriais de aplica¢do da justi¢a e de soberania dos Estados, a existéncia
de “paraisos informaticos”* ou “sites off-shore” >, que tornam virtual-
mente impossivel a identificacao dos prevaricadores, o pretenso anoni-
mato na navegacdo, ndo raras vezes injustificadamente canonizado *.
Mas a dificuldade nio pode ser um entrave ao investigador, antes um
estimulo para a consagragdo das melhores solugdes possiveis.

6. AS ESPECIFICIDADES DOS CHATS

As premissas antes exploradas encontram particularidades nos
chats que tém de ser dissecadas. Duas em especial. Primeiramente, o
pretenso total anonimato oferecido por estas plataformas, bem superior

2Expressao de ISABEL HERNANDO, apud. SOFIA VASCONCELOS CASIMIRO, A
responsabilidade civil pelo contelido da Informagdo transmitida pela Internet, Livraria
Almedina, Novembro, 2000, p. 74. Bom exemplo é o caso da exploragio de jogos de
azar, onde se assiste a um fenémeno de deslocaliza¢do dos sites para paises em que a
legislagdo é mais permissiva ou inexistente.

»Expressfo utilizada por RUI SAAVEDRA, A protecgdo juridica do Software e a Inter-
net, Colecgiio Témis, n.° 12, SPA, Publica¢des Dom Quixote, Lisboa, 1998, p. 348.

* Que fique claro, defendemos o anonimato na rede; concordamos com MENEZES
LEITAO quando afirma que “a imposi¢io de identificagdo apresentar-se-ia_como
excessiva dado que ha intmeras razdes legitimas para o utilizador querer permanecer
an6nimo” * (LUIS MENEZES LEITAO, A Responsabilidade Civil na Internet, ROA,
Ano 61, Janeiro de 2001, p. 184.) “Um estudo sério sobre o anonimato na rede implica
a destringa entre o simples consumidor de Internet e os fornecedores de contetidos. Em
relagdo aos primeiros, como antes ficou escrito, pugnamos pelo seu direito ao anoni-
mato; ndo baseamos a nossa convic¢do em casos marginais como os sitios especificos
de dentincias de maus tratos, violagdes, aconselhamento médico ou psico-social, (ver-
dadeiro servico publico de Internet) em que o anonimato é causa necessdria e crucial
para que os sifes desempenhem a sua causa fungéo. A nossa convicgdo na intransigen-
te defesa de uma “navegag¢fio anénima” encontra sustentagéio no direito a privacidade,
no direito inalienavel de cada um de nds consultar sitios erdticos, brincar em chats, ler
revistas do coragio, blogues de politicos, sitios humoristicos ou quaisquer contetidos
que nos aprouverem, com a total privacidade oferecida pelo anonimato”. (HUGO LAN-
CA SILVA, in Os Internet Service Providers e o Direito: sdo criminosos, sdo ctimpli-
ces, sdo parceiros da justica, policias ou juizes?, hitp://www.verbojuridico.net/doutri-
na/tecnologia/isp.html).
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ao comum, uma vez que sem qualquer tipo de registo, pode “entrar-se”
numa sala de conversagido com um qualquer nick e, minutos depois,
com um totalmente diferente; jd deixamos atrds escrito que o anonima-
to € propulsor de cobardes e insidiosos comportamentos, impulsionan-
do pessoas a actuar de forma totalmente inversa ao quadro de valores e
referéncias que norteiam a sua conduta no mundo sensorial. Escondidos
num pseudonimo, exortam frustragdes e pecados privados, ficcionando
uma pessoa que nao siao ou ndo t€m coragem para ser. Mais do que isso:
“o anonimato perfeito torna possivel o crime perfeito”*, pela impossi-
bilidade de identificar o infractor. Por fim, e sublinhamos este aspecto,
por ser, na nossa muito modesta opinido, um dos “dramas” associados
a ilicitude na Internet; as mais das vezes agem sem plena consciéncia
do desvalor dos seus actos, sem plena consciéncia da ilicitude da sua
conduta, na ilusdo de que tudo € possivel e por nada devem ser respon-
sabilizados juridicamente. Auscultando quem frequenta estes ambien-
tes, compreende-se que actuam sem plena consciéncia da gravidade dos
seus actos, em regra estimulados por curiosidade, pela adrenalina da
descoberta ou pela infantil propensio para impressionar, tipico dos
comportamentos de grupo. Em concreto, referimo-nos ao facto de quem
Jamais violaria um domicilio, ndo tem pejo em “entrar” num computa-
dor de terceiro; quem em caso algum lia uma carta que néo lhe era diri-
gida, facilmente se mune de passwords para ler e-mails de outros; quem
acha errada ofender presencialmente uma pessoa, fa-lo descontraida-
mente num chat; quem jamais roubaria um cd, faz downloads de musi-
cas que retira da Internet, interiormente convicto da inocuidade da
acgao.

Uma segunda caracteristica especifica dos chats é a inexisténcia de
um qualquer verdadeiro controlo; ndo obstante alguns sitios propagan-
dearem a sua existéncia, ao analisa-los é facil perceber que a mesma esta,
na pratica, ausente. A nossa convicgao reside na forma como este preten-
so controlo € construido; quase aleatoriamente, os mais assiduos fre-
quentadores das salas sdo nomeados “moderadores” (ou “operadores de
canal” ou “gurus” ou outra qualquer mengéo pomposa) imbuidos da tare-

"LAWRENCE LESSIG, apud SOFIA VASCONCELOS CASIMIRO, A responsabili-
dade civil pelo conteiido da Informagdo transmitida pela Internet, Livraria Almedina,
Novembro, 2000, p. 79.
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fa de retirar da sala quem assume comportamentos improprios; dissecada
a sua actuagfo, permite-nos concluir que, em regra, procedem arbitraria-
mente, por vezes mais preocupados em afastar das salas eventuais rivais
ou concorrentes, num mesquinho jogo de egos, do que as pessoas com
comportamentos desvaliosos . Por outro lado, o rigor pela objectividade
obriga a lembrar que a efectivagdo de verdadeiros mecanismos de con-
trolo sdo muitissimo complexos. Explicamos. Desde logo esta seria uma
actividade sempre reactiva, porquanto se se podem expulsar das salas de
conversagio os prevaricadores, o ilicito foi consumado, nao sendo passi-
vel de uma objectiva retratacdo ou de supressdo dos contetidos.
Alarmados pelos perigos dos chats, podiamos ser extremistas e, na
esteira de alguns Estados, proibir a sua existéncia; obviamente que este
ndo € o nosso caminho”. Nao apenas reconhecemos que algumas salas
de conversagdo podem desempenhar importantes func¢des sociais,
nomeadamente meio excepcional de contrariar os designios de uma

*Temos consciéncia que acabamos de fazer uma generalizagio que, como em todas, é
um meio cruel e ofensivo, porquanto confunde “partes” com o “todo”; que fique claro,
muitos destes moderadores esforgam-se para realizar um verdadeiro servigo civico, com
abnegacio e sentido de dever; infelizmente, € nossa convicgido que estdo em minoria!
?’Nio se encontre nas nossas palavras uma mera alusdo a Estados ndo democriticos,
onde sdo sobejamente conhecidas as restrigdes a liberdade de utilizagdo da Internet;
mesmo nos EUA, as correntes mais puritanas, conseguiram o “cunho” de lei, para pra-
ticas passiveis de serem rotuladas como censorias; fazemos alusio, ao Communications
Decency Act que punia com pena de prisdo quem disponibilizasse material pornografi-
co acessivel a menores de 18 anos, responsabilizando cumulativamente os fornecedo-
res de servigos de Internet. Posteriormente a norma foi declarada inconstitucional “ten-
do-se considerada a proibi¢ido demasiado ampla, ja que, embora fosse legitimo proteger
os menores, ndo havia meios de determinar se o utilizador era menor, o que implicava
proibir na pratica qualquer fornecedor de publicar contetidos “para adultos” na Internet”
T(LUIS MENEZES LEITAO, A Responsabilidade Civil na Internet, ROA, Ano 61,
Janeiro de 2001, p. 179). Quem alegava pela tese de inconstitucionalidade da lei subli-
nhava que se estava a estabelecer um padrdo de moralidade infantil na rede, em prejui-
zo do direito de expor e consultar pornografia, coroldrio da liberdade de expressio;
mencione-se, ainda, que a norma carrilava problemas de concorréncia, deixando os
operadores americanos em profunda desvantagem face aos operadores de outros paises
em que a pornografia poderia ser liviemente disponibilizada. A imposi¢do de normas
reguladoras na Internet ndo € privativo dos Estados Unidos, tendo também alguns Esta-
dos europeus procurado legislar sobre os contetidos disponibilizados na rede, nomea-
damente a Fran¢a com a Amendement Fillon de 1996 e a Alemanha com Infotmations-
und Kommunikationdienste Gesetz de 1997.
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Sociedade cada vez mais egofsta e que veta ao completo abandono os
seus cidaddos, como académicas (fazemos expressa referéncia aos
chats especificos) ou culturais; mas mais do que isso, somos intransi-
gentes na defesa do supremo direito de uma Internet livre onde sejam
passiveis de ser saciadas todas as proeminentes vontades, como vicios
privados, conquanto, ndo violadores dos principios gerais do Direito.

Niéo € inaudito, como meio de prevengdo para moderar a agressi-
vidade verbal neste meio de comunicagio, a implementagio de uma
politica de impedir a utilizagio de palavroes, estranha designagio colo-
quial para impropérios ou obscenidades; ndo podemos aplaudir. O
“palavrdo” € parte integrante da nossa cultura linguistica, palavras
como outras quaisquer, pelo que ndo admitimos esta censura, ainda que
ao abrigo das mais nobres intengoes. A nossa posi¢io pode encontrar a
discordancia do simpdtico leitor, mas é uma convicg¢io profunda da qual
ndo abdicamos, por temer, que outros direitos seriam em seguida cer-
ceados, também ao abrigo de nobres motivos.

Indicadas e descartadas as solugGes Obvias, teremos desistido de
regulamentar os chats? Nao. A imaginac¢do poderd conduzirmos a pro-
postas tendentes a uma optimizagdo da situagio actual.

Desde logo, através da implementagdo de uma verdadeira politica de
controlo nos chats, assente nos seus frequentadores, mas escolhidos (e
estes também controlados) de forma mais eficiente. Ainda que reactiva, a
existéncia de um controlo proficuo tem uma dimensdo preventiva, no
sentido que pode obstar a novas violagoes, uma vez que encerra um desi-
derato pedagdgico susceptivel de dissuadir comportamentos desviantes.

Ainda com o intuito de melhorar o status quo, importa “exigir” dos
Internet Service Providers™, especificamente, das empresas que explo-
ram chats, incremento dos meios técnicos disponiveis, de forma a cria-
rem-se mecanismos aptos a descoberta dos infractores. [gualmente a estes
se deve exigir, uma separacdo clara e inequivoca das salas de conversa-
¢éo onde sio admitidos contetidos para adultos, das em que ndo sdo, de
molde a permitir um mais facil controlo, bem como possibilitar a instala-
¢ao de “filtros” que possam bloquear o acesso de menores a estas.

*O rigor cientifico devia-nos levar a utilizar a expressdo Prestadores de Servico em
Rede, uma vez que a mesma foi introduzida no nosso ordenamento juridico pelo Decre-
to-Lei n.? 7/2004 de 7 de Janeiro. Optamos por utilizar a expressdo mais curial e divul-
gada entre a doutrina,
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Estamos em plano campo, da ora tdo falada, responsabilidade
social das empresas; urge a criagdo de um l6bie (no qual nao nos impor-
tamos de catalogar estas linhas) que vise, num primeiro instante, alertar
para a acuidade do problema, para posteriormente conquistar vontades
para a consagracao de mecanismos tendentes a extirpa-los ou, pelo
menos, diminuir a sua intensidade.

Voltamos, neste contexto, a uma preocupagao recorrente no nosso
pensamento, a necessidade de destringa entre as nog¢des de privacida-
de e anonimato, que ndo pode ser um 6bice para a responsabilizagido
dos infractores. E nossa imbuida convicgio que € viavel compatibili-
zar a defesa da privacidade do utilizador da Internet, com a estatuigio
de uma proficua aplicagdo do Direito as ilicitudes on line; se sustenta-
mos supremo e inabaldvel direito de pesquisar livremente pela Inter-
net, utilizando-a como instrumento de trabalho, como plataforma aca-
démica, para deleite pessoal, enquanto G6bvia decorréncia da
privacidade individual, estes valores ndo podem ser incompativeis com
a responsabiliza¢do do internauta pelos contetidos expostos na Inter-
net. O anonimato, a defesa da privacidade nao pode ser entendido
como um valor sagrado, mas, como tudo na vida e no Direito, deve ser
relativizado em cada caso concreto, de forma a arquitectar a consagra-
¢do de uma solugdo justa; existindo um acto ilicito, t€m que ser consa-
grados mecanismos conducentes a identificacdo do prevaricador e a
sua apresentagdo a justica.

Naéo iremos desenvolver aqui raciocinios que fazem parte de uma
querela a latere deste estudo, mas deixamos escrito, que s6 aos meios
judiciais reconhecemos autoridade para quebrar esta complexa barreira.
Explicamos. Entendemos que o consumidor de internet, aquele que se
limita a consultar contetidos, de que tipo forem, tem direito pleno a pri-
vacidade que, em caso algum, devera ser coarctada; reconhecemos, ain-
da, o direito a disponibilizar anonimamente os conteddos que lhe aprou-
verem; verificado que in casu os contetidos sdo ilicitos, as autoridades
judiciais (e apenas estas) podem demandar junto dos ISP para estes
facultarem os meios conducentes a identificagéo dos alegados infracto-
res. Sustentamos que s6 assim € possivel conciliar o Direito a Intimida-
de da Vida Privada, com o respeito pelo Principio da Legalidade.

Mas esta tarefa de identificagdo € possivel de realizar nos chats?
Existem meios técnicos? E possivel ao ofendido por um contetido numa
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sala de conversagdo conseguir descobrir quem se esconde sobre o
cobarde manto de um nick?

Importa explicar que mesmo que se entre em um chat com um apeli-
do, é possivel saber qual a sua verdadeira identidade; Quando se entra na
rede, é atribuido ao utilizador um nimero IP. Os Internet Service Provi-
ders de acesso mantém um histérico de quem se ligou através dos seus ser-
vidores, chamado lista de logs. Deste modo pode ser possivel saber quem
€ a pessoa que em determinado dia, em determinado hordrio e de determi-
nado local, usou um determinado IP. O que fica escrito aplica-se ipsis ver-
bis ao servico de chat™. No que a conservagdo da prova concerne, exis-
tem varios meios para obter a prova da ofensa, nomeadamente pela
impressio da pagina em que esta consta, pela gravacdo da imagem, por a
gravagio do ficheiro ou mesmo, procurando em arquivos da Internet™.

Por fim, compreender o 6bvio (embora nem sempre assim pareca);
por melhores que sejam os sistemas, 0s meios, a consciencializagio e
mesmo a maturidade das competéncias de cidadania, vao existir sempre
ilicitos na Internet; mas a afirmacio ndo pode ser interpretada com
pudicos dramatismos; consequéncia da condi¢do humana, na Socieda-
de vdo sempre existir infrac¢des, pelo que sem fatalismos devemos
reconhecer que também no mundo virtual houve, hd e havera ilicitos.

7. A RESPONSABILIDADE CIVIL NO DIREITO PORTU-
GUES, EM GERAL

Nio vamos tecer especiais consideragdes sobre este tema. Desde
logo, porque com muita mais eloquéncia e sapiéncia que nds, varios
outros, ja dissertaram sobre a tematica, pelo que, num inusual acto de
inteligéncia, calamos as nossas palavras, remetendo o leitor para auto-
res de mais alto coturno™.

» O rigor intelectual obriga-nos a reconhecer que a tarefa de identificagiio poderd ser
dantesca; falamos nos casos em que a ligagio ¢ feita de um computador piblico, sem
registo dos utilizadores ou, munidos de conhecimentos técnicos, que podem tornar
infrutifera a tarefa de identificago.

*No mesmo sentido que nés JOEL RAMOS PEREIRA, Compéndio Juridico da Socie-
dade da Informagdo, Quid Juris, Lisboa, Outubro, 2000, pp. 12 e ss.

*'Sobre o tema vide MENEZES CORDEIRO, Direito das Obrigagées, Volume 11, 2 *
Edigdo, Lisboa, AAFDL, 1986, pp. 257 ¢ ss., ALMEIDA COSTA, Direito das Obriga-
¢oes, 8" Edi¢do, Coimbra, Livraria Almedina, 2001, pp. 465 e ss., PESSOA JORGE,
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No entanto, ndo podemos deixar de aqui escrever, que da alegada
pratica de um ilicito a responsabilizac¢do judicial, existe um largo per-
curso. Em brevissimas linhas, explique-se que por responsabilidade
civil entende-se a obrigagdo de reparar os danos causados a outrem,
indemnizar os prejuizos de que alguém foi vitima. Especificamente no
que concerne a responsabilidade civil por factos ilicitos, aquela com
pertinéncia para o que nos propusemos dissecar, dispoe o artigo 483° do
Codigo Civil que aquele que, em dolo ou mera culpa, violar ilicita-
mente o direito de outrem ou qualquer disposicdo legal destinada a
proteger interesses alheios fica obrigado a indemnizar o lesado pelos
danos resultantes da violagdo.

Conforme ensina a melhor doutrina, da interpretacdo do artigo
resulta que a obrigacdo de indemnizar exige a verificagdo cumulativa de
cinco requisitos: o facto, a ilicitude, a imputagao do facto ao agente, o
dano e, por fim, o nexo de causalidade entre o facto e o dano. Ou seja,
para que determinada pessoa seja judicialmente condenada a indemni-
zar outra, exige-se a pratica de um facto, um comportamento humano,
controlavel pela vontade (a colocagdo na rede de conteddos ilicitos),
que este seja ilicito, isto €, que viole um direito de outrem (por exem-
plo o direito a honra ou bom nome). Mas ndo basta. Um terceiro pres-
suposto da responsabilidade civil € o nexo de imputacdo do facto ao
agente ou culpa, ou seja, exige-se que o autor tenha actuado com culpa,
que a sua conduta merega a reprovagdo ou censura do direito. Outro
requisito € a verificagdo de um dano, um prejuizo causado a alguém
pela a actuacgdo do agente, seja um dano patrimonial ou moral (mais
comum nos ilicitos em andalise). Finalmente, temos ainda o nexo de cau-
salidade entre o facto e o dano, quando, num juizo de prognose pdstu-
ma, os factos sdo susceptiveis de provocar aquele dano.

Serve a breve andlise para deixar claro que a responsabilizacio
judicial decorrente de um comportamento contrdrio a lei, apenas se

Ensaio sobre os pressupostos da responsabilidade civil, Coimbra, Livraria Almedina,
1999, passim, MENEZES LEITAO, Direito das Obrigagoes, Volume 1, Coimbra,
Livraria Almedina, 2002, pp. 254 e ss., NEVES PERFEIRA, Introdugdo ao Direito e as
Obrigagoes, Coimbra, Livraria Almedina, 1992, pp. 299 e ss., GALVAO TELLES,
Direito das Obrigagdes, T" Edi¢ao, Coimbra, Coimbra Editora, 1997, pp. 208 e ss.,
ANTUNES VARELA, Das Obrigacoes em Geral, Volume 1, 9" Edicdo, Coimbra,
Livraria Almedina, 1996, pp. 536 e ss.
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pode aferir depois da observagdo em concreto do caso sub judice, ndo
sendo possivel fazerem-se consideragdes em abstracto; pode e sucede
muitas vezes, que dois factos objectivamente iguais, possam ter trata-
mento diferenciado, merecendo num caso censura a conduta do agente
e, em outro, a sua actua¢do ndo violar regras juridicas.

8. A RESPONSABILIDADE CIVIL PELAS ILICITUDES
PERPETRADAS NA INTERNET EM GERAL, NOS
CHATS EM PARTICULAR

Dissecado o regime geral, debrucemo-nos sobre as regras especifi-
cas do ambiente cibernético. O leitor mais astuto ja terd apreendido a
nossa posig¢io fundamental; mas, correndo o risco de ser redundante ou
pleondstico, frisamos: quem cometer um acto ilicito numa sala de con-
versagdo, vulgo chats, responde pelos mesmos termos que se a sua
acg¢do fosse praticada em qualquer outro meio, virtual ou néo.

O que para alguns (porventura muitos, com toda a certeza demasia-
dos) utilizadores da Internet ¢ motivo de perplexidade e mesmo chacota,
¢ para os juristas uma evidéncia: o Direito nélo termina no modem, obvia-
mente que se aplica aos ilicitos praticados na ou através da Internet. Sem
a menor duvida, que o agente que disponibiliza na rede um contetido ili-
cito, estd sujeito a tutela da Justica. E niio se acene com o fantasma de se
defenderem modelos censérios ou coarctarmos a liberdade de expressio;
limitamo-nos a subscrever para a rede a aplica¢do das regras que norteiam
08 nossos comportamentos fora desta. Se um consumidor de chats inju-
riar, difamar, usurpar a identidade de terceiro, expor menores a pornogra-
fia, deverd ser punido, nos exactos termos, em que a sua conduta seria
punida se perpetuada num jornal ou revista, num café ou via publica.

O que aqui defendemos, na esteira do que fizemos antes, ndo pode
ser entendido como incompativel ao crescimento da Internet; antes pelo
contrario. Esta apenas poderd continuar a desempenhar um papel fun-
damental, quer como meio de lazer, quer como forma de cultura, ou
mesmo como meio excepcional para o aprofundamento e optimizagdo
da democracia, se for fidvel, se for responsdvel, em suma, se for credi-
vel. E ¢ a credibilidade da Internet que € atacada com estes desvarios
libertdrios, que minam a confianga imprescindivel para que este estu-
pendo meio de comunicagiio possa realizar a sua extraordindria fungio.
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Assumido que o autor dos contetidos ilicitos é juridicamente respon-
savel por estes, urge questionar se poderdo existir outras pessoas ou enti-
dades juridicamente que possam ser demandadas pelos contetidos dispo-
nibilizados nos chats? Em rigor, o que questionamos, é a putativa
responsabilidade dos Internet Service Providers, as empresas que ofere-
cem a plataforma de chats, inquirir se os contetidos que transmitem lhe
sao imputdveis. A questao nao é nova; a dificuldade em identificar o actor
do acto, bem como a maior capacidade econémica daqueles, tem suscita-
do a tentativa de responsabilizar os ISP pelos contetidos de terceiro.

Observando o Direito Civil Portugués, a solug¢fo, passaria por qua-
lificar os chats como uma actividade perigosa, nos termos do art. 493°
do Cdodigo Civil, e indagar do eventual incumprimentos por aquelas,
dos seus deveres.

Nao sufragamos tal entendimento. Analisada a problematica 2 luz
do Direito Positivo coevo, entendemos inexistir qualquer responsabili-
dade objectiva assacada a estas entidades ou, sequer, é licito falarmos
em responsabilidade civil por omissdo. Da consagragio legal, com efi-
cécia nacional e comunitdria, da inexisténcia de um dever de controlo,
torna qualquer outra conclusao demagégica.

Das nossas palavras ndo se intua que sustentamos a completa irres-
ponsabilidade destas entidades. Expliquemos o aparente contra-senso.
Por um lado, ao abrigo da responsabilidade social das empresas, urge
persuadir os ISP a implementar mecanismos dissuasores de comporta-
mentos desvaliosos. Sem ambiguidades, porque estas sdo inimigas da
certeza juridica, sugere-se aos ISP uma atitude activa na procura de ili-
citos, nomeadamente pelo incremento de regras rigidas de funciona-
mento e o aumento da eficacia do trabalho dos operadores de canais, de
molde a ser mais proficua a sua actuagdo, criagdo de salas especificas
para publicos especificos, com a consequente limitagdo de alguns temas
em algumas salas (e, ja agora e porque pedir nada custa, quicé a intro-
dugdo de correctores ortogrificos nas salas, ao abrigo do principio
patridtico de defesa da lingua).

Por outro lado, existindo aqui uma real relevancia juridica, estas
entidades estdo legislativamente vinculadas a colaborar activamente
com a entidade reguladora e com as autoridades judiciais, na persegui-
¢ao dos infractores, coligindo toda a informagio licita e possivel que
conduza a sua identificagdo. A recusa desta colaboragfo € ilicita, pelo
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que neste caso, e sO neste caso, estd aberta a possibilidade para a pro-
posigéo de acc¢des judiciais tendentes a sua responsabilizagio.

Sejamos claros. A Lei do Comércio Electrénico, que regula a
responsabilidade juridica dos Internet Service Providers™ estabelece
um principio geral de que a responsabilidade dos prestadores de ser-
vigos da sociedade de informagio estd sujeito ao regime comum da
responsabilidade *. Sublinha-se o 6bvio, pouco relevante para a
tematica concreta em dissecagdo: “a responsabilidade do prestador
de servigos que coloca um contetido ilicito em rede € indiscutivel, no
caso de estarem preenchidos os requisitos em geral, para a sua res-
ponsabilizagdo” *.

Continuando a analise ao texto legal, referimos que o artigo 12°
estabelece o principio da inexisténcia de uma obrigagdo de vigilancia
sobre as informagdes que armazenam ou transmitem; este € um aspec-
to crucial: consagra-se legislativamente (com alcance nacional e comu-
nitdrio) a ndo obrigatoriedade de os Internet Service Providers contro-
larem a informac@o que transmitem ou alojam, isto €, averiguar se 0s
conteidos que armazenam contém elementos ilicitos. A ndo existéncia
de um dever de controlo é um passo gigantesco na sua desresponsabili-

2 Referimo-nos ao Decreto-Lei 7/2004, de 7 de Janeiro de 2004 que transpde para o
Ordem Juridica Interna a Directiva n.° 2000/31/CE. Na sua filosofia a Directiva (e con-
sequentemente o Decreto-Lei) visa desenvolver a Sociedade da Informag@o, sendo por
isso muito permissiva, procurando facilitar o crescimento da utilizagio da Internet. No
que se relaciona com os fornecedores de servigo na Internet, a Directiva reconhece que
a actividade dos Internet Service Providers “é puramente técnica, automatica e de natu-
reza passiva, o que implica que o prestador de servigos da sociedade de informagio niio
tem conhecimento da informago transmitida ou armazenada, nem o controlo desta”.
Mas n#o se infira daqui uma completa irresponsabilidade destas entidades; a Directiva
reconhece que “os prestadores de servigo t€m, em certos casos, o dever de agir a fim de
evitar ou fazer cessar actividades ilicitas”.

B<Em rigor ndo seria necessirio legisla-lo. Um jurista competente ndo necessitaria de
o ler escrito na lei para o compreender. Mas as leis néo sdo para ser lidas por juristas, e
¢é bom que possam ser compreendidas por pessoas sem formacio juridica” * (PEDRO
PAIS de VASCONCELOS, in Lei do Comércio Electronico Anotada, AAVV, Coimbra
Editora, 2005, p. 286). Continua o Autor referindo que a Directiva € influenciada pelos
“dois grandes vectores directores da responsabilidade civil: o estdico-cristdo e o prag-
matico utilitdrio. Numa perspectiva estdico-cristd a responsabilidade assenta na liber-
dade pessoal de acgio e de escolha entre o bem e o mal e da responsabilidade pessoal
por essa escolha e pelas respectivas consequéncias” (ibidem).

*Lei do Comércio Electronico Anotada, AAVV, Coimbra Editora, 2005, p. 49.
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zagdo pelos contetidos disponibilizados por terceiros, pelo que merece
ser convenientemente sublinhado ™.

Subscrevemos a posi¢do legal. Responsabilizar objectivamente os
prestadores de servigo na Internet pelos contetidos produzidos por ter-
ceiro, seria uma solu¢@o “cobarde”*, uma vez que seria escolher cami-
nho mais facil, escolhendo o alvo mais acessivel, nio atacando os pro-
blemas a montante e concorrendo para a instituicio de praticas
censorias na rede. Com efeito, esta responsabiliza¢io iria impulsionar
(justificadamente) comportamentos de censura, uma vez que os ISP
iriam retrair-se, retirando da rede todos os contetidos a0 menor “fumo”
de suspeigéo sobre a sua legalidade, de molde a prevenirem eventuais
indemnizacdes por danos.

E nossa convicgdo que a ética de responsabilidade que deve nortear
a vida em sociedade, tem como pedra angular a imputacdo dos factos
aos verdadeiros autores e ndo se compadece com o embarcar nas teo-
rias utilitdrio-pragmaticas na primeira dificuldade. Mais. A solugio facil
de responsabilizar os ISP seria um propulsor do sentimento de impuni-
dade dos utilizadores da rede, mais tranquilos ao sentirem que os seus
actos desvaliosos iriam onerar terceiros.

Mas néo se infira do que vai sendo escrito, a consagracio de uma
regra de completa irresponsabilidade dos ISP pelos contetidos criados
por terceiros. Nao obstante o principio geral da desresponsabilizacio
dos fornecedores de servigos na Internet pelos contetidos disponibiliza-
dos por terceiros, impelem sobre estes quatro obrigacdes especificas
que importa analisar”’:

a) informar as autoridades competentes quando detectarem conteti-
dos ou actividades ilicitas;

b) identificarem os destinatdrios com quem tenham acordos de
armazenageni;

“Em sentido concordante com as premissas da Directiva escreve PEDRO PAIS de
VASCONCELOS que se “pretende ¢ consegue evitar a desresponsabilizacio dos agen-
tes ¢ a paralisia que poderia resultar de um controlo demasiadamente apertado. Liberta
0s PSR [ISP] do 6nus de monitorar os contetidos que veiculam e armazenam. Com isto
ressalva a liberdade de informaciio e da sociedade da informacgio” (in, Lei do Comér-
cio Electronico Anotada, AAVV, Coimbra Editora, 2005, pp. 284/285).

A expressido ¢ forte, mas assumimo-la, com o devido respeito por quem subscreve
posigéo inversa.

" Artigo 12° da Lei do Comércio Electrénico.
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¢) cumprir, pontualmente, as decisdes sobre a remogéo ou impos-
sibilitar o acesso a determinados sitios;

d) fornecer a lista dos titulares dos sitios que alberguem.

Procurando apoio na doutrina lusitana, encontramos quem susten-
te que “em causa estdo trés tipos de obrigagoes: informagéo, por inicia-
tiva propria. .. de alguma ilicitude; de resposta aos pedidos feitos pelos
tribunais ou por outras entidades competentes que tenham em vista a
obtengiio da identificagdo dos destinatdrios dos servigos...; e ainda o
cumprimento das decisdes dessas mesmas entidades no sentido de por
cobro a infrac¢oes que hajam sido detectadas™*.

Tomando a resposta como boa, pergunta-se, qual o efeito ttil
desta norma? Seria uma inusitada redundincia a norma visar escla-
recer que os ISP tém obrigatoriedade de cumprir decisdes judiciais.
Serd necessdria criar uma norma para impor aos ISP a necessidade de
informar as autoridades sobre actividades ilicitas? Procurando inda-
gar pelo efeito dtil da norma, detemo-nos na dltima obrigagao; for-
necer a identificagiio do titular do site . Ab initio se sublinha que a
informagdo devera ser correcta e actualizada, fornecendo os dados
individualizadores do titular ou titulares do sitio na rede . A obten-
¢do destes dados ¢ indispensdvel para o prosseguimento de uma
eventual acc¢io judicial, ndo apenas ao nivel da identificagdo, como
da prova.

Defendemos que existe uma obrigacédo juridica de recolher essa
informacdo, ou seja, impende sobre os fornecedores de servigo a
obrigacio de obterem os dados pessoais relativos aos titulares dos
sitios na Internet. Di-se énfase a este ponto porque nos parece cru-
cial. E nossa convic¢do que a norma em andlise estabelece a obriga-
¢do dos fornecedores de armazenagem construirem uma base de

* CLAUDIA TRABUCCO, Responsabilidade e desresponsabilizagio dos prestadores
de servigo em rede, in O Comércio electronico em Portugal. O quadro legal e o negd-
cio, ANACOM, 2004, p. 150.

» (O que ora defendemos, vem no sentido de decisdes judiciais dos Estados Unidos, que
considera que os utilizadores de Internet ndo podem continuar escondidos no anonima-
to quando praticam actos ilicitos. (vide http://www.eff.org/legal/cases/RIAA_v_Veri-
zon/opinion-2003 1219 pdf).

“© s dados que deverdo ser disponibilizados sdo as informages tendentes a identifica-
¢dio do autor do acto ilicito, nomeadamente o seu nome, endereco postal, enderego elec-
tronico, enderego de IP, dados de trafego.
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dados com a identidade dos proprietdrios dos sitios, procurando que
a informagéo seja completa, verdadeira e suficiente para a sua iden-
tificagio "'’ *; esta solug¢do tem ainda uma vocagio preventiva, porque
promove uma utilizagdo responséavel da rede, desmistificando a con-
cepeao generalizada da impunidade na rede, potencializadora de ilicitos
e castradora da credibilidade que a Internet precisa, merece e exige *.

Mas, terd esta nossa interpretagéio, importancia para a responsabi-
lidade juridica dos contetidos disponibilizados num chat *? Tememos
que ndo! Sustentamos que a expressdo “titulares dos sitios que alber-
guem” ndo podera subsumir a situagio do utilizador de um chat; sobre
a empresa que cria salas de conversagdo, que oferece esse servigo aos
seus clientes, ndo recai o imperativo legal de identificar todo e cada um
dos participantes em salas de conversagdo. O artigo em dissecacio ¢
claro nesse objectivo ao usar a expressdo sitio que, se passivel de
englobar blogues, paginas pessoais, sifes, ndo poderd ser analogica-
mente usada para todo e qualquer contetdo disponibilizado na ou atra-
vés da Internet.

" Aparentemente em sentido totalmente contrério vide CLAUDIA TRABUCCO, Res-
ponsabilidade e desresponsabilizagio dos prestadores de servico em rede, in O Comér-
cio electrénico em Portugal. O quadro legal e o negécio, ANACOM, 2004, p. 150.
*“Nao vislumbramos aqui qualquer conflito entre os deveres de sigilo impostos pela Lei
da Protecgiio de Dados Pessoais e a obrigacdo de informar as autoridades competentes.
' A defesa pela identificagio dos utilizados de Internet niio € inaudita, tendo como pre-
cedente o caso VERIZON, disponivel em

http://www riaa.com/news/filings/verizon.asp (consultado em Fevereiro de 2005). Tam-
bém no sentido da necessidade identificagfio na rede (ainda que englobando os utiliza-
dores) LORENZO PERINO, Internet e contenuti illeciti: il regime di responsabilita
degli Internet Service Provider, www.apogeonline.com. (consultado em Fevereiro de
2005).

*“Ja sustentdmos, quando nos pronunciamos sobre blogues, numa proposta que sabemos
ser ousada e passivel de imensas criticas, a responsabilizagdo do ISP por omissio da
obrigagiio de identificar correctamente o autor dos contetidos, quando requerida pelas
Autoridades Judiciais (e apenas estas). Nestes casos, poderd o lesado responsabilizar
civilmente o /nternet Service Provider pelos contetidos disponibilizados por terceiros.
Explicamos. Como regra, sufragamos a irresponsabilidade destas entidades, meros
agentes passivos de um ilicito cometido por terceiros. A excepgio, ou seja, a possibili-
dade de responder pelos contetidos criados por terceiros, apenas existe quando os for-
necedores de servigo de armazenagem omitem a obrigagdo de identificar os proprieta-
rios dos sites, respondendo assim por omissdo de um comportamento juridicamente
exigivel.
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E o que dizer da responsabilidade dos moderadores ou operadores
de canais? Poderio estes ser demandados por ndo expulsarem da sala
alguém que reitera em comportamentos desviantes? A questao pode ser
mais complexa do que aparenta a primeira vista.

Procuremos o auxilio de casos analogos, procurando nos paralelis-
mos as respostas que nos escapam.

Comecemos por dissertar sobre a putativa responsabilidade dos
administradores dos blogues ¥, pelos comentérios de terceiros. Antes,
serd prudente informar o leitor mais distante desta realidade que, o cria-
dor do blogue, na sua relagdo com os comentdrios, pode assumir quatro
posigoes:

- recusa total de comentarios; in casu, a inexisténcia destes torna
facil o trabalho deste investigador;

- sujei¢io dos comentdrios a uma aprovagdo prévia; existindo esta,
parece evidente a responsabilidade soliddria do administrador do blo-
gue com o autor do comentdrio; neste caso, existe um efectivo poder de
controlo sobre o0s textos a publicar e uma inequivoca demonstragdo de
concordéncia com o contetido, pois, s6 assim, a aprovagao se justifica;

- sujeitar a possibilidade de comentar a um registo prévio, realiza-
do num ISP ou realizado no proprio blogue;

- finalmente, permitir comentarios anénimos.

Tratamos conjuntamente as tltimas duas possibilidades, por enten-
dermos que, ao nivel da vinculagio juridica, ndo devem merecer di-
ferentes solugdes. Recordando que o administrador do blogue tem o
direito/possibilidade de eliminar os contetidos que refute ilegais, ndo
concebemos que este néo possa ser responsabilizado por aqueles.

Nio se infira das nossas palavras que defendemos a responsabili-
zagdo dos administradores ou criadores dos blogues por todos 0s
comentérios ilegais que nestes foram colocados. Obviamente que nao o
sustentamos; apenas, quando num determinado caso concreto se verifi-
quem todos os requisitos da responsabilidade civil, em especialmente o
comentdrio ser manifestamente ilicito e ficar provado que o adminis-
trador do blogue teve efectivo conhecimento do comentério, entdo, este
é responsavel pelo mesmo. Por maioria de razdo, instados a retirarem o

“Fscolhemos como exemplo os blogues, porquanto nestes tém sido mais frequentes as
probleméticas; no entanto, as nossas consideragdes sio validas para sitios em geral.
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comentario por decisdo administrativa, judicial ou por quem justifica-
damente se sentir lesado, € ilicito o seu inadimplemento.

Conscientes que o que se defende provoca celeuma, € esta a nossa
posi¢ao.

Um outro caso similar que trazemos a colagio € o papel dos mode-
radores nos féruns; nio nos referimos aos administradores dos féruns,
cuja andlise exige um tratamento especifico e mais detalhado; no que aos
moderadores concerne, sustentamos que nao podem ser responsabilizados
pelos contetidos colocados por terceiros, ainda que tenham um qualquer
vinculo com o administrador do férum que lhe confira os meios técnicos
para retirar conteddos ou bloquear participantes. Esta regra s6 podera ser
excepcionada existindo um vinculo juridico, do qual resulta a obrigagio
contratual em eliminar, ndo permitir determinados conteidos, ou seja, ao
abrigo de uma putativa responsabilidade contratual, nunca aquiliana.

Dissecados casos analogos, urge o momento de expor as nossas
conclusdes; sustentamos que também neste caso, ndo podemos impor
aos operadores de canal uma qualquer responsabilidade pelos conteu-
dos de terceiros disponibilizados nos chats; a inexisténcia de um dever
de controlo por parte dos ISP, torna incongruente uma responsabiliza-
¢do daqueles que com estes colaboram, de forma subordinada.

Por tudo o que fomos deixando escrito, chegamos a incomoda
situagdo de reconhecer a total irresponsabilidade dos Internet Service
Providers pelos conteidos que terceiros disponibilizam em chats. O
que fica escrito, apenas podera ser excepcionado, quando estas empre-
sas se obrigam a nfo permitir comportamentos ilicitos; se o fizerem,
podem ser responsabilizadas por incumprimento contratual.

Nio estranha assim, ao amavel leitor que acompanhou estes racio-
cinios, que estas salas de conversagdo aparentem ser verdadeiros espa-
¢os livres de Direito, onde se praticam impunemente as mais vis prati-
cas. E esta ¢ uma constatagdo que ndo nos conformamos em aceitar.

Inicidmos este estudo por identificar, de forma meramente exem-
plificativa, actuac¢des ilicitas perpetuadas em chats e cuja impunidade
nao podemos acatar sem resignagao.

Desde logo, importa “gritar” que estas praticas sdo proibidas e
merecem a censura do Direito, sendo ilicitos civis e penais que tém que
ser perseguidos. Depois, deixar claro que, ndo sendo fécil, € possivel
identificar os prevaricadores.
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Nao embarcamos nos argumentos de que, em determinadas circuns-
tancias € impossivel identificar os infractores; sendo verdade o que fica
escrito, sempre afirmamos que, da evidéncia de as portas e janelas dos
domicilios sdo passiveis de serem for¢adas por lardpios, ndo subjaz a
defesa de que as mesmas fiquem abertas; o facto axiomdtico de em alguns
homicidios ndo se conseguir identificar o responsavel, néio pode justificar
a despenalizagdo do homicidio; € incontestdvel que nem sempre se
podem identificar os intervenientes de um char que cometem actos proi-
bidos por lei; mas esse facto nio justifica que se omita a perseguigio juri-
dica nos casos em que tal for possivel. Ndo serd despiciendo sublinhar
que, a par da prevengio especial, i e, do agente que cometeu o acto des-
valioso, esta perseguigio serd pertinente ao nivel da prevengéo geral, fun-
cionando como um elemento dissuaséo, pela consciencializa¢do da ilici-
tude da conduta e da aplicagio das consequentes puni¢oes.

Para tal ser possivel, exige-se a colaboragio activa dos ISP; ndo
apenas com os oOrgdos judiciais e policiais, cuja obrigatoriedade decor-
re da lei, como também ao nivel da responsabilidade social das empre-
sas; reiteramos o que antes deixamos escrito; estas empresas devem
criar mecanismos que visem impedir os actos ilicitos; mais; apesar de
ndo serem obrigadas, devem implementar mecanismos que, com res-
peito pela privacidade dos utilizadores, permitam a identificacdo em
Tribunal, quando por este (e s6 por este) for exigida.

Mas existem outras pessoas juridicamente responséaveis? Entende-
mos que sim! Os educadores, expressio aqui usada no seu mais amplo
sentido de molde a englobar os pais, que podem (e devem) ser juridica-
mente responsabilizados por permitirem a exposi¢do de menores aos
contetdos ilicitos disponiveis na Internet; decorrente do poder paternal
existe o direito-dever de vigiar a sadde fisica e psiquica do menor, o
que, neste contexto, se sublinha. A solugdo ndo € pacifica e pode gerar
incompreensfes, mas, recusamo-nos a concordar com o diapasio da
irresponsabilidade de pais e professores pelo processo educativo. Os
educadores tém a obrigacdo juridica de cuidar do desenvolvimento har-
monioso dos seus educandos; uma verdadeira obrigagio, cujo incum-
primento pode e deve ser sancionado pelo Direito. No que a esta temé-
tica concerne, impele sobre estes a vinculagdo de monitorizar os
comportamentos na Internet dos seus educandos, da instalagéo de filtros
que visem impedir o acesso a determinados conteddos; se é pacifica a
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responsabilizagdo de pais e professores quando ndo cumprem o0s seus
deveres, a mesmissima regra se deve aplicar quando o inadimplemento
se relaciona com as actividades on line do menor*, ao abrigo do dis-
posto no artigo 486° do Cédigo Civil V. Com efeito, estamos perante
omissdes juridicamente relevantes, em que “existe um dever especial de
praticar um acto, que seguramente ou muito provavelmente, teria impe-
dido a consumagao desse dano”*,

Por mim, uma men¢@o para os 6rgdos de investiga¢ao criminal, que
devem adoptar uma postura activa no combate a estes tipos de ilicitos,
nomeadamente a pedofilia; ¢ um lugar comum reconhecer a pertinéncia
dos agentes infiltrados, que entram nos ambientes cibernéticos e conse-
guem reunir provas que visem a identificaciio e posterior puni¢do dos
prevaricadores *.

9. CONCLUSOES

1 — Este é um trabalho incompleto; desde logo, porque toda a
investigacdo pioneira o €, pela sua propria natureza; mas incompleto
porque deverd ser entendido como parte de um estudo mais amplo, que
temos procurado realizar nos dltimos anos; para compreender a nossa
posi¢do sobre a regulamentagio juridica na Internet, o que aqui deixa-
mos escrito, devera ser conciliado com o que antes escrevemos.

2 — Nos chats sdo passiveis de se verificaram diversas condutas ili-
citas, que ndo podem continuar fora da alcada do Direito; referimo-nos

% Sobre o tema, com interesse, as recomendac¢des da Policia Judicidria, em
http://www.policiajudiciaria.pt/cgi-bin/news.pl?action=viewarticle&id=839 . Para tor-
nar mais segura a utilizacdo de chats, vide os conselhos da Microsoft em
http://www.microsoft.com/portugal/athome/security/online/chatsafety.mspx.

T“As simples omissoes ddo lugar a obrigacdo de reparar os danos, quando, indepen-
dentemente dos outros requisitos legais, havia, por forca da lei ou de negdocio juridico,
o dever de praticar o acto omitido” .

®ANTUNES VARELA, Das obrigagdes ..., cit. p. 535; Continua o A. exemplificando
com “o dever dos pais de cuidar dos filhos, dos tutores de cuidar dos pupilos, ... do pro-
fessor de natagdo de impedir que o discipulo se afogue”, a mae que ndo alimenta a
crianga. Para mais desenvolvimentos sobre o tema vide HENRIQUE SOUSA MON-
TEIRO, Responsabilidade Civil dos obrigados a vigildncia de pessoa naturalmente
incapaz, Universidade Catdlica Portuguesa.

“No mesmo sentido que nds, vide JOEL RAMOS PEREIRA, Compéndio Juridico da
Sociedade da Informagdo, Quid Juris, Lisboa, Outubro, 2000, pp. 510/511.
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a burlas, usurpag¢tes de identidade, injurias, difamagdes e, muito espe-
cialmente, pedofilia.

3 — Jamais seremos apologistas de “exterminar’” os chats; gostemos
ou nao do modelo, somos intransigentes na defesa da liberdade de uti-
lizar a Internet em todo o seu esplendor, ndo apenas como ferramenta
de trabalho, mas também como instrumento de lazer. Mais; niao nos
cansamos de sublinhar o direito inaliendvel de cada um de nés consul-
tar sitios erdticos, brincar em chats, ler revistas do coragio, blogues
politicos, sitios humoristicos ou quaisquer outros conteddos que nos
aprouverem, com a total privacidade oferecida pelo anonimato.

4 — Quem cometer um acto ilicito numa sala de conversagio, vul-
go chats, responde pelos mesmos termos que se a sua ac¢io fosse pra-
ticada em qualquer outro meio, virtual ou nao; o Direito nfio termina no
modem, obviamente que se aplica aos ilicitos praticados na ou através
da Internet. No entanto, assume-se, que reconhecer a existéncia de res-
ponsabilidade juridica, ndo significa escamotear as dificuldades ao
nivel da prova, mormente da identificacio dos infractores.

5 — Os Internet Service Providers que fornecem os servigos de
chat, bem como os moderadores de canal, ndo sdo responsaveis pelos
conteudos de terceiros. No entanto, sobre estes, impele a obrigatorieda-
de moral de tornarem as salas de conversagio, mais seguras, mais dig-
nas e auxiliarem activamente na descoberta e punigio de ilicitos.

6 — Concluimos que os educadores (pais e professores) podem e
devem ser responsabilizados, quando a sua omissao permita a exposi-
¢iio dos menores a contetidos perigosos. E o momento de “gritar” que a
monitorizagdo dos conteddos que os menores consultam, a instala¢do
de filtros, o estabelecer de regras para a utilizacdo da Internet, niio é
uma possibilidade, mas uma obrigacdo juridica para os educadores,
cujo incumprimento deve ser coercivamente punido.

Beja, 9 de Abril de 2006,
Dedicado a Catarina, com o desejo que a historia ficcionada nunca
se torne real...
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