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Resumo

Este trabalho tem como objetivos a identificacdo do estado atual da instrumentagao industrial
e ciberseguranca nesse contexto. Sao abordadas as principais tecnologias de instrumentacao,
incluindo arquiteturas de aquisicdo e comunicacdo de dados, com foco em parametros criticos
como temperatura, nivel, pressdo e caudal. Além disso, a pesquisa explora medidas para
implementar efetivamente a ciberseguranca na instrumentacao industrial.

O trabalho visa dimensionar uma solucdo de engenharia na drea de instrumentacdo industrial,
com énfase no desenvolvimento de uma infraestrutura que procura garantir a seguranca das
comunicacdes no escopo do projeto. O conjunto desses objetivos contribuird para uma analise
abrangente e aprofundada, proporcionando insights significativos para a compreensdo e
aplicagdo prética desses conceitos na industria.

Este estudo inclui um caso pratico, fazendo uma analise do um projeto industrial proposto pela
empresa QUADRANTE. Onde vai ser feito um balanco do orcamento necessdrio para

implementacdo do mesmo e a respetiva caracterizacdo e disposicdo dos equipamentos.

Palavras-chave: Automacdo Industrial; Ciberseguranca; Industria 4.0; Instrumentacdo
Industrial; Protocolos de Comunicacado; Sensores.






Abstract

The dissertation aims to identify the current state of industrial instrumentation and
cybersecurity in this context. It addresses the main instrumentation technologies, including
data acquisition and communication architectures, with a focus on critical parameters such as
temperature, level, pressure, and flow. In addition, the research explores measures to
effectively implement cybersecurity in industrial instrumentation.

This project seeks to design an engineering solution in the field of industrial instrumentation,
with an emphasis on creating an infrastructure that ensures the security of communications
within the project’s scope. The combination of these objectives will contribute to a
comprehensive and in-depth analysis, providing significant insights for the understanding and
practical application of these concepts in the industry.

This study includes a practical case, analysing an industrial project proposed by the company
QUADRANTE. It will assess the necessary budget for its implementation, along with the
respective characterization and arrangement of the equipment.

Keywords: Communication Protocols; Cybersecurity; Industry 4.0; Industrial Automation;

Industrial Instrumentation; Sensors.
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1 Estrutura do Documento

1.1 Introdugao

Este trabalho foi realizado em parceria com a empresa QUADRANTE e tem como propdsito a
concecdo de uma solucdo de engenharia no contexto da instrumentacdo industrial. A
abordagem fundamenta-se numa infraestrutura que assegure a seguranca das comunicacdes
(em ambiente industrial), além da caracterizacdo das principais tecnologias aplicadas na
instrumentacao industrial, incluindo a arquitetura de aquisicdo de dados.

Este propdsito engloba a medi¢do de parametros essenciais, como a temperatura, niveis,
pressdo e caudal. Adicionalmente, este trabalho contempla, também, uma vertente dedicada a
ciberseguranca visando a protecdo e integridade dos dados envolvidos.

O presente capitulo tem como objetivo apresentar brevemente o trabalho e contextualiza-lo,
assim como evidenciar os principais objetivos planeados, a estrutura da dissertagdo, e um
cronograma planeado para as atividades realizadas.

1.2 Contextualizagao

Este projeto foi proposto pela empresa QUADRANTE e tem como principal objetivo investigar
o estado atual da arte no campo da instrumentacao industrial e da ciberseguranca associada.
O foco principal &, pois, aprofundar a compreensdo das principais tecnologias de aquisicdo e
transmissdo de dados, abrangendo parametros cruciais como a temperatura, nivel, pressao e
caudal. A partir dessa analise, pretende-se desenvolver uma solugdo de engenharia que englobe
instrumentagdo/automacéo industrial e ciberseguranca, visando a protecdo de dados entre o
autémato e o servidor (ver Figura 1). Além disso, existe a possibilidade de incorporar um
complemento relativo aos estudos de energia, utilizando o programa ETAP (Electrical Transient
Analyzer Program) que é uma ferramenta para a execucgdo e realiza¢do de analises complexas
relativamente aos sistemas de energia. Para implementar o projeto de instrumentacao e
automacdo, esta previsto o uso do programa EcoStruxure da Schneider.



Servidor

Sensores

Pttt

Autémato

Figura 1 - Arquitetura exemplo do projeto.

1.3 Objetivos

O objetivo principal deste trabalho de dissertacdo é o estudo das principais tecnologias usadas
na instrumentacao industrial relativamente a comunica¢do e aquisicdo de dados, assim como
projetar uma solucdo de engenharia capaz de assegurar todos os requisitos necessarios,
incluindo a protecdo de dados. Dada a complexidade do projeto, sentiu-se a necessidade de
subdividir em multiplas tarefas para um melhor planeamento, tais como:

e Estudo relativo a instrumentagdo/automacao industrial;

e Estudo relativo a ciberseguranca para a protec¢do de dados;

e Medidas de implementacdo de ciberseguranca na instrumentagdo/automacao industrial;

e Dimensionamento de uma solugdo no ambito da instrumentagdo industrial, alicer¢ada numa
infraestrutura que garanta a seguran¢a das comunicagoes;

e Escrita da dissertagdo.

1.4 Estrutura da Dissertacao

Este documento esta dividido em 5 capitulos principais. O primeiro capitulo é uma introducdo
ao tema, tendo uma lista de objetivos que o trabalho propde alcangar.

O segundo capitulo explora o estado atual da arte sobre a instrumentacdo e automacdo
industrial, assim como a importancia da ciberseguranga. Enuncia, também, os protocolos de
comunica¢do mais usados na industria, assim como a importancia dos sensores e a sua devida
escolha. A principal conclusdo deste capitulo sera descrita no ponto 2.5.



O capitulo 3 visa explicar a metodologia usada para a elaboracdo deste projeto, desde a escolha
da abordagem de pesquisa até os detalhes praticos relativos a coleta e andlise de dados.

O capitulo 4 tem como objetivo explorar o caso de estudo, em que vai ser descrito a
metodologia que foi aplicada, e por ultimo, temos o capitulo 5, que apresenta uma conclusao
geral de todo o trabalho, onde sdo discutidos os principais resultados retirados do projeto,
contribuicOes e prespetivas futuras.






2 Revisao Bibliografica

2.1 Introdugao

Este capitulo aborda o estado atual da instrumentacdo industrial, com especial énfase nas
tecnologias usadas na industria, protocolos de comunicagdo, sensores de pressao, nivel, caudal
e temperatura. Além disso, destaca-se a vital importancia da ciberseguranca na protecao dos
dados transmitidos aos sistemas de controlo, conforme referenciado em [1].

A pesquisa realizada também inclui a analise de literatura que, embora alguns temas abordados
possam ndo se enquadrar precisamente na area da instrumentagdo industrial, apresentam
relevancia em outros contextos, permitindo uma compreensdo mais abrangente das
interconexdes entre diferentes dreas.

Com a crescente evolugdo tecnoldgica que instaurou o paradigma da industria 4.0 e a constante
busca por uma sociedade mais sustentavel, torna-se imperativo otimizar continuamente os
processos de fabrico [2]. Essa otimiza¢do deve ser conduzida de maneira a proporcionar
flexibilidade, garantindo eficacia, eficiéncia e o cumprimento das metas ambientais
estabelecidas. Neste contexto, a instrumentagdo industrial desempenha um papel vital, sendo
a disciplina responsavel por fornecer os dados necessdrios para o controlo abrangente de
qualquer processo de fabrico [3].

2.2 Instrumentag¢ao Industrial

A instrumentacdo industrial desempenha um papel crucial no aumento da eficiéncia e no
controlo dos processos industriais. E uma componente chave em varios setores, incluindo
industrias quimicas, manufatureiras, aeroespaciais, entre outras.

A importancia do controlo de processos na instrumentacdo industrial é fundamental para
garantir a estabilidade da qualidade dos produtos e a seguranga dos processos industriais.
Industrias que tém como base engenharia quimica e metallrgica, sdo caracterizadas por
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operacdes em grande escala, com forte acoplamento e alta integracdo, onde a seguranca e a
qualidade do processo sdo de extrema importancia [4].

Tabela 1 - Estudo Relativo a Instrumentagdo Industrial.

Referéncia

Foco

Principais
Objetivos

Metodologia

Limitagdes

5]

Desafios da Automagao
Industrial

Revisdo do Modelo
ISA-95

Modelo ISA-95 e
seu papel no
suporte a sistemas
de manufatura

Fala pouco de outras
estruturas e
tecnologias na
Automagao Industrial

6]

Detecdo de descargas
industriais usando
machine learning

Desenvolvimento de
um sistema de
alarme baseado em
machine learning

Classificagdo
bindria de machine
learning, usando
instrumentagao
online

Demonstragdo tedrica
da aplicagdo, ndo ha
uma implementacdo

em contexto real

[7]

Discussao sobre o
progresso da
Instrumentagado Industrial
no controlo mecatrénico

Tecnologias de
controlo
mecatronico e
perspetivas para o
futuro da
Instrumentagao

Revisdo e discussao
da literatura

Cobertura limitada de
alguns tépicos e
pontos de vista

(8]

Atuadores, 10T e enderego
IP

Estudo na drea de
Instrumentagao
Industrial, com foco
em atuadores, loT e
endereco IP

Ensino tedrico e
pratico, incluindo
visitas laboratoriais
e aconselhamento

Demasiada informacédo

tendo em conta que o

ensino é limitado a um
dia

[9]

Proposta de um motor de
estrutura de sistema
unificado para Sistemas
de Instrumentagdo
Industrial

Resolver problemas
relacionados a
flexibilidade,
extensibilidade e
configurabilidade

Solugdes baseadas
nas praticas de
sistemas de
engenharia, para
definir requisitos de
um motor

Falta de detalhes
sobre os desafios
especificos
encontrados

(10]

Desenvolvimento de um
ambiente de
aprendizagem moderno
para o ensino de
mecatronica

Fornece detalhes
praticos sobre PLCs,
motores e sensores

Implementacdo
pratica de uma
configuragdo
modular em
laboratério

Escopo limitado para
aplicagdes avancadas
de automacao
industrial

Na referéncia [5], fala-se no crescimento dos dispositivos de IloT e na convergéncia da Tl e TO

como as principais tendéncias na automacao industrial, trazendo alguns desafios ao nivel da

seguranca.




O ISA-95 é usado para integrar sistemas e processos em um ambiente de fabricacdo e garante
que eles trabalhem juntos de maneira coordenada e eficiente. O modelo consiste em seis niveis,
em que cada um representa um aspeto diferente do processo de fabrico, desde o nivel de
processo até a rede empresarial. O ISA-95 é amplamente utilizado na industria de automacao
para garantir a interoperabilidade entre sistemas e processos de fabrico.

Em [6], é proposto o uso de instrumentac¢do online avancada para monitorizar a qualidade da
agua em instalacOes de reutilizacdo de agua e detetar descargas industriais. A instrumentacao
online é uma tecnologia que permite a medicdo continua e em tempo real de parametros de
qgualidade da dgua, como pH, turbidez, condutividade, entre outros, para analise e controlo do
processo.

Em [7], o sistema master-slave apresentou um controlo bilateral mais avancado, é um sistema
projetado para facilitar as intera¢des entre sistemas mecatrénicos e humanos, particularmente
no contexto da sensacdo ao toque, que envolve vibracdo, press3o, entre outros. E um sistema
muito bom para ser implementado em zonas da industria em que seja de dificil acesso ao ser
humano.

Na referéncia [8], reforca o papel dos atuadores, 10T e protocolos IP que sdo cruciais na
automacdo industrial, pois desempenham um papel vital na conversado de sinais de controlo em
acao fisica, permitindo a automacdo de diversos processos industriais, como controlo de
valvulas, motores e movimentos robdticos. A loT facilita a conectividade e a comunicacgao de
dispositivos e sistemas, permitindo a troca e o controlo continuos de dados em ambientes
industriais esta conectividade melhora a monitorizagdao, o controlo e a otimizagdo dos
processos industriais. Além disso, os enderegos IP sdo essenciais para a rede e a comunicagao,
permitindo a integracdo e coordenacao de varios dispositivos e componentes.

Em [9], é proposto um U-ISFE (Unified Instrumentation System Framework Engine), que pode
ser aplicado a varios sistemas externos de controlo de processos, como Programmable Logic
Controllers (PLCs), DCSs. Fornece flexibilidade, extensibilidade e configurabilidade para
sistemas de instrumentacdo industrial. Fornece uma estrutura unificada para a configuragao
dindmica, construcdo, execucdo e ajuste de recursos operacionais de sistemas de
instrumentacao alvo. Usa ONU Management Control Interface (OMCI) para definir os recursos
operacionais de sistemas de instrumentagdo alvo, incluindo os componentes de detegao,
algoritmos de processamento de dados e mecanismos de apresentacdo de dados, este processo
pode ser ilustrado através da figura 2.
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Figura 2 - Comparagdo entre o método convencional e o de U-ISFE [9].

Na referéncia [10], destaca-se a importancia das pessoas terem uma educac¢do nas areas da
automacdo/instrumentacdo industrial e como é importante a implementagdo de sistemas
mecatronicos modulares, e o uso de PLCs. Destaca principalmente como estas tecnologias sdao
amplamente utilizadas em vdrios setores da industria para melhorar a eficiéncia, a
produtividade e a qualidade da mesma.

2.3 Protocolos de Comunicagao

Os protocolos de comunicagdo sdao fundamentais na instrumentagdo industrial, pois permitem
a interconexdo e a coordenacdo eficiente de dispositivos e sistemas. Eles sdo responsaveis por
estabelecer um conjunto de regras para a troca de informacdes, garantindo que os dados sejam
transmitidos de maneira confidvel e compreensivel entre diferentes equipamentos, como
sensores, atuadores, autématos programaveis (PLCs) e sistemas de supervisdo e aquisi¢do de
dados (SCADA), um exemplo desta arquitetura pode ser visto na figura 3.

A importancia desses protocolos reside na sua capacidade de otimizar processos, aumentar a
eficiéncia da produgao, reduzir custos e melhorar a seguranga, para expor melhor todos os
protocolos existentes na industria foi feita uma tabela 2.

Estes protocolos possibilitam a automacdo de tarefas repetitivas, através de andlises em tempo
real das condicGes de operacdo, a detecdo precoce de falhas e a manutencdo preditiva. Além
disso, a padronizagao dos protocolos de comunicagao facilita a integra¢ao de novos dispositivos
e a expansdo de sistemas existentes, contribuindo para a escalabilidade e flexibilidade das
operacoes industriais.

Num ambiente industrial mais conectado e inteligente, como por exemplo, o ambiente
promovido pelo paradigma da Industria 4.0, os protocolos de comunica¢do desempenham um
papel ainda mais critico. Eles sdo a espinha dorsal da lloT, permitindo que maquinas, sistemas
e pessoas interajam e colaborem de maneira mais eficaz.

A escolha do protocolo adequado depende de varios fatores, incluindo o tipo de aplicacdo, os
requisitos de desempenho, a distancia de comunicac¢do, a robustez frente a interferéncias e a
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facilidade de implementacdo/manutencdo [11]. A comunica¢do eficiente de dados entre
sensores e controladores é essencial para assegurar a integridade e precisao das informacgdes
recolhidas. Este processo viabiliza uma supervisao eficaz dos processos industriais, a tomada de
decisGes em tempo real e a otimizacdo da eficiéncia operacional. Uma comunicacao eficaz
facilita a integracdo de dados em diferentes estagios das operac¢des industriais, contribuindo
para uma cadeia de informagGes completa e precisa [12].

4th generation - lloT/Cloud-based
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Figura 3 - Arquitetura SCADA [11].

Tabela 2 - Protocolos de Comunicagao.

Referéncia Protocolo Vantagens Desvantagens
[13] Simplicidade, facil Limitado em termos de
Modbus implementacdo e ampla velocidade e
adogdo na industria funcionalidades
avangadas
Alta robustez, Complexidade na
[14] CANopen adequado para sistemas configuragdo e
embarcados limitagdes de distancia
[15] Redugdo de Velocidade e
Devicenet cabeamento e custos, transmissao limitada,
automacao de complexidade na
processos, robusto configuracdo
[16] Compatibilidade com Velocidade de
Hart sistemas 4-20mA e facil comunicagao lenta,
de usar limitado a pequenas
distancias




[17] Interoperabilidade Dependéncia de
OPC entre diferentes plataforma Windows,
dispositivos e sistemas problemas de
seguranca
[18] Alta velocidade, tempo Implementacgdo
EtherCAT real, bom suporte complexa, dependéncia
relativo ao hardware de hardware especifico
[19] Simplicidade, baixo Limitado em termos de
AS-interface custo, adequado para funcionalidades e
dispositivos de baixa velocidade
complexidade
[20] Uso de infraestrutura Maior laténcia em
Ethernet/IP Ethernet padrdo, alta comparagdo com outros
velocidade protocolos industriais
[21] Suporta uma grande Complexidade na
Profibus guantidade de configuracdo, limitagoes
dispositivos, robusto de distancia
[22] Alta velocidade, suporta Implementacdo
Profinet comunicagdo em tempo | complexa, dependéncia
real de hardware especifico

Na referéncia [13], é apresentado um método para o monitoramento e controlo remoto de uma
bomba de agua através de um PLC-1200 da Siemens utilizando o protocolo Modbus RTU. O
Modbus destaca-se pela sua simplicidade, ndo necessita de hardware dedicado no nivel fisico,
conta com um mecanismo seguro para a dete¢do de erros e tem uma natureza de cddigo aberto.
Modbus RTU facilita a comunicagdo estdvel e rapida entre sistemas de automacao e dispositivos
de campo, o que é crucial para comunicacdes de longa distancia em ambientes industriais.
Neste artigo é utilizado para uma comunicagdo entre um PLC S7-1200 e uma ET200SP da
Siemens, que inclui um modulo de comunicagdo CM PTP RS422/485. Esta solugdo é eficiente
porque utiliza um Unico par trancado de cabos para transmissdo de dados entre o master (PLC)
e o slave (soft starter), em vez de cablar cada equipamento individualmente. A distdncia maxima
para transmissdao de dados através do Modbus RTU é de 1000 metros e o artigo fornece uma
configuracdo de software usando o SIEMENS TIA Portal v15.1 para facilitar esta comunicacao.

Em [14], podemos ver que o protocolo de comunicacdo CANopen foi utilizado em testes e
verificacdo de sistemas de elevadores de passageiros, isso envolveu simula¢gdo de componentes,
integracdo de componentes reais e teste de componentes disponiveis no mercado em uma fase
inicial de desenvolvimento. O protocolo de comunicagdo CANopen foi utilizado para adaptacgado
de um dispositivo fisico, especificamente no contexto do desenvolvimento de um novo painel
de entrada de cabine para sistemas de elevadores. O artigo também discute a adaptag¢ao de um
dispositivo fisico para a comunicacdo CANopen, mostrando a flexibilidade e aplicabilidade do
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protocolo em arquiteturas de sistemas industriais. Por fim, este protocolo de comunicacao é
empregue em testes de conformidade de dispositivos disponiveis no mercado, isto envolve
testar e integrar componentes existentes em ambientes simulados para provar a sua
conformidade e compatibilidade sem ter o sistema completo pronto.

Na referéncia [15], o protocolo de comunicacao DeviceNet é utilizado para estabelecer uma
interface entre a fonte de alimentacao utilizada em operagGes de soldagem e um braco robético.
Essa implementacdo teve como principal objetivo automatizar o processo de soldagem,
permitindo o controlo dos parametros criticos, tais como temperatura, voltagem e corrente,
por meio da comunicacdo entre os dispositivos. Ao empregar o protocolo DeviceNet, foi
possivel eliminar a interferéncia humana e melhorar significativamente a eficiéncia das
operacoes de soldagem. Além disso, o uso do DeviceNet proporciona uma solucdo de rede
orientada a objetos para automacao, resultando na redugdo da necessidade de cabeamento e
dos custos correspondentes para dispositivos industriais. Esta abordagem contribui para a
formacdo de um sistema controlado, promovendo uma maior integracdao e eficiéncia no
ambiente de producdo industrial.

O protocolo de comunicacdo HART segundo [16], contribuiu significativamente para o
monitoramento do pH, permitindo recursos avancados de comunica¢do de dados e controlo
dos transdutores do pH, fazendo com que o sensor de pH comunique os valores medidos e
outras informacgdes relevantes para um sistema de controlo. O protocolo HART adiciona uma
camada de comunicacdo digital, isto significa que dados adicionais podem ser transmitidos
juntamente com o sinal analdgico sem interferéncia. A utilizacdo deste protocolo facilita a
configuragao e verificagdo diagndstica do transdutor de pH, o que é importante para garantir
que o sensor esteja a funcionar corretamente e esteja devidamente calibrado para medigdes
precisas do pH. O adaptador usado com o sensor de pH executa fun¢ées complexas, como
conversdo analégico-digital, calculos numéricos e geracdo de sinais analdgicos de saida, o
protocolo suporta estas fun¢des permitindo a transferéncia de informagbes internas
necessarias para estes processos. A capacidade do protocolo HART de comunicar dados
detalhados do sensor e sinais de controlo foi crucial para a implementagdo deste sistema.

A referéncia [17], fala no protocolo de comunicagdo OPC que permite interoperabilidade e troca
de dados em varios niveis presentes na automacgao industrial, como sensores, atuadores e
servidores. OPC é um padrdo que é amplamente reconhecido que unifica os niveis de
comunicagdo, tornando este protocolo muito importante na Industria 4.0. Ele fornece uma
estrutura para a representacdo, troca de dados e informagdes destinadas a objetos. Permite a
comunica¢do em tempo real, tornando a comunicacdo maquina a maquina mais fécil, o que se
torna importante para aplicagdes com requisitos criticos de seguranga. A importancia do OPC é
ainda enfatizada pelo seu papel na modernizacdo da educac¢do, onde estd integrado no
desenvolvimento de uma plataforma moderna de conhecimento e experimental para o ensino
de mecatrdnica.

O artigo [18], fala no uso do protocolo EtherCAT no contexto da criacdo de um sistema
redundante e econémico com sincronizagdo hot-standby. O protocolo EtherCAT é usado para
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comunicacdo entre as unidades de controlo redundantes (UCRs) e as estacdes de entrada/saida
remota (ESR). Ressalta-se que o EtherCAT é escolhido pela sua velocidade e suporte nativo ao
hardware utilizado no sistema. O artigo enfatiza o uso do EtherCAT para sincronizagdo e
comunicacdo entre as UCRs e as estacdes ESR, sublinhando o seu papel na detecdo de falhas.
Neste projeto uma estagdo ESR atua como master com as unidades UCR operando como slaves.
A master inicia as tarefas de comunicacdo e decide de qual UCR recupera os dados para atualizar
as suas saidas. O artigo também discute aimplementacao do EtherCAT como um protocolo para
comunicacdo entre as UCRs e as estacOes ESR, mostrando a sua importancia na obtencdo de
um sistema mais econémico principalmente ao nivel de detecdao de falhas, comutacao
automatica e sincronizagao.

A importancia do protocolo de comunicacdo AS-Interface ou AS-i no artigo [19], esta na sua
integragcdo com a técnica hardware in the Loop (HIL). A rede AS-i é utilizada para conectar o
processo simulado com um Controlador Ldgico Programavel (PLC) e um sistema de supervisdo,
permitindo a comunicacdo descentralizada de entradas e saidas analdgicas entre o master (PLC)
e o slave. Esta integracdo permite o controlo e virtualizacdo dos processos, proporcionando um
ambiente virtual interativo e imersivo entre o usuario e o processo industrial. A rede AS-i é
essencial para a implementacdo de estratégias de controlo e otimizacdo, com o controlo de
variaveis relativas ao processo desempenhado. O artigo apresenta um processo de granulagdo
de nitrato de aménio utilizando a técnica HIL e a implementagdo de uma rede industrial AS-
Interface. A rede AS-i é integrada a técnica HIL, permitindo a comunicacdo descentralizada de
entradas e saidas analdgicas entre a master e slave. Esta integracdo permite o controlo e
virtualizagdo do processo de granulagao.

No artigo [20], é abordado como o protocolo Ethernet/IP permite a implementacdo de um
conjunto totalmente consistente de servigos e objetos de dados em uma rede Ethernet baseada
em Transmission Control Protocol/User Datagram Protocol/Internet Protocol (TCP/UDP/IP). Ele
enfatiza a importancia da Ethernet/IP no fornecimento de servicos de controlo, configuracdo e
coleta de dados, bem como sua coexisténcia com outros protocolos executados sobre as
camadas de transporte padrdo TCP/UDP. Além disso, o artigo aborda as melhorias na tecnologia
Ethernet que melhoraram o determinismo, a repetibilidade e o desempenho, tornando pratico
e seguro o uso de Ethernet/IP ao nivel do controlo. Além disso, enfatiza a importancia da
Ethernet/IP para alavancar o conhecimento sobre Ethernet nas empresas e maximizar o retorno
dos investimentos em infraestruturas Ethernet. O artigo também discute a aplicagdo de
Ethernet/TCP/IP na automacdo industrial, destacando o seu uso para manutencdo de
programas, troca de dados com sistemas MIS (Manufacturing Information System) e MES
(Manufacturing Execution System), controlo de supervisdo e interfaces de operagdes. No geral,
o documento destaca a importancia da Ethernet/IP na viabilizacdo de arquiteturas de
automacdo eficientes e flexiveis, particularmente no contexto de controlo industrial onde a
troca de dados é um fator crucial.

Na referéncia [21], o protocolo de comunica¢do PROFIBUS é um padrdao nos barramentos de
comunicac¢do de campo, utilizado para automacdo de processos. PROFIBUS é um protocolo de
comunicagdo internacional, de cddigo aberto e independente de fornecedor, amplamente
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utilizado em varios setores, incluindo manufatura, producdo e automacdo. No contexto do
artigo, o PROFIBUS é utilizado para a comunicac¢do entre um PLC Siemens e um inversor de
frequéncia variavel da Eaton monitorado por uma Human Machine Interface. O artigo detalha
a implementagdo desta comunicagdo, enfatizando a importancia do PROFIBUS em permitir a
troca de dados entre dispositivos de diferentes fabricantes para atender as especificagdes do
processo industrial. Adicionalmente, o artigo discute as configuracGes de hardware e software,
o uso do PROFIBUS para troca de dados em tempo real e a integracdao do PROFIBUS com outros
protocolos de comunicagdo como Ethernet/IP. No geral, o artigo demonstra o papel crucial do
PROFIBUS na facilitacdo da comunicacao eficiente e confidvel para sistemas de automacao
industrial.

A importancia do Profinet no artigo [22], reside no seu papel como protocolo de comunicacao
em tempo real para troca de dados entre dispositivos presentes na automacao industrial. O
artigo discute a importancia da troca rdpida e em tempo real de dados no contexto do Sistema
de Producdo Fisica Cibernética e da loT. O protocolo Profinet destaca-se por ser capaz de atingir
tempos de reacdo entre 1 ms a 10 ms em tempo real e tempo real isécrono, com altas
velocidades inferiores a 1 ms. O desempenho deste protocolo foi testado em PLCs tradicionais
(hard PLCs) e soft PLCs. Os resultados indicam que os dispositivos que utilizam soft PLC como
controlador, sdo 19 vezes mais rapidos dos que usam o hard PLC.

2.4 Sensores

A Instrumentagdo Industrial e Automacgao Industrial desempenham um papel crucial na
otimizacdo de processos, melhoria da eficiéncia e garantia da seguranga em ambientes
industriais. Dentro destes sistemas, podemos encontrar os sensores, que sao dispositivos
fundamentais para converterem grandezas fisicas em sinais elétricos, permitindo que haja
monitorizagdo e controlos mais precisos nos processos industriais. A importancia dos sensores
na Instrumentacdo Industrial é indiscutivel, pois sdo eles que tém a capacidade de medir
variaveis como temperatura, pressao, nivel, caudal e outras grandezas criticas em tempo real.
Essas informacOes sdo essenciais para garantir a qualidade do produto, otimizar a producdo e
evitar falhas operacionais.
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Tabela 3 - Estudo Relativo aos Sensores Industriais.

eletromecanica
(MEMS) para liquidos
e gases

fluxo de massa

avaliar o
desempenho do
sensor

n Principais . T
Referéncia Foco . p Metodologia LimitagGes
Objetivos
Observar e . . -
Utiliza algoritmos Cenarios de
controlar a L
S — avancados para aplicagdo
Desenvolvimento de P . analisar dados e demasiado
pressdo, . e .
um Neuro Controller e . tomar decisodes, especificos, ha
[23] - humidade, fluxo e o s
Instrumentagao otimizando e industrias onde o
. . outros
Industrial Inteligente A controlando os Neuro Controller
parametros em ~
. processos de forma | proposto pode nao
um ambiente - o
. . eficiente ser tdo eficaz
industrial
Estudo
. O foco em sensores
. Rever os avangos | fenomenoldgico de
Desenvolvimento, de alta
[24] aplicacdo e limitagoes recentes em SENsores temperatura pode
plicac . ¢ sensores SHM de eletromagnéticos p. . P
de sensores existentes limitar a
alta temperatura para SHM de alta -
aplicabilidade geral
temperatura
. - - Utilizagdo de um -
Sistema de Medigdo e gestdo g , Sensibilidade a
. R sensor de nivel
gerenciamento de dos parametros e mudangas de
[25] X . capacitivo,
dgua com base loT da dgua em . temperatura e
. ) microcontrolador e R s
para uso industrial tempo real , . disturbios hidricos
modulo Wi-Fi
Avaliar o Conhecimento das
Monitoramento da desempenho do . ~ propriedades
~ s . Estimar a fragdo de L
fracdo volumétrica de | método proposto . constitutivas da
, . . volume, conduzindo ,
agua em escoamentos | para estimativa . fase continua para
es , , o experimentos em
[26] bifasicos dleo-agua, de fragdo melhores
. . (o loop de fluxos com
utilizando tomografia | volumétrica em . . resultados e
o . diferentes tipos de .
de capacitancia regimes de fluxo . ambiguidade na
Y . sensores capacitivos e
elétrica disperso e classificagao do
continuo em 4gua regime de fluxo
Necessidade de
Conversor digital de Implementagdo do ajuste na
fluxo de massa circuito da interface | sensibilidade para
baseado em Coriolis Digitalizar as CMOS e arealizagdo | garantir que haja
[27] de micro informagdes do de medigGes para uma sensibilidade

constante em uma
ampla faixa de
densidades de
fluidos
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Desenvolvimento de Fabrico do sensor o
~ . . Sensibilidade na
um sensor de pressdo Melhorar a multicamadas, avaliar i
. - regido central do
de tecido sensibilidade do | o seu desempenho e
. . . sensor e
multicamadas para | sensor de tecido e conduzir .
[28] . . necessidade de
imagens de desenvolver um experimentos de .
A . o métodos de
distribuicdo de sistema de distribui¢do de . ~ .
~ . - calibragdo mais
pressdo em tempo imagem pressdo em tempo .
eficazes
real real

O artigo [23], discute o uso de sensores em ambientes industriais inteligentes para andlise e
controlo de determinados pardmetros. O Neuro Controller esta equipado com sensores
avancados para monitorizar e controlar a temperatura, pressdo, humidade e fluxo, utilizando
algoritmos avancados para analisar dados e tomar decisbes. Os sensores especificos
mencionados no artigo incluem sensores de vibracdo para observar padrdes de vibragdo nas
maquinas, sensores de temperatura para medir a temperatura do equipamento e identificar
variacoes estranhas e sensores de pressdo para detetar flutuacdes de pressdao nas bombas,
valvulas e outras dreas no sistema, de modo a analisar as condi¢Oes e garantir a seguranca dos
trabalhadores, reduzir o tempo de inatividade, melhorar a produtividade e otimizar o
desempenho da maquina.

Este artigo também discute os desafios associados a estas tecnologias, como por exemplo, o de
garantir a precisdo dos dados coletados, é necessario uma manutengao e calibragao regulares
dos instrumentos utilizados, também é necessario integrar diferentes fontes de dados, o que
pode ser uma tarefa desafiadora, pois os dados de diferentes instrumentos podem precisar ser
combinados ou analisados de maneiras distintas e é necessario conhecimento e experiéncia na
implementagdo destas tecnologias, ou seja, os trabalhadores envolvidos devem ser experientes
e familiarizados com os instrumentos especificos utilizados.

A referéncia [24], discute o desenvolvimento, aplicagdo, limitagdes e avangos recentes dos
sensores usados para analisar a integridade estrutural nos ambientes de alta temperatura. Sdo
abordados varios tipos de sensores, como sensores eletromagnéticos, sensores Fiber Bragg
Grating (FBG) e sensores de correntes Foucault, e suas aplicagdes na medi¢do de pardmetros
fisicos como vibragdo, velocidade, aceleragdo e deslocamento. Os sensores de FBG tém alta
sensibilidade a deformacdo e temperatura, sdo imunes a interferéncias eletromagnéticas e
conseguem analisar vdrios pontos usando um Unico sistema de aquisicdo de dados, porém
possuem um custo mais elevado em comparagdo com outras tecnologias. Os sensores baseados
em MEMS sdo menores e tém baixo consumo de energia, podem medir varios parametros,
como aceleragdo, pressdo e temperatura, mas sdo suscetiveis a fatores ambientais, como por
exemplo, a humidade. Os sensores Lead Zirconate Titanate possuem alta sensibilidade a tensao
mecanica e vibracdo com uma ampla resposta de frequéncia, mas também possuem faixa de
temperatura limitada e sdo suscetiveis ao ruido elétrico. Por fim temos os sensores de correntes
Foucault, que ndo requerem contato para fazer a medicdo e tém alta sensibilidade, porém
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possuem uma profundidade de penetracdao limitada e sdo suscetiveis a variacbes de
condutividade do material.

Em [25], podemos ver um sistema que faz uma gestdo da agua utilizando a tecnologia loT, onde
sdo uzados varios sensores para medir os parametros da agua em contexto industrial (ver figura
4). O sistema incorpora sensores para medir o nivel, caudal e temperatura da dgua e permite
analisar e controlar em tempo real através da tecnologia loT. Ao usar um sensor de nivel
capacitivo, temos algumas vantagens em relacdo aos sensores convencionais, conseguimos
obter uma maior precisdo e menor dependéncia da constante dielétrica da dgua, porém temos
algumas limitacbes relativas as mudancas bruscas da temperatura na agua e ficamos
dependentes de uma boa conexdo de internet para exibicdo de dados em smartphones. Um
dos estudos futuros que podem ser possiveis aplicar neste sistema, é a possibilidade de medir
parametros hidricos adicionais e implementar andlise de dados com o auxilio de algoritmos e
através de inteligéncia artificial, de maneira a otimizar a conservacdo da agua e
consequentemente a reducdo nos custos.

- » sonda do sensor de nivel
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[
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e | I . Sensor de Temperatura

Figura 4 - Exemplo de um sistema de gerenciamento de agua.

Nesta referéncia [26], conseguimos analisar o uso de um sensor de capacitancia de placa
paralela e um sensor ECT convencional (ver figura 5). Estes sensores sdo usados para estimar a
fragdo volumétrica nos fluxos bifasicos da dgua com diferentes niveis de salinidade. O artigo
discute os desafios na determinacdo da fracdo volumétrica em escoamentos multifasicos e a
adequacéo de diversas modalidades de sensores para este fim. Foca-se especificamente no uso
de sensores de tomografia com capacitancia elétrica, que é uma alternativa de baixo custo para
monitoramento de fluxos multifasicos, especialmente em ambientes industriais mais cadticos.
Os sensores utilizados neste estudo demonstraram ser 6timos para a andlise dos parametros
em tempo real mesmo tratando-se de fluxos multifasicos dinamicos e imprevisiveis. A escolha
dos sensores é baseada no seu baixo custo e potencial para estimativa precisa de fracdo de
volume em ambientes industriais.

Este artigo também discute os desafios e limitagSes associados ao uso desses sensores, como
o impacto da alta condutividade e permissividade da agua na determinacdo da fracdo
volumétrica. O estudo avalia o desempenho do método proposto em regimes de fluxo disperso
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da 3agua e continuo, empregando diferentes tipos de sensores capacitivos em arranjos
cilindricos e arranjos retangulares de placas paralelas.

Data Acquisition
System

Sensor . ——-':'

Y Water Pump Mixer

Data Visualization
Coriolis Meter Tool

Oil Pump

Figura 5 - Diagrama do circuito de fluxo [26].

Na préxima referéncia [27], é analisado as vantagens de usar caudalimetros baseados em
MEMS Coriolis em relacdo a outros sensores, como sensores de fluxo térmico. Algumas das
vantagens incluem a medicdo direta do caudal, ou seja, é possivel medir diretamente o caudal
e a forca Coriolis produzida por uma massa que flui dentro de um canal vibratdrio. Isto permite
a medicdo precisa de liquidos e gases, independente das propriedades do fluido, é possivel
estimar a densidade do fluido a partir da frequéncia de ressonancia do canal vibratério,
permitindo uma gama mais ampla de informacdes obtidas pelo sensor. Os sensores MEMS
Coriolis podem ser muito mais sensiveis que os sensores de fluxo Coriolis convencionais,
tornando-os adequados para aplicagdes onde o caudal tem um fluxo menor, ao contrario dos
sensores de fluxo térmico, que podem saturar em caudais mais elevados. Essas vantagens
tornam os sensores de fluxo de massa baseados em MEMS Coriolis uma alternativa confidvel a
outros sensores de fluxo em aplica¢des de baixo fluxo.

Por fim na referéncia [28], temos um sensor de distribuicdo de pressdo num tecido
multicamadas (ver figura 6), composto por tecidos eldsticos condutores e uma nanoteia de
poliuretano em camadas, contendo conchas de ar. O sensor é projetado para detetar alteracbes
de resisténcia e capacitancia sujeita a uma distribuicdo de pressdo aplicada verticalmente na
superficie superior do sensor. Com a experiéncia, podemos aprender sobre o desenvolvimento
de um novo sensor de distribuicdo de pressdao e um sistema de imagem que fornece uma nova
maneira de visualizar quantitativamente as distribuicdes de pressao em tempo real. O estudo
visa melhorar a sensibilidade a pressao do sensor e superar as desvantagens dos sensores de
distribuicdo de pressdo atualmente disponiveis, como o tamanho fixo, formato e sensibilidade
limitada a carga de pressdo aplicada. O sensor e o sistema de imagem desenvolvidos tém
aplicagbes potenciais em varios campos, incluindo na automacgdo industrial, permitindo
imagens precisas e em tempo real da distribuicdo de pressdo, o que é crucial para aplicacbes
como garras robdticas, trabalhos que usem a técnica homem-rob6 e seguranca industrial.
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Figura 6 - Imagem do sensor de distribuicdo de pressdo em funcionamento [28].

2.5 Ciberseguranca

No ramo da instrumentagdo/automacdo industrial, a importancia da ciberseguranca é crucial
para industrias que adotam cada vez mais, sistemas interligados e tecnologias inteligentes para
aumentar a eficiéncia e a produtividade, contudo, as implementacdes destes sistemas tornam
as empresas mais suscetiveis a ameacas cibernéticas. A integracdo de tecnologias avancgadas,
como a lloT e a computacdo através de uma nuvem, traz consigo uma riqueza de oportunidades,
mas expde simultaneamente os sistemas industriais a potenciais vulnerabilidades [29].

A consequéncia de um ataque cibernético na automacao industrial pode ser bastante grave,
desde uma interrupgdo operacional, comprometimento da seguranga e perdas financeiras.
Podem explorar vulnerabilidades em dispositivos interconectados para obter acesso ndo
autorizado, manipular processos ou até mesmo langar ataques que podem ter consequéncias
de longo alcance tanto para a organizagdo quanto para a comunidade em geral.

A protecdo de dados sensiveis, a propriedade intelectual e a operagao continua de
infraestruturas criticas sdo fundamentais em ambientes industriais. As medidas de seguranca
cibernética devem ser robustas, adaptaveis e alinhadas com os padrdes da industria para
impedir eficazmente as ameagas em evolucdo. Isto envolve a implementagao de arquiteturas
de rede seguras, a atualizacdo regular e a correcdo de software, a realizacdo de avalia¢cGes de
risco completas e a promog¢do de uma cultura consciente da segurancga cibernética dentro da
organizagao [30].

A colaboragdo entre as partes interessadas da industria, 6rgdos governamentais e especialistas
em seguranga cibernética é essencial para se manter a frente das ameacgas emergentes e
desenvolver estratégias proativas.

A medida que a automacdo industrial continua a evoluir, o investimento na seguranca
cibernética torna-se parte integrante da salvaguarda dos sistemas interligados que sustentam
os processos de fabrico modernos. Em Ultima andlise, uma abordagem abrangente a
ciberseguranca ndo é apenas uma medida de precaugdo, mas sim uma necessidade
fundamental para a resiliéncia e a sustentabilidade das operagdes industriais na era digital.
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Tabela 4 - Estudo Relativo a Ciberseguranca.

Referéncia Foco Principais Objetivos Metodologia LimitagOes
[31] Cibersegurangca em | Revisdo dos padroes Analise de ameacas Analise
Sistemas de de seguranca de seguranca aprofundada
Controlo e cibernética, ameacas e | existentes e medidas limitada dos
Automacao medidas de mitigacdo de mitigacdo de estudos de casos
Industrial (SCAI) no SCAI seguranca especificos que
cibernética no SCAI envolvem ataques
cibernéticos
[32] Seguranca Analise de ameacas, Revisdo da literatura, | Exploracao limitada
cibernética em propor contramedidas | analise de solugbes das tecnologias
sistemas lloT e identificar direcbes existentes e edge, fog e
futuras identificacdo de blockchain
lacunas na pesquisa
[33] Estrutura de Estudar e analisar as Proposta de uma Falta de uma rede
avaliacao de relacdes complexas estrutura VOTNet, de Tecnologia
ciberseguranca entre sistemas de testes praticos, Operacional (TO)
para automacdo de | controlo cibernéticos avaliacdo derisco e | real para avaliacao
sistemas de energia | e sistemas de energia analise de de vulnerabilidade
consciéncia cibernética
situacional
[34] Protecdo de Desenvolvimento de Definir um modelo Nao criptografa o
sistemas de um método de de sistema e um protocolo
controlo industrial protecdo para método de protec¢do Modbus/TCP e a
contra ameacas Modbus/TCP baseado no modelo | disponibilidade do
cibernéticas Purdue e no padrao sistema de
IEC 62443 comunicagdo SCAI
pode ser afetada
[35] Integragdo de Proteger redes SCAI Criagdo de dois Potencial duplo

sistemas de Tl e TO
para seguranca
cibernética em

usinas de biomassa

contra ameacgas
cibernéticas, usando
diretrizes como |IEC
62443, NIST 800-82r2,
ISA-95 e 0 modelo
Purdue

modelos de
seguranca
cibernética e testes
praticos em trés
usinas de biomassa
na Tailandia

investimento em
sistemas de
detecdo e protegao
devido a tolerancia
a falhas do modelo
Spectrum Security
SL4
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[36]

Necessidades e
conceitos de
seguranga em
ambientes
industriais

Uso de sensores loT
em ambientes
industriais e discutir
possiveis novas
superficies de ataque
abertas por aplicacées
baseadas em loT

Pontos de vista de
seguranca
tradicionais, desafios
de seguranca nos
sensores loT e
medidas de
seguranga para
dispositivos loT.

Medidas para
sensores loT em
ambientes
industriais, sem se
aprofundar em
outros aspetos da
loT ou sistemas de
automacao

O artigo [31], discute a importancia da ciberseguranca em Sistemas de Controlo e Automacao
Industrial (SCAIl) devido ao aumento de ataques cibernéticos nestes sistemas. A integracao de
tecnologias inteligentes, como lloT, Maquina a Maquina, Gémeo Digital, computacdo em
nuvem e Inteligéncia Artificial, introduziu novas vulnerabilidades que podem ser exploradas. Os
SCAl sdo utilizados em infraestruturas criticas e amplamente utilizados em varios setores, o que
os torna um alvo significativo para ciberataques.

Os ataques cibernéticos aos SCAIl podem representar uma ameaca para os seres humanos e
para o ambiente, perturbar os servicos sociais, causar perdas financeiras e ameacar a
seguran¢a. Para enfrentar essas ameacgas, existem padrdes e estruturas de seguranca
cibernética para os SCAI, como ISA/IEC 62443, NIST SP 800-82, padrdes NERC CIP, praticas
recomendadas pela CISA e MITRE ATT&CK para sistemas de controlo industrial. Esses padrées
e estruturas fornecem diretrizes, abordagens e praticas recomendadas para proteger sistemas
e redes contra os ataques cibernéticos.

A referéncia [32], enfatiza a importancia da ciberseguranga no contexto dos sistemas que usam
lloT, devido a evolucdo das ameacas e vulnerabilidades nos sistemas industriais. E abordado
vdrias ameacas e vulnerabilidades, incluindo ataques distribuidos no servigco (DDoS), ataques
de phishing, ataques side channel, ataques man-in-the-middle, ataques de ransomware,
ciberespionagem, ataques a aplicativos na web e ataques a supply chain. E destacada a
importancia de atualizar sistemas industriais que usem dispositivos lloT com alguma cautela,
pois isso pode introduzir mais pontos fracos ou vulnerabilidades no sistema, como injecdo de
malware, sequestro de dispositivos, roubo de dados e identidade, engenharia reversa,
envenenamento do Sistema de Nomes de Dominio (DNS) e loT.

O uso da ciberseguranca é essencial para enfrentar essas ameacas e potenciais vulnerabilidades
em aplicagGes industriais que usem tecnologias com loT. Em termos de contramedidas, o artigo
discute varias abordagens, incluindo sistemas de dete¢do de invasdes, técnicas de machine
learning, protecao das redes SCADA e outras solucdes de seguranga, como solugdes baseadas
em criptografia e blockchain. |dentifica também desafios de investigacdo abertos em
ciberseguranca da lloT, tais como escalabilidade, aplicagdes industriais descentralizadas,
seguranca e privacidade, cendrio de ameacas, normalizacdo, andlise forense e a falta de mao
de obra qualificada para a gestdo e manutengao da lloT.
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O artigo [33], fala sobre ciberseguranca na automacao de sistemas de energia (ASE) e apresenta
uma Rede Virtual de Tecnologia Operacional (VOTNet) para avaliacdo de seguranca cibernética
(ver figura 7). A rede TO nos sistemas ASE sdo suscetiveis as ameacas cibernéticas, é necessario
experiéncia e praticas realistas para compreender e enfrentar os desafios relativos a
ciberseguranca. O VOTNet foi projetado para simular e avaliar varios impactos ciberfisicos e
cendrios de ataque, como acesso nao autorizado, negacao de servico, varredura no protocolo
Modbus, manipulagdo de dados e session hijacking.

O VOTNet é descrito como um grande e complexo ambiente de experimentagdo de seguranca
cibernética que consiste em sistemas simulados, incluindo controladores Idgicos programaveis
(PLCs), dispositivos de rede, sistemas de computacdo, software e ferramentas. A estrutura foi
projetada para refletir as funcionalidades dos sistemas de energia, manter a diversidade de
hardware e resolver problemas de escalabilidade. O artigo fornece uma visdo geral detalhada
da estrutura proposta e da instancia especifica da VOTNet, juntamente com suas contribuicoes,
avaliagdes experimentais e aplicacdes de pesquisa.
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Figura 7 - Sistema VOTNet proposto [33].

O artigo usa a férmula padrdo para derivar o risco de um ataque, que é dada por Risco =
((Valor do ativo X Prioridade do evento X Confiabilidade do evento) /25).

A avaliagdo de risco dos ataques demonstrados é realizada com a explicacdo de possiveis
técnicas de mitigacdo. O documento também discute a necessidade de consciéncia situacional
e coordenacdo sob ataques cibernéticos para restaurar o sistema SCADA dentro de um curto
periodo. A VOTNet é avaliada considerando diferentes cenarios de ataque e escalabilidade, e
também sdo discutidos os problemas associados a rede TO.

Na referéncia [34], A protecdo dos SCAls baseados em Modbus/TCP podem ser melhorados com
a implementag¢do de um método de autenticacdo baseado em cédigos (MACs). Este método
fornece protecdo parcial da comunicagdo, mesmo quando se comunica através do protocolo de

comunica¢do Modbus/TCP, e envolve um novo dispositivo de supervisdo que analisa as
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mensagens trocadas e verifica a autenticidade das mensagens protegidas. O MAC subjacente
usado é o Chaskey-12, um MAC leve definido na IEC 29192-6.

O método foi verificado experimentalmente e demonstrou fornecer protecdo contra ataques a
rede sem afetar significativamente o desempenho, demonstrando a viabilidade para a protecao
nos SCAI. A Organizagao Modbus também desenvolveu um novo protocolo de comunicagao
industrial chamado Modbus Security, que é um Modbus/TCP baseado em Transport Layer
Security (TLS) que fornece integridade, autenticacdo e criptografia de dados. No entanto, ndo é
compativel com Modbus/TCP e ainda ndo foi implementado em um SACI da vida real.

Outras solugdes potenciais, como sistemas de detecdo de intrusdo e métodos de autenticacao
de canais secretos, foram analisadas, mas apresentam suas préprias limitacGes e desafios. Em
resumo, a protecdo do Modbus/TCP pode ser alcangada através da implementacdo de métodos
de autenticacdo baseados em cédigos de autenticacdo de mensagens (MACs) e do uso de novos
dispositivos de supervisdo para verificar a autenticidade das mensagens protegidas. Além disso,
o desenvolvimento de novos protocolos de comunicacdo industrial, como o Modbus Security,
oferece mais op¢des para melhorar a seguranca cibernética dos SACI baseados que usem o
protocolo de comunica¢do Modbus.

Na referéncia [35], é aimplementado um modelo de ciberseguranca denominado de “Spectrum
Security” para resolver problemas de ciberseguranca nas usinas de biomassa. Este modelo
integra varios padrdes da industria, como NIST 800.82r2, IEC 62443 e o modelo Purdue (ver
figura 9) para criar uma solugdo abrangente de seguranca cibernética para sistemas de
Tecnologia da Informacdo (T1) e Tecnologia de Operagdes (TO) (ver figura 8).
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Asset discovery Network Live threat Integrated IT/OT
segmentation detection SOC

Detect IT intrusions and Gain a holistic view on
abnormal OT behaviors to security events 1o ease
maintain process integrity investigation & remediation

Figura 8 - As quatro etapas para proteger a rede de TI/TO [35].

O modelo "Spectrum Security" implanta o modelo de referéncia Purdue e ISA-95 para
segmentacao de rede ICS, define seis camadas dentro de redes de Tl e TO e fornece o controlo
l6gico de limites de rede para proteger uma network. Inclui também o uso de firewalls, niveis
de seguranga e monitoramento de acesso remoto para garantir a protecdo das redes SACI nas
usinas de biomassa. Os resultados da implementacao deste modelo incluem detecao e protecao
minima dos SACI (Spectrum Security - SL2) e a detecdo e prote¢do maxima para com operacgdes
de tolerancia a falhas (Spectrum Security - SL4).

O modelo proposto de "Spectrum Security ", visa fornecer uma visdo holistica das ameacas
cibernéticas que incidem mais nas Tl e SACI, proteger os dados contra os ataques cibernéticos,
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permitir o controlo remoto seguro e garantir um controlo confidvel em sistemas SACI. O modelo
também aborda os requisitos operacionais exclusivos existentes nas usinas, como a
necessidade de acesso remoto, encerramento automatico da supervisado e diagndstico on-line,
ao mesmo tempo em que considera o impacto da pandemia na disponibilidade da forca de
trabalho e na seguranca operacional.
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Figura 9 - Exemplo de arquitetura lloT baseada no modelo Purdue [32].

Na referéncia [36], é proposto um conjunto de medidas para proteger os dispositivos loT contra
ciberataques, estas medidas de seguranca precisam ser implementadas aos niveis de hardware,
empresa/software e conexdo de rede. Algumas das principais medidas incluem projetar o
hardware do dispositivo de forma segura para reduzir possiveis manipula¢gdes. Mddulos de
seguranca, como Trusted Platform Modules, que oferecem uma base segura para armazenar
credenciais e tokens de API, fornecem fung¢des criptograficas avan¢adas e formam a base para
medidas de seguranca adicionais.

Implementar processos de assinatura de cddigo e inicializa