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ABSTRACT

This dissertation proposes an approach that combines Law and Computing as a way of rethinking and
optimizing the current process of collecting, managing, and validating consent for the processing of
personal data in a digital environment, within the legal framework of the GDPR.

In this vein, we present a reflection on the concept and evolution of consent as the basis for the law-
fulness of processing in light of the GDPR and its expression in the law on the individual's informational
self-determination. We highlight weaknesses, such as consent fatigue, opacity, and informational frag-
mentation, with a critical analysis of the legal framework, case law, and relevant guidelines, which have
shown that consent, as it currently stands, is distorted from the free expression of will and thus com-
promises the sovereignty of the individual in the protection of informational rights.

n response to this problem, this paper proposes the design of a conceptual model of computational
architecture for a centralized consent management platform, based on the principles of privacy by
design, interoperability, and security, integrating mechanisms of pseudonymization, hashing, tracea-
bility, and immutable registration, as a guarantee of legal validity, transparency, and auditability.

The proposed solution has been found to be technically robust and focused on the data subject, rein-
forcing their self-determination, complying with the GDPR, and enabling the future inclusion of organ-

izations and entities responsible for supervising and enforcing the GDPR.

Keywords: Consent, data protection, GDPR, computer security, computational architecture.
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Resumo

A presente dissertagdo propde uma abordagem que combina o Direito e a Computa¢dao, como forma
de repensar e otimizar o atual processo de recolha, gestdo e validacdo de consentimento para o
tratamento de dados pessoais em ambiente digital, no enquadramento juridico do Regulamento
Geral sobre a Protecdo de Dados (RGPD).

Nessa senda, apresentamos uma reflexdao sobre o conceito e evolugdao do consentimento, enquanto
fundamento de licitude do tratamento a luz do RGPD e a expressdo deste no direito na
autodeterminacdo informacional do individuo. Balizamos as fragilidades, como a fadiga do
consentimento, opacidade, fragmentacdo informacional, com uma andlise critica pelo
enquadramento juridico, jurisprudéncia e orientacGes relevantes, que demonstraram que
consentimento, tal como se apresenta atualmente, se apresenta desvirtuado da livre manifestagdo
de vontade e com isso se mostra comprometida a soberania do individuo na tutela do direito
informacional.

Em resposta a esta problematica é proposto neste trabalho a conce¢dao um modelo conceptual de
arquitetura computacional para uma plataforma de gestdo centralizada de consentimento, assente
em principios de privacy by design, interoperabilidade e seguranca, integrando mecanismos de
pseudonimizacdo, hashing, rastreabilidade e registo imutdvel, como garantia de validade juridica,
transparéncia e auditabilidade.
Verificou-se que a solugdo proposta se apresenta como tecnicamente robusta e centrada no titular
dos dados em reforco da sua autodeterminacao, servindo o cumprimento do RGPD e possibilitando a

inclusdo futura de organizagdes e entidades responsaveis pela fiscalizagdo e cumprimento do RGPD.

Palavras-chave: Consentimento, protecdao de dados, RGPD, seguranca informatica, arquitetura

computacional.
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1. Introdugdo

A protecdo de dados pessoais € nos dias de hoje um desafio constante, que pela ética juridica quer
pela tecnoldgica, conforme afirma (Mantelero, 2018). Numa era em que a utilizacdo das tecnologias
para interagdes sociais e comerciais se intensifica, é premente a necessidade de garantir que a recolha
e tratamento dos dados pessoais dos utilizadores, seja efetuada de forma licita, respeitando os
principios e assegurando os direitos fundamentais dos titulares dos dados.

Para colmatar parte desta problematica, a Unido Europeia apresentou o Regulamento (EU) 2016/679,
conhecido como Regulamento Geral da Protecdo de Dados (RGPD), que apresenta um quadro
normativo que promove a uniformiza¢do da protecado dos dados no espago europeu. Este regulamento
permite assim, harmonizar a forma como os dados sdo tratados por cada um dos Estados membros e
a responsabilizacdo dos responsaveis pelo tratamento de dados.

Além deste valioso contributo, outras evolugbes tecnoldgicas contribuiram e positivaram solugdes
para o tratamento dos dados pessoais, como acontece com a tecnologia Blockchain ou a Inteligéncia
Artificial, que contribuiram para reforcar e promover a protecdo de dados, permitindo assegurar a
seguranca dos dados e também a transparéncia e a rastreabilidade, imutabilidade no caso da
blockchain, automatizacdo de formalismos de conformidade, riscos medidas de implementacao de
principios de privacy by design no caso da Inteligéncia Artificial (Giannopoulou, 2021; Godyn et
al.,2022; Lukacs & Varadi, 2023; Zhao et al., 2024). A Comissdo Europeia reconhece os beneficios do
uso destas tecnologias na recolha e tratamento de dados, principalmente quando a recolha dos dados

se destina a fins diversos (Comissao Europeia, 2020).

1.1. Enquadramento e relevancia do tema

O aumento das interagdes sociais, comerciais e administrativas, contribuiu para colocar o
consentimento no centro da protecdo de dados pessoais. Contudo, a forma como se obtém os
consentimentos nos websites, tem gerado inUmeras criticas e grandes desafios praticos. Métodos
como caixas pré-selecionadas, banners confusos de cookies e solicitacdes repetitivas de
consentimento, contribuem para o fendmeno conhecido como a "fadiga do consentimento. Em
consequéncia, os utilizadores tendem a aceitar automaticamente os termos, sem compreender
verdadeiramente as suas implica¢des, fragilizando o principio do consentimento informado, previsto
no RGPD, que garante que o utilizador tem o controlo sobre os seus dados, permitindo-lhes revogar o
consentimento a qualquer momento sem prejuizo. Ressalta-se, a titulo de exemplo um caso mediatico
ocorrido em Franga, onde a Comissdo Nacional de Informatica e Liberdades (CNIL), multou a Google

em 100 milhGes de euros, por praticas inadequadas relacionadas como uso de cookies, ou ainda a



empresa Amazon, que por ter violado o RGPD, viu aplicada uma multa recorde de 746 milhdes de euros
(Pinto Ramos, 2022; Pavlou, 2011; Unido Europeia, 2016; Jornal de Negdcios, 2022; Catia Rocha, 2021).
O RGPD estabelece orientagdes claras e precisas sobre a e gestao de consentimentos, que devem ser
livremente dados, informados, especificos e revogdveis (Artigo 4.2, n.2 11). O considerando (17) do
mesmo regulamento, identifica as empresas como prestadores de servicos da sociedade da
informacao, atribuindo-lhes responsabilidades especificas na obtengdo e gestdo de consentimentos.
Assim e usando a terminologia do RGPD, doravante as empresas serao identificadas como prestadores
de servicos da sociedade da Informagdo. Apesar de existirem solu¢Ges para a gestdo de
consentimentos, grande parte delas estdo direcionadas para solugées empresariais, conhecidas como
Consent Management Platform, identificadas pela sigla (CMP) ou em portugués, plataformas de gestédo
de consentimento. Estas tém como finalidade a obtencdo, gestdo e tratamento dos consentimentos
prestados pelos utilizadores, para acesso aos seus dados pessoais, para determinada finalidade,
previamente identificada pela empresa que necessita do acesso aos dados pessoais, e que assegurar
neste processo o cumprimento do RGPD. Apesar das plataformas de gestdo de consentimento
remontarem a 2009, com a aplica¢do da Diretiva da ePrivacy, é com a entrada do RGPD em 2018, que
estas plataformas passam a ter outra relevancia para assegurar e cumprir com as alteragdes propostas.
Apesar de todas as evolugdes, existem ainda limitagdes nomeadamente quanto a centralizagado,
interoperabilidade e facilidade de uso e acesso pelos titulares dos dados pessoais.

Este Artigo propGe uma analise de uma solucdo tedrica, que inova ao sugerir a criagdo de uma
plataforma descentralizada baseada na tecnologia blockchain, que permita aos titulares dos dados,
gerirem os seus consentimentos de forma simplificada, sem com isso comprometer os principios
basilares da seguranca e privacidade, abordaremos ainda os desafios técnicos e éticos associados a

implementacao num contexto global.

1.2. Problema de investigacao

O regulamento geral da protecdo de dados estabelece o consentimento, como um dos
fundamentos para o tratamento de dados pessoais concretamente no Artigo 6, n.2 1, a), cujos
requisitos se encontram plasmados no Artigo 7.2 do mesmo diploma. Apesar do desenho
juridico da protegao idealizada pelo RGPD parecer suficiente, a realidade digital parece nao
corresponder a essa eficacia na protecdo. Falamos aqui da fadiga do consentimento em
consequéncia de no dia-a-dia dos utilizadores da web, serem confrontados com um elevado
numero de solicitacGes para prestarem o consentimento para o tratamento de dados
pessoais, que é fornecido pelos utilizadores, sem leitura ou qualquer analise prévia do

conteudo e alcance do ato de consentir que ali prestam, tornando este requisito de validade



do consentimento, num ato reflexo do dia-a-dia (Nouwens et al., 2020). Acoplado a este
fendmeno, temos ainda o formalismo em detrimento da substancia, que mais ndo é do que a
identificagao do consentimento apenas como meio de obteng¢ao do consentimento através de
caixa pré-selecionada ou “cliques” em banners de cookies ou ainda a aceitacdo global de
termos de utilizacdo e ndo como a substancia juridica que forma a autodeterminacao do titular
dos dados, tal como resulta de varios estudos® sobre este tema e que concluem que o
consentimento é retratado como um formalismo burocratico por for¢ca da sua obtencao,
conforme descrito.

Acrescem ainda a estas problematicas o uso estratégias de design manipulativo, conhecidas
por dark patterns, que pela sua configuragdo induzem o utilizador a fazer escolhas e com isso
comprometem a liberdade de escolha, como é o caso das caixas pré-selecionadas com cores
que destacam a opgdo a selecionar e dificultam a opgdo de recusar ou rejeitar, ferindo do
requisito da liberdade que é necessario a validade do consentimento (Mathur et al., 2019a),
conforme decorre do Artigo 7.2 do RGPD.

Por ultimo existe ainda um paradoxo da privacidade, segundo o qual os titulares expressam a
sua preocupacao com o tratamento dos seus dados pessoais, porém continuam a partilhar os
seus dados e a prestar o consentimento sem conhecimentos do contelddo e alcance ou
manipulados pelo meio em que se apresenta a recolha do consentimento. Trata-se de uma
contradigdo entre o que os titulares reconhecem e o seu comportamento ao prestar
consentimento, que coloca em causa o consentimento, tal como estatui o RGPD. Tendo em
conta as questdes de investigacdo acima identificadas, levantamos a seguinte questdo: O
consentimento prestado em plataformas digitais, assegura realmente a autonomia
informacional do titular dos dados e a protegao prevista no RGPD? No capitulo 2, iremos
desenvolver estes problemas de investigacdo e durante este trabalho proceder analise critica

dos modelos vigentes e propor solugdes que possam mitigar estes problemas.

1.3. Objetivos do estudo

A presente dissertacdo tem como finalidade a andlise critica e levantamento das limitagGes do

consentimento prestado para o tratamento de dados em contexto digital, de forma a compreender se

1 A problematica da redugdo do consentimento a um mero formalismo digital, que nos estudos empiricos sobre o tema apontam o fenémeno
da fadiga do consentimento bem como o uso de dark patterns, comprometem a autodeterminagdo informacional dos titulares dos dados
(Schermer et al., 2014); (Nouwens et al., 2020); (Machuletz & B6hme, 2020) (European Data Protection Board (EDPB), 2023)). Este tema sera
desenvolvido com maior detalhe no capitulo 2.
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o consentimento tal como é prestado nos dias de hoje, assegura a autodeterminacdo informacional
dos titulares dos dados tal como resulta do RGPD.

Inicialmente iremos proceder a analise da figura do consentimento juridico, conforme se encontra
previsto e regulado no RGPD, verificando entre outros os pressupostos, requisitos de validade e
principais interpretacdes da doutrina e jurisprudéncia (Voigt et al. 2017). Apds esse enquadramento
passaremos a analisar os desafios relativos a recolha do consentimento em ambiente digital, com
especial atencdo a questdo da fadiga dos utilizadores e a utilizagdo das técnicas manipulativas de
obtencdo do consentimento e também uma breve andlise ao desafio comportamental relativa ao
paradoxo da privacidade (Norberg et al., 2007).

Apds o enquadramento e a analise evolutiva do conceito de consentimento, faremos a analise critica
requisitos dos sistemas de gestao consentimentos CMP, tendo como finalidade o levantamento das
potencialidades e limitacGes destes modelos a luz do RGPD e das normas internacionais aplicaveis em
matéria de gestdo da seguranca da informacéao e da privacidade (/SO _IEC 27701_2019, 2019; ISO_IEC
29100_2011, 2011).

Pretendemos propor e demonstrar a viabilidade técnica e juridica de uma abordagem computacional,
gue permita que os titulares dos dados, possam de forma segura e transparente exercer os direitos
que lhes sdo inerentes e que se encontram previstos no RGPD. Pretendemos também demonstrar que
as entidades responsaveis, poderdo ter acesso, a todas as ferramentas necessdrias para evidenciar o
cumprimento do RGPD, e comprovar a regularidade dos consentimentos e do tratamento dos dados
recolhidos. Com este trabalho pretendemos demonstrar ndo sé as limitagGes atualmente existentes
relativas a recolha de consentimentos em meio digital, mas também contribuir com uma proposta
académica de cariz mais pratico, que responda aos desafios juridicos e digitais da protecdo de dados

em contexto digital.

1.4. Metodologia

Este estudo fundamenta-se numa abordagem qualitativa, exploratdria e descritiva, que associa a
andlise juridica e a revisdo técnico-cientifica relativas as tecnologias da informacdo. Esta abordagem
tem como escopo principal a analise critica das limitagdes do consentimento no contexto digital, e em
face dessa analise, a apresentacdo e fundamentagdo da proposta de arquitetura computacional capaz
de oferecer a solugao adequada aos problemas levantados.

Este estudo subdivide-se em trés fases que se complementam entre si. Nesta fase, iremos analisar os
modelos de CMP e outros sistemas alternativos de gestdao de consentimentos, como o MyData, o
Consentua, o Solid Pods ou o IBM Data Consent Manager. Estes modelos foram selecionados tendo
em conta que, tém na sua concegao o titular dos dados como utilizador e a preocupagdo de cumprir

com o RGPD na ética do titular dos dados, no todo ou em parte. Nesta andlise serdo verificadas as
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funcionalidades de cada modelo, a légica de funcionamento e a forma de obtencdo do consentimento
de acordo com o RGPD, com esta informacgdo poderemos estabelecer uma base de comparacéo (Yin,
2018).

Aqui se inclui a analise documental de diretivas da Unido Europeia, revisdo de literatura técnica sobre
plataformas de gestdo de consentimentos, jurisprudéncia e ainda a analise qualitativa-comparativa de
modelos de gestdo de consentimentos e dados existentes no mercado, com vista real¢ar a necessidade
de um modelo adaptado ao cumprimento dos principios do RGPD. Esta metodologia terda uma
estrutura de trés fases. A primeira, que se resume a identificacdo e descri¢ao das suas funcionalidades,
a segunda, que analisa critérios técnicos e juridicos do RGPD e comparagdo com as normas
internacionais I1SO e por ultimo uma sintese, que as lacunas e ndo conformidades encontradas e que
permitirdo apar com a analise documental e revisdo de literatura, desenhar a arquitetura que nos
propomos desenvolver para solucionar os problemas desta investigacao.

Nesta ultima fase, compilamos as lacunas encontradas e as ndo conformidades na recolha do
consentimento nos modelos analisados. Com esta avaliacao critica, baseada na revisao de literatura e
ainda na analise documental, servird de molde para o desenvolvimento da arquitetura proposta, a qual
acrescera as boas praticas juridicas e técnicas, combinando o rigor da interpretacdo juridica dos
comandos normativos, com a integracdo técnica de solugdes computacionais.

Esta metodologia encontra acolhimento em outras investigacdes (Nouwens et al., 2020; Schermer et
al.,, 2014), que tiveram o consentimento no contexto digital, como tema principal e com bons

resultados, pelo que seguimos a mesma metodologia.

1.5. Estrutura da dissertagao

A presente dissertacdo é composta por seis capitulos, que combina a perspetiva juridica do tema e a
dindamica técnico-computacional. O primeiro capitulo, resume o enquadramento geral, o objeto de
estudo, os objetivos a ele inerentes, metodologia e a formulag¢ao do problema, nomeadamente o con-
sentimento no contexto do econdmico digital e os desafios que enfrentam os titulares para o exercicio
dos seus direitos e por fim a apresenta¢do da estrutura da dissertacdo. O segundo capitulo analisa o
problema de investigacao, identificando as questdes centrais guiam o desenvolvimento deste traba-
Iho.

O capitulo trés apresenta a revisdo da literatura estruturada de acordo em dois pontos principiais: a
evolugdo histdrica do consentimento, aborda os requisitos de validade do consentimento a luz do
RGPD, os direitos dos titulares, assim como os principios e obrigacdes do RGPD, a analise de jurispru-
déncia relevante do Tribunal de Justica da Unido Europeia (TJUE), e outra legislacdo de relevo, como a

europeia, nacional e soft law, e ainda as normas técnicas ISO/IEC.



O capitulo quarto, apresenta a proposta de arquitetura conceptual, tendo por base uma arquitetura
modaular direcionada para o titular dos dados, com a apresentacao individualizada das camadas, com
descricdo de alguns componentes técnicos fundamentais e outros aspetos como a pseudonimizac¢io?,
hashing, encriptagdo, anonimizagao, rastreabilidade e a integracdo de inteligéncia Artificial, conclu-
indo-o uma analise juridica da arquitetura proposta.

O quinto capitulo introduz a implementagdo técnica e a interoperabilidade da arquitetura desenhada,
identificando as tecnologias, linguagens, frameworks, bases de dados e APIS a utilizar. Também aqui
exploramos outra tecnologia, a Blockchain permissionada® e o seu registo imutavel e ainda os smart
contracts, com a verificagdo automatica de consentimentos, a interoperabilidade institucional e trans-
fronteirica.

No sexto capitulo, procede-se a uma analise critica da arquitetura proposta, avaliando a sua conformi-
dade como RGPD e sua aplicacdo extraterritorial, assim como os principais desafios juridicos e tecno-
I6gicos e implicagOes éticas e praticas da sua implementacao.

Por ultimo, o sétimo capitulo, sintetiza os resultados alcangados, com uma analise da aplicabilidade e

eficacia da solucdo apresentada e sugestGes para investigacoes futuras.

2 Técnica de protecdo de dados definida no Artigo 4.2, n.2 5 do RGPD como "o tratamento de dados pessoais de forma que deixem de poder
ser atribuidos a um titular de dados especifico sem recorrer a informag&es suplementares". Desenvolvida em pormenor no ponto 4.4.1.

3 Blockchain permissionada (do inglés *permissioned blockchain*) designa uma rede de registo distribuido em que o acesso, validagdo de
transagBes e participagdo sdo restritos a entidades previamente autorizadas, ao contrdrio das blockchains publicas onde qualquer
participante pode ler e validar transag¢des (Androulaki et al., 2018). Desenvolvida em pormenor no ponto 5.1.
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2. Problema de Investigacao

O consentimento é um dos fundamentos de licitude para o tratamento de dados pessoais e a sua
importancia, decorre da dupla fungdo que desempenha.

A primeira funcdo é o requisito deste ato para a licitude do tratamento dos dados, como estabelece o
Artigo 6.2, n.2 1, alinea a) do RGPD, por outro lado como um mecanismo de confianga nas relagbes
digitais, pois desta forma o titular tem a liberdade de controlar a utilizagcdo dos seus dados pessoais.
O consentimento encontra-se previsto e regulado no Artigo 6.2 e 7.2 do RGPD e a esta funcdo
legitimadora esta também associada a um conjunto de requisitos de validade deste ato, que garantem
a manifestacdo de vontade do titular de forma informada e ponderada e ndo um ato reflexo e
manipulado.

Como define Menezes Cordeiro (2022), “por consentimento entende-se, nos termos do Artigo 4.2, 11),
i) uma manifestacdo de vontade, livre, especifica, informada e explicita; (ii) através da qual o titular
dos dados aceita, mediante declaragdo ou ato positivo inequivoco;(iii) que os dados que Ihe digam
respeito sejam objeto de tratamento.” Contudo, na pratica verificamos que existe diferenca entre o
corpo normativo, tal como a definicdo acima apresentada e os mecanismos de recolha do
consentimento e a complexidade das plataformas digitais, que comprometem a validade e aplicacao
das normas juridicas (Bygrave, 2014; Nouwens et al., 2020).

Tendo por base o levantamento das problematicas ja identificadas de forma sucinta no ponto 1.2,
passaremos agora a desenvolver cada uma deles.

O presente capitulo apresenta cinco sec¢des. A seccdo 1.1, onde efetuamos o enquadramento e a
relevancia do tema, a secgao 1.2, onde identificamos o problema da investigacdo, definindo as
principais lacunas técnicas e praticas, que pela sua relevancia merecem o estudo desenvolvido. Na
seccdo 1.3, sdo apresentados os objetivos gerais e especificos da dissertagdo, conjugando-os com a
problematica central. Na sec¢do 1.4, apresentamos a metodologia adotada, demonstrando-se a
investigacdo efetuada e as opgdes epistemoldgicas e técnicas adotadas. E por fim a sec¢do 1.5, onde
apresentamos a estrutura global da dissertacdo, demonstrando a organizacdo e a sequéncia na

articulacdo de cada capitulo.

2.1. Consentimento superficial ou nao informado: fadiga e formalismo

O conceito de consentimento superficial ou nao informado, pode ser compreendido como a

manifestacdo de vontade do titular dos dados, prestada de forma desinformada e rapida®. A titulo de

4 Sobre este fenémeno do consentimento superficial ou ndo informado (uninformed consent), veja-se o Artigo Uninformed Consent." Special
Issue on The Big Idea: Tracked. Harvard Business Review), (Leslie K. John, 2018), no qual a autora evidéncia a pratica dos titulares dos dados,



exemplo, o consentimento prestado através do clique numa caixa pré-formatada, sem leitura prévia
dos termos e condicGes de privacidade aplicaveis. Este conceito é semelhante ao apresentado por
Leslie K. John, (2018), quanto ao uninformed consent, que o autor define como o consentimento
prestado sem informacao suficiente e também o que Pinto Ramos, (2022), define como a fragilidade
do consentimento online, que frequentemente é reduzido a uma mera formalidade burocratica.
Relativamente aos requisitos do consentimento, Menezes Cordeiro, (2022), sublinha que o
consentimento deve respeitar os requisitos dos negécios juridico nomeadamente, manifestacdo de
vontade inequivoca, livre especifica, informada e represente um ato positivo inequivoco. Outras
investigacbes como o estudo de Utz et al., (2019) e Nouwens et al., (2020)° apresentam nas suas
conclusGes que a maior parte dos utilizadores ndo Ié as politicas de privacidade das plataformas digitais
a que acedem diariamente, antes de prestarem o consentimento e desta forma criam padrdes de
aceitacdo rapida (click fatigue), para aceder de forma mais rapida aos servigos digitais que pretendem.
A esse fendmeno da-se o nome de fadiga do consentimento (consent fatigue), que ocorre quando os
utilizadores sdo sujeitos a multiplas notificacdes, avisos e pedido de consentimento, que reduzem a
capacidade de andlise do utilizador, gerando a sobrecarga cognitiva e com isto o um reflexo da fadiga
através do consentimento sem conteudo ou informacao.

Devemos ainda referir neste contexto que a publicidade comportamental (behavioral advertising),
segundo o que nos ensina Turow,( 2011), na sua obra “How the New Advertising Industry Is Defining
Your Identity and Your Worth”, representa uma técnica de marketing digital que personaliza a
publicidade com recurso a monitorizacdo das atividades dos utilizadores online, com a utilizacao de
cookies ou outras tecnologias de monitorizagdo, com vista a criacdo de perfis individuais de consumo
e preferéncias, que permite as empresas criar campanhas de forma eficiente. Para que seja possivel a
recolha e tratamento dos dados é necessario o consentimento dos titulares para a instalagdo dos
cookies ou outras tecnologias de recolha. Na pratica esses pedidos de consentimento com recurso a
banners e caixas de aceitacdo pré-definidas e com outros dark patterns, dos quais nos acercaremos no
préoximo ponto, geram o consentimento automatico e desprovido de informac&o necessaria a tomada
de decisdo, distinto do previsto no RGPD. A esta problematica poderiamos ainda acrescentar o
consentimento prestado a favor de terceiros, com interesses legitimos, com pré-sele¢do na aceitagdo
do consentimento. Do ponto de vista juridico, este tipo de consentimento ndo satisfaz os requisitos de

validade de RGPD, pis o Artigo 4.2, n.2 11 do RGPD, exige que o consentimento seja especifico e

prestarem consentimentos n3o informados e modelos de recolha - https://www.hbs.edu/faculty/Pages/item.aspx?num=55059 - consultado
a 5 de agosto de 2025.

5 (Nouwens et al., 2020), realizaram no seu trabalho, “Dark Patterns after the GDPR: Scarping Consent Pop-ups and demnostrating their
influence” uma analise a 680 sites europeus, tendo verificado que apenas uma minoria dos mecanismos de recolha de consentimento
cumpria os requisitos do RGPD. Os autores demonstraram neste trabalho que a auséncia de um botdo de recusar ou o recurso a designs
enviesados afeta a validade juridica do consentimento obtido.




informado e que seja distinta do consentimento principal. Nesse mesmo sentido, o (European Data
Protection Board, 2020a)), nas Guidelines 05/2020 on consente, reitera que a mencao a “fornecedores”
ou “parceiros” sem individualizagdo, viola o principio da transparéncia e ndo cumpre com o disposto
no Artigo 7.2, n. 21 do RGPD, porque ndo permite fazer prova da recolha do consentimento para o
tratamento pelo responsavel pelo tratamento. Este tipo de consentimento considerado como
consentimento em “bloco”, alicercado no interesse legitimo presumido de fornecedores/parceiros
com invocagao do Artigo 6.2, n.2 1, alinea f) do RGPD, abre as portas para uma discussdo mais profunda
que ndo é a que queremos aqui desenvolver, consideramos a importancia da falta de justificacdo e
identificacdo individualizada dos “terceiros” e os dark patterns, matéria de relevo para a problemética
que aqui exploramos.

Em suma, percecionamos que o ato de consentir cada vez mais se encontra esvaziado de substancia e
subsumido a rotina do utilizador das plataformas digitais. E caminho fértil para novas formas de
manipulacdo, como os dark patterns que colocam o utilizador em vulnerabilidade e agudizam a
distancia entre a efetiva eficacia juridica do consentimento e a formalidade do consentimento, que

iremos desenvolver no ponto seguinte.

2.2. Dark Patterns e manipulagao do utilizador

Dark patterns consistem em “interfaces de design que induzem, enganam ou coagem os utilizadores a
tomar decisGes contrdrias ao seu interesse” (Mathur et al., 2019a), que limitam a liberdade dos
titulares dos dados e comprometem a sua autodeterminagao informacional.

No dia-a-dia os utilizadores das plataformas digitais sdo confrontados com banners de cookies, pop-
ups ou checkboxes ou outros mecanismos de recolha de consentimentos, grande parte deles pré-
formatados para resposta padrdao, com opg¢les que nao sdo claras e que ndo evidenciam, nem
cumprem com o disposto no Artigo 4.2, n.2 11 (European Data Protection Board, 2020b) relativo aos
requisitos do consentimento nomeadamente, livre, especifico, informado e inequivoco, tendo
contribuido para um fenémeno denominado de “fadiga do consentimento”.

A Comissdo Europeia no seu relatério® sobre praticas digitais relativas a banners de cookies, concluiu
gue a grande maioria dos websites comerciais na Unido Europeia, recorrem a mecanismos de aceitagao
rapida dos cookies, colocando botdes de “aceitar tudo” em destaque e a opgdo de recusa oculta ou
em menus secundarios, sem a op¢do “rejeitar tudo”, com o mesmo destaque o que viola também o

Artigo 5.2 da Diretiva da ePrivacy. Estas praticas ferem a validade dos consentimentos prestados, por

6 Report of the work undertaken by the Cookie Banner Taskforce Adopted (2023) -  European data Protetion Board -
https.//www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-cookie-banner-
taskforce en?utm source=chatgpt.com - Consultado a 5 de Agosto de 2025




ndo cumprirem com o Artigo 4.2, n.2 11 e Artigo 7 do RGPD e ao mesmo tempo contribuem também
para a fadiga do consentimento, pois levam a aceitacdo imediata das condi¢des apresentadas pela
inducdo na escolha da opc¢ao a selecionar, comprometendo a liberdade de escolha.

Apesar de os responsaveis pelo tratamento de dados, recorrerem a solugées de CMP ou plataformas
de gestdo de consentimento, todas elas se direcionam as empresas responsaveis e quando acessiveis
ao titular dos dados sdo limitadas no uso e alcance.

Verificamos entdo que o mercado nos oferece solu¢es que permitem ao titular, efetuar a gestdo das
predefinicdes de controlo e acesso aos dados, ainda assim com limitagdes quando se trata da
informacdo relativa a terceiros e o seu acesso. A legitimacdo do acesso a dados pessoais pelos
“terceiros” é efetuada através do fundamento do interesse legitimo, previsto ano Artigo 6.2, n.2 1,
alinea f) do RGPD. E importante salientar, que Kyi et al., (2023) vém contribuir para o reforco da ideia
da utilizacdo abusiva deste fundamento em vez do consentimento como licitude na recolha e
tratamento de dados pessoais, frisando ainda que a apresentacao do fundamento de interesse
legitimo ludibria o titular dos dados e impede de compreender qual a fonte de licitude aplicavel. Esta
pratica viola também o principio da transparéncia previsto no Artigo 5.2, n.2 1, a) do RGPD e permite
uma contradicdo entre o Artigo 13.2 do RGPD, que impde a necessidade da identificacdo do
responsavel pelo tratamento e a especificidade fins do tratamento, permitindo que a margem do que
estabelece o RGPD, se possa tratar dados pessoais sem consentimento, ao abrigo de um vazio legal,
que compele o utilizador a aceitar os termos e condi¢des.

Coloca-se ainda como problema no dambito da investigacdo o risco de transferéncia dos dados prevista
no capitulo V do RGPD. Muitas plataformas internacionais acabam por processar os dados recolhidos
de cidadaos do Espagco Econdmico Europeu (EEE), fora da EU, quando a recolha ocorre na EU, em
desrespeito para com o regulamento (caso schrems Il, desenvolvido no ponto 3.3).

A esta evidéncia, acresceremos ainda o paradoxo da privacidade, que como veremos no seu conjunto

contribui para a conclusdo da problematica, que aqui nos traz.

2.3. Paradoxo da privacidade

Este fendmeno representa uma das maiores discrepancias mais discutidas na literatura em matéria de
protecdo de dados, que representa a preocupacao com as questdes da privacidade e da protecao de
dados dos titulares, em contraposicdo com adocdao de comportamentos reais que demonstram a
aceitacdo automatica dos consentimentos, redundando numa contradi¢do entre a percegao e ac¢ao.
No estudo cldssico de Norberg et al., (2007) e Z. T. Zarsky, (2017), demostrou que existe por um lado,
o reconhecimento da necessidade de proteger os dados e a sua esfera privada, usando a sua

autodeterminacgdo informacional, por outro revelam dados pessoais de forma voluntaria e rapida, em
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algumas circunstancias para a obtencao de benéficos tangiveis imediatos (falamos no acesso a servicos
gratuitos, descontos ou conteudos exclusivos, entre outros). Alguns dos factos motivadores desse
comportamento, segundo 0os mesmos autores, trata-se da desvaloriza¢do dos riscos a médio ou longo
prazo, como desconhecimento ou relativizagao das consequéncias juridicas da utilizagdo dos dados de
forma ilegitima, pelo responsavel pelo tratamento ou por terceiro, ou por demonstrarem confianga
nas entidades que recolhem os dados e na utilizagao legitima para os fins que precederam a recolha.
Cabe também dizer que, segundo os mesmos autores, que influencia este comportamento o facto de
as politicas de privacidades serem apresentadas de forma extensa e com linguagem excessivamente
técnica, que acabam por desencorajar a leitura e levar o utilizador a aceitar de forma automatica.
Analisando o consentimento prestado, segundo esta problematica, diremos que é formalmente valido,
contudo substancialmente deficiente. Na sua substancia padece de fragilidades materiais como a falta
de uma verdadeira escolha, consciente e informada, que ndo cumpre com os requisitos materiais do
consentimento previstos no Artigo 4.2 n. 211 do RGPD, «manifestacdo de vontade, livre, especifica,
informada e inequivoca». També o Comité Europeu para a protecdo de dados (European Data
Protection Board (EDPB), 2023)nas diretrizes sobre a dark patterns em plataformas digitais, reforca
esta mesma ideia de que a manipulacdo e uso de interfaces manipulados, compromete a substancia
do consentimento e reduz este ato a um requisito de forma.

Desta forma o paradoxo da privacidade, cumulado com a fadiga do consentimento e as praticas
manipulativas de interfaces, pese embora seja acautelada pelo legislador europeu, continua a

enfrentar dificuldades de aplicagdo e concretizagdo pratica.
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3. Revisdo da literatura

A revisdo de literatura configura uma fase de suma importancia na nossa investigacdo, pois é com
recurso ao conhecimento existente, quer tedrico quer pratico e pela sua identificacdo, analise e
sintese, que efetuar um levantamento critico dos estudos anteriores, promover a identificacdo das
lacunas que dele advém, os pontos de convergéncia e divergéncia que reforcam a relevancia da nossa
investigacdo (Hart, 2018).

A espinha dorsal e central desta investigacdo refere-se ao consentimento para o tratamento de dados
no contexto dos ecossistemas digitais’, e aqui serd analisado sob varias perspetivas, como a sua
evolugdo histodrica, a sua crescente importancia enquanto fundamento de licitude a luz do RGPD, a
qual acrescemos outra legislagdo e normas aplicdveis, bem como a interpretacdo dada pela
jurisprudéncia europeia e outros contributos académicos recentes.

Esta andlise tripartida, permite-nos afirmar que o consentimento é uma figura que transcende o
conceito juridico, trata-se de um instrumento hibrido que incluido tanto o normativo juridico, como a
tecnologia e o comportamento humano (Acquisti et al., 2015; European Data Protection Board, 2020b)
Desta forma a organizacdo deste capitulo comeca com a evolucgdo historia do consentimento (3.1),
enquadramento no RGPG (3.2), prosseguindo com a andlise da jurisprudéncia europeia (3.3), e de
seguida com os contributos académicos recentes nesta matéria (3.5) e finaliza com o estudo sobre as
principais plataformas de gestdo de consentimento, explorando as mais relevantes funcionalidades,
tecnologias e limita¢des (3.6). Esta estrutura permite uma proje¢do do conhecimento adquirido de
forma critica e que servira para que possamos fundamentar a proposta de arquitetura que sera

desenvolvida nos capitulos seguintes.

3.1. Enquadramento histdérico do consentimento

O conceito do consentimento tem na sua génese uma evolugado histérica, que foi moldada até a atual
concecdo conhecida pela associa¢do a protecdo de dados, muito por conta do RGPD. Esta figura tem
as suas fundacgdes no direito privado e contratual, no qual era visto como formalidade para a validade
de um acordo, veio mais tarde a demonstrar outro valor, o ético. Este ultimo, devido a evolugdo
biomédica e haveria de configurar principio da autodeterminagdo informacional, tal como hoje
reclamamos para o contexto digital. Também Faden & Beauchamp, (1986), ja na década de 80

constataram que o conceito de consentimento tinha evoluido e era mais do que “um mero requisito

7 Por ecossistemas digitais entende-se o conjunto interconectado de plataformas, servicos digitais, infraestruturas tecnoldgicas, utilizadores
e entidades que interagem e partilham dados de forma interoperavel. Segundo a Comissdo Europeia (2020), estes ecossistemas assentam
em principios de confianga, seguranga, portabilidade e governanca de dados, caracterizando-se pela multiplicidade de agentes (responsaveis
pelo tratamento, subcontratantes, intermediarios) e pela complexidade dos fluxos de dados transfronteirigos e transetoriais.
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formal”, tendo evoluido e tornado num principio ético-juridico, que visava a dignidade a protecdo da
pessoa. Nesta senda iniciaremos a andlise histérico, por forma a compreendermos a evolugdo deste

conceito de formalismo contratual a principio.

3.1.1. Origem no direito privado e o direito biomédico

Tal como referimos acima, o consentimento tem raizes no direito privado, e principalmente no direito
romano, onde era entendido como um consenso (consensus) das partes num negdcio juridico, que
esta latente no aforismo latino, consensus mutuus facit legem, que significa que o consentimento
mutuo faz a lei e que reforca a necessidade de acordo muatuo entre as partes, prestado de boa-fé para
a concretizacdo de negdcios juridico com validade. Estd maxima eleva o direito privado a autonomia
da vontade dos contratantes e a expressdo dessa vontade realizada através do consentimento mutuo,
(Buckland & MacNair, 1965), que mais tarde substituido pelo ius commune® e mais tarde pelo Cédigo
de Napoledo de 1804° e ainda o Biirgerliches Gesetzbuch de 1900,

O consentimento no ambito de um contrato foi tido na evolugdo juridica ocidental, como uma
manifestacdo livre e consciente de vontade, dotada de eficdcia constitutiva. Esta figura foi
impulsionada pelo jusnaturalismo moderno, com autores como Grotius, Locke e Kant, que nas suas
visOes ideoldgicas, associaram o consentimento ao ideal da liberdade individual e da
autodeterminacdo racional (Habermas, 1996). Como ensina Menezes Cordeiro, (2021) ,o
consentimento constitui a sua expressao mais imediata do principio da autodeterminacdo privada nos
contratos. Era assim entendido que o consentimento era fonte de licitude e legitimac¢do para os atos
juridicos, reforcando as crencas relativas a liberdade e vontade individual (Canaris, 2007). Contudo
este modelo ndo era absoluto e mais tarde demonstrou-se que a declaragdo de vontade por si so,
poderia ndo bastar estar coberta de vicios, (teoria dos vicios de vontade - erro, dolo e a coagdo), que
comprometeriam a validade formal e invalidassem o consentimento prestado e em resultado
limitaram-se os efeitos das declaracGes viciadas (Almeida Costa, 2010) . J& no século XX, em
consequéncia das criticas ao principio da autonomia absoluta da vontade, originaram-se outras
correntes, baseadas na boa-fé objetiva e protecdo da parte mais fraca (Canaris, n.d.). Estas novas
correntes tém especial interesse para aplicacdo do consentimento na protecdo de dados, pois a

semelhanca do que hoje se perceciona, o consentimento enquanto formalismo por si so, ndo é

8 Jus commune — (do latim, “direito comum”) — Sistema juridico que vigou entre a Idade Média e o Seculo XIX, na Europa Continental e
agregava o Direito Romano e o Direito Candnico e serviu de base ao desenvolvimento do Direito Moderno.

9 0 Cédigo Napolednico (1804), constituiu um marco histérico por instituir o consentimento como principio fundamental do direito civil,
unificando aquilo que até entdo eram costumes, Direito Romano e Candnico, reconhecendo a importancia da vontade individual, em especial
nos contratos e no casamento.

10 Biirgerliches Gesetzbuch — (Cédigo Civil Alem3o) — Em vigor desde 1 de janeiro de 1900 e cimentou a defini¢do de contrato enquanto
negécio juridico, com base na declaragdo de vontade (Willenserklédrung), figurando o consentimento como elemento da autonomia privada.
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suficiente. E necessdrio garantir que o consentimento seja prestado de forma livre e informada e que
ndo resulte de problemas estruturais (Kosta, 2013).

Relativamente ao direito biomédico, o consentimento revelou-se a sua importancia ética apds os
julgamentos de Nuremberga®! (1947), que revelaram as praticas médicas nazis, sem consentimento
informado dos pacientes e é com a publicacdo do Cdigo de Nuremberga®? de 1947 que se estabeleceu
pela primeira vez, o consentimento informado como absolutamente essencial, que mais tarde viria a
ser reafirmado na declaracdo de Helsinquia®® (1964), da Associacdo Médica Mundial, que determinou
a obrigatoriedade do consentimento informado e esclarecido em todas as investigacdes clinicas(Faden
& Beauchamp, 1986).

Cremos assim, que tanto a evolucao do direito privado, na qual o consentimento assegurou a liberdade
negocial, como no direito biomédico, no qual se solidificou o consentimento como mecanismo contra
abusos e garantia da autodeterminacdo individual, contribuiram para o conceito atual controlo

informacional e de autodeterminacao

3.1.2. A Autodeterminagao informacional e prote¢ao de dados

Se no direito privado o consentimento se afirmou como garantia da autonomia negocial e no direito
biomédico, permitiu a acautelar a integridade fisica e moral dos individuos, a chegada a sociedade da
informagdo demonstrou uma profunda alteragdo do conceito juridico do consentimento.

0 acérddo do Tribunal Constitucional Federal Alem3o, referente ao caso Censo* (Volkszdhlungsurteil)
e que remonta a 15 de dezembro de 1983 é tido como um ponto de viragem desta transformacao, por
ser reconhecida na sua sentenga pela primeira vez, o direito fundamental a autodeterminagdo

informacional (Informationelle Selbstbestimmung).

“(...) quem ndo pode prever de forma razodvel quais
as informagbes sobre si que sGo conhecidas em
determinados contextos, e quem ndo pode avaliar
suficientemente as possiveis consequéncias desse
conhecimento, vé seriamente comprometida a sua

liberdade de agir”. (BVerfGE 65,1, 43)

11 Os Julgamentos de Nuremberga (1946-1947), em especial o Doctors Trial, no qual julgaram médicos nazis responsaveis por experiéncias
médicas em prisioneiros sem consentimento verdadeiro e informado destes, que revelaram experiéncias que resultaram em violagdes graves
da integridade humana e mais tarde, em consequéncia destes resultou a publicagdo do Cdédigo de Nuremberga.

12 0 cédigo de Nuremberga (1947) foi o primeiro documento a exigir expressamente o consentimento informado em investigaces médicas,
tornando-o condigdo de validade ética e juridica.

13 A declaraggo de Helsinquia (1964), da associagio Médica Mundial, consolidou esse principio, tornando-o vinculativo para a pratica clinica
e cientifica internacional.

14 0 acérddo “Volkszdhlungsurteil)” (1983) é considerado na doutrina como um marco no direito @ autodeterminagdo informacional, e
autores como(Habermas, 1999) , (Donela, 2019) e (Schwartz, 1989), destacam o impacto desta decisdo no debate global sobre privacidade,
por outro lado, (Bygrave, 2014) e (Kranenborg, 2016) frisam a sua influéncia na Diretiva 95/46/CE e no RGPD.
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Neste acérddo o Tribunal Constitucional Alemao, clarifica que ndo basta a liberdade individual de
consentir sem limitacGes, € também necessario que os individuos possam com certo grau de
previsibilidade e controlo perceber por onde circulam as suas informagdes pessoais, caso isso nao se
verifiqgue ndo ha autonomia pratica, e a autodeterminacgao é apenas um direito formal, quando deveria
ser uma condicdo material de liberdade de agir.

Esta andlise vinculou o tratamento de dados e elevou-o a expressado da dignidade humana e liberdade
individual, deixando o consentimento de ser apenas um requisito formal de validade, passando a
constituir um requisito de legitimidade para a recolha e tratamento de dados pessoais. A influéncia
deste acérddo marcou a Diretiva 95/46/CE, que, no seu Artigo 2.2, h), estabeleceu o consentimento
como “qualquer manifestacdo de vontade, livre, especifica e informada”, exigindo assim um
consentimento informado e positivo, conforme o texto do acérdao.

Na doutrina europeia Bygrave, (2014) e Lynskey, (2015)referem que a protecdo de dados deixou de
ser apenas a defesa contra violagdes, para se tornar num direito positivo, como acesso e controlo sobre
os fluxos de circulagdo dos dados pessoais e refere que agora o consentimento é um mecanismo de
gestdo da informacdo, eficaz, quando apoiado por garantias de transparéncia e responsabilizacao.
Este caminho findou no RGPD, que fixou o consentimento como base legal para o tratamento (Artigo
6.2), clarificando a sua definicdao (Artigo 4.2, n.2 11) e exigindo que este seja prestado de forma
inequivoca, especifica, informada e livre. Resulta assim, desta evolugdo que o direito da
autodeterminacgdo informacional, combina o consentimento contratual, biomédico e digital, tratando-

se assim de um mecanismo de autonomia e dignidade humana.

3.1.3. O consentimento no RGPD: principios e obrigagdes

Como ja se referiu, o Regulamento Geral da Protecdo de dados (RGPD) representa o apogeu da
evolucdo histérica do consentimento, com um papel de relevo nas bases de licitude no tratamento de
dados pessoais. Longe dos conceitos iniciais, pouco claros e densos, o RGPD obriga a que o
consentimento seja prestado de forma livre, especifica, informada e inequivoca e desta forma
afastando o inicial conceito de formalismo contratual. Com este novo conceito, o legislador apresentou
também obrigacdes para os responsaveis pelo tratamento dos dados, que passam agora para além da
recolha, a ter de demostrar e documentar, o consentimento prestado através da manifestacdo de
vontade dos titulares (Artigo 7.2). Para (Kosta, 2013) para além de um requisito formal, o
consentimento representa também um meio de execug¢ao da autonomia individual, que encontra a
sua fungdo na informacgdo, da revogabilidade e da efetiva possibilidade de escolha. J& Menezes
Cordeiro (2018) acrescenta, que o consentimento deve ser verificavel e rastreavel, sob pena de se

reduzir a uma “ficcdo de autonomia”.
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Propomos entdo, uma analise de dois pontos essenciais, a definicdo atual e os requisitos de validade
previstos nos Artigos 4.2, 6.2 e 7.2 do RGPD e ainda a revogabilidade e a granularidade, como garantias

de autodeterminacao.

3.1.4. A definigdo legal atual e os requisitos de validade (Artigo 4.2, 6.2 e 7.2 do RGPD)
E 0 RGPD que impde agora um novo conjunto normativo, que além de redefinir o consentimento, exige
rigorosos critérios para a sua validade (Artigo 4.2, n.2 11). Os quatro elementos da manifestacdo da
vontade: “livre, especifica, informada e inequivoca, formam a pedra basilar da validade do
consentimento, e encontram o complemento no Artigo 6.2 e 7.2, que configuram como base da licitude
no tratamento dos dados pessoais.
a) Consentimento livre
A liberdade importa que ndo exista coacdo ou condicionantes e uma dessas circunstancias esta
plasmada no Artigo 7.2, n.2 4, que estatui que o consentimento, quando condicionado a execugdo
de um contrato ou prestacdo de servi¢o, quando dele ndo seja necessaria essa manifestacdo de
vontade, ndo é considerado livre.
Mariana Eduarda Goncalves (2017), tal como a doutrina sobre este requisito entende, que pode
existir um risco de um “controlo ilusério”, sempre que os utilizadores sdo confrontados com
escolhas impostas em bloco.
b) Consentimento especifico
O consentimento deve ser prestado para finalidades determinadas, ndo estando contempladas
finalidades genéricas ou indistintas. O considerando 43 do RGPD, sublinha a necessidade da
granularidade do consentimento ou dito de outra forma, que ao titular é devida a possibilidade
de consentir para cada finalidade de forma separada. A jurisprudéncia do Tribunal de Justica da
Unido Europeia (TJUE), implementado este entendimento nas decisGes e por conseguinte,
rejeitando a validade de consentimentos amplos, incluidos em termos e condi¢des gerais da
utilizacao.
c) Consentimento informado
Verdadeiramente associado ao principio da transparéncia (Artigo 5.2, n.2 1, al. a), estabelece que
a informacdo colocada a disposicado do titular, deve ser clara, acessivel e compreensivel, d forma
a que o titular dos dados, consiga compreender a finalidade da recolha dos seus dados. Relativo
a este requisito importa referir o acérddo do TJUE, conhecido como Planet49 (Processo C-673/17,
2017), sobre o qual mais a frente nos debrugaremos), que enfatiza que as informagdes devem
estar acessiveis e ndo camufladas em clausulas complexas ou com remissdes para documentos
extensos e complexos, por forma a garantir que o titular tem pleno conhecimento do que estd a

consentir.
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d) Consentimento inequivoco
Este requisito remete-nos para a necessidade da obten¢dao de um ato positivo e claro, dos quais se
explui as praticas opt-out ou presuncdes tdcitas. Lynskey (2015), diz-nos que a exigéncia imposta,
permite sustentar a legitimac¢do do consentimento e reflete também a fragilidade deste perante a
manipulacdo de interfaces digitais (dark patterns).
e) Onus da prova e rastreabilidade
Por forma a afastar a mera formalidade do consentimento, o RGPD estabelece no Artigo 7.2, n.2
1 que cabe ao responsavel pelo tratamento de dados provar que o consentimento foi prestado
de forma valida. Esta obrigacdo implica ainda que o responsavel adote forma de registo,
documentacdo e rastreabilidade, que permitam sempre que necessario, demostrar o
cumprimento deste normativo e a validade do consentimento prestado. Como ensina (Menezes
Cordeiro, 2021), ndo devemos ter o consentimento como um ritual, mas como um ato juridico,
gue pode ser verificado e reconstruido e o que obriga ndo apenas a uma analise formal, mas uma
analise material. Este normativo é complementado por normas técnicas, como é o caso da ISO/IEC
27560:2023, que estabelece as estruturas interoperdveis de registo do consentimento e
asseguram granularidade, rastreabilidade e revogabilidade. A conjugacdao de solu¢des como as
normas do RGPD e a normalizagdo técnica, permite que as organizacGes efetivem as obrigacdes e
consigam demonstrar e comprovar a sua execugao.
Aqui chegados, podemos afirmar que o RGPD, transformou o consentimento num mecanismo forte,
impondo liberdade, especificidade, informacao clara, ato positivo e inequivoco e prova documental do
desse consentimento. Nao obstante, continuamos a padecer de problemas estruturais, e para essa
realidade nos alertam Solove, (2010)e Hijmans, (2016)relembrando que os requisitos de validade do
consentimento continuam frageis e afetados pela fadiga do consentimento, interfaces manipulativas,
a sobre utilizagdo do consentimento como base legal e é aqui que fundamentamos a pertinéncia deste
trabalho, entre o desnivel resultante da robustez normativa e a fragilidade pratica, e da necessidade
de novas solugdes técnicas e juridicas que permitam de forma concreta a efetividade do

consentimento enquanto mecanismo de contro informacional.

3.1.5. Revogabilidade e granularidade

Outro dos grandes contributos do RGPD resultou da consagracao da revogabilidade do consentimento
e da granularidade na estrutura do consentimento.

Esta, como a alteracdo do conceito histérico, encontra a fundamenta¢do na necessidade de
asseguramos que a manifestacdo de vontade dos titulares ndo se esgote apenas no ato de consentir e
que este ndo se torne num ato irreversivel, mas sim, num procedimento ajustado as necessidades e

escolhas individuais.
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Prevé o Artigo 7.2, n.2 3 que o “titular dos dados tem o direito de retirar o seu consentimento a
qualguer momento”, deste Artigo resulta ainda, que o a retirada do consentimento deve ser tdo facil,
guanto a concessao e torna esta norma o consentimento dindmico, em face as redagGes anteriores.
Nas palavras de Joana Covelo de Abreu (2017), a revogabilidade permite que a vontade do titular “nao

|II

se cristaliza numa decisdo passada, mas acompanha a sua liberdade atua

3.2. Jurisprudéncia relevante no TJUE sobre o consentimento

De forma a obter os elementos necessdrios para criar uma arquitetura computacional ajustada a
realidade, analisamos a jurisprudéncia do Tribunal de Justica Europeu, nesta matéria. Acercamo-nos
das questdes colocadas em matéria de consentimentos nomeadamente, a interoperabilidade e
registo, a liberdade real de aceitacdo do consentimento e vieses, transferéncia e a protecao de dados
desde a concecdo e por defeito.

Existem outras decisdes de relevo nestas matérias, porém selecionamos as que mais conhecidas e as
gue mais impacto tiveram no dia-a-dia dos cidaddos e que por serem reconhecidas quantos as
consequéncias decorrentes da apreciacdo judicial, resolvemos apresentar e basear na elaboracdo

desta arquitetura.

3.2.1. Meta vs Bundeskartellamt (C-252/21, de 4 de julho de 2023)

O acérddo Meta vs Bundeskartellamt (Processo C-252/21., 2021),representa uma das decisdes mais
relevantes em matéria de jurisprudéncia do TJIUE, quanto a recolha, tratamento e protecao de dados
e também sobre o direito da concorréncia, em contexto digital

O acérdao tem origem numa decisdao da entidade alema da concorréncia (Bundeskartellamt), que
proibiu a Meta de efetuar a recolha e partilha de dados pessoais de utilizadores, entre diferentes
entidades do seu grupo (designadamente Facebook, Instagram, Whatsapp e outros), sem a existéncia
prévia dos consentimentos validos, livres e individualizados para cada uma dessas entidades, pelos
titulares dos dados. Tendo a entidade da concorréncia fundamentado a decisdo, no entendimento que
o comportamento a empresa Meta corresponde a um abuso da posicdo dominante no mercado das
redes sociais, conceito que decorre do direito da concorréncia da Unido Europeia.

Remetida para apreciacdo do TJUE, é proferido a quatro de julho de 2023 o acdrddo e nas suas
conclusdes resulta a existéncia de uma infracdo das regras da concorréncia, bem como a desigualdade
do poder entre o responsavel pelo tratamento de dados e o titular dos dados e essa desigualdade afeta
a liberdade da manifestacdo da vontade e por conseguinte a validade do consentimento.

Este acdrddo analisou ainda a recolha e partilha de dados entre empresas de grupo Meta, com base
na aceitagdo da prestacdo do servigo pela empresa, contra aceitagdo do consentimento, com base no

fundamento de execuc¢do do contrato (Artigo 6.2, n.2 1, al. b) do RGPD), tratando-se assim de um

18



“consentimento condicionado” (take-it-or-leave-it), que violam principio da licitude, liberdade e da
especificidade do consentimento, conforme resulta do RGPD.

Deste acdrddo resulta a necessidade de uma maior intervencgdo das entidades de controlo, uma vez
gue em circunstancias como as de uma empresa cujo poder econdmico e posi¢do de poder, limita os
direitos e liberdade dos titulares de dados, apresentando o consentimento como uma mera
formalidade ndo como o direito fundamental de autodetermina¢do informacional. Revela assim a
necessidade de mecanismos eficazes de controlo e demonstragdo de cumprimento dos principios do

RGPD, para o tratamento de dados e diretamente alinhados com o tema aqui desenvolvido.

3.2.2. 1AB Europe (C-604/22, de 7 de margo de 2024)

Por for¢a de uma decisdo Autoridade Belga de Protecdo de Dados (APD/GBA) contra a IAB Europe
(entidade responsavel pelo desenvolvimento o Transparency and consent Framework (TCF)) a Conseil
d’Etat da Bélgica procedeu ao reenvio prejudicial ao TJUE.

A questdo em analise é relativa a qualificacdo juridica do TC String. Em particular o TC String é definido
neste acorddo, como um cddigo gerado pelo sistema TCF e que armazena as opgdes previamente
selecionadas pelos utilizadores e posteriormente partilha com entidades terceiras.

O TJUE(Processo C-604/22, 2022) foi chamado a pronunciar-se sobre trés questdes essenciais: a
primeira, se o TC string é considerado ou ndo um dado pessoal, segunda, se a IAB Europe, deve ser
considerada entidade responsdavel pelo tratamento dos dados e, terceira, se o sistema TCF cumpre
com os requisitos de validade do consentimento a luz do RGPD.

O TJUE pronunciou-se e a sete de margo de 2024 e decidiu que deve entender-se como dado pessoal
o sistema TCF, uma vez que esta associado a um identificador Unico, como é o caso do IP ou ID do
dispositivo, assim cumprindo como o disposto no Artigo 4.2, n.2 1 do RGPD, permitindo a identificacdo
ainda que indireta do utilizador. E ainda que a IAB Europe é responsavel pelo tratamento dos dados
pessoais, embora ndo tenha acesso direto ao conteudo do TC String, é associada a figura responsavel
pelo tratamento de dados?®, apresentada no Artigo 4.2, n.2 7 do RGPD, porque define os meios e as
finalidades do tratamento no ambito do TCF. Por ultimo, o TCF ndo cumpre os requisitos de validade
do consentimento, previstos no Artigo 7.2 do RGPD, em especial a complexa interface, bem como a
existéncia de predefinicbes como as opg¢des de aceitagdo e a inexisténcia de controlo por parte do

utilizador de forma efetiva e acessivel sobre os seus dados.

15 «Responsavel pelo tratamento», a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente
ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios
desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsdvel pelo tratamento ou os critérios
especificos aplicaveis a sua nomeagdo podem ser previstos pelo direito da Unido ou de um Estado-Membro;RGPD
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Acresce ainda que o consentimento ndo pode decorrer de uma presunc¢do, nem ser obtido através de

18“5u no portugués “padrdes obscuros”, definidos como estratégias utilizadas no meio

“dark patterns
digital para induzirem os utilizadores ao erro ou a tomar decisdes contrarias aos seus interesses,
maioritariamente em situacGes de recolha de consentimento ou subscrigdes. Com isto o TIUE aponta
que a obtencdo de consentimentos, através de designs manipulados ndo é considerada valida pois ndo
cumpre com os requisitos de validade do RGPD.

De especial interesse, este acérdao integra no leque de dados pessoais, alguns sistemas
aparentemente neutros, e desta forma enquadrando-os no RGPD e conferindo aos utilizadores o
reforco da seguranca e evidéncia a necessidade da existéncia de plataformas de gestdo de
consentimentos (Consent Management Plataforms)” que efetivamente analisem o cumprimento da
validade dos consentimentos prestados e ndo apenas os formalismos necessarios aos fins publicitarios,

reforcando a necessidade da arquitetura que aqui se propde, direcionada ao titular e que permita o

cumprimento do RGPD e o exercicio dos direito dos titulares.

3.2.3. Schrems Il (C-311/18 — 16 de julho de 2020) — Transferéncias internacionais

O caso Schrems Il (Processo C-311/18, 2020)tem origem numa queixa apresentada por um cidaddo
austriaco, Maximilian Schrems, junto da entidade de controlo irlandesa, a Comissdo de Protecdo de
dados da Irlanda (DPC). Em suma Schrems insurgiu-se contra a transferéncia de dados da empresa
Facebook Ireland para a Facebook Inc. nos Estados Unidos, representado uma alteragao na forma como
os dados sdo tratados em paises terceiros.

Schrems contestou a licitude da transferéncia de dados para os servidores da Facebook nos Estados
Unidos. Chamado a decidir a questdo, o TIUE apresenta a decisdo a 16 de julho de 2020, da qual resulta
a declaracdo de invalidade da Decisdo 2016/1250 da Comissdo Europeia, que aplicou o Privacy Shield,
um acordo sobe a transferéncia de dados pessoais entre a Europa e os Estados Unidos da América, por
nao existir um nivel de protec¢do equivalente ao Europeu, nem atutela jurisdicional efetiva dos titulares
dos dados e ainda pelo acesso indiscriminado aos dados pessoais pelas autoridade publicas e de
seguranca nacional Americana, em violagdo dos principios da necessidade e proporcionalidade do
RGPD.

Ainda nesta decisdo, o TJUE valida a utilizacdo das clausulas contratuais-tipo (CCts) ou Standard
Contratual Clauses (SCCs), desde que complementadas por outras medidas adicionais como a

pseudonomizagdo, encriptacdo ou restricdes contratuais por forma a equilibrar a protecdo com o

16 “A dark pattern is a user interface that has been carefully crafted to trick users into doing things, such as buying insurance whith their
purchase or signing ip for recurring bills” — Brignull, H (2010). Dark Patterns — Deception Vs Honesty in Ul Design - darkpatterns.org

17 Consent Management Plataforms (CMPs) s3o ferramentas digitais concebidas para recolher, gerir e documentar o consentimento do
utilizador para o tratamento de dados pessoais, assegurando a conformidade com a regulamentagdo da privacidade como o Regulamento
Geral sobre a Proteg¢do de Dados (RGPD). Este entendimento é amplamente usado na literatura académica, no que concerne a
implementacgdo e desafios da privacidade de dados (Guinther, Scheid, & Zwitter, 2021)
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RGPD. Deste acérddo e para o tema releva o facto de o consentimento por si s6 ndo representar
fundamento suficiente para as transferéncias de dados fora da EEE, impondo também a adoc¢do de
mecanismos adicionais, que devem ser avaliados pelo responsavel do tratamento, caso a caso,
direcionando-nos para a necessidade do uso de mecanismos técnicos e juridicamente rigorosos. Por
outro lado, a necessidade de uma plataforma de gestdo centralizada, que permita adequar de forma
automatizada os requisitos a cumprir para o pais de destino, bem como a revoga¢dao em tempo real e
a rastreabilidade da exportacdo de dados e ainda, reforca a necessidade da protecao segundo o
modelo privacy by design, prevista no Artigo 25.2 do RGPD, a interoperabilidade as auditorias

continuas.

3.2.4. Planet49 (C-673/17)

Este acorddo representa um marco jurisprudencial, relativo ao consentimento valido em contexto

digital, principalmente no que aos cookies e tecnologias de monitorizacdo dos utilizadores diz

respeitos.
“O consentimento ndo € validamente prestado se a
armazenagem de informagdes ou o acesso a
informagées jd armazenadas no equipamento
terminal do utilizador de um site da Internet for
autorizado mediante uma caixa assinalada por
defeito que o utilizador deve desmarcar para
recusar o seu consentimento” (TJUE, C-676/17,

§63).

A aprecia¢do do TJUE (Processo C-673/17, 2017)decorre de uma questdo prejudicial remetida pelo
Bundesgerichtshof (Tribunal de Justica Federal da Alemanha), no ambito de um processo que opde a
empresa Planet49 GmbH, cuja atividade consistia na organizacdo de sorteios online, mas cuja
participacdo dos utilizadores estava condicionada a aceitacdo dos cookies de terceiros para fins
publicitarios, com recurso a caixas de verificacdo pré-selecionadas (pre-ticked checkboxes).

Ao tribunal de Justica da Unido Europeia competiu analisar a licitude do tratamento de dados pessoais
pela Planet49, a luz dos Artigos 5.2, n.2 3 da Diretiva ePrivacy (2002/58/CE), conjugado com 4.2, n.2 11
e 7.2 do RGPD. Da sentenca resulta que o consentimento ndo pode ser fornecido através de caixas de
verificacdo pré-selecionadas, pois esta circunstancia coloca em crise a validade do consentimento, por
nao se consubstanciar na manifestacao de vontade livre, informada e inequivoca. O tribunal estabelece

ainda que, ndo é admissivel o consentimento por omissdo ou inércia e que ao consentimento do titular
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deve corresponder uma acdo positiva (opt-in). No que aos cookies®® diz respeito, é ainda clarificado
gue os responsaveis pelos tratamentos dos dados devem prestar informagdes claras e de forma
acessivel e ainda sobre as categorias de cookies de terceiros.

Como refor¢o da necessidade da arquitetura proposta, este acérdao demostra a necessidade de uma
plataforma que permita a obteng¢do do consentimento, quando necessario ao tratamento de dados,
de forma licita e sem “dark patterns”, nem uso de outros subterflgios como as caixas pré-selecionadas.
Reforca a designac¢do da “fadiga do consentimento” sentida pelos titulares e ainda a complexidade dos
mecanismos de recolha dos consentimentos, que se afastam do conceito do direito da

autodeterminacgdo informacional dos titulares.

3.3. Outra legislacdo e normativos aplicaveis

O regime juridico do consentimento e os seus requisitos de validade e efetividade, ndo se esgotam
apenas no Regulamento Geral da Protecdao de dados e encontram noutros instrumentos, a forca e
condicOes de aplicacdo pratica. A analise de toda a pandplia de diplomas aplicaveis, carece de uma
divisdo para que seja possivel a sua anadlise e interliga¢do. Dividimos o primeiro grupo em legislacdo
europeia e nacional, como a Diretiva 2002/58/CE (ePrivacy), Diretiva (EU) 2019/770, a relativa a
conteudos e servicos digitais, ou ainda o mais recente Regulamento (EU) 2024/1689 (IA act).

O segundo grupo resume os diplomas complementares europeus e nacionais (Soft law), como as
diretrizes e pareceres , como as Guidelines 05/20220 do EDPB sobre o consentimento e deliberacdes
emitidas pela Comissdo Nacional de Protecdo de Dados e o terceiro grupo com as normas técnicas
internacionais, nomeadamente aos ISO/IEC, como a ISO/IEC 27701:2019 (gestdo da privacidade) e a
ISO/IEC 27560:2023 (consent record information structure), que permitem compreender como
operacionalizar os procedimentos do consentimento (recolha, gestdo, revogabilidade).

A interpretacdo destes trés grupos de diplomas, tem suma importancia para complementar
abordagem interdisciplinar que pretendemos desenvolver, nomeadamente o cruzamento eficiente o

direito e a tecnologia apoiada na regulamentacdao complementar.

3.3.1. Outra legislagcdo e normativos aplicaveis
Para além do RGPD, existem ainda outros diplomas e instrumentos que permitem reforcar e
complementar os principios que emanam RGPD, permitindo com isso a sua concretizagdo pratica.

Estes normativos, permitem a uniformizacdo da gestdo e tratamento de dados no espaco europeu,

18 Um pequeno ficheiro em formato de texto colocado no seu computador ou dispositivo moével, através do
navegador de internet (browser) durante uma visita a uma plataforma digital, tendo como finalidades as de
armazenar, recuperar ou atualizar dados.
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abrangendo areas como as comunicag¢Oes eletrdnicas, servicos digitais, reutilizacdo de dados e
identidade eletrdnica.

A Diretiva 2002/58/CE (Unido Europeia, 2002), conhecida como Diretiva ePrivacy tornou-se
fundamental no setor das comunicagdes eletrdnicas, numa altura em que se verificava um crescimento
das comunicagdes digitais e que a sua antecessora nao conseguia solucionar os desafios que emergiam
desta nova realidade. Foi transposta para ordenamento juridico portugués, através da Lei n.2
41/2004% e com ela foram apresentadas novas inova¢es com vista assegurar de forma harmonizada
a privacidade e a protecdo de dados nas comunicag¢Ges digitais.

Uma dessas inovagdes é o consentimento prévio, previsto no Artigo 5.2, n.2 3, que prevé a necessidade
do consentimento prévio (opt-in) para o armazenamento e acesso a informa¢do nos equipamentos
dos utilizadores, como por exemplo num computador ou telemével, tendo desta forma alterado o
procedimento existente, que estabelecia que o utilizador de se manifestar caso nao quisesse o acesso
a sua informacdo ou o a utilizacdo dos cookies (opt-out), assim reforcando a necessidade de um
consentimento livre e informado para as comunicagdes eletrénicas, em especial para os e-mails de
marketing e cookies. Ainda sobre os cookies, a diretiva tornou claro em que circunstancias o
consentimento poderia ndo ser necessario, para a sua utilizagcdo. Por for¢a da interpretacdo dada pelo
grupo de trabalho do Artigo 29 (que atualmente é o EDBP), no seu Parecer 04/2012, ao Artigo 5.2, n.2
3, foi possivel dispensar o consentimento para acesso a informacgdo estritamente necessaria e no
seguimento de uma solicitacdo de prestacdo de servigo pelo utilizador. Dentro desta hipdtese temos
estes exemplos: Cookies de sessdo: que sdao necessdrios para que o utilizador possa efetuar compras
num site ou efetuar registo e manter a navegacao de forma autenticada; cookies de autenticacdo: que
permitem que o utilizador faga login e ndo necessite de o refazer nos acessos posteriores a cada pagina
que visita; cookies de equilibrio de carga (load balancing), ajudam a distribuir o trafego de forma a
garantir que o site se mantém a funcionar.

Outra das inovacGes destacadas e com profunda relevancia para o principio da transparéncia e
responsabilizacdo (accountability) que mais tarde faria parte dos principios do RGPD, falamos da
notificacdo em caso de violacdao de dados, por parte dos prestadores de servicos de comunicacgdes,
prevendo o Artigo 4.2, que estes devem informar a autoridade nacional de controlo, sempre que tal se
verifique, antecipando-se ao RGPD, embora limitada a drea da comunicacédo digital.

Resumidamente, a Diretiva ePrivacy, permitiu antecipar dois dos mais fundamentais principios do
RGPD, inovando no setor das comunicagbes e deixando a clarificagdo sobre a exclusdo do

consentimento relativos a cookies.

19 Sucessivamente alterada pela Lei n.2 46/2012 e pela Lei n.2 16/202522 (Lei das Comunicagdes eletrénicas)
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Regulamento 2022/2065, (2022)Em complemento, o, conhecido como Digital Service act (DSA), foi
aprovado a 19 de outubro de 2022 e a sua criagdo presidiram os ideais de maior seguranca,
transparéncia e responsabilidade no comércio eletrdnico, por se tratar de um regulamento que visava
todos os estados-membros. Contribuiu para a ado¢do de novas regras sobre a seguranca e a
transparéncia, mas também sobre a responsabilidade das plataformas em linha. Relativamente ao
consentimento, proibiu de forma expressa a utilizacdo de dark patterns, conforme resulta do seu
Artigo 25.92, conforma ja vimos os interfaces manipulativos que condicionam a decisdo dos titulares
dos dados. O Digital Service act (DAS) aparece como um complemento do RGPD, que contribui para o
consentimento livre e informado, sem condicionantes enganosas e ainda, para na transparéncia
publicitaria. Assim, o regulamento deve ser visto a semelhangca do anterior diploma, como um
complemento que se mostra relevante para a cabal aplicacdo do RGPD.

O Regulamento 2022/868 (Parlamento Europeu e do Conselho, 2022), designado por Data Governance
act é uma inovagao, porque configura um mecanismo que promove a partilha e reutilizagdo de dados.
A reutilizacdo ocorre através dos intermediarios de dados, figura criada por este regulamento e que
serve de ligacdo entre os titulares e os responsaveis pelo tratamento, que tratam os dados para fins
de interesse geral e ndo interesse proprio. Na qualificacdo de interesse publico inclui-se os fins de
investigacdo cientifica ou saude publica, sendo atribuido a este conceito de reutilizacdo de dados, o
nome de altruismo de dados. Para que tal seja possivel e a semelhanca do que temos vindo a identificar
€ necessario o consentimento do titular dos dados e esse consentimento deve ser prestado de forma
livre, informada, especifica e revogavel, como condicdo de legitimidade ao tratamento dos dados. Este
regulamento representa o reconhecimento europeu da necessidade de modelos hibridos, e nao
apenas individuais, em que o consentimento é baseado em técnicas e instituicdes de confianca e do
reforco do controlo pelas instituicGes responsaveis pelo controlo reforcando a nossa visdo de um
modelo central de gestao de consentimento.

(Parlamento Europeu e do Conselho, 2023),Por sua vez, o regulamento Regulamento 2023/2854 ou
Data Act (Data Governance Act (DGA)), visa a uniformizacgao das regras referentes ao acesso e recolha
dos dados gerados por dispositivos, produtos ou servicos digitais, quer sejam publicos ou privados.
Trata-se assim de um regulamento complementar ao Data Governance act. Nas suas disposicoes
destacamos o direito de acesso a dados que sdo gerados por dispositivos e servicos, pelos titulares
quando usem um dispositivo conectado como por exemplo um smart device ou wearables, estando o
fabricante obrigado a disponibilizar ao titular os dados gerados de forma gratuita e de forma facil e
rapida. Outra das disposi¢cdes que qui destacamos é o reforco do papel do consentimento enquanto
fonte de licitude, para a partilha de dados entre entidades publicas e privadas em situagGes de

interesse publico, como sucedeu na pandemia do covid19, sem colocar de lado aplicagdo das bases
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legais prevista no Artigo 6.2 do RGPD, impondo ainda regras relativas a portabilidade e
interoperabilidade entre servicos cloud e edge computing.

Relevante para a fundamentacdo deste trabalho o Data Act apresenta um conjunto de novas
obrigacdes de acesso e partilha de dados que poderdo afetar o comércio digital e cuja eficiéncia
dependerd da forma como as empresas a implementarem na pratica, mas para o tema importa a
latente necessidade de meios técnicos adequados a gestdo centralizada e interoperabilidade, que
resulta da dispersdo de dados e com ela o rico de fragmentagdo, opacidade e inseguranga juridica.
(Parlamento Europeu e do Conselho, 2024a)No concerne ao Regulamento Regulamento 2024/1183
elDAS2, veio atualizar a anterior electronic IDentification, Authentication and trust Services (elDAS),
que introduziu a carteira de Identidade Digital Europeia (EUDIW Wallet). A carteira € um mecanismo
de identificacdo, valido em todos estados-membros, seguro e uniforme, onde é possivel gerir varios
documentos como Carta de condugdo, dados bancarios, entre outros, numa aplicacdo certificada por
cada um dos estados-membros.

O elDAS2 assenta na criagdo de um Regime Europeu para a Identidade Digital, com vista a uma solucao
uniforme para todos cidaddo e empresas, de todos os estados-membros, através da implementacdo
da Carteira Europeia da Identidade Digital (EUDIW), que impde que os estados-membros fornecam aos
seus cidaddos uma Carteira digital onde seja possivel armazenar os seus dados de identificagao e
outros atributos e para conseguir a universalidade do seu uso prevé-se a interoperabilidade em toda
a Unido Europeia. Reforga também o controlo dos dados pelo utilizador e ainda a minimizacdo de
dados, com a partilha dos dados estritamente necessarios. Este regulamento representa um novo
modelo de identificacdo e gestdo de dados pessoais, permitindo que ao mesmo tempo o utilizador se
identifique e preste consentimento para partilha de dados pessoais de forma explicita e identificavel,
conforme Artigo 6.2 A. Esta inovacdo implica em si um novo desafio para a plataformas de gestdo de
consentimento, que deixarao apenas de lidar com cookies ou termos de aceita¢do e passam a integrar
um modelo europeu de identidade digital soberana.

Tal como o modelo que aqui queremos propor, também o modelo EUDIW estda voltado para o user
centric, ferramentas de gestdo em temo real, que permitem ao utilizador gerir, revogar ou alterar
consentimentos, e interoperabilidade e acesso entre varias entidades. Trata-se de um avanco cujas
funcionalidade poderdo facilitar o acesso quer a servigos publicos quer a privados, mas que comporta
riscos decorrente da interoperabilidade entre carteiras de varios estados-membros e as questées de
seguranca, como a privacy by desing e ainda desigualdades da aplicagao pratica por Parte dos estados-
membros. Consideramos que é uma inova¢do que sustenta a necessidade de uma arquitetura cujo
desenho unifique funcionalidades e permita o utilizador o exercicio dos seus direitos, dentro de uma

construgdo segura, que obriga a repensar as arquiteturas existentes.
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Por dltimo, no plano nacional, a lei de execuc¢do que corresponde a Lei n.2 58/2019, (2019), como o
proprio nome identifica € um diploma que assegura a execu¢do do RGPD no ordenamento portugués.
Longe de ser apenas uma lei acessoria, a sua publicagdo permitiu aproximar o contetddo da diretiva
europeia a realidade nacional, e ainda estabelece as bases de atuacdo da Comissdao Nacional de
Protecdo de dados, entidade responsdvel pelo controlo em territério nacional. Na garantia da
aplicacdo das normas do RGPD é ainda previsto nesta lei o regime sancionatério aplicavel a
contraordenagbes em matéria de protecdo de dados pessoais, mostrando assim a garantia da

execucdo efetiva do RGPD.

3.3.2. Soft Law europeu e nacional

Para além da legislacdo obrigatdria em matéria de consentimento no tratamento de dados pessoais,
parece-nos ajustado referir a Soft law europeia e nacional, que permite a implementacdo e
interpretacdo pratica do RGPD e demais leis obrigatérias neste plano, servindo ainda de orientagdo em
situacdes menos claras para responsaveis pelo tratamento de dados.

Destacamos aqui as diretrizes do Comité Europeu para a protecdo de dados (EDBP), com especial
interesse para o tema a Diretriz 05/220 sobre o consentimento e protecdo de dados, que estabelece
gue a retirada do consentimento, deve ser tdo facil quanto a sua concessdo, destacando-se aqui os
meios de retirada devem ser iguais aos que precederam a concessao e estarem acessiveis da mesma
forma que esta o mecanismo de aceitagao e ter o efeito imediato. Outra medida que daqui decorre é
a ndo rejeicao de consentimentos obtidos, dentro dos termos de e condi¢Ges de utilizagao, pela falta
de especificidade, informacdo e liberdade, defendendo esta diretriz o consentimento enquanto
decisdo ativa e granular.

Em 2023, o mesmo Comité (EDBP) publicou o Relatério da Taskforce sobre cookies Banners, um
documento que resulta da colaborac¢do entre estados-membros e avalia as praticas sobre a recolha de
dados em websites, tendo como principal foco o levantamento de falhas comuns a todos. Este relatério
permite corroborar que a grande maioria dos banners de cookies nao se encontra em conformidade
com o RGPD, e a falhas mais comuns sdo a falta de opg¢do para recusar, ou por inexisténcia ou por ndo
se encontrar visivel, a falta de informagdo ou a sua insuficiéncia, quando se trata de identificar as
finalidades do tratamento dos dados, o tipo de cookies em uso e a identificacdo dos terceiros. Destaca
ainda a utilizacdo de dark patterns, que destacam a opcgdo aceitar e ocultam a opcao rejeitar,
contribuindo para uma aceitagdo condicionada pela manipulagdo de cores e botdes destacados. Esta
pratica, também ela discutida na jurisprudéncia que aqui se analisou relativa ao Planet49 e que destaca
alguns dos problemas que aqui estudamos relativos ao consentimento e seus requisitos.

Mais atual, o Parecer 08/2024 do Comité (EDBP), de 17 de abril de 2024, avalia a validade do

consentimento quando prestado no ambito do modelo de “consentir ou pagar” (consent or pay),
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referentes a prestadores de servicos em linha. O modelo consiste na escolha entre consentir no
tratamento de dados, para o seu uso em publicidade comportamental ou pagar uma taxa, para usar
esse servico sem o tratamento de dados, usado como por exemplo pelo grupo Meta (Facebook e
instagram). Analisando este modelo, o EDBP considerou que ndo cumpre os requisitos do
consentimento previsto no RGPD e sugere que os prestadores oferecam um servico gratuito
equivalente, sem publicidade, para que o consentimento seja considerado efetivamente verdadeiro.
Deste parecer retiramos a falta de liberdade e o desequilibrio de poder entre prestadores de servigos
em linha e os utilizadores, titulares dos dados e levantamos novamente a questdo: estaremos
realmente a prestar um consentimento livre, se ndo temos alternativa equivalente? Este parecer
indica-nos que ndo e releva novamente a necessidade de um novo modelo que permita a escolha
efetiva pelos titulares e proteja a sua autodeterminagdo informacional.

Em Portugal, a Comissdo Nacional de protecdo de Dados (CNPD), tem implementado de forma pratica
as toda a panodplia de soft law, como as diretrizes, orienta¢cdes e pareceres do Comité (EDBP),
adaptando a realidade nacional.

Compreendemos desta forma, que a soft law, acompanha o consentimento que apenas se torna
efetivo quando existem mecanismos capazes de assegurar a sua aplicacdo pratica, a transparéncia e a
seguranca na sua execuc¢do. Assim, os diplomas ndo vinculativos do Comité EDPB, bem como a
execucdo nacional pela CNPD, indicam-nos que existe a necessidade de adotar novas estratégias
técnicas, que reforcem a execugao do direito da autodeterminagao informacional e esbatam as falhas
qgue exploramos, uma ideia que também compartilhamos neste trabalho (European Data Protection

Board, 2020b, 2023; European Data Protection Board (EDPB), 2023).

3.3.3. Normas técnicas e ISO/IEC relevantes

Para além dos diplomas obrigatdrios e a soft law, existem também normas técnicas, que servem de
ponte entre os principios do RGPD e a implementacdo técnica e assumem cabal importancia, por
fornecerem os formalismos e boas praticas, que permitem as empresas comprovar o cumprimento do
RGPD.

De entre as ISO/IEC, destacamos as que abaixo se indicam e importam a definicdo dos requisitos de
demonstram a conformidade, transparéncia e a rastreabilidade e audibilidade do consentimento,
pelas empresas e organizagdo responsaveis pelo tratamento de dados.

A norma Interational Organization for Standardization (I1SO), (2011) (Privacy framework), da qual
resultam os onze principios fundamentais da protecao de dados, destacando-se a necessidade do
consentimento e escolha, transparéncia e responsabilizacdo (accountability) e representa uma base
conceptual para todas as outras normas, permite uniformizar praticas organizacionais com o RGPD e

é uma linguagem universal para todos os estados-membros. A International Organization for
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Standardization (I1SO), (2020) (Online privacy notices and consent), que define as diretrizes concretas
para os avisos de privacidade e recolha do consentimento online, estabelecendo que a informacgao
prestada aos utilizadores deve ser clara, concisa e facilmente compreendida, proibindo praticas
manipulativas que induzam os utilizadores em erro. Esta norma a semelhanga da jurisprudéncia do
TJUE (Planet49) e cas orientagbes do Comité (EDPB), estabelecem a necessidade de designs de
interfaces mais transparentes.

Mais atual, a ISO/IEC 27560:2023 (consente record information structure), esta norma técnica
fundamental, é responsdvel pelo modelo técnico de estrutura de registo e informacdo do
consentimento, para cumprimento do Artigo 7.2, n.2 1 do RGPD, garantindo a granularidade,
rastreabilidade e revogabilidade e permitindo também a sua auditabilidade e interoperabilidade e com
isto que a gestdo do consentimento ndo é uma mera formalidade, mas um processo continuo e
comprovavel. No que toca a norma ISO_IEC 27701_2019 (2019) (Privacy Informmation management
System -PIMS), representa uma extensdo da International Organization for Standardization (ISO),
(2019)e International Organization for Standardization (1SO), (2022) e tem por base o apoio as
organizacoes para a construcdo de um Sistema de gestdo de Informacdo e privacidade (PIMS), que
auxilie as organizagdes em todo o ciclo de vida do tratamento dos dados pessoais.

Por ultimo, a norma International Organization for Standardization (I1SO), (2021) (Deletion of Pll),
orientada para o direito ao esquecimento previsto no Artigo 17.2 do RGPD, ou direito a ser esquecido,
tem como objetivos criar diretrizes para a eliminagdo ou anonimizagao de dados pessoais.

Todas as normas indicadas, representam diretrizes, que visam a ado¢do de mecanismos que permitam
transformar o consentimento esta fonte de licitude, mais do que um requisito formal, um verdadeiro

processo funcional e auditavel.

3.3.4. Contributos académicos

A literatura académica debate também o consentimento enquanto fonte de licitude no RGPD e as suas
limitacdes, preconizando soluc¢des para estas fragilidades. Tendo em consideracdo a multidisciplinari-
dade deste trabalho, dividimos os contributos em trés grupos: a analise juridica, analise comporta-
mental do utilizador e da inovagao tecnoldgica.

Na critica internacional, iniciamos esta sintese por Solove, (2010), que defende que o consentimento
no contexto digital, corre o risco de se tornar apenas um ritual juridico vazio, sem que o titular tenha
o poder de escolha consciente e livre. Nesta senda, Nissenbaum, (2010), defende a teoria da integri-
dade contextual, que defende que o problema ndo esta na forma de recolha, mas sim, na falta de
adequacgao nas praticas das plataformas em contraposicao com as expectativas dos utilizadores. Esta
visdo é também acompanhada por (Acquisti et al., 2015), que demostram através do estudo empirico

que a capacidade de decisdo humana é limitada por fatores psicolégicos, e no campo da privacidade
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sdo afetados por vieses do presente, como o ganho imediato, ou pelo paradoxo da privacidade, reco-
nhecendo a importancia da protecdo da privacidade, mas atuando de forma contraria e ainda a so-
brecarga cognitiva, com a repetida e excessiva quantidade de pedidos diarios, que comporta o fenoé-
meno da fadiga do consentimento, sem que consigam reconhecer os riscos e comprometem com isso
a autodeterminacdo informacional. Estas limitagGes cognitivas, contribuem para o sucesso dos meca-
nismos de dark patterns, como enfatizam Mathur et al., (2019b), que apds a analise a milhares de
websites, confirmaram que a sua grande maioria utiliza designs manipulativos para obter o consenti-
mento. Defende Lynskey, (2015), que o consentimento ndo deve ser encarado como uma “panaceia”,
porque a sua validade é muitas vezes comprometida por assimetrias de poder e de informacgdo neste
sentido, Bygrave, Lee A (2002), indica-nos que o consentimento por si ndo se basta e é necessario uma
abordagem mais ampla, composta por mecanismos juridicos, institucionais e técnicos?.

No que diz respeito a analise tecnoldgica, os autores como Finck & Pallas, (2020), exploraram a utiliza-
¢do da tecnologia blockchain e o seu potencial na gestdao de consentimento. Deste estudo resultou a
melhoria da gestdo do consentimento com recurso com recurso a essa tecnologia, por conta da imu-
tabilidade dos e auditabilidade dos registos, mas também problemas de opacidade e rigidez técnica,
também Zarsky, T (2016)2}, propde o uso de uma tecnologia emergente, como é o caso da inteligéncia
artificial, cujos resultados na sua perspetiva, dependem da forma como é concebida, implementada e
supervisionada.

Os contributos doutrinarios portugueses vao além da mera interpretacdao do RGPD e Menezes Cor-
deiro, (2018, 2021) define o consentimento como um verdadeiro ato juridico, que faz depender a sua
validade da sua demostragdo e rastreabilidade, distanciando-o da mera formalidade. Considerando
ainda a extensao do conceito, Pinto Ramos, (2022), defende uma visdao mais ampla do consentimento,
propondo a centralizacdo na pessoa e nao apenas na abordagem contratual, que na visdao de Gongal-
ves, (2024), padece do problema das assimetrias do poder, cujas consequéncias do crescimento desta
realidade, se ndo existirem mecanismos eficazes que supervisionem a efetividade e a transparéncia,
podem dar a falsa sensacdo de controlo e Pinheiro, (2015b), enfatiza na sua obra Privacy e protec¢do
de dados pessoais: a construgdo dogmdtica do direito a identidade Informacional, como expressdo da

autodeterminacdo informacional e fundamento do direito fundamental a protecéo de dados.

20segundo L. A. Bygrave, (n.d.) o consentimento n3o ¢ suficiente para a prote¢do dose dados, pelo que deve ser complementado por
mecanismos juridicos, que imponham imites e obrigacBes aos responsaveis pelo tratamento de dados, outros institucionais, como é o caso
das autoridades nacionais de controlo (aqui CNPD) e técnicos, com recurso a mecanismos como software de anonimizagdo, sistemas de
gestdo de consentimentos e outros que garantem a privacidade por padrdo (privacy by design).

217arsky, (2016), salienta que os sistemas algoritmicos sofrem de opacidade, que é a originada pela falta de compreens3o da informag3o,
que leva a tomada de decisdo e de rigidez, em consequéncia da falta de maleabilidade das regras, que sdo apresentadas e forma automatica
e inflexivel sem possibilidade de adaptagdo e que coloca em causa os requisitos do consentimento a luz do RGPD.
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Dos contributos académicos depreendemos que o consentimento, enquanto fundamento de licitude
para o tratamento de dados, encontra nesta era digital varias limitagdes quanto a sua validade e efi-
cacia. Verificamos que é necessaria uma mudanca de paradigma, promovida pela combinacdo de le-
gislagdes cada vez mais robusta, por designs criados, seguindo o padrdo orientado para a privacidade
(privacy by design) e o reconhecimento das assimetrias de poder e manipula¢do, assim como a super-
visdo mais ativa da autoridade de controlo. Cremos poder contribuir com este trabalho para esbater

estas limitagdes, com base no conhecimento adquirido.

3.4. Casos de estudo sobre Consent Management Plataform

As Consent Management Plataform?? sdo fruto da necessidade de gerir de forma estruturada o
consentimento em ecossistemas digitais®>. Outra circunstancia que contribuiu para o aparecimento
destas plataformas, deveu-se a entrada em vigor do RGPD (Unido Europeia, 2016) em 2018 e da
Diretiva ePrivacy (Unido Europeia, 2016) e tém como objetivo fornecer um conjunto de meios que
permitam recolher, armazenar, atualizar e demonstrar a validade dos consentimentos obtidos de
acordo com o RGPD. Apesar da evolugdo destas ferramentas, varios estudos indicam que apresentam
ainda limita¢Oes estruturais, aqui incluidos os dark patterns, que que limitam a escolha do utilizador
(Nouwens et al., 2020), a falta de interoperabilidade da qual resulta o excesso de pedidos de
consentimento, aos quais acrescem os dashboards complexos (Berens et al., 2024).

Desta forma é importante proceder a analise de alguns casos de estudo de CMP, que permitirdo
compreender as que mais se aproximam dos modelos user centric, as suas funcionalidades e
tecnologias e as falhas recorrentes, de forma a fundamentar a necessidade de um novo modelo mais
robusto e juridicamente sdlido.

MyData

O MyData?*, embora n3o seja verdadeiramente uma CMP é um modelo alternativo de gestdo de
dados, com origem na Finlandia (Poikola et al., n.d.-a) e na sua base tem o movimento que se dedica
a defesa do direito da autodeterminacgdo informacional, na qual o individuo deve decidir o uso e acesso

dos seus dados pessoais, assente no conceito humam-centric, com Personal Stores Data (PSD).

22 A evolugdo das CMP pode ser dividida em trés fases, na primeira, na qual surgem os banners de cookies mais rudimentares, cujas
limitagBes sdo a falta de transparéncia e escolhas manipuladas (Schermer et al., 2014), a segunda fase surge em consequéncia da entrada
em vigor do RGPD e o surgimento de jurisprudéncia como o acérddo Planet49 e o aparecimento de tecnologias que permitiam a
granularidade do consentimento e ainda mecanismo de prova de conformidade(Tribunal de Justiga da Unido Europeia, 2019), a terceira fase,
corresponde ao atual cenario em que os modelos integram ja ferramentas consolidadas, alinhadas com o principio do privacy by design (Art..
25.22 do RGPD) e as boas praticas (European Data Protection Board, 2020b)

23 Ecossistemas digitais sdo ambientes interligados de plataformas e servigos, infraestruturas e utilizadores que partilham e reutilizam dados
de forma interoperavel. Segundo (European Commission, 2020) estes ecossistemas assentam em principios de confianga, seguranca,
interoperabilidade e gestdo de dados

24 0 MyData Global é uma organizagdo sem fins lucrativos, fundada em 2018 e sediada em Helsinquia na Finlandia, que promove um
ecossistema internacional de gestdo de dados centrada no utilizador e os operadores, definidos como intermedidrio de confianga e
organizagdes (Langford et al., 2022).
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Em termos de funcionamento o MyData, apresenta um sistema de gestdo em que os dados sao
controlados por operadores de confiangas, como empresas e plataformas digitais que permitem ao
titular dos dados ver os dados que sao partilhados, decidir quem pode aceder e para que finalidade e
tempo, transferir dados, bem como revogar ou eliminar o consentimento prestado.

Cumprindo com as Guidelines do EDPB (European Data Protection Board, (2020) ;(2023)) e o RGPD
(Unido Europeia, 2016) apresenta um painel Unico (dashboard) onde o titular pode gerir os
consentimentos e acessos de forma clara e granular

Do ponto de vista técnico, o modelo facilita a transferéncia de dados entre as partes ao promover uma
infraestrutura interoperavel através de Application Programming Interface (APl) padronizados e ainda
da portabilidade entre os operadores e descentralizada, através da criacdo de contas MyData, cuja
funcionalidade se assemelha a uma plataforma de gestdo de consentimentos (Eskola et al., 2020;
Langford et al., n.d.). Este modelo permite que os cidaddos controlem como seus dados sdo partilhados
e utilizados, enquanto as organizacdes podem aceder aos dados de maneira eficiente, cumprindo a
normas regulatoria e o respeito pelo consentimento prestado. Além disso, a separacgdo entre fluxo de
consentimento e o fluxo de dados reais assegura a flexibilidade na transferéncia de informacgdes e na
interacdo entre diferentes servicos. O MyData, promove a transparéncia e devolve aos titulares dos
dados o controlo sobre os mesmos, demonstrando a governanca centrada no utilizador pode ser
viabilizada por tecnologias avancadas.

Para ultrapassar as questdes legais relativas ao RGPD, o MyData utiliza consentimentos explicitos e
revogaveis, permitindo que os utilizadores controlem as autoriza¢gdes concedidas e visualizem registos
de uso. Para além do caso de estudo, a metodologia envolveu também a identificacdo de requisitos
técnicos e juridicos para o desenvolvimento de uma arquitetura computacional, baseada em
blockchain que suporte a descentralizacdo dos dados e a gestdo eficiente dos consentimentos. Foram
ainda consideradas as boas praticas das guidelines, com os principios de UX (user experience) e Ul (user
interface), para desenvolver interfaces intuitivas, acessiveis e funcionais, garantindo uma boa
experiéncia de utilizacdo.

O MyData é um modelo alinhado com os principios da transparéncia e limitacdo da finalidade (Art..
5.2), portabilidade (Art.. 20.2), consentimento informado e granular (Art.. 7.2), do RGPG, contudo
verifica-se que este modelo comporta também limitagdo juridicas e tecnoldgicas.

Algumas das principais limitagdes prendem-se com a defini¢ao clara e precisa da responsabilidade das
entidades envolvidas, quando se trata da efetivagao dos direitos dos titulares dos dados.

Essa dificuldade verifica-se no exercicio do direito ao esquecimento (Art.. 17.2 do RGPD), uma vez que
os dados podem ser partilhados dentro do mesmo ecossistema, com diversos operadores e

plataformas, o que implicaria na pratica, que o exercicio desse direito obrigue a que todos os
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operadores eliminem os dados em simultaneo, o que nem sempre ocorre, devido a inexisténcia de
meios centrais de controlo e verificacdo.

A esta dificuldade acrescem ainda as questdes relativas a responsabilizagdo dos agentes, conforme
resulta do Artigo 24.2 do RGPD. Em muitas situagdes, verifica-se que os operadores aparecem como
subcontratantes (processors), que executam as instru¢ées de um responsdvel pelo tratamento de
dados (controller), ndo tendo qualquer autonomia e controlo decisério, quanto ao tratamento e as
suas finalidades, mostrando-se assim, fragilizado o principio da responsabilidade (accountability),
dificultando a identificacdo de quem deve ser responsabilizado, em ultima analise pela conformidade
com o RGPD.

Na darea tecnoldgica, a interoperabilidade em grande escala nunca foi testada, assim como a
escalabilidade, que se encontra limitada a Europa, a isso acresce-se o custo de implementacdo por
parte das organizagdes e o risco de se poder tornar numa solugao apenas acessivel a quem possa pagar
por ela.

Consentua

O Consentua é um modelo CMP de origem britanica, criado para gerir consentimentos no meio digital,
nas suas funcionalidades diferenciadores, destaca-se pelo consentimento continuo e revogavel, com
painéis personalizados (dashboards), que permitem ao utilizador configurar e alterar as suas
preferéncias em tempo real.

Baseado no modelo Dynamic Consent®, no qual cada consentimento prestado é acompanhado da
informacdo que permite compreender a finalidade, duragdo e o responsavel pelo tratamento dos
dados, desta forma permitindo que o titular dos dados tome decisGes de forma consciente e informada
Como caracteristicas técnicas apresenta AP/ RESTful, que a permite integrar em diferentes sistemas de
gestdo, assim permitindo a sua adaptacdo a fins comerciais diversos, como marketing, comércio digital
ou outros. Por outro lado, permite ao utilizador dar o seu consentimento, revogar no todo ou em parte
os consentimentos prestados. Este modelo garante o registo e auditabilidade dos consentimentos
prestados, garantindo a rastreabilidade e ainda a exportacao.

Desenhado para cumprir o RGPD, cumpre com a licitude e outros requisitos do consentimento,
previstos no Artigo 6.2 e 7.2 do RGPD, bem como a transparéncia da informacdo, a que se refere o
Artigo 12-2 e por ultimo, com a norma internacional ISO/IEC 29184, relativamente aos métodos para

obtencdo do consentimento online.

25 O conceito Dinamic Consent tem origem no projecto EnCoRe, da Universidade de Oxford, pela m3o de Kaye et al., (2015), definido como
uma interface digital que facilita a gestdo e revogagdo de consentimentos de forma continua e personaliza pelos titulares. Mais tarde Dankar
et al., (2020), frisaram a importdncia deste conceito na resposta a questdes éticas e biomédicas e Khalid et al., (2023), foi ainda mais longe e
ampliou o conceito com a introdugdo de tecnologias descentralizadas como Blockchain.
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Apesar de cumprir com os requisitos de obtencao do consentimento e com os fundamentos, denota-
se ainda limitagcdes como sucede com outras CMP nomeadamente, a interoperabilidade em larga
escala e a sobrecarga da informacao, que depende da configuracdo dada pela organiza¢cdao ou empresa,
da qual pode resultar excesso de pedidos e em consequéncia, contribuir para a fadiga do utilizador e
ainda a auséncia de um acesso que permita ao titular verificar a rastreabilidade e a visualizagdo do
consentimento prestado(Utz et al., 2019).

Solid Pods (solidproject.org)

O projeto Solid Pods, foi criado por Tim Berners-lee, e a semelhanga do que acontece no MyData, a
finalidade deste projeto é colocar o controlo dos dados pessoais nos seus titulares. O método utilizado
por Berners-Lee é o uso de pods, que sdo espacos de armazenamento de dados pessoais, nas quais os
titulares decidem a quem dardo acesso, permitirdo consultar ou modificar os seus dados (Verborgh et
al., 2021). O Solid é um projeto de cddigo aberto, que é criado para resolver a falta do controlo sobre
as nossas informacdes pessoais na web. Trata-se de um servigo gratuito, no qual os Pods funcionam
como servidores pessoais, acessiveis em qualquer lugar, permite a portabilidade pois pode ser
guardado e usado em qualquer operador ou computador. Relativamente ao RGPD, o Solid cumpre com
o direito de acesso (Art.. 15.2), retificacdo (Art.. 16.2), portabilidade (Art.. 20.2) e esquecimento (Art..
17.9). Considerando a finalidade o Solid, revela algumas dificuldades na rastreabilidade e
interoperabilidade ainda na auditabilidade, relativamente aos consentimentos prestados em tempo
real e ndo menos importante, o cumprimento do principio da responsabilidade pelo tratamento a que
se reporta o Artigo 5.2, n.2 2 do RGPD

IBM Data Consent Manager

A IBM (DMC) é um modelo suportado por um ecossistema da IBM Cloud, esta solugdo nasceu pelas
maos da IBM, aquando da implementacdo do RGPD e da necessidade de apoiar as empresas na
transicdo, permitindo gerir dados de forma central e escaldvel e o cumprimento do RGPD. Os pontos
fortes esta plataforma é a escalabilidade e robustez, pois foi criada para organizacGes de grande
dimensao e permite a gestdao de dados em sistemas complexos, acrescendo aqui a outra vantagem que
é a integracdo com Cloud e API, que permite a interoperabilidade com outras empresas e aplicaces
externas. Um pouco a semelhanca das anterior apresenta um painel de preferéncias (dashboard)
configuravel, aproximando-o assim dos requisitos da transparéncia a que se reporta o Artigo 5.2, n.2
1, al. a) do RGPD.

Em termos técnicos o projeto distingue-se por utilizar a tokenizagdo e pseudonomizagdo, associado a
utilizagdo da blockchain e ainda a OAuth 2.0, UMA (User managed Acess) e OpenlD Connect. A
semelhanc¢a dos outros casos de estudo verificamos o cumprimento de diretrizes do RGPD, como da
licitude, transparéncia e limitagdo da finalidade na recolha do consentimento, esta solugdo revela

também fragilidades, como a extrema dependéncia da infraestrutural “mae”, por se trata de uma
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plataforma para grandes organiza¢bes, o custo da aquisicdo torna-se mais onerosa e limita a
escalabilidade e por conseguinte tem o foco no negdcio e ndo no utilizado.

Esta andlise comparativa permitiu-nos identificar os pontos fortes e fracos de cama uma das
plataformas, assim como as limitagdes estruturais. Compreendemos que cada modelo procurou inovar
e de certa forma implementar tecnologia que visava a transparéncia (MyData) e a descentralizacdo
(Solid Pods), ou a inclusdao de tecnologias emergentes (IBM), continuam a padecer de notdrias

limitacdes que comprometem a pena funcionalidade.

Assim e em face da andlise desenvolvida neste capitulo onde se verifique que, embora o
enquadramento juridico europeu em matéria de tratamento de dados pessoais se encontra
consolidado, persistem ainda fragilidade conceptuais e praticas (Bygrave, 2014), que comprometem a
aplicacdo efetiva em ecossistemas digitais contemporaneos. Em parte, pela dificuldade de as normas
existentes acompanharem a velocidade e volatilidade das inovag¢des tecnoldgicas e que se acresce a
complexidade dos fluxos dos dados entre varios operadores(Lynskey, 2015).

A jurisprudéncia analisada, demonstra também um refor¢o da protecdo dos titulares dos dados, como
se verificou no acordio Planet49 (Processo C-673/17, 2017) e Meta vs Bundeskartellamt (Processo C-
252/21, 2021), contudo verificamos também a existéncia de lacunas quanto a harmonizacdo entre
interpretacdes nacionais e a efetivacdo de direitos como o esquecimento, portabilidade e a limitagdo
do tratamento. De referir ainda, que se mostram em parte insuficientes, os pareceres técnicos da
Comissdo Europeia e orientagdes do Comité Europeu para a Protecdao de Dados(EDPB, 2020; 2023),
para sustentar a interoperabilidade técnica e juridica efetiva entre sistemas de gestdo de
consentimento.

Outro desafio advém da fragmentacdo regulatdria, devido a multiplicidade de instrumento legais que
coexistem entre si, como os que atras referimos, o RGPD, a Directiva ePrivacy, o Data Governance Act,
o Data Act o regulamento elDAS, da qual resulta uma sobreposicao e lacunas na aplicacao.

Esta circunstancia, foi ja evidenciado pela Comissdo Europeia (European Commission, 2020; 2023) e
acarreta problemas relativos a responsabilizacdo e rastreabilidade dos agentes envolvidos no
tratamento de dados. Existente, portanto, falta de uma infraestrutura comum, que garanta a
transparéncia, auditabilidade e o controlo efetivo pelo titular, como defende (Poikola et al., 2020).
Neste contexto e convergindo com a literatura especializada (Cavoukian, n.d.; Giannopoulou, 2021;
International Organization for Standardization, 2023), afigura-se necessdrio adotar modelos de
consentimentos, que ndo os meramente declarativos, mas sim, modelos de arquitetura computacional
de governacdo integrada, capazes de materializar, de forma mensuravel, os principios privacy by

design e accountability.
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E concretamente neste ponto, que se posiciona este trabalho, com uma proposta de arquitetura
conceptual, que visa promover a implementacdo dos principios do RGPD, nomeadamente os da
licitude, transparéncia e responsabilizacdo, em componentes ldgicos.

O foco deste estudo nao sera o desenvolvimento de um artefacto técnico operacional, mas o desenho
de um modelo de referéncia, que permita agregar as melhores praticas juridicas e computacionais, e
obedecendo ainda as orientacdes dos normativos como ISO/IEC 27560:2023(International
Organization for Standardization, 2023) e as directrizes do EDBP(European Data Protection Board,

2025).
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4. Proposta de solugao - arquitetura computacional

O capitulo anterior permitiu constatar que existem ainda fragilidades e limitac¢des significativas na apli-
cacdo pratica dos principios do RGPD e que apesar do consentimento constituir uma das fontes de
licitude mais relevantes para o tratamento de dados pessoais, previsto no RGPD (Unido Europeia,
2016), padece ainda de fragilidades conceptuais e operacionais que pde em causa a sua efetividade
(Bygrave, 2014; Lynskey, 2015).

A abordagem histdria permitiu-nos, compreender o contributo do direito privado e do direito biomé-
dico, na evolugdo do conceito da autodeterminacgao e controlo individual dos dados pessoais (Bygrave,
2002; Pinheiro, 2015a) e evidenciou as fragilidades, como a assimetria da informacgao e a complexidade
técnica das plataformas, cuja consequéncia é a redugao do consentimento a um formalismo, despro-
vido de substancia, que acarreta a falta de compreensdo e a efetiva liberdade do titular dos dados
(Giannopoulou, 2021; Zarsky, 2016).

No que concerne a jurisprudéncia do TJUE, concretamente nas decisOes referentes ao caso do Pla-
net49, (Processo C-673/17, 2017), Schrems Il ((Processo C-311/18, 2018), Meta/Bundeskartellamt
(Processo C-252/21, 2021) ou ainda o IAB Europe (Processo C-604/22, 2022), dos quais verificamos
que, as praticas atuais relativas as tecnologias da publicidade digital (adtech), ndo cumprem os princi-
pios relativos a transparéncia e a granularidade dos consentimento, ao que se acresce, que o consen-
timento, em determinados meios pode ser uma condi¢do de acesso ou resultar de padrées manipula-
tivos (dark patterns), enfatizando o TJUE, a necessidade da revogacao ocorrer com a mesma facilidade
com a que foi dado e esta orientacdo extensivel a todos os responsaveis pelo tratamento. Decorre da
leitura e interpretacdo das decisGes apresentadas, a existéncia de lacunas quanto a harmonizag¢do en-
tre interpreta¢des nacionais e a efetivacao de direitos, como o direito ao esquecimento, que colocam
em crise a efetivacdo dos direitos dos titulares.

Quanto aos normativos reguladores, tanto as orienta¢des nao vinculativas (Soft law), como as normas
internacionais ISO/IEC, a verdadeira fragilidade é sentida na operacionalidade, pela falta de perfis de
implementacdao e formatos uniformes, que assegurem tanto a interoperabilidade, rastreabilidade,
como a verificabilidade entre sistemas semelhantes, principalmente quando se trata de partilha de
dados transfronteirica (Internacional Organization for Standardization (ISO), 2023; 2019; 2020). De re-
ferir ainda que as Guidelines 02/2025 on processing of personal data through blockchain technologie
(European Data Protection Board, 2025) reforcam a necessidade de uma plataforma técnica que agre-
gue os principios da privacy by design e acoccountability desde a criacdo dos sistemas. Na analise de-

senvolvida sobre os casos de estudo, verificamos que, apesar da evolugdo permitida pela implemen-
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tacdo do MyData, Consentua, Solid Pods e IBM Data Consentt Manager, as fragilidades praticas, con-
tinuam evidentes quando falamos de interoperabilidade, portabilidade transfronteirica, auditabilidade
usabilidade (Poikola et al., 2020). A criagdo de solugdes distintas e ndo uniformes, contribuem para o
fendmeno da fadiga do consentimento (Solove, 2013).

Tendo por base as fragilidades analisadas no capitulo anterior e que acima resumimos, apresentamos
o quarto capitulo, que versa sobre a solucdo proposta de arquitetura computacional conceptual de
gestdo de consentimentos, que é fruto da andlise das fragilidade, interpretacdo e integracdo dos nor-
mativos legais, com énfase nos problemas de investigacao identificados, como a fadiga do consenti-
mento, a opacidade dos atuais mecanismos de recolha do consentimento e auséncia da rastreabilidade
e da sua verificabilidade o paradoxo da privacidade.

Neste contexto, afigura-se necessaria uma proposta de solucdo para estes desafios, que permita
combinar fundamentos juridicos e em mecanismos tecnolégicos de forma coerente. A arquitetura aqui
delineada constitui, uma resposta a estas fragilidades e que visa oferecer um modelo de gestao
centralizada, que permita a recolha e verificagcdao dos consentimentos, de forma transparente e segura.
Ao longo deste capitulo iremos descrever os seus principais componentes técnicos e funcionais, a
I6gica de funcionamento e os mecanismos de seguranca, pseudonimizacao, encriptacdo, anonimizagao
e rastreabilidade. Incluimos ainda uma analise sobre a inclusdo da inteligéncia artificial no apoio a
gestdo automatizada de consentimento e ainda uma andlise juridica da conformidade da arquitetura
proposta, com base nos principios e exigéncias do RGPD.

Este capitulo estd dividido em seis seccoes que descrevem de forma sistematica, a arquitetura

computacional proposta nomeadamente o ponto 4.1, onde apresentam a estrutura geral e principais

componentes da arquitetura e a légica modular entre componentes que permite o funcionamento do
modelo proposto e a descricdo técnica e funcional entre cada camada, o 4.2 que apresenta o ciclo de
vida do consentimento, aqui se incluindo a revogacao, com os fluxos da informacdo e os mecanismos
de verificacdo automatizada, o 4.3 e 4.4 apresenta os modelos técnicos de pseudonimizacdo, hashing
, encriptacdo e articulagdo com as normas isso/IEC e as boas praticas de segurancga e rastreabilidade.
O 4.5 acerca-se da integracdo dos modelos de Inteligéncia Artificial para uma gestdo mais dindmica
dos consentimentos e ainda para a detecdo de inconformidades e por ultimo o 4.6 no qual efetuamos
uma analise juridica sobre a arquitetura proposta, analisando a conformidade com o RGPD, e as

questdes legais do uso das tecnologias emergentes e os limites da automatizacdo tendo por base a

protecdo de dados pessoais.

37



4.1. Paradigma Arquitetural e Visao Geral

A arquitetura computacional proposta para a plataforma de gestao centralizada de consentimentos
adota um modelo hibrido que combina elementos de arquitetura de microservigos (Richardson, n.d.)
com padrées de arquitetura orientada a eventos (Hohpe, n.d.) fundamentado nas exigéncias
normativas do RGPD (Unido Europeia, 2016) e nas boas praticas técnicas estabelecidas por organismos

internacionais de normalizagao.

4.1.1. Definigcao e Justificagao do Paradigma Arquitetural Adotado

A escolha de uma arquitetura hibrida microservicos-eventos fundamenta-se em trés pilares essenciais:
a necessidade de modularidade imposta pelo principio da protecao de dados desde a concegao e por
defeito (Art. 25.2 do RGPD); a exigéncia de auditabilidade independente de componentes para
cumprimento do principio da responsabilidade (Art. 5.2, n.2 2 do RGPD); e a escalabilidade horizontal
necessaria ao processamento de elevados volumes de consentimentos em ambientes empresariais
complexos (Newman, 2021).

Conforme resumido na Tabela 1, a selecdo deste paradigma resulta de uma analise comparativa
rigorosa face a alternativas arquiteturais, considerando critérios técnicos e requisitos de conformidade
regulatdria. A arquitetura monolitica foi preterida pela rigidez estrutural que dificulta a conformidade
granular com diferentes principios do RGPD, enquanto a arquitetura exclusivamente orientada a

eventos apresenta desafios de consisténcia transacional incompativeis com os requisitos de prova

documental exigidos pelo Art. 7.2, n.2 1 do RGPD (Bass, 2021).

Tabela 1 - Andlise Comparativa de Paradigmas Arquiteturais para Gestdo de Consentimentos®®

Paradigma Modularidade | Auditabilida | Escalabilida | Conformida | Complexid | Decisdao
de de de RGPD ade
Monolitico Baixa Dificil ~ (logs | Vertical Baixa  (Art. | Baixa Rejeitado
(acoplamento centralizados | (limitada) 25.9)
forte) )
Microservigo | Alta (servicos | Elevada (logs | Horizontal Alta (Art. 5.2 | Média-Alta | Parcial
s independentes) | distribuidos) | (ilimitada) n.2 2, 25.9)
Orientada a | Média Elevada Horizontal Média Alta Parcial
Eventos (desacoplamen | (event (assincrona) | (desafios de
to temporal) sourcing) consisténcia)
Hibrida Muito Alta Muito Alta Horizontal + | Muito  Alta | Alta
(Microservig assincrona (todos 0s Selecionad
os + Eventos) artigos) o
Serverless Média (fun¢des | Média Automitica Média-Alta Média Considerad
isoladas) (vendor lock- o para
in) component

26 Andlise baseada em Richardson, (n.d.), (Newman, 2021) e requisitos dos Art.s 5.2, n.2 2, 7.2, n.2 1, 25.2 e 32.2 do RGPD. A conformidade
com o RGPD avalia a capacidade de materializar principios normativos em mecanismos técnicos verificaveis.
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especificos

A arquitetura hibrida adotada materializa tecnicamente os seguintes principios juridicos:

Principio da protecdo de dados desde a concec¢ao (Art. 25.2, n.2 1 do RGPD): A modularidade permite
gue cada componente implemente controlos de privacidade especificos sem dependéncias externas,
assegurando pseudonimizagdo, minimizacdo de dados e encriptagdo como mecanismos nativos
(privacy by design) e ndo como adig¢Bes posteriores (Cavoukian, n.d.; European Data Protection Board,
2020b).

Principio da responsabilidade (accountability) (Art. 5.2, n.2 2 do RGPD): A arquitetura orientada a
eventos produz registos de auditoria imutaveis através de event sourcing, onde cada a¢do sobre o
consentimento (concessdo, revogagao, acesso) gera evento rastredvel e cronologicamente ordenado,
conformando-se as orientagbes da ISO/IEC 27560:2023 sobre estruturas de registo de consentimento
(International Organization for Standardization, 2023).

Requisito de demonstracdo de conformidade (Art. 7.2, n.2 1 do RGPD): A separacdo entre componentes
de decisdo (Policy Decision Point) e execucdo (Policy Enforcement Point) permite verificagdo
independente da licitude do tratamento, respondendo a exigéncia de que "o responsavel pelo
tratamento tem de poder demonstrar que o titular dos dados deu consentimento" (Unido Europeia,
2016, Art. 7.2, n.2 1).

A Figura 4.1 apresenta a arquitetura no nivel de contexto (modelo C4 - nivel 1), evidenciando entidades

externas, sistemas adjacentes e o perimetro da plataforma proposta.
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Encarregadio de Protecao
de Daglos| (DPO)
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Plataforma centralizada para gestao de consentimentos [Third-party Applications]
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[Sisterna Principal]

Titular dos Dados
(Data Subject)

Registo de hashes. Consulta de provas Disponibiliza logs auditaveis,
relatérios de conformidade

Autenticagio forte,
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Sistema de Identidade
Digital (eIDAS Wallet)

Blockchain Permissionada

Autoridade de Controlo
(CNPD)

Sistema Externo

Sistema Externo.
Sistema Externo

Autenticagéo

Registo imutavel de evidéncias
de consentimento

Autoridade Supervisora

- Sistema Principal . Atores Humanos - Sistemas Externos

Adaptado de Brown (2018) - Modelo C4. Conformidade com Art. 5.° n.° 2, 12.°a 14.°, 25.° do RGPD.

Figura 1 - Diagrama de Contexto da Plataforma de Gestdo de Consentimentos (Modelo C4 - Nivel 1)

4.1.2. Componentes Fundamentais e suas Interconexées

A arquitetura estrutura-se em sete componentes funcionais interdependentes, cada qual responsavel
por materializar requisitos especificos do RGPD através de mecanismos técnicos verificaveis. A Figura
4.2 detalha as interagdes entre componentes e os fluxos de dados, evidenciando a segregacdo de

responsabilidades essencial a auditabilidade exigida pelo Art. 5.2, n.2 2 do RGPD.

CAMADA 1 - APRESENTAGAO

Interface do Utilizador (Ul)
React/Vue.js, PWA | RESTful API (HTTPS/TLS 1.3) | Art. 12.°-14.° RGPD

Pedido
concesséolrevogagao

CAMADA 2 - ORQUESTRAGAO CAMADA 6

INTEGRAGAO

Motor de Execugao (PEP - Policy Enforcement Point)
Executa decisdes, blogueia acessos ndo autorizados | Art. 6.°, 7.° RGPD

o ° Validagao

Politicas e Decisao (PDP - Policy Decision Point)
Valida base legal, finalidade, minimizagdo | Pedido + Estado — Permitir/Bloquear + Salvaguardas
Art. 5.°(1)(b), (c), (¢) RGPD

API Gateway

Deciséo Ponto dnico

CAMADA 3 - DECISAO de entrada

'
'
'
!
|
'
I
i Autenticacéo
OAuth 2.0
Logs:cnminuos

Rate limiting

Cria recibo
CAMADA 4 - PROVA E AUDITORIA

Prova (Receipts & Logs)
Gera recibos digitais assinados, logs imutaveis
RSA-PSS, SHA-256 | Art. 7.%(1) RGPD, ISO/IEC 27560:2023

Art. 20.°
(portabilidade)

Art. 44.°-49.°

Seguranga (Encryption & KMS) (transferéncias)

Encriptagdo AES-256-GCM, pseudonimizago, gestdo chaves
HSM FIPS 140-2 Nivel 3, Zero Trust | Art. 5.(1)(f), 32.° RGPD

p— S

'
'
'
'
'
'
'
'

4
'
'

Confulta

CAMADA 5 - PERSISTENCIA !
Base de Dados Off-chain

Dados pessoais encriptados, recibos completos

Mutabilidade: UPDATE, DELETE
Art. 16.°-17.° RGPD

'
'
'

g dos, timestamps

e: Append-only

LEGENDA:
B> Fluxo sincrono (pedido-resposta) () Sequéncia do fluxo de dados

P> Fluxo assincrono (eventos) Camadas da arquitetura

Baseado em Newman (2021) e ISO/IEC 27560:2023. Separagdo PDP/PEP conforme NIST SP 800-162 (2014).
PEP = Policy Enforcement Point | PDP = Policy Decision Point | KMS = Key Management System | HSM = Hardware Security Module
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Figura 2 - Arquitetura de Componentes e Fluxos de Dados da Plataforma

A figura 2 apresenta o modelo conceptual da arquitetura, organizada em camadas e apresentacdo a
(Hu et al., 2014) separagdo entre Policy Decision Point (PDP) e Policy Enforcement Point (PEP), de
forma seguir o modelo de referéncia de controlo de acesso estabelecido pela National Institute of
Standards and Technology que recomenda a separac¢do entre a ldgica de decisdo (PDP - avalia se o
acesso deve ser concedido com base em politicas) e a logica de execucgdo (PEP - efetivamente permite
ou bloqueia o acesso).

Esta separagdo € um ponto critico para a auditabilidade independente, que é exigida pelo RGPD, pois
permite verificar separadamente se as regras de decisdo refletem corretamente os principios juridicos
(Art. 5.2 do RGPD) e se a execucdo corresponde fielmente as decisGes tomadas (European Union
Agency for Cybersecurity., 2020).

A comunicagdo entre componentes opera através de dois padrdes complementares, a comunicagao
sincrona via RESTful APIs para operagGes criticas que exigem resposta imediata (e.g., validacdo de
consentimento antes de conceder acesso a dados), seguindo as especificagdes OpenAPI 3.0 ( Fielding,
2000)e (ii) comunicagdo assincrona via eventos para operagdes de auditoria e registo, utilizando o
padrdo publish-subscribe para desacoplar temporalmente a execu¢do do tratamento do registo
probatério (Hohpe, n.d.). Esta dualidade assegura, simultaneamente, baixa laténcia nas interacées do

utilizador e completude dos registos de auditoria, sem comprometer o desempenho do sistema.

4.1.3. Decisdes Arquiteturais Fundamentadas

As escolhas arquiteturais essenciais foram documentadas através de Architecture Decision Records
(ADRs), metodologia proposta por Nygard, (2011) e recomendada para sistemas com requisitos de
conformidade regulatéria (Len Bass, 2021). A Tabela 2 sintetiza as cinco decisGes arquiteturais mais
criticas, apresentando para cada uma: (i) a alternativa rejeitada; (ii) a fundamentacdo técnico-juridica

da opcao selecionada; e (iii) as consequéncias previsiveis dessa escolha.

Tabela 2 - Sintese de Decis6es Arquiteturais Fundamentadas (Architecture Decision Records)?”

ID Decisdao Tomada | Alternativa Fundamentacao Técnico- | Consequéncias
Rejeitada Juridica
ADR-01 | Arquitetura Arquitetura Técnica: Necessidade de | Facilita auditoria
hibrida monolitica escalabilidade horizontal e | granular.
microservicos- independéncia de | Permite evolucao
eventos componentes para evolucdo | independente.
(Richardson, n.d.) Aumenta complexidade
Juridica: Art. 25.2 do RGPD | operacional.
exige protecdo desde

27 DecisBes baseadas em andlise de trade-offs técnico-juridicos. Alternativas rejeitadas n3o sdo inadequadas per se, mas
subdtimas face aos requisitos especificos de conformidade RGPD.
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concecdo, impossivel em | Exige competéncias
sistemas monoliticos | DevOps avangadas.
acoplados.

ADR-02 | Armazenamento | Armazenamento | Técnica: Blockchain | Concilia  imutabilidade
hibrido on- | exclusivo em | publica/permissionada ?® n3o | (prova) com
chain/off-chain blockchain permite UPDATE/DELETE, | mutabilidade (direitos).

violando direitos titulares | Hashes on-chain + dados
(Finck & Pallas, 2020). off-chain.

Juridica: Art. 16.2 e 17.2 do | Complexidade de
RGPD impdem retificagdo e | sincronizagdo.
esquecimento, incompativeis | Risco de inconsisténcia.
com imutabilidade absoluta.

ADR-03 | Hyperledger Ethereum Técnica: Fabric oferece canais | Controlo de  acesso
Fabric (blockchain privados, controlo de | granular.

(blockchain publica) ou | identidade e consenso | Eficiéncia energética (ndo
permissionada) bases de dados | eficiente (Androulaki et al., | PoW).
relacionais 2018). Conformidade Art. 32.2
tradicionais Juridica: Art. 32.2 do RGPD | RGPD.
exige controlo de acesso, | Centralizacdo relativa vs.
impossivel em blockchains | blockchains publicas.
publicas sem permissdo. | Dependéncia de
Bases de dados relacionais | consércio.
isoladas nao oferecem
imutabilidade requerida para
prova (Art. 7.2 n.2 1 do RGPD).

ADR-04 | Pseudonimizagdo | Anonimizagao Técnica: HMAC com chave | Protege identidade sem
via HMAC- | irreversivel ou | secreta resiste a rainbow | impedir direitos.
SHA256 com | identificadores tables; contexto permite | Resistente a ataques
contexto diretos correlacdo controlada (NIST | conhecidos.

SP 800-107, 2012). Risco residual de re-
Juridica: Art. 4.2, n.2 5 do | identificagdo por
RGPD define | linkage®.
pseudonimizac¢do como | Gestdo de chaves critica
reversivel com informacdo | (KMS).

adicional; anonimizac¢do total

impediria exercicio de direitos

(Art.s 15.¢@ a 20.9).

Identificadores diretos violam

Art. 59 n2 1, al. ¢

(minimizacdo).

ADR-05 | Zero Trust | Modelo de | Técnica: Zero Trust assume | Defesa em profundidade.

Architecture segurancga breach  inevitavel, exige | Detecdo precoce de
baseado em | autenticacdo continua e | compromisso.
perimetro segmentacdo (Rose et al., | Conformidade Art. 32.2
(firewall) 2020). do RGPD.
Juridica: Art. 32.9, n.2 1, al. b) | Complexidade de
do RGPD exige "capacidade | implementacao.

28 O termo "permissionada" é um estrangeirismo técnico (do inglés permissioned).

29 Técnica pela qual se consegue reidentificar individuos, aparentemente anénimos, com recurso a correlagio de registos, com outro
conjunto através de quase-identificadores. (e.g. data de nascimento, sexo, cdigo postal) ou padrées comuns, que tem como consequéncia

a reidentificacdo e a perda do anonimato.
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de assegurar [...] resiliéncia | Possivel impacto
dos sistemas", ndo garantida | laténcia.
por perimetro  estatico.
Considerando (75) do RGPD
enfatiza "estado da técnica" -
Zero Trust é atual.

em

A decisdao ADR-01 (arquitetura hibrida) é a mais estruturante, pois determina todas as subsequentes.
A ndo adogdo do modelo de arquitetura monolitica fundamenta-se em trés limitagdes técnicas
incompativeis com o RGPD: (i) impossibilidade de auditoria granular por principio (Art. 5.2, n.2 2) exige
demonstracdo de conformidade especifica por finalidade); (ii) dificuldade de implementa¢do de
privacy by design em cddigo acoplado (Art. 25.2); e (iii) risco de violagdo em cascata, onde compromisso
de um mddulo expde todo o sistema, violando Art. 32.2, n.2 1, al. b) sobre resiliéncia (Newman, 2021).
A decisdao ADR-02 (armazenamento hibrido) resolve a tensdo mais critica identificada pela doutrina: a
incompatibilidade aparente entre imutabilidade da blockchain e direitos de retificacdo/esquecimento
(Finck & Pallas, 2020; Godyn et al., 2022b).

A solucdo adotada, que compreende armazenar hashes criptograficos na blockchain (imutaveis,
servem de prova) e dados pessoais completos em base de dados encriptada (mutaveis, permitem
exercicio de direitos), é reconhecida pela (European Parliamentary Research Service, 2019), como
tecnicamente viavel e juridicamente conforme, desde que os hashes ndo permitam, isoladamente, a
identificacdo do titular.

A escolha da Hyperledger Fabric®*® (ADR-03) em detrimento de blockchains publicas (e.g., Ethereum) ou
privadas com consenso Proof-of-Work justifica-se por trés critérios cumulativos: (i) permissionamento,
essencial ao controlo de acesso exigido pelo Art. 32.2 do RGPD; (ii) eficiéncia energética, respondendo
aos principios de sustentabilidade do RGPD (Considerando 75 sobre "estado da técnica"); e (iii)
modularidade, permitindo integracao futura com sistemas de identidade digital europeus (elDAS 2.0)
sem alteragGes estruturais (Androulaki et al., 2018).

No que concerne a pseudonimizacdo (ADR-04), a decisdo tem por base trés requisitos aparentemente
contraditorios do RGPD: (i) minimizacdo de dados (Art. 5.2, n.2 1, al. c)), que exige ndo tratar
identificadores diretos desnecessariamente; (ii) exercicio de direitos (Art. 15.2 a 22.92), que exige
capacidade de associar dados ao titular; e (iii) seguranca (Art. 32.2), que exige resisténcia a re-
identificacdo ndo autorizada. A técnica HMAC-SHA256 com contexto resolve esta tensdo ao permitir
reversibilidade controlada (apenas com chave secreta armazenada separadamente em Hardware

Security Module (HSM) sem expor identificadores diretos.

30 Hyperledger Fabric é uma permissioned Blockchain modular, direcionada a cenarios empresariais, que diferencia validag3o de ordenagdo
de transagBes e suporta canais privados para segregacdo légica de dados entre participantes (Androulaki et al., 2018)
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Por fim, a ado¢3o de Zero Trust Architecture®! (ADR-05) materializa o principio de que "o responsével
pelo tratamento [...] aplica as medidas técnicas e organizativas adequadas, tendo em conta a natureza,
0 ambito, o contexto e as finalidades do tratamento" (Art. 32.2, n.2 1 do RGPD). O Considerando 75 do
RGPD refere explicitamente, que as medidas devem ter em conta o "estado da técnica", e a arquitetura
Zero Trust representa, a data, o paradigma mais avangado de seguranca cibernética (Rose et al., 2020),
tendo sido formalmente recomendada pela ENISA (European Union Agency for Cybersecurity., 2020),
para sistemas que processem dados pessoais sensiveis.

A documentacdo e organizagdo destas decisdes através de ADRs cumpre duas fun¢des essenciais: (i)
conformidade com accountability (Art. 5.2, n.2 2 do RGPD), ao demonstrar que as escolhas técnicas
resultaram de analise ponderada de alternativas, ndo de arbitrariedade; e (ii) facilitacdo de auditorias
futuras, permitindo que autoridades de controlo (e.g., CNPD) compreendam a racionalidade técnico-

juridica da arquitetura sem necessidade de analise reversa do cddigo-fonte (Len Bass, 2021).

4.2. Componentes funcionais da arquitetura

No presente capitulo apresentamos a descricdo dos componentes funcionais que materializam a
arquitetura conceptual proposta, descrevendo a forma como cada elemento operacionaliza os
principios juridicos do RGPD, através de mecanismos técnicos verificaveis. Adotamos uma abordagem
modular, por permitir a compreensao individual de cada componente, sem descartar a interligagdo

sistematica.

4.2.1. Interface do utilizador

A interface do utilizador constitui o ponto de contacto primario entre o titular dos dados e a
arquitetura proposta, desempenhando uma fungdo critica na concretizagdo dos principios da
transparéncia e acessibilidade consagrados no RGPD. Este componente ndo se limita a apresentar
informacgdo, configura antes configura um instrumento de exercicio efetivo dos direitos a que se
reportam os artigos 15.2 a 22.2 do RGPD.

Tendo em conta o enquadramento normativo, a criacdo da interface deve observar rigorosamente os
requisitos estabelecidos nos artigos 12.2 a 14.2 do RGPD, que determina que a informacao seja
apresentada de "forma concisa, transparente, inteligivel e de facil acesso, utilizando uma linguagem
clara e simples" (Art. 12.2, n.2 1). Esta exigéncia encontra eco nas orienta¢des do European Data
Protection Board, 2020), que reafirma a necessidade de interfaces que promovam decisGes

informadas, sem recorrer a padrdes manipulativos. A este requisito acresce ainda o facto de que a

31 Zero Trust Architecture (ZTA) — E um paradigma de seguranca centrado na identidade e contexto, que utiliza a maxima “nunca confiar,
verificar sempre”, que exige a autenticagdo e autorizagdes granulares e acessos de menor privilégio a cada pedido (Rose et al., 2020).
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interface deve cumprir os critérios de acessibilidade estabelecidos pelas Web Content Accessibility
Guidelines (WCAG) 2.1, (2018.), nivel AA, assegurando a inclusdo de utilizadores com necessidades
especiais e concretizando o principio da ndo discriminacdo no acesso a informacgdo (Hardt,
2012)(Grassi, n.d.)(Parlamento Europeu e do Conselho, 2024a). A autenticacdo do utilizador constitui
um elemento essencial desta camada, sendo implementada através de mecanismos que equilibram
seguranca e usabilidade. A arquitetura proposta suporta multiplas modalidades de autenticagao,
incluindo OAuth 2.0 para integracdo com fornecedores de identidade externos, autenticacdo
multifator (Multi-Factor Authentication (MFA)) para contextos de risco elevado, e compatibilidade
com a futura carteira europeia de identidade digital (eIDAS 2.0), conforme previsto no Regulamento
(UE) 2024/1183. Esta pandplia de opcdes, permite ajustar o nivel de seguranca ao contexto especifico
de utilizagdo, em conformidade com o principio da gestdo de risco previsto no artigo 32.2 do RGPD.

A Tabela 3 sintetiza as funcionalidades principais da interface e a sua correspondéncia com os

requisitos de conformidade do RGPD32,

Tabela 3 - Funcionalidades da Interface do Utilizador e Conformidade com o RGP

Funcionalidade Descrigao Técnica Fundamento Normas
Juridico RGPD Técnicas
Aplicaveis

Painel de | Visualizagdo histérica e gestdo | Art. 7.2, n.2 3 |ISO/IEC
consentimentos granular de consentimentos ativos (revogabilidade) 27560:2023
Centro de | Apresentagao estruturada de | Art. 12.2-14.2 | WCAG 2.1 nivel
informacgao politicas de privacidade e finalidades | (transparéncia) AA
Gestdo de | Configuragdo granular de finalidades | Art. 6.2, n.2 1, al. a) | ISO/IEC
preferéncias e destinatarios (especificidade) 29184:2020
Exercicio de | Interface para pedidos de acesso, | Art. 15.2-22.2 | ISO/IEC
direitos retificagdo, portabilidade e | (direitos dos | 27018:2019

esquecimento titulares)
Historico de | Registo cronoldgico de todas as | Art. 5.2, n. 22 |ISO/IEC
operagoes interagdes e modificagdes (accountability) 27037:2012
NotificagGes Alertas sobre altera¢des de politicas, | Art.13.2,n.23 e Art. | ISO/IEC 27035-
proativas novos pedidos de consentimento ou | 34.2 1:2023

eventos de seguranga

Para a implementagdo técnica privilegia-se as tecnologias responsive design, garantindo

adaptabilidade a diferentes dispositivos (computadores, tablets, smartphones) sem comprometer a
funcionalidade ou a seguranca (Marcotte, 2010; Rescorla, n.d.). A comunicagdo entre a interface e os
restantes componentes da arquitetura é assegurada através de APIs RESTful com encriptagdo

Transport Layer Security (TLS) 1.3, prevenindo a interceta¢do ou manipula¢do de dados em transito.

32 Adaptado de European Data Protection Board, (2020) e International Organization for Standardization, (2023).
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E importante sublinhar que a eficicia desta interface, ndo este apenas depende da sua robustez
técnica, mas também do equilibrio entre a funcionalidade e seguranca e a simplicidade de utilizacdo.
Como alerta Solove, (2013), interfaces excessivamente complexas podem paradoxalmente minar a
autodeterminacdo informacional que pretendem promover, gerando novas formas de fadiga e
consequente a perda de adesdo por parte dos utilizadores. A arquitetura proposta procura mitigar este
risco através de testes de usabilidade iterativos e da implementacdo de funcionalidades de apoio
contextual, como tooltips explicativos e assistentes virtuais baseados em processamento de linguagem

natural.

4.2.2. Motor de execugao - Policy Enforcement Point

O Motor de Execucdo, tecnicamente designado como Policy Enforcement Point (PEP), representa o
nucleo operacional da arquitetura, sendo responsdvel pela materializacdo das decisGes de
consentimento em agdes técnicas concretas. Este componente desempenha funcdo de organizagdo
critica, coordenando a interagdo entre os diversos mdédulos e assegurando que apenas tratamentos
legitimados sdo executados (Hu et al., 2014).

A funcdo basica do PEP consiste em recolher todos os pedidos de acesso ou tratamento de dados
pessoais, submetendo-os a um processo de validacdo antes da sua execuc¢ado. Este processo envolve a
consulta ao Componente de Politicas (PDP, descrito em 4.2.3), para obter uma decisdo de autorizagao,
seguida da aplicacdo dessa decisdo através do bloqueio ou permissdao do tratamento solicitado. A
arquitetura conceptual do PEP segue o modelo de referéncia estabelecido pela norma ISO/IEC 10181-
3:1996, (1996), adaptado ao contexto especifico da protecdo de dados.

Do ponto de vista juridico, o Motor de Execucdo realiza e adapta diretamente os artigos 6.2 e 7.2 do
RGPD, assegurando que todo o tratamento de dados pessoais se fundamenta numa base legal valida
e verificavel. A validagcdo em tempo real impede que tratamentos ilegitimos sejam executados, mesmo
gue por erro ou ma configuracdo, concretizando assim o principio da licitude consagrado no artigo 5.2,
n.2 1, alinea a) do RGPD. Como sublinha Menezes Cordeiro, (2022), que afirma que o consentimento
nado se esgota no momento da sua prestacao, e que devem ser exigidos mecanismos de verificacdo da
sua validade e implementacao.

A implementacdo técnica do PEP, estrutura-se em trés maddulos funcionais interdependentes. O
primeiro é o Mddulo de Intercegdo, cuja fungdo é a captura todos os pedidos de tratamento através
de hooks no fluxo de dados, registando metadados essenciais (origem do pedido, tipo de operacao,
dados envolvidos, carimbo temporal). O segundo é o Mddulo de Validagdo, que é responsavel pela
consulta o PDP para verificar a conformidade do pedido com as politicas vigentes, considerando nao
apenas a existéncia de consentimento, mas também a sua granularidade, periodo de validade e

finalidade especifica. O terceiro e ultimo mddulo, diz respeito ao Mddulo de Execuc¢do, que aplica a
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decisdao recebida, permitindo ou bloqueando o tratamento, e regista a operacdo para efeitos de
auditoria. Em caso de bloqueio, gera notificacdes. tanto para o solicitante como para o titular dos
dados.

Este modelo implementa ainda mecanismos de resiliéncia (como por exemplo o circuit breakers e
fallback policies), que asseguram a continuidade do funcionamento da arquitetura, mesmo em
situagdes em que exista indisponibilidade temporaria de outros componentes. (Nygard, 2018).

Uma preocupacdo acrescida e legitima, resulta da laténcia que ocorre pelo processo de validagdo, que
em contextos como o que aqui se apresenta de elevado volume de pedidos. A arquitetura proposta
propde a mitigacdo deste desafio através de mecanismos de caching inteligente, que armazenam
temporariamente decisdes de autorizacdao para contextos frequentes, reduzindo a necessidade de
consultas repetitivas ao PDP. Como forma de garantia do primado da vontade do titular dos dados, a
implementacdao desta solucdo, possui limitacdes, que asseguram a invalidacdo imediata da cache

sempre que ocorra revogacao ou modificacdo de consentimento.

4.2.3. Componente de Politicas

O Componente de Politicas, ou Policy Decision Point (PDP), constitui o elemento decisério da
arquitetura, sendo responsavel pela transposicdo dos principios normativos do RGPD em regras
técnicas executaveis. Este componente ndo se limita a aplicar critérios pré-definidos, antes
configurando um sistema interpretativo que avalia cada pedido de tratamento a luz dos requisitos
juridicos aplicaveis (Hu et al., 2014).

A funcdo primaria do PDP consiste em receber pedidos de autorizagao do Motor de Execugdo (PEP) e
devolver decisdes fundamentadas sobre a sua admissibilidade. Esta avaliagdo considera multiplas
dimensdes juridicas, incluindo a existéncia e validade do consentimento, a adequagao da finalidade
invocada, a proporcionalidade do tratamento solicitado e a verificagdo de eventuais restri¢cGes
temporais ou geograficas. Bygrave, (2014), sustenta que a automatizacdo de decisGes de
conformidade exige a traducdo rigorosa de conceitos juridicos abstratos em critérios verificaveis
computacionalmente.

A implementagdo técnica do PDP é estruturada em torno de um motor de regras declarativas, que
permite a especificacdo de politicas em linguagem de alto nivel (e.g., XACML 3.0 ou equivalente),
posteriormente interpretadas em tempo de execucdo (Godik & Moses, 2003). Esta abordagem
possibilita a adaptacdo e flexibilidade para que se possa atualizar as politicas sem necessidade de
recompilacdo ou reinicializagdo do sistema, permitindo celeridade na implementacdo de altera¢des

legislativas ou jurisprudenciais.
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4.2.4. Componente de Prova

O Componente de Prova constitui o elemento central para a concretizacdo do principio da
responsabilizacdo (accountability), previsto no artigo 5.2, n.2 2 do RGPD, sendo responsavel pela
geracao, gestdo e preservacao de evidéncias técnicas que demonstram a conformidade do tratamento
de dados. Este componente nao se limita a registar eventos, mas também se destina a criar artefactos
probatérios juridicamente validos, que podem ser apresentados a autoridades de controlo ou em
contexto judicial (Finck & Pallas, 2020).

A fundamenta¢do técnica do Componente de Prova assenta em dois pilares criptograficos
complementares: assinaturas digitais e hashing (Jonathan & Yehuda, n.d; Bertoni, 2013). As
assinaturas digitais, (e.g., RSA-PSS ou curvas elipticas (ECDSA)), que garantem a autenticidade e nao-
repudio dos recibos de consentimento, permitindo verificar inequivocamente a origem e integridade
de cada documento. O hashing criptografico, (e.g., como a familia SHA-3 (National Institute of
Standards and Technology (NIST) FIPS 202), gera identificadores Unicos e irreversiveis para cada
consentimento, possibilitando a verificacdo de alteragdes sem expor o conteudo original.

A Figura 3 ilustra a estrutura de um recibo digital de consentimento conforme especificado pela norma

ISO/IEC 27560:2023.

RECIBO DIGITAL DE
CONSENTIMENTO

v v v

1. CABECALHO 2.P N\ S| 3. CONTEUDO DO 5. PROVA
Identificagdo e metadados gerais Intervenientes no consentimento CONSENTIMENTO Contexto de recolha CRIPTOGRAFICA
\dentificador Unico Carimbo Temporal | | Titular dos Dados pelo cat Periodo de Método de Recolha Versao da Politica | | Hash do Contetdo Sadelads.
UUID v4 RFC 3339 Pseudénimo [ratamento de Dados Validade Interface/Canal (i SHA3-256 ishe
©.9., 55008400-629b-. 2025-10-10T14:30:002 &g, PT-DS-7F3A Identificagéo legal Tipos e atributos. Inicio e fim ©.g., Web Form, dociirerto Vigante Integridade dos (b ’d .
= + Chave Pablica || + Certificado digtal At 52(1)c) Art 52(1)(e) Mobiis App, AP el e i adele do confen;e
Verséo do 2

ISO/IEC 27560:2023 Finalidade(s) Destinatarios Idioma Assinatura Digital
vi.0 Especifica(s) Autorizados Cédigo 1SO 639-1 RSA-PSS 4096 bits
Lista detalhada Lista de. e.g., p-PT, en-GB Néo-repiidio
Art. 52(1)(b) terceiros Art. 12.°(1) RGPD Art. 7.5(1) RGPD

Figura 3 - Estrutura de Recibo Digital de Consentimento

A implementacdo de um sistema de registo hibrido on-chain/off-chain, constitui também uma
inovacdo fundamental da arquitetura proposta, resolvendo a aparente contradicdo entre a
imutabilidade da blockchain e os direitos de retificacdo e esquecimento previstos nos artigos 16.2 e
17.2 do RGPD. Como demonstram Matthias Berberich, (2016) e posteriormente Finck & Pallas, (2020),
o armazenamento direto de dados pessoais em blockchain publica é incompativel com o RGPD,
exigindo abordagens alternativas que preservem os beneficios da tecnologia sem comprometer os
direitos fundamentais.

A Tabela 4 compara as caracteristicas e finalidades do armazenamento on-chain (na blockchain) e off-

chain (em base de dados convencional).
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Tabela 4 - Comparagdo entre Armazenamento On-Chain e Off-ChainTabela?3

Dimensao Armazenamento On-Chain | Armazenamento Off-Chain (Base de
(Blockchain) Dados)
Dados Hash criptografico (SHA3-256), | Dados pessoais completos (encriptados
armazenados Identificadores pseudonimizados, | com  AES-256-GCM), Detalhes do
Carimbos temporais, Assinaturas | consentimento, Metadados
digitais operacionais
Mutabilidade Imutdvel apds confirmacao Editdvel e elimindvel mediante
autorizagao
Finalidade Prova de existéncia e integridade, | Gestdo operacional, Exercicio de direitos
principal Auditoria temporal, Ndo-repudio dos titulares, Portabilidade
Conformidade | Art.5.2,n.2 2 (accountability), Art. 25.2 | Art. 16.2 (retificagdo), Art. 17.2
RGPD (privacy by design) (esquecimento), Art. 20.2
(portabilidade)
Tecnologia Hyperledger Fabric v2.5 | PostgreSQL 15 com encriptagdo TDE
(permissionada), Algoritmo de | (Transparent Data Encryption)
consenso RAFT
Tempo de | Indefinido (por natureza da | Conforme periodo especificado no
retengao tecnologia) consentimento + requisitos legais
Mecanismo de | APIs de consulta via chaincode, | APIs RESTful com autenticagdo OAuth
acesso restrito a participantes autorizados 2.0, Interface de gestao para titular

O processo de criacdo de evidéncia probatéria segue um fluxo rigoroso. Quando o titular presta
consentimento, o sistema gera um recibo digital estruturado conforme a Figura 4.3, este recibo é
encriptado com Advanced Encryption Standard (AES)-256-GCM e armazenado na base de dados off-
chain; simultaneamente, é gerado o hash SHA3-256 do recibo e este identificador é registado na
blockchain permissionada, juntamente com uma assinatura digital que atesta a autoria. O smart
contract na blockchain regista o carimbo temporal fornecido por uma Autoridade de Carimbagem
Temporal (TSA) conforme RFC 3161 (5), todas as operagdes subsequentes (modificacdo, revogacao,
acesso) geram novos hashes encadeados, criando uma cadeia probatéria inviolavel. (Chang et al.,
2012)

Este modelo resolve a tensdo entre imutabilidade técnica e flexibilidade juridica, pois permite ao titular
exercer o direito ao esquecimento eliminando os dados pessoais da base de dados off-chain, a
entidade responsavel demonstrar a existéncia prévia de consentimento valido através do registo on-
chain, e as autoridades de controlo auditar a conformidade, sem acesso direto aos dados pessoais, e
aos tribunais validar a autenticidade de evidéncias apresentadas em litigio (European Parliamentary
Research Service, 2019; Politou et al., 2018).

Um aspeto técnico prende-se com a gestado de chaves criptograficas utilizadas nas assinaturas digitais.

A arquitetura implementa uma hierarquia de chaves com rotacdo periddica (maximo 90 dias), onde

33 Elaboraco propria com base em Finck & Pallas, (2020), Godyn et al., (2022) e na ISO/IEC 27560:2023 - Security and Privacy, (2023).
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uma chave raiz protegida em Hardware Security Module (HSM) certifica chaves operacionais de
duracdo limitada, de acordo com as recomendac¢des da NIST 800-57 Recommendations for Key
Management Requirements Analysis, de forma a reduz o impacto de eventual comprometimento de
chaves sem invalidar evidéncias histéricas, que permanecem verificaveis através da cadeia de

certificados preservada na blockchain.

4.2.5. Componente de seguranga

O Componente de Seguranga constitui a camada transversal que garante a confidencialidade,
integridade e disponibilidade de todos os dados tratados pela arquitetura, transformando e
operacionalizando as obrigacdes estabelecidas no artigo 32.2 do RGPD, relativamente a
implementacdo de "medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
adequado ao risco" (Art. 32.2, n.2 1). Este componente n3o se limita a aplicar controlos de seguranga
de forma isolada, antes implementando uma estratégia de defesa em profundidade (defense in depth)
que protege os dados em todas as fases do seu ciclo de vida (Stallings et al., 2012).

A protecdo criptografica dos dados assenta na utilizacdo exclusiva de algoritmos validados por
entidades reconhecidas internacionalmente (NIST, ISO/IEC, IETF) e considerados seguros, que tém por
base trés critérios cumulativos: primeiro, a auséncia de vulnerabilidades conhecidas que
comprometam a seguranga (minimo 10 anos), segundo, o suporte de implementacdes open-source
auditadas (e.g., OpenSSL 3.0+, BoringSSL), e terceiro conformidade com certificacdo internacional (e.g.,
Common Criteria EAL4+, FIPS 140-2 nivel 3).

O sistema de gestdo de chaves (Key Management System (KMS)) constitui o elemento mais critico da
componente da seguranca, pois o comprometimento das chaves criptograficas, invalida toda a
protecdo conferida pelos algoritmos, independentemente da sua robustez.

NIST 800-57 Recommendations for Key Management Requirements Analysis, (2020)(Barker & Kelsey,
2015)(Richard Kissel, 2017)A gestdo operacional do KMS segue as recomendacbes da , de formar
assegurar que as chaves sdo geradas em ambiente criptograficamente seguro (e.g., Cryptographically
Secure Pseudo-Random Number Generator (CSPRNG) validado pela NIST SP 800-90A ), assegurados e
distribuidas através de canais autenticados (como o TLS 1.3 com mutual authentication), armazenadas
em HSM, com rota¢do automatica, revogacdo ou destruicdo segura .

A pseudonimizacdo e anonimizagdo, representam técnicas complementares de protecdo de dados
que, embora muito frequentemente confundidas, tém caracteristicas e implicag¢Ges juridicas distintas.
A pseudonimizac¢do, conforme definida no artigo 4.2, n.2 5 do RGPD, configura "o tratamento de dados
pessoais de forma que deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informacgdes suplementares", mantendo a possibilidade de reidentificagdo sob condi¢gbes controladas.

A anonimizagao, pelo contrario, remove de forma irreversivel qualquer possibilidade de identificagao,
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fazendo com que os dados deixem de estar enquadrados no RGPD (European Data Protection Board,
2022).

A implementacdo destas técnicas na arquitetura segue uma abordagem em camadas, onde cada
operacgdo de tratamento é avaliada para determinar o nivel minimo de identificabilidade necessario.
Um desafio particular prende-se com a gestdo do risco de reidentificagdo em contextos de andlise
combinada de multiplos datasets.

Como demonstram Narayanan & Shmatikov, (2008), mesmo dados aparentemente anonimizados
podem permitir reidentificacdo quando cruzados com fontes externas. A arquitetura mitiga este risco
através da analise de risco de reidentificagdo, (com recurso a ferramentas como ARX Data
Anonymization Tool) (Prasser, 2015) ou ainda a aplicacdo de multiplas técnicas em cascata (e.g., k-
anonimizacdo, seguida de privacidade diferencial), e ainda a definicdo de clausulas contratuais que
proibem tentativas de reidentificacdo em contratos de partilha de dados, acrescendo ainda a
monitorizacdo de publicacdes de datasets que possam facilitar ataques.

A reversibilidade da pseudonimizagdo levanta questGes juridicas particulares, especialmente no
contexto do exercicio do direito ao esquecimento. A arquitetura resolve esta tensdo mantendo as
chaves de pseudonimizacdo, separadas dos dados pseudonimizados, com periodos de retencdo
diferenciados. Quando o titular exerce o direito ao esquecimento, eliminam-se tanto os dados pessoais
originais como as chaves de pseudonimizagao, tornando irreversivel a reidentificacio dos dados

pseudonimizados remanescentes, que passam de forma efetiva para a categoria de dados andnimos.

4.2.6. Armazenamento e blockchain

O Componente de Armazenamento implementa uma arquitetura hibrida que combina uma base de
dados relacional convencional (off-chain) com uma blockchain permissionada (on-chain), associa as
vantagens de cada tecnologia enquanto mitiga as suas limita¢Ges, constituindo uma solucdo juridica
para a tensdo existente entre a imutabilidade inerente a blockchain e os direitos de retificacdo e
esquecimento consagrados no RGPD (Finck & Pallas, 2020; Politou et al., 2018).

A escolha de Hyperledger Fabric como plataforma de blockchain, fundamenta-se em consideracdes
técnicas e juridicas. Ao contrario de blockchains publicas como Ethereum ou Bitcoin, Hyperledger
Fabric é uma blockchain privada, onde apenas entidades autorizadas podem participar na rede, ler
transacdes ou submeter novos blocos (Androulaki et al., 2018). Esta caracteristica é importante para
cumprimento do artigo 32.2 do RGPD, que exige controlo de acessos e confidencialidade dos dados
pessoais.

O fluxo de armazenamento da arquitetura associa de forma sistematica uma base de dados relaciona
(PostpreSQL) e uma blockchain permissionada (Hyperledger Fabric), que garantem simultaneamente

eficiéncia e operacionalidade e prova imutavel. Sempre que o titular presta o consentimento, o recibo
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é encriptado (AES-256-GCM) e guardado na base de dados. Logo de seguida, é calculado o hash (Secure
Hash Algorithm) (SHA-3)-256 do recibo, que posteriormente é registado na blockchain com metadados
pseudonimizados. Antes de ser registada na blockchain, esta transacao é validada por varios servidores
(peers) da rede, que seguem uma “regra de Validagdo”, previamente definida (endorsement policy), sé
apos essa validagdo é que a transacgdo é oficialmente confirmada e garantida através de um mecanismo
de consenso (RAFT).

Esta solugdo responde as questdes juridicas sobre o uso da blockchain no RGPD, principalmente no
que respeita ao direito ao esquecimento uma vez que, sempre que o titular exerce o artigo 17.9, o
recibo é eliminado da base de dados, ndo permitindo qualquer acesso futuro aos dados pessoais. O
hash permanece na blockchain, mas, sem informacdo identificavel e desta forma ndo configurando a
categoria de dado pessoal.

Um outro aspeto relevante, prende-se com transferéncias internacionais baseadas em consentimento
explicito (artigo 49.2, n.2 1, al. a) do RGPD). Trata-se de uma excegdo a regra geral, através da qual sdo
autorizadas, transferéncias para jurisdicdes sem adequacdo ou garantias adequadas, desde que o
titular seja informado clara e individualmente desses riscos especificos

Nesta arquitetura prevé-se uma interface prépria, para este consentimento excecional, que é tratado
como uma categoria especial, onde o titular recebe uma explicagdo clara, individualizada e
compreensivel, sobre os riscos da decisdo. Este e mecanismos pela sua excecionalidade merece
salvaguardas acrescidas, exigindo-se validacdo periddica (maximo anual) e sendo automaticamente
revogado se a situacdo juridica no pais terceiro se deteriorar (e.g., aprovagao de legislagdo de vigilancia
massiva), mediante monitorizagao automatizada de fontes oficiais (decisGes da Comissao, relatdrios

do EDPB, jurisprudéncia do TJUE).

4.2.7. Integracao e interoperabilidade (APl Gateway)

O Componente de Integracdo materializa-se através de um AP/ Gateway, que funciona como ponto de
acesso Unico a plataforma para sistemas externos. Este desenho assegura a interoperabilidade técnica,
seguranca de perimetro e a visibilidade completa sobre cada transacdo.

O API Gateway nado se limita a encaminhar pedidos, antes implementando fun¢des avancadas de
controlo e gestdo, nele se incluindo a autenticagao, autorizacdao, conversao de protocolos, limitacao
chamadas para evitar abusos (rate limiting), e monitorizagado (Richardson, n.d.) ;(OpenAPI Specification
v3.1.0, 2021). As funcionalidades principais do AP/ Gateway estruturam-se em torno de trés pilares
fundamentais, primeiro, as APIs RESTful normalizadas, permitem a comunicacdo padronizada entre
sistemas, garantindo a troca de informagdo segue um formato comum e compreensivel, baseado em
padrées internacionais, com a implementacdo de interfaces conformes com os principios

Representational State Transfer (REST) (Representational State Transfer), utilizando métodos HTTP
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semanticos (GET para consulta, POST para criagdo, PUT para atualizagcdo, DELETE para eliminacdo),
cadigos de estado apropriados (2xx para sucesso, 4xx para erros do cliente, 5xx para erros do servidor),
e negociacdo de contelddo mediante content-type negotiation (suporte para JSON, XML, Protocol
Buffers), bem como as especificacGes de APl seguem o padrdao OpenAPI 3.0 (Swagger), permitindo
geragdo automatica de documentagdo e client SDKs (Budin-Ljgsne et al., 2017; Hardt, 2012). Outo pilar
da fundamental da APl Gateway, é a verificacdo de identidade e permissdes, uma vez que a Gateway
confirma quem estd a executar o pedido (autenticacdo) e o que essa entidade tem autorizacdo para
aceder (autoriza¢do). Estas funcionalidade sdo executdveis com implementacdo de mecanismos de
autenticacdo modernos e seguros, como o OAuth 2.0, as autorizag¢Ges realizadas mediante valida¢do
especifica JSON Web Tokens (JSON Web Token (JWT), RFC 7519) e integracdo com fornecedores de
identidade externos via OpenID Connect (OIDC), permite a integracdo com servicos externos de
identidade, reduzindo a necessidade de gestao local de credenciais

O terceiro pilar, apresenta a seguranca e a conformidade com o RGPD. O Gateway aplica de forma
automatica as regras relativas a protecdo de dados e ciberseguranca em todas as comunicacdes,
através da rejeicdo de pedidos incorretos ou perigosos, da limitacdo do numero de pedidos por
segundo (por forma a prevenir ataques), impedindo que os dados sensiveis aparecam por engano em
respostas, adicionando também cabecalhos de seguranca HTTP para evitar vulnerabilidades e ainda
registando todas as operac¢des para efeitos de auditoria e accountability

Para evitar falhas em cadeia, sdo aplicadas ainda funcionalidades avancadas de resiliéncia e
observabilidade, como o circuit breakers que interrompem temporariamente pedidos a servigos que
problemas, para prevenir propagacao de falhas a outros componentes(Nygard, 2018). Além destes,
implementam-se também mecanismos de observabilidade, que permitem rastrear cada pedido ao
longo de vdrios servicos (distributed tracing), medir o desempenho em tempo real (laténcia, erros,
trafego), e gerar alertas automatico em caso de anomalias.

Outra vantagem do Gateway, advém da sua adaptabilidade permitindo tanto a integracdo com
sistemas modernos, como a integracdo com sistemas legados (e.g., se um sistema sé utiliza protocolos
SOAP, o Gateway converte os pedidos automaticamente de RESTful/JSON para esse formato, e vice-
versa), e por suportar integracdes assincronas, através de webhooks ou message queues (RabbitMQ,
Kafka), permitindo notificagGes em tempo real (e.g., como revogacées do consentimento)

A Figura 4 ilustra os fluxos de integracao tipicos mediante diagramas de sequéncia, nomeadamente:
(1) autenticagdo inicial de aplicacdo externa e obtengao de access token, (2) submissdo de pedido de
consentimento pelo titular via aplicagdo terceira, (3) consulta de histdrico de consentimentos por

entidade auditora, e (4) notificagdo proativa de revogacdo de consentimento a sistemas integrados.
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Painel 1: Autenticacao OAuth 2.0 Painel 2: Submissédo de Consentimento
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Figura 4 - Fluxos de integragéo do APl Gateway

4.3. Ciclo de vida do consentimento (workflows)

A presente seccdo descreve os fluxos operacionais (workflows) que materializam o ciclo de vida
completo do consentimento, desde a sua recolha inicial até a eventual revogacdo ou exportacdo. A
documentacdo destes fluxos é essencial para demonstrar a conformidade da arquitetura com os
requisitos do RGPD, permitindo tanto a auditoria técnica como a validacéo juridica dos procedimentos

implementados (ISO/IEC 27560:2023, 2023; Menezes Cordeiro, 2022).

4.3.1. Justificacdo Metodologica dos Workflows selecionados

A selecdo dos workflows documentados nesta sec¢do, fundamenta-se em critérios cumulativos de
relevancia juridica, operacional e andlise critica para a demonstracdo de conformidade. A norma
ISO/IEC 27560:2023, (2023, p. 12) estabelece que "um sistema de gestdo de consentimentos deve
documentar minimamente os processos de recolha, atualiza¢do, consulta e eliminagdo de registos de
consentimento”, constituindo estes os fluxos essenciais para qualquer arquitetura neste dominio.

A literatura empirica sobre plataformas de gestdo de consentimentos refor¢ca a necessidade de
transparéncia processual. Nouwens et al., (2020) concluiu apds andlise de 680 websites europeus, que
“a opacidade dos mecanismos de recolha e revogac¢do de consentimento constitui uma das principais
causas de ndo conformidade com o RGPD", destacando a importancia de fluxos claramente
documentados e auditaveis. De igual forma, Utz et al., (2019) demonstraram que "a facilidade de
revogacdo de consentimento influencia significativamente a perce¢do de controlo por parte dos

titulares", justificando a inclusdo deste fluxo como essencial.
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Os quatro workflows selecionados abrangem quatro etapas criticas do ciclo de vida do consentimento,
correspondendo diretamente a obrigacGes especificas do RGPD:

1. Concessdo de consentimento — operacionaliza os artigos 6.2, n.2 1, al. a), 7.2 e 12.2 a 14.9,
estabelecendo o momento inicial de legitimacdo do tratamento.

2. Revogacio e modificagdo — Concretiza o artigo 7.2, n.2 3 ("o titular dos dados tem o direito de
retirar o seu consentimento a qualquer momento"), requisito de validade fundamental.

3. Acesso por entidade externa — materializa o principio da accountability (Art. 5.2, n.2 2) e da
limitacdo de finalidade (Art. 5.2, n.2 1, al. b)), assegurando que apenas tratamentos legitimados
sdo executados.

4. Portabilidade e exportagdo — Implementa o direito a portabilidade consagrado no artigo 20.2
do RGPD, permitindo ao titular transferir os seus consentimentos entre plataformas.

Esta selecdo exclui intencionalmente workflows de manutencdo interna (e.g., rotacdo de chaves
criptograficas, sincronizagdo entre réplicas de base de dados), que embora tecnicamente relevantes,
nao contribuem diretamente para a demonstra¢do de conformidade com o RGPD do ponto de vista do
titular dos dados. Como observa Bygrave, (2014), na andlise do risco a documentac¢do de conformidade
deve centrar-se nas operagdes que possam ter impacto direto nos direitos fundamentais, remetendo-

se 0s aspetos meramente operacionais para documentacdo técnica especifica".

4.3.2. Workflow 1: concessao de consentimentos
O consentimento representa o ponto de partida da relacdo de tratamento de dados, constituindo a
base legal que legitima operag¢des que se seguem.

A Figura 5 ilustra o fluxo completo deste processo, desde o pedido inicial até a confirmacao final.
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Figura 5 Workflow de Concessdo de Consentimento

Fluxo descritivo: Uma entidade externa (e.g., servico de marketing digital) submete um pedido de
consentimento ao AP/ Gateway, especificando a finalidade ("envio de comunicacdes comerciais") e
categorias de dados necessarios ("endereco de correio eletrénico"). O APl Gateway encaminha o
pedido ao PDP, que valida se a finalidade é especifica e licita (artigo 5.2, n.2 1, al. b) do RGPD). Apds
validacdo positiva, o pedido é apresentado ao titular através da Interface do Utilizador, em linguagem
clara e com informag¢do completa conforme artigos 12.2 a 14.2 do RGPD.

O titular, apds leitura da informacgao, toma uma decisdo auténoma. Em caso de recusa, o fluxo termina
sem criacdo de registo, e a entidade solicitante é notificada da auséncia de base legal. Em caso de
aceitacdo, o Componente de Prova gera um recibo digital estruturado conforme ISO/IEC 27560:2023
(2023), incluindo todos os metadados relevantes (finalidade, prazo, destinatdrios, carimbo temporal).
Este recibo é assinado digitalmente mediante RSA-PSS, garantindo autenticidade e ndo-repudio
(Jonathan & Yehuda, n.d.).

Simultaneamente, sdo executadas duas operacdes de armazenamento paralelas: (1) o recibo completo

é encriptado com AES-256-GCM e armazenado na base de dados off-chain, permitindo futuras
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operacOes de retificacdo ou esquecimento, e (2) o hash SHA3-256 do recibo, juntamente com
metadados pseudonimizados, é registado na blockchain privada, criando prova imutavel de existéncia
(Finck & Pallas, 2020). A blockchain devolve o identificador da transacdo (tx/d) e nimero de bloco, que
sdo incluidos na resposta final a entidade solicitante, permitindo verificagdo independente.

Conformidade RGPD: Este workflow operacionaliza cumulativamente os artigos 4.2, n.2 11 (defini¢do
de consentimento), 6.2, n.2 1, al. a) (licitude baseada em consentimento), 7.2 (condi¢Ges aplicaveis ao
consentimento), 12.2 (transparéncia), 13.2 (informacdo a prestar), e 25.2 (privacy by design). A
arquitetura assegura que o consentimento é "livre, especifico, informado e inequivoco", mediante

validagdo automatizada no PDP e apresentagao estruturada na interface.

4.3.3. Workflow 2: Revogacao e Modificacao de Consentimento

O direito de revogacao constitui um elemento essencial da validade do consentimento, conforme
estabelece o artigo 7.2, n.2 3 do RGPD: "devera ser tdo facil retirar o consentimento como presta-lo".

A Figura 6 ilustra o processo de revogacdo e modificacdo de consentimentos ativos.

Fluxo descritivo: O titular acede ao painel de gestdo de consentimentos através de autenticagdo forte
(OAuth 2.0 + MFA quando apropriado). A interface apresenta uma lista visual de todos os
consentimentos ativos, com informacdo estruturada sobre finalidade, destinatarios autorizados,
periodo de validade e data de concessdo. O titular seleciona um consentimento especifico e escolhe a
acdo desejada: revogacdao completa, modificacio de finalidades (se a arquitetura suportar
consentimento granular), ou suspensdo temporaria.

No caso de revogacao, o PDP valida que o pedido provém efetivamente do titular (mediante verificagdo
do JWT e correlagdo com o dataSubjectld do consentimento). Apds validacdo, o estado do
consentimento na base de dados off-chain é alterado para "revogado", mas o registo nao é eliminado,
preservando-se para fins de accountability e eventual defesa em litigio (artigo 5.2, n.2 2 do RGPD).
Simultaneamente, é gerado um novo recibo de revogacdo, assinado digitalmente, e o seu hash é
registado na blockchain, criando prova temporal imutavel da revogacdo (Politou et al., 2018).

Aspeto critico deste workflow é a notificacdo proativa e imediata de todos os sistemas externos que
anteriormente receberam autorizacdo de acesso aos dados. O PEP envia notificacdes mediante
webhooks a todos os destinatdrios registados no consentimento original, exigindo confirmacdo de
cessacdo de tratamento. Sistemas que ndo confirmem rececdo dentro de um prazo configuravel (e.g.,
24 horas) sdo automaticamente bloqueados pelo PDP em acessos futuros, implementando assim uma
politica de "fail-safe" que privilegia a protecdo dos direitos do titular sobre a conveniéncia operacional

das entidades responsaveis.
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Conformidade RGPD:  Art. 7., n.° 3 (facilidade de 40), Art. 16.° (direito de
At 18.° (direito a limitagdo), Art. 5.°,n.2
cumprimento de obrigagdes legais (Art. 17.°,n.2 3, al. b) e e) RGPD)

Implementagéo Técnica: Notificaao proativa via webhooks (push notification). Soft delete com marcago de estado para auditoria
Registo imutavel de revogag&o em blockchain. Suspensao temporaria permite reativagéo sem nova recolha de consentimento.

Figura 6 - Workflow de Revogag¢do e ModificagGo de Consentimento

Conformidade RGPD: Implementacdo direta do artigo 7.2, n.2 3 (revogabilidade), artigo 17.2 (quando

aplicavel o direito ao esquecimento), e artigo 21.2 (direito de oposicao). A facilidade de revogacdo é

equivalente a de concessdo, cumprindo as orienta¢des do European Data Protection Board, (2020b),

gue determinam que a retirada do consentimento deve ser tdo facil, quanto a sua concessao.

4.3.4. Workflow 3: Acesso a Dados por Entidade Externa

Este workflow materializa o principio da limitagdo de finalidade e o mecanismo de Policy Enforcement

Point (PEP), assegurando que apenas acessos legitimados por consentimento valido sdo executados. A

Figura 7 ilustra o processo de validacdo e autorizac¢do.
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Figura 7 - Workflow de Acesso a Dados por Entidade Externa

Fluxo descritivo: Uma aplicagdo externa previamente registada na plataforma submete um pedido de
acesso a dados de um titular especifico, declarando a finalidade do tratamento (e.g.,"envio de
campanha de marketing por email"). O APl Gateway valida o JWT fornecido no cabecalho
Authorization, extraindo a identidade da entidade solicitante e os ambitos (scopes) autorizados.

O pedido é encaminhado ao PDP, que executa uma série de verificacbes cumulativas: (1) consulta a
base de dados para identificar consentimentos relacionados com o titular e a finalidade declarada, (2)

verifica se existe pelo menos um consentimento no estado "ativo" (ndo revogado, ndo expirado), (3)
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confirma que a finalidade solicitada corresponde exatamorkflow ente ou é subconjunto da finalidade
autorizada no consentimento, (4) valida que a entidade solicitante consta na lista de destinatarios
autorizados, e (5) assegura que as categorias de dados solicitadas ndo excedem as autorizadas.

Se qualquer verificagdo falhar, o acesso é negado com cddigo HTTP 403 (Forbidden), acompanhado de
uma mensagem JSON estruturada que identifica a razdo especifica da recusa (e.g., "consent revoked
on 2025-01-05", "purpose 'profiling' not authorized"). Esta transparéncia permite as entidades
responsaveis diagnosticar problemas de configuragdio ou identificar necessidade de novo
consentimento. Crucialmente, todos os acessos negados sdo registados no sistema de auditoria,
permitindo detecdo de tentativas de acesso ndo autorizado.

Em caso de autorizacdo positiva, o PEP consulta a base de dados aplicando o principio da minimizacédo
de dados: apenas os campos estritamente necessarios para a finalidade declarada sdo recuperados,
conforme matriz de necessidade pré-configurada (e.g., para finalidade "envio de email marketing"
recupera-se apenas email e nome, excluindo-se morada, telefone ou histdrico de navegacédo). Os dados
podem ser sujeitos a pseudonimizac¢do adicional antes de entrega, se politicas de seguranca o exigirem.
Todo o acesso bem-sucedido é igualmente registado em logs de auditoria imutaveis, incluindo carimbo
temporal, entidade solicitante, dados acedidos e finalidade declarada.

Conformidade RGPD: Implementacdo dos artigos 5.2, n.2 1, al. b) (limitacdo da finalidade), 5.2, n.2 1,
al. ¢) (minimiza¢do dos dados), 6.2, n.2 1 (licitude do tratamento), e 32.2 (seguranga do tratamento). A
arquitetura assegura que "os dados pessoais [...] sdo recolhidos para finalidades determinadas,
explicitas e legitimas, e ndo podem ser posteriormente tratados de forma incompativel com essas

finalidades".

4.3.5. Workflow 4: Portabilidade e Exportagao de Consentimentos

O direito a portabilidade, consagrado no artigo 20.2 do RGPD, permite ao titular "receber os dados
pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento, num
formato estruturado, de uso corrente e de leitura automatica"(Unido Europeia, 2016, Art. 20.2, n.2 1).
A Figura 8 ilustra o processo de exportacao de consentimentos.

Fluxo descritivo: O titular acede a funcionalidade de exportagdo através da interface, selecionando o
formato desejado (JSON para interoperabilidade técnica, CSV para analise em folhas de calculo, XML
para compatibilidade com sistemas legados) e o ambito da exportacdo (totalidade dos
consentimentos, apenas ativos, apenas revogados, ou delimitados por periodo temporal especifico).
O Servico de Exportagdo, componente especializado, consulta a base de dados off-chain recuperando
o conjunto completo de informagdo: consentimentos ativos e histdrico de revogac¢des, modificagdes e
acessos. Cada registo exportado inclui todos os metadados estruturados conforme ISO/IEC

27560:2023, (2023) identificadores pseudonimizados, finalidades detalhadas, categorias de dados,
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lista de destinatarios, carimbos temporais de criacdo/modificacdo/revogacdo, método de recolha,
versdo da politica de privacidade aplicavel, e eventuais comprovantes de exercicio de direitos.

Titular dos Dados Intgrface do API Gateway Servigo de Base de Dados Blou?kchain
Utilizador Exportagao Off-Chain Privada

Export Service Consentimentos Verificag&o Integridade

Data Subject Ul/Frontend Orquestracdo
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correspondéncia

[ 9. Confirmacao de
‘ Hashes validos v

Processamento da Exportagdo

Convers&o: Dados — JSON estruturado

10. Transformacéo para formato
Conforme ISO/IEC 27560:2023

11. Assinatura digital do pacote
ECDSA P-384 (FIPS 186-4)
Garantia de autenticidade

indice + metadados + certificado
RFC 3339

Timestam

| 12. Criagao de manifesto |

13. exportReady |
< (downloadUrl,
expiresAt: 24h)

download_link]
15. Notificagao 7’) Estrutura do Pacote de Exportagao
< v Exportac@o prontal consent_export 2025-10-10.zip
Botao: "Descarregar” |— manifest.json
Expira em: 24 horas

14. 201 Created
-« {export_id,

[TITULAR PODE DESCARREGAR]
Download disponivel durante 24h

Apos , nova r
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— {exportid}/download { B }_ Blockehain £s/
‘ Authorization: Bearer {JWT} =
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Protegido por senha + instrugoes S
Senha enviada por email separado L README.txt

EXPORTAGAO CONCLUIDA
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Conformidade RGPD:  Art. 20.° (direito a portabili dos dados) - i em formato estruturado, de uso corrente e leitura
automatica (JSON, XML, CSV). Art. 15.° (direito de acesso) - exportagdo completa de todos os dados e . Art. 5.°(2) (der
inclus&o de provas de integridade via blockchain. Art. 32.° (seguranca) - pacote protegido com assinatura digital e senha separada.

Implementagao Técnica: Formato JSON estruturado conforme ISO/IEC 27560:2023. Assinatura ECDSA P-384 (FIPS 186-4).
Verificagao de integridade com hashes blockchain. Link de download temporario (24h) com autenticagéo. Senha enviada por canal separado
(email) para duplo fator de seguranga. Manifesto com timestamp RFC 3339 e certificado de autenticidade. Formato ZIP com AES-256 encryption.
Interoperabilidade: Exportagdo compativel com outros sistemas de gestéo de consentimentos. Permite migragéo entre plataformas
sem perda de histérico. Formato maquina-legivel facilita reprocessamento e analise.

Figura 8 - Workflow de Portabilidade e Exportagdo

Aspeto crucial é a verificagdo de integridade mediante consulta a blockchain: para cada
consentimento exportado, o servico recupera o hash registado on-chain e valida que corresponde ao
conteldo atual na base de dados off-chain, detetando eventuais alteracGes ndo autorizadas ou

corrupcdo de dados. Esta verificagdo confere ao pacote exportado um nivel de certificagdo equivalente
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a um documento notarialmente reconhecido, permitindo ao titular utilizar a exportacao como prova
em eventuais litigios (Finck & Pallas, 2020).

O pacote final é gerado em formato estruturado, assinado digitalmente mediante ECDSA (garantindo
autenticidade e ndo-repudio), e acompanhado de um manifesto JSON que documenta: (1) data e hora
de geracdo, (2) ambito da exportacdo, (3) formato utilizado, (4) assinatura digital, (5) cadeia de
certificados para validagdo, e (6) instrugdes de verificagdo. O pacote é disponibilizado como ficheiro
ZIP protegido por senha (comunicada ao titular por canal alternativo, e.g., SMS), com prazo de
expiracao configurdvel (tipicamente 72 horas), apds o qual é eliminado dos servidores, reduzindo a
superficie de risco.

Conformidade RGPD: Implementacdo direta do artigo 20.2 (direito a portabilidade), artigo 15.2 (direito
de acesso), e artigo 12.2, n.2 3 (prazos de resposta). A arquitetura assegura que a exportacdo é
fornecida "num formato estruturado, de uso corrente e de leitura automdtica", privilegiando JSON

como formato de facto para interoperabilidade (Bray, 2017).

4.3.6. Tratamento de ExcecOes e Estratégias de Recuperagao

A verdadeira robustez de uma arquitetura de sistemas criticos ndo se avalia apenas pelo
funcionamento em condi¢cdes normais, mas pela sua capacidade de desempenho em situacdes
excecionais ou de uma falha, mantendo a conformidade legal e a integridade dos dados mesmo
perante falhas (Nygard, 2018).

A arquitetura foi projetada para efetuar uma gestao de falhas de forma eficiente e segura, antecipando
falhas e reagindo a estas de forma segura e conforme o RGDP. Quando ocorrem problemas, como
indisponibilidade temporaria de componentes essenciais (e.g., 0 mddulo de decisdo de politicas), o
sistema entre num modo de seguranca (fail-safe), no qual ira utilizar as decisGes recentes em cache ou
bloquear os acessos por precaucao, notificando os administradores e desta forma garantindo a
protecdo do titular, existindo mecanismos especificos para lidar com cada tipo de falha operacional.
Quando se trata de falhas escrita de consentimentos na blockchain, essa informacdo é colocada em
fila de pendentes e reenviada automaticamente durante um periodo alargado, assegurando a
accountability diferida, mas documentado, conforme o artigo 5.2, n.2 2 do RGPD. Se a revogac¢ao nao
for entregue a entidade externa, a plataforma efetua o bloqueio imediato do acesso dessa entidade
aos dados e efetua varias tentativas de notificacdo, como garantia de efeito imediato do direito de
revogacgao previsto no artigo 7.2, n.2 3 do RGPD.

Quando se trata de eventos pela sua natureza mais graves, como inconsisténcia entre dados on-chain
e off-chain ou falhas de desencriptacdo, a arquitetura ativa alertas criticos, auditorias forenses
automaticas e notificagdes obrigatdrias ao Encarregado de Protecao de Dados e ao titular, tal como

resulta do artigo 33.2 e 34.2 do RGPD.
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Ja em situagGes mais previsiveis, como € o caso da expiracdo de certificados digitais, sdo prevenidas
com rotagdo automatica e certificados de contingéncia, em linha com o artigo 32.2 do RGPD (medidas
técnicas adequadas). Durante picos de trafego, o APl Gateway faz o auto-scaling, priorizando as
operacgdes criticas (e.g., revogacdes e exercicio de direitos), garantindo a resposta “sem demora
injustificada”, tal como previsto no artigo 13.2, n.2 3 do RGPD (Rescorla, n.d.; (Unido Europeia, 2016).
Quando se trata de falha do registo em blockchain do recibo de consentimento, a transagao é colocada
em dead letter quele e reenviada de forma assincrona até 48H, mantendo o titular informado de esta
“pendente”, garantindo a transparéncia e evitando qualquer impressao de falsos consentimentos.
Abragamos nesta arquitetura a implementacdo destas estratégias de recuperagdo assenta em
principios de engenharia de resiliéncia, que garantem a protecao dos direitos dos titulares perante as
falhas técnicas e com assim adotando varios principios fundamentais, como o principio de precaucdo
(em caso de duvida, nega-se acesso privilegiando a protecdo), monitorizagdo proativa (alertas antes
gue excecodes se tornem falhas graves), degradacao graciosa (graceful degradation - sistema mantém
funcionalidades essenciais mesmo quando alguns componentes falham), e transparéncia (titular e
autoridades sdo notificados de situagdes relevantes).

Do ponto de vista juridico, destaca-se a estratégia para notificacdo de revogac¢do do consentimento.
Mesmo que a comunicagdo a entidade externa falhe tecnicamente, a revogacdo produz efeitos
imediatos mediante bloqueio no PDP, assegurando que o artigo 7.2, n.2 3 do RGPD é cumprido
independentemente de cooperac¢do de terceiros. Esta abordagem inverte o burden of proof, exigindo
que entidades externas demonstrem rececdo de notificagdo para manterem acessos, em vez de

presumir continuidade até confirmagao explicita (Menezes Cordeiro, 2022).

4.4. Tecnologias Chave: Seguranga, Criptografia e Inteligéncia Artificial

A seguranca e a fiabilidade de uma arquitetura de gestdo de consentimentos ndo dependem apenas
da sua conformidade juridica formal, da capacidade técnica de protecdo dos dados em todas as fases
do seu ciclo de vida

O presente capitulo analisa as tecnologias fundamentais que sustentam a seguranga da arquitetura
proposta, estruturando-se em quatro subcapitulos; primeiro, relativo a técnicas de pseudonimizacao
e hashing que reduzem riscos de exposicdo de dados pessoais, segundo, especificacdes criptograficas
e modelo de seguranca Zero Trust que protegem dados em todas as fases do seu ciclo de vida, terceiro,
integracdo conceptual de inteligéncia artificial como requisito funcional sujeito a salvaguardas
especificas do Al Act, e quarto, sistemas de rastreabilidade e auditoria que materializam o principio

da responsabilizacdo (accountability).
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Esta abordagem reflete o entendimento de varios autores que defendem que a seguranca da
informacao, ndo deve ser tratada como um complemento opcional ou implementada apenas numa
fase mais tardia do seu desenvolvimento, mas sim incorporada desde a concecdo do sistema (security
by design), alinhada como artigo 25.2 do RGPD (Stallings et al., 2012). Este capitulo privilegia analise
conceptual das tecnologias, conforme recomendag¢ao metodoldgica de Hart, (2018) para dissertagGes

académicas que conjugam multiplas disciplinas.

4.4.1. Pseudonimizagao e Hashing Criptografico

A pseudonimizacdo, definida no artigo 4.2, n.2 5 do RGPD como "o tratamento de dados pessoais de
forma que deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a informagdes
suplementares", constitui uma técnica essencial de protecdo que mantém a utilidade analitica dos
dados enquanto reduz drasticamente os riscos associados a acessos nao autorizados ou viola¢des de
seguranca. Ao contrario da anonimizagdo, que torna a reidentificacdo irreversivel (e
consequentemente os dados deixam de estar enquadrdados pelo RGPD), a pseudonimizagdo preserva
a possibilidade controlada de reverter identificadores mediante informacado suplementar armazenada
separadamente (European Data Protection Board, 2022).

A arquitetura proposta aplica pseudonimizag¢do de forma estratégica em varias camadas, escolhendo
a técnica mais ajustada de acordo com o nivel de risco, finalidade do tratamento e a necessidade (ou
nao) de uma futura reidentificagcdo. A escolha exige uma ponderacdo e avaliagdo equilibrada entre
seguranca, desempenho e reversibilidade, conjugadas com os outros fatores como a sensibilidade dos
dados (artigo 9.2 do RGPD), a finalidade (e.g., estatisticas vs auditorias), a necessidade de voltar a
identificar titulares, ameacas provaveis e as exigéncias de desempenho do sistema. Apesar disso, a
literatura revela que a pseudonimizac¢do por si ndo é suficiente. Estudos empiricos revelam que dados
considerados andénimos, podem ser reidentificados, quando cruzados com outras fontes publicas
(linkage attacks). Trabalhos como o de Narayanan & Shmatikov, (2008) revelou que 87,8% dos
utilizadores da base de dados Netflix Prize foram reidentificados cruzando preferéncias de filmes com
avaliagdes no IMDb. De igual forma, (Sweeney, 2013), que revelou 87% da populagdo dos Estados
Unidos pode ser identificada univocamente mediante combinacdo de apenas trés atributos quasi-
identificadores, como o cédigo postal, data de nascimento e sexo. Em Portugal, dados do Censos 2021
sugerem que combinagdes equivalentes, permitem identificacdo Unica de 60-75% da populagdo em
areas rurais com menor densidade populacional.

Tendo em consideracdo esses estudos, a arquitetura proposta adota a defesa em profundidade
(defense in depth), combina varias medidas técnicas e organizativa de forma simultaneamente. Entre

essas técnicas, destaca-se a pseudonimiza¢do em cascata que corresponde a aplicagcdo e varias
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técnicas em sequéncia, aumentando complexidade de reversdo, também a separacao fisica de chaves
de reidentificacdo em HSM seguro, na qual as chaves de pseudonimizacdo sao armazenadas em HSM
separado fisicamente da base de dados pseudonimizada, com controlos de acesso distintos e auditoria
rigorosa. Outra técnica é a minimizagdo de quasi-identificadores, que se traduz na redugao de atributos
de risco elevado (e.g., data de nascimento truncada para ano+més, cédigo postal reduzido a 4 digitos)
antes de pseudonimizacdo, e também a analise de risco de reidentificacdo ex ante, que resulta da
utilizacdo de ferramentas especializadas (e.g.,, ARX Data Anonymization Tool), que calcula
estatisticamente qual a probabilidade de alguém ser reidentificado, permitindo estimar risco de
reidentificagdo mediante métricas formas, (Prosecutor Risk, Journalist Risk, Marketer Risk), se o risco
for alto os dados sdo anonimizados antes de sair. (Prasser, 2015)

Outra das técnicas que se aplicam sdo as Clausulas contratuais anti-reidentificacdo, que se definem
como contratos de partilha de dados com investigadores ou parceiros, onde se incluem proibicdes
explicitas de tentativas de reidentificacdo, prevendo sanc¢des contratuais e notificacdo a autoridade de
controlo em caso de violacdo Por ultimo, a monitorizacdo de publicacbes que sucede mesmo apds a
anonimizacdo, o sistema continua alerta e vigia de forma automatia as bases publicas, como Web scra-
ping automatizado de repositdrios académicos (arXiv, ResearchGate) e bases de dados jornalisticas
para detetar eventuais divulgacGes que possibilitem ataques de ligacdo.

Seguindo as orientacdes do European Data Protection Board, (2022), reconhecemos que na
arquitetura proposta devemos também adotar a pseudonimiza¢do, e que esta ndo é uma solugdo
isolada, mas que deve ser integrada num conjunto de medidas técnicas e organizativas, que

acompanhem a evolucdo das técnicas de reidentiifcacdo.

4.4.2. Encriptagao e Arquitetura Zero Trust

A encriptac¢do constitui a ultima linha de defesa quando controlos de acesso falham, assegurando que
mesmo em cenario de violagdo completa de seguranca perimetral (comprometimento de servidores,
roubo de dispositivos de armazenamento), os dados permanecem protegidos. A arquitetura proposta
implementa encriptacdo ubiqua, dados sado encriptados em todas as fases: em repouso (data at rest),
em transito (data in transit), e idealmente durante processamento (data in use), assim dando
cumprimento ao artigo 32.2 do RGPD.

Em termos de especificacdo criptograficas, para dados armazenados, a arquitetura adota a AES-256-
GCM (Advanced Encryption Standard), padrdo internacional definido no FIPS PUB 197: Advanced
Encryption Standard (AES)., (2001); NIST, (2002), desta forma assegurando a confidencialidade e
autenticacdo do texto encriptado (FIPS PUB 197: Advanced Encryption Standard (AES)., 2001), em
modo GCM, que cifra e auténtica simultaneamente o conteudo. A opc¢do 256 bits, releva quanto a

margem de seguranca a longo prazo e o modo GCM acrescenta um tag de autenticacdo que denuncia
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qualquer tentativa de alteracao, desta forma preservando a integridade sem penalizar o desempenho.
Esta configuracdo cumpre, na pratica o determinado no artigo 32.2 do RGPD, ao assegurar a
confidencialidade e integridade de forma continua (Unido Europeia, 2016).

A arquitetura adota os principios do modelo de seguranga Zero Trust, que parte da premissa (Never
Trust, Always Verify) de que nada é confiavel por defeito. Foi desenvolvido inicialmente por Kindervag,
(2010) e subsequentemente formalizado pela NIST SP 800-207 (Rose et al., 2020). Ao contrario de
modelos tradicionais, onde entidades dentro da mesma rede sdo presumidamente confidveis, o Zero
Trust assume que nenhum utilizador, dispositivo ou sistema é por defeito confidvel, exigindo validagao
continua independentemente de localizagdo na rede.

Este modelo obedece aos principios do principio de privilégio minimo, no qual cada entidade
(utilizador, servico, processo) recebe apenas as permissoes estritamente necessarias para as suas
funcBes (Role-Based Access Control (RBAC)/ABAC e just-in-time,) revogadas imediatamente apds
conclusdo da tarefa, o principio da microsegmentacdo, pelo qual a rede é dividida em multiplas zonas
isoladas, com firewalls interna entre componentes, outro principio € a autenticacdo multifator (MFA)
universal, onde todos os acessos administrativos exigem MFA de dois ou mais fatores independentes
para confirmar a identidade do utilizador (e.g., conhecimento + posse, e.g., senha + token TOTP).
Outro principio é a inspegao e logging continuos de todo o trafego de rede, para detetar anomalias,
reconstituir incidentes e demonstrar conformidade. E por ultimo a validacdo de integridade de
software que significa que nenhum cédigo é executado sem confirmacdo prévia de que é auténtico e
ndo foi alterado. Para que isso seja possivel, cada bindrio/contéiner ¢é assinado digitalmente na fase
build (com chave privada) e, antes de correr, a plataforma verifica a sua assinatura e a cadeia de
confianga (certificado X.509). Se esta verificagdo falhar (assinatura invalida, -certificado
revogado/expirado ou hash diferente), a execucdo é bloqueada (fail-closed) e fica registo de auditoria

do evento. Este controlo reduz o risco de supply-chain attack, concretizando o artigo 32.2 do RGPD.

4.4.3. Inteligéncia Artificial: Posicionamento Conceptual e Requisitos

A presente arquitetura conceptual concebe a integracdo de sistemas de inteligéncia artificial (1A), ndo
como uma implementacdo técnica concreta, mas sim como requisito funcional sujeito a especificacGes
rigorosas.

Esta diferenciacdo é metodologicamente relevante uma vez que, este trabalho estabelece quais as
funcionalidades necessarias e sob que condi¢des normativas devem ser atingidas, remetendo a
implementacdo (sele¢cdo de algoritmos especificos, treino de modelos, hyperparameter tuning) para
trabalhos subsequentes de engenharia de software.

Esta abordagem encontra respaldo nas recomendacdes de Jobin et al., (2019) que defendem que, no

contexto de sistemas criticos, antes da escolha ou conceg¢ao de modelos algoritmicos, os requisitos da
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inteligéncia artificial, devem ser definidos com base nas funcionalidades necessarias e nas
salvaguardas éticas a assegurar.

O recente Regulamento (UE) 2024/1689(Parlamento Europeu e do Conselho, 2024b) (Al Act) reforca
também esta necessidade, impondo obriga¢des especificas para sistemas de |A conforme classificagdo
de risco.

Esta arquitetura adota, portanto, a IA explicavel (XAl) e supervisdao humana efetiva, como requisitos
de base, alinhando a tecnologia com a conformidade legal. Em sistemas que influenciam decisdes com
impacto em direitos, a explicabilidade e a transparéncia sdo exigidas pelo RGPD, como resulta do artigo
22.2 do RGPD e pelo Al Act, no artigo 13.2, desta forma cada saida do modelo é acompanhada de uma
explicacdo auditavel (Goodman & Flaxman, 2016). Para que tal seja possivel é necessaria uma
abordagem complementar ao modelo, a técnica SHAP e LIME.

A técnica SHAP atribui a cada variadvel de entrada, uma “quota de responsabilidade” pelo resultado,
tanto ao conjunto de dados como de cada caso individual (Lundberg & Lee, 2017), a técnica LIME, cria,
para cada caso, um modelo simples de proximidade que imita o comportamento do modelo vizinho,
permitindo perceber de forma intuitiva porque saiu aquele resultado (M. Ribeiro et al., 2016). Sempre
que se verifique risco elevado ou for detetado um dark pattern, o sistema gera fichas de explicacao
(explanation cards) com a decisdo e o grau de confianga, as varidveis que mais pesaram, um
contrafactual (o que se deve mudar para obter outro resultado), compara¢des com outros casos
idénticos ja auditados. Com isto, permite-se auditorias, contesta¢do informada e supervisdao humana
efetiva.

As decisGes sensiveis sdo automaticamente remetidas para revisdo humana com poder de veto,
assegurando a intervencdo antecipada, informada e auditavel (IA Act, artigo 14.2). Os revisores
recebem a explicacdo XAl (SHAP/LIME) com grau de confianga variaveis determinates e contrafactuais,
gue permitem compreender, questionar e reverter o resultado necessario (Al Act, artigo 13.9;
Lundberg & Lee, 2017; R. Ribeiro et al., n.d.)

A inclusdo do modelo IA explicavel (XAl), com supervisdo humana significativa, assegura que as
decisdes automatizadas com o impacto direto nos direitos dos titulares sdo compreensiveis,
transparentes e reversiveis, tal como decorre do artigo 13,2 do IA Act e existe efetivo controlo humano,
tal como resulta do artigo 14.2 do mesmo diploma e reforcado pelo RGPD (artigo 22.9), que promove
a protecao dos titulares contra as decisdes baseadas exclusivamente em tratamento automatizado,

sem as necessarias salvaguardas.

4.4.4. Rastreabilidade e Auditoria
A rastreabilidade constitui requisito essencial para operacionaliza¢do do principio da responsabilizagdo

(accountability) consagrado no artigo 5.2, n.2 2 do RGPD: "o responsdvel pelo tratamento deve poder
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demonstrar a conformidade" (Unido Europeia, 2016). Esta demonstragdo exige registos auditaveis que
documentem todas as operac¢des relevantes ao longo do ciclo de vida do consentimento, permitindo
reconstrucao forense de eventos passados e identificacdao de responsabilidades em caso de violacao.
Para esse fim, a arquitetura adota um sistema de logging estruturado alinhado com especifica¢des da
NIST SP 800-92 (Kent, 2006) que estabelece requisitos para gera¢do, armazenamento, anadlise e
protecdo de logs de seguranga, no qual cada componente regista eventos em formato estruturado
(JSON) com carimbo temporal normalizado, identificadores de evento, tipo de operagdo, atores,
categorias de dados, resultado e contexto técnico (Kent, 2006).

Quanto a integridade e prova, sdo garantidas em duas camadas complementares: armazenamento
(Worm) e a ancoragem periédica em blockchain privada, a primeira os logs sdo gravados em suporte
que permite escrever uma vez e ndo alterar mais, o que impede de apagar/editar entradas e permite
retencdes conforme os prazos legais e “legal holds” e a segunda periodicamente calcula um hash
agregado de todos os registos recentes, que fica gravado na blockchain que mais tarde pode ser
consultado pelo auditor e servir de prova, que em determinada data o log existia e que nao foi alterado
(integridade + prova temporal).

De forma paralela, um SIEM (plataforma de correlacdo e monitorizacdo), analisa continuamente os
logs para detetar padrdes andmalos (picos de acessos negados, volumes atipicos, a¢ées fora do perfil)
e emite alertas antecipadamente. No seu conjunto estas medidas contribuem e garantem a
conformidade legal e estabelecem uma base robusta para auditorias e certificagbes. (/SO_IEC

27701_2019, 2019; Kent, 2006; Unido Europeia, 2016).

4.5. Analise Juridica da Arquitetura

A presente seccdo procede a uma avaliagao critica da conformidade da arquitetura proposta com o
quadro normativo aplicavel, demonstrando que esta constitui uma solu¢ao ndo apenas tecnicamente

sofisticada, mas juridicamente solida (Menezes Cordeiro, 2022).

4.5.1. Conformidade com o RGPD

A arquitetura aplica e concretiza os requisitos fundamentais do RGPD através de mecanismos técnicos
verificaveis e auditaveis, nomeadamente, os principios fundamentais (Art. 5.2 do RGPD).

Quanto a limitagdo da finalidade, esta é garantida através do motor de politicas (PDP) que valida a
conformidade entre as finalidades invocadas para cada operacdao e as finalidades previamente
autorizadas. Este mecanismo inibe tratamentos desviantes e previne o function creep mediante
controlos automatizados e decisdes de execuc¢do que blogueiam solicitagGes incompativeis. (Bygrave,
2014). A minimizacado dos dados concretiza-se através de matrizes de necessidade pré-configuradas e

filtragem automatica no PEP, implementando tecnicamente o principio "data protection by default"
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(Art. 25.2, n.2 2 do RGPD), limitando a recolha, o acesso e a divulgacdo ao minimo indispensavel para
cada operacao.

E ainda, o consentimento valido (Art. 4.2, n.2 11 do RGPD), que se materializa quando o sistema exige
opt-in ativo obrigatdrio, com consentimento granular por finalidade, cumprindo as orientacdes EDPB
Guidelines 05/2020 (European Data Protection Board, 2020b), prevendo ainda, que a revogabilidade
(Art. 7.2, n.2 3 do RGPD) é assegurada através de revogacdo com efeito imediato e interface simétrica
para concessao e revogagao.

Quanto aos direitos dos titulares (Arts. 15.2-20.2 do RGPD), o processamento automatizado de pedidos
permite respostas em tempo real ou maximo 24 horas, contrastando com o maximo legal de um més.
A portabilidade é garantida mediante exportacdo em formatos interoperdveis (JSON primario,
XML/CSV alternativos) conforme Art. 20.2, n.2 1 do RGPD e o principio da responsabilizagdo (Art. 5.2,
n.2 2 do RGPD), materializa-se nos registos imutaveis na blockchain privada, recibos digitais assinados
e rastreabilidade completa do ciclo de vida, que permitem demonstrar proativa de conformidade, con-

forme Considerando 82 do RGPD (Unido Europeia, 2016).

4.5.2. TensGes Normativas e Solugdes Técnico-Juridicas

A tensdo mais relevante prende-se com a aparente incompatibilidade entre a imutabilidade técnica da
blockchain e o direito ao esquecimento, uma vez que a impossibilidade técnica de eliminar dados
inscritos numa blockchain publica constitui violagdo direta do artigo 17.2, pois o RGPD ndo admite
excecOes baseadas em limitagGes tecnoldgicas escolhidas voluntariamente pelo responsdavel (Finck &
Pallas, 2020).

A arquitetura resolve esta tensdo mediante modelo hibrido on-chain/off-chain, onde apenas hashes
criptograficos e metadados pseudonimizados sdo registados na blockchain, enquanto os dados
pessoais completos residem em base de dados convencional. Quando exercido o direito ao
esquecimento os dados pessoais sdo fisicamente eliminados mediante sobrescrita criptografica
conforme NIST SP 800-88r1 (Kissel, (2017), as chaves de pseudonimizac¢do sado igualmente eliminadas
e o hash permanece na blockchain mas transita efetivamente para o estatuto de dado anénimo
(European Parliamentary Research Service, 2019).

Também a imutabilidade dos smart contracts pode conflituar com o principio da proporcionalidade,
gue exige avalia¢do caso a caso e possibilidade de exce¢des em circunstancias determinadas (European
Parliamentary Research Service, 2019). A solucdo apresentada prevé incorpora a consulta ao PDP antes
de execugbes automatizadas, modo de pausa de emergéncia mediante multi-signature, registo
detalhado das decisGes tomadas e atualizagdes mediante padrdo proxy. Esta abordagem alinha-se com

as recomendagdes do EDPB, (n.d.), que vem reforcando que a automacao de decisGes ndo exonera o
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responsavel pelo tratamento de assegurar intervengdo humana significativa quando necessario para
salvaguardar direitos fundamentais.

No que diz respeito as transferéncias internacionais, o acérddo Schrems Il (Processo C-311/18 -, 2018)
estabeleceu que a mera existéncia de clausulas contratuais-tipo é insuficiente, exigindo avaliacdo
casuistica e implementacdo de "medidas suplementares" (European Data Protection Board, 2021). A
arquitetura implementa um sistema multicamadas: validagdo automatica de decisdes de adequacao,
exigéncia de CCTs aprovadas, aplicagdo automdtica de medidas suplementares conforme
recomendagdes do EDBP (EDPB, n.d.) —incluindo pseudonimizac¢do refor¢ada, encriptagdao com chaves

geridas exclusivamente no EEE e split processing, e bloqueio de jurisdi¢Ges de alto risco.

4.5.3. Conformidade com Legislagao Complementar

A arquitetura observa diplomas complementares: Diretiva 2002/58/CE (ePrivacy), mediante
consentimento prévio para cookies; Regulamento (UE) 2022/2065 (DSA) através de interface
concebida para evitar dark patterns; Regulamento (UE) 2022/868 (DGA) assegurando neutralidade e
interoperabilidade; Regulamento (UE) 2023/2854 (Data Act) suportando exportacdo em formatos
estruturados conforme ISO/IEC 27560:2023; Regulamento (UE) 2024/1183 (elDAS 2.0) preparada para
integracdo com a Carteira Europeia de Identidade Digital e Regulamento (UE) 2024/1689 (Al Act)

limitando IA a fungGes de apoio explicdvel com supervisdo humana obrigatéria.

4.5.4. Limitagoes Reconhecidas

Uma analise juridica rigorosa exige reconhecimento explicito de limita¢Ges (Solove, 2013). Desde logo
a complexidade técnica e custos elevados (€500.000-€1.500.000 desenvolvimento; €100.000-
€300.000 operacionais anuais), suscitando preocupacdes de equidade competitiva (Lynskey, 2015), as
quais acrescem a escalabilidade limitada da blockchain Hyperledger Fabric (5.000 transacdes/segundo)
(Androulaki et al., 2018), as quais se acrescem as incertezas interpretativas e dependéncia de evolucdo
jurisprudencial do TJUE, e por ultimo a dependéncia de componentes de terceiros com potenciais
vulnerabilidades. As estratégias de mitigacdo incluem implementa¢cdo modular faseada, batching e
sharding, documentacdo exaustiva de decisGes arquiteturais, e diversificacdo de fornecedores criticos.
O presente capitulo demonstrou que a gestdo tecnicamente sofisticada e juridicamente sélida de
consentimentos é vidvel mediante arquitetura modular que operacionaliza os requisitos abstratos do
RGPD em mecanismos técnicos precisos e auditaveis. A solu¢do proposta oferece contributos originais
que refutam a percec¢do de que prote¢ao de dados constitui mero formalismo (Bygrave, 2014; Menezes
Cordeiro, 2022), resolvendo tensées técnico-juridicas aparentemente insollveis — nomeadamente a
imutabilidade da blockchain versus o direito ao esquecimento — mediante modelo hibrido on-

chain/off-chain fundamentado em literatura recente (Finck & Pallas, 2020; Godyn et al., 2022b). A
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combinacdo de registos imutdveis, pseudonimizacdo robusta e painel unificado para o titular responde
as criticas deSolove, 2013) sobre dificuldade de fiscalizagcdo efetiva e de Nouwens et al., (2020) sobre
fadiga do consentimento, criando cadeia probatdria inviolavel que beneficia titulares, responsaveis,
autoridades de controlo e tribunais.

N3o obstante os contributos identificados, a transicdo para implementa¢do operacional enfrenta
desafios significativos que ndo devem ser subestimados: custos elevados que constituem barreira para
PME, escassez de competéncias multidisciplinares técnico-juridicas, exigindo intensificacdo de
formacao em LegalTech e Privacy Engineering (Gellert & Gutwirth, 2013), complexidade de integracao
com sistemas legados, necessidade de gestdo de mudanga organizacional para transicio de
"compliance minimo", meramente formal e reativo para "compliance substantivo", centrado em
resultados e incerteza juridica decorrente de multiplos aspetos assentarem em interpretagées
doutrindrias ndo validadas judicialmente. Estes desafios exigem estratégias de mitigacdo
cuidadosamente planeadas, incluindo implementacao faseada, modelo Consent Management as a
Service (CMaaS) para reparticdo de custos, e consulta prévia a CNPD conforme artigo 36.2 RGPD para
obtencdo de seguranca juridica.

A validacdo definitiva da arquitetura depende de trés vetores de trabalho futuro: desenvolvimento de
Minimum Viable Product (MVP) para demonstracdao de viabilidade técnica e estimativa precisa de
custos, realizacdao de estudos de usabilidade conforme metodologia estabelecida para validar que
interfaces nao regeneram fadiga do consentimento (Nouwens et al., 2020) e certificacdo voluntaria
pela CNPD para reducdo de risco regulatdrio e criacdo de precedente orientador. Apenas mediante
prototipagem, teste iterativo e investigacdo empirica rigorosa sobre métricas de eficacia — incluindo
reducdo de fadiga do consentimento, aumento de exercicio de direitos, melhoria de transparéncia
percebida e reducdo de custos de conformidade — serd possivel validar se a arquitetura cumpre o
objetivo fundamental a que se propde: transformar o consentimento de formalismo burocratico em

instrumento efetivo de autodeterminacao informacional.
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5. Implementagao técnica e interoperabilidade

O capitulo cinco aborda, de forma clara e fundamentada, as principais linhas técnicas da arquitetura
conceptual proposta, procurando descrever de forma rigorosa e compreensivel os componentes
essenciais da estrutura da arquitetura que permitem o seu funcionamento pratico, conciliando as
tecnologias emergentes com as exigéncias juridicas do Regulamento Geral sobre a Prote¢ao de Dados
(RGPD). Como sublinha Hennessy & Patterson, (2019), a implementacdo de sistemas complexos exige
uma abordagem sistemdtica que combine requisitos funcionais com restri¢cdes técnicas e normativas.
Desta forma, serdo analisadas a implementacdo do registo imutavel em blockchain permissionada, a
pseudonimizagdo e encriptacdao de dados, e os mecanismos de interoperabilidade entre sistemas e
entidades, com especial atengdo aos direitos dos titulares dos dados. Com esta andlise pretende-se
apresentar uma visdo aprofundada que responda as questdes juridicas e técnicas deste dominio,

demonstrando a aplicabilidade pratica do modelo proposto.

5.1. EspecificagOes técnicas e registo imutavel

A escolha das especificidades técnicas da arquitetura proposta revela-se fundamental, quando se
pretende que ndo se fique apenas pelo plano conceptual, mas orientada para uma futura
implementacdo pratica, com respeito pela conformidade e os principios do RGPD e orientada pelas
boas praticas internacionais e normas técnicas internacionais em matérias de seguranca e informacgao.
No que diz respeito as linguagens e frameworks, privilegiamos solu¢des agndsticas, que tenham por
base modelos de interoperabilidade.

Nesse sentido, para a comunica¢do entre mddulos recorre-se a RESTful APIs e frameworks modulares
(Node,js, Spring Boot), que seguram a coordenacdo eficiente entre das diferentes funcionalidades da
arquitetura.

Quanto as bases de dados, elas serdo concebidas em modelo hibrido no qual, existe uma base de
dados relacional (SQL) encriptada (off-chain) e outra ndo relacional (on-chain) (blockchain
permissionada 3*). A primeira organiza e armazena os dados juridicos fundamentais de cada
consentimento (identificacdo do titular, data, finalidade) e a segunda, mais flexivel permite articular
um maior nimero de informacdo e pode ser usada para gerir logs de acesso, auditorias ou outras
interacbes em tempo real. Assim, a base de dados relacional encriptada (off-chain), garante a

confidencialidade e integridade dos dados, sendo o local onde se encontram armazenados os dados

34 A escolha da blockchain permissionada, prende-se com o facto de estarmos perante a gestdo de dados pessoais e da necessidade de
garantir o controlo de acessos e de gestdo compativel com o que é exigido pelo RGPD, diferente do que acontece com a redes publicas,
expostas a riscos acrescidos de exposi¢do de dados, anonimato entre outros (Giannopoulou, n.d.; Godyn et al., 2022a).
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pessoais e os detalhes do consentimento, enquanto a blockchain permissionada, funciona como um
registo imutavel (Finck & Pallas, 2020; Giannopoulou, n.d.; International Organization for
Standardization, 2023) e transparente com recurso a hashes criptograficos e metadados
pseudonomizados, como identificadores, que garantem a prova da existéncia do consentimento,
reforcando o principio da accountability, previsto no artigo 5.2 do RGPD, conciliando assim a vantagem
da imutabilidade da blockchain e a flexibilidade juridica necessaria, para assegurar o cumprimento da
conformidade legal. Contudo, o exercicio do direito ao esquecimento e retificacdo coloca um desafio
a aplicacdo desta tecnologia, da qual nos acercaremos no préximo capitulo.

Os smart contracts também sdo preponderantes , tendo em conta que a sua programagdo permite
automatizar o ciclo de vida do consentimento, como sucede com a limitacdo por finalidade,
concedendo o acesso apenas dentro da finalidade para o qual foi consentimento e ndo outra que o
responsavel venha a considerar necessdria, também a revogacdo imediata, quando o titular retira o
consentimento e os smart contracts procedem ao bloqueio automaticos para prevenir futuros acessos,
e ainda a expira¢do dos consentimentos, que acontece sempre que o prazo definido é atingido. Este
mecanismo invalida o consentimento prestado e regista esta altera¢do na base de dado (on- chain) da
blockchain. A automatizacdo dos principios juridicos do RGPD, permite transformar normas juridicas
em regras técnicas exequiveis e verificdveis (European Parliamentary Research Service, 2019), também
aqui reforcando o principio da accountability.

A seguranga encontra-se prevista na arquitetura de forma a assegurar que nao configura apenas uma
barreira técnica contra acessos nao autorizados, mas que esta profundamente ligado as exigéncias do
RGPD, normas internacionais e as boas praticas na matéria da seguranca, como o privacy by design e
security by design. O artigo 25.2 do RGPD, impde adoc¢do de mecanismo técnicos que visem a prote¢ao
desde a concegdo, principio que ¢é reforcado pelas normas Interational Organization for
Standardization (ISO), (2011) e International Organization for Standardization (I1SO), (2019), que
determinam os requisitos especificos para a gestdo da informacdo de privacidade. Neste dominio a
solucdo mais relevante é a encriptagdo ponta-a-ponta (end-to-end ecryptation — E2EE) e de algoritmos
de encriptacdo (como AES-256 ou RSA), que sao verdadeiros requisitos de conformidade regulatéria e
ndo apenas escolhas técnicas (Godyn et al., 2022a). Importa referir que a seguranca ndo deve ser
concebida de forma isolada, mas de forma a incluir as diretrizes complementares como a Interational
Organization for Standardization (1SO), (2011); Internacional Organization for Standardization (ISO),
(2023), a protecdo da privacidade e a interoperabilidade entre sistemas.

Desta forma, a defini¢do técnica de mecanismos como linguagem, frameworks, bases de dados e APls,
normas de seguranca, prepara a verificacdo e integracdo das tecnologias, como o registo imutavel da

blockchain e os smart contracts, a desenvolver no ponto seguinte.
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5.2. Verificagdao automatizada e integracao externa

A verificacdo automatizada dos consentimentos e a integracdo da arquitetura com outros sistemas
representa o segundo pilar da implementacao técnica, que assegura a conexdo da arquitetura com
ecossistemas digitais complexos e transfronteiricos.

Essencial por garantir que o tratamento dos dados pessoais é efetuado de acordo com a vontade
manifesta do titular, a verificacdo automatizada é assegurada pelo motor de consentimentos (consent
engine), cuja funcdo consiste em analisar cada pedido de acesso em tempo real, cruzando-o com o
estado atual do consentimento e as regras definidas pelo titular. Como defendem "a verificacdo
automatizada de consentimentos mediante sistemas baseados em politicas permite reduzir
significativamente a laténcia de resposta e aumentar a conformidade com requisitos de granularidade
do RGPD".

Sempre que um terceiro solicita consentimento para o tratamento de dados, o motor verifica
cumulativamente se existe base legal valida conforme artigo 6.2 do RGPD, se a finalidade solicitada é
compativel com a finalidade autorizada pelo titular, se o consentimento nao foi revogado ou limitado
temporalmente, e se as categorias de dados solicitadas ndo excedem as autorizadas. Cada acesso
autorizado gera um artefacto de acesso (access token), registado com carimbo temporal (timestamp)
certificado e prova criptogréfica, que permite assegurar a sua rastreabilidade e integridade conforme
ISO/IEC 27037:2012 (International Organization for Standardization, 2012).

A inteligéncia artificial (IA) representa um refor¢o da seguranga e da transparéncia da arquitetura
proposta. No entanto, como alertam Zhao et al., (2024) e a implementac¢do de algoritmos de IA no
contexto de gestdo de consentimentos exige salvaguardas especificas para assegurar explicabilidade
(explainability), supervisdo humana e auséncia de vieses discriminatdrios.

A resposta ao direito de portabilidade consagrado no artigo 20.2 do RGPD é operacionalizada através
de APIs normalizadas que seguem especificagdes OpenAPI 3.0 (anteriormente Swagger), permitindo
gue o titular exporte os seus consentimentos e preferéncias de forma estruturada e interoperavel.
(Richardson, 2007) defendem que a adocdo de padrdes abertos de APIs RESTful constitui requisito
essencial para interoperabilidade técnica em ecossistemas heterogéneos".

A arquitetura suporta exportacdo em trés formatos padronizados, conforme Tabela 5:

Tabela 5 - Formatos de Exportagdo de Dados Suportados pela Arquitetura®

Formato | Finalidade Conformidade Estrutura de Dados
Normativa
JSON Interoperabilidade  técnica | ISO/IEC 21778:2017, | Estrutura hierdrquica com
entre sistemas RFC 8259 metadados completos

35 Todos os formatos incluem assinaturas digitais ECDSA para garantir autenticidade e integridade conforme NIST FIPS 186-4.
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csv Andlise em ferramentas de | RFC 4180 Tabela plana com cabecalhos
spreadsheet descritivos

XML Compatibilidade com | W3C XML 1.1, ISO/IEC | Estrutura aninhada com
sistemas legados 27560:2023 schema validavel

A exportacdo preserva integridade mediante verificacdo criptografica: para cada consentimento
exportado, o sistema recupera o hash registado on-chain na blockchain e valida que corresponde ao
conteldo atual na base de dados off-chain, detetando eventuais alteracGes ndo autorizadas ou

corrupc¢do de dados

5.3. Interoperabilidade, auditoria e conformidade

Outro eixo da implementacdo da arquitetura, é a interoperabilidade institucional e transfronteirica e
ainda os mecanismos de auditoria e conformidade, que funcionam como ele de ligagcdo entre as
exigéncias técnicas e a solidez do quando legal e normativo.

Esta interoperabilidade é viabilizada através de APIs normalizadas e seguras, implementadas mediante
um APl Gateway que funciona como ponto Unico de entrada (single point of entry) para todos os
pedidos dirigidos a plataforma. O Gateway comunica com sistemas heterogéneos utilizando formatos
padronizados conforme especificagdes ISO/IEC 27560:2023 (Consent record information structure),
que define estruturas interoperaveis para registos de consentimento (ISO/IEC 27560:2023, (2023).
Nesta arquitetura, o modelo de APIs RESTful foi adotado por garantir interoperabilidade interna e
externa mediante protocolos universalmente aceites baseados em HTTP/HTTPS. Como explicam
Fielding & Taylor, (2002),"a arquitetura REST privilegia simplicidade, escalabilidade e independéncia
de plataforma, caracteristicas essenciais para sistemas distribuidos heterogéneos". A conformidade
com principios REST, incluindo interface uniforme, statelessness, cacheability e sistema em camadas -
assegura que a plataforma pode integrar-se com qualquer sistema externo que suporte HTTP,
independentemente da sua pilha tecnoldgica subjacente (Richardson, 2007).

No que toca as ligagdes externas, importa clarificar que as APl permitem a ponte entre navegadores,
aplicacOes e entidades terceiras com a plataforma, de forma segura e desta forma a interacdo de
terceiros com a plataforma, independentemente da tecnologia utilizada, e ainda de forma
transparente e compativel com o RGPD.

As auditorias sdo indispensaveis para assegurar a rastreabilidade e a transparéncia do tratamento de
dados, materializando o principio da accountability consagrado no artigo 5.2, n.2 2 do RGPD, que
estabelece que o responsavel pelo tratamento deve comprovar que o consentimento foi obtido,
mantido e utilizado em conformidade com a lei (Unido Europeia, 2016).

A arquitetura implementa sistema de auditoria continua estruturado em quatro componentes

interdependentes. O primeiro componente é o de Logs Estruturados e Imutdveis, no qual todos os
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eventos relevantes (concessao, revogacao, cesso, modificagdo, exportacdo) sdo registados em formato
JSON estruturado. Os logs sdo armazenados em sistema Write Once, Read Many (WORM) que impede
alteracgdo ou eliminagdo apods escrita, conforme NIST SP 800-92 (Kent, 2006). O segundo Componente
€ a Ancoragem em Blockchain, onde periodicamente (a cada hora ou apds acumulagdo de N eventos),
o sistema calcula a impressdo digital de todos os logs do periodo e regista este hash na blockchain
privada Hyperledger Fabric, criando prova temporal invioldvel. Esta técnica permite verificacdo de
integridade de logs histéricos, prova de existéncia temporal perante terceiros, e detecdo de eliminacdo
seletiva de registos (Androulaki et al., 2018; Nakamoto, 2008). O terceiro componente 3 é o SIEM e
andlise de anomalias, este sistema Security Information and Event Management (SIEM) ingere
continuamente logs de todos os componentes, correlaciona eventos e gera alertas para padrdes
andémalos baseados em regras heuristicas e modelos de machine learning ndo supervisionado (Kent,
2006). O quarto componente, Relatérios de Conformidade, corresponde a Painéis (dashboards)
interativos permitem visualizagdo em tempo real de métricas de conformidade como a taxa de
consentimentos ativos vs. revogados, distribuicdo de finalidades de tratamento, volume de exercicio
de direitos por categoria (acesso, retificacdo, portabilidade, eliminagdo), tempo médio de resposta a
pedidos de titulares, taxa de detecdo de dark patterns em interfaces externas. Sdo gerados relatdrios
periddicos (mensais, trimestrais, anuais), automaticamente em formato PDF assinado digitalmente,
incluindo analise estatistica e recomendacdes de melhoria. Quando executadas com recurso a
tecnologias como blockchain, viabilizadas por registos imutaveis e logs auditdveis, as auditorias
permitem verificar em qualquer momento quem acedeu a que dados, com que finalidade e se o
consentimento prestado permanecia valido no momento do acesso. Estes mecanismos podem ser
consultados pelo titular, empresas, organiza¢des e autoridades de controlo, funcionando como prova
documental de conformidade. Bygrave, (2014), sublinha que a demonstracdo proativa de
conformidade mediante sistemas de auditoria automatizada constitui requisito contemporaneo de
governanca de dados, transcendendo a mera reatividade a investigacGes regulatdrias.

A conformidade regulatdria representa a sintese dos componentes técnicos analisados. Tal como
sublinhado por (Menezes Cordeiro, 2022), a prote¢do de dados desde a concec¢do exige que as
garantias juridicas sejam incorporadas na prépria estrutura técnica dos sistemas, e ndo meramente
sobrepostas como camada superficial. Quer a interoperabilidade quer a auditoria s6 adquirem
relevancia pratica se acompanhadas do enquadramento juridico que lhes é aplicavel.

A arquitetura implementa conformidade com multiplas camadas normativas, como o RGPD (Unido
Europeia, 2016), de onde se destacam os principios fundamentais (artigo 5.2), requisitos de
consentimento (artigos 4.2, n.2 11 e 7.9), direitos dos titulares (artigos 15.2 a 22.9), seguranca do

tratamento (artigo 32.9), e prote¢do desde a concecdo (artigo 25.9).
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Também a legislacdo complementar, como a Diretiva 2002/58/CE (ePrivacy),(Unido Europeia, 2002)
relativa ao Consentimento prévio para cookies e comunicacées eletrdnicas, o Regulamento 2022/2065,
(2022) (DSA), quanto a Proibicdo de dark patterns e transparéncia de recomendacdes algoritmicas, o
Regulamento (UE) 2024/1689 (Al Act)(Parlamento Europeu e do Conselho, 2024b), quanto a
classificacdo de sistemas de IA, requisitos de explicabilidade e supervisdo humana e ainda o
Regulamento (UE) 2024/1183 (elDAS 2.0)(Parlamento Europeu e do Conselho, 2024a), quanto a
Preparacdo para integracdo com Carteira Europeia de Identidade Digital.

Quanto a Soft Law e Orienta¢Ges Regulatdrias, a conformidade verificou-se pela incorporagdo das
Guidelines do EDPB, nomeadamente Guidelines 05/2020 sobre consentimento, Guidelines 03/2022
sobre dark patterns, e Recommendations 01/2020 sobre medidas suplementares para transferéncias
internacionais (European Data Protection Board, 2020b, 2022, 2023).

E por ultimo as normas técnicas internacionais em conformidade com familia ISO/IEC 27000 (gestédo
de seguranca da informac&o), ISO/IEC 29100:2011 (Privacy Framework), 1ISO/IEC 27701:2019 (extensdo
de privacidade para 1SO 27001), e ISO/IEC 27560:2023 (estrutura de registos de consentimento
(International Organization for Standardization (2023); (2019); (2011).

Para além deste corpo regulatério, é necessaria a adogdo de praticas que evitem o comprometimento
da validade do consentimento, como os dark patterns analisados anteriormente, garantindo que a
arquitetura respeita plenamente o principio da privacy by design. Este ultimo principio, como
defendem Cavoukian,(2009) e Bygrave, (2027), exige que a prote¢do de dados seja considerada desde
o inicio do ciclo de desenvolvimento de sistemas, e ndo adicionada a posteriori como funcionalidade
complementar.

O ponto 5.3 permitiu compreender que os componentes analisados interoperabilidade técnica,
auditoria continua e conformidade regulatdria multinivel, ndo podem ser entendidos como realidades
isoladas, mas como elementos interdependentes de um ecossistema técnico-juridico coerente, e
Apenas com as trés componentes a funcionarem em sinergia é possivel assegurar consentimentos
tecnicamente exequiveis, juridicamente validos e suscetiveis de demonstracdo perante autoridades
de controlo a qualquer momento do seu ciclo de vida.

O capitulo cinco demonstrou que a implementacdo técnica da arquitetura proposta constitui uma
ponte essencial entre os requisitos juridicos abstratos do RGPD e a sua operacionalizacdo em sistemas
computacionais verificaveis e auditaveis.

N3o obstante as solugdes técnicas robustas apresentadas, o capitulo reconhece limitagdes inerentes a
implementacdo proposta: a complexidade técnica e custos elevados constituem barreira a adogao por
PME (Richardson, 2018); a escalabilidade da blockchain Hyperledger Fabric permanece limitada a
aproximadamente 5.000 transagdes por segundo (Androulaki et al., 2018), subsistem incertezas

interpretativas quanto a classificagdo juridica de hashes como dados pessoais ou anénimos apds
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eliminagdo de chaves de pseudonimizacdo (Finck & Pallas, 2020) e a implementacdo de mdodulos de IA,
embora sujeita a salvaguardas rigorosas, introduz riscos residuais de vieses algoritmicos que exigem
monitorizacdo continua (Mathur et al.,, 2019b). Estas limitagGes, conjugadas com as tensdes
normativas identificadas e os desafios operacionais de integragcdo com sistemas legados, justificam a
anadlise critica aprofundada que serd desenvolvida no capitulo seis, onde se procederd a avaliacdo

sistematica da viabilidade juridica, eficacia técnica e sustentabilidade
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6. Analise Critica da arquitetura proposta

Neste capitulo dedicamo-nos a una avaliagdo critica da arquitetura conceptual proposta, nos capitulos
anteriores e que visa identificar os pontos fortes, fragilidades e riscos que podem comprometer a sua
aplicacdo. Na base da analise estd a perspetiva interdisciplinar, que articula os requisitos juridicos do
RGPD, com a jurisprudéncia europeia e a exigéncias técnicas de seguranca, interoperabilidade e
usabilidade. Apds a andlise serdo apresentadas as possiveis solugbes para mitigar alguns dos
problemas e limitagdes e ainda apresentadas as perspetivas futuras, que podem demostrar a evolugao
e a futura viabilidade pratica deste modelo.

O capitulo estrutura-se em trés secgdes principais. A sec¢do 6.1, que identifica as potencialidades e s
contributos da arquitetura, onde se evidenciam as inovac¢des, a conformidade e a autodeterminacdo
do titular dos dados. A sec¢do 6.2, identifica as limitacdes, riscos e tensdes normativas, com especial
atencdo para a aplicabilidade pratica do principio da proporcionalidade, minimizacdo e do direito ao
esguecimento em ecossistemas digitais imutaveis. A Ultima seccdo corresponde ao 6.3, onde definimos
as estratégias de mitigacdo e perspetivas futuras, onde se propde medidas para colmatar as
fragilidades e, novos caminhos em matéria regulatéria e certificacdo e validacdo da arquitetura em

contextos reais.

6.1. Potencialidade e contributos da arquitetura

O desenho da arquitetura que aqui propomos como forma de mitigar as limitagdes que encontramos
ao longo deste trabalho, destaca-se pelas vantagens que a diferenciam das demais plataformas
existentes e atualmente disponiveis no mercado, dentro das que se direcionam para o titular dos
dados.

A primeira vantagem a que nos reportamos é o cumprimento da prote¢do de dados desde a concec¢do
(privacy by design) e por defeito (privacy by default), como prevé o artigo 25.2 do RGPD, que resulta
da sua estrutura modular e de padrdes de interoperabilidade, que facilitam a integracdao com outros
sistemas e contextos transfronteiricos (Fielding & Taylor, 2002; ISO/IEC 27560:2023, 2023) e ainda, a
minimizac¢do, rastreabilidade e a pseudonimizacdo do tratamento dos dados desde o inicio do
tratamento (Bygrave, 2027; Cavoukian, n.d.). Outra vantagem deste modelo adotado é a auditabidade
e a transparéncia, desta forma respondendo a uma parte dos problemas relativos as plataformas
existentes, acusadas de opacidade e manipulacdo (Nouwens et al., 2020) e a possibilidade que lhe é
conferida de evolugdo para modelos de consentimento dindmicos (Budin-Ljgsne et al., 2017; Kaye et
al., 2015), oferecendo granularidade e revoga¢do em tempo real ao mesmo tempo que previne os dark

patterns (European Data Protection Board, 2022).
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Outra vantagem decorre da introducdo de um registo imutadvel de blockchain permissionada,
combinado com smart contracts, cuja implementacdo neste contexto, acrescenta um valioso
contributo para a prova do consentimento, da sua revogacdao ou modificacdo, permitindo a
auditabilidade e a prova temporal (Androulaki et al., 2018; Godyn et al., 2022b).

Como refere Giannopoulou, (n.d.), a utilizagdo de blockchain pode contribuir para reforcar a confianca
no ecossistema digital, desde que na sua conceg¢do ndo contrarie os direitos dos titulares dos dados e
que tem reflexo enquanto prova para autoridades de controlo e tribunais.

A inteligéncia artificial explicavel, emerge como uma camada transversal que permite a otimizagao e
conformidade, enquanto mecanismo de suporte na detecao dos dark patterns e combate aos pedidos
incoerentes ou com riscos acrescidos(European Data Protection Board, 2022; Nouwens et al., 2020) e
promovendo as interfaces éticas. Tal como observamos com Solove, (2010), o consentimento ndo deve
ser entendido como um mecanismo suficiente de autodeterminacdo informacional, ele carece de
outros mecanismos de monitorizacdo e controlo, o que resulta da intervencao desta tecnologia com a
inclusao da monitorizacao e alertas inteligentes.

A Ultima vantagem que aqui apresentamos é o empoderamento do titular, que se verifica com o
acesso, num unico painel, a um conjunto de ferramentas, que vdo da consulta do histérico completo
dos consentimentos, aos acessos efetuados aos seus dados, passando pelas operagdes de
anonimizacdo ou pseudonimizacdo realizadas. Estas funcionalidades permitem cumprir com o
exercicio de direitos a que se reportam os artigos 12.2a 22.2 do RGPD, permitindo ao titular dos dados,
deixar a posicao passiva e adotar um papel ativo na gestdo da sua identidade informacional, o que

representa também um refor¢o da confianca digital.

6.2. Limitagoes, risco e tensdes normativas

Apesar das vantagens identificadas no ponto anterior, a arquitetura tem também limitagGes técnicas,
riscos operacionais e tensGes juridicas. No que concerne as limitagOes técnicas, que advém da
complexidade técnica, que a adocdo desta solugdo acarreta, como é o caso da implementacgdo
multicamadas, com a integracao da tecnologia blockchain, |A, smart contracts e mecanismos de
encriptacdo avancada, para além dos elevados custos de implementacdo, acrescem os manutencao,
qgue podem ser aceitaveis para empresas de grande dimensdo, mas ndo para as pequena e médias
empresas, configurando um entrave a adesdo plena e por conseguinte a escalabilidade em larga escala.
Ainda que se faga uso das técnicas de anonimizac¢do, subsiste o risco de reidentificagao por linkage,
quando os dados sdo correlacionados com bases externas ricas e esparsas (Narayanan & Shmatikov,
2008). Desta forma devemos considerar a anonimizagdo como um processo continuo de gestdo de

risco, e ndo como um estado (/SO_IEC 27555 _2021,2021). As técnicas de pseudonimizagao (com hash)
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os dados continuam a ser dados pessoais e correm o risco de ser revertidas pelo que devem sempre
ser acompanhadas de medidas adicionais de seguranca (e.g., hashing com seguranca refor¢cada (SHA-
256), encripcdo (AES-FIPS 197) (European Data Protection Board, 2020a).

No que as questdes juridicas dizem respeito, uma das tensdes existentes pela contradicdo entre
principios é a relagdao entre imutabilidade da blockchain e o direito ao esquecimento do artigo 17.2 do
RGPD. Embora a solugdo apresentada por Godyn et al., (2022a), relativa ao modelo hibrido on-
chain/off-chain pareca solucionar o problema, subsistem dividas quanto a aceita¢do desta solucdo por
parte das autoridades de controlo e pelos tribunais, uma vez que apesar da elimina¢ao dos dados do
repositério off-chain, continuam a existir outros elementos (hashes, metadados, enderecos), que
podem permitir a identificacdo do titular, contrariando assim o disposto no artigo 17.2 do RGPG,
guanto ao esquecimento absoluto dos dados.

Outro desafio decorre da rigidez dos smart contracts, que embora permitam a automatizacao das
regras juridicas (como é caso da revogacado imediata, expiracgdo, limitagcdo de finalidades), estes sdo
pela sua natureza rigidos e apds serem programados ndao permitem adaptagdo contextual para outras
realidades que possam surgir, colidindo com situagdes em que é necessaria a flexibilidade ou
ponderacdo legal, como ¢é o caso da suspensdo proviséria de um acesso por decisdo judicial,
levantando-se aqui a questdo se a sua aplicagdo ndo poderd ser incompativel com o principio da
proporcionalidade, consagrado no RGPD. Como sublinha European Parliamentary Research Service,
(2019), a rigidez e a imutabilidade dos smart contracts, pode conflituar com os direitos fundamentais
previstos no RGPD como acontece com o direito a retificacdo e ao pagamento, exigindo-se solucdes
hibridas e mecanismos de gestdao que permitam flexibilidade.

No que se refere as transferéncias internacionais de dados, ainda que tendo considerado nesta
abordagem o mecanismo de geofencing e restricdes automatizadas, esta arquitetura continua sujeita
a fragilidades juridicas que advém da fragilidade de decisdes como a Schrems Il (C-311/18), que
invalidou o Privacy shield e demostrou a fragilidade das transferéncias para jurisdicdo sem garantias
semelhantes as da Unido Europeia.

Devemos ainda considerar os riscos da inteligéncia artificial, que apesar de apoiar a conformidade,
pode introduzir enviesamentos ou erros na sua classificacdo. O futuro Regulamento Europeu da
Inteligéncia Artificial (IA Act), utiliza uma escala de classificagdo e risco, na qual os direitos
fundamentais sao classificados de alto risco e que necessitam de supervisao humana e explicabilidade,
a adogdo de uma plataforma, que prima pela auséncia desses mecanismos pode representar um risco
adicional.

Por ultimo, a experiéncia de utilizacdo (user experience) e a usabilidade do sistema podem,
paradoxalmente, criar novas modalidades de fadiga, mesmo quando a arquitetura é tecnicamente

robusta e juridicamente conforme. Esta tensdo entre sofisticacdo técnica e simplicidade de uso
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manifesta-se através de multiplos fenémenos. Primeiro, a fadiga de granularidade excessiva: se o
painel de gestdo de consentimentos oferecer centenas de opcdes configuraveis individualmente (e.g.,
consentimento separado para cada finalidade especifica, cada categoria de dados, cada destinatario
terceiro), o utilizador pode sentir-se sobrecarregado pela quantidade de decisGes a tomar, resultando
em abandono ou aceitacdo indiscriminada por exaustdo, reproduzindo o problema que se pretendia
resolver (Machuletz & Bohme, 2020). Segundo, a fadiga de notificacdo: alertas excessivos sobre
modificacbes de politicas, novos pedidos de consentimento, ou acessos aos dados podem
dessensibilizar o utilizador, que passa a ignord-los sistematicamente, como demonstrou o estudo de
Utz et al. (2019) sobre banner blindness em avisos de privacidade. Terceiro, a sobrecarga cognitiva por
linguagem técnico-juridica: mesmo com interfaces graficamente apelativas, se a terminologia utilizada
replicar a complexidade do RGPD sem media¢do pedagdgica (e.g., distingdo entre "responsavel pelo

tratamento’,

subcontratante", "interesse legitimo"), utilizadores com baixa literacia juridico-digital
podem sentir-se excluidos ou incapazes de exercer controlo efetivo (Solove, 2013). Quarto, a fadiga
de autenticagdo: se cada operagdo sensivel (revogacdo, exporta¢cdo, modificagdo) exigir autenticagdo
multifator sem avaliagdo contextual de risco, o processo torna-se penoso, desencorajando o exercicio
de direitos que deveriam ser facilitados pelo sistema (Grassi et al., 2017). Por fim, a paralisia por
excesso de transparéncia: paradoxalmente, fornecer informacgao técnica demasiado detalhada (e.g.,
algoritmos de encriptacdo, especificacdes de blockchain, detalhes de pseudonimiza¢do) pode
confundir em vez de esclarecer, violando o principio da informacdo "concisa" e "inteligivel" do artigo
12.9,n.2 1 do RGPD (European Data Protection Board, 2020b).

Para mitigar estes riscos, a arquitetura deve incorporar principios de design centrado no utilizador:
hierarquizacdo de informacdo (detalhes técnicos disponiveis mas ndo impostos), configuraces pré-
definidas sensatas (smart defaults) que respeitem privacidade mas ndo exijam decisGes imediatas,
linguagem adaptativa ao perfil do utilizador (modo simplificado vs. modo avancado), e testes de
usabilidade iterativos com amostras representativas da populagdo, incluindo grupos vulneraveis
(idosos, pessoas com deficiéncia, utilizadores com baixa literacia digital), conforme metodologia
estabelecida por Nielsen (1994) e validada empiricamente por Nouwens et al. (2020) no contexto de

consentimentos digitais.

6.3. Estratégias de mitigacdo e perspetivas futuras

Uma vez levantadas as limitagGes da arquitetura, devemos proceder a sua anadlise critica, com vista a
identificacdo de estratégias que poderdo permitir mitigar e garantir a eficacia pratica e juridica desta
proposta. Os custos surgem como o entrave aimplementagdo e manutengdo desta proposta, que pode

ser mitigada através da implementacao faseada, permitindo que as organizagdes pequenas, adquiram
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apenas o médulo essencial como a titulo de mero exemplo, uma empresa adquire o aceso ao painel
unificado de verificacdo em tempo real, podendo mais tarde expandir para blockchain e smart
contracts.

Quanto ao risco de reidentificacdo apds a pseudonimizacao de dados, devem ser complementadas por
outras técnicas de protecao como differential privacy, chaves efémeras e agregacao estatistica, como
forma de mitigar esta limitagcdo e na contradicdo dos principios da imutabilidade da blockchain e o
direito ao esquecimento, uma das solu¢bes abordada por (Godyn et al., 2022a) para a
incompatibilidade entre a imutabilidade da blockchain e o direito ao esquecimento previsto no RGPD,
que sugere que em vez de os dados pessoais serem armazenados na cadeia, é gerado um identificado
criptografico (hash) que é registado de forma imutavel na blockchain, enquanto os dados pessoais sdo
guardados numa base de dados tradicionais (off-chain), desta forma o direito ao esquecimento,
qguando exercido é efetuado no armazenamento externo, sem comprometer a seguranca e integridade
da blockchain.

A tensdo sobre os smart contracts e sua rigidez, pode encontrar solucdo através do uso de clausulas
de excecdo e mecanismos de “suspensdo” ou reversibilidade, que permitam ao responsavel pelo
tratamento dos dados intervir, sempre que verifique existirem situacdes de abuso ou erro, dentro dos
principios da proporcionalidade e boa-fé. Esta proposta de mitigacdo da rigidez dos smart contracts,
encontra acolhimento em propostas recentes e que indicam a necessidade de auditorias e design
human-centric em mecanismos automatizados (Giannopoulou, n.d.; Zarsky, 2016).

No campo das transferéncias internacionais de dados e com vista a solucionar esta questdo, a
arquitetura devera prever o uso de mecanismos como, clausulas-tipo (Art. 46.2, n.2 2, c) do RGPD) ou
as regras vinculativas aplicaveis as empresas (biding corporate rules, artigo 47.2 RGPD).

E ainda, quanto ao risco de vieses da inteligéncia artificial, a intervencdo pode ser obtida pela via da
auditoria independente de algoritmos, da aplicacdo do principio da transparéncia nos processos de
decisdo e a da adocdo de metodologias de explainable Al (XAl) que tornem compreensiveis as decisGes
automatizadas, de acordo com o IA act e as orientagdes éticas mais recentes da Comissdo Europeia.
Por dltimo, para mitigar as limitacGes ligadas a experiéncia e usabilidade do utilizador de que sdo
exemplo a fadiga do consentimento e os dark patterns (Nouwens et al., 2020) e afetam sistemas, que
apesar de tecnicamente robustos, falham por ndo cumprirem com a clareza e a acessibilidade para
com os titulares dos dados, propGe-se uma abordagem reforcada, como a adogdo de interfaces
intuitivas, painéis de controlo de facil leitura e mecanismos de consentimento granular conforme as

recomendacgdes da European Data protetion Board, (2023).
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7. Conclusoes

A presente dissertagdo partiu da identificacdo do desafio central e contemporaneo relativo a gestdo e
do consentimento, no tratamento de dados pessoais, marcada pela fadiga dos titulares dos dados, pela
opacidade dos mecanismos de recolha e pela falta de interoperabilidade e auditabilidade.

A revisdo da literatura demonstrou que, o consentimento continua a ser a principal base legal para o
tratamento de dados pessoais a luz do RGPD, a sua aplicabilidade pratica no contexto digital, revelou
as suas fragilidades (Nouwens et al., 2020; Solove, 2010).

A andlise da doutrina e jurisprudéncia revelou que, o consentimento ndo deve ser visto como uma
solucdo universal, mas como um ato juridico, que carece de requisitos formais e materiais que |he
confiram validade como defendem Menezes Cordeiro, Lynskey, Bygrave, entre outros autores. A lite-
ratura mais recente (Mathur et al., 2019b; Nouwens et al., 2020), que a autenticidade do consenti-
mento é afetada por praticas manipulativas e dark patterns, para os quais se deve diligenciar mecanis-
mos técnicos e regulatérios, que promovam e fortalecam a autodeterminagao informacional do titular
dos dados.

Neste contexto, o trabalho desenvolveu uma proposta de arquitetura conceptual para uma plataforma
de gestdo centralizada de consentimentos, concebida em camadas, conjuga principios juridicos e so-
lucGes tenoldgicas. A analise com detalhes dos componentes -- interface do utilizador, motor de con-
sentimentos, camada de conformidade, registo imutdvel, seguranca e interoperabilidade, demonstrou
o potencial para responder as varias fragilidades dos modelos atuais, transformando desta forma, o
consentimento num processo, verificavel, transparente e auditavel, desta forma correspondendo ao
principio da protecdo de dados desde a concegao e por defeito (Art. 25.2 do RGPD) e da prestacdo de
contas (Art. 5, n.2 2 do RGPD).

Contudo, o estudo mostrou também que, a implementacdo deste modelo acarreta riscos e tensdes,
que foram identificados e analisados de forma critica que destacamos, desde a imutabilidade da
blockchain em contradigdo com o direito ao esquecimento, a complexidade os custos associados a
implementacdo, a possibilidade de reidentificacdo em contextos big data, a incerteza juridica relativa
ao uso da inteligéncia artificial e as transferéncias internacionais de dados. Estas fragilidades mostram
que, apesar do possivel sucesso da sua implementacdo, o modelo deve manter-se mutavel as altera-
¢Oes técnicas e juridicas e desta forma adaptavel.

Como contributo académico, a dissertacdo oferece uma reflexdo critica sobre a validade e os limites
do consentimento, que articulada com a jurisprudéncia europeia (Processo C-252/21, (2021); Processo

C-311/18, (2018); Processo C-604/22, (2022); Processo C-673/17, (2017)) e doutrinéria. Na perspetiva
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técnica, propGe uma solugdo baseada em tecnologia blockchain permissionada, smart contracts, pseu-
donimizacdo e inteligéncia artificial explicavel, alinhada com as normas internacionais e boas praticas
de seguranca da informacdo. Ao propor uma abordagem interdisciplinar, que combina direito, tecno-
logia e ética, como solugdes para a protecdo de dados pessoais, que nao sé é possivel como essencial
para dirimir os desafios futuros apresentados pela economia digital global.

As perspetivas futuras de investigacao e aplicagdo pratica, incluem aprofundar a coexisténcia e com-
patibilidade entre a blockchain e o exercicio efetivo dos direitos fundamentais, bem como investigacao
dos limites das técnicas de pseudonimizagdo e anonimizagao, para clarificagdo com rigor quando po-
demos afirmar, que deixam de ser considerados dados pessoais, apds aplicagdo destas técnicas. No
gue concerne as transferéncias internacionais, torna-se imperativo avaliar a eficacia de mecanismos
de protecdo complementares e desenvolver abordagens que visem garantir estabilidade juridica na
transferéncia de dados para paises terceiros. A jurisprudéncia Schrems Il (Processo C-311/18, 2018)
expos as fragilidades dos acordos bilaterais, exigindo que investigacdes futuras se concentrem no de-
senvolvimento de quadros multilaterais robustos que incorporem: avaliacdo periddica e automatizada
do nivel de protecdo nos paises de destino, conforme recomendado pelo European Data Protection
Board (2021); implementagdo sistematica de medidas suplementares técnicas, incluindo encriptacido
end-to-end com gestdo de chaves no EEE e pseudonimizac¢do reforcada (Finck & Pallas, 2020) e criagdo
de mecanismos de certificacdo transfronteiricos que permitam validagdo continua de conformidade,
ultrapassando a ldgica estética das decisGes de adequac¢do da Comissdo Europeia (Lynskey, 2015).
Outra integragdo futura passa por determinar qual o papel que terdo as tecnologias emergentes, como
a inteligéncia artificial explicavel (XAl), na melhoria da gestdo de consentimentos e no tratamento de
dados pessoais. A XAl, definida por Goodman & Flaxman (2016) como o conjunto de técnicas que tor-
nam os processos decisérios de sistemas de IA compreensiveis para humanos, assume relevancia cres-
cente no contexto da gestdo de consentimentos por trés razées fundamentais. Primeiro, permite ope-
racionalizar o direito a explicagdo previsto no artigo 22.2 do RGPD, fornecendo aos titulares informacao
inteligivel sobre como as suas preferéncias de consentimento influenciam decisdes automatizadas de
tratamento de dados (Zarsky, 2017). Segundo, técnicas como SHAP (SHapley Additive exPlanations) e
LIME (Local Interpretable Model-agnostic Explanations) possibilitam auditorias independentes dos al-
goritmos de recomendacdo de consentimentos, detetando vieses discriminatérios ou padrées mani-
pulativos que violem o artigo 7.2 do RGPD (Lundberg & Lee, 2017; M. Ribeiro et al., 2016). Terceiro, a
XAl pode fundamentar intervengdes humanas significativas em processos automatizados de alto risco,
conforme exigido pelo Regulamento (UE) 2024/1689 (Al Act), nomeadamente quando sistemas de IA
avaliam validade de consentimentos ou detetam tentativas de contorno dos direitos dos titulares (Par-
lamento Europeu e do Conselho, 2024b, Art. 14.9). InvestigacGes futuras devem explorar a integragdo

de modelos XAl na camada de valida¢do (PDP) da arquitetura proposta, desenvolvendo dashboards de

85



transparéncia algoritmica que permitam ao titular compreender ndo apenas quais consentimentos
prestou, mas também como esses consentimentos sdo interpretados e aplicados pelos sistemas auto-
matizados (Jobin et al., 2019).

No plano técnico, passa pelo desenvolvimento de um produto minimo vidvel (minimum viable product
-- MVP), conceito introduzido por Ries (2011) no contexto da metodologia Lean Startup, que designa
a versao mais simplificada de um produto que permite validar hipéteses fundamentais com utilizado-
res reais, minimizando tempo e recursos de desenvolvimento. No contexto desta investigagcdo, um
MVP da arquitetura proposta materializaria os componentes essenciais: interface do utilizador para
gestdo de consentimentos, motor de validagdo (PEP/PDP) com regras basicas do RGPD, base de dados
encriptada para armazenamento off-chain, e registo simplificado em blockchain permissionada para
prova de consentimentos. Este protdtipo funcional, desenvolvido mediante metodologias ageis e ite-
rativas (Beck et al., 2001), permitiria testar a integracdo das tecnologias propostas em ambiente con-
trolado, validar a usabilidade das interfaces através de estudos com utilizadores conforme recomen-
dacGes de Nielsen (1994), e medir empiricamente métricas de eficacia como reducdo da fadiga do
consentimento, tempo médio de resposta a pedidos de exercicio de direitos, e taxa de conformidade
com requisitos de auditoria. Com base na experiéncia pratica adquirida, seria possivel refinar o modelo
conceptual, identificar gargalos de desempenho ndo antecipados, e fundamentar decisdes sobre esca-
labilidade e interoperabilidade da plataforma definitiva (Richardson, 2018).

A validagdo empirica da arquitetura mediante desenvolvimento de MVP constitui contributo metodo-
légico essencial, pois permite transitar do plano teérico-conceptual para a demonstragdo pratica de
viabilidade técnica e juridica. Investiga¢des subsequentes deveriam contemplar: implementacao piloto
em contexto organizacional real, mediante protocolo de investigacdo aprovado por comité de ética e
autorizado pela CNPD; estudo longitudinal da adogao por utilizadores, avaliando evolu¢ao da percecao
de controlo e confianga ao longo do tempo; e analise custo-beneficio comparativa face a solu¢cées CMP
comerciais existentes, quantificando ganhos em conformidade, reducdo de risco regulatério, e satisfa-
cdo dos titulares.

Considerando os recursos adicionais que permitiriam aprofundar significativamente esta investigacao,
trés vetores principais emergem como prioritarios. No plano temporal, a extensdo do horizonte de
investigacdo para trés anos possibilitaria o desenvolvimento faseado e iterativo do MVP, incluindo ci-
clos completos de design-implementacdo-teste-refinamento, acompanhamento longitudinal de utili-
zadores para avaliar padrdes de adogao e identificacdo de barreiras comportamentais, e validacdo em
multiplos contextos organizacionais (pequenas empresas, grandes corporagdes, setor publico), permi-
tindo generalizacdo de resultados. No plano computacional, o acesso a infraestrutura de cloud com-
puting escaldvel e a ambientes de teste em blockchain permissionadas empresariais (e.g., IBM

Blockchain Platform, Azure Confidential Ledger) viabilizaria testes de desempenho sob carga realista,
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simulando milhares de transa¢Ges simultaneas de consentimento, experimentagdo com diferentes ar-
quiteturas de consenso (RAFT, Kafka, BFT) para otimizar laténcia versus imutabilidade, e implementa-
¢do de gémeos digitais (digital twins) da arquitetura para modelacdo de cenarios de falha e recupera-
¢do sem impacto em dados reais (Androulaki et al., 2018). No plano financeiro, investimento estraté-
gico permitiria constituicdo de equipa multidisciplinar incluindo programadores especializados em
blockchain e seguranga, juristas com experiéncia em litigios de protecdo de dados, designers de expe-
riéncia de utilizador (UX) para interfaces centradas no titular, e estatisticos para analise de dados dos
estudos empiricos, aquisicdo de licengas de ferramentas comerciais de andlise de risco de reidentifica-
¢do (e.g., ARX Data Anonymization Tool) e auditoria algoritmica (e.g., Al Fairness 360), e financiamento
de estudos de usabilidade com amostras representativas da populacdo portuguesa, incluindo utiliza-
dores com diferentes niveis de literacia digital e grupos vulneraveis, conforme recomendacées meto-
doldgicas de Nouwens et al. (2020).

Estes recursos adicionais ndo apenas ampliariam o ambito da investigacdo, mas possibilitariam contri-
butos académicos de maior impacto: publicacdo em revistas internacionais de primeira linha (tier 1)
nas intersecdes entre direito, tecnologia e sociedade; submissdo de pedido de patente para compo-
nentes técnicos inovadores da arquitetura, protegendo propriedade intelectual para eventual comer-
cializacdo; e desenvolvimento de spin-off académica para transferéncia de tecnologia, transformando
a investigacdo em solucdo de mercado que democratize acesso a gestdo de consentimentos conforme
RGPD, particularmente para pequenas e médias empresas que atualmente enfrentam barreiras de
custo e complexidade técnica (Lynskey, 2015).

Em suma, cremos que esta dissertacdo demonstrou que a abordagem conjugada pelo rigor juridico e
inovacdo tecnoldgica, pode contribuir para a construcdo de uma gestdo de consentimentos verdadei-
ramente eficiente, capaz de proteger os direitos dos titulares dos dados, transformando a ideologia do
ritual formal do consentimento, num processo transparente, continuo e verificadvel em tempo real,
aliado a seguranca e legalidade, permitindo o empoderamento do titular com o controlo efetivo sobre
os seus dados, contribuindo para um ecossistema digital mais justo e confiavel. A arquitetura proposta
constitui avanco conceptual significativo face ao status quo, oferecendo resposta fundamentada aos
desafios identificados na literatura sobre fadiga do consentimento, opacidade dos mecanismos de re-
colha, e auséncia de rastreabilidade verificavel. Contudo, reconhecemos que a transi¢cdo da proposta
conceptual para implementacao operacional exige investigacdo complementar, validacdo empirica ri-
gorosa, e recursos substanciais que ultrapassam o ambito desta dissertagdo. As linhas de investigacdo
futura identificadas -- aprofundamento da compatibilidade entre blockchain e direitos fundamentais,
desenvolvimento de MVP funcional, integracdo de XAl para transparéncia algoritmica, e mecanismos

robustos para transferéncias internacionais -- constituem agenda de investigacdo coerente e exequivel
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que, se prosseguida, podera transformar as conclusdes tedricas aqui apresentadas em contributo pra-

tico para o ecossistema digital europeu e global.
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