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RESUMO IX

RESUMO

Este projeto vem no ambito da finalizacdo do mestrado de engenharia e gestdo industrial pelo
Instituto Superior de Engenharia do Porto (ISEP).

Concentra-se, essencialmente, no estudo do conceito de resiliéncia e como este influencia e é
perspetivado pelas organiza¢cdes nos dias de hoje. Num mundo cada vez mais disruptivo, as
organizacdes, nomeadamente as cadeias de abastecimento, precisam de analisar internamente as
suas operacdes e perceber se estas sdo robustas o suficiente para evitar paragens totais.

Relativamente a revisdo da literatura, foram introduzidos, inicialmente, conceitos sobre as cadeias
de abastecimento e os riscos associados as mesmas. Apds isso, foram expostas as principais
definicdes de resiliéncia e quais os indicadores-chave mais vezes identificados pelos autores. Foram
identificadas as caracteristicas mais especificas dos varios tipos de cadeias de abastecimento e
algumas estratégias apontadas como eficientes no tipo de mercado em causa. Em seguida, foram
mencionadas varias abordagens de diferentes estratégias de mitigacdo de riscos, bem como, que
métodos de avaliacdo existem tanto em termos quantitativos como qualitativos da resiliéncia.
Posteriormente, apresentou-se o modelo de gestdo de resiliéncia CERT-RMM (Resilience
management Model), escolhido para servir de base ao estudo de caso pratico, e também a ISO
(International Organization for Standardization) 22301.

Relativamente ao estudo de caso pratico, foi descrito, de forma breve, a organizacdo estudada:
lider mundial em roupa desportiva, bem como que metodologia foi usada para o desenvolvimento
da ferramenta e quais as suas principais caracteristicas (Componente chave, grau de prioridade,
método de avaliagdo, sugestdes finais). As respostas obtidas foram dadas por especialistas da
cadeia de abastecimento, que realizam processos em diferentes vertentes e regides do globo.

Como resultados, foram identificados varios casos validados pela literatura ja existente. Em areas
associadas a paises desenvolvidos, destacaram-se como forgas: o desenvolvimento tecnoldgico, a
gestdo de recursos financeiros e analise e resolugdo de vulnerabilidades. Ja ao nivel dos mercados
emergentes destacou-se, essencialmente, a fraca maturidade ao nivel de conformidade, gestdo de
dependéncias externas e gestdao de recursos financeiros. Relativamente aos especialistas com
processos globais, salientou-se o bom desenvolvimento na digitalizacdo de processos como, por
exemplo, a monitorizagdo, a gestdo tecnoldgica e andlise e resolucdo de vulnerabilidades. Como
fraquezas as areas de comunicagao e conformidade foram as avaliadas como mais fracas, devido,
entre varias razoes, a complexidade da cadeia como um todo.

Palavras-chave: Gestdo de Cadeia de Abastecimento, Resiliéncia, Gestdo de Risco, Continuidade
do Negdcio, CERT-RMM
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ABSTRACT Xl

ABSTRACT

This project is part of completing a master’s degree in engineering and industrial management at
ISEP (Instituto Superior de Engenharia do Porto).

It focuses on studying the concept of resilience and its impact on organizations today.
Organizations, particularly supply chains, must analyze their operations in an increasingly disruptive
world to ensure robustness and avoid total shutdowns.

The literature review introduces concepts related to supply chains and associated risks. It then
defines resilience and identifies key indicators frequently cited by authors. The review also
examines the specific characteristics of various supply chain types and their efficiency in different
markets. Several risk mitigation strategies and resilience assessment methods, both quantitative
and qualitative, are discussed. The CERT-RMM (Resilience Management Model) and 1SO 22301
standards are presented as the basis for the practical case study, highlighting their similarities.

The practical case involves a world-leading sportswear organization. The methodology used in the
developed tool includes critical components, priority levels, evaluation methods, and final
suggestions. Supply chain specialists from various areas and regions provided responses, which
were analyzed to identify several cases validated by existing literature.

As a result, several cases validated by existing literature were identified. In developed countries,
strengths such as technological development, financial resource management, and vulnerability
analysis and resolution stood out. In emerging markets, weaknesses were primarily noted in
compliance maturity, management of external dependencies, and financial resource management.
Regarding specialists with global processes, good development in digitalizing processes, such as
monitoring, technological management, and vulnerability analysis and resolution, was highlighted.
Communication and compliance were assessed as the weakest areas due to the complexity of the
supply chain.

Keywords: Supply chain management, resilience, Risk Management, business continuity, CERT-
RMM
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1. INTRODUCAO

No presente capitulo ird ser introduzido o principal problema, assim como o contexto que suporta
a realizacio desta dissertacdo. E, para além disso, efetuado o enquadramento tedrico,
demonstrando a importancia e pertinéncia do tema na atualidade. Serd, ainda, apresentada a
motivacdo para a realizacdo deste projeto, bem como, os objetivos propostos que se pretendem
alcancar. No final, serdo apresentadas as op¢des metodoldgicas utilizadas ao longo do projeto bem
como a estrutura do relatdrio nos diferentes capitulos.

1.1. Problema de investiga¢dao, enquadramento e pertinéncia

O problema de investigacdo proposto neste projeto centra-se, essencialmente, na necessidade de
desenvolver um método capaz de avaliar o nivel de resiliéncia de uma cadeia de abastecimento.

Num cendrio empresarial contemporaneo, que se apresenta cada vez mais complexo e dinamico,
as cadeias de abastecimento desempenham um papel fundamental na operacionalizacdo da
estratégia das organizacdes. No entanto, estas tém revelado alguma fragilidade quando se dao
eventos disruptivos e inesperados como crises econdmicas, instabilidade politica, guerras ou
pandemias (Timothy J. Pettit et al., 2019).

A gestdo eficiente de uma cadeia de abastecimento tornou-se, assim, uma pratica essencial,
exigindo respostas rapidas e flexiveis a esses eventos. Desta forma, o conceito de resiliéncia surge,
representando a capacidade que uma organizagdo apresenta para se adaptar, reagir e recuperar a
mudanc¢as de estado provocadas por disturbios inesperados, conservando o seu estado original ou
alternando para um novo estado desejado (Carvalho Azevedo, & Cruz-Machado 2012; Xiao, Yu, &
Gong 2012).

O enquadramento baseia-se, essencialmente, na compreensdo de que o conceito de resiliéncia vai
para além da capacidade de reacdo, mas abrange a adaptacdo a longo prazo, recuperacao eficiente
e a manutenc¢do da continuidade operacional. O contexto atual, vai para além das métricas
tradicionais de eficiéncia e otimizagao, realizando uma abordagem mais profunda na avalia¢do da
resiliéncia, mitigacdo de riscos e que novas tendéncias estdo a surgir (lvanov, 2017).

Para além disso, este conceito surge com a necessidade urgente das organizagcdes melhorarem as
suas estratégias na gestdo de risco e na continuidade do negécio. Uma cadeia de abastecimento, a
medida que se vai tornando mais global e articular, aumentara a vulnerabilidade a eventos
adversos. No entanto, a defini¢do e avaliagdo Unica do nivel de resiliéncia ndo é adequada uma vez
que cada organizacdo enfrenta contextos especificos (Ribeiro & Barbosa-Povoa, 2018). E necessario
perceber o que ja foi realizado e, ter a percecdo, de que areas e contextos, ainda ndo foram
explorados e poderdo ser mais valias para a realizagdo deste projeto.

Este projeto tem como desafio o desenvolvimento de um modelo capaz de avaliar, em termos
qualitativos e quantitativos, o nivel de resiliéncia de uma cadeia de abastecimento, clarificando a
utilidade e adequabilidade de este conceito.
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2 1. INTRODUCAO

A pertinéncia deste trabalho é justificada pela necessidade das organizagdes, ainda mais nos dias
de hoje, otimizarem as suas cadeias de abastecimento, no sentido de garantir a capacidade de
resposta a eventos inesperados, e garantir a operacdo e sucesso dos seus processos (Rajesh, 2022).

1.2. Questao e objetivos de investigacao

E importante salientar uma quest3o de investigacdo que ira ser respondida ao longo do projeto,
sendo ela a seguinte: “Como avaliar o nivel de resiliéncia de uma cadeia de abastecimento global”.

Esta questdo vai debrucar-se ao longo do projeto inteiro, devido a complexidade do tema e das
diferentes abordagens disponiveis na literatura. O objetivo geral sera a melhoria de um modelo ja
existente, acrescentando caracteristicas e areas ainda ndo estudadas nem aplicadas, sendo os
objetivos mais especificos os seguintes:

— Identificar as diferentes abordagens disponiveis na literatura, avaliando as suas
potencialidades, pressupostos e limitacdes;

— Desenho e formulacdo de um novo modelo com base em abordagens pré-existentes;

— Recolha de dados e pré-teste do modelo;

— Aplicacdo do modelo/prova de conceito.

1.3. Opc¢oes metodologicas

De forma a atingir todos os objetivos propostos, aplicou-se uma metodologia integrada,
envolvendo elementos de pesquisa bibliometria e analise de conteldo.

Foi recolhido, inicialmente, uma amostra de cerca de 400 artigos e revisGes de literatura sobre a
tematica envolvida, usando como termos de pesquisa dois grupos distintos de palavras-chave:

Tabela 1 - Grupos de palavras-chave

Grupo 1: Grupo 2:

— “Resilience” e “Supply Chain”; — “Resilience” ou “Resilient”;

—  “Supply Chain” e “Disruption”; — “Disruption” ou “Uncertain events”;
— “Resilience” e “Evaluation”; —  “Covid-19” ou “pandemic”;

—  “Supply Chain” e “Network resilience”; — “Resilience evaluation”

— “Risk mitigation” e “Resilience strategies”; “Scenario analysis”

No grupo 1, envolveu-se o problema que se pretende analisar: a resiliéncia numa cadeia de
abastecimento. Foram incluidos artigos e revisGes de literatura que englobassem esses termos
independentemente da industria ou area em analise. J4 no segundo grupo, pretendeu-se relacionar
0 meio em que o problema esta inserido, ou seja, num clima de incerteza e disrup¢do como é o
caso mais recente da pandemia do COVID-19 (Coronavirus disease).
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Apds isso, e com recurso a ferramenta VOSViewer!, obteve-se um mapa de pontos das palavras-
chave desses artigos, identificando as 25 mais frequentemente utilizadas. O scope de artigos
reduziu, significativamente, para 60 artigos e foi sobre as mesmas que a revisdo de literatura e
enguadramento foi realizado.
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Figura 1 — Mapa de pontos obtido do softwareVOSViewer

A identificacdo das palavras-chave e da relacdo existente entre elas, permitiu uma analise sobre o
dominio da resiliéncia numa cadeia de abastecimento e a perce¢do da evolugdo e tendéncias
existentes. Também serviu de apoio a revisdo de literatura sobre a tematica e, consequentemente,
na escolha dos estudos e revisGes de literatura tendo por base as palavras-chave.

Foram identificadas limitagdes, omissdes e oportunidades importantes para o desenvolvimento do
projeto.

Simultaneamente, sob o ponto de vista da metodologia cientifica seguida, no decurso deste
trabalho,pode-se dizer que abordagem metodoldgica é do tipo abdutiva, combinando métodos
qualitativos e quantitavos, seguindo uma estratégia de estudo de caso e de andlise documental,
com um horizonte temporal do tipo transversal.

L VOsViwer Software, versdo 1.6.19, disponivel em: https://www.vosviewer.com/ (acesso em: 20/02/2023).
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1.4. Estrutura do trabalho

O presente trabalho foi organizado em 5 capitulos diferentes. O primeiro, e presente capitulo,
introduz o projeto em questdo, realgando a importancia do tema escolhido e a identificacdo da
metodologia utilizada para a realizacdo do mesmo.

No segundo capitulo é apresentado um enquandramento tedrico a volta dos temas pertinentes e
gue serviram de base deste projeto. Sdo apresentadas definicdes, metodologias utilizadas, modelos
existentes e os principais contributos dos diferentes autores e especialistas da area.

O capitulo 3 consiste na parte mais pratica do trabalho. E apresentada a empresa onde se realizou
o estudo, bem como a ferramenta de avaliacdo desenvolvida. Ainda sobre a ferramenta, sdo
descritos todos os componentes chave, graus de prioridade, metodologia e os beneficios.

No capitulo 4, sdo apresentados e analisados os resultados provenientes da aplicagdo pratica.

7

Por fim, e no capitulo 5, é apresentado um resumo da elaboracdo do trabalho, realcando as
principais conclusdes do projeto, limitacGes da ferramenta e propostas para o desenvolvido de
trabalhos futuros.

METODO DE AVALIAGAO DO NIVEL DE RESILIENCIA DE UMA CADEIA DE ABASTECIMENTO GLOBAL: ESTUDO DE CASO



REVISAO BILIOGRAFICA 5

2. REVISAO BIBLIOGRAFICA

Neste capitulo sdo apresentadas as tematicas relacionadas com o tema do projeto de tese, na qual
se apresenta uma revisao da literatura sobre topicos como gestao das cadeias de abastecimento,
dando especial énfase a histdria, principais componentes e o futuro da mesma. Sdo apresentados
os dois conceitos centrais do estudo: a resiliéncia e as disrup¢des e que tipo de estratégias sdo
usadas para mitigar os riscos associados as mesmas.

Também sdo identificados os principais indicadores-chave de diferentes dominios das organizacdes
e que metodologias sdo aplicadas para avaliar a resiliéncia. Procura-se perceber que areas ndo
estdo estudadas e que oportunidades existem para o futuro e no fim, ainda se apresenta o modelo
utilizado como base do caso pratico.

2.1. Cadeia de Abastecimento

A cadeia de abastecimento, também conhecida como supply chain, tem um papel preponderante
numa organizagao. Existem diversas defini¢cdes a volta deste tema bastante complexo, mas consiste
essencialmente no conjunto de processos integrados e coordenados envolvidos na producdo e
distribuicdo de um produto ou servico, desde a matéria-prima até ao consumidor final. Consiste em
todas as atividades associadas ao fluxo de transformacdo do produto, bem como os fluxos de
informacdo a eles associados (Stank, Fugate, and Davis 2005).

E o processo que acompanha desde o nivel da matéria-prima inicial até ao Ultimo consumidor final
do produto. Sdo as fun¢des dentro e fora da organizacao, que permitem fabricar produtos e
providenciar servigos para o cliente (APICS, 1995).

Engloba as atividades capazes de disponibilizar o produto certo, no local certo, no momento certo,
nas condigdes certas e ao prego certo (Heckman et al., 2015).

Nesta drea tdo global e complexa, existem entidades e componentes essenciais para o seu correto
funcionamento de forma a ndo comprometer a eficiéncia operacional da organizagao. Segundo
Mohammad Othman Nassar e Hussain A.H. Awad (2010), algumas delas sdo as seguintes:

e Fornecedores

Sdo entidades que fornecem as matérias-primas necessarias para a producdo do produto ou servi¢o
em causa. A construcdo de relagdes sélidas e duradouras com os mesmos, garante qualidade e
disponibilidade da matéria-prima, assim como influencia os custos e os prazos estabelecidos.

e Producgdo

Area ou processo capaz de transformar a matéria-prima em produto acabado. Neste, a eficiéncia é
um tema importantissimo ndo s6 em termos de custos como na capacidade para satisfazer as
necessidades e manter a qualidade do produto. E neste que existe a transformacdo do produto e a
concessao em produto final.

e Logistica e distribuicdo
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Capacidade de gerir o transporte, armazenamento, stocks e distribuicao fisica do produto acabado.
Uma logistica eficiente assegura entregas exatas, bem como a reducdo de custos associados ao
transporte e otimizagdo do armazenamento.

e Tecnologias de informacdo

O uso de tecnologias de informagdo integrados nao sé facilita a comunicacdo entre todos os
envolventes como também melhora a gestdao dos dados, informacgdes e processos da cadeia de
abastecimento. Aumenta o rastreio dos produtos, automatizacdo dos processos e tomadas de
decisao.

e Sustentabilidade e responsabilidade social

Este tema tem vindo a ficar cada vez mais atual, especialmente na industria 5.0. A adoc¢do de
praticas sustentaveis e responsaveis, ndo prejudiciais para o meio ambiente, levam a reducdo do
desperdicio, o que atualmente estd a ganhar uma grande preponderancia. Ndo sé pela questdo
ética, mas também para corresponder as espectativas dos consumidores.

2.1.1. Historia e evolugao

A necessidade de desenvolver e planear as operacdes, para garantir a entrega de um produto a um
determinado local, no momento certo e nas condicdes e custos corretos, ndo apareceu de agora.
Embora seja um conceito moderno, e em constante evolugdo, este conceito remonta para tempos
antigos.

Nas civilizagOes antigas (Antigo Egito, Grécia e Roma) existiu um grande desenvolvimento na
logistica militar devido as guerras e ao fornecimento de armas. Com o desenrolar dos conflitos
armados e ocupacgao de territdrios, os militares precisavam de garantir o fornecimento adequado
de alimentos, dgua e material militar para os exércitos. Com isto, existia uma necessidade de
pesquisar e desenvolver competéncias capazes de satisfazer as necessidades dos militares e das
populagdes, nestes tempos de maior preocupagdo. Muitas forgas militares foram reconhecidas
nesses tempos, pelo planeamento e pelo fornecimento adequado de tudo o que era necessdrio
para as investidas terem sucesso. Através das conquistas territoriais, os castelos passavam a tornar-
se armazéns estratégicos, onde a agricultura e pecuaria eram desenvolvidas, de forma a satisfazer
a populagdo ao seu redor (Mamum, 2011).

Séculos mais tarde, deu-se a revolucdo industrial, cuja principal evolucdo deu-se na gestdo de stocks
e no transporte eficiente de matéria-prima e produtos acabados. Henry Ford, em 1913,
implementou a primeira linha de montagem mével para um modelo de automével, The Model T
(Cawley, 1991). Para além disso, desenvolveu uma cadeia de abastecimento integrada capaz de
controlar, diretamente, todas as etapas do processo, desde a matéria-prima até ao produto
acabado. Isto permitiu elevar o grau de equilibrio da linha, ajustando a sua produc¢do a um nivel
mais proxima da procura (Wilson, 2013).

Com os avancos tecnolégicos, e a introdugdo de equipamentos como computadores e sistemas de
informacdo, deu-se a automatizacdo dos processos e uma maior gestdo das informacoes e
comunica¢do. Passou a ser comum a pratica de cdédigos de barras para uma mais rdpida
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identificacdo e rastreio dos materiais, assim como uma uniformizacdo e padronizacdao dos
processos (Rushton, Alan et al., 2006).

Implementaram-se softwares de gestdo da cadeia de abastecimento (SCM) o que levou a sua
globalizacdo e extensdo. Como consequéncia, tornou o processo muito mais complexo para gerir,
no entanto a tecnologia de informacado desempenhou um papel crucial para o desenvolvimento da
cadeia de abastecimento. Através da implementacdo de softwares de gestao, foi possivel otimizar
a gestdo, de forma mais eficaz, das cadeias de abastecimento (Saurabh & Tiwari, 2021).

A loT (Internet of Things), analise de dados (Big Data), inteligéncia artificial (IA) e a automacgdo estado
a transformar a logistica no sentido de evoluir rapidamente (Mangalaraj & Lee, 2022). Esta
integracdo trouxe uma melhor visibilidade e rastreabilidade, ndo sé através de uma visao mais clara
e detalhada de toda a cadeia de abastecimento, bem como a perce¢do em tempo real dos produtos
e materiais, desde a producdo até ao cliente final. Através do uso de tecnologias como o GPS
(Global Positioning System) e RFID (Radio Frequency Identification) foi possivel uma visibilidade
global, e em tempo real, da localizagdo e estado dos produtos. A IA e a andlise de dados, permitiram
a otimizacdo dos processos como a previsdo da procura, rotas de transporte, gestdo de stocks e a
melhoria da tomada de decisdes. J4 ao nivel de automacdo, passaram a ser usados rob0s nos
armazéns e centros de distribuicdo, com o intuito de automatizar tarefas que sao repetitivas como
transporte de mercadorias, selecdo de pedidos etc. Isto leva a uma reducdo da dependéncia
humana e torna os processos mais ageis (Mamum, 2011).

Por ultimo, a questdo da sustentabilidade e da responsabilidade social nos processos logisticos,
levaram, e ainda levam, as organizacOes a repensar e a rever tudo o que realizam, com o objetivo
de diminuir o impacto ambiental e social das suas operacdes. A reducdo da pegada de carbono, o
uso de material sustentdvel, o nivel de eficiéncia energética e inovagdo sdo algumas medidas que
ja tém vindo a ter sucesso e impacto no mundo em que vivemos (Koberg and Longoni, 2018).

2.1.2. Futuro
Relativamente ao futuro, e tendo em conta que existe sempre espago para melhorar, as cadeias de
abastecimento devem-se preocupar, essencialmente, com 3 tdpicos (Dr. Vivek Kumar et al., 2021):
1. Desenvolver a sustentabilidade e a responsabilidade social;
2. Aumentar a sua agilidade;
3. Aumentar a sua resiliéncia.

Estes 3 temas sdo aspetos cruciais para a eficiéncia e competitividade de uma cadeia de
abastecimento moderna, desempenhando um papel vital na capacidade de enfrentar desafios e de
se adaptar as mudancgas.

Ha uma forte tendéncia, atualmente, para a construgao de uma cadeia de abastecimento resiliente,
sustentavel e capaz de se adaptar e de se tornar flexivel, mantendo a continuidade do negdcio, face
a um evento disruptivo (Suresh et al., 2020).

Relativamente a sustentabilidade, este tema jd estd a crescer e a entrar nos processos das
organizagdes. Contudo, a pressao para a reducdo das emissdes de carbono e a responsabilidade
social para que tenhamos um mundo menos poluente e sem desperdicio vai aumentar ainda mais.
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As organizacOes terdo de estar preparadas e desenvolver competéncias e meios para que se
equilibrem a eficiéncia operacional com a responsabilidade ambiental, como por exemplo, ao
comecar a utilizar embalagens e material sustentdvel e reciclavel, bem como adotar alternativas de
transportes mais limpos e amigos do ambiente. A eficiéncia energética e a gestao verde sao
medidas possiveis, que reduzirdo, em muito, o impacto ambiental e social de uma organizacdo
(Clift, 2013).

Quanto a resiliéncia, esta consiste na capacidade que uma cadeia de abastecimento apresenta para
se recuperar rapidamente, face a eventos disruptivos e inesperados como crises, pandemias ou
guerras, e com o objetivo de se manter operacional em todas as suas fungdes. Nos dias atuais, este
conceito é um dos mais importantes de desenvolver, ndo sé pela constante flutuacdo do mercado
e exigéncias, mas também por casos como a pandemia COVID-19, que influenciou diretamente
estas organizacdes. Cadeias resilientes tém a capacidade de minimizar o impacto destes eventos,
uma vez que identificam proactivamente os riscos potenciais. Para além disso, sdo desenvolvidos
planos de contingéncia e introduzidas redundancias em partes criticas da organizacdo, de forma a
ndao comprometer as operagdes no caso de existir uma mudanga repentina (Ponomarov & Holcomb,
2009).

Como complemento, as organizacdes necessitam de melhorar a sua agilidade. Este conceito incide
mais sobre a capacidade que uma cadeia de abastecimento tem para se adaptar a um evento de
mudanca e responder prontamente, assumindo uma postura pré-ativa. E importante ajustar os
processos e operagoes de forma eficiente para responder as mudancgas do mercado.

Embora sejam conceitos diferentes, a resiliéncia e a agilidade complementam-se. Apds um evento
disruptivo, a agilidade torna a organizacdo capaz de se adaptar a essa mudanca, garantindo ao
mesmo tempo algum nivel de resiliéncia: uma recuperagdo rapida e manutencao da continuidade
operacional (Hohenstein et al., 2015).

Vai ser sobre o topico da resiliéncia, que este projeto se vai debrugar, na qual, no capitulo 2.2, ird
ser estudado com maior detalhe toda a contextualizagdo e importancia nos dias de hoje.

2.1.3. Riscos associados e impactos

Como referido anteriormente, é fundamental gerir eficientemente uma cadeia de abastecimento
por forma a alcangar sucesso perante os desafios e os riscos que vado surgindo. Para se conseguir
dar uma resposta eficaz e reagir rapidamente a um evento desse tipo, é necessario, inicialmente,
perceber quais os desafios mais comuns e riscos associados que as cadeias de abastecimento
enfrentam, e de que forma conseguem reagir a eles.

Os riscos associados a variabilidade da procura tém origem em perturbagdes emergentes
nas operagoes a jusante da cadeia de abastecimento. Podem-se refletir através da distribuicado fisica
do produto ao cliente final (por exemplo problemas de transporte ou mau funcionamento dos
armazéns) ou, entdo, derivar de um desalinhamento entre os valores previstos e as procuras reais
(Monostoria, 2017).

Este desafio, leva a um efeito que ocorre nas cadeias de abastecimento, que é conhecido
como o efeito de chicote (bullwhip Effect). Representa o efeito que pequenas variagdes na procura
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provocam ao longo da cadeia. E um efeito em cascada, na direcdo do consumidor final até aos
fornecedores, caracterizado pelo aumento da variabilidade da procura a medida que se vai em
direcdo a montante, conforme representado na figura 2 (Ribeiro & Barbosa-Povoa, 2018).
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Figura 2 — O efeito de Bullwhip
(fonte: Lee et. al., 1997)

Provocadas por mudancgas sazonais, evolugdo das tendéncias do mercado ou eventos imprevisiveis,
estes fatores afetam, diretamente, o comportamento do consumidor final e, consequentemente,
o nivel de procura. Isto leva a um efeito significativo na cadeia, uma vez que, ndo estando
acauteladas, promovem a ineficiéncia operacional e penalizam o nivel de servico. No caso de a
procura diminuir face ao esperado, pode levar ao excesso de stock, o que resulta em custos
adicionais de armazenamento e aumenta o risco de obsolescéncia. Por outro lado, se a procura
aumentar face ao esperado, leva a perda de vendas, insatisfagdao do cliente, escassez do inventario
e, naturalmente, uma necessaria adaptagdo da produgdo a disrupgdo (Ponomarov & Holcomb
2009).

A montante da cadeia de abastecimento, existem riscos associados aos fornecedores e ao
fornecimento adequado do produto.

Podem, igualmente, existir falhas na qualidade dos materiais fornecidos que comprometem a
imagem e a reputagdo da marca. Produtos defeituosos, retrabalho e custos adicionais sdao apenas
alguns dos riscos relacionados com a qualidade assegurada pelos fornecedores (Pal Om et al.,
2013).

Para além disso, riscos relativos a incapacidade de cumprir prazos de entrega e compromissos
contratuais, bem como apresentar instabilidade financeira ou mesmo faléncia, levardo a
interrupgdes na cadeia de abastecimento e insatisfacdo do cliente final (Pal Om et al., 2013).

A dependéncia de fornecedores criticos, mudangas repentinas ao nivel tecnolégico e de design do
produto ou a qualidade ser inferior ao requerido, uma vez mais, podem conduzir riscos graves a
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uma cadeia de abastecimento, pelo que se deve procurar mitigar este tipo de riscos com o objetivo
de minimizar os impactos (Carvalho Azevedo, & Cruz-Machado 2012; Xiao,Yu, & Gong 2012).

A interrupcdo completa da linha de fornecimento, trara atrasos na producdo e nas entregas,
escassez do produto e, em caso extremo, rotura do mesmo. Por fim, e mais importante, o impacto
na cadeia de abastecimento sera acentuado nomeadamente na satisfacdo do cliente (Rahman et.
al., 2022).

Existem riscos associados a eventos disruptivos e inesperados resultantes de causas como doencas
extremamente contagiosas (o exemplo da pandemia COVID 19), desastres naturais, guerras, crises
econdmicas entre outras.

Estes tipos de riscos sdo mais improvaveis e dificeis de combater porque sdo incertos, sendo
normalmente os que mais impactos tém associados. Nao existe, por isso, um plano de contingéncia
capaz de colmatar todos os tipos de eventos disruptivos, mas o objetivo sera perceber de que forma
atuam e minimizar o maximo dos impactos nela causados (Ribeiro & Barbosa-Povoa, 2018).

Os impactos, geralmente, levam a escassez do fornecimento da matéria-prima e,
consequentemente, atrasos na producdo e entrega dos produtos. Um desastre natural, por
exemplo, pode implicar a escassez de um determinado produto fulcral na producdo. A falta deste,
leva a atrasos e interrupgGes na producdo, o que consequentemente leva a escassez do produto,
afetando diretamente a oferta disponivel e a satisfacdo do cliente (Rahman,Towfique et. al, 2022).

Para além disso, a existéncia de crises politicas ou guerras em sitios estratégicos, podem implicar
atrasos logisticos na medida em que dificultam a movimentacdo e o transporte dos produtos para
os destinos pretendidos. Um desses exemplos é a problematica ocorrida no mar vermelho com o
ataque dos Hamas a Israel em outubro de 2023. Isto causou um impacto significativo num dos
canais mais importantes do mundo, o Canal do Suez (Notteboom et. al, 2024).

Outra disrupgao recente, foi a pandemia do COVID-19 que levou a escassez de mdo de obra devido
ao isolamento social ou as migragdes populacionais. Isto afetou a capacidade de resposta na
producdo e a execucdo eficiente nas operagdes logisticas (Pujawan, 2022). Ndo so ao nivel de mao
de obra como também no encerramento, ainda que temporario, das instalagdes fabris e de
armazenamento. Isto conduziu a uma interrup¢ao completa da produgao e fornecimento de
materiais resultando em atrasos nas entregas e potenciais perdas de vendas e receitas. O aumento
da procura por produtos essenciais, como alimentos e produtos médicos foram também um risco
preponderante que conduziu a impactos significativos nas organizagdes (Dilek et al., 2022).

E importante reforcar a ideia de que, estes tipos de eventos, apresentam riscos significativos a
cadeia de abastecimento. A necessidade das organiza¢des estarem preparadas e serem proativas
no sentido de minimizar os impactos associados ao seu negdcio traz resiliéncia e continuidade no
futuro (Rahman et al., 2022).

2.2. Visao geral sobre resiliéncia

Atualmente, o conceito de resiliéncia tornou-se fulcral tendo em conta que as cadeias de
abastecimento estao sujeitas a diversos tipos de disrup¢des que, potencialmente, podem impactar
a continuidade do negdcio.
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2.2.1. Conceito de resiliéncia

Ao longo dos anos, o conceito de resiliéncia foi abordado de diferentes maneiras e foram propostas
diversas definicdes em publica¢Oes e por diferentes autores (Ribeiro & Barbosa-Povoa, 2018). A
resiliéncia pode ser definida como a capacidade que uma cadeia de abastecimento apresenta para
suportar mudancas de estado, conservando o seu estado original ou alternando para um novo
estado desejavel (Carvalho Azevedo & Cruz-Machado 2012; Xiao, Yu, & Gong 2012).

Apesar de se terem identificado varias propostas de definicdes ainda ndo se chegou a um consenso
sobre qual é realmente o foco da resiliéncia de uma cadeia de abastecimento: Disrupgdes, eventos
inesperados ou perturbacgdes.

De acordo com a literatura existente sobre o tema, é possivel identificar 4 areas relacionais capazes
de avaliar e de explicar a definicdo de resiliéncia, sendo elas: Adaptacao, Velocidade, Desempenho
e Foco.

— Capacidade de adaptacao

Como referido, anteriormente, existem diversos autores que relacionam o termo resiliéncia com a
capacidade para reagir proactivamente a um evento disruptivo. No entanto ndo se resume apenas
a isso, mas num conjunto de respostas adaptativas capazes de minimizar o impacto associado.

Uma cadeia de abastecimento resiliente deve antecipar, resistir, recuperar e estabelecer um plano
para prevenir e responder a eventos inesperados (Closs & Mcgarrell, 2004).

N3o sé apresentar capacidade de resposta e preveng¢do, bem como apds a recuperacao abranger
também a continuidade das suas operacgdes, ndo refletindo o impacto da disrupcdo (Ponomarov &
Holcomb, 2009).

E fundamental a necessidade da compreens3o abrangente da resiliéncia de uma cadeia de
abastecimento, adotando uma abordagem de varios estados, defini¢Ges claras de objetivos e a
manutencdo da continuidade das operagées depois de um evento disruptivo (Ribeiro & Barbosa-
Povoa, 2018).

— Velocidade

Quando uma organizacdo enfrenta um evento inesperado, que influencia a produtividade e
eficiéncia das suas operagdes, a analise do tempo necessario para enfrentar e responder a essa
disrupcdo é fundamental.

Encontrar meios alternativos o mais rapido possivel (Mcgarrell 2004) e o restabelecimento urgente

|H

do estado “saudavel” das operagdes (Hohenstein et al., 2015) sdo dois fatores considerados para

uma velocidade de resposta rapida.

Contudo, outros autores abordam o tema velocidade de forma diferente, ndo utilizando o termo
“rapido”. O foco passa pela reducdo do tempo necessdrio para uma cadeia de abastecimento
recuperar (Ponomarov, 2012), enfatizando a importancia de recuperar de maneira oportuna e
proativa.

Para além disso, ainda é realgado o facto do tema da velocidade, sé mais recentemente, ter vindo
a ganhar destaque, tendo cada vez mais importancia na adaptacdo e recuperacdo rapida quando
se enfrenta eventos disruptivos.

METODO DE AVALIAGAO DO NIVEL DE RESILIENCIA DE UMA CADEIA DE ABASTECIMENTO GLOBAL: CASO DE ESTUDO
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Desempenho

E importante avaliar e quantificar a resiliéncia, tendo em conta, principalmente, o nivel de
performance da cadeia de abastecimento.

Diversos autores focam a sua atengao para o periodo anterior a disrupg¢ao, na qual se destacam os
esforcos que identificam, antecipam e preparam a perturbacdo (Hohenstein et al., 2015, Ponis &
Koronis, 2012, ang et al., 2016). O periodo durante a qual a disrupcdo se da, também é estudado e
analisado, na medida em que, entende-se as consequéncias e a forma como a organizagao
respondeu ao evento. Demonstra ainda a capacidade que a organizagdo teve para manter o
controlo operacional, bem como assegurar a minimiza¢do dos impactos associados a perturbacao
(Hohenstein et al., 2015, Ponis & Koronis, 2012, ang et al., 2016).

Para além disso, ainda se considera, segundo Hohenstein et al. (2015), Pereira et al. (2014) e Koronis
(2012), que o periodo apods a disrupgao e a forma como a organizac¢do atinge o estado considerado
estavel é crucial. Um estado igual ou, eventualmente, melhor ao original (anterior a perturbacao) é
relevante para uma cadeia de abastecimento resiliente.

— Foco

Na resiliéncia de uma cadeia de abastecimento é importante abordar a questdo do foco. Segundo
Closs & McGarrell (2004), o termo “incidente” é apresentado como um conceito simples, mas
amplo em contraste com o termo “disrupgao”.

Ja este Ultimo, embora seja apresentado com mais frequéncia, é também um conceito interpretado
como um foco que interrompe abruptamente as opera¢des de uma cadeia de abastecimento,
bloqueando completamente as atividades que criam valor.

Ainda sdo identificados outros termos como “disturbios” (Kamalahmadi & Parast,2016), “eventos
inesperados” (Ponomarov, 2012) ou “eventos de risco” (Hohenstein et al., 2015) que sdo termos
mais amplos e que produzem impactos significativos, mas sem rutura completa das operagdes.

Segundo Jodo Pires Ribeiro e Ana Barbosa-Povoa (2018) é importante realgar a importancia na
identificacdo clara dos tipos de eventos em causa, quando se trata de resiliéncia de uma cadeia de
abastecimento. A defini¢do de resiliéncia passa por a utilizagdo de termos mais abrangentes e deve
ter a capacidade de planear, preparar, responder e recuperar de disturbios, mantendo a
estabilidade dos seus processos a um tempo e custo aceitdveis.

2.2.2. Indicadores operacionais

Apesar do conceito de resiliéncia abranger 4 dominios no que toca a sua definicdo, existem varios
indicadores operacionais que sao cruciais a melhoria e ao aumento da resiliéncia numa cadeia de
abastecimento.

Surgiram varias propostas na literatura de indicadores de performance ao longo do tempo, mas
comprovou-se a existéncia de denominadores comuns entre todos eles. Segundo Chandra et al.,
2019) foram apresentados 17 indicadores-chave que sdo cruciais para o aumento da resiliéncia e
continuidade do servigo, minimizando o impacto das opera¢des. Mas de entre todos eles apenas
os indicadores: Colaboracdo, flexibilidade, visibilidade, agilidade e redundancia foram concluidos
como os que contribuiam diretamente para uma resposta e recuperagao eficiente face a uma
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disrupgdo. Ja outros estudos focam-se mais em métricas financeiras e temporais (Awang Ali et al.,
2023). Nesta revisdao sistematica da literatura foram discutidos atributos e praticas das
organizagdes que integrassem a resiliéncia e o desempenho organizacional. Concluiu-se que os
indicadores que mais contribuiam para a resiliéncia de uma cadeia de abastecimento baseava-se,
inicialmente, numa preparacao organizacional. Através do foco no cliente e na seguranca dos
ativos, garantir uma eficiéncia econdmica e satisfacdo do cliente. O envolvimento da gestao de topo
e um planeamento adequado tendo em conta crises (resiliéncia planeada) e capacidade de adaptar
a essas crises (resiliéncia adaptativa) sdo componentes criticos. Para além dessas métricas, sdo
referidos ainda indicadores financeiros como Return of investment (ROI) e o lucro ligados ao
impacto da resiliéncia operacional e aimagem de marca. E por fim as relagdes externas e a partilha
de informacgdo. Mais uma vez este denominador comum revela a importancia da construcao sélida
de rela¢Oes externas e garantir uma comunicagao eficaz no combate a disrupgGes e imprevistos.

Num estudo realizado em Inglaterra F. Mujjuni et al., (2021) foi proposto um modelo que apresenta
um catalogo de mais de 300 indicadores que avaliam a resiliéncia em diferentes dreas e contextos
numa perspetiva de desenvolvimento. Sdo apresentados indicadores fisicos: relativos a robustez
das infraestruturas, relacGes de transporte, centros de distribuicdo etc. e ainda a disponibilidade
de recursos essenciais como matérias-primas, combustivel e outro tipo de material critico na
manutencdo das operagbes durante as disrupgbes. Os indicadores econémicos como liquidez e
saude financeira assim como diversificagdo no mercado.

Indicadores sociais como flexibilidade de recursos humanos na forma como se reajusta e realoca
esforcos durante crises como, também, a forma como as intera¢des entre as pessoas sado realizadas.
Por fim ainda sdo identificados indicadores ambientais como a prdtica da sustentabilidade com
integracdo de operacGes que reduzam a pegada ambiental ou que reutilizem e reciclem materiais,
contribuindo para a resiliéncia contra conformidades ambientais e desastres naturais (Mujjuni et
al., 2021).

Para além disso, ainda, é discutido a inter-relacdo entre varios indicadores capazes de melhorar a
resiliéncia de uma cadeia de abastecimento como agilidade e flexibilidade; visibilidade e partilha
de informagado; colaboragao e gestao do risco; adaptabilidade e sustentabilidade.

Outros estudos referem outro tipo de métricas como:

— Alocacio eficiente durante épocas de crise. E crucial a otimizagdo dos recursos existentes bem
como uma alocagdo estratégica bem delineada para assegurar a manutengao das operagdes;

— Gestdo do risco eficiente. A identificacdo e mitigacdo dos riscos através de, por exemplo,
simulacdo e modelagdo de cendrios hipotéticos, o que levard a uma melhor preparagao e resposta
a eventos disruptivos;

— Planeamento da continuidade do negécio. Um bom planeamento que assegure a
operacionalidade de todos os processos em tempos inesperados bem como aplicagdo de
estratégias que minimizem o impacto desses eventos levara a uma melhor resiliéncia;

- Otimizagdo dos processos: Uma melhoria da eficiéncia dos processos bem como a redugdo de
desperdicio sdo cruciais uma vez que levam a uma maior flexibilidade e adaptabilidade durante
disrupg¢bes (Bakhtiar Ostadi et al., 2022).
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Num Livro de James Crask (2024), o recurso essencial no campo da continuidade de negdcio e
resiliéncia organizacional, consiste na utilizagao da ISO 22301 (tépico explorado no capitulo 2.51.)
como uma proposta para o desenvolvimento e implementag¢do de um sistema complexo e robusto
na resposta a disrupcdes. E destacada a importancia da gestdo de topo no sucesso em termos de
resiliéncia, como também foi concluido em artigos anteriores como um dos indicadores-chave.
Crask conclui, ainda, que é critico a necessidade de uma resiliéncia planeada, através da preparacado
e do planeamento estratégico para os tempos de crise, bem como uma resiliéncia adaptativa com
respostas de recuperacgdo. A I1SO 22301, em 2019, salienta a necessidade das organizaces se
prepararem para potenciais disrupgdes (resiliéncia planeada) e serem adaptaveis e flexiveis apds a
disrupgdo (resiliéncia adaptativa). Neste livro um dos temas centrais passa pela discussdo da
contribuicdo de praticas eficazes para o desempenho de indicadores financeiros e nao financeiros.
Um sistema de gestdo da continuidade de negdcio bem implementado aumenta a resiliéncia como
também melhora a reputacdo do mercado e contribui para a confianca de todas as partes
interessadas, indicadores estes considerados criticos para o desempenho nao financeiro (Crask,
2024). Enfatiza-se, ainda, a melhoria continua dos processos como também a revisdo e atualizacdo
regular das estratégias e conformidades com base nos riscos e mudancgas de ambiente de negécio.
Isto estd relacionado com indicadores presentes na literatura como a gestdo de riscos e a
otimizacdo de processos, fundamentais na manutencdo e melhoria da resiliéncia das cadeias de
abastecimento.

Relativamente a métricas identificadas no livro de Crask (2024), sdo apresentados diferentes tipos.
A andlise dos impactos no negdcio como o tempo de recuperac¢do, o maximo periodo de disrupg¢ao
e ponto de recuperacdo objetivo (quantidade maxima de informacdo perdida). A gestdo e resposta
a incidentes como o tempo de detecdo, o nivel de resposta e a resolucdo do incidente.
Simultaneamente, a continuidade de planear e testar o desenvolvimento de planos e
revisdo/atualizagdo frequentes, a taxa de sucesso e o grau de ativagdo dos testes. A componente
da consciencializagdo e treinos aos colaboradores em que sdo considerados o seu nivel de
consciencializagdo, a participa¢do destes em simulagGes e taxas de conclusao dos treinos. E por fim
continuidade de fornecedores e terceiros como taxas de avaliagao de continuidade de fornecedores
e tempo de resposta do fornecedor.

No final o autor ainda abrange diversas métricas mais especificas que, coletivamente, se fortalecem
e contribuem positivamente para o aumento da resiliéncia operacional. A robustez e a redundancia
sdo vistas como vitais nos sistemas fisicos e tecnoldgicos. A apresentacdo de backups de recursos
criticos e canais de comunicagdo eficientes garantem a continuidade das operagdes sem
interrupgoes (Crask, 2024). A disponibilidade e alocagdo dos recursos reforga a base necessaria para
um valor forte de resiliéncia a longo prazo assim como a sustentabilidade e viabilidade. Neste livro,
a pratica da sustentabilidade e a integracdo destas na gestao da continuidade de negdcio reflete
um grande impacto na resiliéncia e na taxa de sucesso da recuperacdo a longo prazo. Por fim, a
resiliéncia pode ser, ainda, medida pelo indice de cultura e o qudo profundamente esta (resiliéncia)
estd incorporada na cultura da organizagao.
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2.3. Caracteristicas de cadeias de abastecimento

Neste subcapitulo serdo apresentados 4 grandes tipos de cadeia de abastecimento tendo em conta
a situacdo geografica em que se encontram. S3o apresentadas caracteristicas essenciais e algumas
estratégicas identificadas pelos especialistas como atributos que asseguram eficiéncia.

2.3.1. Mercados emergentes

Num estudo realizado por Anna Land (2022), foi discutido o impacto que uma disrup¢do como o
COVID-19 teve em diferentes regiées. Em particular, em mercados emergentes como o Brasil, India
e Africa do Sul. Foi constatado que estas regides apresentavam um leque de vulnerabilidades
fulcrais que limitaram a mitigacdo de riscos.

Em todas elas existia uma forte limitacdo de infraestruturas desde a rede de transportes (mas
condicbes nas estradas, linhas férreas e instalagGes portudrias) como o energético (cortes
frequentes de energia e fornecimento irregular). Para além disso, neste tipo de paises existe uma
forte dependéncia das importacdes no pais como bens essenciais, alimentos e medicamentos e
essa dependéncia é limitada no que toca a fornecedores, ou seja, existe uma falta de diversidade e
backups caso um falhe, aumentando o risco de interrupc¢do da cadeia. Por fim, destacou-se ainda a
escassez de mdo de obra devido a ndo existéncia de mao de obra qualificada ou devido a
confinamentos e preocupacées de saude, levando a ineficiéncias e atrasos na cadeia.

Num estudo de Balram Avittathur e Jayanth Jayaram em 2016, que estudaram as cadeias de
abastecimento em economias emergentes como a India e o Brasil, foram identificadas também
varias vulnerabilidades. Foi destacado, mais uma vez, a deficiéncia e pouca robustez das
infraestruturas que afetam diretamente a cadeia de abastecimento, bem como a existéncia de um
numero reduzido de infraestruturas logisticas. Neste estudo, também se concluiu que, a existéncia
de uma maior diferenga cultural, apresenta um grande desafio tanto em termos de comunicagdo
como de eficiéncia operacional, sendo estes dois Ultimos indicadores de elevada importancia.

Neste tipo de mercados emergentes, segundo Nail Israfilov et al., 2023, destaca-se, por outro lado,
o desenvolvimento e aprimoramento das redes e informagdo digital como forma de realizar uma
gestdo mais eficiente e sustentdvel. E destacada a importancia da prontiddo da informacao digital
como via para manter a operacionalidade da cadeia de abastecimento. Como complemento ainda
se concluiu que, apés disrupgdes como a pandemia do COVID-19, a integracao de tecnologia neste
tipo de mercados ajuda ao aumento de flexibilidade, recuperagao e mitigacdo dos riscos associados
as areas como a logistica e a producgdo (Israfilov et al., 2023).

Concluiu-se que o desenvolvimento das infraestruturas bem como a adaptag¢ao cultural, para além
da melhoria da comunicacgdo, o envolvimento e consciencializacdo dos diferentes processos em
toda a organizagdo terdo um impacto positivo no aumento da resiliéncia (Balram e Jayanth, 2016).

A pratica da sustentabilidade é vista como uma necessidade para garantir a resiliéncia e visibilidade
a longo prazo, neste tipo de mercados. Para além disso, é necessario um especial foco e
desenvolvimento na integracao de tecnologias e criagao de ferramentas digitais capazes de otimizar
0S processos, como via para melhorar a comunicacdo e mitigar riscos associados as disrupcdes
(Israfilov et al., 2023).
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A adocdo de estratégias como a construcao de producao local, ndo sé levaria a reducdo de uma
dependéncia externa de fornecedores (com o consequente aumento da resiliéncia) como também
incentivava ao apoio das economias locais e ao empreendedorismo. Outra grande medida passaria
por desenvolver as infraestruturas através de, por exemplo, parcerias publico-privadas na qual
entidades privadas financiariam o desenvolvimento de estradas, portos ou instalagdes energéticas.
Também o investimento tecnoldgico é considerado como uma boa estratégia ja que possibilitaria a
monitoriza¢do e gestdo das diferentes infraestruturas (Land, 2022).

2.3.2. Global

Ao nivel das cadeias de abastecimento globais, segundo o estudo de Anna Land (2022), regides
como China, Europa e América do Norte apresentam igualmente varios fatores vulneraveis. A
elevada complexidade entre paises de diferentes continentes e interdependéncia da sua rede de
stakeholders, como por exemplo multiplos niveis de fornecedores, levam a uma dificuldade
acrescida de gestdo e comunicacdo, especialmente durante as disrupcdes. A existéncia de riscos
geopoliticos, como guerras ou greves ao nivel do transporte (disrupcbes mencionadas
anteriormente no capitulo 2.2.3), podem perturbar o fluxo de bens e materiais, essencial para uma
operacionalidade da cadeia de abastecimento. Outra vulnerabilidade identificada neste estudo,
foram as praticas de just-in-time (JIT). Apesar desta metodologia ser eficiente na reducdo de custos
e na minimizacdo de stock, deixa pouca margem para atrasos e erros, o que torna a cadeia
altamente sensivel a pequenas disrupgoes.

Num estudo realizado por Juneho Um, em 2022, foram analisadas caracteristicas deste tipo de
cadeias que poderdo suscitar vulnerabilidades. De entre elas destacam-se uma maior exposi¢ao ao
risco. Tendo em conta que esta cadeia de abastecimento se relaciona com diferentes geografias,
existe uma maior probabilidade de existir riscos, provenientes, de por exemplo, desastres naturais,
crises econdmicas entre outros. Ainda se destacam algumas ineficiéncias como a comunicacdo
entre entidades de diferentes geografias e a recorréncia do uso de tecnologia, apresentando
sistemas desenvolvidos e otimizados como forma de otimizar processos e monitorizar a informacao
em tempo real.

Segundo Kaushal Rameshbhai Patel, em 2023, as cadeias de abastecimento globais sdo bastante
complexas e necessitam de estratégias robustas e completas no que toca a disrupg¢des e mitigacdo
de riscos. De entre elas, podem-se destacar a:

- Diversificacao geografica e do fornecimento: Através da diversificagcao da localizagdo dos nés da
cadeia como fabricas ou centros de distribuicdo, é reduzido a dependéncia numa Unica regido, o
gue levard a pontos suplentes no caso de uma das unidades sofrer algum tipo de impacto. Ao nivel
de fornecedores a estratégia passa pelo mesmo. Garantir o envolvimento de varios fornecedores
de diferentes regides, e assim se existir uma eventual interrupcdo de um deles, a cadeia de
abastecimento ndo é comprometida. Esta estratégia também pode promover a concorréncia entre
os fornecedores e dai levar a uma melhoria da qualidade, inovagao e eficiéncia de custos.

- Uma gestdo eficaz do stock e previsdo da procura: A utilizacdo de niveis de stock médios e
adequados é visto como essencial, isto porque no caso de existirem ruturas de material, stock ou
até mesmo de fornecimento. Evitam-se, desta forma, quantidades excessivas de material, o que
também é prejudicial para a empresa, mas também quantidades muito reduzidas que criariam
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riscos com pequenas flutuacdes na cadeia. Uma das estratégias passa pela colocacao de stocks de
seguranca em pontos criticos da cadeia (Decoupling Point) protegendo a organizacdo de picos ou
imprevistos no fornecimento. Outra estratégia considerada consiste na previsdo preditiva através
de analise de dados e recursos avancados de previsdo que serdo uteis de forma proativa como se
calculam os stocks de seguranca e se ajustem os niveis dos mesmos. Esta abordagem permite uma
rapida flexibilidade e adaptacgao as flutuagdes do mercado.

- Tecnologia e partilha de informacdo em tempo real: Através da utilizacdo de tecnologias como
loT, softwares especializados na gestdo de cadeias de abastecimento e blockchain é capacitado a
organizacao o poder de visualizar em tempo real todos as informagGes e componentes essenciais
para a sua gestdo. Esta visibilidade em tempo real permite um incremento de eficiéncia nas
operacgOes e auxilia na identificacdo de possiveis disrup¢des. Para além disso, a partilha destas
informacBes com todos os stakeholders, vai trazer um alinhamento entre todas as partes levando
a uma colaboracdo mais eficaz entre todos. Este poder de colaboracdo é essencial para a mitigacao
dos riscos e impactos na organizacgao.

Outras medidas destacadas no estudo de Anna Land (2022), que constatou que neste tipo de
cadeias de abastecimento uma das medidas essenciais passa pela diversificacdo das fontes de
abastecimento como por exemplo multi-sourcing onde o mesmo produto podera ser adquirido por
varios fornecedores diferentes. Outra estratégia para mitigar os riscos provocados por disrupgoes
consiste no nearshoring: transferéncia da producao para um local mais perto do ponto de venda; e
no reshoring: transferéncia da producdo de volta ao local do ponto de venda. Outra grande
estratégia passa pela adoc¢do de modelos de inventario flexiveis através da combinacdo de JIT com
niveis de stock de seguranca capazes de equilibrar a eficiéncia com a resiliéncia. A nivel tecnoldgico
a digitalizacdo e a implementacdo de tecnologias como blockchain podem aumentar a visibilidade
e transparéncia na cadeia assim como o recurso a modelos preditivos e de inteligéncia artificial.

No estudo de Juneho Um (2022), concluiu-se a importancia de implementagdes robustas de
estratégias proativas para assegurar a mitigacdo dos riscos. Este ponto foi apontado como critico
no combate e melhoria da resiliéncia. Outro fator essencial neste tipo de cadeias passa pela
coordenacgdo de todos os stakeholders. O envolvimento e gestdo de esforgos por todos os
stakeholders é essencial na percecdo antecipada da existéncia de um risco e no controlo do mesmo,
minimizando os riscos associados.

2.3.3. Local/Regional

Neste tipo de cadeias mais locais, um dos indicadores com mais preponderancia consiste na
dependéncia local e regional de stakeholders. Dado a proximidade e a pregcos mais competitivos
bem como a redugdo de tempos de entrega, a dependéncia a entidades locais torna-se mais
atrativo para este tipo de cadeias. No entanto, reflete um aumento do risco na area, visto que, na
eventualidade de existir uma disrupcdo ndo havera solugbes viaveis. Em termos econdmicos e
politicos haverd uma estabilidade regional tanto no facto das politicas econémicas favoreceram a
integracdo e cooperagdo regional como também na existéncia de um alinhamento cultural. Para
além disso a existéncia de infraestruturas sociais robustas nas proximidades, contribui
positivamente para uma cadeia mais resiliente (Land, 2022).
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Segundo um estudo realizado por Minelle E. Silva et al. (2021), estes tipos de cadeias de
abastecimento sdo sujeitos as condi¢Ges apresentadas pela regido. Apresentam um forte sentido
de adaptacdo as caracteristicas locais e precisam de estar sincronizadas com as exigéncias e
regulamentos do mercado local. Por isso mesmo, areas como conformidade, colaboracao e um bom
planeamento da identificacdo e mitigacdo dos riscos sdo tidos em conta como indicadores
importantes neste tipo de organizagdes. Em termos econdmicos, visto que estas organizagbes
contribuem para o desenvolvimento regional, é identificado neste estudo que a promoc¢do da
sustentabilidade e colaboragao destas empresas desempenham um papel crucial no reforco da
resiliéncia econémica da religido. Estas empresas assumem um papel preponderante na regido pelo
gue estas praticas sdo tidas como importantes no papel da resiliéncia.

Outro estudo realizado por Christopher M. Durugbo et al. (2020), foi destacado o papel da cultura
como meio influenciador nas praticas da cadeia de abastecimento e na tomada de decisGes. Desta
forma, mais uma vez, a adaptacao local as caracteristicas da regido é um indicador crucial neste
tipo de organizacgGes. A capacidade de alinhar as estratégias da empresa com a as normas culturais
da regido serd um fator preponderante para a resiliéncia. Para além disso, neste estudo este tipo
de cadeias é apresentado como ter uma complexidade reduzida pelo que é importante simplificar
0s processos para aumentar o poder de agilidade e de resiliéncia.

Como estratégias comprovadas neste tipo de cadeias, segundo a Anna Land (2022), destacam-se o
fortalecimento das redes locais e regionais através do investimento nos mesmos como forma de
reduzir a dependéncia a entidades externas levando a uma cadeia mais autossuficiente. A
centralizacdo das opera¢des da cadeia de abastecimento num centro regional bem como a
expansao de acordos comerciais regionais também levara a um aumento de eficiéncia e reducdo a
vulnerabilidades. Neste tipo de cadeias ainda se destaca a colaboragdo e planeamento conjunto
regional, e uma gestao de riscos adaptada, por exemplo através da elaboragdao de um plano de
emergéncia adaptado as praticas de gestao especifico da regido. Por ultimo, a existéncia de uma
avaliagdo de riscos e de cendrios, com um planeamento detalhado das diferentes possibilidades
que possam existir e implicar a cadeia bem como a pratica de simulagGes capazes de prever
acontecimentos disruptivos.

Ja no estudo de Christopher M. Durugbo et al. (2020), para além das anteriores estratégias
mencionadas o investimento de tecnologias inovadoras é realgado. O investimento em sistemas
avancados e robustos com monitorizagdo em tempo real, traz a organizagao uma maior visibilidade
e posterior controlo da cadeia. A resiliéncia neste tipo de cadeias consiste num esforco entre varias
entidades, desde recursos humanos, tecnoldgicos e organizacionais.

2.3.4. Paises desenvolvidos

As cadeias de abastecimento em paises desenvolvidos apresentam infraestruturas robustas e
desenvolvidas com graus de evolucdo e revisao periddicos. A sua estrutura tecnoldgica de producgdo
também é da mais alta gama, tendo frequentemente acesso a tecnologia de ponta, como
automacao, robdtica e inteligéncia artificial, que tornam a cadeia mais resiliente e eficiente. (Land,
2022). Aintegracdo de ferramentas digitais como /o7, big data e modelos preditivos com integracdo
de dados em tempo real, minimizam o impacto causado por disrup¢des inesperadas. Ndo s6 a
utilizacdo de tecnologia, mas a alta integracdo com redes complexas que abrange multiplas
indUstrias e setores, tornam a gestao de toda a cadeia mais acessivel e eficiente. No entanto neste
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estudo destacou-se neste tipo de cadeias que os modelos utilizados orientados para a eficiéncia
com praticas JIT levam a que um pequeno desvio nao previsto leve a perturbar muito o consumidor

final (efeito cascada mencionado no capitulo 2.2.1). Para além disso, neste tipo de paises existem
requisitos rigorosos e exigentes no que toca a conformidade, pelo que, por um lado protegem de

certos riscos, mas exigem novos desafios e um foco especial para eles.

Este tipo de cadeias é muito semelhante ao global, no entanto como nao apresenta um grau de
complexidade tao elevado, devido ao facto de ndo existirem relacdes intercontinentais nem
atividades em diferentes geografias, a gestao torna-se mais objetiva e simples. O desenvolvimento
dos sistemas e infraestruturas neste tipo de paises sdo muito mais acentuados que nos paises
emergentes e 0 acesso a equipamentos robustos e atuais é facilitado. Por este motivo este tipo de
paises apresentam uma gestdo financeira adequada e processos digitalizados com vista na
otimizacdo e previsdo da informacao.

Como estratégias destacadas no estudo de Anna Lan (2022), a integracdo de tecnologia
principalmente inteligéncia artificial e machine learning sdo comprovados para prever eventuais
interrupgdes da cadeia e otimizar os processos em tempo real. Blockchain também é identificado
como pratica para melhorar a transparéncia e o poder de rastreabilidade, identificando possiveis
problemas rapidamente. Outro aspeto preponderante identificado consistiu na descentralizacdo da
producdo, diversificando os locais de producdo e assim mitigando riscos globais. A apresentacdo de
redes dinamicas e flexiveis, com fornecedores capazes de rapidamente adaptar-se as restricoes
exigidas ou as perturbacées do mercado, sdo cada vez mais importantes na garantia da
continuidade das operac¢Ges da cadeia. Outra estratégia identificada no estudo de Anna Lan (2022),
resume-se a adesdo as normas regulamentares e de conformidade da gestdo de riscos ajudarem a
mitigar os riscos relacionados com a qualidade, seguranca e impacto ambiental, aumentando a
resiliéncia de um modo geral. O estudo de Minelle E. Silva et al. (2021), ainda real¢a a integragdo
de praticas sustentdveis, contribuindo ndo sé para um contributo a longo prazo ambiental, mas
também cria uma cadeia mais robusta e menos suscetivel a disrup¢des. Praticas como adogdo de
tecnologias e energias verdes, redu¢do do desperdicio, utilizagdo de materiais reciclados sao alguns
exemplos. Neste estudo também é destacado o investimento da construgao de um conjunto de
colaboradores treinados e consciencializados focados na mitigacdo de riscos. Através de um plano
de treinos e a realizagdo de workshops especificos com foco em gestdo de risco, ferramentas
digitais ou praticas sustentdveis melhoraram a eficiéncia operacional face a disrupgdes.

2.4. Estratégias de mitiga¢ao de riscos

Existem diferentes abordagens em termos estratégicos para enfrentar eventos disruptivos e
demonstrar resiliéncia. Algumas delas passam por estratégias macro, a nivel de fornecimento,
procura, producdo, transporte e até mesmo financeiro (Rahman, Towfique et al., 2022). Nos
subcapitulos seguintes irdo ser abordados algumas dessas estratégias bem como que métodos de
avalicdo existem.
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2.4.1. Macro estratégias

Numa visdo macro de uma cadeia de abastecimento, autores como Chen et al. (2020) e Rajesh
(2022) defendem que uma estratégia para enfrentar disrup¢Ges passa pela compreensdo sdélida dos
riscos, ado¢ao de uma cultura de gestdo de riscos e capacidade de os partilhar.

Ja os autores como Soni, Jain e Kumar (2014) e Pereira, Christopher e Lado da Silva (2014) dao
énfase a atividades colaborativas, a colaboracdo estratégica e conectividade entre varios setores.
Uma estratégia positiva para o combate proativo a disrup¢cdes passa pela colaboracdo. Nao sé
colaboragdao, mas também tornar os processos mais ageis, sustentaveis e flexiveis.

Existiram algumas abordagens mais especificas como a do Rajesh (2020) que se focou no
planeamento de contingéncia, adiamento flexivel e eficiente e padronizacdo dos produtos e
processos como preparacado para a disrupcdo. Contudo nao foi quantificado o beneficio usando essa
abordagem.

Em contrapartida autores como Das e Lashkari (2015) e Anbanandam (2020) sdo a favor de criar
uma equipa capaz de dar formacado especializada aos funciondrios sobre como liderar de forma
eficiente os eventos disruptivos.

Tal como referido anteriormente, a colaboracdo é um fator importante. Autores como Rajesh
(2019), Amindoust (2018) e Liu e Lee (2018) destacam a importancia da ligacdo e cooperacdo entre
os stakeholders de uma cadeia de abastecimento, na colaboracdo interna e externa que permitam
respostas eficazes a perturbacées a nivel macro.

Neste tipo de estratégias, foi identificado, durante a pandemia do COVID-19, interrupgdes,
bloqueios e restricdes de recursos criticos para certas cadeias de abastecimento. Isto leva a
impactos negativos na capacidade das organiza¢des e na manuteng¢do das suas operagdes. Como
estratégia para superar este tipo de problemas, propds-se a colaboragdo, partilha de informacao
com vista na obtencdo de solugBes alternativas e vidveis para assegurar o estado positivo das
operagGes (Kumar Singh, 2021).

Esta colaboracdo e partilha de informacdo passa pela comunicagdo com organizacGes
internacionais e governos. Também é valorizada a criacdo de equipas especializadas no
planeamento preventivo e contingente (Chen et al., 2019).

Segundo Shen and Sun (2021), as interrupg¢des globais como o caso da pandemia do COVID-19
demonstraram que as organizacbes ndo sdo resilientes tendo em conta as disrupgbes. A
colaboragdo interempresarial, intraempresarial e com o governo sdo alternativas vidveis capazes
de ajudar rapidamente a responder a perturbagdes de escala global. Contudo sdo necessarias novas
investigacOes para compreender que medidas colaborativas podem ser as mais eficientes (Rahman
et. al, 2022).

Outra macro estratégia, passa pela gestdo dos riscos na qual segundo Kamalahmadi and Parast
(2016) a implementacgdo de praticas objetivas de gestdo de riscos, na medida em que se identifica
e avalia os riscos, desenvolvendo um planeamento adequado, estratégias de mitigacdo e medidas
preventivas e de contingéncia, leva as organizacGes a tornarem-se mais resilientes.
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2.4.1.1. Fornecimento

Ao nivel do fornecimento, uma das estratégias de resiliéncia passa pela diversificacdo de
fornecedores e fontes de abastecimento, de forma a ter reservas estratégicas como
armazenamento e stock interno (Chen et al., 2020). E vantajosa a escolha de fornecedores préximos
das unidades fabris ou do pais em questdo como forma de minimizar o impacto associado a um
evento disruptivo. Segundo Ding et al. (2020) e Kamalahmadi et al. (2021) a apresentacao de rotas
e fornecedores alternativos ou até multiplos contratos com fornecedores de backup sao estratégias
de resiliéncia que ajudam na preparacao eficiente a este tipo de eventos. Para além disso, uma
estrutura robusta de fornecimento que apresente sourcing estratégico e flexivel e uma relacdo
solida com os fornecedores traz um aumento consideravel de resiliéncia numa cadeia de
abastecimento (Rajesh, 2020; Christopher & Da Silva, 2014).

Uma estratégia enfatizada passa pelo stock em excesso ou criagdo de stock de emergéncia nos
centros de distribuicdo como forma de, no caso de rotura de algum fornecimento, ainda existirem
qguantidades minimas por um tempo definido (Li et al., 2017; Rajesh, 2019). Sao sugeridos, ainda, o
uso de stock de seguranca reservado em fornecedores e a utilizagdo de inventarios de mitigacdo de
riscos em centros de distribuicdo. A classificacdo dos fornecedores com base na sua performance
também é tida em conta como forma proativa de identificar riscos (lvanov, 2019).

2.4.1.2. Producao

Uma das estratégias tidas em conta ao nivel de produg¢do passa pelo aumento da capacidade de
producdo no sentido de, mesmo que haja interrup¢do do mesmo, garante-se a capacidade de
resposta. Aumento ndo sé da capacidade, mas da eficiéncia e sobreprodugdo (Chen et al., 2020),
apesar desta medida ir de contra a filosofia lean.

E identificado como algo viavel a utilizagdo de redundancias relativamente a componentes criticos
na produgdo. Ou seja, a utilizagao de artigos iguais ou alternativos como forma de ndo interrupg¢ao
do sistema produtivo (Pereira, Christopher e Lago Da Silva, 2014).

Segundo Rajesh (2020) e Thomas et al. (2015) a adogdo de Lean e produgdo agil, assim como seis
sigma e manutencgao total produtiva resultaram em estratégias eficazes na prevenc¢ado de riscos.
Para além disso, Rajesh (2020) ainda refere que uma linha de montagem e produgdo do produto
em paralelo em vez de sequencial, reduz os gargalos e a variabilidade da producdao, mas nao
apresenta valores nem beneficios quantificados.

Numa perspetiva mais corporativa, ainda que intraempresarial, é benéfico em termos
preparatérios de um evento disruptivo, manter um inventario de emergéncia no local principal da
produgdo, podendo ser utilizado em caso de interrup¢ao. No caso de uma organizagdo possuir mais
do que uma fabrica em diferentes regides, e uma delas interromper, sugere-se o aproveitamento
da capacidade de producdo das outras de forma compensatéria (Ilvanov, 2020; Tan Cai, & Zhang,
2020).
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2.4.1.3. Transporte

Relativamente ao transporte ainda ndao foram realizados muitos estudos sobre como preparar e
responder a interrupcdes de transporte provocados por disrup¢des (Rahman, Towfique et al.,
2022).

Segundo Ding et al. (2020), Rajesh (2020) e Pereira, Chirstopher, e Lago Da Silva (2014) foi
destacado a estratégia de responder rapidamente a atrasos relativamente a transportes e também
na reducdo do tempo que ndo acrescentem valor. No entanto ndo foram quantificados beneficios
relativos a essas estratégias.

A promocao da colaboracdo logistica é vista como um fortalecimento importante no aumento da
resiliéncia de uma cadeia de abastecimento. Parcerias sélidas e estratégicas com os fornecedores
e outros parceiros logisticos, bem como a partilha de dados e informacdo sdao fundamentais. Isto,
posteriormente, facilita o aumento da resiliéncia e eficiéncia operacional e uma maior facilidade na
tomada de decisdo (Liu & Lee, 2018; Scala & Lindsay, 2021).

Foi também proposto o uso de softwares capazes de otimizarem a rede de distribuicao prevenindo
interrupcdes totais do transporte (Shen & Sun, 2021). Este tipo de software é capaz de prever a
melhor rota possivel tendo em conta as nuances atuais em que a organizacdo vive e,
simultaneamente, percebendo qual a melhor rota a adotar. Investimento em tecnologia avancada
como sistemas capazes de gerir automaticamente os armazéns, otimizam as operacbes e
minimizam o impacto das perturbacgdes (Herold et al, 2021). Ndo so softwares de gestdo, mas de
rastreabilidade por Global Position System (GPS), sensores e plataformas de partilha de informacao,
facilitam a coordenacdo e a celeridade das decisGes apds alguma perturbacao.

Ainda relativo a digitalizagdo, Zhang et al. (2021) e Chopra et al. (2021), em situagGes adversas,
recomendam o uso do Omnichannel. Este tipo de canais oferece flexibilidade ao permitir ao cliente
final diferentes tipos de métodos de entrega e reduzindo assim, a dependéncia de um Unico canal
de distribuicao.

Ainda é proposto a escolha estratégica de centros de distribuicdo confidveis e a realizacdo de
manutencdo sobre o stock extra como medida preventiva de uma possivel interrupc¢do total relativa
a transporte (Kumar et al., 2014). O conceito de flexibilidade no armazenamento do material e a
existéncia de stocks de seguranca estratégicos levam a uma menor dependéncia e aumentam a
agilidade de resposta.

2.4.1.4. Financeiro

Relativamente a interrupgGes financeira, a informacdo estratégica para o aumento da resiliéncia é
escassa (Rahman et. Al, 2022).

E importante estabelecer a seguranca financeira e monitorizar, regularmente, a posicdo no
mercado financeiro (Christopher & Da Silva, 2014). Segundo Ivanov (2020) e Zhen et al. (2020),
afirmam que garantir e verificar a posicdo no mercado financeiro leva a um aumento da forga
financeira e a reservas de liquidez.
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Mais uma vez a partilha de informacdo entre parceiros da cadeia de abastecimento é algo
enfatizado para o aumento da resiliéncia e prevencdo na interrup¢do de qualquer area (Kumar &
Anbanandam, 2019).

E sugerido, ainda, a implementac3o de apdlices de seguro como forma de combater a interrupcdo
financeira da organiza¢do (Dong & Tomlin, 2012). Estas apdlices cobrem ndo sé as despesas
regulares, mas também custos adicionais relativos a interrupgao por eventos disruptivos. Isto leva
a uma rdpida acao face a estas disrupcdes levando a um aumento da resiliéncia.

Durante macro disrupgdes, como o caso da pandemia de COVID-19, muitos investigadores
sugeriram a partilha de receitas e parcerias como forma de aliviar as interrupg¢des financeiras.
Contudo a implementacdo destas estratégias, ndo retratam que desafios e implicacdes podem
provocar (Rahman et. Al, 2022).

2.4.2. Avaliacao da resiliéncia

Neste subcapitulo irdo ser introduzidos varios exemplos de modelos criados para avaliar quer
gualitativamente quer quantitativamente a resiliéncia de uma organizacao.

2.4.2.1. Modelos quantitativos

Segundo Rafael D. Tordecilla et al. (2021), foi realizado um estudo que incidiu sobre 68 artigos pré-
selecionados, na qual se identificavam os modelos quantitativos mais utilizados na avaliagdo do
nivel de resiliéncia de uma cadeia de abastecimento. Na maioria dos casos, a programacdo
estocastica robusta foi a ferramenta de modelagdo mais usada, seguida da programacao linear
inteira e outros modelos de otimizagdo como os hibridos ou um misto de simulagdo e otimizagao.

Segundo Pravin Suryawanshi, Pankaj Dutta (2022) também se conclui que ha uma forte utilizacdo
de modelos mistos de programacao linear inteira e uma pequena minoria propde a utilizacdo de
modelos de simulagdo e heuristicas/meta-heuristicas.

Em ambientes de incerteza, como o caso de eventos disruptivos, os métodos de otimizacdo sdo
tendencialmente os mais utilizados. Ndo sé pelo facto de ajudarem na tomada de decisdes robustas
(onde os parametros sdo incertos) mas também pela utilizagdo eficiente dos recursos e na
antecipacdo proativa de estratégias para mitigar os impactos das disrup¢ées (Kannan & Cheng,
2018).

Relativamente ao planeamento, e comparando os modelos estocdsticos e da otimiza¢do robusta,
este ultimo teve menos foco e utilizacdo. No entanto, em situa¢des onde ha poucos dados histéricos
este serd o mais adequado. Ndo existem grandes estudos sobre a validagao desse método nesse
contexto o que podera ser uma direcdo promissora para investigacdo futura (Kannan & Cheng,
2018).

Varios estudos foram feitos onde se comprova a utilizagao deste tipo de modelos no planeamento
das cadeias de abastecimento tal como Escudero et al. (2017) que apresentou um problema misto
estocastico ou Megahed e Goetschalckx, em 2018, que através de um modelo estocastico
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desenvolveram duas etapas para o planeamento sobre a incerteza da oferta e da procura
relativamente a indUstria de turbinas edlicas.

No entanto, e devido a complexidade do problema e da existéncia de incerteza, desenvolver e
modelar um problema desta escala, adequadamente, torna-se uma tarefa desafiadora (Kannan e
Cheng, 2018).

Durante a realiza¢do desta revisdo de literatura, foi possivel constatar que existe um baixo foco na
utilizagao de heuristicas e meta heuristicas com vista a avaliar o nivel de resiliéncia de uma cadeia
de abastecimento (Suryawanshi & Dutta, 2022).

Segundo um estudo realizado por S. Shafaghizadeh et al. (2021), em que foi analisado o
acompanhamento integral das operacdes de transporte abrangendo a fabrica, um nimero variavel
de centros de distribuicdo e retalhistas. Em que o principal objetivo foi o de reduzir os custos
associados ao transporte (satisfazendo a procura desejada), analisando as solugGes obtidas por
intermédio de um modelo estocastico e outro através de uma meta heuristica. Através dos
resultados pode-se concluir que um dos melhores desempenhos foi pela aplicacdo na meta
heuristica.

Tendo em conta a revisdo dos artigos existentes que avaliassem quantitativamente a resiliéncia, foi
realizado um levantamento das caracteristicas mais frequentemente utilizadas na avaliagcdo do
objeto em estudo:

e Custos de producdo, transporte e armazenamento;
e Receitas, lucro da organizagdo;

e Desempenho operacional (Lead time, tempo e custo de recuperagdo, qualidade,
continuidade do negdcio);

e Quantidade 6tima de stock, stock de seguranca;
e Custos associados a disrupgoes;

e Sustentabilidade, nivel de emissoes de CO..

2.4.2.2. Modelos qualitativos

Relativamente aos modelos qualitativos foram identificados, essencialmente, dois tipos bastante
utilizados: assentes numa Framework e no Mapeamento de riscos.

A framework consiste numa estrutura conceptual que permite a visualizacdo de uma abordagem
sistematica e abrangente, seguindo determinados critérios e subcritérios qualitativos para avaliar
diferentes caracteristicas da resiliéncia de uma organizacdo. Segundo Singh, Schekhar et al. (2019),
foram identificados os 17 indicadores de performance que melhor avaliam a resiliéncia de uma
cadeia de abastecimento em termos qualitativos. Estes indicadores permitiram, posteriormente, a
elaboracdo de um framework que dividiu a resiliéncia em 3 grandes fases: antecipacao, resisténcia
e recuperagao.

Relativamente aos indicadores destacam-se a colaboragcdo, sustentabilidade, agilidade,
redundancia, flexibilidade, visibilidade, capacidade informatica, robustez, sensibiliza¢do, cultura de
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gestdo de risco, seguranca, velocidade, adaptabilidade, posicdo no mercado, controlo do risco,
parcerias publico-privadas e design da cadeia.

No entanto existe uma variabilidade e, consequente, dindmica na utilizacdo e definicio de
prioridades dos indicadores. De entre este grupo de indicadores, os mais utilizados na literatura
passam pela: flexibilidade, colaboracao, visibilidade e agilidade. Dos menos utilizados destacam-se
as parcerias publico-privadas e seguranga.

Relativamente ao mapeamento de riscos este consiste em gerir os riscos associados a cadeia de
abastecimento através de coordenac¢do ou colaboragdo ao longo dos parceiros de toda a cadeia
assegurando a rentabilidade e a continuidade do negdcio (Tang, 2006). Segundo o estudo de
Shekarian & Parast (2021), examinou-se o impacto dos 4 pilares fundamentais da resiliéncia
(flexibilidade, agilidade, colaboracdo e redundancia) e de que forma se podia mitigar os riscos
associados a procura, fornecimento, processo, controlo e ambiente. De entre um conjunto de 98
publicacdes de mitigacdo de riscos, concluiu-se que apesar da flexibilidade ser classificada como a
estratégia mais importante para lidar com disrup¢des relacionadas com a procura, fornecimento,
processos e ambiente, a colaboracdo foi indicada na maioria dos artigos como a estratégia que é
mais eficiente a lidar com o controlo (Shekarian et al, 2021).

2.4.3. Oportunidades e areas ainda nao estudadas

De acordo com o estudo realizado por Pravin Suryawanshi e Pankaj Dutta (2022) revelou que,
dentro do repositério de artigos e estudos investigados, cerca de 54% aplicou diretamente
metodologias de solucdo em diferentes dreas. No entanto, o setor automodvel foi o que mais
contribuiu para as pesquisas, seguido do sector tecnoldgico, saude e construcdo. Contudo, existe
uma vasta drea ainda nao investigada como a do vestuario, alimentar, de embalagens ou de e-
commerce. Ja no estudo realizado por Singh et al. (2019), concluiu-se de que as industrias mais
estudadas na aplicacdo de modelos qualitativos passaram pelos setores automével, producao e
tecnoldgica.

Relativamente a drea geografica, verificou-se um predominio de estudos realizados nos EUA
(Estados Unidos da América) e india, sendo sugerido a diversificacdo das areas geograficas
nomeadamente aquelas em que a probabilidade de existéncia de eventos disruptivos seja mais
acentuada (por exemplo dreas problematicas de guerras ou crises). Conclui-se que cerca de 52%
dos estudos realizaram-se nos EUA e na india, no entanto sdo considerados casos especificos, o que
indica que o tema resiliéncia é um tema global e ndo apenas de um nicho (Singh et. al, 2019).

Conforme foi referido anteriormente, o conceito de resiliéncia é um tema ainda em
desenvolvimento e existem dreas que ainda ndo foram totalmente exploradas e que podem trazer
grandes beneficios. Relativamente ao tipo de industria, existem vdrias areas de negdcio por
explorar como a do vestudrio, alimentar, embalagens ou ainda mecanismos de venda como o e-
commerce (Suryawanshi & Dutta, 2022) como também a validacdo de modelos para tipologias de
cadeias de abastecimento globais. Noutro estudo, ainda se identificou e concluiu de que, s6 foram
analisados produtos de luxo ou nichos de mercado especificos deixando de parte os produtos
essenciais e de elevada procura.

Quanto as técnicas quantitativas, a programacdo estocastica e a otimizagdo robusta sdo
consideradas as mais adequadas e as mais usadas. No caso da otimizagdo robusta, esta é benéfica
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a lidar com situagdes de incerteza, como é o caso dos eventos disruptivos, e também em encontrar
solugGes dtimas.

Ja a nivel de modelos qualitativos, sdo amplamente desenvolvidos frameworks e mapeamentos de
riscos o que traz a vantagem da flexibilidade e adaptacao caso a caso. Seria interessante a validagcao
de uma destas metodologias num tipo de industria ou produto anteriormente referido como ainda
nao estudado.

Para além destas metodologias, existe uma grande oportunidade de estudar técnicas como
heuristicas e meta heuristicas assim como aliar inteligéncia artificial e modelos de machine learning.
O contexto da pandemia COVID-19 foi um evento disruptivo diferente, envolveu recuperagao e
propagacdo epidémica simultanea. Abordagens futuras serdo influenciadas pela pandemia no
sentido de explorar novos contextos como forma de criagao de valor (Aldrighetti et al., 2021).

2.5. Modelo de gestao de resiliéncia CERT-RMM

De entre os modelos mais utilizados para esta metodologia qualitativa, existe um modelo
denominado CERT-RMM (Resilience Management Model) desenvolvido pelo Instituto de
engenharia de software na Universidade de Carnegie Mellon, que oferece uma melhoria na
metodologia da gestdo da resiliéncia operacional. Neste, sdo definidas praticas organizacionais quer
de cardcter estratégico quer operacionais em que o principal objetivo é determinar a capacidade
de gestdo de resiliéncia de uma organizacdo, definindo objetivos e desenvolvendo planos para
melhorar a continuidade de servico. O modelo, disponivel na ultima versdo publicada em 2016,
integra as melhores praticas para a gestdo de risco, seguranca e continuidade do negdcio
assegurando que as organizagdes conseguem continuar as suas operagoes face a disrupc¢des. Este
modelo encontra-se dividido em varias dreas de processo, sendo elas divididas em 4 categorias
diferentes:

- Gestdo empresarial: Incluindo areas de processo como foco empresarial, conformidade e gestao
de recursos financeiros;

- Engenharia: Gestdo de acessos, comunicagdo e gestdo e definicdo de ativos;
- Operagoes: Continuidade do servigo, Controlo ambiental e controlo e gestdo de incidentes;

- Gestdo dos processos: Analise e medicdo, Definicdo dos processos organizacionais e Engenharia
de solugGes técnicas resilientes.

Cada area de processo tem objetivos especificos e praticas que precisam de ser realizadas para
melhorar a resiliéncia. O modelo apresenta, na totalidade, 26 areas de processo, 94 objetivos
especificos e 251 praticas especificas (com varias sub praticas associadas). Para além disso,
prescreve o uso de 3 objetivos gerais e 13 abordagens genéricas para medir o nivel de maturidade
da drea em avaliagdo. Por forma a facilitar a avaliacdo foram definidos indicadores do nivel de
maturidade:

Nivel 0: Incompleto. Representa uma pratica ndo realizada ou realizada muito esporadicamente.

Nivel 1: Realizado. A pratica é realizada, mas sem nenhum objetivo com a mesma.
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Nivel 2: Gerido. A pratica é realizada, gerida e atualizada regularmente.

Nivel 3: Definido. A pratica é realizada, gerida, atualizada tendo indicadores de performance com o
objetivo de controlar a atuar quando necessario.

Vantagens do modelo CERT:

Oferece uma abordagem abrangente: Integra diversas areas de processo, fornecendo uma visao
holistica da resiliéncia

Melhora estruturada dos processos, ajudando as organiza¢des a aperfeigcoar sistematicamente as
suas capacidades de resiliéncia

O modelo é capaz de se adaptar e ser flexivel a diferentes tipos de organizacdes sendo versatil e
amplamente aplicadvel em organiza¢des de diferentes dimensdes e setores.

Incorpora as melhores praticas, garantindo uma gestdo focada na melhoria da resiliéncia.

Desvantagens:

Complexidade e esforco de implementacdo: A natureza abrangente do modelo pode ser
esmagadora, exigindo tempo e recursos significativos para uma implementacdo completa e
compreensiva.

Uso intensivo de recursos: as organiza¢des carecem de investir em sessoes de treino, ferramentas
especificas e pessoal especializado para adotar e manter, efetivamente, o modelo e as praticas que
dele sdo sugeridas.

Manutencdo continua: S3o necessarias atualizagbGes regulares e monitorizacdo continua dos
processos de gestdo de resiliéncia, aumentando a carga operacional.

Em termos de aplicacdo, o modelo de gestdo de resiliéncia CERT, como ja foi referido, é bastante
abrangente e capaz de se adaptar a diferentes tipologias de organiza¢des. Desenvolve planos
robustos de continuidade do negdcio e estabelece controlos de seguranca especificos com o intuito
de proteger os ativos criticos para as operagdes, suportado na regulamentacdo de documentos e
requerimentos relativos a resiliéncia operacional.

Como forma de implementagcdo deste modelo, as organizagGes, inicialmente, precisam de
identificar e categorizar os ativos com maior valor e mais criticos incluindo pessoas, informacao,
tecnologia e infraestruturas. De entre as 26 dreas de processo, a organizacgao ira priorizar de acordo
com a sua prioridade e nivel de importancia.

Apds isso, passa-se para a definicdo e gestdo dos requisitos de resiliéncia. Aqui para cada ativo
identificado, anteriormente, definem-se requisitos de resiliéncia. Inclui-se requisitos de adaptacao,
velocidade, continuidade e recuperagao. Neste passo, o modelo serd objeto de anadlise interna e
diagndstico dessas areas de processo e ira ditar que objetivos e praticas estdo a contribuir para uma
boa gestdo da resiliéncia operacional e quais ndo. Para estes ultimos, sera definido um plano de
acao e estratégias especificas.
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No final é essencial o controlo e monitorizacdo continua das medidas de resiliéncia. Deverdo ser
realizadas revisOes e atualizacGes sistematicas tanto aos planos como nos processos baseados nas
métricas e condi¢ées de mudanga.

2.5.1 1SO 22301

Reconhecida, internacionalmente, como standard para a gestao da continuidade do negécio, a ISO
22301 (2019), providencia uma estrutura de planeamento, desenvolvimento, implementacao,
monitorizacdo, revisdo e melhoria da continuidade dos processos e planos de negdcio. Esta norma
ajuda na prevencao e diminuicdo dos impactos causados por eventos disruptivos, mantendo e
preservando os processos para o normal funcionamento de uma organizagdo.

Para estabelecer e apresentarem uma gestao eficiente na continuidade de negdcio, as organizacdes
precisam de ter em conta certos requisitos como: ter uma percecdo interna e externa dos
problemas, necessidades e expectativas de todos os stakeholders. Existir um compromisso
assumido da gestdo de topo, com definicdo de politicas de continuidade de negdcio e papéis
organizacionais e responsabilidades pré-estabelecidas. Desenvolver planos de a¢des e estratégias
de mitigacdo de riscos bem como autodiagndsticos para identificar oportunidades de melhoria.
Recursos disponiveis, competéncias demonstradas e partilhadas, comunicacdo eficiente e
informacdo documentada para todos. Avaliacdo da performance: existéncia de sistemas de
controlo e planeamento operacional no sentido de avaliar o risco e analisar o impacto no negécio,
adotando estratégias no sentido da continuidade de negdcio.

Esta norma providencia vantagens competitivas num mercado global cada vez mais competitivo e
disruptivo. De entre diversas vantagens em a certificacdo deste normativo destacam-se:

— Melhoria da resiliéncia: Identificando e gerindo os riscos e os seus impactos na performance
operacional, as organizacGes conseguem, assim, manter a sua continuidade de negdcio durante as
disrupcgodes;

— Regulamentagdao das conformidades: esta norma ajuda as organizagdes a identificar
conformidades em falta levando a um caminho de regulacdo dos requisitos legais e relacionados
com a continuidade do negécio;

— Eficiéncia operacional: processos bem planeados, documentados e os papéis bem definidos levara
a uma eficiente gestdo de disrupc¢ées e esfor¢o de recuperacao;

— Competitividade: Organizagdes com certificacdo ISO 22301 demonstram maior robustez e
fiabilidade obtendo, normalmente, uma vantagem competitiva face as organiza¢des que ndo a tém;

Por outro lado, apesar das grandes vantagens apresentadas esta norma é dificil de se implementa
porque exige um nivel de recursos que a maioria das empresas ndo consegue disponibilizar. A
implementa¢cdo e manutenc¢do da ISO requer um investimento elevado de tempo, dinheiro e
recursos. Para além disso, a elevada complexidade do tema e o entendimento dos requisitos
standard podem ser complexos, especialmente, para organiza¢des de menor dimensao.

Tanto a ISO 22301 como o modelo de gestdo de resiliéncia CERT tem aspetos em comum. Ambas
as abordagens tém como objetivo a continuidade das operacGes durante eventos disruptivos
diminuindo ao maximo o impacto destes na eficiéncia operacional.
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O aumento da resiliéncia é conduzido em ambos através da identificacdo e gestdo dos riscos que
podem causar disrup¢des operacionais. Preservando os servicos identificados como criticos e
essenciais para a continuidade de negdcio, desenvolvendo-se planos de mitigacdo e estratégias
eficientes para a gestao de eventos inesperados que possam afetar de alguma forma a organizacao.
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3. CASO DE ESTUDO

Relativamente ao caso de estudo realizado, e com base na informacdo obtida no capitulo 2.4.3, um
dos tipos de cadeia de abastecimento menos estudadas, ao nivel de resiliéncia, € uma cadeia global
na qual atuasse em multiplas geografias, e que a probabilidade de existir disrupcdes fosse alta. Para
além disso, areas como vestuario e E-commerce foram identificadas como areas interessantes
assim como produtos de elevada procura. A empresa em questdo preenche todos estes requisitos
no sentido em que é da drea do vestudrio com operacdes em e-commerce, com vendas excecionais
em todo o mundo.

3.1. Descrigao da empresa

Este caso de estudo debrucou-se sobre uma organizacdao lider mundial na indUstria de roupa
desportiva, conhecida pela sua ampla variedade de calcado, roupa e acessdrios desportivos e
casuais. A marca em questdo vai sempre em busca da exceléncia pessoal e atlética, colaborando
constantemente com atletas e equipas de alto renome mundial, em diferentes categorias
desportivas, assim como celebridades no mundo da moda, cinema e musica.

A linha de produtos da empresa inclui calcados desportivos para desportos como corrida,
basquetebol, futebol e ténis, mas também inclui outras linhas de “lifestyle” mais casuais que
combinam o conforto com a moda. Na sua linha de roupa sdo abrangidas roupas desportivas
orientadas para o desempenho como camisolas, cal¢Oes, leegings e casacos especificamente
desenhados para atletas profissionais, assim como, modelos mais casuais e elegantes para o dia a
dia de qualquer pessoa. Estas linhas sdo complementadas com acessérios que vdo desde malas e
bolsas, bonés, meias e equipamentos de ginastica.

A Inovacdo e tecnologia estdo no centro da estratégia da empresa, tendo sempre em conta fatores
como a responsabilidade social e ambiental. Um desses exemplos é a introducdo de produtos
ecoldgicos feitos com plasticos reciclados provenientes dos oceanos e outro tipo de materiais
sustentaveis.

Com uma vasta presenca mundial, conta com mais de 1900 lojas de retalho distribuidas por todo o
mundo, incluindo lojas proprias e lojas de outlet e de conceito que oferecem experiéncias de marca
imersiveis. Na plataforma online, E-commerce, e com presenga em cerca de 67 paises diferentes, é
oferecida uma experiéncia completa, incluindo opg¢des de personalizagcdo ou testes visuais com
recurso a inteligéncia artificial. Para além disso, a marca também se encontra amplamente
disponivel numa rede de retalhistas autorizados e lojas por todo o mundo que revendem os
produtos, e sdo tidos como clientes da empresa “mae”.

Relativamente a rede de distribuicdo global e a gestdo de inventdrio, esta organiza¢do apresenta
65 centros de distribuicdo, garantindo a eficacia e no servigo. Deste valor apenas 23 pertencem
verdadeiramente a empresa, os restantes sdo apenas parceiros logisticos, permitindo o aumento
de flexibilidade e agilidade para com o consumidor e cliente final. A maioria do inventario ja se
encontra nas lojas de retalho final, o WIP (Work in progress) encontra-se essencialmente nas
fabricas. A existéncia de 65 centros de distribuicdo ao longo do mundo também ajuda no
armazenamento e gestdo de stock, no entanto estes apenas servem como entrepostos entre a
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producdo e as lojas finais. Os centros de distribuicdo encontram-se em localiza¢des estratégicas,
atuando com as lojas mais perto de si. Isto aumenta a flexibilidade e a reducdo de custos bem como
a minimiza¢do do tempo de resposta quando existem flutua¢des do mercado e procura.

Ja ao nivel das fabricas, esta apresenta mais de 500 fabricas distribuidas em 38 paises diferentes,
sendo 362 delas pertencentes a organizacao (as restantes sdo subcontratadas). Aproximadamente,
68% das fabricas encontram-se no continente asiatico, maioritariamente na china, apresentando
um sistema push - calcula-se a previsdo da procura nos periodos futuros e dessa forma, previne-se
a rutura de stock com o cliente final. Relativamente ao volume de producado por divisdo de artigo,
o Vietname destaca-se com a maior produgdo de calgado. Ao nivel de vestuario, cerca de 91% do
volume do ano 2023 foi produzido no continente asidtico, sendo o Camboja o pais que mais
contribui para este valor. Relativamente aos acessérios, mais uma vez o continente asiatico
representou cerca de 71% do volume total do ano 2023, na qual a Turquia se destacou
individualmente.

Worldwide production volumes by country

Footwear Apparel Accessories and Gear
Vietnam Cambodia Turkey
Other 38% Other 23% Other 26%
16% 42% 30%

China
146%

Vietnam  Pakistan
Indonesia China 20% 22% China
32% 15% 22%

Figura 3 — Volume de producgdo por pais

Um caso curioso no volume produzido mundialmente da empresa, é que, apesar do maior nimero
de fabricas de se encontrar na China, o maior volume de produ¢do em nenhuma das categorias dos
produtos é na China.

3.1.1. Principais desafios

Sendo a organizagdo lider mundial na area da indUstria desportiva, a sua cadeia de abastecimento
apresenta um elevado gau de complexidade que abrange varios continentes e envolve o
fornecimento, a producdo e a distribuicdo de materiais por todo o mundo. Sendo esta rede muito
extensa, haverd uma maior probabilidade de ser influenciada por perturbagdes inesperadas, o que
exige uma gestdao mais cuidadosa e em especial, nas areas criticas, para garantir a continuidade no
negacio e a eficiéncia operacional.

A empresa em questdo emprega uma estratégia de fornecedores diversificados, adquirindo a
matéria-prima de varias regides do mundo e fabricando os produtos em varios paises. Esta
abordagem ajuda a mitigar riscos relativos a instabilidade geopolitica, desastres naturais ou
pandemias que podem levar a impactos significativos na producdo e abastecimento dos artigos.
Apresenta uma gestdao do transporte e uma logistica eficiente capaz de satisfazer a procura no
tempo certo, sem atrasos e com eficiéncia operacional. Ao nivel da gestdo de inventario, através
de rastreabilidade dinamica e em tempo real, bem como de previsGes precisas da procura, levam a
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evitar problemas como excesso ou ruturas de stock, garantindo disponibilidade quando e onde sdo
necessarios.

No que diz respeito aos fornecedores, a organizagdo mantém relagdes fortes e duradouras com os
fornecedores e todos os stakeholders envolventes. Sdo realizadas auditorias e avalizacdes regulares
no sentido de garantir sempre com o cumprimento de padrdes de qualidade, praticas éticas e
critérios de sustentabilidade. A gestdo das conformidades e do desempenho dos stakeholders é que
torna a qualidade e confiabilidade dos artigos e eleva a imagem da empresa. Por fim, ao nivel
tecnoldgico a organizagdo investe regularmente em melhorias e novas tendéncias, com o intuito de
aumentar a visibilidade e eficiéncia da sua cadeia de abastecimento. Sistemas logisticos avangados
e o0 uso de tecnologias como blockchain fornecem rastreabilidade em tempo real com rotas
otimizadas, reduzindo o tempo estimado de entrega e operacgdes eficientes.

Tendo em conta todas estas caracteristicas foram identificadas dreas de foco e objetivos principais
gue a empresa gostaria de atingir com o estudo de caso:

— Realizar um autodiagndstico com o intuito de perceber quais as areas de processo que menor
resiliéncia apresentam e estardo, por isso, mais suscetiveis a disrupcdes;

— Perceber se o plano de acdo sugerido vai de encontro as metodologias efetuadas ja pela empresa;
— Perceber, para cada drea, quais os pontos criticos e que melhorias foram identificadas;

— Perceber se existe algum tipo de relacdo geogréfica na definicdo de processos e a sua consequente
resiliéncia;

3.2. Aplicacao pratica - Descrigao da ferramenta

Com base na revisao da literatura, no modelo de gestdo de resiliéncia CERT-RMM e na I1SO 22301
de continuidade de negdcio, foi realizada uma ferramenta capaz de avaliar quantitativamente a
resiliéncia de uma organizacdo.

Esta ferramenta, com recurso a Visual Basics do Excel, é constituida por um conjunto de forms em
forma de questionario que, dependendo das respostas obtidas, armazena-as e calcula o nivel de
resiliéncia de cada area de processo.

Esta ferramenta foi desenvolvida com o intuito de validar uma lacuna na literatura relativa a
avaliagdo da resiliéncia em cadeias de abastecimento globais, com stakeholders mundiais e sujeitos
a qualquer tipo de disrupcdo (quer politica, financeira, logistica ou bélica). Através de um
questionario com respostas todas elas de escolha muiltipla, realiza-se um autodiagndstico as areas
dos processos criticos e essenciais na mitigacdo de riscos associados a disrupgdes. Apds obter as
respostas atribui-se um score de resiliéncia e sugerem-se acGes para as diferentes areas, com
especial foco nas que obtiveram um score inferior. Sempre com o intuito de melhorar o seu score
e, consequentemente, a resiliéncia.

De entre vdrias vantagens e impactos, apresenta-se um impacto corporativo, uma vez, que o
desenvolvimento desta ferramenta em Portugal podera na mesma ser usada em outras geografias
e, mesmo assim, impactar positivamente na resiliéncia geral da organizacdo. Outra vantagem passa
pela flexibilidade e o poder de adaptacdo a diferentes tipologias de organizacdo bem como
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diferentes papéis dentro da mesma empresa, representando uma aplicacao universal e facil de usar
por todos.

3.2.1. Metodologia — componentes chave e critério na avaliagao

Como foi referido, anteriormente, esta ferramenta engloba diferentes caracteristicas presentes em
qgualquer organizacdo desde a caracterizacdo inicial do respondente: género, idade, anos de
experiéncia, papel na empresa, tipo de industria e nivel geogréfico da organizacdo. Estes
parametros servirdo de base para a avaliacdo posterior das respostas dadas pelo utilizador e
conduzirdo a um grau de prioridade para certas dreas de processo que terdo também um peso
maior no score final.

Initial Questions x
Initial Questions

Age Years of experience Stakenholder Level

Gender
€ Less than 30 years

 Less than 5 years Which of the following options, best describes

 Male ‘your role within the organization?

 Between 30 and 35 years  Between 5 and 10 years

 Female
 [Executive Leader

¢ Other © Between 35 and 40 years  Between 10 and 15 years
" Operations and business units

¢ More than 40 years  More than 15 years

" Risk and compliance officers
cm

Supply Chain Type

What industry does your organization
orimarilv operate in?

Manufacturing
Retail
" Food and Beverage

~ E-Commerce

Other:

Country Level

What is the geographical scope of your
organization's operations?

Developed Countries
Emerging Markels
~ Global

~ Regional (typically one country)

Other:

 Partners

" Customer and clients

Other:

Answer only Priority Areas

Confirm Back

Figura 4 — Form com os parametros iniciais

Dos parametros iniciais destacam-se:

— Género: Masculino ou Feminino;

— ldade: Menos de 30 anos, Entre 30 e 35 anos, Entre 35 e 40 anos, Mais de 40 anos;

— Experiéncia Profissional: Menos de 5 anos, Entre 5 e 10 anos, Entre 10 e 15 anos, Mais de 15 anos;
— Area na cadeia de abastecimento: Produgdo, Retalho, E-Commerce, Alimentar;

— Area geogréfica de atuacdo: Regional (tipicamente 1 pais), mercados emergentes, paises
desenvolvidos, global;

— Posi¢do na empresa: Lider executivo, Unidades de operag¢des e negdcio, risco e conformidade, IT,
parceiros, clientes.

Relativamente a posi¢do na empresa, as unidades de operac¢do e negdcio sao unidades que gerem
na globalidade as operagdes gerais da cadeia de abastecimento. Efetuam a gestdo de informacgdo
no sistema, comunicam com as fabricas e com os centros logisticos de todo o mundo entre outras
operagdes cruciais para o bom funcionamento da cadeia. J& ao nivel dos parceiros estes sdo
entidades, na maior parte prestadores de servico, que gerem fabricas e centros de distribui¢do, por
exemplo, ndo pertencendo a organizagao principal. No entanto, apresentam um papel fundamental
na gestdo e eficiéncia das operagoes.
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Apds a selegao de cada um dos parametros anteriormente referidos, é definido um grau de
prioridade de certas areas. Este grau ira dar mais importancia e um peso superior a certas areas
relacionadas com as respostas dadas.

3.2.2. Grau de prioridade

De forma a enriquecer e tornar o sistema de pontuacao adequado e flexivel, foi elaborado um
sistema de prioridade consoante os tipos de cadeia de abastecimento, pais e papel na empresa.

Relativamente ao tipo de cadeia de abastecimento, foram definidas prioridades de 5 dreas para
cada tipo de cadeia de abastecimento. Esta prioridade baseou-se no modelo usado no estudo bem
como na sugestdo dos profissionais da empresa em estudo.

Producado

1. Gestdo da tecnologia: A producdo necessita da mais alta tecnologia e das maquinas de
producdo mais avangadas possiveis. Uma gestdo eficiente da tecnologia trard uma
eficiéncia operacional muito mais elevada, reduzindo tempos de espera e bottlenecks e
aumentando a produtividade.

2. Gestdo de risco: O setor da producdo enfrenta, recorrentemente, riscos relacionados com
as operacdes, seguranca e disrupcoes de cadeia de abastecimento. Priorizar a gestdao do
risco ird incrementar a identificacdo, avaliacdo e mitigacdo desses riscos assegurando a
continuidade das operacoes;

3. Continuidade do servico: Manter a continuidade do servico é crucial neste setor uma vez
que é de extrema importancia satisfazer as entregas programadas e a procura dos clientes.

4. Monitorizagdo: A monitorizagdo continua de indicadores e dados relativos a produgdo sao
de estrema importancia para uma identificacdo prévia de potenciais problemas de
producdo e equipamentos, realcando uma manutengdo preventiva.

5. Gestdo dos recursos financeiros: Uma gestdo eficiente financeira ird assegurar num
investimento correto que dard suporte a todas as outras dreas em questdo, anteriormente
referidas.

Retalho

1. Comunicagdo: Uma comunicagao eficiente é de extrema importancia na relagdo com os
clientes, coordenac3do com fornecedores e logistica. E assegurado um alinhamento e um
fluxo de informagdo por toda a cadeia de abastecimento evitando, antecipadamente,
muitos problemas. A comunicagdo impacta diretamente a satisfacdo com o cliente e a
coordenacao das operacoes;

2. Gestdo das dependéncias externas: Operacgdes relacionadas com o retalho dependem de
fatores externos como fornecedores e empresas subcontratadas. A gestdo destas
dependéncias e prestadores de servico pode ser muito complicado e uma gestdo
coordenada e eficiente é de extrema importancia para a reducdo de disrup¢Oes nas cadeias
de abastecimento e na reposi¢cdo de stock atempadamente;

3. Controlo e gestdo de incidentes: E necessaria uma preparacdo para lidar com incidentes
como por exemplos falta de fornecimento de matérias-primas, falhas nos protocolos de
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gualidade ou violagdes de seguranca. A prioridade nesta drea de processo ira garantir uma
resposta rapida e minimiza¢do do impacto nas operagoes.

Conformidade: No retalho, a conformidade impacta diretamente a estabilidade
operacional e legal. O foco nesta drea ird evitar problemas legais como privacidade de
dados, assegurando a confianga do cliente;

Medidas e andlise: A medi¢do e andlise continua de informag¢Ges como dados de venda,
feedback do cliente, inventdrio ou estatisticas dos produtos irdo ajudar a otimizar as
operacdes e melhorar o servico ao cliente. Um exemplo pratico desta situacdo acontece
guando um produto apresenta uma procura exageradamente inesperada e através do
numero de vendas nas lojas e de encomendas na loja online, indicara que sera necessario
ajustar as quantidades de producdo do mesmo artigo para evitar faltas de stock e satisfagao
no cliente.

E-Commerce

1.

Solucdo de técnicas de engenharia e resiliéncia: E-commerce precisa intrinsecamente de
uma infraestrutura tecnoldgica muito bem desenvolvida tanto na parte das transacGes
online, como na gestdo de imensa informacdo e na seguranca de dados, considerando os
aspetos relativos a ciberseguranca. Para manter a operacionalidade da plataforma online
assim como a seguranca do sistema é essencial para este tipo de industria.

Formacao e consciencializacdo organizacional: Apresentar programas de consciencializacdo
sobre praticas de ciberseguranca, em que se incluem os perigos digitais, protocolos do
servico ao cliente e procedimentos operacionais que ajudam na manutencdo de altos
standards do servigo e prote¢do de dados sensiveis.

Analise e monitorizacdo: Medir continuamente e analisar a performance de varios
indicadores como a rapidez na entrega dos produtos, as ruturas de stock de artigos ou a
variabilidade da procura de uma determinada categoria é essencial na otimizagao das
operagdes bem como na melhoria da experiéncia de um cliente e permitir uma decisdo
baseada em dados.

Conformidade: Assegurar conformidade neste tipo de empresas é prioritario uma vez que
regulacdes com transagdes online, protecdo de dados e direitos dos consumidores sdo
problemas constantes e evitando-os construira uma imagem e reputagdo verdadeira com
o consumidor final.

Controlo e gestdo de incidentes: Esta area também é prioritaria devido ao aumento de
ataques online e interrupg¢des do sistema (por exemplo com a excessiva quantidade de
utilizadores a usar a app ou o site). Apresentar um bom planeamento e processos robustos
neste tipo de incidentes garante uma rapida recuperagdo e minimiza o impacto destes na
continuidade do negdcio e na satisfacdo do cliente.

Quanto ao tipo de pais envolvido foram definidas 4 categorias diferentes: Paises desenvolvidos,

mercados emergentes, global ou regional.

Paises desenvolvidos:
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Conformidade: Paises desenvolvidos tém frequentemente restricdes em termos de
regulacdo e elevados standards em conformidades relativamente a vdrios setores.
Assegurar que esta area de processo é cumprida em todos os aspetos evitara problemas
legais e uma integridade operacional.

Gestdo da tecnologia: Paises desenvolvidos apresentam normalmente avangos
tecnoldgicos que outros ndo o tém. A garantia de uma gestdo eficiente da tecnologia e a

sua monitorizacdo é crucial para manter uma vantagem competitiva e eficiéncia
operacional.

Gestdo de risco: Neste tipo de paises enfrenta-se riscos complexos desde ambientais,
financeiros ou operacionais. Reduzir o impacto dos mesmos, apresentando uma gestao
proativa e compreensiva, levard a assegurar a continuidade do negécio.

Mercados emergentes

1.

Global
1.

Gestdo de dependéncias externas: Estes tipos de mercados necessitam e dependem de
muito o que é oferecido pelos fornecedores e parceiros externos que sao subcontratados.
Esta area é fundamental para garantir a integridade da cadeia de abastecimento,
assegurando a estabilidade da organizacao;

Gestdo dos recursos financeiros: Uma vez que o acesso a capital é escasso e limitado, torna-
se prioritdrio uma gestdo eficiente deste recurso com o intuito de garantir estabilidade,
mas também evolugdo na forma como se aloca financeiramente nos recursos corretos;

Analise e resolucdo de vulnerabilidades: Este tipo de mercados estd constantemente
sujeito a vulnerabilidades devido a falta ou pouca evolucdo das infraestruturas e
regulamentos ambientais. Apresentar um bom plano, monitorizar e analisar os riscos
possiveis levard a um nivel de proatividade maior e uma preparacdo para eventuais
disrupgoes;

Comunicag¢do: Num contexto global, esta drea é prioritaria. Ndo sé em termos de
coordenacdo das atividades uma vez que ocorrem em diferentes paises, regides, culturas e
linguas, mas também facilitard em termos de fluxo de informagdo e em manter a eficiéncia
operacional. Falhas na comunicacdo poderdo levar a disrupgdes internas e a
disfuncionalidades nos processos. Canais de comunicagdo fortes sdo vitais para um correto
funcionamento na organizagao.

Controlo e gestdo de incidentes: Operacdes globais, que atravessam diferentes regides, sdo
constantemente expostas a diversos riscos e disrup¢cdes como guerras, crises financeiras
ou desastres naturais. Um planeamento assente em processos robustos no combate a estes
tipos de acidentes garantem uma resposta e recupera¢do mais rapida minimizando o
impacto na operagdo.

Consciencializa¢do e formacgdo organizacional: Esta drea é de extrema importancia neste
tipo de organiza¢des para que todos os colaboradores tenham conhecimento e acesso aos
protocolos da empresa, nas diferentes culturas e standards operacionais. Esta drea ajuda
em que todos trabalhem como um e o fluxo de trabalho se torne harmonioso e unificado
com a cultura corporativa.
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Regional

1.

Ambiental: Diferentes zonas e regides enfrentam desafios ambientais Unicos. Sendo unico,
esta drea é de extrema prioridade com abordagens especificas como a gestdo de préticas
sustentaveis e na regulamentagao dos objetivos a longo prazo.

Foco empresarial: Planeamento estratégico e operacional adaptado as condicdes
especificas do mercado e condi¢des locais, bem como as necessidades dos clientes
aumentam a competitividade e relevancia do contexto local e regional.

Continuidade de negdcio: E importante priorizar a continuidade do negécio, mantendo a
satisfacdo dos cliente e estabilidade operacional. Um planeamento eficaz contra as
perturbacodes locais e fluxo de bens e servicos garantira confianca do cliente e dos mercados
regionais.

Gestdo de dependéncia externas: E importante garantir um fornecimento continuo sem
falhas e entregas dentro dos prazos estabelecidos. A construcdao de relacdes fortes e
duradouras com parceiros locais bem como a existéncia de planos de contingéncia em

casos de disrup¢Ges aumentam a resiliéncia organizacional e aumentam a competitividade.

Sobre o nivel e tipo de stakeholder foi realizado o grau de prioridade sobre, essencialmente, 6

niveis: Lideres executivos, operacdes e unidades de negdcio, risco e conformidade, IT, parceiros e

clientes.

Lideres executivos:

1.

Foco empresarial: Crucial para a definicdo de estratégias e que direcdes tomar assegurando
esforco em atingir s objetivos gerais da organizacao;

Gestdo de risco: Essencial para a identificagdo e mitigacdo de potenciais ameacas e
disrupgdes para o negécio.

Continuidade de negdcio: Prioritario para manter a eficiéncia operacional durante
disrupgoes;

Conformidade: Necessario para garantir o cumprimento dos regulamentos e leis.

Gestdo de recursos financeiros: Lideres executivos precisam de assegurar estabilidade

financeira e uma eficiente alocagdo dos recursos para suporte as estratégias e rumos
direcionados.

Operacgodes e unidades de negdcio

1.

Treino e consciencializa¢do operacional: Importante para assegurar que o staff esteja bem
treinado e alertado sobre os protocolos existentes responsaveis pela eficiéncia operacional
e capacidade de resposta;

Controlo e gestdo de incidentes: Essencial para lidar com disrup¢des e manter a
continuidade das operacgdes;

Gestdo das dependéncias externas: Prioritario na gestdo das relagdes dos fornecedores e
parceiros. Com uma boa relagdo duradoura e forte sera facilitado alcangar a eficiéncia
quando surgirem problemas;
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4.

Gestdo de recursos financeiros: Como sao as operacdes e unidades de negdcio que lidam
com a maior parte do budget disponivel e alocacdo do mesmo é essencial para uma boa
gestdo destes recursos;

Equipas de risco e conformidades

1. Compliance, Gestdo de risco; Medicdo, analise e resolucdo de vulnerabilidades: Todas estas
areas sdo obviamente prioritdrias e cruciais neste tipo de equipas uma vez que permitem a
identificacdo, o planeamento, a proatividade de potenciais riscos e conformidades, sempre
com o intuito de mitiga-los e prevenir potenciais problemas e impactos na organizacao.

Equipa de IT

1. Gestdo da tecnologia: Fator chave para a manutencdo das infraestruturas tecnoldgicas

2. Engenharia de solugdes técnicas resilientes: Nesta drea da tecnologia é importante a
elaboracdo de um sistema complexo e robusto capaz de satisfazer as necessidades da
organizacao e que ndo comprometa a mesma

3. Monitorizacdo: Esta area é prioritdria na medida em que ird detetar previamente possiveis
problemas e outliers sobre a performance do sistema e infraestruturas tecnoldgicas;

4. Controlo e gestdo de incidentes: Prioritario apresentar um modelo e planeamento que ira
conduzir a uma resposta rapida e segura em disrup¢ées de caracter tecnoldgico;

Parceiros

1. Gestdo das dependéncias externas: Area de processo essencial para a gestdo das relagdes
para com a organizacao, principalmente no que toca aos parceiros;

2. Treino e consciencializagdo organizacional: E importante que os parceiros da organizacdo
entendam os protocolos e as espectativas que a empresa tém para com eles e vice-versa.

3. Continuidade do servigo: Importante para a manutengao das operagdes durante
disrupgdes. Com um bom planeamento para este tipo de situagdes e com a minimizagao
do impacto nas operagdes tanto os parceiros como a organizacao irdo ser beneficiados.

4. Comunicagdo: Prioritdrio uma comunicacdo eficiente, existéncia de colaboragdo e partilha
de informagao.

Clientes

1. Continuidade do servico: Area de processo crucial para a satisfagdo das expectativas do
cliente e manutencao da confianga do mesmo;

2. Comunicagdo: Fator chave para manter o cliente informado e envolvido na esséncia da
empresa

3. Gestdo e controlo de incidentes: Area prioritaria no que toca a minimizar o impacto no
consumidor final e na qualidade do produto.

4. Conformidade: O cumprimento dos regulamentos legais e conformidades levard a uma

proximidade da eficiéncia dos standards exigidos pela empresa e assegura que os produtos
€ servigos cumpram esses requisitos.
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Para cada uma destas categorias, o questiondrio apresenta uma caixa de texto editavel para outra
categoria possivel. Para essas escolhas, o sistema de priorizacdo ndo ira ser ativo uma vez que nao
estd previamente parametrizado. Contudo, este grau apresentado torna esta ferramenta flexivel e
adaptdvel a qualquer tipo de organizacao e nivel ou tipo de stakeholder.

3.2.3. Método de avaliagao da resiliéncia

S3do questionadas 9 perguntas em 15 areas de processo diferentes, perfazendo um total de 135
perguntas. A cada pergunta sdao apresentadas 4 respostas de escolha multipla, tendo, cada uma
delas, uma pontuacdo baseada no seguinte critério:

1 Ponto: Incompleto. Representa uma pratica ndo realizada ou realizada de forma muito
incompleta;

2 Pontos: Realizado. A pratica é realizada sem nenhum contexto ou objetivo em vista;
3 Pontos: Gerido. A pratica é realizada, gerida e atualizada regularmente.

4 Pontos: Definido. A pratica é realizada, gerida e atualizada tendo indicadores de performance
com o objetivo de controlar a atuar quando necessario.

Communication X

Communication (COMMS)

ion Needs and

Does your ization have a
Communications Plan that is regularly reviewed and
updated?

 Yes, it is documented and reviewed regularly

© Yes, butit is not regularly reviewed

© No, but we are in the process of developing one
© No, we do not have a documented
How does your ization identify the icati

requirements of its internal and external stakeholders during a

- Tni'ougn regular
sessions

 Through annual reviews only

and

 Informally, as the need arises

" No specific process in place

Are there established guidelines and standards for
communication during crises in your organization?

~ Yes, detailed guidelines and standards are in place
and followed

" Yes, but they are not always followed
© No, but we are developing them

~ No, there are no guidelines or standards

Identify Communication Needs and Objectives

What methods and channels does your organization use to
communicate with stakeholders during and after a di: i

Identify Communication Needs and Objectives

ion measure the i ofits

How does your

event?
~ Multiple channels including email, phone, SMS, and
social media

~ Limited channels, primarily email and phone
Primarily in-person meetings or phone calls

~ No specific methods or channels are defined

Does your organization have a dedicated infrastructure for

resilience communication that is tested regularly?

~ Yes, we have a dedicated and regularly tested
infrastructure

" Yes, but it is not regularly tested
"~ No, but we are planning to establish one

" No, we rely on ad-hoc communication methods

How lively does your ization deliver
during disruptive events?

~ Very effectively, with timely and accurate
information

" Effectively, but with occasional delays
" Ineffectively, with frequent delays and inaccuracies

« Not effective at all, communication often fails during

during and after a disruptive event?

~ Through regular performance metrics and stakeholder
feedback

~ Occasionally, through informal feedback

Rarely, with no formal metrics in place

~ Notat all

Are the people responsible for resilience communication in your
organization provided with regular training?

~ Yes, they receive regular and comprehensive
training

" Yes, but training is infrequent
" No, but we plan to start training soon

" No, there is no training provided

Is there a clear assignment of responsibility and authority for
ication tasks during disruptive events in your organization?

~ Yes, responsibilities are clearly assigned and
documented

" Yes, but respc ies are not well-c

~ No, responsibilities are assigned informally

" No, there is no clear assignment of responsibilities

Back ‘ Confirm

Figura 5 — Exemplo do form Communications

Com a atribuicdo desta pontuacgao, no final realiza-se um somatdrio dos pontos sendo o maximo
obtido de 36 pontos por area de processo e 540 pontos na globalidade do questionario.

Com a obtencdo da pontuacgdo de cada drea de processo, realiza-se uma pontuagdo normalizada e
com esse valor obtém-se o score de resiliéncia. Este valor consiste na pontuac¢do total da drea de
processo, a dividir pelo nimero total possivel (9 perguntas * 4 - pontuagdo maxima por pergunta).

Y. pontuagdes da area

v (1)

SCOREyw ormatizado =
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Apds ter sido obtido o score individual por drea de processo, é calculado o score final de resiliéncia.
Para isso sdo envolvidos calculos auxiliares de acordo com a prioridade. Esta prioridade é calculada
da seguinte forma:

Se ndo existir nenhuma area prioritaria ou se as 15 areas forem consideradas prioritarias, a logica
por detrds consistird na distribuicdo igualitaria por todas as 15 areas o que resultara deste calculo:

_L00% _ _ ¢ 6704 2)
as

% Prioridade = T io

Se existir pelo menos 1 area prioritaria, entdo o célculo ira distribuir uma parte menor (20%) para
as dreas ndo prioritarias e uma parte maior (80%) para as areas prioritarias:

80%
N2 areas prioritarias

% Prioridade =

(3)

20%

%Nao Prioridade = — - ————
15 dreas—N? areas prioritarias

(4)

A légica principal no calculo dos pesos percentuais de cada area, consistem na atribuicdo de um
peso maior nas areas prioritarias e um peso menor nas nao prioritarias, obtendo no final um total
de 100%. Se todas as dareas forem prioritdrias ou se nenhuma for prioritaria, receberdo todas o
mesmo peso. Se existirem ambos os cendrios, distribui-se proporcionalmente sempre com o
objetivo de refletir um grau de importancia das areas.

Apds terem sido calculados os pesos percentuais de cada drea de processo, calcula-se o score geral
do nivel de resiliéncia. Foram definidos dois tipos diferentes de score: um tendo em conta a questdo
da prioridade e outro sem assumindo uma importancia igual para todas as dreas.

— Nivel de resiliéncia tendo em conta as prioridades:

__ X Pontuagio das areas
SCOTeSemPrioridades - 540

(5)

Neste calculo apenas faz-se uma média aritmética de todas as areas, obtendo o valor médio geral
das areas avaliadas

— Nivel de resiliéncia tendo em conta as prioridades:

__ XY Pontuagio das areas*%Prioridade
SCOTeComPrioridades - 36 (6)

Neste caso, uma vez que se tem em conta as prioridades de cada area, a pontuacgdo ird ser
multiplicada pela percentagem de prioridade conseguindo obter um valor relativo do grau de
importancia de cada drea no score final. A este valor percentual obtido de 0 a 100%, ird ser
correspondido um valor entre 1 e 5 de nivel de resiliéncia. Para isso foi elaborado a tabela abaixo:
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Tabela 2 — Intervalo percentual do Score de Resiliéncia

Nivel de Resiliéncia Intervalo %
1 0 20
2 20 40
3 40 60
4 60 80
5 80 100

No caso de o score final ser entre 0% e 20%, o valor final do nivel de resiliéncia vai ser de 1, e por ai
adiante. Quanto mais elevado for o score, maior serd o nivel de resiliéncia e, por consequéncia,
maior sera a capacidade de resposta face a uma disrup¢do, mantendo a operacionalidade do
negdcio com o minimo de impacto possivel.

3.2.4. Forgas e Fraquezas

Com estes valores anteriormente obtidos, é possivel indicar as areas onde o nivel de resiliéncia foi
mais elevado (Forcas) e o oposto, onde o nivel de resiliéncia foi mais baixo (Fraquezas).

E definido uma ordem das areas de processo de acordo com a sua pontuacdo individual. No caso
das forcas sdo ordenadas por ordem decrescente e nas fraquezas por ordem crescente.

Para cada uma das areas identificadas, sdo sugeridas recomendac¢des de melhoria tendo em conta
a pontuagdo obtida, sendo os processos com menor pontuagdo (1 ponto: Processo Incompleto) os
mais criticos e que exigem uma maior andlise e maior atuagdo sobre estes.

FINAL RESULTS

Tailored Reccomendations
Resilience Level 1
Regularly update guidelines to reflect new communication
technologies and methods. Train staff to ensure compliance.
Maintain this level by continucusly refining communication
Top 5 Strength Areas strategies and incorporating feedback from stakeholders.

Vulnerability Analysis Resolution : - ; P a—
ncrease the frequency of reviews and include real-time

TEChnOIOQV Management feedback channels during disruptions for timely updates.
Service Continuity Implement a regular testing schedule to ensure the

: infrastructure remains reliable and identify any potential
R\sk_ _Managem_ent ) issues early.
Resilience Engineering Identify and address bottlenecks causing delays. Improve

training and streamline communication processes.

Top 5 Weak Areas Expedite the development process by assigning a dedicated
o team and setting clear deadlines. Include lessons learned
Comm umcat'onﬂ from past disruptions.
Compliance Expand to digital channels to ensure communication can
N continue even if physical meetings are not possible.
Entr’epnseFocus'ﬂ Develop a set of performance metrics and implement a
EnvironmentalControl9 regular review process to monitor and improve

ccommunication effectiveness.

Accelerate the implementation of training programs by
engaging experienced trainers and setting up a training
schedule.

ExternalDependenciesManagementy]

You have just finished your resilience assessment !
Now it's time to choose what resilience
imporvements do you think are the most likely to do
in the near future ~|

Finish

Figura 6 — Form com os resultados

Conforme a Figura 7, é apresentado um form final com a pontuacdo geral de resiliéncia e uma cor
indicativa do nivel de preocupacgdo que o especialista deve ter (ma pontuag¢do com vermelho, boa
pontuacdo a verde). Para além disso, sdo indicadas as 5 areas com um resultado mais positivo e
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gue indicam um bom grau de maturidade em que se encontram essas areas. Por outro lado, sdo
apresentadas também as 5 piores areas, com um resultado inferior e que, apds clicar em cada uma
delas, serdo apresentadas as melhorias sugeridas pela ferramenta.

As sugestdes de melhoria dadas pela ferramenta seguirdo, de uma forma geral a seguinte logica:

19: De forma mais genérica é sugerido uma melhoria no processo desde adotar medidas de
atualiza¢do da informacao, dinamizar e automatizar os processos ou fazer revisées e documentar
0S processos;

29: S30 sugeridas vérias opgoes de software existentes no mercado e capazes de realizar as medidas
mais genéricas indicadas anteriormente;

39: S3o sugeridos procedimentos standards como workshops ou cendrios de analise acerca do
problema em questdo como forma de todos os envolvidos estarem em sintonia.

Exemplo pratico
Na drea de processo Vulnerabilidade analise e resolugdo:

Pergunta: De que forma a empresa determina o ambito das atividades de analise e resolucdo de
vulnerabilidades.

Resposta: Analisamos os ativos baseando na idade e registos de manutencao.

A ferramenta, neste caso, inicialmente, iria indicar que seria util a integragdo de tecnologias de
manutencdo preditivas com processos de risco integrados. A utilizacdo também de sensores loT
bem como algoritmos de machine learning ajudariam numa monitorizacdo e andlise eficientes do
tempo de vida dos ativos e prever potenciais problemas antes que eles ocorram.

Para além disso, ainda sugeria a criacdo de um sistema de gestdo do ciclo de vida de todos os ativos
de forma a registar histéricos dinamicamente, adquirir poder de rastreabilidade e associar algum
tipo de informagdo. Por fim, por vezes sugere exemplos de softwares de manutencdo preditiva tal
como IBM Maximo ou Siemens MidSphere que iriam de forma intuitiva monitorizar as condi¢ées
dos ativos.

3.2.5. Avaliagao final

Depois de finalizar a visualizacdo das areas mais e menos fortes, bem como as sugestdes de
melhoria, o especialista tera de avaliar a ferramenta de 0 a 10. Este ranking sera importante para
provar se de facto as respostas e conclusdes da ferramenta vdo de encontro com o que se passa na
realidade da organizagao e se o especialista concorda. Uma avaliagdo maior com valores entre 8 e
10 indicam uma semelhanga e eficiéncia nas respostas dadas. Ja uma avaliagdo mais baixa indicara
gue a avaliacdo ndo esta muito de encontro com as praticas da organizacdo ou que o especialista
nado concordou com a maioria da informacgao.
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Please rate the utility of the tool on a scale from 1 to 10,
1 indicate “Not Useful at All” and 10 “Extremely Useful”
Your feedback will help us understand how well the tool meets your needs.

1 203 ¢4 C5C6 C7 C8 9 C10

Submit

Figura 7 — Avaliacdo de 1 a 10 realizada pelo utilizador

Com esta avaliacdo, o questiondrio esta finalizado e é apresentado um resumo de todas as
informacgbes consideradas nesta ferramenta. Numa folha nova, serdo apresentados os scores
individuais de cada area analisada bem como o score geral de resiliéncia. E ainda assinalado por
grau de maturidade dos processos, as sugestoes de melhoria.
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Figura 8 —Resumo final dos scores de cada drea e sugestdes da ferramenta

3.2.6. Beneficios e impactos a longo termo

Como ja foi referido, anteriormente, esta ferramenta tem o principal objetivo de avaliar o nivel de
resiliéncia, para cada area de processo analisada, bem como na globalidade da organizacdo. Serve
como ferramenta de autodiagndstico e andlise prévia aos processos e procedimentos internos e
externos de todos os stakeholders da cadeia e sdo varios os beneficios deste tipo de avaliagao:

— Versatilidade e flexibilidade: Apresenta ja um grau de adaptabilidade a varios tipos de indUstria e
modelos de cadeia de abastecimento e, consoante isso, define um nivel de prioridade. Para além
disso, como tem como base o Excel, facilmente podem ser feitos ajustes e acrescentados critérios
mais especificos consoante as necessidades.

— Interface intuitiva: Como a maior parte dos profissionais utiliza diariamente o Excel, ferramenta
ja familiar e pratica, é facilitada a adogdo em diferentes departamentos ao longo da cadeia;
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— Avaliagdo da resiliéncia de forma compreensiva: Esta ferramenta avalia diferentes varias areas
das cadeias de abastecimento, providenciando uma visdo alargada de vulnerabilidades e potenciais
melhorias;

— Escalabilidade: Esta ferramenta pode ser escalada para se adaptar a diferentes tamanhos de
organizacOes desde pequenos negdcios, a empresas mundiais. Com o aumento da empresa, a
ferramenta podera ser editada, adotando mecanismos de avaliagdo mais complexos e adicionar
diferentes dreas.

— Ajuda nas decisGes estratégicas: Esta ferramenta dara informac¢do essencial que ajudara os
gestores a fazer decisdes mais informadas como por exemplo onde alocar os recursos, e de que
forma se pode mitigar os riscos, para além de identificar onde se devem concentrar os esforgos de
melhoria;

— Colaboracdo: A ferramenta fornece uma abordagem Unica que os diferentes departamentos
podem usar e tirar proveito de forma conjunta. Podem avaliar e discutir a resiliéncia, promovendo
a colaboracdo e uma melhor compreensdo partilhada dos objetivos e desafios.

— Suporte na regulacdo e conformidade com o padrdo definido: A ferramenta pode ser alinhada
com os requisitos e conformidades exigidas pelo setor e tipo de industria em questdo, garantindo
gue os seus processos satisfazem as necessidades e diretrizes necessarias.

De uma forma geral, esta ferramenta em Excel é uma solugdo altamente pratica, econdmica e
bastante flexivel para as organiza¢des que pretendem melhorar e tornar mais resilientes e robustos
0S Seus processos e a empresa como um todo. Oferece uma abordagem generalizada, apoiando na
tomada de decisGes estratégicas e na melhoria continua da gestdo da cadeia de abastecimento.
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4. ANALISE E DISCUSSAO DE RESULTADOS

Conforme foi referido anteriormente, esta ferramenta foi aplicada num caso de estudo de uma
empresa lider mundial na inddstria de roupa desportiva e foram recolhidas respostas de 257
especialistas na area da cadeia de abastecimento. Estes especialistas, com uma idade
compreendida entre 20 e 45 anos, alguns com mais de 15 anos de experiéncia, desempenham
funcbes desde o nivel operacional e unidades de negdcio até lideres executivos e de alto relevo
estratégico. Todas as respostas foram armazenadas num banco de dados que posteriormente
foram analisadas com o objetivo de validar a utilidade da ferramenta como prova de conceito e,
assim, retirar algumas conclusdes acerca do seu funcionamento.

Foram realizados testes de hipdteses, correlacbes entre varios parametros e outros testes
estatisticos capazes de, com um grau de confianga 95% e uma margem de erro de 5%, concluir a
existéncia ou ndo de relacGes e interacdes entre diferentes parametros.

4.1. Estatisticas descritivas

Obtiveram-se um total de 257 respostas de especialistas da cadeia de abastecimento da
organizacdao em estudo. Conforme indicado no grafico abaixo, a distribuicdo de género nesta
empresa é homogénea sendo 52,4% das respostas do género masculino e 47,6% do feminino. Um
dos objetivos ja alcancados nesta organizacdo passa pela igualdade de género e dar as mesmas
oportunidades tanto a homens como mulheres, como se comprova na proximidade das
percentagens. Atualmente nesta organizacdo, mais de 40% das mulheres ja ocupam cargos de
gestao.

Propartion of each category in Gender Resilience Levels by Gender
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Figura 9 — Distribuicdo percentual por género
Figura 10 — Score de resiliéncia por género

Em termos de resultados de resiliéncia, existe uma proximidade dos mesmos, sendo a média do
sexo masculino ligeiramente superior a das mulheres. O valor médio obtido em todo o estudo foi
de 3.7 o que, na escala mencionada no capitulo 3.2.3., indica um valor percentual entre 40 e 60,
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indicando que os processos, de uma forma geral, estdo a ser executados e revistos regularmente.
Existirdo areas que poderdo ser melhoradas, mas anadlises posteriores serdo analisadas.

Com estes dados iniciais, foi entdo realizado o seguinte teste de hipdteses:
Hipdtese Nula (Ho): Ndo ha diferencas significativas de score entre os dois géneros;
Hipodtese alternativa (H1): Existem diferencas significativas de score entre os dois géneros;

Com um grau de confianc¢a de 95% e 5% de margem de erro, obteve-se um valor do T-estatistico de
0,979. Este valor representa as diferencgas entre as médias dos dois grupos, o que indica que, apesar
de diferentes sdo préximas. J& o p-value foi de 0,328 (muito superior a 0,05), ndo existindo
evidéncias suficientes para rejeitar a hipétese nula. Desta forma, ndo se pode concluir que existem
diferengas significativas entre os valores médios de resiliéncia obtidos para cada género.

Ja em termos da drea de trabalho na cadeia de abastecimento, destacou-se um tipo em especifico,
o retalho. Neste caso de estudo, a maior parte das respostas obtidas, concentraram-se numa
unidade de gestdo de negdcio no Porto (Portugal) que conta com a maior quantidade de
colaboradores na area da cadeia de abastecimento. Nesta unidade, o principal foco é a area do
retalho gerido a nivel global. Tendo em conta isto, percebe-se a predominancia deste parametro
nas respostas obtidas. Para além da drea do retalho, ainda se obteve respostas na drea da producao
e e-commerce (maioritariamente do site e da aplicacdo com vendas online). Relativamente a
producdo, estes colaboradores trabalham diariamente e diretamente com a unidade do Porto,
nomeadamente a servir de intermediario entre esta unidade e as fabricas/ centros de distribuicdo.
Sdo estes especialistas que gerem as encomendas e transportes pré-producdo, durante e pds-
producdo. Sdo entidades empregadas da empresa, no entanto distribuem-se um pouco por todo o
mundo.

Relativamente a drea de e-commerce destacam-se os especialistas na area digital, manutencdo do
site a aplicativo bem como analise de dados e melhoria continua das operagdes.

Supply chain type Proportion of each category in Supply chain type

E-Commerce
Manufacturing

14.4% 17.2%

68.4%

. . x 106 14 18 Retail

Figura 11 — Distribui¢do das respostas por supply chain type

Conforme indicaram os resultados anteriores, relativamente ao nivel de atuagdo geografico pode-
se afirmar as mesmas conclusdes. Existiu uma predominancia a nivel global, tendo em conta que a
unidade do Porto gere, maioritariamente, o mercado global e ndo se foca apenas num Unico
mercado especifico, representando na globalidade a area do retalho (dai a semelhanca em termos
percentuais entre estes dois parametros). Obteve-se ainda valores consideraveis no que toca a
mercados emergentes e a paises desenvolvidos. Certas equipas da cadeia de abastecimento estdo
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focadas apenas num determinado mercado, dai as respostas obtidas nesse sentido. Para além
disso, a organizacdo neste momento encontra-se numa fase de migragdo de processos para um
novo sistema e novos mercados, nomeadamente os mercados emergentes como o de Africa do Sul,
validando assim o valor percentual apresentado abaixo.

Proportion of each category in Country level
Count of each catagory in Country level
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Figura 12 — Distribui¢do das respostas por Country level

Ja ao nivel da posicdo na organizagdo, existiu uma maior diversidade nas respostas. Mais uma vez
era expectavel a maior percentagem ser de unidades de operagao de negdcio e dos parceiros. Este
ultimo, apresenta uma percentagem muito idéntica a da produgdao uma vez que estes parceiros,
pertencendo a estrutura organizacional, trabalham diretamente com a gestdo da producdo, e ndo
tanto diretamente com a empresa “mae”. Também se obteve percentagens significativas para os
lideres executivos, que terdo um papel importante numa avaliagdo mais estratégica desta
ferramenta e, ainda, colaboradores de tecnologia de informacdo (IT) que dardo uma perspetiva
mais tecnoldgica da organizagdo. Por ultimo, neste estudo ainda se obtiveram respostas de

colaboradores ligados a area da regulamentacdo e conformidades, bem como uma infima
percentagem dos clientes.
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Figura 13 — Distribui¢do das respostas por Role

Ainda sobre o score de resiliéncia obtido por cargo, foram analisadas as semelhangas entre as vérias
areas de atuacgdo. Inicialmente realizou-se um grafico boxplot como meio visual da informacdo e
percecdo da distribuicdo dos varios scores, conforme mostra a Figura 15.
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Resilience Levels by Role
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Figura 14 — Distribuigcdo dos scores de resiliéncia por Role

Posto isto, foi realizado um teste ANOVA (Analysis of Variance) como forma objetiva do teste
comparativo entre as médias dos grupos em estudo. Este tipo de teste é, frequentemente, usado
em comparac¢do de médias (valores numéricos) de 3 ou mais parametros. Como teste de hipotese
foram definidas inicialmente as hipdteses:

Hipdtese Nula (Ho): Ndo ha diferencas significativas entre as médias dos diferentes grupos;
Hipdtese alternativa (H1): Pelo menos 2 grupos é diferente dos outros;

Com um grau de confianga de 95% e 5% de margem de erro, obteve-se um valor do F-estatistico de
6,239. Este indice indica a variabilidade das médias dos diferentes grupos em andlise. Um valor
proximo de 1 sugere que as variancias entre os grupos sdao semelhantes e, por sua vez, que ndo ha
diferencas significativas. Uma vez que este valor de préximo de 6 (elevado) indica que as variancias
sdo diferentes e que podera existir uma diferenca significativa.

N3ao se pode concluir nada apenas com o F-estatistico, foi preciso também determinar o valor do p-
value que, neste teste, foi de 0,0000182. Este valor, tendo em conta o grau de confianga adotado,
€ muito inferior ao estabelecido de 0,05 o que nos leva a rejeitar a hipotese nula (Ho).

Desta forma, conclui-se que, com um grau de confianga de 95% e uma margem de erro inferior ou
igual a 5%, existem diferencas significativas dos valores médios de resiliéncia obtidos para cada
area, sendo as equipas de IT e de conformidade aquelas que apresentam um score mais baixo.

De seguida, avaliou-se o parametro da experiéncia dos colaboradores. Como este parametro no
questionario é categdrica, foi necessario atribuir um valor a cada categoria da seguinte forma:

"Less than 5 years": 2.5,
"Between 5 and 10 years": 7.5,
"Between 10 and 15 years": 12.5,

"More than 15 years": 17.5
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Com isto realizou-se um grafico de dispersdo para perceber se existia algum tipo de tendéncia ou
correlagdo dos scores obtidos, conforme a figura abaixo.

Years of Experience vs. Overall Resilience
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Figura 15 — Distribuicdo dos scores de resiliéncia por anos de experiéncia

Obteve-se um valor de correlacdo de 0,42, o que indica uma correlagdo moderada e positiva.
Através da visualizagdo do grafico é percetivel a tendéncia positiva dos valores a medida que o
numero de anos de experiéncia aumenta, sendo a maior quantidade de respostas obtidas no
intervalo entre 5 e 10 anos de experiéncia. No entanto o valor obtido é relativamente baixo,
destacando a baixa correlacdo, ainda que positiva, da relacdo pretendida. Com isto, ndo se pode
concluir que existe uma relagdo positiva no aumento da resiliéncia face ao aumento da experiéncia.

Apesar deste resultado, analisou-se os valores de anos de experiéncia de forma diferente
distribuindo os valores em 2 grandes grupos:

"Less than 5 years" e "Between 5 and 10 years": "New Employees",
"Between 10 and 15 years" e "More than 15 years": "Experienced Employees".

Com isto, quis-se perceber se havia diferengas significativas com quem tinha menos ou mais
experiéncia. Visualmente realizou-se um boxplot.
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Comparison of Resilience Levels: New vs. Experienced Employees
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Figura 16 — Distribuicdo dos scores de resiliéncia Especialistas novos Vs. experientes

Visualmente é possivel destacar diferencas significativas tanto ao nivel do valor médio do score
obtido, bem como também na variabilidade dos resultados. No grupo dos “New Employees” a
variabilidade de respostas foi muito maior, com valores de resiliéncia muito baixos (inferiores a 2)
mas também altos como 4.

Realizou-se o teste t-estatistico que é medido pelo tamanho da diferenca relativa entre a variacao
dos grupos analisados. Com um valor de t-estatistico =-7.79 é indicado uma grande diferenca entre
os dois grupos. Como complemento o valor do p_value foi de 1.797e-13 o que concluiu que, com
um grau de confianca de 95% e uma margem de erro de 0,05% que existem diferencas significativas
entre o grupo de “New Employees” e os “Experienced Employees”.

4.2. Distribuicao de forgas e fraquezas

Passando agora para uma andlise da informacdo das areas de processo, foi contabilizado a
frequéncia com que cada area foi considerada como for¢a ou como fraqueza. Para ser considerado
forga, a drea tem de estar nas 5 de dreas com melhor avalia¢do, do questionario em causa. Da
mesma forma, para ser considerado fraqueza a area tera de ter uma das 5 avaliages mais baixas
da avaliagdo.
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Comparison of Process Area Frequencies: Strengths vs. Weaknesses
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Figura 17 — Distribuicdo das forgas e fraquezas por drea de processo

Tabela 3 — Distribuicdo, por area, do nimero de vezes identificado como forgas e fraquezas

Area de processo Contagem Forgas Contagem Fraquezas
Communication 83 103
Compliance 76 102
Entreprise Focus 74 104
Environmental Control 73 89
External Dependencies Management 80 83
Financial Resource Management 82 89
Incident Management Control 80 98
Measurement Analysis 80 87
Monitoring 101 80
Organizational Training Awareness 86 85
Resilience Engineering 90 80
Risk Management 88 80
Service Continuity 91 71
Techonology Management 108 72
Vulnerability Analysis Resolution 98 67

Conforme o gréfico e a tabela anteriores, é possivel tirar as seguintes conclusdes:
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Realizando o teste do qui-quadrado, adequado para a comparacao de variaveis categdricas, obteve-
se valores de Qui-quadrado: 33.95 e p-value=0.0021. Isto representa que ha diferencas
significativas entre a distribuicdo das areas de processo entre forgas e fraquezas. O valor elevado
do qui-quadrado indica uma grande diferenca entre a frequéncia observada e a expectada.
Relativamente ao valor do p-value, este é mais baixo que o nivel de significancia de 5%, o que
significa que existem diferencas significativas entre a frequéncia expectdvel e a observada das 15
areas de processo. Para além disso, também sugere que a diferenca observada ndao contém nenhum
cardacter aleatdrio, pelo que estas diferencas terdao sido causadas por fatores ndo observados na
analise.

Das areas mais vezes identificadas como forcas destacam-se positivamente dreas como a gestao
tecnologia, monitorizacdo e analise e resolucdo de vulnerabilidades. Este resultado é curioso pelo
simples facto de serem dareas chave na digitalizacdo e industria 4.0, levando a concluir que a
organizacdo em estudo apresenta um especial foco nestas areas. Coletivamente estas areas
promovem a resiliéncia da cadeia, assegurando sistemas tecnoldgicos seguros, eficientes e
adaptaveis a disrupc¢Ges e vulnerabilidades possiveis. H4 uma aposta efetiva na recolha de dados
como auxilio na tomada de decisOes estratégicas. A gestdo tecnoldgica usa esses dados para
orientar os investimentos, acompanhamento do desempenho e analise de vulnerabilidades,
identificando e resolvendo pontos fracos.

Por outro lado, as areas mais vezes identificadas como fracas foram: Comunicacdo, conformidade
e foco empresarial. Sendo esta organizagdo uma empresa que atua a nivel mundial, a gestdo destas
3 areas pode ser muito complexa. A coordenacdo entre vdrios stakeholders, diferentes regioes,
linguas e ambientes regulamentares eleva a complexidade e a forma como estas organizacdes
precisam de constantemente evoluir e, proactivamente, atuar no sentido de melhorar. Também o
facto de existirem mudangas rdpidas que exigem uma comunicagdo mais agil e estratégias de
conformidades no sentido que continuamente se adaptar aos requisitos exigidos por todos os
stakeholders.

Uma comunicagdo eficiente é essencial para assegurar a conformidade em toda a cadeia de
abastecimento bem como o cumprimento dos requisitos necessarios. O alinhamento das
estratégias, precisa de uma comunicagdo assertiva assegurando a interpretacdo de todas as
entidades envolvidas e priorizando as estratégias que alinhardo os esfor¢os de toda a cadeia. Estas
3 dreas relacionam-se em muitos aspetos e destacam a complexidade comprovada na literatura.

De seguida foram analisadas as forgas e fraquezas identificadas para os diferentes niveis de
geografia desta organizac¢do: paises desenvolvidos, mercados emergentes e global.

4.2.1. Paises desenvolvidos

Relativamente aos paises desenvolvidos, como forgas, destacaram-se areas como gestdo de
recursos financeiros, gestdao de tecnologia e andlise e resolucdo de vulnerabilidades. Como foi
apontado no capitulo 2.3.2.4 sobre os indicadores de resiliéncia em paises desenvolvidos,
caracteristicas como desenvolvimento tecnoldgico, bastante poder econémico e uma gestdo
eficiente sdo dos mais apontados neste tipo de cadeias. Em paises desenvolvidos, o uso da mais
alta gama de equipamentos tecnoldgicos é tido como prioridade nao sé para aumentar a eficiéncia,
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mas também para prever certas situagdes. A capacidade de analisar vulnerabilidades, identificado
no estudo, comprova este poder preditivo fornecido pelo poder avangado dos equipamentos.

Ja ao nivel de fraquezas, as 3 dreas que mais de destacaram foram a comunicagdo, controlo
ambiental e controlo na gestdo de incidentes. Neste tipo de cadeias, o grande numero de
stakeholders envolvidos nas operacdes desde unidades de gestao, parceiros que gerem a producao,
IT e clientes aumentam o grau de complexidade operacional. Por este motivo a comunicagao foi
um ponto destacado como fraqueza. Por um lado, o investimento tecnoldgico deveria,
teoricamente, rebalancear ndo sé em termos de eficiéncia operacional, mas também de
comunicacdo o que, pelo estudo realizado, ndo estd a acontecer. No entanto estes aspetos mais
pormenorizados terdo de ser discutidos, internamente, no contexto especifico da organizacao.

Relativamente ao controlo ambiental, estes tipos de paises ja apresentam regulamentos bem
estabelecidos e critérios exigentes principalmente no que toca a critérios ambientais, dai o
resultado ndo ser de todo positivo. Da mesma forma a drea de Controlo e gestdo de incidentes
destaca-se das outras. Esta area, envolvida na forma como reactivamente se controla e gere um
incidente, indicia que, apds um determinado disrup¢do nas operacgdes, ainda ndo se estabeleceu

&

um plano suficientemente robusto capaz de controlar eficazmente estes eventos.
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Figura 18 — Distribui¢do das forgas e fraquezas em paises desenvolvidos

4.2.2. Mercados Emergentes

J4 no caso dos mercados emergentes, como forgas foram evidenciadas areas como foco
empresarial, gestdo de riscos e continuidade de servigo. Neste tipo de mercados sdo destacados o
esforco e o planeamento estratégico, de forma que, o que é pré estabelecido pela organizacdo
“mae” seja atingido (que vai de encontro com as forgas das areas foco empresarial e continuidade
de servico).

Um especial destaque neste caso para a gestdo de riscos que, neste tipo de paises, é de facto uma
area crucial. Visto que este tipo de mercados, segundo o capitulo 2.3.2.1, estdo fortemente
dependentes de entidades externas, a identificacdo prévia de riscos é importantissima para o
delineamento de um plano de melhorias. Com uma identificacdo prévia de possiveis eventos
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disruptivos, a organizagdo estd um passo a frente no sentido de mitigar os riscos associados
(contribuindo positivamente também para a continuidade do servico).

Comparison of Process Area Frequencies: Strengths vs, Weaknesses
Supply Chain Type: Emerging Markets
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Figura 19 — Distribuicdo das forcas e fraquezas em mercados emergentes

Por outro lado, como fraquezas foram identificadas a gestdo dos recursos financeiros, gestdo de
dependéncias externas e conformidade. Conforme foi identificado na literatura no capitulo 2.3.2.1,
este tipo de mercados reconhecem uma dependéncia grande no que toca aos fornecedores e
importacdo de matéria-prima. Isto foi comprovado no estudo na qual uma das areas que mais vezes
se enquadrou nas fraquezas foi a gestdo de dependéncias externas. Este tipo de mercados tem de
combater e delinear muito bem as estratégias em volta desta matéria, ja que é uma area que
influencia bastante o funcionamento normal da cadeia e que poderd impactar bastante.

Outra area destacada é a gestdo de recursos financeiros. O desenvolvimento neste tipo de mercado
€ pouco acentuado e por isso a gestao dos recursos financeiros tem de ser crucialmente eficiente
nas medidas mais prioritdrias. Uma aposta insegura e mal efetuada numa determinada
infraestrutura pode causar ineficiéncias ao longo da cadeia e proporcionar impactos significativos.
Quanto a drea da conformidade, por serem paises ainda em desenvolvimento, ndo apresentam
requisitos muito robustos e, consequentemente, ainda ndo existem processos bem delineados,
revistos com regularidade e monitorizagao das atualizagdes. Isto justifica, parcialmente, a razao
pela qual a conformidade foi uma das areas com score mais baixo.

Ainda na literatura foram apontados, neste tipo de mercados, diferengas culturais e um fraco
desenvolvimento das redes e informacao digitais, o que levava mais dificuldades de comunicagdo
e ineficiéncia operacional. Em termos de comunicagdo e gestdo tecnoldgica, o score foi identificado
como uma fraqueza mais vezes, no entanto, neste estudo ndo existiu uma grande diferenca
significativa para se comprovar.

4.2.3. Global

Ja nas avaliagGes a nivel global (cerca de 78% das respostas obtidas) obteve-se a representagao
genérica do estudo como um todo. A nivel de forgas, dreas como monitorizagdo, gestdo tecnoldgica
e resolucdo e analise de vulnerabilidades sdo destacadas como mais vezes encontradas. Como
referido anteriormente na apresentacdo dos resultados gerais, esta organizacdo encontra-se
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focada no desenvolvimento tecnolédgico e na digitalizacdo dos processos. Como descrito na
literatura no capitulo 2.3.2.2, uma das caracteristicas mais vincadas deste tipo de cadeias seria a
utilizacdo de tecnologia mais avancada e infraestruturas robustas capazes de prever eventos
disruptivos. Esta ultima area de analise e resolucdao de vulnerabilidades, assenta na identificacdo
proativa, de caracteristicas relativas as disrup¢des e na implementacdo de melhorias que atuem
sobre as mesmas. A monitorizagdo também valoriza, ainda mais, este poder proativo e digital que
a organizacao em estudo estd a tomar, identificado em muitos estudos da literatura.

J4 quando se analisa as fraquezas destacam-se principalmente duas delas: Comunicagdo e
conformidade. Este tipo de cadeias e organizagdes mundiais apesar de muito desenvolvidas e com
infraestruturas muito evoluidas, deixam-se afetar pelo seu grau de complexidade inerente. Dada a
dimensdo e o niumero elevado de colaboradores (internos e externos), muitas vezes a comunica¢do
pode ser pouco eficiente ou ma gerida. Isto leva posteriormente a atrasos ou mal-entendidos entre
as partes interessadas o que leva a “mini” efeitos de disrup¢ao na cadeia.

Da mesma forma, e apesar da organizacdo em estudo, ter equipas especializadas no assunto, a
conformidade como um todo foi varias vezes avaliada como uma fraqueza. Nao sé pelos requisitos
exigidos pelos mercados de todo o mundo terem diferentes niveis de complexidade e serem sé por
eles diferentes, mas também pelo facto de essas equipas especializadas terem objetivos ambiciosos
e exigentes fazem com que esta area de processo, muitas vezes, seja deixada para tras e ndo esteja
no patamar que a organizag¢ao gostaria.
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Comparison of Process Area Frequencies: Strengths vs. Weaknesses
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Figura 20 — Distribuicdo das forgas e fraquezas em contexto global

4.2.4. Area na Cadeia de abastecimento

Relativamente as areas na cadeia de abastecimento: E-commerce, producdo e retalho foram
analisados os resultados da mesma forma que nos capitulos 4.2.1, 4.2.2 e 4.2.3.

Iniciando com o E-Commerce, os focos destas equipas consistem em garantir um bom
funcionamento da plataforma de vendas online, gerir as operacdes logisticas necessarias para
receber, processar e entregar as encomendas aos clientes, realizar as campanhas de marketing,
atingir a satisfagao do cliente bem como providenciar informacdo personalizada.
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Dado as exigéncias tecnolégicas essa area teve um score expectavel bastante positivo, sendo uma
das que foi considerada como for¢a mais vezes. A Continuidade do servico também é fundamental
nesta drea uma vez que se um determinado produto estiver muitas vezes fora de stock ou o site
estiver demasiadas vezes em baixo ou com funcionalidades condicionadas levara a uma maior
insatisfacdo do cliente e, por consequéncia, as vendas diminuirdo. A monitorizacdo também é
importantissima nesta area ja que, esta organizacdo, aposta na customizacdo da informacao de
acordo com o histdrico de compras e gostos do consumidor final. Um pequeno detalhe, mas que
leva a experiéncia do consumidor final para um outro patamar diferenciador e Unico. Ja ao nivel de
fraquezas destaca-se o foco empresarial e o controlo da gestdo de incidentes. Como referido na
literatura, este tipo de cadeias globais, apesar de muito avancadas e complexas, trabalham,
essencialmente, com metodologias just-in-time, o que, existindo uma pequena oscilacdo em termos
de procura leva a um grande abalo em termos de satisfacao final do cliente (por exemplo com o
caso de um determinado artigo muito procurado estar esgotado). Vai contra as expectativas da
empresa de garantir sempre o artigo desejado quando, onde e como o cliente deseja, evitando a
perda potencial de uma ndo venda e evitando a insatisfacdo no cliente.

Comparison of Process Area Frequencies: Strengths vs. Weaknesses
Supply Chain Type: E-Commerce
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Figura 21 — Distribuicdo das forgas e fraquezas em E-Commerce

Relativamente a drea de producdo, onde se incide a maior parte dos parceiros e entidades
subcontratadas de gestao da empresa, foram apontadas como forgas, essencialmente, a resolugao
e analise de vulnerabilidades e a gestdo tecnoldgica. Este primeiro é de extrema importancia uma
vez que, na organizacdo em estudo, o maior volume de fabricas incide, principalmente, sobre um
Unico local (continente asiatico) podendo arrecadar riscos da ndo existéncia de backups ou
alternativas viaveis. O facto dos especialistas da area, proactivamente, identificarem que riscos e
fraquezas existem e implementar melhorias no sentido de quando acontecer um evento disruptivo
estarem preparados salienta uma boa preparagao e foco nestes temas.

Como fraquezas, a principal area foi a comunicacdo. Este tipo de especialistas, maioritariamente
parceiros como foi referido no capitulo anterior, ndo pertencem diretamente a organiza¢do. Sdo
prestadores de servigo, mas que influenciam diariamente a qualidade e eficiéncia das operagdes.
Tém um papel preponderante na gestdo da producdo e na garantia que as ordens sdo produzidas
de acordo com os critérios pré-estabelecidos. A comunica¢do ndo é de todo a mais eficiente, uma
vez que, estas entidades, ndo conhecem de forma profunda como sdo os procedimentos gerais.
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Muitas vezes a comunicacao entre unidades de gestao e os proprios sao pedidos de esclarecimento
ou clarificacdo o que ndo traz vantagem a nenhuma das partes em termos operacionais. Se ja
existisse uma aproximacao de conhecimento e relagdo talvez este score obtido fosse melhorado.

Comparison of Process Area Frequencies: Strengths vs. Weaknesses
Supply Chain Type: Manufacturing
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Figura 22 — Distribuicdo das forcas e fraquezas em producao

Ja ao nivel do retalho, a amostra mais representativa do estudo, obteve resultados muito
semelhantes aos resultados gerais sem grandes descrepancias. Isto indica, sem realizar uma analise
muito profunda, que existiu uma variabilidade consideravel entre os processos, apesar da area ser
a mesma. Na unidade de apoio estudada, existem vdrias equipas especializadas numa determinada
area ou mercados diferentes, o que pode interferir no estado atual de maturidade dos processos
e, consequentemente, no score obtido.

Ainda assim, analisando com mais detalhe certas dreas, destacam-se a gestdo tecnoldgica e
engenharia de resiliéncia. Duas areas da atualidade, com especial foco na digitalizagdo e robustez
dos processos. Estas areas providenciam evidéncias que um dos focos atuais da organizagdo esta
na passagem em absoluto dos processos para estrtuturas tecnoldgicas, otimiza¢do dos processos e
numa gestao flexivel e adaptativa.

Como fraquezas, uma vez mais, a comunica¢do e conformidade sdao apontadas como as areas
menos resilientes. Estas dreas enfrentam diversas barreiras, em particular, as culturais e linguisticas
mas, igualmente, a variabilidade de regulagGes, multiplos fornecedores e uma enorme
complexidade. Estes fatores de entre outros ja, anteriormente, mencionados fazem com que estas
areas sejam as que mais necessitam de ser trabalhadas no sentido de as melhorar e tornar mais
resilientes.
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Figura 23 — Distribuicdo das forgas e fraquezas em Retalho

4.3,

Nesta andlise, foram observad

Casos extremos

0os os casos denominados extremos quer positivamente quer

negativamente. Analisaram-se as combinacdes de tipo de supply chain, country level e role com o

score de resiliéncia mais baixo, igual a 1, do lado esquerdo da tabela e também os scores de 5, do

lado direito da tabela, de forma a perceber qual a melhor combinagdo e se existia alguma

tendéncia.

Tabela 4 - Combinagdes de supply chain type, country level e role para casos extremos

Low score (Resilience level of 1) High score (Resilience level of 5)
Supply chain type Country level Role Supply chain type Country level Role

Communication Manufacturing Global Partners Retail Global Operations and business units
Compliance Manufacturing Global Partners Retail Global Operations and business units
Environmental Control Manufacturing Emerging Markets | Operations and business units Retail Global Operations and business units
Entreprise Focus Retail Global Operations and business units Retail Global Operations and business units
External Dependencies Mar 1t Retail Emerging Markets | Operations and business units Retail Global Operations and business units
Financial Resource Management Retail Emerging Markets Partners Retail Global Operations and business units
Incident Mar 1t Control Retail Developed Countries Executive Leader Retail Global Operations and business units

Measurement Analysis Retail Global IT Retail Global Executive Leader
Monitoring Manufacturing Global Partners Retail Global Operations and business units
Organizational Training Awareness Retail Global Operations and business units Retail Global Operations and business units
Risk Mar it Manufacturing Emerging Markets | Operations and business units Retail Global Operations and business units
Resilience Engineering Manufacturing Emerging Markets Executive Leader Retail Global Operations and business units

Service Continuity Retail Developed Countries Executive Leader E-Commerce Global IT

Technology Management Retail Global Operations and business units Retail Global Operations and business units
Vulnerability Analysis Resolution E-Commerce Global Operations and business units Retail Global Operations and business units

Com os resultados obtidos, na

zona dos scores mais elevados é possivel destacar-se uma forte

tendéncia na combinagdo: Retalho, Global e Operagdes e unidades de negdcio. Isto deve-se

essencialmente ao elevado nim

ero de respostas obtidas nestes setores, o que levou a uma maior

probabilidade de se obter esse score. No entanto, a area de continuidade de negdcio salientou a

combinacgdo: E-commerce, Global e IT como o mais elevado. Nesta organiza¢do, muitas equipas de

IT encontram-se deslocadas de onde as equipas principais realizam os principais processos. Devido

a importancia das estruturas digitais e da drea de E-commerce de se manterem sempre ativas e

sem problemas, é salientado, positivamente, o esforco e um grau de maturidade elevado na

resiliéncia dos processos de IT neste contexto. Ja na drea de analise de medidas, como expectavel
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a combinacdo: Retalho, global, lider executivo destacou-se. Este papel do lider executivo é
importantissimo na definicdo dos melhores indicadores de desempenho, bem como no
delineamento de um plano robusto e ambicioso dos diferentes processos e sua monitorizagdo. E
este papel de lider que fara com que as equipas rumem no caminho certo e que se va ao encontro
das expetativas dos clientes e da sua organizacgao.

Por outro lado, a nivel de scores inferiores as conclusdes foram muito diferentes. Duas das grandes
areas mais vezes identificadas como fraquezas sao: Comunicacao e conformidade receberam como
combinacdo mais drastica: Producdo, Global e Parceiros. Como ja foi referido, anteriormente, a
maior parte dos parceiros envolvidos em processos de producdo sdo entidades subcontratadas que
prestam servicos de gestdo e apoio as unidades da organizacdo “mae”. Por esse motivo,
salientaram-se ineficiéncias em termos de comunicagao e conformidades acentuados, que podem
condicionar os processos e a continuidade do servigo. Ja ao nivel de gestdo dos recursos financeiros,
como foi mencionado na literatura, foi expectdvel os mercados emergentes estarem presentes no
score mais baixo. Estes tipos de mercados necessitam de foco no investimento e no
desenvolvimento de infraestruturas logisticas, bem como nos equipamentos e dependéncias
externas. Estas uUltimas dreas de gestdo de dependéncias externas também demonstram que os
mercados emergentes apresentaram o score mais baixo comprovando, uma vez mais, o que a
literatura evidencia.

4.4. Rating

Nesta ferramenta, o Ultimo passo consistia numa avaliacdo de 0 a 10 de acordo com a experiéncia
que o utilizador teve ao usa-la. Esta avaliagdo permitiu perceber se a ferramenta foi facil de se
utilizar e se os resultados demonstrados se encontram de acordo com as expectativas do utilizador.
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Figura 24 - Distribuicao dos ratings dados pelos especialistas

Em termos de resultados obteve-se um valor médio de 8,87, o que demonstrou um valor bastante
positivo. Isto salienta a facilidade do uso da ferramenta (ja expectdvel uma vez que o Excel é uma
ferramenta diaria na vida de trabalho) e do agrado dos especialistas com a utilizagdo da mesma.
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Estes resultados ndo servem de validacdo da ferramenta, mas comprovam a objetividade e clareza
com que os especialistas reconheceram na utilidade da ferramenta como suporte a aplicagdo do
guestionario.
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5. CONCLUSAO

Neste capitulo serdo apresentados todos os tdpicos relevantes para a realizagdo desta dissertacgao,
desde a identificacdo do problema de investigacao, a revisao de literatura, até a apresentacao dos
principais resultados do caso pratico e conclusdes. Posteriormente, também, serdo ainda
apresentadas algumas limitagcGes relativas a ferramenta elaborada e constrangimentos que foram
surgindo ao longo da realizacdo da mesma. Por fim, ainda serdo destacados planos futuros, com o
intuito de, tendo como base esta dissertacdo, avancar cientificamente com outras abordagens ou
alternativas.

5.1. Principais conclusdes

O presente trabalho, consistiu num estudo profundo sobre o tema da resiliéncia e como as
organizacbes, nomeadamente, nas suas cadeias de abastecimento estdo preparadas para a
eventualidade de surgirem disrupcdes, que apresentem riscos diretos nas suas operacdes. Esta
dissertacdo centra-se, igualmente, na continuidade de negdcio e na elaboracdo de um método de
avaliagdo que suporte o autodiagnostico de diferentes areas de processo nas organiza¢des, com o
objetivo de as tornar mais robustas e resilientes.

Inicialmente foram explorados diferentes temas relativos as cadeias de abastecimento, desde a sua
histdria, importancia e dire¢oes futuras bem como a apresentagdo do conceito resiliéncia, e que
indicadores e estratégias sdo usadas como impulsionadores deste conceito. Para além disso,
percebeu-se dentro da literatura, que tipo de modelos ja existiam que permitissem avaliar a
resiliéncia de uma maneira qualitativa ou quantitativa e, um dos mais completos, foi o Modelo de
gestdo de resiliéncia CERT-RMM. Este modelo, para além de apresentar uma andlise transversal e
holistica de cerca de 26 areas de processo diferentes, tinha como foco a continuidade de negdcio,
apresentando diferentes objetivos e estratégias para cada uma dessas areas. Este modelo, foi ainda
comparado com a ISO 22301 (standard para a gestdo da continuidade do negécio), e comprovou-
se que tinham muitos aspetos em comum, tornando este modelo muito seguro para servir de base
para o estudo de caso. Ainda neste tdpico da literatura, destacou-se a falta de estudos e exemplos
praticos que avaliassem, objetivamente, a resiliéncia em cadeias de abastecimento globais onde
um dos exemplos destacados foi a area do vestuario ou E-commerce.

Com estas conclusGes definidas, surgiu a oportunidade de realizar um estudo de caso numa
organizagao que apresentava as caracteristicas identificadas previamente: Lider mundial na area
do vestuario desportivo.

Elaborou-se uma ferramenta, em Excel (principal ferramenta diaria nesta organiza¢do), que teve
como base o modelo CERT-RMM e que apontava um score de resiliéncia de 1 a 5 bem como
estratégias a adotar para melhorar o grau de maturidade das diferentes areas. Foram obtidas cerca
de 250 respostas de especialistas de supply chain dessa organizagdo, com uma taxa de satisfacdo
média de 8,87 (hnuma escala de 1 a 10) em termos de facilidade de utilizagao.

Em termos de resultados mais relevantes, os especialistas que trabalham com um foco especial nos
paises desenvolvidos, destacaram-se as dreas como gestdao de recursos financeiros, gestdo de
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tecnologia e analise e resolugao de vulnerabilidades. Estas dreas sdo especialmente importantes no
mundo da digitalizacdo e no foco que a organizacdao quer mostrar para o mundo. S3o areas pré-
validadas na literatura pelo que demonstra uma fiabilidade nos resultados demonstrados.

Ja ao nivel dos mercados emergentes, evidenciaram-se como fraquezas dreas como gestdo de
recursos financeiros e também gestdo de dependéncias externas. Mais uma vez, estas areas foram
identificadas, previamente, na literatura e resultam da enorme dependéncia da importagdo neste
tipo de paises. Como forcas foram identificadas dreas como foco empresarial mostrando o esforgo
em, neste tipo de mercados, os especialistas adotarem boas estratégias e validadas pela
ferramenta.

Por fim, ao nivel global: principal foco neste estudo e com o nimero mais avultado de respostas,
foram identificadas como forcas areas como monitorizacdo, gestdo tecnolégica e resolugdo e
anadlise de vulnerabilidades. Comprovado mais uma vez pela literatura, é salientado o poder de
desenvolvimento digital e preditivo dos dados e dos procedimentos. E salientado o foco da
organizacao na digitalizacdo dos processos e na monitorizagdo da informagdo como forma proativa
de reconhecer, antecipadamente, anomalias ou disrup¢des possiveis. Relativamente as fraquezas
foram identificadas areas como comunicacdo e conformidade, devido a extrema complexidade da
cadeia e ao elevado nimero de stakeholders envolvidos nos processos. Devido a estas razdes estas
areas foram destacadas como as que apresentaram mais vezes um score mais baixo.

Relativamente aos scores designados de drasticos, salientam-se negativamente a combinacao:
Producdo, Global, Parceiros. Nesta organizacdo em especifico, estes stakeholders sentem extremas
dificuldades e apresentam um grau de maturidade muito baixo nas areas de comunicagdo e
conformidade. S3o entidades que influenciam diretamente nos processos, contudo necessitam de
desenvolver mais o planeamento e monitorizacdo destas areas. Por outro lado, a combinacdo que
mais se destacou positivamente foi: Retalho, Global, unidades de operagado e negdcio. Contudo,
devido ao facto de apresentar a maior parte das respostas obtidas, podera ter influenciado em
demasia esta andlise levando a conclusGes pouco expressivas.

5.2. LimitagOes e Trabalho futuro

De uma forma geral, esta dissertacdo atingiu os objetivos que se prop6s, em particular ao construir
uma ferramenta pratica que avalia quantitativamente o nivel de resiliéncia de uma organizacao,
sugerindo um plano estratégico de melhoria continua. Contudo, existiram certos pontos que
podiam ser acrescentados e desenvolvidos de uma outra forma com o intuito de atingir resultados
e conclusdes ainda melhores.

Relativamente a ferramenta, no form inicial, podiam ser acrescentados mais campos ou opg¢des
especificas que permitissem identificar o tipo de especialista que estava a responder. Especificar,
por exemplo, o pais em que trabalha, ou entdo que tipo de stakeholders estd mais envolvido ou
que responsabilidades assume. Posteriormente seriam informagdes uteis para analises estatisticas
e concussdes mais detalhadas.

Uma limitacdo da ferramenta consiste na estabilizacdo das sugestdes de melhoria expostas. Apesar
do numero de sugestdes ser bastante elevado e detalhado, podiam ser alteradas e mais
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personalizadas tendo em conta as caracteristicas da cadeia de abastecimento e do especialista a
responder.

Outro grande ponto, e um dos mais importantes para uma possivel validacdo desta ferramenta,
consistiu na condigdo temporal. Esta ferramenta detalha as estratégias e medidas necessdrias para
aumentar a resiliéncia em cada area. No entanto, se um especialista respondesse neste momento,
analisasse as medidas sugeridas e passado algum tempo voltasse a responder, era possivel ter a
nocao quantificada das melhorias ocorridas. Para além disso, essas sugestdes poderiam ser
analisadas concluindo quais é que seriam mais eficientes a aumentar a resiliéncia e, eventualmente,
o porqué. Esta foi uma das razdes pelas quais ndo se analisou em detalhe as sugestdes impostas
pela ferramenta, no entanto a taxa de rating dos especialistas pode, de alguma forma, comprovar
a satisfacdo, ou nao, dos resultados.

Por fim, seria interessante a incorporagdo de mais areas de processo e também da inteligéncia
artificial no algoritmo ja existente, como forma de personalizar as respostas e sugestées dadas ao
utilizador. Ao longo do tempo, e a medida que se obtivesse mais respostas, o algoritmo ja
conseguiria perceber quais os maiores problemas em cada tipo de cadeia de abastecimento e tipo
de especialista em causa, e, adequar as melhores medidas estratégicas e operacionais.
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