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Resumo

As organizacbes tém de se preocupar cada vez mais com a seguranca dos servicos e
recursos que disponibilizam. Para tal, implementam uma camada de seguranca nas
suas aplicacbes que obriga a que os utilizadores tenham credenciais de acesso e
permissao para aceder aos seus recursos.

O objetivo desta dissertacdo é elaborar um estudo sobre as solu¢des de Identity and
Access Management existente no mercado e perceber as suas principais
caracteristicas e potencialidades. Sera também elaborado um estudo referente a
arquitetura implementada nas aplicacbes da organizacao i2S, bem como perceber qual

€ a melhor maneira de integrar uma das solugbes, previamente estudadas, na
arquitetura em causa.

Ao longo da analise conclui-se que existem duas alternativas para integrar a framework
de Identity and Access Management com as aplicagbes desenvolvidas pela
organizacdo. A primeira alternativa consiste na utilizacdo de ferramentas e software
disponibilizado pela framework e implementa-las nas aplicagcdes. A segunda alternativa
consiste num maior desenvolvimento do lado das aplicagbes de modo a utilizarem os
servicos web disponibilizados pela framework para executar as funcionalidades de
autenticacédo e validacdo de autorizacgao.

Apo6s uma andlise das alternativas, concluiu-se que se iria optar pela utilizagdo dos
servicos web por permitir uma maior agilidade na implementagdo e, através de
desenvolvimento, permitir a utilizacdo dos modos de autenticacdo e autorizacdo ja
implementados pela organizacao.

Os testes executados sobre a implementagcédo final demonstram que esta solucdo
apresenta uma boa velocidade e capacidade de resposta para a autenticagdo e
autorizacdo sem falhas quando sobrecarregada.

Palavras-chave: Segurancga, Identity and Access Management, Autorizacao,
Autenticacao
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Abstract

Organizations have been more and more concerned with the security of their services
and the resources they provide. To this end, they implement a layer of security in their
applications that requires users to have access credentials and permission to access
their resources.

The objective of this dissertation is to prepare a study on the Identity and Access
Management solutions existing in the market and to understand their main
characteristics and potentialities. A study on the architecture implemented on i2S
organization applications will also be elaborated to understand what the best way is to
integrate one of the solutions studied in this architecture.

Throughout the analysis it is concluded that there would be two alternatives to integrate
the Identity and Access Management framework with the applications developed by the
organization. The first alternative consists of using tools and software provided by the
framework and implement them in the applications. The second alternative consists of
further development on the application side to use the web services provided by the
framework to perform the authentication and authorization validation features.

After an analysis of the alternatives, it is concluded that the use of web services would
be opted for allowing greater agility in the implementation and, through development,
allowing the use of the authentication and authorization modes already implemented by
the organization.

Tests performed on the final implementation demonstrate that this solution has good
speed and responsiveness for flawless authentication and authorization when
overloaded.

Keywords: Security, Identity and Access Management, Authorization, Authentication
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1 Introducao

Este capitulo apresenta uma breve descricdo do projeto desenvolvido no ambito da
unidade curricular de Tese de Mestrado do Departamento de Engenharia Informatica
(TMDEI) do segundo ano do Mestrado de Engenharia Informética (MEI) de Sistemas
Computacionais, do Instituto Superior de Engenharia do Porto (ISEP).

1.1 Enquadramento

Um dos maiores desafios dos dias de hoje no mundo da informatica é a seguranca.
Como o envio de informacéo através da Internet se tornou crucial para o funcionamento
e sucesso das empresas, também se tornou importante que os métodos e estratégias
para o controlo e acesso a estes recursos fossem melhorados.

Muitas vezes, as empresas implementam diferentes solugdes de gestao de seguranca
para responder a problemas especificos e cada uma destas tecnologias operam de
forma independente, 0 que pode causar uma ineficiéncia no seu uso[1].

Neste sentido, a i2S — Insurance Knowledge pretende implementar uma solucéo de
Identity and Access Management (IAM), que permita gerir 0S acessos as suas
aplicagdes e respetivos recursos.

1.2 Problema

As frameworks de IAM tém como objetivo identificar, autenticar e gerir autorizacdes de
utilizadores a recursos, como aplicacbes e 0s seus servicos, assim como a
computadores e outros dispositivos [2]. Tipicamente, esta gestdo de permissdes é feita
agregando-as em papéis que por sua vez sao atribuidos aos utilizadores.

Os sistemas que mais frequentemente implementam as funcionalidades de 1AM,
recorrem a servicos externos para identificacdo e autenticagdo como Windows Active
Diretory, IBM Tivoli Directory, entre outros [3]. A gestdo de autorizagbes destes
sistemas é baseada em papéis e/ou grupos combinado com as permissdes definidas
por cada recurso.

Na implementagcdo de uma nova framework de IAM pretende-se que todas estas
funcionalidades sejam mantidas e centralizadas assegurando niveis elevados de alta
disponibilidade, tolerancia a falhas e suporte a varios Relational Database Management
System (RDBMS) como Oracle, SQL Server e DB2 [4].
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1.3 Objetivos

A intencdo de implementagdo de uma framework IAM vem com a necessidade de
proteger os recursos da empresa. Para tal, os objetivos propostos podem ser
sintetizados nos seguintes pontos:

o Analisar as frameworks de IAM existentes no mercado e identificar as suas
especificidades e funcionalidades para obter uma visao global das solucbes;

e Analisar o processo de IAM existente na solucao atual;
o Definir os requisitos que a solucédo implementada tera de ter;

e Elaborar um estudo para selecionar qual das frameworks de IAM analisadas
anteriormente completa melhor os requisitos definidos;

e Analisar as alteracdes que serdo necesséarias a fazer para implementar a
framework selecionada;

e Desenhar uma possivel solucéo final, tendo em conta a necessidade de alta
disponibilidade do sistema;

e Implementacdo do novo processo IAM utilizando a solucéo selecionada;
e Avaliar a solugdo implementada, tendo em conta a alta disponibilidade,

performance e tolerancia a falhas.

No final deste projeto, a solugdo implementada devera responder a todos os objetivos
pretendidos.

1.4 Abordagem preconizada

Com o estudo realizado sobre as frameworks IAM, pretende-se desenhar uma solugéo
onde, utilizando esta nova ferramenta, se consiga centralizar todas as acdes de gestao
de acessos e permissdes das aplicacdes i2S, assegurando as funcionalidades e
performance dos servi¢os destas mesmas.

Para tal, foi elaborado um plano de trabalhos para o desenvolvimento deste projeto,
excluindo a escrita da dissertacdo. Neste plano existem quatro fases importantes:

1. Analise das frameworks IAM existentes no mercado;
2. Avaliagédo da implementacéo da nova framework IAM;
3. Implementacéo da framework 1AM;

4. Avaliacdo da solucao implementada.

A Figura 1 mostra o plano de trabalhos para este projeto.



Framework para controlo de acessos

Plano de trabalhos

15/11/2020
15/12/2020
15/01/2021
15/02/2021
5/03/2021
5/04/2021
5/05/2021
5/06/2021
5/07/2021
5/08/2021
5/09/2021
15/10/2021

- - - - - - -
Escrita da dissertagdo ]

1. Anédlise das frameworks IAM existentes no mercado

2. Avaliagdo da implementagdo da nova framework IAM

3. Implementagio da framework IAM -----

4. Avaliagdo da solugdo implementada

Figura 1 — Diagrama de Gantt com o plano de trabalhos

Inicialmente foi elaborada uma analise das frameworks de IAM existentes no mercado,
selecionando as mais relevantes para se poder fazer uma avaliagdo das mesmas e
selecdo de qual seré a melhor opcéo tendo em conta as suas funcionalidades. Apds a
selecdo da framework, sera elaborada uma avaliagdo para a sua implementacéo e do
gue se tera de desenvolver para que se possa fazer a integracdo com o sistema atual.

Segue-se a implementacdo e integracdo da solucdo, cumprindo com o desenho
anteriormente definido e com as boas praticas de engenharia e desenvolvimento de
software. Por fim, o sistema sera testado e validado de modo a se perceber se cumpre
com todos os requisitos definidos.

Durante todas estas fases, a escrita da dissertagdo decorreu em paralelo.

1.5 Estrutura do documento

Este documento esta dividido em capitulos, onde cada um se refere a uma parte da
analise e desenvolvimento feito no projeto. Cada capitulo é constituido por sec¢ées que
permitem que o conteldo seja mais bem entendido. Os capitulos existentes sdo os
seguintes:

e Contextualizacéo;

e Estado de arte;

e Analise;

e Desenho da solucao;
e Avaliagéo;

e Concluséo.

No capitulo Contextualizacdo, é feito uma breve apresentacdo da empresa onde o
projeto foi desenvolvido e descrito o problema de uma maneira mais aprofundada onde

sdo apresentadas as questbes e duavidas que levaram a necessidade do
desenvolvimento deste projeto. E também apresentado o tema de IAM e que

3
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caracteristicas as frameworks deste tipo podem ter. Por fim, é feita uma analise de valor
onde € apresentado o valor que este projeto traz ao cliente.

No capitulo Estado de arte, sdo apresentadas as tecnologias que se enquadram no
tema e que poderdo resolver o problema em causa. Para cada tecnologia s&o
apresentados 0s pontos positivos e negativos de modo a poder fazer uma avaliacao e
escolher a mais apropriada ao problema. Sdo também apresentadas algumas
tecnologias relevantes que foram utilizadas ao longo do desenvolvimento deste projeto.

No capitulo Andlise, séo descritos os requisitos funcionais e ndo funcionais necessarios
para que os objetivos sejam cumpridos. E também feita a decisdo de qual das
frameworks analisadas foi utilizada para o desenvolvimento do projeto. Por fim, sdo
apresentadas as possiveis maneiras de implementar e migrar a solucdo atual para a
utilizacao da framework escolhida anteriormente e € feita uma analise para se escolher
gual das abordagens apresentadas sera utilizada.

No capitulo Desenho da solucédo, é apresentada uma analise técnica do problema com
a utilizacdo de diagramas Unified Modeling Language (UML) e a respetiva descricdo
para apresentar a nova infraestrutura, novos médulos e padrdes utilizados.

No capitulo da Avaliagcéo, sédo descritos o0s testes efetuados a solucao desenvolvida de
modo a perceber a validade e fiabilidade da solu¢do implementada. S&o também
apresentados os resultados destes testes.

Por fim, o capitulo da Concluséo, onde sédo apresentadas as conclusfes relativas ao
projeto desenvolvido, descrevendo 0s pontos atingidos e néo atingidos, se o produto
final corresponde as expectativas apresentadas inicialmente e se existem possiveis
melhorias.
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2 Contextualizacao

Para se compreender um projeto na sua totalidade, € importante entender os conceitos
associados a0 mesmo e em que contexto se aplica, pois s6 assim € possivel
fundamentar decisbes a tomar.

Para tal, neste capitulo é feita uma contextualizacdo do projeto apresentando a
empresa onde foi desenvolvido e descrevendo o tema de IAM. E também apresentado
o problema que levou ao desenvolvimento do projeto e é feita uma analise de valor do
trabalho realizado no contexto desta dissertagéo.

Ao longo deste capitulo serd dada a resposta as seguintes questoes:
1. O que séo frameworks IAM?

2. Como é a arquitetura de um sistema IAM?

3. Que mais valia traz um sistema IAM a uma empresa?

4. Qual a mais valia do trabalho apresentado neste documento para a implementacéo
de uma framework IAM?

2.1 i2S Insurance Knowledge

Fundada ha mais de trinta anos, a i2S Insurance Knowledge é uma empresa que se
dedica ao desenvolvimento de solugdes de software para a industria seguradora e que
consolidou a sua posi¢éo de lideranga nos mercados de seguros de Portugal, Angola e
Mogambique, com implementac¢des de software em varios outros paises, num total de
mais de quarenta companhias de seguros, apresentando assim um volume de negdcios
anual de mais de treze milhdes de euros [5].

Como empresa com mais de trinta anos, e como muitas empresas, passaram por la
muitos colaboradores que contribuiram com o seu conhecimento e experiéncia para o
desenvolvimento do software que ainda existe nos dias de hoje.

A longa histéria da i2S tem uma face que é considerada um problema pois com o passar
dos anos e com o passar do conhecimento de colaborador para colaborador, muito do
codigo existente, as frameworks e processos existentes ndo estdo devidamente
atualizados o que pode levar a alguns problemas de seguranca que, nos dias de hoje,
€ considerado como um dos topicos mais importantes.

Apesar de tudo isto, em 2016 recebeu o prémio PME Inovacao COTEC 2016 [6] o que
mostra que se tem feito um grande esforco para que os produtos da i2S sejam cada
vez mais inovadores. Uma prova disto é a capacidade de adaptacéo das solucdes i2S
as necessidades dos clientes.
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Em 2019, o grupo Inetum, comprou a i2S com o objetivo de, em conjunto com a
empresa Cleva, construir uma solugéo completa para as companhias de seguros. Deste
modo, a i2S passou a pertencer a um grupo com mais de 19500 colaboradores com
presenca em mais de vinte paises e que em 2018 gerou um volume de negdcio de 1395
milhdes de euros.

Pertencendo a grupo deste tamanho pode ter consequéncias maiores quando falando
de problemas de seguranca, pois possiveis san¢des podem chegar aos vinte milhdes
de euros ou a um valor equivalente a 4% do volume de negécios mundial da empresa.
Deste modo, este projeto tem também como objetivo corrigir possiveis problemas
seguranca tal como a implementacédo de uma solucédo IAM para a gestao centralizada
dos acessos as solucgdes i2S.

Tendo agora como objetivo construir uma solugdo mais completa para as companhias
de seguros em conjunto com a empresa Cleva, tornou-se necessario que a i2S adapta-
se parte dos seus produtos para utilizar ferramentas externas utilizadas pelos produtos
da Cleva. Deste modo surgiu a necessidade deste projeto e de implementar uma
framework IAM para fazer a gestao dos utilizadores e das suas permissoes.

2.2 Identity and Access Management

Cientistas e administradores de Information Technology (IT) tém vindo a trabalhar para
desenvolver um método para a protecdo dos dados e recursos das organizagdes.
Mesmo com todo este trabalho, as pessoas ainda ndo se sentem seguras ao utilizarem
muitas plataformas na Internet que lhes pedem por dados pessoais [7].

Para promover a segurancga e tentar retirar a inseguranga do lado do utilizador, muitas
empresas estdo a implementar sistemas de IAM para proteger o ambiente da
organizagao.

Utilizando estes sistemas de IAM e implementando acessos com base em privilégios
de utilizadores individuais é possivel obter o melhor resultado de seguranca de um
sistema. Neste modelo, os utilizadores recebem, ou ndo, permissdo com base na sua
funcao e respetivos privilégios de acesso.

O principal objetivo dos sistemas IAM € gue o utilizador possua apenas uma identidade
digital, e, uma vez que esta é criada no sistema é mantida, monitorizada e pode ser
modificada quando exigido pelos utilizadores por meio do ciclo de vida de gestdo do
utilizador.

E com este tipo de sistemas que é possivel atingir o objetivo principal de gerir as
identidades, a autenticacdo e autorizacdo dos utilizadores e, assim, aumentar a sua
seguranca [7].

Um sistema IAM tem uma estrutura flexivel e escalonavel que fornece uma arquitetura
utilizada para fornecer seguranca. Esta estrutura pode ter varios componentes como 0s
apresentados na Figura 2.
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Figura 2 — Componentes de uma arquitetura IAM (adaptado de [1])

A base de dados de identidades, identificado na Figura 2 com a etiqueta Identities
Database, tem como objetivo armazenar os perfis associados aos utilizadores que tém
acessos aos recursos. Normalmente, a base de dados de identidades est4 conectada
ao Credential Manager e ao Authentication Server que a utilizam para conseguirem
funcionar e persistirem os dados que produzem.

O gestor de credenciais (Credential Manager) armazena e gere os diferentes tipos de
credenciais que podem ser fornecidos por um utilizador. Estas credenciais fornecidas
podem incluir nomes de utilizador e passwords, passwords de uso Unico ou qualquer
outro tipo de informacgéo de autenticacdo fornecida por um utilizador e que o sistema
esteja configurado para receber. O gestor de credenciais pode estar conectado com o
nucleo de credenciais (Credential Core).

O nucleo de credenciais, identificado na Figura 2 com a etiqueta Credential Core,
contém um conjunto de componentes de servigos de rede que permitem gerir o ciclo de
vida dos diferentes tipos de credenciais. Este ciclo de vida inclui o periodo de validade
das credenciais para que esta componente possa gerir a inicializag&do e expiracéo das
credenciais. O nucleo de credenciais pode ser conectado a base de dados de
credenciais que armazena a informacédo necessaria de cada tipo de credencial.

O servidor de autenticacdo (Authentication Server) tem como principal objetivo
autenticar credenciais fornecidas por um utilizador para aceder a recursos protegido
pela estrutura de IAM. Este componente utiliza um modelo de confianga fornecido pelo
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mecanismo de confianga para permitir o acesso do utilizador aos recursos protegidos.
As credenciais fornecidas pelo utilizador ao servidor de autenticacdo tém de ser
compativeis com o que é configurado nos tipos de credenciais armazenados no gestor
de credenciais. O servidor de autenticacdo também tem a capacidade de auditoria que
Ihe permite determinar, por exemplo, quantas vezes um determinado tipo de credencial
€ solicitado pelo utilizador ou 0 nimero de vezes que o utilizador é solicitado a fornecer
as credenciais antes destas serem validadas com sucesso. Esta componente € uma
das mais importantes na estrutura de 1AM pois, para além de ser a que gere 0S acessos,
permite a integracdo de qualquer servidor de autenticacdo que atenda aos requisitos
de seguranca da empresa.

O gestor de recursos, identificado na Figura 2 com a etiqueta Resource Manager, tem
como objetivo permitir que o utilizador visualize 0s recursos que este tem permisséo
para aceder. A conexdo com um recurso em especifico € facilitada pela utilizacdo de
um protocolo de asser¢éo exigido por esse recurso em especifico. Estes protocolos de
assercao suportados pelos recursos podem incluir Kerberos, Security Assertion Markup
Language (SAML), Site Minder R, Windows Integrated Authentication, Secure
Entitlement and Authentication (SEA), OpenID Connect e etc.. O gestor de recursos tem
também como objetivo traduzir a User Authentication Information (UAI) fornecida pelo
servidor de autenticacdo para ser utilizada pelo protocolo de assercdo exigido pelo
recurso e, para isso, constroi dinamicamente o formato de assercao correto a partir da
UAI para autenticar automaticamente o utilizador com o recurso. Este componente em
também a capacidade de Single Sign On (SSO) para que outros recursos que suportem
protocolos de asser¢cdo comuns. Este mecanismo, normalmente, utiliza tokens que sé&o
dados seguros utilizados para transmitir informacdes confidenciais entre duas partes
de maneira compacta e independente [8].

O mecanismo de politica de acessos, identificado na Figura 2 com a etiqueta Access
Policy Engine, tem como objetivo determinar se um determinado utilizador tem acesso
ao recurso solicitado. Para tal, é configurado para receber um nivel de confianga do
mecanismo de confianca e a UAI do gestor de recursos para determinar se o utilizador
tem, ou ndo, permissdo para aceder ao recurso solicitado.

Por ultimo, o mecanismo de confianga, identificado na Figura 2 com a etiqueta Trust
Engine é utilizado para determinar um nivel de confianga necessario para o utilizador
ou uma sessdo do utilizador. Este componente é integrado com o servidor de
autenticacio para um servico de autenticacio mais eficaz. E com base na UAI gerado
pelo servidor de autenticacdo que o mecanismo de confianca atribui as sessdes dos
utilizadores o nivel de confianca apropriado. As regras para a atribuicao dos niveis de
confianga séo definidas por um conjunto de regras de negocio definidas pela empresa
gue utiliza a estrutura de IAM.

Esta estrutura descrita pode ser utilizada pelas empresas para se basearem na
arquitetura de seguranca que pretendem seguir, pois estes componentes nao limitam a
implementacdo ou desenvolvimento de uma estrutura diferente da apresentada. A
estrutura de IAM pode incluir outros componentes adicionais ou pode integrar
componentes juntos, mas que no fim ofereca as funcionalidades descritas acima [1].
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2.3 Contexto e problema

IAM é um dos principais desafios para as empresas para fornecer acesso seguro aos
seus recursos [9]. Para que as infraestruturas IAM e 0S Seus processos sejam

implementados com sucesso € necessario que sejam cumpridos o0s requisitos de
conformidade.

No inicio, havia um pequeno nimero de padrbes e regulamentos que deveriam ser
adotados na implementacdo deste tipo de solucbes. Mas, atualmente, 0os governos e
entidades reguladoras de cada pais, imp&em cada vez mais requisitos de conformidade
que s6 podem ser implementadas através de processos, diretrizes e tecnologias
padronizadas de 1AM [9].

Atualmente as solugfes de IAM permitem que a maioria dos fluxos de administracao
de utilizadores sejam automatizados com sucesso fornecendo funcionalidades para
andlise de seguranca e também permitindo a integracdo de servigos de federagéo e
integracdo em nuvem.

A i2S como empresa de software, pretende que os seus produtos tenham uma camada
de seguranca que permita a gestdo de quem pode aceder a determinado recurso de
cada produto.

Atualmente a i2S ja tem implementado um modulo de seguranga desenvolvido
internamente. Infelizmente a solucdo existente ndo permite ter uma plataforma
centralizada que funcione como uma solucdo IAM para gerir 0os acessos as aplicacdes
€ recursos existentes.

Apesar de ndo permitir esta gestdo centralizada, a solugdo atual tem algumas
funcionalidades que se deverao manter apds a implementacédo ou desenvolvimento de
uma nova framework. Algumas das funcionalidades séo:

e Permite gerar um token através do nome de utilizador e respetiva password;
e Permite aceder a recursos protegidos utilizando um token valido;
o Permite SSO entre aplicagbes;
e Permite revogar o token.
Todas as funcionalidades apresentadas acima deverdo ser mantidas. Dependendo da

andlise efetuada e da solugéo selecionada para implementar, poder&o ser adicionadas
novas e/ou alteradas algumas existentes.

Para além destas restric6es funcionais, existem algumas restricdes de infraestrutura
tais como a necessidade de:

e A framework tem de suportar varios RDBMS como Oracle, SQL Server e DB2
fori;
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o A framework tem de permitir a autenticagédo utilizando servigos externos como
Windows Active Diretory, IBM Tivoli Directory e etc.

E através da resolucdo destes desafios anteriormente apresentados que contribuem
para que os produtos da i2S sejam mais reconhecidos no mundo dos seguros por
oferecerem uma maior seguranca e protecao dos dados e uma maior capacidade para
gerir os acessos dos utilizadores aos seus recursos.

2.4 Analise de valor

Nas secc¢Oes anteriores foram apresentados 0s motivos e 0 contexto que levaram a
necessidade da implementacdo de uma framework que permita a gestdo de
autorizacdes para o acesso as aplicagoes.

Nesta seccao sera apresentado o modelo New Concept Development (NCD), de Peter
Koen [10], identificando qual o valor gerado e percebido pela conclusdo deste projeto.

2.4.1 Modelo NCD

O modelo NCD, de Peter Koen, é apresentado na Figura 3.

O pportunity
nalysis 2

O pportunity
Identification

— %

Figura 3 — Diagrama do modelo NCD [10]

O diagrama de NCD apresenta cinco elementos chave que compdem o modelo Front
End Innovation (FEI), identificacdo de oportunidade (Opportunity Identification), analise
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da oportunidade (Opportunity Analysis), geracao de ideias (Idea Genesis), selecdo de
ideias (Idea Selection) e definicdo de conceito (Concept & Technology Development).
O motor deste diagrama, identificado na figura pela etiqueta “Engine”, impulsiona
através da lideranca e cultura da organizac¢ao os cinco elementos do modelo FEI. Os
fatores influenciadores consistem nas capacidades organizacionais, na estratégia de
negaocios, nos canais de distribuigcdo, clientes e concorrentes e na ciéncia capacitadora
que é utilizada. Estes fatores influenciam todo o processo de inovagéo que inclui o FEI
[10].

De seguida seréo apresentados os cinco elementos que compdes o modelo FEI.

2.4.1.1 lIdentificacdo de Oportunidade

A identificacdo de oportunidade tem como objetivo identificar um negécio ou uma
tecnologia que possa trazer algo de positivo para a empresa. Estas oportunidades
deverdo ser concretas e bem definidas para que, eventualmente, sejam alocados
recursos para trabalhar nesses projetos. Existem varios métodos que as empresas
utilizam para identificarem estas oportunidades. Podem utilizar ferramentas ou técnicas
como brainstorming, sessdes ad hoc, entre outras [10].

Os problemas apresentados anteriormente representam uma oportunidade para
implementar uma solucdo solida de IAM utilizando uma framework externa. Esta
oportunidade por si s6 ndo representa qualquer acréscimo de valor a empresa, o0 que
torna necessario efetuar uma analise de como se ir4 implementar e qual framework se
ird utilizar.

2.4.1.2 Andlise da oportunidade

A analise de oportunidade, tal como o nome indica tem como objetivo analisar a
oportunidade identificada no ponto anterior de modo a identificar os pontos fortes e
pontos fracos da mesma, podendo tirar algumas conclusdes relativamente ao valor que
esta acrescenta ao produto e ao custo do seu desenvolvimento. Uma ferramenta
utilizada frequentemente para fazer esta andlise é a utilizacdo da andlise Strengths,
Weaknesses, Opportunities, and Threats (SWOT).

A andlise SWOT é uma abordagem que permite considerar as fraquezas e as
potencialidades do desempenho que uma organizagdo encontra nos seus ambientes
internos e externos. As forcas apresentam o desempenho pretendido, as fraquezas sao
os inibidores do desempenho desejado, as oportunidades sdo o que podem
potencializadores que podem contribuir para o sucesso da ideia e as ameacas
identificam os fatores que podem fazer com que a ideia ndo se concretize na totalidade
[11].

De seguida sera apresentada a andlise SWOT, na Tabela 1, para a oportunidade
identificada.
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Tabela 1 — Analise SWOT

Forgas OBortunidades

o Plataforma robusta para a gestdo de | ¢ Melhorar a funcionalidade da gestdo
acessos; de utilizadores;

e Delegacdo da gestéo de utilizadores | ¢ Centralizar as funcionalidades numa
a um sistema externo; plataforma.

e Simplicidade para o gestor do
sistema;

Am eagas Frag uezas

e Varias frameworks de IAM no |e Dificuldade de integragio com o
mercado; sistema.

e Suporte para a framework.

A implementacdo de uma framework IAM robusta representa um ponto forte pois
permite que ndo haja a necessidade de ser feito um desenvolvimento das mesmas
funcionalidades que uma framework externa ja o permite fazer. A delegacéo da gestao
de utilizadores numa plataforma externa também é um ponto positivo pois, tal como o
ponto anterior, ndo existe a necessidade de ser feito nenhum desenvolvimento e o
namero de possiveis bugs nestas funcionalidades é inferior. Por fim, esta plataforma
fara com que o trabalhado do gestor do sistema tenha a sua tarefa mais simplificada
pois a framework trara uma agilidade para a gestéo dos utilizadores.

Relativamente as oportunidades, foram identificadas duas grandes oportunidades. A
implementacéo de uma nova framework IAM permitird melhorar as funcionalidades de
gestdo de utilizadores relativamente a implementacdo existente atualmente. Esta
implementacdo permitira também simplificar todas as funcionalidades relativas gestéo
de autorizagBes, acesso e utilizadores pois estas estardo todas centralizadas numa
Unica plataforma.

As ameacas identificadas estdo relacionadas com a procura da framework final, pois
existem varias no mercado o que pode dificultar a avaliacdo de todas as solucfes
encontradas. Outra ameaca encontrada € relativa ao suporte futuro que podera ser
necessario no caso de haver algum problema com a framework. Este suporte podera
ser demorado o que podera trazer problemas a implementagdes futuras em clientes.

Por fim, a fraqueza encontrada é relativa a integragdo da framework com o sistema da
empresa. Esta integracdo podera ser complicada dependendo do tipo de
implementacao e que utilizacao sera feita da framework IAM.
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2.4.1.3 Geracdao de ideias

A geracdo de ideias € o desenvolvimento e a maturagédo da oportunidade identificada
em uma ideia concreta. Esta fase pode ser um processo formal, incluindo sessdes de
brainstorming de modo a provocar a organizacdo a gerar ideias novas para a
oportunidade [10].

No caso deste projeto esta geragdo de ideias esta dependente da andlise, avaliagéo e
selecdo da framework de IAM a ser utilizada.

2.4.1.4 Selecdo de ideias

Na selecdo de ideias € feita uma andlise das ideias geradas no ponto anterior de modo
a se perceber as suas vantagens e desvantagens para que se possa tomar uma decisao.
E necessario perceber se o retorno da implementacdo de cada ideia compensa o
esforco realizado.

A selecao de ideias foi efetuada tendo em conta a framework de IAM selecionada para
implementar e os requisitos funcionais e néo funcionais identificados.

2.4.1.5 Definicdo de conceito

A definicdo de conceito tem como objetivo avaliar se a ideia trabalhada se devera
desenvolver. Deste modo, devera se fazer uma avaliacdo dos objetivos e elaborar um
plano, a apresentar a organizacao, que descreva em que medida esta ideia pode afetar
positivamente o produto final.

Assim, a implementacado desta ideia permite que a gestdo dos acessos as aplicagbes
desenvolvidas pela organizacao seja simplificada e centralizada numa Unica plataforma
de forma que a sua utilizacdo seja mais intuitiva para o gestor de utilizadores e que as
aplicacbes estejam protegidas por uma infraestrutura robusta.

2.4.2 Definicao de valor

Para se entender a importancia de um produto ou servi¢co é importante definir o seu
préprio valor. O valor de um produto consiste na sua relevancia que este tem para o
cliente. E importante que as organizacées se preocupem com o valor dos seus produtos
e servicos pois a maioria das suas solu¢des advém dos seus clientes o que se traduz
na sua continua atualizacdo para que se consigam adaptar aos requisitos 0s seus
clientes lhes vao colocando.

Aplicando este conceito a este projeto, o produto final pretende oferecer uma solugéo
mais simples, intuitiva e segura ao utilizador final de forma a ndo perder as
funcionalidades anteriormente implementadas e oferecendo outras para melhorar a
experiéncia do utilizador. Pode-se entdo concluir que o principal cliente é a i2S, pois
sao os recursos da organizacao que vao usufruir da implementacdo desta nova solucéo
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de IAM. Deste modo, os produtos da i2S ganham valor e é expectavel que os clientes
sintam este aumento no valor do produto que lhes é oferecido pela organizagéo.

2.4.3 Valor percecionado

O valor percecionado consiste no resultado da diferenca entre os beneficios e os
sacrificios para a organizacdo. Na Tabela 2, é possivel visualizar a relacdo dos
beneficios e o0s sacrificios existentes no projeto, relativamente ao produto da
organizacao, a relacdo que tera com os restantes colaboradores ou utilizadores que
utilizaram esta solucgéo.

Tabela 2 — Relagéo Sacrificio/Beneficio

Domirr](iaoposno Produto Relacéao
* gftrevrlgg, de  autenticagdo | UtiIizagéo intuitiva na gestéao
! dos utilizadores;
Beneficio e Implementacdo de uma
~ ) e Aumento de seguranca para
solug_:a_o capaz _de satisfazer os as restantes aplicacoes
requisitos atuais.
o e Custo de intearacio com o | Formagéo_ de utilizadores
Sacrificio . grac para configurar a framework
sistema atual. de 1AM

Deste modo, pode-se concluir que o valor percecionado deste projeto é elevado uma
vez é uma mais-valia para o produto final da organizacdo. As mais valias consistem na
implementacdo de uma solugédo capaz de satisfazer todos os requisitos avaliados e
pretendidos pela organizagdo, a implementacdo de uma framework externa que tenha
um servico de autenticacdo, a utilizacdo desta seja mais intuitiva para quem faz a
gestdo dos utilizadores e 0 aumento de seguranga para o0s restantes produtos e
servicos disponibilizados pela organizagéo. Por outro lado, € possivel considerar alguns
fatores negativos no desenvolvimento deste projeto, como por exemplo o custo da
integracdo da framework IAM com o sistema existente e a formacao de utilizadores para
a utilizacdo desta framework.

2.4.4 Proposta de valor

A proposta de valor pretende apresentar os motivos pelos quais o cliente devera
adquirir o produto final e quais os beneficios que este lhe trara.

No ambito deste projeto, a proposta de valor consiste na implementacdo de uma
framework externa, onde seja possivel gerir as autorizacbes dos utilizadores que
pretendem aceder aos recursos e servi¢os disponibilizados pela organizacdo. Deste
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modo, a organizacdo ter4 os seus produtos mais robustos e protegidos a acessos
indevidos.

Esta solucdo, para além do melhoramento relativo a seguranca, ira melhorar a
usabilidade das funcionalidades de gestdo de utilizadores relativamente a solugéo
atualmente existente, como por exemplo a gestdo dos grupos de um utilizador e das
permissdes de cada utilizador.

2.4.5 Modelo de Nego6cio Canvas

A utilizacdo do modelo de negocio Canvas, tem como objetivo auxiliar o negdcio a
perceber como é que os diversos aspetos relativos a venda de um produto ou servico
que se interligam.

O modelo de negd6cio Canvas é constituido pelos seguintes topicos:

e Parceiros

o Os parceiros chave seriam as empresas que desenvolvem
frameworks de IAM e software para a geragao e validacao de tokens;

e Atividades Chave;

o As atividades chave séo a andlise das frameworks de IAM existentes
para perceber as suas funcionalidades e como se podera integrar
estas no sistema da organizacdo e o desenvolvimento para a sua
integracgao.

e Recursos Chave;

o Os recursos chave sdo a documentacao existente das frameworks
de IAM, o conhecimento da arquitetura do sistema de autenticacdo e
de autorizacdo atualmente utilizado e conhecimento tecnolégico para
fazer a integracéo da framework IAM.

e Proposta de Valor;

o A proposta de valor consiste na implementacdo de uma framework
externa, onde seja possivel gerir as autorizagbes dos utilizadores
gque pretendem aceder aos recursos e servicos disponibilizados pela
organizacao

¢ Relagdo com os Clientes;

o Sendo os clientes os desenvolvedores e utilizadores das aplicacdes
da organizacao, espera-se que a comunicacao seja feita através de
assisténcia técnica quando necessério.

e Canais;
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o O canal de venda é a propria venda dos produtos da organizacao,
uma vez que as funcionalidades de autenticagdo e autorizagéo estéo
embutidas nas aplicacoes.

e Segmentos de Clientes;

o Os clientes esperados sdo os utilizadores das aplicacbes que se
autenticam, os gestores de sistema que gerem os utilizadores e as
suas permissdes e os desenvolvedores da organizagao.

e Custos;

o Os custos existentes sao relativos a recursos humanos para
possiveis desenvolvimentos e uma possivel compra de uma licenca
para a utilizacdo de uma framework de 1AM.

e Fontes de Retorno.

o O retorno produzido pelos desenvolvimentos deste projeto € indireto,
uma vez que apenas acrescenta valor aos produtos disponibilizados
pela organizagao.

2.4.6 Analytic Hierarchy Process

O modelo Analytic Hierarchy Process (AHP) foi desenvolvido por Thomas L. Saaty na
década de 1970. Desde entdo tem sido utilizado no auxilio para a tomada de decisdes
para cenarios complexos.

O modelo AHP decomp®e um problema numa hierarquia de critérios para se atingir um
objetivo através da comparacéo entre cada um dos critérios. O método transforma estas
comparagcBes em numeros que sao processados e comparados. Sao também definidos
pesos para cada fator para, no fim, se calcular a probabilidade numérica de cada
alternativa. Quanto maior a probabilidade, maior sdo as chances de a alternativa
cumprir os requisitos e atingir o objetivo [12]. A aplicacéo deste modelo é feita na sec¢éo
de avaliacdo das abordagens.

2.5 Sumario

Neste capitulo foi apresentado o tema de IAM e qual o objetivo destas frameworks e
gue problemas tentam resolver. Foi também apresentada a arquitetura mais comum de
um sistema IAM e o trabalho realizado por cada um dos seus componentes. Foi também
feita uma contextualizacdo do problema a resolver e o que se pretende com este projeto.
Por fim, foi apresentada a andlise de valor deste projeto para que se pudesse perceber
o real valor que trara ao cliente e a organizagéao.

No inicio foi proposto que fossem respondidas as seguintes questdes:

1. O que séo frameworks IAM?
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R: As frameworks IAM s&o sistemas que tém como objetivo assegurar a seguranca dos
recursos e servicos de uma organizacdo. Tém também a possibilidade de fazer a gestao
dos utilizadores que tém acesso a estes recursos e fazer a atribuicdo de permissoes a
estes utilizadores.

2. Como é a arquitetura de um sistema IAM?

R: A arquitetura de um sistema IAM pode ser composta por varios componentes. A
arquitetura normal consiste numa base de dados de identidades, um gestor de
credenciais, um servidor de autenticacdo, um nucleo de credenciais, um gestor de
recursos, um motor de politicas de acesso e um motor de confianca. Um sistema 1AM
nao precisa de conter, obrigatoriamente, todos estes componentes, desde que consiga
realizar as mesmas tarefas respondidas na questéo anterior.

3. Que mais valia traz um sistema IAM a uma empresa?

R: Um sistema IAM traz mais seguranca e simplicidade a uma organizagdo. Seguranca,
pois, consegue restringir 0 acesso aos recursos e servicos disponibilizados pela
organizacao e simplicidade pois todas as funcionalidades para a gestao dos utilizadores
estao centralizadas numa unica plataforma.

4. Qual a mais valia do trabalho apresentado neste documento para a implementacao
de uma framework IAM?

R: A andlise de valor realizada concluiu que este projeto trara muito valor a organizagéo
pois consegue resolver os problemas descritos anteriormente, apesar do custo de
trabalho necessario realizar para a integracdo da framework IAM com o sistema
existente.
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3 Estado da arte

s

Ap6s uma analise pormenorizada do problema, é necessario aprofundar o
conhecimento relativamente a area em especifico e perceber os padrdes utilizados e
as solucgdes existentes no mercado.

Neste capitulo serdo apresentados algumas frameworks de IAM que se destacam no
mercado. As frameworks foram selecionadas de acordo com a Gartner que é uma
empresa de pesquisa e consultoria que fornece informacdes, conselhos e ferramentas
para atomada de decisfes. Serdo descritas algumas das suas funcionalidades e alguns
pontos positivos e negativos destas frameworks. No final do capitulo serdo descritas
algumas tecnologias relevantes que foram utilizadas para o desenvolvimento deste
projeto.

Ao longo deste capitulo sera dada a resposta as seguintes questées:
1. Existem frameworks eficazes para a gestédo de acessos?

2. Quais as funcionalidades mais e menos trabalhadas nas solu¢des existentes no
mercado?

3.1 Frameworks existentes

Nesta seccdo serdo abordadas algumas frameworks de IAM existentes no mercado.
Este estudo tem como objetivo principal identificar os seus pontos positivos e negativos
baseados nas suas funcionalidades.

A selecao das frameworks para se elaborar uma andlise, foi baseada na analise feita
pela conceituada empresa Gartner. Na Figura 5 é possivel ver o Magic Quadrant que
apresenta o grau de visdo da empresa em termos de inovacao tecnoldgica e de
abrangéncia sobre as necessidades do mercado e grau da habilidade de executar e
implementar o que prometem.

Seréo entdo apresentadas as solugfes das empresas que, de acordo com a Figura 4,
sao classificadas como lideres no tema de gestao de acessos, como:

e AuthO;

o ForgeRock;

e [BM;
e Microsoft;
e Okta;
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e OnelLogin;

e Ping Identity.
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Figura 4 — Gartner Magic Quadrant para Access Management [13]

Seré também apresentada uma outra framework, o Keycloak, que é utilizada pela
empresa Cleva que é um dos parceiros da i2S.

3.1.1 AuthO

A AuthO, apesar de na Figura 5 ser considerado como desafiador, esta perto de ser
considerada como lider, segundo a Gartner [13]. Apesar de ser conhecida pelos seus
produtos focados para desenvolvedores, vende alguns produtos de IAM. A plataforma
fornecida pela OAuthO consiste em trés modulos: autenticagdo, gestdo de acessos e
gestéo de utilizadores.
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O moédulo de autenticacdo permite autenticar os utilizadores nas aplicacbes
configuradas. A autenticacéo é feita através de servidores de provedores de identidade
qgue utilizem protocolos como OpenID Connect, SAML, WS-Federation, entre outras.
Oferece também SSO para que o utilizador apenas tenha de se autenticar uma Unica
vez e navegar por todas os recursos [14].

O mddulo de gestdo de acessos permite que ocorra uma validacdo para avaliar se o
utilizador tem permissédo para aceder ao recurso que esta a tentar aceder. Esta
autorizacao é derterminada por meio do uso de politicas e regras, baseadas em Role-
based Access Control (RBAC) [15].

O mddulo de gestdo de utilizadores permite armazenar os perfis dos utilizadores,
utilizando fontes externas como provedores de identidades e fazer a gestdo destes
perfis. Permite alterar ou adicionar novos dados ao perfil do utilizador como a cor
favorita, nUmero de telefone e adicionar ou remover permissoes [16].

Na Tabela 3 sdo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela OAuthO, segundo a Gartner.

Tabela 3 — Avaliagdo da OAuthO feita pela Gartner [13]

e Tem um forte foco e especializagdo em Custom Identity and
Access Management (CIAM);

e Fornece recursos para o controlo de acessos e incorpora um
conjunto de recursos de seguranca para as APIs;

Pontos fortes

e Boa capacidade de gerir regras e fornece a habilidade de criar
fluxos complexos de autenticag&o e autorizagao;

e Tem pregos competitivos, com quase todos os produtos a
estarem abaixo da média do mercado.

¢ Na&o fornece uma tecnologia para integrar aplicagcdes que nao
utilizem protocolos de autenticagdo e autorizagao;

e Fornece um catalogo limitado de integracdes de aplicacbes
Software as a Service (SaaS), o que exige as organizacdes que
configurem mais as suas proéprias integracoes;

Pontos fracos

¢ Funcionalidade de geracao de relatérios sao limitadas.

3.1.2 ForgeRock

A ForgeRock, segundo a Gartner, € um lider no mercado das plataformas de IAM. Esta
organizacao oferece uma plataforma de identidade que inclui médulos como de acesso
inteligente, autorizacdo, SSO, federacdo, Social Sign-On e gestdo de sessdes [17].
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A solucéo desta organizacéo, oferece uma plataforma que permite a gestao de acessos
a recursos que estdo configurados. Também fornece uma infraestrutura para gerir os
utilizadores, as suas funcdes e 0s seus acessos aos recursos.

A autenticacdo fornecida utiliza uma variedade de mdédulos que se conectam aos
repositérios de identidade que armazenam os utilizadores e fornecem servicos de
autenticacdo. Estes repositdrios podem ser implementados como diretdrios Lightweight
Directory Access Protocol (LDAP), bases de dados relacionais, Remote Authentication
Dial In User Service (RADIUS), autenticacdo do Windows, servicos de senha Unica e
outros servicos de gestdo de acessos [18].

A autorizacdo fornecida, permite a gestdo de politicas de acesso para 0S recursos
configurados. Esta solucdo permite instalar um agente na aplicacdo web para solicitar
as politicas de decisfes a plataforma. Deste modo, no desenvolvimento das aplicacdes
€ possivel incorporar estas politicas e se houver algum problema ou alguma alteracéo
destas politicas de acesso, ndo é preciso atualizar a aplicacdo pois basta alterar a
definicdo da politica na plataforma [18].

Na Tabela 4 sdo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela ForgeRock, segundo a Gartner.

Tabela 4 — Avaliacdo da ForgeRock feita pela Gartner [13]

e Tem se envolvido nos esforgos de padronizagdo para novos
protocolos, incluindo UMA e OAuth;

Pontos fortes e Tinha produtos de CIAM e Open Banking disponiveis como
SaasS e no ultimo ano langou opcdes baseadas em SaaS para
0S seus produtos.

e As opgOes fornecidas como servicos sSdo recentes o0 que
necessita que potenciais compradores devem avaliar
atentamente estes servicos e aproveitar os Proof of Concept
(POC) para validar se o produto cumpre com as suas
expectativas;

Pontos fracos | ¢ As funcionalidades de User and Entity Behavior Analytics
(UEBA) séo recentes e ndo estdo téo trabalhadas como as
restantes do mercado;

e Os precos dos produtos sdo desiguais onde os precos para
software sdo abaixo da média e os produtos de SaaS e CIAM
sdo acima da média.
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3.1.3 IBM

A IBM, apesar de ser considerada desafiadora pela Gartner esta perto de ser
considerada uma organizacdo lider nos produtos de gestdo de acessos, segundo a
Figura 5. A IBM tem dois produtos de IAM, o IBM Security Verify Access que € fornecido
como software e o IBM Security Verify que é fornecido como Saas.

Ambas as solug¢des oferecem funcionalidades idénticas como SSO para o utilizador
apenas se autenticar uma vez, Multi-factor Authentication (MFA) que oferece uma maior
seguranca na autenticacdo e UEBA para andlise de estatisticas dos utilizadores.
Oferece também funcionalidades de gestao de utilizadores e grupos e permite utilizar
provedores de identidade externos para fazer a autenticacdo dos utilizadores como
Active Directory ou Google. Por fim, oferece uma plataforma para os desenvolvedores
criarem fluxos de autenticagdo e incorporarem as funcionalidades de MFA nas suas
aplicacdes [19].

Na Tabela 5 s@o apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela IBM, segundo a Gartner.

Tabela 5 — Avaliagéo da IBM feita pela Gartner [13]

e Oferece bons recursos de Life Cycle Management (LCM) de
identidade integrada no produto IBM Security Verify, mas em
casos de uso mais complexos é-lhes oferecido, sem custos
extra, um conjunto de recursos ldentity Governance and
Administration (IGA) pelo produto IBM Identity Governance and

Pontos fortes Intelligence;

o Oferece recursos de protecdo da API das aplicacbes acima da
média;

e O preco do produto IBM SaaS supera 0s restantes concorrentes
se for feita uma analise relagcédo qualidade preco;

¢ No Ultimo ano ndo foram feitas grandes melhorias a estes
produtos;

Pontos fracos

e O suporte Business to Business (B2B) e Business to Customer
(B2C) € limitado.

3.1.4 Microsoft

A Microsoft é considerada lider nos produtos de gestdo de acessos, pela Gartner, e
oferece o produto Microsoft Azure Active Directory como SaaS.
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Este produto oferece SSO para um Unico inicio de sessédo, MFA e acesso condicional
baseado em politicas de autenticacdo para proteger e gerir 0s acessos as aplicacdes.
Todas estas funcionalidades estédo centralizadas numa Unica plataforma [20].

A Microsoft oferece também ferramentas aos desenvolvedores para integrarem as suas
aplicacbes com o Azure Active Directory como o Microsoft Graph. Esta solu¢do também
suporta normas como o OAuth 2.0, SAML e SCIM para uma mais facil integracéo das
aplicacdes dos clientes [21].

Na Tabela 6 sdo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela Microsoft, segundo a Gartner.

Tabela 6 — Avaliagdo da Microsoft feita pela Gartner [13]

¢ A ferramenta de acesso condicional tem uma funcionalidade de
auditoria;

Pontos fortes

o O preco da oferta B2C foi simplificado fazendo com que o preco
geral do produto esteja abaixo da média do mercado;

e O licenciamento deste produto ndo permite que os mddulos
sejam vendidos individualmente;

e Falta de experiéncia em CIAM relativamente aos outros lideres
do mercado;

Pontos fracos

¢ Funcionalidade de gestdo de sessdes € menos madura que as
restantes no mercado;

e As interfaces programaticas sdo limitadas a API do Microsoft
Graph.

3.1.5 Okta

A Okta é considerada lider nos produtos de gestéao de acessos, segundo a Gartner. Os
produtos oferecidos, como SaaS, sdo Workforce Identity, Customer Identity e Plataform
Services.

O Workforce Identity oferece SSO para um unico login de sessdo, MFA para melhor
protecdo das aplicagfes e um diretdrio universal para a gestéo dos utilizadores, grupos
e aplicacbes. Permite também a gestao do ciclo de vida dos processos de negdcio para
utilizadores externos e internos, uma API para gestdo de acessos, gestdo de acesso
Zero Trust para a infraestrutura. Por fim, oferece um gateway de acesso para proteger
as aplicacbes sem alterar o seu comportamento.

O Customer ldentity oferece login seguro e SSO para as aplicacbes, gestdo de
utilizadores e de clientes através do uso de uma API ou da consola de administracéo
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fornecida. Oferece MFA para aumentar a seguranca das aplicacfes, gestao dos fluxos
de trabalho, integracdo com diretérios corporativos ou provedores de identidade e um
gateway de acesso sem ter de alterar cédigo.

O Plataform Services oferece automatizacdo de processos de identificacdo utilizando
I6gica condicional, um mddulo para gestdo de acessos, para gestdo das aplicacdes.
Oferece um moddulo para o armazenamento das informacBes dos utilizadores,
ferramentas para facilitar a integracdo das aplicacdes para utilizarem a plataforma e
dados estatisticos.

Na Tabela 7 sdo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela Okta, segundo a Gartner.

Tabela 7 — Avaliagédo da Okta feita pela Gartner [13]

¢ Melhorou as funcionalidades de UEBA através de um servidor
que fornece dados analiticos através dos acessos a partir da
utilizacdo de padrodes;

Pontos fortes

e Adicdo de novos recursos de fluxos de trabalho permitem criar
cenarios complexos de autenticacdo e autorizacdo sem alterar
as aplicacoes;

e Aintegracao de diretdrios externos séo limitados relativamente
aos outros fornecedores;

Pontos fracos | | as funcionalidades de CIAM séo basicas;

e Os precos dos produtos sdo bem acima da média.

3.1.6 Onelogin

A OnelLogin é considerada pela Gartner uma organizagéo lider nos produtos de gestéao
de acesso. O produto que oferece € uma solucdo de IAM fornecida por SaaS. Os
beneficios da solu¢do da OneLogin s&o o refor¢go da seguranca, reducéo dos custos de
infraestrutura de identidade, aumento da produtividade facilitando a integracdo das
aplicacdes e a capacidade de os utilizadores comegarem a utilizar rapidamente as
aplicacdes integradas utilizando politicas de acesso definidas [22].

O produto de IAM da OneLogin tem cinco funcionalidades que se destacam. SSO para
os utilizadores sO necessitarem de se autenticarem uma Unica vez, a automatizacéo
dos ciclos de vida dos utilizadores, ou seja, as alteracfes feitas nos diretérios ou
provedores de identidade s&o automaticamente sincronizadas, MFA para uma maior
protecdo dos dados das organizagles, a utilizacdo de um diret6rio ou provedor de
identidade externo como Active Directory ou Google para fazer a autenticacdo e
armazenamento dos utilizadores e a geragéo de relatérios que fornecem informacdes

25



Framework para controlo de acessos

relativas a atividade de login, utilizacdo das aplicacbes, utilizadores inativos, entre
outras [22].

Na Tabela 8 sdo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela OneLogin, segundo a Gartner.

Tabela 8 — Avaliagdo da OneLogin feita pela Gartner [13]

e Tem melhorado significativamente as ferramentas para o0s
desenvolvedores utilizarem nas suas aplicacbes para

Pontos fortes acederem, programaticamente, a plataforma da OnelLogin;

e O preco do produto € competitivo e esta alinhado com a média
dos restantes produtos de |IAM no mercado;

¢ Asfuncionalidades de protecédo das API ainda ndo sdo maduras
relativamente as do mercado em geral;

Pontos fracos | * As funcionalidades de CIAM necessitam de trabalho extra com
as interfaces da API;

e As funcionalidades de Bring Your Own Identity (BYOI) ndo estdo
tao trabalhadas como as restantes do mercado.

3.1.7 Ping Identity

A Ping Identity é considerada pela Gartner a empresa lider no que toca a produtos de
gestdo de acessos. Os servicos SaaS que fornece incluem PingID, Pingintelligence
para APls, Ping One para Enterprise e Ping One para Clientes.

O produto fornecido tem funcionalidade de SSO para uma Unica autenticagdo, permite
a gestdo das identidades e aplicar politicas de acesso, utilizacdo de padrdes de
federacdo como SAML, WS-Federation, OAuth, OpenID Connect, entre outros, a
vinculagédo de contas do Facebook, Google, entre outros e MFA para maior protecao
das aplicacbes dos clientes. Permite também a integracdo das aplicacbes em
servidores aplicacionais como IBM WebSphere, Oracle Weblogic, Apache Tomcat,
entre outos, a utilizacdo de sistemas de autenticacdo externos como Active Directory,
LDAP, Azure AD, entre outros e a utilizacdo do Servidor Microsoft IIS e Apache HTTP
[23].

Na Tabela 9 sédo apresentados os pontos fortes e pontos fracos da plataforma fornecida
pela Ping Identity, segundo a Gartner.
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Tabela 9 — Avaliagéo da Ping Identity feita pela Gartner [13]

A integracdo do produto é flexivel e a implementacdo e
administracéao é facil;

Pontos fortes | e E lider em integragdo de aplicages que nio utilizam padrées;

e Introducdo de um recuso de auto-atendimento para
desenvolvedores e proprietérios de aplicacdes;

e Faltam recursos do ciclo de vida das identidades;

Pontos fracos | ¢ O preco é variavel dependendo do cenério de implementacao
necessario, o que pode levar ao preco ser acima ou abaixo da
média do mercado.

3.1.8 Keycloak

O Keycloak apesar de néo ter sido avaliado pela Gartner, é utilizada pela empresa
Cleva que é um dos parceiros da i2S. O Keycloak € uma solugédo open-source de IAM
e tem como objetivo proteger as aplicacdes e 0s seus servicos com pouca ou nenhuma
alteracdo nas aplicacoes.

Esta plataforma fornece SSO as aplicagfes para que os utilizadores nao precisem de
fazer login mais do que uma vez para acederem a uma aplicagcéo diferente e 0 mesmo
se aplica ao logout o que significa que sé precisa de fazer logoff uma vez e é
desconectado de todas as aplicacdes que utilizam a plataforma. Fornece uma consola
para fazer a gestdo de varios recursos como utilizadores, aplicagbes clientes,
permissdes, entre outras. O Keycloak permite também a utilizagéo de provedores de
identidade externos que utilizem os padrées OpenID Connect ou SAML 2.0 para fazer
a autenticacdo ou permite a integracdo para se conectar com servidores LDAP ou
Active Directory para autenticag@o e sincroniza¢do de utilizadores. Fornece também
adaptadores para as aplicagdes clientes para a integracdo das aplicagbes com o
Keycloak ou, se ndo houver a necessidade de fazer alteracdes as aplicacbes, fornece
uma API REST para ser utilizada como proxy para as proteger [24].

Na Tabela 10 sdo apresentados os pontos fortes e pontos fracos da plataforma
Keycloak. Apesar da Gartner néo ter efetuado uma avaliagdo sobre esta plataforma,
estes pontos serdo efetuados com base nos restantes produtos avaliados.
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Tabela 10 — Avaliagéo do Keycloak

E uma plataforma open-source, ou seja, ndo tera custos
monetarios para os clientes;

Pontos fortes

o Tem tido atualizagBes constantes e correcdo de problemas;

¢ Nao tem funcionalidades de UEBA;

e N&o é compativel com todas as versdes dos servidores
Pontos fracos aplicacionais;

¢ Sendo uma plataforma open-source a probabilidade de serem
encontrados problemas é maior.

3.1.9 Avaliacao das frameworks

Para a avaliacdo das frameworks analisadas, decidiu-se fazer uma lista das
funcionalidades mais relevantes que um sistema |IAM deveria ter e avaliar cada
framework tendo em conta a sua maturidade para essa funcionalidade. A avaliag&o foi
feita tendo em conta a andlise disponibilizada pela Gartner e a informacao existente na
documentacao de cada framework.

As funcionalidades a serem utilizadas para efetuar a avaliagéo sdo as seguintes:

e (Gestao de utilizadores;

e Gestdo de autorizacoes;

¢ Flexibilidade no protocolo de segurancga;
e Analise de dados analiticos.

Os niveis utilizados para a avaliagcdo sao:

e 0 - Nao tem a funcionalidade;

e 1 - Funcionalidade recente ou pouco desenvolvida;
e 2 - Funcionalidade relativamente desenvolvida;

e 3 - Funcionalidade bastante desenvolvida.

Analisando a Tabela 11, pode-se verificar que as frameworks fornecidas pela Okta e
pela Ping Identity sdo as que fornecem melhor suporte as principais funcionalidades
dos sistemas IAM. Sendo assim, estas frameworks seréo tidas em conta quando for
feita a implementacéo.
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Tabela 11 — Avaliacdo das frameworks

~ ~ Flexibilidade | Analise de
Gestao de Gestao de
N S no protocolo dados Total
utilizadores | autorizacbes o
de seguranca | analiticos
AuthO 2 2 3 1 8
ForgeRock 2 1 3 1 7
IBM 2 2 2 2 8
Microsoft 2 2 2 2 8
Okta 2 3 2 3 10
OnelLogin 3 1 2 1 7
Ping
Identity 3 1 3 2 9
Keycloak 2 2 2 0 6

3.2 Tecnologiarelevante

Nesta seccdo séo apresentadas algumas tecnologias que estdo relacionadas com a
implementacdo deste projeto e que estdo em uso na i2S. As tecnologias a apresentar
sao:

o  Wildfly;

o WebSphere Application Server;

e Spring Framework;

e Apache CXF;

e Json Web Token;

e OAuth 2.0;

e Security Assertion Markup Language;

e OpenlD Connect.
Nestas tecnologias ha os servidores aplicacionais, software utilizado pela i2S e padrdes
e protocolos de seguranca considerados relevantes para se fazer um estudo. Estas

tecnologias e metodologias serdo apresentadas por serem relevantes para o
desenvolvimento do projeto.
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3.2.1 Wildfly

O Wildfly é uma solucdo que permite implementacdes de plataformas de Java
Enterprise Edition. E um projeto licenciado como Open Source e apoiado pela
comunidade JBoss mas existe uma versdo comercial, JBoss Enterprise Application
Platform que é licenciada e suportada pela Red Hat.

A estrutura do Wildlfy tem vindo a mudar nos ultimos anos devido aos requisitos de
manutencao e de desempenho. No entanto, o Wildfly € composto pelo seu nucleo e por
um conjunto de subsistemas. Estes subsistemas sdo responsaveis por uma
funcionalidade especifica e sdo definidos como servicos on-demand, que sao
chamados por aplicacdes instaladas no servidor.

O nucleo do servidor, consiste em duas partes:

e Modulos JBoss;

e Modular Service Container (MSC).

Os moédulos do JBoss sdo responsaveis pelo carregamento dos class loaders dos
recursos no servidor e desta forma fornece uma maneira eficaz de fazer este
carregamento para o class path.

O MSC fornece uma maneira de instalar, desinstalar e gerir os servicos utilizados pelo
servidor, permitindo assim a injecéo de recursos nos servicos e fazendo a gestédo das
dependéncias entre servigos [25].

A Figura 5, apresenta a arquitetura basica do core do Wildfly.

Installed and managed services

datasources

o]
]
=
w
w
o
m
£

JBOSS MSC

Resources Injection

Figura 5 — Arquitetura do core do Wildfly (adaptado de [25])
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Os mébdulos que o Wildly suporta sdo as datasources que sdo as conexdes as bases
de dados, ejb3 que sé&o os Enterprise Java Beans, os mddulos de JMS e os de logging
para fazer as configuragfes para a escrita log. Também permite a configuracdes de
processos batch, configuracdes de seguranca como conexdes de LDAP, e mddulos de
infinispan e undertow. O Wildlfy permite também a injecdo de recursos e a instalagéo e
gestdo de servicos como aplicacdes dos clientes.

3.2.2 WebSphere Application Server

O WebSphere Application Server € um servidor aplicacional que permite acelerar a
entrega de aplicacbes com um ambiente em tempo de execucdo baseado em Java
Enterprise Edition.

Este servidor aplicacional oferece suporte a modelos de programacdo baseados em
padrdes para ajudar os utilizadores a modernizar as suas solugdes, permitindo obter
maior visibilidade entre cargas de trabalho e analisando as aplica¢des corporativas [26].

O WebSphere Application Server € composto por varios componentes apresentados na
Figura 6.

HTTP
% . HTTP EIB -
Sarver (o]
WebSphere

Application Server

Administrative

Adminiatrative
Server Repaaibsny

Figura 6 — Componentes do WebSphere Application Server [27]

O servidor administrativo, Administative Server, fornece, tal como o nome indica, as
fungBes administrativas para todos os n0s que executam no dominio do WebSphere.
Este é responsavel por manter a configuracao de um dominio WebSphere, fornecendo
servigos de seguranca, gestdo de carga de trabalho e monitorizacdo do estado de
execucao.

O repositério administrativo, Administrative Repository, armazena a configuracao de
todos os componentes do servidor aplicacional dentro do dominio do WebSphere. Cada
servidor administrativo comunica as mudancas na configuracdo para todos os
servidores administrativos através deste componente. Este repositério consiste numa
série de tabelas que séo persistidas como Entity Enterprise Java Beans do WebSphere.
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Um servidor aplicacional do WebSphere é o processo utilizado para executar as
aplicacdes. Cada WebSphere Application Server é executado na sua propria Java
Virtual Machine (JVM). A capacidade de criar varios processos do servidor aplicacional
em tempo de execucdo do WebSphere fornece um meio par aumentar o rendimento
através de uma escalabilidade vertical. Este tipo de clonagem, também pode ser
empregada no WebSphere para suportar escalabilidade horizontal onde varios
processos sdo distribuidos em varias maquinas fisicas.

A consola administrativa fornece uma janela grafica facil de utilizar para gerir um
dominio/cluster do WebSphere. Esta consola, liga-se a um dos servidores
administrativos num cluster e pode ser utilizado para alterar a configura¢do ou o estado
de execuc¢do em qualquer maquina no dominio [27].

3.2.3 Spring Framework

A Spring Framework é uma plataforma de Java que fornece suporte de infraestrutura
para o desenvolvimento de aplicagdes Java. Este software lida com a infraestrutura de
modo que o utilizador se posso concentrar no desenvolvimento da sua aplicacao.

O Spring permite que as aplicacdes sejam criadas a partir de objetos Java simples e
aplicar servicos de forma ndo invasiva a estes objetos. Esta capacidade aplica-se ao
modelo de programacéo Java SE e ao Java EE [28].

Alguns exemplos em que a plataforma possa ser utilizada de forma vantajosa sao
fazendo com que:

¢ Um método Java, ao executar uma transa¢do numa base de dados ndo tem de
se preocupar em lidar com APIs de transacao;

¢ Um método Java local seja transformado num procedimento remoto sem ter de
lidar com APIs remotas;

¢ Um método Java local seja transformado numa operagéo de gestdo sem ter de
lidar com APIs Java Management Extensions (JMX);

¢ Um método Java local seja transformado num manipulador de mensagens sem
ter de lidar com APIs Java Message Service (JMS).

A Spring Framework tem recursos organizados em cerca de vinte médulos que séo
agrupados em Core Container, Data Access/Integration, Web, Aspect Oriented
Programming (AOP), Instrumentation e Test. Estes componentes podem ser
visualizados na Figura 7.

32



Framework para controlo de acessos

(Spring Framework Runtime

N ™

Data Access/Integration Web
m (MVC / Remating)
(v ) v |

— [EIEDS

F. N r,

( ror ][ L [—

Core Container

) (e )
( Tes )

Figura 7 — Visdo geral da Spring Framework [28]

o

3.2.4 Apache Cxf

O projeto Apache Cxf é uma estrutura modular e extensivel escrita em Java. Esta
implementa varias especificacdes de servicos web, fornece ferramentas para facilitar a
programacéo de uma aplicacdo de front-end e oferece suporte a muitos protocolos e
ligagbes de dados. Cada modulo pode ser substituido, podendo-se criar aplicacdes que
comunicam através de protocolos compativeis com a framework como HTTP, JMS ou
Common Object Request Broker Architecture (CORBA) [29].

Na Figura 8 pode-se ver os modulos da arquitetura do Cxf. O Bus fornece os recursos
partilhados em tempo de execugdo do Cxf. Os Front-ends fornecem um modelo de
programacao para interagir com o Cxf através das APIs Java API for XML Web Services
(JAX-WS), Java API for RESTful Web Services (JAX-RS), Simple e Javascript. O
modulo de Messaging and Interceptors € a principal camada do Cxf. Estes interceptores
sdo a unidade fundamental do Cxf pois permite dividir como as mensagens sao
processadas e enviadas. O Service Model é a representagdo de um servi¢o dentro da
arquitetura Cxf. Os Protocol Bindings fornecem maneiras de mapear formatos e
protocolos na camada de transporte. Por fim, os Transports é a camada de transporte
dos dados, por exemplo HTTP, HTTPs, HTTP-Jetty, HTTP-OSGI, Servlet, local, IMS,
In-VM [30].
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Figura 8 — Mddulos da arquitetura do CXF [30]

3.2.5 Json Web Token

Um Json Web Token (JWT) € um meio de representar intencdes a serem transferidas
entre duas partes. Estas intencdes séo codificadas num objeto JSON que é assinado
digitalmente utilizando uma JSON Web Signature (JWS) e, opcionalmente, encriptada
utilizando uma JSON Web Encryption. Uma JWS & um meio de representar contetudo
assinado utilizando uma estrutura de dados JSON. Diretamente relacionado, existe a
JWE que é um meio de representar conteido encriptado utilizando estrutura de dados
JSON.

Os JWT tém sido utilizados nas frameworks de OAuth para conceder autorizacdes a
um utilizador na utilizagdo de um servico de terceiros. Isto permite que estas aplicacdes
tenham acesso aos recursos dos utilizadores no servigo.

Um JWT esta dividido em trés partes. O cabecalho que contém o conteddo de
identificacdo como o algoritmo de assinatura e a identificacdo da chave utilizada. O
conteddo onde é descrita a informagdo do essencial do utilizador, das suas
autorizacdes e da data de expiracdo do token. Por fim, a assinatura ou codigo de
autenticacédo codificado em Base64 do cabecalho e contetado. Cada uma destas partes
esta codificada em Base64 separadas por “.” [31].

3.2.6 OAuth 2.0
O OAuth é uma camada de autorizagdo que se encontra nas aplicacdes. No OAuth, o

cliente solicita acesso aos recursos controlados por uma aplicacdo e € emitido um
conjunto de credenciais fornecidas pelo servidor de autorizagdo com a aprovacgéo da
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aplicacdo a ser acedida. Esta credencial obtida é um token de acesso que permite ao
utilizador aceder aos recursos protegidos [32].

Um servidor de autorizacBes € responsavel por identificar e autenticar as aplicacbes
clientes e os utilizadores, gerir as permissdes dos utilizadores, emitir os tokens de
acesso e é responsavel pelo SSO.

Existem dois tipos de aplicacdes clientes, os confidenciais e os publicos. Os publicos
sao clientes onde 0s seus recursos estao expostos a qualquer utilizador sem que lhe
tenha de ser pedido qualquer credencial. Os clientes confidencias tém os seus servicos
protegidos e s6 com credenciais validas fornecidas pelo utilizador é que este os podera
aceder.

Um dos tipos de credenciais de tokens de acesso mais utilizado sdo os Bearer token.
Estes permitem aceder aos recursos protegidos através do cabegalho Authorization dos
pedidos. Este token representa uma autorizagdo emitida por um cliente através do
servidor de autorizagdo. Atualmente o formato padréo mais adotado pelas
implementacdes de OAuth 2.0 é o JWT apesar deste padrdo apenas especificar os
critérios que o Bearer token devera ter [33].

Na figura 9 é possivel ver o fluxo de autenticacéo padréo do protocolo OAuth.

(A) Solicita Autorizacao - O

¥ —__@

Resource Owner

(C) Autorizagao Concedida__~,

< [DYAGESSSITORER
CLIENT

Authorization Server

o Alfor2agE0)

L\

Resource Server

Agp com Informacoes confidenciais )

Figura 9 — Fluxo de autenticacao padrédo do protocolo OAuth [33]

Inicialmente, o utilizador acede a uma aplicacdo cliente para ter acesso a contetdo
protegido. Este solicita autorizacdo a qual o utilizador fornece as suas credenciais,
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como por exemplo o par nome de utilizador e password. O cliente solicita ao servidor
de autorizacdo um token de acesso através das credenciais fornecidas pelo utilizador.
Este servidor valida a identidade do utilizador utilizando um ldentity Server, por exemplo
uma Windows Active Directory. Se a identidade for validada, o token de acesso é criado
e devolvido para o cliente. Por fim, a aplicacéo cliente informa ao utilizador que o0 acesso
Ihe foi concedido e fornece o contetdo protegido.

3.2.7 Security Assertion Markup Language

O SAML é um padréo utilizado para fazer a autenticacao de utilizadores. Este padréao
de SSO tem vantagens relativamente a autenticagédo que utiliza o nome do utilizador e
a password pois ndo ha a necessidade de escrever credenciais.

O SSO do SAML utiliza documentos Extensible Markup Language (XML) assinados
digitalmente para transferir a identidade de um utilizador de um provedor de identidade
para outro provedor de servicos [34].

Na Figura 10, é possivel visualizar um possivel fluxo deste padrao.
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Figura 10 — Fluxo de SSO do padrdo SAML [34]

Inicialmente o utilizador acede a uma aplicagéo e esta identifica o utilizador através do
seu subdominio ou do enderego de Internet Protocol (IP) ou outro e redireciona o
utilizador para o provedor de identidade para solicitar a sua autenticacdo. De seguida,
se o utilizador nao tiver uma sesséo ativa com o Identity Provider (IDP), efetua a sua
autenticacdo. O provedor de identidade cria a resposta de autenticacdo na forma de um
documento XML assinado utilizando um certificado X.509, que é um certificado digital
gue contem o minimo de informacéo sobre a entidade certificada [35], e publica essa
informacé&o para o provedor de servigos. O provedor de servigcos, recupera a resposta
de autenticacéo efetuada pelo utilizador e valida a impresséao digital do certificado. Se
for valido, é dada autorizagdo ao utilizador para aceder a aplicacao [34].

3.2.8 OpenlID Connect
O OpenID Connect é construido como uma camada de identificacdo em cima do

protocolo OAuth 2.0. A funcionalidade que adiciona a este protocolo € a capacidade de
verificar a identidade de um utilizador, confiando no processo de autenticacéo feito pelo

36



Framework para controlo de acessos

OpenID Provider. Ou seja, adiciona a funcionalidade de gestdo de identidades ao
sistema de OAuth 2.0 [36].

De maneira a verificar a identidade do utilizador, o0 OpenID Connect adiciona um novo
tipo de token ao OAuth 2.0, chamado “id_token”. Este token pode conter a identidade
do OpenID Provider que emitiu o token, o identificador do utilizador, a identidade do
destinatario pretendido, a hora que foi emitido e o seu tempo de expiracdo. O token é
do tipo JWT e é assinado digitalmente pelo OpenlID Provider.

3.3 Sumario

Neste capitulo foram apresentadas varias plataformas IAM recomendadas pela Gartner.
Pode-se concluir que existem vérias solugbes conseguem responder as necessidades
impostas, apesar de nenhuma ser perfeita pois depende do cenério que se pretende
implementar. Foram também apresentadas algumas tecnologias e padrbes relevantes
para o desenvolvimento deste projeto.

No inicio deste capitulo foi proposto que fossem respondidas as seguintes questdes:

1. Existem frameworks eficazes para a gestao de acessos?

R: No estudo efetuado, foram encontradas varias solu¢des que conseguem responder
as necessidades impostas, mas cada solucdo tem as suas especificidades e
caracteristicas para facilitar a integracao da plataforma com as aplicacdes dos clientes.
Pode se concluir que a escolha da framework a implementar depende muito dos
requisitos e dos cenarios que os clientes pretendem.

2. Quais as funcionalidades mais e menos trabalhadas nas solu¢des existentes no
mercado?

R: No geral, quase todas as framework analisadas tém as mesmas funcionalidades,
umas mais desenvolvidas e maduras que outras. As funcionalidades que se verifica que
sdo priorizadas sdo as de gestdo de utilizadores e as suas permissdes. No entanto,
uma funcionalidade que se verifica que ainda necessita de maior trabalho é a geracéo
de relatorios de auditorias e estatisticas que fornecem dados as organiza¢des que
podem ser valiosos.
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4 Analise

Apos terem sido analisadas as solug6es de IAM existentes no mercado e as tecnologias
e padrdes relevantes para a resolucdo do problema, € necessario definir que
funcionalidades se pretende que a solucéo final tenha e de que maneira se pode
resolver o problema.

Neste capitulo serdo apresentados os requisitos funcionais e ndo funcionais que se
pretende que a solucao final concretize. Serdo também descritos 0s casos de uso mais
relevantes da solugédo. Por fim, serdo apresentadas as duas abordagens que se
poderéo utilizar para resolver o problema e quais as vantagens e desvantagens do uso
de cada uma delas.

Ao longo deste capitulo serd dada a resposta a seguinte questao:

1. Quais as abordagens para a resolugéo do problema?

2. Qual a abordagem escolhida?

4.1 Requisitos

Nesta sec¢éo sao identificados os requisitos funcionais e ndo funcionais e os respetivos
casos de uso para a implementacéo e desenvolvimento desta solucéo.

Os requisitos serdo classificados de acordo com o modelo FURPS. Este modelo
classifica os requisitos em funcionais, usabilidade, confiabilidade, performance e
suportabilidade. Os funcionais representam as principais funcionalidades que
representam o produto. A usabilidade tem a ver com as caracteristicas de estética e
consisténcia na interface do utilizador. A confiabilidade preocupa-se com a
disponibilidade da solugéo e a capacidade de recuperacdo de falhas. A performance
preocupa-se com o rendimento, tempo de resposta e tempo de recuperacdo. A
suportabilidade esta relacionada com adaptabilidade, manutencdo, compatibilidade,
configurabilidade e escalabilidade da solucéo [37].

Na Tabela 12, sdo apresentados os requisitos funcionais.

Tabela 12 — Requisitos funcionais

Requisito

1.1. Registo de aplicacdes

1.2. Registo de perfis aplicacionais

1.3. Atribuicéo de perfis aplicacionais a utilizadores e ou grupos
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Requisito

1.4. Gestao de tokens

1.5. Implementagédo do Refresh Token

Na Tabela 13 sdo apresentados os requisitos nao funcionais.

Tabela 13 — Requisitos ndo funcionais

Requisito

Classificacdo FURPS

1.6. Interface simplificado e intuitivo apenas para a gestao
dos utilizadores que ndo exponha a complexidade da
framework e das suas restantes funcionalidades

Usabilidade

1.7. Implementacdo em cluster Ativo/Ativo

Confiabilidade

1.8. As tarefas de validacdo de autorizacdo tém de ser
impercetiveis

Performance

1.9. O nimero de tokens a ser gerido num momento pode
ser de varios milhares

Performance

1.10. Integracéo via LDAP com Windows Active Directory e
ou IBM Tivoli Directory Server em AS400 (Read Only)

Suportabilidade

1.11. Web API para ser acedido pelas aplicacbes para
gestdo das identidades e dos tokens

Suportabilidade

1.12. Manter os modos de autenticacdo e autorizacao ja
utilizados na organizagao

Suportabilidade

1.13. Suporte a servidores aplicacionais, de preferéncia
WebSphere e Wildfly

Suportabilidade

1.14. Suporte a base de dados RDBMS como Oracle,
SQLServer e DB2 for i

Suportabilidade

41.1 Casos deuso

Apos terem sido definidos os requisitos pretendidos para a solugdo, € necessario a
esquematizacdo dos casos de uso pretendidos. Um caso de uso é uma representacao
em forma de diagrama de um requisito de sistema ou software para uma nova

funcionalidade do software desenvolvido [38].

Na Figura 11, é apresentado o diagrama dos casos de uso que serdo descritos.

Os casos de uso a descrever sao:

e Autenticate;
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Access Resouce;
Manage Users and Groups;

Configure client applications.
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Figura 11 — Diagrama de casos de uso

4.1.1.1 Caso de uso: Authenticate

Um utilizador, pretende autenticar-se numa aplicagdo para ter acesso aos Seus
recursos. Na Figura 12, é descrito o cenario de sucesso deste caso de uso.

Para este caso de uso ter sucesso, o utilizador tem de fornecer um nome de utilizador
e respetiva password validos. O sistema valida estes dados através de um diretério de
utilizadores como Windows Active Directory ou IBM Tivoli Directory Server. De seguida,
o0 sistema valida se o utilizador tem acesso a aplicacdo que esta a autenticar. Se estas
duas validacdes tiverem sucesso, o sistema cria um token para o utilizador navegar na
aplicagéo.
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Figura 12 — Cenario de sucesso do caso de uso autenticar

4.1.1.2 Caso de uso; Access Resource

O utilizador, pretende aceder a um recurso disponibilizado por uma aplicagdo. Na
Figura 13, é descrito o cenario de sucesso deste caso de uso.

Initiate use case accessing to a resource,

Validate user token

Make refresh token
Grants access to the resource I necessary

Figura 13 — Cenario de sucesso do caso de uso aceder a recurso

Para este caso de uso ter sucesso, o utilizador tem de possuir um token valido. Ao
aceder a um recurso de uma aplicagdo, este token é enviado para o sistema para este
o validar. O sistema valida o token validando a sua assinatura com uma chave publica
fornecida pela framework 1AM e valida a sua data de expiracdo. Se o token estiver
expirado, é necessério atualiza-lo utilizando o refresh token. O refresh token é passado
para a framework IAM que devolve um novo token. Se o token, passado pelo utilizador
estiver valido ou se a atualizacdo do token tiver sucesso, € permitido o acesso ao
recurso pretendido.
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4.1.1.3 Caso de uso: Manage Users and Groups

O gestor do sistema, pretende gerir os utilizadores e grupos editando os seus atributos
e atribuindo permissdes de acesso. Na Figura 14, é descrito o cendrio de sucesso deste

caso de uso.
i System
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Initiate use case accessing to a user/group information

-

Edit the user/group information and/or assigns permissionsg_

i
i
i
!
L. Gives the information of the userfgroup
!
i
i
i
i
i
i
i
i

» Confirms user/group edit U

i
] ]
Figura 14 — Cenério de sucesso do caso de uso gerir utilizadores e grupos

Para este caso de uso ter sucesso, 0 gestor de sistema necessita de selecionar um
utilizador ou grupo existente para que o sistema possa apresentar a sua informagédo. O
utilizador pode alterar dados como o email, 0 nome, entre outros. O utilizador também
pode gerir as permissbes que cada utilizador tem ou do grupo. O sistema valida os
dados introduzidos e confirma as alteragdes ao gestor de sistema.

4.1.1.4 Caso de uso: Configure cliente applications

Como gestor do sistema, quero configurar aplicacdes cliente para que estas consigam
fazer a sua autenticacdo e autorizagfes na framework IAM. Na Figura 15, é descrito o
cendrio de sucesso deste caso de uso.

Para este caso de uso ter sucesso, 0 gestor de sistema tem de fornecer informacgéo
valida para que o registo da aplicacdo seja validado. O sistema valida os dados
inseridos e regista a aplicacdo. Ao registar a aplicacdo, é gerado o cliente secret. O
sistema confirma o registo da aplicagdo. O gestor de sistema, ap0s a aplicagdo ser
registada, pode adicionar as permiss@es que os utilizadores necessitam de ter para
puderem aceder a aplicacdo e aos seus recursos. O sistema guarda as alteracdes e
confirma ao gestor a sua alteracéo.
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Figura 15 — Cenario de sucesso do caso de uso configurar aplicacdes cliente

4.2 Arquitetura atual

Nesta seccdo serd descrita a arquitetura que as aplicagbes da organizacdo utilizam
para se autenticarem e validarem as autorizacdes. E possivel visualizar a arquitetura
na Figura 16.
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App1 E
l

hitps login-module
|g—!
OAuth-App
N i &)
hitps E

login-module

Figura 16 — Arquitetura atual

As aplicacbes estdo instaladas num ou mais servidores aplicacionais e comunicam
entre si através do protocolo HTTPS. Os servidores aplicacionais utilizados séo o
Wildfly e o WebSphere.
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Para as funcionalidades de autenticacdo, as aplicacBes recorrem ao médulo “login-
module” que comunica com a aplicagcdo “OAuth-App” para, no caso de autenticagao,
validar as credenciais do utilizador e gerar um token valido para o utilizador.

Para as funcionalidades de autorizag&o, o processo é o mesmo, as aplicagfes recorrem
ao moédulo “login-module” que pede a aplicacdo “OAuth-App” para verificar se o token
esté valido.

4.3 Andlise das abordagens

Nesta seccéo serdo apresentadas as alternativas para a integracéo da framework 1AM
com a arquitetura existente na organizacdo. A primeira alternativa sera a utilizagéo dos
adaptadores fornecidos pela framework para as aplicacbes puderem fazer a
comunicacgéo de autenticagcdo e autorizacdo com o servidor de autenticacdo. A segunda
alternativa é a utilizacdo dos servicos web fornecidos pela framework IAM para as
aplicacbes fazerem as funcionalidades de autenticacdo e autorizagdo através de
servicos Simple Object Access Protocol (SOAP) ou Representation State Tranfer
(REST). Nestas abordagens foi utilizada a framework Keycloak por ser uma solugéo
open-source e ndo ter custos para a empresa para esta fase de andlise. A Ultima
abordagem é manter a estrutura atual, mas melhorar as funcionalidades ja existentes
de autenticagéo e autorizagéo e as funcionalidades de gestéo dos utilizadores e os seus
acessos.

4.3.1 Utilizacdo dos adaptadores

A primeira abordagem consiste na utilizacdo de adaptadores, que terdo de ser
implementados nas aplicacdes clientes, para fazerem a comunicagdo com a framework
IAM. Para tal, a arquitetura do sistema, com a integracdo da framework IAM ficaria
como € apresentado na Figura 17.

Com a utilizagéo dos adaptadores seria necessaria a sua implementagdo em cada uma
das aplicacdes. Deste modo, a autenticagdo nas aplicacdes e 0 acesso a cada recurso
disponibilizado pelas aplicacbes, passaria pelo adaptador que comunicaria com a
framework |AM para permitir o acesso ao utilizador. Assim, a aplicagéo ficaria protegida
de acordo com as politicas de acesso configuradas na framework para cada uma das
aplicacgoes.
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Figura 17 — Arquitetura com a utilizacdo de adaptadores

De seguida sé@o apresentadas as vantagens e desvantagens para a utilizacdo desta
abordagem na Tabela 14.

Tabela 14 — Vantagens e desvantagens da utilizacdo dos adaptadores

Vantagens

Funcionalidades de autenticac&o e autorizacdo sdo
delegadas ao software fornecido pela framework;

A gestdo dos token é feita pelos adaptadores;
A funcionalidade de SSO é delegado aos adaptadores;
A atualizacao do token é gerida pelos adaptadores;

Pouca alteracdo nas aplicagbes da organizacao.

Desvantagens

Os adaptadores sdo diferentes em cada uma das
frameworks, ou seja, SO se conseguia utilizar uma
framework;

Os modos de autenticagcdo e autorizacdo anteriormente
existentes ja ndo seriam utilizaveis.

4.3.2 Utilizagdo dos servigos web

A segunda abordagem consiste na utlizacdo dos servicos web fornecidos pela
framework IAM. Assim a comunicacdo com o servidor de autenticacao teria de ser feita
através de um maodulo implementado dentro da organizagéo. Para tal, a arquitetura do
sistema ficaria como é apresentado na Figura 18.
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Figura 18 — Arquitetura com a utilizagdo dos servigos web

Com a utilizacao dos servicos web seria necessério a implementacdo de um madulo
gue ficaria responsavel pela autenticagdo e autorizacdo para 0 acesso aos recursos
das aplicacdes. Tendo em conta que este modulo ja existe, mas ndo esta configurado
para comunicar com um servidor de autenticacdo externo, seria necessario adicionar
essa funcionalidade a esse médulo. Este médulo teria a funcionalidade de autenticagéo
gue comunicaria com a framework 1AM para validar a identidade do utilizador e teria a
funcionalidade de intercetar o acesso aos recursos, disponibilizados pela aplicagéo, e
validar se o utilizador teria acesso a esse recurso. Deste modo, a aplicacdo estaria
protegida de acordo com as politicas de acesso configuradas na framework 1AM
implementada.

De seguida sdo apresentadas as vantagens e desvantagens para a utilizacdo desta
abordagem na Tabela 15.

Tabela 15 — Vantagens e desvantagens da utilizacdo dos servigos web

e Permite a utilizacdo de qualquer framework IAM que
forneca servigos web de OAuth;

Vantagens e Os modos autenticacdo e autorizagdo existentes continuam
a ser utilizaveis através de configuracao;
¢ Funcionalidades de autenticacéo e autorizacdo sédo geridas
pelos servicos web disponibilizados pela framework.

o Os servicos web tém de obedecer ao protocolo OAuth para
que o formato das respostas aos pedidos seja idéntico de
Desvantagens framework para framework;

e E necessario algum esforco de implementacéo.
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4.3.3 Desenvolver solucéao atual

Esta ultima abordagem consiste em manter a arquitetura atual e utilizar uma aplicacéao,
ja existente, que gere os utilizadores e 0s seus grupos e papeis. Como esta ainda nao
possui as funcionalidades pretendidas, seria necessério fazer alguns desenvolvimentos
para que esta abordagem atingisse todos os requisitos pretendidos. Para tal, arquitetura
do sistema ficaria como é apresentado na Figura 19.
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App2 E
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Figura 19 — Arquitetura fazendo desenvolvimentos na solugéo atual

Nesta arquitetura, a aplicacdo Security-Manager teria as mesmas funcionalidades que
uma framework IAM, ou seja, gestdo de utilizadores, grupos e papeis e gerir 0s
privilégios necessarios para um determinado utilizador aceder a uma determinada
aplicacdo. Esta informacéo seria armazenada numa base de dados partiihada com a
aplicacdo OAuth-App que tem como objetivo fazer a autenticagdo e validar a
autorizacao do utilizador para aceder a uma aplicagdo. Com esta arquitetura, ndo seria
necessario a utilizacao de uma framework IAM externa.

De seguida sé@o apresentadas as vantagens e desvantagens para a utilizagdo desta
abordagem na Tabela 16.

Tabela 16 — Vantagens e desvantagens da utilizacdo dos servigos web

¢ Os modos autenticacdo e autorizacao existentes continuam
a ser utiliziveis através de configuragéo;

Vantagens
e Maior liberdade para desenvolver apenas as
funcionalidades necessarias para atingir os requisitos;
e E necessario um grande esforco de desenvolvimento e
Desvantagens 9 ¢

implementacéo.
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4.3.4 Avaliacdo das abordagens

Para fazer a avaliacdo das abordagens existentes, aplicou-se o modelo AHP onde se
vai comparar as trés solucbes encontradas para fazer a implementacdo de uma
framework I1AM.

4.3.4.1 Estrutura hierarquica

Na Figura 20 é possivel visualizar a estrutura hierarquica para o desenvolvimento deste
projeto.

Os critérios identificados foram o tempo de desenvolvimento, o custo da implementacao,
OuU seja, 0 que sera necessario alterar para atingir os requisitos e manter as
funcionalidades de autenticacdo e autorizacdo onde algumas séo especificas de cliente
e deverdo ser mantidas.

- .- LAM framework
Objetive implementation

Implementation Keep old

Criteria Development time ot authentication and Implementation

authorization features versatility
Implement using )
- Implement " y Improve in house
SOI utions framework adapter framework web 1AM framewark

Semvices

Figura 20 — Estrutura hierarquica do modelo AHP

4.3.4.2 Matriz de importancia de critérios

Para quantificar os critérios, Saaty criou uma escala de valores que identifica o peso ou
importancia para o relacionamento entre critérios. E possivel visualizar esta escala na
Tabela 17.

Com a ajuda da escala, definiu-se que o critério mais importante seria a manter as
funcionalidades antigas de autenticacdo e autorizacéo, sendo identificado com extrema
importancia. ldentificado com forte importancia foi o critério do custo de implementacao
e de importancia moderada o tempo de implementacao.
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Tabela 17 — Escala de Saaty (adaptado de [12])

Escala Classificacdo Numérica | Reciproca (decimal)

Extrema importancia 9 1/9 (0.111)
Muita a extrema importancia 8 1/8 (0.125)
Muita importancia 7 1/7 (0.143)
Forte a muita importancia 6 1/6 (0.167)
Forte importancia 5 1/5 (0.200)
Moderada a forte importancia 4 1/4 (0.250)
Moderada importancia 3 1/3 (0.333)
Igual a moderada importancia 2 1/2 (0.500)
Igual importancia 1 1 (1.000)

A Tabela 18 apresenta a matriz de importancia dos critérios definidos anteriormente. O
critério “A” é manter as funcionalidades antigas, o “B” é a versatilidade de
implementacéo, o “C” é o custo de implementacgao e o “D” é o tempo de implementacao.

Tabela 18 — Matriz de importancia de critérios

A B C D
A 1 5 3 7
B 1/5 1 1/3 5
C 1/3 3 1 5
D 1/7 1/3 1/5 1

Com esta matriz, € possivel definir o vetor de prioridades e que ir4 indicar o peso de
cada critério. O calculo é feito através da divisdo de cada elemento de cada coluna da
matriz com a soma dos valores dessa coluna mais o calculo da média de cada nova
linha da matriz [12]. Estes resultados séo apresentados na Tabela 19.

Tabela 19 — Vetor de prioridades

A 0,546
B 0,144
C 0,255
D 0,055
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Com os valores do vetor de prioridades, consegues se verificar que o critério de manter
as funcionalidades antigas tem aproximadamente 54,6% de prioridade, o critério de
versatilidade de implementagéo 14,4%, o critério de custo de implementagéo 25,5% e
o critério de tempo de desenvolvimento 5,5%. Com estes valores € possivel aplicar o
peso de cada critério as diferentes alternativas.

4.3.4.3 Matrizes de comparacao

O proximo passo é comparar as diferentes alternativas para cada um dos critérios. As
alternativas sédo o uso de adaptadores fornecidos pelas frameworks de IAM ou 0 uso
dos servigcos web ou o desenvolvimento interno, também fornecidos por estas.

Na Tabela 20 pode-se visualizar a matriz de comparagéo para o critério de manter as
funcionalidades antigas de autenticacdo e autorizagao.

Tabela 20 — Matriz de comparacdo de manter as funcionalidades antigas

Adaptadores Servi¢cos web Desenvolvimento
Interno
Adaptadores 1 1/3 1/3
Servigos web 3 1 3
Desenvolvimento 3 1/3 1
Interno

Apesar de em todos 0s casos havera a necessidade de desenvolvimentos, um para a
implementacao dos adaptadores, outro para a utilizacdo de servicos web externos e no
ultimo para melhorar a plataforma criada na companhia, existe a possibilidade de que
com a utilizagdo dos adaptadores ndo ser possivel utilizar as funcionalidades de
autenticacdo e autorizacdo existentes atualmente. Assim, concluiu-se que a utilizacdo
dos servi¢cos web e desenvolvimento interno seria melhor para este critério.

Na Tabela 21 é possivel visualizar a matriz de comparagdo para o critério de
versatilidade de implementagéo.

Tabela 21 — Matriz de comparacao para a versatilidade de implementagéo

_ Desenvolvimento
Adaptadores | Servigos web Interno
Adaptadores 9 /5 =
Servigos web S 1 >
Desenvolvimento 1 1/5 1/9
Interno

Tendo em conta que seria necessario desenvolvimento para melhorar a plataforma de
IAM existente, a versatilidade seria muito maior pois s6 se implementaria as
funcionalidades pretendidas, conclui-se que para este critério este desenvolvimento
teria vantagem relativamente a utilizacao dos servicos web e dos adaptadores.
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Na Tabela 22 é possivel visualizar a matriz de comparac¢éo para o critério de custo de
implementacao.

Tabela 22 — Matriz de comparacéo para o custo de implementagéo

Adaptadores Servigcos web Desenvolvimento
Interno
Adaptadores 1 1/3 1/7
Servicos web 3 1 1/3
Desenvolvimento 7 3 1
Interno

Apesar de ndo se saber que complexidade existe na implementacéo dos adaptadores,
verificou-se que, normalmente, estas frameworks fornecem boa documentacéo e bons
exemplos para uma possivel integracdo. Por outro lado, a utilizacdo dos servicos web
podera trazer mais trabalho pois é necessario um maior desenvolvimento e a solugéo
de desenvolvimento interno teria ainda um maior custo do que a opcao anterior. Deste
modo, conclui-se que a utilizacdo dos adaptadores teria uma vantagem relativamente
a este critério.

Na Tabela 23 é possivel visualizar a matriz de comparacao para o critério de tempo de
implementagao

Tabela 23 — Matriz de comparacao para o tempo de implementagéo

Adaptadores Servigos web Desenvolvimento
Interno
Adaptadores 1 1/2 1/9
Servi¢cos web 2 1 1/2
Desenvolvimento 9 > 1
Interno

Tendo em conta que para a utilizagdo dos servigos web ou o desenvolvimento interno
para melhorar a plataforma atual de IAM existira uma necessidade de uma maior
analise e um maior desenvolvimento, conclui-se que a utilizagéo dos adaptadores seria
a melhor alternativa para este critério.

4.3.4.4 Classificacdo das alternativas

ApO6s uma andlise detalhada de cada critério quando comparado com cada alternativa,
€ necessario calcular o vetor prioridade para cada um dos critérios. A Tabela 24
apresenta estes valores.

Tendo estes valores, consegue-se classificar as diferentes alternativas através da
multiplicacdo de cada elemento da Tabela 24 com o peso dos critérios calculados na
Tabela 19, somando a linha para obter o resultado.
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Tabela 24 — Matriz de prioridades dos critérios para cada alternativa

A B C D
Adaptadores 0,142 0,067 0,636 0,750
Servicos web 0,429 0,333 0,273 0,167
Desenvolvimento 0,429 0,600 0,091 0,083
Interno

O resultado é possivel ser visualizado na Tabela 25.

Tabela 25 — Classificacdo das alternativas

A B C D Resultado
Adaptadores 0,078 0,009 0,162 0,041 0,29
Servigcos web 0,234 0,048 0,069 0,009 0,36
Desenvolvimento
Interno 0,234 0,086 0,023 0,004 0,35

Pode-se entdo confirmar que a utilizagcao dos servicos web tem um resultado favoravel
de aproximadamente 36% enquanto o desenvolvimento para melhorar a plataforma
existente teve 35% e a utilizacdo dos adaptadores apenas de 29%

4.3.5 Decisao da abordagem

Apos terem sido apresentadas as abordagens existentes, foi necessario decidir qual
delas seria implementada. Para tal foi feito uma analise aplicando o método estatistico
AHP para decidir qual das abordagens daria mais garantias para atingir os resultados
pretendidos.

Os resultados da aplicacdo do método AHP decidiu que a implementacao dos servicos
web seria a melhor abordagem para resolver o problema. Analisando os resultados, é
também possivel ver que a abordagem de desenvolver a solucdo atual também seria
uma boa opcao a seguir.

Tendo em conta os resultados desta andlise e discussées com o supervisor na empresa,
decidiu-se assim que se iria avancar com a abordagem dos servicos web e fazer a sua
implementacéo. Para a implementacéo e testes, sera utilizada a framework Keycloak
por ndo ter custos para a organizacao.

4.4 Sumario

Neste capitulo foi possivel perceber, com maior detalhe, o que se pretende que a
solucao final realize. Ao longo do capitulo foram apresentados os requisitos funcionais
e ndo funcionais, caracterizados de acordo com o modelo FURPS, e os principais casos
de uso que a solucéo devera disponibilizar aos utilizadores.
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Apbs a descricdo dos requisitos e dos casos de uso, fez-se uma analise as possiveis
abordagens que se poderia seguir e quais as suas vantagens e desvantagens. A
primeira abordagem consiste na utilizagdo dos adaptadores fornecidos pela framework
e a segunda abordagem consiste na utilizacdo dos servicos web disponibilizados pela
framework.

No inicio deste capitulo foi proposto que fosse respondida a seguinte questéao:

1. Quais as abordagens para a resolucéo do problema?

R: Foram analisadas trés abordagens, a utilizacdo dos adaptadores fornecidos pela
framework, a utilizagdo dos servicos web também disponibilizados pela framework e o
desenvolvimento das funcionalidades pretendidas numa aplicagdo ja existente. A
utilizacdo dos adaptadores é uma abordagem mais limpa, ou seja, ndo € necessario
grandes alteragbes nas aplicagbes da organizagdo, no entanto, os modos de
autenticacdo e autorizacdo existentes deixariam de ser utilizados. A utilizacdo dos
servigcos web, apesar de ser necessario um pouco de mais esfor¢co na implementacéo,
permite que os modos de autenticagdo existentes também sejam utilizados através de
configuracdo. O desenvolvimento da solugéo atual € uma abordagem com maior custo
devido a necessidade de fazer um maior desenvolvimento para a implementacdo das
funcionalidades pretendidas, mas permite ter uma maior liberdade para o
desenvolvimento.

2. Qual a abordagem escolhida?

R: Das trés abordagens escolhidas a que melhor se adequou ao problema foi a de
utilizacdo dos servicos web devido a versatilidade de implementacdo e da sua
compatibilidade com os modos de autenticacao ja existentes.
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5 Desenho da solucao

Apos ter sido feito a andlise dos requisitos, dos casos de uso pretendidos e das
abordagens existente para resolver o problema, é necesséario definir e desenhar a
solucéo proposta por esta dissertacao.

Tendo sido decidido pela organizacao a utilizacdo da abordagem que utiliza os servicos
web da framework de IAM, neste capitulo serd apresentada a arquitetura, o modelo de
dados e os processos mais relevantes com base na abordagem selecionada.

Ao longo deste capitulo sera dada a resposta a seguinte questao:

1. Qual a solugéo proposta para combater o problema estudado?

5.1 Arquitetura

Na Figura 21, é apresentada a primeira proposta para a arquitetura da solucao.

Application Server 2

App1 E
%]

login-module

Application Server 1

E hittps

https App2 E
2

login-module

'y

Framework IAM Framework
Database

F

Figura 21 — Arquitetura inicial da solucdo

Inicialmente haveria um componente, o “login-module”, que seria responsavel pela
autenticacdo e gestdo das autorizacBes dos utilizadores. Este componente faz a
comunicagdo com a framework IAM através dos servigos que esta disponibiliza. Mas
foi encontrado um problema com esta arquitetura.

Sendo o componente “login-module” responsavel pelas funcionalidades de
autenticacdo e gestdo de autorizacOes, teria de fazer a gestédo do token e do respetivo
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refresh token. A maneira como este faria esta gestdo era guardando o token como
cookie e o refresh token, ndo pudendo guarda-lo como cookie por motivos de seguranca,
seria guardado como atributo na sesséo de Java. Sendo a sesséo de Java dependente
da JVM onde o servidor aplicacional esta a ser executado, deparou-se com o problema
de havendo duas aplicacdes instaladas em servidores aplicacionais diferentes, a
sessédo de Java criada uma aplicacdo nao é acessivel através da outra aplicacdo. Assim,
no caso do utilizador se autenticar numa das aplicacdes e navegar através do browser
para a outra aplicacéo, esta nado teria acesso ao refresh token e no caso do token
expirar ndo serd possivel atualiza-lo.

Para resolver este problema, desenhou-se uma nova arquitetura apresentada na Figura
22.
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a3
hitps login-module
Application Server 1 g
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2] || ntos
Framework IAM Framework  [® OAuth-App
Database [ App2 E
hitps login-module
jdbc
Tokens
Database

Figura 22 — Arquitetura final da solugéo

Foi necessario acrescentar uma aplicacdo, a “OAuth-App” que ja era utilizada pelos
outros modos de autenticacdo e autorizacdo, que fara de middleman para as
comunicacgdes entre as aplicacdes e a framework de IAM e todos os tokens e respetivos
e refresh tokens serdo guardados numa base de dados.

Assim, utilizando o mesmo exemplo anteriormente descrito, se um utilizador se
autenticar numa aplicacdo, a aplicagéo “OAuth-App” guarda o seu refresh token e token
na base de dados, é criado a cookie com o token. Se o utilizador navegar através do
browser para a outra aplicacdo, instalada noutro servidor aplicacional, quando o seu
token expirar, esta segunda aplicacdo pede a aplicacdo “OAuth-App” para atualizar o
token. Esta sabendo qual o refresh token relacionado com o token do utilizador, através
da base de dados, consegue fazer o pedido a framework de IAM para atualizar o token.
Assim, € possivel que a funcionalidade de refresh do token esteja sempre disponivel.
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5.2 Base de dados

Na Figura 23, é apresentado o modelo de dados a ser utilizado. As bases de dados que
utilizardo este modelo serdo base de dados relacionais como Oracle, Microsoft
SQLServer e DB2 for .

TOKEN
PK | ID NUMBER(13)
TOKENHASH VARCHAR(258)
TOKENKEY VARCHAR(4000)
EXPIRESIN NUMBER(19)
ISSUEDATE NUMBER(19)
ISSUER VARCHAR(256)

REFRESHTOKEN  VARCHAR(4000)

TOKENTYPE VARCHAR(25E8)
GRANTTYPE VARCHAR(236)
CLIENTID VARCHAR(236)

Figura 23 — Modelo de dados

O modelo de dados, € apenas constituido por uma tabela onde serdo armazenados 0s
tokens. Os atributos relevantes do token a serem guardados séo o préprio token (campo
“TOKENKEY”), o respetivo refresh token (campo “REFRESHTOKEN”), quando é que o
token expira (campo “‘EXPIRESIN”), quando € que o token foi gerado (campo
“ISSUEDATE”), quem é que gerou o token (campo “ISSUER”), ou seja, qual foi o
servidor de autenticagdo. E também armazenado o tipo do token (campo
“TOKENTYPE”), o tipo do pedido que fez a geracédo do token (campo “GRANTTYPE”),
se foi através de credenciais ou se foi através de um pedido de refresh do token e a
identificacdo da aplicacdo que fez o pedido para a geracdo do token (campo
“CLIENTID").

Para além do armazenamento destes campos, também é necessario armazenar uma
hash do token, o campo “TOKENHASH”. Esta hash ir4 ter um indice para acelerar o
processo de procura do token. Este indice ndo é colocado no campo do token pois o
tamanho do campo é maior do que o permitido para a criagdo de indices nos motores
de base de dados utilizados pela organizacéo. E também utilizado um campo numérico
como chave primaria que ira utilizar uma sequéncia, o campo “ID”.
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5.3 Processos de execucéo

Existem dois momentos imprescindiveis que devem ser implementados para que todo
0 processo de autenticacdo e autorizagcdo corra com sucesso. O momento da
autenticacdo e a validacdo do acesso do utilizador a um recurso de uma aplicacéo.

Na Figura 24 é possivel visualizar o processo de autenticacdo a implementar.

% App OAuth-App 1AM Framework

Access the application

Requires username and password

Inserts username and password

Infrastructure
login

Makes token Request

» Makes token Request

» Validates user
credentials and
< Return a token and refresh token permizzion

Stores token and
refresh token in
» Refurn a token and refresh token the database

Creates user session
and cookie with token
Grants access to the application

Figura 24 — Processo de autenticagdo

No processo de autenticagdo, o utilizador tem como intencdo aceder a uma aplicacéo.
Para tal, a aplicacdo pede ao utilizador as suas credenciais para validar a sua
identidade. Quando o utilizador insere as suas credenciais, a aplicagéo executa o login
de infraestrutura, normalmente feito através de um servidor LDAP, e faz o pedido de
um novo token a aplicacao “OAuth-App”. Esta pede a framework de IAM para gerar um
novo token e respetivo e respetivo refresh token. A “OAuth-App”, apds receber o token,
armazena-o na base de dados, com o refresh token e devolve o token a aplicag&o inicial.
Por fim, a aplicagdo, que o utilizador pretende aceder, cria a sesséo de Java e guarda
a cookie com o token nos seus atributos e fornece acesso para o utilizador navegar na
aplicacao.

Na Figura 25 € possivel visualizar o processo de autoriza¢do quando o utilizador tenta
aceder a um recurso de uma aplicagéo.

Neste processo o utilizador tem intencdo de aceder a um recurso de uma aplicagéo
protegida. Ao fazer o pedido, a aplicagéo vai validar o token do utilizar. Esta validagéo
tem trés fases. Inicialmente é validada a assinatura do token através da chave publica
emitida pela framework de 1AM, que utilizou a respetiva chave privada para assinar o
token.
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Figura 25 — Processo de autorizagao

Depois da assinatura ser validada, a aplicacéo verifica se o utilizador tem permissao
para aceder aos seus recursos através dos scopes que o token transporta. Por fim, é
validado se o token esté expirado. No caso deste estiver expirado, a aplicagédo faz um
pedido a aplicagao “OAuth-App” para fazer a sua atualizagdo. Esta aplicacdo vai buscar
o refresh token, armazenado na base de dados, do token expirado e faz o pedido a
framework de IAM para gerar um novo token. Quando recebe o0 novo token e respetivo
refresh token, a aplicagdo “OAuth-App” atualiza os token na base de dados e devolve
0 novo token & aplicagéo inicial. Esta, atualiza a cookie com o novo token e fornece
acesso ao utilizador ao recurso da aplicagao.

5.4 Implementacao

Nesta seccdo € apresentado como foi feita a implementacéo dos dois processos de
execucdo apresentados anteriormente, olhando para o cédigo relevante desenvolvido.
Seréo também apresentadas as configuragdes necessérias para a execugao correta do
caodigo.

5.4.1 Autenticacéo

O processo de autenticacao inicia-se quando um utilizador introduz as suas credenciais
para aceder a uma aplicacdo. Esta envia através de um pedido Hyper Text Transfer
Protocol Secure (HTTPS) as informacdes do utilizador para a aplicacdo responsavel
pela comunicacdo com a framework IAM.
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String clientId = params.getFirst(OAuthConstants.CLIENT_ID);

String clientSecret = params.getFirst(OAuthConstants.CLIENT_SECRET);
String grantType = params.getFirst(OAuthConstants.GRANT_TYPE);
String[] pathParams = getPathParams(params);

A WN R

Excerto de Codigo 1 — Excerto de codigo do servigo de autenticacao (1/5)

No Excerto de Cddigo 1, é possivel visualizar os primeiros passos do servico de
autenticacao. Inicialmente é necessario verificar a identificacéo da aplicacao, que é feita
do lado da framework IAM. Assim, o servico procura no pedido o client id e client secret
(linha 1 e 2) e o grant type (linha 3) para verificar o motivo do pedido. Os Unicos motivos
validos neste servico sdo o pedido de um novo token ou o pedido de refresh token. No
caso da autenticacdo, o motivo é o pedido de um novo token. Também se procura por
uns parametros que podem ser necessarios colocar no URL para a comunica¢cado com
a framework IAM. Apos esta validacdo é possivel avangar para o proXimo passo.

1 String ownerName = params.getFirst(OAuthConstants.RESOURCE_OWNER_NAME) ;

2 String ownerPassword =
params.getFirst(OAuthConstants.RESOURCE_OWNER_PASSWORD) ;

3

4 if (ownerName == null || ownerPassword == null) {

5 getLog().warn("Resource owner name or password is null.");

6 throw new OAuthServiceException(new

OAuthError(OAuthConstants.INVALID REQUEST));
7}

Excerto de Codigo 2 — Excerto de codigo do servigco de autenticacao (2/5)

De seguida, é necessario saber quais sao as credenciais do utilizador, que pode-se
visualizar no Excerto de Cédigo 2. Assim, vai-se procurar no pedido pelo nome de
utilizador e pela sua password (linha 1 e 2) e de seguida validar que ambas as
credencias sdo encontradas no pedido (linha 4). No caso de ndo serem encontradas, €
lancada uma excecao a avisar que o pedido feito foi invalido.

ey

Secret password = new Secret(ownerPassword);
AuthorizationGrant passwordGrant = new
ResourceOwnerPasswordCredentialsGrant (ownerName, password);

N

s

TokenResponse tokenResponse = makeTokenRequest(clientId, clientSecret,
pathParams, passwordGrant);

Excerto de Codigo 3 — Excerto de codigo do servigo de autenticacao (3/5)

Apés as validagdes iniciais, é necessario preparar o pedido para a geracao de token a
framework IAM, iniciada no Excerto de Codigo 3. Para tal, utilizou se uma biblioteca
externa, o Nimbus JOSE + JWT [39], que permite trabalhar com JWT e o protocolo
OAuth em Java. Para criar o pedido, é necessario criar 0 objeto da autorizagdo que
transporta o nome do utilizador e respetiva password (linha 1 e 2). De seguida
executou-se o método “makeTokenRequest” (linha 4) que é responsavel pela criacdo e
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envio do pedido do token a framework 1AM, que € possivel visualizar no Excerto de
Cadigo 4.

ClientID clientID = new ClientID(clientId);

Secret secret = new Secret(clientSecret);

ClientAuthentication clientAuth = new ClientSecretBasic(clientID, secret);
URI tokenEndpoint = new URI(buildExternalOauthEndpoint(pathParams));

TokenRequest request = new TokenRequest(tokenEndpoint, clientAuth, grant);

OVLoOoONOUTDSAWNER

HTTPResponse httpResponse = request.toHTTPRequest().send();
10
11 return TokenResponse.parse(httpResponse);

Excerto de Codigo 4 — Excerto de codigo do servigo de autenticacao (4/5)

Neste método, cria-se 0 objeto que leva o client id (linha 1), o objeto que leva o client
secret (linha 2) da aplicacdo e o objeto (linha 3) que leva estes anteriores. De seguida,
é criado o objeto do URL (linha 5) onde podem ser utilizados os parametros recebidos
no pedido. E criado o objeto para fazer o pedido (linha 7) que leva o objeto do URL do
client id e client secret da aplicacdo e o objeto que leva o nome do utilizador e a
password. Por fim, é executado o método para enviar o pedido (linha 9) que devolve o
objeto retornado pelo pedido a framework IAM e feito o tratamento desse objeto (linha
11). O préximo e ultimo passo é validar a resposta e devolver o resultado a aplicagédo
inicial, este codigo é possivel ser visualizado no Excerto de Codigo 5.

Para finalizar o servigo, € necessério fazer a validagdo da resposta obtida a framework
IAM (linha 1). No caso de a resposta nao ter tido sucesso, é feito o tratamento dessa
resposta (linha 2) e é criado o objeto para responder a aplicacao inicial (linha 4). Se a
resposta tiver sucesso, é feito o tratamento dessa resposta (linha 6), séo retirados os
objetos do token e do refresh token e sdo armazenados na base de dados com o client
id da aplicacao inicial. Por fim, é feito o tratamento da resposta (linha 13 a 21) onde sdo
colocados o token, o tempo de expiracdo deste, o refresh token e o tipo de token, que
sera sempre do tipo “BEARER”.
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1 if (!tokenResponse.indicatesSuccess()) {

2 TokenErrorResponse errorResponse = tokenResponse.toErrorResponse();

3

4 response = Response.status(Status.OK).entity(new
OAuthResponse<TokenErrorResponse>(new

I2SStatus(I2SMessageType.ERROR),

errorResponse)).build();

5 } else {

6 AccessTokenResponse successResponse =
tokenResponse.toSuccessResponse();

7

3 AccessToken accessToken =

successResponse.getTokens().getAccessToken();

9 RefreshToken refreshToken =
successResponse.getTokens().getRefreshToken();

10

11 externalDatabaseUtils.saveTokenAndRefreshToken(accessToken,
refreshToken, clientId);

12

13 JwtTokenResponse jwtResponse = new JwtTokenResponse();

14 jwtResponse.setAccess_token(accessToken.getValue());

15 jwtResponse.setExpires_in(accessToken.getLifetime());

16 jwtResponse.setRefresh_token(refreshToken.getValue());

17 jwtResponse.setToken_type(OAuthConstants.BEARER_TOKEN_TYPE);

18

19 OAuthResponse<JwtTokenResponse> oauthRes = new
OAuthResponse<JwtTokenResponse>(new

I2SStatus(I2SMessageType.INFO),
jwtResponse);

20

21 response = Response.status(Status.OK).entity(oauthRes).build();

22 }

Excerto de Codigo 5 — Excerto de codigo do servigco de autenticacao (5/5)

5.4.2 Autorizacao

O processo de validacao da autorizagdo acontece quando um servigo de uma aplicagédo
€ acedido. Esta validacao é feita antes de se aceder ao servico e € feita do lado da
aplicacao cliente. No Excerto de Cddigo 6 é possivel visualizar o inicio da validacéo da
autorizacao.
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1 JWKSet keys = getKeySet();

2 if (keys != null) {

3 JWSObject jwsObject = JWSObject.parse(token);

4 JWK key = keys.getKeyByKeyId(jwsObject.getHeader().getKeyID());
5 if (key != null) {

6 JWSVerifier verifier = getIWSVerifier(key.getKeyType(), key);
7 if (verifier != null && jwsObject.verify(verifier)) {

8 return true;

9 }

10 }

11 }

Excerto de Cadigo 6 — Excerto de cédigo de autorizacéo 1/3

Inicialmente, é feita a validag&do da assinatura do token. Para tal, € necessario ir buscar
as chaves publicas utilizadas para encriptar os tokens que sdo fornecidas pela
aplicacdo que comunica com a framework IAM (linha 1). Apos ter recebido a chave
publica, é feito o tratamento do token utilizando objetos da biblioteca Nimbus JOSE +
JWT (linha 3) e verificado se a chave utilizada para encriptar o token fornecido esta
entre as chaves recebidas anteriormente (linhas 4 e 5). Se a chave existir, é criado o
objeto que verifica a assinatura do token (linha 6) e é feita a validagdo da assinatura
(linha 7).

1 JWT jwt = JWTParser.parse(authSchemeData);
2 long expTime = jwt.getIWTClaimsSet().getExpirationTime().getTime() -
System.currentTimeMillis();

Excerto de Codigo 7 — Excerto de codigo de autorizagéo 2/3

ApoOs a validagdo da assinatura do token, € necessério verificar se este esta expirado.
Esta verificagdo € possivel ser visualizada no Excerto de Cédigo 7, onde é feito o
tratamento do token para um objeto de Java (linha 1) para se puder fazer o calculo para
verificar se esta expirado (linha 2). No caso do token estar expirado, é pedido um novo
token utilizando o refresh token armazenado na base de dados. Para tal, é feito um
pedido a aplicacdo responsavel pela comunicacdo com a framework IAM que pedira
seja gerado um novo token. No Excerto de Cédigo 8, é possivel visualizar o inicio desse
servico.

1 String token = params.getFirst("token");
2 String refreshTokenValue =
externalDatabaseUtils.selectRefreshTokenByToken(token);

Excerto de Codigo 8 — Excerto de codigo do servigo de refresh token 1/3

No servigo de refresh token, inicialmente € necessario ir buscar o token aos parametros
do pedido recebido (linha 1) para ir buscar o refresh token associado a este a base de
dados (linha 2). No caso de nao se encontrar o refresh token na base de dados néo é
possivel gerar um novo token e é enviada a resposta com erro. Se o refresh token for
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encontrado, passa-se para o préximo passo que é possivel visualizar no Excerto de
Cadigo 9.

1 RefreshToken refreshToken = new RefreshToken(refreshTokenValue);

2 RefreshTokenGrant refreshTokenGrant = new RefreshTokenGrant(refreshToken);

3

4 TokenResponse tokenResponse = makeTokenRequest(clientId, clientSecret,
pathParams, refreshTokenGrant);

Excerto de Cadigo 9 — Excerto de cédigo do servico de refresh token 2/3

Apos ter o refresh token, € iniciado o processo para pedir a framework 1AM que gere
um novo token. Para tal, é utilizado novamente a biblioteca externa Nimbus JOSE +
JWT para criar este pedido. E criado o objeto do refresh token (linha 1 e 2) e é feito o
pedido a framework IAM (linha 4). O método “makeTokenRequest” € 0 mesmo utilizado
no pedido de autenticagdo no Codigo 4. De seguida é feito o tratamento da resposta
gue é possivel visualizar no Excerto de Cddigo 10.

1 if (!tokenResponse.indicatesSuccess()) {

2 TokenErrorResponse errorResponse = tokenResponse.toErrorResponse();

3

a4 response = Response.status(Status.OK).entity(new
OAuthResponse<TokenErrorResponse>(new

I2SStatus(I2SMessageType.ERROR), errorResponse)).build();

5 } else {

6 AccessTokenResponse successResponse =
tokenResponse.toSuccessResponse();

7

3 AccessToken accessToken = successResponse.getTokens().getAccessToken();

9 refreshToken = successResponse.getTokens().getRefreshToken();

10

11 externalDatabaseUtils.updateTokenAndRefreshToken(token, accessToken,
refreshToken, clientlId);

12

13 JwtTokenResponse jwtResponse = new JwtTokenResponse();

14 jwtResponse.setAccess_token(accessToken.getValue());

15 jwtResponse.setExpires_in(accessToken.getLifetime());

16 jwtResponse.setRefresh_token(refreshToken.getValue());
17
18 jwtResponse.setToken_type(OAuthConstants.BEARER_TOKEN_TYPE);
19
20 OAuthResponse<JwtTokenResponse> oauthRes = new
OAuthResponse<JwtTokenResponse>(new
I2SStatus(I2SMessageType.INFO),
jwtResponse);
21
22 response = Response.status(Status.OK).entity(oauthRes).build();
23 }

Excerto de Codigo 10 — Excerto de cAdigo do servico de refresh token 3/3

Para finalizar o servigo, é necessario fazer o tratamento da resposta obtida a framework
IAM (linha 1). No caso de a resposta ndo ter tido sucesso, € feito o tratamento dessa
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resposta (linha 2) e é criado o objeto para responder a aplicacao inicial (linha 4). Se a
resposta tiver sucesso, € feito o tratamento dessa resposta (linha 6), sdo retirados os
objetos do token e do refresh token e € feita a sua atualizacao na base de dados (linha
11). Por fim, é feito o tratamento da resposta (linha 13 a 21) onde sdo colocados o token,
0 tempo de expiracao deste, o refresh token e o tipo de token, que sera sempre do tipo
“BEARER”.

1 if (tokenResp != null) {

2 jwt = JWTParser.parse(tokenResp.getAccess_token());

3 expTime = jwt.getIWTClaimsSet().getExpirationTime().getTime() -
System.currentTimeMillis();

4 if (response != null) {

5 Cookie tokenCookie = new Cookie("i2stoken",

tokenResp.getAccess_token());

6 if (request.isSecure()) {

7 tokenCookie.setSecure(true);

8 }

9 tokenCookie.setPath("/");

10 tokenCookie.setHttpOnly(true);

11 tokenCookie.setMaxAge(-1);

12 response.addCookie(tokenCookie);

13 }

14 }

Excerto de Cddigo 11 — Excerto de codigo de autorizagéo 3/3

Apos ter recebido a resposta do pedido de refresh token, iniciado no Excerto de Codigo
11. E necessario validar se o pedido teve sucesso (linha 1) para de seguida atualizar a
cookie que transporta o token. Para isso, € feito o tratamento da resposta para obter o
token (linha 2) e o seu tempo de expiracéo (linha 3) para criar a hova cookie com este
novo token (linha 5 a 12)

5.5 Sumario

Neste capitulo foi possivel perceber o que sera implementado para resolver o problema
estudado. Ao longo do capitulo foi apresentada a arquitetura, desde a infraestrutura
utilizada, o modelo de base de dados e alguns processos importantes para a solucao
final.

A solucao final esta dividida em duas partes, uma que tem o servidor aplicacional onde
estara instalada a framework de I1AM e outra que tera os servidores aplicacionais onde
estardo instaladas as aplicacdes da organizacdo. As aplicacdes instaladas terdo um
moédulo que sera responsavel pelas funcionalidades de autenticacdo e autorizacao
dentro da aplica¢@o. Este médulo comunica com uma outra aplicagdo responsavel pela
gestao dos tokens com a ajuda da base de dados e pela comunicagéo com a framework
IAM. Com esta arquitetura todos os requisitos anteriormente definidos poderdo ser
atingidos.

No inicio deste capitulo foi proposto que fosse respondida a seguinte questao:
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1. Qual a solucéo proposta para combater o problema estudado?

R: A solucgdo proposta utiliza os servi¢cos web disponibilizados pela framework IAM para
gerar, atualizar e revogar os tokens. Deste modo, as aplicacdes da organizagéo é que
serdo responsaveis por fazer a validacao dos tokens.
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6 Avaliacao

Ap6s a implementacao da solucéo é necessério fazer uma avaliagdo com o objetivo de
verificar se a solucdo é fiavel em ambientes reais. Neste capitulo serdo apresentados
0s testes que serdo executados apds a implementagédo da solucao e qual sera a sua
metodologia de avaliacéo.

Ao longo deste capitulo sera dada a resposta as seguintes questoes:

1. Que testes serdo realizados?
2. Que metodologia a adotar para avaliar a solugcao?
3. Quais os critérios a utilizar na avaliagdo?

4. Quais os resultados dos testes?

6.1 Testes

Nesta dissertacdo foi estudada a integracdo de uma framework de IAM no sistema da
organizacdo, com a intencdo de utilizar esta framework para fazer a gestdo dos
utilizadores e das suas permissdes de acessos. O objetivo desta seccéo especificar os
testes que serdo executados para avaliar a fiabilidade do sistema implementado, tendo
em conta que o0s testes serdo executados num ambiente 0 mais proximo de um
ambiente real.

6.1.1 Grandezas a Avaliar

Nesta subseccdo sdo apresentadas as grandezas a avaliar para validar a solugéo
implementada. Foram entéo definidas as seguintes grandezas:

e Tempo de geracdo do token;
e Tempo de validacdo do token;
e Escalabilidade da solucéo implementada.

A grandeza do tempo da geracdo do token tem como objetivo avaliar o tempo que
demora o token a ser gerado desde o pedido de autenticacdo do utilizador até este
receber o token.

A grandeza do tempo de validagcédo do token tem como objetivo comparar o tempo que
demora um pedido a um servico web de uma aplicagdo sem validagdo do token
comparado com o mesmo pedido, mas com a validac&o do token.
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A grandeza da escalabilidade da solu¢do implementado tem como objetivo perceber a
capacidade de o sistema suportar um grande numero de interac6es na geragéo e
validacéo dos token e que impacto tem no ndmero de respostas com sucesso e no
tempo de resposta.

6.1.2 Hipoteses

No ambito deste projeto, foi definido que se pretende testar a eficiéncia das
funcionalidades implementadas de geracéo e validacdo dos tokens, ou seja, pretende-
se verificar que estas funcionalidades nao interferem com o funcionamento geral das
aplicacoes.

Para além de testar a eficiéncia, € necessario testar a fiabilidade da solucao, ou seja,
pretende-se verificar se a solugdo é capaz de suportar uma grande quantidade de
interagcbes num curto espacgo de tempo, mantendo sempre a consisténcia dos dados e
a capacidade de responder a todos os pedidos realizados pelos utilizadores com
sucesso.

Para tal, foram identificadas as seguintes hipoéteses:
e Tempo médio de geracdo do token tem de ser menor que 1 segundo;

e Tempo de validagdo do token ndo pode acrescentar mais do que 100
milissegundos, em média, ao pedido;

e A solucédo tem de suportar até 100 intera¢cdes em simultdneo com 100% de
respostas com sucesso.

6.1.3 Metodologia de Avaliacao

A metodologia de avaliagdo tem como objetivo validar se as hipéteses definidas se
verificam. Para tal, existem varias metodologias que dependem das hip6teses e das
grandezas definidas. E entfo necesséario escolher as melhores metodologias para a
obtencdo dos melhores resultados.

Para avaliar o tempo de geracao dos tokens, serdo elaborados varios testes onde sera
cronometrado o tempo de resposta a cada um dos pedidos. Quanto mais rapido for o
tempo de resposta, melhor é o resultado.

Para avaliar o tempo de validac¢éo dos tokens, seréo elaborados vérios testes onde sera
cronometrado o tempo médio de resposta de pedidos a um recurso de uma aplicacédo
sem a validacdo do token e o tempo médio de resposta ao mesmo recurso, mas com a
validacdo do token. Por fim, sera avaliada a diferenca entre estes tempos.

No caso da escalabilidade da solugéo, sera avaliado a sustentabilidade e tolerancia a
falhas da solugcédo implementada com recurso a uma ferramenta que permita realizar
um numero elevado de pedidos consecutivos a uma aplicagéo.
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E preciso ter em conta que a recolha destes dados sera feita em ambientes controlados,
recorrendo a maquinas com algum poder computacional e que apenas estejam a ser
utilizadas para a execuc¢ao destes testes.

6.1.4 Testes de hipdteses

Os testes de hipoteses consistem na utilizacdo de testes estatisticos para facilitar a
tomada de deciséo entre duas ou mais hipéteses existentes.

No caso da avaliacdo do tempo de geracdo do token, pretende-se avaliar se o0 tempo
médio de geracdo do token é inferior a 1 segundo. Para tal, a hipétese 1 (HO) é a
hiptese que se pretende rejeitar, ou seja, 0 tempo médio ser igual ou superior a 1
segundo. A hipétese 2 (H1) é a hip6tese que se quer que se verifique, ou seja, 0 tempo
médio seja inferior a 1 segundo.

HO : u >= 1seg (Hipdtese 1)
H1: u < 1seg (Hipétese 2)

No caso da avaliagdo do tempo de validacdo do token, pretende-se avaliar se o tempo
acrescentado a um servico por esta validagdo, em média, ndo é superior a 100
milissegundos. Para tal, a hipétese 1 (HO) é a hip6tese que pretende-se rejeitar, ou seja,
o tempo médio ser superior a 100 milissegundos. A hipétese 2 (H1) € a hipétese que
se quer que se verifigue, ou seja, o tempo médio seja igual ou inferior a 100
milissegundos.

HO : u > 100ms (Hipotese 1)
H1 : pu <=100ms (Hipétese 2)

Por ultimo, no caso da escalabilidade da solugé&o implementada, pretende-se avaliar se
0 numero de resposta com sucesso no teste seja de 100%. Para tal, a hipétese 1 (HO)
€ a hipbtese que se pretende rejeitar, ou seja, existam alguns erros nas respostas aos
pedidos e, portanto, a percentagem seja inferior a 100%. A hipétese 2 (H1) é a hipétese
gue se quer que se verifique, ou seja, que todas as respostas tenham sucesso e,
portanto, a percentagem seja igual a 100%.

HO : u < 100% (Hipdtese 1)

H1: = 100% (Hipdtese 2)

6.2 Resultados

Nesta seccdo serdo apresentados das experiéncias realizadas para avaliar as
hipoteses definidas. Através da analise dos resultados, é possivel validar a solugdo
apresentada e averiguar se 0s objetivos foram atingidos ou a necessidade de mais
trabalho futuro. Na execucao das experiéncias, foi utilizado a ferramenta SoapUl [40]
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gue permitiu a execucao de varios servicos web em simultaneo e o calculo do tempo
de resposta.

6.2.1 Tempo geracdo do token

O pretendido do teste de geragao do token é averiguar o tempo, em média, que demora
todo o processo de autenticacdo. Desde o pedido de login, validacdo das credenciais,
geracado do token e devolucdo do token.

Para tal, foram executados cem pedidos sequenciais de geracdo do token. Os
resultados podem ser visualizados na Tabela 26.

Tabela 26 — Resultados de cem execucdes de geracdo do token

Minimo (ms) Maximo (ms) Média (ms)
125 176 163,37

Com base os resultados da Tabela 26 e segundo o teste de hip6teses definido na
Seccdo 6.1.4, a hipdtese que se verifica € a hipotese 2 (H1), que significa que o tempo
médio de todo o processo de autenticagao é feito em menos de um segundo.

6.2.2 Tempo validag&o do token

No teste de validagédo do token, pretende-se averiguar a diferenca existente no tempo
de resposta de um servico web com a validacdo do token e de um servigco web sem
gualquer tipo de validacédo de autorizacao.

Para tal, foram executados cem pedidos sequencias para cada servico web e foi feita
a recolha dos seus tempos de resposta. Os resultados podem ser visualizados na
Tabela 27.

Tabela 27 — Resultados de cem execugdes da validagéo do token
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Como é possivel visualizar na Tabela 27, os tempos de resposta do servico sem
seguranca sao bastante inferiores aos do servigco com seguranca. No entanto, segundo
o teste de hipoteses definido na Seccéo 6.1.4, a hipétese que se verifica é a hipbtese
2 (H1), que significa que o tempo médio da validacdo do token nado é superior a 100
milissegundos relativamente ao servico sem a validacédo do token.

6.2.3 Escalabilidade da solucao

No teste de escalabilidade da solucao pretende-se perceber se a solucdo implementada
aguenta uma grande carga de pedidos em simultaneo. Para tal, foram executados
quatro testes para cada um dos servicos a testar, o de geracdo do token e o de
validagdo do token. Os quatro testes séo a execucao de 1000 pedidos com 10, 50, 100
e 200 threads em execucao.

Tabela 28 — Resultados de 1000 execug¢des da geracao do token

HMErro M Sucesso

1200

1000
800
600
400
200

0

10 threads 50 threads 100 threads 200 threads

Analisando a Tabela 28, verifica-se que em todos o0s testes executados houve 100% de
sucesso ha resposta dos pedidos para geracao do token. Assim, segundo o teste de
hipotese definido na Seccao 6.1.4, a hipotese que se verifica é a hipétese 2 (H1).

Tabela 29 — Resultados de 1000 execuc¢fes da validacao do token

M Erro M Sucesso

1200

1000
800
600
400
200

0

10 threads 50 threads 100 threads 200 threads

Tal como no servico de geracao do token, os testes executados no servico onde ha
validacdo do token, houve 100% de sucesso na resposta aos pedidos executados.
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Conclui-se entdo que, segundo o teste de hipotese definido na Seccéo 6.1.4, a hipotese
gue se verifica é a hipotese 2 (H1).

6.3 Sumario

Neste capitulo foram descritos os testes que serdo efetuados apés a implementacéo
da solucdo. Definiram-se duas grandezas a avaliar que permitiram validar a fiabilidade,
sustentabilidade e tolerancia a falhas deste desenvolvimento. Ficou também
esclarecido que estes testes serdo executados num ambiente controlado o mais
proximo possivel de um ambiente real.

No inicio deste capitulo foi proposto que fosse respondida a seguinte questao:

1. Que testes serédo realizados?

R: Os testes realizados tém com base validar a fiabilidade e sustentabilidade da solucéo
e para tal serdo executados testes que permitam recolher dados relativos a velocidade
de resposta das funcionalidades implementadas e da tolerancia a falhas.

2. Que metodologia a adotar para avaliar a solu¢céo?

R: Os testes realizados serdo executados num ambiente controlado e seréo feitos trés
testes diferentes. Um para averiguar a média do tempo de geracao dos token desde o
pedido do utilizador até este receber a resposta. Um para averiguar o tempo médio
acrescentado ao pedido com a adicdo da validacdo do token. Por dltimo, validar a
toleréncia a falhas do sistema de modo a validar se com um elevado namero de
interagBes com sistema, este consegue responder com sucesso a todos os pedidos.

3. Quais os critérios a utilizar na avaliagao?

R: Os critérios utilizados para cada teste séo diferentes. Para o teste de validar o tempo
de geracdo dos tokens, pretende-se que o tempo médio de geracao seja inferior a 1
segundo. Para o teste validar o tempo de validagdo do token, pretende-se que o tempo
médio de validacao seja igual ou inferior a 100 milissegundos. Por fim, para o teste de
escalabilidade da solucédo, pretende-se que o sistema consiga responder com sucesso
a 100% dos pedidos efetuados.

4. Quais os resultados dos testes?

R: Em todos os testes obteve-se resultados com sucesso. O tempo de geracao do token
foi inferior ao tempo maximo pré-definido. O tempo de validacdo do token é
praticamente impercetivel na chamada de servicos web. Por fim, nos testes de
escalabilidade provaram que a solu¢do aguenta varias chamadas em simultaneo ao
servico de geracdo e de validacdo do token.
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7 Conclusao

Neste capitulo € apresentada uma sintese do documento, uma analise aos objetivos e
requisitos inicialmente identificados, as possiveis melhorias e limitacdes da solucao
implementada e é feita uma apreciacao do trabalho realizado e quais os beneficios que
o desenvolvimento deste projeto trouxe & i2S.

7.1 Sintese

Este documento tem como objetivo descrever o processo conducente a implementagao
de uma framework IAM ao produto j4 existente. As etapas passadas incluem a
identificacdo e descricdo do problema, analise e avaliacdo das frameworks, mais
conhecidas, existentes no mercado, o relato das possiveis abordagens e todas as
etapas que conduziram a implementacéo da solug¢éo produzida.

O problema abordado neste documento, surge na necessidade da i2S de implementar
um sistema externo que permita fazer a gestao dos utilizadores e das suas permissoes.
Consequentemente permitir a autenticacdo dos utilizadores e da validacdo de
autorizacdo ao acesso aos servigos disponibilizados pelas aplicages.

Para chegar a solucéo final, foi feita uma andlise entre trés abordagens encontradas. A
primeira tinha como base a utilizagdo de adaptadores fornecidos pelas framework 1AM,
no entanto, esta abordagem trazia o problema que a solucao ficaria presa a framework
escolhida e a sua mudanca implicaria desenvolvimento extra. A segunda abordagem
era o desenvolvimento e melhoria da ferramenta ja existente, mas esta necessitaria de
um grande esfor¢co que ndo era possivel. A terceira e Ultima abordagem ¢é a utilizagdo
dos servicos web disponibilizados pela framework IAM para fazer a gestdo das
autenticacdes e autorizacoes.

Esta ultima abordagem foi a escolhida, com o apoio do modelo AHP através de varios
critérios por permitir uma maior agilidade na implementacdo e, através de
desenvolvimento, permitir a utilizagcdo dos modos de autenticacdo e autorizacao ja
implementados pela organizacao.

7.2 Objetivos

A solucao final, é assim capaz de fazer a gestdo das autenticacdo e autorizacbes
utilizando uma framework IAM externa que seja compativel com o protocolo OAuth para
a geracao, validacao e atualizacdo do token. Apos os testes realizados sobre a solugéo
implementada, conseguiu-se também concluir que a solucao implementada consegue
aguentar um numero elevado de sobrecarga mantendo-se responsivo sem falhas.
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Apbs a conclusado deste projeto foi possivel a realizacdo de uma analise aos objetivos
definidos anteriormente. Esta andlise engloba os objetivos definidos na Sec¢éo 1.3 e
0s requisitos funcionais e ndo funcionais definidos na Seccao 4.1.

A metodologia de trabalho utilizada ao longo do desenvolvimento deste projeto permitiu
criar um sistema que permite a autenticacdo e validar a autorizacdo utilizando uma
framework IAM externa. Com este sistema foi possivel a execucdo de teste que

ajudaram na validacéo dos objetivos.

Através da Tabela 30 é possivel visualizar os requisitos definidos e os seus graus de

tangibilidade.

Tabela 30 — Nivel de tangibilidade dos requisitos

Objetivo

Nivel de tangibilidade

1.1. Registo de aplicacoes

Atingido

1.2. Registo de perfis aplicacionais

Parcialmente atingido

1.3. Atribuigé@o de perfis aplicacionais a utilizadores e ou

impercetiveis

Atingido
grupos
1.4. Gestao de tokens Atingido
1.5. Implementacédo do Refresh Token Atingido
1.6. Interface simplificado e intuitivo apenas para a
gestao dos utilizadores que ndo exponha a o

) N&o atingido

complexidade da framework e das suas restantes
funcionalidades
1.7. Implementacdo em cluster Ativo/Ativo Atingido
1.8. As tarefas de validacdo de autorizacdo tém de ser Atingido

1.9. O numero de tokens a ser gerido num momento
pode ser de varios milhares

Parcialmente atingido

1.10. Integragéo via LDAP com Windows Active

SQLServer e DB2 for i

Directory e ou IBM Tivoli Directory Server em AS400 Atingido
(Read Only)
1.11. Web API para ser acedido pelas aplicagbes para Atinaido
gestdo das identidades e dos tokens 9
1.12. Manter os modos de autenticagdo e autorizagdo ja L

o A Atingido
utilizados na organizagéo
1.13. Suporte a servidores aplicacionais, de preferéncia Atinaido
WebSphere e Wildfly 9
1.14. Suporte a base de dados RDBMS como Oracle, o

Atingido
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Pode-se visualizar que praticamente todos 0s requisitos foram atingidos com sucesso
a excecao de trés. Inicialmente, o pretendido seria o registo automéatico das aplicacoes,
mas atualmente € um processo manual e pretendia-se a gestao simultanea de milhares
de token o que so foi possivel testar algumas centenas. Relativamente ao requisito da
criacdo de um interface mais simplificado para a gestdo dos utilizadores, ndo foi
possivel executar esta tarefa devido a atrasos no projeto.

Relativamente aos objetivos definidos, é possivel visualiza-los através da Tabela 31 e
0S seus respetivos graus de tangibilidade.

Tabela 31 — Nivel de tangibilidade dos objetivos

Objetivo Nivel de tangibilidade

Analisar as frameworks de IAM existentes no mercado e
identificar as suas especificidades e funcionalidades Atingido
para obter uma viséo global das solu¢cbes

Analisar o processo de IAM existente na solucéo atual Atingido

Definir os requisitos que a solugédo implementada tera de

ter Atingido

Elaborar um estudo para selecionar qual das frameworks
de IAM analisadas anteriormente se completa melhor os Atingido
requisitos definidos

Analisar as alteracdes que serdo necessarias fazer para

implementar a framework selecionada Atingido
Desenhar uma possivel solugéo final, tendo em conta a Atinaido
necessidade de alta disponibilidade do sistema 9
Implementag&o do novo processo IAM utilizando a —
~ : Atingido
solucéo selecionada
Avaliar a solugéo implementada, tendo em conta a alta o
Atingido

disponibilidade, performance e tolerancia a falhas

Pode-se concluir que todos os objetivos foram atingidos com sucesso tendo assim
analisado as frameworks IAM mais conhecidas no mercado, analisada a solucao
existente e 0s requisitos necessarios para a implementacéao do novo processo IAM e a
sua implementacdo executando testes para validar a sua alta disponibilidade,
performance e tolerancia a falhas.

7.3 LimitagOes e trabalho futuro

Apesar do esforco feito ao longo do desenvolvimento deste projeto para atingir os
objetivos e requisitos inicialmente definidos, houve algumas limitagdes que fizeram com
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gue algumas das tarefas que estavam a ser executadas tivessem que ser suspensas,
0 que levou a que estas excedessem o tempo pré-definido.

Foi durante a fase de implementacdo da solu¢éo que se originaram maiores desvios de
tempo. Estes deveram-se a mudanca de prioridades nos desenvolvimentos a decorrer
na i2S, o que levou a que este projeto ficasse para segundo plano e que levou a que
alguns dos requisitos definidos néo ficassem completos ou por completar. No entanto,
foi possivel desenvolver uma solucao que atingiu com sucesso 0s principais objetivos
definidos inicialmente.

Apesar do sucesso geral do projeto e da sua implementacédo, algumas funcionalidades
nado foram desenvolvidas de modo a conclui-lo definitivamente.

Como ja referido, uma das funcionalidades ndo desenvolvidas foi a implementag&o do
interface simplificado para a gestao dos utilizadores para ndo expor a complexidade da
framework. Esta funcionalidade seria uma mais-valia para o utilizador final pois a
interface que lhe seria apresentada apenas continha as funcionalidades necessarias e
utilizadas pela nossa solugéo.

Outras funcionalidades ja pensadas e que trariam uma mais valia seriam a gestao de
permissdes mais finas, ou seja, permissdées que permitam restringir 0 acesso a
funcionalidades das diferentes aplicagbes e a restricdo da visualizacdo de dados
especificos de negdcio. Esta funcionalidade é importante para o produto pois permite
adicionar mais uma camada de seguranca as aplicacdes e assim protegendo ainda
mais os dados que elas contém.

7.4 Critica

Com o desenvolvimento deste projeto, verificou-se que varias empresas se dedicam a
desenvolver frameworks IAM. No entanto, estas solugbes tém especificidades
diferentes, funcionalidades mais desenvolvidas que outras e maneiras de
implementacdes diferentes. Com a analise efetuada, verificou-se que para este projeto
a melhor implementacdo seria a utilizagdo da API disponibilizada pelas frameworks
devido as necessidades impostas inicialmente.

Relativamente ao planeamento inicialmente definido, ocorreram alguns desvios
anteriormente descritos, que levaram a que o desenvolvimento da solucdo se atrasasse.
No entanto, foi possivel terminar o projeto com sucesso apesar do atraso.

Considerando o trabalho executado ao longo deste projeto, a analise das ferramentas
e dos requisitos e posterior desenvolvimento e testagem, considera-se que o trabalho
cumpriu todos os objetivos. A experiéncia foi considerada positiva, ndo sé pelo ganho
de conhecimento na area de IAM, mas também pelo que trouxe a i2S.
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