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Resumo

A medida que s3o feitas modificacdes nas legislacdes em vigor em relacdo as energias
renovaveis, de forma a incentivar o uso destas, surge a necessidade de sincronizacdo do
consumo da instalacdo com a sua prépria producdo. As empresas lideres de mercado ja
possuem solucdes que permitem a recolha de dados das instalagcdes fotovoltaicas para
posterior monitorizacdo e disponibilizacdo ao cliente. Contudo, estas solu¢des possuem
pontos negativos tais como o preco e limitacdes na poténcia instalada permitida.

Neste contexto, este documento apresenta a descricdo de uma solu¢do que serve como uma
alternativa muito mais barata as solugGes apresentadas pelas principais marcas mundiais no
ambito desta area, além de ser a Unica solucdo disponivel desenvolvida em territdério nacional.
Como prova da funcionalidade da solucdo, sdo descritos e apresentados diferentes tipos de
testes, que simulam a interagdo de um utilizador com a solucdo desenvolvida, levados a cabo
em instalagGes solares fotovoltaicas reais, sendo os seus resultados analisados e evidenciando

a facilidade de utilizacdo desta solugao.

Palavras-chave: Comunicacdo de dados, Seguranca de dados, Armazenamento de dados,

Processamento de dados
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Abstract

As changes are made to renewable energy legislations in order to encourage their usage,
there is a need for synchronization of the installation consumption with its own production.
Market leading companies on this field already have solutions enabling the collection of
photovoltaic installations data for monitoring purposes and making it available to their
customers. However, those solutions have several downsides like their price and installed
power limitations.

This document describes a solution that is a much cheaper alternative to the solutions
presented by the world's leading brands in this area. Furthermore, this is the only available
solution developed within the country.

Aiming to demonstrate the solution’s functionality, different types of tests simulating the user
interaction with the developed solution were carried out in real solar photovoltaic plants and

its results analysed, thus showing the ease of use of this solution.

Keywords: Data communication, Data security, Data storage, Data processing

Vii



viii



Agradecimentos

Em primeiro lugar tenho de agradecer a minha familia, assim como a minha namorada Alice,
pelo incentivo no esfor¢o de acabar o Mestrado enquanto simultaneamente ja trabalhava.

A Dra. Vania, por toda a ajuda que me prestou no decorrer do Ultimo ano, na obtencdo de
estabilidade mental e controlo de ansiedade do qual sofri, pois sem ela a conclusdo deste
projeto ter-se-ia prolongado por mais tempo.

N3o preciso de agradecer a Smartwatt pela integracdo, pois esta jd hd muito estava feita,
desta forma quero agradecer aos meus amigos na Smartwatt, no apoio para a concretizagao
do Mestrado em Engenharia Informatica.

Mais detalhadamente o meu obrigado ao Fabio Rodrigues e ao Cristiano Valente na ajuda de
resolucdo de duvidas mais técnicas.

O meu obrigado ao Fabio Rodrigues e a Maria Monteiro pela opinido dada na estrutura deste
relatdrio, assim como na revisdo da escrita.

Ao Professor Doutor Anténio Costa, por todo o apoio prestado, em conselhos, na
disponibilidade para reunirmos na Smartwatt, no fornecimento de material de estudo e na
revisao detalhada do relatério.

Por fim, ao meu coorientador na empresa e amigo Tiago Santos, pelo idealizar do tema e
ajuda no pensamento da légica da estruturagdo do funcionamento da box desenvolvida e

principalmente na motivagao.

A todos o meu obrigado.

Jacinto Rodrigues






Indice

1 31 oo (U Lot 1o I PP PPN 1
1.1 ENQUAAIAMENTO ettt it iiit it et et et eerteeeeeeeeneeaneeaneeanseanneenseenseenseenseensennes 1
1.2 Apresentacao Projeto/@StAZIO «uueueerireerireeriieerireereneereneeneneereneeneneeneneenensenennenennss 2
1.3 Apresentacao da OrgaANiZACAO . uuveeueeeneienttenteeeeaeeeeeeneeeneeeneeeneeenseeneeenseenseennennes 2
1.4  ObjJetivos deste PrOJeto ciuueiiitiiiiiiiiiiiiiii it eeiteeeeieeeeaneeeennaeesnneessnnesesnneeenns 3
1.5 Contributos deste trabalo ........coeiiiiiiiii i 4
1.6 ESErutura do relatorio ...ueuuie i iririeieiei et te ettt eeteaea et e eenaneenenenenenanans 4
2 00 | = o 7
2% I 11l g Tef=To Wa [0 W] 0] 0 10=]1 o - WO PPN 7
2 It T & o o Yo Y1 o TS U 7
2.1.2 Ponto de vista pessoal do problema ...c..veiiiiiiiitiiiiiiriiiiiriiirereeeeieeeenaeaaans 9
2.1.3  PrESSUPOSTOS . c e uttteneeeeeneerenneeeenneeeeaneesenneesesnnesssnsesesnsssesnsssssnssssnnssssnnesss 12
200 I S 1 o1 - Tt L= N 16
2.1.5 Informacao necessaria para provar a hipotese........ccvuviivriienriniireieireneenennennns. 18
A BT 2 (1 1o Vo W o o= W R 19
2.1.7 Conceito basico do Problema ........ceiieiiiiiiiiiiiii e eeeaaans 22
2.1.8 Pergunta chave do problema......coceiiiiiiiiiiitiiiiiiriiirireeereerenneeeanneeeanneens 22
YA 55 - Te o Mo - -1 (- PPN 23
2.2.1  Producao solar-fotoVoltaiCa .....ceuereiieiiiiiiiii i eeeeaees 23
2.2.2  Andlise da CONCOMENCIA tuvuvririninineeeeeeteteteneereeeetereneneneneneaeasereneneenensenes 26
2.2.3  Seguranca INfOrMALICA ..ovvvuiieiiitiiit e e e e e et eee e ieerenaeseneerenaenanns 41
P2RC TN D<ol o for- To J e - T ] LF ot Lo OO PN 49
2.3.1  Visa0 Geral da SOLUGA0 ..uveirnneiiiitiieitteeitteeneerenneerenneeeenneessneeesnneesennnens 50
2.3.2  Hardware da SOIUGA0 .....eeuuerntieeieitierteeieeaneeaneeaneeaneeaneeaneeanesaneseneesneennens 51
2.3.3 Comunicacdo com inversores e medidor de autoCoNSUMO .......cceviuerinirineninennnnn. 52
2.3.4  Tratamento doS dadoS......eiiieiiiiiiiiiiiiiiieieiieeeieeeeieeeeareeeeiseeeenseeeennaenn 54
2.3.5 Envio de dados para 0 SEIVIAOr ..o.uiiiiiiiiiiiiiiiieiiiteeeiieeeeieeeeiseeeanaeeeenaaenn 54
2.3.6  Arquitetura do portal da DOX.....eeeeiiiieiiiitiiiiiriiererieerereeeenneeeenneeeanaeens 55
3 Ambiente de trabalho .......ceiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiietitiiiiitinnasstaes 57
3.1 Metodologias de trabalno ......eeeieiiiiiiiiiii i eieereeeereeeenneeeanneeaans 57
3.2 Planeamento de trabalhio ......coiiiiiiiiiiiiii i e 59
3.3 Tecnologias ULTHZAdas .. .coeueeineiitiiit it ettt e et eeneeeneeenneanaanes 59
T T N o | PP PP PPPP 60
3.3.2  Bash Shell SCIiPt cuuuiiiiii it i i et et et eeie e e e eeeneeeaanaeanns 60
70 T N 1Y 0 PPN 60
30304 HTMLG ettt et e et et e et et et e e et e et e e re et ae et aa e reaaaaas 61
T TR T 6 X J PP PP 61
KT N TN - V7 1Yol o [ o | PPN 61
3,37 ANGULAISS et i i i e eeie e eei et eeeeeeeeeeeeaeeeaaaeaaas 62



T < T N 63

3.3.9  PHPDOCUMENEAON . et eeteeteet ettt et eeateeeeeeeeneeneenesaneeaneanneeaneeanesaneens 63
4 [ 7=E ] of Tt To 20 o= 1 { of- T 65
4.1 ANAliISE € MOAELAGAD 1. euviuititiitiietieetieeteeetereeteeeaeeaseenseneesenenseneerenaenenaenens 65
4.2 Preparacao dos Componentes de Hardware e Software do Sistema .........cccceevvvenennn.. 67
4.2.1 Instalac@o do sistema OPeratiVo ....vieueiitiitiiieiiiiiie et eeieeeieeereeeneeaneeeneaanens 67
4.2.2  Instalacao de MOAULOS......euerrieitiieetiieeteiteteieeeneereneeneneereneeneneerenaerenaenenes 69
4.2.3  Estrutura de pastas da bOX ....cceeeeieieiiieiiitiiiiiiiiiii et eeieeeieeeneeeneeaneaanees 72
4.3 Comunicacao e Tratamento de Dados Provenientes da Instalacao .........cecceveueennennn.n. 73
4.3.1 Comunicacao com inversores Danfoss ......ceeuereerrerrernierieriierieraneraneranennnes 74
4.3.2 Comunicacao com iNVErsores SMA. ... oo uiiiiiiiiiiieiiereireereeeerenneerenneesanneens 75
4.3.3 Comunicacao com medidor de CONSUMO ....c.vvinerinerinerinereeraeraneeaeeeneeaneeanens 77
4.3.4 Rececao e tratamento de dadoS......ovuereiriniiiirieiiriieirir e eeaeaanes 77
4.3.5  DeteCA0 A INVEISOIES . unutttettrerterennterenneeeannereannesesneesesneesennsesennsssennness 80
4.4 Envio de dados para 0 servidor CENtral......coivuiiiiiiiiiiiiiiiiiiiiieeiieeeiieeeeaieeeennens 81
4,41 MOAULO T GLIVE...eneneniieee et ee e et e e e e et eeaeaeaenenanenanananes 82
4.4.2  MOAULO de CONTIGUIACOES . . euureneiteiteteeeeteieeteaeeteeeeteeeeneaeereaeereaeereneesennenenes 83
4.4.3  MOdulo de envio de dados ....oveeiuiiiiriiiitiiieiieie i e eree e ire e e e 84
4.4.4  MOAULO VPN ... ettt ettt et e e et ee e et et et ea e eneeasaaasesenenenenansnnnes 85
4.5 Portal web para CONfiGUIACA0 . uuerutereerreeerteerteeaneenneraneeaneeaneeaneeaneraneeeneeeneseness 86
0 TR IR o /o] o1 i3 T 87
4.5.2  BaCK-@Nd . .eiiiiiiiii e 87
4.5.3  Configuragao INICTAL.c.eeeneiieeire ittt et et et eeereneeeeaaneaanens 88
4.5.4 Reconfiguracao de uma INStalaCan ......evuereneiierieiieiiieiiieeiieeereeeeeaneeaneeanens 92
5 Testes e experiéncias em instalagoes......ccceiiiiieiiiiiiiiinneeeeeieeennnneneanns 93
5.1 Testes em INstalagOes REaAIS ...uviuutiintiitiii it e et eeneeeneeanes 93
5.1.1  Testes coOMUNS @ INSLALACOES ...euurernrirtiieeereeenteereeeneeeaeeennernneeaneenneenneennenes 94
5.1.2  Testes em instalacao DanfOSS ..ceuveenrireirreiirtiertieitiereereeereeeneeenneenneennennnenns 96
5.1.3  Testes em instalacao SMA ... .ot et 97
5.1.4 Teste com medidor de CONSUMO ... .ouuirntirieierteerteereeenteeneeenneenneeaneenneeaneennenns 98
5.2 Desempenho e escalabilidade do Sistema......cceeeiiiiieiiitiiiiiiiiiiei e eereeneenes 99
6 0o T 111 Vo T 103
6.1 ObJetiVOs FEAlIZAAOS . .veuueintiit ittt ettt ettt ettt eaeeeaeseneeeeeaneeaness 103
6.2 Outros trabalhos realizados ......cvueeieiiieiiit it e et eeeeeneeeneaanens 104
6.3 Limitacoes e trabalnos fULUIOS.......eeuirieiii i ei i eie et eeeeeeeeeeaneennens 104
6.4 ApreciaCao fiNal c...ene it e e e 104
6.4.1 Planeamento do trabalho .......ccevuiiiiiiiiiii e e e 104
LT 3 Ao 111 - Lo B PP PP 105

=T =] (=] 1 ek = V- L0 ¥ 4

N 1= Co 1 NP I 1

xii



Casos de uso do Portal Web Desenvolvido........ceveiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeiininneeeeeena 113

N 3 1= (o T - 7S I 4

Lista de modulos originais da imagem da boX ......cevviveiiiiiiiiiiiiiiiiiiiiiieieeneeeneeneneenenn. 117

Y 3 1= (o T O I 1)

Exemplos de ficheiros obtidos pelos diferentes dispositivos externos a boxX..............ceceuue... 119
FICREII0 DaANTOSS «veiitttiiittiiitteeiteeeieeeeineeeeneeeeeaeeesneeeesneesesnsesesnsesesnsessnnsesnnns 119
FIiCheiro SMA ..ottt i et et et eeneeeneeeneeenneanseensessneesssesneenneenneans 120
Ficheiro do medidor de CONSUMO .. .uuiiiiiiiiiiiiiiii i it et eeeineeeeneeeeenaeeennnaeenns 120

ANEXO Devrveriiiiiiiiiiieeeiieereneeeresseesesssesssssesssssosssssosssssosssssosssssossssssessses 123

Exemplos de ficheiros enviados pela box para o servidor central .........cccevviiiiiiiiiiiiinnnnnn, 123
Ficheiro im alive..................
Ficheiro configuracoes.......ceeveveieiineieneenneenneennnnnns
Ficheiro de envio de dados de inversores
Ficheiro de envio de dados do medidor de CoONSUMO.....ccvviiiiiiiiiiiiiiiiineeiieieniinnneeen... 126

PR R R R R R RN .......................................123

Xiii



Xiv



Lista de Figuras

Figura 1 - Mapa de radiagdo na Europa [Portal Das Energias Renovaveis, 2015]..........cccvveennee 13
Figura 2 - Poténcia instalada na Unido Europeia [ESTIF, 2015] ...ccccvveeeeiiieeeeieee e 14
Figura 3 - Célula, mddulo e array [Claudio Monteiro, 2014a] .....ccceeeeeecciiieeeeeeeeecciirreeee e 23
Figura 4 - Exemplo de sistemas isolados [Claudio Monteiro, 2014b] ......ccccceeeeeeeciiireeeeeeeeeenns 24
Figura 5 - Exemplo de funcionamento de um sistema isolado [Claudio Monteiro, 2014b] ...... 25
Figura 6 - Exemplo de sistemas ligados a rede [Claudio Monteiro, 2014b].......ccccccvvveiviieennns 25
Figura 7 - Exemplo de funcionamento de um sistema ligado a rede [Claudio Monteiro, 2014b]
.................................................................................................................................................... 26
Figura 8 - Global PV Inverter Supplier Rankings (2008 & 2003) [IHS Technology, 2014] .......... 26
Figura 9 - Exemplo de comunicacdo do Solar-Log [Solare Datensysteme GmbH, 2015b]......... 27
Figura 10 - Marcas de inversores suportados pelo Solar-Log [Solare Datensysteme GmbH,
20L50] cereeee ettt ettt ettt et ee et e et ettt ee et ee et e et e et e e et et et ee et et et et eeeee e neeeeeeeeeeans 28
Figura 11 - Solar-Log 250 [Solare Datensysteme GmbH, 2015¢C] .......coevvcveeeiriieeenncieee e 28
Figura 12 - Solar-Log 300 [Solare Datensysteme GmbH, 2015d].........ccccooveeieiiieeicciieeeccieeeeae 29
Figura 13 - Solar-Log 1200 [Solare Datensysteme GmbH, 2015f].......ccoccvvieiviiiieeiiiiiee e 30
Figura 14 - Solar-Log 2000 [Solare Datensysteme GmbH, 2015h].......ccccoceiiviiiieiiiciiieeiicieeeeens 31
Figura 15 - Sunny beam [SMA Solar Technology AG, 2015C] .......ccccoveeeeiiieeeeiiieeeccieee e ecieee e 32
Figura 16 - Exemplo de funcionamento do Sunny beam [SMA Solar Technology AG, 2015d].. 33
Figura 17 - Sunny Webbox [SMA Solar Technology AG, 2015€] .....cceeeeecieeeeeiiieeecciieeeeeeieeee s 33
Figura 18 - Exemplo de funcionamento do Sunny Webbox com Bluetooth. a- painel Solar; b-
inversor SMA; c- Sunny Webbox com Bluetooth; [SMA Solar Technology AG, 2015¢]............. 34
Figura 19 - Lista de inversores compativeis com a gama WEB'log [MeteoControl, 2015c] ...... 35
Figura 20 - Gama de produtos Weblog. a- WEB’log LIGHT+ 20; b- WEB’log BASIC 100;c-
WEB’log PRO unlimited [MeteoControl, 2015b]......cccccuiiiiiiiieiieee e 36
Figura 21 - Exemplo de comunicacdo da gama WEB'log com os diversos equipamentos [Steca,
01 1 SRR 37
Figura 22 - WEB’log residencial [MeteoControl, 2015d] .......cccoveiviiieiiniiiee e 37
Figura 23 - WEB'log comfort [MeteoControl, 2015€] .......c.cceeeciiieeeciiee ettt 38
Figura 24 - Ciclo ameacas, vulnerabilidades, risco e exposi¢do [Shon Harris, 2012a]................ 42
Figura 25 - Objetivos da seguranca informatica [Shon Harris, 2012a] ......ccccecvveeeiecveeeeicieeeenns 43
Figura 26 - Exemplo de encriptagdo simétrica [Shon Harris, 2012b]......cccceeevciieeiiciieeeccieeeens 45
Figura 27 - Exemplo de encriptagdo assimétrica [Anténio Costa, 2104b] ......cccceeeecveeeeecrveeeenns 46
Figura 28 - Visdo geral da solucgdo; (a) — painel solar; (b) — medidor de consumo; (c) — contador
elétrico; (d) — router; (e) — box; (f) — inversor; (g) — rede elétrica.........cccoccveeeecciieieccciiee e, 51
Figura 29 - Alix 2d13 [PCENGINES, 2014 ] ...eiii ettt e e ettt e e e ette e e e etre e e e s eataeeesaraeaeeans 52
Figura 30 - Comunicagdo inversor Danfoss COm a boX ........cocccuveeiiciieiiciiiee e 53
Figura 31 - Comunicagdo inversor SIMA COM @ DOX.....uuiiieeiiiiciiiiiieeee e et e e e eeecveeee e e e e e enens 53
Figura 32 - Comunicac¢do do medidor de consumo com @ boX.....c.ceevevciiiiieeeeeeeicciirieeee e 54
Figura 33 - Comunicagdo da box com o servidor da Smartwatt .........ccccovveeiiciieeinciiee e 54
Figura 34 - Arquitetura do portal da bOX .......eeeei i 55



Figura 35 - Metodologia de desenvolvimento Extreme Programming...........cccccccccvveeeecvneeenns 58

Figura 36 - Diagrama de Gantt do planeamento da SOIUGA0 ......cccccveeiiriiieiirciiee e 59
Figura 37 - Representacao de um objeto JSON [[SON.OIE] ..cccvcviieiiciieeiiiiiee e 61
Figura 38 - Interacdo dos varios componentes do modelo MVC [Algoworks, 2014]................. 62
Figura 39 - Seccdo correspondente a descricdo de um método gerado com o PHPDOC.......... 64
Figura 40 - Arquitetura geral da SOIUGA0......covcuviiiiiiiiee e saee e 66
Figura 41 - Redimensionamento utilizando 0 gparted ........cccccveeieciiie e 68
Figura 42 - Certificado OPENSSL ..ooiuviiii ittt e s e e s sbte e e s s bte e e s sbeeeeeean 70
Figura 43 - Sistemas de pastas da SOIUGE0 ......cuueiiiiiiiii ettt e srree e 73
Figura 44 - Exemplo de lista de IPs [igad0os @0 rOULEr ..........ccccvveeieciieeiccieee et 74
T U I YRl oo o -1 D o o - 75
Figura 46 - Fluxograma do script de comunicagdo com inversores SMA...........ccccecvvveeeecieeeennns 76
Figura 47 - Fluxograma do script de comunicacdo com o medidor de dados ...........ccccecvveeennee 77
Figura 48 - Fluxograma do script de rece¢dao dos dados dos inVErsores ........cccceeeeeveeeercrveeennnns 78
Figura 49 - Fluxograma do script de rece¢do dos dados do medidor de consumo ................... 80
Figura 50 - Fluxograma do script de detegdo dos iNVEISOIeS ........cccveeeecieeeeecieeeeecieeeeeeieee e 81
Figura 51 - Fluxograma do mAdulo im GliVe............c.ueeiieciiiiieciiie ettt eieee e 83
Figura 52 - Fluxograma do médulo de configurages.........cceecveeeeeciieeeecieee et 84
Figura 53 - Fluxograma do médulo de envio de dados..........ccceeeeeciieeicciiee e 85
Figura 54 - Fluxograma do MOdUIO VPN .....ccoeiiiiiiiiiee ettt e st e e s sare e e s svreeeeeaes 86
Figura 55 - Pagina de autenticagd@o da bOX .....ccueeiiiiiiiieeiiee ettt 89
Figura 56 - PAgina inicial da boX......c.uiiiieiiiie ettt et 89
Figura 57 - Configuracao do detetar iNVEISOres ........uiiiicieieieciiiee ettt e evree e 90
Figura 58 - Lista de inversores detetados e da sua configuragdo ........cceceueeeeecieeeecciieeeeccieeeeeas 91
Figura 59 - Lista de variaveis disponiveis para o tipo de inversor selecionado ............cccuuee..... 91
Figura 60 - Pagina inicial com 0 €stado @ atiVO ......ccuveeiiiiiiiiiciiic e 92
Figura 61 - Teste em instalagao ral .....cccueeieeeiiiie et e e e 93

XVi



Lista de Tabelas

Tabela 1 - Probabilidade de extincdo antes de 2100 [Future of Humanity Institute] ............... 14
Tabela 2 - Comparacgao entre produtos Solar-Log [Solare Datensysteme GmbH, 2015j].......... 31
Tabela 3 - Comparacdo entre produtos da gama SUNNY........eeeeveiiiicciiiiieeee e 34
Tabela 4 - Comparagao entre produtos da gama WEB'lIOg .........cccvvevivvciieiiiiiieiicciee e 38
Tabela 5 - Classificagdo de sistemas criptograficos [J. Magalhdes Cruz, 2014] ..........cccueenneee. 47
Tabela 6 - Funcionalidades da aplicagao web do portal da boX ......cceecvevevvcieiicicien e, 87
Tabela 7 - Funcionalidades dos web services implementados para dar suporte ao portal da box
.................................................................................................................................................... 88
Tabela 8 - Testes comuns as instalacdes, independentes do tipo de inversor..........ccccecuvvnneee. 94
Tabela 9 - Testes em instalagdo DANTOSS ...ccuvveiiiiiiie i e 96
Tabela 10 - Testes em iNsStalagdo SMA...........uiiii e bee e e e 97
Tabela 11 - Testes Medidor de CONSUMIO ....cuuiiiiiiiiie ettt e e e ree e e e sbee e e e 99

Tabela 12 - Dados relativos a quantidade de ficheiros processados no periodo experimental

.................................................................................................................................................. 100
Tabela 13 - Tamanho dos ficheiros processados pela box no periodo experimental.............. 101
Tabela 14 - Tempo de execugdao de médulos da box no periodo experimental...........c.......... 101
Tabela 15 - Tempo de execugdo de médulos da box no periodo experimental...................... 102
Tabela 16 - Descrigdo do caso de uso 1: efetuar 10gin..........coeeivciieeieciiieiecieee e eecieee s 113
Tabela 17 - Descri¢do do caso de uso 2: configurar o detetar inversores.........ccccoceeeeecvveeeennns 114
Tabela 18 - Descri¢do do caso de uso 3: configurar os dados da instalagdo .........ccccceevveeennes 114
Tabela 19 - Descrigdo do caso de uso 4: configurar os dados dos inversores.........ccccccveeennne 115
Tabela 20 - Descri¢do do caso de uso 5: configurar os dados das variaveis..........cccceeecuveeennnes 115
Tabela 21 - Descrigdo do caso de uso 6: ativar @ BOX ......ceececvieeieciiie e 116
Tabela 22 - Descrigdo do caso de uso 7: desativar @ boX......cccccevvciieiiiciiee e 116
Tabela 23 - Descrigdo do caso de uso 8: reiniciar @ boX........coceeeeciiieieciiee e 116

XVii



XViii



Lista de Codigos

Cddigo 1 - Exemplo de comentarios do PHPDOC..........coovciiiiiiiiieeieiiee e e e sveee e esaeeee s 63
Cddigo 2 - Conversdo de ficheiro .img Para .Vdi .....ccccueeeieciieiicciiie e 67
CAdigo 3 Expansdo do fiCheiro .Vdi.......cooecuiiiiiiciiiiicee e 68
Cdadigo 4 - Conversdo de ficheiro .vdi para Mg ....coccvieiiiiiiiiiciiee e 68
Cddigo 5 - Criacdo de certificado personalizado (auto-assinado).........cceccuveeeeiiieeeeciieeeccineenn, 70
Cédigo 6 - Alteracao, que possibilia reacaminhamento para https.......ccocccevveeeeeeeecccciiieeeeeen, 70
CAdigo 7 - Instalagdo MAdUulo LED Para @liX .....ccuveeeeeieeeiiciiieieiiee e eiiee e sieee s e e svee e ssaneee s 71
Cddigo 8 - Mddulos de LED iniciados ao arranque do SiStema........cccveeeeciieeeeiiieeeercieee e, 71
Cddigo 9 - Criagao da varidavel de ambiente e exemplo de compilagdo ......ccceevvveeevciveeerinneenn, 72
CAdigo 10 - Estrutura de casos dO WD SEIVICE .........ccuuueeecuieeieciiieeecieeeectee e e e e ssvaee e esaveee s 87
Cddigo 11 - Exemplo de ficheiro enviado pelo inversor Danfoss........cccceeecvieeeeciieececiieeeenee, 119
Cddigo 12 - Exemplo do ficheiro enviado pelo inversor SMA.........ccccoveeiiciiee e 120
Cédigo 13 - Exemplo de ficheiro enviado pelo medidor de consumo .......ccccceeeeeeeicciveeeeeennn. 120
Cddigo 14 - Exemplo do ficheiro im alive enviado para o servidor central ..........ccccccuvveenneen. 123

Cédigo 15 - Exemplo do ficheiro com dados de inversores enviado para o servidor central.. 124
Cédigo 16 - Exemplo do ficheiro com dados dos inversores enviado para o servidor central 125
Cddigo 17 - Exemplo do ficheiro dados do medidor de consumo e enviado para o servidor

(o= o1 =Y PP 126

XiX



XX



Acronimos e Simbolos

Lista de Acronimos

AAA
AC
AES
AJAX
API

CF
CSS

DAS
DC
DDoS

DDR
DES

DGEG
DoS

DRAM
ECC

ERSE
ESTIF
FTP
GUID
HTML
HTTPS
IDEA
INESC

IPSEC

JS
JSON

Authentication, Authorization, Accountability
Alternating current

Advanced Encryption Standard
Asynchronous JavaScript and XML
Application programming interface

Compact Flash

Cascading Style Sheets

Digital Signature Algorithm

Direct current

Distributed Denial of Service

Double Data Rate
Data Encryption Standard

Dire¢do-Geral de Energia e Geologia
Denial of Service

Dynamic random-access memory

Elliptic Curve Cryptography

Entidade reguladora dos Servigos Elétricos
European Solar Thermal Industry Federation
File Transfer Protocol

Globally Unique IDentifier

HyperText Markup Language

HyperText Transfer Protocol Secure
International Data Encryption Algorithm
Instituto de Engenharia de Sistemas e Computadores
Internet Protocol

Internet Protocol Security

Javascript

JavaScript Object Notation

XXi


https://en.wikipedia.org/wiki/JavaScript
https://en.wikipedia.org/wiki/XML

LCD Liquid Crystal Display

LED Light-Emitting Diode

LPC Low pin Count

MD5 Message Digest 5

MPP Maximum Power Point

MVC Model View Controller

PC Personal Computer

PGP Pretty Good Policy

PHP Hypertext Preprocessor
PHPDOC PHPDocumentator

PKI Public Key Infrastructure

PRE Producdo em regime especial
RSA Rivest-Shamir-Adleman

SFS Stability Flexibility Speed
SFTP Secure File Transfer Protocol
SHA Secure Hash Algorithm

SMS Short Message Service

SSH Secure Shell

SSL Secure Socket Layer

SVN Apache subversion

TLS Transport Layer Security

Ul User Interface

UsB Universal Serial Bus

VPN Virtual Protocol Network
XML Extensible Markup Language
XP eXtreme Programming
YASDI Yet Another SMA Data Implementation

XXii



1 Introducao

No primeiro capitulo do relatério faz-se uma descri¢do do projeto e o seu enquadramento. E
apresentada a empresa na qual o projeto foi desenvolvido e os objetivos deste, assim como os
contributos que traz para esta e para os seus clientes. Por fim é descrita a estrutura do

relatério e apresentam-se breves resumos de cada capitulo.

1.1 Enquadramento

A 20 de outubro de 2014 entrou em vigor a nova lei do autoconsumo [Didrio da Republica,
2014] que pretende tornar o regime de autoconsumo mais vantajoso e atrativo para os
clientes. Prevé-se que esta lei va alterar o comportamento do mercado e dos clientes no que
toca ao consumo de energia. Assim, é expectavel um aumento da procura de instalagGes
solares fotovoltaicas para abastecimento proprio e venda a rede.

A Smartwatt, empresa lider de mercado e especialista no campo da eficiéncia energética,
tenta detetar e preparar atempadamente sistemas de forma a acompanhar tendéncias de
mercado que se possam traduzir em novas oportunidades de negdcio. De modo a destacar-se
no mercado, surge a necessidade de criar um produto que atue como coletor de dados de
producgado, a fim de ser possivel processar e apresentar os dados aos clientes. A Smartwatt visa
fornecer um servigo capaz de monitorizar com precisdo as instalagdes dos seus clientes,
banalizando a consulta de dados e apresentando indicadores relevantes. Tal servico leva a que
a Smartwatt ndo fique dependente da compra de servicos externos para posterior
fornecimento ao cliente, tendo assim de garantir a integridade, confidencialidade,

autenticidade e disponibilidade dos dados.



1.2 Apresentagao projeto/estagio

Antes da adocdo da nova lei do autoconsumo [Didrio da Republica, 2014], a principal
preocupacdo dos promotores destas instalagdes era garantir que a sua instalagdo estava a
produzir com a maior eficiéncia possivel. Com o autoconsumo, surge uma nova necessidade
relacionada com a sincronizacdo do consumo da instalagdo com a sua produgdo. Neste tipo de
instalacGes é normal a utilizagcdo de equipamentos que controlam a produc¢do, denominados
de inversores, os quais apresentam formas de comunicacao distintas de acordo com a marca.
Assim sendo, existe uma necessidade de desenvolver mdédulos de comunicacdo capazes de
recolher e processar esta informacao, independentemente do tipo de inversor, de forma a
possibilitar a sua integracdo numa unica plataforma. A plataforma torna possivel a criacdo e
configuracdo, por parte dos clientes, de ferramentas de andlise e indicadores de producao.

A criacdo deste sistema acarreta diversos desafios, uma vez que é necessdrio garantir a
seguranca da informacdo recolhida. E ainda necessario desenvolver mecanismos que
permitam a disponibilizacdo de toda a informacdo, assegurando que esta é correta e
corresponde aos dados recolhidos pelos inversores.

O principal objetivo desta dissertacdao é desenvolver um mecanismo de recolha de dados
independente do tipo de comunica¢do dos inversores, criando um canal seguro para
transmissdo dos dados para o servidor central e organizando a informacdo de forma
estruturada, de modo a que esta possa ser utilizada por outras ferramentas de andlise e

gestdo de operagdo.

1.3 Apresentag¢ao da organizacao

A Smartwatt-Energy Services, S.A, com sede na Rua da Constituigdo, no Porto, foi criada em
2008 como sendo um spin-off do INESC Porto, caracterizando-se por uma forte componente
de inovagao no desenvolvimento de sistemas de inteligéncia aplicados a sistemas de energia.

A atividade da empresa estd orientada para a prestagao de servigos energéticos a empresas e
entidades publicas e privadas. A empresa comegou com a participacdo da Caixa Capital (Grupo
Caixa Geral de Depositos), que em 2010 vendeu a sua participagdo ao grupo Bongds, tendo
este em 2012 adquirido a maioria do capital, detendo hoje 83% do capital social da empresa.
O grupo Bongas tem mais de 60 anos de existéncia e dedica-se desde a sua origem as areas da
energia. Uma das referéncias deste grupo foi a criacdo e posterior venda da Vulcano, hoje

detida pelo grupo Bosch.



A Smartwatt é hoje uma empresa tecnolégica, destacando-se pelas solu¢cdes inovadoras de
software e hardware no ambito da gestdo e otimizacdo de sistemas de energia. Para além
desta componente de inovacdo, a Smartwatt fornece servicos energéticos, solugbes de
eficiéncia energética e consultoria estratégica a produtores, utilizadores e consumidores finais
de energia.

A empresa estd estruturada em trés areas distintas que sdo apresentadas em baixo.

A Smartwatt Intelligence, desenvolve e implementa sistemas de previsdo meteorolégica e
previsdao de energia, fornecendo informacdo dos préximos 7 dias para apoio na tomada de
decisdo e otimizacdo de processos dos clientes. Desenvolve e integra sistemas de
monitorizacdo, controlo e previsdo inteligentes adequados as necessidades dos clientes.
Fornece servicos de consultadoria na drea de otimizacdo de processos, tendo como objetivo
encontrar formas de exploragao eficiente de um determinado processo [Smartwatt, 2014].

A Smartwatt Efficency, executa projetos integrados de eficiéncia energética e consultoria na
indUstria, grandes edificios e transportes. A finalidade é a reducdo de consumos e
consequente reducdo de custos com a energia. Desenvolve projetos financeiros em eficiéncia
energética exclusivamente suportados nas poupancas geradas. Estes servicos sdo apoiados
também em sistemas de gestdo e monitorizagdo de energia, desenvolvidos e detidos pela
Smartwatt [Smartwatt, 2014].

A Smartwatt Renewables, realiza todo o processo de instalagdo de sistemas fotovoltaicos
desde o projeto inicial, até a instalacdo e posterior manutenc¢do. Na area da manutengao
disponibiliza sistemas de monitorizagdo e controlo, com o objetivo de rentabilizar o
investimento. Fornece servigos de consultadoria que garantem a maior rentabilidade possivel

da instalagao, obtendo uma remunerac¢do baseada no desempenho obtido [Smartwatt, 2014].

1.4 Objetivos deste projeto

Este projeto apresenta como principal objetivo uniformizar a recolha, tratamento e
apresentacdo de dados provenientes de inversores existentes em instalacdes de producao de
energia fotovoltaica, de modo a que a marca do inversor deixe de ser um problema para os

promotores deste tipo de parques.



Este objetivo divide-se essencialmente em 4 subobjetivos:
e Instalar e configurar o hardware do sistema;
e Efetuar a comunicacdo de dados;
e Efetuar arececdo e tratamento de dados;

e Enviar os dados para um servidor central.

1.5 Contributos deste trabalho

Esta dissertacdo visa sugerir a arquitetura, descrever a implementacdo e apresentar/analisar
os resultados obtidos de um mecanismo capaz de recolher e processar os dados de producao
de uma central fotovoltaica e envia-los para o servidor central da Smartwatt de forma rdpida,
segura e fidvel, disponibilizando aos clientes a informacado relevante de modo simplificado e
facilmente entendivel pelos clientes. Estes poderdo analisar um sistema de monitorizacdo que
estara interligado com o mecanismo de recolha de dados e visualizar os dados de producdo
das suas instalagdes, ao invés de ter de se deslocar fisicamente a cada inversor e analisar
localmente os dados. Em instalacGes que sejam abrangidas pela lei do autoconsumo (Decreto-
Lei n.2 153/2014, de 20 de Outubro) [Diario da Republica, 2014], também é possivel a recolha
dos dados de consumo da instalagdo, de forma ao cliente analisar se obteve lucro.

Desta forma, a assisténcia técnica na resolugao de potenciais problemas é muito mais rapida e
eficaz, j& que sem este tipo de monitorizacdo do sistema de produgdo de energia os
problemas podem passar despercebidos, o que se traduz em perda de rendimento por parte
do cliente. O sistema também permite resolver remotamente problemas comuns, o que evita
a deslocagdo fisica dos técnicos da Smartwatt a instalagdo sempre que ocorre um problema, o

que se traduz numa diminuig¢do direta dos custos.

1.6 Estrutura do relatorio

Na presente sec¢do apresentam-se listados todos os capitulos que vao estar presentes ao
longo desta dissertacao.

O capitulo 1 contém a Introducdo desta dissertacdo e tem como principal objetivo apresentar
o contexto e o enquadramento do projeto, assim como o projeto em si. Também possui um

pouco da histdria e da estruturagcdo da empresa na qual o desenvolvimento do trabalho foi



desenrolado. Por fim sdo apresentados os objetivos e contributos deste trabalho e uma breve
explicacdo da estrutura da dissertacao.

No capitulo 2 é apresentado o Contexto, o qual se divide em 4 grandes subcapitulos: o
problema, as areas de negdcio, o estado da arte e a visdo da solugdo. A sec¢do 2.1 apresenta o
problema, o qual procura expor todas as razdoes que levaram ao desenvolvimento deste
trabalho, com base no mercado atual, visando explicar o problema que este projeto procura
resolver. A seccao 2.2 apresenta o estudo feito relativamente ao estado da arte relacionado
com o projeto. S3o apresentados produtos concorrentes ao sistema a desenvolver, assim
como a sua comparacao, de forma a elaborar prés e contras de cada um. S3o ainda referidos
conceitos importantes que se englobam na tematica da Seguranca em Sistemas Informaticos,
cuja compreensdo é essencial para garantir niveis adequados de seguranca no sistema
proposto. Por fim, a sec¢do 2.3, apresenta a visdo da solucdo, na qual se mostra de que forma
este projeto procura solucionar os problemas existentes neste tipo de sistemas, bem como o
contributo do projeto para o avango do estado da arte.

O capitulo 3, Ambiente de trabalho, descreve as metodologias de trabalho na realizacdo deste
projeto, o planeamento, assim como uma descricdo/apresentacdo de todas as tecnologias
utilizadas.

O capitulo 4, Descri¢ao técnica, é o capitulo mais técnico da dissertacdao, no qual se elabora
uma analise e modelagdo do projeto, bem como uma descricdo mais detalhada da solugdo
proposta apresentada, assim como todos os testes utilizados para validar o projeto, respetivos
resultados e andlise critica desses resultados.

O capitulo 5 descreve os testes e experiéncias em instalagdes de forma a comprovar que a
solu¢do desenvolvida funciona. Neste sdo apresentados testes em instalagdes reais, mas
também testes ao desempenho e escalabilidade da solug¢do desenvolvida.

Finalmente, o capitulo 6 apresenta as conclusdes, nas quais se engloba um resumo do projeto,
assim como uma descricdo dos objetivos que foram alcangados e outros trabalhos realizados
para que fosse possivel atingir os objetivos inicialmente delineados. Neste capitulo também
sdo apresentadas as limitacGes do projeto desenvolvido e trabalho futuro a ser realizado, de

forma a melhorar a solugdo descrita. Por ultimo é incluida uma apreciagao final.






2 Contexto

O presente capitulo tem como propdsito fundamental apresentar a contextualizacdo do tema
deste relatdrio. Assim na seccdo 2.1 é apresentada uma descricdo detalhada do problema. A
seccdo 2.2 contém um estudo sobre o estado da arte, no qual sdo apresentados alguns
conceitos relativos a producdo de energia solar fotovoltaica, assim como uma andlise da
concorréncia ao produto final desenvolvido e por fim sdo apresentados conceitos informaticos
importantes na construcdo e desenvolvimento do produto final. A sec¢do 2.3 apresenta uma

explicacdo da descri¢cdo da arquitetura da solugdo proposta.

2.1 Descricao do problema

Para uma melhor compreensdo do problema atualmente existente, do qual surgiu a
necessidade da realizagdo deste projeto, esta sec¢do explica-o de forma detalhada. De forma
ao leitor conseguir compreender todos os aspetos do problema, a explicacdo teve por base
essencialmente os conceitos descritos no livro Engineering Reasoning [Dr. Richard Paul, Dr.

Robert Niewoehner & Dr. Linda Elder, 2007].

2.1.1 Proposito

2.1.1.1 Propdsito do design
O propodsito fundamental deste projeto é desenvolver um mecanismo de recolha de dados
independente do tipo de comunicacdo dos inversores, assim como recolher os dados de

consumo da instalac¢do, criando um canal seguro para transmissao dos dados para um servidor



central e organizando a informacdo de forma estruturada, para que possa ser utilizada por

outras ferramentas de andlise e gestao de operacao.

2.1.1.2 Oportunidades de mercado

Atualmente e com a legislacdo em vigor [Diario da Republica, 2014] sdo esperados aumentos
no numero de instala¢gdes para autoconsumo. Até ao momento, a principal preocupac¢do dos
promotores destas instalagdes passava por garantir que a instalagdo estava a produzir com a
maior eficiéncia possivel. Com a nova legislacdo para o autoconsumo [Didrio da Republica,
2014] surge uma necessidade de sincronizar o consumo com a producdo de energia elétrica
das instalagdes de modo a obter lucro. Neste tipo de instalacdes é normal a utilizacdo de
equipamentos de controlo e recolha de dados da producdo de energia, denominados de
inversores. Existem contudo formas de comunicacdo distintas que dependem do tipo de

inversor.

2.1.1.3 Potenciais clientes

Este projeto terd como potenciais clientes todas as empresas ligadas ao ramo da
producdo/monitorizacdo de energia solar fotovoltaica. Espera-se que o produto resultante
possa ser utilizado por empresas ou pessoas que possuam instalacées fotovoltaicas e que
necessitem de uma monitorizagdo mais pormenorizada da produgdo da sua instalagdo. Podera
ainda ser usado por empresas de instalagdo de painéis fotovoltaicos, que contratem o servi¢o

de monitorizagao, nomeadamente a Smartwatt.

2.1.1.4 Satisfagao dos requisitos do cliente

Através da utilizacdo deste produto os clientes poderdo analisar um sistema de monitorizagdo
que estard interligado com o mecanismo de recolha de dados. Assim o cliente poderd
visualizar os seus dados de produgdo, ao invés de ter de se deslocar fisicamente a cada
inversor e analisar localmente os dados.

Desta forma a assisténcia técnica na resolugdo de potenciais problemas é muito mais rdpida e
eficaz, j4 que sem este tipo de monitorizagdo do sistema de producdo de energia, os
problemas podem passar despercebidos, o que se traduz em perda de rendimento por parte
do cliente.

Em instalagGes que sejam abrangidas pela lei do autoconsumo [Diario da Republica, 2014],
também é possivel a recolha dos dados de consumo da instalacdo, de forma ao cliente

analisar se obteve lucro.



2.1.1.5 Definicdo de valor para o cliente
A possibilidade de monitorizar a producdo dos seus parques solares, assim como o consumo
destes e a detecdo atempada de qualquer problema com os seus inversores, sera o grande

valor deste projeto para os seus clientes.

2.1.1.6 Necessidade de novas tecnologias
Para a concretizacdo deste projeto ndo é necessario a criacdo/utilizacdo de uma nova
tecnologia. Em vez disso, é preferivel a utilizacdo de tecnologias bem desenvolvidas e com

muitos anos de utilizagdo no mercado global.

2.1.1.7 Adaptacdo de projetos existentes

A adaptacdo de uma solucdo ja existente no mercado é possivel, mas neste caso concreto
pretende-se que todo o controlo da solucdo passe pela Smartwatt. Se fosse adotada uma
solucdo ja existente, ndo seria o caso, pois o controlo passaria pela empresa criadora da
solucdo.

Outro aspeto relevante para a decisdao em ndo adaptar solucées ja existentes tem a ver com o
facto do nivel de dificuldade ser muito maior ao adaptar do que a criacdo da estrutura

segundo os padrées que a Smartwatt aplica.

2.1.1.8 Importancia do time-to-market

O time-to-market deste projeto é de elevada importancia devido ao facto da lei do
autoconsumo [Diario da Republica, 2014] ter sido aprovada e ter entrado em vigor no inicio
do ano de 2015. Sendo a Smartwatt uma organiza¢do que fornece solugdes para sistemas de
energia, este projeto é de maximo interesse, de forma a antecipar as necessidades do

mercado.

2.1.2 Ponto de vista pessoal do problema

A estrutura desenvolvida, para além de mecanismo de recolha de dados, devera ser capaz de
suportar trés médulos fundamentais, os quais se apresentam na lista seguinte:

e Capacidade de informar/comunicar com os servidores da Smartwatt, para que seja

possivel efetuar assisténcia técnica a estrutura sem a necessidade de deslocacdo ao

local onde o sistema se encontra instalado;



e Possibilitar ao utilizador configurar a estrutura do sistema com as configuracdes que
forem mais adequadas para si e para a sua instalacao;

e (Capacidade de enviar para os servidores da Smartwatt de forma segura todos os
dados recolhidos pelos inversores, seguindo as configuracdes definidas pelo utilizador,

assim como os dados de consumo da instalagao.

2.1.2.1 Ponto de vista pessoal das partes interessadas
As partes interessadas no desenvolvimento deste projeto sdo:

e A Smartwatt;

e Os clientes da Smartwatt;

e Empresas ligadas a produgdo/monitorizacdo de energia solar que tenham interesse

em subcontratar este servico a Smartwatt.

A Smartwatt é um stockholder, pois torna-se um fornecedor de servico, o que pode auxiliar no
aumento das vendas de outros servicos ja existentes, nomeadamente a venda e instalacdo de
painéis solares. Também pode utilizar fornecedores como intermediarios, como por exemplo
revendedores de servico noutros paises, para aumentar a sua base de clientes.
Os clientes da Smartwatt podem usufruir de uma monitorizacdo mais pormenorizada da
produgdo e consumo da sua instalagao.
As empresas ligadas a produgdo/monitorizacdo de energia solar, com a aquisicdo deste
servi¢o a Smartwatt, ganham uma mais-valia em relagdo aos seus concorrentes, o que pode
ajudar na expansdo das suas vendas. Facilitam também a assisténcia técnica fornecida aos

seus clientes.

2.1.2.2 Ponto de vista pessoal dos vendedores/fornecedores
Os vendedores/fornecedores tém interesse no desenvolvimento deste projeto uma vez que é
necessaria a aquisicdo do hardware utilizado para efetuar a recolha de dados, o que lhe

garante uma rentabilidade constante.

2.1.2.3 Ponto de vista pessoal da manutencao

O software a desenvolver ird servir como auxiliar na detecao de problemas que possam surgir
nos inversores da instalacdo, permitindo desta forma uma dete¢do mais radpida e eficaz de
eventuais erros e anomalias por parte dos técnicos o que, consequentemente, leva a maior

rapidez na sua resolugdo.
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2.1.2.4 Ponto de vista pessoal dos reguladores

O Mercado das energias renovaveis é regulado pela ERSE (Entidade Reguladora dos Servicos
Energéticos), a qual é responsavel pela regulamentacdo e fiscalizagdo, assegurando o
interesse dos consumidores e o equilibrio econdmico das empresas do sector [ERSE, 2009a].

A producdo de energia solar enquadra-se no regime PRE (Produgdao em regime especial).
Considera-se produgdo em regime especial a producdo de eletricidade baseada em energias
renovaveis, residuos, processos de cooperagao e microprodugao [ERSE, 2009b].

A definicdo da politica energética em Portugal é da Responsabilidade da DGEG (Dire¢do Geral
da Energia e Geologia), porém nas producbées em regime PRE as responsabilidades estdo
partilhadas entre a DGEG e a ERSE, nomeadamente o reflexo do sobrecusto resultante da PRE

nas tarifas de energia [ERSE, 2009b].

2.1.2.5 Ponto de vista pessoal politico e ambiental
A Unido Europeia desenvolveu a iniciativa H2020, que tem como principais objetivos
[Comissdo Europeia, 2015]:

e Conseguir até 2020 uma reducdo de 20% das emissdes de gases com efeitos de estufa;

e Aumentar em 20% a cota das energias renovaveis no consumo energético;

e Melhorar a eficiéncia energética em 20%.
Em relacdo a Portugal, no que diz respeito a energia solar, tera de existir um aumento de
poténcia de 150 MW instalados, segundo dados de 2010, para 1500 MW até 2020. Isto
implica um aumento de dez vezes da poténcia instalada em dez anos [Jodo Bernardo - DGEG,
2010]. Por esse motivo, existe um incentivo ao uso da energia solar, existindo naturalmente
uma maior procura.
Em 2015 foi aprovada a lei do autoconsumo [Didrio da Republica, 2014], sendo que as
instalagGes passam a poder utilizar para consumo proprio a energia produzida enquanto
continuam a poder injetar na rede a energia excedente, ou seja, a quantidade de energia
produzida que tenha ultrapassado a quantidade de energia gasta. Para o cliente é mais
vantajoso utilizar o regime do autoconsumo, uma vez que o retorno do investimento é obtido
através da poupanca na obtencdo de energia ao seu comercializador e assim também evita o
pagamento do IVA sobre essa energia. Atualmente, esta forma de consumir energia é
economicamente atrativa, apesar dos elevados custos iniciais para a instalacdo de painéis
solares. O retorno do investimento situa-se entre os 3 e os 6 anos, dependendo da tarifa

contratada [SolarWaters, 2006].
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Antes da lei do autoconsumo [Didrio da Republica, 2014] ser aprovada, o valor da tarifa de
renumeracdo da venda da energia a rede era encontrado através de um leildo invertido,

ficando o fornecedor de energia a perder.

2.1.3 Pressupostos

2.1.3.1 Pressupostos ambientais e condi¢cOes de operacado

Portugal ainda esta muito dependente de fontes de energias ndo renovdveis e cada vez mais
existe uma consciencializacdo que ndo se pode viver sem qualidade ambiental. Surge assim
uma necessidade de diversificar as fontes de energias, nomeadamente para as energias
renovaveis [Catarina Ramos & José Eduardo Ventura].

De entre as principais fontes de energias renovaveis destaca-se a energia solar, por ser
inesgotavel, assim como devido ao facto de o clima em Portugal ser propicio a recolha deste
tipo de energia, pois Portugal é dos paises da Europa com uma maior taxa de radia¢do solar

[Catarina Ramos & José Eduardo Ventura].

2.1.3.2 Analise de risco e pressuposto de ambiente
Uma fonte de energia é renovavel quando esta ndo possui fim temporal na sua utilizagdo.
Estas caracterizam-se pela sua capacidade de regeneragdo, assim como respeitarem o meio
ambiente [Portal-Energia, 2015].
E o caso da energia hidrdulica, solar, edlica, biomassa, geotérmica, ondas e energia do
hidrogénio.
As energias renovaveis possuem inUmeras vantagens, algumas das quais se descrevem na lista
seguinte [Portal-Energia, 2015]:
e Inesgotdveis a escala humana, comparadas com os combustiveis fosseis;
e Impacto ambiental € menor que o provocado pelas fontes de energia com origem nos
combustiveis fosseis;
e Nao produzem gazes como o diéxido de carbono que criam o “efeito estufa”;
e Oferecem menos riscos que a energia nuclear;
e Permitem a criagdo de novos postos de emprego, devido ao investimento em zonas
desfavorecidas;
e Permitem reduzir as emissdes de CO2;

e Reduzem a dependéncia energética da sociedade face aos combustiveis fdsseis;
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e Conferem autonomia energética a um pais, uma vez que a sua utilizacdo nao depende
da importagdo de combustiveis fosseis;
e Permitem investigacdo de novas tecnologias que contribuem para uma melhor

eficiéncia energética.

2.1.3.3 Pressupostos ambientais e de seguranca
O clima em Portugal tende a ser ameno durante todo o ano, com Verdes longos e quentes,
Primaveras e Outonos amenos e Invernos relativamente suaves [Portugal-live, 2015], como

podemos observar na Figura 1 que mostra a emissao de radiagao solar na Europa.

- Glosaitroniung, Johresmittel 1981-6¢

Figura 1 - Mapa de radiacdo na Europa [Portal Das Energias Renovaveis, 2015]

Assim sendo, Portugal esta geograficamente favorecido a receber uma maior radiagao de
energia solar em relagdo aos restantes paises da Europa. Portugal também possui um nimero
médio anual de horas de sol que varia entre as 2200 e as 3000 horas.

Na Alemanha, por exemplo, este nimero varia entre 1200 e 1700 horas [Portal Das Energias
Renovaveis, 2015]. Apesar destas condicdes muito favoraveis para Portugal em relacdo ao
resto da Europa, estas vantagens tém sido mal aproveitadas, pois paises com menos
condicbes tém muito mais poténcia instalada. Na Figura 2 é possivel analisar a divisdo de

poténcia instalada na Unido Europeia.
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Figura 2 - Poténcia instalada na Unidao Europeia [ESTIF, 2015]

Em suma, todas estas assungdes ambientais em Portugal fazem com que este projeto seja

vidvel, assim como uma vantagem para o uso e producdo de energia solar em Portugal.

2.1.3.4 Nivel de aceitacdo dos pressupostos
Todas as assuncOes feitas para a elaboracdo deste projeto sdo aceitdveis e verdadeiras, e

nenhuma delas traz desvantagens.

2.1.3.5 Nivel de maturidade das tecnologias emergentes
Existe um elevado nivel de maturidade, pois o projeto é constituido por tecnologias bem

desenvolvidas e com muitos anos de utilizagdo no mercado global.

2.1.3.6 Consequéncia de alteragdo ou remogao de pressupostos

A assuncdo que Portugal tem boas condicBes climatéricas ndo pode ser descartada, pois estas
condi¢des ndo se alteram num futuro préximo. A energia solar pode-se afirmar como uma
energia inesgotavel e através da Tabela 1, disponibilizada pelo Future of Humanity Institute,
podemos ver alguns dos principais eventos que poderao levar ao exterminio da populagdo

humana e a sua probabilidade.

Tabela 1 - Probabilidade de extingcdo antes de 2100 [Future of Humanity Institute]

Risco Probabilidade de extin¢do antes de 2100
Armas de nano tecnologia molecular 5%
Inteligéncia artificial avangada 5%
Guerras 4%
Pandemia planeada 2%
Guerra nuclear 1%
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Risco Probabilidade de extingdo antes de 2100

Acidente com nanotecnologias 0.5%
Pandemia nuclear 0.05%
Terrorismo nuclear 0.03%

Se descartarmos a assuncdo de que este projeto ndo é viavel, pois ndo é necessario/til para
os clientes, surgem problemas como na detecdo de falhas que possam surgir nos inversores
da instalacdo do cliente, o que leva a uma perda de dinheiro significativa, por estes ndo terem

detetado o problema atempadamente.

2.1.3.7 Pressupostos assumidos para uma solucdo étima

O sistema criado deverd ser desenvolvido segundo os parametros de desenvolvimento de
sistemas criticos. Estes parametros assumem que os processos de negdcio sejam confidveis,
assim como a sua programacdo e operacao, e que o sistema deverd funcionar mesmo com
algumas falhas. Para tal deverd ser construido com uma arquitetura que inclua tolerancia a
falhas [Antdnio Costa, 2014a].

Desta forma os critérios que caracterizam a melhor solucdo sdo o facto de o sistema ser fiavel,
com pouco ou nenhum downtime e necessitar de pouca manutencdo para fornecer resultados

corretos.

2.1.3.8 Pressupostos na disponibilidade dos materiais

Assume-se a existéncia de diversas instalagdes com inversores, onde os sistemas a serem
desenvolvidos possam ser testados durante o periodo de testes.

Assume-se também que a aquisicdo do hardware que constitui o mecanismo de recolha de

dados também esteja disponivel para aquisicao.

2.1.3.9 Pressupostos das competéncias técnicas

Podera haver uma formacgao dos técnicos que instalam os inversores e os painéis solares para
que sejam capazes de instalar o mecanismo de recolha de dados, assim como o configurar
para a proépria instalagdo. Este possui um portal web em que o técnico pode aceder e
facilmente configurar a instalacdo atual.

Também poderd haver formagdo com os préprios clientes, explicando como funcionara o

sistema de monitorizagao e como este interage com os inversores da sua instalacao.

15



2.1.4 Implicagoes

2.1.4.1 Fontes de informacgdo

A realizacdo deste projeto ira ter como suporte diversos tipos de material.

Os manuais de instrucdo/informacdo permitem obter a informacdo no que toca a obtencio
dos dados do inversor, ou seja, qual o protocolo de comunicacdo que utilizam.

A legislagdo em vigor [Diario da Republica, 2014] ird fundamentar a procura do recurso no uso
da energia solar em Portugal, assim como descrever a legalidade da producao fotovoltaica em
Portugal.

A Smartwatt possui elevada experiéncia neste ramo do mercado, exemplo disso é que em
2014 a Smartwatt obteve 20,5% da quota de mercado dos sistemas solares fotovoltaicos,

ligados a rede em Portugal.

2.1.4.2 Informagdo em falta

Existe informacdo que é preciso analisar tal como:
e O protocolo de comunicacdo de cada tipo de inversor;
e Comunicagao segura;

e Mecanismo de suporte a tolerancia a falhas.

2.1.4.3 Obtencdo da informagdo em falta

E de conhecimento publico o protocolo de comunicagdo de cada inversor, desta forma pode-
se obter esta informacgdo através do estudo da documentagao disponibilizada por cada um
dos fabricantes de cada tipo de inversor.

Em relagdo a comunicagdo segura, existem artigos cientificos que relatam as melhores
praticas para construir e estruturar uma comunicagao segura.

E necessario estudar e analisar a estruturacdo de sistemas criticos, para que a solugdo visada

seja capaz de suportar tolerancia a falhas.

2.1.4.4 Simulagao

Numa fase inicial, a recolha de dados por parte do mecanismo podera ser simulada através da
simulagdo dos protocolos de comunica¢do dos inversores (por exemplo: comunicagao FTP),

com cépias de dados reais.

2.1.4.5 Testes de componentes

O teste dos componentes do sistema vai ser dividido em varios médulos, nomeadamente:
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e Teste de funcionamento do software e sistema operativo;

e Teste dos LED;

e Teste as portas de rede;

e Teste aos scripts que obtém e guardam dados;

e Teste a consisténcia do armazenamento de dados;

e Teste a comunicacdo do mecanismo com o servidor central;

e Teste a tolerancia de falhas.

2.1.4.6 Experiéncias a realizar

E importante dividir as experiéncias a fazer, pois o teste do mecanismo coletor de dados num
ambiente real implica deslocag¢bes as instalagdes. Assim, numa primeira fase o produto final
deve ser testado de forma local para detetar e corrigir eventuais erros na ldgica de
funcionamento. Isto é, deve ser preparada uma box na qual é simulada uma ligacdo a uma
instalagcdo real de forma a verificar se esta funciona corretamente. Numa segunda fase, a box
deve ser testada em instalacdes reais. Devem-se fazer testes em diferentes instala¢des, bem
como em instalacdes que possuam tipos de inversores distintos, de modo a averiguar se a

compatibilidade da box com diferentes tipos de inversores é a desejada.

2.1.4.7 Estudos, solugdes anteriores e problemas

E necessario efetuar um estudo de solugdes anteriores de modo a identificar problemas, de
forma a implementar metodologias de transmissdao de dados de forma segura, bem como
definir uma arquitetura que permita reduzir a quantidade de dados transmitidos entre o
mecanismo de recolha de dados e o servidor central. Outros pontos fulcrais que carecem de
atencdo e estudo adicional sd3o a salvaguarda dos dados em caso de falhas de comunicagdo, as
falhas de corrente, as trocas de inversores, entre outros. A box deve ser tratada como um
sistema critico e, como tal, é necessario efetuar um estudo deste tipo de sistemas e aplicar os

conceitos derivados desse estudo ao desenvolvimento do produto.

2.1.4.8 Disponibilidade da informacao

A informacdo disponibilizada é suficiente, contudo os manuais de alguns tipos de inversores
nao estao tdo detalhados como se desejaria, e a recolha de dados dos inversores é uma area
qgue algumas marcas de inversores disponibilizam através da compra de um equipamento

extra, por isso nao sendo muito explorada.
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2.1.49 Necessidade de informacdo
Uma vez que os dados utilizados para testar o sistema sdo recolhidos em tempo real, ndo é
necessario qualquer dado prévio, salvo a configuracao do sistema de acordo com a instalacao

especifica, para testar o equipamento desenvolvido.

2.1.4.10 Melhor forma para recolher a informacao

A melhor forma de recolher os dados varia com a etapa de testes/experiéncias referidas na
seccdo 2.1.4.6. Para a primeira fase de testes, o ideal é utilizar uma cdpia dos dados
provenientes de uma instalacdo real, de forma a obter resultados de teste fidedignos. Ja na
segunda fase de testes, a recolha dos dados serd feita pela box em tempo real, apds a sua

instalacdo num ambiente real.

2.1.4.11 Conceito previamente confirmado
O conceito real foi provado, tal como referido no subcapitulo 2.2.2 pertencente a sec¢ao do

estado da arte.

2.1.5 Informacgdo necessaria para provar a hipétese

2.1.5.1 Conceitos e teorias aplicaveis ao problema

O desenvolvimento de um sistema critico é aplicavel na resolugdo deste problema, na medida
que o sistema desenvolvido possua uma programacgdo confidvel e consequentemente
processos confidveis, o que contribuird fortemente para que o sistema seja capaz de tolerar
alguns tipos de falhas [Anténio Costa, 2014a].

A comunicagdo segura é fundamental neste projeto, pois é necessario garantir pelo menos a
autenticidade, integridade e confidencialidade dos dados obtidos.

A transmissdo de dados inteligentes é importante, pois é necessario transmitir o minimo de

informagao possivel, assim como apenas a informagao que for relevante.

2.1.5.2 Existéncia de concorréncia

Existem alguns modelos no mercado que competirdo com o produto final a ser desenvolvido,

sendo estes apresentados no capitulo 2.2.2.

2.1.5.3 Tecnologias e teorias apropriaveis
Existem diversas teorias/tecnologias implementadas no mercado que sdo apropriadas para o

desenvolvimento deste projeto.
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Linguagens de programacao bem consolidadas no mercado e com provas dadas vao ser
utilizadas para o desenvolvimento da programacao deste projeto.

Protocolos de comunicacdo disponibilizados pelos inversores sdo um ponto fulcral no
desenvolvimento no mecanismo de recolha de dados, pois sem eles, a comunica¢do torna-se
muito mais dificil ou até mesmo impossivel.

O desenvolvimento de sistemas criticos, a comunicacao segura e a transmissao de dados sdo
conceitos necessarios para uma melhor arquitetura/organizacdo, assim como um melhor
funcionamento do produto desenvolvido, contribuindo para que este se torne um sistema

seguro e fiavel.

2.1.6 Reflexdo critica

2.1.6.1 Conjunto de solugdes viaveis

Uma vez que existem varios tipos de inversores, e que cada tipo de inversor tem uma forma
distinta de recolher os dados de producdo, todas as solu¢Ges candidatas tém de passar
necessariamente por efetuar uma recolha de dados utilizando hardware adicional, neste caso

a box, para recolher os dados de qualquer tipo de inversor.

2.1.6.2 Rejei¢do de outras solugdes

Nem todas as solugdes possiveis sdo apropriadas devido a diversas restricdes. A lista seguinte
apresenta algumas das solugdes rejeitadas, bem como a razdo para a sua rejeicdo/nao
aplicabilidade como solugdo viavel:

e Recolha de dados a partir do portal de cada tipo de inversor, o que nem sempre pode
ser aplicado, uma vez que nem todos os tipos de inversores disponibilizam um portal
de consulta nativo;

e Uniformizagdo da forma de comunicagdo de varios tipos de inversores (esta solugdo
depende dos proprios fabricantes dos inversores, pelo que muito dificilmente sera

adotada).

2.1.6.3 Solugédo praticavel e acessivel

A solugdo é praticavel e acessivel, uma vez que o hardware da box e o router 3G (router 3G
nem sempre é necessario, pois algumas instalagdes possuem internet, sendo o prego neste
caso de 20€) tem um preco que ronda os 100€ cada. Se a instalagdo possuir autoconsumo,

pode ser instalado um medidor de consumo, o qual possui um prego superior ao preco da
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box. As restantes despesas estdo associadas a manutencao de servidores e bases de dados
utilizados para recolher e manter a informacdo transmitida das diversas instalagcdes de

producdo de energia.

2.1.6.4 ImplicagGes da informacao recolhida

Os dados recolhidos sdo provenientes de diversos tipos de inversores e devem ser
uniformizados de modo a poderem ser processados e guardados num servidor central. Esta
uniformizagdo garante que um sistema de monitorizagdo possa utilizar estes dados para os

disponibilizar aos clientes.

2.1.6.5 ImplicacGes das tecnologias ndo atingirem um nivel de maturidade aceitdvel
Uma vez que o sistema utiliza tecnologias de hardware e software bastante maduras e
desenvolvidas, ndo existem incertezas em relacdo a maturidade das tecnologias a utilizar no

sistema.

2.1.6.6 Importancia da sustentabilidade no mercado

O sistema desenvolvido tem de ser suficientemente robusto para ndo necessitar de
substituicdo ou manutengao a curto e médio prazo, uma vez que as manutengdes a efetuar
correspondem a maior fonte de despesa na solucdo apresentada. Assim, o sistema deve estar
preparado para lidar de forma inteligente com este tipo de situagGes, nomeadamente
situacdes de falha de eletricidade, erros nos inversores, falta de espago em disco, etc. Espera-
se que a manutencdo do equipamento sé venha a ser necessaria em caso de falha do

hardware em si.

2.1.6.7 Possiveis melhorias

Uma vez que o sistema é modular podera vir a sofrer melhorias futuras, tanto em termos de
software como em termos de hardware. Uma das limitagcGes prende-se com a necessidade de
existirem portas ethernet no hardware, de modo a sustentar uma ligag¢do a internet. Uma
possivel melhoria futura consiste na aquisicdio de uma box com router incorporado e com
maior espaco em disco. Contudo esta melhoria acarreta um acréscimo nos custos de
instalacdo do sistema proposto.

Outra limita¢do é o facto de os inversores do tipo SMA, por exemplo, comunicarem através da
ligacdo do cabo RS485, sendo necessario possuir esta porta ou outro tipo de adaptador capaz

de lidar com este standard.
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2.1.6.8 ConsideragGes do ciclo de vida

Todo o hardware existente possui um ciclo de vida. E necessario ter em conta que o hardware
utilizado pode deixar de ser produzido ou alterar a sua arquitetura, pelo que é necessario que
o software e a arquitetura da solugdo tenham em conta este facto. Contudo ndo se prevé uma
alteracdo pelo menos nos préximos 10 anos, uma vez que muito dificilmente existird uma
alteracdo na forma de funcionamento dos inversores e das instalagdes de produgdo
fotovoltaica em si isto deve-se ao facto de este tipo de instalagdo ter um tempo de retorno no
investimento algo elevado, o que faz com que os promotores destes parques ndo efetuem
grandes alteracBes as suas instalagdes. Quanto ao mau funcionamento/avaria da box, a

solucdo passa por uma substituicdo do equipamento por outro equivalente.

2.1.6.9 ImplicacGes em caso de falha do produto

A falha do produto pode ser dividida em dois aspetos distintos: falha de hardware e falha de
software.

A falha de hardware passa por uma substituicdo da box, sendo necessario arquitetar uma
solucdo que garanta que os dados ndo sdo perdidos.

A falha de software pode implicar uma falha do software da box, na comunicacdo de dados ou
nos servidores centrais. Em caso de falha de software da box, é necessario identificar o
problema e utilizar medidas preventivas que garantam a consisténcia dos dados. Em caso de
perda de dados, estes devem ser recuperados através de uma nova leitura do inversor. Em
caso de falha de comunicagdo, deve ser implementado um protocolo capaz de garantir a
passagem dos dados da box para o servidor central. Uma vez que os dados sdao mantidos na
box durante bastante tempo, mesmo que haja falhas na comunicagdo, é sempre possivel
retificar quaisquer falhas ndo previstas que ocorram durante a comunicacdo de dados para os
servidores centrais. No caso de existir uma falha dos servidores, devem ser aplicadas medidas
preventivas tais como a utilizagdo de "backups" do servidor, de modo a replicar a maquina o
mais depressa possivel, visando normalizar o funcionamento do sistema sem haver perda de

dados.

2.1.6.10 Consequéncias da alteracdo de caracteristicas essenciais

A alteragdo do sistema operativo embutido na box é a caracteristica de design que, quando
alterada, afeta todos os outros componentes do sistema. As versdes das linguagens e
frameworks usadas, nomeadamente o PHP e Angular]S, quando alteradas implicam a

reformulacdo de diversas funcionalidades.
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2.1.6.11 Funcionalidades insensiveis a mudanca
O protocolo de comunicacgao e a estrutura de armazenamento de dados no servidor central e
na box, sdo independentes de quaisquer alteracdes no design e arquitetura de outras

caracteristicas do sistema.

2.1.6.12 Potenciais beneficios de subprodutos

Alterando a forma como a recolha de dados é feita, bem como a arquitetura de comunicacao
de dados entre o aparelho que recolhe os dados de producdo e a box, pode-se aplicar o
sistema desenvolvido a outros problemas, nomeadamente a recolha de dados de producao de
parques eodlicos, recolha de dados de contadores de eletricidade domésticos, recolha de

dados de gastos energéticos de edificios, entre outros.

2.1.6.13 Reacgdes sociais e tratamento de problemas
Uma vez que o sistema proposto ndo se aplica ao publico em geral, mas apenas a promotores
de parques de producdo fotovoltaica, ndo é necessario gerir reacdes e alteracdes sociais face

a este produto.

2.1.7 Conceito basico do problema

Os conceitos mais basicos do sistema proposto englobam conceitos de comunicagao, a gestao
e o armazenamento de informagdo. A comunica¢do deve ser efetuada de forma rapida e
segura, reduzindo os riscos de seguranca para as partes envolvidas, e a gestdo e
armazenamento da informacdo deve ser feita de forma eficiente, de modo a reduzir tempos

de consulta e espago de armazenamento.

2.1.8 Pergunta chave do problema

A questdo a qual se pretende responder, isto é, a hipdtese a qual esta tese pretende
apresentar solucGes através de uma prova de conceito é:

E possivel uniformizar a recolha, tratamento e apresentacdo de dados provenientes de
inversores existentes em instalacdes de produgdo de energia fotovoltaica de modo a que a

marca do inversor deixe de ser um problema para os promotores deste tipo de parques?
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2.2 Estado da arte

Esta seccdo aborda o estudo do estado da arte, no qual sdo apresentados alguns conceitos
relativos a producdo de energia solar fotovoltaica, para uma melhor compreensdo do
funcionamento do produto desenvolvido. E também efetuada uma andlise da concorréncia
existente no mercado com o produto final desenvolvido. Por fim sdo apresentados conceitos
informaticos importantes na construcdo e desenvolvimento do produto final, tais como
conceitos bdsicos de seguranca, tipos de criptografia existente, tipos de ataques criptograficos

e métodos para a implementacao de criptografia.

2.2.1 Produgdo solar-fotovoltaica

Para uma melhor compreensdao do funcionamento da energia solar fotovoltaica, desde a
rececao da energia até a sua injecdo na rede, apresentam-se nesta seccdo conceitos
relevantes, que apesar de ndo se enquadrarem no ambito da engenharia informatica, sdo

essenciais a compreensao do problema.

2.2.1.1 Breve descricdo dos conceitos

Para a producdo de energia elétrica é necessario um modulo ou painel solar, que consiste
num conjunto de células solares ligadas eletricamente e normalmente em série, encapsuladas
e montadas numa estrutura. Estas sdo dispositivos capazes de transformar a energia solar em
energia elétrica através do efeito fotovoltaico, que consiste na criagdo de tensdo elétrica DC
num material (célula) apds a sua exposi¢do a radiagdo solar. A um conjunto de painéis solares
da-se o nome de array. E possivel visualizar a representacdo de uma célula, médulos e array

na Figura 3 [Claudio Monteiro, 2014a; CCBS-Energia, 2014].
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Figura 3 - Célula, mddulo e array [Claudio Monteiro, 2014a]

Existem essencialmente dois tipos de sistema fotovoltaicos, os sistemas fotovoltaicos isolados

e os sistemas ligados a rede [Claudio Monteiro, 2014b].
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Os sistemas fotovoltaicos isolados sdo aqueles que tém como objetivo alimentar diretamente
os aparelhos aos quais estdo ligados. Uma vez que utilizam a energia no seu rendimento, nao
permitem desta forma a injecdo da energia na rede, para posterior venda, visto que esta esta
a alimentar os aparelhos. Este tipo de sistemas tem diversas aplicagGes, algumas das quais

apresentadas no esquema da Figura 4.
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Figura 4 - Exemplo de sistemas isolados [Claudio Monteiro, 2014b]

Na Figura 5 é possivel ver um exemplo de funcionamento de um sistema isolado. A tensao
energética DC, criada pelo efeito fotovoltaico das células, é armazenada em baterias que tém
como principal funcdo assegurar o consumo de energia elétrica nos periodos em que nao
existe radiagdo solar, ou seja, no periodo noturno. Estas baterias estdao precedidas de um
regulador de carga que permite que as baterias ndo sejam sobrecarregadas. Se o periodo
coincidir com o periodo de incidéncia de energia solar, esta tensao é ligada ao inversor que
tem como principal objetivo estabelecer a ligacdo desta tensdo com a rede elétrica de
corrente alternada ou carga AC. Neste contexto, a sua principal tarefa consiste em converter o
sinal elétrico DC emitido pelas células fotovoltaicas num sinal elétrico AC, assim como ajustar
a frequéncia e amplitude da rede. Desta forma a energia é direcionada para os equipamentos

que precisam de ser alimentados [Joaquim Carneiro, 2009].
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Figura 5 - Exemplo de funcionamento de um sistema isolado [Claudio Monteiro, 2014b]

Os sistemas ligados a rede elétrica tém como principal funcionalidade a inje¢ao da energia na
rede de forma a vender a energia produzida pelo parque fotovoltaico e assim obter um
retorno numerario. Este tipo de sistemas esta associado a aplicacées que podemos verificar

no esquema da Figura 6.
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Figura 6 - Exemplo de sistemas ligados a rede [Claudio Monteiro, 2014b]

A Figura 7 apresenta um exemplo de funcionamento de um sistema ligado a rede. Funciona
de forma similar ao sistema isolado, mas nao existem baterias, pois ndo ha a necessidade de
armazenar energia de forma a realimentar os dispositivos no periodo noturno, pois este tipo
de sistema apenas tem como funcionalidade a inje¢do na rede. Desta forma a tensdo DC
produzida pelas células fotovoltaicas sdo conectadas diretamente com o inversor, que depois
de converter o sinal elétrico DC em AC, injeta a energia elétrica produzida na rede [Claudio

Monteiro, 2014b].
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Figura 7 - Exemplo de funcionamento de um sistema ligado a rede [Claudio Monteiro, 2014b]

2.2.2 Analise da Concorréncia

Ha varias empresas ao nivel mundial que possuem uma solucdo que tem como finalidade o
mesmo propdsito que a solucdo apresentada nesta dissertacao.

De modo a obter uma amostra representativa das principais empresas concorrentes, foi
elaborada uma lista cujo principal critério de ordenacdo foi a quota de mercado dos
inversores suportados, ou seja, a relevancia de cada tipo de inversor no mercado de producdo
de energia solar fotovoltaica.

A lista abaixo apresenta as principais marcas de inversores solares com uma maior influéncia

no mercado.

Global PV Inverter Supplier Rankings (2008 & 2013)
Based on Revenue in US Dollars

2013 Rank vs 2013 Rank vs
2013 Rank Supplier HQ Location 2012 Rank 2008 Rank Supplier HQ Location 2008 Rank
1 SMA Europe -1 SMA Europe Same
2 ABB (inc. Power-One) Europe -2 Fronius Europe Decreased
3 Omron Japan 3|3 Kaco Europe Decreased
4 TMEIC Japan >10 | 4 Ingeteam Europe Decreased
5 Sungrow China 9|5 Xantrex (acquired by Schneider) Canada Decreased
6 Advanced Energy USA 1 6 Siemens Europe Exited
7 Tabuchi Japan B Sputnik Europe Decreased
8 Schneider Electric Europe 4 8 Conergy (acquired by Bosch) Europe Decreased
9 Enphase Energy USA -9 Power-One (acquired by ABB)  USA Increased
10 Kaco Europe -7 10 Elettronica Santerno Europe Decreased
Top 10 Total Revenue: $3.7 Billion Top 10 Total Revenue: $2.0 Billion
Share of Global Market: 58% Share of Global Market: 83%

Source: IHS Technology, April 2014
Figura 8 - Global PV Inverter Supplier Rankings (2008 & 2003) [IHS Technology, 2014]

Através da andlise da informacdo da Figura 8, pode-se concluir que a SMA é o lider do
mercado de inversores fotovoltaicos desde 2008. A ABB, com a aquisicdo da Power-one,
conseguiu progredir no ranking e estabelecer-se nos lugares cimeiros. A Kaco teve uma

descida do ranking, muito por culpa da aparicdo de empresas nipdnicas e norte-americanas.
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2.2.2.1 Solar-Log

A Solare Datensysteme Gmbh é uma empresa alema que esta entre as empresas lideres do
mercado no campo da monitorizacao solar, possuindo um servico global para os operadores e
instaladores. Esta empresa especializa-se no desenvolvimento e comercializacdo de sistemas
de monitorizagGes fotovoltaicas, nomeadamente através da gama de produtos Solar-Log. A
Solare Datensysteme Gmbh possui inUmeros parceiros e esta presente em diversos paises da
Europa, assim como nos Estados Unidos da América [Solare Datensysteme GmbH, 2015a].

Um dos seus principais produtos, o Solar-Log, consiste num aparelho fisico que pode ser
ligado a diversos tipos de inversores e comunicar com um servidor central, de modo a guardar
os dados recolhidos. A Figura 9 mostra o esquema de funcionamento do Solar-Log,
exemplificando a forma como interage com os outros equipamentos da instalacdo

fotovoltaica e com o servidor central.

Inverter Monitoring Visualization

DT DT Y

Feed-in Management

DO

Smart-Home

o>
QO

Figura 9 - Exemplo de comunicacdo do Solar-Log [Solare Datensysteme GmbH, 2015b]

MPP Tracker Monitoring

Uma das principais vantagens do Solar-Log prende-se com o facto de ser compativel com uma

vasta lista de inversores de diversas marcas, as quais se apresentam na Figura 10.
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Figura 10 - Marcas de inversores suportados pelo Solar-Log [Solare Datensysteme GmbH,
2015b]

A gama de produtos Solar-Log é constituida por diferentes gamas de aparelhos dependendo
do tipo de instalacdo em que vao ser utilizadas, bem como do orcamento do cliente. As gamas
mais altas possuem mais funcionalidades e melhor desempenho, o que se traduz num preco
mais elevado. Segue-se uma descricdo com algum detalhe das principais gamas do produto
Solar-Log.

O Solar-Log 250 (Figura 11) é o produto base destinado a instalacdes solares fotovoltaicas com
o maximo de 10kW de poténcia instalada, suportando apenas um inversor ligado ao

equipamento e trés medidores de MPP.

Figura 11 - Solar-Log 250 [Solare Datensysteme GmbH, 2015c]

Entre as principais funcionalidades do Solar-Log 250 destaca-se a possibilidade de
monitoriza¢do local com acesso a relatérios e gréficos através de um web browser. O
equipamento possui um pequeno LCD que indica o estado da instalagdo assim como das

operacgdes. A detecdo e registo de inversores sdo efetuados de forma automatica logo apds a
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instalacdo do equipamento, podendo também ser efetuada através de uma interface web
[Solare Datensysteme GmbH, 2015c].

O inversor pode ser ligado a instalagdo através das portas RS485/RS422, ou pela porta
ethernet. E ainda possivel, através de uma entrada USB, instalar o equipamento de forma
manual, assim como fazer atualizacdes do firmware ou até mesmo adicionar funcionalidades
ao sistema [Solare Datensysteme GmbH, 2015c].

A Figura 12 apresenta o Solar-Log 300, o qual se destina a pequenas instalacdes domésticas,
isto é, instalacOes solares fotovoltaicas com o mdximo de 10kW de poténcia instalada,
suportando 2 ou 3 inversores do mesmo fabricante sem que haja problema. Este possui todas
as funcionalidades do modelo apresentado anteriormente [Solare Datensysteme GmbH,

2015d].

Figura 12 - Solar-Log 300 [Solare Datensysteme GmbH, 2015d]

As funcionalidades que se destacam em relagao ao Solar-Log 250 sdo a capacidade de medir o
autoconsumo da instalacdo, através da ligagdo de um medidor de energia, assim como
disponibilizacdo de um grafico do consumo para a otimizacdo deste. Existe uma redugdo da
poténcia de alimentacdo com uma permissdo dindmica para o autoconsumo. Existe uma
cobertura de cabos que oferece uma protecdo mecanica a interface e aos préprios cabos.
Houve uma melhoria na seguranca dos dados obtidos pelo Solar-Log 300, garantindo desta
forma armazenamento de dados durante um tempo de vida de 20 anos. E utilizado um cartdo
micro SD para esta finalidade, para que ndo haja perda de dados devido a falha de energia. Foi
introduzida a dete¢do opcional de inversores através do Bluetooth [Solare Datensysteme
GmbH, 2015e].

O Solar-Log 1200, apresentado na Figura 13, é destinado a pequenas instalagdes domésticas e
centrais fotovoltaicas consideradas médias, ou seja, que no seu total de poténcia instalada
nao perfaga o total de 100 kW, podendo ter ligados multiplos inversores de, no maximo, dois

fabricantes diferentes, desde que ndo ultrapasse o limite de poténcia instalada estabelecido
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[Solare Datensysteme GmbH, 2015f]. As funcionalidades do modelo anterior estdo
incorporadas neste modelo o qual também possui um ecrd tactil a cores, que permite
visualizar todas as informacdes que dizem respeito ao desempenho da instalagao fotovoltaica,
o consumo de energia e a quota de energia autoproduzida, sem a necessidade de um
computador. O ecra é de alta definicdo, de forma a facilitar a leitura do aparelho se este
estiver montado numa parede ou em locais de dificil acesso [Solare Datensysteme GmbH,

2015g].

Figura 13 - Solar-Log 1200 [Solare Datensysteme GmbH, 2015f]

A Figura 14 apresenta o Solar-Log 2000, o produto tecnologicamente mais desenvolvido e que
representa a gama mais alta dos equipamentos disponibilizados pela Solar-Log. E destinado a
ser utilizado em centrais solares fotovoltaicas de grande escala. Tem a capacidade de
monitorizar instalagdes com uma poténcia instalada até a um mdaximo de 2000kW, assim
como podendo conter até 100 inversores de trés fabricantes. Este modelo permite que a
instalagdo tenha dez equipamentos Solar-Log 2000 ligados em paralelo, de forma a poder
monitorizar até a um mdaximo de 20000kW de poténcia instalada e com um ndmero maximo
de 1000 inversores, podendo esta suportar as maiores centrais de produgdo e energia
fotovoltaica [Solare Datensysteme GmbH, 2015h]. Possui funcbes de gestdo de energia
avancadas, as quais sdo obrigatdrias na Alemanha para instalagdes com mais de 100kW. O
produto tem instalado um sistema de alarme que permite funcionar como um sistema

antirroubo [Solare Datensysteme GmbH, 2015i].
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Figura 14 - Solar-Log 2000 [Solare Datensysteme GmbH, 2015h]

A Tabela 2 apresenta uma comparacdo entre os diversos produtos da gama Solar-Log.

Tabela 2 - Comparacdo entre produtos Solar-Log [Solare Datensysteme GmbH, 2015j]

Carateristicas / Modelo

Solar-Log 250

Solar-Log 300

Solar-Log 1200

Solar-Log 2000

Potencia Max. Instalada
Numero Max de inversores

Opgao de conexdo dos
inversores

MPP tracker

Monitorizacdo de inversores
centrais

Falha de inversor, estado de
falha e monitorizacdo de
energia

Alerta via e-mail e SMS
Alarme

Previsao de produgao
Monitorizagao da energia
produzida que foi consumida

Integragdo com Web servers
Visualizagdo grafica (PC local
e internet)

LCD

Graficos no dispositivo
Controlos no dispositivo

Entrega de dados FTP para
portais externos a Solar-Log

Prego [Critical Kinetics, 2015]

10kw
1

Ethernet
1 * RS485/RS422

SIM

SIM
SIM
NAO
SIM
SIM

SIM

15 kW
2/3

Ethernet/Bluetooth

1 * RS485/RS422
(1 fabricante de

inversor por
entrada)

SIM
NAO
SIM
SIM
NAO
SIM
SIM

SIM

SIM

Desde 367€ até
677€

100kW
100

Ethernet/Bluetooth

1 * RS485
1 * RS485/RS422

(1 fabricante de
inversor por
entrada)

SIM
NAO
SIM
SIM
NAO
SIM
SIM
SIM
SIM

SIM
SIM
SIM

SIM

Desde 675€ até
908€

2 000kW
100
Ethernet
1 * RS485
1 * RS485/RS422
1* CAN
(1 fabricante de

inversor por
entrada)

SIM

SIM

SIM

SIM
SIM
SIM

SIM
SIM
SIM

SIM
SIM
SIM

SIM

Desde 1167€ até
1646€
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A gama Solar-Log estabelece-se como lider do mercado da monitorizagdao da energia solar,
contudo possui alguns pontos negativos. Em primeiro lugar existe uma grande discrepancia
entre a gama mais baixa e a gama mais alta, o que obriga clientes com instalacdes de
dimensdes médias a adquirir o produto de topo que subaproveitam. No caso da Smartwatt, as
maiores instalacdes dos seus clientes possuem entre 100kW e 300kW de poténcia instalada.
No caso de serem clientes da Solar-Log, teriam de optar pelo produto Solar-Log 2000, pois o
Solar-Log 1200 sé estd habilitado para instalagdes até 100kW. Outro ponto negativo prende-

se com o facto de os produtos da gama Solar-Log possuirem um preco relativamente elevado.

2.2.2.2 Sunny

A SMA Solar Technology AG é uma empresa alema especialista e lider de mercado em
tecnologia de sistemas fotovoltaicos e na producdo de inversores, tal como apresentado no
ranking da Figura 8. Esta representada em 21 paises e possui mais de 5000 funciondrios. Em
2014, recebeu o prémio de melhor empregador para engenheiros. Ao longo da sua existéncia,
a SMA foi adquirindo outras empresas concorrentes, como a Zeversolar e a Danfoss, de forma
a destacar e reforcar a sua posicdo no mercado global [SMA Solar Technology AG, 2015a].

A sua gama de produtos de obtencdo de dados de inversores para posterior monitorizacao

denomina-se Sunny [SMA Solar Technology AG, 2015b].

Figura 15 - Sunny beam [SMA Solar Technology AG, 2015c]

O Sunny beam é um produto disponibilizado pela SMA, representado na Figura 15, e traduz-se
num pequeno dispositivo com o objetivo de fornecer informagdo ao utilizador de forma
intuitiva ao mesmo tempo que é compacto e facil de utilizar. Possui uma tela na qual se
representa informacdo recolhida sob a forma de graficos. Também possui a capacidade de
apresentar os valores de producdo didria e total. E possivel aceder a outras funcionalidades,
tal como o total de producdo em valor econédmico, através de um botdo rotativo. O Sunny
beam tem a capacidade de monitorizar até 12 inversores SMA através da tecnologia
Bluetooth, como demonstrado na Figura 16, possuindo um alarme sonoro em caso de alguma

falha ser detetada. Tem a capacidade de armazenar ficheiros didrios emitidos pelos inversores
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por um periodo de 90 dias, assim como 12 ficheiros mensais [SMA Solar Technology AG,

2015c].

Wiy,
. lsunnypﬁr}
PC with Sunny Data Control al.eq

Figura 16 - Exemplo de funcionamento do Sunny beam [SMA Solar Technology AG, 2015d]

A Figura 17 apresenta o Sunny Webbox, o produto mais avancado para a monitorizacdo de
sistemas solares fotovoltaicos disponibilizado pela SMA, ideal para instalacdes fotovoltaicas
de tamanho médio, ou seja, com um maximo de poténcia instalada de 100kW e com um
maximo de 50 inversores. Permite armazenar dados, possibilita a realizacdo de diagndsticos
remotos e pode ser configurado e visualizado a partir de qualquer parte do mundo. O Sunny
Webbox é disponibilizado em duas versdes, a versdo de Bluetooth e a versdao de RS485, as
quais apenas diferem entre si na forma de comunicacdo com o inversor. Na Figura 18 é
possivel visualizar um exemplo de atuacdo do Sunny Webbox com Bluetooth [SMA Solar

Technology AG, 2015e].

| SUNNY WEBBOX

==

Figura 17 - Sunny Webbox [SMA Solar Technology AG, 2015¢€]
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Figura 18 - Exemplo de funcionamento do Sunny Webbox com Bluetooth. a- painel Solar; b-
inversor SMA; c- Sunny Webbox com Bluetooth; [SMA Solar Technology AG, 2015¢]

Os dados armazenados pelos dispositivos podem ser acedidos através de um web browser e
guardados pelo cliente. Desta forma o cliente pode detetar erros de forma atempada e reagir
de forma a salvaguardar os seus interesses. O dispositivo envia os dados automaticamente e
de forma gratuita, se desejado, para o portal de monitorizacdo da SMA denominado Sunny
Portal [SMA Solar Technology AG, 2015¢].

A Tabela 3 apresenta uma comparacdo entre os diversos produtos da gama Sunny.

Tabela 3 - Comparagao entre produtos da gama Sunny

Sunny Beam Sunny Webbox
Poténcia Max. Instalada - 100kW
Numero Max de inversores 12 50
. . . Bluetooth Bluetooth ou
Opgcao de conexdo dos inversores
1 * RS485/RS422
Tipos de inversores SMA SMA
Falha.l de.mvSrsor, estad.o de falha e SIM SIM
monitoriza¢do de energia
Alerta via e-mail e SMS NAO Apenas através do Sunny portal
Integracao com Web servers SIM SIM
Ylsuallzagao grafica (PClocal e SIM SIM
internet)
Entrega de dados FTP para portais ~
externos a SMA NAO SIM
Preco [Solar Shop, 2013] Aprox. 260€ Desde 580€
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Apesar das vantagens e da comodidade aparente oferecida pela gama Sunny da SMA, esta
solucdo apresenta diversos pontos desvantajosos. O facto de tanto o Sunny beam como o
Sunny Webbox apenas funcionarem com os inversores que a empresa fornece é uma
desvantagem, pois existem instalages com inversores de outros fabricantes. Outro ponto
negativo consiste no facto de a versdao mais alta desta gama apenas possuir um sistema de
alarmistica se o FTP configurado pelo utilizador for o servidor central disponibilizado pela SMA,
desta forma é possivel o envio de alarmes através do Sunny portal. O limite de 100 kW de
poténcia instalada na instalacdo também é um ponto que ndo abona a favor do Sunny

Webbox, pois as instalagdes de grande porte ndo sdo suportadas por esta solucao.

2.2.2.3 WEB'log

A MeteoControl é uma empresa alema e uma das principais fornecedoras de solucbes de
monitorizagdo para sistemas fotovoltaicos privados e comerciais. Os seus sistemas de
monitorizagdo permitem uma aquisicdo de dados de forma confidvel, uma andlise detalhada
dos dados e uma gestdo de alarmes. Os seus produtos permitem ainda fazer uma analise dos
dados obtidos, de forma a ser possivel efetuar a previsdo de producdo de energia solar para a
instalacdo, o que possibilita uma detecdo de defeitos o mais cedo e atempadamente possivel
[MeteoControl, 2015a].

A empresa disponibiliza duas linhas na gama WEB’log, uma destinada ao uso industrial e outra
destinada a um uso doméstico. O WEB’Log é compativel com uma grande parte dos inversores

disponiveis no mercado, como se pode observar na Figura 19 [MeteoControl, 2015b].
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Figura 19 - Lista de inversores compativeis com a gama WEB'log [MeteoControl, 2015c]
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A sua gama de produtos de monitoriza¢do industrial disponibiliza trés produtos, apresentados
na Figura 20, o WEB'log LIGHT + 20, o WEB'log BASIC 100 e o WEB'log PRO Unlimited. Estes
produtos tém a capacidade de armazenar os dados recolhidos pelos inversores, assim como
de medidores de energia e de sensores. Os dados recolhidos sdo posteriormente enviados
para os servidores da MeteoControl através da internet, sendo depois disponibilizados para

consulta através do portal da MeteoControl, o Safer’sun.

- /@:_’ s

208200332

5000050

Figura 20 - Gama de produtos WeblLog. a- WEB’log LIGHT+ 20; b- WEB’log BASIC 100;c-
WEB'’log PRO unlimited [MeteoControl, 2015b]

Todos os produtos da gama disponibilizam comunicacdo através de GPRS/GSM, assim como a
capacidade de detetar avarias no sistema, enviando alertas por e-mail, SMS ou fax. O acesso
aos produtos da gama industrial da WEB’log pode ser feito através de uma das varias
interfaces disponibilizadas. Existe ainda a possibilidade de expansdo através do uso de
modulos adicionais [MeteoControl, 2015b].

A Unica diferenca entre os equipamentos WEB’log da linha industrial, apresentados na Figura
20, é o tipo de instalacdo a que se destinam, desta forma o WEB’log LIGHT+ 20 destina-se a
instalagGes até um maximo de poténcia instalada de 20kW, o WEB’log BASIC 100 destina-se a
instalacGes até 100kW de poténcia instalados e o WEB’log PRO Unlimited ndo possui limite de
poténcia instalada.

A Figura 21 exemplifica a arquitetura de comunicagao de um produto da gama WEB’log com
os diversos equipamentos que o rodeiam, destacando-se a comunicagdo com os inversores e

posteriormente com o servidor da MeteoControl.
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Figura 21 - Exemplo de comunicacdo da gama WEB'log com os diversos equipamentos [Steca,
2015]
A linha de produtos domésticos da Web’log possui dois produtos, o WEB’log Residential e o
WEB’log Comfort.
O WEB’log Residential, apresentado na Figura 22, é um sistema de monitorizacdo de baixo
custo, adequado a instalagGes com uma variagdo de poténcia instalada entre 1kW e 15kW e
com um maximo de 3 inversores. No caso de o WEB’log Residential estar conectado a internet
por cabo ethernet, sdo enviados dados automaticamente para o servidor central, os quais
podem ser analisados através do portal Safer'sun posteriormente. Também possui a
capacidade de detetar falhas e inconsisténcias durante a operacdo, as quais sdo comunicadas
ao utilizador através dos LED que o equipamento possui ou através de um alarme sonoro. O
cliente pode consultar um relatério mais detalhado da falha conectando o equipamento a um
PC através da entrada USB [MeteoControl, 2015d].
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Figura 22 - WEB’log residencial [MeteoControl, 2015d]
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A Figura 23 apresenta o WEB’log Comfort, o produto mais avangado da linha doméstica,

destinado a instalagdes com um maximo de 20kW de poténcia instalada. Possui as mesmas

funcionalidades do WEB’log Residential, bem como funcionalidades adicionais. Possui um

monitor no qual é apresentada a informacgao recolhida do inversor de forma grafica, assim

como alertas em caso de falhas ou detecdo de inconsisténcias. Para além da possibilidade de

verificar as falhas através do monitor, é possivel configurar alertas por e-mail ou SMS se o

cliente assim o desejar. Este equipamento permite ainda que o cliente consulte a previsao de

energia solar para a sua instalagdo fotovoltaica. Uma vez que é destinado a ser utilizado

dentro de casa, o WEB’log Comfort permite a interligacdo com eletrodomésticos de forma a

recolher e apresentar os dados de consumo destes. O sistema permite configurar perfis

individuais para os eletrodomésticos, de modo a determinar os seus melhores periodos de

funcionamento.

Figura 23 - WEB'log comfort [MeteoControl, 2015e]

A Tabela 4 apresenta uma comparagdo entre os diversos produtos da gama WEB’log.

Tabela 4 - Comparagao entre produtos da gama WEB'log

Carateristicas / Modelo W.EB'Io.g WEB'log WEB'log LIGHT+ WEB’log BASIC 100
residential comfort 20
Poténcia Max. Instalada 15kW 20kW 20kW 100kW
Depende do Depende do
, ; . fabricante, mas fabricante, mas
Numero Max de inversores 3 10 . "
com uma média com uma média de
de 31 31
Opcao de conexdo dos *RS4851/RS422 1 * RS485 1 * RS485 1 * RS485
i * * *
inversores 5 *RS422 1 *RS422 1 *RS422 1 *RS422
Tipos de inversores Uma grande Uma grande Uma grande Uma grande
variedade variedade variedade variedade
Falha de inversor, estado de
falha e monitorizagao de SIM SIM SIM SIM
energia
Alerta via e-mail e SMS NAO SIM SIM SIM
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WEB’log WEB’log WEB’log LIGHT+

Carateristicas / Modelo . .
/ residential comfort 20

WEB’log BASIC 100

Vlfuallzagao grafica (PC local SIM SIM SIM SIM
e internet)
Entrega de dados FTP para

portais externos a WEB’log
Preco - - - -

A principal desvantagem da gama Web’Log prende-se ao facto de ndo possibilitar a entrega
dos dados em FTP externos, para dessa forma o cliente poder utilizar o seu préprio sistema de

monitoriza¢do no caso de ndo querer utilizar o Safer’sun disponibilizado pela MeteoControl.

2.2.2.4 Conclusdo da andlise
Na andlise comparativa dos produtos concorrentes a solugdo apresentada nesta dissertacdo,
foram tidos em conta critérios quantitativos, assim como qualitativos, de forma a ser possivel
averiguar qual a melhor solucdo disponivel no mercado de momento, critérios esses que se
descrevem na lista seguinte:
e  Critérios Quantitativos:

o Custo;

o Numero de inversores;

o Capacidade mdaxima de poténcia instalada;

o Tipo de inversores suportados.

e  Critérios Qualitativos:

o Facilidade de instalagdo e configuragdo;

o Facilidade de integragao com portal existente;

o Facilidade de integragao com portal externo;

o Interligagdo com o autoconsumo.
No que diz respeito aos critérios quantitativos, em relacdo ao custo, pode-se afirmar que de
uma forma geral todos os produtos da gama Solar-Log sdo mais caros em todas as suas gamas
de produtos do que os produtos concorrentes. Por outro lado, a SMA apresenta a gama de
produtos mais acessivel para os seus clientes.
Em relagdo ao numero de inversores, a Solar-Log possui a gama que apresenta o maior
numero de inversores suportados, assim como o menor. Esta gama apresenta dois produtos
com igual capacidade maxima, o Solar-Log 1200 e o Solar-Log 2000, sendo que ambos tém a

capacidade maxima de 100 inversores. O Solar-Log 250 apenas permite um inversor
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conectado, o que pode ser visto como uma vantagem para clientes pequenos que sé possuem
um inversor e ndo pretendem expandir a curto e médio prazo a capacidade do seu parque.
Evita-se assim um subaproveitamento do produto o que se traduz numa poupanga para o
cliente. Nenhumas das outras empresas analisadas apresentam uma solu¢do para um Unico
inversor.

Em relagao a capacidade mdaxima de poténcia instalada a MeteoControl com o seu produto -
WEB’log PRO unlimited afirma ser capaz de suportar um numero ilimitado de poténcia
instalada. Com menos poténcia instalada temos o mesmo produto que suporta menos
inversores, o Solar-Log 250, o qual apenas permite um total de poténcia instalada de 10KW.

A gama da Solar-Log é a que possui uma maior lista de inversores que sdo compativeis com os
seus produtos. Por outro lado, as solucGes apresentadas pela SMA apenas suportam o seu
proprio tipo de inversor, o que pode ser problematico para alguns clientes.

No que diz respeito aos aspetos qualitativos, nomeadamente a facilidade de instalacdo e
configuragdo, todos os produtos apresentados possuem manuais de utilizacdo concisos e sdo
relativamente faceis de configurar e instalar dependo da funcionalidade de cada um. Neste
critério podemos destacar a gama do Solar-Log como a mais facil de instalar e configurar, pois
apresentam uma interface, o que torna a configuragdo do sistema muito mais facil e apelativo
para o utilizador.

Todas as solugbes aqui apresentadas permitem a interligagdo com os portais proprietdrios de
cada empresa sem a necessidade de uma configuragao adicional por parte do cliente.

Em termos de facilidade da interligagdo com portais externos aos da prdpria organizagao,
todas as gamas de produtos mais altas das empresas apresentadas, possuem essa
funcionalidade. A entrega dos dados é feita através do protocolo FTP, o que permite aos
clientes tratar e utilizar os ficheiros de dados como assim o desejar.

Todos os produtos aqui listados permitem a interligacdo com o autoconsumo, mediante a
utilizacdo de um aparelho externo, que as préprias marcas também disponibilizam. Quer isto
dizer que os clientes com autoconsumo tém uma despesa adicional.

Em conclusdo, com base nos critérios quantitativos e qualitativos, de uma forma geral, pode-
se concluir que o Solar-Log é quem apresenta a melhor gama de produtos disponivel no
mercado, evidenciado pelas 229 426 (a data de 4 de Junho de 2015) instalacdes fotovoltaicas
gue possuem estes equipamentos, bem mais do que a sua concorrente direta a MeteoControl

gue possui os seus produtos em 2 197 (a data de 4 de Junho de 2015) instalagdes.
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2.2.3 Seguranga Informatica

2.2.3.1 Conceitos basicos de Seguranca

Para se perceber a necessidade de seguranca informatica é necessario perceber cinco
conceitos fundamentais que sdao muitas vezes confundidos e tratados da mesma forma:
ameaca, vulnerabilidade, exposicao, risco e dano.

Uma ameaca pode-se definir como qualquer potencial ataque associado a uma falha, a qual
podera originar uma vulnerabilidade, eventualmente passivel de exploragao. Tal ndo significa
gue a ameaga se concretize, mas quando ocorrer poderd causar danos no sistema,
frequentemente com o intuito de o explorar vantajosamente na perspetiva do atacante [Cory
Janssen, 2015a]. As ameagas podem ter muitas formas diferentes, sendo que algumas
poderdo até nem ser tecnoldgicas.

O conceito de exposicdo tem a ver com os danos que a organizacdo/sistema pode sofrer,
danos esses que se podem manifestar negativamente de muitas formas e com intensidades
diversificadas (no caso limite acabando definitivamente com a organizagdo/sistema) [Shon
Harris, 2012a].

Uma vulnerabilidade é tipicamente um ponto fragil do sistema que permite a sua exploracao,
a qual pode ser manipulada através do acesso a falha, andlise da suscetibilidade do sistema a
falha e exploragdo da falha [Software Protection Iniciative].

A suscetibilidade global do sistema resulta de todas as vulnerabilidades sujeitas a ameagas
concretas, através de exploragdo, que provoquem algum tipo de perturbagao ndo prevista no
sistema [Software Protection Iniciative].

O acesso a falha é condicdo necessaria, mas ndo suficiente, para explorar as consequéncias da
falha [Software Protection Iniciative].

Através da aplicacdo de alguns principios gerais de seguranca é possivel mitigar as
vulnerabilidades de um sistema, através do foco no que é realmente critico, enumerando
todos os pontos de acesso ao sistema, reduzindo os pontos de acesso ao minimo, apenas
utilizando aqueles que sdo realmente necessarios, entre outros, reduzindo-se a superficie de
exposicdo a danos do sistema e diminuindo-se o risco global de danos no sistema. A
capacidade de detecdo, reacdo e adaptagao do sistema é também muito importante, uma vez
que permite tomar rapidamente medidas que protejam o sistema (por exemplo desativar o
sistema, limitar as suas funcionalidades, entre outras medidas). Somente com uma atividade
regular e objetiva de andlise de risco do sistema, seguida de medidas adequadas de mitigacao,

serd possivel aumentar a resiliéncia dos sistemas a ataques e danos.
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O risco pode ser definido como a probabilidade do atacante explorar uma ou mais
vulnerabilidades identificadas, de forma a danificar ou destruir recursos, o que pode levar a
danos no sistema. Pode-se calcular o nivel de risco utilizando a férmula risco = Ameca *
Vulnerabilidade, assim desta forma pode-se concluir que as ameacas existem, mas se ndo
houver uma vulnerabilidade no sistema entdo ndo existe risco. Na mesma ldgica de
pensamento, conclui-se que para qualquer vulnerabilidade, se ndo houver uma ameaca
associada, entdo ndo existe risco [Threat Analysis Group, 2015].

O dano pode quantificar-se pelo estrago causado pelo atacante agquando da exploracdao de
uma vulnerabilidade, quer sejam danos fisicos ou danos através de perda de informacao.

Uma contramedida de seguranca é uma acdo aprovada pela gestdo de topo de uma
organizacdo/sistema, que é posta em pratica de forma a reduzir o risco. Exemplos de
contramedidas sdo o uso de solugBes tais como uma firewall, barreiras de seguranga ou

procedimentos [Shon Harris, 2012a].
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Figura 24 - Ciclo ameagas, vulnerabilidades, risco e exposi¢cdo [Shon Harris, 2012a]

Através da analise da Figura 24 é possivel verificar como se interligam os conceitos antes
descritos. Observa-se que um atacante pode gerar uma ameaca e através desta pode explorar
a vulnerabilidade, o que faz aumentar o risco de dano, que por sua vez pode gerar uma
exposicdo nado aceitavel, obrigando a ativacdo de contramedidas de seguranca.

A seguranca informatica lida com a gestdo de seguranca em dispositivos informaticos,

incluindo ndo sé o hardware, mas também o software que este possa conter. Com base nesta
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definicdo é possivel afirmar que a seguranca informatica é medida ou analisada através de 3
principios fundamentais: disponibilidade, confidencialidade e integridade [Shon Harris, 2012a;

Joshua Feldman, Eric Conrad & Seth Misenar, 2010a], tal como mostrado na Figura 25.

Availabilicy

Security
objectives

Confidentiality

Figura 25 - Objetivos da seguranca informatica [Shon Harris, 2012a]

A disponibilidade, de uma forma geral, assegura que a informacdo esta disponivel quando é
necessaria. Assim sendo, pode-se afirmar que a disponibilidade garante a confiabilidade do
acesso aos recursos.

Devem existir mecanismos que garantam a disponibilidade assegurando que, em caso de falha,
é possivel recuperar de uma forma rapida e segura, limitando ao maximo a perturbacdo no
sistema. Existem diversos meios através dos quais é possivel afetar negativamente a
disponibilidade de um sistema. Um destes meios consiste na utilizagdo de ataques
informaticos externos, como por exemplo os ataques DoS e DDoS, que consistem em tornar
indisponiveis os recursos de uma organizagdo utilizando apenas um computador e uma
ligacdo de internet (DoS) ou varios computadores distribuidos globalmente (DDoS), de modo a
sobrecarregar os recursos do sistema, o que pode levar a sua falha e consequente
indisponibilidade. Outro tipo de ataque consiste no assalto direto a organizagdo ou roubo dos
recursos. Existem ainda outros fatores que podem influenciar a disponibilidade, os quais estdo
relacionados com aspetos ambientais, tais como incéndios e inundagdes [Shon Harris, 2012a;
Joshua Feldman, Eric Conrad & Seth Misenar, 2010a].

A integridade consiste em impedir modificacGes ndo autorizadas a informacgdo, ou seja,
prevenir o acesso de escrita a informacdo. Dentro do ambito da integridade podemos
considerar dois tipos distintos: integridade de informacdo e integridade do sistema. A

integridade de informacgdo refere-se ao facto de ser necessario impedir as modificacdes de
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informacdo quando estas ndo sdo autorizadas. A falha de integridade do sistema refere-se a
modificagbes ndo autorizadas no sistema quando nao existe permissao para tal.
Quando se modifica, por exemplo, um valor numa base de dados, de forma a tirar proveito
disso, esta-se perante uma falha de integridade de informacdo. Por outro lado, quando um
atacante informatico injeta software “malicioso”, de forma a modificar a integridade do
sistema, trata-se de uma falha de integridade do sistema.
Muitas das falhas de integridade de informacdo sao causadas por erro humano, como por
exemplo quando um utilizador apaga de forma ndo intencional um determinado ficheiro, ou
altera um determinado valor numa base de dados ou uma parametrizacdo do sistema [Shon
Harris, 2012a; Joshua Feldman, Eric Conrad & Seth Misenar, 2010a].
A confidencialidade consiste na prevencdo de acessos ndao autorizados a dados, ou seja, ndo
dever ser permitido o acesso a dados a entidades ndo autorizadas. Esta restricdo é feita
normalmente através da utilizacdo de controlos de acesso ou mecanismos de encriptacdo
[Shon Harris, 2012a]. Um exemplo atual é o shoulder surfing, que consiste na obtencdo de
informacdo alheia através do olhar por cima do ombro, por exemplo, visando obter o cédigo
de um cartdo eletrénico através da observacdo direta da introducdo deste [Cory Janssen,
2015b]. Através da monitorizacdo da rede, utilizando para isso software tal como o wireshark,
o atacante pode recolher as passwords que viajam na rede, pois muitas vezes estas viajam em
plaintext, ou seja, num formato imediatamente compreensivel. Se o conteudo estiver
encriptado ainda assim podem ser usados ataques criptograficos, que visam desencriptar a
informacdo critica através da exploracdo de vulnerabilidades e/ou social engineering (por
exemplo, quando alguém engana uma pessoa de forma a obter informagdo para a qual ndo
esta autorizada). Estes e outros ataques podem ser evitados através da adog¢do de medidas de
seguranca adequadas [Shon Harris, 2012a].
Para melhorar a gestdo destes conceitos, foram introduzidas técnicas que implementam os
conceitos de integridade, disponibilidade e confidencialidade tais como os apresentados na
lista abaixo:

e Controlo de acesso e uso através de identificacdo, autenticacdo, autorizacdo e

responsabilizagdo;
e Garantias de irrefutabilidade (ndo poder negar uma agdo realizada);
e Aplicacdo de principios ou boas praticas de seguranca de informacao;

e Uso adequado de métodos criptograficos.
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2.2.3.2 Criptografia

Criptografia aplica-se ao armazenamento e transmissdao de dados, responsdvel por assegurar
gue apenas aqueles que possuem permissdes, ou seja, a quem é destinada a mensagem,
consiga ler e/ou aceder aos dados. Por outras palavras, a criptografia cria mensagens cifradas
cujo conteldo permanece escondido até ser executada a operagdao de decifra, que consiste
em processar as mensagens cifradas de modo a recuperar o seu conteudo original [Shon
Harris, 2012b].

Como area de seguranca informatica a criptografia tem por base os conceitos e definicdes
mencionados no subcapitulo anterior (subcapitulo 2.2.3.1).

Existem dois tipos de encriptacdo basica: a encriptacdo simétrica, que usa a mesma chave
para encriptar e desencriptar, e a encriptacao assimétrica, que usa duas chaves, uma chave
publica e outra privada. Existe ainda a “encriptacdo” por hashing (na realidade é uma
codifica¢do), que utiliza um algoritmo de one-way hash ao invés de chaves [Joshua Feldman,
Eric Conrad & Seth Misenar, 2010b]. As diferencas entre os dois tipos sdo apresentadas de

seguida.

2.2.3.2.1 Encriptagdo simétrica

A encriptacdo simétrica é uma forma de criptografia que utiliza uma unica chave para
encriptar e posteriormente desencriptar o conteddo de uma mensagem, sendo apenas do
conhecimento do emissor e do recetor da mensagem, como podemos verificar na Figura 26.
Quer isto dizer, que a chave tem de ser pré acordada entre as duas partes envolvidas na
comunicac¢do, antes de se dar inicio a mesma. Também é denominada de chave secreta
devido ao facto de o processo depender da seguranga desta chave, pois alguém que |Ihe tenha
acesso consegue desencriptar a mensagem [Shon Harris, 2012b; Joshua Feldman, Eric Conrad

& Seth Misenar, 2010b].

Symmetric encryption uses the same keys.

Encrypt Decrypt
message message

Message » Message

Figura 26 - Exemplo de encriptagdo simétrica [Shon Harris, 2012b]
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A forma mais comum de partilha destas chaves é via out-of-band, que basicamente consiste
em o emissor entregar diretamente a chave ao recetor, de forma a garantir que esta ndo é
desviada ou comprometida se for entregue através de outro método. Como a chave
partilhada é a mesma, ndo ha forma de garantir quem enviou a mensagem ou a recebeu.

Os maiores pontos fortes sdo uma maior velocidade de encriptacdo em relagdo a encriptacao
assimétrica, sendo que é complicado corromper a chave se esta possuir um tamanho grande.
Por outro lado os seus pontos mais fracos incluem a necessidade de guardar de forma segura
esta chave. O facto de este tipo de encriptacao ndo assegurar autenticidade e irrefutabilidade
é também uma desvantagem importante [Shon Harris, 2012b; Joshua Feldman, Eric Conrad &

Seth Misenar, 2010b; Antdnio Costa, 2104b].

2.2.3.2.2 Encriptagdo assimétrica

A encriptagdo assimétrica resolve um dos principais problemas da encriptagdo simétrica: a
partilha da chave secreta. A encriptacdo assimétrica resolve este problema utilizando duas
chaves, uma chave publica e uma chave privada. A chave publica é tornada publica e enviada
a um destinatdrio para que este possa encriptar uma mensagem antes de a enviar. A chave
privada ndo é partilhada, e desta forma sé o recetor dono desta chave consegue desencriptar
uma mensagem cifrada pela chave publica que lhe corresponde. Qualguer mensagem
encriptada com a chave privada pode ser desencriptada pela chave publica correspondente,
processo que é utilizado nas assinaturas digitais. E possivel ver um exemplo do processo de
comunicagdo entre dois intervenientes utilizando encriptagdo assimétrica na Figura 27 [Shon

Harris, 2012b; Joshua Feldman, Eric Conrad & Seth Misenar, 2010b; Antdnio Costa, 2104b].

Encrypt Decrypt Message
Message with different key

Message Message

Figura 27 - Exemplo de encriptacdo assimétrica [Anténio Costa, 2104b]

O aspeto mais desfavordvel deste tipo de encriptacdo é o facto de o algoritmo ser mais
complexo, necessitando de mais tempo de processamento, resultando num tempo de
execucdo mais elevado. Por outro lado, como este tipo de algoritmos é mais complexo,

também sdo mais seguros do que os algoritmos de encriptagdao simétrica. Ao contrario da
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encriptacdo simétrica, a encriptacdo assimétrica da garantias de autenticidade e
irrefutabilidade [Shon Harris, 2012b; Joshua Feldman, Eric Conrad & Seth Misenar, 2010b;
Antodnio Costa, 2104b].

2.2.3.2.3 Hashing

O método de hash usa um algoritmo e uma chave. Normalmente este tipo de encriptacao é
conhecido por “one-way hash function”, porque nao ha forma de reverter a encriptacao. Esta
forma especial de encriptar foi criada para promover a integridade da informac¢do. No caso
geral, o resultado de um processo de hashing ndao permite obter a informacao inicial.

A sua principal vantagem consiste na simplicidade de execucdo do algoritmo. Contudo esta
forma de encriptacdo tem uma desvantagem inerente ao seu modo de funcionamento,
denominada de collision. Se o tamanho do texto original for maior que o tamanho da hash
resultante, pode haver repeticdo da hash, ou seja, para diferentes textos iniciais diferentes
pode resultar a mesma hash [Shon Harris, 2012b; Joshua Feldman, Eric Conrad & Seth Misenar,

2010b].

2.2.3.3 Comparacao das técnicas de Criptografia
Na Tabela 5 descreve-se como sdo usados os diferentes tipos de métodos de encriptacao,

assim como os algoritmos mais aplicados.

Tabela 5 - Classificacdo de sistemas criptograficos [J. Magalhdes Cruz, 2014]

Perspetiva Variante Subvariante
No Stream =
método Block -
Na Bidirecional, reversivel, duas maneiras -

aplicagdo Unidirecional, irreversivel, uma maneira

Algoritmo secreto -

No

Chave Unica, chave partilhada, simétrico
segredo Chaves secretas

Duas chaves (publica + privada), assimétrico

2.2.3.4 Ataques criptograficos

Os ataques criptograficos compreendem um conjunto de métodos que procuram recuperar os
dados encriptados, ou seja, o plaintext, sem a utilizacdo da chave de encripta¢do. Existem
diversos tipos de ataques com o intuito de desencriptar dados de forma ndo autorizada, os

mais conhecidos sao apresentados a seguir:
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O Brute force é um tipo de ataque que consiste na tentativa-erro por parte do atacante. Com
o passar do tempo é possivel recuperar os dados desencriptados, a ndo ser que estes tenham
sido encriptados através de uma cifra de uso Unico com o mesmo tamanho de que o plaintext,
desta forma, o atacante iria obter milhares de combinac¢des, e ndo tem forma de saber quais
os dados verdadeiros pelo menos em tempo util.

No Know plaintext o atacante possui o plaintext e o seu texto cifrado, desta forma tenta
descobrir a chave utilizada, de forma a conseguir desencriptar futuros dados enviados. Ja no
Chosen plaintext o atacante conhece o plaintext e obtém o respetivo texto cifrado. No Chosen
chipertext o atacante conhece o texto cifrado e obtém o respetivo plaintext.

O Man-in-the-middle attack acontece quando o emissor envia ao destinatdrio a sua chave
publica mas esta é intercetada pelo atacante que envia a sua prépria chave publica ao
destinatario. Quando o destinatario enviar a sua chave publica ao emissor, o atacante repete
a mesma acdo, e desta forma sempre que o emissor e o destinatdrio trocarem mensagens, o
atacante consegue iludi-los e observar o conteudo das mensagens [Joshua Feldman, Eric

Conrad & Seth Misenar, 2010b; Anténio Costa, 2104b].

2.2.3.5 Implementando criptografia

Com base nos tipos de criptografia, simétrica, assimétrica e hashing, de forma a prevenir os
ataques listados na seccdo de ataques criptograficos, surge muitas das vezes a necessidade de
combinar estes tipos de criptografia, por forma a criar canais de comunicacdo seguros,
conseguindo fornecer assim confidencialidade, integridade, autenticidade e irrefutabilidade.
Os protocolos apresentados a seguir sdo os protocolos mais conhecidos que implementam
criptografia.

As assinaturas digitais servem essencialmente para assinar criptograficamente um documento,
isto é, permitir a um emissor enviar uma mensagem encriptada assinada digitalmente por
este. Desta forma este protocolo fornece autenticidade na medida que identifica o emissor da
mensagem e fornece também integridade, pois garante que o documento nao se altera. Por
fim garante também a irrefutabilidade na medida que o emissor da mensagem ndo pode
repudiar o envio da mensagem, pois esta estd digitalmente assinada por ele [Joshua Feldman,
Eric Conrad & Seth Misenar, 2010b].

O IPsec, em portugués, protocolo de seguranca informatica, é utilizado em comunicacges via
internet. No seu funcionamento utiliza tanto algoritmos criptograficos simétricos como
assimétricos e assegura também os conceitos de confidencialidade e integridade [J.

Magalhdes Cruz, 2014]. O IPSEC é um dos métodos utilizados na criacdo de redes VPN.
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As VPN sdo redes virtuais privadas que permitem estabelecer um canal de comunicac¢do
privado dentro de redes publicas. Esta ligacdo permite que um utilizador que esteja fora da
rede consiga aceder a conteudos e aplicar agdes como se estivesse dentro da rede. A VPN
pode ser implementada por diversos protocolos como o IPSEC, o SSL ou o TLS. A principal
vantagem da VPN prende-se ao facto de ter um baixo custo e garantir a autenticidade do
utilizador, assim como o ndo repudio. Por outro lado, a principal desvantagem reside no fato
de existirem diversos problemas de interoperabilidade entre clientes diferentes [Joshua
Feldman, Eric Conrad & Seth Misenar, 2010b; J Regis Jr, 2015].

As infraestruturas de chave publica, também denominadas PKI, consistem num conjunto de
procedimentos, politicas de seguranca e protocolos de comunicacdo que utilizam os trés tipos
de criptografia existentes, com o objetivo de permitir que um vasto nimero de pessoas que
estejam geograficamente dispersas consigam comunicar de forma segura entre elas. O
conceito basico deste protocolo assume que todos os intervenientes possuem uma chave
publica acreditada por uma autoridade de certificacdo, a qual se chama certificado digital.
Este protocolo fornece autenticidade, confidencialidade, integridade e irrefutabilidade
[Antonio Costa, 2104b].

O TLS e o seu antecessor SSL sdo dois protocolos criptograficos desenvolvidos com o intuito de
assegurar a comunica¢do segura sobre uma rede de computadores, aproveitando as
funcionalidades que as PKI fornecem aplicadas na web. Ambos sdo utilizados no HTTPS, isto é,
na jun¢do do protocolo HTTP que é um protocolo de comunicagdo segura, com a conexao
encriptada pelo TLS ou SSL. Estes protocolos fornecem autenticidade, confidencialidade e
integridade [Joshua Feldman, Eric Conrad & Seth Misenar, 2010b].

O SSH é um protocolo criptografico que permite a um utilizador iniciar sessdo num
computador remoto, de forma a ser capaz de executar opera¢des remotamente. E usado de
forma mais comum na administracdo de sistemas e servidores de forma remota, fornecendo

autenticidade, confidencialidade e integridade nas suas sessdes [J. Magalhdes Cruz, 2014].

2.3 Descri¢ao da solugao

Nesta seccdo é apresentada a visdo geral da solugdo, a qual permitiu arquitetar a solugdo
desenvolvida, arquitetura esta que também se descreve neste subcapitulo de forma sumaria.
Assim sendo é apresentado o hardware utilizado no desenvolvimento do produto final, assim

como diversos maddulos que este contém, tais como: comunica¢do com inversores e medidor
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de consumo, tratamento de dados, envio de dados para o servidor central e a arquitetura do

portal da box.

2.3.1 Visao Geral da solugao

A solucdo apresentada para o problema exposto no capitulo 2.1 tem por base a construgao de
um mecanismo de recolha de dados, para isso é necessario a utilizacdo de um hardware, que
depois de previamente instalados os mddulos de funcionamento, seja capaz de cumprir todos
os objetivos propostos.

Assim sendo, é necessario a utilizacdo de hardware no qual seja possivel instalar os médulos
de software desenvolvidos, de modo a cumprir os objetivos propostos para a prova de
conceito desta dissertacao.

Esta arquitetura foi pensada e criada de forma modular, ou seja, com o intuito do sistema
possuir a capacidade de ser expandido de forma facil sem que a base de implementacdo do
mesmo seja afetada, como por exemplo, a adicdo do suporte a um novo tipo de inversor. Esta
arquitetura faz com que o sistema seja escaldvel, garantindo-se a retro compatibilidade de
versOes uma vez que futuramente as instalagdes fotovoltaicas possam vir a ter versGes
diferentes do sistema conforme seja necessdrio. O sistema procura também seguir boas
praticas de um sistema critico, nomeadamente com a sua capacidade de tolerancia a falhas e
recuperagao das mesmas.

Na Figura 28 apresenta-se um esboco da visdo da solucdo. E possivel verificar que depois da
energia solar ser convertida pelos painéis solares através do efeito fotovoltaico (a), esta
energia é direcionada para os inversores (f), que por sua vez a injetam na rede (g) ou
redirecionam para consumo proprio, dependendo se a instalagdo em vigor estd ao abrigo da
lei do autoconsumo [Didrio da Republica, 2014] ou ndo. O dipositivo criado como produto
final desta solugdo (e) interliga-se com o inversor (f) e envia os respetivos dados técnicos de
cada inversor para o servidor central. Da mesma forma se comporta a ligagdo com o
dispositivo de medicdo de consumo energético (b), depois de tratados os dados, estes sdo
enviados para os servidores da Smartwatt no qual sdo analisados e vigiados pelo sistema de

monitoriza¢dao que possui.
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Figura 28 - Visdo geral da solucdo; (a) — painel solar; (b) — medidor de consumo; (c) — contador
elétrico; (d) — router; (e) — box; (f) — inversor; (g) — rede elétrica

2.3.2 Hardware da solugao

Na solugdo proposta sdo necessarios trés equipamentos extra para além dos equipamentos
que fazem parte de uma instalacdo solar fotovoltaica: um equipamento de box, que contém
toda a légica e tecnologia desta solugdo, um router que fornece internet a box e, no caso de a
instalacdo possuir a implementacdo da lei do autoconsumo [Didrio da Republica, 2014], um
aparelho que permita medir os consumos energéticos da instalacdo e comunica-los com a box.
Em relagdo a box, apresentada na Figura 29, a Smartwatt optou por escolher um dispositivo
de hardware de nome Alix 2d13, com o qual ja trabalhou no passado, facilitando desta forma
a utilizagdo deste equipamento. Este dispositivo possui as caracteristicas apresentadas na lista
seguinte [PC Engines, 2014]:

e CPU: 500 Mhz AMD Geode LX800;

e Memdria: DRAM-.256 MB DDR DRAM,;

e Armazenamento: CompactFlash socket, 44 pin IDE header;

e Poténcia: DC jack or passive POE, min. 7V to max.20V;

e 3 LED frontais;

e Expansdo: 1 miniPCl slot, LPC bus;
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e Conectividade: 3 portas ethernet (VT6105M 10/100)
e |/O: DB9 serial port, USB;
e Tamanho: 152.4 x 152.4 mm;

e Firmware: tinyBIOS.

Figura 29 - Alix 2d13 [PC Engines, 2014]

Neste dispositivo é possivel instalar um sistema operativo Linux, bem como instalar os
modulos necessarios ao desenvolvimento das funcionalidades propostas.

No que diz respeito ao router, se a instalagdo ndo possuir internet é utilizado um router 3G de
forma a fornecer internet a box e em alguns tipos de inversores fornecer internet aos préprios
inversores. Se a instalagdo fotovoltaica possuir internet, basta um router mais simples, de
forma a criar uma rede interna apenas entre os dispositivos envolvidos.

Para o mecanismo de medi¢do de consumos energéticos, a Smartwatt ja possui um dispositivo
capaz de efetuar essa medigdo, que é utilizado em servicos de gestdo de eficiéncia energética,

o qual pode ser aproveitado nesta solugdo.

2.3.3 Comunicagdo com inversores e medidor de autoconsumo

2.3.3.1 Comunica¢do com inversores

Esta solucdo suporta, pelo menos nesta fase inicial de prova de conceito, os inversores com os
quais a Smartwatt trabalha: SMA e Danfoss. A Danfoss foi adquirida pela SMA mas possui
protocolos de comunicagdo diferentes, pelo que na pratica tém de ser tratados como tipos de

inversores distintos.
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A Danfoss comunica com a box através do protocolo de comunicag¢ado FTP, no qual apenas tem
de se configurar o servico FTP no portal que o préprio inversor possui. Esta forma de
comunicacdo apresenta falhas de seguranca, que ndo sdo possiveis de corrigir pois tal
depende apenas do fornecedor. Na Figura 30 é possivel visualizar um esquema que ilustra a

forma de comunicacao de inversores Danfoss com a box.

e

FTP

inversor

Figura 30 - Comunicagao inversor Danfoss com a box

A SMA possui um protocolo especifico para a comunicacdo dos seus inversores, de nome
YASDI (Yet Another SMA Data Implementation), o qual pode ser utilizado de duas formas:
através de conexdo bluetooth ou através da ligacdo com cabo RS485. Na solucdo apresentada
nesta dissertagdo foi utilizada a conexao através do cabo RS485. Na Figura 31 visualiza-se um

esquema que ilustra a forma de comunicacgao de inversores SMA com a box.

Request (protocolo YASDI)

s

. Response (protocolo YASDI)
inversor

Figura 31 - Comunicacdo inversor SMA com a box

2.3.3.2 Comunica¢do com medidor de consumo

O analisador de consumo que a Smartwatt possui permite obter os registos de consumo da
instalacdo a qual estd ligada. A box faz um pedido ao analisador, o qual fornece um ficheiro
XML com os dados, permitindo a box tratar o ficheiro XML de forma a obter os dados de

consumo. Na Figura 32 é possivel analisar o esquema da comunicag¢do entre a box e o medidor.
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Figura 32 - Comunicagao do medidor de consumo com a box

2.3.4 Tratamento dos dados

Uma vez obtidos os dados, o sistema compila a informacdo num ficheiro, com base nas
varidveis que o sistema estd configurado previamente para obter, ou seja, o inversor envia um
determinado conjunto de valores e a box apenas obtém os valores para que estd configurada,
agrupando os valores num unico ficheiro.

O processo repete-se em relacdo ao tratamento de dados que a box obtém do analisador de
consumo, contudo, neste caso, sdo aproveitados todos os valores enviados pelo

medidor/analisador de consumo.

2.3.5 Envio de dados para o servidor

Apds ser efetuado o tratamento dos dados obtidos, a box envia-os periodicamente para o
servidor da Smartwatt através da utilizacdo do protocolo SFTP. A Figura 33 representa um

esquema exemplo de comunicagdo da box com servidor aquando do envio de dados.

s

via SFTP

servidor Smart-
watt

Figura 33 - Comunicagao da box com o servidor da Smartwatt
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2.3.6 Arquitetura do portal da box

O portal web desenvolvido como parte da solucdo apresenta como principal objetivo tornar
trivial a configuracdo da box. Desta forma o técnico, aquando da instalacdo do sistema, pode
configurar facilmente diversas funcionalidades e parametrizacdes da box como as listadas na
lista que se segue:

e Efetuar login;

e Configurar o detetar inversores;

e Configurar os dados da instalagao;

e Configurar os dados dos inversores;

e Configurar os dados de inversores detetados;

e Configurar os dados das variaveis;

e Ativar a box;

e Desativar a box;

e Reiniciar a box.
O Anexo A apresenta a descricdo dos casos de uso acima descritos, as imagens
representativas da interface do portal web desenvolvido podem ser visualizadas na sec¢do
4.5.3,a qual explica a configuragao inicial da box.
A parte client-side é desenvolvida através da utilizacdo da framework javascript AngularlS, a
qual efetua pedidos AJAX, ao qual o servidor embutido na box responde com um objeto JSON.
Todo o cddigo que responde a pedidos da interface web foi desenvolvido em PHP. Na Figura

34 podemos observar a arquitetura base dos pedidos efetuados pelo portal da box.

Https
Request AJAX Post

il

Response JSON

Pagina Web Servidor box

Figura 34 - Arquitetura do portal da box
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3 Ambiente de trabalho

Neste capitulo é analisado e descrito o ambiente de trabalho utilizado na realizagcdo de todas
as componentes constituintes deste projeto, sendo apresentada a metodologia de trabalho
usada, assim como o seu planeamento. Este capitulo apresenta e descreve também todas as

tecnologias utilizadas na realizacdo da componente pratica do projeto.

3.1 Metodologias de trabalho

Na elaboragdo da componente pratica do trabalho procurou-se seguir a metodologia de
software Extreme Programming (XP), a qual se enquadra no conceito de metodologias ageis e
se destina a melhorar a qualidade do software e a capacidade de resposta a evolugao das
necessidades dos clientes, ou seja, € uma disciplina de desenvolvimento de software que
procura organizar as pessoas de modo a que consigam produzir software com maior
qualidade e de forma mais produtiva [Extreme Programming - Don Wells, 2013].

O Extreme Programming tem como principios basicos a interacdo, a simplicidade, mudancas
incrementais e o trabalho de alta qualidade, sendo destinada a equipas de pequena dimensao.
Esta metodologia centra-se em quatro atividades principais: o planeamento, o desenho, a
codificacdo e os testes. O esquema da Figura 35 apresenta a relacdo entre as quatro

atividades [Extreme Programming - Don Wells, 2013].
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Planeamento

Codificacdo

Figura 35 - Metodologia de desenvolvimento Extreme Programming

O planeamento deve ser efetuado em primeiro lugar sob a forma de iteragdes. No inicio da
iteracdo o programador deve reunir-se com o cliente de forma a discutir a funcionalidade a
desenvolver, bem como a sua prioridade.

Depois de elaborado o planeamento, o préoximo passo a seguir segundo esta metodologia, é o
desenho, o qual consiste em estruturar e arquitetar toda a légica do sistema, tendo em conta
as dependéncias, antes de se passar para a implementacdo da solugao.

Segundo os defensores desta metodologia, a codificacdo é a etapa mais importante, pois sem
esta ndo existe produto final. Na pratica esta atividade corresponde a implementar em cédigo
o desenho elaborado na atividade anterior, de forma a obter um produto funcional.

A etapa de testes consiste em efetuar varios tipos de testes ao cédigo implementado no passo
anterior, tais como testes unitarios e/ou testes de aceitacdo. Os testes unitarios tém como
objetivo averiguar se determinado recurso funciona como é suposto, ou seja, se o sistema
funciona como é pretendido pelo programador. Por outro lado, os testes de aceitagdo validam
se os requisitos da funcionalidade criada pelo programador estdo de acordo com a solugdo
visada, ou seja, se o sistema funciona como pretendido pelo cliente.

A elaboragdo da solugdo apresentada neste projeto, através dos conceitos de Extreme
Programming, foi desenvolvida de forma incremental em cada iteragao, sendo executadas as
quatros atividades do sistema (planeamento, desenho, codificagdo, testes), tendo como
output em cada iteragdo uma nova versdo do protétipo. As iteragbes seguintes corrigem

potenciais falhas do protdtipo anterior, de forma a melhorar a sua qualidade, assim como
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integrando o desenvolvimento de novas funcionalidades, permitindo assim produzir software

com maior qualidade.

3.2 Planeamento de trabalho

Depois de uma analise preliminar no inicio do projeto e tendo em conta a metodologia de
trabalho Extreme Programming, foi possivel concluir que a realizacdo deste projeto seria
dividida em varias fases, apresentadas na seguinte lista:

e Planeamento;

e Levantamento dos requisitos;

e Design das funcionalidades;

e Instalagdo do software na box;

e Implementagdo Back-end;

e Implementacdo Front-end;

e Testes e andlise de resultados;

e Documentagao;

e Escrita do relatério final.
Na Figura 36 é possivel observar o diagrama de Gantt deste planeamento, tendo em conta as
fases acima listadas.

2015 ped fev mar abr mai jun jul ago set

Planeamento |

Levantamento de requisitos -
Design das funcionalidades _

Instalacdo de software na box _

Implementacdo backend _

Implementacdo frontend _

Testes e analises de resultados _

Documentagio 1

Escrita dorelatirio e

Figura 36 - Diagrama de Gantt do planeamento da solugdo

3.3 Tecnologias utilizadas

Este subcapitulo tem como principal objetivo listar e descrever de forma detalhada as

tecnologias utilizadas na realizagdo deste projeto. Pretende-se justificar a escolha das



tecnologias bem como fazer o seu enquadramento no ambito da prova de conceito da solucdo

arquitetada.

3.3.1 PHP

O PHP é uma linguagem de programacao server-side. A lista abaixo enumera as principais
vantagens desta linguagem [My PHP Net, 2012; Vandelay Design, 2012]:

e Open source;

e Suporte para multiplataformas;

e Elevado suporte devido a grande popularidade, possuindo boa documentacdo de

apoio e suporte, assim como grupos e féruns de suporte;

e Grande comunidade, o que permite a troca de conhecimento;

e SFS (stability, flexibility, speed);

e Tipagem dinamica;

e Suporte de orientacao a objetos.
Nesta solugdo utilizou-se a mais recente versao disponivel a data de escrita deste relatdrio
(versdo 5.5).
Esta linguagem faz parte das linguagens utilizadas na componente server-side na Smartwatt, o

gue para além das vantagens enumeradas, ajudou na escolha e integracao.

3.3.2 Bash Shell script

E uma linguagem de scripting que foi desenhada para ser implementada na shell de UNIX. Esta
linguagem permite efetuar diferentes tarefas. No desenvolvimento desta solucdo apenas foi
utilizada como atalho. Os Shell scripts desenvolvidos contém, por exemplo, comandos com

execugoes de outros scripts.

3.3.3 JSON

JSON ou JavaScript Object Notation é um formato de troca de dados leve que foi desenvolvido
por Douglas Crockford. E de facil leitura para o programador, mas também é facil de ser
analisado e gerado computacionalmente. Uma das suas mais-valias é ser uma alternativa de
mais facil utilizacdo do que XML em AJAX. O JSON é um formato de texto completamente

independente de outras linguagens, mas utiliza convencbes que sdo similares as usadas em
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todas as principais linguagens (C, C#, C++, Java, Python, JavaScript, etc). Um objeto do tipo
JSON é constituido por um conjunto desorganizado de pares nome/valor. A organizacdo do
objeto encontra-se ja pré-definida, sendo que os pares se encontram dentro de chavetas ({}),
separados por virgulas. O par é definido pelo nome em string seguido de dois pontos, seguido
do valor correspondente, como podemos verificar na imagem representativa da Figura 37

[json.org].

Figura 37 - Representacdo de um objeto JSON [json.org]

3.3.4 HTML5

O HTML (HyperText Markup Language) é uma linguagem de marcacdo, destinada a utilizacdo
em paginas web. Esta linguagem é definida através de elementos HTML, os quais descrevem
aspetos da pagina. A versdao 5 do HTML veio acrescentar mais elementos aos ja existentes,
permitindo um aumento de funcionalidade. Alguns dos novos elementos sdo: video, audio,
drag and drop, canvas, entre outros. O HTML5 foi utilizado na elaboragdo das paginas web

existentes na aplicacdo desenvolvida [W3schools, 2015a].

3.3.5 (SS3

O CSS (Cascading Style Sheets) é uma linguagem de estilo, que serve para definir a
apresentacdo de paginas web, mas também pode definir documentos escritos em XML. A
principal vantagem do CSS é a separacdo entre o formato e o conteddo de um documento. O
CSS foi utilizado na formatacdo das diferentes pdaginas HTML existentes na aplicacdo

[W3schools, 2015b].

3.3.6 Javascript

O JavaScript é uma linguagem de scripting, desenvolvida por Brendan Eich. Esta é fracamente
tipada e dindmica. E a principal linguagem utilizada no Client-Side, sendo executada no
proprio browser, servindo para tornar dindmica a interface das paginas web,

complementando a estrutura rigida fornecida pelo HTML. Existem diversas frameworks que
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tém por base esta linguagem de programacdo, como é o caso do Jquery e do AngularlS, e que
pretendem acelerar o desenvolvimento de aplicacGes web, através da abstracao,
modularizagdo e implementacdo de certas funcionalidades [David Flanagan, 2006].

Esta linguagem foi utilizada no Client-Side, tornando a pagina mais dindmica, através do uso

de uma framework de seu nome Angularls.

3.3.7 Angular)S

AngularJS é uma framework javascript open-source que permite estender a linguagem HTML
tradicional de forma a tornar as paginas mais dinamicas, eliminando desta forma muito cédigo
gue de outra forma teria de ser escrito manualmente.

Esta framework utiliza como base o padrao MVC, um padrdo de software que separa a légica
do negdcio com o resto da interface. Esta separacdo é feita através de trés conceitos, model,
view e controller [Stack Exchange Inc, 2013]. Na Figura 38 pode-se ver a interacdo entre cada
conceito.

Esta framework permite adicionar ao conteudo HTML novos atributos, sem a necessidade de

programacao javascript pura.

(N

UPDATES MANIPULATES
VIEW CONTROLLER
N
Y «f”/
$» \{’

Q
Figura 38 - Interagdo dos varios componentes do modelo MVC [Algoworks, 2014]
e Model - responsdvel pela légica da aplicagcdo e assim como pelas regras de negdcio e
dados desta. No Model sdo armazenados os dados que sdo recuperados pelo

controller e apresentados na view;

e View - responsdvel por solicitar os dados ao model e apresentar esta informagdao ao

utilizador;
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e Controller - responsavel por receber os inputs do utilizador, para que possa atualizar o

model e este disponibilizar a respetiva view.

3.3.8 SVN

Apache subversion é um software open source utilizado na gestdo e controlo de versdes
desenvolvido pelo apache Software Foundation. Desta forma os programadores podem
manter um histérico de versdes do seu cddigo fonte, e muitas vezes recuperar uma versao
mais antiga. Através da utilizacdo de commits (finalizar e guardar a versdo do seu cddigo, ou
seja, sincronizar com o SVN) e updates (atualizar o seu cédigo local com a ultima versao
sincronizada com o SVN) é possivel que varios programadores desenvolvam no mesmo
projeto ao mesmo tempo para que no fim fique tudo sincronizado [Ben Collins-Sussman, Brian

W. Fitzpatrick & C. Michael Pilato, 2004].

3.3.9 PHPDocumentator

Para a documentacdo do cédigo PHP implementado, utilizou-se a APl PHPDOC. A semelhanca
de outras ferramentas de documentagdo como o Doxygen, tem a capacidade de interpretar
uma pagina web, na qual é possivel visualizar a informacdo de cada script, assim como de cada
funcdo, parametros que recebe, funcionalidade e retorno [phpDocumentor, 2015]. O excerto
de Cdédigo 1 apresenta um exemplo da estrutura de um comentdrio em PHP capaz de ser

interpretado pelo PHPDOC.

/x*
* Descricao curta da Funcao
* Descrigao longa da Funcao
* @param tipo nome Descricao
* @return tipo Descricao

*/

Cadigo 1 - Exemplo de comentarios do PHPDOC

Os comentarios contém trés segmentos bdasicos: uma descricdo curta, uma descricdo longa e
diversos tipos de tags. No excerto do cédigo 1 podemos ver a tag @params representativa de
um parametro da fungdo e a tag @return representativa do retorno da fungao.

No fim é gerada uma pagina HTML com a API do projeto, como podemos verificar no exemplo

da Figura 39.
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& login() L3

login(string $user, string $pass) : Object < Tags

author  Jacinto Rodrigues

Fungdo de Login
Esta fungdo tem como objetivo autenticar um utilizador, params
Afravés da funcéo password_verify é verificado se a password, passada pelo o utilizador corresponde & hash d password veerdadeira. se sim, € gerado um

token aleatorio como variavel de sessdo, e atribui-se o status a 1 se no, o status fica a 0. que significa que a autenticacéo falhou, e ndo & gerado token de

sessado ername rmbox" ,

"password”: "rmbox"

Parameters

string Suser contém o nome do utilizador p—
string $pass contém a password do utilizador

1,
Returns "164742168558ac07d79180"
Object

Figura 39 - Seccdo correspondente a descricdo de um método gerado com o PHPDOC
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4 Descricao técnica

O presente capitulo apresenta de uma forma mais técnica e detalhada a solugdo desenvolvida
por forma a expor uma visdo pormenorizada da mesma. Desta forma encontra-se dividido em
cinco subcapitulos: a andlise e modelacdo na qual é apresentada uma vista geral da
arquitetura desenvolvida, a preparacdo dos componentes de hardware e software do sistema,
aonde é apresentado as configuracdes necessarias, que foram efetuadas na box, antes do
desenvolvimento técnico. Os restantes 3 subcapitulos, nomeadamente: comunicagdo e
tratamentos de dados provenientes da instalagao, envio de dados para o servidor central e o

portal web para a configuracdo descrevem o desenvolvimento da solugdo no que diz respeito

a descricdo dos pormenores mais técnicos que levaram a construcdo do produto final.

4.1 Andlise e modelacao

Com base na apresentacdo da solucdo descrita no capitulo 2.3, surgiu a necessidade de
interligar todos os médulos desenvolvidos, de forma a construir um Unico modelo de dados
no qual é possivel analisar todas as intera¢des diretas entre os diferentes componentes que
constituem a solucao.

A Figura 40 apresenta a arquitetura geral da solucdao desenvolvida, bem como as interacdes

entre os diversos componentes que a constituem.
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Figura 40 - Arquitetura geral da solugdo

Através da andlise da arquitetura da solucdo apresentada, é possivel verificar que o sistema
principal, nomeadamente a box, interage de forma distintamente com cinco méddulos
diferentes: inversores e medidor de consumo, portal web da box, servidor da Smartwatt, Im
alive e VPN.

De uma forma geral, sempre que existe comunicagdo com um inversor ou medidor de
consumo, os dados sdo tratados de forma a aproveitar apenas a informacdo que o utilizador
configurou na interface, sendo de seguida enviados para o servidor da Smartwatt.

O mesmo acontece com o portal web disponibilizado, de forma a facilitar alteragdes nas
configuragdes por parte do utilizador, as quais, para além de serem guardadas localmente no
dispositivo, sdo também enviadas para os servidores da Smartwatt.

O moédulo Im alive tem como principal objetivo enviar periodicamente dados relativos ao
hardware do sistema e também o seu IP, de modo a manter esta informacgdo atualizada no
servidor da Smartwatt.

O médulo VPN possui como principal carateristica a possibilidade de, através da introducdo de
um comando de ligagdo no servidor da Smartwatt, a box interpretar esse comando e dessa
forma estabelecer uma ligagdo com a rede privada da Smartwatt, retornando assim o seu IP
privado. Também é possivel executar alguns comandos remotamente recorrendo a esta

ligacao VPN.
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Os capitulos que se seguem, assim como os subcapitulos e pontos correspondentes,
descrevem em detalhe as fungdes e os detalhes de implementagdo de cada componente do

diagrama apresentado na Figura 40.

4.2 Preparag¢ao dos Componentes de Hardware e Software do
Sistema

Esta seccdo apresenta todas as configuracdes efetuadas no hardware da box necessarias para
efetuar o desenvolvimento dos mddulos técnicos apresentados nos préximos capitulos,
nomeadamente: instalacdo do sistema operativo, instalagdo de mddulos e a estrutura de

pastas definida.

4.2.1 Instalagdo do sistema operativo

O hardware utilizado, denominado de Alix2d13, possui uma entrada para um cartdo CF. Desta
forma é possivel instalar um sistema operativo no cartdo CF e de seguida introduzi-lo no
hardware, permitindo desta forma a sua inicializacdo e funcionamento.

A Google disponibiliza um ficheiro com a imagem de uma instalacdo que utiliza debian como
sistema operativo, o qual estd otimizado para utilizacdo em dispositivos da gama Alix. Desta
forma utilizou-se este ficheiro como ponto de partida da configuragdo da box.

O ficheiro de imagem disponibilizado pela Google possui 2Gb, sendo este idealmente utilizado
em cartdes CF do mesmo tamanho, contudo a Smartwatt utiliza cartées com o dobro do
tamanho. Concluiu-se que seria uma mais valia para o produto finalizado possuir mais espago
livre, visto que a instalagdo base que a Google disponibiliza ocupa um espago bruto de cerca
de 1Gb, sobrando o restante. Ao expandir esta imagem para os 4Gb, o sistema operativo
ocupa apenas 1/4 do espaco total, podendo o restante espaco ser utilizado para aumentar a
longevidade da box no seu armazenamento de dados e ficheiros de /og.

Para efetuar esta operagdo é necessario executar alguns comandos na consola do Windows.
Primeiro é preciso fazer uma conversdo do ficheiro de imagem para o ficheiro vdi (ficheiro do

virtualbox), o que é conseguido através da execu¢do do comando apresentado no Cédigo 2.

C:\...>VBoxManage.exe convertdd "C:\...\debian-for-alix-v3.img"
"C:\...\debianalixfalcon.vdi"

Cédigo 2 - Conversao de ficheiro .img para .vdi
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De seguida é necessario expandir o disco virtual para os 4Gb, de forma a aproveitar ao
maximo o espac¢o do cartdo. Na pratica expandiu-se para os 3800Mb visto que os cartées CF,
tal como a maior parte dos dispositivos de armazenamento, nunca possuem o espaco total

indicado. Esta conversdo é conseguida através do comando apresentado no Cédigo 3.

C:\...>VBoxManage.exe modifyhd "C:\...\debianalixfalcon.vdi" --resize 3800

Cdédigo 3 Expansao do ficheiro .vdi

Finalmente é necessario arrancar a maquina redimensionada mas com um gestor grafico, que
contenha o gparted, ferramenta de gestdo de disco que torna possivel particionar
corretamente o cartdo para os aproximadamente 4Gb da maquina. A Figura 41 apresenta a

utilizacdo da ferramenta gparted na expansdo do disco.

(el =) x Jdevisda - GParted .
GParted Editar Ver Dispositivo Partigo Ajuda
] -
B g = &
| iE v
Q F‘:-'.\un-:»r: onar b D “ ﬂ)‘de’wsda (3.60 Gig) =
Jova Delete | /Mover Copy Paste Apply
[dev/sdal
3.60 GiB
Particio Isistema de Ficheiros: |Etiqueta | Tamanho Utilizado Mao Utilizade Parametros
fdevjsdal . extd CF-CARD 3.60 GiB 880.92 MiB 2.74 GiB boot
operagdo pendente /

Figura 41 - Redimensionamento utilizando o gparted

Depois de finalizar os passos anteriores, é possivel arrancar a maquina, normalmente no
VirtualBox sem o gestor grafico, de modo a efetuar as altera¢des dos mddulos provenientes
da imagem original fornecida e da imagem final desejada, as quais sdo apresentadas no
subcapitulo 4.2.2.

Uma vez finalizada a instalacdao é necessario converter o ficheiro criado pelo VirtualBox para
uma imagem, de forma a ser possivel montar a imagem no cartdo CF e assim colocar a box em

funcionamento. Esta conversdo é conseguida através do comando apresentado no Cddigo 4.

C:\...>VBoxManage.exe internalcommands converttoraw
"C:\...\debianalixfalcon.vdi" "C:\...\debianalixfalcon.img

Cdédigo 4 - Conversao de ficheiro .vdi para .img
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Para a montagem da imagem no cartdo CF é utilizado o physdiskwrite ou o Roadkil’s, sendo
gue ambos permitem montar a imagem no cartdo. A diferenga prende-se ao facto de que com
o Roadkill's é possivel também fazer o processo inverso, ou seja, passar o contetdo do cartdo

para um ficheiro de imagem.

4.2.2 Instalagao de maddulos

Da imagem inicial apenas alguns mddulos foram aproveitados, nomeadamente: o Openssh, o
Openvpn, o vsftpd e a configuracdo de portas de série.

O Openssh é um programa que implementa o protocolo de seguranca criptografico descrito
no capitulo 2.2.3, o Secure Shell. O OpenVpn, tal como o Openssh, é um programa que
implementa um protocolo de seguranca, deste modo, como o nome indica, o protocolo VPN.
O vsftpd é um servidor FTP para sistemas Unix.

A configuracdo de portas de série diz respeito a configuracdo das portas contidas no hardware
Alix como, por exemplo, a porta Rs232.

O Anexo B apresenta uma lista com os mddulos completos que a imagem original fornecia.
Foram efetuadas algumas modificacGes a imagem original de modo a otimizar o sistema
operativo para a solucdo a desenvolver tais como a mudanca do hostname, a criacdo de
utilizadores novos, a configuracdo das portas ethernet, a configuracdo do servidor NTP e
instalacdo do PHP, entre outros.

A parte dos médulos descritos anteriormente, foi necessario instalar alguns médulos, que sdo

descritos nos proximos subcapitulos.

4.2.2.1 OpenSSL

No ambito do presente projeto optou-se por utilizar certificados SSL auto-assinados como
forma de demonstrar a possibilidade de utilizacdo do SSL para a transmissdo de mensagens
seguras ao mesmo tempo que se evita o pagamento a uma entidade acreditadora para
validagdo do certificado. Assim o sistema fica pronto a utilizar quando existir um certificado
SSL devidamente acreditado.

Para a implementagao do protocolo de seguranca criptografico SSL utilizou-se o software open
source, openSSL.

Visto que este protocolo opera sobre a interface web, é necessdrio a instalagdo prévia do

apache, cuja instalagdo ja fazia parte da imagem inicial.
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E possivel utilizar o certificado que o openSSL disponibiliza por omiss3o ou criar um certificado
auto-assinado. Para isso é necessdrio correr o comando apresentado no Cddigo 5. Neste caso

criou-se um certificado com a validade de 365 dias.

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/apache2/ssl/apache.key -out /etc/apache2/ssl/apache.crt

Cdédigo 5 - Criacdo de certificado personalizado (auto-assinado)

Apds a execucgdo deste comando, é necessario responder a alguns inputs do certificado, como
o nome do Pais, nome da organizacdo, entre outros. O resto do procedimento foi seguido
através do tutorial apresentado pela DigitalOcean [DigitalOcean, 2015].

Como este certificado é gratuito, ndo é acreditado por uma entidade certificadora, desta

forma, no browser aparece um erro a avisar desta situacao, como apresentado na Figura 42.

C | & b#s://192.168.10.80,/#/login

Geral | Detalhes | Caminho da certificacio

@g Informacoes do Certificado

Este certificado de raiz AC (autoridade de certificagdo)
ndo & fidedigno. Para ativar a confianga, instale este
certificado no arquive de Autoridades de Certificagdo
de Raiz Fidedigna.

Emitido para: SW

Emitido por:  SW/

valido de 21/07/2015 até 20/07/2016

Dedaragdo do emissor

Figura 42 - Certificado openSSL

Para além do seguimento do tutorial referenciado, também foi efetuada a modificagdo do
ficheiro localizado em “/etc/apache2/sites-available/default” de forma a reencaminhar
automaticamente o enderec¢o da box para https, ndo sendo necessario o utilizador introduzir

obrigatoriamente o https://192.168.10.80, alterag¢Ges estas que sdo apresentadas no Cadigo 6.

RewriteEngine On
RewriteCond %{SERVER_PORT} !443
RewriteRule ~(/(.*))?$ https://%{HTTP_HOST}/
Cddigo 6 - Alteragao, que possibilia reacaminhamento para https
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4.2.2.2 LED

A instalacdo do mddulo de LED que a box fornece é bastante importante e Util, porque através
da visualizacdo destes é possivel ao utilizador identificar o estado da box, como por exemplo
se esta ativa, assim como se estdo a ser enviados dados para o servidor externo, entre outros.
A sua instalacdo é bastante simples, basta para isso a execu¢do das linhas apresentadas no

Cddigo 7.

apt-get install LED-alix-source module-assistant

module-assistant a-i LED-alix

cd /usr/src

aptitude install build-essential LED-alix-source linux-headers-$(uname -r)
tar -xvjf LED-alix.tar.bz2

cd modules/LED-alix/

make

cd /usr/src

rm -rf /usr/src/modules

aptitude purge build-essential LED-alix-source linux-headers-$(uname -r)

Cddigo 7 - Instalagdo maédulo LED para alix

Depois de executados estes comandos é necessario editar o ficheiro no caminho /etc/modules

com as instrucdes do Cadigo 8 para que quando a box inicia estes médulos sejam iniciados.

modprobe LED-alix

modprobe LEDtrig-default-on
modprobe LEDtrig-heartbeat
modprobe LEDtrig-timer

Cédigo 8 - Médulos de LED iniciados ao arranque do sistema

4.2.2.3 Instalagdo YASDI

O YASDI é o protocolo de comunicagdao dos inversores SMA. Os inversores SMA ligam-se
através de duas formas: através de um cabo rs485 ou através de Bluetooth. Nesta solugdo foi
utilizada a ligagdo através do cabo rs485, mas utilizando um conversor de rs485 para rs232,
pois é este o tipo da porta de série.

Desta forma, para a sua instalacdo, primeiro é necessdrio fazer o download de forma gratuita
do website da SMA. De seguida é necessario usar o comando cmake sobre o diretério generic-
cmake, seguindo-se da execug¢do dos comandos make e make install. Concluindo estes passos
com sucesso as bibliotecas comolibyasdi.so, libyasdimaster.so, libyasdi_drv_serial.so sao
instaladas na localizacdo "/usr/local/lib".

O YASDI é desenvolvido com recurso a linguagem computacional C. O script utilizado na

comunicagdo com os inversores também o é. Para que seja possivel a compila¢do do script é
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necessario criar uma varidvel de ambiente que aponte para a localizacdo das bibliotecas
instaladas e de seguida a compilagdo através do programa gcc. A sequéncia dos comandos é

apresentada no Cddigo 9.

LD_LIBRARY_PATH=/usr/local/lib
export LD_LIBRARY_PATH

gcc samplel.c ~-I../../include/ -I../../smalib -I../../libs -0 samplel -
lyasdimaster

Cddigo 9 - Criacdo da variavel de ambiente e exemplo de compilacado

4.2.2.4 Instalacdo do incrontab

Na solucdo apresentada os scripts sdao executados de trés formas distintas: crontab, incrontab
e como resposta a pedidos web.

A versdo da imagem inicial ja possuia o crontab instalado e tem como objetivo executar scripts
a uma determinada hora. Na solucdo desenvolvida todos os médulos da box sdo iniciados
sempre que o hardware inicia.

O incrontab fornece op¢des que o crontab ndo disponibiliza, nomeadamente a execugao de
um determinado script sempre que um ficheiro for escrito numa determinada pasta que estd
a ser monitorizada pelo incrontab. A sua forma de instalagdo ndo é relevante pois é simples,
basta executar o comando de instalagdo (apt-get install), seguido do pacote (incron), mas é

fundamental no funcionamento da solucao.

4.2.3 Estrutura de pastas da box

Uma vez que se pretende que a solucdo desenvolvida seja modular, de modo a permitir
melhorias ou a instalacdo de novos mdédulos sem que a box seja afetada, arquitetou-se o

sistema de pastas apresentado na Figura 43.
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software

Nomedo

madulo

4[—\—| Scripts
D Ficheiro de

configuractes

home

—3 -
Tipo de
dados

Figura 43 - Sistemas de pastas da solugdo

Foi estipulado que todos os mddulos criados possuiriam a mesma estrutura. Assim sendo, tal
como é possivel observar através da analise do sistema de pastas apresentado, um mddulo
insere-se dentro da pasta software e deve conter duas pastas, uma com os scripts do modulo
e outra com os ficheiros resultantes do mddulo. A pasta scripts também devera conter um
ficheiro de configuragdes, os quais contém as varidveis de configuragdo necessdrias ao
funcionamento do médulo.

Também foi decidido que cada tipo de dados que a box tiver de tratar deve possuir uma pasta

no diretdrio “/home” com o seu nome.

4.3 Comunica¢ao e Tratamento de Dados Provenientes da
Instalacao

Os dados da instalagao chegam a box de diversas formas e de diversos dispositivos, sendo por
isso necessdrio um tipo de comunicagdo especifica para cada caso, o que tem como
consequéncia a necessidade de tratar os diferentes dados de formas distintas. E possivel
configurar no portal da box o tipo de inversores que a instalagdo possui e se esta pertence ao
regime de autoconsumo ou nao.

Nos proximos subcapitulos é explicada mais detalhadamente cada comunicacdo possivel de
ocorrer, bem como a respetiva forma de tratar os dados. No Anexo C é possivel consultar a

estrutura dos ficheiros dos inversores e do ficheiro do medidor de consumo.
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4.3.1 Comunicagao com inversores Danfoss

Os inversores Danfoss comunicam os dados através de uma entrega FTP. Para isso a box
possui um utilizador FTP exclusivo a ser utilizado pelo inversor. Os inversores estdo todos
ligados em rede e ligados ao router, desta forma, basta aceder ao router e visualizar os

enderecos internos que estao ligados ao router tal como se pode ver na Figura 44.

LAN COMPUTERS

IP Address Name MAC
102.168.0.63 58-57-0D-FE4C-6D
192.168.0.50 58-57-0D-FD-9A-D3
192.168.0.54 58-57-0D-FB-48-0B
192.168.0.52 58-57-0D-FA-FO-F5
192.168.0.60 58-57-0D-FB-3A-B0
192.168.0.53 58-57-0D-FB-29-84
192.168.0.61 58-57-0D-FB4C-80
192.168.0.57 58-57-0D-FC-DE-50
192.168.0.66 58-57-0D-FC-B5-3D
192.168.0.55 58-57-0D-FB-29-71
192.168.0.51 58-57-0D-FB4C-7B
192.168.0.64 58-57-0D-FA-FA-SB
192.168.0.59 58-57-0D-FB4C-78
192.168.0.65 58-57-0D-FC-75-61
102.168.0.58 58-57-0D-FB-29-75
192.168.0.56 58-57-0D-FD-04-29

Figura 44 - Exemplo de lista de IPs ligados ao router

Ao introduzir no browser um destes IPs, o utilizador é redirecionado para o portal de
configuragdes que a Danfoss disponibiliza. Neste portal é necessario definir o inversor como
maestro, ou seja, definir o inversor como responsavel sobre os outros inversores, para que
desta forma este consiga armazenar os dados dos outros inversores. Este processo possibilita
ter uma visdo geral sobre a instalacdo e efetuar operagdes como: visualizar inversores
detetados, procurar inversores, visualizar dados de produgdo e entregar os dados no FTP que
estiver configurado no portal. O login do portal vem por omissdo com o utilizador “admin”,
servindo também de password, sendo possivel troca-la posteriormente. Na Figura 45 é
possivel ver no canto superior esquerdo o painel de login do portal e no canto superior direito
contém a configuragdo do FTP de entrega dos dados, neste caso, os dados do FTP criado na
box. O canto inferior esquerdo contém a vista sobre a qual se indica o inversor maestro e as
opg¢Oes de procura e visualizagdo de inversores. Por fim o canto inferior direito da figura
apresenta o estado atual da instalacgdo bem como dados de producdo didria e total da
instalacao.

Uma vez configurado o FTP, este envia um ficheiro por cada inversor que a instalagdo possui

VN

com o seguinte formato: “nome do utilizador”-“ano”“dia”“més

nn nn

minuto””segundo”.
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Figura 45 - Portal Danfoss

4.3.2 Comunicagao com inversores SMA

Para efetuar a comunicacdo entre a box e os inversores SMA é utilizado o protocolo YASDI,
explicado no capitulo 4.2.2.3. Desta forma, é necessdrio executar um script que implementa o
protocolo referido de forma a receber os dados do inversor. E ainda necessario criar um
ficheiro de configuragdes denominado “yasdi.ini”.

A Figura 46 apresenta o fluxograma do script desenvolvido para a comunicag¢do dos inversores
do tipo SMA de uma forma simplificada.

Através da andlise do fluxograma é possivel verificar que, aquando da sua inicializagao, o
script obtém dados de entrada, dados estes que dizem respeito a localizagdo do ficheiro a ser
criado, o numero de inversores a ser procurado (requisito do protocolo) e a data da
inicializacdo do script. De seguida é inicializado o ficheiro “yasdi.ini”, ficheiro que contém
configuragdes do protocolo tais como a definicdo das portas de série. Depois sdo obtidas
todas as portas de série existentes neste ficheiro e é verificado se alguma esta online. Em caso
negativo, o script acaba, dado que nenhum driver estd online. Em caso afirmativo, é
executado o pedido de detecdo de inversores no qual é passado o nimero de inversores a ser
detetados. Se a detecdo de inversores ndo retornar nenhum inversor o script termina,

podendo ser vdrios os motivos, mas o mais comum deve-se ao facto de a ligacdao entre os
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inversores a box ou entre os préprios inversores ndo ter sido feita corretamente. Caso
contrario, se forem encontrados inversores, é criado um ficheiro na localizagdo passada por
parametro e sdo efetuados dois ciclos iterativos, um ciclo exterior que percorre cada inversor
obtido e outro ciclo interior que itera os dados do inversor que estd a ser processado, sendo

estes dados escritos no ficheiro criado. No final dos dois ciclos o script termina com sucesso.

A7
Obter dados de entrada

Iniciar o Yasdiini

I‘

|0bter lista de drivers anling |

Existe driver?

Sim

Obter dados do driver

Driver enling? N o Z-::©

3im
wly

| Exgcutar a detecdo dos inverseres l

Obter os inversores

Inversares =07 Héo |::©

Sim
-
|Executar a detecdo dos inversores |

Criar ficheim final

- Existem inversores
4N&o
por procassar?

[

im
Obter dados do inversor
vy

Exisem dados por
processardo inversor?

Sim
wy
Escreve no ficheiro final

Figura 46 - Fluxograma do script de comunicagdo com inversores SMA

76



4.3.3 Comunica¢ao com medidor de consumo

O medidor de consumo, assim como os inversores Danfoss, estdo ligados a um router, ao qual
é necessario aceder e fixar o macadress do medidor de consumo de forma a possuir sempre o
mesmo IP em todas as instalacGes. A obtencdo do ficheiro é feita através de um simples script
que acede ao IP referido e obtém um XML com os dados de consumo da instala¢do, o qual é
copiado para a box de modo a ser tratado posteriormente. O funcionamento deste script

pode ser observado no fluxograma representado na Figura 47.

!

|Ubt&r IP da pagina web |

ki
| Obter localizacio de destine dos dados |

‘ Aceder 4 pagina web |

l

|0bter XML da pagina web {1 Sim Pagina acessivel?

LT ‘

A
| Criar ficheimo XML na Box I >©

Figura 47 - Fluxograma do script de comunicacdo com o medidor de dados

4.3.4 Rececao e tratamento de dados

Depois de efetuadas as comunicagGes com os dispositivos externos que enviam dados para a
box, é necessdrio proceder ao tratamento destes para que possam ser enviados para o
servidor central posteriormente.

Para saber o tipo de dados que tém de ser processados foi criado um script que efetua o
tratamento de dados conforme as configuragdes guardadas pelo utilizador.

Os préximos subcapitulos apresentam uma analise da forma como cada tipo de dados é

tratado.

4.3.4.1 Recegdo e tratamento de dados dos inversores

Apesar da comunicagdo de ambos os tipos de inversor testados se efetuar de forma distinta, o

tratamento de dados é muito semelhante, pois consiste, em ambos os casos, em tratar
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ficheiros com o mesmo tipo de informacdo, apesar do seu conteudo ser diferente. Assim
sendo, o modo de processamento é semelhante.

Ambos os scripts criados para efetuar o processamento de dados provenientes de cada tipo
de inversor seguem a mesma légica de pensamento, explicada no fluxograma da Figura 48.

o
Obter dados do ficheiro de confguracies

kvl

Obter array com dados dos inversores ja detetados
do ficheiro dos inversores

hvd
| Obter as variaveis ativas para o tipo de inversor |

o
| Ler ficheires na pasta derec&gﬁo de dados |

Sim Existe ficheim?

| Ler contelido do fichein

J,

Obter nimero de série

Gmero de série existe no
aray de inversores?

Valor total de producdio = ao

valor que contém no array I “alor total de preducdo = 0

l

Criacde de uma nova entrada ne amay dos
inverseres com os valores por defeito

Colocar inverser com o estado ative |

—|;=i Obter nomes de vanaveis |Q—

Existe varidvel? Nio

Criar ficheire com as linhas obtidas
pronto a ser enviado

Tome da variavel
pertence as varaveis

ativas? cl

|Gra'.rar array dos inversores no ficheiro dusinversures|

| Criar linha para inserir no ficheiro novo | Mover icheiro original para pasta de histarico }—

Figura 48 - Fluxograma do script de rececao dos dados dos inversores
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No fluxograma é possivel observar que inicialmente sdo obtidas informagdes que estdo
presentes no ficheiro de configuragdes, configuracGes estas que dizem respeito a obtencdo da
localizagdo do(s) ficheiro(s) colocados pelo inversor, assim como a localizacdo de um ficheiro
auxiliar que contém toda a informacdo de inversores ja previamente detetados. Se for a
primeira vez que a detegao é efetuada, o ficheiro encontra-se vazio. De seguida sao obtidos
dois arrays, o primeiro corresponde a informacdao guardada no ficheiro dos inversores, que
possui informacdao como o numero de série, o nimero da instalacdo, o valor de poténcia
nominal, o total de producdo, assim como se estavam ativos ou ndo na ultima vez que foi
tratada a informacdo proveniente dos inversores. O segundo array corresponde as varidveis
gue sdo realmente utilizadas para obter o ficheiro, isto porque o ficheiro envia dados de n
tipos de varidveis, mas através do portal disponibilizado pela box o utilizador pode escolher as
variaveis das quais pretende obter a informacao.

Depois de obtida toda a informacdo necessaria, todos os ficheiros que estdo presentes no
diretério inicial de entrada dos ficheiros sdo processados. Desta forma, cada ficheiro é lido e
obtém-se o numero de série do inversor, verificando-se se este nimero de série ja se
encontra no array de inversores, se sim, é porque o array ja foi anteriormente identificado, se
nao se encontrar no array, este é adicionado com os valores por defini¢cdo, os quais podem ser
alterados posteriormente pelo utilizador na interface web disponibilizada. De seguida, sao
iteradas as varidveis que se encontram no ficheiro original e verificado se estas estdao no array
das varidveis com o estado ativo. Se sim, é criada uma varidvel que corresponde a linha a ser
inserida no ficheiro novo a ser criado segundo o formato seguinte: data da medigdo, numero
de série do inversor, nome da varidvel e valor da varidvel. No final de serem iterados todos os
ficheiros é criado um Unico ficheiro na localizagdo de envio de ficheiros de dados que contém
as linhas inseridas na varidvel, sendo os ficheiros originais movidos para uma pasta de
histérico. E também atualizado o ficheiro dos inversores com as alteracdes feitas no array dos

inversores, as quais sao visiveis na interface web disponibilizada.

4.3.4.2 Rececao e tratamento de dados do medidor de consumo

A recegdo e tratamento de dados do medidor do consumo é mais simples que o tratamento
dos ficheiros dos inversores, na medida em que apenas é convertido para um array o XML
obtido e construido um ficheiro a partir desta informacgdo, ou seja, ndo existem validagOes
para verificar se o hardware é diferente ou que tipos de varidveis necessitam de ser guardadas.
Na Figura 49 é apresentado o fluxograma simplificado do script que permite efetuar o

tratamento dos dados obtidos do medidor de consumo. E possivel verificar primeiramente
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que sdo obtidas as configuracdes do ficheiro de configuracdes. De seguida é feita uma
conversdo do ficheiro XML para o formato JSON. Posteriormente o objeto JSON é iterado e
construido o conteudo do ficheiro final com os valores do consumo. No fim é criado o ficheiro
final na localizacdo de envio de ficheiros de dados e move-se o ficheiro XML para a pasta de

histérico de ficheiros do medidor de consumo.

!

| Obter dados do ficheiro de configuracies |

l

[ Fazer parse do XML para cbjeto |

Existe posicio do
objeto?

| Ler conteddo da entrada |-::—Sim

|Criar linha para inserir no ficheire nove }—/

L

Criar ficheiro com as linhas obtidas
pronto a ser enviado

L

M over ficheiro orginal para pasta de historico

Figura 49 - Fluxograma do script de rececdo dos dados do medidor de consumo

4.3.5 Detecao de inversores

A detecdo dos inversores tem como principal funcionalidade, como o nome indica, efetuar a
detecdo dos inversores na instalacdo. Este script é executado como consequéncia de uma
acdo do utilizador, na qual, através da sele¢do do tipo de inversor e do nimero de inversores
que deseja procurar, é iniciado o script. Desta forma o script verifica se existe uma ordem para
a detegdo dos inversores e se o nimero indicado pelo utilizador é maior que zero, em caso

afirmativo é colocada a segunda LED no estado intermitente, informando o utilizador que a

-

acdo executada estda a decorrer. De seguida, dependo do tipo de inversor selecionado,
executado o respetivo tratamento de dados, isto é, se o inversor é do tipo Danfoss é
executado o script de tratamento de dados da Danfoss, por outro lado se o inversor for SMA,
primeiro é executado o pedido de comunicacdo com o inversor e s6 depois é executado o
tratamento de dados da SMA. Antes de terminar a execucao do script a segunda LED, volta ao

estado inical, informando assim o utilizador que a detecdo dos inversores terminou. O tempo
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de detecdo dos inversores varia de acordo com a tipo e o nimero de inversores a detetar. O

script da detec¢do dos inversores é apresentado de forma simplificada na imagem da Figura 50.

[ Obter dados do ficheiro de confguraciies |

kvl
| Obter ordem de detecdo |

l

| Obter nimero de inversores a detectar |

Sim Ordem==1 e namere =0? Nio

Colocar intermitente LED nr2

|

Tipo deinversores &
Danbss?

ipo de inversores
SKMA?

lE)cecutar pedido de comunicacdo via yasdi }-1

1

| Executar tratamento de dados SMA |

Exacutar tratamento de dados Danfoss }—D'( Desligar LED <2 I:] I

Figura 50 - Fluxograma do script de deteg¢do dos inversores

4.4 Envio de dados para o servidor central

Uma vez recebidos e tratados os dados provenientes dos diversos dispositivos, estes
necessitam de ser enviados para o servidor central, neste caso o servidor da Smartwatt, onde
estdo depois acessiveis através da plataforma de monitorizagdo que a Smartwatt disponibiliza
aos seus clientes, que, para além da monitorizagdo, fornece relatérios da producdo
descriminados em diversos periodos temporais, assim como um sistema de alarmistica para a

detecdo de falhas. Desta forma, foram desenvolvidos diversos tipos de mddulos de
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comunicacdo com o servidor central, sendo eles: o mddulo im alive, o mddulo de
configuragdes, o mdédulo de envio dos dados e o mddulo VPN, os quais sdo apresentados e
descritos com maior detalhe nos préximos subcapitulos. No Anexo D é possivel consultar a

estrutura dos ficheiros enviados para o servidor central, resultante da execucdo dos médulos.

4.4.1 Maodulo im alive

Este mdédulo tem como propdsito enviar para a Smartwatt um ficheiro a cada 10 minutos que
contenha o IP publico da box, assim como o estado de outros componentes hardware,
nomeadamente: a memdria total, a memdria disponivel, memadria em cache, espaco em disco
total e espaco em disco livre. Através destas informacdes é possivel fazer manutencdo da box
sempre que um valor seja anormal. Para além disto, este mddulo é o primeiro mddulo que
arranca quando a box inicia, sendo responsavel por gerar um identificador Unico da instalacao
(GUID) sempre que a box é iniciada pela primeira vez, o qual também é enviado no conteldo
bem como no nome deste ficheiro. Também é responsavel por ligar a LED que representa a
box como ativa, aquando a sua inicializacao.

A Figura 51 contém um fluxograma simplificado do médulo im alive. Neste é possivel verificar
gue no inicio, depois de obter os dados do ficheiro, é verificado se o estado da box estd
definido como ativo, operacgdo que é possivel realizar pelo utilizador no portal web. Em caso
positivo o LED n22 é ligado, caso contrario permanece desligado. De seguida é obtido o IP
publico da box assim como as informac&es de hardware escolhidas. E também ligado o LED
n23, o qual fica intermitente enquanto a box estd a enviar dados para o servidor da Smartwatt.
Por fim, é criado o ficheiro com a informagdo obtida e enviado para o servidor. Quando esta

operacgdo é concluida é desligado o LED n23.
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!

Obter estado da box

Acender Led nro2 | Desligar Led nr* 2
- Obter guid da box :

i Gerar guid da box

W
Sim

| Colocar intermitente LED n*3 |

l

[Ubter inforcagies do hardware da box J

l

| Dbter IP piblico da box |

J,

| Criar ficheimo com informacies obtidas |

Gravar guid da box

W
Enviar ficheiro criado
W
[ Desligar LED nr ]—r@

Figura 51 - Fluxograma do médulo im alive

4.4.2 Mddulo de configuragoes

O mddulo de configuragdes tem como propésito fundamental juntar num Unico ficheiro toda
a informacgdo a qual o utilizador tem acesso e possibilitar efetuar alteracées a mesma. Sempre
gue esta situagdo ocorre é compilado um ficheiro e enviado para o servidor central.

Desta forma sdo obtidas as informacgées dos ficheiros de configuracdes e o LED n? 3 passa a
intermitente, de modo a notificar o utilizador que a box estd a efetuar uma comunicacgao,
neste caso o envio de um ficheiro. De seguida sdo obtidos os dados passiveis de alteracdo por

parte do utilizador, sendo estes o estado das variaveis, se estas se encontram ativas ou ndo, a
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informacado dos inversores e a informacdo da instalagao. Por fim é criado o ficheiro, o qual é
enviado para o servidor da Smartwatt e no final do processo o LED n23 é desligado. E possivel

analisar o fluxograma do médulo de configura¢des na Figura 52.

kv
| Obter dados do ficheiro de configuracies |

kv
| Colocar intermitente LED nr®3 |

W
| Obter informacdo das varidveis |

‘ Obter informacdo dos inversores detetados

'i:.'
| Obter ainfermacio da instalacio |

'i:.‘
| Criar ficheim com a infarmacdo obtida |

kv
| Enviar ficheim |

b
| Desligar LED nr* 3 |

"

Figura 52 - Fluxograma do mdédulo de configuracbes

4.4.3 Maodulo de envio de dados

Este médulo possui como principal objetivo transmitir para o servidor central os dados
previamente enviados pelos dispositivos exteriores a box e tratados por esta. O modulo é
executado sempre que um ficheiro é tratado pela box e colocado numa determinada pasta.

A Figura 53 representa o fluxograma do médulo de envio de dados. E possivel ver que quando
inicia o processo, sdo obtidos os dados do ficheiro de configuracdes e de seguida colocado o
LED n2 3 intermitente para notificar o utilizador de que a box estd a enviar dados para o
servidor central. O préximo passo consiste em ler os ficheiros que a pasta contém. A pasta

apenas contera mais do que um ficheiro se ocorreu alguma falha no envio do ficheiro antigo,
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visto que este modulo arranca sempre que um ficheiro é disponibilizado. Finalmente, cada
ficheiro é enviado e consequentemente movido para uma pasta de histérico. No final desta

operacdo é desligado o LED n23.

{'f
| Obter dados do ficheiro de configuracies l

"L.‘
| Colocar intermitente LED nro3 |

kv
| Ler ficheiros da pasta de enviar ficheiro |

| Enviar ficheiro f—3im Existe ficheirn?

!

| W over ficheiro, para pasta de histirico

uﬁa| Desligar LED nr®3

!
®

Figura 53 - Fluxograma do médulo de envio de dados

4.4.4 Mddulo VPN

O mddulo VPN possui duas principais funcionalidades, a primeira e a principal, diz respeito a
ligacdo da VPN e a segunda diz respeito a execu¢do de comandos via remota, sem estar
necessariamente conectado a box. Esta ultima funcionalidade é utilizada principalmente para
reiniciar a box. Na Figura 54 esta representado o fluxograma de funcionamento do mddulo.
Inicialmente sdo obtidos os dados do ficheiro de configuragdo, de seguida é recebido o tipo de
pedido, o qual a box efetua através de um pedido cur/ do PHP, ou seja, € um pedido HTTP para
o servidor da Smartwatt, onde é apresentado como resposta a ordem do tipo de pedido
efetuado. Se o tipo de pedido se destinar a ligagcdo da VPN, é efetuada a ligacdo e obtido o seu
IP de VPN o qual é retornado. Na Smartwatt, o utilizador responsavel pelo pedido VPN recebe
o IP e pode ligar o seu computador a VPN da box, de forma a efetuar as devidas operagdes.

Caso seja feito um pedido para interromper a ligacdao VPN, é efetuado o término da ligacao
VPN e é devolvida uma resposta de forma a averiguar se a ligacdo foi desligado com sucesso

ou n3o.
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Caso seja efetuado um pedido para executar um determinado comando, a box interpreta esse
comando da mesma forma que interpreta o pedido de ligacdo da VPN e executa esse

comando. Apenas se utiliza esta funcionalidade para reiniciar a box.

| Obter dados do ficheiro de configuracies |

l

| Obter tipo de pedido |

|

ipo de pedido & para

‘ E fetuar ligagio VPN ligara VPN?

o

‘ Obter IP da VPN |

‘ Devolver IP da VPN |

®

ipo de pedido & para
desligara WVPN?

Néo

Sim
Término da ligacdo VPN
ipo de pedido & para
executar um comando?,
v
Devolve sucess0 oU inzucesso da )
operacéo =im

E=ecutar o comando

Figura 54 - Fluxograma do mdédulo VPN

4.5 Portal web para configuragcao

O portal web desenvolvido tem como principal funcionalidade auxiliar e facilitar a
configuracgdo da instalacdo e da box por parte do utilizador, sem que este tenha de possuir um
conhecimento aprofundado sobre o desenvolvimento da solugdo. Esta sec¢do apresenta de
forma explicativa a interagdo entre a pagina web, ou front-end, e os respetivos web services,
ou back-end. E também exemplificado o procedimento a seguir de forma a efetuar uma

configuragdo inicial numa instalacgdo.
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O portal, tal como foi apresentado no capitulo 2.3.6, recorre a uma troca de pedidos AJAX

entre a pagina web e o web service de modo a possibilitar a visualizacdo de dados e a

execucdo dos mddulos.

4.5.1 Front-end

O front-end disponibiliza a informacdo que é fornecida pelo back-end através de uma

aplicacdo web, de forma a tornar a configuracdo de uma instalagdo num processo mais

simples e mais automatizado. A comunicacdo com os web services é efetuada através de

pedidos AJAX.

A Tabela 6 apresenta as funcionalidades disponibilizadas pela aplicacdo web do portal da box.

Tabela 6 - Funcionalidades da aplicacdo web do portal da box

Pagina da Aplicagao

Funcionalidade

Login
Pagina Inicial/Principal

Pagina de configuracao
da detegao de inversores

Possui como objetivo autenticar o utilizador no portal da box.

Apresenta toda a informacdo configurdvel por parte do utilizador, bem como a
possibilidade de efetuar diversas a¢Ges tais como reiniciar e ativar a box.

Permite configurar o nimero e o tipo de inversores na box e desta forma dar
inicio a detec¢do dos inversores.

4.5.2 Back-end

Os web services estdao organizados segundo uma estrutura de casos por fungdo, que trata cada

pedido de forma independente e retorna a resposta através de um objeto JSON. O Cddigo 10

representa um excerto da estrutura de casos do web service.

switch (%function) {

case "getIP
1P = Swebservice->getIP():
echo json_encode ($iF);
kbreak;

case 'reboot':
$reboot = $webservice->reboot();
echo json_encodeii:ebcct]:
break;

Cddigo 10 - Estrutura de casos do web service
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A Tabela 7 apresenta todos os servicos implementados para dar suporte ao portal da box,

bem como a descri¢do dos seus objetivos.

Tabela 7 - Funcionalidades dos web services implementados para dar suporte ao portal da box

Nome do servigo

Funcionalidade

Login

Obtencao de token

Reboot

Obter estado da box
Trocar o estado da box
Detetar inversores
Obter IP publico

Obter tipo de inversores
configurado

Obter informagdo da
instalagao

Obter informagao dos
inversores

Obter informacgdo das
variaveis

Guardar as alteragoes
efetuadas

Possui como objetivo autenticar o utilizador no portal da box. Sempre
que alguém é autenticado é gerado um token.

Retorna o token valido para o login atual na box para que seja feita uma
validagdo, impedindo desta forma que duas pessoas estejam autenticadas
com o mesmo utilizador na mesma instalagao.

Reinicia o sistema da box.

Obtém o estado da box, se esta activa ou ndo.

Se a box estiver ativa, passa para desactiva, e vice-versa.
Inicia o script de detegdo de inversores.

Obtém o IP, de forma a disponibiliza-lo na interface.

Obtém o tipo de inversores configurado, de forma a disponibiliza-lo na
interface.

Obtém a informacgédo da instalagdo, de forma a disponibiliza-la na
interface.

Obtém a informacgdo dos inversores detetados, de forma a disponibiliza-la
na interface.

Obtém a informacdo das variaveis do tipo de inversor configurado, de
forma a disponibiliza-lo na interface.

Em caso de serem efetuadas modificagdes nas configuragdes, guarda as
alteragdes relativas a informacdo da instalagdo, a informacdo dos
inversores, a informacdo das varidveis e a informacdo da configuracédo do
autoconsumo.

4.5.3 Configuragao Inicial

Apds a box e todos os equipamentos externos que interagem com esta estarem corretamente

ligados, é possivel fazer a configuracdo inicial da instalacdo. Esta pode ser efetuada no local da

instalacdo ou remotamente via VPN. Para aceder ao portal da box basta colocar num browser

o IP desta, o qual pode ser obtido através da ligacdo VPN. Depois de aceder a plataforma é

pedido ao utilizador que efetue login de forma a proceder a sua autenticagdo, tal como

apresentado na Figura 55. Depois de autenticado, o utilizador pode configurar a instalagao.
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€ > C | fbupt//192.168.10.80/#/login

RENEWABLESMONITOR

SMARTWATT

LOGIN

Figura 55 - Pagina de autenticagdo da box

Apds a autenticacdo, o utilizador tem acesso a uma nova pdgina, a qual pode ser visualizada

na Figura 56. Esta pdagina permite efetuar diversos tipos de a¢Ges de forma a interagir com a

box, as quais sdao apresentados na lista seguinte:
e Ativar a box;
e Reiniciar a box;
e Configurar o detetar de inversores;
e Visualizar informacdo das variaveis;
e Definir varidveis que vao estar ativas;
e Preencher dados da instalagao;

e Guardar alteragbes efetuadas.

hitps/192.168.1080/8/c. X

« C | [ bwps//192.168.10.80/#/conf e &~

RENEWABLESMONITOR

SMARTWATT

Box nversores Variaveis Reboot = auardar

Figura 56 - Pagina inicial da box
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De forma a configurar a instalacdo convenientemente, deve ser feita em primeiro lugar a
configuracdo e detecdo de inversores. Esta operacgdo realiza-se através da sele¢do do botdo de
configuracdo que da acesso a uma pagina que pode ser vista na Figura 57, onde é pedido ao
utilizador que introduza o nimero de inversores e selecione o tipo de inversores que a
instalacdo possui. Depois de submeter estes dados, o utilizador é reencaminhado para a

pagina anterior, na qual é apresentada uma mensagem que indica se os inversores estdo a ser

detetados ou se ocorreu algum tipo de erro.

[ https://192.168.10.80/%/c
€ > C | fxbups//192.168.1080/#/config

RENEWABLESMONITOR

by SMARTWATT

Quantos inversores tem a instalacdo?
7

Selecione o tipo de inversor

DANFOSS SMA SMATPL

Numero de inversores da instalacéo: 17
Tipo de instalagdo: DANFOSS

Tem a certeza que as configuracdes estdo corretas?

Figura 57 - Configuracao do detetar inversores

No final da detecdo dos inversores é apresentada uma mensagem ao utilizador, que contém o
numero de inversores detetados caso a detecdo seja feita com sucesso. Caso o nimero de
inversores detetados seja diferente do nimero de inversores introduzidos pelo utilizador, é
apresentada uma mensagem de aviso. Caso ndo sejam encontrados inversores é apresentada
uma mensagem de erro.

Depois de terem sido detetados os inversores, o utilizador, agora na aba correspondente aos
dados da instalagdo, pode preencher esses dados, tal como apresentado na Figura 56. Na aba
dos inversores aparece uma lista com os inversores que foram detetados, conforme se mostra

na Figura 58.
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[} hitps://192.168.10.80/#/c. %
€ & C | baps://192.168.10.80/#/config

RENEWABLESMONIT

by SMARTWATT RE

17 INVERSORES DANFOSS

Box Variaveis Reboot 2 Guardar
Inversores =
Mostrar 10 +|registos Procurar:

Namero ""‘%':d‘ s m’::: N Pr::::::' s Pf::::;‘ s+ Statuss

(kW) (kWp)

i 120302R242 | 15 [V e (/]
027701N473 | 15 L7 [ 0 o
03190IN473 | 15 il i o] (]
03210IN473 | 15 L7 [ o] (]
099201N203 | 15 ‘N I ®© o

151902N024 | 15 NV L0 o i
460002R124 | 15 [V e (/]
51402R374 | 15 L7 [ 0 o

Figura 58 - Lista de inversores detetados e da sua configuragdo

Na aba dos inversores é possivel editar todos os campos, exceto o numero de série do
inversor e o seu estado. Se for efetuada uma nova dete¢do de inversores e se faltar um
inversor, no estado aparecerd um “x” a vermelho. Na aba das varidveis é apresentada uma
lista, conforme a Figura 59, na qual é possivel configurar que tipo de varidveis se pretende

tratar de entre todas as varidveis que os inversores enviam.

[ https://192.168.1080/%/cc X

€ = C 3 hups//192.168.10.80/#/config By o =
RENEWABLESMONITOR
by SMARTWATT RENE 3
17 INVERSORES DANFOSS
Box Inversores Reboot  #=2  Guardar
Variaveis -
Mostrar registos Procurar ’7
Varlével Unidade 4 Status 4
E_Total KWh [ @)
I_AC A «©
P_AC w (@)
U_AC v [ @)
U_AC_1 v »
U_AC_2 v »
U_AC_3 Y% [ @
U_DC_1 v [ @)
U_DC_2 v (@) i
UDC 3 v (@) -

Figura 59 - Lista de variaveis disponiveis para o tipo de inversor selecionado
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Para guardar as alteragdes basta clicar no botdo “guardar”. Por fim, ao trocar o estado da box

para online, esta fica completamente operacional, com todos os médulos ativos e a processar.

4.5.4 Reconfigurag¢ao de uma Instalagao

Para efetuar a reconfiguracdo de uma instalagdo, a metodologia é exatamente a mesma que a
descrita na seccdao 4.5.3, com a excecdo de, apds a autenticacdo, ser necessario colocar o
estado da box como off para poder efetuar alteracées e fazer novas dete¢des. No caso de o
estado da box ndo ser alterado para off, os campos de edicdo encontram-se bloqueados e nao
esta disponivel o botdo de configuracdo que permite fazer a detecdao dos inversores, como se

mostra a Figura 60.

[ https://192.168.10.80/%/c %
& C' | & b#ps://192.168.10.80/4#/config

RENEWABLESMONITOR Box Status @
by SMARTWATT RENEWABLES IP: 94.60.216.205
17 INVERSORES DANFOSS

Box Inversores | Variaveis Reboot

Box

Name Instalag&o A

Investmento 340558,53

Poténcia instalada 298

Data de instalag&o 19/08/2015

Latitude 40,641152

Longitude -7,854907

Autoconsumo, [ @)

Figura 60 - Pagina inicial com o estado a ativo
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5 Testes e experiéncias em instalagoes

Este capitulo tem como principal objetivo evidenciar os testes que foram efetuados ao longo
da realizacdo deste projeto, bem como os respetivos resultados. Deste modo, na seccdo 5.1
sdo apresentados os testes efetuados em instalacdes solares fotovoltaicas reais. A sec¢do 5.2

contém alguns testes e resultados relativos ao desempenho do sistema desenvolvido.

5.1 Testes em Instalagdes Reais

De forma a assegurar o funcionamento de todos os componentes deste projeto num estado
isolado e sem auxilio de técnicos que possam resolver eventuais problemas pontuais,
procurou-se que os testes fossem parecidos com um ambiente real quanto possivel. Desta
forma, numa primeira fase os moédulos foram desenvolvidos e testados na Smartwatt e
posteriormente houve deslocagdo a uma instalagdo existente para efetuar os testes em
ambiente real. A Figura 61 apresenta uma imagem de uma das desloca¢des a uma instalacdo

solar fotovoltaica com o intuito de efetuar testes sobre a solucao desenvolvida.

Figura 61 - Teste em instalac¢ao real
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5.1.1 Testes comuns a instalacoes

Existem determinados testes que sdo independentes do tipo de inversor que a instalacdo

possui, contudo foram efetuados quer na deslocacdo a uma instalacdo com inversores do tipo

Danfoss, quer na deslocacdo a uma instalagdo com inversores do tipo SMA. As tabelas de

teste apresentam a descri¢do dos diversos casos de teste bem como dos resultados obtidos. A

coluna de resultado obtido pode ter 2 estados diferentes. No caso de apresentar o simbolo v/,

significa que o teste passou a primeira. Caso apresente os simbolos Xv/, significa que o teste

falhou a primeira mas passou com sucesso apds serem efetuadas as reformulagGes

necessarias.

Os testes descritos na Tabela 8 dizem respeito aos testes efetuados que sdo independentes do

tipo de inversor da instalagao.

Tabela 8 - Testes comuns as instalagdes, independentes do tipo de inversor

. - Resultado L.
Médulo Descricao Resultado esperado . Comentdrios
obtido
Criagao de um guid e cria-
. Mddulo inicia no arranque  ¢do e envio do ficheiro
Im alive . v =
da box resultante do mddulo para
o servidor da Smartwatt
S , . Criacdo e envio do ficheiro
. Ficheiro gerado é atualiza- .
Im alive . resultante do mdédulo para 4 -
do a cada 10 minutos .
o servidor da Smartwatt
. Script foi executado e
Modulode . P ;
. Modulo inicia no arranque  dependendo do tipo de
envio de ) : v -
da box inversores configurado
dados .
executa outros scripts
Deve mostrar mensagem
Se o IP da box ndo apare- . =
Portal Web cer P de erro a dizer que ndo 4 -
existe ligagdo a internet
Aceder, por exemplo, ao
Mddulo inicia no arranque  enderego 192.168.10.1 e
Portal Web 4 o e v -
da box ter acesso a pagina de
login
Fazer login com as credén-  Acesso a pdagina de confi-
Portal Web . & - pag v -
ciais rmbox|rmbox guragao
Fazer login com ad-
Portal Web . g. Mensagem de erro v -
min |admin
A sessdo deve expirar e é
Fechar o separador web e (. .
Portal Web . necessario fazer login 4 -
abrir novamente o portal
novamente
N Deve guardar alteragdes Por omissdo a data
Guardar alteragées dos e . .-
Portal Web . ~ no ficheiro de configura- v do formulario deve-
dados da instalagao ~ .
¢oes ra de ser a atual
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Resultado

Médulo Descricao Resultado esperado . Comentdrios
obtido
~ Deve guardar alteragdes
Guardar alteragGes dos . .
Portal Web . ¢ no ficheiro com a informa- v -
inversores ~ .
¢do dos inversores
Guardar alteragGes varia MSTICIEIEIE NG
Portal Web veis ¢ no ficheiro com a informa- v -
¢do das varidveis
Guardar alteragdes e veri-  Criar ficheiro geral com
Portal Web ficar se o ficheiro foi envi- dados da instalagdo, dos v -
ado inversores e das variaveis
Cortar a ligagdo a internet Guarda as alteragdes mas
Conexdo a meio do processo de s6 envia quando voltar a v -
guardar alteragdes ter internet
Com a box no estado o L .
o~ it Os ficheiros de cada inver-
Dados nado sdo processados 0s . 4 -
L sor ndo sdo tratados
ficheiros de dados
. L Os ficheiros de cada inver-
Mddulo de dados inicia e ~ .
. sor sdo tratados e compi-
estado da box esta a on de e ey
Dados L lados num unico ficheiro, 4 -
forma a que os ficheiros .
. gue sera colocado numa
sejam tratados e
pasta especifica
Ocorréncia de uma segun-  Os ficheiros de cada inver-
da recepgdo dos dadose o  sor sdo tratados e compi-
Dados estado da box estd a on lados num Unico ficheiro, 4 -
desta forma os ficheiros que sera colocado numa
sao tratados. pasta especifica
Ocorréncia de uma segun-
da recepgdo dos dados e o L .
, Os ficheiros de cada inver-
Dados estado da box esta a off . v -
. sor ndo sdo tratados
desta forma os ficheiros
nao sdo tratados.
Incron deteta ficheiro de Envia o ficheiro para o
Dados dados tratado e envia-o servidor da Smartwatt e v
para o servidor da smart- move o ficheiro para uma
watt pasta de histérico
A box inicia com o estado , .
LED S6 a LED n21 deve ligar v -
off
A box inicia com o estado .
LED on LED n2 1 e 2 devem ligar 4 -
LED n? 1 deve ligar e a LED
LED Box efetua detegdo de n? 2 deve estar intermiten- v
inversores te durante a detegdo de
inversores
LED n2 1 deve ligar e a LED
. n? 3 deve estar intermiten-
LED Box envia dados : v -
te durante o envio dos
dados
. L. Box liga-se a rede privada
VPN Pedido de ligacdo de VPN o v -
e retorna o IPda ligacdo
Pedido de término da Box desliga a conexdo a
VPN g v ]

ligacdo de VPN

rede privada
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Mdédulo

Descricao

Resultado esperado

Resultado
obtido

Comentdrios

Conexao

Conexao

Conexao

Conexao

Cortar a ligagao a internet
quanto o médulo de dados
estiver a processar, para
verificar se o incron depois
de restabelecer ligagdo a
internet envia o ficheiro
Com a perda de ligagdo a
internet verificar como
reage o médulo im alive.
Com perda de ligagdo a
internet verificar como
reage o modulo de confi-
guragoes.

Com perda de ligagdo a
internet verificar como
reage o médulo de dados.

Quando se repde a cone-
xdo o modulo restabelece
0 processo

Quando se repde a cone-
xdo o modulo restabelece
0 processo

Quando se repde a cone-
xdo o modulo restabelece
0 processo

Quando se repde a cone-
xdo o modulo restabelece
0 processo

A Tabela 8 permite concluir que todos os testes presentes nesta tabela foram efetuados com

sucesso. Uma vez que estes ndo dependem de nenhum dispositivo externo que seja exclusivo

de uma instalacdo real, tal como o tipo de inversores e de painéis solares, foi possivel simular

os testes na Smartwatt varias vezes e consequentemente modifica-los se necessario, antes de

efetuar o teste final em ambiente real. Todos os testes foram efetuados com sucesso no

ambiente real.

5.1.2 Testes em instalacdo Danfoss

Os testes apresentados nesta sec¢do foram testados numa instalagdo real que esta equipada

com inversores Danfoss. Esta possui uma poténcia nominal total de 250kw instalados,

divididos por 17 inversores Danfoss de 15kw e um inversor Danfoss de 10kw.

A Tabela 9 apresenta os testes efetuados aquando da deslocacdo a instalacdo fotovoltaica

equipada com inversores Danfoss.

Tabela 9 - Testes em instalacdo Danfoss

p - Resultado
Mddulo Descricao Resultado esperado .
obtido
Detetar inversores, sem configurar
Portal Web o portal da Danfoss para envio de Nao deve listar nenhum inversor 4
dados para a box
. o Configurar o portal da Danfoss para  Um ficheiro para cada inversor no
Configuragdes & P P P 4

envio de dados para a box

FTP da Danfoss
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Resultado

Mdédulo Descrigdao Resultado esperado R
¢ P obtido

Configurar n2 de inversores e tipo N3do deve aparecer nenhum inver-

Portal Web "8 P . o v
de inversor SMA sor listado
Configurar n? de inversores e tipo N3o deve criar o ficheiro com a

Portal Web e P . - ) v
de inversor SMA informacdo dos inversores
Configurar n2 de inversores e tipo Devem aparecer os inversores

Portal Web Wi P pare ~ v
de inversor Danfoss presentes na instalagdo
Configurar n2 de inversores e tipo Deve criar o ficheiro com a infor-

Portal Web . & P - . v
de inversor Danfoss macado dos inversores
Detetar inversor quando ja existem Devem aparecer 0s novos inverso-

Portal Web . q J ap ) . v
inversores detetados res online e os antigos offline
Detetar inversor quando ja existem  Inversor deve aparecer com a

Portal Web e 9 J N P v
ficheiros tratados producdo total diferente de zero
Detetar inversores, sem nenhum Deve listar os inversores detetados

Portal Web ficheiro na pasta, ja tendo sido previamente, mas com o estado v

detetados inversores previamente

offline

Assim como nos testes apresentados na seccdo 5.1.1, foi possivel realizar os testes

representados na Tabela 9 na Smartwatt, aquando do desenvolvimento da solucdo, simulando

0 ambiente real, pois a comunicacdo dos inversores Danfoss tem como base o envio de dados

para um servidor FTP. Desta forma é possivel simular a entrega de ficheiros exemplo sem a

necessidade de utilizar inversores. Todos os testes foram executados com sucesso durante a

deslocacdo a instalacdo fotovoltaica em questao.

5.1.3 Testes em instalagao SMA

Os testes apresentados nesta sec¢do foram efetuados numa instalagdo real equipada com

inversores SMA. Esta possui uma poténcia nominal total de 250kw instalados, divididos por 14

inversores SMA de 17kw e um inversor SMA de 12kw.

A Tabela 10 apresenta os testes efetuados aquando a deslocacdo a instalacdo fotovoltaica

equipada com inversores SMA.

Tabela 10 - Testes em instalacdao SMA

. . Resultado L.
Mdédulo Descrigdao Resultado esperado R Comentarios
obtido

Configurar n2 de inversores e  N&o deve aparecer

Portal Web -onteu! el . v -
tipo de inversor Danfoss nenhum inversor listado
Configurar n2 de inversores e 3 i ichei

Portal Web g N3o deve criar o ficheiro v )

tipo de inversor Danfoss com a informacgao dos
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, - Resultado L.
Médulo Descricao Resultado esperado obtido Comentarios

inversores

Devem aparecer os

Configurar n2 de inversores e Foi reinstalado

Portal Web . . inversores presentes na Xv' ,
tipo de inversor SMA . ~ P o médulo YASDI
instalacdao
. . Deve criar o ficheiro -
Portal Web Configurar n2 de inversores e com a informac3o dos X' Foi reinstalado
tipo de inversor SMA . ¢ o mdédulo YASDI
inversores
. ., Devem aparecer os .
Detetar inversor quando ja . P . Foi reinstalado
Portal Web . . novos inversores online Xv' )
existem inversores detetados . . o médulo YASDI
e os antigos offline
. ., Inversor deve aparecer L
Detetar inversor quando ja . P Foi reinstalado
Portal Web . . com a produgdo total xv’ ,
existem ficheiros tratados . o moédulo YASDI
diferente de zero
ConfiguracBes Detetar inversores sem o Ndo deve listar nenhum v Foi reinstalado
gurag cabo RS485 estar ligado inversor o modulo YASDI

N3ao é possivel simular a comunicagdo com um inversor SMA fora de um ambiente real, visto o
tipo de comunicacdo ocorrer através da ligacdo de um cabo fisico RS485 entre os inversores e
a box.

Desta forma, a Unica forma de testar o correto funcionamento passa por uma deslocacdo a
uma instalagcdo equipada com inversores SMA. Assim, através da andlise da Tabela 10, é
possivel concluir que aquando da primeira deslocacdo, o funcionamento da detecdo de
inversores SMA ndo foi bem-sucedida. Apds investigacdo, concluiu-se que o problema estava
na instalacdo e configuracdo do médulo YASDI, médulo este que foi novamente instalado no

local. Apds nova realizacdo dos testes, todos foram concluidos com sucesso.

5.1.4 Teste com medidor de consumo

O medidor de consumo ndo necessita de deslocacdo a uma instalagdo para a realizacdo dos
testes, pois a Smartwatt possui o equipamento de medicdo de consumo e basta ligar o
equipamento ao quadro elétrico e a internet. Desta forma foram executados testes,
primeiramente na Smartwatt, sendo que posteriormente foram realizadas deslocacGes a uma
instalacdo Danfoss e a uma instalagdo SMA de forma a correr os testes em ambiente real.

A Tabela 11 apresenta os testes efetuados com a obtenc¢do de dados do medidor de consumo.
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Tabela 11 - Testes medidor de consumo

Resultado
Médulo Descrigao Resultado esperado .
¢ P obtido
Dados medidor - Um ficheiro XML com os dados de
Obtencdo dos dados de consumo . ~ v
de consumo consumo da instalagdo
Mddulo de dados inicia e estado da O ficheiro XML com os dados de
Dados medidor box esta on de forma a que os consumo é tratado e compilado num v
de consumo ficheiros sejam tratados ficheiro noutro formato, que sera
colocado numa pasta especifica
. Incron deteta ficheiro de dados Envia o ficheiro para o servidor da
Dados medidor . . L
tratado e envia-o para o servidor Smartwatt e move o ficheiro para v
de consumo .
da Smartwatt uma pasta de historico

Assim como os testes realizados na comunicacdo de inversores Danfoss, os testes efetuados
com o medidor de consumo foram previamente testados ao longo da sua implementacdo e

foram concluidos com sucesso aquando do teste final numa instalagao real.

5.2 Desempenho e escalabilidade do sistema

De forma a testar o desempenho da solugcdo desenvolvida assim como a sua escalabilidade,
foram realizados testes em diversas instalacGes, com um numero variado de inversores por
instalagdo.
De forma a comprovar a sua escalabilidade e independéncia do nimero de instalagdes, foram
colocadas em ambiente de teste e de forma simultanea 4 boxes em 4 instalagdes diferentes
durante um periodo experimental de um més. As instala¢gdes escolhidas para tal efeito foram
as maiores que a Smartwatt possui, todas elas conectadas a internet através de um router 3G,
as quais se descrevem na lista seguinte:

e Duas instalagdes com 297,84 kWp de poténcia instalada e com 17 inversores Danfoss.

e Umainstalagdo com 280,80 kWp de poténcia instalada com 15 inversores SMA.

e Umainstalagdo com 109,00 kWp de poténcia instalada com 6 inversores SMA.
Tendo em conta os dados de poténcia e o nimero de inversores das instalagdes, os valores
apresentados na Tabela 12 e Tabela 13 dizem respeito a valores totais por tipo de instalagao,
neste caso, a duas instalacdes Danfoss e duas instalacGes SMA.
A Tabela 12 abaixo permite analisar a quantidade de ficheiros processados durante o periodo

experimental.
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Tabela 12 - Dados relativos a quantidade de ficheiros processados no periodo experimental

Tipo de N2 de ficheiros de N2 de variaveis N2 de ficheiros de N2 de ficheiros de
instalagao inversores tratados tratadas dados enviados consumo
Danfoss 15 810 158 100 930 8928
SMA 5580 55 800 5580 8928
Total 21390 213 900 6510 17 856

Os dados apresentados foram calculados tendo em conta as configura¢des da box final. Os
dados relativos ao consumo da instalacdo sdo enviados num ficheiro a cada 10 minutos
durante 24 horas, pois algumas instalacdes sdo fabricas que operam durante 24 horas, sendo
necessario efetuar a medicao do seu consumo durante todo o periodo didrio. Por outro lado,
os inversores no periodo de verdo produzem durante cerca de 15 horas. Deste modo os
inversores Danfoss enviam um ficheiro por inversor, por hora, com dados de cada 10 minutos.
No caso dos inversores SMA, é a box que efetua o pedido dos dados. Para que seja possivel
fazer com que o tempo dos dados entre diferentes tipos de instala¢des seja igual, é feito um
pedido a cada 10 minutos, durante as 15 horas, existindo neste caso apenas um ficheiro com a
informacdo de todos os inversores. Em relacdo as varidveis tratadas, os inversores enviam
varios tipos de variaveis, das quais a maior parte ndo sdo utilizadas pelos técnicos que as
analisam. Assim, apenas s3ao aproveitadas cerca de 10 varidveis, podendo este valor ser
facilmente modificado através da substitui¢ao do ficheiro de configuragdes de varidveis.

Na Tabela 13 é possivel analisar o tamanho ocupado por cada ficheiro no periodo
experimental. E possivel concluir que, apesar das instalacdes Danfoss enviarem menos
ficheiros do que as instalagdes SMA, 930 ficheiros versus 5580 ficheiros respetivamente, os
seus ficheiros sdao maiores que os das instalagdes SMA. Neste caso com 65 KB de tamanho
médio para as instalagées Danfoss e 7 KB de tamanho médio nas instalacGes SMA. Esta
diferenca existe devido ao facto do periodo de rececdo de dados e a quantidade destes ser
diferente, tal como referido anteriormente. A tabela apresenta ainda o espago ocupado pelos
ficheiros de consumo enviados. Como é possivel observar, o tamanho dos ficheiros é
relativamente pequeno e constante, uma vez que é independente do tipo de inversor, pois os
seus dados referem-se apenas ao consumo da instala¢do recolhido com recurso ao medidor

consumo.
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Tabela 13 - Tamanho dos ficheiros processados pela box no periodo experimental

Tamanho Tamanho Tamanho Tamanho Tamanho Tamanho
Tipo de médio de total de médio de total de médio de total de
instalagdo cada ficheiro ficheiros do cada ficheiro ficheiros cada ficheiro ficheiros de
do inversor inversor tratado enviados de consumo consumo
Danfoss 2 KB 31620 KB 65 KB 60 450 KB 1KB 8 928 KB
39 060 KB 8370 KB
SMA 14 KB /35 KB 3KB/7KB 1KB 8928 KB
/97 650 KB /19530 KB
Total - 168 330 KB - 88 350 KB - 17856 KB

Em suma, nas instalacdes Danfoss sdo processados mais ficheiros de cada vez, com um
tamanho menor do que nas instalacdes SMA, onde é processado um ficheiro vindo do
inversor mas com um tamanho maior que o da Danfoss. Isto reflete-se na quantidade de
ficheiros enviados onde a légica é diretamente proporcional. O nimero de ficheiros de
consumo processados é aproximadamente igual em todas as instalacgoes.

A Tabela 14 e a Tabela 15 apresentam tempos médios de execucdo de diferentes mddulos que
constituem a solucdo final de desenvolvida. Na Tabela 14 encontram-se descriminados os
tempos de execugdo de mddulos responsaveis pela comunicagcdo e tratamento de dados, os

quais estdo descritos na sec¢do 4.3.

Tabela 14 - Tempo de execucdo de médulos da box no periodo experimental

Modulos Tempo

Comunicagdao com inversores SMA 21.16s
Comunica¢ao com o medidor de dados 1.92s
Tratamento de dados Danfoss 0.15s
Tratamento de dados SMA 0.06s

Tratamento de dados do medidor de consumo 0.0015 s
Identificagdao de inversores Danfoss 0.026 s
Identificagdao de inversores SMA 0.012s
Detecgdo de inversores Danfoss 0.24 s
Detecgao de inversores SMA 0.20s

E possivel dividir a Tabela 14 em mddulos de comunicacdo e médulos de tratamento de
ficheiros. Desta forma pode-se concluir que a comunicagdo com os inversores SMA ¢é algo
lenta, devido a ser implementada através do seu proprio protocolo, o protocolo YASDI. A
comunica¢do com o medidor de consumo é extramente rapida, por duas razdes: a primeira

deve-se ao facto do medidor de consumo se encontrar na mesma rede e a segunda por ser
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uma pagina web que disponibiliza o XML. Em rela¢do ao tratamento de dados, a sua execuc¢ao
é extremamente rapida, sendo efetuada em menos de um segundo. Esta relacdo verifica-se,
pois os moddulos apresentados dizem respeito ao tratamento de dados e construcdo de
ficheiros, sendo que desta forma a sua execuc¢do depende apenas do desempenho do
hardware para a realizacdo das suas tarefas.

Na Tabela 15 é possivel verificar o tempo de duracdo de cada médulo que opera na box e que
tem como objetivo final a comunicacdo com o servidor central, mdédulos estes que foram

descritos na secgao 4.4.

Tabela 15 - Tempo de execucdo de mddulos da box no periodo experimental

Modulos Tempo
Im alive 8.44s
Configuragdes 3.19s
Envio de dados 2.52s
VPN 23.025s

Através da analise da Tabela 15, é possivel verificar que os mddulos mais dependentes da
ligacdo a internet sdo os mais lentos. O mddulo de configuracGes e o de envio de dados
apresentam como objetivo o envio de ficheiros ja presentes na box para o servidor central. O
maddulo im alive, para além do envio do seu ficheiro, também necessita de obter o seu
endereco IP num website publico, como é o caso por exemplo de whatismyip.com. Se este
maddulo ndo efetuasse esta operacgdo, o seu tempo de execucdo era diminuido para mais de
metade (3.52 s). O médulo de VPN padece do problema referido anteriormente. O principal
motivo pela demora acentuada, aquando da utilizagdo da internet, deve-se ao facto do
fornecimento de internet ser feito através de um router 3G, que por si s6 ja é de velocidade
bastante inferior relativamente a internet fibra que hoje em dia esta disponivel na maior parte
das grandes cidades. As mas localizagbes das instalagdes, que se situam, na sua grande
maioria, em zonas remotas, contribuem para a degradacdo da velocidade da internet e

consequente atraso na execuc¢do dos médulos.
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6 Conclusao

Apds se efetuar a analise da prova de conceito do sistema apresentado no capitulo 4 e se
comprovar a sua funcionalidade com os testes apresentados no capitulo 5, esta seccdo visa
descrever as conclusdes finais do trabalho realizado. O presente capitulo compreende a
seccdo 6.1 que apresenta a relacdo entre os objetivos iniciais propostos apresentados na
seccdo 1.4 com os objetivos que realmente foram implementados. Na seccdo 6.2 sdo
enumerados trabalhos adicionais que foram concretizados, para além daqueles que foram
propostos inicialmente. A sec¢do 6.3 descreve algumas limitagdes que a solugdo apresenta e
que podem ser melhoradas através da continuacdo do projeto. Na seccdo 6.4 é feita a

apreciacdo final do projeto desenvolvido.

6.1 Objetivos realizados

Os objetivos que no inicio do projeto foram pensados e definidos foram totalmente
cumpridos com sucesso. A solucdo final compreende, tal como proposto inicialmente, um
hardware instalado e configurado, que é capaz de efetuar uma comunicacdo de dados com
dispositivos externos a este, sendo também capaz de fazer um tratamento de dados recebidos

e posteriormente envia-los para um servidor central, neste caso o servidor da Smartwatt.
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6.2 Outros trabalhos realizados

Para além dos objetivos definidos inicialmente para o projeto desenvolvido, foram ainda
realizadas tarefas adicionais tendo em vista o enriquecimento e amadurecimento da solucdo,
nomeadamente o tratamento dos dados provenientes da box no servidor central, através da
insercao destes numa base de dados e guardando os ficheiros como histérico numa estrutura
de pastas devidamente organizada por instalacdo e por data. Desta forma é possivel
incorporar de forma automdtica a obtencdo dos dados no sistema de monitorizacao

fotovoltaica que a Smartwatt possui, bem como recuperar dados histéricos em caso de falha.

6.3 Limitacoes e trabalhos futuros

Na solucdo final apresentada foram cumpridos todos os objetivos planeados, contudo, para
gue este projeto possa crescer e atingir a qualidade dos concorrentes diretos, apresentados
no capitulo 2.2.2, é necessaria a sua continuacdo. De seguida sdo apresentadas algumas
sugestdes de melhorias e/ou trabalhos futuros:

e Suporte para mais tipos de inversores;

e Paralelismo no funcionamento de tipos de inversores diferentes;

e Entrega dos dados num destinatdrio diferente do da Smartwatt;

e Alteracdo do tipo de hardware, de forma a este possuir mais portas rs232 livres;

e Possivel interligacdo com outras tecnologias;

¢ Implementagcdao de comunicagdao com o servidor central através de SSL.

6.4 Apreciacao final

E possivel fornecer uma apreciagdo final sobre a realizagdo desta solugdo/relatério sobre duas
formas distintas: uma aprecia¢do final sobre o planeamento elaborado no inicio do projeto e

uma apreciac¢ao final sobre a solucdo elaborada.

6.4.1 Planeamento do trabalho

O planeamento do trabalho apresentado no capitulo 3.2 foi seguido e atingido. Existiram

percalcos e dificuldades na elaboragdo de alguns mddulos da box, como por exemplo a
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implementa¢do da comunicacdo com inversores SMA, a qual demorou mais tempo do que o

previsto.

6.4.2 Solugao

Em relagdo a solugdo desenvolvida durante o projeto estdgio na Smartwatt, conclui-se que
esta é uma solucgdo funcional e vidvel, servindo como uma alternativa muito mais barata aos
produtos internacionais disponiveis. Com esta solucdo a Smartwatt pode destacar-se mais no
mercado, pois apresenta um novo produto que serve como apoio as vendas de instalagdes
fotovoltaicas. Também de realcar o facto de este produto ser Unico a nivel nacional, e com a
prospecdo do trabalho futuro, ser possivel atingir o nivel de maturidade que a Solar-Log

possui no mercado.
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Anexo A

Casos de uso do Portal Web Desenvolvido

O presente anexo descreve os casos de uso do portal web desenvolvido, ou seja, um conjunto

de passos que quando devidamente seguidos por um ator permitem obter uma determinada

resposta do sistema.

Tabela 16 - Descricdo do caso de uso 1: efetuar login

Casodeuso 1

Efetuar Login

Atores

Utilizador

Descrigao

Permite ao utilizador autenticar-se no portal da box de forma a
usufruir das suas funcionalidades.

Pré-condigoes

O utilizador ter conhecimento do enderego do portal e das cre-
denciais do portal.

Pés-condigoes

O utilizador consegue autenticar-se no sistema.

Acgoes do ator

Acgles do sistema

O utilizador introduz no browser
o IP do portal da box.

O utilizador preenche o formula-
rio de login do portal da box.

1. Osistema verifica se as credenciais estdo corretas.

2.1. Em caso de sucesso, o utilizador tem acesso a pagina inicial do
portal.

2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e desta forma negado o acesso.
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Tabela 17 - Descricdo do caso de uso 2: configurar o detetar inversores

Caso de uso 2

Configurar o detetar inversores

Atores

Utilizador

Descrigao

Permite ao utilizador configurar o nimero e tipo de inversores,
para que sistema consiga fazer a dete¢do dos inversores.

Pré-condigoes

O utilizador estar autenticado e a box estar desativa.

Pdés-condigoes

O utilizador configura o nimero de inversores e o tipo de inverso-
res a ser detetado. O detetar inversores inicia.

Acgles do ator

Agles do sistema

1. O utilizador seleciona a opgdo de
configurar o detetar inversores.

2. O utilizador introduz o numero
de inversores.

3. O utilizador introduz o tipo de
inversores.

4. O utilizador confirma os dados.

1. Osistema valida os dados introduzidos pelo utilizador.
2.1. Em caso de sucesso, € iniciada a detecdo de inversores.

2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e ndo é processada a detec¢do dos inversores.

Tabela 18 - Descricdo do caso de uso 3: configurar os dados da instalacado

Caso de uso 3

Configurar os dados da instalagao

Atores

Utilizador

Descrigao

Permite ao utilizador configurar os dados da instalagdo.
Estes dados compreendem os seguintes parametros:

e Nome;

e |nvestimento;

e  Poténciainstalada;

e Data dainstalac¢do;

e |Latitude;

e longitude;

e  Autoconsumo.

Pré-condigoes

O utilizador estar autenticado e a box estar desativa.

Pés-condigoes

O utilizador configura os dados da instalagéo.

Agles do ator

Agles do sistema

1. O utilizador encontra-se na aba
box.

2. O utilizador modifica os dados
gue deseja alterar.

3. O utilizador guarda esses dados.

1. Osistema valida os dados introduzidos pelo utilizador.
2.1. Em caso de sucesso, os dados sdo alterados com sucesso.

2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e estes ndo sdo alterados.
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Tabela 19 - Descricdo do caso de uso 4: configurar os dados dos inversores

Caso de uso 4

Configurar os dados dos inversores

Atores Utilizador
Permite ao utilizador configurar os dados dos inversores previa-
mente detetados.
Estes dados compreendem os seguintes parametros:
Descri¢ao e NUmero;

e  Poténcia nominal;
e  Poténcia maxima;
e  Energia produzida.

Pré-condigoes

O utilizador estar autenticado, a box estar desativa e ja terem sido
detetados inversores.

Pés-condigoes

O utilizador configura os dados dos inversores.

Agoes do ator

Acgdes do sistema

O utilizador encontra-se na aba
box.

O utilizador modifica os dados
gue deseja alterar.

O utilizador guarda esses dados.

1. Osistema valida os dados introduzidos pelo utilizador.
2.1. Em caso de sucesso, os dados sdo alterados com sucesso.

2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e estes ndo sdo alterados.

Tabela 20 - Descricdo do caso de uso 5: configurar os dados das varidveis

Caso de uso 5

Configurar os dados das variaveis

Atores Utilizador
Permite ao utilizador configurar as varidveis que este pretende
- gue a box trate nos dados que recebe dos inversores. Neste caso a
Descrigao

configuracdo dos dados diz respeito apenas ao estado da variavel

(on ou off).

Pré-condigoes

O utilizador estar autenticado e a box estar desativa.

Pés-condigoes

O utilizador configura os dados das variaveis.

Agles do ator

Agles do sistema

O utilizador encontra-se na aba
box.

O utilizador modifica os dados
gue deseja alterar.

O utilizador guarda esses dados.

1. O sistema valida os dados introduzidos pelo utilizador.
2.1. Em caso de sucesso, os dados sdo alterados com sucesso.

2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e estes ndo sdo alterados.
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Tabela 21 - Descri¢do do caso de uso 6: ativar a box

Caso de uso 6 Ativar a box
Atores Utilizador
- Permite ao utilizador ativar a box. Desta forma todos os médulos
Descrigao

qgue a compreendem ficam ativos.

Pré-condigoes

O utilizador estar autenticado e a box estar desativa.

Pdés-condigoes

A box fica ativa.

Agles do ator

Agles do sistema

1. O utilizador ativa a box. 1. Osistema altera o estado da box.
2.1. Em caso de sucesso o estado da box foi alterado, de desativa
para ativa.
2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e a box nao foi ativada.
Tabela 22 - Descricdo do caso de uso 7: desativar a box
Caso de uso 7 Desativar a box
Atores Utilizador
Descrigio Permite ao utilizador desativgr a b.ox e. desta forma todos os mé-
dulos que a compreendem, ficam inativos.
Pré-condigoes O utilizador estar autenticado e a box estar ativa.
Pés-condigoes A box fica ativa.
Agles do ator Agbes do sistema
1. O utilizador desativa a box. 1. Osistema altera o estado da box.
2.1. Em caso de sucesso o estado da box foi alterado, de ativa para
desativa.
2.2. Em caso de insucesso, é apresentada uma mensagem de erro
e a box nao foi desativada.
Tabela 23 - Descrigdo do caso de uso 8: reiniciar a box
Caso de uso 8 Reiniciar a box
Atores Utilizador
Descrigao Permite ao utilizador reiniciar a box.
Pré-condigoes O utilizador estar autenticado e a box estar desativa.
Pés-condigoes A box fica ativa.
Agdes do ator Agles do sistema
1. O utilizador seleciona a op¢ao 1. Osistema reinicia a box.

de reiniciar a box.

2.1. Em caso de sucesso a box é reiniciada.

2.2. Em caso de insucesso, é apresentada uma mensagem de
erro e a box ndo reinicia.
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Anexo B

Lista de mdodulos originais da imagem da box

Este anexo apresenta uma lista com os mddulos originais contidos na imagem fornecida pela
Google no seguinte endereco: https://code.google.com/p/debian-for-alix/, a qual foi utilizada
como base de configuracdo da box.

e serial terminal ( 38400n8 );

e dnsmasq;

e iptables;
e cups;
e vsftpd;

e nginx com fastcgi;

e  minidlna;

e openssh;

e stunnel;

e tinyproxy;

* pptpd;

e snmpd;

e openvpn;

e openconnect;

e Montagem automadtica para armazenamento externo e partilha;
e Painel basico de administragdo web;

e Monitorizacao de desempenho no painel.
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Anexo C

Exemplos de ficheiros obtidos pelos diferentes dispositivos
externos a box

O anexo atual tem como propésito apresentar os ficheiros, que sdo fornecidos a box pelos
dispositivos externos que estdo diretamente em contacto com esta. Sendo estes
referenciados ao longo da seccdo 4.3, nomeadamente, o ficheiro de inversor Danfoss, o

ficheiro de inversor SMA e o ficheiro do medidor de consumo.

Ficheiro Danfoss

1-20150915;070002;danfoss;My Plant;+0100

2-[wr_def_start]

3-154702N084 ; Inverter Type;Inverter Group;154702N084

4-[wr_def_end]

5-[wr]

6-INTERVAL; TIMESTAMP; SERIAL;P_AC;E_DAY;T_WR;U_AC;U_AC_1;U_AC_2;U_AC_3;
7-600;2015-09-15 07:00:00;154702N084;0;0.000;0;2;2;2;2;0.000;0.47;2.1;
8-[wr_ende]

Cddigo 11 - Exemplo de ficheiro enviado pelo inversor Danfoss

O exemplo apresentado no Cdédigo 11 foi truncado, pois o ficheiro original é muito extenso,
foram ainda acrescentados nimeros no inicio de cada de linha para facilitar a explicagao.
Deste ficheiro a informagado mais relevante encontra-se explicada na seguinte lista:
e Na primeira linha, separado por ponto e virgula, respetivamente diz respeito:
o Data no formato ano, més, dia;
o Resto da data no formato hora, minuto e segundo;

o Nome do FTP da Box;
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o Nome por definicdao no portal da Danfoss da instalagao.
e Na terceira linha, separado por pontos e virgulas, podemos encontrar na primeira
posicao o numero de série do inversor assim como na Ultima posicao desta linha;
e Na sexta linha, separados por pontos e virgulas, encontram-se os nomes das variaveis
gue estdo na linha imediatamente abaixo;
e Na sétima linha, separados por pontos e virgulas, estdo apresentados os valores

respetivos das varidveis da linha anterior.

Ficheiro SMA

2015-05-21 15:40:00,2110564524,A1.Ms.Amp,6.669
2015-05-21 15:40:00,2110564524,A2.Ms.Amp,6.652
2015-05-21 15:40:00,2110564524,A3.Ms.Amp,6.620

Cédigo 12 - Exemplo do ficheiro enviado pelo inversor SMA

O exemplo apresentado no Cédigo 12 foi truncado, pois o ficheiro original é muito extenso. O
resto do ficheiro é semelhante ao exemplo apresentado apenas diferindo no inversor e no
tipo de varidvel.
A informacdo contida em cada linha do ficheiro, encontra-se separado por virgulas e é
explicada na seguinte lista:

e Data no formato ano, més, dia, hora, minuto e segundo;

e Numero de série;

e Nome da variavel;

e Valor da variavel.

Ficheiro do medidor de consumo

¥{responser
<fasel wrms>231.23<¢/fasel_vrms>
<fasel_irms>®.80</fasel_irms>
<fasel_p aparent»@.88</fasel p_ aparent>
<fasel_p activa»®.@8</fasel_p activa>
<fasel_p reactiva_ind>®.08</fasel p reactiva_ind>
<fasel_p reactiva_cap»®.08</fasel p reactiva_cap>
<fasel_ frecuencia>»5@.80</fasel_frecuencia:

Cddigo 13 - Exemplo de ficheiro enviado pelo medidor de consumo
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O exemplo apresentado no Cdédigo 13 foi truncado, pois o ficheiro original € muito extenso. O
resto do ficheiro é semelhante ao exemplo apresentado apenas diferindo no tipo de varidvel e
nos seus respetivos valores.

Desta forma em cada tag do XML encontra-se o nome da varidvel e o respetivo valor.
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Anexo D

Exemplos de ficheiros enviados pela box para o servidor central

O anexo atual tem como propdsito apresentar os ficheiros, que sdo fornecidos pela box ao
servidor central. Sendo estes referenciados ao longo da seccdo 4.4, nomeadamente, o ficheiro
im alive, o ficheiro de configuracdes, o ficheiro de envio de dados dos inversores e o ficheiro

de envio de dados do medidor de consumo.

Ficheiro im alive

GUID:252374A8-509B-EE1D-6360-7900A877A5E8
IP:94.60.216.205

MemTotal:249.48 MB

MemFree:151.05 MB

MemCached:50.82 MB

DiskSpace:3.54 GB

DiskFree:2.39 GB

Cédigo 14 - Exemplo do ficheiro im alive enviado para o servidor central

O exemplo apresentado no Cédigo 14, é um exemplo de um ficheiro im alive completo e
apresenta a informacgao contida em cada linha do ficheiro. Neste, cada linha contém o nome
da varidvel seguida do seu valor. A lista seguinte apresenta uma explicacdo mais
pormenorizada:

e GUID dainstalagao;

e |P publico da instalagao;

e Memobdria total da box da instalagao;

e Memobria livre;
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e Memodria em cache;
e Espaco total do disco da box da instalagdo;

e Espaco total do disco que esta livre.

Ficheiro configuragoes

#BOX

Instalag¢ao A;3340558.53;298;2015-08-18 10:00:00;40.641152;-7.854907;1
#INVERTERS
120302R242 ; DANFOSS ; DANFOSS;1;15;17;0;1
©27701N473 ; DANFOSS ; DANFOSS;2;15;17;0;1
©31901N473 ; DANFOSS ; DANFOSS;3;15;17;0;1
#Variables
E_TOTAL_P_AC;DANFOSS;E_Total;kWh;1

I AC;DANFOSS;I_AC;A;1
P_AC;DANFOSS;P_AC;W;1
U_AC;DANFOSS;U_AC;V;1

Cédigo 15 - Exemplo do ficheiro com dados de inversores enviados para o servidor central

O exemplo apresentado no Cdédigo 15 foi truncado, pois o ficheiro original é muito extenso.
Este ficheiro contém as informagdes das 3 abas disponiveis no portal web disponibilizado.
Estando a informacdo das 3 abas divididas por “#” seguido do nome da aba. Na aba Box a
informacdo estd completa. Na aba relativa aos inversores, falta alguns inversores para ndo
tornar o exemplo muito extenso da mesma forma acontece com a aba das varidveis.
Como referido, a informagdo contida no ficheiro, encontra-se dividida em grupos separados
por cardinais. A restante informacdo esta separada por ponto e virgulas e é explicada na
seguinte lista:
e Box:
o Nome da instalagdo;
o Investimento;
o Poténcia instalada;
o Data dainstalagao no formato ano, més, dia, hora, minuto e segundo;
o Latitude;
o Longitude;
o Se possui autoconsumo ou nao.
e |nversores:
o Numero de série;
o Tipo de inversor;

o Nome do inversor;
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o Numero do inversor;

o Poténcia nominal;

o Poténcia maxima;

o Energia produzida;

o Se estd ativo ou ndo.

e Variaveis:

o Nome da variavel que o inversor utiliza;

o Tipo de inversor;

o Nome da variavel uniforme para todos os inversores;

o Unidades de medida da variavel;

o Se estd ativo ou ndo.

Ficheiro de envio de dados de inversores

2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18
2015-08-18

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:

00;144602N333;E_TOTAL_P_AC;30346.44096666
00;144602N333;P_AC;44
00;144602N333;U_AC;241
00;144602N333;U_AC_1;240
00;144602N333;U_AC_2;241
00;144602N333;U_AC_3;241

00;144602N333;I AC;0.339
00;144602N333;U_DC_1;396.1
00;144602N333;U_DC_2;395.3
00;144602N333;U_DC_3;0.0

Cédigo 16 - Exemplo do ficheiro com dados dos inversores enviados para o servidor central

O exemplo apresentado no Cddigo 16 foi truncado, pois o ficheiro original é muito extenso. O

resto do ficheiro é semelhante ao exemplo apresentado apenas diferindo na data, no inversor

e no tipo de variavel. Este ficheiro ja sé contém as varidveis que o utilizador configurou no

portal.

A informacgao contida em cada linha do ficheiro, encontra-se separada por ponto e virgulas e é

explicada na seguinte lista:

e Data no formato ano, més, dia, hora, minuto e segundo;

e Numero de série;

e Nome da variavel;

e Valor da variavel.
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Ficheiro de envio de dados do medidor de consumo

2015-08-18 20:10:00;fasel_vrms;231.23
2015-08-18 20:10:00;fasel_irms;0.00
2015-08-18 20:10:00; fasel p_aparent;0.00
2015-08-18 20:10:00; fasel p_activa;0.00

Cddigo 17 - Exemplo do ficheiro dados do medidor de consumo e enviado para o servidor
central
O exemplo apresentado no Cddigo 17 foi truncado, pois o ficheiro original € muito extenso. O
resto do ficheiro é semelhante ao exemplo apresentado apenas diferindo no tipo de varidvel e
no seu valor.
A informacao contida em cada linha do ficheiro, encontra-se separada por ponto e virgulas e é
explicada na seguinte lista:

e Data no formato ano, més, dia, hora, minuto e segundo;

e Nome da variavel;

e Valor da variavel.
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