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Resumo

A verificacdo e identificacdo do paciente por um ID Unico é um procedimento importante
para os cuidados médicos. Existe o risco do paciente nao ser corretamente identificado durante
este processo e, quando isso ocorre, pode resultar em danos graves. A Organizacdo Mundial da
Saude informou que, em 2019, 4 em cada 10 pacientes sofreram danos na recec¢do de cuidados
médicos, totalizando 134 milhdes de eventos adversos dos quais 2.68 milhdes (2%) resultaram
em oObito. Dado que os métodos de identificacdo por pulseira/etiqueta aparentam ndo ser
suficientes a utilizacdo de uma aplicagcdo de reconhecimento facial podera contribuir para
reduzir os niUmeros apresentados.

O objetivo deste estudo foi assim o de desenhar, desenvolver e avaliar uma aplicacao
movel de saude para identificacdo de pacientes usando tecnologias de reconhecimento facial e
de realidade aumentada que num momento futuro possa contribuir para reduzir o nimero de
eventos adversos com pacientes e, consequentemente, as mortes por eles causadas.

Nesta aplicacdo, a tecnologia de reconhecimento facial para a verificacdo do paciente
fornece um método preciso de identificacdo que, com o suporte da tecnologia de realidade
aumentada, permite apresentar e facilitar a andlise de zonas criticas de um paciente.

Como método de avaliagdo, foi realizado um inquérito quantitativo e de campo para
dimensionar a possivel percentagem de reducdo com a adocdo gradual da solucdo. Os testes
funcionais do protétipo identificaram com precisdo 99% dos pacientes e a adigdo da realidade
aumentada para analise de zonas criticas revelou-se um mdédulo muito util.

Conclui-se que, como um novo método de identificagcdo do paciente, a aplicagdo pode
dar uma contribuicdo valiosa na redugdo de eventos adversos causados por identificacdo errada.
Os resultados dos testes permitem concluir que a aplica¢do é funcional, reduz o custo de
verificacao do paciente, aumenta a seguranca do paciente e esta pronta para ir a fase de testes
de usabilidade em ambiente hospitalar.

Palavras-chave: Identifica¢do Errada, Seguranca do Paciente, Reconhecimento Facial,
Realidade Aumentada, Eventos Adversos, Aplicagdo Mdvel.
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Abstract

The verification and identification of the patient by a unique ID is an important procedure
for medical care. There is a risk of the patient not being correctly identified (misidentified)
during this process and, when this occurs, it can result in a serious damage. The World Health
Organization reported that in 2019, 4 out of 10 patients suffered damage when receiving
medical care, totaling 134 million adverse events, of which 2.68 million (2%) resulted in death.
Given that the wristband / tag identification methods do not appear to be sufficient, the use of
a facial recognition application may contribute to reduce the numbers presented.

The aim of this study was to design, develop and evaluate a mobile health application for
patients identification using facial recognition and augmented reality technologies that in a
future moment can contribute to reduce the number of adverse events with patients and,
consequently, the deaths caused by them.

In this application, facial recognition technology for patient verification provides an
accurate method of identification that, with the support of augmented reality technology,
enables a module to make easy the patient's critical zones analysis.

As a method of evaluation, a quantitative and field survey was carried out to measure
the possible percentage of reduction with the gradual adoption of the solution. The functional
tests of the prototype accurately identified 99% for all patients, and the addition of augmented
reality for patient’s critical zones analysis proved to be a helpful module.

It is concluded that, as a new method of patient identification, the application can bring
a valuable contribution in reducing adverse events caused by misidentification. The results of
the tests grant to conclude that the application is functional, reduces the cost of patient
verification, increases patient safety and is ready to go to the field-testing phase in the hospital
environment.

Keywords: Misidentification, Patient Safety, Facial Recognition, Augmented Reality, Adverse
Events, Mobile Application.
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1 Introducao

Este capitulo apresentara uma breve andlise da situacdo geral e dos sistemas
informaticos relativos a seguranca de pacientes. No final é apresentada uma proposta para
melhorar estes nimeros com os objetivos e contribuicGes.

1.1 Enquadramento

1.1.1 Seguranca do Paciente

A partir da publicacdo de um artigo do Instituto de Medicina Americana em 1999, foi
observado que existiam varias questées de seguranca a ocorrer na prestacdo de cuidados
médicos. Este relatério chamado “Errar é humano” publicou dados que indicavam um numero
alarmante de eventos adversos com pacientes (Kohn et al., 2000).

O termo evento adverso refere-se “(...) ao aparecimento de um problema de saude
causado pelos cuidados e ndo por uma doeng¢a primdria ou de base, que causou uma les@Go néGo
intencional e que resultou em incapacidade tempordria ou permanente e/ou prorroga¢do da
duragdo da estadia ou morte em consequéncia dos cuidados prestados” (Silva, 2012).

Desde entdo, o conceito de seguranca do paciente comegou a ser pensado e, mais tarde,
pode ser definido um conjunto de boas praticas (JACHO, 2013). Dos 10 passos do Programa
Nacional de Seguranca do Paciente (PNSP) (PNSP, 2019), o primeiro refere-se a identificacdo do
paciente.

O processo de identificagdo exata de um paciente é geralmente feito por pulseiras,
nimero de registo médico, nome e data de nascimento (IBSP, 2017). Se este passo de
identificagdo nao for preciso, todas os outros perdem o seu sentido, uma vez que nenhum outro
cuidado sera vélido se ndo estiver a cuidar do paciente correto.



A pratica de identificacdo é confirmada pelo Dr. Anténio Capone Neto, antigo Gestor de
Qualidade e Seguranca do HIA-EINSTEIN (Hospital Israelita Albert Einstein), em entrevista ao
IBSP (Instituto Brasileiro para Seguranca do Paciente), afirma: “Para garantir que todos os
pacientes estdo corretamente identificados, recomenda-se que use uma pulseira com pelo
menos dois identificadores, por exemplo, 0 nome e o numero do registo médico e que seja
verificado antes de cada procedimento” (IBSP, 2017).

Em ndmeros, segundo dados da OMS (Organizacdo Mundial da Saude) (OMS, 2020a), em
2019 houve 335 milhGes de servicos médicos e deste total houve 40% de incidentes que
causaram eventos adversos (134 milhdes), em que 80% (107,2 milhdes) era possivel prevenir
(Neale, 2001), mas dos quais 2,68 milhGes (2%) resultaram em ébito devido a esses incidentes.

Nota-se que, mesmo com os conjuntos de objetivos de boas praticas (JACHO, 2013)
(PNSP, 2013), é possivel observar falhas no processo de cuidados e é um item a ser observado
com grande importancia, devido as consequéncias que essa falha pode causar.

1.1.2 Sistemas Informaticos de Seguranga

Os sistemas de seguranca de hoje implicam que as pessoas devem de algum modo ser
identificadas por seus dados pessoais e por uma fotografia, ou seja, uma imagem do seu rosto,
para aumentar a fiabilidade da sua identificacdo. A tecnologia de Reconhecimento Facial (RF)
refere-se a um desses sistemas informaticos que analisam imagens para fins de identificacdo
(Mohapatra, 2016).

A primeira memaria que se tem quando se fala do uso de RF é que estd a ser usada para
fins de seguranca ou vigilancia, porque a detecdo facial é feita para identificar uma pessoa. Os
atuais usos comerciais do RF incluem, mas nao se limitam, a vigilancia geral, iniciativas policiais,
esforcos de marketing e aplicacdes de fotos de redes sociais. Em aplicacGes médicas, a
tecnologia de RF ndo tem sido comumente usada para fins de seguranca, mas este cenario pode
em breve mudar (Mohapatra, 2016).

Estudos indicam que, independentemente do algoritmo utilizado pelos sistemas de RF,
estes apresentam uma precisdao biométrica superior a 90% e, dependendo das circunstancias
de iluminagdo e do tempo de treino, podem mesmo atingir 99% de precisdo na identificagdo de
pessoas (Huang; Learned-Miller, 2014).

1.1.3 Sistemas Informaticos Interativos

Nos ultimos 20 anos, o uso de tecnologias da informagao transformou o local de trabalho
com uma transicdo da computacdo estacionaria, mais conhecida como computadores de mesa
(desktop) para um conceito de computacdo moével. E possivel afirmar essa transformacdo
apenas pelos numeros das vendas de dispositivos méveis que ultrapassaram em muito as
vendas de computadores ha anos (StatCounter, 2019).



Nesta mesma perspetiva, a interacdo com estes dispositivos médveis também foi
transformada, passando de uma interacdo de botdes para uma interacdo digital através de
toques no ecra (touch screen). A Realidade Aumentada (RA) apresenta-se como um paradigma
de interacdo adicional para estes dispositivos.

Com a RA é a possivel ter uma interface que permita manipular objetos virtuais dentro
de um cenario real que o rodeia. Este modo de manipulacdo de objetos permite um
alargamento sensorial ao utilizador com uma interacdo mais proxima do natural (Cardoso et al.,
2007) (Kirner; Zorzal, 2005).

A utilizagdo da RA aplicada no sector da Saude tem sido alvo de investiga¢des nos ultimos
anos. (Sielhorst, Feuerstein; Navab, 2008) (Zorzal; Nunes, 2014). E com o apoio de dispositivos
moveis e a utilizacdo de um cendrio de ambiente real, adaptado para visualizar, manipular e
interagir virtualmente, a utilizacdo da RA no contexto dos cuidados médicos é relevante para
gue se possa, por exemplo, apresentar as informacdes de um registo médico de um paciente
de um modo interativo (Pauly et al., 2012).

1.1.4 Como Melhorar a Seguranga do Paciente?

Tendo em conta os numeros expostos, é questionavel se os métodos atuais de
identificacdo do paciente sdo suficientes. De acordo com o IBSP, “(...) garantir a identificagdo
em 100% dos procedimentos é o que reduz a probabilidade de ocorréncia de eventos adversos”,
mas os numeros expostos levam a entender que ha falhas neste processo de identificagdo exata
do paciente e também de acordo com o IBSP, “(...) foram também o pilar responsdvel pelo
elevado numero de procedimentos médicos erréneos” (I1BSP, 2017).

As investigacOes cientificas afirmam que o MHEALTH ("Mobile Health") serd uma
tendéncia para os anos vindouros (West, 2013). MHEALTH é um termo utilizado na medicina
guando os dispositivos moveis sdo usados na execucdo de servicos e cuidados médicos.

Considerando o contexto descrito e apds uma entrevista de campo com a atual Gestora
de Qualidade e Seguranca Dra. Fernanda Paulino Fernandes Anjos, do HIA-EINSTEIN, acredita-
se que é possivel encontrar uma solugao biométrica de reconhecimento facial para ser usada
como ferramenta para evitar a identificagdo errada. A mesma nas suas palavras dizia: "Hd, sem
duvida, uma grande possibilidade de acrescentar valor a sequran¢a do paciente".

Com o objetivo de reduzir o elevado nimero de eventos adversos e, consequentemente,
as mortes por eles causadas, justifica-se o desenvolvimento de uma aplicagdo mdvel com
tecnologia de Reconhecimento Facial e Realidade Aumentada para que a equipa médica possa
cumprir bem o primeiro passo do PNSP que é identificar corretamente o paciente (COREN,
2013), aumentando a segurancga deste.



1.2 Objetivos e Contribuicoes

Esta investigacdo visa desenhar, desenvolver e testar uma aplicacdo modvel com

Reconhecimento Facial a aplicar em ambiente hospitalar a ser adicionada as praticas de

identificacao e verificacdo do paciente de modo a aumentar a seguran¢a do mesmo. O objetivo

serd alcancado através de:

v

v

Estudo e investigacdo sobre seguranca do paciente, avaliando o estado da arte
na area e como o tema tem sido abordado no contexto hospitalar;

Estudo e investigacdo sobre RF e RA, avaliando o estado da arte na drea e como
o tema tem sido abordado no contexto hospitalar;

Desenhar e desenvolver uma aplicacdo mével compativel com os sistemas
moveis atuais e que tenha caracteristicas que acrescentem maior seguranca ao
paciente quando utilizadas;

Pesquisa de campo e avaliacdo a aplicacao.

1.3 Estrutura de Tdpicos

O documento sera apresentado em 5 partes principais:

v

v

Introdugdo, Contexto, Objetivos e Contribui¢des ja acima descritos;

Contextualizacdo do estado da arte sobre seguranca, realidade aumentada,
reconhecimento facial e a expressdo da proposta do trabalho;

Analise de valor e seus cdlculos e apresentacdo de outras solugdes existentes;
Concecdo do desenho da solugdo e a construgao da solucdo proposta;

Consideragdes, discussdes e conclusdes.



2 Contexto e Estado da Arte

Neste capitulo serd mostrado como a questdo da seguranca do paciente no contexto
hospitalar € um ponto importante que deve ser levado em consideracdo pelas organizacdes de
salde. E feita assim uma revisdo bibliografica das tecnologias envolvidas no seu contexto geral,
contexto especifico da drea de Salde, dos aspetos tecnolégicos e no final a formulagdo da
proposta de trabalho.

2.1 Seguranca

O termo seguranca é um termo muito generalista em seu conceito. Ele é omnipresente
e esta associado a conceitos de risco e protegao individual e coletivo. Foi originalmente utilizado
na filosofia como uma referéncia a seguranca do ser humano individual. Apds a segunda guerra
mundial, a definicdo mudou para designar a sobrevivéncia do Estado-nacdo. Depois, com um
cendrio de paz, de direitos humanos e de robustez da prdpria sociedade, foi possivel expandir
o conceito de seguranga (Jore, 2019). ConceptualizagGes como: seguranca social, segurancga
humana, seguranca internacional, seguranca nacional vieram de seguida (Baldwin, 1997;
Rothschild, 1995).

O atual significado de seguranga é muito amplo e abrange multiplos sectores da
sociedade (Brooks, 2010) e é visto como uma responsabilidade compartilhada nesses diversos
sectores (Jore, 2012). Assim Brooks (2010) refere que “(..) a seguran¢a ndo pode ser
considerada unica na definigdo de conceito, porque a definicdo depende do contexto aplicado”.

2.1.1 Seguranga do Paciente

Para compreender o conceito de seguranca do paciente é importante compreender os
varios fatores envolvidos (Silva, 2012), porque o resultado de um conjunto de boas praticas é o
que define o processo de cuidados chamado seguranca do paciente.



O conjunto dessas boas praticas sao objetivos fundamentais para garantir a seguranca

do paciente, e este conjunto é amplamente divulgado por organizacGes que conduzem o

processo de acreditacdo, a seguir:

Internacionalmente através da JCAHO (Joint Commission Accreditation of Healthcare

Organizations), a seguranca do paciente é definida por seis objetivos (JACHO, 2013). Estes

objetivos incluem:

v

v

v

v

Identificar corretamente os pacientes;
Melhorar a comunicacdo;
Melhorar a seguranca dos medicamentos de alta vigilancia;

Assegurar as cirurgias com local de intervenc¢do correto, o procedimento correto
e o paciente correto;

Reduzir o risco de infe¢des relacionadas com os cuidados de saude;

Reduzir o risco de ferimentos no paciente devido a quedas.

Nos Estados Unidos da América (EUA), o National Academy of Medicine (NAM) declara
que a cultura de seguranca dos pacientes nos cuidados de salde requer trés elementos
fundamentais (NAM, 2018):

v

A crenca de que, embora os processos de cuidado em saude sejam de alto risco,
eles podem ser planeados para prevenir danos;

Um comprometimento a nivel organizacional para detetar erros e aprender com
eles;

E um ambiente para gerir os erros quando os colaboradores aumentam
conscientemente 0s riscos para os pacientes e seus pares.

No Brasil, sdo 10 os passos para seguranca do paciente que foram definidos pela

REBRAENSP (Rede Brasileira de Enfermagem e Seguranga do Paciente), juntamente com o

COREN-SP (Conselho Regional de Enfermagem - Sao Paulo). Posteriormente, esta defini¢ao foi

adaptada para se tornar uma legislacdo (PORTARIA n° 529, de 1 de abril de 2013) sob o nome
de Programa Nacional de Seguranca do Paciente (PNSP, 2013) (COREN,2013) e estabelece hoje
as agdes para garantir a seguranga do paciente, as seguintes sdo:

1)

2)

Identificacdo do Paciente (Um erro aqui pode ser fatal);

Cuidados Limpos e Cuidados Seguros (Higiene antes e depois do contacto com o
paciente);



3) Cateteres e Sondas (Prevencdo da infusdo medicamentosa em vias erradas);
4) Cirurgia Segura (Intervencao correta, procedimento correto e paciente correto);
5) Sangue e Hemo Componentes (Administracdo segura de sangue);

6) Paciente Envolvido com Sua Seguranca (Participacdo do paciente e/ou da familia
durante os procedimentos);

7) Comunicacdo Eficaz (Comunicar e registar as condi¢Oes, procedimentos e
medicamentos realizados);

8) Prevencdo de Quedas (Guiar e dar assisténcia a deslocacdo do paciente na saida
da cama);

9) Prevencdo da Ulcera por Pressdo (Proteger o paciente do excesso de humidade
ou secura. Hidratar a pele periodicamente);

10) Seguranca na Utilizacdo de Tecnologia (Certificar de que o equipamento que sera
utilizado com o paciente esta em pleno funcionamento e manutencgao).

Ao analisar estas defini¢Ges, dos 10 passos do PNSP o primeiro refere-se a identificacdo
do paciente e é importante priorizar este passo. Porque se este passo de identificacdo ndo for
preciso, todas os outros perdem o seu sentido, uma vez que nenhum outro sera valido se ndo
estiver a cuidar do paciente correto.

A partir destas defini¢des, podemos dizer que pela legislagao vigente existem regras que
protegem o paciente e que estabelecem um ambiente seguro para receber cuidados. No
entanto, isso pode ndo se traduzir em praticas igualmente seguras. Muitos pacientes
hospitalizados podem identificar eventos adversos que afetam os seus cuidados e muitos
eventos identificados pelo paciente ndo sdo verificados em suas fichas médicas e nem
registados nos registos médicos do sector de qualidade do hospital mais tarde. Envolver
pacientes hospitalizados como parceiros na identificagdo de erros médicos e lesGes é uma
abordagem promissora para melhorar a segurancga do paciente (Weingart et al., 2005).

De acordo com Alrubaiee (2011) “(...) a seguran¢a do paciente é considerada uma das
dimensées mais importantes da qualidade”. A OMS (2010) define a seguranca do paciente como
“(...) a reducdo do risco de danos desnecessdrios associados aos cuidados de saude até um
minimo aceitdvel. O minimo aceitdvel refere-se ao que é vidvel tendo em conta o conhecimento
atual, os recursos disponiveis e o contexto em que os cuidados foram prestados face ao risco de
ndo tratar ou de outro tratamento”. Com essas definicdes e contextualizagdo é preciso analisar
os numeros e que tipos de erros estdo a ocorrer.



2.1.2 Seguranga do Paciente em Numeros

Em ndmeros, segundo dados da OMS (Organizacdo Mundial da Saude) (OMS, 2020a), em
2019 houve 335 milhGes de servicos médicos e deste total houve 40% de incidentes que
causaram eventos adversos (134 milhGes) e 8 a 12% destes eventos ocorreram nos paises
membros da Unido Europeia.

Num relatério de 2000, o Departamento de Saude do Reino Unido registou 850.000
eventos adversos (10% das admissGes registadas). Paises como Espanha, Dinamarca e Franca
publicaram resultados semelhantes em 2005 (OMS, 2020b).

O Instituto de Medicina do EUA, através de um artigo publicado em 2000 por Kohn (2000)
criou uma férmula matemadtica onde é possivel estimar o nUmero de mortes por ano que a
identificacdo errada causa:

HPA X FEA X FEE X FELM = NM
, sendo:
HPA = Hospitalizacdes Por Ano
FEA = Frequéncia de Eventos Adversos
FEE = Frequéncia de Eventos Evitaveis
FELM = Frequéncia de Eventos que Levaram a Morte
NM = Numero de Mortes Por Ano
Com a aplicagdo dos nimeros de 1997, obteve-se o resultado seguinte:
33.600.00 x 0,037 x 0,136 x 0,58 = 98.000

Esta férmula foi posteriormente atualizada em 2013 por James (2013). Para a nova
formula ele considerou os resultados do “Harvard Medical Practice Study” (Brennan et al., 1991)
e do artigo “A New Evidence-based Estimate of Patient Harms Associated with Hospital Care.
Journal of Patient Safety” (Kohn et al., 2000):

HPA X MEA X MEAE = NM
, sendo:
HPA = Hospitaliza¢des Por Ano
MEA = Mortalidade por Eventos Adversos

MEAE = Média de Eventos Adversos Evitaveis



NM = Numero de Mortes por Ano

Para calcular esta nova férmula, James considerou os nimeros americanos de 2007 e
obteve o resultado seguinte:

34.000.000 x 0,0089 x 0,69 = 210.000

Ainda de acordo com James (2013) esta estimativa de mortes/ano pode ser duplicada,
devido a informagdes insuficientes nos registos médicos (subnotificacdo). Entdo:

NM x 2 (210.000 x 2) = 420.000 mortes/ano
Este niUmero de mortes é extremamente significativo e deve ser encarado frontalmente.

O Brasil teve 17,686 milhGes de internamentos em 2014 (IBSP, 2015a). Aplicando a
férmula é possivel afirmar que morreram 220.000 pacientes por identificacdo errada do
paciente. Este numero representa mais mortes do que as causadas por HIV (Human
Immunodeficiency Virus), acidentes de viagdo e cancro do pulmao (IBSP, 2015b).

De acordo com o IBSP (2017), “(...) garantir a identificagdo em 100% dos procedimentos
é o que reduz a probabilidade de ocorréncia de eventos adversos”, mas os numeros expostos
levam a perceber que ha falhas neste processo de identificacdo exata do paciente e também de
acordo com o IBSP, “(...) foi o pilar responsdvel pelo elevado numero de procedimentos médicos
erroneos”.

2.1.3 Classificagao dos Erros e Incidentes

A OMS define o erro médico (OMS, 2016) “(...) como uma falha na execugdo de uma agdo
planejada de acordo com o desejo o desenvolvimento incorreto de um plano que ndo é
intencional por defini¢do” e o incidente como “(...) um evento ou circunstdncia que poderia ter
resultado ou resultou em dano desnecessdrio ao paciente”. Os tipos de incidentes que levam a
ocorrer um evento adverso quando se fala sobre seguranga do paciente sdo:

v" Quase erro: Um incidente que ocorre quando, por exemplo, um profissional de
saude vai administrar um medicamento para o paciente que estd hospitalizado
na UCI (Unidade de Cuidados Intensivos) para um tratamento de pneumonia. Ao
verificar a medica¢do antes da administracdo, o paciente informa que é alérgico
ao medicamento, pelo que o profissional ndo administra a dose e pede ao
médico que reavalie a prescri¢do;

v" Incidente sem danos: Um incidente que ocorre quando, por exemplo, um
medicamento foi administrado por um periodo maior do que o apropriado. Este
caso pode ser classificado como um incidente sem danos, uma vez que ndo
causou mais eventos;



v Incidente com dano previsivel: Um incidente que ocorre quando, por exemplo,
um profissional administra uma dose do farmaco ao qual o paciente é alérgico e
gue nao observou ou ignorou a consulta (violagao) ao registo médico;

v Incidente com dano ndo previsivel: Um incidente que ocorre quando, por
exemplo, um profissional administra uma dose do farmaco ao qual o paciente é
alérgico, mas ao contrario do descrito acima a informacdo era inexistente na
ficha médica ou qualquer outra fonte.

Se o evento atingiu um paciente, mas ndo causou danos podemos classifica-lo como um
“incidente sem danos”. Se este incidente atingiu o paciente e causou danos é qualificado como
um “evento adverso” que pode ser previsivel ou ndo previsivel (ANVISA, 2017) (Gascou et al.,
2011). A Figura 1 a seguir, ajuda a perceber melhor o fluxo da classificagdo dos tipos de
incidentes.

< Fluxograma de classiﬁcat;.io de incidentes
Néo houve
incidente

BT < Facente
WD S Paciente ?
Incidente
sem danos
Evento adverso Nao = Sim Evento adverso
néo previsivel EVHIE

Figura 1 - Fluxograma de Classificacdo de Incidentes Médicos
Fonte: (ANVISA, 2017)

A figura 1 demonstra a classificacdo dos incidentes e que nem sempre causam eventos
adversos, mas o que é notado de acordo com os relatérios/pesquisa de seguranca do paciente
de (Weingart et al., 2004) (Weingart et al., 2005) é que os incidentes de “quase erro” e os
“incidentes sem danos” raramente sdo incluidos nos registos médicos dos pacientes e também
nao sdo reportados aos sectores de qualidade do hospital ou as entidades que os monitorizam.

Com as evidéncias acima, podemos confirmar que os calculos de estimativa apresentados
por James (2013), devem efetivamente ser duplicados de 210.000 para 420.000 mortes/ano,
devido a informacdes insuficientes nos registos médicos e porque ndo consideram todos os
tipos de incidentes.

De acordo com outras investigacGes, é notado que a instituicdo médica ndo colaborou
na comunicacdo dos incidentes médicos ocorridos nas fichas médicas ou no sistema
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confidencial de notificagdo de eventos hospitalares. Friedman dizia em seu relatério (Friedman
etal., 2008):

“(...) Dos 292 pacientes elegiveis, 201 (69%) foram entrevistados no prazo de 24 horas apds a alta
do centro médico, e 143 (71% dos entrevistados) foram submetidos a uma entrevista de acompanhamento
3-7 dias apds a alta. Os entrevistados ndo diferem da populagéo base em termos de idade, sexo ou
linguagem. A andlise das entrevistas de pacientes identificou 10 eventos adversos (taxa de incidentes de
5%, intervalo de confianga de 95%, 8 quase falhas (taxa de incidentes de 4%) e sem erros médicos. Dos 10
eventos adversos, 6 (60%) foram caracterizados como evitdveis. Os acontecimentos adversos estavam
principalmente relacionados com a analgesia atrasada ou inadequada. Apenas 4 em 8 (50%) das quase
falhas foram intercetados por pessoal do hospital. A entrevista secunddria provocou 2 em 10 eventos
adversos e 3 em cada 8 quase falhas que ndo tinham sido identificadas na entrevista primdria. Nenhuma
designagdo (0 em 10) de um evento adverso foi registada no registo médico do centro médico ou no sistema
confidencial de reporte de eventos hospitalares”.

As figuras 2, 3 e 4 a seguir, permitem a compreensdo dos resultados o relatério de
Friedman de um modo mais amplo:

Elegiveis x Entrevistados x Incidentes

300
250
200

B Elegiveis

150 m Entrevistados

100 Incidentes Total

50

Figura 2 - Relatdrio Seguranca do Paciente - Pacientes Elegiveis x Inquiridos x Incidentes

Nesta figura 2 acima, é possivel identificar o nimero de pacientes elegiveis (292) para
entrevista, o nimero de entrevistados de facto (201) e nimero de incidentes (18) que
ocorreram dentro de 24 horas.

Incidentes Ocorridos Por Tipo

Incidente
sem danos
0%

Eventos
adversos
56%

Figura 3 - Relatdrio Seguranca do Paciente - Incidentes Ocorridos por Tipo

Nesta figura 3 é possivel identificar que dos 18 incidentes ocorridos, 56% (10 incidentes)
resultaram em dano ao paciente que a eles resultaram eventos adversos e os demais 8
incidentes de “quase erro” representam os outros 44%.
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Quantidade de Incidentes Relatados

N3o relatados na ficha médica ou sistema

Relatados na ficha médica ou sistema

Figura 4 - Relatdrio Seguranga do Paciente - Quantidade de Incidentes Relatados

Nesta figura 4 é possivel constatar que dos 18 incidentes relatados pelos pacientes,
nenhum deles estava nos registos médicos do paciente ou nos registos confidenciais de
qualidade do hospital.

Nestes trés subcapitulos acima foi possivel ver os conceitos que definem a seguranca do
paciente, o levantamento dos seus nimeros e classificagdes. E possivel concluir que a seguranca
no dominio da Saude pode ser definida como um risco a ser bem gerido e que a melhor maneira
de realizar a gestdo destes riscos é delegar para sistemas informaticos as tarefas humanas que
possuem uma maior probabilidade de erro, como a identificacdo e verificacdo de pacientes, na
iniciativa de reduzir o risco de danos para o paciente ao minimo aceitdvel, conforme
recomendacdo da OMS (2010).

2.2 Reconhecimento Facial

A melhor definicdo sobre Reconhecimento Facial deriva da definicdo de Romdhani (1996).
“O Reconhecimento Facial é o processo de reconhecer e nomear (rotular) uma face”. Este
processo refere-se ao uso de um recurso computacional que faz o reconhecimento de rostos
numa imagem.

O processo usa um algoritmo que usard varias estratégias de analise diferentes na
imagem para determinar a localizagdo de um rosto nessa imagem. Entdo este mesmo algoritmo
deve ser capaz de comparar um rosto armazenado com o rosto de uma segunda imagem
(armazenada numa Base de Dados) para dar uma opinido sobre qual a probabilidade do
primeiro rosto ser semelhante ao segundo.

Em geral os algoritmos (Motyl, 2012) “(...) utilizam como caracteristica discriminatdria
dos individuos as caracteristicas geométricas, onde se calcula a distdncia entre os olhos, boca,
largura do nariz, etc.” Ha ainda outras varidveis menos frequentes apresentadas
posteriormente.

Um dos algoritmos pioneiros, proposto por Turk e Pentland (1991) para reconhecer
rostos em imagens digitais chama-se Eingenface e usa a técnica “(...) Principal Component
Analisys para pré-processar as imagens, gerando um conjunto de vetores que servem como
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entrada para o Eingenface. O resultado obtido no reconhecimento de rostos nas imagens
utilizadas é satisfatdrio dada a complexidade do problema” (Motyl, 2012).

A tecnologia de RF refere-se a sistemas e programas informaticos que analisam imagens
para fins de identificacdo (Mohapatra, 2016) em uma definicdo mais recente. Atualmente,
qguando se fala do uso de RF, a primeira memdria que se tem esta a ser usada para fins de
seguranca ou vigilancia, porque é feita uma detecdo facial para identificar uma pessoa.

Os atuais usos comerciais do RF incluem, mas ndo se limitam a vigilancia geral, iniciativas
policiais, esforcos de marketing orientados para o negécio e aplicacao de fotos das redes sociais.
Nas aplicacdes médicas, a tecnologia de RF ndo tem sido comumente usada, mas pode em breve
mudar (Mohapatra, 2016).

Como explicado, o RF é utilizado como forma de identificacdo em varias dreas e com o
objetivo de alcancar uma maior seguranca. E classificado como um sistema biométrico em
comparag¢do com outros mecanismos de autenticagdo fidedignos. O termo biometria deriva do
grego biometrian (bio (vida) + metrian (medida)) e, na autenticacdo, segundo Magalhdes (2003),
“(...) se refere a utilizacdo das caracteristicas proprias de um individuo para autenticar e/ou
identificar-se perante um sistema de uma organizagdo”. Outras alternativas de biometria sdo
discutidas mais a frente no capitulo 5.3.

Atualmente, existem vdrias estratégias de autenticacdo de um utilizador que estdo a ser
utilizadas em aplica¢des e que podem ser classificadas em quatro categorias: com base em algo
que o utilizador é (por exemplo, utilizador/senha), com base em algo que sé o utilizador sabe
(por exemplo, uma questdo pessoal), com base em algo que o utilizador tem (por exemplo, um
cartdo de identidades) ou alguma caracteristica fisica ou comportamental da pessoa (biometria)
(Diniz et al., .2013).

A autentica¢do biométrica fornece um mecanismo mais fiavel que lhe permite identificar
utilizadores com base nas suas caracteristicas naturais. Assim, o utilizador pode estabelecer a
identidade com base no que ele é e ndo no que ele tem ou no que se lembra. Entre os varios
tracos biométricos fisicos, o reconhecimento biométrico baseado no rosto é um dos menos
intrusivos (Andrezza, 2015).

E importante diferenciar a dete¢do e o reconhecimento. O RF consiste em identificar um
individuo através da analise do seu rosto, comparando-o com outros rostos pré-rotulados. A
detecdo facial é a determinagdo da presenca e da posicao espacial de cada rosto existente numa
imagem. A detecdo facial frequentemente é usada como um passo inicial para o
reconhecimento (Omaia et al., 2009) (Li; Jain, 2011).

2.2.1 Reconhecimento Facial no Contexto da Saude

Existem muitas aplica¢Ges de reconhecimento facial no contexto da Saude, para varios
fins. Nas mais recentes investigacGes podemos ver aplicacdes que usam RF na detecdo de
13



doencas, na detecdo de emocgdes, na detecdo de sinais vitais e outras (Leo et al., 2020).
Aplicagbes que visam aumentar a seguranca do paciente hospitalizado ndo sdo comuns.

Mohapatra expde preocupacbes ndo tangentes a esta investigacdo, mas que é
importante mencionar como é o caso de uso do RF para fins de invasdo de privacidade. Ele
aponta que “(..) cientistas de Oxford relataram que desenvolveram um programa de
reconhecimento facial que usa fotos comuns da familia para ajudar a diagnosticar condi¢cbes
genéticas raras. E de acordo com a lei em vigor, pode ndo demorar muito até que tal software
esteja comercialmente disponivel para uso geral” (Mohapatra, 2016).

Jeon (2019) descreve em sua investigacdo uma aplicagcdo de RF no contexto da Saude.
“(...) O objetivo deste estudo foi desenvolver uma aplica¢éo de Saude maével para identificacdo
do paciente para superar as limita¢oes das alternativas de identificacGo do paciente atuais.
Espera-se que o desenvolvimento desta aplicagcdo forneca um método alternativo de fdcil
utilizacdo para a identificacéo do paciente”.

Esta aplicagdo mencionada tem o objetivo de ser uma alternativa para reconhecer os
pacientes e Jeon complementa o valor da aplicacdo: “(...) como um método de identificagcdo
alternativo, foi possivel identificar corretamente tanto os pacientes de ambulatdrios como os
internados, e também, reduzir o custo desnecessdrio da verificacGo do paciente utilizando a
aplicagdo de reconhecimento facial mével com grande precisdo. A nossa aplicacéio mével pode
fornecer uma ajuda valiosa para a verificagdo do paciente, incluindo quando o paciente estd
inconsciente” (Jeon et al., 2019).

Assim vemos que o RF aplicado no contexto da Saude é um tema pouco explorado e este
"custo desnecessdrio de verificagdo do paciente" citado por Jeon como conclusdo da sua
pesquisa, pode ser resolvido com o uso de RF para aumentar a seguranca do paciente, uma vez
gue pode diminuir a probabilidade de um erro humano na identificagao, pois os algoritmos de
RF tem taxas de precisdo biométrica superiores a 90% (Huang, 2014).

2.2.2 Aspetos Tecnoldgicos do Reconhecimento Facial

Apds a detegdo do rosto em uma imagem, ela é submetida a um sistema que ird compara-
la com as outras imagens ja coletadas anteriormente. Nesse momento cada sistema de RF
utiliza uma estratégia, um algoritmo. Este processamento confere um grau de fiabilidade de
gue a imagem atual é semelhante a outra existente. Estes algoritmos normalmente devem ser
treinados para que cada vez mais possam aumentar o seu grau de precisao.

Os resultados dos estudos de Huang (2014), que testou diferentes algoritmos de RF
indicam que, independentemente do algoritmo utilizado, os sistemas alcangam uma precisao
biométrica superior a 90% e podem, dependendo das circunstancias de iluminag¢do e se ha ou
ndo um ambiente controlado durante o treino, atingir 99% de precisdo na identificacdo de
pessoas. Logo podem ser utilizados como uma forma de identificagdo biométrica altamente
segura.
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Figura 5 - Exemplo de Mapeamento de Algoritmo de Reconhecimento Facial
Fonte: (Miranda, 2018)

A figura 5 mostra um exemplo de como os algoritmos em geral fazem o mapeamento de
pontos de um rosto. Este mapeamento utiliza de algumas técnicas.

As técnicas de RF, sdo divididas em técnicas ndo holisticas, técnicas holisticas e hibridas.
As técnicas ndo holisticas utilizam como caracteristica discriminatéria entre os individuos as
dimensdes dos elementos do rosto (boca, nariz, olhos, etc.) e as distancias entre eles. As
técnicas holisticas sdo aquelas que analisam o rosto como um todo, fazem a comparacao dos
modelos faciais existentes e as técnicas hibridas, por outro lado, sdo combina¢Ges entre
técnicas holisticas e ndo holisticas (Zhao et al., 2003) (Andrezza, 2015).

Percebe-se que treinar um algoritmo de RF com uma dessas técnicas nao é trivial, pois
existem muitos fatores que influenciam na detecdo e no reconhecimento como: iluminacao,
posicdo do rosto na imagem, plano de fundo, expressdes faciais, presenca e variacao de barba,
de cabelo, tom de pele, utilizagdo de acessérios como piercings, dculos, maquiagem e outros
(Andrezza, 2015).

Como exemplo, apenas para as técnicas holisticas de acordo com Andrezza (2015) “(...)
existem trés principais métodos de identificagcdo, sdo a Transformada Cosseno Discreta (Discrete
Cosine Transform - DCT), Andlise de Componentes Principais (Principal Component Analysis -
PCA) ou Padrdes Bindrios Locais (Local Binary Patterns - LBP)”.

Estas técnicas, apenas exemplificam o qudao complexo sdo elas se houvesse a necessidade
de codificar um novo algoritmo. Mas atualmente todo este processamento de RF pode ter sua
complexidade encapsulada por API (Application Program Interface).

A APl LUXAND® (Nome da Empresa Responsavel pela Aplicagdo) é um exemplo deste
encapsulamento no processo de RF. Por ser uma ferramenta de cédigo fonte fechado, ndo ha
como saber quais das técnicas mencionadas é utilizada. Para utilizar esse recurso, basta enviar
as imagens que serdo usadas como referéncia e em um segundo momento enviar a imagem de
comparacdo que depois esta API faz todo o processo de RF em tempo real (LUXAND, 2020).
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2.3 Realidade Aumentada

Ha muitas definicdes propostas para a Realidade Aumentada (RA) pela comunidade
cientifica. De acordo com Cardoso e Azuma “(...) RA é um sistema computacional utilizado para
criar um ambiente artificial no mundo real, em que o utilizador tem a amplifica¢éo da perce¢éo
sensorial por intermédio de recursos computacionais através de uma interface mais natural”
(Cardoso et al., 2007) (Azuma et al., 2001).

Uma das caracteristicas mais importantes da RA é a modificacdo de como é feita a
interacdo. Com a utilizacdo de RA, a interacdo ndo ocorre com um Unico componente e/ou
elemento localizado, mas com o ambiente real em que estd localizado e com geracdo de
elementos virtuais que sao inseridos neste ambiente de forma a que o utilizador acredite que
sdo partes do ambiente em que estd inserido (Cardoso et al., 2007).

Nos ultimos 20 anos, o uso de tecnologias da informacdo transformou o ambiente de
trabalho com uma transicdo da computacdo estacionaria para a computacdo moével. As vendas
de telemdveis e aparelhos modveis ultrapassaram em muito as vendas de computadores
convencionais de ambiente de trabalho ha anos (StatCounter, 2019).

A medida que os utilizadores se afastam de um ambiente de trabalho fixo, faz cada vez
mais sentido incluir o mundo fisico na nossa experiéncia de computacdo. Dito isto, uma nova
representacdo de interface de utilizador tornou-se necessaria.

Neste contexto a RA tem demonstrado o potencial de se tornar a nova interface de
utilizador para a computacdo madvel situada. A RA tem a qualidade Unica de proporcionar uma
ligacdo direta entre a realidade fisica e informagdo virtual sobre esta realidade levando a
proclamacdo familiar: “(...) O mundo torna-se a interface do utilizador” (Schmalstieg; Hollerer,
2015).

De outro ponto de vista, RA é definida por Milgram (1994) como uma tecnologia que “(...)
aumenta o retorno natural ao operador com sugestbes simuladas”. Este aumento ocorre em
cima do contexto do mundo fisico acima descrito. Ja a definicdo oposta a definicdo de RA é a
Realidade Virtual que de acordo com Milgram (1994) “(...)Realidade Virtual é um ambiente no
qual o participante-observador estd totalmente imerso em um mundo completamente
sintético”. A figura 6 a seguir demonstra a oposicdo de ambos, mas que estdo no mesmo
contexto.
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Real Augmented Augmented Virtual

Environment Reality (AR) Virtuality (AV) Environment

Reality-Virtuality (RV) Continuum

Figura 6 - Realidade Aumentada, Virtual, Mista em Suas Diferengas
Fonte: (Milgram et al., 1994)

A figura 6 demonstrou como a realidade continua deve ser considerada em termos de
ambientes puramente reais para ambientes puramente virtuais.

Entendidas as definicGes de RA devemos também ver a classificacdo dos tipos de visdao
utilizados para representar a o objeto RA. De acordo com Kirner (2005) essa classificacdo leva a
quatro tipos de sistemas: visdo dtica direta, visdo direta por video, visdo por video baseado em
monitor e o sistema de visdo Gtica por projecao (Azuma et al., 2001).

Dentre elas, o sistema de visdo 6tica por projecdao, permite-nos utilizar objetos do
ambiente real para projetar imagens e objetos virtuais em cima de objetos reais, cujo conjunto
é mostrado ao utilizador apenas quando o padrao é reconhecido, e entdo, o utilizador pode
interagir com tais objetos virtuais no ecra do seu telemovel, por exemplo (Zorzal; Nunes, 2014).

2.3.1 Realidade Aumentada no Contexto da Saude

A utilizagdo da RA aplicada no sector da Saude tem sido alvo de investiga¢des nos ultimos
anos. (Sielhorst; Feuerstein; Navab, 2008). E como foi possivel perceber, o uso da tecnologia RA
na generalidade tem como premissa a interface do utilizador como o mundo real. Neste
contexto, a RA pode encaixar perfeitamente em ambientes hospitalares, pois de acordo com
Guerra (2017):

“(...) O ambiente hospitalar é bastante dificil de modificar devido a todas as questdes legais,
organizacionais, tecnoldgicas e sociais que precisam de ser ultrapassadas. Consequentemente, em
determinadas situagbes ou procedimentos, seria mais fdcil e interessante, se em vez do ambiente ser
modificado, pudesse ocorrer uma extensdo da percegdo dele”.

E, com o apoio de dispositivos mdveis, usando a interface do ambiente real, adaptado
para visualizar, manipular e interagir, a utilizacdo da RA no contexto da Saude tem o objetivo
de fornecer interfaces acessiveis e faceis de utilizar que suportem as atividades de atencdo e
dos cuidados médicos, para que possam apresentar as informagbes do paciente de forma
interativa (Pauly et al., 2012).
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Ainda neste contexto, a realidade aumentada é a tecnologia que em relagdo a simulacdes
é a melhor para fornecer sistemas de visualizagdo tridimensional de processos que ndo sao
possiveis de ser percebidos visualmente no mundo real. Um exemplo de uso deste tipo de
simulacdo seria a visualizacao das informacdes criticas do paciente que recebera os cuidados. E
ao tomar estas informagdes com antecedéncia o médico e/ou enfermeiro podem ter um
cuidado especial com a area afetada no corpo do paciente.

2.3.2 Aspetos Tecnoldgicos da Realidade Aumentada

Conforme contextualizado a RA tem como requisito principal o uso de objetos virtuais e
tridimensionais projetados em uma realidade continua. As modelacGes destes objetos
tridimensionais para utilizacdo em RA podem ter diversas fontes.

Uma delas é a OpenGL (“Open Graphics Library”) que é uma ferramenta criada em 1992
e tem o seu uso intensivo na industria e na academia por ser uma ferramenta gratuita. "O
OpenGL ndo é uma linguagem de programag¢do, mas uma biblioteca robusta que permite a
configuracdo e acesso a um determinado hardware", sendo necessdrio a sua utilizacdo em
conjunto com as linguagens de programacao para gerar um modelo 3D (Cardoso et al., 2007).

Com o avango da tecnologia, ja é mais facil encontrar sitios com uma grande biblioteca
de objetos 3D prontos, uma segunda alternativa muito comum é encontrada no sistema
operativo Microsoft Windows® 10, depois da atualizagdo do Windows® 10 Fall Creators Update.
O mesmo ja possui a aplicagdo 3D Viewer em que é possivel pesquisar por varios modelos como
mostrado na GUI (Graphical User Interface) da figura 7 a seguir.

Welcome to 3D Viewer X

Inspect and view 3D models

Inspect the 3D model’s mesh, texture, material and animation data. View 3D files
in different shading modes

Ok

Bring life to 3D models with animation.

Figura 7 - Aplicagdo 3D Viewer - Microsoft Windows® 10

Afigura 7 demonstra a GUI principal da aplicagcdo 3D Viewer incluida no sistema operativo
Microsoft Windows® 10.
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Apds a obtencdo de modelos 3D, é necessaria uma ferramenta para desenvolver
aplicagOes RA, as trés principais SDKs (Standard Developement Kit), que sdao o OpenCV (“Intel
Open Source Computer Vision Library"), ARToolKit ("Open Source Computer Tracking Library") e
VUFORIA® (Nome da Empresa Responsavel pela Ferramenta). Todas proporcionam uma boa
usabilidade e interface intuitiva para o utilizador e funcionam em varios sistemas operativos.
As ferramentas OpenCV e ARToolKit sdo gratuitas e igualmente ao OpenGL, ambas tém o seu
uso intensivo na industria e na academia (Cardoso et al., 2007).

Sobre a SDK VUFORIA®, podemos enumerar dois pontos fortes "fundamentais" para
resolver os dois principais problemas em RA que sdo o rastreio de pontos de vista e a interacao
com objetos virtuais. Além disso, possui diversas bibliotecas extras que expandem esses pontos.

VUFORIA® é mantida pela empresa americana UNITY® Technologies (Nome da Empresa
Responsavel pela Ferramenta) que possui a maior comunidade de desenvolvedores. Em 2012 a
empresa registou um milhdo de utilizadores e 300.000 deles s3o utilizadores frequentes que
acedem a aplicacdo pelo menos uma vez por més (Keene, 2012) (VUFORIA, 2020).

O uso em conjunto da ferramenta UNITY® e a SDK VUFORIA®, permite extrair o resultado
desenvolvido com compatibilidade direta para telemdveis no formato Android Package, que é
o formato reconhecido pelo sistema operativo Android.

Em resumo nos capitulos RF e RA, pode se ter uma percecao bibliografica mais ampla das
definicOes e dos aspetos tecnoldgicos de cada uma das tecnologias que serdo utilizadas na
implementagdo da aplicagcdo proposta, sendo que para o RF sera utilizada a API LUXAND® e para
a RA sera utilizada a ferramenta UNITY® + SDK VUFORIA®.

2.4 Proposta de Trabalho

A proposta deste trabalho é desenhar, desenvolver e avaliar uma aplicagdo mével, com
a tecnologia de reconhecimento facial e realidade aumentada que pode garantir uma maior
precisdo na identificacdo de pacientes. Destina-se a ser utilizada no contexto hospitalar como
uma ferramenta que pode aumentar a seguranca do paciente. E que em razdo da quantidade
consideravel de incidentes, conforme comprovado na revisao literdria, justifica-se o desenho e
implementacdo desta proposta de trabalho.

Numa entrevista com a equipa do HIA-EINSTEIN, foi levantada a informacdo de que em
toda a sua rede de hospitais houve 300 incidentes de identificagdo errada em 2019. Isto
motivou a procura de uma solucdo para este problema conforme ja descrito. Ainda nesta
entrevista a atual Gestora de Qualidade e Seguranca Dra. Fernanda Paulino Fernandes Anjos,
do HIA-EINSTEIN, afirmou acreditar que o uso de uma aplicagdo com identificacdo biométrica
pode ajudar a diminuir os incidentes de identificacdo errada. A mesma nas suas palavras dizia:
"Sem duvida que existe uma grande possibilidade de acrescentar valor a seguranca do paciente”.
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3 Pressupostos e Analise de Valor

Neste capitulo serdo mostrados o propdsito da engenharia de solugdo com pressupostos
e implicacdes na manipulacdo de dados conforme legislacdo vigente. Depois serd apresentada
a andlise de valor que determina as caracteristicas mais importantes da proposta e ao final a
proposta de valor.

3.1 Propdsito da Engenharia de Solugao

3.1.1 Qual é o Objetivo Desta Solugao?

O objetivo deste estudo foi o de desenhar, desenvolver e avaliar uma aplicacdo mével de
salde para identificacdo de pacientes, usando tecnologias de reconhecimento facial e de
realidade aumentada que num momento futuro possa contribuir para reduzir o nimero de
eventos adversos com pacientes e, consequentemente, as mortes por eles causadas.

Nesta aplicacdo, a tecnologia de reconhecimento facial serve para fazer a verificacdo
precisa de um paciente e a tecnologia de realidade aumentada tem a finalidade de facilitar a
anadlise de zonas criticas de pacientes.
3.1.1.1 Posi¢ao do Produto

Para: Equipa médica em geral
Quem: Hospitais em geral
Nome do Produto: Patient/D

O que: Aplicagdo mével Android que realiza a verificagao da identidade de pacientes com
maior precisao, promovendo maior seguranga.
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Ao contrario de: Das formas de verificagdes manuais, que expGe o paciente a riscos de
erros humanos e adiciona outro método de verificagdo dos pacientes através de tecnologia

Descrigao: A solucdo em sintese de tecnologia serd uma aplicacdo mével que utilizard o
reconhecimento facial para fazer uma identificacao precisa de pacientes e com a tecnologia de
realidade aumentada serd possivel visualizar os dados assim que o rosto for reconhecido.

3.1.2 Quais sdo as Oportunidades de Mercado?

Com base no numero de incidentes verificados durante a revisao literaria, o mercado-
alvo desta solugdo sdo todas as instituicGes médicas (hospitais). Espera-se que o produto
resultante possa ser utilizado por aqueles que desejam reduzir o risco de ocorréncia de eventos
de identificacdo errada no seu dia-a-dia.

3.1.3 Quem Define Oportunidades de Mercado?

Como o objetivo aplicacdo é reduzir o risco de incidentes de identificacdo errada, o
préprio hospital definirda o momento certo para investir na implementacao da aplicacdo no seu
dia-a-dia com a sua equipa médica.

Em outro ponto de vista, o paciente pode vir a definir a oportunidade de mercado com a
exigéncia da implementacdo de uma solucdo adicional que aprimore as medidas de seguranca
do hospital para com seus pacientes.

3.1.4 Quem é o Cliente?

Este projeto tem como potenciais clientes as redes hospitalares publicas e privadas.
Espera-se que a solugdo possa ser utilizada pela equipa médica em todas as dreas internas do
hospital, com maior enfoque nas dreas que tém pacientes hospitalizados, inconscientes ou que
por motivos diversos estdo incapazes de confirmar a sua identidade ao profissional da equipa
antes de ser submetido a qualquer procedimento.
3.1.4.1 Descri¢do dos envolvidos e dos clientes:

Nome: Médico/Enfermeiro;
Descrigao: Principal cliente que ird usar a aplicagao;

Responsabilidade: Antes de realizar procedimentos e na verificacdo de pacientes.

3.1.5 Satisfacao dos Requisitos do Cliente

Na hipotese da utilizagdo deste produto o cliente pode para além da certeza de que estd
a lidar com o paciente correto, focar-se melhor na execuc¢do de cuidados com maior dedicagao,
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porque além da identificacdo precisa, a aplicacdo permitira aceder aos registos médicos e dados
relevantes do paciente que serdao exibidos com tecnologia RA, enquanto o rosto do paciente
estd sob a mira da camera.

Desta forma a assisténcia a um paciente serd muito mais rapida e eficaz, uma vez que a
utilizacdo da aplicagdo diminui o "custo desnecessdrio de verificacGo do paciente" (Jeon et al.,
2019) que existe por meios tradicionais. Em resumo, obtém-se a satisfacdo dos requisitos se a
aplicacdo atingir os seguintes objetivos:

e Contribuir para a redugdo do numero de incidentes de identificacao errada;
e Aumentar os niveis de seguranca dos procedimentos médicos;

e Aumentar o nivel de satisfacdo dos pacientes através da percecdo de maior
seguranca;

e Agilidade no processo de cuidado com a redugdo do custo na verificacdo do
paciente por meios tradicionais.

3.1.6 Definigao de Valor para o Cliente

Apds uma pesquisa de campo/entrevista com o atual Gestora de Qualidade e Seguranca
Dra. Fernanda Paulino Fernandes Anjos, do HIA-EINSTEIN. Ela acredita que é possivel utilizar a
aplicagdo proposta como uma solugao de identificagdo biométrica que ajudara a diminuir os
incidentes de identificacdo errada. A mesma nas suas palavras dizia: "Sem duvida que existe
uma grande possibilidade de acrescentar valor a seguranga do paciente".

3.1.7 Necessidade de Novas Tecnologias

A solucdo da proposta em si ja faz o uso de tecnologias promissoras, como dispositivos
moveis com sistema operativo Android, APIs de Reconhecimento Facial e da tecnologia de
Realidade Aumentada para uma melhor perce¢do do estado do paciente.

3.1.8 Importancia do Time-to-Market

O time-to-market deste projeto é de grande importancia devido ao facto de a solucdo
proposta ter a possibilidade de contribuir para a redugao de erros de identificagdo. Outro ponto
importante é aproveitar que até este momento (Didrio da Republica, junho de 2020) as
tecnologias para o desenvolvimento da solucdo aqui mencionada ainda estdo disponiveis para
descarregar, utilizar e validar a solug¢do gratuitamente até certos limites.
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3.2 Pressupostos

3.2.1 Pressupostos de Riscos Programaticos ou Técnicos

Assumindo que ndo existe qualquer conflito na utilizacdo da solugdao proposta em
conjunto com os métodos atuais, o pressuposto de uma falha de cddigo, de falha da ligacao a
internet, de falha do dispositivo mdvel e outros riscos técnicos, o método atual de identificacao
por pulseiras ndo deixa de ter a sua utilidade e ndo deve ser excluido na implementagdo da
nova solucao.

3.2.2 Pressupostos de Seguran¢a

O desenvolvimento da aplicagdo deve seguir recomendacbes de seguranga para que o
seu coédigo fonte ndo venha a ter vulnerabilidades e mantenha a confidencialidade das
informacdes privadas de pacientes médicos.

Um segundo pressuposto de seguranca é a perda do dispositivo mével. Permitir que uma
pessoa que ndo pertenca a equipa médica tenha acesso pode trazer sérios problemas de
privacidade. Para contornar esta situacdo, o ideal é que se limite a conectividade em redes
especificas.

3.2.3 Pressupostos Assumidos para uma Solugdo Otima

A aplicagdo deve ser desenvolvida de acordo com os parametros de aplicagdes criticas.
Estes parametros pressupdem que os processos de negdcio devem ser codificados na
perspetiva de "permissdao minima", onde qualquer funcionalidade que ndo tenha o objetivo de
resolver um processo de negdcio deve ser bloqueada, tais como, liberar o print screen apenas
guando é necessario utilizar. Se assim for, a aplicagdo ira requerer pouca manutengao e baixo
indices de erros.

3.3 Implicagoes

3.3.1 Implicagdes Importantes de Dados/Informagdes Recolhidas

Dada a convergéncia da transformacdo digital que estamos a viver (Agnez, 2011),
estamos a reduzir progressivamente o uso de papel e a maioria dos dados ja é digital. Grandes
hospitais como o HIA-EINSTEIN, que ndo é apenas um, mas uma rede de hospitais e ja tém para
além das suas rotinas médicas, uma gestdo em larga escala do seu “centro de dados” onde
armazenam e mantém seguras todas as informagdes importantes.
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A nivel comparativo, a responsabilidade pela gestao destes dados pode ser comparada
com a mesma importancia de uma instituicdo bancaria, porque tratam de dados sensiveis e que
devem ser de maxima privacidade entre médicos e pacientes.

Outras implicacdes sdo a responsabilidade acrescida imposta pelos governos em vigor
(Didrio da Republica, junho de 2020) através das leis do GDPR (General Data Protection
Regulation) que afeta Portugal e Europa desde 2018 e a LGPD (Lei Geral de Protecdo de Dados)
que afeta o Brasil e comeca a aplicar-se em agosto/2020 e ambas vieram regular a recolha,
utilizacdo e tratamento dos dados das pessoas.

3.4 Abordagens e Solug¢oes Existentes

3.4.1 Pesquisas Relacionadas

Seguindo os conceitos do NCD ("New Concept Development"), que define uma forma de
pesquisar novas oportunidades (Schofer et al., 2015), foi possivel identificar apenas uma
aplicacdo/investigacdo relevante e semelhante a esta. A aplicacdo de Jeon (2019) tem o
propdsito de identificar pacientes através do RF, e a finalidade de superar as limitacGes dos
métodos atuais de identificacdo. Porém se difere dessa, pois ndo abrange a exploracdo de zonas
criticas com o uso de realidade aumentada e que tem o objetivo de ser utilizada como uma
ferramenta de seguranca do paciente com intuito de reduzir incidentes por erro humano.

Uma das barreiras para encontrar outras pesquisas relacionadas é que o uso de RF no
contexto de saude e com a finalidade de promover seguranga para o paciente é um termo ainda
pouco explorado. E uma vez que esta investigacdo visa resolver um problema muito especifico
com esta tecnologia, acaba por nao ter relevancia mencionar aqui outras aplicagdes que, por
exemplo, usam RF em pacientes com o propdsito de identificar uma doencga especifica.

A seguir os resultados apresentados: (Jeon et al., 2019)

“(...)O objetivo deste estudo foi desenvolver uma aplicagéo de Satde mdével para identificar o
paciente para superar as limitagbGes das alternativas de identificagdo do paciente atuais - Métodos:
Desenvolvemos uma aplicagdo mdvel de reconhecimento facial para uma melhor verificagdo do paciente. -
Resultados: A aplicagdo foi desenvolvida para conter 5 partes principais: registo, registos médicos, exames,
prescrigées e consultas. Entre 62 pacientes, 30 estavam no ambulatdrio a visitar o departamento de cirurgia
pldstica e 32 internados reservados para cirurgia. Quer os pacientes estivessem sob anestesia ou
inconscientes, o reconhecimento facial verificou todos os pacientes com 99% de precisGo mesmo apds uma
cirurgia. Conclusées: Foi possivel identificar corretamente tanto os pacientes em ambulatdrio, como os
pacientes internados, e reduzir o custo desnecessdrio da verificagGo do paciente utilizando a aplicagéo de
reconhecimento facial mével com grande precisdo. A nossa aplicagéio mével pode proporcionar uma ajuda
valiosa a verificagdo do paciente, incluindo quando o paciente estd inconsciente, como um método de
identificagdo alternativo”.
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A aplicagdo afirma que nos seus testes foi possivel obter 99% de precisao na identificagao,
mesmo num paciente que tinha sido submetido a cirurgia. Com este valor de precisdo
confirmado por testes é apropriado afirmar que o uso de RF reduziria o nUmero de incidentes
de identificacdo errada.

3.4.2 Adaptacao de Projetos Existentes

A solucdo proposta tem como objetivo ser uma evolucdo dos métodos de identificagao
existentes nos hospitais e a recomendagdo de um profissional médico é que “(...) para garantir
que todos os pacientes estdo corretamente identificados, recomenda-se que use uma pulseira
com pelo menos dois identificadores, por exemplo, o nome e o nimero do registo médico e que
ela seja verificada antes de cada procedimento”. De acordo com o Dr. Antdnio Capone Neto
antigo Gestor de Qualidade e Seguranca do HIA-EINSTEIN (IBSP, 2017).

Ao analisarmos a resposta deste profissional médico, podemos dizer que ndo haveria
conflito na utilizacdo da solucdo proposta em conjunto com os métodos atuais, pelo contrario,
devem cooperar e coexistir, assim como a OMS (2010), recomenda a¢des que propdem a
reducdo do risco de danos desnecessarios associados aos cuidados de saude até um minimo
aceitdvel. Esse minimo aceitavel refere-se a utilizacdo de tudo que é vidvel considerando o
conhecimento atual e o uso de recursos disponiveis.

3.5 Analise de Valor

3.5.1 Defini¢oes de Valor

O conceito de analise de valor definido por Rich (2000) “(...) é um processo sistemadtico,
formal e organizado de andlise e avaliacdo. Ndo é casual ou informal e é uma atividade de
gestdo que requer planejamento, controlo e coordenagdo”. Ainda segundo ele “(...) para ter
sucesso, o processo formal de gestdo deve cumprir os critérios de especificacdo funcional e de
desempenho de forma consistente, a fim de adicionar valor ao cliente”.

Logo a adicao de valor para o cliente vem de 3 elementos, Valor de Uso, Valor de Estima
e Valor de Mercado que sdo definidos por Rich (2000) como:

v" Valor de Uso: Uso do produto / quéo util e funcional o produto é visto.

v Valor de Estima: A segunda fonte de valor vem da propriedade. O valor que o
cliente / utilizador atribui aos atributos do produto, ndo contribuindo
diretamente para a utilidade, mas relacionado ao valor estético e ao valor
subjetivo.
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v" Valor de mercado — O quanto o mercado estd preparado para pagar pelo produto.
(Valor utilitdrio + valor estimado).

Com base nestes conceitos percebemos que devemos expandir a andlise de valor da
aplicagdo proposta com direcionamento no valor de uso e valor de mercado.
3.5.1.1 Analise de Valor de Mercado da Tecnologia de Reconhecimento Facial

De acordo com Kuflinski (2013), foi possivel identificar que o uso da tecnologia de
reconhecimento facial em geral terd uma valorizagdo de 13% de CAGR (“Compound Annual
Growth Rate”) até 2024. E ele continua, “(...) dado que os cuidados de Saude sGo conhecidos
por estarem sob pressdo constante por falhas de sequranca fisica e ameacgas cibernéticas, a
industria médica serd a que mais ird investir, especialmente no reconhecimento facial para
permitir uma segurangca mais avan¢ada das instalagdes”.

3.5.2 Por que Fazer Andlise de Valor?

A andlise de valor permite avaliar e quantificar valores intangiveis e permite comparar
dois itens bem distintos como laranja e macas. E ela é necessaria para prover significado para a
avaliacdo de alternativas. (Rich et al., 2000).

Ainda conforme Rich (2000) pessoas ndo compram o que elas tém “interesse”, elas
compram o que eles acreditam que tem valor, a andlise de valor vai evidenciar aos
consumidores os aspetos tangiveis e intangiveis de um novo produto e os aspetos que eles ndo
se importam.

Percebe-se, entdo, que é necessario fazer uma analise de valor que evidencie os aspetos
tangiveis e também para identificar o que ird gerar valor para a percec¢do de valor do produto
para o cliente.

3.5.3 Satisfacao do Cliente e Perceg¢ao de Valor

A aplicacdo mais comum de andlise de valor é o que muitos chamam de estudo de
"satisfacdo do cliente" e o estudo da "percecdo de valor". Ha algumas formas de preparar o
estudo para os clientes (Rich et al., 2000). Para desenvolver um estudo especifico para esta
solucdo, é preciso ver quais valores-chave que conduzem a perceg¢do de valor para a aplicagdo.
A seguir a tabela 1 com este levantamento:
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Tabela 1 - Percegdo de Valor

Percegao de valor para esta investigacao

Ambit . .
, . moIto Produto Servigo Relacionamento
Dominio

Tecnologia Segurancga Segurancga
Beneficio Operativo Qualidade Credibilidade

Beneficio Precisdo na Identificagdo |Exatiddo na Assisténcia | Confianga
Diminuig¢do do risco de Alternativas na Imagem da instituicdo
Incidentes Identificacdo Hospitalar
Preco Preco Privacidade

Sacrificio - ¢ - ¢ - -
Risco de Incidentes Custo de oportunidade | Dados Pessoais

A tabela acima demonstrou de forma

estruturada os parametros que determinam a
percecdo de valor da aplicagdo para o cliente hospital (equipa médica). Estes parametros
permitem o desenho de uma segunda tabela da satisfacdo do cliente versus percecdo de valor:

Tabela 2 - Perceg¢do de Valor x Satisfagdo do Cliente

Percegao de Valor x Satisfacdao do Cliente

Alta Satisfacdo / Alto Valor

Alta Satisfa¢do / Baixo Valor

Precisdo na Identificacdo
Seguranga
Diminuicdo do Risco de Incidentes

Qualidade
Confianca

Imagem da Instituicdo Hospitalar

Baixa Satisfagcdo / Alto Valor

Baixa Satisfacdo / Baixo Valor

Inovagao Alto Risco de Incidentes
Alternativas na Identificagdo Elevado Numero de Incidentes
Preco Ceticismo

Beneficio Operativo Falha na Identificagdo

Os elementos identificados nas tabelas 1 e 2, seguindo a metodologia de analise de valor,
possibilitam concluir que os elementos
desenvolvimento da solucgdo.

positivos justificam satisfatoriamente o
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3.5.4 O Processo de Analise de Valor e as Suas Técnicas

A seguinte figura demonstra o processo de analise de valor e as suas técnicas:

O Processo de Analise de Valor

Técnicas: Analise de Valor, Pesquisa de Mercado,
Relatérios, Andlise de Pareto e Anélise de

l Orientagdo
beneficios e sacrificios para o valor para o cliente;

Técnicas: Analise de ativos e entrega de
'd:““ficac?“ produtos, Andlise de beneficios e sacrificios
unciona .
para o valor para o cliente

Técnicas: Brainstorming, Diagramas de
fluxo, Analise Swot; Analise FAST e

I Anélise
Modelagem de negdcios Canvas.

Funcional

Técnicas: Brainstorming,
Classificagao das funcGes
por comparagdo aos pares

Alternativas
Criativas

Técnicas: AHP
TOPSIS, Teoria dos
| Grafos

Avaliagdo

’ Analise e

’Implementagﬁo

Figura 8 - Processo de Analise de Valor
Fonte: (Rich et al., 2000)

A figura 8 demonstrou o processo de levantamento da analise de valor e as técnicas
necessarias a cada fase e podemos afirmar que os dois primeiros processos de Orientac¢do e
Identificacdo Funcional ja foram mostrados.

3.5.5 Analise Funcional

De acordo com Eggert; Ulaga; Schultz (2006) “(...)diferentes clientes percebem valores
diferentes para os mesmos produtos/servicos. Jd as organiza¢des envolvidas no processo de
compra podem ter diferentes percecbes da entrega de valor dos clientes”, justificando a
necessidade da aplicagao da técnica.

A matriz de modelagem funcional SWOT (acrénimo inglés que representa as seguintes
palavras: Forcas (Strengths), Fraquezas (Weaknesses), Oportunidades (Opportunities) e
Ameacas (Threats)), num conceito simples, permite montar esquematicamente uma tabela de
quatro quadrantes onde devemos enumerar os pontos fortes, fraquezas, oportunidades e
ameacas que podem ocorrer numa empresa ou, neste caso, num produto. A tabela 3 a seguir
mostra essa matriz:
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Tabela 3 - Tabela matriz de analise e modelagem funcional SWOT

Analise de Pontos Fortes, Fraquezas, Oportunidades e Ameacas

Forgas Oportunidades

Redugdao do numero de incidentes de

. T Aumento dos niveis de seguranca do paciente
identificagdo errada g ¢ P

Aumento dos niveis de seguranca dos|Aumento do nivel de satisfacdo do cliente
procedimentos médicos através de uma sensacao de seguranca acrescida

Identificacdo ndo depende de fatores |Agilidade no processo de aten¢ao com a reducgdo
humanos (precisao) do custo na verificagdo do paciente

Um método ndo invasivo de identificacdo | Confianca por parte dos clientes (pacientes)

Melhoria/Destaque da Imagem da Instituicdo

Dispositivo movel .
P Hospitalar

Uso de Tecnologias recentes

Fraquezas Ameacgas

N3do substitui completamente a forma de

. e Depende de uma conexdo com a rede internet
identificacdo atual

Depende da disponibilidade de servicos na

Privacidade dos dados dos pacientes
nuvem

N3o conter todas as informacdes de um

prontudrio Preco/Custo do uso e manutencgéo

A tabela 3 acima pode elucidar como cada umas das forgas podem aproveitar
oportunidades ou proteger-se de ameacas, e da mesma forma, como e quais fraquezas devem
ser reparadas para que as oportunidades ndo sejam desperdicadas ou ameagas afetem o
resultado da solugdo.

3.5.6 Analise e Avalia¢ao (Calculo AHP)

O préximo elemento do processo € a analise e avaliagdo e para esta investigacdo foi
escolhida a técnica AHP (“Analytic Hierarchy Process”), uma vez que se trata de uma técnica de
andlise matematica baseada em objetivos, critérios e alternativas (Wind; Saaty, 1980), que
dentre as outras existentes como TOPSIS (“Technique for Order of Preference by Similarity to
Ideal Solution”) e Teoria dos Grafos acredita-se ser a técnica de criagao de valor que entre os
fatores de qualidade, tecnologia, privacidade e seguranca permitirdo avaliar a percec¢éo de valor
da solucao.

O cdlculo AHP é um método multicritério que é dividido em 7 fases e agora, pode-se de
acordo os inquéritos dos elementos anteriores, demonstrar os calculos de acordo com os
critérios definidos e respetiva importancia, algumas fases dos calculos serdo omitidas.
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As sete fases sao:
1. Construcdo da drvore hierdrquica de decisao;
2. Comparagdo entre os elementos da hierarquia;
3. Prioridade relativa de cada critério (escrevendo o problema sob a forma de matrizes);
4. Avaliar a consisténcia das prioridades relativas;

5. Construgdo da matriz de comparacdo paritdria para cada critério, considerando cada
uma das alternativas selecionadas;

6. Obter a prioridade composta para as alternativas;

7. Escolha da alternativa.

3.5.6.1 Construgdo da arvore hierarquica de decisdo.
Problema: Incidentes de identificacdo errada

Quais os fatores a considerar: Precisdo na identificacdo, Privacidade, Custo de
Oportunidade

Como fazer a decisdo: Precisdo na identificagdo versus Privacidade; Precisdo na
identificagdo versus Custo de Oportunidade; Privacidade versus Custo de Oportunidade.

De momento, as alternativas identificadas para o célculo AHP foram:

v' Maior Frequéncia de Treinamentos: Aumento da quantidade de sessdes de
formacao para reforgar a importancia da correta verificagao.

v |dentificacdo por Etiqueta / Pulseira: Andlise e verificacdo do paciente pelo nome,
data de nascimento, registo médico e pulseira.

v' Scaneamento Facial: Uma andlise avancada do paciente através de uma
aplicagdo moével com reconhecimento facial que tem maior precisdo no
momento de fazer a sua identificacdo e tem uma alta precisao que pode chegar
a 99% (Jeon et al., 2019).

A figura 9 a seguir exibe a criagcdo da arvore hierarquica de decisdo:
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hierarquia, Prioridade relativa de cada critério (escrevendo o problema sob a forma de
matrizes), Avaliar a consisténcia das prioridades relativas, Constru¢do da matriz de comparagao
paritaria para cada critério, considerando cada uma das alternativas selecionadas e Obter a

o o Prestar cuidados medicos

| | |
- Precisdo na . Custo de
Criterios Identificagdo Oportunidade
Maior Maior Maior
Frequéncia de Frequéncia de Frequéncia de
Treinamentos Treinamentos Treinamentos
Identificacdo por Identificagdo por Identificagdo por
Alternativas Etiqueta / Etiqueta / Etiqueta /
Pulseira Pulseira Pulseira

Scaneamento Scaneamento Scaneamento
Facial Facial Facial

Figura 9 - Arvore Hierarquica de Decisdo

Nas tabelas seguintes as outras fases de 2 a 6: Comparacdo entre os elementos da

prioridade composta para as alternativas.

Tabela 4 - Escala Fundamental de Saaty
Fonte: (Wind; Saaty, 1980)

Nivel de e e i
A . Defini¢ao Explicacao
Importancia
. ~_ . | As duas atividades contribuem igualmente para o
1 Igual importancia _
objetivo
. ~__._ | Aexperiéncia e o julgamento favorecem
3 Fraca importancia . s s
levemente uma atividade em relagdo a outra
. .. | Aexperiéncia e o julgamento favorecem
5 Forte importancia . e
fortemente uma atividade em relacdo a outra
2 Muito forte Uma atividade é muito fortemente favorecida em
importancia relagdo a outra
9 Importancia A evidéncia favorece uma atividade em relagdo a
absoluta outra com o mais alto grau de certeza
2468 Valores Quando se procura uma condicao de
e intermediarios compromisso entre duas definicbes
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Tabela 5 - Comparagdo de Critérios de decisdo

Precisao n

eC|‘s.ao ~a 6(5(4(3|2 213(4|5 7|89 Privacidade
Identificacao

C
Privacidade 6|5(4(3|2[1]2]3|a|5|6|7]8]9 VB
Oportunidade

Custo.de 6lslalsl 513lals - P PreC{sgo nNa

Oportunidade Identificacao

Tabela 6 - Calculos Metodologia AHP — Parte 1

Precisao na Custo de
Critério x Critério (Fase 2) sua Privacidade .
R Oportunidade
Identificacdo
Precisdo na Identificacdo 1,000 3,003 1,502
Privacidade 0,333 1,000 2,000
Custo de Oportunidade 0,666 0,500 1,000
Precisdao na Custo de
Normalizagao 1 (Fase 3) sua Privacidade .
e Oportunidade
Identificacdo
Precisdo na Identificacao 1,000 3,003 1,502
Privacidade 0,333 1,000 2,000
Custo de Oportunidade 0,666 0,500 1,000
Soma 1,999 4,503 4,502
Precisdao na G il
Normalizagdo 2 (Fase 3) sua Privacidade .
S Oportunidade
Identificacdo
Precisao na Identificagdo 0,500 0,667 0,334
Privacidade 0,167 0,222 0,444
Custo de Oportunidade 0,333 0,111 0,222
Priorizagao Relativa (Fase Precisao na . Custo (.je Prioridade
sua Privacidade | Oportunidad .
3) e Relativa
Identificagdo e
Precisdo na Identificacdo 0,500 0,667 0,334 0,500
Privacidade 0,167 0,222 0,444 0,278
Custo de Oportunidade 0,333 0,111 0,222 0,222
=1
Fase 3 Em Forma de Precisao na . Custo (.je Prioridade
. sua Privacidade | Oportunidad .
Matriz e~ Relativa
Identificacdo e
Precisdo na ldentificagdo 1/2 2/3 1/3 1/2
Privacidade 1/6 2/9 4/9 2/7
Custo de Oportunidade 1/3 1/9 2/9 2/9

O resultado da fase 3 na tabela 6 definiu a prioridade relativa a que chamaremos “peso”
na tabela seguinte. Nesta tabela seguinte, também construimos a comparacgao paritaria para
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cada critério resumindo as fases 4, 5 e 6 em apenas uma tabela. Na ultima linha é mostrado o
campo “Soma dos Resultados” que é o resultado da fase 7, sendo “9,005” o maior valor e o
indicado para a escolha.

Tabela 7 - Calculos Metodologia AHP — Parte 2

Fases 4,5,6 e 7 do Calculo AHP
i Not
Alternativas Nota p/ Maior | Resultado ota p/,, Resultado Nota p/ Resultado
a Identificagdo
Peso | Frequéncia de Peso x . Peso x | Scaneamento Peso x
A Treinamentos Nota por Etiqueta Nota Facial Nota
Critérios ou Pulseira
Precisdo na Identificagdo | 0,500 6,000 3,000 9,000 4,500 9,900 4,950
Privacidade 0,278 9,500 2,641 8,500 2,363 7,000 1,946
Custo de Oportunidade | 0,222 9,500 2,109 6,000 1,332 9,500 2,109
Soma dos Soma dos Soma dos
Resultados -> 7,750 Resultados -> 8,195 Resultados -> CHLLS

Apds completar os cdlculos, a alternativa indicada no primeiro lugar para ser adotada foi
a do scaneamento facial com 9,005 em segundo lugar, a recomendac¢do é manter o atual
processo de |dentificacdo por Etiqueta/Pulseira com 8,195 e por ultimo o investimento em uma
maior frequéncia de sessdes de formacao com 7,750.

3.6 Proposta de Valor

A proposta de valor, de acordo com o Marketing Science Institute, é a desenvolvimento
de marketing centrado no cliente. Outra definigdo afirma que a proposta de valor “...) define a
estratégia especifica de competir por novos clientes” (Jalili e Rezaie, 2010). Com base nessas
declaragbes seguem as propostas de valor preparadas para a solu¢ao proposta que iremos
identificar como PatientID.

“PatientID - You never felt so secure” (Vocé nunca se sentiu tdo seguro);
“PatientID - Because every life matters” (Porque cada vida importa);

“PatientID - Created with the goal of making a difference in hospital safety” (Criado com
o objetivo de fazer a diferenca na seguranca hospitalar de pacientes);

“PatientID is a mobile application that make a connection between patient safety to the
medical information desired, enhancing the patient security experience. This provides to medical
team a quite easy and secure access to the patient medical records, promoting safety
environment during medical care”. (é uma aplicacgdo mdvel que faz uma conexdo entre a
seguranca do paciente e as informacbes médicas desejadas, melhorando a experiéncia de
seguranca do paciente. Isso fornece a equipa médica um acesso muito facil e seguro aos registos
do paciente, promovendo um ambiente de seguranga durante os cuidados médicos).
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4 Desenho e Implementacao

Neste capitulo serdo mostrados o desenho da solucdo e sua implementacéo (protdtipo),
aspetos da arquitetura de aplicacdo, engenharia de informacao, requisitos funcionais e nao
funcionais e no final as evidéncias da construgdo da aplicagcdo Android.

4.1 Desenho Preconizado

PatientID é um projeto de uma aplicacdo para telemdveis com o sistema operativo
Android, com tecnologia de realidade aumentada e reconhecimento facial. A aplicacdo visa
garantir uma maior precisdo na identificacdo de pacientes e destina-se a ser utilizada no
contexto hospitalar e que num momento futuro possa contribuir para reduzir o nimero de
eventos adversos com pacientes.

Em sintese a solugdo da tecnologia serd uma aplicagdo movel que utilizara o
reconhecimento facial para fazer uma identificagdo precisa de pacientes e com a tecnologia de
realidade aumentada sera possivel explorar as zonas criticas dos mesmos.

4.2 Engenharia da Informacgao

4.2.1 Fontes de Informacgoes

O primeiro conjunto de dados necessario para a identificacdo ser bem sucedida sdo os
dados pessoais do paciente, tais como nome, data de nascimento, peso, altura e o segundo sao
os dados de anamnese como sintomas, estado de saude, alergias e outros. Normalmente esses
dois conjuntos de dados ja sdo recolhidos pelo CRM em fases anteriores, quer na recegdo, quer
na abertura do registo médico do paciente.
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Conforme entrevista com a equipa do HIA-EINSTEIN estes dados ja estao disponiveis para
as diversas aplicagbes internas do hospital e sdo acedidos por meio de uma APl que mantém
esses dados seguros numa base de dados.

4.2.2 Informagao em Falta

A estrutura de informacdao em falta e necessaria a ser desenvolvida, é a recolha de
imagens do paciente e a criacdo de vinculo com a fonte de dados. Essa estrutura é necessaria
para que a tecnologia de reconhecimento facial da aplicacdo possa ser consultada. Esta
informacgdo pode também comecar a ser recolhida pelo CRM em fases anteriores de rece¢do ou
registo.

Para atender aos requisitos funcionais o armazenamento das fotografias vinculadas a um
ID do paciente precisard ser armazenadas tanto na base de dados da API LUXAND® como na
base dados da APl VUFORIA®.

4.3 Requisitos Funcionais e Nao Funcionais

4.3.1 Requisitos Funcionais

Ao nivel dos requisitos funcionais, sdo apresentadas as funcionalidades a serem
implementadas na plataforma de desenvolvimento, para que se possa ter uma visdo completa
do sistema de forma clara e objetiva.

De seguida é mostrado o diagrama de caso de uso na figura 10, e as descri¢des nas tabelas
8,9,10 e 11:
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Diagrama de Caso de Uso

Gerenciador de Relacionamento (CRM)

Cadastrar
Fotografia
Rosto

Rececionista Cadastrar
Dados

PatientiD

mm e |dentificar-se
Meédico
Enfermeiro

Paciente

M Scanear Rosto
-

Visualizar

Informagdes

Figura 10 - Diagrama de Caso de Uso
Tabela 8 - Caso de Uso 01 - UC1 -Cadastrar Dados do Paciente

Caso de Uso

UC1 - Cadastrar Dados do Paciente.

Descricdo Geral

O caso de uso se inicia quando a rececionista faz o registo das
informacdes de um paciente.

Atores Ator Rececionista e Ator Paciente.
Pré-Condigbes Nao ha.

a . Paciente registado e suas informagdes vinculadas a uma fotografia do
Pés-CondicGes S

Fluxo Basico

1 - A rececionista regista as informac6es do paciente no Gerenciador
de Relacionamento (CRM);

2 - Apds este passo deve ser atribuido alguns retratos do rosto do
paciente.

Fluxo Alternativo

O paciente pode optar por ndo fornecer um retrato, mas também
ciente que ndo havera como usar a aplicagado para si.

Tabela 9 - Caso de Uso 02 - UC2 - Identificagcdo do Médico/Enfermeiro

Caso de Uso

UC2 - Identificagcdo do Médico e/ou Enfermeiro

Descri¢ao Geral

O caso de uso se inicia quando o caso de uso anterior UC1 foi
completado com sucesso e as informagGes da anamnese e os retratos
de um paciente ja estdo armazenados.

Atores

Ator Médico/Enfermeiro.
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Pré-Condicoes

O caso de uso se inicia quando o médico/enfermeiro deseja
identificar um paciente.

Pé6s-CondicGes

Caso a autenticagdo seja bem sucedida, inicia-se o UC3.
Caso a autenticagao seja negada, existe a possibilidade de uma nova
tentativa ou de se realizar um novo cadastro.

Fluxo Basico

1 - O utilizador devera abrir a aplicacdo no telemdvel e depois de um
momento a primeira GUl com a camera aberta ja estara visivel com as
instrugdes num canva semitransparente. Esta instrucdo fornece ao
utilizador a opgao de autenticagdo ou da realizagao de um novo
cadastro;

2 - Se escolhida a opcao de autenticacdo, o utilizador deve digitar seu
ID e recolher um retrato do seu rosto para verificagdo, pois a
identificacdo é por reconhecimento facial;

3 - Sendo a verificacdo do seu ID e reconhecimento facial bem
sucedida inicia-se o UC3.

Fluxo Alternativo

2A - Se escolhida a opgao de um novo cadastro, o utilizador deve
digitar seu nome e também recolher um retrato do seu rosto
registando a si mesmo no sistema de autenticagdo e, entdo, como
retorno a aplicagdo exibira seu ID Unico para posterior autenticagdo
voltando ao fluxo basico;

2B - Se a autenticagdo for negada, existe a possibilidade de uma nova
tentativa ou a realizagdo de um novo cadastro.

Tabela 10 - Caso de Uso 03 - UC3 - Scanear Rosto de um Paciente

Caso de Uso

UC3 - Scanear Rosto do Paciente.

Descri¢ao Geral

O caso de uso se inicia quando o médico/enfermeiro ja esta
autenticado conforme o UC2.

Atores

Ator Médico/Enfermeiro e Ator Paciente.

Pré-Condicbes

Utilizador com sessdo iniciada, conforme UC2.

P6s-Condigbes

Paciente identificado ou paciente ndo identificado.

Fluxo Basico

1 - Numa estrutura de loop programado, a aplicagdo procurara em
uma APl incessantemente por uma imagem do paciente que
corresponda a uma outra imagem ja existente na sua base de dados;

2 - Uma vez que a camera é emoldurada em uma imagem de um
paciente conhecido e o identifica (processo conhecido como
reconhecimento facial) havera um gatilho de evento que ird processar
o caso de uso UC4.

Fluxo Alternativo

1A - Caso o utilizador desista de identificar um paciente o mesmo
pode clicar no botdo de “Sair” da GUI de scanear o rosto revogando
sua autenticacao e, entao, sera direcionado a tela inicial de
autenticagao UC2.
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Tabela 11 - Caso de Uso 04 - UC4 - Visualizar Informagdes do Paciente

Caso de Uso UC4 - Visualizar Informacgdes
O caso de uso se inicia quando caso de uso anterior UC3 foi
Descricao Geral completado com sucesso e o ator médico/enfermeiro deseja
visualizar as informacgées de um paciente.
Atores Ator Médico/Enfermeiro e Ator Paciente.
, - Caso de Uso UC3 ainda ativo e camera ainda emoldurada no rosto do
Pré-CondicGes .
paciente.
Pés-CondicGes Realidade Aumentada a exibir as informag¢des de um paciente

1 - Uma vez que o gatilho de reconhecimento facial satisfez com
sucesso o UC3 a aplicacdo vai numa outra API procurar as principais
informacdes deste paciente para, em seguida, sobrepor a imagem da
camera com estas informacdes;

2 - Os dados relevantes serdo mostrados na parte superior no
formato de um canva semitransparente azul e na parte inferior da
GUI serd exibida também uma imagem de um corpo humano em 3D
Fluxo Basico com énfase na cor vermelha para a(s) parte(s) do corpo que destacam
as partes afetadas ou que estdo em tratamento;

3 - Aimagem 3D exibida em Realidade Aumentada permite ao
utilizador interagir com comandos de deslocamento,
redimensionamento e rotacdo no ecra do telemdével;

4 - Finalizada a visualizagdo das informagdes a aplicagdo voltard ao
estado do UC3 pronta para scanear um novo rosto.

2A - Se durante a exibi¢dao das informagdes houver a perda do foco
pela camera da imagem reconhecida que desencadeou o gatilho UC3,
as informagdes deste UC4 desaparecerdo do ecrd, sendo necessario
ao utilizador voltar ao UC3 para realizar um novo scaneamento.

Fluxo Alternativo

Pode-se perceber na figura 10 e nas tabelas 8, 9, 10 e 11 as funcionalidades planeadas
para a aplicacdo, o fluxo basico e alternativo de funcionamento com as pré e pds condigées.
4.3.2 Requisitos Nao Funcionais

Relativamente aos requisitos ndo-funcionais, destacam-se os seguintes aspetos:
4.3.2.1 Confiabilidade

O sistema devera apresentar poucas falhas e na ocorréncia apresentar mensagens de
erros apropriadas.
4.3.2.2 Implementacao

Uma vez que a solucgdo é contruida para a aplicagdo na area médica, é esperado que seja
executada numa plataforma mével Android.
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4.3.2.3 Desempenho

Considera-se essencial que a aplicacdo apresente um bom desempenho em diferentes
dispositivos mdveis, de modo a manter uma constante performance no tempo de resposta. Por
bom desempenho entende-se a auséncia de longos periodos de espera entre as acbes de
identificacdo e reconhecimento facial, segundo a dtica do utilizador.

4.4 Desenho de Arquitetura

De modo a assegurar que os requisitos sejam atendidos, qualquer solu¢do tecnoldgica
necessita de um planeamento da sua arquitetura para que os recursos que estdo disponiveis
sejam aproveitados ao mdaximo. Este projeto segue uma arquitetura orientada a servigos em
detrimento a um projeto monolitico que poderia fazer tudo internamente. E, entdo, os vdrios
requisitos estabelecidos seriam atendidos de forma eficaz e eficiente.

Considerando a premissa referida, procedeu-se a definicdo, um desenho de arquitetura
que utiliza o maximo de APIs e SDKs existentes para cada componente com base nas relacdes e
interacdes destes componentes envolvidos no sistema.

O processo de estruturagdo das relagdes entre componentes, representou um processo
evolutivo, sendo a arquitetura final o resultado de diversos aprimoramentos da estrutura
inicialmente concebida.

Numa visdo global, a figura de desenho de arquitetura a seguir exibe o desenho planeado
de implantagao da aplicagdo como forma a demonstrar a solugdo.

DESENHO DE ARQUITETURA PATIENTID Leonardo Andrade

e eeesseasassesasssesoas S R 5
il com Clientes (CRM) - Externo

APIs de Ambientes Externos
. ‘jn_.l Médulo de registo de informagdes e retratos de pacientes T | -+ O) ‘ } .____/

.................................................. % s . API CRM do Base de .
@ . - Hospital dados em :
Utilizador Rececionista .. .. 5 ! nuvem '
: Aplicagéo Patient/D | T —
S — . :
I -— > Médulode ] _"‘—"-O 4—’—* :
: por - . —
. heci facial | ' < — T
Utilizador  TEeMOVEl SDK =] Base de :
Médico/ . e VUFORIA : dados em :
Enfermeiro . Realidade | nuvem '
Aumentada | | —
Camera Nao . —
. O Servigo o —
. - VUFORIA .
Rosto ' Base de .
encontrado - ' dados em H
-< 2 : ()de imagens huvem .
- _@_ em Nuvem _  J:
SDK VUFORIA = R s

de reconhecimento

de imagens

Figura 11 - Visao da Arquitetura da Aplicacdo
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A figura 11 mostra a visdo da arquitetura da aplicacdo PatientID, que contém o utilizador
com seu telemodvel e as integracdes internas e externas com servicos expostos através de APIs
e da base de dados acolhida na rede de nuvem.

4.4.1 Suportabilidade

A aplicacdo a ser desenvolvida utiliza a ferramenta de desenvolvimento UNITY® versdo
2019.2.0b10 e deverd ser compativel com versdes posteriores.

A aplicagdo exportada apds desenvolvimento sera configurada para ter sua
compatibilidade apenas no sistema operativo Android 6 e versdes posteriores.

O SDK VUFORIA® de animagOes de realidade aumentada a ser utilizada é VUFORIA®
Engine versdao 9.2.7 e deve ser compativel com versées posteriores. Neste mesmo SDK foi
utilizado a opg¢do de armazenamento de “imagens alvo” no seu servico de nuvem VUFORIA®
cloud.

Para o reconhecimento facial serd usada a API cloud LUXAND® que ndo indica o
versionamento atual por ser uma solucdo de cédigo fechado, mas que naturalmente terd
evolucdo e seu uso deve ser adaptado conforme este processo evolutivo.

Com relagdo ao Gerenciador de Relacionamento com Clientes (CRM) também ndo ha
restricGes, mas este deve ser adaptado para fornecer as imagens primarias de pacientes,
conforme mencionado no capitulo 4.2.2 de Engenharia da Informacao.

N3o existem restrigdes a capacidade de suporte de outras ferramentas, SDKs ou versdes
de sistema operativo que fagam as mesmas fungdes, pelo que deve presumir-se que, se alguma
delas for alterada, podera ndo obter os mesmos resultados.

4.4.2 Precedéncia e Prioridade
e Autenticacdo do Médico/Enfermeiro por reconhecimento facial;
e Identificacdo do paciente por reconhecimento facial;

e Apresentar as informacdes relevantes do paciente identificado.
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4.5 Estrutura do Projeto - Implementacao

Para utilizar as SDKs e APIs da VUFORIA® e LUXAND® s3o necessarios alguns passos de
preparacdo. As figuras a seguir demonstram esta preparacdo na questdo criacdo de licengas,
populacdo das bases de dados em nuvem, simulando a integracdo do CRM com aplicacdo e
outros passos importantes para a integracdo completa. Cada imagem serd seguida de
comentarios e explicagdes:

[ Vuforia Developer Portal x 4+

<« cC O @ developervuforia.com/vui/develop/licenses aQ T o

engine Home Pricing Downloads Library Develop Support ~ | Log out

developer portal

License Manager  Target Manager

License Manager

Create a license key for your application.

Searc
Name Primary UUID Type Status v Date Modified
PatientD N/A Develop Active Jul 01, 2020

Figura 12 - Criagdo e Gestdo de Licengca VUFORIA®

A figura 12 demonstra a criagdao de uma licenga para utilizar o SDK.

engine Home Pricing Downloads Library Develop Support

developer portal

License Manager Target Manager

License Manager » PatientlD

PatientID Edit Name Delete License Key

License Key Usage
Cloud Recos VuMarks generated
140 of 1000 (14%) 0 of 100 (0%)
Cloud Databases: PatientiDCloudDatabase VuMark Databases: None
Last Usage: Today 12:53 VuMark Templates: 1 active
Reco Threshold: 1,000 recos / month VuMarks: 100

Cloud Targets: 7 of 1000

Figura 13 - Chave da Licenca e Limites de Uso

A figura 13 ocorre quando ja é possivel ver a licenga que foi criada e os limites de uso
para licencas do tipo “desenvolvedor”.
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engine” ici i
developgponal Home Pricing Downloads Library Develop Support

License Manager = Target Manager

Target Manager

Use the Target Manager to create and manage databases and targets.

Search

Database Type Targets Date Modified
MedReAR Device 1 QOct 30, 2019
PatientiDCloudDatabase Cloud 7 Jul 01, 2020

Figura 14 - Lista de Base de Dados

Na figura 14, com uma licenga ativa é possivel criar e listar as bases dados que podem ser
do tipo device, dentro da aplicagdo, ou cloud. Para esta solugao, foi utilizada a cloud, onde cada
requisicdo vem ao servico de nuvem por meio de uma API para consultar a base de dados de
“imagens-alvo”.

engine i P :
u=-.-=|upg.pum| Home Pricing Downloads Library Develop Support | Log Out

License Manager  Target Manager

Target Manager » PatientiDCloudDat

PatientlDCloudDatabase e

Type: Cloud
License Key: PatientiD
Targets (7) Database Access Keys
Add Target Search by target name or target ID
Target Name Rating Recos v Status v Date Modified v
n face_mulher_branca 2 4 Active Jun 30, 2020 21:13
? face_homem_branco_3 42 Active Jun 30, 2020 21:13
&2 face_homem brance 2 16 Active Jun 30, 2020 21:12
o n face_mulher_branca_1 17 Active Jun 30, 2020 21:12
o . face_homem_negro_1 20 Active Jun 30,2020 21:12
o ® face homem branco 1 36 Active Jun 30, 2020 21:11
0 ‘: IDPatient 255 Active Oct 30, 2019 19:37

Figura 15 - Gestor de "Imagens-Alvo"

A figura 15 é onde é possivel gerir a base dados de “imagens-alvo” que podem ser
reconhecidas no futuro na utiliza¢do da aplicagdo. Como simulagdo da integragdo com o CRM
os carregamentos de imagens devem ser feitos antecipadamente. Apds certo tempo de uso
reconhecendo as imagens é possivel ver o rating que é um sistema interno da VUFORIA® que
indica se o algoritmo ja esta a identificar a imagem em varias condi¢des de iluminagdo, por
exemplo.

Igualmente para o uso da APl da LUXAND® sdo necessarios alguns passos preparatarios.
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{} @& luxand.cloud

LU}{AND

Pricing Customers

Face recognition API

Try for free

Figura 16 - LUXAND® - API de Reconhecimento Facial

Na figura 16 demonstra a pagina inicial, onde é necessario fazer uma inscricdo na
plataforma para receber um token para utilizar as APlIs.

= Leonardo Andrade
@ cleieoleo@gmailco Dashboard

@ Dashboard

B aPitcken Current plan Monthly quota

9 API calls use
geesee * BASIC 10,000 L% o 163

AP calls this month

-

API calls

80

POST Add Face to Person

GeT List Fax

DELETE Delete Face from Person
@ Photo v
® Biling
| Profile
Q@ Feature request

3 Support

AP calls per day

Figura 17 - Tela inicial LUXAND®

Logo apds a inscricdo, na figura 17 é possivel ver o dashboard principal, que mostra o tipo
de licencga, os limites mensais, a utilizagdo diaria e as informagdes de cobranga.
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@ Leonardo Andra...

@ Dashboard

P APl token

E Code samples v

B APidocumentation >

& Person b4

Photo >
POST Age & gender
POST Face recognition
POST Face verification

ST Emotion recognition

ace iandmarks

POST Celebrity recognition
® Biling
B Profile

Q Feature request

Recognize people in a photo

Recognize previously added to database people in a specified photo

phota Choose file
REQUIRED
Python NodelS PHP JavaScript cURL

rt requests

url = "htt

payload = {}
headers = { 'token': "

files = {

Browse

response = requests.request(“PoST", url, data=payload, headers=headers, files=files)

print(response.text)

Perform request

Figura 18 - Documentag¢ao LUXAND®

Na figura 18 é possivel ver que existe uma documentacdo com exemplos do uso das API
em diversas linguagens de programac¢ao como, Phyton, NodeJS, PHP, JavaScript e cURL. A forma
deintegracdo com as APIs LUXAND® deve utilizar os protocolos via REST (Representational State

Transfer).

Seguindo a documentagdo e a simulagdo de integragdo com o CRM, deve-se fazer
requisicdes REST com o objetivo de criar na base de dados o perfil do paciente e vincular
fotografias de pacientes que futuramente poderdo ser identificados. Esta acdo preparatéria
esta de acordo com o que foi mencionado no item 4.2 Engenharia da informacgao.

(® New

BB Master Thesis -

Q

History

@ New Collection

Collections APIs

Trash

| Luxand Reconhecimento Facial

& requests

hitps:#apiluxand.cloudfsuby... X

Untitled Request

POST v hupsiffapiluxand.cloud/subject?nam -~ RIEG———
Params @  Authorization Headers (9) Body  Pre-request Script
Query Params

KEY VALUE
name eO——
Body Cookies Headers (3) Test Results
Prety Raw Preview Visualize JSON ~ =
1
2 "status": "success",
3 "id": 41511,
4 “message”: "Successfully created”
5k

Figura 19 - APl de Cadastro de InformacGes

Tests

Serings

DESCRIPTION

2000k -

4728

Save Respons

L]

A figura 19 acima é um exemplo de um cadastro com sucesso dos dados de um paciente.
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Q
GET List Perso...
APIs

History Collections

ection Trash

Add Face .. @

» Add Face to a Person

No Environment

Examples 0 ¥ Z

POST v | hupsi/apiluxand.cloud/subject/4151 17store=1
o Luxand Reconhecimento Facial
3 requests Params @ Auth Headers (10) Body @ Prereq Tess  Semings Cookies
GET
KEY VALUE DESCRIPTION «s+ | Bulk Edit
photo Luxand 41511 .jpg X
Body ¥ @ 2000k 32745 S Save Response v
Premy Raw Preview Visualize JSON ~ 5 "_. Q
1
2 "success”,
3 Face successfully added",
5 http://sterage.luxand. cloud/8228e3b653204767813931d@81c2192da. jpg"
L |
Figura 20 - APl de Cadastro Fotos

A figura 20 acima é o momento de associacdo de uma imagem do rosto aos dados
cadastrados. E possivel associar mais de uma imagem ao perfil da pessoa.

Apos o cadastro ja é possivel fazer o reconhecimento e/ou verificacdo. As figuras 21 e 22
a seguir sdo respetivamente uma simulagdo de um reconhecimento facial e uma verificacao
facial pela API LUXAND®. A API recorta o rosto da foto enviada e examina por completo a base
de dados. O retorno da API é o resultado numérico da probabilidade desta segunda imagem ser
alguma pessoa previamente cadastrada. Ja na verificagdo é um processo mais rapido, pois como
premissa deve ser indicado um ID da pessoa cadastrada.

GET List Persons
History Collections APls

olles Trash
POST
 Luxand Reconhecimento Facial

Params

Query Params

Figura 21 - APl de Reconhecimento Facial
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Auth  Headers (10)

Face Reco... X Face Verifi

» Face Recognition

https://apiJuxand.cloud/photo/search

Body® Prereq. Tests Settings

VALUE

"id": 42080,
"name™: "F. M. A.",
"probability": 0.9445919394493103,
"rectangle™: {

"left": 180,

"top": 52,

No Environment v ® =

Examples 0 ~

m e )

DESCRIPTION

mQ



Q e No Environment y @ =
GET List Persons Face Reco.. Face Verifi... X 000

History Collections APIs » Face Verification Examples 0 v z

+ New Collection Trash
< |

Luxand Reconhecimento Facia

Params Auth Headers (10) Body ® Prereq. Tests Settings
oer Query Params
KEY VALUE DESCRIPTION
oD Body Cookies Headers(9) TestResults @ 2000K 2455 5658 Save Response
Pretty ~ Raw  Preview  Visualize JSON v S mQ
our oA
2 "status": "success",
3 "message": "verified”,
4 "probability”: ©.9944080114364624,
5 "rectangle": {
6 "left": 58,
7 "top": 69,
8 "right": 34,
9 "bottom™: 351
10 %
11 "rotation”: @
12}

Figura 22 - APl de Verificagao Facial

Na figura 21 é possivel ver o resultado da busca, onde a APl informa o ID da pessoa a
localizagdo do rosto na foto e que ha uma probabilidade de 94,45% de ser a pessoa cadastrada.

Na figura 22 é possivel ver o resultado da verificagdo facial, onde a API informa a
localizagdo do rosto na foto e que ha uma probabilidade de 99,44% de ser a pessoa informada.

4.5.1 Codificagdo do Projeto em UNITY®

A codificagdo em UNITY® consiste na criagdo de componentes que faz a execugdo de
scripts na linguagem de programacdo C# (CSharp), a parte de design fica por comandos “drag
and drop” e na importacdo de objetos externos. Para projetos que tem como base o uso de
realidade aumentada, se faz necessario a importagao da SDK VUFORIA®.

Seguindo o desenho de arquitetura, primeiro foi criado um mddulo de autenticagdo por
reconhecimento facial para identificar com precisdo também o utilizador. E numa segunda GUI,
apods a autenticagao, é carregado o mdédulo de realidade aumentada.

A imagem a seguir demonstra a area de trabalho da ferramenta UNITY®, apds todo o
desenvolvimento do protétipo concluido.
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d - Unity 201920610 Personal <DX11> - o X
[ account. = B Lavers = B tavout.. .=}
ting: A=
@ sampleScene =] holBjaic %
Tag | Uncagasd <) Layer (oafaur :
ARCamera ¥~ Transform e
Cloud Recognition Position X0 vo zjo |
® imogeTarget | Rotation X0 Yo 2jo
» \jBaseHuman Scale xoz _|v[oz |2[02
v Canvas ¥4 ¥ Image Target
v Panclpatentiiame [T T ——
TextPatientName Add Target ]
TextPatientDateBirth
¥ Paneiscantiarker ¥ Sdvanced
> Image 71| o Turn Off Behaviour (Script) [FEX Y
Textesclnstructions Seript TurnoffB ehaviour °
pEastTetich ¥ . ¥ Mesh Renderer [FEEY
¥ materials
i
[WCloudRecoTarget o
Castshadows (o0
0
L
°
¥ Additional Settings
Motion Vectors | Per Objact Metion :
Dynamic Occlusior.
¥ .| Image Target Mesh 13446 (Mesl__ 6 5! &,
Hesh B ImageTargeteshizade O
¥ - ¥ Trackable Event Handl t
tackabl
T
. a AN [ ) 'B cto
& Assets I |
| Base (RG8)
- - - - - - - C# C# g DL
Offset %
¥ i 30 Models DModsle  Anmatiens  Edor Lean Plugme  Razaurcez Scanes Svesming.  hasdight  Simlaclou
& blendcache_BaseHuman : Render Queue
Al Anirvations | Double Sided Giobal Hlumination
v & Editor s
v G Vuforia C# S id Compg
¥ @ ImageTargetTextures — Add Companent
v MedRaAR ackableE. wackableE .
i

Figura 23 - GUI de Desenvolvimento UNITY®

A figura 23 demonstra a GUI de desenvolvimento de aplicacdes com UNITY®, Na imagem
a seguir a lista de componentes presentes na aplicacado.

= Hierarchy I
| Create 7| (Grall
v €) SampleScene
|| Directional Light
L ARCamera
|/ Cloud Recognition
¥ . /ImageTarget
¥ iy BaseHuman 1
L Camera
| /human_male_base03
b | skeleton_human_male I
L g Sun
L) Sun.001
| /EventSystem
¥ /Canvas
¥ | PanelPatientMame
|| TextPatientName
|| TextPatientDateBirth
¥ PanelScanMarker
[ Image
TextDescInstructions !

2
i

4
|
- |

Figura 24 - Arvore Hierarquica do Projeto

Para explicar a figura 24 a seguir é apresentada a funcdo dos principais componentes em
uma ordem légica de construgdo:
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Canvas: Componentes que foram utilizados para exibir as informacdes de instrucdo de
uso da aplicacdo e também utilizado para exibir os botdes na GUI de autenticagao.

ARCamera: Principal componente para que se possa trabalhar com Realidade
Aumentada, pois habilita a camera do telemdvel. Neste componente devemos importar a
licenga da SDK VUFORIA® adquirida, conforme as instru¢Ges do subcapitulo 4.5.1.

LeanTouch: Componente que permite interagdes de redimensionamento e rotacdo com
os objetos de realidade aumentada que serdo exibidos através de comando de toque no ecra
do telemével.

Cloud Recognition: Componente da SDK VUFORIA® que habilita a aplicacdo buscar em
tempo real as imagens obtidas pela camera na base de dados de nuvem a imagem-alvo.

BaseHuman: Componente/imagem em 3D de um corpo humano que sera exibido com o
aspeto de realidade aumentada apds a imagem-alvo ser reconhecida.

ImageTarget: Componente que valida a existéncia da imagem-alvo capturada pela
camera do telemével na base de dados de nuvem VUFORIA®. Neste componente também é
associado um script C# trackableEventHandler a ser executado quando a imagem-alvo for
encontrada.

A principal funcdo base deste script é ativar a realidade aumentada e o script foi
enriguecido com uma codificacdo adicional para enviar uma requisicao para a API LUXAND® de
reconhecimento facial para validar a identidade do paciente, completando assim os eventos de
fluxo de trabalho do Caso de Uso.

De seguida alguns trechos importantes deste script. Os mesmos serdo seguidos de
comentarios para facilitar a leitura.
4.5.1.1 TrackableEventHandler script

TrackableEventHandler.cs

2. Copyright (c) 2020 Leonardo Andrade. All Rights Reserved.
Confidential and Proprietary - Protected under copyright and other laws.

5
6. wusing UnityEngine;

7. wusing UnityEngine.Networking;
8. wusing Vuforia;

9. using SimpleJSON;

10. using System;

11. using System.Collections;

13. public class trackableEventHandler : MonoBehaviour, ITrackableEventHandler {

14. public virtual void OnTrackingFound()
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15.
16.
17.
18.

19.

if (mTrackableBehaviour) {
var rendererComponents = mTrackableBehaviour.GetComponentsInChildr
en<Renderer>(true);
var colliderComponents
en<Collider>(true);
var canvasComponents = mTrackableBehaviour.GetComponentsInChildren
<Canvas>(true);

mTrackableBehaviour.GetComponentsInChildr

20.

21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.

// Enable rendering, colliders and canvas

foreach (var component in rendererComponents)
component.enabled = true;

foreach (var component in colliderComponents)
component.enabled = true;

foreach (var component in canvasComponents)
component.enabled = true;

// Enable Panel PatientID data and hide Instructions Panel

PanelScanMarker.SetActive(false);

PanelPatientName.SetActive(true);

}

33.

34.
35.
36.
37.

38.

39.

public virtual void OnTrackinglLost()
{
if (mTrackableBehaviour) {
var rendererComponents = mTrackableBehaviour.GetComponentsInChildr
en<Renderer>(true);
var colliderComponents = mTrackableBehaviour.GetComponentsInChildr
en<Collider>(true);
var canvasComponents = mTrackableBehaviour.GetComponentsInChildren
<Canvas>(true);

40.

41.
42.
43.
44,
45.
46.
a47.
48.
49.
50.
51.
52.
53.
54.

// Disable rendering, colliders and canvas

foreach (var component in rendererComponents)
component.enabled = false;

foreach (var component in colliderComponents)
component.enabled = false;

foreach (var component in canvasComponents)
component.enabled = false;

// Enable Panel PatientID data and hide Instructions Panel

PanelPatientName.SetActive(false);

PanelScanMarker.SetActive(true);

// Sets Patient's data to null

probabilityUpdater.UpdateProbability("NA", "NA", 0);

Neste excerto de cédigo pode se identificar a l6gica de quando a imagem de um paciente

for capturada invocando o método OnTrackingFound e a invocacdo do seu oposto na perda do

foco (OnTrackingLost), linhas 14 e 34 respetivamente
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55.

56. IEnumerator LuxandFaceAPIRequest(int neverUsedButMandatory)

57. {

58. //Sets variables of photo to later call Luxand FaceRecognition

59. String vuforiaPhotoName = mTrackableBehaviour.TrackableName;

60. String vuforiaPhotoID = vuforiaPhotoName.Substring(10, 5);

61.

62. //Creates VUFORIA URL photo to compare

63. String faceToRecognizeURL = "https://vws.vuforia.com/targets/" + vufor
iaPhotoName + ".jpg";

64. System.Diagnostics.Debug.WritelLine(faceToRecognizeURL);

65.

66. //Creates first LUXAND URL to make faceRecognition

67. String luxandVerifyURL = "https://api.luxand.cloud/photo/verify/" + vu
foriaPhotolID;

68. System.Diagnostics.Debug.WriteLine(luxandVerifyURL);

69.

70. //Creates second LUXAND URL to get PatientName

71. WWWForm form = new WWWForm();

72. form.AddField("photo", faceToRecognizeURL);

73.

74. //send POST to Luxand to make faceRecognition

75. UnityWebRequest requestl = UnityWebRequest.Post(luxandVerifyURL, form)
5

76. requestl.SetRequestHeader("token", "191fc26al1f1b41658930b78483a27136")
5

77. yield return requestl.SendWebRequest();

78. if (requestl.isNetworkError || requestl.isHttpError) {

79.

80. System.Diagnostics.Debug.WriteLine("erro conectividade");

81. yield break;

82. }

83. //Converts response to JSON

84. JSONNode responsel = JSON.Parse(requestl.downloadHandler.text);

85.

86. //GET status and probability data from response

87. String status = responsel["status"];

88. System.Diagnostics.Debug.WriteLine("status " + status);

89. String probability = responsel["probability"];

90. System.Diagnostics.Debug.WriteLine("probability " + probability);

91.

Neste segundo excerto, pode se visualizar a requisicdo realizada através do método POST
para a APl LUXAND®. Um dos parametros da requisicdo é o envio da foto capturada pela SDK
VUFORIA para ser comparada por URL (linha 67).

4.5.2 Desenho da Interface

O desenho da interface foi planeado para ser simples, objetivo e interativo. Dividido em
2 grandes moddulos, o primeiro refere-se ao mddulo de autenticagcdao por RF e o segundo
apresenta o mddulo de RA em conjunto com o RF do paciente.

A GUI do primeiro médulo apresenta um canva conforme as figuras 25, 26, 27 e 28 a
seguir:
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Patient!D®

Bem vindo - Login por identificacgo facial

Se ja for cadastrado preencha com seu ID e clique
em "Iniciar Sessao" para verificar sua identidade
através do seu retrato.

Né&o tem conta? Crie uma para ter acesso.
Preencha seu nome, emoldure seu rosto na camera

e clique em "Criar Conta".
Q unity .

Digite seu ID  JRIEEIESENNE]

Figura 25 - Carregamento Inicial da Aplicacdo (Esquerda)
Figura 26 - Canva Instrugdes de Login UNITY® (Direita)

PatientlD®
Bem vindo - Login por identificagdo facial
Se ja for cadastrado preencha com seu ID e clique

em "Iniciar Sesséo" para verificar sua identidade
através do seu retrato.

N&o tem conta? Crie uma para ter acesso.
Preencha seu nome, emoldure seu rosto na camera
e clique em “Criar Conta".

Patient!D®
Instrugbes

Mire a Camera Para
0 Rosto do Paciente

Criar Conta

Figura 27 - Canva com a Captura da Imagem do utilizador (Esquerda)
Figura 28 - Canva Instrugdes VUFORIA® (Direita)

As figuras 25, 26, 27 representam a GUI de autenticagdo. S3o exibidos dois botdes, um
para iniciar a sessdo e outro para criar uma conta. A exibi¢ao das instrugdes na parte superior
explica com detalhes como fazer ambos os processos.
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Na hipétese de uma autenticacdo com sucesso é exibida a nova GUI da figura 28. O
utilizador segue para o segundo médulo que também exibe as instru¢des de como o utilizador
deve proceder. Essa também permanecerd no ecra enquanto a camera nao for emoldurada
para uma imagem paciente ja cadastrado previamente. Assim sendo satisfeita essa condicao,
as instrugdes desaparecem e entdo as informagées do paciente identificado serdo exibidas em
realidade aumentada.

As figuras GUI a seguir sdo exemplos da aplicacdo em funcionamento e do resultado de
uma identificacdo bem sucedida, ja exibindo com realidade aumentada as informagdes do
paciente e uma representacdo 3D do seu corpo, com destaque para a parte que estd em
tratamento.

Figura 29 - (A; B; C; D; E; F) Diversas Paginas da GUI da Aplicagdo Mével PatientID

Idade: 34 anos | Sexo: M | D. Adm.: 20/01/2020 Idade: 29 Sexo: F | D. Adm.: 26/03/2020

Queixa(s) Principal(is): Dor no Peito e Tontura Queixa(s) Prir Dor cranial latejante, vomito.
Diagnéstico: Hipertens#o Arterial Sistémica Diagnéstico: Ce R
Tratamento(s): Captopril 50mg am

& vuforiar
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Idade: 34 anos | Sexo: M | D. Adm.: 20/01/2020
Queixa(s) Principal(is): Dor no Peito e Tontura
Diagnéstico: Hipertens&o Arterial Sistémica
Tratamento(s): Captopril 50mg

Idade: 34 anos | Sexo: M | D. Adm.: 20/01/2020
Queixa(s) Principal(is): Dor no Peito e Tontura
Diagnéstico: Hipertens&o Arterial Sistémica
Tratamento(s): Captopril 50mg

Idade: 29 Sexo: F | D. Adm.: ZGK)SIZOZO




As figuras 29A e 29B representam o momento em que a aplicacao identifica alguns
pacientes. A partir do momento em que a aplicacdo reconhece a imagem previamente registada,
é exibido na parte superior as principais informagGes de um registo médico de um paciente
como: Numero, Nome, ldade, Sexo, Data de Admissdo, Queixa(s) Principal(is), Diagndstico e
Tratamento.

Ja as figuras 29C e 29D demonstram a aplicagcdo quando da intera¢cdo de comandos de
redimensionamento e/ou rotacdo ocorrem com o modelo que esta a ser exibido em realidade
aumentada. O componente LeanTouch que habilita esta fungao, foi desenhado com o intuito
de ampliar a capacidade e permitir ao utilizador explorar as zonas criticas com maior
detalhamento.

Em seguida as figuras 29E e 29F, destacam o momento onde é possivel visualizar com
maior detalhe a(s) zona(s) critica(s) do paciente que esta em tratamento.
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5 Discussao e Consideracoes

O presente capitulo mostrard o inquérito de campo e seus resultados relevantes, as
consideracdes sobre o desenvolvimento e as tecnologias envolvidas, a comparacdo de RF com
as tecnologias alternativas e consideragdes sobre a classificacdo da aplicacdo do ponto de vista
das ciéncias humanas.

5.1 Inquérito de Campo

Estabelecidas as regras e leis que definem alguns conjuntos de metas de boas praticas
como campanha para a redugao de incidentes de identificacdo errada, pode ser questionavel:
“o porque estes conjuntos ndGo tém funcionado na prdtica?” De quem seria de fato a
culpabilidade do fracasso na tentativa de melhorar a seguranga?

Em sua hipoétese Silva (2012) acredita que “(...) um dos aspetos mais frustrantes para os
pacientes e profissionais parece ser o aparente fracasso dos sistemas de saude para aprender
com seus erros. Demasiadas vezes, nem os fornecedores, nem as organiza¢ées de saude
informam quando ocorre um incidente, tampouco compartilham o que aprenderam quando o
inquérito é realizado”.

Esta negligéncia no momento de informar que ocorreram incidentes (subnotificacao) ja
foi amplamente revista por James (2013). Cautelosamente é possivel afirmar que deve existir
um certo constrangimento por parte do profissional que incorreu em erro ou da instituicdo que
nao reporta. Mas com base nesta afirmacdo de Silva (2012) percebemos que nesse processo ha
muitos envolvidos para além do médico e paciente neste processo e ndo ha como afirmar que
apenas os profissionais ou pacientes devem ser responsabilizados. Isso faz com que a
responsabilidade em manter o paciente seguro ndo seja sé dos profissionais que prestam a
assisténcia, mas de todos os componentes do sistema — gestores, administradores e instituicdes
em geral.
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Foi elaborado um questiondrio para obter a opinido do publico geral e de profissionais

da area da Saude sobre o que pensam sobre o problema apresentado e sobre a solucdo que

esta pesquisa propde.

No total foram obtidas 19 respostas, onde todos os entrevistados receberam uma breve

introducdo do problema (IBSP, 2015b), os objetivos deste projeto e como seria o

funcionamento da aplicacdo em ambiente hospitalar. Destaca-se a seguir algumas respostas

obtidas neste inquérito:
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1) Parasi, a identificagdo correta de um paciente internado é um item importante para
garantir a seguranca e qualidade nos cuidados prestados ao paciente? Se possivel
justificar.

“Sim, é importante identificar para a prevengdo de erros como falha ou alteragéo de medicagdo,
procedimentos incorretos ou ndo realizados quando necessdrio. Agilidade em casos de procedimentos
urgentes”. (L. M. A., Farmacéutica)

“Sim, é importante, ja que pode ter os mesmos nomes populares iguais. Por exemplo, ‘Carlos Silva’
pode ser confundido com outro e os cuidados pelos quais o paciente estd internado podem trazer
complicagdes hospitalares (medicamentos trocados, etc.)”. (Valdir Novaes, Auténomo)

"Acredito que a aplicagdo ajudaria efetivamente na identifica¢do. Ainda mais para o meu caso em
que tenho um nome que ndo corresponde @ minha etnia (japonesa), que na maioria das vezes sou obrigado
a identificar-me mais do que uma vez com documentos para provar 'que eu sou eu'". (A. C. C., Analista de
Sistemas)

“Sim desde o preenchimento correto na recegéo com itens que facilitam a identificagéo do paciente”.
(F. M. A., Enfermeira Aposentada)

2) Atualmente, que métodos vocé conhece que o hospital usa para garantir a correta
identificacdo de um paciente?

“No Brasil temos recomendagdes oficiais para este protocolo que contempla a utilizagéo do nome
completo seguido de um registo numérico”. (K. P., Diretora do IBSP)

"A verificag@o de documentos pessoais com foto para abertura do registo médico do paciente, para
além do uso de uma pulseira com nome completo, data de nascimento e nome da mde do paciente". (E. H.
M., Analista de Sistemas)

"Verificar a ficha individual do paciente + pulseira de identificagdo + verificagdo com o paciente ou
membro da familia". (A. S., Psicélogo)

3) No ramo de tecnologia, de acordo com a aplicagdo descrita no inicio, vocé acredita
gue ela poderia reduzir significativamente os incidentes de identificacdo errada? Se
sim e possivel justificar.

“Sim, esta tecnologia pode agilizar cuidados e aumentar a seguranga do paciente”. (L. M. A.,
Farmacéutica)



“Imprescindivel, necessdrio saber o histdrico dos pacientes e identificagdo através de um registo
médico digitalizado”. (J. A. F. M., Auxiliar de Dentista)

“Sim, acredito que o reconhecimento facial reduz consideravelmente esse tipo de mal-entendido”.
(W. F. Jr., Analista de Tecnologia Bancdria)

4) Na unidade de cuidados intensivos (UCI), vocé acredita que uma aplicagdo como esta
pode aumentar a eficiéncia e eficdcia da equipe médica no atendimento dos
pacientes?

“Sim, ndo so da equipa médica, mas de todos os profissionais envolvidos no cuidado”. (K. P.,
Diretora do IBSP)

“Depende do nimero de empregados”. (D. R. I., Gestor de Sector de Enfermagem)

“Sim, e pode evitar falhas de comunicagdo da equipa”. (L. M. A., Farmacéutica)

5) Considerando o uso eficaz da aplicacdo, que percentagem de incidentes vocé
acredita que podem ser evitados?

@® de 0a30%

® de 30a50%
de 50 a 75%

® de 752 90%

@ maior que 90%

—

Figura 30 - Percentagem de Incidentes que os Inquiridos Acreditam que Podem ser
Evitados

A figura 30 mostra a percentagem de incidentes que os inquiridos acreditam que se
possam ser evitados com o uso da aplicagdo. Ele mostra que 73,7% estdo otimistas e acreditam
que a aplicagao podera evitar mais de 50% dos incidentes.

6) Numa escala de 1 a 10 qudo relevante é uma aplicagdo como esta para si ou para sua
organizacao ? (

12 (63,2%)

4(21,1%)

1(5,3%)

1(5,3%)

1(5,3%)
0% 0O%) 0% 0%  0%)
0

1 2 3 4 5 6 7 8 9 10

Figura 31 - Grafico que Representa Quao Relevante é a Aplicagdo para os Inquiridos
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A figura 31 mostrou que 63,2% tem a percecdo de uma aplicacdo altamente relevante.

7) Dada a relevancia da proposta da aplicacdao para reduzir os erros de identificacao,
guanto tempo vocé esperaria ver a aplicacao sendo utilizada nos hospitais?

® 023 meses
@® 326 meses

6 meses a 1 ano
@ entre 14 2 anos
@ mais de 2 anos

Figura 32 - Prazo Estimado que os Inquiridos Esperam Ver a Utilizacdo da Aplicacdo

A figura 32 mostra o tempo expetavel que os inquiridos esperam ver o uso efetivo da
aplicacdo nos centros médicos e hospitais.

Em resumo, os resultados do inquérito aplicado foram construtivos. Com ele pode se
perceber que os pacientes ndo encaram o RF como perda de privacidade, e sim, como um ganho
nos aspetos de seguranca do paciente e consideram que sera util durante a sua estadia no
hospital, em casos que estiverem desacompanhados ou incapacitados de se identificarem por
si mesmos. Consulte o Apéndice A para ver na integra como o inquérito foi mostrados aos
entrevistados.

5.2 Consideragoes Sobre o Desenvolvimento

A ferramenta de desenvolvimento escolhida UNITY® em conjunto com a SDK VUFORIA®,
teve um bom desempenho para a construgdo do mddulo de realidade aumentada, e o
componente “Cloud Reco”, que expandiu com fung¢des de reconhecimento de imagens também
pode ser utilizado com o conceito de reconhecimento facial.

Esta caracteristica removeu um certo grau de complexidade do desenvolvimento do
projeto. Adicionada a esta adapta¢do da SDK VUFORIA®, as APl da LUXAND® proveu uma
solugdo completa para reconhecimento facial e o seu consumo por métodos REST facilitou a
integragao.

Outro recurso que foi apreciado na ferramenta de desenvolvimento UNITY® foi a
capacidade de extrair o resultado em diversas linguagens e essa caracteristica permitiu que a
aplicacdo fosse extraida para o sistema operativo Android compativel para ser importada em
outra interface de desenvolvimento, assim como também permitiu a exportacdo no formato
Android Package para instalagdo direta em dispositivos moveis.
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As modelagens de efeitos no objeto de corpo humano em 3D com a ferramenta Blender,
foram complexas e parte de realidade aumentada que deveria apresentar uma interatividade
maior com a exploracdo das zonas critica através de texturas, teve de ser representada
manualmente.

5.3 Consideragoes Sobre Outras Formas de Identificagao

Para resolver os problemas atuais com a verificacdo do paciente, alguns hospitais
adaptaram outras tecnologias para solucionar os problemas de identificacdao errada. A seguir as
tecnologias e as consideragGes em comparacgdo ao reconhecimento facial.

5.3.1 Impressdo Digital (Biometria)

Conforme identificado no levantamento bibliografico, os meios biométricos de
verificacdo sdo um dos mais fidveis e, sim, a impressao digital poderia ser uma alternativa ao
reconhecimento facial, mas as implica¢cGes é que a recolha de impressdes digitais requer que
os pacientes coloquem fisicamente o dedo no scanner todas as vezes. Outra limitacdo é o risco
de contégio de doencas e/ou microrganismos infeciosos entre os pacientes, porque entre cada
leitura digital faz se necessario um processo de esterilizacao do leitor.(Jeon et al., 2019).

5.3.2 Leitura de iris (Biometria)

Assim como o tdpico antecessor, este também é relevante por ser biométrico e tem um
pouco menos de limitacdo que a verificagdo por impressao digital. Contudo a leitura de iris seria
ideal, se ndo houvesse uma limitagdo na verificagcao de pacientes inconscientes, ao contrario,
do reconhecimento facial (Jeon et al., 2019).

5.3.3 RFID

Existem pulseiras digitalizadas descartaveis de identificagcdo de radio frequéncias (RFID),
para verificagdo do paciente. Como o método tipico de identificacdo é pedir aos pacientes para
confirmarem o seu nome e/ou numero do paciente, estas informagdes podem ser armazenadas
dentro uma TAG (Tagging) de RFID. A TAG permite ser lida de forma digital e constituiria em
uma melhoria de processo de verificagdo. No entanto, a limitagdo de empregar objetos fisicos
anexados aos pacientes, como esta pulseira RFID é que o objeto deve sempre estar em local
visivel e mantido seguro (Jeon et al., 2019).
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5.4 Consideragoes Sobre Sistemas Especialistas (SIES)

Na drea de ciéncias exatas deve-se ser cauteloso na construcdo de sistemas que
envolvem ciéncias humanas e que propde resolucao de problemas deste ramo, uma vez que
sistemas que produzem alguma informagao como resultado de uma analise de fatores humanos
podem ser classificados como sistemas para apoio a tomada de decisdo ou mais comumente
chamados de Sistemas Especialistas (SIES).

A questdo aqui a ser abordada é que muitas das aplicacdes classificadas como SIES tem
baixo acolhimento pela equipa médica e podem fracassar comercialmente, pois estes sistemas
sdo utilizados somente em casos quando a opinido médica diverge sobre um determinado
diagndstico e entdo o SIES é consultado a fim de dar suporte a decisdo (Pellegrini, 1997).

Pellegrini ainda conclui que para os SIES serem mais aceitos nas rotinas clinicas, os
préprios utilizadores devem ser os primeiros a serem convencidos sobre a seguranca, exatidao
e eficiéncia do SIES, assim, ndo se deve estranhar o fato de que estes sistemas fracassem
guando aplicados na pratica médica.

Para a aplicacdo PatientlD, a depender do ponto de vista, ndo deve recair essa
classificacdo, porque seu objetivo é ser utilizado como uma aplicacdo rotineira dos
atendimentos médicos hospitalares e com a caracteristica de prevencdo dos incidentes de
identificacdo errada, assim ndo cabe a ela ser classificada sobre esta perspetiva.
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6 Conclusoes

O presente capitulo compreende a seccdo 6.1 que apresenta a relacdo entre os objetivos
iniciais propostos na seccdo 1.2 com os objetivos que foram implementados e alcancados. Na
sec¢do 6.2 a apreciacado final e na sec¢do 6.3 os trabalhos futuros.

6.1 Objetivos Propostos e Objetivos Realizados

O projeto de dissertacdo do presente documento descrevia 4 grandes objetivos, e apds
concluida a pesquisa do estado da arte pelo capitulo 2, se comprovar o valor da investigacdo
destes objetivos pela extensa analise de valor apresentada no capitulo 3, a apresentag¢do do
desenho, implementacgao e dos testes da aplicagdo no capitulo 4, é possivel fazer as conclusdes
de todo o trabalho.

6.1.1 Estudo e Investigacdao Sobre Segurancga do Paciente

Foi possivel compreender que seguir um conjunto de boas praticas é uma agao
fundamental para garantir a seguranga do paciente e para compreender o conceito de
"seguranca do paciente” e a seguranca no dominio da Saude como um risco a ser bem gerido e
que a melhor maneira de realizar a gestdo destes riscos é delegar para sistemas informaticos as
tarefas humanas que possuem uma maior probabilidade de erro.

6.1.2 Estudo e Investigacao sobre Realidade Aumentada e Reconhecimento facial

Conclui se que pela revisdo bibliografica que sdo duas tecnologias que devem se tornar
referéncia nos proximos anos para diversas aplicacOes a serem exploradas em todos os ramos.
Especificamente para realidade aumentada conclui-se que serd a tecnologia que tem o
potencial de ser o novo paradigma de simula¢des e no contexto hospitalar e especificamente
para o reconhecimento facial conclui-se que é uma tecnologia que possui uma precisdo
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biométrica altamente fidvel e deve ser utilizada para prover seguranca em diversas dareas,
incluindo a area médica.

6.1.3 Desenvolvimento da Aplicagdao Moével (PatientID)

Conclui se que a aplicacdo tem valor de uso e as tecnologias de reconhecimento facial e
realidade aumentada agregadas a aplicacdo, aumentam e justificam ainda mais o valor de
mercado. A aplicacdo estd pronta a ser testada em ambiente hospitalar, como forma de
aumentar a seguranca dos pacientes hospitalizados e em especial a dos pacientes inconscientes
gue nao podem por si confirmar sua identidade.

6.1.4 Pesquisa de Campo e Avaliagao

Conclui se que a aplicacdo proposta deve ir a testes de usabilidade em campo para
comprovar sua utilidade e relevancia e que a pesquisa de campo reforca que um time-to-market
agressivo € necessario para que a situacdo ndo se alongue por mais tempo e que a
empregabilidade de uma solucdo como o PatientID no menor tempo possivel estd na
expectativa dos entrevistados.

6.2 Apreciacao Final

Conclui-se que de forma a diminuir a ocorréncia o problema de incidentes de
identificacdo errada a empregabilidade de uma tecnologia como a do reconhecimento facial,
ainda que de forma diferente da aqui apresentada, resultaria numa melhora na seguranca do
paciente.

A aprendizagem de engenharia é de natureza motivacional, e os desafios propostos para
a escrita desta dissertagdo foram reais, mas mesmo com este desafio a producdo e entrega
proporcionou um grande crescimento como individuo e cidadao.

Realizar o estudo sobre a aplicagdo Patient/D sem nenhum prévio background com a area
de humanas e Saude foi complexo, mas gratificante. E motivado pelo desafio desde comeco
vejo agora que compensou cada minuto dedicado. Agora imerso neste novo ramo de ciéncias
o curriculo apenas se expande. Reforgo os agradecimentos ja expressos no inicio.

6.3 Trabalhos Futuros

Apds a realizagdo deste trabalho, verificou-se que existem oportunidades de melhorias
em um projeto futuro. Sendo a principal a realizacdo dos testes de usabilidade em ambiente
hospitalar, para avaliacao e validacao desta aplicagao.
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As fungdes que se destacam para melhorar num trabalho futuro sao:

v

Apds identificar o rosto do paciente, permitir ao utilizador ver os dados de
procedimento anteriores;

Apds identificar o rosto do paciente, permitir ao utilizador inserir os dados de
procedimento a ser executado;

Fazer a integracdao com os sistemas de registo médico existentes;
Expandir a parte interativa de realidade aumentada com mais fungdes;

Criar rotina de verificacdo de conexdao com a rede e apresentar um alerta em
caso de falha;

Criar rotina de verificacdo de conexdo com os sistemas integrados e apresentar
um alerta em caso de falha.
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Apéndices

Anexo A - Pesquisa de Campo

Contexto utilizado para as perguntas realizadas na pesquisa de campo. A linguagem aqui
apresentada esta em seu original com expressdes de Portugués do Brasil. Em seguida o texto
disponibilizado aos entrevistados:

“Uma investigagdo concluiu que incidentes de identificaglo errada ocorreram com pacientes em hospitais.
Em numero, os incidentes deste tipo variam entre 1,24% e 10% das visitas médicas anuais a depender da localizagdo.
No Brasil, em 2015, foram realizadas 17 milhGes de consultas médicas em todo o territério e 10% (1,7 milhées) (Fonte
IBSP, 2017) de pessoas sofreram incidentes de erro na sua identificagdo que causaram alguns danos a saude, por
terem recebido procedimentos ou cuidados médicos erréneos. Dado ao fato que se verificou que o desenvolvimento
de uma aplicagéo mdvel com tecnologia de reconhecimento facial poderia ser adicionado as prdticas de identificagdo
atuais e, na hipdtese, pode aumentar a seguranga do paciente e contribuir diretamente para reduzir estes eventos e,

consequentemente, as mortes causadas por estes eventos de identificagdo errada”.

Lista de perguntas realizadas na pesquisa de campo:

1 - A exata identificacdo de um paciente internado é um item importante para garantir a
seguranca e qualidade no atendimento do paciente? Se possivel justifique.

2 — Atualmente quais os métodos que vocé conhece que o hospital utiliza para garantir a
correta identificacdo de um paciente?

3 - Na drea de tecnologia, vocé acredita que uma aplicagdo conforme descrita no inicio
poderia reduzir de forma significativa os incidentes de identificagao errada? Se sim e possivel
justifique.

4 - Considerando o uso eficaz da aplicagdo, que percentagem de incidentes vocé acredita
que podem ser evitados?
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5 - No dia a dia na unidade de cuidados intensivos (UCI), vocé acredita que uma aplicacdo
como esta pode aumentar a eficiéncia e eficacia da equipe médica no atendimento dos
pacientes?

6 - Em uma escala de 1 a 10 o quao relevante é uma aplicacdo como esta para vocé ou
sua organizagao?

7 - Dada a relevancia da proposta do aplicativo de diminuir os erros de identificagdo, em

que prazo vocé esperaria ver a implantacdo efetiva da aplicacdao nos hospitais?

8 - Poderia identificar seu nome, cargo, setor e empresa, CRM? (opcional)

9 - Vocé permite usar as respostas incluindo o seu nome na dissertacdo ou prefere ficar

andnimo?

Em seguida as respostas:

Tabela 12 - Anexo A - Se¢do 1 de respostas do inquérito de campo na integra

Nome
Curto

1 - A exata identificacdo de um paciente internado é um item importante para
garantir a seguranca e qualidade no atendimento do paciente? Se possivel
justifique.

B. L.

Sim, imagina as oportunidades de analise comportamental e linguagem natural,
0 quanto isso pode ajudar no tratamento.

D.R.I.

Sim, por isso agora também pd&e identificacdo em pulseiras.

R. F.R.

Sim, pois uma identificagdo é de extrema importancia para garantir a seguranga
do paciente.

J.M.F. A

Imprescindivel, necessario saber o histdrico dos pacientes e identificacdo através
do prontuario digitalizado.

F. M. A.

Sim, desde o preenchimento correto na recepg¢do com itens que facilite a
identificacdo do paciente.

A.S.

Sim, ajudaria na prevengdo de procedimentos indevidos.

L. M. A

Sim, é importante a identificacdo para a prevengdo de erros como falha ou troca
de medicagdo, procedimentos incorretos ou nao realizados quando necessario.
Agilidade em casos de procedimentos urgentes.

V.N. A

Sim, é importante pois visto que pode se ter nomes iniciais iguais (popular), por
exemplo Carlos Silva. Ele pode ser confundido com outro e o atendimento pelo
qual o paciente estd internado podera |he trazer complica¢des hospitalares
(medicamentos trocados etc.).

A.C.C.

Sim, é de extrema importancia que o paciente seja identificado de forma
correta.

Eu possuo descendéncia japonesa, porém ndo tenho sobrenome oriental... Ao
ser chamado para atendimento, os funcionarios do hospital sempre ficam
surpresos quando me identifico como Antdnio C. Costa, ou as vezes nem
esperam eu me identificar dizendo: "por favor aguarde senhor, logo o
chamaremos, agora vamos atender o paciente Antonio C. Costa".
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Sim, importante a identificacdo do paciente, para saber o que o paciente estd

N. M. sentindo alguma doenca grave e saber o diagndstico correto.
A A M. Sim, eu acho que esse método pode evitar muitos erros.
Sim, com certeza é muito importante saber o principal motivo da internacao e
R.N. M. |qual sera o possivel tratamento a ser realizado durante a internagao.
R. V. F. Sim, tdo essencial quanto o prdprio tratamento em si.
Sim, histérico e prontudrio podem definir o tratamento correto para diversos
W. F.Jr. Casos.
Com certeza, pois qualquer divergéncia na identificacdo pode resultar numa
conduta inadequada, como administracdo de uma medica¢do que seria
E.H. M. destinada a outro paciente, por exemplo.
V. Z. Com certeza, pois caso aconteca algo grave, a familia precisa saber.
Sem duvida, para aumentar a seguranca e evitar que levem paciente errado para
F. A. cirurgia.
J.M. A, Muito importante, pois com a identificagao diminui erro no tratamento.
Sim, a identificacdo correta do paciente mitiga erros e falhas na assisténcia a
K. P. saude.

Tabela 13 - Anexo A - Secdo 2 de respostas do inquérito de campo na integra

Nome Curto | garantir a correta identificagao de um paciente?

2 - Atualmente quais os métodos que vocé conhece que o hospital utiliza para

B. L. Pulseira e prontudrio de identidade.
D.R. I Nome completo, repetir em todos os procedimentos.
R.F.R. N/A
J.M.F.A. Prontuario digitalizado.
Sempre chamando pelo nome e confirmando com o paciente ou familiares na
F. M. A. impossibilidade dele mesmo responder.
Checagem de ficha individual do paciente + pulseira de identificacdo +
A.S. verificacdo junto ao paciente ou familiar.
Em neonatos sdo utilizadas pulseiras e identificagdo no berco, incubadora.
Em adultos, quando é possivel a comunicacdo, confirmacdo de nome e
L. M. A sobrenome além da pulseira.
V.N. A Prontuario com numeragao.

75




Os Unicos métodos que conheco hoje sdo: 1 - adesivo de identificacdo no peito;

A.C.C. 2 - pulseira com identificagdo.
Questionando o nome completo do paciente e o que ele estd sentindo para
N. M. identificar melhor.
A.A. M. Atualmente se usa prontuario e carteirinha.
Entendo que todos os pacientes possuem prontudrio médico aonde é repassado
R.N. M. a cada troca de turno.
R.V.F. Cadastro no pré-atendimento, triagem, prontuario e pulseiras de identificacdo.
W. F. Ir. Pulseira com identificacdo.
A verificacdo de documentos pessoais com foto (RG, CNH, passaporte, entre
outros) para abertura de ficha e prontuario do paciente, além da utilizacdo de
E. H. M. pulseira com nome completo, data de nascimento e nome da mae do paciente.
V. Z. Documentos pessoais.
Identificacdo de pulseira com o nome do paciente, nimero de leito, nome do
F. A paciente no leito.
Documento pessoal. Qualquer documento com foto e Cartao Nacional do
J. M. A, Sistema Unico de Saude.
No Brasil temos recomendacdes oficiais para este protocolo, que contempla a
K. P. utilizacdo do nome completo seguido de um registro numérico.
Tabela 144 - Anexo A - Se¢do 3 de respostas do inquérito de campo na integra
3 - Na drea de tecnologia, vocé acredita que uma aplicagdo conforme descrita no
Nome inicio poderia reduzir de forma significativa os incidentes de identificacdo
Curto errada? Se sim e possivel justifique.
Acho que um aplicativo seria uma parte, mas uma forma de reconhecimento
com linguagem natural, biometria e imagem seria “matador”, pois esses dados
poderiam ser usados para diagnostico e evolugdo de progndstico bem como
B. L. personalizacdo e medicao de assertividade de tratamento.
Nem todos os hospitais estdo com aplicativos, principalmente os
D.R. L governamentais.
R.F.R. Sim, uma correta identificacdo evita possiveis problemas.
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J.M. F.A. |Sim, ter prontudrio completo com identificagao facial e histérico médico.

Sim, é um item importante a mais sem deixar de confirmar como citado acima se

F. M. A. possivel.

A.S. Sim.

Sim, essa tecnologia pode agilizar atendimentos e aumentar a seguranga do

L. M. A. paciente.

V.N. A. Sim, completamente.

Sim, ainda mais para o meu caso onde tenho um nome que nao condiz com
minha aparéncia fisica, que na maioria das vezes sou obrigado a me identificar

A.C.C. mais de uma vez com documentos para provar "que eu sou eu".

N. M. Acredito que aplicacdo ajudaria efetivamente na identificacao.

Sim, acontecem mortes de pacientes por negligéncia médica, e por ndo

A A. M. examinar corretamente o paciente.

R.N. M. |Sim, porque com a identificacdo facial, ndo teria como se enganar de pessoa.
Sim, hoje a medicina deve possuir um grande banco de dados com os possiveis
tratamentos, com este banco de dados, poderia ter um sistema onde o médico
tivesse um sistema de consulta para saber se o que ele pretende fazer com o

R.V.F. paciente esta no caminho certo.

W. F.Jr. |Também, neste caso poderia ter um grupo de discussdes e andlises dos casos.

E.H. M. Talvez, mas também é passivel de erro.

Sim, creio que reconhecimento facial reduz consideravelmente esse tipo de

V. Z. equivoco.

Sim, pois assim como a biometria, o reconhecimento facial minimiza as chances
de fraude e erro na identificacdo de uma pessoa, afinal, os tracos faciais de um
ser humano sdo Unicos e é praticamente nula a possibilidade de haver confusdo

F. A nas identificagdes.

Sim, pois os dados estando armazenados em um banco de consulta, pode-se

J.M. A, trazer toda a ficha da pessoa, incluindo parentes.

Sim, é bom tecnologias mais avangadas para facilitar o desenvolvimento da

K. P. identificacdo.
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Tabela 155 - Anexo A - Se¢do 4, 5, 6 e 7 de respostas do inquérito de campo na integra

minha aparéncia ndo condiz
com meu nome, em caso de
estar inconsciente, além do
documento fisico teria uma
segunda evidencia por

Nome 4 - 5 - No dia a dia na unidade de |6 - Em uma 7 - Dada a

Curto Consideran | cuidados intensivos (UCI), escaladela relevancia da
do o uso voceé acredita que uma 10 o quao proposta do
eficaz da aplicacdo como esta pode relevante é aplicativo de
aplicacao, aumentar a eficiéncia e uma aplicagdo | diminuir os erros
que eficacia da equipe médicano |como esta para | de identificacdo,
percentage |atendimento dos pacientes? |vocé ou sua em que prazo
m de organizacdo? |vocé esperaria
incidentes ver a
vocé implantagdo
acredita efetiva da
que podem aplicagdo nos
ser hospitais?
evitados?

B. L. de 50 a 75% | Sim, pelos mesmos motivos 10 0 a 3 meses

comentados acima.

D.R. I maior que | Depende do contingente de 8 mais de 2 anos
90% funcionarios.

R. F. R. maior que | Sim. 10 6 meses a 1l ano
90%

JLM.F.A. |[de0a30% |Acredito. 10 3 a 6 meses

F. M. A. de 75a90% | Sim. 10 mais de 2 anos

A.S. de 50 a 75% | Sim 10 mais de 2 anos

L. M. A. de 50 a 75% | Sim. Ao evitar falhas de 10 3 a 6 meses

comunicagao

V. N. A, maior que | Sim. 8 0 a3 meses
90%

A.C.C. de 50 a 75% | Sim, devido ao meu caso onde | 10 entre 1 a 2 anos
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reconhecimento facial que eu
sou realmente o Antdnio.

N. M. de 30 a 50% | Sim. 10 0 a 3 meses
A A M. de 75 a2 90% | Sim. 10 0 a 3 meses
R. N. M. de 30 a 50% | Sim, na minha opinido iria 7 mais de 2 anos
ajudar muito.
R. V. F. de 30 a 50% | Provavelmente sim. 6 entre 1 a2 anos
W. F.Jr. de 75 a 90% | Sim. 10 3 a 6 meses
E.H. M. de 75 a 90% | Sim, pois na correria de 10 entre 1 a2 anos
atendimentos na UCI, uma
aplicacdo tecnolégica vai
agilizar muito o trabalho dos
profissionais.
V. Z. de 50 a 75% | Sim. 8 6 meses a 1 ano
F. A, de 75 a 90% | Com certeza. 9 entre 1 a2 anos
J. M. A de 30 a50% |Sim. 8 entre 1 a2 anos
K. P. de 75 a 90% | Sim, ndo s6 da equipe médica, | 10 0 a 3 meses

mas de todos os profissionais
envolvidos no cuidado.
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Anexo B - Analise Estatistica e Projecao de Impacto Futuro

Partindo do pressuposto de que os testes de usabilidade e as melhorias mencionadas
como trabalho futuro serdao implementadas com éxito, e que a aplicacdo sera efetivamente
utilizada, é possivel fazer uma analise estatistica para projetar o impacto positivo e os
resultados. Nesta medida foi realizada uma projecdo do numero global de incidentes e mortes
atuais (2019-2020) e uma reducgdo progressiva para os proximos 3 anos (OMS, 2020b):

1 - Adogao da solugao em 2021 por 20% do fluxo de atendimento e redugdo de 30% do
numero de incidentes com eventos adversos;

2 - Adogao da solugao em 2022 por 50% do fluxo de atendimento e redugdo de 50% do
numero de incidentes com eventos adversos;

3 - Adogdo da solugdo em 2023 por 85% do fluxo de atendimento e redugdo de 80% do
numero de incidentes com eventos adversos.

Grafico Linha =
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140,000,000 134000000~ 335.000.000
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Redugdo na Mesma 20.000.000 2.519.200 1.005.000 5
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| -
Atual 2019 Previsio 2021 Previsio 2022 Previsdo 2023
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Magnitude do Numero de Incidentes Com 134.000.000 125.960.000 100.500.000 37.185.000
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Figura 33 - Anexo B - Analise Estatistica e Proje¢do da Reducdo do NUumero de Eventos Adversos e
Mortes (Com e Sem o Uso da Aplicacdo)

A figura 33 mostra nos graficos de barras uma analise preditiva que, a medida que
aumenta anualmente (2021, 2022 e 2023) a adogdo da solucdo no numero total de
atendimentos médicos globais, pode-se estimar uma reducdo progressiva de incidentes de
identificacdo errada que comegaria na ordem de 30% no primeiro ano de utilizacdo e uma
diminuicdo de 50% e 80% respetivamente nos anos seguintes. Os dados do calendario 2019-
2020 sdo provenientes OMS globalmente. (OMS, 2020b).
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No grafico de linhas, os niumeros atuais referem que houve 335 milhdes de visitas
médicas e que houve 40% de eventos adversos (134 milhdes), dos quais 2,68 milhdes vieram a
Obito devido a estes acontecimentos. Nos nimeros da coluna de previsao para 2021, estimou
se uma queda para 2,015 milhdes de mortes porque 20% dos atendimentos globais utilizaram
a aplicacdo e impediu que 30% dos incidentes ocorressem.

Até 2022, se houver 50% dos hospitais a utilizar a aplicacdo, ja se prevé que o numero de
incidentes baixe para 100,5 milhdes e o nimero de mortes caia para 1,005 milhdo. Finalmente,
até 2023, se houver 85% de utilizacdo da aplicacdo é possivel prever uma reducdo de 80% no
numero de incidentes para 37,185 milhdes e a reducdo de mortes para apenas 148.000
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