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Know your enemy and know yourself and you can fight a hundred battles
without disaster.

Sun Tzu, The Art of War
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Resumo

Na seguranca de redes de informatica, a principal ameaca existente sdo 0s ataques ou
intrusdes. Com as actividades ndo autorizadas a aumentar, as tradicionais técnicas de firewall
ndo conseguem implementar a defesa completa contra intrusos.

Um Intrusion Detection System (IDS) pode ser a possivel resposta a esta lacuna. Neste
trabalho foi feito um estudo sobre as varias componentes de um IDS e, também, uma
comparagéo dos IDS existentes tanto no mercado comercial como no de open source.

Um IDS foi implementado e testado na rede informética do Aeroporto Sa Carneiro, com
algumas das ferramentas abordadas. Nesta tese sera dada énfase a analise das técnicas de
deteccdo assim como aos dados recolhidos, incluindo a necessidade da utilizacdo de um test
access port (TAP) para melhor compreender e facilitar o solucionamento das alertas obtidas.

Para complementar um sistema de seguranca de redes, € essencial que se possibilite ao
administrador informac&o sobre os intrusos. Para esse efeito utilizaram-se os honeypots, que
criam redes de informatica virtuais para servirem de isca. Nos honeypots mais desenvolvidos
pode se fazer uma monitorizacdo dos intrusos, tanto durante como depois dos ataques,
oferecendo valiosa informacao sobre os seus métodos. Nesta tese serd apresentada também a
arquitectura do honeypot implementado e dos testes realizados.






Abstract

Attacks on network infrastructure are presently the main threat against networks and
information security. Because traditional firewall techniques cannot provide complete
protection against rapidly growing unauthorized activities in networks, it has become
necessary that an IDS (Intrusion Detection System) be implemented as a component of
defense-in-depth.

A survey of the various available components of IDS technology is presented, including
a comparison of commercial and open source software.

An IDS sensor was implemented using some of the components studied. The sensor’s

functionality was tested before being strategically placed in a highly complicated network of
the S& Carneiro Airport. An emphasis will be made, on the techniques used by the IDS and
the analyses of the data collected; this will include the necessary utilization of a test access
port (TAP) to facilitate the solving of the obtained alerts.

To complement a network security system, it is essential that the administrator receives
as much information as possible about the intruders; honeypots were created for that very
reason. Honeypots are virtual networks that serve as decoys, distracting adversaries from
more valuable machines on a network and also providing an in-depth examination of the
adversaries during the exploitation.
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1. Introducao

Com o aumento exponencial do nimero de redes informéticas, tem-se verificado um
acréscimo dos ataques. Todas as redes de informéticas podem ser alvo de ataques, desde as
mais pequenas, como as redes domésticas até as mais vastas e complexas, como as redes das
empresas.

Para piorar ainda mais a situacdo pode facilmente obter-se programas, através da Internet
(ou por outros meios), e depois utiliza-los para ac¢cbes mal intencionadas, fazendo com que
qualquer pessoa inexperiente tenha as mesmas capacidades de um profissional.

Surge entdo a questdo: como se pode proteger uma rede de informatica? A solugdo pode
passar pela implementacdo de um Intrusion Detection System (IDS). Um IDS inspecciona o
trafego de rede, identifica os pacotes que podem comprometer a rede, e depois alerta o
administrador de redes informatica. Um IDS mais evoluido pode fazer um estudo mais
intensivo do ataque e, assim, descobrir entre outros aspectos, o contetdo do pacote, a sua
origem e destino e as consequéncias do ataque no sistema.

1.1 Motivacéo

As redes de informatica foram para mim sempre um assunto de interesse, e este interesse
veio a fortalecer-se com o conhecimento da existéncia dos crackers (pessoas com intencdes
maliciosas, também conhecidos como black hats).

Sendo assim, ao ser-me apresentada uma oportunidade de estagiar numa empresa com
redes complexas, podendo melhorar e aplicar os meus conhecimentos na seguranca de redes
informaticas, ndo hesitei.

Este estagio ndo s6 me permitiu tornar-me num white hat hacker (pessoas que exploram
e detectam erros de concep¢do das redes), mas deu-me também a possibilidade de obter
conhecimentos praticos, numa empresa com uma rede de dimensdo consideravel e bastante
apetecivel aos intrusos.

1.2 Objectivos

Pretendeu-se com este estagio melhorar o sistema de seguranca IDS da rede informatica
do Aeroporto S& Carneiro (ASC) e, para tal, foi necessario:

e Efectuar um upgrade ao software do actual IDS; isto incluiu o servidor e 0s sensores
(server + probes remotas);

e Integrar a monitorizacdo sem fios na solucdo de IDS ja existente;

e Apresentar propostas de monitorizagdo para a estrutura de rede do ASC (tanto a
cablada como a de rede sem fios);

e Efectuar uma actualizacdo do software de geracdo de ataques (Nessus);

1



Simular ataques e confirmar a sua correcta deteccdo pelo servidor do 1DS;

Propor a correccdo de vulnerabilidades pelo servidor e fazer a aplicacdo efectiva das
mesmas nos sistemas.

1.3 Apresentacao do local de estagio

O estégio foi realizado na ANA, Aeroportos de Portugal, empresa que é responsavel pela

gestdo dos aeroportos nacionais. Foi desenvolvido na delegacdo do Aeroporto Francisco Sa
Carneiro no departamento de informatica.

1.4 Calendarizagéo

tarefa foi dividida em cinco partes:

Sendo que o objectivo principal deste trabalho foi o estudo e implementacdo do IDS, a

Investigacdo acerca do funcionamento de um IDS e do honeypot, assim como a
escolha do melhor software para a implementacéo eficaz e robusta dos mesmos;
Utilizacao das ferramentas necessarias para testar a seguranca das redes;
Implementacdo do IDS que inclui a instalacdo e o teste do software utilizado para a
tarefa e, posteriormente, a sua colocacdo numa rede para a obtencao de resultados;
Estudo das alertas obtidas para poder aplicar a correccdo necessaria tanto nas
maquinas como nos servidores;
Escrita da tese.

D [Task Name Inicic [Tri 4, 2007 Tri1, 2008 [Tri =, 2005 [Tri 3, 2008 [Tri 4, 2005 Tri1, 2009 Tri 2, 2008
Set | [a]¥ | Moy | Dez | Jan | Few | Mar | Abr | Mai | Jun | Jul | Ao | Set | [a]¥ | Mo | Dexz | Jan |Fev | Mar | Abr | [ET
1 Tese: Sistema de 01-11-0T Tese: Sistema de Detecgio de Intrusio de redes Informiticas
Detecgio de Intrusio de o111 g - »
2 Investigacio da Teorico a1-11-07 Investigagio da Teorice
111 - i
3 Investigagio 01-04-08 Investigagiio Experimental
Experimental 04 -
4 Computador de 01-04-03 Con1|)lnailor de teste
teste 01-01 g
7 Upgrade do 15-04-08 Upgrade (I6 software de IDS
software de IDS 15-04 g :
a Integragiio da 25-04-08 Integragiio da nloliitorizagﬁo do wireless no DS
monitorizagio do 25-0 i
11 Propostas de 09-05-08 Propostas .(Ie- nlonitorizagﬁp darede
menitorizagio da 03-05 g :
13 Upgrade do 14-05-08 Upgra‘(le do software Hessus
software Hessus 1405 gy
15 Simulagio de 28-05-08 Simulagio (Ié ataques e sua '::olrﬁrnlagﬁo pele IDS
ataques e sua i28-05 e
17 Proposta de 1T-06-08 Proposta de correcgiio de vulnerabilidades
correcgiio de 17-06 o
19 Estudo de 20-06-08 Estudo de solugées na instalagiio de sondas
solugdes na 20-06 gpagp
21 Honeypots 04-07-08 Honeypots
07 g
25 Implementagio do 15-12-08 acio do Si le Seguaranga
Sistema de 15-12 ==
24 Implementagio do 15-12-08 Implementagiio do IDS com sonda
DS com sonds 15-12 L
25 Correcgéo das 02-01-08 Correcgio das vunerabilidades
vunerahilidades 02-01 g v
26 Implementagio do 19-02-09 Implementagio do Honeypot
Honeypot S 1902 g :
27 Escrita da Tese 20-02-03 ! Escrita da Tese
L2002 g

Tabela 1. 1 - Calendarizacéo da Tese
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1.5 Organizacédo da Tese

Esta tese esta dividida em sete capitulos:

Capitulo 1 - Apresentacdo do trabalho, dos motivos pessoais da sua escolha, local da
realizagdo do mesmo, sua calendarizacéo e organizacéo da tese;

Capitulo 2 - Apresenta uma parte tedrica sobre um IDS, e as razbes para a
necessidade de implementar uma boa defesa contra intrusos. Apresenta tambem
alguns tipos de possiveis ataques e as suas consequéncias e ainda formas possiveis
de tornar a actividade dos hackers mais dificil, e a0 mesmo tempo possibilitar um
estudo dos hackers com os honeypots;

Capitulo 3 - Comparacgdo dos diferentes tipos de software existentes no mercado que
podem ser utilizados na implementacéo de um IDS, tanto os de open source como 0s
comerciais;

Capitulo 4 - Apresentacdo da rede do ASC, tanto na sua infra-estrutura como
também alguns dos equipamentos utilizados;

Capitulo 5 - Apresenta a implementacdo de um IDS com as justificacdes do software
escolhido. Como também possiveis solucdes no endurecimento do IDS, e a
implementacao de um honeypot.

Capitulo 6 - Apresenta o sistema de seguranca implementado para a rede do
Aeroporto S& Carneiro, foram utilizados todos os conhecimentos obtidos durante a
fase de teste para poder obter uma melhor defesa;

Capitulo 7 - Apresenta as conclusdes e linhas de orientacdo para trabalhos futuros.






2. Tipos de Atagues e
Técnicas de Seguranca

2.1 Introdugéo

A Internet tem uma enorme influéncia na sociedade, tendo criado oportunidades e
mercados onde antes era impensavel. Como em todas as tecnologias, ha sempre aspectos
negativos, e um deles é o risco de inseguranca, que infelizmente nem todos os utilizadores
conhecem suficientemente.

Quem estiver atento aos acontecimentos nacionais e internacionais verifica que ha
noticias perturbadoras. Como exemplo temos na agéncia Reuters de 17 de Marco 2008, o
titulo “Credit card data stolen from supermarket chain ”, ou para quem pensa que s6 acontece
no estrangeiro, veja-se o Correio da Manha de 4 de Maio 2008 onde se |é: ”Portugal indefeso
perante ataques ciberterroristas” .

Que fazer entdo diante da praga das intrusdes? Primeiro é necessario saber quem sdo 0s
intrusos.

2.2 Os Intrusos

Exactamente o que € uma intrusdo? O dicionario da Porto Editora considera que uma
intrusdo é um “acto de se introduzir sem direito ou usando astdcia”. Para a informatica é
basicamente qualquer processo utilizado para obter acesso a zonas ndo autorizadas ou
impedir 0 acesso a sistemas autorizados. As intrusdes variam muito, podendo por exemplo
ser ataques as vulnerabilidades, malware, phishing e spam.

2.2.1 Os Crackers e os Hackers

Os responsaveis pelas intrusdes sdo designados por crackers e existem varias categorias,
tendo cada um os seus motivos e estilos préprios de actuar [1] [2]:

e Black hat/Crackers - conhecidos também por dark side crackers, sdo
especializados em invasfes maliciosas. As suas intencdes tém como objectivo
conseguir sempre algo lucrativo, desde a obtencdo de informacdo para uso
posterior, como exemplo, o equipamento de uma rede ou duma empresa, ou por
interesses econdmicos. Sdo pessoas que fazem sempre uma pesquisa intensiva
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sobre o alvo, antes de executar qualquer tipo de intrusdo e tém conhecimentos
elevados de informatica [1].

Grey hat - sdo crackers que nem sempre tém intencGes maliciosas, gostam de
atacar apenas pelo prazer. Este tipo de cracker tem uma ética diferente dos black
hats pois consideram que é aceitavel atacar sistemas desde que ndo haja nenhum
roubo, vandalismo ou violacdo da confidencialidade do alvo. S&o pessoas
também com um elevado conhecimento de informatica [2].

Script kiddies - sdo crackers inexperientes, normalmente pessoas jovens e com
poucos conhecimentos de programacgdo. Utilizam as ferramentas disponiveis na
Internet (por vezes cedidas por black hats) para ganhar fama entre a comunidade
de crackers. S&0 pessoas curiosas e aventureiros no mundo virtual, que
simplesmente querem descobrir mais sobre a Internet e divertir-se. Grande parte
dos seus ataques provocam alteragdes as paginas Web (defacement) e podem por
vezes até conseguir obter informacdo importante, que depois utilizam ou vendem
a crackers mais experientes [2].

Existe também uma outra categoria de pessoas designadas por White hats ou hackers,
que sdo especialistas em seguranca de redes. Utilizam as mesmas ferramentas dos crackers
para verificar onde existem os pontos mais vulneraveis de uma rede, para melhor os defender

e proteger.

2.2.2 O Método Comum de Ataque

Existem varios métodos ao dispor de um cracker para utilizar na exploracdo de um
sistema. O método mais generalizado contempla os seguintes passos [1] [3]:

Reconhecimento passivo - para poder explorar um sistema, o cracker necessita
de ter alguma informacdo béasica sobre o mesmo (sua localizacdo na rede, a
guem pertence e, se possivel, algo sobre os equipamentos utilizados na rede). A
recolha de informacdo passiva hem sempre parece ser de muita utilidade mas é
necessaria e pode posteriormente ajudar a ultrapassar algumas barreiras.
Reconhecimento activo (scanning) - nesta etapa o cracker ja obteve informacéo
suficiente para realizar um reconhecimento activo. Para agora se poder colocar
numa posicao mais estratégica necessita de saber quais 0s hosts acessiveis, 0s
sistemas operativos em utilizacdo, os servicos activos e as portas que estdo
abertas.
Exploracdo do sistema -
Sistemas operativos — 0s sistemas operativos instalados

por defeito trazem muitos servicos activos. A politica habitual das

empresas que constroem 0s sistemas operativos é a de facilitar a

utilizagdo mesmo que isso implique graves erros na seguranca.




Havendo muitos servigos activos, haverd um grande nimero de
portas abertas, o que facilita a entrada do cracker.

Atagues ao nivel da aplicacdo — na construcdo das
aplicagdes o0s programadores nem sempre dido a devida
importancia a seguranga devido aos prazos a cumprir e as diversas
funcionalidades das aplicagdes. A existéncia de alguns erros pode
comprometer a seguranca.

Ataques de Script — este tipo de ataque aparece muito em
desenvolvimento de aplicagdes Web. Algumas versoes iniciais de
browsers eram acompanhadas de scripts que tinham
vulnerabilidades. Existem aplicagdes Web que pdem em risco a
seguranga, podendo ser utilizadas pelo proprio cracker.

Ataques de mé configuracdo — num sistema com muitos
programas, € necessario ter maior cuidado, ndo sé por ter mais
portas abertas mas tambeém por ser necessario ter todos 0s
programas actualizados. Os programas mal configurados e néo
actualizados sdo um grave risco para a seguranca.

Aumento de permissfes — 0 objectivo do cracker é obter o
controlo total do sistema, necessitando para isso de obter um
acesso como root ou administrador.

Denial of service — este ataque consegue negar a
utilizadores legitimos o acesso a informacédo. Pode ser atraves de
blogueio de utilizadores ou ao acesso a uma pagina Web.

Upload de programas - depois de um cracker obter acesso ao sistema
normalmente faz upload de programas, que Ihe vdo permitir que tenha mais facil
acesso ao sistema e também comprometer a seguranca de outros sistemas da
rede.

Download dos dados - se 0 objectivo do cracker &, digamos, espionagem de uma
empresa, procurara fazer um download dos seus dados mais importantes como,
por exemplo, resultados de investigacao e desenvolvimentos de produtos novos,
listagem de clientes com os seus dados, etc. E necessério ter em mente que se
este ataque ndo for detectado antes ou durante o download, ndo havera mais
possibilidade de o parar, sendo que o restante ataque é feito off-line.

Manter acesso - depois de o cracker ter conseguido 0 acesso, ndo vai querer
passar pelo mesmo processo cada vez que decide utilizar o sistema, por isso
coloca um backdoor permitindo um acesso cada vez que o desejar. Um
backdoor pode ser tdo simples de acrescentar como adicionar uma “conta” num
sistema. A probabilidade de ser detectado diminui se for adicionada num
sistema onde haja muitos utilizadores. Um outro método mais sofisticado €
substituir um ficheiro por outro parecido, mas com caracteristicas escondidas.
Eliminar pistas - depois de ter realizado todo o trabalho, o cracker ndo quer ser
descoberto, e por isso elimina todas as pistas da sua intrusdo. O método mais




facil é eliminar a sua entrada nos ficheiros de registo. Outro método ¢é desactivar
0 registo logo que o cracker acede ao sistema.

2.3 Tipos de Intrusdes

Existem varios métodos que podem ser utilizados para explorar um sistema. O uso da
Internet, permite acesso a uma rede remota. Pode também obter-se acesso a uma rede interna,
como uma LAN, através dos sistemas da empresa. Este método é habitualmente utilizado por
pessoas de confianca da mesma. Alguns utilizadores de terminais, para facilitar o seu proprio
acesso a rede, colocam as palavras-chave em lugares bem visiveis e acessiveis. Existem
também meios de exploracdo mais agressivos como o roubo de equipamento informatico, por
exemplo portéteis ou de pen’s USB. Dependendo dos objectivos de cada cracker, podem ser
utilizados um ou varios meios para alcancar o seu objectivo [1] [2].

2.3.1 Através da Internet

Considerando que hoje muitas empresas e particulares tém acesso a Internet, este meio
tornou-se o mais utilizado e, para facilitar ainda mais as ac¢des do cracker, existem
equipamentos que estdo sempre ligados a Internet e sem qualquer vigilancia. Os métodos de
intrusdes mais utilizados para explorar sistemas atraves da Internet séo:

Intrusdes coordenadas

A Internet veio facilitar a comunicacdo entre pessoas de todo mundo, mas também
facilitou a unido dos crackers, especialmente para planear intrusées simultaneas a sistemas
predefinidos. Exemplos de intrusdes coordenadas s@&o o Denial of Service (DoS) e o
Distributed Denial of Service (DDoS).

A intrusdo DoS é um ataque a disponibilidade do sistema, podendo inutiliza-lo ou torné-
lo lento. Existem dois tipos de ataques DoS: um que conduz a falha do sistema e a
necessidade de o reiniciar, e outro que o inunda com pacotes impedindo que ele responda. No
primeiro caso o cracker, para provocar esta intrusdo, inunda o sistema com pedidos e no
segundo, envia pacotes até saturar o sistema. Como o sistema nédo vai ter possibilidade para
os resolver todos, comeca a perder a capacidade de processamento tornando-se inutilizavel.
Qualquer sistema que processa pacotes, por exemplo os equipamentos de redes, esta
vulneravel a este tipo de ataque. Do ponto de vista de um cracker este € um ataque facil, ja
que com alguns pacotes pode inutilizar um sistema.

Num ataque DoS é habitual usar s6 uma maquina para lancar o ataque, mas num ataque
DDoS séo utilizadas varias maquinas ao mesmo tempo, por um grupo de crackers gque se
associaram. Torna-se assim muito dificil defender sistemas contra intrusdes deste tipo,
porque os ataques vém de diferentes maquinas com diferentes IP’s. Dificilmente se consegue
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bloquear todos os IP’s, havendo sempre a possibilidade de alguns pacotes passarem sem
serem detectados pelo IDS.

Tomar uma sessao de assalto

Por vezes torna-se mais facil conseguir uma intrusdo num sistema através de um
utilizador autorizado. Este método comeca por encontrar uma sessdo aberta através de um
utilizador autorizado e depois toma a sessdo por assalto. Depois de a sessdo ser tomada por
assalto o cracker pode continuar com a sessao aberta durante tempo suficiente para obter
mais acessos, obter permissdes de root ou colocar backdoors.

Uma das principais razdes para fazer este tipo de ataque é ndo haver necessidade de o
cracker se identificar no sistema, sendo que o utilizador ja o fez, e enquanto a sessao estiver
activa ndo necessita de o voltar a fazer.

Neste tipo de ataque existem duas op¢des: 0 método passivo e o0 activo. No passivo,
depois de o cracker tomar a sessdo por assalto, limita-se a observar todo o trafego entre o
servidor e o utilizador. O método passivo é muito util para obter informacdo importante
como, por exemplo, palavras-chave.

No método activo o cracker toma a sessdo por assalto e envia um DoS ao utilizador,
figura 2.1, forcando-o a abandonar a sessdo. Pode entdo obter a informacdo que necessita
para o Seu objectivo e até conseguir fazer uploads.

Estes tipos de ataques estdo mais orientados para as sessdes com aplicacdes que
possibilitam executar comandos no sistema, como FTP ou telnet, ndo havendo muito
interesse em sessdes mais estaticas como, por exemplo, HTTP.

Embora possivel este tipo de ataque é dificil de implementar porque exige que o cracker
engane o sistema pensando que a maquina do cracker é o utilizador e enviando para este 0
trafego que se destinava ao utilizador.

Utilizador Sistemna
Utilizadar faz telnet ao sistema
.‘
Sistama autentica a sess3o =
- 5
G
Eu sou o

utilizador

Cracker

Figura 2. 1 - Processo da sessdo tomada por assalto



Spoofing

O método spoofing e o assalto a uma sessdo tém algumas semelhancgas, mas existe uma
diferenca importante que convém sublinhar. No método de assalto a uma sessdo o cracker
necessita que o utilizador tenha activado uma sessdo, caso contrario ndo consegue aceder ao
sistema. No método de spoofing o utilizador ndo necessita de estar activo. Os métodos de
spoofing mais utilizados séo:

e Spoofing de IP — este ataque consiste apenas na alteragdo do IP do cracker mas

ndo sera suficiente para conseguir visualizar as respostas do utilizador, porque
estas serdo enviadas para o verdadeiro IP, o do utilizador. Mas se o cracker
conseguir estar entre o utilizador e o sistema, figura 2.2, podera visualizar a
comunicagéo entre os dois.

Spoofing de correio electronico — este método é utilizado para esconder a
verdadeira origem do correio electronico, fingindo ser do verdadeiro utilizador, e
podendo fazer envios de malware ou pedidos de informagéo importante.
Spoofing de paginas Web — este método caracteriza-se por enganar o utilizador
com uma falsa pagina da Web, onde séo solicitados dados pessoais confidenciais.
Usualmente o spoofing € utilizado em paginas que necessitam de autenticacéo do
utilizador como por exemplo paginas Web de bancos ou de comércio electrénico.
Spoofing do MAC — este método corresponde a alterar o endereco MAC para
poder-se assemelhar a outro, permitindo & maquina com o MAC alterado
ultrapassar alguns metodos de seguranca como as ACL ou politicas dos routers,
permitindo depois aceder a recursos ou simplesmente conseguir esconder-se na
rede.

Utilizador )
Pedido do utilizador ao sistema Sistema

Cracker consegue ver
0 pedido e resposta

-«

Resposta do sistema

Cracker .
ao utilizador

Figura 2. 2 - Processo de Spoofing [1]
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Retransmissao

Como o cracker ndo pretende ser descoberto, utiliza um método que basicamente
consiste em utilizar um terceiro sistema ao qual o cracker j& obteve acesso para iniciar ai as
suas intrusGes. Deste modo este terceiro sistema sera responsabilizado pelas acc¢des do
cracker.

Trojan horse e virus

O trojan horse é um malware constituido por duas partes: uma visivel para o utilizador e
outra oculta. A parte visivel tem como finalidade captar o interesse do utilizador de maneira
que este execute o programa sem desconfiar da sua origem. Enquanto este estd a ser
executado, a parte oculta executa scripts, backdoor ou provoca intrusdes de outro tipo.

Um virus tem como objectivo infectar o maximo possivel de computadores. Um
computador quando fica infectado torna-se num propagador desse virus. Os virus variam
muito no seu efeito, podendo ser apenas impertinentes ou provocar algo de muito grave
como, por exemplo, eliminar pastas essenciais no disco.

2.3.2 Através da LAN

Os ataques LAN sdo feitos por pessoas que tém acesso a rede interna da empresa. Por
vezes 0s administradores de redes ndo lhe atribuem muita importancia porque consideram
que o seu pessoal é de confianga. Mas esta confianca pode ter consequéncias mas, ja que um
grande numero de intrusbes é de origem interna. Pode haver intrusdes a uma conta de um
utilizador da empresa pelo exterior, permitindo deste modo ao cracker obter 0 acesso como
se fosse um utilizador interno.

As intrusoes mais utilizadas na LAN s&o:
Broadcasts

Através de um broadcast pode ser enviado um pacote para todos os enderecos IP de um
segmento de rede. Se nesse segmento de rede houver poucas maquinas, o trafego gerado sera
reduzido, caso contrario havera mais trafego podendo provocar um DoS na rede.

Acesso a Ficheiros

Muitas empresas ndo tém listas de controlo (Access Control Lists - ACL) implementadas
correctamente pelo que ndo podem limitar o0 acesso de utilizadores a zonas mais restritas. Se
um cracker conseguir obter o acesso de um utilizador, para o que, normalmente basta a
identificacdo do mesmo e a sua palavra-chave, pode aceder a informagdo mais importante da
empresa.
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2.3.3 As Botnets

A proliferacdo autonoma de malware € um problema que se tem vindo a agravar nos
ultimos anos e é conhecido por Botnet [4] (figura 2.3). Quando os backdoors sdo controlados
remotamente podem tornar-se num problema muito sério, ndo s6 para os utilizadores
domésticos como também para as empresas que receiem a espionagem industrial. Um bot é
um programa, como por exemplo o trojan horse, que se instala huma maquina, sem o
conhecimento do utilizador, permitindo depois ao cracker controla-lo quando o desejar
através de um protocolo, como por exemplo o IRC, HTTP ou P2P. Botnets sdo uma ameaca
muito grave a seguranca das redes por duas razdes: em primeiro lugar por 0s recursos
disponiveis serem imensos, se considerarmos que um cracker pode ter sob o seu controlo um
elevado nimero de maquinas, podendo depois lancar ataques coordenados em grande escala
as suas vitimas quer sejam empresas ou instituicdes bancarias; por ter um controlo tdo vasto
de recursos, pode enviar grandes quantidades de spam; a segunda razéo, é que sendo uma
botnet composta por varios computadores, permite obter uma quantidade de informacao
importante de cada bot, como por exemplo dados bancarios.

I Sistema

I| atacado

Botnet

Figura 2. 3 - Uma Botnet



2.4 Dados Obtidos pela Symantec

Existe uma economia clandestina, criada por crackers, onde pode vender-se informagéo
importante obtida por meios ilicitos. Os valores apresentados na tabela 2.1 referem-se ao
periodo de Junho - Dezembro 2007, obtidos pela Symantec através de sondas colocados na
Internet e dados obtidos pelos seus clientes.

Posic¢ao Item Percentagem Precos
1 Numeros de Contas Bancarias 22% €7-€700
2 Numeros de Cartdes de Credito 13% €0.29-€14
3 Identidade 9% €0.70-€11
4 Contas de sites de leildes online 7% €1-€8
€1.75/semana,
5 Esquemas Fraudulentos 7% €18 pelo projecto
6 Mailers 6% €0.7-€7
7 Enderecos de Correio Electronico 5% €0.58/MB-€7/MB
8 Palavras Passe de Correio Electrénico 5% €2.80-€21
.. 10%-50% da quantidade
9 Drop (ofertas ou requisitos) 5% total do drop
10 Proxies 6% €1.05-€21

Tabela 2. 1 - Produtos a venda num mercado clandestino [5]

Ha malware que utiliza varios meios para se propagar entre computadores, podendo
incluir mensagens instantaneas, Common internet File System (CiFS), peer-to-peer (P2P) e
vulnerabilidades exploraveis remotamente. Na tabela 2.2 pode verificar-se que 0 meio mais
utilizado para propagar malware na Europa, Médio Oriente e Africa (Europe the Middle East
and Africa - EMEA) é o correio electronico, seguido por ficheiros executaveis e o CiFS, o
protocolo utilizado pelo Windows para permitir acesso a ficheiros arquivados.

. . Percer_ltagem Percentagem
Posicéo Meio de Propagacao Regional Global
(EMEA)
1 File Transfer / Anexos de correio electronico 37% 32%
2 File Sharing / Executaveis 27% 40%
3 File Transfer / CIFS 26% 28%
4 File Sharing / Peer-to-Peer 25% 19%
5 Vulnerabilidades Explordveis Remotamente 24% 17%
6 SQL 4% 3%
7 Backdoor / Kuang 2 4% 3%
8 Backdoor / SubSeven 4% 3%
9 File Transfer/ MSN instant Messenger 4% 1%
10 File Transfer/ Yahoo! Messenger 2% 2%

Tabela 2. 2 - Meio de propagacao de algumas ameacas [5]
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O grafico da figura 2.4 apresenta os resultados de alguns dos métodos utilizados para
roubo de informacdo importante. Verifica-se que as intrusdes de maior relevo, Hacking
externo e o Hacking interno, sao intrusdes com objectivos bem claros, normalmente o roubo
de informag&o importante.

Roubo de Informacao Importante

1%

B Hacking Externo

M Hacking Interno
3%

M Desconhecido

M Roubo/Perda

M Politica de Seguranca
Insuficiente

Figura 2. 4 - Roubo de Informacdo Importante [6]

Os bots como ja foi referido sdo programas instalados num computador controlado por
um cracker. Este problema esta a revelar-se gravissimo derivado ao poder de processamento
e largura de banda que um cracker pode vir a ter. A Symantec tem conseguido identificar os
bots, figura 2.5, através dos comportamentos coordenados dos ataques dos mesmos.

Um computador infectado com um bot activo significa que faz pelo menos um ataque
por dia. No segundo semestre de 2007 os bots activos na EMEA eram cerca de 41% de todos
0s bots activos do mundo.

14



90,000 — -

80,000 |— ™ Mundial
& EMEA
70,000 -
m 4
60,000 L |

50,000

40,000
30,000
20,000

10,000

Computadores infectados por dia com bot activos

0
Jul 3, 2006 Oct2,2006  Jan1, 2007 Apr 2, 2007 Jul 2, 2007 Oct1,2007 Dec 31, 2007

Data

Figura 2. 5 - Computadores infectados com bots activos por dia, mundialmente e na
EMEA [5]

2.5 A Seguranca

A seguranca é o processo de manter um risco perceptivel a um nivel aceitavel [2]. A
figura 2.6 mostra o equilibro que devera haver entre funcionalidade, facilidade de utilizacdo e
seguranca do sistema. Como se pode constatar, um sistema totalmente seguro, perde
funcionalidade e facilidade de utilizacéo.

Figura 2. 6 - Diagrama entre a Seguranca, Funcionalidade e Facilidade de Utilizagdo [1]
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O ex-director da International Computer Security Association escreveu que “a seguranga
é um processo, ndao um fim de linha” [2]. Pensar que implementado um bom sistema de
seguranca ndo ha mais necessidade de intervir € errado e torna-se perigoso para a empresa.

2.5.1IDS e IPS

A seguranga nas redes é normalmente baseada na reunido de varios tipos de tecnologias
como routers, switches e ferramentas como IDS e firewalls, para que em conjunto consigam
oferecer uma maior protecgéo.

Um IDS é uma ferramenta de varias utilidades permitindo, por exemplo, a deteccdo de
intruses, a obtencdo de informacdo sobre as areas atacadas e a protec¢do da empresa de
futuras consequéncias legais.

A deteccdo de anomalias por um IDS pode ser feita através do padréo de utilizacdo ou
pelos modelos de anomalias predefinidos (assinaturas). Se for baseado nos padrdes de
utilizacdo, o comportamento normal do utilizador é registado como modelo de referéncia.
Quando o IDS detecta um comportamento diferente do habitual, gera um alerta. Este
processo tem como desvantagem o elevado ndmero de alertas gerados, porque qualquer
alteracdo ao padréo do utilizador é considerada como uma intruséo.

Um IDS que se baseia em modelos de anomalias predefinidos faz uma comparacéo do
trafego da rede com os modelos e, se houver uma igualdade, é gerado um alerta. Infelizmente
este tipo de IDS s6 faz a comparacdo do trafego com os modelos especificados, pelo que se
houver um pacote com uma intrusdo que ndo tenha modelo para comparacdo, ndo sera
detectado (falso negativo). Este método obriga, por isso, a uma constante actualizagdo dos
modelos. E no entanto muito mais utilizado que o anterior por gerar um menor nimero de
alarmes falsos.

Existem dois tipos de IDS: o que monitoriza todo o trafego da rede (Network Intrusion
Detection System - NIDS) e o que monitoriza sé o trafego de um host (Host Intrusion
Detection System - HIDS).

O NIDS monitoriza o trafego de uma rede, podendo utilizar tanto o padrdo de utilizacao
como os modelos de anomalias predefinidos. A placa de rede € colocada em modo promiscuo
para poder capturar todo o trafego da rede. Os alertas sdo em tempo real e existe registo para
o administrador de redes poder aprofundar melhor o tipo de intrusdo e as suas consequéncias.
Pode também ter-se varias sondas colocadas em pontos estratégicos na rede de forma a
enviarem os alertas para um servidor [7] [8].

Engquanto um NIDS verifica todo o trafego de uma rede para detectar as intrusdes, um
HIDS s6 monitoriza as intrusées do host. A verificacdo baseada no host teve 0 seu comego
nos anos 80, antes de as redes serem tdo complexas e estarem interligadas como hoje. Na
altura era pratica comum verificar todos os registos para qualquer anomalia na segurancga. Os
HIDS utilizados hoje tém como base 0 mesmo principio mas 0 processo esta mais
simplificado e automatizado com as detec¢bes em tempo real. O HIDS monitoriza todo o
trafego da rede direccionado para o host, ndo sendo necessario colocar a placa de rede em
modo promiscuo. Pode utilizar-se tanto 0 método do padrdo de utilizacdo como o modelo de
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anomalias predefinidas. O HIDS pode examinar 0s registos do sistema para quaisquer
anomalias, como, por exemplo varias tentativas falhadas de login, e depois responder
devidamente. E possivel também verificar a integridade dos ficheiros no sistema, podendo
avisar em tempo real de qualquer alteragdo. Este processo possibilita, também, saber se
algum ficheiro foi criado ou eliminado [7] [8]. A utilizagdo do HIDS contribui para uma
defesa mais completa da rede, sendo possivel detectar um cracker que conseguiu evitar o
firewall.

O IDS é uma ferramenta passiva da seguranca, ndo tomando nenhuma accdo para
impedir a intrusdo apenas avisando o administrador de redes. Sendo necessario que haja uma
pessoa competente para verificar as intrusdes e decidir qual a ac¢do correcta a tomar. Esta
ferramenta para ter um bom funcionamento exige que esteja bem afinada ao trafego da rede.
S6 assim se pode eliminar o maior nimero possivel de alertas falsos.

A conjugacdo de varias ferramentas e tecnologias de seguranca permite-nos obter uma
maior proteccdo da rede embora ndo funcionem em conjunto. O sistema de prevencdo das
intrusdes (Intrusion Prevention System - IPS) € um IDS e ainda tem capacidade de analisar o
alerta, avaliar o impacto da intrusdo e, se for necessario, tomar as ac¢des apropriadas para
eliminar a sua proliferacédo, alterando por exemplo as configuragdes do firewall para nao
permitir trafego ofensivo ou terminando a sessdo que originou o ataque através do bloqueio
do endereco IP. Permite assim obter uma resposta automatica a intrusdo, evitando a
necessidade do administrador ter de verificar os alertas para os solucionar. Mas para que um
IPS funcione correctamente é necessario que a estrutura da rede seja tomada em consideragédo
durante a implementacdo, o que implica um cuidado maior por parte do administrador. Em
caso de alerta havera uma maior informacéo dos diversos equipamentos de rede, permitindo
uma resposta mais adequada.

Um bom sistema de seguranca pode ser composto por um IDS e por um IPS na mesma
rede. O IPS monitorizara o trafego a entrada da rede, actuando contra 0s virus e worms,
enquanto o IDS se ocupara do trafego interno da rede.

Infelizmente tem-se verificado que nem sempre as ac¢des tomadas pelo IPS em caso de
alertas sdo as mais correctas, porque um alerta falso origina o accionamento do IPS e a
tomada de medidas provocando atrasos ou perdas na rede [2].

2.5.2 As desvantagens dos IDS

Um IDS néo é infalivel, sendo uma das suas maiores desvantagens o excesso de alertas
falsos, o que acontece quando pacotes normais sdo considerados como trafego maléfico.
Existem também alguns métodos que se podem utilizar para enviar pacotes sem serem
detectados. Um exemplo é a cri¢do de uma avalanche de dados para que o IDS 0s ndo consiga
processar todos. E também possivel que o administrador de redes receba tantos alertas
geradas por este processo que decida ndo os analisar e por isso alguns pacotes maliciosos
conseguem passar sem serem detectados. Para este método podem usar-se ferramentas como
0 Stick & Snot ou o scan decoy do Nmap. Outro método possivel é enviar o ataque através de
pacotes ndo reconhecidos pelos modelos predefinidos do IDS, podendo utilizar-se as
ferramentas Fragrouter ou Nikto.
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2.5.3 Honeypots

Os honeypots sdo diferentes das outras ferramentas de seguranga porque ndo estdo
limitados a resolver problemas especificos. Sdo antes muito flexiveis e podem ser aplicados a
muitas situacdes. Uma descrigdo genérica dos honeypots é que séo recursos da seguranca de
redes, que tém como propdsito serem atacados ou comprometidos, num ambiente que permite
0 registo e controlo dessas actividades [9].

O honeypot pode simular qualquer tipo de equipamento de rede como computadores,
impressoras, routers ou switchs, o que possibilita a um cracker interagir com o equipamento
virtual, podendo iludir o cracker enquanto se obtém mais informacdo sobre os métodos
utilizados no ataque. Esta ferramenta tem uma diferenca fundamental em relgéo as anteriores
porque, para funcionar, necessita de ser atacada. Os honeypots geram poucos alertas, 0 que
facilita a verificacdo dos registos pelo administrador de redes. Assim caso haja uma intrusdo
que ndo seja reconhecida pelos modelos de anomalias de um IDS, o honeypot pode
possibilitar a obtencéo da informacao necessaria para a resolugédo do ataque.

Os administradores de redes tém vindo a utilizar em conjunto com o honeypot o
honeytoken, que funciona como um sinal de aviso. O honeytoken pode simular um utilizador
falso, que normalmente tem o nome Administrator, um email falso ou um utilizador que tem
permisses especiais para 0 acesso a uma base de dados. Se houver intencdes maliciosas
direccionadas a estes utilizadores, podera ser o primeiro sinal de uma intrusdo, permitindo
uma maior atencdo por parte do administrador de redes.

Existem duas categorias de honeypots:

e Honeypot de baixa interactividade — este tipo de honeypot tem uma interaccéo
limitada e funciona normalmente através da emulacdo de servicos e sistemas
operativos. A actividade do cracker é limitada aos servi¢cos emulados e sdo 0s
proprios servigos que restringem o risco ao conter a actividade do cracker. Estas
accOes também sdo conhecidas como tarpit. As vantagens dos honeypots de baixa
interactividade sdo a simplicidade, a facilidade de manutencdo e o facto de
representarem um risco minimo para o sistema. A configuracdo é também muito
simples bastando apenas escolher quais 0s sistemas operativos, equipamentos e
servicos a emular. As desvantagens deste honeypot sdo a informacéo limitada da
actividade do cracker e o facto de serem concebidos apenas para capturar
actividade conhecida. Independentemente da qualidade da emulacdo, um cracker
pode detectar um honeypot de baixa interactividade. Os servigos emulados ndo 0s
enganam eternamente e eventualmente percebem que os servigos tém sempre as
mesmas respostas aos seus pedidos. Alguns exemplos deste tipo de honeypot sdo
honeyd e Specter [9] [10].

e Honeypot de alta interactividade — este tipo de honeypot é mais complexo porque
envolve sistemas e aplicacdes reais. Nenhuma aplicagdo é emulada e o cracker
pode assim atacar sistemas com todas as funcionalidades. Existem duas vantagens
deste método: a primeira, porque os crackers tem um sistema real para atacar, € 0

facto de se poder obter mais informagdo sobre os atacantes como, por exemplo,
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0s métodos utilizados e as ferramentas instaladas; com alguns honeypots é até
possivel saber quais as teclas carregadas; a segunda vantagem é facto de o
honeypot de alta interactividade providenciar um ambiente para poder capturar
toda a actividade incluindo qualquer novo método desconhecido. Infelizmente o
risco para este honeypot é muito mais elevado porque, como o sistema é real,
pode ser utilizado pelo cracker para atacar outros sistemas, obrigando a utilizacéo
de ferramentas adicionais como método de prevencdo. Este tipo de honeypot é
mais complexo, tanto na utilizacdo como na manutengdo. Alguns exemplos de
honeypots de alta interactividade sdo Honeynets e Symantec Decoy Server [9]
[10].

Os honeypots, para serem bem aproveitados, sdo posicionados estrategicamente numa
rede, normalmente onde ha IP’s livres e onde sera mais provavel existir um ataque. Em
situacdes em que ha varios IP’s livres é possivel criar mais que um honeypot englobando-os
depois num honeynet. Nestes casos existe também um honeywall, que se considera como um
gateway para a honeynet, que ndo s6 serve como uma entrada invisivel para a honeynet mas
também permite ao administrador monitorizar todo o trafego de entrada e saida da mesma. A
figura 2.7 exemplifica a utilizacdo de um honeypot numa rede.

Honeypot Honeypot Honeypot Honeypot

© © S ©

Internet

Firewall

Honeynet

Router Honeywall

Switch

S S S )

Terminais Terminais Terminais Terminais

Figura 2. 7 - Exemplo da utilizagdo de um honeypot.
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Um honeypot, para bem cumprir os seus objectivos, é constituido pelos seguintes
elementos:

e Ferramentas de monitorizacdo: a razdo de existir um honeypot é para obter o
maximo de informacao sobre o cracker.

e Dispositivo de alerta: para evitar que o administrador esteja constantemente a
verificar o honeypot, normalmente existe um método de aviso, como o correio
electronico, SMS ou outros.

e Arquivo das teclas pressionadas: em honeypots mais evoluidos pode obter-se um
registo de todas as teclas utilizadas pelo cracker.

2.5.4 As desvantagens dos honeypots

Pelo facto de apresentarem algumas desvantagens, 0s honeypots ainda ndo conseguem
substituir as ferramentas existentes na seguranca de redes, mas apenas serem utilizados para a
melhoria da seguranca ja instalada [9].

O maior problema relacionado com o honeypot é s6 poder visualizar a actividade que lhe
é direccionado. Se houver um ataque a rede mas nao ao honeypot, este nem o saberd. Se um
sistema for reconhecido como honeypot, os ataques a este serdo evitados e os esforcos
concentrados nos outros sistemas [9] [10].

Se um cracker identificar um honeypot, podera fazer spoofing da identidade do honeypot
e atacar outros honeypots na mesma rede, 0 que vai provocar alertas falsas, talvez os
suficientes para distrair o administrador, enquanto ¢ feito um ataque verdadeiro ao sistema.

Um cracker podera descobrir um honeypot pelo seu comportamento ou através dos
pequenos erros que podem existir nas emulacdes como por exemplo, pela resposta do
servidor Web [10].

2.6 Aumento do Sistema de Seguranca

Independentemente do sistema operativo onde o IDS foi instalado, sera sempre
aconselhavel um endurecimento do sistema. Os sistemas operativos pdem a disposicdo do
utilizador o maximo de ferramentas possivel, mas para isso tém de usar outros programas e
bibliotecas. Isto aumenta porém os riscos, com mais portas abertas e com a necessidade de
fazer mais actualiza¢fes para assegurar a maxima seguranca do IDS [11].

Durante a instalacdo do sistema operativo € aconselhdvel instalar s6 os programas
necessarios, evitando a instalacdo dos jogos, ferramentas multimédia e documentacdo de
ajuda. E preferivel a ndo utilizacdo do sistema gréfico, ndo s6 pela falta de seguranca mas
também porque depois terd muito pouco ou nenhum uso durante o funcionamento do IDS. E
igualmente aconselhavel eliminar programas que foram utilizados durante a instalacdo do
IDS, como os compiladores de rpm, C e C++, que podem ser utilizados para compilar
programas maliciosos [7] [11].
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2.7 Seguranca Através do Hardware

2.7.1 TAPS

Por vezes é necessario criar portas permanentes de acesso distribuidas pela rede, de
forma a possibilitar ao administrador a monitorizagdo de segmentos de rede. Para que nédo
haja a necessidade de desligar equipamento ou alterar configuragfes, podem utilizar-se span
ports ou uma porta de acesso para teste (Test Access Port - TAP). Estas portas podem ser
colocadas entre equipamentos como routers e switches para poder monitorizar passivamente
todo o trafego [12]. Este equipamento € muito utilizado na seguranca das redes permitindo a
colocacdo de sondas entre equipamentos para a sua monitorizacdo. Como beneficio, uma
TAP proporciona ao equipamento de monitorizagdo a possibilidade de n&o ser detectado
pelos crackers. Uma TAP € normalmente constituida pelas portas de entrada e saida do
trafego da rede como também pelas portas para monitorizagédo do trafego.

Com uma TAP o trafego da rede é recebido no equipamento de monitorizagdo em tempo
real e com todos os erros, sendo que 0s processos de regeneracao ou divisao utilizados por ela
ndo provocam atrasos ou alteracdes nos pacotes. Porém, o trafego de rede dos span ports de
um switch necessita de processamento interno o que provoca atrasos e nem todo o trafego da
rede é recebido pelo equipamento de monitorizagcdo. Isto porque dependendo da prioridade
establecida no switch os pacotes com erros na camada 1 podem ser descartados e, serem
considerados apenas os erros da camada 2 [12].

A utilizacdo de TAPS tem vérias vantagens, como o facto de ndo serem necessarias
portas dedicadas por estes serem colocados entre equipamentos, como mostra a figura 2.8.

&0 & o Q. ©

IDS

Router

Firewall Firewall

Figura 2. 8 - Exemplo da utilizacdo de uma TAP em rede [12]

2.7.2 One Way Cables

Quando um IDS ¢é utilizado como sistema de seguranca de uma rede, € essencial que
esteja tdo inacessivel quanto possivel aos crackers. E desejavel que o IDS ndo responda as
solicitagOes, mas que continue a monitorizar a rede. Com a utilizacdo de um one way cable, o
IDS fica fisicamente impossibilitado de enviar dados, no entanto pode continuar a receber o
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trafego necessario para a monitorizagdo. Este tipo de cabo é de facil construcédo, basta retirar
0 par entrelacado de cor: laranja/branco (1) e laranja (2), para evitar erros de transmissao;
ficando-se com apenas 3 pares entrelagados no cabo. Depois faz-se uma ligacdo sélida com
uma secg¢do do par retirado e o par de cor: branco/verde (3) e verde (6), como mostra a figura
2.9. No final havera uma extremidade do cabo com 8 fios que sera colocado na TAP, hub ou
span port e a outra com 6 fios que serd colocada no IDS. Permitindo que o trafego seja
direccionado para o IDS com umas ligagdes falsificadas.

Este cabo s6 pode ser utilizado com hub porque o trafego direccionado ao IDS retorna a
rede. Caso seja utilizado com um switch provocara confusdes nas tabelas de MAC, isto
porque o trafego é redireccionado pela mesma porta por onde foi enviado.

1 2 3 4 5 6 7 8
wo owg b wb g wr br

Figura 2. 9 — LigacOes de um one way cable
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3. Analise de Ferramentas
Seguranca

3.1 Introdugéo

Existem no mercado varios tipos de ferramentas para seguranca de redes, tanto open
source como comerciais. Para fazer uma melhor escolha, é necessario ter em consideracdo 0s
atributos individuais de cada software.

Um dos factores mais ponderados é normalmente o custo do software pelo que muitas
empresas optarem por software open source. Por vezes a utilizagdo de software open source
na implementacdo de um IDS permite superar a qualidade de um software comercial.

Neste capitulo vao ser apresentadas algumas das ferramentas mais utilizadas para
implementar esquemas de seguranca.

3.2 Detectores de VVulnerabilidades

3.2.1 Nessus

O projecto Nessus teve 0 seu comeco em 1998 atraves de Renaud Deraison. Este projecto
avangou porque os detectores open source de vulnerabilidades existentes, eram de fraca
qualidade, em comparacdo com 0s produtos comerciais existentes no mercado.

Nessus tornou-se no detector mais utilizado mas, em 2005 o codigo do programa deixou
de ser disponibilizado e em 2008 a licenca open source foi retirada aos utilizadores
comerciais [21].

O Nessus é um detector de vulnerabilidades robusto que possibilita a escolha do tipo de
deteccdo que se pretende fazer, através dos varios plugins existentes, que sdo constantemente
actualizados.

Entre as principais caracteristicas do Nessus incluem-se a verificacdo de seguranca local
e remota, e o facto de através da Nessus Attack Scipting Language (NASL) o administrador
de redes poder criar os seus proprios plugins [13].

O Nessus pode ser utilizado pelos sistemas operativos (SO) Windows, Unix, Linux ou
Mac. Apresenta uma interface grafica (Graphical User Interface - GUI) de facil utilizacao,
mas ndo tem interface de consola (Console User Interface - CUI). A empresa Tenable é
responsavel pelas actualizacfes dos plugin.

Esta ferramenta foi utilizada neste trabalho para detectar vulnerabilidades nas
configuracGes das maquinas dos utilizadores e também nos servidores. Foram feitos testes as
maquinas que apresentaram alertas de NetBios 0s quais correspondiam a possiveis portas
abertas. Em todos os testes realizados ndo se utilizaram os plugins que podiam provocar um
DoS, por haver a possibilidade de provocar o bloqueio dos servidores. O Nessus tem um
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suporte de informacéo interligada com outras bases de dados, como por exemplo a base de
dados do Snort, que permite a rapida resolucdo de problemas verificados durante o teste de
vulnerabilidades.

3.2.2 Nmap (Network Mapper)

Nmap foi criado por um hacker especialista em seguranca de redes conhecido pelo
pseud6nimo de Fyodor.

E um software open source muito utilizado para avaliar a seguranca dos computadores
nas redes facilitando também a tarefa do administrador quando este necessita fazer o
inventario dos equipamentos disponiveis na rede (nem sempre um administrador tem
conhecimento de todos 0s equipamentos, 0 que pode facilitar os ataques).

Nmap foi concebido para trabalhar com redes vastas mas funciona muito bem em redes
pequenas. Mesmo que existam firewalls ou routers a dificultar a tarefa, Nmap consegue
localizar os equipamentos instalados porque dispde de técnicas evoluidas, que Ihe
possibilitam a obtencdo de informacdo essencial como, por exemplo, qual o sistema
operativo, as versoes dos softwares instaladas e quais as portas abertas [22].

Nmap pode ser utilizado em sistemas operativos como Windows, Linux, Unix e Mac. Por
ser open source e ter muitos utilizadores, estd muito bem documentado. O GUI oficial é o
Zenmap, derivado do Umit e criado por Adriano Marques. Também é possivel utilizar o
Nmap através do CUI.

Os testes efectuados durante a realizacdo deste trabalho permitem concluir que o Nessus
é mais simples de utilizar que o nmap e os resultados de ambos sdo semelhantes. Em geral o
Nessus é também mais eficaz a detectar vulnerabilidades, tanto nas configuragdes como nas
versdes dos softwares instalados em cada maquina. No futuro podera verificar-se que, por ser
necessaria licenca para utilizar o Nessus 3, os utilizadores venham a preferir o Nmap, e dai
resultar uma melhoria substancial desta ferramenta.

3.2.3 GFI LANguard

LANguard foi concebido pela empresa GFI que € lider no mercado dos produtos de
seguranca de redes. Esta empresa tem uma parceria com a Microsoft e tem acesso a alguns
dos projectos mais restritos como o Exchange Server JDP [23].

O LANguard é um software que tem em consideracdo os trés factores mais importantes
da seguranca de redes - gestdo de patches, auditoria da rede e estudo de vulnerabilidades:

e Gestdo de patches - depois de completar o exame da rede, 0 LANguard proporciona
meios para instalar e administrar todos os patches em maguinas da Microsoft
conseguindo-se assim obter um ambiente menos vulneravel;
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e Auditoria da rede - disponibiliza toda a informagdo sobre a rede tal como o
equipamento USB ligado, o tipo de software instalado, as portas abertas, e palavras-
-chave pouco seguras;

e Estudo de vulnerabilidades - € feito aproximadamente 15 000 avaliacbes de
seguranga. LANguard tem a capacidade de analisar varios sistemas operativos na rede
como Linux, Unix, Microsoft e Mac.

Tudo isto é possivel através de um GUI de facil utilizacdo. No entanto, sendo uma
ferramenta comercial tem custos e 0 preco comeca nos €185 para 4 IP’s. Existe a
possibilidade de se experimentar a ferramenta durante 30 dias. Outro aspecto que limita a
utilizacdo da ferramenta é s6 poder ser utilizada nos sistemas operativos da Microsoft
(Windows 2000 (SP4), XP (SP2), 2003 e VISTA) [23].

Em comparagdo com as aplicagdes open source, este software foi bastante mais facil de

instalar, necessitando apenas de uma palavra-chave para o uso do administrador. O GUI pode
parecer muito complexo no inicio, mas rapidamente se percebe que é bastante intuitivo. Esta
ferramenta tem como vantagem o fornecimento de informagdo detalhada das
vulnerabilidades, permitindo assim resolvé-las facilmente. Um pormenor interessante desta
ferramenta é a possibilidade de poder comparar varios testes de vulnerabilidades e identificar
as diferencas. Um grupo de utilizadores do Nmap que avalia as ferramentas de seguranca de
redes concorrentes colocou esta ferramenta em segundo lugar logo a seguir ao Nessus [24].

3.3 Analisadores de Protocolos de Rede (Packet Sniffer)

3.3.1 Wireshark

Wireshark € a continuacdo de um projecto que teve inicio em 1998 como Ethereal, tendo
0 seu nome sido alterado por razdes legais. A concepcao do Wireshark teve a participacéo de
varios especialistas de redes, os quais continuam a colaborar activamente na sua evolucao.
Esta ferramenta tornou-se lider na sua area, quer comparado com ferramenta open source
quer com as de mercado comercial [25]. Wireshark possibilita analisar pacotes da rede em
tempo real ou arquivados. E possivel escolher o nivel de profundidade na anélise dos
protocolos sendo uma das suas vantagens permitir visualizar os pacotes capturados num GUI,
o qual proporciona cor bastante para se visualizar facilmente os diferentes protocolos. Para
facilitar a andlise dos pacotes é possivel filtrar por IP, MAC ou VLANID. A informacéo
obtida pode ser escrita em varios tipos de formatos, fazendo com que o Wireshark seja mais
compativel com as ferramentas similares do mercado. E um software multi-plataforma
podendo ser utilizado com o sistema operativo Windows, Linux, Unix e outros. Infelizmente
Wireshark tem sido alvo de varios ataques sendo fundamental estar actualizado.

Os testes efectuados no decorrer deste trabalho permitiram verificar que, em alguns
casos, a quantidade de informagdo oferecida pelo Wireshark é demasiado abundante o que
dificulta a solucdo dos problemas. Dai ter sido utilizado também o PacScope, infelizmente
devido a faléncia da empresa que detinha esta ferramenta houve uma estagnacdo no seu
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desenvolvimento. No entanto esta ferramenta continua a ser do mesmo nivel de
profissionalismo que o Wireshark, mas a informacdo facultada pelo GUI é de mais facil
compreenséo.

3.3.2 TcpDump

O TcpDump que, tal como a anterior ferramenta, permite capturar pacotes foi criado por
Van Jacobson, Craig Leres e Steven McCanne, na altura investigadores de redes nos
laboratorios de Lawrence Berkeley. E um software livre e foi muito utilizado até o
aparecimento do Wireshark. O TcpDump funciona em varios sistemas operativos como Linux
e Unix onde utiliza o libpcap para fazer a captura dos pacotes [26]. Para o sistema operativo
Windows existe 0 Windump que utiliza o WinPcap. Esta ferramenta ndo possui um GUI e
também ndo tem recebido funcionalidades novas, mas € constantemente actualizada e é mais
segura que o Wireshark.

O TcpDump ao ser avaliado pelo grupo de utilizadores do Nmap foi colocado em terceiro
lugar. E portanto uma ferramenta excelente que utiliza poucos recursos da maquina mas exige
a utilizacdo de um CUI.

3.4 Intrusion Detection System (IDS)
3.4.1 Snort (The Pig)

O Snort foi criado por Martin Roesch e é agora mantido pela Sourcefire, uma empresa
fundada pelo proprio Martin. O objectivo inicial do projecto Snort, foi criar um IDS através
de ferramentas open source existentes. Primeiro era necessario algo que fizesse a captura de
pacotes e para tal foi escolhido o tcpdump, sendo depois adicionado um método de
comparacdo de pacotes com os modelos de tipos de ataques conhecidos [7] [11].

Através de analise de protocolos, verificacdo de contedo e de varios pré-processadores
existentes, 0 Snort consegue detectar as vulnerabilidades e comportamentos suspeitos. O
administrador de redes também pode criar regras proprias que sejam mais apropriadas para a
verificacdo de uma determinada rede.

O Snort funciona bem tanto em redes pequenas como nas grandes redes das empresas.
Existe uma versdo comercial da Sourcefire que oferece mais opcdes a nivel empresarial e
actualizacbes em tempo real dos modelos de tipos de ataques. Quem ndo desejar a versao
comercial tera as actualizaces das regras com cinco dias de atraso [27].

O Snort, combinado com o BASE ou Sguil, proporciona uma interface Web para a
visualizacdo dos dados obtidos.

E multi-plataforma podendo ser utilizado em sistemas operativos como o Windows,
Linux, Mac e Unix. O Snort ndo apresenta um GUI sendo totalmente controlado pelo CUI.
Programas como Barnyard, Logwatch e Swatch podem assistir o Snort no seu desempenho e
velocidade [27]:
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e Barnyard - este programa é responsavel pelo manuseamento dos eventos com a
base de dados. O Snort cria um ficheiro de output no formato unified (formato
binério). Este ficheiro é posteriormente lido pelo Barnyard e os eventos enviados
para uma base de dados. Se houver uma falha de comunicacéo entre a base de
dados e o Barnyard, o envio dos dados é interrompido até que a comunicagdo seja
restabelecida. Ao contrario do plugin utilizado no Snort para o envio dos eventos,
havendo uma interrupgdo de comunicacdo entre a base de dados e o Snort 0 envio
dos eventos continua, sendo assim possivel a perda de dados. O Snort é assim
libertado da tarefa do envio de eventos para a base de dados, podendo concentrar-
-se mais na analise de trafego. E aconselhavel, em redes de alta velocidade,
implementar o output do Snort em binario, visto que, em compara¢do com 0s
outros formatos, utiliza menos recursos.

e Logwatch — é um programa que analisa registos e gera relatorios periédicos. Estes
relatérios podem ser depois enviados por correio electronico. Analises de varios
arquivos em diferentes maquinas podem ser enviadas num simples e bem
explicito relatorio facilitando assim qualquer intervencdo necessaria do
administrador de redes. Através de instrugdes explicitas (fornecidas) podem criar-
-se plugins especificos.

e Swatch ou Simple Watcher — ¢ um analisador de registos e tem a seu favor a
possibilidade de fazer a analise em tempo real. Pode também ser configurado
para, quando encontrar um certo registo, agir de determinada maneira. Depois de
concluida a analise, o relatorio pode ser enviado por correio electronico.

Uma das grandes vantagens do Snort € a sua base de dados ja que fornece informacao
adequada para a resolucéo rapida dos alertas. A existéncia de muitos utilizadores pode ajudar
na resolucdo mais rapida de vulnerabilidades de zero day.

3.4.2 OSSEC HIDS

OSSEC HIDS é uma ferramenta open source concebido pela empresa Third Brigade [28].
Tem obtido sucesso em ambientes domésticos e também nas universidades, ISP’s e empresas.
Esta ferramenta é servida por um potente motor de analise de dados e a sua eficacia ndo
diminui com o aumento de trafego sendo utilizado para a monitorizacdo de firewalls, IDS,
servidores Web, registo de autenticacfes e na deteccdo de rootkits. Esta ferramenta é multi-
plataforma funcionando assim na maioria dos sistemas operativos como Windows, Linux,
Mac e Unix. Cada 3 a 4 meses € lancada uma nova versdo e existe também uma versdo
comercial que inclui apoio. Este sistema é totalmente controlado através do CUI.

Esta ferramenta esta vocacionada para ser utilizada como um IDS num s6 host. A
comparacdo desta ferramenta com a anterior ndo é facil pois depende de varios factores como
0s objectivos que se pretendem atingir e o conhecimento técnico de que se dispBe para as
poder aperfeicoar na deteccdo das vulnerabilidades, dado que a maior parte dos IDS usam
assinaturas e identificacdo de anomalias. Tem-se obtido bons resultados com o uso das duas
ferramentas em simultaneo, tendo o Snort a funcionar como NIDS e 0 OSSEC como HIDS, e
a fazendo a monitorizagéo e visualizacdo dos alertas obtidos pelo Snort.
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3.4.3 O Dragon da Enterasys

O Dragon Intrusion Defense é um IPS/IDS concebido especificamente para as exigéncias
de seguranga dos ambientes das empresas, oferece avancadas funcionalidades que permite
aumentar o nivel de seguranca. O IDS Dragon é normalmente constituido por varios sensores
distribuidos pela rede e um servidor centralizado para a gestdo (EMS - Enterprise
Management Server). Através do EMS pode-se configurar os sensores e gerir 0s alertas. No
caso de alerta o EMS pode actuar, por exemplo, com alteracfes as configuracdes do firewall
ou dos switches. Existe uma extensa base de dados de modelos de anomalias predefinidos da
Enterasys por onde o IDS pode comparar o trafego, mas também possibilita um suporte para
0s modelos de anomalias predefinidos da base de dados do Snort. As plataformas do EMS
sdo Linux ou Solaris.

3.5 Analisadores de Dados

3.5.1 BASE

Base (Basic Analysis and Security Engine) € uma aplicacdo baseada no codigo do
projecto ACID (Analysis Console for Intrusion Detection) [27]. Base possui uma interface
Web que processa e busca eventos numa base de dados gerados por um IDS, firewall e
ferramentas de monitorizacdo das redes. As suas principais caracteristicas incluem a
possibilidade de encontrar alertas que correspondam a um padrdo especifico. Utiliza um
sistema de identificacdo de utilizadores, permitindo impedir 0 acesso a informacao reservada.
Podem-se visualizar graficamente os dados em funcdo do tempo, sensores, protocolo e IP’s.
Este sistema é multi-plataforma sendo possivel utilizd-lo com Windows, Linux, Mac ou
Unix.

3.5.2 Squil

Sguil é um projecto concebido por Robert “Bamm” Visscher, um analista de seguranca
de redes. O projecto foi adquirido pela Cisco no principio do ano 2008, continuando a ser
actualizado pela equipa de Robert, mas agora como funcionario da Cisco [2] [29]. Squil €
uma ferramenta que integra os dados obtidos pelo Snort e os das sessdes de Security Analyst
Network Connection Profiler (SANCP). O componente principal do Sguil é um GUI que
proporciona em tempo real os alertas obtidos, sendo seu objectivo final fornecer a melhor
informacdo no tempo mais curto possivel. Este sistema é multi-plataforma sendo possivel
utiliza-lo com os sistemas operativos Windows, Linux, Mac e Unix.

Enquanto o BASE permite visualizar os alertas armazenados na base de dados MySQL,
podendo ordenar, apagar ou visualizar informacgéo sobre os pacotes dos alertas e visualizar a
informacdo de forma gréfica, o Squil aborda os alertas de modo diferente permitindo ndo so
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ordenar, apagar e visualizar o conteddo dos mesmos, mas também compreender melhor se o
ataque foi bem-sucedido e se teve acesso a mais informagao.

No trabalho de campo efectuado verificou-se que depois de ter os alertas armazenados na
base de dados, havia a necessidade de utilizar uma ferramenta que fosse capaz nao so de ler
ficheiros arquivados no formato unified alert, mas também que facilitasse a analise dos
alertas obtidos e ser standalone, sem necessidade de qualquer outro software, como uma base
de dados. O Cerebus veio preencher essa vaga, permitindo ao gestor de redes dividir os
alertas e possibilitando depois eliminar os de menor gravidade para se concentrar nos
restantes. Este software processa facilmente ficheiros de grande volume e possibilita uma
ordenacéo dos alertas por IP, tipos de alertas ou por portas de envio. Infelizmente ndo permite
a verificacdo do contetdo dos pacotes.

3.6 Ferramentas para redes sem fios

3.6.1 Kismet

Kismet foi concebido por um especialista em seguranca de redes Mike Kershaw também
conhecido pelo pseudéonimo de “Dragorn”. E uma ferramenta open source que pode
funcionar como um analisador de pacotes na rede, detector de redes ou um IDS. Funciona em
redes sem fio com as normas 802.11a/b/g.

Comparado com programas semelhantes, o Kismet tem a particularidade de detectar
passivamente redes sem fios (sem enviar pacotes detecta a presenca de access points e seus
clientes) ao contrario de programas como o NetStumbler [30].

Depois de as redes serem detectadas podem ser sinalizadas num mapa com um possivel
raio de accdo. Esta ferramenta tem grande utilidade em wardriving (localizar zonas de redes
sem fio ao percorrer areas urbanas com um carro, para depois as utilizar).

Os pacotes analisados podem ser arquivados em formatos compativeis com o wireshark
ou Airsnort.

Para poder encontrar um maior nimero de redes, o Kismet suporta channel-hopping
(salta de canal em canal ndo sequencial), podendo assim tirar maior vantagem na captura de
pacotes sem haver sobreposicao dos canais [30].

Este sistema é multi-plataforma, sendo possivel utiliza-lo com os sistemas operativos
Windows, Linux, Mac e Unix, e é totalmente controlado através de um CUI.

Infelizmente ndo é compativel com todas as placas de rede sem fios.

3.6.2 Aircrack-ng

O Aircrack-ng evoluiu do Aircrack, ambas ferramentas open source e desenvolvidas por
Thomas d’Otreppe. Aircrack-ng pode ser utilizado em redes sem fios com as normas
802.11a/b/g e é constituido por programas de deteccdo de redes, analisador de pacotes e
recuperadores de palavras-chave de WEP/WPA. Os programas incluidos sdo airodump
(programa de captura de pacotes), aireplay (programa de injeccdo de pacotes), aircrack
(recupera palavras-chave de WEP/WPA) e airdecap (descodificador de ficheiros capturados
WEP/WPA) [31].
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Aircrack-ng consegue facilmente recuperar palavras-chave em WEP de 40 a 512 bit
(explorando os graves erros de seguranga existentes) enquanto que para o WPA necessita de
utilizar métodos avancados de criptografia [31].

O protocolo WEP j& era conhecido como sendo inseguro. Em 2001 Scott Fluhrer, Itsik
Mantin e Adi Shamir publicaram “Weaknesses in the Key Scheduling Algorithm of RC4”, e
aplicando o conhecimento obtido foi criado o ataque FMS, e a palavra-chave foi recuperada
com 4,000,000 a 6,000,000 pacotes recuperados. Em 2004 um cracker conhecido por KoReK
melhorou o ataque, necessitando apenas de 500,000 a 2,000,000 pacotes capturados.

Em 2005 Andreas Klein apresentou outra andlise do algoritmo RC4 tendo esta analise
sido depois utilizado por Andrei Pyshkin, Erik Tews e Ralf-Philipp Weinmann para criar um
ataque PTW necessitando apenas de 40,000 a 85,000 pacotes capturados.

O Aircrck-ng utiliza o ataque FMS normal com uma optimizacdo através dos ataques
KoreK e PTW e depois de ter capturado pacotes suficientes consegue recuperar as palavras-
chave. Os métodos utilizados fazem com que esta ferramenta seja uma das mais rapidas na
sua area.

Para o protocolo WEP, basta a captura de alguns pacotes com o airodump-ng, em
particular os vectores de inicializagdo (Initialization Vector - 1V), para que o Aircrack-ng
consiga recuperar uma palavra-chave. Um IV é um nimero que esta em constante alteragéo e,
quando se combina com uma palavra-chave, € utilizado para encriptar os dados. Os IV’s sdo
utilizados para prevenir que haja uma sequéncia de texto igual a sequéncia anterior com a
mesma mensagem depois de encriptada.

Derivado as muitas vulnerabilidades existentes no protocolo WEP, a recuperacdo de uma
palavra-chave é facil. O Aircrack-ng utiliza dois métodos fundamentais para obter as
palavras-chave WEP. O primeiro método € através da abordagem PTW (Andrei Pyshkin, Erik
Tews e Ralf-Philipp Weinmann), que tem a vantagem de necessitar de poucos pacotes para
obter resultados. No segundo € utilizado uma combinacdo do método FMS/KoReK (Scott
Fluhrer, Itsik Mantin e Adi Shamir) que integra varios ataques estatisticos com forca bruta. A
forca bruta € um método bastante utilizado para obter palavras-chave. Baseia-se em
experimentar todos os caracteres e combinacdes possiveis para recuperar a palavra-chave. No
protocolo WPA/WPA2 obtencdo de uma palavra-chave s6 é possivel com o método do
dicionério (forca bruta), que corresponde a criar uma base de dados com palavras em ASCII
ou hexadecimal que serdo depois utilizadas pelo Aircrack-ng para determinar qual a palavra-
chave correcta. Este método também pode ser utilizado com o protocolo WEP.

E uma ferramenta que funciona apenas através do CUI e é multi-plataforma podendo ser
utilizado em Windows, Linux, Mac e Unix. Infelizmente ndo funciona com todas as placas de
rede sem fios existentes no mercado.

3.6.3 Airsnort

Airsnort é uma ferramenta open source desenvolvido pelo grupo Shmoo e possibilita a
obtencdo de palavras-chave em redes sem fio locais que utilizam a norma 802.11b e WEP
como método de seguranca. O Airsnort fica passivamente a monitorizar todas as transmissdes
até que tenha reunido pacotes suficientes para recuperar a palavra-chave (necessita de
aproximadamente 5-10 milhdes de pacotes encriptados). Airsnort foi um das primeiras
ferramentas no mercado a explorar os numerosos defeitos na seguran¢a do WEP, sendo a
mais flagrante a do algoritmo do RC4. Esta ferramenta funciona apenas através do CUI é de
multi-plataforma podendo ser utilizado no Windows, Linux, Mac e Unix [32].
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3.6.4 Comparacao das Ferramentas

A grande diferenca entre estas ferramentas é que o Kismet e o AirSnort sdo passivos
(apenas estdo a escuta do AP) enquanto o aircrack-ng permite a injeccéo de pacotes no AP, o
que d& maior rapidez na descodificacdo da palavra-chave. Ja foi verificado com o WEP de
128 bits, que as primeiras ferramentas demoraram Vvarios dias a obter pacotes suficientes de
um AP com pouco trafego, para poder fazer a desencriptacdo da palavra-chave, enquanto
com o aircrack-ng demorou menos de trés horas. O grupo de utilizadores do nmap classificou
0 Kismet em primeiro lugar e o aircrack-ng em terceiro. Esta classificacdo é no entanto
dicutivel visto as caracteristicas do Kismet estarem mais direccionadas para wardriving
(descoberta de AP para mais tarde poder aceder e utilizar) por permitir a localizacdo do AP
num mapa, enquanto o aircrack-ng pode interessar mais aos gestores de seguranca.

3.7 Honeypots
3.7.1 Honeyd

Honeyd é uma ferramenta open source criada por Niel’s Provos. Esta ferramenta € um
daemon que cria multiplos hosts virtuais numa rede. Normalmente sdo utilizados os
enderecos IP’s ndo alocados, sendo depois possivel configurar cada endereco para simular
determinados servicos com determinados sistemas operativos. A simulacdo dos servicos é
feita através de scripts de facil compreensdo, o que permite o utilizador também criar 0s seus
proprios servicos. A configuracdo do honeypot € feita através de um simples e muito
compreensivel ficheiro de configuracdo, sendo possivel um unico honeywall ter multiplos
enderecos todos com varios equipamentos activos. Este sistema melhora a seguranca ndo so
porque detecta potenciais ameagas como também “esconde” os sistemas reais no meio da
rede virtual. Esta ferramenta funciona apenas atraves do CUI e é multi-plataforma podendo
ser utilizado em Linux, Mac e Unix. Existe também uma versdo para o Windows criada por
Mike Davis [14] [33].

3.7.2 Nepenthes

Nepenthes (também conhecido como a planta carnivora) foi maioritariamente
desenvolvido por Paul Baecher e Markus Koetter. Este honeypot de baixa interactividade
consegue emular wvulnerabilidades na rede obtendo posteriormente informacdo sobre
potenciais ataques. Comparado com um honeypot de alta interactividade é mais seguro, visto
a Unica interaccdo ser com os emuladores e o sistema real ndo ser explorado. Esta ferramenta
funciona apenas através do CUI e é multi-plataforma podendo ser utilizado em Windows,
Linux, Mac e Unix [34].
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3.7.3 Comparacao das Ferramentas

Estas ferramentas tém 0s mesmos objectivos, que sdo o de simular redes com terminais
para obter a maior quantidade de informacéo sobre as maquinas com que o cracker interage.
Apesar de parecidas nos objectivos, estas ferramentas sdo bastante diferentes. O Honeyd é
uma ferramenta com uma boa reputacdo mas o seu desenvolvimento estagnou, enquanto que
0 Nepenthes ¢ um recém-chegado ao mercado dos honeypots. Nepenthes tem técnicas de
emulagédo de servicos muito superiores, o que permite obter mais e melhor informacao sobre
as intrusdes. Este sistema foi concebido para extrair ficheiros binarios de programas
maléficos para posterior analise.

3.8 O Explorador de vulnerabilidades Metasploit Framework

Este programa € utilizado para o desenvolvimento de ferramentas na exploracdo de
vulnerabilidades, como nas anomalias predefinidas (assinaturas) para um IDS. E muito
utilizado por administradores de redes na verificacdo dos patchs e também nos testes de
intrusdo dos seus sistemas. Consiste huma lista extensa de opc¢des que permite o utilizador
escolher o tipo de falha a explorar e, quais 0s seus objectivos depois de o sistema ja estar
corrompido, como por exemplo adicionar um utilizador ou executar comandos. Este
programa é open source e pode ser utilizado tanto em Windows, Linux ou Unix. Em Linux
apenas existe o0 CUI mas para o Windows existe também o GUI.

Infelizmente também pode ser utilizado por pessoas (como script kiddies) que nao
estejam envolvidas com a seguranca de redes permitindo obter acesso a sistemas que nao
estejam actualizados.
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4. Estrutura da Rede do ASC

4.1 Introducéo

Neste capitulo vdo ser apresentados alguns dos aspectos mais importantes da infra-
estrutura actual da rede de informética do ASC, o que inclui a sua segmentacdo, os diversos
equipamentos tecnoldgicos presentes e alguns dos locais onde poderdo ser encontrados. Sera
realcada a rede de dados localizada na aerogare ja que foi esta a rede monitorizada através da
sonda e TAP.

O esquema da estrutura da rede de dados do ASC esta apresentado na sua totalidade no
apéndice C. Em anexo é também acrescentada a rede de fibra Optica (apéndice D) e a rede
Voice over Internet Protocol (VolP - apéndice E), para se poder perceber melhor a
localizagdo das redes e dos seus equipamentos.

4.2 Segmentacdo da Rede

A rede de informatica do ASC encontra-se espalhada por diversos polos, que séo
interligados através de equipamentos existentes em cada edificio. Existem casos onde um
edificio tem mais que um polo [15]. Em consequéncia desta divisdo, a rede apresenta uma
topologia em arvore que € composta por varios niveis hierarquicos [15].

A rede encontra-se dividida em sub-redes e diversas redes locais virtuais (VLAN). A
tabela 4.1 apresenta a estrutura e segmentacédo da rede.

Rede Endereco/Mascara Notas VLAN ID
Rede DMZ (firewall) 10.10.X.X Entre a firewall e a proxy X
HeartBeat (Exchange) 10.10.X.X X
Telefones (VolIP) 10.14.X.X 65534 Equipamentos X
Floresta ANA/DSI 192.168.X.X X
Sistena FIDS 192, 168.X.X Também ocupa a{ reQe 81 (méaximo 510 X

maquinas)
Acesso Operacional 192.168.X.X Méximo de 32 operadores com 5 méquinas cada

Comando e Controlo 192.168.X.X 62 Equipamentos de rede X
Impressdes 192.168.X.X Sistema de Impressdo X
Sistema BHS 192.168.X.X 62 Equipamentos de rede X
CCTV 192.168.X.X 62 Equipamentos de rede X
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Autématos 192.168.X.X 30 Equipamentos de rede X
Sses Servi(;o_de c~ontrolo e 192.168.X.X 30 Equipamentos de rede X
comunicacdes
Floresta DASC 192.168.X.X Também ocupa a rede 85 (maximo 510 X
magquinas)
Rede Ethernet 192.168.X.X 254 Equipamentos de rede X
Rede ADSL 192.168.X.X Maximo de 32 operadores com 5 maquinas cada
Alarmes (SADI) 192.168.X.X 62 Equipamentos de rede X
Voz (gestao) 192.168.X.X 62 Equipamentos de rede X
Controlo de Acessos (SACA) 192.168.X.X 126 Equipamentos de rede X
Direccdo Comercial 192.168.X.X Rede a reconfigurar em sub-redes X
UPS’s 192.168.X.X 254 Equipamentos de rede X
Raio X/Pérticos 192.168.X.X 126 Equipamentos de rede X
CAMS 192.168.X.X
Livre 192.168.X.X
mangal:s’;islu(rcr:\?nnz:;gcl)o d(;ars)ista) 192.168.X.X 254 Equipamentos de rede X
BeaconMaster 192.168.X.X AIRNET - Gestéo dos APs X
GroundNet 192.168.X.X AIRNET - Servidores X
AirNet 192.168. X.X AIRNET - Moveis X
Livre 192.168. X.X
Livre 192.168. X.X
Sistema:sr?rlzgrmagéo 192.168. X.X X

Tabela 4. 1 - Estrutura de enderecos IP da rede do ASC

O endereco 192.168.X.X estad associado ao equipamento principal da Aerogare, Matrix
N7, que possui 6 cartas de rede a partir do qual derivam as ligacdes para os restantes
equipamentos [15].

Numa primeira fase foram monitorizadas as redes 192.168.X.X (rede operacional) e
192.168.X.X (rede do dominio do ASC - DASC) por serem as que mais problemas podiam
apresentar. Verificou-se mais tarde, pelos alertas obtidos, que havia também a necessidade de
implementar uma sonda IDS para monitorizar o trafego do router.

A tabela 4.2 apresenta a estrutura da rede operacional 192.168.X.X. Esta rede ndo s6
fornece servicos administrativos como também inclui servicos a entidades externas a ANA.
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Rede Enderecos VLAN ID

SITATEX 192.168.X.X X
Acesso ISDN 192.168.X.X X
Atlantis 192.168.X.X X
FIDS/SGO X

192.168.X.X a 192.168.X.X

TAP 192.168.X.X a 192.168.X.X X

SPdH 192.168.X.X a 192.168.X.X X

Alf 192.168.X.X a 192.168.X.X X

SEF 192.168.X.X a 192.168.X.X X

PJ 192.168.X.X a 192.168.X.X X

PROSEGUR 192.168.X.X a 192.168.X.X X

PSP 192.168.X.X a2 192.168.X.X X

CLA 192.168.X.X a 192.168.X.X X

GFl 192.168.X.X a 192.168.X.X X

Tabela 4. 2 -Estrutura da rede de Acesso Operacional

A rede 192.168.X.X esta associada ao acesso da internet (ADSL) por entidades externas
a ANA, sendo que a ANA apenas necessita de fornecer as infra-estruturas e o equipamento
activo.

Rede Enderecos VLAN ID

Quiosque 192.168.X.X a 192.168.X.X .

eI TEe) 192.168.X.X a 192.168.X.X X

Ibéria 192.168.X.X a 192.168.X.X X
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= 192.168.X.X a 192.168.X.X X

SABA 192.168.X.X a 192.168.X.X X

Climex 192.168.X.X a 192.168.X.X X

Petrogal 192.168.X.X a 192.168.X.X X

Iberlim 192.168.X.X a 192.168.X.X *

Siemens 192.168.X.X a 192.168.X.X X

LAS 192.168.X.X a 192.168.X.X X

AirEvents 192.168.X.X a 192.168.X.X X

Nippon 192.168.X.X a 192.168.X.X *

Swiss 192.168.X.X a 192.168.X.X X

Livre 192.168.X.X a 192.168.X.X X

SGEL 192.168.X.X a 192.168.X.X X

G SRS 192.168.X.X a 192.168.X.X X

AeroNorte 192.168.X.X a 192.168.X.X X

SafePort 192.168.X.X a 192.168.X.X X

Tabela 4. 3 - Estrutura da rede ADSL

4.3 Redes Locais Virtuais (VLAN)

A rede do ASC encontra-se dividida em vérias redes locais sobre uma rede local fisica
que é composta por varios equipamentos activos, o que permite reduzir o trafego de
broadcast e aumentar a seguranca, concedendo uma maior flexibilidade a rede e diminuindo
a quantidade de informacéo irrelevante que circula na rede [15]. As VLAN podem ser
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baseadas em agrupamentos de portas de comutadoras, enderecos MAC, enderecos de rede ou
numa combinacgdo das anteriores.

O agrupamento existente no ASC é baseado na associacdo e atribuicdo de VLAN's a
determinadas portas. No presente caso, um switch faz o forward das tramas apenas para as
portas da mesma VLAN. Podem co-existir varias VLAN’s no mesmo comutador sendo o
protocolo predominante o IEEE 802.1Q. Para cada porta do switch é definido o Port VLAN
Identification (PVID), isto é, a porta associada a uma determinada VLAN. Assim os switches
s6 encaminham tramas, incluindo o broadcast, entre portas pertencentes a mesma VLAN,
conseguindo assim poupar a largura de banda [15].

4.4 Rede de Area Alargada

Uma Wide Area Network (WAN) é uma rede que estd geograficamente distribuida por
longas distancias. A ANA utiliza uma rede WAN para conseguir interligar todas as redes dos
diversos aeroportos onde também serd incluindo o Novo Aeroporto, e assim conseguir
optimizar os recursos oferecidos nos diversos aeroportos (figura 4.1).
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Figura 4. 1 - Rede WAN

Com a rede WAN, o0s servicos como o correio electrénico, sistemas de gestdo e
facturacédo e outros, ficam assegurados entre todos os locais da rede. Ficam ligados em rede
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sistemas informaticos distribuidos por uma &rea vasta para exclusivo uso e administracdo da
ANA.

A rede local do ASC liga-se a dois operadores de telecomunicagdes nacionais - a PT
Prime e a ONI - através de encaminhadores a rede VPN.IP sobre a tecnologia MPLS. Nesta
rede existem duas linhas dedicadas para a comunicacdo entre o ASC e o Aeroporto da
Portela, 0 mesmo acontecendo no aeroporto de Faro e os arquipélagos. A Unica excep¢do € o
aeroporto das Flores com o qual a ligacéo ¢ feita via satélite [15].

A gestdo e monitorizacdo da WAN sdo efectuadas pelo Aeroporto de Lisboa, onde é
utilizado a ferramenta da CA (Computer Associates) o Spectrum (figura 4.2).

TALIN S

Figura 4. 2 - Rede WAN visualizado no Spectrum no Aeroporto da Portela

FLW - Aeroporto das Flores PXO - Aeroporto de Porto Santo
HOR - Aeroporto da Horta FAO - Aeroporto de Faro

PDL - Aeroporto de Ponta Delgada NAER - Novo Aeroporto

SMA - Servigo Movel Aeronautico OPO - Aeroporto do Porto

FNC - Aeroporto do Funchal
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4.5 Tecnologias de Rede

Como ja foi referido, o ASC possui como tecnologias de comunicacdo a Ethernet e o
ADSL. A Ethernet esta presente em duas variantes: Fast Ethernet e Gigabit Ethernet. Para a
primeira é utilizada cablagem UTP 5 e 6 e também a fibra 6ptica e multimodo (100-Base-
FX). O backbone da rede estd presente em Gigabit Ethernet com fibra dptica multimodo
(1000-Base-SX) e monomodo (1000-Base-SX) com débitos de 1Gbps.

A tecnologia de comunicacdo Asymmetric Digital Subscriber Line (ADSL) é utilizada
pela ANA para uso interno e também para fornecer Internet as entidades externas situadas no
Aeroporto. Existem actualmente 3 links ADSL da operadora nacional PT para o ASC. Dois
séo disponibilizados para uso interno da ANA a 6Mbit e sdo multiplexados para redundancia,
enquanto o terceiro fornece Internet aos clientes externos a 1Mbit. A rede de acesso a
Internet para clientes externos é separada da outra, estando apenas a instalacdo e
disponibilizacdo dos equipamentos de rede a cargo da ANA.

Como a tecnologia de transmissdo sem fios oferece simplicidade na sua instalacdo e
gestdo, tornou-se numa forma complementar a LAN ja existente no ASC [15]. H& varias
zonas de acesso a Internet sem fios no ASC, também conhecidos como Hotspots: a Aerogare,
zona VIP, Rent a Car, SABA, servi¢os administrativos e o terminal de carga. Os pontos de
acesso sdo assegurados por um Aironet 1100 da Cisco que respeita a norma IEEE 802.11g
operando na faixa de frequéncia de 2,4 GHz.

4.6 Equipamentos da Rede

A actual rede do ASC é maioritariamente composta por equipamentos da linha
Enterasys, como por exemplo o Matrix N-Series e Matrix V2 Group Switch. Estes
equipamentos sdo dimensionados e configurados para garantir estabilidade e seguranca a
rede.

4.6.1 Enterasys DFE Platinum

Os modulos DFE Platinum sdo dos mais sofisticados comutadores Ethernet disponivel no
mercado, sendo um dos primeiros, na sua classe, a ter compatibilidade com hardware IPVv6.
Disponibilizam ferramentas de administracdo para facilmente classificar, dar prioridade e
proteger as comunicacdes de voz, video e dados. Nestes modulos destaca-se a politica de
multi-utilizador e multi-método de autenticacdo por porta, fornecendo um maior controlo de
acessos a rede. Este médulo implementa uma arquitectura de fluxo para gerir as aplicacGes e
os utilizadores individuais e ndo apenas portas e VLANS. Inclui também uma politica de
inspeccdo profunda de pacotes que detecta e responde automaticamente a ameacas de
seguranca, podendo assim melhorar a confianca sem prejudicar a qualidade do servigo, o que
0s torna ideias para backbones.
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4.6.2 Chassis Enterasys Matrix N-series

As interfaces DFE podem ser instaladas em qualquer equipamento da serie Matrix N,
nomeadamente a Matrix N3, Matrix N5 e a Matrix N7.

As Matrix N-Series sdo inovadoras na sua concepcdo, oferecendo uma vasta gama de
opcOes de conectividade e caracteristicas avancadas, aumentando assim a capacidade de
controlo sobre a rede. Com estes médulos o custo é drasticamente reduzido ja que ndo ha
necessidade de compra posterior de componentes adicionais tais como modulos de
supervisao, modulos de router ou mddulos de gestao.

A escolha de qual o equipamento a utilizar é baseado na densidade, capacidade e
desempenho necessario. Na rede actual do ASC estdo a ser utilizadas as Matrix N3 e Matrix
N7, que podem ser encontrados no edificio Al e A2.

4.6.3 Entrasys X-Pedition SSR 8000/8600

O Smart Switch Router8000/8600 € um equipamento com fungbes de comutador e
encaminhador, concebido para o trafego gerado no backbone de pequenas ou médias redes.
Oferece um elevado desempenho, mesmo com os filtros de seguranca activos, podendo ser
configurados para ser utilizados com Ethernet de diferentes velocidades, permitindo assim o
uso de Fast Ethernet e Gigabit Ethernet. Este equipamento no ASC foi configurado para
suportar grandes volumes de dados ja que ha diversas ligacdes do ASC a convergir para este
equipamento, como exemplo o PT Norte/ Parque 4 e o complexo de carga.

4.6.4 Sun Microsystems Fire V210

O servidor Fire V210 foi concebido para ter um alto nivel de desempenho em servigos
Web. Inclui processador de alta velocidade, pode ser configurados para ser utilizado com
Ethernet de diferentes velocidades, permitindo assim o uso de Fast Ethernet e Gigabit
Ethernet, o que o torna num excelente servidor para aplicacdes Web, DNS, autenticacao, etc.
Na rede do ASC este aparelho é utilizada para implementar um firewall.

4.6.5 Enterasys Matrix C2 (C2G124-48P)

O Matrix C2G124-48P oferece funcionalidades avancadas de comutacdo (camada 2) e
encaminhamento (camada 3) com um vasto recurso incorporado de seguranca.
O C2G124-48P contém 48 portas, quatro das quais sdo para o uplink de receptores pticos e
permite o uso de Fast Ethernet e Gigabit Ethernet. Este equipamento encontra-se em uso em
varios locais do ASC.
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4.6.6 Enterasys Vertical Horizon VH-2402S2

Este switch possui 24 portas RJ45 de 10/100 Mbps com opc¢éo de dois slots de expanséo
que podem ser utilizados como ligagdes de uplink ao nlcleo da rede por meio de 100-Base-
FX ou 1000-Base-X, existe um slot dedicado a gestdo para facilitar seu desempenho. A
Vertical Horizon é adequada para suportar altos volumes de trafego e aplicac@es intensivas da
rede, € ideal para VLAN's padrdo IEEE 802.1Q. Quando implantado numa configuracéo
empilhada pode ser gerida como uma Unica entidade.

4.6.7 Enterasys Matrix V2

O V2 é um switch que possui 24 portas de 10/100 BASE-TX com duas slots de expansao
que podem ser utilizados para ligacdes de uplink ou para permitir aumentar o nimero de
mabdulos. Podem ser geridos atraves de uma simples interface num servidor Web, telnet ou
aplicagdes baseadas em SNMP. O Matrix V2 tem varios tipos de proteccdo para prevenir
contra 0 uso ndo autorizado, como ACL, 802.1X e a possibilidade de bloquear portas de
especificos MAC.

4.7 Equipamentos para Teste e Monitorizacao

Por vezes € necessario monitorizar o trafego duma rede para melhorar o seu desempenho
e seguranca mas sem prejudicar o seu funcionamento. Com o aumento da complexidade das
redes, os equipamentos foram obrigados a encorporar tecnologia que permita a monitorizacao
da rede através de mirror/Span ports, que € uma cépia do trafego enviada para uma
determinada porta. A utilizacdo deste método ndo é isento de problemas, pois pode haver
perda de pacotes caso ndo haja memoria suficiente para a copia além da necessidade de haver
pelo menos uma porta livre. Os TAP permitem monitorizar uma rede sem que haja qualquer
interrupcao ou atraso no envio dos pacotes. Foram adquiridos pelo ASC dois TAP, um fixo e
outro portatil, permitindo o Ultimo monitorizar temporariamente equipamentos sem alterac6es
na gestdo da rede.

4.7.1 FATAP-2000 BT/SX

Este equipamento tem capacidade para monitorizar duas redes simultaneamente em full-
duplex, operando a 10/100/1000 Mbps com conexdes em RJ-45 ou em fibra dptica. Existem
duas portas de TAP por rede, o que possibilita a utilizacdo de um IDS e uma ferramenta de
monitorizacdo em conjunto.

Caso haja uma falha na alimentacdo do TAP, as redes que estdo a ser monitorizadas ndo
serdo afectadas, isto é, o trafego continuara a ser transmitido. Este equipamento é facilmente
configuravel através do programa FLOWControl, o que permite ndo s6 escolher varios tipos
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de filtros, como VLAN ou IP, mas também seleccionar a porta para onde se destina o envio
dos dados.

4.7.2 ATAP-GIG BT-BT

O ATAP-GIG tem a particularidade de ser portéatil, 0 que permite ao gestor de redes uma
rapida intervencdo sem grandes alteracfes a rede. Pode monitorizar uma rede em full-duplex,
operando a 10/100/1000 Mbps mas apenas com portas RJ-45 e possui também duas portas
TAP para permitir simultaneamente a utilizagdo de duas ferramentas na monitorizacdo dos
dados.
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5. Implementacao de um
Sistema de Seguranca de
Teste

5.1 Introdugéo

Dada a complexidade da rede do ASC e 0 perigo que podia representar para 0 seu
funcionamento a instalacdo de novo software, optou-se numa primeira fase pela
implementacdo de um sistema de seguranga num ambiente mais restrito, de teste.

A escolha das ferramentas para a implementacdo do IDS foi baseada em programas open
source por estas serem a custo zero e também por serem muito utilizadas o que facilita o
apoio gque se mostre necessario. Utilizando varias ferramentas open source pode obter-se um
IDS de mais elevado nivel. No inicio do estagio verificou-se que ja havia muitos alertas
gravados na base de dados do IDS actual e este nao estava actualizado.

Neste capitulo vdo descrever-se 0s varios sistemas implementados apresentando
justificacOes para algumas opg¢des tomadas.

5.2 O Sistema ja implementado

No sistema ja implementado constava um servidor IDS e dois sensores. No servidor
estava instalado o Sistema Operativo Suse v10.0 com a versdo 5.0.19 do MySQL e nos
sensores 0 mesmo Sistema Operativo e a versdao 2.4.4 do Snort. O primeiro sensor
monitorizava o trafego do servidor November enquanto o segundo monitorizava todo o
trafego no router que faz a ligacdo com Lisboa. Como o numero de alertas era demasiado
elevado para descobrir quais os que eram de risco real para a rede, foram todos apagados. Foi
entdo decidida a implementacao de um novo IDS.

5.3 A implementacao do IDS de teste

Atendendo as caracteristicas da rede, optou-se pela implementacdo de um NIDS
utilizando o método de modelos de anomalias predefinidos. Desta forma pode-se fazer uma
monitorizacdo de todo o trafego da rede e definir os modelos de comparagdo necessarios para
diminuir os falsos alertas.

Foi utilizada a ferramenta Snort que é constituida por cinco componentes: libpcap,
descodificador de pacotes, pré-processador, motor de deteccdo e output. O trafego, quando
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chega a placa de rede (Network Interface Card - NIC) do IDS, segue o seguinte caminho

(figura 5.1)

(7] [11]:

Libpcap - este software é um elemento a instalar além do Snort. E utilizado para
ler e manipular os pacotes recebidos pelo NIC [7].

Descodificador de pacotes - 0s pacotes sdo descodificados para determinar qual o
protocolo utilizado. Nesta fase, verifica-se também se o comportamento dos
dados € o normal para aquele tipo de protocolo. Este componente pode também
alertar se existirem cabecalhos danificados, pacotes demasiado longos ou opcoes
de TCP erradas ou irregulares [11].

Pré-processadores - sdo varios os plugins que permitem transformar os dados
recebidos do descodificador para parcelas mais aceitaveis com que o snort possa
trabalhar. Os pré-processadores sdo escolhidos através do ficheiro de
configuracdo. Se for decidido ndo utilizar os pré-processadores, alguns dados
maliciosos poderdo ndo ser considerados pelo Snort visto ndo poder ser
visualizados. Existem varios ataques possiveis para evitar o IDS, por exemplo,
dividir os dados em varios pacotes para 0s depois reagrupar no sistema [7] [11].
Motor de deteccdo - este € o componente do Snort que se considera mais
importante, porque compara 0s dados vindos dos pré-processadores com as regras
predefinidas [7].

Output - quando um pré-processador ou um modelo é accionado por um pacote
malicioso, é gerado um alerta e esses pacotes sdo armazenados pelo método
estipulado no ficheiro de configuracéo [7].

Libpcap

Dteccdo
(Plugins)
A
— A 4
Descodificador Preprocessor Motor de Output
» dos Pacotes do > : > 5 > i
Snort (Plugins) Detecgao (Plugins)

| )

Figura 5. 1 - Processamento dos pacotes pelo Snort [11].
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5.3.1 As regras do Snort

Uma regra do snort corresponde a um grupo de instrucdes, que séo utilizadas para

comparar pacotes de trafego com os modelos armazenados, originando depois uma
determinada acc¢do [11]. O Snort utiliza uma linguagem simples para a descri¢do das regras
estando estas divididas em duas partes: o cabegalho e as opgdes (figura 5.2).

O cabecalho da regra € constituido por quatro elementos [7]:

Accao - indica ao snort o que fazer quando um pacote que verifica a condicdo da regra é
encontrado. Existem cinco opgdes disponiveis [16]:

e alert - gera um alerta utilizando o método seleccionado e de seguida armazena o
pacote;

e log - armazena o pacote;

e pass - ignora o pacote. Esta opcdo é muito utilizada em falsos alarmes;

e activate - esta accdo funciona com a accdo dynamic. Alerta e executa uma regra
dynamic;

e dynamic - permite, em certas circunstancias, activar um segundo nivel de
processamento através da espera de um sinal de uma regra, por exemplo activate,
para actuar.

A utilizacdo do par activate/dynamic € ideal para encontrar ataques mais
complexos que podiam ndo ser descobertos. Este par ndo é utilizado
habitualmente em configuragdes normais, mas apenas em configuragcdes de IDS
mais avancadas [7].

Protocolo - o snort, actualmente, sé suporta quatro protocolos: IP, ICMP, TCP e UDP.

Endereco de origem - é o endereco de origem do pacote enviado. Pode ser um Unico
endereco IP ou uma sub-rede, logo que a notacdo CIDR (Classless Inter-Domain
Routing) seja cumprida [7].

Porta de origem - porta ou intervalo de portas, utilizado para o envio dos pacotes.
Endereco de destino - endereco ou grupo de enderecos IP para onde o pacote € enviado.
Porta de destino - porta ou grupo de portas para onde o0s pacotes sdo enviados.

Operadores de direccéo - existem dois operadores: 0 “->” que considera o endereco da
esquerda a origem e o da direita o destino e também o operador “<>" que considera
0s pacotes bidireccionais onde a esquerda e a direita sdo consideradas destino e
origem [16].

Conteldo a procurar (content) - conteldo do pacote a comparar com 0s modelos de
ataque estabelecidos.
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Mensagem de alerta (msg) - mensagem que serd armazenada com o pacote ou com o
alerta.

Na descricdo anterior s6 foram exemplificadas algumas opg¢des, mas existem outras que
podem ser utilizadas nas regras do snort, como logto, ttl, sid, etc. [7] [16]

Cabecalho Opcoes

alert tcp any any -> 192.168.1.0/24 111 (content:"|00 01 86 a5

": msg: "mountd access";)

l

Mensagem de alerta

Conteudo

v
Porta de destino

v
Endereco de destino

\ 4
Direcc¢édo
v
Porta de origem

v
Endereco de origem

v

Protocolo

v

Accao

Figura 5. 2 - Exemplo das Regra de Snort

5.4 A instalacdo dos componentes do IDS de teste

Um dos objectivos iniciais desta tese era fazer uma actualizacdo e melhoramento ao
sistema actual de IDS da rede. Depois de um periodo de estudo sobre a rede e seus sistemas
de seguranca, optou-se por implementar um IDS com um servidor/sensor (Snort e MySQL) e
um sensor. O equipamento utilizado para servir de IDS, tanto servidor/sensor como sensor,
foi um computador Pentium Il que como equipamento de teste funcionou bastante bem,
considerando a quantidade de informacdo que tinha de processar para a monitorizacdo e o
armazenamento dos alertas. O servidor/sensor foi colocado a monitorizar a rede 84 enguanto
o sensor ficou a monitorizar o trafego da rede 14.
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5.4.1 O servidor /sensor IDS de teste

Nesta maquina foi instalado o Sistema Operativo Suse v10.3 com a componente gréfica.
Mesmo sabendo que o IDS podia ficar mais vulneravel, foi necessario instalar a componente
grafica para ser possivel usar a ferramenta BASE. Para que o sistema ficasse 0 mais
actualizado possivel, as ferramentas necessarias ndo foram instaladas com o sistema
operativo tendo-o sido posteriormente nas suas versdes mais actualizadas. Para o
servidor/sensor ficar a funcionar bastou fazer os downloads das versdes mais recentes e
seguidamente proceder a sua instalacao.

As ferramentas instaladas foram:

Mysql v5.0.51
Apache v2.2.8
PHP v5.2.6

ADODB v4.98

Nota: Como os servidores do Apache e Mysgl tém de ser instalados antes do PHP, é

recomendado fazé-lo na sequéncia acima indicada. Tanto o servidor Mysgl como
0 Apache foram preparados para se auto reiniciar com o ligar da maquina.

Libpcap v0.98
Pcre v7.7

Snort v2.8.1

Snort rules current

Nota: Como as regras do Snort ja ndo sdo distribuidas com o mesmo, foi necessario

fazer um registo para ser possivel o seu download. Depois € necessario copiar
também os novos ficheiros mapping e signatures obtidos com as novas regras
para a pasta do Snort.

Barnyard v0.2.0

Nota: Para possibilitar ao Snort maior eficacia na sua funcéo, foi utilizado o Barnyard

para as funcdes de envio de dados para o armazenamento no Mysgl. Esta funcéo
teve de ser activada no ficheiro de configuracdo do Snort. Foi utilizado um script
para fazer com que o Snort e o Barnyard pudessem comegar automaticamente
com o reiniciar [Apéndice A]. Ter as ferramentas necessarias com a
possibilidade de se auto iniciar com o reiniciar da maquina é muito importante
porque se, por exemplo, houver um corte na corrente eléctrica o IDS pode
recomecar sem ajuda humana.

BASE v1.4.0
Image Graph v0.7.2
Numbers Roman v1.2.0
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e Numbers Words v0.15.0

Nota: Para se poder visualizar e obter uma melhor compreensdo dos alertas e dos
registos armazenados é necessario utilizar um GUI. Para tal foi decida a
utilizagdo do BASE que permite visualizar e analisar os alertas recebidas. As
restantes componentes sdo bibliotecas que permitem a utilizacdo da funcdo
grafica da BASE.

As ferramentas instaladas no servidor/sensor e no segundo sensor foram-no através de
compilacdo de tarballs e ndo do uso de RPM pré-compilados, o que permite verificar os erros
da compilacédo e igualmente a instalacdo fica mais apropriada a cada maquina.

5.4.2 O sensor de teste

No segundo sensor instalou-se o sistema operativo Suse v8.3 (foi instalada uma verséo
inferior a da primeira maquina porque o hardware assim obrigou) e como sera apenas
utilizada como sensor ndo sera necessaria a instalacdo das componentes graficas. O software
instalado foi:

e Mysql v5.0.51
e Libpcap v0.98
e Snortv2.8.1

e Barnyard v0.2.0

O Mysqgl foi instalado neste sensor por duas razbes: em primeiro lugar porque é
necessario ter o cddigo fonte instalado na maquina para que o servidor /sensor consiga aceder
remotamente ao IDS e em segundo lugar é de boa filosofia ter uma base de dados no sensor
para armazenar os alertas caso o servidor seja comprometido. Infelizmente quando se esta a
armazenar os alertas em dois locais, 0 processo torna-se muito intensivo para a maquina
podendo haver perda de recursos para a monitorizacao do trafego. Para que esta situacdo nao
se verifique, foi instalado o Barnyard e escolhido o output do Snort em binario.

Foi também necessaria a colocacdo de um NIC adicional para se poderem enviar 0s
dados para o servidor.

5.4.3 Localizacao

A localizacdo do IDS é de vital importancia. Se colocado antes de um firewall visualiza
todos os ataques a rede, mas esta situacdo torna-se bastante fatigante para o IDS e para
administrador, porque recebe muitos alertas e ndo ha necessidade de desperdicar recursos a
provar que a Internet tem, como ja se sabe, trafego maléfico. Como o verdadeiro custo da
implementacdo de um IDS estd mais no tempo de trabalho dispendido pelo administrador
(todas as ferramentas necessarias sdo open source), seria ideal ndo desperdigar muito tempo a
verificar alertas falsas da rede. Assim sendo, se o IDS estiver colocado depois do firewall,
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este ja pode bloquear algum do trdfego maléfico, o que simplifica o trabalho do IDS e do
administrador permitindo maior atencao a rede interna.

Na situacdo em andlise foi decidido monitorizar a rede 84 através de um span port com o
servidor/sensor. Esta decisdo foi tomada por varias razfes: primeiro, porque era necessario
analisar a rede e em segundo lugar, como o IDS ainda estava em fase experimental, esta rede
possibilitava um acesso facil caso houvesse necessidade de fazer alteragBes no IDS. Além
disso foi uma oportunidade para estudar o tipo de trafego que nela circula, os alertas obtidos e
suas possiveis consequéncias. Foi ainda possivel criar e testar regras especificas para a
mesma.

Verificado o sucesso no servidor/sensor, foi implementado um novo IDS para funcionar
como um sensor e monitorizar o trafego do servidor November através de um span port.

5.5 A implementacédo do honeypot de teste

Para a implementacdo do honeypot tiveram de ser considerados varios factores
importantes, tais como o equipamento disponivel e o nivel de interactividade do honeypot.
Com base nesses factores foi decidido utilizar a ferramenta honeyd, por ser uma ferramenta
open source e de baixa interactividade evitando assim qualquer possibilidade de um intruso
vir a utilizar o honeypot para seu uso pessoal. O honeyd permite configurar uma rede virtual
com o equipamento e o sistema operativo que se desejar sendo também possivel emular
servicos como por exemplo backdoors e telnet. A interacgdo dos crackers com o honeypot
esta limitada a camada de rede. Deste modo, em vez de se ter um sistema operativo completo,
é somente necessario simular a camada de rede. Este aspecto tem a desvantagem de o cracker
nunca conseguir obter o acesso total ao sistema e a informacdo obtida ser limitada. Esta
ferramenta consegue simular servicos de TCP e UDP e também responde correctamente as
mensagens ICMP.

Para poder simular redes reais, 0 honeyd cria redes virtuais que séo topologias arbitrarias
de routing incluindo alguns dos factores configuraveis que podem ser encontrados em redes
reais como a laténcia e a perda de pacotes. Quando sdo utilizadas ferramentas de sondagem
na rede virtual, estas apenas poderdo visualizar as topologias da rede simulada.

5.5.1 Funcionamento do honeyd

A arquitectura do honeyd (figura 5.3 [14]) é constituida pelos seguintes componentes:

e Base dados da configuracao;
e Expedidor de pacotes;

e Manipulador de protocolos;
e Motor de personalidades;

e Topologia de routing.
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Os pacotes recebidos sdo processados pelo expedidor de pacotes que verifica o tamanho
e a existéncia de qualquer erro. O programa reconhece trés tipos de protocolos: TCP, UDP e
ICMP. Qualquer outro tipo de protocolo é armazenado e rejeitado. Antes de efectuar o
processamento de qualquer pacote, o expedidor de pacotes questiona a base de dados da
configuracdo sobre a existéncia de um honeypot que corresponda ao endereco IP em questéo.
Se ele existir, 0 pacote sera encaminhado para um manipulador especifico desse protocolo.
No caso do protocolo ICMP, o manipulador de protocolos suporta a maioria dos pedidos
conhecidos. Por defeito, todas as configuracdes respondem aos pedidos echo com a
mensagem destination unreachable. A resposta a outros pedidos depende das configuracdes.
No caso do TCP e UDP pode haver ligagOes a servigos suplementares. Estes servicos sao
aplicacdes externas, como por exemplo a simulacdo de um backdoor do virus myDoom. Eles
recebem os dados no stdin e enviam um output pelo stdout. O comportamento do servico esta
dependente do tipo da aplicacdo. Caso seja recebido um pacote UDP direccionado a uma
porta fechada, o honeyd enviara uma mensagem em ICMP de port unreachable. Antes do
pacote ser enviado a rede, € processado pelo motor de personalidades. O motor de
personalidades faz com que a pilha protocolar do honeypot actue como a personalidade
configurada, introduzindo alteragdes nos cabecalhos dos pacotes para que correspondam a
personalidade. Este ajusta o conteudo do pacote para que simule um pacote do sistema
operativo configurado. E utilizada a base de dados do Nmap e Xprobe como referéncia para
as personalidades dos pacotes do TCP e ICMP, respectivamente.

REDE

CONFIGURAGAO DE |4 I/ ROUTING \‘ —. MOTOR DE
PERSONALIDADE J PERSONALIDADE

A l ””””” ]
e EXPEDIDOR DE PACOTES ROUTING
C
A4 \ Y
ICMP TCP UDP
‘ [
A
,,,,,,,,,,,,, v SERVICOS

Figura 5. 3 - Arquitectura do honeyd [14]
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Para a configuracdo do honeyd foi utilizada uma terceira maquina onde se instalou o
Sistema Operativo Suse v8.3 com a componente grafica. Foi Igualmente necessario instalar
as dependéncias:

libevent v1.4.6;
libdnet v1.11;
libpcap v0.98.

De seguida instalou-se a ferramenta com 0s servigos:

Nota

Honeyd v1.5c;

ilisemultor v0.95 - emulador do produto IIS (Internet Information Server) da
Microsoft;

Telnet - emulador do telnet nos sistemas operativos Linux, Solaris e Windows;
Ftp - emulador de um servidor ftp;

PoP - emulador de um servidor POP3;

Kuang?2 ;

Mydoom;

Os emuladores kuang2 e Mydoom conseguem simular os backdoors instalados
pelos virus e armazenam também quaisquer comandos utilizados em tentativas de
uso do backdoor;

Arpd v0.2.7.

O Arpd € um daemon que esta a escuta dos pedidos ARP e responde por qualquer
IP ndo atribuido e em conjunto com o honeyd aloca os enderecos de IP’s ndo
utilizados para o honeypot virtual.

: tal como no IDS, todas as dependéncias e ferramentas foram instaladas através de

compilacdo de tarballs e nio com o uso dos RPM pré-compilados. E
aconselhavel desligar o IP forwarding onde o honeyd reside, evitando-se a
duplicacdo de pacotes e possiveis avalanches dos mesmos na rede.

5.5.2 A rede do honeypot

A rede implementada do honeyd é constituida pelos sistemas operativos e servigos
apresentados na tabela 5.1.

Henilees Portas abertas
. . Emulados
IP Sistema Operativo Sorta
Tipo TCP TCP UDP
192.168.164.51 Microsoft Windows | iisemul 80 137 135
192.168.165.51 2000 SP2 mydoom | 1080 139 137
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192.168.164.52 Apache 80 137 135

192.168.165.52 U7 kuang | 4444 | 139 | 137
Microsoft Windows | ..
192.168.164.53 P SP2 iisemul | 80 137 | 135

192.168.165.53 mydoom | 1080 139 137

(com firewall)

102.168.164.54 | Microsoft Windows r:}';gg‘;'n 1220 137 | 135
192.168.165.54 XP Pro ops 110 139 | 137
Router 192.168.84.47 Cisco 10S
Router 192.168.165.2 v11.3-12.0 Telnet 23

Tabela 5. 1 - Sistemas operativos e servicos utilizados no honeypot.

A topologia da rede do honeypot, figura 5.4, é constituida pelas redes 164 e 165, que
realmente existem no ASC e ndo estavam a ser utilizadas de momento. Uma das
desvantagens do honeyd é necessitar de IPs reais para a rede virtual funcionar. Como as redes
reais ndo sdo livres de erros e atrasos nos pacotes, foi necessario aproximar o mais possivel a
rede virtual da realidade atraveés da configuracdo (Apéndice B). Para tal foi utilizado no
latency um valor de 50 ms, para simular o possivel atraso existente em cada salto, no loss um
valor de 0,1%, para simular a possivel perda de pacotes e no bandwidth um valor de 1 Mbps
para simular a largura de banda.

Rede 192.168.165.0/24

Honeypot 1 Honeypot 2 Honeypot 3 Honeypot 4
192.168.165.51 192.168.165.52 192.168.165.53 192.168.165.54

S & & &

Desktop 1
192.168.84.46

Router 1 Router 2
Desktop 2 ‘ U
192.168.84.48 ‘
\
\
\
\
} S < S S
% Honeypot 1 Honeypot 2 Honeypot 3 Honeypot 4
‘ 192.168.164.51 192.168.164.52 192.168.164.53 192.168.164.54
\

Desktop 3

\

\

\
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\

192.168.84.47 192.168.165.2 \
\

\

\

\

\

\

\

\

\

\

\

192.168.84.49 \
\

Rede 192.168.164.0/24 ‘

Honeyd host
192.168.84.50

Figura 5. 4 - O Honeypot criado através do honeyd.
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5.6 TAP passiva

Uma TAP €é uma porta de teste de monitorizacdo do trafego ndo invasiva. Existem
basicamente dois tipos de TAP: o primeiro utiliza uma tecnologia parecida com a de um
switch fazendo uma copia do trafego e depois regenerando-o para o IDS para este o poder
monitorizar. Este equipamento tem a desvantagem do seu preco ser elevado. O segundo, faz
uma divisdo do sinal eléctrico ndo sendo necessario equipamento complexo, pelo que é uma
solucdo mais econémica.

Como o ASC ainda ndo tinha disponivel as TAP’s, decidiu-se construir uma de divisdo
do sinal eléctrico. Para tal bastaram 4 interfaces RJ-45 e ligar os pares de fios entrelacados,
como mostra a figura 5.5. Para evitar erros é necessario ter um cuidado extremo com os pares
de fios entrelacados, os quais se devem levar o mais longe possivel unidos e fazer as ligacbes
entre interfaces tdo curtas quanto possivel. Com a utilizacdo deste tipo de TAP é necessario
ter em mente que o trafego da TAP A e da TAP B sera em half-duplex e, dai, o IDS precisar
de duas NIC’s para poder visualizar todo o trafego da rede. Serd também necesséria a
utilizacdo de uma ferramenta extra para fazer a reunido de todo o trafego e se tal ndo for
possivel, basta colocar o IDS a monitorizar os dois NIC’s. O produto final é constituido por
quatro interfaces: a primeira e a Gltima (HOST 1 e HOST 2) correspondem a entrada e saida
do trafego de rede enquanto que as TAP A e B séo interfaces para a monitorizacdo do trafego.
Como so estdo ligados as interfaces da TAP A e TAP B os fios de recepgéo, o IDS néo sera
visivel por qualquer maquina da rede. Esta TAP néo teve qualquer influéncia no trafego da
rede ndo tendo provocado atrasos ou perdas de pacotes. A sua utilizacdo mostrou ser de
grande utilidade para um administrador que necessite de verificar qualquer ponto da rede.

HOET 1 TAP & TAPE HOST 2

Figura 5. 5 - TAP passiva de Ethernet
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5.7 Testes realizados

Depois de se ter instalado e configurado o IDS e o honeyd era necessario verificar o seu
correcto funcionamento. No caso dos IDS’s havia que verificar o funcionamento das regras,
especialmente as criadas, sendo também preciso testar se haveria queda de pacotes em
excesso e se 0 endurecimento dos IDS’s era suficiente. Para o honeyd, era necesséario verificar
se a rede virtual estava em funcionamento com todos os servicos que foram instalados.

5.7.1 Testes dos IDS’s

Para a realizacdo destes testes foram utilizados dois programas: Nmap v4.68 e Nessus
v3.2.0. Pode argumentar-se que os programas sdo equivalentes. No entanto durante os testes
verificaram-se pequenas diferengas nos resultados destes programas. Em todos os testes
realizados aos IDS’s nunca foi opcdo utilizar testes que pudessem colocar a rede em perigo,
tais como DoS. Como o snort conseguio detectar possivel trafego maléfico da rede e, também
se verificou alertas dos varios testes realizados pelo Nessus e nmap, concluiu-se que as regras
dos IDS’s estavam a funcionar correctamente, ndo havendo necessidade de utilizar qualquer
programa extra, COmo mucus ou sneeze, para a Vverificacdo das mesmas. A maioria dos
ataques detectados pelo snort era de origem TCP e UDP. Houve também varios ataques
registados a porta 80 e muitos scans realizados as portas. Verificou-se que o servidor/sensor
obteve mais registos que o sensor por aquele ter mais ferramentas em funcionamento.

Nota: antes de realizar os testes houve o cuidado de endurecer no melhor possivel o IDS.

5.7.2 Teste do honeypot

Na realizacdo do teste ao honeypot verificou-se 0 seu correcto funcionamento incluindo
0s servicos adicionais, como as portas abertas pelos virus. O teste foi realizado a toda a rede
virtual, a figura 5.6 mostra apenas o realizado ao IP 192.168.165.51. Detectaram-se cinco
portas abertas de baixo risco (3) sendo uma relativa a porta 80 e as quatro seguintes as portas
137 TCP, 139 TCP, 135 UDP e 137 UDP (2). Foi igualmente detectada uma situacdo que
apresentava um risco elevado (1), correspondendo a porta simulada pelo mydoom. O
traceroute (4) apresentou os saltos correctos, mas infelizmente o Nessus ndo conseguiu a
informacdo certa sobre o sistema operativo, erro devido a base de dados para as
personalidades do honeyd que ndo é totalmente compativel com o Nessus. O teste feito
posteriormente pelo Nmap revelou melhores resultados a respeito do sistema operativo.
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List of hosts _
7 s { High Severity problem(z) Found:)-.

| ;

192.168.165.51
tirne >1
Start time ¢ Tue Sep 9 16:03:02 2003 )
End time : Tue Sep 9 16:04:35 2002

2 —*Open ponts : 4}
!.ow t 57
Medism : 0~
(High : 1)
tion t the rernote host :

Operating system : FreeBSD 3.4, FreeBSD 3.5, FreeBSD 4.2, FreeBSD 4.3
NetBIOS name : (unknown)
DNS name : (unknown)

)
o
o
o

Port netbios-ns (137 /wep)
[C1Back to 192.168.165.51

Port general/udp

||

Eor informnation, here is the traceroute from 192.168.84,48 to 192.168.165.51 ¢
(192.168.84.48 |

192.162.84.47 ;

192.168.165.2 | 4
| 192.168.165.51 |

Neszus ID 1 10287

o ke t 2.

Figura 5. 6 - Resultados obtidos pelo Nessus no teste de uma maquina da rede virtual.

A figura 5.7 mostra um pequeno exerto do teste realizado ao router com o IP
192.168.165.2. As portas simuladas foram correctamente visualizadas pelo Nessus assim
como também a simulacéo do servico telnet (5). Também o traceroute mostrou estar correcto
(6), mas neste teste o sistema operativo utilizado no router (7) foi identificado correctamente
pelo Nessus e 0 Nmap.
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1 0ack to IO 00452
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|

Ramots cgaesting system : CISCO 105 120
CanBidervn Lavel 1 65
Mathod : SaFP

Tha mmote host 3 roeg CISCO 105 120

Metzus 10 & 1130¢

Figura 5. 7- Resultados obtidos pelo Nessus no teste ao router virtual.

5.7.3 Teste da TAP

Para verificar o correcto funcionamento da TAP, utilizou-se primeiramente o Wireshark
(versdo 1.0) e depois confirmou-se se realmente ela estava oculta na rede. Como para a
utilizacdo da TAP eram necessarias duas NIC’s para fazer a captura de todos os pacotes e,
como o Wireshark ndo pode fazer essa captura nas duas interfaces simultaneamente, foi
necessario executar duas sessdes e no final reunir os pacotes recebidos e constatar se houve
alguma perda de pacotes. A ocultacdo do IDS atraves da TAP na rede revelou-se funcional
ndo s por ser impossivel fazer um ping ao IDS mas também porque as ferramentas de teste
ndo tiveram sucesso na realizacdo de qualquer tipo de teste.



6. O Sistema de Seguranca
Implementado para a rede do
ASC

6.1 O IDS implementado para a rede do ASC

Depois de se ter implementado e testado com sucesso 0 IDS e o honeypot de teste,
decidiu-se fazer algumas alteragdes ao sistema inicial e implementar um sistema de seguranca
mais adequado a rede do ASC. Continuou a utilizar-se um sistema baseado num
servidor/sensor e num sensor a monitorizar as redes, em locais distintos. A instalacdo do
servidor/sensor foi feita num servidor HP ProLiant DL380 G4 High Performance - Xeon 3.8
GHz, foi utilizado o Suse v11.0 e as mesmas ferramentas do teste, simplesmente mais
actualizadas. Em relacdo ao sensor, utilizou-se um computador Pentium 11l também com o
sistema operativo Suse v11.0. Apenas houve alteracfes na quantidade de redes a monitorizar
pelo IDS. O servidor/sensor, por ser um bom equipamento, tanto em processamento como em
armazenamento, foi utilizado para monitorizar as redes 14 e 84. A implementacédo foi feita
neste equipamento para que, no final deste estagio, o sensor/servidor pudesse continuar em
funcdo. O sensor foi implementado para detectar eventuais anomalias no trafego de Lisboa e
na rede do ISA e, desse modo, facilitou a resolucéo de alertas verificados nas referidas redes.

6.2 Localizagao do sistema implementado

Para melhor alcancar os objectivos propostos, manteve-se a monitorizacdo da rede
principal (rede 14) e da rede operacional (rede 84) atraves do servidor/sensor localizado nos
Servicos Administrativos e Técnicos (SAT), onde mais tarde o honeypot também veio a ser
colocado. O sensor ficou localizado dentro da Aerogare e fez a monitorizacdo do router
(trafego entre Porto e Lisboa), mas por mera precaucdo acabou monitorizando também o
servidor Internet Security and Acceleration (ISA). A figura 6.1 mostra os pontos de ligacao
utilizados para o IDS.
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(Wireless Campus) [10.1.X.X 10.1.X.X Internet
/\/ (A1) (NASA) PT Wi-Fi
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Sede
AP (802.11 LAN) HotSpots —————

Figura 6. 1 - Localizacao do IDS

6.3 Utilizacao da TAP

Durante o estagio realizado no ambito desta tese, 0 ASC adquiriu duas TAP’s: um
portatil (ATAP GIG BT-BT) e outro fixo (FATAP-2000 BT/SX). Assim acresecentou-se aos
objectivos iniciais a configuracdo e teste destes equipamentos. Nos testes iniciais, necessarios
para eliminar qualquer duvida sobre o seu funcionamento, houve o cuidado de verificar se 0s
tags das VLAN's eram reconhecidos pelo equipamento. O TAP foi configurado e colocado a
monitorizar temporariamente a VLAN 14 e a VLAN 84. A figura 6.2 mostra o programa
necessario para configurar o FATAP-2000 BT/SX.
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Figura 6. 2 - O FLOWCcontrol - programa para a configuracdo da TAP

Foram escolhidas as redes 14 e 84 por ser nelas que se centrou o trabalho de estagio. A
utilizacdo da TAP permitiu obter melhor informacdo sobre todo o trafego nestas redes, visto
0s pacotes serem analisados antes do switch o que permite detectar qualquer erro no pacote
antes de ser descartado por este.

As ligacoes entre os switchs e a TAP foram feitas por fibra 6ptica em link aggregation e,
entre 0 IDS e a TAP, utilizou-se um cabo CAT-5e. Houve a preocupacéo de saber a distancia
entre os switchs e a TAP, porque as ligacGes de Gigabit interface converter (GBIC) entre
eles, eram SX (fibra multimodo) ndo sendo recomendadas para distancias superior a 550 m.

Configurou-se a TAP com dois filtros, um para a rede 14 e outro para a rede 84. Estes
funcionavam apenas para o trafego copiado para as portas de monitorizacdo, ficando o
restante trafego com entrada e saida livre. A figura 6.3 mostra os filtros activos nas portas de
monitorizacdo 1 e 3.
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Figura 6. 3 - A configuracdo da TAP

6.4 Os alertas obtidos

A instalacdo de um IDS exige, inicialmente, um trabalho muito cuidado para eliminar o
méaximo de falsos alertas e libertar 0 administrador que deve concentrar a sua atengdo nos
alertas verdadeiros. Existem varias maneiras de conseguir reduzir os falsos alertas sendo a
solucdo mais simples desactivar qualquer regra desnecessaria para a rede. Uma boa
configuracdo do IDS e a actualizacdo de programas é a melhor seguranca podendo reduzir
muitos alertas. O administrador necessita sempre de saber a localizacéo e o estado de todos os
componentes da rede, tanto 0s novos como 0s velhos, visto que um equipamento esquecido,
mas activo, poder provocar muitos problemas.

Quando se inicializou a fase da resolucdo dos alertas ja havia aproximadamente 750 000
alertas das 4 redes, isto € do trafego de Lisboa, rede ISA, VLAN 14, VLAN 84 e também da
sua monitorizacdo através da TAP. Uma vez que a VLAN 14 e a VLAN 84 ja estavam ser
monitorizadas hd mais tempo que as outras, existem mais alertas desta proveniéncia como
mostra o grafico 6.4.
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Figura 6. 4 - NUmero de alertas obtido nas redes

Como se pode ver pelo grafico, a VLAN 84 é a que apresenta a maior quantidade de
alertas, aproximadamente 450 000, mas apenas 16 eventos diferentes, sendo esta a que
também obrigou a um maior esfor¢o para os solucionar. A VLAN 14 tinha aproximadamente
uns 180 000 alertas com 18 eventos diferentes. Todos os resultados acima referidos foram
obtidos directamente do GUI do BASE, como mostra a figura 6.5.

Nota: A imagem 6.5 foi obtida depois de ja se ter resolvido alguns alertas.
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Os alertas recebidos estavam divididos em 13 categorias. O reconhecimento activo foi o
que mais alertas obteve, como mostra o grafico 6.6.
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Figura 6. 6 - NUmero de alertas vs tipos de alertas

O IDS foi iniciado no dia 19 de Janeiro e, como se pode visualizar no grafico 6.7, houve
um aumento continuo dos alertas. Aos fins-de-semana como era de esperar porque 0 nimero
de utilizadores sofria um decréscimo os alertas diminuiam consideravelmente, como se pode
verificar nos dias 24 e 25 de Janeiro.
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Figura 6. 7 - Numero de alertas vs tempo (dias)
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Para ajudar na administragdo dos alertas obtidos foi utilizado a ferramenta cerebus. A
figura 6.8 mostra todos os alertas recebidos, a sua quantidade e também o seu nivel de
prioridade sendo possivel verificar que o Ping Nmap e o L3retriever Ping sdo 0s que estdo
em maior quantidade. Antes de comegar com o solucionamento dos alertas é necessario
decidir quais a resolver primeiro. Neste caso foi decidido comegar com os mais graves, ja que
podia haver uma tentativa de camuflagem das intrusdes graves através de um
bombardeamento das menos graves.
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Figura 6. 8 - Visualizagao dos diferentes tipos de alertas pelo Cerebus

Depois de se ter iniciado a fase de resolugdo dos alertas, houve uma clara diminuicdo dos
mesmos como mostra o grafico 6.9. Infelizmente a VLAN 84 representou-se como um
enorme desafio isto porque esta rede apresentava 0 maior nimero de alertas de
reconhecimento activo.
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Como nenhuma rede esta suficientemente segura, o IDS continuo a detectar varios alertas
e serd sempre necessario analisa-los e investiga-los todos para avaliar 0s possiveis impactos e
riscos para a rede. O tempo, em alguns casos, € inimigo do administrador jA que uma
actuacdo rapida e apropriada pode evitar danos maiores.

A seguir listam-se alguns dos alertas mais frequentes da VLAN 14 e VLAN 84,
acrescentando uma breve explicacdo dos mesmos e das ac¢des tomadas.

6.4.1 VLAN 14

Depois de se ter iniciado o servidor/sensor e enquanto se colocava 0 sensor na rede e
também se fazia testes no TAP, o IDS recebeu varios eventos muitos dos quais apenas s
com um alerta. Como eram muitos eventos mas poucos alertas, decidiu-se verificar se eram
prejudicial para a rede e depois simplesmente elimina-los, para depois verificar se voltavam a
aparecer.

Alerta: sMTP Clamav recipient command injection attempt

Origem Porta Destino Porta
192.168.X.X X 192.168.X%.X 25

Este alerta foi excluido por varias razbes: primeiro porque o endereco de origem
corresponde a um servidor de Lisboa o que se considera como uma fonte fidedigna; segundo
porque foram muito poucos os alertas e também muito esporadicos e, terceiro, por nao existir
nenhum Clam anti-virus instalado no servidor virtual, o endereco de destino. Como nao
representava perigo, o trafego de origem da rede 1 foi filtrado nesta regra.

Alerta: NetBios-DS repeated logon failure

Origem Porta Destino Porta
192.168.X.X 445 192.168.X%.X X
192.168.X.X 445 192.168.X%.X X

Este alerta é gerado pelo servidor quando uma maquina falha o login, o que pode
significar que um utilizador ndo autorizado esteja a fazer tentativas de varias palavras-chave
para obter acesso. No entanto como 0 acesso as maquinas é limitado (segurancgas a entrada
dos edificios) e como os utilizadores sdo obrigados a alterar as palavras-chave com
periodicidade, considerou-se filtrar esta regra apenas para o trafego da rede 14. Mas como
existe sempre a possibilidade de haver ataques internos, optou-se, por manter a regra e apenas
continuar atento a evolucao dos alertas.
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Alerta: Netbios SMB C$ Unicode share access

Origem Porta Destino Porta
192.168.X.X X 192.168.X.X X
192.168.X.X X 192.168.X. X
192.168.X.
192.168.X.X X X
192.168.X.X
Alerta: Netbios SMB-DS C$ Unicode share access
Origem Porta Destino Porta
192.168.X.X X 192.168.X.X X

Alerta; MISC UPnP malformed advertisement

Estes alertas sdo gerados quando hd uma tentativa de acesso de recursos privados, neste
caso a do ASCMAIL. Estes IP’s tinham permissdo para aceder aos recursos, sejam eles da
rede 1 de Lisboa ou no caso da rede 14 o 56 que corresponde a maquina da administracao
remoto da rede. Como tal a regra dos alertas foi alterada para filtrar os IP"s 192.168.X.X e
também o 192.168.X.X e o0 192.168.X.X. Verificou-se que depois de se ter aplicado a
alteracdo a regra os alertas cessaram.

192.168.X.X

192.168.X.X

192.168.X.X

192.168.X.X

Origem Porta Destino Porta
192.168.X.X
192.168.X.X
192.168.X.X
192.168.X.X
X 239.255.255.250 1900

O Universal Plug and Play (UPnP) é um servi¢co que permite &s maquinas de uma
rede local localizar e utilizar dispositivos na rede. Este servi¢co é normalmente utilizado com
interfaces que escutam em broadcast o que permite ao cracker atacar varios sistemas sem ter
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necessidade de conhecer os IP’s. Os sistemas vulneraveis a este tipo de ataque sdo o
Microsoft Windows 98, 98 SE, ME e o XP. Estes alertas foram resolvidos desligando o
servico nos equipamentos. Neste caso o0s alertas foram detectados vindo de impressoras e de
portéateis.

Alertas envolvendo ICMP’s

Se for comparado os alertas de ICMP recebidos nas duas VLAN's, é possivel verificar
que a VLAN 84 obteve um nimero muito mais elevado. A figura 6.10 mostra os pacotes
ICMP capturados pelo wireshark da VLAN 14 com a utilizagdo de uma TAP durante um dia
normal de utilizacdo. Como era de esperar o servidor (192.168.X.X) estava muito mais activo
que as maquinas. Nas maquinas veio a verificar-se registos ICMP’s com um intervalo de
tempo de aproximadamente 20 minutos.
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Figura 6. 10 - Namero ICMP’s vs tempo (horas)

Alertas: TcMP PING NMAP

Origem

Porta

Destino

Porta

192.168.X.X

192.168.X.X

A existéncia destes alertas implica que pode ter havido um ping gerado pelo Nmap, o que
pode traduzir numa possivel scan a rede. O tamanho dos dados de um ping do Nmap é de
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valor zero sendo esta a Unica caracteristica actual que o identifica. Infelizmente também ha
outras ferramentas a utilizar pings de ICMP de tamanho zero, como por exemplo o Avast
antivirus. Este produz pings ICMP quando se esta a ligar com os seus servidores para fazer
uma actualizacdo (que pode ocorrer cada 40 segundos caso ndo obtenha nenhuma resposta).

Como todos os IP’s de origem eram de maquinas fidedignas e também como a
quantidade de ICMP’s por maquina ndo era elevada, optou-se por nao alterar a regra. Isto
porque este alerta pode anteceder um ataque. No entanto caso haja alertas do tipo portsweeps
ou portscans apds um alerta ping Nmap, exigia um melhor estudo dos IP’s envolvidos para
verificar se houve um ataque.

Alerta: TcMP L3retriever Ping

Origem Porta Destino Porta
192.168.%X.X
192.168.X.X 8 192.168.%X.X 0
192.168.X.X

Os alertas L3retriever Ping indicam que foi utilizado o L3 Network security retriever
para fazer um scan a rede. O scan podia ter sido feito por um cracker para obter uma melhor
percepcao da rede, ou pela Symantec que adquiriu este software e utiliza-o em alguns dos
seus produtos. Tambeém se tem verificado que este alerta é gerado por sistemas que utilizam o
Windows 2000 e XP, pois estes enviam demasiadas mensagens aos servidores.

Como ndo existe nenhum L3 Network security retriever instalado nas maquinas do ASC
optou-se por utilizar o wireshark para visualizar os pacotes ICMP’s que podiam estar a gerar
os alertas. Foi verificado que os pacotes em grande parte tinham uma periocidade de
aproximadamente 20 minutos por maquina e que correspondiam a ARP reply’s, como a
tabela de ARP é renovada com a mesma periocidade, decidiu-se manter a regra mas excluir a
rede 14 e continuar atento a evolucdo dos alertas. Visto que foram observados muitos alertas
deste tipo na VLAN 84 e, foram estes que lancaram a suspeita sobre possiveis problemas.

Alerta: 1cMP Redirect net

Origem Porta Destino Porta
192.168.X.X 5 192.168.X.X 0

Estes alertas verificam-se por existirem mensagens enviadas de um router para uma
maquina, informando-a sobre o melhor percurso para o envio de pacotes através do mesmo.
A informacdo é temporéria e sera apenas utilizada enquanto existir na cache. Esta
funcionalidade existe para evitar que haja routing tables muito extensas. O endereco IP
192.168.X.X corresponde a um router que faz a ligagdo com Lisboa. Verificaram-se as
definicbes do gateway e confirmou-se que a melhor solugéo é a utilizagdo do IP 192.168.X.X
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como gateway. Infelizmente esta solu¢do ndo resolveu todos os alertas e foi necessario filtrar
a rede 192.168.X.X na regra.

Alertas envolvendo o preprocessador http_inspect

O http_inspect é um preprocessador que faz a descodificacdo de http para as aplicagdes,
normalizando e descobrindo os campos http num buffer de dados. Este preprocessador foi
concebido para evitar que o IDS seja iludido por técnicas de evasdo.

Por defeito, as configuracdes deste preprocessador fazem com que qualquer servidor seja
monitorizado e que accione um alerta por tamanho excessivo sempre que qualquer caminho
tenha mais que 500 bytes. Estes alertas, em excesso, significam que a maquina tem algum
problema ou esté a gerar ataques, verificou-se que os alertas eram gerados apenas na VLAN
14.

Alertas: (http inspect) DOUBLE DECODING ATTACK

Origem Porta Destino Porta
192.168.X.X X 192.168.X%.X 80

Num ataque de double encoding, o cracker envia um pedido URI que tem caracteres que
foram codificados duas vezes. O IDS detecta a primeira codificacdo e consegue normaliza-la,
no entanto o output resulta numa string de caracteres ASCII ainda codificados. Normalmente
este tipo de ataque tem como objectivo iludir um IDS e atacar um servidor Web, onde depois
podera lancar mais ataques sem ser notado. O pré-processador http_inspect do snort tem a
opcdo de double encode que, se escolhido, identifica este tipo de ataque. Os sistemas
Microsoft 11S Servers sdo 0s Unicos que sdo vulneraveis a este tipo de ataque.

Alerta: (http inspect) BARE BYTE UNICODE ENCODING

Origem Porta Destino Porta
192.168.X.X X 192.168.X.X 80
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Alerta: (nttp inspect) IIS UNICODE CODEPOINT ENCODING

Origem Porta Destino Porta
192.168.X.X
192.168.X.X X 192.168.%.X X
192.168.X.X
192.168.X.X X 192.168.X%.X X

Estes alertas sdo parecidos com o anterior. O pré-processador http_inspect detecta
trafego que pode provocar ataques ou iludir um IDS por ter caracteres mal identificados. Os
Gnicos sistemas afectados sdo os Microsoft 1IS Servers. Quando o snort € instalado, é
configurado, por defeito, para suportar uma pagina de codigo unicode com o valor 1252 que
corresponde a linguagem americana e inglesa. Este valor funciona bem no snort com a lingua
inglesa, mas como existem linguas com caracteres ndo reconhecidos pelo inglés, quando as
paginas com estes caracteres sao processadas pelo snort geram alertas, que por vezes podem
ser em grande quantidade e parecer um ataque. Este problema resolve-se em parte alterando o
valor da configuracdo naquela pagina do codigo unicode para os valores proximos dessas
linguas. N&o é aconselhavel eliminar por completo esta opcdo porque pode criar lacunas na
seguranca.

Alerta: (http inspect) OVERSIZE REQUEST-URI

Origem Porta Destino Porta
192.168.X.X X 192.168.X%.X 80

Estes alertas foram gerados porque o pré-processador http_inspect detectou um URL
maior que o valor especificado no ficheiro de configuracdo. Pode ser mais um método
utilizado para evadir um IDS. Uma solucdo possivel é aumentar o valor especificado no
ficheiro de configuracgéo.

Para solucionar a maioria destes alertas foi suficiente melhorar as duas linhas de cddigo
no ficheiro de configuracdo do preprocessador. A linha http_inspect afecta o funcionamento
global do preprocessador. O iis_unicode.map, corresponde a pagina de unicode a ser utilizado
pelos servidores I1S, que neste caso, para a lingua inglesa (Americano) tem um valor de 1252.
Existem outros valores dependendo sempre do nimero de caracteres do abecedario de uma
lingua.

preprocessor http inspect: global \
iis unicode map unicode.map 1252
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A segunda linha a http_inspect_server define os alertas e o comportamento de
normalizac&o do trafego dos servidores.

preprocessor http inspect server: server default \
profile all ports { 80 8080 8180 } oversize dir length 500

Considerando as configuracdes acima referidas foram feitas as seguintes alteracfes ao
ficheiro de configuracdo do snort, para assim poder melhor afinar o preprocessador. A
primeira linha ficou inalterada, no entanto na segunda foi alterada o valor dos profiles de
ALL para o 1IS, ja que deste modo ficava mais especifico aos servidores a monitorizar. O
tamanho do valor do caminho foi aumentado para 600 bytes para melhor se adequar ao
software. Optou-se numa primeira fase ndo especificar todos os servidores e apenas usar 0
valor default.

preprocessor http inspect server: server default \
profile iis ports { 80 8080 8180 } oversize dir length 600

Todas as correcgdes dos alertas de http-inspect apenas possibilitaram obter um melhor

desempenho do IDS. Era possivel optar por ndo receber este tipo de alertas, mas corria-se 0
risco de existirem falsos negativos.

6.4.2 VLAN 84

A solucdo dos alertas da rede 84 foram, em alguns casos, mais dificil de resolver. A
seguir listam-se alguns dos alertas principais da rede 84 assim como uma breve explicacdo
dos mesmos e das ac¢Oes a tomar.

Alerta; SMB-DS ADMIN $ Unicode share access

Origem Porta Destino Porta
192.168.X.X X 192.168.X%.X 0
192.168.X.X 8 192.168.X%.X 0

Segundo este alerta houve uma tentativa de aceder a parte administrativa de uma
méaquina. Considerando que estas maquinas sdo servidores essa possibilidade existe. O que
tornou estes alertas excepcionais foi o facto de estarem espacados por 12 horas, isto € o
primeiro alerta era as 12:57:x e o seguinte era as 00:57:x, havendo apenas uma diferenca de
segundos entre eles. Fez-se uma analise pelo antivirus e ndo se detectou nada fora do normal.
Como tal serd necessario fazer uma verificacdo aos servigos para ter melhor conhecimento
dos processos a correr e verificar se existe algum processo que pode ser desactivado.
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Alerta: sql Ping Attempt

Origem Porta Destino Porta
192.168.X.X
192.168.X.X
X 255.255.255.255 1434
192.168.X.X
192.168.X.X

Este alerta indica que houve um ping ao SQL que permite informar sobre a versao do
programa em uso. Havia a possibilidade de a rede estar a ser analisada pelo Nessus mas esta
hipotese foi logo eliminada, porque os enderecos IP’s eram fidedignos e correspondiam a
utilizadores que necessitavam do SQL para o seu trabalho. Neste caso apenas se alterou a
regra do IDS para excluir estes enderecos IP’s durante a comparacdo dos modelos de
anomalias.

Alerta: Misc MS Terminal server request

Origem Porta Destino Porta
192.168.X.X X 192.168.%.X X
192.168.X.X X 192.168.X%.X X

e

Alerta: MISC MS Terminal Server no encryption session initiation attempt

Origem Porta Destino Porta
192.168.X.X X 192.168.X%.X 1448

Os alertas acima sdo recebidos quando se efectuam pedidos ao Microsoft Terminal
Service. Estes servigos correspondem aos servicos remotos fornecidos pelo Windows Server e
possibilitam o acesso a aplica¢bes e dados de um computador. Se existirem muitos pedidos
pode provocar um DoS. Para se poder solucionar este problema é aconselhado ter o software
sempre actualizado. No entanto estes alertas ndo correspondiam a essa situacdo, tendo
surgido depois de ter havido testes de coordenacao ao Video Hall. Assim foi considerado que
vieram de uma fonte fidedigna e ndo houve necessidade de mais accdes.
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/HEHaZPortsweep portscan

Origem Porta Destino Porta
213.199.149.8

192.168.X.X

192.168.X.X
207.46.250.153
192.168.X.X X X
207.46.211.250
207.46.20.252

65.55.25.125

65.55.52.84

Segundo este alerta houve um portsweep do file server as restantes maquinas. Apesar de
se poder considerar este acto normal para o endereco de IP 192.168.X.X. Para as restantes
obrigaram a uma analise cuidada. Felizmente veio a verificar-se que todos os outros IP’s,
excepto um, pertencia a rede da Microsoft (American e também da European Data Center) e
0 portsweep era necessario para haver a actualizacéo dos programas da Microsoft no servidor,
sendo assim foi entdo criado uma excepcao na regra no IDS para estes IP’s. No entanto o
endereco IP 192.168.X.X ndo sO tinha um elevado nimero de alertas como também era
responsavel por outros alertas do tipo portscans, pelo que foi solicitado ao utilizador uma
analise do seu sistema através do antivirus. Esta accdo permitiu a descoberta de alguns virus e
trojans que depois de eliminados os alertas pararam.

Alerta; Netbios Nimda RICHED20.DLL

Origem Porta Destino Porta
192.168.X.X
X 192.168.X.X 139
192.168.X.X
192.168.X.X
192.168.X.X X 192.168.X%.X 139
192.168.X.X

Estes alertas avisam sobre uma possivel existéncia da worm nimda. Nas maquinas
infectadas foi inicialmente actualizado o antivirus para se depois poder realizar uma analise
do computador. No entanto verificou-se que nas maquinas com o sistema operativo Windows
2000 instalado, quando tentou-se actualizar o antivirus obtinha-se um erro, o que
consequentemente impossibilitava a actualizagdo e a analise da maquina.
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A solugdo para estes casos foi, instalar o sistema operativo Windows XP. Esta tarefa ja
estava planeada para os computadores com o sistema operativo Windows 2000, apenas foi
antecipada para estas maquinas, visto haver uma possivel ameaca.

Depois do novo sistema operativo estar instalado, por prevencdo optou-se fazer uma
analise aos computadores através do antivirus, onde ndo se detectou a presenga da worm. Em
relacdo a estas maquinas o IDS ndo voltou a receber este tipo de alertas.

No entanto havia maquinas que ja tinha o sistema operativo Windows XP instalado e
onde se continuava a receber alertas no IDS.

Nestas maquinas também se fez uma actualizacéo e analise com antivirus onde se veio a
verificar que a alerta era falsa. O IDS para detectar a presenca da worm nimda verifica se
existe um ficheiro riched20.dll num pacote do tréfego, infelizmente este ficheiro também se
encontra em aplicagdes como mspaint, notepad e 0 CAD. Foi 0 que se veio a verificar com as
maquinas que tinham o CAD instalado.

Como a worm nimda propaga-se por ficheiros infectados, correio electrénico ou através
da partilha de ficheiros foi decidido continuar com esta regra activa, porque: primeiro pode
vir a acontecer que esta alerta ndo venha a ser falsa e segundo porque os alertas recebidos
eram de uma pequena quantidade que facilmente se podia investigar e vir a evitar problemas
na rede.

Alerta: NETBIOS SMB-DS Trans unicode Max Param/Count DOS attempt

Origem Porta Destino Porta
192.168.X.X 1971 192.168.%.X 445

Alerta: Netbios SMD DS-IS arpc

Origem Porta Destino Porta
192.168.X.X 4090 192.168.X%.X 445

Alerta: IcMP Ping speedera

Origem Porta Destino Porta
192.168.X.X X 192.168.X.X X

Os alertas acima referidos foram obtidos no momento que se inicializou a instalagdo do
sistema operativo para Windows XP. Ndo houve por isso nenhuma alteracdo ao IDS ou
acgbes tomadas as maquinas em causa, sei que para a resolucdo destes alertas era
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aconselhdvel fazer uma actualizacdo ao sistema operativo, 0 que estava a decorrer na altura.
As regras continuaram activas por precaucao.

Alerta: Telnet traffic encrypted

Origem Porta Destino Porta
192.168.X.X X 172.16.232.95 X

A este alerta foi dada prioridade maxima porque correspondia a um servidor virtual de
servicos de facturacdo (SIFACT) que estava a comunicar com um IP que ndo pertencia a rede
do ASC, sendo obvio que se um cracker conseguisse obter informacéo desse servidor, podia
provocar alguns danos a empresa. Depois de se ter verificado o pacote capturado e de se ter
analisado os enderecos MAC, veio a confirmar-se que este correspondia a um computador
portatil da ANA utilizado para testes.

Alertas: 1cMP L3retriever Ping

Origem Porta Destino Porta
192.168.X.X 8 192.168.%.X 0
192.168.X.X 8 192.168.X%.X 0

Alertas: TcMP PING NMAP

Origem Porta Destino Porta
192.168.X.X 8 192.168.X%.X 0

Estes alertas foram gerados aos milhares por dia sendo na figura 6.4 bem visivel a
diferenca dos alertas entre as VLAN"s. Numa rede em condi¢gdes normais estes alertas sao
também gerados mas em quantidade muito menor. Haviam varias hipOteses para esta
ocorréncia como, por exemplo, uma ma configuracdo ou, considerando uma situacdo mais
grave, um trojan.

Uma das primeiras accOes foi verificar se a quantidade de trafego de entrada era
parecido, com a quantidade de saida e para tal foi utilizada a ferramenta PRTG Network
Monitor (figura 6.11). Este programa possibilita verificar a quantidade de trafego ao longo do
tempo assim como também os recursos disponiveis.
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Figura 6. 11 - PRTG Network Monitor

A figura 6.12 mostra os resultados obtidos onde se pode verificar alguns picos, mas nada
que possa confirmar actividade fora do normal na rede.

2 Port 48 (Fast Ethernet ) on SAT (192.168.56.203)

Grach 60 Minaton [ Grach SUHGW || Goaoh 30 Daws | Grisgie 365 Dags | Tatde 26 Hounn | Tabde 30 Dias | Totke 3675 Dags |

153555

22:00 0000 00

[ ESwadt Trathe 1 [Devee Uptime: =3 dmvis) & hoxdsl] | Bancwakh Trafc OUT [Dovce Uptine. 53 a8 foaGil |

@ Shomiomnd masren l:::Jj

Figura 6. 12 - PRTG Network Monitor — trafego de um dia
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Como os alertas eram maioritariamente em relagdo ao enderego IP 192.168.X.X (file
server), foi decidido comparar o0s servigos activos com o servidor 192.168.X.X, j& que estes
deviam ser semelhantes e também porque o segundo servidor ndo apresentava problemas.
Para executar esta tarefa utilizou-se 0 Nessus e verificou-se que o file server tinha 5 portas
adicionais abertas:

e port 1161 — health polling
e port 2515 — msrpc

e port 3548 — interworld

e port 1054 — brvread

De todos, apenas a porta 1054 apresentava a possibilidade de ser um trojan sendo neste
caso 0 AckCmd. Foi de imediato feito uma analise ao servidor com o antivirus, mas o0s
resultados ndo foram os desejaveis: realmente foi encontrado um trojan mas néo relacionado
com o que se pretendia e, depois de eliminado, os alertas continuavam e com a mesma
quantidade. Para fazer uma analise mais detalhada foi colocado o Wireshark a monitorizar o
trafego ICMP com uma TAP. Os resultados foram curiosos: havia reply mas muito poucos
request e os ICMP deveriam ser sempre aos pares (request e reply) como mostra a figura
6.13.

wiveshark 117 - Wirsshark r. rﬂ_'ﬁ
e G Yew @ ONSre e Qe e
BHaee BFXATE N+ TF2 B AGAN g8 X 3
Ohus: |Eng > Cogeesmce.. Oew by
. Terw Sascs Dmtratsn Proescat v "
2022 13729142,107936 192,148,684, 3 152,168, 84,212 0% Echo (pIng) reply
JB25 15:29:42.168008 102.164.84. 3 102,188, 84,212 10 scho {ping) reply
262413129142, 3045387 192,163, 84,178 192,168,84,3 10w ECho (pIng). request
029 13:39:42.530443) TN 0K, 4.3 192,108, 04,17 1o scho (pina) saply
262613129142, 304929 190,163, 64,175 192.168,84,3 0% Gcho (pIrg) request
T0AT 13:39:47, 304593 197,108, ™, 3 1923068, 4.173 1% Echo (ping) reply
2628 13229145, 023128 192.3168.84. 3 192.3188.84.0 10% scho (ping) raply
2629 13729745, 024457 1AM, 8.3 162.108.84, 50 10% Echo &9"\07 reply
T30 13:29:49, 5370052 192168045 192.168.84.157 1% Scho (pingy raply
2631713329149, SN1039 190,148, 84,3 102.148,84,137 10w Lcho (M'V.l) 'eoly
?i!? 13: 29 40 S‘II’Y 1\1 108,049 ZIR lll M. IIY 1% Etﬁo Lping o0l
261‘ l; 29 1‘ 07lul 197 1“ B3 10? 1&! N Il 10% 6<ha (ping) reply
2635 13:29:184.075347 192.263.84. 3 102,155, 84.12 10% Rono (ping) reply
2030 13:2%:54, 073502 192,108, 84,5 T52,108. 94,14 10% Echo (p1ng) ceply
D631 152011, 2000 T02. 365843 102,168, 84,61 10 scho (plog) raply
2638 13130121, 273630 190 198,84, 3 192,162, 84, 01 109 £cho }nﬂu‘\ reply
DO39 13:30223.991200 I 305,64, 3 192,168, 84,11 0 scho (pingy raply
2640 12730123, 951585 1163, 3 192.168,84,11 109 gcho (ping) reply
2041 13:3G1T7.0%1999 192 308, B, 3 192,168,132 10% Gcho (ning) reply
2542 13730124, 675637 102.265.04.3 102,155,854, 14 0% scho (ping) raply
2043'13:3G:24. 673930 190,108,843 1:.168.84.12 10% Exho (ping) rcp!y o

# Frime 2653 (40 Dytes on wire, B0 bytes caprwe
* EUMMCOBT 2T, Srct o newlRrIp Shilaced (00:04: S1AeE), DS HewTaTTR_STI10:4d (COIRS:60:ST10:184)
B, Src: 192168343 (102,168, 84.3), Dev: 102,168 84,14 (192.160.84.24)

g% protacol

& INTarneT Prot

Phe G pewwsbad 1T 967 10 36 4™ Packats: TG Coplaswd: Y000 Martact 0 Frfte Oefad

Figura 6. 13 - ICMP obtidos pelo Wireshark

Foram depois escolhidos alguns enderegos IP’s e fez-se uma comparacdo da actividade
das maquinas com os ICMP’s. As figuras 6.14 e 6.15 mostram os resultados obtidos.
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Figura 6. 14 - Resultados graficos do Wireshark

Na figura 6.14 podem visualizar-se os ICMP de aproximadamente 20 em 20 minutos o
que corresponde a renovacao da tabela de ARP, como ja se tinha visto na VLAN 14, mas na
figura 6.15 verifica-se que existem algumas maquinas mais activas.
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Figura 6. 15 - Resultados graficos do Wireshark

A préxima hipdtese a verificar foi a existéncia de servi¢os das maquinas mais activas ndo
instalados mas menos activas. Para fazer essa analise foi utilizada a ferramenta Anvir
TaskManager Pro (figura 6.16) e concluiu-se que ndo havia diferencas significativas entre as
maquinas para explicar os alertas.
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Figura 6. 16 - A ferramenta Anvir TaskManager Pro

Depois de se ter verificado as varias hipdteses, pode-se concluir que as maquinas com o
sistema operativo Windows 2000 foram as mais activas. Decidiu-se manter a regra mas
excluir a rede 84 porque: uma parte dos alertas L3retriever Ping provém da renovacdo da
tabela ARP, estes alertas também eram verificados quando havia manutencdo remota nas
maquinas pelo administrador e o software Network security retriever ndao é utilizado pelo
ASC.

Depois de haver as alteracdes referidas as redes 84 e 14, conseguisse diminuir a
quantidade de alertas para aproximadamente 1800 por dia (figura 6.17). Enguanto este valor
pode parecer elevado ndo o &, porque muitos alertas provinham de portsweeps, portscans e de
ICMP do Netbios e, ndo é aconselhavel eliminar estas regras por serem sinais de possiveis
virus, trojans, ou tentativas de intrusdes nas maquinas.

2000 - ,:x 13.8% 12.9% 12.8% 13-9%
s 10.1% 105% 10.8%
£ 1600 - -
S 1400 1 8%
1200 .
S 1000 6.1%
S 800 1.
g 600 |
S 400 |
Z 200 - {02% .
O 1 1 1 1 1 1 1 Iz

Figura 6. 17 - Namero de alertas finais vs tempo (dias)
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6.5 O honeypot implementado

A honeynet de teste foi criada para usar os enderecgos de IP livres podendo criar-se uma
rede completa com routers, varios terminais e impressoras tentando iludir ao maximo o
cracker. Infelizmente, numa rede como a do ASC, em constante evolucdo e alteracdo, é
dificil haver muitos enderecos IP livres. Por isso foi decidido implementar apenas um
honeypot tentando emular a maior quantidade de servigos possivel para permitir uma melhor
interacgdo com o cracker.

Nesta implementacdo foram utilizados os mesmos programas do honeynet de teste, ou
seja, 0 honeyd com varios emuladores como o FTP, o mydoom e o telnet. O honeypot foi
instalado no computador que serviu de sensor para o IDS. N&o é aconselhavel implementar
um honeypot e um IDS na mesma maquina, visto os objectivos serem muito diferentes, isto é,
0 honeypot é implementado para ser comprometido, enquanto com o IDS uma intrusédo pode
comprometer os dados e colocar a rede em risco.

O honeyd necessita de uma gama de enderecos IP’s para funcionar como uma rede
virtual. Caso esta situacdo ndo se verifique e apenas exista um endereco IP ou se ndo for
possivel utilizar o programa arpd, torna-se necessario fazer uso dos iptables para
redireccionar os pacotes. Como para a rede do ASC se decidiu implementar um honeypot
com apenas um IP, isto é, um IP para o honeywall e o outro para o honeypot (figura 6.18).

Portas abertas 135, 137, 139

Desktop 1

192.168.14.46 Servidor Web da Microsoft

Emulador de um router da cisco

192.168.14.141

Desktop 2
192.168.14.48

Emulador de POP3

Emulador de FTP

I
I
I
I
I
I
I
I
I
I
Honeypot |
I
I
I
I
I
I
I
I
I

Desktop 3

[
192.168.14.49 Emulador do MyDoom

&
o0 00 0 0

Honeywall
192.168.14.251

Figura 6. 18 - Honeypot implementado no ASC
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O honeywall ficou a funcionar com o IP da maquina (192.168.14.251), e para o honeypot
foi necessario utilizar um IP livre da rede 14 que foi criado virtualmente na maquina
(192.168.14.141). Optou-se por simular o Windows 2000 SP2 com as portas 135, 137 e 139
abertas. Estas portas foram escolhidas por possibilitarem um hacker executar cddigo na
maquina, dai serem mais procuradas. Como se utilizou um ambiente Windows teve de se
utilizar um emulador do Web server do Windows, caso contréario o hacker podia desconfiar
que era um honeypot. Foi também emulado os servicos POP3, FTP, um router da Cisco e
uma porta aberta pelo virus MyDoom.

O honeypot foi colocado e executado na rede 14 no SAT e foi utilizado o programa arpd
para permitir o envio dos pacotes para 0 mesmo (figura 6.19).

£ Shell - Konsole <8> &)

Session Edit  “iew Bookmaks Settings  Help

linux-bedi:™ # susr/localssbinsarpd '192.165.14.141"° -

arpd[3278]: listening on eth0: arp and (dst 192.168.14.141) and not ether src 00
:0a:59e:60:bd:1d

linux=bedi:™ # Sfusr/localsblinshoneyd -+ Ausr/localsshareshoneydshoneyd.conf -1 e

th0 -p Sfusrs/localsshareshoneyd/mmap.prints —-x Susrslocals/shareshoneyds/ =xprobeZ . co

nf -a susrslocals/shareshoneyd/nmap.assoc -g 99 -u 99 -1 svar/log/honeyd --disah
le—webserver '192.16&8.14.141"°

Horneyd ¥1.5c Copyright (c) Z2002-2007 Miels Provos

honeyd[3280]: started with —f Afusr/locals/shareshoneyd/honeyd.conf -1 ethd -p Aus

r/local/shareshoneyd/mmap.prints -x Susrs/local/shareshoneyds/ xprobez.conf -a Susr

flocal /share/honeyd/nmap.assoc -g 99 -0 99 -1 Awvarslog/honeyd —--disable-uebserve

™ 192.168.14.141

Warning: Impossible SI range in Class fingerprint "IBM 05/400 W4RZMO"

Warning: Impossible 31 range in Class fingerprint "Mlcrosoft Windows NT 4.0 SP3"

honeyd[3280]: listening promiscuously on ethQ: (arp or ip proto 47 or (udp and s

rc port 67 and dst port 68) or (ip and (host 192.16%.14.141))) and not ether src
00:0a:59e:680:bd:1d

Honeyd starting as background process

linux-k&di:~ & |

P x] i! Shell

Figura 6. 19 - Inicializacdo do honeypot

Foram feitos alguns testes para verificar se o funcionamento do honeypot estava correcto,
primeiro através de um ping (figura 6.20) e depois fazendo uso do Nessus. Verificou-se que
todas as portas dos scripts emulados se apresentavam nas condi¢cdes desejadas.
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&l Shell - Konsole =

Session Edit View Bookmarks Settings Help

linux-0tuh:™ # ping 192.168.14.141

PING 1592.168.14.141 (192.16&.14.141) 56(34) bytes of data.

B4 bytes from 192.168.14.141 : icmp_seg=1 ttl=128 time=2195 ms
B4 bytes from 192.168.14.141 : icmp_seq=2 ttl=1Z8 time=1188 ms
B4 bytes from 192.168.14.141 : icmp_segq=3 ttl=125 time=186 ms
B4 bytes from 192.168.14.141 : icmp_seg=4 ttl=128 time=4.39 ms
B4 bytes from 192.168.14.141 : icmp_seq=5 ttl=128 time=3.37 ms
B4 bytes from 192.168.14.141: icmp_seg=6 ttl=128 time=29.3 ms
B4 bytes from 192.168.14.141: icmp_seq=7 ttl=12% time=Z.50 ms
B4 bytes from 192.168.14.141: icmp_seq=8 ttl=128 time=3.63 ms

-— 19Z.168.14.141 ping statlistics —-——

8 packets transmitted, 8 recelwved, 0% packet loss, time 701lims
rtt mindavgsmax mdey = Z2.805/451.334/2195.596/761.521 ms, pipe 3
linux-0tuh:™ # |

(=] | ™ shell

Figura 6. 20 - Teste realizado ao honeypot

O servico de emulacdo do servidor POP3 consegue emular alguns dos comandos do
protocolo RFC 1939 do servidor, mostrando as ac¢fes que normalmente se verificam. Pode
até assinalar mensagens como eliminadas, mas apds o cracker sair do programa, como nao
houve qualquer actuacdo relativamente a essas mensagens (figura 6.22), fica tudo como
estava originalmente, a espera do proximo intruso. A figura 6.21 apresenta a shell de
comandos do servidor POP3. Na situacao presente, o utilizador ¢ “USER” e a palavra-chave é
“jo”, caso o hacker ndo consiga inserir os dados correctos apos 3 tentativas, tem de voltar a
establecer contacto. Como os emuladores sdo pequenos programas facilmente se consegue
alterar o cddigo para parecer mais real.
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) Shell - Konsole <7> =

Session Edit View Bookmarks Settings Help

Linux=0tuh:™ # telnet 192.168.14.141 110 [«]

Trylng 19Z.168.14.141...

Connected to 192.168.14.141.

Escape character is "~]1'.

+0K POP3 linux—-bbdi ¥1999 serwver ready

USER guest

+0K Hello guest, password please

FASS jo

+0K Mailbox open, 1 message

STAT

+0K 1 2438

LIST

-ERRE no such message

RETR 1

+0K 2489 octets

Received: from consultant-com.mr.outblaze.com ([67.250.156.1641) by mcZ-f19.lawl

G.hotmail.com with Microsoft SMTPSYC(S.0.2195.568007; T
Fri, 25 Oct 2002 06:4Z2:37 -0700

Message-I0: <000055+b6996-hash0001e37-bash0005e03Econsultant—com.mr.outhlaze .com

.

To: <karen374EBhotmall .com>

From: "eleine anderson” <ailrther?70138Bconsultant.com>

Subject: rela

Date: Fri, 25 Oct Z00Z2 06:43:10 -1900

MIME-Verslon: 1.0

Content-Type: textshtml;

charset="1=s0-38559-1"

Content-Transfer-Encoding: guoted-printable

Reply-To: airther?70138Fconsultant.com

Feturn-Fath: alrther?70138Econsultant.com

CHREZ
<html>
<div bgcolor=3D"#FFFFCC">

<p align=3D"center"><{a
href=3D"http:/ " www.tonersS.net/ t2g" ><1img border=30"0"
src=30"http:/ Yuwww.tonersh.net/ tZg/TonersZgologo. jpz "
wWwidth=30"349" height=3D"96">{/ a>{/p>
{p align=3D"center"><{font size=3D"6" face=3D"Arial MT
Black"><i>Tremendous Savings<{ /1>
on Toners,knbsp;{ font>{ p>
{p align=3D"center"><{font size=3D"6" face=3D"Arial MT E}

| W shel

Figura 6. 21 - A shell do servico do servidor POP3
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&) Shell - Konsole <7> 2

Session Edit View Bookmarks Settings Help

meet and often exceed [«]
original manufacturer's specifilcations. < p»
Cpr<ix<font size=3D"4">Check out these
prices!</font></ 1</ p>
{pr&knbsp;knbsp; &nbspi%knbsp;&nbsp;%nbsp; Epson Stylus
Color inkjet cartridge
(50Z20108) :&nbsp ;&nbsp j&nbsp j&nbsp; Epson's Price:
7.99%nbsp; <font face=30"Arlal MT Black">&nhbsp;&knbsp;
Toners2Go price: 95! </ font></p>
{pr&nbspi;&nbsp; <font face=30"Arial MT
Black">&nbsp;%&nbsp;&knbsp; </ font>HP
LaserJet 4 Toner Cartridge
(92298A) (&nbsp ;&nbsp jknbsp  &nbsp;&nbsp ; &nbsp; &nbsp  &nbsp ; &nbsp ; &nbsp ; &nbsp=

1
HF 's
Price:
2.99%nbsp ;&nbsp ;&knbsp ;&knbsp ;&knbsp ;&nbsp; &nbsp s &nbsp s &nbsp s &knbsp s &nbsp;
<font face=3D0"Arial MT Black">TonersZGo
price: 1.75! </ Font><{/ p»
<p align=3D"center">&knbsp;< p>
{prCome wisit us on the web to check out our hundreds
of similar bargains at <{a B
href=3D"http:/ Y uwww.tonersS.net/tZ2g" >Toners
2 Go<sar!
<Ap

<hrz

request to be excluded by wisiting <a
href=3D"http: A www.tonersS.net/t2g/unsuhscribe. . htm" *HERE< /2> < span>{/font>=
Chrr

<Adiv?
</html>
wle.199.72.137

DELE 1

+0K message 1 deleted

QUIT

—-ERR zome deleted messages not removed
Connection closed by foreign host.

linux—0tuh:™ # |J @

Figura 6. 22 - A shell do servico do servidor POP3

A simulacdo do servigco do router Cisco através de telnet é bastante mais simples, como
se pode ver na figura 6.23. Apenas se pode visualizar a pagina inicial onde o pedido do
utilizador e da palavra-chave é feito. O emulador permite trés tentativas para obter o acesso,
gue nunca ir4 acontecer. Caso ndo se verifiguem as trés tentativas e apds um tempo
determinado, o prompt volta a ser visualizado.

83



£] Shell - Konsole <5> =

Session Edit View Bookmarks Settings Help

Linux=0tuh:™ # telnet 192.165.14.141 |-
Trying 192.1638.14.141. ..

Connected to 192.163.14.141.

Escape character is '~]1'.

Users (authorized or unauthorized) hawve no explicit or
implicit expectation of privacy. Any or all uses of this
system may be intercepted, monltored, recorded, copied,
audited, inspected, and disclosed to authorized site,

and law enforcement personnel, as well as to authorized
officlials of other agencies, both domestic and foreign.

By using thilis system, the user consents to such
interception, monltoring, recording, copylng, auditing,
inspection, and disclosure at the discretion of authorized
site.

Unauthorized or improper use of this system may result in
administrative disciplinary actlon and civll and criminal
penalties. By continuing to use thls system you indicate
your awareness of and consent to these terms and conditions
of use. LOG OFF IMMEDIATELY if you do not agree to the
conditions stated in this warning.

lser Access Yerilfication

lsername: adminlistrator
FPassword:
% Access denied

sername: admin
Fassword:
% Access denied

lsername: cilsco

FPassword:

% Access denied

Connection closed by foreign host.
linux-0tuh:™ # ||

E] - Shell

Figura 6. 23 - A shell do servico telnet

Foi também simulado um servico FTP (figura 6.24), este como 0s anteriores também sé
permite trés tentativas para inserir o utilizador e palavra-chave correcta. Infelizmente néo é
uma aplicacdo muito evoluida apenas permite trés comandos do FTP o MKD, CWD e o
NOOP sendo que para os outros responde com “command not implemented”, o que depois de
algumas tentativas torna-se duvidoso e o hacker pode vir a perceber que nao esta a interagir
com um sistema real.
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& shell - Konsole <7> <

Session Edit Wiew Bookmarks Settings Help

linux—0tub:™ # telnet 192 .168.14.141 21 3
Trying 192.1638.14.141. ..

Connected to 192.163.14.141.

Escape character is '*]1°'.

220 linux-bAdi.site FTP server (VYersion wu-2.6.0(5) Tue Mar 24 14:19:55 WET 2009) ready.
HELF

330 Please login with USER and PASS.

USER AMOMYMOUS

331 Guest login ok, send your complete e-maill address as a password.

PASS AMOMYMOUS

Z230-Hello User at -1,

230-we have 911 users (max 1800) logged in in your class at the moment.

z30-Local time is: Tue Mar Z4 14:19:58 WET Z009

230-All transfers are logged. If you don't like thls, disconnect naow.

Z30-
Z30-tar-on-the-fly and gzlp-on-the-{ly are imgplemented; to get a whole
Z30-directory "foo", "get foo.tar” or "get foo.tar.gz” may be used.

z230-Please use gzip-on-the-fly only if you need it; most files already
230-are compressed, and I will kill your processes if you waste my
230-ressources.

230-

230-The command "site exec locate pattern” will create a list of all
230-path names containing "pattern”.

230~

230 Guest login ok, access restrictions apply.

MKD ADMIMN

Z257 "ADMIM" new directory created.

MATL

902 MAIL command not implemented.

QUIT

Connection closed by foreign host.

linux-0tuh:™ # | -
o | She||

Figura 6. 24 - A shell do servigo do servidor FTP

E possivel obter alguma informagdo no registo do honeypot, como mostra a figura 6.25,
onde se v& uma pequena amostra obtida ap6s um teste. A esquerda temos a data e a hora da
tentativa de intrusdo e logo a seguir o tipo de protocolo utilizado. O honeyd consegue
identificar tanto os protocolos ICMP, UDP, TCP como os protocolos mais raros utilizados
apenas por programas de intrusdes. A coluna seguinte corresponde ao tipo de conexdo: o “S”
(start) indica o inicio, 0 “E” (end) o fim da mesma, enquanto o ““ - > informa que o pacote nao
pertence a nenhuma ligacdo. As colunas seguintes informam sobre os IP’s e as portas
utilizadas na origem e destino. A Gltima coluna apresenta informacéo sobre o tipo do sistema
operativo utilizado pelo emissor e também a quantidade de bytes recebidos depois de fechada
a conexao.
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2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-30-16:

2009-03-31-12

2009-03-31-12

2009-03-31-12

2009-03-31-12

2009-03-31-12

2009-03-31-12

2009-03-31-12

2009-03-31-13

2009-03-31-13

2009-03-31-13

2009-03-31-13

2009-03-31-13:

2009-03-31-14:

2009-03-31-14:

13

13

13:

13:

13

14:

14:

14:

14

14:

14

15

15

15:

47

:32

: 34

: 34

: 34

:35:

:35

:36:

:27:

:32

:34:

:34:

51

05:

05:

122,

122,

42

48

: 54

12

13

14

126

34

:39.

129

: 37

43.

:57.

:57.

:52

:53.

:59.

02.

:55.

05.

10.

:27.

49.

49.

:34.

14.

14.

0575

0580

.2334

.2334

.2335

.5794

.5702

.5701

L2761

.2090

9805

.2952

.2300

0078

6344

0990

.3790

1789

1796

7726

4079

7925

8106

4006

4767

4769

6593

6122

8813

honeyd log started -

udp (17) - 192.168.14

udp (17) - 192.168.

udp (17) - 192.168.

udp (17) - 192.168.

icmp (1) - 192.168.

icmp (1) - 192.168.

icmp (1) - 192.168.14

tcp(6) S 192.168.14.

tcp(6) S 192.168.14.

tcp(6) S .14.

tcp(6) E .14.

tcp(6) E 192.168.14.

tcp(6) E 192.168.14.

honeyd log stopped -

honeyd log started -

tcp(6) S 192.168.14.

udp (17) - 192.168.14

udp (17) - 192.168.14

tcp(6) S 192.168.14.

tcp(6) E .14.

tcp(6) E .14.

tcp(6) S .14.

tcp(6) E .14.
tcp (6) - .14.
tcp (6) - .14.
tcp(6) S .14.
tcp (6) - .14.

tcp(6) E .14.

14.

14.

14.

14.

14.

.56 1086 192.168.14.141 161: 106

56 1086 192.168.14.141 161: 106

56 1086 192.168.14.141 161: 106

56 1086 192.168.14.141 161: 106

114 192.168.14.141: 8(0): 60

114 192.168.14.141: 8(0): 60

.114 192.168.14.141: 8(0): 60

114 1817 192.168.14.141 23 [Windows XP SP1]
114 1818 192.168.14.141 110 [Windows XP SP1]
114 1819 192.168.14.141 110 [Windows XP SP1]
114 1817 192.168.14.141 23: 0 O

114 1818 192.168.14.141 110: 0 O

114 1819 192.168.14.141 110: 0 O

114 2087 192.168.14.141 23 [Windows XP SP1]
.56 1086 192.168.14.141 161: 106

.56 1086 192.168.14.141 161: 106

114 2088 192.168.14.141 110 [Windows XP SP1]
114 2087 192.168.14.141 23: 0 O

114 2088 192.168.14.141 110: 0 O

114 26200 192.168.14.141 110 [Linux 2.6 .1-7]
114 26200 192.168.14.141 110: 21 100

114 26200 192.168.14.141 110: 66 PA

114 26200 192.168.14.141 110: 66 PA

114 7724 192.168.14.141 21 [Linux 2.6 .1-7]
114 27595 192.168.14.141 110: 52 FA

114 7724 192.168.14.141 21: 148 1324

Figura 6. 25 - Resultados obtidos dos registos do honeyd
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Felizmente n&o se verificou qualquer intrusdo no honeypot. Todos os registos verificados
foram de computadores fidedignos que foram utilizados para fazer os testes ao honeypot
implementado.

6.6 A utilizacéo do aircrack-ng

Foi decidido utilizar a ferramenta Aircrack-ng na verificacdo da seguranca das palavras-
chave de uma rede sem fios. Esta ferramenta foi escolhida ndo s6 por ser open source mas
também porque, em comparagdo com outras ferramentas do mesmo tipo, consegue recuperar
palavras-chave tanto na encriptagio WEP como na WPA. Foi realizado um teste com um
PDA da ANA. Nessa altura, o PDA estava a ser submetido a testes para a utilizacdo na rede
sem fios da aerogare. No entanto & partida era quase impossivel obter a palavra-chave do
PDA, por falta de capacidade de processamento e tempo. Optou-se entdo por fazer uso de
uma rede sem fios externa a do ASC. Esta rede permitiu ndo so a utiliza¢do do Aircrack como
também a colocacdo de um IDS na rede, através de uma porta de acesso para testes (Test
Access Port -TAP).

6.7.1 Aircrack-ng

A capacidade do Aircrack-ng em recuperar as palavras-chave de uma rede sem fios esta
limitada ao tipo de encriptacdo utilizado.

O Aircrack-ng v1.0 foi instalado numa maquina com o sistema operativo Suse v10.3 com
componente grafica tendo sido também necessaria a instalacdo da dependéncia zlib v1.2.3.
Por razbes ja referidas todas as ferramentas e dependéncias foram instaladas atraves da
compilacao (tarballs).

Depois de executado o airodump-ng €é possivel visualizar os pontos de acesso com 0s
clientes associados (figura 6.26). A primeira linha mostra o canal actual, o tempo decorrido, a
data e se foi detectado um handshake. A seguir sdo apresentados dois blocos: os pontos de
acesso e os clientes.

Canal

(CH -:3}][ Elapsed: 1 hour 53 mins ][ 2008-08-07 21:32 ][ wPA handshake: 00:13:F7:80:08:12
BSSID PWR Beacons #Data, #/5 CH ™MB ENC CIPHER AUTH ESSID o
00:13:F7:80:08:12 231 37280 5488 0 2 54 WPAZ CCMP psk milk shake {_g
00:14:7F:35:85:29 190 15905 312 0 6 54 WEP WEP OPN  SpeedTouch88C74C ¢
00:13:F7:79:DC:3F 182 6520 46 0 6 54, OPN SMC @
00:1€:E5:8C:AB:BC 177 6729 1384 0 2 54 OPN Tinksys o
00:1D:5A:12:5F:D1 174 1268 37 0 7 11. WEP WEP 2WIRE=-PT=-375 a
00:1A:70:9C:73:BE 175 948 0 0 6 54 WPA TKIP PSK Maia ]
00:13:92:21:91:48 175 37 0 0 1 54. WPA TKIP PSK <length: O> 72
BSSID STATION PWR Rate Lost Packets Probes

00:13:F7:80:08:12 00:13:F7:80:A4:03 227 1-1 0 398 milk shake @
00:14:7F:35:85:29 O00:0C:FL:0F:1F:A8 191 1-1 0 1274 sSpeedTouch88C74C b=
Q0:1E:ES:8C:AB:BC 00:1E:4C:65:77:87 175 2- 1 0 370 Tinksys &
(not associated) 00:1C:BF:58:7C:B8 188 0~ 1 0 62 O

Figura 6. 26 - Exemplo dos AP’s e clientes captados por uma placa de rede.
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No bloco de pontos de acesso obtém-se a seguinte informacgéo:

e BSSID (Basic Service Set Identifier) - endereco MAC dos pontos de acesso;

e PWR - intensidade do sinal;

e Beacons - quantidade de pacotes beacon recebidos (um pacote beacon
corresponde a um pacote de gestdo que permite as estacdes estabelecer e manter
uma comunicagéo);

e Data - quantidade de pacotes de dados recebidos;

e CH - canal no qual o AP esta a funcionar;

e MB - velocidade de maxima de transferéncia suportada pelo AP, valor 11
significa que a norma 802.11b est4 em uso enquanto o valor 54 corresponde a
norma 802.11g;

e ENC - tipo de encriptacdo, OPN significa que nenhuma encriptacdo esta presente;
no caso de WEP ou WPA/WPAZ2 ¢ a encriptacdo correspondente;

e CIPHER - cifra detectada;

e AUTH - autenticacdo do protocolo;

e ESSID - nome da rede (esta informacao por vezes ndo esta disponivel).

O bloco dos clientes fornece a seguinte informacéo:

e BSSID - 0 MAC do AP ao qual o cliente esta associado;

e STATION -0 MAC do cliente;

e PWR - intensidade do sinal;

e LOST - niumero de pacotes perdidos nos ultimos 10 segundos;

e Packets - namero de pacotes recebidos;

e Probes - redes a que o cliente se quer ligar, se ja ndo estiver ligado.

A figura 6.27 mostra as terminais que era possivel visualizar do SAT, mas na aerogare
estavam disponiveis mais. Tentou-se obter a palavra-chave de um PDA da ANA mas como
eram necessarios bastantes pacotes capturados para conseguir fazer uma descodificacdo da
palavra-chave, os obtidos do PDA na aerogare nao eram suficientes. Sabendo também que o
PDA da ANA utilizava a encriptacdo WPA com a cifra TKIP, dificilmente se conseguiria
obter a palavra-chave pelo método de desencriptacdo do Aircrack-ng. A dificuldade esta na
palavra ser constituida por 28 caracteres com letras maiusculas, letras minasculas, simbolos
de pontuacdo e numeracdo. O tempo estipulado para obter a palavra-chave com uma maquina
a processar 500 000 palavras por segundo é de aproximadamente 1.55e24 anos [40], o que se
pode considerar como impossivel.
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Session Edt Vew Bockmarks Settings hHeb

-
CH 2 11 Elacsed: 4 nins J[ 2009-03-09 10:07
BSEID FUR E9acons slata, /s CH MB ENC CIFHER &UTH ESSID
00:1R:2F ;9 -50 680 g 0 4 Sde. OPN ANA_HotSpots
00:0F ; i8 ~-bb L7 Q 0 7 0PN aNe_HotSpote
0 C 3 -30 2 0 WPAZ TKIF  MGT <length: 1O
C s =79 N 0 WPA2 TKIP  PSX  SCaNL
00:0F :F7:7F :EB:E0 78 7 0 ¢, OPN AN _HotSpots
-

o~ ™ Shell ;

Figura 6. 27 - Terminais visualizados no SAT pelo aircrack

Para se poder visualizar bem o funcionamento do aircrack-ng optou-se por testa-lo numa
rede externa a do ASC. A figura 6.28 mostra os terminais captados na altura pela ferramenta.

S Shell - Konsole

Sesskon Edt View Bookmarks Settings  Hep

[H 3 1[ Elapsed: 25 mnins [ 2000-02-256 20:34

BSSID PER  Seacons sData, 3/5 H ENC  CIPHER AUTH ESSID
2555 3 J 2 S4e WPRZ TKIF  PSY malk shake
2790 a J 6 54e WP WEP SpeedTouch58074C
686 0 1l 1 De WPy TKIP PSS Thorson? 24FZ20
1102 2 J 2 B oFN
1537 J 0 & Sdo MEP WP
166 J 1 6 54 WA TKIP PS5
304 0 a 1™ OFN
255 2 Jd 6 54 , WP (O P3N
111 J 2 6 ™4 e OTEIY P
326 J 0 11 Sde WPR TKIF  PSK  ThomeonD4RBSA
364 4 4] 1 S4¢ WA TKIP  PSK  ThomsonilES02

PHR Rate Lost Packets Froba
[rot ) 326 WA, pouifi defsult  bernardo-bestriz, Openkirt  aping
) 60 Thomsord 1E80C
- L ] = lirksys
¢ ) 77 FOH_2EN_FREE_ INTERNEY
Q 3 lirksye

ot &

00:1E:E5:80 ;6B 00:1E 4015

o] - ghal

Figura 6. 28 - Redes sem fios

Para obter melhores resultados é aconselhavel escolher um AP que ja tem um cliente
associado e também aquele que tem maior intensidade no sinal. Como mostra a figura 6.28,
havia varios candidatos para o teste: o linksys tinha um cliente associado mas estava em sinal
aberto; os dois primeiros milk shake e SpeedTouch88C74C tinham o sinal mais forte, o milk
shake estava a utilizar a cifra Temporal Key Integrity Protocol (TKIP), enquanto que o
SpeedTouch88C74C estava a utilizar a cifra wired equivalent privacy (WEP). Foi decidido

89



fazer dois testes, o primeiro ao protocolo WAP fazendo uso do milk shake mesmo que este
aparentasse ser o mais dificil de obter a palavra-chave, e o segundo ao protcolo WEP
utilizando o SpeedTouch88C74C.

Depois de a ferramenta estar varias horas a fazer captura de pacotes conseguiu-se
informacdo suficiente para obter um bom resultado. A figura 6.29 mostra os resultados da
ferramenta aircrack-ng utilizando o método do dicionario para obter a palavra-chave. O
tempo de espera depende da velocidade de processamento da maquina e do tamanho do
dicionério. Neste caso foi utilizado o dicionario Jack the Ripper.

: Shell - Konsole &

Session B4t View Bookmarks Settings Melo

ack/ Jon=1,7. 3.1/ run/gassunrd, Int home/al rorack/wlPi/psk® ca -

Encryption
00:13:F7:60:08:12 wilk =hake UPA (1 handshakon)
Choosing FIrst netuwark 35 target.

1:!":“: hore/aircrack/vi+1/pek-01 ,cop

ning More/asircrack/wili/psk-02 ., cap

Fesding packets, plesse walt,.

Haster Kay

Transient Key

F1 21 49 50 76 04 34 BC 54 ED 1F 66 FS5 DR 4D BE

EFPOL HAC

|| 8 Shd|

Figura 6. 29 - Resultado obtido pelo Aircrack-ng no WPA

Apesar de a ferramenta ter demorado bastante tempo para obter a palavra-chave,
conseguiu descodifica-la por ela ser vulgar. Neste caso este AP apresenta um elevado risco de
seguranca, por falta de uma palavra-chave robusta. Para se conseguir maior seguranca, as
palavras-chave deviam ser constituidas por nameros, simbolos de pontuacdo, letras
minusculas e maidsculas e ndo por palavras vulgares. Esta falta de seguranca na palavra-
chave pode ter consequéncias graves para o responsavel da rede.

Como no protocolo WEP ja existem grandes lacunas na seguranca sendo possivel obter
facilmente as palavras-chave, ndo se esperava muita dificuldade na obtencdo da mesma. Foi
exactamente o que se verificou, com poucos pacotes capturados rapidamente a palavra-chave
foi descoberta, como mostra a figura 6.30.
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Session £ Mew Bookmaks Settings Hep

H11ree-Omun * aircrack-ng -w /root/sircrack/gonn-1,7.3.1/mun/passaord. Ist  Moselaircrack/wif1/mep?  cap
Jorening /homa/atrarack/wifl/wn-01.cap

|0pening /home/aircrack/wifi/wep-02, cap

[opening /home/atrcrack /wifl/wea-03.cap

NOpening /homes/aircrack/wifi/wsp-04, cop

opening /home/atrorack/uifi/uep-00.cap

j0penirg /home/sircrack/wif1/wep-06,cap

l0pening /homa/atrorack/wifl/uep-07 . cap

HRead 61945 packets,

«  BSSID ESSIO Encryption
1 00;14:7F:35:085:29 SpeedTouchBaC74C WEP (27535 IVs)

i (]

iChoosing first retwork as target

I0pening ‘home/a:rcrack/wif1/wep-01,cap

NO0rening /homs/alrorack/wifl/wen-02, cap

|0pening /home/aircrack/wifi/wep-03, cap

Iorening /home/at rorack/ wifl/wea-04.ca0

NOpening /homes/aircrack/wifi/wep-05, cap

opening /home/atrorack/uifi/uep-05.ca0

Hlpenirg /home/atrcrack/wifi/wsp-07, cap

Hattack will be restarted overy 2000 caotured Lva.
Starting FTM sttack with 27535 ive,

Aircrack-ng 1.0 rcZ

[00:00:02] Tested 3 keys lgot 27335 1ve)

deptn  ayteivote)
1 DB(33936) 10(34304) S5133280) 961332801 E2(33230) CEI3I3024) S613276%) TE(32768) 78132512)
T 04(33323) I=(34560) 30(34048) 4E(33792) 43(3II™W3I5) Z3(3IIII6) Z0(33280) RZ(3I230) WA{I30Z4)
0/ 1 26039924) BE(365564) D713ISH40) IF(34045) rB(I3SHD) 65133024) 061327681 37(32768¢ S3132512)
- » FE(37376] 27(34%60) 03{3404E) ZB(32762] 3D(3T768) WA(32768) ICI32%42) BO(3I2mA2) CO(I2J12)
1 791376321 064345607 FHI34304) 85133792 130332300 2C1{33260) ARI33024] EF(32768) B3{32768)

KEY FOMO! [ 0B:5A;26:F5:72 1
Decrypted correctly: 100K

Lul.l»bé
(=]
-~

afe]

Figura 6. 30 - Resultado obtido pelo Aircrack-ng no WEP
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/. Conclusoes

A implementacdo de um sistema de seguranga nunca pode ser considerada concluida,
pois tem que ser uma preocupacao constante. Novos tipos de ataque séo desenvolvidos todos
os dias podendo provocar graves danos as empresas. Dai a necessidade de o administrador de
redes estar constantemente a actualizar e a melhorar o seu sistema de proteccdo e deteccdo.
Para uma boa proteccdo é necessario eliminar o maximo possivel de falsos alarmes positivos
de forma que, em caso de um alerta verdadeiro, o administrador de redes possa facilmente
detectar o intruso e agir coniventemente.

7.1 Objectivos realizados

Ao longo do desenvolvimento desta dissertacdo houve algumas alteragdes aos objectivos
inicias tendo-se, por exemplo, optado por implementar um honeypot e investigar mais sobre o
equipamento fisico para a seguranca das redes. A importancia de alguns objectivos iniciais
foi também redefinida para que se pudessem implementar novas funcionalidades. Assim
sendo, desvalorizou-se a colocacdo de mais sensores em pontos estratégico e a monitorizagdo
da rede sem fios. Em termos gerais houve uma actualizacdo do software e a verificacdo do
seu funcionamento através das ferramentas correctas. Posteriormente fizeram-se as
correcgOes e alteracbes necessarias para obter uma melhoria do desempenho do IDS e 0 seu
endurecimento para melhor o proteger. Fez-se uso de TAP’s para obter um melhor
conhecimento do trafego da rede e facilitar o solucionamento dos problemas verificados pelo
IDS. Foram também realizados testes de vulnerabilidades a computadores que tinham
apresentado possiveis sinais de intrusdes. Foi depois implementado um honeypot de baixa
interactividade com varios servicos emulados. Tanto os IDS como o honeypot foram testados
para verificar o seu correcto funcionamento e por sinais de vulnerabilidades. Atraves da
ferramenta AirCrack testou-se a seguranca das palavras-chave dos PDA existentes. Foram
também realizados testes numa rede com a implementacdo de um IDS fazendo uso de uma
TAP construida.

7.2 Resumos dos trabalhos efectuados

O IDS permitiu detectar vulnerabilidades e comportamentos suspeitos do trafego da rede
do ASC (VLAN 14, VLAN 84, Lisboa e ISA). Através dos alertas obtidos conseguiu-se
corrigir algumas vulnerabilidades o que permitiu obter uma rede mais segura e com melhor
desempenho. A maioria dos alertas foram corrigidos através da desactivacdo de alguns
servicos, instalacdo de patches como também a actualizacdo dos sistemas operativos e do
antivirus. Houve a necessidade de analisar algumas maquinas, ndo s6 com o antivirus mas
também com ferramentas que permitiam visualizar 0s servicos activos. Em casos extremos 0s
resultados obtidos obrigaram a uma nova instalagdo de um sistema operativo. Foram também
analisados alguns dos servidores com o antivirus e o Nessus, mas neste caso foi apenas
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necessario uma actualizacdo e eliminagdo dos virus. Nem todos os alertas foram resolvidos,
isto porque houve um maior esforgo para tentar resolver os alertas de ICMP recebidos da
VLAN 84 e também porque optou-se por utilizar equipamentos e ferramentas de seguranca
diferentes ao IDS. O IDS ficou instalado e configurado para as VLAN 14 e VLAN 84, esta
disponivel para ser utilizado pela equipa de gestdo de redes da ANA.

Os TAPS recentemente adquiridos foram estudados, testados e colocados na rede, com o
IDS contribuiram para uma melhoria da seguranca da rede do ASC.

Foi também implementado um honeypot de baixa interactividade que simula vérios
servigcos como telnet e POP3.

As vantagens de um documento como a presente dissertacao ficar na posse da ANA s&o:
de haver um estudo sobre varias ferramentas de seguranca de redes, como também os
resultados das implementacfes do IDS, honeypot e dos varios testes efectuados a rede do
ASC.

7.3 Trabalho futuro

A implementacdo de sistemas de seguranca em redes de informatica € um servico que
nunca pode ser considerado terminado, visto necessitar sempre de alteracfes e actualizagdes
ao sistema implementado. Existem varios caminhos para melhorar o sistema criado, como,
por exemplo, colocando mais sensores em pontos estratégicos como nos servidores. As
actualizac6es de todos os componentes do IDS podiam ser feitos automaticamente incluindo
as regras do snort, libertando o administrador de redes do trabalho. Aconselha-se a que as
actualizac6es do anti-virus seja feito automaticamente a todos computadores e, também, que
0 scan do antivirus aos computadores seja diario com uma hora predefinida, evitando que
sejam os utilizadores a fazé-lo.

A utilizacdo de um sistema s6 de deteccdo ja ndo é suficiente, aconselhando-se a avancar
para um NSM. Um NSM ¢ basicamente a unidao de um IDS com um IPS. Permite uma maior
quantidade e melhor qualidade de dados para analise na detec¢do de intrusdes. Assim auxilia
0 administrador de redes a responder com mais eficacia a intrusdo e ajuda a encontrar 0s
estragos provocados pela mesma. No entanto na sua configuracdo actual nem todos os
equipamento do ASC permitem o uso de um IPS.

Em vez da utilizacdo de um span port para 0s sensores pode utilizar-se uma TAP, que
permite ao administrador de redes colocar o sensor onde desejar sem haver interrupcdes do
fluxo do trafego ou alteracdes adicionais na rede. Permite também uma andlise do trafego
antes do switch o que possibilita verificar erros na transmissao de pacotes na rede.

Foi utilizado neste trabalho um honeypot de baixa interactividade. Para se poder obter
mais informacdo dos intrusos e dos seus métodos, era aconselhavel a utilizacdo de um
honeypot de alta interactividade. Existem também honeypots que fazem contra-ataques mas
eticamente ainda sdo muito controversos e pouco aconselhaveis, por se poder estar a atacar
uma maguina controlada por um hacker e ndo a propria maquina do hacker.
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7.4 Apreciacao final

Este estégio revelou-se um enorme desafio porque, apesar dos conhecimentos obtidos no
ISEP, uma rede desta escala apresenta sempre mais dificuldade que qualquer experiéncia
feita em laboratério. Também me permitiu aprofundar os conhecimentos sobre redes e sua
seguranga. Tive ainda a oportunidade ndo s6 de estar em contacto com equipamento
complexo, algo que até ao inicio do estagio sO conhecia através da leitura, mas também
aplicar e melhorar os meus conhecimentos tedricos. Foi uma experiéncia muito enriquecedora
a nivel pessoal e profissional.
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Apéndice

A - Script para o auto-arranque do Snort e Barnyard
#!/bin/bash
# -c ficheiro de configuracéo

# -d detalhes do log

# -1 interface

# -1 log directério

# -u utilizador

# -g modo silencioso

# -D correr em modo daemon
# -dev

# variaveis

LOGDIR=/home/snortuser/log

# em caso seja necessario ter as horas
DATE="date +%Y%m%d"

INTERFACE="ethQO"
SNORT=/usr/local/bin/snort

SNORTCFG=/etc/snort/snort.conf

# Barnyard variables
BARNYARD=/usr/local/bin/barnyard
BYCONF=/etc/snort/barnyard.conf
BYMSG=/etc/snort/sid-msg.map
BYGEN=/etc/snort/gen-msg.map
BYCLASS=/etc/snort/classification.config
SNORTFILE=snort-unified.log

BYPID=/var/run/by.pid
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WALDO=/home/snortuser/log/bylog.waldo

startsnort () {
echo ""
echo "Comecar o Snort em ethO"
echo ""
$SNORT -dev —-u root -g —-c S$SNORTCFG -i S$SINTERFACE -1 $SLOGDIR
echo ""
echo "Espera 5 seg antes de comecar o Snort..."
sleep 5
echo "Atribuir as permissdes..."
chown -R root /home/snortuser/log
echo ""
echo "Atribuir o ficheiro ao utilizador..."
if [ ! -e $BYPID ]; then
touch $BYPID
#chown root.snort S$SBYPID
chown root $BYPID
else
#if [[ $(find $BYPID -user root —-group snort) != $BYPID ]]; then
if [[ $(find $BYPID -user root ) != S$SBYPID ]]; then
# chown root.snort $BYPID
chown root $BYPID
fi
fi
echo ""
echo "Starting Barnyard"

su - root -c "$BARNYARD -c S$BYCONF -s $BYMSG -g S$BYGEN -p $BYCLASS -d
SLOGDIRG -f S$SNORTFILE -X $BYPID -w SWALDO -n -v -v -V -v -v -v -D"

stopsnort () {
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SNORTPID=$ (pidof -x snort)
BARNYARDPID=$ (pidof -x barnyard)
if [ $BARNYARDPID ]; then
echo ""
echo "Stopping Barnyard: SBARNYARDPID"
echo ""
kill -9 SBARNYARDPID
else
echo "Barnyard ndo estd a correr."
fi
if [ $SNORTPID ]; then
# Running - kill it
echo ""
echo "A parar o Snort: SSNORTPID"
echo ""
kill -9 SSNORTPID
else
echo "Snort ndo estd a correr."

fi

case "S$1" in
'start')

startsnort

'stop')

stopsnort

'restart')
stopsnort

sleep 2
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startsnort

*)
# start por defeito
startsnort

esac
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B - Ficheiro de configuracéo do honeypot teste

### Para criar um router é necessdrio ter um ponto de entrada,
### utiliza-se para isso o comando route entry e especifica-se
### o endereco IP do router e a rede acessivel através do router.

route entry 192.168.84.47 network 192.168.164.0/24

### Para especificar os enderecos IP directamente acessiveis
### pelo router (ndo necessita de hops), utiliza-se o route link.

route 192.168.84.47 link 192.168.164.0/24

### Para adicionar um novo router ao ja& existente
### na rede é necessério utilizar route add net.

### Especificar a rede acessivel através do novo router e o IP do novo
router.

### Para a rede ter um aspecto mais real,

### utiliza-se o latency (ms) para aparecer que hd atrasos nos pacotes
chegar ao destino,

### utiliza-se o loss (%) para modelar a perda de pacotes
### utiliza-se o bandwidth (Kbps, Mbps ou Gbps) como a largura de banda

### neste caso estas especificagdes serdo verificadas entre os dois routers
(192.168.84.47 e 192.168.165.2)

route 192.168.84.47 add net 192.168.165.0/24 192.168.165.2 latency 50ms
loss 0.1 bandwidth 1Mbps

### Enderecos de IP sdo atribuidos a hosts virtuais que serdo depois
### simulados com o Honeyd utilizando o bind.

### Depois serad ligadas a um modelo configurado

### Modelo Windows 2000 com SP2

### portas abertas 80/tcp,139/tcp,137/tcp,137/udp,135/udp, 1080/udp

### emuladores - iis, mydoom abre a porta do virus
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### as outras portas estdo fechadas e se houver ligacdo em caso de
### tcp serd enviado um RST em caso de

### udp serd enviado uma mensagem Unreachable

create windows

set windows personality "Microsoft Windows 2000 SP2"

add windows tcp port 80 "perl /home/honey/s.installed/iisemulator-
0.95/iisemul8.pl"

add windows tcp port 139 open
add windows tcp port 137 open
add windows udp port 137 open
add windows udp port 135 open

add windows tcp port 1080 "perl /home/honey/s.installed/honeyd-
1.5c¢/scripts/mydoom.pl -1 /var/log/honeyd/windows.log"

set windows default tcp action reset
set windows default udp action reset
bind 192.168.164.51 windows

bind 192.168.165.51 windows

### Modelo linux versdo 2.2.1.3

### portas abertas 80/tcp,139/tcp,137/tcp,137/udp,135/udp, 4444 /tcp
### emuladores - apache script, kuang 2 abre a porta do virus

### as outras portas estdo fechadas e se houver ligacdo em caso de
### tcp serd enviado um RST

### udp serd enviado uma mensagem Unreachable

create linux

set linux personality "Linux 2.2.13"

add linux tcp port 139 open

add linux tcp port 80 "sh /home/honey/s.installed/honeyd-
1.5c/scripts/apache.sh"

add linux tcp port 137 open

add linux udp port 137 open
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add linux udp port 135 open

add linux tcp port 4444 "perl /home/honey/s.installed/honeyd-
1.5c¢/scripts/kuang2.pl -1 /var/log/honeyd/linux.log"

set linux default tcp action reset
set linux default udp action reset
bind 192.168.164.52 linux

bind 192.168.165.52 linux

### Modelo Microsoft XP SP firewall enabled

### portas abertas 80/tcp,139/tcp,137/tcp,1080/tcp, 137/udp,135/udp
### emuladores - iis, mydoom abre a porta do virus

### as outras portas estdo fechadas e se houver ligacdo em caso de
### tcp serd enviado um RST

### udp serd enviado uma mensagem Unreachable

create xp2

set xp2 personality "Microsoft Windows XP SP2 (firewall enabled)"

add xp2 tcp port 80 "perl /home/honey/s.installed/iisemulator-
0.95/iisemul8.pl"

add xp2 tcp port 139 open
add xp2 tcp port 137 open
add xp2 udp port 137 open
add xp2 udp port 135 open

add xp2 tcp port 1080 "perl /home/honey/s.installed/honeyd-
1.5c/scripts/mydoom.pl -1 /var/log/honeyd/windows.log"

set xp2 default tcp action reset

set xp2 default udp action reset

bind 192.168.164.53 xp2

bind 192.168.165.53 xp2

### Microsoft Windows XP Pro

### portas abertas 80/tcp,139/tcp,137/tcp,1080/tcp,110/tcp,137/udp, 135/udp

### emuladores - iis, pop3, mydoom abre a porta do virus
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### as outras portas estdo fechadas e se houver ligacdo em caso de
### tcp serd enviado um RST

### udp serd enviado uma mensagem Unreachable

create pro

set pro personality "Microsoft Windows XP Pro"

add pro tcp port 80 "perl /home/honey/s.installed/iisemulator-
0.95/iisemul8.pl"

add pro tcp port 139 open
add pro tcp port 137 open

add pro tcp port 110 "sh /home/honey/s.installed/honeyd-
1.5c¢/scripts/pop3.sh"

add pro tcp port 1080 "perl /home/honey/s.installed/honeyd-
1.5c¢/scripts/mydoom.pl -1 /var/log/honeyd/windows.log"

add xp2 udp port 137 open

add xp2 udp port 135 open

set pro default tcp action reset
set pro default udp action reset
bind 192.168.164.54 pro

bind 192.168.165.54 pro

### Para o modelo dos routers foi utilizado o Cisco IOS
### com o emulador de telnet na porta 23

create router

set router personality "Cisco IOS 11.3 - 12.0(11)"

set router default tcp action reset

set router default udp action reset

add router tcp port 23 "/usr/bin/perl /home/honey/s.installed/honeyd-
1.5c/scripts/router-telnet.pl"

set router uid 32767 gid 32767
set router uptime 1327650
bind 192.168.84.47 router
bind 192.168.165.2 router
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B.1 - Ficheiro de configuracédo do honeypot

### Enderecos de IP sdo atribuidos a hosts virtuais que serdo depois
### simulados com o Honeyd utilizando o bind.

### Depois serad ligadas a um modelo configurado

### Modelo Windows 2000 com SP2

### portas abertas 21/tcp, 23/tcp, 80/tcp, 110/tcp, 139/tcp, 137/tcp,
137/udp, 135/udp, 1080/udp

### emuladores - iis, mydoom, telnet do router cisco, pop3, ftp.
### as outras portas estdo fechadas e se houver ligacdo em caso de
### tcp serd enviado um RST em caso de

### udp serd enviado uma mensagem Unreachable

create windows

set windows personality "Microsoft Windows 2000 SP2"

add windows tcp port 80 "perl /usr/local/share/honeyd/scripts/iisemulator-
0.95/iisemul8.pl"

add windows tcp port 139 open
add windows tcp port 137 open
add windows udp port 137 open
add windows udp port 135 open

add windows tcp port 1080 "/usr/bin/perl
/usr/local/share/honeyd/scripts/proxy.pl -1 /var/log/honeyd.log"

add windows tcp port 23 "/usr/bin/perl
/usr/local/share/honeyd/scripts/router-telnet.pl -1 /var/log/honeyd.log"

add windows tcp port 110 "/usr/bin/sh
/usr/local/share/honeyd/scripts/emulate-pop3.sh -1 / var/log/honeyd.log "

add windows tcp port 21 "/usr/bin/sh /usr/local/share/honeyd/scripts/ftp.sh
-1 /var/log/honeyd.log "

set windows default tcp action reset
set windows default udp action reset

bind 192.168.14.141 windows
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C - Esquema da estrutura da rede dados do ASC

Nota: Esquema ndo incluido por razdes de seguranca

109



110



D - Esquema da estrutura da rede de fibra optica do ASC

Nota: Esquema ndo incluido por razdes de seguranca
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E - Esquema da estrutura da rede do VolP do ASC

Nota: Esquema ndo incluido por razdes de seguranca
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