ipb e BT G
INSTITUTO POLITECNICO ' W

INSTITUTD Institute Politécnico
DE BRAGANGA POLITECNH 00 PORTE A6 Viana s Cattele

Gestio de Dados Pessoais em Saude

Humberta Claudia Rosa de Amorim Ferreira da Silva

Dissertagido apresentada ao Mestrado da APNOR/IPP, na Escola Superior de Tecnologia
da Saude do Porto, para a obtengdo do Grau de Mestre em Gestido das Organizagées,
Ramo de Unidades de Saude

Orientada pelo Professor Doutor Jodo Carlos Relvao Caetano

Orientada pelo Professor Henrique Curado

Esta dissertagdo ndo inclui as criticas e sugestdes feitas pelo Juri

Vila Nova de Gaia, 17 de Maio de 2011






INSTITUTO POLITECNICO

- .

W .!! )}

=, l 03 CAVADG § 0O Ave ‘l ‘\L_'ﬂ;.'
DE BRAGANCA mnm

Instituto Politécnico
de Viana do Cacteln

Gestio de Dados Pessoais em Saude

Humberta Claudia Rosa de Amorim Ferreira da Silva

Professor Doutor Joao Carlos Relvao Caetano

Professor Henrique Curado

Vila Nova de Gaia, 17 de Maio 2011






Resumo

Na presente dissertagdo pretendemos averiguar da pertinéncia pratica do actual modelo de
protec¢ao de dados clinicos, ou seja, se nele esta devidamente consagrada a autonomia e a
individualidade do utente; pretendemos ainda perceber a tendéncia evolutiva do sistema
portugués de proteccdo de dados clinicos, nomeadamente a sua capacidade de inovagio e
adaptacio aos sistemas internacionais, respeitando o nosso ordenamento juridico. Concretamente,
pretendemos perceber de que forma esta informacio estard protegida, bem como até onde os

utentes estarao consciencializados dos perigos que enfrentam.

Embora este seja um problema mundial, o facto ¢ que a Gestio do Sistema de Proteccao de
Dados Pessoais e Clinicos suscita polémica e interpretacdes diferentes, dada a sensibilidade ética
do tema, a integridade humana. Além deste facto, estamos perante uma problemadtica que ira
sempre envolver varios interesses e consequentemente um confronto de posi¢oes. Este trabalho
procura ilustrar de que forma se lida com a gestio de dados pessoais no nosso pais, de que modo
se harmonizam os diferentes interesses e perspectivas, que prioridades se encontram na
orientacao governamental nesta matéria, quais as penalizacGes para os eventuais incumpridores e
qual o futuro possivel dos dados pessoais em satude, tendo como objectivo comum uma eficacia e

sustentabilidade dos mecanismos utilizados.

Vamos encontrar interesses divergentes, compromissos permissivos ou restritivos de tratamento
de dados, tendéncias que suportam interesses privados e publicos que se vao concretizar em
escolhas eficientes de gestio de dados. Esta diversidade de comportamentos vai ser objecto de
estudo e analise neste trabalho, procurando aferir das vantagens e desvantagens de um sistema de
informag¢ido em saude: universal com a populagdo coberta, e integrado a fim de compartilhar

informagoes de todos os pacientes, de todas as unidades de prestagao de cuidados de saude.

Palavras Chave: gestio; dados pessoais em saide; direitos da informagao; sustentabilidade



Summary

In this essay we intend to examine the relevance of the current model of clinical data protection
and if the autonomy and individuality of the user are duly enshrined; we also pursue the
understanding of the evolutionary trend of the Portuguese clinical data protection system,
particularly, its capacity for innovation and adaptation to international systems, in accordance with
our legal system. Ultimately, this study aims at understanding how this information is being
protected, as well as to what extent the users are conscious of the hazards they face.

Despite being a global issue, the fact remains that the management of the protection of personal
and clinical data system raises controversy and different interpretations, given its ethical contours,
the human integrity. In addition to this fact, we are faced with a problem that will always involve
multiple interests and, consequently, a clash of positions. In this work, we seek to illustrate how
the management of personal data is dealt with in our country, how the different interests and
perspectives are harmonized, what the government priorities in this area are, the penalties applied
to incompliancy, and the possible future of personal data in health, bearing a common goal: the
effectiveness and sustainability of the underlying mechanisms.

We will be faced with diverging interests, with permissive or restrictive commitments on the
treatment of data and with trends that support both private and public interests and which will all
be materialized in efficient data management choices. This diversity of behaviors will be the
subject of the study and analysis of this work, seeking to assess the advantages and disadvantages
of a universal health information system, covering the entire population, and promoting the

partaking of all patients’ information in all health care units.

Keywords: management; personal data in health; rights of information; sustainability

Resumen

En esta tesis pretendemos investigar la pertinencia practica del actual modelo de proteccion de los
datos clinicos, o sea, si en ¢l esta debidamente consagrada la autonomia e individualidad del
paciente; pretendemos también entender la tendencia actual evolutiva del sistema portugués de
proteccion de los datos clinicos, frente a su capacidad de innovacion y de adaptacion a los
sistemas internacionales, respetando  nuestro orden juridico. Concretamente, pretendemos
comprender de que forma esta informacion estara protegida, y hasta donde los pacientes estaran

conscientes de los peligros que podran enfrentar.

Aunque este sea un problema mundial, el hecho es que la Administraciéon del Sistema de
Proteccion de Datos Personales y Clinicos suscita polémica y diferentes, interpretaciones dada la

sensibilidad ética del tema, la integridad humana. Mas alld de esta realidad, estamos frente a una
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problematica que engloba varios intereses y, por consiguiente, un confronto de posiciones. Este
trabajo intenta mostrar de qué manera se puede lidiar con la administraciéon de los datos
personales en nuestro pafs, de qué forma se armonizan los diferentes intereses y perspectivas, qué
prioridades se encuentran enla orientacién gubernamental en esta materia, cuales las penas para
los eventuales no cumplidores y cual el futuro posible de los datos personales en salud, teniendo

como objetivo comun una eficacia y sustentable de los mecanismos utilizados.

Nos depararemos con intereses divergentes, compromisos permisivos o restrictivos de
tratamiento de datos, tendencias que soportan intereses privados y publicos, que se van
concretizar en elecciones eficientes de administracion de datos. Esta diversidad de
comportamientos van a ser objeto de estudio y analisis en este trabajo, intentando investigar las
ventajas y desventajas de un sistema de informacion en la salud que sea universal, donde toda la
poblacion este cubierta, e integrada, promoviendo el compartir de informaciones de todos los

pacientes en relacion a todas unidades de prestacion de cuidados de salud.

Palabras Clave: administracién; datos personales en la salud; derechos de informacion;

sustentable
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Introdugao

A informatica e a globalizacio da informa¢do podem levar ao sucesso ou ao insucesso da
dinamica social. Neste trabalho pretendemos estudar o actual modelo de protec¢ao de dados
clinicos no ambito hospitalar, para perceber se existe respeito pela individualidade do utente, bem
como a tendéncia evolutiva do sistema portugués, nomeadamente as possibilidades de inovagao e

adaptacio aos sistemas internacionais, respeitando a nossa realidade interna.

As inovagbes tém que passar pelo crivo da comunidade e escrutinio ético e legal, para que haja

uma seleccao adequada dos meios disponibilizados.

Apesar de este ser um problema mundial e a discussio sobre estes temas ocorrer em muitos
paises, o facto é que, o Sistema de Proteccio de Dados Pessoais e Clinicos em Portugal tem
levantado diferentes interpretacdes e polémica, por estarmos a lidar com uma matéria que é

sensivel e de ambito muito pessoal.

A tudo isto acrescem diferentes perspectivas consoante a analise da vertente dos técnicos de

saude, dos utentes, dos 6rgaos de administragao hospitalar ou da prépria orientagdo governativa.

A analise e a gestio do actual modelo de proteccio de dados resultam da abordagem das
vantagens e das desvantagens de existir um sistema de informag¢do em saude que sera universal,
quanto a populagio abrangida, e integrado no sentido de que, promove a partilha de informacio
relativa a todos os doentes por parte de todas as unidades prestadoras de cuidados de satde.
Segundo as palavras de Maria Eduarda Gongalves “Quer na Europa, quer nos Estados Unidos da
América, é manifesta nma tendéncia no sentido do alargamento e do reforco da proteccao juridica das formas de

criagdo e tratamento da informacao tornadas possiveis pelo sistema computador/ telecomunicagies” (Gongalves,

2003, p. 47).

Na presente dissertagdo de Mestrado em Gestio das Organizagdes, intitulada Gestio de Dados
Pessoais em Saude, pretendemos obter resposta a seguinte questdo: Como se garante a seguranca
na gestdo de dados pessoais em saude? A analise desta questao implica a consideragao de temas
actuals e pertinentes sobre o procedimento utilizado no tratamento de dados clinicos nas
institui¢oes de saude, pelos profissionais da sadde, administrativos e terceiros (onde se incluem os

familiares e as seguradoras), no ambito das “operagdes” sobre dados pessoais, efectuadas com ou



sem meios automatizados, tais como a recolha, o registo, a organizagio, a conservagio, a
adaptacdo ou alteracdo, a recuperagdo, a consulta, a utilizagdo, a comunica¢ao por transmissio,
por difusdio ou por qualquer outra forma de colocagio a disposicio, com comparagdo ou
interconexao, bem como o bloqueio, apagamento ou destruicao” (Anexo II) (Lei n® 67/98 - Lei

de Protec¢ao de Dados Pessoais, 1998).

A questao em analise pressupoe ainda uma abordagem prévia, da tutela da personalidade,
porquanto o tratamento de dados pessoais implica restricdes a privacidade. Ora, importa perceber
se a mesma ¢ suficientemente salvaguardada através das regras profissionais atinentes ao dever de
sigilo e confidencialidade que impendem sobre todos os profissionais (de sadde e outros ligados a
prestacdo de cuidados), assim como através das normas de ética profissional, ou se, pelo

contrario, carece duma tutela mais eficaz.

Na dissertagao de Mestrado sob o tema Gestao de Dados Pessoais em Sadde, pretendo utilizar uma
metodologia expositiva que consistird num enquadramento tedrico dos interesses em confronto,

incluindo uma revisao bibliografica, numa tentativa de abordar:

- A evolucio legislativa no acompanhamento desta problematica;

- A forma como se processa o tratamento de dados pessoais em saide na nossa realidade hospitalar;
- De que forma a comunidade esté alerta para esta questao;

- Que protecgio ¢ oferecida aos utentes;

- Que organismos ou autoridades controlam e penalizam o mau uso destas informagoes;

- Que sangdes estao previstas, e para onde caminhamos nesta matéria;

Na caracterizagdo dos interesses em confronto, urge uma ponderacao entre o interesse publico
(no sentido de obter maior eficiéncia no tratamento de dados, evitar a duplicacio de exames,
garantir uma producente partilha em rede) e o interesse privado (preservando nichos de

intimidade, de resguardo e reserva).

Tem de se fazer uma pergunta que ¢ a pergunta essencial “Como ajustar a intimidade do
individuo e o exercicio das suas liberdades as suas relagdes profissionais com as organizacdes em

que se integra e com a sua vertente social, sabendo por principio que as organizagoes se regem



quer por um direito publico, quer por um direito privado que acaba por condicionar
comportamentos. E de que forma o crescimento pessoal e social do individuo, a sua integridade e
intimidade se consegue manter e preservar, quando diariamente somos confrontados com a

devassa da privacidade em prol do interesse comum.

Numa tentativa de facilitar a leitura da dissertagao de mestrado, constam do anexo, (Anexo IV) os
mapas conceptuais que esquematizam as ideias principais de cada um dos capitulos da presente

dissertacio.






Capitulo I

Direito a Reserva da Intimidade da Vida

Privada






Para um correcto desenvolvimento pessoal e emocional do individuo, ha que conjugar o respeito
pela sua intimidade com a sua autonomia e liberdade. S6 desta forma, sera possivel um
crescimento do ser humano que culminaria na sua propria realizagdo, reflectindo-se esta conduta

na sua vida social.

A palavra “intimidade” assume varias acepgoes no dicionario portugués, entre elas “qualidade de
intimo, familiaridade, relacoes intimas, vida intima, privacidade, interioridade, qualidade do que proporciona bem-

estar e privacidade” (Dicionario Porto Editora, 2011).

De acordo com o referido por Maria Eduarda Gongalves, deve existir uma ponderagdo dos
motivos que permitem uma intromissao da vida privada “_A vida privada ¢, por definicao, intima ou
reservada. Sdao proibidas intromissoes de terceiros na vida privada de cada um a nao ser que se verifiquem motivos
ponderosos de interesse priblico. Pelo contrdrio a recolha e utilizagio de informagoes pessoais, no dambito de

actividades economicas e sociais legitimas, ¢ admitida, por principio, no interesse geral” (Gongalves, 2003, p. 80)

Estabelecer que limites assume o conceito de interesse geral ou interesse publico ndo ¢ tarefa facil,
uma vez que, beneficiamos uma comunidade de pessoas e interesses com 0s seus usos € costumes
em detrimento dos interesses individuais. Na ponderagao destes limites devera existir um critério
de simplificagio de procedimentos, sem violagdio da privacidade de cada um. O direito a
protec¢ao de dados pessoais ¢ um direito fundamental, um direito com caracteristicas proprias
mas nao um direito instrumental, um direito que necessita de um consentimento ou autorizagao,

que permita a utilizagao dessa informagao. (Carrillo, 2001)

A todos e a cada um de nds, deve estar assegurado o controlo dos seus assuntos privados,
exigindo dos outros uma reserva de comportamentos indiscretos que proporcionem pressao
social e que entrem em confronto com o direito de segredo, direito de estar s6 e de manter em
privado informagdes que s6 a ele dizem respeito e, caso lhe interesse, as divulgar quando assim o

entender. Esta liberdade de decisio faz parte integrante da autonomia do ser humano.

A Convencao Europeia dos Direitos do Homem (Anexo I) estabelece que “gualguer pessoa tem
direito a sua vida privada e familiar, do sen domicilio e da sua correspondéncia” (artigo 8.°, n.° 1),
acrescentando-se, no seu n.° 2, que “ ndo pode haver ingeréncia de autoridade priblica no exercicio desse
direito, sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia gue, numa sociedade

democritica, seja necessaria para a seguranga piblica, para o bem-estar econdmico do pais, a defesa da ordem ¢ a



prevengdo das infraccoes penais, proteccao da saside on da moral, ou a proteccao dos direitos e liberdades dos

terceiros”.

Os direitos de personalidade sio direitos irrenunciaveis e intransmissiveis que todos os individuos
tem de controlar, o uso do seu corpo, nome, imagem, aparéncia ou quaisquer outros aspectos
constitutivos da sua identidade. O seu reconhecimento implica a consagracio da dignidade
humana, entendida como a qualidade necessaria para o desenvolvimento das potencialidades
fisicas, psiquicas e morais do ser humano. Quando existam falhas e abusos que coloquem em
causa os direitos de personalidade ou comportamentos imprudentes que de alguma forma lesem
este tipo de direitos, deveriam ser sancionados, “fodos os comportamentos que incentivem a indiscricao on
sejam  eles mesmos  comportamentos indiscretos devem ser punidos, havendo wuma tendéncia consistente da

Jurisprudéncia em vdrios paises nesse sentido” (EU- European Union, 1970).

Mais do que da informagao, a humanidade vive do conhecimento, ou seja, da informacao que tem
utilidade, pelo que obstar a transferéncia e ao acesso a dados, mesmo que se trate de dados
pessoais, pode ter influéncias nefastas no evoluir da propria sociedade. A preocupagio inerente a
tudo isto prende-se com o objectivo de saber como se pode atingir o meio-termo, a ponderacio.
Os métodos actuais de regulagiao e resoluc¢ao de conflitos envolvem um conjunto de pressoes,
directrizes oficiais, ética, ideias provenientes das autoridades publicas, dos profissionais, das
institui¢oes e interesses privados, que tornam esta ponderacio mais delicada. (ALRC & AHEC,
2001). Esta ¢ uma preocupacio politica, mas ¢ também uma exigéncia académica, razao pela qual

a estamos a pensar aqui.

O que a doutrina nos diz, num registo predominantemente teorico, ¢ que sobre todos nos, cada
um de nés em concreto, impende o dever de respeitar a individualidade de cada ser humano.
Mais, diz-nos que este respeito abrange todas e cada uma das pessoas fisicas, por referéncia ao
elenco ou catilogo dos direitos de personalidade consagrados na Constituicio da Republica

Portuguesa.

A protecgao dos direitos de personalidade nio ¢ absoluta, no sentido de que, muitas vezes, tem de
haver a compatibilizagdo pratica entre direitos e interesses conflituantes. No caso em apreco, o
respeito pela vida privada tera que ceder, quando entre em colisio com outros direitos ou
interesses legitimos, nomeadamente por forma a que, da proteccio da informacio que

consubstancia o resguardo da vida privada, nao decorra um entrave (injustificado) para o



conhecimento, a divulgagio e o tratamento desses dados no ambito hospitalar (Sanchéz, 2004).
Como sabemos, o processo de partilha de informagao possibilita a existéncia de respostas mais
eficazes, bem como uma melhor articulagdo e integracio entre os diversos intervenientes do
sistema de saude, quer no seio do Servico Nacional de Sadde, quer com outras entidades. Em
sintese, a protec¢ao dos direitos de personalidade nido poderd constituir um entrave para uma

aposta na inovag¢ao e na melhoria dos servicos de saide como um todo.
Nesta matéria, releva variada legislagdo, de que passamos a referir alguns exemplos:

O artigo 26.°, n.° 1, da Constituicio da Republica Portuguesa, estabelece que “A zodos sao

reconhecidos os direitos (...) a reserva da intimidade da vida privada”.

O artigo 32.°, n.° 8, também da Constituicdo da Republica Portuguesa, estabelece que “Sao nulas as
provas obtidas, mediante tortura, coacedo, ofensa a integridade fisica ou moral, abusiva intromissiao na vida
privada, no domicilio, na correspondéncia on nas telecomunicacoes”. Articuladamente, o artigo 34.° do
mesmo diploma estabelece que “O domicilio ¢ o sigilo da correspondéncia e de outros meios de comunicagio
sao inviolaveis” (n.° 1), (...) sendo proibida “wda a ingeréncia das antoridades piiblicas na correspondéncia,
nas telecomunicacies nos demais meios de comunicagao, salvo os casos previstos na lei em matéria criminal “ (n.°
4). E com este enquadramento de base, que se deve interpretar o artigo 35.°, n.° 2, da
Constituicdo, que consagra nao apenas o conceito de dados pessoais, mas também as condicoes
aplicaveis ao seu tratamento automatizado. O preceito constitucional, comega por reconhecer a
todos o direito de acesso, rectificacio e o conhecimento sobre a finalidade a que se destinam os
dados, mais dizendo que cabe a lei, definir, em que circunstancia isso ¢é feito (n.° 1); cabe ainda a
lei, nos termos do n.° 2 do mesmo artigo, definir o conceito de dados pessoais, bem como as
condi¢bes aplicaveis ao seu tratamento automatizado, e, ainda as condigdes relativas a sua
transmissao e utilizacdo; o n.° 3 do artigo refere que a informatica nao pode ser utilizada para
“tratamento de dados referentes a convicgoes filosdficas ou politicas, filiacao partidaria on sindical, fé religiosa, vida
privada e origem étnica, salvo mediante consentimento expresso do titular, antorizagio prevista por lei com

garantias de nao discriminagio”.

O artigo 194.° do Codigo Penal preve que “Quem, sem consentimento, abrir encomenda, carta ou outro
escrito que se encontre fechado e lhe nao seja dirigido, ou tomar conbecimento por processos técnicos, do seu conteiido
(-..) € punido com pena de prisio até um ano ou com pena de multa até 40 dias” (n°1). E o n.° 2 adianta que,

incorre na mesma pena ‘Quem, sem consentimento, se intrometer no conteiido de telecomunicacoes ou dele tomar



conhecimento”. Concomitantemente, o artigo 80.%, n.° 1, do Codigo Civil estabelece que “I'odos devemn
guardar reserva quanto a intimidade da vida privada de outrem.”. Neste enquadramento, o artigo 2.° da Lei
da Proteccio de Dados Pessoais (Anexo II) prescreve que, “O tratamento de dados pessoais deve
processar-se de forma transparente ¢ no estreito respeito pela reserva da vida privada, bem como pelos direitos,

liberdades e garantias fundamentais.”.

Por referéncia a Lei da Protecc¢do de Dados, convém destacar o que se diz no seu artigo 3°, de

onde constam, as seguintes defini¢oes, que deixamos aqui transcritas:

Por “dados pessoais”, deve entender-se “qualquer informagio, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel (titular de
dados); ¢ considerada pessoa identificavel a pessoa que possa ser identificada directa ou indirectamente,
designadamente por referéncia a um nimero de identificagio on a um ou mais elementos especificos da sua

identidade fisica, fisioldgica, psiquica, econdmica, cultural e social”.

Por “tratamento de dados pessoais”, deve entender-se “gualguer operagio ou conjunto de operacies sobre dados
pessoais, efectuados com ou sem meios antomatizados, tais como recolba, registo, a organizacdo, a conservagdo, a
adaptacao on alteragio, a recuperacdo, a consulta, a utilizagdo, a comunicagio por transmissao on difusio ou por

qualquer outra forma de colocagao a disposigdo, com comparagao interconexao, bem como o blogueio ¢ a destruicao”.

Por “ficheiro de dados pessoais”, deve entender-se “qualquer conjunto estruturado de dados pessoais acessivel,

segundo  critérios determinados, quer seja centralizado, descentralizado on repartido de modo funcional on
geogradfico”.

M Lk

“Responsdvel pelo tratamento” é “a pessoa singular ou colectiva, a antoridade priblica, o servico ou qualguer outro
organismo que, individualmente ou em conjunto com outrem, determine finalidades e os meios de tratamento dos
dados pessoais; sempre que as finalidades e os meios de tratamento sejam determinados por disposicoes legislativas
ou regulamentares, o responsdvel pelo tratamento deve ser indicado na lei de organizacio e funcionamento on no

estatuto da entidade legal on estatutariamente competente para tratar os dados pessoais em cansa”.

Subcontratante” é “a pessoa singular ou colectiva, a antoridade priblica, o servico ou qualquer ontro organismo

que trata os dados pessoais por conta do responsdvel pelo tratamento”
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“Terceiro” & “a pessoa singular ou colectiva, a autoridade piiblica, o servio ou qualguer outro organismo que nao a
pessoa em causa, o responsavel pelo tratamento, o subcontratante ¢ as pessoas que, sob a autoridade directa do

responsavel pelo tratamento ou do subcontratante, estao habilitadas a tratar dos dados”.

“Destinatirio” é “ a pessoa singular ou colectiva, a antoridade piiblica, o servico on qualquer ontro organismo que
receba comunicagoes de dados, independentemente de se tratar ou nao de um terceiro; todavia, as autoridades
susceptiveis de receberem comunicacoes de dados no dmbito duma missao de inquérito especifica ndo sao consideradas

destinatarios”.

“Consentimento da pessoa em cansa” é “qualguer manifestacao de vontade, livre, especifica e informada, pela qual

a pessoa em cansa aceita que dados pessoais que lhe dizem respeito sejam objecto de tratamento”.

Conjugadamente, a Convencio n.° 108 do Conselho da Eutropa (artigo 5.°), a Directiva 95/46/CE
(artigo 6.%), e a Lei n.° 67/98 seu (artigo 5°) consagram, os seguintes conceitos e defini¢oes:
“Ounalidade de dados”, determina que qualquer tratamento de dados pessoais deve ser efectuado de
forma licita e leal para com a pessoa em causa; que deve, em especial, incidir sobre dados
adequados, pertinentes e nao excessivos em relagao as finalidades prosseguidas com o tratamento;
que essas finalidades devem ser explicitas e legitimas, bem como determinadas aquando da
recolha dos dados; que as finalidades e os tratamentos posteriores a recolha nio podem ser

incompativeis com as finalidades especificadas inicialmente.

Esta expressio de licitude pode ser analisada segundo duas perspectivas: a primeira prende-se
com os principios utilizados aquando do tratamento dos dados; a segunda prende-se com as
operagoes e os procedimentos a utilizar. Para determinar se uma informacao foi obtida através de
um método leal e justo, temos que considerar o método utilizado para a obtencio dessa
informagao e averiguar se a pessoa nao foi pressionada ou coagida, enganada ou induzida em erro
em relacdo a finalidade para a qual a informacao se destinava. Todos os dias somos confrontados
com a eventual possibilidade de divulgacao destes dados, em opera¢es que consideramos usuais
e simples, nomeadamente, no uso do cartio multibanco, na chamada telefénica efectuada de um

telemével, quando acedemos a internet, entre outras.

“Categorias de tratamentos” estabelece-se a proibicao do “tratamento de dados pessoais que revelem origem
racial ou étnica, as opinides politicas, as convicgoes religiosas ou filosdficas, a filiagao sindical, bem como o

tratamento de dados relativos a sadide ¢ a vida sexunal”. Esta disposi¢ao comporta reservas relativas. Por
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exemplo, casos em que o tratamento seja necessario para proteger interesses vitais da pessoa em

causa.

“O direito de acesso” todas as pessoas “devem ter o direito de obter do responsavel do tratamento, a confirmagao
de que os dados que lhe dizem respeito foram ou ndo tratados e a confirmagio dos dados que foram sujeitos a
tratamento; a rectificacio, o apagamento ou blogueio de dados cujo tratamento nio cumpra o disposto na presente

directiva”.

“O direito de oposigao aos tratamentos de dados” a pessoa em causa deve ter o direito de se opor, por

motivos legitimos, a que os dados que lhe digam respeito sejam objecto de tratamento.

Artigo 7° n°1, Lei n° 67/98 de 26 de Outubro — “E proibido o tratamento de dados pessoais referentes o

(-..) vida privada, (...) ben: como os dados relativos a saiide e a vida sexual” (...).

No momento em que a informagao ¢é registada em suporte electrénico, adquire uma expressio
fisica, podendo ser objecto de protec¢io contra o acesso indevido; mas, para que tudo isto
aconte¢a na pratica, ha que criar um verdadeiro direito de propriedade sobre a informagao
(Gongalves, 2003, p. 49). No entanto, e apds o registo desta informagao, nao se torna de algum

modo facil averiguar qual a forma correcta de proteccao e qual a medida certa da sua divulgagao.

Referenciando as palavras de Maria Eduarda Gongalves, a reserva da vida privada e a manutengio
da esfera privada em segredo, restringem agressdes externas, mesmo em relagio a maledicéncia,
“Na teoria do direito de base liberal, a proteccao da vida privada representava uma esfera de segredo, de nao dito
ou revelado imune a ingeréncias exteriores, tendo em vista prevenir a ma reputacao e a descriminagao do individuo.
A reserva da intimidade da vida privada encontrava-se em larga medida nas maos do priprio cidadao, do qual

dependia a maior ou menor publicidade dada aos factos de ordem pessoal” (Gongalves, 2003, p. 82).

“ A utilizagao das novas tecnologias expande as possibilidades de recolba, tratamento e circulacio de informagao

virtualmente sem limites de tempo e de espaco” (Gongalves, 2003, p. 82)

No entanto, se tivermos em consideragdo a variedade de procedimentos de tratamento de dados,
nao podemos deixar de reconhecer, que os trabalhadores estao a ser continuamente vigiados e o
relacionamento de todas as informagoes detidas pela entidade patronal a seu respeito, permite a
constituicio de auténticos perfis. Na rotina quotidiana do exercicio da profissdo, sem nos

apercebermos, permitimos uma avaliagio do cumprimento de parametros relacionados com
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objectivos e resultados circunscritos as tarefas que desempenhamos mas, vamos mais além, nao
estranhando o controlo efectuado a nivel de dinamica de grupo, empatia, relagio com os colegas
de trabalho. O controlo esta de tal forma alargado, que ultrapassa a propria prestacao do trabalho
e a fronteira estabelece-se na forma como o trabalhador desempenha a sua actividade; e nao
unicamente, na concretizagao de resultados. Nao ¢ suficiente alcancar os objectivos propostos,

actualmente, tudo é avaliado.

Na sociedade competem diversos interesses numa perspectiva de responsabiliza¢io, transparéncia
e informagao livre, quer nas institui¢oes privadas quer nas institui¢des publicas. Por outro lado,
verifica-se uma tendéncia social que, favorece a privacidade e o impulso da comunidade para a

protec¢ao da confianga e seguranca no manuseamento da informac¢iao (ALRC & AHEC, 2001).

Actualmente, aceita-se que a vida privada é um conceito que ultrapassa as paredes de uma
habitagdo com a porta fechada; ela é mais do que um direito a solidio e a tranquilidade, é o direito
de comunicar e de assegurar a confidencialidade dessa comunicagdo. Apesar de na actividade
laboral se conceder ainda que, de forma ingénua, uma intromissao na vida privada das relagdes
sociais e familiares, parece existir um cuidado acrescido na manuten¢ao do segredo, pelo menos,

na medida da sua divulgacio a outra pessoa.

O problema no plano juridico, nio reside na deten¢io dessa informagao, mas sim na transferéncia
e na mobilidade da informacdo sobre as pessoas, criando condigdes para o controlo directo ou
indirecto das suas vidas. Para assegurar aos titulares dos dados aquilo que se designa por
“autodeterminac¢do informacional”, o legislador reconhece-lhes uma série de direitos e estabelece
mecanismos, que lhes permitem um determinado controlo sobre os dados tratados a seu respeito.
Este controlo sera realizado no momento em que ¢ assegurado o direito de informagao, ou
posteriormente, através do direito de acesso. E importante realgar que, a informacio, sé tera
relevancia se transmitir conhecimento, que resultard da maior ou menor utilidade atribuida a
informacaio, e do valor que cada um de nés atribui a essa informagao/conhecimento, essa ideia é

(13

transmitida pelas palavras de Maria Eduarda Gongalves “ na sociedade da informacio o recurso

“informagcdo” sobre a forma de dados, conbecimentos cientificos e técnicos adquire crescente utilidade” (Gongalves,

2003, p. 29).

A ideia fundamental a reter ¢ a de que, por forca do contrato de trabalho, o trabalhador coloca a

disposi¢cio do empregador a sua forca de trabalho, mas ndo a sua pessoa. Esta ressalva que nos
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remete para os contornos da subordinagdo juridica inerente a propria relagio de trabalho, é
destacada por Amadeu Guerra, “ quando a relacio de trabalbo se vé confrontada com a utilizacao de novas
tecnologias e com o tratamento de dados pessoais do trabalbador, os contornos da subordinacao juridica tem que ser
moldados com as exigéncias legais atinentes ao regime de proteccio de dados, nomeadamente, principios de
transparéncia, do direito de informagao e acesso, boa-fé e lealdade, adequacio e pertinéncia” (Guerra, 2004, p.
37). Mas a realidade actual define novas tendéncias, em que a precariedade das condigdes de
emprego € a incerteza constituem uma ameaca, no sentido de que poderao implicar, uma cedéncia

por parte dos trabalhadores das suas liberdades individuais.

A protecgdo e gestao de dados, constituem uma necessidade legitima, pelas varias implicagoes e
fins que estes dados possam adquirir, quando utilizados em servigos publicos ou em actividades
privadas. A ideia de confidencialidade e a acepcao que ela pode adquirir, sofre variagdes de acordo
com a ética inerente a cada uma das relagGes profissionais (jornalista/fonte; médico/paciente,
advogado/cliente; sacerdote/paroquiano), culminando muitas vezes numa imposicao legal.
(ALRC & AHEC, 2001) Esta preocupa¢ao mantida num plano interno, ¢ fruto de influéncias
decorrentes de iniciativas de organizag¢des internacionais, nomeadamente da Convencio do
Conselho da Europa para a Proteccdo dos Individuos, face ao Tratamento Informatico de Dados
Pessoais e as Linhas da OCDE sobre matéria idéntica, aprovadas em 1981 e em 1980

respectivamente.

O objectivo da Convengao consistiu, em definir as garantias da proteccao dos dados pessoais
informatizados oferecendo um enquadramento legal, de principios e regras que deveriam orientar
a elaboracio da legislacio pelas partes contratantes, em matéria de recolha, registo, tratamento,
comunicacao e utilizacio de dados pessoais. Estes principios e regras traduzem-se em deveres de
acgao ou de abstencdo das entidades que processam os dados, bem como a criagio de
mecanismos de controlo institucional. A Convengao contempla um leque de direitos dos proprios

individuos, entendidos como “ titulares dos dados”.

Ao ratificarem ou aderindo a Convengao, os Estados obrigam-se a tomar as medidas necessarias
para darem eficacia aos principios fundamentais nela contidos. Portugal ratificou esta Convencao,

juntamente com 27 Estados.
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No capitulo seguinte, vamos procurar definir em que medida se encontra protegida a informagao
em satde, também denominada de informagao médica, que tem como destino, ser utilizada na
prestacio de cuidados de saude e tratamento em saude. De que forma o direito a saide ¢é

respeitado como parte integrante da individualidade da pessoa na sua componente mais sensivel.
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Capitulo 11

Informacao em Saude



A Lein.” 12/2005, de 26 de Janeiro

Por “Informacdo em Sadde”, entendemos todo o tipo de informacio, directa e indirectamente,
ligada a saude, presente ou futura, de uma pessoa que se encontre com vida ou que tenha falecido,
inclusive, a sua historia clinica ou familiar. A expressio ¢ frequentemente utilizada no plural,

falando-se, a este propodsito e com relevo para a presente dissertagio, em “informagdes em

Saude”.

As informag¢oes em Saude, incluindo os dados clinicos registados, resultados de andlises, exames
subsidiarios, intervengoes e diagnosticos, sio propriedade das pessoas. As unidades do servico de
Satde prestadoras de cuidados sao apenas depositarios da informagao em sadde, a qual nao pode
ser utilizada para outros fins, que nao os da prestacio de cuidados, de investigagdo em saide e

outros estabelecidos pela lei, (artigo 5° Anexo III).

A informagdo em saide, devidamente registada e compilada, faz parte de um documento cuja
importancia reside na tipologia da informa¢ao que contem, informagdo médica, que permite aos
varios intervenientes, profissionais de saude, instituicoes de saude e utentes, uma partilha que
resultarda num avanco da medicina, num progresso tecnolégico, numa eficacia de resposta médica
que beneficiard todos os utentes/doentes. Os titulares das informag¢des em sadde, tém o direito
ndo apenas de tomar conhecimento, na integra, dos processos clinicos que lhes digam respeito,
(salvo em circunstancias excepcionais devidamente justificadas, ou em situa¢cdes em que esteja
demonstrado que esse conhecimento lhes pode ser prejudicial), mas também, de se oporem a que

as entidades prestadoras de servigos de saude fagam uso abusivo dessas informagoes.

Torna-se neste momento prioritario para compreensio do objecto e da finalidade deste trabalho,
referir o modo de constitui¢ao dos processos clinicos e os seus elementos. Importa, em particular
conhecer e distinguir o que ¢ relevante, quando falamos de informagao em saude, bem como, qual
¢ o ambito da proteccio legal, que abrange essa mesma informacio. F essa utilidade, que da a
informa¢do o valor de conhecimento, que ¢ particularmente relevante para as entidades
prestadoras de cuidados de sadde, que assim podem obter consideraveis ganhos de eficiéncia
decorrentes da partilha de informagdes. A aposta na partilha em rede da informagao, resultara

numa sustentabilidade que esperemos se concretize no curto prazo.
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Do ponto de vista dos cidadaos/utentes das entidades prestadoras de cuidados de saude, interessa
sobretudo discutir, as dimensoes do direito de informacgiao de que cada pessoa goza, que é, por
assim dizer, um direito complexo constituido pelo direito a ser informado, pelo direito de formar
opinido com base nessa informa¢io e pelo direito de expressar a sua opinido a outrem,

caminhando para aquilo que entendemos actualmente como liberdade de expressao (Mendel,

2009)

Esta matéria de tratamento tao sensivel ndo pode ser alvo de reflexio, se ndo procedermos a uma
articulagiao cuidada com aquilo que ja se encontra plasmado a nivel internacional, nomeadamente

numa questao pertinente e que urge ser resolvida, o chamado mercado da informacio.

O mercado da informacdo em saude pode assumir contornos obscuros, e utilizar meios pouco
claros para concretizar os seus fins, a titulo de exemplo: tentativas de aliciar os médicos para
disponibilizarem informagdes através do uso de incentivos, conquistar a divulgacao da informacao
clinica para compromissos com farmacéuticas ou organizac¢des ligadas a pesquisa médica. (ALRC

& AHEC, 2001).

As novas orientagoes e recomendagdes, visam promover a definicdo de novas estruturas e partem
da ideia base de que os organismos publicos devem abrir e permitir, dentro das suas
possibilidades, a exploragio das informacbes em saude pelo sector privado, pelas indudstrias
farmacéuticas e laboratérios, dando prioridade ao sector privado, em detrimento do sector
publico, na gestao dos servigos electronicos relacionados com esta matéria, designadamente sobre
“dados utilizados nos bancos de dados médicos, de investigagio cientifica estatistica, de seguranca social, do sector da

policia” (Gongalves, 2003, p. 96).

Recomenda-se aos Estados que viabilizem, a utiliza¢do da informac¢io administrativa pelo sector
privado, convergindo para a pratica de condutas que resultem na assun¢ao de um compromisso
de disponibiliza¢ao dos dados, incluindo dos processos individuais, tentando tornar mais flexivel
o regime existente. Nesta perspectiva, e de acordo com as tarefas do Estado em matéria de satde,
incumbe a este facilitar a missio do sector privado, garantindo a actualizacio da informagio
existente. Nas palavras de Maria Eduarda Gongalves, “A realizacio dos objectivos da proteccao de dados
depende em larga medida, do modo de actuagio das entidades priblicas e privadas que detém os ficheiros on bancos
de dados e as quais cabe recolber e processar esses dados (...) (Gongalves, 2003, p. 91). Para que isso

ocorra, existem determinados mecanismos cuja funcio é “assegurar um funcionamento dos sistemas
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informiticos conforme aos principios da proteccao de dados tendo em vista, em iiltima andlise, o respeito pelos

direitos das pessoas a que os dados digem respeito”( Idem et 1bidem. ).

As constantes limitagdes que sao impostas aos Estados preconizam restri¢oes, quer no direito de
acesso, quer na rectificacao de dados e urgem da necessidade da populagio sentir que existe uma
garantia de seguranga, que existe uma manifesta tentativa de regulamentacdo legislativa, que
incidira na sua protec¢iao e na dos seus dados pessoais. Acrescem a estas limitagoes o poder do
individuo se opor, “direito de oposicao” que resulta da capacidade de objectar que os seus dados
sejam alvo de tratamento, invocando razoes particulares, fundamentadas e legitimas (Gongalves,

2003, p. 101).

Ainda nao existe legislagio sobre as condi¢es de utilizagdo da informagao electronica registada
que ¢ pertenca do sector publico, nem sequer das condigdes para a sua hipotética comercializacio.
Contudo, tanto a Constituicio da Republica Portuguesa, nas disposi¢oes relativas a Administragao
Publica, como a Lei n.° 65/93, de 26 de Agosto, referem os principios e as regras aplicaveis a esta
matéria. A politica interna que o Estado Portugués decidir implementar, passara pelo respeito

destas clausulas internas bem como das orientagdes emergentes das politicas comunitarias.

A Lei n.° 65/93, de 26 de Agosto, comega por clatificar os principios inerentes e gerais da pratica
administrativa, publicidade, transparéncia, igualdade, justica e imparcialidade (artigo 1.°),
definindo, posteriormente, o conteido do direito de acesso a informagdo, de reproducio de
registo e ainda o direito de ser informado do seu conteddo. Quanto a forma de acesso, esta
processa-se por consulta gratuita, efectuada nos servicos que detém a informagdo, que

disponibilizam os meios audio visuais previstos no (artigo 12.°) que permitindo a sua reproducio.

Estas disposi¢des, prevéem mecanismos de cumprimento da lei, nomeadamente a obrigacdo de
publicagio, pela Administracio Publica, de determinados documentos. E destacar que ha hoje
uma constante expansao das modalidades de criagdo intelectuais, com o consequente crescimento
dos problemas relacionados com a protec¢ao dos direitos de propriedade intelectual.

As melhores praticas e referéncias internacionais mostram, a preocupagao pela proteccao juridica
da utilizagdo legitima de dados, pelas organizagdes publicas e privadas, numa abordagem que
permite obter ganhos de eficiéncia em matéria de recolha de dados para fins de servico publico.

(Bangemann, 1994).
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E no entanto tudo isto nos deixa, muitas vezes, perplexos, quando vimos, por exemplo, que as
entidades empregadoras recolhem informacao diversificada dos seus trabalhadores sem se
aperceberem que o tratamento de dados, nomeadamente de dados pessoais, esta sujeito a regras
juridicas. H4, de facto, uma realidade paralela que nao ¢é regulada pelo direito, na maior parte dos

casos por ignorancia dos intervenientes nestes processos.

A disponibilizagao de informagdo em satude de forma concisa, rigorosa, abrangente possibilitaria
que os destinatarios desta informagdo, médicos, utentes, unidades prestadoras de cuidados de
saude, restantes prestadores obtivessem sucesso no cumprimento das necessidades prioritarias em
saude. A informa¢ao médica detalhada e devidamente registada, permitiria uma articulagio e
coopera¢do, nio unicamente na partilha externa entre instituicdes de saude, mas ao mesmo
tempo, valorizaria as relages entre os distintos servi¢os e tipologias hospitalares, resultando numa

maior qualidade em saide.

No proximo capitulo, analisaremos os critérios utilizados na elaboragio dos processos clinicos

electrénicos, bem como as informagdes que devem constar desses registos.
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Capitulo 111

Estrutura do Processo Clinico Electronico






Secgao 1

Estrutura do Processo Clinico Electronico

Com base na analise dos elementos constituintes dos processos clinicos, conseguimos dizer quais
s20 os elementos necessarios para fazer um diagndstico, e quais sdo aqueles que nio devem ser

alvo de manuseamento por outras pessoas, que nao os profissionais de saude.

Dos processos clinicos electronicos devem constar obrigatoriamente, para efeitos de registo,

informagdes sobre os seguintes aspectos:

** Dados Demogtraficos
% Dados Biométricos
«* Historial Clinico

% Alergias

< Exames

** Diagnosticos

** Prescricoes

s Agenda de Consultas

A importancia deste documento reside no facto, de ser um unico registo, permitindo a
consolidagio de todas estas informagdes sobre o utente em tempo real. E também uma garantia
acrescida para o utente, dado que, independentemente da deslocalizagdo da prestagdao de servigos
para outra unidade, o processo nio perde informagio e acompanha o utente. Além destas
caracteristicas acima enunciadas o processo clinico constitui um importante meio de prova seja
nas ac¢oes de “negligéncia médica”, seja nas “de consentimento informado” (Pereira, 2004, p. 26),
apesar de, ser do entendimento comum que, o facto de o médico ou prestador de cuidados de
saude, obter por parte do doente o seu consentimento para a pratica médica, nunca podera
implicar uma desresponsabilizacio nem um descuido no cumprimento dos padroes éticos e de

qualidade.

O processo clinico, propriamente dito envolve uma série de etapas, como sejam a observagao, a

decisido e o plano de accio. A organizacdo do processo clinico, seja em formato electrénico ou em
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papel, reside na percepgao dos varios tipos de informagao de que é necessario dispor para tomar
uma decisdo clinica. As fases deste processo, iniciam-se com uma observacdo dos dados
recolhido, dados narrativos, dados do exame fisico, histéria clinica, opiniao do médico, que
permitem gerar informacio; depois, com base no conhecimento clinico da pessoa, vai existir uma
interpretacao dessa informacao, dando origem a hipéteses de diagndstico; apos esta fase ¢ iniciada
a acco terapéutica. B com base nesta informagio, que ¢ organizado o processo clinico, “ o médico,
seja qual for o seu estatuto (...) tem o direito e o dever de registar cuidadosamente os resultados que considere
relevantes nas observagoes clinicas dos doentes a sen cargo” (artigo 77° do Cédigo Deontolégico da Ordem

dos Médicos) (ROM n.° 3, 1985).
Existem trés tipos de organizag¢ao do registo clinico:

1. Time-oriented medical record: esta forma de organizacio tem a sua ténica no registo
cronolégico dos dados clinicos do doente, caracteristico de um tipo de medicina anterior ao
aparecimento dos meios complementares de diagnéstico. Baseava-se na ac¢ao do médico, que

registava tudo o que o doente lhe contava, e tudo o que ele mesmo observava.

2. Source-oriented medical record: os dados clinicos sao organizados consoante a sua origem

3
catalogados de acordo com a origem da informacdo, e sao posteriormente registados, (dos
processos consta o historial clinico, os exames fisicos e os resultados dos meios complementares

de diagnoéstico realizados ao doente).

3. Problem-oriented medical record: a chamada organizacdo da informagao clinica por problema,
surgiu nos anos 60 do séc. XX. Os dados clinicos sio registados de acordo com uma estrutura

SOAP (FMUP S. d., 2003, p. 6), Figura 1.

8, Subjectivo: dados da historia clinica
O, Objectivo: dados do exame fisico
A, Andlise: resultados dos exames auxiliares de diagnostico e respectivas conclusées

P, Plano: plano médico, tratamento ou atitude

Figura 1: Fonte In http://www.dcc.fc.up.pt/MI1/MI2004/epr.pdf (Introdugdo a Informatica Médica - Registos Clinicos
Electrénicos, Faculdade de Medicina, Universidade do Porto, p. 6)
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Os registos electronicos, e a articulagdio da informacgdo clinica e nio clinica num sistema
permitem, no ambito da gestdo, valorizar os aspectos clinicos sem descurar os indicadores de
produgdo e os indicadores econémicos. Neste nivel, a complexidade ¢é tal que s6 faz sentido
trabalhar com o sistema, se este permitir, no ambito interno, trabalhar de forma integrada,
permitir uma interoperabilidade, que nos remete para a ideia de partilha do historial clinico,

113

funcionando como nos diz, André Gongalo Dias Pereira ““ a anamnese, o diagndstico, a terapia, os
métodos de diagndstico utilizados, o doseamento da medicagao, o dever de informar para o consentimento, o relatorio
das operagoes, os acontecimentos inesperados, a mudanca de médico on cirnrgiao, a alta hospitalar,” (Pereira,
2004, pp. 27-28) de forma articulada, entre as distintas valéncias do mesmo hospital, como, por
exemplo, entre a parte laboratorial, o ambulatério, os cuidados primarios e a farmacia hospitalar,

resultando numa troca de informacdo constante, eficaz e com resultados que premeiam a

qualidade de prestagao de servigos.

Em Portugal, o Sistema Integrado de Informacgio Hospitalar (SONHO), desenvolvido em
parceria pelo Instituto de Engenharia de Sistemas de Computadores (INESC) e pelo Servigo de
Informatica da Sadde (SIS), assume um papel fundamental no registo administrativo de
informagao e gestio de doentes, mas nem toda a informagao ¢ devidamente aproveitada; de facto,
muita actividade assistencial no Servico de Urgéncia do Hospital é perdida, em consequéncia de
uma desarticulagdo entre os sistemas. O sistema SONHO deveria, por um lado, ser mais amplo,
incluindo modulos de cariz clinico e aplicagbes informaticas, que permitissem uma
compatibilidade com os moédulos ji existentes na instituicdo hospitalar, permitindo uma
interacgao entre os varios postos de trabalho e, por outro lado, deveria ser de uso facil, motivando
os profissionais de satde para o seu uso. O facto de lidarmos com utentes/doentes cada vez mais
informados e consciencializados pesa no desenvolvimento das estruturas e aplicagdes informaticas

em saude.

O moédulo informatico clinico deve permitir, a transmissio dos registos completos de
identificacdo efectuados no SONHO, compilando para este registo todos os procedimentos,
meios complementares de diagnostico e terapéutica (MCDT), bem como os actos médicos
registados no decurso do episédio de urgéncia, a facturacio, a informatizacao dos registos actuais

em todo o servigo de urgéncia e as urgéncias periféricas.

Entre as funcionalidades exigidas, este sistema deveria ter capacidade para:
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a. Garantir a identificacio e a responsabilidade nominal dos profissionais, permitindo a
prévia identificacio do utilizador, com meios nao transmissiveis (identificacio da
impressao digital recurso quando necessirio a palavra - passe (ambos autorizados pela
Comissao Nacional de Protec¢ao de Dados), bem como a triagem de prioridades, com
registos completos, incluindo tempos médios de espera entre a primeira observa¢io
médica, por hora, por médico e especialidade;

b. Proporcionar o uso de protocolos clinicos, e identificar, de forma facil, situacdes de
doentes prioritarios, prever alertas clinicos, possibilitar a visualizagdo dos registos clinicos
existentes na base de dados hospitalar, e a consequente impressao de documentos ou
informagoes, incluindo o processo clinico electronico (PCE), transferéncia de doente,
prescri¢ao de produtos farmacéuticos;

c. Permitir a visualizagdo de todo o percurso efectuado pelo doente, desde o servico de
urgéncia, possibilitando a monitoriza¢iao e o acompanhamento completo do doente, desde
a inscricdo, até ao momento da alta (horas de atendimento, locais de atendimento,

profissionais envolvidos no tratamento, especialidades, prescrigdes, etc.);

Na actualidade desenvolvem-se no nosso pafs, variados esfor¢os no sentido de existir uma
integracio dos sistemas informdticos permitindo uma maior complementaridade, maior
flexibilidade e um funcionamento em rede. Aqui reside o cerne da nossa exposi¢do, ou seja, a
questdao de sabermos até que ponto os nossos Sistemas Locais de Saude e todas as unidades que
os integram se encontram preparadas para efectuarem este salto, que implica a adop¢ao de novas
tecnologias, bem como que se trabalhe em cooperagiao horizontal com outras entidades, fazendo
investimentos superiores, numa tentativa de prover ao utente dos cuidados de satde informacio
fidedigna. Esta tentativa, tem resultado na criagao de sistemas de informac¢ao em sadde entre os
quais salientamos os distinguidos pela autora Rita Espanha “e-agenda, que possibilita um marcagao de
consultas no médico de familia, por meios nio presenciais, com recurso a plataformas tecnoldgicas multi-canal
(Internet, telefone) envolvendo os servigos de saiide que prestam cuidados primdrios (centros de sailde, unidades de

saiide familiares) ” (Espanha R. | 2010, p. 3).

Um papel activo do doente/utente através de uma consulta, proporcionada pela aplicacio
informatica “e-sigic, permite que os doentes inscritos para cirurgia consultem a sua sitnagdo através da Internet,
on seja, ¢ possivel a qualquer pessoa em lista de espera para cirurgia, saber da sua sitnagio na respectiva lista

(Iden: et 1bidem).
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A possibilidade de criagio de um registo clinico, que pretende melhorar a prestacio de servigos e
cuidados de sadde, baseado no “RSE, criacao de um registo em saiide electronico dos cidadaos, que permite
aos profissionais de saside o acesso a informagao clinica relevante para a prestagio de servigos, independentemente do

momento e local da sua prestagao”( Idem: et 1bidem).

“Informagio quando é necessdria e onde é necessiria”.

Sub-Seccio 1

Processo Clinico Electronico

O processo clinico electrénico ou registo clinico electrénico, como também é denominado, bem
como o cartio de utente facilitam a comunica¢iao de dados clinicos entre unidades de prestagao de
cuidados de saude, garantindo, desse modo, decisdes clinicas mais bem fundamentadas perante a
patologia do cidaddao/utente do sistema de saide. Além do mais, facilitam a gestao de informacio
(pesquisa, actualizagdo, consulta, armazenamento e legibilidade das informacgdes disponiveis) e
promove o trabalho em equipa no local onde o tratamento ¢ efectuado (interac¢do entre
especialistas, partilha de informacio e disponibiliza¢do dessa informagao, bem como diminui¢ao
do erro clinico). Convém todavia fazer uma salvaguarda relativamente ao cartio de utente, ja que
este mecanismo ainda ndo executa todas a potencialidades para as quais foi pensado e
implementado, a informagao nele arquivada fica ainda aquém daquilo que seria pretendido (neste

cartdo deveria constar informagao relativa ao tipo de sangue, alergias).

Sub-Secgio 2

Vocabulario Clinico

Para facilitar o acesso a informacdo, entendeu-se que uma das formas de simplificar o seu
tratamento, no ambito linguistico, passaria pela elaboragao de uma conceptualizagiao partilhada,
formal e explicita, resultando na criagio de “cédigos” de terminologia médica que, coordenados
com uma maquina de leitura, permitiriam aceder facilmente a nomenclaturas especificas de
ambito médico, com uma informagdo que poderia ser partilhada em tempo uatil por todos os
profissionais. Esta evolu¢do semantica no tratamento da informacio tornou possivel criar, de
forma unitaria, um registo clinico, permitindo, por um lado, que nao haja desperdicio de tempo, e,

por outro lado, que haja clareza na linguagem e no acesso a informagao. Deste modo, garante-se
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objectividade e uniformizagdo dos procedimentos, cujo valor ¢ inquestionavel. O registo clinico
pode ser estruturado de varias formas: por tempo, por fonte, por problemas (centrado no doente)
ou longitudinal (reune a informagao clinica individual relativa aos actos clinicos praticados numa

dada instituicio de saude).

Sub-Seccgio 3

Utilidade do Processo Clinico Electronico

O processo clinico electrénico veio terminar com muitas falhas sentidas no tratamento dos dados
e informagdes relativas aos utentes, nomeadamente as falhas resultantes de extravios e perdas de
processos, do uso de escrita ilegivel ou de formatos e estruturas ndo uniformes bem como as
dificuldades sentidas na procura e no acesso aos dados, que muitas vezes faziam parte de
processos extensos e de dificil manuseamento, para além de que, deste modo, se evitaram os

custos armazenamento extremamente onerosos.

O processo clinico electronico, além de ser uma ferramenta facilitadora da transicao de um registo
incompleto e retrospectivo centrado no médico para um registo completo, prospectivo e
interactivo centrado no paciente, traz consigo uma eficiéncia impossivel de ser atingida pela forma

rudimentar e arcaica com que se lidava anteriormente, ou seja, o processo em papel.

Acresce a todos estes factores a necessidade, cada vez maior, de simplificar tarefas no ambito da
decomposiciao do acto médico, em que a qualidade dos servicos prestados nao pode ser dissociada
de uma eficacia e eficiéncia constantes, o que implica tempo para atendimento do doente, com a
dedicagdo que este merece, evitando a, até ha poucos anos habitual, continua perda de tempo
resultante da procura de informagdo em longos processos médicos feitos de muitos dossiés,

radiografias e afins.

Outra importante vantagem resultante da adop¢iao do processo clinico electronico ¢ a facilidade
na mobilidade que acarreta este tipo de suporte digital, dada a sua grande funcionalidade a nivel
interno e externo hospitalar e a seguranga que confere na protec¢io da informagdo, contra

acidentes e calamidades que possam vir a acontecer.

A seguranga, todavia, tem que ser garantida por mecanismos de protec¢do da informacio que

devem ser permanentemente melhorados, tendo em conta os seguintes aspectos: a forma como se
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recolhe a informacio e como ¢ efectuado o devido registo, a forma como se organiza e conserva a
informagao, a forma como se procede a alteragio ou adaptacao da informagao a forma como se
reage a uma eventual necessidade de recupera¢iao da informagao, a(s) forma(s) como se simplifica
o processo de consulta e utilizagdo da informagido ou como ¢ feita a sua comunicacdo, a forma
como se bloqueiam os acessos indesejados ou, ainda, como se reage quando exista uma destrui¢ao

ou perda de informagao.

Nio podemos entender isto como um processo estanque, apenas dependendo da intervengio
tecnologica, mas como uma forma diferente de encarar a pratica clinica e que necessita da

intervencdo de todos os interessados.

Actualmente esta matéria sensfvel da protecc¢do de dados clinicos implica, acima de tudo, uma
reunido de esfor¢os, no sentido de fazer a transi¢do para um sistema que se pretende uniforme e
eficaz, cobrindo as necessidades dos profissionais de sadde e dos 6rgaos da administracdo
hospitalar, e salvaguardando os interesses legitimos e os diteitos dos pacientes/utentes das

institui¢oes prestadoras de cuidados de saude.

Seccgio 2

Servigo Nacional de Saude

O actual tratamento de dados pessoais pelo SNS, leva-nos a considerar que nao existe um sistema
de informacdo em satde em Portugal susceptivel de fornecer informacao, de forma universal, em

qualquer unidade prestadora de cuidados de saude.

O ainda avultado numero de processos clinicos em suporte de papel abrem caminho para a
curiosidade alheia, ou seja, por mais esfor¢os que sejam feitos, existe sempre o risco de a
informagao clinica estar acessivel ou ser acedida por terceiros nao autorizados, quer no arquivo,
quer nos servicos onde circula, nao havendo mecanismos eficazes que assegurem a

impossibilidade de devassa.

Melhorar a eficiéncia do Servico Nacional de Satde passa por, desenvolver um conjunto de
medidas e a0 mesmo tempo, alertar os recursos humanos que fazem parte integrante das equipas
de prestagio de cuidados de satde, para a necessidade de uma mudanca, que se reflectird quer na

vertente tecnoldgica quer na aplicabilidade concreta de mecanismos e sistemas informaticos em
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saude, quer ainda num esfor¢o conjunto de formagio, monitorizagdo, avaliagio e
acompanhamento que culminariam num melhor servico. A Administracio Central do Sistema de
Satde tem por missdo principal, administrar os recursos humanos, financeiros, instalacio de
equipamentos e sistemas de informag¢io do SNS coordenando as suas tarefas com a Inspeccio -
Geral de Actividades em Saude, organismo responsavel pelas auditorias normativas e financeiras,

bem como clinicas a hospitais privados e publicos (RMF - Revista Médico de Famila n.°99, 2000,
p. 7).

A informac¢ido em saude deveria permitir, que o SNS tivesse uma resposta de acordo com os
interesses da comunidade, desenvolvendo uma estratégia em saide com resultados visiveis, mas
ainda se detectam falhas, inexisténcia de informagdo clinica disponivel nos varios niveis de
cuidados, que acompanhem o doente, estas deficiéncias apontada nas palavras de Rita Espanha e
Fonseca, “existem sistemas de informagio nos vdrios prestadores de cuidados de saside, sistemas fornecidos pela
ACSS, como 0o SONHO, o SAM, o SINUS ¢ 0 SAPE, mas sao essencialmente sistemas de registo de actos
clinicos para controlo de produgao e emissio de facturacio, mas nao de gestio clinica” (Espanha & Fonseca,

2010, p. 15).

“O sistema de classificacao de doentes emr GDH foi originalmente desenbado no final da década de 60, inicio dos
anos 70 por uma equipa da Universidade de Y ale, liderada pelo professor Robert B. Fetter, engenbeiro industrial.
O primeiro objectivo foi o de classificar doentes em grupos relativamente homogéneos do ponto de vista das
caracteristicas clinicas e do consumo associado de recursos, de forma a possibilitar a identificacao de outliers.
Constitui desde 1983, a base do financiamento do Medicare norte americano dos doentes internados em hospitais de

agndos” (ACSS, 2011)

O tratamento relativo aos GDH, insere-se no ambito do processamento da informagio, tendo em
vista a avaliagdo e produ¢io em internamento, e o financiamento hospitalar. Saliente-se que os
dados em sadde, pelas suas caracteristicas e conteudo, sdo reconhecidos como constituindo um
tipo de informagdo, a cujo tratamento automatizado deve ser conferida particular protec¢ao, por
forma, a assegurar as garantias da privacidade dos utentes. No entanto, a par desta protecgio,
devem ser consideradas outras problematicas, como a avaliagdo da gestio econémica, financeira

das institui¢Oes e dos servicos integrados no Servigo Nacional de Sadde.

No ambito desta polémica, surgiu um parecer que tentou esclarecer, por um lado, de que forma as

companhias seguradoras poderiam ter acesso a parte da informacdo constante nos ficheiros
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automatizados individuais e, por outro lado, em que consiste o tratamento de dados em satde,
ressalvando a sua utilizagdo para efeitos de medicina preventiva, de diagnéstico médico e de

gestao de servicos de saude.

A finalidade dos ficheiros automatizados, ¢ organizar e manter actualizada a informacio
necessaria a classificagdo de cada episédio de internamento, para determinagdao da facturacao a
terceiros responsaveis pela assisténcia prestada em hospitais do Servico Nacional de Satde, no
entanto a falta de normalizacio de conceitos estatisticos, tem contribuido como um factor de
impacto negativo na gestio em saude, constatando-se uma coordenagiao deficiente quando se
pretende obter dados sobre recursos e actividade hospitalar, informacio gerida pelo Sonho, RHV
(recursos humanos e vencimentos) e pelo agrupador de GDH (MS/DGS, 2004, p. 2). Outro dos
problemas sentido, ¢ relativo a vigilancia epidemiolégica, onde se salienta um uso inadequado de

dados laboratoriais, dando respostas pouco eficazes as ameacas que as doengas representam.

Considerando que, sé os suportes automatizados sao dotados da necessaria seguranca (passwords
com perfis dos utilizadores), ¢ importante, ndo apenas apostar numa separagao clara entre dados
administrativos ¢ dados de saude, como ainda realcar a fronteira existente entre os utilizadores
deste tipo de dados, colocando entraves no acesso daqueles que niao se encontrem
verdadeiramente habilitados para tal, porque sé assim se podera obter e manter a necessaria
confidencialidade da informacao clinica dos doentes. Ha que dar prioridade ao uso de conceitos
normalizados e recepcido de informac¢io em formatos digitais, pré-formatados e de preenchimento

estruturado (MS/DGS, 2004) .

De entre os sistemas de aplicagdo informatica utilizados, vamos salientar dois o “Sinus,
implementado em praticamente todas as extensoes e centros de saside do Pafs, na vertente administrativa,
. . oy, .
abrangendo o contacto dos utentes, agendamento electronico das consultas e o registo de vacinagio” e o sistema
Sonho que ‘e forma padronizada, particularmente na vertente administrativa, se encontra implementado em

quase todas as estruturas hospitalares do pais” (MS/DGS, 2004, pp. 5-7).

Os sistemas de informagao Sonho ¢ Sinus, demonstraram-se um pouco desajustados do ponto de
vista funcional e tecnolégico, expondo debilidades nas suas funcionalidades de acesso do cidadao
a informacao, como tentativa de transformagdo num sistema mais expressivo, “opfou-se por
configurar uma camada de software, em tecnologia Web, sobre o Sinus e o Sonho, evoluindo para sistemas de

informagdo, onde os profissionais registavam os dados clinicos, as prescrigies, entre outros dados clinicos, estas

31



mudangas resultaram na implementacao do SAM (sistema de apoio médico) e do SAPE (sistema de apoio a
pritica da enfermagens” conforme as palavras de Rita Espanha, no documento sobre o tema

tecnologias da Informacio (Espanha R., 2010, pp. 2-3).

A tendéncia do Servico Nacional de Satude serd, numa abordagem de criacdo e uso de ferramentas
tecnologicas mais habeis, que permitam criar dinamicas de partilha em rede da informagiao em
saude, beneficiando as instituicdes de saude, os utentes e os profissionais de saude, a0 mesmo
tempo promover a avaliacio e regulamentacio de acordo coma realidade nacional, e os

mecanismos de implementacao utilizados.

Urge a necessidade de criar compromissos de seguranga, indisponibilidade e inacessibilidade dos
dados em saude, praticas de autenticagio que garantam a privacidade e a seguranca no
armazenamento e transmissio dos dados. A criagio de mecanismos de gestio da informacio

clinica eficazes e sustentaveis sera tema do préximo capitulo.
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Capitulo IV

Gestao de Informacgao Clinica






Quando nos dedicamos ao tema da gestio de informagao clinica, temos que averiguar se 0 N0OSsO
esfor¢o vai no sentido de permitir incluir recomendagdes que levem, efectivamente, a sua pratica.
O objectivo consiste, em criar um sistema de gestao de processos que permita atingir qualidade na
prestacdo de cuidados de saude, isto €, criar um sistema que permita cumprir padroes de qualidade
quer na assisténcia, quer na seguranca, quer na garantia da eficacia e eficiéncia dos servigos de

saude.

ESTRUTURA

MEIO - AMBIENTE » RESULTADOS

PROCESSO

Figura 2: Gestdo dos processos de eficiéncia nos servigos de satde (Fleming, 1981)

Para o entendimento da gestio de processos (Figura 2), teremos que verificar de que forma os
componentes acima descritos estdo relacionados: os resultados obtidos dependem dos processos,
que, por sua vez, estdio dependentes das estruturas; existem estruturas num ambito mais geral,
quando integramos os processos na dinamica de uma organizacao, e estruturas de suporte (meios
financeiros, instrumentais, técnicos, recursos humanos e instrumentos de gestio) que, por fim, se

encontram intrinsecamente ligadas ao meio ambiente (Fleming, 1981)

Este processo nao aponta para um conceito estanque, antes ¢, pelo contrario, um procedimento
que qualifica toda a dindmica envolvida nos cuidados prestados ao utente/paciente. E, como tal,
um procedimento que consubstancia uma actividade, um método de produgao influenciado por
diversos factores. Estes processos — melhor: procedimentos — nio surgem sem um prévio
planeamento e definicio da estratégia a desenvolver, exigindo também a coordenacdao de varios
sectores, a harmoniza¢do de vontades, programas, servicos e poderes (direccio e tutela). A
reavaliagdo dos procedimentos em saidde e a evolucio da pratica médica implicam uma nova

perspectiva sobre o desempenho profissional, a antecipa¢do e a programagao ou planeamento dos
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servicos, sintetizado nas palavras de Dias, Freitas e Briz como um novo olhar sobre a saude “O
novo olhar sobre a saside, teve consequéncias no modo de os profissionais encararem o planeamento, a implementagio

¢ a avaliagdo de programas e servicos “ (Dias, Freitas, & Briz, 2007, p. 441)

Dada a sua importancia para a vida das pessoas, o sector da saide implica uma maior reflexdo e
dedicagdao por parte do poder politico, bem como por parte dos seus profissionais. Estamos a
trabalhar numa 4area onde os recursos facilmente se esgotam, e a variavel custo torna-se
extremamente importante, pois a sua conten¢do poderd implicar mais cuidados de saude e
cuidados com maior qualidade. As pecas fundamentais dos procedimentos em saude, sio sem
davida as pessoas, os recursos humanos, que, na area da saude, constituem capital essencial, quer
pelo facto de os equipamentos necessitarem dos profissionais para poderem operar, quer pela
importancia da interpretacio dos resultados, quer ainda pela importancia dos varios servigos

prestados (diagnostico, prescricao de medicamentos e cuidados, tratamento e afins).

Os procedimentos em saude sio complexos, tém caracteristicas particulares que os tornam
diferentes daqueles que facilmente identificamos noutros tipos de procedimentos. Salientamos
nomeadamente, a diversidade inerente ao tratamento do mesmo paciente, a utilizacio de
medicamento com dosagens diferentes, a existéncia de tratamentos invasivos, nao invasivos ou de
simples observac¢ao. A mesma patologia, pode necessitar e exigir um numero maior de exames
complementares para ser esclarecida; as indmeras influéncias externas e internas no
desenvolvimento dos processos hospitalares, técnicos e administrativos impoem programas de
qualidade e certificacio; a coordenacao de equipas multidisciplinares em satde pode ser
dificultada pelas diferentes categorias profissionais que as compoem, bem como, pela diversidade
da habilitacio que cada universidade ou faculdade imprime (trabalho em turnos, responsabilidade,
envolvimento emocional, cansago, gosto de trabalhar em equipa, etc.) (AMB - Associagao Médica
Brasileira, 2008). Acresce a tudo isto, a dificuldade do trabalho em situagdes de urgéncia. Os
servicos e programas de saude exigem um tempo de execu¢do curto mas, a0 mMesmo tempo,
respostas claras e determinadas, sendo o trabalho, na maior parte dos casos, efectuado de forma
sequencial (procedimentos em série) ou em paralelo (procedimentos simultaneos), pressupondo a

existéncia de uma logistica previamente definida e bem estudada.

A tarefa da avaliagao dos processos ¢ dificultada pelos factores acima descritos, que se resumem

numa excessiva dependéncia de maio-de-obra especializada e diversificada, marcada pela
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complexidade tecnoldgica e pela existéncia de factores provenientes do meio ambiente (indices de
morbilidade e mortalidade locais e regionais, factores institucionais, redes internas e externas de

interacgao de processos).

Algumas condi¢oes basicas para a obtengao de resultados, nos programas desenrolados no ambito
hospitalar passam pela defini¢ao de um sistema de informagao que possibilite reunir e tratar dados
em tempo real, “A regulagio do funcionamento do sistema de informacao é uma das medidas organizacionais
mais importantes, bem como a separacio de responsabilidades, evitando que determinada pessoa possa  ter
privilégios, uma situacao que anmenta os riscos de abuso < (FMUP S. d., 2003, pp. 7-8)facilitando a ponte
com o meio ambiente e as estruturas internas da organizacdo, nas areas do planeamento,
organiza¢ao, coordenacao, direc¢ao, avaliagio e controlo de programas, bem como pela criagao de
campanhas de promog¢iao da satde, de preven¢io das doengas, de diagnodstico, tratamento,
reabilitagdo, ensino e pesquisa cientifica. As tarefas enunciadas visam a normalizacao de todas as
zonas e subzonas de cada uma das instituicGes, com implementacio de protocolos clinicos,
devidamente documentados e arquivados, recursos humanos motivados e devidamente
comprometidos com um desempenho de qualidade. “A regulagio do funcionamento do sistema de
informagdo ¢ uma das medidas organigacionais mais importantes, bem como a separacdo de responsabilidades,
evitando que determinada pessoa possa ter privilégios, uma situacao que aumenta os riscos de abuso < (Dias,

Freitas, & Briz, 2007)

Em conclusao, ¢ necessario optar por uma conduta de gestao hospitalar objectiva e realista, que
permita conciliar alta produtividade com baixos custos ( JCAHO -Joint Comission on

Accreditation of Healthcare Organization, 1992)

Actualmente, dada a crescente importincia dos aspectos sociais, éticos, de qualidade e de
seguranca informatica, a gestio da informacio clinica ganhou um especial relevo. Os agora
exigidos programas de seguranga informatica, visam o tratamento de trés aspectos essenciais da
informagao: a confidencialidade, a integridade e a disponibilidade. Relevam os aspectos éticos
ligados a aquisicdo e a divulgagio da informagdo de caricter privado, que se tornaram uma
questdo central e nio podem ser ignorados (caso da informagdo médica); os aspectos sociais
ligados a cultura e a identidade nacional, religiosa, racial ou étnica. Trata-se de aspectos muito

importantes, que sdo relevantes nos cenarios internacionais em que as organizagdes se movem.
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O acesso a informacao pelos profissionais de saude sera sempre uma questdo da competéncia de
cada institui¢ao de satde, tendo por base o facto de todos os profissionais da area estarem sujeitos
ao segredo profissional. A possibilidade de aceder a informagdao de saide ¢ determinada, ou
deveria ser determinada, em fungao da necessidade que cada profissional tem para exercer as suas

funcoes.

O direito de acesso a informacao sobre dados em saude, ¢ um direito reconhecido pela Carta dos
Direitos e Deveres dos Doentes, publicada pela Direcgao Geral da Sadde em 1997. Este direito é
uma condicdo essencial para se salvaguardar o principio bioético da autonomia, que se traduz na
participacao informada e responsavel dos cidadios, nos processos de decisdo sobre a sua satude e
sobre o modo como as entidades prestadoras de satde e os profissionais envolvidos, lidam com

as suas doencas.

De acordo com o disposto no artigo 9.° da Lei n® 46/2007,de 24 de Agosto, cada institui¢ao de
saude deve nomear um responsavel (RAI) para questdes relacionadas com o Acesso a Informagao
por parte dos utentes. O RAI é nomeado pelo 6rgio maximo de cada instituicio de saude,
devendo a nomeagao recair em profissional com perfil adequado as tarefas que a lei Ihe atribui. O
RAI responde directamente perante a administracio da institui¢ao de saude, podendo propor a
constituicao de uma comissao, que o auxilie nas suas decisoes, sendo-lhe para o efeito, garantido

apoio administrativo apropriado.

Cada instituicdo de saide deve informar o Conselho Directivo da ARS da respectiva area
geografica, imediatamente apds o acto da nomeacdo, dos dados relativos a identidade do
respectivo RAL.O Conselho Directivo da ARSN, IP devera promover reunides regulares da RAI
com Instituicoes da Regiao (Hospitais, Centros Hospitalares, Unidades Locais de Satde,
Agrupamentos dos Centros de Sadde), no sentido de garantir aos utentes, de modo analogo, o
direito de acesso a informacao em saude. Por forma a manter actualizadas as recomendacoes
contidas neste documento, o RAI deve articular-se, da forma que for considerada mais
conveniente, com a Comissio de Etica, bem como com os responsaveis pelos Servicos de

Arquivo e Documentagio, o Gabinete Juridico e as Direcgdes de Servicos de Ac¢ao médica.

Cabera aos médicos adoptarem, em cada caso, as formas mais adequadas para darem a conhecer

os diagnésticos aos seus doentes, seja tomando a iniciativa, seja respondendo as perguntas dos
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doentes. Para além da informacao prestada em dialogo directo com os utentes, os médicos devem

manter os processos clinicos actualizados, com anotagoes claras sobre o diagnostico.

Os requerimentos de acesso a informacao individual revestem-se de caracteristicas essenciais, no
respeito pelo principio da autonomia das institui¢oes de saude. Cabe a estas, em termos gerais,
procurarem as solugdes graficas mais adequadas para os modelos de requerimento, se bem que
deva existir uma defini¢io normalizada, vinculativa para todas as institui¢bes, dos campos de
recolha da informagido, de modo a facilitar as decisdes administrativas e a permitir uma analise
transversal, no ambito da regido, dos procedimentos e entendimentos de cada institui¢ao de saide
(ARSN, IP - Conselho Directivo da Administragao Regional de Saude do Norte, 21 de Novembro
de 2008).

A regra estabelecida pela Lei n.° 12/2005 (Anexo III), e reiterada pela Lei n.° 46/2007, é a de que
pode facultar-se ao doente a consulta directa do seu préprio processo clinico, salvo se houver
indicacido, no préprio processo clinico, que a desaconselhe. Sio ainda motivos para indeferir o
pedido de consulta directa a existéncia, no processo individual, de anotagdes que, objectivamente,
nao estejam relacionadas com o projecto de vida ou o processo de tratamento do utente, ou ainda

informagoes relativas a terceiras pessoas.

A consulta deve rodear-se de condigdes logisticas de efectivagao, privacidade e seguranga, e nio
deve afectar a prestagdo de cuidados em curso. O acesso directo, por parte do seu titular, ao
processo clinico electréonico, deve ser condicionado a impressdo do respectivo conteudo, nos
termos das alineas anteriores (ARSN, IP - Conselho Directivo da Administragio Regional de

Saude do Norte, 21 de Novembro de 2008).

Os pedidos de informacao clinica formulados pelo médico assistente ou pelo médico de familia
do titular, que niao venham acompanhados de autorizagdo assinada por este, s6 devem ser
deferidos, com respeito pela confidencialidade da informacdo e no interesse da continuidade dos
cuidados de saude do utente, se o pedido expressamente mencionar aquela qualidade do médico

assistente ou de familia, ndo esquecendo as reservas impostas por lei.

No caso de pedidos de dados de saude efectuados por terceiros, familiares, pessoas singulares ou

representantes dos titulares, importa ter cuidado, no caso dos dados de saide de pessoas menores
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e incapazes adultos. Nestes casos, os “terceiros” devem ser tratados como se fossem os proprios
titulares do direito, por haver uma situagio de representacao legal. Em casos de representagio,
quem pratica o acto é o representante; no entanto, quem fica vinculado as consequéncias do
negocio juridico ¢ o representado, ou seja, a representacao significa uma actuagdo juridica em
nome de outrem, que consiste numa verdadeira legitimagao para agir em nome de outrem. Deve
proceder-se, como atras exposto, para os pedidos formulados pelos proprios, a informagao deve

ser dada directamente pelo médico assistente.

Os pedidos de informacao clinica escrita, formulados por terceiros em nome do interessado, s6
sdo satisfeitos se acompanhados de declaracio comprovativa onde este da o consentimento ou
quando o requerente demonstra ser o representante legal do interessado. O pedido pode ainda ser
satisfeito, sem exigéncia do consentimento do préprio, se for comprovado o interesse directo,
pessoal e legitimo do requerente, se os dados forem necessarios para o exercicio de um direito em
processo judicial. Os pedidos de informagao clinica formulados por terceiros, s6 devem ser
satisfeitos pelo médico se houver confirma¢do de que o utente, titular do direito, a tal ndo se
opoe. As informagoes prestadas por outros profissionais, carecem de prévia combinagdo com o
médico (ARSN, IP - Conselho Directivo da Administracio Regional de Saide do Norte, 21 de
Novembro de 2008)

Os pedidos de informagao clinica formulados por jornalistas, devem ser encaminhados para o
Director de Servico ou Chefe de Equipa da institui¢io de satde, nio devendo ser fornecida
qualquer informagao aos 6rgaos de comunicaciao social, em que o doente possa ser previamente
identificado, sem o prévio consentimento do mesmo. Nas situagoes em que seja decidido prestar
informagoes a 6rgaos da comunicacdo social, sob a responsabilidade do Director de Servigo ou
Chefe de Equipa, aquelas devem limitar-se a indicagbes vagas sobre a gravidade da situagao,
numero de vitimas ou natureza da situac¢ao (acidente ou doenca), evitando-se a descricio de

lesoes, tipo de intervenc¢ao ou detalhes diagnosticos.

Apds um acto cirurgico, o cirurgido, ou o profissional a quem este delegue essa missio, deve
prestar informagoes ao representante do familiar que esteja presente, a quem pode ser pedido que
as divulgue por outros familiares ou interessados. O conteudo dessas informacoes ¢ definido pelo

cirurgiao, mas tendo sempre em considera¢ao o direito do doente de se opor a2 mesma.
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No caso de o requerimento de informagdes clinicas, ou de quaisquer elementos constantes de
processo clinico, serem apresentados por profissionais de saude nio envolvidos directamente no

seguimento do doente/utente, é exigivel, um comprovativo de que o doente o permite e autotiza.

Quando se trate de pedidos para continuidade de presta¢io de cuidados, noutras instituicoes
publicas ou privadas, a documentagiao deve, em principio, ser facultada, em articulagio com o
previsto na Lei de Bases da Saude (Lei n.° 46/90, de 24 de Agosto), que consagra ‘“wma intensa
articulagao entre os vdrios niveis de cuidados de saiide, sendo de garantir a circulacdo reciproca e confidencial da

informagdo clinica relevante sobre os ntentes” (MS -Ministério da Saude, Lei 48/90 24 de Agosto, 1990).

Ja os tribunais, ordens profissionais e outras entidades publicas competentes no ambito de
processos, (judiciais, disciplinares, etc.) podem ver os seus pedidos satisfeitos, desde que os dados
pretendidos tenham conexdo directa com o objecto do processo em questdo, e sejam
imprescindiveis para a realizacio dos objectivos do mesmo, devendo no entanto ser eliminada a
informacio de matéria néo relevante para a investigagio em curso. E imperioso salvaguardar, nos
casos em que se garante o direito de acesso, que a medida do acesso nido ocasione invasio
desnecessaria ou desproporcionada da intimidade da vida privada do titular de dados. Como se
pode ler no Parecer n.® 9/2002, 30 de Janeiro, da Comissio de Acesso a Documentos
Administrativos, que se refere especificamente aos pedidos formulados pelos tribunais, “o despacho
da autoridade judicidria deve ser fundamentado e especificar os motivos determinantes do pedido de colaboragio (...)
de modo a que, a pessoa competente possa pronunciar-se sobre a relevincia do pedido”. (Parecer n® 9/2002,
2002). Se o pedido for formulado pela Ordem dos Médicos, ou por outra Ordem profissional
para efeitos de instrucdo de processos disciplinares dos seus membros, ao abrigo de diplomas

proprios, deve ser facultado o acesso as informagoes.

As autoridades policiais podem invocar este tipo de informacao desde que, estejam munidas de
despacho judicial que o justifique, assim como as companhias de seguros ou subsistemas de
saude, desde que o titular do direito autorize o fornecimento da informagao. (Deliberacio n°
88/2007- Pedidos de elementos clinicos por uma Companhia de Seguros para facturacio, 2007).
Incluem-se ainda neste grupo os pedidos formulados pela Entidade Reguladora da Sadde (ERS),
por Juntas Médicas, pela Seguranca Social e pelas Comissoes de Protec¢iao de Criangas e Jovens,
sempre e quando esteja em causa um interesse publico relevante, visando a colaboracio entre

entidades e estando reunidas condi¢Ges acima descritas.
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A este respeito estabelece a Lei n.° 12/2005, que a informacio médica ¢ inscrita no processo
clinico pelo médico, admitindo que a informatizacio dessa informacao possa ser realizada por
outra pessoa, igualmente sujeita ao segredo profissional, desde que o faca, sob supervisao do
médico. Neste caso, ¢ a0 médico que compete escolher essa (s) pessoa (s), devendo estas, estar
perfeitamente identificadas e sé elas o podendo fazer. O mesmo acontece em relaciao ao acesso a
informagao; segundo a mesma lei, a consulta do processo clinico esta limitada aos médicos
incumbidos da realizacdo das prestacoes de saude ou, sob a sua supervisio, a outros profissionais

de saiude obrigados ao segredo ou sigilo profissional.

E impossivel dissociarmos a problematica da proteccio de dados clinicos da questio do
consentimento informado, ou seja, do direito do paciente ser devidamente esclarecido pelo
médico (sobre este recai um correspectivo dever de esclarecimento), numa linguagem clara e sem
margem para interpretagdes subjectivas, de forma a conhecer de antemio todo o tratamento
médico ao qual vai ser submetido. Esta questao, de grande relevancia ética, cruza-se com todos os

problemas anteriormente referidos da divulgagio do registo clinico do paciente.

Consentimento Informado

Estabelece o artigo 157° do Cédigo Penal, sob a epigrafe “Dever de Esclarecimento” que “(...) o
consentimento 50 ¢ eficaz quando o paciente tiver sido devidamente esclarecido, sobre o diagndstico e a indole, alcance,
envergadura e possiveis consequéncias da intervencdo e do tratamento (...)°.O consentimento informado do
paciente, ¢ necessario sempre que o médico deseje iniciar um exame, um tratamento ou qualquer
outro tipo de intervengao, exceptuando-se casos de urgéncia ou quando a lei disponha o contrario
(por exemplo, no caso de internamento compulsivo de portadores de anomalia psiquica, nos
termos da Lei de Saude Mental, ou quando sao necessarios exames médico legais, no ambito do
processo penal). Numa tentativa de facilitar o procedimento relativo ao pedido de consentimento
informado por parte do médico ao paciente/utente, entendeu-se que determinadas intervencoes
ou tratamentos considerados de cardcter “minor” dispensariam a formalidade da assinatura do
documento, mas nunca a prestagio de toda a informacio e o devido esclarecimento ao

paciente/utente da pratica médica a seguir.

A informagdo dada ao utente deve incluir, em simultineo ou em momentos separados, mas

sempre de forma adequada, aspectos relativos aos tratamentos, as opgdes alternativas e as
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expectativas de sucesso ou insucesso dos actos propostos. A informagao esta tacitamente
subordinada ao principio de que nio ¢ possivel garantir resultados, mas somente o uso dos meios
apropriados disponiveis. Todos os profissionais de saide devem explicar aos seus utentes 0s actos
que estdo em vias de praticar, assim como as suas finalidades; quando um acto é executado por
um profissional diferente do que ¢ esperado, o executante deve informar o utente de que estd a
agir com conhecimento daquele e com a sua autoriza¢ao (ARSN, IP - Conselho Directivo da
Administracao Regional de Saidde do Norte, 21 de Novembro de 2008). Outro ponto sensivel a
referir, prende-se com as situacbes em que niao ha assinatura do documento, por razoes
imputaveis ao paciente, nao estando assim preenchidas as formalidades previstas para o
consentimento informado. Esta conduta podera nao ter o valor de uma recusa ao tratamento e,
por isso, deve ser duplicada e reforcada pelo médico toda a informagdo. No caso de o
paciente/utente insistir na sua nao concordancia a aceita¢ao do tratamento ou intervenc¢io, a sua

declaragao de vontade devidamente fundamentada deve ser anexa ao processo clinico.

Este esclarecimento previsto no ambito do consentimento informado, incluird como
paciente/utente todo o adulto capaz e livte de entender a informacdo disponibilizada pelo
médico. Na falta deste, o consentimento devera ser dado pelos seus familiares e representantes. O
mesmo se passa em relagdo aos menores. O essencial é que, o interlocutor a quem ¢ pedido o
consentimento tenha maturidade e discernimento suficientes que permitam ao médico aferir que a

sua informacao estard a ser percebida e entendida.

O utente tem ainda direito a que lhe sejam entregues, quando requeridos pelo proprio, fotocopias
(autenticadas pelo responsavel pelo Arquivo) dos elementos constantes da seccdo Meios
Complementares de Diagnostico do seu processo clinico. Quando o utente requeira peliculas,
tragados, fotografias ou outras pegas relativas a exames realizados, o deferimento ¢ activado. Em
qualquer caso, nio devem ser fotocopiadas anotagdes que, objectivamente, nio estejam
relacionadas com o processo de tratamento ou o projecto de vida, do mesmo modo que nio

devem ser fotocopiadas informagdes relativas a terceiras pessoas.

A necessidade de prestagao de esclarecimentos e de obtencdo do consentimento informado, nio é
apenas um dever deontoldgico do médico, acresce a tudo isto uma responsabilizacio da pratica
médica, na perspectiva do médico prestador de cuidados de saude e na perspectiva do utente. O

acto médico pode ter lugar em diferentes unidades, hospitais puablicos, consultorios, clinicas
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publicas ou privadas, agrupamentos de centros de saide, servicos locais de saude ou unidades
méveis de rastreio, mas esta diversidade nao tem qualquer influéncia na necessidade de obtengao
do consentimento informado do doente antes da intervencao concreta. Por principio, o pedido de
consentimento informado e todos os esclarecimentos inerentes, devem ser prestados pelo médico
prestador de cuidados de saude que efectuara a interven¢iao ou o tratamento. Excepcionalmente,
se, por questdes logisticas, esta realidade nao se verificar, o paciente/utente devera ser informado
da troca de médico ou equipa médica, tendo que autorizar a troca (esta situacio esporadica

acontece em situacoes de mudangas de turno em valéncias onde existe muita rotatividade).

O médico que recomenda ao paciente que se submeta a uma intervencao médica, deve ser
responsavel pela prestacdo dessas informagdes, uma vez que qualquer pessoa tem o direito a
conhecer toda a informacao recolhida sobtre a sua saude. No entanto o médico deve omitir as

informagoes que possam causar graves danos a saude ou a vida do seu paciente.

Por outro lado, a vontade expressa por uma pessoa de nao ser informada deve ser respeitada.

Reconhece-se hoje um “direito (do doente) de nao saber”. Esse direito esta previsto no artigo 10.° da
Convencao de Direitos Humanos e Bioética e constitui uma dimensao do principio da autonomia
da pessoa humana, e é um corolario dos direitos a reserva da intimidade da vida privada, ao livre
desenvolvimento da personalidade e a integridade e auto-determinacio do sujeito. Este direito

pode sofrer restrices, tanto no interesse do préprio paciente, como para protec¢ao de terceiros.

Por norma, o consentimento informado tem que constar de um documento escrito, como nos
seguintes casos: autorizacdo para a realizacio de ensaios clinicos, interrup¢ao voluntiria da
gravidez, esterilizacdo, testes genéticos, transplante. Em todos estes casos, o consentimento deve
ser escrito. Para além desta obrigacao geral, a Direccao Geral de Saide, através de uma circular
informativa, recomendou a utilizacio de formularios escritos, em especial quando estejam em
causa intervengdes médico-cirurgicas que impliquem risco sério para a vida ou a satde do doente.
Assim, na medida em que a direcgdo clinica do Hospital ou do Servigo exija a utilizagio dos
formularios do consentimento informado, o médico tem o dever de servico de cumprir esta
formalidade. Neste caso, o consentimento deve ser prestado por escrito — ndo por for¢a de uma

lei, mas por for¢a de uma ordem hierarquica.
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Ha quem pense que o “processo clinico” devera ser mais valorizado e que, por isso, ¢ mais do que
um mero formulario. De acordo com esta corrente, o que tem valor é o registo sumario das
conversas que foram mantidas com o doente. A diligéncia do médico mede-se pelo conteudo das
informagoes prestadas e pelo respeito da vontade do doente. Os processos clinicos mostram o
registo sumario de uma pratica sistematica de consentimento informado se respeitarem estes

requisitos.

O consentimento informado é um processo continuo e nao uma decisao vinculativa e irrevogavel.
Por um lado, se houver um intervalo significativo de tempo entre o0 momento do consentimento
do paciente e a intervengao, o consentimento deve ser reafirmado, neste espaco de tempo, uma
vez que o paciente pode ter mudado de opiniao ou pode ter havido desenvolvimentos clinicos ou

técnico-cientificos.

O consentimento informado engloba nao sé a actividade clinica e terapéutica mas também o
ambito da enfermagem e farmaccutico, devendo ser escolhidas estratégias que criteriosamente
facilitem as opgoes, de acordo com os valores das pessoas, especialmente em momentos criticos

da vida, como quando se estda doente, incapaz, moribundo ou vulneravel devido a idade.

Especificamente na area farmacéutica, o consentimento informado prescreve que “o farmacéutico
tem o dever de assegurar que, na dispensa do medicamento, o doente recebe a informagao
correcta sobre a sua utiliza¢ao”; o farmacéutico tem ainda o dever de “dispensar ao doente o
medicamento em cumprimento da prescricio médica ou exercer a escolha que os seus
conhecimentos permitam, numa tentativa de melhorar sempre a relagio tisco/beneficio e

beneficio/custo”.

Como verificamos, o problema da permeabilidade ou niao do nosso sistema de protecgdo de
dados pessoais e clinicos vai manter-se sempre em constante conexao com o ambito pessoal
inerente a esta informacido, bem como com a facilidade que poderemos demonstrar de nos

adaptarmos as constantes exigéncias de uma sociedade em constante evolucio.

E importante que ao paciente seja dada a oportunidade de rever a sua decisao. Esta informagao
tem que ser objecto de constantes actualiza¢oes, aqui residindo a importancia do respeito pelo

segredo e pela proteccio dos dados clinicos e o reconhecimento da sua mutabilidade. A
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percep¢ao que temos ¢ a de que, face a multiplicidade de situagOes, estamos perante um processo
continuo que caminha no sentido de uma uniformizac¢ao, mas que sé se conseguira atingir a meta

proposta se for alvo de constantes ajustes.

O consentimento informado podera configurar, uma causa de justificacio da viola¢ao do dever de
segredo, se o interessado consentir na revelagao do segredo. Neste caso, ndo ha qualquer ilicito. O
consentimento esta previsto nos (artigos 81.° e 340.° do CC e no artigo 38.° do CP) e pode
manifestar-se de varias formas, expressamente ou tacitamente. Podemos salientar, além destas
duas formas, o consentimento presumido, que tem relevo em situagdes especiais, quando o
interessado niao pode pronunciar-se sobre o tratamento (artigo 39° CP). No ambito deste
consentimento, a doutrina fala de segredo partilhado, cuja justificagio reside no interesse do
doente em permitir a circulagio da informagao, na medida do necessario entre os diferentes

intervenientes no tratamento (Hunerfeld, 2004)

O Problema da Partilha

Como estamos na era da informacgdo partilhada, devemos conhecer outras realidades
internacionais e, quando nos seja permitido, devemos aprender e evoluir, de modo permanente,
com os sistemas ja estabelecidos noutros paises. O Sistema Americano, denominado “Health
Insurance Portability and Accountability Act” ou HIPAA”, é um exemplo a seguir na garantia da
privacidade da informagao clinica respeitante aos utentes das Unidades Prestadoras de Cuidados
de Saude. Claro que o universo de destinatarios nos Estados Unidos é incomparavel com o nosso.
O que importa realgar é que o HIPAA é um sistema onde estio estabelecidos critérios de
segurancga, quer a nivel do tratamento da informagao clinica dos utentes das unidades de saude,
quer em relacio aos critérios de seguranca na informagdao, bem como a forma de

responsabilizagiao pelo incumprimento das normas.

Este sistema assenta em trés pilares fundamentais, Notificacio, Consentimento e Autorizacao,

com os seguintes significados.

A notificagdo traduz-se na obrigatoriedade de informacio dos utentes mediante linguagem
simples, visando o seu consentimento e a admissao da possibilidade dos seus dados serem

utilizados para diversos fins.
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O consentimento traduz-se na anuéncia do utente para que se proceda a recolha dos seus dados
pessoais, e se faca uso dessa informagao, para efeitos de tratamento médico ou de pagamento do
acto médico, bem como para outras necessidades de rotina. Essa informa¢io tera uma

durabilidade limitada.

A autorizagdo traduz-se no consentimento expresso do doente para que se proceda a recolha dos
seus dados pessoais e para que se faca uso dessa informagao, para efeitos diversos dos referidos
anteriormente, uma vez que respeita a procedimentos nio rotineiros. De forma similar a anterior,

esta informagao também terd uma duragao limitada, ou seja, ¢ de caracter excepcional.

Os critérios de seguranca da informacio no HIPAA situam-se em trés niveis ou planos:

administrativo, técnico e fisico.

No plano administrativo, a seguranga ¢é preservada colocando em pratica procedimentos de
prevencao, deteccao, contengao e correccao de violagSes da lei ou das ordens hierarquicas. Uma
das principais tarefas consiste na identificagio do responsavel pelo controle da gestio de
informagao, bem como das pessoas que tém acesso a base de dados e daqueles a quem o acesso é

vedado.

No nivel fisico, a seguranga passa por limitar o acesso ao sistema electronico que contém a

informacio clinica.

No plano técnico, existem procedimentos de identificagao do utilizador do sistema para que quem
tenha acesso a0 mesmo esteja para tal autorizado. Outra forma de segurancga técnica implica que,
em situacOes de emergéncia, existam processos electronicos de proteccdo da informagio, como
seja, por exemplo, a sessdo encerrar automaticamente ap6s um perfodo de inactividade. Interessa
também realgar que existem medidas de seguranca na transmissio de informagao, de modo que

seja impossivel alteragao ou apropriacio dos dados.

Apesar da tecnologia e da informatizagao existente nas unidades de saide, os hospitais continuam
sem um processo unico comum. Os processos estio separados por episédio, por
urgéncia/internamento e por setvico, mas a necessidade constante de informagao exige que se

adopte uma orientacao unica.
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A existéncia de um processo clinico informatizado e a possibilidade de troca, de forma clara e
legivel, de informacao entre instituicdes prestadoras de cuidados de sadde facilitardo, o controlo
da acessibilidade a informagao de saude pessoal, o que ¢ de essencial importancia, dado que, como

ja demonstramos, se trata de uma area que prima pela delicadeza de tratamento.

Além deste exemplo, existem outras tentativas de implementa¢ao de modelos de processamento
clinico informatizado em algumas unidades hospitalares nacionais, algumas das quais encontram-
se ja em estadios avancados ou quase concluidos, enquanto outras atravessam a fase embrionaria
de projecto. Apesar de existir uma forte tendéncia e sensibilizagio para uma uniformizacio
geografica deste sistema a todo o territério nacional, isto sé sera concretizado se conseguirmos
garantir sustentabilidade, quer a nivel financeiro (garantindo uma melhor relagao custo/beneficio
e uma redugdo dos custos), quer a nivel administrativo (através de procedimentos que permitam

tratar de forma coerente a informacao em todas as unidades).

Politica de Protec¢do de Dados dos EUA: “Privacy Rule Health Individually”
A politica de proteccio de dados actualmente vigente nos EUA, permite que a informacio

individual em satde esteja coberta, quer no plano das entidades e das institui¢oes prestadoras de
cuidados de saude, quer no plano dos pacientes, num modelo de respeito pela informac¢io. Ao
mesmo tempo, esta politica permite a abertura da informagao pessoal em satude, ou seja, aquela
que é necessaria para o atendimento do utente e para atingir outros objectivos ou propositos

relacionados com a satde.

Através do organismo responsavel pela proteccao dos direitos civis, pretende-se sensibilizar os
agentes envolvidos para o cumprimento voluntario das normas, mas aplicando-se também,
quando necessario, penas civis pela pratica de infracgdes. O principal objectivo desta politica
consiste em assegurar que a informacao individual em saide esta devidamente protegida e, ao
mesmo tempo, permitir o fluir da informacao em satde necessiria para prover a qualidade dos

cuidados em satude, com base nas seguintes notas:

% A protec¢io de dados no sistema americano pretende dar a mais pacientes o controlo
sobre as suas informacdes em saide;

% Estabelecem-se limites de autoriza¢do e divulgacio dos registos de saide;
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L)

* Estabelecem-se niveis de salvaguarda adequada dos direitos dos utentes, que os
prestadores de cuidados de saude e outros devem alcancar para proteger a privacidade
das informacdes de sadde;

% Punem-se os infractores com sangdes civis e criminais pela violagio dos direitos dos
doentes;

% Permite-se que os pacientes facam escolhas informadas com base na informacio
individual de saide;

% Permite-se aos pacientes descobtitem como a informacio pode ser usada e a divulgacio
que tem sido feita;

% Limita-se a divulgacido de informag¢des a0 minimo razoavelmente necessario para fins de
divulgagio;

% Proporciona-se aos pacientes o direito de obterem uma cépia dos seus proprios registos

de saide e de solicitarem as devidas correccdes.

De acordo com o disposto na Convencdo do Conselho da Europa sobre esta matéria, constitui
“dado pessoal, qualquer informagao relativa a uma pessoa fisica identificada on identificavel” (vide artigo 2.°).
Uma pessoa fisica nao é considerada identificavel, se a sua identifica¢ao requerer tempo, custos e

actividades exageradas.

Importa assim conhecer e distinguir o que ¢ relevante, quando falamos de informagao em saude,
bem como, qual é o ambito da protecgio legal que abrange essa mesma informagao. Na sociedade
de informagao em que vivemos, o recurso a esta informacio (sob a forma de dados, informacao,
conhecimentos cientificos e técnicos) vem adquirindo, como ja referimos, utilidade e valor
comercial. A finalidade ou fim para qual os dados se destinam ¢ de especial importancia, remete
para os limites do uso dos dados no sentido de estes nao deverem ser utilizados para fins distintos
daqueles que originaram a sua recolha, esta ideia é partilhada por Amadeu Guerra “ Os dados devem
ser recolhidos para um fim especificado, explicito e legitimo e ndo devem ser submetidos a um tratamento posterior
incompativel com esse fim, os dados devem ser adequados, pertinentes e nao excessivos” (Guerra, 2004, pp. 304-

305)

A semelhanga da protec¢ao de programas de computador, o recurso a tecnologias que reunam

cada vez melhores condigdes de seguranga, (impressao digital: técnica que vem sendo utilizada
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com eficacia na autenticagdo e identificagao), foi defendida como uma condi¢ao de garantia dada

aos interesses dos que investem, na sua produciao e comercializagao.

Este interesse na comercializagdo e a importancia da informagao permite, que os detentores desta
informacao gozem de um poder sobre a comunidade em geral, e sobre cada um dos individuos
em particular, resultando na assun¢do de um dominio e privilégio que abordaremos no capitulo

seguinte.
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Capitulo V

O poder da informacao






A circulagao da informagao, quando feita com respeito pelos principios éticos da preservacao, da
privacidade e da confidencialidade, ndo suscita problemas. No entanto, se existirem falhas nesta
transmissao poderio existir entidades que beneficiem deste erro, entre elas, podemos enumerar as
companhias de seguros, que conhecem bem o valor da informag¢io e ha muito tempo tentam
negociar o acesso a relatérios, nomeadamente aos sistemas de facturacao das institui¢des do SNS.
As razdes que as companhias de seguros alegam para acederem a esta informagao, sdo as de que
pretendem calcular se os grupos de diagnéstico homogéneos (GDH), foram calculados

correctamente face aos procedimentos realizados.

A CNPD admite, que estes dados possam ser comunicados as companhias de seguros, desde que
estas indiquem os médicos a quem os dados devem ser comunicados. Nos termos legais, tudo se
processa dentro da comunica¢ao profissional, refor¢ando a ideia consagrada na Base XII da Lei
de Bases da Satde, que estabelece a necessidade de articulagiao entre os varios niveis da saude.
Como se pode ler: “O médico indicado pela seguradora, a quem os dados sao comunicados, nao pode revelar, em
caso algum, o diagndstico a que teve acesso, limitando-se a transmitir a Companhia se a informagio sobre

Sacturagao esti ou nao de acordo com a informagdo confidencial que lhe foi transmitida.” .

Além disto, a Comissao Nacional de Proteccao de Dados proibe o acesso a informag¢ao médica
dos falecidos para pagamento de seguros de vida e exige que as seguradoras alterem os contratos,
dado que tém surgido companhias de seguros a pedirem o historial clinico dos seus segurados
para pagarem as respectivas indemnizag¢oes. Este comportamento é qualificado pela CNPD como
uma violagao da privacidade. Esta autorizacio sé poderia ser permitida no caso de, os titulares
dos dados expressarem o seu consentimento em clausulas contratuais “destacadas, separadas e
antonomizadas dos respectivos contratos” (Jornal O Publico, 2011). O consentimento, pressupoe uma
compreensao adequada da informacido transmitida, e uma exigéncia de justica e equidade,

evitando difusdes acidentais e mau uso dessa informacao (ALRC & AHEC, 2001).

O acesso 2 informacio, baseia-se em clausulas de autotizacio colocadas no meio dos contratos de
seguros, esta forma de consentimento tem bastado a Comissdo de Acesso a Documentos
Administrativos, que tem autorizado os hospitais publicos a cederem os dados de saude. No
entanto, a Comissao Nacional de Protec¢ao de Dados considera necessario que o segurado assine
uma clausula especifica separada do contrato, para que o acesso seja autorizado. Visa-se, com esta

exigéncia, tornar o cidadio plenamente consciente de que esta a autorizar a consulta de dados
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sensiveis. O presidente da CADA, Anténio José Pimpao, sustentou, que a “Comissao Nacional de
Proteccao de Dados nao era competente para decidir o acesso aos dados no sector piiblico”, ap6s a entrada em

vigor da Lei de Acesso a Documentos Administrativos, em 2007.

Paula Lobato Faria, especialista em Direito da Saude, afirma que hd um conflito de leis, mas
considera que é um “artificio juridico” dizer que os processos clinicos sio documentos
administrativos, considerando inconstitucional existirem dois niveis de protecgao distintos em
relagdo aos processos clinicos, conforme estejamos no sector publico ou no sector privado.
Acrescenta ainda que “wndo podemos considerar que haja um verdadeiro consentimento livre, expresso e
esclarecido, quando se incluem clausulas disfarcadas numa minuta de nm contrato de seguros”. Alguns autores

vao ainda mais longe, considerando que estas clausulas sao nulas e nao podem ser consideradas.

No coragio desta problematica, encontra-se a desigualdade econdmica entre os agentes da
relagio, entre segurado e seguradora: o primeiro desconhece o risco inerente a sua autorizagdao de
acesso a estes dados pelas seguradoras; a segunda pressiona no sentido de aceder aos dados

clinicos, ja que esse conhecimento pode implicar um motivo para nio pagar a indemnizagao.

As instancias de investiga¢ao e acusagao penal, em Portugal, ainda funcionam de forma reactiva e
as vitimas revelam relutancia em efectuarem queixas oficiais dos delitos cometidos, até porque, na
maior parte das vezes, desconhecem a lista de infrac¢des que os médicos podem cometer no
exercicio profissional. Devera existir maior destreza por parte dos tribunais na aferi¢ao e defini¢ao

dos pressupostos da responsabilidade penal do médico.

O segredo profissional na relacio médico - doente ¢ um dos problemas fundamentais da
deontologia médica, sendo de realcar o direito do doente a protecgdo dos seus dados pessoais,
quando informatizados. Referimo-nos, neste caso, as confidéncias que os médicos recebem dos
seus doentes, no desempenho da sua profissao, recaindo sobre eles a obrigacdo de as receber e

conservar secretas (Dias, Freitas, & Briz, 2007).

O facto de um doente se entregar nas maos de um médico, leva-o a confiar no médico. Todas as
confidéncias fazem parte da obrigacao de reserva e de segredo do médico, reconhecida desde
Hipocrates, que permite ao doente falar com o médico sem medos e em liberdade, de tudo o que
envolve a sua doenga, sintomas, habitos e actividades. O juramento de Hipocrates e a Convengao

de Genebra nio admitem excepgoes a esta obrigacao (Pina, 1998).
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O segredo profissional abrange, em primeiro lugar, a doenca, especialmente quando a sua
natureza causar prejuizo a honra ou aos interesses dos doentes e dos seus familiares. E o caso das
doengas venéreas, do HIV e da impoténcia sexual, entre outras, que implicam uma conotagao
negativa por parte da sociedade que atribui a estas situagdes uma desvaloriza¢ao pessoal ou

mesmo social, discriminando os seus portadores.

A Lei n.° 10/91, de 29 de Abril, refere, no seu artigo 21°, que “os ficheiros antomatizados, as bases de
dados e bancos de dados pessoais, devem ser equipados com sistema de seguranca que impecam a consulta,
modificagdo, destruicao ou acrescentamento de dados por pessoa ndo autorizada a fazé-lo e permitam detectar

desvios de informagcao intencionais on ndo.” (Lei de protecgao de dados pessoais face a informatica,

1991)

Os responsaveis pelos ficheiros automatizados, as bases e os bancos de dados, bem como as
pessoas que, no exercicio das suas fungdes, tenham conhecimento dos dados neles registados,

ficam obrigados a sigilo profissional, mesmo apds o termo das suas fungoes.
A violagao do dever de sigilo ¢ sancionada pelo artigo 41.° da lei acima citada, nestes termos:

“1. Quem, obrigado a sigilo profissional, nos termos da lei, sem justa causa e sem o devido consentimento, revelar ou
divulgar no todo ou em parte, dados contidos em ficheiro antomatizado, base on banco de dados, pondo em perigo a
reputacdo, a honra, a consideragao on a intimidade da vida privada de outrem, ¢ punido com prisao até 2 anos ou

multa de 240 dias.

2. A pena é agravada de metade dos seus limites se 0 agente for:

a) Funciondrio priblico ou equiparado, nos termos da lei penal

b) Determinado pela intengio de obter qualquer vantagem patrimonial on ontro beneficio ilegitimo.

3.7°A negligéncia é punivel com prisao até 6 meses ou multa até 120 dias (...)” (Lei de protecgdo de dados

pessoais face a informatica, 1991).

O artigo 68.° do Cédigo Deontolégico dos Médicos determina o ambito do segredo profissional,
e concede dispensa de guardar segredo profissional em casos morais ou deontolégicos ou ainda

derivados de disposi¢oes juridicas. A importancia do segredo profissional, ¢ medida pelos
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interesses mais valiosos, pessoais ou sociais, perante os quais ele ndo pode prevalecer. Por sua vez,

o artigo 70.° do referido Codigo Deontolégico refere as situagdes de escusa de segredo.

Nesta referéncia, ao segredo profissional dos médicos, nio podemos deixar de fazer uma
distin¢do importante entre os varios tipos de segredo profissional, destacando, além do segredo
profissional do médico, o segredo profissional derivado, que impende sobre o pessoal nio
directamente implicado na responsabilidade propriamente médica, mas que tem que conhecer
muito acerca do doente e da doenga, como sdo os casos das secretarias, do pessoal administrativo,
das autoridades municipais de registo publico, dos enfermeiros, dos farmacéuticos, dos técnicos
de diagnéstico e terapéutica, dos estudantes de medicina e ainda pessoal auxiliar de medicina
(Andrade, 2004). Outras situagoes podem dar origem a um alargamento do dever de segredo: por
exemplo, os conjuges dos médicos estao sujeitos ao segredo profissional; também o segredo
profissional “post-mortem” tem que ser mantido, assim como o segredo profissional nas forcas
armadas; ja o segredo profissional na medicina do trabalho podera entrar em colisio com os
interesses da direccio da empresa, sendo necessirio proceder a uma compatibilizagio de

interesses.

Quando nos remetemos para uma pondera¢ao dos interesses em “jogo”, vemos a dificuldade de
gestdo que ¢ suscitada, ora por estarmos face a situacOes profissionais distintas, ora pela
orientacdo governativa actual, ora pela relevancia do interesse em questio, ora pela dimensio,

quantidade de informagao.

O percurso que se fez nos ultimos anos, nomeadamente através da legislagao adoptada, foi no
sentido destas liberdades assumirem uma vertente publica, o que trouxe, em consequéncia,
dificuldades de gestao da enorme quantidade de dados e informacdes recolhidas pelo Estado para
o desempenho das suas missoes, no quadro das suas atribuicdes administrativas em matéria de
saude. Em muitos Estados foram adoptados, com este enquadramento, os principios da
administraciao aberta e do livre acesso a documentos administrativo (Gongalves, 2003). Todavia,
esta aparente facilidade de apropriagao e acesso a informagao pode resultar em problemas de
determinacio de propriedade, e direitos conexos alterando a perspectiva do valor da informacio,
que segundo as palavras de Maria Eduarda Gongalves, so se concretizara quando existir um apelo
ao investimento, que s6 sera garantido pela propriedade destes direitos, do ponto de vista da

teoria econdmica classica, “a auséncia de direitos de propriedade sobre a informagao implica que o mercado nao
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produzird o fluxo de informagcao dptimo, pois desaparece o incentivo para investir na producdo de algo que os ontros

podem utilizar livremente ©“ (Gongalves, 2003, p. 41).

O fundamento dos direitos de propriedade intelectual, residiu desde sempre na procura de uma
harmonizacio entre os interesses dos autores ou titulares dos direitos em usufruir beneficios
decorrentes da utilizacdo das suas obras e criacbes e o interesse cultural da sociedade. Quer na
Europa, quer nos EUA, é manifesta uma tendéncia no sentido do alargamento e refor¢co da
proteccio juridica das formas de criagdo e tratamento da informacdo. “Esta fendéncia valoriza a
informagdo como uma mercadoria (protegendo o valor economico da informagao) e ndo tanto como um bem piiblico on

beneficio colective” (Gongalves, 2003, p. 47).

Esta matéria de tratamento tio sensivel ndo pode ser alvo de reflexdo, se ndo procedermos a uma
articulagio cuidada com aquilo que ja se encontra plasmado a nivel internacional, nomeadamente

numa questao pertinente e que urge ser resolvida, o chamado mercado da informacao.

Tem procurado a Comissao Europeia estabelecer sinergias entre o sector publico e o sector
privado, na area da prestacio dos cuidados de saide de modo a simplificar fronteiras ¢ a
promover as relagoes entre estes dois sectores. Isso fez-se nomeadamente através da definicao de
linhas orientadoras e recomendagdes, sobretudo nas areas das politicas de comercializagio e da

informacdo administrativa.

Esta informagao tem um prego, prevendo-se a existéncia de uma férmula de calculo dos custos
inerentes a preparacao de dados e a consequente transmissao dos direitos sobre eles incidentes

para o sector privado (ndo estdo incluidos outros custos, como sejam os de recolha e tratamento

dos dados).

Admite-se que o preco a pagar pelas entidades privadas pela cedéncia da informacdo, possa ser
reduzido, se o servico a prestar pelo sector privado for considerado de interesse publico, o que
eventualmente podera funcionar como um impulso a induastria de informacao, apesar de, no caso
portugués, a maior parte de bancos de dados estarem a cargo de entidades publicas que recorrem

a estas informagoes unicamente para fins internos (Gongalves, 2003).

Apesar deste esfor¢o para o cumprimento do que esta previsto no Codigo Deontolégico, devera
administracao central do sistema de saude, em sintonia com as restantes entidades competentes

dar atengao aos seguintes aspectos: assegurar a separacdo logica entre dados administrativos e
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dados de saude; assegurar a seguranca no acesso a informacio registada, de acordo com os
sistemas de seguranga implementados (password, backup, acesso restrito); propiciar que a
comunicagdao de dados a terceiros se efectua apenas quando os dados estio actualizados e que se

garante o anonimato.

De forma a contribuir para uma garantia de seguranca na transmissio de dados, uma tentativa de
penalizar o uso deficiente destes dados, ou a sua utilizagao desrespeitando os principios da boa fé,

abordaremos no préximo capitulo as penalizagoes.
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Capitulo VI

As Penalizacoes






u is au anoti ita ira ireito a a da vida
Segundo dois autores de renome, Gomes Canotilho e Vital Moreira, o direito a reserva da vid

privada inclui dois direitos menores:” o direito que qualquer pessoa tem de impedir o acesso de estranhos a
informagoes sobre a sua vida privada e familiar; ¢ o direito a que ninguém divulgne as informagoes que tenba sobre

a vida privada de outrem” (Canotilho & Moreira, 1993, p. 181).

O direito a confidencialidade da informag¢ido em saude, e o correspondente dever de guardar
sigilo, esta previsto em varias normas de diplomas especificos do direito a saude, de que sao
exemplos os seguintes: Lei de Bases da Saude; Decteto-Lei n.° 60/2003, de 1 de Abril, que tegula
os cuidados de satde primérios; Lei n.° 64/2004, de 19 de Agosto, que estabelece o regime
juridico aplicavel a realizacio de ensaios clinicos com medicamentos de uso humano; Lei n.°
22/2007, de 29 de Junho, que estabelece o regime jutidico da colheita e transplante de 6rgios e
tecidos; Lei n.° 30/2006, de 31 de Julho, sobtre procriacio medicamente assistida; Carta dos

Direitos e Deveres dos Pacientes.

A realidade demonstra que, apesar de possuirmos um extenso elenco de normas sobre este tema,
na pratica dificilmente evitamos que haja constantes abusos e quebras de confidencialidade, que

devem ser sancionadas.

Ao Direito Penal cumpre proteger este bem juridico, como “ultima ratio”, quer no seu caracter
individual, quer na sua vertente comunitaria, na medida em que este direito sofre agressoes
constantes dos membros da sociedade. Trata-se de bens juridicos de tal modo essenciais para a
vida em sociedade, que é fundamental a actuacao do Direito Penal. Na compreensiao do conceito
de privacidade, a doutrina penalista portuguesa adoptou a doutrina dos trés degraus, onde se
distingue, a esfera da intimidade, a esfera da privacidade e a esfera da vida normal da relacdo

(Andrade, 1996).

Na base do tipo legal de crime de violagao de segredo profissional, (artigo 195.° do CP) esta o
dever de confidencialidade. Com esta norma, pretende-se proteger para la do simples interesse
comunitario da confian¢a dos cidadios, na discri¢ao e reserva dos profissionais de satude, o direito
a privacidade dos cidaddos, no seu sentido material No ambito da relagao clinica, o médico tem
conhecimento de factos que pertencem a area da confidencialidade e reserva, pelo que, a sua
revelacao ou divulgacao arbitrarias, sem o consentimento do paciente, configuram um atentado a

bens juridicos criminalmente tutelados (Andrade, 2004).
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O crime de devassa da vida privada ¢ um crime comum, isto é, nao depende da qualidade
especifica do agente. Quando o agente é um médico, ou outro profissional obrigado ao sigilo,
verifica-se uma relagao de concurso aparente com o crime de violagao de segredo. Este protege o
bem juridico individual, “privacidade”, mas também os bens juridicos supra individuais,

“prestigio” e “confianca”, em determinadas profissoes (Abreu, 2005).

Mas para se afirmar que estamos perante um tipo legal de crime, existem determinados factos, que
se devem verificar: o segredo, isto ¢, tem de se estar perante factos conhecidos de um nimero
circunscrito de pessoas e, além do mais, tem de existir vontade de que os factos continuem sob
reserva, bem como tem de existir um interesse legitimo, razoavel ou justificado na reserva, por
parte do titular do direito. Se o médico revelar informagdes a terceiros, obtidas no exercicio da
profissao, sobre a saide de um paciente seu, esta preenchido o tipo legal de crime. A ilicitude
verificar-se-4, se nao existit qualquer causa de justificagdo. Como o crime ¢ semipublico, ¢é

necessario apresentar queixa (artigo 198.° do CP).

Além da andlise penal, o direito ao sigilo médico enquadra-se no ambito dos direitos de
personalidade. Trata-se de um plano civilistico, em que se trata dos direitos absolutos dos seus
titulares, sobre os quais recai a chamada obrigacdo passiva universal e um dever de respeito. O
(artigo 483.° do CC) estabelece como sangao pela violagiao dos direitos de personalidade, o dever
de indemnizar, sempre que se prevé a existéncia de um comportamento ilicito e culposo, por
parte do médico. Neste caso, o lesado pode intentar uma ac¢ao de indemnizagao sobre o médico,
solicitando o ressarcimento dos danos patrimoniais e ndo patrimoniais, que decorram do ilicito

praticado.

Sempre que haja uma violacio dos direitos de personalidade, o titular dos direitos pode nao
apenas intentar uma ac¢ao de responsabilidade civil contra o médico, mas também, intentar
providéncias judiciais cautelares, com o fim de evitar a consumac¢iao da ameaga ou atenuar os
efeitos da ofensa ja cometida, nos termos do previsto nos (artigos artigo 70.%, n.° 2, do CC e

1474.° do CPC).

No ambito do Direito do Trabalho, o sigilo médico assume uma importancia acrescida, ja que a
quebra do sigilo ¢ fonte de discriminacio e de criagdo de estigmas. Aqui, a protec¢do do direito
assume especial relevancia, nio se permitindo a entidade empregadora, que exija no procedimento

de candidatura do trabalhador, informacdes relativas 4 sua saude ou ao eventual estado de
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gravidez, a nao ser, quando existam exigéncias particulares inerentes a actividade profissional que

o justifiquem (Pereira, 2000) .

O sigilo faz parte do estatuto profissional dos médicos, bem como da deontologia que rege a
respectiva actividade, pela razio ja referida: o doente sé revelara os detalhes pessoais da sua vida,
se tiver seguranga no médico, assumindo com ele um compromisso de confianca (Martin, 2004).
As normas juridicas que estabelecem o dever de sigilo e que garantem a confidencialidade das
informag¢des médicas, nao o fazem apenas para proteger a intimidade ou privacidade dos doentes,
mas, também para proteger a propria dignidade da profissio médica e a confianga dos utentes nos

profissionais de saude.

No ambito da relacio médica, a revelagiao de informagao pessoal por parte do médico, de forma
arbitraria e sem o conhecimento ou consentimento do paciente, configura “um atentado socialmente
intolerdvel a bens juridicos criminalmente tutelados”, podendo ser criminalmente punida (artigo 192.° do e

artigo 195.° do CP) (Andrade, 2004).

A recolha de informacio, relativa a candidatos a emprego, deve ser avaliada de acordo com dois
principios: o da necessidade e o da proporcionalidade. Ou seja, o empregador s6 podera solicitar
os dados sobre a vida privada, que sejam “estritamente necessdrios e relevantes para avaliar a respectiva

aptidao no que respeita a execugdo do contrato de trabalho” (artigo 17.° do CT).

Quando esta em causa informagdo sensivel, a pretensao da entidade empregadora, deve ser
devidamente fundamentada, justificando a necessidade da mesma. O trabalhador podera
ponderar, se o pedido ¢ ou nao pertinente, recusando o pedido, caso considere que nio estdo
reunidos os requisitos legais. Perante a recusa do trabalhador, e como estamos numa fase de
candidatura a emprego, podera ficar aquele numa posigdao ingrata, sendo aqui importante a

intervencao da CNPD, aferindo a pertinéncia do pedido e emitindo ou nao a autorizagao.

De acordo com os principios da finalidade, necessidade e proporcionalidade, que sio
determinantes em sede de proteccio de dados, secundando a posicio de Amadeu Guerra,
entendemos que, nas relagoes laborais, os dados a tratar devem cingir-se ao que for estritamente
relevante, para avaliar a aptidio profissional do candidato ao posto de trabalho, sendo de afastar
qualquer dado susceptivel de gerar discriminacdo no acesso ao posto de trabalho (Guerra, 2004,

pp- 304-300).
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Apesar das restricoes descritas, existem ac¢Oes que sao consideradas legitimas em sede de gestio
dos processos e sangoes, permitindo-se, como forma de contrariar eventuais abusos, o registo no
chamado “cadastro disciplinar”, onde se inscrevem as faltas disciplinares. Na sequéncia da
suspeita da pratica de uma infraccdo por um determinado agente, ¢ desencadeado um
procedimento de inquérito, se deste resultar a aplicacio de uma pena disciplinar, esta é inscrita no
referido cadastro. Cabe ao responsavel pelo exercicio dos poderes de direcgdo e controlo, gerir
esta matéria. Para se proceder a esta aplicacdo disciplinar, devem estar preenchidos os seguintes
requisitos: o tratamento deve ser necessario a execucao de finalidades legitima do seu responsavel
e o tratamento deve ser autorizado pela CNPD, devendo ser observadas as normas de protecgao

de dados e seguranca da informagao.

Se o doente tem direito a ser tratado por um médico, ¢ do interesse do médico, que a ordem
juridica promova através dos tribunais, a afericio da definicdo dos pressupostos da
responsabilidade juridico - penal, responsabilizando os infractores e sensibilizando os cidaddos
para os delitos de que podem ser vitimas, ndo unicamente da parte dos médicos, mas também dos

restantes profissionais envolvidos na prestacao de cuidados de satude.

Importa referir o caracter pessoal da responsabilidade, tal como prescrito pelo artigo 11.° do CP:
“Salvo disposicio em contrdrio, 50 as pessoas singulares sao susceptiveis de responsabilidade criminal” (artigo 11.°

do CP)

Numa tentativa de averiguarmos a amplitude desta responsabilidade, convém distinguir dois
conceitos: o dolo e a negligéncia, conforme o previsto no artigo 13° do CP: “Sd ¢ punivel o facto
praticado com dolo on nos casos especialmente previstos na lei com negligéncia”. A distingao reside no facto de
existir intencao, culpabilidade e voluntariedade na pratica do crime. No caso do dolo, a

voluntariedade é directa, enquanto na negligéncia existe uma voluntariedade indirecta.

Por seu lado, o artigo 14.°, n.° 1, do CP, estabelece que “Age com dolo quem, representando um facto que
preenche wm tipo de crime, actuar com intengio de o realizar (...)”. E chamado dolo directo o que
corresponde a uma intencdo criminosa, no qual o agente prevé e tem como fim a realizagdo do
acto criminoso. Lé-se no n.° 2 da mesmo artigo que “Age ainda com dolo quem representar a realizagio
de um facto que preenche um tipo legal de crime como consequéncia necessaria da sua conduta, quando o agente sabe
que, como consequéncia de uma conduta que resolve empreender, nao se abstendo, apesar disso de empreender tal

conduta.” (Pina, 1998). F o chamado dolo necessario.
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Ha ainda outra forma de dolo, aquela que se encontra prevista no n.° 3 do mesmo artigo e que se
denomina dolo eventual. Existe dolo eventual, quando o agente prevé o resultado como
consequéncia possivel da sua conduta, nio se abstendo porém de a empreender e conformando-

se com a producio do resultado.

O conceito de negligéncia esta previsto no artigo 15.° do CP, onde se 1é que “Age com negligéncia
quem nao proceder com o cuidado a que, segundo as circunstancias, estd obrigado e de que ¢ capaz.”’. Existem
duas modalidades de negligéncia, a negligéncia consciente, quando o agente admite e prevé como
possivel a realizacao do resultado tipico, mas confia que o mesmo podera nio se realizar, ndo se
conformando com a realizagdo do resultado. A negligéncia inconsciente, quando se realizam
determinadas condutas proibidas por lei, ou se nio tém em conta cuidados necessarios exigidos

por lei, para que os resultados nao se produzam.

A responsabilidade individual resultante de uma violagao legal ou da quebra de confidencialidade,
nao se esgota nos médicos, dado que, como ja referimos, também outros profissionais de saide
estdo sujeitos ao dever de segredo profissional. De resto, perante o nosso Cédigo Penal, qualquer
pessoa que tenha tomado conhecimento de segredo alheio, em razdo do seu estado, oficio,
emprego, profissio ou arte, esta obrigada ao sigilo. Entre os profissionais obrigados ao sigilo,
enumeramos, além dos ja referidos médicos, os enfermeiros, os farmacéuticos, os terapeutas, os
técnicos de diagnoéstico e terapéutica, os técnicos de tratamento de dados, assim como todo o

pessoal hospitalar.

Existem, todavia clausulas de exclusdo de ilicitude, como sejam o consentimento informado, que
ja abordamos anteriormente, ¢ o chamado direito de necessidade. A titulo de exemplo, podemos
referir duas situagdes em que existe exclusio da ilicitude: quando a quebra do dever de sigilo seja
necessaria para evitar a condenacio de um inocente; quando haja perigo fundamentado de
repeti¢ao de ilicitos penais graves, ou mesmo no caso de defesa de interesses do proprio médico,

como sejam, a sua dignidade ou a sua honra (artigo 70. do CDOM).

A revelagido do segredo quando haja direito de necessidade, inclui os casos em que a doutrina
aceita a sua comunicagao a terceiros, quando o paciente sofra de doenga transmissivel grave, dado
que esta revelagio implica a salvaguarda da vida e saude de outras pessoas. O Conselho Nacional
de Etica para as Ciéncias da Vida partilha desta opinido, que actualmente é consensual, ou seja,

nao existe ilicitude quando se revela uma doenca grave de um determinado portador que nao se
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dispde a fazé-lo, podendo o seu siléncio provocar perigo para os seus familiares ou outras
pessoas. B claro que estas situagoes mais delicadas exigem uma ponderagao dos interesses e bens
em confronto, avaliando-se o dever de informar e a quebra do dever de sigilo, considerando

porém sempre que a quebra da confidencialidade ¢, por defini¢ao, excepcional.

O dever de segredo cede, perante o interesse social ou interesse publico, que pode exigir a
revelagdo da informacio. Por exemplo, as leis de satde publica obrigam a declarar a autoridade
sanitaria a existéncia de epidemias e certas doengas transmissiveis. Nestes termos, a obrigagao de
segredo, nao pode impedir o médico de tomar as medidas necessarias de salvaguarda da vida e de
defesa sanitaria. Além disso, existe uma tabela de doencas de declaragdo obrigatéria, que se tornou

fundamental para a monitorizacao de algumas doengas.

O segredo profissional a que os médicos e outros profissionais de saude estao adstritos, podera
ser levantado, se existirem interesses, nomeadamente no campo do processo penal, que o
justifiquem. Todavia, o médico tem o direito de recusar fazer o seu depoimento, em nome do

principio da prevaléncia do interesse preponderante.

Podemos acrescentar que, em caso de litigio, o0 médico tem o dever de cooperar para a descoberta
da verdade, sob pena de a producio de prova ficar prejudicada, caso o médico nio entregue
documentos importantes para esclarecer o caso. A importancia do processo clinico ¢ aqui muito
evidente, quer na manuten¢ao da boa relagio entre médico e paciente, quer no apuramento da

responsabilidade médica.

Considerando a importancia da informacao e o valor que ela assume actualmente, parece que a
solucdo de integracdao e adaptacdo do nosso regime juridico a esta problematica, passa pelo seu
ajustamento a mecanismos de controlo que permitam avaliar a ilicitude das praticas e condutas
médicas, no sentido de preservar a integridade do doente. Esta s6 sera, por outro lado,
concretizada se existir respeito, integridade, ética, profissionalismo e cuidado no tratamento destes

dados sensiveis.

Perante o dilema de perceber quais sao os limites que devem ser impostos e que métodos se
devem utilizar para garantir a liberdade de expressio e comunicagdo, sem por em causa, a
regulacdo e a defesa dos valores privados consagrados pela ordem juridica, ha que perceber a

mundializa¢io da comunicac¢io (Gongalves, 2003).
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Conclusoes

A forma como entendo a pertinéncia do tema, gestao de dados pessoais em saude, permite-me

retirar as seguintes conclusoes:

A seguranca da informac¢io é um dos pilares da nossa vida quotidiana, que pretende construir
limites, e, a0 mesmo tempo, criar responsabilidades e competéncias nas institui¢oes prestadoras
de cuidados de saide, e nos técnicos de satde. O respeito pela dignidade de cada pessoa humana,
¢ uma exigéncia ética, que implica o reconhecimento da autonomia, da liberdade de escolha, e a

consagrac¢ao do respeito pelas decisoes livres e conscientes.

A problematica da partilha da informacao praticada no sentido de providenciar melhores cuidados
de saide, de criar uma interacgdo entre o utente e o prestador de cuidados de saide, s6 conseguira
ser concretizavel se obedecer a critérios de confianca. Nao podemos empreender uma nova
orientacdo na gestdo de dados pessoais em satde, sem transformarmos os habitos sociais” A
adaptagdo, para atingir os seus fins, utiliza miiltiplas formas” (Carrel, 1942, p. 254). A gestao de dados
pessoais em saude, implica uma compreensdo acrescida, pelo facto de se tratar de uma matéria
sensfvel e cuja dimensdo a maior parte das pessoas desconhece. A producio e guarda da
informagdo em saide, pretende contribuir para um maior conhecimento da vida do utente e
permitir a tomada de decisbes clinicas, que proporcionem o bem-estar da pessoa com o menor

risco possivel

Esta missido, deveria ser o reflexo da actual sociedade, concretizada em comportamentos de

verdade e justica.

Existe uma grande dificuldade em limitar de forma eficaz, as condi¢Ges de tratamento dos dados
em saude, bem como garantir que nao haja por parte das entidades responsaveis, a perda de dados
ou o uso indevido. Decorre deste trabalho, que existe uma tentativa de equilibrar e rentabilizar os

sistemas informaticos utilizados. Na minha opinido, este esfor¢o nio foi totalmente concretizado.

Apesar de existir no caso portugués legislacio nacional e internacional vinculativa, que sanciona e
penaliza comportamentos displicentes relativamente a gestio de dados pessoais em saide,
continuam a existir falhas nos procedimentos de recolha, tratamento e divulga¢ao deste tipo de

dados.
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Em minha opinido, isto deve-se a duas questdes: a primeira resulta do facto de ainda nio existir
sistemas de informagao uniformizados, devidamente protegidos, que permitam uma verdadeira
partilha em rede, ou seja, apesar de se notar uma preocupacido por parte das instituigdes
prestadoras de cuidados de saude, em instalarem sistemas informaticos, a verdade ¢ que, esta
instalagdo fica ao critério da instituicdo, assim como a escolha do programa a instalar, o que
acarreta, uma diversidade de aplica¢oes tecnolégicas. Como sugestio, refiro que a valorizagio dos
dados como recurso institucional aumenta com o seu uso amplo e adequado, e diminui com o

mau uso, ma interpretagao, ou com desnecessarias restriches a0 seu acesso.

A segunda, e no meu entender mais grave, advém do facto de existir pouca ou nenhuma formagio
dos profissionais de satde para estas questdes. Acresce a tudo isto um desconhecimento da
legislagao existente, e, uma manifestacao de desinteresse por parte das organizacoes prestadoras
de cuidados de satde. Este tema, da gestio de dados pessoais em saude, ainda ¢ tido pela maioria

das instituicGes como um tabu, onde nem sequer ¢ permitida a entrada para investigacao.

A minha dissertacao, implica um compromisso de consciencializa¢do e de responsabilidade com a

comunidade.

Concluindo, devetia existitr uma coordenacio entre sociedade, comunidade cientifica e Governo,
no sentido de acederem aos dados em tempo util. Uma articula¢do definindo categorias distintas
de dados, de acordo com sua pertinéncia, criagio de compromissos de responsabilidade no

manuseamento de dados, limitando assim a acessibilidade aos ficheiros.

Como sugestao de trabalho futuro e de continuidade, penso que, seria pertinente verificar a forma
exequivel de manter uma sustentabilidade nesta area da gestao de dados pessoais em saude, quer
por parte das instituicGes prestadoras de saude do sector privado, quer das instituicdes sob

orientacao publica, mantendo um padrio de eficicia e eficiéncia.
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Anexo I

Convencao Europeia de Direitos do Homem






Convengio para a Protecgio dos Direitos do Homem e das Liberdades Fundamentais
Roma, 4.4.1950

Artigo 1°

Obrigacao de respeitar os direitos do homem

As Altas Partes Contratantes reconhecem a qualquer pessoa dependente da sua jurisdicdo os

direitos e liberdades definidos no titulo I da presente Convencao.

Titulo I

Direitos e liberdades

Artigo 2°

Direito a vida

1. O direito de qualquer pessoa a vida é protegido pela lei. Ninguém podera ser intencionalmente
privado da vida, salvo em execuc¢do de uma sentenca capital pronunciada por um tribunal, no caso

de o crime ser punido com esta pena pela lei.

2. Nao havera violagao do presente artigo quando a morte resulte de recurso a for¢a, tornado

absolutamente necessario:
a) Para assegurar a defesa de qualquer pessoa contra uma violéncia ilegal;
b) Para efectuar uma detencio legal ou para impedir a evasdo de uma pessoa detida legalmente;

c) Para reprimir, em conformidade com a lei, uma revolta ou uma insurreigao.

Artigo 3°

Proibigao da tortura

Ninguém pode ser submetido a torturas, nem a penas ou tratamentos desumanos ou degradantes.



Artigo 4°

Proibic¢do da escravatura e do trabalho forgado

1. Ninguém pode ser mantido em escravidao ou servidao.

2. Ninguém pode ser constrangido a realizar um trabalho for¢ado ou obrigatério.

3. Nio sera considerado "trabalho for¢ado ou obrigatério" no sentido do presente artigo:

a) Qualquer trabalho exigido normalmente a uma pessoa submetida a detengdo nas condig¢des

previstas pelo artigo 5° da presente Convengao, ou enquanto estiver em liberdade condicional;

b) Qualquer servico de caracter militar ou, no caso de objectores de consciéncia, nos paises em
5 >
que a objeccdo de consciéncia for reconhecida como legitima, qualquer outro servico que

substitua o servico militar obrigatério;

¢) Qualquer servigo exigido no caso de crise ou de calamidade que ameacem a vida ou o bem -

estar da comunidade;

d) Qualquer trabalho ou servi¢o que fizer parte das obrigagdes civicas normais.

Artigo 5°

Direito a liberdade e a seguranga

1. Toda a pessoa tem direito a liberdade e seguranga. Ninguém pode ser privado da sua liberdade,

salvo nos casos seguintes e de acordo com o procedimento legal:
a) Se for preso em consequéncia de condenagao por tribunal competente;

b) Se for preso ou detido legalmente, por desobediéncia a uma decisao tomada, em conformidade

com a lei, por um tribunal, ou para garantir o cumprimento de uma obrigagao prescrita pela lei;

c) Se for preso e detido a fim de comparecer perante a autoridade judicial competente, quando
houver suspeita razoavel de ter cometido uma infrac¢ao, ou quando houver motivos razoaveis
para crer que ¢ necessario impedi-lo de cometer uma infrac¢ao ou de se pér em fuga depois de a

ter cometido;



d) Se se tratar da detencdo legal de um menor, feita com o proposito de o educar sob vigilancia,

ou da sua detencio legal com o fim de o fazer comparecer perante a autoridade competente;

e) Se se tratar da detenc¢ao legal de uma pessoa susceptivel de propagar uma doenga contagiosa, de

um alienado mental, de um alcodlico, de um toxicomano ou de um vagabundo;

f) Se se tratar de prisao ou detencgio legal de uma pessoa para lhe impedir a entrada ilegal no

territrio ou contra a qual esta em curso um processo de expulsdao ou de extradigao.

2. Qualquer pessoa presa deve ser informada, no mais breve prazo e em lingua que compreenda,

das razbes da sua prisdao e de qualquer acusa¢ao formulada contra ela.

3. Qualquer pessoa presa ou detida nas condi¢bes previstas no paragrafo 1, alinea c), do presente
artigo deve ser apresentada imediatamente a um juiz ou outro magistrado habilitado pela lei para
exercer fungdes judiciais e tem direito a ser julgada num prazo razoavel, ou posta em liberdade
durante o processo. A coloca¢io em liberdade pode estar condicionada a uma garantia que

assegure a comparéncia do interessado em juizo.

4. Qualquer pessoa privada da sua liberdade por prisao ou deten¢do tem direito a recorrer a um
tribunal, a fim de que este se pronuncie, em curto prazo de tempo, sobre a legalidade da sua

detencio e ordene a sua libertagao, se a detengao for ilegal.

5. Qualquer pessoa vitima de prisio ou detencdo em condigdes contrarias as disposi¢cdes deste

artigo tem direito a indemnizagao.

Artigo 6°

Direito a um processo equitativo

1. Qualquer pessoa tem direito a que a sua causa seja examinada, equitativa e publicamente, num
prazo razoavel por um tribunal independente e imparcial, estabelecido pela lei, o qual decidira,
quer sobre a determinac¢do dos seus direitos e obrigagdes de caracter civil, quer sobre o

fundamento de qualquer acusagao em matéria penal dirigida contra ela. O julgamento deve ser

5 Convengao Europeia dos Direitos do Homem publico, mas o acesso a sala de audiéncias pode

ser proibido a imprensa ou ao publico durante a totalidade ou parte do processo, quando a bem



da moralidade, da ordem publica ou da seguranca nacional numa sociedade democratica, quando
os interesses de menores ou a proteccdao da vida privada das partes no processo o exigirem, ou, na
medida julgada estritamente necessaria pelo tribunal, quando, em circunstincias especiais, a

publicidade pudesse ser prejudicial para os interesses da justica.

2. Qualquer pessoa acusada de uma infraccdo presume-se inocente enquanto a sua culpabilidade

nao tiver sido legalmente provada.
3. O acusado tem, como minimo, os seguintes direitos:

a) Ser informado no mais curto prazo, em lingua que entenda e de forma minuciosa, da natureza e

da causa da acusacido contra ele formulada;
b) Dispor do tempo e dos meios necessarios para a prepara¢ao da sua defesa;

¢) Defender-se a si proprio ou ter a assisténcia de um defensor da sua escolha e, se nio tiver
meios para remunerar um defensor, poder ser assistido gratuitamente por um defensor oficioso,

quando os interesses da justi¢a o exigirem;

d) Interrogar ou fazer interrogar as testemunhas de acusacio e obter a convocagio e o

interrogatério das testemunhas de defesa nas mesmas condi¢des que as testemunhas de acusagao;

e) Fazer-se assistir gratuitamente por intérprete, se nado compreender ou nio falar a lingua usada

no processo.

Artigo 7°
Principio da legalidade

1. Ninguém pode ser condenado por uma acgao ou uma omissio que, no momento em que foi
cometida, nio constitufa infrac¢do, segundo o direito nacional ou internacional. Igualmente nio
pode ser imposta uma pena mais grave do que a aplicavel no momento em que a infrac¢io foi

cometida.
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2. O presente artigo nao invalidara a senten¢a ou a pena de uma pessoa culpada de uma acgio ou
de uma omissio que, no momento em que foi cometida, constitufa crime segundo os principios

gerais de direito reconhecidos pelas nagdes civilizadas.

Artigo 8°

Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da

sua correspondéncia.

2. Nio pode haver ingeréncia da autoridade publica no exercicio deste direito senao quando esta
ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democritica,
seja necessaria para a seguranga nacional, para a seguranga publica, para o bem - estar econémico
do pais, a defesa da ordem e a prevencao das infracgdes penais, a proteccao da saide ou da moral,

ou a protec¢ao dos direitos e das liberdades de terceiros.

Artigo 9°

Liberdade de pensamento, de consciéncia e de religidao

1. Qualquer pessoa tem direito a liberdade de pensamento, de consciéncia e de religido; este
direito implica a liberdade de mudar de religidlo ou de crenga, assim como a liberdade de
manifestar a sua religido ou a sua crenca, individual ou colectivamente, em publico e em privado,

por meio do culto, do ensino, de praticas e da celebracio de ritos.

2. A liberdade de manifestar a sua religido ou convicg¢oes, individual ou colectivamente, nio pode
ser objecto de outras restricoes sendo as que, previstas na lei, constituirem disposi¢cdes necessarias,
numa sociedade democratica, a seguranca publica, a proteccio da ordem, da sadde e moral

publicas, ou a protec¢io dos direitos e liberdades de outrem.
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Artigo 10°

Liberdade de expressio

1. Qualquer pessoa tem direito a liberdade de expressao. Este direito compreende a liberdade de
opinido e a liberdade de receber ou de transmitir informagdes ou ideias sem que possa haver
ingeréncia de quaisquer autoridades publicas e sem considerag¢oes de fronteiras. O presente artigo
nio impede que os Estados submetam as empresas de radiodifusdo, de cinematografia ou de

televisao a um regime de autorizagao prévia.

2. O exercicio desta liberdades, porquanto implica deveres e responsabilidades, pode ser
submetido a certas formalidades, condicGes, restricoes ou sangdes, previstas pela lei, que
constituam providéncias necessarias, numa sociedade democratica, para a seguranga nacional, a
integridade territorial ou a seguranga publica, a defesa da ordem e a preven¢iao do crime, a
protec¢ao da saude ou da moral, a protec¢ao da honra ou dos direitos de outrem, para impedir a
divulgacio de informagdes confidenciais, ou para garantir a autoridade e a imparcialidade do

poder judicial.

Artigo 11°

Liberdade de reunido e de associagao

1. Qualquer pessoa tem direito a liberdade de reunido pacifica e a liberdade de associagio,
incluindo o direito de, com outrem, fundar e filiar-se em sindicatos para a defesa dos seus

interesses.

2. O exercicio deste direito sé6 pode ser objecto de restricoes que, sendo previstas na lei,
constituirem disposi¢oes necessarias, numa sociedade democratica, para a seguranga nacional, a
seguranca publica, a defesa da ordem e a prevenc¢ao do crime, a protec¢io da saude ou da moral,

ou a protec¢do dos direitos e das liberdades de terceiros. O presente artigo ndo proibe que sejam
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impostas restricoes legitimas ao exercicio destes direitos aos membros das forcas armadas, da

policia ou da administracio do Estado.

Artigo 12°

Direito ao casamento

A partir da idade ndbil, o homem e a mulher tém o direito de se casar e de constituir familia,

segundo as leis nacionais que regem o exercicio deste direito.

Artigo 13°

Direito a um recurso efectivo

Qualquer pessoa cujos direitos e liberdades reconhecidos na presente Convengao tiverem sido
violados tem direito a recurso perante uma instancia nacional, mesmo quando a violagao tiver sido

cometida por pessoas que actuem no exercicio das suas fungdoes oficiais.

Artigo 14°

Proibicdo de discriminagao

O gozo dos direitos e liberdades reconhecidos na presente Convengiao devem ser assegurados
sem quaisquer distingdes, tais como as fundadas no sexo, raca, cor, lingua, religido, opinides
politicas ou outras, a origem nacional ou social, a pertenga a uma minoria nacional, a riqueza, o

nascimento ou qualquer outra situagao.



Artigo 15°

Derrogagido em caso de estado de necessidade

1. Em caso de guerra ou de outro perigo publico que ameace a vida da nacio, qualquer Alta Parte
Contratante pode tomar providéncias que derroguem as obrigacdes previstas na presente
Convengio, na estrita medida em que o exigir a situagdo, e em que tais providéncias nao estejam

em contradi¢do com as outras obrigagdes decorrentes do direito internacional.

2. A disposigao precedente nao autoriza nenhuma derrogagao ao artigo 2°, salvo quanto ao caso

de morte resultante de actos licitos de guerra, nem aos artigos 3°, 4° (paragrafo 1) e 7°.

3. Qualquer Alta Parte Contratante que exercer este direito de derroga¢io mantera
completamente informado o Secretario-Geral do Conselho da Europa das providéncias tomadas e
dos motivos que as provocaram. Devera igualmente informar o Secretario - Geral do Conselho da
Europa da data em que essas disposi¢oes tiverem deixado de estar em vigor e da data em que as

da Convengio voltarem a ter plena aplicacao.

Artigo 16°

Restrigoes a actividade politica dos estrangeiros

Nenhuma das disposi¢oes dos artigos 10°, 11° e 14° pode ser considerada como proibigao as

Altas Partes Contratantes de imporem restri¢oes a actividade politica dos estrangeiros.



Artigo 17°

Proibig¢do do abuso de direito

Nenhuma das disposi¢es da presente Convengao se pode interpretar no sentido de implicar para
um Estado, grupo ou individuo qualquer direito de se dedicar a actividade ou praticar actos em
ordem a destrui¢ao dos direitos ou liberdades reconhecidos na presente Conveng¢ao ou a maiores

limitagSes de tais direitos e liberdades do que as previstas na Convencgao.

Artigo 18°

Limitagao da aplicagio de restrigées aos direitos

As restri¢Oes feitas nos termos da presente Convengao aos referidos direitos e liberdades sé

podem ser aplicadas para os fins que foram previstas.

Titulo II

Tribunal Europeu dos Direitos do Homem

Artigo 19°

Criagao do Tribunal

A fim de assegurar o respeito dos compromissos que resultam, para as Altas Partes Contratantes,
da presente Convencdo e dos seus protocolos, é criado um Tribunal Europeu dos Direitos do

Homem, a seguir designado "o Tribunal", o qual funcionara a titulo permanente.
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Artigo 20°

Numero de juizes

O Tribunal compoe-se de um numero de juizes igual ao numero de Altas Partes Contratantes.

Artigo 21°

Condigdes para o exercicio de fungdes

1. Os juizes deverdo gozar da mais alta reputacio moral e reunir as condi¢Ges requeridas para o

exercicio de altas fung¢des judiciais ou ser jurisconsultos de reconhecida competéncia.
2. Os juizes exercem as suas fung¢oes a titulo individual.

3. Durante o respectivo mandato, os juizes nado poderdo exercer qualquer actividade incompativel
com as exigéncias de independéncia, imparcialidade ou disponibilidade exigidas por uma
actividade exercida a tempo inteiro. Qualquer questdo relativa a aplicagao do disposto no presente

numero ¢ decidida pelo Tribunal.

Artigo 22°

Eleigao dos juizes

Os juizes sdo eleitos pela Assembleia Parlamentar relativamente a cada Alta Parte Contratante,
por maioria dos votos expressos, recaindo numa lista de trés candidatos apresentados pela Alta

Parte Contratante.
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Artigo 23°

Duragdo do mandato e destituigao

1. Os juizes sao eleitos por um perfodo de nove anos. Nio sao reelegiveis.
2. O mandato dos juizes cessara logo que estes atinjam a idade de 70 anos.

3. Os juizes permanecerdo em fungdes até serem substituidos. Depois da sua substituigao
continuarao a ocupar-se dos assuntos que ja lhes tinham sido Conven¢ao Europeia dos Direitos

do Homem cometidos.

4. Nenhum juiz podera ser afastado das suas fungoes, salvo se os restantes juizes decidirem, por

maioria de dois ter¢os, que o juiz em causa deixou de corresponder aos requisitos exigidos.

Artigo 24°

Secretaria e relatores

O Tribunal dispoe de uma secretaria, cujas tarefas e organizacao serdo definidas no regulamento

do Tribunal.

Sempre que funcionar enquanto tribunal singular, o Tribunal serd assistido por relatores que
exercerdo as suas funcgdes sob autoridade do Presidente do Tribunal. Estes integram a secretaria

do Tribunal.

Artigo 25°

Assembleia plenaria do Tribunal

O Tribunal, reunido em assembleia plenaria:
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a) Elegera o seu presidente e um ou dois vice-presidentes por um perfodo de trés anos. Todos eles

sao reelegiveis;

b) Criara sec¢oes, que funcionario por periodo determinado;

c) Elegera os presidentes das sec¢oes do Tribunal, os quais sao reelegiveis;
d) Adoptara o regulamento do Tribunal;

e) Elegera o secretario e um ou varios secretarios-adjuntos;

f) Apresentara qualquer pedido nos termos do artigo 26°, n°2.

Artigo 26°

Tribunal singular, comités, sec¢des e tribunal pleno

1. Para o exame dos assuntos que lhe sejam submetidos, o Tribunal funcionard com juiz singular,
em comités compostos por 3 juizes, em seccoes compostas por 7 juizes e em tribunal pleno

composto por 17 juizes. As sec¢Oes do tribunal constituem os comités por periodo determinado.

2. A pedido da Assembleia Plenaria do Tribunal, o Comité de Ministros podera, por decisao

unanime e por periodo determinado, reduzir para cinco o numero de juizes das secgoes.

3. Um juiz com assento na qualidade de juiz singular ndo procedera a apreciagdo de qualquer
peticao formulada contra a Alta Parte Contratante em nome da qual o juiz em causa tenha sido

eleito.

4. O juiz eleito por uma Alta Parte Contratante que seja parte no diferendo serd membro de
direito da sec¢do e do tribunal pleno. Em caso de auséncia deste juiz ou se ele ndo estiver em
condicbes de intervir, uma pessoa escolhida pelo Presidente do Tribunal de uma lista apresentada

previamente por essa Parte intervira na qualidade de juiz.

5. Integram igualmente o tribunal pleno o presidente do Tribunal, os vice-presidentes, os

presidentes das sec¢des e outros juizes designados em conformidade com o regulamento do

XV



Tribunal. Se o assunto tiver sido deferido ao tribunal pleno nos termos do artigo 43°, nenhum juiz
da secgao que haja proferido a decisio podera naquele intervir, salvo no que respeita ao presidente

da seccdo e a0 juiz que decidiu em nome da Alta Parte Contratante que seja Parte interessada.

Artigo 27°

Competéncia dos juizes singulares

1. Qualquer juiz singular pode declarar a inadmissibilidade ou mandar arquivar qualquer peti¢io

formulada nos termos do artigo 34° se essa decisao puder ser tomada sem posterior apreciagao.
2. A decisao ¢é definitiva.

3. Se o juiz singular nido declarar a inadmissibilidade ou ndo mandar arquivar uma peti¢ao, o juiz

em causa transmite-a a um comité ou a uma sec¢ao para fins de posterior apreciagao.

Artigo 28°

Competéncia dos comités

1. Um comité que conheca de uma peti¢ao individual formulada nos termos do artigo 34° pode,

por voto unanime:

a) Declarar a inadmissibilidade ou mandar arquivar a mesma sempre que essa decisdo puder ser

tomada sem posterior aprecia¢ao; ou

b) Declarar a admissibilidade da mesma e proferir a0 mesmo tempo uma sentenga quanto ao
fundo sempre que a questdo subjacente ao assunto e relativa a interpretagdo ou a aplicagao da

Convencido ou dos respectivos Protocolos for ja objecto de jurisprudéncia bem firmada do

Tribunal.

2. As decisoes e sentengas previstas pelo n°1 sdo definitivas.
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3. Se o juiz eleito pela Alta Parte Contratante, parte no litigio, ndo for membro do comité, o
comité pode, em qualquer momento do processo, convidar o juiz em causa a ter assento no lugar
de um dos membros do comité, tendo em consideracio todos os factores relevantes, incluindo a

questdo de saber se essa Parte contestou a aplicacdo do processo previsto no n°1, alinea b).

Artigo 29°

Decisoes das secgdes quanto a admissibilidade e ao fundo

1. Se nenhuma decisao tiver sido tomada nos termos dos artigos 27° ou 28°, e se nenhuma
sentenga tiver sido proferida nos termos do artigo 28°, uma das sec¢des pronunciar-se-a quanto a
admissibilidade e ao fundo das peti¢oes individuais formuladas nos termos do artigo 34°. A

decisio quanto a admissibilidade pode ser tomada em separado.

2. Uma das secg¢Oes pronunciar-se-a quanto a admissibilidade e ao fundo das peticdes estaduais
formuladas nos termos do artigo 33°. A decisdo quanto a admissibilidade ¢ tomada em separado,

salvo deliberacdes em contrario do Tribunal relativamente a casos excepcionais.

Artigo 30°

Devolugao da decisdo a favor do tribunal pleno

Se um assunto pendente numa sec¢do levantar uma questdo grave quanto a interpretacio da
Convencio ou dos seus protocolos, ou se a solucio de um litigio puder conduzir a uma
contradi¢do com uma sentenga ja proferida pelo Tribunal, a secgdo pode, antes de proferir a sua
sentenca, devolver a decisao do litigio ao tribunal pleno, salvo se qualquer das partes do mesmo a

tal se opuser.
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Artigo 31°

Atribuigées do tribunal pleno

O tribunal pleno:

a) Pronunciar-se-a sobre as peti¢oes formuladas nos termos do artigo 33° ou do artigo 34°, se a
seccao tiver cessado de conhecer de um assunto nos termos do artigo 30° ou se o assunto lhe

tiver sido cometido nos termos do artigo 43°;

b) Pronunciar-se-a sobre as questdes submetidas ao Tribunal pelo Comité de Ministros nos

termos do artigo 46°, n°4; e

c) Apreciara os pedidos de parecer formulados nos termos do artigo 47°.

Artigo 32°

Competéncia do Tribunal

1. A competéncia do Tribunal abrange todas as questoes relativas a interpretagao e a aplicacdo da
Convencio e dos respectivos protocolos que lhe sejam submetidas nas condi¢oes previstas pelos

artigos 33°, 34°,46° ¢ 47°.

2. O Tribunal decide sobre quaisquer contesta¢oes a sua competéncia.

Artigo 33°

Assuntos interestaduais

Qualquer Alta Parte Contratante pode submeter ao Tribunal qualquer violagiao das disposi¢des da

Convencio e dos seus protocolos que creia poder ser imputada a outra Alta Parte Contratante.
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Artigo 34°

Peticoes individuais

O Tribunal pode receber peti¢oes de qualquer pessoa singular, organizaciao nao governamental ou
grupo de particulares que se considere vitima de viola¢ao por qualquer Alta Parte Contratante dos
direitos reconhecidos na Convencdo ou nos seus protocolos. As Altas Partes Contratantes

comprometem - se a nao criar qualquer entrave ao exercicio efectivo desse direito.

Artigo 35°

Condig6es de admissibilidade

1. O Tribunal s6 pode ser solicitado a conhecer de um assunto depois de esgotadas todas as vias
de recurso internas, em conformidade com os principios de direito internacional geralmente

reconhecidos e num prazo de seis meses a contar da data da decisao interna definitiva.

2. O Tribunal nio conhecera de qualquer peti¢ao individual formulada em aplicagdo do disposto

no artigo 34° se tal petigao:
a) For an6nima;

b) For, no essencial, idéntica a uma peticio anteriormente examinada pelo Tribunal ou ja

submetida a outra instancia internacional de inquérito ou de decisdo e nao contiver factos novos.

3. O Tribunal declarara a inadmissibilidade de qualquer peti¢dao individual formulada nos termos

do artigo 34° sempre que considerar que:

a) A peticdo ¢é incompativel com o disposto na Conven¢ao ou nos seus Protocolos, ¢é

manifestamente mal fundada ou tem caricter abusivo; ou

b) O autor da peti¢io nao sofreu qualquer prejuizo significativo, salvo se o respeito pelos direitos

do homem garantidos na Conveng¢do e nos respectivos Protocolos exigir uma apreciagio da
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peticao quanto ao fundo e contanto que nio se rejeite, por esse motivo, qualquer questao que nao

tenha sido devidamente apreciada por um tribunal interno.

4. O Tribunal rejeitara qualquer peticdo que considere inadmissivel nos termos do presente artigo.

O Tribunal podera decidir nestes termos em qualquer momento do processo.

Artigo 36°

Intervengao de terceiros

1. Em qualquer assunto pendente numa sec¢ao ou no tribunal pleno, a Alta Parte Contratante da
qual o autor da peticio seja nacional terd o direito de formular observac¢oes por escrito ou de

participar nas audiéncias.

2. No interesse da boa administragiao da justi¢a, o presidente do Tribunal pode convidar qualquer
Alta Parte Contratante que nao seja parte no processo ou qualquer outra pessoa interessada que

nao o autor da peti¢io a apresentar observagoes escritas ou a participar nas audiéncias.

3. Em qualquer assunto pendente numa sec¢do ou no tribunal pleno, o Comissario para os
Direitos do Homem do Conselho da Europa podera formular observag¢oes por escrito e participar

nas audiéncias.

Artigo 37°

Arquivamento

1. O Tribunal pode decidir, em qualquer momento do processo, arquivar uma peti¢io se as

circunstancias permitirem concluir que:
a) O requerente nao pretende mais manter tal peti¢ao;

b) O litigio foi resolvido;
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¢) Por qualquer outro motivo constatado pelo Tribunal, ndo se justifica prosseguir a apreciagao da

peticao.

Contudo, o Tribunal dara seguimento a aprecia¢do da peti¢do se o respeito pelos direitos do

homem garantidos na Convengao assim o exigir.

2. O Tribunal podera decidir-se pelo desarquivamento de uma peticio se considerar que as

circunstancias assim o justificam.

Artigo 38°

Apreciagdo contraditoria do assunto

O Tribunal procedera a uma apreciagio contraditoria do assunto em conjunto com o0s
representantes das Partes e, se for caso disso, realizara um inquérito para cuja eficaz condugao as

Altas Partes Contratantes interessadas fornecerao todas as facilidades necessarias.

Artigo 39°

Resolugdes amigaveis

1. O Tribunal podera, em qualquer momento do processo, colocar-se a disposi¢io dos
interessados com o objectivo de se alcangar uma resolu¢ao amigavel do assunto, inspirada no
respeito pelos direitos do homem como tais reconhecidos pela Convengiao e pelos seus

Protocolos.
2. O processo descrito no n°1 do presente artigo ¢ confidencial.

3. Em caso de resoluc¢do amigavel, o Tribunal arquivara o assunto, proferindo, para o efeito, uma

decisio que contera uma breve exposi¢ao dos factos e da solu¢ao adoptada.
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4. Tal decisdo sera transmitida ao Comité de Ministros, o qual velara pela execucao dos termos da

resolugdo amigavel tais como constam da decisio.

Artigo 40°

Audiéncia publica e acesso aos documentos

1. A audiéncia é publica, salvo se o Tribunal decidir em contrario por for¢a de circunstincias

excepcionais.

2. Os documentos depositados na secretaria ficardo acessiveis ao publico, salvo decisio em

contrario do presidente do Tribunal.

Artigo 41°

Reparagao razoavel

Se o Tribunal declarar que houve violacio da Conven¢ao ou dos seus protocolos e se o direito
interno da Alta Parte Contratante nao permitir sendo imperfeitamente obviar as consequéncias de

tal violacio, o Tribunal atribuira a parte lesada uma reparagio razoavel, se necessario.

Artigo 42°

Decisdes das secgdes

As decisdes tomadas pelas sec¢oes tornam - se definitivas em conformidade com o disposto no

n°2 do artigo 44°.
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Artigo 43°

Devolugio ao tribunal pleno

1. Num prazo de trés meses a contar da data da senten¢a proferida por uma secgdo, qualquer
parte no assunto poderd, em casos excepcionais, solicitar a devolu¢io do assunto ao tribunal

pleno.

2. Um colectivo composto por cinco juizes do tribunal pleno aceitard a peticio, se o assunto
levantar uma questio grave quanto a interpretagao ou a aplicagdo da Convengdo ou dos seus

protocolos ou ainda se levantar uma questdo grave de caracter geral.

3. Se o colectivo aceitar a peticao, o tribunal pleno pronunciar-se-a sobre o assunto por meio de

sentenca.

Artigo 44°

Sentengas definitivas

1. A sentenca do tribunal pleno ¢ definitiva.
2. A sentenc¢a de uma sec¢ao pronunciar-se-a definitiva:
a) Se as partes declararem que nio solicitardo a devolugao do assunto ao tribunal pleno;

b) Trés meses apés a data da sentenca, se a devoluciao do assunto ao tribunal pleno nio for

solicitada;

¢) Se o colectivo do tribunal pleno rejeitar a peticio de devolugao formulada nos termos do artigo

43°.

3. A sentenga definitiva sera publicada.
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Artigo 45°

Fundamentagio das sentengas e das decis6es

1. As sentencas, bem como as decisGes que declarem a admissibilidade ou a inadmissibilidade das

peti¢des, serdo fundamentadas.

2. Se a sentenga nao expressar, no todo ou em parte, a opiniao unanime dos juizes, qualquer juiz

terd o direito de lhe juntar uma exposi¢ao da sua opiniao divergente.

Artigo 46°

Forga vinculativa e execug¢ido das sentengas

1. As Altas Partes Contratantes obrigam-se a respeitar as sentengas definitivas do Tribunal nos

litigios em que forem partes.

2. A sentenga definitiva do Tribunal sera transmitida ao Comité de Ministros, o qual velara pela

sua execucao.

3. Sempre que o Comité de Ministros considerar que a supervisio da execu¢ao de uma sentenga
definitiva esta a ser entravada por uma dificuldade de interpretacio dessa sentenga, podera dar
conhecimento ao Tribunal a fim que o mesmo se pronuncie sobre essa questao de interpretacio.
A decisao de submeter a questdo a apreciagdao do tribunal sera tomada por maioria de dois tergos

dos seus membros titulares.

4. Sempre que o Comité de Ministros considerar que uma Alta Parte Contratante se recusa a
respeitar uma sentenca definitiva num litigio em que esta seja parte, podera, apds notificagiao dessa
Parte e por decisiao tomada por maioria de dois tercos dos seus membros titulares, submeter a
apreciacao do Tribunal a questao sobre o cumprimento, por essa Parte, da sua obrigacdo em

conformidade com o n°1.
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5. Se o Tribunal constatar que houve violagio do n°l, devolvera o assunto ao Comité de
Ministros para fins de apreciacio das medidas a tomar. Se o Tribunal constatar que nao houve
violagao do n°1, devolvera o assunto ao Comité de Ministros, o qual decidir-se-a pela conclusio

da sua apreciagio.

Artigo 47°

Pareceres

1. A pedido do Comité de Ministros, o Tribunal pode emitir pareceres sobre questoes juridicas

relativas a interpretagao da Convengio e dos seus protocolos.

2. Tais pareceres nao podem incidir sobre questdes relativas ao conteddo ou a extensdao dos
direitos e liberdades definidos no titulo I da Convengdo e nos protocolos, nem sobre outras
questdes que, em virtude do recurso previsto pela Convengao, possam ser submetidas ao Tribunal

ou 20 Comité de Ministros.

3. A decisao do Comité de Ministros de solicitar um parecer ao Tribunal serd tomada por voto

maioritario dos seus membros titulares.

Artigo 48°

Competéncia consultiva do Tribunal

O Tribunal decidira se o pedido de parecer apresentado pelo Comité de Ministros cabe na sua

competéncia consultiva, tal como a define o artigo 47°.
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Artigo 49°

Fundamentagio dos pareceres

1. O parecer do Tribunal serd fundamentado.

2. Se o parecer ndo expressar, no seu todo ou em parte, a opinido unanime dos juizes, qualquer

juiz tem o direito de o fazer acompanhar de uma exposi¢io com a sua opinido divergente.

3. O parecer do Tribunal sera comunicado ao Comité de Ministros.

Artigo 50°

Despesas de funcionamento do Tribunal

As despesas de funcionamento do Tribunal serdo suportadas pelo Conselho da Europa.

Artigo 51°

Privilégios e imunidades dos juizes

Os juizes gozam, enquanto no exercicio das suas fungdes, dos privilégios e imunidades previstos
no artigo 40° do Estatuto do Conselho da Europa e nos acordos concluidos em virtude desse

artigo.
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Titulo ITI

Disposi¢oes diversas

Artigo 52°

Inquéritos do Secretario - Geral

Qualquer Alta Parte Contratante devera fornecer, a requerimento do Secretario-Geral do
Conselho da Europa, os esclarecimentos pertinentes sobre a forma como o seu direito interno

assegura a aplicacdo efectiva de quaisquer disposi¢des desta Convencao.

Artigo 53°

Salvaguarda dos direitos do homem reconhecidos por outra via

Nenhuma das disposicdes da presente Convengao sera interpretada no sentido de limitar ou
prejudicar os direitos do homem e as liberdades fundamentais que tiverem sido reconhecidos de

acordo com as leis de qualquer Alta Parte Convencdo Europeia dos Direitos do Homem

Contratante ou de qualquer outra Convenc¢ao em que aquela seja parte.
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Artigo 54°

Poderes do Comité de Ministros

Nenhuma das disposi¢cdes da presente Convengao afecta os poderes conferidos ao Comité de

Ministros pelo Estatuto do Conselho da Europa.

Artigo 55°

Rentncia a outras formas de resolugdo de litigios

As Altas Partes Contratantes renunciam reciprocamente, salvo acordo especial, a aproveitar-se
dos tratados, convénios ou declaracbes que entre si existirem, com o fim de resolver, por via
contenciosa, uma divergéncia de interpretacao ou aplicagao da presente Convengao por processo

de solucao diferente dos previstos na presente Convencao.

Artigo 56°

Aplicagio territorial

1. Qualquer Estado pode, no momento da ratificagdo ou em qualquer outro momento ulterior,
declarar, em notificagao dirigida ao Secretario-Geral do Conselho da Europa, que a presente
Convengio se aplicara, sob reserva do n°4 do presente artigo, a todos os territorios ou a quaisquer

dos territérios cujas relagdes internacionais assegura.

2. A Convengao sera aplicada ao territorio ou territérios designados na notificacdo, a partir do

trigésimo dia seguinte a data em que o Secretario - Geral do Conselho da Europa a tiver recebido.
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3. Nos territoérios em causa, as disposi¢coes da presente Convengao serdo aplicaveis tendo em

conta as necessidades locais.

4. Qualquer Estado que tiver feito uma declara¢ao de conformidade com o primeiro paragrafo
deste artigo pode, em qualquer momento ulterior, declarar que aceita, a respeito de um ou varios
territérios em questdo, a competéncia do Tribunal para aceitar peti¢oes de pessoas singulares, de
organizagdes nao governamentais ou de grupos de particulares, conforme previsto pelo artigo 34°

da Convencio.

Artigo 57°

Reservas

1. Qualquer Estado pode, no momento da assinatura desta Convenc¢ao ou do depdsito do seu
instrumento de ratificacdo, formular uma reserva a propoésito de qualquer disposi¢ao da
Convencio, na medida em que uma lei entio em vigor no seu territério estiver em discordancia

com aquela disposicdo. Este artigo ndo autoriza reservas de caracter geral.

2. Toda a reserva feita em conformidade com o presente artigo sera acompanhada de uma breve

descricao da lei em causa.

Artigo 58°

Denuncia

1. Uma Alta Parte Contratante s6 pode denunciar a presente Convengao ao fim do prazo de cinco
anos a contar da data da entrada em vigor da Convengao para a dita Parte, e mediante um pré -
aviso de seis meses, feito em notificagdo dirigida ao Secretario - Geral do Conselho da Europa, o

qual informara as outras Partes Contratantes.
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2. Esta denuncia nio pode ter por efeito desvincular a Alta Parte Contratante em causa das
obrigacoes contidas na presente Convencdo no que se refere a qualquer facto que, podendo
constituir violacdo daquelas obrigacdes, tivesse sido praticado pela dita Parte anteriormente a data

em que a denuncia produz efeito.

3. Sob a mesma reserva, deixara de ser parte na presente Convencdo qualquer Alta Parte

Contratante que deixar de ser membro do Conselho da Europa.

4. A Convencao podera ser denunciada, nos termos dos paragrafos precedentes, em relacao a

qualquer territério a que tiver sido declarada aplicavel nos termos do artigo 56°.

Artigo 59°

Assinatura e ratificagao

1. A presente Convengdo esta aberta a assinatura dos membros do Conselho da Europa. Sera

ratificada. As ratificacGes serdo depositadas junto do Secretario.
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Anexo 11

Lei n° 67/98 de 26 de Outubro — Lei de

Proteccao de Dados Pessoais






ASSEMBLEIA DA REPUBLICA

Lei n°® 67/98 de 26 de Outubro

Lei da Proteccio de Dados Pessoais (transpoe para a ordem juridica portuguesa a Directiva n°
95/46/CE, do Parlamento Europeu ¢ do Conselho, de 24 de Outubro de 1995, relativa a
protec¢ao das pessoas singulares no que diz respeito ao tratamento dos dados pessoais e a livre

circulacio desses dados).

A Assembleia da Republica decreta, nos termos da alinea c) do artigo 161.0, das alineas b) e ¢) do
n® 1 do artigo 165.0 e do n® 3 do artigo 166.0 da Constituicio, para valer como lei geral da

Republica, o seguinte:

CAPITULO I

Disposigbes gerais

Artigo 1.

Objecto

A presente lei transpde para a ordem juridica interna Directiva n® 95/46/CE, do Patlamento

Europeu e do

Conselho, de 24 de Outubro de 1995, relativa a protecgdao das pessoas singulares no que diz

respeito ao tratamento de dados pessoais e a livre circulagiao desses dados.
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Artigo 2.

Principio geral

O tratamento de dados pessoais deve processar-se de forma transparente e no estrito respeito pela

reserva da vida privada, bem como pelos direitos, liberdades e garantias fundamentais.

Artigo 3.

Definigoes

Para efeitos da presente lei, entende-se por:

a) «Dados pessoais»: qualquer informacdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou

identificavel.

«titular dos dadosy; é considerada identificavel a pessoa que possa ser identificada directa ou
indirectamente, designadamente por referéncia a um nimero de identificacio ou a um ou mais

elementos especificos da sua identidade fisica, fisiolégica, psiquica, econdmica, cultural ou social;

b) «Tratamento de dados pessoais» (tratamento): qualquer operag¢ao ou conjunto de operagdes
sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como a recolha, o registo,
a organizagdo, a conservacio, a adaptacao ou alteracdo, a recupera¢do, a consulta, a utilizacio, a
comunica¢do por transmissao, por difus@ao ou por qualquer outra forma de colocacio a

disposi¢ao, com comparag¢ao ou interconexao, bem como o bloqueio, apagamento ou destrui¢ao;

) «Ficheiro de dados pessoais» (ficheiro): qualquer conjunto estruturado de dados pessoais,
acessivel segundo critérios determinados, quer seja centralizado, descentralizado ou repartido de

modo funcional ou geografico;

d) «Responsavel pelo tratamento»: a pessoa singular ou colectiva, a autoridade publica, o servi¢o

ou qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as
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finalidades e os meios de tratamento dos dados pessoais; sempre que as finalidades e os meios do
tratamento sejam determinados por disposi¢oes legislativas ou regulamentares, o responsavel pelo
tratamento deve ser indicado na lei de organizacdo e funcionamento ou no estatuto da entidade

legal ou estatutariamente competente para tratar os dados pessoais em causa;

e) «Subcontratante»: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer

outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento;

f) «Terceiron: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo que, nao sendo o titular dos dados, o responsavel pelo tratamento, o subcontratante ou
outra pessoa sob autoridade directa do responsavel pelo tratamento ou do subcontratante, esteja

habilitado a tratar os dados;

2) «Destinatarion: a pessoa singular ou colectiva, a autoridade publica, o servico ou qualquer outro
organismo a quem sejam comunicados dados pessoais, independentemente de se tratar ou nio de
um terceiro, sem prejuizo de nao serem consideradas destinatarios as autoridades a quem sejam

comunicados dados no ambito de uma disposi¢ao legal;

h) «Consentimento do titular dos dados» qualquer manifestacio de vontade, livre, especifica e
informada, nos termos da qual o titular aceita que os seus dados pessoais sejam objecto de

tratamento;

1) «Interconexao de dados»: forma de tratamento que consiste na possibilidade de relacionamento
dos dados de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou outros

responsaveis, ou mantidos pelo mesmo responsavel com outra finalidade.

Artigo 4.

Ambito de aplicagio

1 — A presente lei aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios nio automatizados de dados pessoais

contidos em ficheiros manuais ou a estes destinados.
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2 — A presente lei nao se aplica ao tratamento de dados pessoais efectuado por pessoa singular

no exercicio de actividades exclusivamente pessoais ou domésticas.
3 — A presente lei aplica-se ao tratamento de dados pessoais efectuado:

a) No ambito das actividades de estabelecimento do responsavel do tratamento situado em

territorio portugués;

b) Fora do territério nacional, em local onde a legislagio portuguesa seja aplicavel por forca do

direito internacional,

c¢) Por responsavel que, nao estando estabelecido no territério da Unidao Europeia, recorra, para
tratamento de dados pessoais, a meios, automatizados ou nao, situados no territério portugucs,

salvo se esses meios s6 forem utilizados para transito através do territorio da Unido Europeia.

4 — A presente lei aplica-se a videovigilancia e outras formas de captagio, tratamento e difusido
de sons e imagens que permitam identificar pessoas sempre que o responsavel pelo tratamento
esteja domiciliado ou sediado em Portugal ou utilize um fornecedor de acesso a redes

informaticas e telematicas estabelecidas em territorio portugueés.

5 — No caso referido na alinea c) do n° 3, o responsavel pelo tratamento deve designar, mediante
comunicagdo a Comissaio Nacional de Protec¢io de Dados (CNPD), um representante
estabelecido em Portugal, que se lhe substitua em todos os seus direitos e obrigagdes, sem

prejuizo da sua propria responsabilidade.

6 — O disposto no nimero anterior aplica-se no caso de o responsavel pelo tratamento estar
abrangido por estatuto de extraterritorialidade, de imunidade ou por qualquer outro que impeca o

procedimento criminal.

7 — A presente lei aplica-se ao tratamento de dados pessoais que tenham por objectivo a
seguranca publica, a defesa nacional e a seguranca do Estado, sem prejuizo do disposto em
normas especiais constantes de instrumentos de direito internacional a que Portugal se vincule e

de legislacao especifica atinente aos respectivos sectores.
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CAPITULO 11

Tratamento de dados pessoais

SECCAO I

Qualidade dos dados e legitimidade do seu tratamento

Artigo 5.

Qualidade dos dados

1 — Os dados pessoais devem ser:
a) Tratados de forma licita e com respeito pelo principio da boa fé;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, nido podendo ser

posteriormente tratados de forma incompativel com essas finalidades;

¢) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que sao recolhidos e

posteriormente tratados;

d) Exactos e, se necessario, actualizados, devendo ser tomadas as medidas adequadas para
assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, tendo em conta

as finalidades para que foram recolhidos ou para que sio tratados posteriormente;

e) Conservados de forma a permitir a identificagdo dos seus titulares apenas durante o periodo

necessario para a prossecuc¢ao das finalidades da recolha ou do tratamento posterior.

2 — Mediante requerimento do responsavel pelo tratamento, e caso haja interesse legitimo, a
CNPD pode autorizar a conservagao de dados para fins historicos, estatisticos ou cientificos por

periodo superior ao referido na alinea ¢) do numero anterior.
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3 — Cabe ao responsavel pelo tratamento assegurar a observancia do disposto nos numeros

antetriores.

Artigo 6.

Condigdes de legitimidade do tratamento de dados

O tratamento de dados pessoais s6 pode ser efectuado se o seu titular tiver dado de forma

inequivoca o seu consentimento ou se o tratamento for necessario para:

a) Execucdo de contrato ou contratos em que o titular dos dados seja parte ou de diligéncias

prévias a formagao do contrato ou declaracio da vontade negocial efectuadas a seu pedido;
b) Cumprimento de obriga¢ao legal a que o responsavel pelo tratamento esteja sujeito,

c) Proteccdo de interesses vitais do titular dos dados, se este estiver fisica ou legalmente incapaz

de dar o seu consentimento;

d) Execucio de uma missao de interesse publico ou no exercicio de autoridade puiblica em que
esteja investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam

comunicados;

e) Prossecucio de interesses legitimos do responsavel pelo tratamento ou de terceiro a quem 0s
dados sejam comunicados, desde que nio devam prevalecer os interesses ou os direitos,

liberdades e garantias do titular dos dados.
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Artigo 7.

Tratamento de dados sensiveis

1 — E proibido o tratamento de dados pessoais referentes a convicgdes filoséficas ou politicas,
filiacao partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como o

tratamento de dados relativos a saude e a vida sexual, incluindo os dados genéticos.

2 — Mediante disposi¢ao legal ou autorizagio da CNPD, pode ser permitido o tratamento dos
dados referidos no numero anterior quando por motivos de interesse publico importante esse
tratamento for indispensavel ao exercicio das atribuigdes legais ou estatutarias do seu responsavel,
ou quando o titular dos dados tiver dado o seu consentimento expresso para esse tratamento, em
ambos os casos com garantias de ndo discriminacdo e com as medidas de seguranca previstas no

artigo 15.0

3 — O tratamento dos dados referidos no n°l é ainda permitido quando se verificar uma das

seguintes condigoes:

a) Ser necessario para proteger interesses vitais do titular dos dados ou de uma outra pessoa e o

titular dos dados estiver fisica ou legalmente incapaz de dar o seu consentimento;

b) Ser efectuado, com o consentimento do titular, por fundagao, associa¢do ou organismo sem
fins lucrativos de caracter politico, filoséfico, religioso ou sindical, no ambito das suas actividades
legitimas, sob condi¢do de o tratamento respeitar apenas aos membros desse organismo ou as
pessoas que com ele mantenham contactos periddicos ligados as suas finalidades, e de os dados

nao serem comunicados a terceiros sem consentimento dos seus titulares;

c¢) Dizer respeito a dados manifestamente tornados publicos pelo seu titular, desde que se possa

legitimamente deduzir das suas declaracGes o consentimento para o tratamento dos mesmos;

d) Ser necessario a declaragio, exercicio ou defesa de um direito em processo judicial e for

efectuado exclusivamente com essa finalidade.

4 — O tratamento dos dados referentes a saude e a vida sexual, incluindo os dados genéticos, é

permitido quando for necessario para efeitos de medicina preventiva, de diagndstico médico, de
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prestacio de cuidados ou tratamentos médicos ou de gestdo de servigos de saude, desde que o
tratamento desses dados seja efectuado por um profissional de saide obrigado a sigilo ou por
outra pessoa sujeita igualmente a segredo profissional, seja notificado a CNPD, nos termos do

artigo 27.0, e sejam garantidas medidas adequadas de seguranca da informagao.

Artigo 8.

Suspeitas de actividades ilicitas, infracgdes penais e contra-ordenagdes

1 — A criacdo e a manutengdo de registos centrais relativos a pessoas suspeitas de actividades
ilicitas, infraccGes penais, contra-ordenacoes e decisdes que apliquem penas, medidas de
seguran¢a, coimas e sangdes acessorias s6 podem ser mantidas por servicos publicos com
competéncia especifica prevista na respectiva lei de organiza¢ao e funcionamento, observando
normas procedimentais e de protec¢dao de dados previstos em diploma legal, com prévio parecer

da CNPD.

2 — O tratamento de dados pessoais relativos a suspeitas de actividades ilicitas, infrac¢Ges penais,
contra-ordenagdes e decisdes que apliquem penas, medidas de seguranga, coimas e sangoes
acessorias pode ser autorizado pela CNPD, observadas as normas de protec¢ao de dados e de
seguranca da informagdo, quando tal tratamento for necessario a execu¢ao de finalidades legitimas

do seu responsavel, desde que nio prevalecam os direitos, liberdades e garantias do titular dos

dados.

3 — O tratamento de dados pessoais para fins de investigagio policial deve limitar-se ao
necessario para a preven¢dao de um perigo concreto ou repressao de uma infrac¢ao determinada,
para o exercicio de competéncias previstas no respectivo estatuto organico ou noutra disposi¢ao

legal e ainda nos termos de acordo ou convengao internacional de que Portugal seja parte.
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Artigo 9.

Interconexio de dados pessoais

1 — A interconexio de dados pessoais que ndo esteja prevista em disposicao legal esta sujeita a
autorizagdo da CNPD solicitada pelo responsavel ou em conjunto pelos correspondentes

responsaveis dos tratamentos, nos termos previstos no artigo 27°

2 — A interconexdo de dados pessoais deve ser adequada a prossecucao das finalidades legais ou
estatutarias e de interesses legitimos dos responsaveis dos tratamentos, nao implicar discriminagao
ou diminui¢io dos direitos, liberdades e garantias dos titulares dos dados, ser rodeada de

adequadas medidas de seguranga e ter em conta o tipo de dados objecto de interconexao.

SECCAO II

Direitos do titular dos dados

Artigo 10.

Direito de informagao

1 — Quando recolher dados pessoais directamente do seu titular, o responsavel pelo tratamento
ou o seu representante deve prestar-lhe, salvo se ja dele forem conhecidas, as seguintes

informacdes:

a) Identidade do responsavel pelo tratamento e, se for caso disso, do seu representante;
b) Finalidades do tratamento;

¢) Outras informacdes, tais como:

Os destinatarios ou categorias de destinatarios dos dados;
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O caracter obrigatério ou facultativo da resposta, bem como as possiveis consequéncias se nao

responder;

A existéncia ¢ as condi¢coes do direito de acesso e de rectificacao, desde que sejam necessarias,
tendo em conta as circunstancias especificas da recolha dos dados, para garantir ao seu titular um

tratamento leal dos mesmos.

2 — Os documentos que sirvam de base a recolha de dados pessoais devem conter as

informacdes constantes do numero anteriof.

3 — Se os dados nio forem recolhidos junto do seu titular, e salvo se dele ja forem conhecidas, o
responsavel pelo tratamento, ou o seu representante, deve prestar-lhe as informagoes previstas no
n.° 1 no momento do registo dos dados ou, se estiver prevista a comunicagao a terceiros, o mais

tardar aquando da primeira comunica¢ao desses dados.

4 — No caso de recolha de dados em redes abertas, o titular dos dados deve ser informado, salvo
se disso ja tiver conhecimento, de que os seus dados pessoais podem circular na rede sem
condi¢cbes de seguranca, correndo o risco de serem vistos e utilizados por terceiros nio

autorizados.

5 — A obrigagao de informacido pode ser dispensada, mediante disposi¢ao legal ou deliberagao da
CNPD, por motivos de seguranca do Estado e prevencao ou investigac¢ao criminal, e, bem assim,
quando, nomeadamente no caso do tratamento de dados com finalidades estatisticas, historicas ou
de investigacao cientifica, a informagao do titular dos dados se revelar impossivel ou implicar
esfor¢os desproporcionados ou ainda quando a lei determinar expressamente o registo dos dados

ou a sua divulgagio.

6 — A obrigacio de informacio, nos termos previstos no presente artigo, nao se aplica ao
tratamento de dados efectuado para fins exclusivamente jornalisticos ou de expressao artistica ou

literaria.
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Artigo 11.

Direito de acesso

1 — O titular dos dados tem o direito de obter do responsavel pelo tratamento, livremente e sem

restri¢oes, com periodicidade razoavel e sem demoras ou custos excessivos:

a) A confirmagio de serem ou nio tratados dados que lhe digam respeito, bem como informagio
sobre as finalidades desse tratamento, as categorias de dados sobre que incide e os destinatarios

ou categorias de destinatarios a quem sao comunicados os dados;

b) A comunica¢io, sob forma inteligivel, dos seus dados sujeitos a tratamento e de quaisquer

informagoes disponiveis sobre a origem desses dados;

¢) O conhecimento da logica subjacente ao tratamento automatizado dos dados que lhe digam

respeito;

d) A rectificagdao, o apagamento ou o bloqueio dos dados cujo tratamento nio cumpra o disposto

na presente lei, nomeadamente devido ao caracter incompleto ou inexacto desses dados;

e) A notificagao aos terceiros a quem os dados tenham sido comunicados de qualquer rectificacio,
apagamento ou bloqueio efectuado nos termos da alinea d), salvo se isso for comprovadamente

impossivel.

2 — No caso de tratamento de dados pessoais relativos a seguran¢a do Estado e a prevengao ou
investiga¢ao criminal, o direito de acesso é exercido através da CNPD ou de outra autoridade
independente a quem a lei atribua a verificacio do cumprimento da legislacio de protecgao de

dados pessoais.

3 — No caso previsto no n° 6 do artigo anterior, o direito de acesso ¢ exercido através da CNPD
com salvaguarda das normas constitucionais aplicaveis, designadamente as que garantem a
liberdade de expressio e informagdo, a liberdade de imprensa e a independéncia e sigilo

profissionais dos jornalistas.

4 — Nos casos previstos nos n’° 2 e 3, se a comunicacio dos dados ao seu titular puder

prejudicar a seguranca do Estado, a prevencao ou a investigagao criminal ou ainda a liberdade de
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expressio e informagdo ou a liberdade de imprensa, a CNPD limita-se a informar o titular dos

dados das diligéncias efectuadas.

5 — O direito de acesso a informacao relativa a dados da saude, incluindo os dados genéticos, ¢é

exercido por intermédio de médico escolhido pelo titular dos dados.

6 — No caso de os dados nio serem utilizados para tomar medidas ou decisdes em relagdo a
pessoas determinadas, a lei pode restringir o direito de acesso nos casos em que manifestamente
nao exista qualquer perigo de violac¢ao dos direitos, liberdades e garantias do titular dos dados,
designadamente do direito a vida privada, e os referidos dados forem exclusivamente utilizados
para fins de investigagdo cientifica ou conservados sob forma de dados pessoais durante um

perfodo que nao exceda o necessario a finalidade exclusiva de elaborar estatisticas.

Artigo 12.

Direito de oposigdo do titular dos dados

O titular dos dados tem o direito de:

a) Salvo disposicao legal em contrario, e pelo menos nos casos referidos nas alineas d) e ¢) do
artigo 6°, se opor em qualquer altura, por razdes ponderosas e legitimas relacionadas com a sua
situagdo particular, a que os dados que lhe digam respeito sejam objecto de tratamento, devendo,
em caso de oposi¢ao justificada, o tratamento efectuado pelo responsavel deixar de poder incidir

sobre esses dados;

b) Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais que lhe digam
respeito previsto pelo responsavel pelo tratamento para efeitos de marketing directo ou qualquer
outra forma de prospecc¢io, ou de ser informado, antes de os dados pessoais serem comunicados
pela primeira vez a terceiros para fins de marketing directo ou utilizados por conta de terceiros, e
de lhe ser expressamente facultado o direito de se opor, sem despesas, a tais comunica¢bes ou

utilizacoes.
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Artigo 13.

Decisoes individuais automatizadas

1 — Qualquer pessoa tem o direito de nao ficar sujeita a uma decisao que produza efeitos na sua
esfera juridica ou que a afecte de modo significativo, tomada exclusivamente com base num
tratamento automatizado de dados destinado a avaliar determinados aspectos da sua
personalidade, designadamente a sua capacidade profissional, o seu crédito, a confianca de que ¢é

metrecedora ou o seu comportamento.

2 — Sem prejuizo do cumprimento das restantes disposi¢coes da presente lei, uma pessoa pode
ficar sujeita a uma decisao tomada nos termos do n° 1, desde que tal ocorra no ambito da
celebragdo ou da execucdo de um contrato, e sob condi¢ao de o seu pedido de celebragio ou
execugdo do contrato ter sido satisfeito, ou de existirem medidas adequadas que garantam a defesa

dos seus interesses legitimos, designadamente o seu direito de representagdo e expressao.

3 — Pode ainda ser permitida a tomada de uma decisao nos termos do n.° 1 quando a CNPD o

autorize, definindo medidas de garantia da defesa dos interesses legitimos do titular dos dados.

SECCAO III

Seguranga e confidencialidade do tratamento

Artigo 14.

Segurancga do tratamento

1 — O responsavel pelo tratamento deve por em pratica as medidas técnicas e organizativas
adequadas para proteger os dados pessoais contra a destrui¢do, acidental ou ilicita, a perda
acidental, a alteracgdo, a difusdao ou o acesso nio autorizados, nomeadamente quando o tratamento

implicar a sua transmissdo por rede, e contra qualquer outra forma de tratamento ilicito; estas
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medidas devem assegurar, atendendo aos conhecimentos técnicos disponiveis e aos custos
resultantes da sua aplicagdo, um nivel de seguran¢a adequado em relagdo aos riscos que o

tratamento apresenta e a natureza dos dados a proteger.

2 — O responsavel pelo tratamento, em caso de tratamento por sua conta, devera escolher um
subcontratante que ofereca garantias suficientes em relacdo as medidas de seguranga técnica e de

organizagao do tratamento a efectuar, e devera zelar pelo cumprimento dessas medidas.

3 — A realizagdo de operagGes de tratamento em subcontratagiao deve ser regida por um contrato
ou acto juridico que vincule o subcontratante ao responsavel pelo tratamento e que estipule,
designadamente, que o subcontratante apenas actua mediante instru¢des do responsavel pelo

tratamento e que lhe incumbe igualmente o cumprimento das obriga¢des referidas no n° 1.

4 — Os elementos de prova da declaragio negocial, do contrato ou do acto juridico relativos a
protec¢ao dos dados, bem como as exigéncias relativas as medidas referidas no n® 1, sdo
consignados por escrito em documento em suporte com valor probatério legalmente

reconhecido.

Artigo 15.

Medidas especiais de seguranga

1 — Os responsaveis pelo tratamento dos dados referidos no n® 2 do artigo 7.0 ¢ no n° 1 do

artigo 8°. devem tomar as medidas adequadas para:

a) Impedir o acesso de pessoa ndo autorizada as instalacOes utilizadas para o tratamento desses

dados (controlo da entrada nas instalagoes);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou retirados por pessoa

nao autorizada (controlo dos suportes de dados);

¢) Impedir a introducdo nao autorizada, bem como a tomada de conhecimento, a alteragdo ou a

eliminacdo nao autorizadas de dados pessoais inseridos (controlo da inser¢do);
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d) Impedir que sistemas de tratamento automatizados de dados possam ser utilizados por pessoas

nao autorizadas através de instalacoes de transmissio de dados (controlo da utilizagao);

e) Garantir que as pessoas autorizadas sé possam ter acesso aos dados abrangidos pela

autorizag¢ao (controlo de acesso);

f) Garantir a verifica¢do das entidades a quem possam ser transmitidos os dados pessoais através

das instalagoes de transmissao de dados (controlo da transmissao);

@) Garantir que possa verificar-se “a posteriori”, em prazo adequado a natureza do tratamento, a
fixar na regulamentagdo aplicavel a cada sector, quais os dados pessoais introduzidos quando e

por quem (controlo da introdugao);

h) Impedir que, na transmissao de dados pessoais, bem como no transporte do seu suporte, 0s
dados possam ser lidos, copiados, alterados ou eliminados de forma nio autorizada (controlo do

transporte).

2 — Tendo em conta a natureza das entidades responsaveis pelo tratamento e o tipo das
instalagbes em que ¢é efectuado, a CNPD pode dispensar a existéncia de certas medidas de

seguranca, garantido que se mostre o respeito pelos direitos, liberdades e garantias dos titulares

dos dados.

3 — Os sistemas devem garantir a separa¢io logica entre os dados referentes a saude e a vida

sexual, incluindo os genéticos, dos restantes dados pessoais.

4 — A CNPD pode determinar que, nos casos em que a circulacio em rede de dados pessoais
referidos nos artigos 7° e 8°possa por em risco direitos, liberdades e garantias dos respectivos

titulares, a transmissao seja cifrada.
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Artigo 16.

Tratamento por subcontratante

Qualquer pessoa que, agindo sob a autoridade do responsavel pelo tratamento ou do
subcontratante, bem como o préprio subcontratante, tenha acesso a dados pessoais nao pode
proceder ao seu tratamento sem instrucoes do responsavel pelo tratamento, salvo por forca de

obrigacdes legais.

Artigo 17.

Sigilo profissional

1 — Os responsaveis do tratamento de dados pessoais, bem como as pessoas que, no exercicio
das suas fun¢oes, tenham conhecimento dos dados pessoais tratados, ficam obrigados a sigilo

profissional, mesmo apds o termo das suas fung¢oes.
2 — Igual obrigacio recai sobre os membros da CNPD, mesmo apés o termo do mandato.

3 — O disposto nos numeros anteriores nao exclui o dever do fornecimento das informacdes
obrigatérias, nos termos legais, excepto quando constem de ficheiros organizados para fins

estatisticos.

4 — Os funcionarios, agentes ou técnicos que exercam fungoes de assessoria a CNPD ou aos

seus vogais estdo sujeitos 2 mesma obrigacao de sigilo profissional.

CAPITULO I1I

Transferéncia de dados pessoais
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SECCAO I

Transferéncia de dados pessoais na Unido Europeia

Artigo 18.

Principio

E livre a circulagio de dados pessoais entre Estados membros da Unido Europeia, sem prejuizo

do disposto nos actos comunitarios de natureza fiscal e aduaneira.

SECCAO II

Transferéncia de dados pessoais para fora da Unido Europeia

Artigo 19.

Principios

1 — Sem prejuizo do disposto no artigo seguinte, a transferéncia, para um Estado que nio
pertenca a Unido Europeia, de dados pessoais que sejam objecto de tratamento ou que se
destinem a sé-lo s6 pode realizar-se com o respeito das disposi¢cdes da presente lei e se o Estado

para onde sio transferidos assegurar um nivel de protec¢ao adequado.

2 — A adequagdo do nivel de protec¢io num Estado que ndo pertenca a Unido Europeia é
apreciada em func¢do de todas as circunstiancias que rodeiem a transferéncia ou o conjunto de
transferéncias de dados; em especial, devem ser tidas em consideragio a natureza dos dados, a
finalidade e a duragdo do tratamento ou tratamentos projectados, os paises de origem e de destino
final, as regras de direito, gerais ou sectoriais, em vigor no Estado em causa, bem como as regras

profissionais e as medidas de seguranga que sdo respeitadas nesse Estado.
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3 — Cabe a CNPD decidir se um Estado que nio pertenca a Unido Europeia assegura um nivel

de protecgdo adequado.

4 — A CNPD comunica, através do Ministério dos Negocios Estrangeiros, a Comissao Europeia

os casos em que tenha considerado que um Estado ndo assegura um nivel de protecgiao adequado.

5 — Nao ¢ permitida a transferéncia de dados pessoais de natureza idéntica aos que a Comissao

Europeia tiver considerado que nao gozam de protecciao adequada no Estado a que se destinam.

Artigo 20.

Derrogagoes

1 — A transferéncia de dados pessoais para um Estado que nio assegure um nivel de proteccao
adequado na acepgao do n°2 do artigo 19° pode ser permitida pela CNPD se o titular dos dados

tiver dado de forma inequivoca o seu consentimento a transferéncia ou se essa transferéncia:

a) For necessaria para a execu¢ao de um contrato entre o titular dos dados e o responsavel pelo
tratamento ou de diligéncias prévias a formagdo do contrato decididas a pedido do titular dos

dados;

b) For necessaria para a execu¢ao ou celebracio de um contrato celebrado ou a celebrar, no

interesse do titular dos dados, entre o responsavel pelo tratamento e um terceiro; ou

c) For necessaria ou legalmente exigida para a protecgao de um interesse publico importante, ou

para a declaragdo, o exercicio ou a defesa de um direito num processo judicial; ou
d) For necessaria para proteger os interesses vitais do titular dos dados; ou

e) For realizada a partir de um registo publico que, nos termos de disposi¢oes legislativas ou
regulamentares, se destine a informac¢ao do publico e se encontre aberto a consulta do publico em
geral ou de qualquer pessoa que possa provar um interesse legitimo, desde que as condi¢oes

estabelecidas na lei para a consulta sejam cumpridas no caso concreto.



2 — Sem prejuizo do disposto no n.°1, a CNPD pode autorizar uma transferéncia ou um
conjunto de transferéncias de dados pessoais para um Estado que nio assegure um nivel de
protec¢ao adequado na acepcio do n°2 do artigo 19° desde que o responsavel pelo tratamento
assegure mecanismos suficientes de garantia de protec¢io da vida privada e dos direitos e
liberdades fundamentais das pessoas, bem como do seu exercicio, designadamente, mediante

clausulas contratuais adequadas.

3 — A CNPD informa a Comissao Europeia, através do Ministério dos Negocios Estrangeiros,
bem como as autoridades competentes dos restantes Estados da Unido Europeia, das

autorizagdes que conceder nos termos do n.” 2.

4 — A concessiao ou derrogagao das autorizagoes previstas no n.” 2 efectua-se pela CNPD nos

termos de processo proprio e de acordo com as decisdes da Comissao Europeia.

5 — Sempre que existam clausulas contratuais - tipo aprovadas pela Comissio Europeia, segundo
procedimento préprio, por oferecerem as garantias suficientes referidas no n.° 2, a CNPD

autoriza a transferéncia de dados pessoais que se efectue ao abrigo de tais clausulas.

6 — A transferéncia de dados pessoais que constitua medida necessaria a protec¢ao da seguranca
do Estado, da defesa, da seguranga publica e da prevencio, investigacao e repressao das infrac¢oes
penais ¢ regida por disposi¢oes legais especificas ou pelas convengdes e acordos internacionais em

que Portugal é parte.

CAPITULO IV

Comissao Nacional de Protec¢do de Dados

SECCAO 1

Natureza, atribuigées e competéncias
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Artigo 21.

Natureza

1 — A CNPD ¢ uma entidade administrativa independente, com poderes de autoridade, que

funciona junto da Assembleia da Republica.

2 — A CNPD, independentemente do direito nacional aplicavel a cada tratamento de dados em

concreto, exerce as suas competéncias em todo o territorio nacional.

3 — A CNPD pode ser solicitada a exercer os seus poderes por uma autoridade de controlo de

protec¢ao de dados de outro Estado membro da Unido Europeia ou do Conselho da Europa.

4 — A CNPD coopera com as autoridades de controlo de protec¢io de dados de outros Estados
na difusio do direito e das regulamentagdes nacionais em matéria de protecciao de dados pessoais,

bem como na defesa e no exercicio dos direitos de pessoas residentes no estrangeiro.

Artigo 22.

Atribui¢Ges

1 — A CNPD ¢ a autoridade nacional que tem como atribuigdo controlar e fiscalizar o
cumprimento das disposi¢Oes legais e regulamentares em matéria de protecgdo de dados pessoais,
em rigoroso respeito pelos direitos do homem e pelas liberdades e garantias consagradas na

Constituicdo e na lei.

2 — A CNPD deve ser consultada sobre quaisquer disposi¢ces legais, bem como sobre
instrumentos juridicos em preparagao em instituicdes comunitarias ou internacionais, relativas ao

tratamento de dados pessoais.

3 — A CNPD dispoe:
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a) De poderes de investigacdo e de inquérito, podendo aceder aos dados objecto de tratamento e

recolher todas as informagoes necessarias a0 desempenho das suas fungoes de controlo;

b) De poderes de autoridade, designadamente o de ordenar o bloqueio, apagamento ou destrui¢ao
dos dados, bem como o de proibir, temporaria ou definitivamente, o tratamento de dados
pessoais, ainda que incluidos em redes abertas de transmissio de dados a partir de servidores

situados em territorio portugués;

¢) Do poder de emitir pareceres prévios ao tratamento de dados pessoais, assegurando a sua

publicita¢ao.

4 — Em caso de reiterado nao cumprimento das disposi¢oes legais em matéria de dados pessoais,
a CNPD pode advertir ou censurar publicamente o responsavel pelo tratamento, bem como
suscitar a questdo, de acordo com as respectivas competéncias, a Assembleia da Republica, ao

Governo ou a outros 6rgaos ou autoridades.

5 — A CNPD tem legitimidade para intervir em processos judiciais no caso de violagdo das
disposi¢es da presente lei e deve denunciar ao Ministério Publico as infrac¢des penais de que
tiver conhecimento, no exercicio das suas fungdes e por causa delas, bem como praticar os actos

cautelares necessarios e urgentes para assegurar os meios de prova.

6 — A CNPD ¢ representada em juizo pelo Ministério Puablico e esta isenta de custas nos

processos em que intervenha.

Artigo 23.

Competéncias

1 — Compete em especial a CNPD:

a) Emitir parecer sobre disposi¢oes legais, bem como sobre instrumentos juridicos em preparagao

em instituicbes comunitarias e internacionais, relativas ao tratamento de dados pessoais;

b) Autorizar ou registar, consoante 0s casos, os tratamentos de dados pessoais;
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c) Autorizar excepcionalmente a utilizagaio de dados pessoais para finalidades ndo determinantes

da recolha, com respeito pelos principios definidos no artigo 5.%

d) Autorizar, nos casos previstos no artigo 9.°, a interconexao de tratamentos automatizados de

dados pessoais;
e) Autorizar a transferéncia de dados pessoais nos casos previstos no artigo 20.%

f) Fixar o tempo da conservagdo dos dados pessoais em fungio da finalidade, podendo emitir

directivas para determinados sectores de actividade;

@) Fazer assegurar o direito de acesso a informacao, bem como do exercicio do direito de

rectificacao e actualizacio;

h) Autorizar a fixagdo de custos ou de periodicidade para o exercicio do direito de acesso, bem
como fixar os prazos maximos de cumprimento, em cada sector de actividade, das obrigacGes
que, por forca dos artigos 11.° a 13.°, incumbem aos responsaveis pelo tratamento de dados

pessoais;

1) Dar seguimento ao pedido efectuado por qualquer pessoa, ou por associagao que a represente,
para protec¢ao dos seus direitos e liberdades no que diz respeito ao tratamento de dados pessoais

e informa-la do resultado;

j) Efectuar, a pedido de qualquer pessoa, a verificacao de licitude de um tratamento de dados,
sempre que esse tratamento esteja sujeito a restricdes de acesso ou de informagcao, e informa-la da

realizacio da verificacio;
k) Apreciar as reclamagoes, queixas ou peti¢oes dos particulares;

1) Dispensar a execucido de medidas de seguranga, nos termos previstos no n.° 2 do artigo 15.°,

podendo emitir directivas para determinados sectores de actividade;

m) Assegurar a representacao junto de instancias comuns de controlo e em reunides comunitarias
e internacionais de entidades independentes de controlo da protecgao de dados pessoais, bem
como participar em reunides internacionais no ambito das suas competéncias, designadamente
exercer fungoes de representagdo e fiscalizacao no ambito dos sistemas Schengen e Europol, nos

termos das disposi¢oes aplicaveis;
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n) Deliberar sobre a aplicagao de coimas;
0) Promover e apreciar cédigos de conduta;

p) Promover a divulgacido e esclarecimento dos direitos relativos a proteccao de dados e dar
publicidade periédica a sua actividade, nomeadamente através da publicacio de um relatério

anual;
q) Exercer outras competéncias legalmente previstas.

2 — No exercicio das suas competéncias de emissao de directivas ou de apreciagao de codigos de

conduta, a CNPD deve promover a audi¢do das associacOes de defesa dos interesses em causa.

3 — No exercicio das suas fungdes, a CNPD profere decisdes com forga obrigatoria, passiveis de

reclamagio e de recurso para o Tribunal Central Administrativo.

4 — A CNPD pode sugerir a Assembleia da Republica as providéncias que entender tteis a

prossecucio das suas atribuigdes e ao exercicio das suas competéncias.

Artigo 24.

Dever de colaboragiao

1 — As entidades publicas e privadas devem prestar a sua colaboracio a CNPD, facultando-lhe

todas as informagdes que por esta, no exercicio das suas competéncias, lhes forem solicitadas.

2 — O dever de colaboracio é assegurado, designadamente, quando a CNPD tiver necessidade
b bl bl
para o cabal exercicio das suas fun¢des, de examinar o sistema informatico e os ficheiros de dados

pessoais, bem como toda a documentagao relativa ao tratamento e transmissao de dados pessoais.

3 — A CNPD ou os seus vogais, bem como os técnicos por ela mandatados, tém direito de
acesso aos sistemas informaticos que sirvam de suporte ao tratamento dos dados, bem como a

documentacio referida no nimero anterior, no ambito das suas atribui¢des e competéncias.

LV



SECCAO II

Composigio e funcionamento

Artigo 25.

Composi¢do e mandato

1 — A CNPD ¢ composta por sete membros de integridade e mérito reconhecidos, dos quais o
presidente e dois dos vogais sio eleitos pela Assembleia da Republica segundo o método da média

mais alta de Hondt.
2 — Os restantes vogais sao:

a) Dois magistrados com mais de 10 anos de carreira, sendo um magistrado judicial, designado
pelo Conselho Superior da Magistratura, e um magistrado do Ministério Publico, designado pelo

Conselho Superior do Ministério Publico;
b) Duas personalidades de reconhecida competéncia designadas pelo Governo.

3 — O mandato dos membros da CNPD ¢ de cinco anos e cessa com a posse dos novos

membros.
4 — Os membros da CNPD constam de lista publicada na 1.a série do Diario da Republica.

5 — Os membros da CNPD tomam posse perante o Presidente da Assembleia da Republica nos

10 dias seguintes a publicacio da lista referida no nimero anterior.

Artigo 26.

Funcionamento

1 — Sao aprovados por lei da Assembleia da Republica:
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a) A lei organica e o quadro de pessoal da CNPD;

b) O regime de incompatibilidades, de impedimentos, de suspei¢des e de perda de mandato, bem

como o estatuto remuneratério dos membros da CNPD.
2 — O estatuto dos membros da CNPD garante a independéncia do exercicio das suas fungoes.

3 — A Comissio dispde de quadro préprio para apoio técnico e administrativo, beneficiando os

seus funcionarios e agentes do estatuto e regalias do pessoal da Assembleia da Republica.

SECCAO III

Notificagao

Artigo 27.

Obrigagao de notificagao a CNPD

1 — O responsavel pelo tratamento ou, se for caso disso, o seu representante deve notificar a
CNPD antes da realizagio de um tratamento ou conjunto de tratamentos, total ou parcialmente

autorizados, destinados a prossecu¢ao de uma ou mais finalidades interligadas.

2 — A CNPD pode autorizar a simplificacio ou a isencdo da notificagio para determinadas
categorias de tratamentos que, tendendo aos dados a tratar, nio sejam susceptiveis de por em
causa os direitos e liberdades dos titulares dos dados e tenham em conta critérios de celeridade,

economia e eficiéncia.

3 — A autorizagio, que esta sujeita a publicacdo no Diario da Republica, deve especificar as
finalidades do tratamento, os dados ou categorias de dados a tratar, a categoria ou categorias de
titulares dos dados, os destinatarios ou categorias de destinatarios a quem podem ser

comunicados os dados e o periodo de conservaciao dos dados.
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4 — Estao isentos de notificagdo os tratamentos cuja Unica finalidade seja a manutencao de
registos que, nos termos de disposi¢des legislativas ou regulamentares, se destinem a informagao
do publico e possam ser consultados pelo publico em geral ou por qualquer pessoa que provar

um interesse legitimo.

5 — Os tratamentos nao automatizados dos dados pessoais previstos no n.° 1 do artigo 7° estio

sujeitos a notificacio quando tratados ao abrigo da alinea a) do n.° 3 do mesmo artigo.

Artigo 28.

Controlo prévio

1 — Carecem de autorizacio da CNPD:

a) O tratamento dos dados pessoais a que se referem o n.” 2 do artigo 7° e o n.” 2 do artigo 8.%
b) O tratamento dos dados pessoais relativos ao crédito e a solvabilidade dos seus titulares;

¢) A interconexao de dados pessoais prevista no artigo 9.%

d) A utilizagao de dados pessoais para fins ndo determinantes da recolha.

2 — Os tratamentos a que se refere o numero anterior podem ser autorizados por diploma legal,

nao carecendo neste caso de autorizacao da CNPD.

Artigo 29.

Conteudo dos pedidos de parecer ou de autorizagio e da notificagdo

Os pedidos de parecer ou de autorizagiao, bem como as notificagoes, remetidos a CNPD devem

conter as seguintes informagdes:

a) Nome e endereco do responsavel pelo tratamento e, se for o caso, do seu representante;
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b) As finalidades do tratamento;

¢) Descricdo da ou das categorias de titulares dos dados e dos dados ou categorias de dados

pessoais que lhes respeitem;

d) Destinatarios ou categorias de destinatarios a quem os dados podem ser comunicados e em que

condi¢des;

e) Entidade encarregada do processamento da informacio, se nio for o proprio responsavel do

tratamento;
f) Eventuais interconexdes de tratamentos de dados pessoais;
g) Tempo de conservagao dos dados pessoais;

h) Forma e condi¢des como os titulares dos dados podem ter conhecimento ou fazer corrigir os

dados pessoais que lhes respeitem;
1) Transferéncias de dados previstas para paises terceiros;

j) Descricao geral que permita avaliar de forma preliminar a adequacdo das medidas tomadas para

garantir a seguranca do tratamento em aplicagao dos artigos 14.° ¢ 15.°

Artigo 30.

Indicagbes obrigatdrias

1 — Os diplomas legais referidos no n.” 2 do artigo 7° e no n.° 1 do artigo 8.°, bem como as
autorizagdes da CNPD e os registos de tratamentos de dados pessoais, devem, pelo menos,

indicar:
a) O responsavel do ficheiro e, se for caso disso, o seu representante;

b) As categorias de dados pessoais tratados;

LIX



c) As finalidades a que se destinam os dados e as categorias de entidades a quem podem ser

transmitidos;

d) A forma de exercicio do direito de acesso e de rectificacio;
e) Eventuais interconexdes de tratamentos de dados pessoais;
f) Transferéncias de dados previstas para paises terceiros.

2 — Qualquer alteragdo das indicagdes constantes do n.° 1 estd sujeita aos procedimentos

previstos nos artigos 27.° e 28.°

Artigo 31.

Publicidade dos tratamentos

1 — O tratamento dos dados pessoais, quando nao for objecto de diploma legal e dever ser

autorizado ou notificado, consta de registo na CNPD, aberto a consulta por qualquer pessoa.
2 — O registo contém as informa¢oes enumeradas nas alineas a) a d) e 1) do artigo 29.°

3 — O responsavel por tratamento de dados nao sujeito a notificagdo esta obrigado a prestar, de
forma adequada, a qualquer pessoa que lho solicite, pelo menos as informagdes referidas no n°1

do artigo 30.°

4 — O disposto no presente artigo nao se aplica a tratamentos cuja Unica finalidade seja a
manuten¢io de registos que, nos termos de disposi¢oes legislativas ou regulamentares, se
destinem a informagao do publico e se encontrem abertos a consulta do publico em geral ou de

qualquer pessoa que possa provar um interesse legitimo.

5 — A CNPD deve publicar no seu relatério anual todos os pareceres e autorizagoes elaborados
ou concedidas ao abrigo da presente lei, desighadamente as autorizagdes previstas no n.° 2 do

artigo 7° e no n.° 2 do artigo 9.°
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CAPITULOV

Cédigos de conduta

Artigo 32.

Cédigos de conduta

1 — A CNPD apoia a elaboracao de cédigos de conduta destinados a contribuir, em funcgio das

caracteristicas dos diferentes sectores, para a boa execuc¢ao das disposi¢oes da presente lei.

2 — As associa¢Oes profissionais e outras organizagdes representativas de categorias de
responsaveis pelo tratamento de dados que tenham elaborado projectos de codigos de conduta

podem submeté-los a apreciagio da CNPD.

3 — A CNPD pode declarar a conformidade dos projectos com as disposi¢es legais e

regulamentares vigentes em matéria de protecgao de dados pessoais.

CAPITULO VI

Tutela administrativa e jurisdicional

SECCAO 1

Tutela administrativa e jurisdicional
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Artigo 33.

Tutela administrativa e jurisdicional

Sem prejuizo do direito de apresentacao de queixa a CNPD, qualquer pessoa pode, nos termos da
lei, recorrer a meios administrativos ou jurisdicionais para garantir o cumprimento das disposi¢oes

legais em matéria de protec¢ao de dados pessoais.

Artigo 34.

Responsabilidade civil

1 — Qualquer pessoa que tiver sofrido um prejuizo devido ao tratamento ilicito de dados ou a
qualquer outro acto que viole disposi¢Oes legais em matéria de protecgdao de dados pessoais tem o

direito de obter do responsavel a repara¢ao pelo prejuizo sofrido.

2 — O responsavel pelo tratamento pode ser parcial ou totalmente exonerado desta

responsabilidade se provar que o facto que causou o dano lhe nao ¢ imputavel.

SECCAO II

Contra-ordenagdes

Artigo 35.

Legislagao subsidiaria

As infracg¢oes previstas na presente seccao ¢ subsidiariamente aplicavel o regime geral das contra-

ordenagoes, com as adaptages constantes dos artigos seguintes.

LXII



Artigo 36.

Cumprimento do dever omitido

Sempre que a contra-ordenagdo resulte de omissio de um dever, a aplicacio da sangdo e o

pagamento da coima nio dispensam o infractor do seu cumprimento, se este ainda for possivel.

Artigo 37.

Omissdo ou defeituoso cumprimento de obrigagoes

1 — As entidades que, por negligéncia, ndo cumpram a obrigacio de notificagio a CNPD do
tratamento de dados pessoais a que se referem os n°s 1 e 5 do artigo 27°, prestem falsas
informagdes ou cumpram a obrigacdo de notificagdo com inobservancia dos termos previstos no
artigo 29.0, ou ainda quando, depois de notificadas pela CNPD, mantiverem o acesso as redes
abertas de transmissio de dados a responsaveis por tratamento de dados pessoais que nio
cumpram as disposi¢bes da presente lei, praticam contra-ordenagao punivel com as seguintes

coimas:
a) Tratando-se de pessoa singular, no minimo de 50 000$ e no maximo de 500 000$;

b) Tratando-se de pessoa colectiva ou de entidade sem personalidade juridica, no minimo de

300000% e no maximo de 3 000 000 §.

2 — A coima ¢ agravada para o dobro dos seus limites quando se trate de dados sujeitos a

controlo prévio, nos termos do artigo 28°

Artigo 38.
Contra-ordenagdes

1 — Praticam contra-ordenacio punivel com a coima minima de 100 000§ e maxima de
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1 0000008$, as entidades que ndo cumprirem alguma das seguintes disposi¢oes da presente lei:
a) Designar representante nos termos previstos no n.°5 do artigo 4°;

b) Observar as obrigacdes estabelecidas nos artigos 5.0, 10.0, 11.0, 12.0, 13.0, 15.0, 16.0 ¢ 31.0, n°

3.

2 — A pena ¢ agravada para o dobro dos seus limites quando nao forem cumpridas as obrigacdes

constantes dos artigos 6°, 7°, 8°, 9°,19° e 20°

Artigo 39.

Concurso de infracgdes

1 — Se o mesmo facto constituir, simultaneamente, crime e contra-ordenacio, o agente ¢ punido

sempre a titulo de crime.

2 — As sangOes aplicadas as contra-ordenagbes em concurso sao sempre cumuladas
materialmente.
Artigo 40.

Punigio de negligéncia e da tentativa

1 — A negligéncia é sempre punida nas contra-ordenag¢des previstas no artigo 38°
2 — A tentativa é sempre punivel nas contra-ordenagdes previstas nos artigos 37° e 38°
Artigo 41.

Aplicagao das coimas
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1 — A aplicacido das coimas previstas na presente lei compete ao presidente da CNPD, sob prévia

deliberacio da Comissio.

2 — A deliberagao da CNPD, depois de homologada pelo presidente, constitui titulo executivo,

no caso de nao ser impugnada no prazo legal.

Artigo 42.

Destino das receitas cobradas

O montante das importancias cobradas, em resultado da aplicagiao das coimas, reverte, em partes

iguais, para o Estado e para a CNPD.

SECCAO III

Crimes

Artigo 43.

Nio cumprimento de obrigagdes relativas a protecgdo de dados

1 — E punido com prisao até um ano ou multa até 120 dias quem intencionalmente:
a) Omitir a notifica¢do ou o pedido de autorizagdo a que se referem os artigos 27.° e 28.%

b) Fornecer falsas informagdes na notificagio ou nos pedidos de autorizagio para o tratamento de

dados pessoais ou neste proceder a modificagdes nao consentidas pelo instrumento de legalizagio;

¢) Desviar ou utilizar dados pessoais, de forma incompativel com a finalidade determinante da

recolha ou com o instrumento de legalizagao;

LXV



d) Promover ou efectuar uma interconexao ilegal de dados pessoais;

¢) Depois de ultrapassado o prazo que lhes tiver sido fixado pela CNPD para cumprimento das

obrigacGes previstas na presente lei ou em outra legislacio de protec¢ao de dados, as nao cumprir;

f) Depois de notificado pela CNPD para o nao fazer, mantiver o acesso a redes abertas de
transmissdo de dados a responsaveis pelo tratamento de dados pessoais que nao cumpram as

disposicoes da presente lei.

2 — A pena ¢ agravada para o dobro dos seus limites quando se tratar de dados pessoais a que se

referem os artigos 7.° ¢ 8.°

Artigo 44.

Acesso indevido

1 — Quem, sem a devida autorizagao, por qualquer modo, aceder a dados pessoais cujo acesso

lhe esta vedado é punido com prisio até um ano ou multa até 120 dias.

2 — A pena ¢ agravada para o dobro dos seus limites quando o acesso:

a) For conseguido através de violagdo de regras técnicas de seguranca;

b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais;
¢) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

3 — No caso do n.° 1 o procedimento criminal depende de queixa.

Artigo 45.

Viciagdo ou destruigao de dados pessoais

LXVI



1 — Quem, sem a devida autorizagao, apagar, destruir, danificar, suprimir ou modificar dados
> b b b b
pessoais, tornando-os inutilizaveis ou afectando a sua capacidade de uso, ¢ punido com prisao até

dois anos ou multa até 240 dias.

2 — A pena ¢ agravada para o dobro nos seus limites se o dano produzido for particularmente

grave.

3 — Se o agente actuar com negligéncia, a pena ¢, em ambos os casos, de prisao até um ano ou

multa até 120 dias.

Artigo 46.

Desobediéncia qualificada

1 — Quem, depois de notificado para o efeito, nao interromper, cessar ou bloquear o tratamento

de dados pessoais é punido com a pena correspondente ao crime de desobediéncia qualificada.
2 — Na mesma pena incorre quem, depois de notificado:

a) Recusar, sem justa causa, a colaboragdo que concretamente lhe for exigida nos termos do artigo

24°;
b) Nao proceder ao apagamento, destruicdo total ou parcial de dados pessoais;

¢) Nao proceder a destrui¢ao de dados pessoais, findo o prazo de conservagio previsto no artigo

5.°

Artigo 47.

Violagao do dever de sigilo
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1 — Quem, obrigado a sigilo profissional, nos termos da lei, sem justa causa e sem o devido
consentimento, revelar ou divulgar no todo ou em parte dados pessoais é punido com prisao até

dois anos ou multa até 240 dias.
2 — A pena ¢ agravada de metade dos seus limites se o agente:
a) For funcionario publico ou equiparado, nos termos da lei penal;

b) For determinado pela intengdo de obter qualquer vantagem patrimonial ou outro beneficio

ilegitimo;

c) Puser em perigo a reputagdo, a honra e consideracio ou a intimidade da vida privada de

outrem.
3 — A negligéncia é punivel com prisdo até seis meses ou multa até 120 dias.

4 — Fora dos casos previstos no n° 2, o procedimento criminal depende de queixa.

Artigo 48.

Punigdo da tentativa

Nos crimes previstos nas disposi¢es anteriores, a tentativa é sempre punivel.

Artigo 49.

Pena acessoria

1 — Conjuntamente com as coimas e penas aplicadas pode, acessoriamente, ser ordenada:

a) A proibicao temporaria ou definitiva do tratamento, o bloqueio, o apagamento ou a destrui¢ao

total ou parcial dos dados;
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b) A publicidade da sentenca condenatoria;

c) A adverténcia ou censura publicas do responsavel pelo tratamento, nos termos do n.” 4 do

artigo 22.°

2 — A publicidade da decisio condenatéria faz-se a expensas do condenado, na publicagido
peridédica de maior expansio editada na area da comarca da pratica da infrac¢do ou, na sua falta,
em publicacdo peridédica da comarca mais préxima, bem como através da afixacao de edital em

suporte adequado, por periodo nao inferior a 30 dias.

3 — A publicagio ¢ feita por extracto de que constem os elementos da infraccdao e as sanc¢oes

aplicadas, bem como a identificagdo do agente.

CAPITULO VII

Disposigoes finais

Artigo 50.

Disposigao transitoria

1 — Os tratamentos de dados existentes em ficheiros manuais a data da entrada em vigor da

presente lei devem cumprir o disposto nos artigos 7.°, 8.%, 10.° e 11.° no prazo de cinco anos.

2 — Em qualquer caso, o titular dos dados pode obter, a seu pedido e, nomeadamente, aquando
do exercicio do direito de acesso, a rectificagio, o apagamento ou o bloqueio dos dados
incompletos, inexactos ou conservados de modo incompativel com os fins legitimos prosseguidos

pelo responsavel pelo tratamento.

3 — A CNPD pode autorizar que os dados existentes em ficheiros manuais e conservados
unicamente com finalidades de investigacdo histérica nao tenham que cumprir os artigos 7.°, 8. e

9.°, desde que nio sejam em nenhum caso reutilizados para finalidade diferente.
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Artigo 51.

Disposigio revogatoria

Sao revogadas as Leis n° 10/91, de 29 de Abril, e 28/94, de 29 de Agosto.
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Anexo 111

Lei n° 12/2005 de 26 de Janeiro - Informacgio

Genética pessoal e informagao em saude






Lei n° 12/2005 de 26 de Janeiro

Informagdo genética pessoal e informagio de satade

A Assembleia da Republica decreta, nos termos da alinea ¢) do artigo 161. O da Constituicdo, a lei

seguinte:

Artigo 1.

O Objecto

A presente lei define o conceito de informacio de satde e de informacio genética, a circulagao de
informagao e a intervencao sobre o genoma humano no sistema de saude, bem como as regras
para a colheita e conservagio de produtos biolégicos para efeitos detestes genéticos ou de

investigacao.

Artigo 2.

Informacao de saude

Para os efeitos desta lei, a informacgao de saude abrange todo o tipo de informagao directa ou
indirecta da pessoa, sendo as unidades do sistema de satde os depositarios da informagao, a qual
nao pode ser utilizada para outros fins que nao os da prestacao de cuidados e a investigagdo em

saude e outros estabelecidos pela lei.

2 — O titular da informacao de sadde tem o direito de, querendo, tomar conhecimento de todo o
processo clinico que lhe diga respeito, salvo circunstancias excepcionais devidamente justificadas e
em que seja inequivocamente demonstrado que isso lhe possa ser prejudicial, ou de o fazer

comunicar a quem seja por si indicado.
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3 — O acesso a informacdo de saidde por parte do seu titular, ou de terceiros com o seu
consentimento, ¢ feito através de médico, com habilitagio propria, escolhido pelo titular da

informacio.

Artigo 4.

Tratamento da informagédo de saude

1 — Os responsaveis pelo tratamento da informac¢io de saide devem tomar as providéncias
adequadas a proteccdo da sua confidencialidade, garantindo a seguranca das instalagcbes e
equipamentos, o controlo no acesso a informacao, bem como o reforco do dever de sigilo e da

educacio deontolégica de todos os profissionais.

2 — As unidades do sistema de saude devem impedir o acesso indevido de terceiros aos
processos clinicos e aos sistemas informaticos que contenham informacao de satude, incluindo as
respectivas copias de seguranca, assegurando os niveis de seguranga apropriados e cumprindo as
exigéncias estabelecidas pela legislagio que regula a protec¢ao de dados pessoais, nomeadamente
para evitar a sua destrui¢do, acidental ou ilicita, a alteragdo, difusdo ou acesso nao autorizado ou

qualquer outra forma de tratamento ilicito da informacao.

3 — A informacao de saide sé pode ser utilizada pelo sistema de saide nas condi¢des expressas

em autorizac¢ao escrita do seu titular ou de quem o represente.

4 — O acesso a informacido de saude pode, desde que anonimizada, ser facultado para fins de

investigacao.

5 — A gestao dos sistemas que organizam a informacao de saude deve garantir a separagdo entre
a informagao de saude e genética e a restante informagio pessoal, designadamente através da

definicdo de diversos niveis de acesso.

6 — A gestao dos sistemas de informagao deve garantir o processamento regular e frequente de
copias de seguranca da informacio de saide, salvaguardadas as garantias de confidencialidade

estabelecidas por lei.
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Artigo 5.

Informacido médica

1 — Para os efeitos desta lei, a informacdo médica é a informacio de saude destinada a ser

utilizada em prestacSes de cuidados ou tratamentos de saude.

2 — Entende-se por «processo clinico» qualquer registo, informatizado ou ndo, que contenha

informacido de saude sobre doentes ou seus familiares.

3 — Cada processo clinico deve conter toda a informagao médica disponivel que diga respeito a

pessoa, ressalvada a restri¢do imposta pelo artigo seguinte.

4 — A informac¢ao médica ¢ inscrita no processo clinico pelo médico que tenha assistido a pessoa
ou, sob ,a supervisio daquele, informatizada por outro profissional igualmente sujeito ao dever de
sigilo, no ambito, das competéncias especificas de cada profissio e dentro, do respeito pelas

respectivas normas deontolégicas.

5 — O processo clinico s6 pode ser consultado por, médico incumbido da realizagio de
prestagoes de saude, a favor da pessoa a que respeita ou, sob a supervisao, daquele, por outro
profissional de saude obrigado a sigilo ¢ na medida do estritamente necessario a realizacdo das
mesmas, sem prejuizo da investigagiao epidemioldgica, clinica ou genética que possa ser feita sobre

os mesmos, ressalvando-se o que fica definido no artigo 16.

Artigo 6.

Informagdo genética

1 — A informagdo genética ¢ a informacdo de satde que verse as caracteristicas hereditarias de
uma ou de varias pessoas, aparentadas entre si ou com caracteristicas comuns daquele tipo,

excluindo-se desta defini¢dao a informagao derivada de testes de parentesco ou estudos de zigotia
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em gémeos, dos estudos de identificagdo genética para fins criminais, bem como doestudo das

mutagoes genéticas somaticas noO cancro.

2 — A informacio genética pode ser resultado da realizagao de testes genéticos por meios de
biologia molecular, mas também de testes citogenéticos, bioquimicos, fisiolbgicos ou
imagiolégicos, ou da simples recolha de informagao familiar, registada sob a forma de uma arvore
familiar ou outra, cada um dos quais pode, por si s6, enunciar o estatuto genético de uma pessoa e

seus familiares.

3 — A informacao genética reveste natureza médica apenas quando se destina a ser utilizada nas
prestacbes de cuidados ou tratamentos de saude, no contexto da confirmagao ou exclusio de um
diagnoéstico clinico, no contexto de diagndstico pré-natal ou diagnéstico pré-implantatério ou no
da farmacogenética, excluindo-se, pois, a informagao de testes preditivos para predisposicoes a

doengas comuns e pré-sintomaticos para doengas monogénicas.

4 — A informagdo genética que nao tenha implicagbes imediatas para o estado de saide actual, tal
como a resultante de testes de paternidade, de estudos dezigotia em gémeos, ¢ a de testes
preditivos — com a excepgio de testes genéticos para resposta a medicamentos —, de
heterozigotia, pré-sintomaticos, pré-natais ou pré-implantatérios nao pode ser incluida no
processo clinico, salvo no caso de consultas ou servicos de genética médica com arquivos

proprios e separados.

5 — Os processos clinicos de consultas ou servicos de genética médica ndo podem ser acedidos,
facultados ou consultados por médicos, outros profissionais de saide ou funcionarios de outros
servicos da mesma instituicio ou outras instituicdes do sistema de saude no caso de conterem

informacao genética sobre pessoas saudaveis.

6 — A informagdo genética deve ser objecto de medidas legislativas e administrativas de

protecc¢ao reforcada em termos de acesso, seguranca e confidencialidade.

7 — A utilizacdo de informacao genética é um acto entre o seu titular e o médico, que € sujeito as

regras deontologicas de sigilo profissional dos médicos e dos restantes profissionais de sadde.

8 — A existéncia de vinculo laboral ou outro entre o médico ou outro profissional de saide e

qualquer actividade, incluindo companhias de seguros, entidades profissionais ou fornecedores de
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quaisquer bens ou servigos, nio justifica qualquer diminui¢ao aos deveres de segredo que sobre

aqueles impendem.

9 — Os cidadaos tém o direito de saber se um processo clinico, ficheiro ou registo médico ou de
investigacao contém informagdo genética sobre eles préprios e a sua familia e de conhecer as

finalidades e usos dessa informagao, a forma como ¢ armazenada e os prazos da sua conservagao.

Artigo 7.

Bases de dados genéticos

1 — Entende-se por «base de dados genéticos» qualquer registo, informatizado ou nio, que

contenha informagao genética sobre um conjunto de pessoas ou familias.

2 — As regras de criacio, manutenc¢ao, gestao e seguranca das bases de dados genéticos para
prestacao de cuidados de saude e relativas a investigacao em saude sdao regulamentadas nos termos

da legislag¢ao que regula a protec¢dao de dados pessoais.

3 — As bases de dados genéticos que contenham informagao familiar e os registos genéticos que
permitam a identificagdo de familiares devem ser mantidas e supervisionadas por um médico com

especialidade em genética ou, na sua falta, por outro médico.

4 — Qualquer pessoa pode pedir e ter acesso a informagao sobre si propria contida em ficheiros

com dados pessoais, nos termos da lei.
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Artigo 8.

Terapia genica

1 — A interven¢io médica que tenha como objecto modificar intencionalmente o genoma
humano sé pode ser levada a cabo, verificadas as condi¢oes estabelecidas nesta lei, por razdes

preventivas ou terapéuticas.

2—E proibida qualquer interven¢ao médica que tenha por objectivo a manipulagiao genética de

caracteristicas consideradas normais, bem como a alteragio da linha germinativa de uma pessoa.

Artigo 9.

Testes genéticos

1 — A realizacio de testes genéticos diagnésticos ou de farmacogenética obedece aos principios

que regem a prestagao de qualquer cuidado de sadde.

2 — A deteccio do estado de heterozigotia para doengas recessivas, o diagndstico pré-
sintomatico de doengas monogénicas e os testes de susceptibilidades genéticas em pessoas
saudaveis s6 podem ser executados com autorizagdo do proprio, a pedido de um médico com a
especialidade de genética e na sequéncia da realizagdo de consulta de aconselhamento genético,

apos consentimento informado, expresso por escrito.

3 — A comunicagdo dos resultados de testes genéticos deve ser feita exclusivamente ao proprio,
ou, no caso de testes diagnésticos, a quem legalmente o represente ou seja indicado pelo proprio,

e em consulta médica apropriada.

4 — No caso de testes de estado de heterozigotia, pré-sintomaticos e preditivos, os resultados
devem ser comunicados ao préprio e nao podem nunca ser comunicados a terceiros sem a sua

autorizagdo expressa por escrito, incluindo a médicos ou outros profissionais de satde de outros
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servicos ou institui¢des ou da mesma consulta ou servico mas nio envolvidos no processo de

teste dessa pessoa ou da sua familia.

5 — No caso de testes pré-natais e pré-implantatorios, os resultados devem ser comunicados

exclusivamente a progenitora, a0s progenitores ou aos respectivos representantes legais.

6 — Niao devem ser realizados testes pré-sintomaticos, preditivos ou pré-implantatérios em
pessoas com incapacidade mental que possam nao compreender as implicacdes deste tipo de

testes e dar o seu consentimento.

7 — Em situagoes de risco para doencas de inicio na vida adulta e sem cura nem tratamento
comprovadamente eficaz, a realizagdo do teste pré-sintomatico ou preditivo tem ainda como
condicio uma avaliacio psicologica e social prévia e o seu seguimento apds a entrega dos

resultados do teste.

8 — A frequéncia das consultas de aconselhamento genético e a forma do seguimento psicologico
e social sio determinadas considerando a gravidade da doenca, a idade mais habitual de

manifestagdo dos primeiros sintomas e a existéncia ou nao de tratamento comprovado.

Artigo 10.

Testes de heterozigotia, pré-sintomaticos, preditivos e pré-natais

1 — Para efeitos do artigo anterior, consideram-se testes para detec¢ao do estado de heterozigotia
os quepermitam a deteccio de pessoas saudaveis portadoras heterozigdticas para doencas

recessivas.

2 — Consideram-se testes pré-sintomaticos os que permitam a identificagdo da pessoa como
portadora, ainda assintomatica, do genétipo inequivocamente responsavel por uma dada doenga

monogénica.

3 — Consideram-se testes genéticos preditivos os que permitam a detec¢do de genes de
susceptibilidade, entendida como uma predisposi¢io genética para uma dada doenga com

hereditariedade complexa e com inicio habitualmente na vida adulta.
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4 — Consideram-se testes de farmacogenética os testes preditivos que permitem a detecgdo de
predisposi¢cdes para respostas diferenciais no tratamento com um dado medicamento ou a

susceptibilidade para reacgbes adversas derivadas da toxicidade da droga.

5 — Consideram-se testes pré-natais todos aqueles executados antes ou durante uma gravidez,
com a finalidade de obtencdo de informagao genética sobre o embrido ou o feto, considerando-se

assim como caso particular destes o diagnéstico pré-implantatério.

6 — Consideram-se testes de rastreio todos os testes diagnosticos, de heterozigotia, pré-
sintomaticos, preditivos ou pré-natais que sao aplicados a toda a populagdo ou grupos
populacionais de risco aumentado, nomeadamente por género, idade, origem étnica, em qualquer

altura da vida.

Artigo 11.

Principio da nao discriminagao

1 — Ninguém pode ser prejudicado, sob qualquer forma, em funcido da presenca de doenga

genética ou em fungao do seu patrimoénio genético.

2 — Ninguém pode ser discriminado, sob qualquer forma, em fung¢ao dos resultados de um teste
genético diagnostico, de heterozigotia, pré-sintomatico ou preditivo, incluindo para efeitos de
obten¢ao ou manuten¢iao de emprego, obtencdo de seguros de vida e de saude, acesso ao ensino

e, para efeitos de adopc¢io, no que respeita quer aos adoptantes quer aos adoptandos.

3 — Ninguém pode ser discriminado, sob qualquer forma, nomeadamente no seu direito a
seguimento médico e psicossocial e a aconselhamento genético, por se recusar a efectuar um teste

genético.

4 — E garantido a todos o acesso equitativo ao aconselhamento genético e aos testes genéticos,
salvaguardando-se devidamente as necessidades das popula¢Ges mais fortemente atingidas por

uma dada doenga ou doengas genéticas.

LXXX



Artigo 12.

Testes genéticos e seguros

1 — As companhias de seguros nio podem pedir nem utilizar qualquer tipo de informacao

genética para recusar um seguro de vida ou estabelecer prémios mais elevados.

2 — As companhias de seguros nio podem pedir a realizacio de testes genéticos aos seus

potenciais segurados para efeitos de seguros de vida ou de saude ou para outros efeitos.

3 — As companhias de seguros nao podem utilizar a informac¢ido genética obtida de testes

genéticos previamente realizados nos seus clientes actuais ou potenciais para outros efeitos.

4 — As seguradoras nao podem exigir nem podem utilizar a informacdo genética resultante da
colheita e registo dos antecedentes familiares para recusar um seguro ou estabelecer prémios

aumentados ou para outros efeitos.

Artigo 13.

Testes genéticos no emprego

1 — A contratagdo de novos trabalhadores nio pode depender de selecciao assente no pedido,

realizagdo ou resultados prévios de testes genéticos.

2 — As empresas e outras entidades patronais niao ¢ permitido exigir aos seus trabalhadores,
mesmo que com o seu consentimento, a realizagdo de testes genéticos ou a divulgacio de

resultados previamente obtidos.

3 — Nos casos em que o ambiente de trabalho possa colocar riscos especificos para um
trabalhador com uma dada doenga ou susceptibilidade, ou afectar a sua capacidade de
desempenhar com seguranga uma dada tarefa, pode ser usada a informagdo genética relevante
para beneficio do trabalhador e nunca em seu prejuizo, desde que tenha em vista a protec¢ao da

saude da pessoa, a sua seguranca ¢ a dos restantes trabalhadores, que o teste genético seja
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efectuado apds consentimento informado e no seguimento do aconselhamento genético
apropriado, que os resultados sejam entregues exclusivamente ao proprio e ainda desde que nio

seja nunca posta em causa a sua situacao laboral.

4 — As situagbes particulares que impliquem riscos graves para a seguranca ou a saude publica
podem constituir uma excep¢ao ao anteriormente estipulado, observando-se no entanto a

restricao imposta no nimero seguinte.

5 — Nas situagoes previstas nos numeros anteriores os testes genéticos, dirigidos apenas a riscos
muito graves e se relevantes para a saude actual do trabalhador, devem ser seleccionados,

oferecidos e supervisionados por uma agéncia ou entidade independente e ndo pelo empregador.

6 — Os encargos da realizagao de testes genéticos a pedido ou por interesse directo de entidades

patronais sio por estas suportados.

Artigo 14.

Testes genéticos e adopgao

1 — Nao podem ser pedidos testes genéticos, nem usada informagao genética ja disponivel, para

efeitos de adopgao.

2 — Os servigos de adopgao ou os pais prospectivos nao podem pedir testes genéticos ou usar

informagao de testes anteriores nas criancas adoptandas.

3 — Os servicos de adopgio nio podem exigir aos pais adoptantes a realizagdo de testes

genéticos, nem usar informagao ja disponivel sobre os mesmos.

LXXXII



Artigo 15.

Laboratdrios que procedem ou que oferecem testes genéticos

1 — Compete a0 Governo regulamentar as condigdes da oferta e da realizacdo de testes genéticos
do estado de heterozigotia, pré-sintomaticos, preditivos ou pré--natais e pré-implantatorios, de
modo a evitar, nomeadamente, a sua realizacdo por laboratérios, nacionaia ou estrangeiros, sem
apoio de equipa médica e multidisciplinar necessaria, assim como a eventual venda livre dos

mesmaos.

2 — Nos termos da lei e das recomendagoes éticas, de qualidade e de seguranga dos organismos
reguladores nacionais e internacionais, o Governo determina medidas de acreditagio e de
certificacdo dos laboratérios publicos ou privados que realizem testes genéticos e procede ao seu

licenciamento.

Artigo 16.

Investigagao sobre o genoma humano

1 — A investigacdo sobre o genoma humano segue as regras gerais da investigagdo cientifica no
campo da saide, estando obrigada a confidencialidade refor¢ada sobre a identidade e as

caracteristicas das pessoas individualmente estudadas.

2 — Deve ser garantido o livre acesso da comunidade cientifica aos dados emergentes da

investigacao sobre o genoma humano.

3 — A investigacdo sobre o genoma humano estd sujeita a aprovacao pelos comités de ética da

instituicao hospitalar, universitaria ou de investigagao.

4 — A investigacdo sobre o genoma humano em pessoas nio pode ser realizada sem o

consentimento informado dessas pessoas, expresso por escrito, apos a explicagdo dos seus
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direitos, da natureza e finalidades da investigacdo, dos procedimentos utilizados e dos riscos

potenciais envolvidos para si proprios e para terceiros.

Artigo 17.

Dever de protecgao

1 — E ilicita a criagio de qualquer lista de doencas ou caracteristicas genéticas que possa
fundamentar pedidos de testes de diagndstico, de heterozigotia, pré-sintomaticos, preditivos ou

pré-natais ou de qualquer tipo de rastreio genético.

2 — Todo o cidadio tem direito a recusar-se a efectuar um teste genético do estado de

heterozigotia, présintomatico, preditivo ou pré-natal.

3 — Todo o cidadio tem direito a receber aconselhamento genético e, se indicado,
acompanhamento psicossocial, antes e depois da realizacio de testes de heterozigotia, pré-

sintomaticos, preditivos e pré-natais.

4 — S6 podem ser pedidos testes genéticos a menores desde que sejam efectuados em seu
beneficio e nunca em seu prejuizo, com o consentimento informado dos seus pais ou tutores, mas

procurando-se sempre o seu proprio consentimento.

5 — Nomeadamente, nao podem ser pedidos testes preditivos em menores para doengas de inicio

habitual na vida adulta, sem prevengao ou cura comprovadamente eficaz.

6 — Do mesmo modo, o diagndstico pré-natal para doengas de inicio habitual na vida adulta e
sem cura nao pode ser efectuado para mera informagao dos pais, mas apenas para preven¢ao da

doenca ou deficiéncia, dentro dos prazos previstos na lei.

7 — Os médicos tém o dever de informar as pessoas que os consultam sobre os mecanismos de
transmissao e os riscos que estes implicam para os seus familiares e de os orientar para uma
consulta de genética médica, a qual deve ser assegurada nos termos da legislagao regulamentar da

presente lei.
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8 — No caso dos testes de rastreio genético, deve sempre proteger-se, além dos direitos
individuais, os direitos das populagdes ou grupos populacionais a rastrear, evitando-se a sua

estigmatizagao.

9 — Os cidadios com necessidades especiais, bem como os que sdo portadores de deficiéncias ou
doengas crénicas, incluindo os doentes com patologias genéticas e seus familiares, gozam do
direito a proteccio do Estado em matéria de informagdao sobre os cuidados de saide de que

necessitam.

Artigo 18.

Obtengao e conservagiao de material biolégico

1 — A colheita de sangue e outros produtos biolégicos e a obten¢iao de amostras de DNA para
testes genéticos devem ser objecto de consentimento informado separado para efeitos de testes
assistenciais e para fins de investigacio em que conste a finalidade da colheita e o tempo de

conservacao das amostras e produtos deles derivados.

2 — O material armazenado ¢é propriedade das pessoas em quem foi obtido e, depois da sua

morte ou incapacidade, dos seus familiares.

3 — O consentimento pode ser retirado a qualquer altura pela pessoa a quem o material biolégico
pertence ou, depois da sua morte ou incapacidade, pelos seus familiares, devendo nesse caso as

amostras biologicas e derivados armazenados ser definitivamente destruidos.

4 — Naio devem ser utilizadas para efeitos assistenciais ou de investigacio amostras bioldgicas
cuja obtencao se destinou a uma finalidade diferente, a ndo ser com nova autorizagao por parte da
pessoa a quem pertence ou, depois da sua morte ou incapacidade, dos seus familiares, ou apds a

sua anonimizacao irreversivel.

5 — Amostras colhidas para um propodsito médico ou cientifico especifico s6 podem ser

utilizadas com a autorizagdo expressa das pessoas envolvidas ou seus representantes legais.
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6 — Em circunstancias especiais, em que a informagao possa ter relevancia para o tratamento ou
a prevencdo da recorréncia de uma doenca na familia, essa informa¢ao pode ser processada e
utilizada no contexto de aconselhamento genético, mesmo que ja nao seja possivel obter o

consentimento informado da pessoa a quem pertence.

7 — Todos os parentes em linha directa e do segundo grau da linha colateral podem ter acesso a
uma amostra armazenada, desde que necessario para conhecer melhor o seu proprio estatuto
genético, mas nido para conhecer o estatuto da pessoa a quem a amostra pertence ou de outros

familiares.

8 — E proibida a utilizagdo comercial, o patenteamento ou qualquer ganho financeiro de

amostras biologicas enquanto tais.

Artigo 19.

Bancos de DNA e de outros produtos biologicos

1 — Para efeitos desta lei, entende-se por «banco de produtos biolégicos» qualquer repositério de
amostras bioldgicas ou seus derivados, com ou sem tempo delimitado de armazenamento, quer
utilize colheita prospectiva ou material previamente colhido, quer tenha sido obtido como
componente da prestagao de cuidados de saude de rotina, quer em programas de rastreio, quer
para investigagdo, e que inclua amostras que sejam identificadas, identificaveis, anonimizadas ou

anonimas.

2 — Ninguém pode colher ou usar amostras bioldgicas humanas ja colhidas ou seus derivados,
com vista a constituicdo de um banco de produtos bioldgicos, se nao tiver obtido autorizagao
prévia de entidade credenciada pelo departamento responsavel pela tutela da satde, assim como

da Comissiao Nacional de Protecgao de Dados se o banco estiver associado a informagio pessoal.

3 — Os bancos de produtos biolégicos devem ser constituidos apenas com a finalidade da
prestacio de cuidados de sadde, incluindo o diagnéstico e a prevencido de doengas, ou de

investigacao basica ou aplicada a saude.
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4 — Um banco de produtos biolégicos s6 deve aceitar amostras em resposta a pedidos de

médicos e nao das proprias pessoas ou seus familiares.

5 — O consentimento informado escrito é necessario para a obten¢ao e utilizagdo de material
para um banco de produtos biolégicos, devendo o termo de consentimento incluir informagao
sobre as finalidades do banco, o seu responsavel, os tipos de investiga¢ao a desenvolver, os seus
riscos e beneficios potenciais, as condi¢des e a dura¢ao do armazenamento, as medidas tomadas
para garantir a privacidade e a confidencialidade das pessoas participantes e a previsio quanto a

possibilidade de comunicagao ou nio de resultados obtidos com esse material.

6 — No caso de uso retrospectivo de amostras ou em situagdes especiais em que o
consentimento das pessoas envolvidas nao possa ser obtido devido a quantidade de dados ou de
sujeitos, a sua idade ou outra razio comparavel, o material e os dados podem ser processados,
mas apenas para fins de investigacdo cientifica ou obten¢io de dados epidemiolégicos ou

estatisticos.

7 — A conservagdo de amostras de sangue seco em papel obtidas em rastreios neonatais ou
outros deve ser considerada a luz dos potenciais beneficios e perigos para os individuos e a
sociedade, podendo, no entanto, essas colec¢Oes ser utilizadas para estudos familiares no contexto
do aconselhamento genético ou entdo para investigagdo genética, desde que previamente

anonimizadas de forma irreversivel.

8 — Deve ser sempre garantida a privacidade e a confidencialidade, evitando-se o armazenamento
de material identificado, controlando-se o acesso as colec¢es de material biologico, limitando-se
o numero de pessoas autorizadas a fazé-lo e garantindo-se a sua seguranca quanto a perdas,

alteracio ou destruicio.

9 — S6 podem ser usadas amostras anénimas ou irreversivelmente anonimizadas, devendo as
amostras identificadas ou identificaveis ficar limitadas a estudos que nio possam ser feitos de

outro modo.

10 — Nao ¢é permitido o armazenamento de material biolégico humano nao anonimizado por

parte de entidades com fins comerciais.
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11 — Havendo absoluta necessidade de se usatem amostras identificadas ou identificaveis, estas
devem ser codificadas, ficando os codigos armazenados separadamente, mas sempre em

institui¢oes publicas.

12 — Se o banco envolver amostras identificadas ou identificiveis e estiver prevista a
possibilidade de comunicagdo de resultados dos estudos efectuados, deve ser envolvido nesse

processo um médico especialista em genética.

13 — O material biolégico armazenado ¢é considerado propriedade da pessoa de quem foi obtido
ou, depois da sua morte ou incapacidade, dos seus familiares, devendo ser armazenado enquanto

for de comprovada utilidade para os familiares actuais e futuros.

14 — Os investigadores responsaveis por estudos em amostras armazenadas em bancos de
produtos biolégicos devem sempre verificar que os direitos e os interesses das pessoas a quem o
material biolégico pertence sao devidamente protegidos, incluindo a sua privacidade e
confidencialidade, mas também no que respeita a preservagdo das amostras, que podem mais
tarde vir a ser necessarias para diagnéstico de doenga familiar, no contexto de testes genéticos

nessas pessoas ou seus familiares.

15 — Compete aos investigadores responsaveis pela coleccio e manutencdo de bancos de
produtos biolbgicos zelar pela sua conservagao e integridade e informar as pessoas de quem foi
obtido consentimento de qualquer perda, alteracao ou destrui¢do, assim como da sua decisao de

abandonar um tipo de investigagao ou de fechar o banco.

16 — A lei define as regras para o licenciamento e a promocao de processos de garantia de

qualidade dos bancos de produtos biolégicos.

17 — A transferéncia de um grande nimero de amostras ou colecgdes de material biolbgico para
outras entidades nacionais ou estrangeiras deve sempre respeitar o proposito da criagio do banco

para o qual foi obtido o consentimento e ser aprovada pelas comissoes de ética responsaveis.

18 — A constitui¢ao de bancos de dados que descrevam uma determinada populagio e a eventual
transferéncia dos seus dados devem ser aprovadas pelo Conselho Nacional de Ftica para as
Ciencias da Vida e, no caso de serem representativos da populacdo nacional, pela Assembleia da

Republica.

LXXXVII



19 — Os bancos de produtos biologicos constituidos para fins forenses de identificagdo criminal

ou outros devem ser objecto de regulamentacio especifica.

Artigo 20.

Patrimoénio genético humano

O patrimoénio genético humano nio ¢ susceptivel de qualquer patenteamento.

Artigo 21.

Relatério sobre a aplicagiao da lei

O Governo, ouvido o Conselho Nacional de Ftica para as Ciéncias da Vida, apresenta a
Assembleia da Republica, no prazo de dois anos apods a entrada em vigor desta lei, e a cada dois
anos subsequentes, um relatério que inventarie as condi¢des e as consequéncias da sua aplicacio,
considerando a evolucdo da discussdo publica acerca dos seus fundamentos éticos e 0s progressos

clentificos entretanto obtidos.

Artigo 22.

Regulamentagao

1 — Compete a0 Governo a regulamentacido desta lei no prazo de 180 dias.

2 — F objecto de regulamentagio propria a defini¢io de medidas de promocio da investigagio e

de protecgdo da identidade genética pessoal, de validacdo clinica e analitica dos testes genéticos,
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particularmente dos testes preditivos para genes de susceptibilidade e da resposta a tratamentos

medicamentosos, bem como dos testes de rastreio genético.
Aprovada em 9 de Dezembro de 2004.

O Presidente da Assembleia da Republica, Joao Bosco Mota Amaral.
Promulgada em 7 de Janeiro de 2005.

Publique-se.

O Presidente da Republica, JORGE SAMPAIO.

Referendada em 13 de Janeiro de 2005.

O Primeiro-Ministro, Pedro Miguel de Santana Lopes
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Anexo IV

Mapas Conceptuais
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Figura 3: Mapa conceptual sobre reserva da vida privada

XCll




Informagdo em Saude

Informagdo em Saude

l— usada no
| Sector Publico }

considera
a dimensdo da

Sector Privado

|
explorando a informacao
obtendo

|
(Ganhos em Sadde]

viabiliza a

[Proteccgéo Legal]

atribuda ao

Informagao

de modo a

)

[Valor da Informagéo] Simplificar

Fronteiras

[

reforcando

|
[ Protecgdo Ju rl’dica]
I

produzindo

|
[Fluxo de Informacéo C’)ptimo]

partilhada com
=
| | Instituigdo Prestadora
de Cuidados de Saude)

——| Cidaddo/Utente

—[ Outras Entidades)

Figura 4: Mapa conceptual sobre informagiao em Saude
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Figura 5: Mapa conceptual sobre Gestdao da Informagao Clinica
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Figura 6: Mapa conceptual sobre o poder da informacao
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As Penalizagdes
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Figura 7: Mapa conceptual sobre as penalizagGes
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