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Resumo. Este artigo descreve a modernizagdo e centralizagdo do inventario e da
monitorizagdo de infraestruturas realizada num estagio curricular de licenciatura.
A arquitetura proposta integra o NetBox como sistema de inventario e DCIM
(Data Center Infrastructure Management) e o Zabbix como plataforma central de
monitorizagdo e alarmistica, com autenticacdo unificada baseada em LDAP
(Lightweight Directory Access Protocol). Foi desenvolvido um plugin em Python
para sincronizacgdo entre o NetBox e o Zabbix; a plataforma de monitorizagdo
inclui descoberta automatica, templates personalizados, acdes corretivas e alertas
multicanal, bem como a centralizagdo de tarefas previamente dispersas. A solu-
¢do foi validada numa prova de conceito em ambiente real de escritdrio, eviden-
ciando ganhos de visibilidade e eficiéncia operacional e reduzindo inconsistén-
cias entre inventario e monitoriza¢do. Embora ainda ndo esteja implantada no
data center principal, a solugdo encontra-se preparada para escalar; trabalho fu-
turo inclui sincronizagdo em tempo real, novos dashboards e configuracao de alta
disponibilidade.
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mas, Inventario, Automatizagdo, NetBox, Zabbix, Python.

1 Introducao

O panorama atual evidencia fragmentagao entre ferramentas de gestdo e monitorizagao,
sem integracdo nem fonte Unica de verdade, o que gera inconsisténcias de inventario,
informagao desatualizada e maior carga manual. Esta realidade conduz a operagdes re-
ativas, dificultando a antecipacdo de incidentes por analise de padrdes e aumentando o
tempo médio de reparagdo (MTTR - Mean Time to Repair), com risco acrescido de
indisponibilidade, impacto na satisfagdo dos clientes e na reputacdo. A dependéncia de
processos manuais limita a escalabilidade e desvia tempo da equipa de iniciativas de
maior valor. Face a estes desafios técnicos e riscos de negocio, impde-se uma solugio
que privilegie centralizagdo, automagao e fiabilidade.

A infraestrutura em estudo suportava e monitorizava servigos criticos (e.g. bases de
dados, websites especificos, hardware, testes a portas de rede, entre outros) utilizando
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um conjunto de ferramentas de gestio de inventario, enderecamento IP, monitorizagédo
e dashboards isoladas. A falta de integragdo dificultava uma perspetiva atualizada do
estado do sistema e aumentava a propensao a erro humano, sobretudo em tarefas de
diagnostico e de resposta a incidentes. Neste cenario, a modernizag¢ao e consolidagdo
da stack operacional tornaram-se prioritarias.

Apesar de funcionais de forma isolada, as ferramentas existentes apresentavam frag-
mentacao (dados redundantes e desatualizados), subutilizagdo de capacidades (auséncia
de descoberta/automagdo coordenada) e baixa escalabilidade organizacional (dificul-
dade em integrar novos servigos/processos de forma automatica). Em particular, a ine-
xisténcia de um “single source of truth” (SSoT) para inventario e de integracdes por
API comprometia: (i) a coeréncia entre inventario ¢ monitorizacao; (ii) a rapidez na
detecdo e resposta; e (iii) a rastreabilidade das alteragdes.

Este projeto teve como objetivos:

1. Centralizar o inventario de recursos (equipamentos, redes, enderecos IP, bastidores)
e adotar um “source of truth”;

2. Unificar a monitorizagdo de ativos e a gestdo de alertas;

3. Integrar inventario e monitorizagdo por API, reduzindo inconsisténcias e esforco
manual;

4. Automatizar a descoberta de novos ativos, aplicagdo de templates, agdes corretivas
e notifica¢cdes multicanal;

5. Padronizar tarefas dispersas (e.g. crontabs) e documentacdo de operacao;

6. Validar a abordagem numa prova de conceito em ambiente real, avaliando beneficios
e limitacdes.

O projeto adotou uma abordagem iterativa e incremental, iniciando-se com a avaliagdo
da stack aplicacional e a recolha de informagdes junto da equipa de Site Reliability
Engineering (SRE) para identificar lacunas e redundéncias existentes. Apos analise do
estado da arte selecionaram-se alternativas open-source que permitiram a centralizagdo
das tarefas necessarias - NetBox (inventario/IPAM) e Zabbix (autodescoberta, monito-
rizacdo e agdes corretivas) - promovendo substitui¢do gradual com preservagio de da-
dos, integragdo via APIs (adi¢dao automatica de hosts, validagdo cruzada e alarmistica
centralizada) e consideragdo do Grafana para reforgo de visualizagdo. Em paralelo, a
automagdo (scripts, templates de configuragdes, atualiza¢des) reduziu a intervengdo
manual e o risco de erro humano. Foi produzida documentacdo técnica que facilitou a
adaptag@o de equipa de SRE.

O artigo esta organizado da seguinte forma: o capitulo 2 faz uma contextualiza¢do
do estado da arte, descrevendo trabalhos relacionados; o capitulo 3 apresenta a arquite-
tura de solugdo; a implementacdo e a avaliagdo sdo descritas no capitulo 4; e, final-
mente, no capitulo 5 sdo apresentadas as principais conclusdes, incluindo limitagdes e
trabalho futuro.
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2 Trabalhos relacionados

A literatura recente mostra uma evolu¢do marcada na gestdo ¢ monitorizagdo de data
centers, impulsionada pela maior complexidade dos sistemas e pela exigéncia de dis-
ponibilidade, eficiéncia e automacdo [1]. Estudos de caso evidenciam migracdes de
stacks fragmentadas para solugdes integradas, como a adog¢ao do Zabbix num banco de
média dimensdo, com ganhos na observabilidade e no tempo de resposta [2], ¢ a tran-
si¢do do projeto Tor de Munin para Prometheus com Grafana, tirando partido de alertas
mais avancados (Alertmanager) e de uma linguagem de consulta expressiva (PromQL)
[3, 4]. Em paralelo, ferramentas modernas de DCIM, como o NetBox, consolidam a
gestdo de ativos e IPAM como source of truth e expdem APIs que facilitam integragdes
com a monitorizagdo (e.g., sincronizagdo NetBox«>Zabbix e enriquecimento de aler-
tas) [5, 6]. Para agregacdo e visualiza¢do unificadas, o Grafana opera como “single pane
of glass”, integrando métricas de multiplas origens e reduzindo inconsisténcias e erros
[5, 7]. A automagdo com Ansible, alinhada com principios de IaC e praticas DevOps,
promove uniformidade de configuragdes ¢ diminui a propenséo a erro humano [8, 9].
No plano arquitetural, surgem propostas avangadas (e.g., Monalytics) que integram mo-
nitorizago e analise para reduzir laténcias e custos [10], bem como abordagens distri-
buidas para laaS (IaaSMon) com suporte a VMs e integragdo com plataformas como
OpenStack [11]. Adicionalmente, iniciativas de AIOps aplicam aprendizagem automa-
tica para previsdo de anomalias e otimizagao operacional [12]. Por fim, a integragdo da
TI com a infraestrutura fisica, via DCIM e gestdo remota, reforga a resiliéncia em ce-
narios distribuidos e edge [1].

Em sintese, os trabalhos relacionados convergem em trés eixos: (i) evolug@o para
solugdes de monitorizagdo escalaveis e orientadas a métricas [3, 4]; (ii) centralizagdo
da gestdo de ativos com suporte a automagao e source of truth [5, 6, 8, 9]; e (iii) adogdo
de arquiteturas proativas/inteligentes (Monalytics, [aaSMon, AIOps) com foco na pre-
vengao e resposta eficiente a falhas [10, 11, 12]. O projeto da empresa em questao po-
siciona-se neste panorama, aplicando estas praticas para modernizar e automatizar a sua
infraestrutura. A escolha da utilizagdo de NetBox (para gestdo de inventario ¢ endere-
camento IP) e Zabbix (para monitorizagdo centralizada) justifica-se por serem ferra-
mentas open-source ¢ flexiveis, cumprindo os requisitos do projeto.

3 Arquitetura da Solucio

A arquitetura é descrita em trés niveis complementares, descritos de seguida.

3.1 Arquitetura Logica de Nivel 1 — Vista Légica Global

A vista logica de Nivel 1 (Fig. 1) apresenta o "Sistema de Gestdo e Monitorizagdo de
Data Center" como o componente central da arquitetura. Este sistema ¢ responsavel por
integrar ferramentas dispares através de desenvolvimentos personalizados, nomeada-
mente um plugin NetBox-Zabbix e scripts de automagao, resolvendo assim a fragmen-
tagdo de ferramentas anterior. O Administrador de TI/SRE interage com este sistema,
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que orquestra trés servigos externos essenciais: 1) O NetBox, estabelecido como a SSoT
para o inventario, onde a solu¢do executa operagdes de leitura/escrita e expande a in-
terface nativa; 2) O Zabbix, como sistema de monitorizacdo, cuja configuragao de hosts
e templates ¢ totalmente automatizada pela solugdo; e 3) O servidor LDAP, que fornece
autenticagdo centralizada e segura para ambas as plataformas. Esta arquitetura garante
a transi¢ao para uma solucgdo integrada, coesa e robusta para a gestdo da infraestrutura.

Administrador de Tl / SRE
\

\
\

Administra e Utiliza
\\
«System (C4)»
Sistema de Gestao e
Monitorizagao d\e Data Center

\

e Zabbix, incluindo o Plugin NetBox-Zabbix.

Solugéo integrada que utiliza e estende NetBox j

Lé/Escreve Dados de Inventario, Lé Dados de Monitorizacéo,

Estende Ul (via Plugin) Configura Hosts (via Script/Plugin) Autenticagdo de Utilizadores

<External System> <External System>

<External System>

NetBox Zabbix Servidor LDAP

Fig. 1. Vista Logica de Nivel 1

3.2  Arquitetura Logica de Nivel 2 — Decomposiciao por Camadas/Médulos

A arquitetura logica de Nivel 2 (Fig. 2) decompde o sistema central em trés containers
funcionais que promovem uma solugdo coesa. O primeiro, o NetBox (Sistema de In-
ventario), atua como a "Fonte da Verdade" (SSoT) e é composto pelo NetBox Core App
e pelo Plugin NetBox-Zabbix. Este plugin permite ao Administrador/SRE importar e
visualizar hosts descobertos no Zabbix diretamente no NetBox. O segundo container, o
Zabbix (Sistema de Monitorizagdo), formado pelo Zabbix Server e Agents, gere a re-
colha de métricas e alertas, interagindo com o plugin NetBox-Zabbix através da sua
API para facilitar a sincronizagdo. Por fim, o Servidor LDAP opera como um sistema
externo que centraliza a autenticacdo de utilizadores para ambas as plataformas, Net-
Box e Zabbix. Esta arquitetura modular, baseada em APIs e ferramentas open-source,
substitui a fragmentag@o de sistemas anterior por uma solugdo integrada, flexivel e es-
calavel.
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Fig. 2. Vista Logica de Nivel 2

3.3  Arquitetura Logica de Nivel 3 - Design Interno da Integracio (Plugin)

A Fig. 3 apresenta a arquitetura interna detalhada do Plugin NetBox-Zabbix, um com-
ponente essencial para assegurar a integrag@o e sincronizagao entre o sistema de inven-
tario NetBox e a monitorizagdo no Zabbix. Este plugin € estruturado de forma modular,
com varios componentes internos claramente definidos, cada um com responsabilida-
des especificas e interagcdes bem estabelecidas.

O ponto central do plugin ¢ o componente Plugin Core (__init _.py), que serve como
entrada principal e gere o ciclo de vida do plugin dentro do NetBox Core Framework.
Este modulo € responsavel pela inicializagdo e integracdo geral dos restantes compo-
nentes com o NetBox.

A comunicag@o com o sistema de monitorizagdo ¢ realizada através do Zabbix API
Client (api_request.py), que implementa a interface 1ZabbixAPIAdapter. Este compo-
nente gere todas as requisi¢oes a API JSON-RPC do Zabbix, garantindo uma comuni-
cacdo eficiente e estruturada para obter e enviar dados necessarios as operagdes do plu-
gin.

Para representar internamente os hosts descobertos no Zabbix, o plugin usa os Data
Models (models.py), nomeadamente a entidade DiscoveredHost. Este modelo de dados,
ligado diretamente a base de dados do NetBox através do seu ORM, fornece a estrutura
e métodos necessarios para manipular os dados relacionados com os hosts a serem sin-
cronizados.
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Fig. 3. Vista Logica de Nivel 3 — NetBox-Zabbix Plugin

A interagdo direta com o utilizador acontece através das Views (views/). Estas sdo
responsaveis pela logica da interface, incluindo a pagina principal (Home View), a pa-
gina de visualizagao e importagdo de hosts descobertos (Discovered Host View), e uma
aba especifica nos detalhes dos dispositivos NetBox para apresentar informagdes pro-
venientes do Zabbix (Device Zabbix Tab View). As Views recolhem os dados dos Data
Models, utilizam o Zabbix API Client para obter informagdes externas e sdo disponibi-
lizadas ao utilizador através da configuragdo de URLs (urls.py).

A configuragdo dos endpoints da aplicacdo ¢ feita pelo componente URL Configu-
ration (urls.py), que mapeia claramente cada URL para as Views correspondentes. Ja o
agrupamento ¢ apresentacdo visual da interface sdo suportados pelo componente de
Navigation & UI Elements (navigation.py, templates/), que define a forma como o plu-
gin aparece no NetBox e fornece os templates necessarios para exibi¢do na interface
web.

Os dados exibidos nas interfaces sdo organizados pelo moédulo de Table Definitions
(tables.py), estruturando claramente a apresentacdo das informagdes provenientes dos
Data Models em tabelas visuais consistentes.

Finalmente, o plugin disponibiliza uma interface programatica através do compo-
nente Plugin REST API (api/serializers.py). Este permite a serializagdo e desserializa-
¢do dos dados relacionados com os hosts descobertos, facilitando interagdes futuras
com outros sistemas ou componentes internos do NetBox.

O fluxo principal de interagdo dentro do plugin inclui duas funcionalidades funda-
mentais. Primeiro, a descoberta e importagdo de hosts do Zabbix para o NetBox: o uti-
lizador acede a Discovered Host View, o plugin utiliza o Zabbix API Client para obter
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a lista atualizada de hosts disponiveis no Zabbix, e permite ao utilizador importa-los
diretamente para o inventario do NetBox através dos Data Models. Segundo, a navega-
¢do direta entre NetBox e Zabbix: quando o utilizador consulta detalhes de um dispo-
sitivo, uma aba especifica permite visualizar rapidamente informagoes relevantes pro-
venientes do Zabbix sem necessidade de trocar manualmente entre interfaces.

Em resumo, a modularidade desta arquitetura garante flexibilidade e facilidade na
manuten¢ao do plugin.

3.4 Componentes do NetBox-Zabbix Plugin

O Diagrama de Componentes (Fig. 4) ilustra a arquitetura modular do NetBox-Zabbix
Plugin. O Plugin Core atua como orquestrador central, interagindo com o NetBox Core
Framework. A comunicagdo externa ¢ gerida por um Zabbix API Client dedicado, que
implementa uma interface (IZabbixAPIAdapter) para abstrair as chamadas a API
JSON-RPC do Zabbix. O médulo Data Models utiliza 0 ORM do Django para persistir
dados na base de dados do NetBox, com destaque para o modelo DiscoveredHost. A
logica de interface (Views) fornece os pontos de interagdo do utilizador, incluindo a
Home View (descoberta), a Discovered Host View (gestdo/importagdo) e a Device Za-
bbix Tab View (integrada na pagina do dispositivo NetBox). Modulos auxiliares de
URL Configuration e Navigation & Ul Elements asseguram a integragao visual. Adici-
onalmente, uma Plugin REST API interna expde os dados programaticamente, garan-

aaaaaaaaaaaa

Extagnal Systoms.

z.nngymm
o Zabhix JSON-RPC API

1ZabbixAPIAdapter

IDiscovere dHosiSeralizer IDiscoveredHostModel

Fig. 4. Diagrama de Componentes — NetBox-Zabbix Plugin

4 Implementacio e Avaliacido da Solucio

Este capitulo descreve em detalhe a implementac@o da solugdo definida anteriormente,
abordando as tecnologias utilizadas, configuragdo dos sistemas, integragdo entre com-
ponentes ¢ a validag@o da solucdo, com foco na centralizagdo da informagao, automa-
tizagdo, escalabilidade e facilidade de manutengao.
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4.1 Descricio da Implementagio

A implementacdo da arquitetura foi realizada utilizando uma stack tecnoldgica open-
source composta por NetBox, Zabbix, Python, LDAP (FreeIPA) e NGINX.

NetBox (Inventario e DCIM): Implementado como "Fonte da Verdade" (SSoT) num
container Proxmox. A estruturagdo do inventario foi realizada por inser¢do manual
e complementada por um plugin de migragao (Python) desenvolvido para importar
dados de rede do sistema legado LibreNMS.

Integracdo NetBox-Zabbix: Foi desenvolvido um plugin Python personalizado que
utiliza as APIs JSON-RPC e REST para garantir a consisténcia de dados. O plugin
permite a importacdo de hosts do Zabbix para o NetBox e a visualizagdo de hiperli-
gagoes diretas para os dashboards Zabbix a partir da interface do NetBox.

Zabbix (Monitorizagdo Centralizada): Substituiu um conjunto de ferramentas frag-
mentadas (Monit, Munin, etc.). A implementac¢ao destacou-se pela automagdo do
deployment do Zabbix Agent 2 através de scripts Bash, que configuram os agentes
para auto registo, monitorizagdo de systemd e execugdo de agdes corretivas remotas.
A solugdo utiliza LLD para descoberta automatica e agdes corretivas para remedia-
¢do de incidentes (e.g.: reinicio de servicos).

Autenticacao ¢ Acesso (LDAP e NGINX): O acesso as interfaces do NetBox e Za-
bbix foi unificado através de integragdo com o FreeIPA (LDAP). O NGINX foi uti-
lizado como reverse proxy para ambas as aplica¢des, configurado com HTTPS e
regras de seguranca.

Suporte Legacy: Foi garantida a compatibilidade com sistemas operativos mais an-
tigos (e.g.: CentOS 6) e desenvolvidos templates de monitorizagdo especificos para
servicos baseados em SysV Init.

4.2  Testes e Validacao

Embora ndo tenha sido implementada uma suite de testes automatizada, a solugdo foi
submetida a uma validagdo funcional pragmatica em ambiente operacional, focada em
quatro pilares:

Validagdo da Precisdao das Métricas: Verificacdo manual dos itens de monitorizagdo
do Zabbix contra a execug@o de comandos nativos nos hosts (e.g.: df -h). As falhas
detetadas foram validadas de forma cruzada com logs de sistema e com as ferramen-
tas legadas (M/Monit) para assegurar a fiabilidade e prevenir falsos positivos.
Validagdo do Ciclo de Alerta e Remediagdo: Simulacdo controlada de falhas, inclu-
indo a paragem intencional de servigos (e.g.: systemctl stop nginx) e o esgotamento
de recursos (usando stress e fallocate). Validou-se a ativagdo de triggers, a entrega
de notificagdes (SMS/Chat) e a execucdo de a¢des corretivas automaticas (e.g.: rei-
nicio de servico).

Validagdo da Integragdo (Plugin NetBox-Zabbix): Testes focados no fluxo de sin-
cronizagdo, confirmando a comunica¢do API, a listagem de hosts descobertos na
interface do NetBox, a importagdo correta de dados e o funcionamento das hiperli-
gagoes de acesso rapido ao Zabbix.
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e Validagdo da Autenticagdo Centralizada (LDAP): Confirmacdo de que o acesso as
interfaces do NetBox e Zabbix era corretamente gerido pelo diretorio LDAP, vali-
dando logins bem-sucedidos ¢ a aplicagao correta do mapeamento de grupos para os
perfis de permissao internos de cada aplicagao.

4.3  Avaliacio da Solucao

A avaliagdo da solucdo demonstrou ganhos operacionais e técnicos significativos, va-
lidando a abordagem de integragdo. Os principais resultados incluem:

e Centralizagdo do Inventario: A implementagdo do NetBox como SSoT eliminou a
dispersao e redundancia de dados, assegurando um inventario de ativos fisicos e 16-
gicos com elevada precisao.

e Automagao de Processos: O plugin de integragdo NetBox-Zabbix automatizou o ci-
clo de vida dos hosts (criagdo/atualizagio) entre o inventario e a monitoriza¢ao. Adi-
cionalmente, as agdes corretivas automaticas no Zabbix reduziram o tempo de res-
posta a incidentes (MTTR) e a dependéncia de intervengdo manual.

e Monitorizacao ¢ Resposta a Incidentes: O Zabbix centralizou a monitorizagao, pro-
porcionando uma plataforma unificada para detecdo de falhas, triggers personaliza-
das e mecanismos de alerta proativos (chat/SMS), minimizando o tempo de inativi-
dade.

e Reforgo da Seguranca: A integragdo com um servidor LDAP centralizado para am-
bas as plataformas (NetBox e Zabbix) unificou a gestdo de acessos e permissdes,
simplificando a administrac¢do e reforcando a conformidade com as politicas de se-
guranga.

e Manutengdo e Escalabilidade: A adogdo de ferramentas open-source robustas e o
design modular do plugin garantem a sustentabilidade da solugdo e facilitam a ex-
tensibilidade futura, como a implementagao de sincronizagdo automatica de ativos.

5 Conclusoes

Este trabalho detalhou a implementacdo de uma solugdo integrada de gestdo de infra-
estrutura, unificando o NetBox como SSoT para inventéario e o Zabbix para monitori-
zagao centralizada. Os objetivos do projeto foram alcangados: o NetBox centralizou o
inventario de ativos e um plugin NetBox-Zabbix foi desenvolvido para facilitar a mi-
gracdo de dados. A plataforma Zabbix consolidou a monitorizagdo, a alarmistica e as
acdes corretivas automaticas, absorvendo scripts e cronjobs anteriormente fragmenta-
dos.

As principais limitagdes identificadas incluem a auséncia de sincronizagao em tempo
real entre as plataformas, a falta de uma configuracdo de alta disponibilidade (HA) ¢ a
inexisténcia de testes formais. Como trabalho futuro, propde-se a evolugdo do plugin
para suportar sincronizagdo em tempo real, a implementacdo de HA e a expansdo da
solucdo para o ambiente de data center, acompanhada pelo desenvolvimento de uma
suite de testes formais, que possibilitem uma avaliagdo robusta.
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