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Resumo:

A répida evolucdo das tecnologias mdveis tem transformado o mobile commerce (m-
commerce) num canal privilegiado de consumo digital, combinando conveniéncia e
acessibilidade. Contudo, esta transicdo acarreta novos desafios no dominio da seguranca
da informacéo, especialmente no que respeita a forma como os utilizadores percecionam
e gerem 0s riscos associados as suas interacdes online. O presente estudo tem como
objetivo analisar a percecao de seguranga no m-commerce, explorando a relagdo entre o
nivel de literacia digital, as préaticas de protecdo adotadas e o grau de vulnerabilidade
percebida. Para o efeito, foi utilizada uma metodologia de natureza quantitativa, com base
num questionario aplicado a 44 participantes. As respostas foram tratadas através de
andlise descritiva e complementadas com a aplicacdo do Método de Mosler, o qual
permitiu mensurar e classificar o risco associado a quatro dimensdes: leitura das politicas
de privacidade, praticas de seguranca, atualizacdo das palavras-passe e percecdo de
seguranca das aplicacfes moveis face aos websites. Os resultados evidenciam que niveis
mais elevados de conhecimento e de adocdo de praticas seguras correspondem a riscos
residuais ou muito baixos, enquanto comportamentos menos informados ou a auséncia de
medidas preventivas se associam a riscos elevados ou criticos. Verificou-se, ainda, uma
tendéncia para maior confianca nas aplicacbes moveis em detrimento dos websites, nem

sempre sustentada por critérios técnicos de seguranca.

Em resumo, o fator humano permanece o principal vetor de vulnerabilidade no m-
commerce, sendo determinante o reforco da literacia e da sensibilizacdo digital dos
utilizadores. O estudo contribui, assim, para uma compreensdo mais abrangente da
relacdo entre percecdo, comportamento e risco, fornecendo evidéncias que poderdo apoiar

o desenvolvimento de estratégias de seguranca mais eficazes e centradas no utilizador.

Palavras-chave: Comércio eletrénico; Mobile commerce; Seguranca da informagao;

Literacia digital; Percecéo de risco; Metodo Mosler; Malwares.
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Abstract:

The rapid evolution of mobile technologies has transformed mobile commerce (m-
commerce) into a key channel for digital consumption, combining convenience and
accessibility. However, this transition also raises significant challenges in the field of
information security, particularly regarding how users perceive and manage the risks
associated with their online interactions. This study aims to analyse the perception of
security in m-commerce, exploring the relationship between digital literacy, protective
practices, and perceived vulnerability. A quantitative methodology was applied through
an online questionnaire answered by 44 participants. The responses were analysed using
descriptive statistics and complemented by the Mosler Method, which allowed the
measurement and classification of risk across four dimensions: reading of privacy
policies, security practices, password update frequency, and perceived security of mobile
applications compared to websites. The results show that higher levels of digital literacy
and consistent security habits are associated with residual or very low risk, while limited
knowledge and lack of preventive measures correspond to high or critical risk.
Participants demonstrated greater trust in mobile applications than in websites, although

this perception does not always reflect stronger technical security standards.

In an overall, concluded that the human factor remains the primary source of vulnerability
in m-commerce, highlighting the need to strengthen users’ digital literacy and awareness.
This research contributes to a broader understanding of the relationship between
perception, behaviour, and risk, providing evidence to support the development of more

effective and user-centred security strategies.

Key words: Electronic commerce; Mobile commerce; Information security; Digital

literacy; Risk perception; Mosler Method; Malwares.
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CAPITULO I - INTRODUCAO




1 Introducéo

O rapido avanco das tecnologias de informacdo e comunicacéo, aliado a massificacdo do
acesso a redes moveis, tem vindo a transformar profundamente os habitos de consumo e
as estratégias de negdcio. Neste contexto, 0 mobile commerce (m-commerce) destaca-se
como um canal com elevado potencial de alcance e conveniéncia, permitindo transacoes
em qualquer lugar e a qualquer momento. Todavia, a propria portabilidade dos
dispositivos moveis e a sua frequéncia de ligacdo a redes publicas ou de origem
desconhecida expdem os utilizadores a riscos de seguranga, como phishing, malware e
interceptacdo de dados. A percecédo destes riscos assume, por isso, um papel determinante
na confianca do consumidor e, consequentemente, nas taxas de conversdo e de fidelizacao

das plataformas moveis.

Este estudo propde-se a analisar a percecao de seguranca dos consumidores no uso do m-
commerce em Portugal, enquadrando-a no panorama nacional de penetracdo de
dispositivos moveis e no crescimento acelerado das transacdes online apds a pandemia

de COVID-19. Para tal, foram definidos os seguintes objetivos:

e Caracterizar as principais ameacas a seguranca da informacdo em dispositivos
moveis utilizados para comércio eletronico.

e Auvaliar o nivel de literacia digital e a familiaridade dos diferentes grupos etérios
com métodos de autenticacao.

e Determinar o impacto dessa percecdo de risco na intencdo de compra e na
fidelizacdo dos utilizadores.

e Propor diretrizes para a otimizacdo de mecanismos de seguranca e de

comunicacéo de alertas, de modo a reforcar a confianga do consumidor.

A recolha e anélise de dados assenta num design misto, combinando revisdo sistematica
da literatura com um inquérito estruturado a utilizadores de m-commerce em Portugal. A
aplicacdo do Método Mosler ao questionario permite validar a consisténcia interna das
escalas e garantir a fiabilidade das medidas de percecdo de seguranca, bem como cruzar
variaveis demogréficas (idade, localidade, nivel de habilitacdes) com padrGes de

utilizag&o e de confianga.



A estrutura da dissertacdo organiza-se em seis capitulos. No Capitulo Il, apresenta-se a
revisdo tedrica sobre e-commerce, subsegmentos (m-commerce, S-commerce,
dropshipping) e seguranca da informag&o no contexto mdvel. O Capitulo 111 descreve a
metodologia adotada, em particular o desenho do inquérito, o pré-teste, o procedimento
de validacdo pelo Método Moseley e a caracterizacdo da amostra. Segue-se, no Capitulo
IV, a andlise dos resultados do inquérito e discussao dos principais achados. O Capitulo
V aprofunda as implicacGes préticas, aborda as limitaces do estudo e propGe linhas de
investigacdo futura. Finalmente, o Capitulo VI sintetiza as conclus@es, reformula as
recomendacdes para empresas e decisores publicos e sugere orienta¢fes para futuras

investigacoes.



CAPITULO I1 — ESTADO DA ARTE




2 Estado da Arte

A crescente digitalizacdo da economia e a generaliza¢do do acesso a Internet movel tém
vindo a redefinir o modo como consumidores e empresas interagem, dando origem a
novos modelos de negdcio e a novas formas de transacdo comercial. Neste contexto, o
mobile commerce (m-commerce) emergiu como uma extensdo natural do comércio
eletronico tradicional, combinando conveniéncia, mobilidade e personalizacdo. Contudo,
esta evolucéo tecnoldgica trouxe também desafios significativos no dominio da seguranga
da informacdo, nomeadamente no que respeita a protecdo de dados pessoais e a percecao
de risco associada a utilizacdo de plataformas moveis. O presente capitulo tem como
objetivo revisar o enquadramento tedrico e empirico do tema, explorando as principais
contribuicdes cientificas e os desenvolvimentos recentes na area do comércio eletronico
e movel. Para tal, sdo abordados os conceitos fundamentais de e-commerce e m-
commerce, a sua evolucdo historica, os modelos de negocio associados, bem como os

fatores que influenciam a adog¢éo destas tecnologias por parte dos consumidores.

De seguida, sdo analisados os desafios de seguranca e privacidade inerentes ao ambiente
digital, com especial enfoque no contexto mével, onde a portabilidade dos dispositivos e
a multiplicidade de redes de acesso potenciam novas formas de vulnerabilidade. Por fim,
discute-se a percecdo de seguranca e confianca do utilizador, relacionando-a com 0s
comportamentos de compra e as praticas individuais de autoprotecdo, de modo a sustentar

a base tedrica que enquadra a investigacdo empirica apresentada nos capitulos seguintes.
2.1.1 Caracterizacdo do comércio eletronico

O comércio eletronico (ou e-commerce) pode ser definido como qualquer transagao
comercial incluindo compra, venda, trocas de bens ou servigos realizada total ou
parcialmente por meios eletronicos, sobretudo através da Internet. Embora a sua forma
mais reconhecida envolva lojas virtuais e pagamentos online, o0 conceito abrange
igualmente processos de suporte, como sistemas de gestdo de inventario, plataformas de

CRM, marketing digital e logistica integrada (Laudon & Traver, 2007).

As raizes do e-commerce remontam aos anos 1970, com a introducdo do EDI (Electronic
Data Interchange) e do EFT (Electronic Funds Transfer), que automatizaram a troca de
documentos e valores entre empresas. Foi s6 com o surgimento da World Wide Web, em
meados da decada de 1990, que o comércio digital ganhou escala global, beneficiando da

interface gréafica e do protocolo HTTP criado por Tim Berners-Lee (Segal, 1995). Desde
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entdo, as vendas online registaram um crescimento exponencial, passando de nichos

especializados para representarem hoje uma fatia significativa do retalho mundial.

Em Portugal, a adocdo do e-commerce tem vindo a aumentar: dados recentes apontam
para cerca de 44 % de penetracdo entre consumidores residenciais, ainda que abaixo da
média europeia (72 %) (ANACOM, 2022). Este crescimento reflete ndo s6 0 maior acesso
a dispositivos conectados, mas também a diversificacdo dos meios de pagamento — da

referéncia Multibanco e MB Way aos cartdes de crédito/débito e carteiras digitais.

Do lado das empresas, o e-commerce transformou modelos de negécio tradicionais,
permitindo a reducdo de custos fixos (como imdveis e stock), a segmentacdo precisa de
publicos através de campanhas online e 0 acompanhamento em tempo real de métricas de
performance. No entanto, esta disrupcao trouxe também novos desafios, nomeadamente
a necessidade de assegurar a seguranca da informacdo em todas as fases do processo —
desde a protecdo de dados pessoais até a encriptacdo de transac¢des financeiras — e de
otimizar a logistica da “Gltima milha” para satisfazer as expectativas de rapidez e

fiabilidade dos clientes.
2.1.2 Comércio Tradicional vs Comércio eletronico

O e-commerce caracteriza-se por vendas de bens ou servigos com o auxilio da Internet,
ja o comércio tradicional é caracterizado por ter obrigatoriamente como ponto de venda
uma loja fisica. No e-commerce com o recurso a Internet os vendedores tém a capacidade

de criar plataformas digitais, onde estes vendem 0s seus bens e servicos.

Assim, os clientes conseguem ter uma experiéncia de compra mais personalizada,
podendo escolher como compram e pagam de acordo com as suas preferéncias e
necessidades (Bornia, Donadel & Lorandi, 2006).

As diferencas entre os dois modelos podem ser analisadas segundo quatro dimensdes
principais: &mbito geogréfico, aproximacao entre produtor e consumidor final, conforto

para o consumidor e seguranca.

No que respeita ao &mbito geogréfico, o0 mercado tradicional tem uma &rea de atuacéo
condicionada territorialmente, ainda que isso ndo impeca consumidores de outras regides
de se deslocarem até ele. J& 0 mercado eletronico ultrapassa esta barreira, permitindo que
as empresas operem a escala global, sem que o consumidor tenha de se deslocar (Mistry

& Dhavale, 2011). Esta interligac&o global contribui também para uma aproximacao entre

6



produtor e consumidor final. Segundo Canetta, Cheikhrouhou e Glardon (2013), ao
conectar varios elementos da cadeia de producéo e distribuicdo, 0 e-commerce permite

reduzir intermediarios, o que tende a traduzir-se em precos mais competitivos.

O conforto para o consumidor é outro fator diferenciador. A auséncia de restri¢Oes fisicas
e de horéario torna a compra mais comoda e acessivel em qualquer momento. Em
contraste, o comercio tradicional mantém-se relevante enquanto estrutura do mercado
moderno, sobretudo no que diz respeito a distribuicdo de bens das industrias para 0s

consumidores (Parente, 2000; Hillmann, 2013).

Por ultimo, a seguranca é uma dimensédo onde os dois modelos se distinguem claramente.
No comércio tradicional, a transacdo decorre presencialmente, o que reduz a exposi¢édo a
ameacas digitais. No e-commerce, por se apoiar em plataformas online e no tratamento
de dados pessoais e financeiros, surgem riscos especificos — como fraude, roubo de
identidade ou acesso indevido a informacdo — que exigem medidas adicionais de

protecdo, tema que sera aprofundado nos capitulos seguintes.
2.1.3 Barreiras na ado¢do do comeércio eletrénico

Apesar da rapida expansdo do e-commerce, varias barreiras continuam a dificultar a sua
adocdo plena, tanto ao nivel das empresas como dos consumidores. Em termos externos,
a incompatibilidade de interfaces B2B, a fragmentacdo de padres e as diferencas
legislativas internacionais imp&em custos adicionais de integracdo e conformidade (Van
Toorn et al., 2006). A nivel interno, muitas organizacGes revelam resisténcia a mudanca
e falta de competéncias digitais, subestimando o potencial da Internet para aumentar
eficiéncia e alcance (Stockdale & Standing, 2004).

Para as pequenas e médias empresas (PME), as dificuldades na integracdo da cadeia de
abastecimento tornam-se ainda mais evidentes: a percecdo de que 0s custos iniciais de
adaptacdo superam os beneficios imediatos leva a uma adocdo tardia (Korchak &
Rodman, 2001). A isto soma-se a identificagcdo deficiente de vantagens, uma vez que sem
incentivos claros — como reducdes de preco ou melhorias de servico o apelo ao e-
commerce fica reduzido. No plano do consumidor, as diferencas culturais e a
desigualdade de literacia digital afetam a confianca: em Portugal, por exemplo, a elevada
percentagem de utilizadores seniores e residentes em zonas rurais culmina numa menor
predisposi¢do para partilhar dados pessoais online, por receio de fraude ou de méa

experiéncia de compra. Adicionalmente, a percecdo de inseguranga no m-commerce
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alimentada por noticias sobre ataques de phishing e malware em dispositivos moveis
condiciona ainda mais a sua adogéo, levando muitos utilizadores a preferir o canal
presencial (Ferreira & Pitwak, 2009; Stockdale & Standing, 2004).

Finalmente, ha barreiras de ordem pratica: a logistica da Gltima milha, com custos
elevados e prazos de entrega pouco fiaveis em certas regides, e a falta de opgdes de
pagamento digital universalmente aceites, homeadamente para quem ndo dispde de
cartdes de crédito, tornam a experiéncia online menos competitiva face ao comércio
tradicional. SO ultrapassando estas barreiras através de formacdo em literacia digital,
simplificacdo de processos B2B, reforco dos padrbes de seguranca e melhoria logistica
sera possivel potenciar todo o alcance e conveniéncia do e-commerce e do m-commerce

em particular.
2.2 Segmentos originados do comércio eletrénico

Para conseguirmos caracterizar o e-commerce, também é necessario olhar quais os tipos
de comeércio eletronico existentes , B2B ou business-to-business, B2C ou business to
consumer, C2C ou consumer- to-consumer, C2B ou consumer-to-business, interbusiness
e-commerce e non-business e-commerce. Segundo Turban, Lee, King & Chung (1999),

0s tipos de transagdes mais famosos séo, B2C e B2B.

Inicialmente, 0 e-commerce era dominado por transacdes B2B, segundo Laudon & Traver
(2007) este segmento é fundamental para a eficiéncia das operacdes comerciais entre
empresas, simplificando processos de aquisicdo e reduzindo custos. Também podemos
ver o comércio B2B como “qualquer transagao efetuada entre organizagdes em que, pelo
menos uma das seguintes atividades seja realizada por meios eletronicos, sendo estas:
produgdo, distribuicdo, comercializagdo, venda ou entrega” refere a World Trade

Organization (2013, p. 13).

Concomitantemente, o comércio eletronico B2C (Business-to-Consumer) também
comecou a ganhar tragcdo, permitindo que as empresas vendessem diretamente aos
consumidores. Adocdo deste segmento de comercio eletronico criou uma disrupgao no
paradigma e teve um impacto substancial nas praticas de compra dos individuos,
oferecendo conveniéncia e uma variedade crescente de produtos e servicos ao alcance de
um clique. “O comércio B2C ¢ caracterizado por uma transagdo realizada entre uma
organizacdo e 0 seu consumidor final com a utilizagdo da Internet.”, (Albertin, J.
L.(2004)).



A medida que o e-commerce continuou a prosperar, novos modelos de negdcios surgiram,
incluindo o comércio eletronico C2C (Consumer-to-Consumer), Jones & Leonard (2010)
e Schneider (2010), consideram que este segmento € caracterizado por uma transacéo de
bens ou servicos entre consumidores, tendo a possibilidade de estabelecer um
intermediario para facilitar no processo de compra e venda por parte do consumidor,
exemplificado pelo sucesso do eBay, que permitiu aos consumidores venderem produtos
diretamente a outros consumidores, criando um mercado virtual global. O éxito deste tipo
de comércio eletrénico depende da seguranca oferecida pelas plataformas intermediarias

aos seus utilizadores, ja que é crucial haver confianca mdtua entre eles.

Por Gltimo, o segmento B2G (Business-to-Government) esta em ascensdo, a medida que
governos de todos os niveis procuram simplificar os seus processos de aquisicdo e reduzir
custos (Laudon & Traver, 2007), abrindo oportunidades para empresas que oferecem

servicos e produtos para o setor publico.
2.2.1 Modelos de negdcio derivado do comércio eletrénico

Com a popularizagéo do e-commerce, 0 aumento da procura e da concorréncia, levou as
organizagOes a optarem por alguns modelos de e-commerce, com o objetivo de melhorar
a sua eficiéncia e consequentemente a sua capacidade concorrencial (Oliveira et al.,
2002).

Sdo varios os tipos de e-commerce e modelos disponiveis para entrar neste mercado, para
tal, é fundamental que cada individuo saiba classificar em que formato de negdcio

pretende investir. Alguns exemplos de modelos de comércio online séo:

e M-Commerce;
e S-Commerce;
e T-Commerce;

e Dropshiping.

Importa notar que estes conceitos ndo se situam todos ao mesmo nivel de analise. M-
Commerce, S-Commerce e T-Commerce referem-se a canais ou plataformas de acesso
ao comércio eletronico — respetivamente, dispositivos mdveis, redes sociais e televisdo
— enquanto o Dropshipping corresponde a um modelo de negdcio baseado na logistica e
na gestdo de stocks. Ainda assim, sdo aqui apresentados em conjunto por constituirem

variantes ou desenvolvimentos relevantes do e-commerce.



2.2.1.1 M-Commerce

Com a globalizacdo e difusdo da Internet o ambiente de negdcios tem vindo a sofrer
enumeras alteracOes, sendo uma delas a crescente procura por mobilidade, permitindo
assim ter acesso a qualquer recurso, informagdo ou servicos em qualquer lugar
(Steendern, 2002).

Através destas mudancas, surge entdo o mobile commerce ou mais conhecido como M-
Commerce. Este conceito € utilizado entdo quando para a realizacdo de transacGes
econOmicas ¢ feita a utilizacdo de dispositivos moveis, sendo este uma variante do e-
commerce que para Seybold (2000) este conceito é o ato de realizar negociacdes via
Internet. Assim, o M-commerce pode ser considerado como um subconjunto das
negociagdes online, abrangendo diferentes modelos como B2C, B2B e C2C, na medida
em que representa um canal de acesso que atravessa estes modelos e ndo um modelo de

negocio proprio.

Este tipo de comércio engloba, todo o tipo de dispositivos de computacdo mdvel
utilizados para a realizacdo de qualquer transacdo eletronica, podendo as mesmas ser

realizadas em qualquer lugar (Lyytinen K, 2001).
2.2.1.2 S-Commerce

O S-Commerce, ou Social Commerce, € um modelo de comércio realizado através das

redes sociais, como Instagram, Facebook, entre outras (Turban et al., 2010).

Este modelo pode ser designado como um subgrupo do e-commerce que recorrer ao social
media para a realizacdo de compras ou vendas de produtos, inteiramente com recurso a

servigos online (Turban, et al, 2010).

Este modelo de negdcio utiliza o ponto chave de uma rede social, mas especificamente o
relacionamento entre pessoas. Como tal, varias empresas estdo a recorrer cada vez mais
a este tipo de negdcio, para captar assim mais clientes ou divulgar os seus produtos
(Mendes, 2013).

O S-commerce, funciona através da publicacdo de experiéncias, avaliacOes e feedback
dos produtos. Assim através destas informacgdes as empresas passam a conhecer melhor
0 seu publico alvo, levando a um aumento e compreensdo das preferéncias dos clientes
em relacdo a qualquer marca, produto ou servigo (Turban et al., 2010). Dada a sua

natureza assente no relacionamento entre utilizadores e na partilha de experiéncias, o S-
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Commerce aproxima-se fortemente da Iégica do C2C (Consumer-to-Consumer), ja que
muitas das transa¢des ocorrem entre consumidores que avaliam, recomendam ou vendem

produtos diretamente a outros consumidores.
2.2.1.3 T-commerce

Sdo varios os estimulos ao comércio eletronico, sendo um deles o T-Commerce, por outra
palavras este € um novo subgrupo do e-commerce (Kim, Lee, & Leemand, 2004). Esta
nova fonte de negdcio, é uma Gtima ferramenta para as empresas que desejam aumentar
0 seu volume de negdcio, pois considerando a nimero de horas que as pessoas passam
em frente a uma TV, temos entdo um grande ndmero de consumidores que podem
comprar qualquer produto a qualquer hora. Segundo Ghisi (2010), o T-commerce €é

baseado em 3 caracteristicas:

e Apresentacao;
e Forma de pagamento;

e Conteldo associativo.

Para além destas 3 caracteristicas apresenta ainda 4 modelo para 0 T-commerce:

e Canal de vendas: Canal que oferecer inimeros produtos ou servigos;

e Relacionados a Programacdo: Aplicacdes que podem aparecer em programas
televisivos;

e Publicidade interativa: Esta cria interatividade com os consumidores através de
aplicacdes especificas;

e Qutras iniciativas: Utilizagdo o T-commerce para outros fins.

Em suma, a grande vantagem deste modelo € a capacidade de o telespectador um produto

que esteja a ser publicitado atraves de uma propaganda televisiva.
2.2.1.4 Dropshipping

Segundo Cheong, Goh e Song (2015), o dropshiping ocorre quando o vendedor online
ndo possui qualquer tipo de stocks, isto €, o vendedor quando recebe o pedido de compra,
reencaminha este pedido diretamente aos fornecedores que por sua vez, irdo preparar e

enviar o produto ao consumidor final.

Para Zajac e £.6dzki (2014), esta metodologia acaba por ser mais lucrativa na maioria das

vezes, uma vez que o vendedor online terceiriza o processo de stocks e distribuicdo dos
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produtos, deixando deste modo de ter este custo. Netessine et al. (2001), afirma que este
modelo é completamente diferente do modelo utilizado no mercado tradicional, onde o
comerciante armazena os stocks, onde algumas vezes este acaba por ndo ser dono do

mesmo.

No dropshipung esta politica de stocks e armazenamento € totalmente suportado pelo
fornecedor. Este modelo s6 € possivel devido a dois fatores, ao facto do consumidor que
utiliza o e-commerce ndo consegue saber de onde o seu produto esta a ser enviado e

devido ao facto de este ndo esperar uma entrega imediata do produto.

Entdo com a juncao destes dois fatores, foi possivel desenvolver este modelo de forma
eficiente e com custos reduzidos. A adocao deste modelo traz inimeras vantagens, uma
vez que 0s comerciantes eliminam todos os custos referentes aos stocks e ajudam novos
empreendedores que pretendam entrar no mercado, pois ndo necessitam de um capital

préprio para iniciar um negaécio online (Rabinovich et al, 2008).

Para Cheong et al (2015), o dropshiping pode ser benéfico tanto para o comerciante como
para o fornecedor, visto que através deste modelo ambos podem concentrar 0s seus
esforcos nas suas atividades principais. Nenhum modelo ou sistema é infalivel, entdo ndo
se poderia esperar o0 mesmo do dropshiping, pois mesmo trazendo tantas vantagens
também pode ter algumas desvantagens. Rao et al. (2011), afirma que em alguns casos a
qualidade do produto pode ser um problema, uma vez que a qualidade do produto esta

fora do alcance do comerciante, pois 0 produto nunca passa por este mesmo.
2.2.2 Vantagens e desvantagens do comércio eletronico

O e-commerce, além de representar uma vantagem competitiva para as empresas que
operam nele, oferece uma variedade de beneficios adicionais. Em primeiro lugar, reduz o
tempo necessario para transacdes e garante a disponibilidade global de informagdes. Esse
modelo de negocios encurta distancias, diminui 0s custos operacionais e facilita trocas
rapidas de informagdes sobre empresas e produtos, abrindo acesso a um mercado global
e ampliando as opgdes de compra para os consumidores. Além disso, estabelece uma
conexdo mais direta com os consumidores a0 manter constantemente atualizadas as

informacdes sobre produtos e precos (Gunasekaran, 2002).

Segundo Albertin (2010), esse novo canal de vendas promove uma maior conectividade

entre consumidores, empresas e fornecedores, criando novas oportunidades de negocios
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anteriormente impossiveis. Também permite a customizacdo de produtos ou servigos,
levando a uma reducéo significativa no tempo de resposta aos consumidores. A criacdo
de uma loja virtual € menos dispendiosa e mais rapida do que uma loja fisica, e sua
manutencdo é mais facil, ja que pode operar continuamente, 24 horas por dia, 7 dias por
semana (Reedy & Schullo, 2007). A conveniéncia oferecida pelo e-commerce aos
usuarios é uma de suas maiores vantagens em relacdo ao comércio tradicional, pois
permite realizar pesquisas e compras sem a necessidade de visitar fisicamente uma loja
(Ferreira & Pitwak, 2009).

No entanto, algumas desvantagens também sdo identificaveis neste modelo de comercio.
A principal delas é a questdo da seguranca, j& que os clientes geralmente precisam
fornecer uma série de dados pessoais, como numeros de cartdo, o que pode gerar
preocupacdo (Ferreira & Pitwak, 2009). Outro desafio € garantir condi¢Ges adequadas de
entrega e facilitar os métodos de pagamento, pois nem todos os clientes tém acesso a
cartbes para pagamentos online. O receio de problemas na entrega ou de produtos
danificados, bem como as dificuldades de acesso a Internet em algumas regifes, também
podem dificultar esse modelo de negécios (Turban et al., 1999; Trepper, 2000; Afuah &
Tucci, 2001).

Complementando esta analise, a Comissdo Europeia (2015) identificou os principais
motivos que levam os clientes a optar por compras online, como a disponibilidade 24/7

das lojas, precos competitivos, acesso rapido a informacdes e ampla variedade de escolha.

Apontou, no entanto, algumas desvantagens, que incluem custos de devolucéo,
dificuldades em obter reembolsos ou resolver problemas, tempos de entrega prolongados,
confianca nos vendedores e nos proprios mercados online, alem de barreiras nos métodos

de pagamento para alguns clientes.
2.3 Crescimento e expansdo do comércio eletrénico

A medida que avancamos no século XXI, o comércio eletrénico continua a crescer
rapidamente, e as projecdes de crescimento sdo otimistas. Tecnologias emergentes, como
a Internet das Coisas (loT) e a inteligéncia artificial, estdo a reformar o metédo como as
empresas abordam o e-commerce, personalizando ainda mais a experiéncia do cliente e

melhorando a eficiéncia operacional.
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Este panorama histérico e evolutivo do comércio eletronico delineia claramente sua

Importancia crescente na economia global.

Podemos dizer que o e-commerce passou por 4 etapas na sua evolucao desde 2000. Nos
ultimos 20 anos, 0 e-commerce concentrou-se em ser cada vez mais conveniente,
adaptando-se as mudangas nos comportamentos e expectativas dos consumidores.
Passamos de um Unico computador estacionario por familia para dispositivos moveis. A
transformacéo digital levou-nos de uma interface de utilizador basica para lojas virtuais
interativas que oferecem servicos semelhantes aos de um vendedor de uma loja fisica. A
evolugdo do e-commerce concentrou-se em aprimorar a experiéncia tanto para os

consumidores quanto para 0s vendedores.

Ainda, a Forbes, o e-commerce encontra-se num contante crescimento, sendo que o

Covid-19 veio acelerar ainda mais este modelo de negdcio.
3 Caracterizacao do comércio eletronico em Portugal

A evolucdo do comércio eletronico em Portugal tem sido notavel. De acordo com o
relatério da ANACOM, aproximadamente 44% dos portugueses ja incorporaram o0
comércio eletronico nas suas vidas diarias, refletindo a adesao significativa a esta pratica.
No entanto, é importante notar que Portugal permanece abaixo da média da Unido
Europeia, que atinge uma taxa de utilizacdo de 72% entre os consumidores (ANACOM,

2022), como se pode observar na llustracéo 1.

Destaque merece o facto de Portugal se destacar como o segundo pais na Europa com o
maior indice de compras em websites estrangeiros. A China surge como um protagonista
central nesse contexto, representando a origem de quase metade das compras online
realizadas por consumidores portugueses fora das fronteiras nacionais, seguida por

Espanha, Reino Unido e Estados Unidos da América. Esta tendéncia denota a

54
ultimos 12 meses

s ltimos 3 meses / 43

llustracdo 1 Percentagem de individuos residentes em Portugal que efetuaram compras atraves da Internet
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predisposicdo dos consumidores portugueses para aceder a mercados internacionais e a
preferéncia por uma ampla gama de produtos e oportunidades disponiveis através do

comércio eletrénico.

No entanto, o comércio eletronico em Portugal ainda enfrenta alguns desafios, segundo o
relatd rio da AICEP Crescimento do comércio eletromico em Portugal desenvolvido em
2020 “Os principais constrangimentos da evolugao e do desenvolvimento do e-commerce

em Portugal sdo:

e Elevada oferta de espagcos comerciais com horarios alargados;

e Dificuldade na entrega a tempo e horas das encomendas, principalmente no
interior do pais;

o Falta de escala e necessidade de alocar recursos a outras atividades, limitando a
capacidade de investimento em inovacéo;

e Elevada iliteracia digital e financeira do consumidor nacional, representando um
obstaculo ao desenvolvimento do e-commerce e a0 aumento da utilizagcdo da
Internet;

e Adocao tardia em Portugal dos meios de pagamento digital com elevada utilizacao
a nivel internacional, prejudicando a competitividade dos operadores nacionais;

e Desconfianca por parte dos consumidores na realizacdo de pagamentos onling;

e Consumidores nacionais ndo estdo dispostos a pagar portes de envio;

e Consumidores nacionais compram fora de Portugal, uma vez que ndo ha
diversidade de oferta suficiente no pais, além de ser geralmente mais barato
comprar no estrangeiro;

¢ Dificuldade de captacdo e retengdo de talento por parte das empresas nas areas de

engenharia, tecnologia e informatica;”.
3.1 Perfil do utilizador de comércio eletrénico em Portugal

O perfil do consumidor em Portugal é diversificado e abrange varias faixas etarias,
refletindo uma sociedade cada vez mais adaptada a utilizagdo de tecnologias digitais.
Como mencionado no relatorio da ANACOM, os consumidores portugueses demonstram
uma clara preferéncia por realizar compras online através de computadores, embora
dispositivos mdveis estejam a desempenhar um papel crescentemente relevante na

jornada de compra.
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Os métodos de pagamento preferenciais variam, o que indica uma vasta gama de opcoes
disponiveis. A Referéncia Multibanco lidera as escolhas, seguida pelo Cartdo de Crédito
e Débito, Transferéncia, Paypal e MBWay (ANACOM, 2022). Esta diversidade reflete
as preferéncias individuais dos consumidores e a conveniéncia de vérias opcoes de

pagamento, promovendo uma experiéncia de compra personalizada.

No que concerne as categorias de produtos mais adquiridos online pelos portugueses, o
relatorio da ANACOM destaca uma ampla variedade de opcdes. A eletronica, incluindo
dispositivos como smartphones, computadores e outros gadgets, ocupa o primeiro lugar.
Seguem-se 0 vestuario, viagens, livros, artigos de beleza, alimentacdo, apostas e
aplicacdes. Esta distribuicdo de preferéncias esta em sintonia com as tendéncias globais,
evidenciando a crescente utilizacdo de plataformas online para aquisicdo de produtos de
moda e tecnologia (ANACOM, 2022). Conforme relatado pelos CTT no “CTT e-
commerce report 2022 e como se apresenta na Ilustragdo 2, ¢ fundamental notar que as
razOes relacionadas com a conveniéncia continuam a ser dominantes na opcéo pela

compra online.
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Fonte:CTT e-Commerce Report 2022

A facilidade de compra (68,2%) e a possibilidade de comprar a qualquer hora (61,4%)
sdo fatores determinantes. Além disso, a encurtar distancias, surgem razdes relacionadas
com o pre¢o, como a existéncia de promocdes (60%) e o preco online mais baixo (55,8%).
Esses motivos contribuem para a crescente adesdo dos consumidores portugueses ao
comércio eletronico e sublinham a importancia da comodidade e da economia como

impulsionadores deste mercado em constante evolucao.

Agora abordando as categorias mais procuradas, os dados mais recentes (llustracdo 3)
mostram que a categoria mais procurada entre os compradores online em Portugal é o
Vestuario e Calcado, com uma impressionante taxa de 73% dos e-buyers a optarem por
esta categoria, 0 que representa um aumento de 4,9 pontos percentuais em relacdo a 2021.
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llustracdo 3 Categorias com mais compras
Fonte:CTT e-Commerce Report 2022

As categorias de Equipamentos Eletrénicos e Informaticos, Livros e Filmes, e Higiene e
Cosmética surgem em seguida como opgOes populares entre 0s consumidores que
recorrem ao comércio eletronico. E relevante destacar que, devido ao crescimento
constante deste mercado, as categorias de compras em segunda mao também ganharam
destaque. Entre elas, as categorias de Vestuario e Calcado, Livros e Filmes, e Telemoveis
sdo as mais notaveis, demonstrando uma mudanga nas preferéncias dos consumidores em

direcdo a produtos usados ou recondicionados.

3.2 Tendéncias e perspetivas futuras do e-commerce em Portugal
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No panorama global, e-commerce estd a testemunhar uma evolugdo continua,

impulsionada pelo avango tecnoldgico e pela mudanga nos habitos de consumo.

Em Portugal, como parte integrante deste cenario dindmico, observamos tendéncias
semelhantes, mas também especificas, moldadas pelo contexto socioeconémico e pelas
preferéncias dos consumidores locais. Uma tendéncia notavel é a crescente adocéo de
dispositivos moveis para realizar compras online. Com a popularizacdo dos smartphones
e a melhoria da conectividade, os consumidores tém cada vez mais facilidade em realizar
compras a qualquer hora e em qualquer lugar. Este aumento no uso de dispositivos méveis
para compras online é corroborado por Carvalho et al. (2023), que destacam o

crescimento significativo dessa tendéncia em Portugal.

Além disso, a personalizacdo esta a tornar-se uma caracteristica-chave do e-commerce, a
medida que as empresas procuram oferecer experiéncias de compra mais relevantes e
envolventes. Tecnologias como a inteligéncia artificial e 0 machine learning permitem as
empresas analisar o comportamento dos consumidores e oferecer recomendacdes
personalizadas com base nos seus interesses e histérico de compras. A importancia
crescente dessas tecnologias no e-commerce é reforgcada pelos achados de Carvalho et al.
(2023), que evidenciam a personalizacdo como um fator chave na melhoria da experiéncia

de compra online.

No entanto, apesar das vantagens evidentes, o e-commerce também enfrenta desafios
significativos, tanto para os consumidores como para as empresas. Um dos principais
desafios € a questdo da seguranca dos dados pessoais e financeiros. Com o aumento das
transacOes online, também aumentam os riscos de roubo de dados e fraudes. Carvalho et
al. (2023) enfatizam a necessidade de implementacdo de medidas robustas de seguranca,

dada a prevaléncia de riscos de seguranga no e-commerce.

Para as empresas, o principal desafio € destacar-se num mercado cada vez mais saturado
e competitivo. Essa necessidade de adaptacdo as tendéncias digitais para manter a
competitividade é evidenciada no estudo de Carvalho et al. (2023), que aborda a
influéncia do e-commerce no comportamento do consumidor e nas operagles

empresariais.

Apesar dos desafios, o e-commerce continua a oferecer uma série de beneficios
significativos para o quotidiano das pessoas. Além disso, Carvalho et al. (2023)

confirmam os beneficios do e-commerce, como conveniéncia e acessibilidade, mas
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também apontam para os impactos mais amplos, incluindo mudancas nas dinamicas de

mercado e na interagéo social.

No que diz respeito as empresas, 0 e-commerce pode alterar significativamente as
dindmicas do mercado, proporcionando novas oportunidades de crescimento e expanséo,
mas também introduzindo novos desafios e concorréncia. Empresas tradicionais que ndo
se adaptarem as mudancas no comportamento do consumidor e as tendéncias tecnoldgicas
correm o risco de ficar para trds e perderem quota de mercado para concorrentes mais
ageis e inovadores. Por outro lado, as empresas que conseguirem capitalizar eficazmente
as oportunidades oferecidas pelo e-commerce podem alcangar um sucesso significativo e

posicionar-se para o crescimento futuro.

Em ultima analise, o e-commerce estad a transformar profundamente a forma como as
pessoas compram e vendem produtos e servi¢os, bem como as dinamicas do mercado
global. A sua adocdo generalizada esta a impulsionar a inovagdo e a mudanca em diversos
setores, desde o retalho até a logistica, criando novas oportunidades e desafios para
consumidores e empresas. A medida que o0 e-commerce continua a evoluir e a expandir-
se, ¢ fundamental que as partes interessadas, incluindo governos, empresas e
consumidores, trabalnem em conjunto para abordar os desafios emergentes e maximizar

os beneficios desta revolucdo digital.
4 O Mobile Commerce

O comércio movel, também conhecido como mobile commerce ou m-commerce, emerge
como uma vertente cada vez mais atrativa tanto a nivel internacional como nacional. Este
fendbmeno impulsiona a adocdo de estratégias empresariais, de marketing e de
comunicacéo, visando a interagdo com o publico-alvo através dos dispositivos moveis. O
avanco tecnoldgico no dominio da informacao e comunicacgdo tem fomentado uma ampla
utilizacdo e inovagdo em metodos de compra. Isso conduz a uma rapida expanséo de
diversos canais de compra, proporcionando ao consumidor opgOes convenientes para
adquirir produtos e servicos. O surgimento do mobile commerce é uma resposta natural
a evolucdo tecnoldgica e a crescente integragdo de dispositivos moveis, como

smartphones e tablets, no quotidiano.

Neste modelo de comércio, os dispositivos moveis sdo empregues para efetuar transacoes

por meio de uma rede sem fios, permitindo aos utilizadores realizar operacdes sem
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limitacGes geograficas, ao contrario dos utilizadores do comércio eletrénico tradicional
(Buyukozkan, 2012).

Segundo Tiwari e Buse (2007, p. 33), 0 m-commerce ¢ “qualquer opera¢do que envolva
a transferéncia de propriedade ou direitos de utilizacdo de bens e servigos, que é iniciada
e ou concluida utilizando o acesso mével a redes mediadas por computador com a ajuda

de um dispositivo electronico”

Originado no inicio do século XXI, este desenvolvimento tecnolégico transformou os
dispositivos modveis em assistentes pessoais multifuncionais, tudo isto num Unico
dispositivo. A conjuncdo de acesso a Internet de alta velocidade, interfaces intuitivas e
aplicacdes especificas para transacdes comerciais desencadeou uma revolu¢do no

panorama do comeércio.

A crescente popularidade do mobile commerce ao longo dos ultimos anos deve-se
sobretudo, mas ndo s0, a realizacdo de qualquer tipo de transacdo comercial a partir de
um dispositivo movel, mais comumente através de smartphones. Ruidong Zhang, Jim Q.
Chen e Ca Jaejung Lee (2013) afirmam no seu artigo publicado no Journal of Computer
Information Systems que “a popularidade do comércio moével estd diretamente
relacionada com dois avangos tecnoldgicos”, quer pela evolugdo dos smartphones, que
neste momento tém uma capacidade superior a alguns computadores, quer pelo avanco
da qualidade da Internet, que neste momento ja chegou ao 5G. Assim, pode-se constatar

gue 0 m-commerce é 0 e-commerce nas maos dos consumidores.

Este segmento, m-comerce, envolve diversas atividades incluindo a compra de produtos,
a contratacdo de servicos, pagamentos e outras transacOes realizadas por meio de

aplicacdes ou sites otimizados para os diferentes dispositivos mdveis.
4.1 Vantagens do m-commerce para o consumidor e para as empresas

Numa visdo do consumidor, 0 mobile commerce proporciona conveniéncia, permitindo
que se possam utilizar os diferentes servi¢os sem necessidade de estar num local fisico.
Além disso, oferece também uma experiéncia de compra personalizada e agil, com
recursos Uteis e vantajosos na Otica do consumidor como € o caso das recomendacfes

personalizadas, notificag6es de promocdes e facilidade de navegacéo.

J& na visdo das empresas, 0 m-commerce representa uma oportunidade de ampliar o

alcance de seus produtos e servicos, essencialmente devido a recolha de dados e andlises,
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fornecendo insights valiosos sobre o comportamento do utilizador e possibilitando a
criacdo de estratégias e abordagens de marketing melhoradas. Um exemplo destas
estratégias seria a criagdo de anuncios personalizados consoante a localizacdo do
consumidor fornecida pelos smartphones o que podera ser uma enorme vantagem para
empresas de servicos fisicos, os telemoveis constituem outro meio eficaz para a
publicidade de produtos e servi¢os, com o segundo maior alcance potencial, a seguir a
televisdo (Zabala, 2000)

4.2 Importancia da seguranca da informagdo no m-commerce

No contexto global atual, a seguranca da informagdo no m-commerce € um aspecto vital
gue necessita de atencdo constante e inovacao. As tendéncias emergentes em seguranca
da informacdo no m-commerce incluem a implementacédo de leis robustas de seguranca
cibernética, a necessidade de protecdo de dados pessoais e a importancia de sistemas de

pagamento seguros.

Kashyap e Chaudhary (2023) destacam a importancia de um quadro legal sélido para
garantir a seguranca no e-commerce, observando que a legislacdo adequada pode ajudar
a prevenir fraudes online, proteger dados e fortalecer a confianca dos consumidores. Este
principio é igualmente aplicdvel ao m-commerce, onde transacoes e troca de informagdes
ocorrem predominantemente em dispositivos mdveis. As empresas enfrentam o desafio
de garantir a seguranca das transacdes e a protecdo de dados em um ambiente cada vez
mais movel e conectado. Por exemplo, a implementacdo da Lei de Tecnologia da
Informac&o de 2000 na india, conforme discutido por Kashyap e Chaudhary (2023),
ilustra como um quadro juridico pode fortalecer a seguranca do e-commerce. Este
exemplo pode ser extrapolado para o m-commerce, ressaltando a necessidade de leis

especificas que abordem os desafios exclusivos desse setor.

Este exemplo pode ser extrapolado para 0 m-commerce, ressaltando a necessidade de leis
especificas que abordem os desafios exclusivos desse setor. A seguranca da informacéo
no m-commerce afeta diretamente o cotidiano das pessoas. A medida que mais
consumidores optam por fazer compras online através de dispositivos moveis, eles se
expdem a riscos de seguranca como fraudes, phishing e violagdes de dados. O impacto
desses riscos ndo é apenas financeiro, mas também afeta a confianga do consumidor em
relacdo as plataformas de m-commerce. Por outro lado, as empresas enfrentam o desafio

de implementar sistemas de seguranca robustos, a0 mesmo tempo que garantem a
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facilidade de uso e a conveniéncia que 0s usuarios méveis esperam. A violacdo de dados,
ndo s6 compromete a confidencialidade dos dados do cliente, mas também pode levar a
perdas financeiras substanciais e danos a reputacdo da empresa.

Para as empresas, a seguranca da informacdo no m-commerce é critica, ndo apenas para
proteger dados sensiveis, mas também para manter a confianga dos consumidores e
cumprir as regulamentac@es legais. A adocdo de padrdes internacionais de seguranca,
como a ISO/IEC 27001, mencionada por Kashyap e Chaudhary (2023), € uma medida
que as empresas podem tomar para fortalecer suas praticas de seguranca. Além disso, as
empresas devem estar cientes das leis locais e internacionais que regulamentam a
protecdo de dados e a seguranca cibernética, adaptando suas politicas e praticas para estar

em conformidade com essas normativas.

Em suma, importancia da seguranca da informagdo no m-commerce é multifacetada,
impactando tanto os individuos quanto as empresas. Para 0s usuarios, ela é sinénimo de
confianga e seguranca, enquanto para as empresas, representa um componente vital para
a sustentabilidade e crescimento no cenario digital. A medida que o m-commerce
continua a evoluir, a seguranca da informacao deve permanecer no centro das discussoes,
garantindo que a conveniéncia oferecida por esses servicos ndo seja ofuscada pelos riscos

associados a sua utilizagéo.
4.3 Desafios a seguranca da informacao no mobile commerce

O assunto seguranca da informagdo emerge como um vetor crucial na rea do e-commerce
e consequentemente no modelo de negdcio originado do mesmo m-commerce. A
seguranga da informagdo neste ramo comtempla tanto a protecdo das entidades

empresariais quanto a salvaguarda dos direitos e privacidades dos consumidores.

A ubiquidade dos dispositivos moveis e a sua crescente utilizacdo para transacoes
comerciais trazem consigo um espectro alargado de desafios & seguranca da informacao,
que, se ndo forem devidamente enderecados, podem comprometer a integridade,
confidencialidade e disponibilidade dos dados, pilares fundamentais na construcdo de um

ambiente digital seguro.

Um dos desafios prementes no segmento de m-commerce € a vulnerabilidade inerente aos
dispositivos moveis. Estes aparelhos, frequentemente atualizados com novas aplicacoes

e conectados a multiplas redes, podem ser alvos faceis para malwares e ataques de
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phishing, sobretudo quando os utilizadores negligenciam atualizacfes de seguranca ou
descarregam aplicaces de fontes ndo confidveis. Alem disso, a natureza portéatil dos
dispositivos moveis aumenta o risco de perda ou roubo fisico, 0 que pode resultar em

acessos nao autorizados a informacdes sensiveis armazenadas no dispositivo.

No que toca a relacdo entre empresas e consumidores, a seguranga da informacéo no m-
commerce desempenha um papel duplamente significativo. Por um lado, falhas de
seguranca podem levar a violacGes de dados, expondo informacdes pessoais dos clientes
e colocando em risco a sua privacidade e seguranca financeira. Este cenario pode erodir
a confianga do consumidor e afetar negativamente a reputacao da empresa, resultando em
perdas financeiras diretas e indiretas. Por outro lado, a adocdo de medidas de seguranga
demasiado intrusivas ou onerosas pode impactar a experiéncia do utilizador, levando a

perda de clientes para concorrentes que oferecam solugfes mais amigaveis ao utilizador.

A questdo das cookies e dos pedidos de acesso aos dispositivos moveis constitui outro
campo minado no que respeita a privacidade dos utilizadores e a seguranca da
informacdo. Cookies, frequentemente utilizadas para personalizar a experiéncia de
navegacao do utilizador, podem também ser empregues para rastrear 0 comportamento
do utilizador de maneira invasiva, coletando informacdes sem o consentimento explicito
deste. Adicionalmente, algumas aplicacbes moveis solicitam permissfes que excedem as
necessidades funcionais da aplicacdo, como 0 acesso a contactos, mensagens ou

localizag&o do dispositivo, aumentando assim o risco de violagdo de dados pessoais.

Exemplos reais de falhas de seguranca em m-commerce ndo sdo dificeis de encontrar.
Casos como o da Target, onde dados de milhdes de cartdes de crédito foram
comprometidos, ilustram os riscos associados a insuficiéncia de medidas de seguranca
robustas. Além disso, a controvérsia em torno da aplicacdo TikTok, que levantou
preocupacgOes sobre a coleta e uso de dados de localizagdo e clipboard em dispositivos
moveis, destaca a importancia da transparéncia e do consentimento no uso de dados pelos

aplicativos.

Em suma, o impacto mais amplo dos desafios a seguranca no segmento de m-commerce
é multifacetado, abrangendo desde a protecdo de dados pessoais e financeiros dos
consumidores até a manutencgéo da confianca e lealdade do cliente. A implementacdo de
praticas de seguranca rigorosas, juntamente com uma abordagem equilibrada que respeite

a privacidade e a experiéncia do utilizador, é fundamental para o desenvolvimento
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sustentavel do comércio movel. A adocdo de padrdes de seguranca reconhecidos
internacionalmente, como o PCl DSS para transacbes com cartdo de crédito, e o
desenvolvimento de novas tecnologias de seguranga, como a autenticacdo biométrica e a
encriptacdo de ponta-a-ponta, sdo passos essenciais para mitigar os riscos associados ao

m-commerce e para fomentar um ambiente digital mais seguro e confiavel.
4.4 Transformagdo do comportamento do consumidor

A medida que o0 M-Commerce continua a expandir-se e a moldar o cenario comercial, é
fundamental compreender o impacto que este setor tem no comportamento dos
consumidores e na evolucdo dos modelos de negdcios. Esta analise proporcionard uma
visdo clara das transformacdes que ocorreram a medida que os consumidores adotaram
os dispositivos moveis para efetuar compras e como as empresas tém respondido a esta

mudanga.

Uma das mudancas mais notaveis resultantes da ascensdao do M-Commerce é a
transformagdo no comportamento do consumidor. Os consumidores estdo agora mais
inclinados a efetuar compras através de dispositivos moveis, seja por conveniéncia,
variedade de escolha ou acessibilidade. Estudos recentes de Smith, J. (2020)
demonstraram que os dispositivos moéveis desempenham um papel significativo na
pesquisa de produtos, comparacdo de precos e tomada de decisbes de compra. Esta

tendéncia afeta diretamente a forma como as empresas interagem com 0s seus clientes.

A ascensdo do M-Commerce levou a uma rapida adaptacdo dos modelos de negécios. As
empresas tiveram de reestruturar as suas estratégias para acomodar as preferéncias dos
consumidores que agora valorizam a experiéncia mével de compras. Isso inclui a
otimizacdo de sites e aplicativos para dispositivos méveis, bem como a implementacdo
de funcionalidades especificas para melhorar a experiéncia do cliente (Khan, M. S., &
Islam, S. H. 2021).. Além disso, a logistica de entrega teve de ser revista, tornando-se

mais agil e eficiente para atender as expectativas de prazos de entrega mais curtos.

Num entanto, & medida que o M-Commerce continua a crescer, surgem desafios
significativos, como a concorréncia acirrada e a necessidade de manter a seguranca das
transagdes online (European Union. 2018). Neste contexto, as empresas devem explorar
oportunidades estratégicas para se destacarem, como programas de fidelizacéo,
personalizacdo de marketing e colaboracbes com empresas de tecnologia para

desenvolver solucdes inovadoras
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4.5 ldentificacdo e avaliacdo dos riscos de seguranca da informagdo no

mobile commerce

A seguranca da informacdo emerge como uma preocupacao critica. Neste ponto, vamos
examinar em detalhe os riscos de seguranca associados ao M-Commerce e as implicagoes

de ataques cibernéticos e roubo de dados para consumidores e empresas.
Riscos Emergentes no M-Commerce:

Muitos destes riscos ndo sdo exclusivos do m-commerce. Intrusdes na infraestrutura das
empresas, fraudes em transacfes ou violagcdes de dados guardados em servidores séo
comuns a todo o comércio eletronico. Existem, porém, alguns riscos que se tornam mais
relevantes quando o canal é um dispositivo mével. A ligacdo a redes Wi-Fi pablicas é um
bom exemplo, assim como a possibilidade de perda ou furto do aparelho enquanto tem
sessOes iniciadas. A isto soma-se ainda o chamado smishing (tentativas de phishing por
SMS), a instalacdo de aplicagOes a partir de fontes ndo oficiais e o simples facto de o ecré
ser pequeno, o que leva muitas vezes o utilizador a ser menos cuidadoso do que seria num
computador. Segundo a Verizon (2020), os ataques dirigidos a aplicagdes mdveis e a sites
de comércio eletronico tém vindo a aumentar de forma significativa, e podem levar a
exposicao de dados sensiveis dos clientes, como informacdes de pagamento ou dados
pessoais.

Ameagas a Privacidade:

A crescente quantidade de dados pessoais armazenados em dispositivos méveis torna-os
alvos atrativos para criminosos cibernéticos. Roubo de identidade, phishing e malware
direcionado sdo ameacas comuns que podem comprometer a privacidade dos
consumidores (U.S. Federal Trade Commission 2021). Portanto, € fundamental que as
empresas implementem medidas rigorosas de seguranga para proteger as informagoes

confidenciais dos seus clientes.
ImplicacOes para as Empresas:

Os riscos de seguranga no m-commerce tém consequéncias sérias para as empresas. Para
além do impacto na reputacdo, podem enfrentar sangdes legais e regulatorias quando nédo
protegem de forma adequada os dados dos clientes que guardam nos seus sistemas. Esta
responsabilidade diz respeito & informacao que a empresa recolhe e trata, e ndo ao estado
do dispositivo pessoal do cliente, que continua a ser responsabilidade deste. Ainda assim,

26



h& muito que as empresas podem fazer para dificultar ataques que tenham origem do lado
do utilizador, como reforcar a autenticagéo, sinalizar comportamentos pouco habituais ou
limitar a duracdo das sessdes. O que ndo podem é controlar se o cliente mantém o
telemével atualizado, bem configurado ou utilizado com cuidado. E por isso que a aposta

numa infraestrutura cibernética solida continua a ser essencial.
Estratégias de Mitigacdo de Riscos:

Para mitigar os riscos de seguranga no M-Commerce, as empresas devem adotar uma
abordagem abrangente que inclui a criptografia de dados, a autenticacdo de dois fatores,
a monitorizacdo continua de ameacas e a educacdo dos consumidores sobre praticas
seguras. Além disso, é fundamental estar em conformidade com regulamentos de
privacidade de dados, como o RGPD na Unido Europeia, para proteger os direitos dos

consumidores.
4.6 Conceito de Risco e Método de Mosler

Na area da seguranca da informacao, o risco costuma ser definido como o cruzamento
entre a probabilidade de um evento adverso acontecer e 0 impacto que esse evento pode
ter sobre os ativos de uma organizagdo ou de um utilizador (1ISO 31000, 2018). Aven
(2016) sublinha que avaliar o risco ndo se resume a identificar ameacas: é também
necessario compreender as vulnerabilidades que podem facilitar a sua concretizacéo e as

consequéncias que dai podem resultar.

No caso do m-commerce, esta avaliacdo acaba por ser mais complexa, ja que envolve
diferentes tipos de fatores. H4, por um lado, questdes tecnoldgicas, como as
vulnerabilidades das aplicacbes e das redes moveis. Existem também fatores
comportamentais, ligados as praticas de seguranca dos utilizadores, e ainda fatores
contextuais, como o nivel de literacia digital. Entre as metodologias disponiveis para este
tipo de analise, 0 Método de Mosler é uma das mais utilizadas no ambito da seguranca
organizacional. Trata-se de um método de natureza mista, que assenta em seis critérios:
Funcéo, Substituicdo, Profundidade, Extensao, Agressao e Vulnerabilidade. Ao ponderar
estes critérios, torna-se possivel traduzir perce¢des qualitativas em valores numéricos, o
que facilita a comparagéo entre diferentes ameacas e ajuda a definir prioridades de
mitigacao.
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O Método de Mosler adequa-se particularmente bem a contextos onde existe elevada
incerteza e uma escassez de dados quantitativos, o que se verifica precisamente no estudo
da percecéo de seguranca no m-commerce. Uma vez que permite trabalhar com respostas
qualitativas recolhidas através de inquéritos, atribuindo-lhes um peso analitico coerente,

foi adotado como ferramenta central na componente empirica desta investigacao.
5 Considerac0es finais da revisdo teorica

A andlise da literatura revela que o comércio eletronico e 0s seus subsegmentos
nomeadamente 0 m-commerce, 0 s-commerce e o dropshippingntém vindo a redefinir as
dindmicas entre empresas e consumidores. No que respeita aos resultados mais salientes,
verifica-se que a personalizacdo da experiéncia do utilizador, suportada por sistemas de
recomendacdo baseados em inteligéncia artificial, tem contribuido para um aumento
significativo do engagement e das taxas de conversdao em plataformas de e-commerce.
Paralelamente, modelos de neg6cio como o dropshipping permitem aos comerciantes
uma reducéo substancial dos custos operacionais, ao dispensarem investimento em stock
e logistica, concentrando-se antes em estratégias de marketing e atendimento ao cliente.
A expansao geogréafica é outro resultado evidente: a eliminacdo de barreiras territoriais
confere ao vendedor online acesso a um mercado global, ainda que este crescimento

acarrete desafios logisticos acrescidos, sobretudo na “dltima milha” de entrega.

No contexto nacional, a adesdo ao comércio eletronico tem vindo a crescer de forma
consistente, embora ainda aquém da média europeia, revelando um mercado com
significativo potencial de expansdo. Todavia, persistem constrangimentos, tais como a
elevada iliteracia digital em certas faixas etarias, as dificuldades logisticas em regides
menos urbanizadas e a relutancia em pagar portes de envio, fatores que condicionam a

adocdo plena e a confianca no canal digital.

No que diz respeito as percecOes de seguranca no m-commerce tema central do Capitulo
V, os estudos apontam para receios significativos por parte dos utilizadores. A mobilidade
dos dispositivos mdveis eleva a exposi¢do a ameagas como o phishing em aplicacdes, a
intercecdo de dados em redes Wi-Fi publicas e a eventual violacdo de informac6es em
caso de perda ou roubo do equipamento. Estes riscos influenciam diretamente o
comportamento de compra: muitos consumidores optam por métodos de autenticacéo

biométrica ou por carteiras digitais que garantam encriptagdo de ponta a ponta,
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valorizando a transparéncia das comunicagfes de seguranca (notificacdes push, alertas

in-app) e a reputacdo das plataformas.

N&o obstante estes ganhos, a literatura identifica varias limitagdes que importa considerar
em profundidade. A diversidade de versdes de sistemas operativos mdveis e a proliferacéo
de aplicagOes de origem incerta aumentam a vulnerabilidade dos utilizadores; a assimetria
de literacia digital sobretudo entre gerac6es mais elevadas e residentes em zonas rurais
condiciona a percecdo de seguranca e alimenta desconfiancas. A escassez de estudos
longitudinais que cruzem atitudes declaradas com métricas reais de fraude dificulta a

avaliacdo objetiva da eficacia das medidas de protecdo implementadas.

A partir destas lacunas, propdem-se trés linhas de investigacdo futura que se mostrem
simultaneamente pragmaéticas e adaptadas a realidade portuguesa. Em primeiro lugar, um
estudo comparativo da eficacia dos diferentes métodos de autenticacdo movel (PIN,
biometria, multifator) junto de grupos etarios e geograficos distintos, avaliando ndo sé a
seguranca técnica, mas também a percecdo de confianca. Em segundo lugar, uma
avaliacdo do impacto do e-commerce em zonas rurais, centrada nos custos logisticos de
distribuicdo e no grau de literacia digital dos consumidores, de forma a fundamentar
politicas publicas e incentivos para operadores regionais. Por fim, recomenda-se uma
investigacdo aprofundada sobre o papel das redes sociais enquanto canais de retencéo e
fidelizacdo de clientes e ndo apenas de conversao, explorando métricas de engagement,

satisfacdo e lealdade em micro e pequenas empresas.

A adocdo destas direcdes de investigacdo permitird ndo sé suprir lacunas identificadas na
presente revisao tedrica, mas também gerar insights empiricamente validados e ajustados
aos rapidos desenvolvimentos tecnologicos do comércio digital em Portugal,
contribuindo para uma visdo mais completa e orientada para a percepcao de seguranga no

m-commerce.
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CAPITULO III - METODOLOGIA
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6 Metodologia

Este estudo tem como objetivo e compreender a seguranca da informagdo no contexto
do mobile commerce (m-commerce), com foco na percep¢do dos usuarios sobre 0s riscos
associados a utilizacdo de dispositivos mdveis para transa¢es comerciais. A metodologia
foi desenvolvida para integrar uma revisdo de literatura abrangente e a aplicacdo de
questionarios, de modo a recolher dados primarios que sustentem a andlise das préticas e
percepcdes de seguranca entre 0s usuarios de m-commerce. A seguir, detalha-se o tipo de
estudo, as fontes de dados, os critérios de inclusdo e exclusdo, o procedimento de recolha

de dados e as técnicas de analise empregadas.
6.1 Tipologia de Estudo

O presente estudo caracteriza-se como uma pesquisa mista, composta por duas fases
principais: uma revisao de literatura integrativa e uma pesquisa quantitativa descritiva.
Esta abordagem mista permite uma analise aprofundada do tema, combinando a sintese
de conhecimentos tedricos e empiricos existentes com a coleta e analise de dados
primarios. A revisdo de literatura foi realizada com o objetivo de sintetizar o estado atual
do conhecimento sobre a seguranga da informacdo no m-commerce, identificando
ameacas, praticas de seguranca e lacunas existentes. Este tipo de revisdo é particularmente
adequado para integrar estudos tedricos e empiricos, oferecendo uma visdo ampla e critica

do tema.

Na segunda fase, foi conduzida uma pesquisa quantitativa descritiva por meio de
questionarios estruturados. Esta abordagem foi escolhida para explorar a percepcdo e o
comportamento dos consumidores em rela¢do a seguranga no m-commerce, permitindo a

coleta de dados em larga escala e a analise de padrées e tendéncias entre os utilizadores.
6.2 Revisdo de literatura

A revisdo de literatura foi realizada através de uma busca sistematica em bases de dados
académicas renomadas, que garantem o acesso a estudos de alta qualidade e relevancia
para o tema investigado. Nas principais fontes utilizadas incluimos Bases de dados

Académicas e Relatdrios de organizacoes.

Para assegurar a qualidade e relevancia dos estudos selecionados na reviséo de literatura
e a adequacao da amostra na pesquisa quantitativa, foram estabelecidos critérios rigorosos

de inclusdo e exclusao.
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6.2.1 Critérios de inclusdo

Apenas estudos publicados entre 2000 e 2024 foram considerados e estudos que abordam

diretamente:

e Ameacas e vulnerabilidades no m-commerce: Incluindo malwares moveis,
ataques de phishing, e interceptacao de dados.

e Protocolos de seguranga e criptografia: Analises sobre a implementacdo de
medidas de seguranca, como autenticacdo multifatorial e encriptacéo de dados.

e Impacto de legislacdes.

Somente estudos com metodologia clara e rigor cientifico foram incluidos, assegurando
a validade e confiabilidade dos dados. Publicacbes em inglés e portugués foram
consideradas, permitindo uma cobertura internacional sem perder de vista o contexto

local.
6.2.2 Critérios de exclusdo

Estudos que ndo focam diretamente no m-commerce ou que discutem seguranca em
contextos amplos de e-commerce sem especificidades para o0 movel foram excluidos.
Documentos como blogs, artigos de opinido e editoriais que ndo passaram por revisao
académica nao foram considerados. Estudos excessivamente técnicos que ndo discutem
as implicacOes praticas ou de negocios da seguranca no m-commerce foram excluidos, a
menos que contribuissem para a compreensao geral dos problemas enfrentados. Artigos
que apresentassem conteddo significativamente similar a outros ja incluidos foram

excluidos para evitar redundancia.
6.2.3 Recolha de dados

A revisdo de literatura foi conduzida de forma sistematica, garantindo uma analise
abrangente e critica dos estudos existentes sobre a seguranca da informagdo no m-
commerce. Esta revisdo foi realizada em varias etapas bem definidas. Em primeiro lugar,
foram definidas palavras-chave abrangentes para guiar a pesquisa bibliografica. Entre
estas palavras-chave incluem-se termos como: "Seguranca no mobile commerce”,
"Ameacas & seguranca em dispositivos mdveis”, "E-commerce” ,"Protecdo de dados
pessoais em aplicagdes moveis”. Estas palavras-chave foram combinadas utilizando
operadores booleanos (AND, OR, NOT) com o intuito de refinar as buscas e garantir a

recuperacdo de estudos altamente relevantes.
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Posteriormente, a pesquisa foi conduzida em bases de dados previamente selecionadas.
Foram aplicados filtros de data e tipo de documento para otimizar os resultados da
pesquisa. Cada estudo recuperado foi inicialmente avaliado através dos seus titulos e
resumos, com o objetivo de identificar aqueles que estavam alinhados com o0s objetivos
da pesquisa. Os artigos considerados relevantes foram, entdo, lidos na integra para
confirmar a sua adequagao ao estudo. Foi desenvolvida uma ficha de avaliagdo destinada
a registar informacdes importantes de cada estudo, como 0s objetivos, a metodologia e as
limitacGes. Esta abordagem permitiu uma analise detalhada e rigorosa, essencial para

fundamentar adequadamente a investigacdo em questao.
6.3 Pesquisa quantitativa

A pesquisa quantitativa foi realizada atraves de questionarios estruturados aplicados a
uma amostra diversificada de individuos. A escolha de questionarios permite a recolha de
dados quantificaveis sobre a percepcdo dos utilizadores sobre 0s riscos associados ao m-

commerce no requisito seguranca de informacao.
6.3.1 Critérios de incluséo

e Participantes com idade minima de 18 anos, garantindo a inclusdo de individuos
com capacidade legal para realizar transacdes online.

¢ Individuos que utilizaram dispositivos mdveis para compras online ou servicos de
m-commerce pelo menos uma vez nos Ultimos seis meses.

¢ Inclusdo de participantes de diferentes faixas etarias, géneros, niveis educacionais

e regides geogréaficas, assegurando a representatividade da amostra.
6.3.2 Critérios de exclusdo

¢ Individuos que nunca utilizaram dispositivos mdveis para transagcdes comerciais
foram excluidos, pois ndo contribuiriam para a analise do comportamento e
percepcao de utilizadores.

e Respostas incompletas ou incoerentes serdo excluidas para garantir a integridade

dos dados para analise.
6.3.3 Recolha de dados
A pesquisa quantitativa foi conduzida através da aplicacao de questionarios estruturados,

Google Forms, seguindo um procedimento bem definido. Em primeiro lugar, o
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questionario foi elaborado com base numa revisdo da literatura existente e nos objetivos
especificos da pesquisa. As questdes foram desenhadas para abordar trés areas principais:
a consciencializacdo sobre seguranga, 0S comportamentos de seguranca e a percecao de
risco. Na seccéo de consciencializagdo sobre seguranca, as perguntas visavam avaliar o
nivel de conhecimento dos utilizadores sobre as ameacas a seguranca. Na parte dedicada
aos comportamentos de segurancga, as questdes procuravam identificar as praticas de
seguranca adotadas pelos utilizadores ao utilizarem dispositivos mdveis para transacdes
online. Por ultimo, a seccdo de percecdo de risco incluia perguntas destinadas a medir
como os utilizadores percecionam os riscos associados ao uso de dispositivos mdveis para
compras online. O questionario foi submetido a uma revisdo e validagdo por parte de
especialistas em seguranca da informag&o e metodologias de pesquisa, de modo a garantir

a sua clareza e relevancia.

Relativamente a amostragem, sera uma amostragem por conveniéncia. Os participantes
serdo selecionados com base na sua disponibilidade e vontade de participar no estudo. A
amostra serd composta por individuos de diversas idades, géneros, niveis educacionais e
experiéncias com m-commerce, assegurando assim uma representacdo diversificada. O
questionario sera distribuido por meio de plataformas online, como partilha de link do
Formularo Google atraves de e-mails e redes sociais marioritariamente. Esta abordagem
facilitara a participacdo dos inquiridos e permitira a recolha de dados em larga escala. A
recolha de dados decorra durante um periodo de 2 meses . As respostas obtidas serdo

armazenadas de forma segura.
7 Contextualizacdo do questionério

O questionario desenvolvido aborda questfes que se relacionam diretamente com trés
eixos principais identificados na revisdo de literatura. Em primeiro lugar, o crescimento
e beneficios do m-commerce, que, como apontado por Carvalho et al. (2023), tem vindo
a ser impulsionado pela crescente utilizacdo dos dispositivos maoveis, oferecendo aos
consumidores uma forma prética e acessivel de realizar compras. Este crescimento, no
entanto, vem acompanhado de uma maior exposi¢do a riscos, pelo que se faz necessario
avaliar de que forma os utilizadores lidam com esses riscos. Em segundo lugar, a
preocupacdo com a segurancga e a protecao de dados pessoais, uma questdo central no m-
commerce, conforme sublinhado por Kashyap e Chaudhary (2023), que indicam que a

segurancga dos dados pessoais é uma das maiores preocupacdes dos consumidores. Por

34



fim, o papel da confianca na ado¢do de novas tecnologias, que, de acordo com Laudon &
Traver (2007), é um fator determinante para a adesdo ao m-commerce, dado que a
confianca do consumidor é diretamente afetada pela percecdo de riscos associados a
utilizacdo de plataformas digitais. Neste contexto, o questionario desenvolvido pretende
identificar ndo sO as ameacas de seguranca mais comuns percebidas pelos utilizadores,
como o phishing, o malware movel e a fraude em transa¢des, mas também explorar como
essas preocupacoes influenciam as praticas de seguranca adotadas pelos consumidores.
Através das respostas, é possivel também compreender a percecdo de risco dos
utilizadores, ou seja, como eles avaliam o nivel de seguranca das transacGes realizadas
em dispositivos mdveis e o impacto de experiéncias negativas. Foi selecionado o Método
Mosler para estruturar a analise dos dados, uma vez que possibilita identificar os riscos e

classificar esses riscos com recurso a critérios bem definidos.
8 Analise e discussdo dos resultados

O presente capitulo apresenta a analise e interpretacdo dos dados obtidos a partir do
questionario aplicado, com o objetivo de compreender as perce¢cdes e comportamentos
dos utilizadores relativamente a seguranca da informagdo no m-commerce. A anélise
procura identificar padrdes de resposta, relacBes entre varidveis e niveis de risco
associados as praticas de utilizacdo de dispositivos moveis em contextos de compra
digital. Inicialmente, sdo descritas as caracteristicas gerais da amostra e as tendéncias
observadas nas respostas. Seguidamente, procede-se a aplicacdo do Método de Mosler,
que permite mensurar e classificar os riscos de acordo com critérios especificos,

transformando percecdes subjetivas em indicadores quantitativos de vulnerabilidade.

A abordagem possibilita uma leitura mais rigorosa e comparativa dos resultados,
permitindo compreender de que forma fatores como o nivel de literacia digital, as préaticas
de seguranca e a percecédo de confianga influenciam o comportamento dos utilizadores no

contexto do comércio eletronico movel.
8.1 Caracterizacdo da amostra

Amostra deste estudo € constituida por 44 inquiridos, de forma a fazer uma caracterizacao
mais geral da amostra serdo apresentados e analisados os resultados obtidos atraves das

respostas ao questionario.
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A caracterizacdo demografica desta amostra (Tabela 1), 59% dos inquiridos foram do

sexo masculino e aproximadamente metade da amostra (45,5%) situava-se entre os 18-34

anos. Relativamente ao nivel de escolaridade, obtivemos que 25% dos inquiridos teria

apenas concluido o ensino secundario, enquanto que 47,7% dos inquiridos teria o0 grau

correspondente ao ensino superior e 20,5% apresentava pelo menos uma pos-graduacéo.

Numero de

Inquiridos Percentagem de

(n=44) Inquiridos (%)
Idade
18-34 anos 20 455
35-44 anos 10 22,7
45-54 anos 8 18,2
55-64 anos 5 114
>65 anos 1 2,3
Género
Masculino 26 59
Feminino 16 36,4
N3o divulgado 2 4,6
Nivel de Escolaridade
Ensino Basico 1 2,3
Ensino Secundario 11 25
Ensino Superior 21 477
Pés-Graduagdo 9 20,5

Tabela 1 - Caracterizagao demografica da amostra de inquiridos
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= Ensino Basico = Ensino Secundario = Ensino Superior Pés-Graduagdo

8.2 Analise dos dados

Foi questionado a todos os participantes, qual o seu conhecimento acerca dos tipos de
ameaca, segundo a anélise da Tabela 2 relacionando com os dados obtidos no inquérito,
face ao conhecimento sobre os diferentes tipos de ameagas no m-commerce (Tabela 2),
obtivemos que o roubo de identidade foi a modalidade mais conhecida entre a nossa
amostra, com 81,8% dos inquiridos a responder positivamente. Contrariamente, a

intercecao de dados foi a modalidade com menor percentagem de conhecimento (56,8%).
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Numero de Inquiridos Percentagem de

(n=44) Inquiridos (%)
Tipo de Ameaga
Malware Moével
Com conhecimento 32 72,7
Sem conhecimento 12 27,3
Phishing
Com conhecimento 34 77,3
Sem conhecimento 10 22,7
Interse¢ao de Dados
Com conhecimento 25 56,8
Sem conhecimento 19 43,2
Fraude em Transacoes
Com conhecimento 32 72,7
Sem conhecimento 12 27,3
Roubo de Identidade
Com conhecimento 36 81,8
Sem conhecimento 8 18,2
Praticas de Seguranca
Conhecimento muitoalto | 1 2,3
Conhecimento alto 8 18,2
Conhecimento médio 23 52,3
Conhecimento baixo 9 20,5
Conhecimento muito 3 6,8
baixo

Tabela 2 Conhecimento dos inquiridos sobre ameacas digitais e praticas de seguranca no m-commerce

No que diz respeito as praticas de seguranca, obtivemos que aproximadamente metade da
nossa amostra (52,3%) considera que apresenta um conhecimento médio sobre estas,
enquanto que 27,3% dos inquiridos referem que apresentam um conhecimento baixo ou

muito baixo.

Nas praticas preventivas de seguranca (Tabela 3), constatamos que uma grande parte dos
nossos inquiridos raramente revé a politica de privacidade dos sites onde realiza compras
(34,1%), contrastando com a pequena percentagem de inquiridos que frequentemente

revé estas politicas (13,6%). Relativamente a utilizacdo de palavras passe, observamos
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que a maioria dos inquiridos nunca ou muito raramente as atualiza (61,4%). Além disso,
quando questionados sobre a utilizagdo de diferentes palavras-passe em diferentes lojas
online, apenas 22,7% dos inquiridos responderam que o faziam sempre, e 27,3% dos
inquiridos responderam que o faziam frequentemente. Quanto aos métodos de
armazenamento de palavras-passe, obtivemos resultados variados, sendo que a
preferéncia dos nossos inquiridos foi armazenamento em aplicacédo de gestdo de palavras-

passe (36,4%) e armazenamento no dispositivo (27,3%).

Quando questionados com questBes acerca da uma experiencia negativas num servico e
quais as suas consequencias, a probabilidade de abandonar um site na auséncia de
certificado de seguranca, cerca de 47,7% dos inquiridos respondeu que apresentava uma
probabilidade muito alta. Em relacdo a confianca no servigo online ap6s uma experiéncia
negativa de seguranca, 43,2% dos nossos inquiridos responderam que isso reduziria

significativamente a confiangca nesse mesmo servico.
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Numero de

Inquiridos (n=44)

Percentagem de

Inquiridos (%)

Leitura da Politica de Privacidade

Sempre 2 4,5
Frequentemente 6 13,6
Ocasionalmente 12 27,3
Raramente 15 34,1
Nunca 9 20,5
Atualizacao de Palavras-Passe
Mensalmente 1 2,3
A cada 3 meses 4 91
A cada 6 meses 5 11,4
Anualmente 7 15,9
Nunca/Muito raramente 27 61,4
Utilizagao de diferentes Palavras-Passe
Sempre 10 22,7
Frequentemente 12 27,3
Ocasionalmente 9 20,5
Raramente 9 20,5
Nunca 4 9,1
Métodos de Armazenamento de Palavras-
Passe
Anotacdo em agenda 1 2,3
Aplicacdo de gestdo de palavras-passe 16 36,4
Armazenamento no dispositivo 12 27,3
Memorizacao 5 11,2
Anotacdo em local fisico (ex: papel) 9 20,5
Aplicagdo de gestdo de palavras-passe + | 1 2,3

memorizacao

Probabilidade de abandonar um site na

auséncia de Certificado de Seguranga
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Muito alta 21 47,7
Alta 13 29,5
Moderada 5 11,4
Baixa 2 2,5
Muito baixa 3 6,8
Confiangca no servigo online apds uma
experiéncia negativa de seguranca
Perderia totalmente a confianca 15 34,1
Reduziria significativamente a confianca | 19 43,2
Reduziria um pouco a confianca 13,6
Né&o afetaria muito a confianca 4 9,1

Tabela 3 Praticas preventivas de seguranca dos inquiridos no contexto do m-commerce

Relativamente a precepcéo de seguranca do utilizador comum face ao uso de dispositvos
moveis (Tabela 4), constatamos que 38,6% dos inquiridos considera seguro realizar
transacOes em dispositivos maéveis, enquanto que 13,6% considera-o inseguro. Quando
questionados sobre qual consideravam ser o maior risco associado ao uso destes
dispositivos, a op¢ao mais escolhida foi a “perda de dinheiro em transacdes fraudulentas”
(29,5%). Ainda, verificamos que cerca de 31,8% dos inquiridos considerou que as

aplicacBes moveis sao mais seguras face aos websites em navegador, contrastando com

0s 6,8% que consideraram 0 oposto.
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NUmero Percentagem de

de Inquiridos (%0)
Inquiridos
(n=44)
Nivel de seguranca em transacdes em
dispositivos mdveis
Muito seguro 1 2,3
Seguro 17 38,6
Neutro 18 40,9
Inseguro 6 13,6
Muito inseguro 2 4,5
Percecdo do maior risco associado ao uso
de dispositivos moveis
Downloads de Malware 2 4,5
Perda de dinheiro em transagdes 13 29,5
fraudulentas
Roubo de informacdes pessoais 8 20,5
Uso indevido dos saldos do cartdo de 20 25,5
crédito
Percecdo de seguranca das aplicacOes
moveis face aos websites no navegador
As aplicacdes moveis sdo mais seguras 14 31,8
Os websites no navegador sao mais seguros | 3 6,8
Ambas igualmente seguras 13 29,5
Nenhuma é segura 4 9,1
Sem opinido 10 22,7

Tabela 4 Percecéo de seguranca dos inquiridos relativamente ao uso de dispositivos méveis no m-commerce

Dentro da nossa amostra, obtivemos que 27,3% dos inquiridos realiza compras online em
dispositivos moveis semanalmente, e a mesma percentagem mensalmente. Apenas 9,1%
da amostra refere raramente realizar este tipo de compras online. Os principais motivos
para a realizacdo de compras online num dispositivo movel prendem-se com a
conveniéncia em 45,5% dos casos e com a rapidez em 40,9% dos casos, como se pode

verificar na Tabela 5.
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Numero de Percentagem de
Inquiridos (n=44)  Inquiridos (%)

Frequéncia de realizacdo de compras

Compras online em dispositivo mével

Diariamente 3 6,8
Semanalmente 12 27,3
Mensalmente 12 27,3
Ocasionalmente 13 29,5
Raramente 4 91

Principais motivos para realizar compras

online num dispositivo mével

Conveniéncia 20 45,5
Rapidez 18 40,9
Conveniéncia e rapidez 1 2,3
Promoc0es e descontos exclusivos 13 9,1
Conveniéncia e rapidez fora da residéncia | 1 2,3

Tabela 5 Frequéncia e principais motivos para a realizagdo de compras online em dispositivos moveis

8.3 Testes

Quando comparadas as diferentes variaveis face ao nivel de escolaridade (Comparacao
de diferentes varidveis face a escolaridade), obtiveram-se resultados estatisticamente
significativos para conhecimento sobre ameagas no m-commerce (p=0,000),
conhecimento sobre praticas de seguranga no m-commerce (p=0,009), leitura da politica
de privacidade (p=0,028) e percecdo de seguranca das aplicacbes moveis face aos
websites (p=0,000). Portanto, verificou-se que os inquiridos com menor nivel de
escolaridade apresentaram tendencionalmente menor conhecimento sobre ameagas no m-
commerce. Por sua vez, aqueles que apresentavam niveis de escolaridade mais elevados,
apresentaram niveis mais elevados de conhecimento sobre préaticas de seguranga no m-
commerce. Adicionalmente, também € possivel verificar que os inquiridos mais
instruidos academicamente apresentaram frequéncias de revisdo da politica de

privacidade mais elevadas. Finalmente, verificamos que pessoas que consideram as
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aplicacbes moveis inseguras ou muito inseguras face aos websites em navegador
apresentam menor grau de escolaridade. Para os restantes parametros listados na Tabela
6 ndo se verificaram diferencas estatisticamente significativas entre grupos. De forma
global, estes resultados permitem concluir que a escolaridade e a idade se assumem como
varidveis determinantes no nivel de literacia digital em seguranca no m-commerce. A
escolaridade revelou estar diretamente associada ndo apenas ao grau de conhecimento
sobre ameagas e praticas de seguranga, mas também a maior consciéncia critica, refletida
na leitura mais frequente das politicas de privacidade e numa percecdo de risco mais
ajustada. Por outro lado, a idade demonstrou impacto sobretudo no conhecimento sobre
praticas de seguranca, revelando um desfasamento geracional: os participantes mais
jovens apresentam, em média, niveis de conhecimento mais consistentes, enquanto 0s
mais velhos evidenciam fragilidades neste campo. Importa ainda salientar que,
relativamente a praticas concretas de seguranca como a atualizacdo periddica das
palavras-passe ou a utilizacdo de combinacOes diferenciadas ndo se observaram
diferencas estatisticamente significativas entre o0s grupos. Tal sugere que,
independentemente da idade ou escolaridade, os comportamentos efetivos de gestdo de
passwords permanecem relativamente homogéneos, contrastando com as diferencas

verificadas ao nivel da percecdo e do conhecimento.
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Ensin  Ensino Ensino  Mestrad Pos- p2
0 Secundari  Superio 0 Graduaca
Béasico o (n=11) r (n=2) 0
(n=1) (n=21) (n=9)
Conhecimento
sobre  Ameacas b0,000
Nno m-commerce
Conhecimento | 0 10 21 2 9
de >1
Sem 1 1 0 0 0
conhecimento
Conhecimento 0,009
sobre praticas de b
Seguranga no m-
commerce
Muito alto 0 1 3 0 4
Alto 0 5 2 1 1
Médio 0 3 15 1 4
Baixo 0 0 1 0 0
Muito baixo 1 2 0 0 0
Leitura da 0,028
Politica de b
Privacidade
Sempre 0 0 1 1 4
0 5 2 0 1
Frequentemente
0 1 9 0 2
Ocasionalmente
Raramente 0 4 9 1 1
Nunca 1 1 0 0 1
Atualizacdo de 0,455

Palavras-Passe
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Mensalmente 0 0 1 0 3

A cada 3 meses |0 0 4 0 1
A cada 6 meses 0 2 3 1 1
Anualmente 0 1 0 0 0
Nunca/Muito 1 8 13 1 4
raramente
Utilizacdo de 0,353
diferentes b
Palavras-Passe
Sempre 0 1 7 1 3
Frequentemente | 0 3 1 0 0
Ocasionalmente | 1 3 5 0 0
Raramente 0 2 4 1 2
Nunca 0 2 4 0 4
Confianca  no 0,483
servico  online b
apoés uma
experiéncia
negativa de
seguranga
Perderia 1 7 5 1 1
totalmente a
confianca
Reduziria 1 3 9 1 6
significativament
e a confianga

Tabela 6 Resultados da comparacao das variaveis de seguranca digital segundo o nivel de escolaridade e idade dos
inquiridos

9 Aplicagdo do Método Mosler a anélise de risco no M-commerce

Apds a andlise estatistica descritiva e inferencial dos dados recolhidos atraves dos
questionarios, procedeu-se @ mensuragdo do risco com base no Método Mosler, de modo
a avaliar a probabilidade e o impacto dos principais riscos associados a seguranca da

informacdo no m-commerce. Esta etapa permitiu transformar as perce¢des recolhidas
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junto dos utilizadores em indicadores gquantitativos e comparaveis, capazes de apoiar
decisdes estratégicas de mitigacao de riscos tanto para empresas como para utilizadores

finais.

O Método Mosler é amplamente reconhecido na area da gestdo de seguranca
organizacional, sendo utilizado para avaliar e priorizar riscos com base em dois
parametros fundamentais: impacto e probabilidade. No contexto desta investigacao, a sua
aplicacdo assume especial relevancia, uma vez que o estudo tem natureza exploratéria e
descritiva, enquadrando-se metodologicamente nas recomendacdes de utilizacdo deste
método em ambientes caracterizados por elevada incerteza e baixa disponibilidade de
dados quantitativos. Assim, a adogdo do Método Mosler justifica-se pela sua capacidade
de converter percecbes subjetivas em resultados mensuraveis, permitindo uma leitura

objetiva do risco a partir de respostas qualitativas obtidas nos questionarios.

Importa sublinhar que o ineditismo da aplicacdo do Método Mosler neste trabalho nédo
reside na criacdo de uma nova ferramenta, mas na forma como este é recontextualizado e
adaptado ao estudo da seguranca da informagdo no m-commerce — um dominio onde as
analises de risco ainda sdo incipientes ou frequentemente limitadas a abordagens
puramente estatisticas. Deste modo, a dissertacdo nao apenas aplica uma metodologia
consolidada, mas amplia a sua utilidade ao introduzir uma perspetiva comportamental e

percecional dos utilizadores, contribuindo com novo conhecimento para a area.
9.1 Etapas para aplicacdo do Método Mosler

A aplicacdo pratica do Método de Mosler foi operacionalizada através de uma folha de
calculo em Microsoft Excel, estruturada em duas fases principais , “Tratamento de
Dados” e “Evolugao do Risco”. Este processo permitiu quantificar e comparar o nivel de
exposicao a diferentes categorias de risco associadas ao uso do m-commerce, com base

nas percec¢des recolhidas junto dos participantes do inquérito.
1. Preenchimento e Mensuracao Inicial dos Critérios

Numa primeira etapa, cada risco identificado a partir das respostas ao questionario foi

avaliado individualmente segundo os seis critérios fundamentais definidos por Mosler:

e Funcdo (F) —avalia o impacto do risco sobre as atividades essenciais ou recursos

criticos do sistema;
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e Substituicdo (S) — mede a dificuldade ou impossibilidade de substituicdo dos
ativos afetados;

e Profundidade (P) — avalia a extensdo das consequéncias internas e reputacionais
resultantes do evento;

e Extensdo (E) — mede o alcance dos danos sobre outros processos, utilizadores ou
stakeholders;

e Agressdo (A) — estima a probabilidade de ocorréncia ou intensidade do ataque;

e Vulnerabilidade (V) — avalia o grau de exposicdo e o impacto econdémico e

operacional decorrente do risco.

Cada critério foi pontuado numa escala de 1 (minimo) a 5 (m&ximo), de acordo com a
percepcao associada. As pontuacdes resultantes foram introduzidas na folha de célculo,

permitindo criar uma base de dados estruturada para a analise quantitativa subsequente.
2. Célculo e Classificacdo dos Riscos

Numa segunda fase, os valores inseridos foram processados para calcular a Evolucao do
Risco (ER), que integra a importancia do ativo, o dano potencial e a probabilidade de

ocorréncia. Foram aplicadas as seguintes férmulas propostas por Mosler:

e Magnitude do Risco (C) = Importancia do Sucesso (I) + Danos Causados (D)
e Probabilidade de Ocorréncia (Pb) = Agressdo x Vulnerabilidade

e Evolucdo do Risco (ER) =C x Pb

O valor final de ER reflete o nivel de criticidade de cada risco identificado, permitindo

classifica-lo de forma hierarquizada.

Para uniformizar essa classificagdo, foi definida a escala apresentada na Tabela 7

(Classificagdo e Interpretacdo dos Niveis de Risco).
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Intervalo ER  Nivel de Risco Interpretagdo

ER<10 Muito Baixo
Riscos Residuais
10 <ER <50 Baixo Riscos de impacto limitado e facilmente
mitigaveis
50 <ER <200 Moderado Riscos controlaveis e de baixa probabilidade
200 <ER < Elevado Riscos com potencial de dano relevante e alargado
600

ER > 600 Muito Elevado Riscos severos com impacto direto e imediato

Tabela 7 Classificacdo e Interpretacao dos Niveis de Risco

9.2 Analise de risco de variaveis
9.2.1 Pratricas de seguranca

A variavel Préaticas de Seguranca avalia o grau de conhecimento que os utilizadores
afirmam possuir sobre comportamentos e medidas de protecao aplicaveis ao contexto do
m-commerce. Este conhecimento compreende nocdes relativas a seguranca de dados,
identificacdo de riscos, utilizacdo de redes seguras, gestdo de palavras-passe e
reconhecimento de situacfes de potencial fraude digital. Assim, quanto menor o nivel de
conhecimento reportado, maior € o risco de exposicdo e de vulnerabilidade durante a
utilizacéo de plataformas de comércio mdvel. As pontuagdes atribuidas a cada critério do
Método de Mosler para esta variavel estdo apresentadas na Tabela 8.

Calculo Riscos Praticas de seguranca

ER =
Frequencia I=FxS D=PxE C=I1+D PB=AxV CxPB
Conhecimento muito alto 1 1 2 1 2
Conhecimento alto 4 2 6 4 24
Conhecimento médio 9 6 15 9 135
Conhecimento baixo 16 12 28 16 448
Ta@QﬂhﬁP"mﬁﬂF@MFQpWQiem associados as Praticas dgi Jall lr:mr;';zo 45 25 1125

Nota de 1 a 5 sera atribuida a partir da
Préticas de Seguranca Respostas | Percentual mensuracao dos seis critérios
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F S P E A Vv
Conhecimento muito alto 1 2,3 1 1 1 1 1 1
Conhecimento alto 8 18,2 2 2 2 1 2 2
Conhecimento médio 23 52,3 3 3 3 2 3 3
Conhecimento baixo 9 20,5 4 4 4 3 4 4
Conhecimento muito baixo 3 6,8 5 5 5 4 5 5

Os resultados acima, na tabela, evidenciam uma relacdo inversa entre o nivel de

Tabela 8 Atribui¢do das pontuagdes dos critérios do Método Mosler para a variavel Préticas de Seguranca
conhecimento e o risco de seguranca De acordo com a escala de classifica¢do apresentada

na Tabela Classificacdo e Interpretacdo dos Niveis de Risco (ponto 9.4.1), observa-se que
o perfil de conhecimento muito alto apresenta um risco residual (ER=2), enquanto o
conhecimento alto corresponde a risco muito baixo (ER=24).

O conhecimento médio enquadra-se no nivel de risco moderado (ER=135), ao passo que
os perfis de conhecimento baixo e muito baixo se situam nos patamares de risco elevado
(ER=448) e critico (ER=1125), respetivamente.

Esta distribuicdo evidencia uma relacdo inversa entre o nivel de literacia em seguranca e
0 grau de exposi¢do ao risco, confirmando que utilizadores com menor dominio de
praticas seguras se encontram significativamente mais vulneraveis no contexto do m-

commerce
9.2.2 Literatura da politica de privacidade

A variavel Leitura da Politica de Privacidade avalia um comportamento de natureza
preventiva, relacionado com o grau de atencdo e consciéncia que o utilizador dedica a
protecdo dos seus dados pessoais durante o uso de plataformas de m-commerce. A leitura
prévia das politicas de privacidade constitui uma pratica essencial para a compreensao
das permissdes concedidas, dos dados recolhidos e das condi¢Ges de partilha com
terceiros. Assim, quanto menor for a frequéncia dessa leitura, maior se torna o risco
associado, uma vez que o utilizador revela menor literacia digital e maior vulnerabilidade
a ameacas relacionadas com a seguranca da informacdo. A Tabela 9 apresenta a

pontuacéo atribuida a cada critério do Método de Mosler para esta variavel.

. - Nota atribuidaa partir da mensuragdo dos seis
Leitura da Politica de o .
. Respostas | Percentual critérios...de 1 a 5 serd a nota
Privacidade
F S P E A \'}
Sempre 2 45 1 1 1 1 1 1
Frequentemente 6 13,6 2 2 2 1 2 2
Ocasionalmente 12 27,3 3 3 3 2 3 3
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Raramente 15 34,1 4 4 4 3 4 4
Nunca 9 20,5 5 5 5 4 5 5

Os resultados obtidos demonstram uma progresséo linear do risco a medida que diminui
a frequéncia de leitura das politicas de privacidade. O valor de ER =2 no perfil “Sempre”
representa um risco residual, enquanto os perfis “Raramente” (ER = 448) e “Nunca” (ER
Tabela 9 Atribuicdo das pontuagdes dos critérios do Método Mosler para a variavel Politica de Privacidade =
1125) atingem niveis de risco elevados e muito elevados, respetivamente. Este
comportamento traduz uma clara vulnerabilidade do utilizador que tende a aceitar
condicdes de uso sem a devida leitura ou compreensdo das implicacdes legais e de
seguranca. De forma a obter uma visao global, foi ainda calculado o ER ponderado, de
acordo com o peso percentual de cada grupo de respondentes, resultando num valor médio

de 423,6, o que classifica esta variavel globalmente como risco elevado.

Os resultados obtidos demonstram uma progressao linear do risco a medida que diminui
a frequéncia de leitura das politicas de privacidade. O valor de ER = 2 no perfil “Sempre”
representa um risco residual, enquanto os perfis “Raramente” (ER = 448) e “Nunca” (ER
= 1125) atingem niveis de risco elevados e muito elevados, respetivamente. Este
comportamento traduz uma clara vulnerabilidade do utilizador que tende a aceitar
condigdes de uso sem a devida leitura ou compreensdo das implicacdes legais e de
seguranca. De forma a obter uma visao global, foi ainda calculado o ER ponderado, de
acordo com o peso percentual de cada grupo de respondentes, resultando num valor médio

de 423,6, o que classifica esta variavel globalmente como risco elevado.

A predomindncia dos perfis “Raramente” e ‘“Nunca” entre os inquiridos refor¢a a
necessidade de intervengdo educativa e formativa, tanto ao nivel empresarial como
individual, no sentido de promover uma cultura digital mais informada e responsavel. A

Tabela 10 apresenta os niveis de risco calculados para esta variavel.
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Para concluir, analise demonstra que a maioria dos utilizadores adota uma postura de
baixa vigilancia relativamente a protecdo dos seus dados pessoais. Tal comportamento,
ainda que comum, potencia a exposi¢éo a ataques de phishing, acessos ndo autorizados e
utilizacdo indevida de dados por entidades terceiras. Verifica-se, assim, que a literacia
digital e a percecdo de risco estdo intrinsecamente associadas a atencéo dispensada as
politicas de privacidade, sendo esta uma das dimensbes mais criticas na prevencgdo de
incidentes de seguranca.

Calculo do Risco - Leitura da Politica de

Privacidade

Frequencia

Sempre 1 1 2 1 2
Frequentemente 4 2 6 4 24
Ocasionalmente 9 6 15 9 135
Raramente 16 12 28 16 448
Nunca 25 20 45 25 1125

Tabela 10 Calculo dos niveis de risco associados a Leitura da Politica de Privacidade
9.2.3 Atualizagdo da palavra-chave

A variavel Atualizacdo da Palavra-Passe mede o comportamento preventivo dos
utilizadores relativamente a renovacao periddica das credenciais de acesso as plataformas
de m-commerce. Esta pratica constitui uma das medidas fundamentais de seguranc¢a, uma
vez que a substituicdo regular de palavras-passe reduz significativamente o risco de
intrusdo, roubo de dados e utilizacdo indevida de contas pessoais. As pontuacfes
atribuidas a cada critério do Método de Mosler para esta variavel podem ser consultadas
na Tabela 11.

Nota de 1 a 5 sera atribuida a partir da

Atualizacéo da Palavra Chave | Respostas | Percentual mensuracao dos seis critérios

F S P E A Vv
Mensalmente 1 2,3 1 1 1 1 1 1
A cada 3 meses 4 9,1 2 2 2 2 1 2
A cada 6 meses 5 11,4 3 3 3 2 3 3
Atualmente 7 15,9 4 4 4 3 4 4
Nunca/Muito raramente 27 61,4 5 5 5 4 5 5

Tabela 11 Atribuicdo das pontuagdes dos critérios do Método Mosler para a variavel Atualizacao da Palavra Chave
Os resultados demonstram uma correlacéo inversa entre a frequéncia de atualizacéo das

palavras-passe e o risco de seguranca. Os utilizadores que atualizam as suas credenciais
mensalmente ou trimestralmente apresentam niveis de risco muito baixos (ER = 2 a 16),

enquanto aqueles que nunca ou raramente o fazem revelam risco extremo (ER = 1125).
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A distribuicdo dos inquiridos evidencia uma concentracdo expressiva nas categorias de
maior risco, o que reforca a necessidade de campanhas educativas sobre a importancia da
renovacdo periddica das credenciais e da adogdo de boas praticas, como o uso de

autenticacdo multifator.

O comportamento predominante de desatualizacdo das senhas sugere uma falsa percecao
de seguranca: muitos utilizadores consideram que a auséncia de incidentes passados

equivale a inexisténcia de risco, ignorando a exposicao prolongada que credenciais

antigas representam. De acordo com esta escala na tabela Classificacdo e Interpretagédo
dos Niveis de Risco (Ponto 9.4.1) , a maioria dos utilizadores inquiridos insere-se nas
categorias “Elevado” e “Muito Elevado”, demonstrando a urgéncia de medidas
pedagogicas e tecnoldgicas para mitigar este fator de vulnerabilidade. Os valores
calculados para cada perfil de utilizador encontram-se na Tabela 12.

Calculo Riscos Atualizacao Palavra

Chave

I = D= C= PB =
Frequencia FxS PxE I1+D AxV
Mensalmente 1 1 2 1 2
A cada 3 meses 4 4 8 2 16
A cada 6 meses 9 6 15 9 135
Atualmente 16 12 28 16 448
Nunca/Muito raramente 25 20 45 25 1125

Tabela 12 Calculo dos niveis de risco associados a Riscos Atualizacéo palavra chave
9.2.4 Perce¢do do maior risco associado ao uso de dispositivos méveis

A varidvel Percecdo do Maior Risco Associado ao Uso de Dispositivos Mdveis visa
compreender quais as ameacas que os utilizadores consideram mais relevantes quando
utilizam dispositivos moveis. A percecdo de risco € um fator determinante na adogao de

comportamentos seguros.

Os resultados obtidos no questionario indicam que a principal preocupacéo dos inquiridos
é a perda de dinheiro em transagdes fraudulentas (29,5%), seguida do uso indevido dos
saldos do cartéo de crédito (25,5%) e do roubo de informages pessoais (20,5%). Apenas
4,5% mencionaram os downloads de malware como risco principal. Estes dados revelam
que os utilizadores associam a seguranga no m-commerce sobretudo a aspetos financeiros

e menos a fatores técnicos de ciberseguranca, demonstrando uma percegdo préatica e
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orientada para o impacto imediato. A pontuacdo atribuida a cada risco identificado,

segundo os critérios do Método de Mosler, esté apresentada na Tabela 13.

Nota de 1 a 5 sera atribuida a

Percegdo do maior risco associado ao uso de | Resposta : = .
Percentual | partir da mensuragdo dos seis

dispositivos moveis S o
critérios
S P E
Downloads de Malwaree 2 2,3 2 2 2 11212
Perda de dinheiro em transagdes 13 91
fraudulentas ' 5 5 5 4 | 5|5
Roubo de informagdes pessoais 8 11,4 4 | 4 4 31414
Uso indevido dos saldos do cartdo de
crédito 20 159 51| 4 5 4 | 5|5

Tabela 13 Atribuicdo das pontuacdes dos critérios do Método Mosler para a varidvel Percecdo do maior risco
associado ao uso de dispositvos moveis

A analise dos resultados demonstra uma clara hierarquizacdo da percecédo de risco entre

0s inquiridos.

Os valores mais elevados de Evolucdo do Risco (ER) foram registados nas categorias
“Perda de dinheiro em transagdes fraudulentas” (ER=1125) e “Uso indevido dos saldos
do cartdao de crédito” (ER=1000), o que confirma a predominancia da preocupagdo

financeira como principal fonte de inseguranga no m-commerce.

O “Roubo de informagdes pessoais” apresenta um risco moderado (ER=448), refletindo
uma consciéncia parcial sobre o impacto da violagao de dados pessoais, mas ainda abaixo
da percecao associada a perda de capital. Por outro lado, o “Download de malware”
obteve o menor nivel de risco (ER=24), o que indica uma baixa percecdo de ameaca
técnica entre os utilizadores. Os valores calculados para cada categoria de risco podem

ser consultados na Tabela 14.

Calculo Riscos Perceg¢do do maior risco associado ao uso
de dispositivos moveis

PB = ER =
Frequencia AxV  CxPB
Downloads de Malwaree 4 2 6 4 24
Perda de dinheiro em transagdes fraudulentas 25 20 45 25 1125
Roubo de informagdes pessoais 16 12 28 16 448
Uso indevido dos saldos do cartdo de crédito 20 20 40 25 1000

Tabela 14 Célculo dos niveis de risco associados a Perce¢do do maior risco associado ao uso de dispositivos moveis

Este padrdo sugere que a maioria dos utilizadores possui uma percecdo reativa € nao

preventiva: s6 reconhecem como grave o risco que tem consequéncias financeiras diretas
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e imediatas, desvalorizando vulnerabilidades técnicas que podem ser a origem de ataques

mais complexos.
9.2.5 Percecao de seguranca das aplicagdes moveis face aos websites no navegador

Os dados indicam que 31,8 % dos inquiridos consideram que as aplicagdes moveis sdo
mais seguras do que 0s websites no navegador, enquanto 29,5 % acreditam que ambos
sdo igualmente seguros. Apenas 6,8 % dos participantes atribuem maior seguranca aos
websites, e 9,1 % afirmam que nenhuma das op¢des é segura, sendo ainda 22,7 % os que
nédo tém opinido definida.

Estes resultados revelam uma percecdo mista, mas com tendéncia para uma maior
confianga nas aplicagdes moveis, provavelmente associada & sensacdo de controlo e a
familiaridade com interfaces préprias de bancos, retalho ou servicos digitais. A pontuagao
atribuida a cada critério do Método de Mosler para esta variavel encontra-se na Tabela
15.

Nota de 1 a 5 sera atribuida a partir da

Percecdo da seguranga das . RS
mensuragdo dos seis critérios

aplicagdes em dispositivos méveis | Respostas | Percentual
face aos websites no navegador

As aplicagdes mdveis sdo mais
14 1
seguras 318 1 1 1 1 1 1
Os websites no navegador sdo

mais seguros 3 6.8 2 2 2 2 2 2
Ambas igualmente seguras 13 29,5 3 3 3 3 3 3
Nenhuma é segura 4 9,1 5 5 5 4 5 5
Sem opinido 10 22,7 4 4 4 3 4 4

Tabela 15 Atribuicao das pontuagdes dos critérios do Método Mosler para a variavel Perce¢do da seguranca das
aplicagdes em dispositivos moveis face aos websites no navegador

Analise evidencia uma tendéncia inversa entre confianca e risco percebido: a medida que
aumenta a sensacdo de seguranga, o valor de Evolugdo do Risco (ER) diminui

significativamente. A Tabela 16 consolida os valores calculados para esta variavel.

Percecgao de seguranca das aplicacbes méveis face aos
websites no navegador

Frequencia

As aplicagcdes moveis sdo mais seguras 1 1 2 1 2
Os websites no navegador sdo mais seguros 4 4 8 4 32
Ambas igualmente seguras 9 9 18 9 162
Nenhuma é segura 25 20 45 25 1125
Sem opinido 16 12 28 16 448

Tabela 16 Calculo dos niveis de risco associados a Percecdo de seguranca das aplicagdes em dispositivos moveis face
aos websites no navegador
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Os utilizadores que confiam nas aplicagdes moveis apresentam risco residual (ER = 2),
enquanto os que ndo reconhecem seguranca em nenhuma das opgdes demonstram risco
critico (ER = 1125), refletindo um nivel elevado de incerteza e percecdo de
vulnerabilidade. De forma intermédia, os que ndo possuem uma opinido definida
apresentam risco elevado (ER = 448), sugerindo que a indefinicdo ou auséncia de

percecdo de risco constitui, por si s6, um fator de vulnerabilidade comportamental

Em sintese, esta varidvel confirma que a percecdo subjetiva de seguranca influencia
diretamente a exposicao ao risco no contexto do m-commerce. A confianca nas aplicacdes
moveis estd associada a menor vulnerabilidade percebida, enquanto a indefinicdo ou
desconfianga total potencia a exposicdo a ameacas reais, reforcando a importancia de
estratégias de sensibilizacdo e educacdo digital que aproximem a percecdo do utilizador

da realidade técnica da seguranca online.
9.3 Consideragdes finais da andlise de risco

A aplicacdo do Método de Mosler neste estudo permitiu transformar percecdes subjetivas
de seguranca digital em indicadores quantitativos de risco, proporcionando uma leitura
mais sistematica da forma como os utilizadores compreendem e gerem a seguranca no
contexto do m-commerce. As quatro variaveis analisadas, Leitura da Politica de
Privacidade, Praticas de Seguranca, Atualizacdo da Palavra-Passe e Percecdo de
Seguranca das Aplicacdes Modveis face aos Websites, estas foram selecionadas por
representarem dimens@es complementares da literacia digital e comportamental, capazes
de refletir tanto o grau de conhecimento como a atitude preventiva dos individuos perante

potenciais ameagas.

Os resultados obtidos demonstram que a percec¢do de seguranga e 0 comportamento do

utilizador estdo profundamente interligados.

Varidveis como a leitura das politicas de privacidade e a atualizacdo periodica das
palavras-passe evidenciam que a auséncia de préaticas de seguranga consistentes se traduz
em niveis de risco mais elevados, enquanto o aumento da literacia e da sensibilizacédo

contribui para uma reducéo significativa da exposicéo a incidentes.

De igual modo, a percecdo de que as aplicacbes moveis sdo mais seguras do que 0s

websites traduz uma confianca seletiva, frequentemente sustentada na familiaridade com
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estas plataformas e ndo necessariamente na robustez técnica das medidas de seguranca

implementadas.

A classificacdo dos riscos, segundo a escala definida anteriormente, e ja referida, tabela
de classificagdo e interpretacdo dos niveis de risco (ponto 9.4.1), confirma a existéncia de
trés patamares distintos de vulnerabilidade:

1. riscos residuais ou muito baixos, associados a comportamentos informados e
coerentes;

2. riscos moderados a elevados, relacionados com praticas intermitentes ou
perce¢des neutras;

3. riscos criticos, observados nos grupos de utilizadores que demonstram auséncia

de confianca ou desconhecimento das préticas de protecédo digital.

Esta gradacao reforca que o fator humano continua a ser o elemento mais determinante
na gestdo da seguranca da informacdo em dispositivos moveis, independentemente da

sofisticacéo das tecnologias de defesa implementadas.

A selecdo das variaveis revelou-se adequada para captar diferentes dimensdes do risco —
cognitiva, comportamental e percecionada — permitindo uma viséo global e integrada do

fenémeno.

Os resultados obtidos ndo sé validam a relevancia das praticas individuais de seguranca,
como evidenciam a necessidade de estratégias educativas orientadas para a
consciencializagéo digital, de forma a alinhar a percecéo dos utilizadores com o0s riscos

efetivos e promover uma utilizagdo mais informada das plataformas maéveis.

Mais do que uma avaliagdo quantitativa, o capitulo demonstra que a seguranca digital &,
antes de tudo, uma construcao cultural e comportamental, dependente da forma como os

utilizadores interpretam, valorizam e integram as préaticas de protecdo no seu quotidiano.

Assim, compreender o risco ndo se resume a medi-lo, mas a reconhecer que a verdadeira
resiliéncia digital resulta da combinacdo entre conhecimento, percecdo e acao, estes

fatores em conjunto definem o grau de maturidade de uma sociedade digitalmente segura.
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CAPITULO IV — CONCLUSAO
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10 Concluséao

Este capitulo encerra a dissertacdo, estabelecendo a ligacéo entre os resultados obtidos,

0s objetivos inicialmente definidos e a questdo de investigagdo que orientou o estudo:

“De que forma a percecao de seguranca da informacao influencia o comportamento dos

utilizadores no mobile commerce (m-commerce)?”

A partir da reviséo da literatura, do enquadramento tedrico e da analise empirica efetuada
com recurso ao Método de Mosler, apresentam-se de seguida as principais conclusdes. O
capitulo contempla uma sintese dos resultados, as implicacfes tedricas e praticas, as
limitacOes identificadas no processo e algumas recomendacdes para futuros trabalhos.
Termina com uma reflexdo final sobre o contributo do estudo para o conhecimento e para

a pratica no dominio da seguranca digital e do comportamento dos utilizadores.
10.1 Sintese dos resultados

A andlise dos dados permitiu constatar que a perce¢do de seguranca exerce uma influéncia
direta sobre 0 modo como os utilizadores interagem com plataformas de m-commerce.
Verificou-se que uma parte consideravel dos inquiridos possui um nivel médio de
conhecimento em matéria de seguranca digital, revelando ainda praticas de protecédo
inconsistentes. Essa realidade traduz-se em diferentes graus de exposi¢do a riscos,
nomeadamente perdas financeiras, phishing ou violacdo de dados pessoais.

Os resultados demonstram que os utilizadores com maior consciéncia e melhores préaticas
de seguranca tais como, a leitura das politicas de privacidade, a alteracdo periddica das
palavras-passe ou a utilizacdo de mecanismos de autenticacdo reforcada — apresentam
niveis de risco muito baixos, segundo o Método de Mosler. Pelo contrério,
comportamentos mais negligentes associam-se a riscos elevados ou muito elevados, o que

confirma a relagéo entre o grau de conhecimento e o nivel de vulnerabilidade digital.

Em termos gerais, observou-se ainda uma perce¢do de seguranga moderada nas
transacOes moveis, com destaque para o receio de fraudes e da exposi¢do de dados
pessoais. Estes resultados corroboram a ideia de que a seguranga percebida continua a ser
um dos fatores centrais para a adogdo e continuidade de uso das plataformas de m-

commerce.
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10.2 Implicacdes tedricas

No plano tedrico, o estudo reforca a relevancia da seguranga da informagéo enquanto
elemento estruturante da experiéncia digital e da confianga do utilizador. A aplicacdo do
Método de Mosler revelou-se particularmente adequada para traduzir percecoes
subjetivas em indicadores mensuraveis, permitindo avaliar o risco percebido de forma
sistematica e comparavel. A investigacdo confirma ainda que a percecdo de seguranga
resulta da interacdo entre fatores comportamentais, tecnoldgicos e contextuais,
evidenciando a importancia de uma abordagem multidimensional. Assim, o trabalho
contribui para o avanco da literatura ao propor um modelo de avalia¢do do risco percebido

aplicavel em diferentes contextos organizacionais e académicos.
10.3 Implicacdes préticas

Do ponto de vista pratico, os resultados oferecem orientacdes Uteis para organizacoes e

entidades que operam no dominio do comércio eletronico movel.
Destaca-se, em particular, a necessidade de:

1. Comunicar de forma clara e acessivel as politicas de privacidade e seguranca;

2. Adotar mecanismos técnicos robustos de protecdo da informacdo, como a
autenticacdo multifator ou a encriptacéo de dados;

3. E reforcar a literacia digital dos utilizadores, promovendo comportamentos de

prevencdo e responsabilidade digital.

O modelo de risco utilizado neste estudo pode ainda servir como instrumento de
diagndstico interno, ajudando as organizacOes a identificar vulnerabilidades e a definir

estratégias de mitigacéo de forma mais direcionada e eficiente.
10.4 Limitacdes do estudo

Entre as limitagOes identificadas, destaca-se a dimensdo da amostra, composta por 44
respondentes, o que restringe a capacidade de generalizacdo dos resultados. Acresce 0
facto de o estudo ter sido desenvolvido no contexto portugués, ndo refletindo eventuais

diferencas culturais ou tecnologicas de outros mercados.

Outro aspeto a considerar prende-se com a auséncia de métodos estatisticos avangados de
validagdo, substituidos pela validacdo interna supervisionada pelo orientador,
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assegurando a coeréncia e a fiabilidade dos dados tratados. Apesar destas limitagdes, a
aplicacdo rigorosa do Método de Mosler confere consisténcia e legitimidade as
conclusfes apresentadas.

10.5 Recomendacdes para investigacéo futura

Em sintese, o estudo confirma que a percecdo de seguranca da informacao constitui um
fator determinante para o desenvolvimento e consolidacdo do m-commerce. A aplicacéo
do Método de Mosler mostrou-se eficaz para quantificar percecdes e identificar riscos,
permitindo compreender de forma estruturada como o comportamento e o conhecimento
dos utilizadores influenciam a sua exposicdo digital. Os resultados obtidos reforcam a
ideia de que a confianca digital depende tanto de medidas técnicas como de atitudes
comportamentais, sendo necessario um esforgo conjunto entre empresas, utilizadores e

instituicOes publicas para promover ambientes digitais mais seguros e transparentes.

Apesar dos contributos alcangados, este trabalho abre espaco para diversas linhas de

investigacdo futura, nomeadamente:

e Validacdo do Método de Mosler noutros contextos e populacdes, aplicando o
mesmo enguadramento metodologico a diferentes grupos etarios, sectores de
atividade e realidades geograficas, de forma a avaliar a consisténcia e a
adaptabilidade do modelo a realidade portuguesa.

e Realizacdo de estudos longitudinais que analisem a evolucdo da percecdo de
seguranca e do nivel de literacia digital ao longo do tempo, permitindo
compreender o impacto de campanhas de sensibilizacéo, alteracdes legislativas ou
inovagdes tecnologicas.

e Integracdo de varidveis de natureza psicoldgica e social, como a confianca nas
instituicdes, a influéncia social ou a experiéncia prévia com fraudes, de modo a
aprofundar a compreensédo dos fatores que moldam o comportamento do utilizador
no ambiente digital.

e Andlise do papel das organizacbes e das politicas publicas na construcdo da
confianca digital, avaliando a eficacia de mecanismos como a autenticagéo
multifator, as certificacdes de segurangca ou os selos de conformidade em

privacidade e protecdo de dados.
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e Aplicacdo do método em outros dominios digitais, como o e-banking ou as
plataformas de e-government, em que a percecdo de risco e a confianca do

utilizador assumem relevancia semelhante a observada no m-commerce.

Com este trabalho, procurou-se ndo apenas contribuir para o avango do conhecimento
académico, mas também oferecer um referencial pratico de avaliacdo do risco percebido,
que possa apoiar futuras investigacdes e politicas de seguranca digital, em especial no

contexto portugués.
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12 Apéndices
12.1 Apéndice | — Questionario Aplicado

Questionario sobre Seguranga em m-Commerce

Instrucbes: Por favor, responda as seguintes perguntas com base na sua experiéncia com
compras online e servigos de m-commerce. Todas as respostas sdo confidenciais e serdo

utilizadas apenas para fins de investigacéo.

1. Informacdes Pessoais

1. Idade:
o ()18-24
o ()25-34
o ()35-44
o ()45-54
e ()55-64

e ()65 o0umais
2. Género:

e () Masculino
e () Feminino

e () Prefiro ndo divulgar

3. Nivel de Escolaridade:

e () Ensino Basico

e () Ensino Secundario

e () Ensino Superior Incompleto
e () Ensino Superior Completo
e () Pos-Graduacéo

e () Outro (especifique):
4. Regido Geogréfica:
e () Norte
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() Centro

() Lisboa e Vale do Tejo
() Alentejo

() Algarve

() Acores

() Madeira

2. Conscientizagao sobre Seguranca

5.

Ja ouviu falar das seguintes ameacas de seguranca em m-commerce? (Marque

todas as que se aplicam)

Malware movel
Phishing

Interceptacdo de dados
Fraude em transacoes
Roubo de identidade
Outras (especifique):

N&o estou ciente de nenhuma destas ameacas

Qual é o seu nivel de conhecimento sobre praticas de seguranca para compras

() Muito baixo
() Baixo

() Médio

() Alto

() Muito alto

3. Comportamentos de Seguranca

7.

Quais das seguintes préaticas de seguranca vocé adota ao realizar compras online

em dispositivos mdveis? (Marque todas as que se aplicam)

Uso de autenticagdo multifatorial
Verificacao do certificado de seguranca do site
Evitacdo de redes Wi-Fi publicas para transacoes

Uso de aplicativos de seguranca (antivirus, firewall)
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e Atualizacdo regular do sistema operativo e aplicativos
e Monitoramento das transacdes bancarias
e Qultras praticas (especifique):

e Nao adoto nenhuma destas praticas
8. Vocé costuma rever a politica de privacidade dos sites onde realiza compras?

e () Sempre

e () Frequentemente
e () Ocasionalmente
e () Raramente

e () Nunca

Com que frequéncia atualiza as palavras-passe das suas contas em plataformas de m-

commerce?

e () Mensalmente

e () Acada 3 meses
e () A cada 6 meses
e () Anualmente

e () Nunca ou muito raramente
Utiliza diferentes palavras-passe para diferentes contas de m-commerce?

e () Sempre

e () Frequentemente
e () Ocasionalmente
e () Raramente

e () Nunca
Que métodos utiliza para armazenar ou lembrar-se das suas palavras-passe?

e () AplicacOes de gestdo de palavras-passe

e () Escritas num local fisico (caderno, papel)
e () Memorizacédo

¢ () Armazenadas no navegador

e () Outro (especifique):

70



4. Percecdo de Risco

9.

Qual é a sua percegdo sobre o nivel de seguranca das transagdes realizadas em

dispositivos moveis?

10.

() Muito inseguro
() Inseguro

() Neutro

() Seguro

() Muito seguro

Qual é a probabilidade de abandonar um site de compras online se perceber que

ele ndo tem um certificado de seguranca?

11.

() Muito alta
() Alta

() Moderada
() Baixa

() Muito baixa

Quéo preocupante vocé considera 0s seguintes riscos associados ao m-commerce?

(Avalie de 1 a 5, sendo 1 = Nada preocupante e 5 = Extremamente preocupante)

Malware movel: [1] [2] [3] [4] [5]
Phishing: [1] [2] [3] [4] [5]
Interceptacdo de dados: [1] [2] [3] [4] [5]
Fraude em transacoes: [1] [2] [3] [4] [5]
Roubo de identidade: [1] [2] [3] [4] [5]

Se tivesse uma experiéncia negativa de seguranca (ex.: roubo de dados), como isso

afectaria a sua confianga no m-commerce?

() Perderia totalmente a confianga
() Reduziria significativamente a confianca
() Reduziria um pouco a confianca

() Né&o afectaria muito a minha confianca
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e () Nao afectaria em nada a minha confianca
Qual considera ser o maior risco ao realizar compras em dispositivos moveis?

¢ () Roubo de informacdes pessoais
e () Uso indevido dos dados do cartdo de credito
e () Perda de dinheiro em transac6es fraudulentas
e () Downloads de malware
e () Outro (especifique):
Qual ¢é a sua percecdo sobre a seguranca das aplicacfes mdveis de grandes empresas

comparada com websites no navegador?

e () As aplicagdes mdveis sdo mais seguras

e () Os websites no navegador sdo mais seguros
e () Ambas séo igualmente seguras

e () Nenhuma delas é segura

e (/) Néo tenho opinido formada

5. Experiéncia com m-Commerce

12.  Com que frequéncia voceé realiza compras online usando dispositivos méveis?

() Diariamente

() Semanalmente

() Mensalmente

() Ocasionalmente

() Raramente
Qual é o principal motivo que o leva a utilizar dispositivos mdveis para compras online?

e () Conveniéncia
() Rapidez

() Promocgdes e descontos exclusivos

() Facilidade de pagamento

() Outro (especifique):

Ja teve alguma experiéncia negativa ao realizar compras através de dispositivos moveis?
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() Sim, mais de uma vez

() Sim, uma vez

() Néo, nunca tive

() Né&o sei ou ndo me lembro

Com que frequéncia compara precgos entre diferentes plataformas antes de concluir uma

compra num dispositivo mével?

e () Sempre

e () Frequentemente
e () Ocasionalmente
e () Raramente

e () Nunca

6. Comentarios Adicionais

14.  Se tiver alguma outra observacdo ou comentario sobre seguranga em m-

commerce, por favor, partilhe abaixo:

Obrigado por participar na nossa pesquisa! As suas respostas sdo muito importantes para

0 nosso estudo.
12.2 Formulas e estruturas de calculo utilizado
’ Calculos

Magnitude do Risco (C) dado por Importancia do Sucesso (I) + Danos causados (D)

I (FxS) 1
D (PXE) 1

Probabilidade de Ocorréncia (Pb), dado por Agressdo x Vulnerabilidade

PB 1

Evolucao do Risco (ER), dado pela Magnitude do Risco x Probabilidade
ER 2
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Escala: Pontuagao:
Muito Alta 05
Alta 04
Normal 03
Baixa 02
Muito Baixa 01

llustracdo 4 Escala avaliag&o de risco
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ANEXOS

13 Anexos

13.1 Anexo | — Escala Metodo de Mosler

O método Mosler ¢ uma metodologia cientifica, dividida em quatro fases, assim

distribuidas:

1. Definicdo do risco (bem e o dano)
2. Anadlise do risco (seis critérios)

3. Evolucéo do risco

4. Classe do risco

A andlise de risco é realizada através da mensuracao de seis critérios.
Os critérios s&o:

. Critério da Funcéo (F) — projeta as consequéncias ou danos que podem alterar a

atividade principal da empresa, caso o risco se concretize, na seguinte pontuacao:

Escala: Pontuagio:
Muito Gravemente 05
Gravemente 04
Medianamente 03
Levemente 02
Muito Levemente 01

llustracéo 5 Escala de Pontuacéo Criterio F
. Critério da Substituicdo (S) —avalia qual o impacto da concretizagdo da ameaca
sobre os bens, ou seja, a dificuldade em substituir os bens atingidos. Sua escala de

pontuacéo é:
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Escala: Pontuagao:
Muito Dificilmente 05
Dificilmente 04
Sem Muitas Dificuldades 03
Facilmente 02
Muito Facilmente 01

llustracdo 6 Escala de pontuacgao criterio S
»  Critério da Profundidade (P) — Caso o risco se concretize, mede a perturbacéo interna
e os efeitos psicoldgicos que o risco podera causar para a imagem da empresa. Possui a

seguinte tabela de pontuacéo:

Escala: Pontuagao:
Perturbactes Muito Graves 05
Perturbacoes Graves 04
Perturbacdes Limitadas 03
Perturbacdes Leves 02
Perturbacdes Muito Leves 01

llustracé@o 7Escala de pontuacéo criterio P

. Critério da Extensdo (E) — mede o alcance e a extensdo que o dano causaria a

empresa, caso se concretizasse. Possui a seguinte escala de pontuacéo:

Escala: Pontuacao:
De carater Internacional 05
De carater Nacional 04
De carater Regional 03
De carater Local 02
De carater Individual 01

llustracdo 8 Escala de pontuacao critério E
»  Critério de Agressdo (A) — Mede a possibilidade de o risco vir a ocorrer, de acordo
com as caracteristicas conjunturais e fisicas da empresa onde a avaliacdo estd sendo

realizada. A tabela de avaliacéo é:

Escala: Pontuagao:
Muito Alta 05
Alta 04
Normal 03
Baixa 02
Muito Baixa 01

llustragdo 9Escala de pontuacdo critério A
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e Critério de Vulnerabilidade (V) — Baseado no item anterior (critério de agressdo), o
critério da vulnerabilidade avalia o impacto financeiro caso o risco se concretize. Sua

tabela de avaliag&o é a seguinte:

Escala: Pontuagao:
Muito Alta 05
Alta 04
Normal 03
Baixa 02
Muito Baixa 01

llustragdo 10Escala de pontuacdo critério V

Para cada uma destes critérios, o gestor deve pontuar, de acordo com o cenario existente
e sua experiéncia profissional. Sempre lembrando da necessidade da participacdo de

outros integrantes da empresa para auxiliarem na avaliacdo desta pontuagéo.
3. Evolucdo do risco:

Agora veremos a Evolucdo do Risco, que é a quantificacdo do risco. Isto é feito

calculando-se a magnitude do risco, representado pela letra “C”.

O valor da magnitude do risco (C) é encontrado através da soma da Importancia do

Sucesso (1) e dos Danos Causados (D).

Entdo, a formula fica: C = | + D, onde:

| = F x S (Funcéo x Substitui¢do)

D = P x E (Profunda x Extens&o)

Desse modo a Magnitude do risco fica assim representada:
C=1(FxS)+D (PxE)

A préxima etapa sera calcular a Probabilidade de Ocorréncia (Pb), que sera encontrada
através da multiplicacdo da Agressdo pela Vulnerabilidade, ficando assim representado:

Pb = A x V (Agresséo x Substituicéo)

Agora poderemos calcular a Evolucdo do Risco (ER) que é a multiplicacdo dos dois

resultados encontrados anteriormente, o C x Pb (Magnitude do Risco x Probabilidade).

ER=CxPb
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Com o resultado desta multiplicacdo encontramos o valor da Evolugédo do Risco, agora,

a partir deste resultado, vamos classificar o risco.
5. Classe do risco

A classificacdo do risco nada mais é do que pegarmos o resultado do ER (Evolugédo do

risco) e compara-lo com a tabela abaixo, classificando, dessa forma, o risco analisado.

De acordo com esta tabela a classificagéo pode ser:

Valor do ER Classe do Risco
2—-250 Muito Baixo
251 -500 Pequeno
501 -750 Normal
751 —-1.000 Grande
1.001 —1.250 Elevado

llustragdo 11Tabela de classificacdo Valor ER

A classificagdo do risco, de acordo com a analise realizada, daré subsidios para que o

gestor possa priorizar as agdes de seguranga na empresa.

Este método pode ser representado através de uma grade que representa toda a

metodologia, como vemos na figura abaixo:

Risco F|S|P E A|V | D [ Pb ER CLASSE
FxS|PxE I+D| AxV | CxPb

ASSALTO |3 /2|4 3 3|4 6 12 18 12 216 MUITO

BAIXO

llustragdo 12 Tabela calssificagdo classe de risco

Apenas como exemplo, inseri alguns ndmeros na grade a fim de demonstrar sua

utilizag&o e o resultado alcangado.

E, sem ddvida, um método simples e que é usado h& muito tempo na seguranca
patrimonial e empresarial, porém este método é subjetivo e seu resultado dependera do
grau de conhecimento do gestor e dos demais membros da empresa que colaboraram com

a analise.
PARAM ETRIZA(;AO

Apesar de esta metodologia ser usada amplamente na Europa, temos algumas
dificuldades na sua aplicacéo, principalmente por apresentar como resultado conclusivo
uma avaliagéo de que o risco pode ser muito baixo, pequeno, normal, grande ou elevado,

ou seja, ndo € mensuravel, o que dificulta a sua aceitagao por parte dos empresarios.
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A partir destas dificuldades é que o professor Antonio Celso Ribeiro Brasiliano, criou a
parametrizacdo, que nada mais é do que transformar o resultado da classe do risco em
percentual, ou seja, em probabilidade numérica, como ocorre com o método estatistico, o

que facilita nosso entendimento e principalmente, a visualizacao do risco.

Além disso, ele substituiu o critério de agressao por probabilidade e de vulnerabilidade

por impacto financeiro, permanecendo as mesmas tabelas de gradacéo.

Estas alteragcbes no método Mosler ficaram conhecidas como método Brasiliano, devido
a iniciativa do professor, porém hoje em dia ele usa uma metodologia prépria dentro de

um processo que segue o modelo sugerido pela ISO 31000.

Para fazer a parametrizacdo é necessario pegar o resultado da analise da Evolucéo do
Risco (ER) e classifica-lo na tabela de Pb, que é dividida em cinco niveis relativos a

variacdo de faixa, que neste caso é de 20% (4% para cada faixa).
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