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Resumo

A presente dissertacdo investiga o processo de deployment manual do PlexHub, um sistema
modular e orientado a microsservicos desenvolvido pela PlexIT para o setor vinicola. O mo-
delo atual, inteiramente manual, envolve tarefas repetitivas e configuragcdes personalizadas,
como modificacbes de configuracdes por cliente, migracdes de bases de dados e instalacdo
direta em maquinas virtuais, o que resulta em ineficiéncia, morosidade e alta vulnerabilidade
a erros. Com isso, propde-se uma solucdo baseada em praticas de DevOps, com foco na
automacdo através de pipelines de CI/CD, utilizando ferramentas amplamente adotadas,
como GitHub Actions, Docker e Docker Compose. O objetivo é aumentar a fiabilidade,
reduzir o tempo de instalacdo e garantir maior consisténcia entre os ambientes.

Para validar a abordagem proposta, foi desenvolvido um ambiente de testes que simula as
condicdes reais das maquinas virtuais dos clientes. Os resultados demonstram uma melhoria
significativa no tempo de deployment. Este estudo visa ndo apenas otimizar 0os processos
internos da PlexIT, mas também oferecer uma contribuicdo valiosa para a investigacdo e
aplicacdo de praticas DevOps em contextos empresariais com recursos limitados.

Palavras-chave: Deployment Automation, DevOps, Cl/CD, GitHub Actions, Docker, Mi-
croservices






Abstract

This dissertation investigates the manual deployment process of PlexHub, a modular and
microservices-based system developed by PlexIT for the wine sector. The current model,
fully manual, involves repetitive tasks and custom configurations, such as client-specific con-
figuration changes, database migrations, and direct installation on virtual machines, which
result in inefficiency, slowness, and high susceptibility to errors. Therefore, a solution ba-
sed on DevOps practices is proposed, focusing on automation through CI/CD pipelines,
using widely adopted tools such as GitHub Actions, Docker, and Docker Compose. The
goal is to increase reliability, reduce installation time, and ensure greater consistency across
environments.

To validate the proposed approach, a test environment was created to simulate the real con-
ditions of client virtual machines. The results show a significant improvement in deployment
time. This study aims not only to optimize Plex|T's internal processes but also to provide
a valuable contribution to the research and practical application of DevOps strategies in
business contexts with limited resources.
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Capitulo 1

Introducao

O presente capitulo inclui a apresentacdo do contexto em que o problema se insere, a sua
relevincia e principais desafios, bem como uma descricdo do problema e as motivacdes e
beneficios da presente dissertacdo. Adicionalmente, apresentam-se os objetivos a atingir
no decorrer da dissertacdo e os aspetos éticos que a dirigiram. Por fim, é detalhado o
planeamento efetuado e apresentados os diferentes capitulos do documento, de forma a
providenciar uma visao geral do seu fluxo.

1.1 Contexto e Problema

A PlexIT [1] € uma empresa especializada em solucdes de infraestrutura tecnoldgica, ciber-
seguranca e desenvolvimento de software. Foi fundada em 2018 com a missdo de oferecer
servicos personalizados e de alta qualidade, ajustados as necessidades especificas dos seus
clientes.

Em 2023, a PlexIT criou uma equipa especializada no desenvolvimento de software, cujo
trabalho culminou no PlexHub, um sistema de gestdo concebido para otimizar operacdes,
atualmente inserido no setor vinicola. O PlexHub é baseado numa arquitetura de micros-
servicos, integrando-se com Enterprise Resource Planning (ERP) preexistentes, como o
Cegid [2], e oferece uma interface grafica intuitiva que visa simplificar processos de negoécios
complexos, como a comercializacdo de produtos, suporte ao cliente e gestdo de recursos
humanos.

Atualmente, o processo de entrega e atualizacdo do PlexHub aos clientes envolve uma se-
quéncia extensa de etapas realizadas manualmente. Estas incluem: a criacdo de branches de
release, migracdo de bases de dados (utilizando scripts Standard Query Language ou Entity
Framework Migrations), a inser¢do de dados padrdo, a compilagdo e empacotamento (zip)
dos servigos em artefactos, a configuragdo de conexdes de rede (via Virtual Private Network)
e adicdo dos servicos ao Internet Information Services Manager do ambiente remoto. Para
cada novo cliente, é necessario ajustar configuragdes especificas, como conexdes ao provi-
der de autenticacdo e autorizacdo e configuracdo personalizada deste, message brokers e
dominios / portas nos quais os servigos estardo disponiveis. Apos esse fluxo, a equipa realiza
testes funcionais para verificar a integracdo adequada do sistema.

Ainda que efetuar o deploy manualmente ofereca maior flexibilidade, apresenta desafios
operacionais, sobretudo pelo tempo necessario a sua execucao e pela sobrecarga que impde
sobre uma equipa ja reduzida, limitando o namero de recursos disponiveis para a realizacdo
de outras atividades essenciais. O deploy é, normalmente, realizado por apenas um a dois
elementos da equipa, o que o torna mais propenso a falhas como erros de configuracio,
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omissdo de scripts ou incompatibilidades nas configuracées dos servidores dos clientes. Isto
nao sé aumenta o tempo necessario a instalacdo, como requer esforco adicional na resolucdo
dos problemas que surgem durante esta. Consequentemente, este processo fomenta o risco
de inconsisténcias nos deploys comprometendo tanto a escalabilidade quanto a qualidade
das entregas finais. O estudo [3] reforca a relevancia deste desafio, enfatizando que deploys
manuais frequentes de miltiplos servicos em arquiteturas de microsservicos podem acarretar
uma sobrecarga operacional significativa para as equipas de desenvolvimento e manutencao.

A presente dissertacdo constitui a oportunidade de otimizar e automatizar o processo de de-
ploy do PlexHub, com o intuito de reduzir erros, diminuir o tempo necessario para instalacao
e assegurar uma integracao mais consistente.

1.2 Motivacoes, Beneficios e Restricoes

O processo de deployment &€ uma tarefa interna realizada com relativa frequéncia (aproxi-
madamente a cada duas semanas). Atualmente, envolve um extenso conjunto de passos
manuais que impactam significativamente a carga de trabalho da equipa e aumentam a pro-
pensdo a erros humanos, como configuracdes incorretas das portas, conexdes as bases de
dados ou gestdo do proprio Internet Information Services (11S) Manager. Em casos extre-
mos, esses erros ocasionam falhas na integracdo, que se tornam obstaculos a uma instalacdo
confiavel. Neste contexto, o presente estudo surge da necessidade de otimizar o tempo des-
pendido na tarefa, bem como de aprimorar a infraestrutura do projeto, visando atender as
necessidades dos clientes de forma mais eficiente. Este trabalho possui relevancia acadé-
mica pois conecta conceitos tedricos a sua aplicabilidade pratica em cenérios reais. Além
disso, oferece insights sobre a adaptabilidade de metodologias modernas a organizacdes que
enfrentam dependéncias legacy e configuracdes especificas por cliente. Este desafio apre-
senta beneficios significativos: constitui um primeiro passo para a adocdo das praticas mais
consolidadas no mercado, fornece documentacdo e uma solucdo que servirdo como base de
conhecimento para melhorias futuras, otimiza a alocacdo de recursos (permitindo que sejam
direcionados para atividades de maior valor agregado) e, ao reduzir o tempo de downtime,
minimiza os custos operacionais associados. No entanto, é crucial destacar um conjunto de
restricbes internas que orientaram tanto a pesquisa quanto o desenvolvimento da soluc3o:

e Base de Dados: Pretende-se que a maioria dos servicos de backend tenha a sua base
de dados migrada de SQL Server para PostgreSQL, com excecdo de um servico em
especifico (PlexHub.Erp) que, devido as suas mdltiplas integragdes com as bases de
dados dos clientes, deve manter-se no mesmo ambiente de persisténcia, assegurando
compatiblidade.

e Protecdo de dados / Seguranca: A seguranga & um requisito critico. Todas as
credenciais e informacdes sensiveis devem ser geridas de forma a minimizar a sua
exposicao, privilegiando mecanismos que mantenham a responsabilidade e o controlo
junto das entidades proprietarias dos dados.

e Preferéncia por ferramentas open-source: Sempre que possivel, utilizar ferramentas
de cédigo aberto ou solucdes baseadas em subscricdes ja existentes na organizagao.

e Alteracao de plataformas de desenvolvimento: A organizacdo encontra-se em pro-
cesso de transicdo da plataforma Azure DevOps para GitHub, sendo imperativo fazer
uso deste Gltimo durante o desenvolvimento.
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Os desafios técnicos e as motivacdes foram cuidadosamente considerados ao longo da dis-
sertacdo, de modo a garantir que a solucdo proposta é pratica, eficiente e compativel com
as melhores praticas da indistria.

1.3 Objetivos

O objetivo principal do trabalho é o desenvolvimento de uma solucdo automatizada
para o processo de entrega de software no ambito de projetos de microsservicos em
ambientes remotos, com énfase na utilizacdo de praticas de Continuous Integration /
Continuous Delivery (Cl/CD) e automacao de setup de bases de dados. De forma a
atingir este propdsito, foram definidos objetivos especificos:

Tabela 1.1: Objetivos secundérios

Objetivo Descricao

01 Identificar as melhores praticas no deployment de microsservicos
para ambientes remotos

02 Desenvolver uma ferramenta que permita efetuar o deployment
de microsservicos para ambientes remotos

03 Criar um processo de automatizacdo do versionamento e com-
pilacdo de servicos

04 Explorar técnicas de automatizacdo de migracdes de bases de

dados e o seu setup garantindo a integridade dos dados

1.4 Consideracoes Eticas

A presente dissertacdo foi dirigida segundo principios éticos rigorosos, de acordo com os
Cédigos de Conduta do Instituto Politécnico do Porto (IPP) [4], o Cédigo de Etica Institute
of Electrical and Eletronics Engineers (IEEE) [5] e o Software Engineering Code of Ethics
and Professional Practice da Association for Computing Machinery / Institute of Electrical
and Electronics Engineers - Computer Society (ACM/IEEE-CS) [6].

As integridades académicas e profissionais constituem um aspeto fundamental, assegurado
pela citacdo apropriada de todas as fontes utilizadas, conforme o estabelecido no Artigo
62 do Cddigo de Conduta do IPP e reforcado pela inclusdo da Declaracdo de Integridade,
que formaliza o compromisso com a honestidade e rigor cientifico no desenvolvimento da
dissertacdo (Artigo 82 do Coédigo de Conduta do IPP).

Considerando que o trabalho desenvolvido envolve o manuseio de informacdes sensiveis
(como especificacdo de dados relevantes a conexdo aos providers de autenticacdo e do-
minios de disponibilizacdo destas aplicagdes), todas as configuracdes foram devidamente
anonimizadas, em conformidade com o Principio 2.05 do cédigo ACM/IEEE-CS e o artigo
[.1 do IEEE. Para fins de demonstracdo e validacdo optou-se, sempre que possivel, pela
utilizacdo de configuracdes simuladas que, embora representativas, ndo comprometem a
confidencialidade dos dados dos clientes.

Conforme se demonstrarad nos capitulos subsequentes, uma fase fundamental do desenvol-
vimento envolve a selecdo de ferramentas e tecnologias, esta seguiu critérios estritamente
técnicos, conforme preconizado pelos principios 1.3 e I.5 do IEEE e pelo Principio 3.04
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do ACM/IEEE-CS. Para tal, foram somente consideradas a compatibilidade técnica com
0 projeto existente e a adequacdo ao ambiente de desenvolvimento, evitando influéncias
pessoais ou institucionais. Cada decisdo foi documentada e justificada de forma a garantir
transparéncia no processo de decisao.

O compromisso com a qualidade do produto final manifesta-se através da inclusdo dos mais
elevados padrdes profissionais, conforme estabelecido no Principio 3 do cédigo ACM/IEEE-
CS. Este compromisso inclui a documentacdo meticulosa de desafios encontrados e solucdes
implementadas (Principio 3.11), bem como a preservacio da integridade dos dados durante
todo o processo de desenvolvimento (Principio 3.14).

Em conformidade com os principios de transparéncia académica, é relevante mencionar que
se fez uso de ferramentas de Inteligéncia Artificial para melhoramento da qualidade linguistica
e estrutural do texto produzido, sendo que toda a investigacdo, analise, desenvolvimento
conceptual e conclusées sdo da autoria exclusiva da autora.

Por fim, em alinhamento com o Principio 1.03 do ACM/IEEE-CS e o artigo I.1 do IEEE, o
desenvolvimento deste trabalho visa contribuir para o bem publico através da otimizacdo de
processos e reducdo de erros. A solucdo proposta ndo sé corresponde aos requisitos técnicos
do projeto, como também considera seu impacto na qualidade do trabalho da equipe de
desenvolvimento, promovendo eficiéncia e confiabilidade nos processos automatizados.

1.5 Estrutura do Documento

A presente dissertacdo divide-se em seis capitulos. O primeiro (Introdu¢do), no qual esta
seccdo se insere, oferece uma visdo geral do problema em estudo, bem como o que se
pretende determinar uma vez que este esteja concluido. Adicionalmente, inclui uma reflexdo
critica acerca das consideracdes éticas que impactam o trabalho desenvolvido e apresenta o
planeamento efetuado para a conclusdo das suas etapas.

Segue-se o capitulo de Estado da Arte, iniciado pela definicdo das questdes e metodologia de
pesquisa selecionadas e descricdo do processo de research mapping, no qual sdo agregadas
todas as informacodes derivadas da revisdo sistematica da literatura. Este é finalizado com
uma avaliacdo dos dados obtidos, servindo esta como ponte para o seguinte capitulo.

O terceiro capitulo engloba a analise do problema em maior detalhe, bem como o design da
solucdo, incluindo representacdes graficas quer do estado atual do sistema e do problema
sob analise, quer da solucdo idealizada através de UML.

O quarto capitulo descreve detalhadamente todas as fases do desenvolvimento da solucdo,
inclusivamente ajustes realizados no fluxo desenvolvido inicialmente devido ao feedback ob-
tido no uso de cada protétipo.

O quinto efetua a avaliacdo do trabalho desenvolvido, aplicando a solucdo implementada a
um contexto que emula os ambientes reais, bem como analisa o sucesso/insucesso desta e
apresenta a resposta a todas as questdes que dirigiram a presente dissertacdo. Este capitulo
é encerrado com uma analise cuidadosa acerca dos resultados obtidos nos testes efetuados.

O sexto e (ltimo capitulo enquadra os objetivos estabelecidos e a solucdo desenvolvida,
analisando o seu cumprimento. Inclui, ainda, uma reflexdo critica acerca da globalidade do
trabalho, nomeadamente nas limitacdes do mesmo e trabalho futuro.
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1.6 Planeamento e Metodologia de Trabalho

1.6.1 Identificacao dos Stakeholders
Os stakeholders identificados para este projeto s3o:
e Orientador: Responsavel pera orientacdo académica

e Supervisor: Representante da organizacdo PlexlIt, fornece o contexto técnico e requi-
sitos

e Equipa de desenvolvimento Plexlt: S3o os principais interessados, dado que sdo eles
que utilizardo a solucdo

e Clientes: Utilizadores finais que beneficiardo indiretamente da eficiéncia do processo
de deployment

1.6.2 Cronograma e Metodologia

O desenvolvimento da dissertacdo seguiu uma abordagem incremental e iterativa, que se
dividiu em 7 tarefas fundamentais:

Tarefa 1: Planeamento e Preparacao
e Definicdo dos objetivos e ambito do projeto
e |dentificacdo das questdes éticas e estabelecimento de diretrizes
e Analise preliminar dos requisitos técnicos e organizacionais
Tarefa 2: Estado da Arte

e Revisdo sistematica da literatura utilizando metodologia SMS (Systematic Mapping
Study)

e Definicdo das questdes de investigacdo

e Anélise comparativa de solucdes existentes e identificacdo de lacunas
Tarefa 3: Analise do Problema

e Anilise detalhada do problema atual

e |Levantamento de requisitos funcionais e técnicos
Tarefa 4: Design da Solucao

e Concecdo da arquitetura da solugcdo proposta
Tarefa 5: Implementacao

e Desenvolvimento da solucdo

e Testes e refinamentos iterativos na prépria maquina
Tarefa 6: Avaliacao da Solucao

e Aplicacdo da solugdo a um ambiente de testes controlado

e Analise da solugcdo implementada e resultados obtidos

e Reflexdo critica sobre a globalidade do trabalho



6 Capitulo 1. Introducao

Tarefa 7: Documentacao
e Desenvolvimento do documento da dissertacdo

e Preparacio da apresentacido

1.6.3 Consideracoes Temporais

O desenvolvimento deste projeto decorreu num periodo de doze meses, sendo caracterizado
por uma abordagem flexivel na gestdo temporal devido as limitagcGes inerentes ao exercicio
simultaneo de fun¢des profissionais. A execucdo do trabalho foi maioritariamente realizada
em horario pés-laboral e durante os fins de semana, tendo sido, apenas numa fase mais
avancada, negociada a atribuicdo de um dia semanal dedicado exclusivamente a investigacdo.

Esta distribuicdo temporal permitiu uma maturacdo gradual das ideias e uma reflexdo apro-
fundada sobre os diversos aspetos do projeto, contribuindo para a solidez do trabalho de-
senvolvido.

1.6.4 Miilestones Principais
Os principais marcos do projeto incluiram:

e Milestone 1 - Aprovacio do planeamento e definicdo do dmbito

Milestone 2 - Conclusio da revisdo da literatura e identificacdo da solucido conceptual

Milestone 3 - Implementacio da solugdo finalizada

e Milestone 4 - Validacdo da solucdo em ambiente controlado

Milestone 5- Finalizacdo da documentacdo e avaliacdo dos resultados

DISSERTAGAO SET OUT NOV DEZ JAN FEV MAR ABR MAI JUN JUL AGO  SET

Planeamento e
Preparagéo

Estado da Arte

Andlise do
Problema

Designda
Solugéo

Implementacao

Avaliagéo da
Solugdo

amalaYatala
N N A W A

Documentagdo

Milestone 1 Milestone 2 Milestone 3 Milestones
4e5

Figura 1.1: Cronograma de Tarefas



Capitulo 2

Estado da Arte

Este capitulo apresenta a metodologia da revisdo sistematica da literatura, iniciando com a
questdo de pesquisa que norteou o estudo.

Em seguida, introduz os conceitos fundamentais necessarios para a compreensado do trabalho
desenvolvido, estabelecendo as bases tedricas para a discussao subsequente.

O capitulo prossegue com uma analise detalhada das préaticas e ferramentas contemporaneas
utilizadas na resolucdo do problema em questdo, avaliando a sua eficicia e adequacdo ao
contexto especifico da pesquisa.

2.1 Metodologia de Pesquisa

De forma a efetuar uma revisdo sistematica da literatura e garantir a compreensio das
informacbes expostas neste capitulo, foi adotada uma metodologia de Systematic Mapping
Study (SMS). Um SMS tem como objetivo principal efetuar um estudo imparcial acerca
do estado da arte de um determinado tépico de pesquisa, identificando potenciais lacunas
e tendéncias [7]. Este processo resulta numa agregagdo classificada de publicagdes que
permite visualizar a estrutura da literatura existente e o estado atual do campo de pesquisa
em relagdo as questdes definidas. De acordo com [7], estabeleceu-se um SMS através das
seguintes fases:

1. Planeamento

e Definicdo das questdes de pesquisa

e Definicdo do dmbito

e Estabelecimento da estratégia de pesquisa

e Determinagdo dos critérios de selecdo (inclusdo/exclusdo)
2. Execucdo da Pesquisa

e Pesquisa nas fontes selecionadas utilizando as strings definidas
3. Selecdo dos Estudos Primarios

e Aplicacdo dos critérios de selecao

e Anilise detalhada de titulos, resumos, introducdes e conclusdes para determinar
relevancia

4. Extracdo e Classificacdo
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e Desenvolvimento do esquema de classificacdo
e Extracdo dos dados relevantes
e Categorizacdo dos estudos
5. Andlise e Mapeamento
e Extracdo de estatisticas
e Construcdo de mapas visuais
e Documentacdo através do protocolo PRISMA

Este processo foi guiado pela framework Population, Intervention, Comparison, QOutcomes,
Context and Study Design (PICOCS), aplicada durante a fase de planeamento, e pelo
protocolo Preferred Reporting Items for Systematic reviews and Meta-Analyses (PRISMA),
utilizado na etapa de analise e mapeamento. Essas diretrizes, amplamente reconhecidas em
revisdes sistematicas na area de engenharia de software, garantem rigor e transparéncia na
identificacdo, selecdo e analise de estudos empiricos relevantes para responder a questdo de
investigac3o.

2.1.1 Planeamento
O primeiro passo foi definir a questdo de investigacdo para a revisdo sistematica da literatura:

e (QI) Que estudos empiricos existem sobre praticas de Continuous Integration / Con-
tinuous Delivery (Cl/CD) automatizadas para deployment de microsservicos em am-
bientes remotos?

Seguiu-se o enquadramento desta com a estrutura PICOCS:

QI - Que estudos empiricos existem sobre praticas de CI/CD automatizadas para
deployment de microsservicos em ambientes remotos?

Tabela 2.1: PICOCS - Enquadramento da questdo na framework e critérios

de selecdo
PICOCS Excerto QI Critérios Inclusdo/Exclusdo
Population (P) Estudos sobre microsservi- E: Antes de 2023
¢os I: Estudos empiricos
Intervention (1) Praticas de CI/CD automa- |: Uso de CI/CD em microsservigos
tizados I: Comparacdes entre abordagens au-

tomaticas e manuais
Comparison (C) - -

Outcomes (O) Deployment em ambientes E: Deployments distintos que n3o
remotos fornecam informacdes sobre Cl/CD
Context (C) Ambiente profissional I: Apenas profissionais

Study Design (S) Estudos empiricos E: Literatura cinzenta
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Tabela 2.2: PICOCS - Substrings de Pesquisa

PICOCS Substring
Population “microservices*”
Intervention “Cl/CD",

“continuous integration”,
“continuous delivery”

Comparison -
Outcomes “remote deployment”,
“automated deployment”,
“remote environment deployment”
Context “industry”,
“enterprise”
Study Design “empirical”,
“case study”,

“experience report”

Identificadas as substrings e apds a construcdo de diversas queries, optou-se pelo uso da

seguinte:

microservice*

AND

("continuous integration"OR "continuous delivery"OR "CI/CD")
AND

deployment")

("remote deployment"OR "remote environment deployment"OR "automated

Figura 2.1: Query de Pesquisa

Bases de Dados

Procedeu-se, por fim, a escolha das bases de dados a utilizar:
1. ACM Digital Library
2. Science Direct

3. Web of Science

2.1.2 Execucao da Pesquisa

Denote-se que no ambito da ACM Digital Library ndo foram considerados os registos rela-
tivos a Proceedings pois estes agregavam em si um numero avultado de estudos que, por
estarem embebidos num Gnico documento, ndo poderiam ser devidamente filtrados em fase
posterior, nomeadamente no critério de duplicacdo. Na tabela abaixo apresenta-se o niimero
de registos encontrados por base de dados:
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Tabela 2.3: Resultados da execucdo da 2.1

Base de Dados Niamero de Resultados
ACM Digital Library 55

Science Direct 61

Web of Science 2

2.1.3 Selecdo dos Estudos Primarios

O primeiro passo para a selecdo dos estudos primarios consistiu na aplicacdo dos critérios
de exclusdo previamente definidos sobre estes. Apds limitacdo por filtros de datas, tera
resultado que:

Tabela 2.4: Resultados de filtros por data 2.3

Base de Dados Niamero de Resultados
ACM Digital Library 45

Science Direct 28

Web of Science 0

Procedeu-se depois a remo¢ao dos duplicados entre as diferentes bases de dados e, por fim,
removeram-se todos os estudos que, apds leitura do titulo e resumo, ndo se enquadravam
no contexto da pesquisa. Tendo-se que, dos 73 documentos identificados, apenas 25
permaneceram.

2.1.4 Extracao e Classificacao
Da questao de investigacao resultaram as seguintes categorias:

e CO1 - Taticas de Deployment atuais: Engloba principalmente estudos de caso que
demonstram detalhes na implementacdo de mecanismos de automatizacao de deploy-
ments

e CO02 - Ferramentas de Deployment: Inclui as diversas tecnologias existentes como
Docker, Kubernets, ferramentas de laC, entre outros

e CO03 - Melhores / Piores Praticas de DevOps e Cl/CD - Praticas culturais e de cola-
boracdo que afetam o deployment automatizado, métricas de sucesso, falhas comuns,
automatizacoes eficazes, etc.

2.1.5 Analise e Mapeamento

Abaixo apresenta-se o diagrama PRISMA, gerado através da ferramenta online oficial [8]:
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Identification of new studies via databases and registers

5 Records identified from:
= Databases (n = 3): P
5 ACM Digital Librry (n = 55) - Records removed before screening:
= ) ) Records removed for other reasons (n = 45)
t Science Direct (n=61)
- Web of Science (n = 2)
/
Records screened Records excluded
(n=T73) (n=48)
= y
= Reports sought for retrieval Reports not retrieved
B {n=25) o n=0)
@
r
Reports assessed for eligibility Reports excluded:
(n=25) o n=10)
g Mew studies included in review
2 (n=25)
i =

Figura 2.2: Diagrama PRISMA

Conforme se demonstra na figura acima, dos 176 artigos retornados pela execucdo da query
de pesquisa, 45 foram removidos apds a aplicacdo dos filtros definidos em 2.1.1. Dos
73 estudos que avancaram para a fase de Screening 48 foram removidos apoés a leitura do

abstract. Deste processo resultaram os 25 estudos incluidos na presente revisao da literatura.
1

2.2 DevOps e CI/CD

No mercado atual de software, cada vez mais competitivo e exigente, surgiu a necessidade
de realizar entregas mais frequentes e desenvolver sistemas mais complexos. O DevOps
surge como potencial solucdo para os desafios inerentes ao desenvolvimento moderno de
software. Embora ndo exista uma definicdo definitiva para o conceito de DevOps, este pode
ser entendido como uma abordagem que enfatiza comunicacdo e cooperacdo, eliminando
barreiras entre equipas técnicas e operacionais. Tem por objetivo acelerar o processo de
disponibilizacdo de software através de automatizacdes na criacdo de novo software (sem
comprometer a qualidade). Este pode ser, ainda, definido como uma framework concetual
assente nos principios CALMS (Cultura, Automatizagao, Principios LEAN, Medicdo e Parti-
lha). Incorpora também estratégias de Engenharia de Software que favorecem a adaptagdo

1Foram ainda consultados diversos websites oficiais e de referéncia que disponibilizam documentacdo
especializada sobre cada ferramenta. Estas fontes, por se destinarem essencialmente ao suporte técnico da
implementacdo, ndo foram incluidas na revisdo sistematica da literatura, mas sim utilizadas como apoio pratico
durante o desenvolvimento da solugdo. Entre estas, destacam-se a documentacdo oficial do Docker[9], do
Docker Compose[10] e do GitHub Actions[11].
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rapida a mudancas nos requisitos e no design. O objetivo principal deste é proporcionar en-
tregas de software mais rapidas, em ciclos de desenvolvimento mais curtos. Um dos pilares
fundamentais do DevOps é precisamente o Cl/CD, tornando a automatiza¢do de processos
essencial para o sucesso das equipas. Esta automatizacdo ndo sé assegura a qualidade do
software mais rapidamente, como também reduz os tempos de producdo e garante que as
necessidades dos stakeholders sejam atendidas oportunamente. [12-15]

Conforme supramencionado, estabelece-se uma estreita relacdo entre os conceitos de De-
vOps e CI/CD, ambos convergindo para 0 mesmo objetivo. E importante, contudo, detalhar
o funcionamento deste Gltimo. No intuito de se alcancar cédigo mais seguro e de maior quali-
dade, privilegiando a otimizacdo do time to market do produto, prevé-se que o cédigo esteja
disponibilizado num ambiente de desenvolvimento partilhado: Source Control Management
System (SCM). Sempre que é introduzida uma modificagdo no software é despoletado um
processo de compilacdo. Este resulta, em Gltima instdncia, num artefacto que é disponibili-
zado num repositorio acessivel. Neste ponto efetuam-se os testes necessarios (Cl) e a sua
posterior publicagdo em ambiente produtivo (CD). [16] A integracdo frequente do codigo
neste ambiente proporciona feedback mais rapido e facilita a detecdo e resolucdo de erros,
bem como reduz o tempo entre o desenvolvimento e producdo, permitindo entregar novas
funcionalidades com maior rapidez. [17]

As vantagens oferecidas pela adocdo de uma abordagem DevOps, no entanto, podem variar
significativamente. No estudo realizado por [18] foram analisadas duas equipas de desenvol-
vimento (compostas por 8 e 9 elementos) cujos produtos foram migrados para arquiteturas
distintas. Uma migrou de uma arquitetura de microsservicos para mondlito, enquanto a ou-
tra realizou o processo inverso. Tornou-se evidente que uma abordagem arquitetural modular
tende a maximizar os beneficios do DevOps, promovendo sistemas com menor acoplamento,
ciclos de deployment mais rapidos, testabilidade facilitada e maior modificabilidade. Esta
modularidade decorre, em parte, da pratica de manter cada servico em repositérios préprios,
permitindo o seu desenvolvimento e deployment de forma isolada. Observou-se também que
a automatizacdo das operagdes (ops) foi mais granular e intensiva na abordagem baseada
em microsservicos, consequéncia direta da maior fragmentacdo dos componentes, o que, a
longo prazo, favorece a escalabilidade do sistema. Contudo, esta abordagem resultou num
overhead operacional superior quando comparada a simplicidade da estratégia monolitica.
Foram, ainda, reportados desafios semelhantes aos enfrentados pela PlexIT, nomeadamente
o facto de os préoprios desenvolvedores acumularem responsabilidades relacionadas & compo-
nente operacional. A semelhanca do reportado no artigo, também na PlexIT se denota uma
tendéncia pela priorizacdo de novas funcionalidades em detrimento da melhoria de processos
operacionais, especialmente sob a pressdo para cumprir prazos de entrega. No estudo, o
énfase na entrega rapida de novas capacidades de software levou a uma subvalorizacdo das
atividades de robustez operacional. Um exemplo concreto dessa situacdo foi a qualidade
insatisfatéria dos playbooks Ansible utilizados pelas equipas, cuja necessidade de aprimora-
mento ndo foi fortemente reivindicada internamente.

2.3 Ferramentas de Automatizacido e Frameworks para o De-
ployment
2.3.1 Containerization

O processo de Containerization consiste em encapsular uma aplicacdo, as suas dependéncias
e ambiente de execu¢do numa unidade auto-suficiente. [19]
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No estudo [20] apresentam-se alguns dos padrdes mais recorrentes no uso de mdltiplos
containers, voltado para o contexto de Docker Compose. Destes, destacam-se:

Tabela 2.5: Padrdes de multi-container composition

Padrao Definicao

Single Service Per Container Cada container executa um (nico processo

Sidecar Helper Container que providencia mais funcionalidades como log-
ging ou monitorizacao

Ambassador Container que age COmMoO UM proxy para 0S Servicos externos,
isolando configuracdes

Adapter Um container que interpreta interfaces ou protocolos entre ser-
vicos

Initializer Servicos utilizados temporariamente para efetuar tarefas de setup
como migracdes de bases de dados

Aggregator Servicos que agregam os resultados ou informacdo de diversas
fontes

Docker / Docker Compose

O Docker & um projeto open-source que permite virtualizar aplicacdes em containers, isto
é, permite que aplicacles e tudo o que estas necessitam para o seu funcionamento possa
ser colocado numa caixa (container) facilmente criado, testado e executado em qualquer
ambiente.

Todo este processo é configurado via Dockerfile; um ficheiro quee permite indicar o conjunto
de acbes necessarias para construir o container.

Um container é despoletado através de Docker Images. Estas, por sua vez, podem ser
entendidas como um sistema de ficheiros pré-construido que inclui as bibliotecas, binarios e
pacotes necessarios ao funcionamento de uma aplicagcdo, podendo também conter o préprio
cédigo da aplicacdo e dependéncias adicionais. Cada imagem é construida a partir de uma
imagem base e organizada em camadas de dados sobrepostas, onde cada camada representa
uma modificacdo ou adicdo especifica. Esta abordagem em camadas permite a reutilizacio
eficiente de componentes e garante consisténcia entre diferentes ambientes de execuc3o.
Assim, sempre que uma alteracdo é introduzida, o Docker adiciona-a como uma nova ca-
mada, ndo refaz o container, o que impacta positivamente a sua eficiéncia. A facilidade em
testar e atualizar rapidamente tornou o Docker uma das ferramentas de containerization
mais aceites na inddstria e muito ajustada a CI/CD. [19]

Em [19] estudaram-se os tempos de build dos containers, tendo sido reportado que 30%
das builds analisadas eram lentas e que as suas duracdes aumentam ao longo do tempo.
Esta variabilidade no tempo de execucdo pode resultar em custos elevados dado que os
desenvolvedores tém de aguardar pela finalizacdo da construcdo das imagens.

Em contrapartida, as causas da longa duracdo das builds reside quer no mau uso da ferra-
menta - ma qualidade do Dockerfile, frequentes alteracdes neste, Dockerfiles com muitas
instrucdes, ndo fazer uso de .dockerignore -, quer nas caracteristicas intrinsecas dos proje-
tos / desenvolvedores - inclusdo de demasiados third-party resources, fraca conectividade
a rede, entre outras. As consequéncias dai derivadas, segundo [19], sdo o feedback lento,
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a interrupcdo do fluxo de desenvolvimento e subsequentemente a reducdo na eficiéncia do
deployment. O estudo apresenta, ainda, um conjunto de acles que podem minimizar este
desafio:

e Utilizar o .dockerignore para reduzir o contexto da build, excluindo ficheiros desneces-
sarios;

e Desenvolver containers o mais atémicos possivel, avaliando seriamente as camadas
que devem conter;

e Desenvolver Dockerfiles com poucas instrucdes e organiza-las das menos frequente-
mente usadas para as mais, tomando partido da build cache.

Segundo [20] o Docker Compose oferece uma solugdo simplificada para gerir maltiplos
containers e € vastamente utilizada para orquestragdo em ambientes de desenvolvimento /
qualidade, contudo, gerir as dependéncias dos diferentes servicos e configuracbes especificas
dos containers introduz complexidade. N3o é muito tipico o seu uso em ambientes de
producdo, pois ndo existe suporte especifico para tal e ndo oferece potencialidades que
supram as necessidades de uma orquestracdo mais complexa, o que muitas vezes se traduz
na migracdo desta ferramenta para orquestradores como o Kubernetes.

2.4 Estratégias de Deployment de Microsservicos

O termo Microsservico remete para um estilo arquitétonico que visa separar sistemas de
grande escala em unidades funcionais de menor dimensdo com o propdsito de alcancar
maior escalabilidade, disponibilidade, usabilidade, manutenabilidade e flexibilidade na auto-
matizacdo do deployment. [12, 17, 21]

Ainda que ofereca uma maior flexibilidade face a tradicional arquitetura de mondlito, existem
diversos desafios relativos a correta modularizacdo dos servicos e ao proprio deployment,
dado implicar a publicacdo de um nimero variavel de servicos para ambientes cujos recursos
sdo tipicamente limitados. [21].

De acordo com os estudos [21, 22] existem vérias estratégias de deployment de microsser-
VICOS:

e Serverless Deployment

— Utiliza cloud service providers como Amazon AWS Lambda, Azure, Google Cloud,
etc

— Executa os servicos sem configuracdo de servidor ou manutencdo deste

— Foca no desenvolvimento de software, sem responsabilidade sobre a infraestrutura
e Service Instance per VM

— Cada servico é tratado como uma imagem VM

— Instancias dos servicos sdo executadas independentemente e totalmente isoladas
umas das outras

— Limites de utilizacdo de CPU e memdria para nao afetar outros servicos podem
ser estabelecidos
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— Compatibilidade com cloud infrastructure que pode facilitar load balancing e
automated scaling

— Protecdo contra a publicacdo indevida de dados sensiveis, phishing, etc

e Service Instance per Container

Cada servico é uma container image, isto € um container contém apenas infor-
macoes relativas a um servico

Possibilidade de limitar CPU e meméria

Gestdo de containers via cluster managers como Kubernetes ou Marathon

Mesmas vantagens de seguranca e monitoramento de recursos que VMs

Possibilidade de efetuar o deployment de multiplos containers em simultdneo

2.4.1 Desafios

Segundo [21, 23] existem diversos desafios no deployment de solu¢Bes em microsservicos,
abaixo enumerados:

e Complexidade Arquitetural

Muitos pacotes para implantar

Necessidade de ter em consideracdo as interdependéncias de servicos

Dificuldade em alocar os recursos da forma mais eficiente possivel

Dificuldade em gerir manualmente este processo conforme o nlimero de servicos
a implantar aumenta

e Tolerancia a Falhas
— Ainda que quando ocorre uma falha num microsservico tipicamente esta ndo
se propaga para as restantes dado que cada servico ser individualizado, podem
existir dependéncias associadas ao servico em falha que comprometam o normal
funcionamento da aplicacdo
e Coordenacido de Deployment
— Facilidade em criar dependéncias ciclicas entre servicos que podem prejudicar o
proprio deployment e o uso da aplicacdo
— Em casos em que diferentes equipas se responsabilizam por diferentes servicos
pode criar atrasos no deployment
e Distributed Logs
— Aquando de uma falha pode ser dificil compilar e analisar todos os logs dos
servicos de forma a detetar a causa desta
e Vulnerabilidade da Imagem do Container

— Os mecanismos de Black box reuse utilizados por containers permitem deploy-
ments prontos a usar, contudo, sdo riscos de seguranca pois ndo existe forma de
assegurar que a informacao transportada é auténtica
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e Configuracoes Especificas Necessarias

— Dependendo do ambiente para o qual se efetua o deployment podem ser neces-
sarias configuracdes adicionais especificas

— Sempre que o algum dos servicos é atualizado é muito facil quebrar dependéncias
externas, sendo necessario gerir cuidadosamente o versionamento

e CI/CD

— Dificuldade em diminuir o downtime e esforco necessario a atualizacdo ou im-
plantacdo de uma solucdo baseada em microsservicos

— Necessidade de desenvolver pipelines por servigo (o que pode ser custoso tempo-
ralmente)

2.5 Casos de Estudo

Nesta seccdo sdo avaliados alguns casos de estudo que descrevem a aplicacdo de uma
abordagem DevOps focada na automatizacao de processos que envolvem o ciclo de vida de
aplicacoes.

O estudo [17] apresenta uma pipeline CI/CD para uma aplicagdo desenvolvida numa arqui-
tetura de microsservicos, aproveitando os recursos do Microsoft Azure e DevOps. A pipeline
proposta divide-se em etapas sucessivas de testes até ao deployment para o ambiente pro-
dutivo. O processo é iniciado aquando da disponibilizacdo do cédigo no repositério Azure,
a partir do qual segue para a fase de compilagdo e testagem (testes unitarios e analise
de bugs e vulnerabilidades). Posteriormente, procede-se a construcdo dos artefactos que,
no contexto, consiste na criagdo de uma imagem e a sua publicacdo no Azure Container
Registries. A imagem &, entdo, implantada no ambiente Quality Assurance (QA) onde é
novamente testada. Finalizado este processo, é efetuada a implantacdo no ambiente cloud.

O trabalho apresentado em [24] foca-se na fase de continuous integration de uma aplica-
cao de grande escala, cujo desenvolvimento foi organizado em trés pipelines. Esta divisao
justificou-se pelo facto de a equipa de desenvolvimento utilizar uma estratégia de multi-
branch, que tornaria temporalmente custoso desencadear uma pipeline por cada commit. A
primeira etapa consiste na validacdo da qualidade do cédigo durante a criacdo de um merge
request. Apds aprovacdo, decorre a denominada daily integration stage, que consiste em
efetuar o build e compilar o cédigo, integrando-o no branch principal. Novos testes sdo en-
tdo executados. O Gltimo nivel é responsavel por realizar testes de interacdo entre sistemas
(como testes End to End).

No artigo [25], & apresentada a pipeline MIRA orientada a deployments para ambientes cloud
utilizando containers. Segundo descrito, a solucdo MIRA é capaz de efetuar as fases de
build, testagem, release e deployment para uma plataforma de orquestracdo de containers,
abstraindo toda a Iégica necessaria para a construcdo manual de imagens Docker. Para tal,
disponibiliza um portal onde o utilizador pode inserir os dados especificos do seu projeto
para iniciar o deployment. Esta solucdo reduz significativamente a complexidade técnica
e o tempo de deployment, bem como minimiza os erros humanos deste processo, sendo
especialmente eficaz para equipas com recursos limitados.

No seguimento das solu¢Bes expostas destaca-se o artigo [26]. O projeto descrito depende
de Merge Request(s) (MR) para manter a qualidade do codigo e o branch main pronto para
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producdo. Assim, sempre que um desenvolvedor disponibiliza cédigo aprovado pela pipeline
de desenvolvimento, um MR é criado para avaliacdo pelos colegas. Adicionalmente, utilizam
git workflows (modelos que definem como se introduzem, avaliam e integram mudangas num
repositério Git) para gerir as pipelines de ClI/CD dos microsservicos. Desta forma, dividem
a sua pipeline de Cl em duas fases; primeiro, avaliam a qualidade do cédigo previamente a
revisdo (efetuando a compilagdo, analise e os testes unitarios sempre que o desenvolvedor
realiza um commit ou push); a segunda fase (build phase) corresponde a criacdo da docker
image e sua publicacdo no registo, sendo despoletada pela aprovacdo do MR. Para a pipe-
line de CD, estabelecem dois tipos: Functional System Deployment Pipeline, que efetua o
deployment integral do sistema de microsservigos (ainda ndo implementada na framework
DevOps) e Microservice Deployment Pipeline responsavel pelo deployment individualizado
dos servicos. Para esta Gltima, é apenas necessario aceder ao artefacto armazenado no
registo e disponibiliza-lo nos ambientes necessarios.

Em contraste com as abordagens anteriores, o trabalho descrito em [27] apresenta uma
metodologia diferenciada baseada em Infrastructure as Code (1aC) (toma partido de codigo
machine readable para gerir sistemas de forma auténoma, aplicando praticas consolidadas
de desenvolvimento como controlo de versdes, analises estaticas, revisdo de cédigo e, por
fim, o proprio deployment). Os autores propdem o uso de muse, uma ferramenta de laC
descentralizado, em oposicdo a diversas solugdes existentes no mercado (como Terraform,
AWS CloudFormation, Azure Resource Manager, etc.). O estudo argumenta que as solugbes
laC convencionais contradizem o principio DevOps de autonomia das equipas, pois frequen-
temente as aplicacBes apresentam interdependéncias que exigem coordenacdo de timing e
sequéncia de deployment. Em contrapartida, o muse concebe os deployments como um pro-
cesso continuo e reativo: uma vez identificadas as dependéncias, estabelece-se um sistema
onde, se A depende de B e A é alterado, automaticamente se desencadeia a atualizacdo de
B. Os resultados demonstraram que a ferramenta permite o deployment independente entre
equipas diferentes e garante que o deploy dos recursos sé é efetuado se as suas dependéncias
estiverem configuradas e vice-versa.

Numa perspectiva orientada a unificacdo das ferramentas de deployment, o estudo [22] co-
meca por destacar o risco elevado resultante de um deployment manual de uma arquitetura
de microsservicos, quer pelo tempo necessario, quer pela quantidade de erros que pode ge-
rar. Prossegue para o uso de imagens Docker como forma de reduzir o tempo necessario
na execucao deste processo e a posterior adicdo de Kubernetes para garantir a escalabili-
dade e automatizacdo. Contudo, face a dificuldade de gerir todas as ferramentas distintas
necessarias, propéem o uso de uma ferramenta unificadora: OpenShift. Esta é configurada
para executar o build, a testagem, o deployment e a monitorizacdo da aplicacdo. Por fim,
efetuam uma comparacdo com as ferramentas Kubernetes e Docker Swarm, concluindo
que, a medida que a complexidade arquitetural aumenta, também o tempo de deployment
aumenta, exceto quando se utiliza a ferramenta.

O estudo [28] relativo ao software desenvolvido no CERN descreve uma migragdo na me-
todologia de deployment dos servicos. A primeira abordagem baseava-se na implantacdo
de virtual machines na infraestrutura cloud (CMSWEB cluster). Esta metodologia, con-
tudo, dependia fortemente da interacdo entre as diferentes equipas de desenvolvimento e
os operadores do cluster, sendo que as incompatibilidades horarias, bem como a comparti-
mentalizacdo da implementacdo dos servicos, dificultavam o processo, o que resultava em
implantacées com periodicidade apenas mensal. Para reduzir a laténcia produzida pelas inG-
meras interacdes e entregar os servicos atualizados mais rapidamente aos desenvolvedores,
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bem como reduzir os ciclos de deployment, os autores optaram por migrar para Docker e
Kubernetes. Nesta nova abordagem, dividiram o cluster existente em dois: um responsa-
vel pelo frontend e outro pelo backend, mantendo em ambos a utilizacdo do Nginx ingress
controller. Adicionalmente, implementaram mecanismos de replicacdo e horizontal pod au-
toscaling para métricas especificas, e, dado que o Kubernetes nativamente suporta apenas
métricas baseadas em RAM e CPU, utilizaram o Prometheus para expandir essas capacida-
des. Inicialmente, o processo de Cl/CD definido incluia diversos passos manuais, pelo que
optaram por automatizar todo o processo utilizando o GitHub Action workflow. No entanto,
fizeram-no apenas para o ambiente de desenvolvimento nesta fase. De acordo com o repor-
tado, estas mudancas proporcionaram uma melhor performance quando comparada ao uso
de virtual machines e simplificaram o dia a dia dos desenvolvedores, os quais se tornaram
capazes de efetuar o deployment sem a necessaria intervencdo dos operadores do cluster.

O estudo [23] assume especial preponderdncia pois, ndo focando nas tecnicidades de fra-
meworks, ferramentas e tecnologias que suportam o deployment de solucbes, enquadra o
presente estudo num dmbito muito mais profundo. Estuda trés empresas que procuraram
transitar de uma metodologia de desenvolvimento e implantacdo manual ou semi-automatica
para uma totalmente automatizada e expde a complexidade de uma transicao que envolve
muito mais do que apenas novas ferramentas, requer uma mudanca organizacional e cultural
e é por isso um processo que se prolonga no tempo. Uma caracteristica de relevo incide
também nas arquiteturas das solucdes sob analise destas empresas que ou eram ja basea-
das em microsservicos ou estavam em transicdo para e por isso enfatizaram os desafios de
inclusdo desta arquitetura numa metodologia de CI/CD como a necessidade de descrever
multiplas pipelines, a coordenacdo de equipas necessaria e a dificuldade de manutencdo de
consisténcia entre os servicos.

2.5.1 Comparacao e Analise dos Casos de Estudo

Tabela 2.6: Tabela Comparativa dos Casos de Estudo

Estudo Contexto & Metodologia Ambiente Aspetos Relevantes
17 Contexto: App demonstra- , .
[17] . PP e Ambiente e Forte integragao com
tiva (NodelJS, Angular)
. Cloud Cl
Metodologia: CI/CD com L
e |aC com e Testes e validacOes
Azure DevOps, laC (Terra- .
Terraform automaticas
form), Docker/Kubernetes : .
e Docker e e Auto-scaling e moni-
Kubernetes torizacdo continua

e Aplicabilidade:
Complexidade

ele-

vada para o contexto

sobre estudo

Continua na pagina seguinte...
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Tabela 2.6 — continuacdo da pagina anterior

Estudo Contexto & Metodologia Ambiente Aspetos Relevantes

[24] Contexto: Projeto de Nao especificado R
grande escala e Enfase na detecdo de
Metodologia:  Nio es- falhaS|n|NC|a|s )
pecificada (foco em Cl e ° Ir]tegracf;ao-com mal-
detecdo precoce) tiplas pipelines

e ValidacGes regulares
(diarias/semanais)

e Aplicabilidade: In-
clui insights aplicaveis
ao processo atual

25 Contexto: Equipas peque- .
[25] s quipas peq e Cloud e Foco em ambientes
Metodologia: Pipeline (Crane S|m|IaEes ao estudo
. Cloud e Solucdo robusta para
completa (build a de-
Platform) Cloud
ployment) com Docker / .
. . e Aplicabilidade: In-
Kubernetes via Mira o
compatibilidade com
linguagens do pre-
sente problema
26 Contexto: Ferramenta _ o
[26] JuNo-Ops e Ambiente e Explora Pipeline or-
Metodologia: ClI/CD com Cloud qluestradtorda do. de-
Docker e Docker Hub P oymen 0 micros-
Servicos

e Automatizacido da
build

e Containerization e
Orchestration

e Aplicabilidade: Se-
melhante ao preten-
dido na resolucdo do
problema atual

[27] Contexto: Equipa DevOps N3&o especificado

independente
Metodologia: |aC descen-
tralizado (Muse)

e Deployment indepen-
dente reativo

e Detecdo de depen-
déncias entre servicos

e Aplicabilidade:
Complexidade exces-
siva para uma Unica
equipa

Continua na pagina seguinte...
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Tabela 2.6 — continuacao da pagina anterior

Estudo Contexto & Metodologia Ambiente Aspetos Relevantes

22 Contexto: Ferramenta uni- _ . .

[22] ficadora de deployment e Servidor de e Beneficios do contai-
Metodologia: OpenShift Producdo nerization confirma-
baseado em containeriza- dos -
tion e Gestdo de ferramen-

tas complexa

e Aplicabilidade:
Foco excessivo em
cloud e requer subs-
cricdo (ndo aplicavel)

28 Contexto: Migracdo de in-

[28] fraestrutura (CgERCN) e (Cluster e Reducdo de depen-
Metodologia: Docker, Ku- interno déncia humana
bernetes, GitHub Actions e * Automatizacéo
Prometheus com ferramentas

modernas

e Aplicabilidade:
safio similar ao do es-
tudo

[23] Contexto: Transicdo de N&ao especificado

deployment manual para

automatico .

. - . e Reforca o carater de
Metodologia: Nao especi-
ficada longo prazo da ado-

cdo de CI/CD

e Contexto técnico e
cultural semelhante

Da analise das diversas abordagens descritas nos artigos incluidos na revisdo sistematica da
literatura, observa-se uma preferéncia pelo deployment para ambientes cloud, em detrimento
de ambientes remotos, como é o caso do problema do PlexHub.

A construcdo das pipelines segue uma estrutura relativamente padronizada entre os diversos
métodos de deployment e arquiteturas: inicia-se tipicamente com a introducao de alteracdes
no repositorio, seguida de uma série de validacGes automatizadas baseadas nos testes confi-
gurados, culminando numa fase de deployment para ambiente de qualidade ou diretamente
para producao.

Na situacdo especifica da PlexIT, o inicio da pipeline partilharia 0 mesmo trigger, porém
filtrado para o branch main. Esta abordagem alinha-se com a estratégia de desenvolvimento
baseada em multiplos branches que, apds aprovacdo, sdo integrados no branch develop. As
integracdes no main sdo mais pontuais, sempre associadas a efetuacdo de uma release ou
hotfix.

O estudo de [26], embora ndo diretamente relacionado com os objetivos desta dissertacao,
apresenta uma abordagem relevante para trabalho futuro. Os autores propdem a implemen-
tacdo de um fluxo de Continuous Integration que, adaptado ao contexto da Plexlt, poderia
reduzir significativamente a carga de trabalho associada a validacdo de pull requests e eli-
minar as validacdes inadequadas que atualmente ocorrem durante o processo de instalacao.
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Destaca-se, igualmente, uma clara preferéncia pelo uso de containers, especialmente quando
integrados em arquiteturas de microsservigos [24, 25]. Esta tendéncia justifica-se pelos bene-
ficios em termos de eficiéncia de recursos de hardware, portabilidade e pelo controlo rigoroso
das dependéncias externas dos diferentes servicos. No contexto especifico do PlexHub, as
configuracdes personalizadas por cliente representam um desafio particular para a imple-
mentacdo de pipelines CI/CD. Uma abordagem hibrida que combine a padronizacdo do
ambiente através de containers com mecanismos de parametrizacao dindmica para perso-
nalizacdo surge como a solucdo mais adequada as necessidades especificas da PlexIT.

A adocdo de uma abordagem automatizada e baseada em containers apresenta-se como
particularmente relevante para resolver os desafios identificados na presente dissertagdo:

e Inconsisténcia nas Configuracoes: Resolvida através da padronizacdo por templates
e Recursos Humanos Limitados: Otimizado pela introducdo de tarefas automatizadas

o Complexidade arquitetural: Abstracdo da complexidade operacional através da au-
tomatizacao

Solucdes como o MIRA, que abstraem a complexidade da criacdo de containers, poderiam
ser adaptadas para automatizar as configuracdes especificas de cada cliente. Esta aborda-
gem minimizaria os erros manuais e reduziria significativamente o tempo necessario para
a instalacdo, aspeto critico quando se trata de configuraces especificas por cliente, como
enfatizado em [22].

Considerando as restricdes de seguranca dos dados privados dos clientes mencionadas no
Capitulo 1, a solucdo ideal deve contemplar a automatizacdo de configuracdes através de
templates parametrizaveis ajustaveis para cada cliente. Adicionalmente, a integracdo de
ferramentas de monitorizagdo pds-deployment, conforme sugerido em [22], permitiria iden-
tificar precocemente potenciais problemas de integracdo, possibilitando uma resposta rapida
pela equipa de desenvolvimento ja reduzida da PlexIT.

Por fim, destaca-se o estudo de [23] que demonstrou a natureza iterativa e prolongada
da adogdo de metodologias DevOps, especificamente dos mecanismos de Cl/CD. Esta in-
vestigacdo enquadra o presente trabalho como parte de um processo de transformacao
organizacional de longo prazo, em oposicdo a uma implementacdo pontual, uma vez que
envolve o planeamento estratégico de ferramentas, a mudanca de habitos dos desenvolve-
dores, a reestruturacdo de rotinas organizacionais e o estabelecimento de mecanismos de
feedback eficazes. Esta abordagem gradual e sustentada permitira desenvolver uma solucao
mais robusta e adaptavel, capaz de evoluir em sintonia com as necessidades da aplicacao
que suporta.
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Conforme explicitado nas seccdes anteriores, o PlexHub é um projeto modular baseado

numa arquitetura de microsservicos.

Existem, até ao momento, dez servicos e uma apli-

cacdo mondlito que atua como interface visual de interacdo com o sistema. Este modelo
arquitetural, embora fomente maior flexibilidade e escalabilidade, introduz também com-
plexidade na entrega e manutencdo da aplicacdo em ambientes remotos, particularmente
quando os clientes possuem requisitos e configuracdes especificas. A entrega da solucio aos
clientes é, atualmente, executada manualmente, o que compromete ndo sé o tempo de atu-
alizagdo/instalagcdo, como a eficiéncia operacional da equipa de desenvolvimento. Para uma
mais simplificada visualizacdo do processo, desenvolveram-se 3 fluxogramas. O primeiro,
abaixo apresentado, indica os passos iniciais e comuns tanto ao fluxo de atualizagdo (mais

frequente) quanto ao de instalaco:

Criacdo das

| migracdes de
base de dados da

versdo

Criacdo dos
branches de
release

Pull Requests
_ Integrados

.

Alteracio para
0 tema do cliente

Criacdo dos zips
contendo os
ariefactos
gerados

Conexdo a VPN
do Cliente

E aplicacio
frontend?

P ——

Efetuacdo da
build

Figura 3.1: Passos iniciais a Instalagdo / Atualizagdo do Servigo no Ambiente

do Cliente

Criados os artefactos necessarios, apresenta-se de seguida o fluxo de atualizacdo:

Execucdo da
atualizacdo da

Copia dos Zips

_| para a pasta da
Application Pool
do IS Manager

AtribuicBo das
permissbes por
ipo de utilizador /
utilizador

v

Figura 3.2: Atualizagdo do Servigo no Ambiente do Cliente
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De enfatizar que, no caso da aplicacdo de frontend (PlexHub) € necessario recorrer a um
passo adicional. Esta aplicacdo foi desenvolvida a partir de um dos temas do Metronic Ul
[29] e ainda que o design da aplicagdo seja comum a todos os clientes, cada qual configura
0 seu proprio esquema de cores. Previamente a efetuacdo da build deste projeto recorre-se
a substituicdo manual dos valores das variaveis de CSS no ficheiro styles.scss do tema (cada
conjunto de valores encontra-se ja armazenado por cliente).

Em casos de primeira instalacdo do servico sdo necessarios passos de configuracdo adicionais,
conforme o fluxograma:

Criar certificado

para o dominio da|

aplicacéo do
cliente

AdicEo da
Application Pool
(configura portas
e domain)

Registar imagem
no Portainer

Gerar
certificados do
NGINX?

[ Sime

Configurar
utilizadores e
tipos e suas
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Figura 3.3: Instalacdo de cada Servico no Ambiente do Cliente

O conjunto de passos a executar ¢ significativo e trabalhoso, tornando-se suscetivel a falhas
humanas como omissées de scripts ou configuracbes incorretas, especialmente considerando
que este é normalmente conduzido por apenas um ou dois membros da equipa, o que gera
sobrecarga de trabalho e reduz a capacidade da equipa de se focar em atividades de maior
valor, como o desenvolvimento de novas funcionalidades ou resolucdo de bugs. De destacar
ainda a necessidade de configuracdes especificas por cliente como:

e Tema

e Conexdo a base de dados (SQL Server, PostgreSQL e nalguns casos - PlexHub.Erp
e PlexHub.Reporting - uma base de dados de caching Redis [30])

RabbitMQ

Provider de Auntenticacdo
e VPN

Face a este cenario, torna-se evidente a necessidade urgente de implementar uma solucdo
automatizada que padronize o processo de deployment, minimize o risco de erro humano
e liberte recursos da equipa para tarefas de desenvolvimento. A implementacdo de uma
pipeline CI/CD representa, assim, ndo apenas uma otimizagdo técnica, mas uma necessidade
estratégica para a sustentabilidade operacional da Plex/T.

3.1.1 Complexidade e Crescimento da Solucao

A complexidade do sistema esta em crescimento constante. A comunicacdo entre servicos
é recorrente, envolvendo mecanismos como Advanced Message Queuing Protocol (AMQP)



3.1. Andalise do Problema 25

(via RabbitMQ), autenticacdo centralizada, gestdo de permissGes e a utilizacdo de um
API Gateway (PlexHub.Gateway) com configuragdo via Ocelot. Adicionalmente, versdes
especificas de servicos por cliente foram j& desenvolvidas, o que aumenta ainda mais a
dificuldade em garantir consisténcia e padronizacdo nos deployments.

Estes fatores realcam a necessidade de uma solucdo automatizada, modular e segura, capaz
de mitigar o risco de erros, reduzir o tempo de instalacdo e permitir uma manutencao
evolutiva mais eficiente.
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Figura 3.4: Vista Ldgica de Nivel 2 do Sistema

Algumas comunicacdes foram omitidas por via a simplificar a visualizacao:

e Todos os servicos contém referéncia ao provider de autenticacdo para garantir segu-
ranca nos acessos as rotas e gerir as permissdes associadas as diferentes funcionalida-

des

e Existem diversas comunicacdes entre microsservicos estabelecidas via AMQP. Todos
os eventos estdo definidos num package especifico desenvolvido pela equipa e incluido
em todos os projetos (PlexHub.Contracts)

e Alguns dos servigos representados tém diferentes versdes consoante o cliente, utiliza-
das para adicionar funcionalidades especificas em conjunto com as standard
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e Foi omitido um servico que funciona somente como Script Runner para atualizar as
nossas bases de dados no ambiente SQL dos clientes e/ou as dos clientes

3.1.2 Requisitos de Implementacao

A definicdo dos requisitos é preponderante para garantir que a solugdo automatizada esteja
alinhada com os objetivos do projeto e as restricdes impostas pelo ambiente organizacional
da PlexIT. A sequir sdo apresentados os principais requisitos identificados:

Requisitos Funcionais

Tabela 3.1: Requisitos Funcionais

Codigo Descricao

RF1 O sistema deve automatizar o processo de construcdo, versionamento e distri-
buicdo dos componentes de software, garantindo o controlo de versdes.

RF2 O sistema deve disponibilizar um mecanismo de orquestracdo personalizado por
cliente

RF3 O sistema deve permitir a instalacdo e execucdo da solucdo PlexHub direta-

mente nos ambientes dos clientes, utilizando os componentes pré-construidos
e distribuidos.
R4 O sistema deve reduzir o tempo de downtime nas atualizacdo do produto.

Restricoes Técnicas

Tabela 3.2: Restri¢des Técnicas

Cddigo Descricao

RT1 Compatibilidade obrigatéria com ambientes dos clientes.
RT2 Preferéncia por ferramentas open-source ou ja licenciadas pela PlexIT.
RT3 Uso obrigatério de GitHub Actions como ferramenta de integragdo continua.

3.2 Design da Solucao

3.2.1 Visdo Geral

A solucdo proposta incorpora um conjunto robusto de mecanismos de automatizacdo, mas
distingue-se, sobretudo, por introduzir uma mudanca de paradigma alinhada com principios
DevOps. Esta abordagem promove uma integracdo mais fluida entre desenvolvimento e ope-
racdes, privilegiando praticas de entrega continua. Importa, ainda, salientar que a instalagao
nos clientes é realizada de forma semi-automatica por motivos de seguranca, isolamento das
infraestruturas e necessidade de controlo sobre o momento da atualizacdo. Esta caracte-
ristica, embora ndo totalmente automatizada, foi considerada uma salvaguarda arquitetural
essencial.

Em primeiro lugar, procedeu-se a uma clarificacdo estrutural entre as fases de Continuous
Integration (Cl) e Continuous Delivery (CD). A auséncia de mecanismos de teste suficien-
temente abrangentes na solucdo conduzem, frequentemente, a realizacdo de testes criticos
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diretamente em producdo. Tal pratica resulta na manutenc3o prolongada de branches de re-
lease e hotfix, comprometendo a clareza do scope das atualizacbes — uma vez que correcdes
e novas funcionalidades acabavam por se misturar no mesmo ciclo.

Com a introducdo da automatizagdo do deployment, estabeleceu-se que o ponto de entrada
do processo ocorre na integracao no branch main, momento em que os branches de release
ou hotfix sdo aprovados. Esta decisdo ndo sé separa de forma explicita os fluxos de Cl e CD,
como também abre espaco para a introducdo de mecanismos de qualidade, nomeadamente
a execucao de testes em ambientes dedicados.

Portanto, uma vez integrada a mudang¢a no branch main o fluxo idealizado bifurca-se. De
denotar que a partir deste ponto o processo decorre integralmente no Portainer, por forma
a facilitar a instalacdo com uma interface grafica mais intuitiva:

e AtualizacGes: Efetua-se a obtencdo das imagens ja disponibilizadas no Azure Contai-
ner Registry e subsequente orquestracao dos servigos em execugao;

e Instalacdes: Implicam a especificacdo de varidveis de ambiente utilizando templates
previamente definidos e alojados num repositério orquestrador, ajustando-os aos dados
privados e credenciais especificas de cada cliente. A variabilidade desta configuracio
é significativamente inferior a do cenario pré-existente, em que, além de erros de
parametrizacdo, eram recorrentes falhas de configuracdo no /IS e nos Application
Pools.

Concluidas estas etapas, a atualizacdo das bases de dados é realizada por intermédio da
ferramenta interna desenvolvida para esse efeito, assegurando consisténcia entre versdes e
integridade transacional.

Por fim, procede-se a configuracdo de utilizadores no provider de autenticacdo. Esta ativi-
dade ndo foi alvo de esforcos de automatizacdo nesta fase, dado que a gestdo de utilizadores
serd incorporada como responsabilidade funcional da plataforma, passando futuramente para
o dominio dos administradores do sistema.
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Figura 3.5: Diagrama de Processo da Solucado Idealizada

3.2.2 Arquitetura e Componentes

A filosofia build once, deploy everywhere foi adotada como base, assegurando que cada
servico é construido e versionado uma (nica vez, sendo posteriormente disponibilizado em
diferentes ambientes mediante parametrizacdo. Esta abordagem garante consisténcia dos
artefactos, reduz redundéncias e cria as bases para a automatizacdo do deployment.
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Figura 3.6: Diagrama ilustrativo dos Componentes principais da Solucdo

Cada repositério contém um servico e inclui um Dockerfile responsavel pela construcdo da
sua imagem Docker. Estas imagens sdo independentes de configuracdes especificas (AuthO,
Temas, Bases de Dados, etc.), sendo tais parametros injetados via variaveis de ambiente e
ficheiros de configuracdo ja nos docker composes. Nos repositérios definem-se ainda GitHub
Workflows que permitem versionamento automatico, construcdo e publicacdo das imagens
para o Azure Container Registry (ACR).

Complementarmente, existe um repositério orquestrador (PlexHub.Orquestrador), conce-
bido como single source of truth. Neste armazenam-se os templates necessarios a instalacio:

e Ficheiro de Orquestracao Global (compose.yaml) - Contém a lista de servigos a
implantar no ambiente remoto, neste apenas se configuram por predefinicdo os servicos
que sdo obrigatoriamente incluidos em todas as instalacdes dos clientes. E possivel,
consoante a necessidade, vir a definir diferentes compose.yam! com configuracdes nao
standard caso, por exemplo, surjam instalacdes que recorram ao mesmo conjunto de
Servicos

e Ficheiros de Orquestracao por Servico - Composes orientados ao ambiente de pro-
ducao para cada servico

e Ficheiros Environment - Utilizados para armazenar dados privados como credenciais,
conexdes a base de dados (estes valores ndo estardo presentes no repositorio) e dados
que ndo acarretam qualquer questdo de seguranga (como os temas)

e Scripts (entrypoint.sh) - Usados como apoio para configuracbes adicionais.
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Componentes Principais
Dockerfile

Conforme evidenciado, cada servico contém o seu préprio Dockerfile com a responsabili-
dade Gnica da construcdo de uma imagem Docker reutilizavel entre diferentes ambientes
de instalacdo e parametrizavel. Esta decisdo visa mitigar a situacdo atual em que o pro-
cesso manual implica a repeticdo de compilacbes consoante o ambiente destino e depende
de configuracdes locais.

Na concecdo dos Dockerfiles teve-se em consideracdo as limitacdes identificadas na literatura
(Capitulo 2) - nomeadamente as builds lentas e imagens pesadas - e as melhores praticas
descritas na documentacdo oficial [31]. Pelo que se optou por uma estruturagdo em camadas
l6gicas:

1. Imagem Base Oficial - Garantindo seguranca e atualizacbes, sempre que possivel op-
tando por imagens de menor dimensdo (alpine ou distroless).

2. Instalacdo das dependéncias de sistema - Agrupadas para reducdo do nimero de ca-
madas.

3. Copia dos ficheiros de configuracdo - Nos servicos backend, a cépia inicial refere-se
aos ficheiros .csproj necessarios para restaurar dependéncias. Ja no frontend, esta
camada corresponde aos ficheiros package . json/package-lock. json que permitem
instalar dependéncias Node.

4. Restauro das Dependéncias - No caso dos servicos .NET, a etapa de restauracdo
de pacotes inclui também a configuracdo para acesso ao feed privado de NuGets,
garantindo que todas as dependéncias internas ficam disponiveis de forma segura e
consistente durante a construcdo da imagem.

5. Cépia do Cédigo Restante
6. Build e Publish da Aplicacdo
7. Imagem final minima, apenas com 0s binarios necessarios

Para reforcar a eficiéncia, prevé-se a introducdo de ficheiros .dockerignore para exclusao
de artefactos locais (bin, obj, node_modules) e ficheiros do IDE, evitando que a build seja
inflacionada.

Docker Compose

Um dos grandes obstaculos identificados nos fluxos atuais foi a dificuldade em gerir as mal-
tiplas dependéncias entre servicos e respetivas configuracdes especificas por cliente. Apds
rever as abordagens existentes, considerou-se que Kubernetes ou outras solucdes de or-
questracao seriam demasiado complexas face ao contexto e recursos da equipa. Por isso,
definiu-se a utilizacdo de Docker Compose, que oferece simplicidade e flexibilidade adequadas
a ambientes controlados como os dos clientes.

O design do Compose assenta em dois principios: isolamento de redes e padronizacdo através
de padrdes multi-container. O isolamento em duas redes distintas — uma interna partilhada
e outra restrita a comunicacao com a base de dados — reduz o risco de exposicao indevida
e ajuda a controlar a superficie de ataque.

Isolamento das redes:
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O isolamento em duas redes distintas — uma interna partilhada e outra restrita a comu-
nicacdo com a base de dados — reduz o risco de exposicdo indevida e ajuda a controlar a
superficie de ataque. Assim, cada aplicacdo contera até duas redes:

e Rede interna partilhada que permite comunicacdo entre os microsservicos ou entre o
mondlito de frontend e o gateway;

e Rede restrita usada exclusivamente entre cada servico e a sua base de dados, evitando
exposicdo indevida.

Isto reduz a superficie de ataque e simplifica o rastreio de comunicacdes entre containers.
Padroes aplicados:

Dos padrdes expostos em 2.3.1 aplicou-se o Single Service per Container em que cada
container executa apenas um processo, garantindo isolamento. No caso, a aplicacdo, bases
de dados e servicos externos relacionados executam cada qual no seu container.

Configuracao:

As variaveis sensiveis (palavras-passe, connection strings) ndo serao definidas no compose . yaml,
mas sim em ficheiros .env, seguindo a recomendacao oficial do Docker.

Servigos auxiliares como backups automaticos de bases de dados poderao ser incluidos no
compose, de forma transparente para a equipa de desenvolvimento.

GitHub Workflow

Por fim, para superar a morosidade e vulnerabilidade a erros do fluxo manual (criagdo de
branches, builds locais, publicagdo manual no IIS), desenhou-se uma estratégia baseada em
GitHub Workflows, que automatiza desde a integracio até a publicacdo no Azure Container
Registry (ACR).

A decisdo de isolar workflows por servico surge da constatacdo de que a arquitetura de
microsservicos do PlexHub exige independéncia: cada servico podera ser construido, testado
e publicado sem impactar os restantes, reduzindo falhas propagadas.

O fluxo definido é:

e

) P Efetua o publish .
> Determina a Efetua o build da ; Publica as tags
_— — )
versao a gerar Imagem da imagem para no repositorio
Push no main Deploy
L J semi-automatico
na VM

SEEE—————4

Figura 3.7: Fluxograma do GitHub Workflow

O processo é desencadeado automaticamente pela integracdo de alteracdes no branch main,
iniciando-se imediatamente o célculo da versdo seguinte com base em Semantic Versioning
[32]. Esta automatizagdo do versionamento representa uma das transformagdes mais sig-
nificativas do fluxo, eliminando por completo a necessidade de verificacdo manual das tags
existentes no repositoério, a definicdo manual da versdo na aplicagdo e o push manual das tags
correspondentes. Subsequentemente, procede-se a construcao da imagem Docker utilizando
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o Dockerfile previamente definido (3.2.2), sequida da sua publicacdo no Container Registry.
O processo culmina com a criacdo automatica das tags no repositorio, estabelecendo um
ponto de rastreabilidade claro. A conclusdo bem-sucedida desta pipeline marca a transicao
entre o contexto automatizado de deployment e as configuracdes manuais necessarias no
ambiente produtivo do cliente.

E importante destacar que, contrariamente ao habitual em pipelines de Cl/CD, este fluxo
nao inclui um passo dedicado a execucao de testes. Esta omissdo justifica-se pela auséncia
de testes unitarios ou de integracdo no projeto atual - os (nicos testes existentes limitam-se
a validacGes arquiteturais executadas numa fase anterior do desenvolvimento. Consequen-
temente, o cédigo que atinge o pipeline de deployment ja foi previamente validado.

A estratégia definida nestas subsec¢des reflete ndo apenas boas praticas de ClI/CD, mas
responde diretamente ao problema identificado: reduzir o esforco humano e assegurar con-
sisténcia entre clientes, ao mesmo tempo que preserva simplicidade de operacdo para a
equipa da PlexIT.

3.2.3 Distribuicao e Instalacao nos Clientes

Embora a construcdo e publicacdo dos artefactos seja inteiramente automatizada, a insta-
lagdo nas infraestruturas dos clientes ndo é realizada diretamente pelas pipelines Cl/CD.
O pull e execucdo dos servicos é efetuado manualmente pelo elemento responsavel pela
atualizagdo / instalagdo no cliente, através do Portainer. A solugdo idealizada configura,
portanto, uma distribuicao do produto parcialmente descentralizada.

Isto deve-se principalmente a trés fatores:

e Seguranca - Os ambientes dos clientes sdo isolados e protegidos por VPN, sendo o
acesso externo restrito, pelo que se pretende, assim, evitar violar requisitos de segu-
ranca dos préprios clientes e evitar a potencial rejeicdo das comunicacdes por estas
serem interpretadas como intrusao.

e Descentralizacdo das Infraestruturas dos Clientes - Efetuar o deployment com-
pleto requer que o ambiente do cliente esteja disponivel e acessivel a pipeline e as
credenciais de acesso as VPNs estejam armazenadas de forma segura remotamente,
esta abordagem introduz um acoplamento significativo com o ambiente produtivo do
cliente, tornando a pipeline um single-point of failure e condicionando o seu normal
funcionamento a disponibilidade do ambiente do cliente.

e Maior controlo sobre o momento de instalacdo / atualizacado - A descentralizagdo
das atualizacGes garante uma maior autonomia relativamente a janela temporal em que
estas sdo efetuadas e inclusivamente a prépria necessidade de se efetuar a atualizacdo
para o cliente em especifico. Esta abordagem permite que estas sejam incorporadas
de forma planeada, controlada e integrada nos procedimentos de gestdo de mudancas
do cliente.

Esta solugdo alinha-se com os principios de:

e Modularidade - cada servico tem o seu ciclo de vida e pipeline, a build e publicacao
das imagens é automatica e centralizada e devidamente separada das acdes de pull e
execucdo das imagens

e Padronizacdo - construcdo unificada das imagens docker (uma imagem docker pu-
blicada é usada por todos os clientes)
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e Parametrizacao - configuracbes especificas sdo injetadas por cliente via variaveis de
ambiente e / ou ficheiros auxiliares e semi-automatizag¢do - o processo de build, pu-
blish e versionamento serdo automatizados, contudo o pull e deploy serdo manuais,
suportando o crescimento do projeto e as suas caracteristicas intrinsecas
Para finalizar o presente capitulo, enquadram-se os requisitos funcionais e restricdes definidos
em 3.1.2 no design da solucdo:

Tabela 3.3: Mapeamentos das Requisitos e Solucdes Planeadas

Requisitos Enquadramento no Design

RF1
RF2
RF3
RF4
RT1
RT2
RT3

Pipelines com versionamento automaético e build / publish

Docker Compose

Publicagdo de uma Gnica imagem no ACR, ficheiros .env e parametrizacao
Automatizacdo de vérias tarefas com o objetivo de minimizar esse tempo
Garantido através do uso de Dockerfiles e composes genéricos e parametrizaveis
Todas as ferramentas escolhidas aderem a esta restricao

Todas as pipelines foram desenvolvidas no ambiente GitHub
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Capitulo 4

Implementacao da Solucao

4.1 Ambito do Trabalho

Dada a complexidade do PlexHub e o facto deste se encontrar em constante evolucdo
- tanto pela sua natureza como projeto de longo prazo em desenvolvimento, como pela
necessidade de suporte continuo em multiplas instalacdes de clientes -, tornou-se inviavel
aplicar a solucdo proposta de forma integral a todos os seus componentes. Ademais, qualquer
alteracdo na infraestrutura ou no processo de deployment poderia influenciar negativamente
o funcionamento normal dos servicos, colocando em risco a estabilidade das solucdes ja
em producdo. Para mitigar este risco e assegurar a viabilidade da implementacdo sem
comprometer o sistema existente, optou-se por uma abordagem seletiva. Foram escolhidos
trés servicos representativos do ecossistema do PlexHub, tendo sido extraida a versao mais
atualizada:

e Um servico backend em .NET com Entity Framework Core;
e Um servico backend em .NET com Dapper;
e Um servico frontend (monolitico).

Esta selecdo permite abranger diferentes cendrios e desafios técnicos que ocorrem no de-
ployment do sistema, nomeadamente:

e A gestdo de migracles de base de dados com EF Core;
e A execucdo de scripts SQL manuais com Dapper;
e A compilacdo e personalizacdo de estilos no frontend.

Através desta amostra cuidadosamente escolhida, foi possivel implementar a solucdo de
automatizacdo proposta, demonstrar a sua aplicabilidade pratica e identificar os ajustes ne-
cessarios a sua futura generalizacdo para toda a solucdo PlexHub. Dada a arquitetura de
microsservicos, sem um mecanismo de service discovery, tornou-se necessario extrair o pro-
Jeto PlexHub.Gateway baseado em ficheiros ocelot. json e proceder a automatizagdo do
seu deployment, procedimento igualmente aplicado ao servico responsavel pela comunicacao
com o provider de autenticacdo (PlexHub.AuthO). Estes passos ndo serdo descritos em
detalhe, uma vez que o GitHub Workflow e os Dockerfiles gerados seguem de forma muito
proxima os modelos aplicados aos restantes servicos de backend. Contudo, na subseccao
4.2.3 serd apresentada uma breve descricdo dos mecanismos de construcdo dindmica dos
ficheiros ocelot. json especificos do PlexHub.Gateway.
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Para maior isolamento dos projetos selecionados, foi criada uma equipa especifica no GitHub
da Organizacio, contendo apenas como membros o supervisor da Plex/T, a autora do pre-
sente documento e os dois colegas alocados ao projeto PlexHub. Nesta, criaram-se os
repositorios representativos dos servicos supramencionados, contendo a versao mais recente
destes aquando da implementacdo, e um repositério orquestrador. Em adicdo, foi necessario
configurar repositérios para os packages internos, conforme brevemente se explicitara.

Todos os servicos usados sofreram alteracdes de nomenclatura:

Tabela 4.1: Mapeamento dos nomes dos Servicos

Nome Original Nome no Ambito da Dissertacio
PlexHub.Base Tese.Base
PlexHub.Erp Tese.Erp

PlexHub Tese.Frontend
PlexHub.Gateway Tese.Gateway
PlexHub.AuthQ Tese.AuthO
PlexHub.Servicos.Contracts Tese.Shared.Contracts
PlexHub.Servicos.Core Tese.Shared.Core
PlexHub.Servicos.Infrastructure Tese.Shared.Infrastructure

4.2 Descricao da Implementacao

4.2.1 Gestido do NuGet Interno

Paralelamente ao desafio principal de automatizar o deployment do projeto PlexHub, a
equipa iniciou uma migracdo estratégica para o ambiente GitHub. Esta transicdo exigiu a
implementacdo de passos adicionais ndo contemplados no planeamento inicial, os quais sdo
detalhados de seguida.

Contexto e Estrutura

Conforme explicitado no capitulo anterior, todos os projetos de backend dependem de uma
solucdo interna denominada PlexHub.Servicos, que se organiza em trés projetos com
versionamento independente:

e PlexHub.Contracts - Centraliza todos os modelos de dados representativos dos even-
tos e mensagens Request/Response do RabbitMQ

e PlexHub.Core - Agrupa excecles personalizadas, enumeraveis, modelos de dominio e
abstracdes comuns ao ecossistema

e PlexHub.Infrastructure - Contém implementacdes partilhadas, incluindo servicos
de envio de email e outras funcionalidades transversais

Migracao dos Artefactos

Anteriormente, estes projetos encontravam-se alojados nos Artefactos do Azure DevOps
sobre um Feed da organizacdo. O objetivo estratégico consiste em migrar esta infraestrutura
para os GitHub Packages, otimizando simultaneamente os processos de gestao e distribuicao.
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Em adicdo, pretende-se a migracdo deste repositério hospedado no Azure DevOps para o
GitHub. Este processo de migracao levantou uma questdo arquitetural fundamental: manter
os trés projetos num repositério Gnico com versionamento independente ou separa-los em
repositoérios distintos. Apés analise das implicacGes de cada abordagem, verificou-se que a
manutencdo de projetos independentemente versionados num Gnico repositério introduziria
complexidades significativas na gestdo de tags, nos mecanismos de trigger dos workflows, e
na organizacao dos packages resultantes. Consequentemente, em conjunto com a equipa de
desenvolvimento do PlexHub, optou-se pela separacdo destes projetos em repositérios indivi-
duais. Esta decisdo alinha-se com as melhores praticas para microsservicos verdadeiramente
independentes, eliminando a complexidade desnecessaria no desenvolvimento de mecanismos
de automatizacdo, simplificando substancialmente a gestdo dos packages, e garantindo que
cada projeto mantém total autonomia no seu ciclo de desenvolvimento e publicacdo.

Assim, extraiu-se a versao mais recente do repositério e foram criados repositorios priva-
dos na organizacdo contendo o cédigo base de cada projeto. Finalmente, ajustaram-se as
nomenclaturas do projeto para que mais claramente se distinguissem do original.

Implementacdo da Automacao

Em adicdo a migracdo e tendo em vista a maximizacdo da eficiéncia operacional, foram
desenvolvidos mecanismos automaticos para o versionamento e publicacdo dos packages.
Esta automatizacdo materializou-se na criacdo de trés GitHub Workflows com estrutura
similar, abaixo detalhada:

Trigger e Inicializacao

O Workflow é acionado automaticamente mediante qualquer operacdo de push no repo-
sitério. Dado que estes repositérios ndo seguem a estratégia de branching convencional
adotada pelos restantes projetos da organizagdo (que utilizam branches especificos para
desenvolvimento e produc¢do), optou-se por ndo implementar filtros baseados em branches.
Esta abordagem significa que qualquer alteracdo integrada no repositério resulta automati-
camente na geracao de uma nova versao do package.

Para otimizar a execucdo, foram configurados paths de exclusio que ignoram diretérios
contendo ficheiros do Git e GitHub, evitando builds desnecessarios para alteracdes que ndo
afetam o cédigo-fonte propriamente dito.

Adicionalmente, foi implementada uma clausula de concurrency [33] que previne a execucao
simultanea de maltiplos workflows. Em cenarios de pushes consecutivos, o sistema inter-
rompe automaticamente a execucdo do workflow anterior, garantindo que apenas a versio
mais recente é processada. Este mecanismo evita conflitos de versionamento e otimiza a
utilizacdo de recursos computacionais, assegurando que os packages publicados refletem
sempre o estado mais atual do cédigo.
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name: "Deploy Tese.Shared.Contracts to GitHub Packages"

R N R

on:

4 push:
paths-ignore:
- ".github/*="
- *.gitignore’

Wogd = LA

env:

=
(=]

CONTRACTS_PATH: 'src/Tese.Shared.Contracts/Tese.Shared.Contracts.csproj”

CONTRACTS_DIR: 'src/Tese.Shared.Contracts/

e ]
I T

CONCUrTency:
14 group: ${{ github.workflow }}-%{{ github.ref }}

cancel-in-progress: true

[y
5]

Figura 4.1: Triggers do Workflow

Job de Publicacdo do Package

Toda a légica do workflow foi desenvolvida num @nico job, pois permite um melhor controlo
do estado entre steps e evita a complexidade de partilhar artefactos entre jobs diferen-
tes, garantindo que a versao calculada seja consistentemente aplicada tanto na geragao do
package como na criacdo das tags.

A primeira fase do Job corresponde a preparacdo do ambiente, para tal sdo executados os
seguintes passos:

e Atribuicdo das permissdes necessarias; para todos os workflows foi necessario incluir
a permissdo de escrita - obrigatéria para que possam fazer o push das tags. No
caso do Tese.Shared.Contracts dado que depende do package Tese.Shared.Core,
também foi necessario atribuir a permissdo de leitura de packages

e Checkout do Cédigo com o histérico completo, necessario ao calculo de versdes

e Configuragdo do .NET SDK, no caso sdo introduzidas duas versdes (6.0.x € 8.0.x)
devido as dependéncias dos projetos

e Adicdo do feed do GitHub Packages (apenas ocorre no caso do Tese.Shared.Contracts)
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17 jobs:

18 build-publish:

19 runs-on: ubuntu-latest

20 environment: Production

| permissions:

22 contents: write

23 packages: read

24 steps:

25 - name: Checkout code

26 uses: actions/checkout@vd

27 with:

28 fetch-depth: @

29

38 - name: Set up .MET SDK

31 uses: actions/setup-dotnet@vd

32 with:

33 dotnet-version: |

34 6.8.x

35 8.8.x

36

37 - name: Configure MuGet sources

38 run: |

39 dotnet nuget add source %

4@ - -username - Y

41 --password ${{ secrets.GQITHUB_TOKEN }} %
42 --ztore-password-in-clear-text
43 --name github %

a4 - <. ison”

Figura 4.2: Preparacdo do Ambiente

Seguem-se os steps de restauro das dependéncias do projeto e da build do mesmo em modo
release.

46 - name: Restore dependencies

47 run: dotnet restore £{{ env.CONTRACTS_PATH }}

48

49 - name: Build project

56 run: dotnet build ${{ env.CONTRACTS_PATH }} --configuration Release --no-restore

Figura 4.3: Restauro de Dependéncias e build do Projeto

Utiliza-se o github-tag-action [34] para calcular automaticamente a préxima versio ba-
seada nas convencdes de versionamento semantico, sem ainda criar as tags no repositorio
(propriedade DRY_RUN).
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52
53
54
55
56
57
58

- name: Check Version
id: bump_version
uses: anothrNick/github-tag-actiongvl
env:
GITHUE_TOKEM: ${{ secrets.GITHUB_TOKEN }}
PRERELEASE: false
DRY_RUM: true

Figura 4.4: Verificacdo da nova versao

O package é gerado com a versdo determinada no step anterior e publicado no feed privado,
ignorando duplicados para evitar erros.

68
61
62
63
64
65
66
67
63
69
7o
71

- name: Generate NuGet Package
run: |
dotnet pack ${{ env.CONTRACTS DIR }} 1\
--configuration Release
-p:PackageVersion=%{{ steps.bump_version.outputs.new_tag }} \

--output packages --no-restore --no-build

- name: Publish MNuGet Packages
run: dotnet nuget push packages/*.nupkg
--api-key ${{ secrets.PUSH_NUGET }} \

--skip-duplicate

Figura 4.5: Geracao e Publicacdo do Package

Apds a publicacdo bem-sucedida do package, as tags sao criadas no repositério para marcar
a versao publicada.

73
74
75
76
77

- name: Push version tag
uses: anothrNick/github-tag-actiongvl
env:
GITHUB_TOKEN: ${{ secrets.GITHUB_TOKEN }}
PRERELEASE: false

Figura 4.6: Publicacdo das tags

Quando os packages foram publicados pela primeira vez, foi necessario aceder a aba de
Packages da organizacao:
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'® Tese.Shared.Contracts 0.1.0 (e

This library contains the cantracts logic to be consumed by the microservices (ex: erp, compras, vendas, etc).

Details
(3 Install from the command line: Learn more about NuGet packages
plexdit
§ dotnet add package Tese.Shared.Contracts --version 8.1.8 [ Tese.Shared Contracts
[0 Readme
Last published Issues

Recent Versions .
2 minutesago 0

Total downloads

010 o|

Published 2 minutes ago

[«

View and manage all versions Contributors 1
petra-pisco-plexit Petra Pis...

README.md
® Open aniissue

@3 Package settings

Tese.Shared.Contracts

This repository contains shared contract definitions for the Tese platform, facilitating
communication and data exchange between different microservices and modules.

Overview

The Tese.Shared.Contracts project provides strongly-typed interfaces, events, requests, and
responses for various business domains, including approvals, articles, clients, conferences,
documents, notifications, and more. These contracts are used to ensure consistent data
structures and messaging across the platform.

Package Details

Figura 4.7: Package Tese.Shared.Contracts publicado

E configurar acessos de leitura para as GitHub Actions dos repositérios Tese . Erp e Tese . Base:

Manage Actions access

Pick the repositories that can access this package using GitHub Actions.

[J 2 repositories

ch

0 & Tese.Erp Role: Read +

O & Tese.Base Role:Read ~ {7

Figura 4.8: Atribuicdo de permissbes de leitura do Package

4.2.2 Pipeline de Continuous Delivery com GitHub Actions

Foi implementado um workflow de Continuous Delivery (CD) automatizado em cada re-
positério que garante a entrega continua e confidvel dos servicos. Este processo é ativado
automaticamente sempre que ocorre um push no branch main, assegurando que apenas as
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alteracdes validadas sejam incluidas no deployment. Abaixo apresenta-se a pipeline imple-
mentada para o servico Tese.Base, contudo esta teve a mesma estrutura para todos os
repositorios, variando apenas os valores de IMAGE_NAME e DOCKERFILE_PATH.

1 name: Bump wversion And Push Docker Image to ACR

2 on:

3 push:

4 branches:

5 - main

6 paths-ignore:

7 - ".github/**’

8 - ".gitignore’

9 - "src/Tese.Base.Weblpi/appsettings.json’

1@ - "src/Tese.Base.Weblpi/appsettings.Development.json’
11 - "src/Tese.Base.WeblApi/Properties/launchSettings.json’
12 - "README.md"

13 env:

14 IMAGE_MNAME: "tese_base”

15 DOCKERFILE_PATH: "src/Tese.Base.Webfpi/Dockerfile™

16 DKR_GITHUB_TOKEM: ${{ secrets.GITHUB_TOKEN }}

17

18 concurrency:

19 group: ${{ github.workflow }}-${{ github.ref }}

20 cancel-in-progress: true

Figura 4.9: Triggers do Workflow e Configuracdes Iniciais

Foram excluidos alguns paths cujas modificacdes ndo devem despoletar a geracdo de uma
nova versdo, sendo estes: o diretério .github, o README.md, 0 .gitignore e os ficheiros
de configuracdo que ndo tém influéncia sobre a imagem docker gerada.

Em adigdo, utilizou-se uma clausula concurrency que garante que em situacdes em que
séo realizados mdaltiplos push no branch main, quaisquer execucdes prévias ao mais recente
destes sdo paradas, desta forma evitando que se gerem miltiplas imagens.

A pipeline foi estruturada em trés jobs interdependentes que executam tarefas especificas:

1. Verificacdo da Versao: Verifica a versdo mais recente no repositério e calcula a
seguinte, sem efetuar quaisquer alteracdes;

2. Build e Publicagcdao: Constréi a imagem Docker e publica-a no Azure Container
Registry (ACR);

3. Versionamento Automatico: Responsavel pelo incremento automatico da versdo do
projeto e publicacdo de tags no repositorio.

O primeiro job implementa um sistema de versionamento automatico baseado no Semantic
Versioning [32], ja adotado como padrdo na empresa. Utiliza a GitHub Action especializada
[34] que analisa as tags existentes no repositorio e gera uma nova versdo com base na
mensagem do commit. O sistema reconhece palavras-chave especificas nas mensagens de
commit:

e Fmajor: para alteracdes incompativeis com versdes anteriores
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e Fminor: para novas funcionalidades retro-compativeis
e #patch: para correcdes de bugs

Por predefinicdo, quando nenhuma palavra-chave é especificada, o sistema incrementa au-
tomaticamente a versdao minor. Foi, ainda, incluido um passo de debug que facilita a iden-
tificacdo e resolucdo de eventuais anomalias no processo de versionamento. Denote-se a
propriedade DRY_RUN: true que assegura que a tag nao é adicionada ao repositorio.

23 check-version:

24 environment: Production

25 runs-on: ubuntu-latest

26 outputs:

27 new_tag: %{{ steps.check_version.outputs.new_tag 1}

28 old_tag: %{{ steps.check_version.outputs.old_tag }}

29 permissions:

38 contents: read

31 steps:

32 - name: Checkout

33 uses: actions/checkout@vd

34 with:

35 #Histdrico completo (necessario para o step abaixo)

36 fetch-depth: "@8°

37

38 # https://github.com/marketplace/actions/github-tag-bump
39 - name: Check latest tag

48 id: check_version

41 uses: anothriick/github-tag-actiongvl

42 env:

43 GITHUB_TOKEM: %{{ secrets.GITHUB_TOKEN }}

L DRY_RUM: true

45 PRERELEASE: false

46

47 - name: Debug

48 run: |

49 echo "new_tag: £{{ steps.check_version.outputs.new_tag }}"
=1%} echo "old_tag: $£{{ steps.check_version.outputs.old_tag }}"
51 echo "part: %{{ steps.check_version.outputs.part }}"

52 echo "latest_commit_message: $(git log -1 --pretty=%B1"

Figura 4.10: Job de Verificagdo da Versao

O segundo job executa condicionalmente, apenas quando a tag gerada difere da dltima
versao publicada. Esta validacdo previne tentativas desnecessarias de criacdo de imagens
Docker ja existentes no registry, otimizando o tempo de execucdo da pipeline. O processo
de build e publicacdo segue uma sequéncia estruturada:
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1. Autenticacdo: Realiza o login no Azure Container Registry utilizando a ac¢do oficial

[35]

Construcdo da Imagem: Executa o comando docker build com as seguintes con-
figuracdes:

e Utilizacdo de varidveis de ambiente definidas no inicio do workflow
e Especificacdo do caminho para o Dockerfile através da flag -f

e Configuracao segura do GitHub Token via Docker Secrets para acesso aos pac-
kages privados da empresa

e Definicdo da tag da imagem através da flag -t
Publicacdo: Executa o docker push para enviar a imagem para o ACR

Validacdao e Limpeza: Inclui um passo de debug para verificar a correcdo da tag
gerada, seguido do logout do registry para garantir a seguranca do acesso. Note-se
que o passo de logout também apresenta um comportamento condicional. A expressio
always () é utilizada para garantir que mesmo que algum dos passos anteriores falhe,
o logout é realizado. A expressdo steps.azure-login.outcome == ’success’ é
utilizada para assegurar que o logout s6 ocorre se o login tiver sido bem sucedido.

build-publish:
if: ${{ needs.check-version.outputs.new_tag != needs.check-version.outputs.old_tag }}
environment: Production
runs-on: ubuntu-latest
needs: check-version
stepsﬂ
- uses: actions/checkout@v4d
# hitps://github.com/Azure/docker-login
- name: Azure Container Regisztry Login
id: azure-login
uses: Azure/docker-login@wl
with:
# Container registry server url
login-server: ${{secrets.ACR_LOGIN_SERVER}}
# Container registry username
username: ${{secrets.ACR_USERNAME}}
# Container registry password
password: ${{secrets.ACR_PASSWORD}}
- name: Build and Push the Docker image
run: |
DOCKER_BUILDKIT=1 docker build - ${{ env.DOCKERFILE_PATH }} \
--secret id=github_token,env=DKR_GITHUB_TOKEN
-t ${{ secrets.ACR_LOGIN_SERVER }}/%${{ env.IMAGE_MNAME }}:%{{ needs.check-version.outputs.new_tag }} \

docker push ${{ secrets.ACR_LOGIN_SERVER }}/%{{ env.IMAGE_MNAME }}:3{{ needs.check-version.outputs.new_tag }}
- name: Debug
run: |
echo "generated docker image: ${{ env.IMAGE_NAME }}:%{{ needs.check-version.outputs.new_tag }}"
- name: Docker logout
if: always() &8 steps.azure-login.outcome == 'success
run: docker logout ${{ secrets.ACR_LOGIN_SERVER }}

Figura 4.11: Job para construir e publicar a imagem Docker no ACR

O terceiro e @ltimo job recorre a mesma action do primeiro, contudo, sem a definicdo
da propriedade DRY_RUN. Neste caso, a permissdo atribuida é de escrita (write) pois sdo
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efetivamente criadas as tags no repositério. Denote-se que este job depende dos anteriores,
sendo apenas executado se ambos forem concluidos com sucesso.

86 bump-version

87 envircnment: Production

88 runs-on: ubuntu-latest

89 needs: [check-version, build-publish]

9@ permissions:

91 contents: write

92 steps:

93 - name: Checkout

94 uses: actions/checkout@vd

a5 with:

96 #Histdrico completo (necessério para o step abaixo)
97 fetch-depth: "@°'

98

99 # https://github.com/marketplace/actions/github-tag- bump
l8a - name; Bump version and push tag

181 uses: anothriick/github-tag-actiongvl

la2 env:

183 GITHUB_TOKEM: ${{ secrets.GITHUB_TOKEN }}

164 PRERELEASE: false

185

Figura 4.12: Job de Auto versionamento e publicagdao de Tags

4.2.3 Gestdo dos Servicos de Backend
Containerization

O dockerfile apresentado foi desenvolvido tendo por base a documentacdo oficial disponivel
em [36] e orientado segundo as camadas légicas identificadas em 3.2.2, conforme a imagem
abaixo:
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Imagem Base ROM mcr.microsoft.com/dotnet/aspnet:6.@-alpine AS base

FROM mcr.microsoft.com/dotnet/sdk:6.8-alpine AS build
ARG BUILD_CONFIGURATION=Release
WORKDIR /src

)btém as configuracdes dos Nugets usados no projeto, inclusive o NuGet Privado dos GitHub Packages

RUN --mount=type=secret,id=github_token
Restauro das --name "GitHubPackages™ \
Dependéncias - —username - ‘

--password $(cat /run/secrets/github_token) \

--store-password-in-clear-text

Cépiu dos Ficheiros ""> COPY ["src/Tese.Base.WebApi/Tese.Base.WebApi.csproj”, "src/Tese.Base.WebApi/"]
de Configuracéo

RUN dotnet restore "./src/Tese.Base.WebApi/Tese.Base.WebApi.csproi” ess  Restauro das Dependéncias

Copia do Codigo Restante ===« coOPY . .

HORKDIR "/src/src/Tese.Base.WebApi”

RUN dotnet build "./Tese.Base.WebApi.csproj” -c $BUILD_CONFIGURATION -o /app/build

Build e Publish

) N FROM build AS publish
da Aplicacdo

ARG BUILD_CONFIGURATION=Release

RUN dotnet publish "./Tese.Base.WebApi.csproj” -c¢ $BUILD CONFIGURATION -o /app/publish /p:UseAppHost=false

FROM base AS final
Imagem Final HORKDIR /app
Minima COPY --from=publish /app/publish .

ENTRYPOINT ["dotnet”, "Tese.Base.WebApi.dll"]
]

Figura 4.13: Dockerfile

Na camada inicial, recorreu-se a imagem oficial .NET 6.0 ASP.NET, otimizada para Alpine
Linux, de forma a garantir um menor consumo de recursos e maior seguranca. As portas
de rede foram mantidas expostas por predefinicio (80 e 443), ainda que, na prética, estas
sejam substituidas pelas defini¢des presentes nos ficheiros compose.yaml.

Na fase sequinte, é utilizada a imagem .NET 6.0 SDK, que contém todas as ferramentas
necessarias para a compilacdo do cédigo e o restauro das dependéncias. E nesta camada
que se encontra a principal diferenciacdo face ao modelo proposto pela documentacdo ofi-
cial da Microsoft: além da cépia do ficheiro de configuracdo do projeto e da execucdo do
comando dotnet restore, procede-se também ao registo do repositério interno de packa-
ges. Para tal, recorreu-se a Docker Secrets, permitindo o acesso seguro ao GitHub Token,
indispensavel a autenticacdo no feed privado de pacotes da organizacido.

Concluida esta configuracdo, procede-se a coépia integral do cédigo-fonte para o container
e a respetiva compilacdo em modo Release através do comando dotnet build.

A etapa subsequente corresponde a fase de publicagdo (dotnet publish), na qual os
binadrios sdo otimizados e preparados para distribuicdo. Nesta fase foi incluida a opcdo
/p:UseAppHost=false, que assegura a exclusdo do host especifico da plataforma, favore-
cendo a portabilidade da aplicacdo.

Por fim, na construgdo da imagem final, retoma-se a imagem minima de execugdo (cor-
respondente a aspnet: 6.0-alpine). Apenas os ficheiros resultantes da publicagdo sdo
copiados, excluindo toolchains e dependéncias transitérias utilizadas no processo de bu-
ild. A definicio do ENTRYPOINT garante a execucdo direta da API através do comando
dotnet Tese.Base.WebApi.dll. Esta estratégia, caracteristica de um multi-stage build,
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permite reduzir substancialmente o tamanho da imagem final, aumentando a eficiéncia e
simplificando a distribuicdo em diferentes ambientes.

Migracoes das Bases de Dados

Conforme detalhado em seccbes anteriores, os servicos de backend recorrem tanto a Entity
Framework Migrations como a execucdo de scripts SQL para gerir a evolucdo das bases
de dados. A execucdo destas migracdes é assegurada por uma ferramenta interna, capaz
de direcionar automaticamente as instrucoes para a instancia de base de dados pretendida.
Embora tenha sido avaliada a possibilidade de automatizar integralmente este processo, a sua
concretizacdo exigiria a publicacdo e orquestracdo continua de ferramentas auxiliares sempre
que ocorressem alteracdes aos modelos de dados. Tal abordagem, ainda que tecnicamente
viavel, introduziria complexidade adicional e potenciais riscos em torno da integridade das
migracdes. Por esse motivo, optou-se por preservar o fluxo ja estabelecido e validado pela
equipa, garantindo estabilidade, consisténcia com os procedimentos anteriormente adotados
e compatibilidade com os diferentes ambientes dos clientes.

Construcdo dinamica dos ficheiros ocelot. json

Conforme evidenciado no inicio do presente capitulo, o servico Tese.Gateway é responsavel
pelo redirecionamento das comunicacdes para os microsservicos adequados via ficheiros
Ocelot.

Diferentes clientes requerem servicos distintos, disponibilizados em hosts, portas e métodos
HTTP também variaveis. Por essa razdo, tornou-se imperativo desenvolver um mecanismo
que conferisse maior flexibilidade na construgao dos ficheiros ocelot. json.

Para tal, foi introduzida a classe estatica OcelotConfigGenerator, cuja Unica responsabi-
lidade é gerar dinamicamente o ficheiro ocelot. json, recorrendo as variaveis de ambiente
disponiveis.

A classe contém apenas o método GenerateOcelotConfigIfNeeded, que recebe como
pardmetro o caminho completo onde o ficheiro devera ser escrito no contexto da aplicac3o.
O primeiro passo consiste em garantir que a escrita ocorre no diretério correto, seguindo-se
a obtencdo do conjunto de varidveis de ambiente necessarias:

internal static void GenerateOcelotConfigIfNeeded(string configPath)

{
// Path wvalidation: ensure configPath is inside the app base directeory
string baseDir = ontext.BaseDirectory;
string safePath ath.GetFullPath(configPath, baseDir);

if (!safePath.StartsWith(baseDir, StringComparison.OrdinalIgnoreCase))
1
throw new InvalidOperationExceptien("Attempted to write outside the application directory.");

1

var servicesConfig = ironment.GetEnvironmentVariable("SERVICES") 77 string.Empty;
var baseUrl = Environment.GetEnvironmentVariable("OCELOT_BASE_URL") 77 string.Empty;
var extraMethodsCenfig = Environment.GetEnvironmentVariable("OCELOT_EXTRA_METHODS")} ?? string.Empty;

Figura 4.14: Excerto de cédigo do método
GenerateOcelotConfigIfNeeded (Processamento inicial)

As variaveis de ambiente SERVICES e OCELOT_EXTRA_METHODS, como os nomes indicam, po-
dem conter maltiplos valores. Definiu-se, assim, que seguiriam os formatos name :host: port,
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name:host:port e name:X,Y;name:X, respetivamente. A titulo de exemplo, considerem-se
0s seguintes valores:

e OCELOT_BASE_URL - https://gateway.example.com
e SERVICES - serviceA:serviceA.example.com:5001,serviceB:serviceB.example.com:5002
e OCELOT_EXTRA_METHODS - serviceA:Options,Connect;serviceB:Options

Apds a execucdo do método, seria gerado um ficheiro semelhante ao seguinte:

{
"GlobalConfiguration": {
"BaseUrl": "https://gateway.example.com",
"RequestIdKey": "OcRequestId"
} L
"Routes": [
{
"DownstreamPathTemplate”: "/api/{everything}",
"DownstreamScheme™: "http",
"DownstreamHostAndPorts": [
{
"Host": "serviceA.example.com",
"Port": 5001
}
] L
"UpstreamPathTemplate": "/api/serviceA/{everything}",
"UpstreamHttpMethod”: [ "Get", "Post", "Put", "Patch", "Delete", "Options", "Connect" ]
L
{
"DownstreamPathTemplate": "/api/{everything}",
"DownstreamScheme": "http",
"DownstreamHostAndPorts": [
{
"Host": "serviceB.example.com",
"Port": 5802
}
] L
"UpstreamPathTemplate": "/api/serviceB/{everything}",
"UpstreamHttpMethod": [ "Get", "Post", "Put", "Patch", "Delete", "Options" ]
}
]
}

Figura 4.15: Exemplificacdo do ocelot. json

A fase seguinte corresponde a l6gica de substituicdo da variavel de ambiente OCELOT_EXTRA_METHODS.
Sempre que esta variavel & preenchida, o método percorre os diferentes elementos (sepa-

rados por ;) e, para cada um, obtém os métodos HT TP a adicionar. Para evitar adigdes
invalidas, todos os inputs sdo validados com base na lista AllowedMethods.
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var extraMethodsMap = new Dictionary<string, string[]>(StringComparer.OrdinalIgnoreCase);
if (!string.IsNulloriWhiteSpace(extraMethodsConfig))

{
var entries = extraMethodsConfig.Split(';', StringSplitOptions.RemoveEmptyEntries | StringSplitOptions.TrimEntries);
foreach (var entry in entries)
{
var parts = entry.split(':', 2, StringSplitO