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Resumo

O panorama atual da emergéncia e socorro de primeira linha em Portugal, carateriza-se por
uma grande aposta ao longo dos ultimos anos num incremento continuo da qualidade e da
eficiéncia que estes servicos prestam as populacdes locais. Com vista a prossecucdao do
objetivo de melhoria continua dos servigos, foram realizados ao longo dos ultimos anos
investimentos avultados ao nivel dos recursos técnicos e ao nivel da contratacao e formacao
de recursos humanos altamente qualificados. Atualmente as instituicdes que prestam socorro
e emergéncia de primeira linha estdo bem dotadas ao nivel fisico e ao nivel humano dos
recursos necessarios para fazerem face aos mais diversos tipos de ocorréncias.

Contudo, ao nivel dos sistemas de informacdo de apoio a emergéncia e socorro de primeira
linha, verifica-se uma inadequacdo (e por vezes inexisténcia) de sistemas informaticos capazes
de suportar convenientemente o atual contexto de exigéncia e complexidade da emergéncia e
socorro. Foi feita ao longo dos ultimos anos, uma forte aposta na melhoria dos recursos fisicos
e dos recursos humanos encarregues da resposta asemergéncia de primeira linha, mas
descurou-se a area da gestdo e analise da informacdo sobre as ocorréncias, assim como, o
delinear de possiveis estratégias de prevengao que uma andlise sistematizada da informacao
sobre as ocorréncias possibilita.

Nas instituicdes de emergéncia e socorro de primeira linha em Portugal (bombeiros, protecdo
civil municipal, PSP, GNR, policia municipal), prevalecem ainda hoje os sistemas informaticos
apenas para o registo das ocorréncias a posteriori e a total inexisténcia de sistemas de registo
de informacdo e de apoio a decisdo na alocacdo de recursos que operem em tempo real. A
generalidade dos sistemas informaticos atualmente existentes nas instituices sao
unicamente de sistemas de backoffice, que ndo aproveitam a todas as potencialidades da
informacdo operacional neles armazenada. Verificou-se também, que a geo-localizacdo por
via informatica dos recursos fisicos e de pontos de interesse relevantes em situagGes criticas é
inexistente a este nivel.

Neste contexto, consideramos ser possivel e importante alinhar o nivel dos sistemas
informdticos das instituicGes encarregues da emergéncia e socorro de primeira linha, com o
nivel dos recursos fisicos e humanos que ja dispGem atualmente.

Dado que a emergéncia e socorro de primeira linha é um dominio claramente elegivel para a
aplicagdo de tecnologias provenientes dos dominios da inteligéncia artificial (hnomeadamente
sistemas periciais para apoio a decisdo) e da geo-localizacdo, decidimos no ambito desta tese
desenvolver um sistema informatico capaz de colmatar muitas das lacunas por nds
identificadas ao nivel dos sistemas informaticos destas instituicdes. Pretendemos colocar as
suas plataformas informaticas num nivel similar ao dos seus recursos fisicos e humanos.

Assim, foram por néds identificadas duas areas chave onde a implementacdo de sistemas
informdticos adequados as reais necessidades das instituicées podem ter um impacto muito



significativo na melhoria da eficiéncia e da qualidade dos servicos prestados, assim como,
proporcionar uma melhor gestdo e otimiza¢do dos recursos fisicos e humanos. As duas areas
chave por nds identificadas sdo o suporte a decisdo na aloca¢do dos recursos fisicos e a geo-
localizagao dos recursos fisicos, das ocorréncias e dos pontos de interesse.

Procurando fornecer uma resposta valida e adequada a estas duas necessidades prementes,
foi desenvolvido no ambito desta tese o sistema CRITICAL DECISIONS.

O sistema CRITICAL DECISIONS incorpora um conjunto de funcionalidades tipicas de um
sistema pericial, para o apoio na decisdo de alocagdo de recursos fisicos as ocorréncias. A
inferéncia automadtica dos recursos fisicos, assenta num conjunto de regra de inferéncia
armazenadas numa base de conhecimento, em constante crescimento e atualizacdo, com
base nas respostas bem sucedidas a ocorréncias passadas.

Para suprimir as caréncias aos nivel da geo-localizacdo dos recursos fisicos, das ocorréncias e
dos pontos de interesse, o sistema CRITICAL DECISIONS incorpora também um conjunto de
funcionalidades de geo-localizagdo. Estas permitem a geo-localizagdo de todos os recursos
fisicos da instituicdo, a geo-localizacdo dos locais e as areas das vdarias ocorréncias, assim
como, dos varios tipos de pontos de interesse.

O sistema CRITICAL DECISIONS visa ainda suprimir um conjunto de outras caréncias por nds
identificadas, ao nivel da gestdo documental (planos de emergéncia, plantas dos edificios) , da
comunicacdo, da partilha de informacdo entre as instituicdes de socorro e emergéncia locais,
da contabilizacdo dos tempos de servico, entre outros.

O sistema CRITICAL DECISIONS é o culminar de um esforco colaborativo e continuo com varias
instituicdes, responsdveis pela emergéncia e socorro de primeira linha a nivel local.

Esperamos com o sistema CRITICAL DECISIONS, dotar estas instituicdes de uma plataforma
informatica atual, inovadora, evolutiva, com baixos custos de implementacdo e de operacao,
capaz de proporcionar melhorias continuas e significativas ao nivel da qualidade da resposta
as ocorréncias, das capacidades de prevencdo e de uma melhor otimizacdo de todos os tipos
de recursos que tém ao dispor.

Palavras-chave :

Alocacdo, Recursos, Meios, Emergéncia, Socorro, Decisdo , Inferéncia, Geo-localizacao,
Prevencao.
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Abstract

The actual scenery of first-line rescue and emergency in Portugal is characterized by a large
investment through the last years in a continuous increase of quality and efficiency that these
services provide to the local people. In order to prosecute the objetive to improve continuous
services, some substantial investments in technical resources and in hiring and in highly
qualified training of human sources were made through the last years. Currently the
institutions that provide first-line rescue and emergency in Portugal are well equipped
physical and human necessary resources to cope with the various kind of occurrences.

However, there is in the support information systems of first-line rescue and emergency an
inadequacy (and sometimes inexistence) in the computer systems which are able to support
conveniently the current demanding context and complexity of rescue and emergency. It has
been made through the last years, a strong commitment in the improvement of the physical
and human resources in charge for the answer to first line emergencies but it was neglected in
the management area and analysis of the information about the occurrences, as well as, the
outline of possible prevention strategies that a systematic analysis of occurrences information
enables.

In the first-line rescue and emergency institutions in Portugal (fireman, municipal civil
protection, police ), it still prevails today the computer systems just for the record of
occurrences after it and the total inexistence of information record and decision support
systems in the allocation of resources that operate in real time. The generality of the
computer systems that exist today in the institutions are merely backoffice systems which
don't take advantage of all the information potentialities which is stored on them. It has also
been checked that the geo-location by computerised means of the physical resources and of
relevant points of view in critical situations is inexistent.

It's in this context that we consider being possible and important to line up the level of the
institution computer systems in charge for the first-line rescue and emergency with the
physical and human resources level that they already have.

Since the first —line rescue and emergency is a clearly eligible domain for the application of
technologies coming from the artificial intelligence domain (namely expert systems to
decision support) and geo-location, we have decided that as a part of this thesis we should
develop a computer system which will be able to fill existing gaps identified in the
computerised systems of those institutions.

We intend to place their computer platforms to a similar level of their human and physical
resources.

Therefore key areas were identified, where the implementation of computerised systems
suitable to the real institution needs can have a significant impact in the improvement of the
efficiency and quality of the services provided, as well as, to give a better management in the
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physical and human resources. The two key areas identified were the support to decision in
the allocation of the physical resources in real time and the physical resources of geo-location,
of occurrences and in areas of interest .

Seeking to provide a valid and appropriate response to these two urgent needs it was
developed as a part of this thesis the CRITICAL DECISIONS system.

The CRITICAL DECISIONS systems incorporates a typical feature set of an expert system, for
the support in real time in the decision of the allocation of physical resources to the
occurrences. The automatic inference and in real time of the physical resources, is based in a
set of inference rules in a “need to know” basis , in constant total grow and update, based in
the well succeeded answers to past occurrences.

To remove the gaps in the physical resources of geo-location, occurrences and in points of
interest, the CRITICAL DECISION system also incorporates a set of functionalities of the geo-
location. These allow the geo-location in real time of all the institution physical resources, the
geo-location of places and areas of the different occurrences, as well as, the several kind of
points of interest

The CRITICAL DECISIONS system removes a set of other identified needs, in the documentary
management (emergency plans, building plans), communication, sharing of information
between the local rescue and emergency institutions, in the accounting for service times,
among others.

The CRITICAL DECISIONS system is the culmination of a collaborative and continuous effort
with several institutions, responsible for the fist-line rescue and emergency in a local area.

We hope that with the CRITICAL DECISION system to endow these institutions with a current
computerised platform, innovative, evolutionary, with low operation and implementation
costs, which would be able to supply significant and continuous improvements in the quality
of the occurrences answers, in the prevention of capabilities and in a better optimization of all
kind of resource services they have available.

Key-words:

Allocation, Resources, Means, Emergency, Rescue, Decision, Inference, Geo-location,
Prevention
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1 Introducao

1.1 Ambito do Projeto

O projeto CRITICAL DECISIONS surgiu durante o desenvolvimento de um trabalho pratico da
cadeira SIBAC — Sistemas Baseados em Conhecimento, no qual me foi proposto a realizacdo de
um sistema que permitisse inferir automaticamente os recursos numa situagao de emergéncia.

Para a realizacdo desse trabalho pratico foi necessario contactar com algumas instituicdes de
protecdo civil que atuam em cendrios de emergéncia (Bombeiros Voluntdrios da Trofa,
Bombeiros Voluntarios de Santo Tirso, Bombeiros Voluntarios de Riba D’Ave, Bombeiros
Voluntéarios Famalicenses), a fim de obtermos informacGes sobre os procedimentos que
adotam no processo de tomada de decisdo na alocagdo dos meios fisicos e humanos para
responder a uma situa¢do de emergéncia.

N3do existe atualmente nenhum sistema informatico de apoio a tomada de decisdo dos
recursos fisicos a alocar a uma ocorréncia nas corporacdes que auscultamos. Ao nivel da
coordenacdo distrital ndo existe também nenhum sistema informatico de suporte a essa
tomada de decisdo. A alocacdo dos meios fisicos é feita apenas com base na intuicdo e na
experiéncia obtida em situacbes passadas, de acordo com alguns passos previamente
protocolados e genéricos por cada tipo de ocorréncia.

Durante esta auscultacdo nas extensas e proveitosas conversas que tivemos com os
comandantes das trés corporagdes, chegamos a conclusdo que em todas essas corporagdes o
processo de tomada de decisdo na alocacdo dos recursos fisicos e humanos era tomado no
momento, de forma empirica e assente essencialmente no conhecimento acumulado do
graduado encarregue de gerir a ocorréncia. Nas situagées em que estdo envolvidos feridos,
era sempre dado conhecimento via radio ao CODU (Centro de Orientacdo de Doentes
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Urgentes). No caso de operag¢Bes de socorro com elevada dimensdo ou complexidade, é
informado o CDOS (Centro Distrital de Operag¢des de Socorro), podendo a qualquer momento
esta entidade assumir a gestdo da ocorréncia, assim como, a alocacdo dos recursos fisicos e
humanos a alocar a ocorréncia.

Também o registo das ocorréncias é algo deficitario, sendo que em algumas das corporacdes
esse registo é feito no momento em papel e depois introduzido na aplicacdo de backoffice IF
Fire (existente em todas corporag¢des apenas como software de BackOffice).

Ndo é pratica comum em nenhuma das corporagdes o registo sistematizado das ocorréncias
com vista ao tratamento estatistico futuro das ocorréncias, para a identificacdo das areas
problematicas, pontos negros, areas ardidas. Ao nivel das corporagbes a gestdo das
ocorréncias é apenas efetuada ao nivel corrente, ndo havendo ainda uma gestdo estratégica
sistematizada com vista a uma atuacdo prdé-ativa na previsdo, prevencdao, minoracao do
impacto das ocorréncias. E certo que algumas das corporagdes ja fazem de uma forma ainda
muito simplista este tipo de registo, recorrendo apenas a ferramentas genéricas como o
Google Maps para o registo das areas ardidas.

N3o possuem qualquer ferramenta informdtica para o registo continuo e sistematizado e
uniforme das inUmeras ocorréncias a que tém diariamente de ocorrer e que com base nesse
registo continuo permita a extracdo futura e estruturada dos dados das ocorréncias, da sua
geo-localizacdo, recursos fisicos e humanos envolvidos, diversas estatisticas sobre as
ocorréncias, etc.

Também a informacdo sobre os planos de emergéncia dos edificios e das empresas, os
contactos dos responsaveis, glossarios de emergéncia, o registo dos pontos de agua, dos
alojamentos, de maquinaria civil Util em situacdes de emergéncia, entre outras informacoes
relevantes em caso de emergéncia, encontram-se armazenadas e acessiveis de uma forma
desestruturada e muitas das vezes dispersas por varios dossiers em papel, sendo o seu acesso
e a sua consulta numa situacao real de emergéncia muito demorada. Também neste dominio,
algumas das corporagdes que ja possuem parte dessa informacdo desmaterializada e
armazenada em suporte informatico, mas fazem-no apenas através de ferramentas genéricas
como documentos em formato .pdf ou documentos word, armazenados em pastas num
computador em deficitarias condi¢gdes de acessibilidade, de cataloga¢do, de seguranca de
acesso e dos dados. Em nenhuma das instituicdes inquiridas existia um suporte informatico
para a gestdao documental desta informacgao.

Dado ndo existir atualmente no mercado nenhuma solucdo informatica que capaz de
satisfazer todas estas necessidades de uma forma integrada, a ideia inicial de um sistema
baseado em conhecimento para suporte a tomada de decisdao na alocacao de recursos, surgiu
a oportunidade de expansdo do sistema para a um sistema que permitisse ndao s6 fazer o
suporte a tomada de decisdo na alocacdo dos recursos (baseado num mecanismo de
inferéncia de recursos fisicos), mas também um sistema que de uma forma plenamente
integrada permita a gestdao e o acesso rapido e em qualquer local a informagdo do registo de
ocorréncias, a gestdao documental estruturada, ao planeamento dos meios no terreno, a
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gestdo dos recursos fisicos e humanos, a extracdo e analise futura da informacdo armazenada
na base de dados de uma forma estruturada.

Foi ainda analisada a possibilidade de expansdo do sistema as necessidades da Protegao Civil
ao nivel concelhio e idealizada uma forma de todas as entidades que prestam socorro a nivel
concelhio (Bombeiros, PSP, GNR, Policia Municipal) partilharem numa Unica plataforma
informdtica, a informagdo das ocorréncias, a informagao dos recursos fisicos e humanos
envolvidos, a geo-localizacdo dos meios envolvidos, a informacdo util em situacdes de
emergéncia, permitindo a partilha da informacdo. Esta pode ser partilhada entre as varias
entidades, mas garantindo-se sempre o isolamento da informacdo especifica de cada uma das
entidades. Cada instituicdo possui no seu servidor de base de dados apenas a informacao
relativa a sua entidade, contudo alguma da informacdo nao sensivel e partilhavel é enviada
para o servidor de base de dados da protecdo civil que armazenara os dados partilhaveis de
todas as instituicdes de socorro e emergéncia ao nivel concelhio. Alguma da informacgdo nao
sensivel e partilhavel carregada pela protecdo civil concelhia (alojamentos de emergéncia,
bocas de incéndio, parceiros de protecdo civil), serd também automaticamente replicada e
integrada nas bases de dados das diversas instituicdes de socorro e emergéncia do concelho,
ficando de imediato acessivel a todos.

1.2 Conceitos Gerais da Aplicacao

“Inteligéncia Artificial é a Ciéncia que permite que uma maquina faca coisas que necessitem
de inteligéncia quando realizadas pelo homem” [Minsky,1968].

Na generalidade, a plataforma Critical Decisions Knowledgebase utiliza diversas areas
informaticas e tecnologias com o objetivo de as interligar e fornecer um resultado homogéneo,
ergonomico e simplificado. Assenta numa arquitetura de diversas bases de dados locais, que
partilham informacdo entre si.

Ao nivel das instituicGes, o sistema é composto por uma ferramenta informatica (Critical
Decisions Knowledgebase) com uma base de dados especifica por instituicdo, que permite a
gestdo das ocorréncias, a inferéncia automatica dos recursos fisicos com capacidades de IA
(Inteligéncia Artificial), a gestdo documental integrada, a gestdo dos recursos fisicos e
humanos e o tratamento analitico e estatistico a posteriori das ocorréncias. A plataforma
baseada em dispositivos moéveis (PDA’s), aposta em bases de dados mdveis instaladas nos
dispositivos (para informacgdo estatica que é necessario dispor nos equipamentos mdveis no
momento da ocorréncia). Estas bases de dados mdveis servem também de suporte ao
sincronismo de dados permanente entre os equipamentos médveis e a base de dados da
instituicdo através de comunicag¢des via GPRS ou GSM, que garantem o acesso a informacao

relevante em qualquer local e a qualquer hora.
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Neste sentido, as aplicagdes construidas (Critical Decisions Knowledgebase e Critical Decisions
Knowledgebase Mobile) sdo ferramentas informaticas, com uma capacidade eximia de
direcionalidade, assertividade, nocdo de contexto e objetividade, e escalabilidade futura.

Para que a comunicacdo e a partilha de informacao entre os equipamentos mdveis e a base de
dados dos servidores da instituicdo se possa efetuar de forma continua e em varias
tecnologias de comunicagdo (WI-FI, GPRS, GSM). Foi criada a aplicagdo Critical Decisions
Knowledgebase SMS Server, que em caso de indisponibilidade de rede WI-FI ou da rede
GPRS para comunicagao entre o dispositivo mével e o web service de acesso a informacgao,
garante que algumas informacGes importantes do dispositivo mével (p.e. localizagdes GPS)
sdo continuamente enviadas e integradas na base de dados central da instituicdo. Esta
ferramenta é também a plataforma responsdvel pelo envio de informacgao e avisos por SMS a
partir da aplicagdo Critical Decisions Knowledgebase. A arquitetura geral do sistema do

sistema CRITICAL DECISIONS é apresentada na figura 1.

1.3 Arquitetura do Sistema Critical Decisions

A figura 1 apresenta-nos a arquitetura do sistema CRITICAL DECISIONS, num ambiente em
que o sistema é implementado em vdrias instituicdes da de protecao civil.

CRITICAL DECISIONS

System Arquitecture

BOMBEIROS

N

Critical Decisions
Knowledge Base

%@

Critical Decisions
Geolocator

Critical Decisions

Server
(COK_SERVER _BVT_TROFA)

Reg Ocoméncias
i 1 Reg Locsiizacoss:
Critical Decisions |
Server

POLICIA MUNICIPAL

N

Critical Decisions
Knowledge Base

Critical Decisions
Geaolocator

Critical Decisions

Server

{COK_SERVER _GNR_TROFA)

(CDK_SERVER _PMT_TROFA)

Critical Decisions
Knowladge Base

PROTECCAO L
CIVIL
% Meios Fisicos

Reg: Ocorrenclas

Reg. Localizacoes

Critical Decisions

Master Server
‘ (CDK__SERVER _PCT_TROFA}

3

Critical Decisions
Geolocator

Diagrama Projecis Griticel Decsions vsd

Figura 1 - Arquitetura do Sistema Critical Decisions

& 2012 - Gualter Cosia




Limites Concetuais e Programaticos

1.4 Limites Concetuais e Programaticos

A plataforma Critical Decisions KnowledgeBase, tem como objetivo ser uma plataforma
informdtica de elevado potencial e elevada disponibilidade (deverd estar disponivel a
funcionar mesmo em situacdes de catdastrofe) , sendo para tal, imperativo atender-se com
especial ateng¢do as caracteristicas, funcionalidades, indices de fiabilidade e limitagdes
técnicas, das ferramentas de desenvolvimento, da base de dados, dos equipamentos méveis,
das tecnologias de comunicagao utilizadas no projeto.

Foram analisadas questBes genéricas como a fiabilidade geral dos sistemas e ferramentas
utilizadas, a fiabilidade e escalabilidade das ferramentas de base de dados e de
desenvolvimento, todos os licenciamentos necessarios para a implementagao da solugao num
ambiente real, custos de implementacdo e manutencdo aceitaveis e enquadrados com as
disponibilidades financeiras das instituicGes as quais o sistema se destina, as garantias e as
possibilidades de expansao futura continua do sistema Critical Decisions KnowledgeBase.

Limitac¢des fisicas dos equipamentos como o espag¢o de armazenamento disponivel, memoria,
capacidade de processamento, as possibilidades e limitacdes das tecnologias de comunicacao,
a autonomia dos equipamentos utilizados (por forma a garantir-se o seu pleno funcionamento
mesmo em ambientes e cenadrios criticos), foram também temas continua e amplamente
analisados e avaliados ao longo do desenvolvimento desta tese, sempre com o intuito de se
conseguirem as melhores escolhas possiveis para a solucao informatica a desenvolver.

Estas analises visavam evitar um sistema:
e Potencialmente falivel e inoperacional;
e Desadequado para a complexidade das varias realidades em que terd de operar;

e Dispendioso, quer ao nivel da implementa¢do, quer ao nivel da manutencdo
permanente (que um sistema com estas caracteristicas inevitavelmente exige);

e Demasiado interpelativo que obrigue a uma elevada atencdo e intervencao dos
utilizadores na sua operacao;

e Armazenamento excessivo de dados e informacdo desnecessarios;

e Uma solucdao dependente de um tipo de equipamentos ou de uma tecnologia de
comunicagoes;

e Que sejam necessarias aptiddes informaticas especiais por parte dos operadores para
a sua operagao;
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e Altamente consumista a nivel energético.

Estas andlises visavam garantir um sistema:
e Sempre disponivel e com rapida e facil recuperacdo em situacdes de falha inevitavel,

e Que seja capaz de se adaptar de uma forma simples e intuitiva a complexidade das
diversas situacdes e cenarios em que terd de operar;

e Com elevada abrangéncia, disponibilidade e escalabilidade futura a custos
controlados e sobretudo com baixos custos de manutencao;

e Com um mecanismo de inferéncia de meios fisicos parametrizdvel pelo utilizador, e
que de forma automatica, aprenda e incorpore o conhecimento adquirido em
situacBes passadas e o utilize esse conhecimento na inferéncia futura de meios;

e Com uma operagdo rapida, facil e intuitiva, com o minimo de intervencdo do
utilizador;

e Que armazene e salvaguarde a informacdo relevante e minorar o armazenamento de
informacdo irrelevante ou desnecessdria;

e Que possibilite a exploracdo da informacdo e a descoberta de conhecimento a
posteriori nos dados armazenados, através de ferramentas OLAP, de reporting, de
minagem de dados, de descoberta do conhecimento.

Em termos programaticos, especificamente no que toca aos equipamentos moveis PDA, estes
apresentam algumas limitagdes ao nivel do espago para armazenamento de dados e
autonomia energética dos equipamentos. A aplicagdo desenvolvida para operar nos
equipamentos moveis, Critical Decisions Mobile, possui um conjunto de funcionalidades mais
reduzido e focalizado do que a aplicagdo desktop Critical Decisions KnowledgeBase, limitando-
se a possuir armazenada no leitor apenas informacdo relevante previamente selecionada e
armazenada na base de dados local do dispositivo moével (como p.e. glossarios de emergéncia,
contactos). Atualmente, os dispositivos méveis tém como principal missdao permitir a geo-
localizagdo dos recursos fisicos, sendo que a informagdo neles armazenada é minimalista.
Para se ter acesso a detalhes sobre as ocorréncias ou sobre os meios fisicos, essa possibilidade
de momento estda apenas acessivel através da aplicacdo desktop Critical Decisions
KnowledgeBase. Desta forma garante-se um razodvel nivel de fiabilidade e autonomia dos
equipamentos maveis, assim como, uma forma facil de operar com os mesmos (importante
em cenarios criticos onde a atencdo do operador deve estar essencialmente voltada para a
operacgdo de socorro em si e ndo no manuseamento dos equipamentos) .
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Para contornar esta limitacdo dos dispositivos modveis, estd previsto para desenvolvimentos
futuros, uma versdao da gestdo de ocorréncias e de geo-localizacdo de recursos fisicos
especialmente desenvolvida para a arquitetura tablet, que devera funcionar sobre o sistema
operativo Android e acedera remotamente a base de dados do Critical Decisions
Knowledgebase via Internet, por intermédio de web services. Este, sera um equipamento que
estard instalado nas viaturas do comando. Toda a informacao relevante sobre as ocorréncias e
sobre a geo-localizacdo dos recursos fisicos no teatro de operacdes passard a estar acessivel
em qualquer local com cobertura GPRS.

1.5 Cronograma do Projeto

No inicio do projeto definimos um cronograma inicial no qual especificamos os tempos
inicialmente previstos para o desenvolvimento do projeto CRITICAL DECISIONS, com o
objetivo principal de servir de plano orientador durante a realizagdo do projeto. Dados os
muitos incrementos e melhoramentos de que o projeto foi alvo ja durante a sua realizacgdo,
assim como, devido a algumas dificuldades técnicas e de disponibilidade (por parte dos
parceiros com quem trabalhamos) que ndo estavam inicialmente previstas, houve
necessidade de se proceder a alguns reajustes no cronograma por nds inicialmente previsto,
ja durante o desenvolvimento do projeto. O cronograma final e detalhado do projeto CRITICAL
DECISIONS encontra-se descrito nas figuras 2 e 3.

Dezembro Janeiro Fevereiro Margo Abril
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Figura 2 - Cronograma (dezembro 2011 a abril 2012)
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PFEPARAQE\() DA REUNIAC COM PROF.

Figura 3 - Cronograma (maio 2012 a setembro 2012)



2 Estado da Arte

2.1 |Inteligéncia Artificial

2.1.1 O Que é Inteligéncia Artificial

“Inteligéncia artificial é a parte da ciéncia da computacdo que compreende o projeto de
sistemas computacionais que exibam caracteristicas associadas, quando presentes no
comportamento humano, a inteligéncia”, (Barr & Feigenbaum, 1981).

A inteligéncia artificial, € hoje um dominio do conhecimento cada vez mais utilizado e
difundido. Dela fala-se, escreve-se, ouve-se falar, lé-se. A Inteligéncia Artificial € por um lado
uma ciéncia, que procura estudar e compreender o fendmeno da inteligéncia, e por outro um
ramo da engenharia, na medida em que procura construir instrumentos para apoiar a
inteligéncia humana. A inteligéncia artificial é inteligéncia como computac¢do. Tenta simular o
pensamento dos peritos e os nossos fendmenos cognitivos.

E isto o que distingue a inteligéncia artificial dos outros campos do saber. Ela coloca a énfase
na elaboracdo de teorias e modelos da inteligéncia como programas de computador.

Allen Newell em 1977, levantando a questdo sobre o que é a inteligéncia artificial, responde
que "A inteligéncia artificial € conhecimento - teoria, dados, avaliagao - que descreve os meios
para alcangcar uma classe de fins desejados."
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Mas onde estd a inteligéncia artificial? Certamente dentro dos agentes que sdo capazes de
representar as situagdes que enfrentam e de realizar agdes possuindo processos para
manipular essas representacdes. Mas estard ela no algoritmo, ou pelo contrdrio na
arquitetura de estados mentais?

A construgdao de maquinas e dispositivos inteligentes pressupde a existéncia de estruturas
simbdlicas (representacdo), a capacidade de elas poderem raciocinar (procura) e a existéncia
de conhecimentos (matéria prima). Assim o campo mais popular da inteligéncia artificial é
sem duvida o da engenharia do conhecimento pois é ai que se concebem os sistemas periciais,
gue sdo capazes de representar conhecimentos e de raciocinar (Baldin, et al., s.d.).

2.1.2 Aplicagdes Praticas da Inteligéncia Artificial

Os dominios de aplicacdo da inteligéncia artificial sdo muito vastos e em continua evolugao,
pelo que abaixo analisaremos apenas as principais e mais significativas areas de aplicacao
pratica da inteligéncia artificial nos dias de hoje.

2.1.2.1 Sistemas Periciais

Sistemas Periciais sdo aplicagdes que tém por objetivo resolver problemas complexos de
forma e com resultados idénticos a resolucdo obtida com a utilizacdo de peritos humanos. Os
sistemas periciais enquadram-se assim na esfera dos sistemas baseados em conhecimento .

Num sistema pericial, o conhecimento é obtido a partir do trabalho conjunto entre analistas
informaticos, engenheiros do conhecimento e um ou vdrios peritos ou especialistas num dado
dominio (Ramos, s.d.) . O desenvolvimento de um sistema pericial, incorpora para além de
uma vertente técnica, uma grande e complexa vertente humana de onde é extraido o
conhecimento dos peritos, que depois é analisado, codificado e incorporado no sistema
pericial.

Para que um sistema pericial seja util e fidvel é imprescindivel um bom relacionamento,
confianca mutua e objetivos comuns entre quem desenvolve o sistema e os peritos que
fornecem o conhecimento para o sistema. A confiangca mutua que se estabelece entre quem
especifica e desenvolve o sistema e quem possui o conhecimento é um fator determinante
para o sucesso do sistema pericial.

Uma vez conseguida essa confianca, baseada numa partilha de experiéncias e de informacao
precisa e adequada, num correto desenho da solugdo e codificagdo do conhecimento, o perito
passa a ter quase tanta confianca nos resultados inferidos pelo sistema, como nas suas
proprias conclusdes.
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Quando se atinge este patamar de confianga, o sistema pericial possuir um dado grau de
inteligéncia artificial e esta apto a auxiliar ou até substituir os peritos na correta analise e
resolucdo de problemas com as especificidades de um dado dominio.

No ponto 2.2 abordaremos em detalhe a tematica dos sistemas periciais.

2.1.2.2 Robdtica

A robdtica é uma drea tecnoldgica que incorpora o uso de computadores, robds e software
trabalhando em conjunto de forma integrada. Sdo habitualmente desenvolvidos para realizar
tarefas mecanicas, repetitivas e com pouca aleatoriedade, onde a programacdo dos robos
mecanicos é essencialmente estatica e especifica para tarefas mecanicas bem definidas.

Contudo, dada a expansdo de novas tecnologias ao longo dos Ultimos anos e ao baixo custo
das mesmas (p.e visdo por computador, acelerdmetros, sensores varios) o uso de robots tem
sido ampliado a novas areas, em que é necessdrio o recurso a capacidades de inteligéncia
artificial como por exemplo as aplicadas nos rob6s humanoides recentemente desenvolvidos
pela Honda e pela Toyota.

A robdtica estd hoje omnipresente desde as nossas vidas, nas nossas casas, mas
essencialmente é aplicada com grande sucesso nas complexas e ininterruptas linhas de
producdo das mais avancadas industrias de hoje, onde robds especialmente concebidos e
programados para tarefas especificas, substituem a necessidade de mao de obra humana na
realizacdo de algumas tarefas (tarefas de elevada precisao, tarefas com risco para a vida
humana, tarefas altamente repetitivas). Todos nés conhecemos fabricas onde os rob6s quase
substituiram na totalidade da mdo de obra humana. Devido a sua possibilidade de
reprogramacao para novas tarefas, eficiéncia, operacionalidade 24h dia e mais recentemente
também a excelentes capacidades de percecdo e adaptagdo ao meio envolvente, os diversos
tipos de robOs sdo excelentes exemplos das inUmeras vantagens da aplicabilidade da
inteligéncia artificial em ambientes reais.

2.1.2.3 Planeamento

Outra area de grande aplicabilidade da inteligéncia artificial é a area do planeamento, uma
area intimamente ligada ao raciocinio. Um programa de computador com capacidades de
planear é capaz de fazer escolhas hipotéticas, definir compromissos, considerar prioridades e
ordenar as suas escolhas segundo os critérios que melhor servem os seus objetivos. O
software planeador, consegue ainda avaliar se os compromissos tomados até entdo e se estes
conduzem a um plano completo e coerente.
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Um exemplo de um planeador é o Deep Blue', o sistema da IBM que venceu o campe3o
mundial de xadrez Kasparov em 1997. O programa foi capaz de elaborar planos estratégicos e
adapta-los continuamente as novas situacées de jogo que foram surgindo.

Um planeador, fixa um objetivo, e atinge-o supervisionando um ou mais dispositivos capazes
de realizar agdes no mundo real. Este tipo de programas muitas vezes substitui os programas
de pesquisa que tentam evoluir de uma situacdo inicial baseada em dados, através de
sucessivas aplicacdes de transformacbes a representacdo dos dados do problema, para uma
situagdo final onde se pretendem atingir os objetivos definidos. O planeador aproxima-se de
uma solucdo heuristica e do processos de pensamento e de raciocinio humano.

Os planeadores procuram solucionar problemas gerais, tomar decisGes e raciocinar em
interacdao com os dados fornecidos por sensores ou por bases de dados.

2.1.2.4 Aprendizagem Computacional

Uma outra drea em que os esforgos se tém redobrado nos ultimos anos é a da aprendizagem
computacional, a possibilidade de os computadores aprenderem com os erros e com 0s
sucessos e de irem atualizando continuamente a sua prépria informacdo agindo sobre a
mesma, mas apesar dos continuos progressos, nesta e noutras areas ainda estamos longe do
computador que tenha a perfeita modelizacdo do homem e da sua inteligéncia, o que ndo
implica que ndo continuemos a pesquisar.

! Deep Blue — Sistema concebido pela IBM e equipado com software de inteligéncia artificial
especialmente concebido para a resolugdo de problemas de xadres.

12



Sistemas Periciais (Expert Systems)

2.2 Sistemas Periciais (Expert Systems)

2.2.1 O que sao Sistemas Periciais

Os sistemas periciais sdo sistemas especialmente concebidos com o objetivo de raciocinar de
forma similar ao ser humano na inferéncia de um conjunto de solugGes validas para um dado
problema de um dominio especifico. Visam solucionar problemas do dia-a-dia nas das mais
diversas areas do saber, onde a complexidade de alguns problemas exige raciocinio,
conhecimento, inteligéncia e definicdo de estratégias o mais proximo possivel do raciocinio
um perito na matéria para a sua correta resolucdo (Ramos, s.d.), (Cavaco, 1995).

Os sistemas periciais estdo hoje presentes nas mais variadas areas saude, educagao, logistica,
seguros, resolucdo de avarias, contudo estdo por norma otimizados apenas para o dominio
para o qual foram especialmente desenvolvidos e aperfeicoados. Segundo Ramos (Ramos,
s.d.), as varias dreas de aplicagdo de sistemas periciais apresentam a distribuigdo apresentada
na figura 4.

Sistemas Periciais Por Area de Aplicagdo
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Figura 4 — Sistemas Periciais por Area de Aplicacdo
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Os sistemas periciais sdo essencialmente concebidos através do conhecimento fornecido
pelos peritos do dominio ao engenheiro de conhecimento encarregue de idealizar e
implementar o sistema. Sdo os peritos do dominio que detém o conhecimento e as técnicas
do dominio. Os peritos sdo por norma considerados como as autoridades de um dado dominio,
devido a grande experiéncia acumulada na resolugdo pratica de problemas do dominio em
gue é especialista, devido & sua formacdo académica ou profissional, devido a sua
participacdo em investigacOes e estudos tanto no dominio em que é especialista como em
areas complementares ao seu dominio (Ramos, s.d.)

Aos engenheiros do conhecimento cabe a tarefa de recolher esse conhecimento dos peritos e
codifica-lo em aplicagbes informdticas capazes de simular com o maior grau de exatidao
possivel as inferéncias que seriam efetuadas por um perito para um dado problema.

E muito importante durante o desenvolvimento do sistema pericial, o estabelecimento de um
clima de confianca mutua entre os peritos e os engenheiros do conhecimento encarregues do
desenvolvimento pericial. E comum os peritos desconfiarem ou n3o aceitarem bem a adog¢do
de sistemas periciais no seu dominio, pois temem perder importancia e estatuto se o seu
conhecimento estiver ao dispor de outros. Por esse motivo é comum os peritos hesitarem na
partilha do conhecimento que detém. Contudo, para um sistema pericial ser bem sucedido na
pratica é importante que o perito esteja disposto quer a partilhar o seu conhecimento, quer a
colaborar na validacdo do sistema.

Para o desenvolvimento de um sistema pericial robusto, fidvel e confidvel é necessario
persuadir os peritos a partilharem o maximo possivel do seu conhecimento, assim como a
participarem ativamente na validacdo das solucGes que serdo inferidas pelo sistema durante a
fase de testes ao sistema. E importante que os peritos aceitem que um sistema pericial ndo é
uma ameaga, mas sim uma mais-valia, uma oportunidade também para eles.

Com o uso de um sistema pericial, os peritos passam a poder comparar os seus raciocinios
com as inferéncias efetuadas pelo sistema devidamente afinado, o que lhes permite e a
detetar falhas nos seus raciocinios, avaliar e testar solucBes alternativas, utilizar
conhecimento que até entdo era detido apenas por alguns colegas.

Os sistemas periciais adotam habitualmente uma estrutura classica conforme a apresentada
na figura 5 (Dept. Engenharia do Conhecimento Univ Coimbra, 2000), sdo apresentados os
componentes bdsicos que compdem um sistema pericial, estando divididos entre os
componentes que sdo dependentes do dominio (e por isso sdo especificos desse dominio nao
sendo suscetiveis de serem transportados ou utilizados num outro dominio) e os
componentes independentes do dominio que podem se adaptados para uso em dominios
diferentes .
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Figura 5 — Composicdo de um Sistema Pericial.

Na figura 6 é apresentado o diagrama de fluxo de informagdes no funcionamento de um

sistema pericial, segundo (Santos, s.d.).
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Nos sistemas periciais verificamos a existéncia de uma estrutura classica com um conjunto de
componentes elementares que passamos a explicar (Ramos, s.d.), (Resende, et al., s.d.),
(Malheiro, 1997) :

- Interface com o utilizador

Componente responsavel pela interacdo entre o utilizador e o sistema pericial;

- Motor de Inferéncia

Este é o componente responsavel por receber os inputs do utilizador e de os comparar com as
regras/casos/modelos armazenadas na base de conhecimento do sistema e decidir quais as
melhores opgdes para um dado problema. E este 0 mecanismo responsdavel pela comparagdo
entre os factos introduzidos pelo utilizador e o conhecimento obtido dos peritos e
armazenado na base de conhecimento. E o motor de inferéncia que decide o que questionar o
utilizador, que compara as respostas dadas pelo utilizador com as regras da sua base de
conhecimento, que pesquisa novas perguntas ou verifica novas regras, que gera as
explicacbes durante a inferéncia e finalmente obtém a solugdo para o problema (se existir);

- Sistema de Explicagdes

Conforme as perguntas vao sendo efetuadas ao utilizador, o sistema vai realizando um
conjunto de inferéncias com base nas respostas fornecidas pelo utilizador. E o sistema de
explicagbes que armazena as explicacGes para as varias decisGes tomadas pelo motor de
inferéncia até a obtencdo da solucdo;

- Base de Conhecimento

Juntamente com o motor de inferéncia formam o “cérebro” do sistema pericial. As
informacgdes e o conhecimento obtido dos peritos é ai armazenado sob a forma de regras, de
modelos ou de casos.

Este é o componente que fornece ao motor de inferéncia a informacdo do dominio necessaria
as questoes e decisdes que o motor de inferéncia tera de realizar.

A base de conhecimento é dependente do dominio, pois é o componente onde a informacgao
do dominio estd armazenada, de uma forma estruturada e previamente validada pelos peritos.
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A informacdo contida na base de conhecimento é dindmica pelo que é possivel aos
utilizadores (peritos) adicionar novas informagGes (conhecimento), remover informagao
desnecessaria ou errada, editar e alterar a informacao ja existente, contribuindo desta forma
para uma base de conhecimento cada vez mais completa, robusta e confidvel.

No desenvolvimento de um sistema pericial € sempre necessario ponderar-se qual a melhor
forma de inferéncia para o sistema que pretendemos desenvolver. Os sistemas periciais
permitem duas formas de inferéncia distintas: O encadeamento direto (Forward Chaining) e
o encadeamento inverso (Backward Chaining) (Ramos, s.d.).

A inferéncia por encadeamento direto é vocacionada para o tratamento de problemas que
partem de um conjunto de factos verificiveis e para os quais se procura encontrar uma
solu¢do ou um conjunto de solugBes possiveis. Para encontrar as solugdes possiveis, o motor
de inferéncia consulta as regras armazenadas na base de conhecimento que se adequam aos
factos introduzidos e vai consultando e verificando sucessivamente novas regras, que
originam conclusGes intermédias, as quais sdo novamente cruzadas com os factos até se
encontrarem as melhores solugdes para os factos apresentados, se tal for possivel. Esta é a
estratégia de inferéncia utilizada pelo ser humano no seus processos de raciocinio, pelo que é
muito familiar e aceite entre os peritos.

A inferéncia por encadeamento inverso é vocacionada para problemas onde se pretende
provar uma dada conclusdo, ou seja é orientado aos objectivos. A base de regras é similar a
utilizada no encadeamento direto mas a interpretacdo da regra é efetuada no sentido
contrario (provando-se as conclusGes do lado direito das regras, com as condi¢cbes do
presentes no lado esquerdo das regras if ...then).

Segundo Santos e (Santos, s.d.) e Ramos (Ramos, s.d.) os sistemas periciais tém
essencialmente trés formas de raciocinio distintas : O raciocinio baseado em regras (RBR —
Rule Based Reasoning), o raciocinio baseado em casos (CBR — Case Based Reasoning) e o
raciocinio baseado em modelos (MBR — Model Based Reasoning). Ha contudo sistemas
periciais que numa dtica de aumento da sua fiabilidade incorporam de forma sequencial,
varios tipos de raciocinio nas suas inferéncias, sendo por isso denominados por sistemas
mistos.

Nos sistemas baseados em regras o conhecimento encontra-se armazenado sob a forma de
regras IF.THEN que sdo executadas de forma sequéncial, em funcdo das perguntas e
respostas fornecidas pelos utilizadores do sistema até a obtencdo de um conjunto de solugbes
finais validas para o problema.

Nos sistema baseados em casos o raciocinio assenta na consulta e comparac¢do do problema
gue estamos a analisar, com casos armazenados na base de dados, com solugdes vdlidas e
aceites, para problemas com factos similares ao que estamos a analisar.

Por fim existe ainda a possibilidade do raciocinio baseado em modelos. Nesta forma de
raciocinio, o raciocinio assenta num conjunto de modelos validados e testados para o
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problema, modelos estes assentes em conjuntos de regras if...then especificamente definidos
para cada modelo.

Os sistemas periciais, tal como qualquer outro sistema, possuem vantagens e desvantagens
gue sempre é necessario equacionar e ponderar devidamente antes de se avancar com o
desenvolvimento de um sistema pericial (Barreto & Prezoto, 2010).

Consideramos serem vantagens de um sistema pericial, a consisténcia, a estabilidade do
conhecimento, a dependéncia decrescente dos peritos, a documentacdao e explicacdo das
solucdes propostas, a possibilidade de replicagdo do conhecimento em varias instancias, a
fundamentacdo das decisoes.

Os sistemas periciais apresentam também um conjunto de desvantagens que devem ser
ponderadas como a falta de criatividade, a incapacidade de aprendizagem sem intervencao
humana, a degradacdo do sistema ao longo do tempo, tém dificuldades varias na adaptacdo
dos sistemas a ambientes dindmicos ou em mudanca, sdo normalmente desenvolvidos para
operar num dado dominio, os erros na base de conhecimento podem inferir conclusdes
erradas, os peritos ndo conseguem por vezes expressar o seu conhecimento de uma forma
possivel de implementar no sistema.

2.2.2 Sistema Convencional VS Sistema Pericial

Para uma melhor percecdo dos sistemas periciais e das vantagens que o seu uso pode
proporcionar, é importante fazer-se uma comparagdo entre os sistemas convencionais e 0s
sistemas periciais (Ramos, s.d.), (Barreto & Prezoto, 2010).

Os sistemas convencionais baseiam o seu raciocinio em algoritmos, onde respostas s3ao
processadas passo a passo, de acordo com o algoritmo bem definido, sempre de uma forma
repetitiva e imutdvel. Perante um dado conjunto de fatos, atuam sempre da mesma forma,
chegando sempre as mesmas conclusdes. Nao aprendem com os casos passados nem
consideram nas suas decisdes o novo conhecimento que o sistema vai obtendo, enquanto
este nao refletido nos algoritmos através de interven¢dao humana.

Os sistema periciais dado serem desenvolvidos para trabalhar com problemas complexos, por
vezes pouco estruturados, onde poderdo ser aceites varias solu¢ées como validas, a procura
de solugdes validas para os problemas ndo se enquadra numa procura de solu¢des baseada
em algoritmos. Os sistemas periciais dada a complexidade dos problemas com que
habitualmente trabalham, expandem o seu leque de solugGes possiveis para o problema a um
conjunto solugdes aceitdveis. Os sistemas periciais interagem com o utilizador colocando
guestdes relevantes e desenvolvem o seu raciocinio avaliando continuamente o conjunto de
respostas e de novos fatos novos apresentado.
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Os sistemas periciais baseiam-se em solu¢des heuristicas e devem estar aptos a num intervalo
de tempo aceitavel, encontrar de uma forma expedita na sua base de conhecimento um
conjunto de solucbes aceitaveis para um dado problema do seu dominio. Em certas
circunstancias, os sistemas periciais poderdao ndo conseguir encontrar uma solucao valida para
o problema, pois esta podera ainda ndo existir dentro da sua base de conhecimento.

Os sistemas periciais permitem a adicdo e atualizagdo continua das regras e da informacao
contida na sua base de conhecimento, com as quais trabalham e encontram as solugdes
validas para os problemas que lhes sdo colocados pelos utilizadores. Ao contrdrio dos sistemas
convencionais os sistemas periciais incorporam facilmente novo conhecimento, que podera
ser adicionado ou alterado pelos utilizadores ou derivado com base em casos passados, sem
necessidade de alteragdo do motor de inferéncia do sistema. Sdo por isso sistemas mais
dinamicos, flexiveis e inteligentes que os sistemas convencionais.

7

Como referido anteriormente, sempre que é efetuada uma inferéncia o sistema pericial
armazena o “porque” das decisGes que tomou ao longo da inferéncia no seu sistema de
explicagOes. Estas explicacdes podem ser consultadas pelo utilizador se tal for necessario para
compreender em detalhe a solucdo para um dado problema apresentada pelo sistema.

2.2.3 Quando Deve Ser Desenvolvido um Sistema Pericial

Segundo (Santos, s.d.) os sistemas devem ser desenvolvidos quando se verificar o seguinte
conjunto de condigdes: existem peritos capazes e disponiveis para cooperar na construcao e
validacao do sistema pericial; os problemas que o sistema visa solucionar sdo complexos
recorrentes e justificam o custo e o esfor¢o de desenvolvimento e teste de um sistema pericial;
a resolucdo dos problemas com base em peritos implica custos demasiado exagerados; os
problemas estdo bem identificados ndo sdo demasiado grandes nem demasiado genéricos; os
problemas ndo sdo suscetiveis de serem solucionados por “senso comum” mas podem ser
solucionados através de heuristicas implementaveis em sistemas informaticos e de raciocinio
simbdlico (similar ao dos humanos); a complexidade dos problemas é elevada pelo que nao é
possivel soluciona-los unicamente com o recurso métodos computacionais tradicionais;
qguando ndo existem peritos disponiveis para analisar e solucionar os problemas em tempo util
ou existindo estes implicam custos demasiado elevados.
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2.3 Sistemas Periciais para a Inferéncia Automatica de Recursos Fisicos
em Ambientes de Socorro e Emergéncia

Desastres naturais ou de causa humana como terramotos, cheias, acidentes rodoviarios,
acidentes aéreos, fogos florestais, derrocada de edificios, acidentes de trabalho, sdo desafios
sempre presentes para os servicos de emergéncia e socorro. Estes, podem resultar num
grande volume de hipdteses possiveis a ponderar no momento da decisdo do socorro as
vitimas. A coordenacdo rapida e a eficaz alocagdo de recursos (fisicos e humanos) sdo o
problema maior para a correta e eficaz resposta aos desastres e a situacées de emergéncia.
Em linha com a evolugdo tecnoldgica dos dias de hoje, a resposta aos mais variados cenarios
de emergéncia e socorro, requer um planeamento, uma decisdo e uma fundamentacdo
baseadas num histérico de informacdo colecionada ao longo do tempo pelos varios servicos
de resposta a emergéncias e de protecdo civil, onde técnicas de investigacdo e de operagao
sdo usadas para inferir as solucdes ideal de alocagdo e expedicdo de recursos para o teatro de
operagoes.

Ao longo do ultimo quarto de século, mais 3,5 milhGes de pessoas perderam a sua vida devido
a catastrofes naturais por todo o mundo. O nimero de vidas perdidas nos mais diversos
cenarios de acidentes (rodoviarios, de trabalho, etc) ao longo do ultimo quarto de século é
impossivel de se contabilizar com exatiddo, mas ascendera certamente um numero na casa
das dezenas de milhdo. Tais catdstrofes e acidentes testam diariamente a capacidade das
forcas de emergéncia, das comunidades e das nacdes de protegerem eficazmente as suas
populagdes, os seus bens, as suas infraestruturas, por forma a tentarem continuamente
reduzirem ao minimo possivel o nimero de perdas de vidas humanas, de perdas de
propriedades e de patrimdnio, assim como, maximizar as capacidades de recuperacdo rapida
dessas catastrofes ou acidentes.

A resposta a desastres e acidentes, como os subsequentes esforgos de recuperagio, requerem
inevitavelmente uma interacdo e coordenacdo precisas e eficientes dos servicos publicos de
emergéncia, a fim de permitirem salvar o maior nimero possivel de vidas e de propriedades.

Os sistemas informaticos atuais existentes em Portugal e utilizados na gestdo de catastrofes e
acidentes, sdo geralmente meros sistemas de informacdo de “backoffice”, que sdo utilizados
apenas para armazenamento da informacdo a posteriori e para a extra¢do de informacdo e/ou
representacdo grafica de dados mais relevantes das ocorréncias. Nenhum dos sistemas
atualmente em uso na emergéncia de primeira linha em Portugal suporta a etapa mais
importante e critica nas operagdes de socorro, a etapa de apoio a decisdo ativa na inferéncia
dos recursos a fazer deslocar de imediato para o local do sinistro, baseados numa
programacao otimizada dos mecanismos e raciocinios de inferéncia dos recursos.
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Com o intuito de melhorar, o diagndstico da situacdo reportada, de otimizar a identificacdo e
gestdo de ativos (fisicos e humanos) disponiveis num dado momento, bem como, para ajudar
a coordenar a resposta inicial, propomos ao longo desta tese que a alocagao inicial de
recursos se passe a basear num sistema pericial baseado em conhecimento para inferéncia
automatica dos recursos fisicos a deslocar para o local da ocorréncia, assim como, dos
procedimentos a efetuar durante a resposta a ocorréncia (devido a iniUmeras condicionantes
de varia ordem, em Portugal , neste momento parece-nos impossivel desenhar um
mecanismo de inferéncia de recursos humanos que funcione na pratica, pelo que decidimos
qgue que no sistema pericial desenvolvido no ambito desta tese — Critical Decisions
Knowledbase - a inferéncia se ficaria apenas pela inferéncia dos meios fisicos e pela inferéncia
dos procedimentos a efetuar numa dada ocorréncia. A alocag¢do dos recursos humanos a uma
ocorréncia sera feita manualmente pelo operador do sistema ou gestor da ocorréncia,
analisando e considerando estes os varios condicionalismos no momento em termos de
recursos humanos).

O sistema CRITICAL DECISIONS nesta fase do seu desenvolvimento, é um sistema cujo
raciocinio do motor de inferéncia é essencialmente baseado em regras RBR (Rules Based
Reasoning). Contudo, é ja armazenado no sistema o registo detalhado de todas as ocorréncias,
registadas pelos servicos de emergéncia e de protecdo civil ao longo do tempo (com base nos
casos).

Assim, quando é utilizada uma regra de inferéncia na aloca¢do dos recursos fisicos, se forem
alterados durante o decorrer da ocorréncia os tipos de recursos fisicos inicialmente propostos
pela regra e se no final da ocorréncia estes tiverem na avaliagdo do comando uma avaliagdo
superior a pontuacdo inicial dessa regra, poderdo ser atualizados pelo utilizador do comando
os tipos de recursos fisicos a serem propostos por essa regra no futuro, ou nos casos em que
nado foram utilizadas regras de inferéncia (por ainda ndo existir na base de dados uma regra
adequada para o circunstancialismo da ocorréncia) é adicionada uma nova regra, extrapolada
dos tipos de recursos fisicos que foram alocados manualmente a ocorréncia.

N3do tendo nesta fase no motor de inferéncia nenhum mecanismo que infira uma solucdo
baseada em casos (CBR) que o permita considerar como um sistema misto (CBR + RBR) (pela
inexisténcia de casos nesta fase), o sistema CRITICAL DECISIONS ja “aprende” e atualiza as
suas regras de inferéncia com base nos casos passados cuja resposta as ocorréncias obteve
sucesso comprovado e validado pelo comando.

Quando é reportada uma ocorréncia, a inferéncia automdtica dos recursos fisicos e
procedimentos a realizar, é obtida aplicando-se um conjunto de técnicas de pesquisa e de
operacao para se encontrar rapidamente, com base no conjunto de regras ja existente na
base de conhecimento, uma solucao ideal de alocacdo de recursos fisicos a fazer deslocar de
imediato para o local, assim como, quais os procedimentos obrigatérios para o tipo de
ocorréncia a que estamos a acorrer.
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Atualmente, varios estudos sobre sistemas periciais de suporte a decisdo na alocacdo de
recursos, apostam numa arquitetura que é essencialmente baseada num conjunto de
componentes conforme demonstrado na figura 7 (Kondaveti & Ganz, 2009).
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Figura 7 - Arquitetura dos Sistemas Periciais de suporte a alocagao de recursos

Information Collection Framework — E um quadro de recolha de informacdo sobre as
ocorréncias, e que coloca na infraestrutura informatica e de comunica¢des, os principais
dados sobre as ocorréncias, informacdo geografica sobre a localizacdo da ocorréncia e dos
recursos, quais os recursos fisicos e humanos alocados. Sdo exemplos as aplicagdes Critical
Decisions KnowledgeBase e Critical Decisions Mobile (ambas desenvolvidas no ambito desta
tese).

Resources Database — Base de dados atualizada com todos os recursos fisicos e humanos da
instituicdo disponiveis e ndo disponiveis para ocorrer a uma ocorréncia.

Resource Deployment Guidelines - Estas incluem as perguntas e um conjunto de regras
prioritarias para cada tipo de ocorréncia, e que determinam quais os recursos fisicos a
deslocar para o local e os procedimentos mais importantes a realizar por forma a otimizar-se
0 socorros as vitimas.

Nesta arquitetura estd também presente o motor de inferéncia de meios, o qual contém um
algoritmo de suporte a decisdo (DSS - Decision Support System Algorithm), que no caso do
sistema CRITICAL DECISIONS por nés desenvolvido, o motor de inferéncia é baseado em RBR
(Rules Based Reasoning) e no método de inferéncia por encadeamento direto (Forward
Chaining). E capaz de com base num conjunto perguntas especificas efetuadas ao utilizador,
as quais sdo cruzadas com as premissas das regras existentes na base de conhecimento, inferir
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quais os recursos fisicos adequados e disponiveis a alocar a ocorréncia, assim como, quais os
principais procedimentos a executar durante o decorrer da ocorréncia.

2.4 Sistemas Periciais Que Podem Servir Como Referéncia no
Desenvolvimento de Um Sistema Pericial para a Inferéncia
Recursos Fisicos em Ambientes de Socorro e Emergéncia

Pelas investigacGes que desenvolvemos sobre sistemas periciais, ndo nos foi possivel
descobrir sistemas periciais especificamente desenvolvidos ou em uso na emergéncia de
primeira linha (como corporagdes de bombeiros, protecdo civil ou forgas policiais).

Durante essas investigacbes, ndo conseguimos encontrar implementacdes deste tipo de
sistemas periciais em uso em ambiente real atualmente. Encontramos e analisamos varios
artigos e estudos que se debrucam sobre esta problematica apenas na vertente tedrica, mas
casos com aplicabilidade na pratica, em uso, e com resultados comprovados, nao
encontramos um Unico caso documentado em Portugal, ou fora de Portugal.

Dado que os sistemas periciais destinados a emergéncia e socorro de primeira linha a
funcionar no terreno, armazenam por norma um conjunto de informacdes, dados pessoais e
instrugdes de trabalho e de intervengao confidenciais, onde é sempre necessario garantir-se
bons niveis de confidencialidade e de seguranca, estes ndo se encontram documentados e
abertos a comunidade, ndo estdo publicamente publicitados e a informacao detalhada sobre
0s mesmos nao esta acessivel ao publico em geral. Este fato dificultou a nossa pesquisa sobre
possiveis sistemas alternativos e a sua comparagdo com o sistema que visamos desenvolver.

Tivemos entdo de ampliar o campo da nossa pesquisa e andlise de sistemas periciais, de optar
por investigar vias alternativas, ou seja, investigar e analisar sistemas periciais que operam em
contextos parecidos ao que ird operar o sistema que nos propusemos desenvolver. Contextos
de grande abrangéncia, de grande aleatoriedade, de grande incerteza, mas também de
grande responsabilidade.

Dos sistemas periciais existentes e que conseguimos obter informacdo relativamente
detalhada, os que mais se aproximam do problema que visamos tratar, sdo os sistemas
periciais de apoio ao diagndstico médico (Open Clinical, 2001) :

— INTERNIST | - Desenvolvido em 1974 pela Universidade de Pittsburgh para o
diagnéstico de problemas complexos de medicina interna. Apds a introducdo dos
dados relativos a observacdo dos sintomas presentes no doente (fatos), o sistema
compara por intermédio das regras da sua base de conhecimento, quais as doencas e
os estados possiveis para o conjunto de sintomas apresentado. Dado o sucesso que
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obteve a efetuar diagndstico, o INTERNIST | esteve na base do desenvolvimento
outros sistemas periciais de apoio a decisdo médica como o CADUCEUS ou o QMR -
Quick Medical Reference;

- MYCIN - Desenvolvido em 1976 por Ted Shortliffe e colegas na Universidade de
Stanford, concebido numa primeira fase para efetuar o diagndstico e recomendar
tratamentos para certos tipos de infe¢cdes sanguineas, sendo posteriormente
adaptado a outras areas da medicina, tendo adotado um mecanismo de raciocinio
baseado em regras. Dada a independéncia entre o sistema pericial e a sua base de
conhecimento, a shell do sistema MYCIN (EMYCIN - Essential MYCIN) esteve na base
de outros sistemas de diagndstico médico como por exemplo o PUFF sistema
destinado ao diagnostico de doengas pulmonares;

- ONCOCIN - Desenvolvido pela universidade de Stanford, destinado a apoiar quimicos
nos tratamentos de doentes com cancro através de quimioterapia, com inferéncia
baseada também baseada em regras.

Houve também nesta area, sistemas periciais que adotaram outros mecanismos de inferéncia,
como:

- De Dombal's system - Desenvolvido em 1972 pela Universidade de Leeds para o
diagndstico da dor abdominal aguda e que se baseia numa abordagem Naive-Bayes ;

- CASNET/Glaucoma - Desenvolvido pela Rutgers University em 1960, destinado ao
diagndstico e tratamento do glaucoma, com inferéncia baseada em casos.

Constatamos que os sistemas periciais destinados periciais de apoio ao diagndstico médico
gue adotaram como mecanismo de raciocinio e de inferéncia, o raciocinio baseado em regras
(RBR — Rules Bases Reasoning), obtiveram um grande sucesso e um bom nivel de
independéncia entre os seus motores de inferéncia e a sua base de conhecimento baseada
em regras, assim como também apresentaram boas capacidades de evolugdo futura.

Apesar da abrangéncia, da aleatoriedade e da incerteza dos casos, todos estes sistemas
obtiveram grande sucesso na pratica, pois foram amplamente reconhecidos e aceites pelos
peritos e comunidade médica em geral. Foi possivel ao longo dos anos traduzir e armazenar
com sucesso nas suas base de dados de regras, todo o conhecimento declarativo recolhido
junto dos técnicos do dominio. Regras essas, suscetiveis de serem posteriormente
selecionadas e disparadas pelo motor de inferéncia, com vista a rdpida e eficaz identificacao
ou resolucdo dos problemas aos quais se adequam. Essas regras apos definidas, testadas e
validadas pelos peritos no dominio, sdo armazenadas numa base de dados que contém
vertido, o conhecimento geral de todas observacGes e investigacdes e experiéncias realizadas
pelas entidades. E ainda possivel, em qualquer altura, alguns utilizadores/peritos autorizados
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alterarem ou removerem regras de inferéncia inadequadas, o que ajuda a garantir a
atualidade, a versatilidade e fiabilidade do sistema pericial ao longo do tempo.

Assim, dado o comprovado e reconhecido sucesso que os trés sistemas cujo raciocinio é
unicamente baseado em regras (INTERNIST I, MYCIN e ONCOCIN), obtiveram a trabalhar ao
longo de muitos anos em cendrios criticos de grande aleatoriedade, incerteza e
responsabilidade, mas também dada a inexisténcia de um registo de casos passados
suficientemente abrangente e fidvel para o nosso dominio, pensamos que o mecanismo de
alocacdo de meios e procedimentos baseado em regras (RBR), um mecanismo de inferéncia
adequado para em sistemas periciais que visem operar em contextos de emergéncia e
socorro de primeira linha.

2.5 Situacao atual dos Sistemas Periciais de Suporte a Emergéncia e a
Protecao Civil em Portugal

Presentemente em Portugal, os sistemas de inferéncia automatica de recursos baseados em
conhecimento (Resource Allocation Systems) sdo ainda muito pouco utilizados, dado a serem
sistemas muito especificos e de desenvolvimento muito dispendioso. Também a carateristica
enraizada na cultura e educagdo portuguesa de uma estratégia de “esconder”
permanentemente o conhecimento, em pouco abona a favor da adocado e disseminacao deste
tipo de sistemas que sao essencialmente baseados em conhecimento.

Focando ainda mais a analise na dtica dos sistemas periciais para a alocacdo de recursos em
situacOes de emergéncia, encontramos em Portugal um completo vazio neste tipo de sistemas.
Nas investigacGes que desenvolvemos durante vdrios meses para a realizagdo desta tese, ndo
conseguimos descobrir nenhum sistema informatico de apoio a alocagdo de recursos em
situacOes de emergéncia, em uso ao nivel das instituicdes que atuam diariamente no terreno
(bombeiros, protecdo civil municipal, GNR, PSP e policia municipal). A este nivel, os sistemas
informaticos quando existem, servem apenas para fazer um registo genérico e a posteriori das
ocorréncias. Ndao tém como missdo ajudar na decisdo de alocacdo de recursos as ocorréncias.
Essa analise e decisdo é atualmente apenas efetuada por humanos.
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2.6 Sistemas Informaticos Atualmente em Uso na Emergéncia de
Primeira Linha e na Protecao Civil em Portugal

Ao nivel do emergéncia e socoro de primeira linha em Portugal predominam essencialmente
dois sistemas informaticos o IF Flre (Bombeiros) e o IF Protec (protecdo civil). Estes dois
sistemas embora amplamente implementados em Portugal, ndo possuem capacidades para a
inferéncia automatica dos recursos a alocar as ocorréncias nem capacidades de aprendizagem
automatica com base nos casos passados. Sdo utilizados apenas como sistemas de backoffice
onde o registo das ocorréncias é feito a posteriori. Nas instituicdes com quem trabalhamos e
gue ja possuiam o sistema IF Fire instalado apenas utilizavam um conjunto reduzido de
funcionalidades para gestdo e registo. Estes dois sistemas estdo mais vocacionados para a
gestdo corrente das instituicdes do que para o apoio as decisGes na resposta as ocorréncias.

Quanto ao IF Protec a Unica instituicdo de protecdo com quem trabalhamos (Protecao Civil de
V. N. Famalicdo) ndo possui este software pelo que ndo foi possivel aferir o seu
funcionamento em ambiente real.

2.6.1 Sistema IF Fire

O sistema IF Fire (If Then, 2012) é um software desenvolvido pela empresa portuguesa IF
THEN e é especialmente vocacionado para a gestdo corrente das corporacdes de bombeiros.
Esta aplicagdo é lider de mercado em Portugal na drea do software de gestdo para
corporacGes de bombeiros. Atualmente, esta largamente implementado nas corporacGes de
bombeiros em Portugal, sendo considerado a referéncia nesta area.

O IF Fire possui um conjunto vasto e muito completo de funcionalidades para a gestao de
bombeiros, gestao das viaturas, gestdo de servigos, gestao de associados, faturagdo, compras,
correspondéncia e relatérios de gestdo.

Contudo ao nivel da gestao operacional o sistema IF Fire ndo se revela na pratica um sistema
eficaz nesta area, pelo que as corporacdes com quem trabalhamos nao o utilizam no suporte
imediato as ocorréncias. A gestdo de ocorréncias é deficitdria e demorada de utilizar, ndo
possui um registo sempre atualizado dos recursos fisicos e humanos disponiveis num dado
momento, ndo possui um registo de parceiros, infraestruturas e pontos de interesse completo
facilmente acessivel e geo-localizado, ndo faz geo-localizagdo dos recursos fisicos, das dreas
das ocorréncias, ndo inclui uma gestdo documental e fotografica das ocorréncias e dos
terceiros. Sdo também inexistentes as funcionalidades para armazenamento estruturado e
rapida consulta aos planos de emergéncia de edificios, infraestruturas, etc. N&o incorpora
nenhuma funcionalidade para gestdo de glossarios de emergéncia (nem a disponibilidade
destes para consulta em equipamentos modveis no teatro de operagdes).Todas estas
funcionalidades sdo importantes para uma correta e eficaz gestdo de ocorréncias nos dias de
hoje.
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Concluimos no terreno, que o sistema IF Fire, é essencialmente utilizado para a gestao
administrativa corrente das instituicdes de bombeiros, onde é um sistema completo. Embora
possua algumas funcionalidades interessantes para a gestdo operacional das corporacdes,
verificamos na pratica que por norma as corporacdes n3o as utilizam para suportar/apoiar as
suas decisdes durante as ocorréncias. Estas quando sdo utilizadas, sdo utilizadas
essencialmente a posteriori apenas para registo, por norma nao sao utilizadas para a consulta
e apoio direto na decisdo e gestdo durante o decorrer das ocorréncias.

O sistema IF Fire esta vocacionado apenas para o uso numa s instituicdo e ndo prevé formas
de partilha da informagdes relevantes e de conhecimento entre varias instituicbes de
protecao civil.

Pela andlise que efetuamos, concliu-se que o sistema IF Fire € uma boa e Util ferramenta
para a gestdao administrativa das corporacdes de bombeiros, mas ndo satisfaz completamente
as atuais necessidades de gestdo operacional das ocorréncias.

2.6.2 Sistema IF Protec

Tal como o sistema IF Fire, o sistema IF Protec (If Then, 2012) é também um software
desenvolvido pela empresa portuguesa IF THEN especificamente para suporte a gestdo na
area da protecao civil em Portugal.

O sistema If Protec possui um conjunto de funcionalidades para o suportar a gestdao das
ocorréncias de protecdo civil. Possui mddulos especificos para a gestdo de recursos humanos
(bombeiros, forgas de seguranca, grupos de intervencdo, pessoal técnico, grupos de apoio),
de entidades de intervengdo (corporacdes de bombeiros, grupos especiais de intervencao,
forgcas de seguranga) , de recursos materiais Uteis a protecdo civil (avides, helicdpteros,
veiculos de combate a incéndio, veiculos de saude, recursos anfibios, equipamento de busca e
salvamento), um registo das infraestruturas importantes para a protecao civil (pontes, tuneis,
viadutos, estruturas de abastecimento de agua), gestdo documental (planos de emergéncia,
mapas), registo de correspondéncia.

Contudo, o sistema IF Protec ndo possui mecanismos para partilhar por forma eletrdnica a
informacdes e o conhecimento nele armazenados pelas restantes instituicdes de protecdo
civil. Tal como o sistema IF Fire o sistema If Protec destina-se ao uso apenas por uma Unica
instituicdo ndao havendo por enquanto possibilidade de uma partilha integrada da informacao
e do conhecimento pelas vérias entidades de protecdo civil.

Apesar de permitir um registo completo e detalhado quer das ocorréncias, quer dos varios
tipos de entidades infraestruturas, o sistema IF Fire ndo possui nenhum tipo de mecanismos
de geo-localizagdo.
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2.7 Tecnologias de Comunicacao

Ao longo desta tese uma outra area de estudo por nés abordada, foi a area das tecnologias de
comunicag¢do, com particular incidéncia nas tecnologias de comunicagdo sem fios. Dada a
natureza do sistema a desenvolver, este necessita por vezes de operar em ambientes em que
ndo existe cabelagem ou redes fisicas de dados, sendo necessdrio encontrar respostas no
recurso a tecnologias de comunicagdo médveis que permitam suportar com sucesso o sistema.
Assim, decidimos incluir este capitulo no estado da arte um tdpico reservado as tecnologias
de comunicacdo, dando especial enfoque as tecnologias de comunica¢bes utilizadas no
desenvolvimento desta tese.

2.7.1 Redes Sem Fios

2.7.1.1 O que sdo Redes Redes Sem Fios (Wireless )

A comunicagdes sem fios surgiram da necessidade de conexdao em situagGes dificeis, tais como
acidentes geograficos (florestas, montanhas, pantanos, etc.), lancamento de cabos em
congestionadas dreas urbanas ou montanhosas, e entre outras. No contexto da evolugdo das
telecomunicag¢des, as comunica¢des sem fios (wireless) , sdo a drea que apresenta um maior
crescimento nos ultimos anos. Os telemdveis e os servigos (em especial os de Internet) a eles
associados estdo a superar as expectativas mais otimistas, e por certo, contribuirdao para um
numero cada vez maior de pessoas ligadas a Internet através de dispositivos moveis.

2.7.1.2 Evolugdo das Redes Sem Fios

Esse crescimento pode ser evidenciado através de quatro geragdes tecnoldgicas, em menos
de duas décadas. A figura 8 informa-nos sobre as taxas de transmissdao de dados suportadas
em cada uma das geracdes de redes moveis .
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A figura 8 (Santos, 2008), ilustra-nos a evoluc¢do das redes de comunicacdes mdveis ao longo
dos anos.
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Figura 8 — Evolucgdo dos Sistemas e Redes de Comunicag¢des Mdveis

e Primeira Geracao

Baseada em tecnologia analdgica, foi desenvolvida na década de 70. Os sistemas tipicos dessa
geracdo, mais difundidos nos Estados Unidos e nas Américas, sdao conhecidos como AMPS
(Advanced Mobile Phone Systems).

e Segunda Geracdo (2G)

A partir do final dos anos 80, as tecnologias digitais comegaram a difundir-se no mercado das
telecomunicagGes moveis, suportados pelas técnicas TDMA (Time Division Multiple Access),
CDMA (Code Division Multiple Access) e GSM (Global SystemMobile). Esta ultima, a GSM, foi
a primeira tecnologia digital a operar comercialmente e foi desenvolvida essencialmente por
paises europeus. A principal caracteristica desta segunda gerac¢do foi o conjunto dos servicos
de voz e dados digitais oferecidos, que quando aliados a fortes campanhas de marketing,
precos acessiveis as massas, um aprimorar da qualidade e da seguranca dos servicos,
resultaram num aumento exponencial do nimero de assinantes o que rapidamente tornou
esta tecnologia comercialmente vidvel e largamente difundida.
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e Terceira Geragao (3G)

Finalmente, em meados da década de 90, surgiram os sistemas de terceira geracdo. Sdo
sistemas de comunicac¢do pessoal segundo um conceito de mobilidade e universalidade, em
termos de tempo, espacgo e servicos. As solucdes “wireless” que a terceira geragao permite,
sdao muito interessantes para utilizadores que necessitam de mobilidade ou na montagem de
salas de formacdo, de espacos para seminarios, palestras, etc sem infraestrutura de redes por
cabo. Como as placas de radio e antenas ndo ocupam espag¢o e ndo exigem nenhum tipo de
dispositivo adicional, basta a existéncia de uma infraestrutura de energia elétrica na sala para
instalar-se um conjunto de computadores em rede. Também em locais de dificil acesso ou em
locais onde ndo existe a possibilidade de instalacdo de cabeamento tradicional de rede, a
implementacdo de redes “wireless” baseadas em tecnologia de terceira geragdo é agora uma
alternativa perfeitamente valida.

e (Quarta Geragdo (4G)

Esta nova geracdo surgiu nos finais da década de 2010, é a inda muito recente e por isso com
ainda com pouca base instalada. Promete velocidades de acesso a Internet cerca de 5 vezes
mais rapida que a disponibilizada na gera¢do 3G sendo especialmente Util para servigos
moveis de video e de voz em tempo real. Esta nova geracdo promete uma experiéncia e um
conjunto de potencialidades em ambientes mdveis muito similar a conseguida atualmente
com sistemas baseados em redes fisicas.

Com o disseminar no futuro proximo de equipamentos e servicos baseados nesta nova
geracao, assim como, uma reducdo massiva dos precos, alguns dos desenvolvimentos futuros
do sistema CRITICAL DECISIONS poderao beneficiar desta tecnologia (p.e. video-vigilancia de
matas).

2.7.2 Tecnologia GSM

2.7.2.1 0O Que é a tecnologia GSM (Global System for Mobile Communications)

Global System for Mobile Communications, ou Sistema Global para Comunicagdes Moveis
(GSM: originalmente, Groupe Spécial Mobile) é uma tecnologia mdvel e o padrdo mais
popular para teleméveis do mundo. Telefones GSM sdo usados por mais de um bilhdo de
pessoas em mais de 200 paises. A onipresenca do sistema GSM faz com que o roaming
internacional seja muito comum através de "acordos de roaming" entre operadoras de
telecomunica¢ées mdveis. O GSM diferencia-se muito de seus predecessores sendo que o
sinal e os canais de voz sdo digitais, o que significa que o GSM é visto como um sistema de
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comunica¢des moveis de segunda geracdo (2G). Este fato também significa que a
possibilidade de comunica¢do de dados foi acoplada ao sistema logo no inicio. GSM é um
padrao aberto desenvolvido pela 3GPP.

O GSM possui uma série de caracteristicas que o distinguem dentro do universo das
comunicagdes moveis. Nascido nos anos 80 e fruto de uma cooperagdao sem precedentes
dentro da Europa, o sistema partilha elementos comuns com outras tecnologias utilizadas em
telemdveis, como a transmissao ser feita de forma digital e a utilizar células.

A tecnologia GSM comegou a ser difundida na Europa em 1991 primeiro com frequéncias de
900 Mhz, sendo mais tarde expandidas para 1800 Mhz. O sistema GSM nasceu da necessidade
de um sistema digital que uniformizasse e cobrisse todo o territdrio europeu, resolvendo os
problemas de incompatibilidades entre os varios sistemas analdgicos existentes a data e
permitir a criacdo de uma rede digital de servicos integrados (Leuchtenberguer, 2000)

Do ponto de vista do consumidor, a vantagem-chave do GSM foram os servigos novos com
baixos custos. Por exemplo, a troca de mensagens de texto foi originalmente desenvolvida
para o GSM. A vantagem para as operadoras tem sido o baixo custo de infraestrutura causada
por competicdo aberta. A principal desvantagem é que o sistema GSM é baseado na rede
TDMA, que é considerada menos avancada que a concorrente CDMA. A performance dos
telemédveis é muito similar, mas apesar disso o sistema GSM tem mantido compatibilidade
com os telefones GSM originais. O sistema GSM continua a desenvolver-se com o langamento
do GPRS. Além disso, transmissdo de dados em alta velocidade foi adicionada no novo
esquema de modulacdo EDGE. A versdo de 1999 do padrdo introduziu indices relativamente
altos de transmissdo de dados, e € normalmente referida como 3G.

2.7.3 Tecnologia GPRS

2.7.3.1 0O Que é a tecnologia GPRS

GPRS é uma sigla que representa o nome Inglés “General Packet Radio Service” (Gomes &
Coimbra, s.d.). E uma tecnologia de transmissdo de dados dentro da rede GSM existente. O
GPRS permite aos clientes aceder ndo sé a Internet, mas também todas as transmissdes de
dados através do equipamento movel baseando em protocolos IP na rede. A discussdo acerca
da necessidade de um modelo de transferéncia de dados para GSM que se baseasse na
transmissdo de dados por pacotes (IP) comegou em 1992-93 e em 1998 o ETSI (European
Telecomunications Standards Institute), entidade reguladora europeia, concluiu os seus
estudos sobre a definicdo das normas do novo sistema - o GPRS.

A tecnologia GPRS é considerada uma evoluc¢do em relacdo ao GSM (2G - 2.a geragdo) porque
apesar de se basear neste, vai mais além, incluindo médulos adicionais, proporcionando uma
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maior velocidade na transmissao de dados, fornecendo a possibilidade de estar sempre online,
sem ser necessario fazer uma ligacdo sempre que se deseja aceder a uma pdagina Web ou
consultar o email, e tendo um custo de utilizacdo que depende da quantidade de informacao
transferida e ndo da duracdo da ligacdo. Tal metodologia de faturacdo, proporcionou aos
utilizadores usufruirem de baixos custos na sua utilizagdo. Assim, esta tecnologia faz a ponte
entre a segunda e a terceira gerag6es moveis, sendo normalmente considerada de 2,5G
(segunda geracdo e meia).

Apesar da enorme evolugdo que esta nova tecnologia representa, existem algumas limita¢des
em termos de rede que impedem o seu total aproveitamento. As frequéncias disponiveis para
este tipo de ligacdo e o fato de que as chamadas GPRS utilizam os mesmos recursos de rede
gue uma chamada de voz, o que faz com que um canal que esteja a transmitir ou a receber
dados ndo possa ser utilizado em simultdneo para uma chamada telefénica normal, sdo
exemplos dessas limita¢des. Outra das grandes dificuldades do GPRS esta no estabelecimento
de comunicagdes a alta velocidade quando em movimento.

2.8 GPS

2.8.1 O Que é a tecnologia GPS

O GPS é um sistema de posicionamento geografico que nos retorna as coordenadas de um
qualquer lugar na Terra, se desde que se possua um recetor GPS. Este sistema foi inicialmente
desenvolvido pelo Departamento de Defesa Americano para ser utilizado com fins civis e
militares.

Uma dada posicdo na Terra é referenciada em relacdo ao equador e ao meridiano de
Greenwich e traduz-se por trés valores : a latitude, a longitude e a altitude. Para se saber a
posicao de uma dado ponto sobre a Terra basta conhecer-se a sua latitude, a longitude e a
altitude. A titulo de exemplo, os aeroportos possuem as trés coordenadas bem determinadas,
e os sistemas automadticos de navegacgdo aérea utilizam esta informagdo para calcular as
trajetdrias entre aeroportos. A figura 9 demonstra-nos a constelacdo de satélites que
suportam o sistema GPS em érbita em torno da Terra (Osério, 2004).
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Figura 9 - Constelagao de Satélites do Sistema GPS em torno da Terra

Hoje em dia é possivel haver um sistema de posicionamento global devido a utilizacdo dos
satélites artificiais. No sistema GPS sdo utilizados todo 24 satélites que ddao uma volta a Terra
em cada 12 horas e que enviam continuamente sinais de radio.

Embora o sistema GPS seja o sistema mais utilizado para posicionamento geografico no
mundo e o que iremos utilizar no sistema CRITICAL DECISIONS, existem outros sistemas como
0 GLONASS de origem russa, o Compass de origem Chinesa ou o GALILEO de origem europeia,
este ultimo desenvolvido envolve um enxame de 30 satélites de alta precisdo
especificamente desenvolvido para suportar servicos e para fins civis (European Space Agency,
2010) .

No sistema GPS, em cada ponto da Terra estdo sempre visiveis quatro satélites e com os
diferentes sinais desses quatro satélites o recetor GPS calcula a latitude, longitude e altitude
do lugar onde se encontra (Dildo, 2002), (Benedicto & Ludwig, 2001) .

2.8.2 GPS para Navegacdo Pedestre

Existem atualmente no mercado varios equipamentos GPS de formato portatil que
disponibilizam ao utilizador localizacdo GPS especifica para percursos pedestres e mapas
adequados a esse tipo de percursos, mas também um elevado nimero de funcionalidades
como por exemplo informacdes detalhadas sobre percursos, pontos de interesse, a média
horaria, a média por zona, mapa de elevacdo do percurso, possibilidade de registo do
percurso em perimetro e em areas.
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2.8.3 GPS para Navegacdao Automovel

Outro grande setor é o do suporte a navegacao, seja ela na sua vertente pedestre, automoével,
maritima, aérea. Este é um dos campos de acdo preferenciais dos fabricantes de GPS, na
exploragdo da sua vertente comercial, pois é a que mais procura tem presentemente e
também a que mais objetos distintos envolve, desde software a telefones, PDA’s, smart
phones, equipamentos dedicados de automdvel e equipamentos sem visor para servirem de
pontos georeferencidveis. Com a utilizacdo da tecnologia GPS em frotas de veiculos, permite
ndo s6 a navegac¢do espacial quando os veiculos estdo a ser conduzidos, como é também
possivel, com hardware e software especifico, determinar-se a sua localizagdo atual, registar
detalhadamente os percursos efetuados, a duracao dos percursos, estimar consumos de
combustivel, planear rotas, gerir a alocacdo espacial de meios. Esta tecnologia foi também
utilizada ao longo desta tese, por forma a permitir o registo e geo-localizacdo dos recursos
fisicos no teatro de operagdes, assim como, identificar os locais e dreas quer das ocorréncias,
guer dos varios parceiros e pontos de interesse.

2.8.4 A-GPS

GPS assistido (A-GPS) é uma versdo melhorada de GPS. O A-GPS recebe um conjunto de
informacdes de suporte através de uma conexdo de dados (por exemplo, GPRS ou 3G),
ajudando o equipamento GPS a calcular as coordenadas da sua posi¢ao atual e a encontar
mais rapidamente a posicdo dos satélites GPS .

Nas diferencas entre GPS e A-GPS, destaca-se o fato de sempre que ligamos nosso
equipamento GPS, imediatamente ele comeca a procurar satélites disponiveis para auxilid-lo
na navegac¢ao. Encontrado o primeiro, o aparelho recebe informagdes sobre a localizagao dos
outros satélites e inicia a roteirizacdo. Este processo pode demorar alguns minutos, ja que a
conexdao GPS-satélite ndo é muito rapida. Com o um equipamento que suporte GPS assistido
(A-GPS) a conexado inicial ndo é feita diretamente com o satélite, mas sim com uma antena da
rede médvel, que previamente armazenou a localizacdo destes satélites e as transmite para o
equipamento com A-GPS com uma velocidade até 40 vezes maior. Contudo, este recurso
adicional, sé é possivel em aparelhos com conexdao GPRS, recurso mais comum em telemodveis
com func¢do de GPS do que em aparelhos GPS puros.

A tecnologia A-GPS foi desenvolvida para permitir a localizagao satélites do sistema GPS com
mais rapidez e fiabilidade, o que significa uma maior estabilidade na utilizacdo do GPS. O A-
GPS reduz significativamente o tempo que um equipamento com GPS leva para encontrar a
sua posicdo atual. O uso do sistema A-GPS é particularmente Util em areas urbanas, onde
permite o sinal GPS sempre disponivel, mesmo quando nos encontramos posicionados em
"desfiladeiros urbanos" ou dentro de veiculos em movimento. A-GPS permite mais rapidez e
uma melhor disponibilidade de sinal GPS a todos os tipos de aplicativos que utilizam GPS
integrado.

Além do tempo de inicializagdo mais reduzido, o A-GPS também usa o recurso a antenas da
rede movel quando o sinal GPS estd muito fraco, ajudando a manter o sinal continuamente
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estdvel até mesmo em locais com por edificios muito altos ou terrenos montanhosos. Quando
ndao ha cobertura de sinal GPS, o A-GPS opera com base na localiza¢do via rede moével.
Quando ndo ha cobertura de rede modvel, o aparelho A-GPS funcionard normalmente, mas
unicamente como um GPS convencional (Oficina da Net, 2008).

O as potencialidades do A-GPS é particularmente Util nos dispositivos méveis que iremos
utilizar no sistema CRITICAL DECISIONS, pois permite-nos dispor de uma melhor e mais rapida
ligacdo aos satélites do sistema GPS, uma necessidade sempre presente em ambientes de
emergéncia e socorro onde a cobertura de rede e o tempo necessario para total a
operacionalidade dos equipamentos, sdo sempre importante.
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3 Andlise e Aquisicao de Conhecimento

3.1 O que é o Sistema Critical Decisions

3.1.1 Ambito

Este projeto visa a criacdo de um sistema pericial de suporte a decisdo a emergéncia e a
protecdo civil ao nivel local. Em Portugal ndo existe atualmente um suporte informatico que
auxilie na tomada de decisdo as instituicdes que prestam socorro e emergéncia de primeira
linha. Apesar da oferta reduzida no mercado para estas areas, existem ja no mercado alguns
sistemas que visam suportar o trabalho de “backoffice” destas instituicdes. Estes resumem-se
essencialmente a aplicacdo IF FIRE ja utilizada por algumas corpora¢des de bombeiros, e a
aplicacao IF PROTEC para suporte também de backoffice a Protecao Civil Municipal. No que se
apurou durante as entrevistas com estas entidades, a utilizacdo destes sistemas em ambas as
instituicdes é limitada a apenas a algumas funcionalidades, quer por questbes de
desadequacdo das aplicacbes a realidade das corporagdes, quer por outro tipo de questdes
como o excesso de trabalho burocratico que exigem ou os custos de aquisicdo e de
manutencdo dessas solugdes.

Contudo, ao nivel de sistemas informaticos que visem o apoio imediato as ocorréncias e a
decisdo, sistemas de “front-office” ao nivel local, ha uma total auséncia deste tipo de sistemas
nas instituicdes. Nas varias instituicdes de bombeiros e de protegdo civil que contatamos
durante a fase de recolha de conhecimento para a realizacdo desta tese, nenhuma possuia um
sistema de apoio a decisdo, nem conheciam instituicdes em Portugal que possuissem e
estivessem a utilizar esse tipo de sistemas.

Embora o sistema CRITICAL DECISIONS esteja também idealizado de raiz para suportar em
muitas das operacdes das forcas de seguranca como PSP, GNR ou PJ (alocacdo automatica de
recursos fisicos, geo-localizacdo dos recursos fisicos, documentacdo rapidamente acessivel e
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de forma desmaterializada, gestdo de recursos fisicos e humanos), dadas as politicas de
seguranga em vigor nessas institui¢cées, ndo foi possivel afinar o sistema para a operagao
neste tipo de instituicdes (em especial ao nivel da base de conhecimento para a alocacgdo
automatica de meios na resposta a emergéncia). A possivel ado¢do do sistema CRITICAL
DECISIONS por estas instituicdes necessitara de uma afinagdo especifica, assim como, de um
olhar mais cuidado e um refinar das questdes relacionadas com a seguranca (politicas de
acessos, encriptacdo das comunicagdes, etc.), de forma a satisfazer todos os requisitos de
seguranca exigidos por essas instituicdes.

Assim, decidimos focalizar numa primeira fase o desenvolvimento do sistema CRITICAL
DECISIONS nas institui¢des locais que prestam socorro de primeira linha ndo relacionadas com
a seguranca, ou seja, Corpos de Bombeiros e Protecdo Civil Municipal.

Dadas as competéncias destas duas instituicdes, que ao nivel municipal tém muitas
competéncias em comum e também informac¢do similar, a ado¢do do sistema CRITICAL
DECISIONS em ambas as instituicdes, devidamente interligado e partilhando informacao, é
uma mais-valia, pois permite criar vdrios tipos de sinergias entre as institui¢cdes, assim como, a
partilha da informacdo e dos dados das ocorréncias, dos recursos (alocados e disponiveis), da
sua geo-localizagcdo e ainda a partilha entre as instituicGes de informagdo e documentacdo
(que hoje em dia existe e é tratada em duplicado, sendo suscetivel de inconsisténcias varias).
O sistema de CRITICAL DECISIONS foi idealizado desde o seu inicio para suportar o
funcionamento partilhado entre varias instituices, com bases de dados auténomas por
instituicdo (por questdes de seguranca de dados e para minimizar os riscos de total
indisponibilidade, p.e. em caso de catastrofe) , sendo apenas replicada entre as bases de
dados das varias instituicdes a informacdo que necessita de estar sincronizada e sempre
atualizada entre as vdrias instituicdes (p.e. planos de emergéncia dos edificios, dados de
terceiros, fotos e dreas das ocorréncias, disponibilidade e geo-localizacao dos recursos fisicos).
Esta possibilidade futura de sincronismo de dados entre instituices foi tida em consideragdo
desde o inicio da tese e esteve presente em todo o desenvolvimento de todos os mecanismos
e estruturas do projeto CRITICAL DECISIONS. Infelizmente, por questdes de tempo foi
necessario delimitar em termos de tese a abrangéncia do projeto CRITICAL DECISIONS, ndo
sendo possivel desenvolver e implementar os mecanismos de sincronismo de dados entre
instituicdes no ambito desta tese. No ambito desta tese, o sistema CRITICAL DECISIONS foi ja
desenvolvido para suportar as varias realidades (as dos corpos de bombeiros e as da protecdo
civil municipal) em varios dominios, estando apto a operar em ambas as instituicdes de forma
independente. Esta interligacdo e sincronismo de dados entre instituicGes serd alvo de
trabalho futuro.

Assim, ao abrigo desta tese, o projeto CRITICAL DECISIONS visa suprimir as principais
caréncias das instituicdes anteriormente referenciadas, em termos de sistemas de informacgao
de suporte ao socorro de primeira linha. Dado que neste tipo de instituicGes “o tempo” na
resposta as ocorréncias e solicitacdes de socorro é um dos fatores mais importantes para o
sucesso do socorro, ndo faria sentido, nem teria sucesso na pratica, limitar o sistema
CRITICAL DECISIONS apenas a inferéncia automatica de meios (ideia basilar desta tese). Em
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instituicdes onde a eficacia e o sucesso da resposta se medem ao segundo e “o erro” deve ser
minimo (pois em muitos casos estdo em causa vdrias vidas humanas), ndo faria sentido o
operador e o comando terem de recorrer a aplicagdes informaticas diferentes e com filosofias
de funcionamento também diferentes para : numa primeira aplicacdo saber se a chamada é
proveniente de um numero ja referenciado na lista negra de chamadas falsa; numa segunda
aplicagdo inferir os recursos fisicos desejaveis para o tipo de ocorréncia (estando esta a
inferéncia automatica sempre sujeita a possiveis altera¢des e afinacdes na hora por parte de
humanos — p.e. comando); uma terceira aplicagdo para saber quais os recursos fisicos que
tem disponiveis no momento; a uma quarta para saber quais os meios humanos que tem
disponiveis e quais os seus contactos e especialidades; a uma quinta aplicacdo para consultar
os planos de emergéncia e fotos dos edificios; a uma sexta para geo-localizar os vdrios
recursos fisicos envolvidos na ocorréncia; a uma sétima para consulta de todos os
procedimentos a efetuar para o tipo de ocorréncia (em especial nas ocorréncias mais graves e
por isso menos rotinadas); oitava para a posteriori fazer o registo da ocorréncia (recursos
fisicos e humanos envolvidos, registo das comunicagdes, registo dos feridos, localizacdo das
ocorréncias e areas, informagdes diversas sobre as ocorréncias) e ao fim de tudo isto, os
sistemas informaticos nada aprendem com todo este trabalho, sendo necessdério repetir todos
estes passos a cada nova ocorréncia. Dai que tentar automatizar apenas a inferéncia
automatica de recursos fisicos nao faria sentido nem seria bem sucedida na pratica.

Se a isto juntarmos o fato de em muitas ocorréncias estarem presentes varias entidades e
corporagles, cada uma a realizar um trabalho similar e a consultar e registar de forma
independente basicamente o mesmo tipo de informagdo sobre a mesma ocorréncia, é
facilmente percetivel as mais-valias e sinergias de vdria ordem que poderao ser geradas por
um sistema que englobe todas estas dreas (e em especial quando implementado o
sincronismo automatico de informacgdo pelas vdrias instituicdes).

Assim, para a criacao de um sistema pericial que possa ser bem aceite e sucedido na alocacao
de meios em situacGes de emergéncia, dados os varios circunstancialismos e realidades onde
tal sistema tera de operar, é imperativamente necessario ampliar as funcionalidades do
sistema a algumas areas anexas a simples inferéncia de recursos fisicos. Se a aposta fosse
apenas na inferéncia de meios fisicos o sistema ndo teria qualquer aceitacdo por parte das
instituicdes.

Para o sucesso do sistema CRITICAL DECISIONS na pratica, é imperativo que além da
inferéncia automatica de recursos fisicos e procedimentos (com base numa base de
conhecimento continuamente enriquecida, afinada e ampliada com base nas ocorréncias) e
ajustavel a varias e diferentes realidades, possua também de forma intimamente ligada com o
motor de inferéncia de meios fisicos, suporte para um outro conjunto de funcionalidades
(recursos fisicos, gestdo dos recursos humanos, gestdao das ocorréncias). Para aumentar as
hipdteses de sucesso e aceitagdo do sistema por parte dos parceiros, concluimos ser muito
importante ja nesta primeira fase (no ambito da tese), a inclusdo de um conjunto de
funcionalidades, além das anteriormente referidas, como a geo-localizacdo de meios fisicos e
de ocorréncias, a informacdo detalhada sobre as ocorréncias (procedimentos, comunicacoes,
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geo-localizacdo das areas, fotos das ocorréncias, documentacao diversa das ocorréncias
armazenada em formato eletrdnico), a gestdo e desmaterializagdo documental dos varios
documentos de suporte a emergéncia (edificios, o registo dos diversos tipos de pontos de
interesse e de aviso, gestdo de parceiros).

Além das funcionalidades, o projeto CRITICAL DECISIONS teve também ainda em linha de
conta no seu desenvolvimento a ergonomia, as necessidades de formagao para operagao com
o sistema e os custos de atualizacdo e de manutencdo ao longo do tempo. Quanto a
ergonomia, optamos por construir todo o sistema apostando numa interface grafica
ergondémica (com todas as funcionalidades bem arrumadas e facilmente acessiveis com o
minimo de interagdo por parte do utilizador — p.e. nos formuldarios de gestdo das ocorréncias
encontramos todas as informagdes acessiveis num sé formulario de facil operagdo). Foi
também desenvolvido para poder ser operado com recurso a écrans tateis (particularmente
util no ecran na geo-localizacdo de meios e ocorréncias) .

As necessidades de formacgdo para operar com o sistema sdo também muito reduzidas dado
adotar-se a mesma filosofia grafica e simbdlica em todo o sistema CRITICAL DECISIONS
facilitando o processo de aprendizagem e de operagdo com o sistema. Um operador ao fim de
uma hora de formacdo sera capaz de operar com todo o sistema CRITICAL DECISIONS e de
alocar os meios adequados para uma ocorréncia, sem ter necessidade de conhecimentos
especificos na gestdo de ocorréncias. Informa o sistema da localizagdo da ocorréncia e qual o
seu tipo, responde ao curto conjunto de perguntas que |Ihe sdo formuladas pelo sistema com
base no tipo de ocorréncia e em segundos sdo alocados pelo sistema pericial os meios fisicos
mais adequados e disponiveis, mas também o numero de recursos humanos a alocar a cada
recurso fisico. O operador apenas tera de “arrastar” da lista de recursos humanos disponiveis
no momento, os que vao sair em cada viatura. Serd ainda automaticamente informado de
todos os procedimentos que tera de realizar consoante o tipo de ocorréncia.

Os custos de manutencdo e de desenvolvimento/aperfeicoamento futuro do projeto CRITICAL
DECISIONS foram também amplamente equacionados. Assim, optou-se por utilizar para a
realizacdo deste projeto, plataformas tecnoldgicas comprovadamente fidveis, flexiveis,
largamente difundidas, para as quais exista em abundancia mao de obra qualificada capaz de
efetuar a manuten¢do do sistema, mas também expandi-lo, afind-lo ou dele extrair
informacdo de acordo com as necessidades especificas de cada instituicdo. (p.e base de dados
é em Microsoft SQL Server Express o que permite instalar nos servidores SQL Server ja
existentes em muitas das instituicdes ou instalar de forma gratuita um novo servidor de base
de dados SQL Server Express (embora com algumas limitacdes no tamanho maximo da base
de dados) ; a ferramenta de desenvolvimento foi o Visual Basic 2010 em todo o sistema (com
excecdo do aplicativo CRITICAL DECISIONS MOBILE que por questdes de incompatibilidade
entre o Visual Basic 2010 e o Windows Mobile 6 -sistema operativo instalado nos
equipamentos moveis - foi utilizado o Visual Basic 2008); para o reporting foi utilizada a
ferramenta de reporting mais difundida no mundo, o Crystal Reports ; o acesso a dados é
efetuado utilizando-se a tecnologia DAO (Microsoft Data Acess Objects) o que permite que
aplicagbes externas possam aceder aos dados armazenados na base de dados se tal for
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necessario; a aplicacdo para os equipamentos moveis é baseada em Windows Mobile 6 ,
existindo no mercado um grande nimero de equipamentos robustos, compativeis e a baixo
preco (pelo que ndo é um investimento muito avultado equipar todas as viaturas com estes
tipos de equipamentos). Dado se basearem em Windows Mobile 6 garantem também uma
total integragdo com a aplicagao base — CRITICAL DECISIONS KNOWLEDGEBASE.

Desta forma consegue-se que o sistema CRITICAL DECISIONS tenha para as institui¢des que o
adotem, uma garantia de escalabilidade futura, assim como, custos de operacdo, de
manutencdo e de desenvolvimento futuro relativamente baixos (quando comparados com
outros equipamentos presentes nestas institui¢cGes), quer ao nivel do hardware necessario,
quer ao nivel do software com necessidade de licenciamento, quer ao nivel da mao de obra
necessaria a manutencdo e evolugdo do sistema.

Com o sistema CRITICAL DECISIONS pretende-se contribuir para colmatar uma importante
lacuna no socorro de primeira linha em Portugal. Uma lacuna que gera elevados custos,
desaproveita meios, cria ineficiéncia que em casos mais extremos podera colocar em causa a
vida de muitos seres humanos por ano. Queremos que a aplicacdo CRITICAL DECISIONS esteja
ao servico de todo o socorro e da protecao civil em Portugal e por conseguinte, ao servico de
toda a populagdo portuguesa. Sabemos que dado o contexto atual, tal sé é possivel com
custos muito reduzidos, por isso, facultaremos e instalaremos gratuitamente o sistema
CRITICAL DECISIONS nas instituices que connosco trabalharam no desenvolvimento desta
tese. Para as restantes instituicGes este tera valores de aquisi¢do, instalacdo e manutengao
muito acessiveis, face as mais-valias geradas com a utilizagdo deste sistema.
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3.2 Principais Objetivos e Motivacoes do Projeto Critical Decisions

3.2.1 Objetivos

Sao objetivos gerais do sistema CRITIAL DECISIONS, a criacdo de um sistema informatico de
apoio a gestdo e tomada de decisdo de primeira linha em ocorréncias de emergéncia e de
socorro ao nivel local/regional.

Pretende-se colmatar as vdrias lacunas identificadas e ainda existentes ao nivel da gestdo do
socorro e emergéncia ao nivel local, as quais podem ser em muito minoradas pela
implementa¢cdo de um sistema informatico que reduza ou até suprima essas lacunas (ver
abaixo os objetivos especificos do sistema CRITICAL DECISIONS).

Pretende-se igualmente que este sistema esteja acessivel a todas as instituicdes, que partilhe
informacdo e conhecimento entre instituicGes e que possa ser operado por operadores sem
formacao especifica na area da emergéncia e socorro, libertando os recursos humanos com
formacao especifica na drea para o “core” da sua atividade, ou seja o socorro .

Assim ao nivel dos objetivos especificos, o sistema deve :

- Efetuar um diagndstico rapido e preciso da ocorréncia. Permitir a entidade a qual é
solicitada a resolucdo de uma urgéncia / pedido de socorro, efetuar um diagndstico
rapido e preciso da situacdo, assim como do estado das vitimas e do ambiente
envolvente;

- Inferir automaticamente quais os recursos fisicos mais adequados e o numero de
recursos humanos a deslocar para o local, consoante o tipo de ocorréncia. Ajudar a
decidir com fiabilidade, quais os recursos humanos e fisicos mais adequados a
deslocar de imediato para o local da ocorréncia;

- Inferir e informar quais os procedimentos necessarios a serem executados na
resposta a ocorréncia, consoante o tipo de ocorréncia ;

- Otimizagdo continua das regras de inferéncia de recursos fisicos, tendo por base os
bons resultados obtidos em ocorréncias passadas. O sistema deve “aprender “ com a
resolucao das ocorréncias. Sempre que a avaliagdo de uma ocorréncia seja superior a
avaliacdo anterior da regra utilizada nessa ocorréncia, os meios a inferir em futuras
ocorréncias com base nessa regra devem ser atualizados (atualizacdo sujeita a
aprovac¢do do comando);

- Geo-localizar por via digital o local exato da ocorréncia, por forma, a minimizar o t
empo da deslocagao dos recursos fisicos para o local da ocorréncia;
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- Registar todos os dados relativos a ocorréncia (localizagdo, 4éreas, fotos,
documentacdo, feridos, procedimentos, comunicagdes) e quais os recursos humanos
e fisicos envolvidos na resolugdo da mesma. Este registo armazenado numa numa
base de dados aberta, permitird a posteriori a andlise e tratamento dos dados, quer
por novas funcionalidades desenvolvidas para esse efeito especifico, quer por
ferramentas externas de analise de dados (p.e. ferramentas mineracdo de dados);

- Permitir o acesso rdpido e partilhado a informacdo e documentos necessarios a
resolugdao das ocorréncias, como planos de emergéncia dos edificios, plantas,
responsaveis de seguranca, fotos do local, informacdes sobre matérias perigosas;

- Permitir informacdo geo-localizada dos diversos tipos de pontos de interesse, como,
bombas de combustivel, bocas de incéndio, pogos e charcos com agua, mercearias,
alojamentos temporarios, caminhos intransitaveis, idosos em risco, parceiros (pode
ser importante recorrer a meios externos em situagdes extremas).

3.2.2 Motivacao

Este trabalho permitiu-nos trabalhar numa area em que podemos contribuir embora de forma
indireta para o bem estar comum e para a qualidade de vida dos cidadaos.

Esta é uma area onde sdo facilmente percetiveis enormes caréncias ao nivel dos sistemas de
informacao, e onde atualmente prevalecem quase em exclusivo os sistemas de registo a
posteriori (muito ainda apenas em papel) e onde ndo existem ainda sistemas de suporte a
decisdo no momento da ocorréncia (pelo menos nos organismos que prestam apoio de
primeira linha as emergéncias) que apoiem o processo de tomada de decisdo. O sistema
CRITICAL DECISIONS podera assim ajudar a suprimir muitas dessas caréncias e contribuir para
uma melhoria significativa no socorro de primeira linha prestado por essas instituicdes as
populagdes locais.

O sistema CRITICAL DECISIONS permitira as instituicdes de ambito local, que em muitos casos
tém enormes caréncias aos nivel dos recursos fisicos, humanos, mas também econdémicos,
otimizarem e potenciarem a eficiéncia dos seus escassos recursos em situacbes de
emergéncia. Permitird ainda as vitimas disporem de um socorro mais rdpido, eficaz e
profissional sempre que necessitarem.

43



Analise e Aquisi¢ao de Conhecimento

3.3 Lacunas / Contributos que o Sistema Critical Decisions Visa
Solucionar

A concecdo e desenvolvimento do sistema CRITICAL DECISIONS teve como linhas
orientadoras desde o seu inicio, a supressdo de um conjunto de caréncias e de restrigdes ao
nivel tecnolégico, mas também operacional, com que as instituicbes de socorro e de
emergéncia de primeira linha se defrontam diariamente.

Durante a pesquisa que efetuamos para o desenvolvimento desta tese e do sistema CRITICAL
DECISIONS, identificamos um conjunto de caréncias e derestricGes que no entender dos
responsdveis das varias entidades com quem trabalhamos, carecem de uma resolucdo
adequada.

Dado que muitas dessas caréncias e restricdes por nds identificadas, podem ser reduzidas ou
até suprimidas pela adocdo de um sistema informatico adequado, proposemo-nos no ambito
desta tese, desenvolver um sistema informatico inovador que permita reduzir ou suprimir
algumas das caréncias e limitagbes, tais como :

- Reduzir o tempo necessario a correta resposta aos varios tipos de ocorréncias;
- Auséncia de sistemas de suporte a decisdo na alocagdo de recursos fisicos;

- Uniformizar e estruturar a resposta as situacdes de emergéncia entre as varias
entidades (ao nivel de recursos e procedimentos);

- Aperfeicoamento continuo da resposta as emergéncias;
- Analise e avaliacdo posterior (por parte do comando) da resposta as ocorréncias;

-Suprimir a inexisténcia de sistemas informdticos que permitam o correto
acompanhamento e registo das ocorréncias e dos varios tipos recursos nelas
envolvidos;

- Melhorar a gestdo da disponibilidade dos recursos fisicos;

- Melhorar a gestdo da disponibilidade dos recursos humanos;

- Gestdo de recursos fisicos orientada para as reais necessidades;

- Gestdo de recursos humanos orientada para as reais necessidades;

- Identificar e corrigir falhas ao nivel do nimero e equipamento dos recursos fisicos;
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-ldentificar e corrigir falhas ao nivel do nimero e da formacdao e do treino dos
recursos humanos;

- Informac3o rapida e detalhada sobre recursos fisicos e/ou humanos necessarios para
uma resposta eficaz a uma ocorréncia critica (p.e. identificar recursos com formagao
de mergulho ou de salvamento em grande angulo);

- Possibilitar a geo-localizacao de viaturas, ocorréncias, pontos de interesse, parceiros
durante as ocorréncias e em andlises a posteriori;

- Gestdo documental informatizada e devidamente organizada pelas varias areas;

- Suprimir as dificuldades no acesso ou a inexisténcia de informagdes relevantes (p.e.
relacionadas com planos de emergéncia, glossdrios de emergéncia, localizacdo);

- Possibilitar a exploragdo e andlise estatistica a posteriori da informagado recolhida e
armazenada na base de dados;

- Permitir a implementacdo de uma plataforma tecnolégica comum entre varias
entidades, que permita a partilha e o sincronismo de informacdo entre as varias
entidades;

- Permitir a identificacdo do espaco fisico e do espaco tempo das ocorréncias, para a
definicdo de futuras acbes preventivas ou corretivas por parte das entidades
competentes;

- Salvaguardar o acesso rapido e fidvel a informacdo relevante no teatro de operagdes;

- Identificar a priori potenciais dreas e/ou situa¢des de perigo (p.e o registo e a geo-
localizacdo de idosos em risco pode ser util na resposta as vagas de calor ou de frio, o
registo de estradas intransitaveis permitem estar previamente informado dos
caminhos ou estradas onde nao pode transitar, a informacdo sobre as areas de cheias
permite conceber planos especificos para essas areas em situagoes de tempestade);
- Identificar a priori equipamentos os recursos que podem ajudar e catalisar a
resposta a emergéncia (p.e o registo e a geo-localizacdo das bocas de incéndio e
pontos de agua pode ser muito Util na resposta a fogos de grandes dimensdes, dos
diversos tipos de agentes de protecdo civil (médicos enfermeiros) , dadores de
sangue, pode ser de importancia capital para uma eficaz resposta a uma situacao de
catastrofe).

- Facilitar a comunicacdo entre a instituicdo e os seus funciondrios e voluntarios;

- Garantir informacdo estruturada e credivel a potenciais investigacdes e peritagens
posteriores sobre as ocorréncias;
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3.4

- Permitir as instituicdes um incremento da eficiéncia e uma reduc¢do de custos, em
especial com a implementa¢do e manutencgdo dos seus sistemas informaticos;

- Desenvolver uma ferramenta informdtica que ajude na pratica as varias instituicdes de
socorro e emergéncia portuguesas (bombeiros e protecao civil) a identificarem e a
partilharem entre si as boas praticas e a estarem na primeira linha do socorro e da
emergéncia a nivel europeu.

Requisitos do Sistema Critical Decisions

Ap0ds andlise detalhada das varias necessidades e especificidades das instituicdes com quem

trabalhamos ao longo desta tese, assim como, apds uma investigacdo sobre os requisitos

habitualmente considerados no desenvolvimento de sistemas periciais de apoio a decisdo na

alocacdo de recursos, identificamos o seguinte conjunto de requisitos obrigatérios que o
sistema CRITICAL DECISIONS deve satisfazer :
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- Permitir um diagndstico rapido e preciso do circunstancialismo das ocorréncias;

- Inferir de forma rapida e fundamentada os recursos fisicos mais adequados e os
procedimentos obrigatérios em funcao do circunstancialismo das ocorréncias;

- Garantir a operacionalidade disponibilidade 24h por dia, mesmo em contextos de
catastrofe ou de emergéncias em larga escala;

- Possuir informacdo sempre atualizada da disponibilidade dos recursos fisicos e
humanos;

- Facilidade de operacao e reduzidas necessidades de formacao;

- Armazenar de forma estruturada toda a informacao relevante sobre as ocorréncias e
a sua geo-localizagao;

- Possuir capacidades de autoaprendizagem com base em respostas bem sucedidas a
ocorréncias anteriores;

- Dispor de mecanismo que permita a edicdo e a alteracdo das regras de inferéncia
armazenadas na base de conhecimento;

- Permitir o acesso rapido aos varios tipos de informacdo relevante disponiveis no
sistema (p.e. planos de emergéncia, glossarios de emergéncia);



Requisitos do Sistema Critical Decisions

- Possibilitar a geo-localizacdo dos recursos fisicos, dos terceiros e dos pontos de
interesse.

- Permitir a implementacdo do sistema em diferentes realidades no dominio do
socorro e da emergéncia;

- Garantir a independéncia, a confidencialidade e a seguranga dos dados;

- Possibilitar a partilha de informacdo selecionada entre as instituicdes de protecdo
civil ao nivel concelhio;

- Permitir a adaptacdo a diferentes realidades de operagao;
- Garantir a rapida recuperacdo do sistema e dos dados em caso de falha;

- Assegurar a escalabilidade, a atualizacdo futura, o desenvolvimento de novas
funcionalidades e a partilha de informagdao com outros sistemas;

- Proporcionar um correto despiste de chamada falsas e a redug¢do do numero de
saidas em falso;

- Assegurar baixos custos de aquisicdo, implementacdo, operacdao, manutencdo e de
desenvolvimento futuro.

3.5 Parceiros no Desenvolvimento do Sistema Critical Decisions

Associacdo Humanitdria Bombeiros Voluntarios da Trofa

Comandante : Jodo Goulart

Associacdo Humanitaria Bombeiros Voluntdrios de Riba D’Ave

Comandante : Manuel Luz Antunes

Associacdo Humanitdria Bombeiros Voluntarios de Santo Tirso

22 Comandante : Firmino da Cunha Neto
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Associacao Humanitaria Bombeiros Voluntarios Famalicenses

Adjunto do Comando : Bruno Alves

Gabinete de Protegao Civil Municipal de Vila Nova de Famalicdo
Coordenador de Protecgdo Civil Municipal : Aires Barroso

Responsdvel do Gabinete Técnico Florestal : Vénia Margal

3.6 O Processo de Aquisicao de Conhecimento

O processo de aquisicdo do conhecimento necessdrio baseou-se num conjunto de entrevistas
com o0s responsaveis operacionais das varias entidades com quem trabalhamos no
desenvolvimento desta tese, num conjunto de observag¢des no local do funcionamento real
nos quarteis e na protecao civil concelhia, e no acompanhamento e andlise de alguns treinos
e simulagbes que foram realizadas pelas entidades.

O conhecimento obtido nas vdrias entrevistas e observagdes que realizamos, foi
posteriormente por nds analisado em detalhe e compilado, tendo sido identificadas as
principais necessidades comuns e transversais as varias entidades. Assim, a partir desse
conhecimento, foram definidas as prioridades de implementacdo, percecionadas as restricdes
e limitacdes especificas de cada entidade, analisada a forma articulagdo, de comunicacdo e de
intercdambio de informacdo entre as vérias entidades de protecao civil ao nivel concelhio.

A esta andlise foi adicionado o conhecimento e as oportunidades de melhoria por nds
percecionadas durante as vdrias visitas que efetuamos as vdrias entidades. Foi idealizado um
sistema que respondesse de uma forma eficiente a quase totalidade das necessidades
identificadas, mas que simultaneamente, respeitasse as especificidades de planeamento, de
comando, de coordenacao e de divisdo de informacdo de cada uma das entidades.

Empregamos também neste desenvolvimento o nosso conhecimento técnico e tecnoldgico,
no sentido de propormos algumas novas funcionalidades inovadoras, que nao tendo sido
identificadas como necessidades prementes pelas entidades, poderdo revelar-se na pratica
uma mais-valia real para essas entidades (p.e o mecanismo de inferéncia automatica de
recursos fisicos, o registo geo-localizado dos locais e das areas das ocorréncias, geo-
localizagdo de recursos fisicos).

Para um melhor enquadramento e fundamentacdo do sistema por nds concebido,
apresentamos no anexo 4, as sumulas das varias reunides de trabalho e de aquisicdo de
conhecimento que tivemos com os peritos e com o comando das diversas corporacdes de
bombeiros e responsaveis pela protecdo civil nivel concelhio.

48



4 O Sistema Critical Decisions

Neste capitulo faz-se uma descricdo completa d o sistema CRITICAL DECISIONS. Informamos
sobre as tecnologias empregues no desenvolvimento. Demonstramos a arquitetura da
solucdo e dos mecanismos de interacdo de dados entre os varios aplicativos que compdem o
sistema. Apresentamos e explicamos em detalhe as principais aplicacGes e o porqués das
funcionalidades presentes no sistema. Descrevemos o funcionamento e as técnicas utilizadas
na construgdo do motor de inferéncia de recursos fisicos e de procedimentos. Explicamos as
varias formas de conexdo das aplicagdes com a base de dados central e os mecanismos que
permitirdo no futuro a partilha de informacdo entre as bases de dados das varias instituicdes
ao nivel municipal. Apresentamos a aplicagdo que proporciona mobilidade ao sistema e
expomos a forma como esta comunica com a base de dados central.

4.1 Tecnologias Utilizadas

Para o desenvolvimento do CRITICAL DECISIONS privilegiamos o uso de tecnologias correntes,
largamente difundidas, com qualidade comprovada, tendo como principais requisitos um
baixo custo de aquisicdo, de manutencdao e desenvolvimento, mas também a garantia de
suporte, de escalabilidade futuras e de interligacdo com outras ferramentas existentes no
mercado (p.e. ferramentas de reporting, ferramentas de produtividade — office, ferramentas
de exploragdo e minagem de dados).
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Assim, decidimos assentar a realizacao deste projeto em tecnologias de base Microsoft, tendo
sido utilizado :

Nos computadores de desenvolvimento :

e Sistema Operativo : Windows 7 Pro

e Ferramenta de Desenvolvimento : Visual Basic 2010 / Visual Basic 2008

e Base de dados : Microsoft Sql Sever 2008 R2 Express Edition

e Crystal Reports

e Microsoft Virtual PC

e  Microsoft Office 2010

e Ferramenta de desenvolvimento : Visual Basic 2008 (para desenvolvimento do
aplicativo para os leitores movel)

e Great Maps

Nos computadores operacionais :

e Windows XP Pro

Nos dispositivos moveis :

e Sistema Operativo : Windows Mobile 6
e Base de Dados Mdvel : Sql Server Mobile

4.2 Arquitetura Geral do Sistema Critical Decisions

No ambito desta tese proposemo-nos desenvolver de raiz um sistema informatico que
colmatasse muitas das caréncias por nds detetadas ao nivel dos sistemas de informacdao no
socorro e emergéncia de primeira linha. Esse novo sistema por nds desenvolvido a que
chamamos CRITICAL DECISIONS, é constituido por quatro componentes de software cada um
dedicado a uma funcdo especifica no conjunto do sistema.

O SISTEMA CRITICAL DECISIONS

- CRITICAL DECISIONS KNOWLEDGEBASE

Esta aplicacdo é o cérebro de todo o sistema. E neste componente que estdo inseridas as
principais funcionalidades do sistema, como a gestdo de ocorréncias, a gestdo de recursos
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fisicos , a gestdo de recursos humanos, a gestdo de terceiros e dos diversos tipos de pontos de
interesse, o controlo de assiduidade. E também neste componente que encontramos as
funcionalidades de geo-localizagdo das ocorréncias e dos recursos fisicos, o motor de
inferéncia de recursos fisicos (embutido na gestdo de ocorréncias), 0 mecanismo de edicdo e
criagdo manual de regras de inferéncia, entre outras funcionalidades. Esta aplica¢cdo foi
concebida para ser uma aplicacdo de “desktop” destinada a estar instalada na central de
comunicacdes e nos computadores do comando.

Para mais informagdes sobre a aplicagdo Critical Decisions Knowledgebase aconselhamos a
consulta do ponto 4.3 deste relatério.

- CRITICAL DECISIONS MOBILE

Este aplicativo é destinado ao uso nos dispositivos méveis (PDA’s) . Faz a ligagdo das entre as
funcionalidades méveis do sistema e o sistema central. Permite o registo da ocorréncia, o
envio das coordenadas GPS para o sistema central, a consulta a glossarios de emergéncia e a
uma lista de contactos prioritarios no préprio dispositivo mdvel.

Para mais informagdes sobre a aplicagdo Critical Decisions Mobile aconselhamos a consulta
do ponto 4.4 deste relatério.

- CRITICAL DECISIONS WEB SERVICE

Este é um servico que garante a interligacdo entre os equipamentos mdveis e a base de
dados central em situagdes cuja a cobertura de rede mdvel seja normal (existéncia de rede
WI-FI ou rede GPRS). Este servigco encontra-se alojado num servidor web e encarrega-se do
acesso aos dados da base de dados central por parte dos dispositivos moveis (PDA’s). Possui
dois métodos publicos (Executar_Comando_SQL e Carregar_DataSet) que 0s equipamentos
moveis podem invocar via protocolo http, para inserir ou obter dados da base de dados
central. E garantida por este servico a seguranca e a limitacdo no acesso aos dados
armazenados na base e dados central a partir do exterior (do exterior sé é possivel aceder a
base de dados através da invoca¢do dos dois métodos publico e indicando sempre um cédigo
de validacdo).

Para mais informacdes sobre o web service Critical Decisions WebService, aconselhamos a
consulta do ponto 4.5 deste relatério.

- CRITICAL DECISIONS SMS SERVER

Este aplicativo que funciona como um servico de execugdo continua num servidor,
encarregando-se de receber através de uma placa de banda larga as mensagens sms que sao
enviadas pelos diversos dispositivos mdveis no terreno (quando estes estdo em condigdes

51



O Sistema Critical Decisions

deficitarias de rede — sem cobertura GPRS). Sdo exemplos de mensagens sms recebidas por
este servigo, as coordenadas GPS enviadas continuamente, o registo de localizacGes de
ocorréncias e as informag¢des de mudanca de disponibilidade dos recursos fisicos. Estas que
sdo de seguida trabalhadas, validadas e integradas na base de dados central do sistema
CRITICAL DECISIONS.

Para futuro, esta previsto que esta aplicacdo suporte o envio de sms’s diretamente a partir da
aplicacdo Critical Decisions Knowledgebase para o exterior.

Para mais informagdes sobre a aplicagdo Critical Decisions Sms Server , aconselhamos a
consulta do ponto 4.6 deste relatério.

A arquitetura basica do sistema CRITICAL DECISIONS e a arquitetura aplicacional das quatro
aplicagbes que compdem o sistema e a forma como estas interagem e partilham informacgao
entre si sdo apresentada nas figuras 10 e 11.

Figura 10 - Sistema Critical Decisions - Arquitetura basica do sistema
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Figura 11 - Sistema Critical Decisions - Arquitetura de aplicacional do sistema

4.3 Critical Decisions Knowledgebase

A aplicacdo Critical Decisions Knowledgebase (Critical_Decisions_Knowledgebase.exe), é o
cerne de todo o sistema CRITICAL DECISIONS. Esta aplicagao foi desenvolvida com o objetivo
de servir de suporte informatico a central de operacgGes, assim como, no apoio as decisdes do
comando. Nesta aplicacdo estdo contidas as funcionalidades de gestdo de ocorréncias, gestao
de recursos fisicos, gestdao de recursos humanos, gestdo das regras de inferéncia de recursos
fisicos e procedimentos, geo-localizacdo de recursos fisicos e das ocorréncias, configuracGes
do sistema, consultas e relatdrios diversos.

Esta aplicagdo tem ainda a particularidade de quando executada com o pardmetro (/acessos),
ser executada no modo de validacdo de acessos (destinado a ser apenas executada neste
modo no computador encarregue do controlo de presencas e de assiduidade dos recursos
humanos). Para mais informagdes sobre o controlo de presencas e da assiduidade
aconselhamos a consulta ao ponto 4.3.6 deste relatério.

A aplicacdo Critical Decisions Knowledgebase foi concebida e desenvolvida por forma a poder
ser executada em qualquer computador, equipado com o sistema operativo Windows XP ou
superior, com 2 GB de memoéria RAM e ligacdo a ao servidor SQL SERVER (onde estd instalada
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a base de dados do sistema CRITICAL DECISIONS). Para o uso das funcionalidades de geo-
localizagdo requer ligagdo a internet.

Ao se apostar numa plataforma standard e amplamente difundida em computadores pessoais
(Windows), numa base de dados centralizada e amplamente difundida (SQL Server) e numa
baixa necessidade de recursos para a execugdo desta aplicagdo, garantimos que a mesma
pode ser executada na maior parte dos computadores ja existentes nas instituicdes, baixando-
se assim os custos da implementacao deste sistema.

Dado a aplicagdo Critical Decisions Knowledgebase possuir um conjunto amplo de
funcionalidades, optamos por descrever esta aplicagdo funcionalidade a funcionalidade. A
analise a cada uma das funcionalidades encontra-se descrita nos pontos seguintes, ao longo
das quais onde abordaremos em detalhe cada uma das funcionalidades presentes na
aplicacao Critical Decisions Knowledgebase.

4.3.1 Gestdo de Ocorréncias

O gestor de ocorréncias apresentado na figura 12 é a funcionalidade de maior relevancia em
todo o sistema CRITICAL DECISIONS. E a razdo da existéncia de todo o sistema. Nesta
funcionalidade é efetuada gestdo e o registo detalhado de todas as ocorréncias, assim como,
o armazenamento de todos os ficheiros com dados ou informacdes relevantes sobre as
ocorréncias.

A funcionalidade de gestdo de ocorréncias, encontra-se implementada na aplica¢do Critical
Decisions Knowledgebase através do formulario “FrmQOcorrencias.VB”.
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ECUT65 | AUTOA... | D BVF | e7/2099 manz 185232 11 Incéndio samerto Foresis Covsias dperta
D1206PV | BRTPO1 1 D BVF | e6/2098 14072012 | 162618 incéndo | Fovesmerts Forestsl Gudsss | Bonue
DZIEFV | MRSADT | D BVF | 662099 144072012 | 162618 incéndio | Pavesments Florestal Guidges | Blogue
BBE36S 1 MUSEU | D BVF | 52099 14072012 | 152453 sberta
HS 2565 | PSLITO1 | D BVF | 64/2039 14072012 |154952 | 1 incéndio | Povosments Forsstal Coveiss | Boaus.. | presertes | Ausertos | Em Servigo
SO RO D BVF | e4/2098 14072012 154952 | 1 Incéndio | Povosmento Farestsl Covelas | Boce o
42467 | VESZ01 LD BVF | 63/2098 14072012 | 154837 111 ncéndio | Povesmerto Forestsl Muro Bloaus 01 -Comandarte Gouat
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Figura 12 - Critical Decisions Knowledgebase - Formulario de Gestdao de Ocorréncias

Quando ha necessidade de acorrer a alguma emergéncia ou servico pré agendado, é de
imediato aberta pelo operador o registo de uma nova ocorréncia, registando-se em sistema
no momento da abertura da ocorréncia os dados basicos da ocorréncia, que permitam fazer
deslocar de imediato os recursos necessarios para o teatro de operagdes (os recursos fisicos
poderdo ser inferidos automaticamente com recurso ao motor de inferéncia de recursos
fisicos de que esta funcionalidade se encontra dotada cujo funcionamento é descrito em
detalhe no ponto 4.3.8, especialmente dedicado ao motor de inferéncia de recursos fisicos) .
Seguidamente, deverdo ser adicionados a ocorréncia pelo operador, todos os dados e
informacdes relevantes (registo das comunicacGes efetuadas, feridos, fotos, geo-localizacao,
etc), assim como, a avaliacdo final do desempenho efetuada pelo comando. No final, apds
avaliacdo da resposta, a ocorréncia é blogqueada pelo comando sendo a partir de entdo
impossivel efetuar-se alteracdes ao registo da ocorréncia, garantindo-se desta forma que os
dados da ocorréncia ndo serdo mais alterados e que permanecem imutdveis ao longo do
tempo, salvaguardando-se assim a permanéncia e a fiabilidade da informacgdo histérica dos
registos de ocorréncias.

Durante a resposta a uma ocorréncia ou situagao de emergéncia (desde o seu inicio até a sua
finalizagdo), hda um conjunto de passos que tém de ser executados e um conjunto de
inferéncias que tém de ser efetuadas pelos varios intervenientes na resposta a ocorréncia,

para que a resposta a mesma obtenha o sucesso e a eficacia desejados.

O sistema CRITICAL DECISIONS visa auxiliar os utilizadores na execucdo de passos e

inferéncias, que encontram descritos em detalhe no fluxograma apresentado na figura 13.
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Figura 13 - Critical Decisions Knowledgebase - Fluxograma de operagdes na resposta a uma
ocorréncia
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Para uma melhor demonstracao das funcionalidades presentes no gestor de ocorréncias,
exemplificaremos com base num exemplo concreto ( ocorréncia do tipo acidente de via¢do)
todos os passos que o operador da central executard no sistema durante a resposta a
ocorréncia. A exposicdo por passos, entendemos ser a melhor forma de apresentar as
potencialidades e as funcionalidades da gestdo de ocorréncias, assim como, de
simultaneamente se explicar a forma de operacdo da mesma.

Quando um operador de central recebe uma chamada de socorro, comeca por abrir no
sistema CRITICAL DECISIONS o registo informatico da nova ocorréncia, registando em breves
segundos o tipo e local da ocorréncia.

O sistema com base no tipo de ocorréncia selecionado, informa de imediato o operador do
conjunto de perguntas (previamente protocolado) que este deverd colocar a quem solicita o
socorro, de forma a diagnosticar-se e definir-se desde o inicio a melhor estratégia possivel de
resposta a ocorréncia.

A figura 14 apresenta-nos um exemplo do conjunto de perguntas que o operador da central
de comunicag¢des devera colocar a quem solicita o socorro.
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Figura 14 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias - Diagndstico

Apds colocar as perguntas propostas e registar as respostas no sistema, o operador podera
executar a inferéncia automatica dos recursos fisicos, que é necessario fazer deslocar de
imediato para o local da ocorréncia. Assim, se ja existir na base de conhecimento do sistema
uma regra de inferéncia que satisfaca o circunstancialismo descrito, o sistema inferira de
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forma automatica os recursos fisicos, bastando para tal o operador premir o botdo “Sugestao
Automatica dos Recursos Fisicos a Alocar e dos Procedimentos a efetuar”.

O sistema com base na regra de inferéncia mais adequada, inferira os tipos de recursos fisicos
necessarios e a sua quantidade. Caso existam recursos fisicos dos tipos inferidos disponiveis
para sair no quartel, associara o recurso fisico especifico a ocorréncia. Caso nao existam,
associara um recurso fisico genérico (a cinzento) a ocorréncia para informar o operador que
devera solicitar de imediato ao CDOS (Centro Distrital de OperacGes de Socorro) o envio de
um recurso fisico desse tipo para o local da ocorréncia.
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Figura 15 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias —Recursos Fisicos e
Humanos

Podemos verificar no exemplo apresentado na figura 15, o sistema inferiu para esta
ocorréncia 3 recursos fisicos do tipo ABSC (ambulancia de socorro) e um recurso fisico do tipo
VSAE (veiculo de assisténcia e socorro especializado). Como sé existiam de momento no
quartel disponiveis para sair duas ABSC o sistema alocou de imediato a ocorréncia as viaturas
ABSC-01 e ABSC-02 (a branco) e informou o operador para solicitar mais uma ABSC e uma
VSAE ao CDOS (a cinzento). A lista completa dos tipos de recursos fisicos encontra-se no
anexo 2.

Dado que no teatro de operagbes da ocorréncia os primeiros meios a chegar ao local
detetaram a necessidade de uma VLCI (veiculo ligeiro de combate a incéndios) e da presenca
do comando VCOT (veiculo de comando tdtico), foram posteriormente adicionados
manualmente pelo operador da central a ocorréncia estes dois tipos de recursos fisicos
solicitados, conforme podemos verificar na figura 16.
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Figura 16 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias — Recursos Fisicos e

Humanos (alocacdo manual)

Verificamos também na figura 16 que os recursos fisicos alocados ou em servigo,
desapareceram da lista a esquerda pois estdo agora em servico e 0 mesmo se sucedendo com
os recursos humanos na lista da direita.)

Terminado o socorro, quando os recursos fisicos e humanos regressam ao quartel, estes
podem assumir de imediato o estado de “Disponiveis” ou de em “Manutenc¢do e Limpeza”
(ndo estando neste ultimo caso de momento disponiveis de imediato para sair)
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Figura 17 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias - Recursos Fisicos e
Humanos (alteracdo de disponibilidade dos recursos)

A figura 17 mostra-nos que as duas ABSC em estado de manutencdo ainda ndo aparecem na
lista de recursos fisicos disponiveis e que a VLCI-02 e a VCOT-01 ja aparecem na lista dos
recursos fisicos disponiveis (ver lista a esquerda).

Os recursos humanos, apds se dar o recurso fisico ao qual estavam associados como em
“Manutencgdo/Limpeza” ou como “Disponivel”, ficam de imediato disponiveis para uma nova
saida (ver lista a direita).

Para que a resposta a uma ocorréncia decorra com sucesso, na resposta a uma ocorréncia
além da intervencao dos recursos fisicos e humanos é também imperativo a execucao de um
conjunto de procedimentos previamente protocolados por tipo de ocorréncia, por forma a
garantir-se o total sucesso da operacdo de socorro.

Assim, aquando da selecdo do tipo de ocorréncia, o sistema infere automaticamente o
conjunto de procedimentos obrigatdrios a executar para cada tipo de ocorréncia. A lista dos
procedimentos a realizar e automaticamente inseridos no registo da ocorréncia, encontram-
se descritos na figura 18.
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Figura 18 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias - Procedimentos

O operador consoante vai realizando os procedimentos propostos, regista-os como realizados
e é sempre armazenada a data/hora da sua realizacdo. Se necessario, podera ainda registar
algumas observagdes adicionais. Este registo permitird, se necessario analisar a posteriori
todos os procedimentos efetuados no decorrer da ocorréncia, assim como, quem os realizou e
a data/hora em que foram realizados. O operador poderd ainda adicionar novos
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procedimentos a ocorréncia (ndo inferidos automaticamente) arrastando-os data lista de
procedimentos a esquerda para o registo da ocorréncia.

Outro conjunto relevante de dados que é necessario registar durante a resposta a uma
ocorréncia, sdo os dados das diversas comunicacbes efetuadas intra e extra entidade. Esse
registo de comunicagbes encontra-se também devidamente integrado no formuldrio do
registo de ocorréncias. No registo de comunica¢Ges da ocorréncia, fica armazenado o registo
detalhado de todas as comunicac¢des efetuadas no decorrer da ocorréncia.

Podemos ver na figura 19, um exemplo do registo das comunica¢Ges efetuadas durante a
resposta a uma ocorréncia.
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Figura 19 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias — Comunicacdes

Nas ocorréncias de socorro e emergéncia, infelizmente é comum a existéncia de vitimas, cujo
registo é também de importancia acrescida. Integrado no registo da ocorréncia, encontramos
o registo das vitimas da ocorréncia com os necessarios detalhes. Este registo demonstrado na
figura 20, é particularmente importante para a identificagao das vitimas, qual o seu estado no
momento do socorro, o local para onde foram transportadas e os tempos de socorro.
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Figura 20 - Critical Decisions Knowledgebase - Gestdao de Ocorréncias - Vitimas

No registo da ocorréncia é também possivel o registo de informagGes adicionais sobre a
ocorréncia, como por exemplo, as coordenadas GPS exatas do local da ocorréncia (muito Uteis
em andlises posteriores com vista & identificacdo prévia de pontos negros nas vias ou na
definicdo de dreas particularmente suscetiveis a incéndios ou cheias). O cddigo da protecao
civil (destinado a posterior integracdo dos dados da ocorréncia no sistema da protecdo civil),
as condi¢Ges climatéricas no local da ocorréncia, o tipo de comportamento causador (muito
util também para anadlises e estatisticas posteriores), a identificacdo por coordenadas GPS das
areas das ocorréncias (que permite a visualizacdo no modulo de geo-localizacdo p.e. das areas

ardidas).

Quando a ocorréncia é registada para um parceiro previamente registado no sistema (p.e.
uma instalacdo fabril do concelho ou um edificio critico), ao selecionar-se no registo da
ocorréncia o parceiro, é automaticamente carregado na ficha da ocorréncia informagao
relevante relativa ao terceiro (informacdo sobre os responsdveis da seguranga, quais as
matérias perigosas que contém. S3o também carregados automaticamente no registo das
foto e documentos da ocorréncia as fotos e os planos de emergéncia do terceiro
proporcionando assim uma imediata consulta dessa informacdo). Podemos constatar na
figura 21, as informagcdes complementares possiveis num registo de ocorréncia.
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Figura 21 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias — Outras Informacdes

O sistema CRITICAL DECISIONS permite armazenar de uma forma integrada no registo da
ocorréncia, um conjunto de documentagao diversa sobre a ocorréncia em formato .pdf. Esses
ficheiros ao serem armazenados de forma integrada com a ocorréncia, dentro da base de
dados, garantem além do registo organizado da informagao, uma protec¢do adicional quer ao
nivel da seguranca dos dados (pois sdo sempre salvaguardados nos backup’s da base de
dados), quer ao nivel do acesso aos mesmos (ndo existem ficheiros em disco). S6 os
utilizadores com acesso autorizado a esta area do sistema conseguem consulta-los através do
sistema, mas ndo os podem extrair para o exterior do sistema (esta previsto para trabalho
futuro, ma funcionalidade adicional para que alguns elementos autorizados do comando, em
caso de necessidade, possam extrair ficheiros armazenados na base de dados para ficheiros
em disco, contudo esta funcionalidade ndo se encontra ainda disponivel). A figura 22, mostra-
nos as funcionalidades de gestdo documental embutidas no registo da ocorréncia.
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Figura 22 - Critical Decisions Knowledgebase - Gestdao de Ocorréncias — Documentos

Dado que no registo de uma ocorréncia pode ser muito importante a documenta¢dao da
ocorréncia com recurso a fotos. A funcionalidade de gestdo de ocorréncias do Critical
Decisions Knowledgebase, incorpora a possibilidade do armazenamento das fotos de uma
ocorréncia (em formato .jpeg) e devidamente integradas com o registo da ocorréncia. Estas
por questdes de segurancga e de confidencialidade dos dados, ficam armazenadas dentro base
de dados ndo é possivel ao utilizador comum a sua exportagdo para ficheiro.

Conforme a figura 23 nos demonstra, o armazenamento das fotos da ocorréncia funciona em
moldes similares ao armazenamento dos documentos da ocorréncia (sdo armazenadas dentro
da base de dados), estando por isso salvaguardada a seguranca e a confidencialidade desta
informacao.
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Figura 23 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias - Fotos

Apds a ocorréncia, cabe a um elemento do comando fazer o relatdrio da ocorréncia e avaliar a
resposta a ocorréncia atribuindo uma nota numa escada de 0 a 100. Caso tenha sido utilizada
uma regra de inferéncia dos recursos fisicos, se a avaliacdo for superior a melhor avaliacdo
dessa regra de inferéncia, é questionado o elemento do comando se deseja substituir na regra
os tipos de recurso fisicos a alocar no futuro, passando a propor no futuro os tipos de recursos
fisicos utilizados na resposta a ocorréncia. Se a pontuacdo for inferior, permanece a proposta
de alocagdo ja definida para a regra. Se nao foi efetuada a inferéncia automatica de recursos
fisicos, ou sendo, esta ndo encontrou nenhuma regra compativel com o circunstancialismo
descrito na base de conhecimento, independentemente da avaliacdo serd sempre criada uma
nova regra de inferéncia, com os tipos de recursos fisicos e respetivas quantidades que
alocados a ocorréncia avaliada.

Na figura 24 podemos analisar a forma como um elemento do comando avalia no final a
resposta a ocorréncia.
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Figura 24 - Critical Decisions Knowledgebase - Gestdao de Ocorréncias — Avaliagao

O sistema CRITICAL DECISIONS contém um registo de ocorréncias programadas, como
gueimadas ou simulacros. As instituicdes que prestam servicos de emergéncia e socorro de
primeira linha tém a necessidade de formagdo pratica constante, a qual se traduz na
realizacdo de simulacros (alguns deles secretos) que tentam reproduzir as condi¢cdes exatas
em que ocorrem as ocorréncias e os acidentes. Paralelamente, alguns concelhos s6 autorizam
gueimadas em terrenos agricolas apds aprovacgao prévia dos corpos de bombeiros e mediante
a presenca destes no local durante a queimada.

Estas ocorréncias programadas (do conhecimento das entidades), induzem muitas vezes os
cidaddaos comuns em erro, levando-os a confundir os simulacros e as queimadas programadas
com ocorréncias e acidentes reais e a solicitar socorro para as mesmas.

E pois imperativo que os operadores da central de comunica¢des sejam informados ao
abrirem o registo de uma nova ocorréncia no sistema. Se existem ocorréncias programadas,
para o mesmo local (freguesia) e intervalo de horas, o operador deve ser informado. Assim
evitar-se-a deslocar para o local recursos fisicos e humanos desnecessarios (e que podem
fazer falta na resposta a outras ocorréncias reais).

Para se precaver o envio desnecessario de recursos para os pedidos de socorro
potencialmente falsos, existe no sistema o registo de ocorréncias programadas (queimadas
autorizadas, simulacros). Ai estdo registados o tipo de ocorréncia, a localidade e o intervalo de
datas/horas em que a ocorréncia programada devera acontecer.

Assim, se houver informacdo de uma ocorréncia desse tipo para a localidade no intervalo de
horas previsto, o operador é de imediato informado pelo sistema que existe uma ocorréncia
programada desse tipo no mesmo local e hora, devendo este proceder as diligéncias
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necessarias de despistagem e certificar-se se o pedido de socorro que acabou de receber é
mesmo para uma nova ocorréncia real, ou se resulta da confusdo dos cidaddos com uma
ocorréncia programada e que ja esta a ser acompanhada de perto.

O registo de ocorréncias dispde ainda de uma funcionalidade que permite a rdpida
identificacdo do local exato da ocorréncia (utilizando a api web do google maps). Ao colocar-
se apenas localidade e o nome da rua, a APl do Google Maps é capaz (na maioria dos casos),
de identificar com rapidez o local exato da ocorréncia. Atraves desta funcionalidade, o
operador consegue de imediato percecionar um conjunto de detalhes como a orografia, a
vegetacdo, o tipo de acessos ao local.

A figura 25 mostra-nos como a APl do Google Maps interage ativamente com gestor de
ocorréncias.
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Figura 25 - Critical Decisions Knowledgebase - Gestdo de Ocorréncias — Mapa

4.3.2 Gestao de Recursos Fisicos

A funcionalidade de gestdo de recursos fisicos (viaturas) é também uma das principais
funcionalidades que o sistema CRITICAL DECISIONS contém.

Dado o sistema CRITICAL DECISIONS ter implicito nos seus principais objetivos a inferéncia
automatica dos recursos fisicos, foi necesséria e incontorndvel a incorporacdo no sistema de
uma funcionalidade que permita a gestdo dos recursos fisicos.
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Nas vdrias entrevistas que promovemos com 0s responsaveis das entidades que connosco
colaboraram no desenvolvimento desta tese, ficou bem presente a necessidade de inclusao
na gestdo de recursos fisicos de um conjunto de funcionalidades adicionais, mas necessarias,
para que a gestdo de recursos fisicos do sistema CRITICAL DECISIONS possa responder
adequadamente as reais necessidades das institui¢des.

Deveriam pois ser incluidas na gestdo de recursos fisicos, a gestdo documental dos recursos
fisicos, o registo das manutencdes e reparagdes, o inventario de todos os equipamento
instalados, o registo detalhado de todos os abastecimentos efetuados, a lista de todas as

ocorréncias onde o recurso fisico interveio.

A funcionalidade para gestdao de recursos fisicos estd implementada na aplicacdo Critical
Decisions Knowledgebase através do formulario “FrmRecursosFisicos.VB”.

Podemos verificar na figura 26 que a gestdo de recursos fisicos possui no tabulador especifico
para a listagem e rdpida identificacdo de todos os recursos fisicos existentes na instituicao,
assim como a sua disponibilidade momentanea.
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Figura 26 - Gestao de Recursos Fisicos - Listagem de Recursos

O registo dos recursos fisicos inicia-se com a informacao de todos os dados bdsicos do recurso
fisico, quais os tipos de equipamentos basicos que dispde e informacgbes diversas sobre as
datas de aquisicdo, datas das inspecdes e tipo de licenca de conducdo necessaria para
conduzi-lo.

Por intermédio da figura 27 podemos aferir o conjunto de dados basicos de um recurso fisico.
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Figura 27 - Gestdo de Recursos Fisicos - Dados Basicos.

Seguidamente, na figura 28 é apresentado o método por nés idealizado para a gestdo
documental integrada dos documentos relacionados com os recursos fisicos. Este registo de
documentos em formato digital, permite ndo sé ter disponivel no sistema toda a
documentacdo legal da viatura (documento Unico automovel, carta verde de seguro,
clausulado do seguro, comprovativo do pagamento do imposto municipal sobre veiculos), mas
também o registo de outras informacGes importantes como os manuais da viatura, os
manuais dos diversos equipamentos instalados e outras informagdes relevantes.
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Figura 28 - Gestao de Recursos Fisicos - Documentacao
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Para uma melhor gestdo e rapida identificacdo dos recursos fisicos, optamos por incorporar a
possibilidade da associagdo de vdrias fotos do recurso fisico, permitindo identificar
rapidamente equipamentos instalados ou caracteristicas especificas do recurso fisico.

O registo detalhado das manutencgdes dos recursos fisicos integrado, é também uma das
funcionalidades disponiveis e integrada na gestao de recursos fisicos. A figura 29 mostra-nos
os detalhes do registo de manutengGes dos recursos fisicos.
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Figura 29 - Gestao de Recursos Fisicos — Registo de Manutengdes

O gestor de recursos fisicos permite-nos a gestdo do inventdrio instalado em cada recurso
fisico. Conforme podemos verificar na figura 30, esta funcionalidade é particularmente Gtil em
situagBes em que é necessdrio fazer deslocar para o teatro de operagées determinados tipos
de equipamentos de salvamento especificos.
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Figura 30 - Gestdo de Recursos Fisicos — Inventario

Ao possuir integrado na gestdo de recursos fisicos, suporte para a gestdo de abastecimentos
por viatura, as instituicdes tém ao seu dispor uma melhor gestao, controlo e racionalizagdo
dos seus custos com combustiveis, conforme visualizamos na figura 31.
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Figura 31 - Gestdo de Recursos Fisicos — Abastecimentos

E ainda possivel na gestdo de recursos fisicos, o cruzamento de informac3o entre os recursos
fisicos e as ocorréncias em que intervieram. A funcionalidade demonstrada na figura 32, tem
uma importancia acrescida na gestdao dos recursos fisicos e para uma correta percecao dos
tipos de recursos fisicos em excesso ou em falta na instituicdo.
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Figura 32 - Gestdo dos Recursos Fisicos — Ocorréncias

4.3.3 Gestao Recursos Humanos

Um bom suporte para gestdo de recursos humanos é outra das funcionalidades essenciais
gue um sistema de gestdo de emergéncias de primeira linha necessita obrigatoriamente
conter para que seja bem sucedido na sua aplicagao pratica.

O sistema CRITICAL DECISIONS também quem como objetivo auxiliar na gestdo das
ocorréncias, necessita também de gerir os recursos humanos envolvidos na resposta e
resolucdo das ocorréncias.

Em conformidade o levantamento pormenorizado por nds efetuado junto das varias
instituicdes com quem trabalhamos, identificamos a necessidade do sistema conter um
conjunto de funcionalidades com vista a completa gestdo dos recursos humanos da instituicao.

Identificamos que para um correto suporte a gestdo de recursos humanos, o sistema deve
possuir integrado na gestdo de recursos humanos, além dos dados bdsicos, o seguinte
conjunto de funcionalidades: informacao dos dados internos, informacao dos dados pessoais,
informacdo da identificagdo, gestdo documental, registo das formacgdes, registo do
fardamento atribuido, registo das atividades recreativas em que participa, registo das
promocgdes, registo disciplinar (louvores e castigos), informacdo das ocorréncias em que o
recurso interveio, informacdo detalhada da sua assiduidade.

A funcionalidade de gestdo de recursos humanos, encontra-se implementada na aplica¢do
Critical Decisions Knowledgebase, através do formulario “FrmRecursosHumanos.VB”
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Para uma melhor apresentacdo das funcionalidades presentes na gestdo de recursos humanos,
a exemplo das funcionalidades anteriores, estas serdo também descritas passo a passo e com
a ajuda das figuras seguintes.

Na figura 33 encontram-se litados os recursos humanos da instituicdo e é possivel saber a sua
disponibilidade no momento da consulta.
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Figura 33 - Gestdao de Recursos Humanos — Listagem de Recursos

No ambito dos dados profissionais (dados internos), é fundamental o sistema possuir um
registo detalhado de todos esses dados. Como podemos verificar na figura 34, as informagdes
como o n? interno, o n2 mecanografico de bombeiro, o tipo de contrato, o cddigo para
controlo de acessos, a posicdo hierdrquica, dados sobre o grupo sanguineo, medidas,
localizagdo GPS da morada, os dados de autenticagdo no sistema estdo aqui acessiveis.
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Figura 34 - Gestao de Recursos Humanos - Dados Profissionais

Uma vez que é imperativo possuir para cada recurso humano uma informag¢ao detalhada dos
de todos os dados pessoais, a gestdo de ocorréncias contem suporte para todas essas
informacdes, conforme demonstra a figura 35.
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Figura 35 - Gestdo de Recursos Humanos —Dados Pessoais

A gestdo de recursos humanos, permite se necessdrio registar e aceder a informacdo dos
varios tipos de identificagdo de um recurso humano, como identidade, contribuinte, utente,
beneficiario, carta de condugao e até dados bancarios.
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E também possivel dispor de uma gestdo documental integrada do recurso humano. E
possivel armazenar-se toda a documentacgao relativa ao recurso humano. A figura 36 mostra-
nos a forma como a documentacgdo esta integrada ficha do recurso humano.
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Figura 36 - Gestdao de Recursos Humanos — Documentagao

A exemplo do que acontece com os recursos fisicos, é possivel armazenar na ficha de recurso
humano vdrias fotos. Estas ficam integradas na ficha o que facilita a identificagdo caso
necessario.

Dada a aleatoriedade dos diversos tipos de ocorréncias a que as corporagdes tém de acorrer
diariamente, o registo integrado e o acesso rapido a informacdo das formacdes e
competéncias dos seus recursos humanos pode ser um fator determinante para o sucesso da
resposta em muitas ocorréncias, com especial nas maior complexidade ou criticidade.

Podemos verificar o registo das formagdes de um recurso humano na figura 37.
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Figura 37 - Gestao de Recursos Humanos — Formagdes

Ter sempre disponivel registo do fardamento e do equipamento de protecdo individual e de
socorro atribuido a cada um dos recursos humanos é também muito importante para as
instituicdes. Assim, Existe integrado na ficha de recursos humano a possibilidade de registo do
fardamento e equipamentos atribuidos a cada elemento da corporacdo.

Para uma correta anadlise do envolvimento e participacdo dos recursos humanos nas diversas
atividades recreativas das promovidas pelas instituicdes, existe o registo de todas as
atividades em que o recurso humano participou ou esteve envolvido.

O registo das varias promocgdes que os recursos humanos vai conquistando ao longo da sua
vida voluntdria ou profissional , sdo também possiveis de registar na gestdo de recursos
humanos.

Um atualizado registo disciplinar (ao nivel de louvores e castigos) assume grande importancia
neste tipo de instituicdes. O sistema CRITICAL DECISIONS possui integrado no seu gestor de
recursos humanos suporte para o registo detalhado dos louvores e castigos.

E também possivel cruzar-se a informacdo de um recurso humano com as ocorréncias em que
prestou servico e consultar essa informacao integrada na sua ficha de recurso humano.

Outra funcionalidade incontornavel no gestor de recursos humanos é consulta ao registo de
eletrénico de assiduidade de um recurso humano. Este registo, além de registar os tempos
exatos do recurso humanos em cada estado de disponibilidade, permite a indicagao de fatores
de ponderagdo no célculo do tempo distintos por tipo de disponibilidade. Esta funcionalidade
demonstrada na figura 38 é particularmente util para verificar o tempo de servigo anual dos
bombeiros.
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Figura 38 - Gestao de Recursos Humanos - Assiduidade

4.3.4 Gestao de Terceiros (Terceiros, Infraestruturas e Pontos de Interesse)

No decorrer das varias sessdes de trabalho que tivemos com as instituicdes que acederam
colaborar connosco, ficou clara a ideia que nao disponham de qualquer suporte informatico
qgue lhes permitisse fazer a gestdo dos seus parceiros e em especial dos “pontos de interesse”
de uma forma total e organizada. Os registos existem, mas encontram-se dispersos ora por
dossiers em papel, ora parcialmente registados nos sistemas informaticos ja existentes. A
forma e o nivel de detalhe dos registos variam de instituicdo para instituicdo.

Dada a similaridade dos dados basicos (moradas, dreas, geo-localizagao) nos vdrios tipos de
“Terceiros” ( Clientes, Fornecedores, Infraestruturas, Pontos de Interesse) , foi-nos possivel
percecionar que poderiamos facilmente integrar e uniformizar no sistema todos estes tipos
de terceiros num Unico ecran de gestdo e numa Unica tabela na base de dados, sendo o
acesso diferenciado por tipo de terceiro apenas ao nivel das op¢des de menu (o formulério e e
a tabela na base de dados sdo iguais para todos tipos de terceiro, a filtragem para exibicao no
formulario de apenas um dado tipo de terceiro, é efetuada pela escolha da op¢do no menu). A
figura 39 mostra-nos os varios tipos de terceiros suportados no sistema.

Assim, pudemos facilmente desenvolver uma funcionalidade para a gestdo de terceiros que
englobe a gestdo e a informacdo detalhada de clientes, fornecedores, infraestruturas e pontos
de interesse, apenas com um Unico desenvolvimento.
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Figura 39 - Gestdo de Terceiros - Tipos de Terceiros

Com a implementagdo do sistema CRITICAL DECISIONS, as instituicdes ficam aptas a fazer uma
gestdo dos seus “terceiros” totalmente suportada pelo sistema informdtico, um registo
uniforme e detalhado, podendo esta informacdo no futuro ser partilhada automaticamente
entre as varias entidades (através dos mecanismos de sincronizacdo de dados previstos para
0 sincronismo automatico de dados entre as bases de dados das varias entidades). Por
exemplo, a protecdo civil municipal cria no sistema o registo de uma dada infraestrutura (p.e.
edificio) e segundos depois este registo é automaticamente replicado para as bases de dados
da varias institui¢cGes de protecdo civil do concelho (bombeiros, policia, policia municipal), sem
necessidade de trabalho em duplicado e sem inconsisténcias de informacdo entre as varias
entidades.

A gestdo de terceiros permite suprimir num unico local, de uma forma uniformizada e de facil
utilizacdo, um conjunto de caréncias ao nivel informatico que nos foram reportadas pelas
varias entidades com quem trabalhamos.

Através das funcionalidades oferecidas pela gestdao de terceiros, é possivel as instituices
possuirem o registo detalhado dos clientes, dos fornecedores e em especial um registo
completo e rapidamente acessivel dos pontos de interesse das instituicdes ao nivel das
infraestruturas existentes no concelho (edificios publicos, edificios, empresas - com os seus
planos de emergéncia e plantas integrados, agentes de protecdo civil, hospitais, postos de
saude, postos de primeiros socorros, médicos, enfermeiros, dadores de sangue (e outros),
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instituicdes de apoio social, informacdo de idosos e pessoas em risco, alojamentos
tempordrios, escolas e pavilhdes, igrejas, casas mortudrias, empreiteiros, supermercados,
hipermercados, restaurantes, mercearias, armazéns de géneros alimenticios, bocas de
incéndio, pocos e pontos de agua potdvel, postos de combustivel, vias intransitaveis, zonas
de cheia, zonas de desloca¢des de terras, registo da verificagdo de limpeza das matas (com
fotografias devidamente datadas, vias inacessiveis).

Para todos, o sistema CRITICAL DECISIONS permite o registo das suas areas, e a geo-
localizagdo (cujas localizagGes e areas podem ser visionadas no ecran da geo-localizacao). Esta
funcionalidade é particularmente Util aquando estd em curso a resposta a uma ocorréncia de
grandes dimensdes onde é preciso identificar rapidamente junto ao local da ocorréncia, p.e.
pontos de dgua, postos de combustivel, idosos em risco ou empreiteiros com maquinas de
rasto.

Permite também para alguns tipos de terceiros (p.e. empresas) o registo das materias
perigosas, informacgao sobre os responsaveis de seguranga e a importante gestdao documental
dos planos de emergéncia (estas estdo integradas com o modulo de gestdo de ocorréncias —
guando é aberta uma ocorréncia e é indicado que se trata de empresa com registo na base de
dados é de imediato copiado de forma automatica para o registo da ocorréncia os contactos
dos responsaveis da seguranca, os documentos dos planos de emergéncia, as plantas fotos da
empresa que estavam registadas no momento da ocorréncia. Assim, é salvaguardada a
informacdo disponivel no momento da ocorréncia, e atualiza¢gbes posteriores no registo do
terceiro ndo alteram com os dados armazenados no registo da ocorréncia).

Outra possibilidade é o registo de equipamentos que um determinado terceiro possui (e que
podem ser requisitados pela protecdo civil em caso de situagBes extremas). A titulo de
exemplo, podera ser efetuado o registo de toda a maquinaria util em situacGes de emergéncia
gue um parceiro possui (desfibrilhadores, oxigénio, extintores, maquinas de rasto, gruas,
reboques, empilhadores, agasalhos, tendas, etc) , permitindo identificar e requisitar
rapidamente esses equipamentos para a eficaz resposta em situagdes extremas.

Esta funcionalidade de gestdo de terceiros encontra-se também implementada no aplicativo
Critical Decisions Knowledgebase é o seu formulario é o ficheiro “FrmTerceiros.VB”.

Nenhuma das aplicagGes concorrentes por nos estudada das oferece as instituicGes de este
tipo de funcionalidades e de integracdo e de partilha de informacdo e conhecimento, sendo
por isso, mais uma caracteristica diferenciadora do sistema por nds proposto face as
aplicacdes concorrentes ja existentes no mercado.

Iniciamos a apresentacdo das funcionalidades da gestdo de terceiros, pelos menus que
permitem aos utilizadores diferenciar os vdrios tipos de terceiros existentes na instituicdo,
apresentados na figura 40. Embora ao nivel computacional todos os parceiros partilhem as

mesmas estruturas (formuldrio de gestdao de terceiros e tabela da base de dados - tabela

“Terceiros”), ao nivel da operagdo sdo apresentados aos utilizadores como pertencentes a
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grupos distintos, agrupados em func¢do da natureza do terceiro, o que facilita aos utilizadores
a catalogacgdo e a pesquisa de terceiros.

Terceiros Terceiros | Terceiros
| Clientes v Cidsdios Clientes , Clientes »
Fornecedores 3 Instituigdes | Fornecedores 3 Servigos Formecedores 3
Infra-Estruturas 3 Todos Infra-Estruturas 3 Conglumiver: Infra-Estruturas 2 i Edificios
Equipamentos v s
Pontos delnteresse b Pontos deInteresse  » s Pontos deInteresse  » Edificios Piiblicos
Diversos 24
Empresas
Todos Todos
Terceiros
Clientes 3
Fornecedores 3
Infra-Estruturas 3
Pontos deInteresse  » Agentes de Proteccdo Civil

Hospitais / Centros de Sadde / Postos Primeiros Socorros
Instituigfies de Apoio Social

Bocas deIncéndio / Pontos de Agua / Pagos
Alojamentos / Acampamentos Temporarios
Postos de Combustiveis

Empreiteiros

Vias Intransitaveis

Deslocagies de Terras

Escolas / Pavilhdes

Igrejas / Casas Mortudrias

Dadores de Sangue

Idesos em Risco

Restaurantes / Cafés

Supermercados / Hipermercados

Manutengao Matas

Todoes

Figura 40 - Gestao de Terceiros - Listagem dos varios tipos de Terceiros possiveis no sistema

Tal como nos mddulos de gestdo de recursos fisicos e de recursos humanos, temos a
possibilidade de listar os terceiros no ecran de gestao de terceiros. Contudo, aqui a listagem
apresentada estd limitada aos terceiros do tipo de terceiro selecionado no menu.

Em virtude da gestdo de terceiros partilhar o mesmo formuldrio para todos os tipos de
terceiros, apresentaremos as funcionalidades da gestdo de terceiros recorrendo ao exemplo
de um terceiro do tipo Infraestrutura -> Empresa.

A figura 41 exemplifica-nos o registo de um terceiro com os seus dados basicos preenchidos.
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'igt Terceiros o]
| Ficha | Letagem |

4 1000000035 | [0 Ve | e ]|

Sub-Tipo Infra-Estruturas Empresas || Disponib. i

I oot o - v |

S Lox 7S (EC TN

Informagdo | | infomagéo Il | eruficacds | jes | | Fotos | Caracteristicas | Recursos |

E n ]
EEZR = de S Jodo |
[Zona Industrial da Carvalhosa | @nﬁnenlal 4|
Localidade  [EXERTRY | -l 75+ 501 LOUSADO RIEl
[Telefone T PEZRPERE [ Telemdvel 1 ETRPEECT |
|
|

g

Telefone 2 252 321 654 Telemadvel 2 96 123 456 ‘

N°Registos: 3 NAVEGACAQ

IR 2556 |
25> 123 455 | EZZ =515 c=@continental pt
Em situagdes de géncia ter ial ateng3o a dos gabi da
lelelala]s] ] ] (@[] = v
®

Figura 41 - Gestdo de Terceiros — Informacao Basica do Terceiro

Na ficha de terceiro de informagdo detalhada sobre o terceiro (neste caso uma empresa) . Ai
encontramos os dados basicos do terceiro (nome, morada, contactos), mas também

informacdo sobre os responsadveis de seguranca, informacdo de matérias perigosas
armazenadas, localizagdo GPS e drea

A figura 42 mostra-nos que também possivel completar a informacdo do terceiro com o

registo dos varios tipos de identificacGes, consoante as necessidades especificas de cada tipo
de terceiro.

55 Terceiros ISR
Ficha |ugagm|
o000 | T BV [oee Er—
SISl = Esvuturas Empresas | _ | Disponib. |
[ c oinerial Mabor Lousado [WAbreviatu
[Responsavel [T RS EE) [ Contacio 111111
Sectr [ I Loc GRS (I R CT P TR
Informagao | | Informacso Il { 50 o3 C | | Fotos | Camcteristicas | Recursos |
= = = & [ Utente
N — O
Dt. Emissdo 1800-01-01 ~ Dt. Emissdo 2012-03-24 ~ Dt. Emissiio 1900-01-01 ~
Dt Validade  ERTEEEr Dt Validade  EiEeEliEd Dt. Validade 19000101 -
Reporicic [ | ~evorico (A=) Reporicie [
Observacics — I {1 00>~ I || o>~ I
- srio- ~ Carta Condugio- Bancaria
e ee— el o e
"l 20120101 - DL Emissao 19000101 - [Banco [
Dt. Validade  |BIEEREIE Dt Validode  pIpReErid TRl - Fameiicao Empresas
Feporicio [Observooe: — I
Observocce: I (7~ [y
Oiservace: [
lelelals=] [ ] [ ][] = ®
=l
NeRegistos:3  NAVEGACAQ

Figura 42 - Gestao de Terceiros — Identificacdo
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O registo de informagdes complementares do parceiro visivel na figura 43, é também possivel.
Informagdes criticas como os contactos dos responsdveis de seguran¢a, a descri¢do
pormenorizada de matérias perigosas existentes nas instalacdes (e que necessitem de
especial atencdo por parte das entidades) ou o registo das areas das instalacGes podem ser
rapidamente consultados no tabulador das informag¢des complementares.

W Terceiros (=] E ]
Ficha ||_.gagm|
Ci [ g Entidade TR V3 | B pcive ]|
Sub-Tipo Infra-Estruturas Empresas Il Dispanib. ]
mf‘ i Mabor - Lousado | LU M Continental
Responsover  [EPRTVIET |
ek fndiswia ]| Loc GPS  FRETIE) [a542042 |
irformaio || rfomacda | Ierficagio | Omagies Compemeriass | Documertos | Fotos | Caractarisicas | Recursos |

InformagBes Complementares

Tem um corpo de bombeiros préprio que ocorre de imediato s ocomréncias. Contactar com Ponto GPS 4
leste corpo de bombeiros privado antes de avancar para o local. *
Ordem

| Latitude. | Longitude

el

|41,3513150000

1
2 41,3548260000 |-8,5450030000 ._
A 3 41,3567750000 | -8,5419950000 |

Informagdes Maténas Pengoses ¢ 413535770000, 1 B
Grandes Q de Borracha ar no edificio Norte_ B 4 -85412650000

& 41,3521530000
Cerca de 400 ladas de pneus fabicad dos na Mabor velha. " -
Grandes quantidade de vanos produtos quimicos toxicos armazenados em varios locais da
unidade fabril (mais plano de éncia na pag 87) i

| Fle[ala=] (] @ ] ][] @(m J 0

N°®Registos:3  NAVEGACAO

Figura 43 - Gestdo de Terceiros — Informagdes complementares

Para uma melhor identificacdo e localizacdo do parceiro, assim como da sua area envolvente,
é possivel registar no sistema através de coordenadas GPS a area do terceiro. As areas dos
terceiros, poderdo ser visualizada posteriormente através da ferramenta de geo-localizagdo
do CRITICAL DECISIONS conforme nos demonstra a figura 44. A informacdo completa do
terceiro permite ndo sé a percecionar antecipadamente os potenciais riscos que serdo
encontrados no teatro de operag¢des, como quando aliada a identificacdo da area, permite
atuar proativamente em termos de alocacdo imediata de recursos, na definicdo de
estratégias de atuagdo e na rdpida delimitagao de areas de evacuagdo se tal for necessario.

Figura 44 - Gestao de Terceiros - Demonstragdo da interligacdo entre o registo de areas do
gestor de terceiros e o mddulo de geo-localizacao
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A gestdo documental integrada na gestdo de terceiros é de capital importancia pois garante o
rapido acesso a informagdao dos planos de emergéncia, plantas dos edificios, planos de
evacuacdo e outros tipos de documentacdo de emergéncia relevante relacionada com o
terceiro. Para otimizar-se o tempo de resposta e minimizar os tempos de pesquisa da
informacgado, esta informacdo é automaticamente copiada para ficha de ocorréncia sempre
gue é aberta uma ocorréncia para o terceiro.

e tola
Ficha | Listagem |
inontalsl B Tooooo00ss | EIE0  Bve | peive ] -]
onfal &
gniinenta Sub-Tipo infra-Estruturas Empresas - —I
Eng. Manuel S3 ‘ Contacio 9111111
S — loe GrS R —

Irformagio | | Informagdo I | Identficagso | Iformagdes Complementares  Decumentos | Fotos | Caracteristioas | Reoursos |

e —— -
B *
_ 1

Fommato Tipo Nome. Data
PDF Documento Legal Lista Detalhada de Matérias Perigosas
PDF Planos de Emergéncia | Planta do Amazém de Produtos Acabades

Planos de Emergéncia

Plano de Emergéncia do Amazém de Proditos Acabades
Planos de Emergéncia  Planta do Amazém de Materias Primas 20-09-2012
Planos de Emergéncia | Plan de Emergéncia Amazém Matérias Primas
Planos de Emergéncia | Planta da Unidade Fabrl - 2012

Plano de Emergéncia Unidade Fabril - 2012
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Figura 45 - Gestdo de Terceiros — Documentagao

As figuras 45 e 46 mostram a documentagao que é possivel armazenar na ficha de terceiro.
Ampliando os documentos é possivel ao utilizador uma consulta dos mesmos poucos
segundos apds ser aberta a ocorréncia. E possivel consultar rapidamente documentos como o
plano de emergéncia, as planta do edificio, as rotas de evacuagao, a informagdo de matérias
perigosas).

T )

------- Plancs de emergneia s dsirias - Continental Piagina 2 e 3

mm e sicme Ui mamy | e e ————

Emngincia nas ingistras

o

Figura 46 - Gestdo de Terceiros — Documentacdo (detalhe)
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E possivel armazenar no sistema fotos diversas sobre os terceiros. Estas fotos poderdo ser
Uteis para a correta identificacdo do terceiro, e para se registarem informagdes relevantes
sobre um dado terceiro (por exemplo, para registo do estado de limpeza das matas).

Em situacOes de emergéncia de maior gravidade ou complexidade em que sdo necessarios
equipamentos especificos (p.e. maquinas de rasto, gruas) o sistema permite identificar
rapidamente os terceiros que dispdem desses recursos e diminuir os tempos atuacgao.

Na figura 47 vemos a informacdo dos equipamentos que um parceiro dispde.

Empilhador Emprihador 1 Ton
Empilhador Empihador 5 Ton
Maquina de Rasto Caterpilar JVC

-
98 Teiceiros (o O i
< Ficha ||_.gag.,“|
(5] -
- g ooooou | [EIIT0 v Jore  ra—
E Sub-Tipo Infra-Estruturas Empresas Il Dispanib. ]
& mf‘ i Mabor - Lousado | LU M Continental
=
5 Responsove  [EENTIVIE |
=
2 ek ndiswia ] | loc GPS  EZCT [e542042 \
=
=
(=] Informagaa | | Informagso Il | Identficaco | s C | | Fetos | Caracteri Recursos |
o
= Tipo de Recurso Exiemo Descrigio 1
£ _ S
-
= | Descicio | Gtd Total | Gid Uso | Gtd Disp.
5
; Gerie
=
>
N

Q

_t

..

[+1+] (] @ ] ][]
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Figura 47 - Gestao de Terceiros — Recursos

4.3.5 Geo-Localizagdao de Recursos e Ocorréncias

Outra funcionalidade diferenciadora do sistema CRITICAL DECISIONS, é a possibilidade de geo-
localizagdo detalhada das ocorréncias, dos recursos fisicos e dos terceiros (clientes,
fornecedores, infraestruturas, pontos de interesse).

Para a implementacdo desta funcionalidade no aplicativo Critical Decisions Knowledgebase,
recorreu-se ao componente Great Maps — GMAP.NET (freeware) que pode ser descarregado
gratuitamente na internet e que fornece um conjunto de ferramentas de desenvolvimento
especifica para o trabalho com mapas e informa¢do geogréfica no Visual Studio
(http://greatmaps.codeplex.com).
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Este componente trabalha com base em layers onde na base temos o mapa (com opgdo de
varios tipos de mapas ou imagens de satélite possiveis), num primeiro nivel temos a defini¢do
de dreas (overlays) através de um conjunto ordenado de coordenadas GPS. No nivel superior,
encontramos os marcadores (markers) onde se pode identificar e legendar uma coordenada
GPS especifica. Conforme demonstrado na figura 48 (Khan, 2011), recorrendo-se apenas a
estas trés dimensdes, é possivel representar-se num mapa as localizagGes, as areas e
informacgdes sobre um dado ponto. Com o recurso a este componente, encontramos solucdes
validas para os todos os problemas de geo-localizagdo.

a— Markers

—— Map Control (Map)

Figura 48 - Geo-Localizagdo de Recursos e Ocorréncias — Camadas do componente GMAP

Esta funcionalidade estd implementada no aplicativo Critical Decisions Knowledgebase,
formulario “FrmConsola.VB”.

No ecran da geo-localizagdo as funcionalidades variam e ajustam-se em fun¢do do que
estamos no momento a analisar. Assim, quando estamos a analisar ocorréncias, é nos possivel
geo-localizar o ponto exato da ocorréncia, a ultima posicdo dos recursos fisicos alocados a
ocorréncia, informacao detalhada sobre o percurso de um recurso fisico, a area da ocorréncia
(se esta ja tiver sido levantada).

Na figura 49 temos um exemplo de uma consulta ao percurso que um dado recurso fisico
efetuou a caminho da ocorréncia. Temos registado os pontos e as horas de informacgdo das
coordenadas GPS do equipamento mdvel a base de dados central. E possivel verificar a hora
de saida do recurso fisico do quartel, o seu trajeto e a hora de chegada ao local da ocorréncia.
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w2l Critical Decisions Geolocator [Console] - — S T —— T— — —

SoogleSateliteMapProvicer Jed
Tipo Mapa
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Figura 49 - Geo-Localizacdo de Recursos e Ocorréncias — Detalhes do percurso de um recurso
fisico.

E possivel recorrendo-se a dispositivos moéveis, percorrer e registar no sistema o perimetro da
ocorréncia. Esta funcionalidade é particularmente Util para o registo de areas especificas,
como dreas ardidas, leitos de cheias, dreas afetadas por deslocamentos de terras. A figura 50
mostra-nos a sinalizacdo da drea de uma ocorréncia.

I Critical Decisions Geolocator [Console]

[GoogleSateliteMapProvider
Tipo Mapa

Posicionar Area Influéneia |
Ocorréncia

i(‘ Posicao Actual Recursos

|€ Percurso de um Rectirso

& Area da Ocorrencia

2
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=
g
i
i
o
g
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i

G [ Limpar 3o Localizar

¥ Mostar Etiquetas l

Sair |

Figura 50 - Geo-Localizagdo de Recursos e Ocorréncias — Identificacdo drea de uma ocorréncia
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Conforme se visualiza na figura 51, o sistema CRITICAL DECISIONS no seu mddulo de geo-
localizagdo, considera a também a geo-localiza¢do dos tercei. Estes podem ser enquadrados
nos varios tipos de mapas e imagens de satélite disponiveis. A geo-localizagdo de todos os
pontos de um Unico sub-tipo (p.e. sé bocas de incéndio) é também possivel.

8 Critical Decisions Knowledgebase

P Hospital Famalicio Y
y & X - A 3 - Nivel deZoom
GoogleSaicliie WapProvioer IS

Tipo Mapa

Posicionar Area Influgncia | |

Pontos de Interesse
Tipo Tercsiro

Bl |Portos de Inieresse

¥ Todos os Sub Tipos

¢ BV Famalicio o

T

Localizar

¥ Limpar 20 Localizar (,i

M ¥ Mostar Etiquetas

Sair I

Figura 51 - Geo-Localizagdo de Recursos e Ocorréncias — Geo-localizacdo por tipo de terceiro

Com o objetivo de identificar os locais onde ocorrem habitualmente um dado tipo de
ocorréncias, é possivel a geo-localizagdo dentro de um intervalo temporal, de todas as
ocorréncia de um dado tipo, assim como, a informacdo das areas (muito util para definir
estratégias de vigilancia das matas ou de eliminacdo de “pontos negros” nas estradas)
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Figura 52 - Geo-Localizagdo de Recursos e Ocorréncias — Geo-localizagao das areas
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4.3.6 Controle de Presencgas

O sistema CRITICAL DECISIONS DECISIONS  incorpora um registo completo e sempre
atualizado de assiduidade dos recursos humanos. E ainda possivel discretizar os varios tipos
de disponibilidade dos recursos humanos.

Pode definir-se fatores de ponderacdo do tempo de servigo por tipo de disponibilidade, com o
objetivo de diferenciar positivamente alguns tipos de disponibilidade, traduzindo-se numa
majoracdo na contabilizacdo do tempo de servico consoante o tipo de disponibilidade. A
figura 1 exemplifica-nos o uso de fatores de ponderacdo no calculo do tempo de servico.

Tabela 1 - Fatores de ponderacdao do tempo de servico em funcao da disponibilidade

Tipo de Fator de Tempo de
Disponibilidade Tempo Ponderacao Servico
Presente 01:00 0,5 00:30
Disponivel 01:00 1 01:00
Em Servico 01:00 2 02:00
Em Formacao 01:00 0,5 00:30

Este registo atualizado do tempo de servico é de capital importancia para a manutencdo do
estatuto de “Bombeiro”, o qual permite o usufruto de um conjunto de regalias sociais, assim
como, para as progressdes na carreira.

[ Controlo de Aeessos [ES
Pedro Silva e Torres =
g | [fooooconz ; "'_lji Presente
ﬂ Disponivel
il
31 Servico
L
6 Formacao
) o -, Ausente
Escolha a Disponibilidade “

Figura 53 - Controlo de Acessos
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Esta funcionalidade apesentada na figura 53, apesar codificada no formulario
“FrmControleAcessos.VB” do aplicativo Critical Decisions KnowledgeBase, esta apenas
acessivel se executarmos o executdvel da aplicagado Critical Decisions KnowledgeBase com o
parametro /acessos (Crtical_Decisions_Knowledgebase.exe /acessos).

A funcionalidade de controle de acessos, foi concebida para funcionar num computador
dedicado apenas para controlo de acessos e munido de um leitor de cédigo de barras e de
um ecran tatil.

O utilizador |é o cartdo memorizado com o seu cddigo de barras, sendo de seguida
apresentados no ecran a sua foto e alguns dos seus dados bdsicos. Seguidamente, no ecran
tatil , prime o botdo do tipo de disponibilidade que estara a partir desse momento.

Note-se que quando um utilizador é alocado via gestdo de ocorréncias a uma ocorréncia, ndo
é necessario efetuar a alteracdo de disponibilidade neste aplicativo. Para a sua entrada em
servico e para a sua saida de servico, o aplicativo de gestdo de ocorréncias encarregar-se-a
ele préprio da alteragdo da disponibilidade do recurso humano.

Este registo detalhado armazenado na base de dados central, permite que futuramente se
desenvolvam um conjunto de consultas e de relatérios especificos para a analises das
assiduidades e disponibilidades dos recursos humanos.

4.3.7 Gestao e Edicao de Regras de Inferéncia

Tdo importante como o motor de inferéncia, é a possibilidade de adi¢do, edi¢do, alteragdo e
inativacdo das regras de inferéncia. O sistema CRITICAL DECISIONS possui uma funcionalidade
especifica para esse efeito, onde é possivel fazer a manutencao das regras de inferéncia que
suportam o funcionamento do motores de inferéncia (de recursos fisicos e de procedimentos
- mais informacgGes sobre a arquitetura e o modo funcionamento dos motores de inferéncia
de recursos fisicos e de procedimentos consultar os pontos seguintes).

Nesta funcionalidade do sistema, é possivel aos utilizadores autorizados parametrizar as
perguntas a efetuar pelos operadores, a definicdo das varias regras de inferéncia possiveis
para um tipo de ocorréncia, assim como, a definicdo dos varios tipos de recursos fisicos e a
sua ordem de aloca¢do em cada regra de inferéncia.

Embora muitas das regras de inferéncia sejam criadas automaticamente pelo sistema com
base em respostas bem sucedidas a ocorréncias passadas, é possivel editar essas regras e
introduzir afinagGes se tal for necessario.

E ainda possivel nesta funcionalidade, definir o conjunto de procedimentos a realizar durante
a resposta a cada tipo de ocorréncia.
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Esta funcionalidade estd implementada no aplicativo Critical Decisions Knowledgebase através
do formulario “FrmMantencaoRegrasinferencia.VB”.

Como podemos verificar na figura 54 é possivel para cada tipo de ocorréncias a definicdao de
um conjunto de perguntas (até 12) e a definicdo do tipo de dados para cada uma das
perguntas. Estas perguntas serao efetuadas pelo operador da central a quem efetua o pedido
de socorro. E a resposta a estas perguntas que permite ao motor de inferéncia de recursos
fisicos selecionar a regra de inferéncia mais adequada para o circunstancialismo da ocorréncia.

5.} Manutengdo de Regras de Inferéncia T T T A T o= -EH
= - . e L= - . . ) - . I
[T =l Acidente Rodoviario Com Viaturas |

Perguntas | Regres de Inferéncia de Meios Fisicos | inferncia de Procedmentos |

‘ACIDENTE RODOVIARIO COM VIATURAS ‘

ipo Dados Resposta_[Vip Detet
Il [HA FERIDOS A NECESSITAR DE SOCORRO (N9) | [Fhumeio Csw | I
Bl [HA MOTOCICLOS ENVOLVIDOS (N9) | [@ Numerico C SN O
[HA VEICULOS LIGEIROS ENVOLVIDOS (N°) | [@ Numeico T S| E fl

Il [HA VEICULOS PESADOS ENVOLVIDOS (N9) & Numerica  SIN O
Bl [HA FERIDOS ENCARCERADOS (S/N) [€Momerico s | N ]

e C—

[l [HA PERIGO 0U PRINCIPIOS DE INCENDIO (S/N)

[HAFERIDOS INCONSCIENTES (S/N)
= || [FMumerco @5 | [ |
] T —

| [CMumeico @SN | [N ]
|
|

I o] | [Flmenes esm | [ ]
|
|

B e esn] [ |

EDITAR
€

Figura 54 - Manutencdo de Regras de Inferéncia — Perguntas

Na figura 55 é apresentado o formuldrio de edicdo de regras de inferéncia. Para cada regra de
inferéncia existente na base de dados, é possivel definir-se o valor de maximo da classe para
cada uma das perguntas, a definicdo dos tipos de recursos fisicos a alocar por essa regra e sua
ordem de alocacao.

Todas as regras de inferéncia de recursos fisicos e de procedimentos podem ser editadas
alteradas neste formuldrio, cujo acesso deverd estar apenas acessivel aos elementos do
comando. Quando uma regra de inferéncia deixa de alocar os tipos de recursos fisicos mais
adequados, pode ser neste formulario editada e afinada.

z

E ainda possivel visualizar-se o nimero de inferéncia de uma regra, assim como, a pontuacgao
mdxima que obteve até ao momento.
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[Tl Acidente Rodoviario Com Viaturas =]

Perguntas  Fiegras de Inferéncia de Meics Fisicos | inferéncia de Procedmenos |

Gt Abeeso R woroccios RS Beuigon BATEDOS o PMEPGRDE hrEmoos
SOCORRO (N3 ENVOLVIDOS (N9} ENVOLVIDOS {N% INCENDIO (5/N)

0 0 2 2 0 0 & N §

o o 2 2 o 0 L g N |
0 0 2 2 0 0 5 & s

o o 3 o 1] 0 N N N I
0 0 3 [ 0 0 N N &

o o 3 a o 0 N & N

[l 1000000125 Estado TN Contador Utilizagges [ Avaliagao Maxima Il Tipo de Recurso Fisico

VMER Viatura Médica de Intervencéio Répid:
ABSC Ambulancia de Socomo

ABSC Ambuiléncia de Socoma =
Viran eirulo Linsir de Combate 3 IncZndi T

L3 |J

Figura 55 - Manutencdo de Regras de Inferéncia — Regras de inferéncia

O sistema CRITICAL DECISIONS possui também a possibilidade de inferéncia automatica de um
conjunto de procedimentos obrigatérios a realizar durante a resposta a um dado tipo de

ocorréncia.

A adicdo ou remocdo de procedimentos a inferir por tipo de ocorréncia pode ser realizada no
ecran apresentado na figura 56.

IR

|
[Tl Acidente Rodovidrio Com Viaturas JE (

= 5 e e |

1 Informar CODU

2 Informar Comanda

3 Informar GNR ou PSP
4 Solictar Reboque

Infarm: )

Informar POLICIA JUDICIARIA
Informar PROTECCAQ
Solicitar CARRG MEDICO

EDITAR J

Figura 56 - Manutencdo de Regras de Inferéncia — Procedimentos

91



O Sistema Critical Decisions

4.3.8 Inferéncia Automatica de Recursos Fisicos e de Procedimentos

4.3.8.1 O Motor de Inferéncia de Recursos Fisicos

O motor de inferéncia de recursos fisicos € um motor de inferéncia cujo mecanismo de
raciocinio por nés adotado foi o raciocinio baseado em regras (RBR—Rules Based Reasoning).
Durante as investigacdes que efetuamos para o desenvolvimento desta tese, concluimos que
a abordagem do raciocinio da inferéncia de recursos fisicos baseado em regras e por
encadeamento direto era a abordagem mais adequada dadas as inUmeras especificidades e
aleatoriedades dos problemas que o sistema visa resolver.

Os problemas para os quais pretendemos inferir de forma automatica recursos fisicos, sdo
apesar da diversidade, na sua maioria problemas relativamente comuns e repetitivos, que na
maior parte dos casos ocorrem diariamente, sendo relativamente facil parametrizar-se um
conjunto de regras iniciais para os tipos de ocorréncias mais comuns, que serdo rapidamente
afinadas automaticamente com o uso diario do sistema.

Contudo, nas atividades de socorro e emergéncia a aleatoriedade e a incerteza estdo sempre
presentes, pelo que num contexto de emergéncia poderdao sempre surgir novos problemas
extremamente complexos e aleatérios, aos quais o sistema deve estar apto a dar uma
resposta valida, inferindo os recursos fisicos mais adequados e eficazes para a resolucdo da
ocorréncia. Se ndo conseguir encontrar na sua base de conhecimento uma resposta valida
para o circunstancialismo da ocorréncia, o sistema deve no final da ocorréncia, quando a
resposta for avaliada pelo comando, “aprender” (criar novas regras), para que seja capaz de
responder a uma situacado similar no futuro.

Nas investigacOes que efetuamos sobre sistemas periciais que poderiam servir de referéncia
ao desenvolvimento de sistemas para alocagdo de recursos de emergéncia (desenvolvida no
ponto 2.4 desta tese) verificamos que um mecanismo de inferéncia preferencial a adotar em
sistemas periciais vocacionados para a resolucdo de problemas onde a aleatoriedade e a
incerteza estdo presentes é o mecanismo cujo raciocinio é baseado em regras (RBR — Rules
Based Reasoning), pois tem sido esse mecanismo mais adotado em sistemas que operam com
grande sucesso em ambientes com grande incerteza e aleatoriedade.

Contudo, tivemos desde ja o cuidado de garantir que o conhecimento relativo a alocacdo de
meios fisicos e procedimentos, que vai sendo obtido através das ocorréncias (casos) nunca é
desperdicado. Além de ser armazenado numa base de dados estruturada de ocorréncias, é
sempre analisado no final da ocorréncia, e se se revelar uma mais-valia real, as regras de
inferéncia sdo atualizadas ou sdo criadas novas regras com base no conhecimento obtido na
ocorréncia (caso), obtendo assim o sistema algum conhecimento também a partir dos casos,
mesmo ndo se tratando um sistema com raciocinio puramente baseado em casos (CBR — Case
Base Reasoning).
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Dada a arquitetura do sistema (que armazena detalhadamente o registo de todas as
ocorréncias (casos) numa base de dados devidamente estruturada), no futuro quando houver
um numero significativo de casos armazenados na base de dados, é possivel fazer evoluir o
sistema para um sistema de raciocinio misto (CBR + RBR), algo que também ¢é defendido em
varios estudos tedricos que consultamos sobre esta problemdtica.

Os detalhes dos automatismos de inferéncia de recursos fisicos e de procedimentos
implementados no sistema CRITICAL DECISIONS, encontram-se descritos e exemplificados nos
pontos seguintes.

4.3.8.2 Arquitetura e Algoritmo do Motor de Inferéncia de Recursos Fisicos

Na emergéncia e socorro de primeira linha, mais concretamente ao nivel dos corpos de
bombeiros, as ocorréncias encontram-se ja organizadas e normalizadas pela Protecdo Civil a
nivel Nacional numa estrutura hierarquica composta por Familia, Espécie, Ramo e Sub-Ramo.
Presentemente apenas estdo em uso pela Protegdo Civil os 3 primeiros niveis (contudo est3 ja
previsto um quarto nivel (sub-Ramo), que ndo sendo ainda utilizado, o sistema CRITICAL
DECISIONS estd ja preparado de raiz para o suportar este nivel no futuro).
Tendo em consideragdo esta estrutura organizativa de quatro niveis, foi possivel definir-se
tipos de ocorréncia Unicos que agrupem num sé tipo de ocorréncia os quatro niveis
(facilitando a operagdo). A tabela 2 demonstra como foi realizado o agrupamento dos varios
niveis num Unico tipo de ocorréncia.

Tabela 2 - Exemplo do agrupamento em tipos de ocorréncia Unicos

Ci_Tipo_Ocorrencia | Familia Espécie Ramo Sub-Ramo
1000002101 Acidente Rodoviario Atropelamento
1000002102 Acidente Rodovidrio Com Viaturas Ligeiras
1000002103 Acidente Rodovidrio Com Viaturas Pesadas
1000002200 Acidente Aéreo
1000002301 Acidente Ferroviario Atropelamento
1000002302 Acidente Ferroviario Abalroamento
1000002303 Acidente Ferroviario Choque
1000002304 Acidente Ferroviario Descarrilamento

Para consulta mais detalhada da lista com todos os tipos de ocorréncias da protecdo civil
portuguesa, recomendamos a consulta do anexo 3 ou a consulta a tabela “Tipos_Ocorrencias”
ou a vista “V_Tipos_Ocorréncias”.

Esta organizacdo, facilitou-nos a definicdo das regras de inferéncia. Dada a classificacdo das
varias ocorréncias poder ser feita apenas com base num Unico tipo de ocorréncia (como vimos
acima, um tipo é unico que agrupa a familia, a espécie, o ramo e o sub-ramo), é possivel pré-
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definir-se um conjunto de perguntas, de resposta numérica ou booleana (até 12 perguntas
por tipo de ocorréncia) , especificas para cada um dos tipos de ocorréncia.

Tomemos como exemplo uma ocorréncia do tipo “Acidente — Rodovidrio — Com Viaturas”, o
motor de inferéncia ird de imediato, com base no tipo de ocorréncia, colocar as questdes
discriminadas na tabela 3 ao operador ( indicando ja um valor por defeito para as respostas
com vista diminuir o tempo de resposta as perguntas).

Tabela 3 - Exemplo das perguntas a efetuar num cenario de ocorréncia do tipo “Acidente —
Rodovidrio — Com Viaturas”

Tipo_Dado | Valor_Por_Defei

Pergunta S to

HA FERIDOS A NECESSITAR DE SOCORRO (N2) N 1
HA MOTOCICLOS ENVOLVIDOS (N2) N 0
HA VEICULOS LIGEIROS ENVOLVIDOS (N2) N 0
HA VEICULOS PESADOS ENVOLVIDOS (N2) N 0
HA FERIDOS ENCARCERADOS (S/N) B N
HA PERIGO OU PRINCIPIOS DE INCENDIO (S/N) B N
HA FERIDOS INCONSCIENTES (S/N) B N

E necessario, antes do arranque do sistema, definir-se com os peritos (comando) quais as
perguntas exatas a colocar (e os seus valores por defeito) para cada um dos tipos de
ocorréncias existente na base de dados, (hum maximo de 12 perguntas para cada tipo de
ocorréncia.

A lista completa das perguntas para cada tipo de ocorréncia podem ser consultadas na base
de dados, na tabela “Tipos_Ocorrencias_Perguntas” ou na vista
“V_Tipos_Ocorrencias_Perguntas_Vertical”.

Seguidamente, com base em intervalos de valores possiveis (classes de valores) de resposta
para a cada uma das perguntas, sdao definidas as regras de inferéncia de recursos fisicos.
Regras que quando “disparadas” pelo motor de inferéncia, sdo as responsaveis por retornar
os tipos de recursos fisicos mais adequados a alocar a ocorréncia e informar qual a quantidade
necessaria de cada tipo de recurso fisico.

Tabela 4 - Demonstragdo das regras de inferéncia de recursos fisicos com base no intervalo de
valores possiveis para as respostas.

94



Critical Decisions Knowledgebase

Classe Resposta 8
Classe Resposta 9
Classe Resposta 10
Classe Resposta 11

Ci_Regra Tipo de Ocorréncia

Classe Resposta 12

1000000129 | Acidente - Rodovidrio - Com Viaturas

1000000131 | Acidente - Rodoviario - Com Viaturas

1000000030 | Acidente - Rodovidrio - Com Viaturas

1000000003 | Acidente - Rodoviario - Com Viaturas

1000000107 | Acidente - Rodoviario - Com Viaturas

1000000109 | Acidente - Rodovidrio - Com Viaturas

1000000005 | Acidente - Rodoviario - Com Viaturas

1000000004 | Acidente - Rodoviario - Com Viaturas

1000000108 | Acidente - Rodovidrio - Com Viaturas

1000000110 | Acidente - Rodoviario - Com Viaturas

W W W w|w|w|w | w|r |~ |~ | Classe Resposta 1

o|o|o|o|o|o|o |o|o|o|o | Classe Resposta 2
Ww|w|w lw|w|w|w|w|w w]|Classe Resposta 3
o|o|o|o|o|o|e |o|o o |o | Classe Resposta 4
vl v ln|uv|z|z|2|Z|v|v|un | Classe Resposta 5
vl n|z|Z|v|n|2|Z|v|v|Z]|Classe Resposta 6
Z|wn|n|z|Zz|wv|w|z|Z|v | v | Classe Resposta 7

1000000006 | Acidente - Rodoviario - Com Viaturas

No exemplo apresentado na tabela 4, esta identificada a regra que seria “disparada” pelo
mecanismo de inferéncia de recursos fisicos para uma ocorréncia com o seguinte
circunstancialismo :

- 2 feridos a necessitar de socorro;

- 0 motociclos envolvidos;

- 3 veiculos ligeiros envolvidos;

- 0 veiculos pesados envolvidos;

- Sem feridos encarcerados;

- Sem perigo de incéndio nas viaturas;
- Com feridos inconscientes.

Na analise 4 resposta da pergunta 1, é possivel verificar-se que o sistema ndo tem no
momento desta inferéncia nenhuma regra criada para 2 feridos a necessitar de socorro.
Nestas circunstancias, o sistema procura a regra imediatamente acima para esse valor, por
forma a garantir que a inferéncia de recursos fisicos efetuada é capaz de satisfazer a
necessidade da ocorréncia (numa situacdo de emergéncia em caso e duvida é preferivel fazer
deslocar de imediato para o teatro de operagGes meios em excesso).
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Esta alocacdao automatica de recursos fisicos, podera ser revista e reajustada pelo operador se
necessario. Quando esta ocorréncia finalizar e for avaliada pelo comando, como ainda nao
existe uma regra exata para todas as perguntas, serd entdo criada uma nova regra de
inferéncia com Classe Resposta 1 = 2 e todas as restantes varidveis idénticas, com tipos de
recursos fisicos intervenientes na resposta a ocorréncia. No futuro se surgir uma ocorréncia
com circunstancialismo idéntico ja havera uma regra exata e validada para inferir os tipos de
recursos fisicos necessarios.

No caso das ocorréncias em que ja existam regras exatas para todas as varidveis na base de
conhecimento, é sempre verificado se a pontuacdo atribuida a resolucdo da ocorréncia é
superior a pontuacdo da regra jd armazenada na base de conhecimento. Se for, é atualizada a
lista de recursos fisicos a inferir no futuro por essa regra, com base nos tipos e quantidades de
recursos fisicos utilizados na resolugdo da ocorréncia que obteve melhor eficacia (esta
atualizacdo apesar de sugerida automaticamente ao utilizador, s6 é validada na base de
conhecimento com aprovacao por parte do utilizador).

Ap0s identificada pelo motor de inferéncia a existéncia de uma regra que satisfaz as restri¢oes
do problema, sdo de seguida identificados pelo motor de inferéncia, os tipos de recursos
fisicos a alocar e qual a quantidade de cada recurso fisico e a sua ordem de alocagdo. A
operacgdo de identificacdo dos tipos de recursos fisicos a alocar a ocorréncia é exemplificada
na tabela 5.

Tabela 5 - Demonstracdo da selecdo dos tipos de recursos fisicos a alocar a uma ocorréncia
com base numa regra de inferéncia.

— ™ m = w w ™~
olo|n|o|o|a|le
O v T v v T
o o Q o Q o o
alo|lolalalala
wlwm| o a|a| | @
@ U @ o @ L U
o o o oc o o o
a a a a a a a
w w w w w 0w v
hlo|e|lo|ln|6|s
Ci_Regra Tipo de Ocorréncia vlu|lu|lu|lul|lulo
Ci_Regra Ordem_Alocacao |Tipo_Recurso_Fisico |Descricao_Recurso_Fisico
1000000107 1 ABSC Ambuléncia de Socorro
000000107 |Acidente - Rodovidrio-ComViaturas | 3 | 0 | O |0 [ N | N | § 1000000107 2 ABSC Ambuléncia de Socorro
1000000107 3 VMER Viatura Médica de Intervencdo Rapida
1000000107 4 VOPE eiculo para Operacies Especificas

Para mais informagdes e detalhes sobre os tipos de recursos fisicos alocados por uma
determinada regra, podera ser consultada a vista
“V_Tipos_Ocorrencias_Regras_Tipos_Recursos_Fisicos” existente na base de dados.

Na fase final da inferéncia, apds terem sido identificados os tipos de recursos fisicos a fazer
deslocar para o local da ocorréncia, o motor de inferéncia ird verificar se existem todos tipos
de recursos fisicos inferidos, disponiveis no momento no quartel (com estado de disponiveis
para saida). Se existirem, o motor de inferéncia aloca-os de imediato a ocorréncia. Se ndo
existir, aloca a ocorréncia um tipo de recurso fisico genérico do mesmo tipo (aparece a
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cinzento na ecran da ocorréncia), com o objetivo de informar o utilizador que devera solicitar
de imediato um recurso desse tipo ao CDOS. A figura 57 mostra-nos uma inferéncia com dois
recursos fisicos genéricos.

# Oconencias s
Recursos Fisicos Lista de Cconencias | [ Oconéncia 1000000082
Cadigo 5872099 | CEEEEE sabado 14072012 (1515 | [EEEECNNNAbena || [Feigio _Cortactos | Mens
5 2l <<ndio Povoamento Florestal | .| [T Administrador Sistema = .
771551 | ABTMO5 | O N2 Chamada | Maaaa ‘ TlpoAlenn Chamada Telefénica J
770651 | ABTM-06 | D [Localizacso ZEE) I Conceltio IR
2187VN | ABTMO7 | D aaaa | Localidade (BT
SEATEE | ADA. | D \ [ C Postal ARG |
DIZ08FV | BRTP-01 | D
D#15PV | MRSADT | O Diagnéstico  Recursos Fisicos e Humanos | Procedimentos | Comunicages | Viimas | Outras Informagées | Documertos | Fotos | Avaliagio | Ocomencias Programadas | Mapa |
HS-2565 | PSLTT-01 | D
Codigo Tipo Recurso Fisico Disponib. | Data Alocags ;‘f’a . | Alcunha Tipo Recurse Humana Presentes | Ausentes | Em Servigs |
7346508 | SERV-DIR | D eeage e = e
— 2 2 3 TPl Eovica CDO ertro Distrtal Operagdes D [Howbe |
IS —— g VRCI Veiculo Rural de Combate 3 Incéndios | Alocado | 14-07-2012 | 15:36:47
e [y VECI Veiculo Florestal de Combate 2 Incéndil Alocade | 14-07-2012 | 153647 | Eaupa CDOS Certro Distrtal Operaces S.. | S [m [ o 01 - Comandarte Goulat
ABSC-05 | Ambulincia de Socorro 10 Alocado | 14-07-2012 | 15:36:47 s|mjo ey ek
asa | wvickGMC | D
35 - Adiurto Fonssca
FD2508 | VOPEO1 | D
SRS [ VLCI-02 Veiculo Ligeiro de Combate 3 Incéndics Alocado | 14-07-2012 | 15:36:47 s|ulo s v
— 12- Suib-Chefe Castro
168888 | VOPE3 | D i
0614HI | VOPE4 | D oD
92AL62 | VSAT01 | D S
RE48-75 | VIGC02 | D -
cl Nome
€& Q)= =2 # 7| - B g Z| W

Figura 57 - Exemplo de uma inferéncia automatica de recursos fisicos

No exemplo de inferéncia automadtica apresentado acima, verificamos que para os tipos de
recursos fisicos ABSC (Ambulancia de Socorro) e VLCI (Veiculo Ligeira de Combate a Incéndios)
o sistema encontrou disponiveis para sair no quartel esses recursos e por alocou-os de
imediato a ocorréncia. Para os tipos VRCI (Veiculo Rural de Combate a Incéndios) e VFCI
(Veiculo Florestal de Combate a Incéndios), o motor de inferéncia ou ndo os encontrou na
base de dados de recursos fisicos desse tipo disponiveis no quartel, ou existindo, estes ndo
estavam de momento prontos para sair, e por isso alocou dois recursos fisicos genéricos dos
tipos em falta (a cinzento) com o objetivo de informar o operador que deve solicitar
imediatamente esses recursos fisicos ao CDOS.

Apds concluida a inferéncia automatica dos recursos fisicos, o operador podera apenas com
uma operacdo de “arrastar e largar”, adicionar ou remover recursos fisicos (apenas enquanto
estado de alocado), consoante as necessidades especificas de cada ocorréncia.

Para uma analise completa do cddigo e das fungdes que suportam o motor de inferéncia de
recursos fisicos aconselhamos uma consulta ao anexo 5.

Na figura 58, sao descritos por ordem sequencial todos os passos que o motor de inferéncia
executa durante o processo de inferéncia dos recursos fisicos para uma ocorréncia. Estdo
ainda indicadas todas as tabelas da base de dados que sdo consultadas e atualizadas durante
a inferéncia dos recursos fisicos.
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AUTOMATISMO DE INFERENCIA OPERACAO 1
DE RECURSOS Fl’SICOS y Identificaco dl;;Tlp;) de Ocorréncia TABELA
Ketizin TIPOS _OCORRENCIAS

[com famia, espécie, ramo & sub-ramao)

Formulario de Gestdo de OPERACAOD 2
Encontra as perguntas a efectuar
(com base no tipo de ocorréncia)

)

OPERACAD 3
Operador responde ao conjunto de
perguntas formuladas pelo sistema

v

TABELA
TIPFOS_OCORRENCIAS
_PERGUNTAS

<
(8] TABELA DE OCORRENCIAS {CASOS) OEERALAG 3
= Procura na base de conhecimento a TABELA
d;l regra mais adequada so conjunta de TIPOS OCORRENCIA REGRAS
o respostas dado = =
o]
[ %] /
o TABELA b
g OCORRENCIAS PERGUNTAS OPERACACS

Com base na regra escolhida pocura os TABELA
[74] tipos de recursos fisicos gque & Tipos._ Ocorrencias_Regras_
8 necessario alocar Tipos. Recursos Fisicos
E TABELA

CCORRENCIAS RECURSOS_
FISICOS b4
OPERACAOG

Verifica se existem os recursos fisicos

dos tipos inferidos, disponiveis no U= EES

RECURSOS FISICOS

para alocar, se existir aloca

Figura 58 - Arquitetura base do automatismo de inferéncia de recursos fisicos

7

Na figura 59, é apresentado em detalhe a forma de funcionamento do algoritmo de
inferéncia de recursos fisicos.
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-ciaz_Parguntan
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Figura 59 - Esquema do algoritmo da inferéncia de recursos fisicos
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4.3.8.3 O Motor de Inferéncia de Procedimentos

A inferéncia dos procedimentos a obrigatorios a realizar durante a resposta um determinado
tipo de ocorréncia, assenta num conjunto protocolado de procedimentos por tipo de
ocorréncia.

A definicdo dos procedimentos obrigatdrios por tipo de ocorréncia, deriva tanto da
transposicdo de obrigacdes legais ou de ordens superiores transversais a todas as instituicdes,
como de regras internas especificas de cada instituicdo.

Assim, cada instituicdo ajusta a sua realidade o conjunto de procedimentos obrigatdrios a
realizar para cada tipo de ocorréncia.

No momento da selegdo do tipo de ocorréncia, o sistema pesquisa quais os procedimentos
obrigatédrios para o tipo de ocorréncia selecionado e insere-os na ficha da ocorréncia para que
seja posteriormente registada a hora em que foi realizado e informado quem os realizou.

Apds a inferéncia automadtica dos procedimentos obrigatdrios, o operador da central pode
remover manualmente procedimentos desnecessarios (desde que ndo tenham sido ainda
realizados), como adicionar a ocorréncia novos procedimentos ndo inferidos
automaticamente.

Devido as constantes alteracGes legais, a novas ordens e diretrizes de organismos superiores
ou a alteragdes na dinamica de trabalho das instituicGes, pode ser necessdrio o reajuste dos
procedimentos obrigatdrios por tipo de ocorréncia ao longo do tempo.

O sistema CRITICAL DECISIONS permite a atualizagdo continua dos procedimentos
obrigatérios por tipo de ocorréncia, através do formuldrio de gestdo e edicdao de regras de
inferéncia descrito no ponto 4.3.7, figura 55.
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4.3.9 Arquitetura da Conexao das Aplicacdes com a Base de Dados

Na conexdo das aplicagdes desktop com a base de dados, é utilizado o método de ligagao
baseado no componente Microsoft ADO (Ative Data Objects). A especificacio e
armazenamento da “connection string” para acesso a base de dados encontra-se definida
num ficheiro .UDL (Universal Data Link) , com o nome “Conexao_BD.UDL". Este ficheiro é
editavel e esta alojado na diretoria dos executaveis das aplicagbes desktop. Na figura 60 é
demonstrada a forma como as aplicagdes desktop comunicam com a base de dados central.

UDL FILE 7
CRITICAL
= DECISIONS
e KNOWLEDGEBASE
Provider=SQLOLEDB.1;
Integrated Security=SSPI;
Persist Security Info=False;
Initial Catalog=Critical_Decisions_Knowledgebase;
Data Source=GUALTER\BASES_DADOS SQL SERVER
Data Access é

Objects

Figura 60 — Arquitetura da conexdo das aplicacdes com a base de dados central via ADO

4.4 Critical Decisions Mobile

O sistema CRITICAL DECISIONS contempla o acesso a um conjunto de informacgdes relevantes
no teatro de operag¢des, através do acesso a informac¢do baseado em dispositivos moveis
(PDA’s). Estes dispositivos desempenham uma fung¢do dupla no sistema. Por um lado
fornecem a possibilidade de acesso a um conjunto selecionado de informagdes Uteis no
préprio teatro de operagdes (glossarios de emergéncia, lista atualizada de contactos,
localizagdo atual do recurso, envio rapido de sms’s) , por outro, permitem a geo-localizacdo
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dos recursos fisicos aos quais estdo associados, assim como, a geo-localizacdo do local exato
das ocorréncias.

Adicionalmente a funcionalidade de camara fotografica presente nestes dispositivos mdveis
permite fotografar as ocorréncias. As fotos poderdao ser posteriormente importadas e
integradas na ficha da ocorréncia.

A figura 61 descreve o ambiente de operacdo da aplicacdo Critical Decisions Mobile e as
formas possiveis de comunicacdo entre os dispositivos mdveis e a base de dados central.

Critical Decisions

GeoMobile - PDA <l
~——x

SQL Compact
Edition 3.5

Critical_Decisions_
Geolocator_PDA_
Base_Dados.sdf

Critical Decisions
GeoMobile - PDA <
~——

SQL Compact
Edition 3.5

Critical_Decisions_
GeoLocator_PDA_ |- = = = = = = = == ch oo \
Base_Dados.sdf

5

Critical Decisions
GeoMobile - PDA <l REDE

SQL Compact
Edition 3.5

Critical_Decisions_
Geolocator_PDA_
Base_Dados.sdf

SQL SERVER 2008

Critical_Decisions_Knowledgebase

Comunicagéo c/ Servidor via

------------ Sinal GPS= === === === e O s T OPRe | m ===

Armazenamento na Comunicagéo ¢/ Servidorvia_ _ _ _ _ _ >
Base Dados Local do Leitor Rede GSM (Alternativo)

Figura 61 - Ambiente de operagdo do Critical Decisions Mobile

4.4.1 Aplicativo Critical Decisions Mobile

Para suporte das funcionalidades modveis do sistema e garantir a integracdo total das
funcionalidades modveis com as restantes funcionalidades do sistema, foi por nods
desenvolvido um aplicativo especifico para os dispositivos mdveis — o aplicativo Critical
Decisions Mobile.
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Neste aplicativo encontramos um conjunto de funcionalidades especificas que garantem a
mobilidade no sistema CRITICAL DECISIONS. O aplicativo Critical Decisions Mobile, foi
desenvolvido para ser utilizado quase em exclusivo através do ecran tatil do dispositivo mével,
facilitando assim a operacdo no terreno. E neste aplicativo que o recurso fisico regista o
momento da saida do quartel, (colocando esse recurso automaticamente com a
disponibilidade de “Em Servico” no sistema e dando inicio ao ciclo de envio para a base de
dados central das coordenadas GPS de geo-localiza¢do do recurso fisico).

E também ai, que é possivel registar e enviar para a base de dados central as coordenadas GPS
exatas de uma ocorréncia. Permite ainda localizar o recurso fisico no mapa (utilizando-se a
APl do Google Maps) e analisar a geografia circundante.

Para garantir uma comunicacdo rdpida e eficaz a
quem estd no terreno, possui uma lista sempre
atualizada de um conjunto contactos Uteis
selecionados, que poderdo ser contactados apenas

através de dois toques no ecran. Esses, poderdo
também ser contactados rapidamente via SMS
ficando todo o registo de SMS’s enviados registados
na base de dados do leitor.

O aplicativo Critical Decisions Mobile, tem integrado

crobicol DescrEons

um glossdrio de consulta rapida de procedimentos de
emergéncia e de matérias perigosas, entre outros que

Pl poderdo ser consultado no terreno em caso de

Cariadgandd Apleaiho

necessidade.

Esta previsto para trabalho futuro a atualizagdo
automadtica nos dispositivos moveis da lista de
contactos Uteis e dos varios glossarios de emergéncia,
apos terem sido efetuadas adigcdes e alteragdes via

aplicativo Critical Decisions Knowledgebase. As

Figura 62 — Critical Decisions Mobile atualizacGes serdo replicadas automaticamente para
as bases de dados dos leitores mdveis. Futuramente
estd ainda prevista a possibilidade do levantamento

de dreas especificas (das ocorréncias, dos terceiros, etc) com os dispositivos moveis
utilizando-se este aplicativo. De momento estas funcionalidades ainda ndo se encontram

disponiveis.

Para o armazenamento da informac¢do no dispositivo mével, o aplicativo Critical Decisons
Mobile recorre a uma base de dados Microsoft Sql Server Compact Edition 3.5 instalada no
dispositivo mével e que garante bons niveis de fiabilidade e excelentes tempos de resposta
nas consultas a base de dados do leitor.
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Podemos ver na figura 63 que o aplicativo Critical
Decisions Mobile possui um menu tatil de facil
manuseamento, onde o operador pode rapidamente

i Critical Decisions Geo & Vo €| X
selecionar a op¢do pretendida apenas com um toque no

Activar Modo Emel
[ Il ecran.
Wit
D Sempre que um recurso fisico é alocado a uma

|:| ocorréncia, é necessario registar a sua saida do quartel
e colocar esse recurso fisico com a disponibilidade “Em

Servigo” no sistema.

enu [ LocatzagB | Contactos | 7| Config Para tal, é apenas necessario o utilizador especificar o

Telefone Comando n2 da ocorréncia (que lhe é fornecido pela central de
comunica¢Oes) e premir o botdo “Ativar Modo de
Emergéncia” e indicar o cédigo da ocorréncia. O leitor
entrard automaticamente num modo ciclico de envio
das coordenadas GPS do recurso fisico para a base de

dados central, em intervalos de tempo parametrizaveis,

Figura 63 - Critical Decisions Mobile - Menu permitindo ao sistema ter sempre a informacdo

atualizada da ultima localizagdo do recurso fisico.

No final da ocorréncia o operador prime o botdao “Desativar Modo de Emergéncia” e o envio
ciclico das coordenadas GPS para a base de dados central é também cessada.

E possivel visualizar-se no mapa a posicdo corrente do
recurso fisico. Esta funcionalidade é particularmente
util para o condutor do recurso fisico identificar a sua
localizacdo e verificar se ja se encontra perto do local
da ocorréncia. Permite ampliar a area visivel e assim
analisar-se a drea circundante. Na figura 64 podemos
ver o mapa disponibilizado no aplicativo.

Dado que esta funcionalidade utiliza a APl web do e M

Menu | LocalizagSo | Contactos | ? Config

Google Maps integrada no aplicativo necessita por isso
de acesso a Internet, pelo so estd funcional em areas
com cobertura de GPRS.

Figura 64 — Critical Decisions Mobile - Mapa
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Critical Decisions Mobile

A necessidade de contacto permanente dos
recursos no terreno, quer com elementos da
corporagdo, quer com elementos de outras
entidades (policia, INEM, CODU, CDOS) é uma

constante nos teatos de operagGes.

Mobile
incorpora um gestor de contactos selecionados, de

Assim, aplicativo Critical Decisions
acesso rapido, com possibilidade de realizar as
chamadas telefdnicas para esses contactos apenas

com dois toques no ecran tatil do equipamento.

Na figura 65 é mostrada a lista de contactos

rapidos.
Figura 65 — Critical Decisions Mobile — Lista de
Contactos Rapidos
E ainda possivel o envio de mensagens sms a partir 5 sms

do aplicativo Critical Decisions Mobile. Além de
uma interface integrada na aplicacdo e facil de
utilizar, todas as mensagens sms enviadas ficam
registadas na base de dados da aplicacdo sendo
possivel consulta-las posteriormente.

Na figura 66 esta exemplificado o envio de uma
mensagem sms através do aplicativo Critical
Decisions Mobile.

[013889333 |

Texto (Max 160 Caracteres)

testes |

— q
[ 8 [als[d][f]g]
1 v |b

[4
I

cdl]ai[<[/
Enviar

Envio de Sms

Figura 66 — Critical Decisions Mobile
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A figura 67 exibe a possibilidade de consulta de
varios tipos de glossarios de emergéncia no teatro
de operacbes através dos dispositivos moveis é
outra das novidades diferenciadoras presentes no
sistema CRITICAL DECISIONS.

E possivel ao utilizador consultar os glossarios de
emergéncia em qualquer lugar (mesmo em
situagOes de catastrofes extremas em que nao ha
comunica¢les, pois estas informagles estdo
armazenadas na base de dados do dispositivo
movel). Os glossdrios de emergéncia permitem a
consulta de informacgdes sobre variados temas (p.e.
matérias perigosas, manobras de suporte bdsico de
vida, cuidados a ter no socorro de queimados ou
politraumatizados, etc.)

Esta prevista uma funcionalidade para manutencao
dos glossdrios de emergéncia no Critical Decisions
Knowledgebase. As informagdes ai adicionadas ou
alteradas serdo replicadas automaticamente
replicadas em todos os equipamentos moveis.

mlm&idmmwlr ||:o.-d-.q
Telelane Comando

Figura 68 — Critical Decisions Mobile -
Configuracdo
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Figura 67 — Critical Decisions Mobile —
Glossarios de Emergéncia

A configuracdo do dispositivo movel é nos
apresentada na figura 68. Ai é possivel configurar-se
0 n2 do equipamento, o cddigo interno na base de
dados do recurso fisico ao qual o equipamento
movel estd associado, o intervalo de envio das

mm coordenadas GPS para a base de dados central (em
Q15281820111 Q150368111

mm segundos), as configuragdes de acesso a base de
N 1 dados central, o n? do cartdo GSM do leitor e o n?
| Teste Conenso safserver || Gravar | do cartdo GSM do servidor e o cdigo de seguranca

para a execucdo dos métodos do web service.

Possui ainda uma funcionalidade que permite saber
se o leitor mével consegue contactar com o web
service do servidor central encarregue de receber e
disponibilizar dados aos dispositivos moveis.
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O cddigo da aplicagdo Critical Decisions Mobile pode ser encontrado dento da pasta “Critical
Decisions - GeolLocator - PDA”.

4.4.2 Os Dispositivos Mdveis

Para a realizagdo desta tese, utilizamos os dispositivos mdveis que nos disponibilizados pelo
ISEP. Sdo os equipamentos PDA’s NDRIVE S300 apresentados na figura 69, equipados com
sistema operativo Microsoft Windows Mobile 6, processador Intel Xscale 270 (416 Mhz),
mddulo de comunicacbes GSM/3G/EDGE integrado, GPS, ecran tétil e cdmara fotografica.

O conjunto de caracteristicas oferecidas por estes equipamentos sdo as necessarias para
suportar as todas as funcionalidades idealizadas para o aplicativo dos equipamentos méveis —
Critical Decisions Mobile.

Também a sua ergonomia e robustez sdo equipamentos capazes de satisfazer os requisitos
para os dispositivos méveis do sistema CRITICAL DECISIONS.

Figura 69 - Equipamento NDrive S300
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A durabilidade da bateria é aceitavel para este tipo de equipamentos e a possibilidade de
alimentagdo via porta USB permite que os mesmos sejam carregados com qualquer
equipamento standard o que facilita o seu carregamento em qualquer viatura.

Ao nivel da computacdo mdvel no sistema CRITICAL DECISIONS, estd prevista a expansdo
futura para a plataforma Android. Nesta plataforma, dados os baixos custos dos tablets
baseados em Android e dada a maior area de ecran disponibilizada por esses equipamentos,
estamos a equacionar construir um aplicativo em Java com todas as funcionalidades
oferecidas pelo gestor de ocorréncias do Critical Decisions Knowledgebase, para que se
consiga dispor no teatro de operagdes todas as informagdes que o atual gestor de ocorréncias
ja dispde no quartel.

Esta nova ferramenta utilizaria para comunicar com a base de dados uma arquitetura baseada
em web services (como ja acontece atualmente), contudo estes novos web services de
interligacdo entre os equipamentos tablet e a base de dados, terdo de ser desenvolvidos de
forma a retornarem a informagcdo em tipos de dados reconhecidos compativeis com a
tecnologia java.

4.4.3 Arquitetura da Conexao dos Dispositivos Mdveis com a Base de Dados

Tratando-se o sistema CRITICAL DECISIONS de um sistema de suporte a decisdo em situacdes
de emergéncia, é importante garantir a sua disponibilidade e operacionalidade em cenarios
com condi¢Oes adversas e até mesmo em cendrios de catastrofe de larga escala.

Um dos pontos onde é mais dificil de assegurar essa disponibilidade e operacionalidade é ao
nivel da comunicac¢do continua de dados entre os leitores méveis e a base de dados central.
Enguanto que na estrutura central é mais facil garantir a operacionalidade do sistema em
condigdes criticas (p.e. utilizando o sistema somente no computador servidor, alimentagdo
energética por gerador, repondo os backups das aplicagdes e dos dados num equipamento
ndo danificado pela catdstrofe), ha indmeros fatores que podem impossibilitar
temporariamente a interligacdo entre os equipamentos moéveis e a base de dados central.

Alguns desses fatores sdo normais e ocorrem quase diariamente como por exemplo falta de
cobertura de rede num dado local. Outros porém, podem ser bem mais graves e de demorada
resolucdo, como a destruicdo das antenas GSM por abalo sismico.

O sistema CRITICAL DECISIONS tenta minorar as falhas de comunicacdo entre os
equipamentos moveis e a base de dados central até onde é possivel ao nivel civil, ou seja, até
ao nivel da rede GSM.
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E possivel verificar na figura 70 a arquitetura e as varias formas alternativas de comunicacdo
entre os dispositivos modveis e a base de dados central.

A4
Envla Clelico da Informacéa da Posigio GRS

1 da nsm n saqundos |
¥ Critical
58 necasEAno desCamaga pars o o ;
bbb Lsinp sarvidor central as posighes GRS DEC'SiQ ns ~®
{por ligagia directa an servidor de base de dados) mam:ulrpr:::“a;lmnnw sl weh sewice .: h
. \
MAo I o
Y N |
, osh Critical
ek dene n sagundos ..
= (vl mensagens sms eom formaks expecilon) DEEISIOHS —p
|
Nio SMS Server
ario no .
(Armazena lemporariamanta no SOL Server o Lalor) Servidor
de

Base de Dados

Figura 70- Arquitetura da comunicagao dos equipamentos mdveis com a base dados central

A aplicacdo Critical Decisions Mobile instalada nos equipamentos moveis estd dotada de um
conjunto de fungdes que verificam continuamente a cobertura das diversas redes mdveis no
equipamento num dado momento, e escolhem automaticamente para a comunicagdo com a
base de dados central o tipo de rede mais rapido e menos oneroso.

Se os tipos de rede mais rdpidos e menos onerosos nao estiverem disponiveis num dado
momento (WI-FI ou GPRS), o aplicativo permuta para uma comunicagao com a base de dados
central baseada em mensagens GSM. Neste modo de comunicacdo via SMS, é limitada a
comunicacdo entre os equipamentos mdveis e a base de dados central apenas ao essencial,
ou seja, ao envio das mudancas de disponibilidade do recurso fisico e das coordenadas GPS do
recurso fisico e das ocorréncias. Funcionalidades como atualizacdo dos contactos rapidos ou
dos glossarios de emergéncia estdo desativadas neste modo.

As mensagens SMS sdo recebidas no sistema central pelo aplicativo Critical Decisions SMS
Server (descrito em detalhe nos ponto 4.6), que através de uma placa de banda larga mével
recebe a mensagem sms enviada pelo dispositivo mével num formato especifico e a integra
de imediato na base de dados central, permitindo embora com algum atraso, ter sempre
atualizada na base de dados a informacdo da disponibilidade do recurso fisico, assim como, a
sua localizagdo GPS aproximada.

Caso o equipamento moével ndo disponha num dado momento de nenhuma forma de
comunicar com a base de dados central (estd numa area sem cobertura de rede WI-FI, GPRS
ou GSM), o registo das alteracdes de disponibilidade do recurso fisico (entradas e saidas de
servi¢co), assim como, todos registos ciclicos das coordenadas GPS, sdo armazenados
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temporariamente na base de dados SQL Server CE do leitor. Logo que o leitor retome a
cobertura de rede WI-FI ou GPRS, os dados temporariamente armazenados na sua base de
dados local, sao de imediato descarregados para a base de dados central, preservando-se o
registo de todas as alteracbes de disponibilidade e o registo de todas localizacdes GPS que o
recurso fisico percorreu, mesmo quando esteve sem comunica¢do com a base de dados
central.

A consulta no teatro de operacdes a lista de contactos rdpidos ou aos glossarios de
emergéncia nos equipamentos moveis é sempre possivel, pois essas informacgdes estdo
armazenadas na base de dados local dos equipamentos modveis e ndo necessitam de
conectividade com a base de dados central para serem consultadas.

Logo que os equipamentos disponham de cobertura WI-FI ou GPRS é automaticamente
verificado se existem atualizacBes na lista de contactos rapidos ou nos glossdrios de
emergéncia e se necessario sdo atualizadas essas informacgdes nos dispositivos moveis.

4.5 Critical Decisions WebService

O web service Critical Decisions WebService (habitualmente instalado servidor de base de
dados) é o aplicativo encarregue da conectividade e troca de informagdo via internet (via
protocolo http) entre os dispositivos mdveis e a base de dados central do sistema CRITICAL
DECISIONS.

Dada a necessidade de garantir elevados niveis de seguranca e confidencialidade da
informagdo armazenada na base de dados central do sistema CRITICAL DECISIONS, optamos
por uma arquitetura de acesso remoto a base de dados central por intermédio de web
services, em detrimento do acesso direto a base de dados a partir do exterior.

Esta solucdo permite criar ao nivel do web service uma camada adicional de protecao, pois os
pedidos de dados dos equipamentos modveis aos dois métodos publicos do web service
(Executar_Comando_SQL, Carregar_DataSet ), necessitam de informar sempre um cédigo de
seguranca adicional para que os comandos sqgl enviados pelos leitores sejam validados e de
seguida executados na base de dados. Se o cédigo de seguranca falhar, os comandos sql
enviados aos métodos publicos do web service para execucdo na base de dados ndo serao
executados.

O codigo de seguranca estd armazenado na base de dados central (no campo
“Codigo_Seguranca_Web_Service” tabela “Entidade”) e na base de dados dos equipamentos
moveis (na tabela “Configuracoes”) e em caso de necessidade pode ser rapidamente alterado
de ambos os lados.
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Esta arquitetura permite-nos ainda, abstrairmo-nos das complexas politicas de seguranca que
os operadores das redes de dados impdem nas suas redes, assim como, dos
reencaminhamentos de portas especificas que é necessdrio reencaminhar-se nos routers para
ser possivel o acesso do exterior a base de dados Sql Server (ha alguns ISP’s que recusam a
abrir nos seus routers a porta habitual de ligagao ao Sql Server 1433). Na arquitetura por nés
proposta, basta existir reencaminhamento da porta http no router para o servidor web onde
esta alojado o web service Critical Decisions WebService (que podera ser o prdprio servidor de
base de dados), para se conseguir aceder a partir da Internet aos métodos publicos os Critical
Decisions WebService e assim trocar informacdo com a base de dados central a partir do
exterior.

Ao nivel da configuragdo de logins na base de dados, temos também a tarefa é simplificada,
pois apenas é necessario que o login de acesso a base de dados utilizado na conexdo entre o
web service e a base de dados, esteja devidamente configurado na base de dados (com
permissGes de leitura e de escrita). Ndo é necessdrio configurar-se na base de dados logins
especificos para cada um os equipamentos maoveis.

Esta arquitetura de acesso a base de dados por intermédio de um web service, tem ainda a
vantagem, de permitir a independéncia do tipo de equipamentos moveis utilizados. Possibilita
a utilizacdo futura de outros tipos de equipamentos moéveis (p.e equipamentos baseados em
em sistema operativo Android), bastando para acederem a base de dados remotamente
evocarem os métodos publicos de acesso a dados implementados no Critical Decisions Web
Service, sem necessidade de qualquer tipo instalacdo e de configuracdo de complexos dos
drivers e componentes especificos de acesso a dados para bases de dados Microsoft Sql
Server. Simplesmente as aplicagdes instaladas nos dispositivos mdveis chamam o web service,
evocam o método publico pretendido, enviam o comando sql e o cédigo de seguranca. Se o
codigo de seguranca for valido, o web service Critical Decisions WebService executara o
comando sql na base de dados que efetuara as atualizagdes ou retornara para o equipamento
movel o resultado da consulta solicitada.

O web service Critical Decisions WebService é composto por dois métodos publicos com
objetivos distintos :

e O método Executar_Comando_SQL, encarregue de executar na base de dados
os comandos sql enviados pelos equipamentos mdveis

Executar_Comando_SQL(Codigo_Seguranca_Web_Service Indicado As String,
SqlQuery As String) as Boolean
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e O método Carregar_DataSet, encarregue de executar na base de dados as
consultas pretendidas e retornar aos equipamentos moveis os resultados no
formato Dataset.

Carregar_DataSet(ByVal Codigo_Seguranca_Web_Service_Indicado As
String, ByVal SqlQuery As String) As Data.DataSet

O cddigo completo do web service pode ser consultado na pasta “Critical Decisions -
WebService Ligacao Remota Base Dados”

4.6 Critical Decisions Sms Server

Quando os dispositivos modveis estdo momentaneamente com cobertura deficitaria de rede e
deixam de ter acesso a internet, estes automaticamente permutam para um modo limitado
de comunicac¢do unidirecional com a base de dados central baseado num dos servicos mais
basicos da rede GSM - o envio de mensagens sms.

Quando o dispositivo mével estda numa area em que sé consegue comunicar com a base de
dados central por intermédio de mensagens sms, todos os tipos de comunicacao entre o leitor
e a base de dados ndo essenciais ficam temporariamente desativadas (p.e. atualizacdo de
glossdarios de emergéncia ou a atualizagdo da lista de contactos rdpidos). Passa a ser apenas
enviado pelos equipamentos mdveis a base de dados mensagens com a sua posicdo GPS (em
intervalos de tempo definidos) ou mensagens com informacdo da mudanca de
disponibilidade do recurso fisico ao qual o equipamento esta associado.

As mensagens sms enviadas ciclicamente pelos equipamentos mdveis, sao recebidas pelo
sistema central através do aplicativo Critical Decisions SMS Server, por intermédio de uma
placa de banda larga mével normal recebe a mensagem sms enviada pelo dispositivo movel,
num formato especifico, a descodifica e integra de imediato na base de dados central,
permitindo (embora com algum atraso) ter sempre atualizada na base de dados a informacao
da disponibilidade do recurso fisico e a sua localizagdo GPS aproximada, mesmo em situagdes
de reduzida cobertura de rede.

Conforme podemos verificar na figura 71, os dispositivos méveis enviam ao Critical Decisions
Sms Server mensagens sms, com o0 texto "GPS_OCORRENCIA;1234;1;01-01-00 10:39:34;
41.3494966666667;-8.56578166666667”, encarregando-se o aplicativo Critical Decisions Sms

112



Critical Decisions Sms Server

Server de identificar o tipo de mensagem, separar os varios campos contidos na mensagem e
introduzi-los na tabela de localiza¢Ges da base de dados central.

o:) Critical Decisions - Comunication Server ‘ = | =g X
COMPort™~ ]COM4 '] Monitor de Recepgdo de Mensagens Monitor de Envio de Mensagens Sms
Baud Rate: ‘ *
ste. [ss00 =] | |Recures Fiton - 11 Dcoarencia Ne . 1234 1 Mersagen
Data Bit ,—_] GPS_OCORAENCIA:1234:1:01-01-00 10:38:34; 41 3494566666667
. 2 = 8.56575165666667
S ]1 _'_J Recurso Fisico : 11 Ocoomencia N2 : 1234 | Mensagem :
GPS_OCORRENCIA;1234;1,01-01-00 10:43:34; 41 3454966666667
Flow Contrel: - |Hardware »| | |8.56572166666667

Recurso Fisico : 11 Ocoomencia N2 : 1234 | Mensagem :
GPS_OCORRENCIA:1234:1:01-01-00 10:59:34; 41.3434566666667 -

Pin do Cartso GSM da PEN; R

1....

Recurso Fisico : 11 Ocoomencia N2 : 1234 | Mensagem :
GPS_OCORRENCIA:1234:1:01-01-00 11:08:38; 41 3454966666667
Connect | | [pssE7tcasseeET

Disconnect I Recurso Fisico © 11 Ocoomencia N2 - 1234 | Mensagem :
GPS_OCORRENCIA;1234;1,01-01-00 11:19:34; 41 3494566666667
8.56578166666667

Check Phone | Recurso Fisico : 11 Ocoomencia N2 : 1234 | Mensagem :
GPS_OCORRENCIA;1234;1,01-01-00 11:29:34; 41 3494966666667
8.56578166666667

Phane Humber: |

Os equipamentos moveis devem ter o GPS sempre ligado. Send Message I
‘0 servidor ndo deve nunca entrar em modo de poupanca de energia pois deixa de comunicar Send Class 2 Message ]

O3 equipamentos maveis ndo devem nunca entrar em modo de poupanga de energia pois deixam de comunicar,

Figura 71 - Critical Decisions Sms Server

Existem mensagens ligeiramente diferentes para o registo da localizacdo exata de uma
ocorréncia ou para alteracdo da disponibilidade (entrada e saida de servigo) dos recursos
fisicos. A cada tipo de mensagem sera dado o tratamento adequado na base de dados.

Esta também por nds previsto para desenvolvimento futuro, um upgrade deste aplicativo para
0 envio de sms’s em massa e devidamente integrado com as aplicacbes (p.e. aos recursos
humanos, parceiros ou associados). Funcionalidade muito util p.e. quando pretendemos
chamar todos os recursos humanos para uma emergéncia, sem necessidade de recorrermos a
sirene sonora. Para tal, no aplicativo Critical Decisions Knowledgebase haverd um ecran de
listagem de recursos humanos (ou na lista dos recursos humanos do ecran de gestdo de
ocorréncias - com o botdo direito do rato) selecionar quais os recursos humanos que
pretendemos contactar, escrever o sms numa caixa de texto e selecionar a opg¢do de enviar. O
Critical Decisions Sms Server terd entdo uma rotina ciclica de verificagdo de novos sms’s para
enviar, e se existirem envia-los-a para os niumeros indicados.

4.7 Critical Decisions - Base de Dados

O armazenamento da informacdo no CRITICAL DECISIONS é suportado em cada instituicao por
dois tipos de bases de dados, com propésitos diferentes. A base de dados central do sistema e
as bases de dados locais dos dispositivos moéveis.
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A base de dados central, residente num servidor dedicado, utilizando a tecnologia de bases
de dados Sql Server 2008 R2 Express Edition. E o repositério central de toda a informag3o do
sistema. Ai encontram-se armazenados de forma centralizada, estruturada e segura todos os
dados do sistema (registo e documentacdo das ocorréncias, dos recursos fisicos, dos recursos
humanos, dos terceiros, dos pontos de interesse, configuragdes do sistema).

Ao nivel dos dispositivos méveis, esta instalado em cada leitor o SQL Server Compact Edition
3.5. As bases de dados locais dos equipamentos tém uma fungdo limitada ao armazenamento
da informacdo de configuracdo, dos glossarios de emergéncia, da lista de contactos répidos.
Caso o dispositivo mével, num dado momento ndo possua qualquer tipo de comunicagao
com o sistema central, o armazenamento tempordrio das coordenadas GPS e do registo das
mudancas de disponibilidade que o recurso fisico ao qual o equipamento esta acoplado sofreu
enquanto esteve sem comunica¢des com o servidor central de base de dados central, sdo ai
temporariamente armazenados. O registo destas ultimas informagdes no leitor tem um
carater apenas tempordrio e quando a comunicacao entre o dispositivo mdvel e a base de
dados central da instituicdo é retomada, estes dados sdo de imediato descarregados para a
base de dados central.

4.7.1 Estrutura da Base de Dados (Servidor Central)

Na tabela 6 apresenta-se a informagao das tabelas existentes na base de dados central das
instituicdes e uma informacdo dos dados nelas armazenados. Contudo, para uma melhor
analise a estrutura das tabelas, assim como, ao diagrama da base de dados aconselha-se a
consulta direta na base de dados através do aplicativo Microsoft Sql Server 2008 Management
Studio.

Tabela 6 - Lista de Tabelas da Base de Dados Central

Nome da Tabela

Dados Armazenados

Codificacoes

Codifica¢Oes do sistema

Codigos_Postais

Cddigos postais

Configuracao_Geolocator

Configuracdes doformulario de geo-localizacao

Contadores Numeracao das ocorrencias
Entidade Configuracdes da entidade
Glossarios Glossarios de Emergéncia

Glossarios_Temas

Temas dos Glossarios de Emergéncia

Lin_Codificacoes

Linhas das codificacdes do sistema

Lista_Negra_Chamadas_Falsas

Lista negra dos n2 que ja efetuaram chamadas falsas

Log_Localizacoes

Registo das posicdes GPS de um recurso fisico

Ocorrencias

Registo das ocorréncias

Ocorrencias_Areas

Registo das dreas das ocorrncias

Ocorrencias_Comunicacoes

Registo das comunicagbes das ocorréncias

Ocorrencias_Documentos

Registo dos documentos das ocorréncias

Ocorrencias_Fotos

Registo das fotos das ocorréncias
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Registo das perguntas das ocorréncias

Ocorrencias_Procedimentos

Registo dos procedimentos das ocorrencias

Ocorrencias_Programadas

Registo das ocorréncias programadas

Ocorrencias_Recursos_Fisicos

Registo dos recursos fisicos das ocorréncias

Ocorrencias_Recursos_Humanos

Registo dos recursos humanos das ocorréncias

Ocorrencias_Vitimas

Registo das vitimas das ocorréncias

Recursos_Fisicos

Recursos fisicos

Recursos_Fisicos_Abastecimentos

Registo dos abastecimentos dos recursos fisicos

Recursos_Fisicos_Documentos

Registo dos documentos dos recursos fisicos

Recursos_Fisicos_Equipamentos

Registo dos equipamentos dos recursos fisicos

Recursos_Fisicos_Fotos

Registo das fotos dos recursos fisicos

Recursos_Fisicos_Manutencoes

Registo das manutenc¢des dos recursos fisicos

Recursos_Humanos

Recursos Humanos

Recursos_Humanos_Atividades_Rec
reativas

Registo das atividades recreativas dos recursos
humanos

Recursos_Humanos_Controle_Acess
os

Registo de controle de acessos dos recursos humanos

Recursos_Humanos_Disciplinar

Registo disciplinar dos dos recursos humanos

Recursos_Humanos_Documentos

Registo de documentos dos recursos humanos

Recursos_Humanos_Fardamentos

Registo do fardamento dos dos recursos humanos

Recursos_Humanos_Formacoes

Registo das formacdes dos recursos humanos

Recursos_Humanos_Fotos

Registo das fotos dos dos recursos humanos

Recursos_Humanos_Promocoes

Registo das promocdes dos recursos humanos

Terceiros

Terceiros e Pontos de Interesse

Terceiros_Areas

Registo das areas dos terceiros e pontos de interesse

Terceiros_Documentos

Registo dos documentos dos terceiros e pontos de
interesse

Terceiros_Fotos

Registo das fotos dos terceiros e pontos de interesse

Terceiros_Recursos_Externos

Registo dos recursos externos dos terceiros e pontos
de interesse

Tipos_Ocorrencias

Tipos de ocorréncias

Tipos_Ocorrencias_Perguntas

Perguntas por tipo de ocorréncia

Tipos_Ocorrencias_Procedimentos

Procedimentos por tipo de ocorréncia

Tipos_Ocorrencias_Regras

Regras de inferéncia

Tipos_Ocorrencias_Regras_Tipos_R
ecursos_Fisicos

Tipos de recursos fisicos por regra de inferéncia

Tipos_Recursos_Fisicos

Tipos de recursos fisicos

Tipos_Recursos_Humanos

Tipos de recursos humanos

4.7.2 Base de Dados (Dispositivos Mdveis)

De igual forma, na tabela 7 apresenta-se a informagdo das tabelas existentes na base de

dados dos dispositivos mdveis e a informacdo dos dados nelas armazenados. Contudo, para
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uma completa analise a estrutura destas bases de dados, aconselha a consulta a estrutura da
base de dados, diretamente nos equipamentos mdveis através do aplicativo Microdoft Query
Analyser CE.

Tabela 7 - Lista de Tabelas das Base de Dado dos Dispositivos Méveis

Nome da Tabela Dados Armazenados

Configuragoes Configurag¢des do Equipamento Mével

Contactos Contactos Rapidos

Glossarios Glossarios de Emergéncia

Glossarios_Temas Temas dos Glossarios de Emergéncia
Log_Localizacoes Registo das Localizagdes GPS do Equipamento Movel

4.7.3 Mecanismo de Partilha e Sincronismo de Dados Entre as Bases de
Dados das Vdrias Instituigcoes

Apesar de ndo ter sido desenvolvida esta funcionalidade no dambito desta tese, encontra-se
previsto em sede de trabalho futuro a criacdo de mecanismos que permitam a partilha e o
sincronismo de dados entre as bases de dados centrais das varias instituicdes.

Contudo, no desenvolvimento sistema CRITICAL DECISIONS foi prevista desde o seu inicio essa
funcionalidade, pelo que em todas as tabelas da base de dados a chave do registo é Unica
mesmo no universo das varias institui¢des.

A unicidade do campo chave de cada registo, permite que no futuro a informacdo de cada
tabela possa ser centralizada numa base de dados Unica (p.e. na base de dados da protecéo
civil municipal) ou partilhada entre as varias instituicdes, sem que existam registos com
campos chave duplicados nas varias tabelas.

Para o conseguirmos, ndo baseamos os campos chave de cada tabela num campo unicamente
do tipo autonumber como é habitual. Em cada tabela hd um campo chave (campo Cl) que
resulta da combina¢do do campo autonumber da tabela com o cddigo da instituicdo (que é
Unico por institui¢do).

Assim, através de uma regra assente na formula (Codigo_entidade * 100000000) +
autonumber da tabela, foi possivel obter-se um valor para o campo chave de cada tabela (Cl)
Unico e irrepetivel, mesmo entre as bases de dados das vdrias instituicdes.

Sempre que um novo registo é adicionado em qualquer tabela da base de dados, é de
imediato calculado o valor para o campo chave da tabela (Cl) por intermédio do trigger de
insercao “Trigger [TABELA] Ci” existente em todas as tabelas da base de dados.
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O mecanismo de partilha de informacao, assente nos campos chave das tabelas Unicos e

irrepetiveis dentro das varias instituicdes, estd demonstrado na tabela 8.

Tabela 8 - Partilha da Informacdo Entre as Bases de Dados das Varias InstituicGes.

Base de Dados Protegdo Civil Municipal de VN Famalicio

Tabela de Ocorréncias

Ci i_Entidad Ci Ocorréncia
12345 40 4000012345 Acidente Com Viaturas
12346 10 4000012346 Incéndio Florestal
12347 10 4000012347 Queda de Arvore
12348 10 4000012348 Incéndio Urbano
12349 40 4000012349 Acidente Com Viaturas

4445667 50 5004445667 pda de Arvore

4445668 50 5004445668 te Com Viaturas

4445669 50 5004445669 Endio Urbano

4445670 50 5004445670 ropelamento

4445671 50 5004445671 Incéndio Rural
5674 30 3000005674 Roubo por Esticio
5675 30 3000005675 Roubo a Residéncia
2676 30 3000005676 Acidente Com Viaturas
5677 30 3000005677 Atropelamento
5678 30 3000005678 Via Intransitavel

Base de Dados Bombeiros Famalicenses
Tabela de Ocorréncias
Ci Ci_Entidade Ci Ocorréncia
12345 40 4000012345 Acidente Com Viaturas
12346 40 4000012346 Incéndio Florestal
12347 40 4000012347 Queda de Arvore
12348 40 4000012348 Incéndio Urbano
12349 40 4000012349 Acidente Com Viaturas
Base de Dados Bombeiros VN Famalicdo
Tabela de Ocorréncias
Ci Ci_Entidade Ci Ocorréncia
4445667 50 5004445667 Queda de Arvore
4445668 50 5004445668 Acidente Com Viaturas
4445663 50 5004445669 Incéndio Urbano
4445670 50 5004445670 Atropelamento
4445671 50 5004445671 Incéndio Rural
Base de Dados Policia Municipal VN Famalicio
Tabela de Ocorréncias
Ci Ci_Entidade Ci Ocorréncia
5674 30 3000005674 Roubo por Esticio
5675 30 3000005675 Roubo a Residéncia
5676 30 3000005676 Acidente Com Viaturas
5677 30 3000005677 Atropelamento
5678 30 3000005678 Via Intransitavel

Para a partilha e o sincronismo da informacdo selecionada e partilhavel entre as bases de

dados centrais das vdrias instituicdes, serdo definidos nas bases de dados um conjunto de

jobs e de stored procedures de acordo com as informag¢des a partilhar entre institui¢des.
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5 Conclusoes

5.1 Solucao Gerada

O sistema CRITICAL DECISIONS desenvolvido no ambito desta tese, incorpora um vasto
conjunto de funcionalidades distribuidos por quatro aplicacdes que satisfazem a totalidade
das necessidades informaticas mais urgentes por nés identificadas ao nivel da emergéncia e
socorro de primeira linha, mas também ao nivel da protecao civil municipal.

No desenvolvimento do sistema CRITICAL DECISIONS, foram desde o seu inicio acauteladas e
respeitadas as varias especificidades e restricdes das instituicdes com quem trabalhamos.

Assim, a solugdo informatica por ndés gerada — o sistema CRITICAL DECISIONS, fornece as
instituicdes um conjunto de ferramentas informaticas devidamente integradas, capaz de
otimizar as opera¢Ges de emergéncia e socorro, potenciar a gestdo e a eficacia dos recursos
fisicos e humanos. Fornece também as instituicdes a capacidade de analise estatistica e
geografica fidvel das ocorréncias, possibilitando agir pré-ativamente na prevencdao de
determinados tipos de ocorréncias, por exemplo através da elaboracdo de planos de
prevencdo, de formacdo ou de vigildncia baseados na informacao histérica das ocorréncias.

No desenvolvimento deste sistema esteve sempre presente um objetivo implicito de permitir
identificar as causas, os fatores causadores e a localizacdo dos varios tipos de ocorréncias, de
forma a possibilitar as instituicdes atuar proativamente na prevencdo das ocorréncias.
Pretendemos com este sistema possibilitar a reducdo futura do nimero de acidentes e
ocorréncias. O sistema CRITICAL DECISIONS pretende ser mais que um sistema de registo de
ocorréncias e de inferéncia automatica de recursos e procedimentos. Com o conjunto de
ferramentas e funcionalidades que disponibiliza, pretende ser um sistema que seja utilizado
também no ambito da prevencao.
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De entre o vasto leque de funcionalidades que o sistema CRITICAL DECISIONS coloca ao dispor

das institui¢cdes, destacamos como mais relevantes e inovadoras :
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A inferéncia automdtica de recursos fisicos a alocar, em func¢do do
circunstancialismo da ocorréncia;

A inferéncia automatica dos procedimentos obrigatdrios a realizar por tipo de
ocorréncia;

A possibilidade se necessario do ajuste manual por parte do operador dos
recursos fisicos e procedimentos alocados automaticamente pelo motor de
inferéncia;

A aprendizagem e o enriquecimento continuo da base de conhecimento que
suporta o motor de inferéncia de recursos fisicos, com base na resposta bem
sucedida a ocorréncias passadas;

O registo pormenorizado das ocorréncias (com o registo dos recursos fisicos e
humanos envolvidos, dos procedimentos realizados, das comunicagdes, das
vitimas, da localizacdo GPS, do comportamento causador, etc. e documentadas
com relatério da ocorréncia, fotos e outros documentos relevantes);

A gestdao completa dos recursos fisicos e a informacdo sempre atualizada no
sistema da disponibilidade dos recursos fisicos;

A gestdao completa dos recursos humanos e a informagao sempre atualizada no
sistema da disponibilidade dos recursos humanos;

O registo sempre atualizado das presencas e das disponibilidades dos recursos
humanos, assim como, a possibilidade de contabilizagdo do tempo de servigo
anual com vdrios fatores de ponderacao;

O registo detalhado e geo-localizado de todos os terceiros e pontos de
interesse, com informacdo sempre atualizada dos planos de emergéncia e
responsaveis da seguranca, e dos equipamentos especificos que estes possuem
(e que podem ser requisitados em situagdes mais complexas). Neste ponto,
realcamos ainda a importancia acrescida dos varios tipos de pontos de
interesse suportados e geo-localizados pelo sistema (que permitem a
identificacdo e rapida geo-localiza¢do, desde as bocas de incéndio, dos idosos
em risco, dos dadores de sangue até a identificacdo areas suscetiveis de cheias
ou o registo de limpeza das matas);

A ferramenta de geo-localizagdo, que nos permite a geo-localizagdo da
ocorréncia e dos recursos fisicos afetos a essa ocorréncia. A posteriori permite
a analise da localizacdo e areas das ocorréncias. Esta funcionalidade permite



Solucdo Gerada

ainda, a importante e rdpida identificacdo e geo-localizagcdo dos vdrios pontos
de interesse e dos terceiros;

e A possibilidade de consulta no teatro de operacdes, da localizacdo atual do
recurso fisico num mapa, de glossarios de emergéncia e o acesso imediato a
uma lista de contactos Uteis sempre atualizada.

Esperamos com o conjunto de funcionalidades disponivel no sistema CRITICAL DECISIONS,
possibilitar as instituicdes com quem trabalhamos :

e Melhorias significativas nos tempos e na qualidade da resposta a emergéncia e
pedidos de socorro que prestam diariamente as populagoes;

e Estimular a partilha ativa de informacgdes, de conhecimento e de best practices
entre as varias instituicdes de protecao civil ao nivel concelhio;

e A elaboracdo prévia de a¢des preventivas e corretivas no sentido da redugao
continua do numero e da gravidade das ocorréncias;

e Uma melhor gestdo e otimizacdo de todos os recursos que tém a sua disposicao.

5.2 Vantagens Competitivas do Sistema Critical Decisions Face a
Outros Sistemas Similares

Durante o desenvolvimento desta tese, durante as muitas pesquisas que efetuamos nado
conseguimos encontrar nenhum sistema informdtico que visasse o apoio a tomada de
decisdo de primeira linha em instituicbes de socorro de primeira linha (como bombeiros,
forcas de seguranca ou protecdo civil). E certo que existem muitos artigos cientificos sobre
este tema, mas de um sistema informatico ja desenvolvido, implementado e a funcionar em
ambiente real, ndo conseguimos encontrar referéncias nem informacgées. Assim, concluimos
gue a comparacdo com outros sistemas similares do mesmo dominio nao é possivel efetuar-se
de uma forma direta.

Teremos pois de efetuar uma comparagao mais abrangente e menos direta. Compararemos o
nosso sistema CRITICAL DECISIONS com outros sistemas periciais de suporte a decisdo de
emergéncia de dominios diferentes, mas onde existe uma certa similaridade ao nivel da forma
de atuacdo a da multiplicidade de cendrios e hipdteses em que operam (por exemplo os
sistema INTERNIST ou MYCIN aplicado ao diagndstico de doengas). Faremos também a
comparacdo do sistema CRITICAL DECISIONS ao nivel das funcionalidades de backoffice, com
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as aplicacdes de backoffice mais utilizadas em Portugal, quer pelos corpos de bombeiros (IF
FIRE), quer pela protecao civil (IF PROTEC).

Comecgaremos esta andlise e comparacdo pelas aplicacdes de “backoffice”, pois sdo as Unicas
gque de momento existem em funcionamento em Portugal. Dado os sistemas que existem
atualmente a operar no dominio da emergéncia e socorro, ao nivel das corporacdes de
bombeiros (IF FIRE) e ao nivel da protecdo civil (IF PROTEC) serem essencialmente sistemas de
“backoffice” e por isso mais vocacionados para gestdo corrente das instituicdes e o registo a
posteriori dos dados das ocorréncias, estes ndo sao sistemas vocacionados para o apoio a

tomada de decisdo de primeira linha em emergéncia.

Embora possam possuir algumas funcionalidades que podem ser utilizadas durante a gestao
de uma ocorréncia (p.e. para obter o contacto de um recurso humano, para saber as
competéncias de um recurso humano para uma determinada situacdo, obter contactos de
parceiros, etc. ), pois ndo foram idealizados de raiz para operar em ambientes de tempo real.
N3do possuem qualquer tipo de inferéncia automatica de recursos (apenas é feito o registo a
posteriori dos meios utilizados nas ocorréncias) , ndo possuem a geo-localizacao integrada dos
recursos, ndo possuem nenhum tipo de integracdo dos dados das ocorréncias e outras
informacdes relevantes entre as vérias entidades de proteccdo civil de ambito local.

No sistema CRITICAL DECISIONS essa falha foi ja suprimida, e quando abrimos p.e. uma
ocorréncia de incéndio numa entidade ja registada na nossa base de dados, é
automaticamente carregado no formuldrio da ocorréncia os dados e documentos relativos a
essa entidade (fotos, o plano de emergéncia, os contactos dos responsaveis da seguranca,
informacdo sobre a area geografica, informacdes sobre matérias perigosas e a sua
localizagdo — quando a primeira viatura sai do quartel para o teatro de opera¢des o
operador/comando ja sabe a priori o que vdo encontrar. Enquanto a primeira viatura ainda se
desloca para o local da ocorréncia, podem ja ser feitas as habituais démarches de contactos
com os responsdveis de seguranca, se necessario a solicitacdo de recursos fisicos e humanos
ndo presentes, planeamento da evacuagdo e do ataque ao incéndio ainda antes da primeira
viatura chegar ao local). Nenhum dos outro sistemas atualmente existentes no mercado
permite ter acesso a toda esta informag¢do de uma forma tdo rapida.

Nenhum dos sistemas concorrentes (IF FIRE e IF PROTEC) possui um sistema de identificagcdo
automatica de numeros que ja efetuaram chamadas falsas. O CRITICAL DECISIONS, contempla
essa util funcionalidade. Assim, sempre que um operador recebe uma chamada e regista de
imediato o niumero que esta a chamar no sistema, é informado visualmente na ficha de
ocorréncia se esse numero ja efetuou no passado chamadas falsas. Se sim, podera reponderar
0s meios a enviar de imediato para o local tendo em conta esse fato. Nenhum dos sistemas
concorrentes apresenta esta funcionalidade.

Os sistemas IF FIRE e IF PROTEC como s3ao especialmente vocacionados para o registo das
ocorréncias a posteriori, ndo possuem informacdo atualizada dos recursos fisicos e humanos
presentes e disponiveis num dado momento. O sistema CRITICAL DECISIONS possui um
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controle sempre atualizado de presencas dos recursos humanos e um sistema de controlo de
entradas e de saidas de recursos fisicos e humanos. O operador encarregue da ocorréncia,
sabe num dado momento quais os recursos fisicos e humanos que tem a sua disposicado.

Este registo atualizado da disponibilidade de recursos fisicos, é utilizado pelo motor de
inferéncia de recursos fisicos para alocar os meios quando solicitado. Caso o motor de
inferéncia tente num dado momento alocar uma ABSC (ambulancia de socorro) a uma
ocorréncia, nesse momento é verificado se existe alguma ABSC disponivel para sair no quartel.
Se houver disponivel é automaticamente alocado a ocorréncia uma ABSC das disponiveis. Se
nao estiver disponivel naquele momento no quartel nenhuma ABSC, serd automaticamente
alocado a ocorréncia um meio ABSC ficticio (aparece a cinzento) e o operador sabera de
imediato que terd de solicitar o CODU (Centro de Orientagdo de Doentes Urgentes) ou ao
CDOS (Centro Distrital de Operag¢des de Socorro) um meio com essas caracteristicas. Nenhum
dos restantes sistemas estudado faz a gestdo dos recursos fisicos disponiveis em tempo real
(pelas observagGes que efetuamos nas visitas aos varios quarteis essa gestdo é apenas feita
por observacgdo).

O sistema CRITICAL DECISIONS estd também preparado para a geo-localizacdao de meios fisicos
(se as condi¢bes o permitirem). Quando um recurso fisico sai do quartel é inserido no
dispositivo mdvel a ele associado o n2 da ocorréncia (ja aberta em sistema aquando da
chamada de socorro) . A partir desse momento, de n em n tempo, é enviado para a base de
dados central as coordenadas GPS do recurso fisico. Além de ficarem registadas na base de
dados devidamente indexadas a ocorréncia, todas as localiza¢des do recurso fisico com data e
hora (é possivel p.e. determinar a hora de saida exata do meio, a hora exata de cada posi¢do
gps que enviou, a hora de chegada ao local, o tempo e a distancia do percurso efetuado).

Possui ainda um mecanismo de escolha automatica da rede para o envio dos dados. Quando o
recurso fisico estd numa area com cobertura GPRS ou WI-FI, envia os dados para um web
service que os recebe via internet e os armazena na base de dados. Se estiver numa drea
apenas com cobertura de rede GSM, comuta automaticamente e passa a enviar os dados por
mensagens sms de n e n minutos para o aplicativo CRITICAL DECISIONS SMS SERVER.

O sistema permite também a localizacdo GPS exata do local ocorréncia, ou as coordenadas
GPS de toda a area da ocorréncia (p.e. incéndios), permitindo uma andlise posterior detalhada
das ocorréncias (com vista p.e. a adocdo de medidas para suprimir pontos negros nas estradas
ou efetuar o cruzamento da localizagdo das area ardidas VS periodo ano ou horas, para
planeamento e se necessario reforco da vigilancia dessa areas no futuro).

Estas funcionalidades que também nado estdo presentes em nenhum dos outros dois sistemas
sistemas concorrentes por nds analisados e em funcionamento nas instituicdes.
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5.3 Analise Critica

A elaboracdo desta tese permitiu-nos contactar e investigar no terreno uma nova realidade
com a qual ndo estavamos familiarizados — a area da emergéncia e da protec¢do civil,
proporcionando-nos um conjunto de novos ensinamentos e de conhecimentos, que em
algumas circunstancias poderdo inclusivé ser aplicados e Uteis na resolucdo de muitos
problemas de outras areas, como por exemplo a logistica ou a geo-localizagdo .

Permitiu-nos ainda, a oportunidade de estar em contacto direto e explorar detalhadamente as
potencialidades de um conjunto variado de tecnologias, de equipamentos e de técnicas. Esta
tese, proporcionou-nos aferir o estado da arte e explorar areas da informatica tdo diversas
como os sistemas periciais, a geo-localizagdo, a programacdo para dispositivos mdveis, as
tecnologias de comunicacdo, tornando-se sem dlvida numa experiéncia muito Util e
enriquecedora, quer ao nivel pessoal, quer ao nivel profissional.

Contudo, ao longo deste trabalho, fomos também inevitavelmente confrontados com um
conjunto de limitagbes, de restricdes, de incompatibilidades, pedidos de novas
funcionalidades, que ndo tinhamos inicialmente previsto e que tivemos de contornar
sucessivamente ao longo do desenvolvimento desta tese.

Deste conjunto de “problemas” gostariamos, de emitir um juizo critico sobre alguns dos
problemas e limitacdes com que nos confrontamos ao longo do trabalho.

Durante a realizacgdo do projeto CRITICAL DECISIONS as limitacdes de tempo, de
disponibilidade e de recursos por parte dos elementos e das instituicdes que connosco
colaboraram, formam permanentes e por vezes impossiveis de conciliar ou contornar (era
comum agendar-se reunides de trabalho que eram canceladas devido ao surgimento de
ocorréncias). Estas situagdes imprevistas, levaram a atrasos no plano de testes das aplicagcdes
(inicialmente estava previsto as aplicagdes entrarem em testes em ambiente real em maio ou
junho, mas devido a indisponibilidades varias por parte da instituicio que connosco
colaborava e ao posterior inicio época de fogos florestais, ndo foi possivel até ao momento
colocar a aplicacdo em testes em ambiente real, pelo que todos os testes ao funcionamento
da aplicagGes foram realizados somente em laboratério.

Aos varios pedidos de colaboracdo que dirigimos aos gabinetes de protecdo civil municipal de
varias camaras na regido entre Douro e Minho, sé obtivemos uma resposta positiva para essa
colaboracgao por parte do gabinete de protecao civil da Camara Municipal de Vila Nova de
Famalicdo. Dado que o objetivo era desenvolver um sistema que possa no futuro partilhar
alguma informacgdo entre as varias instituicGes ao nivel concelhio, este fato levou-nos a
privilegiar o trabalho com as instituicdes do concelho de Vila Nova de Famalicdo (Bombeiros
Famalicenses e protecdo Civil Municipal de Vila Nova de Famalicdo).

124



Analise Critica

Outra restricdo com que nos confrontamos e tivemos de encontrar solucao, foi com as
restricGes or¢camentais das instituicdes, em particular das corporagdes de bombeiros. Nas
instituicdes com quem decidimos trabalhar mais ativamente (pelos motivos acima referidos)
de momento ndo possuem computadores nem equipamentos moveis disponiveis para a
realizacdo dos testes. Para contornar esta restricdo e podermos realizar os testes em
ambiente real, disponibilizamos a utilizar recursos préprios e dispositivos méveis emprestados
pelo ISEP.

Percecionamos ainda um ligeiro desconforto em algumas instituicdes, no sentido de que um
sistema pericial para a alocacdo de recursos fisicos e humanos, poderia na pratica nao
corresponder exatamente as inferéncias que os responsaveis pela resposta a ocorréncia
fariam ( p.e. por disporem de poucos recursos, por terem formas de trabalhar diferentes, por
terem pessoal sem habilitacGes suficientes para operar corretamente com o sistema, etc.).
Esta suspicdcia foi contornada, permitindo o sistema a alteracdo manual dos recursos fisicos
automaticamente inferidos, com a aloca¢do apenas manual dos recursos humanos, e com a

funcionalidade de edicdo e afinagdo continua das regras de inferéncia.

O motor de inferéncia de recursos fisicos desenvolvido, foi especialmente otimizado para o
problema que tratamos ao longo desta tese — a inferéncia automatica de recursos fisicos de
emergéncia. Dado neste dominio se operar com varios circunstancialismos muito diferentes, o
motor de inferéncia foi especialmente afinado para satisfazer as necessidades da inferéncia
de recursos fisicos de emergéncia de primeira linha. Embora seja possivel a adaptacdo do
motor de inferéncia desenvolvido para operar noutros dominios (como p.e a segurancga), na
transposicdao do motor de inferéncia para novos dominios serd sempre necessario equacionar
um conjunto de afina¢des especificas do novo dominio.

O pedido continuo de novas funcionalidades (consideradas imprescindiveis pelas entidades e
muitas das quais um pouco fora do ambito desta tese), conduziram-nos no inicio a um
dispersar de novas funcionalidades com vista a satisfazermos as funcionalidades que nos eram
solicitadas. Dada a dispersdo de funcionalidades que estavamos a incluir no sistema (e aos
consumos de tempo a que estas nos estavam a obrigar), foi a dada altura necessario acordar
com as entidades a definicdo do conjunto de funcionalidades estritamente imprescindiveis
para o arranque do sistema com sucesso. Acordamos que para todas as funcionalidades
acessorias e fora do ambito desta tese, seriam alvo de desenvolvimento e implementacao
futura.
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5.4 Trabalho Futuro e Evolucao do Sistema Critical Decisions

Em virtude do grande nimero de especificidades que um sistema pericial de suporte a
emergéncia completo envolve, por questdes de tempo, foi necessario limitar-se o dmbito
desta tese apenas as funcionalidades estritamente necessarias para permitir o arranque do
sistema em condi¢Ges de plena operacionalidade nas varias instituicdes que connosco
acederam colaborar.

Assim, apds acordarmos com as entidades que connosco colaboraram, decidimos focalizar o
ambito desta tese essencialmente em duas areas que em conjunto consideramos mais
importantes e de maior interesse cientifico :

- Automatismo de inferéncia de recursos fisicos e de procedimentos para as
ocorréncias ( e as funcionalidades envolventes imprescindiveis para que este
automatismo possa funcionar convenientemente — gestdao de ocorréncias, gestdo de
recursos fisicos, gestdo de recursos humanos, gestdo das regras de inferéncia)

- Geo-localizagdo de recursos fisicos e dos pontos de interesse (ecran de geo-
localizacdo do Critical Decisions Knowledgebase, gestor de terceiros e de pontos de
interesse, aplicativo Critical Decisions Mobile, aplicativo Critical Decisions SmsServer,
aplicativo Critical Decisions WebService.

Algumas outras funcionalidades que também consideramos muito enriquecedoras para o
sistema, mas acessoérias nesta primeira fase, decidimos coloca-las numa lista para trabalho
futuro, visto ndo serem imprescindiveis ao sistema logo no seu inicio.

De entre as funcionalidades cujo desenvolvimento serd efetuado em trabalho futuro,
destacamos :

- Mecanismo para sincronismo de dados autorizados entre as varias bases de dados
do sistema CRITICAL DECISIONS existentes nas entidades de protecdo civil municipal;

- Politicas de acesso a aplicacdo baseadas em perfis de utilizador, onde cada utilizador
s6 tem acesso a areas especificas da aplicagao;

- Funcionalidade para envio de e mails e sms em massa aos recursos humanos ou
terceiros de uma entidade;

- Registo integrado na ocorréncia do n2 de horas de salario perdidas por cada recurso
fisico alocado a ocorréncia;
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- Registo integrado na ocorréncia dos recursos externos solicitados a terceiros e o
numero de horas que estiveram ao servico;

- Ferramenta de gestdo de ocorréncias em plataforma mdvel baseada em Android;

- Funcionalidade no Critical Decisions Mobile para levantamento de dreas através dos
dispositivo moveis;

- Exportagdo para ficheiro dos documentos e imagens contidos armazenados na base
de dados.

- Importacdo e exportacdo do registo das areas das ocorréncias e terceiros para
ficheiros .KML, (para uso em dispositivos GPS externos ou aplicagdes externas como
p.e. o ArcGis) ;

- Gestdo e agendamento de servigos programados (p.e. transporte de doentes);

- Aplicativo para painel informativo a ser exibido em varios écrans TFT nos quarteis
(com a informacdo dos recursos inoperacionais, do estado das varias ocorréncias em
curso e noticias e avisos diversos)

- Gestor de avisos e noticias no Critical Decisions Knowledgebase (que permitira fazer
a gestdo dos avisos e noticias a serem exibidos nos painéis informativos, mas também
para a difusdo de avisos e informac&es via e-mail ou via sms)

- Formuldrios de consulta e relatérios diversos sobre a informagdo armazenada na
base de dados (é necessario ainda acordar-se com as entidades o tipo de informacdo
que necessitam, e demonstrar-lhes todas as potencialidades do sistema permite ao
nivel da exploragdo e extragao de informacao)

- Gestor de conteudos dos glossarios de emergéncia na aplicacdo Critical Decisions
Knowledgebase.

- Glossarios de emergéncia com sincronizagdo permanente com os equipamentos
moveis.
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7 Anexos

7.1 Anexo 1 - Lista dos Postos dos Bombeiros

Cargos e Categorias
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7.2 Anexo 2 - Lista de Tipos de Recursos Fisicos da Protecao Civil
Portuguesa

Tabela 9 - Tipos de Recursos Fisicos da Protecao Civil Portuguesa

Codigo | Descricao

NIND Ndo Identificado

ABCI Ambulancia de Cuidados Intensivos

ABSC Ambulancia de Socorro

ABSCTT Ambulancia de Socorro Todo-o-Terreno
ABTD Ambuladncia de Transporte de Doentes
ABTM Ambuldncia de Transporte Multiplo

BRTP Bote de Reconhecimentoe Transporte Pneumatico
BRTS Bote de Reconhecimentoe Transporte Semirrigido
BSRP Bote de Socorro e Resgate Pneumatico
BSRS Bote de Socorro e Resgate Semirrigido
EMIR Equipa Médica de Intervengdo Rapida

LTRG Lancha de Transporte Geral

MRSA Mota de Reconhecimento e Salvamento Aquatico
UNEM

VAC Veiculo de Apoio Comunitario

VAME Veiculo de Apoio a Mergulhadores

VAPA Veiculo de Apoio Alimentar

VvCcocC Veiculo de Comando e Comunicagdes

VCOoT Veiculo de Comando Tatico

VE Veiculo de Escada Giratéria

VECI Veiculo Especial de Combate a Incéndios
VETA Veiculo com Equipamento Técnico de Apoio
VFCI Veiculo Florestal de Combate a Incéndios
VGEO Veiculo de Gestdo Estratégica e Operagdes
VLCI Veiculo Ligeiro de Combate a Incéndios
VOPE Veiculo para Operagdes Especificas

VP Veiculo com Plataforma Giratdria

VPME Veiculo de Protegdao Multi-Riscos Especial
VPMT Veiculo de Protecdo Multi-Riscos Tatico
VRCI Veiculo Rural de Combate a Incéndios

VSAE Veiculo de Socorro e Assisténcia Especial
VSAM Veiculo de Socorro e Assisténcia Médica
VSAT Veiculo de Socorro e Assisténcia Tatico

VSG Veiculo ...

134



Anexo 2 - Lista de Tipos de Recursos Fisicos da Protecao Civil Portuguesa

VTGC Veiculo Tanque de Grande Capacidade

VTPG Veiculo de Transporte de Pessoal Geral

VTPT Veiculo de Transporte de Pessoal Tatico

VTFF Veiculo Tanque Tatico Florestal

VTTR Veiculo Tanque Tatico Rural

VTTU Veiculo Tanque Tatico Urbano

VUCI Veiculo Urbano de Combate a Incéndios

HELI Equipa Helitransportada de Intervengdo Rapida
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7.3 Anexo 3 — Lista de Tipos de Ocorréncias da Protecao Civil Portuguesa

Tabela 10 - Lista de Tipos de Ocorréncias da Protecdo Civil Portuguesa

Familia Espécie Ramo Sub-Ramo
Incéndio Povoamento Florestal
Incéndio Agricola
Incéndio Inculto
Incéndio Edificio (Infraestrutura/Instalagdo) Habitacdo
Incéndio Edificio (Infraestrutura/Instalagdo) Estacionamento
Servigos (Escritérios, Bancos, Seguros, Outros
Incéndio Edificio (Infraestrutura/Instalacdo) Similares)
Incéndio Edificio (Infraestrutura/Instalagdo) Escolar (Escolas, Infantarios, Outros Similares)
Incéndio Edificio (Infraestrutura/Instalagdo) Hospitalar e Lar de Idosos
Incéndio Edificio (Infraestrutura/Instalagdo) Espetaculo, Lazer e Culto Religioso
Incéndio Edificio (Infraestrutura/Instalagdo) Hoteleira e Similar
Comercial (Loja,C. Comercial, Mercados) e Gare
Incéndio Edificio (Infraestrutura/Instalagdo) Transportes
Incéndio Edificio (Infraestrutura/Instalagdo) Cultura (Museus,G. Arte, Bibliotecas,Similares)
Incéndio Edificio (Infraestrutura/Instalagdo) Militar e Forgas de Seguranga
Incéndio Edificio (Infraestrutura/Instalagdo) Industria, Oficina e Armazém
Equipamento (Onde ndo Afeta o meio onde
Incéndio estdinserido)
Incéndio Produtos
Incéndio Transportes Rodovidrio
Incéndio Transportes Aéreo
Incéndio Transportes Ferrovidrio
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Incéndio Transportes Aqudtico
Incéndio Detritos

Acidente Rodovidrio Atropelamento
Acidente Rodovidrio Com Viaturas
Acidente Aéreo

Acidente Ferroviario Atropelamento
Acidente Ferroviario Abalroamento
Acidente Ferroviario Choque
Acidente Ferroviario Descarrilamento
Acidente Aquadtico

Infraestruturas e Vias de
Comunicagao

Queda de Arvore

Infraestruturas e Vias de

Comunicagdo Corte de Abastecimento a Populagéo Agua
Infraestruturas e Vias de
Comunicagdo Corte de Abastecimento a Populagdo Eletricidade

Infraestruturas e Vias de
Comunicagdo

Desabamento

Infraestruturas e Vias de
Comunicagdo

Deslizamento

Infraestruturas e Vias de
Comunicagdo

Inundacdo (infiltragdo)

Infraestruturas e Vias de
Comunicagdo

Desentupimento -Tamponamento

Infraestruturas e Vias de
Comunicagdo

Dano | Quebra de Cabos Elétricos

Infraestruturas e Vias de
Comunicagdo

Queda de Estruturas

Pré-Hospitalar

Intoxicagdo

Pré-Hospitalar

Doenga Subita

Pré-Hospitalar

Traumatismo | Queda

Pré-Hospitalar

Queimado

Pré-Hospitalar

Parto

Pré-Hospitalar

Afogamento | Quase Afogamento
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Pré-Hospitalar

Médico-Evacuagdo (Helitransportada)

Eletricidade

Pré-Hospitalar

Médico-Evacuagdo (Helitransportada)

Transporte de Orgdos

Conflitos Legais Explosivos Ameaca
Conflitos Legais Explosivos Explosdo
Conflitos Legais Agressdo | Violagdo

Conflitos Legais Suicidio | Homicidio Tentativa
Conflitos Legais Suicidio | Homicidio Consumado

Conflitos Legais

Motim

Conflitos Legais

Transporte | Remogao Cadaver

Tecnoldgicos e Industriais

Acidentes Matérias Perigosas

Radioldgicos

Tecnoldgicos e Industriais Acidentes Matérias Perigosas Quimicos
Tecnoldgicos e Industriais Acidentes Matérias Perigosas Bioldgicos
Tecnoldgicos e Industriais Matérias Perigosas em Transito Radioldgicos
Tecnoldgicos e Industriais Matérias Perigosas em Transito Quimicos
Tecnoldgicos e Industriais Matérias Perigosas em Transito Bioldgicos

Tecnoldgicos e Industriais

Fuga de Gas

Canalizagdo | Conduta

Tecnoldgicos e Industriais Fuga de Gas Garrafa

Tecnoldgicos e Industriais Fuga de Gas Depdsito | Reservatorio
Servigos PrevencgOes Patrulhamento | Vigilancia
Servigos Prevencgdes Espetédculo

Servigos Prevencgdes Desporto

Servigos Prevencgdes Queimadas

Servigos Prevencgdes Transportes

Servigos Prevengdes Pré-Posiciomanento de Meios
Servigos Limpeza de Via | Conservagdo (sinalizagdo de buraco)

Servigos Abastecimento de Agua Populacao

Servigos Abastecimento de Agua Entidade Publica

Servigos Abastecimento de Agua Entidade Privada
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Servigos Abertura de Porta Com Socorro
Servigos Abertura de Porta Sem Socorro
Servigos Fecho de Agua

Servigos Reboque | Desempanagem

Servigos Transporte de Doentes Inter-Hospitalar
Servigos Transporte de Doentes Geral
Atividades Evacuagdo

Atividades Busca | Resgate (pessoas e animais) Terrestre
Atividades Busca | Resgate (pessoas e animais) Aquatico
Atividades Operagdes Nacionais Socorro
Atividades Operagdes Nacionais Assistencia
Atividades MissGes Internacionais Socorro
Atividades MissGes Internacionais Assistencia
Atividades Exercicio | Simulacro

Atividades Deslocagdes Formagdo
Atividades Deslocagdes Oficial
Atividades Deslocagdes Servigo Geral
Atividades Assisténcia a Populagdo | Apoio Social

Eventos de Protegdo civil Cheia

Eventos de Protegdo civil Tornado

Eventos de Protegdo civil Sismo

Eventos de Protegdo civil

Falha de Abastecimento de Agua em Grande Escala

Eventos de Protegdo civil

Falha de Abatecimento de Eletricidade em Grande

Escala
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7.4 Anexo 4 — Resumo das Reunioes Realizadas com as Entidades
Durante o Processo de Aquisicao de Conhecimento

Instituigdo : Associagdo Humanitdria dos Bombeiros de Santo Tirso

Perito : 22 Comandante — Firmino da Cunha Neto

Nesta entrevista, o Sr. 22 Comandante, comegou por nos mostrar o quartel, os recursos fisicos
gue tinha ao seu dispor, qual a principal finalidade de cada um dos recursos fisicos e por me
explicar que havendo em Santo Tirso duas corporacdes de bombeiros, havia areas de atuacao
da responsabilidade especificas de cada uma das corporagdes.

Informou-nos que os corpos de bombeiros encontram-se organizados por uma estrutura
hierarquica (consultar no anexo 1 a estrutura hierarquica dos corpos de bombeiros), mas que
nao ha especializacdo dos bombeiros em nenhuma area de atuagao especifica. Basicamente
todos os bombeiros frequentam um curso de formacdo inicial de bombeiros na Escola
Nacional de Bombeiros, com uma vertente muito pratica, e apds a conclusdo desse curso
basico, todos os bombeiros estdo aptos a responder a todas as situagdes de emergéncia.
Contudo, se quiserem progredir na carreira de bombeiro tém de ir fazendo um percurso de
formagao continua ao longo da carreira.

Os Bombeiros Voluntdrios de Santo Tirso possuem uma pequena equipa de intervengao
permanente (EIP), composta por bombeiros contratados e que presta servico apenas no
horario normal de expediente. Apds esse horario os servicos sdo prestados exclusivamente
por voluntarios.

Informou-nos também que a area da protecdo civil, tem vindo a ser profundamente
reestruturada ao longo dos ultimos anos e que agora, segundo a lei atual, um bombeiro
(mesmo voluntdrio) tem de prestar obrigatoriamente 170h de servigo por ano, pois a situagdo
de bombeiro estdo afetos um conjunto de regalias quer de ambito nacional, quer de ambito
local. Assim é agora uma necessidade das corporacdes de bombeiros possuirem um registo
detalhado das horas de servico de cada bombeiro, havendo situa¢des especiais em que uma
hora em servico efetivo, contabiliza como vdérias horas na contabilizacdo do tempo de servico
anual.

De seguida caracterizou-nos quais os principais tipos de ocorréncias que acontecem na sua
area de influéncia e explicou-nos que dada a tipificagcdo prévia das ocorréncias, foi elaboraram
uma pequena grelha em papel (que é do conhecimento de todos os elementos da corporagao)
onde estdo descritos cerca de uma duzia de situacGes de emergéncia possiveis e quais os
recursos fisicos a alocar consoante o tipo de situacdo. Os recursos humanos sdo alocados
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tendo em conta quem estad presente no quartel no momento (mas ndo ha um registo de
entradas e saidas que permita rapidamente saber quem esta no quartel), caso ndo cheguem é
acionada a sirene. Caso os recursos fisicos e/ou humanos ndo sejam suficientes para acorrer a
situacdo de emergéncia é avisado de imediato por via telefénica o Centro Distrital de
Operagbes de Socorro (CDOS) que se encarrega de alocar o refor¢o de recursos fisicos e
humanos necessarios a resolucdo da ocorréncia.

Em todos os casos de emergéncias pré-hospitalares tém de dar telefonicamente
conhecimento ao Centro Operagdes de Doentes Urgentes (CODU), que caso este entenda
haver necessidade, faz deslocar os meios do INEM necessarios para o local ou para um ponto
de encontro acordado via radio. O registo dessa comunicagao é feito apenas em papel.

Ao nivel dos sistemas de informacdo, informou-nos que a corporagdo vive com indmeras
dificuldades financeiras, pelo que preferem investir os poucos recursos financeiros que
dispdem em equipamento e ndo em sistemas de informacdo. Ndo possuem qualquer tipo
sistema informatico para registo das ocorréncias, estas sdo todas registadas apenas em papel.
O Unico recurso informatico que dispdem é um computador onde tém instalado um software
com informacdes sobre como lidar com matérias perigosas e/ou inflamaveis (contudo é
necessario quem esta no local da ocorréncia ligar telefonicamente ou via rddio com o quartel,
dizer quais os codigos da sinalética do produto, para que as informacGes e procedimentos a
realizar lhes sejam fornecidas pelo mesmo meio).

Quando questionamos se numa ocorréncia num edificio ou unidade fabril de produtos
perigosos, sabiam a posteriori quais as matérias ai armazenadas e se dispunham informacao
sobre o edificio /empresa (responsavel de seguranca, planta da empresa, bocas de incéndio,
caminhos de evacuagdo) disse-me que dispunham apenas o plano de seguran¢a de muito
poucas empresas e em papel armazenado no quartel, mas ndao estavam realizados num
formato uniforme, nem eram atualizados periodicamente o que dificultava a sua leitura e
compreensdo. Nesses casos, chegam ao local questionam quem é o responsavel pela
seguranca do edificio/empresa e é essa pessoa que lhes da todas informac8es. Na auséncia
desta trabalham “as escuras”.

Instituicdo : Associacdo Humanitaria dos Bombeiros de Riba D’Ave

Perito : Comandante — Manuel Luz Antunes

Quando contatamos com o Sr. Comandante no sentido de obter informacdes para este
trabalho prético, o Sr. Comandante, convidou-nos a comparecer no quartel dos Bombeiros
Voluntdrios de Riba D’ Ave num dia em que iriam realizar um exercicio e onde poderiamos “in
loco” analisar a forma e critérios de alocagao dos recursos fisicos e humanos, assim como,
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aferir dos vdrios procedimentos seguidos. No dia combinado, fomos recebido pelo Sr.
Comandante, comegou por nos mostrar o quartel, os recursos fisicos de que dispunha.

Explicou-nos também que ndo havia bombeiros especializados em missdes especificas e que
todos estavam aptos a desempenhar todas as tarefas que a emergéncia exigisse, por forca da
formagdo que tiveram previamente na Escola Nacional de Bombeiros.

No momento, esta corporagdo dispée também de uma pequena equipa de intervencgdo
permanente (EIP), composta por bombeiros contratados e que presta servico apenas no
horario normal de expediente. Apds esse hordrio os servicos sdao prestados exclusivamente
por voluntarios.

Referiu-nos que quando é reportada uma ocorréncia existe no quartel uma pequena tabela
com os recursos fisicos a alocar, mas esta nunca é efetivamente consultada pois todos os
operadores de central a tém jd memorizada. Contudo, a forma tipica de resposta a uma
emergéncia, dada a pequena drea de atuacdao desta corporacdo, consiste sempre na
mobilizacdo de um pequeno piquete para confirmac¢do da veracidade da ocorréncia e é esse
piquete que depois solicita ao quartel os recursos que entender mais adequados. Caso o
quartel ndo disponha dos recursos necessarios no momento, solicita-os de imediato ao Centro
Distrital de Operag¢des de Socorro que se encarrega de mobilizar para o local os recursos
necessarios. Quanto aos recursos humanos, sdo sempre que necessario mobilizados os
elementos que estdo no quartel pelo soar de uma campainha (também nesta corporag¢do ndo
ha um registo sistematizado de entradas e saidas de servico que permita ao operador
identificar rapidamente os meios que estdo no quartel), e se necessario é acionada a sirene. A
verificacdo da presenca dos recursos fisicos disponiveis é efetuada visualmente (dada a
reduzida dimensdo do quartel) e pela consulta da folha de servico em papel onde sdo
registados os dados e finalidades das vdrias saidas.

Também aqui, por forca da lei, em todos os casos de emergéncias pré-hospitalares tém de dar
telefonicamente conhecimento ao Centro OperagGes de Doentes Urgentes (CODU), que caso
entenda haver necessidade, faz deslocar os meios do INEM necessarios para o local ou para
um ponto de encontro acordado via radio. O registo dessa destas comunicacdes é também
aqui feito exclusivamente em papel.

Todo o registo dos dados de saida e entrada de recursos fisicos e humanos é efetuado no
momento em papel, sendo registados a posteriori por uma funciondria administrativa no
sistema IF FIRE.

No caso desta corporacao, ja possui instalado o sistema de informacado IF FIRE contudo, visa
uma utilizacdo apenas para registo a posteriori das ocorréncias. Ndo é habito fazerem
qualquer tipo de andlise a posteriori sobre ocorréncias. O sistema serve apenas para registo
das ocorréncias em suporte informatico.

De forma similar ao que acontece com os Bombeiros Voluntdrios de Santo Tirso, esta
corporacao também ndo possui os planos de emergéncia dos edificios e instalagdes fabris da
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regido. Ha apenas alguns desses planos armazenados em papel no edificio da corporacao,
muitas das vezes desatualizados e consulta é sempre demorada, incompleta e de dificil
percecdo. Nesses casos, trabalham de forma idéntica aos B.V. Santo Tirso, chegam ao local
questionam quem é o responsavel pela seguranca do edificio/empresa e é essa pessoa que
Ihes dd todas as informacgdes. Na auséncia ou impossibilidade de contacto com esta,
trabalham também “as escuras”.

O Sr. Comandante, referiu-nos ainda que por vezes recebem faxes da protec¢do civil a
informar alertas do estado do tempo para os préximos dias, contudo essa informagao é
rececionada interpretada pelo comando, mas ndo é por norma transmitida aos elementos da
corporagao.

Instituicdo : Associagdo Humanitdria dos Bombeiros da Trofa (I Sessdo)

Perito : Comandante —Jodo Goulart

Nesta sessao, de trabalho o Sr. Comandante Jodao Goulart, comegou por nos mostrar o quartel,
os recursos fisicos que tinha ao seu dispor, explicando-me qual a principal finalidade de cada
um dos recursos.

Em conformidade com as informacGes ja anteriormente obtidas, quer em Santo Tirso, quer
em Riba D’Ave, informou-nos que os corpos de bombeiros encontram-se organizados segundo
uma estrutura hierarquica (consultar anexo 1 com a estrutura hierarquica dos bombeiros), e
que também na Trofa ndo ha especializacdo dos bombeiros em nenhuma area de atuacdo
especifica. Todos os bombeiros frequentam um curso de formacdo inicial de bombeiros na
Escola Nacional de Bombeiros, com uma vertente essencialmente pratica, e apds a conclusdo
desse curso basico, todos os bombeiros devem estar aptos a responder a todas as situacdes
de emergéncia. Se quiserem progredir na carreira de bombeiro tém de ir fazendo um percurso
de formacdo continua ao longo da carreira.

Contudo os Bombeiros Voluntarios da Trofa estdo organizados segundo equipas de seis
elementos que atuam de forma coordenada e previamente treinada durante as ocorréncias.

Os Bombeiros Voluntarios da Trofa também possuem uma pequena equipa de intervencao
permanente (EIP), composta por bombeiros contratados.

Informou-nos ainda que segundo a lei atual, um bombeiro (mesmo voluntario) tem de prestar
obrigatoriamente 170h de servigo por ano, pois a condicdo de bombeiro estdo afetos um
conjunto de regalias quer de ambito nacional, quer de ambito local. Também nesta
corporacdo verificamos a inexisténcia de um sistema de controle de entradas e saidas de
servico, pelo que é muito dificil quantificar as horas de servico que cada bombeiro presta ao

143



Anexos

longo do ano. Dada grande dimensao deste quartel, a inexisténcia de controle dos bombeiros
presentes, dificulta em muito o operador da central telefénica quando necessita de saber
guais sdo os bombeiros que estdo no quartel no momento de uma dada ocorréncia. Também
ndo dispée de uma rdpida informacdo dos recursos fisicos disponiveis no momento, cuja
gestdo é particularmente dificil dada a elevada dimensdo do quartel da Trofa, assim como, dos
muitos recursos fisicos tém ao dispor.

O Sr. Comandante Goulart, caracterizou-nos quais os principais tipos de ocorréncias que
acontecem na sua area de influéncia, e explicou-me que os recursos fisicos a alocar é decidida
no momento consoante o tipo de situacdo e as informacgbes recolhidas pelo operador da
central. Quanto melhor for esse diagndstico, por norma mais eficaz serd a alocacao imediata
dos recursos. Nado possuem formalmente uma grelha com o tipo de recursos fisicos por
situacdo. Os recursos humanos a enviar para a ocorréncia, sdo alocados tendo em conta quem
estd presente no quartel no momento (como ja anteriormente referido, ndo ha um registo de
entradas e saidas que permita rapidamente saber quem estd no quartel). Caso os recursos
humanos disponiveis ndo sejam o0s necessdrios para a ocorréncia, sdo contactados
telefonicamente os elementos que vivem perto do local da ocorréncia para irem ter
diretamente ao local da ocorréncia (é enviada de imediato para o local uma viatura de apoio
com o0s equipamentos para esses bombeiros), caso continuem a ndo chegar os recursos
humanos disponiveis é entdo acionada a sirene. Caso mesmo assim, os recursos fisicos ou
humanos ndo sejam suficientes, o Comandante Jodo Goulart, prefere nestas emergéncias
explorar a ambiguidade das leis (e dadas as excelentes relagdes que tem com as corporagdes
vizinhas), prefere fazer o pedido de recursos diretamente as corporagdes vizinhas, pois a
resposta no envio dos recursos solicitados, € muito mais rdpida do que via Centro Distrital de
Operagdes de Socorro (CDOS). Contudo, é sempre dada informacdo da situacdo de
emergéncia e dos meios ja alocados, por via telefénica o Centro Distrital de Operacdes de
Socorro (CDOS), que se entender necessario encarrega-se de reforcar ainda mais os recursos
fisicos e humanos no local da ocorréncia.

Em todos os casos de emergéncias pré-hospitalares tém de dar telefonicamente
conhecimento ao Centro Opera¢des de Doentes Urgentes (CODU), que caso este entenda
haver necessidade, faz deslocar os meios do INEM necessarios para o local ou para um ponto
de encontro acordado via rddio. Tal como nas outras corporacgdes, o registo de comunicacoes
da central é registado essencialmente em papel, tendo-nos referido da sua necessidade de
colocar o registo de todas as comunicacdes que a central faz durante uma ocorréncia em
suporte informatico.

Foi-nos ainda referido, que um dos principais problemas é o nimero de chamadas falsas, quer
por brincadeira de mau gosto, quer por situacées de queimadas programadas previamente e
autorizadas Camara Municipal (mas sempre controladas de perto no terreno pelos bombeiros)
mas que os cidadados desconhecem e que originam anualmente um niumero muito elevado de
saidas em falso. O Comandante Jodo Goulart prop6s-nos incorporar no sistema, que quando
uma chamada é recebida pelo operador da central, o nUmero de onde é proveniente seja
sempre verificado numa lista de nimeros de ja efetuaram chamadas falsas (uma espécie de
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lista negra de niumeros) e informe de imediato o operador para que este envie recursos “por
defeito” até a confirmacgao real da ocorréncia. Foi-nos também sugerido, que no caso das
ocorréncias provenientes de incéndios florestais, fosse sempre previamente verificado pelo
sistema, se para aquele dia, aquela hora, na freguesia, se ha alguma “ocorréncia programada”
(p.e. queimada) e em caso positivo informasse o operador do nimero de telefone da pessoa
responsavel pela queimada para este confirmar se esta tudo bem antes de fazer sair os meios
para o local.

De forma um pouco diferente das outras duas corporag¢des, esta corporac¢do ja possui
os planos de emergéncia de alguns dos edificios e instalacGes fabris da regido (embora ainda
poucos) digitalizados em formato .pdf. Contudo, apenas estdo acessiveis no quartel ou no
computador portdtil do comando (pensamos que por questdes de seguranca essa informacgao
esta com acesso restrito apenas aos elementos do comando). Apesar de alguns avanc¢os na
disponibilizagdo dos documentos diretamente nos locais das ocorréncias (via computador
portatil do comando), segundo o Comandante Jodo Goulart esta estd muitas vezes
completamente desatualizada (face a falta de legislagdo que obrigue a uma atualizagdo e
informacdo periddica das atualiza¢des as autoridades), sendo de maxima importancia ter pelo
menos um acesso rapido a informacdo dos contactos de todos os responsaveis da empresa e
em particular dos responsaveis de seguranca. Também na Trofa, os Bombeiros quando
chegam ao local da ocorréncia comecam por questionar quem é o responsavel pela seguranca
do edificio/empresa e é essa pessoa que lhes da todas as informacGes. Na auséncia ou
impossibilidade de contacto com esta, também aqui, trabalham quase “as escuras”.

Ao nivel dos sistemas de informacdo, informou-me que a corporacdo ja tem instalado e que
da uso didrio ao sistema IF FIRE (ndo nos especificando se a informagao sobre as ocorréncias é
inserida no sistema no momento da ocorréncia ou a posteriori). O Comandante Jodo Goulart,
informou-nos que usam frequentemente o sistema SIGEP (www.sigep.gov.pt), disponibilizado
pela Autoridade Nacional de Protecdo Civil, para a sua area de atuagdo, onde pode localizar
nalgumas ocorréncias (essencialmente incéndios florestais) alguns dos seus recursos fisicos
gue ja dispdem de sistemas de geo-localizacdo instalados e pode planear a sua localizacdo
consoante o desenrolar da situagdo. Contudo ndo existe qualquer tipo de interligacdo entre o
sistema de geo-localizagdo SIGEP e o registo de ocorréncias no sistema IF FIRE.
Nesta corporacdo, ndo existe nenhum sistema informdatico que vise o suporte na decisdao dos
meios de primeira linha a enviar para o local consoante os varios tipos de ocorréncias.
Também aqui a decisdo de alocacdo de recursos fisicos é essencialmente humana, baseada
apenas na experiéncia e na intuicao.
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Instituicdio : Associagdo Humanitdria dos Bombeiros da Trofa (29 Sessdo)

Perito : Comandante — Jodo Goulart

Nesta segunda sessdo de trabalho com o Sr. Comandante Jodo Goulart, comegamos por lhe
apresentar e validar se estavam corretos os esquemas de representacao do conhecimento
adquirido que entretanto desenvolvemos. Informou-me que estavam exatamente como
pretendia, e que tais regras e mecanismos vao 100% de encontro as novas metodologias que
a Protecdo civil Portuguesa quer implementar em todas as corporacdes de bombeiros a nivel
Nacional.

Mostramos-lhe entdo uma versdo inicial ja em funcionamento do aplicativo tendo o
Comandante Jodo Goulart ficado “maravilhado” com as potencialidades do software,
solicitando inclusive a presenca do Presidente da Associacdo Humanitaria dos B.V. Trofa, o Dr.
Pedro Ortiga para verificar também ele as potencialidades do software, assim como, para dar
algumas sugestdes de melhoria que contribuam para o enriquecimento do mesmo. Foi-nos
ainda proposto continuar a desenvolver este software (para além dos objetivos do trabalho
académico) , por forma a enriquece-lo com mais algumas funcionalidades Uteis a corporagao,
por forma que o mesmo possa ser testado e posteriormente utilizado em ambiente real por
esta corporacdo num futuro préximo.

Nesse ambito, foram-nos dadas algumas sugestdes como o registo das varias comunicagdes
gue sdo efetuadas dentro de cada ocorréncia, a contabilizacdo das horas em piquete e em
servico efetivo de todos os elementos da corporacdo, planos de emergéncia de edificios e
empresas integrados na aplicagdo, entre outras, que excedem o ambito desta tese e que
estao devidamente especificadas no item relativo ao trabalho futuro.

Foi-nos fornecida alguma documentacdo em formato eletrénico da Escola Nacional de
Bombeiros, onde estdo descritas as boas praticas gerais no levantamento das ocorréncias e
dos recursos fisicos e humamos mais adequados a enviar de imediato para o local das
ocorréncias. Neste ambito, ndo ha ainda nada protocolado ao nivel da protecdo Civil sobre
guais as perguntas a fazer e os meios fisicos e humanos a alocar para um determinado tipo de
ocorréncia, prevalecendo a experiéncia dos operacionais e o senso comum. Segundo o
Comandante Jodo Goulart este software ao impor perguntas sempre uniformes para uma
ocorréncia e a aloca¢do dos meios baseada em regras pré-estudadas vai contribuir em muito
para um socorro mais uniforme e certamente muito mais eficaz. Caracterizou este projeto
como realmente inovador e se devidamente implementado poderd ser uma real mais-valia
para as corporagdes de bombeiros e até para a protecdo civil, pois permite minorar as
hipdteses de erro no diagnéstico das ocorréncias e na alocacdao dos recursos, otimizar a
gestdo e a localizagdo dos recursos, assegura a organizacdo e a seguranca da informacao,
garante uma mais rapida e eficiente resposta as ocorréncias.
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Instituicdo : Associagdo Humanitdria dos Bombeiros Voluntdrios Famalicenses(12
Sessdo)

Perito  : Adjunto do Comando — Bruno Alves

No sentido de ampliarmos a nossa investigacdo e recolher mais informacgGes e novos pontos
de vista sobre o real funcionamento das corporacbes de bombeiros, decidimos solicitar
colaboragdo também aos Bombeiros Voluntarios de Famalicenses. Fomos recebidos pelo
Adjunto do Comando, Bruno Alves, responsavel pela gestdo operacional desta corporacao.

No inicio da entrevista comegou também por nos mostrar as instalacdes e os recursos fisicos
da sua corporagdo, ao mesmo tempo que nos ia informado alguns detalhes sobre o
funcionamento operacional da mesma. Nesta entrevista abordamos detalhadamente um
conjunto de assuntos que vao desde os sistemas informaticos existentes até a forma como é
efetuado o registo das limpezas das matas. Ao nivel dos sistema informaticos, referiu que a
corporacdo ja dispGe instalado o sistema IF FIRE, mas que devido a algumas limitagdes do
sistema IF FIRE estavam a equacionar mudar de sistema informatico para um sistema que
melhor se enquadrasse nas atuais necessidades da instituicdo. Contudo, como o préprio nos
referiu, no mercado ha um enorme deficit de aplicagdes especialmente vocacionadas para os
corpos de bombeiros. Referiu ainda que para a corporacao era complicado trabalhar com dois
sistemas, pelo que numa hipotética mudanca de sistema informdtico o sistema informatico
teria de ter obrigatoriamente todas as funcionalidades necessarias devidamente integradas.
Para o adjunto do comando, Sr. Bruno Alves ndo faz qualquer sentido dispor de um sistema
para o registo das ocorréncias e dos servicos pré-agendados, outro sistema para a geo-
localizagdo de recursos fisicos, outro para controlo dos recursos humanos, outro para a
gestdo documental ,etc. Na sua dtica s6 faz sentido a mudanca do atual sistema IF FIRE para
um sistema que englobe todas essas necessidades de forma integrada numa Unica plataforma.

Assim, informou-nos quais as principais funcionalidades que um sistema informatico deveria
de obrigatoriamente possuir para suprimir todas as atuais necessidades de uma corporacao
de bombeiros de média dimensdo. Gestor de ordenanga de meios (alocacdo de recursos
fisicos). Esta corporagdo nao dispde atualmente de nenhum sistema informatico de suporte a
ordenanca de meios. Também aqui, os recursos fisicos sdo destacados para uma ocorréncia
apenas com base na intuicdo e na experiéncia do operador. Informou-nos que um sistema
informdtico com inferéncia automatica dos recursos fisicos a alocar a uma ocorréncia seria
algo inovador e mito interessante, contudo deveria permitir ao operador/responsavel pela
ocorréncia ter sempre a Ultima palavra e se necessario alocar manualmente novos recursos
fisicos ou remover recursos fisicos ja alocados pelo motor de inferéncia. Ao nivel das
ocorréncias, informou-nos ser muito importante um registo detalhado das vitimas, o registo
das horas de servico dos bombeiros alocados a uma ocorréncia com fatores de ponderagao do
tempo de servico. Tudo o resto que ja haviamos idealizado para o registo das ocorréncias
(com base nas entrevistas a outras entidades) estava perfeitamente enquadrado com as suas
necessidades ao nivel do registo das ocorréncias em sistema.
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Visto que na ética do adjunto Bruno Alves, uma soluc¢ao informatica para ser bem sucedida,
deveria ir muito além que uma simples aplicagdo informatica apenas para inferéncia de
recursos fisicos e registo das ocorréncias. Informou-nos que a mesma deveria conter também
suporte para :

- Gestdo detalhada dos recursos fisicos (com registo das detalhado das caracteristicas das
viaturas, gestdo documental das viaturas integrada, inventdrio do equipamento de cada
viatura, registo dos abastecimentos, registo das manutencdes, informacdo de todas as
ocorréncias em que foi utilizado),

- Gestdo detalhada dos recursos humanos (informagdes internas e pessoais detalhadas,
gestdo documental integrada, registo das formacdes realizadas, registo do fardamento
atribuido, registo da participagdo nas vdrias atividades recreativas, registo das promocoes,
registos disciplinares como castigos e louvores, indicacdo das ocorréncias em que o recurso
participou e muito importante, o registo detalhado das horas de servico)

- Gestdo detalhada de terceiros ( dados detalhados do terceiro, registo das matérias perigosas
que este tem armazenadas, planos e emergéncia, contactos dos varios elementos
responsaveis pela seguranca)

Informou ser ainda importante um registo detalhado dos doentes a quem prestam servigos,
assim como, um registo da limpeza das matas do concelho que permita registar em fotos
datadas o estado de limpeza das matas (estes dois pontos apds terem sido por nds analisados
verificamos que se enquadravam na gestdo de terceiros, passando a gestdo de terceiros a
suportar varios tipos de terceiros diferentes).

Falou-nos de um conjunto adicional de novas funcionalidades que poderiam enriquecer o
sistema, como painéis informativos para colocar espalhados por todo o quartel (com
informacdo das viaturas inoperacionais ou reservadas, estado das varias ocorréncias em curso,
bombeiros presentes e disponiveis, noticias e avisos diversos), a possibilidade de
agendamento de servicos, o registo dos saldrios perdidos pelos bombeiros quando sdo
chamados para uma ocorréncia, o acesso as aplicacGes com diferentes tipos de perfis de
utilizador (por forma a que cada utilizador aceda somente as funcionalidades que deve ter
acesso). Considerarmos que estas uUltimas sdo funcionalidades interessantes para o sistema,
mas acessorias, e que podem ser desenvolvidas em trabalho futuro fora do ambito desta tese.
Assim acordamos em ndo as incluir o ambito desta tese, passando o seu desenvolvimento
para trabalho futuro.
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Instituicdo : Protegdo Civil Municipal — V. N. Famalicdo
Peritos : Coordenador de Protegdo Civil Municipal — Sr. Aires Barroso

Responsdvel do Gabinete Técnico Florestal — Dra. Vénia Margal

No sentido de ser possivel expandir-se a utilizacdo do sistema CRITICAL DECISIONS também
aos departamentos da protecdo civil municipal, e assim, otimizar-se a eficicia e a partilha de
informacdo entre os varios parceiros de protecdo civil ao nivel concelhio, decidimos pedir
uma entrevista aos responsaveis da protecdo civil concelhia de V. N. Famalicdo (Sr. Barroso,
coordenador da protecdo civil concelhia e ex-comandante dos Bombeiros Voluntarios
Famalicenses e a Dra. Vania Marcal, responsavel pelo Gabinete Técnico Florestal da Camara
Municipal de Vila Nova de Famalicdo.

Nesta entrevista, comegaram por apresentar-nos estrutura hierdrquica da protecao civil de
Vila Nova de Famalicdo e os diferentes agentes de protecdo civil existentes no concelho
(corpos de bombeiros voluntdrios, PSP, GNR, policia municipal e ainda alguns corpos de
bombeiros particulares). Fomos elucidados em detalhe, sobre a forma como os varios agentes
de protecdo civil interagem na resposta as ocorréncias, quais as competéncias especificas de
cada agente, como funciona a cadeia de comando entre as varias entidades, sobre os sistemas
informaticos atualmente em uso na protecdo civil concelhia, assim como, a forma de
comunicacdo de partilha de informacdo entre as varias instituicdes.

Efetuamos também um conjunto perguntas selecionado sobre quais os sistemas informaticos
que a protecdo civil utiliza ao nivel distrital, que tipo de novos sistemas poderiam ser uma real
mais valia quer para a protecao civil municipal, quer para os restantes agentes de protecao
civil, como deveria ser equacionada a partilha de informacdo entre os varios agentes de
protecdo civil municipal, que tipos de outros servicos prestam as populacGes, informacdes
sobre glossarios e manuais de atuacdo nos diversos tipos de ocorréncias, que tipos de pontos
de interesse sdo relevantes (e que deveriam estar devidamente geo-localizados), qual a
informacdo que necessitam que esteja imediatamente acessivel numa situacdo de emergéncia,
gue tipos de estatisticas e de andlises efetuam a posteriori para as ocorréncias em que sao
solicitados.

Apresentamos também a nossa ideia para o projeto CRITICAL DECISIONS, assim como uma
versdo inicial do sistema ja funcional, no sentido de percebermos até que ponto o projeto
poderia e deveria ser ampliado, de forma a colmatar também as caréncias da protecao civil
municipal ao nivel dos sistemas de informacdo. Apds a nossa breve apresentacdo do projeto
aos responsaveis da protecao civil municipal, estes demonstraram-nos que o sistema CRITICAL
DECISIONS pode ser também para eles uma mais-valia e uma ferramenta muito Util, pois
atualmente ndo existe ao nivel da prote¢do civil municipal nenhum sistema informatico
especialmente vocacionado a gestdo corrente da protecgao civil.
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A gestdo da protecdo civil municipal no municipio de Vila Nova de Famalicdo apesar de ja
possuir alguns os documentos digitalizados ou em formato digital, estes encontram-se em
ficheiros .pdf ou ficheiros excel, armazenados na rede e em alguns computadores dispersos
pela protegdo civil municipal. A gestdo da informagdo da protecao civil municipal é feita
basicamente em ficheiros de texto e folhas de cadlculo. Existe ainda muita documentagdo em
papel (com plantas, planos de emergéncia de edificios, etc) que se encontram armazenados
em dossiers. Em termos de politica de seguranca de dados, quer ao nivel dos acessos, quer ao
nivel das copias de seguranca dos ficheiros é muito limitada e rudimentar.

Para o levantamento das dreas ardidas e de outros tipos de ocorréncias, ¢é utilizado pelos
servigos um equipamento de gps modvel onde sdo realizadas as leituras das areas afetadas .
Essas leituras, sdao depois descarregadas via ficheiros .KML para uma pasta na rede da
protecdo civil municipal e analisadas via o software de informacdo geografica ArcGIS.

Quando é dado o conhecimento de uma ocorréncia por parte dos diversos parceiros de
protecdo civil a protecdo civil municipal, esta é apenas uma informagdo muito bdsica sobre a
ocorréncia e ndo hd um mecanismo de informagdo sistematizado que permita saber com
exactiddo quais os meios das varias entidades concelhias envolvidos na resolucdo da
ocorréncia. E apenas dada a informac3o via telefone ou via radio a protecao civil municipal da
ocorréncia e se esta entender necessario, faz descocar os seus recursos fisicos e humanos
para o local para ajudar na resposta a ocorréncia.

Ao nivel da cadeia de comando, embora exista institucionalizado uma cadeia de comando ao
nivel municipal com a hierarquia, Presidente da Camara -> Vereador -> Comando Operacional
-> Municipal -> Comando das Entidades, a gestdo operacional e tatica da alocacdo dos meios
de cada entidade é sempre da responsabilidade do comando dessa entidade. Cada entidade é
responsavel pela gestdo dos seus recursos humanos e fisicos durante a resposta a uma
ocorréncia, embora exista uma coordenacdo entre as varias entidades no caso de ocorréncias
de grandes dimensdes.

Para todas as ocorréncias que em que a dado conhecimento a protecdo civil municipal, é
registado o tipo de comportamento causador para analises e estatisticas e prevencao futuras
sobre as ocorréncias.

A protecdo civil municipal cabe a também requisicdo de equipamentos e instalacdes a
terceiros sempre que tal seja necessario (p.e. requisicdo de maquinas de rasto a empreiteiros
locais para ajudar no combate a fogos de grandes dimensdes, alojamento de pessoas e bens
em ocorréncias com perdas de habitacGes) . A protecdo civil municipal faz sempre o registo de
todos os recursos externos solicitados a terceiros, assim como, o n2 de horas que esse recurso
esteve ao servigco da protegao civil municipal.

Referiram-nos ainda, que a protec¢do civil municipal tem um registo atualizado (embora
baseado em ficheiros pdf e excel - o que por vezes dificulta a sua consulta ) dos varios tipos
de terceiros que que prestam apoio a protecdo civil municipal. Contudo, se dispusessem de
um sistema informatico onde todas essas informacbes estivessem armazenadas de forma
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estruturada ser-lhe-ia também muito util. Dos varios terceiros com quem a protecdo civil
trabalha, estes encontram-se divididos por grupos pelo que no sistema deve ser também
possivel categoriza-los segundo esses grupos (agentes de protecdo civil municipal, hospitais e
postos de saude, empreiteiros, instituicdes de apoio social, hipermercados e supermercados,
escolas, empresas).

De igual modo, a protegdo civil municipal ja possui um registo, embora ainda incompleto, de
um conjunto de “pontos de interesse”, que poderdo ser muito Uteis aos varios agentes de
protecdo civil municipal na resposta a ocorréncias de maior dimensao ou complexidade. Entre
os pontos de interesse da protecdo civil municipal destacam-se o registo das bocas de
incéndio, pontos de agua, pogos, postos de combustivel, pontos de alimentacdo (restaurantes,
mercearias, supermercados, hipermercados), médicos, enfermeiros, socorristas, dadores de
sangue, radio amadores, locais para alojamentos de emergéncia, localizacdo de idosos e
deficientes em risco, areas de cheias, areas de deslocamentos de terras, vias
temporariamente intransitaveis, vias a necessitar de manutencdo urgente, infraestruturas
diversas, patrimodnio, igrejas, casas mortuarias.

Informaram-nos que atualmente, apenas possuem o registo dos parceiros e dos pontos de
interesse, mas sem geo-localizacdo dos mesmos, pelo que se o sistema por nds proposto
conseguir geo-localizar todos estes pontos no mapa seria uma excelente ferramenta.
Referiram-nos também que a partilha automatica desta informagdo por todos os agentes de
protecao civil municipal seria algo muito util e inovador.

Segundo os proprios, esta solucdo permitiria organizar toda essa informacdo de uma forma
organizada, segura e de muito rapido acesso sendo uma enorme mais-valia para o gabinete.

No decorrer da entrevista foi-nos ainda referido que cabe a prote¢do civil municipal emitir
autoriza¢des para a realizacdo fogos de artificio, queimadas e outros eventos potencialmente
perigosos, e que estes necessitam também de ser registados com antecedéncia e
comunicados pela protecdo civil municipal as entidades competentes (algo similar ao registo
de ocorréncias programadas ja solicitado pelos corpos bombeiros).

A exemplo do que aconteceu com as varias corpora¢ées de bombeiros com quem contatamos,
também o Gabinete de Protecdo Civil Municipal de V. N. Famalicio mostrou interesse em
instalar a solu¢do e em participar no desenvolvimento e nos testes a solugao.
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7.5 Anexo 5 - Cddigo do Motor de Inferéncia

7.5.1 Coddigo do Motor de Inferéncia de Recursos Fisicos

O motor de inferéncia de recursos fisicos encontra-se codificado recorrendo-se
essencialmente a duas fungbes no ficheiro  “Funcoes.VB”, na funcdo
“Motor_Inferéncia_Recursos_Fisicos e na funcdo” e funcao
“Alocar_Recurso_Fisico_Ocorrencia”, cujo codigo reproduzimos na integra abaixo (contudo
para uma melhor andlise do cddigo aconselhamos a consulta a estas duas fun¢des dentro do
interface gréfico do Visual Studio 2010)

7.5.1.1 Codigo da fung¢do “Motor_Inferéncia_Recursos_Fisicos”

Public Function Motor_Inferencia_Recursos_Fisicos(ByVal Ci_Ocorrencia As
Integer, ByVal Ci_Tipo_Ocorrencia As Integer, ByVal Respostal As String, ByVal
Resposta2 As String, ByVal Resposta3 As String, ByVal Respostad4 As String, ByVal
Resposta5 As String, ByVal Resposta6 As String, ByVal Resposta7 As String, ByVal
Resposta8 As String, ByVal Resposta9 As String, ByVal Respostal® As String,
ByVal Respostall As String, ByVal Respostal2 As String)

On Error GoTo erro

Dim Query_Sql As String

Dim RsTmp As New ADODB.Recordset
Dim RsTmp2 As New ADODB.Recordset

Dim Condicao_Respostal As String
Dim Condicao_Resposta2 As String
Dim Condicao_Resposta3 As String
Dim Condicao_Resposta4 As String
Dim Condicao_Resposta5 As String
Dim Condicao_Resposta6 As String
Dim Condicao_Resposta7 As String
Dim Condicao_Resposta8 As String
Dim Condicao_Resposta9 As String
Dim Condicao_Respostal® As String
Dim Condicao_Respostall As String
Dim Condicao_Respostal2 As String

Dim Ci_Regra_Optima As Long

Motor_Inferencia_Recursos_Fisicos = False
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'12 Passo - Define qual o tipo de cada uma das respostas e atribui-
lhe o operador correto consoante se trate de uma resposta numérica ou boleana
(S/N)

'Para valores numéricos usa o operador >= (para obter os meios que satisfacgam
todas as necessidades)
'"Para valores boleanos (S/N) usa o operador =

'Respostal
If Respostal <> "" Then
If IsNumeric(Respostal) Then 'Se resposta numerica
Condicao_Respostal = " >= " & Respostal
Else
Condicao_Respostal = " = '" & UCase(Respostal) & "'"' 'Se
resposta boleana
End If
Else
Condicao_Respostal = " IS NULL "
End If

)

'Respostal2
If Respostal2 <> "" Then
If IsNumeric(Respostal2) Then 'Se resposta numerica
Condicao_Respostal2 = " >= " & Respostal2
Else
Condicao_Respostal2 = " = '" & UCase(Respostal2) & "'" 'Se
resposta boleana
End If
Else
Condicao_Respostal2 = " IS NULL "
End If

'22 Passo - Constroi dinamicamente o query da Vista V_SELECIONA_REGRAS_VALIDAS
(com todas as regras acima que satisfazem a necessidade)

Query_Sql = "alter VIEW V_SELECIONA_REGRAS_VALIDAS AS " & _

"SELECT Ci, Ci_Tipo_Ocorrencia, Classe_Respostal,
Classe_Resposta2, Classe_Resposta3, Classe_Resposta4, Classe_Resposta5,
Classe_Resposta6, Classe Resposta7, Classe_Resposta8, Classe_Resposta9,
Classe_Respostal@, Classe_Respostall, Classe_Respostal2,
Contador_Utilizacoes, avaliacao_maxima " & _

"FROM Tipos_Ocorrencias_Regras " & _

"WHERE Ci_Tipo_Ocorrencia = " & Ci_Tipo_Ocorrencia & "
AND " &

"Classe_Respostal " & Condicao_Respostal & " AND
Classe_Resposta2 " & Condicao_Resposta2 & " AND Classe Resposta3d " &
Condicao_Resposta3 & " AND Classe_Respostad " & Condicao_Respostad & " AND
Classe_Resposta5 " & Condicao_Resposta5 & " AND Classe Resposta6 " &
Condicao_Respostab & " AND Classe_Resposta7 " & Condicao_Resposta7 & " AND
&

Classe_Resposta8 " Condicao_Resposta8 & " AND Classe_Resposta9 " &
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Condicao_Resposta9 & " AND Classe Respostal® " & Condicao_Respostale & "
AND Classe_Respostall " & Condicao_Respostall & " AND Classe_Respostal2" &
Condicao_Respostal2

Conexao_BD.Execute(Query_Sql)

'32 Passo - Das varias hipoteses possiveis acima selecionadas para a vista
V_SELECIONA_REGRAS_VALIDAS seleciona mais proxima do ideal para o problema (de
entre as varias hipdteses, a que minimiza os recursos).

'Para ordenar e selecionar corretamente das varias regras possiveis a mais
correta converte todos as respotas texto (S/N) ou a NULL em -1 para nao
interferirem na ordenacao.

Query_Sql = "" & _

"select top 1 ci,ci_tipo_ocorrencia, " & _

"case isnumeric(Classe_Respostal) when © then -1 when 1 then
cast(Classe_Respostal as integer) end as Classe_Respostal, " &

"case isnumeric(Classe Resposta2) when © then -1 when
cast(Classe_Resposta2 as integer) end as Classe_Resposta2, " &

"case isnumeric(Classe_Resposta3) when © then -1 when
cast(Classe_Resposta3 as integer) end as Classe_Resposta3, " &

"case isnumeric(Classe_Resposta4) when © then -1 when
cast(Classe_Respostad as integer) end as Classe_Respostad, " &

"case isnumeric(Classe Resposta5) when © then -1 when
cast(Classe_Resposta5 as integer) end as Classe_Resposta5, " &

"case isnumeric(Classe_Resposta6) when © then -1 when
cast(Classe_Resposta6 as integer) end as Classe_Resposta6, " &

"case isnumeric(Classe_Resposta7) when © then -1 when
cast(Classe_Resposta7 as integer) end as Classe_Resposta7, " &

"case isnumeric(Classe_Resposta8) when © then -1 when
cast(Classe_Resposta8 as integer) end as Classe_Resposta8, " & _

"case isnumeric(Classe_Resposta9) when © then -1 when 1 then
cast(Classe_Respostad9 as integer) end as Classe_Resposta9, " & _

"case isnumeric(Classe_Respostal®) when © then -1 when 1 then
cast(Classe_Respostal®d as integer) end as Classe_Respostale, " & _

"case isnumeric(Classe_Respostall) when © then -1 when 1 then
cast(Classe_Respostall as integer) end as Classe_Respostall, " & _

"case isnumeric(Classe Respostal2) when © then -1 when 1 then
cast(Classe_Respostal2 as integer) end as Classe_Respostal2 " & _

"from V_SELECIONA_REGRAS_VALIDAS " & _

"order by " & _

"case isnumeric(Classe_Respostal) when © then -1 when 1 then
cast(Classe_Respostal as integer) end," & _

"case isnumeric(Classe Resposta2) when © then -1 when 1 then
cast(Classe_Resposta2 as integer) end," & _

"case isnumeric(Classe_Resposta3) when © then -1 when 1 then
cast(Classe_Resposta3 as integer) end," & _

"case isnumeric(Classe_Resposta4) when © then -1 when 1 then
cast(Classe_Respostad as integer) end," & _

"case isnumeric(Classe Resposta5) when © then -1 when 1 then
cast(Classe_Resposta5 as integer) end," & _

"case isnumeric(Classe_Resposta6) when © then -1 when 1 then
cast(Classe_Respostab as integer) end," & _

"case isnumeric(Classe_Resposta7) when © then -1 when 1 then
cast(Classe_Resposta7 as integer) end," & _

"case isnumeric(Classe_ Resposta8) when © then -1 when 1 then
cast(Classe_Resposta8 as integer) end," & _

|

then

[l

then

[l

then
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"case isnumeric(Classe_Resposta9) when © then -1 when 1 then
cast(Classe_Resposta9 as integer) end," & _

"case isnumeric(Classe_Respostal®) when © then -1 when 1 then
cast(Classe_Respostal®d as integer) end," & _

"case isnumeric(Classe_Respostall) when © then -1 when 1 then
cast(Classe_Respostall as integer) end," & _

"case isnumeric(Classe_Respostal2) when © then -1 when 1 then
cast(Classe_Respostal2 as integer) end"

'Acha o CI da regra optima, se existir Regra Optima que satisfaga as vdarias
perguntas.

RsTmp.Open(Query_Sql, Conexao_BD)
If RsTmp.State <> @ Then

If RsTmp.EOF = False Then
Ci_Regra_Optima = RsTmp.Fields!ci.Value
RsTmp.Close()

Else
RsTmp.Close()
Exit Function

End If

End If

'42 PASSO - Incrementa o contador do n? utilizacoes da regra selecionada na
tabela das regras (Tipos_Ocorrencias_Regras).

Query _Sql = "update Tipos_Ocorrencias_Regras set
Contador_Utilizacoes = Contador_Utilizacoes + 1 where ci = " &
Ci_Regra_Optima

Conexao_BD.Execute(Query_Sql)

'52 PASSO - Regista o Ci_Regra_Optima selecionada na tabela Ocorrencias.

Query_Sql = "update ocorrencias set Inferencia_Automatica_Meios = 1,
Ci_Tipos_Ocorrencias_Regras_Utilizado = " & Ci_Regra_Optima & " where ci =
" & Ci_Ocorrencia

Conexao_BD.Execute(Query_Sql)

'62 PASSO - Verifica na tabela Tipos_Ocorrencias_Regras_Tipos_Recursos_Fisicos
quais os recursos fisicos a mobilizar segundo a regra optima e a sua ordem de
alocacao.

Query Sql = "select * " & _
"from Tipos_Ocorrencias_Regras_Tipos_Recursos_Fisicos "

"Where ci_tipo_ocorrencia_regra = " & Ci_Regra_Optima &
"oy

"order by ordem_Alocacao"
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RsTmp.Open(Query_Sql, Conexao_BD)
If RsTmp.State <> @ Then

If RsTmp.RecordCount = True Then
'"Para cada tipo de recurso fisico (viaturas) necessario
verifica se existem no quartel prontas a sair, se nao aloca
um recurso fisico (viatura) virtual do mesmo tipo e informa
o operador solicitar o envio de uma viatura desse tipo ao
CDOS.
RsTmp.MoveFirst()

While Not RsTmp.EOF

Query_Sql = "select top 1 * from recursos_fisicos where
estado = 'A' and disponibilidade = 'D' and RECURSO_virtual = 'False' and
ci_tipo_recurso_fisico = " & RsTmp.Fields!Ci_Tipo_Recurso_Fisico.Value & "

Order by codigo"
RsTmp2.0pen(Query_Sql, Conexao_BD)

If RsTmp2.State <> @ Then 'Aloca a Viatura os Recursos
Fisicos da Ocorrencia

If RsTmp2.EOF <> True Then ' Se tiver recursos

reais disponiveis

'Aloca o recurso fisico Real a Ocorrencia
Alocar_Recurso_Fisico_Ocorrencia(Ci_Ocorrencia,
RsTmp2.Fields!ci.Value)

Else 'Sendo, aloca uma viatura virtual do memo tipo.
0 operador devera solicitar ao CDOS
Query_Sql = "select top 1 * from
recursos_fisicos where estado = 'A' and disponibilidade = 'D' and
RECURSO_virtual = 'True' and ci_tipo_recurso_fisico = " &

RsTmp.Fields!Ci_Tipo_Recurso_Fisico.Value & " Order by codigo"

RsTmp2.Close()
RsTmp2.0pen(Query_Sql, Conexao_BD)

If RsTmp2.State = 1 Then 'Aloca a Viatura os
Recursos Fisicos da Ocorrencia

'Aloca o recurso fisico Real a Ocorrencia
Alocar_Recurso_Fisico_Ocorrencia(Ci_Ocorrencia, RsTmp2.Fields!ci.Value)
End If
End If

End If
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RsTmp2.Close()

RsTmp .MoveNext ()

End While

RsTmp.Close()
RsTmp = Nothing
RsTmp2 = Nothing

Else
RsTmp.Close()
RsTmp = Nothing
RsTmp2 = Nothing

Exit Function
End If
End If
Motor_Inferencia_Recursos_Fisicos = True

End Function

7.5.2 Codigo da fungao “Alocar_Recurso_Fisico_Ocorrencia”

Public Sub Alocar_Recurso_Fisico_Ocorrencia(ByVal Ci_Ocorrencia As Integer,
ByVal Ci_Recurso_Fisico As Integer)

On Error GoTo erro

Dim Query_Sql As String

Dim RsTmp As New ADODB.Recordset

Dim RsTmp2 As New ADODB.Recordset

Dim Aux As Integer

Dim Nr_Tripulantes As Integer

Dim Ci_Ultimo_Ocorrencias_Recursos_Fisicos As Long
Dim Recurso_Virtual As Boolean

'Verifica o tipo de Recurso fisico Real Ou Virtual

"(NOTA : SO altera a disponibilidade do recurso fisico na tabela Recursos
Fisicos se for um recurso real os recursos virtuais permanecem sempre
disponiveis)

Query_Sql = "select recurso_virtual from recursos_fisicos where ci
" & Ci_Recurso_Fisico
RsTmp.Open(Query_Sql, Conexao_BD)
Recurso_Virtual = RsTmp.Fields!recurso_virtual.Value
RsTmp.Close()
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'12 Passo - Coloca o recurso fisico na tabela Ocorrencias_Recursos_Fisicos

Query_Sql = "insert into Ocorrencias_Recursos_Fisicos (ci,
Ci_Ocorrencia,Ci_Recurso_Fisico,Observacoes,Data_Alocacao,Hora_Alocacao,Dat
a_Desalocacao,Hora_Desalocacao,Disponibilidade,Percentagem_Avaliacao_Desemp
enho) values (9, "

& Ci_Ocorrencia.ToString & "," & Ci_Recurso_Fisico &
",','" & Data_Atual() & "','" & Hora_Atual() & "',null,null,'A',0)"

Conexao_BD.Execute(Query_Sql)

'Acha o ci do ultimo registo criado

RsTmp.Open("select max(ci) as
Ci_Ultimo_Ocorrencias_Recursos_Fisicos from Ocorrencias_Recursos_Fisicos",
Conexao_BD)

Ci_Ultimo_Ocorrencias_Recursos_Fisicos =
RsTmp.Fields!Ci_Ultimo_Ocorrencias_Recursos_Fisicos.Value

RsTmp.Close()

RsTmp = Nothing

'22 Passo - Abre na tabela Ocorrencias_Recursos_Fisicos os registos com
desconhecido para o n? de tripulantes do Recurso Fisico

158

If Recurso_Virtual = False Then

'Se recurso fisico REAL, verifica o numero de tripulantes do

recurso fisico

RsTmp2.0pen("select nr_tripulantes from recursos_fisicos where
ci = " & Ci_Recurso_Fisico, Conexao_BD)

Nr_Tripulantes = CInt(RsTmp2.Fields!nr_tripulantes.Value)
RsTmp2.Close()
RsTmp2 = Nothing

'Aloca por defeito o recursos humanos © (desconhecido)
For Aux = 1 To Nr_Tripulantes

Query_Sql = "insert into Ocorrencias_Recursos_Humanos (Ci,
Ci_Ocorrencia_Recurso_Fisico,Ci_Ocorrencia,Ci_Recurso_Fisico,Ci_Recurso_Hum
ano,Observacoes,Data_Alocacao,Hora_Alocacao,Data_Desalocacao,
Hora_Desalocacao,Disponibilidade,Percentagem_Avaliacao_Desempenho,
ci_recurso_humano_criacao, ci_recurso_humano_ultima_alteracao) values (O,
& Ci_Ultimo_Ocorrencias_Recursos_Fisicos & "," & Ci_Ocorrencia.ToString &
"," & Ci_Recurso_Fisico & ",1000000000,"'','" & Data_Atual() & "','" &
Hora_Atual() & "',null,null,'S',0," &
Configuracao_Aplicacao.Ci_Recurso_Humano_Atual & "," &
Configuracao_Aplicacao.Ci_Recurso_Humano_Atual & ")"

Conexao_BD.Execute(Query_Sql)
Next

Else 'Se recurso Fisico VIRTUAL, aloca o recurso humano generico
CDOS
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Query_Sql = "insert into Ocorrencias_Recursos_Humanos (Ci,
Ci_Ocorrencia_Recurso_Fisico,Ci_Ocorrencia,Ci_Recurso_Fisico,Ci_Recurso_Hum
ano,Observacoes,Data_Alocacao,Hora_Alocacao,Data_Desalocacao,
Hora_Desalocacao,Disponibilidade,Percentagem_Avaliacao_Desempenho,
ci_recurso_humano_criacao, ci_recurso_humano_ultima_alteracao) values (0,"
& Ci_Ultimo_Ocorrencias_Recursos_Fisicos & "," & Ci_Ocorrencia.ToString &
"," & Ci_Recurso_Fisico & ",1000000001,"'','" & Data_Atual() & "','" &
Hora_Atual() & "',null,null,'s"',0," &
Configuracao_Aplicacao.Ci_Recurso_Humano_Atual & "," &
Configuracao_Aplicacao.Ci_Recurso_Humano_Atual & ")"

Conexao_BD.Execute(Query_Sql)

End If
'32 Passo - Coloca o Recurso fisico com Disponibilidade a "A" Alocado na
tabela Recursos_Fisicos

If Recurso_Virtual = False Then 'Se for um recurso fisico real

Query_Sql = "update Recursos_Fisicos set disponibilidade = ‘A’
where ci = " & Ci_Recurso_Fisico.ToString

Conexao_BD.Execute(Query_Sql)

End If

sair:

End Sub
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