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Resumo

Todos os anos Portugal é afetado por um problema, os incéndios florestais, que tém causa-
dos enormes impactos na perspetiva social, econdmica e ambiental, tais como a destruicao
de habitacdes, da riqueza natural mas principalmente a vida de pessoas. Embora anualmente
sejam gastos milhSes de euros na prevencao florestal, este problema continua a causar pre-
juizos, de forma direta ou indireta, muito acima do valor gasto na sua prevencdo. De forma a
prevenir e prever estes acontecimentos é necessario recorrer a vigilia e intervencdo humana,
campanhas de consciencializagdo social, limpezas periddicas, entre outros. No entanto,
acdes humanas sdo suscetiveis a erros, embora que apenas 25% dos incéndios registados
tenham origem em causas naturais.

O objetivo desta dissertacdo é o estudo a prevencdo florestal, ou combate ao incéndio,
utilizando meios tecnoldgicos para tal. Neste documento é descrita uma solucdo baseada
numa Wireless Sensor Network (WSN), o seu objetivo € a recolha de informacdo e a agre-
gacdo da mesma para consulta, histérico, estatistica e geracdo de alertas em caso de risco
de incéndio. Com base na solucdo especificada, foi criado um protétipo com os recursos
principais para aferir a qualidade da rede sensorial.

Ao longo da analise percebeu-se que os testes em ambientes reais ou, préximos de reais,
iriam ser um entrave por diversas situacdes. No entanto, dentro do possivel, foram criadas
ambientes simulados de forma a recolher um conjunto de leituras para serem submetidas a
anéalise. O protétipo é capaz de recolher leituras e aferir um risco associado a essas leituras,
sendo capaz, mediante de condicGes naturais alertar para o risco de deflagracdo de incéndio.

Chegou-se a conclusdo que uma rede sensorial ndo serd o suficiente para minimizar este
problema, devido ao custo associado, a baixa autonomia, a seguranca dos dispositivos e ao
baixo indice de incéndios por causas naturais.

Palavras-chave: Wireless Sensor Networks, Motes, loT, Prevencdo Florestal, Sistema de
Vigilancia Florestal
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Abstract

Every year Portugal is affected by forest fires, which have caused huge impacts on the social,
economic and environmental perspective such as the destruction of homes, natural wealth
but mainly the lives of people. Millions of euros are spent on forest prevention every year but
this problem continues to cause direct or indirect damage far above the amount spent on
forest prevention. In order to anticipate and predict these events it is necessary to appeal to
human vigilance, social awareness campaigns, periodic cleanings, among others. However,
human actions are susceptible to fail in otherhand only 25% of registered fires originate from
natural causes.

The objective of this thesis is the study of forest fire prevention, or fire fighting, using
technological means to do so. This document describes a solution based on a Wireless Sen-
sor Network, its purpose is to collect information and aggregate it for consultation, history,
statistics and alert generation in case of fire risk. A prototype was created based on the
specified solution with the main features to measure the quality of the sensory network.

Throughout the analysis it was realized that the tests in real or near real environments
would be a barrier for several situations. However, as far as possible, simulated environ-
ments were created in order to collect a set of readings for analysis. The prototype is
capable of collecting readings and assessing a risk associated with these readings, being
able, under natural conditions, to warn of the risk of fire outbreak. associated cost, low
autonomy, device safety, and low rate of natural-cause fires.
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Capitulo 1

Introducao

Com esta dissertacdo pretende-se aprofundar o estudo a um problema recorrente que sio
os incéndios florestais. Serdo analisados os procedimentos tomados na sua prevencdo, as
solucdes presentes no mercado para a prevencao ou combate ao incéndio e quais as tecno-
logias disponiveis para o desenvolvimento de aplicacdes.

Neste primeiro capitulo introdutodrio serd apresentado o enquadramento da dissertacdo, do
problema e o objectivo que se pretende atingir e, no final deste capitulo, serd explanada a
estrutura do documento.

1.1 Enquadramento

A prevencao florestal é um tema cada vez mais abordado neste momento, sendo alvo de
analises e de estudos por associacdes, investigadores e estruturas governamentais.

Devido as alteracdes climatéricas, a acdes criminosas e aos incéndios que deflagraram no
ano 2017 1, existem preocupacdes profundas com este tema. Os incéndios s30 responsaveis
pela destruicdo da natureza, pela morte de animais e de pessoas.

Este documento visa documentar todo o processo de analise ao problema, solucdes re-
correndo a métodos convencionais e solucdes recorrendo a métodos tecnolégicos no dmbito
da unidade curricular de Tese / Dissertacdo / Estagio (TMDEI) do Mestrado de Engenharia
de Informatica (MEI), do Instituto Superior de Engenharia do Porto (ISEP). Esta unidade
curricular € o culminar do ciclo de estudos, na qual todos os conhecimentos e competéncias
adquiridas, curriculares e extra-curriculares, deverdo estar em condicdes de ser aplicadas
durante a resolucao do problema associado a dissertacao.

1.2 Problema

Um problema que todos os anos atinge Portugal sdo os incéndios. Estes tém causado
prejuizos que ascendem os mil milhdes de euros anuais, ndo contabilizando os custos com
a dor e da perda de vidas humanas. Aos encargos econdémicos inerentes aos incéndios ha
que ter em conta os encargos ambientais e sociais. Entre estes, os associados a destruicdo
de recursos naturais, com destaque para o solo, a depreciacdo do territério, com impacto

'Embora ocorram incéndios todos os anos, 2017 foi sem davida o pior dos Gltimos tempos.
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na paisagem e no turismo rural, e com os prejuizos para a saide publica, decorrentes do
aumento da poluicdo para a atmosfera e para o meio aquatico.

1.3 Objetivo

O combate ao incéndio pode ser feito de duas formas. A primeira forma é o combate direto
ao fogo que para além de ser a abordagem mais utilizada pelas entidades competentes é
também a mais frequente e eficaz em Gltimo recurso. A segunda forma de combate ao
incéndio e qual terd o foco desta dissertacdo, é a prevencdo por meio da detecdo prévia do
incéndio, para tal, serd utilizada uma rede sensorial que permitird, com um conjuntos de
sensores a recolha de informacdo, permitindo dar o alerta as autoridades e fornecer auxilio
no combate a este problema. Assim sendo, sera desenvolvido o protétipo Pedrogo? que tem
como objetivo o teste a toda a analise efetuada na dissertacao.

1.4 Estrutura da Dissertacao

Este documento divide-se em seis capitulos chave: Contexto, Estado da Arte, Analise e
Desenho da Solucdo, Implementacdo da Solucdo, Testes e Resultados e Conclusdes e Tra-
balho Futuro. De acordo com a unidade curricular, no qual se insere esta dissertacdo, sao
esperados um conjunto de resultados definidos como outcomes e, ao longo dos capitulos,
serd dada a resposta a cada um dos outcomes, sendo estes:

e Outcome 1: Interpretar o Problema;

Outcome 2: Contexto e Estado da Arte;

Outcome 3: Avaliar SolucGes e Abordagens Existentes;

Outcome 4: Design da Solucao;

Outcome 5: Construcdo da Solucio;
e QOutcome 6: Avaliacdo da Solucao;

No capitulo 2 identificado como Contexto serdo abordados o Outcome 1 : Interpretar o
Problema e parte do Outcome 2: Contexto e Estado da Arte, neste serd apresentado o
estudo ao problema em questdo e os impactos causados por este. No final serd apresentado
o objetivo desta dissertacdo que ird guiar o restante documento.

De seguida, no capitulo 3 intitulado de Estado da Arte serdo analisados e respondidos
parte do Qutcome 2: Contexto e Estado da Arte e o QOutcome 3: Avaliar Solucbes e
Abordagens Existentes. Neste capitulo serd abordado o método tradicional de combate
e prevencao ao incéndio e da utilizacdo tecnolégica existente no mercado bem como das
suas respectivas tecnologias. No final sera efetuada uma avaliacdo as solucdes apresentadas.

Nesta fase o problema em estudo é bem claro, os incéndios florestais, e com analise ao
estado da arte e das tecnologias existentes é possivel analisar uma solucdo para combater o
problema e ir de encontro ao objetivo delineado nesta dissertacdo. No capitulo 4 sera dado

2Em alusdo a Pedrégdo Grande uma das localidades mais fustigada pelos incéndios.
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o foco a anélise e desenho da solucdo ideal que visa o combate ao incéndio pela prevencio.

De seguida surge a necessidade da criacdo de um protétipo de forma a verificar a vera-
cidade da analise e do desenho.

No capitulo com o titulo Estado da Arte, é realizado um estudo as aplicacdes existentes no
mercado atual e que sdo utilizadas em ambientes reais. Neste serdo também apresentadas
as suas vantagens, desvantagens e as tecnologias que podem ser utilizadas na prevencao
florestal.

No capitulo dedicado a Analise e Desenho do protétipo é apresentada a abordagem a se-
guir no desenvolvimento deste projeto bem como sdo especificados os respetivos requisitos
funcionais e ndo funcionais, sendo que a arquitetura de toda a infra-estrutura do protétipo
€ esplanada neste mesmo capitulo. Neste capitulo, Analise e Desenho sdo apresentados os
diagramas que servem como base para a implementacdo do protétipo.

E com base na Anilise e no Desenho que entdo surge capitulo intitulado como Implementa-
cao, neste, o protétipo é explicado com detalhes técnicos. Devido aos custos envolvidos na
implementacdo do protétipo de acordo com a andlise efetuada, o protdtipo serd construido
de forma a que se possa realizar testes neste,

No penulltimo capitulo é denominado e dedicado a Testes e Resultados. Serdo efetuados
um conjunto de testes possiveis ao protétipo desenvolvido de forma a verificar a fiabilidade
na previsdo florestal.

Por fim, no capitulo Conclusdes e Trabalho Futuro serd explanados os motivos para se-
guir ou n3o a abordagem tomada nesta dissertacdo bem como todo o trabalho que ainda
pode ser realizado no futuro.






Capitulo 2

Contexto

No capitulo anterior (1) foi identificado de forma simplista o problema em analise, os in-
céndios florestais. Neste capitulo, onde serd abordado parte do Outcome 2: Contexto e
Estado da Arte, serd apresentado um estudo detalhado na area da prevencio florestal e os
impactos que este tém na sociedade, tanto na perspetiva econémica como ambiental. Para
além do método de combate ao incéndio também sera apresentada a analise de valor desta
dissertacdo.

Embora sejam bem conhecidos e amplamente difundidos os problemas inerentes aos in-

céndios florestais, no final deste capitulo sera possivel ter um visdo alargada do problema na
perspectiva social, econémica e ambiental.

Ao longo deste capitulo serd dada a respostas as seguintes questdes:

Qual a tendéncia de ocorréncia de incéndios florestais com o passar dos anos?
Quais os impactos dos incéndios florestais?

O que esta a ser feito para prevenir a ocorréncia de incéndios florestais?

Os incéndios tém causas naturais ou mao criminosa? O que se pode concluir com o
resultado

Qual o valor do trabalho apresentado desta dissertaciao para o combate aos incéndios
florestais?

2.1 Detalhe do Problema

Os incéndios florestais, nos Gltimos anos apresentam uma tendéncia crescente em todos os
aspetos, seja pela frequéncia, pelo valor gasto em prevencado, pelo valor gasto no combate
e principalmente nos prejuizos financeiras (Suspiro 2017).

Uma analise efetuada pela Associagdo Nacional da Conservagdo da Natureza (QUERCUS)
e pela Associacdo de Promogdo ao Investimento Florestal (ACRESCIMO) estimam que
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anualmente sejam necessarios 165 milhdes de euros para a prevencao florestal. Este valor
calculado por estas duas entidades estd muito abaixo dos prejuizos causados a economia
portuguesa. Prejuizos estes, estdo avaliados em mil milhdes de euros (Quercus e Acrés-
cimo 2017). Para este valor, estimados para a prevencdo florestal, foram contabilizados os
seguintes fatores e acdes consideradas fulcrais:

e Abertura da rede primaria de gestdo de combustiveis;
e Criacdo de faixas e mosaicos:
— Junto da rede rodoviaria;

— Edificacoes;

Meios Rurais;

Aglomerados urbanos;
— Poligonos industriais;
e Abertura de caminhos florestais;
— A valores médios por concelho de 15 quilémetros e de 70 quilémetros;
e Recuperacdo e restauro de casas florestais;
e Apoio a equipa de Sapadores florestais;
e Recursos Humanos;
e Materiais;
e Contratacdo de vigilantes:
— Junho a Setembro;
e Arborizacdo das zonas afetadas:
— Espécies de folhosas autéctones de baixa combustibilidade;

e Recuperacado de 10 mil hectares de areas ardidas.

2.1.1 Impacto na Perspetiva Social

A nivel social, sdo varias as consequéncias que surgem. Assim que se inicia um incén-
dio, inicia-se também a destruicdo do solo, que até este se recompor ndo serd exercida a
Agricultura, apicultura, recolha de frutos silvestres, entre outras atividades (Louren¢o 1991).

Uma das consequéncias mais faladas e pela qual mais se luta é sem davida a destrui-
¢do de bens materiais. Esta é a situagcdo mais falada na comunicacdo social e pela opi-
nido puablica em geral quer no decorrer dos incéndios, quer mesmo quando estes termi-
nam. E bem lembrado os grandes incéndios que ocorreram em Portugal no ano de 2017.
Foram mais de 115 vidas perdidas, destruicdo de centenas de casas, instalacdes quer de em-
presas quer de industrias (Viegas 2017).
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2.1.2 Impacto na Perspetiva Econémica

Abilio Pereira Pacheco, investigador do Instituto de Engenharia de Sistemas e Computa-
dores (INESC), apds fazer uma estimativa, afirma que por ano as perdas diretas que tem
associagdo aos incéndios sdo cerca de 250 milhGes de euros (Idealista 2017).

A vida humana ndo tem preco, e s6 as seguradoras tipicamente envolvidas em grandes
acidentes nucleares, de aviacdo, ou ainda de responsabilidade civil médica, é que ordinaria-
mente fazem aquelas contas. A tragédia aqui referida é tdo avassaladora que ndo é aceitavel
fazer controlo de custos a triplicacdo dos extintos servicos florestais, ou a limpeza bracal,
semanal, das matas, pois compensariam as consequéncias (Sousa 2017).

2.1.3 Impacto na Perspetiva Ambiental

Nesta subseccdo serdo abordadas as perdas causadas pelos incéndios em diversos sentidos,
pela perda de material lenhoso, da biodiversidade, pelas emissdes de didxido de carbono e
pela perda do solo.

Perda de material lenhoso

Em muitos locais a floresta € uma fonte de receita por parte dos seus proprietarios. Apods
a passagem de um incéndio o valor comercial do material lenhoso desce consideravelmente,
perdendo mesmo, em algumas situagdes, todo o seu valor (Filipe e Serralha 2015).

Perda de biodiversidade

Toda a fauna e flora de uma area percorrida por um incéndio florestal é gravemente afetada,
por vezes, dependendo da intensidade, existem plantas e animais que se extinguem apés a
passagem de um incéndio. Foi o que aconteceu no incéndio de 2010 nas serras da Madeira
em que a Unica populacdo de Sorbus maderensis, espécie endémica da ilha da Madeira, foi
extinta do seu habitat natural. Valeu na altura a existéncia de plantas em viveiro da Dire-
¢do Regional de Florestas e Conservagdo da Natureza (DRFCN) provenientes daquele local,
promovendo-se a posterior instalacdo de novos exemplares, dando continuidade a populacao
existente.

A populacdo da freira-da-madeira, ave endémica da Madeira, foi na mesma altura gra-
vemente afetada pelo mesmo incéndio (Oliveira 2017).

Emissoes de Didxido de Carbono

Um aspeto relevante, devido a compromissos internacionais assumidos, tem a ver com as
emissdes para a atmosfera de didxido de carbono resultantes dos incéndios. Um incéndio
tem um efeito duplamente negativo ao nivel das emissGes, na medida que origina a liberta-
cdo de gases com efeito estufa, como reduz a capacidade de absorcdo e armazenamento de
diéxido de carbono.
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A emissdo de carbono para a atmosfera além de provocarem graves problemas ambien-
tais, possui implicacdes financeiras por parte dos paises emissores. Os incéndios florestais
provocam a libertacdo de estrondosas quantidades de diéxido de carbono para atmosfera.

QOutro fator associado as emissdes é a emissdo dos fumos que poderdo causar constran-
gimentos respiratérios além de dificultarem a logistica operacional nos locais envolventes.

Perda de Solo

O solo que é a base da cadeia alimentar terrestre condicionando o ciclo hidrolégico e influen-
ciando diretamente a quantidade e a qualidade da agua. Os incéndios provocam a morte das
plantas e consequente desnudamento do solo ficando o mesmo mais suscetivel a acdo direta
da chuva e dos ventos podendo em casos extremos existir arrastamento e empobrecimento
do solo por arrastamento dos nutrientes. Este fendmeno podera provocar a contaminacio
de linhas de agua.

2.2 Causa do Incéndio

Sempre que deflagra um incéndio florestal de grandes dimensdes a opinido publica tende a
acusar mao criminosa ha origem do mesmo, exigindo penas mais pesadas para os incéndia-
rios. Nao raras vezes, as declaracdes de ministros, autarcas e outros responsaveis politicos
ou operacionais reforcam essa ideia (Poligrafo 2019).

Mas a questdo é, a maior parte dos incéndios tém origem por causas naturais ou por mao
criminosa?

De acordo com o "Relatério anual de ocorréncias e areas ardidas de 2016"do Instituto
de Conservacdo da Natureza e Florestas (ICNF), "das 13.261 ocorréncias registadas em
2016, a Guarda Nacional Republicana - Servico de Protecdo da Natureza e do Ambiente
(GNR/SEPNA) procedeu a investigagdo de 10.389 ocorréncias, sendo que em 2.872 n3o
foi possivel apurar a causalidade efetiva. Do universo das ocorréncias investigadas e com
causa apurada (6.768), cerca de 45% estdo associadas a comportamentos negligentes, es-
sencialmente pelo uso do fogo, com destaque para as queimadas (1.691 ocorréncias, ou
seja, 62% das ocorréncias resultantes do uso do fogo). O incendiarismo (classe que enqua-
dra motivacdes como o vandalismo, a provocacao dos meios de combate aos incéndios, as
manobras de diversdo, ou os conflitos com vizinhos e vingangas) esteve na origem de 33%
das ignicbes com investigacdo concluida pela GNR/SEPNA"(Instituto da Conservacdo da
Natureza e das Florestas 2017).

Pelo estudo elaborado pelo ICNF, é possivel concluir que a "mao criminosa'ndo é a principal
causa dos incéndios rurais ou florestais em Portugal, ou pelo menos ao longo dos ultimos
anos e de acordo com os dados oficiais do ICNF. A percentagem de incéndios com causa
atribuida a incendarismo, ou "m3ao criminosa", nunca foi aléem de 30% desde o ano de 2008.
No entanto, ainda falta elaborar os relatérios dos anos de 2017 e 2018.
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2.3 Prevencao ao Incéndio

Existem um conjunto de medidas que visam a prevencao florestal, ou seja, um conjunto de
medidas preventivas para evitar ao maximo a deflagracdo de um incéndio e, por outro lado,
criar condicdes que minimizem as suas consequéncias uma vez deflagrado. De seguida serdo
enumeradas algumas das medidas preventivas utilizadas

e Consciencializagdo Social: Educar a populacdo num uso racional do fogo, evitando
situacdes de risco;

e Limpeza periddica de florestas e terrenos;
e Queimas preventivas;

e Meios de vigilancia floresta: Patrulhas, postos fixos de observacido, camaras, avides,
satélites, entre outros.

2.4 Combate ao Incéndio

A prevencdo é a primeira linha de defesa contra os incéndios florestais. Se a ocorréncia de
incéndios em areas florestadas ou reflorestadas pudesse ser totalmente prevenida, todos os
danos produzidos pelo fogo, além dos custos de combate, seriam evitados.

A titulo de exemplo e, recorrendo a dados de Espanha, um incéndio demora um tempo
variavel desde a sua deflagracdo até ao seu avistamento. Porém desde o avistamento até
a presenca dos meios de combate no terreno, o tempo médio & de 20 minutos, sendo ne-
cessario em média de 64 minutos para controla-lo e 120 minutos em extingui-lo (Elosua
2016).

Na verdade, a operacdo de combate ou supressao de um incéndio envolve seis etapas distintas
(Lusa 2017). Essas etapas, definidas em intervalos de tempo, sdo as seguintes:

e Detecdo: tempo decorrido entre a ignicdo ou inicio do fogo e o momento que ele é
visto por alguém;

e Comunicacdo: tempo compreendido entre a detecdo do fogo e o recebimento da
informacado pela pessoa responsavel pela acdo de combate;

e Mobilizacdo: Tempo gasto entre o recebimento da informacdo da existéncia do fogo
e a saida do pessoal para combate;

e Deslocamento: tempo compreendido entre a saida do pessoal de combate e a chegada
da primeira turma ao local do incéndio;

e Planeamento do combate: tempo gasto pelo responsavel pelo combate para avaliar o
comportamento do fogo e planear estratégia de combate;

e Combate ao incéndio: tempo consumido na operacdo de combate ou eliminacdo de-
finicdo do incéndio, incluindo o rescaldo.

Na Figura 2.1 é apresentado um esquema do processo anteriormente descrito.
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o “ MObiIizagao “
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Combate ao Incéndio _ Planeamento do Combate

Figura 2.1: Esquema de Combate ao Incéndio

2.5 Analise de Valor

Ao longo deste capitulo foram apresentados todos os problemas e consequéncias inerentes
aos incéndios florestais nas suas diversas vertentes, por isso tornar-se cada vez mais impor-
tante adotar medidas que ajudem a prevenir este problema, os incéndios florestais.

Nesta sec¢do sera descrita a aplicacdo do modelo de New Concpet Development (NCD)
a este projeto, detalhando o valor gerado e por fim apresentado o modelo de negdécio deste
projeto.

2.5.1 Modelo NCD

O modelo NCD surge com o intuito de definir uma linguagem comum entre as componentes
do Front End of Innovation (FEI), no qual as ideias e os conceitos iteram entre os cinco ele-
mentos chave sendo estes a identificacdo de oportunidade, analise de oportunidade, geracdo
de ideias, selecdo de ideias e por fim a definicdo do conceito. O modelo NCD encontra-se
descrito na Figura 2.2. Cada um deste elementos serdo explanados nas seguintes subseccdes.

Technology
push

Figura 2.2: Modelo NCD
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Identificacao de Oportunidade

Como analisado e mencionado no inicio deste capitulo os incéndios florestais tém-se tornado
um grave problema para a sociedade, seja na sua prevencado ou pela falta dela bem como
nos prejuizos causados. Verificou-se que os prejuizos causados por esta ameaca que rondam
os mil milhdes de euros anuais, ultrapassam e muito os 165 milhdes gastos na sua prevencao.

Os valor apresentados anteriormente exigem esforcos quer a nivel financeiro, como a ni-
vel de recursos humanos que, pelos dados recolhidos tém sido praticamente gastos em vao.

A identificacdo da oportunidade para desenvolver este protétipo surge da necessidade iden-
tificada na prevencdo florestal por meio de uma rede sensorial, de forma a organizar as
entidades responsaveis, reduzir custos bem como baixar a probabilidade de erro gerado por
falha humana.

Analise de Oportunidade

A anélise de oportunidade foi efetuada apés um ano cadtico e polémico no combate aos
incéndios florestais e consequentemente na sua prevencdo. Apds um estudo sobre a matéria
em analise, ou seja a prevencao florestal, verificou-se que existe a necessidade de um sistema
capaz de identificar e alertar de forma eficaz as entidades responsaveis das zonas de risco a
incéndio, mesmo antes destes deflagrarem.

Até a data, sistemas capazes de cumprir este objetivo sdo ainda escassos, do qual se confirma
a viabilidade e a necessidade deste projeto.

Geracio de ideias

A geracdo de ideia ocorreu apés uma analise aprofundada a metodologia de combate ao in-
céndio, bem como da atual prevencio florestal. Esta analise e os conhecimentos adquiridos
nas unidades curriculares do MEI permitiu a aquisicdo diversificada de ideias.

As reunides com o orientador foi também essencial para a obtencdo de um outro ponto
de vista, sendo que a experiéncia acrescentou um significativo valor a oportunidade inicial.
Da analise obtida surgiram as seguintes ideias:

e Relacionar local com entidades competentes da area;

e Geracdo de alertas mediante valores parametrizados;

e Aplicacdo Web para consulta das métricas recolhidas;

e Utilizacdo de dispositivos de baixo custo.

Selecdo de Ideias

A selecdo de ideias foi efetuada tendo em conta diversos fatores tais como os beneficios
diretos, indiretos, os requisitos bem como os custos de implementacdo. Esta atividade
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permitiu filtrar de uma forma eficaz as ideias com maior valor associado e que justifiquem a
implementacdo do protétipo.

Definicao de Conceito

A definicdo do conceito ocorre quando a ideia se encontra totalmente trabalhada. Com o
protétipo Pedrogo pretende-se que o combate ao incéndio por meio da prevencio seja eficaz,
alertando do risco de incéndio mesmo antes deste deflagrar gerando os alertas necessarios
para as entidades competentes.

2.5.2 Fatores Ambientais Externos

Fatores Sociais, Tecnoldgicos, Econémicos, Ambientais e Politicos, devem ser tidos em
conta na contextualizacdo da solucdo idealizada. E as solucbes encontradas tiveram estes
fatores de influéncia em conta.

Os fatores externos que influenciaram esta oportunidade é a falta de meios de prevencdo, a
falta de limpeza das matas e da falta de pessoas para o combate ao incéndio. Todos este
fatores causam desordem e dificuldade num combate eficaz ao incéndio.

Como forma de tentar minimizar os incéndios florestais, o Orcamento do Estado prevé
despesas de 148,7 milhdes de euros para a Autoridade Nacional de Protegdo Civil (ANPC)
em 2018, o valor mais alto desde 2008. Esta verba representa um aumento de 11 porcento
face ao Orcamento do ano de 2017 - 134 milhdes de euros. Também o ICNF terd um
reforco de fundos na proposta, mais 9,24 milhdes de euros, um acréscimo de 16,7 porcento
nos fundos inscritos.

Outro dado novo que se espera em 2018 é que, pelo menos nas regides definidas como
de maior risco, tenha sido limpa toda a vegetacdo em redor das casas e estradas, de acordo
com o definido na lei. Esse trabalho tem de estar concluido até marco do mesmo ano. Caso
0 prazo ndo seja cumprido serdo as autarquias a fazé-lo, cobrando depois aos privados ou
empresas (Marcelino 2017).

2.5.3 Valor Percecionado

A criacdo de valor é fundamental para qualquer negécio, e qualquer atividade comercial é
sobre trocar alguns bens ou servicos tangiveis e/ou intangiveis e ter seu valor aceite e re-
compensado por clientes, dentro da empresa, da rede colaborativa ou fora desta (Nicola,
E. Ferreira e J. P. Ferreira 2012).

Com esta definicdo percebe-se que o conceito de valor é algo subjetivo, dado a sua re-
lacdo com a componente emocional de cada ser humano. No entanto pode ser entendido
pelo racio existente entre os sacrificios e os beneficios existentes na aquisicdo de algo tan-
givel ou ndo tangivel como um bem ou um servigo.

O enquadramento com este projeto, o protétipo Pedrogo demonstra que o racio podera
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Tabela 2.1: Relagdo Custo / Beneficio

Produto Relacao
Aumento da satisfacdo da populacao.
- Desenvolvimento de uma solucao Diminuicdo de prejuizos para o
Beneficios . : . .
capaz de suprir as necessidade atuais. | Estado Portugués.
Aumento da qualidade de vida.
Custo da implementacdo da rede
o sensorial. Formacao de utilizadores e entidades
Sacrificios . - .
Custo com dispositivos (Arduinos, competentes.
sensores e servidores).

ser positivo dado o baixo custo no investimento da solucdo face aos beneficios associados a
mesma. Isto tendo em conta que os prejuizos causados sdo de grande importancia econo-
mica na sociedade atual.

Neste projeto o valor percecionado é elevado uma vez que poderd resolver um problema
para o cliente, neste caso estado Portugués, autarquias ou associacbes e principalmente
para a populacdo. Com vista a fundamentar o valor percecionado foi utilizada a Tabela 2.1
onde se relacionam os beneficios e os sacrificios existentes no projeto.

2.5.4 Proposta de Valor

O protétipo Pedrogo promove, junto do cliente bem como das entidades competentes no
combate ao incéndios uma nova abordagem de prevencdo e alerta de risco no momento
ideal. Este resultado é obtido através de notificagdes automaticas com base na métricas
recolhidas pela rede sensorial.

Esta nova abordagem proporciona ainda, poupanca de recursos e sobretudo resultado em
beneficios econémicos. Outra das mais-valias deste protétipo é baixo custo dos equipamen-
tos, na sua manutencdo e na sua autonomia visto que estes apenas consumirdo recursos
renovaveis, neste caso energia solar.

2.5.5 Rede de Valor

O protétipo Pedrogo € um projeto pessoal e académico, ndo estando assim associado a
nenhuma empresa ou organizacdo, acabando por no fundo ser uma prova de conceito. As-
sim, n3o é possivel analisar o seu valor numa componente de networking entre pessoas ou
departamentos de uma organizac3o.

Certamente que este projeto traria mais valias a sociedade, e quanto maior fosse o in-
tercdmbios de conhecimentos e ideias, mais valor seria acrescentado a solucdo.

Ha no entanto a criacdo da rede de valor envolvente ao mercado onde este projeto se
insere, entre os seus intervenientes. Isto é feito através do estabelecer de parcerias com
associacdes ou através de organismos comunitarios.
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2.5.6 Analitic Hierarchy Process (AHP)

Uma das escolhas necessarias prende-se com os dispositivos a utilizar para a recolha das mé-
tricas do meio ambiente. Esta componente é de extrema importancia dados que os alertas
gerados dependem sempre da correta leitura dos dispositivos. Também é necesséario ter em
conta o consumo energético dos sensores, de forma a aumentar a longevidade das baterias.

O método de Analytic Hierarchy Process (AHP) permite a utilizagdo de multi-critérios qua-

litativos e quantitativos no processo de avaliagdo e de decisao e sera utilizado como trabalho
futuro. Os critérios a ter em conta serdo a autonomia, o alcance, a precisdo e o preco.

2.5.7 Modelo de Negécio (CANVAS)

Na Figura 2.3 esta representado o modelo de negécio utilizando estrutura Business Model
Canvas proposta por Alexander Osterwalde.

Customer Segments
Estado Portugués
Camaras Municipais

Suporte/Manutencio

Disponibilizagao de Plataforma

Online
Demonstragdes

Suporte

Customer Relationships

Channels

Venda do Produto/servico

Revenue Streams

Value Propositions

0s e Sensores

itive

Compra de materiais

Disp

Key Activities
Monitorizacéo remota
Informar Zonas de Risca

Key Resources
Plataforma tecnologica
Backoffic
Sensores
Dispositvos

Equipa de Desenvolvimento

Deslocagdes

componentes eletrénicos

Empresas que produzem
Acordo com empresas de

Key Partners
dispositivas;
Estado Portugués
Associagdes

Cost Structure

Figura 2.3: Modelo Canvas
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2.6 Sumario

Neste capitulo realcou-se que os incéndios florestais sdo um sério problema da sociedade.
Neste foram também analisadas as consequéncias inerentes aos incéndios florestais, tais
como os impactos na perspetiva social, econdémica e ambiental. O estudo dos trés principais
impactos dos incéndios leva a perceber quais as verdadeiras consequéncias dos incéndios,
seja na perda de vidas de milhGes de euros mas também no impacto ambiente. Ao longo do
capitulo foram estudadas as formas de combate ao incéndio que podem ndo ser as melhoras
em termos de prevencdo mas serdo certamente as mais eficazes em termos de extincdo do
incéndio.

Foi apresentada a anélise de valor ao projeto em questdo de forma a perceber qual o real
valor do projeto para o cliente. Verificou-se que os potenciais clientes para este projeto seria
o estado portugués, as cdmaras municipais ou até mesmo associacdes relacionadas com a
prevencao florestal. Desta analise surgiu o modelo Canvas.

Neste capitulo, assim como proposto, foram respondias as seguintes questdes:

Qual a tendéncia de ocorréncia de incéndios florestais com o passar dos anos?
O estudo apresentado revela que os incéndios florestais demonstram uma tendéncia cres-
cente com o passar dos anos, principalmente pela frequéncia com que ocorrem.

Quais os impactos dos incéndios florestais?

Os impactos dos incéndios sdo claramente visiveis em diferentes perspectivas seja ela social,
econémica e/ou ambiental. Os incéndios tém, principalmente, grande impacto na vidas das
pessoas, sendo que algumas até a perdem por causa deste problema.

O que esta a ser feito para prevenir a ocorréncia de incéndios florestais?
Em Portugal tém sido tomadas medidas para impedir a ocorréncia de incéndios seja pela
desflorestacdo bem como a vigilia humana. No entanto o problema persiste.

Os incéndios tém causas naturais ou mdo criminosa? O que se pode concluir com
o resultado

Verificou-se, segundos os estudos existentes, que quase metade dos incéndios sdo por negli-
géncia humana. Pode-se concluir que apenas cerca de 25% dos incéndios tenham deflagracdo
por causas naturais.

Qual o valor do trabalho apresentado desta dissertacdo para o combate aos incén-
dios florestais?

O objectivo desta dissertacdo passa pelo estudo do problema e como este pode ser combativo
utilizando redes sensoriais.
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Estado da Arte

Estando o problema bem como as suas consequéncias devidamente identificados, & neces-
sario perceber, ao redor do mundo, o que esta ser, ou pode ser feito para prevencio florestal
recorrendo a tecnologia.

Neste capitulo serdo apresentados uma série de projetos e sistemas desenvolvidos a pen-
sar na prevencido de incéndios florestais. Os projetos estudados variam em diferentes areas
desenvolvimento, sendo com a utilizacdo de redes sensoriais, de drones e até de satélites.
No final, serd apresentada um comparacdo entre os projetos abordados, e estes serdo ava-
liados tendo em conta alguns fatores criticos tais como: custo, autonomia, capacidade de
previsao, capacidade de detecdo, seguranca dos equipamentos e manutencdo dos mesmos.
Por fim, serdo analisadas as tecnologias disponiveis e, naturalmente, poderdo ser aplicadas
num projeto de prevencdo florestal.

Neste capitulo serd abordado a segunda parte do Outcome 2: Contexto e Estado da
Arte bem como o Outcome 3: Avaliar Solucdes e Abordagens Existentes.

Apds a andlise as solucdes existentes atualmente e das tecnologias que podem suportar uma
rede sensorial, no final, serd dada a resposta as seguintes questdes:

Existem solucoes eficazes na prevencao florestal?
Quais as grandezas que devem ser consideradas num projeto de prevencao florestal?

Que tecnologias podem ser utilizadas prevencao florestal?

3.1 Solucoes Existentes

Nesta seccdo serdo abordados quatro projetos na area da prevencdo sendo estes desen-
volvidos com recurso a diferentes tecnologias. Este estudo tem como objetivo principal
identificar as funcionalidades e as tecnologias utilizadas para a prevencao florestal utilizando
sistemas de informacdo. Os projetos selecionados para este estudo respeitam um ou mais
dos seguintes critérios: autonomia, custo, capacidade de prevencao, capacidade de detecao
seguranca e manutencao.
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3.1.1 Rede de Sensores

Com o surgimento de conceitos como Internet of Things (loT) e Inteligéncia Artificial (IA) os
dispositivos de baixo custo e de monitorizagao estdao cada vez mais na moda, estes também
surgem na prevencao florestal.

Projeto: Rede de sensores para detecao de incéndios florestais

Esta solugcdo desenvolvida pela faculdade de ciéncias da universidade de Oran na Argélia,
é baseada numa rede Wireless Sensor Network (WSN) que utiliza duas abordagens muito
conhecidas na area da prevencdo florestal, o método coreano e o método canadiano, estes
serdo abordados posteriormente neste documento. De acordo com os resultados obtidos
os autores optaram pela solugdo que melhor se adapta ao pais em analise (Bouabdellaha,
Noureddine e Larbi 2013).

Os autores ndo identificam que dispositivos foram utilizados, no entanto o protétipo encontra-
se dividido em trés componentes:
e Mddulo de Recolha:
— Dispositivo que recolhe os dados necessarios para calcular o indice de risco de
incéndio;
e Moddulo de Comunicacdo:

— Este modulo permite a geracao de alertas para as entidades competentes em caso
de risco de incéndio, este moédulo encontra-se integrado no médulo de recolha;

e Mddulo de Andlise:

— 0 Este é responsavel, de acordo com os dados recolhidos inferir se de facto
existem mesmo risco de incéndio ou entdo é falso alarme;

Projeto: Rede de sensores para monitorizacao e detecao prévia de incéndios florestais

Na solucdo apresentada por um grupo de investigadores da Universidade de Saragoca na
Espanha (Bayo et al. 2010), os autores propdem a criagdo de um protétipo capaz de prever
e monitorizar os incéndios florestais. Para o desenvolvimento do protétipo foram utilizados
0s seguintes dispositivos:

e Micro-controlador ATMega 1281;
e XBee (alcance 100m);
e Conjunto de sensores para a recolha de informacdo;
e 2 Pilhas.
Na escolha dos sensores a utilizados e, visto que a ideia é ter um conjunto de nodos para a

recolha de dados entdo o requisito principal é o baixo custo.

Para a definicdo do nivel de risco de deflagracdo de incéndio, sdo recolhidos os seguintes
dados do meio envolvente:
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Humidade do Solo;

Pressdao atmosférica;

Luminosidade;

Humidade do ar;
e Temperatura.

A detecdo do incéndio é efetuada aquando da detecdo de fumo nas areas cobertas pelos
nodos. Os restantes sensores para monitorizar a zona de risco, tendo em conta a estacdo
do ano e a localizacdo geografica, sendo este dados parametrizados.

Este protétipo WSN, utiliza uma topologia ponto-a-ponto. Nesta topologia, todos os nodos
sdo capaz de comunicar entre si e com o ponto de recolha, esta abordagem é o ideal para
evitar a perda de informac3do por falta de alcance com o ponto de recolha. A comunicacio
entre os nodos e o ponto de recolha é efetuada utilizando o protocolo de comunicacao
do Xbee, enquanto que a comunicacao entre o ponto de recolha e o servidor central é
efetuada por cabo. No futuro os autores pretendem utilizar mdédulo Global System for
Mobile Communications (GSM) no ponto de recolha.

3.1.2 Drones

O Drone & um Veiculo aéreo ndo tripulado (VANT) que surgiu neste dltimos anos e a utili-
zacdo destes veiculos aéreos tém se espalhados as mais diversas areas incluindo ao combate
ao incéndio. No entanto a questdo da privacidade é um tema que ird sempre surgir quando
se fala nesta tecnologia.

A titulo de exemplo serd apresentada uma solucdo que surgiu na Suécia onde o objetivo
deste equipamento é auxiliar o combate ao fogo.

Controlar incéndios utilizando Drones

Este projeto surgiu em 2016, neste ano deflagrou em Little Valley Nevada um incéndio que
destruiu 23 casas, 17 edificios de pequena dimensdo destruindo ainda 10km? de floresta.
Apds este acontecimento diversas organizacdes tém efetuado diversos testes utilizando dro-
nes para combater um incéndio de uma forma mais eficiente.

Foi entdo que os cientistas Suecos do laboratério de Ljungberg da Universidade da Agricul-
tura e da Ciéncia da Umea ! decidiram fazer um teste de dois dias com drones e cameras
termais. Os cientistas quiseram testar os seus Unmanned Aerial Vehicle (UAV) para captu-
rar imagens e video do fogo controlado criado pelos alunos da universidade para efeito de
testes.

O drone tem o nome de Freya e captura essencialmente imagens durante e apés o incéndio
e, com base nesta tecnologia, € possivel localizar o fogo e a intensidade do mesmo através
do fumo. Esta técnica permite apoiar as pessoas que tomam decisdes no combate ao in-
céndio. Para além do combate ao fogo o drone também ¢é utilizado para perceber se a zona
¢ suscetivel a reavivar o fogo.

!Swedish University of Agricultural Sciences in Umea
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De acordo com os autores (Editor 2017), o drone & capaz de percorrer 2km? em 1 hora e
40 minutos e a seu custo é extremamente elevado.

3.1.3 Imagens de Satélite

Os satélites e a sua captura de imagens ndo é uma tecnologia recente e é bastante dispen-
dioso o custo do fabrico e manutencao destes aparelhos. De seguida serad apresentado uma
solucdo desenvolvida no Nepal em que consiste utilizar estes aparelhos para combater os
incéndios florestais.

Satélite para monitorizacdo e detecdo de incéndios no Nepal

A utilizacdo de satélites no combate aos incéndios surgiu quando um incéndio que defla-
grou em 2016 no Nepal queimou 13000 km? de floresta matando 15 pessoas em apenas
duas semanas. Em resultado deste incéndio a International Centre for Integrated Mountain
Development (ICIMOD) com a colabora¢do do Department of Forests of Nepal (DFN) de-
senvolveram um sistema de monitorizacdo e detecdo de incéndio utilizando uma tecnologia
baseada em satélites.

Observando o planeta o sistema consegue quase em tempo-real cobrir um grande area de
floresta permitindo detetar focos de fogo.

Uma vez que seja detetado um incéndio do espaco é enviado um alerta diretamente para as
populacdo a avisar o tamanho e a localizagdo do incéndio. A Figura 3.1 apresenta uma das
imagens capturadas por satélite no Nepal.

Figura 3.1: Imagem de satélite
Maden 2018
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O sistema foi desenvolvido com tecnologias e aplicacdes espaciais, em particular, a tecnologia
Moderate Resolution Imaging Spectroradiometer (MODIS) dos satélites Terra e Aqua da
National Aeronautics and Space Administration (NASA), este provém um solugdo All-in-
one. Por exemplo, informacdes consolidadas podem ser fornecidas em zonas de perigo, areas
vulneraveis, acessibilidade, opcdes de mitigacdo e previsdes futuras para apoiar a preparacao
para desastres (Maden 2018).

3.2 Avaliacdo das Solucdes Existentes

De sequida, todas as solucbes estudadas e apresentadas neste documento serdo avaliadas
com base em algumas critérios diferenciadores que foram recolhidos ao analisar estas solu-
cGes. Os critérios em analise serd a capacidade de detec3o, previsdo, seguranca, autonomia,
e custo.

Foram estudadas trés tipos de solucdes diferentes, uma a base de redes sensoriais recor-
rendo a dispositivos de baixo custo, outra utilizando tecnologia voadora como drones e por
fim utilizando imagens areas captadas por satélite. Apds esta analise é interessante verificar
que os dispositivos de baixo custo, embora fossem capaz de prevé o incéndio antes mesmo
de estes ocorrer, estes projetos ndo passaram de provas de conceito, na realidade estas
nunca foram aplicadas em ambientes reais. No entanto, as duas outras formas de combate
ao incéndio ndo eram capaz de prever o incéndio mas eram um enorme apoio no combate
ao mesmo embora existam custos extremamente elevados.

Para avaliar uma solucdo é necessario ter em conta varios aspetos relacionados com os
dispositivos como o custo, a autonomia, a capacidade de previsdo, a capacidade de detecio,
a manutengdo (isto & a necessidade de assisténcia humana ao dispositivo) e a seguranga
dos dispositivos (este dltimo tem como objetivo perceber se o incéndio pode danificar o
dispositivo ou ndo).

As duas solucbes apresentadas como redes sensoriais focam-se essencialmente no baixo
custo dos dispositivos e no consumo de energia. Uma das topologias apresentadas foi a
ponto-a-ponto em que todos os nodos comunicam entre si. Esta abordagem obriga a que
constantemente os dispositivos estejam a escuta de mensagens, o que ndo serd a forma
mais eficiente de poupar energia. No entanto, a outra solucdo chegava mesmo a desligar
todos os sensores para poupar energia, porém esta solucdo possui algoritmos nos micro-
controladores o que resulta numa maior carga de processamento. Num dos casos o ponto
de recolha comunica com o servidor central utilizando um médulo de GSM que, embora efi-
caz, a longo-prazo esta solucdo torna-se dispendiosa monetariamente, caso as comunicacdes
sejam pagas, devido ao volume de dados comunicados. Também foi utilizado o Xbee para a
comunicacao de dados via radio, no entanto e visto que o Xbee tem um alcance maximo de
100 metros, os autores tiveram que utilizar a topologia ponto-a-ponto conforme mencionado.

As solucbes baseadas em meios aéreos como drones sdo eficazes na tomada de decisdo
porque sdo capazes de captar imagens em que o homem nao era capaz de obter, no entanto

um dos problemas é a autonomia e a detecdo prévia do fogo.

Por fim, as tecnologias baseadas em satélites sdo eficazes a detetar o incéndio logo no
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seu inicio, no entanto esta tecnologia torna-se demasiado dispendiosa embora que o equi-
pamento nunca esteja em risco de se danificar.

Com base em todos os dados recolhidos na analise dos diferentes meios e tecnologias no
combate ao incéndio, foi preparada uma avaliacdo de todas as solu¢des abordadas. A avali-
acao apresentada na Figura 3.2 é tida como referéncias os seguintes critérios de avaliacdo
que foram mencionados anteriormente: custo, autonomia, previsdo, detecdo, seguranca e
manutencdo. Os fatores apresentados sdo classificados numa de um a cinco, em que, 5 é o
caso mais favoravel e 1 o menos.
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incéndios

Custo

5
1
Manutencio -
Seguranca

Detecdo

Autonomia

Previsio

WSN Monitorizagdoe
Detecao

Custo
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Figura 3.2: Imagem de satélite

3.3 Tecnologias

Apos o estudo e a analise ao estado da arte das aplicagbes (3.1) em utilizagdo para a
prevencao florestal, é necessario realizar um levantamento das tecnologias existentes.

3.3.1 Redes Sensoriais

Uma rede sensorial ou WSN consiste num conjunto de dispositivos auténomos com a capaci-
dade de monitorizar condi¢des fisicas ou ambientais, tais como temperatura, som, vibracao,
pressao entre outras métricas das quais os sensores sejam capazes de obter e, por fim, os
dados recolhidos podem ser enviados pela rede para um ponto central. Inicialmente as redes
sensoriais foram desenvolvidas por motivacdes militares para vigilancia dos campos de bata-
lha porém, hoje em dia estas redes estdo presentes a nossa volta e no nosso dia-a-dia, seja
no uso industrial para monitorizacdo e controlo bem como para uso do consumidor.

Uma rede sensorial é constituida por um ou diversos nés ou nodos onde cada um deste
pode ter acoplado um ou mais sensores (Gholamzadeh e Nabovati 2008). Cada n6 de uma
rede sensorial, normalmente, é constituido por diversas partes:

e Transceptor radio (receptor e transmissor) com antena interna ou tem externa;
e Micro-controlador;

e Circuito electrénico para servir como interface com os sensores e a alimentacao;
e Bateria para alimentacdo do nodo;

Um nodo pode ser do tamanho de uma caixa de sapatos ou entdo do tamanho de um
pequeno grdo (Park e Chou 2006). A funcionalidade de mote, que sera abordado mais a
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frente, dentro de uma rede sensores, normalmente, tem um de dois propdsitos. Primeiro é
a recolha de dados pelos sensores seja o0 processamento ou a transmissdo dos mesmos. O
segundo protétipo é o nodo servir como um gateway que tem como objectivo o envio dos
dados para o ponto de recolha.

3.3.2 Motes

Nos Ultimos anos um dos conceitos mais falados da computacdo foram os motes. Para
além de motes, este conceito também é conhecido como smart dust (inGmeros sistemas
electromecanicos minisculos como sensores, robds ou outros dispositivos que tenha a capa-
cidade de recolher informagdo) ou WSN. Até certo ponto, alguns problemas e descobertas
acabam por conter alguma ideia com motes. Por exemplo, planos militares para recolher
informacao do campo de batalha e engenheiros que misturam estes dispositivos juntamente
com o concreto dos edificios e pontes para monitorizar o tempo de vida dos mesmos.

Existem imensas formas de utilizar um mote e, conforme o mundo se vai familiarizando
com este conceito, irdo surgir ainda mais formas de utilizacdo destes dispositivos.

O conceito do mote gera uma nova maneira de pensar sobre a computacio, porém a ideia
basica destes € muito simples:

e Dispositivo de pequenas dimensoes, de baixo custo e de baixa computacao;

e O dispositivo pode monitorizar um ou mais sensores. E facil de imaginar todos os ti-
pos de sensores como temperatura, luminosidade, som, posicdo, aceleracdo, vibracao,
humidade, peso, pressdao e muitos mais. Nem todos os motes necessitam obrigatoria-
mente de ter sensores, porém é uma pratica comum;

e Normalmente o mote comunica com o mundo ao seu redor por meio de onde radio.
A comunicacdo radio mais comum permite ao dispositivo transmitir informacdo entre
3 a 100 metros. Consumo de energia, tamanho e custo sdo barreiras para distancias
mais longas;

Os motes podem ser alimentados utilizando uma bateria ou, em alguns casos, podem ser
alimentados directamente da energia eléctrica. Como estes dispositivos sdo pequenos em
tamanho e fracos de processamento é possivel imaginar a alimentacdo por meio de disposi-
tivos solares ou num caso mais rebuscados por meio de vibracoes.

Algumas aplicacdes de motes permitem que os sensores se movam para lugares onde eles
nao estavam antes e outros reduzem o tempo necessario para ler os sensores individualmente.

No entanto, grande parte da maior empolgardo com os motes vem da ideia de usar um
grande nliimero de motes que se comunicam entre si e formam redes ad-hoc.

Neste documento serdo analisados alguns dos motes mais utilizados no mercado (Narayanan,
tv e Veetil Vineeth 2016) sendo eles o Mica2, IRIS e TesloB e, como termo de comparagao,
serdo tidos em conta os seguintes parametros: processamento, protocolos de comunicacao,
custo e consumo de energia.
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Mica2

O Mica2 é um dispositivo de segunda geracdo desenvolvido pela CrossBow Technology.
O dispositivo em analise utiliza um processador ATMegal28L juntamente com o moddulo
Radio-Frequéncia (RF) CC1000, estando também equipado com um sensor de humidade,
temperatura e luminosidade - outros sensores podem ser acoplados ao micro-controlador.
O Mica2 ainda é capaz de efectuar medigcdes de pressao barométrica, aceleracdo/actividade
sismica. O mote é alimentado externamente por duas bateras AA operando no intervalo de
2.1 a 3.6 Volt (V) Direct Current (DC). O dispositivo é capaz de transmitir dados a uma
distancia de aproximadamente 75 a 100 Metro (m) no exterior.

Este mote é utilizado especialmente em locais fechados para monitorizacdo de edificios,
seguranca, aclstica, video, vibracdo e outros tipos de monitorizacdo de alta velocidade.

IRIS

O mote IRIS é um dos motes que oferece um maior alcance no toca a comunicagio de
dados - aproximadamente 500 m. O dispositivo utiliza um médulo IEEE 802.15.4 sem fios
na frequéncia 2.4 Gigahertz (GHz). Devido ao seu grande alcance o mote pode ser utilizador
no subsolo para monitorizacdo de atividades agricolas e do solo. O mote é alimentado por
duas baterias AA com uma poténcia minima de 2.7 V.

A utilizacdo deste mote é aplicada de igual forma que o mote Mica2 abordado no ponto
anterior.

TesloB

Inicialmente o mote TesloB foi desenvolvido pela Universidade da Califérnia. O dispositivo
estad equipado com um moédulo CC2420 RF sob a norma IEEE 802.15.4, e também tem
incorporado um sensor de humidade e temperatura. Também este mote é alimentado por
duas baterias AA num intervalo 2.1 a 3.6 V DC.

Este mote é aplicado essencialmente para investigacdo e desenvolvimento de baixo con-
sumo de energias e outros tipos de experiéncias em rede.

Processamento

Para cada um dos trés motes em estudo, e sendo também o mais comum, o processador
esta incorporado no préprio micro-controlador que efectua as leituras dos sensores e coloca
os dados disponiveis para serem transferidos. Basicamente, o processador é o elemento
chave para o célculo de informacdo num mote bem como na definicdo dos protocolos de
comunicacdo, manipulacdo de dados e a sua transferéncia.

A Tabela 3.1 s3o apresentados os processadores dos trés motes em andlise.
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Tabela 3.1: Processadores utilizados

Mote Processador
Mica2 | ATMegal28L
IRIS ATMegal281
TesloB | MSP430

Por sua vez, na Tabela 3.2 s3o apresentadas as especificacdes de cada um dos processadores
tendo em conta a memédria interna do dispositivo, consumo de energia, tipo de comunicacao
série, Analog-to-Digital Converter (ADC) Electrically Erasable Programmable Read-Only
Memory (EEPROM).

Tabela 3.2: Especificagdao dos Processadores

Processador | Flash | RAM | EEPROM | ADC | Serial | COMSumo | Consumo
process. descanso
ATMegal28L | 128K | 4K | 512K 10 bit | UART | 8mA <150A
ATMegal281 | 128K | 8K | 4K 10 bit | UART | 8mA 8uA
MSP430 48K | 10K | 1M 12 bit | UART | 1.8mA | 5.1uA

Protocolos Comunicacio

Os trés dispositivos utilizam o protocolo IEEE 802.15.4 para a comunicacdo de dados sem
fios. O protocolo IEEE 802.15.4 tem sido adotado como um standard nas redes sensoriais
para a comunicagdo baixas taxas de dados, de baixo preco e baixo consumo (Staf 2001).
Os motes IRIS e TesloB comunicam na frequéncia 2405 a 2480 Megahertz (MHz) enquanto
que o Mica2 opera na frequéncia 2400 a 2483.5 MHz.

Consumo de energia

Conforme descrito na analise ao trés motes em estudo, todo eles s3o alimentados exter-
namente por duas baterias AA. O mote Mica2 necessita de, no minimo, 2.5 V de energia
sendo que tem um consumo ativo de 33Megawatt (mW). O mote TesloB necessita de, no
minimo, 2.7 V de energia, e tem um consumo ativo de 3mW. Por fim o mote IRIS também
necessita de 2.7 V e tem um consumo ativo de 24 mW.

Custo

Em termos de custo, os trés dispositivos analisados sao bastante semelhantes sendo que
sera necessario, em média, 100 euros para adquirir cada um destes dispositivos.

3.3.3 Comunicacao Sem Fio

O termo de comunicagdo sem fios ou wireless foi introduzido no século XIX e nos anos
subsequentes esta tecnologia foi grandemente desenvolvida e adotada. E um dos mais
importantes meios de comunicacdo para a transmissdo de dados entre dispositivos. Com



26 Capitulo 3. Estado da Arte

esta tecnologia os dados podem ser transmitidos através do ar sem ser necessario a utilizacdo
de qualquer cabo ou condutores elétricos mas sim por meio de ondas electromagnéticas como
infravermelhos, ondas radio, satélites entre outros. Hoje em dia a comunicacdo sem fio é
utilizada numa variedade de dispositivos a comecar pelos teleméveis, computadores, tablets,
tecnologias Bluetooth, impressoras e mais importante ainda, em motes.

Tipos de comunicacido sem fios

Os diferentes tipos de comunicacdo sem fios inclui principalmente a comunicacdo com in-
fravermelhos, comunicacdes por satélite, transmissao radio, microondas radio, Bluetooth e
zigbee.

Satélite

Comunicacgdes satélite € um tipo de tecnologia que contém embutida em si propria a tec-
nologia de comunicacdo sem fios, os satélites estdo amplamente distribuidos em redor do
planeta Terra e permite que os utilizadores se mantenham conectados quase em toda a parte
do planeta. Quando o sinal (um feixe de microonda modulado) é enviado de um determi-
nado fonte e este é recebido por um satélite, este amplifica o sinal e envia-o de volta para
a antena transmissora.

A comunicacao por satélite contém dois componentes principais, como o segmento espacial
e 0 segmento terrestre. O segmento terrestre é constituido por equipamentos de transmis-
sdo fixa, movel, recepcao e auxiliar. O segmento espacial é principalmente o préprio satélite.

Infravermelhos

A tecnologia de comunicac¢do por infravermelhos é capaz de transmitir informacdo de um
dispositivo através de radiacdo infravermelho assim como o préprio nome indica. Infraverme-
lho € a energia electromagnética em um comprimento de onda maior que o da luz vermelha.
E utilizado essencialmente em controlos de seguranca, controlos remotos e comunicacdo de
curto alcance. No espectro electromagnético, a radiacdo infravermelha fica entre as micro-
ondas e a luz visivel. Entdo, eles podem ser usados como uma fonte de comunicacao

Para uma comunicacao infravermelha seja bem sucedida, é necessario um transmissor Light-
Emitting Diode (LED) e um receptor de diodo. O transmissor de LED transmite o sinal
infravermelho na forma de luz ndo visivel, que é capturada pelo receptor. Portanto, as in-
formacdes entre a origem e o destino sdo transferidas dessa maneira.

Transmissao Radio

A primeira tecnologia de comunicacdo sem fio € a comunicacdo de radio, e ainda tem um
propésito hoje em dia. Os radios multi-canais permitem que o utilizador fale em distancias
curtas. Os entusiastas de radio-amadores compartilham dados e funcionam como auxiliares
de comunicagdo de emergéncia durante os desastres com seus poderosos equipamentos de
transmissdo, e podem até mesmo transmitir informacdes digitais através do espectro de
frequéncia de radio.

Os servico de transmissio de dudio sdo transmissées de radio que soam pelo ar como ondas
de radio. O radio usa um transmissor que é usado para transmitir os dados na forma de
ondas de radio para uma antena receptora.
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As ondas de radio sdo sinais electromagnéticos que sdo transmitidos por uma antena. Es-
sas ondas tém segmentos de frequéncia completamente diferentes, e os dispositivos estardo
aptos para obter um sinal mudando para um segmento de frequéncia.

Wi-Fi

O wi-fi € um método de comunicacdo sem fios de baixa poténcia que consiste na emissio
de ondas radio. Esta tecnologia pode ser utilizada em varios dispositivos electrénicos como
telemoveis, computadores, entre outros. Estes redes permite que os utilizadores possam se
conectar somente dentro da proximidade de um router. Um dado importante e amplamente
difundido é que a tecnologia wi-fi transporta mais de 60 porcento do trafego mundial. A
grande vantagem desta tecnologia é que a comunicacao de dados ¢ bidirecional, sendo muito
comum em aplicacdes de rede que oferecem portabilidade sem fio.

O protocolo de comunicacdo é Wi-fi. Wi-fi é uma tecnologia de comunicacdo sem fios
baseada na norma |EEE 802.11. O protocolo wi-fi funciona em frequéncias onde ndo é
necessaria licenca. A tecnologia Wi-Fi torna-se sofisticada em termos de comunicacdo pela
utilizagcdo do protocolo Internet Protocol (IP) tornado esta tecnologia mais estruturada e
resiliente. Os dados sdo comunicados pelo ar em ondas radio, estando assim sujeitos a
interferéncias, seja por outros sinais wi-fi, por ondas radio emitidos por outros dispositivos
e até mesmo por obstaculos como paredes. Para minimizar as interferéncias nos sinais wi-fi
surge entdo as frequéncias em 2.4Ghz e 5Ghz. E ainda digno de nota que quanto mais
baixa for a frequéncia mais longe o sinal sera transmitido, ou seja, os dados emitidos nao
frequéncia 2.4Ghz chegarad mais longe que um sinal emitido a 5Ghz (Pullen 2015).

Atualmente existem cinco tipos de tecnologia wi-fi: Wi-Fi-802.11a, Wi-Fi-802.11b, Wi-
Fi-802.11g, WI-Fi-802.11n e Wi-Fi-802.11ac. No primeiro tipo denominada de 802.11a é
definido formato e a estrutura dos sinais radio enviados por routers e antenas.

O segundo tipo abordado 802.11b suporta largura de banda até aos 11 Mega bits por
segundo (Mbit/s). O sinal é emitido numa frequéncia ndo regulada na gama dos 2.4Gh
e, como mencionado, sendo um frequéncia muito baixa permite a propagacdo do sinal a
uma distancia mais longa que o tipo anteriormente abordado no entanto pode ter graves
interferéncias com outros dispositivos.

O terceiro tipo da tecnologia wi-fi conhecida como 802.11g, foi criada em 2002 e é melhor
que os tipos anteriores permitindo largura de banda até ais 54 Mbit/s utilizando a frequéncia
2.4Ghz sendo esta uma frequéncia regulamentada para a tecnologia wi-fi. Este tipo tem
custos mais elevados que as duas anteriores.

O tipo desta tecnologia baseado na norma 802.11n tem o objetivo de trazer melhorias
a tecnologia anterior. Suporta larguras de banda até 100 Mbit/s, bem como uma intensi-
dade de sinal mais forte e permite a utilizagdo de mdltiplos emissores e recetores (Agarwal
2009).

Por fim, recentemente surgiu o novo tipo desta tecnologia, a 802.11ac que permite ve-
locidades que ultrapassam o 1300 Mbit/s permitindo a comunicagdo de dados tanto na
frequécnia 2.4Ghz bem como na 5Ghz.
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Bluetooth

A principal funcdo da tecnologia Bluetooth é que permite emparelhar varios dispositivos entre
si. Os teleméveis podem ser emparelhados a auricular de ouvido, ratos e teclados. Utili-
zando a tecnologia Bluetooth é possivel passar informacdo de um dispositivo para outro. Esta
tecnologia tem varias funcdes e € usada principalmente no mercado de comunicacdo sem fio.

Zigbee

O ZigBee pretende associar a transmissdo de dados sem fios a um reduzido consumo ener-
gético e com elevada fiabilidade. Assim, um objectivo desta norma é também uma tentativa
de uniformizar o desenvolvimento de aplicacdes e dispositivos nesta area, abandonando-se
sistemas proprietarios distintos para dar lugar a um standard, que, ao ser compativel, pro-
porciona evidentes vantagens de interoperabilidade.

Com uma vasta area de aplicacdo, desde o controlo industrial a automacdo de residéncias
(domética), o protocolo ZigBee possui entdo determinadas caracteristicas que o tornam
absolutamente distinto dos restantes, sustentando os motivos que levaram a sua criacdo:

e Reduzido consumo de poténcia;

e Pilha protocolar de implementacdo simplificada (coédigo de tamanho menor de um
quarto da do Bluetooth, por exemplo), conduzindo a interfaces de baixo custo;

e Possibilidade de suportar uma elevada densidade de nés por rede (num maximo de
65535 dispositivos por cada ZigBee Coordinator, valor manifestamente superior aos 8
do Bluetooth ou 30 do Wi-Fi);

e possuindo um tempo de ligacdo a rede menor que os outros protocolos e apresenta
maior rapidez na passagem do modo standby a activo, o ZigBee apresenta também
uma laténcia baixa;

e Elevada fiabilidade;
e Elevada seguranca, com recurso a 128-bit encryption.

O ZigBee opera em trés bandas de radio conhecidas como Industrial, Scientifical and Me-
dical (ISM), as quais estdo isentas de licenciamento. Globalmente, corresponde a banda
de 2.4Ghz e ainda as bandas de 915Mhz (Estados Unidos) e 868 Mhz (Europa). Conso-
ante a banda, varia a taxa de transmissdo possivel: em 2.4Ghz podem ser obtidas taxas de
transmissao de 250Kbps, com 16 canais disponiveis; a 915Mhz, esta disponivel uma taxa de
transmissao de 40Kbps e 10 canais de comunicac¢do; no caso de 868Mhz, possibilita 1 canal
e uma taxa de transmissdo de 20Kbps.

Em termos de modulacdo, é utilizado Offset quadrature phaseshift keying (O-QPSK) para
a banda dos 2.4Ghz e Binary Phase Shift Keying (BPSK) para os 915Mhz ou 868Mhz.

Vantagens e Desvantagens

As vantagens da utilizacdo de comunicacdo sem fios é que os dados podem ser transmitidos
de forma rapida e eficaz e a manutencdo e instalacdo destas tecnologias normalmente estdo
associadas ao baixo custo. No entanto é necessario ter em mente a seguranca na utilizacdo
destas tecnologias, dado que, qualquer pessoa pode facilmente capturar os sinais que sao
transmitidos pelo ar.
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3.3.4 Sensores

Um sensor € um dispositivo capaz de detetar e responder a algum tipo de input do meio
ambiente ou do ambiente fisico. Um input pode ser ser luminosidade, calor, movimento,
humidade, pressdo ou qualquer outro valor presente no meio ambiente. O output dos
valores recolhidos sdo convertidos para valores que deverdo ser facilmente legiveis para um
ser humano. Os dados obtidos pelos sensores podem ser utilizados para tomadas de decis3o.

3.3.5 Webservices

Webservices € uma solucdo utilizada para integrar diferentes sistemas e aplicagdes numa
semantica que seja compreendida por todas as partes envolvidas. Embora cada aplicacao
seja desenvolvida na sua prépria linguagem, a utilizacdo de tecnologias baseadas em webser-
vices permite transformar os pedidos e as respostas num formato universal como é o caso
dos formatos eXtensible Markup Language (XML) e JavaScript Object Notation (JSON).
Entre as varias tecnologias existentes na utilizacdo de webservices, as mais utilizadas sdo as
tecnologias baseadas em Simple Object Access Protocol (SOAP) e Representational State
Transfer (REST).

SOAP

A tecnologia SOAP é baseada no protocolo de comunicagdo Remote Procedure Call (RPC)
que tem o objetivo de invocar um procedimento num outro sistema sem que estes tenham que
ser, obrigatoriamente, desenvolvidos na mesma linguagem de programacdo. A comunicacao
de webservices SOAP é baseada na estrutura de dados XML que permite a comunicacdo de
mensagens entre aplica¢des via Hypertext Transfer Protocol (HTTP).

Uma mensagem SOAP é um documento XML comum contendo um elemento chamado
Envelope que identifica o documento XML como uma mensagem SOAP, um elemento He-
ader que contém informacdes sobre o cabecalho do documento, e um elemento Body que
é o corpo do documento contendo informacdes de chamada e resposta, dentro do corpo
contém um elemento Fault que contém erros e informacdes de estado.

REST

Numa arquitetura baseada em REST, tudo sdo recursos. Um recurso é acedido através de
uma interface baseada nas operacdes padrdo do protocolo HTTP. Normalmente é utilizado
um servidor REST que prové acesso aos recursos, e um cliente REST que acede e modifica
os recursos REST.

Cada recurso deve suportar as operacdes padrdo do protocolo HTTP. Normalmente os
recursos sao identificados por Uniform Resource Identifier (URI). A arquitetura baseada em
REST permite que os recursos tenham diferentes representagdes (por ex.: XML e JSON),
o cliente REST podera pedir uma representacdo especifica através do protocolo HTTP. As
operacdes tipicamente utilizadas em arquiteturas REST sdo PUT, GET, POST e DELETE.
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e GET éaquela que trata de acdes “seguras”, uma acdo segura pode repetida varias vezes
sem que esta tenha consequéncias adversas para com a aplicacdo, do mesmo modo a
operagdo GET nunca deve ser utilizada para criar ou alterar dados (idempotente);

e PUT é utilizador para criar dados;
e DELFETE é utilizador para remover dados;

e POST é utilizado tanto para criar como que para alterar dados;

REST vs SOAP

A tecnologia SOAP permite a interoperabilidade entre diversas plataformas com mensagens
personalizadas. Normalmente é utilizado o Web Services Description Language (WSDL)
para descrever a estrutura das mensagens SOAP e as acbes possiveis num dado endpoint.
Uma das maiores vantagens é que varias linguagens e ferramentas conseguem ler e gerar
mensagens facilmente. Varias linguagens de programacdo permitem a geracdo de objetos
de dominio, Stubs e Skeletons a partir da definicdo do WSDL, permitindo a comunicacdo
remota via RPC através de chamadas a métodos remotos, inclusive com argumentos com-
plexos, como se fossem chamadas locais.

A desvantagem desta tecnologia, é que ela adiciona um overhead consideravel, tanto por ser
em XML quanto por adicionar muitas tags de meta-informacdo. Além disso, a serializacdo
e desserializacdo das mensagens pode consumir um tempo consideravel.

Por sua vez a tecnologia REST ndo impde restricbes ao formato da mensagem, apenas
no comportamento dos componentes envolvidos.

A maior vantagem da utilizacdo de webservices baseados em REST é sua flexibilidade. O
programador pode optar pelo formato mais adequado para as mensagens do sistema de
acordo com sua necessidade especifica. Os formatos mais comuns sdo JSON, XML e texto,
mas em teoria qualquer formato pode ser utilizado. Isto leva a outra vantagem que quase
sempre webservices que utilizam REST tendem a ser mais "leves"e, portanto, mais rapidos.
O problema com REST pode surgir justamente por causa de suas vantagens. Como a defini-
cao do corpo de dados fica totalmente a cargo do programador ou da equipa que desenvolve
o sistema, os problemas de interoperabilidade tornam-se mais comuns sem a documentacao
apropriada.

Jersey

O Java suporta web services REST por meio da Application Programming Interface (API)
Java API for RESTful Web Services (JAX-RS). JAX-RS é uma API baseada em anotagdes
para implementacdo de web services REST, baseado no protocolo HT TP em Java. Essen-
cialmente, classes e métodos sdo anotados com informacdes que 0s expde COmMo recursos
durante o tempo de execucdo. As principais anotacdes do JAX-RS estdo descritas na Tabela
3.3.
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Tabela 3.3: Anotacdes JAX-RS

Anotacao

Descricao

@PATH(caminho)

Define o caminho para o URL base +/caminho.

O URL base é o nome da aplicacdo.

Indica que o método seguinte respondera a um

ePOST pedido HTTP POST.

OGET Ind|§a que o método seguinte respondera a um
pedido HTTP GET.

OPUT Indlga que o método seguinte responderd a um
pedido HTTP PUT.

ODELETE Indica que o método seguinte respondera a um

pedido HTTP DELETE.

©Produces(tipo)

Define que tipo de MIME sera enviado pelo
método anotado com @GET. No exemplo
sera enviado (texto/plain). Outros exemplo
poderiam ser “application/xml” ou
“application/json”

©Consumes(tipo)

Define que tipo de MIME é consumido
pelo método seguinte.

©@PathParam

E utilizado para injetar valores recebidos
no URL para pardmetros.

©@FormParam

E utilizado para injetar valores recebidos
de um form para parametro.

Jersey € uma implementacdo de referéncia para este tipo de especificacdo. Basicamente o
Jersey contém um servidor REST e um cliente REST. No lado do servidor o Jersey utiliza
uma servlet, que pesquisa classes predefinidas para identificar recursos RESTful. Através do
ficheiro de configuragdo da aplicagdo (web.xml), é descrita a servlet provida pelo Jersey. A
API do Java (JAX-RS) prové a criagdo de XML e JSON através do Java Architecture for
XML Binding (JAXB). JAXB é um padrdo Java que define como os objetos sdo convertidos
para XML, para tal sdo usados um conjunto de mapeamentos.

3.3.6 Topologias

Para a criacdo da rede sensorial WSN é necessario definir qual a topologia a utilizar, é
necessario ter em conta diversos fatores tais como:

e Escalabilidade;

e Alcance;

e Autonomia do Microcontrolador (MCU).

Sera efetuada uma introducao as redes sensoriais WSN bem como das topologias existentes,
destas sera selecionada a que melhor se enquadra no dmbito deste projeto.
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Redes Sensoriais

E um dos servicos padrio desenvolvidos e embutidos em aplicacdes/dispositivos comerciais e
industriais, devido aos baixos consumos de energia no processamento e comunica¢do. WSN
sdo utilizados em nés para a recolha e monitorizacdo de informacdo do nosso meio envol-
vente como, temperatura, humidade, pressdo, posicdo, vibracdo, som entre outros. Estes
ndés podem ser utilizados em varias aplicacao de tempo-real para executar tarefas como, dete-
cao inteligente, processamento e recolha de dados, monitorizacdo, controlo, e sincronizacdo.

WSN inclui um vasto conjunto de dispositivos em circulacdo, de baixo consumo, auto direcio-
nados chamados de nés. Estas redes certamente cobrem um imenso conjunto de dispositivos
cuidadosamente interligados para a recolha, processamento e envio de informacdo para os
utilizadores finais. Estes dispositivos sdo pequenos, utilizam baterias e estdo espacialmente
distribuidos, assim como retratado na Figura 3.3.

Intemet -
: Wireless Sensor Network

\ "e | w ﬁl
.'; SinkNud‘;-‘ﬁﬁ Iﬁ w

Figura 3.3: Rede Sensorial
http://microcontrollerslab.com /wireless-sensor-networks-wsn-applications/

Topologias

pode ser definida por uma rede de dispositivos que comunicam a informac3o recolhida de
uma zona monitorizada recorrendo a ligacdes sem fios. Os dados passam por mdultiplos
nés e, com um ponto de recolha ou Sink Node os dados passam para outras redes como
a Internet. A comunicacdo e a estrutura de uma WSN incluem varias topologias como as
seguintes na Figura 3.4.
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Figura 3.4: Topologias
https://www.elprocus.com/introduction-to-wireless-sensor-networks-types-and-
applications/

Apds uma andlise as trés principais topologias, estrela, arvore, malha e ponto-a-ponto
concluiu-se que qualquer uma delas poderiam servir como base para este projeto.

A topologia em estrela, € uma topologia de comunicacdo que, cada né ou nédulo comunica
diretamente com o ponto de recolha. Um (nico ponto de recolha pode enviar e receber
mensagens para um conjunto de nés remotos. Nas topologias em estrela, os nés ndao podem
enviar mensagens entre eles. Isto permite que a comunicagdo entre os nés e o ponto de
recolha seja de baixa laténcia. No entanto o ponto de recolha devera estar a uma distancia
dos nds que permita que todas as comunicagdes sejam captadas.

As topologias em arvore sdo muitas vezes denominadas como topologia estrela em cas-
cata. Nesta topologia, cada né comunica com um né diretamente acima na topologia e
entdo esse comunica com o ponto de recolha. A principal vantagem desta topologia € a sua
propria expansdo e a detecdo de erros. O problema é que esta rede baseia-se num conceito
chamada bus cable e, se este falha toda a comunicacdo com os nds abaixa falha.

As topologias em rede permitem que a transmissdo de dados possa ser feita entre nés,
desde que estes estejam ao mesmo alcance de comunicagdo. Se um nd necessita de en-
viar informacdo para outro mas, este estd fora do seu alcance entdo ele terd que enviar a
mensagem para um né intermédio, a mensagem serd encaminhada até ao destino. A vanta-
gem desta topologia é facil isolacdo e detecdo de erros na rede, no entanto esta rede pode
tornar-se complexa e por sua vez dispendiosa.

Por fim, nas topologia ponto-a-ponto ndo existe nenhum ponto central ou ponto de re-
colha para a obtencdo de dados entdo, todos os nédulos sdo capazes de comunicar entre si.
Atualmente esta é uma das topologias mais utilizadas e, visto que possui um @nico canal de
comunicacdo oferece uma maior seguranca dados que todos os nédulos podem servir como
cliente e servidor. No entanto visto que necessitam de efetuar calculos no nédulos entdo o
consumo de energia torna-se mais elevado.
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3.3.7 Escalabilidade

Escalabidade é a capacidade de um processo, rede ou um software crescer e lidar com o
aumento de carfa adicionando novos recursos. Um sistema que seja descrito como escalavel
tem a vantagem de tratar e suportar um maior niimero de informacdo, aumentando a sua
performance e eficiéncia.

A escalabilidade de um sistema pode ser medida pelos seguintes tipos:

Escalabidade Administrativa

E a capacidade um sistema lidar com um maior nimero de acessos de utilizadores a ele
proprio.

Escalabidade Funcional

E a capacidade de atualizar ou melhorar um sistema adicionando novas funcionalidades sem
interromper as actividades existentes.

Escalabidade Geografica

A escalabilidade geografica é a capacidade de manter a eficicia de um sistema durante a
expansao de uma area local para uma regido maior.

Escalabidade de Carga

A escalabilidade em termos de carga é a capacidade um sistema distribuido se expandir e
lidar com um maior nimero de informacao e carga, incluindo, a capacidade de se modificar,
adicionar ou remover componentes do sistema para lidar com essa carga.

Escalabidade de Geracao

E a capacidade de um sistema escalar por adoptar novos componentes de novas geracdes.

Escalabidade Heterogénea

E a capacidade de adotar componentes de diferentes fabricantes.

Embora possam existir diferentes formas de tornar um sistema escalavel, ndo apenas estas
que foram descritas, o objectivo é tornar um sistema adaptavel a diversos factores mediante
as necessidade de cada organizacdo. No entanto, a escalabilidade de um sistema pode ser
dividida em dois grandes tipos independentemente do tipo adoptado.
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Escalabidade Vertical

Escalar um sistema verticalmente consistem em adicionar ou remover recursos a um Unico
né, por exemplo adicionar memdria ou espaco a um computador. Quantos mais elementos
um sistema possuir mais complexa serd a sua manutencdo, programacao sofisticada para
alocacdo de recursos e tarefas para lidar com problemas de laténcia entre nds, enquanto
algumas aplicacdo ndo possam ser escaladas horizontalmente.

Escalabidade Horizontal

A escalabidade horizontal consiste em adicionar ou remover nés de um sistema, tais como
adicionar um computador a um sistema distribuido. Por exemplo, uma aplicacdo web pode
ser escalavel horizontalmente por dividir o servidor em trés. Aplicacdes tais como redes
sociais lidam com tanta informacdo e carga que o maior supercomputador do mundo nao
conseguiria processar essa informacdo, essa informacdo tem que ser tratada por sistemas
escalaveis.

3.4 Algoritmos de Prevencao

Com o aparecimento de tecnologia moveis que permitem a recolha de informac3o, tais como
sensores, entdo comecaram a surgir algoritmos que permitem aferir o risco de incéndio com
base nas condicdes do meio ambiente. Nesta seccdo serdo abordados trés algoritmos de
prevencdo bem conhecidos na area de prevencao florestal, o método canadiano, coreano e
de Angstrom.

3.4.1 Meétodo Canadiano

O método canadiano tem como base o célculo do incéndio do indice de acordo com o Fire
Weather Index (FWI). Isso elimina a necessidade de comunicar todos os dados recolhidos
pelos sensores para ponto de recolha, mas apenas alguns indices agregados, desta forma é
possivel reduzir o consumo de energia dos dispositivos.

O sistema FWI abrange seis indices padronizados, representados na Figura 3.5.
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Figura 3.5: Estrutura de um Sistema FWI
Bouabdellaha, Noureddine e Larbi 2013

Os trés primeiros niveis apresentam as variacdes do contetdo diario de dgua de trés tipos
de combustivel florestal de diferentes velocidades de secagem.

Os outros trés estdo relacionados com o comportamento do fogo e representam a velocidade
de propagacdo do mesmo e a quantidade de combustivel queimado.

No entanto esta abordagem apenas recolhe dados e determina o risco de incéndio durante
o dia. S3o registados os seguintes dados:

e Temperatura;

Humidade;

Velocidade do Vento;

Velocidade da Chuva durante as altimas 24 horas;

E obrigatério especificar o més em que os dados foram recolhidos.

Para obter o risco de incéndio é necessario resolver um conjunto de equacdes que, segundo o
autor é necessario uma maquina com alto poder de processamento. O resultado da equacdo
determina o nivel de risco de deflagracdo de incéndio, de acordo com a Tabela 3.4.

Tabela 3.4: Indice de risco de incéndio

Nivel Intervalo de Valores
Baixo 0-76

Moderado | 77-84

Alto 85-88

Muito Alto | 89-91

Extremo +92

3.4.2 Meétodo Coreano

Esta abordagem foi implementada no sistema Forest-fires Surveillance System (FFSS) de-
senvolvido na solugcdo "A Design and Implementation of Forest-Forest Survaillance System
based on Wireless Sensor Networks for South Korea Mountains" (Bayo et al. 2010).
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A aplicacdo desenvolvida pelos autores, que utilizam esta abordagem como estudo apenas
processam os dados obtidos e apresentam aos utilizadores. Também esta abordagem deter-
mina o nivel de risco de deflagracdo de incéndio.

O risco é determinado pela seqguinte Férmula (3.1).

Y =6.87+ (0.64 % P)+ (0.15« EF) + (1774,94/CS) (3.1)
Em que EF é a humidade efectiva, CS a radiagdo solar do dia, P a chuva em Milimetro (mm).

O servidor ao receber o nivel de risco calculado, de acordo com a Tabela 3.5, gera aler-
tas de emergéncia para as entidades competentes.

Tabela 3.5: Calculo de Risco de Incéndio

Y | indice Int(?rvalo de Estado e Cor
perigo de fogo

10 | 100 Extremo (vermelho)

11 90 81-100

12 80

13 70 61-80 Alto (amarelo)

14 60

15 50 <60 Baixo

3.4.3 Meétodo de Angstrom

O calculo do indice de Angstrom foi desenvolvido na Suécia e continua a ser utilizado em
toda a Escandinavia. A aplicacdo deste indice prevé a recolha da humidade e da temperatura
unicamente por volta das 14 horas do dia €, com base nos dados recolhidos, é possivel aferir
um grau associado de risco de deflagracdo de fogo.

Para o céalculo do risco de incéndio que se baseia essencialmente na temperatura e humidade
relativa do ar, a equacdo do célculo do indice é dada da forma como esta apresentada na
Equagdo 3.2.

B =0.05H — 0.1(T — 27) (3.2)

Sendo que B é o indice de Angstrom, H a humidade relativa do ar em percentagem e T a
temperatura do ar em graus celsius. Sempre que B for menor do que 2.5 entdo as condi¢cdes
atmosféricas estdo favoraveis para a deflagracdo de incéndio. No entanto os resultados
serdo classificados segundo a Tabela de equivaléncias descrita na Tabela 6.3.
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Tabela 3.6: Traducdo do resultado do indice de Angstrom

indice Interpretacao

| >4.0 Improvavel deflagracdo de incéndio

4.0 <l <3.0 | Condicdes pouco favoraveis para deflagracdo de incéndio

3.0 <l <2.5 | Condicdes favoraveis para deflagracdo de incéndio

2.5 <1 <2.0 | Condicdes ainda mais favoraveis para deflagracdo de incéndio
| <2.0 Muito provavel a ocorréncia de incéndio

3.5 Sumario

Neste capitulo foram estudados uma série projetos existentes na area da prevencdo flores-
tal, pode-se concluir que n3o existe o meio perfeito para a prevencido florestal. No entanto
verifica-se que os projetos tendem a responder as necessidades impostas, por exemplo, em
projetos em que a autonomia dos dispositivos ndo seja a prioridade ou um problema entdo
os projetos acabam por falhar nesse sentido e o0 mesmo se aplica a todas as aplicacdes es-
tudadas neste capitulo. No entanto, em relacdo as solu¢des baseadas em redes sensoriais,
que é o foco desta dissertacdo, conclui-se que sdo poucas as solucdes que se encontram a
funcionar em ambiente real, todas as solucdes apresentadas sdo apenas provas de conceito
onde sdo testados varios dispositivos e algoritmos de detecgdo no entanto nenhum deles é
suficientemente capaz de remover todos os falsos positivos ou negativos.

Ao longo deste capitulo foi possivel responder as questdes propostas:

Existem solucoes eficazes na prevencao florestal?

Foram estudas solucdes desenvolvidas em trés areas distintas, redes sensoriais, drones e
satélite. Das solucdes apresentadas as redes sensoriais € um ponto onde pode ser mais ex-
plorado visto ndo existirem muitas solucdes a serem utilizadas em ambiente real. No entanto
as solucdes onde sdo utilizados drones e satélites revelam dados interessantes no combate
ao Inocéncio, porém, a utilizacdo destas tecnologias tornam-se algo dispendiosas.

Quais as grandezas que devem ser consideradas num projeto de prevencio flores-
tal?

O foco desta dissertacdo é o combate ao incéndio pela prevencdo por meio de redes senso-
riais e a grandeza crucial &€ a exatiddo.

Que tecnologias podem ser utilizadas prevencao florestal?

Existem um conjunto de tecnologias que podem ser utilizadas na prevencido florestal das
quais, algumas delas foram estudadas e apresentadas neste capitulo, por meio de drones,
satélites, processamento de imagem, sensores e outras.
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Capitulo 4

Analise e Desenho da Solucao

Tendo sido analisadas e comparadas as solucdes adotadas no mercado e principalmente das
tecnologias que podem ser utilizadas na resolu¢do do problema (3), é necessario definir a
solucao proposta por esta dissertacao.

Neste capitulo serd explanada a abordagem a utilizar no desenvolvimento de uma solucdo
para o problema, sendo apresentados os requisitos funcionais e ndo funcionais bem como
o modelo de dominio da aplicacdo. A solucdo serd especificada tendo em conta a melhor
abordagem com base nos estudos efetuados, tendo em conta o baixo custo da mesma.

Neste capitulo ird ser abordado o Outcome 4: Design da Solucao. No final do capi-
tulo sera possivel obter a resposta as seguintes perguntas:

Qual a solucao proposta para combater o problema estudado?

Quais as alternativas?

4.1 Analise

Nesta dissertacdo serad apresentada e proposta uma solucdo para combater os incéndios flo-
restais. Esta andlise tem como o objetivo provar a capacidade da tecnologia moderna na
prevencao florestal.

A solugdo proposta é baseada numa rede sensorial (WSN) capaz de recolher métricas do
meio ambiente tais como a temperatura e a humidade relativa do ar, os dados recolhidos se-
rao submetidos ao indice de Angstrom. O indice de Angstrom que, assim como apresentado
anteriormente, embora ndo seja 0 mais completo devido a escassa informacdo, porém, este
serd o que terd o custo mais reduzido tornando assim o protétipo mais barato e mais facil
de implementar no caso de existir perda de equipamento durante um incéndio. E com base
no indice calculado que o protétipo estara habilitado a fornecer dados as entidades compe-
tentes assim como gerar alertas quando o risco de incéndio se torna elevado. A abordagem
a seqguir sera dividida em quatro partes sendo elas a topologia, o nodo, o ponto de recolha
e o servidor central que serdo explanados mais a frente neste capitulo.

Apds a andlise e definicdo daquilo que se pretende para o desenvolvimento do protétipo
€ importante definir os casos de uso bem como os requisitos funcionais e ndo funcionais.
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4.1.1 Requisitos Funcionais

Dentro da engenharia de software o requisito funcional traduz-se na a materializagdo de uma
necessidade ou solicitacdo realizada por um sistema informatico. Porém, varios Requisitos
Funcionais podem ser realizados dentro de uma mesma funcionalidade.

Os requisitos funcionais tém uma importincia elevada no desenvolvimento de uma apli-
cacdo, pois, sem eles ndo ha funcionalidades nos sistemas. Para a solucdo proposta, os
requisitos funcionais sdo os seguintes:

e Receber dados dos Sensores:
e Gerar Alertas;
e Apresentar dados recolhidos;

e Apresentar Zonas de risco.

4.1.2 Requisitos nao Funcionais

Dado que os requisitos funcionais definem o que o sistema fara, entdo a definicdo de um
requisitos ndo funcional é definido como o sistema fara, embora a definicio ndo seja assim
tao clara.

Os requisitos nao funcionais nao estdo relacionados diretamente as funcionalidades do sis-
tema, mesmo assim é de grande importancia no seu planeamento e desenvolvimento. Tam-
bém em mente esta definicdo, os requisitos ndo funcionais propostos sdo os seguintes:

e Segurancga;
e Performance;
e Baixo consumo de energia;

e Disponibilidade.

4.1.3 Casos de Uso

Definidas as necessidade ou requisitos da solucdo é necessaria a esquematizacdo dos casos
de uso desta. Casos de uso ou Use Case (UC), ndo é mais que uma representagdo das
funcionalidades propostas por um sistema, que esta fortemente relacionada com os requisitos
funcionais do sistema. Neste ponto, através da Figura 4.1, apresenta-se um diagrama de
UC descritos, bem como uma narrativa da sequéncia de acdes a desempenhar pelo ator de
maneira a contemplar e perfazer essas mesmas funcionalidades.
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Pedrogo Nodo

Recolha de dados

<<incudes=

"|<<i~\':|uga>> _
' Comunicacio de Dados
Receber alertas [Suxio)
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[ Alterar Dados
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Figura 4.1: Casos de Uso

De seguida serdo exemplificados dois casos de usos vitais para o utilizador entender a detecdo
do incéndio como forma de auxilio para a tomada de decisdo no combate ao incéndio.

Caso de Uso: Alterar Dados

A solucdo baseada em redes sensoriais ndo € nada mais que um sistema de alertas com base
em métricas recolhidas. No caso da solucdo abordada nesta dissertacdo os alertas terdo
como base na localizacdo do utilizador e de onde a detecdo do incéndio foi efetuado, assim
sendo é importante o utilizador (que podera estar associado a uma autoridade ou ndo) tenha
os seus dados atualizados sendo esses o nimero de telefone, e-mail e localizacdo geografica.
Os alertas da aplicacdo serdo gerados para o utilizados mais proximo da zona definido com
risco de incéndio.

Caso de Uso: Consultar Histérico

O utilizador podera consultar todos o histérico das leituras obtidas pela rede sensorial bem
como do calculo associado as leituras obtidos. Este consulta sera importante para analisar,
por exemplo, comportamentos relacionados com a sazonalidade.

4.1.4 Modelo de Dominio

Nesta seccdo serd apresentado o modelo de dominio da aplicacdo web, nesta serd o ponto
de iteracdo das entidades responsaveis pelo combate ao incéndio com os dados recolhidos
pela rede sensorial. O diagrama de dominio é apresentado na Figura 4.2.

Cada entidade, seja ela quem for, terd um associado um ou varios contactos que pos-
sam ser (teis para a comunicacdo de informac3o relevante. Cada entidade terd também um
utilizador de acesso a aplicagdo. Juntamente com os dados dos contactos e do utilizador
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de acesso a entidade terd também associada uma zona especifica e, é nestas zonas, que
ficardo registados os dados recolhidos como a humidade e temperatura bem como o risco
calculado.

1
W —m
alizado

regista leitura

possui

Figura 4.2: Modelo de Dominio

4.2 Desenho

Nesta seccdo serdo apresentada a arquitetura que servird como base para o desenvolvimento
da solucdo, sendo também explanadas cada componente da arquitetura. Serd ainda apre-
sentado o diagrama de componentes, o modelo de dados da aplicagdo bem como mock-ups
da interface gréfica.

4.2.1 Arquitetura

Na Figura 4.3 é apresentada uma proposta para a arquitetura da solucdo. Esta encontra-se
dividida em dois componentes, o primeiro € a rede sensorial constiuida pelos nodos e pontos
de recolha. O segundo componente esta relacionado com o servidor aplicacional que ira ter
uma interface para comunicacdo REST, uma interface web e uma base de dados. Estes
dois componentes terdo um papel importante para a recolha, integracdo e apresentacdo de
informacao.
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Interface
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|+ REST _

Connector
Interface
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Figura 4.3: Arquitetura da solugao

Rede Sensorial

A arquitetura apresentada na Figura 4.3 baseia-se numa topologia em mesh em que, cada
nodo ou né da rede WSN comunica unicamente e directamente com o ponto de recolha
definido, este é denominado de cluster porque agrega um conjunto de nodos. Por seu lado,
o cluster tem a capacidade de comunicar com todos os outros clusters da rede de forma a
que a mensagem pode seja ao ponto de recolha - comummente denominado de sink node.
Este ponto sera aprofundado na seccdo 4.2.2.

Servidor Aplicacional

O processamento final dos dados é efetuado num servidor aplicacional que ird receber e
guardar todos os dados dos pontos de recolha. O servidor ird disponibilizar uma cada de
webservices REST para a obtencdo dos dados recolhidos pela rede sensorial sem qualquer
limite de interoperabilidade, dados esses que por sua vez ficardo registados numa base de
dados. O servidor também terd uma interface web para a disponibilizacdo dos dados reco-
Ihidos para os utilizadores da aplicacao.

Na arquitetura também sdo referidas as API disponibilizadas por terceiros de forma a tornar
possivel a geracdo de alertas e apresentacdo de mapas.

4.2.2 Topologia

Qualquer das topologias estudadas nesta dissertacdo seriam apropriadas para o desenvolvi-
mento de uma rede sensorial, porém, para a mais apropriada a que deveria de ser utilizada
neste caso seria uma topologia mesh. Numa topologia mesh existem n pontos de recolha
que comunicam entre si para que a informacdo possa ser recebida num ponto central da
rede, a grande vantagem desta abordagem é a escalabidade e a detecdo de erros.

Neste contexto a escalabilidade é um ponto importante devido a area imensa a monito-
rizar que sdo as florestal, desta forma pode ser ultrapassado o limite de comunicacdo dos
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sensores visto que este irdo estar a uma distancia mais proxima do ponto de recolha. Torna-
se também mais simples a detecdo de erros porque cada ponto de recolha apenas tera a
escuta de um conjunto menor de sensores, sendo perceptivel qual deles estad a falhar.

Nodo

O objectivo do nodo ou né numa rede sensorial é a sua capacidade de recolher informacao,
de ser facilmente transportavel, de baixo custo e com autonomia limitada para a recolha de
informacdo do meio que o envolve. No dmbito desta dissertacdo o nodo sera utilizado para
recolher a temperatura e a humidade relativa do ar para que esta possa ser posteriormente
alvo de analise. No entanto, para a topologia a ser utilizada, topologia mesh, o nodo apenas
irda comunicar os dados para o ponto de recolha responsavel pelo cluster onde este esta
inserido.

Ponto de recolha: Cluster

Nesta solu¢do o ponto de recolha (cluster) tem como objetivo recolher ou agregar todos
os dados recebidos pelos nodos num ponto central, neste caso ele mesmo. De forma a
ultrapassar limitacdes de alcance de comunicacdes e, como é previsto numa topologia mesh,
estes pontos de recolha terdo a capacidade de comunicar entre eles com a finalidade dos
dados chegarem ao ponto de recolha (sink node).

Ponto de recolha: Sink Node

Conforme estudado e analisado, os nodos da rede sensorial sofrem de uma desvantagem
critica e que se torna crucial para a analise da informacdo recolhida, que é a capacidade
de transmissao dos dados. Para que os dados possam ser analisados por um ponto central
€ necessario que os dados possam alcancar esse destino, o que normalmente acontece via
internet, devido a esta ultrapassar a barreira da distdncia. Dado que o nodos estdo limitados
a uma determinada distancia, é ai que surge a necessidade de um ponto de recolha (sink
node) este, que ao contrario dos nodos, encontra-se num local seguro e protegido, ndo
existindo problemas de ligacdo a internet nem problemas de autonomia.

Basicamente o objetivo do ponto de recolha (sink node) nesta solugdo sera o reencaminha-
mento dos dados do nodo para o servidor servidor aplicacional.

4.2.3 Diagrama de Componentes

Na Figura 4.4 esta retratado o diagrama de componentes do projeto. Os nodos enviardo os
dados recolhidos para o ponto de recolha, ou sink node, e este terd a funcdo de comunicar
estes mesmos dados com o servidor central. O servidor central disponibiliza uma interface
REST onde poderdo ser enviados os dados relativos a temperatura e humidade bem como a
localizacdo de onde estes firam recolhidos - neste caso a localizagdo do ponto de recolha. Se
o indice de risco de incéndio for elevado sera enviado um alerta por e-mail para as entidades
competentes. Para o envio do alerta sera utilizado um servidor Simple Mail Transfer Protocol
(SMTP). Todos os dados recolhidos serdo guardados numa base de dados relacional, este
sedo utilizados para consulta.
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Figura 4.4: Diagrama de Componentes

4.2.4 Modelo de Dados

Sera utilizada a base de dados relacional MySQL para o registos dos dados obtidos da rede
sensorial. Os dados registados serdo utilizados para o calculo do indice do risco de incéndio
bem como para consultas e alertas. Na Figura 4.5 encontra-se retratado o modelo de dados
da aplicacao.

CONTACTO_ID

UTILIZADOR_ID H—

Descricao
il
e_mail Zona

" | ENTIDADE_ID —fxﬂ LEITURA_ID
telefone I)ﬂ ZONA_ID 30—
\—w TEMPERATURA
ZoNA_ID Coordenadas
- HUMIDADADE
Utilizador Descricso s
AUDIT
UTILIZADOR_ID o
ENTIDADE_ID e
username
Risco
passurord Mensagens
. n RISCO_ID
ultimo_acesso “ MENSAGEM_ID _|
P | LEITURA_ID ]
UTILIZADOR_ID
MENSAGEM indice
AUDIT data_calculo

Figura 4.5: Modelo de Dados
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4.2.5 Diagrama de Classes

O seguinte diagrama de classes, retratado no Figura 4.6 servird como suporte para o desen-
volvimento da aplicacdo web.

contacto_id: int
descrican:

e-mail.

telefone: string

T S _ C S
alterar_contacto()

= E leitura_jd: int risco_id: int
AT EmEE ] entidade_id: int zona_id: int E——— =
abter_contactos|entidade) descricao: string coordenadas Leitura leitura

Utilizador
utilizador_id: int
username: string Humidade Temperatura

descrica indice: int

calcula_s |scot calcula_riscof)

regista_coordenadas()

associa_coordenadalEntidade)

password: string

humidade_id: int 2l
ultimo_acessa: datetime temperatura_id: int
valor: int valar: int

entidade: Ertlda:le - 3 i
regista_humidade() regista_temperatural)

criar_utili zad..r[l

Figura 4.6: Diagrama de Classes

4.2.6 Interface Grafica

Serd implementada uma aplicacdo web onde serd possivel consultar os dados recolhidas pela
rede sensorial. Cada entidade competente para o combate ao incéndio terd um utilizador
que servira para consultar os dados da rede sensorial. As entidades terdo uma localizacdo e,
com base nessa localizacdo sera apresentado o risco de incéndio mais perto dessa localidade.
Os dados serdo apresentados por meio da APl do Google Maps.

Nesta subseccado serdo apresentados os mock-ups das paginas da aplicacdo web, nesta sera
possivel efetuar as seguintes operacdes:

e Autenticacdo;

e Consulta de Historico;

e Criagdo/Modificacdo de Contactos;

e Consulta do Risco em tempo-real.

Autenticacao

Nesta area as entidades competentes poderdo autenticar na aplicacdo. O utilizador e o
acesso, conforme retratado na Figura 4.7, terdo que ser os mesmo que aqueles definidos na
base de dados da aplicacdo.
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Pedrogo

Autenticar

Figura 4.7: Pagina: Autenticacao

Mapa

Apos autenticacdo com sucesso na aplicacdo, serd apresentado ao utilizador o mapa com
o risco atual de deflagracdo de incéndio da zona mais proxima deste. O utilizador podera
percorrer 0 mapa e consultar todos as zonas em que foram registados dados pela rede
sensorial. Um exemplo da pagina esta retratado na Figura 4.8. Ao clicar em cada zona,
serd apresentada a informacdo do risco de incéndio.
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Mapa Histarico Estatisticas Contactos
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Figura 4.8: Pagina: Mapa

Consulta de Histoérico

Nesta area poderdo ser consultados todos os dados recolhidos por zona pela rede sensorial.
Em forma de grafico serd apresentada temperatura, a humidade e o nivel de risco a cada
momento da recolha. Um exemplo da pagina esta retratada na Figura 4.9.

Mapa Historico Estatisticas Contactos
[Eunas v ]
Temperatura Humidade

Figura 4.9: Pagina: Histérico
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Contactos

Nesta area o utilizador podera definir um ou mais contactos, estes servirdo como base para a
geracdo de alertas. Sera alertada a entidade mais préxima da area em risco de deflagracao,
para tal sera enviado um e-mail para todos os contactos da entidade. Um exemplo da pagina
esta retratada na Figura 4.10.

Mapa Histarico Estatisticas Contactos

Contacto 1
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Contacto 3
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Figura 4.10: Pagina: Contactos

4.3 Protoétipo

Nesta seccdo serd abordada a constituicdo, considerada ideal, da solucdo de forma a cumprir
com os objetivos delineados na especificacdo desta dissertacdo.

Como mencionado na seccdo 4.1, o sistema serd constituido por trés componentes prin-
cipais: o nodo, o ponto de recolha e o servidor central. O mais importante destes &, sem
davida, o nodo, porque este sera responsavel pela recolha de dados e comunicacdo dos mes-
mos. De todos os motes estudados, o que mais se adequa ao problema em estudo, pelos
dados recolhidos, € o mote Mica2. O mote Mica2 encontra-se equipado com um sensor de
temperatura e humidade o que vai de encontro com o algoritmo a ser utilizado para o calculo
do indice de deflagracdo de incéndio. O mote a utilizar tem um alcance de comunicacao
de 75 a 100 metros o que, embora ndo seja um alcance elevado, a topologia mesh sera
importante para resolver o problema da distadncia e escalabilidade.

De X em X tempo serdo recolhidas informacdo relativas ao meio ambiente, neste caso a
temperatura e humidade. Para evitar outliers serdo recolhidas cinco leituras de cada métrica
e entdo serd efetuada a média. O valor final serd enviado para o ponto de recolha dado que
o nodo tem limitacGes em termos de comunicag¢des, ndo sendo possivel enviar diretamente
para um servidor para o processamento dos dados. O objetivo do ponto de recolha, como
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o proprio nome indica, é a obtencdo dos dados recolhidos pelos nodos e, entdo sim, com
ligacdo a internet enviar os dados para o servidor. A comunicacdo entre o ponto de recolha
e o servidor central serad efetuada por uma interface REST.

Por sua vez, o servidor central terd um servidor aplicacional com uma interface REST, uma
base dados para o registo dos dados e uma interface web para a consulta dos valores reco-
lhidos.

com base nos dados recolhidos por todos os nodos da rede, o protétipo ird aplicar o indice
de Angstrom de forma a aferir o grau de risco de incéndio. Assim sendo, o protétipo devera
ser capaz de enviar alertas em forma de e-mail para que as entidades competentes possam
agir em conformidade. Para o envio de e-mails por parte da aplicacdo sera utilizada a API
JavaMail, juntamente com SMTP do Gmail sendo que sera utilizado o protocolo Transport
Layer Security (TLS).

Todos os dados recolhidos, alertas e os calculos aplicados poderdo ser consultados no mapa
por meio de uma interface web recorrendo a APl do Google Maps. A API do Google Maps
permite que uma aplicacdo, neste caso web, seja integrada com o sistema de navegacao da
Google. Esta API é implementada em JavaScript para apresentar ao utilizador as localiza-
cbes no mapa. Para que a integracdo com a APl possa ser realizada é necessario obter uma
key da Google.

4.3.1 Cobertura

A cobertura dos nodos depende totalmente de um aspecto, a comunicacido dos dados com
o ponto de recolha mais préximo. Conforme especificado, serd utilizado o mote Mica2 e
este tem um alcance de comunicacao de 75m sendo que este valor pode variar mediante de
factores geograficos. Aplicando um nivel de confianca de 95% é possivel afirmar, em termos
puramente tedricos, que o nodo esta habilitado a comunicar seguramente a uma distancia
de 71.25 m. Visto que os nodos estardo a 71.25m de distancia entre si entdo, chega-se a
conclusdo, que cada nodo é capaz de monitorizar uma area de 5041 m?.

Pode-se afirmar que sera necessario um nodo para cada 5041m? ent3o, para efeito de
analise, serd comparado com a area ardida em Pedrogdao Grande nos incéndios de 2017. Em
2017, em Pedrogdo Grande, foram queimados 53.000 Hectares (ha) de floresta ardida o que
corresponde a 53.000.000m?. Para cobrir a area ardida de Pedrogdo Grande seria necessario
10.514 nodos na rede sensorial, o que corresponde a um custo de 1.051.400 euros apenas
em nodos.

4.3.2 Autonomia

A autonomia é um dos aspetos cruciais de uma rede sensorial visto que os dispositivos sdo
alimentados por fontes de energia finitas. O dispositivo Mica2 sera utilizado tanto como
nodo como ponto de recolha, entdo é necessario levar em conta o consumo de energia para
cada um dos cenarios.

O nodo ird estar maior parte do tempo em inatividade e, mediante um intervalo de tempo
definido, o nodo ird passar a um estado de atividade para recolher a informacdo e enviar para
o ponto de recolha. Por outro lado, o ponto de recolha estard que estar sempre a escuta
de dados. O mote Mica2 consome 81mW no estado de atividade, 30mW enquanto esta a
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escuta e 0.003mW no estado de inatividade (Ning Sun e Jeong 2013), sendo o dispositivo
alimentado a 5V.

Utilizando uma pilha de 2.000Miliampere (mA) o dispositivo em atividade ird ter uma auto-
nomia de 123 (5 dias) horas. O dispositivo enquanto estiver a escuta terd uma autonomia
de 333 horas (14 dias). Em inatividade o dispositivo tera uma autonomia de 3.333.333
horas equivalendo a 139 dias. No entanto, se for utilizada uma segunda pilha a autonomia
sera dobrada.

4.4 Alternativas

Nesta seccdo serdo apresentadas duas alternativas as redes sensoriais para a prevencao e
detencdo de incéndios florestais, ambas as solucdes sdo baseadas em processamento de
imagem. A primeira alternativa por meio de imagens Closed-Circuit Television (CCTV) e a
segunda por meio de imagens de satélite.

4.4.1 Processamento de imagem CCTV

A primeira alternativa as redes sensoriais a ser apresentada nesta dissertacdo, é a prevencao
florestal por meio de imagens de video CCTV. Ao longo dos anos tém sido feitos avancos
significativos na area do processamento de imagem. Com recurso a imagens, sendo elas
estaticas ou ndo, é possivel aplicar algoritmos onde se pode detetar o surgimento de fumo
ou fogo. Uma das vantagens da utilizacdo destas tecnologias é a capacidade de ndo se
perder os dispositivos em caso de incéndio e, no caso da tecnologia CCTV, obter imagens
em tempo real ou com delay reduzido. As desvantagens é o custo, seja do dispositivo mas
também do desenvolvimento e também das novas leis da protecdo de dados.

4.4.2 Processamento de imagens de Satélite

QOutra tecnologia interessante é o processamento de imagens de satélite, embora as imagens
possam ser estaticas é possivel aplicar algoritmos para entender o significado de certos pixeis
em algumas zonas a monitorizar. Tecnologias deste género sdo utilizadas para a detecdo de
plantacdo de cannabis (M. Houmi e Balz 2018). Uma das vantagens desta tecnologia é a
durabilidade, autonomia e seguranca do dispositivo. No entanto, a grande desvantagem pode
prender-se com o tempo de actualizacdo das imagens, se ndo for possivel captar imagens no
momento exato da deflagracdo de incéndio ndo serad possivel atuar no momento certo.

4.5 Sumario

Neste capitulo foi possivel perceber o que sera feito, no ambito desta dissertacdo, para a pre-
vencao florestal recorrendo a redes sensoriais. A longo do capitulo foi apresentada a analise
do problema e da sua solucdo bem como foi especificado o protétipo ideal para solucionar o
problema em quest3o.

Basicamente o protétipo especificado, com base numa rede de sensores, terd nodos que
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tém a funcdo de recolher a temperatura e humidade do ar com base nas leituras do res-
pectivos sensores, posteriormente os dados serdo enviado para o ponto de recolha que, por
sua vez, ird reencaminha-los para um servidor central, sendo que, juntamente com os dados
dos nodos sera enviada a localizacdo do ponto de recolha. E servidor central que os dados
serdo processados e serdo gerados os respetivos alerta de risco de incéndio. Todos os dados
estardo disponiveis por meio de uma interface web.

Neste ponto é possivel dar a resposta as perguntas colocadas inicialmente.

Qual a solucao proposta para combater o problema estudado?

Para combater o problema dos incéndios florestais serd utilizado uma rede sensorial capaz
de recolher a temperatura e humidade do meio ambiente e enviar os dados recolhidos para
que estes possam ser expostos a um algoritmo que ird aferir o risco de incéndio. Com base
no resultado obtido o protdétipo enviara mensagens de alerta.

Quais as alternativas?

Qualquer solucdo em que o objetivo é a prevencio florestal recorrendo a meio tecnolégicos
seria uma alternativa viadvel. No entanto, uma das alternativas mencionadas foi a prevencao
por meio de processamento de imagem por CCTV e satélite.
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Capitulo 5

Implementacao da Solucao

Tendo sido estudadas as tecnologias do mercado e a respetiva especificacdo da solucido, é
neste ponto onde serad construida uma demonstracdo do protétipo analisado que serd sub-
metido a testes de forma a validar, ou ndo, a analise efetuada ao problema em estudo. Neste
capitulo serdo explanados todas as fases da construcdo do protétipo e a interacdo entre cada
um dos componentes. A demonstracdo a ser desenvolvida serd semelhante ao protétipo com
o objetivo de cumprir alguns dos pressupostos da solugcdo tais como a recolha de dados e
analise dos mesmos. O funcionamento da aplicacdo serd abordado de uma forma técnica,
para que se torne clara a abordagem tomada. Neste capitulo serd abordado o Outcome 6:
Construcdo da Solucao.

No final do capitulo serd dada a resposta as seguintes perguntas:
A demonstracdo implementada reflete a solucao especificada?
Como foi implementado o Nodo?

Como foi implementado o Ponto de Recolha?

Como foi implementado o Servidor Aplicacional?

5.1 Nodo

O nodo é o dispositivo totalmente independente capaz de recolher as informacdes necessario
do meio envolvente de forma a que estes sejam sujeitos a uma analise posterior. Para o
desenvolvimento do nodo ou dos nodos foi utilizado o micro-controlador Arduino e, para a
recolha dos dados a analisar, a temperatura e a humidade o sensor DHT22. Ao contréario do
seu homologo DHT11 o sensor DHT22 & capaz de obter leituras da humidade num intervalo
de 0% a 100% com uma precisdo entre 2% a 5%. A temperatura recolhida pelo sensor é
obtida com uma precisdo de 0.5 graus celsius e, a leitura da mesma vai desde os -40 aos
80 graus celsius. O sensor DHT22 & um dispositivo de baixo custo e altamente fidvel nas
suas leituras, porém, apenas € possivel efetuar uma leitura de 2 em 2 segundos. Por fim, as
informacdes recolhidas sdo enviadas para o ponto de recolha por meio de ondas radio.
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5.1.1 Recolha dos dados

Como mencionado anteriormente a responsabilidade pela recolha dos dados fica unicamente
ao encargo do sensor DHT22, este foi assemblado a uma breadboard que por sua vez faz a
ligacdo ao Arduino.

Para a obtencdo dos dados por parte do Arduino é necessario utilizar a biblioteca DHT
e, a leitura da humidade e da temperatura é t3o simples como apresentado no seguinte
Excerto de Cédigo 5.1.

DHT. temperature;
DHT. humidity ;

Excerto de Coédigo 5.1: Leitura da temperatura e humidade dos sensores

Como Evitar Outliers

Os outliers sdo dados que se diferenciam drasticamente de todos os outros. Em outras
palavras, um outlier € um valor que foge da normalidade e que pode causar anomalias nos
resultados obtidos por meio de algoritmos e sistemas de analise.

Para tratar um possivel outlier sdao efetuadas cinco leituras dos valores da temperatura
e da humidade. O valor final serd a média das leituras efetuadas. Segue-se um Excerto de
Codigo 5.2 que exemplifica o tratamento dos outliers no nodo do protétipo Pedrogo.

int outlier control = 5;
double temperature = 0;
double humidity = 0;

for(int i = 0; i < outlier _control; i =i + 1 ){
temperature = temperature + DHT.temperature;
humidity = humidity + DHT. humidity;
delay (2000);

b

temperature = temperature / outlier control;
humidity = humidity / outlier control;

Excerto de Cddigo 5.2: Remocdo de outliers

Na linha 1 do excerto apresentado (5.2) & definido o niimero de leituras pretendido que, para
0 caso serdo cinco leituras de cada valor. Nas linhas 6 e 7 as leituras sdo incrementadas para
aplicar o célculo da média. O delay de dois segundos representado na linha 8 do excerto de
cédigo é essencial para obter valores corretos do sensor DHT22.

Para obter um valor fidedigno da temperatura e da humidade é necesséario aguardar 10
segundos.




5.2. Ponto de Recolha 55

5.1.2 Transmissio de dados

No final e, apds a obtencdo das leituras recolhidas é necessario enviar os dados para um
ponto de recolha. A comunicacdo entre o nodo e o ponto de recolha é efetuadas utilizando
o mddulo de transmissdao CC1101. Dependendo das condicdes do meio envolvente, este
mddulo é capaz de comunicar a uma distancia de 300 a 500 metros. A comunicagdo entre
o transmissor (o nodo) e o recetor é efetuada utilizando a modula¢do em frequéncia Gaus-
sian Frequency-shift keying (GFSK).A ideia da modula¢do em frequéncia GFSK é variar a
frequéncia para representar simbolos binarios diferentes, porém a mudanca da frequéncia
mantém a informacdo contida no sinal. O ruido geralmente afeta a amplitude do sinal e ndo
a frequéncia, por isso, a utilizacdo da modulacdo GFSK reduz potencialmente a interferéncia
do sinal.

Para que a comunicacio seja efetuada é necessario utilizar as bibliotecas EEPROM e CC1101
no micro-controlador Arduino. Segue-se o Excerto de Cddigo 5.3 para a transmissdo dos
dados recolhidos pelo nodo para o ponto de recolha.

void RF_ sendData(String str) {
packet.length = str.length();

for (byte i = 0; i < str.length(); i++) {
packet.data[i] = str[i];

¥

if(ccll0l.sendData(packet))
Serial.println("Dados Enviados");

Excerto de Cédigo 5.3: Transmissdo de dados

5.2 Ponto de Recolha

O propdsito do ponto de recolha é, como o préprio nome indica, recolher as leituras recolhidas
pelos diversos nodos. O ponto de recolha é basicamente um dispositivo intermediario entre o
nodo e o servidor central a escuta de dados. Para o ponto de recolha também foi utilizado o
micro-controlador Arduino, porém, ao contrario do nodo este dispositivo tem energia direta
- ndo necessita de ser alimentada por uma alimentacdo mével externa. O ponto de recolha,
para o protétipo em desenvolvimento ird comunicar pela porta de série.

5.2.1 Rececao de dados

A rececdo dos dados enviados pelos nodos é da responsabilidade do ponto de recolha, para
tal, foi também utilizado o mdédulo de comunicacdo CCI1101 de mesma forma como foi
feito no nodo. Para que a rececdo dos dados seja possivel € novamente necessario utilizar
as bibliotecas EEPROM e CC1101.

Segue-se um Excerto de Cédigo 5.4 que exemplifica o método de rececdo dos dados.
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if(packetAvailable){

detachlnterrupt (0);
packetAvailable = false;

if(ccllOl.receiveData(&packet) > 0){
if (packet.crc_ok && packet.length > 0){

for(int j = 0; j < packet.length; j++){
txtMsg += (char)packet.data[]];

}

check data = strstr (txtMsg, "pedrogo");

if (check data) {
Serial.print("Processar Mensagem");

} else {

Serial.print("Mensagem desconhecida");
}
txtMsg = "";

}

attachinterrupt (0, ccllOlsignalsinterrupt , FALLING);

Excerto de Cédigo 5.4: Rececdo de dados

Sempre que sdo recebidos dados pelo médulo CC1101 é despoletada uma interrupc¢do pelo
micro-controlador Arduino e, sempre que essa acdo ocorre significa que existem dados para
serem interpretados.

5.2.2 Validacao dos dados

Um dos problemas e desafios da comunicacdo por radio frequéncia é perceber se a mensa-
gem destina-se ao dispositivo recetor. Uma solucdo encontrada para evitar receber dados
por engano que possam influenciar os resultados finais passa por colocar uma tag na men-
sagem. O nodo transmite a mensagem no seguinte formato:

[aplicagdo]#[temperatura*100]#[humidade*100]#nodo

A titulo de exemplo, para comunicar uma leitura da temperatura de 20 graus celsius e uma
humidade de 52% o resultado esperado é o seguinte:

pedrogo#20004#5200+41

O valor nodo da tag enviada é o identificador do nodo, desta forma é possivel saber qual o
nodo que efetuou a leitura.
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5.2.3 Comunicacdo com o Servidor Aplicacional

Como mencionado neste capitulo, o ponto de recolha é um dispositivo que ndo esta limitado
as condi¢cBes ao meio envolvente (isto €, 0 meio em analise) entdo este pode ter uma ligacdo
a Internet e energia ilimitada. Para que a comunicacdo entre o ponto de recolha e o servidor
aplicacional seja efetuada foi utilizada a porta de série.

O servidor aplicacional consegue desmaterializar a mensagem enviada pelo nodo entdo, o
ponto de recolha, terd apenas que reencaminhar a mensagem recebida para o servidor.
Segue-se o Excerto de Cédigo 5.5 que exemplifica o envio da informacdo para o servidor
utilizando a porta série.

void setup () {

Serial .begin(9600);

}

void loop () {

Serial.println (txtMsg);

Excerto de Cédigo 5.5: Envio da mensagem para o servidor aplicacional

Basicamente para comunicar pela porta série basta inicializar a mesma com o comando na
linha 5 e escrever a mensagem consoante a linha 11. Assim, estando o servidor aplicaci-
onal configurado corretamente na mesma porta série, a mensagem fica disponivel para ser
intercetada.

5.3 Servidor Aplicacional

O servidor aplicacional é responsavel por receber todos os dados escritos na porta série pelo
ponto de recolha que, por sua vez foram recolhidos pela rede de sensores, utilizando uma
aplicacdo Java. Para além da recolha de informacdo o servidor comunica com uma base de
dados MySQL e disponibiliza uma aplicagdo web para a consulta dos mesmos.

5.3.1 Rececao de dados

Como mencionado, para tornar possivel a integracdo dos dados com o servidor aplicacional
e sua disponibilizacdo para, neste caso a aplicacdo WEB, foi criada uma aplicacdo Java
que estard a escuta de mensagem pela porta série. O objetivo principal desta recolha de
informacdo é calcular o indice de Angstrom e, mediante o resultado obtido, gerar alertas
para os utilizadores, sendo que os dados ficardo registados numa base de dados.
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No Excerto de Cédigo 5.6 é apresentada como se parametriza a porta de série no servi-
dor aplicacional a fim de receber mensagem pela mesma.

public class SerialReceiver extends javax.swing.JFrame implements
SerialPortEventlListener {
SerialPort serialPort;
private static final String PORT_NAMES[] = {
"COM4" ,
T
private BufferedReader input;
private OutputStream output;
private static final int TIME OUT = 2000;
private static final int DATA RATE = 9600;

Excerto de Codigo 5.6: Parametrizacido da porta série

Na linha 4 é definida qual a porta Universal Serial Bus (USB) em que o ponto de recolha
estd configurado, enquanto que na linha 9 é definida em que taxa os dados sdo enviados,
neste caso terd que ser o mesmo que foi parametrizado no Excerto de Cddigo 5.5.

Apds a parametrizacdo da porta de série € necessario é necessario que a mesma fique a
escuta de mensagem. A inicializacdo da porta de série é exemplificada no Excerto de Co-
digo 5.7.

public void initialize () {
CommPortldentifier portld = null;
Enumeration portEnum = CommPortldentifier. getPortldentifiers();

while (portEnum.hasMoreElements()) {
CommPortldentifier currPortld = (CommPortldentifier)
portEnum . nextElement () ;
for (String portName : PORT_NAMES) {
if (currPortld.getName().equals(portName)) {
portld = currPortld;

break;
by
}
¥
if (portld == null) {
System.out. printin (" Could not find COM port.");
return;
¥
try {
serialPort = (SerialPort) portld.open(this.getClass ().
getName (),
TIME_OUT) ;

serialPort.setSerialPortParams (DATA RATE,
SerialPort .DATABITS 8,
SerialPort .STOPBITS 1,
SerialPort .PARITY NONE);

input = new BufferedReader(new InputStreamReader(serialPort.
getlnputStream()));
output = serialPort.getOutputStream () ;
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serialPort.addEventListener(this);
serialPort.notifyOnDataAvailable(true);
} catch (Exception e) {
System.err.printin(e.toString());
}

Excerto de Cddigo 5.7: Inicializacdo da porta série

Estando a porta série devidamente configurada e inicializada, é possivel obter os dados
recolhidos pela rede sensorial. O Excerto de Cddigo 5.8 exemplifica como os dados sio
obtidos da porta série.

public synchronized void serialEvent(SerialPortEvent oEvent) {

if (oEvent.getEventType() == SerialPortEvent .DATA AVAILABLE) {
try {
String inputlLine = input.readlLine();

} catch (Exception e) {
System . err.printin(e.toString());

}

Excerto de Cédigo 5.8: Obter dados da porta série
A variavel da linha 4 possui a mensagem recebida pela porta série, porém é necessario
desmaterializar a informacdo para se obter a temperatura e humidade que é o cédigo em
falta da linha 5 e que esta exemplificado no Excerto de Cédigo 5.9.

String [] parts = inputlLine.split ("#");

Double humidade = Double.parseDouble(parts[2]);
Double temperatura = Double.parseDouble(parts[1]);

Excerto de Cédigo 5.9: Desmaterializar as leituras

5.3.2 Geracao de Alertas

Na rececdo dos valores recolhidos pelos nodos é calculado de imediato o indice de Angstron.
A equacao para o calculo do indice de Angstron foi explanada anteriormente na férmula
identificada como 3.2. O seguinte excerto de cédigo 5.10 representa o cédigo utilizado pela
pela aplicacdo para o calculo do indice.

index = 0.05 % humidade — (0.1 * temperatura — 0.1 % 27);

Excerto de Cédigo 5.10: Calculo do indice de Angstron

Os alertas s3o despoletados em forma de e-mail mediante o resultado do calculo do indice de
Angstron, neste caso, é enviado um alerta sempre que o resultado da equacio seja inferior
a 3 como exemplificado no Excerto de Cddigo 5.11.
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if (index < 3 && index >= 2.5) {
send email _v2(index, "Condi es favor veis para deflagra o de
inc ndio");
} else if (index < 2.5 && index >= 2.0) {
send email _v2(index, "Condi es ainda mais favor veis para
deflagra o de inc ndio");
} else if (index < 2.0) {
send email v2(index, "Muito prov vel a ocorr ncia de inc ndio");
i

Excerto de Cédigo 5.11: Calculo do indice de Angstron

Os alertas serdo gerados para os utilizadores cuja entidade esteja mais proxima do local
em risco de incéndio. O Excerto de Cdédigo 5.12 que se segue apresenta a distancia em
Quilémetro (KM) entre duas localizages.

private static double distance(double latl, double lonl, double
lat2 , double lon2) {

double theta = lonl — lon2;

double dist = Math.sin(deg2rad(latl)) = Math.sin(deg2rad(lat2))
+ Math.cos(deg2rad(latl)) % Math.cos(deg2rad(lat2)) x Math.cos(
deg2rad(theta));

dist = Math.acos(dist);

dist rad2deg (dist);

dist = dist *= 60 x 1.1515 x 1.609344,

return (dist);

Excerto de Coédigo 5.12: Distancia entre duas coordenadas

O alerta do risco de deflagracdo de incéndio é enviado para todos os enderecos de e-mail
que a entidade tenha registado no Back Office. O enviado de e-email é efetuado utilizando
a APl do GMAIL da Google. Segue-se o Excerto de Cédigo 5.13 para o envio de e-mail.

final String username = "josue.ribeiro.90@gmail.com";

final String password = "sskkxx";
Properties props = new Properties();
props.put("mail.smtp.auth", "true");
props.put("mail.smtp.starttls.enable", "true");
props.put("mail.smtp.host", "smtp.gmail.com");
props.put("mail.smtp.port", "587");
Session session = Session.getlnstance(props,

new javax.mail.Authenticator () {

protected PasswordAuthentication getPasswordAuthentication() {
return new PasswordAuthentication (username, password);

b

1)

try {

Message message = new MimeMessage(session);
message .setFrom(new InternetAddress(username));
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message . setRecipients (Message. RecipientType .TO,

InternetAddress.parse(contactos entidades));
message . setSubject ("Risco de Incendio");
message . setText (mensagem) ;

Transport.send(message) ;

} catch (MessagingException e) {
throw new RuntimeException(e);

Excerto de Cédigo 5.13: Envio de alertas via e-mail

Ao mesmo tempo que é enviado um alerta para todos os contactos registados na aplicacao,
também é registada uma mensagem que pode ser consultada no Back Office da aplicac3o.

5.3.3 Back Office

O Back Office do protétipo Pedrogo é uma aplicagdo Web alojada no servidor aplicacional
GlassFish Server Open Source Edition 4.1.1. A aplicacdo Web é servida por uma base de
dados MySQL que regista todas as leituras recolhidas pelos nodos e enviadas pelos pontos
de recolha. Em termos basicos o objetivo da aplicacdo Web é dar um aspeto visual aos
dados. O layout utilizado na aplicacdo baseia-se na ferramenta de desenvolvimento web
Bootstrap.

Autenticacao
A autenticacdo é a primeira pagina da aplicacdo que, permite validar o utilizador que tenta
aceder ao Pedrogo. Caso os dados inseridos sejam validos ent3o sera criada uma sessao para

o utilizador e, enquanto esta for valida ndo é necessario validar novamente as credenciais do
utilizador. Na Figura 5.1 esta representada a pagina de autenticacdo da aplicacdo.

Pedrogo
Utilizador

Password

Figura 5.1: Back Office: Autenticacdo
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Pagina Inicial

A pagina inicial da aplicagdo é sempre apresentada ao utilizador em caso de sucesso na
autenticacdo das credenciais. Nesta pagina é apresentada o risco de deflagracdo de incéndio
mais préximo do utilizador. A proximidade entre o utilizador e o local de deflagracdo tendo
como base primeiro o local, ou seja, para cada local é pesquisado qual o utilizador mais
proximo e ndo ao contrario - desta forma evita-se a replicacdo de locais entre varios utili-
zadores. Na Figura 5.2 é apresentada a pagina inicial da aplicacdo, nesta é visivel o0 mapa
com o local registado acompanhado do indice de Angstron junto com a informacio do nivel
de gravidade, estes estdo categorizados como baixo, médio e alto.
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Figura 5.2: Back Office: Pagina Inicial

O mapa é desenhado utilizado a APl do Google Maps. Para a utilizagdo do mapa é neces-
sario um registo prévio na plataforma da Google que, para a aplicacdo Pedrogo foi atribuida
a chave AlzaSyBcu8Y3JKIRboCicxYPrDdEX6NpAdfI2XA.

Segue-se o Excerto de Cédigo 5.14 em javascript que permite a visualizacdo do dltimo
ponto registado na base de dados.

var map,

function pinSymbol(color) {
return {

path: M 0,0 ¢ -2,—-20 -10,—-22 -10,-30 A 10,10 O 1,1 10,-30
c 10,—-22 2,-20 0,0 z ™M —-2,-30 a 2,2 0 1,1 4,0 2,2 0 1,1 —-4,0",

fillColor: color,

fillOpacity: 1,

strokeColor: '#000°'

strokeWeight: 2,

scale: 1,

}

$(document).ready(function (){
prettyPrint();
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map = new GMaps({
div: '#map',
lat: latitude ,
Ing: longitude ,

IO

map . addMarker ({
lat: 41.151260,
Ing: —8.518186,
title: '"Risco ',
infoWindow : {
content: mensagem
I
icon: pinSymbol ("#0F0")
3
3

Excerto de Cédigo 5.14: Risco de incéndio no mapa

Na pagina inicial ainda é possivel consultar a seguinte informagdo ao navegar na aplicagdo:

e Dados do utilizador;

Centro de mensagens/alertas;

Histoérico de dados recolhidos;

Estatisticas;

Logout;

Histérico

Na pagina Histérico que esta retratada na Figura 5.3, é possivel consultar todas as leituras
efetuadas pelo protétipo Pedrogo desde a temperatura, humidade e o resultado do indice de
Angstron. Neste ponto, estes dados sdo meramente informativos dado que todos os alertas
relacionados com estes foram devidamente despoletados no momento da integracdo.

Pedrogo / Histérico

& Histérico
BB Historico de dados recolhidos

Show 10 ¢ entries Search:

Dispositivo 1 Data/Hora Temperatura Humidade indice

1 03-07-2018 23:34 24 52 31
1 03-07-2018 23:34 242 52 31
1 03-07-2018 23:34 242 52 31
Dispositivo Data/Hora Temperatura Humidade indice
Showing 1to 3 of 3 entries Previous Next

Atualizado a 03-08-2

Figura 5.3: Back Office: Histérico
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5.4 Custo do Protétipo

Para o célculo do custo do protétipo apenas € tido em conta o nodo e o ponto de recolha
e, embora o servidor central tenha os seus custos associados, este é partilhado por toda a
infraestrutura de recolha de dados.

5.4.1 Nodo

O nodo, como analisado é constituido pelos seguintes componentes:
e Micro-controlador Arduino;
e Moddulo de comunicacdo CC1101;
e Sensor de temperatura/humidade DHT22;

A Tabela 5.1 possui o valor de cada um dos componentes descritos bem como o custo total
do dispositivo. E importante ter em conta que uma rede de sensores pode ter um ou mais
nodos, entdo para obter o valor final da rede é necessario multiplicar o valor do nodo pelo
total de nodos da rede.

Tabela 5.1: Valor do Nodo

Componente | Valor (euros)
Arduino 20.00
CC1101 9.03

DHT22 3.15

Total: 32.18

5.4.2 Ponto de Recolha

Numa rede de sensores, pode existir um ou mais pontos de recolha, contudo um ponto de
recolha pode agregar um ou mais nodos. O ponto de recolha é consituido pelos seguintes
componentes:

e Micro-controlador Arduino;
e Moddulo de comunicacao CC1101;

O valor total desde dispositivo bem como de todos os seus componentes encontra-se descrito
na Tabela 5.2.

Tabela 5.2: Valor do Ponto de Recolha

Componente | Valor (euros)
Arduino 20.00
CC1101 9.03

Total: 29.03
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5.5 Sumario

Neste capitulo foi descrita, numa abordagem técnica, a implementacdo de uma demonstra-
cdo com o intuito de verificar se o protdtipo especificado serd capaz ou ndo de ser uma mais
valia na prevencdo florestal. Foi apresentada a constituicdo do nodo, do ponto de recolha
e do servidor aplicacional. Para além da constituicdo dos diferentes componentes da rede
sensorial, também foram abordados alguns aspectos a ter em conta como, por exemplo, a
eliminacdo de outliers.

Ao longo do capitulo foi possivel obter a respostas as questdes colocadas no inicio deste.

A demonstracdo implementada reflete a solucao especificada?

N3o. A demonstracdo serve apenas para provar a possivel eficacia do protétipo. Para a
demonstracdo foram utilizados equipamentos previamente adquiridos pelo autor e com um
custo menor.

Como foi implementado o Nodo?
O nodo é composto por um micro-controlador Arduino juntamente com um recetor e emis-
sor de radio frequéncia.

Como foi implementado o Ponto de Recolha?
Assim como o nodo, o ponto de recolha é compoosto por um Arduino com a mesma antena
acoplada.

Como foi implementado o Servidor Aplicacional?
Para o servidor aplicacional foi utilizado um computador pessoal com um servidor aplicacional
e uma base de dados relacional.
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Capitulo 6

Testes e Resultados

Neste capitulo serdo especificados e efetuados um conjunto de testes ao protdtipo desen-
volvido com o objetivo de provar a eficiéncia deste na prevencdo florestal, serdo também
apresentadas as grandezas a avaliar, as hipéteses a testes, a metodologia de avaliacao e por
fim os testes de hipdteses, este Gltimo é um procedimento que conduz a uma decisdo acerca
das hipoteses (com base numa amostra). No final serdo demonstrados os resultados dos
testes. Infelizmente os resultados obtidos sdo através de um conjunto de testes possiveis
nao sendo os ideias devido a um série de factores que serdo abordados ao longo desta seccdo
do documento.

Este capitulo tem como objetivo dar resposta ao Outcome 6: Avaliacao da Solucdo. No
final deste capitulo serd dada a resposta as seguintes questdes:

Que testes foram realizados?

Qual o resultado dos testes?

Deviam ter sido efetuados outro tipo de testes?

Surgiram dificuldades na realizacao dos testes? Quais?

6.1 Testes

Ao abrigo desta dissertacao foi estudada e desenvolvida uma rede sensorial WSN, um proté-
tipo, com a intencdo de perceber se é possivel substituir a necessidade intervencdo humana
na vigilancia das florestas. O objetivo & verificar se é possivel tornar a prevencao florestal
num processo automatico, fiavel e exato, ao contrario do que acontece com a¢ao humano
devido a um conjunto de factores intrinseco ao préprio ser.

O protétipo Pedrogo, construido no ambito deste projeto foi avaliado quanto a exatidao
(accuracy) dos valores recolhidos pela rede sensorial, dado que é necessario aferir o grau de
confianca dos valores recolhidos.

A fim de minimizar os outliers, cada valor enviado pelos nodos da rede sensorial sera o
resultado da média moével de tamanho cinco de cada sensor.
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6.1.1 Grandezas a Avaliar

A grandeza a testar no protétipo é a exatiddo das leituras dos sensores, estes valores serdo
comparados com leituras visuais de outros sensores no mesmo ambiente por acdo humana
(recorrendo a sensores altamente fiaveis e de confianca).

A hipétese nula (6.1), que se pretende rejeitar, é que média dos valores recolhidos pelo
protétipo ndo seja superior ou inferior a 0.5 graus para um erro inferior a a < 5 visto sera
praticamente impossivel que sejam iguais.

ho:ul=0.5 (6.1)

Caso se confirme que ha diferencas entre os dois grupos, serd possivel rejeitar a hipdtese
nula, assumindo h; (6.2) como verdadeira.

hi:pul#0.5 (6.2)

6.1.2 Hipoteses a Testar

O que se pretende testar é se as leituras efetuadas pelos nodos sdo de confianca, ou seja,
pretende-se que tanto a previsdo bem como a detecdo do incéndio seja realizada com sucesso.

O objetivo do prototipo é que os valores obtidos pela rede sensorial seja um fator de dife-
renciacdo em comparacao com os resultados da vigilia humana que, normalmente aguardam
o avistamento de fumo ou fogo para saber se existe perigo de incéndio.

6.1.3 Metodologias de Avaliacao

A recolha dos dados efetuados pelos sensores, serdo feitos em ambientes controlados. Por
exemplo a temperatura serd aumentada por meio de um aquecedor, os valores da tempera-
tura serdo o grupo de controlo.

Serd efetuada uma comparacdo entre os valores lidos pelos sensores do protétipo e pe-
los sensores utilizados por um humano.

O teste contempla que sejam efetuadas 20 leituras de cada sensor existente no protétipo,
alterando os valores de forma controlada, nestas 20 leituras os valores do ambiente serdo
constantemente alterados e serdo verificadas as leituras dos dois grupos (rede sensorial e
humano).

Os valores lidos por ambas as amostras serdo usados para calcular o médulo de diferenca

entre o nivel de controlo e o valor lido por cada um dos grupos (6.4). Sendo o valor mais
proximo do real o que ird obter os resultados mais préximos de zero neste céalculo.

x = |ValorControlo — ValorLido| (6.3)
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A média dos 20 valores de cada grupo sera usada para determinar o que mais se aproxima
do valor real, com uma significancia de o < 5.

6.1.4 Teste de Hipoteses

Para testar os dados lidos pelo protétipo em comparagdo com os valores observados (por
meio de sensores) por um humano, poderia ser utilizados o teste estatistico de Wilcoxon
signed-rank test (Wilcoxon 1945), mas como as amostras sdo de 20 leituras cada, pode-se
assumir que seguem uma distribuicdo normal, o que significa que devemos usar um teste
paramétrico.

Como as leituras foram ambas feitas sobre os mesmos valores de controlo, consideram-
se emparelhadas.

Para testes duas amostras emparelhadas e que seguem um distribuicdo normal (paramé-
tricas) o teste recomendado e que sera usado € o Student’s t-test (Horne 1998).

6.2 Resultados

Nesta seccdo serdo descritos e apresentados os resultados dos testes ao prototipo. A reali-
zacdo dos testes teve como base a especificacdo dos testes descritos anteriormente.

6.2.1 DHT11 vs DHT22

O sensor de temperatura/humidade DHT11 é mais barato e obtém as leituras de forma
mais rapida comparado com o seu homélogo DHT22, o que o tornaria uma boa solucdo
para este prototipo, porém estima-se, em termos das especificacdes do hardware, que o
sensor DHT22 & mais preciso que o DHT11 (Engineers 2019). Sera que os valores sdo
assim tdo dispersos? Essa hipdtese foi testada e serd demonstrada.

Foram recolhidas sete leituras num intervalo de um minuto de ambos os sensores, com
base nos resultados obtidos foi calculada a varidncia e o desvio padrdo de forma a perceber
qual o sensor que obtém os valores menos dispersos. A Tabela 6.1 apresenta o resultado
das sete leituras obtidos dos dois sensores.
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Tabela 6.1: Recolha de sete leituras DHT11 vs DHT22

DHTI11 DHT22
Tempratura | Humidade Temperatura | Humidade
20.00 50.00 23.00 48.20
20.00 49.00 22.90 48.30
19.00 49.00 22.90 48.30
19.00 49.00 22.90 48.20
20.00 50.00 22.70 48.20
21.00 50.00 22.70 48.10
20.00 51.00 22.60 48.20

Aos dados apresentados serd calculada a varidncia destes. A varidncia é uma medida de
dispersdo que verifica a distdncia entre os valores da média aritmética. Antes de calcular a
variancia, é necessario encontrar a média aritmética (X) dos tempos de cada sensor.

20+20+194+194+20+21+20

XTdhtll =
.

XTdhtll = g

XTdhtll = 19.86

A média aritmética para os valores da temperatura do sensor DHT11 é 19.86 graus celsius.
De sequida sera efetuado o mesmo calculo para os valores de temperatura do sensor DHT22.

23 +22.90 +22.90 + 22.90 + 22.70 + 22.70 + 22.60

XTdht22 = -

XTdht22 = —15? !

XTdht22 = 22.81

A média de temperatura para o sensor DHT22 é de 22.81. Agora que sdo conhecidos os
valores médios de cada sensor pode-se utilizar a varidncia para obter a distdncia dos valores
de cada leitura em relacdo a esse valor médio. Para calcular a varidncia de cada sensor, pode
ser realizado o seguinte calculo em que Lx é o nimero da referente a leitura obtida:

Vo = (EL= X2+ (L2 X)? + (L3 = X)? + (L4 = X)? + (L5 = X)? + (L6 — X)? + (L7 = X)?

Totaldeleituras

Com a férmula apresentada sera realizado o calculo da varidncia para o sensor DHT11.

(20 — 19.86)2 + 0.0196 + 0.7396 + 0.7396 + 0.0196 + 1.2996 + 0.0196

Varll =
=
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~0.0196 4+ 0.0196 + 0.7396 + 0.7396 + 0.0196 + 1.2996 + 0.0196

Varll
ar =
2. 2
Varll = 857
-
Varll =041

Verifica-se que a varidncia dos valores recolhidos pelo sensor DHT11 é de 0.41. De seguida
sera apresentado o mesmo calculo para o sensor DHT22.

(23 —22.81)2 +0.0081 + 0.0081 + 0.0081 + 0.0121 + 0.0121 + 0.0441

Var22 =
ar 7
Varo — 0.0361 + 0.0081 + 0.0081 + 0.0081 + 0.0121 + 0.0121 + 0.0441
N 7
Vardo — 0.3465
7
Var22 = 0.05

A varidncia das leituras do sensor DHT22 é de 0.05, estes resultados mostram que os valores
recolhidos pelos sensor DHT22 sdo menos dispersos que o do sensor DHT11. Com base
nestes resultados decidiu-se utilizador o sensor DHT22 no protétipo Pedrogo.

Ao calcular o desvio padrdo para os dados recolhidos dos dois sensores é possivel perce-

ber o quanto os valores variam ao redor da média. A férmula do desvio padrdo é a raiz
quadrada da variancia:

g =+ var

O desvio padrdo do sensor DHT11 é de 0.64 o que significa que, em média, os valores
recolhidos variam 0.64 valores em torno da média.

v0.41 = 0.64

Por outro lado o desvio padrdao do sensor DHT22 é de 0.22, o que torna o sensor mais
preciso e fiavel que o seu homélogo DHT11.

v0.05 =0.22

6.2.2 Valor lido vs valor real

Na subseccdo anterior verificou-se que o sensor DHT22 é mais exato na obtencdo das lei-
turas que o sensor DHT11, no entanto, serd este suficientemente preciso comparado com
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um sensor altamente preciso? Para verificar tal situacdo irdo ser recolhidas 7 amostras de
cada sensor num intervalo de um minuto em cada leitura. No final serad verificado se os
valores recolhidos pelo sensor DHT 22 serdo bastante dispersos em compara¢cdo com o valor
real. Os valores da temperatura e humidade serdo recolhidos pelo medidor de temperatura
e humidade digital Fluke 971.

A Tabela 6.2 apresenta as sete leituras efetuadas pelo Fluke 971 e pelo sensor DHT22.

Tabela 6.2: Recolha de sete leituras DHT11 vs DHT22

Fluke 971 DHT22
Tempratura | Humidade Temperatura | Humidade
23.50 53.50 24.00 49.70
23.50 54.20 23.80 48.90
23.50 52.70 23.80 48.80
23.50 53.00 23.90 49.00
23.30 54.30 23.70 49.60
23.30 53.90 23.80 50.20
23.30 53.60 24.00 49.60

O primeiro passo € calcular a média da temperatura do Fluke 971 que ird representar a
média da temperatura ambiente.

23.50 + 23 + 50 + 23.50 + 23.30 + 23.30 + 23.30

XTfluke =
uke -

XTfluke = 1039

XTfluke = 23.41
Com este resultados pode-se dizer que em média a temperatura ambiente é de 23.41 graus

celsius. De seguida, para perceber o quado dispersos os valores obtidos pelo sensor dht22 em
relacdo a temperatura ambiente, serad efetuado o calculo da variancia.

(24— 23.41)? 4+ 0.1521 + 0.1521 + 0.2401 + 0.0841 + 0.1521 + 0.3481

1%
ar 7
Var — 0.3481 + 0.1521 + 0.1521 + 0.2401 + 0.0841 + 0.1521 + 0.3481
- 7
1.99
Var= "2
ar -

Var =0.28
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O resultado da variancia para os valor do sensor dht22 é de 0.28, ou seja, os valores recolhidos
tém um dispersao de 0.28 da média dos valores da temperatura ambiente. Sera calculado o
desvio padrdo para perceber a média da distdncia de cada valor lido do real.

v0.28 = 0.53

Assim, os dados recolhidos pelo sensor variam, em média, 0,53 graus ao redor da média
23.41.

E correto afirmar que cada leitura obtida pelo sensor ird ter uma diferenca de 0.50 graus
em relacdo a temperatura ambiente? Para verificar esta situacdo serad efetuado o teste
Student’s t-test com um erro de a = 5.

Sendo p a diferenca média de cada leitura entre o DHT22 e o valor real, ird ser testada a
hipotese nula hg:u = 0.5 contra hy:u 0.5, considerando um erro do tipo | de 0.05.

Os valores a considerar estdo representados na Tabela 6.3, em que o valor lido é o valor
recolhido pelo sensor e o valor de controlo o valor da amostra (neste caso o valor recolhido
pelo Fluke 971).

Tabela 6.3: Diferenca entre o valor lido e o valor de controlo

105[03]03[04]04[05]0.7]

Os valores acima descritos foram obtidos calculando o médulo de diferenca entre o valor de
controlo e o valor lido.

x = |ValorControlo — ValorLido| (6.4)

O tamanho amostral é n = 7, portanto, o nimero de graus de liberdade é den- 1 =6. O
nivel de significancia é o = 0.05. entdo 1-a=0.95. Recorrendo a Tabela Studtent’s t-test
para um tamanho amostral de 6 e para um significancia de 0.95 o valor é de 2.447. Entéo
hg ndo sera rejeitada se for encontrado uma amostra de tamanho n um valor maior que
-2.447 e menor 2.447.

Para encontrar o valor de ty com base nas sete leituras é entdo necessario encontrar a média
amostral e o desvio padrao.

_ , . : 4 4 . 7
X:OS—|—03+O3+O7 +04+05+0 _ 044

s=0.14

A média amostral dos valores recolhidos é de 0.44 e o desvio padrdo amostral é de 0.14.
Por fim é necessario calcular o valor de tp.

(x —10)v/n
ty =

s

(0.44 — 0.5)V7
0.14

to =
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to =—1.13

Dado que -1.13 é maior que -2.447 e menor que 2.447 entdo é correto afirmar que em média
os valor irdo diferir 0.5 graus celsius do valor real.

6.2.3 Previsdao

Ao longo deste capitulo verificou-se que, mesmo que as leituras dos sensores ndo sejam
idénticas as leitura obtidas por um sensor supostamente mais fidvel, serd que é possivel
prever um incéndio? Em caso real ndo é possivel perceber se a zona estd em risco de
incéndio sem a utilizacdo dos sensores, mas, com a utilizacdo dos sensores ndo & possivel
simular um ambiente favoravel de incéndio. Para testar esta hipdtese e, recorrendo a um
aquecedor de 2000W serd aquecida uma pequena divisdo de uma casa. Os sensores do
protétipo irdo recolher sete leituras de 5 em 5 minutos. Ao fim de 30 minutos sera possivel
verificar se o sensor reage as mudancas do ambiente que o envolve e, com base nas leituras
recolhidas serad aplicado o indice de Angstron com a respetiva descricdo. Os valores finais
encontram-se registados na Tabela 6.4.

Tabela 6.4: Leituras recolhidas de divisdo aquecida

Min | Temperatura | Humidade | Indice
0 17.50 60.30 3.97
5 18.30 58.00 3.77
10 20.10 55.60 3.47
15 22.00 55.00 3.25
20 22.60 53.10 3.10
25 23.00 51.90 2.99
30 23.90 51.60 2.88

Apds este teste verifica-se que o sensor reage ao aumento da temperatura e, é interessante,
que no minuto zero o calculo do indice de Angstron era de 3.97 o que praticamente seria
impossivel ocorrer um incéndio. Porém no minuto 30 as condicGes eram favoraveis para a
deflagracao de incéndio com um indice calculado de 2.88.

Com este teste também é percetivel que é possivel obter falsos alertas de deflagracdo de
incéndio, porque a temperatura da divisdo ndo era extremamente exagerada para que exista
risco de incéndio. Olhando para os dados recolhidos, é bem provavel que no verdo esteja
uma temperatura muito acima dos 23.90 graus celsius e uma humidade igual ou inferior aos
51.60, o que podera gerar alertas exagerados de risco de incéndio.

6.2.4 Detecao

E importante perceber a capacidade de detecdo do protétipo porque este ird servir para
definir quantos nodos serdo necessarios numa rede sensorial. Para testar a capacidade de
detecdo de um foco de incéndio serd efetuada uma simulacdo do mesmo. Foi criado uma
pequena fogueira e, foram recolhidas a média de 10 leituras a cinco, quatro, trés, dois e um
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metro de distancia da fogueira. Com base nos valores recolhidos sera efetuado o calculo do
indice de Angstron para verificar se é gerado o alerta ou n3o.

A Tabela 6.5 apresenta a média das 10 leituras a distancia de cinco, quatro, trés, dois
e um metros da fogueira.

Tabela 6.5: Média de 10 leituras a distancia da fogueira

Distancia (m) | Temperatura | Humidade
5 22.30 53.10
4 22.20 52.60
3 22.60 51.30
2 24.90 49.40
1 27.70 44.20

Com base nos valores recolhidos sera entdo calculo o indice de Angstron. Caso o resultado
seja inferior a 2.5 entdo significa que existe risco de deflagracdo de incéndio que neste caso
ja esta a decorrer. A férmula do indice de Agnstron esta representada na equacio 3.2.

B5 = 0.05  53.10 — 0.1(22.30 — 27)
B5 = 3.125

A distancia de cinco metros da fogueira o resultado do célculo do indice de Angstron é de
3.125 o que corresponde a: Condi¢cSes ndo favoraveis para ocorréncia de incéndio.

B4 = 0.05%52.60 — 0.1(22.20 — 27)
B4 =311

A distancia de quatro metros da fogueira o resultado do célculo do indice de Angstron é de
3.11 o que corresponde a: Condi¢des ndo favoraveis para ocorréncia de incéndio.

B3 = 0.05 % 51.30 — 0.1(22.60 — 27)
B3 = 3.005

A distancia de trés metros da fogueira o resultado do calculo do indice de Angstron é de
3.005 o que corresponde a: CondicBes ndo favoraveis para ocorréncia de incéndio.

B2 = 0.05 * 49.40 — 0.1(24.90 — 27)
B2 = 2.68

A distancia de dois metros da fogueira o resultado do célculo do indice de Angstron é de
2.68 o que corresponde a: CondicSes favoraveis para ocorréncia de incéndio.

B1 = 0.05 % 44.20 — 0.1(27.70 — 27)
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Bl =214

A distancia de um metro metros da fogueira o resultado do célculo do indice de Angstron é
de 2.4 o que corresponde a: CondicGes mais favoraveis para ocorréncia de incéndio.

Apos a obtencdo dos resultados é possivel verificar que a distancia curtas o sensor é ca-
paz de detetar uma possivel ocorréncia do incéndio, no entanto ndo é o suficiente para
garantir que de facto existe um incéndio.

6.2.5 Autonomia

O objetivo do protétipo Pedrogo é que este necessite da minima intervencdo humana pos-
sivel, sendo que o principal problema é a autonomia dos nodos. Os nodos encontram-se em
locais isolados onde ndo existird acesso a energia elétrica entdo, nesta demonstracdo foi a
utilizacdo de uma bateria com uma capacidade de 10000mAh. Recorrendo a um voltimetro
digital foi medido o consumo de energia do nodo. O voltimetro é um aparelho de medicido
de tensdo ou Diferenca de potencial (DDP) de um circuito elétrico. Verificou-se que o con-
sumo do nodo é de 36mAh por hora. Entdo se a bateria tem 10000mAh e o nodo consumo
36mAh, quantas horas de autonomia tem o nodo?

10000

h="—"r
36

h=277.78

O nodo tem uma autonomia de aproximadamente 278 horas o que corresponde a cerca de
11 dias.

6.2.6 Significancia dos dados

Ao longo deste capitulo verificou-se que os dados recolhidos pelo pedrogo ndo sdo exata-
mente iguais aqueles obtidos por outros sensores. No entanto, serd esta diferenca mate-
maticamente significante? Para chegar a uma conclusdo foram recolhidas 20 leituras pelo
sensor do protétipo e outras 20 leituras pelo sensor Fluke 971, no final sera aplicado o teste
t-test para grupos emparelhados. As 20 leituras recolhidas encontram-se na Tabela 6.6.
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Tabela 6.6: T test

DHT22 | Fluke 971
22.10 22.30

22.10 22.30
22.00 22.30
22.10 22.40
22.20 22.40
22.20 22.40

22.10 22.40
22.00 22.30
21.90 22.40
21.90 22.40
21.90 22.40
22.30 22.40
22.20 22.20
22.20 22.30

22.20 22.30
22.20 22.40
22.10 22.50
22.10 22.50
22.30 22.40

22.30 22.40

Ao submeter os dados recolhidos a um teste t test, o valor de P que determina a significancia
estatistica é inferior a 0.0001 o que, segundos os critérios convencionais, a diferenca entre
o primeiro grupo e o segundo é considerado estatisticamente extremamente significante. A
média do primeiro grupo é de 22.12 e a do segundo de 22.37, o desvio padrdo é de 0.1281
e 0.0733 respetivamente.

Sendo o valor de P igual a 0.0001 significa que existe 0.01% de probabilidade de observar
uma diferenca tdo grande quanto a que foi registada, mesmo que a média dos dois grupos
sejam idéntica (a hipotese nula é verdadeira).

6.3 Sumario

Neste capitulo foram apresentados os testes a efetuar as leituras recolhidas pelos sensores
DHT11 e DHT22 de forma a aferir o grau de fiabilidade destes. Para atingir este objetivo
foi necessario definir as grandezas a avaliar, as hipéteses a testar bem como a metodologia
de avaliacdo. Na seccdo Resultados foram demonstrados, tal como o nome indicado, os
resultados das testes especificados e chegou-se a conclusdo que o sensor DHT22 é mais
preciso que o DHT11 e que em média o sensor DHT22 ir4 deferir cerca de 0.5 graus da
temperatura real.

Ao longo desta dissertacdo ficou claro que os testes iriam ser um enorme entrave visto
nado ser simples nem facil prever um incéndio e também ndo é possivel nem seguro testar
durante um incéndio, muito menos realizar um incéndio.



78 Capitulo 6. Testes e Resultados

Com o desenvolvimento deste capitulo torna-se agora possivel dar a resposta as pergun-
tas colocadas inicialmente:

Que testes foram realizados?
Foram efetuados testes com diferentes sensores para verificar quais deles o mais precisos e
se estes estavam proximos de leituras reais. Foram efetuados testes com uma fogueira para
verificar o alcance dos sensores.

Qual o resultado dos testes?

Se os dados recolhidos, temperatura e humidade, sdo coerentes com as condicBes reais en-
tdo é possivel afirmar que o protétipo ird prever incéndios, causados de forma natural e ndo
por mao criminosa, se todas as condicbes estiverem reunidas para tal.

Deviam ter sido efetuados outro tipo de testes?
Neste capitulo foram efetuados os testes possiveis, porém seria necessario a realizacdo de
testes em ambientes reais.

Surgiram dificuldades na realizacao dos testes? Quais?

Com o desenvolvimento desta dissertacdo, com a anélise e estudo ao problema, comecaram
a surgir entraves para a realizacdo dos testes. Seria necessario testar o protétipo com um
incéndio a deflagrar para testar variantes como por exemplo, o vento.
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Capitulo 7

Conclusoes e Trabalho Futuro

Com o desenvolvimento desta dissertacdo foi abordado, estudado e analisado um problema
critico para a sociedade, os incéndios florestais. O objetivo principal deste estudo foi en-
contrar uma possivel solucdo (entre tantas) para o problema com base numa rede sensorial.
Para testar a viabilidade deste estudo foi construido o protétipo pedrogo com o qual foram
efetuados os respetivos testes.

Por fim, neste Gltimo capitulo serdo apresentadas as conclusdes finais do estudo efetuado
nesta dissertacdo. Sera apresentada uma contextualizacdo do problema e, de seguida, uma
avaliacdo do trabalho efetuado relativamente aos objetivos definidos no inicio do trabalho.
Os pontos que n3o foram até ao momento realizados serdo deliberados, com o intuito de os
incorporar em desenvolvimentos futuros. Por fim, é feita a apreciacdo final sobre o estudo
e prototipo desenvolvidos nesta dissertacdo.

7.1 Conclusoes

Os incéndio florestais sdo uma ameaca em varias vertentes da sociedade e por muito que se
tente combater este problema ndo existe uma solucdo perfeita que acabe de vez com esta
ameaca, visto que este pode deflagrar por causas naturais e por mao criminosa. O objetivo
deste documento e da analise do protétipo Pedrogo passa, nao por resolver este problema,
mas por minimizar a sua ocorréncia ou minimizar os estragos causados por este.

Depois de ter sido analisadas as solucdes existentes, as tecnologias e das abordagens, foi
desenvolvido e construido um protétipo com o intuito de ser preciso e de baixo custo. No
entanto, apds a realizacdo dos testes ao protétipo foi claro que é possivel prever a ocorréncia
de um incéndio com base na temperatura e da humidade dos locais a monitorizar, porém,
deixou muito a desejar no campo da detecdo, ou seja, o protdtipo foi incapaz de detetar
que um foco de incéndio que esteja a decorrer. Embora, e como ja foi mencionado, foram
realizados os testes possiveis mediante as normas de seguranca que se requer, ou seja, 0S
testes foram realizados de forma a simular um ambiente real mas sem o mesmo impacto
como se fosse num ambiente real.

No teste do aquecedor também se concluiu que embora o dispositivo seja capaz de prever
a iminéncia de um incéndio, verificou-se que este pode e irad gerar falsos alertas porque no
verdo as temperaturas ultrapassam aquelas simuladas pelo aquecedor. O indice de Angstron
nao tera sido a melhor escolha para o calculo do risco de incéndio. Chegou-se a conclusao
com base nos resultados obtidos que as leituras da humidade e da temperatura ndo sado
suficientes para a detecdo de um incéndio e, esta questdo poderia ser resolvido com um
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sensor de CO2, no entanto estes dispositivos tornam-se extremamente caros numa vasta
rede sensorial.

Nos casos em que a rede sensorial ndo consegue prever ou detetar a deflagracdo de incéndio
entdo a seguranca da rede fica comprometida, o resultado serd a perda dos dispositivos,
emnbora que este efeito seja um alerta de incéndio.

Em relacdo a qualidade das leituras conclui-se e ficou provado com o teste t test, que
é praticamente impossivel obter leituras exatas da temperatura e da humidade, dado que
estas estdo sujeitas a muitos fatores, como por exemplo a direcdo do vento, auséncia de
sol, etc. No entanto, as leituras obtidas do sensor DHT?22 serdo o suficiente para analisar
os dados recebidos pela sua leitura.

Qutro ponto negativo é a autonomia do dispositivo, € uma falacia assumir que é possivel
obter energia "infinita", porém é possivel alimentar os nodos da rede durante um longo
periodo de tempo fazendo com que ndo seja necessaria a intervencdo humana, no entanto
esta ird ser sempre necessaria.

Embora os dispositivos de uma rede sensorial sejam relativamente de baixo custo, estes
acabam por ficar dispendiosos por cobrirem uma vasta area a monitorizar. Em caso de
incéndio serd impossivel salvar todos os equipamento sendo que estes ndo serdo uma priori-
dade no combate ao incéndio.

A autonomia dos dispositivos também deixa algo a desejar pelo que se torna igualmente
dispendioso e trabalhoso trocar todas as baterias dos dispositivos no terreno.

Por fim, visto que em Portugal cerca de 25% dos casos de incéndios tém origem por cau-
sas naturais, é possivel afirmar que uma rede sensorial ndo serial, de todo, a solucdo deste
problema.

De seguida serao respondidas a algumas perguntas sobre o protétipo Pedrogo.

O protétipo é capaz de prever um incéndio antes deste ocorrer?

Se o incéndio ocorrer em causas naturais (em Portugal sdo 25% do casos), sim o protétipo
ird conseguir prever essa situacdo. No entanto, em caso de fogo posto ou qualquer outra si-
tuacdo que origine um incéndio entdo o protétipo ndo ird conseguir prever a sua deflagrac3o.

O protétipo é capaz de detetar um incéndio se este ja estiver a decorrer?

Pelos testes efetuados o protétipo é capaz de detetar a deflagracdo do incéndio caso este
ocorra perto do nodo. No entanto, para que a detecdo seja eficaz seria necessario ter um
largo nimero de nodos o que tornaria a rede mais dispendiosa e isto aumentaria risco de
perder os dispositivos.

E possivel saber se um nodo deixou de comunicar com o ponto de recolha e para estes
casos significa que, ou o nodo foi perdido ou ficou sem energia. Esta situacdo pode ser um
alerta de deflagracao.

E possivel garantir a sequranca dos nodos?
N3o. Os nodos estdo completamente dispersos na area a monitorizar e eles podem ser per-

didos por roubo ou por incéndio.

A autonomia é um problema em todos os dispositivo, e com o protétipo, sera um
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problema?
Sim, a questdo que se coloca sempre numa rede sensorial € a autonomia dos dispositivos e
a sua manutencao.

7.2 Objetivos Realizados

Os requisitos desta dissertacdo seria o estudo a construcdo de um prototipo constituido pelo
nodo, ponto de recolha e um servidor central com uma interface grafica para consulta dos
resultados. Foi definido que o nodos ou nodos seriam responsaveis pela recolha das leituras
e. como estes ndo tém acesso a Internet ou a comunicacdes de longo alcance entdo estes
teria que comunicar com um ponto de recolha. O ponto de recolha, por sua vez com energia
ilimitada e acesso a Internet, ficaria responsavel por enviar os dados para um ponto central,
este seria o servidor. O servidor, para além um de uma interface para a comunicacdo dos
dados e de uma base de dados seria também capaz de gerar alertas e de apresentar os
resultados ao utilizadores por meio de uma aplicacao web.

Alguns requisitos foram definidos que seriam considerados imprescindiveis, enquanto ou-
tros apenas trariam valor acrescido ao protétipo. Esses requisitos deram origem a alguns
casos de uso que teriam de ser considerados. Dada a complexidade que envolve a monito-
rizacdo, prevencao e detecdo de incéndios, haverd sempre funcionalidades a acrescentar e
a melhorar. No entanto os objetivos definidos inicialmente foram concluidos com sucesso,
apresenta-se aqui a percentagem de conclusdo para cada um deles, os resultados podem ser
vistos na Tabela 7.1.

Tabela 7.1: Objetivos realizados

Objetivo Conclusao
Recolha de dados 100%
Envio de dados o
bor RF 100%
Minimizacdo de outliers 100%
Gerac3o de alertas 100%
Integracdo com Google 80%
Maps
Registo de utilizadores 0%
Manutencdo de dados de o

. 0%
utilizadores
Consulta de histérico 80%
Consulta de alertas 60%
Calculo risco de incéndio | 100%
Calculo de distancia entre 20%
pontos
Gestdo de utilizadores 0%
Estatisticas 0%
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A seguir apresentam-se os requisitos funcionais analisados e sua percentagem de conclusio,
assim como representado na Tabela 7.2.

Tabela 7.2: Objetivos realizados: requisitos funcionais

Requisito Conclusao
Receber dados dos
100%
sensores

Gerac3o de alertas | 100%
Consulta de dados

)
recolhidos 100%
Aprgsentar zonas 100%
de risco

Na Tabela 7.3 sdo referidos os requisitos funcionais abordados no inicio do documento e
como foram aplicados no desenvolvimento do protétipo.

Tabela 7.3: Objetivos realizados: requisitos ndo funcionais

Requisito Observacao

Para evitar a injecdo de mensagens indesejaveis

foi definida uma mensagem médulo que é enviada
Seguranca pelo nodo e que o ponto de recolha esteja a espera.
Porém, quando aborda este tipo de dispositivos a
seguranca é sempre um ponto fragil.

Esta situacdo ndo foi testada, no entanto onde pode
existir questdo de performance é na base de dados

Performance devido ao elevado volume de dados, para tal foram
criados indices de forma a minimizar esta situacao
Foram selecionados os dispositivos mais baratos e
. fidveis. Exemplo disso é o sensor DHT22 que, embora
Baixo custo

seja mais caro que o DHT11, o DHT22 foi escolhido por

ser mais fiavel.

Esta situacdo ndo foi testada visto que o servidor aplicacional
é local.

Disponibilidade

7.3 Trabalho Futuro

Chegou-se a conclusdo que uma rede sensorial pode ndo ser o método mais eficaz para a pre-
vencdo florestal, no entanto esta solucdo pode ser aplicada em ambientes mais controlados,
como por exemplo solu¢des dentro de portas como estufas. Assim sendo, como trabalho
futuro em relacdo a solucdo especificada, e numa primeira fase é necessario terminar os
objetivos que ndo ficaram totalmente concluidos. Posteriormente é essencial investigar e
investir na seguranca ndo apenas nos nodos, mas na seguranca dos dados. Este dltimo é
o ponto mais importante, porque com dados errados todo o protétipo fica em causa. Para
resolver a questdo da seguranca os dados deveriam encriptados antes de serem transmitidos
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para o ponto de recolha. Por outro lado, a transmissdo dos dados do ponto de recolha
para o servidor central, pode ser facilmente ultrapassada por utilizar o protocolo Hyper Text
Transfer Protocol Secure (HTTPS) na API REST. Dado que o servidor central tem co-
nhecimento dos dispositivos que comunicam os dados consigo e estes estdo associados a
um ponto de recolha, seria interessante estabelecer uma ligacdo entre estes dispositivos de
forma a melhorar a monitorizacdo, ndo das florestas mas da infra-estrutura em si.

7.4 Apreciacao Final

A dissertacdo desenvolvida foi uma mais-valia para o seu autor, que teve a oportunidade de
desenvolver um projeto - que embora ndo seja da sua area - desde a sua fase inicial, com as
dificuldades afi inerentes, onde o objetivo principal seria a aplicacdo de conceitos, métodos de
estruturacdo, analise e esquematizacado e principalmente os testes efetuados ao protétipo,
assim como muitas das matérias aprendidas durante a mestrado em engenharia informatica,
e as matérias aprendidas durante o préprio desenvolvimento do projeto. O projeto,desde o
inicio,se tornou um desafio, considerando as diversas tecnologias e ferramentas que seriam
utilizadas pela primeira vez, contudo com a devida analise e implementacdo de pequenos
projetos foi possivel aprender rapidamente, que de facto obrigou a alguma investigacdo
acrescida, que reduziu de forma consideravel o tempo disponivel para o desenvolvimento.
Apesar das dificuldades ao longo do desenvolvimento do projeto, foi com muito gosto e
dedicacado que este foi desenvolvido.
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