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Resumo

Com a crescente utilizacdo das tecnologias de informacdo e comunicacdo (TIC), a fraude
eletronica tem vindo a aumentar de forma expressiva. O facto de termos vivido recentemente
uma pandemia mundial, potenciou ainda mais, a utilizacdo da internet e dos meios de
comunicacdo e, consequentemente, levou ao aumento dos casos de fraude eletronica em

Portugal.

O objetivo desta dissertacdo é o de analisar a ocorréncia da fraude eletronica no contexto
social e demogréafico em Portugal, compreender as medidas ja implementadas pelos organismos
especializados e perceber que praticas podem ser adotadas além das que existem, de modo a

aumentar a seguranca dos utilizadores tecnolégicos.

A escolha da metodologia de investigacao a utilizar recaiu no método misto, ou seja, na
combinacdo dos métodos quantitativo e qualitativo, uma vez que foram utilizados questionarios
e entrevistas como instrumentos de recolha de dados. Estes instrumentos mostraram-se mais

pertinentes para o estudo.

Para colmatar o crescimento do crime eletronico é imprescindivel a atuacdo dos diversos
organismos especializados na investigacdo, no combate e no apoio as vitimas de fraudes
eletronicas. Contudo, estes organismos nao sdo suficientes, € necessario agir socialmente,
através da educacdo e formacdo de todos os cidaddos, para que estes sejam capazes de adotar
comportamentos ciber-resilientes, de modo a garantir ao utilizador uma maior capacidade para

identificar e atuar perante situagdes em que a sua seguranga online possa estar em risco.

Palavras-chave: Burlas, Educacdo, Fraude Eletronica, Prevencdo e Detecédo
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Abstract

With the growing use of information and communication technologies (ICT), electronic fraud
has been increasing significantly. The fact that we have recently experienced a worldwide
pandemic has further boosted the use of the Internet and the means of communication and,

consequently, led to an increase in cases of electronic fraud in Portugal.

The aim of this dissertation is to analyze the occurrence of electronic fraud in the social and
demographic context in Portugal, to understand the measures already implemented by
specialized bodies and to understand what practices can be adopted in addition to those that

exist, to increase the security of technological users.

The choice of the research methodology to be used fell into the mixed method, i.e., the
combination of quantitative and qualitative methods, as surveys and interviews were used as

data collection tools. These instruments proved to be more pertinent to the study.

In order to counteract the growth of electronic crime, it is essential that the various
specialized bodies act to investigate, combat and support the victims of electronic fraud.
However, these bodies are not enough, it is necessary to act socially, through education and
training of all citizens, so that they are able to adopt cyber-resilient behaviors, in order to ensure
that users are better able to identify and act in situations where their online security may be at

risk.

Key words: Fraud, Education, Electronic Fraud, Prevention and Detection

Vv



Indice

F A | (o [=Toq T g =T 0o iii
RESUMID. ..tttk ettt be e s bt sh e sh b e e h bt e s bt oAb e ek e e E et e b H e e R bt e ke e ebe e ehe e eRe e e nbe e be e beenbeenreas iv
AADSTTACT ...t h bbb h AR R bR R R bRt Rt Rt Rt Rt b bbbt %
TNAICE U8 FIGUIAS .....v.vecve ettt ettt sttt en st e ettt en s st st st et ns bt e st en st et ens et esneatans viii
TNAICE 8 TADRIAS........cvovecveceveceee ettt sttt sttt n sttt es et en st e et en st s st s s s e eanens iX
TNAICE 8 GIATICOS ......cvovecveeiceese ettt en ettt s st s st s et st s st n et et an st ntan et nses s X
LiStA 08 ADIEVIATUIES. ... ..ve ettt sttt b bbbt b et b e b et st st b e e e neenenbe s Xi
1 700 [N o= To T PSS 1
AV (oI bW (=T - (1] - S 4
I o [ o] - SR 5
S A @0 T [o1= [ (ol o[- AN (o [ (o 4 T U PRSPPI 5
1.2 TIPOS A8 AUGIIONIA . .. c.veueeiieiieiisiiste sttt b bbbt e s ettt b e bbb e n s 5

2 AUGITOTIA FOTBINSE ...ttt bbbttt e bt st s b et et et e st et e e beebeneenneee s 5
2.1 COoNCEIt0 08 AUMITOITA FOIBNSE ......vi e eiieteseerie st ee st ee e ste e e e tesreesaesbessaesaestaeeeseeeseenaesneas 5
2.2 ODbjetivos de AUITOITA FOTENSE .........ccuiiiiiiiiieses sttt 6
2.3 Tip0S de AUAITOrIa FOBNSE .....eoiiiiicic et st et be e e s testaeeesbeeteesresae s 6

K - UH o OSSPSR 7
3.1 CONCEITO U8 FFAUAR. ... cveeie ittt sttt ae st e saesteere e benseeaesbaeneeseneneentenneas 7
3.2 AIVOIE QA FTAUAR. .........cveeeceeecee ettt na et as et ensanenes 8
3.3 PeNtAgON0 0a FIAUTE ........cviiiiiie ettt sb et st e et e e besaeesresbe e e e sreens 10

4 BUIIAS EIBIIONICAS .....veviiiieieieiee sttt sttt ae st st e st et et et eneeteeseetesne st e nenen 11
4.1 (00T o ot=T | oo (TN = TN o SR 11
4.2 BUFIAS EIBITONICAS .......eviieeieiciicies ettt e e e taesestesrenneteneas 11
421 Burlas N0 COMErCio EIEtrONICO ......oviieieiiiiicce et 11
4.2.2 BUFIAS BANCAITAS.... .. cvvevietietieie sttt ettt sttt eseeneebeanestesrestenee e 12
4.2.3 Burlas nos Relacionamentos AMOIOSOS .......cuiuiererierieieeeearesestessesieseesessessessessessessessessenens 12

4.3 Organismos de ComMbate AS BUFIAS ..........covieiiiiiiiiieee e 12
4.3.1 Unidade de Pericia Financeira e Contabilistica (UPFC) .........cccoceiiiiiiiieiice e 12
4.3.2. Associagdo Portuguesa de Apoio & Vitima (APAV) ... 13

5  Monitorizacdo da Seguranga Interna em Portugal............ccooovoiiiiieiiiee e 15
5.1 Conselho Superior de SeguranGa INTEIMA .........co.oviiiiiiieie e 15
5.2 PrinCipais Crimes EIBIIONICOS ........vivieiiirerieieieeeies ettt sttt nesneenenne e eenes 16
5.3 Fraude EIBLIONICA .. ...cvevveieiieieeee sttt sttt et e eneeneebeneenee e enes 17

6 QUESEOES & INVESTIGAGAD .. ...euvereeeieiieiietisieete sttt bbbt b e bbbttt sttt s 17
Metodologias 0 INVESTIGAGAD .........oiuiieeiirteeie ittt ettt se et esee s e e steeseesteeneesaesteeeeseeeneeneeaneas 19
1. MELOAOS 08 INVESTIGAGAD ... ..veueveriieiiete ettt e bbb e b st et ne st et 20
1.1 Métodos de Investigagdo QUAIITALIVA ..........ccveveieeiiiiiese e 21
1.2 Métodos de Investigagdo QUANTITALIVA ..........cccueiveiieiiiiie et 21



A S (1o (o 30 o o1 oo RSSO 22

2.1 POPUIACAD €M POMUGAL........ccuiiieie ettt st sre e aesre e e e sreanes 22
2.2 Indice de ENVEINECIMENTO .......cvveveceeeeieeseeteeeeseetes ettt sttt sttt sttt n s eneen s 23
2.3 Literacia Digital/TECNOIOGICA. .......c.eeiiiieiic it sre et sre s 24
24 Combate a Literacia Digital/ TECNOIOGICA. ........erviuiririirieiiiirie e 25

3. Método de INVeStigagao AOTAO. ........cciiiiiieieieeieee et 26
3.1 CONSLIUGAD A8 HIPOLESES ....vieveiiiii ettt ettt e et e be s ae e e besre e besteenenreenes 26
3.2 O Modelo de INvestigagao AdOtAdO0.........ccueiieiiiiiie e 27
3.2.1 O Papel da UPFC na Detecdo e na Prevencdo da Fraude EIetronica.........cccceoevvevveiveviesesienene 29
3.2.1.1 Anélise do Conteldo & ENreVISTA ......cc.evviiiiiiiie e 30

3.2.2 MEtOUO QUANTITALIVO ....vevvevieiieiesieeie et ettt e st et et e s e saeteaseebenreneenee e enes 33
3.2.2.1 ApresentaGio de RESUITATOS...........coiiiiiiiii e 33

3.2.3 DiSCUSSA0 U RESUITAADS ... ceveevieiiitiiiiite ittt st nne e 36
(0703 To] 1113 Lo OSSR PR PO 38
LimItaGOES 08 ESTUOO .......evieiieieeeie e b bbbttt b 41
Sugestdes para INVEStIGAGOES FULUIAS. .........cuiiiiiiiieieeee ettt 42
Referéncias BIDHOGIATICAS ........cciiiiiiiicc ettt s b e e be e be s aeeteste e e e sreenes 44
AADBNTICES ...ttt R bbb e R R bR Rt R Rt b e n e n s 48
Apéndice | — Guido de Entrevista ao Diretor da UPFC da PJ ..o 49
Apéndice Il — Questdes do QUESLIONAIIO A0S 1UOSOS .......cvcveiirieriirierieiee ettt eenes 49

vii



Indice de Figuras

Figura 1: Arvore da FraUTE ..........co.cvvieeeeeceeeeeeeeeee ettt 9

Figura 2: Pentdgono da Fraude...........coooiiiiiiiiiiiece s 10
Figura 3: Populacdo Residente por Local de Residéncia, Sexo e Grupo Etario ............ 22
Figura 4: indice de Envelhecimento por Local de Residéncia e Sexo.............cc.ccue...... 23
Figura 5: Modelo de ANALISE .......c.coeieiiiiieccceee e 28

viii



Indice de Tabelas

Tabela 1: Questdes de INVESLIJACAD .......ccvevveiieiieeiieiee e

Tabela 2: Hipoteses



Indice de Gréficos

Grafico 1: Populacao Residente em Portugal por Grupo Etario .........ccccccevvevvcvvciinennenn, 23
Grafico 2: Indice de Envelhecimento em POrtugal............ccocveveveevveeeveceeeveesseessseeees 24
GrafiCO 3: FAIXA BLATTA . .veivveieeiieieiie ettt bbbttt 34
Grafico 4: Vitimas de BUFIAS.........cooeiiiiiiiieiec e 35



Lista de Abreviaturas

APAYV — Associacao Portuguesa de Apoio a Vitima

ATM - Automated Teller Machine

CEO - Chief Executive Officer

DESI - Digital Economy & Society Index

DF’s — Demonstra¢des Financeiras

DNS - Sistema de Nomes de Dominio ou Domain Name System
DS-PQA — Direcdo de Servicos de Planeamento, Qualidade e Avaliacédo
FCT- Fundacdo para Ciéncia e a Tecnologia

ISA — International Standard on Auditing

PJ — Policia Judiciaria

RASI - Relat6rio Anual de Seguranca Interna

SIAD - Sistema Integrado de Apoio a Distancia

SMS — Short Message Service

TIC — Tecnologias de Informacéo e Inovacao

UE — Uni&o Europeia

UPFC — Unidade de Pericia Financeira e Contabilistica

URL - Uniform Resource Locator ou Localizador Uniforme de Recurso

Xi



CAPITULO — INTRODUCAO




Introducéo

Fruto da evolucdo e massificacdo no uso das Tecnologias de Informacdo e
Comunicacao e da crescente globalizagdo econémica, 0 mundo esta conectado em tempo
real e 0 acesso a todo o tipo de transa¢fesde comércio internacional encontra-se a distancia

de um simples “click”.

Esta realidade apresenta vantagens significativas, mas também desvantagens no
que a tecnologia e a informacéo eletronica concerne. Nos Ultimos anos, as fraudes

eletrénicas tém vindo a subir drasticamente.

A populacdo mais jovem apresenta indices elevados de utilizacdo intensiva das
TIC e da Internet, mais concretamente das redes sociais, 0 que resulta huma maior
vulnerabilidade a cibervitimacdo, em comparacdo com utilizadores mais velhos e com

utilizadores menos frequentes.

Todos os cidaddos deveriam estar devidamente instruidos relativamente a
utilizacdo segura das TIC e do seu suporte as compras eletronicas para ndo serem
potenciais vitimas de burlas e, tal ndo acontece, registando-se cada vez mais um aumento

dos roubos eletrénicos.

Para combater este tipo de fraude, é necessaria a atuacdo de diversos organismos
especializados, que procuram nao sé detetar, mas essencialmente, prevenir qualquer tipo

de fraude que possa ocorrer no seio organizacional, bem como a titulo singular.

Este trabalho procura analisar a ocorréncia da fraude eletronica no contexto social
e demografico em Portugal, compreender as medidas ja implementadas pelos organismos
especializados e perceber que praticas podem ser adotadas além das que existem, de modo

a aumentar a seguranca dos utilizadores tecnolégicos.

No que concerne & estruturagdo da dissertacdo, no capitulo | serd apresentada a
revisdo da literatura, onde serdo abordadas as diversas perspetivas nas tematicas de
auditoria forense, de fraude e de burlas eletronicas. No capitulo I, irdo ser abordadas as
metodologias de investigacdo, em que se apresenta a linha de investigacdo para este
estudo, tendo por base as questdes de investigacdo apresentadas na revisao da literatura.
Ainda, neste capitulo é realizada uma contextualiza¢do ao nivel da populagdo no sentido

de perceber a atual estrutura populacional no nosso pais.

No decorrer deste estudo foi possivel perceber qual a faixa etaria que apresenta uma
2



maior vulnerabilidade as burlas eletrénicas, quais as modalidades de crime eletrdnico
mais frequentes, a relacdo entre o nivel de literacia tecnoldgica e a fraude eletronica (a
uma elevada literacia digital esta associado o aumento de comportamentos ciber-
resilientes) e, por fim, a importancia da Auditoria Forense no combate a este tipo de

fraude, pela sua detecdo e prevencao.



CAPITULO | - REVISAO DA LITERATURA




Revisao da Literatura

1 Auditoria
1.1 Conceito de Auditoria

A Auditoria consiste num exame cuidadoso e sistematico das atividades desenvolvidas
em determinada organizacdo, cujo objetivo € averiguar se estas estdo de acordo com o
planeamento estabelecido previamente, se foram implementadas com eficacia e se sdo

adequadas a consecucdo dos objetivos.

Segundo Crepaldi (2020), pode-se definir auditoria como o levantamento, estudo e
avaliacdo sistematica das transacfes, procedimentos, operacfes, rotinas e das

demonstracgdes financeiras de uma entidade.

1.2 Tipos de Auditoria
A auditoria apresenta varias classificacOes, para este estudo, importa a auditoria

externa e auditoria interna.

A auditoria interna € o exame de investigacdo dos processos empresariais realizadas
por um profissional proprio da organizacdo, enquanto a auditoria externa é realizada por um

profissional que ndo possui vinculos com a empresa.

Existem varios tipos de auditoria, nomeadamente, auditoria financeira, fiscal,
tributaria, ambiental, de qualidade, forense, entre outros. Iremos e para efeitos da presente

investigacdo aprofundar o conceito de auditoria forense.

2 Auditoria Forense

2.1 Conceito de Auditoria Forense

Existem varias defini¢cdes de Auditoria Forense segundo estudos realizados por diversos

autores.

Tapia (2010), defende que a Auditoria Forense consiste numa técnica executada através
da investigacdo de atos conscientes e voluntérios de contornar a legislagdo aplicavel e,

consequentemente, adotar praticas de fraude.

Geralmente, neste ramo existem equipas multidisciplinares integradas por

especialistas nas areas da contabilidade, direito, caligrafia e engenharia da computacéo.

Este tipo de auditoria € muito relevante no que respeita a obtencéo de provas de suporte

para os departamentos de investigacéo policial, fiscal e esclarecimento judicial acerca de
5
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quaisquer atos ilicitos ou crimes praticados por terceiros.

A Auditoria Forense ganhou forga em Portugal, quando o diretor do Banco de Portugal
anunciou em 2014, que tinha solicitado a realizacdo de uma Auditoria Forense ao Banco
Espirito Santo. Até essa altura, era um ramo da auditoria desconhecido da populacéo em

geral.

A Auditoria Forense é definida pelo Banco de Portugal como “um instrumento
complementar de supervisdo que visa confirmar o cumprimento rigoroso das matérias que

se inscrevam nas competéncias do Banco de Portugal” (Jornal de Negocios, 2014)

2.2 Objetivos de Auditoria Forense
Segundo Tapia (2010), a Auditoria Forense apresenta como objetivos:

— ldentificar e demonstrar a fraude cometida pelo criminoso;

— Prevenir e reduzir a fraude através da implementacdo de recomendacges para
o reforgo das medidas de controlo interno propostas pelo auditor;

— Participar no desenvolvimento de programas de prevencao de perdas e fraude;
— Participar na avaliacdo dos sistemas e estruturas de controlo interno;
— Reunir provas utilizando as técnicas de investigagdo forenses;

— No caso de organizacdes ndo governamentais, fornecer apoio técnico atraves
das evidéncias de suporte aos 6rgdos do Ministério Publico e judiciais, para

investigacdo de crimes e aplicacdo das respetivas punicdes, entre outros.

2.3 Tipos de Auditoria Forense
Tapia (2010), diferencia a Auditoria Forense em dois tipos: Auditoria Forense

Preventiva e Auditoria Forense Detetiva.

A primeira, tal como a prépria palavra indica, preocupa-se em prevenir, impedir,
detetar e implementar acGes contra a fraude, através de avaliacdes e pareceres emitidos as
organizacg0es, que lhes permite tomar medidas e decisdes no presente para evitar fraudes
no futuro. Sdo exemplos de medidas preventivas, os sistemas de alerta quando ocorrem

irregularidades e os programas de controlo antifraude.

A segunda consiste em identificar, numa situacdo concreta, a ocorréncia de fraude
através de uma investigacdo minuciosa de forma a identificar a quantidade dos efeitos

(diretos e indiretos) das fraudes efetuadas, os presumiveis criminosos e a cumplicidade



gue podera estar por detrds do ato criminoso. A Auditoria Forense serve de auxilio a

justica, que € o 6rgdo incumbido da analise, julgamento e condenacao dos atos criminais.

3 Fraude

3.1 Conceito de Fraude
De acordo com o Direito Penal, podemos classificar a palavra “fraude” como sendo o
crime ou ofensa de deliberadamente enganar outros com o proposito de os prejudicar,

normalmente, para obter propriedade ou servicos injustamente.

Segundo a International Standard on Auditing (ISA) 240 (p. 260), a fraude é definida
como “Um ato intencional praticado por um ou mais individuos de entre a geréncia,
encarregados da governacao, empregados ou terceiros, envolvendo o uso propositado de
falsidades para obter uma vantagem injusta ou ilegal”. Refere ainda, que a fraude se
distingue do erro se a acdo subjacente, que resulta na distorcdo das demonstragdes
financeiras, foi intencional ou ndo intencional. A grande preocupacao do auditor é se essa
distorcao intencional da origem a uma distor¢cdo material nas Demonstracdes Financeiras
(DF’s). A ISA 240 refere que existem dois tipos de distor¢des materiais intencionais
quando detetadas pelo auditor: distor¢des resultantes de relato financeiro fraudulento e
distorcdes resultantes de apropriacao.

A fraude assume varias formas, nomeadamente fraude de correspondéncia, através dos
meios das tecnologias de informacéo, fraude por telefone e fraude por internet. De
seguida, apresentamos alguns exemplos de fraude:

¢ Roubo de identidade: furto de identidade online, quer os dados pessoais da
vitima sejam obtidos através da Internet, ou por outro meio, mas transferidos

através da Internet ou usados para cometer um crime pela Internet.

e Falsificacdo de documentos ou assinaturas: “Quem, com inten¢do de causar
prejuizo a outra pessoa ou ao Estado, de obter para si ou para outra pessoa
beneficio ilegitimo, ou de preparar, facilitar, executar ou encobrir outro crime:
fabricar ou elaborar documento falso, ou qualquer dos componentes destinados
a corporiza-lo; falsificar ou alterar documento ou qualquer dos componentes
que o integram; abusar da assinatura de outra pessoa para falsificar ou
contrafazer documento; fizer constar falsamente de documento ou de qualquer
dos seus componentes facto juridicamente relevante; usar documento a que se

referem as alineas anteriores; ou por qualquer meio, facultar ou detiver
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documento falsificado ou contrafeito...” (Artigo 256.° Codigo Penal).

¢ Publicidade enganosa: crime ou ma conduta de publicar, transmitir ou de outra
forma fazer circular publicamente um anuncio com declaracgdes falsas, erréneas
ou enganosas, feita de forma intencional ou imprudente para promovera venda

de propriedades, bens ou servigos ao publico.

e Fraude nigeriana: realizada principalmente por correio eletronico, onde o
fraudador tenta convencer o fraudado a pagar quantias cada vez mais elevadas

na tentativa de obter um ganho superior.

e Esquemas em pirdmide: operagdes fraudulentas de investimento, baseadas na
promessa de pagamentos de lucros anormalmente elevados aos investidores,
com recurso, exclusiva ou maioritariamente, aos capitais dos investidores

subsequentes e ndo a fundos gerados pela atividade.

3.2 Arvore da Fraude
A Arvore da Fraude consiste num estudo desenvolvido por Wells (2007) que tem como

objetivo identificar as fraudes e os abusos ocupacionais.

Este autor agrupa a fraude em 3 categorias:

1. Apropriacdo indevida de ativos: envolve mais do que o furto ou o desfalque,
envolve o uso indevido de qualquer bem da empresa para beneficio pessoal. Pode-
se verificar através de duas formas de apropriacdo: dinheiro, que se subdivide em
trés meios (furto, desembolsos fraudulentos e sonegacdo) e inventarios e 0s outros
ativos.

2. Corrupcao: consiste na utilizacdo do poder para favorecer o préprio ou terceiros.
Este tipo de fraude divide-se em quatro subcategorias: conflito de interesses,
suborno, gratificacBes ilegais e extorsdo econdmica. O conflito de interesses
fomenta o favorecimento pessoal ou de um terceiro, através do desenvolvimento
de esquemas de compras ou de vendas. Relativamente ao suborno, este representa
a pratica de oferecer dinheiro ou beneficios a um ou mais individuos, em troca de
um ato ilicito de modo a obter vantagens. No caso das gratificacOes ilegais, estas
constituem uma recompensa paga, de forma ilicita, pela realizacdo de um
determinado servico. Por fim, a extorsdo econémica corresponde a obtencéo de
vantagens por parte de outrem, com recurso a chantagem, coagdo ou violéncia.

3. Relatorios de contas fraudulentos: caracterizam-se pelo facto de as informagdes

financeiras divulgadas apresentarem distor¢des, com a finalidade de induzir os
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seus utilizadores financeiros em erro. Estes relatorios podem ser financeiros e ndo
financeiros. Caso se trate de relatorios financeiros, poderao estar evidenciadas, por
exemplo, sobrevaloriza¢fes ou subvalorizacdes de ativos e receitas. A nivel dos
relatérios ndo financeiros verifica-se a possibilidade de falsificacdo de

documentos organizacionais, quer internos quer externos.

Corruption Asset Financial
P Misappropriation Statement Fraud

Net Worth Net Worth/
Net Income Net Income
Overstatements Understatements

Conflicts of
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Interest Bribery

Timing Tirming
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Disclosures Disclosures
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Expense .
Bding Poyroll s Check Registes
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Figura 1: Arvore da Fraude

Fonte: ACFE (2014); Report to the Nation on Occupational Fraude & Abuse



3.3 Pentagono da Fraude

Renato Santos (2016) criou 0 modelo designado por “Pentagono da Fraude” com base
no Tridngulo da Fraude de Cressey (1953) e no Diamante da Fraude de Wolfe e
Hermanson (2004).

O Triangulo da Fraude baseia-se em trés pilares: pressdo, oportunidade e
racionalizacdo. O “Diamante da Fraude” baseia-se nos trés pilares referidos anteriormente

e, ainda no da capacidade.

O Pentagono da Fraude decompde-se nos quatro pilares acima referidas do Diamante

da Fraude, onde acresce mais uma, a disposigao ao risco.

Este modelo assenta em cinco aspetos que levam os individuos a cometerem atos

fraudulentos.

Racionalizagédo

Oportunidade Pressao

Capacidade Disposicao ao risco
Figura 2: Pentagono da Fraude

Fonte: Elaboracéo prépria, 2022

1. Oportunidade: para cometer uma fraude, é necessario que o individuo tenha uma
oportunidade de estar envolvido em alguma situacéo no interior da organizacao,
da qual consiga tirar beneficios através da adocao do ato de fraude.

2. Pressdo: o individuo encontra-se sob pressao, seja esta exercida pela empresa ou
pelo proprio, o que o leva a considerar o caminho da fraude como a solugdo mais
imediata.

3. Racionalizacdo: o fraudulento procura justificar o seu ato criminoso e
racionalizar que vai cometer efetivamente um crime, abdicando dos seus valores

pessoais e organizacionais.
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4. Capacidade: é necessario existir um certo conhecimento organizacional,
nomeadamente dos controlos, para pensar em executar fraude, e que esta seja
realizada com sucesso.

5. Disposigéo ao risco: é preciso estar disposto a correr o risco de cometer a fraude
e ser descoberto. Embora reconhecga essa possibilidade, o fraudador aceita e

assume esse risco, apesar de saber que pode ser descoberto a qualquer momento.

4 Burlas Eletrénicas

4.1 Conceito de Burlar
Burlar significa enganar ou praticar fraude em qualquer sistema, ou ainda lesar ou
ludibriar alguém. Uma das burlas mais frequentes sdo as burlas eletronicas, devido ao

grande avanco das tecnologias e a consequente utilizacdo das mesmas.

4.2 Burlas Eletronicas

De acordo com a Associacdo Portuguesa de Apoio a Vitima (APAV), em contexto
online e a titulo singular, as burlas com maior expressao em termos estatisticos e aquelas
gue causam um maior dano patrimonial as suas vitimas sdo: burlas no comeércio

eletronico, burlas bancérias e as burlas nos relacionamentos amorosos (romance scams).

Entre 2020 e 2024, sdo esperadas perdas de cerca de 200 mil milhdes de euros por
burlas realizadas no comércio eletrdnico, de acordo com um estudo realizado pela APAV.

4.2.1 Burlas no Comércio Eletrdnico (e-commerce)

De acordo com a APAV, as burlas no comércio eletronico apresentam diferentes graus
de complexidade: desde esquemas mais simples, nos quais é prometido ao comprador o
envio de certo artigo pelo correio mediante transferéncia bancéaria, o qual acaba por ndo
ser recebido; até esquemas mais elaborados, que muitas vezes envolvem a falsificacdo de
documentos, como comprovativos de transferéncias bancérias, exploracdo de
vulnerabilidades em websites de compras online que armazenam dados bancarios dos
utilizadores (cartbes de crédito ou débito), sendo estes depois usados pelos criminosos
para colocar a venda na darkweb ou para fazer transa¢Ges bancérias com desconhecimento
das vitimas (card not present fraud), ou o skimming, que consiste na copia da banda
magnética de um cartdo de pagamento, sem o conhecimento ou consentimento do titular
do cartdo, o que geralmente ocorre quando o cartdo de pagamento esta a ser utilizado pelo

titular numa caixa multibanco ou num terminal de ponto de venda.
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4.2.2 Burlas Bancarias

A burla bancéria centra-se sobretudo nos ataques de phishing, de que podem ser alvo
tanto particulares como empresas. Nestes casos € importante referir que, regra geral, nos
e-mails ou Short Message Service (SMS) de phishing a pessoa € levada a clicar num link
que pensa ser da sua entidade bancaria, sendo conduzida a um website que esta desenhado
para parecer o da entidade bancaria. O desenho deste website é realizado com o recurso a
uma técnica denominada de pharming, que em informatica € o termo atribuido ao ataque
baseado na técnica Domain Name System (DNS) cache poisoning (envenenamentode
cache DNS), que consiste em corromper 0 DNS numa rede de computadores, fazendo @am
gue o Uniform Resource Locator (URL) de um site passe a apontar para um servidor

diferente do original.

Recentemente tém vindo a verificar-se outro tipo de ataques a sistemas bancérios,
nomeadamente a maquinas Automated Teller Machine (ATM), através de um processo
denominado de jackpotting, que pode ocorrer de duas formas distintas: seja através da
introducdo de malware no sistema informatico da maquina ATM ou entdo através
da ligacdo de um hardware denominado de “Black-Box”, que ¢ ligado diretamente ao
ATM. O objetivo do jackpotting é levar as maquinas multibanco a emitirdinheiro que tém

em caixa, atravésdo comando do criminoso.

4.2.3 Burlas nos Relacionamentos Amorosos (Romance Scams)

As burlas nos relacionamentos amorosos acontecem quando 0 criminoso consegue, de
uma forma eficaz, fingir estabelecer uma relacdo de confianca e de intimidade com a
vitima, como forma de a burlar. Os atos fraudulentos podem envolver acesso ao dinheiro
da vitima, contas bancarias, cartdes de crédito, passaportes, contas de e-mail ou nimeros
de identificacdo nacional, ou, ainda, forgando as vitimas a cometer crimes em nome do

agressor.

4.3 Organismos de Combate as Burlas
4.3.1 Unidade de Pericia Financeira e Contabilistica (UPFC)

A Policia Judiciaria (PJ) procura desenvolver e promover as acdes de prevencéo,
detecdo e investigacdo criminal da sua competéncia ou que lhe sejam cometidas pela Lei
de Segurancga Interna, pela Lei-Quadro da Politica Criminal e pelas estratégias nacionais
que definem os objetivos, as prioridades e as orientacdes de politica criminal e realizar,
enquanto entidade oficial, pericias e exames.

Dentro da PJ existe a UPFC que se dedica a analise das fraudes eletrénicas.
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Compete a UPFC:

— Realizar pericias, exames e analises de natureza financeira, contabilistica, fiscal e
bancérias, ordenadas pelas autoridades judiciarias e de policia criminal;

— Prestar assessoria técnica aos servigos de investigacdo criminal e as autoridades

judiciérias nas a¢des de recolha e anélise de documentos e outros meios de prova;

— Coadjuvar as autoridades judiciarias nas fases de questionario, instrucdo e
julgamento, no &mbito das suas competéncias;

— Manter, em articulacdo com a Direcdo de Servicos de Planeamento, Qualidade
e Avaliagéo (DS-PQA), um sistema de gestdo de qualidade, visando a acreditacéo
junto das respetivas autoridades oficiais competentes.

4.3.2. Associacao Portuguesa de Apoio a Vitima (APAV)

A Associacdo Portuguesa de Apoio a Vitima (APAV) é uma instituicdo particular de
solidariedade social, pessoa coletiva de utilidade publica, que tem como objetivo estatutario
promover e contribuir para a informacéo, protecédo e apoio aos cidaddos vitimas de infracdes

penais.

E, em suma, uma organizagdo sem fins lucrativos e de voluntariado, que apoia, de
forma individualizada, qualificada e humanizada, vitimas de crimes, através da prestacéo de

servigos gratuitos e confidenciais.

Fundada em 25 de junho de 1990, é uma instituicdo de &mbito nacional, localizando-

se a sua sede em L.ishoa.

Para a realizacdo do seu objetivo, a APAV propde-se, nomeadamente: promover a
protecdo e 0 apoio a vitimas de infracdes penais, em particular as mais carenciadas,
designadamente através da informacéo, do atendimento personalizado e encaminhamento, do
apoio moral, social, juridico, psicoldgico e econdémico; colaborar com as competentes
entidades da administracao da justica, policias, de seguranga social, da saude, bem como as
autarquias locais, regides autonomas e outras entidades publicas ou particulares; incentivar e
promover a solidariedade social, designadamente através da formacao e gestdo de redes de
cooperadores voluntarios e do mecenato social, bem como da mediagdo vitima-infrator e
outras préaticas de justica restaurativa; fomentar e patrocinar a realizacdo de investigacdo e
estudos sobre os problemas da vitima, para a mais adequada satisfacdo dos seus interesses;
promover e participar em programas, projetos e acoes de informacdo e sensibilizacdo da

opinido publica; contribuir para a ado¢do de medidas legislativas, regulamentares e
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administrativas, facilitadoras da defesa, protecéo e apoio a vitima de infragcdes penais, com
vista & prevengdo dos riscos de vitimizagdo e atenuagdo dos seus efeitos e estabelecer
contactos com organismos internacionais e colaborar com entidades que em outros paises

prosseguem fins analogos.

O Data Detox Kit, ou Data Detox x Youth, é um livro de atividades para ajudar os
jovens acontrolar a sua tecnologia. Este € um kit de ferramentas interativo que pretende
incentivar os jovens a pensarem sobre diferentes aspetos das suas vidas digitais, desde 0s
seus perfis nas redes sociais as passwords, com atividades simples para reflexdo e
diversé&o.

Este kit esta dividido em quatro sec¢Oes: Privacidade Digital, Seguranca Digital, Bem-
estar digital e Desinformacéo, e tem como principais destinatarios jovens que ja possuem

0s seus proprios dispositivos, mas pode ser utilizado por pessoas de todas as idades.

Este mecanismo foi criado pela Tactical Tech, e foi traduzido para portugués pela
APAYV, estando disponivel o seu download no site da APAV. Integra o Projeto Internet
Segura, cujas entidades parceiras sdo o Centro Nacional de Ciberseguranca, a Direcdo
Geral da Educacdo, o Instituto Portugués do Desporto e da Juventude, a Fundacao para a
Ciéncia e Tecnologia, a Associacdo Portuguesa de Apoio a Vitima, a Fundacdo Altice
Portugal e a Microsoft. O projeto € cofinanciado pela Unido Europeia (UE), pelo

Mecanismo Interligar a Europa.

A APAYV dispde de um servico de atendimento telefénico e online sobre questdes
relacionadas com o uso de plataformas e tecnologias online. A Linha Internet Segura,
passa assim a ser um apoio especifico do Integrated Distance Support System (L) da
APAYV, que ir4 assegurar o apoio anénimo e confidencial, ao uso das tecnologias online
cobrindo todos os assuntos relativos a utilizagdo das mesmas. A integra¢do da Linha
Internet Segura no SIAD assegura ainda uma resposta articulada com os servigos de
proximidade da APAV.

Os objetivos da Linha Internet Segura séo:

— Prestar apoio telefénico ou online, de forma andnima e confidencial, dispondo de
um sistema para remeter ocorréncias graves as autoridades competentes quando

uma crianca parecer estar em perigo;

— Analisar, discutir e fornecer resultados que contribuam para as estratégias de
sensibilizagdo na area da Internet Segura.
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Na prossecucdo de um atendimento de melhor qualidade e maior abrangéncia, a Linha
Internet Segura conta com o apoio de varias entidades para encaminhamento e seguimento
de contactos cuja resposta integrada no SIAD, permite que a cada situacdo seja dada uma
resposta conjugada tanto com os servigos de proximidade da APAV, comocom o0s sistemas

de referenciacdo protocolados entre a APAV e as entidades parceiras.

A Linha Internet Segura integra também um servico de dendncia de contetdos ilegais
online onde sdo disponibilizados um conjunto de meios através dos quais, e de forma
totalmente anonima, € possivel apresentar denuncias de contetdos eventualmente ilegais.
As denuncias recebidas sao triadas e analisadas por operadores especializados que lhes

dédo o devido seguimento: autoridade policial nacional ou congénere internacional.

5 Monitorizacdo da Seguranca Interna em Portugal

5.1 Conselho Superior de Seguranga Interna

O Conselho Superior de Seguranca Interna é o 6érgdo interministerial de audigdo e
consulta em matéria de seguranca interna.

De acordo com o Artigo 12.° da Lei n° 53/2008, “o Conselho Superior de Seguranca
Interna é presidido pelo Primeiro-Ministro e dele fazem parte: os Vice-Primeiros-
Ministros, se os houver; os Ministros de Estado e da Presidéncia, se os houver; 0s
Ministros da Administracéo Interna, da Justica, da Defesa Nacional, das Financas e das
Obras Publicas, Transportes e Comunicacgdes; os Presidentes dos Governos Regionais
dos Acores e da Madeira; os Secretarios-Gerais do Sistema de Seguranca Interna e do
Sistema de Informacdes da Republica Portuguesa; o Chefe do Estado-Maior-General das
Forcas Armadas; dois deputados designados pela Assembleia da Republica por maioria
de dois tercos dos deputados presentes, desde que superior a maioria absoluta dos
deputados em efetividade de fungdes; os comandantes-gerais da Guarda Nacional
Republicana e da Policia Maritima, os diretores nacionais da Policia de Seguranca
Publica, da Policia Judiciaria e do Servi¢o de Estrangeiros e Fronteiras e os diretores
do Servico de Informacdes Estratégicas de Defesa e do Servigo de InformacGes de
Seguranca; a Autoridade Maritima Nacional; a Autoridade Aeronautica Nacional; a
Autoridade Nacional de Aviacao Civil; o presidente da Autoridade Nacional de Protecéo
Civil; o diretor-geral de Reinsercéo e Servigos Prisionais; o coordenador do Centro

Nacional de Ciberseguranga; o diretor-geral da Autoridade Tributéria e Aduaneira.”
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Todos os anos € publicado no Diario da Republica, o Relatorio Anual de Seguranca
Interna (RASI) que sistematiza a informacgdo sobre a criminalidade e é de facto um
instrumento essencial a avaliagcdo e acompanhamento do estado da seguranca interna em

Portugal.

O RASI apresenta uma visao integrada da realidade e € um instrumento de trabalho
para a politica criminal e da atuacdo das forcas e servigos de seguranga na prevencao e

repressdo da mesma.

5.2 Principais Crimes Eletrénicos

O crescente nimero de computadores pessoais (portateis) e a maior permanéncia de
ligacdo na web, associados ao confinamento, contribuiram para uma maior exposic¢ao ao

crime de base tecnologica.

Os principais crimes ciberdependentes e ciberinstrumentais estdo associados ao crime
de branqueamento resultante de fraudes por falsos investimentos, burlas por Chief
Executive Officer (CEQ), fraudes online (associadas a transacdo de bens ou servicos),

phishing, em particular o bancério.

O phishing bancéario com recurso @ modalidade de smishing (envio de SMS com um
link — bit.ly) e o vishing (chamada telefénica para validar dados ou transferéncia bancaria
ilicitamente efetuada) e as burlas online, quer seja em investimentos em moeda virtual,

quer através da transacdo de bens ou servigos continuam a predominar.

O objetivo destas fraudes sdo, principalmente, a recolha de credenciais de acesso ao
homebanking e servicos financeiros, a recolha de dados de cartdo de crédito ou débito e
a recolha de credenciais de acesso ao correio eletronico (para exfiltracdo de informacao

e/ou a disseminacéo de campanhas de fraude, tendo como origem um e-mail fidedigno).

Relativamente ao nimero de abertura de incidentes em 2021, estes totalizaram 1.781
casos, sendo 803 deles referentes a fraude (mais 23,7% face a 2020) e a constituir a classe

com maior peso dentro dos incidentes.
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5.3 Fraude Eletrdnica

A fraude eletrénica consiste no uso da tecnologia da informacéo para cometer fraude.

O fendomeno da fraude através de meios de pagamento eletronico tem registado um
continuo aumento, fruto da proliferacdo do uso de tecnologias digitais, do comércio
eletronico e de aplicacdes faceis de usar (permitem pagamentos simples e rapidos), mas
nem sempre acompanhadas por procedimentos seguros, como 0 caso da dupla validacao,
ou com “falhas de seguranca”/auséncia de procedimentos de validagdo segura por parte
das entidades bancarias, processadores de pagamentos e comerciantes, que permitem

facilmente, e a qualquer pessoa, usar dados de pagamento de outrem.

Esta nova realidade produz e concentra um elevado numero de questionarios para
investigagdo. Segundo a PJ e a analise de questionarios, foram constituidos 743 arguidos
(mais 86,7% do que o ano anterior da publicacao relatorio), 88foram detidos (registando
um aumento significativo de 266,7% face a 2020) e 1lelementos ficaram em prisdo

preventiva (mais 5,7 pontos percentuais em relacdo a 2020).

Por outro lado, face ao surgimento de fendmenos criminosos como o caso das fraudes
através da aplicacdo MB Way, a situacéo configurou-se de forma mais séria. Pese embora
o0 impacto do crime (baixo valor e pouca relevancia criminal e penal), o fendmeno atingiu

milhares de vitimas que ficaram em sérias dificuldades financeiras.

No caso concreto da fraude com meios de pagamento eletrénico, a concretizacéo tende
ando se revestir de elevada complexidade, podendo qualquer cidaddo com conhecimentos
médios do meio digital ser autor de fraude, mesmo quando se trata de casos de skimming
(clonagem de cartdes) ou ataques logicos, porque 0 processo complexo ndo é a
concretizacdo, mas sim a construgdo de “dispositivos” e/ou programas

informéaticos/malware, que sdo acdes planeadas e executadas por experts.

6 Questdes de Investigacao

Ao longo da revisdo de literatura foram colocadas questdes de investigacdo, tendo em
consideracdo as afirmacdes de varios autores, que estdo evidenciadas na seguinte tabela e

que serdo respondidas posteriormente, na apresentacéo de resultados:
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Questao de Investigacao

Fundamentacéo Teorica

Q1 — Quem sdo as principais vitimas das

eficaz de lutar contra a fraude?

burlas eletronicas? APAV
Q2 — Quais sdo as fraudes eletronicas mais
frequentes? RNSI (2021)
Q3 — Havera alguma relacéo entre o nivel de
. . , . - APAV
literacia tecnologica e a fraude eletronica?
Q4 — Qual é o procedimento a seguir em
caso de denudncia de fraude eletronica? UPFC
Q5 — A Auditoria Forense é uma ferramenta
valiosa para combater e suprimir os atos Tapia (2010)
fraudulentos?
Q6 — Qual seria a forma mais proativa e
UPFC

Tabela 1: Questdes de Investigacdo
Fonte: Elaboracéo prépria, 2022

A escolha da metodologia de investigacdo a utilizar recaiu no método quantitativo,
uma vez que foram utilizados questionarios como instrumento de recolha de dados. Foram

delineados dois questionarios distintos uma vez que pretendemos perceber a atitude de

faixas etérias distintas quanto a burla/fraude eletrénica.
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CAPITULO Il — METODOLOGIAS DE INVESTIGACAO
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Metodologias de Investigacdo

Neste capitulo descrevem-se 0s aspetos relacionados com a investigacdo realizada,
entre 0s quais 0s objetivos e questdes que incitaram a realizacdo do estudo, a metodologia
escolhida, o instrumento privilegiado para a recolha da informacéo, as técnicas de
tratamento da informacédo e, por fim, a caraterizacdo dos participantes envolvidos na

indagacdo da tematica.

1. Métodos de Investigacao

A palavra “método” € proveniente da palavra grega “methodos”, que significa meio

para atingir o fim.

Lakatos (1985) define “método” como sendo o conjunto de procedimentossistematicos
e racionais que permite alcancar os objetivos da pesquisa, tendo em consideracao aspetos

de seguranca, economia e validez.

Por sua vez, Sousa e Baptista (2011), defende que a metodologia de investigacdo é um
processo de selecdo da estratégia de investigacdo, que por si s, condiciona a selecdo das
técnicas de recolha de dados, que devem ser adequadas aos objetivos a atingir.

Coutinho (2013), explica que a metodologia se centra em técnicas e principios,
designadas de métodos. As generalidades destas técnicas possibilitam a aplicacdo as
diferentes ciéncias ou a uma parte significativa delas, incluindo procedimentos de formar
conceitos e hipoteses, fazer observacdes e medidas, descrever protocolos experimentais e

construir modelos e teorias.

A escolha do tipo de pesquisa a efetuar é feita através da selecdo das questdes de
investigagdo, onde questdes iniciadas por “porqué” e “como” se podem revelar mais
adequadas a utilizacdo de estudos de caso como estratégia preferencial de investigacao
(Yin, 2003).

A pesquisa de um determinado tema pode ser vista como um processo de reflexdo que
deriva de vérias etapas, que passam por: reunir evidéncias, percecionar resultados que até
entdo ndo estavam explicitos, bem como gerar novos resultados para além daqueles que
se pretendiam com o estudo (Mack, Woodsong, MacQueen, Guest & Namey, 2005; Melo,
2013).

Existem métodos de investigacdo distintos, nomeadamente, métodos de investigacédo
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quantitativa, e métodos de investigacdo qualitativa, que serdo desenvolvidos de seguida,
e existem também métodos mistos, que conjugam os dois métodos, qualitativo e
quantitativo (Sousa e Baptista, 2011). Devera ser selecionado o0 método mais pertinente e

adequado para o estudo em causa.

1.1 Métodos de Investigagdo Qualitativa
Para Yin (2013), a analise qualitativa € mais significativa que o estudo do caso
empirico, pois foca-se na recolha e armazenamento dos dados e na hipdtese de 0s mesmos

serem depois alvo de nova analise.

Segundo Fortin, (1999), a investigacdo qualitativa procura compreender e explicar o
objeto de estudo, considerando o seu contexto historico, tecnoldgico, socioecondémico e

cultural.

A investigacdo qualitativa foca-se na compreensdo dos problemas, analisando 0s
comportamentos, as atitudes ou os valores. Este tipo de investigacdo € descritivo e
indutivo, pois o investigador desenvolve ideias, conceitos, entendimentos e chega a
compreensdo dos fendmenos a partir de padrées encontrados na recolha de dados (Sousa
e Baptista, 2011).

Os recursos mais utilizados para estes métodos sdo as entrevistas, a observagdo, 0s
questionarios abertos, a interpretacdo de formas de expressao visual, como fotografias e
pinturas, e os estudos de caso (Fonseca R., 2009).

1.2 Métodos de Investigacdo Quantitativa
Segundo Sousa e Baptista (2011), a investigacdo quantitativa procura descrever,
contextualizar ou elucidar com técnicas estatisticas o objeto de estudo. A técnica de

mensuracao mais utilizada nesta investigacao sao os questionarios de escolha mdltipla.

Neste método, as opinides e informagdes, sdo traduzidas em nimeros, para as analisar
e classificar, recorrendo a técnicas estatisticas tais como: percentagem, média, moda,

mediana, coeficiente de correlacdo, entre outras (Fonseca R., 2009).

Agquando do desenvolvimento de uma pesquisa desta natureza devem-se formular
hipdteses e classificar a relacdo entre as variaveis, de modo a garantir a precisdo dos
resultados e a evitar contradi¢cdes na analise e interpretacdo dos dados (Prodanov C. e
Freitas E., 2013).
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2. Estudo Empirico

O estudo apresentado ira focar-se no método quantitativo na sua esséncia, dado
que, foi realizada apenas uma entrevista no sentido de perceber de que forma a Policia
Judiciaria atua em casos de detecdo de fraudes. Os questionarios realizados procuram

analisar a ocorréncia da fraude eletronica no contexto social e demogréfico em Portugal.
2.1 Populagdo em Portugal

Pretende-se, neste ponto, apresentar uma breve contextualizagdo da populagdo em
Portugal, uma vez que se pretende analisar o risco a burla/fraude eletronica na populacao
portuguesa em geral e, em particular perceber quais as faixas etarias mais propensas a
este tipo de fraude.

Segundo os Censos de 2021, a populagéo residente em Portugal, em 31 de dezembro
de 2021, foi estimada em 10.343.066 pessoas.

A populacao residente apresenta um total de homens de 4.920.220 e de mulheres um
total de 5.422.846. A faixa etaria mais representativa é a dos 15 aos 64 anos, designada
por populagédo adulta, pelo INE, com um valor de 5.500.152, cerca de 53% do total da
populacdo, o que indica o envelhecimento da populacéo portuguesa se, consideramos que
a populacao acima dos 65 anos e mais é superior em 1.100.000 a da faixa etaria dos 0 aos
14 anos (estes dados tiveram por base os valores presentes no site do INE relativos aos
Censos de 2021).

W PT:Portugal

1:Continente
B 2:Regifo Autdnoma dos Agores
M 3:Regidio Auténoma da Madeira

1M

Valor

Figura 3: Populacdo Residente por Local de Residéncia, Sexo e Grupo Etario
Fonte: INE, Censos 2021
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Sistematizando a informacéo apresentada no grafico anterior, apresenta-se a mesma

pelos 3 grupos etarios a composicao da populagdo portuguesa no ano em anélise.

8000 000
6 000 000
4000 000

2000000 -
N

0

n? de individuos

Jovens (0-14 anos) Adultos (15-64 anos) Idosos (65 ou mais
anos)

B Grupos etarios
Graéfico 1: Populacdo Residente em Portugal por Grupo Etario

Fonte: Elaboracéo prépria, 2022

2.2 Indice de Envelhecimento

De acordo com a PORDATA (Estatisticas sobre Portugal e Europa), em 2020, Portugal
ocupava o 2.° lugar no ranking dos paises com a populacdo mais envelhecida da UE,
apresentando, assim, um indice de envelhecimento de 165,1 idosos por cada 100 jovens.
Em 2021, este indice aumentou para 182,70, conforme se pode verificar pela figura

apresentada a seguir.

PERIODC DE REFERENCIA DOS DADOS v 2021
SEXO W
) HM H M

LOCAL DE RESIDENCIA (A DATA DOS CENSOS 2021)

Portugal 182,07 | 151,97 | 213,71
Continente 184,58 | 154,40 | 21633
Regido Autonoma dos Agores M31% | 9373 | 133,72
Regiao Autonoma da Madeira 156,74 | 118,87 | 196,39

Figura 4: indice de Envelhecimento por Local de Residéncia e Sexo
Fonte: INE, Censos 2021

Ao longo dos anos, o indice de envelhecimento tem vindo a aumentar cada vez mais,

como podemos analisar no seguinte grafico:
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Gréfico 2: Indice de Envelhecimento em Portugal

Fonte: Elaboracdo propria, 2022

2.3 Literacia Digital/Tecnoldgica

O conceito de literacia digital/tecnoldgica diz respeito a consciéncia, conhecimento e
competéncias que permitem a uma determinada pessoa a utilizacdo eficaz da Internet, das
TIC e dos equipamentos e ferramentas associadas e a movimentacdo em ambientes
digitais. Constitui, por isso mesmo, um importante fator na determinacdo dos niveis de

risco e de protecdo face a cibervitimacao.

As competéncias e conhecimentos de utilizacdo da Internet e das TIC parecem reduzir
o risco de cibervitimacgéo pelo facto de garantirem ao utilizador uma maior capacidade
para identificar e atuar perante situacfes em que a sua seguranga online possa estar em

risco.

Assim, a uma elevada literacia digital esta associada o aumento de comportamentos
ciber-resilientes. A ciber-resiliéncia, por sua vez, € a capacidade de continuar a atividade
online, pese embora a ocorréncia de incidentes adversos, como ataques cibernéticos. Uma
pessoa ciber-resiliente consegue evitar e/ou recuperar de um ataque cibernético com a

minima ocorréncia de danos possivel.

Em termos genéricos e de acordo a APAV, a populacdo mais jovem apresenta indices
elevados de utilizagdo intensiva das TIC e da Internet, concretamente das redes sociais, 0
que resultard numa maior vulnerabilidade & cibervitimagdo, em compara¢do com
utilizadores mais velhos e com utilizadores menos frequentes.
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2.4 Combate a Literacia Digital/Tecnoldgica

Todas as pessoas, independentemente da faixa etéria a que pertencem, deveriam estar
devidamente instruidas relativamente a este assunto, para ndo serem potenciais vitimas de
burlas. Contudo, tal ndo acontece, verificando-se cada vez mais um aumento dos roubos

eletronicos.

A iniciativa Nacional em Competéncias Digitais €.2030, Portugal INCoDe.2030,
pretende estimular e garantir o desenvolvimento de competéncias digitais como
instrumento para a preparacdo de uma sociedade orientada para o futuro e para as novas

oportunidades que surgem face a acelerada adocdo das TIC.

Lancada no dia 3 de abril de 2017, esta iniciativa procura assegurar a generalizacdo do
acesso as tecnologias digitais a toda a populagdo e a formagdo das camadas mais jovens
através do estimulo e reforco das competéncias digitais. Pretende também capacitar
profissionalmente a populacéo ativa, promover a especializacdo em tecnologias digitais e
garantir as condi¢Oes para a producdo de novos conhecimentos, potencializando a
investigacdo na area das tecnologias/digital, a utilizacdo da inteligéncia artificial e de

linguagens de programacao.

Neste contexto, o Portugal INCoDe.2030 esta estruturado em torno de cinco eixos
estratégicos: inclusdo, educacdo, qualificacdo, especializacdo e investigacdo. Cada um
destes eixos estd associado a um conjunto de objetivos e medidas de politicas publicas,

que sdo dinamizados por diversas instituicfes e entidades.

Até 2030, a iniciativa pretende dar resposta a trés grandes desafios, nomeadamente:

— garantir a literacia e a inclusao digitais para o exercicio da cidadania;

— estimular a especializacdo em tecnologias e aplicacbes digitais para a

qualificacdo do emprego e uma economia de maior valor acrescentado;

— produzir novos conhecimentos em cooperacgéo internacional.
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Portugal INCoDe.2030 é uma iniciativa conjunta das &reas governativas da
Modernizacdo Administrativa; da Ciéncia, Tecnologia e Ensino Superior; da Educacgéo;
do Trabalho; do Planeamento e das Infraestruturas e da Economia, do XXI Governo de

Portugal.

Enquadra-se no contexto internacional na area das TIC e visa melhorar e reforcar a
posicdo de Portugal no indice Digital Economy & Society Index (DESI) 2017 da
Comissdo Europeia, aumentando a competitividade do pais através da promoc¢do das

competéncias digitais.

A Fundacdo para a Ciéncia e a Tecnologia (FCT) desempenha, ao longo de toda a
iniciativa, o papel de entidade coordenadora de diferentes pontos associados aos cinco

eixos estratégicos.

3. Método de Investigacdo Adotado
Tendo em consideracdo a revisdo bibliografica realizada e as respetivas questdes de
investigacdo formuladas, optou-se por utilizar o método de investigacdo quantitativo, uma
vez que foram utilizados questionarios como instrumento de recolha de dados. Foram
delineados dois questionarios distintos uma vez que pretendemos perceber a atitude de

faixas etérias distintas quanto a burla/fraude eletrénica.

3.1 Construcdo de Hipoteses
Na tabela abaixo, podemos encontrar as hip6teses que servirdo de suporte para a

elaboracdo do modelo de anélise misto:
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QUESTOES DE INVESTIGACAO

HIPOTESES

Q1. Quem sdo as principais vitimas de burlas
eletronicas? (APAV)

H1. Os jovens apresentam uma maior

vulnerabilidade a cibervitimacao.

Q2. Quais sdo as burlas eletronicas mais
frequentes? (APAV)
Q3. Qual é o procedimento a seguir em caso

de denuncia de fraude eletronica?

H2. As burlas mais frequentes sdo as
burlas no comércio eletrénico, burlas
bancarias e burlas nos relacionamentos

amaorosos.

Q4. Havera alguma relacdo entre o nivel de
literacia tecnoldgica e a fraude eletronica?
(APAV)

H3. A uma elevada literacia digital esta
associada o aumento de comportamentos

ciber-resilientes.

Q5. A Auditoria Forense é uma ferramenta
valiosa para combater e suprimir os atos
fraudulentos? (Tapia, 2010)

Q6. Qual seria a forma mais proativa e eficaz

de lutar contra a fraude?

H4. A Auditoria Forense previne e deteta

a fraude.

Tabela 2: Hipbteses
Fonte: Elaboracéo propria, 2022

3.2 O Modelo de Investigacao Adotado

O Modelo de Analise Adotado reflete a interligacdo entre as questdes de

investigacdo formuladas, que associadas formam hipdteses. A articulacdo das questdes de

investigacdo conduziu a elaboracdo do seguinte modelo de analise:
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Os jovens As burlas mais
apresentam uma frequentes sdo as burlas
maior no comércio eletronico,

vulnerabilidade a
cibervitimacgéo

burlas bancarias e burlas
nos relacionamentos
amorosos

A uma elevada literacia

A Auditoria _ digital esta associada o
Forense previne aumento de comportamentos
e deteta a fraude ciber-resilientes

Figura 5: Modelo de Analise
Fonte: Elaboracéo Prdpria, 2022

Este modelo de analise assenta num ciclo.

A populagdo mais jovem apresenta indices elevados de utilizagdo intensiva das TIC e
da Internet, concretamente das redes sociais, 0 que pode resultar numa maior
vulnerabilidade a cibervitimacdo, em comparacdo com utilizadores mais velhos e com

utilizadores menos frequentes (H1).

Em contexto online, as burlas com maior expressao em termos estatisticos e aquelas
que causam um maior dano patrimonial as suas vitimas sdo: burlas no comércio
eletrdnico, burlas bancérias e as burlas nos relacionamentos amorosos (H2). A Linha
Internet Segura integra também um servico de denuncia de contetdos ilegais online onde
sdo disponibilizados um conjunto de meios através dos quais, e de forma totalmente

anonima, € possivel apresentar denuncias de contetdos eventualmente ilegais.

As competéncias e conhecimentos de utilizacdo da Internet e das TIC parecem reduzir
o0 risco de cibervitimacgéo pelo facto de garantirem ao utilizador uma maior capacidade
para identificar e atuar perante situacfes em que a sua seguranga online possa estar em
risco. Assim, a uma elevada literacia digital esta associada o aumento de comportamentos

ciber-resilientes (H3).
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A iniciativa Nacional em Competéncias Digitais e.2030, Portugal INCoDe.2030,
pretende estimular e garantir o desenvolvimento de competéncias digitais como
instrumento para a preparacdo de uma sociedade orientada para o futuro e para as novas
oportunidades que surgem face a acelerada adocdo das TIC, sendo relevante demonstrar
a importancia da Auditoria Forense Preventiva, para que seja possivel anteciparmos
possiveis danos futuros associados a fraude, antes destes sequer acontecerem. A Auditoria
Forense previne e deteta a fraude, uma vez que, deteta a ocorréncia de fraude através de
uma investigacdo minuciosa de forma a medir a quantidade dos efeitos (diretos eindiretos)
das fraudes efetuadas, os presumiveis criminosos e a cumplicidade que poderaestar por

detrés do ato criminoso (H4).

3.2.1 O Papel da UPFC na Detecéo e Prevencéo da Fraude Eletrénica
Tendo por objetivo conhecer o funcionamento interno da UPFC da PJ no que a detecdo
e prevencao da fraude eletrdnica, foi dirigido um convite ao Diretor da UPFC da PJ, o Dr.
Orlando Mascarenhas para ser entrevistado. A entrevista foi realizada no dia 19 de
setembro de 2022, através da plataforma Zoom, tendo inicio as 18h02m, com a duragéo
de 50 minutos. Esta foi gravada, apds o consentimento do entrevistado. A gravacdo da
entrevista possibilitou a sua transcri¢do na totalidade para possibilitar uma andlise cuidada

ao conteudo da mesma.

O Diretor da UPFC exerce funcbes na PJ ha cerca de 30 anos. Iniciou carreira
inicialmente como agente, tendo, posteriormente, transitado para o cargo de inspetor.
Quando iniciou as fung¢bes na PJ trabalhou na investigacdo do furto e de roubos, depois
na investigacao do trafico de estupefacientes, na investigacdo dos homicidios, tendo mais
tarde iniciado os seus trabalhos de investigacdo na area da corrupcdo. Quando ascendeu
ao cargo de chefia, foi responsavel pela brigada que investigava a corrupg¢do. Mais tarde,
guando entraram em vigor as leis e portarias que implementaram o Gabinete de
Recuperacédo de Ativos em Portugal, fez parte da criacdo desse gabinete, ficando a chefiar
a Delegacgéo do Douro do Gabinete de Recuperagéo de Ativos até 2017. Em 2017, deixou
este cargo e passou a ser Coordenador de InvestigacaoCriminal, coordenando na regido
norte a investigagdo da corrupcéo, até que Ihe foi dirigido um convite por parte da Direcdo
da Policia Judiciaria para dirigir a UPFC e ndo s6 se mudou para Lisboa, como inclusive,

para o cargo de Dirigente que atualmente ocupa.
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3.2.1.1 Analise do Conteudo a Entrevista
As primeiras questdes efetuadas ao Diretor da UPFC da PJ incidiram sobre as quais as

principais vitimas e modalidades das fraudes eletronicas, ao que o entrevistado respondeu
que ndo dispunha de dados estatisticos concretos sobre esta temética. Para uma melhor
compreensdoda sua resposta explicou como é que a UPFC se articula e em que se insere

a sua funcéo.

“4 UPFC é uma unidade de apoio técnico-cientifico especializado conjuntamente com
mais duas outras unidades da Policia Judiciaria, como é o caso do Laboratorio de Policia
Cientifica e a Unidade de Pericia Informatica, portanto, tudo o que € técnico- cientifico
especializado na Policia Judiciaria esta concentrado nestas trés areas com todo o saber
académico associado as mesmas. A &rea, no caso concreto das Pericias Financeiras ou
Contabilisticas, pode exercer as funcbes de realizacdo de pericias no ambito de burlas
informaticas como exerce no ambito do crime de estupefacientes ou emqualquer outro
tipo de crime, ou seja, ndo esta centrado ou concentrado apenas numa tipificacédo
criminal e por isso, o dominio de dados de algum tipo de crime, nés ndo possuimos. Eu
ndo sei qual é a tendéncia ou a caracteristica do crime A, B ou C porqueas solicitagdes
gue nos sao remetidas, quer seja pela Policia Judiciaria, quer seja por outros 6rgaos de
Policia Criminal, quer seja mesmo pelo Ministério Publico, ou ja em dltima instancia,
pelos proprios tribunais para realizagdo das pericias financeiras ou contabilisticas, é
indiferente o tipo de crime que esta associado ao mesmo. Aquilo que sevisa é o
conhecimento técnico-cientifico especializado, ou seja, de alguma forma abracaa
componente econdmico-financeira de algum crime, portanto, aquela parte especifica de
um crime independentemente do tipo de crime. Responder em concreto e com dados
concretos relativamente a essa pergunta que me fez, ndo tenho dados nem o consigo

fazer”.

O procedimento a seguir quando um individuo formaliza uma queixa,
independentemente do tipo de crime, quer a queixa seja em termos eletrénicos quer em
formato fisico, obedece ao que esta consagrado na lei processualpenal. Isto €, a dendncia
é comunicada a PJ, é analisada pelas suas equipas no contexto da mesma, competéncia
geografica e tipificagdo no sentido de perceber de que tipo de crime se trata. De seguida,
essa denuncia é remetida obrigatoriamente ao Ministério Pablico da comarca onde a
competéncia geografica da mesma esta inserida. Como existe delegacdo de competéncias

na PJ para os crimes de competéncia reservada da PJ, é remetida as comunidades de
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competéncia de investigacdo desse tipo de crime. O procedimento é exatamente este,

0 Ministério Publico delegou competéncia a PJ para a investigacdo desse crime, seja de
competéncia reservada a PJ, de imediato a investigacdo passa a decorrer na unidade onde
se insere aquela factualidade. Desenvolvida a investigacdo, chegando a concluséo de que
a mesma tem matéria para acusacao, € remetida no final para o Ministério Publico e este,
por sua vez, deduz a acusacdo e depois seguirdo as instancias em termos de tribunal,

instancias judiciais que irdo dar seguimento ao julgamento.

O Diretor da UPFC da PJ considera que a Auditoria Forense é uma ferramenta valiosa
para combater e suprimir os atos fraudulentos, mas ndo sera a Unica. Acredita que todo o
instrumento que assente em conhecimento especializado e que verse sobre um conjunto
de factos que os torne mais transparentes, o mais credivel possivel e ao mesmo tempo,
potencie o controlo dos mesmos, € sempre eficaz no combate a fraude. Acrescenta ainda,
que quanto melhor for o tipo de ferramentas e instrumentos validados, acima de tudo
cientificamente, para que a matéria-prima que esta sujeita a essa avaliacdo em sede de

auditoria, possa passar ou ndo, no crivo dessa mesma avaliacao.

Quando questionado sobre o facto da PJ ter as ferramentas e 0s instrumentos
necessarios ao nivel de Recursos Humanos e outros, como seria a forma ideal, mais
proativa e eficaz, de lutar contra a fraude, o entrevistado respondeu que sobre 0s recursos,
considera que a PJ tem os recursos que nos dias de hoje sdoos possiveis dentro dos que
existem e, acrescenta que a PJ detém os recursos necessarios.Em relacdo aos recursos
humanos, afirma que “é quase transversal a qualquer area da sociedade e néo se refere
a sociedade portuguesa, mas ao mundo ocidental, porque hd a ideia de que 0s recursos
humanos nunca sdo 0s necessarios, mas todos sabemos que 0s recursos humanos sao
finitos e as necessidades € que sdo sempre infinitase andamos sempre aqui a tentar
encontrar um equilibrio entre as necessidades e 0s recursos”. Importa referir que mais
do que os recursos humanos serem os adequados ou serem o numero suficiente, o Diretor
da UPFC da PJ gosta de colocar a tonica de que por vezes, sdo mais eficazes se
encontrarem modelos organizacionais que visem o fim pretendido com 0s recursos
humanos que tém, do que propriamente “dizer que ndo temos 0s recursos humanos que
sao necessarios, sem fazer algo que mude os modelos organizacionais”. Afirma que se
nos temos os instrumentos tecnoldgicos que, nos dias de hoje, ja conseguem substituir
muitos dos recursos humanos, isto vai de encontro aquilo que disse previamente, que 0s

modelos organizacionais possivelmente € que necessitam de ser mais adequados.
31



Quanto a segunda parte da questdo, refere que o nivel educacional é fulcral. “Noés
podemos ter todos os instrumentos de repressdo ao nosso alcance, se em termos de
prevencdo nada funcionar e a prevengdo comega como, e aqui estamos a falar num
contexto eletronico, ou seja, aquilo que nos dias de hoje é possivel fazer. Se as pessoas
sao descuidadas, nao tém formacéo, ndo tém cuidados comportamentais de navegar, por
exemplo, na internet, fornecimento de dados, tudo aquilo que nos dias de hoje € possivel
fazer que € o tudo e que esté ao alcance de um click. E se nds, previamente, ndo temos
essa cultura educacional preventiva, de ndo partilha de dados, ndo termos por exemplo,
equipamentos que estejam protegidos contra ataques maliciosos e spiderwares e
malwares, tudo aquilo que é possivel nos dias de hoje fazer, por muito que nés tenhamos
em termos de recursos humanos e materiais na repressao, nunca sera o suficiente. Nos
vivemos numa sociedade, parece-me a mim, que caminha cada vez mais para, ndo vou
dizer os 100%, mas quase o absoluto do digital, tudo se faz através do digital e o alcance
da fraude através e com o digital também é de uma dimenséo elevadissima. Se ndo
formos, todos como sociedade, suficientemente cuidadosos naquilo que fazemos na
utilizacao digital € impossivel, ndo ha mecanismo coercivo que coloque fim aquilo que é
possivel fazer através da fraude com recurso a este tipo de instrumentos. E se nés
olharmos para os ultimos dados dos Relatérios Anuais de Seguranca Interna e fizermos
uma avaliacao, creio que aqui é possivel fazer, aquilo que é em termos de criminalidade
ou comportamentos criminais associados a atividades digitais e eletronicas, quer sejam
as burlas ou todas as outras, nds vemos a constante crescente ano apos ano e, a pandemia
veio potenciar ainda mais até porque as pessoas passaram a utilizar mais, portanto o
espetro possivel de sermos vitimas ou de estarmos envolvidas numa situagéo fraudulenta,
também aumentou, tendo um crescimento quase continuo ao longo dos anos e parece-me
a mim, enquanto cidadao, que ndo vai parar porque n6s vamos utilizar sempre e cada
vez mais. Se vamos utilizar sempre e cada vez mais, vamos ter obrigatoriamente, de estar
dotados de informagcdo e muitas vezes, muitas das fraudes acontecem porque a
informacé@o ndo é a mais adequada, portanto, é deficitaria no nosso conhecimento de
sociedade de uma forma geral, sobre quais sdo 0s mecanismos e os cuidados basicos na
utilizacdo do digital séo muito reduzidos e isso potencia 0 acesso a quem vive e a quem
se movimenta nestas areas da fraude, seja a fraude crime ou ndo. A fraude através dos
mecanismos eletronicos e do digital é mais uma vez, quase o velho problema,
normalmente o problema nédo séo as armas, € 0 uso das mesmas, aqui o problema também

ndo é o digital, mas sim o uso do mesmo que pode vir a ser um problema. Portanto, julgo
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eu que nos falta essa formacao de base e, por isso € que eu disse que é educacional.
Obviamente que devera haver todo outro conjunto de medidas, mas julgo que passaria
por ai, como eu sou um defensor do conhecimento e da formacéo, acho que a educacéo

nos faria ganhar pontos no combate e acima de tudo na prevengdo”.

Os resultados obtidos nesta entrevista permitiram compreender o procedimento a
seguir em caso de dendncia, a importancia da Auditoria Forense e da UPFC da PJ no
combate a fraude eletronica e sobretudo, o quanto a educacéo é essencial no combate a

fraude eletronica como meio de prevencéo.

3.2.2 Método Quantitativo
Relativamente ao método quantitativo, o instrumento de recolha de dados escolhido
foi o questionario. O principal objetivo é o de investigar qual a classe etaria mais
vulneravele mais propicia a ser vitima de burlas eletronicas (adultos ou idosos) e, de que

forma, isso se relaciona com aliteracia tecnoldgica.

Foi elaborado um questionario com recurso a plataforma Google Forms. O
questionario eletronico foi enviado por e-mail a 168 colaboradores da empresa Trindade

das Viagens Abreu e, contou com a colaboracao de 85 inquiridos.

De forma a que o questionario fosse respondido por um leque alargado ao maior
namero de faixas etarias, nomeadamente, a idosos, foi solicitada a colaboracéo dos utentes
de Centros de dia da area de Vila Nova de Gaia. No entanto, apenas conseguimos a
colaboracdo do Centro de Dia de Mafamude, que é frequentado por cerca de 30 utentes.
Os questionarios foram impressos e as questdes foram colocadas a cada utente e as
respostas recolhidas escritas na folha da entrevista. Esta atividade deu-se no dia 2 de
setembro de 2022, pelas 11h00m, contou coma colaboracdo da Diretora do Centro e
respetivos auxiliares, teve lugar no Centro de Dia de Mafamude, onde foram recolhidos

dados de 23 utentes.

3.2.2.1 Apresentacéo de Resultados

No total, computamos uma populagdo composta por 191 pessoas, sendo a nossa

amostra constituida por 108 individuos.

Inicialmente, iremos proceder a caracterizacdo da amostra, quanto a faixa etaria e
alfabetizac&o. Cerca de 23% dos inquiridos encontram-se na faixa etaria entre os 65 e

mais anos de idade e 85% na faixa etaria dos 15 aos 64 anos.
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H Jovens (0 aos 14 anos) M Adultos (15 aos 64 anos)

i Idosos (65 ou mais anos)

Gréfico 3: Faixa Etaria
Fonte: Elaboracéo propria, 2022

A segunda questdo da entrevista pretendia aferir se os inquiridos “sabem ler e
escrever”, os inquiridos compreendidos na faixa etarias dos 15 aos 64 anos de idade, na
sua totalidade, responderam afirmativamente. Na faixa etéria superior aos 65 anos de

idade, 3 dos 23 inquiridos responderam “Nao”.

Dos 108 inquiridos, 97,22% sabem ler e escrever, enquanto 2,78 % nao sabem ler

nem escrever.

De seguida apresentamos as respostas obtidas no que ao escopo da investigacao
concerne, isto é, tentar perceber se os inquiridos utilizam a internet, em que casos e de
que forma esta situacdo estara relacionada com a maior ou menor apeténcia para se

tornarem potenciais vitimas de fraude eletrdnica.

SO uma pessoa pertencente aos jovens e aos adultos, alega que apenas tem

telemavel, os restantes possuem telemoveis e computador.

Na faixa etaria com mais de 65 anos de idade, duas pessoas possuem telemdvel e
computador e 15 tém apenas o telemovel, sendo que 6 dos idosos nao tém telemovel, nem

computador.

Quando questionados “Costuma utilizar a internet? Se sim, em que situagdes?”,
apenas um dos inquiridos dentro da faixa etaria entre os 15 e 0s 64 anos de idade refere

que ndo utiliza a Internet, enquanto os restantes utilizam a internet no seu dia-a-dia. Este
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uso diario da internet, por estes inquiridos, € necessario no seu trabalho, para lazer,
estudar, comprar online, redes sociais, 6rgdos de informacéo, jogos, filmes, pesquisas,

contas bancarias, entre outros.
Nenhum dos inquiridos com idade superior a 65 anos utiliza a internet.

A questio “Alguma vez foi burlado? Se sim, em que situagdo?” as respostas
permitiram aferir que foram alvo de burla eletronica 15 inquiridos na faixa etaria entre os
15 e 0s 64 anos de idade. Estas burlas foram respetivas a casos de compras online, aluguer
de casa de férias e chamadas telefonicas a pedir acesso as contas bancarias, feitas por

individuos que se fazem passar por colaboradores do banco.

Dentro da faixa etaria dos idosos, 9 foram roubadas, mas ndo eletronicamente,

apenas se referiram a assaltos.

Vitimas de Burlas

H Sim, eletronicamente HE N3do i Sim, assaltos

Gréfico 4: Vitimas de Burlas
Fonte: Elaboracdo propria, 2022

Assim sendo, estamos perante uma taxa de 13,89% de burlas eletrénicas.

Os resultados obtidos nesta entrevista permitiram identificar as principais vitimas de
burlas eletronicas de acordo com a sua faixa etaria, neste caso séo os adultos, analisar em
que circunstancias as pessoas utilizam a internet, que é praticamente em tudo da sua vida

guotidiana e reconhecer quais sao as modalidades da fraude eletronica mais recorrentes.
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3.2.3 Discussao de Resultados

Apos a apresentacédo de resultados, recolhidos através das entrevistas e do questionario,
€ necessario estudar a veracidade dos mesmaos, isto €, se estes respondem as questdes de
investigacdo criadas através da revisao da literatura, que posteriormente deram origem a

hipoteses.

A primeira questdo de investigacdo refere quem séo as principais vitimas da fraude
eletronica. Em termos genéricos e de acordo a APAV, a populagdo mais jovem apresenta
indices elevados de utilizacéo intensiva das TIC e da Internet, mais concretamente das
redes sociais, o que resultard& numa maior vulnerabilidade a cibervitimacdo, em
comparagdo com utilizadores mais velhos e com utilizadores menos frequentes. Através
dos resultados recolhidos nos questiondrios e nas entrevistas, verificamos que
efetivamente os utilizadores mais velhos, os idosos, ndo apresentam casos em que foram
vitimas de burlas eletrénicas,ao contrério dos adultos, que apresentam uma taxa de

13,89% de burlas eletrénicas.

A segunda questdo de investigacdo procura saber quais sdo as burlas eletronicas mais
frequentes. Segundo a APAV, em contexto online, as burlas com maior expressao em
termos estatisticos e aquelas que causam um maior dano patrimonial as suas vitimas sao:
burlas no comércio eletrdnico, burlas bancérias e as burlas nos relacionamentos amorosos
(romance scams). Os 15 adultos que foram vitimas de fraude eletronica mencionam casos
de compras online, aluguer de casa de férias e chamadas telefonicas a pedir acesso as
contas bancarias, efetuadas por individuos que se fazem passar por colaboradores do
banco. N&o foram registados casos de burlas nos relacionamentos amorosos por parte da

nossa amostra.

A terceira questdo foca-se no procedimento a ser levado a cabo em caso de denuncia,
do ponto de vista do cidaddo, mas também das autoridades competentes para tratar do
processo. A Linha Internet Segura integra um servigo de denuncia de conteudos ilegais
online onde sdo disponibilizados um conjunto de meios através dos quais, e de forma
totalmente andnima, € possivel apresentar denuncias de contetdos eventualmente ilegais.
As denuncias recebidas sdo triadas e analisadas por operadores especializados que Ihes
dao o devido seguimento: autoridade policial nacional ou congénere internacional. Tendo

em conta a entrevista realizada ao Diretor da UPFC da PJ, o procedimento passa pelo
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Ministério Publico que delegou competéncia a PJ para a investigacao desse crime, seja de
competéncia reservada a PJ, de imediato a investigacéo passa a decorrer na unidade onde
se insere aquela factualidade. Desenvolvida a investigacao, chegando a conclusao

de que a mesma tem matéria para acusacao, é remetida no final para o Ministério Publico
e este, por sua vez, deduz a acusacao e depois seguirdo as instancias em termos de tribunal,

instancias judiciais que irdo dar seguimento ao julgamento.

A quarta questdo de investigacdo pretende estudar a relacdo entre o nivel de literacia
tecnologica e a fraude eletronica. De acordo com a APAV, as competéncias e
conhecimentos de utilizacdo da Internet e das TIC parecem reduzir o risco de
cibervitimacdo pelo facto de garantirem ao utilizador uma maior capacidade para
identificar e atuar perante situacfes em que a sua seguranca online possa estar em risco.
Assim, a uma elevada literacia digital estd associada 0 aumento de comportamentos ciber-
resilientes. Uma pessoa ciber-resiliente consegue evitar e/ou recuperar de um ataque
cibernético com a minima ocorréncia de danos possivel. Através da entrevista ao Diretor
da UPCF, verificamos que a educacdo é fulcral nesta temética, uma vez que atua como
meio de prevencdo na fraude eletrénica e, consequentemente, gera pessoas ciber-

resilientes, capazes de evitar um ataque cibernético.

A quinta e sexta questbes prendem-se com a importancia da Auditoria Forense no
combate e na supressdo aos atos fraudulentos e qual seria a forma mais proativa e eficaz
de lutar contra a fraude. Tendo em conta a entrevista realizada ao Diretor da UPFC da PJ,
este considera que a Auditoria Forense é uma ferramenta valiosa para combater e suprimir
os atos fraudulentos, mas ndo sera a unica. O entrevistado acredita que todo o instrumento
gue assente em conhecimento especializado e que verse sobre um conjunto de factos que
0s torne mais transparentes, 0 mais credivel possivel e ao mesmo tempo, potencie o
controlo dos mesmos, é sempre eficaz no combate a fraude. Menciona ainda, que o
conhecimento a nivel educacional e como formacao base & muito importante como meio

de prevencéo e de combate a fraude eletronica.
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CAPITULO 111 - CONCLUSAO
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Conclusao

A presente dissertagdo teve como objetivo analisar a ocorréncia da fraude eletronica
no contexto social e demografico em Portugal, compreender as medidas ja
implementadas pelos organismos especializados e perceber que praticas podem ser
adotadas além das que existem, de modo a aumentar a seguranga dos utilizadores

tecnoldgicos.

Fruto da revisdo de literatura realizada obtivemos a base tedrica que sustentou a
investigacao pratica. Tendo sido escolhida uma metodologia de investigacdo mista, em
que o instrumento de recolha de resultados foi a entrevista e o questionario, revelando-

Seo mais pertinente para o estudo.

No decorrer da revisdo de literatura realizada foi possivel perceber a faixa etéaria que
apresenta mais vulnerabilidade as burlas eletronicas, as modalidades de crime eletronico
mais frequentes, a relacdo entre o nivel de literacia tecnoldgica e a fraude eletrénica e

por fim, a importancia da Auditoria Forense no combate a este tipo de fraude.

O desenvolvimento dos objetivos de investigacao, permitiu-nos estabelecer hipoteses
qgue nos levaram a analisar de forma mais profunda as questdes de investigacao

suscitadas na revisdo da literatura:

e Hipdtese 1: Os jovens apresentam uma maior vulnerabilidade a

cibervitimagéo.

e Hipdtese 2: As burlas mais frequentes sdo as burlas no comércio eletronico,

burlas bancarias e burlas nos relacionamentos amorosos.

e Hipdtese 3: A uma elevada literacia digital est associada o aumento de

comportamentos ciber-resilientes.
e Hipdtese 4: A Auditoria Forense previne e deteta a fraude.

Tendo por base o estudo desenvolvido podemos concluir que a hipotese 1 se encontra
validada. AAPAYV defende que as principais vitimas da fraude eletronica séo a populagéo
mais jovemcomparativamente com os utilizadores mais velhos, que utilizam menos a
tecnologia. Osresultados analisados das respostas aos questionarios e as entrevistas

confirmam que os utilizadores mais velhos, ndo apresentam casos em que foram vitimas
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de burlas
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eletrénicas.

A hipoétese 2 é validada, porque segundo a APAV, em contexto online, as burlas com
maior expressdo em termos estatisticos sdo as burlas no comércio eletronico, burlas
bancérias e as burlas nos relacionamentos amorosos (romance scams). Os questionarios
referem nomeadamente, casos de burlas no comércio eletronico e burlas bancérias. A
Linha Internet Segura integra um servico de denuncia de conteudos ilegais online onde
sdo disponibilizados um conjunto de meios através dos quais, é possivel apresentar
dendncias de conteudos eventualmente ilegais. Através da entrevista realizada ao Diretor
da UPFC da PJ, foi possivel compreender todo o procedimento a efetuar em caso de
denuncia: o procedimento passa pelo Ministério Publico que delegou competéncia a PJ
para a investigacdo desse crime, seja de competéncia reservada a PJ, de imediato a
investigacdo passa a decorrer na unidade onde se insere aquela factualidade. Desenvolvida
a investigacdo, chegando a conclusdo de que a mesma tem matéria para acusacdo, €
remetida no final para o Ministério Publico e este, por sua vez, deduz a acusacdo e depois
seguirdo as instancias em termos de tribunal, instancias judiciais que irdo dar seguimento

ao julgamento.

De acordo com a APAYV, as competéncias e conhecimentos de utilizacdo da Internet
e das TIC parecem reduzir o risco de cibervitimacao pelo facto de garantirem ao utilizador
uma maior capacidade para identificar e atuar perante situacdes em que a sua seguranca
online possa estar em risco. Na entrevista realizada ao Diretor da UPCF, este defende que
a educacdo ¢ fulcral nesta temética, uma vez que as fraudes acontecem muitas vezes,
porque a informacéo que os utilizadores possuem ndo é a mais adequada, 0s mecanismos
e os cuidados basicos na utilizacdo do digital sdo muito reduzidos e isso potencia a que a

seguranca do utilizador fiqgue comprometida. Pelo que a hipdtese 3 se encontra validada.

Tendo em conta a entrevista realizada ao Diretor daUPFC da PJ, este considera que a
Auditoria Forense é uma ferramenta valiosa para combater e suprimir o0s atos
fraudulentos, mas ndo sera a unica. O conhecimento a nivel educacional e como formacao
base é muito importante como meio de prevengdo e de combate a fraude eletronica. A

hipotese 4 encontra-se validada.

Podemos concluir que é necessario apostar na educacdo desde cedo para que 0S

individuos possuam conhecimentos tecnologicos mais aprimorados e, consequentemente,
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exista uma diminuicao dos casos das burlas eletrénicas. Uma sugestéo para implementar
esse conhecimento seria apostar em acfes de formacédo nas escolas, faculdades seniores,
lares e centros de dia de idosos, para que a informacdo chegue ndo s6 aos mais novos

como também aos mais velhos.

Como referiu o Diretor da UPFC da PJ, na sua entrevista, “o problema nao sao as
armas, mas sim o uso das mesmas. Vivemos na era da tecnologia e por isso, é essencial
termos uma educacdo que nos ensine a manusear a tecnologia da forma mais correta

possivel, antecipando possiveis fraudes que possam ocorrer”.

Limitag6es de Estudo

Uma das limitacOes identificadas no presente estudo foi o facto de estarmos perante
um estudo em que a amostra é reduzida face ao tamanho da populacdo, apenas abrange
108 inquiridos pelo que, a generalizagdo esté limitada nesse aspeto.

O facto de termos vivido uma pandemia recentemente, tornou-se um entrave a que
conseguisse facilmente a colaboragéo dos centros de dia para 0 meu estudo de caso, uma
vez que os idosos representam uma faixa etaria de grande risco e por isso, existiu uma
grande resisténcia quanto a colaboragdo dos utentes, pois nem todos os centros de dia se

mostraram interessados em participar no projeto.

O facto de ter sido possivel realizar apenas uma entrevista também resulta por si s6
numa limitacdo, dado que ndo temos um elo de comparagdo com as respostas de outro
individuo que opera no mesmo ramo. E importante salientar que parte deste estudo foi
realizado com base em opinides e informacdo obtida do entrevistado, ndo havendo
observacao direta ou verificacdo da realidade das respostas obtidas, pelo que, este estudo

esta limitado nesse sentido.
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Sugestodes para Investigacoes Futuras

Como aspetos a melhorar pode-se referir o tamanho da amostra, poderia ter sido

maior de forma a dar uma ideia mais realista do seu todo na globalidade.

Teria sido interessante abordar a temética da fraude eletronica em contexto
organizacional e, consequentemente, ter a opinido da area no setor privado, com a
finalidade de apurar as diferengas dos procedimentos a seguir em caso de fraude

eletrénico no setor publico versus setor privado.
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Apéndices

Apéndice | — Guido de Entrevista ao Diretor da UPFC da PJ

1)

2)

3)
4)

5)
6)

7)

Gostaria que fizesse inicialmente uma pequena contextualiza¢do sobre o percurso da sua
carreira profissional na Policia Judiciaria, salientando os cargos e as fungdes que ja
desempenhou e que atualmente desempenha.

A minha dissertacdo esta mais direcionada para as burlas eletronicas e por isso, as
proximas questdes irdo incidir sobre esse ramo. Quem sdo as principais vitimas de burlas
eletronicas, tendo em conta a sua faixa etaria?

Quais sdo as modalidades de burlas eletronicas mais frequentes que recebem queixa?
Qual é o procedimento que executam quando um individuo formaliza uma queixa em que
alega que foi burlado eletronicamente, desde a formalizacdo da queixa até ao arquivo do
caso?

Quais sdo as suas recomendacdes para combater este tipo de fraude?

Considera que a Auditoria Forense é uma ferramenta valiosa para combater e suprimir os
atos fraudulentos? Porqué?

Da sua longa experiéncia de 30 anos na Policia Judiciaria e tendo em conta esta questdo
da fraude que esta cada vez mais aprimorada quer eletronicamente ou ndo, o Dr. Orlando
encara que vocés tém as ferramentas e 0s instrumentos necessarios ao nivel de Recursos
Humanos e outros, e como é que na sua perspetiva seria a forma ideal de lutar contra a

fraude de uma forma mais proativa e eficaz?

Apéndice Il — Questdes do Questionario aos 1dosos

1) Que idade tem?
2) Sabe ler e escrever?

3) Possui telemovel, computador ou ambos?

4) Costuma utilizar a Internet? Se sim, em que casos?

5) Alguma vez foi burlado? Se sim, em que situagcéo?
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