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Resumo

A elaboracao do presente relatério de estagio realizado no ACES Porto Ocidental, inserido no sequndo ano
curricular do Mestrado em Gestao das Organizacoes — ramo: Gestao de Unidades de Salde, teve como
objetivo abordar a temdtica da Protecao de Dados Pessoais em Satide, colaborando na definicao de uma
Politica de Protecao de Dados orientada para os utentes e garantindo a resposta, nesta matéria, ao Manual de
Standards de Unidades de Gestao Clinica do Modelo de Acretitacdao ACSA. Implementar o RGPD implica
sensibilizacao tanto ao nivel da gestao como ao nivel operacional. Entre as principais dificuldades apontam-
se a multiplicidade de atividades de tratamento e o envolvimento de dados pessoais sensiveis. Apds
levantamento e mapeamento dos dados pessoais procedeu-se a elaboracao de uma Politica de Protecao de
Dados. A abordagem a protecao de dados estd necessariamente ligada a qualidade através da melhoria de
procedimentos internos, requlando as condutas e os comportamentos dos profissionais. Nesta senda
procedeu-se a revisao e elaboracao de procedimentos. A metodologia utilizada incluiu a pesquisa
bibliogréfica, a observacao participante e o método descritivo na apresentacao das atividades desenvolvidas.
O relatdrio inicia com o enquadramento tedrico sequido da caraterizacao do local de estdgio finalizando com

a apresentacao das atividades desenvolvidas.

Palavras-chave: Agrupamentos de Centros de Salide; Regulamento Geral Protecao de Dados; Qualidade

em Saude; Agencia de Calidad Sanitdria de Andaluzia, Protecao de dados em salde.



Abstract

The preparation of this internship report carried out at ACES Porto Occidental, inserted in the second curricular
year of the Master's in Management of Organizations - branch: Management of Health Units, aimed to address
theissue of Personal Data Protection in Health, collaborating in the definition a User-oriented Data Protection
Policy and guaranteeing the response, in this matter, to the Manual of Standards for Clinical Management
Units of the ACSA Accreditation Model. Implementing the RGPD implies raising awareness at both the
management and operational levels. Among the main difficulties are the multiplicity of processing activities
and the involvement of sensitive personal data. After surveying and mapping the personal data, a Data
Protection Policy was drawn up. The approach to data protection is necessarily linked to quality through the
improvement of internal procedures, requlating the conduct and behavior of professionals. In this path,
procedures were revised and elaborated. The methodology used included bibliographical research, participant
observation and the descriptive method in the presentation of the activities developed. The report starts with
the theoretical framework followed by the characterization of the internship place ending with the

presentation of the activities developed.

Keywords: Groups of Health Centers; General Data Protection Regulation; Quality in Health; Sanitary Quality

Agency of Andalusia, Health data protection.
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1. Introducao

O presente relatdrio de estdgio tem como objetivo dar resposta ao requisito solicitado para o término do
Mestrado em Gestdo das Organizacoes: ramo Gestao de Unidades de Saude. Na procura de um novo
desafio, de uma realidade de pratica profissional diferente, a escolha recai na realizagao de um estdgio no
Agrupamento de Centros de Satide (ACES) Porto Ocidental. A opcao por este ACES prendeu-se com a
proximidade de residéncia e pela oportunidade de contribuir parauma melhoria na comunidade em que se
insere. O estdgio decorreu de 1de fevereiro a 31julho de 2021.

O ACES Porto Ocidental constituiu-se a partir de 2 de abril de 2009, de acordo com o Decreto-Lei n.2
28/2008 de 22 de fevereiro, agregando cinco Centros de Satide da cidade do Porto (Aldoar, Foz do Douro,
Carvalhosa, Batalhae S. Jodo). Integra 23 Unidades de Salide, das quais seis se encontam em processo de
acreditacao sequndo o modelo oficial e nacional de acreditacao em satide desde 2009, Agéncia de Calidad
Sanitdria de Andalucia (ACSA), aprovado pelo Despacho n.2 69/2009 de 31 de agosto. Neste contexto, o
projeto de estdgio definiu como objetivo principal colaborar na elaboragao de uma Politica de Protecao e
Privacidade de Dados no ACES Porto Ocidental, garantindo a resposta ao Standart S 05 09.05_02 ,"A
Unidade adota as medidas para garantir a protecao de dados de cardcter pessoal de acordo com o
estabelecido na legislacao em vigor” do Manual de Standards ME 5 1_07, Unidades de Gestao Clinica, da
Direcao Geral da Saude, Departamento da Qualidade.

Para concretizar o objetivo seguiu-se o consagrado na Constituicao da Reptiblica Portuguesa (CRP), no
Regulamento Geral de Protecao de Dados (RGPD), na Lei de Protecdo de Dados (LE), na Entidade
Reguladora da Sadde (ERS), na Comissao Nacional de Protecao de Dados (CNPD), nos Servicos
Partilhados do Ministério da Satide (SPMS), Organizacao Mundial da Satde (OMS), Direcao Geral da Satide
(DGS) e demais legislacao especial sobre protecao de dados pessoais para a drea da satide e qualidade em
saude.

0 Regulamento Geral de Protecao de Dados é um Regulamento (EU) de 2016/9679 do Parlamento
Europeu e do Conselho de 27 de abril que estabelece as regras relativas a protecao das pessoas singulares
no que diz respeito ao tratamento de dados e a livre circulacao desses dados. Neste Regulamento os
dados de salde, sao dados pessoais sensiveis e por isso sujeitos a um regime especial de protecao,
impondo a adoc¢ao de adequadas medidas de seguranca, no respeito pela sua confidencialidade. Esta
necessidade de seguranca é tao mais importante quando se reconhece os beneficios do tratamento dos
dados de salde para o prdprio titular dos dados e para a populacao em geral. Neste sentido, ainformacao
de saulde organizada e atualizada, acessivel quer pelo titular dos dados quer pelos prestadores de
cuidados, é fundamental para a tomada de decisao quanto ao seu estado de satide. Esta partilha de
informacao de saude e tomada de decisao vai de encontro a uma politica de promogao do acesso e de
qualidade na prestacao de cuidados. O erro em medicina, a variagao das praticas, o controlo de custos e a

problematica da escassez de recursos, sao algumas das razdes pelas quais a qualidade é intensamente



debatida no sector da sadde. Por outro lado, esta revolucao digital a que assistimos conduz a
preocupacoes ao nivel da seguranca, privacidade e protecao de dados dos utentes, principalmente os
dados de satide e informacao clinica. Para consequir dar resposta aos pedidos dos cidadaos, em particular
ao exercicio dos direitos de informacdo, acesso, portabilidade e apagamento dos seus dados, a
Administracao Publica devera adequar as politicas de privacidade, rever a informacdao e criar
procedimentos adequados por forma a satisfazer os diferentes pedidos.

No ACES Porto Ocidental, as principais dificuldades na definicao da Politica de Protecao de Dados
centraram-se na multiplicidade e no tipo de dados tratados. Nesta senda o ambito incidiu no tratamento
de dados realizado no circuito do utente.

A metodologia utilizada centrou-se na pesquisa bibliografica, na observacao participante e no método
descritivo na apresentacao das atividades desenvolvidas ao longo do estdgio.

Apds definicao do cronograma de atividades procedeu-se a revisao e elaboracao de procedimentos para
atingir o objetivo proposto.

O relatdrio estd dividido em trés partes. Na parte | é realizado um enquadramento tedrico relativo a
evolucao dos Cuidados de Saude Primarios em Portugal, Qualidade nos cuidados de Satde Primdrios,
Modelo ACSA e a Politica de Protecao de Dados. Na Parte Il ird ser efetuada uma breve descricao da
entidade na qual incidiu o estagio, o ACES Porto Ocidental, e na Parte Il procede-se a apresentacao das

atividades desenvolvidas.

Parte | - Enquadramento tedrico

1.1. Areformados Cuidados de Sadde Primdrios em Portugal

A reforma dos Cuidados de Sadde Primarios (CSP) em Portugal comecou em 1971, através da
promulgacao do Decreto-Lei n.2 413/1971, de 27 de setembro, que criou a Lei Organica do Ministério da
Satde e Assisténcia e os Centros de Satide (CS) de primeira geracao que desenvolviam atividades como a
vacinagao, a vigilancia da sadde da mulher, da gravida e da crianca, a sadde escolar, ligados ao que se
entendia por saudde publica. Este Diploma reorganizou os servigos de saide em Portugal e considerou as
atividades de promocao da salde e prevencao da doenca como sendo prioritarias. Consagrou o direito a
saude, que passou a ser considerada como um bem a atingir e preservar.

A salde antes do 25 de abril de 1974 integrava varios organismos sobrepostos, onde as Misericérdias
ocupavam um lugar de destaque na satide, uma vez que geriam grande parte das instituicdes hospitalares,

localizadas principalmente nos grandes centros urbanos



Em 1976 a Constituicao da Republica Portuguesa, no seu artigo 64.° consagrou o direito a satde e o dever
de a defender e promover.

A 20 dejulho de 1978 o Ministro dos Assuntos Sociais do |l Governo Constitucional (Antdnio Arnaut) emite
um Despacho Ministerial que assegura os direitos basicos dos cidadaos a cuidados de sadde. O Despacho
é publicado no Diario da Reptiblica de 29 de julho e é um diploma legal defendido pelo artigo 64.°da CRP.
Estava criado o Servico Nacional de Satide, sendo necessario formaliza-lo através de uma Lei de Bases
que seria elaborada em 1979.

A 15 de setembro de 1979 a publicacdo em Didrio da Republica da Lei n® 56/79 concretiza o direito a
protecdao da saldde, a prestacao de cuidados globais de salde e o acesso a todos os cidadaos,
independentemente da sua condi¢ao econdmica e social, nos termos da Constituicdo.

Em 1982, através do Decreto-Lein.2 254/82, de 29 de junho, sdo criadas as Administracdes Regionais de
Cuidados de Salde, abreviadamente designadas por ARS que passaram a fazer a coordenacao entre os
hospitais e os centros de satde.

A Direcao-Geral dos Cuidados de Satde Primarios, criada através do Decreto-Lei n.2 74-C/84, de 2 de
marco, poe fim aos servicos médico-sociais da Previdéncia e marca a expansao do SNS (SNS, 2021).

A 24 de agosto de 1990 é publicada a Lei n.2 48 que aprova a Lei de Bases da Satide. Pela primeira vez, a
protecao da saude é perspetivada nao s6 como um direito, mas também como uma responsabilidade
conjunta dos cidadaos, da sociedade e do Estado, em liberdade de procura e de prestacao de cuidados. Na
Base XIII é definido que o sistema de sadde assenta nos cuidados de sadde primdrios e promove a
articulacao entre os vdrios niveis de salide garantindo permanentemente a circulacao reciproca e
confidencial da informacao clinica relevantes sobre os utentes. Esta Lei veio regulamentar o estatuto do
Sistema Nacional Satde?

Em 1993 é publicado o novo estatuto do SNS através do Decreto-Lei n.° 11/93, de 15 de janeiro, que
procura superar a dicotomia entre cuidados de saudde primarios e cuidados diferenciados.

As crescentes exigéncias das populacdes em termos de qualidade e de prontidao de resposta aos seus
anseios e necessidades sanitdrias exigem que a gestao dos recursos se faca tao préximo quanto possivel
dos seus destinatdrios. Daqui resulta a criacao das regioes de satide, dirigidas por administracdes com
competéncias e atribuicoes reforcadas. Nesta senda assiste-se a criagcao das regioes de saudde pelo Decreto-
Lein.2335/93, de 29 de setembro.

Em 1999 sao estruturados os servicos de satide puiblica através do Decreto-Lei n.2 286,99, de 27 de julho, que

estabelece a organizagao dos servicos de satide publica. Integram-se no SNS e sao de ambito regional e local.

! 1DR n2173 - |l série de 29 de julho de 1978, Despacho Ministerial de 20 de julho de 1978
2 (SNS, Histdria do SNS, 2021)
3 Sadde, 0. P. (2003). Relatdrio de Primavera.



Os servicos de satide publica de ambito regional funcionam junto das administracoes regionais de salde,
havendo um em cada regiao de salde.

Neste ano é ainda estabelecido o regime dos Sistemas Locais de Satide (SLS), através do Decreto-Lein.2156,/99,
de 10 de maio. Os SLS sao constituidos pelos centros de satide, hospitais e outros servigos e instituicdes, publicos e
privados, com ou sem fins lucrativos, numa determinada drea geogrdfica de uma regidao de satde. Também,
através do Decreto-Lei n° 157/99 é estabelecido novo regime de criacao, organizacdo e funcionamento dos
centros de satide. Sao criados assim os centros de salide, pessoas coletivas de direito puiblico, integradas no SNS e
dotadas de autonomia técnica, administrativa e financeira e patriménio préprio, sob a tutela do Ministro da Satide.
A 1de abril de 2003 € criada a rede de cuidados de saude primdrios com a publicacao do Decreto-Lei n.2
60/2003. Arede deve constituir-se e assumir-se, em articulacdo permanente com os cuidados de satide
hospitalares e os cuidados de satide continuados, como um parceiro fundamental na promocao da saude
e na prevencao da doenca. Este diploma é altamente contestado por nao ter em conta a diversidade das
dimensoes dos centros de satide nem lhes conferir qualquer autonomia.

Nesse mesmo ano surge a Entidade Reguladora da Satide, por via do Decreto-Lein.2 309/2003, de 10 de
dezembro. Assiste-se, desta maneira, a separacao da funcao do Estado como regulador e supervisor, em
relagao as suas fungdes de operador e de financiador.

As primeiras USF surgem através do Decreto-Lein.2298/2007, de 22 de agosto, que estabelece o regime
juridico da organizacao e do funcionamento destas unidades e regime de incentivos a estabelecer aos
seus elementos, com o objetivo de obter ganhos em salide, através da aposta na acessibilidade, na
continuidade e na globalidade dos cuidados prestados (SNS, 2021).

Em 2008 assiste-se a mais um passo importante na reforma dos cuidados de satide primarios, com a
criacao dos ACES do SNS, através do Decreto-Lein.2 28/2008, de 22 de fevereiro. O objetivo consiste em
dar estabilidade a organizacao da prestacao de cuidados de saudde primarios, permitindo uma gestao
rigorosa e equilibrada e a melhoria no acesso aos cuidados de saude. Constituiram abase para amudanca
os seguintes principios: (i) orientacao para a comunidade; (i) flexibilidade organizativa e de gestao; (i)
deshurocratizacao; (iv) trabalho em equipe; (v) autonomia e responsabilizacao;(vi) melhoria continua da
qualidade; (vii) contratualizacdo e avaliacao (Biscaia & Heleno, 2017).

Um dos compromissos inscritos no Programa do XXI Governo Constitucional, na area da Satde, foi o
relancamento da reforma dos CSP. A prossecucao desse objetivo, conduziu a nomeacao do Coordenador
Nacional para a Reforma do SNS na area dos Cuidados de Satide Primarios e da sua Equipa de Apoio. No
apresentado Relatdrio Final, Dezembro 2015 - Outubro 2019, sdao considerados como principais aspetos
positivos: a aposta definitiva na transparéncia, promotora da cidadania e um compromisso ético, como
sao exemplo, o Portal do SNS, que iniciou uma nova era para a informacao, a educacao, a literacia e a

participacao dos cidadaos bem como as dreas dedicadas a reforma do SNS no ambito dos CSP, e o Bl-



CSP* como ferramentas fundamentais para o planeamento, monitorizacdo, melhoria continua e a
prestacao de contas; a melhoria sustentada da acessibilidade e dos resultados na gestao da satde e da
doenca crénica; o maior aumento sustentado de sempre, da cobertura da populagao por uma equipa de
saude familiar; o aumento da resolubilidade dos CSP com a cobertura nacional por UCC, a inclusao de
profissdes como os psicélogos, nutricionistas, a oferta da satide oral e as experiéncias piloto de gestao
integrada dos percursos de cuidados dos doentes; o inicio do desenvolvimento de uma cultura de
governacao clinica, de que é exemplo o novo modelo de contratualizacdo® a producdo de evidéncia
cientifica, demonstrando que o modelo USF é virtuoso; o lancamento do projeto de autonomia gestionaria
de dois ACES na ARS Norte, através do “direito ao desafio’, no ambito do SliGeP.® Neste enquadramento
e suportados na experiéncia dos Ultimos anos, é essencial a criagao de uma “direcao estratégica e
executiva”,uma equipa de missao, com um mandato explicito e temporalmente finito, para responder aos

desafios referidos (Botelho, 2019)

1.1.1. Organizacao e funcionamento dos ACES

Uma das principais novidades da Decreto-Lei n.2 28/2008 consiste na criacao dos ACES que tém como
missao garantir a prestacao de CSP a populagao de uma determinada drea geografica, procurando manter
os principios da equidade e solidariedade, de modo que todos os grupos populacionais partilhem
igualmente dos avancos tecnoldgicos, postos ao servico da satide e do bem-estar.

Sao servicos publicos de saide com autonomia administrativa, desconcentrados da respetiva ARS, I.P.,
estando sujeitos ao seu poder de direcao. Para efeitos de gestao existem contratos programa que sao
acordos celebrados entre o Diretor Executivo do ACES e o Conselho Diretivo da respetiva ARS, I.P. pelo
qual se estabelecem qualitativa e quantitativamente os objetivos do ACES, os recursos afetados ao seu
cumprimento e sao fixadas as regras relativas a respetiva execucao. Aos Diretores Executivos coloca-se
o grande desafio de criar uma cultura que fomente o compromisso das pessoas com um projeto comum,
que vise a prossecucao dointeresse publico, no respeito pelos direitos e interesses legalmente protegidos
dos cidadaos. Ainda gerem as competéncias dos prestadores de cuidados de saldde e garantem que os
recursos humanos e financeiros e os sistemas de informacao sejam utilizados de forma rigorosa, racional
e eficiente.

Os ACES desenvolvem atividades de promocao da satde e prevencao da doenca da populacao, de

vigilancia epidemioldgica, de investigacao em sadde, de controlo e avaliacao de resultados bem como

4 Bilhete de Identidade dos Cuidados de Satide Primdrios. A BI-CSP disponibiliza informagao que permite caracterizar e monitorizar todas as Unidades Funcionais dos CSP, qualificando o
seu desempenho de forma integradora e multidimensional, contribuindo assim para o seu desenvolvimento e melhoria continua sustentada. SNS, SPMS

® visao multidimensional do desempenho de uma UF que valoriza, pela primeira vez, a Qualidade Organizacional, Governagao Clinica, Formagao, e Investigagdo, para além do Desempenho
Assistencial, a sua aplicagao a todas as UF e a negociagao de um plano de agao, com um compromisso de resultados, processos e recursos

6 Sistema de Incentivos a Inovagao na Gestdo Publica é uma iniciativa da Presidéncia e Modernizagao Administrativa e do Ministério das Finangas, aprovada pela Portaria n® 186/2018, de 27 de
junho, constituida por um conjunto de incentivos que visam prosseguir objetivos de inovacdo na valorizagao dos recursos humanos, na melhoria do ambiente de trabalho e no desenvolvimento
de modelos de gestao



participam na formacao de diversos grupos profissionais nas suas diferentes fases. Compete-lhes
estruturar as diferentes unidades funcionais para satisfazer as necessidades dessa mesma populacao,
garantindo a satisfacao dos utilizadores dos cuidados de satide primdrios e a motivacao e o empenho dos
profissionais.

Destas unidades funcionais constam as USF, as Unidades de Cuidados de Satide Personalizados (UCSP),
as Unidades de Cuidados na Comunidade (UCC), as Unidades de Saude Publica (USP)e as Unidades de
Recursos Assistenciais Partilhados (URAP), podendo ainda existir outras unidades ou servicos que
venham a ser considerados como necessarios pelas ARS, |.P. Cada UF assenta numa equipa
multiprofissional, com autonomia organizativa e técnica, estando garantida a intercooperagao com as
demais UF do centro de saudde e do ACES. Estd ainda prevista a existéncia de um Conselho da Comunidade
e é mantido o Gabinete do Cidadao.

Em 2019, o Decreto-Lei n.° 23/2019 de 30 de janeiro, concretiza o quadro de transferéncia de
competéncias para os érgaos municipais e para as entidades intermunicipais no dominio da satide. Sao,
assim, transferidas para os municipios as competéncias de manutencao, conservacao e equipamento das
instalacoes de unidades de prestacao de CSP, assim como as competéncias de gestao e execucao dos
servicos de apoio logistico das UF dos ACES que integram o SNS, excluindo-se, porém, todos os servicos
de apoio logistico relacionados com equipamentos médicos, que se mantém na esfera da Administracao
Central. E, ainda, transferida para os municipios a competéncia de gesto dos trabalhadores inseridos na
carreira de assistente operacional das UF dos ACES. No entanto, esta alteracdo legislativa, nao se
transfere para os municipios apenas competéncias de gestao, prevendo-se também o estabelecimento
de uma parceria estratégica entre os municipios e o SNS relativa aos programas de prevencao da doenca,
com especial incidéncia na promocao de estilos de vida saudaveis e de envelhecimento ativo. Trata-se de
uma antiga reivindicacao dos municipios, prevendo-se assim que estes possam vir a participar e

influenciar o plano das politicas de saude a nivel dos respetivos territdrios.

1.1.2. Organizacao e funcionamento da ARS Norte, IP

Em 1982, através do Decreto-Lein.2 254/82, de 29 de junho, sdo criadas as Administracdes Regionais de
Cuidados de Saude, abreviadamente designadas por ARS.

As crescentes exigéncias das populacdes em termos de qualidade e de prontidao de resposta aos seus
anseios e necessidades sanitdrias exigem que a gestao dos recursos se faca tao préximo quanto possivel
dos seus destinatarios. Daqui resulta a criacdo das regides de satide pelo Decreto-Lei n.2 335/93, de 29
de setembro.

0 Decreto-Lei n.°22/2012, de 30 de janeiro refere que ARS, I. P. sdo institutos publicos integrados na

administracao indireta do Estado, dotados de autonomia administrativa, financeira e patriménio prdprio.



A Portaria 153/2012, de 22 de maio, aprova os Estatutos da Administracao Regional de Satide do Norte, I.
P.. A organizacao interna da ARSN, I. P., é constituida por servicos centrais, e ainda por servicos
desconcentrados designados por ACES. Os servicos centrais sao o Departamento de Saude Publica, o
Departamento de Estudos e Planeamento, o Departamento de Contratualizacao, o Departamento de
Gestao e Administracao Geral, o Departamento de Recursos Humanos, a Divisao de Intervencao nos
Comportamentos Aditivos e nas Dependéncias, as Unidade de Auditoria e Controlo Interno, o Gabinete de
Instalacdes e Equipamentos e o Gabinete Juridico e do Cidadao’.

Aregiao do Norte integra oito sub-regides NUTS IlI, Alto Minho, Cavado, Ave, Area Metropolitana do Porto,
Alto Tamega, Tamega e Sousa, Douro e Terras de Tras-os-Montes. Tem uma populacao estimada em
3.572.583 residentes, 36,5% do volume populacional nacional.

A ARS Norte, I.P. tem como Missao promover e assegurar, nas Unidades de Saldde da ARS Norte, uma
cultura de melhoria continua da Qualidade e de sustentabilidade, como Visdo: garantir, em toda a Regiao
de Salde do Norte, servicos com padroes de Qualidade técnico-profissional e diferenciacao capazes de
proporcionar mais e melhor satde, confianca e satisfacao, tanto para os utilizadores como para os
profissionais e assenta nos Valores de responsabilidade, comunicacao, partilha, orientacao para

resultados, inovacao, transparéncia, confidencialidade®

1.2. ASaude e aQualidade em Portugal

A qualidade é transversal a todos os sectores de atividade. A preocupacao com este tema ultrapassou as
fronteiras da area industrial e tornou-se numa prioridade para os gestores e profissionais de saude. O
crescente interesse pela qualidade segue, ao longo das Ultimas décadas, uma tendéncia mundial nos
sistemas de saude, tendo como principal referéncia a evolucao das praticas desenvolvidas na drea
industrial. O erro em medicina, a variacao das praticas, o controlo de custos e a problematica da escassez
de recursos, sdao algumas das razoes pelas quais a qualidade é intensamente debatida no sector da satide®
Em Portugal nos anos 90 confirmou-se um grande desenvolvimento na area da qualidade no setor da
sauide, acompanhado por um relevante investimento na formagao em qualidade e na criacao de projetos
promotores da qualidade por parte da Direcao Geral da Satide. No final da década foi identificada pela
Organizacao Mundial da Sadde na declaracao da meta 31,” Satide para todos no ano 2000” e pelo Conselho
da Europa, na sua Recomendacao n.°17/97 do Conselho de Ministros, a necessidade da criacao de um

Sistema de Qualidade na Satide. Nesta senda o Ministério da Saulde apresenta o plano “Sadde um

7 (ADMINISTRAGAO REGIONAL DE SAUDE DO NORTE, 2019)

8 (ars Norte, 2021)
9 (Mendes, 2012)



compromisso-Estratégia da satide ao virar do século” que passou a assumir a politica da Qualidade na
saude como insepardvel da politica de Salde.

Em 1998 foi definido um sistema de qualidade na satide, cujas principais referéncias sao o Conselho
Nacional da Qualidade, 6rgao de consulta do Ministério da Saude, relativamente a politica da qualidade e 0
Instituto Portugués de Qualidade em Satde (IQS), criado através da Portaria n.°288/99, de 27 de abril,
sendo um servico dotado de autonomia cientifica, técnica e administrativa, exercendo atividade ao nivel
Nacional. O 1QS foi extinto e mais tarde foi criado o Departamento da Qualidade na Salde pela Portarian.’
155/2009, de 10 de fevereiro, herdando todas as atribuicdes e funcdes do extinto IQS. A Direcao Geral da
Satide alarga o ambito e define como valores a responsabilidade, confidencialidade e transparéncia e
como principios a orientacao para o cidadao, a objetividade, o compromisso, a inovacao, a evidéncia
cientifica, a melhoria continua, a qualidade e a procura da exceléncia.

A Estratégia Nacional para a Qualidade na Satide 2009-2014, aprovada pelo Despacho n.°14223/2009
de 24 de junho, moldava uma estratégia global e integrada, difundida por todo o sistema de satde,
respeitando os valores da responsabilidade e da transparéncia. Nestes cinco anos verificou-se que a
gestao da qualidade nos servicos de saldde, em certos casos, decorreu de forma espontanea e pouco
coerente.

Desta forma, a nova versao da Estratégia Nacional para a Qualidade na Satide 2015-2020, fortalece a
necessidade de disseminacao da acreditacao de instituic6es e unidades de prestacao de cuidados de
saude e da continuidade no investimento, na melhoria da qualidade clinica e da qualidade organizacional™.
E destinada ao cidadao, enquanto protagonista, cliente, utilizador e proprietario do Servico Nacional de
Saude, mas também aos profissionais de salde, desde a gestao a coordenacao e a operacionalizacao dos
cuidados de saude. Esta estratégia define seis prioridades: melhoria da qualidade clinica e organizacional,
aumento da adesdo a normas de orientacao clinica, reforco da seguranca do doente, monitorizacao
permanente da qualidade e seguranca, reconhecimento da qualidade das unidades de satide e informacao
transparente ao cidadao e aumento da sua capacitacao.

No ano 2020, A OMS, no seu Manual de Politicas e Estratégias para a Qualidade dos Cuidados de Satide
refere que o processo de formulacao e implementacao de politicas e estratégias nacionais para a
qualidade dos cuidados pode constituir um mecanismo-chave para defender melhorias na qualidade dos
cuidados, conferir a questao visibilidade publica e proeminéncia profissional e constituir uma
oportunidade para demonstrar o valor dessas iniciativas ao sistema de saude. Serd, contudo, preciso
desenvolver esforcos intensos num ambiente dominado pela contencao de recursos e com outras
prioridades de saude concorrentes, a defesa de uma maior atencao sobre determinada questao podera

ser um desafio importante.

10 Despacho normativo n.°5613/2015 de 27 de maio



1.2.1. Modelo de Acreditacao ACSA

Para a adogao do referencial ACSA foram estabelecidos varios protocolos de cooperacao entre Portugal
e Espanha, a diferentes niveis, entre os Ministérios da Saude dos dois paises, entre o Alto Comissariado
para a Satde e a Conselherie de Salide da Andaluzia, e entre a DGS e a ACSA" |

Este modelo coloca o cidadao no centro do sistema de satide publico e a sua satisfacao é o elemento
irrenuncidvel da qualidade. Esta concecao de qualidade desenvolve-se centrado no processo de cuidados
tinico sob a perspetiva do cidadao em relacao a continuidade assistencial. A dimensao social da qualidade
verifica-se através da obtencao de resultados seguros e satisfatdrios para os utilizadores.™

Em 2009 ¢é aprovado pelo Despacho n.’69/2009, de 31 de agosto, como modelo oficial e nacional de
acreditacao em saude, mas de opcao voluntdria. Este modelo visa a acreditacao das organizacoes de
saude, mas também acredita em areas de competéncias profissionais, de formacao e de websites com
informac6es sobre saude.

O processo de certificacao é conduzido pelo DQS da Direcao-Geral da Saude, tendo como marco de
referéncia a Estratégia Nacional para a Qualidade na Salde e os procedimentos documentados em vigor

no DQS.

Este modelo, ao permitir, para além da acreditacao de hospitais ou centros de sadde no seu todo, a
acreditacao por servico hospitalar ou unidade de sadde familiar individualmente, introduz, nas instituicoes
de sadde aderentes ao programa, um movimento de melhoria continua da qualidade, com elevado
potencial motivador nos restantes servicos.”

O certificado outorgado pelo DQS a um determinado servico ou unidade de satide atesta a conformidade
com as especificacdes e os standards estabelecidos nos Manuais de Standards e demais requisitos do

modelo de certificacao de Unidades de Saude do Ministério da Saude.

A certificacao de Unidades de Sautide podera ser solicitada por todo o tipo de instituicoes prestadoras de

cuidados de saudde integradas no Sistema de Satide Portugués, sejam elas publicas ou privadas.

0 Modelo Nacional de Acreditacao em Saude, modelo ACSA, tem uma série de caracteristicas proprias,

sendo estas:"
e Seradequado aos grandes problemas da qualidade na satde identificados;

e Seradequado a toda a tipologia de unidades de satide do SNS e a todos os niveis de cuidados;

" (vaz, 2017)

12 pcs, 2004

'3 pes, 2015

14 (DGS, 2014)



e Seradequado a um sistema de saude publico e universal em que o cidadao é central;

e Ser adequado a integracao, no préprio modelo, de todas as linhas estratégicas do Ministério da

Salide;

e Ser adequado a primazia da gestao clinica na prestacao de cuidados ao utente e ao esforco de

normalizacao clinica baseada na evidéncia;
e Seradequado a monitorizacao dos resultados assistenciais;

e Ser adequado a necessidade de fomentar junto dos profissionais de saide o empenho em

tomarem eles préprios em maos os eixos do desenvolvimento continuo da qualidade;

e Seradequado arapida disseminacao do conhecimento no maior nimero possivel de unidades de

saude;
e Seradequado a necessidade de rentabilizar recursos em termos de pessoal, tempo e custos.

0 Manual de acreditacao de Unidades de Gestao Clinica esta estruturado em cinco blocos e onze critérios

aos quais se associa o termo qualidade e estao identificados com cddigos de cores:™

Bloco | - O cidadao centro do sistema de satide
1. A pessoa como sujeito ativo;
2. Acessibilidade e continuidade assistencial,

3. Informacao clinica.

Bloco Il - Organizacao da atividade centrada na pessoa
4. Gestao por processos assistenciais;
5. Promocao da satde e qualidade de vida;

6. Direcao e planeamento Estratégico.

Bloco Il - Os profissionais

7. Profissionais.

Bloco IV — Processos de suporte

8.Estrutura, equipamentos e fornecedores;

9.Sistemas e tecnologia de informagao e comunicacao.
Bloco V — Resultados

10.Ferramentas da Qualidade e Seguranca;

'>(DGS, 2021)
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11.Resultados da Unidade de Gestao Clinica.

0 processo de acreditacao decorre em quatro fases'™:

FASE 1- Pedido de adesao

O responsdvel da Unidade de Gestao Clinica apresenta a candidatura ao processo de certificacao através
do preenchimento de formulario de candidatura disponivel no site da DGS, Departamento da Qualidade na
Sauide. Com aceitacao da candidatura e assinatura do contrato, é iniciado o planeamento em conjunto, DQS
e Unidade, para o desenvolvimento do projeto, operacionalizacao e desenvolvimento de todo o processo

interno de autoavaliacdo da Unidade.

FASE 2 — Autoavaliacao

Estafase tem um periodo de duracao maxima de um ano a partir da data do requerimento. Devera ser uma
oportunidade para que a organizacao reflita sobre as suas praticas, avalie a situacao, identifique objetivos
e planei acées de melhoria da qualidade e da seguranca, reavaliando o seu progresso no prazo definido. O
cumprimento dos requisitos normativos do Modelo é demonstravel mediante as evidéncias introduzidas

na aplicacao informatica.

FASE 3 - Avaliacao externa
Os avaliadores fazem uma visita de avaliacao a organizacao e elaboram um relatdrio que conclui a decisao
de atribuicao da acreditacdo a organizacao candidata e respetivo nivel. Se a organizacao discordar da

decisao poderd recorrer, pedindo uma reavaliagao do processo.

FASE 4 — Acompanhamento

Esta fase tem a vigéncia de cinco anos apés obtencao da acreditacdo. E um processo de autoavaliacdo e
conta com uma visita externa aos dois e aos quatro anos. Tem como objetivo assegurar que a organizacao
mantém e melhora as boas praticas e as condi¢oes que Ihe permitiram alcancar a acreditacao e continuar

a identificar novas areas de melhoria.

0 Manual de Standards encontra-se acessivel na aplicacao informatica @Qredita, que permite: aceder de
forma fdcil, sequra e cdmoda ao processo de certificacao da Unidade de Gestao Clinica a partir de qualquer
ponto ou local de trabalho, utilizando credenciais de utilizadores autorizados, e operacionalizar a gestao
documental de toda a informacao gerada no processo de certificacao.

As fases do processo de certificacao tém como metodologia o processo de auto-avaliacao, numa

abordagem qualitativa para determinar o nivel de cumprimento dos standards, utilizando a metodologia

16 (www.dgs.pt, 2014)
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PDCA (Planeamento (P-Plan), Cumprimento (D-D0), Avaliacao (C-Check) e Adequacao (A-Act) para cada
um dos Sandards, desenvolvendo-se um ciclo de melhoria continua.”

0 PDCA surgiunos Estados Unidos na década de 20 e foi criado pelo estatistico americano Walter Andrew
Shewhart e era composto por trés passos repetidos continuamente (especificacao, producao e inspecao).
Anos depois, em 1951, William Edwards Deming notou a necessidade de introducao de mais um passo,
nascendo assim a “Roda de Deming’ que era composta por: especificacao, producao, colocar no mercado
e reprojetar.’

Apds diversos anos de evolucao, hoje o PDCA é um método mundialmente reconhecido como uma
ferramenta de melhoria continua composta por etapas ciclicas, ou seja, a tltima etapa conecta-se com a
primeira e assim sucessivamente até que o resultado esperado com a adocao do ciclo seja atingido, que
pode ser, um objetivo atingido, um problema resolvido ou uma melhoria continua implantada num
processo.

Segundo o Manual de Standards, utilizando a metodologia do ciclo PDCA, a Unidade de Gestao Clinica ira
avaliar em que fase do ciclo se encontra cada um dos padroes de qualidade (standard), de acordo com as

etapas que seqguidamente se descrevem:'

Plan — Planeamento

Nesta etapa o problema ou objetivo é analisado para construir um plano que inclua os passos que se
pretende realizar:

Perfil de melhoria prévio - antes de iniciar o processo de certificacao, a unidade analisa o propdsito do
standard e determina o seu impacto de acordo com o grau de importancia de que se reveste para as suas
atividades.

Delimitacdo dos objetivos e sistemas de informacdo - definem-se os indicadores que permitem identificar
a concretizacao do cumprimento do standard.

Planificacao - definem-se as acdes que vao ser necessarias implementar para se conseguir alcancgar o
cumprimento do standard.

Definicao de fungées - determinam-se as responsabilidades e funcdes e os recursos humanos
necessdrios para garantir o cumprimento do standard.

Comunicacdo - o plano de acoes que vai ser necessario desenvolver com vista ao cumprimento do
standard é comunicado a todos os implicados no processo.

Adequacdo de recursos - definiram-se e alocaram-se todos 0s recursos necessarios para garantir o

cumprimento do standard.

v (www.dgs.pt, 2014)
18 (Napoledo, 2018)
"9 (Edicao e adpatacdo da DGS, 2017)
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Do — Cumprimento

Esta etapa é considerada a mais importante, pois sem a sua realizacao nao é possivel colocar em pratica
as etapas seguintes:

Cumpre-se - o proposito do standard é conhecido, respeitado e esta cumprido de acordo com a
aplicabilidade e o impacto nas atividades da organizacao, tendo em conta os indicadores de cumprimento

previamente estabelecidos.

Check — Avaliacao

Esta é uma etapa em que € avaliado o que foi feito durante a fase de execucao. Geralmente verifica-se se
as atividades planeadas foram feitas corretamente, se o resultado esperado foi atingido e quais os pontos
positivos e negativos na execucao do plano:

Avalia-se - Identificam-se os desvios dos resultados obtidos face aos objetivos definidos e indicadores

expectaveis.

Act— Adequacao

Esta é a etapa que requer mais atencao, pois estd relacionada com o atuar/agir de acordo com o resultado
obtido e observado na etapa de verificacao. Neste sentido pode haver duas situacoes, ou seja, o alcance
ou nao do resultado esperado. Caso o resultado tenha sido alcancado, pode-se incorporar o processo de
melhoria na rotina ou extrapolar para outros processos. Caso o resultado nao tenha atingido as
expetativas desejadas, deve-se identificar os pontos fracos e reiniciar o ciclo novamente.

Corrige-se e melhora-se - Empreendem-se as acoes necessdrias para corrigir e eliminar os desvios

observados.

Parafazerum PDCA, deve-se seguir as quatro etapas descritas de umaformarigorosa. Nao hdrestricoes

quanto a quantidade de vezes que o ciclo pode ser executado.

1.3. Politicade Protecao de Dados

0 Regulamento Geral de Protecao de Dados procura, de forma transversal a EU, garantir a protecao dos
dados dos titulares ao nivel dos direitos fundamentais, contribuindo legalmente para que os dados
pessoais deixem de ser tratados como mercadoria apetecivel em mercado desregulado. Mas, com os seus
173 considerandos que antecedem os 99 artigos, é um texto de leitura complicada e de interpretacao
complexa, ao qual acresce os “protocolos” dos Estados Membros sobre determinadas matérias. Apesar
do RGPD ter entrado em vigor em 2016 reconhece-se que a sua implementagao consome recursos ou

mesmo investimento, quando as organizacdes procuram produtos e servicos no mercado.
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Neste sentido a implementacao do RGPD é muito ligado ao consumo de recursos. Com algum esforco as
organizacdes vao aceitando a obrigacao de implementarem alguns procedimentos internos para
garantirem a resposta aos pedidos dos titulares ou dos seus representantes para o livre exercicio dos seus
direitos, para responder a eventuais notificacoes de violacao de dados, para atenderem a pedidos ou dar
respostas as notificacoes obrigatdrias, que a Comissao Nacional Protecao de Dados venha a solicitar,
entre outras obrigacdes.®

Numa primeira fase, as organizacdes reduziram a conformidade com o Regulamento a exigéncia
regulamentar, prevalecendo a parte mais juridica. Mas depressa se considerou que as tecnologias de
informacao seriam agrande resposta para a garantia da conformidade da aplicacao do Regulamento. Hoje
sabe-se que a implementacao do Regulamento exige uma abordagem sistémica, que deve convocar
todos os saberes e competéncias da organizacao, que cuide da conformidade diariamente e em todas as
operacoes de tratamento, potenciar os recursos humanos envolvidos serd o caminho para a
sustentabilidade da conformidade.

Para que uma organizagao cumpra as suas obrigacdes, quanto a protecao dos dados dos titulares, tem de

implementar um sistema de gestao que assente em procedimentos para garantir respostas seguras e

consistentes.

1.3.1. Contextualizacao da problematica

A Convencao Europeia dos Direitos do Homem (CSDH)? que entrou em vigor nos ordenamentos juridicos
de todos os Estados signatarios do Conselho da Europa (CdE), consagrou, pela primeira vez, o direito a
protecao dos dados pessoais, versando o seu artigo 8.° sobre o direito ao respeito pela vida privada e
familiar, pelo domicilio e pela correspondéncia.

Seguidamente foi o Direito da UE a dar os primeiros passos na consagracao de principios e regras juridicas
destinados a tutela da protecao de dados pessoais, consagrando o direito a protecao de dados pessoais
através da Diretivan.’95/46/CE que tinha como um dos seus objetivos a protecao de pessoas singulares
no tratamento dos seus dados pessoais e na sua livre circulacao.

Com o desenvolvimento das tecnologias da informacao e comunicacao surgiu a necessidade de criar um
conjunto de resolucdes sobre protecao de dados que efetivamente protegessem os dados pessoais dos
cidadaos deste novo meio de troca de informacao. Neste sentido foi aprovada em 1981a Convencao 108%

que foi aplicada a todas as formas de tratamento de dados pessoais realizados pelos setores publicos e

20 (Magalhaes & Pereira, 2020)
a Entrou em vigor em 3 de setembro de 1953 e foi ratificado em Portugal pela Lei n.°65/78 de 13 de outubro

22 (Europa, 1981)
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privado, visando proteger os cidadaos europeus de abusos na recolha, tratamento e armazenamento dos
seus dados pessoais. Regulou ainda a circulagao transfronteirica desses dados.

A Carta dos Direitos Fundamentais da Unido Europeia (CDFUE) foi adotada em dezembro de 2000,
apresentando apenas um compromisso politico. Passa a ter forca de Lei ao ser aprovada pelo Tratado de
Lishoa em 2007 e consagrou no seu capitulo Il Liberdades, o direito a protecao de dados no seu artigo 8.°.
Passadas duas décadas desde a aprovacao da Convencao 108, os meios tradicionais de recolha de dados
pessoais pelo Estado através do registo civil e do registo criminal, deram lugar, a novos meios de proceder
a essas recolhas e andlises, nao s perante o Estado, mas também perante grandes empresas
multinacionais, através da robética e da inteligéncia artificial.

Neste contexto a criacao do Regulamento de Protecao de Dados torna-se imperioso. A urgéncia na
aprovacao deste documento teve a sua origem na necessidade premente de harmonizar os
enquadramentos legais dos Estados Membros, ja que nem todos garantiam o nivel de protecao das
pessoas quanto aos seus dados pessoais. Esta situacao levou a que os agentes que, por qualquer motivo
recolhiam dados pessoais, comecassem a comercializa-los, colocando os consumidores em risco, sem
qualquer preocupacao com a sua intimidade ou carater privado que esses dados pudessem ter. Os dados

pessoais passam a ter um valor econémico e preocupacoes quanto a falta de fronteiras digitais.

1.3.2.Protecao de Dados em Portugal

Em 1976 a Constituicao da Reptiblica Portuguesa (CRP), dedica o artigo 35.° a problemdtica da protecao
de dados pessoais.

Em 1991, a publicacao da Lein.*10 de 29 de abril - Lei da Protecao de Dados Pessoais face a informatica,
impulsionou a criacao da Comissao Nacional de Protecao de Dados Pessoais Informatizados.

Em 1994 a Lein.°28/94 aprova medidas de reforco da protecao de dados pessoais. Esta Lei foi pioneira,
a nivel nacional, ao proibir o tratamento automatizado de dados pessoais como convic¢oes politicas e
sindicais, vida religiosa e origem étnica.

O direito a reserva da intimidade da vida privada foi consagrado pela primeira vez em Portugal no Cédigo
Civil de 1996.

Em 1998, em consequénciada Diretivan.°95/46/CE de 24 de outubro, foi aprovadaa Lein.’67/98 de 26
de outubro, que transpoe a Diretiva para o nosso ornamento juridico. Em conjunto quer daquela Diretiva e
dalLei67/98

Em 2004 a Lein.’43/2004, de 18 de agosto, que vem regular a organizacao e funcionamento da CNPD
bem como o estatuto pessoal dos seus membros.

Em Portugal as preocupacoes relativas a protecao de dados pessoais adquirem maior evidéncia a 25 de

maio de 2018, data-limite para o seu cumprimento pelos Estados Membros, em toda a Unidao Europeia, do
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novo Regulamento Geral de Protecao de Dados (EU)2016/679, de 27 de abril de 2016. Este Regulamento
reforca os direitos dos titulares dos dados pessoais e obriga a aplicacao de medidas com vista a garantia
da protecao dos dados pessoais recolhidos e tratados.

A Lein.°58/2019 de8 de agosto — Lei da Protecao de Dados Pessoais — assegura a execucao, na ordem
juridica nacional, do Regulamento (EU) 2016/679 do Parlamento e do Conselho, de 27 de abril. No seu
artigo 3.°define a Comissao Nacional de Protecdo de Dados como autoridade de controlo nacional para

efeitos do RGPD.

1.3.3.Regulamento Geral de Protecdo de Dados

0 RGPD é um Regulamento EU de 2016/9679 do Parlamento Europeu e do Conselho de 27 de abril que
estabelece as regras relativas a protecao das pessoas singulares no que diz respeito ao tratamento de
dados e alivre circulagao desses dados.

O RGDP veio alterar a forma de abordagem do tema da seguranca e privacidade dos dados pessoais e
representa uma mudanca de paradigma no modelo de regulacao do tratamento desses dados. Visa criar
novos direitos para os cidadaos quanto aos seus dados pessoais, tratando-os como direitos
fundamentais e consubstancia a passagem de um modelo de hétero-regulacao tipicamente imposto por
uma organizacao administrativa independente com poderes de autoridade® para um modelo de
autorregulacao.

0 Regulamento aplica-se a todas as organizacoes publicas e privadas que se encontrem nos 31 estados
europeus®* ou organizacao subcontratada para o efeito situados na EU, que tratem dados pessoais de
Titulares Singulares residentes no territdrio da Uniao Europeia independentemente da sua nacionalidade
ou do seu local de residéncia. Podemos dizer que uniformiza as obrigacdes dos agentes em todos os
Estados Membros, tornando o espaco europeu um lugar de liberdade, seqguranca e justica. Quando o
tratamento de dados pessoais seja realizado por um responsadvel fora do territdrio da EU, o Regulamento
também é aplicado nos locais em que seja aplicado o Direito de um Estado- Membro por via do Direito
Internacional publico.

O RGPD nao é aplicavel se o titular dos dados tiver falecido, o titular dos dados for uma pessoa coletiva ou
se o tratamento dos dados for efetuado por uma pessoa singular no exercicio de atividades sem qualquer
ligacao com uma atividade comercial ou profissional.

0 RGPD é constituido por 173 considerandos preliminares (importantes para a sua interpretacao e total
compreensdo) e articula-se em 99 artigos, os quais se encontram organizados em onze capitulos,

designadamente:

3 (Dados, 2021)

24 Conforme previsdo pré Brexit
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o Capitulo I - Disposicoes Gerais

e Capitulo Il - Principios

o Capitulo Il - Direitos do Titular dos Dados

o Capitulo IV - Responsavel pelo tratamento e subcontratante

o Capitulo V - Transferéncia de dados pessoais para paises terceiros ou organizacoes
internacionais

e Capitulo VI - Autoridades de controlo independentes

e Capitulo VII - Cooperacao e coeréncia

o Capitulo VIII - Vias de recurso, responsabilidades e sancoes

o Capitulo IX — Disposicdes relativas a situacoes especificas de tratamento

e Capitulo X — Atos delegados e atos de execucao

e Capitulo XI - Disposicoes finais.

No artigo 4.2do RGPD, dedicado a definicdes, os dados pessoais sao quaisquer informacoes relativas a
uma pessoa singular identificada ou identificavel (titular dos dados), de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem. Ainda de acordo com o0 mesmo artigo
do Regulamento, os dados pessoais considerados sensiveis sao 0s seguintes: dados de raca, etnia,
opinides politicas, crencas religiosas ou filoséficas, dados de sindicatos, dados genéticos, dados de satide,
dados relacionados com a vida sexual, dados de registo criminal e ofensas. Outros conceitos do presente

Regulamento podem ser consultados no Glossdrio no ANEXO I.

Nos artigos 5.2 a11.2 estao consagrados os principios e condi¢oes de legitimidade do tratamento de dados
pessoais que sao os principios da licitude, da lealdade, da transparéncia, da finalidade, da minimizacao, da

exatidao, da limitacao da conservacao, da integridade e da confidencialidade, e da responsabilidade.

Nos artigos 12.2 a 23. 2 do RGPD sao descritos os direitos dos titulares dos dados pessoais e que sao o
direito a Informacao (artigo 132 e 14.9), direito de Acesso (artigo 15.9), Direito de Retificacdo (artigo 16.9),
Direito de Cancelamento (direito ao esquecimento, artigo 17.9), Direito a limitacdo do tratamento (artigo
18.9), Direito a portabilidade dos dados (artigo 20.9), Direito de Oposicao (artigo 21.9), Direito a nao ficar
sujeito a decisdes automatizadas (artigo 22.9). Tém adquirido especial relevo os artigos 15,16,17 e 21,
configurando os designados Direitos ARCO.

No artigo 77.2 ainda é considerado o Direito de apresentar reclamacdes junto das autoridades de Controlo,
a CNPD, entidade fiscalizadora em Portugal. A resposta ao exercicio dos direitos deve ser no prazo de um
més, podendo ir até 3 meses em casos de grande complexidade e é tendencialmente gratuito. Para
conseguir dar resposta aos pedidos dos cidadaos, em particular ao exercicio dos direitos de informacao,

acesso, portabilidade e apagamento dos seus dados impde-se que a Administracao Publica adeque as
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politicas de privacidade, reveja a informacao e crie procedimentos adequados por forma a satisfazer os
diferentes pedidos. Os direitos de portabilidade e de apagamento nao sao, porém, absolutos. A
portabilidade apenas tera lugar se o tratamento for feito por meios automatizados e se baseie em
consentimento ou na celebracao de um contrato. A Administragao Publica podera recusar um pedido de
apagamento de dados, quando esteja em causa motivos de interesse puiblico no dominio da satide publica
ou arquivo deinteresse publico. Com efeito determinado tratamento de dados sao considerados legitimos,
ainda que sem o consentimento do seu titular, conforme previsto no artigo n.2 9 do RGPD, como se
abordara.

No RGDP aprestacao de contas “Accountability’ implica aimplementagao de medidas pelos responsaveis
do tratamento de dados, promovendo a salvaguarda da protecao dos Dados Pessoais, manutencao de
registos e de documentacao previamente preparada para demonstrar a conformidade junto dos cidadaos
e perante as autoridades publicas de supervisao. Aplica-se ao tratamento de Dados Pessoais por meios
total ou parcialmente automatizados bem como ao tratamento de dados por meios nao automatizados
contidos em ficheiros ou a eles destinados®, ao encontro, em Portugal, do n.2 7 do artigo 352 da CRP.
Com o RGPD foram introduzidas novas regras, entre as quais se destaca a obrigacao de designar um
Encarregado de Protecao de Dados (EPD), regras sobre a pseudonimizacao de dados, alteracao das regras
sobre o consentimento, novas regras sobre o consentimento de menores, eliminacao do sistema de
notificacdes e autorizacoes, implementacao do direito ao esquecimento, criacao de obrigacdes acrescidas
para os subcontratados, a introducao de coimas de valor muito elevado e obrigacdes de informacao

relativas a quebra de seguranca.®®

1.3.4.Protecao de dados em satde

A protecao de dados pessoais possuiu especial relevo na drea da satide dada a complexidade de relagoes
existentes dentro das instituicdes de salde, aliada ao tipo de dados pessoais tratados e aos tipos de
tratamentos que sao efetuados no ambito das prestacdes de cuidados de salde.

A Lein.212/2005 de 26 de janeiro define o conceito de informacdo em satide e de informacao genética, a
circulacao de informacao e a intervencao sobre o genoma humano no sistema de saude. Para os efeitos
desta Lei, a informacdo em saude abrange todo o tipo de informacao direta ou indiretamente ligada a
saude, presente ou futura, de uma pessoa, quer se encontre com vida ou tenha falecido, e a sua histdria
clinica e familiar. Ainda refere que a informacao em salde é propriedade da pessoa, sendo as unidades do
sistema de salide os depositarios da informacao. O titular da informacao tem o direito de tomar

conhecimento de todo o processo clinico, salvo circunstancias excecionais devidamente justificadas e em

25 Nos termos no artigo 2.°n.°1 e 2 Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016

26 (o)
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que sejademonstrado que isso lhe possa ser prejudicial. O acesso a informacao clinica por parte do titular,
ou de titular com o seu consentimento ou nos termos da Lei, é exercido por intermédio de um médico. A
Lei 26/2016 de 22 de agosto vem regular o acesso a documentos administrativos e a informacao
administrativa. O acesso a informacdo e a documentos nominativos, nomeadamente quando incluam
dados de salde rege-se por esta Lei, sem prejuizo do regime legal de protecao de dados pessoais. Os
dados de salde sao dados pessoais sensiveis e por isso sujeitos a um regime especial de protecao,
impondo a adocao de adequadas medidas de seguranca, no respeito pela sua confidencialidade. Esta
necessidade de seguranca é tao mais importante quando se reconhece os beneficios do tratamento dos
dados de saude para o préprio titular dos dados e para a populacao em geral. Neste sentido, a informacao
de salde organizada e atualizada, acessivel quer pelo titular dos dados quer pelos prestadores de
cuidados, é fundamental para a tomada de decisao quanto ao seu estado de saude. Esta partilha de
informacao de saude e tomada de decisao vai de encontro a uma politica de promogao do acesso e de
qualidade na prestacao de cuidados.

As tecnologias da informacao na saide podem ampliar a eficiéncia dos sistemas de satde, melhorar a
qualidade de vida e estimular ainovacao. Para que assim seja é fundamental a confianca dos titulares dos
dados nos sistemas. Essa confianca depende da adocao pelos responsaveis de tratamento de dados e
respetivos subcontratantes de praticas seguras descritas no RGDP.

A European Union Agency for Network and Information Security (ENISA) identificou desafios de
seguranca no setor da sadde que devem ser colocados atendendo aos elevados requisitos de privacidade
e de confidencialidade que a informacao sensivel de sadde suscita: disponibilidade dos sistemas, falhas
de interoperabilidade, controlo de acesso e autenticacao, integridade dos dados, seguranca da rede,
praticas de seguranca e prevencao, perda de dados, incidentes transfronteiricos e incidentes de gestao.
A transformacao digital no setor da salde é uma realidade incontorndvel com um crescimento tanto da
oferta, pelo lado dos prestadores de servicos, como da procura, por parte dos utentes, de produtos
tecnoldgicos e digitais no setor da saide. Com efeito, a desmaterializacao dos processos, a digitalizacao
do acesso ainformacao e aintroducao de novas tecnologias associadas a prestacao de cuidados médicos
constituem um passo importante no contexto da reforma do Servico Nacional de Satide®’

Em 2012, devido a utilizacao generalizada de dados informatizados, a Lei n.2 5/2012, de 23 de janeiro,
veio regular os requisitos de tratamento de dados pessoais para constituicao de ficheiros de ambito
nacional, contendo dados de satide, com recurso a tecnologias de informacao e no quadro do SNS?8. Ainda
neste ano, arranca o novo Portal do Utente — Plataforma de Dados da Salde, desenvolvido pela CIC -

Comissao para Informatizacao Clinica e pela SPMS - Servicos Partilhados do Ministério da Saude, EPE,

27 (spMs, 2017)

28 (Sades. N, 2021)
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que permite registos de saulde feitos pelo utente e o recurso a servicos online ja existentes e a
disponibilizar, como marcacao de consultas (eAgenda) ou confirmacao de cirurgias (SIGIC)*.

Para além do refor¢o da protecao juridica dos direitos dos titulares dos dados o RGPD exige novas regras
e procedimentos do ponto de vista tecnoldgico. Sequndo a Resolucao do Conselho de Ministros n.°
41/2018 o Governo define orientacdes técnicas para a Administracao Publica, recomendando-as
também ao setor empresarial do Estado, em matéria de arquitetura de seguranca das redes e sistemas de
informacao e procedimentos a adotar de modo a cumprir as normas do RGDP.

As bases 15 e 22 da Lei n.2 95/2019 de 4 de setembro, sob a epigrafe informacao de satide, dispde que a
informacao de satide é propriedade da pessoa como o ja decorria da Lei de Informacao genética pessoal
e a sua circulacao deve ser assegurada com respeito pela seguranca e protecao dos dados pessoais e da
informacao de salde, pela interoperabilidade e interconexao dos sistemas dentro do SNS e pelo principio
da intervencao minima. A Base 16, sob a epigrafe Tecnologias de informacao e comunicacgao, preconiza
que o Estado deve promover a utilizacao eficiente das tecnologias de informacao e comunicacao no
ambito da salde e da prestacao de cuidados, tendo em atencao a necessidade da protecao dos dados
pessoais, dainformacao de saudde e da ciberseguranca. Considera ainda que as tecnologias de informacao
e comunicagao sao instrumentais a prestacao de cuidados de satde, sendo utilizadas numa abordagem
integrada e centrada nas pessoas, com vista a melhoria da prestacao de cuidados de satide, a salvaguarda
do acesso equitativo a servicos de salde de qualidade e a gestao eficiente dos recursos. Por fim as
tecnologias de informacao e comunicacao sao desenvolvidas com vista a melhorar o acesso das pessoas
aos servicos de saudde e prestacoes conexas e a maximizar as condigdes de trabalho dos profissionais e a
eficiéncia das organizacoes.

Neste dominio arealidade nos CSP é dispar em matéria de tratamento de dados. Os ACES e suas unidades
possuem os arquivos fisicos onde se encontram arquivados processos clinicos, boletins de vacinacao,
dados financeiros, dados de vencimentos e de assiduidade dos funciondrios, sendo que muitos destes
documentos estdao em processo de digitalizacao para bases informdticas. Esta transformacao digital no
SNS tem acontecido a uma velocidade relevante pelo que é impossivel afastar o risco inerente ao
tratamento de dados pessoais dos utentes.

Nos CSP sao vdrios os programas informaticos e aplicacoes que contém bases de dados e que tratam
dados dos utentes e, sao diversos 0s profissionais que 0s consultam, no exercicio das suas funcoes. No
ambito dos programas informaticos e bases de dados neste setor da satide, a maioria deles estao sob o
controlo direto da SPMS, sendo na sua maioria, de utilizacao obrigatdria.

Se ha medidas que, de acordo com o novo Regulamento, devem ser implementadas, como a

pseudonimizacao dos dados pessoais e, quando as operacoes dos dados de salide como categoria

29 (saidess. N, 2021)
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especial de dados sejam tidas como em grande escala, a avaliacao de impacto sobre a protecao de dados
e adesignacao do encarregado da protecao de dados, outras hdja preconizadas que devem ser renovadas,
revistas ou reforcadas, como a formacdo e capacitacao dos recursos humanos e a realizacao de

auditorias.

1.3.5. Consentimento na saide segundo o RGPD

De acordo com artigo 6.°do RGPD o consentimento do titular dos dados serve para zelar pelo direito das
pessoas singulares. O consentimento informado nao é aplicavel em todas as situacées nem em todos o0s
tratamentos de dados. E preciso verificar primeiro se o consentimento é a condicao de licitude adequada
para o tratamento de dados que se pretende efetuar ou se ha outro fundamento de legitimidade previsto
no RGPD.*

No ambito do tratamento de dados de satde sao frequentes os equivocos quanto a necessidade do
consentimento do doente/utente. Na maioria das situacdes, o tratamento de dados de satide efetuado
nas instituicoes de sadde nao carece de consentimento do titular, apesar de se tratar de dados sensiveis,
pois a legitimidade desse tratamento resulta da prdpria lei, uma vez que se destinam a prestacao de

cuidados de satide, diagndstico médico e tratamento ou outras finalidades legalmente previstas.

Quando o consentimento do titular for o fundamento de legitimidade para tratamento de dados ha que
assegurar que o consentimento é prestado nas condicoes legalmente exigiveis, manifestacao de vontade
livre, especifica, informada e inequivoca pela qual o titular dos dados aceita, mediante declaracao ou ato
positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento. O
consentimento sé pode constituir fundamento juridico adequado se, ao titular dos dados, for oferecido
controlo e uma verdadeira opcao de aceitar ou recusar os termos propostos ou recusa-los sem ser

prejudicado®

No caso especifico das investigacoes cientificas pode ser complexo detalhar a finalidade do tratamento
de dados pessoais, mas compete aos titulares dos dados consentirem tendo em conta as dreas de
investigacao e as questdes de ética envolvidas, podendo dar a sua autorizagao para dominios ou partes
dainvestigacao estipuladas. O responsavel pelo tratamento tem de prestar ao titular dos dados, antes de

obter o consentimento, as informacdes previstas no artigo 13.°do RGPD, incluindo a possibilidade de

30 (CNPD)
A artigo 9.2, n.°2, alineas h) e i) do RGPD

32 Diretrizes 05/2020 relativas ao consentimento na acecao do Regulamento 2016/679
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revogar o consentimento a qualquer momento, sendo que cabe ao responsavel pelo tratamento dos dados

demonstrar que o titular dos dados deu o seu consentimento para determinado tratamento de dados.

O RGPD cria mais um nivel de protecao quando sao tratados dados pessoais de pessoas singulares
vulnerdveis, em especial criancas. O artigo 8.° introduz obrigacoes adicionais para assegurar um nivel
reforcado de protecao dos dados das criancas em relacao aos servicos da sociedade da informacao.

As razoes para o refor¢o da protecao encontram-se especificadas no considerando 38 que prevé que “...
podem estar menos cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos
relacionados com o tratamento dos dados pessoais...". O considerando 38 também determina que: “Essa
protecado especifica deverd aplicar-se, nomeadamente, a utilizacdo de dados pessoais de criancas para
efeitos de comercializacao ou de criacao de perfis de personalidade ou de utilizador, bem como a recolha
de dados pessoais em relagao as crian¢as aquando da utilizacao’.

A Diretiva de Privacidade Eletronica, em vigor desde 2002, esta a ser atualizada, tendo em conta 0s novos
desenvolvimentos tecnoldgicos e de mercado, como a atual utilizacao generalizada da voz sobre IP e dos
servicos de mensagens e correio eletronico, bem como a emergéncia de novas técnicas destinadas a
rastrear o comportamento dos utilizadores em linha®

O dever de inovar recai sobre os responsdveis pelo tratamento, devendo estes encontrar novas solucoes
que se enquadrem nos parametros da lei e promovam melhor a protecao dos dados pessoais e 0s
interesses dos titulares dos dados.

A10defevereiro de 20210 Conselho da EU definiu posicao sobre as regras de privacidade eletrdnica. Este
projeto de Regulamento relativo a privacidade eletrénica revogara a Diretiva Privacidade Eletrénica em

vigor desde 2002.

1.3.6.Implementacao de Politica de Protecao de Dados

Aimplementacao do RGPD tem, porém subjacente o consumo de recursos, materiais e humanos, além do
temporal, pelo que tem impacto nos processos e desempenhos dos sistemas de informacao. Todavia, as
vantagens diretas estao na manutencao da idoneidade e em evitar coimas por incumprimento dos
requisitos e evitar eventuais indeminizacdes por danos causados aos titulares dos dados em caso de fuga
de informacao ou violacao dos dados.

Implementar o Regulamento implica sensibilizacao tanto ao nivel da gestao como ao nivel operacional.

Entre as principais dificuldades apontam-se a multiplicidade de atividades de tratamento e ajustamento

3 (EU, 2021)
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aos processos da organizagao. A implementacao de uma Politica de Protecao tem implicito os seguintes
passos:34

e Designar o Encarregado de Protecdo de Dados (DPO)
Encontra-se previsto nos artigos 379, 382 e 392 do RGPD, ficando sujeito ao dever e sigilo ou
confidencialidade bem como ao dever de incompatibilidade, nao podendo exercer quaisquer funcées que
resultem de um conflito de interesses para o exercicio. Percebe-se que idealmente deveria ser alguém
capaz de conciliar conhecimentos de, pelo menos, as seguintes areas: tecnoldgica, gestao e legal.
Na Administracao Publica, dependendo da estrutura organizacional e dimensao da entidade nao sera de
excluir a hipétese de poder ser designado um tinico EDP para varios organismos publicos, desde que seja
designado pelo menos um, por area governativa, secretaria regional, municipio, freguesia e pessoa
coletiva publica.

e Levantamento e mapeamento de todos os tratamentos de dados pessoais
Nesta fase ha que enumerar os varios tratamentos realizados, identificar fundamentos para o tratamento
(legitimidade), mapear as categorias dos dados pessoais objeto de tratamento, identificar as finalidades
dos varios tratamentos, identificar subcontratantes ou terceiros a quem sao transmitidos dados, verificar
se ha fluxos transfronteiricos de dados (fora da Unidao Europeia), identificar medidas de seguranca
implementadas.

e Realizar um diagndstico
Realizar o diagndstico implica verificar se o tratamento recai no ambito da aplicacao do RGPD, que
categoria de dados sao tratados, se o tratamento é licito e se s sao recolhidos os dados estritamente
necessarios as finalidades do tratamento, saber se os subcontratantes conhecem as obrigacdes
decorrentes do RGPD, apurar se a organizacao dispoe de metodologias para o exercicio dos direitos do
titular dos dados e por fim conhecer as medidas de seguranca implementadas e se estas sao adequadas.

e Documentar a conformidade ao RGDP
Proceder ao registo de todas as atividades relacionadas com o tratamento dos dados, as avaliacoes de
impacto efetuadas (PIA), a prova da prestacao de informacao aos titulares dos dados pessoais, o modelo
de recolha do consentimento dos titulares dos dados, os contratos celebrados com os subcontratantes,
procedimentos aplicdveis em caso de violagao dos dados.

e Rever politicas e procedimentos internos
Esta revisao é necessdria para acautelar as novas exigéncias, especialmente ao nivel do consentimento,
dos deveres acrescidos de informacao, dos contratos com subcontratados e com a Lei de Acesso aos
Documentos Administrativos (LADA):

e Garantir a prestacado da informacao aos titulares dos dados

34 (Magalhdes & Pereira, 2020)
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Preparar e divulgar politicas e requlamentos interna e externamente. As disposicoes relativas a protecao

de dados também poderao constar de um regulamento interno.

Parte Il — O Estagio

Nesta parte ira ser efetuada uma breve descricao da entidade na qual incidiu o estagio, o ACES Porto Ocidental,

apresentacdo dos objetivos, metodologia utilizada e cronograma das atividades.

2. Apresentacao do ACES Porto Ocidental

0 ACES Porto Ocidental constituiu-se a partir de 2 de abril de 2009, de acordo com o Decreto-Lei n.2
28/2008, agregando cinco Centros de Salide da cidade do Porto ( Aldoar, Foz do Douro, Carvalhosa,
Batalha e S. Jodo). Estd instalado na Rua do Molhe, 181, 4050- 502, Foz do Douro, Porto.

A cidade do Porto situa-se no noroeste de Portugal, namargem esquerdado rio Douro, sendo a 22 principal
cidade do pais num territério de 41,4 Km?. Segundo dados preleminares dos Censos 2021 confirmam uma
tendéncia de crescimento da populacao residente, indicando 231.962 habitantes. A piramide etdria da
cidade do Porto entre 1991 e 2013, em consonancia com epidemiologia em Portugal continental e na
regiao norte, tem sofrido uma reducao da base para o topo, mostrando o continuo envelhecimento da
populacao.

0 ACeES Porto Ocidental integra 23 Unidades de Satide que, a dados de 2020, contava 175.304 utentes
inscritos. A organizacao dos cuidados de salde de forma a satisfazer as necessidades dos utentes implica
o conhecimento das estruturas que o ACES abrange, dos utentes e dos profissionais e ainda a drea de
incidéncia.

Area geogréfica

0 ACES Porto Ocidental tem como drea de influéncia as antigas 12 frequesias da cidade do Porto: Aldoar,
Ramalde, Nevogilde, Foz, Lordelo do Ouro, Cedofeita, Massarelos, Miragaia, Vitdria, Sé, S. Nicolau e St2

lldefonso. Hoje comtempla quatro freguesias da cidade do Porto representadas na figura que se segue:

24



Figura 1- Representagao dos ACeS da cidade do Porto

ACeS Porto Ocidental

Ramalde

Aldoar,
Foz do Douro e
Nevogilde

Cedofeita,

Lordelo do Ouro e sk lidefonso,
Massarelos Sé,

Miragaia,
$do Nicolau
e Vitéria

Fonte: Web site ACeS Porto Ocidental

Populacao residente

A caraterizagao demogrdfica e socioeconémica da populagao residente na drea geografica do ACeS Porto
Ocidental foi atualizada para o concelho do Porto, com base em estimativas do Instituto Nacional de
Estatistica (INE) para 2013. As estimativas foram calculadas através do método aritmético pela Unidade
de Satide Publicado ACES.

Estima-se que em 2013 existiam 127.573 residentes nas frequesias da drea do ACES Porto Ocidental com
predominancia do sexo feminino (54%).

Utentes inscritos e recursos

0 ACES Porto Ocidental é constituido por diferentes unidades funcionais multidisciplinares: Concelho
Executivo, Conselho Clinico e de Satide (CCS), Unidade de Apoio a Gestao(UAG), Unidade de Salide Pdblica
(USP), Centro de Diagndstico Pneumoldgico do Porto, Centro de Aconselhamento e Detecao (CAD)
VIH/SIDA, Unidade de Recursos AssistenciaisPartilhados (URAP), 13 Unidades de Saude Familiares
(USF), 2 Unidades de Cuidados de Satide Personalizados (UCSP) e 3 Unidades de Cuidados na Comunidade
(UCC), representadas no organograma que pode ser consultado no ANEXOIL.

0 ACES Porto Ocidental desenvolve atividades para promover a satide e prevenir a doenca da populacao,
estrutura as diferentes UF para satisfazer as necessidades dessa mesma populacdao, gere as
competéncias dos prestadores de cuidados de saude e garante que os recursos humanos e financeiros,
0s equipamentos e os sistemas de informacao sejam utilizados de forma racional e eficiente. Tem por
Missao garantir aos cidadaos da sua area de influéncia CSP de qualidade, cumprindo o Plano Nacional e
Regional de Satide e maximizando assim os seus ganhos em satide. Para cumprir a sua Missao as UF/S,
Grupos de Trabalho e os Orgaos de Gestao integram e assim constituem a EQUIPA do ACESPOc que
surgiu da necessidade de se articularem para garantir uma complementaridade e comunicacao eficientes
da atuacao no desempenho da sua atividade. O seu objetivo é assegurar as atividades de satide publicae
0S meios necessarios ao exercicio das competéncias da autoridade de saude da sua drea geogrdfica.
Dispdes de servidos diferenciados como o Centro de Diagndstico Pneumonoldgico (CDP), o Centro de

Aconselhamento e Detecao (CAD) VIH ou o Centro de Vacinagao Internacional. Como visao pretende ser
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reconhecido pelos seus niveis de exceléncia na prestacao de cuidados de saide, com Equipas de satide
motivadas e comprometidas com a satisfacdo dos utentes e com o desenvolvimento dos seus
Profissionais e da Comunidade.*

Os valores fundamentais do ACES Porto Ocidental sdo a Etica, a Coretesia, a Cooperacao e a
Efetividade/Eficiéncia. Baseado nestes valores o ACES desenvolveu o Manual de Articulacdo que
consubstancia o compromisso firmado entre todas as UF/S, Grupos de Trabalho e Orgao de Gestao.

0 ACES Porto Ocidental conta com outros recursos da comunidade na sua drea de influéncia, como uma
rede hospitalar, instituicoes e servicos de satide relevante, governancia regional e local, parque escolar,
equipamentos de apoio a crianca e jovem em risco, lares de idosos e instituicoes de apoio aos idosos,
centros de atividades ocupacionais e de formacao para pessoas com deficiéncia, lares residenciais para
pessoas com doenca mental, instituicdes de solidariedade social/ONGs, universidades, servicos publicos,

transportes e outros como farmdcias e medicina dentdria.*®

2.1. Gestao e organizagao

E um servico publico de saide com autonomia administrativa, desconcentrados da ARS Norte, I.P.,
estando sujeito ao seu poder de direcao.

0 ACES Porto Ocidental elaborou um Plano Local de Satide (PLS 2016-2020) para definir orientacdes
estratégicas para obter ganhos em Salde. Ailevanta as principais necessidades e orienta o planeamento
em sautde que para o qual todas as UF devem assumir o compromisso de parceria e de “coproducao”,
incluindo no seu plano de atividades, programas, projetos ou atividades dirigidas as necessidades
consideradas prioritarias neste plano.

As UF/S constituem o “front-office’, os Orgao de Gestao, outros Servicos e Grupos de Trabalho
representam o "back-office” e para a cabal prestacao de cuidados de saldde necessitam de se articular
entre si.>’

0 ACES Porto Ocidental é integra 518 trabalhadores, incluindo pessoal dirigente, médicos, enfermeiros,
técicos superiores de satide, técnico superiores de diagndstico e terapéutica, farmacéutico, assistente
técnico, assistentes operacionais e profissionais em formacdo pré carreira médica.

0 Org&o de Gestao do ACeS Porto Ocidental é constituido por3:

35 (Ocidental, ACES Porto Ocidental, 2021)
36 (Moreira, Machado, Machado, & Almeida, 2015)
37 Manual Articulagao ACES Porto Ocidental

38 (Ocidental, ACES Porto Ocidental, 2021)
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Conselho Executivo

E composto pela Diretora Executiva (DE), pela Presidente do Conselho Clinico e de Satide (CCS) e pelo
Presidente do Conselho da Comunidade. A DE representa e gere o ACES Porto Ocidental em todas as suas
vertentes, quer organizacionais quer clinicas, no sentido de garantir uma maior eficdcia e eficiéncia na

prestacao de cuidados de saude.

Conselho Clinico e de Satde

0 CCS é composto pela presidente e trés vogais, todos profissionais de satide em funcdes no ACES.
designado por deliberacao fundamentada do Conselho Diretivo darespetiva ARS, . P., sob proposta da DE.
Os membros do CCS possuem conhecimentos técnicos em CSP, pratica em processos de garantia de

qualidade dos cuidados e em processos de auditoria, bem como dominam as técnicas de gestao do risco.

Conselho da Comunidade

E constituido por um Presidente, nomeado pela Camara Municipal do Porto. 0 CC é composto por
representantes do Centro Distrital de Seguranca Social, das escolas ou agrupamentos de escolas, das
instituicoes particulares de solidariedade social, da associacao de utentes do ACES, das associacoes
sindicais com assento na Comissao Permanente de Concertacao Social, das associacoes de
empregadores com assento na Comissao Permanente de Concertacao Social, do hospital de referéncia,
das equipas de voluntariado social e da Comissao de Protecao de Criancas e Jovens. (Artigo 312, DL
28/2008, 22 de fevereiro).

Ao CC compete®°dar parecer sobre os planos plurianuais e anuais de atividades do ACES e respetivos
orcamentos, antes de serem aprovados, acompanhar a execucao dos planos de atividade, podendo para
isso obter do DE do ACES as informacGes necessarias; alertar o DE para factos reveladores de deficiéncias
graves na prestacao de cuidados de saude, dar parecer sobre o relatdrio anual de atividades e a conta de
geréncia, apresentados pelo DE, assegurar a articulacao do ACES, em matérias de salide, com os
municipios da sua area geografica, propor acoes de educacao e promogao da saide e de combate adoenca
arealizar pelo ACES em parceria com 0s municipios e demais instituicoes representadas no CC, dinamizar

associacoes e redes de utentes promotoras de equipas de voluntariado.

Direcdo de Enfermagem

A Direcao de Enfermagem é constituida por duas enfermeiras gestoras. A sua constituicao foi
homologada pelo Conselho Diretivo da ARS Norte, I.P., nos termos do estipulado na Portarian®245/2013,
de 5 de agosto, que regulamenta a Direcao de Enfermagem, a sua composi¢ao, competéncias e forma de

funcionamento nos servicos de saude. A Direcao de Enfermagem tem como missao promover,

39
40

Artigo 312, DL 28/2008, 22 de fevereiro
Artigo 322, DL 28/2008, 22 de fevereiro
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desenvolver e garantir 0 acesso da populacao da drea geografica do ACES Porto Ocidental a prestacao de
cuidados de enfermagem de qualidade, ajustando os recursos disponiveis as necessidades de cuidados.
No desenvolvimento da suaagao, a Dire¢ao de Enfermagem tem por visao que sejaum ACES de referéncia
nos dominios da enfermagem, de exceléncia na prestacao de cuidados e na gestao, desenvolvendo
competéncias e promovendo acoes e atividades que conduzam a valorizacao, realizagao e conhecimento
profissional, aimagem social dos enfermeiros e da enfermagem em geral e a satisfacao dos cidadaos. No

ambito das suas competéncias explanadas no artigo 5, da Portaria n.2 245/2013 de 5 de agosto®

Unidade de Apoio a Gestao

E um servico de apoio do ACES que esta organizada numa Iégica de concentracdo de servicos ndo
assistenciais e presta suporte administrativo e geral ao DE, ao CCS, e as UF que compdem o ACES.

A UAG exerce as suas funces em articulacao funcional com os Servicos de Apoio da ARSN, I. P,

nomeadamente através da utilizacao de servicos partilhados, nas seguintes dreas:

e Gestdo de Comunicacao e Imagem

¢ Gestao de Sistemas de Informacao

e Gestao do Aprovisionamento

e Gestao do Patrimdnio

o (Gestao dos Recursos Humanos

¢ Gestao Financeira
Gabinete do Cidadao
Funciona como servico de mediacao entre a estrutura organizacional e os utentes, promovendo a
cidadania, contribuindo para que os utentes participem proactivamente na dinamica organizacional, com
reflexo na melhoria da qualidade dos servicos e cuidados prestados e numa maior satisfacao dos
utilizadores.
Conselho de Coordenadores
E um Orgdo fundamentalmente consultivo que reune preferencialmente uma vez por més, onde sdo
discutidos assuntos de interesse das UF/S e onde se pode propor solucdes inovadoras para o

desenvlvimento organizacional do ACESPOc.

Principios e normas de conduta
Os profissionais do ACES Porto Ocidental devem sequir o Cédigo de Conduta da ARSNorte, I.P. de 2011

assim como as normas de conduta ética e deontolégica constantes do Despacho n.° 9456-C/2014 —

4 (Ocidental, 2021)
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Enquadramento de Principios Orientadores-Cddigo de Conduta Etica dos Servicos e Organismos do
Ministério da Satide, de 21 de julho.

Existem outros instrumentos reguladores, aos quais estd sujeita a ARS Norte, |.P, como as normas de
natureza disciplinares dos trabalhadores a exercer funcdes publicas (Lei do Trabalho em Funcdes
Ptblicas), a Carta Etica da Administracdo Ptblica, do Cédigo Europeu de Boa Conduta Administrativa, do
Cddigo Internacional de Conduta para Funcionarios Publicos, sem prejuizo das normas legais de cada

profissao.

Parte Ill - Atividades desenvolvidas

A realizacao do estdgio permitiu comprender a organizacao do ACES Porto Ocidental e adinamica entre a
estrutura de Gestao com a ARS Norte, I.P. e as vdrias Unidades Funcionais e Servicos.

O ACES procura garantir a prestacao de cuidados de saude ao utente e familia na sua drea de influéncia.
Neste contexto é responsavel pelo tratamento de dados de satide, considerados sensiveis pelo RGPD, e
outros dados pessoais, indiretamente ligados com a prestacao de cuidados, mas necessarios para o
desenvolvimento da sua atividade. A abundancia da informacao existente e o periodo de tempo para a
realizacao do estdgio interferiu na definicao do ambito da Politica de Protecao de Dados, restrigindo-o ao
tratamento de dados pessoais no circuito do utente. Tendo ainda em conta o processo de Acreditacao,
iniciado por seis USF do ACES Porto Ocidental, e a necessidade de resposta ao Standart S 05 09.05_02
(A Unidade adota as medidas para garantir a protecao de dados de cardcter pessoal de acordo com o
estabelecido na legislacdo em vigor) do Manual de Standards ME 5 1_07, foram elaborados um Manual de
Boas Praticas — Regulamento de Protecao de Dados, revisto o procedimento do “Direito de Acesso a
Informacgao” e a construcao de dois formularios, um de pedido de acesso a informacao e um de prestacao
de consentimento para tratamento de dados pessoais. Este Ultimo destina-se ao pedido de
consentimento para utilizacao de dados pessoais de contato, com correio eletrénico e telemdvel em casos

de agendamentos de consultas e questiondrios de satisfacao.

3. Atividades desenvolvidas

0 estdgio no ACES Porto Ocidental foi realizado entre 1 de fevereiro e 31 de julho de 2021, totalizando as
400 horas previstas. Neste ponto sera serao destacados os objetivos, a metodologia, o cronograma das

atividades, sequido da descricao detalhada das atividades desenvolvidas.
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3.1. Apropostado ACES Porto Ocidental

O projeto de estdgio definia como objetivo principal colaborar na elaboracao da Politica de Protecao e
Privacidade de Dados no ACES Porto Ocidental, garantindo a resposta ao Standart S 05 09.05_02:"A
Unidade adota as medidas para garantir a protecao de dados de cardcter pessoal de acordo com o

estabelecido na legislacao em vigor”do Manual de Standards ME 51_07 — Unidades de Gestao clinica.

3.2. Metodologia

A metodologia utilizada incluiu a pesquisa bibliogrdfica, a observacao participante e o método descritivo
na apresentacao das atividades desenvolvidas.
Como planeado o estagio decorreu em 3 fases:

1. Umafaseinicial dedicada a pesquisa bibliografica, essencialmente sobre o ACES Porto Ocidental,
Legislacao de Protecao e Privacidade de Dados, Qualidade em Saide, Modelo ACSA e Manual de
Standards ME 51_07 - Unidades de Gestao Clinica;

2. Numa segunda fase foi definido um plano de acao que detalha as atividades a desenvolver para
atingir os objetivos;

3. Finalmente procedeu-se a elaboracao/revisao de documentos procedimentos que serdo

apresentados em anexo.

3.3. Cronograma e atividades desenvolvidas

O ACES Porto Ocidental tem que demonstrar e provar que cumpre o RGPD perante uma infracao de
tratamento indevido de dados e incumprimento de alguma regra do RGPD, como a minimizacao de dados
(recolher o minimo de dados que precisa na altura, recolher e usar s6 o que se precisa para a funcao) e
utilizacao dos dados so para a finalidade que foi indicado no momento da recolha. Deve também estar
preparado para prevenir e detetar violacao de dados e assegurar o cumprimento direitos que os titulares
poderao exigir: Direito de Acesso e Informacao, Direito a Retificacao, Direito ao Cancelamento, Direito a
Oposicao, entre outros.

A abordagem a realizar a protecao de dados esta necessariamente ligada a melhoria de procedimentos
internos, com o objetivo de regular as condutas e os comportamentos dos profissionais de saude.

Apés a interpretacao dos pressupostos e requisitos do Regulamento Geral de Protecao de Dados foi

delineado um plano de acao que permitisse proceder a elaboracao do documento.
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0 cronograma das atividades desenvolvidas ao longo do estdgio pode ser consultado na tabela sequinte,
tendo-se como pressuposto que o responsavel pelo tratamento dos dados é o ACES Porto Ocidental e que

unicamente foram considerados os tratamentos de dados no circuito do doente/utente.

Tabela1- Cronograma das atividades desenvolvidas

Tabela 1- Cronograma das atividades desenvolvidas

Atividades fevereiro | margo abril maio junho julho

AO01. Conhecer organizacao e funcionamento do ACES

Porto Ocidental

AO02. Definir o ambito da Politica de Protecao de Dados

AO03. Identificar o Encarregado de Protecao de Dados

AO04. |dentificar o Responsdvel pelo Acesso a

informacao

AO05. Inventariar instrumentos de recolha de dados

pessoais

AO06. Catalogar o repositorio e aplicacdes informaticas

AO7. Catalogar atividades de tratamento de dados

pessoais

AO08. Catalogar as categorias de dados pessoais

A09. Catalogar o tratamentos de dados pessoais por

finalidades

A10. Catalogar os controlos de seguranca de protecao de

dados pessoais

A11. Levantamento e mapeamento de dados pessoais

A12. Conformidade com o Standard S 05 09.05_02

A13. Sugestdes para desenvolver a tematica da

Protecao de Dados Pessoais no ACES

A14. Formacdes sobre Protecao de Dados Pessoais

Fonte: Elaboragao prépria

AO01. Conhecer organizacao e funcionamento do ACES Porto Ocidental
Para conhecer a organizacao e funcionamento do ACeS Porto Ocidental foi consultado o Orgdo de Gestdo
e 0 Plano Local de Saude do ACES Porto Ocidental 2016-2020 e 0 Manual de Articulacao. A organizacao

e funcionamento encontra-se detalhada no ponto 2.1 “Apresentacao do ACES Porto Ocidental"”.
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AO02. Definir o ambito da Politica de Protecao de Dados

0 ACES Porto Ocidental situa-se em territdrio da Unido Europeia, efetua tratamento de dados sensiveis
por meios total ou parcialmente automatizados, integra 518 trabalhadores, o que coloca o ACES Porto
Ocidental elegivel para a aplicacao do RGPD.

Sabendo da complexidade dos fluxos de tratamentos de dados pessoais existentes no ACES, ficou
definido, com a DE, que o ambito da Politica de Protecao de Dados seria os tratamentos de dados do
circuito do utente, garantindo a resposta ao Standart S 05 09.05_02 :"A Unidade adota as medidas para
garantir a protecao de dados de cardcter pessoal de acordo com o estabelecido na legislagao em vigor’ do
Manual de Standards ME 5 1_07. Este Manual de Standards, editado e adaptado pela DGS, DQS em
setembro de 2017 do Modelo de Acreditacao ACSA, é definido como modelo oficial de acreditacao de

Unidades de Salide do Sistema de Satide Portugués.*

AO03. Identificar o Encarregado de Protecao de Dados

Na primeira reuniao com a Diretora Executiva identificou-se a existéncia do EPD designado pela ARS
Norte, I.P. com base nos requisitos previstos no RGDP**e na Lei n.2 58/2019 de 8 de agosto (LE).**Nao
exerce as fungdes em regime de exclusividade, conforme previstonon.2 5 do art.*12 da LE.*

A EPD tem as suas tarefas atribuidas no Artigo 392, das quais se destaca: a sensibilizacao e informacao
de todos os que tratem dados pessoais, o controlar e regular a conformidade do RGPD e acompanhar a
producao da AIPD, promover as abordagens de Privacidade por Desenho e por Padrao, controlar o
cumprimento de contratos escritos subcontratante, promover formacdes de boas préticas para a
protecao de dados e ser o ponto de contacto com as autoridades de controlo, a CNPD.

No decurso do estdgio contactei com a EPD que ficou disponivel para colaborar via correio eletrénico.

AO04. Identificar o Responsavel pelo Acesso a informacgao

0 RAI é o Presidente do Conselho Clinico e de Satide e integra o Orgdo de Gestdo do ACeSPOc. Foi
designado pela ARS Norte, I.P. de acordo com o art.° 9.°da Lei n.2 46/2007, de 24 de Agosto, revogado
pelalei26/2016,de 22 de agosto,*® e a quem compete organizar e promover as acoes de divulgacdo ativa
de informacao a que esta vinculado o ACES Porto Ocidental, acompanhar a tramitacao dos pedidos de
acesso e reutilizacao e estabelecer articulacao necessdria ao exercicio das competéncias da Comissao de

Acesso aos Documentos Administrativos (CADA). O RAI deve ainda articular-se da forma que for

42 Despacho n.269/2009, de 31de agosto

3 art.°37.",n.95 "0 encarregado de protecao de dados € designado com base nas suas qualidades profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito e

das prdticas de protecao de dados..”

44 n.24 do art.”12. “Nos termos do n.°3do artigo 37.°do RGDP, pode ser designado o mesmo encarregado de protecao de dados para vérios ministérios ou dreas governativas, secretarias regionais,

autarquias locais ou outras pessoas coletivas puiblicas.”

4 ”Cabe a cada entidade a designacao do encarregado de protecao de dados, ndo sendo obrigatdrio o exercicio de funcées em regime de exclusividade.”
46

art’9.responsdvel pelo acesso “Cada drgdo ou entidade referida no n.°1do artigo 4.°deve designar um responsdvel.”
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considerada mais conveniente com a Comissao de Etica, o responsavel pelo Arquivo e Documentacao, o
Gabinete Juridico e as Direcdes de Servicos de Acao Médica. A interligacao do DPO com o ACES Porto
Ocidental é efetuada através do RAI que assegura o cumprimento das politicas de privacidade e protecao
de dados.

AO5. Inventariar instrumentos de recolha de dados pessoais

0 processo de inventdrio foi simples, mas trabalhoso. Iniciou-se pela procura de todos os locais onde
poderia haver dados pessoais dos utentes, reconhecimento e identificacao de todos os instrumentos de
recolha de dados, informatizados ou ndo. Para isso foram contactados os servicos que realizam
tratamento de dados pessoais no ACES Porto Ocidental, consultada a intranet, onde podem ser
visualizados todos os procedimentos existentes, o Manual de Articulacdo, o Regulamento Interno e a
listagem de todas as aplicacoes informaticas utilizadas e respetivos manuais.

Foramidentificados os sequintes instrumentos de recolha de dados relacionados com o circuito do utente:

Tabela 2 - Instrumentos de recolha de Dados Pessoais

Tabela 2 - Instrumentos de recolha de Dados Pessoais

Tipo de | Instrumentos recolha de dados Localizacao

suporte

Suporte Aplicacdes da SPMS ACES etodas UF/S

digital AplicacGes ACSS ACES etodas UF/S
Portugal.gov.pt ACES etodas UF/S
Seguranca Social ACES etodas UF/S
Ficheiros em excel (uso interno) ACES etodas UF/S
Ficheiros em Word (uso interno) ACES etodas UF/S

Suporte Formularios de consentimento informado Em implementacdo

fisico (agendamento consulta, inquéritos de satisfacdo)

Pedidos de acesso a informacao

Em implementacdo

Pedidosde transporte UAG/DE
Pedidos de reembolsos UAG/DE
(autorizacao despesa, recibos, transferéncias bancarias)

Pedidos de isencao taxa moderadora ACES etodas UF/S
Processo RENTEV UAG
Sugestoes /Reclamacées ACES etodas UF/S
Processo de destruicao de arquivo ACES etodas UF/S
Boletins (vacinas, gravida e Recém Nascido) UF/S

Fonte: Elaboracao prépria
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Verifica-se que ainda existem bastantes instrumentos de recolha de dados pessoais em suporte fisico. Este
tipo de documentacdo exige espaco de armazenamento e posterior arquivo, é mais suscetivel ao acesso
indevido, a perda da informacao e como tal, existe maior risco relacionado com a violacao de dados.

Relativamente aos dados em suporte digital, embora sendo da sua maioria provenientes de subcontratacdo
segura, tera de existir um trabalho interno do ACES no sentido de reduzir o nimero de ficheiros em word e exel.
Caso sejam mesmo necessarios, devem ser protegidos por palavra pass, com o objetivo de minimizar risco de

acesso indevido.

AO06. Catalogar o repositério e aplicacdes informaticas

0 inventdrio de aplicacdes informaticas deve ser devidamente documentado. Mostrou-se vital conhecer
os locais de utilizacao destas aplicacOes e descricao das suas funcionalidades. Uma outra preocupacao
prendeu-se com a definicao de quem tem acesso e qual o nivel de protecao do local onde estao
armazenados os dados, questoes que serao descritas seguidamente.

Verificou-se que a maioria do tratamento de dados é efetuado através sistemas ou ferramentas
informaticas. Operacdes como envio por correio eletronico informacdes contendo dados pessoais,
introducao de informacao pessoal num documento de Word ou Excel ou a remocao de dados no sistema
informdtico necessita de cumprir as normas do RGPD.*’

As principais aplicacoes do ACES Porto Ocidental tém dominio ao nivel clinico, da gestao e criacao de
acessos as diferentes plataformas em articulacao com os servicos da ARS Norte, I.P.. Os Sistemas de
Informacgao na sua maioria sao disponibilizados pelos SPMS, sendo o seu uso de carater obrigatdrio.

Na tabela sequinte sao enumeradas as aplicacoes existentes no ACES Porto Ocidental, relacionadas com

o circuito do utente:

47 (Certificados, 2018)
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Tabela 3 - Aplicac6es informaticas e local de utilizacao

Tabela 3 - Aplicacdes informaticas e local de utilizagao

Aplicacao Disponibilizados Descricao das funcionalidades da aplicacao Servicos /Unidades
Funcionais que
utilizam a aplicagao
SCLINICO SPMS Sistema informatico para registos clinicos a Todas
realizar por médicos e enfermeiros
SONHO CSP (UNO) SPMS Sisterna Administrativo para os Cuidados de Sadde Todas
Primdrios e Cuidados Hospitalares (3 servidores)
SONHO v2 SPMS Do Centro Hospital e Universitario do Porto Todas
SINUS SPMS Sistema de Informacao Nacional dos Cuidados de Todas
Satde Primdrios (2 servidores)
SICTH ACSS Sistema informatico para Consulta a Tempo e Todas
Horas
URAP SPMS Unidade de Recursos Assistenciais Partilhados Todas
Trace COVID-19 SPMS Ferramenta de acompanhamento COVID-19, Todas
contact tracing e doentes em vigilancia e auto-
cuidados
BAS ACSS Beneficios Adicionais de Saude Todas
Portugal.gov.pt Portugal.gov.pt Requerimento para Isencao de Taxas Moderadoras | Gabinete do Cidadao
SNS 24 SNS 24 por Insuficiéncia Econémica
RENTEV SPMS Aplicacaode de Suporte ao Testamento Vital UAG
RNCCI Seguranca Social | Sistema Informdtico para registo e monitorizacao Todas
da Rede Nacional de Cuidados Continuados
Integrados
GID SPMS Gestdo Integrada da doenca ACES
RNU SPMS Registo Nacional de Utentes Todas
PDS SPMS Plataforma de Dados de Sadde (registo de Todas
prescricao eletrdnica e outros)
SGTD SPMS Sistema de Gestao do Transporte de Doentes Todas
SICO SPMS Sistemna de Informacao dos Certificados de Ohito Todas
SIIMA Rastreios First Aplicacao de Suporte a Rastreios Todas
SINAVE SPMS Sistema Nacional de Vigilancia Epidemioldgica Todas
SISO SPMS Programa Nacional de Promocao da Satide Oral Todas

Fonte: Elaboracao prépria

As aplicacoes informaticas em uso foram disponibilizadas pelo Ministério da Satide/Servicos Partilhados

do Ministério da Satide, I.P/Administracao Central do Sistema de Salide, I.P. no ambito de contratos

celebrados pelos servicos centrais, 0 que confere um elevado nivel de seguranca no tratamento dos dados
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pessoais. Considera-se premente que sejam adotados os procedimentos necessarios a atualizacao e
manutencao desta base de dados nacional dos utentes do SNS, assegurando a identificacao unica dos
utentes, que sejam disponibilizados mecanismos de articulacao aos diversos sistemas de informacao da
saude que necessitam dessa informacao para o cumprimento da legislacao sobre direitos e beneficios do
SNS, respeitando os exatos termos das autorizac6es da Comissao Nacional de Protecao de Dados
(CNPD).%8

A First, subcontratante, apresenta Suporte a Clientes com a Certificacao de Qualidade NP EN 1SSO

9001:2015.

AO07. Catalogar atividades de tratamento de dados pessoais

Apds reconhecer todos os instrumentos de recolha de dados, informatizados ou nao, foi identificado o
circuito do doente para perceber que dados pessoais sao tratados no conjunto de procedimentos que o
utente realiza desde o acesso a prestacao de cuidados de saude. Sequidamente foram catalogadas as

atividades desenvolvidas, profissionais envolvidos e tipos de dados, conforme tabela que se segue:

48 (SPMS, POLITICA DE PRIVACIDADE E PROTECAO DE DADOS, 2018)
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Tabela 4- Atividades de tratamento por categoria profissional

Tabela 4 - Atividades de tratamento por categoria profissional

Profissionais

Atividades

Tipo de dados

Assistente

Administrativo

Inscricao do utente, marcacao consultas, marcacao de exames,

contato através de diferentes canais de comunicacao

(fisico/digitais) nomeadamente carta, SMS, correio eletrdnico,

informacado sobre data e hora da consulta, alteragoes de

imprevisto, efetivacdo de consultas, entrega de documentos,

marcacao de atos de vacinagao e tratamento, pedidos de
relatérios médicos, cobrar taxas moderadoras, envio de
inquéritos de satisfacao

Dados de identificacao

Dados de contacto

Dados de faturacao

Informacdo sobre consultas e
exames

Dados da vida privada

Médico Consulta programada de saude (iniciativa utente/médico) Dados da vida privada
Consulta programada de salde infantil e juvenil Dados satide
Consulta aberta (consulta ndo programada- doenca aguda) Dados sensiveis
Consulta de vigilancia
Consulta de Planeamento Familiar
Consulta de Sadde Materna
Consulta de Revisao do Puerpério
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacdo de receitudrio crénico
Elaboracao de relatdrios medicos
Pedidos de transcricao de MCDTs
Consultas telefdnicas
Enfermeiro Consulta programada de saude presencial ou ndo presencial Dados da vida privada
Consulta de vigilancia Dados sensiveis
Consulta no domicilio Dados de saude
Consulta dirigida a grupos de risco e grupos vulneraveis
Atos de vacinacgao
Atos de tratamento
Consultas telefdnicas
Gabinete do Cidadao | Sugestoes Dados de identificacao
Reclamacoes Dados de contato
Condicdes de acesso dos utentes
Verificacdo do grau de satisfacao dos utentes do ACES
Gestao de conflitos entre utentes e profissionais
ARS Norte, I.P. Reembolsos Dados sensiveis
Ajudas técnicas Dados de identificacao
UAG . .
Transporte para doentes Dados financeiros
ARS Norte |.P. Administradores dos sistemas informaticos Todos os dados informaticos
SPMS existentes nas aplicacdes e nos

servidores

Fonte: Elaboragao prépria

Os dados de saude, considerados dados sensiveis pelo Regulamento, sao recolhidos diariamente pelos

profissionais de satide no desenvolvimento da sua atividade, em especial os que desenvolvem atividade

assistencial e prestacao de cuidados, como sao as categorias profissionais do médico e enfermeiro.

Os profissionais do ACES Porto Ocidental devem seguir o Cédigo de Conduta da ARSNorte, I.P. de 2011

assim como as normas de conduta ética e deontoldgica constantes do Despacho n.’ 9456-C/2014 -

Enquadramento de Principios Orientadores-Cédigo de Conduta Etica dos Servicos e Organismos do

Ministério da Satide, de 21 de julho.

Existem outros instrumentos reguladores, aos quais estd sujeita a ARS Norte, |.P, como as normas de

natureza disciplinares dos trabalhadores a exercer funcdes publicas (Lei do Trabalho em Funcoes
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Ptblicas), a Carta Etica da Administracdo Ptblica, do Cédigo Europeu de Boa Conduta Administrativa, do
Caddigo Internacional de Conduta para Funcionarios Publicos, sem prejuizo das normas legais de cada

profissao.

A08. Catalogar as categorias de dados pessoais

Para concretizar esta etapa procedeu-se a consulta do Regulamento Interno, ao Manual de Articulacao*®
e todos os procedimentos existentes na intranet. A listagem de todos os meios de recolha de dados
(informdticos ou nao) utilizados, o meios de comunicacao interna, medidas de seguranca implementadas
e 0 arquivo também foram considerados.

Sendo a principal atividade do ACES Porto Ocidental a prestacao de cuidados de saude, sao recolhidos
diversos tipos de dados pessoais, incluindo dados considerados sensiveis pelo RGPD, com o objetivo de
prestar os melhores cuidados de satde aos 175.304 utentes inscritos. Outras atividades sao
desenvolvidas, associadas direta ou indiretamente a prestacao de cuidados.

As categorias de dados pessoais podem ser:>°

e Internas: Conhecimento e crencas (religiosas, filoséficas e pensamentos), autenticacdo
(impressao digital, senha de acesso) e preferéncia (interesses relacionados com musica, gostos);

e Externas: identificacdo (nome, foto, dados biométricos), Etnia (raca, origem, idiomas falados),
sexual (vida sexual, preferéncias pessoais), comportamento (atividades relativas a uma pessoa),
demografia (escaldes de rendimento, faixas etdrias e tracos fisicos), médica e saude (tipo de
sangue, resultados de testes, deficiéncias, prescricdes e histdrico clinico) e carateristicas fisicas
(altura, peso, idade, cor do cabelo, tatuagens e género);

e Histdricas: histdria de vida (historial pessoal que pode ter influéncia a vida da pessoa);

¢ Financeiras: conta (ndmero de cartdo de crédito,nimero de conta bancaria), propriedade (coisas
gue a pessoa tem, arrendou, emprestou ou possuiu) e transacdes (compras ou despesas
relacionadas com vendas, créditos, receitas, emprestimos, impostos e habitos de compra);

e Sociais: profissionais (carreira académica ou profissional, saldrio, avaliacdes, entrevistas),
criminal (condenacdes, acusacoes), vida publica (reputacao, religido, filiacdes politicas e
sindicais), familia (estrutura familiar, casamentos, divércios), redes socias (amigos, conhecidos,

associacoes e grupos) e comunicacao (informacao comunicada por duas pessoas através de

correio eletrénico e voz)
e Rastreamento: computador (endereco IP), contato (niimero telefone e correio eletrénico), e de

localizacao (coordenadas GPS, pais)

49 (Ocidental, 2021)
50 (ppo)
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Na tabela 5 sao apresentados os dados pessoais tratados, organizados por categoria, no ACES Porto

Ocidental.

Tabela 5: Categoria de Dados Pessoais

Categoria

Tabela 5 - Categoria de Dados Pessoais

Tipo de dados

Dados de
identificacao
Dados de contacto
Dados de faturacao
Informacao sobre

consultas e exames

Dados da vida

Nome completo, género (sexo), data de nascimento, NIF, NISS, nimero do cartdo de utente, nimero
cartao cidadao/bilhete de identidade e data de validade, pais, distrito e concelho de nascimento

Ndmero de telemdvel e telefone, endereco de correio eletrénico e morada (localidade, cddigo postal,
pais, distrito, concelho, freguesia)
Subsistema de satide/doente (podendo ser ou nao o SNS), n.2 de subsistema e validade, isencao, NIB

Data e hora de marcacdo, especialidade do médico, 0 exame a realizar/realizado, dados constantes de
prescricdo médica,

Profissao, situacao profissional, médico familia, estado civil, nome do cénjuge, nome do pai, nome da

mae (caso o utente/doente seja incapaz), dados relacionados com seguro de sadde (quando pretende
que os servicos prestados sejam abrangidos pelo mesmo), dados referentes a situacao
socioecondmica, contato e identificacdo de pessoa de referéncia, situacao familiar, dados do agregado
familiar

Motivo da consulta/exame, antecedentes pessoais: doencas de infancia, imunizacdes, habitos,
histdria ginecoldgica, alergias, medicacdo, doencas ativas, doencas inativas, histdria clinica: MCDT's
realizados (relatdrios, imagens e requisicdes), antecedentes familiares, exames clinicos, diagndsticos,
alertas (diabetes, hipertensao, didrio clinico, informacao sobre a alta do utente e evolucdo, grupo
sanguineo, prescricao de medicamentos), regime especial de comparticipacdo das receitas, dados
relativos ao episddio,: ato e rubrica do episddio realizado, data de inicio e fim do episddio, estado do
episadio, profissional de saide que executou o episddio, nimero de episddio, tipo de episddio,
indicacdes se existem resultados do episddio e identificador desses resultados no decurso dos
cuidados de saude integrados, profissional de salde que executou o exame, consulta ou outro ato,
informacao sobre portabilidade de doenca infectocontagiosa e sobre internamento.

Altura, peso, pressao arterial, dados relativos a vida sexual e orientagdo sexual, deficiéncia, risco de
doenca, amostras biolégicas

privada

Dados de Salide

Outros dados
sensiveis

Dados de Captacao de imagens através do sistema de videovigilancia

videovigilancia

Fonte: Elaboragao propria
A protecao de dados pessoais possuiu especial relevo na drea da satide dada a complexidade de relagoes
existentes dentro destas instituic6es, aliada ao tipo de dados pessoais tratados e aos tipos de tratamentos
que sao efetuados no ambito das prestacoes de cuidados de satide. Os dados tratados no ACESPOc
incluem, como se pode observar na tabela, dados pessoais sensiveis, que exigem tratamento e
legitimidade para a sua utilizacao.
Relativamente a instalacao de videovigilancia, esta deve limitar-se a protecao de pessoas e bens. O
registo deve ser codificado e guardado por 30 dias e devem ser eliminadas nas 24 horas seguintes. As
pessoas que podem ter acesso devem guardar sigilo. O registo dos acessos deve incluir dados de

identificacao do profissional e é proibido fazer cdpia das gravacoes. Deve ainda ser afixada, em local
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visivel, a informacao do recurso a camaras. A captacao de som € proibida, exceto no periodo em que as

instalagdes vigiadas estejam encerradas.”

A09. Catalogar o tratamentos de dados pessoais por finalidades
Os dados pessoais sao recolhidos de acordo com o n.2 1do artigo 5.2 do RGPD. No ACES sao recolhidos
dados pessoais do utente, seus representantes legais e familia.
0 RGPD nao se aplica aos dados de pessoas falecidas, de acordo com o considerando n.2 27. Deste modo
sdo adotadas as medidas previstas na LE:>
e Os dados das pessoas falecidas sao protegidos nos termos do RGPD quando integrem dados
pessoais sensiveis, conforme o n.21do artigo 9.2 do RGPD;
o Qs direitos previstos no RGPD relativos a dados pessoais de pessoas falecidas, nomeadamente
o direito de acesso, retificacao e apagamento sao exercidos por quem a pessoa falecida haja
designado ou, na sua falta, pelos respetivos herdeiros.
Conforme considerando n.2 39 do RGPD, as finalidades especificas do tratamento dos dados pessoais
deverao ser explicitas e legitimas, determinadas aquando da recolha de dados. Os dados pessoais
deverao ser adequados, pertinentes e limitados ao necessario para o efeito para os quais sao tratados.
O ACES recolhe e trata os dados pessoais, direta ou indiretamente, para a prestacao de cuidados, para
investigacao clinica/cientifica, para comunicacdo, para cumprir obrigacdes legais a que estd sujeito, para
melhorar o servico que oferece e garantir sequranca dos utentes e profissionais.
Tendo por base a recolha de informacao junto do Ogaos de Gestdo e o Manual de Articulacdo, foram

identificadas sete finalidades para recolha de dados, que seguidamente se descrevem:

Tabela 6 -Finalidades de tratamento de Dados Pessoais

Tabela 6 - Finalidades de tratamento de Dados Pessoais

Finalidade do tratamento Descritivo
Gestdo darelacdo entre outentee | Marcacdo consultas, marcagdo exames, para contato através de diferentes canais de
comunicacdo (fisico/digitais) nomeadamente carta, SMS, correio eletrdnico,
informacado sobre data e hora da consulta, alteragdes de imprevisto, para responder

a Unidade Funcional (UF)/Servico

(S)/ACES as suas sugestoes e no ambito de inquéritos de satisfacao

Para prestacao de cuidados de Histdria clinica e familiar, diagnostico médico e de enfermagem, fornecer servigos de

saude satde (tratamentos, administracao de medicacdo em domicilio, eventual assisténcia
médica no estrangeiro, colheita de amostras hioldgicas)

Para cumprir outras finalidades Para efeitos financeiros (reembolso de ajudas técnicas e lanificios, taxas

direta ou indiretamente associadas | moderadoras, despesas realizadas fundo de maneio, receitas de taxas moderadoras,

a prestacao de cuidados outras receitas como requisicdo de material, aquisicao de novos matérias, requisicao

de receitudrio e vinhetas, fardamento, registo e manutencao do patrimadnio, sinistro),
aprovacao de credenciais de transporte, pedidos de informacao clinica, auditoria,

51 (santos . T, 2019)

52 | ¢i58/2019 de 8 de agosto
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estudos estatisticos, detecao e andlise de fraude, gestao de servigos de salide e acao

social
Para fins de investigacao Para melhorar a qualidade dos cuidados de satde e bem-estar dos utentes e familia,
cientifica/Estagios estudar meio laboral

Para cumprimento de obrigacoes Pedidos de informacdo clinica por entidades policiais, obrigagdes juridicas/ordens

legais judiciais (CPC, ERS, ACSS, SPMS, INFARMED, ARS, Ministério Pblico, doencas de
declaracdo obrigatdria

Para seguranca do utente, Sistema de seguranca (alarmes e camaras de videovigilancia) nas instalagdes do

profissionais e bens ACeS e Unidades funcionais

Para gestdo de notificacoes, Notificacao de eventos adversos, reclamacdes e sugestdes por escrito

Sugestdes, Reclamacdes
Fonte: Elaboracao prépria

Ao abrigo das regras da UE em matéria de protecao de dados, deve tratar os dados de uma forma licita e
equitativa, para fins especificos e legitimos e apenas na medida em que tal for necessario para esses fins.
Para poder tratar dados pessoais o ACES deve certificar-se de que preenche uma das seguintes
condicOes: obteve o consentimento do titular dos dados, o tratamento é necessario para executar um
contrato no qual o titular dos dados é parte, o tratamento é necessario para cumprir uma obrigacao legal,
o tratamento é necessario para defender os interesses vitais do titular ou de outra pessoa, o tratamento
é necessario para exercer funcoes de interesse publico, o tratamento é necessdrio no interesse legitimo,
desde que os direitos e liberdades fundamentais dos titulares dos mesmos nao sejam afetados de forma

significativa>

A10. Catalogar os controlos de seguranca de protecdo de dados pessoais

A segquranca da informacdo é um processo organizado e estruturado que permite preservar a
confidencialidade, integridade e a disponibilidade da informacao e depende daresponsabilizacao de todos
os intervenientes nos processos de recolha e tratamento de dados. E preciso garantir que os dados dos
utentes, aos quais os profissionais de satide tém acesso, sao precisos e completos. (ERS, 2021).5* Para o
desenvolvimento desta atividade foi tido em conta o controlo de acesso a informacao, a seguranca das
instalacdes equipamentos e o arquivo de dados de saude.

Controlo de acesso a informacao

A confidencialidade dos dados implica que o Acesso a informacao seja restrito a utilizadores legitimos.
Neste sentido ARS Norte, I.P. solicitou aos ACES um levantamento sobre todos os profissionais que tém
senhas de acesso e a que acedem as plataformas/aplicacdes informaticas descritas na tabela 3. Este
levantamento estd em curso e sera fundamental para reduzir o risco de acessos indevidos e assegurar 0

acesso a informacao por quem devidamente autorizado.

53 (ey, 2021)

54 ERs, 2019
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As aplicacoes utilizadas permitem a parametrizacdao de niveis de acesso. Sao realizadas cdpias de
seguranca periédicas, quer das bases de dados de informacao clinica (dados criticos) quer dos servidores
de infraestrutura.
No ACES Porto Ocidental os Logins de acesso sao pessoais e intransmissiveis. 0s acessos criados tém
perfis com privilégios minimos, onde cada tipo de perfil é definido de acordo com o principio da
necessidade de conhecer.>
Cada utilizador possui identificador e palavra-passe pessoal para os vdrios sistemas em uso. O
procedimento de seguranca na atribuicao de passwords e 0 acesso a informacao recomenda:

e Manter as passwords confidenciais;

e Memorizar as passwords (ndo devem ser escritas em papeis ou locais visiveis);

e Nao gravar as passwords de forma automdtica nos sistemas;

e Devem ser alteradas com frequéncia, mesmo que o sistema nao o obrigue a fazé-lo;

o Naousarinformacdo pessoal —nao incluir palavras relacionadas com nomes pessoais, nemincluir

numeros facilmente reconhecidos como data aniversario

O profissional deve reconhecer um e-mail fraudulento, através de e-mail do remetente, saudacao de e-
mail genérico, ligacdes falsas e anexos falsos e ter anocao de que, mesmo com antivirus instalado, o que
ocorre em todos os postos de trabalho, o computador nao estd completamente seguro.
0s Dados Pessoais recolhidos sao tratados (informaticamente ou nao), aplicando-se medidas técnicas e
organizativas que garantam a protecao da informacao assente na confidencialidade e na integridade dos
dados bem como na disponibilidade dos sistemas e infraestruturas de informacao de forma a assegurar a
nao difusao, perda, uso indevido, alteracao, tratamento ou acesso nao autorizado dos dados pessoais,
bem como contra qualquer outra forma de tratamento ilicito dos mesmos.
Toda a correspondéncia/documentos de trabalho é digitalizada e tratada informaticamente
(informacdes, despachos, pareceres, autorizacdes diversas) culminando, quando necessario, na
impressao de oficios assinados digitalmente.
Sao realizados de forma automatica, cdpias de sequranca didrias, estando a informacao “guardada” em
locais independentes entre si, de modo a assequrar a sua integridade e totalidade. A criacao destas bases
de dados (que estao interligadas) para as diferentes dreas existentes no ACES (nomeadamente recursos
humanos, gestdao financeira e patrimonial, compras) possibilita uma gestao integrada com ganhos
efetivos ao nivel da tomada de decisao.
Para garantir uma comunicacao eficaz e eficiente no ACES Porto Ocidental foram definidos critérios
rigorosos entre todos os intervenientes, as UF/S, os Grupos de Trabalho e Orgdo de Gestdo. 0 ACESPOC,

assim designado, preveligia como meio de comunicagao presencial, o correio eletrénico institucional e a

55 Resolugao de Conselho de Ministros n.241/2018, de 28 de margo
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Intranet. No decurso da sua atividade o profissional sé pode usar o correio eletrénico profissional.
Conforme descricao detalhada no Manual de Articulacao, a comunicacao de carater geral previligia a
comunicacao via intranet, ja a de carater individual pode utiliza varios canais, como o endereco eletrénico
da Coordenacao da Unidade Funcional, o correio eletrénico institucional individual ou o telefone
institucional. Contelidos clinicos circulam através do SClinico, via correio eletronico intistucional ou via

correio interno.

Seguranca das instalacoes equipamentos

0 ACESPOc providencia um profissional de seguranca sempre que se mostre necessario, adequado as
necessidades durante o hordrio de funcionamento das UF/S e fora deste através de um sistema de
seguranca (alarmes).

As UF/S tém a responsabilidade de assequrar a abertura e encerramento das instalacdes, através de um
Assistente Operacional, caso nao exista profissional de sequranca para o efeito.

Caso as UF/S necessitem de utilizar as instalacdes, para outros fins para além da prestacao de cuidados
de salde e fora do hordrio de funcionamento, necessitam de autorizacao do DE via correio eletrénico da
UAG.

As UF/S atuam em conformidade em caso de vandalismo e roubo e agressao fisica ou verbal dos
profissionais, nomeadamente através da comunicacao célere as autoridades policiais e ao DE, via correio

eletrénico a UAG.

Arquivo de dados de satide

No considerando n.2 39 do RGPd pode ler-se que “..€ necessdrio assegurar que o prazo de conservacao
dos dados seja limitado ao minimo”, pelo que o responsavel pelo tratamento devera fixar os prazos para o
apagamento ou a revisao periddica.

Nao existindo disposicao legal que identifique o periodo minimo de conservacao de dados relativos a
saude, devem ser tidos em consideracao, a semelhanca do que a CNPD decidiu nas suas autorizagoes
prévias para o tratamento de dados pessoais deste tipo, os prazos apresentados no Regulamento
Arquivistico para os Hospitais (RAH).>®

A prestacao de cuidados e a apreciacao objetiva e rigorosa de um adequado uso dos recursos disponiveis
assentam num fator determinante, a informacao, e esta reside em documentos de diferentes suportes.®
E comum o problema de falta de espaco, com os conhecidos elevados custos da conservacio, as

dificuldades de acesso em tempo (til a informacao, passando pela falta de estruturas que garantam a

56 RAH, pags 1939 a1944

57 portarians247/2000 de 8 de maio
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seguranca e o sigilo da informacao nas instituicdes de saide. A documentacao clinica, enquanto sede de

informacao mais intima de cada cidadao, merece um tratamento rigoroso a medida da dignidade

intrinseca que Ihe assiste.>®

0 Regulamento arquivistico para os Hospitais incluiu no ambito de aplicacao os “centros de Satide". Do seu

ANEXO I**foram selecionados os documentos apresentados na tabela que se seque.

Tabela 7 - Prazos de conservacao

Tabela 7 - Prazos de conservagao

Finalidade Prazo Norma Medidas de seguranca
Processo clinico Conservacao RAH Informdtico
permanente Consultavel na Atividade A.10
Ficheiros oulivros de registo de 5anos RAH Arquivo em sala
doentes (s6tao, cave, sala)
Relatdrios de exames de radiologia | 10 anos Despacho Existem duas chaves, uma fica
258/2003 guardada no cofre e outra no
/ chaveiro do Coordenador da
Meios complementares de 5 anos RAH Unidade. No ACES fica a
diagndstico e imagem responsabilidade da UAG/DE
— . 0 acesso ao arquivo é efetuado
Resultados de exames de Medicina | 5anos Portaria1212/2010
por duas pessoas,
fisica e reabilitacao preferencialmente, o seguranca e
Receituarios do SNS 5 anos RAH aassistente administrativa
Prescricao eletrénica do 30 dias ou 6 meses Portaria 224/2015

medicamento

Notificacao obrigatdria de doencas | 10 anos Portaria 248/2013
transmissiveis de 5 agosto
Dados de faturacao 10 anos Art.n123do
Cédigo IRC
RENTEV 5 anos Lein.°25/2012 de 16

dejulho

Armdrio fechado

Existem duas chaves, uma no
cofre e o lugar da segunda chave
é identificado pelo responsavel
da drea (Coordenador no caso
das Unidades e no ACES pelo
Gabinete do Cidadao e UAG)

Tabela 7 — Prazos de arquivo e medidas de seguranca ERS, 2019

A estipulacao dos prazos de eliminacdo permite a destruicdao controlada dos documentos em suporte

fisico. O ACeS Porto Ocidental tem contrato com uma empresa de destruicao, sendo passado documento

comprovativo (modelo.auto. eliminacdo.ACeSPoc.2019.docx). A destruicao é realizada na presenca de um

trabalhador, para o efeito designado.

58 portarian+247/2000 de 8 de maio
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A11. Levantamento e mapeamento de todos os tratamento de dados pessoais

Para proceder ao mapeamento foram identificados, de forma detalhada, os tratamentos de dados pelos
quais é responsdvel o ACES Porto Ocidental. Considerando que sao operagdes de tratamento de dados a
recolha, o registo, a consulta, a organizacao, a estruturacao, a conservacao, a adaptacao ou alteracdo, a
recuperacao, a utilizacao, a divulgacao por transmissao, a difusao ou qualquer outra forma de
disponibilizacao, a comparacao ou interconexao, a limitacao, o apagamento e a destruicao procedeu-se
ao levantamento exautivo do tratamento de dados efetuado no circuito do utente. Foi tida em
consideracao a finalidade do tratamento, as categorias dos dados tratados e fundamentos de Lecitude.
Para concretizar esta etapa procedeu-se a consulta do Regulamento Interno, do Manual de Articulacao e
de todos os procedimentos existentes no ACES. Ainda foram considerada a seguinte legislacao:

O RGPD, em especial o artigo n.26 “Licitude do tratamento’e artigo n.2 9 “Tratamento de categorias
especiais de dados pessoais”, a Lei 58/2019 de 8 de agosto: artigo 21, ponto 1, a Portarian.2 157/2017 de
19 de agosto, artigo 589, a Lei n.2 61/2021 de 19 de agosto, no ambito da investigacao clinica o
Regulamento n.2536,/2014 de 16 de abril o documento da Comiss&o de Etica para a Investigacao Clinica.®°
0 mapeamento dos tratamento de dados pessoais, no circuito do utente, do ACES Porto Ocidental pode

ser consultado no ANEXO Il

A12. Conformidade com o Standard S 05 09.05_02

O Manual de Standards - Unidades de Gestdo Clinica, como base do processo de certificacao, esta a ser
desenvolvido em seis da USF do ACES Porto Ocidental. Tem como propdsito: Estabelecer os mecanismos
necessdrios para que as Unidades se adeque aos principios estabelecidos sobre protecao de dados
pessoais, garantindo e protegendo a honra e a intimidade das pessoas, evitando situacdes que possam
afetar a intimidade e a confidencialidade. Terd sido neste sequimento que a Diretora Executiva solicitou a
elaboragao de uma Politica de Protecao de Dados, tendo como objetivo dar resposta ao Standard S 05
09.05_02, descrito como: “A Unidade adota medidas para garantir a protecdo de dados de cardter pessoal
de acordo com o estabelecido na Lei" ®'Este standard estd inserido no Bloco IV, critério 9, considerado
como obrigatdrio.

Para ser possivel dar resposta aos sete elementos avalidveis deste Standard, foram elaborados o Manual
de Boas Praticas — Protecao de Dados e a Politica de Protecao de Dados, que atende aos dados tratados
no ambito do circuito do utente. Seguidamente sao enumerados os elementos avalidveis e respetiva

concretizacao.

60
61 (

Lein.2 46/2019 e (CEIC, 2018)
Edicdo e adpatacdo da DGS, 2017)
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1.0s profissionais da Unidade tém recebido formacao sobre as exigéncias legislativas na protecao de
dados de carater pessoal, formalizando quando necessdrio compromissos de confidencialidade.

A ARSNorte, |.P., desenvolveu formacao sobre protecao de dados tendo estado presente o RAI do ACES
Porto Ocidental. Sendo uma preocupacao, a DE, identificou como uma necessidade a formacao nesta drea

e colocou o tema da protecao de dados no plano de formacao para 2022.

2.Existe um documento de seguranca de dados confidenciais aplicavel a Unidade e o mesmo esta
disponivel e é conhecido por todos os profissionais da Unidade

O ACES Porto Ocidental dispde de um Manual de Articulagao, onde desenvolve a tematica da comunicacao
interna e seguranca das instalagdes. Ainda assim, foi elaborado durante o estagio um MANUAL DE BOAS
PRATICAS - Regulamento de Protecdo de Dados, consultével no ANEXO IV e que aborda o tema da
seguranca de forma mais detalhada no seu ponto 10 “Medidas de sequranca da Informagao™:

0 ACESPOc utiliza um conjunto de tecnologias e procedimentos de seqguranca adequados a protecao dos
dados pessoais dos respetivos titulares, protegendo o acesso e divulgacao nao autorizados,
nomeadamente:

Medidas de seguranca fisicas

0 ACESPOc providencia um profissional de seguranca adequado as necessidades durante o horario de
funcionamento das UF/S e fora destes através de um sistema de seguranca (alarmes). As UF/S tém a
responsabilidade de assegurar a abertura e o0 encerramento, das instalacoes, através de um Assistente
Operacional, caso nao exista um seguranca para o efeito. Caso as UF/S necessitem de utilizar as
instalacoes, para outros fins para além da prestacao de cuidados de salde e fora do horario de
funcionamento, necessitam de autorizacao da Diretora Executiva via correio eletrénico da UAG.

Cada um dos profissionais é responsdvel pelo cumprimento do RGDP. O acesso a informacao estd
dependente das diferentes funcdes profissionais, em conformidade com a finalidade dos dados. Existem
diferentes niveis de responsabilizacao relativamente ao requlamento.

No local de trabalho devem ser seguidas as seguintes regras:

e Controlo de acessos de profissionais e visitantes as instalacdesno ACeSPOc;

o Utilizacao de areas com trancas: gavetas, armdrios de pastas, cofres e salas de arquivo devem
estar disponiveis para armazenar informacao como, documentos em papel, cartdes de memdria
e outros dispositivos facilmente transportdveis quando nao estao a ser usados;

e 0Os documentos com dados pessoais nao devem ser deixados na impressora, junto dela, ser
rasgados ou utilizados como rascunho. Deve optar-se por triturar esses documentos numa
trituradora de papel;

e Osprofissionais nao devem deixar documentos com dados pessoais acessiveis na sua secretdria;

e Informacdo de quadros da sala de reunides devem ser apagados;

46



Pedacos de papel que contenha informacao, em especial, dados sensiveis dos utentes devem ser

triturados.

Medidas de seguranca légica

O RGPD, para além do reforco da protecao juridica dos direitos dos titulares dos dados, exige novas regras

e procedimentos do ponto de vista tecnoldgico.

0 Controlo e estratificacao de acesso dos varios sistemas informaticos que utiliza:

A senhade acesso deve ser alterada pelo profissional para que seja apenas do seu conhecimento.
Deve ser complexa tanto quanto possivel e alterada com frequéncia, mesmo nos sistemas que
nao obriguem a fazé-lo;

Nao deve ser usada a mesma senha de acesso para os sistemas do ACEESPOc e sistemas
pessoais;

A senhade acesso deve ser pessoal e intransmissivel, nao deve ser partilhada ou escrita emlocais
de acesso a todos;

As aplicacdes e plataformas de dados pessoais nao devem ser deixadas abertas no ecra, caso
nao estejam a ser utilizadas;

Os dispositivos de armazenamento de dados nao devem ser deixados no computador ou em local
acessivel, caso nao estejam a ser utilizados;

O profissional deve bloquear o computador sempre que se ausentar da sala;

Os computadores devem estar posicionados de tal forma a evitar a visualizacao do monitor por
estranhos;

A quantidade de fotocopiadoras deve ser controlada, implementar acesso por cddigo e definir
restricoes ao seu uso;

Nao partilhar ou conceder acesso ao correio eletrénico. Ao abrir anexos de remetentes
desconhecidos é necessario ter algum cuidado, pois pode conter software malicioso;

Proteger todos os ficheiros de trabalho que contenham dados pessoais, usando password
robusta para abertura e edicao;

Nao instalar software nao autorizado em qualquer computador ou outro dispositivo que utilize no
ambito da atividade profissional;

Nao abrir mensagens de correio eletrénico com origem desconhecida;

Nao criar cdpias ou arquivo contendo dados pessoais, salvo se estiver autorizado;
Se criar documentos com dados pessoais, deve criar acesso com password;

Caso perca o computador ou documentos de trabalho que contenham dados pessoais, ou

suspeite que um terceiro lhes tenha acedido, deve de imediato comunicar ao RAI.
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Sao consideradas boas praticas:

o Nao consultar informacao para a qual nao possui autorizacao de acesso;

e Nao tratar dados pessoais (recolher e/ou armazenar) sem que para isso esteja autorizado;

o Naodivulgar dados pessoais a terceiros, salvo devida autorizacao legal;

e Recolher apenas os dados estritamente necessarios para o exercicio da atividade;

e Adocao de uma cultura sem papel

e Sao realizadas cdpias de seguranca periddicos, quer das bases de dados de informacao clinica

quer dos servidores de infraestrutura.

Os profissionais devem adotar medidas necessarias para proteger a confidencialidade da informacao
seguindo a politica da secretaria limpa, que sao praticas relacionadas com a seguranca de informacao
sensivel, tanto no formato digital quanto fisico (https://advisera.com) guardando os ficheiros, mudando
as palavras-passe com regularidade e tendo cuidado quando se usa o telefone em alta voz.
Na captacao de imagem ou som, o contexto juridico onde se insere o direito a imagem estd plasmado no
artigo 26.2 n.21 da CRP “os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade da
vida privada e familiar e a protecao legal contra quaisquer formas de discriminagao”. O Cddigo Civil regula
esta matéria no artigo 79.2 "0 retrato de uma pessoa nao pode ser exposto, reproduzido ou lancado no
comeércio sem o consentimento dela...”. Refere ainda que “..ndo € necessdrio consentimento quando assim
se justifique a sua notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica, finalidades
cientificas, diddticas ou culturais, ou quando a reprodugdo da imagem vier enquadrada na de lugares
publicos, ou na de factos de interesse ptiblico ou que hajam decorrido publicamente”.
Face as exigéncias do consentimento a luz do RGPD os titulares dos dados tém o direito a ser informados
sobre a utilizacao de sistemas de videovigilancia.
A seguranca da informacao comeca pelo profissional, que deve seguir o principio de minimizacao dos
dados, ou seja, recolher e tratar apenas os dados que necessita para a finalidade.
A informacao pessoal dos profissionais deve ser guardada numa pasta onde esteja devidamente

identificada como sendo pessoal.

3.Realizam-se as avaliacoes periddicas internas e externas estabelecidas pela legislacao em vigor
(ex.: dispositivos de armazenamento, papeis com informacao, informacao a familiares, arquivos
digitais, etc) e aplicam-se as medidas corretivas perante desvios ou incidentes detetados. A
avaliacao estd revista pelo responsdvel de seguranca da instituicao

A implementacao de avaliacdes e sua periodicidade deve ser determinada por cada Unidade Salde
Familiar. Sugere-se que seja feita anualmente e integre as questdes de arquivo e dados recolhidos/dados

necessarios. Deve ser atendido o descrito no considerando n.2 39 do RGPD, onde pode ler-se que “..é
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necessdrio assequrar que o prazo de conservacao dos dados seja limitado ao minimo”, pelo que o
responsavel pelo tratamento devera fixar os prazos para o0 apagamento ou a revisao periddica.

As grelhas de avaliacao poderdo sequir as orientacdes do MANUAL DE BOAS PRATICAS — Regulamento
de Protecao de Dados, nomeadmente as descritas nos pontos 4 “Acesso ainformacao”, 8 “Arquivo e Prazo
de Conservacao dos Dados Pessoais”; 10 “"Medidas de seguranca da seguranca da informacao®, e 1

“Violacao de dados pessoais”.

4.0s ficheiros que contém informacado de cardter pessoal sao tratados de acordo com o estabelecido
na lesgilacao em vigor, relativamente a sua gestao, inscricao, manutencao, etc.

Nos termos do art. 212, 1do CT “o trabalhador goza do direito de reserva e confidencialidade relativamente
ao contetdo das mensagens de natureza pessoal e acesso a informacao de cardcter nao profissional que
envie, receba ou consulte, nomeadamente atraveés do correio eletronico’. A legislacao laboral portuguesa
defende os chamados direitos de personalidade dos trabalhadores, proibindo préticas intrusivas por parte
dos empregadores. O empregador pode estabelecer regras de utilizacdao dos meios de comunicacao
(sobretudo do correio eletrénico), mas estd proibido de aceder ao contetido das mensagens de teor
pessoal que o trabalhador receba ou envie®?. E isso serd assim mesmo que os meios utilizados sejam
propriedade da entidade patronal e ainda que, por exemplo, o trabalhador use o endereco eletrénico da
empresa. Este é um principio que sé poderd ser quebrado, excecionalmente, perante interesses mais
importantes, como no caso de suspeita de pratica de crimes em que, no ambito de uma acao penal, haja
um mandado que permita o acesso. Se existir algum tipo de controlo ou monitorizacao, os profissionais
devem ser informados antecipadamente, para que saibam quais as consequéncias da sua utilizacao
indevida.

Esta situacdo esta prevista no MANUAL DE BOAS PRATICAS — Regulamento de Protecdo de Dados,
ponto 10, “A informacao pessoal dos profissionais deve ser guardada numa pasta onde esteja

devidamente identificada como sendo pessoal”.

5.0s sistemas de informacao da Unidade e a informacao digital ndo estruturada (ex: documentos
digitais, bases de dados e folhas de cdlculo com dados pessoais, etc) localizam-se em centros de
processamentos de dados da instituicao para sua protecao e suporte.

As principais aplicacoes do ACESPOc tém dominio ao nivel clinico, da gestao e criacao de acessos as
diferentes plataformas em articulacao com os servicos da ARS Norte, I.P.. Os profissionais se criarem
bases de dados com dados pessoais recomenda-se que sejam protegidas com password e se forem

armazenadas em dispositivo externo deve ser guardado em cofre.

62 (Consumidor, 2020)
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Estes aspetos sao apresentados com mais detalhe no MANUAL DE BOAS PRATICAS — Regulamento de
Protecao de Dados (ANEXO IV), no seus pontos 4 “Acesso a informacao” e 10 “Medidas de sequranca da

informacao”.

6. A Unidade dispoe de evidéncias em como se realizam cdpias de seguranca sobre os seus dados e
das restauracdes periddicas que garantem que as copias sao Uteis.

A demonstracao das evidéncias devem ser realizadas pelo Servico informatico da ARS Norte, I.P..

No MANUAL DE BOAS PRATICAS — Regulamento deProtecdo de Dados (ANEXO 1V), no seu ponto 10
“Medidas de Seguranc¢a” ha referéncia a realizacao de cépia deseguranca periddicos, quer da base de

dados de informacao clinica quer dos servidores de infraestrutura.

7. A Unidade dispoe de mecanismos para informar e garantir o direito das pessoas ao acesso,
retificacao, cancelamento e oposicao dos seus dados.

0 utente é o titular dos seus dados de satide, tem o direito de requerer o acesso e a portabilidade dos seus
dados de satide, previsto no artigo 20.2, n.2 1do RGPD “...o titular dos dados tem o direito de receber os
dados pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento, num
formato estruturado, de uso corrente e de leitura automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsdvel a quem os dados pessoais foram fornecidos o possa
impedir (..)"Neste ambito foi elaborado um Formulario de Pedido de Acesso a Informacao Clinica (ANEXO
VI) e revisto respetivo procedimento interno de Acesso a Informacao Clinica (ANEXO VII). Procedeu-se
ainda a elaboracao do Formuldrio de Prestacao de Consentimento para o Tratamento de Dados (ANEXO
VIII), segundo o qual o utente consente que o ACES Porto Ocidental utilize os seus dados pessoais de
contacto (e-mailnimero fixo e nimero de telemdvel) para fins de agendamento de consultas e avaliacao
da satisfacao dos servicos prestados.

Os direitos ao apagamento de dados de sadde devem estar em consonancia com artigo 17.2 do RGPD. O
direito ao apagamento dos dados de saudde podera ser comprimido por motivos de “interesse ptblico no
dominio da sadde publica”ou, na perspetiva dos médicos que necessitam de aceder ainformacao de sadde
do doente para se defenderam em processos nos quais a sua responsabilidade é ou possa ser
questionada, &

Os direitos dos titulares dos dados estao descritos na Politica de Protecao de Dados Pessoais (ANEXO

V), no seu ponto 8 “Os seus direitos enquanto titular dos seus dados pessoais”

A13. Sugestdes para desenvolver a tematica da Protecao de Dados Pessoais

63(Médicos,ZO?J)
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O trabalho desenvolvido durante o estdgio no ambito da Protecao de Dados deve ser considerado o inicio
de um processo que necessita de continuidade por parte do ACES Porto Ocidental. Deverd ser considerado

um processo continuo, idéntico a qualquer processo de qualidade.

A andlise do risco da seguranca da informacao

A abordagem da Gestao do Risco na protecao de dados estd presente nos artigo 35°n.2 2 e artigo 39°n.2
2 do RGPD exigindo que o Encarregado de Protecdo de Dados (DPO) identifique através de um sistema de
gestao deriscos dainformacao mapeado, onde defina o ambito, identifique, analise e avalie os riscos. Deve
ainda ser considerado a gestdao e monitorizacao dos riscos™’.(Andlise do Risco da Seguranca da

Informacdo — Portal do DPO, https://.portaldodpo.pt)

Criar Comissado de Sistemas de informacao

Esta comissdo devera ser multidisciplinar, de apoio ao Orgdo de Gestdo, com o objetivo de garantir o
controlo efetivo de processos, melhorando a seguranca, minimizar riscos, sustentando as melhores
decisdes dos sistemas de informacao / tecnologias de informacao, com a estratégia do ACES. Podera
seguir o “Guia de Ciberhigiene Informdtica do Centro Nacional de Ciberseguran¢a’. Outros aspetos
poderao ainda ser consideradas como a avaliacao do grau de satisfacao dos utilizadores relativamente
aos programas disponiveis, a resposta a problemas levantados com a utilizacao das aplicacoes
informaticas, promover as boas praticas de registo clinico, fazer levantamento de pequenas bases de

dados espalhadas pelo ACESPOC e aplicagao da utilizagao da ferramenta da Telemedicina.®

Protecao de dados desde a concecao e por defeito

0 ACES deve aplicar medidas técnicas e organizativas, nas fases iniciais da concecao das operacoes de
tratamento, de forma a garantir os principios da privacidade e protecao de dados logo desde o inicio
(protecao de dados desde a concecao).

Por defeito deve garantir que os dados pessoais sejam tratados com a mais elevada protecao da
privacidade (por exemplo, apenas os dados necessarios devem ser tratados, periodo de conservacao
curto, acessibilidade limitada) para que, por defeito, os dados pessoais nao sejam disponibilizados a um

numero indefinido de pessoas (protecao de dados por defeito).

?
647 Despacho 3571/2013 de 6 de margo
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Sensibilizagao para o tema da protecao de dados em satide
e Formacao sobre RGPD e seqguranca da informacao em satide
e Proceder a constituicao de uma pasta na intranet do ACeS Porto Ocidental destinada a
documentacao sobre protecao de dados, como o0 RGDP, as 10 medidas ;

e  Ser criado um circuito de notificagao interna no dominio do RGPD

A14. Frequéncia de formacoes na area do tema

No dia 22 de maio de 2021 participei nas JORNADAS GESTAO UNIDADES DESAUDE 2020/2021,
organizadas pela Escola superior de Saude, em videoconferéncia, onde o tema de Protecao de ddaos foi
abordado.

No dia 21 de setembro de 2021 frequentei uma formacdes designada “A PROTECAO DE DADOS
PESSOAIS - RGPD dinamizadas pelo Departamento de Ensino, Formacao e Investigacao do Centro
Hospitalar e Universitdrio do Porto.

Os respetivos comprovativos encontram-se no ANEXO IX
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4. Conclusao

A realizacao do estdgio permitiu comprender a organizacao do ACeS Porto Ocidental e a relagao dinamica
entre a estrutura de Gestao com a ARS Norte, |.P. e as vdrias Unidades Funcionais e Servicos.
Considera-se importante a visao da Diretora Executiva de elaborar uma politica de protecao de dados ao
nivel do ACES e nao ao nivel das USF.

Certos de ter atingido os objetivos propostos, deixando elaborados dois documentos como uma Politica
de Protecao de Dados e um Manual de Boas Praticas — Regulamento de Protecado de Dados, garantindo
aresposta ao Standart S 05 09.05_02 ," A Unidade adota as medidas para garantir a protecao de dados
de cardcter pessoal de acordo com o estabelecido na legislacao em vigor" do Manual de Standards ME 5
1_07, Unidades de Gestao Clinica, da Direcao Geral da Satide, Departamento da Qualidade.

Os recursos internos do ACES Porto Ocidental serao sempre essenciais para uma correta implementacao
do RGDP pelo que considero importante a constituicao de uma equipa multidisciplinar, composta por
profissionais de todas as Unidades Funcionais no ambito da Gestao dos Dados Pessoais. A continuidade
do trabalho desenvolvido durante o estdgio, deve incidir sobre a sensibilizacao e formacao dos
profissionais para o tema protecao de dados pessoais. Ao nivel da qualidade evidencia-se a andlise do
risco da seguranca da informacao e implementar uma protecao de dados desde a concecao e por defeito,
previsto non.21do artigo 25.°do RGDP.

Entre as principais dificuldades apontam-se a multiplicidade de atividades de tratamento de dados
pessoais realizados no ACES Porto Ocidental, tendo sido necessario, atendendo ao periodo temporal do
estdgio, incidir sobre o tratamento de dados realizado no circuito do utente.

Deixamos ainda como sugestoes a constituicdo de uma pasta na intranet do ACeS Porto Ocidental
destinada aos procedimentos sobre protecao de dados e ser criado a notificacao interna neste dominio.
Foi desafiante tratar o tema da Protecao de Dados Pessoais e Qualidade, no contexto da resposta a
pandemia por COVID 19 do ACES Porto Ocidental, que parou o processo de acreditacdao das USF e se
mostrou focada na problematica da vacinagao.

Evidencio como aspetos positivos o aprofundar de conhecimentos na drea dos Cuidados de Saudde
Primarios, Protecao de Dados Pessoais e Qualidade em Satide.

O RGPD vem alterar a forma como a Administracao Publica devera recolher, utilizar e armazenar os dados
pessoais dos seus utentes, funciondrios, fornecedores e a interacao publica com os cidadaos em geral.

A protecao de dados pessoais possui especial relevo na drea da sadde dada a complexidade existente
dentro das instituicoes e o tipo de dados que trata. Os dados de sadde sao dados pessoais sensiveis e por
isso sujeitos a um regime especial de protecao, impondo a ado¢ao de adequadas medidas de seguranca,

no respeito pela confidencialidade.

53



As tecnologias da informacado na saide podem ampliar a eficiéncia dos sistemas de satide, melhorar a
qualidade de vida e estimular ainovacao. Para que assim seja é fundamental a confianca dos titulares dos
dados nos sistemas. Essa confianca depende da adocao pelos responsaveis de tratamento de dados e
respetivos subcontratantes de praticas seguras descritas no RGDP.

Atualmente o cidadao esta acautelado de mecanismos que fazem valer efetivamente os seus direitos, de
modo a prevenir abusos e violacdes de tratamentos dos seus dados pessoais ou aremediar tais situacoes,

através de severas punicoes dos infratores.
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Lei n.2 95/2019, de 04-09-2019, aprova a Lei de Bases da Salide e revoga a Lei n.2 48/90, de 24 de
agosto, e o Decreto-Lein.2 185/2020, de 20 de agosto

Portaria n.2 247/2008, de 08-05-2000, aprova o regulamento arquivistico para os hospitais e demais
servicos do Ministério da Saude, no que se refere a avaliacao, seleccao, transferéncia, incorporacao em

arquivo definitivo, substituicao do suporte e eliminacao da documentacao

Lein.2 27/2021, de 17-05-2021, Carta Portuguesa de Direitos Humanos na Era Digital
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Accountability
O RGPD exige que os responsaveis pelo tratamento apliguem medidas adequadas para assegurar e
comprovar as autoridades de protecao de dados e aos titulares dos dados que esta informagao pessoal

estd sequra (RGDP, art.5)

Anonimizacao

Tornar anénimos de forma permanente, todos os dados que possam identificar um titular especifico.

Auto-responsabilizacao
0 regulamento exige que os responsaveis pelo tratamento de dados passem a efetuar, por simesmos, na
linha de uma autorresponsabilidade, a avaliacao de riscos, detecao e mitigacao de violacao de dados e

notificagao das entidades reguladoras.

Autoridade de controlo
Autoridade publica independente, criada para garantir o cumprimento do Regulamento por parte dos
responsdveis. Em Portugal é exercida pela Comissao Nacional de Protecao de Dados (CNPD). (RGDP,

art.°4,21)

Avaliacao de impacto sobre a protecao de dados

Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares, o responsdvel pelo tratamento procede, antes de iniciar o tratamento,
auma avaliacao de impacto das operacoes de tratamento previstas sobre a protecao de dados pessoais.

(RGDP, art.°35,1)

Consentimento do titular dos dados

0 consentimento do titular dos dados é um dos fundamentos legais para o tratamento dos dados pessoais.
Deve ser dado sob a forma de uma manifestacao de vontade, livre, especifica, informada e explicita, nos
termos da qual o titular dos dados aceita, mediante declaracao ou ato positivo inequivoco, que os dados

pessoais que Ihe dizem respeito sejam objeto de tratamento. (RGDP, art.°4,11; art.*6,1(a))

Dados biométricos
Dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas,
fisioldgicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificacao

tinica dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscépicos. (RGDP, art.4,14)



Dados genéticos
Dados pessoais relativos as caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa singular
que deem informagdes Unicas sobre a fisiologia ou a salide dessa pessoa singular e que resulta
designadamente de uma andlise de uma amostra bioldgica proveniente da pessoa singular em causa.
(RGDP, art.°4,13)

Dados Pessoais

Qualquer informacao, de qualquer natureza, incluindo som e imagem, relativa a uma pessoa singular que
pode ser identificdvel ou identificada direta ou indiretamente (titular dos dados), designadamente por
referéncia a um identificador como o nome, nimero de identificacao, ou a um ou mais elementos

especificos da sua identidade fisica, fisiolégica, mental, econémica, cultural ou social. (RGDP, art.°4,1)

Dados Pessoais Sensiveis

Dados pessoais especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais.
Incluem-se os dados que revelem a origem racial ou étnica, as opcaes politicas, as convic¢oes religiosas,
a filiacao sindical do titular dos dados, em como dados de salde, genéticos ou relativos a orientacao

sexual. (RGDP, considerando 51)

Dados relativos a satdde
Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a prestacao

de servicos de satide, que revelem informacdes sobre o seu estado de satide. (RGDP, art.15,1)

Definicdo de perfis

Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados
pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a sua situacao econdmica, saude,
preferéncias pessoais, interesses, comportamento, localizacao ou deslocacoes. (RGDP, art.18,1)
Destinatdrio

Uma pessoa singular ou coletiva, uma autoridade publica, uma autoridade de supervisao, uma agéncia ou
qualquer outro organismo que partilhe dados pessoais, independentemente de se tratar ou nao de um

terceiro. (RGPD, art.’4,9)

Direito a limitacao
O titular dos dados tem o direito de obter do responsdvel pelo tratamento a limitacao do tratamento

sempre que os dados nao estejam exatos e tenha sido requerida a atualizagcao dos mesmos, o tratamento



for ilicito, o responsdvel pelo tratamento ja nao precisar dos mesmos, ou se o titular se tiver oposto ao

tratamento. (RGDP, art.*18,1)

Direito a oposicao
O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados com a sua

situacdo particular, ao tratamento dos dados pessoais que lhe digam respeito. (RGDP, art.°21,1)

Direito a portabilidade

O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha
fornecido a um responsdvel pelo tratamento, num formato estruturado, de uso corrente e de leitura
automatica, e o direito de transmitir esses dados a outro responsdvel pelo tratamento sem que o

responsavel a quem os dados pessoais foram fornecidos o possa impedir. (RGDP, art.°20,1)

Direito a retificacao

O titular tem o direito de obter, sem demora injustificada, do responsavel pelo tratamento a retificacao dos
dados pessoais inexatos que lhe digam respeito. Tendo em conta as finalidades do tratamento, o titular
dos dados tem direito a que os seus dados pessoais incompletos sejam completados, incluindo por meio

de uma declaracao adicional. (RGDP, art.*16,1)

Direito ao acesso
O titular dos dados tem o direito de obter do responsdvel pelo tratamento a confirmacao de que os dados
pessoais que lhe digam respeito sao ou nao objeto de tratamento e, se for esse o caso, o direito de aceder

aos seus dados pessoais e as sequintes informacoes. (RGDP, art.*15,1)

Direito ao esquecimento
O titular tem o direito de solicitar ao responsdvel pelo tratamento o0 apagamento dos seus dados pessoais,
tendo este a obrigacao de os apagar sem demora injustificada. Nao €, no entanto, um direito absoluto por

motivos de obrigatoriedade legal. (RGDP, art.*17,1)

Encarregado de Protecao de Dados (DPO)

Pessoa designada pela organizacdo que estara envolvida em todas as questoes relacionadas com a
protecao de Dados Pessoais. Tem como funcées principais informar e aconselhar sobre a conformidade
da protecao de dados, consciencializar e formar os colaboradores, ser o ponto de contato com os titulares

dos dados para temas de privacidade, cooperar com as entidades de supervisao e controlar e monitorizar



o registo das operagdes de tratamento, bem como o risco das mesmas. DPO é o acrénimo de Data

Protection Officer, designacao em lingua inglesa de Encarregado de Protecdo de Dados. (RGDP, art.°39,1)

Exatidao dos dados
Os dados devem ser exatos e atualizados sempre que necessdrio. Devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam

apagados ou retificados sem demora. (RGDP, art.°5,1d)

Execucao do contrato
E um dos fundamentos juridicos para o tratamento de dados pessoais, evocado nos casos em que 0
tratamento é realizado na execucao do contrato no qual o titular dos dados é parte, ou para diligéncias pré-

contratuais a pedido do titular dos dados. (RGDP, art.°6,1b)

Ficheiro
Qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer seja

centralizado, descentralizado ou repartido de modo funcional ou geogréfico. (RGDP, art.’4,6)

Interesse legitimo

E um dos fundamentos juridicos para o tratamento de dados, que ndo se pode sobrepor aos interesses ou
aos direitos e liberdades fundamentais do titular, tomando em conta as expetativas razodveis dos
titulares dos dados baseadas na relacao com o responsdvel pelo tratamento. (RGDP, art°61 f, e

considerando 47)

Limitacao das finalidades
Os dados sao recolhidos para finalidades determinadas, explicitas e legitimas, nao podendo ser tratados

posteriormente de uma forma incompativel com essas finalidades. (RGDP, art.°5,1b)

Limitacao do tratamento
Insercao de uma marca nos Dados Pessoais conservados com o objetivo de limitar o seu tratamento no

futuro. (RGDP, art.°4,3)

Minimizacdo de dados
Utilizacao e recolha de dados adequados, pertinentes e limitados ao que é necessario relativamente as

finalidades para as quais sao tratados. (RGDP, art.°5,1)



Notificacao de violacao de dados pessoais

Caso seja detetada uma violacdo de dados pessoais, esta deve ser comunicada de imediato ao
Encarregado de Protecdo de Dados (DPO) para que sejam iniciadas as medidas de avaliacao, controlo e
mitigacao dos possiveis impactos. O responsdvel pelo tratamento deve notificar as violacoes de dados a
Comissao Nacional de Protecao de Dados (CNPD) no prazo mdximo de 72 horas desde a tomada de

conhecimento da violacdo e comunicar sem demorainjustificada ao titular dos dados. (RGDP, art.°33 e 34)

Oposicao ao Profiling
Os titulares dos dados tém o direito de opor-se ao uso de profiling, ou seja, qualquer forma automatizada
de processamento de informacao pessoal, com o objetivo de avaliar e tipificar individuos com base nos

seus dados pessoais.

Paises terceiros

Situacao em que a Comissao pode decidir com efeito para toda a Uniao, se um pais terceiro, um territdrio,
uma regiao especifica de um pais terceiro, ou uma organizacao internacional, oferece um nivel adequado
de protecao de dados, assegurando uma seguranca juridica uniforme a toda a Uniao. Nesses casos, a
transferéncia de dados pessoais para esse pais terceiro ou organizacao internacional pode ocorrer sem

necessidade de obter qualquer autorizacao adicional. (RGDP, considerando 103)

Protecao de dados desde a concecao
Principio do tratamento de dados pessoais que requer a consideracao da protecao de dados na
conceptualizacao, desenvolvimento e na consideracao de aplicacoes tecnoldgicas sempre que €

introduzido um novo produto ou servico que exija o tratamento de dados pessoais. (RGDP, art.°25,1)

Protecao de dados por defeito
0 responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por defeito,

s6 sejam tratados os dados pessoais que forem necessdrios para cada finalidade especifica do

tratamento e respetivo prazo de conservacao. (RGDP, art.°25,2)

Pseudonomizacao

Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informacoes suplementares, desde que essas informagoes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que 0S
dados pessoais nao possam ser atribuidos a uma pessoa singular identificada ou identificavel. (RGDP,

art.°4,5)



Representante
Deve ser designado um representante na Unido Europeia sempre que um responsavel pelo tratamento ou
um subcontratante nao estabelecido na Unido Europeia efetuem o tratamento de dados pessoais de

titulares de dados que se encontrem na Unido. (RGPD, considerando 80)

Responsavel pelo tratamento dos Dados Pessoais
Pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados

pessoais. (RGDP, art.°4,7)

Sancoes
0 nao cumprimento do Regulamento prevé sancdes. As sancOes previstas devem ser efetivas,

proporcionadas e dissuasivas. (RGDP, art.°84)

Subcontratante
Pessoa singular ou coletiva que trate os dados pessoais por conta do responsdvel pelo tratamento destes.

(RGDP, art.°4,8)

Terceiro

Pessoa singular ou coletiva, autoridade pblica, o servi¢o ou qualquer outro organismo que, nao sendo o
titular dos dados, nem responsavel pelo tratamento ou do subcontratante, esteja autorizado a tratar os
dados. (RGDP, art.°4,10)

Titular dos Dados

Pessoa singular que através dos seus dados pessoais pode ser identificada ou identificdvel. (RGDP,

art.°4,1)

Transferéncias internacionais de dados pessoais
Sempre que os dados pessoais sejam transferidos para paises ou organizacoes terceiras fora da Unido, o
responsavel pelo tratamento podera ter de assegurar que os tratamentos arealizar pela entidade terceira

apresentam um nivel de sequranca adequado. (RGDP, art.°46,1)

Tratamento do Dados Pessoais
Operacao ou um conjunto de operacoes efetuadas sobre dados pessoais ou sobre conjunto de dados
pessoais, por meios automatizados ou nao, tais como arecolha, o registo, a organizacdo, a estruturacao, a

conservacao, a adaptacao ou alteracdo, a recuperacao, a consulta, a utilizacao, a divulgacao por



transmissao, difusao ou qualquer outra forma de disponibilizacao, a comparacao ou interconexao, a

limitacao, 0 apagamento ou a destruicao. (RGDP, art.4,2)

Violacao de Dados Pessoais
Violacao da seguranca que provoque, de modo acidental ou ilicito, a destruicao, a perda, a alteracao, a
divulgacao ou o acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a

qualquer outro tipo de tratamento. (RGDP, art.4,12)
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Organograma do ACES Porto Ocidental

CAD - Centro de Aconselhamento e Detegdo do VIH/SIDA
CDP - Centro de Diagnéstico Pneumolégico

UCC - Unidades de Cuidados na Comunidade

UCSP - Unidades de Cuidados de Satde Personalizados
URAP - Unidade de Recursos Assistenciols Partilhados

USF - Unidade de Satde Familiar

USP - Unidade de Sadde Publica

Fonte: Plano de Risco de Corrupgao e Infragdes Conexas (PGRCIC) 2019 pdg. 27
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Dados do responsavel pelo tratamento

Nome ACES Porto Ocidental
NIPC 503135593
Morada Rua Rua do Molhe,181
Cadigo Postal 4000 447
Localidade Foz do Douro
Pais Portugal
e-mail aces.portoocidental@arsnorte.min-saude.pt
Telefone 351 220411 000



mailto:aces.portoocidental@arsnorte.min-saude.pt

Dados do Encarregado de Protecdao de Dados

Nome
Morada Rua Rua de santa Catarina, 1288

Cadigo Postal 4000-447

Localidade Porto

Pais Portugal
e-mail gabcid@arsnorte.min-saude.pt
Telefone

Dados do Responsavel pelo Acesso a Informagao (RAI)

Nome
Morada Rua Rua do Molhe,181

Cadigo Postal 4150-502

Localidade Foz do Douro

Pais Portugal
e-mail ccs.portoocidental@arsnorte.min-saude.pt
Telefone



mailto:gabcid@arsnorte.min-saude.pt
mailto:ccs.portoocidental@arsnorte.min-saude.pt

Categorias de Dados

Tratamento Finalidade Dados de identificacao
Dados Prazo de conservacao
Gestdo da relagao entre o utente e a Unidade Funcional/ Servico/ACES:
marcacgao consultas, marcacao exames, para contato através de diferentes
canais de comunicagao (fisico/digitais) nomeadamente carta, SMS, correio | Nome completo, género (sexo), data de nascimento, NIF,
eletrénico, informacao sobre data e hora da consulta, alteracoes de | NISS, nimero do cartdo de utente, numero cartao . —
T001 imprevisto, ¢ entrega de docEmentos cidaddo/bilhete de identidade e data de validade, pais, Lei 58/2019 de 8 de agosto: artigo 21, ponto1
Marcacao de atos de vacinagao e tratamento, Pedidos de Relatdrios | distrito e concelho de nascimento
médicos para responder as suas sugestdes e no ambito de inquéritos de
satisfacdo
Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)
Consulta programada de satide infantil e juvenil
Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar
TOO2 Consuita de Saude~Materna . Nome, data nascimento Lei 58/2019 de 8 de agosto: artigo 21, ponto 1
Consulta de Revisao do Puerpério
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao de relatdrios médicos
Pedidos de transcri¢ao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas
TO03 técnicas e lanificios, taxas moderadoras, receitas de taxas moderadoras), | Nome, sexo, data nascimento Lei 58/2019 de 8 de agosto: artigo 21, ponto 1
aprovagao de credenciais de transporte, auditoria, estudos estatisticos,
detecao e analise de fraude, gestao de servicos de satde e a¢ao social
Para fins de investigagao cientifica/Estdgios: Para melhorar a qualidade Regula,mento n£536/2014 de .16 de abril, a_rtlgo 5809 d'tf 25anos,
T004 dos cuidados de salide e bem- estar dos utentes e familia, estudar meio | Nome, sexo, data nascimento podera .ser alargado _ao_ abrigo do artigo 832, n.#1, ou se
laboral wreverswglmen_te anonimizados podem ser armazenados por um
periodo nao limitado
Para cumprimento de obrigagdes legais: Pedidos de informacao clinicapor | Nome, sexo, data de nascimento, NIF, NISS, nimero do
entidades policiais, obrigacées juridicas/ordens judiciais (CPC, ERS, ACSS, | cartdo de utente, nimero cartdo cidaddo/bilhete de . —
T005 SPMS, INFARMED, AI%S? Mir]1istério Piiblico, ]doen(;as de declaragao | identidade e data de validade, pais, distrito e concelho de Lei 58/2019 de 8 de agosto: artigo 21, ponto 1
obrigatdria nascimento
Para seguranca do utente, profissionais e bens: sistema de seguranga
TO06 (alarmes e camaras de videovigilancia) nas instalacdes do ACES e Unidades
funcionais
T007 Para gestao de notificacoes, Sugestdes e Reclamacdes: Notificacao de Nome, data nascimento Lei n.261/2021, de19 de agosto

eventos adversos, reclamacoes e sugestoes por escrito




Tratamento

Finalidade

Categorias de Dados tratados

Dados de Contacto

Dados

Prazo de conservacao

T001

Gestdo da relacao entre o utente e a Unidade Funcional/ Servigo/ACES:
marcagdo consultas, marcacao exames, para contato através de diferentes
canais de comunicacao (fisico/digitais}) nomeadamente carta, SMS, correio
eletrénico, informacdo sobre data e hora da consulta, alteracées de imprevisto,
entrega de documentos
Marcacdo de atos de vacinacao e tratamento, Pedidos de Relatdrios médicos
para responder as suas sugestoes e no ambito de inquéritos de satisfacao

Ntmero de telemdvel e telefone, endereco de correio eletrénico e
morada (localidade, cédigo postal, pais, distrito, concelho, freguesia)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T002

Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)

Consulta programada de satide infantil e juvenil

Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia

Consulta de Planeamento Familiar

Consulta de Saude Materna

Consulta de Revisdo do Puerpério

Consulta de Rastreio Oncoldgico

Visitas Domicilidrias

Renovacao de receitudrio crénico

Elaboracao de relatérios médicos

Pedidos de transcricao de MCDTs

Consultas telefdnicas

Telemével (prescrigao eletrdnica)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T003

Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas técnicas
e lanificios, taxas moderadoras, receitas de taxas moderadoras), aprovacao de
credenciais de transporte, auditoria, estudos estatisticos, detecdo e analise de
fraude, gestao de servicos de satide e acao social

Nimero de telemdvel e telefone, endereco de correio eletrénico e
morada (localidade, cGdigo postal, pais, distrito, concelho, freguesia)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T004

Para fins de investigagao cientifica/Estdgios: para melhorar a qualidade dos
cuidados de saude e hem-estar dos utentes e familia, estudar meio laboral

Nimero de telemdvel e telefone, endereco de correio eletrénico e
morada (localidade, cédigo postal, pais, distrito, concelho, freguesia)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T005

Para cumprimento de obrigag6es legais: Pedidos de informagao clinica por
entidades policiais, obrigacées juridicas/ordens judiciais (CPC, ERS, ACSS,
SPMS, INFARMED, ARS, Ministério Publico, doencas de declaracao obrigatéria

Ntmero de telemdvel e telefone, endereco de correio eletrénico e
morada (localidade, c6digo postal, pais, distrito, concelho, freguesia)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

TO06

Para seguran¢a do utente, profissionais e bens: sistema de seguranca
(alarmes e camaras de videovigilancia) nas instalagdes do ACES e Unidades
funcionais

T0O07

Para gestao de notificagdes, Sugestées e Reclamagoes: Notificacao de
eventos adversos, reclamagées e sugestdes por escrito

Endereco de correio eletrénico e morada (localidade, c6digo postal,
pais, distrito, concelhg, frequesia)

Lein.261/2021, de 19 de agosto




Tratamento

Finalidade

Categorias de Dados Tratados

Dados de Faturacdao

Dados

Prazo de Conservacao

TO1

Gestdo da relacdo entre o utente e a Unidade Funcional/ Servico/ACES:
marcacgao consultas, marcacao exames, para contato através de diferentes canais
de comunicacao (fisico/digitais) nomeadamente carta, SMS, correio eletrénico,
informacao sobre data e hora da consulta, alteracdes de imprevisto, entrega de
documentos

Marcacao de atos de vacinagao e tratamento, Pedidos de Relatdrios médicos para
responder as suas sugestdes e no amhito de inquéritos de satisfacao

Subsistema de sadde/doente (podendo ser ounao o SNS), n.
de subsistema e validade, isencao

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

TO2

Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)

Consulta programada de satide infantil e juvenil

Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia

Consulta de Planeamento Familiar

Consulta de Saude Materna

Consulta de Revisdo do Puerpério

Consulta de Rastreio Oncoldgico

Visitas Domicilidrias

Renovacao de receitudrio crénico

Elaboracao de relatérios médicos

Pedidos de transcri¢ao de MCDTs

Consultas telefdnicas

T03

Para cumprir outras finalidades direta ou indiretamente associadas a prestacao
de cuidados: Para efeitos financeiros (reembolso de ajudas técnicas e lanificios,
taxas moderadoras, receitas de taxas moderadoras), aprovacao de credenciais de
transporte, auditoria, estudos estatisticos, detecao e andlise de fraude, gestao de
servicos de saude e acao social

NIF, Subsistema de satde/doente (podendo ser ou ndo o
SNS),NIB

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T04

Para fins de investigacdo cientifica/Estdgios: Para melhorar a qualidade dos
cuidados de saude e bem-estar dos utentes e familia, estudar meio laboral

TO5

Para cumprimento de obrigacdes legais: Pedidos de informagao clinica por
entidades policiais, obrigacdes juridicas/ordens judiciais (CPC, ERS, ACSS, SPMS,
INFARMED, ARS, Ministério Publico, doengas de declaracao obrigatdria

TO6

Para seguranca do utente, profissionais e bens: sistema de seguranca (alarmes e
camaras de videovigilancia) nas instalacdes do ACES e Unidades funcionais

T07

Para gestao de notificagdes, Sugestoes e Reclamagdes: Notificacao de eventos
adversos, reclamac6es e sugestdes por escrito




Tratamento

Qual a finalidade

Categorias de Dados tratados

Informacado sobre consultas e exames

Dados

Prazo de conservacao

TO1

Gestdo da relagdo entre o utente e a Unidade Funcional/ Servico/ACES:
marcagao consultas, marcacao exames, para contato através de diferentes
canais de comunicagao (fisico/digitais) nomeadamente carta, SMS, correio
eletrénico, informacgao sobre data e hora da consulta, altera¢6es de imprevisto,
entrega de documentos
Marcacao de atos de vacinagao e tratamento, Pedidos de Relatdrios médicos
para responder as suas sugestdes e no ambito de inquéritos de satisfacao

Data e hora de marcacdo, especialidade do médico, o exame a
realizar/realizado, dados constantes de prescricdo médica,

Lei 58/2019 de 8 de agosto: artigo 21, ponto 1

T02

Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)

Consulta programada de satide infantil e juvenil

Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia

Consulta de Planeamento Familiar

Consulta de Saide Materna

Consulta de Revisao do Puerpério

Consulta de Rastreio Oncoldgico

Visitas Domicilidrias

Renovacao de receitudrio crénico

Elaboracao de relatdrios médicos

Pedidos de transcri¢ao de MCDTs

Consultas telefénicas

MCDT's realizados (relatdrios, imagens e requisi¢es)

Portaria n.2157/2017 de 19 de agosto

T03

Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas
técnicas e lanificios, taxas moderadoras, receitas de taxas moderadoras),
aprovacao de credenciais de transporte, auditoria, estudos estatisticos,
detecao e analise de fraude, gestao de servicos de satide e a¢ao social

T04

Parafins de investigacao cientifica/Estdgios: Para melhorar a qualidade dos
cuidados de salide e hem-estar dos utentes e familia, estudar meio laboral

TOS

Para cumprimento de obrigacdes legais: Pedidos de informacao clinica por
entidades policiais, obrigagées juridicas/ordens judiciais (CPC, ERS, ACSS,
SPMS, INFARMED, ARS, Ministério Puiblico, doencas de declaracao obrigatdria

Relatérios médicos, cépia de exames (papel/digital)

Lei58/2019 de 8 de agosto: artigo 21, ponto 1

T06

Para seguranca do utente, profissionais e bens: sistema de seguranca
(alarmes e camaras de videovigilancia) nas instalacdes do ACES e Unidades
funcionais

TO7

Para gestao de notificacdes, Sugestoes e Reclamacdes: Notificacao de
eventos adversos, reclamacoes e sugestdes por escrito




Tratamento

Qual a finalidade

Categorias de Dados tratados

Dados da vida privada

Dados

Prazo de conservacao

Gestao da relagdo entre o utente e a Unidade Funcional/ Servico/ACES:
marcagao consultas, marcacao exames, para contato através de diferentes
canais de comunicagao (fisico/digitais) nomeadamente carta, SMS, correio

Profissao, situacao profissional, médico familia, Hospital de referéncia,
estado civil, nome do cdnjuge, nome do pai, nome da mae (caso o
utente/doente sejaincapaz), dados relacionados com seguro de satide

TO1 eletrénico,informagao sobre data e hora da consulta, alteracdes deimprevisto, . : . Lei 58/2019 de 8 de agosto: artigo 21
(quando pretende que os servicos prestados sejam abrangidos pelo
Entrega de documentos AR . P
< — . L o mesmo), dados referentes a situagao socioecondémica, contacto e
Marcacao de atos de vacinagao e tratamento, Pedidos de Relatérios médicos | . . P
N ~ A L P identificacao de pessoa de referéncia
para responder as suas sugestdes e no ambito de inquéritos de satisfacao
Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)
Consulta programada de salde infantil e juvenil
Consulta aberta (consulta ndo programada- doenga aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar
Consulta de Satide Materna . < " " . _—
TO2 Consulta de Revisdo do Puerpério Situagao familiar, dados do agregado familiar Lei 58/2019 de 8 de agosto: artigo 21, ponto 1
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao de relatérios médicos
Pedidos de transcricao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas | . < . - . A
P o . Situagdo socioecondmica, contacto e identificagdo da pessoa de . _—
T03 técnicas e lanificios, taxas moderadoras, receitas de taxas moderadoras), R o .. | Lei58/2019 de 8 de agosto: artigo 21, ponto 1
- - o .o referéncia (nome, parentesco, estado civil), dados do agregado familiar
aprovacao de credenciais de transporte, auditoria, estudos estatisticos,
detecdo e analise de fraude, gestao de servicos de satide e acao social
T04 Para fins de investigagao cientifica/Estagios: para melhorar a qualidade dos
cuidados de salide e hem-estar dos utentes e familia, estudar meio laboral
Para cumprimento de obrigacoes legais: Pedidos de informagao clinica por
TO5 entidades policiais, obrigacdes juridicas/ordens judiciais (CPC, ERS, ACSS, | Consoante pedido Lei 58/2019 de 8 de agosto, artigo 212, nimeros 1e 2
SPMS, INFARMED, ARS, Ministério Publico, doencas de declaracao obrigatéria
Para seguranca do utente, profissionais e bens: sistema de seguranca
T06 (alarmes e camaras de videovigilancia) nas instalagoes do ACES e Unidades
funcionais
T07 Para gestao de notificagoes, Sugestoes e Reclamacgoes: notificacao de

eventos adversos, reclamacdes e sugestdes por escrito




Categorias de Dados Tratados

Qual afinalidade Dados saiide
Tratamento =
Dados Prazo de conservacao
Gestao da relacdo entre o utente e a Unidade Funcional/
Servico/ACES: marcacao consultas, marcagdo exames, para contato
através de diferentes canais de comunicagio (fisico/digitais)
nomeadamente carta, SMS, correio eletrénico, informacao sobre data e
TO1 - 5 .
hora da consulta, alteracdes de imprevisto, Entrega de documentos
Marcacao de atos de vacinagao e tratamento, Pedidos de Relatdrios
médicos para responder as suas sugestoes e no ambito de inquéritos de
satisfacao
Motivo da consulta/exame, antecedentes pessoais,
antecedentes pessoais: doengas de infancia, imunizagoes,
= " . . habi histéria gi 16gi lergias, medicaca n
Para prestacao de cuidados de satide: consulta programada de sadde qbltos, Istoria ginecologica, alergtas, . ed caglao, dqe cas
L E -~ ativas, doencas inativas, histdria clinica: MCDT's realizados
(iniciativa utente/médica) M A S
- Lo . (relatérios, imagens e requisicGes), antecedentes familiares,
Consulta programada de satide infantil e juvenil o R
~ exames clinicos, diagndsticos, exames complementares,
Consulta aberta (consulta ndo programada- doenca aguda) . . N g e =
o L alertas (diabetes, hipertensao), didrio clinico, informagao sobre
Consulta de vigilancia < A -
- a alta do utente e evolucao, grupo sanguineo, prescricao de
Consulta de Planeamento Familiar A e . : e
Consulta de Satide Materna medicamentos, prescricdo: identificacdo do prescritor, cddigo
T02 s~ - do local da prescricao e dados da receita e regime especial de | Portaria n.2157,/2017 de 19 de agosto
Consulta de Revisao do Puerpério ST . - -
. o comparticipacao das receitas, dados relativos ao episddio, ato e
Consulta de Rastreio Oncoldgico h P A o - o
- T rubrica do episédio realizado, data de inicio e fim do episddio,
Visitas Domicilidrias P L .
< L estado do episddio, profissional de sadde que executou o
Renovacao de receitudrio crénico RPN o o
~ . o episodio, ndmero de episddio, tipo de episddio, indicacbes se
Elaboracao de relatdrios médicos . A 5 .
A s existem resultados do episédio e identificador desses
Pedidos de transcri¢ao de MCDTs . P
P resultados no decurso dos cuidados de saude integrados,
Consultas telefdnicas - P
profissional de salide que executou o exame, consulta ou outro
ato, informacao sobre portabilidade de doenca
infectocontagiosa, sobre internamento,
Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas
T03 técnicas e lanificios, taxas moderadoras, receitas de taxas moderadoras), | Relatdrio clinico Portarian.2157/2017 de 19 de agosto
aprovacao de credenciais de transporte, auditoria, estudos estatisticos,
detecao e analise de fraude, gestao de servicos de saude e a¢ao social
. . s . . Regulamento n.2 536/2014 de 16 de abril, artigo 58° dita 25
T04 (Fj)ara flir:js ge ln;IEStlggCBOtfli:lflfliar/gg;al?tlg:t-:sa;af?;lﬂhigrzrsan%l:rlI(rilféjis Consoante finalidade (s) da investigacao anos, poderd ser alargado ao abrigo do artigo 892, n.*1, ou se
| (LS rcul ados de satlde e bem-esta ! 9as irreversivelmente anonimizados podem ser armazenados por
anora um periodo nao limitado
Para cumprimento de obrigac¢des legais: Pedidos de informacao clinica
por entidades policiais, obrigagdes juridicas/ordens judiciais (CPC, ERS, R Lei . 0
R = ei 58/2019 de 8 de agosto, artigo 212, nimeros 1e 2
T05 ACSS, SPMS, INFARMED, ARS, Ministério Publico, doencas de declaracao Consoante pedido 158/ 9 -artg nd
obrigatdria
Para seguranca do utente, profissionais e bens: Sistema de seguran¢a
T06 (alarmes e camaras de videovigilancia) nas instalagdes do ACES e
Unidades funcionais
107 Para gestao de notificagoes, Sugestoes e Reclamagoes: Notificacao de

eventos adversos, reclamagées e sugestdes por escrito




Categorias de Dados tratados

Tratamento Qual a finalidade Outros dados sensiveis
Dados Prazo de conservacao
Gestdo da relagdo entre o utente e a Unidade Funcional/ Servico/ACES:
marcagao consultas, marcacao exames, para contato através de diferentes
canais de comunicacao (fisico/digitais) nomeadamente carta, SMS, correio
TO1 eletrénico, informacao sobre data e hora da consulta, alteragdes de imprevisto,
entrega de documentos
Marcagao de atos de vacinagao e tratamento, Pedidos de Relatdrios médicos
para responder as suas sugestdes e no ambito de inquéritos de satisfacao
Para prestacao de cuidados de saide: Consulta programada de satde
(iniciativa utente/médica)
Consulta programada de satde infantil e juvenil
Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar - . S
Consulta de Satde Materna Altura, peso,_press§o arterial, dadgs_ rela.tlvo.s avida .
T02 C o« - sexual e orientacdo sexual, deficiéncia, risco de | Portarian.2157/2017 de 19 de agosto
onsulta de Revisao do Puerpério P
Consulta de Rastreio Oncoldgico doenca, amostras bioldgicas
9
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao derelatérios médicos
Pedidos de transcricao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reembolso de ajudas técnicas
T03 e lanificios, taxas moderadoras, receitas de taxas moderadoras), aprovacdo de
credenciais de transporte, auditoria, estudos estatisticos, detecdo e andlise de
fraude, gestao de servicos de sadde e a¢ao social
Regulamento n.2 536/2014 de 16 de abril, artigo 582 dita 25 anos,
104 Pa_ra fins de inyestiga(;éo cientifica/Estdgios: Pa_ra melhorara_qualidade dos Consoante finalidade (s) da investigacio poderé ser alargado ao abrigo do artigp 899 nfl, ou se
cuidados de satde e hem -estar dos utentes e familia, estudar meio laboral irreversivelmente anonimizados podem ser armazenados por um
periodo nao limitado
Para cumprimento de obrigacdes legais: Pedidos de informacao clinica por
TO5 entidades policiais, obrigacdes juridicas/ordens judiciais (CPC, ERS, ACSS, | Consoante pedido, ter em conta Lei58/2019 de 8 de agosto, artigo 212, niimeros 1e 2
SPMS, INFARMED, ARS, Ministério Puiblico, doencas de declaracao obrigatdria
Para seguranca do utgnte, P’.°f'5?'°"a'5 & bens; Sistema de seguranca 30 dias emregisto codificado findo o qual deverao ser destruidas num
TO6 (alarmes e camaras de videovigilancia) nas instalagdes do ACES e Unidades | Imagem e som L
funcionais prazo maximo de 24 horas
107 Para gestao de notificagoes, Sugestoes e Reclamacodes: Notificacao de

eventos adversos, reclamacdes e sugestdes por escrito




Tratamento

Qual a finalidade

Categorias de Dados tratados

Videovigilancia

Dados

Prazo de conservacao

TO1

Gestdo darelacao entre o utente e a Unidade Funcional/ Servigo/ACES: Marcagao consultas,
marcagao exames, para contato através de diferentes canais de comunicacao (fisico/digitais)
nomeadamente carta, SMS, correio eletrénico, informacao sobre data e hora da consulta,
alteracOes de imprevisto, entrega de documentos
Marcacao de atos de vacinacao e tratamento, Pedidos de Relatérios médicos para responder as
suas sugestoes e no ambito de inquéritos de satisfacao

TO2

Para prestacao de cuidados de satide: consulta programada de satide
(iniciativa utente/médica)

Consulta programada de satide infantil e juvenil

Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia

Consulta de Planeamento Familiar

Consulta de Saude Materna

Consulta de Revisdo do Puerpério

Consulta de Rastreio Oncoldgico

Visitas Domicilidrias

Renovacao de receitudrio crénico

Elaboracao de relatérios médicos

Pedidos de transcri¢ao de MCDTs

Consultas telefdnicas

T03

Para cumprir outras finalidades direta ou indiretamente associadas a prestacao de
cuidados: Para efeitos financeiros (reembolso de ajudas técnicas e lanificios, taxas
moderadoras, receitas de taxas moderadoras), aprovagao de credenciais de transporte,
auditoria, estudos estatisticos, detecdo e andlise de fraude, gestao de servicos de salide e agao
social

T04

Para fins de investigacao cientifica/Estdgios: Para melhorar a qualidade dos cuidados de
salide e hem-estar dos utentes e familia, estudar meio laboral

TO5

Para cumprimento de obrigag6es legais: Pedidos de informacao clinica por entidades policiais,
obrigactes juridicas/ordens judiciais (CPC, ERS, ACSS, SPMS, INFARMED, ARS, Ministério
Publico, doengas de declaracao obrigatéria

TO6

Para seguranca do utente, profissionais e bens: Sistema de seguranca (alarmes e camaras de
videovigilancia) nas instalacdes do ACES e Unidades funcionais

Imagem e som

num prazo maximo de 24 horas

30dias emregisto codificado findo o qual deverdo ser destruidas

T07

Para gestao de notificacoes, Sugestdes e Reclamagdes: Notificacao de eventos adversos,
reclamacdes e sugestdes por escrito
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Categorias de Dados tratados

Tratamento Qual a finalidade Dados de navegacao na internet
Dados Prazo de conservacao
Gestdo da relagdo entre o utente e a Unidade Funcional/ Servigo/ACES: Marcacdo consultas,
marcacao exames, para contato através de diferentes canais de comunicacdo (fisico/digitais)
T01 nomeadamente carta, SMS, correio eletrdnico, informacdo sobre data e hora da consulta,
alteracbes de imprevisto, entrega de documentos
Marcacao de atos de vacinacao e tratamento, Pedidos de Relatérios médicos para responder as
suas sugestdes e no ambito de inquéritos de satisfacao
Para prestacao de cuidados de satide: Consulta programada de satide (iniciativa utente/médica
Consulta programada de satide infantil e juvenil
Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar
Consulta de Saude Materna
TO2 Consulta de Revisao do Puerpério
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao de relatdrios médicos
Pedidos de transcri¢ao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente associadas a prestacao de cuidados:
Para efeitos financeiros (reembolso de ajudas técnicas e lanificios, taxas moderadoras, receitas de
TO3 N o - s
taxas moderadoras), aprovacdo de credenciais de transporte, auditoria, estudos estatisticos,
detecao e analise de fraude, gestao de servicos de satide e a¢ao social
704 Para fins de investigacao cientifica/Estagios: Para melhorar a qualidade dos cuidados de satide
e hem-estar dos utentes e familia, estudar meio laboral
Para cumprimento de obrigag6es legais: Pedidos de informacao clinica por entidades policiais,
TO5 obrigag6es juridicas/ordens judiciais (CPC, ERS, ACSS, SPMS, INFARMED, ARS, Ministério Piblico,
doencas de declaracao obrigatéria
Para seguranca do utente, profissionais e bens: Sistema de seguranca (alarmes e camaras de
TO6 ) e . . . S
videovigilancia) nas instalacdes do ACES e Unidades funcionais
107 Para gestdo de notificacdes, Sugestoes e Reclamacoes: Notificacao de eventos adversos,

reclamacoes e sugestdes por escrito

n



Categorias de Dados tratados

Tratamento Qual a finalidade Outras categorias de dados pessoais nao sensiveis
Dados Prazo de conservacao
Gestdo da relagdo entre o utente e a Unidade Funcional/ Servico/ACES:
Marcacgao consultas, marcacao exames, para contato através de diferentes
canais de comunicagao (fisico/digitais) nomeadamente carta, SMS, correio
TO1 eletrénico, informagao sobre data e hora da consulta, alteragdes de imprevisto,
Entrega de documentos
Marcacao de atos de vacinacao e tratamento, Pedidos de Relatdrios médicos
para responder as suas sugestdes e no ambito de inquéritos de satisfacao
Para prestacao de cuidados de satide: Consulta programada de satide
(iniciativa utente/médica)
Consulta programada de satde infantil e juvenil
Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar
T02 Consulta de Satide Materna
Consulta de Revisao do Puerpério
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao de relatérios médicos
Pedidos de transcricao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente associadas a
prestacao de cuidados: Para efeitos financeiros (reemholso de ajudas técnicas
T03 e lanificios, taxas moderadoras, receitas de taxas moderadoras), aprovacao de
credenciais de transporte, auditoria, estudos estatisticos, dete¢ao e andlise de
fraude, gestao de servicos de sadde e a¢ao social
Regulamento n.2 536/2014 de 16 de abril, artigo 582 dita 25 anos,
704 Pa_ra fins de inyestigagéo cientifica/Estdgios: Pa_ra melhoraragualidade dos Consoante finalidade (s) dainvestigacio podera’ ser alargado a0 abrigo do artigo 892 n2l, ou se
cuidados de salide e hem-estar dos utentes e familia, estudar meio laboral irreversivelmente anonimizados podem ser armazenados por um
periodo nao limitado
Para cumprimento de obrigacdes legais: Pedidos de informacao clinica por
TO5 entidades policiais, obrigagdes juridicas/ordens judiciais (CPC, ERS, ACSS,
SPMS, INFARMED, ARS, Ministério Publico, doencas de declaracao obrigatéria
Para seguranca do utente, profissionais e bens: Sistema de seguran¢a
T06 (alarmes e cdmaras de videovigilancia) nas instalacdes do ACES e Unidades
funcionais
107 Para gestao de notificacoes, Sugestdes e Reclamacoes: Notificacdo de

eventos adversos, reclamacdes e sugestdes por escrito
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Categorias de Dados tratados

Tratamento Qual a finalidade Outros Fundamento de Licitude
Sim/nao Se sim, quais
Gestdo da relacdo entre o utente e a Unidade Funcional/
Servigo/ACES: Marcagdo consultas, marcagao exames, para contato
através de diferentes canais de comunicacao (fisico/digitais)
nomeadamente carta, SMS, correio eletrdnico, informacao sobredata | .. . R Consentimento informado no caso de comunicagao por SMS
TO1 i . . Sim Prestador de cuidados, pai, mae . P
e hora da consulta, alteragbes de imprevisto, entrega de documentos e correio eletrénico
Marcacgao de atos de vacinagao e tratamento, Pedidos de Relatdrios
médicos para responder as suas sugestdes e no ambito de inquéritos
de satisfacao
Para prestacao de cuidados de satide: Consulta programada de
satide
(iniciativa utente/médica)
Consulta programada de satide infantil e juvenil
Consulta aberta (consulta ndo programada- doenca aguda)
Consulta de vigilancia
Consulta de Planeamento Familiar Prestador de cuidados (utentes com
T02 Consulta de Satude Materna Sim incapacidade) pai e / mae/ Tutor (menores | Prestacao cuidada salide, consentimento, interesse legitimo
Consulta de Revisao do Puerpério idade)
Consulta de Rastreio Oncoldgico
Visitas Domicilidrias
Renovacao de receitudrio crénico
Elaboracao de relatérios médicos
Pedidos de transcri¢ao de MCDTs
Consultas telefénicas
Para cumprir outras finalidades direta ou indiretamente
associadas a prestacao de cuidados: Para efeitos financeiros
(reembolso de ajudas técnicas e lanificios, taxas moderadoras, )
T03 X - - Contrato, consentimento
receitas de taxas moderadoras), aprovacao de credenciais de
transporte, auditoria, estudos estatisticos, detecao e andlise de
fraude, gestao de servicos de satide e acao social
Restrito as finalidades concretas e objetivas de cada estudo,
Para fins de investigagao cientifica/Estdgios: Para melhorar a consentimento informado relativo a matéria de
T04 qualidade dos cuidados de satide e hem-estar dos utentes e familia, confidencialidade e protecdo de dados, dados
estudar meio laboral descaraterizados (codificados ou pseudonimizados) ou
tornados anénimos.
Para cumprimento de obrigac¢oes legais: Pedidos de informagao
clinica por entidades policiais, obrigacdes juridicas/ordens judiciais | . . . - A pedido do Titular, representantes legais, cumprimento de
TOS | (CpC ERS. ACSS SPMS. INFARMED, ARS, Mmistéro Pabico, | ™ Representantes legais, Autoridade piblica | e 5es legais ?
doencas de declaracao obrigatéria
Para sequranca do utente, profissionais e bens: Sistema de
T06 seguranca (alarmes e camaras de videovigilancia) nas instalagdes do Principios da adequagao e da proporcionalidade.
ACES e Unidades funcionais
Para gestao de notificagbes, Sugestées e Reclamacgoes:
TO7 Notificagdo de eventos adversos, reclamacbes e sugestbes por Interesse legitimo

escrito
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1. Enquadramento legal

O presente manual visa esclarecer conceitos, direitos e obrigacdes previstos no Regulamento de Protecao
de Dados, facilitando a sua implementacao e consequente cumprimento.

A protecao dos dados pessoais e o respeito pela vida privada sao direitos fundamentais europeus’'. A
protecao de dados de cada um é um direito fundamental previsto quer na legislacao europeia, quer na
legislacao nacional. Atualmente encontra-se consagrada no artigo 35.2 da Constituicao da Republica
Portuguesa (CRP), no Regulamento (EU) 2016,/679 do PARLAMENTO EUROPEU E DO CONSELHO de 27
de abril (RGPD) e Lein.2 58/2019 de 8 de agosto (Lei de Execucao (LE)).

O RGPD, em vigor desde 25 de maio de 2018, define as regras para o tratamento de dados pessoais e é de
aplicacao obrigatdria por parte de todas as organizacoes, publicas ou privadas, em todo o espaco da UE.
Aplica-se tanto ao tratamento automatizado como ao tratamento manual dos dados pessoais,
independentemente do modo como os dados pessoais sao conservados.

No RGPD surge o conceito da conformidade, tendo de ser as organizacoes a garantir e demonstrar essa
conformidade e, estando ligado ao conceito de autorregulacao, significa que sao as proprias organizacoes
que tém de impor a si préprias regras, garantir e controlar todos os processos de recolha e tratamento de
dados e sequir arisca todas as obrigatoriedades do RGPD.

0 ACESPOCc tem que demonstrar e provar que cumpre o RGPD perante uma acusacao a dizer que estanao
estd a cumprir alguma regra do RGPD. No tratamento dos dados deve estar presente a minimizacao de
dados, (recolher o minimo de dados que precisa na altura), recolher e usar s6 o que se precisa paraafuncao,
usar dados s6 para a finalidade que foi indicado no momento da recolha, estar preparado para prevenir e
detetar violacao de dados, cumprir com o conjunto de direitos que os titulares poderao exigir: Direito de
Acesso e Informacao, direito a Retificacao, Direito ao Esquecimento, Direito a Portabilidade.

Cada um dos trabalhadores é responsavel pelo cumprimento do RGPD.



1.1. Organograma

Agrupamento de Centros de Saude Porto Ocidental é a entidade responsavel pelo tratamento dos dados
pessoais, necessarios a prestacao de servicos de saude aos utentes. A constituicdo do ACES é

representada na figura que se segue.

Figura 2 - Organograma ACES Porto Ocidental

CAD - Centro de Aconselhamento e De

CDP - Centro
UCC - Unidades

Fonte: Plano de Risco de Corrupgdo e Infragdes Conexas (PGRCIC) 2019 pag. 27

1.2. Encarregado de Protecdo de Dados (DPO)

0 Encarregado de Protecdo de Dados (DPO) foi designado pela ARS Norte, I.P. com base nos requisitos
previstos no RGDP2e na Lei n.2 58/2019 de 8 de agosto (LE)®, e ndo exerce as funcdes em regime de
exclusividade, conforme previsto non.2 5do art.°12 da LE*

A DPO é jurista e integra o Gabinete Juridico e do Cidadao da ARS Norte, I.P., a quem incumbe o disposto
nos artigos 37.°a 39.°do RGPD e art. n.2 11 do CAPITULO lll, Encarregado de Protecdo de Dados da LE.
Neste sentido sao suas funcoes:

Aconselha o ACES Porto Ocidental, bem como os seus colaboradores, no que diz respeito as suas

obrigacoes e ainda no que respeita as avaliacoes de impacto sobre a protecao de dados pessoais;



Coopera com a autoridade de controlo, a Comissao Nacional de Protecao de Dados (CNPD), devendo ser o
ponto de contato com esta entidade sobre questoes relacionadas com o tratamento de dados pessoais;
Garante o cumprimento do Cédigo de Conduta®

Contacto: gabcid@arsnorte.min-saude.pt

1.3. Responsdvel pelo Acesso a Informacao (RAI)

0 RAI foi designado pela ARS Norte, I.P. de acordo com o art.° 9.°da Lei n.2 46/2007, de 24 de Agosto,
revogado — Lei 26/2016, de 22 de agosto®a quem compete organizar e promover as acoes de divulgacdo
ativa de informacao a que estd vinculado o ACES Porto Ocidental, acompanhar a tramitacao dos pedidos
de acesso e reutilizacao e estabelecer articulacao necessaria ao exercicio das competéncias da Comissao
de Acesso aos Documentos Administrativos (CADA). Assegura o cumprimento das politicas de
privacidade e protecao de dados no ACES Porto Ocidental.

Foi designada como RAI a presidente do Conselho Clinico e de Salde’. Responde diretamente perante o
6rgao maximo da Instituicao, ARS Norte, I.P.

0 RAI articula da forma que for considerada mais conveniente com a Comissao de Etica, o responsavel
pelo Arquivo e Documentacao, o Gabinete Juridico e as direcoes de Servico de acao médica.

Contacto: ccs.portoocidental@arsnorte.min-saude.pt



mailto:gabcid@arsnorte.min-saude.pt
mailto:ccs.portoocidental@arsnorte.min-saude.pt

2. Tratamento dos Dados Pessoais

No ACESPOc sao recolhidos diversos tipos de dados com o objetivo de prestar os melhores cuidados de
saude. Os Servicos Partilhados do Ministério da Satde, E.P.E. disponibilizam sistemas de informagao no
ambito da prestacao de cuidados de utilizacao comum e obrigatdrio aos prestadores de cuidados de saude
em Portugalintegrados no Servico Nacional de Satde. - Através destas aplicacoes sao recolhidos diversos
tipos de dados pessoais do titular dos dados, seus representantes legais, e dados que embora nao
relacionados com a prestacao de cuidados lhe sao inerentes, como sao os dados recolhidos dos
profissionais. E possivel ainda aceder ainformacao que o utente disponibilizou quando se deslocou a outra
unidade de servicos de saude, através dos sistemas de informacao partilhados ou através de carta

(exemplo a carta de alta).



Na tabela 1 sao apresentados os dados pessoais tratados no ACeSPOc:

Tabela 8 - Categoria de Dados Pessoais

Categoria Tipo de dados

Dados de
identificacao

Dados de contacto

Dados de faturagao

Informacao  sobre
consultas e exames

Dados da vida
privada

Dados de Saude
Outros dados
sensiveis

Dados de

videovigilancia

Dados de
identificacao

Dados de contacto

Dados de faturacao
Outros dados
sensiveis

Dados de
videovigilancia
Dados profissionais

Utentes
Nome completo, género (sexo), data de nascimento, NIF, NISS, nimero do cartao
de utente, nimero cartdo cidadao/bilhete de identidade e data de validade, pais,
distrito e concelho de nascimento
Nimero de telemdvel e telefone, endereco de correio eletrénico e morada
(localidade, cédigo postal, pais, distrito, concelho, frequesia)
Subsistema de sadde/doente (podendo ser ou ndo o SNS), n.2 de subsistema e
validade, isencao, NIB
Data e hora de marcacao, especialidade do médico, o exame a realizar/realizado,
dados constantes de prescricao médica,
Profissao, situacao profissional, médico familia, estado civil, nome do cdnjuge,
nome do pai, nome da mae (caso o utente/doente seja incapaz), dados
relacionados com seguro de satde (quando pretende que os servicos prestados
sejam abrangidos pelo mesmo), dados referentes a situacdo socioecondmica,
contacto e identificacdo de pessoa de referéncia, situacao familiar, dados do
agregado familiar
Motivo da consulta/exame, antecedentes pessoais, antecedentes pessoais:
doencas de infancia, imunizacoes, habitos, histéria ginecoldgica, alergias,
medicacao, doencas ativas, doencas inativas, histdria clinica: MCDT realizados
(relatdrios, imagens e requisicdes), antecedentes familiares, exames clinicos,
diagndsticos, exames complementares, alertas (diabetes, hipertensao....), didrio
clinico, informacao sobre a alta do utente e evolucao, grupo sanguineo, prescricao
de medicamentos, prescricdo: identificacdo do prescritor, cédigo do local da
prescricao e dados da receita e regime especial de comparticipacao das receitas,
dados relativos ao episddio,: ato e rubrica do episddio realizado, data de inicio e fim
do episddio, estado do episddio, profissional de salide que executou o episédio,
nimero de episddio, tipo de episddio, indicacoes se existem resultados do episddio
e identificador desses resultados no decurso dos cuidados de satde integrados,
profissional de sadde que executou o exame, consulta ou outro ato, informacao
sobre portabilidade de doenca infectocontagiosa, sobre internamento.
Altura, peso, pressao arterial, dados relativos a vida sexual e orientacao sexual,
deficiéncia, risco de doenca, amostras bioldgicas

Captacao de imagens através do sistema de videovigilancia

Profissionais
Nome completo, género (sexo), data de nascimento, NIF, nimero cartdo
cidadao/bilhete de identidade e data de validade, pais, distrito e concelho de
nascimento
Nimero de telemdvel e telefone, endereco de correio eletrénico e morada
(localidade, c6digo postal, pais, distrito, concelho, freguesia)
NIB

Biométricos

Captacao de imagens através do sistema de videovigilancia

Curriculum
Fonte: Elaboracdo prépria



2.1. Principios relativos ao tratamento dos Dados Pessoais

O ACES Porto Ocidental é o responsavel pelo tratamento de dados do ACESPOc. Procede ao tratamento
de dados pessoais dos utentes, terceiros, de trabalhadores e fornecedores em conformidade com os
principios estabelecidos no n.2 1do artigo 5.2 do RGPD.
Sao tratados os dados quando exista base de licitude para o fazer seja no contato presencial, telefénico
e/ou por escrito do utente com o ACESPOc. Os Dados Pessoais recolhidos sao tratados
(informaticamente ou ndo), aplicando-se medidas técnicas e organizativas que garantam a protecao da
informacao assente na confidencialidade e na integridade dos dados bem como na disponibilidade dos
sistemas e infraestruturas de informacao de forma a assegurar a nao difusao, perda, uso indevido,
alteracao, tratamento ou acesso nao autorizado dos dados pessoais, bem como contra qualquer outra
forma de tratamento ilicito dos mesmaos.
Sao Principios relativos ao tratamento de dados pessoais:

e Objeto de um tratamento licito, leal e transparente;

e Recolhidos para fins determinados, explicitos e legitimos, nao podendo ser tratados

posteriormente de uma forma incompativel com a finalidade inicialmente definida;
e Adequados, relevantes e limitados ao que é necessario (minimizacao de dados);
e Precisos e atualizados;

¢ Mantidos por nao mais do que é necessdrio para o propdsito ou propdsitos especificados.

O tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou

histérica ou para fins estatisticos, nao é considerado incompativel com as finalidades iniciais.

2.2. Consentimento para tratamento dos dados

De acordo com o art’ n.°6 do RGPD o consentimento serve para zelar pelos direitos das pessoas
singulares no sentido em que o titular dos dados, conforme a sua vontade, consente ou ndo o tratamento
dos dados a que ele dizem respeito.

No ambito do tratamento de dados de satide sao frequentes 0s equivocos quanto a necessidade do
consentimento do doente/utente. Na maioria das situacoes, os tratamentos de dados de satide efetuados
nas instituicdes de satide nao carecem de consentimento do titular, apesar de se tratar de dados sensiveis,
pois tém fundamento de legitimidade na prdpria lei, uma vez que se destinam a prestacao de cuidados de
salde, diagndstico médico e tratamento ou outras finalidades legalmente previstas®.

Ao disponibilizar os seus dados pessoais, 0 utente reconhece e consente que 0os mesmos sejam
processados. Os dados relativos a saude referem-se a dados pessoais quer da satide fisica quer mental

de uma determinada pessoa, englobando as informacdes concedidas aos servicos de salde.



Quando o consentimento do titular for o fundamento de legitimidade para tratamento de dados ha que
assegurar que o consentimento € valido e prestado nas condicdes legalmente exigiveis, manifestacao de
vontade livre, especifica, informada e inequivoca pela qual o titular dos dados aceita, mediante declaracao
ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento. O
consentimento sé pode constituir fundamento juridico adequado se, ao titular dos dados, for oferecido
controlo e uma verdadeira op¢ao de aceitar ou recusar os termos propostos ou recusa-los sem ser

prejudicado®.



3. Repositdrio e aplica¢oes informaticas

As principais aplicacoes do ACESPOc tém dominio ao nivel clinico, da gestao e criagao de acessos as

diferentes plataformas em articulacao com os servicos da ARS Norte, I.P..

As aplicacoes informaticas em uso foram disponibilizadas pelo Ministério da Satide/Servicos Partilhados

do Ministério da Satide, I.P/Administracao Central do Sistema de Salde, I.P. no ambito de contratos

celebrados pelos servicos centrais, 0 que confere um elevado nivel de seguranga no tratamento dos dados

pessoais. Na tabela seguinte sao enumeradas as aplicacoes existentes no ACESPOc, relacionadas com o

circuito do utente:

SCLiNICO

SONHO CSP (UNO)

SONHO v2
SINUS
SICTH

URAP

Trace COVID-19

BAS

Requerimento Para
Isencdo de Taxas
Moderadoras por

Insuficiéncia
Econdémica

RENTEV — Registo
Nacional do

Testamento Vital

RNCClI — Gestcare

de Utentes
RNU
PDS

SGTD

SICo
SIIMA Rastreios
SINAVE

SISO

Tabela 9 - Aplicacdes informaticas e local de utilizacao

SPMS

SPMS

SPMS
SPMS
ACSS

SPMS

SPMS

ACSS

Portugal.gov.pt

SPMS

Seguranca Social

SPMS
SPMS

SPMS

SPMS
First
SPMS

SPMS

Sistema informdtico para registos
clinicos a realizar por médicos e
enfermeiros

Sistema  Administrativo para os
Cuidados de Satide Primdrios e Cuidados
Hospitalares

Do Centro Hospital e Universitdrio do
Porto

Sistema de Informacdao Nacional dos
Cuidados de Satde Primérios

Sistema informatico para Consulta a
Tempo e Horas

Unidade de Recursos Assistenciais
Partilhados

Ferramenta de  acompanhamento
COVID-19, contact tracing e doentes em
vigilancia e auto-cuidados

Beneficios Adicionais de Sadde

Requerimento Para Isencao de Taxas
Moderadoras por Insuficiéncia
Econdmica

Aplicacdode de Suporte ao Testamento
Vital

Sistema Informatico para registo e
monitorizacdo da Rede Nacional de
Cuidados Continuados Integrados
Registo Nacional de Utentes

Plataforma de Dados de Salde (registo
de prescricdo eletrénica e outros)
Sistema de Gestao do Transporte de
Doentes

Sistema de Informacao dos Certificados
de Obito

Aplicacdo de Suporte a Rastreios
Sistema  Nacional de Vigilancia
Epidemioldgica

Programa Nacional de Promocdo da
Saude Oral

Fonte: Elaboracdo propria

Todas
Todas
(3 servidores)

Todas

Todas
(2 servidores)
Todas

Todas

Todas

Todas

Gabinete do
Cidadao

UAG

Todas

Todas

Todas
Todas

Todas
Todas

Todas
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A SPMSg: na sua politica e protecao de dados, ponto 7. Medidas de seguranca, “assume o compromisso
de garantir a sequranca dos dados pessoais que lhe sao disponibilizados, pondo em pratica técnicas
organizativas adequadas para proteger os dados contra a destruicdo, a perda, a alteracao, a difusao, o
acesso nao autorizado ou qualquer outra forma de tratamento acidental ou ilicito...".

A First, subcontratante, apresenta Suporte a Clientes com a Certificacdao de Qualidade NP EN 1SSO

9001:2015.

1"



4. Acesso ainformacao

Os profissionais do ACESPOc devem observar os principios e normas de conduta ética e deontoldgicas
constantes no Despacho n.2 9456-C/2014 de 21 de julho — Enquadramento dos Principios Orientadores
— Cédigo de Conduta Etica dos Servicos e Organismos do Ministério da Satide, assim como Cédigo de
Conduta Etica da Administracdo Regional de Satide do Norte, I.P de 2011. Este cédigo aplica-se a todos os
colaboradores da ARS Norte, I.P, independente do vinculo contratual, e € um instrumento transversal e
complementar na promocao dos principios e deveres éticos e deontoldgicos inerentes a atividade
administrativa. Entende-se por colaboradores todos os trabalhadores, estagidrios, bolseiros, prestadores
de servicos, mandatdrios e voluntdrios da ARS do Norte, I.P., 0s quais consideram-se abrangidos pelo
presente Cddigo a partir do momento da sua publicacao. O presente Cddigo estabelece ainda um conjunto
de principios estruturantes e regras de conduta ética profissional aplicaveis, enquanto modelo
comportamental, nas relacdes dos colaboradores entre si e com terceiros, sem prejuizo das que sao
regidas por disposicoes legais, estatutdrias ou deontoldgicas especificas aplicdveis a determinadas
funcoes, atividades ou grupos profissionais.

No ACESPOc os Logins de acesso sao pessoais e intransmissiveis. Os acessos criados tém perfis com
privilégios minimos, onde cada tipo de perfil é definido de acordo com o principio da necessidade de
conhecer™.

As aplicacoes utilizadas permitem a parametrizacao de niveis de acesso. Cada utilizador possui
identificador e palavra-passe pessoal para os vdrios sistemas em uso.

Para garantir uma comunicacao eficaz e eficiente no ACES Porto Ocidental foram definidos critérios
rigorosos entre todos os intervenientes: UF/S,Grupos de Trabalho e Orgaos de Gestao. 0 ACESPOCc, assim
designado, preveligia como meio de comunicacao a presencial, o correio eletrénico institucional e a
Intranet. Conforme descricao detalhada no Manual de Articulacdo, a comunicacao de carater geral
previligia a comunicacao via intranet, ja a de carater individual pode utiliza varios canais, como o endereco
eletrénico da Coordenacao da Unidade Funcional, o correio eletrénico institucional individual ou o telefone
institucional. Conteldos clinicos circulam através do SClinico, via correio eletronico intistucional ou via

correio interno.

12



5. Direitos dos Titulares dos Dados

0 ACES Porto Ocidental trata os dados de forma licita, nos termos do n.°1do art.°6 do RGPD. O titular dos
dados podera solicitar, a todo o tempo, 0 acesso aos dados pessoais que Ihe digam respeito, bem como a
sua retificacao, eliminacao ou a limitacao do seu tratamento, a portabilidade dos seus dados, ou podera
opor-se ao seu tratamento, sempre dentro dos limites previstos na Lei.

Os dados pessoais pertencem ao doente™.

Sao direitos do titular dos dados:

o Direito aretirar o consentimento (art.7 RGDP)

O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. A retirada do
consentimento nao compromete a licitude do tratamento efetuado com base no consentimento
previamente dado.

e Direito de acesso (art.°15 RGDP)

O titular dos dados tem o direito de obter do ACESPOCc a confirmacao de que os dados pessoais que lhe
digam respeito sao ou nao objeto de tratamento e, se for esse o0 caso, o direito de aceder aos seus dados
pessoais e as seguintes informacoes:

a) Finalidades do tratamento;

b) Categorias dos dados pessoais em questao;

c) Destinatarios ou categorias de destinatdrios a quem os dados pessoais foram
ou serao divulgados, nomeadamente os destinatdrios estabelecidos em paises
terceiros ou pertencentes a organizacoes internacionais;

d) Seforpossivel, 0 prazo previsto de conservacao dos dados pessoais, ou, se nao
for possivel, os critérios usados para fixar esse prazo;

e) Existéncia do direito de solicitar ao responsavel pelo tratamento a retificacao,
0 apagamento ou a limitacao do tratamento dos dados pessoais no que diz
respeito ao titular dos dados, ou do direito de se opor a esse tratamento;

f) Direito de apresentar reclamacao a uma autoridade de controlo;

g) Se os dados nao tiverem sido recolhidos junto do titular, as informacoes
disponiveis sobre a origem desses dados;

h) A existéncia de decisdes individuais automatizadas, incluindo a definicao de
perfis™® e, pelo menos nesses casos, informacoes Uteis relativas a légica
subjacente, bem como a importancia e as consequéncias previstas de tal
tratamento para o titular dos dados.

e Direito de retificacao (art.°16 RGDP)
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O titular dos dados sempre que considerar que os seus dados pessoais estao incompletos ou incorretos,
pode requerer a sua retificacao ou que os mesmos sejam completados ao ACESPOc.

e Direito ao apagamento (art.°17 RGDP)

0 titular dos dados pode solicitar, ao ACESPOCc, que os seus dados pessoais sejam apagados quando se
verifique uma das seguintes situacoes:
a) Quando os dados pessoais deixam de ser necessdrios para a finalidade que motivou asuarecolha
ou tratamento;
b) Quando o titular retira o consentimento em que se baseia o tratamento de dados;
c) Quando o titular se opde ao tratamento dos dados e nao existam interesses legitimos
prevalecentes, a avaliar caso a caso, que justifiquem o tratamento;

d) Quando os dados pessoais foram tratados ilicitamente.

Nao sendo um direito absoluto, o Direito ao apagamento nao se aplica quando o tratamento seja
necessdrio para o exercicio de um Direito de Liberdade de Expressao e Informacao, o exercicio da
Autoridade Publica ou funcdes de Interesse Publico, cumprimento de uma obrigacao legal, para fins de
investigacao cientifica ou histdrica ou fins estatisticos, e exercicio ou defesa de um direito num processo
judicial.

e Direito a limitacdo do tratamento (art.°18 RGDP)

O titular dos dados pode solicitar a limitacao do tratamento, se se aplicar uma das seguintes situacoes:

a) Se contestar a exatidao dos seus dados pessoais, durante um periodo de tempo que permita ao
ACES Porto Ocidental verificar a sua exatidao;

b) Se tratamento dos dados pessoais tiver sido efetuado de formaiilicita;

c) Se o ACES Porto Ocidental jd nao precisar dos dados pessoais para fins de tratamento
(inicialmente previsto), mas se esses dados forem necessdrios para efeitos de declaracao,
exercicio ou defesa de um direito num processo judicial;

d) Se tiver apresentado oposicao ao tratamento(art.° 21, n.2 1), até se verificar, os motivos legitimos

do ACES Porto Ocidental prevalecem.

O titular que tiver obtido a limitacao do tratamento, deve ser informado.

e Direito a portabilidade dos dados (art.2 20 RGDP)

O titular dos dados tem direito de requerer o acesso e a portabilidade dos seus dados de saude ao
ACESPOc num formato estruturado, de uso corrente e de leitura automatica, bem como o direito a
transmitir esses dados a outro responsdvel pelo tratamento, desde que tal seja tecnicamente possivel.

Os dados pessoais que se encontram no ambito da portabilidade sao apenas os dados que lhe dizem

respeito e tenham sido fornecidos por si
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e Direito de oposicao (art.’21RGDP)

0 titular dos dados, em determinados casos, tem o direito de se opor a qualquer momento, por motivos
validos relacionados com a sua situagao particular, ao tratamento dos seus dados:
a) Se houver uma utilizacdo dos dados para uma finalidade diferente daquela que motivou a sua
recolha inicial
b) Seotratamento se basear no consentimento;
c) Se estiver em causa tratamento para fins de investigacao cientifica, salvo se o tratamento for

necessario por motivos de interesse publico.

Nestes casos o ACESPOc cessa o tratamento dos dados pessoais, @ nao ser que apresente razoes
imperiosas e legitimas para esse tratamento que prevalecam sobre os interesses, direitos e liberdades do
titular dos dados, ou para efeitos de declaracao, exercicio ou defesa de um direito em processo judicial.

e Direito areclamar

0 titular dos dados tem direito de apresentar reclamacao a autoridade de controlo, a Comissao Nacional

de Protecao de Dados, para além de o poder fazer diretamente ao ACESPOc.

6. Comunicacao de Dados a Terceiros
0 ACESPOc podera transmitir dados pessoais dos utentes a entidades terceiras, sempre que julgue tais
comunicagcoes como sendo adequadas ou necessarias:

e No cumprimento de obrigacdes juridicas/ ordens judiciais;

e Para responder a solicitacdes de autoridades puiblicas ou governamentais (ERS, ACSS, SPMS,
INFARMED, ARS Norte, I.P., aos tribunais, solicitadores, aos drgaos de policia criminal ou ao
Ministério Pdblico);

o Paraefeitos de auditorias, certificacdo, avaliacao do ACESPOc;

o Garantir a continuidade de cuidados de medicina preventiva e curativa noutras instituicoes.

7. Transferéncia internacional dos Dados Pessoais
As transferéncias internacionais de dados pessoais € objeto de regulacao especifica no ambito do RGPD,
sendo-lhe dedicada um capitulo completo (Capitulo V), sob a epigrafe “ Transferéncias de dados pessoais
para paises terceiros ou organizacées internacionais”. Por “paises terceiros’ ou "organizacdes
internacionais”, devem considerar-se, respetivamente:

e Os paises nao pertencentes ao Espaco Econémico Europeu;

e Asorganizacdes de direito internacional puiblico e os organismos por estas tuteladas;

e Qutros organismos criados por um acordo celebrado entre dois ou mais paises, ou com base hum

acordo dessa natureza.
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8. Arquivo e Prazo de Conservacao dos Dados Pessoais

A documentacao clinica, enquanto sede de informacao mais intima de cada cidadao, merece um
tratamento rigoroso a medida da dignidade intrinseca que Ihe assiste™.

O nivel de protecao de dados pessoais relativos a satide viu-se reforcado com a aplicacao do RGPD. Esta
diferenca deve-se a sensibilidade que ainformacao de satide pode ter. Nao existindo disposicao legal que
identifique o periodo minimo de conservacao de dados relativos a sadde, devem ser tidos em
consideracao, a semelhanca do que a CNPD decidiu nas suas autorizacoes prévias para o tratamento de
dados pessoais deste tipo, 0s prazos apresentados no Regulamento Arquivistico para os hospitais
(RAH)™,

Os registos clinicos em suporte de papel ou informatico, devem estar centralizados em arquivos proprios,
de forma segura, de acesso restrito aos cidadaos, mas acessivel a determinados profissionais. Devera
estar garantida a realizacao de cdpias de seguranca relativamente aos suportes eletrénicos de acordo
com a exigéncia legal e regras internamente definidas.

Os dados disponiveis ao nivel informdtico ficam armazenados nos servidores existentes.

Toda a correspondéncia/documentos de trabalho é digitalizada e tratada informaticamente
(informactes, despachos, pareceres, autorizacdes diversas) culminando, quando necessdrio, na
impressao de oficios assinados digitalmente.

A criacdo de bases de dados (que estdo interligadas) para as diferentes dreas existentes no ACES
(nomeadamente recursos humanos, gestao financeira e patrimonial, compras) possibilita uma gestao
integrada com ganhos efetivos ao nivel da tomada de decisao.

E comum o problema de falta de espaco, com os conhecidos elevados custos da conservacio, as
dificuldades de acesso em tempo dtil a informacao, passando pela falta de estruturas que garantam a
seguranca e o sigilo da informacao no ACESPOc. A documentacao clinica, enquanto sede de informacao
mais intima de cada cidadao, merece um tratamento rigoroso a medida da dignidade intrinseca que Ihe
assiste™.

0 Regulamento arquivistico para os Hospitais incluiu no ambito de aplicacdo os “centros de Satide™®, no
ANEXO I (RAH, pags.1939 a 1944). A tabela seguinte enumera os prazos de conservacao utilizados no

ACES Porto Ocidental, segundo as finalidades existentes
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Finalidade
Processo clinico

Ficheiros ou livros de registo de
doentes

Relatérios de exames de
radiologia
Meios complementares de

diagnéstico e imagem
Resultados de exames de
Medicina fisica e reabilitacao
Receitudrios do SNS

Prescricao  eletronica  do
medicamento

Notificacao  obrigatéria de
doencas transmissiveis

Dados de faturacao

RENTEV

Arquivo em sala (sétdo, cave)

Tabela 10 - Prazos de conservacao

Prazo
Conservacao permanente

5 anos
10 anos
5 anos

5 anos
5 anos

30 dias ou 6 meses
10 anos
10 anos

5 anos

Norma

RAH
RAH
Despacho 258/2003
RAH

Portaria1212/2010
RAH
Portaria 224/2015

Portaria 248/2013 de 5
agosto

Art°123 do

Cddigo IRC

Lei n.°25/2012 de 16 de

julho
Fonte: RAH

Existem duas chaves, uma fica guardada no cofre e outra no chaveiro do Coordenador da Unidade

Funcional/Servico ou UAG no ACESPOc.

0 acesso ao arquivo é efetuado por duas pessoas, preferencialmente o seguranca e a assistente

administrativa.

Armario fechado

Existem duas chaves, uma no cofre e o lugar da sequnda chave € identificado pelo responsavel da drea

(Coordenador, no caso das Unidades Unidade Funcional/Servico, UAG no ACESPOc.

0 ACESPOc contrata uma empresa de destruicao de papel que permite um funciondrio a testemunhar a

destruicao. No final do processo passa uma declaracao de abate de documento onde é identificado o tipo

de arquivo (modelo.auto.eliminacdo.ACeSPoc.2019.docx).
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9. Autoridade de controlo

A autoridade de controlo constitui a entidade que ira proceder a fiscalizacao das normas referentes a
protecao de dados pessoais, com o objetivo de defender os direitos e liberdades fundamentais das
pessoas singulares relativo ao tratamento e ainda facilitar a livre circulacao desses dados na Unido
Europeia. Tem o poder de investigacao, podendo ordenar que o ACeSPOCc lhe forneca as informacoes que
necessita para o desempenho das suas funcoes, podendo aceder as instalacdes, incluindo os
equipamentos e os meios de tratamento de dados pessoais.

0 ACESPOc, enquanto responsdvel pelo tratamento de dados pessoais, ou nas situacdes em que
procedem ao tratamento enquanto contratantes, devem cooperar com a Comissao Nacional de Protecao

de Dados (CNPD).

10. Medidas de seguranca da informacao

A seguranca da informacao comeca trabalhador siga o principio de minimizacao dos dados, ou seja,
recolha e trate apenas os dados de que necessita para cada finalidade.

0 ACESPOc utiliza um conjunto de tecnologias e procedimentos de seguranca adequados a protecao dos
dados pessoais dos respetivos titulares, protegendo o acesso e divulgacao nao autorizados,

nomeadamente:

Medidas de sequranca fisicas
0 ACESPOc providencia um profissional de sequranca adequado as necessidades durante o horario de
funcionamento das UF/S e fora destes através de um sistema de seguranca (alarmes). As UF/S tém a
responsabilidade de assegurar a abertura e o encerramento, das instalacoes, através de um Assistente
Operacional, caso ndo exista um seguranca para o efeito. Caso as UF/S necessitem de utilizar as
instalacdes, para outros fins para além da prestacao de cuidados de satide e fora do horario de
funcionamento, necessitam de autorizacao da Diretora Executiva via correio eletrdnico da UAG.
Cada um dos profissionais é responsavel pelo cumprimento do RGDP. O acesso a informacao esta
dependente das diferentes funcdes profissionais, em conformidade com a finalidade dos dados. Existem
diferentes niveis de responsabilizacao relativamente ao requlamento.
No local de trabalho devem ser seguidas as seguintes regras:

o Controlo de acessos de profissionais e visitantes as instalacéesno ACeSPOc;

o Utilizacdo de dreas com trancas: gavetas, armadrios de pastas, cofres e salas de arquivo devem

estar disponiveis para armazenar informagao como, documentos em papel, cartoes de memdria

e outros dispositivos facilmente transportaveis quando nao estao a ser usados;
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Os documentos com dados pessoais nao devem ser deixados na impressora, junto dela, ser
rasgados ou utilizados como rascunho. Deve optar-se por triturar esses documentos numa
trituradora de papel

Os profissionais nao devem deixar documentos com dados pessoais acessiveis na sua secretaria;
Informacao de quadros da sala de reunides devem ser apagados;

Pedacos de papel que contenha informacao, em especial, dados sensiveis dos utentes devem ser

triturados.

Medidas de sequranca ldgica

O RGPD, para além do reforco da protecao juridica dos direitos dos titulares dos dados, exige novas regras

e procedimentos do ponto de vista tecnoldgico.

0 Controlo e estratificacao de acesso dos varios sistemas informaticos que utiliza:

A senhade acesso deve ser alterada pelo profissional para que seja apenas do seu conhecimento.
Deve ser complexa tanto quanto possivel e alterada com frequéncia, mesmo nos sistemas que
nao obriguem a fazé-lo;

Nao deve ser usada a mesma senha de acesso para os sistemas do ACEESPOc e sistemas
pessoais;

A senhade acesso deve ser pessoal e intransmissivel, nao deve ser partilhada ou escrita emlocais
de acesso a todos;

As aplicacdes e plataformas de dados pessoais nao devem ser deixadas abertas no ecra, caso
nao estejam a ser utilizadas;

Os dispositivos de armazenamento de dados nao devem ser deixados no computador ou em local
acessivel, caso nao estejam a ser utilizados;

0 profissional deve bloquear o computador sempre que se ausentar da sala;

Os computadores devem estar posicionados de tal forma a evitar a visualizacao do monitor por
estranhos;

A quantidade de fotocopiadoras deve ser controlada, implementar acesso por cddigo e definir
restricoes ao seu uso;

Nao partilhar ou conceder acesso ao correio eletrénico. Ao abrir anexos de remetentes
desconhecidos é necessario ter algum cuidado, pois pode conter software malicioso;

Proteger todos os ficheiros de trabalho que contenham dados pessoais, usando password
robusta para abertura e edicao;

Nao instalar software nao autorizado em qualquer computador ou outro dispositivo que utilize no
ambito da atividade profissional;

Nao abrir mensagens de correio eletrénico com origem desconhecida;
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o Nao criar cdpias ou arquivo contendo dados pessoais, salvo se estiver autorizado;

e Se criar documentos com dados pessoais, deve criar acesso com password;

o (Caso perca o computador ou documentos de trabalho que contenham dados pessoais, ou
suspeite que um terceiro lhes tenha acedido, deve de imediato comunicar ao RAL

e Sao realizadas cdpias de seguranca periddicos, quer das bases de dados de informacao clinica

quer dos servidores de infraestrutura.

Sao consideradas boas praticas:
e Nao consultar informacao para a qual nao possui autorizagao de acesso;
e Nao tratar dados pessoais (recolher e/ou armazenar) sem que para isso esteja autorizado;
¢ Nao divulgar dados pessoais a terceiros, salvo devida autorizagao legal;
e Recolher apenas os dados estritamente necessarios para o exercicio da atividade;

e Adocao de uma cultura sem papel

Os profissionais devem adotar medidas necessarias para proteger a confidencialidade da informacao
seguindo a politica da secretdria limpa, que sao praticas relacionadas com a seguranca de informacao
sensivel, tanto no formato digital quanto fisico guardando os ficheiros, mudando as palavras-passe com
regularidade e tendo cuidado quando se usa o telefone em alta voz.

A informacao pessoal dos profissionais deve ser guardada numa pasta onde esteja devidamente
identificada como sendo pessoal. Nos termos do art. 212, 1do CT “o trabalhador goza do direito de reserva
e confidencialidade relativamente ao contetdo das mensagens de natureza pessoal e acesso a
informacado de cardcter ndo profissional que envie, receba ou consulte, nomeadamente através do correio
eletrénico’. A legislacao laboral portuguesa defende os chamados direitos de personalidade dos
trabalhadores, proibindo praticas intrusivas por parte dos empregadores. O empregador pode estabelecer
regras de utilizagao dos meios de comunicagao (sobretudo do correio eletrénico), mas esta proibido de
aceder ao contetido das mensagens de teor pessoal que o trabalhador receba ou envie®*. E isso serd assim
mesmo que os meios utilizados sejam propriedade da entidade patronal e ainda que, por exemplo, o
trabalhador use o endereco eletrénico da empresa. Este € um principio que s6 podera ser quebrado,
excecionalmente, perante interesses mais importantes, como no caso de suspeita de pratica de crimes
em que, no ambito de uma acao penal, haja um mandado que permita o acesso. Se existir algum tipo de
controlo ou monitorizacao, os profissionais devem ser informados antecipadamente, para que saibam

quais as consequéncias da sua utilizacao indevida.

65 (Consumidor, 2020)
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Captacdo de imagem ou som

Na captacao de imagem ou som, o contexto juridico onde se insere o direito a imagem esta plasmado no
artigo 26.2 n.21 da CRP “os direitos a identidade pessoal, ao desenvolvimento da personalidade, a
capacidade civil, a cidadania, ao bom nome e reputacao, a imagem, a palavra, a reserva da intimidade da
vida privada e familiar e a protecao legal contra quaisquer formas de discriminag¢ao”. O Cédigo Civil requla
esta matéria no artigo 79.2 "0 retrato de uma pessoa nao pode ser exposto, reproduzido ou langado no
comeércio sem o consentimento dela...”. Refere ainda que “..ndo € necessdrio consentimento quando assim
se justifique a sua notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica, finalidades
cientificas, diddticas ou culturais, ou quando a reprodugdo da imagem vier enquadrada na de lugares
publicos, ou na de factos de interesse publico ou que hajam decorrido publicamente”. Face as exigéncias
do consentimento a luz do RGPD os titulares dos dados tém o direito a ser informados sobre a utilizacao

de sistemas de videovigilancia.

11. Violacao de dados pessoais

A seguranca da informacao é um processo organizado e estruturado que permite preservar a
confidencialidade, integridade e a disponibilidade da informacao e depende daresponsabilizacao de todos
os intervenientes nos processos de recolha e tratamento de dados. As medidas para evitar a violacao dos
dados pessoais prendem-se com o controlo de acesso a informacao, a seguranca das instalacoes e
equipamentos e reforco do dever de sigilo dos profissionais de satide™

A violacao da seguranca que provoque, de modo acidental ou ilicito, a destruicao, a perda, a alteracao, a
divulgacao ou o acesso nao autorizado a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento, caso esta seja suscetivel de implicar um elevado risco para o direito e liberdades
dos utentes, profissionais e outros parceiros, o ACES Porto Ocidental compromete-se a comunicar tal
violacao a Comissao Nacional de Protecao de Dados, no prazo de 72 horas a contar do conhecimento do

incidente, conforme previsto no art.* 33.°RGDP.
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12. Glossario

Para entender as disposicoes relativas a protecao de dados pessoais, de acordo com o disposto no
Regulamento Geral de Protecao de Dados é importante apresentar os conceitos mais relevantes
Accountability

O RGPD exige que os responsaveis pelo tratamento apliguem medidas adequadas para assegurar e
comprovar as autoridades de protecao de dados e aos titulares dos dados que esta informagao pessoal
estd sequra (RGDP, art.5)

Anonimizacao

Tornar anénimos de forma permanente, todos os dados que possam identificar um titular especifico.
Autorresponsabilizacao

0 regulamento exige que os responsaveis pelo tratamento de dados passem a efetuar, por simesmos, na
linha de uma autorresponsabilidade, a avaliacao de riscos, detecao e mitigacao de violacao de dados e
notificagao das entidades reguladoras.

Autoridade de controlo

Autoridade publica independente, criada para garantir o cumprimento do Regulamento por parte dos
responsaveis. Em Portugal é exercida pela Comissao Nacional de Protecao de Dados (CNPD). (RGDP, art.°
4.21)

Avaliacao de impacto sobre a protecao de dados

Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e
liberdades das pessoas singulares, o responsdvel pelo tratamento procede, antes de iniciar o tratamento,
auma avaliacao de impacto das operacdes de tratamento previstas sobre a protecao de dados pessoais.
(RGDP, art.°35,1)

Consentimento do titular dos dados

0 consentimento do titular dos dados € um dos fundamentos legais para o tratamento dos dados pessoais.
Deve ser dado sob a forma de uma manifestacao de vontade, livre, especifica, informada e explicita, nos
termos da qual o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que os dados
pessoais que Ihe dizem respeito sejam objeto de tratamento. (RGDP, art.°4,11; art.°6,1(a))

Dados biométricos

Dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas,
fisioldgicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificacao
tinica dessa pessoa singular, nomeadamente imagens faciais ou dados dactiloscdpicos. (RGDP, art.4,14)
Dados genéticos

Dados pessoais relativos as caracteristicas genéticas, hereditdrias ou adquiridas, de uma pessoa singular

que deem informacdes Unicas sobre a fisiologia ou a salide dessa pessoa singular e que resulta
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designadamente de uma andlise de uma amostra bioldgica proveniente da pessoa singular em causa.
(RGDP, art.°4,13)

Dados Pessoais

Qualquer informacao, de qualquer natureza, incluindo som e imagem, relativa a uma pessoa singular que
pode ser identificdvel ou identificada direta ou indiretamente (titular dos dados), designadamente por
referéncia a um identificador como o nome, nimero de identificacao, ou a um ou mais elementos
especificos da sua identidade fisica, fisioldgica, mental, econdmica, cultural ou social. (RGDP, art.°4,1)
Dados Pessoais Sensiveis

Dados pessoais especialmente sensiveis do ponto de vista dos direitos e liberdades fundamentais.
Incluem-se os dados que revelem a origem racial ou étnica, as opgoes politicas, as conviccoes religiosas,
a filiacao sindical do titular dos dados, em como dados de satide, genéticos ou relativos a orientacao
sexual. (RGDP, considerando 51)

Dados relativos a satde

Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a prestacao
de servicos de salide, que revelem informacoes sobre o seu estado de satide. (RGDP, art.°15,1)

Definicao de perfis

Qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados
pessoais para avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a sua situacao econdmica, satde,
preferéncias pessoais, interesses, comportamento, localizacao ou deslocacdes. (RGDP, art.°18,1)
Destinatdrio

Uma pessoa singular ou coletiva, uma autoridade publica, uma autoridade de supervisao, uma agéncia ou
qualquer outro organismo que partilhe dados pessoais, independentemente de se tratar ou nao de um
terceiro. (RGPD, art.°4,9)

Encarregado de Protecao de Dados (DPO)

Pessoa designada pela organizacao que estara envolvida em todas as questoes relacionadas com a
protecao de Dados Pessoais. Tem como funcées principais informar e aconselhar sobre a conformidade
da protecao de dados, consciencializar e formar os colaboradores, ser o ponto de contato com os titulares
dos dados para temas de privacidade, cooperar com as entidades de supervisao e controlar e monitorizar
o registo das operagoes de tratamento, bem como o risco das mesmas. DPO é o acrénimo de Data
Protection Officer, designacao em lingua inglesa de Encarregado de Protecao de Dados. (RGDP, art.°39,1)
Exatidao dos dados

Os dados devem ser exatos e atualizados sempre que necessario. Devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que sao tratados, sejam

apagados ou retificados sem demora. (RGDP, art.°5,1d)
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Execucao do contrato

E um dos fundamentos juridicos para o tratamento de dados pessoais, evocado nos casos em que 0
tratamento é realizado na execucao do contrato no qual o titular dos dados € parte, ou para diligéncias pré-
contratuais a pedido do titular dos dados. (RGDP, art.°6,1b)

Ficheiro

Qualquer conjunto estruturado de dados pessoais, acessivel sequndo critérios especificos, quer seja
centralizado, descentralizado ou repartido de modo funcional ou geogréfico. (RGDP, art.°4,6)

Interesse legitimo

E um dos fundamentos juridicos para o tratamento de dados, que ndo se pode sobrepor aos interesses ou
aos direitos e liberdades fundamentais do titular, tomando em conta as expetativas razodveis dos
titulares dos dados baseadas na relacdo com o responsavel pelo tratamento. (RGDP, art° 6,1 f, e
considerando 47)

Limitacao das finalidades

Os dados sao recolhidos para finalidades determinadas, explicitas e legitimas, nao podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades. (RGDP, art.°5,1b)

Limitacao do tratamento

Insercao de uma marca nos Dados Pessoais conservados com o objetivo de limitar o seu tratamento no
futuro. (RGDP, art.°4,3)

Minimizacao de dados

Utilizacao e recolha de dados adequados, pertinentes e limitados ao que é necessdrio relativamente as
finalidades para as quais sao tratados. (RGDP, art.°5,1)

Notificacdo de violacao de dados pessoais

Caso seja detetada uma violacao de dados pessoais, esta deve ser comunicada de imediato ao
Encarregado de Protegao de Dados (DPO) para que sejam iniciadas as medidas de avaliagao, controlo e
mitigacao dos possiveis impactos. O responsavel pelo tratamento deve natificar as violacdes de dados a
Comissao Nacional de Protecao de Dados (CNPD) no prazo maximo de 72 horas desde a tomada de
conhecimento da violacao e comunicar sem demorainjustificada ao titular dos dados. (RGDP, art.°33 e 34)
Oposicao ao Profiling

Os titulares dos dados tém o direito de opor-se ao uso de profiling, ou seja, qualquer forma automatizada
de processamento de informacao pessoal, com o objetivo de avaliar e tipificar individuos com base nos
seus dados pessoais.

Paises terceiros

Situacao em que a Comissao pode decidir com efeito para toda a Uniao, se um pais terceiro, um territdrio,
uma regiao especifica de um pais terceiro, ou uma organizacao internacional, oferece um nivel adequado

de protecao de dados, assegurando uma seguranca juridica uniforme a toda a Uniao. Nesses casos, a
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transferéncia de dados pessoais para esse pais terceiro ou organizagao internacional pode ocorrer sem
necessidade de obter qualquer autorizacao adicional. (RGDP, considerando 103)

Protecao de dados desde a concecao

Principio do tratamento de dados pessoais que requer a consideracao da protecao de dados na
conceptualizagao, desenvolvimento e na consideracao de aplicacoes tecnoldgicas sempre que €
introduzido um novo produto ou servico que exija o tratamento de dados pessoais. (RGDP, art.°25,1)
Protecao de dados por defeito

0O responsavel pelo tratamento aplica medidas técnicas e organizativas para assegurar que, por defeito,
s0 sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do
tratamento e respetivo prazo de conservacao. (RGDP, art.°25,2)

Pseudonimizacao

Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informacdes suplementares, desde que essas informacoes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que 0s
dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel. (RGDP, art.°
45)

Representante

Deve ser designado um representante na Unidao Europeia sempre que um responsavel pelo tratamento ou
um subcontratante nao estabelecido na Uniao Europeia efetuem o tratamento de dados pessoais de
titulares de dados que se encontrem na Unido. (RGPD, considerando 80)

Responsavel pelo tratamento dos Dados Pessoais

Pessoa singular ou coletiva, a autoridade publica, a agéncia ou qualquer outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais. (RGDP, art.°4,7)

Sancoes

0 nao cumprimento do Regulamento prevé sancoes. As sancoes previstas devem ser efetivas,
proporcionadas e dissuasivas. (RGDP, art.° 84)

Subcontratante

Pessoa singular ou coletiva que trate os dados pessoais por conta do responsavel pelo tratamento destes.
(RGDP, art.°4,8)

Terceiro

Pessoa singular ou coletiva, autoridade publica, o servi¢o ou qualquer outro organismo que, nao sendo o
titular dos dados, nem responsavel pelo tratamento ou do subcontratante, esteja autorizado a tratar os
dados. (RGDP, art.°4,10)

Titular dos Dados
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Pessoa singular que através dos seus dados pessoais pode ser identificada ou identificavel. (RGDP, art.°
41)

Transferéncias internacionais de dados pessoais

Sempre que os dados pessoais sejam transferidos para paises ou organizacoes terceiras fora da Unido, o
responsavel pelo tratamento podera ter de assegurar que os tratamentos a realizar pela entidade terceira
apresentam um nivel de sequranca adequado. (RGDP, art.°46,1)

Tratamento do Dados Pessoais

Operacao ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjunto de dados
pessoais, por meios automatizados ou nao, tais como arecolha, o registo, a organizacao, a estruturacao, a
conservacao, a adaptacao ou alteracdo, a recuperacao, a consulta, a utilizacao, a divulgacao por
transmissao, difusao ou qualquer outra forma de disponibilizacao, a comparacao ou interconexao, a
limitacao, 0 apagamento ou a destruicao. (RGDP, art.°4,2)

Violacao de Dados Pessoais

Violacao da seguranca que provoque, de modo acidental ou ilicito, a destruicao, a perda, a alteracao, a
divulgacao ou o acesso, nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a

qualquer outro tipo de tratamento. (RGDP, art.°4,12)
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13. Referéncias

'Fichas técnicas sobre a Unido Europeia — 2021

art® 37° n2 5 "0 encarregado de protecao de dados é designado com base nas suas qualidades
profissionais e, em especial, nos seus conhecimentos especializados no dominio do direito e das prdticas
de protecao de dados.”

3art.°12.2,n.2 4 “Nos termos do n.°3 do artigo 37.° do RGDP, pode ser designado o mesmo encarregado de
protecdo de dados para varios ministérios ou dreas governativas, secretarias regionais, autarquias locais
ou outras pessoas coletivas publicas.”

“”Cabe a cada entidade a designagao do encarregado de protecao de dados, ndo sendo obrigatdrio o
exercicio de funcées em regime de exclusividade.”

>Pode ser consultado na pdgina da ARS Norte, I.P. (http://www.arsnorte.min-saude.pt/codigo-conduta-

ars-norte/) e as politicas relativas a protecao de dados pessoais.

®art.°9.>responsdvel pelo acesso “Cada érgao ou entidade referida no n.°1 do artigo 4.°deve designar um
responsavel...”

Tart°26.2, DL 28/2008, 22 de fevereiro

8art.29.° n°2, alineas h) ei)do RGPD

°Diretrizes 05/2020 relativas ao consentimento na acecao do Regulamento 2016/679
'“Resolucao de Conselho de Ministros n.2 41/2018, de 28 de marco

""Parecer da Ordem dos Médicos de 11.02.2021

"2Referidano artigo 222,n.21e n.2 4)

"*Portarian.°247/2000 de 8 de maio

“ERS — TRATAMENTOS DE DADOS EM SAUDE — PRAZ0S DE CONSERVACAO, pag.1
">Portarian.°247/2000 de 8 de maio

'®*Portarian.247/2000 de 8 de maio, n.2 2

'"Resolucao do Conselho de Ministros n.°41/2018

'8 Qutros direitos pessoais

YERS, 2019
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ACeS Porto Ocidental

1. Enquadramento

A presente Politica de Privacidade e Protecao de Dados aplica-se ao Agrupamento de Centros de Saude
(ACeS) Porto Ocidental e todas as unidades que o integram, identificados no ponto 1.2 infra ou em

https://acesportoocidental.org/pt/.

Com esta politica pretendemos assegurar a protecao dos dados pessoais, que sao recolhidos no ambito
do servico que prestamos, em cumprimento com a legislacao aplicavel, nomeadamente o Regulamento
Geral da Protecao de Dados (Regulamento (EU) 2016/679, do Parlamento europeu e do Conselho, de 27
de abril e Lein.2 58/2019 de 8 de agosto.

Neste sentido, visa ajudar os nossos utentes a compreender quais 0s dados pessoais que recolhemos,
como e por que motivo os usamos, a quem os divulgamos e como protegemos a sua privacidade quando
utilizam 0s nossos servicos.

Reservamos o direito de modificar a presente Politica de Privacidade, designadamente, em funcao de
novas exigéncias legislativas e/ou regulamentares, por motivos de seguranca ou com a finalidade de

adaptar a referida as instrucoes das autoridades de controlo do ambito da protecao de dados.


https://acesportoocidental.org/pt/

ACeS Porto Ocidental

1.1.Estrutura Organizacional /RGPD

Todos os profissionais do ACES Porto Ocidental estao obrigados ao sigilo profissional e a zelar pela

confidencialidade dos dados. Existem diferentes niveis de responsabilizacao relativamente ao

regulamento, apresentado na sequinte estrutura organizacional:

Encarregado Protecao de dados
(EPD)
Dra. Andrea Andrade

ARSNorte, I.P.

Gahinete Juridico e do Cidadao

Responsavel pelo Acesso ainformacao
(RAI)

Dra. Maria José Ribas

ACeS Porto Ocidental
Presidente do Conselho Clinico e de

Sautde

Conselho Executivo

Unidade de Apoio a Gestao

Sistema Interno de Qualidade

Estrutura Organizacional /RGDP

Unidades funcionais

Profissionais

1.2. Organograma do ACeS Porto Ocidental

USP - Unidade de Saude Publice

Fonte: Plano de Risco de Corrupgao e Infracdes Conexas (PGRCIC) 2019 pag. 27
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1.3. Responsavel pelo tratamento dos seus dados pessoais

Em qualquer Unidade Funcional em que seja atendido a entidade responsavel pelo Tratamento dos dados

pessoais necessarios a prestacao dos servicos de que dispomos serd o ACES Porto Ocidental.

Responsdvel pelo tratamento ACES Porto Ocidental
Ndmero de Identificacdo de Pessoa Coletiva 503135593
Morada Rua do Molhe, 181
4150 - 502 Porto
N.2 Telefone 226167 515
Dados do Responsdvel Aceso a Informacao ccs.portoocidental@arsnorte.min-saude.pt
Website https://acesportoocidental.org/pt/

Os dados pessoais recolhidos serao processados e armazenados informaticamente pelo ACES Porto
Ocidental ou pelas entidades subcontratantes, como os Servicos Partilhados do Ministério da Saude. A
SPMS disponibiliza aplicacdes informaticas de utilizacao obrigatdria aos prestadores de cuidados de
saude no Sistema Nacional de Satide Portugués. Estas aplicacdes armazenam dados pessoais que o ACES
utiliza.

O ACES Porto Ocidental, enquanto responsdvel pelo tratamento de dados, assegura que a recolha e o
tratamento de dados pessoais tém por finalidade exclusiva a prestacao de cuidados de saude, no ambito
das atribuic6es legalmente definidas.

O ACES Porto Ocidental parte do principio que os dados pessoais que o titular comunica sao certos e
exatos e que se em caso de alteracao se compromete a notificar, através do secretariado da sua unidade
de saldde, e que assume a responsabilidade exclusiva pelos danos causados pela comunicacao inexata ou

incompleta dos seus dados.


mailto:ccs.portoocidental@arsnorte.min-saude.pt
https://acesportoocidental.org/pt/

ACeS Porto Ocidental

2. Dados Pessoais que recolhemos

Recolhemos diversos tipos de dados para ser possivel prestar os melhores cuidados. Sao eles:

Categoria
Dados deidentificacao

Dados de contacto
Dados de faturagao

Informacao sobre
consultas e exames
Dados da vida privada

Dados de Satide

Outros dados sensiveis

Dados de
videovigilancia

Tipo de dados

Nome, género, data de nascimento, NIF, Ndmero de Identificagdo Seguranca Social, nimero do Cartao de
Utente, Nimero Cartdo Cidadao/Bilhete de Identidade e data de validade, pais, distrito e concelho de
nascimento

Ndmero de telemével e telefone, endereco de correio eletrénico e morada (localidade, cédigo postal, pais,
distrito, concelho, freguesia)

Subsistema de satide/doente (podendo ser ou ndo 0 SNS), n.° de subsistema e validade, isencao, Ndmero
de Identificacao Bancdria

Data e hora de marcacao, especialidade do médico, o exame a realizar/realizado, dados constantes de
prescricao médica,

Profissao, situacdo profissional, médico familia, estado civil, nome do conjuge, nome do pai, nome da mae
(caso o utente/doente seja incapaz), dados relacionados com seguro de satide (quando pretende que os
servicos prestados sejam abrangidos pelo mesmo), dados referentes a situagao socioecondmica, contacto
eidentificagdo de pessoa de referéncia, situacao familiar, dados do agregado familiar

Motivo da consulta/exame, antecedentes pessoais, antecedentes pessoais: doencas de infancia,
imunizacoes, habitos, histdria ginecoldgica, alergias, medicacao, doencas ativas, doencas inativas, histdria
clinica: MCDT's realizados (relatdrios, imagens e requisicées), antecedentes familiares, exames clinicos,
diagndsticos, exames complementares, alertas (diabetes, hipertensao....), didrio clinico, informacao sobre
a alta do utente e evolucado, grupo sanguineo, prescri¢ao de medicamentos, prescri¢ao: identificagdo do
prescritor, cédigo do local da prescricao e dados da receita e regime especial de comparticipagao das
receitas, dados relativos ao episddio,: ato e rubrica do episddio realizado, data de inicio e fim do episddio,
estado do episddio, profissional de salide que executou o episédio, nimero de episédio, tipo de episddio,
indicagoes se existemn resultados do episddio e identificador desses resultados no decurso dos cuidados
de saudeintegrados, profissional de salide que executou o exame, consulta ou outro ato, informagao sobre
portabilidade de doenca infectocontagiosa, sobre internamento.

Altura, peso, pressao arterial, dados relativos a vida sexual e orientacao sexual, deficiéncia, risco de
doenca, amostras hiolégicas

Captacao de imagens através do sistema de videovigilancia
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3. Finalidades com que tratamos os seus dados pessoais

O ACES e as Unidades que o integram recolhem e tratam os dados pessoais que nos disponibiliza para as

finalidades apresentadas na tabela seguinte:

Finalidade

Gestao da relagao entre o
utente e a Unidade/ACeS

Para podermos
cuidados de saide

prestar

Para  cumprir  outras
finalidades direta ou
indiretamente associadas
a prestacao de cuidados
Para fins de investigacao
cientifica

Para cumprimento de
obrigacoes legais

Para seguranga de

pessoas e bens

Recrutamento

Estagios

Descricao
Para |he ser possivel enviar, através de diferentes canais de comunicacdo (fisico/digitais)
nomeadamente carta, SMS, correio eletrénico, informacao sobre data e hora da consulta ou exame,
ou sobre qualquer alteracdo ou imprevisto relativamente as suas marcacoes. Também podemos
utilizar os seus dados pessoais para responder as suas sugestdes ou utilizar os dados no ambito da
realizagao de inquéritos de satisfacao.

Podem ser utilizados os dados de sauide e outros dados sensiveis para efeitos de medicina preventiva,
diagngstico médico, para fornecer cuidados de saiide (tratamentos, cedéncia de medicagdo em
domicilio, eventual assisténcia médica no estrangeiro, colheita de amostras bioldgicas), para
prescrigao eletrénica de medicamentos e exames complementares.

Poderao assistir as consultas ou exames alguns alunos de medicina e médicos em formacao.

Para efeitos de contabilidade, faturagdo (reembolso de ajudas técnicas) e auditoria, estudos
estatisticos, detecao e andlise de fraude, seguranca, gestao de servicos de salide e acao social

Para melhorar a qualidade dos cuidados de salde e bem-estar dos utentes e familia, levando a cabo
sempre que possivel a anonimizacao ou pseudonimizagao de modo que ndo seja possivel existir uma
relacao entre a pessoa identificada/ identificivel e os dados pessoais tratados. Estes procedimentos
aplicar-se-3o para o tratamento de dados para fins de investigagao cientifica. Nao sendo possivel
utilizar o método de anonimizagao serd recolhido o consentimento do utente /profissional

Podemos ter necessidade de tratar os seus dados para cumprimento de determinadas obrigacdes
previstas legalmente em matéria de protecao de dados e direito a saide, como fornecer os seus dados
pessoais a Administracao Central do Sistema de Sadde (ACSS), outras entidades publicas da drea da
satde (ARS, INFARMED, etc), notificagao de Doenca de Declarago Obrigatorias (DDO) a nivel regional
e nacional, Ministério Pdblico, tribunais, policia criminal, entre outras.

Existem camaras de videovigilancia nas instalagées do ACeS e Unidades funcionais para garantir a
seguranca de pessoas e bens. As imagens captadas sdao guardadas em ficheiros seguros e com
acesso restrito.

Ficha de candidatura (nome, apelido, cidade, pais, dados de contacto, histérico de emprego Curriculum
Vitae

Nesta situacdo procede-se a recolha e tratamento dos dados pessoais no ambito de estdgios
curriculares e voluntarios
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4. Fundamento com que tratamos seus dados pessoais

O ACES Porto Ocidental trata os seus dados pessoais no estrito cumprimento da Lei, tendo por base os

seguintes fundamentos de licitude:

Fundamento Descricdo

Prestacao cuidados de saiide Quando o tratamento incidir sobre categorias especiais de dados,

como dados pessoais de saudde o tratamento sera baseado na
sua necessidade para efeitos de medicina preventiva,
diagnéstico médico, prestacao de cuidados ou tratamentos de
saude e para efeitos de gestao de sistemas e servigos de
satde.
Os tratamentos de dados pessoais relacionados com a sua vida
privada, que poderao ser recolhidos na prestacao de cuidados e
nas necessidades de acao social, serdo tratados no ambito da
prestacdo de cuidados e de ag¢do social.

Para fins de investigacao cientifica ou estatistica/ presenca  Quando os estudos ou ensaios clinicos realizados no ACeS Porto

de profissionais em formacao Ocidental, ndo puderem ser realizados com recurso a dados
anonimizados ou pseudonimizados, sera recolhido o seu
consentimento expresso para o tratamento dos seus dados
pessoais nesse contexto.
A presenca de estudantes de salide e profissionais em formacao
aquando da prestacdo de cuidados de salide e
consequentemente acesso aos seus dados pessoais depende do
seu consentimento.

Para cumprimento de obrigacdes legais Sendo necessario do tratamento de categorias especiais de
dados pessoais para cumprimento de obrigagdes juridicas do
ACeS Porto Ocidental, o tratamento de dados pessoais tem por
fundamento legal a gestdo de sistemas e Unidades Funcionais
do ACeSPorto Ocidental.

Sugestdes / Reclamacoes No cumprimento de obrigacao legal decorrente do tratamento de

reclamacdes aplicdveis ao setor publico
Interesse legitimo para poder aferir a qualidade

Os Dados pessoais recolhidos sao tratados aplicando-se medidas técnicas e organizativas que garantam
a protecao da informacdo assente na confidencialidade e na integridade dos seus dados bem como na
disponibilidade dos sistemas e infraestruturas de informacao de forma a assegurar a nao difusao, perda,
uso indevido, alteracao, tratamento ou acesso nao autorizado dos dados pessoais, bem como contra

qualquer outra forma de tratamento ilicito dos mesmaos.

5. Destinatdrios dos dados pessoais recolhidos

0 ACES Porto Ocidental podera recorrer a outras empresas para a prestacao de determinados servicos,
bem como transmitir os seus dados pessoais a entidades terceiras, sempre que julgue tais comunicacoes
como sendo adequadas ou necessarias, a saber:

o Nagarantia da continuidade dos cuidados noutras instituicoes;
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e Para responder a solicitacoes de autoridades publicas ou governamentais como entidades
policiais, judiciais, fiscais e reguladoras: Entidade Reguladora da Satde (ERS), a Administracao
Central do Sistema de Salide, IP (ACSS), aos Servicos Partilhados do Ministério da Satide (SPMS),
ao INFARMED, a Entidade Publica Contratante ou as Administracoes Regionais de Satde, aos
tribunais, solicitadores, aos dérgaos de policia criminal ou ao Ministério Publico quando seja
notificado para o efeito ou quando tal seja necessario para o cumprimento de obrigacdes juridicas,
conforme legalmente previsto;

e A companhias de sequros;

e Aservicos de apoio Logistico e Operacional;

o Parafins de Auditorias e certificacao;

Para avaliacao dos niveis de servicos do ACESPorto Ocidental.

O ACES Porto Ocidental garante que em tais casos estes destinatarios terao um acesso limitado a
informacao dos titulares dos dados, sendo fornecidos apenas os dados necessarios a execucao das
tarefas solicitadas /contratadas. Estas entidades obrigam-se a ndo revelar os dados nem os utilizar para
fins distintos da prestacao de servicos contratados.

A transmissdao de dados pode ainda incluir transferéncias internacionais de dados pessoais. Nas
situacoes, em que paises terceiros nao apresentem o mesmo nivel de protecao de dados da Uniao

Europeia, a transferéncia sera efetuada nos termaos previstos na lei.

6. Onde sao armazenados os seus dados pessoais

A prestacao de cuidados exige a recolha de dados relativos a sua salde e em certos casos, dados
genéticos, dados relativos a sua origem racial, étnica, vida e orientagao sexual e conviccoes religiosas. Nos
termos do Regulamento de Protecao de Dados (RGDP) estes dados enquadram-se na categoria de “dados
especiais” e como tal exigem a adocao de garantia de seguranca dos mesmos.

O ACES Porto Ocidental guarda os dados pessoais que recolhe em servidores que se encontram em
ambiente seguro e protegidos de acessos ndo autorizados.

Adotamos os procedimentos necessarios e adequados para garantir a seguranca dos seus dados
pessoais e prevenir a sua perda, ma utilizagao ou acesso indevido.

Neste sentido os profissionais regem-se pelo Cddigo de Conduta da ARS Norte .P.

Procuramos garantir que a sua informacao é certa, completa e atual, mas depende de si atualizar ou

corrigir a sua informacao pessoal.
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Apesar das medidas de seguranca implementadas o website do ACES Porto Ocidental podera conter
ligacOes para websites e servicos de outras entidades, que tém as suas préprias politicas de prote¢ao de
dados. Leia atentamente as politicas e cookies de tais terceiros. 0 ACES Porto Ocidental ndo é responsadvel

pelas praticas ou contetidos desses terceiros.

7. Por quanto tempo armazenamos os seus dados pessoais

Os seus dados pessoais sao guardados pelo tempo necessdrio para atingir a finalidade para a qual
recolhemos, para responder as solicitacdes que nos dirigir ou para cumprir com as nossas obrigacoes
legais. Sequimos como referéncia os prazos previstos na Portaria que requlamenta o regime arquivistico
para os hospitais e demais servicos do Ministério da Saude e deliberacdes adotadas pelas autoridades de
controlo de protecao, em Portugal é a nomeadamente da Comissao Nacional da Protecao de Dados.

Terminados os prazos de conservacao e sempre que aplicavel, os dados pessoais serao

eliminados/apagados de forma segura.

10
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8. Os seus direitos enquanto titular dos seus dados pessoais

Sao seus direitos como titular dos dados:

Direito
Direito a retirar o consentimento

Direito de informacao e de acesso

Direito de retificacao

Direito ao apagamento

Direito a limitacao do tratamento

Direito a portabilidade dos dados

Direito de oposicao

Direito a reclamar

Descricao

O titular dos dados pode retirar o seu consentimento a qualquer momento. A
retirada do consentimento nao compromete a legitimidade do tratamento
efetuado com base no consentimento previamente dado.

0 titular dos dados tem o direito de obter uma informacao clara e compreensivel
sobre a forma como utilizamos os seus dados pessoais. Pode obter do ACeS
Porto Ocidental a confirmagao de que os dados pessoais que lhe digam respeito
saoounao objeto de tratamento e, se for esse o caso, o direito de aceder aos seus
dados pessoais.

Contudo este acesso nao ilimitado e rege-se pela legislacao de protecdo de
dados (se 0 acesso prejudicar direitos e liberdades de terceiros) e legislagao de
direito a satide (quando seja inequivocamente demonstrado que o acesso a
informacao seja prejudicial para o utente- chama-se privilégio terapéutico).

Na impossibilidade de apuramento da vontade do titular dos dados quanto ao
acesso, sera feito por intermediacdo de um médico.

Como titular dos dados sempre que considerar que 0s seus dados pessoais estao
incompletos ou incorretos, pode requerer a sua retificagao ou que 0s mesmos
sejam completados ao ACES Porto Ocidental. Este direito diz respeito aos dados
ohjetivos que tenha sido o préprio titular a disponibilizar.

Como titular dos dados pode solicitar, ao ACES Porto Ocidental, que os seus
dados pessoais sejam eliminados. No entanto este ndo é um direito ahsoluto pois
existem fundamentos legais em que o Direito ao apagamento nao se aplica.

Como titular dos dados pode solicitar a limitagao do tratamento, se se aplicaruma
das seguintes situacdes:

. Se contestar a exatidao dos seus dados pessoais;

. Se o tratamento for ilicito e nao quiser apagar os seus dados, mas pretende
limitd-los;

. Se 0 ACES Porto Ocidental ja ndo precisar dos dados pessoais para fins de
tratamento, mas se esses dados forem necessdrios para efeitos de
declaragao, exercicio ou defesa de um direito num processo judicial;

. Se tiver apresentado oposicao ao tratamento e até se verificar esse direito,
o0s motivos legitimos do ACES Porto Ocidental prevalecem.

Como titular dos dados tem direito de requerer 0 acesso e a portabilidade dos
seus dados de satide ao ACES Porto Ocidental num formato estruturado, de uso
corrente e de leitura automatica, bem como o direito a transmitir esses dados a
outro responsavel pelo tratamento, desde que tal seja tecnicamente possivel.
Os dados pessoais que se encontram no ambito da portabilidade sao apenas os
dados que lhe dizem respeito e tenham sido fornecidos por si.

Como titular dos dados, em determinados casos, tem o direito de se opor por
motivos validos relacionados com a sua situagao particular, ao tratamento dos
seus dados:

. Se houver uma utilizacdo dos dados para uma finalidade diferente daquela
que motivou a suarecolhainicial;

e  Seotratamento se basear no consentimento;

e  Seestiveremcausatratamento parafins de investiga¢ao cientifica, salvo se
o tratamento for necessario por motivos de interesse publico.

Nestes casos o ACES Porto Ocidental cessa o tratamento dos dados pessoais, a
nao ser que apresente razbes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou
para efeitos de declaragao, exercicio ou defesa de um direito num processo
judicial.

O titular dos dados tem direito de apresentar reclamacdo a autoridade de
controlo, a Comissao Nacional de Prote¢ao de Dados, para além de o poder fazer
diretamente ao ACES Porto Ocidental.

1"
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0 acesso ainformacao clinica podera solicitar no secretariado da sua unidade de satide ou através do web
site utilizando o formulario para pedido de acesso.

Relativamente aos restantes direitos podera solicitar mais informacdes junto do secretariado da sua
Unidade de Saude.

12
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PEDIDO DE ACESSO A INFORMACAO CLINICA Requerimento n.2
20 Resp\onsével o ' Despacho

cesso a Informacao Clinica do ACES Porto Ocidental

/ /

| 1. IDENTIFICACAO DO(A) UTENTE
Nome
Data de nascimento / A N2 SNS NIF
Morada
Cddigo Postal == Localidade
Contacto (s) telefénico ou

Endereco eletrdnico

2. IDENTIFICACAO DO(A) REQUERENTE
(preenchimento obrigatdrio caso nao seja o(a) préprio(a) titular dos dados)

Nome

Data de nascimento /- /- N2 SNS NIF
Morada

Cddigo Postal == Localidade

Contacto (s) telefénico ou

Endereco eletrdnico

Documento(s) de identificacao pessoal validados
O Cartao de Cidadao O Passaporte [Bilhete de Identidade O Carta de Conducao
Relacionamento com o (a) utente

O Pai/Mae OFilho(a) O Conjuge/Unido de Facto CVidvo(a) O Outro. Especifique

Legitimacdo do Pedido ‘

CJE realizado por um responsavel Legal (anexar obrigatoriamente comprovativo de representacao)

CJE realizado com o consentimento do utente (anexar declaraco de consentimento)

[JE realizado na salvaguarda do interesse direto, pessoal e legitimo do requerente (conforme artigo 1.°n.2 3da Lein.
26/2016, de 22 de agosto)

O E realizado pelo facto do interessado ndo poder assinar por razdo de doenca ou deficiéncia (anexar declaracao

medica ou documento que comprove)
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3. FINALIDADE DO PEDIDO DE ACESSO A INFORMACAO
(Preenchimento obrigatdrio no caso de nao ser o préprio utente o requerente, em conformidade com o

artigo 6°n.2 5 da Lei n.2 26/2016, de 22 de agosto)

OPrestacao de cuidados
OFins de prova

O Outro. Especifique

| 4. Pedido e Contexto

O Consulta Médica/Enfermagem

O Outro. Especifique

| 5. TIPO DEINFORMACAOQ REQUERIDA

ORelatdrio médico
O Fotocdpias de registos clinicos'
O Avaliacao de incapacidade

O Outra. Especifique

| 6. Forma como pretende que Ihe seja entregue a informacao solicitada

O Em mao na sua Unidade de Saude

[JVia postal

Pede deferimento, nos termos da Lein.2 26/2016, de 22 de agosto

de de

(assinatura conforme documento de identificagao)




ACeS Porto Ocidental

Validagao da identidade do titular dos dados/Requerente (a preencher pelo funciondrio(a) que recebe o

pedido)

Identidades Validada(s)
aSim ONao

Documento(s) de identificacao pessoal validado(s)

OCartao de Cidadao O Passaporte OBilhete de Identidade [ Carta de Conducao
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Palavras-chave - acesso informacao satide; dados de salde; acesso informacao clinica
Documentos relacionados:

Constituicao da Republica Portuguesa

Lei n.2 12/2005, de 26-01-2005, aprova a Lei de informacao genética pessoal e informacao de
saude

Regulamento 707/2016, de 21 - 07-2016, Regulamento de Deontologia Médica

Lein.226/2016, de 22-08-2016, Lei de Acesso a Informacao administrativa (LADA)
REGULAMENTO (EU) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27-04-2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacao desses dados.

Lein.258/2019, de 8 de agosto - Lei de Execucao (LE)

Comissao de Acesso aos Documentos Administrativos - CADA

Cddigo Deontoldgico da ARS Norte, I.P.

Acesso aos dados de satide, documento de trabalho do CONSELHO NACIONAL DE ETICA PARA AS
CIENCIAS DA VIDA
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1. Objetivos

Explicitar as normas que regem o acesso a informacao de saude e as condicoes em que tal é
permitido, condicionado ou recusado.
Identificar os circuitos internos, intervenientes envolvidos, atuacao e consequéncias perante

eventuais violacoes.

2. Ambito

Aplica-se a todas as Unidades Funcionais/Servigos do ACES Porto Ocidental
3. Definicoes
3.1. Sigilo profissional na satde

O sigilo profissional configura-se como um “segredo partilhado” na medida em que o diagndstico e
a prestacao de cuidados sao feitos em equipa ou através de troca de informacdes entre

profissionais de equipas diferentes.

3.2. Historia clinica e familiar

Integra o registo, informatizado ou manual, de todos os dados de satide da pessoa e eventualmente
da familia. Retrata a sua histdria de salde, logo a sua vida mais intima. A funcao primordial deste

registo é proporcionar uma prestacao de cuidados de sadde adequada e célere.

3.3. Informacao médica

E entendida como “a informacao de satide destinada a ser utilizada em prestacées de cuidados
ou tratamentos de satide..."®.

Como tal, integra os dados de saude, acedidos e utilizados pelos profissionais de sadde no exercicio
da sua atividade — quer por partilha do préprio utente, por observacao clinica ou através dos meios
complementares de diagndstico (MCDT). Traduz uma parte significativa da informacao em satide. A

informacao médica de uma pessoa constitui o seu processo clinico.

66 art.°39.2,n.21do Regulamento n.2 707/2016, de 21 de julho de 2016



3.4. Processo Clinico

Por processo clinico entende- se “qualquer registo, informatizado ou nao, que contenha informagao
de satide sobre doentes ou seus familiares.®” Deve conter toda a informacao médica disponivel que
diga respeito ao doente®®

A Entidade Requladora da Satde (ERS) refere que “...o processo clinico relativo a um determinado
utente deve conter informacdo suficiente sobre a sua identificacao, bem como todos os factos
relacionados com a sua salide, incluindo a sua situacao atual, evolugdo futura e histdria clinica e
familiar,..."®®

Documento administrativo

Considera-se qualquer contetido, ou parte desse contelido, seja sob a forma escrita, visual, sonora,

eletrénica ou outra forma material™®

4. Contextualizacao

Atualmente sao varios os programas informaticos e aplicacdes que contém bases de dados de
salide e sao diversos os profissionais de satide que a consultam para o exercicio da sua atividade. A
prestacao de cuidados de satide é hoje, maioritariamente, garantida por equipas multidisciplinares.
Apesar da existéncia de arquivos fisicos, onde se encontram os processos clinicos mais antigos em
papel, na sua maioria ja dispomos de arquivos digitais com processos clinicos eletrénicos. A
existéncia de um processo clinico digital, a par ou em substituicao do processo fisico, vem ampliar
ou redefinir problemas existentes. Tal sucede, nomeadamente, com o controlo sobre os acessos a
informacao e com a rastreabilidade desses mesmos acessos”

0 acesso a informacao de satide por meios digitais sofreu um grande avanco, quer qualitativo, quer
guantitativo, com a criacao da Plataforma de Dados de Satde (PDS) lancada em 2012. APDS é uma
plataforma informdtica que permite o registo e a partilha de informacao clinica entre o utente, os
profissionais de salide e as entidades prestadoras de servicos de saude. Desenvolvida pela
Comissao para a Informatizacao Clinica (CIC) e pelos Servicos Partilhados do Ministério da Satde
(SPMS). E constituida por quatro portais: Portal do utente’é composto por duas areas distintas,
uma de informacao geral, com acesso aberto e outra autenticada, que obriga a registo”possibilita a

consulta do histdrico de satde do utente, e o controlo dos acessos aos seus dados através da

57 art 2392, n.22, Regulamento 707/2016

68 art9392 n.23 Regulamento 707/2016

69 Relatdrio da ERS sobre a carta dos direitos dos utentes, maio de 2021, pg.137

70 art.°39,n.21a), Lei n.226,/2016 de 22 de agosto

" CONSELHO NACIONAL DE ETICA PARA AS CIENCIAS DA VIDA, ACESSO AOS DADOS DE SAUDE, pag.12
e Lancado em maio de 2012 possibilita a consulta do histérico de salide do utente.

£} registo no Portal do utente obriga a dois niveis de autenticacao, através do ndmero do utente e de autenticacdo com o cartdo de
cidadao



consulta do histdrico de acessos; Portal do profissional destina-se a ser utilizado, consultado e
gerido pelos proprios profissionais de saide. Numa outra perspetiva existe o PDS Live que constitui
uma plataforma que permite ligar dois profissionais de satide do SNS ou utente e médico em contato
direto’*Portal internacional permite a partilha de informacdo de satde transfronteiricas, por
intermédio do Smart Open Services for European Patients™Portal institucional: contém
informacao anonimizada disponibilizada para estudos estatisticos desenvolvidos por instituicoes
de salide. As carateristicas procuram assegurar que a partilha da informacao constitua um método
seguro para o efeito.

O acesso ao direito de dados e informagdes clinicas assim como a arquivos e registos
administrativos pessoais do ACES Porto Ocidental, pela especial importancia da informacao de
saude, reveladora do mais intimo e pessoal da pessoa, que é confidencial e obriga a sigilo, 0 acesso

e conhecimento por terceiros deve, assim, de ser regrado.

5. Normas Aplicaveis

A intimidade da vida privada é protegida pela Constituicdao da Repuiblica Portuguesa (CRP)
através do artigo 26.2, n.21°A informacao em salide, pela sua natureza, enquadra-se nesta
disposicao.

No ordenamento juridico portugués, a informacao em saide, apresenta um regime juridico
especial comaLein.212/2005, de 26 de janeiro, alterada pela Lein.226/2016, de 22 de agosto,
o0 que se justifica pela natureza da prdpria informacao que regula e pelo contexto em que a
mesma é obtida. A informacao em saldde abrange “todo o tipo de informacao directa ou
indiretamente ligada a satide, presente ou futura, de uma pessoa, quer se encontre com vida ou
tenha falecido, e a sua histdria clinica e familiar.”” Tal significa que a informacao em satide
inclui dados passados, presentes ou futuros’, sendo referentes a pessoas vivas, embora
sujeita a protecao especial apés a morte’. A informacdo em satide, incluindo os dados clinicos

registados, resultados de andlises e outros exames subsididrios, intervencées diagnésticas, é

74 Viabilizando a realizacao de uma teleconsulta com partilha de imagens e outros documentos

750s profissionais de satide estrangeiros de um pais aderente ao projeto epS0S podem, desta forma aceder a informacao do utente

76" 3 todos sao reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao
bom nome e reputacao, aimagem, a palavra, a reserva da intimidade da vida privada e familiar e a protecao legal contra quaisquer formas
de descriminacao”

1Lein226/2016,arto2°

& exemplo: dados dos nascituros recolhidos durante a gravidez e que serdo dados de salde da pessoa aquando do nascimento

70 0s dados pessoais das pessoas falecidas estao protegidas nos termos do RGPD (art.?9.2,n.21) e da LE (art.?17.9). Os direitos de acesso,
retificacao e apagamento sao exercidos por quem a pessoa falecida haja designado para o efeito ou, na sua falta, pelos respetivos
herdeiros, podendo, contudo, deixar determinada a impossibilidade do exercicio desses direitos apds a sua morte



propriedade da pessoa, sendo as unidades do sistema de saide os depositdrios da
informacao 2°

Enquanto dados pessoais, os dados relativos a salide tém igualmente protecao juridica
conferida pelo Regulamento Geral sobre Protecao de Dados (RGPD), Regulamento (EU)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e alivre circulacao
desses dados. e pela Lei de Execucao n.2 58/2019, de 8 de agosto (LE). A LE veio assegurar a
execu¢ao do RGDP na ordem juridica portuguesa.”'

Paralelamente, os Principios da Administracao aberta®define que “O acesso e a reutilizacdo da
informacao administrativa sdo assequrados de acordo com o0s demais principios da atividade
administrativa, designadamente os principios da igualdade, da proporcionalidade, da justica, da
imparcialidade e da colaboragao com os particulares”.

0 acesso ainformacao e a documentos nominativos que incluem dados de satide esta
fundamentalmente requlada na Lei de Acesso a Informacdo Administrativa — LADA® conjugado
com o regime legal da protecao de dados.

Cada d6rgao ou entidade referida no n.2 1 do artigo 4.28* deve designar um responsdvel pelo
cumprimento das disposicoes da presente lei, a quem compete nomeadamente organizar e
promover as obrigacdes de divulgacao ativa de informacao a que esta vinculado o 6rgao ou a
entidade, acompanhar a tramitacao dos pedidos de acesso e reutilizacao e estabelecer a articulacao
necessdria ao exercicio das competéncias da Comissao de Acesso aos Documentos
Administrativos (CADA).

0 acesso aos dados de saude por profissionais merece um tratamento especial por parte da
legislacao. Sendo que tal acesso necessario a prestacao dos servicos por parte daqueles
profissionais, compreende-se que 0 mesmo seja facilitado.®

As equipas de saude dos Cuidados de Sadde Primarios sao multidisciplinares, pelo que as
obrigacoes deontoldgicas que outrora recaiam apenas sobre o médico, atualmente estendem-se
aos demais profissionais de satde. O Cddigo Deontolégico da ARSNorte®serve de guia de

referéncia e aplica-se a todos os colaboradores da ARS do Norte, I.P..5

80 Lein226/2016, art.o3.2

8 Revoga a Lei de Protecao de Dados n.2 67,/98 de 26 de outubro de 1995

82 art 2.2no n.%1 da Lei 26/2016

83| ¢in.226/2016 de 22 de agosto, alterada pela Lei n.2 58,/2019 de 8 de agosto

84 art.°9 da Lei n.226 de 2016 de 22 de agosto

85 CONSELHO NACIONAL DE ETICA PARA AS CIENCIAS DA VIDA, ACESSO A0S DADOS DE SAUDE, pag.10

86 consubstancia um instrumento transversal e complementar na promogdo dos principios e deveres éticos inerentes a atividade

administrativa...”,
87 antende-se por colaboradores todos os trabalhadores, estagidrios, bolseiros, prestadores de servicos, mandatdrios e voluntdrios da
ARS do Norte, .P.).



Sempre que tenha de facultar informacao do processo clinico o médico tem o direito de expurgar as
suas anotacdes pessoais e o dever de nao fornecer informacoes sujeitas a segredo de terceiros e
nao comunicar circunstancias que, a serem conhecidas pelo paciente, poriam em perigo a sua vida
ou seriam suscetiveis de Ihe causar grave dano a salde, fisica ou psiquica.®®

Nos termos do art.°5.2 da Lei n.2 26/2006, de 22 de agosto, “todos, sem necessidade de enunciar
qualquer interesse, tém direito de acesso aos documentos administrativos, o qual compreende os
direitos de consulta, de reproducao de informacdo e de informacao sobre a sua existéncia e
contetido”, ressalvadas as excecoes previstas na Lei.

O cidadao tem o direito a aceder a toda a informacao constante do seu processo clinico, conforme o
n.2 2 do artigo 3.° da Lein.212/2005.%°

6. Restricdes ao Direito de Acesso

Existem dua excec0es contidas na lei:

« A primeira respeita as anotac0es pessoais do médico ao determinar que nao se
consideram documentos administrativos: “As notas pessoais, esbocos, apontamentos
comunicacoes eletronicas pessoais e outros registos de natureza semelhante, qualquer
que seja o seu suporte”®°

« Asegundaexcecdo respeita ao privilégio terapéutico.”

7. Circuito interno

0 acesso aos documentos administrativos exerce-se através dos seguintes meios, conforme opcao
do requerente: consulta gratuita, eletrénica ou efetuada presencialmente nos servicos que 0s
detém, Reproducao por fotocdpia ou por qualquer outro meio técnico (visual, sonoro ou eletrénico)
ou por certidao.*

0 ACeS Porto Ocidental disponibiliza informacao relativa ao acesso ao pedido de informacao clinica
no secretariado das instalacdes das unidades que o compde e na sua pagina oficial da internet.

0 acesso ainformacao clinica individual é realizado através do preenchimento de um requerimento

dirigido ao Conselho Clinico e de Saude.

88 art.2 40 n.24 do Regulamento n.9707,/2016 de 21julho

89 0 titular da informagdo em satide tem o direito de, guerendo, tomar conhecimento de todo o processo clinico gue Ihe diga respeito,
salvo circunstancias excecionais devidamente justificadas e em que seja inequivocamente demonstrado que isso Ihe possa ser
prejudicial,”

90 alinea a) do n.2 2 do artigo 3.2 da Lei n.2 26/2016 de 22 de agosto).

91 {contemplada no n.2 2 do artigo 3.2 da Lein.212/2005).

92 | ein.226/2016, de 22 de agosto de 2016, art.?13,n.21



A entrega dos dados solicitados € preferencialmente por carta registada com aviso de rececao.
Deverd ser evitado o enviado por correio eletrdnico (e-mail), salvo quando o destinatdrio, titular dos
dados, expressamente o solicite.

Os pedidos de informacao clinica efetuados nas Unidades Funcionais do ACeS Porto Ocidental

seguem o seguinte circuito:

SGRH do ACeS

RAI

(Presidente do Conselho
clinico e de Saude)

Médico Assistente

Secretariado da Unidade
Funcional verifica e

efetiva requerimento

* Preenche
requerimento

* Elabora Certiddo
* Envia ao Presidente
do CCS por correio via
UAG com
identificagdo de
"informag&o clinica
confidencial"

 Validagdo pelo RAI do
ACeS POc

 Envia ao requerente
preferencialmente
por carta Registada
com aviso de
recepgdo ou mail (se
solicitado pelo
requerente) o oficio
assinado pela RAI

Pedidos de informacao clinica é proveniente de entidades externas (tribunais, companhias de
seguros, DIAP, Policia Judiciaria, Medicina Legal, CPCJ) segue os seguintes passos:

RAI

(Presidente do Conselho
clinico e de Saude)

Unidade funcional SGRH do ACeS

* Médico Assistente
elabora Certiddo
e Envia ao Presidente
do CCS por correio via
UAG com
identificagdo de
"informagdo clinica
confidencial"

o Verifica requisitos de
aceitagdo do
requerimento
(fundamento e qual o
meédico a que se
destina)

 Validagdo pelo RAI do
ACeS POC

 conhecimento do RAI

do ACeS POc

* Envia ao requerente
preferencialmente
por carta Registada
com aviso de
recepgdo ou mail (se
solicitado pelo
requerente) o oficio
assinado pela RAI

8. Intervinientes

Responsavel pelo Acesso a Informacao Clinica (RAI)
O RAI é uma figura legal introduzida no nosso ordenamento juridico em 2007e que, atualmente, se
rege pela Lei 26/2016 de 22 de agosto. Tem por missao apreciar e decidir relativamente aos
pedidos de acesso a informacao clinica solicitados nomeadamente por:
e Pessoas Singulares: titular dos registos clinicos, filho(a), vidvo(a)s, conjuges, pai, mae,
cuidador ou representante legal;
e Pessoas Coletivas de Direito Publico: Tribunais, Policias, Comissao de Protecao de Criangas
e Jovens, entre outros;
e Pessoas Coletivas de Direito Privado: companhias de seguros, escritdrios de advogados,

entre outros

Caso o RAI tenha duvidas em fornecer os elementos requeridos pode articular-se da forma que
considera mais conveniente com a Comissao de Etica e Gabinete Juridico da ARSNorte, |.P. e com o

responsavel pelo arquivo e documentacao.



Caso o RAl tenhaduvidas em fornecer os elementos requeridos, deve solicitar o parecer do Gabinete
Juridico da ARSNorte, I.P.** Podera estabelece ainda a articulagcdo necessdria ao exercicio das
competéncias da Comissao de Acesso aos Documentos Administrativos (CADA).%*

O ACeS dispoe de registo informatizado de todos os pedidos de acesso a informacao clinica e
arquivo de todos os documentos originados. A responsabilidade por este arquivo e documentacao
recai sobre a Diretora do SGRH do ACeS Porto Ocidental. O arquivo fica localizado nas instalacées
dos SGRH em armdrio fechado.

Outros intervenientes sao os Assistentes Técnicos das Unidades Funcional que integram o ACeS

Porto Ocidental e o respetivo médico assistente®

9. Pedidos de informacao
9.1.  Pedidos de acesso formulados pelo titular

0 acesso a informacao clinica deve ser solicitado por escrito, através de requerimento “Pedido de
acesso a Informacao Clinica”.

Se o requerimento nao corresponder ao modelo de pedido de acesso (por carta ou outro suporte),
cabe aos SGRH providenciar a recolha dos elementos necessarios a sua apreciacao e a verificacao
daidentidade do requerente.

0 acesso a informacao de saudde por parte do seu titular, se o titular da informacao o solicitar, é
exercido por intermédio de médico®®

Os pedidos de informacao formulados pelo prdprio utente (titular dos dados) devem ser satisfeitos
sob aformade didlogo, relatdrio ou atestado médico, conforme o fim a que se destina, sendo no caso

de informacao escrita, deverd ser entregue ao interessado no prazo maximo de 10 dias.”’

9.2. Consulta direta do processo pelo titular

De acordo com o estabelecido naLei12/2005, de 26 de janeiro e na Lei, é possivel facultar ao utente

a consultado seu processo clinico, salvo havendo indicagao do contrdrio no proprio processo clinico.

3 integra o Encarregado de Protecdo de Dados (DPO), que podera entender consultar a Comissao Nacional de Protecao de Dados (CNPD)
9

9

4 consagrado na Lein.2 26/2016, de 22 de agosto, no seu art.°9.°

> “conhecera informacdo registada no seu processo clinico, a qual ihe é transmitida, se requerida, pelo préprio médico assistente ou, no
caso de instituicao de satide, por médico designado pelo doente para este efeito”art °40°,n.23 do Regulamento 707/2016 de 21julho

96 consagrado na Lein.2 26/2016, de 22 de agosto, no seu art.°7.°n.2 1

97 Leine 26/2016, de 22 de agosto de 2016, art.°15,n.2 1
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9.3. Pedidos de acessos formulados pelo médico assistente do titular

Na impossibilidade de apuramento da vontade do titular quanto ao acesso, 0 mesmo é sempre
realizado com intermediacdo de médico®®com respeito pela confidencialidade e no interesse da

continuidade de cuidados.

9.4. Pedidos de acesso por representantes

No caso de acesso a dados de satide por pessoas menores de idade e incapazes adultos por pais,
titulares do poder paternal ou tutores legais e cuidadores informais, o pedido é considerado se
verificada a condicao de representante legal.

No caso de doentes de doentes debilitados, mas sem representante legal estabelecido, os
requerimentos dos familiares diretos (c6njuge, ascendentes ou descendentes) podem ser deferidos
com base nos principios da proporcionalidade e adequabilidade, mas carecem de apresentacao
médica que ateste a incapacidade para manifestacao escrita de autorizacao do praoprio.

Quando se tratar de outras informacdes clinicas ou relatdrios sobre pessoas falecidas, o RAI, aprecia
0s motivos invocados e decide se ha entendimento, tendo em conta o interesse direto, pessoal e
legitimo do titular

No caso de acesso por terceiros mediante consentimento do titular dos dados, deve ser comunicada
apenas a informacao expressamente abrangida pelo instrumento do consentimento®®

Nos demais casos de acesso por terceiros, s6 pode ser transmitida a informacao estritamente
necessaria a realizacao do interesse direto, pessoal, legitimo e constitucionalmente protegido que

fundamenta o acesso."°

9.5. Pedidos de informacao clinica escrita formulados por terceiros

0 acesso formulado por terceiros em nome do interessado:_sd pode ser satisfeito se

acompanhados de declaracao comprovativa do consentimento do titular ou guando o requerente

demonstre ser o representante legal.

Nos restantes casos o RAI deve apreciar os motivos invocados e decidir se existe um interesse
direto, pessoal e legitimo do requerente, nomeadamente da decorréncia de ser cabeca de casal da

heranca aberta pela morte do titular dos dados ou outro herdeiro interessado, a existéncia de

98 | ein.2 26,/2016, de 22 de agosto de 2016, art.27,n.2 2
99 Lein.2 26/2016, de 22 de agosto de 2016, art.’7,n.2 3
100 | 6in.226,/2016, de 22 de agosto de 2016, art.°7,n.2 4
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qualquer dado de saude do falecido que interesse a salvaguarda da prdpria sadde do requerente ou
declaracao expressa dos familiares que pretendam acionar meios judiciais ou pretendam um
apuramento de responsabilidades no 6bito.

Quando ha pedido de informacao de causa de morte feito pelo conjuge sobrevivo ou qualquer
ascendente, irmao, sobrinho ou herdeiro do falecido, essa informacao é fornecida pelo RAL'

No caso de acesso por terceiros mediante consentimento do titular dos dados, deve ser
comunicada apenas a informacao expressamente abrangida pelo instrumento de consentimento.
Nos demais casos de acesso por terceiros, s6 pode ser transmitida a informacao estritamente
necessdria a realizacao do interesse direto, pessoal, legitimo e constitucionalmente protegido que

fundamenta o acesso.

9.6. Pedidos de informacao clinica verbal formulada por terceiros

Estes pedidos sé devem ser satisfeitos pelo médico se houver confirmacao de que o doente a tal

nao se opoe

9.7. Pedidos de acesso por Entidades/Terceiros - Direito Ptiblico

0 acesso as informacdes pressupde sempre o cumprimento do estabelecido na Lei 26/2016 de
22/08 e serd facultado a Tribunais ou autoridades judiciais no ambito de processos judiciais de
inquérito ou de averiguacoes.

9.7.1. Tribunais

O pedido tera de ser formulado na forma de despacho e estar assinado por um Magistrado Judicial
(juiz) ou do Ministério Pdblico Procurador da Reptiblica). Deverd estar formulado em forma de carta
assinada por Oficial de Justica (Escrivao ou Secretdrio Judicial) e acompanhado de competente
despacho da autoridade judiciaria conforme descrito anteriormente. O despacho da autoridade
judiciaria deve ser fundamentado e especificar os motivos determinantes do pedido de colaboracao,
por forma a permitir que o responsavel pelo tratamento dos dados ou alguém por ele mandatado
possa pronunciar-se e ponderar a relevancia do pedido, podendo nos termos legais escusar-se a

fornecer os elementos, invocando o segredo profissional'®

9.7.2. Ordens Profissionais

101 3rt9.9¢ da Lei 46/2007, de 24 de agosto
102 peliberacao 51/2001 da CNPD
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As Ordem dos Médicos, Enfermeiros ou outras Ordens Profissionais, para efeitos de instrucao de
processos disciplinares, apreciado que seja um interesse funcional que legitime o acesso,
restringindo o mesmo a matéria que se mostre importante para o apuramento de responsabilidades.
Os dados pretendidos devem ter conexao direta com o objeto do processo, ou seja, imprescindiveis
a realizacao dos objetivos da instrucao, pelo que nao se deverd atender a matérias nao relevantes
para a investigacao em curso, e a medida do acesso nao provoque uma invasao desnecessaria e
desproporcionada da intimidade da vida privada do titular dos dados.’®
9.7.3. Autoridades Policiais
Os pedidos efetuados pelas Autoridades Policiais (Policia Judiciaria, PSP e GNR) parem serem

aceites tém que ser acompanhados de Despacho Judicial que o justifique.

9.7.4. Entidade Reguladora da Saude

Estes pedidos sao satisfeitos no ambito das suas competéncias com as reservas invocadas.

9.7.5. Juntas Médicas
A CNPD considera que todo o sistema de verificacao de incapacidade assenta na necessidade de

apreciar o grau de incapacidade e efetiva capacidade para o trabalho e, tendo presente

10. Pedidos de acesso por Entidades/Terceiros — Direito Privado

Os pedidos feitos por Companhias de Seguros devem apresentar comprovativo de que o titular dos
dados autoriza.

As solicitacoes feitas por advogados podem ser satisfeitas se acompanhados de procuracao com
poderes especiais para o efeito, conferidos pelo titular dos dados ao advogado. O advogado é um
profissional obrigado ao sigilo profissional pelo que o acesso instrumental dirigido a instauracao de

acao judicial, corresponsabiliza-o pela detencao e eventual uso indevido da informacao.

1. Pedidos de acesso por terceiros por impossibilidade/incapacidade do titular dos

dados

Quando o requerente nao sabe assinar o requerimento pode ser assinado por outrem a rogo do
doente e apresentando conjuntamente com o documento pessoal do doente onde conste a
indicacao Ndo sabe assinar.

No caso do titular dos dados, por razoes de doenca ou deficiéncia, nao pode pedir ainformacao, deve

ser apresentada uma declaracao médica que o comprove.

103 parecer n.29,/2002 da CADA
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12. Pedidos de acesso a informacao clinica por jornalistas

Estes pedidos sao encaminhados para o Diretor Executivo, de Servico ou Chefe de Equipa.

Nao deve ser fornecida qualquer informacgao aos érgaos de comunicagao social em que o doente
possa ser identificado sem o prévio consentimento do mesmo. Unicamente é possivel fornecer
informacao de carater vago sobre a gravidade da situacao e sob a responsabilidade do Diretor

Executivo, de Servico ou Chefe de Equipa.

13. Pedido de acesso a informacao de saudde para investigacao

A Lei prevé no acesso por terceiros a dados de saudde a investigacao clinica. Neste ambito, mediante
a verificacao de certos pressupostos, aceder a dados de sadde dos participantes nos estudos
clinicos.

A Lei da Investigacao Clinica, Lei n.2 21/2014, de 16 de abril, consagra a possibilidade de diversos
sujeitos terem acesso a dados de saude. Tais sujeitos poderao  ser
promotores'®investigadores'®>monitores ou auditores. Todos os suijeitos ficam adstritos ao dever
de confidencialidade™®

Para qualquer trabalho de investigacao que inclua o acesso a dados clinicos dos utentes é

necessario seguir o protocolo de Investigacao da ARSNorte, I.P..

Requerimentos de informacdes clinicas com fotocopias de

guaisquer elementos do processo clinico

O doente tem direito a que lhe sejam entregues fotocdpias dos meios complementares de
diagndstico (MCDT). A cedéncia de elementos originais carece da assinatura de um documento onde
0 doente se responsabiliza pela sua devolucao. Nao devem ser fotocopiadas anotacoes que,
objetivamente, nao estejam relacionadas com o pedido ou processo de tratamento, assim como se
houver indicacdo no prdprio processo clinico, médico assistente e/ou RAI, que clinicamente o
desaconselhe. Nao podem ser tiradas fotocdpias de informacdes relativas a terceiras pessoas.

0O fornecimento destes documentos envolve profissionais de sadde nao envolvidos diretamente no

seguimento clinico do doente pelo que é exigivel comprovativo de o utente autoriza.

104 3rte9 2 o5
105 37 910.2, alinea c)
106 3rt.051.9, .21
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ANEXO VIII — Formuldrio de Prestacao de Consentimento para o Tratamento de Dados

Pessoais
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ACeS Porto Ocidental

o | ) 3 GOVERNO DE
Aces ARS NORTE @ MINISTERIO DA SAUDE
‘‘‘‘‘‘ po.r:o:cidemal d PORTUGAL

Formulario de prestacao de consentimento para o tratamento de dados pelo ACeS

Porto Ocidental pessoais ao abrigo do Regulamento Geral de protecao de dados

Nome completo do titular dos dados

Se o titular dos dados tiver menos de 16 anos, nome do Signatario

(neste caso tera de apresentar documento comprovativo da titularidade das suas responsabilidades parentais:

documento de identificacao do menor valido, acordo de regulacao de responsabilidades parentais e documento de

identificacao civil vélido do signatdrio)

Prestacdo de consentimento

(Por favor, assinale com um X apenas as opgoes aplicdveis)

Consente que o ACeS Porto Ocidental e unidades que o integram utilize os seus dados pessoais

de contacto:

Contatar para alteracao de agendamento de consulta ou tratamento
Endereco de correio eletrénico, nimero de telefone fixo e nimero de telemdvel

ConsintoO

| Nao Consinto ™)

Contatar para realizacao de inquéritos de avaliacao da satisfacao dos nossos servicos
Endereco de correio eletrénico, numero de telefone fixo e nimero de telemdvel

Consinto

Nao Consinto O

Outras utilizacoes

Consinto

Nao Consinto O

O titular dos dados tem sempre, dentro dos limites legais, o direito de solicitar ao ACeS Porto

Ocidental o acesso a dados pessoais que lhe digam respeito, a sua retificacao ou apagamento, a

limitacao e oposicao ao tratamento dos dados, bem como a portabilidade dos dados.



ANEXO IX — Comprovativos de Formacao
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centro hospitalﬁ’l_‘
do Porto

CERTIFICADO

Unidade Formativa Acreditada em 18 de novembro de 1999, nos termos do Despacho n.° 13. 0 19/98 da Ministra da Saiide

Certifica-se que ORQUIDEA MARIA NUNES DIAS SOUSA SILVA, natural de VALONGO -
Valongo, nascido(a) a 1964-11-28, de nacionalidade Portuguesa, portador(a) do
Documento de Identidade n® 6974417, frequentou em 21-09-2021, com a duracdo de 6

horas, o curso de formagdo profissional:

RGPD - Protecao de Dados Pessoais

Porto, 24 de setembro de 2021

O Responsavel pela Entidade Formadora

Departamento de Ensino, Formagio e Investigagio

Cofinanciado por:

Ay POISE 5020




CONTEUDOS PROGRAMATICOS CARGA HORARIA

. Enquadramento Normativo da Protegao 6 horas
de Dados

. Tratamento de Dados Pessoais Relativos

a Saude — Regime Juridico dos Dados Sensiveis;

. Sistemas de Gestdo do Tratamento de

Dados Pessoais e da Seguranga da Informagdo na

Saude;

. O Papel do Encarregado da Protegdo de

Dados;

. Cumprimento, Sancdes e

Responsabilidades dos Orgdos de Gestdo pela
Violagdo do Regulamento.

Certificado n® 1741/2021

FORMADOR/ES

ELISABETE DA SILVA
CASTELA



P.PORTO

ESCOLA
SUPERIOR
DE SAUDE
POLITECNICO
DO PORTO

CERTIFICADO DE PARTICIPACAO
INVESTIGAGAO CLINICA E PROTECAQ DE DADOS

A Lscola Superior de Saude certifica a participacao

de Orquidea Silva,

no Semindrio Investigagdo Clinica e Prote¢do de Dados
no dia 19 de maio de 2021

com a duracdo de 01 hora

na Lscola Superior de Sadde, em videoconferéncia

na Rua Dr. Anténio Bernardino de Almeida, 400 no Porto.

Porto, 19 de maio de 2021

A COMISSAO ORGANIZADORA

Presidente da Comissdo de Etica

Assinado por: PEDRO MANUEL RIBEIRO DA
ROCHA MONTEIRO

Num. de Identificagao: BI091328560

Data: 2021.05.31 17:24:08 +0100
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