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Resumo

O Departamento de Engenharia Eletrotécnica (DEE) tem vindo a desenvolver uma
aplicagdo informatica dedicada a gestdo do equipamento do departamento. Uma
vez que esta aplicagdo é desenvolvida e administrada por varias pessoas do préprio
departamento, sentiu-se a necessidade de implementar mecanismos que reforcem as
garantias de integridade dos dados, assim como de nao repudiacdo das operacoes
efetuadas pelos utilizadores da aplicacao.

Assim, nesta dissertacdo, foram consideradas e analisadas diversas abordagens
para alcancar esse fim. Foram estudados e comparados diferentes algoritmos uti-
lizados no processo de assinatura digital; os diferentes tipos de redes blockchain
existentes e as plataformas que permitem a sua implementagdo; bem como outras
tecnologias emergentes, tais como bases de dados imutaveis, com especial énfase no
caso particular do sistema de gestao de base de dados (SGBD) Immudb.

O desenvolvimento da solugdo proposta exigiu a analise da aplicagao existente no
DEE. Nesse processo, foram também adicionadas novas funcionalidades a aplicacao,
cuja integracdo estava pendente, tais como um sistema de reporte e acompanha-
mento da resolucdo de problemas no equipamento e um sistema de requisicao de
equipamento. Os resultados dessa tarefa sdo apresentados neste documento.

Numa primeira abordagem ao problema, foi implementada uma solucao baseada
no envio de mensagens de correio eletréonico como confirmacao das operagoes, que
o utilizador podera usar como prova da operacdo efetuada. Contudo, esta solugao
apresenta varias limitagoes, nomeadamente a dificuldade de implementagao de um
esquema de verificagdo da integridade global dos dados para os gestores do sistema,
além de ndo impedir a eventual repudiacido da autoria das operacoes registadas na
base de dados.

A segunda solucdo implementada baseia-se em dois aspetos chave: na assinatura
digital de todos os pedidos de inser¢ao, edicdo ou eliminacao de dados; na replicagao
de dados do servidor principal, que recorre ao SGBD MariaDB para a gestdo da
base de dados, para uma base de dados imutavel armazenada no SGBD Immudb.

Por fim, foi analisado o impacto destas alteracées no desempenho da aplicacao.

Palavras-Chave: Bases de dados, imutabilidade, integridade, nao repudiagao, Im-

mudb, assinatura digital.
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Abstract

The Department of Electrical Engineering (DEE) has been developing a computer
application dedicated to managing the department’s equipment. Since this appli-
cation is developed and administered by several people in the department, there
was a need to implement mechanisms to reinforce guarantees of data integrity and
non-repudiation of operations carried out by the users of the application.

Therefore, this dissertation considered and analyzed several approaches to achieve
this goal. Different algorithms used in the digital signature process were studied
and compared; the different types of existing blockchain networks and the platforms
that enable their implementation; as well as other emerging technologies, such as
immutable databases, with special emphasis on the particular case of the Immudb
database management system (DBMS).

The development of the proposed solution required an analysis of DEE’s existing
application. In the process, new functionalities were also added to the application,
which integration was pending, such as a system for reporting and monitoring the
resolution of equipment problems and an equipment requisition system. The results
of this task are presented in this document.

In a first stage of the problem, a solution was implemented based on sending
e-mails as a confirmation of operations, which the user could use as proof of the
operation carried out. However, this solution has some limitations, like the difficutly
of implementing a global data integrity verification scheme for system managers, as
well as not preventing the possible repudiation of the authorship of such operations
recorded in the database.

The second solution implemented is based on two key aspects: the digital signa-
ture of all requests to insert, edit or delete data of the database; the replication of
data from the main server, which uses the MariaDB DBMS to manage the database,
to an immutable database stored in the Immudb DMBS.

Finally, the impact of these changes on the application’s performance was ana-

lyzed.

Keywords: Database, immutability, integrity, non-repudiation, Immudb, digital

signature.
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Capitulo 1

Introducao

1.1 Contextualizacao

O trabalho desenvolvido no &mbito desta dissertacao esté relacionado com os topicos
mais gerais da garantia da integridade de dados e de ndo repudiacao de acbes nos
sistemas informéaticos. Neste trabalho, da-se especial foco ao problema da garantia
de integridade dos dados face a potenciais a¢Ges maliciosas ou fraudulentas, sendo
abordados alguns pontos comuns ao problema da seguranca de dados. Nomeada-
mente, pretende-se estudar e aplicar abordagens para o desenvolvimento de sistemas
de apoio a gestao de uma organizacdo que possam ser administrados por miltiplos
utilizadores, com fortes garantias de imunidade relativamente a eventuais tentativas
de adulteragao dos dados por parte desses mesmos utilizadores. Sublinhe-se que num
cenario destes, o conjunto de administradores pode incluir utilizadores com conflito
de interesses relativamente aos dados armazenados no sistema. Dessa forma, a cons-
trucdo do sistema deverd garantir que a veracidade e consisténcia dos dados ficam
acima de suspeitas.

O problema geral da garantia de integridade dos dados em sistemas distribuidos
tem sido um tépico de investigacao ativo ao longo dos tempos, havendo atualmente
solugbes com um apreciavel grau de sucesso para dominios especificos, como é o caso
dos protocolos BitTorrent e InterPlanetary File System e da tecnologia blockchain.

Como caso de estudo desta dissertagao, serd usada uma aplicagao informatica que
tem vindo a ser desenvolvida no Departamento de Engenharia Electrotécnica (DEE)

do Instituto Superior de Engenharia do Porto (ISEP). Esta aplicagdo, denominado
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de SIGEDEE, é dedicada a gestdao do equipamento do DEE, tendo tido uma forte
contribuicao de varios estudantes do DEE para o seu desenvolvimento, sob orientagao
da dire¢do do DEE.

O sistema atual estd dividido em duas componentes principais: frontend, respon-
savel pela interface com o utilizador, e o backend, responsavel pelo processamento
e armazenamento da informacao. Os servigos do backend estdo acessiveis através
de uma API do estilo REST. O sistema atual permite a consulta do inventério a
qualquer utilizador autenticado. A inser¢ao e edicido de registos de equipamentos
estd restrita a determinados tipos de utilizadores. A aplicacdo estd alojada numa
maquina virtual do DEE que se pretende que possa ser administrada por um ou
mais técnicos e docentes do DEE.

Esta dissertacado surge com a necessidade de melhorar o SIGEDEE, estudando
novas tecnologias que possam acrescentar valor a este sistema, avaliando os seus pros

e contras.

1.2 Definicao do Problema

Como mencionado acima, pretende-se que a maquina onde a aplica¢do em estudo (o
SIGEDEE) esta alojada possa ser administrada por diferentes docentes e técnicos
do DEE, que, por sua vez, serdo também utilizadores da aplicagdo. Do ponto de
vista técnico e hipotético, estes utilizadores tém condigdes para fazer alteragoes
temporarias a executaveis e configuracgoes do sistema. Tém também a possibilidade
de alterar dados das tabelas da base de dados, assim como os seus logs, sendo estas
acoes dificeis de detetar. Assim, uma vez que os utilizadores tém nocdo que um
administrador pode facilmente contornar o mecanismo de autenticacio e alterar os
dados da base de dados, surge a possibilidade de um utilizador repudiar a autoria de
operagoes registadas na base de dados ou de alegar a auséncia de registo de operacoes
previamente efetuadas. Deste modo, decidiu-se alterar o SIGEDEE, tornando-o num
sistema onde, comprovadamente, qualquer alteracdo seja dificil de realizar, ou, caso
aconteca, que a mesma seja facilmente detetada.

Apesar de o SIGEDEE conter também informagdes sobre fornecedores e instala-
¢oes, o seu foco principal é realizar a gestdo do equipamento, como computadores,
multimetros, entre outros, sendo considerada fundamental a adicdo de novas funci-
onalidades relacionadas com a gestdao dos equipamentos do DEE, concentrando-as
todas numa unica plataforma. Assim, de modo a facilitar o processo de reporte e
resolugdo de avarias, era necessario integrar um sistema de helpdesk, que permitisse
facilmente reportar quaisquer problemas que surjam nos equipamentos do depar-
tamento, assim como acompanhar o processo de resolucdo dos mesmos. O registo
destes processos podera ser uma ferramenta ttil para o processo de avaliagao de de-

sempenho dos técnicos, desde que se garanta consenso relativamente a integridade



1.2. Defini¢ao do Problema 3

dos dados entre os utilizadores do sistema. Por outro lado, o SIGEDEE nao per-
mitia também acompanhar os processos de requisicdo de equipamentos realizados
por técnicos e docentes do departamento, sendo essa uma funcionalidade adicional-
mente pretendida. Neste caso, é importante que o requisitante nao possa repudiar o
registo de levantamento de um equipamento, assim como o responsavel pelo mesmo
nao possa repudiar o registo da sua devolucdo. De uma forma geral, é importante
que todos os utilizadores possam ser creditados e responsabilizados pelas suas agoes
no ambito da utilizacdo do SIGEDEE.

1.2.1 Objetivos

Assim, através da realizagdo desta dissertacdo pretende-se resolver os problemas

anteriormente identificados, introduzindo as seguintes funcionalidades:

o Integracdo de um sistema de helpdesk com o registo de inventario, de modo a
ser possivel referenciar o equipamento na altura em que é registado um novo
ticket. Além disso, este sistema deverd ser usado como métrica de avaliacao
do desempenho dos técnicos, avaliando o tempo de resolucao de cada ticket,
existindo um comprovativo de cada alteracao de um ticket, desde que é criado,

até ser finalizado;

e Registos de requisicao de equipamento com o respetivo seguimento do processo

(autorizagao, entrega, devolugao);

 Criacao de um sistema de transagoes (de criagao ou atualizacdo de registos) que
garanta a nao-repudiacdo das operagoes efetuadas e que evite que os registos
armazenados sejam corrompidos, ou um sistema que seja capaz de detetar tal

acontecimento;

o Documentagao da Interface de Programagao de Aplicagoes (API) para utiliza-

¢ao de servicos de backend.

1.2.2 Resultados esperados

Assim, numa fase final pretende-se que a plataforma em estudo esteja muito mais
evoluida. Isto é, pretende-se obter um sistema de backend otimizado, com novas
funcionalidades implementadas e com cépias de seguranga que garantam a nao-
repudiagdo e o registo de todas as transagdes relevantes (insergoes e edigoes dos
registos) na APL.

Além disso, é também esperado que o SIGEDEE inclua um sistema de helpdesk,
que permita reportar avarias de equipamentos e acompanhar a evolugdo da reso-
lucdo das mesmas, e um sistema de requisicao de equipamentos, que permita aos
utilizadores efetuar pedidos de empréstimos de equipamentos para uma instalagao

do departamento.



4 Capitulo 1. Introdugéo

1.3 Organizacao da Dissertacao

Esta dissertacdo estd divida em cinco capitulos. No Capitulo 2, é efetuada uma
revisdo bibliografica sobre as tecnologias estudadas durante a realizacdo da tese. De
seguida, no Capitulo 3, é descrita a aplicacdo em estudo, bem como as funcionalida-
des adicionadas a mesma. No Capitulo 4, sdo descritas as altera¢bes implementadas
na estrutura do sistema em estudo, de modo a ser possivel atingir os objetivos pre-
tendidos. No Capitulo 5, é analisado o impacto destas altera¢des no desempenho do

backend. Por tltimo, sdo apresentadas as conclusoes deste trabalho no Capitulo 6.



Capitulo 2

Revisao Bibliografica

Ao longo deste capitulo é efetuada uma revisao bibliografica acerca das tecnologias

utilizadas durante a realizacao da tese em estudo.

2.1 Assinatura Digital

Uma assinatura digital assegura a privacidade, integridade, autenticidade e a nao
repudiacdo dos dados utilizando um algoritmo criptografico, sendo possivel verificar
se os dados de uma transacgao foram adulterados [1]. As assinaturas digitais devem
ser verificaveis e a sua falsificacdo nao deve ser praticavel. Para criar uma assinatura

digital, sdo necessarios trés parametros:

o Algoritmo de geracdo de chaves - este algoritmo é responsavel por criar duas
chaves: uma privada, utilizada para assinar as mensagens, e uma publica, a
qual se recorre para desencriptar a mensagem e verificar se a mesma nao foi

corrompida;

o Algoritmo de assinatura - sistema que ird produzir a assinatura digital nos

dados enviados, utilizando a chave privada;

o Algoritmo de verificacao - recebe a assinatura, a mensagem e a chave publica.
Posteriormente, valida a assinatura da mensagem utilizando a chave publica e

retorna um valor booleano.

A vantagem de utilizar uma assinatura digital é a capacidade de validar a auten-

ticidade de uma mensagem de forma eficaz, recorrendo a um sistema de chaves
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publicas, uma Public Key Infrastructure (PKI). Neste método, o remetente da men-
sagem assina-a com a sua chave privada antes de a enviar e, posteriormente, o
recetor serd capaz de validar a sua autenticidade, utilizando a chave piblica de
quem produziu a mensagem. Uma PKI é utilizada para gerir as chaves piblicas,
estabelecendo uma ligacao entre as identidades dos sujeitos (nome, e-mail) e as suas
chaves ptublicas. Normalmente, este processo é efetuado através do registo e emissao
de certificados, sendo estes da responsabilidade de entidades competentes ( Certifi-
cate Authority (CA)) [2]. Estes certificados possuem a data em que foram criados,
bem como a sua data de expiragdo. Assim, a fiabilidade de uma chave publica pode
depender da validade de todos os certificados numa cadeia de certificados. Estes
certificados podem também tornar-se invalidos mesmo antes de expirarem, caso, por
exemplo, a chave secreta da assinatura digital, correspondente a publica, seja com-
prometida [1].

Uma assinatura digital pode ser divida em dois processos [3]:
1. Assinatura e Encriptacao

e Hashing - num primeiro momento, é calculado um pequeno resumo da
mensagem a enviar, sendo uma representacdo unica da mesma, assegu-
rando a sua integridade. A assinatura digital é aplicada ao resumo da

mensagem, gerando um c6digo tnico;

« Encriptagao - nesta etapa, o resumo da mensagem, obtido na fase anterior,
¢é encriptado utilizando a chave privada do remetente. Esta é utilizada
para assinar o resumo da mensagem, garantindo, assim, a nao repudi-
acao da mesma. O resumo da mensagem original pode ser recuperado

utilizando a chave publica correspondente;

o Agrupar - a mensagem original, a assinatura da mensagem e a chave

publica do remetente sdo agrupadas numa tnica unidade;
2. Desencriptagao e Verificacao

o Desagregar - a mensagem recebida é agora repartida, obtendo a mensagem

original, a mensagem assinada e a chave publica do remetente;

e Hashing - nesta fase, a mensagem assinada recebida é introduzida na
funcéo de hash utilizada pelo remetente para calcular o resumo da men-
sagem;

e Desencriptacao - posteriormente, o resumo da mensagem recebido é de-
sencriptado utilizando a chave piblica do remetente, obtendo-se assim o

resumo da mensagem original gerado pelo emissor;

e Comparacao - por ultimo, o resumo da mensagem recebida é comparado

com o resumo desencriptado no passo anterior. Se estes forem iguais,
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entdo a mensagem nao foi adulterada. Este processo é apenas possivel

utilizando o par de chaves correspondente.

Utilizada no processo de criacdo de uma assinatura digital, uma funcao hash é
responsavel por converter uma mensagem de tamanho varidvel num valor hash de
tamanho Unico. Existem diversos algoritmos para esta finalidade. A Tabela 2.1

resume as caracteristicas de alguns algoritmos hash.

Tabela 2.1: Algoritmos hash [3]

Nome do Algoritmo Tipo e Caracteristicas Tamanho da hash

Aprovada pela Federal

. Information Processing 160 bits; Outras versoes: 256
Secure H(a;{;ffgomthm 1 Standard (FIPS); Outras bits, 384 bits, 512 bits,
versoes: SHA256, SHA384, respetivamente
SHA512

Podem ser utilizadas como
Message Digest 5 (MD5) Hash-based Message 128 bits
Authentication Code (HMAC)

Desenvolvido como parte do

RACE Integrity Primitives Research and Development in
Evaluation Message Digest 160 Advanced Communications 160 bits
(RIPEMD-160) Technologies in Europe
(RACE)
TIGER Hash Desenvolvido para operagoes 192 bits

eficientes em plataformas 64-bit

Além disso, existem ainda algoritmos de assinatura digital, certificados pela

FIPS. A Tabela 2.2 resume as caracteristicas de alguns algoritmos de assinatura
digital.

Tabela 2.2: Algoritmos de assinatura digital [3]

Nome do Algoritmo Tipo e Caracteristicas Tamanho Minimo da Chave
Digital Signature Standard Assinatura digital baseada em .
(DSS) SHA1 1024 bits
Rivest-Shamir-Adleman (RSA) Assinatura digital previamente .
. . ; 1024 bits
Digital Signature registada
Assinatura digitl baseada na
Elliptic Curve Digital Signature chave de curva eliptica, utiliza 160 bits
Algorithm (ECDSA) chaves mais pequenas do que

outros algoritmos

Um exemplo de um software dedicado a encriptagao ou assinatura de dados numa
a aplicacdo web, é a Web Cryptography API [4]. Desenvolvida pelo World Wide Web
Consortium (W3C) [5], esta é uma API Javascript destinada a executar operagoes

criptograficas em aplicagoes web, tais como efetuar o hashing de uma mensagem,
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gerar e verificar assinaturas digitais, assim como encriptar e desencriptar dados,
sendo aceite pela maioria dos browsers [6]. Esta API é capaz de armazenar o par de
chaves no browser, recorrendo & IndexedDB [7], uma base de dados key-value que é

executada no browser.

2.2 Blockchain

Introduzida em 2008 por Satoshi Nakamoto como sendo a base de uma das cripto-
moedas mais reconhecidas [8], a Bitcoin [9], uma blockchain (ou uma rede de blocos
em portugués) é um sistema de base de dados descentralizado onde os registos ar-
mazenados sao protegidos por criptografia e os nés da rede efetuam transagoes entre
si (peer-to-peer) sem a necessidade de existir uma autoridade central [10]. Os re-
gistos que esta armazena sdo imutaveis, ou seja, a probabilidade de um registo ser
adulterado é bastante reduzida. Caso tal aconteca, a validade da blockchain é des-
truida. Assim, os registos apenas podem ser atualizados através da insercdo de um
registo completamente novo. sendo mantido de forma segura um registo de todas as
transagoes efetuadas na rede de forma ordenada (ledger), que é replicado por todos
os n6s da rede [11]. Apenas podem ser adicionados novos blocos & cadeia apés ser
atingido um consenso. Numa blockchain, cada bloco da rede contém o seu hash e o
do bloco anterior, criando uma ligagdo encriptada entre os dois blocos [2].

Uma rede blockchain possui algumas caracteristicas chave [12]:

e Descentralizacao - uma rede blockchain permite que as transacoes sejam valida-
das entre dois nds sem autenticacao, jurisdi¢do ou intervencao de uma entidade
central, reduzindo o custo do servico e eliminando o bottleneck do desempenho

da rede;

e Imutabilidade - uma blockchain consiste numa cadeia de blocos interligados,
em que cada ligacdo contém o valor hash do bloco anterior. Assim, qualquer
modificacio efetuada nos blocos anteriores, ird criar uma inconsisténcia com

todos os blocos posteriormente gerados;

o Nao repudiacao - a assinatura criptografica da transacao nao pode ser negada

por quem a inicia;

o Transparéncia - cada nova transacao é validada e armazenada na blockchain,

estando disponivel para todos os nés da rede;

e Pseudoénimo - este tipo de sistemas sao capazes de garantir um certo nivel de
privacidade, tornando os enderegos anénimos. Contudo, s6 garante privacidade
até um determinado nivel, visto que os enderecos sao facilmente rastreaveis por

dedugao;
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o Rastreamento - cada transagdo armazenada na rede contém o seu timestamp
(registado quando a transagao ocorre). Desta forma, os utilizadores sdo capa-
zes de verificar e rastrear as origens dos registos apds analisarem os dados da

blockchain com os timestamps correspondentes.

Tal como ilustrado na Figura 2.1, na base da blockhain, temos as transagoes as-
sinadas e efetuadas entre diferentes nés. Estas transagoes declaram um acordo entre
varios participantes, o que pode envolver a transferéncia de ativos fisicos ou digitais,
a realizacdo de uma tarefa, etc. Pelo menos um participante assina a transacao e
esta é partilhada pelos restantes nés. Alguns nds sdo responsaveis por verificar a
validade das transagoes e se estas devem ou nao ser inseridas na rede. No segundo
patamar, temos o consenso. Dependendo do tipo de blockchain, existem diversos
mecanismos de consenso, que serdao explorados na Secc¢ao 2.2.4. Temos ainda a in-
terface computacional, que permite que a blockchain ofereca mais funcionalidades,
e a parte administrativa, que adapta a arquitetura da blockchain de forma a cobrir

as interagdes humanas no mundo real [13].

Blockchain Basic mechanisms

E XV

Consensus ‘/J

| ooo
' E Transactions Blocks EEE

Figura 2.1: Arquitetura da blockchain [13]

Alguns autores classificam as aplicagdes da blockchain como financeiras ou nao
financeiras, visto que uma elevada percentagem das redes blockchain sao dedicadas
ao mercado das criptomoedas. Por outro lado, alguns autores classificam-nas de
acordo com as versoes da blockchain: blockchain 1.0, que inclui as aplicagdes que
permitem as transagoes de criptomoedas; blockchain 2.0, onde foram introduzidos os
smart contracts e um conjunto de aplicagoes além das criptomoedas e, por ultimo,
a blockchain 3.0, que abrange diversas areas além das duas anteriores, como, por
exemplo, administracdo, saude e Internet of Things (IoT) [13]. Assim, a blockchain
estd presente em diversos ramos [13], tais como: aplicagoes financeiras, administra-
¢do, IoT [14], gestao de cuidados de saide [15], gestao das cadeias de abastecimento,

gestao de dados e muitas mais aplicagoes, tal como demonstrado na Figura 2.2.
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Figura 2.2: Areas de aplicacdo da blockchain [13]
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O aumento da relevancia da blockchain é comprovado pelo crescente ntmero
de artigos publicados ao longo dos tltimos anos, tendo sido publicados apenas 10
artigos no final de 2014, enquanto no ano de 2022 foram publicados mais de 8000

artigos [16], em diversas &reas.

2.2.1 Diferencas entre blockchain e bases de dados relacionais

As redes blockchain apresentam algumas diferencas relativamente as bases de dados

relacionais [17], tais como:

e O rendimento de uma rede blockchain, isto é o nimero de transagoes efetuadas
por segundo, diminui com o aumento da capacidade de processamento dos nos

que a constituem,;
o Normalmente, a laténcia das transagées numa rede blockchain é superior;

o As transacoes efetuadas numa rede blockchain exigem que seja efetuado um
controlo através de mecanismos de consenso que sejam eficazes e consistentes.

Por vezes, estes processos exigem um elevado poder computacional;

e A maioria das redes blockchain nao suporta pedidos complexos, como, por
exemplo, consulta de dados onde é efetuado o cruzamento entre varias tabelas,

0 que é possivel nas bases de dados relacionais;

e Ao contrario das bases de dados convencionais, a blockchain oferece um sistema,

descentralizado;

o As transacoes efetuadas numa rede blockchain sdo imutéveis. Isto é possivel
devido a mecanismos que desabilitam a possibilidade de eliminar ou editar

dados existentes.

2.2.2 Como funciona uma blockchain

Uma blockchain funciona como uma base de dados descentralizada, que apenas aceita
insercao de dados e armazena um registo de todas as transagoes efetuadas na rede
de forma imutavel, sendo extremamente complicado adulterar os registos. Tal como
demonstrado na Figura 2.3, uma rede blockchain é constituida por uma cadeia de
blocos interligados através dos seus valores hash [10].

Cada bloco, com excegdo do primeiro (genesis block), aponta para o bloco ime-
diatamente anterior (parent block) através de uma referéncia inversa, o valor hash
do seu parent block. Ou seja, o bloco i contém o valor hash do bloco -1 [12].

Existem trés fatores importantes a considerar numa rede de blocos: uma estru-

tura ordenada de blocos interligados, consenso e assinatura digital.
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Figura 2.3: Constitui¢do dos blocos de uma blockchain [10]

Estrutura ordenada de blocos interligados

Os sistemas blockchain utilizam técnicas criptograficas para garantir a integridade
dos ledgers, ou seja, a capacidade de detetar se os dados da rede foram adulterados.

Existem dois niveis de protecao de integridade:

1. A integridade dos registos é protegida por uma arvore de Merkle, que é carate-
rizada como sendo uma arvore de pesquisa bindria com os seus nos interligados
através de uma funcdo hash [2]. Qualquer alteracao de estado provoca a cria-
¢ao de um novo hash raiz. Neste caso, as folhas da arvore contém o estado da

rede e os nds internos armazenam os valores hash dos seus descendentes;

2. O historico do bloco é protegido, visto que os blocos da rede sao imutaveis. A
técnica aqui utilizada é ligar os blocos através de uma cadeia de apontadores
hash: o bloco n+1 possui o valor hash do bloco n. Desta forma, qualquer
alteracdo ao valor do bloco n ird invalidar imediatamente todos os blocos

seguintes.

Ao combinar a arvore de Merkle com os apontadores hash, a blockchain oferece um

modelo de dados seguro e eficiente que monitoriza todas as alteragdes efetuadas [11].

Consenso

Numa blockchain, quando um novo bloco é submetido na rede, cada n6 tem a opg¢ao
de adicionar esse bloco a sua cépia da rede ou entao rejeitd-lo. O consenso numa
rede ¢é atingido quando a maioria dos nés aceitam adicionar o bloco, evitando, assim,
tentativas desonestas de insercao de blocos ou ataques maliciosos na rede.

De forma a garantir o correto funcionamento da rede, é necessario que haja um
algoritmo de consenso eficaz e seguro, que seja tolerante a falhas e garanta que
todos o0s nés possuem em simultdneo uma cadeia de blocos semelhante e que a rede

nao depende de uma identidade autoritaria central para evitar que nés maliciosos
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sejam capazes de interferir de forma negativa no processo de atingir um consenso.
Ou seja, todas as mensagens transmitidas entre os nés devem ser aprovadas pela
maioria dos participantes da rede. Um bom mecanismo de consenso possui duas

caracteristicas importantes [2]:

o Persisténcia - garante uma resposta consistente do sistema, independentemente

do estado de uma transacgao;

e Liveness - todos os nds acabarao por, eventualmente, concordar numa decisao

ou valor.

Caso o consenso seja atingido, isto é quando todos os ndés da rede, ou uma
percentagem deles, validam uma transagdo, o miner inclui a transacao validada
num bloco que contém informagoes sobre quando foi aprovado (dia e hora), fazendo
com que este se torne rastreavel. Este bloco é novamente transferido para a rede e,
apdés ser validado e verificar a ligagdo com o bloco anterior, serda adicionado a rede
[10]. A Figura 2.4 ilustra todo este processo. Quaisquer alteragoes desautorizadas
num bloco previamente gerado sdo facilmente detetaveis, uma vez que o valor hash

do bloco alterado serd significativamente diferente do seu valor original [12].

SHE

Private key  Public key Encrypted
transaction

A user signs a @ O
transaction by O
its private key and
broadcasts to its O
peers. O O
A miner packs valid transactions into a
O block and broadcasts back to the network,

Miner e

O
O O Block *

77777 1: | Ablock is appended only if
| i a) the block is validated after
””” ' istributed strict crypt hi
Blockchain distributed strict cryptographic rules

b) hash matching with previous
block,

Figura 2.4: Processo de criagdo de um bloco numa rede blockchain
[10]
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Além destes trés fatores, uma rede descentralizada deve respeitar as proprieda-
des do modelo Consistency, Availability, Partition Tolerance (CAP). Este modelo
defende que um sistema distribuido apenas pode possuir duas das trés seguintes

propriedades [2]:

o Consisténcia (Consistency) - todos os nés tém o mesmo registo de dados mais

atualizado;
 Disponibilidade (Availability) - cada pedido recebe sempre uma resposta;

o Partigdo tolerante a falhas (Parition tolerance) - mesmo que alguns nés falhem,

a rede continuara operacional.

Uma rede descentralizada tem que possuir sempre a caracteristica de ser tolerante
as falhas de particdes. Logo, apenas sera possivel selecionar a disponibilidade ou a
consisténcia da rede. Se se optar pela disponibilidade, ndo existe garantia de que
os dados obtidos para leitura sejam os mais atualizados e formar-se-4 um sistema
AP. Por outro lado, se for eleita a consisténcia, serd um sistema CP e este estaria
indisponivel durante a particdo de dados, o que poderia dificultar o processo de
atingir o consenso [17].
Além do teorema CAP, existe também o teorema Descentralizacdo, Consisténcia,
Escalabilidade (DCS), onde, tal como no anterior, apenas duas propriedades podem

ser garantidas em simultaneo [17]:

e Descentralizacao - nao existe uma unica identidade de confianga a controlar a
rede, ndo havendo, assim, um tunico ponto de falha. Neste caso, qualquer né

se pode juntar a rede;

o Consisténcia - tal como acontece em CAP, os nds da blockchain terdo acesso
aos mesmos dados em simultdneo. Ou seja, dois nés distintos que efetuem o

mesmo pedido, deverao receber resultados iguais;

e Escalabilidade - o desempenho da blockchain deve aumentar com o aumento
do ntimero de nés na rede e, consequentemente, o aumento dos recursos com-

putacionais.

2.2.3 Tipos de blockchain

Existem dois tipos principais de redes blockchain: publicas (permissionless) e pri-
vadas (permissioned). As redes do primeiro tipo sdo totalmente descentralizadas
e garantem os mesmos privilégios aos nds que constituem a rede. Por outro lado,
as redes permissioned sdo parcial ou totalmente descentralizadas e sao geridas por
determinados nés de confianga (Trust Authority (TA)) e sdo, normalmente, estabe-

lecidas em ambientes privados. Apesar de todos os participantes terem a capacidade
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de efetuar transacoes, apenas um determinado conjunto de ndés pode participar no
processo de consenso da rede [18].

As redes permissionless sao publicas, onde qualquer utilizador se pode juntar a
rede, ou tornar-se miner no caso das criptomoedas, criando, assim, mais desafios
para o design do sistema, uma vez que qualquer um dos nés da rede se podera com-
portar de forma maliciosa com o intuito de manipular os ativos da rede [14]. Todos
os participantes destas redes tém permissdo para efetuar transagdes ou contratos,
assim como a capacidade de participarem no processo de consenso, de modo a decidir
se um bloco tem, ou nao, as condigoes necessarias para ser validado e posteriormente
adicionado a rede [2]. Estas redes sdo normalmente utilizadas para a mineracao de
criptomoedas [13].

Por outro lado, as redes permissioned dividem-se em dois tipos distintos:

e Blockchain privada - enquanto todos os nés da rede podem consultar as transa-
¢oes efetuadas, as permissoes de escrita sdo restritas a apenas uma organizagao
de confianga [2]. As suas principais aplicagoes sdo em gestao de bases de dados,

auditoria e solugoes exigentes no desempenho [13];

o Blockchain de consoércio (Consortium Blockchain) - nestas redes, qualquer né
pode visualizar as transacoes efetuadas. Contudo, existem restrigdes nas per-
missoes de escrita. Por exemplo, apenas um grupo predefinido de nés da rede
pode influenciar ou controlar o processo de se atingir o consenso [2]. Assim,
é possivel afirmar que a blockchain de consércio é uma combinacdo das redes
publicas e privadas, uma vez que partilha o nivel de escalabilidade e privaci-
dade das redes privadas, mas, neste caso, um conjunto de nés é selecionado
como lideres para verificar as transagdes na rede, ao invés do que acontece
nas redes privadas, onde apenas uma Unica identidade realiza esta agdo. Estas
caracteristicas geram entdo um ambiente parcialmente descentralizado. Este

tipo de redes ¢é utilizada nos setores bancario e industrial [13].

A Tabela 2.3 resume as caracteristicas dos diferentes tipos de blockchain existentes.
Assim, geralmente, as redes blockhain apresentam varias diferencgas entre si que

se devem ter em consideracao [12]:

e As redes publicas sdo totalmente descentralizadas, enquanto as redes privadas
ou de consércio sdo parcialmente descentralizadas ou controladas totalmente

por uma ou varias organizacoes;

e E praticamente impossivel adulterar as transacoes efetuadas numa rede pu-
blica, visto que todos os ndés possuem uma cépia da blockchain. Por outro
lado, as organizacoes dominantes nas redes permissioned tém a capacidade de

modificar a rede, uma vez que a controlam;
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Tabela 2.3: Classificagdo de blockchains [2]

Tipos Descrigao N2 de TA Velocidade de consenso Cenérios
Qualquer pessoa
se pode juntar a Cenérios
Blockchain Puablica esta rede e é 0 Lenta globalmente
mundialmente descentralizados
acessivel
Direitos de Partilha e gestao
. . escrita sao - de informagao
Blockchain Privada o ° 1 Réapida ace
restritos a uma numa
organizacao organizacao
Controlada por Negdcios entre
Blockchain de Consércio  nds predefinidos >1 Ligeiramente rapida determinadas

na rede

organizagoes

o As redes permissionless sdo capazes de garantir totalmente a nao repudiacéo,

a transparéncia e a rastreabilidade das transagoes, enquanto as restantes redes

apenas o conseguem fazer parcialmente, ou no pior cenario ndo sdo capazes de

o fazer;

o As redes privadas ou de consércio conseguem ter uma maior escalabilidade do

que as redes publicas, uma vez que sdo controladas por uma Unica ou varias

organizagoes, o que facilita o processo de atingir um consenso;

o As redes publicas apresentam uma menor flexibilidade, visto que as configu-

ragoes das redes permissioned sdo mais ajustaveis.

A Tabela 2.4 resume as caracteristicas dos diferentes tipos de blockchain exis-

tentes.

Tabela 2.4: Comparagdo dos diferentes tipos de redes blockchain [12]
Caracteristicas Piblica Privada Consércio
Descentralizacao Descentralizada Centralizada Parcialmente descentralizada

Imutabilidade Imutéavel Alterédvel Parcialmente imutével
Nao repudiagio Nao recusavel Recusével Parcialmente recusavel
Transparéncia Transparente Opaca Parcialmente transparente
Escalabilidade Fraca Superior Boa
Flexibilidade Fraca Superior Boa
Permissao Permissioned Permissionless Permissionless

Exemplos

Bitcoin, Ethereum

GemOS, Multichain

Hyperledger, Ethereum
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2.2.4 Mecanismos de consenso

Tal como referido anteriormente, os nés de uma rede blockchain participam num
mecanismo para chegar a um consenso, decidindo se certos dados devem ou nao ser
inseridos na rede.

Assim, entende-se por consenso o procedimento efetuado para atingir um acordo
entre as diferentes maquinas num sistema descentralizado. O algoritmo de consenso
é aplicado para garantir a fiabilidade do sistema, garantindo o correto funcionamento
do mesmo quando esteja na presenca de elementos maliciosos ou num sistema com
tolerancia ao erro. Estes algoritmos sao baseados num sistema de partilha de men-
sagens ou de memobria.

Atingir o consenso pode ser um processo ficil e direto em determinados cena-
rios, como, por exemplo, quando todo o sistema é irrepreensivel (faultless) ou nao
existe nenhuma falha no mesmo, garantindo que todas as entidades irdo receber as
mensagens de forma correta. Tal acontece também quando o sistema se comporta
de forma sincrona, ou seja, espera-se que as mensagens sejam todas recebidas num
determinado periodo previamente definido [18].

Assim, os mecanismos de consenso sao caracterizados por:

e Seguranca - este parametro garante que nada de errado acontecera. Geral-
mente, um algoritmo de consenso é seguro quando pelo menos um noé confidvel
produz um resultado vélido, levando os restantes nés a produzir ou receber o

mesmo resultado;

o Liveliness - garante que ird, eventualmente, acontecer algo positivo. A [i-
veliness é garantida se todos os nés benignos que participem neste processo
produzam um valor e todos os pedidos corretos serdo, eventualmente, proces-

sados;

o Tolerancia a falhas - um algoritmo de consenso garante tolerdncia a falhas se
for resiliente as falhas de alguns nds que participam no consenso em qualquer
momento. Enquanto os nés maliciosos forem limitados, é possivel finalizar
este processo de forma correta [19]. Tipicamente, num sistema distribuido sao

considerados trés tipos de falhas [18]:

— Falha de um né (Node Fuailure) - um dos nés da rede deixa de funcionar
subitamente ou fica indisponivel durante a comunicagdo. Assim, nédo se
espera receber qualquer tipo de mensagens desse nd. Este problema pode

ser causado por falhas de hardware ou de software;

— Falhas de particao (Partitioned Faults) - esta falha surge quando é que-
brada uma ligagdo na rede, resultando numa particio da mesma. Este

erro pode dificultar todo o processo de consenso;
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— Falhas Bizantinas (Byzantine Faults) - este é o tipo de erro mais dificil
de controlar num ambiente descentralizado. Neste tipo de falhas, uma
identidade comega a ter um comportamento malicioso na rede, fazendo
com que os restantes nés nao atinjam um consenso. Enquanto nas duas
falhas anteriores é possivel determinar os efeitos que as mesmas terdo na
rede, neste caso é mais dificil de prever, uma vez que depende no quao
maliciosa a identidade é e as agdes que tentara realizar. Por outro lado,
numa falha bizantina um né também pode surgir como ativo e inativo de
forma inconsistente, fazendo com que os restantes nds tenham dificuldade

em considera-lo inativo para o processo de consenso.

Qualquer algoritmo de consenso em ambientes assincronos deve sacrificar uma
das trés propriedades dependendo das suas necessidades. Uma vez que a tolerancia
a falhas é essencial nas redes blockchain, as aplicagées tendem a sacrificar ou a sua
seguranca ou a sua liveness [19].

Existem diversos mecanismos de consenso para os diferentes tipos de blockchain.

Mecanismos de consenso numa blockchain permissionless

As redes blockchain estao sujeitas a ataques Sybil e Denial-of-Service (DoS). Nos
ataques Sybil, um utilizador mal intencionado tenta preencher a rede com clientes
controlados por si, o que o ird ajudar a controlar toda a rede, comprometendo o
algoritmo. Por outro lado, nos ataques DoS, um né malicioso ird enviar dados para
um ou mais nés, atrapalhando o normal funcionamento das transagoes na rede.

De modo a dificultar este tipo de ataques, foram desenvolvidos os seguintes

mecanismos de consenso, geralmente utilizados em redes publicas:

1. Proof of Work (PoW)
O algoritmo PoW foi desenvolvido em 1992 por Dwork e Naor com o intuito de
combater os e-mails de spam [20]. Os sistemas blockchain baseados em PoW

devem ter algumas caracteristicas, tais como:

o Assimetria - a tarefa deverd ser relativamente complicada, mas vidvel

para quem solicita o servico;

o A tarefa deve ser facil de verificar pelo prestador de servigos. Assim, o
cliente serd desencorajado a adulterar o trabalho, enquanto o prestador
consegue facilmente verificar a veracidade do trabalho, devido a assime-

tria do mesmo [18].

Num sistema com algoritmo PoW, quanto mais mensageiros existirem, menor

serd a probabilidade de todos eles serem maliciosos. Assim, mesmo que existam
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noés maliciosos, o tempo necessario para adulterar os dados aumentara subs-
tancialmente. Apesar deste protocolo ser eficaz na resolucdo dos problemas

bizantinos, possui trés limitagoes:

¢ O protocolo é extremamente ineficiente, uma vez que o processo de ob-
tengao de um resultado vélido (proof of work) é muito exigente a nivel

computacional e apresenta uma baixa probabilidade de sucesso;

e A sua seguranca é oriunda essencialmente das recompensas da mineracao

(mining), que sdo incentivos para atrair miners para a rede;

¢ Os participantes da rede podem possuir diferentes capacidades compu-

tacionais, originando diferentes probabilidades de sucesso para cada nd

[2].

No caso da Bitcoin, os miners que participem no processo de consenso necessi-
tam de apresentar provas de que efetuaram o trabalho antes de proporem um
novo bloco na rede. A probabilidade de obter um PoW é bastante reduzida.
Deste modo, nenhum miner serd capaz de controlar a rede exclusivamente.
Caso alguém pretenda adulterar as informagoes presentes num bloco, terd que
efetuar mais trabalho do que o trabalho coletivo de todos os blocos presentes
na cadeia mais longa, o que é computacionalmente custoso. Assim, o sistema

de Bitcoin é a prova de adulteragao e é complicado atacar o mesmo.

Outro grande problema dos sistemas que utilizam este algoritmo é a possibi-
lidade de surgir um monopodlio. Tal acontece quando um determinado miner
possui servidores com elevado processamento de mineracdo, ganhando assim
o controlo da rede. Deste modo, este sera capaz de gerar um grande nimero
de blocos, acabando por controlar todo o fluxo de transacoes daquela rede.
Assim, os restantes nés serdo desencorajados a utilizar esta rede, sendo con-
trolada por apenas alguns miners com elevadas capacidades de processamento
18]

2. Proof of Stake (PoS)
O mecanismo PoS é uma versdo melhorada do algoritmo PoW, com o intuito de
reduzir o seu consumo energético. Tal como no algoritmo anterior, um miner
é selecionado para criar um bloco e adiciond-lo a blockchain. Contudo, em
PoS, a selecdo deste né é efetuada com base na quantidade de ativos que cada
né possui. Quanto mais ativos um ndé possuir, maior a probabilidade de ser
selecionado. O miner é selecionado de forma aleatéria, para que nenhum né
seja capaz de prever a sua vez, resolvendo o problema de monopdlio presente
nos sistemas PoW. Estes sistemas sdo mais rapidos em comparagdo com os
sistemas PoW, uma vez que neste caso nao é necessario resolver problemas

complexos a nivel computacional [18].
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Mecanismos de consenso numa blockchain permissioned

Numa rede blockchain permissioned, por vezes recorre-se a utilizacdo de smart con-
tracts para garantir o consenso. A implementacdo destes ndo é obrigatéria, mas é
ideal quando varias organizacgdes estdo a trabalhar na mesma rede, e ndo confiam
umas nas outras. Esta tecnologia foi introduzida em plataformas como Ethereum e
Hyperledger Fabric.

Os smart contracts sdo contratos celebrados entre os elementos participantes e
sdo implementados no topo da blockchain, sendo as suas clausulas sdo convertidas
em programas computacionais executaveis. Os inputs, outputs e estados afetados
pela execugdo do smart contract sdo acordados por cada né [11]. A execugdo de
cada declaracdo do contrato é registada como uma transagdo imutavel que sera ar-
mazenada na rede. Estes garantem um controlo de acesso adequado e a aplicagdo
do contrato. Os desenvolvedores de smart contracts tém a possibilidade de atribuir
diferentes permissoes de acesso a cada funcdo do contrato. Assim que estejam sa-
tisfeitas determinadas condi¢bes do contrato, a respetiva funcio sera executada. O
ciclo de vida dos smart contracts consistem em quatro fases, tal como ilustrado na

Figura 2.5:

1. Criacao do smart contract
Primeiramente, as partes interessadas discutem os parametros do contrato
(obrigagoes, direitos e proibigoes). Assim que se chegar a um acordo, o con-
trato serd entdo convertido num smart contract, sendo escrito em linguagem
computacional, incluindo linguagem declarativa e logica. O processo de desen-
volvimento do smart contract envolve o seu desenvolvimento, implementagao
e, por ultimo, uma fase de validagdo do mesmo, através da realizacdo de alguns

testes;

2. Implementagao do smart contract
Os smart contracts validados podem entdo ser implementados no topo da rede.
Os contratos sdo armazenados na blockchain e ndo podem ser alterados devido
a imutabilidade da mesma. Qualquer alteracdo que se pretenda efetuar, im-
plica a criacdo de um novo contrato. Assim que os smart contracts estiverem

implementados na rede, todos os nés terdo acesso a estes;

3. Execucdo do smart contract
Uma vez que sejam atingidas as condigdes descritas no contrato, os procedi-
mentos contratuais serdo automaticamente executados. Visto que um smart
contract consiste num conjunto de declaragbes com ligagoes logicas, quando
uma condicao é valida, a declaragdo correspondente serda automaticamente re-
alizada, fazendo, assim, com que seja ordenada uma nova transacao e validada

pelos miners da rede;
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4. Conclusao do smart contract
Apds o smart contract ser concluido, as transacgoes efetuadas durante a sua

execuc¢ao sdo armazenadas na blockchain, bem como os estados atualizados de

todos os participantes do contrato, terminando assim o seu ciclo [12].

Creation Deployment Execution Completion
= i 0
o = =y — 0¥ 0 4
Updating states
Negotiation  Smart contract Deployment Freezing assets Evaluation Auto-execute Unfreezing assets|
Write to Write to Write to

l blockchain ‘ blockchain l blockchain
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E—— —— === | E— — ]

| |

; 1L I -a I = . - OO,
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1
| Blockchain )

Figura 2.5: Ciclo de vida de um smart contract [12]

De forma a atingir o consenso, é utilizado o mecanismo de replicagdao, uma vez que
se trata de uma rede fechada e todos os nds sdo conhecidos, evitando a sobrecarga
do mining [18]. De seguida, serdo apresentados alguns mecanismos de consenso

aplicados em rede de blockchain privadas:

1. Paxos
Proposto por Lamport em 1998 [21], Paxos é um algoritmo de consenso de-
senvolvido com o objetivo de escolher apenas um valor sob erro ou falha da
rede. Os nds sdo divididos em trés categorias tal como demonstra a Figura 2.6:
proposers, acceptors e learners. Nestas redes, todos os nds sao learners que

recebem o resultado do consenso.

Accepior

[ Proposer
b

Leamer

|
\ J

Proposer

i
%

Acceptor
’ y

Figura 2.6: Tipos de nés em Paxos [18]

Este protocolo funciona da seguinte forma:
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¢ Primeiramente, o proposer prepara uma proposta, atribuindo-lhe um nu-
mero (nimero da proposta) e envia-a para os acceptors. O ntmero da
proposta segue uma linha cronolégica e o maior ntimero é considerado o

mais recente;

e De seguida, cada acceptor compara o nimero da proposta recebida no
ponto anterior com os valores recebidos previamente de todas as propostas
enviadas pelo proposer. Se o niimero recebido for superior aos restantes,
a proposta serd aceite. Caso contrario, a mesma serd rejeitada. Assim, o
acceptor prepara uma mensagem de resposta a informar se aceita ou nao
a proposta efetuada e enviando o ntimero da proposta, que é o valor mais
elevado recebido pelo acceptor, e os valores aceites, que sao os valores ja

aceites provenientes de outro proposer;

o Posteriormente, é efetuada uma votacao baseada numa decisdo maiorité-
ria. O proposer verifica se a maioria dos acceptors rejeitou a proposta.
Caso isto aconteca, o proposer atualiza a proposta recebida inicalmente
com o nimero da proposta mais recente. Caso contrario, o proposer ve-
rifica ainda se a maioria dos acceptors ja possui valores aceites de outro

proposer. Se tal acontecer, o valor do proposer nao podera ser selecionado;

o Finalmente, no caso da proposta ser valida, o proposer envia uma mensa-
gem a todos os acceptors com o nimero da proposta e um valor proposto
por si. Assim que o acceptor aceitem um valor, informam os learner

nodes, de modo a que todos os nds tenham conhecimento do valor aceite.

Se mais do que (N/2 - 1) acceptors falharem, entdo nenhum proposer recebera
respostas suficientes para formar uma conclusdo, ndo sendo possivel chegar a
um consenso. Além disso, quantos mais nés existirem na rede, mais mensagens

serdo trocadas ao longo da rede (Multi-Paxos) [18].

Practical Byzantine Fault Tolerance (PBFT)

Apesar de ser considerado uma propriedade e ndo um mecanismo, o Byzantine
Fault Tolerance (BFT) é algo relevante nas blockchain. O BFT é a capacidade
de uma rede descentralizada atingir o consenso da forma pretendida e correta,
apesar da existéncia de ndés maliciosos. Este é baseado no problema dos ge-
nerais bizantinos, onde um General envia uma mensagem de ataque para um
grupo de Tenentes e uma mensagem de retirada para outro grupo de Tenentes
(Figura 2.7), dificultando a tomada de decisao. Também existe a possibilidade
de o General enviar a mesma mensagem para os dois grupos de Tenentes, e
um desses grupos ser malicioso, adulterando a mensagem recebida (Figura 2.8)
[22].

O modelo BFT assume os seguintes pardmetros:
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Figura 2.7: General como traidor (adaptado de [22])

Atacar Atacar
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Figura 2.8: Tenente 1 como traidor (adaptado de [22])
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e Total nimero de n6s N com um maximo de f nés maliciosos;

o Ambiente fechado, ou seja, o recetor sabe sempre a identidade do emissor;
¢ Rede totalmente conectada;

e Meio de comunicacao fiavel;

e Sistema sincrono.

Os sistemas BF'T sdo tipicamente desenvolvidos utilizando replicagdo, garan-
tindo consenso na presenca de f nés maliciosos, quando existem 2f+1 tenentes

além do general [18].

Contudo, como os sistemas reais se comportam de forma assincrona, nao é
garantido que a mensagem serd recebida num determinado periodo. Assim,
foi desenvolvido, para sistemas assincronos, o algoritmo PBFT [23]. O modelo
bizantino possui trés tipos de nés - os clientes, um lider (General) e os seus

seguidores (os Tenentes) - e é executado em cinco fases distintas (Figura 2.9):

o Fase de pré-preparacao - Apds um cliente efetuar um pedido, o general
atribuiu-lhe uma sequencia de niimeros e distribui-o pela rede. A mensa-
gem contém a assinatura digital e o resumo da mensagem para verifica-
¢ao. Os tenentes confirmam a validade do bloco, analisando a assinatura

digital e o resumo da mensagem do mesmo;

e Assim que os tenentes aceitem a pré-preparacdo da mensagem, esta entra
na fase de preparacgao, sendo distribuida pelo resto da rede. Uma vez mais,
o general e os tenentes verificam novamente a mensagem de preparacao

antes de a aceitarem;

¢ As mensagens sao confirmadas quando 2f mensagens de preparagao de di-
ferentes cépias de seguranca coincidem com as mensagens de pré-preparagao
correspondentes. Assim, o total de 2f + 1 votos (um da réplica priméria)

da réplica ndo defeituosa ajuda o sistema a chegar a um consenso.

Num sistema que utilize PBFT, sdo necessarias 3f + 1 elementos para se atin-
gir um consenso. Este algoritmo providencia um elevado rendimento, baixa
laténcia e é mais eficiente que o protocolo PoW, uma vez que consome menos
energia a verificar as transacoes. Além disso, o modelo PBFT garante privaci-
dade, assegurando um sistema de transmissdo de mensagens invioldvel. Aqui,
a autenticidade dos nods é verificada através de assinaturas digitais.

Apesar de todas as suas vantagens, o algoritmo PBFT apresenta algumas limi-
tagoes. A sobrecarga provocada pela constante difusdo de mensagens na rede
dificulta a gestao da rede para além de um determinado ntimero de réplicas.

Além disso, este protocolo é suscetivel de sofrer ataques Sybil.
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Figura 2.9: Fases de execugdo do algoritmo PBFT

Este protocolo é utilizado por diversas redes blockchain privadas, tais como o
Hyperledger Fabric [18].

3. Raft

O algoritmo Raft foi desenvolvido com o intuito de ser uma melhor alternativa
ao protocolo Paxos. Neste, os nés escolhem em conjunto um lider e os restantes
tornam-se seguidores.

O lider é responsavel pela replicagdo das transagoes para os seguidores. Deste
modo, os registos fluem apenas num sentido, desde o lider até aos seguidores.
Ao contrario do que acontece no protocolo Paxos, cada né pode assumir um
de trés estados (lider, candidato e seguidor) a qualquer momento, tal como
demonstra a Figura 2.10. De forma a manter a sua autoridade, o lider envia

sinais de forma periddica para os seguidores [18].

begm Time out, Receives votes from
Start election majonty of servers

(T,
i | Candidate
Discover ciurent === “ Time out,
leader or new term New election

Discover node with
higher term

Figura 2.10: Modelo de alteragio de estado no algoritmo Raft [18]
O algoritmo Raft segue a seguinte légica:

o Numa primeira fase, existe um conjunto de nés seguidores que procuram
um lider. Se ao fim de um determinado intervalo de tempo nao encon-

trarem nenhum, é iniciado o processo de eleicdo de um novo lider. Nesta
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fase, alguns dos seguidores voluntariam-se para se tornarem lideres. Pos-
teriormente, os nés candidatos enviam uma mensagem para os seguidores
do sistema a pedir o seu voto: Request _wvote: (term,index), onde term é
igual ao ultimo niimero conhecido a candidatar se + 1 e index corresponde

a transacao confirmada disponivel para o candidato;

e Quando um né recebe o pedido, compara o term e o index recebidos na
mensagem com os valores correspondentes ja conhecidos. Posteriormente,
tal como em Paxos, os seguidores votam num dos candidatos e o lider
selecionado sera aquele que receber a maioria dos votos. A Figura 2.11

ilustra o processo de eleicdo de um lider no algoritmo Raft;

Decline

Decline

( Vote for Candidate )

Figura 2.11: Processo de eleigdo de um lider no algoritmo Raft [18]

e Finalmente, o lider eleito ird4 propor valores que serao escolhidos pelos

seguidores de forma a atingir o consenso na rede.

O algoritmo Raft apresenta uma maior eficiéncia e clareza, em comparacao
com os protocolos Paxos e PBFT . Este algoritmo nao suporta nds bizantinos

e aguenta uma taxa de erro de até 50% dos nés [18].

A Tabela 2.5 e a Tabela 2.6 comparam os mecanismos de consenso apresentados,

com base nas suas caracteristicas e no seu desempenho, respetivamente.

2.2.5 Plataformas blockchain permissioned

Atualmente, existem diversas plataformas blockchain, sendo algumas das mais co-

nhecidas a Bitcoin e a Ethereum [24]. Contudo, nesta dissertagdo apenas serao abor-

dadas algumas plataformas destinadas a redes blockchain permissioned: Ethereum,
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Tabela 2.5: Comparagao das caracteristicas dos mecanismos de con-
senso apresentados [18]

Caracteristicas PoW PoS Paxos BFT e suas variantes Raft
1\50(1(‘10 de Nao Confiavel Nao Confiavel Semi Confidvel Semi Configvel Semi Confidvel
Confianga

Tlpf) dc. Permissionless Ambos Permissioned Permissioned Permissioned
Blockchain
Crau de Elevado
! . (Completamente Elevado Reduzido Reduzido Reduzido

Descentralizagao .
alzage Descentralizada)

Escalabilidade Elevada Elevada Reduzida Reduzida Moderada

Recompensa Sim Sim Maioritariamente Nao Maioritariamente Nao Maioritariamente Nao

Tabela 2.6: Comparacao do desempenho dos mecanismos de consenso
apresentados [18]

Atributos de

d PoW PoS Paxos BFT e suas variantes Raft
esempenho
Crash Fault =07 e e o o
Tolerance (CFT) 50% 50% 50% 33% 50%
BFT 50% 50% NA 33% NA
Tempo de . . )
10 Minutos 1 Minuto 1 Segundo
Resposta
SOI}%HF 10 Elevado Melhor do que PoW Elevado Moderado Elevado
nrgetico
Taxa de
Transfereucla‘ de Muito Reduzida Reduzida Muito Eleavada Média Muito Elevada
Dados Por
Transagao
Laténcia da Muito Elevada Elevada Muito Reduzida

Transagao

Hyperledger Fabric [25], Corda [26], Quorum [27] e Parity [28]. Alguns estudos rea-
lizados demonstram que o Hyperledger Fabric é a plataforma mais otimizada nesta
lista.
Em [11], os autores referem que as plataformas Ethereum e Parity sdo mais resilien-
tes a falhas dos nés da sua rede, contudo sado mais vulneraveis a falhas de seguranca
e que os principais bottlenecks das plataformas Hyperledger Fabric e Ethereum sao
os protocolos que estes usam para atingir o consenso. Neste mesmo artigo, foram
efetuados testes para comparar o desempenho entre as plataformas Hyperledger Fa-
bric, Ethereum e Parity. Os testes realizados demonstram uma superioridade do
Hyperledger Fabric relativamente a taxa de execug¢do, enquanto o Parity é o que
apresenta uma menor laténcia, tal como ilustra a Figura 2.12.

Além disso, os resultados apresentados na Figura 2.13 demonstram que o desem-
penho das plataformas Hyperledger Fabric e Ethereum pioram com o aumento de

nos, diminuindo o ntimero de transagoes por segundo e aumentando a sua laténcia.
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Figura 2.12: Comparacao da taxa de execucdo (transagdes por se-
gundo) e laténcia entre Hyperledger Fabric, Ethereum e Parity [11]
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o aumento de nos [11]
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Finalmente, no artigo referido é ainda demonstrado que o Hyperledger Fabric
é a plataforma mais eficiente, necessitando de menos tempo de execucdo, enquanto
consome menos recursos (Figura 2.14) e que apresenta um maior nimero de transa-
¢oes por segundo em agoes de leitura (Figura 2.15) e de escrita (Figura 2.16), sendo

a plataforma que menos espago no disco ocupa (Figura 2.17).
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Figura 2.14: Comparacao de tempo de execugdo e uso de memoria
entre Hyperledger Fabric, Ethereum e Parity, com o aumento de nés
("X’ indica um erro Out-of-Memory)[11]

A superioridade do Hyperledger Fabric é comprovada num outro artigo que com-
para o desempenho de quatro plataformas blockchain permissioned: Hyperledger
Fabric, Ethereum, Corda e Quorum. Os resultados apresentados neste artigo de-
monstram mais uma vez que o Hyperledger Fabric é a plataforma que apresenta

uma maior taxa de execucdo (Figura 2.18) e uma menor laténcia (Figura 2.19) [29].

Assim, nesta dissertacao foi efetuado um estudo mais aprofundado da plataforma
Hyperledger Fabric, uma vez que, através do estudo de artigos sobre plataformas

blockchain privadas, se concluiu que esta seria a opc¢io mais eficaz.

Hyperledger Fabric

Detido pela Linux Foundation [30], o Hyperledger Fabric é um dos muitos projetos
da Hyperledger [31] e é uma plataforma open source dedicada ao desenvolvimento de
redes blockchain privadas (permissioned), onde o armazenamento de dados é efetu-
ado seguindo o modelo key-value [32]. Ao contrério de outras redes como a Bitcoin,

aqui nao existe nenhuma criptomoeda e o acesso a rede é restrito aos membros da
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Figura 2.15: Comparacdo da taxa de execucdo (transagdes por se-
gundo) na leitura de dados entre Hyperledger Fabric, Ethereum e
Parity, com o aumento de nés [11]
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Figura 2.16: Comparacdo da taxa de execucdo (transagdes por se-
gundo) na escrita de dados entre Hyperledger Fabric, Ethereum e
Parity, com o aumento de nés [11]
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Figura 2.19: Comparacéo da laténcia Hyperledger Fabric, Ethereum,
Quorum e Corda [29]

mesma, ndo havendo a possibilidade de qualquer pessoa se juntar a rede, tal como
aconteceria numa rede publica. Esta plataforma utiliza o algoritmo de consenso
PBFT e as transagoes sdo controladas através de smart contracts [33].

Uma blockchain do Hyperledger Fabric consiste num conjunto de nés que formam
uma rede. Como se trata de uma plataforma privada, todos os nés que participam na
rede tém uma identidade, que é providenciada por um Membership Service Provider.
Nesta plataforma, os nés podem assumir um de trés papéis [34] e comunicam entre
si através do framework gRPC [35]:

o Clientes - apresentam propostas de transagdes para execugdo, ajudam a gerir

a fase de execucdo e, finalmente, transmitem as transagoes para ordenacao;

o Pares (peers) - executam as propostas de transacao e validam as transagoes.
Todos eles possuem uma cépia da rede. Nem todos executam as propostas
de transacdo, apenas um conjunto deles realiza esta acdo, sendo estes nos

denominados de endorsing peers;

e Ordering Service Nodes (OSN) - a principal fungdo destes nds é requisitar
as transacdes dos blocos e transmiti-las para os restantes nds, para que as
mesmas possam ser validadas. A utilizacdo de apenas um ordering node nao
é recomendada num cendrio real, uma vez que este seria um ponto de rutura

unico da rede [34].
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A Figura 2.20 ilustra um exemplo de uma possivel rede da plataforma Hyper-

ledger Fabric.

Client

i

Peers (P)

1=F

Ordering
service

Figura 2.20: Exemplo de uma rede Hyperledger Fabric [34]

A privacidade das transacoes efetuadas entre o cliente e a rede é obtida através
de um mecanismo de isolamento denominado de canal. Um canal é uma rede de
comunicacao privada dentro da rede principal e, assim, apenas os nds que constituem
esse canal possuem uma cépia do mesmo [33]. A Figura 2.21 demonstra um exemplo
desta situagdo, onde a organizagdo A tem acesso ao canal 1, a organizagdo C tem

acesso ao canal 2, enquanto a organizagao B tem acesso a ambos os canais da rede.

/ Organization A Organization B Organization C \

A S

\[ Channel 1 i ( Channel 2 ﬂ/

Figura 2.21: Exemplo de canais numa rede Hyperledger Fabric [36]

Ao contrario dos smart contracts da rede Ethereum, que sdo redigidos em Soli-
dity, a plataforma Hyperledger Fabric suporta o desenvolvimento de smart contracts
utilizando linguagens de programagado mais convencionais, como, por exemplo, Go
(também conhecido como Golang), Node.js, Java e Python. Ao suportar estas lin-
guagens, os desenvolvedores podem poupar o tempo e esforgo necessario para apren-
der novas linguagens de programacao. Contudo, um dos grandes problemas de

utilizar linguagens de programacido mais convencionais neste cendrio é a falta de



34 Capitulo 2. Revisao Bibliografica

restricoes ou determinadas caracteristicas que permitem redigir smart contracts de
forma correta e segura [37]. O Hyperledger Fabric recorre ao software Docker para
executar os smart contracts. Os contentores do Docker suportam aplicagbes com
baixa sobrecarga, sacrificando o isolamento das mesmas, visto que sdo executadas
no mesmo sistema operativo e ndo em maquinas virtuais diferentes, cada uma com o
seu sistema operativo [32]. Além disso, o Hyperledger Fabric distingue-se das demais
gragas a sua nova arquitetura de transagoes execute-order-validate. Esta nova arqui-
tetura substitui o tradicional order-ezecute (Figura 2.22) utilizado pelas restantes
plataformas. Numa arquitetura order-execute, primeiro, as transacoes sao filtradas
com base no algoritmo de consenso. Posteriormente, na fase de execucao, cada né
executa as transagoes de forma sequencial com base na mesma ordem e, finalmente,
os estados sdo atualizados em todos os nés. Esta fase de execugdo tem um impacto
negativo no desempenho da rede, uma vez que os nés tém que percorrer e executar

todas as transacOes, aumentado a laténcia.

— . 1 B -
A i V.
Order Execute Update state
+ Consensus or + Deterministic (!) * Persist state on
atomic broadcast execution all peers

Figura 2.22: Arquitetura Order-Ezecute [34]

Por outro lado, na arquitetura execute-order-validate, o processo inicia-se quando
¢é proposta uma nova transagdo e termina quando a mesma é adicionada & rede,

passando pelas trés seguintes fases (Figura 2.23):

1. Proposta (Ezxecute) - Esta fase comega quando o cliente envia uma proposta
de transacio para os ndés responsaveis por esta fase e o seu principal objetivo
é aprovar as mesmas. Cada né verifica se a proposta estd bem estruturada,
se a aplicagdo nao esta a tentar duplicar uma transagdo que ja exista, se a
assinatura do requerente é valida e se 0 mesmo tem as permissdes necessarias
para efetuar as operacoes pedidas. Posteriormente, cada né executa o chain-
code individualmente e gera uma resposta transacional baseada nos resultados
obtidos, assinando a mesma. Finalmente, a transacdo de resposta a proposta
recebida é enviada para a aplicagdo. Esta primeira fase termina apds o cliente

receber um determinado ntimero de respostas;

2. Ordering and Packaging - Nesta fase, as transagoes sao agrupadas em blocos,
que sao da responsabilidade do orderer. Primeiramente, o cliente envia as res-

postas aprovadas da proposta de transacao para os orderers. Posteriormente,
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estes ultimos colocam as transagoes autorizadas num bloco numa ordem espe-
cifica. E importante salientar que o nimero de transagoes por bloco é decidida

pela configuracdo do canal e afeta diretamente a laténcia do mesmo.

3. Validacao - A tltima fase é iniciada quando o orderer envia o bloco para os
restantes nés do canal. Cada né ira validar as transagoes do bloco separada-
mente e de forma deterministica, uma vez que todos os nés validam o bloco de

forma idéntica, fazendo com que cada né fique com uma copia igual da rede.

Phase 1

Client sends transaction
proposal to endorsing
peers

Phase 2

Phase 3

v

Endorsing peers add

Orderer receives
endorsed responses from
different clients

The orderer sends the
block to the connected
peers

[
v

Peers validate each
transaction and do

response and sign it

consistency check

T The orderer packages the

h 4 ¥ 2 Y
transactions in a block

Peers commit the block
and generate an event

Endorsers send endorsed
responses to the client

Figura 2.23: Arquitetura Ezecute-Order-Validate [36)

A laténcia de uma rede desenvolvida na plataforma Hyperledger Fabric aumenta
com o aumento das transagoes realizadas. O ntimero de blocos e de transagdes por
bloco afeta também o rendimento da rede, sendo que este aumenta com o aumento
do tamanho do bloco, pois mais transagdes num bloco implica que mais transacdes
sejam validadas simultaneamente. Também é possivel observar que o aumento do
batch-timeout aumenta a laténcia, uma vez que cada bloco tera de esperar que atinja
o timeout definido mesmo que jé tenha recebido todas as transagoes [36].

Contudo, apesar de todos estes aspetos positivos, a plataforma Hyperledger Fa-
bric é vulneravel a ataques DoS. Em [38] foram efetuados testes para avaliar a
vulnerabilidade da plataforma a este tipo de ataques e os resultados indicam que
os ataques DoS tém um impacto significativo na eficiéncia da rede, diminuindo o
nimero de transagoes por segundo (Figura 2.24) e aumentando a laténcia da rede

(Figura 2.25), consoante o incremento do nimero de nds sob ataque.



36 Capitulo 2. Revisao Bibliografica

=

b [—8— 8elore DOS
P |—¥—DOS on 1| peer
—— DOS on 2 peer

—G—[H:Gmﬂpeer

2

2

B 2

Throughput (tps)
g

40 B0 120 160 200 240 280
Send Rate (Ips)

Figura 2.24: Influéncia do ataque DoS no nimero de transagdes por
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2.3 Bases de Dados Imutaveis

Com a crescente adoc¢ao de sistemas blockchain em diferentes industrias, recente-
mente tém vindo a surgir algumas alternativas na forma de bases de dados imuta-
veis. Uma base de dados imutével é uma base de dados segura capaz de cumprir os
critérios necessarios para uma efetuar uma auditoria adequada e que apenas deve
poder ser lida por um numero restrito de utilizadores autorizados. Esta nao deve
permitir a edicdo ou eliminagdo de transac¢bes. Ou seja, apenas podem ser adicio-
nados novos registos a base de dados, nao sendo possivel editar ou eliminar registos
armazenados, preservando o seu estado original [39].

Nesta seccdo, serdo apresentadas algumas solucoes de bases de dados imutaveis,
tais como o BigchainDB e o Immudb. Além destas, existem outras solugoes de bases
de dados imutéaveis que nao serdao aprofundadas nesta dissertacao, tais como Amazon
Quantum Ledger Database (QLDB) [40], Dolt [41], TerminusDB [42] e Trillian [43].

2.3.1 BigchainDB

O BigchainDB [44] é um software que combina as propriedades da blockchain com
as propriedades das bases de dados. Assim, este software caracteriza-se como sendo
descentralizado e imutéavel.

O BigchainDB utiliza a plataforma Tendermint [45] para todas as operagoes
relacionadas com consenso e networking. Cada né da rede possui a sua propria base
de dados MongoDB [46] e comunicam entre si através de protocolos Tendermint
(Figura 2.26). Deste modo, o sistema é tolerante a falhas bizantinas (BFT), ou seja,
até um terco dos nés podem falhar sem afetar o normal funcionamento da rede.
Além disso, se um agente malicioso tentar obter permissdes de administragdo de
uma base de dados MongoDB local, no pior cenario, apenas conseguira corromper
ou eliminar os dados presentes nessa mesma base de dados, ndo afetando os restantes
nos.

Uma vez que seja efetuada a inser¢do de dados, estes ndo poderdo ser alterados
ou eliminados. Caso tal aconteca, serd automaticamente detetado. O BigchainDB

utiliza algumas estratégias de forma a garantir a imutabilidade:

o Este software ndo fornece nenhuma API que permita editar ou eliminar dados

armazenados;

e (Cada né possui uma cédpia de todos os dados numa base de dados MongoDB

local. Assim, se um né for corrompido, os restantes ndos serdo afetados;

o Todas as transagoes efetuadas sdo assinadas criptograficamente. Se os dados de
uma transacio inserida na rede forem alterados, a sua assinatura também ira
mudar, o que serd facilmente detetado, a ndo ser que a chave piblica também

seja alterada. Contudo, este ultimo aspeto também deverd ser identificado
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Figura 2.26: Comunicag¢oes numa rede BigchainDB com quatro nés
[47]

pois cada bloco de transacbes é assinado por um nd, e as chaves publicas de

todos os nés sao conhecidas.

Apesar de ndo possuir testes que comprovem o seu desempenho, a organizagdo
alega que uma vez que este software utiliza Tendermint, o seu desempenho deverd
ser elevada. As redes baseadas em Tendermint tendem a demorar apenas alguns
segundos para que uma transacio seja incluida num bloco. E também importante
salientar que, visto que uma rede BigchainDB é gerida por uma entidade que controla

os seus membros, os ataques Sybil ndo sdo um problema [47].

2.3.2 Immudb

Desenvolvido pela Codenotary [48], o Immudb [49] é um sistema de gestao de base
de dados escrito em Go [50] e imutdvel: o seu histérico é preservado e ndo podera ser
alterado sem que os utilizadores se apercebam. Esta tecnologia pode ser utilizada
como uma base de dados key-value ou relacional (SQL).

O Immudb garante a imutabilidade dos dados armazenados recorrendo a uma
arvore de Merkle. O seu servidor efetua a gestao global das arvores de Merkle e
a manipulacao dos dados associados. O servidor possui um thread que calcula de
forma continua os valores da arvore de Merkle através dos dados subjacentes, de
modo a prevenir uma possivel corrup¢ao dos dados. Também possui mecanismos de
geragao de provas e de assinatura de raiz. A Figura 2.27 ilustra a arquitetura do
Immudb.

O servidor possui uma API baseada em gRPC, através da qual os clientes e
auditores se conectam com a finalidade de se poderem autenticar, inserir dados,

acompanhar o desempenho da rede e avaliar a sua consisténcia. O Immudb utiliza
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Figura 2.27: Arquitetura do Immudb [51]

os algoritmos SHA-256 e ECDSA, certificados pela FIPS, para realizar o hashing da
arvore de Merkle e efetuar a assinatura de raiz, respetivamente.

A sua camada de armazenamento inclui uma ou mais bases de dados, além da
base de dados sysdb e da arvore de Merkle que armazena os metadados do servidor.
Cada base de dados é composta pela camada de armazenamento, que contém todos
os dados inseridos, e uma arvore de Merkle, que protege o armazenamento contra
adulteracoes nao detectadas. Atualmente, o Immudb utiliza o sistema Badger [52]
como motor de armazenamento, contudo, o servidor e a camada de armazenamento
do Immudb podem ser considerados agnodsticos em relagao a este.

Caso este software seja utilizado como uma base de dados key-value, existem

alguns comandos importantes:

o get (Key k) - retorna o valor mais recente do par key-value (k,v) associado a

chave k;

o safeGet (Key k, int i) - retorna o mesmo valor do comando anterior, mas
também exige uma prova de inclusdo de (k,v) e de consisténcia entre a tltima
arvore de Merkle conhecida pelo servidor e a arvore apés a inser¢ao do registo.

A Figura 2.28 ilustra um exemplo deste comando;

o getBylndex (int i) - retorna o par key-value referente ao registo inserido nimero

s

o history (Key k) - retorna a lista de todos os pares key-value inseridos associados

a chave k;
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o set (Key k, Value v) - insere um registo no formato key-value (k, v) e adiciona

o seu hash a arvore de Merkle;

o safeSet (Key k, Value v, int i) - efetua a mesma agdo do comando anterior,
mas, além disso, exige uma prova de inclusdo de (k,v) e de consisténcia entre
o estado da arvore de Merkle apds a inser¢ao do registo e o estado da mesma

apos a insercao de xi.

immudb client

immudb server
1

'
safeGet(k) . .
P r = last validated MHT root
safeGet(k,r)
llii[il I(lle“]) Hllll
K v,ip.cp proof generation

verify consistency proof ¢p against r

h 4

verify inclusion of (k,v) in tree with inclusion proof ip

JuUJr (U

update last validated MHT root or raise erron

Figura 2.28: Exemplo de execucao do comando safeGet() [51]

Cada auditor e cliente é responsavel por manter a sua prépria copia do ultimo
estado valido da arvore de Merkle que recebeu e comparar e validar periodicamente
a arvore de Merkle do servidor em relacdo a sua e atualizar o seu estado interno ou
reportando uma falha, caso a mesma ocorra.

A assinatura de raiz presente no Immudb fornece garantias mais fortes de ir-
refutabilidade, mas apenas sdo uteis em aplicagoes em que os utilizadores podem
trabalhar de forma adversa. Uma vez que o algoritmo de assinatura ECDSA é exi-
gente a nivel computacional, utilizar o Immudb sem recorrer a esta caracteristica,
pode melhorar o rendimento da rede [51].

Todas estas caracteristicas promissoras do Immudb, fizeram que a empresa res-
ponsavel pelo projeto (Codenotary) fosse considerada a startup open-source com

maior crescimento no tltimo quarto do ano 2021 [53].
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2.4 Documentacao da API

Uma vez que a Web API do SIGEDEE segue os principios de uma arquitetura
do estilo Representational State Transfer (REST) [54], esta anélise centrou-se em
ferramentas mais direcionadas para esse tipo de Web APIs.

Atualmente, existem diversas aplicagoes destinadas & documentacao de uma API,
tais como a RESTful API Modeling Language (RAML) [55], Apache Avro IDL [56] e
a Web Application Description Language (WADL) [57]. Contudo, nesta dissertagéo,

apenas serdo abordadas duas solugdes: Postman e Swagger.

2.4.1 Postman

O Postman [58] é um software dedicado ao desenvolvimento e teste de APIs. Esta
aplicagao é capaz de simular os diferentes pedidos Hypertext Transfer Protocol (HTTP)
(GET, POST, PUT, PATCH e DELETEF) [59]. Além disso, é ainda capaz de efetuar
a documentagdo de uma API e testar o seu desempenho, medindo o tempo de exe-
cugao de cada pedido ou entao simulando trafego real, ou seja, simulando que a API
estd a ser acedida por diversos utilizadores em simultdneo. Estas fungoes permitem

avaliar o desempenho da API num cenério real [58].

2.4.2 Swagger

Outra ferramenta reconhecida no que toca a documentacdo de APIs é o Swagger
[60]. Este software permite descrever a estrutura de uma API REST, de modo a
que um computador a entenda. Assim, ao ler a estrutura da API, o Swagger sera
capaz de gerar automaticamente a sua documentagao.

Para que tal seja possivel, a API devera estar desenvolvida de acordo com a
estrutura OpenA PI Specification (OAS) [61], permitindo descrever diversos aspetos
da API, incluindo [60]:

e FEndpoints disponiveis e as operagoes de cada um,;

e Os inputs e outputs de cada operacdo. Por exemplo, os inputs podem ser uma
estrutura de dados JavaScript Object Notation (JSON) a enviar para realizar

uma determinada operacao na API;
e Métodos de autenticagao;

o InformagsGes sobre a licenga, termos de utilizagdo e outros temas.

Este software fornece ainda diferentes aplicagoes para facilitar o processo de

documentar uma API [62]:

e Swagger Editor - possibilita a criacdo da documentagdo de uma API REST
através de um browser, apresentando, em simultdneo, o documento Swagger e

os resultados obtidos consoante as configuracoes da API;
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e Swagger Ul - permite visualizar e testar a API REST definida pelo Swagger
através de qualquer browser. As funcoes de teste incluidas permitem definir os
inputs de uma operacao, realizar essa mesma operacdo e obter os resultados

obtidos apds a executar;

e Swagger Codegen - por ultimo, este gera um Kit de Desenvolvimento de Soft-
ware (SDK) em diversas linguagens de programacao, tais como Java, Objective-
C, PHP e Python, que corresponda as caracteristicas da API previamente
definida.



Capitulo 3

Sistema de Gestao de

Equipamento do DEE

Numa fase inicial da realizacdo da presente dissertacao, foi necessario estudar a
aplicacdo de modo a entender o seu funcionamento. Nesse processo, foram também
adicionadas novas funcionalidades para os utilizadores finais, apesar de o foco prin-
cipal desta dissertacdo ser a implementacdo de um mecanismo que garanta a nao
repudiacdo e a integridade dos dados armazenados no SIGEDEE. Neste capitulo é
explicado o modo de funcionamento do Sistema de Gestao de Equipamento do DEE
(SIGEDEE) e sdao apresentadas as suas novas funcionalidades.

O sistema original permitia consultar, adicionar e editar informacgoes sobre os
equipamentos (computadores, multimetros, entre outros), os respetivos fornecedores
e as instalagoes afetas ao DEE. Uma das funcionalidades disponibilizadas é a inser¢ao
de multiplos equipamentos num tnico pedido, através da submissao de um ficheiro
no formato XLSX (Microsoft Excel) ou Comma-separated values (CSV). O sistema
original possuia também um mecanismo que permitia reverter alteragoes, através da
criagdo de uma coépia do registo original apo6s cada edicao, que poderia ser selecionada
pelo autor da alteracao, ou pela direcao do DEE, para reverter um registo para um
estado anterior.

O SIGEDEE é baseado num backend cujas funcionalidades sao acedidas através
de uma API com arquitetura REST. O backend foi maioritariamente desenvolvido
com recurso a linguagem de programagdo PHP e ao sistema de gestdo de bases de

dados MariaDB, estando alojado numa méquina com o sistema operativo Fedora 38.

43
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No que se segue, no contexto da descricio da API do SIGEDEE, o enderego deste
servidor é referido como Uniform Resource Locator (URL).
Existem trés tipos de utilizadores que podem aceder a esta aplicacao, cada um

com acesso a um diferente conjunto de funcionalidades:
e Docentes, apenas com permissoes de consulta de dados.

e Técnicos do DEE, com acesso a funcionalidades para gestdo de equipamento

em instalagGes sob sua responsabilidade;

e Elementos da direcdo do DEE, com acesso a todas as funcionalidades da apli-

cagao;

A péagina de autenticacdo do SIGEDEE permite o login com base nas credenciais
geridas pelo DEE (Figura 3.1) ou com base no envio de uma ligagao para o endereco
de e-mail institucional do utilizador (Figura 3.2). Em ambos os casos, é gerado
um JSON Web Token (JWT), com um periodo de validade limitado e contendo
informacoes referentes ao utilizador. Cada chamada a API do backend devera incluir

um JWT vélido, garantindo deste modo que o respetivo utilizador foi devidamente

autenticado.

Departamento
de Engenharia
Eletrotécnica

Login com credenciais
Sigla:
sigla

Palavra-passe:
password

Figura 3.1: Login com sigla e palavra-passe no SIGEDEE

No caso de tentativa de login através das credenciais do DEE, o JWT s6 é gerado,
e o login concretizado, no caso da verificacdo da palavra chave ser bem sucedida.
No caso de tentativa de login através de endereco de e-mail, caso o enderego esteja
registado na base de dados, o JWT é gerado e incluido num link de acesso ao frontend
da aplicacdo. Por sua vez, este link é imediatamente enviado para o endereco de
e-mail especificado, tal como ilustrado na Figura 3.3.

Nas secgoes que se seguem, sao descritas as funcionalidades adicionadas ao SI-
GEDEE.
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Departamento
de Engenharia
Eletrotécnica

E-Mail

L= ]

Figura 3.2: Login com endereco de e-mail no SIGEDEE

Utilizador
SIGEDEE SIGEDEE
frantend backend
i i i
— Insere o e-mail para - i
efetuar login I- i
Envia e-mail inserida |
pelo ufilizador r
Alt Envia um e-mail para o endereco inserido
B pelo utilizador com o link de acesso
L R e R it -
[E-mail
associado ao
utlizador]
Reloma mensagem de
. erro (e-mail invalido)
[E-mail nao dg e ] &
associado ao Apresenta mensagem de [
utlizador] erro (e-mail invalido) 5
: |
i
i
i
i
i
i
i
i
i
i
i

T T
i i
i i
i i
i i

Figura 3.3: Processo de login com e-mail
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3.1 Sistema de Helpdesk

Uma vez que a finalidade da aplicacdo em estudo é apoiar a gestao dos equipamen-
tos do DEE, pretendia-se integrar na mesma um sistema de helpdesk que permitisse
reportar avarias nos equipamentos, assim como acompanhar o processo de resolugao
das mesmas. Adicionalmente, tal sistema podera ser ttil no processo de avaliagdo
do desempenho dos técnicos do departamento, permitindo uma mais facil contabi-
lizagao dos processos resolvidos e o tempo médio de resolugdo. Previamente, tinha
ja sido desenvolvido o protétipo de uma plataforma helpdesk, ainda nao integrada
no SIGEDEE. Assim, decidiu integrar-se no SIGEDEE uma versao melhorada do
sistema de helpdesk, seguindo a légica do modelo inicial.

Um pedido de helpdesk é designado habitualmente por ticket. Todos os utiliza-
dores estdo autorizados a efetuar este tipo de pedidos. Apés a sua criagdo, um ticket

pode passar por diferentes estados:
e analise - a aguardar andlise; o ticket assume este estado assim que é criado;

e processamento - indica que o problema se encontra em tratamento; o ticket
pode ser colocado neste estado por elementos da direcdo ou técnicos respon-

saveis pela resolucdao do problema;

e resolvido - indica que o problema foi resolvido; tal como no caso anterior,
o ticket apenas pode ser dado como resolvido por elementos da direcao ou

técnicos responsaveis pela resolugdo do problema;

e cancelado - caso o autor do ticket deseje cancelar o pedido; apenas pode passar

a este estado a pedido do respetivo autor e enquanto estiver a aguardar anélise.

A Figura 3.4 ilustra os possiveis estados de um ticket no sistema implementado.
De seguida explica-se em mais detalhe as operagoes disponiveis no backend para

a gestao dos tickets.

3.1.1 Criacao de ticket

A criagdo de um ticket é efetuada através de um pedido do tipo POST para o
endpoint URL /helpdesk da APT REST do DEE, contendo os dados necessarios (Ta-
bela 3.1) no formato JSON.

Apébs a o registo do ticket na base de dados, o backend envia trés e-mails a
confirmar que a avaria foi reportada: um para o utilizador que reportou a avaria,
outro para a direcdo do DEE e o terceiro para o técnico responsavel pela instalagao

onde o equipamento se encontra.
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O

Uilizador | cria ficket

Cancelamento do ticket
Aguarda pelo respetivo autor
andlise

Cancelado

Técnico
responsavel
inicia a resolucao
do tickef

Técnico responsdvel da
Em o ticket como resolvido

processamento

Resolvido

Figura 3.4: Possiveis estados de um ticket no sistema de helpdesk do
SIGEDEE

3.1.2 Consulta de tickets

No frontend atualmente implementado, todos os utilizadores tém acesso a uma lis-
tagem dos tickets por si criados. Além disso, os elementos da direcdo tém acesso
também as avarias reportadas por todos os utilizadores. Adicionalmente, os técnicos
e os restantes docentes conseguem consultar os tickets referentes aos equipamentos
das instalagoes da sua responsabilidade.

Esses dados sdo obtidos através de pedidos do tipo GET para o endpoint
URL/helpdesk com os pardmetros filtro_tipo e filtro_pedido. Estes parametros
referem-se ao estado e tipo do ticket, respetivamente. O parametro filtro pedido
pode assumir os valores own e all, que indicam, respetivamente, se o utilizador pre-
tende consultar apenas os tickets criados por si ou todos os tickets associados a
instalacGes sob sua responsabilidade. O parametro filtro tipo pode assumir um dos

seguintes valores, referentes aos estados anteriormente descritos:
e analise - todos os tickets que aguardam anélise;
e processamento - todos os tickets que se encontram em processo de resolugao;
e resolvido - todos os tickets que tenham sido concluidos;

e cancelado - todos os tickets que tenham sido cancelados.
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Tabela 3.1: Dados a enviar para criar um ticket

Variavel Tipo de Variavel Descrigao

Identificador do equipamento

id ) t mt .
id__equipamento mn avariado
titulo _problema text Titulo a atribuir ao ticket
. B ica i
descricao._problema text reve descri¢cdo da avaria

detetada no equipamento

Existe ainda a possibilidade de limitar os resultados obtidos, enviando também
o parametro limite, indicando o ntimero de tickets que se pretenda consultar. Caso
se pretenda obter informacoes detalhadas de um determinado ticket, deverd ser
indicado o respetivo Identificador (ID), um ndmero dnico para cada ticket (GET
URL/helpdesk/{id__ticket}).

3.1.3 Alteracao do estado do ticket

Assim que é criado, o ticket assume o estado Aguarda Andlise com prioridade Mé-
dia. Posteriormente, assumird um dos trés restantes estados possiveis, previamente
apresentados: Em processamento, Resolvido ou Cancelado. A gestao dos tickets é da
responsabilidade dos técnicos responsaveis pela instalagdo onde se encontra o equi-
pamento. Apesar disso, todos os utilizadores poderao cancelar tickets criados por
si, enquanto estes ndo entram na fase de processamento. Além disso, os elementos
da direcao tém a capacidade de alterar a prioridade do ticket, estando previstos trés
niveis de prioridade. Para tal, deverd ser efetuado um pedido do tipo PUT a API
(PUT /URL/helpdesk/id_ticket/priority) contendo o novo valor da prioridade em
formato JSON ({"prioridade”: "{prioridade}"}), tal como indicado na Tabela 3.2.

Tabela 3.2: Diferentes niveis de prioridade de um ticket

Prioridade do ticket Parametros a enviar
Baixa {"id_ prioridade":"Baixa"}
Média {"id_ prioridade":"Média"}

Alta {"id_ prioridade":"Alta"}

A Tabela 3.3 apresenta um resumo dos pedidos a serem efetuados a API para
colocar o ticket em cada um dos possiveis estados, assim como os tipos de utilizadores

com autorizacdo para efetuar o respetivo pedido.
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Tabela 3.3: Alteragao do estado de um ticket

Estado desejado Utilizadores

para o Ticket Autorizados Pedido APT
Aguarda anélise Qualquer utilizador POST /URL/helpdesk
. PUT
Cancelado Autor do ticket /URL/helpdesk/id__ticket/cancelled
Técnico
Em processamento responsével pela PUT
P instalacdo do /URL /helpdesk/id__ticket/processing
equipamento
Técnico
. responsavel pela PUT
Resolvido instalacao do /URL/helpdesk/id__ticket/fixed
equipamento

Tal como no caso anterior, sempre que o estado do ticket for atualizado, a direcao
do DEE e o utilizador que reportou a avaria serao notificados por e-mail, sendo que

a direcdo do DEE serd informada sobre quem efetuou tal alteragao.

3.1.4 Trocas de mensagens adicionais associadas a um ticket

Os utilizadores que participam no reporte ou resolucdo de uma avaria, isto é, ele-
mentos da direcdo, o utilizador que cria o ticket e o técnico responsavel pela sua
resolucao, tém a possibilidade de inserir comentarios ou questoes associadas ao res-
petivo ticket, desde o momento em que este é criado e até 30 dias apds ter sido
encerrado (cancelado ou resolvido). Essas mensagens sdo transmitidas para todos
os intervenientes via e-mail.

Para efetuar esta acao, o cliente deverd enviar as observagoes que pretende inserir
no formato JSON ({{"mensagem":"{observacoes}") para a API (POST
/URL/helpdesk/{id_ ticket}/obs. Sempre que é submetido um pedido deste tipo, o
backend regista a mensagem na base de dados e faz o envio do respetivo e-mail a

todos os intervenientes.

3.2 Registo de Movimentacao de Equipamentos

A segunda funcionalidade adicionada ao SIGEDEE foi o registo de movimentacao
de equipamentos. A finalidade desta funcionalidade é facilitar o processo de movi-
mentacao de equipamento entre diferentes locais, por parte dos técnicos do DEE,

ou a sua requisicao pelos utilizadores do sistema. Esta funcionalidade permite que
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todos os movimentos sejam rastreados, disponibilizando a localizacao esperada de

cada equipamento.

3.2.1 Pedidos de movimento

Os docentes, assim como os técnicos, caso o equipamento em questdo nao esteja
afeto a uma instalacdo da sua responsabilidade, necessitam de efetuar um pedido de
movimento. Enquanto os docentes podem requisitar um equipamento para qualquer
sala, os técnicos apenas o podem fazer para aquelas que sejam da sua responsabi-
lidade. Os docentes possuem uma maior selecdo de instala¢bes para onde podem
requisitar um equipamento, uma vez que este pode ser necessario para lecionar uma
aula. Por outro lado, os técnicos tém a liberdade de movimentar equipamentos en-
tre instalacbes da sua responsabilidade, para nao sobrecarregar a plataforma com
pedidos de movimento. Contudo, estes movimentos devem também ser registados.

Para criar um pedido de movimentacao de equipamento no backend, devera ser
efetuado um pedido POST para o endpoint URL/movimentos, enviando os dados
necessarios no formato JSON, descritos na Tabela 3.4.

Tabela 3.4: Dados a enviar para criar um pedido de movimentagao
de equipamento

Variavel Tipo de Variavel Descrigao

id equivamento int ID do equipamento que se
—equip pretende pedir emprestado
Instalagdo para onde se

nova,__localizacao text .
pretende mover o equipamento

Apés receber o pedido, o backend ird automaticamente efetuar algumas verifi-
cacoes para inserir um novo registo de requisicdo na base de dados, como obter a
instalacao atual do equipamento e o estado em que se encontra, bem como verificar
se um técnico estd a tentar mover um equipamento para uma instalacdo da sua
responsabilidade. Assim que seja inserido um pedido de empréstimo de um equipa-
mento na base de dados, serd enviado um e-mazl de confirmacio para o requerente
e outro para a direcdo do DEE de modo a notificd-la sobre o mesmo. A Figura 3.5
explica o processo de criacao de pedido de movimentacdo de equipamento na base
de dados.

3.2.2 Consulta de movimentos

Tal como no caso anterior, os trés tipos de utilizadores poderao consultar os pedi-

dos de empréstimo, com algumas restrigoes, consoante o seu cargo. Os elementos
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Utilizador
SIGEDEE SIGEDEE
frontend backend
| Realizapedido |
1 de requisicio

de equipamento
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i
i
i
Envia detalhes do |
pedido o

Alt Retoma mensagem de pedido
registado com sucesso
P T T "
[Pedido Apresenta mensagem
valido] de sucesso

Envia e-mail para utilizador a confirmar
registo de requisicdo de equipamento

Retorna mensagem

[Pedido Apresenta mensagem| - ----- E-I v.z_e_r[r: ------ -
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invalido]

i
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i
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Figura 3.5: Criacdo de pedido de movimentagao de equipamento

da direcdo podem visualizar todos os pedidos de empréstimo efetuados no DEE,
enquanto os técnicos tém acesso aos pedidos de empréstimo de equipamentos que
estejam localizados em instalagoes da sua responsabilidade. Além disso, tal como
os docentes, os técnicos também sdo capazes de consultar os pedidos de empréstimo
realizados por si.

Caso pretenda consultar estes dados, o cliente deve enderecar um pedido GET
para o endpoint URL/movimentos da API do DEE, enviando, novamente, como
pardmetros as variaveis filtro_tipo e filtro__pedido, que se referem ao estado e tipo
da requisicdo de equipamento, respetivamente. A varidvel filtro_tipo segue a mesma
logica do sistema helpdesk, ou seja, ird retornar pedidos de empréstimo realizados
pelo utilizador (own), ou entdo de todos os utilizadores no caso da dire¢ao e pedidos
de empréstimo de equipamentos de instalacdes da sua responsabilidade, no caso dos
técnicos (all). Por outro lado, a variavel filtro_pedido pode assumir agora cinco

estados:

e analise - retorna os pedidos de movimento no estado de andlise. Sempre que ¢é
efetuado um pedido, este assume automaticamente este estado. Estes pedidos
apenas estdo disponiveis para os elementos da direcdo e para os restantes

utilizadores, caso o pedido tenha sido feito por si;



52 Capitulo 3. Sistema de Gestao de Equipamento do DEE

e aprovado - retorna os pedidos que foram aprovados. A decisdo de aprovar um

pedido de empréstimo é tomada por elementos da diregao;

o rejeitado - retorna os pedidos que foram rejeitados. A decisdo de rejeitar um
pedido de empréstimo é da responsabilidade dos elementos da dire¢do. Apenas
os elementos da dire¢ao e os utilizadores que efetuaram o pedido de empréstimo

tém acesso a estes resultados;

e emprestado - retorna os equipamentos que ja foram emprestados. O equipa-
mento é declarado como emprestado pelo técnico responsével pela instalacio

onde o equipamento se encontrava;

e devolvido - retorna os equipamentos que ja foram devolvidos. O equipamento
é declarado como devolvido pelo técnico responsavel pela instalagdo onde o

equipamento se encontrava, indicando o estado em que o mesmo foi devolvido.

Tal como no sistema helpdesk, existe também a possibilidade de limitar o niimero
de resultados obtidos, seguindo a mesma logica. Além disso, é também possivel visu-
alizar um pedido de empréstimo de um equipamento de forma detalhada, efetuando
para tal um pedido & API indicando o ID pretendido (GET
URL/movimentos/{id_movimento}).

3.2.3 Processar pedido de movimento

Apés ser inserido um pedido de empréstimo de um equipamento, o mesmo podera
assumir diferentes estados, sendo estes alterados por diferentes tipos de utilizador
consoante a sua fase, tal como descrito na Secgdo 3.2.2, sendo eles Em andlise,
Aprovado, Rejeitado, Emprestado ou Devolvido. Numa fase inicial, o pedido de
movimento estard em andlise e a direcao do DEE ira decidir se aprova ou rejeita
o mesmo. Caso este seja aprovado, o requerente receberd um e-mail contendo um
codigo de levantamento que devera indicar, no ato de levantamento do equipamento,
ao técnico responsavel pela instalacdo onde o equipamento se encontrava localizado
quando o pedido foi efetuado, de modo a ser possivel efetuar o empréstimo do mesmo.
Apés o equipamento ser declarado como emprestado, o requerente recebera um novo
e-mail, desta vez contendo o cédigo de devolugdo que deverd indicar ao técnico
no ato de devolucdo do equipamento. Finalmente, o técnico indicara o estado do
equipamento aquando da sua devolucao.

Nao podem ser atualizados varios pedidos de movimento em simultaneo e um
pedido de movimentagao de equipamento apenas pode ser aprovado, ou o equipa-
mento emprestado, no caso de ndo existir nenhum processo de requisicdo do mesmo
equipamento. Ou seja, se o equipamento pretendido ja tiver sido emprestado, ou

um pedido de empréstimo aceite, nao é possivel aceitar outro pedido.
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A Tabela 3.5 descreve os diferentes estados que um pedido de movimento pode

assumir, quem os pode atualizar, que pedido devera ser efetuado pelo cliente & API

e os dados a enviar no formato JSON, caso seja necessario.

Tabela 3.5: Diferentes estados de um movimento

Permissoes de Dados a
Estado Ticket Edigao (Tipo Pedido API Enviar
de Utilizador) (JSON)
Em anélise Diregao, téenicos POST /URL/movimento
e docentes
Aprovado Direcao PUT
P E /URL/movimento/id_movimento/accept
- L PUT
Rejeitado Diregao /URL/movimento/id_movimento/decline
Técnico {"codigo _movimento":
responsavel pela "{co-
instalagdo onde digo_movimento}'},
Emprestado se encontrava o PUT em que "{co-
preste equipamento /URL/movimento/id_movimento/loan  digo_movimento}"é
quando foi o codigo de
efetuado pedido levantamento do
de empréstimo equipamento
{"id__estado_ final:
I/{ID} ”’ ”CO-
digo__movimento":
L "{co-
) Te(‘,{uco digo__movimento}"},
responsavel pela em que "{ID}'é 0
instalagao onde ’ qvqlor int
Devolvido se encontrava o PUT referente ao

equipamento
quando foi
efetuado pedido
de empréstimo

/URL/movimento/id_movimento/return estado em que o

equipamento foi

devolvido e "{co-

digo movimento}'é
o codigo de
devolugao do
equipamento

Tal como no caso anterior, sempre que o estado do pedido de movimento for

alterado, o utilizador que efetuou o pedido serd notificado por e-mail. Caso a decisao
tomada indique que o pedido foi aceite ou que o equipamento foi emprestado ou
devolvido, o técnico responséavel pela instalacdo original do equipamento receberd
também um e-mail. Assim que o equipamento seja emprestado, a sua localizagao
serd atualizada na base de dados

A Figura 3.6 ilustra o funcionamento do sistema de registos de requisicdo de

equipamentos do DEE.
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Figura 3.6: Funcionamento do sistema de registos de requisicao de
equipamentos do DEE

3.3 Sistema de Gestao de Utilizadores

Apesar de nao ter sido considerado como um objetivo numa fase inicial da disserta-
¢a0, ao longo da realizacao da mesma revelou-se ser necessario introduzir um sistema
de gestao de utilizadores do SIGEDEE, de modo a ser possivel criar novos utilizado-
res ou editar os seus dados de uma forma simples. Através deste servigo, é possivel
inserir um novo utilizador, alterar o tipo de utilizador ou desativa-lo. Apenas os

elementos da direcao do DEE tém acesso a este servico.

3.3.1 Insercao de novo utilizador

A API do SIGEDEE fornece também a possibilidade de registar novos utilizadores,
efetuando um pedido POST para o endpoint URL /utilizadores, enviando os dados
necessarios no formato JSON, tal como descrito na Tabela 3.6.

Apoés receber os dados enviados pelo cliente, o backend ird automaticamente
completar os dados em falta correspondentes ao utilizador que se pretende inserir,
como o seu e-mail. De seguida, antes de inserir o novo utilizador, ird verificar se o
tamanho da sigla inserida corresponde ao tipo de utilizador selecionado, abortando
o processo de inser¢ao, no caso de ambos nao corresponderem. Ou seja, no caso de
ser um técnico, a sua sigla deverd ser composta por quatro letras. Por outro lado,
caso se trate de um docente, a sigla devera ser constituida por trés letras apenas.

A Figura 3.7 ilustra o processo de registo de um novo utilizador no SIGEDEE.
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Tabela 3.6: Dados a enviar para registar um utilizador

Variavel Tipo de Variavel Descrigao

nome__apelido__utilizador text Nome e apelido do utilizador

Sigla do utilizador (3 letras no
caso de ser um elemento da

sigla text direcdo ou um docente; 4 letras
no caso de ser um técnico)
. . . Ti ili ireca
id__tipo__utilizador int PO d,e u.tl izador (diregdo,
técnico, docente)
abinete toxt Numero de instalagdo onde se
g localiza o gabinete do utilizador
. . E ao teleféni
ext_telefonica int xtensao telefénica do

utilizador

3.3.2 Consultar informacoes sobre os utilizadores

Para consultar as informacgoes de todos os utilizadores registados no SIGEDEE,
o cliente deve efetuar um pedido GET para o endpoint URL /utilizadores da API
do DEE. Tal como nos casos anteriores, pode limitar os resultados obtidos envi-
ando como pardmetro a varidavel limite, indicando o niimero de utilizadores que
pretende consultar. Além disso, existe também a possibilidade de consultar os
dados detalhados de um determinado utilizador, indicando o respetivo ID (GET
URL /utilizadores/{id_utilizador}.

3.3.3 Editar informacgoes de um utilizador

Tal como referido previamente, é também possivel alterar o tipo de utilizador ou

desativa-lo.

Alterar tipo de um utilizador

Para alterar o tipo de um utilizador, isto é, alterar a sua funcdo no DEE (dire-
¢do, docente, técnico), o cliente deverd efetuar um pedido PUT para o endpoint
URL /utilizadores/{id_utilizador}/tipo e enviar em formato JSON, o ID referente
ao novo tipo de utilizador ({"novo__tipo_ utilizador":{id__tipo_ utilizador}}).

Apés receber o pedido, o backend ird obter o tipo de utilizador inicial e a sigla do
utilizador em causa. Tal como no processo de registo de um utilizador, aqui também
¢ verificado se a sigla corresponde ao novo tipo de utilizador pretendido. Isto é, um
docente nao pode ser convertido num técnico e vice-versa. Esta verificagdao é também

efetuada quando se pretende reativar um utilizador.
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Figura 3.7: Registo de um utilizador no SIGEDEE

Por outro lado, é também exigido que exista sempre, pelo menos, um elemento da
diregdo registado. Deste modo, sempre que é efetuado um pedido para despromover
algum utilizador da dire¢do, é verificado se existe pelo menos um elemento da dire¢ao
registo. Caso ndo exista, a alteracdo nao sera efetuada. A Figura 3.8 ilustra o
processo de verificacdo efetuado quando se pretende alterar o tipo de utilizador de

um elemento da direcdo do DEE.

Desativar um utilizador

Caso pretenda desativar um utilizador, o cliente devera efetuar um pedido PUT
para a API, indicando o ID do utilizador que pretende eliminar
(PUT URL/utilizadores/{id_utilizador}/desativar). Ap6s um utilizador ser desati-

vado, este nao sera capaz de aceder ao SIGEDEE.

3.4 Documentacao da API e da Base de Dados

De modo a possuir um registo completo de todas as funcionalidades do SIGEDEE;,

procedeu-se a documentacao da API do SIGEDEE e das suas bases de dados.
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A documentagao da API foi efetuada através do Postman, enquanto a do Ma-
riaDB se obteve através da plataforma phpMyAdmin. Por outro lado, a base de
dados Immudb, posteriormente apresentada, foi documentada manualmente.

Todas a documentacdo gerada pode ser consultada no Anexo A da presente

dissertacao.



Capitulo 4

Garantia de Nao Repudiacao e
de Integridade dos Dados

No inicio da realizagdo da presente dissertacao, o SIGEDEE possuia uma arquite-
tura simples composta por um tunico servidor que permitia a insercao e edicdo de
equipamentos, fornecedores e instalagoes, tal como ilustrado na Figura 4.1, cujas
setas indicam o sentido em que os pedidos sdo iniciados, sendo que, em ambos os
casos, a resposta ocorre no sentido contrario. Além disso, disponibilizava também
um sistema de backup, fazendo uma cépia de um registo antes de o mesmo ser al-
terado, possibilitando que alteragoes indesejadas fossem revertidas. Contudo, este
sistema tinha algumas lacunas. Por exemplo, os registos inseridos podiam ser facil-
mente alterados através de uma edigdo efetuada diretamente na base de dados por
um utilizador com as devidas permissées, ou por um utilizador com acesso indevido,
fazendo, assim, com que a inser¢do, ou edicao, de registos fosse facilmente repudia-
vel, pois, uma vez que nao existia um mecanismo que garantisse a nao repudiagao,
qualquer utilizador poderia alegar que tal alteracdo nédo teria sido feita por si.

De forma a combater estas falhas, exploraram-se diversas solugdes que serao

descritas no presente capitulo.

4.1 Assinatura digital

Tal como referido anteriormente, um dos grandes problemas que se pretendia re-

solver no SIGEDEE era a possibilidade de repudiar quaisquer acoes efetuadas na

99
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Figura 4.1: Arquitetura inicial do SIGEDEE

plataforma. Assim, de modo a resolver o problema de ndo repudiagdo presente no
SIGEDEE no inicio da realizagdo desta dissertacao, foi introduzido um processo de
assinatura digital por parte dos utilizadores que inserem novos registos na base de
dados, com base num par de chaves, publica e privada, de cada utilizador. Este
sistema foi implementado com a finalidade de garantir a nao repudiacao da inser¢ao
de registos no SIGEDEE.

4.1.1 Web Crypto API

Para implementar a assinatura digital no SIGEDEE, numa fase inicial, estudou-se
a possibilidade de utilizar a biblioteca Web Crypto API, que seria responséavel por
gerar e armazenar os pares de chaves do utilizador e assinar os dados, com a respetiva
chave privada. Estas acOes seriam realizadas no browser do utilizador, sendo o cédigo
corrido na interface grafica do SIGEDEE, desenvolvida em Javascript.

Apesar do par de chaves ser armazenado no browser do utilizador, o frontend
do SIGEDEE ¢ responsavel por executar o codigo relacionado com a biblioteca Web
Crypto API. Deste modo, poderiam ser levantadas algumas questoes de seguranca
por parte dos utilizadores, podendo estes alegar que a sua chave privada nunca
seria totalmente privada, uma vez que o servidor do SIGEDEE poderia ter acesso a
mesma, colocando a sua segurancga em causa. Assim, foi excluida a opg¢ao de utilizar
esta biblioteca

De modo a contornar todas as questoes relacionadas com este cenario, procedeu-
se ao desenvolvimento de um sistema de assinatura digital proprio para uso exclusivo

dos utilizadores do SIGEDEE.
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4.1.2 Sistema de assinatura digital do SIGEDEE

Apés se estudar o uso da biblioteca Web Crypto API para ser possivel assinar digi-
talmente os dados inseridos na base de dados, decidiu-se ndo utilizar essa biblioteca,
mas sim proceder-se ao desenvolvimento e implementacio de um sistema de assina-
tura digital proprio do DEE, utilizando uma aplicagdo desenvolvida para este caso,
a DEEsign. Este sistema foi desenvolvido em colaboracio com o bolseiro Angelo
Pinheiro (geloe@isep.ipp.pt) e com os orientadores desta dissertacdo. Os pares de
chaves gerados por esta aplicacdo sao armazenados localmente, isto é, no dispositivo
do utilizador, sendo este responsavel por garantir a seguranca do seu par de chaves.

De modo a ser possivel efetuar qualquer insercdo de um novo registo, através
de insercdo ou edicdo de dados, o utilizador deverd iniciar a aplicacdo DEEsign,
caso contrario ndo conseguird efetuar esta acdo. Apds tentar inserir ou editar um
equipamento, fornecedor ou instalagdo, o cliente web do SIGEDEE ird enviar os
dados em formato JSON para a aplicacdo DEEsign, que é executada localmente,
através do porto 9010. Apds receber os dados, a aplicagdo local ird abrir uma
nova janela no browser do utilizador, questionando se este pretende usar o seu par
de chaves para assinar os dados a inserir (Figura 4.2). Caso recuse, o processo ¢
terminado. Por outro lado, caso aceite, a aplicacdo ira verificar se ambas as chaves
ja foram geradas e estdo armazenadas no computador do utilizador. Se ndo existir
um par de chaves, isto é ndo existir nenhuma ou apenas uma chave, sera criado um
novo par. Na versdo atual da DEEsign, ndo existe uma forma segura e automatica
de garantir que um par de chaves pertence ao utilizador que as gerou, tendo este
processo que ser realizado manualmente por cada utilizador, informando a diregao
via e-mail da criacdo e registo de uma nova chave publica. Apés efetuar a verificacao
relativa ao par de chaves, a DEEsign assina o resumo dos dados com a chave privada
do utilizador, utilizando o algoritmo de hash SHA-256 e o algoritmo de assinatura
RSA, e envia para o cliente web do SIGEDEE um JSON com dois campos:

e bulk - este campo é constituido por dois campos, referentes aos dados inseridos:

— data - dados originais inseridos pelo utilizador no formato JSON;

— signature - resumo dos dados assinados pelo utilizador, recorrendo a sua

chave privada;

o cxportedKey - chave publica do utilizador no formato pem, correspondente a

chave privada utilizada na assinatura dos dados.

Apos receber estes dados, o frontend do SIGEDEE envia os dados para o bac-
kend de modo a serem verificados e inseridos na base de dados, caso estejam validos.
Posteriormente, utilizando os pardmetros recebidos, o backend ira verificar se a as-

sinatura se encontra valida. Primeiramente é verificado se a chave piblica recebida
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Figura 4.2: Processo de login com e-mail

ja existe na base de dados. Se nao existir, é inserida na base de dados, indicando
o utilizador a que pertence, e se existir mas estiver registada como sendo de outro
utilizador, o processo de insercao é abortado. De seguida, é efetuada a validacao dos
dados, recorrendo aos pardmetros recebidos do frontend e a fungéo openssl_verify()
do PHP. Caso sejam validados com sucesso, um novo registo, referente a uma in-
sercao ou edigdo, serd inserido na base de dados. Caso contrario, sera retornada
uma mensagem de erro. Esta verificacdo apenas é efetuada quando ocorre uma in-
sercao ou edicdo de um equipamento, fornecedor ou instalagdo na base de dados,
ou eliminacdo de um equipamento. Caso contrario, ndo serd necessario realizar esta
verificagdo, uma vez que os dados nao sao assinados.

A Figura 4.3 demonstra a légica utilizada no processo de inser¢do de um re-
gisto digitalmente assinado de um equipamento, fornecedor ou instalacdo na base de
dados.

Deste modo, com a introducdo de um sistema de assinatura digital, serd mais
dificil um utilizador repudiar acoes realizadas no SIGEDEE, uma vez que os dados
sdo assinados, recorrendo a um par de chaves de cada utilizador, sendo possivel

identificar o autor de cada acéo.

4.2 Adocao de uma rede blockchain

Uma vez que o SIGEDEE permitia que os seus registos fossem corrompidos, por parte

de um administrador ou de um utilizador com acesso indevido a base de dados, era
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necessario tentar implementar um sistema imutével no DEE. Assim, explorou-se a
possibilidade de implementar uma rede blockchain, visto que se trata de uma rede
que apenas aceita a insercdo de novos registos, através de um consenso atingido por
todos os nds da rede e sendo, ainda, extremamente complicado corromper quaisquer
registos presentes na mesma. Além disso, este sistema introduzia o fator de nao
repudiacao, algo também pretendido pelo DEE.

Assim, apds efetuar a revisao bibliografica apresentada na Secgao 2.2.5, concluiu-
se que para desenvolver uma rede blockchain privada, que seria o caso do DEE, a
plataforma Hyperledger Fabric seria a melhor opcdo, uma vez que apresenta um
melhor desempenho comparativamente as restantes plataformas estudadas.

Apobs serem realizados alguns testes para explorar a plataforma, percebeu-se que
esta nao seria a solucdo ideal para o problema em estudo, pois iria-se aplicar uma
solucdo demasiado exigente e complexa para um sistema simples e, além disso, existia
uma incerteza de quantos computadores poderiam ser utilizados para ingressar nesta
rede, estimando-se que estariam disponiveis cerca de trés computadores.

Deste modo, a adocao de uma rede blockchain como solugdo da falta de imuta-
bilidade do SIGEDEE foi abortada devido aos seguintes fatores:

e Nuimero de nos - incerteza quanto ao nimero de nés disponiveis para integrar a
rede. Era garantida a disponibilidade de dois computadores, podendo estender-
se a trés, ou, no limite, quatro unidades, o que seria um nimero relativamente
baixo para criar uma rede blockchain, devido ao mecanismo de consenso. Com
um baixo nimero de unidades na rede, a falha de um né teria um impacto

muito maior do que teria numa rede com um elevado niimero de nés;

e Manutencao da rede a longo prazo - a implementacao de um sistema blockchain
trazia diversas questoes sobre a sua manutencio a longo prazo, uma vez que,
atualmente, ndo é uma area explorada no DEE, ndo havendo, assim, muitos

docentes, ou técnicos, que estejam familiarizados com esta tecnologia.

4.3 Sistema de registo de transacoes

Apébs a rejeicdo de uma abordagem baseada numa plataforma blockchain, foram
analisadas as restantes opg¢des que permitissem criar um sistema de insercao de
dados imutével. Apés a andlise das diferentes solugoes de bases de dados imutéaveis,
decidiu-se optar pelo Immudb, uma vez que esta oferece a possibilidade de criar um
sistema imutavel key-value ou SQL. Deste modo, foi desenvolvido um sistema de
inser¢ao de registos imutavel combinando as tecnologias MariaDB e Immudb. Nesta

seccao, serd descrita a solucao desenvolvida.
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4.3.1 Reestruturacao do MariaDB

Apesar de disponibilizar diversas tabelas, a integracdo de um sistema de insercao de
registos imutavel apenas sera feita nas tabelas relativamente a equipamentos, for-
necedores e instalagoes da base de dados do DEE. Numa fase inicial, o SIGEDEE
disponibilizava um sistema rudimentar de histérico de operacoes para esta tabela,
na altura denominado de backup. Tal era alcangado tendo uma tabela que conti-
nha o registo mais recente e outra tabela com todos os registos que tenham sido
alterados, como, por exemplo, as tabelas equipamentos e equipamentos_backup, res-

petivamente. A Figura 4.4 demonstra as tabelas referidas na base de dados numa

fase inicial.
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Figura 4.4: Tabelas equipamentos, fornecedores e instalacoes e respe-

tivas tabelas de backup
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O primeiro passo efetuado no desenvolvimento deste sistema, foi reformular a
estrutura destas tabelas, passando agora a ter trés tabelas distintas para cada um
dos casos. A tabela equipamentos serd utilizada como referéncia, sendo a mesma,

explicacdo aplicada as restantes tabelas:

e cquipamentos - esta tabela possui apenas quatro colunas, uma referente ao
ID do equipamento (primary key incrementada em cada inser¢ao de um novo
equipamento), outra que indica o registo mais recente referente ao equipamento
e as restantes contém informacoes sobre quando este foi introduzido na base

de dados e por quem;

e equipamentos__historico - tabela de histérico dos estados de cada um dos equi-
pamentos. Ou seja, sempre que existe uma alteracdo num dos atributos de um
equipamento, é inserido um novo registo correspondente a esse equipamento,
contendo quer os valores dos atributos alterados, quer os valores dos restantes
atributos. Além de todas as colunas referentes as caracteristicas de cada de
equipamento, possui uma coluna a indicar o nimero do registo (primary key
incrementada a cada nova inser¢ao), outra referente ao ID do equipamento
correspondente ao registo e mais duas que indicam o utilizador responsavel

pela operagdo e a respetiva marcacao temporal;

o cquipamentos__transacoes - nesta tabela, denominada tabela de transacoes, sdo
armazenadas as informacoes recebidas diretamente pelo cliente, que serdo ne-
cessarias para validar os dados sempre que necessario, recorrendo a assinatura
digital. As primeiras duas colunas armazenam o ID da transacao (primary key
incrementada a cada nova inser¢ao) e o ID do respetivo registo da tabela de
histérico. As restantes colunas desta tabela armazenam todas as informagoes
relativamente aos dados recebidos pelo cliente, necessarios para a verificagao
da integridade dos dados através da assinatura digital, ou seja, uma coluna
contém os dados recebidos em formato JSON, outra armazena o resumo dos
dados originais assinado com a chave privada do utilizador e a tltima indica a
chave publica correspondente & chave privada. As chaves publicas sdo arma-
zenadas numa tabela prépria indicando a que utilizador pertencem e quando

foram criadas.

A Figura 4.5 ilustra a estrutura das tabelas previamente descritas na base de
dados e as suas relagoes.

Por uma questao de redundéncia, foram ainda adicionados dois triggers a cada
tabela que impedem a edig¢do e eliminacdo de registos através de comandos SQL.
Naturalmente, este mecanismo nao impede que um administrador desative os trig-
gers e efetue as alteragoes que pretender na base de dados. Ou seja, ainda é possivel

corromper os registos na base de dados, apesar de a nova estrutura facilitar a sua
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Figura 4.5: Estrutura das tabelas da base de dados no sistema de

registo de transagoes
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detecao, através da assinatura digital dos dados armazenados. Por este motivo, é
necessario ter pelo menos uma cépia de seguranca dos registos numa base de dados

imutavel, recorrendo-se assim ao Immudb.

4.3.2 Réplica Immudb

O Immudb é um sistema de gestdo de base de dados imutével que oferece a possi-
bilidade de trabalhar com bases de dados key-value ou SQL. Foi utilizada a versao
mais recente deste software a data de escrita desta dissertacdo, a versdo 1.5.0, dis-
ponibilizada a 21 de junho de 2023. A opc¢ao de criar uma base de dados SQL
imutavel seria a mais desejavel. Contudo, a versdo atual SQL do Immudb ainda
ndo se encontra numa fase que permita implementar eficientemente todas as funci-
onalidades do backend do SIGEDEE, uma vez que, por exemplo, atualmente este
sistema apenas disponibiliza quatro tipos de varidveis diferentes (INTEGER, VAR-
CHAR, BOOLEAN e BLOB) [49], ndo sendo capaz de satisfazer as necessidades
do SIGEDEE. Assim, o Immudb sera utilizado como uma base de dados key-value
secundaria, que ird armazenar todos os registos inseridos referentes a equipamentos,
instalagGes e fornecedores, bem como as chaves ptublicas dos utilizadores, de forma
imutavel.

Existem dois métodos possiveis para a implementacao do Immudb: ou sdo im-
plementadas vérias réplicas ou entdo apenas uma réplica controlada pelo Immuau-
dit. No primeiro cenario, poderao ser implementadas varias réplicas do Immudb
distribuidas pelos computadores dos elementos da direcdo do DEE, utilizando a re-
plicacao sincrona do Immudb. Para tal, deverao ser definidos os niimeros de réplicas
que devem confirmar uma transacdo antes desta ser efetuada, através do comando
—replication-sync-acks. A empresa responsavel pelo Immudb recomenda que o nui-
mero de confirmacdes seja, pelo menos, igual a metade do total de réplicas presentes
na rede [49]. Por exemplo, se existirem quatro réplicas, deverd ser necessario obter
a confirmacao de pelo menos duas maquinas antes de se proceder a insercao de um
novo registo. A laténcia da insercdo de dados no Immudb é diretamente propor-
cional ao nimero de réplicas da rede, quantos mais réplicas existirem, mais tempo
demoraré a efetuar uma acdo de escrita e, caso o niimero de confirmacoes nao seja
atingida devido a, por exemplo, algumas réplicas estarem desligadas, a transacao
sincrona serd automaticamente bloqueada, nao sendo o registo inserido na base de
dados [49].

A segunda opcao consiste em executar uma tinica cépia do Immudb e monitorizar
o estado da respetiva base de dados através da aplicacdo Immuadit, incluida no
Immuclient. E aconselhdvel que o Immuaudit seja executado numa maquina distinta
de onde estd a ser executada o Immudb [49]. Assim, o Immuaudit serd capaz de
detetar se os registos da base de dados foram corrompidos, notificando o utilizador

assim que isso aconteca. Deste modo, a integridade dos dados armazenados no
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Immudb é assegurada, apesar de nao ser possivel reverter eventuais corrupgoes dos
dados, uma vez que, em principio, ndo havera nenhuma cépia dos dados que nao
tenha sido corrompida.

Numa fase inicial, apenas serd implementada a segunda opg¢ao, uma vez que, para
a realizacdo desta dissertacdo, apenas estavam disponiveis dois servidores, sendo
arriscado implementar uma replicacdo sincrona, uma vez que bastava uma maquina
falhar para a replicacdo ser cancelada. Ou seja, o Immudb estard alojado num
servidor distinto do MariaDB. A Figura 4.6 ilustra nova arquitetura do SIGEDEE,
contendo a sua aplicacdo DEEsign, responsavel por assinar os dados submetidos pelo
utilizador, e o novo servidor dedicado ao Immudb, que ird funcionar como réplica

dos dados armazenados no MariaDB.

Maguina utilizador com permissoes para
consulta de dados

Mavegador web

Frontend (em execucdo) |— |

(HTML, CSS, Javascript, Backend
alojado no servidor Linux)

Servidor principal - Linux (direcao.dee.isep.ipp.pf)

Maguina utilizador com permisses para
consulta e escrita de dados

AP REST

¥

MariaDB

Frontend (em execucdo)

(HTML, CSS, Javascript,
alojado no servidor Linux)

Maguina secundaria

l HTTP immudb

DEEsign

Porto 9010 (HTTF)

Figura 4.6: Arquitetura final do SIGEDEE

Quando utilizada como uma base de dados key-value, o Immudb permite con-
sultar o histérico dos registos inseridos para cada key. Assim, a insercao de registos

nesta base de dados seguird uma légica onde cada key é uma jun¢do do nome da
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tabela com o ID do elemento correspondente (por exemplo, equipamentos_ 1), tal
como descrito na Tabela A.1 do Anexo A. No caso das chaves publicas, as chaves
de cada utilizador serao armazenadas numa key dedicada, indicando o utilizador
a quem pertence (por exemplo, publicKey DEFE). Este campo das chaves piblicas
armazena todas as chaves ptublicas registadas de cada utilizador, de modo a ser mais
facil consultar todas as chaves de um utilizador. Quando ¢ inserido um equipamento,
instalacao ou fornecedor, sdo armazenados os mesmos dados que sdo guardados nas
tabelas de transacbes do MariaDB, ou seja, os dados enviados pelo cliente em for-
mato JSON e o o resumo desses mesmos dados assinado com a chave privada do
utilizador. Serdo também armazenados a chave ptblica do utilizador e a sua sigla,
bem como os IDs referentes & transacio e ao registo em causa, e a data em que foi
inserido no Immudb e a data correspondente a insercao do primeiro registo referente
ao elemento correspondente, como, por exemplo, um equipamento, no MariaDB. Es-
tes dados serdo automaticamente inseridos sempre que seja criado um novo registo

no MariaDB, de modo a garantir a existéncia de uma copia de seguranca.

A Figura 4.7 ilustra o procedimento de inser¢do de um novo registo de equipa-

mento, fornecedor ou instalacdo no MariaDB e no Immudb.

Insercdo do
Reqisto

MNovo Registo Equipamento,

- ou Fornecedor, ou Instalacdo ™

Copia do
Reqisto

Figura 4.7: Inser¢do de registos no MariaDB e no Immudb

Utilizando esta arquitetura, caso os registos do SIGEDEE sejam corrompidos,
tal acontecimento serd facilmente detetado, uma vez que os dados armazenados no
Immudb dificilmente serdo alterados e, caso alterem os dados presentes no MariaDB,
estes nao serdao idénticos aos dados armazenados no Immudb, indicando que foram

corrompidos.
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4.4 Sistema de envio de e-mails

Tal como referido diversas vezes ao longo da dissertacdo, diversas funcionalidades
foram complementadas com um envio de e-mail para os utilizadores. Este sistema
sistema de envio de e-mails para os utilizadores da plataforma foi implementado
recorrendo a fungdo mail() do PHP. Nesta secgdo, serd descrito o motivo de im-
plementacao deste sistema e a sua releviancia para complementar um sistema que
pretende garantir a nao repudiagao e integridade dos dados armazenados.

Sempre que um utilizador insira um novo registo relativo a insercao ou edigao de
um equipamento, fornecedor ou instalagao, receberd um e-mail, indicando que foi
efetuada a inser¢do de um novo registo, descrevendo os detalhes do mesmo. O utili-
zador devera guardar estes e-mails, uma vez que funcionam como um comprovativo
de insercao ou edigdo de dados no SIGEDEE. Estes e-mails serdo também enviados
para a direcao do departamento.

Além disso, este sistema desempenha um papel importante no sistema. de help-
desk. Apds ser inserido um ticket, serdo automaticamente enviados trés e-mails a
confirmar que a avaria foi reportada: um e-mail para o utilizador que reportou a
avaria, outro para a direcdo do DEE e um terceiro para o técnico responsavel pela
instalacdo onde o equipamento se encontra. Sempre que o estado do ticket for atu-
alizado, a direcao do DEE e o utilizador que reportou a avaria serdo notificados por
e-mail, sendo que a direcdo do DEE sera informada sobre quem efetuou tal altera-
¢do. Por outro lado, assim que seja inserida uma observagdo, os intervenientes do
ticket serdo informados via e-mail. Uma vez que este sistema néo utiliza a aplicacio
DEEsign para inserir, ou atualizar, tickets, estes e-mails serdo importantes, uma vez
que servirdo como comprovativo de reparacgao efetuada pelo técnico responsavel.

O envio de e-mails serd também utilizado no sistema de requisicdo de equipa-
mentos. Assim que seja inserido um pedido de empréstimo de um equipamento na
base de dados, serda enviado um e-mail de confirmacao para o requerente e outro
para a direcdo do DEE de modo a notificd-la sobre o mesmo. Sempre que o estado
do pedido de movimento for alterado, o utilizador que efetuou o pedido serd noti-
ficado por e-mail. Caso a decisdo tomada indique que o pedido foi aceite ou que o
equipamento foi emprestado ou devolvido, o técnico responsavel pela instalacao ori-
ginal do equipamento recebera também um e-mail. Assim, neste sistema, os e-mails
sao de elevada importancia, uma vez que servem de comprovativo de levantamento
e devolucao de equipamento, quer para o requerente quer para o utilizador que ira
emprestar o equipamento. Esta solucao foi implementada, pois, apesar de a solugao
ideal ser através da assinatura digital, a data de escrita da dissertagao, o DEEsign
carece de uma aplicacdo para smartphones, ndo sendo pratico um utilizador recorrer
ao computador pessoal no ato de levantamento, ou devolugao, de um equipamento

para confirmar a acdo realizada.
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Os utilizadores do SIGEDEE deverao guardar os e-mails recebidos por cada acao
realizada na plataforma, uma vez que estes servem de comprovativo da mesma. Caso
exista uma atualizacdo de um ticket do helpdesk ou de um registo de requisicdo de
equipamento que nao possua um unico e-mail que comprove tal acdo, tal podera in-
dicar que ocorreu uma corrupc¢ao dos dados presentes na base de dados. Além disso,
o envio de e-mails acaba por providenciar um sistema de notificagoes, alertando um
utilizador sempre que seja necessaria a sua intervencao na plataforma.

Assim, estes e-mails tém o papel de um recibo, podendo o utilizador recorrer aos
mesmos como prova de que realizou a respetiva operacao. Ou seja, sao uma forma de
o sistema nao poder repudiar a operacao do utilizador. No fundo, esta é uma forma

de reforcar a imutabilidade dos dados, apesar do seu baixo nivel de automatizacao.

4.5 Verificar integridade dos registos

De modo a concluir o sistema de registo de transagdes do SIGEDEE, foram imple-
mentados alguns mecanismos que possibilitam verificar se algum registo presente
na base de dados do DEE foi corrompido ou nao. Os scripts apresentados nesta
seccao devem ser executados manualmente através da linha de comandos da mesma

maquina que incorpora o backend do SIGEDEE.

4.5.1 Validar dados MariaDB

Tal como descrito ao longo deste capitulo, na base de dados do SIGEDEE presente
no MariaDB existem trés tabelas para cada caso (equipamentos, fornecedores ou
insatalagoes) que estdo relacionadas entre si, como por exemplo, as tabelas equi-
pamentos, equipamentos__historico e equipamentos_transacoes. Assim, foi desenvol-
vido um script PHP que ird verificar se os dados presentes nestas tabelas nao foram
corrompidos, recorrendo ao sistema de assinatura digital.

Primeiramente, o utilizador escolhera que tabela pretende analisar: equipamen-
tos, fornecedores, instalacoes ou todas. De seguida, o script ird efetuar um pedido
a base de dados obtendo as colunas id_transacao, id_registo, dados_json, signature
e public_key da tabela transacoes. Além disso, obtém também os valores de to-
das as colunas da tabela histérico referentes aos registos encontrados na tabela de
transacoes. Serdo obtidos todos os valores presentes na base de dados.

De seguida, os registos serdo analisados um a um. Primeiramente, verifica-se
se a assinatura dos dados ainda se encontra valida, recorrendo aos valores retirados
das colunas dados_json, signature e public_key da tabela de transagoes, isto é, dos
dados enviados pelo cliente quando é efetuada a inser¢do ou edi¢do de um registo
(dados originais em formato JSON, resumo dos dados assinados com a chave privada
do utilizador e sua chave publica). Caso a assinatura nao esteja vélida, a transacao

analisada é contabilizada como invalida e passa-se para a transagao seguinte. Caso
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contrario, os dados armazenados em formato JSON na tabela de transagoes sao
comparados com os dados presentes na tabela de histérico com o ID do registo
correspondente. Se estes dados forem diferentes, considera-se que os dados foram
corrompidos e passa-se para o registo seguinte.

Finalmente, quando este processo terminar, o utilizador receberd uma mensagem
indicando o nimero de transagoes analisadas e quantas foram corrompidas. Caso
nao seja possivel analisar todas as transacoes da base de dados, serd emitido um
erro.

A Figura 4.8 demonstra o funcionamento do script de verificagdo dos dados da
base de dados MariaDB.

4.5.2 Validar dados Immudb

Além de se ter desenvolvido um script para analisar os registos do MariaDB, procedeu-
se ao desenvolvimento de dois scripts de modo a validar os dados armazenados no
Immudb, um em PHP, de modo a aproveitar o cédigo de consulta de dados da
base de dados MariaDB, e outro em Python, para ser possivel consultar os dados
armazenados no Immudb.

Tal como na fase anterior, o utilizador devera selecionar que tabelas pretende
analisar. De seguida, as tabelas serdo analisadas e, numa fase inicial, serda obtido o
ID mais elevado da primary key da tabela de transagoes e da tabela original, por
exemplo, nas tabelas equipamentos transacoes e equipamentos, respetivamente. De
seguida, serdo analisadas todas as transacoes, de 1 até ao ID de transacido mais
elevado presente na base de dados. Deste modo, é efetuada uma consulta a base
de dados de forma a obter os resultados correspondentes ao ID em estudo. Caso
esse ID exista na base de dados, os dados (id__transacao, id_registo, dados_json,
public__key, signature, sigla, inserido_em e $pk) sdo enviados como pardmetro de
um comando executado na linha de comandos para o script Python, de modo a
comparar os valores presentes no MariaDB com aqueles armazenados no Immudb.
Assim, serd verificado se existe algum registo no Immudb que corresponda ao registo
do MariaDB e, caso exista, os dados serdo comparados. Caso os dados coincidam,
serd analisado o proximo registo. Caso contrario, o registo em causa serd registado
como corrompido, antes de se analisar o registo seguinte.

Por outro lado, caso nao seja encontrado nenhum registo no MariaDB com o
respetivo ID de transacao, serdo analisados os registos de todos os equipamentos um
a um presentes no Immudb. Caso exista um registo de um equipamento com o ID
de transacao em falta no Immudb, significa que esse mesmo registo foi eliminado
da base de dados MariaDB. Por exemplo, se existirem quatro registos armazenados
no MariaDB e os seus IDs forem 1, 2, 3 e 5, tal podera significar que o registo
numero 4 foi eliminado. Caso esse registo esteja presente no Immudb, significa que
foi eliminado do MariaDB.
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Figura 4.8: Verificagdo dos registos da base de dados MariaDB
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No final deste processo, os utilizadores receberao uma mensagem indicando o
numero de registos analisados e quantos registos foram corrompidos ou eliminados,
por cada tabela.

A Figura 4.8 ilustra o funcionamento do script de verificacdo dos dados da base
de dados Immudb.

Além disso, poderd também ser utilizada a ferramenta do Immudb, o Immuaudit,

para averiguar se os registos da base de dados foram ou nao corrompidos.

4.5.3 Sincronizar dados entre MariaDB e Immudb

De modo a evitar discrepancias entre os registos das duas bases de dados, foram
ainda desenvolvidos dois scripts, em PHP e Python, com o intuito de as sincronizar,
ou seja, inserir registos no Immudb, caso estes existam apenas no MariaDB.

Tal como nos cenarios anteriores, o utilizador também tem a hipdtese de sele-
cionar quais tabelas pretende sincronizar. Apés selecionar a tabela pretendida, sdo
obtidos todos os registos presentes no MariaDB, sendo analisados individualmente.
Posteriormente, sdo enviados, como parametros de um comando executado na linha
de comandos, para o script Python os dados necessdrios para a inser¢do de um re-
gisto na base de dados Immudb (ja descritos anteriormente). De seguida, é verificado
se existe algum registo armazenado no Immudb referente ao ID referido, por exem-
plo equipamentos_ 1, e, caso exista, se existe algum registo que contenha os mesmos
valores de id_transacao e id_registo. Caso nao seja encontrado nenhum resultado,
serd automaticamente inserido o registo em falta na base de dados Immudb.

Assim que o processo terminar, o utilizador serd informado do niimero de registos
analisados, bem como do nimero de registos inseridos no Immudb.

A Figura 4.10 demonstra o funcionamento do script de sincronizac¢ao dos dados

entre as bases de dados MariaDB e Immudb.
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Figura 4.9: Verificagdo dos registos da base de dados Immudb
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Capitulo 5

Avaliacao do Desempenho da
API

A medida que foram sendo introduzidas novas alteracdes na API do SIGEDEE,
foram sendo efetuados testes de desempenho recorrendo ao Postman. Neste capitulo,
serao apresentados os resultados desses mesmos testes e serd avaliado o impacto que
cada alteracio teve no desempenho da API. Cada pedido foi repetido 100 vezes, e
foram efetuados 3 testes por cada pedido. Ou seja, foram efetuados no total 300
testes para cada pedido. Aqui, serd apresentada apenas a média desses resultados.

Nos pedidos POST e PUT apenas foram inseridos um registo de cada vez. Con-
tudo, no caso dos pedidos GET, foram obtidos varios registos de uma vez. No
entanto, o valor de registos obtidos varia consoante a tabela analisada, tal como

demonstra a Tabela 5.1

Tabela 5.1: Numero de registos de cada tabela no pedido GET

Tabela Numero de Registos
Equipamentos 2000
Fornecedores 100
Instalacoes 100
Helpdesk 300
Movimentos 300

79
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5.1 Estado Original da API

De modo a ter um ponto de referéncia, foram medidos os tempos de resposta da

API no seu estado inicial, obtendo os resultados apresentados na Tabela 5.2.

Tabela 5.2: Tempos de resposta do estado inicial da API, em milis-
segundos

Tabela GET POST PUT

Equipamentos 178 35 38
Fornecedores 31 33 37
Instalacoes 29 33 36

5.2 Sistema de Registo de Transagoes

Apés se analisar o impacto da introducdo do novo sistema de registo de transagoes,
percebeu-se que o mesmo teve um impacto praticamente nulo, uma vez que os resul-
tados obtidos foram muito préximos dos resultados iniciais. A Tabela 5.3 demonstra

os resultados obtidos.

Tabela 5.3: Tempos de resposta da API ap6s introdugao do sistema
de registo de transagoes, em milissegundos

Tabela GET POST PUT

Equipamentos 207 37 41
Fornecedores 32 38 38
Instalagoes 28 40 36
Helpdesk 36 31 34
Movimentos 33 31 42

Contudo, a introdugao da assinatura digital causou um ligeiro aumento no tempo
de insercao de registos, principalmente dos equipamentos, tal como demonstra a
Tabela 5.4.

Tabela 5.4: Tempos de resposta daAPI apds introducéo da assinatura
digital, em milissegundos

Tabela POST PUT

Equipamentos 60 39
Fornecedores 42 39
Instalagoes 54 36
Helpdesk 31 34

Movimentos 31 42
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5.3 Envio de e-mazl

Tal como referido anteriormente ao longo desta dissertacao, foi introduzido um sis-
tema de envio de e-mails para os utilizadores, de forma a confirmar a insercéo de
um novo registo. Contudo, a introducao deste mecanismo teve um impacto enorme
no desempenho da API, fazendo com que os tempos de resposta atingissem valores

superiores a 2500 milissegundos (Tabela 5.5).

Tabela 5.5: Tempos de resposta daAPI apéds introducao do envio de
e-mails, em milissegundos

Tabela POST PUT

Equipamentos 2631 2522
Fornecedores 2628 2522
Instalagoes 2578 2508
Helpdesk 3401 2718
Movimentos 3427 2846

De modo a anular este aumento de tempo, introduziu-se uma funcao prépria
do PHP (fastcgi_finish__request), antes de os e-mails serem enviados. Esta funcao
permite que o backend retorne imediatamente a resposta de sucesso para o cliente e
continue a execucao do script em background, diminuindo os tempos de resposta da
API significativamente, voltando a apresentar valores minimamente aceitaveis, tal
como demonstra a Tabela 5.6

Tabela 5.6: Tempos de resposta daAPI apés introducao do envio de
e-mails com fastcgi finish__request, em milissegundos

Tabela POST PUT

Equipamentos 63 52
Fornecedores 69 60
Instalagoes 71 53
Helpdesk 31 63
Movimentos 32 68

5.4 Introducao do Immudb

Por ultimo, analisou-se o impacto de ter uma cépia de dados no Immudb num ser-
vidor & parte. Mais uma vez, esta alteracdo teve um impacto significativo, sendo os
resultados obtidos superiores a 550 milissegundos (Tabela 5.7). Contudo, adotando
a mesma estratégia do caso anterior, os tempos de resposta da API diminuiram, tal
como demonstram os resultados apresentados na Tabela 5.8

A Figura 5.1 ilustra os diferentes tempos de resposta da API do SIGEDEE para

os varios pedidos de equipamentos, em diferentes fases de desenvolvimento.
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Tabela 5.7: Tempos de resposta daAPI apés introdugdo do Immudb,
em milissegundos

Tabela POST PUT

Equipamentos 568 608
Fornecedores 647 588
Instalagoes 681 586

Tabela 5.8: Tempos de resposta daAPI apos introduc¢ao do Immudb
com fastegi  finish__request, em milissegundos

Tabela POST PUT

Equipamentos 98 100
Fornecedores 95 105
Instalagoes 105 108

Assim, é possivel verificar que os tempos de resposta da API foram aumentando
com a introducado dos novos mecanismos, sendo a introducdo do Immudb aquela
que teve um maior impacto final, mesmo este tendo sido reduzido com recurso a
funcdo fastcgi_finish__request. O aumento do tempo de resposta é naturalmente
uma desvantagem, contudo este mantém-se dentro de valores que podem ser consi-
derados aceitdveis, tendo sido o compromisso possivel para providenciar o nivel de

confiabilidade desejado ao sistema.
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Conclusoes

Inicialmente, o SIGEDEE era um sistema muito simples que permitia inserir e editar
equipamentos, fornecedores e instalacoes do DEE. Apés a realizagdo desta disserta-
¢ao, o DEE possui agora um sistema mais completo que, além das fungoes iniciais,
permite efetuar login de duas maneiras diferentes, e possui agora trés novos sistemas
incorporados: um dedicado a gestao dos utilizadores, outro para reportar avarias de
equipamentos e acompanhar a resolucdo das mesmas, e por tltimo um mecanismo
que permite pedir e controlar os movimentos de equipamentos realizados entre uti-
lizadores do DEE.

Foi ainda implementado com sucesso um sistema de registo de transacoes, re-
correndo ao Immudb, com o objetivo de detetar a eventual insercdao de registos a
posteriori, assim como a eliminagdo de registos anteriormente inseridos. Caso al-
gum registo seja corrompido na base de dados MariaDB, este devera ser facilmente
detetado uma vez que néo ird coincidir com aquele armazenado no Immudb. Para
tal, foram desenvolvidos trés scripts que permitem verificar a integridade dos dados
armazenados no MariaDB e no Immudb, bem como, sincronizar os dados presentes
nas respetivas bases de dados. Foi ainda implementado um sistema de assinatura
digital, utilizando uma aplicagdo exclusiva do DEE (DEEsign), para garantir a ndo
repudiacao dos dados e, também, contribuir no processo de validagdo dos mesmos.

Apesar de, apds estas alteracoes, os tempos de resposta da API terem aumentado,

¢é possivel afirmar que se cumpriram todos os requisitos para o bom funcionamento

do SIGEDEE.

85



86 Capitulo 6. Conclusées

6.1 Trabalho Futuro

Futuramente, é aconselhado que esta API seja publicada numa plataforma que per-
mita efetuar o controlo de versdes de forma mais simples, como, por exemplo, o
GitHub. Além disso, o projeto Immudb deverd ser monitorizado, uma vez que é
algo relativamente recente, e poderao ser introduzidas algumas alteragoes importan-
tes na sua vertente SQL que permitam o SIGEDEE migrar por completo para este
sistema. Por outro lado, sendo um projeto recente, podera também ser descontinu-
ado, pelo que deverao ser analisadas outras alternativas, no caso de tal acontecer.
Entretanto, poderd ser analisada a hipotese de possuir diversos servidores a ser-
vir de réplica do Immudb, criando assim um sistema de replicagdo sincrona. Esta
replicacdo também podera ser efetuada no MariaDB, introduzindo, também, um
balanceador de carga, de modo a distribuir os pedidos dos clientes pelos diferentes
servidores disponiveis.

A aplicacdo DEEsign devera ser atualizada, de modo a que seja possivel garantir
de forma segura e automatica que um par de chaves pertence ao utilizador que as
gerou. Além disso, devera ser também estudado o desenvolvimento de uma verséo
dedicada a smartphones, facilitando o processo de assinatura digital em qualquer
lugar.

Por dltimo, os mecanismos responsaveis por verificar a integridade dos registos,
apresentados na Seccdo 4.5, deverdo ser otimizados, de modo a poderem ser exe-
cutados em qualquer maquina e deverao ser automatizados. Ou seja, assim que
seja iniciada a méaquina responsavel pelo Immudb, devera ser executado o script
de sincronizacao entre o MariaDB e o Immudb, bloqueando quaisquer inser¢oes no

Immudb, enquanto a sincronizacdo nao terminar.
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SIGEDEE

Descrigdo da API do Sistema de Gestdo de Equipamentos do DEE
(SIGEDEE).

Existem trés tipos de utilizadores a aceder a este servigo:

¢ 0 - elementos da diregdo do DEE
¢ 10 - técnicos do DEE
e 20 -docentes do DEE

Algumas funcionalidades apenas podem ser acedidas por determinados
tipos de utilizador.

AUTHORIZATION Bearer Token

Token <token>

Login

Descrigdo dos diferentes métodos de autenticagao.

Acessivel por utilizadores de todos os tipos.

GET Login |
url/token

Efetuar Login com Username e respetiva Password

AUTHORIZATION Basic Auth

Username <username>
Password <password>
HEADERS

Authorization

PARAMS
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GET Login Mail

url/token?requester=url_client&sendto=user_mail

Efetuar Login com E-mail do Utilizador

HEADERS

Authorization

PARAMS

requester url_client

sendto user_mail
Raw

Obter dados especificos. Uteis para obter dados de selegdo
para inserir ou editar registo.

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Informagdées Equipamento

/raw/equipamentos/id_equipamento

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Descrigdo de Equipamento

url/raw/descricoes_de_equipamento/id_descricao_equipamento

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Nomes
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Obter dados especificos. Uteis para obter dados de selegdo
para inserir ou editar registo.

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Equipamentos de Uma Instalacéo &
url/equipamentos/nomes/numero_instalacao

Obter os equipamentos de uma determinada instalagao.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Estados do Equipamento &

url/estados_do_equipamento/nomes/

Obter os diferentes estados que um equipamento pode assumir.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Fornecedores &

url/fornecedores/nomes/

Obter o id e 0 nome da firma de todos os fornecedores da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Helpdesk &

url/helpdesk/nomes/id_ticket

Obter informagdes sobre tickets.

AUTHORIZATION Bearer Token
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This request is using Bearer Token from collection SIGEDEE

GET Instalagdes

url/instalacoes/nomes/

Obter os numeros das instalagdes do DEE.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Instalagdes do Utilizador

url/instalacoes_own/nomes/

Obter as instalagdes da responsabilidade do utilizador.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Movimentos - Emprestimo Aceite (1) ou N3o
Aceite (0)

url/movimentos/nomes/id_movimento

Verificar se o empréstimo de um equipamento se encontra aceite.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Prioridade Ticket

url/prioridade/nomes/

Obter as diferentes prioridades que um ticket pode ter.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Tipos de Equipamento

&
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url/tipos_de_equipamento/nomes/

Obter os diversos tipos de equipamento registados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Tipos de Instalagao

url/tipos_de_instalacoes/nomes/

Obter os diferentes tipos de instalagdo do DEE.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Tipos de Utilizador

url/tipo_utilizador/nomes

Obter os diferentes tipos de utilizador (0 - diregdo; 10 - técnico, 20 -
docente)

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Utilizadores

url/utilizadores/nomes/tipo_utilizador

Obter id e sigla de directores ou técnicos de instalagdes.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Equipamentos

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

Backup
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Acessivel por utilizadores do tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Visualizar Backups Equipamentos

Disponiveis
url/equipamentos/alterados

Obter todos os backups de equipamentos.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Visualizar Backups Equipamentos
Disponiveis dos Ultimos x Meses

url/equipamentos/alterados?meses=meses

Obter todos os backups de equipamentos dos Utimos x meses.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

meses meses

GET Visualizar Detalhes de Backup Equipamento
url/equipamentos/alterados/id_registo

Obter detalhes de um backup de equipamento

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Recuperar Backup Equipamento

url/equipamentos/alterados/id_registo
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Apenas pode ser recuperado um backup de cada vez.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i
"data": '{
"id_registo":{id_registo?,
"id_equipamento":{id_equipamento},
"cativacao":"{cativacaot",
"localizacao":"{localizacao}",
"tipo_equipamento":"{tipo_equipamentot",
"caracteristicas":"{caracteristicast",
"marca":"{marcat",
"modelo":"{modelo}",
"local_na_sala":"{local_na_salat",
"n_serie":"{n_seriel",
"n_inventario_DEE":"{n_inventario_DEE%}",
"n_inventario_ISEP":"{n_inventario_ISEP}",
"n_inventario_IPP":"{n_inventario_IPP%",
"custo_com_IVA":"{custo_com_IVA%",
"data_aquisicao":"{data_aquisicaot",
"observacoes":"{observacoest",
"estado":"{estado_equipamentot",
"firma":"{firmat",
"inserido_em":"{inserido_em}",
"inserido_por":"{sigla_utilizadoxr}",
"ultima_alteracao_em":"fultima_alteracao_emt",
"ultima_alteracao_por":"{sigla_utilizador}"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

SRR END PUBLIC KEY----- \n"

GET

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Equipamentos &
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url/equipamentos

Obter todos os equipamentos da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Equipamentos com Limite de Resultados &

url/equipamentos?limite=numero_resultados

Obter x equipamentos da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
limite numero_resultados
GET Detalhes Equipamento &

url/equipamentos/id_equipamento/id_descricao_equipamento

Consultar detalhes de um equipamento.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

POST

Acessivel por utilizadores do tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Equipamento &
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url/equipamentos

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i
"data": '$§
"id_tipo_equipamento":"{id_tipo_equipament
"marca":"{marcat",
"modelo":"{modelot",
"n_serie":"{n_seriet",
"caracteristicas":"{caracteristicast",
"localizacao":"{localizacaot",
"cativacao":"{cativacaot",
"local_na_sala":"{local_na_salat",

"id_fornecedor":"{id_fornecedor}",
"id_estado":"{id_estado_equipamento}",
"custo_com_IVA":"{custo_com_IVAt",
"data_aquisicao":"{data_aquisicaot",
"n_inventario_DEE":"{n_inventario_DEE%}",
"n_inventario_ISEP":"{n_inventario_ISEP%}",
"n_inventario_IPP":"{n_inventario_IPP%",
"observacoes":"{observacoest"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

POST Inserir Equipamento Com Novo Tipo de
Equipamento

url/equipamentos

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
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"data": '{
"n_tipo_equipamento":"{novo_tipo_equipamen
"marca":"{marcat",

"modelo":"{modelot",
"n_serie":"{n_serie}",
"caracteristicas":"{caracteristicast",
"localizacao":"{localizacaot",
"cativacao":"{cativacao}",
"local_na_sala":"{local_na_sala}",
"id_fornecedor":"{id_fornecedor}",
"id_estado":"{id_estado_equipamentot",
"custo_com_IVA":"{custo_com_IVA%",
"data_aquisicao":"{data_aquisicaoi",
"n_inventario_DEE":"{n_inventario_DEE}",
"n_inventario_ISEP":"{n_inventario_ISEP}",
"n_inventario_IPP":"{n_inventario_IPP}",
"observacoes":"{observacoest"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

POST Inserir Multiplos Equipamentos (Excel) &

url/equipamentos/bulk

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i

"data": '{§
"sala":"{numero_instalacaot",
"local_na_sala":"{local_na_salat}",
"tipo_equipamento":"{tipo_equipamento}",
"caracteristicas_principais":"{caracterist
"marca":"{marcat",
"modelo":"{modelot",
"n_serie":"{n_seriel",
"n_inventario_dee":"{n_inventario_dee}",
"n_inventario_isep":"{n_inventario_isept}",
"n_inventario_ipp":"{n_inventario_ipp3",
"estado (1- ok, 2-utilizacdo limitada, 3-a
"obs":"{observacoest"
[

"signature": [Array_Mensagem_Assinada_SHA256]

I
{
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"data": '§
"sala":"{numero_instalacao}",
"local_na_sala":"{local_na_salat",
"tipo_equipamento":"{tipo_equipamentot",
"caracteristicas_principais":"{caracterist
"marca":"{marcat",
"modelo":"{modelot",
"n_serie":"{n_seriet",
"n_inventario_dee":"{n_inventario_dee}",
"n_inventario_isep":"{n_inventario_isep}",
"n_inventario_ipp":"{n_inventario_ippt",
"estado (1- ok, 2-utilizacdo limitada, 3-a

"obs":"{observacoest"
L
"signature": [Array_Mensagem_Assinada_SHA256]
,

1,

"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
"USER_PUBLIC_KEY\n" +
EEEEEE END PUBLIC KEY----- \n"

¥
PUT

Acessivel por utilizadores do tipo 0 e 10.

Utilizadores do tipo 20 podem editar um equipamento desde
que este esteja numa instalagao da sua responsabilidade.

Utilizadores do tipo 10 e 20 apenas podem mudar um
equipamento de uma instalagao sua para outra da sua
responsabilidade.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Editar Equipamento &

url/equipamentos/id_equipamento

Apenas pode ser editado um equipamento de cada vez.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
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{"bulk":
[

{"data":
{
"id_tipo_equipamento":"{id_tipo_equipamento}",
"marca":"{marcat",
"modelo":"{modelot",
"n_serie":"{n_seriet",
"caracteristicas":"{caracteristicast",
"localizacao":"{localizacaot",
"cativacao":"{cativacaot",
"local_na_sala":"{local_na_salat",
"id_fornecedor":"{id_fornecedort",
"id_estado":"{id_estado_equipamento}",
"custo_com_IVA":"{fcusto_com_IVA}",
"data_aquisicao":"{data_aquisicaot",
"n_inventario_DEE":"{n_inventario_DEE%}",
"n_inventario_ISEP":"{n_inventario_ISEP}",
"n_inventario_IPP":"{n_inventario_IPP%}",
"observacoes":"{observacoest"
¥,

"signature":[Array_Mensagem_Assinada_SHA256]

¥

1,

"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

PUT Mudar Sala de Equipamento(s) &

url/equipamentos/id_equipamento

E possivel alterar a sala de varios equipamentos em simultaneo.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
i
"bulk": [
£
"data": '{
"localizacao":"{localizacaot"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
"USER_PUBLIC_KEY\n" +
TR END PUBLIC KEY----- \n"
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DELETE

E possivel eliminar varios equipamentos em simultaneo.

Acessivel por utilizadores do tipo 0.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

DELETE Eliminar Equipamento &

url/equipamentos/id_equipamento

StartFragment
E possivel eliminar varios equipamentos em simultaneo.

EndFragment

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i
"data": '{
"id_equipamento":{id_equipamento},
"cativacao":"{cativacaot",
"localizacao":"{localizacao}",
"id_descricao_equipamento":{id_descricao_e
"tipo_equipamento":"{tipo_equipamentot",
"marca":"{marcat",
"modelo":"{modelo}",
"caracteristicas":"{caracteristicast",
"local_na_sala":"{local_na_salat",
"n_serie":"{n_seriet",
"n_inventario_DEE":"{n_inventario_DEE}",
"n_inventario_ISEP":"{n_inventario_IPP%}",
"n_inventario_IPP":"{n_inventario_ISEP}",
"custo_com_IVA":"{custo_com_IVA%",
"data_aquisicao":"{data_aquisicaoi",
"observacoes":"{observacoes}",
"estado":"{estado_equipamentot",
"firma":"{firmat",
"inserido_em":"{inserido_em}",
"inserido_poxr":"{id_utilizadort",
"ultima_alteracao_em":"{ultima_alteracao_e
"ultima_alteracao_poxr":"{id_utilizador}",
"state":true,
"visivel":0

L
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"signature": [Array_Mensagem_Assinada_SHA256]

3
1.
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
"USER_PUBLIC_KEY\n" +
Mommom END PUBLIC KEY----- \n"
3
Fornecedores

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

Backup

Acessivel por utilizadores do tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Visualizar Backups Fornecedores
Disponiveis
url/fornecedores/alterados
Obter todos os backups de fornecedores.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Visualizar Backups Fornecedores dos

Ultimos x Meses

url/fornecedores/alterados?meses=meses

Obter todos os backups de fornecedores dos Utimos x meses.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

meses meses
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GET Visualizar Detalhes de Backup Fornecedor &

url/fornecedores/alterados/id_registo

Obter detalhes de um backup de fornecedor.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Recuperar Backup Fornecedor &

url/fornecedores/alterados/id_registo

Apenas pode ser recuperado um backup de cada vez.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i
"data": '{
"id_registo":{id_registo},
"id_fornecedor":{id_fornecedor},
"firma":"{firmat",
"NIF":"$NIF:",
"url_website":"{url_websitetl",
"email_geral":"{email_geralt",
"telefone_1":"{telefone_11",
"telefone_2":"{telefone_2%",
"fax":"§faxt",
"endereco_postal":"{endereco_postal}",
"codigo_postal":"{codigo_postal}",
"localidade":"{localidadet",
"cidade":"{cidadet",
"pais":"{paist",
"nome_pessoa_contacto":"{nome_pessoa_conta
"email_pessoa_contacto":"{email_pessoa_con
"telefone_pessoa_contacto":"{telefone_pess
"alterado_por":"{sigla_utilizador}"
3,
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
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GET

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Fornecedores &

url/fornecedores

Obter todos os fornecedores da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Fornecedores com Limite de Resultados &

url/fornecedores?limite=numero_resultados

Obter x fornecedores da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
limite numero_resultados
GET Detalhes Fornecedor |

url/fornecedores/id_fornecedor

Consultar detalhes de um fornecedor.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

POST

Acessivel por utilizadores do tipo 0.
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AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Fornecedor &

url/fornecedores

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"bulk": [
i
"data": '{
"firma":"{firmat",
"NIF":"{NIF:",
"url_website":"{url_websitet}",
"email_geral":"{email_geral}",
"telefone_1":"{telefone_1%",
"telefone_2":"{telefone_2%1",
"fax":"{faxt",
"endereco_postal":"{endereco_postal}",
"codigo_postal":"{codigo_postalt",
"localidade":"{localidadet",
"cidade":"{cidade}",
"pais":"{paist",
"nome_pessoa_contacto":"{nome_pessoa_conta
"email_pessoa_contacto":"femail_pessoa_con
"telefone_pessoa_contacto":"{telefone_pess
[
"signature": [Array_Mensagem_Assinada_SHA256]

3

1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

PUT
Acessivel por utilizadores do tipo 0.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Editar Fornecedor &
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url/fornecedores/id_fornecedor

Apenas pode ser editado um fornecedor de cada vez.
AUTHORIZATION Bearer Token
This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
i
"bulk": [
i
"data": '{
"firma":"{firmat",
"NIF":"{NIF$",
"url_website":"{url_website}",
"email_geral":"{email_gerali}",
"telefone_1":"{telefone_1%",
"telefone_2":"{telefone_2%",
"fax":"{faxi",
"endereco_postal":"{endereco_postal}",
"codigo_postal":"{codigo_postalt",
"localidade":"{localidadet",
"cidade":"{cidade?",
"pais":"{paist",
"nome_pessoa_contacto":"{nome_pessoa_conta
"email_pessoa_contacto":"{email_pessoa_con
"telefone_pessoa_contacto":"{telefone_pess
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥

1,

"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
"USER_PUBLIC_KEY\n" +
BEEEEE END PUBLIC KEY----- \n"

¥
Instalacoes

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

Backup
Acessivel por utilizadores do tipo 0.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE
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GET Visualizar Backups Instalagdes Disponiveis &

url/instalacoes/alterados

Obter todos os backups de instalagdes.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Visualizar Backups Fornecedores dos

Ultimos x Meses
url/instalacoes/alterados?meses=meses

Obter todos os backups de instalagdes dos Gtimos x meses.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

meses meses

GET Visualizar Detalhes de Backup Instalagcao &
url/instalacoes/alterados/id_registo

Obter detalhes de um backup de instalagao.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Recuperar Backup Instalagao &
url/instalacoes/alterados/id_registo

Apenas pode ser recuperado um backup de cada vez.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)
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json

"bulk": [
i
"data": '{
"id_registo":{id_registot?,
"numero_instalacao":"{numero_instalacao}",
"tipo_instalacao":"{tipo_instalacao}",
"nome_instalacao":"${nome_instalacao?",
"ext_telefonica":"{ext_telefonicat",
"alterado_por":"{sigla_utilizadori",
"id_director":"{sigla_directort",

"id_tecnico":"{sigla_tecnico}"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥

1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

feeeee END PUBLIC KEY----- \n"

GET

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Instalacées &
url/instalacoes

Obter todas as instalagdes da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Instalagées com Limite de Resultados &
url/instalacoes?limite=numero_resultados

Obter x instalagdes da base de dados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
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limite numero_resultados

GET Detalhes Instalagdo G
url/instalacoes/numero_instalacao

Consultar detalhes de uma instalag&o.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

POST

Acessivel por utilizadores do tipo 0.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Instalagao &
url/instalacoes

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
i
"bulk": [
i
"data": '§
"numero_instalacao":"{numero_instalacaoi",
"tipo_instalacao":"{tipo_instalacao}",
"nome_instalacao":"{nome_instalacao}",
"ext_telefonica":"{ext_telefonicat",
"id_director":"{id_director}it",
"id_tecnico":"{id_tecnico}"
[
"signature": [Array_Mensagem_Assinada_SHA256]
¥
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +

"USER_PUBLIC_KEY\n" +
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PUT

Acessivel por utilizadores do tipo 0.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Editar Instalagdo &
url/instalacoes/numero_instalacao

Apenas pode ser editado um fornecedor de cada vez.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
i
"bulk": [
i
"data": '§
"numero_instalacao":"{numero_instalacao?}",
"tipo_instalacao":"{tipo_instalacao}",
"nome_instalacao":"$nome_instalacaot}",
"ext_telefonica":"{ext_telefonicat",
"id_director":"{id_director}",
"id_tecnico":"{id_tecnico}"
',
"signature": [Array_Mensagem_Assinada_SHA256]
3
1,
"exportedKey": "----- BEGIN PUBLIC KEY----- \n" +
"USER_PUBLIC_KEY\n" +
Memeen END PUBLIC KEY----- \n"
¥
Movimentos

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET
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Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Movimentos ]

url/movimentos?filtro_tipo=pedido_por&filtro_pedido=estado_pedid
o

Consultar todos os pedidos de movimento de equipamento.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

filtro_tipo pedido_por

filtro_pedido estado_pedido

GET Movimentos com Limite de Resultados &

url/movimentos?filtro_tipo=pedido_por&filtro_pedido=estado_pedid
o&limite=numero_resultados

Consultar x pedidos de movimento de equipamento.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

filtro_tipo pedido_por

filtro_pedido estado_pedido

limite numero_resultados

GET Detalhes Movimento &

url/movimentos/id_movimento

Consultar detalhes de um pedido de movimento de equipamento.
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AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

POST

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Pedido de Movimento &
url/movimentos

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

i
"id_equipamento":"id_equipamento",
"nova_localizacao":"{{nova_localizacaot}"

¥

PUT

Apenas pode ser editado um movimento de cada vez.

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Aceitar Pedido de Movimento &
url/movimentos/id_movimento/accept

Acessivel por utilizadores de tipo 0.

AUTHORIZATION Bearer Token
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This request is using Bearer Token from collection SIGEDEE

PUT Rejeitar Pedido de Movimento &

url/movimentos/id_movimento/decline

Acessivel por utilizadores de tipo 0.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Emprestar Equipamento &

url/movimentos/id_movimento/loan

Acessivel por utilizadores de tipo 0 e 10 (se este for o técnico responsavel
pela instalagéo onde se encontra o equipamento).

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
{
"codigo_movimento":"codigo_movimento"
¥
PUT Devolver Equipamento &

url/movimentos/id_movimento/return

Acessivel por utilizadores de tipo 0 e 10 (se este for o técnico responsavel
pela instalag@o onde se encontra o equipamento).

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json
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i
"id_estado_final":"{{id_estado_final}?",
"codigo_movimento":"codigo_movimento"
¥
Helpdesk

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Tickets Helpdesk &
url/helpdesk?filtro_tipo=pedido_por&filtro_pedido=estado_pedido

Consultar todos os tickets.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
filtro_tipo pedido_por
filtro_pedido estado_pedido

GET Tickets Helpdesk com Limite de Resultados &

url/helpdesk?filtro_tipo=estado_pedido&filtro_pedido=pedido_por&l
imite=numero_resultados

Consultar x tickets.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
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filtro_tipo estado_pedido

filtro_pedido pedido_por

limite numero_resultados

GET Detalhes Ticket &

url/helpdesk/id_ticket

Consultar detalhes de um ticket.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

POST

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Ticket no Helpdesk &
url/helpdesk

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"id_equipamento":"id_equipamento",
"titulo_problema":"{{titulo_problema}t",
"descricao_problema":"{{descricao_problematt"
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POST Inserir Observagoes

url/helpdesk/id_ticket/obs

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"mensagem":"observacoes"

PUT

Apenas pode ser editado um ticket de cada vez.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Alterar Prioridade de um Ticket

url/helpdesk/id_ticket/priority

Acessivel por utilizadores de tipo 0.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

"id_prioridade":"id_prioridade"

PUT Ticket Cancelado

url/helpdesk/id_ticket/cancelled
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Acessivel por utilizadores de todos os tipos. Apenas pode ser cancelado

por quem o inseriu.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Ticket Em Processamento ]

url/helpdesk/id_ticket/processing

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PUT Ticket Resolvido &
url/helpdesk/id_ticket/fixed

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Descricao de Equipamento
Obter as descri¢des de equipamento na base de dados.

Acessivel por utilizadores de todos os tipos.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Marca ]

url/variantes?param={"id_tipo_equipamento":"id_tipo_equipament
0"}

Obter as marcas correspondentes ao tipo de equipamento referido.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE
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PARAMS
param {"id_tipo_equipamento":"id_tipo_equipamento"}
GET Modelo &

url/variantes?param={"id_tipo_equipamento":"id_tipo_equipament
0", "marca":"marca"}

Obter os modelos correspondentes ao tipo de equipamento e marca
referidos.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS

param {"id_tipo_equipamento":"id_tipo_equipamento",
"marca":"marca"}

GET Caracteristicas i)

url/variantes?param={"id_tipo_equipamento":"id_tipo_equipament

0", "marca":"marca", "modelo":"modelo"}

Obter as caracteristicas correspondentes ao tipo de equipamento, marca e
modelo referidos.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
param {"id_tipo_equipamento":"id_tipo_equipamento",
"marca":"marca", "modelo":"modelo"}
Documentos

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE
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POST Inserir Documento Equipamento &
url/documentos/id_descricao_equipamento

Inserir documento sobre a descri¢do de equipamento referida.

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body formdata

pdf

DELETE Eliminar Documento Equipamento &
url/documentos/id_descricao_equipamento/nome_ficheiro

Eliminar documento sobre a descri¢gdo de equipamento referida e com o

nome indicado.

Acessivel por utilizadores de tipo 0.

AUTHORIZATION Bearer Token
This request is using Bearer Token from collection SIGEDEE

Fotos

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Foto Equipamento &

url/fotos/id_descricao_equipamento

Inserir imagem de equipamento com a descri¢éo referida.

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE
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Body formdata

foto

DELETE Eliminar Foto Equipamento &
url/fotos/id_descricao_equipamento/nome_ficheiro

Eliminar imagem de equipamento com a descrigdo referida e nome
indicado.

Acessivel por utilizadores de tipo 0 e 10.

AUTHORIZATION Bearer Token
This request is using Bearer Token from collection SIGEDEE
Utilizadores

Acessivel por utilizadores de tipo 0.
AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

GET Consultar Utilizadores &

url/utilizadores

Consultar todos os utilizadores registados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

GET Consultar Utilizadores Com Limite de

Resultadores

url/utilizadores?limite=numero_resultados
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Consultar x utilizadores registados.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

PARAMS
limite numero_resultados
GET Consultar Dados de um Utilizador &

url/utilizadores/id_utilizador

Consultar dados de um utilizadores de forma detalhada.

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

POST

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

POST Inserir Novo Utilizador ]

url/utilizadores

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

Body raw (json)

json

{
"nome_apelido_utilizador":"{nome_apelido_utilizadoxr?",
"sigla":"{siglat",
"id_tipo_utilizador":"{id_tipo_utilizadori",
"gabinete":"{gabinetet",
"ext_telefonica":"{ext_telefonicat"

¥

PUT
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Apenas pode ser editado um utilizador de cada vez.

AUTHORIZATION Bearer Token

This folder is using Bearer Token from collection SIGEDEE

PUT Alterar Tipo de Utilizador

url/utilizadores/id_utilizador/tipo

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE

json

"novo_tipo_utilizadoxr":"{id_tipo_utilizadoxr?}"

PUT Desativar Utilizador

url/utilizadores/id_utilizador/desativar

AUTHORIZATION Bearer Token

This request is using Bearer Token from collection SIGEDEE
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1 datasheet_equipamento
Criagdo: 31-Jul-2023 as 13:23
Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_datashee |int(11) Nao auto_inc
t rement
filename text Nao
id_descricao |int(11) Nao -> descricao_equip
_equipamen amento.id_descrica
to 0_equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserido_em |datetime Nao
inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
visivel int(11) Nao
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2 descricao_equipamento

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME

id_descricao |int(11) Nao auto_inc

_equipamen rement

to

id_tipo_equi |int(11) Nao -> tipo_equipamen

pamento to.id_tipo_equipam
ento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

marca text Nao

modelo text Nao

caracteristic | text Nao

as
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3 equipamentos
Criagdo: 31-Jul-2023 as 13:23
Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_equipam |int(11) Nao auto_inc
ento rement
id_ultimo_re |int(11) Sim | NULL -> equipamentos_h
gisto istorico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserido_em |datetime Nao para saber quando
deu entrada na BD
inserido_por |int(11) Nao -> utilizadores.id_u

tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT




132 Anexo A. Documentac¢ao

4 equipamentos_historico

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_registo int(11) Nao auto_inc
rement
id_equipam |int(11) Nao -> equipamentos.id
ento _equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
cativacao varchar(255 Nao -> instalacoes.num
) ero_instalacao
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
localizacao |varchar(255 Nao -> instalacoes.num
) ero_instalacao
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
local_na_sal |text Sim | NULL
a
id_descricao |int(11) Nao -> descricao_equip
amento.id_descrica
0_equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
n_serie text Sim | NULL
n_inventario |text Sim | NULL
_DEE
n_inventario |text Sim | NULL
_ISEP
n_inventario |text Sim | NULL
_Ipp
id_estado int(11) Nao -> estado_equipam
ento.id_estado_equ
ipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
id_forneced |int(11) Nao -> fornecedores.id_
or fornecedor
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
custo_com_| | double Sim | NULL
VA
data_aquisic | date Sim | NULL
ao




A.2. Documentacao MariaDB

133

inserido_em | datetime Nao para saber quando
foi efetuado registo
(insercao ou
edicao)
inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
observacoes | text Sim | NULL
visivel int(11) Nao
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5 equipamentos_transacoes

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_transacao | int(11) Nao auto_inc
rement

id_registo int(11) Nao -> equipamentos_h
istorico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

dados_json |longtext Nao

signature varbinary(1 Nao

024)

public_key |int(11) Nao -> public_keys.id_p
ublic_key
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

inserida_em |datetime Nao
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6 estado _equipamento

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_estado_e |int(11) Nao auto_inc
quipamento rement
estado text Nao
estado_orde |int(11) Nao

m
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7 estado pedido

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_estado_p |int(11) Nao auto_inc
edido rement
estado_pedi |text Nao
do
estado_pedi |int(11) Nao
do_ordem
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8 estado_ticket

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_estado_ti |int(11) Nao auto_inc
cket rement
estado_ticke | text Nao
t
estado_ticke |int(11) Nao

t_ordem
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9 fornecedores

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME

id_forneced |int(11) Nao auto_inc

or rement

id_ultimo_re |int(11) Sim | NULL -> fornecedores_hi

gisto storico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

inserido_em | datetime Nao

inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
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10 fornecedores_historico

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME

id_registo int(11) Nao auto_inc

rement

id_forneced |int(11) Nao -> fornecedores.id_

or fornecedor
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

firma text Nao

NIF text Sim | NULL

url_website | mediumtext Sim | NULL

email_geral | mediumtext Sim | NULL

telefone_1 mediumtext Sim | NULL

telefone_2 mediumtext Sim | NULL

fax mediumtext Sim | NULL

endereco_p | mediumtext Sim | NULL

ostal

codigo_post | mediumtext Sim | NULL

al

localidade mediumtext Sim | NULL

cidade mediumtext Sim | NULL

pais mediumtext Sim | NULL

nome_pesso | mediumtext Sim | NULL

a_contacto

email_pesso | mediumtext Sim | NULL

a_contacto

telefone_pe | mediumtext Sim | NULL

Sssoa_contac

to

inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

inserido_em |datetime Nao
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11 fornecedores transacoes

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_transacao | int(11) Nao auto_inc
rement

id_registo int(11) Nao -> fornecedores_hi
storico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

dados_json |longtext Nao

signature varbinary(1 Nao

024)

public_key |int(11) Nao -> public_keys.id_p
ublic_key
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

inserida_em |datetime Nao
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12 foto _equipamento
Criagdo: 31-Jul-2023 as 13:23
Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_foto int(11) Nao auto_inc
rement
filename text Nao
id_descricao |int(11) Nao -> descricao_equip
_equipamen amento.id_descrica
to 0_equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserido_em | datetime Nao
inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
visivel int(11) Nao
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13 helpdesk

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_ticket int(11) Nao auto_inc
rement
id_equipam |int(11) Nao -> equipamentos.id
ento _equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
titulo_proble | text Nao
ma
descricao_pr | text Nao
oblema
reportado_e |datetime Nao
m
reportado_p |int(11) Nao -> utilizadores.id_u
or tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
prioridade_ti | int(11) Nao -> prioridade.id_pri
cket oridade
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
estado_ticke |int(11) Nao -> estado_ticket.id
t _estado_ticket
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
cancelado_e | datetime Sim | NULL
m
cancelado_p |int(11) Sim | NULL -> utilizadores.id_u
or tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
processame | datetime Sim | NULL
nto_em
processame |int(11) Sim | NULL -> utilizadores.id_u
nto_por tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
resolvido_e |datetime Sim | NULL
m
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resolvido_po
r

int(11)

Sim

NULL

-> utilizadores.id_u
tilizador

ON UPDATE
RESTRICT

ON DELETE
RESTRICT
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14 historico_conversacao

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME

id_mensage |int(11) Nao auto_inc

m rement

id_ticket int(11) Nao ->
helpdesk.id_ticket
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

mensagem | text Nao

enviada_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

enviada_em | datetime Nao
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15 instalacoes
Criagdo: 31-Jul-2023 as 13:23
Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
numero_inst | varchar(255 Nao
alacao )
id_ultimo_re |int(11) Sim | NULL -> instalacoes_hist
gisto orico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserido_em | datetime Nao
inserido_por |int(11) Nao -> utilizadores.id_u

tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
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16 instalacoes historico

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_registo int(11) Nao auto_inc
rement
numero_inst | varchar(255 Nao -> instalacoes.num
alacao ) ero_instalacao
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
tipo_instalac | text Nao
ao
nome_instal |text Nao
acao
ext_telefoni |int(11) Nao
ca
id_director |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
id_tecnico int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserido_em |datetime Nao
inserido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
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17 instalacoes transacoes
Criagdo: 31-Jul-2023 as 13:23
Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_transacao | int(11) Nao auto_inc
rement
id_registo int(11) Nao -> instalacoes_hist
orico.id_registo
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
dados_json |longtext Nao
signature varbinary(1 Nao
024)
public_key |int(11) Nao -> public_keys.id_p
ublic_key
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
inserida_em |datetime Nao
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18 movimentos

Criacdo: 04-Ago-2023 as 11:44

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_movimen |int(11) Nao auto_inc
to rement
codigo_leva |text Sim | NULL
ntamento
codigo_devo | text Sim | NULL
lucao
id_equipam |int(11) Nao -> equipamentos.id
ento _equipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
localizacao_ |varchar(255 Nao -> instalacoes.num
original ) ero_instalacao
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
nova_localiz |varchar(255 Nao -> instalacoes.num
acao ) ero_instalacao
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
pedido_por |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
data_requisi | datetime Nao
cao
estado_inici |int(11) Nao -> estado_equipam
al ento.id_estado_equ
ipamento
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
estado_pedi |int(11) Nao -> estado_pedido.i
do d_estado_pedido
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
autorizado_ |int(11) Sim | NULL -> utilizadores.id_u
por tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
autorizado_ | datetime Sim | NULL
em
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emprestado |int(11) Sim NULL -> utilizadores.id_u
_por tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
emprestado | datetime Sim | NULL
_em
devolvido_p |int(11) Sim | NULL -> utilizadores.id_u
or tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT
devolvido_e |datetime Sim | NULL
m
estado_final |int(11) Sim | NULL -> estado_equipam

ento.id_estado_equ
ipamento

ON UPDATE
RESTRICT

ON DELETE
RESTRICT
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19 prioridade

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_prioridad |int(11) Nao auto_inc
e rement
prioridade text Nao
prioridade_o |int(11) Nao
rdem
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20 public_keys

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME

id_public_ke |int(11) Nao auto_inc

y rement

public_key |text Nao

id_utilizador |int(11) Nao -> utilizadores.id_u
tilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

inserida_em |datetime Nao
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21 tipo _equipamento

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_tipo_equi |int(11) Nao auto_inc
pamento rement
tipo_equipa |text Nao
mento
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22 tipo_utilizador

Criagdo: 31-Jul-2023 as 13:23

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacoes para Comentadrios MIME
id_tipo_utiliz |int(11) Nao
ador
tipo_utilizad | text Nao
or
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23 utilizadores

Criagdo: 31-Jul-2023 as 13:23
Ultima actualizacdo: 09-Set-2023 as 12:35

Coluna Tipo Atributos | NuloRredefinidp Extra Ligacdes para Comentarios MIME
id_utilizador |int(11) Nao auto_inc
rement

tipo_utilizad |int(11) Nao -> tipo_utilizador.id

or _tipo_utilizador
ON UPDATE
RESTRICT
ON DELETE
RESTRICT

nome_utiliza | text Nao

dor

email text Sim | NULL

palavra_pas |text Sim | NULL

se

ultimo_aces |datetime Nao

S0

contador_ac |int(11) Ndo |0

essos

nome_apeli |text Nao

do_utilizado

r

ext_telefoni |int(11) Sim NULL

ca

gabinete text Sim | NULL

sigla text Nao
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A.3 Documentagao da Base de Dados Immudb

Tabela A.1: Documentagao Immudb

Grupo

Key

Value

"public_ keys"

"equipamentos”
"fornecedores"

"instalacoes"

"publicKey {sigla}"

"equipamentos_ {id_ equipamento}"
"fornecedores_ {id_fornecedor}"

"instalacoes_ {numero_ instalacao}"

"{"public_ key":"{public_ key}, "utilizador":"{sigla},

"inserida_em":"{data de inser¢ao}"}"
{"id_transacao", id_transacao, "inserida_por":"sigla do
utilizador", "inserida__em":"data de inser¢do da transacao",
"id_registo":id_ registo, "dados":"dados em formato JSON",
"signature":"dados assinados', "public_ key":"chave publica
do utilizador", "data_primeira_insercao":"data do primeiro
registo do id na MariaDB"}




