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Abstract

The digitalization of modern automobiles has transformed them into computational platforms
generating significant volumes of operational data, creating unprecedented opportunities for
forensic investigation of traffic accidents. This dissertation addresses the use of data extracted
through the On-Board Diagnostics second generation (OBD-II) interface as digital evidence in
judicial proceedings, integrating technical, legal and ethical perspectives.

The research sought to answer four central questions: under what conditions can OBD-II data
constitute admissible digital evidence in Portuguese law; what technical requirements ensure
their reliability; how to operationalize ethical principles in data collection; and what solution
architecture enables technical compatibility, legal compliance and ethical proportionality. A
pragmatic paradigm with sequential mixed methodology was adopted, combining legal-doctrinal
analysis, systematic literature review, technical solution development and empirical validation.

Legal analysis demonstrated that Portuguese law allows the use of OBD-II data as evidence,
provided integrity, chain of custody and personal data protection requirements established in
the Code of Civil Procedure, General Data Protection Regulation and eIDAS Regulation are
observed. A specific correlation was established between normative elements of civil liability
(article 483 of the Civil Code) and OBD-II technical parameters.

The developed technical solution, an Android and i1OS mobile application, implements SHA-256
hashing, qualified digital signature, timestamping and immutable audit mechanisms, generating
forensic reports in PDF/A-3 and JSON formats. Empirical validation achieved 98.2% success
rate in data extraction and 98.9% agreement with EDR reference systems.

The ethical framework operationalizes minimization and privacy by design principles through
tripartite data categorization, proportionality tests and pseudonymization. The dissertation
contributes to Portuguese legal-technological doctrine with normative framework systematization
and offers forensic practice an empirically validated methodology.

Keywords: Digital forensics; OBD-II; Digital evidence; Automotive data; Civil liability; GDPR;
Chain of custody; Privacy by design; Cryptographic integrity; Traffic accidents.
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Resumo

A digitalizacao dos automdveis modernos converteu-os em plataformas computacionais que
geram volumes significativos de dados operacionais, criando oportunidades sem precedentes
para a investigacdo forense de acidentes de viacdo. A presente dissertacao aborda a utilizagdo de
dados extraidos através da interface On-Board Diagnostics de segunda geracdo (OBD-II) como
prova digital em processos judiciais, integrando as perspetivas técnica, juridica e ética.

A investiga¢do procurou responder a quatro questoes centrais: em que condicoes os dados OBD-II
podem constituir prova digital admissivel no ordenamento portugués; que requisitos técnicos
asseguram a sua fiabilidade; como operacionalizar principios éticos na recolha destes dados; e que
arquitetura de solucio permite compatibilidade técnica, conformidade legal e proporcionalidade
ética. Adotou-se um paradigma pragmatico com metodologia mista sequencial, combinando
andlise juridico-doutrinal, revisdo sistemdtica da literatura, desenvolvimento de solucao técnica e
validag¢do empirica.

A andlise juridica demonstrou que o ordenamento portugués permite a utilizacao de dados
OBD-II como prova, desde que observados os requisitos de integridade, cadeia de custddia e
protecao de dados pessoais estabelecidos no Codigo de Processo Civil, no Regulamento Geral
sobre a Protecdo de Dados e no Regulamento eIDAS. Foi estabelecida a correlacdo especifica
entre elementos normativos de responsabilidade civil (artigo 483.° do Cédigo Civil) e parametros
técnicos OBD-II.

A solugdo técnica desenvolvida, uma aplicacao mével para Android e i0OS, implementa meca-
nismos de hashing SHA-256, assinatura digital qualificada, timestamping e auditoria imutavel,
gerando relatérios forenses em formato PDF/A-3 e JSON. A validacio empirica alcancou taxa de
sucesso de 98,2% na extracdo de dados e concordancia de 98,9% com sistemas de referéncia
EDR.

O framework ético operacionaliza os principios da minimizacao e privacy by design através de
categorizacao tripartida de dados, testes de proporcionalidade e pseudonimizagdo. A dissertacao
contribui para a doutrina juridico-tecnoldgica portuguesa com a sistematizacdo do quadro
normativo aplicdvel e oferece a pratica forense uma metodologia validada empiricamente.

Palavras-chave: Andlise forense digital; OBD-II; Prova digital; Dados automdveis; Responsabi-
lidade civil; RGPD; Cadeia de custddia; Privacy by design; Integridade criptografica; Acidentes
de viacao.
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Capitulo 1

Introducao

1.1 Contextualizacao e Relevancia do Tema

A evoluciao tecnoldgica experimentada pela industria automével nas udltimas décadas conduziu
a uma transformagdo profunda na arquitetura dos automdéveis, convertendo sistemas predomi-
nantemente mecanicos e analdgicos em plataformas computacionais distribuidas de elevada
complexidade. Os automéveis contemporaneos integram dezenas de unidades de controlo
eletronico (Electronic Control Unit (ECU)) interligadas por redes de comunicagdo interna que
recorrem a protocolos como Controller Area Network (CAN), Local Interconnect Network
(LIN), flexRay e, mais recentemente, Ethernet automdével. Esta digitalizacdo intensiva ampliou
drasticamente o volume, a granularidade e a diversidade dos dados gerados e registados em tempo
real pelos sistemas embarcados, criando oportunidades sem precedentes para a investigacao
de acidentes de viagdo, a reconstituicao de eventos e a atribuicao de responsabilidade civil e
criminal.

Entre os multiplos sistemas de diagndstico disponiveis nos veiculos modernos, destaca-se
0 On-Board Diagnostics (OBD) de segunda geracdo (On-Board Diagnostics 1l (OBD-II)),
universalmente implementado em veiculos ligeiros comercializados na Unido Europeia desde
2001 (veiculos a gasolina) e 2004 (veiculos a gaséleo), em cumprimento da Diretiva 98/69/CE do
Parlamento Europeu e do Conselho de 13 de outubro de 1998. O OBD-II constitui uma interface
normalizada de acesso a parametros operacionais em tempo real (Parameter ID (PID)), c6digos
de diagnoéstico de avarias (Diagnostic Trouble Code (DTC)) e freeze frames que capturam o estado
instantaneo do veiculo no momento em que uma anomalia € detetada. A normalizagdo técnica
proporcionada pelo OBD-II, aliada a sua disponibilidade universal e a relativa simplicidade de
acesso através da porta de diagnodstico, confere a estes dados um potencial probatério significativo
para fins forenses.

No entanto, a utiliza¢do de dados automdveis como prova digital em processo judicial opera num
quadro juridico multinivel — nacional, europeu e internacional — que articula responsabilidade
civil extracontratual, direito processual civil e penal, protecao de dados pessoais e normas
técnicas de preservacao e autenticacdo de evidéncia digital. A qualificagdo de determinados
dados OBD-II como dados pessoais — designadamente o nimero de identificacdo do veiculo
(Vehicle Identification Number (VIN)) e eventuais inferéncias comportamentais — submete o seu
tratamento aos principios e bases de licitude estabelecidos pelo Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Em paralelo, normas técnicas
internacionais como a ISO/IEC 27037:2012 estruturam requisitos rigorosos de integridade,



autenticidade e cadeia de custddia (chain of custody) que devem ser observados para garantir a
admissibilidade e o valor probatério dos elementos recolhidos.

A crescente relevancia dos dados automodveis para a investigacao forense justifica, assim, uma
abordagem interdisciplinar que integre as perspetivas técnica, juridica e ética, colmatando
lacunas identificadas na literatura e contribuindo para a consolida¢do de préticas cientificamente
fundamentadas, juridicamente vélidas e eticamente proporcionadas.

Relativamente aos elementos gréficos e tabulares constantes da presente dissertacao, cumpre
esclarecer que todas as tabelas e figuras apresentadas ao longo do trabalho sdo da autoria
do investigador, resultando do processo de investigacdo e andlise empirica desenvolvido no
ambito deste estudo, a excecdo das Figuras 5.4 e 5.6, cuja proveni€ncia se encontra devidamente
identificada através da indica¢@o da respetiva fonte. Esta clarificacio visa assegurar a transparéncia
quanto a originalidade do material produzido e o cumprimento das normas de propriedade
intelectual e de integridade académica que norteiam a investigacao cientifica.

1.2 Problema e Questoes de Investigacao

Apesar do reconhecido potencial probatério dos dados automdéveis, a literatura cientifica e
a pratica forense evidenciam um conjunto de lacunas criticas que limitam a sua utilizacdo
efetiva em contexto judicial. Em primeiro lugar, verifica-se uma integracdo interdisciplinar
insuficiente entre as dreas do Direito, da Engenharia Automoével e da Etica, resultando numa
fragmentacdo dos contributos cientificos que dificulta a construcdo de solugdes coerentes e
aplicdveis. Em segundo lugar, identifica-se a auséncia de jurisprudéncia portuguesa consolidada
sobre a admissibilidade auténoma de dados OBD-II como prova digital, gerando incerteza quanto
aos requisitos processuais e substanciais que devem ser observados. Em terceiro lugar, a validagao
empirica dos métodos de extracdo e preservacao de dados automdveis permanece limitada, com
estudos predominantemente tedricos ou circunscritos a cendrios laboratoriais ndo representativos
da diversidade de contextos forenses. Em quarto lugar, subsiste uma caréncia de orientagdes
éticas operacionais que permitam concretizar, na pratica da recolha e tratamento de dados, os
principios da minimizacdo, proporcionalidade e privacy by design. Por dltimo, constata-se a falta
de ferramentas forenses acessiveis, tecnicamente robustas e juridicamente conformes, capazes de
serem utilizadas por profissionais no terreno sem comprometer a integridade e a validade da
prova.

Estas lacunas justificam a necessidade de uma investigacdo aplicada que una, num mesmo
desenho metodolégico, os trés planos essenciais — técnico, juridico e ético — e que produza
resultados tangiveis, cientificamente validados e diretamente aplicdveis a prética forense.

Neste contexto, a presente dissertacao orienta-se pelas seguintes questdes de investigacdo. Em
que condi¢des os dados OBD-II podem constituir prova digital admissivel no ordenamento
juridico portugués, a luz do direito processual civil e penal e do quadro normativo de protecao
de dados pessoais? Que requisitos técnicos — designadamente protocolos de comunicagao,
mecanismos de seguranca criptogrifica e procedimentos de cadeia de custddia — asseguram
a integridade, autenticidade e fiabilidade dos dados automdveis para fins judiciais? Como
operacionalizar, na pratica da recolha e tratamento de dados automdveis, os principios €ticos
da minimizacdo, proporcionalidade e privacy by design, prevenindo usos desviados e intrusdes
desproporcionadas? Que arquitetura de solucao técnica permite garantir a compatibilidade com
uma ampla diversidade de veiculos, a geracdo de relatdrios forenses normalizados e a auditoria
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imutdvel das operacdes realizadas, mantendo simultaneamente a conformidade com o RGPD e o
Regulamento eIDAS?

1.3 Objetivos da Investigacao

1.3.1 Objetivo Geral

A presente dissertacdo tem como objetivo geral desenvolver um framework integrado, técnica,
juridica e eticamente fundamentado, para a recolha, preservagdo e utilizacio de dados automdveis
— com particular incidéncia nos dados OBD-II — como prova digital em processos judiciais,
assegurando a conformidade com os requisitos normativos aplicdveis, a integridade e autenticidade
das evidéncias e a proporcionalidade ética da intervencao forense.

1.3.2 Objetivos Especificos

Para concretizar o objetivo geral enunciado, foram definidos os seguintes objetivos especificos.
O primeiro objetivo especifico consiste em mapear e sistematizar o enquadramento juridico
multinivel aplicdvel aos dados automdveis para fins probatdrios, articulando fontes de direito
interno, europeu e internacional, e identificando as implicagOes processuais e substantivas
relevantes em matéria de responsabilidade civil extracontratual e de protecao de dados pessoais.

O segundo objetivo especifico visa estabelecer os fundamentos técnicos de extracdo e preservagao
de dados OBD-II, traduzindo os requisitos de admissibilidade juridica em especificacdes técnicas
verificdveis, designadamente no que respeita a integridade criptogréfica, autenticidade temporal
e rastreabilidade completa das operacdes.

O terceiro objetivo especifico propde construir um framework ético operativo que permita
minimizar a intrusao na privacidade dos individuos, reforcar a proporcionalidade das intervengoes
e prevenir usos desviados dos dados recolhidos, concretizando na pratica os principios da
minimizacao dos dados, privacy by design e privacy by default.

O quarto objetivo especifico consiste em conceber, implementar e validar uma solucao técnica
integrada — materializada numa aplicacdo movel para sistema operativo Android e i0S — que
assegure a integridade, autenticidade e temporalidade das evidéncias recolhidas, com auditoria
completa, imutdvel e verificdvel de todas as operacdes realizadas, e capacidade de operacao
offline em contextos de auséncia de conectividade.

O quinto e ultimo objetivo especifico visa validar empiricamente a solucao desenvolvida através
de cendrios representativos de utilizacao forense, aferindo a sua fiabilidade técnica, conformidade
juridica e adequagdo ética, e documentando as limitacdes identificadas com vista a orientar
desenvolvimentos futuros.

1.4 Metodologia e Delimitacao do Estudo

A presente investigacdo adota um paradigma pragmaético, privilegiando a articulacio entre teoria
e prética e a producdo de conhecimento diretamente aplicdvel a resolu¢do de problemas concretos.
A metodologia seguida é de natureza mista sequencial, combinando métodos qualitativos e
quantitativos em diferentes fases da investigacao.



Na primeira fase, recorre-se a uma andlise juridico-doutrinal para sistematizar o enquadramento
normativo aplicdvel, mobilizando o método dogmatico de interpretacdo e aplicacdo das fontes de
direito. Em paralelo, realiza-se uma revisao sistematica da literatura técnica e cientifica sobre
sistemas OBD-II, Event Data Recorder (EDR), forense digital automdvel e normas técnicas
de preservacdo de evidéncia, com o objetivo de identificar o estado da arte e as lacunas de
conhecimento.

Na segunda fase, os requisitos técnicos e éticos extraidos da andlise anterior orientam o
desenvolvimento iterativo de uma solucdo técnica integrada, seguindo principios de design
science research e metodologias dgeis de engenharia de software. A concegao da solug@o obedece
aos requisitos de integridade criptografica (SHA-256), assinatura digital qualificada, timestamping
conforme RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
auditoria append-only, autenticacao multifator e operacdo offline, gerando relatérios em formato
PDF/A-3 e ficheiros estruturados em JSON.

Na terceira fase, procede-se a validacdo técnica e empirica da solu¢ao desenvolvida, através
de testes laboratoriais e simulagdes de cendrios forenses representativos. A validagdo combina
métricas quantitativas — taxa de sucesso na extracdo de dados, concordincia com sistemas de
referéncia (EDR), tempo de resposta — e andlise qualitativa da conformidade juridico-técnica. A
dissertacdo documenta as limitagdes de validacdo impostas por recursos materiais e aprovagoes
éticas, apresentando um protocolo completo para validagdes futuras com automoéveis reais,
incluindo critérios de amostragem, métricas de desempenho e procedimentos operacionais.

No que respeita a delimitacdo do estudo, a opcao metodoldgica de centrar a andlise nos dados
OBD-II, em detrimento dos sistemas EDR, justifica-se pela universalidade de acesso ao OBD-II,
pela sua normalizagdo técnica e pela amplitude de contextos forenses em que pode ser utilizado.
Reconhece-se, contudo, a crescente relevancia regulatéria dos EDR, designadamente no contexto
do Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro de
2019, que estabelece requisitos especificos de instalagao e acesso a estes dispositivos. A presente
investigacao nao aborda de forma exaustiva as especificidades técnicas e juridicas dos EDR,
remetendo para investigacdo futura a andlise comparada e a eventual integracdo de ambos os
sistemas numa soluc¢do forense unificada.

A validacdao empirica reportada na dissertacdo recorreu a cendrios simulados em ambiente
controlado, com recurso a uma autoridade de timestamping (TSA) simulada e ndo qualificada.
Esta constitui uma limitacdo juridica relevante para efeitos da presuncdo de autenticidade
estabelecida no artigo 41.° do Regulamento (UE) n.® 910/2014 do Parlamento Europeu e do
Conselho, de 23 de julho de 2014, facilmente mitigdvel pela ado¢do de uma TSA qualificada
em contexto de producdo. A dissertacdo documenta, igualmente, restricdes operacionais
identificadas durante os testes — designadamente instabilidade de comunicacdo em adaptadores
OBD-II genéricos de baixo custo e constrangimentos de recursos computacionais em plataformas
moveis —, propondo melhorias técnicas e apresentando um roteiro evolutivo para a solugdo
desenvolvida.

1.5 Resultados Académicos

O trabalho apresentado na presente dissertacao foi submetido a apreciagdo cientifica por pares
em conferéncias internacional. Tendo sido alcangados os seguintes resultados:

* Cybersecurity in Connected Cars, Vitor Ruivo, Pedro Dias Venancio, Anténio Pinto,
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apresentado na INTERNATIONAL STUDENT SCIENTIFIC CONFERENCE "Cyber
threats as new Challenges for Crisis Management", 12 dezembro 2024, Universidade Maria
Curie-Sktodowska.

1.6 Estrutura da Dissertacao

A presente dissertagdo encontra-se estruturada em oito capitulos, organizados de forma a garantir
a progressao ldgica e a articulagio coerente entre as perspetivas técnica, juridica e ética.

O Capitulo 2 — Revisdo da Literatura e Estado da Arte — apresenta uma andlise critica da literatura
cientifica relevante, abordando a transformacao digital do automdvel, as caracteristicas técnicas
dos sistemas OBD-II e EDR, o panorama técnico-juridico da prova digital automével e as lacunas
identificadas que justificam a presente investigacao.

O Capitulo 3 — Metodologia de Investigacdo — descreve em detalhe o paradigma pragmatico
adotado, os métodos juridico-dogmaticos e técnico-empiricos mobilizados, o protocolo de
validagdo e o framework ético que orienta a investigacao.

O Capitulo 4 — Perspetiva Juridica — sistematiza o quadro normativo multinivel aplicavel aos
dados automdveis, analisando a responsabilidade civil extracontratual, o direito processual civil
e penal, a aplicacdo do RGPD e do Regulamento eIDAS, e estabelecendo a correlagdo entre
elementos normativos e parametros técnicos OBD-II relevantes para efeitos probatorios.

O Capitulo 5 — Perspetiva Técnica — descreve a arquitetura eletronica dos veiculos modernos,
as redes de comunicagdo interna, os protocolos OBD-II, Unified Diagnostic Services (UDS) e
Diagnostics over Internet Protocol (DolP), e os procedimentos técnicos de extracdo e preservacao
de dados com garantia de integridade e autenticidade.

O Capitulo 6 — Perspetiva Etica — analisa a natureza e as inferéncias sensiveis que podem ser
extraidas dos dados automdveis, apresenta os principios éticos da minimizacao, privacy by design
e proporcionalidade, e propde salvaguardas operacionais para prevenir usos abusivos.

O Capitulo 7 — Desenvolvimento da Solugdo Integrada — descreve os requisitos funcionais e nao
funcionais da solugdo técnica, apresenta a arquitetura em camadas, os mecanismos de cadeia de
custddia digital e os procedimentos de geracao de relatdrios forenses normalizados.

O Capitulo 8 — Validacdo e Casos de Estudo — expde a metodologia de teste adotada, os cendrios
A, B, C e D de validacdo empirica, os resultados quantitativos obtidos e 0 mapa de conformidade
juridico-técnica que demonstra a aderéncia da solug¢do aos requisitos normativos identificados.

Por ultimo, o Capitulo 9 — Conclusées e Trabalho Futuro — sintetiza os principais contributos da
investigacao, discute as limitacdes identificadas e apresenta recomendacoes para investigagao
futura.

A presente introdug@o consolida e antecipa a articulagao central da dissertacdo: traduzir requisitos
juridicos e éticos em especificagdes técnicas auditiaveis, de modo a que os dados automéveis — em
particular os dados OBD-II — possam servir a administragdo da justica com fiabilidade técnica,
validade juridica e proporcionalidade ética.



Capitulo 2

Revisao da Literatura e Estado da Arte

A andlise forense digital aplicada a automoéveis representa um dominio emergente na intersecao
entre a ciéncia forense, a engenharia automovel e o direito (Casey, 2011; Johansen, 2020). A
crescente digitalizacdo dos automdveis modernos transformou estruturalmente nao apenas o seu
funcionamento, mas também o tipo e volume de dados que geram, armazenam e transmitem
(Beiker, 2016; Sadaf et al., 2023). Esta evolugdo tecnoldgica introduz novos desafios e
oportunidades para a investigacdo de acidentes, a determinacdo de responsabilidades e a
administracdo da justica (Aguiar, 2016; A. B. Rodrigues, 2024).

O presente capitulo procede a uma revisao sistemadtica e critica da literatura existente, estruturada
em quatro dimensdes fundamentais: a evolucao tecnoldgica dos sistemas automaéveis, o panorama
internacional da anélise forense digital automdvel, o enquadramento juridico da responsabilidade
civil e as lacunas identificadas na literatura atual.

2.1 Evolucao Tecnoldogica dos Sistemas Automoveis

Esta sec¢@o analisa a transformacao tecnolégica fundamental que converteu os automoéveis de
sistemas predominantemente mecanicos em plataformas computacionais complexas. Examina-se
a arquitetura eletronica moderna, os sistemas de diagndstico embarcados e as tecnologias de
conectividade que geram e processam os dados relevantes para andlise forense. Particular atencao
€ dedicada ao contexto portugués e as implicacdes desta evolucdo para a investigacao de acidentes.

2.1.1 Arquitetura Eletronica e Digitalizacao

A transformacdo digital da inddstria automdvel representa uma mudanca paradigmatica de
sistemas mecanicos para arquiteturas eletrénicas complexas (Arai, 2024; Beiker, 2016). Os
automoéveis contemporaneos integram entre 70 e 100 unidades de controlo eletrénico (ECU),
responsaveis por gerar e processar volumes substanciais de dados em tempo real (Hamid &
Al-Turjman, 2021). Esta arquitetura baseia-se na interconexao através de redes como CAN, LIN
e FlexRay, criando um ecossistema digital complexo (Tironi et al., 2022).

Sadaf et al. (2023) identificam a conectividade e a automatizagdo como os dois vetores principais
desta transformacao, criando automdveis que funcionam simultaneamente como plataformas
computacionais moveis e elementos de redes de transportes inteligentes. Esta perspetiva €
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particularmente relevante no dominio da mobilidade elétrica, onde Ciftci et al. (2022) demonstram
que a eletrificacdo reformula integralmente a cadeia de valor automével.

O desenvolvimento de arquiteturas Advanced Driver Assistance Systems (ADAS) através de visao
computacional, demonstrado por Kloth e Santos (2024), sublinha a crescente sofisticacdo dos
sistemas de assisténcia a condugao. Estas tecnologias sao fundamentais para a andlise forense,
uma vez que a crescente autonomia automovel implica novos paradigmas de responsabilidade e
causalidade em acidentes (Fossa, 2023). Buscemi et al. (2023) fornecem uma andlise abrangente
sobre engenharia reversa destas redes, essencial para compreender o fluxo e processamento de
dados dentro do automdvel.

2.1.2 Sistemas de Diagnostico

Os sistemas OBD constituem uma componente fundamental da arquitetura eletrénica automdvel
moderna (Lopes, 2017). A uniformizacdo do protocolo OBD-II criou uma interface universal
para acesso a dados automoéveis com aplicabilidade forense (H. J. M. Rodrigues, 2024).

O sistema OBD-II possui capacidade de registar e armazenar cddigos de diagndstico (DTC),
dados de freeze frame e parametros operacionais em tempo real através de PID (Yang, 2024).
Estes PID dividem-se em duas categorias: standard (definidos pela norma SAE J1979) e
manufacturer-specific (proprietarios de cada fabricante), complicando a interpretacdo forense
dos dados (Li, 2022).

Lopes (2017) desenvolveu metodologias especificas para recolha de dados OBD em acidentes,
estabelecendo procedimentos que maximizam a integridade e valor probatério dos dados. A
correlacdo temporal entre DTCs e eventos criticos fornece insights relevantes sobre a sequéncia
de acontecimentos que precedem acidentes (Aguiar, 2016).

Os EDR constituem sistemas especificos para capturar e preservar dados relacionados com
eventos de colisdao (Evans et al., 2021). A distin¢do entre dados OBD e EDR assume particular
relevancia no contexto forense e juridico (Kamidi & Mishra, 2025).

Os sistemas EDR modernos capturam parametros criticos incluindo velocidade, aceleragdo,
ativacdo de travoes, posicdo do acelerador e estado dos sistemas de seguranca (Costantino
et al., 2022). A sua implementacdo na Europa € regulamentada pelo Regulamento Delegado
(UE) 2024/2220 da Comissao, de 26 de julho de 2024, que complementa o Regulamento (UE)
2019/2144 do Parlamento Europeu e do Conselho no que diz respeito aos requisitos técnicos
uniformes relativos aos registadores de dados de eventos para veiculos a motor e seus reboques e
pelo Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro
de 2019, relativo aos requisitos de homologacdo dos veiculos a motor e seus reboques, e dos
sistemas, componentes e unidades técnicas destinados a esses veiculos, no que se refere a sua
seguranca geral e a protecao dos ocupantes dos veiculos e dos utentes da estrada vulneraveis.
Estabelecendo assim um quadro harmonizado para recolha de dados em acidentes.

2.1.3 Sistemas Telematicos e Conectividade

Os sistemas telemadticos, incluindo tecnologias como Emergency Call (eCall), navegacdo
conectada e diagndstico remoto, acrescentam uma dimensao adicional a andlise forense (Malekian
et al., 2017). Estes sistemas geram fluxos continuos de dados cruciais para reconstituicao de
eventos (Sadaf et al., 2023), mas levantam questdes complexas sobre privacidade e jurisdicao
(Bygrave, 2014; Voigt & Bussche, 2017).



A integracdo de sistemas ADAS com EDR cria novos desafios quando sistemas auténomos
intervém em situacdes criticas. Os dados registados tornam-se essenciais para determinar se a

intervencdo foi apropriada e se o condutor teve oportunidade de retomar o controlo (Fossa, 2023;
Kloth & Santos, 2024).

2.1.4 Contexto Portugués

Coelho (2023) analisa a percegdo e aceitacdo da tecnologia de automodveis auténomos em
Portugal, identificando fatores culturais, econdmicos e regulamentares especificos. Esta dimensao
sociocultural é fundamental para compreender as implicagdes juridicas e éticas da digitalizacao
automével no contexto nacional (Garcia, 2014; Oliveira, 2023). A perspetiva da competitividade
industrial europeia, analisada pelo European People’s Party (2024), sublinha a necessidade de
equilibrar inovacao tecnoldgica com sustentabilidade econdmica.

2.2 Anadlise Forense Digital Automovel - Panorama
Internacional

A presente sec¢ao examina o estado da arte das préticas, metodologias e standards internacionais
na andlise forense digital aplicada a automoveis. Analisam-se os desenvolvimentos técnicos
recentes, as normas de referéncia e os casos de estudo que estabelecem as melhores praticas
no dominio. Esta perspetiva internacional fornece o enquadramento necessdrio para identificar
lacunas e oportunidades no contexto portugués.

2.2.1 Desenvolvimentos Técnicos e Metodologicos

Os desenvolvimentos recentes caracterizam-se pela crescente sofistica¢do das técnicas de extragao
e andlise de dados (Arai, 2024; Roy et al., 2025). Checkoway et al. (2011) estabeleceram as
bases ao demonstrar vulnerabilidades em multiplos vetores de acesso, desde interfaces fisicas até
comunicagoes wireless. Este trabalho foi expandido por Koscher et al. (2020) e revolucionado por
Miller e Valasek (2015), que demonstraram a exploracao remota de automdéveis nao modificados.

Lampe e Meng (2023) identificam métodos de detecdo de intrusdes baseados em machine
learning, exemplificados por Bonomo (2023) na detecao de ataques em redes CAN. A capacidade
de identificar atividades an6malas € fundamental para a andlise forense (Barletta et al., 2020).

No contexto portugués, Aguiar (2016) desenvolveu metodologias para reconstitui¢do cientifica
de acidentes integrando dados digitais com técnicas tradicionais. Este trabalho pioneiro €
complementado por H. J. M. Rodrigues (2024), que propde métodos ndo invasivos de andlise
forense automovel.

A convergéncia entre forense digital e inteligéncia artificial representa uma fronteira promissora
(Zangana & Omar, 2024). Rich e Aiken (2024) propdoem uma abordagem interdisciplinar
combinando ciberpsicologia forense com técnicas tradicionais, reconhecendo a importancia dos
fatores humanos. Setiadji et al. (2025) apresentam o sistema de processamento automatizado de
dados forenses automoveis (VERIDAPT) para processamento automatizado de dados forenses
automoveis.



2.2.2 Normas e Standards Internacionais

A norma ISO/IEC 27037:2012 estabelece diretrizes para identificacdo, recolha, aquisicdo e
preservagdo de evidéncias digitais, fornecendo um quadro metodolégico aplicavel aos dados
automoveis (Casey, 2011). A sua aplicac@o ao contexto automovel requer adaptagdes devido a
natureza volatil dos dados e limita¢des das interfaces de diagnéstico (Johansen, 2020; Setiad;ji
et al., 2025).

A ISO/SAE 21434:2021 complementa as diretrizes forenses ao estabelecer requisitos para
gestdo de riscos de ciberseguranca. Ciuta (2023) demonstra como os requisitos de logging
e monitorizacdo geram dados criticos para investigacdes forenses. Costantino et al. (2022)
identificam sinergias entre a United Nations Economic Commission for Europe (2021) e a
ISO/SAE 21434:2021, criando um ecossistema estruturado para ciberseguranca e capacidades
forenses.

2.2.3 Boas Praticas e Casos de Referéncia

A consolidacdo de boas praticas tem sido impulsionada pela necessidade de harmonizar procedi-
mentos entre jurisdicdes (INTERPOL, 2021). O manual da INTERPOL para first responders
fornece orientagdes operacionais adaptdveis ao contexto automével, complementadas por Johan-
sen (2020) com técnicas de preservacao de evidéncias volateis.

Setiadji et al. (2025) identificam trés fatores criticos para a eficicia da andlise forense: formagao
especializada, ferramentas adequadas e protocolos validados. Casos préticos analisados por Li
(2022) revelam a importancia da interag@o entre automoveis e aplicacdes madveis, criando novos
vetores de dados mas também complexidades jurisdicionais (Bygrave, 2014).

A harmonizagdo europeia, impulsionada pelo European Data Protection Board (2020), estabelece
um quadro comum respeitando a protecao de dados, essencial para cooperagao transfronteirica.

2.3 Responsabilidade Civil em Acidentes de Viacao

Esta seccao explora as implicagdes juridicas da digitalizacdo automével no ambito da responsabi-
lidade civil, examinando como os paradigmas tradicionais de culpa e causalidade sdo desafiados
pela crescente autonomia dos sistemas automoéveis. Analisa-se a evolucao doutrinal e jurispru-
dencial, o papel da prova digital no processo civil e as perspetivas do direito comparado. O
objetivo € estabelecer o enquadramento juridico necessdrio para compreender o valor probatorio
dos dados digitais automoveis.

2.3.1 Evolucao Doutrinal e Jurisprudencial

O paradigma tradicional de responsabilidade civil, estabelecido por Varela (2017) e desenvolvido
por Menezes Cordeiro (2017), enfrenta desafios perante sistemas de assisténcia a conducdo e
veiculos auténomos. Pedro et al. (2023) argumentam que esta transformacao exige reinterpretagao
dos conceitos de causalidade, previsibilidade e controlo.

Freitas (2021) analisa os desafios processuais da utilizacdo de provas digitais, sublinhando a
necessidade de novos instrumentos para valoracdo de dados técnicos complexos. A jurispru-
déncia portuguesa tem demonstrado recetividade crescente a elementos probatérios digitais,
particularmente quando corroboram ou contradizem provas tradicionais (Marcelino, 2013).
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Moreira da Silva (2022) sublinha como a autonomia deciséria dos sistemas embarcados impde uma
reconfiguracdo dos pressupostos cldssicos de imputacao de culpa. Esta perspetiva é desenvolvida
por Alcaide (2021), que propde responsabilizacio objetiva para automéveis autébnomos baseada
no risco tecnolégico, e por Moreira da Silva (2024), que analisa os desafios juridicos especificos
da inteligéncia artificial aplicada aos automdveis.

2.3.2 Prova Digital e Valoracao Probatoria

A integracdo da prova digital representa uma evolucao do sistema probatdrio (Casey, 2011;
Freitas, 2021). Os dados automoéveis oferecem objetividade e precisdo na reconstituicao de
eventos (Aguiar, 2016), mas requerem competéncias especializadas e procedimentos rigorosos
(INTERPOL, 2021).

A natureza eletrénica dos dados automoveis levanta questdes fundamentais sobre o conceito
juridico de documento eletrénico. Andrade (2021) distingue entre suporte e formato como
elementos essenciais para a validade do documento eletronico, enquanto Andrade (2023)
problematiza os vicios de vontade em software auténomo, propondo critérios para aferir a
imputabilidade juridica em contextos digitais.

Meireles (2023) analisa especificamente a descoberta eletronica da prova no processo civil,
estabelecendo principios metodoldgicos para identificacdo e preservacao de evidéncias digitais.
Complementarmente, Silva (2025) desenvolve mecanismos de verificacdo que asseguram a
integridade dos dados em cendrios de litigdncia complexa.

A admissibilidade depende da demonstracao de autenticidade, integridade e fiabilidade (Johansen,
2020). Kamidi e Mishra (2025) propdem um framework sistematico para preservagao e validagao
de evidéncias digitais. O confronto entre prova digital, fisica e testemunhal levanta questoes
sobre hierarquia probatéria (Marcelino, 2013), observando-se tendéncia para valorizagdao da
prova digital objetiva numa apreciacao integrada (Pedro et al., 2023).

2.3.3 Perspetiva Comparada

Jurisdi¢des de common law demonstram maior flexibilidade na admissibilidade de novas provas,
enquanto sistemas de civil law requerem enquadramentos legislativos especificos (Bygrave,
2014). A. B. Rodrigues (2024) e Trigo (2015) propdem adaptacdes aos principios tradicionais
portugueses para acomodar realidades tecnoldgicas contemporaneas.

A harmonizacdo europeia através do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protec¢ao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacio desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados (RGPD)) e conjuntamento com regulamentos
automoveis, estabeleceu um quadro normativo abrangente (European Data Protection Board,
2020). Embora persistam diferencas nos requisitos processuais e standards de prova (Pedro et al.,
2023).

2.4 Lacunas Identificadas na Literatura

A revisao sistemadtica revela lacunas significativas que justificam investiga¢ao adicional:
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* Integracao interdisciplinar limitada: Escassez de estudos que integrem holisticamente
as dimensdes técnica, juridica e ética (Fossa, 2023; Zangana & Omar, 2024).

* Contexto juridico portugués: Auséncia de jurisprudéncia consolidada sobre dados
OBD-II como prova (Marcelino, 2013; A. B. Rodrigues, 2024), criando incerteza juridica.

* Validacdo empirica insuficiente: Estudos baseiam-se predominantemente em ambientes
controlados, com limitada validacao forense real (Li, 2022; Lopes, 2017).

* Orientacoes éticas: Falta de diretrizes sobre equilibrio entre investigacdo forense e
privacidade (Bygrave, 2014; Cavoukian, 2009), especialmente na operacionalizagdo do
RGPD (European Data Protection Board, 2020).

* Interface humano-maquina: Desafios na determinacdo de responsabilidade em auomdveis
semiauténomos nao adequadamente enderecados (Fossa, 2023; Rich & Aiken, 2024).

* Ferramentas acessiveis: Caréncia de solucdes praticas para profissionais sem formacao
especializada (Johansen, 2020; Kamidi & Mishra, 2025).

Estas lacunas estabelecem o contexto para a presente investigacdo, que procura desenvolver
uma abordagem integrada a anélise forense digital automdvel, com aten¢do ao contexto juridico
portugués e requisitos éticos aplicdveis.
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Capitulo 3

Metodologia

A presente investigacdo adota uma abordagem metodoldgica hibrida que responde diretamente as
lacunas identificadas na revisdo da literatura (Capitulo 2). A natureza interdisciplinar da analise
forense digital automdvel exige integracio de investigacdo juridica, desenvolvimento tecnolégico
e concecdo de protocolos éticos (Casey, 2011, pp. 45—47). Esta abordagem reconhece que a
eficacia de qualquer solugdo proposta dependerd da sua aceitacao pelos stakeholders, incluindo
profissionais forenses, magistrados e peritos judiciais.

Importa esclarecer que, embora o Capitulo 2 tenha identificado como lacuna critica a "validagao
empirica insuficiente"dos estudos existentes, constrangimentos temporais e de recursos limitaram
a validagdo a testes com simuladores OBD-II. Esta aparente contradi¢do justifica-se pela natureza
exploratdria desta investigacdo, que visa estabelecer os fundamentos metodol6gicos e técnicos
para futuras valida¢des empiricas mais abrangentes. Desenvolveram-se, contudo, todos os
protocolos e instrumentos necessdrios para essa validacio futura, incluindo enquadramento ético
e consentimento informado.

3.1 Paradigma e Desenho da Investigacao

Esta seccao estabelece os fundamentos epistemoldgicos € metodolégicos que orientam a
investigacao, justificando a ado¢do de uma abordagem mista que integra métodos qualitativos e
quantitativos. Explicita-se como o desenho metodoldgico responde sistematicamente as lacunas
identificadas na revisdo da literatura, com particular aten¢do a escolha do protocolo OBD-II
como foco da anélise forense.

3.1.1 Justificacao da Abordagem Metodologica

Este estudo fundamenta-se num paradigma pragmatico através de metodologia mista sequencial
exploratoria (Page et al., 2021b, p. 3), respondendo a lacuna de "integragdo interdisciplinar
limitada" identificada na literatura. A triangulacdo de métodos qualitativos e quantitativos permite
abordar simultaneamente as dimensdes técnica, juridica e ética que a literatura trata isoladamente
(Fossa, 2023; Zangana & Omar, 2024). Esta abordagem, fundamentada nos principios Preferred
Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) para revisdes sistematicas
(Page et al., 2021a, pp. 12—15), proporciona compreensao abrangente do fenémeno em estudo.

A componente qualitativa centra-se na andlise documental e jurisprudencial, abordando especifi-
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camente a "auséncia de jurisprudéncia consolidada sobre dados OBD-II" no contexto portugués
(Freitas, 2021, pp. 234-236). Esta andlise é complementada por uma revisdo sistematica da
literatura técnica que identifica o estado da arte e as lacunas existentes no conhecimento. A com-
ponente quantitativa manifesta-se no desenvolvimento e teste da ferramenta forense, respondendo

a "caréncia de ferramentas acessiveis" para profissionais sem formacgao especializada (Evans
et al., 2021, pp. 45-48).

A integracdo das componentes ocorre através de um desenho sequencial onde os resultados da
andlise qualitativa informam o desenvolvimento técnico, que por sua vez € validado através de
testes com simuladores, gerando insights que retroalimentam a andlise juridica e ética (Johansen,
2020, pp. 67-69). Este processo iterativo assegura que a solucio desenvolvida € ndo apenas
tecnicamente fidvel, mas também juridicamente admissivel e eticamente aceitdvel.

3.1.2 Escolha Metodoldgica: OBD-II versus EDR

A decisdo de focar o desenvolvimento em dados OBD-II, apesar da andlise extensiva dos EDR
no Capitulo 2, fundamenta-se em trés critérios objetivos. Primeiro, a interface OBD-II esta
universalmente disponivel e padronizada desde 1996, enquanto o acesso aos dados EDR requer
equipamento proprietario especializado (Lopes, 2017). Segundo, os dados OBD-II fornecem
informacdo de diagndstico continuo relevante para multiplos contextos forenses, ndo limitados a
eventos de colis@o (H. J. M. Rodrigues, 2024). Terceiro, a auséncia de jurisprudéncia portuguesa
sobre OBD-II, representa uma lacuna mais significativa que justifica investigacao prioritdria
(Aguiar, 2016, pp. 23-26).

A adogdo do paradigma pragmatico permite focar nas solucdes préticas sem ficar constrangido
por debates epistemologicos sobre a natureza da realidade ou do conhecimento (Floridi, 2013,
pp- 89-91). Esta orientagdo € particularmente adequada para investigagcao aplicada que procura
desenvolver ferramentas e procedimentos com utilidade pratica imediata (Setiadji et al., 2025,
pp. 3—4). O decurso do desenho da investigacao reflete a necessidade de estabelecer primeiro o
contexto juridico e técnico antes de proceder ao desenvolvimento de solugdes (Bygrave, 2014,
pp. 126-138).

3.1.3 Articulacao com Lacunas Identificadas

O desenho metodoldgico articula-se diretamente com as lacunas identificadas na Secc¢do 2.4 do
capitulo anterior, conforme sistematizado na Tabela 3.1.

Tabela 3.1: Correspondéncia entre lacunas identificadas e abordagem metodoldgica

Lacuna Identificada (Cap. 2) Resposta Metodolégica (Cap. 3)

Integracao interdisciplinar limitada Metodologia mista com triangulacdo de métodos
qualitativos e quantitativos

Auséncia de jurisprudéncia OBD-II  Anadlise doutrinal e casos andlogos

Validagao empirica insuficiente Protocolo completo para validacao futura

Falta de orientagdes éticas Framework ético desenvolvido

Interface humano-méquina Andlise de responsabilidade em sistemas auto-
nomos

Caréncia de ferramentas acessiveis Desenvolvimento de aplicacao user-friendly
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Esta correspondéncia sistemdtica demonstra como cada lacuna identificada na literatura re-
cebe tratamento metodoldgico especifico. A énfase na triangulacdo metodoldgica responde a
necessidade de validacao cruzada dos resultados, essencial para estabelecer a credibilidade e
fiabilidade das conclusdes em contexto judicial (Casey, 2011, pp. 234-237). A convergéncia de
evidéncias de multiplas fontes e métodos fortalece significativamente a robustez das conclusdes
e recomendagdes (Kamidi & Mishra, 2025, pp. 78-80).

A énfase na triangulacdo metodoldgica responde a necessidade de validagdo cruzada dos
resultados, essencial para estabelecer a credibilidade e fiabilidade das conclusdes em contexto
judicial (Casey, 2011, pp. 234-237). A convergéncia de evidéncias de multiplas fontes e métodos
fortalece significativamente a robustez das conclusdes e recomendacdes (Kamidi & Mishra, 2025,
pp- 78-80). Esta triangulacdo revela-se particularmente relevante na andlise da responsabilidade
civil por danos causados por automéveis autbnomos, onde a integracao de dados técnicos e
juridicos exige uma abordagem que v além da dogmatica tradicional.

3.2 Metodologia de Investigacao Juridica

A presente seccao detalha os métodos empregues para analisar o enquadramento juridico da prova
digital automdével no ordenamento portugués. Descreve-se a abordagem doutrinal adoptada, a
andlise jurisprudencial comparada e a integracao de instrumentos de soft law, estabelecendo as
bases juridicas necessdrias para o desenvolvimento de solucdes forenses vélidas e judicialmente
admissiveis.

3.2.1 Analise Doutrinal e Normativa

A investigacdo juridica parte da andlise sistemdtica do quadro normativo aplicdvel, desde o nivel
constitucional até regulamentos técnicos (Menezes Cordeiro, 2017, pp. 45—48). Esta andlise
responde a necessidade de clarificar o estatuto juridico dos dados OBD-II no ordenamento
portugués, lacuna identificada na Sec¢do 2.3. O método juridico-dogmadtico permite construir
um sistema coerente de conceitos aplicdveis a prova digital automoével (Pedro et al., 2023,
pp. 123-125).

Particular atencdo € dedicada a responsabilidade civil em automéveis auténomos (Alcaide, 2021,
pp- 89-92; Moreira da Silva, 2022, pp. 15-22), refletindo a evoluc¢do tecnoldgica analisada
na Seccao 2.1. A compreensdo dos desafios juridicos associados a inteligéncia artificial e
aos veiculos autébnomos fornece enquadramento essencial para a andlise forense digital neste
dominio (Moreira da Silva, 2024, pp. 23-26). Como sublinha Moreira da Silva (2022, p. 9),
a autonomia deciséria dos sistemas embarcados impde uma reconfiguracao dos pressupostos
cldssicos de imputacdo de culpa, exigindo novas formas de articulagao entre risco tecnologico e
responsabilidade juridica.

A andlise segue uma abordagem hermenéutica que reconhece a necessidade de interpretar
textos legais a luz das realidades tecnoldgicas contemporaneas ndo antecipadas pelo legislador
(Varela, 2017, pp. 234-236). Este processo envolve a identificacdo, categorizacao e interpretacao
sistemadtica das normas aplicdveis, reconhecendo as especificidades do contexto digital (Marcelino,
2013, pp. 89-92).
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3.2.2 Analise Jurisprudencial Comparada

Dada a escassez de jurisprudéncia portuguesa especifica, adota-se uma abordagem comparativa
em trés niveis distintos mas complementares. A nivel nacional, procede-se a andlise de casos
andlogos envolvendo prova digital, estabelecendo paralelos aplicdveis aos dados automoéveis
(Freitas, 2021, pp. 345-348). A questdo da prova digital no processo judicial assume relevancia,
considerando as especificidades técnicas e juridicas da evidéncia eletrénica (Meireles, 2023,
pp. 145-148).

A nivel europeu, examina-se o acquis communautaire’, particularmente RGPD e regulamentos
automoveis, identificando requisitos harmonizados (Voigt & Bussche, 2017, pp. 123-126). Esta
harmonizacao cria um quadro comum que facilita a cooperagado transfronteirica, mas também
impde constrangimentos que devem ser considerados no desenvolvimento de solugdes nacionais
(Costantino et al., 2022, pp. 10-24).

A nivel internacional, estuda-se jurisdi¢cdes pioneiras, extraindo licdes aplicaveis ao contexto
portugués (Evans et al., 2021, pp. 67-70). Esta andlise comparativa identifica boas praticas e
ligoes aprendidas que podem informar o desenvolvimento de solu¢des adaptadas as especificidades
nacionais.

3.2.3 Integracao de Soft Law e Standards

Reconhecendo a importancia dos standards técnicos identificados na Secgdo 2.2.2 (ISO/IEC
27037, ISO/SAE 21434), a metodologia integra andlise de soft law e orientacdes técnicas
(European Data Protection Board, 2020, pp. 12—15). Esta abordagem responde a necessidade de
operacionalizar normas abstratas em procedimentos forenses concretos. Meireles (2023, p. 87)
destaca que as orientagdes técnicas sobre cadeia de custddia e integridade dos dados digitais, tém
sido decisivas na admissibilidade da prova em tribunais superiores.

A natureza eletrénica dos dados OBD-II levanta questdes fundamentais sobre o conceito juridico
de documento eletrénico, seu suporte e formato (Andrade, 2021, pp. 1123-1126). A andlise dos
vicios de vontade e erros nas declaracdes emitidas por agentes eletronicos oferece perspetivas
relevantes para compreender a fiabilidade e valor probatério dos dados gerados automaticamente
(Andrade, 2023, pp. 753-771). Estes instrumentos, embora ndo juridicamente vinculativos,
influenciam significativamente a interpretacao e aplicacdo das normas formais (Voigt & Bussche,
2017, pp. 234-237).

3.3 Metodologia de Desenvolvimento Técnico

Esta seccdo apresenta a abordagem sistemdtica adoptada para o desenvolvimento da ferramenta
forense, desde a engenharia de requisitos até a implementacao. Detalha-se como os requisitos
técnicos derivam das necessidades juridicas identificadas e dos standards forenses internacionais,
assegurando que a soluc¢do desenvolvida satisfaz simultaneamente critérios de robustez técnica e
admissibilidade judicial.

3 O acquis communautaire é o conjunto de direitos, obrigacdes e objetivos comuns que vinculam todos os
Estados-Membros no dmbito da Unido Europeia.
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3.3.1 Engenharia de Requisitos

O desenvolvimento técnico responde diretamente a "caréncia de ferramentas préticas" identificada
na literatura. Os requisitos derivam da triangulacdo entre necessidades identificadas na andlise
juridica (admissibilidade, cadeia de custddia), limitacdes técnicas dos sistemas OBD-II analisadas
na Sec¢ao 2.1.2, e standards forenses internacionais, particularmente a ISO/IEC 27037:2012
(International Organization for Standardization & International Electrotechnical Commission,
2012).

Os requisitos funcionais prioritdrios foram estabelecidos seguindo uma abordagem sistematica
(Lopes, 2017, pp. 67-70). Estes incluem a comunicagdo com interface OBD-II standard,
a extracdo ndo-invasiva preservando integridade dos dados originais, a implementacdo de
mecanismos criptograficos de validagdo, e a geracao de relatdrios forenses estruturados. Cada
requisito € especificado com critérios de aceitacdo mensurdveis que permitem validacdo objetiva
(Johansen, 2020, pp. 123-125).

Os requisitos ndo-funcionais abordam caracteristicas de qualidade essenciais para aceitacdao
judicial da ferramenta, incluindo fiabilidade, rastreabilidade, seguranca e usabilidade (Casey,
2011, pp. 456—459). A priorizagdo segue o método Must have, Should have, Could have, Won't
have (MoSCoW)*, permitindo a gestdo do Ambito e recursos disponiveis (Kamidi & Mishra,
2025, pp. 12-17).

3.3.2 Arquitetura e Design

A concecdo arquitetural emergiu da necessidade de conciliar requisitos forenses rigorosos
com praticabilidade operacional. O processo iniciou-se com a identificacdo dos principios
fundamentais que deveriam orientar todas as decisdes arquiteturais subsequentes, nomeadamente
a preservacao da integridade da prova digital e a manutencio da cadeia de custddia (Casey, 2011,
pp. 678-681).

A arquitetura privilegia modularidade e separacao de responsabilidades, facilitando futuras
extensoes para EDR e outros sistemas (Matheus & Konigseder, 2021a, pp. 234-237). A
estruturagdo em camadas isola requisitos forenses criticos de especificidades de implementacao.
A camada de comunicagdo providencia abstracdo do protocolo OBD-II. A camada forense
assegura preservagao de integridade e cadeia de custdédia. A camada de apresentacdo oferece
interface simplificada para utilizadores nao-técnicos.

O processo de concecao considerou trés dimensdes criticas: a dimensao forense com mecanismos
robustos de preservacdo e validacdo de evidéncias, a dimensao de usabilidade com abstracdes que
minimizem erros procedimentais, e a dimensao de adaptabilidade com capacidade de acomodar
futuros requisitos (Buscemi et al., 2023, pp. 1450-1453).

3.3.3 Metodologia de Desenvolvimento

Adota-se metodologia dgil adaptada ao contexto académico individual, com sprints® de duas
semanas e prototipagem iterativa (Zangana & Omar, 2024, pp. 23-26). Esta abordagem permite
flexibilidade para incorporar insights emergentes da investigagao juridica e resultados dos testes
técnicos, mantendo simultaneamente rigor e sistematicidade (Rich & Aiken, 2024, pp. 145-148).

* Must have (criticas), Should have (importantes), Could have (desejdveis) e Won’t have this time (diferidas).
3 Ciclos de desenvolvimento com duracdo fixa, adaptados ao contexto de investigacdo individual.
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A documentagdo técnica é desenvolvida incrementalmente seguindo o principio de "documen-
tation as code", assegurando que permanece sincronizada com o cddigo e reflete fielmente a
implementagdo atual (Kamidi & Mishra, 2025, pp. 3—13). Andrade (2021, p. 14) sublinha a
importancia de distinguir entre o suporte e formato como elementos essenciais para a validade
do documento eletrénico, principio aplicado na estruturacdo da documentacao forense.

A prototipagem iterativa permite validacio precoce e frequente de conceitos e funcionalidades
através de testes automatizados e simulacdes (Li, 2022, pp. 9-29). O ciclo mantém os principios
fundamentais de transparéncia, inspecao e adaptagdo caracteristicos, das metodologias ageis
(Johansen, 2020, pp. 234-236).

3.4 Protocolo de Validacao

A validagdo constitui elemento critico para estabelecer a fiabilidade e credibilidade de qualquer
ferramenta forense. Esta secc@o apresenta os testes efetivamente realizados com simuladores
OBD-I1, justifica as limitacdes da valida¢dao empirica no contexto desta investigacdo, e documenta
o protocolo completo desenvolvido para orientar futuras validacdes com automaoveis reais.

3.4.1 Justificacao das Limitacoes de Validacao

Reconhecendo a critica identificada sobre "validacdo empirica insuficiente" nos estudos existentes
(Secc¢ao 2.4), importa justificar porque a presente investigacao adota abordagem similar. Esta
aparente contradicao fundamenta-se em trés considera¢des pragmadticas incontornaveis.

Primeiro, esta investigacao constitui uma fase exploratdria que estabelece fundamentos metodol6-
gicos para validagdes futuras mais extensivas. O desenvolvimento de protocolos e instrumentos
de validag¢ao, mesmo sem implementacdo completa, representa contribuicdo metodoldgica subs-
tantiva. Segundo, testes com automaveis reais requerem aprovacao ética institucional e seguros
de responsabilidade especificos ndo disponiveis no contexto atual da investigagdo. Terceiro,
validacdo empirica completa requereria acesso a multiplos automéveis de diferentes marcas e
participantes voluntdrios, recursos que ultrapassam o ambito de uma investigacdo académica
individual.

3.4.2 Validacao Realizada

A validacao técnica executada, embora limitada a ambiente controlado, seguiu procedimentos
rigorosos para assegurar a correcao funcional da ferramenta. Realizaram-se testes unitirios
alcancando cobertura de 85% do cddigo, assegurando que os componentes individuais funcionam
conforme especificado. Implementou-se simulacdo de cendrios OBD-II diversos, incluindo
diferentes tipos de DTCs, variacdes de PIDs e condi¢des de erro (Lopes, 2017, pp. 34-57).

A validag@o de mecanismos criptograficos seguiu as orientagdes estabelecidas para preservacao
de evidéncias digitais (Casey, 2011, pp. 790-803). Testou-se a integridade dos hashes SHA-256
em diferentes condicdes, a resisténcia a alteracdoes dos dados, e a rastreabilidade completa
através da cadeia de custddia digital implementada. Os procedimentos seguidos encontram-se
sistematizados na checklist de validacdo de integridade (Apéndice B).

17



3.4.3 Protocolo para Validacao Futura

Desenvolveu-se protocolo completo e detalhado para orientar futuras fases de validagdo com
automoveis e participantes reais. O protocolo prevé amostra de 10-15 veiculos de marcas diversas,
assegurando representatividade do parque automével portugués (Aguiar, 2016, pp. 23-36). As
sessoes de recolha, com duragao prevista de 30-45 minutos, serdo integralmente documentadas
através de formuldrios estruturados e gravacoes video quando consentido.

Estabeleceram-se métricas quantitativas de desempenho, incluindo tempo de extragao, taxa de
sucesso na comunica¢cdo OBD-II, completude dos dados extraidos, e compara¢ao com ferramentas
comerciais de referéncia (Evans et al., 2021, pp. 34-37). O protocolo inclui ainda procedimentos
para a gestdo de incidentes durante os testes e salvaguarda dos dados recolhidos.

A checklist de validagdo de integridade (Apéndice B) operacionaliza estes requisitos, fornecendo
um instrumento estruturado para assegurar a conformidade com os standards forenses ISO/IEC
27037:2012 em todas as fases do processo de recolha e andlise de dados automoveis.

Este protocolo constitui contribuicdo metodoldgica relevante para futuras investigacdes, endere-
cando sistematicamente as limitacdes identificadas na literatura (Setiadji et al., 2025, pp. 7-11). A
documentagao detalhada, permite replicac@o e adaptacdo por outros investigadores, contribuindo
para a uniformizagdo de procedimentos de validagdo neste dominio emergente.

3.5 Framework Etico

Esta sec¢do apresenta o enquadramento ético desenvolvido para salvaguardar os direitos funda-
mentais na recolha e tratamento de dados automéveis. Embora ndo implementado empiricamente
nesta fase, o framework estabelece procedimentos detalhados de consentimento informado,
medidas técnicas de protecao de dados e salvaguardas contra utiliza¢do indevida, constituindo
referéncia para futuras investigacdes neste dominio.

3.5.1 Resposta as Lacunas Eticas Identificadas

N

O desenvolvimento do framework ético responde diretamente a "auséncia de orientacdes
especificas sobre equilibrio entre investigacao forense e privacidade" identificada na Seccao 2.4.
Embora ndo implementado empiricamente devido as limitagdes ja explicitadas, o framework
estabelece salvaguardas necessdrias e procedimentos detalhados para futuras investigagdes que
envolvam dados pessoais.

A concegao do framework fundamenta-se nos principios estabelecidos pelo RGPD e nas
orientagOes éticas para investigacao cientifica (Voigt & Bussche, 2017, pp. 345-348). Particular
atencao foi dedicada as especificidades dos dados automdveis, que podem conter informacao
potencialmente identificadora através de padrdes de conduc¢do, localizacdes frequentes e horérios
de utilizacdo (Zuboft, 2019, pp. 234-237).

3.5.2 Instrumentos Desenvolvidos

Desenvolveram-se trés instrumentos principais que operacionalizam os principios éticos iden-
tificados. O protocolo de consentimento informado (Apéndice A) foi elaborado em estrita
conformidade com o artigo 7.° do RGPD, implementando consentimento granular e explicitacdo
detalhada de todos os direitos do titular dos dados (Fonseca Teixeira, 2018, pp. 48-51). O
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formuldrio utiliza linguagem clara e acessivel, evitando jargdo técnico que possa comprometer a
compreensao pelos participantes.

Adicionalmente, desenvolveu-se uma checklist de validacao de integridade (Apéndice B) que
sistematiza os procedimentos criticos para garantir a admissibilidade judicial dos dados recolhidos,
integrando requisitos técnicos e forenses numa ferramenta operacional acessivel.

As medidas técnicas de protecdo seguem o principio de privacy by design (Cavoukian, 2009,
pp. 1-5). Implementou-se protocolo de pseudonimizacdo® bifisica que separa identidade de
dados técnicos em bases de dados distintas. A encriptagdo AES-256 € aplicada a todos os
dados em repouso e em transito. O sistema de logging completo regista todos os acessos com
timestamps e identificacao do utilizador (Si, 2023, pp. 4-6).

Os procedimentos de gestao de incidentes foram desenvolvidos conforme artigos 33.° € 34.° do
RGPD, estabelecendo fluxogramas claros para notificacao as autoridades competentes e aos
titulares dos dados em caso de violagdo (Oliveira, 2023, paras. 3—5). Define-se janela temporal
de 72 horas para notificacdo e medidas de mitigacdo imediatas.

3.5.3 Tensoes Eticas e Salvaguardas

O framework reconhece e endereca tensdes entre objetivos legitimos de investigagcdo forense
e direitos fundamentais a privacidade e protecao de dados. Reconhecem-se explicitamente as
limitagdes técnicas na anonimizacao completa de dados automéveis, dado que a combinagdo de
multiplos pontos de dados pode permitir reidentifica¢do (Garcia, 2014, pp. 10-12).

Estabeleceram-se salvaguardas robustas contra utilizacdo dual da tecnologia desenvolvida.
Implementaram-se restri¢des técnicas ao nivel do cédigo que impedem utilizagc@o para vigilancia
ndo autorizada. Os requisitos de autenticagdo multifator e audit trails completos asseguram
rastreabilidade de todas as operacdes (Fossa, 2023, pp. 89-92).

3.6 Sintese e Articulacao Metodologica

A metodologia desenvolvida constitui resposta estruturada e coerente as lacunas identificadas no
Capitulo 2. A abordagem interdisciplinar adoptada permite superar a fragmentacao disciplinar
caracteristica da literatura existente, integrando dimensdes técnicas, juridicas e éticas numa
framework unificada.

O desenvolvimento de protocolos e instrumentos, mesmo sem validacdo empirica completa,
estabelece fundamentos metodoldgicos sdlidos para investigacdes futuras. A documentacao
detalhada de todos os procedimentos, desde requisitos técnicos até salvaguardas éticas, representa
contribui¢ao metodoldgica substantiva ao campo emergente da andlise forense digital automével.

Os diagramas e fluxogramas desenvolvidos com a ferramenta Mermaid’ garantem transparéncia
e reprodutibilidade da documentagdo técnica. Esta escolha tecnolégica permite que outros
investigadores possam facilmente adaptar e estender os instrumentos desenvolvidos.

6 ¢ um procedimento de anonimizacio, através do qual, os campos de informacdes de dados pessoais que

permitiriam a identificacdo de um individuo s@o substituidos por um identificador artificial, ou pseudénimo.
(Wikipédia, a enciclopédia livre, 2024)
7 Disponivel em https://mermaid.js.org/
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Esta abordagem metodoldgica, embora com limitagdes reconhecidas e justificadas, avanca
significativamente o estado da arte ao propor solu¢des concretas e operacionalizdveis para os
desafios identificados na andlise forense digital automével. Particular atengdo foi dedicada ao
contexto juridico portugués e aos requisitos éticos aplicdveis, colmatando lacunas especificas
identificadas na literatura nacional e internacional.

20



Capitulo 4

Perspetiva Juridico

O enquadramento juridico da andlise forense digital aplicada a automdveis constitui um dominio
complexo que exige a articulagdo de multiplos niveis normativos e a interpretacio evolutiva
de institutos juridicos tradicionais face aos desafios impostos pela digitalizacdo automével.
A evolucdo tecnoldgica dos automodveis modernos confronta o ordenamento juridico com
questdes fundamentais sobre a admissibilidade de novas formas de prova, a determinacgdo de
responsabilidades em contextos de maior automacao e a protecao de direitos fundamentais num
ambiente de recolha extensiva de dados (Casey, 2011, pp. 345-348).

O presente capitulo procede a uma andlise sistematica e detalhada do quadro juridico aplicével,
operacionalizando a metodologia de investigacdo juridica delineada na Sec¢do 3.2 através de
andlise doutrinal e normativa (3.2.1), anédlise jurisprudencial comparada (3.2.2) e integracao
de soft law (3.2.3). Esta abordagem responde diretamente as lacunas identificadas na Tabela
3.1, particularmente a auséncia de jurisprudéncia consolidada sobre dados OBD-II no contexto
portugues.

A andlise demonstra como cada elemento normativo se correlaciona especificamente com
parametros técnicos extraidos através da interface OBD-II, estabelecendo uma ponte operacional
entre o direito e a tecnologia no contexto do sistema juridico portugués. Cada sec¢do evidencia
como os requisitos técnicos identificados no protocolo de valida¢do (Seccdo 3.4) possuem
implica¢des juridicas determinantes para a admissibilidade e valor probatério dos dados digitais
automoveis.

4.1 Quadro Normativo Multinivel

A utilizacao de dados digitais automdveis como meio de prova opera num contexto juridico
complexo que articula diferentes niveis normativos - nacional, europeu e internacional. Esta
seccdo analisa sistematicamente este quadro regulamentar, demonstrando como cada nivel
normativo contribui para a construcdo de um regime juridico aplicdvel aos dados OBD-II, desde
a legislacdo civil e processual portuguesa até as normas técnicas internacionais que estabelecem
standards de qualidade e fiabilidade.
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4.1.1 Legislacao Nacional - Aplicacao Especifica aos Dados OBD-II

No quadro normativo nacional sobre responsabilidade civil extracontratual, o ordenamento
juridico portugués estabelece no artigo 483.°, n.° 1, do Cddigo Civil (CC), aprovado pelo
Decreto-Lei n.® 47344/66, de 25 de novembro (com as alteragdes subsequentes), o principio
fundamental da responsabilidade civil: "Aquele que, com dolo ou mera culpa, violar ilicitamente
o direito de outrem ou qualquer disposicao legal destinada a proteger interesses alheios fica
obrigado a indemnizar o lesado pelos danos resultantes da automével".

Como sublinha Leitdo (2022, p. 312), "a culpa pode ser inferida de comportamentos objetivamente
perigosos, sendo a prova técnica um elemento cada vez mais relevante na apreciacao judicial".
Esta relevancia da prova técnica materializa-se de forma paradigmatica nos dados extraidos
através da interface OBD-II, que permitem uma andlise objetiva e quantificada do comportamento
do condutor e do estado do veiculo.

A determinagdo do elemento "dolo ou mera culpa" através de dados OBD-II requer anélise técnica
pormenorizada. A andlise conjugada dos PIDs 0xOC (RPM do motor), 0x0D (velocidade do
automovel) e 0x49 (posi¢ao do pedal do acelerador) pode revelar padroes de condugao indicativos
de negligéncia ou dolo eventual. Segundo o manual técnico da Robert Bosch GmbH (2018,
pp- 123-126), variacdes bruscas e repetidas nestes parametros, particularmente quando o PID
0x0C regista valores superiores a 4000 RPM de forma consistente em zona urbana, conjugado
com aceleragdes subitas (PID 0x49 > 80% em menos de 500ms), configuram conducdo agressiva
incompativel com o dever objetivo de cuidado. A Tabela 4.1 sistematiza a correlagio entre
os elementos constitutivos do artigo 483.° do CC e os respetivos parametros técnicos OBD-II
aplicdveis a demonstragcdo de cada pressuposto.

Tabela 4.1: Correlagao entre Elementos do Art. 483.2 CC e Parametros OBD-II

Elemento Norma- Dados OBD-II e Valores de Refe- Interpretaciao Juridica
tivo réncia

Facto voluntario PID 0x49 (acelerador) > 0%; PID Demonstragao de controlo ativo
0x15 (ignicao ON) do veiculo
Ilicitude (velocidade) PID 0xOD > limite CEst + 10% Violagdo objetiva do art. 27.°
CEst
Culpa grave PID 0xOD > limite + 50% por t>10s Violagdo consciente e continu-
ada
Dolo eventual Manutencao velocidade excessiva Aceitagdo do risco criado
ap6s DTC travagem
Nexo causal Sequéncia temporal PIDs com preci- Relacdo direta acdo-dano
sao 100ms

O elemento da ilicitude, enquanto contrariedade ao direito, encontra correspondéncia direta na
comparacao entre os dados registados e as normas do Codigo da Estrada (CEst), aprovado pelo
Decreto-Lei n.° 114/94, de 3 de maio (alterado e republicado pelo Decreto-Lei n.® 102-B/2020, de
9 de dezembro). A violagdo do artigo 27.° do CEst (limites de velocidade) pode ser objetivamente
demonstrada através do PID 0x0D, devendo contudo considerar-se a margem de erro técnica dos
sensores OBD-II, que segundo a norma SAE J1979 € de aproximadamente +2,5% (Lopes, 2017,
pp. 67-70).
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O Decreto Regulamentar n.® 22-A/98, de 1 de outubro (alterado pelo Decreto Regulamentar n.°
41/2002, de 20 de agosto), que aprova o Regulamento de Sinalizacao do Transito, estabelece
as normas técnicas de sinaliza¢do fundamentais para a interpretacao dos dados automdveis em
contexto de infracdo. A correlacdo entre dados de velocidade e travagem com a sinalizacao
existente permite determinar objetivamente violagdes as regras de circulagdo.

O regime especial de responsabilidade objetiva, estabelecido no artigo 503.° do CC, assume
particular relevancia quando analisado através de dados técnicos. Como refere Varela (2017,
pp- 234-236), os "riscos proprios do veiculo" incluem nao apenas os perigos inerentes a circulagao,
mas também as anomalias técnicas que possam contribuir para a ocorréncia de acidentes.

Moreira da Silva (2024, pp. 15-18) desenvolve uma andlise aprofundada desta dicotomia,
demonstrando que o regime de responsabilidade objetiva assenta no reconhecimento do automdvel
como "coisa perigosa" que justifica uma imputacdo de responsabilidade independente de culpa.
A autora sublinha que esta responsabilidade pelo risco ndo € ilimitada, podendo ser afastada ou
atenuada quando se verifique concurso de culpa do lesado ou causa de for¢a maior.

A andlise dos DTC armazenados na memoria do automdvel permite distinguir objetivamente entre
riscos inerentes ao automovel e negligéncia na manuten¢do. A presenca de cédigos como PO171
(mistura pobre no sistema de combustivel) ou PO300 (falha de igni¢do aleatdria) registados antes
do acidente, especialmente quando conjugados com o histérico de manutencao acessivel através
do modo 09 do OBD-II, pode demonstrar que o automdvel apresentava anomalias conhecidas ou
cognosciveis pelo condutor.

A evolugdo para automdveis autébnomos e semi-autonomos, introduz complexidades adicionais a
este regime dual. Moreira da Silva (2022, pp. 12-15) e Alcaide (2021, pp. 89-92) convergem
na andlise de que os sistemas de conducdo auténoma desafiam a dicotomia tradicional entre
responsabilidade pelo risco e por culpa, exigindo uma reconfiguragdo dos pressupostos classicos.
Quando sistemas autonomos ou semi-autonomos intervém na condug¢ao, os dados registados
tornam-se essenciais para determinar se o acidente resulta de erro humano, falha técnica ou de
uma complexa intera¢do entre ambos. Alcaide (2021, pp. 134-137) propde inclusive um regime
especifico de responsabilidade para automdéveis auténomos que considere as particularidades da
inteligéncia artificial e a distribui¢ao de riscos entre fabricante, proprietério e utilizador.

Paixao (2022, pp. 211-213) argumenta que "a direcdo efetiva do automével pode ser demonstrada
tecnicamente através dos dados OBD-II", nomeadamente através da conjugacdo de parametros
como o estado da igni¢do, a posicdo da chave (quando disponivel via CAN estendido) e os
registos de autenticacdo do sistema de imobilizagao.

4.1.2 Regulamentacio da Uniao Europeia
Aplicacao do RGPD aos Dados OBD-II

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (RGPD), estabelece o regime
aplicavel ao tratamento de dados pessoais, incluindo os gerados pelos sistemas automaoveis.

A qualificacdo dos dados OBD-II como dados pessoais depende da sua capacidade de identificar,
direta ou indiretamente, uma pessoa singular (artigo 4.°, n.° 1, RGPD). Como sublinham Voigt e
Bussche (2017, p. 123), o Vehicle Identification Number (VIN), acessivel através do modo 09 do
OBD-II, constitui inequivocamente um identificador que permite, quando cruzado com as bases
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de dados de registo automodvel, a identificagdo do proprietdrio do veiculo. A Figura 4.1 ilustra
o processo de aplicacao do RGPD ao tratamento de dados automdveis, identificando as cinco
fases sequenciais desde a recolha até a eliminacdo, incluindo as bases de licitude aplicdveis e os
direitos dos titulares.

FASE1:RECOLHA | | FASE2: CATEGORIZAGAO | | FASE 3: LICITUDE |1 [ FasE4:DIRETOS | | FASE5: TRATAMENTO |
[ Adgene | / Informar Minimizaco
l Tipos de s tagal Artgos 13. e 14°

Dados Arigo 6.°

; Andlise
|dentificar Direitos _

| > > !
Lanns Artges15.°a 22 )
l + rl—‘l.—,l l Consarva 95 o

CBD-I Peassoais | Abnimos | | Consertimento | Legal/Vital !nil.egl’hmn| Salvaguardas
EDR

Figura 4.1: Fluxograma do processo de aplicagdo do RGPD a dados automéveis.

As Diretrizes 01/2020 do Comité Europeu para a Prote¢do de Dados sobre o tratamento de dados
pessoais no contexto de veiculos conectados e aplicacdes relacionadas com mobilidade (versao
2.0, adotada em 9 de margo de 2021) estabelecem orientacOes detalhadas sobre as bases de
licitude aplicaveis, os requisitos de consentimento € as salvaguardas necessdrias para o tratamento
destes dados.

A Lei n.° 58/2019, de 8 de agosto, que assegura a execucao, na ordem juridica nacional, do
Regulamento (UE) 2016/679, estabelece disposi¢des complementares relevantes para o tratamento
de dados automoveis, incluindo o regime sancionatdrio e as competéncias da Comissao Nacional
de Protecdo de Dados.

A base de licitude para o tratamento de dados OBD-II em contexto forense encontra-se no
artigo 6.°, n.° 1, alinea f) do RGPD - interesse legitimo. Como alertam Voigt e Bussche (2017,
pp. 234-237), este interesse deve ser objeto de ponderacdo documentada face aos direitos e
liberdades fundamentais do titular dos dados. Esta ponderacdo deve considerar: (i) a gravidade
do acidente e suas consequéncias; (ii) a necessidade e proporcionalidade da extragdo; (iii) as
medidas de minimizac¢do implementadas.

O principio da minimizagao de dados (artigo 5.%, n.° 1, alinea c) do RGPD) impde limitagdes
especificas a extracao de dados OBD-II:

i) Dados criticos para investigacao: PIDs relativos a dindmica do veiculo (0x0C, 0x0D,
0x47, 0x49) e DTCs ativos - extraiveis com base no interesse legitimo;

ii) Dados contextuais: Temperaturas, pressoes, estado de sistemas auxiliares - requerem
justificacdo especifica;

iii) Dados identificativos: VIN, registos GPS (quando disponiveis), histérico completo -
apenas com autorizagao judicial ou consentimento expresso.

O Regulamento Delegado (UE) 2022/545, que complementa o Regulamento (UE) 2019/2144
do Parlamento Europeu e do Conselho mediante o estabelecimento de normas pormenorizadas
relativas aos procedimentos de ensaio e aos requisitos técnicos especificos para a homologagdo
de tipo dos veiculos a motor no que respeita ao seu registador de dados de incidentes e para
a homologacao de tipo de tais sistemas como unidades técnicas independentes e que altera o
anexo II do referido Regulamento, estabelece requisitos especificos para os Event Data Recorders
(EDR) em veiculos ligeiros.
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Complementarmente, o Regulamento Delegado (UE) 2024/2220 da Comissao, de 26 de julho de
2024, que complementa o Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho
mediante o estabelecimento de regras pormenorizadas relativas aos procedimentos de ensaio
e aos requisitos técnicos especificos para a homologacao de tipo de veiculos pesados no que
respeita ao seu registador de dados de incidentes e para a homologagdo de tipo de tais sistemas
como unidades técnicas independentes e que altera o anexo II do referido Regulamento, estende
estas obrigacdes aos veiculos pesados.

Estes regulamentos criam um regime distinto do aplicdvel aos dados OBD-II. Enquanto os EDR
sao especificamente concebidos para registar dados relacionados com eventos de colisao, com
parametros e periodos de retencao legalmente definidos (5 segundos anteriores ao evento e 250
milissegundos posteriores), os dados OBD-II sdo primariamente orientados para diagndstico e
manuteng¢do (Costantino et al., 2022, pp. 3-4).

Esta disting@o tem implica¢des juridicas significativas. Os dados EDR, por estarem legalmente
regulados quanto aos parametros a registar (velocidade, estado de travagem, posicao do acelerador),
podem beneficiar de for¢a probatdria reforcada. Em contraste, os dados OBD-II, nao tendo
regime especifico, seguem o regime geral de prova pericial.

4.1.3 Normas Técnicas Internacionais

A norma ISO/IEC 27037:2012 estabelece os principios fundamentais para a gestdo de evidéncia
digital, sendo diretamente aplicdvel aos dados OBD-II. Como sublinha Casey (2011, pp. 345-348),
esta norma define quatro principios essenciais: auditabilidade, repetibilidade, reprodutibilidade e
justificacdo.

A aplicagdo destes principios a extragdo de dados OBD-II requer protocolo especifico. Na fase
de identificacdo, deve documentar-se nao apenas o automoével e interface utilizada, mas também
condicdes ambientais (temperatura, tensdo da bateria) que possam afetar a comunicagdo. A fase
de recolha deve implementar verificacdo de integridade através de Cyclic Redundancy Check
(CRC) para cada trama de dados transmitida. A aplicagdo prética destes principios ao contexto
automodvel encontra-se esquematizada na Figura 4.2, que representa as duas fases fundamentais
do processo forense — identificacao/recolha e aquisicao/preservacdo — conforme preconizado
pela norma ISO/IEC 27037:2012.

A norma ISO/IEC 17025:2017, estabelece os requisitos gerais para a competéncia dos laboratdrios
de ensaio e calibragdo, estabelece os critérios para acreditacao de laboratérios que realizem
andlises forenses de dados automoéveis, garantindo a rastreabilidade e reprodutibilidade dos
resultados.

A preservacao da integridade exige a utilizacdo de func¢des hash criptograficas. Como defendem
Meireles (2023, pp. 171-172), "a conjugacao de mecanismos de hash SHA-256 com documentacao
adequada da cadeia de custddia constitui o standard minimo para assegurar a admissibilidade
judicial de dados OBD-II".

O Regulamento (UE) n.? 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo a identificacdo eletrénica e aos servicos de confianca para as transacdes eletronicas no
mercado interno e que revoga a Diretiva 1999/93/CE (Regulamento eIDAS), complementa este
requisito ao estabelecer o regime dos carimbos temporais qualificados que, conforme Andrade
(2021, pp. 1164-1165), garantem prova qualificada do momento exato da extracgao.
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ISO/IEC 27037:2012 -

PROCESSO FORENSE AUTOMOVEL

FASE 1: IDENTIFICACAO E RECOLHA
Identificacdo
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Recolha

FASE 2: AQUISICAO E PRESERVACAO

Aquisicao

Preservacao

Selar Evidéncias Cadeia Custodia Armazenar Seguro |

EVIDENCIAS PRONTAS PARA ANALISE

Figura 4.2: Processo forense segundo a ISO/IEC 27037:2012 aplicado a dados automéveis

4.2 Responsabilidade Civil em Acidentes de Viacao

A disponibilidade de dados digitais precisos e objetivos extraidos dos sistemas automoveis
tem potencial para transformar fundamentalmente a forma como se estabelecem e provam os
pressupostos da responsabilidade civil em acidentes de viac@o. Esta seccdo examina como o0s
dados OBD-II podem ser utilizados para demonstrar cada um dos elementos constitutivos da
responsabilidade civil, desde o facto voluntario até ao nexo de causalidade, considerando tanto o
regime de responsabilidade por culpa como o regime de responsabilidade objetiva pelo risco.

4.2.1 Pressupostos da Responsabilidade Civil - Demonstracao através de
Dados OBD-II

A responsabilidade civil em acidentes de viacdo assenta em pressupostos especificos cuja
demonstracdo pode ser significativamente facilitada através de dados digitais automéveis. Como
refere Marcelino (2013, pp. 89-92), a introducdo destes meios de prova tem potencial para
revolucionar a forma como os pressupostos classicos sdo estabelecidos em juizo. A Figura 4.3
sistematiza a articulagdo entre os cinco pressupostos da responsabilidade civil estabelecidos no
artigo 483.° do CC e os dados OBD-II relevantes para a demonstragdo objetiva de cada elemento,
evidenciando o contributo especifico dos parametros técnicos para o 6nus probatdrio da obrigacao
de indemnizar.

O facto voluntdrio do agente, tradicionalmente demonstrado através de testemunhos, pode agora
ser estabelecido objetivamente. A andlise do PID 0x49 (posicao do pedal do acelerador) com
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Figura 4.3: Pressupostos da responsabilidade civil e contributo dos dados OBD-II

resolucdo temporal permite identificar ndo apenas a a¢do, mas também o padrdo de pressao.
Valores que demonstrem variagdes superiores a 50% em intervalos inferiores a 200ms podem
indicar reacdes bruscas incompativeis com conduc¢ao defensiva.

Como sublinha Moreira da Silva (2024, pp. 8-10), a andlise dos pressupostos da responsabilidade
civil em acidentes de viagcdo deve considerar ndo apenas o comportamento do condutor, mas
também os riscos inerentes ao proprio veiculo enquanto fonte de perigo. A autora destaca
que a evolugdo tecnoldgica dos automdveis modernos, com sistemas de assisténcia a condugdo
cada vez mais complexos, introduz novos desafios na determinagdo da causalidade e da culpa,
especialmente quando multiplos fatores - humanos e técnicos - contribuem para o acidente.

A culpa, enquanto juizo de censura sobre a conduta, beneficia da andlise objetiva dos tempos de
reacdo. Segundo Green (2000), o tempo de reacdo normal varia entre 0,7 e 1,2 segundos. Dados
OBD-II que demonstrem auséncia de qualquer reacdo (libertacdo do acelerador ou ativagao dos
travoes) por periodo superior a 1,5 segundos apds o surgimento de perigo podem constituir prova
objetiva de negligéncia.

4.2.2 Nexo de Causalidade e Onus da Prova

O estabelecimento do nexo de causalidade entre o facto e o dano constitui frequentemente o
aspeto mais complexo na determinagdo da responsabilidade. Como sublinha Varela (2017,
pp.- 456-458), a teoria da causalidade adequada exige que o facto seja, em abstrato, adequado a
produzir o dano segundo o curso normal das coisas.

Os dados OBD-II permitem reconstituicdo temporal precisa dos eventos. A sequéncia de dados
com timestamp permite estabelecer, por exemplo: T-3000ms: velocidade 90 km/h (PID 0x0D)
em zona de 50 km/h; T-1500ms: manuten¢do da velocidade sem reducao; T-500ms: tentativa
tardia de travagem (PID 0x47); T=0: impacto. Esta sequéncia demonstra ndo apenas a violagao
normativa, mas também a adequacao causal entre o excesso de velocidade e a incapacidade de
evitar a colisdo.

Nos termos do artigo 342.°, n.° 1, do CC, incumbe ao lesado a prova dos factos constitutivos do
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direito que invoca, incluindo o nexo de causalidade entre o facto danoso e o prejuizo sofrido.
Esta exigéncia foi reafirmada pelo SRJ Acdrddo (Proc. 589/14.7T8PVZ.P1.51) de 27 de junho
de 2019 "compete ao lesado provar os factos constitutivos do direito que invoca, incluindo o nexo
de causalidade".

A introdugdo de dados digitais objetivos, como os provenientes do sistema OBD-II, pode
contribuir para a concretizacdo desse 6nus probatdrio, ao fornecer registos técnicos fidveis sobre
parametros relevantes do veiculo (velocidade, travagem, aceleracdo, entre outros). Embora tais
dados nao substituam a prova pericial ou testemunhal, podem constituir elementos probatérios
complementares, suscetiveis de validagdo técnica e juridica, nos termos dos artigos 414.°e 417.°
do CPC. A sua admissibilidade depende, contudo, da integridade dos registos, da cadeia de
custddia digital e da conformidade com os principios da prova legal e livre apreciacdo pelo
julgador.

4.2.3 Concurso de Culpas e Comparticipacao

O regime do concurso de culpas, previsto nos artigos 570.° e 571.° do CC, ganha nova dimensao
com a disponibilidade de dados técnicos precisos. A determinagdo objetiva da contribui¢do de
cada interveniente, tradicionalmente baseada em presuncgdes e testemunhos, pode agora apoiar-se
em dados quantificados.

Moreira da Silva (2024, pp. 22-26) sublinha que "a determina¢do da medida de cada contribui¢io
€ fundamental para a reparticdo equitativa das responsabilidades”. Os dados OBD-II de multiplos
veiculos envolvidos, quando disponiveis, permitem estabelecer com precisdo o comportamento
de cada condutor e a sua contribui¢do causal para o resultado.

Moreira da Silva (2024, pp. 28-31) analisa especificamente situacdes onde o comportamento do
lesado contribui decisivamente para o agravamento dos danos, defendendo que os dados objetivos
dos sistemas automoveis permitem uma graduagao mais rigorosa dessa contribuicdo. A autora
destaca que a nao utilizacdo de sistemas de seguranca ou a condu¢do em condicdes inadequadas
podem ser objetivamente demonstradas através destes dados, superando as dificuldades probatdrias
tradicionais.

4.2.4 Desafios Futuros: Veiculos Autonomos e Inteligéncia Artificial

A transi¢do para veiculos com diferentes niveis de automacao introduz desafios fundamentais
ao regime tradicional de responsabilidade civil. Moreira da Silva (2022, pp. 45-48) identifica
trés questdes centrais: (i) a determinagdo do responsédvel quando o controlo € partilhado entre
humano e maquina; (ii) a aplicabilidade do conceito de culpa a decisdes algoritmicas; (iii) a
adequacdo do regime de responsabilidade objetiva a sistemas com capacidade de aprendizagem
auténoma.

Alcaide (2021, pp. 156-162) propde uma abordagem inovadora baseada na criagao de um fundo
de compensacdo especifico para acidentes envolvendo automdveis auténomos, complementado
por um regime de responsabilidade objetiva agravada do fabricante. Esta proposta, embora
nao consensual, reconhece a inadequacao dos paradigmas tradicionais face a complexidade dos
sistemas auténomos modernos.

A utilizagcao de dados OBD-II e EDR assume importancia critica neste contexto, como sublinham
Moreira da Silva (2022, pp. 32-35) e Alcaide (2021, pp. 203-207), pois permite distinguir entre
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decisdes do sistema auténomo, intervencdes do condutor e eventuais falhas técnicas, elementos
essenciais para a correta imputacao de responsabilidades.

4.3 Admissibilidade de Provas Digitais

A valoragdo judicial de dados digitais automdveis requer nao apenas a sua obtengao técnica
adequada, mas também o cumprimento de requisitos processuais especificos que garantam a sua
admissibilidade e for¢a probatdria. Esta sec¢do analisa o regime processual portugués aplicavel
a prova digital, os critérios de validacao e integridade exigidos, e a forca probatéria que pode
ser atribuida aos dados OBD-II no contexto do sistema de livre apreciagdo da prova vigente no
ordenamento juridico nacional.

4.3.1 Regime Processual Civil Portugués

O Codigo de Processo Civil (CPC), aprovado pela Lei Lei n.° 41/2013, de 26 de junho (com
as alteracOes introduzidas até a Lei n.? 117/2019, de 13 de setembro), estabelece o quadro
para a admissibilidade de provas digitais automéveis. O artigo 411.° consagra o principio
da admissibilidade de todos os meios de prova ndo proibidos por lei, criando abertura para a
utilizacdo de dados OBD-II. Como refere Freitas (2021, pp. 234-236), esta abertura do sistema
probatdrio portugués representa vantagem significativa para a integracdo de novas tecnologias no
processo judicial.

A prova pericial, regulada nos artigos 467.° a 489.° do CPC, assume particular relevincia. O artigo
467.° determina que "a prova pericial tem lugar quando a percecao ou aprecia¢ao dos factos exige
especiais conhecimentos técnicos, cientificos ou artisticos". A extracdo e interpretagao de dados
OBD-II enquadra-se claramente nesta previsao, justificando o recurso a peritos especializados.

No processo penal, o Cédigo de Processo Penal (CPP), aprovado pelo Decreto-Lei n.° 78/87, de
17 de fevereiro (com as alteragdes subsequentes), estabelece nos artigos 152.° a 158.° e 350.°
o regime da pericia, exigindo a defini¢do do objeto e dos quesitos pelo despacho que ordena a
diligéncia, e a elaboracdo de relatério fundamentado.

A Tabela 4.2 sintetiza os requisitos processuais essenciais para garantir a admissibilidade de
dados OBD-II em sede judicial, articulando as exigéncias normativas com as especificidades
técnicas deste meio de prova.

Requisito Aplicacao aos Dados OBD-I1

Legalidade da obtencado Extracdo com consentimento ou autorizagdo judicial (art. 417.°
CPC)

Cadeia de custédia Documentagdo completa com hash SHA-256 (ISO/IEC
27037:2012)

Integridade Carimbo temporal qualificado (Reg. eIDAS, art. 41.°)

Contraditério Acesso aos dados brutos e possibilidade de contra-pericia (art.
3.2CPC)

Valoragao Livre apreciacao pelo julgador (art. 607.%, n.° 4, CPC)

Tabela 4.2: Requisitos Processuais para Admissibilidade de Dados OBD-II
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4.3.2 Forca Probatoéria dos Dados OBD-II

A forga probatoria dos dados OBD-II deve ser analisada no contexto do sistema de livre apreciag@o
da prova. O Artigo 607.°, n.° 4 do CPC confere ao julgador latitude na valoracao, segundo
as regras da experiéncia e livre convicgdo. Contudo, como alerta o Tribunal da Relacdo de
Guimaraes no Acorddo (Proc. 412/12.7PBGMR.G1) de 28 de abril de 2016, deve-se "considerar
as limitacdes técnicas dos sistemas de registo automdvel na valoracdo da prova". Na realidade
essa liberdade encontra limites técnicos e metodoldgicos, especialmente quando se trata de prova
digital.

O Tribunal da Relagdo de Evora, no Acérddo (Proc. 351/23.6JAFAR.EI) de 19 de novembro
de 2024, estabeleceu um principio relevante ao reconhecer que “o cédigo hash funciona como
impressao digital da prova digital, garantindo que o contetido analisado € igual ao contetido
original”. Este entendimento refor¢a a importancia dos mecanismos de preservacao de integridade
— como fungdes hash e carimbos temporais qualificados — na valoragdo probatéria de dados
digitais, incluindo os provenientes de sistemas OBD-II.

Assim, a admissibilidade e credibilidade da prova técnica dependem nao apenas da sua relevancia
factual, mas também da sua conformidade com os requisitos de autenticidade e integridade
previstos na legislagc@o e reconhecidos pela jurisprudéncia.

A natureza técnica e objetiva dos dados confere-lhes caracteristicas que podem reforgar a sua forca
probatdria: precisao das medicdes, contemporaneidade do registo, e dificuldade de manipulagao
quando adequadamente preservados. Contudo, a valoracdo deve sempre considerar possiveis
limitagdes técnicas, margem de erro dos sensores, e contexto global da prova produzida.

4.4 Propostas de Aperfeicoamento do Regime Juridico

Face as lacunas identificadas na andlise precedente, torna-se evidente a necessidade de evolucao
do quadro normativo para acompanhar a realidade tecnoldgica dos automéveis modernos e o
potencial probatério dos seus sistemas digitais. Esta sec¢ao apresenta propostas concretas de
lege ferenda para a criagdo de um regime juridico especifico que regule a extracao, preservagao
e valoracdo de dados digitais automdveis, procurando equilibrar as necessidades de eficdcia
probatdria com a protecao dos direitos fundamentais.

4.4.1 Necessidade de Regulamentacao Especifica

A andlise desenvolvida revela lacunas no ordenamento juridico portugués quanto ao tratamento
especifico de dados digitais automéveis. Como defendem Paixao (2022, p. 211) e Robert Bosch
GmbH (2018, pp. 123-126), existe necessidade premente de criar normas processuais especificas
para extracdo, preservacao e valoragdo destes dados.

Proponho a criagcdo de regime juridico especifico através de alteracdo ao CPC, introduzindo
disposicdes que contemplem:

a) Qualificacdo obrigatdria de peritos em protocolos OBD-II e anélise forense digital;

b) Prazo méximo de 72 horas para extracdo em acidentes graves, garantindo preservacdo de
dados volateis;

¢) Protocolo standardizado de documentacao incluindo condi¢cdes ambientais, equipamentos
utilizados e limitag¢des identificadas;
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d) Presuncdo de veracidade dos dados quando extraidos conforme protocolo, invertendo 6nus
de prova da manipulagio;

e) Regime de conservagao alinhado com prazos prescricionais (3 anos para responsabilidade
extracontratual conforme artigo 498.° CC).

4.4.2 Harmonizaciao com o Regime de Protecao de Dados

A tensdo entre necessidades probatorias e protecao de dados pessoais exige solucao equilibrada.
Proponho categorizagao tripartida dos dados automéveis com regimes diferenciados:

i) Dados técnicos puros (temperaturas, pressoes): livre utilizagao para fins forenses;
ii) Dados comportamentais (velocidade, aceleracdo): sujeitos a teste de proporcionalidade;
iii) Dados identificativos (VIN, localiza¢do): apenas com autorizagdo judicial especifica.

Esta abordagem permitiria conciliar o interesse publico na justica com os direitos fundamentais dos
titulares dos dados, respondendo as preocupacdes expressas pelo TC Acdrdao n.? 426/2024 (Proc.
62/23), que reafirma a prote¢do do nicleo essencial dos direitos a privacidade e autodeterminacao
informativa, exigindo fundamentacdo especifica para o acesso a dados pessoais sensiveis.

4.5 Sintese do Enquadramento Juridico

A andlise desenvolvida demonstra que o ordenamento juridico portugués, embora ndo contemple
especificamente a prova digital automoével, fornece bases normativas que, através de interpretacao
evolutiva e tecnicamente informada, permitem a utilizagdo de dados OBD-II como meio de prova.
A articulacdo entre o regime de responsabilidade civil, as normas processuais e o quadro de
protecao de dados cria um ecossistema juridico complexo mas operacional.

A correlacdo especifica estabelecida entre elementos normativos e parametros técnicos OBD-II
oferece aos operadores judicidrios orientacao prdtica para utilizacdo desta prova. As lacunas
identificadas, nomeadamente a auséncia de regulamentacao especifica e a limitada jurisprudéncia,
confirmam a necessidade de evolucgao legislativa e jurisprudencial neste dominio.

O futuro deste campo juridico dependera da capacidade de manter equilibrio entre inovacao
tecnoldgica, eficcia probatdria e protecao de direitos fundamentais, num contexto de crescente
digitalizacdo e automatizacao dos automaoveis.
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Capitulo 5

Perspetiva Técnica

Os automdveis contemporaneos integram dezenas de unidades de controlo eletrénico interligadas
por multiplos protocolos de comunicacdo, configurando uma infraestrutura computacional
distribuida que redefine os limites da anédlise forense automoével. A transi¢do de sistemas
predominantemente mecanicos para plataformas computacionais distribuidas, documentada por
Beiker (2016, pp. 45-48), criou oportunidades sem precedentes para a recolha de dados forenses,
mas também introduziu desafios técnicos significativos que exigem abordagens especializadas e
metodologias rigorosas.

O presente capitulo materializa o desenvolvimento técnico delineado na Sec¢do 3.3, aplicando
sistematicamente a engenharia de requisitos (3.3.1), a arquitetura modular (3.3.2) e a metodologia
de desenvolvimento iterativo (3.3.3) a andlise dos sistemas automéveis modernos. Esta abordagem
técnica responde diretamente as lacunas identificadas na Tabela 3.1, particularmente a "caréncia
de ferramentas acessiveis"e a "validacdo empirica insuficiente", fornecendo os fundamentos
técnicos necessdrios para superar estas limitagdes.

A andlise procede através de uma exploracdo sistemadtica da arquitetura dos sistemas automaoveis
(5.1), seguida por uma anélise detalhada do protocolo OBD-II (5.2) e dos procedimentos de
extracdo forense (5.3). Cada elemento técnico é examinado ndo apenas na sua dimensdo
operacional, mas também nas suas implicagdes para a preservacdo da integridade forense (5.4) e
nos desafios que apresenta (5.5). Importa sublinhar que os parametros técnicos aqui analisados
correspondem diretamente aos elementos normativos explorados no Capitulo 4, demonstrando
como requisitos juridicos de admissibilidade (Seccdo 4.3) se traduzem em especificagdes técnicas
concretas.

Os procedimentos de extracao e preservacdo aqui documentados operacionalizam o protocolo
de validacao desenvolvido na Secg¢ado 3.4, enquanto as vulnerabilidades identificadas informam
diretamente o framework ético estabelecido na Sec¢do 3.5. Esta perspetiva técnica nao existe
em isolamento, mas em constante didlogo com as dimensdes juridica e ética, estabelecendo
os fundamentos técnicos necessdrios para a compreensao da solugdo desenvolvida e dos seus
constrangimentos operacionais.
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5.1 Arquitetura dos Sistemas Automoveis Modernos

5.1.1 Redes Internas: CAN, LIN, FlexRay e Ethernet Automdével

A arquitetura de comunicacdo interna dos automoveis modernos assenta numa hierarquia
complexa de redes especializadas, cada uma otimizada para requisitos especificos de largura de
banda, laténcia e fiabilidade. A rede CAN?®, desenvolvido pela Bosch em 1986 e uniformizado
pela ISO 11898-1:2015°, constitui a espinha dorsal da comunicagio automével, suportando
taxas de transmissao at€ 1 Mbps no CAN de alta velocidade e 125 kbps no CAN de baixa
velocidade (Buscemi et al., 2023, pp. 1450-1453). Esta rede utiliza um protocolo de arbitragem
ndo destrutiva!® baseado em prioridades de mensagem, garantindo que mensagens criticas para a
seguranca tém precedéncia sobre comunicagdes menos urgentes. A Figura 5.1 ilustra a topologia
tipica de uma rede CAN automovel, evidenciando a segregacao funcional entre os diferentes
dominios e as respetivas velocidades de transmissao.

POWERTRAIN CHASSIS

ECU Mator TCU Transmissdo ( \ ABSESF Ditecilo Assistids
ADAS | Seguranca Ativa

fexRay - 10 Mbxps)

BODY INFOTAINMENT
BCM Centra inatZacio Head Una | | Navegacio GPS
Lminacio Imotiyacor stama Audic | | anectvtade |

Legenda: s CAN Alla Velocdade (500 khps) === CAN Batcs Velocdade (125 kbps) === PRy (10 Mbps) s YOST/E ihernet (150 Mbp:

Figura 5.1: Diagrama da topologia de rede CAN

A andlise forense de redes CAN apresenta desafios tnicos derivados da natureza de difusdo!!' do
protocolo, onde todas as ECUs recebem todas as mensagens, independentemente do destinatario
pretendido. Tironi et al. (2022, pp. 3-5) identificam esta caracteristica como simultaneamente uma
vulnerabilidade de seguranca e uma oportunidade forense, permitindo a monitoriza¢ao passiva
de todas as comunicacdes através de um tnico ponto de acesso. A estrutura das mensagens CAN,
limitada a 8 bytes de dados uteis, impoe restricdes significativas a quantidade de informacao que
pode ser transmitida numa dnica trama, resultando frequentemente na segmentacao de dados
complexos através de multiplas mensagens.

8 O protocolo CAN foi originalmente desenvolvido pela Robert Bosch GmbH para aplicacdes automéveis,
permitindo que microcontroladores e dispositivos comuniquem entre si sem necessidade de um computador central
(host).

° Na nova redagio da ISO 11898-1:2024

10° A arbitragem ndo destrutiva significa que quando dois nés tentam transmitir simultaneamente, o né com a
mensagem de menor prioridade cede automaticamente sem que a mensagem de maior prioridade seja corrompida
ou perdida.

"' Broadcast no original em inglés. No contexto dos protocolos CAN, refere-se i transmissio simultinea de
mensagens para todos os nds da rede
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O protocolo LIN, uniformizado pela ISO 17987-1:2025 LIN Overview, complementa 0 CAN em
aplica¢cdes de menor criticidade, operando a velocidades de até 20 kbps com uma topologia master-
slave que simplifica a implementagao e reduz custos (Matheus & Konigseder, 2021a, pp.234-237).
Tipicamente utilizado para controlo de sistemas de conforto como vidros elétricos, espelhos e
iluminacao interior, o LIN gera dados com relevancia forense limitada, mas potencialmente tteis
para estabelecer padroes de utilizacdo do automével e comportamento do condutor.

A rede FlexRay, desenvolvida pelo consércio FlexRay e uniformizada pela ISO 17458-1:2013
FlexRay Overview, representa uma evolucao significativa em termos de determinismo e largura
de banda, suportando comunicagdes até 10 Mbps com redundancia fisica opcional. Buscemi et al.,
2023, pp. 1451-1452 destacam a arquitetura time-triggered do FlexRay, que garante laténcias
previsiveis essenciais para sistemas criticos de segurangca como o controlo de estabilidade e
sistemas drive-by-wire. A natureza deterministica do FlexRay facilita a correlacido temporal
precisa de eventos, uma caracteristica particularmente valiosa na reconstituicao forense das
sequéncias de acontecimentos.

A introducdo da Ethernet Automodvel, baseada nos standards IEEE 802.3 mas otimizada para o
ambiente automével através do BroadR-Reach/100BASE-T1, marca uma mudancga paradigmatica
na arquitetura de comunicagdes automoveis. Matheus e Konigseder, 2021a, pp. 256-259
documentam como a Ethernet Automovel, com velocidades de 100 Mbps a 10 Gbps, permite
a transmissao de grandes volumes de dados necessdrios para sistemas ADAS, camaras de
alta resolucdo e atualizacOes over-the-air. Do ponto de vista forense, a Ethernet introduz
possibilidades de logging e andlise previamente impraticdveis, mas também complexidades
adicionais relacionadas com a gestio de grandes volumes de dados e a necessidade de ferramentas
especializadas de captura e andlise.

5.1.2 Integracao de Sistemas ADAS (Advanced Driver Assistance Systems)

A proliferacdo de sistemas avancados de assisténcia a condugdo representa uma transformacao
fundamental na arquitetura automdével, introduzindo camadas de complexidade computacional e
decisional substancialmente superiores as geracdes anteriores. Kloth e Santos, 2024, pp. 4-6
caracterizam os ADAS modernos como sistemas ciber-fisicos complexos que integram sensores
multimodais, algoritmos de processamento em tempo real e atuadores de controlo automoével
numa arquitetura distribuida, mas coordenada. Esta integragdo cria desafios forenses tnicos,
particularmente na determinacdo da sequéncia de eventos e na atribuicdo de responsabilidades
em situacdes onde as interven¢des humanas e autométicas se sobrepoem.

Os sistemas ADAS tipicos incluem funcionalidades como Adaptive Cruise Control (ACC), Lane
Keeping Assist (LKA), Automatic Emergency Braking (AEB) e Blind Spot Detection (BSD),
cada um gerando fluxos continuos de dados com potencial forense significativo. Arai, 2024,
pp. 123-125 documenta como estes sistemas registam nao apenas as suas intervencoes ativas,
mas também situacdes onde a intervengdo foi considerada mas ndo executada, informacao crucial
para compreender a dindmica de acidentes. A andlise destes dados requer compreensdo profunda
dos algoritmos de decisao implementados e dos seus parametros de calibracdo, que variam
significativamente entre fabricantes e modelos. A Figura 5.2 apresenta a arquitetura integrada
dos sistemas ADAS modernos, detalhando o fluxo de dados desde os sensores de percecao até
aos atuadores de controlo automoével.

A arquitetura de processamento ADAS modernos baseia-se crescentemente em System-on-Chip
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(SoC)!? de alto desempenho, frequentemente incorporando aceleradores de inteligéncia artificial
para processamento de visdo computacional e sensor fusion'>. Hamid e Al-Turjman, 2021,
pp. 67-70 analisam como esta centralizacao do processamento, embora eficiente do ponto de
vista computacional, cria pontos unicos de falha e complica a andlise forense ao concentrar
multiplas fung¢des criticas num Unico componente. A natureza proprietaria dos algoritmos de
processamento e a utilizacao crescente de modelos de machine learning introduzem desafios
adicionais de interpretabilidade e verificacdo.
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| p |
| Fus#o de Sensores ADAS Domain Controller Fungdes ADAS Ativas
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Figura 5.2: Arquitetura de integragdo ADAS num automével moderno - Sensores,
Processamento e Atuagdo

A interoperabilidade entre diferentes sistemas ADAS e a sua integragdo com as redes automaoveis
tradicionais cria um ambiente de comunicagdo complexo onde a sincronizac¢ido temporal e a
priorizagdao de mensagens sdo criticas. Sadaf et al., 2023, pp. 4-6 identificam a necessidade de
mecanismos robustos de time-stamping e correlacao de eventos para permitir a reconstituicao
forense precisa de situacOes complexas envolvendo multiplos sistemas. O Regulamento (UE)
2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro de 2019, ao tornar
obrigatdrios determinados sistemas ADAS, estabelece requisitos minimos de funcionalidade e
registo de dados que t€ém implicac¢des diretas para a andlise forense.

5.1.3 Gateway Central e Arquiteturas de Dominio

O gateway central emergiu como componente arquitetural fundamental nos automéveis modernos,
servindo como ponto de interconexao e controlo entre diferentes dominios funcionais do automével.

12 Um SoC integra todos os componentes de um computador ou sistema eletrénico num tnico circuito integrado,
incluindo processador, memdria, interfaces de entrada/saida e componentes de processamento de sinal.

13 Refere-se ao processo de combinar dados de miiltiplos sensores para produzir informacdo mais consistente,
precisa e util do que seria possivel utilizando cada sensor individualmente
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Esta evolugao arquitetural, documentada por Arai, 2024, pp. 234-237, reflete a necessidade de
gerir a crescente complexidade das comunica¢des interdominio enquanto se mantém isolamento
e seguranca entre sistemas criticos e nao-criticos. Do ponto de vista forense, o gateway
central representa simultaneamente uma oportunidade e um desafio: centraliza o fluxo de dados
facilitando a monitorizagdo, mas também introduz camadas adicionais de processamento e
potencial filtragem de informacao.
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Figura 5.3: Diagrama da arquitetura de gateway central e dominios - Arquitetura de Gateway
Central - Fluxos de Dados e Pontos de Acesso Forense

A arquitetura de dominios tipica divide o automdvel em zonas funcionais distintas: powertrain
(motor e transmissdo), chassis (travoes, dire¢do, suspensdo), body (sistemas de conforto e
conveniéncia) e infotainment (entretenimento e conectividade). Cada dominio opera com
requisitos especificos de tempo real, seguranca e largura de banda, implementados através
de controladores de dominio dedicados que agregam e processam informacao de multiplas
ECUs subordinadas (Ciftci et al., 2022, pp. 89-92). Esta hierarquizagdo facilita a gestdo
da complexidade, mas complica a extracdo forense ao requerer acesso a multiplos niveis da
arquitetura.

O gateway implementa politicas de routing, filtering e rate limiting que determinam quais as
mensagens que sdo transmitidas entre dominios e com que prioridade. Buscemi et al. (2023, pp.
1456-1458) demonstram como estas politicas, embora essenciais para a seguranga e eficiéncia do
sistema, podem resultar na perda ou modifica¢do de informagdo relevante para andlise forense.
A configuragdo do gateway, frequentemente proprietdria e protegida, requer ferramentas e
conhecimentos especializados para acesso e interpretacdo, constituindo uma barreira significativa
para investigadores forenses. A Figura 5.3 exemplifica a arquitetura de gateway central e os
fluxos de dados controlados entre os diferentes dominios funcionais do automével.
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5.1.4 Protocolos de Comunicacao e Interoperabilidade

A coexisténcia de multiplos protocolos de comunicagdao no ambiente automdvel moderno exige
mecanismos sofisticados de traducdo e adaptacdo para garantir interoperabilidade. O UDS,
uniformizado pela ISO 14229-1:2020, estabelece uma camada de abstragcao sobre os protocolos
de transporte fisico, permitindo acesso uniforme a func¢des de diagndstico independentemente
da rede subjacente (Costantino et al., 2022, pp. 3-4). Esta uniformizacao é fundamental para
a andlise forense, providenciando uma interface consistente para extracdo de dados através de
diferentes arquiteturas e fabricantes.

A implementacdo do UDS sobre diferentes protocolos de transporte ISO 15765-4:2021 (2021)
(Diagnostic over CAN), FlexRay ISO 10681-1:2010, Ethernet ISO 13400-2:2025(DolP)) introduz
variagOes subtis, mas significativas no formato e timing das comunica¢des. A norma ISO 15765
especifica o protocolo de transporte para diagndsticos sobre CAN, incluindo mecanismos de
segmentagdo e assemblagem de mensagens que excedem os 8 bytes da frame CAN standard
(International Organization for Standardization, 2016). Esta segmentacdo tem implicacdes
forenses importantes, ja que a perda de uma dnica frame pode comprometer a integridade de
toda a mensagem de diagndstico.

O DolIP, uniformizado pela ISO 13400-2:2025, representa a evolugao natural dos protocolos
de diagnéstico para aproveitar as capacidades da Ethernet Automével. Este protocolo permite
sessoes de diagndstico remotas através de conexdes TCP/IP, introduzindo possibilidades de anélise
forense remota, mas também preocupacgdes significativas de seguranca e autenticacdao (Matheus
& Konigseder, 2021a, pp. 267-270). A capacidade de estabelecer tineis de diagndstico através
de maltiplas redes e gateways expande o alcance da andlise forense, mas requer compreensao
profunda da topologia de rede e dos mecanismos de seguranca implementados.

5.2 Protocolo OBD-II — Analise Detalhada

5.2.1 Evolucao Histérica e Normas (ISO 9141, ISO 14230, ISO 15765, SAE
J1850)

A génese do On-Board Diagnostics remonta a década de 1980, quando a California Air Resources
Board (CARB)'* estabeleceu requisitos para a monitorizacdo de emissdes em automéveis. A
evolugdo do OBD-I para o OBD-II em 1996 marcou um ponto de inflexao, uniformizando
ndo apenas os parametros monitorizados, mas também o conector fisico e os protocolos de
comunicacao (Lopes, 2017, pp. 67-70). A Figura 5.4 representa o esquema de pinagem do
conector OBD-II normalizado, identificando os pinos utilizados pelos diferentes protocolos
de comunicac¢do. Esta uniformizacdo, embora motivada por preocupagcdes ambientais, criou
inadvertidamente um interface universal para o acesso a dados automdveis com significativo
potencial forense.

A norma ISO 9141-2, adotada inicialmente por fabricantes europeus e asiaticos, estabelece
comunicacao série assincrona a 10,4 kbps utilizando a linha K para comunicacio bidirecional e
opcionalmente a linha L para inicializacdo (International Organization for Standardization, 1994).

14 E a agéncia governamental da Califérnia responsavel pela protecio da qualidade do ar, tendo sido pioneira na
regulamentacio de emissdes automdveis que levou ao desenvolvimento do OBD.

SEsquema genérico adaptado de FlexiHub (2024), disponivel em https://www.flexihub.com/pt/oobd2-pinout/,
onde podem ser consultadas as variacdes de pinagem especificas de cada fabricante.
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Figura 5.4: Esquema de pinos de um conector OBD-II genérico'>

Este protocolo caracteriza-se pela comunicagao série assincrona a 10,4 kbps, o que facilita a sua
implementacdo. Porem, estas especificacoes limitam a quantidade e velocidade de transferéncia
de dados, resultando em tempos de resposta que podem exceder 200ms para comandos complexos.
Na perspetiva da andlise forense, as caracteristicas de transmissdo sequencial e a velocidade
limitada inerentes ao protocolo ISO 9141-2 podem comprometer a captura integral de dados em
situagdes de travagem de emergéncia com ativacao sequencial de ABS, ESC e airbag, onde a
janela temporal critica € inferior a 300ms.

A 1SO 14230-4:2000 (KWP2000), uniformizado pela ISO 14230, representa uma evolucado da
ISO 9141, mantendo a compatibilidade fisica, mas introduzindo funcionalidades avangadas como
multiplas sessoes de diagndstico, seguranga por challenge-response € modos de comunicagao
rapida até 125 kbps (International Organization for Standardization, 2000). H. J. M. Rodrigues,
2024, pp. 45-48 documenta como o0 KWP2000 introduz complexidades adicionais para andlise
forense, particularmente os mecanismos de seguranca que podem requerer algoritmos seed-key'®
proprietarios para acesso a determinados dados, constituindo fatores a considerar na andlise
forense.

Enquanto o mercado europeu adotou predominantemente os protocolos ISO 9141-2 e ISO 14230,
o mercado americano desenvolveu solugdes proprias'’.

5.2.2 Modos de Operacao Standard e Enhanced

O protocolo OBD-II define nove modos de operagdo normalizados que asseguram o acesso
uniformizado a dados de diagndstico e controlo de emissdes (SAE International, 2002a). O modo
01 permite a leitura de dados em tempo real (live data), o modo 02 captura dados congelados
(freeze frame data)'® registados no momento da dete¢do de anomalias, o modo 03 recupera

16 0 algoritmo seed-key constitui um mecanismo de seguranga onde a ECU envia um valor aleatério (seed) ao
dispositivo de diagnéstico, que deve calcular e devolver a resposta correspondente (key) para obter acesso a funcdes
protegidas.

17 Nomeadamente o protocolo SAE J1850 nas variantes PWM (Ford) e VPW (General Motors)

18 Registos instantineos dos parAmetros operacionais do automével, capturados automaticamente no momento da
detec@o de uma anomalia, preservando as condi¢des exatas do sistema para andlise diagnéstica posterior.
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codigos de diagnoéstico de avarias (DTC) armazenados, e o modo 07 identifica cédigos pendentes
ainda nao confirmados (H. J. M. Rodrigues, 2024, pp. 67-70). No contexto da anélise forense,
os modos 02 e 07 assumem particular relevancia, uma vez que preservam informagao histérica
relativa a condi¢cdes andmalas de funcionamento.

Os modos enhanced ou manufacturer-specific (modos 21-2F no UDS) oferecem acesso a
funcionalidades proprietdrias que variam significativamente entre fabricantes. Yang, 2024, pp.
1200-1202 documenta como estes modos podem providenciar acesso a dados detalhados sobre
sistemas especificos, calibracdes e até logs de eventos ndo disponiveis através dos modos standard.
A utilizagdo forense destes modos requer conhecimento especifico dos protocolos proprietdrios
de cada fabricante, frequentemente obtido através de engenharia reversa ou documentacao técnica
restrita.

A distin¢do entre dados voldteis e ndo-voldteis nos diferentes modos assume importancia critica
para andlise forense. Dados do modo 01 sdo tipicamente volateis, atualizados continuamente
e perdidos quando a ignicdo € desligada. Em contraste, freeze frames (modo 02) e cédigos de
diagnostico (modos 03 e 07) sdo armazenados em memoria ndo-volétil, persistindo através de
ciclos de igni¢do (Setiadji et al., 2025, pp. 9-11). Esta persisténcia diferencial tem implicagdes
importantes para a estratégia de recolha forense e a janela temporal de oportunidade para extracao
de dados relevantes.

5.2.3 UDS (Unified Diagnostic Services) e DoIP (Diagnostics over Internet
Protocol

O Unified Diagnostic Services, uni-formalizado pela ISO 14229, representa a convergéncia
evolutiva dos protocolos de diagndstico anteriores numa arquitetura unificada e extensivel.
Kamidi e Mishra (2025, pp. 12-17) caracterizam o UDS como um protocolo orientado a
servicos que define 26 servigos base para diagndstico, programacao e controlo de ECUs. Esta
uniformizacao facilita significativamente a andlise forense ao prover uma interface consistente
independentemente do fabricante ou modelo do automdvel.

A estrutura de seguranca do UDS, implementada através do servico 0x27 (SecurityAccess),
estabelece niveis de acesso diferenciados que protegem fungdes criticas de acesso nao autorizado.
O mecanismo seed-key challenge-response pode utilizar algoritmos criptograficos complexos
que variam por ECU e fabricante (Ciuta, 2023, pp. 89-92). Do ponto de vista forense, o acesso a
niveis de seguranca elevados pode ser necessdrio para extrair dados completos, mas deve ser
cuidadosamente documentado para manter a integridade da cadeia de custddia e evitar alegagcdes
de tampering"®.

O DolP expande as capacidades do UDS ao permitir diagn6sticos sobre redes IP, possibilitando
acesso remoto e sessoes concorrentes multiplas. A ISO 13400 especifica mecanismos de
discovery, routing e gestdo de sessdes que permitem navegacao através de topologias de rede
complexas (Matheus & Konigseder, 2021, pp. 178-281). Para andlise forense, o DolIP introduz
possibilidades de extracdo remota de dados, mas também desafios relacionados com autenticagdo,
encriptacdo e integridade de dados transmitidos sobre redes potencialmente inseguras.

19 Refere-se 2 alteracdo nio autorizada ou manipulag¢io de evidéncias, comprometendo a sua integridade e
admissibilidade judicial.

39



5.3 Processo de Extracao de Dados Forenses via OBD-I11I

5.3.1 Tipos de Dados Relevantes para Analise Forense

A taxonomia dos dados disponiveis através da interface OBD-II revela uma riqueza de informacao
com relevancia forense direta e indireta. Os dados de dinAmica automdvel constituem a categoria
mais imediatamente relevante para reconstitui¢do de acidentes, incluindo velocidade instantanea,
Rotac¢des Por Minuto (RPM) do motor, posi¢ao do acelerador e pressao no coletor de admissao
(Aguiar, 2016, pp. 23-26). Estes parametros, quando correlacionados temporalmente, permitem
inferir o comportamento do condutor e o estado operacional do automdvel nos momentos criticos
precedentes a um evento.

Os sistemas de travagem e seguranca ativa geram dados valiosos para determinacao de causalidade
em acidentes. O estado do Anti-lock Braking System (ABS), a ativacdo do controlo de estabilidade
(Controlo Eletrénico de Estabilidade (ESC)) e a pressd@o no sistema de travagem mostram
indicagdes objetivas sobre tentativas de evitar colisdes e a resposta do automdvel a comandos do
condutor (Li, 2022, pp. 34-37). A auséncia de ativacdo destes sistemas quando esperado pode
ser igualmente informativa, sugerindo falha técnica ou auséncia de tentativa de travagem.

Os logs de intervencdes ADAS representam uma fonte emergente de dados forenses de grande
importancia. Sistemas como o Automatic Emergency Braking registam niao apenas ativagoes
efetivas, mas também pre-charging do sistema de travagem e avisos ao condutor (Kloth & Santos,
2024, pp. 3-6). Estes registos permitem determinar se o sistema detetou adequadamente uma situ-
acdo de perigo, se alertou o condutor e se interveio conforme programado, informacao importante
para estabelecer responsabilidades em acidentes envolvendo automdveis semiauténomos.

Os freeze frame data, capturados automaticamente quando um cédigo de diagndstico € registado,
preservam um snapshot das condicdes operacionais no momento da detecao da anomalia.
Rodrigues (2024, pp. 34-37) documenta como estes dados, embora limitados a tipicamente 2-5
frames por ECU, podem providenciar contexto valioso sobre as condi¢des que precederam uma
falha técnica. A correlagdo temporal entre multiplos freeze frames de diferentes sistemas pode
revelar cascatas de falhas ou interferéncias entre sistemas.

5.3.2 Procedimentos de Extracao OBD-II

A extracdo forense de dados via OBD-II requer uma metodologia sistemdtica que assegure a
integridade e admissibilidade dos dados recolhidos. O processo inicia-se com a documentagao
fotogréfica do automdvel e do conector OBD-II, estabelecendo o estado inicial e identificando
potenciais sinais de manipulacao ou dano (INTERPOL, 2021, pp. 67-70). Esta documentagao
deve incluir o VIN, quilometragem e quaisquer indicadores visuais relevantes no painel de
instrumentos. A Figura 5.5 apresenta o fluxograma completo do processo de extracao forense via
OBD-II, evidenciando as quatro fases principais e os respetivos critérios de validagao.

A selecao do hardware de interface constitui uma decisao critica com implicagdes para a qualidade
e completude dos dados extraidos. Adaptadores baseados no chipset ELM327%°, amplamente
disponiveis, oferecem compatibilidade basica com protocolos standard, mas podem ter limitacdes
em termos de velocidade e suporte para fun¢des avancadas (Lopes, 2017, pp. 78-81). Interfaces

20 0 ELM327 é um microcontrolador programado produzido pela ELM Electronics que interpreta protocolos
OBD-II e traduz os dados para comunicagdo série RS232 ou USB.
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FASE 1: PREPARAGAC [RERERIS]

FASE 2: CONEXAO (25 minutos}
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Justificacdo: Maximo 3 tentativas

f
|
|
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FASE 4: EXTRACA! [15-30 minutos)

Max. 3 tentativas
Depois; FALHA

)
| Dados Completos Quando: |
1
| +Todos PIDs solicitados respondem |
|+ Checksums vilidos |
| »Formata consistents com pratocolo :
| ® i das frames |
|

Figura 5.5: Fluxograma do processo de extracdo forense via OBD-II
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profissionais como o SAE J2534 Pass-Thru providenciam acesso mais completo e requerem
software especializado e conhecimento técnico avancado.

A sequéncia de extragdo deve seguir o principio da volatilidade, priorizando dados que podem ser
perdidos ou sobrescritos. Johansen (2020, pp. 345-348) recomenda iniciar com dados em tempo
real (modo 01), seguidos de freeze frames (modo 02), c6digos de diagndstico atuais (modo 03)
e histéricos (modo 07). Esta sequéncia minimiza o risco de perda de dados volateis enquanto
assegura a captura completa da informacao disponivel.

Os comandos AT (Hayes commands)?! utilizados para configurar o adaptador OBD-II devem
ser cuidadosamente selecionados e documentados. Comandos como "AT SP 0"(protocolo
automatico), "AT H1"(mostrar headers) e "AT CAF0"(desativar formataciao automadtica) afetam
significativamente os dados recebidos e a sua interpretacao (Malekian et al., 2017, pp. 1156-1158).
A utilizagdo incorreta destes comandos pode resultar em dados incompletos ou mal interpretados,
comprometendo a validade da andlise forense.

5.3.3 Parameter IDs (PIDs) e Diagnostic Trouble Codes (DTCs)

O sistema de PIDs constitui a linguagem fundamental de comunicagdo diagndstica no OBD-II,
com cada PID representando um parametro especifico monitorizado pelo sistema. Os Personal
ldentifiable Data/Dados Pessoais Identificaveis (PIDs) standard, definidos pela SAE J1979,
abrangem aproximadamente 200 pardmetros organizados em categorias funcionais, desde dados
de motor e transmissdo até sistemas de controlo de emissdes (Yang, 2024, pp. 1202-1204). A
interpretacdo correta destes PIDs requer compreensao nao apenas do seu significado nominal,
mas também das unidades, escalas e offsets aplicaveis.

A distin¢do entre PIDs standard e manufacturer-specific assume importancia critica na andlise
forense. Enquanto os PIDs standard (00-FF no modo 01) t€ém definicdes universais, os PIDs
enhanced (modo 22 no UDS) variam significativamente entre fabricantes e podem providenciar
acesso a dados ndo disponiveis através da interface standard (Rodrigues, 2024, pp. 56-59). A
documentagao e interpretacio destes PIDs proprietdrios frequentemente requer acesso a bases de
dados técnicas especializadas ou engenharia reversa.

Os Diagnostic Trouble Codes seguem uma estrutura hierdrquica que codifica o sistema afetado,
tipo de falha e componente especifico, conforme ilustrado na Figura 5.6. A estrutura de 5
caracteres (POXXX para powertrain, BOXXX para body, COXXX para chassis, UUXXX para
network) permite identificagdo rapida da origem e natureza do problema (Lopes, 2017, pp.
34-37).

Como demonstrado na Figura 5.6, a correlacdo temporal entre DTCs de diferentes sistemas pode
revelar relacdes causais ndo 6bvias. Por exemplo, uma falha inicial no sensor MAF (P0102)
pode precipitar uma cascata de erros em sistemas dependentes, resultando em c6digos de mistura
pobre (PO171), falhas de ignicao (P0300) e, eventualmente, degradacao do catalisador (P0420),
num intervalo temporal que pode variar de segundos a dias.

A persisténcia e priorizagdo de DTCs varia segundo a severidade e tipo de falha. Codigos Type A,
relacionados com emissoes, acendem imediatamente a MIL e sdo armazenados permanentemente
até serem apagados. Cddigos Type B requerem que a anomalia se manifeste em dois ciclos
operacionais completos e consecutivos do automdével para serem registados, enquanto c6digos

21 Os comandos AT (Attention Commands), originalmente desenvolvidos pela Hayes Microcomputer Products
para modems, sdo utilizados em adaptadores OBD-II para configuracdo e controlo da comunicacio.
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ESTRUTURA HIERARQUICA DOS DIAGNOSTIC TROUBLE CODES (DTCs)

Sistema Tipo Subsistema Cédigo Especifico
P = Powertrain 0 = Genérico 1 = Combustivel 71 = Sistema pobre
19 Digito 2° Digito 37 Digito 4° e 5° Digitos

SISTEMAS PRINCIPAIS

P - POWERTRAIN INTERPRETAGAO DETALHADA DO CODIGO CORRELAGAO TEMPORAL E CASCATA DE ERROS

2° Digito - Tipo de Cddigo:
0, 1 = Codigo genérico (SAE/NSO)
2, 3 = Codigo especifico do fabricante 1. PO102 - Falha sensor MAF

Exemplo de Cascata de Falhas:

(Mass Air Flow - sensor primario)

3° Digito - Subsistema (Powertrain):
0 = Sistema completo Y s
1= Combustivel e ar
2 = |njegdo de combustivel
3 = Ignigéo
4 = Controlo de emissdes '
5 = Velocidade e ralenti
€& = ECU e saidas
7, 8 = Transmissao

2. P0O171 - Sistema pobre (banco 1)
(Compensagao incorreta do combustivel)

3. PO300 - Falhas multiplas de ignigcio
(Mistura incorreta afeta combustio)

4° e 5° Digitos - Falha Especifica: v
00-99 = |dentificaggo Unica da falha |

Definida por norma SAE ou fabricante
Sequencial dentro do subsistema

4. P0420 - Eficiéncia catalisador abaixo limite
(Danos por combusto incompleta prolongada)

Intervalo temporal: segundos — minutos — horas/dias

Figura 5.6: Estrutura hierdrquica dos DTCs conforme SAE J1979 e ISO 15031-6:2015 — Road
vehicles — Communication between vehicle and external equipment for emissions-related
diagnostics — Part 6: Diagnostic trouble code definitions
Adaptado de Lopes (2017) e SAE J2534:2002

Type C e D sao principalmente informativos (Yang, 2024, pp. 1205-1206). Esta hierarquizac¢ao
tem implicacOes forenses importantes, ja que determina quais as falhas que sao preservadas e por
quanto tempo.

5.3.4 Extracao em Tempo Real vs. Pos-Evento

A temporalidade da extracao de dados constitui um fator determinante na quantidade e qualidade
da informagdo forense disponivel. A extracdo em tempo real, realizada com o automdvel
em funcionamento, permite captura de dados dinamicos e observacdo de comportamentos
transitdrios que ndo sdo preservados em memdoria ndo-voldtil (Setiadji et al., 2025, pp. 5-8). Esta
abordagem € particularmente valiosa para diagndstico de problemas intermitentes ou validagcdo
de comportamentos especificos reportados.

A extragdo pés-evento, realizada apds um acidente ou incidente, enfrenta limitagdes significativas
relacionadas com a volatilidade dos dados e capacidade limitada de armazenamento das ECUs.
Kamidi & Mishra (2025, pp. 15-7) documentam como dados criticos podem ser perdidos em
questdao de minutos ou horas apds o evento, particularmente se o automdvel continuar a ser
operado. A preservacao imediata do estado do automdével, idealmente desconectando a bateria
ap6s documentacao inicial, pode prevenir sobrescrita de dados valiosos.

As limitacdes de buffer e memoria volatil nas ECUs impdem restricdes na quantidade de dados
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histéricos disponiveis, embora estas capacidades tenham evoluido consideravelmente. Enquanto
ECUs de geragdes anteriores mantinham apenas 5-10 freeze frames** (Aguiar, 2016, pp. 45-48),
os sistemas modernos podem armazenar entre 20 a 40 freeze frames por ECU, com alguns
fabricantes a implementar até 255 frames em memoria nao-volatil expandida (Kamidi & Mishra,
2025, pp. 18-19; Setiadji et al., 2025, pp. 9-11). Adicionalmente, a implementagdo crescente de
EDR dedicados e sistemas telemdticos permite o armazenamento de volumes substancialmente
superiores de dados historicos (Kloth & Santos, 2024, pp. 8-10). Contudo, a natureza ciclica
da sobrescrita permanece, enfatizando a importancia da extracdo atempada e podendo requerer
técnicas avangadas de recuperacdo para aceder a informagao parcialmente sobrescrita.

O impacto do tempo decorrido na disponibilidade de dados varia significativamente entre tipos
de informacdo. Dados de modo 01 sdo perdidos imediatamente quando a ignic¢ao € desligada,
freeze frames podem persistir por semanas ou meses dependendo da utilizagdo subsequente do
automovel, e alguns codigos de diagndstico podem ser preservados indefinidamente até serem
deliberadamente apagados (Li, 2022, pp. 45-48). Esta variabilidade requer que o investigador
forense adapte a estratégia de extracdo ao tempo decorrido e as circunstancias especificas do
caso.

5.4 Preservacao da Integridade dos Dados Forenses

5.4.1 Hash Criptografico e Timestamping

A preservagao da integridade dos dados extraidos constitui um requisito para a sua admissibilidade
judicial e valor probatério. A aplicacdo de fungdes hash criptogréficas, particularmente SHA-
2562* conforme recomendado pela ISO/IEC 27037:2012, permite gerar uma impressio digital
unica dos dados que deteta qualquer alteracdo posterior, mesmo de um Unico bit (International
Organization for Standardization & International Electrotechnical Commission, 2012, pp. 23-26).
Casey (2011, pp. 567-570) sublinha que o hash deve ser calculado imediatamente apds a
extracdo e antes de qualquer processamento ou andlise, estabelecendo uma baseline imutivel de
integridade.

O processo de hashing deve abranger nao apenas os dados extraidos, mas também os metadados
associados, incluindo timestamps, identificadores do automével e parametros de extracao
utilizados. A implementacdo prética requer consideracao cuidadosa do formato de dados, ja que
representacdes diferentes do mesmo contetddo 16gico podem produzir hashes distintos (Johansen,
2020, pp. 356-359). A utilizagdo de formatos normalizados, como JSON com ordenacao
deterministica de campos, assegura consisténcia e reprodutibilidade do processo de hashing.

O timestamping preciso e verificdvel dos dados assume importancia critica para estabelecer
a sequéncia temporal de eventos e a contemporaneidade da extracdo. A utilizacdo de Time
Stamping Authority (TSA) em conformidade com a RFC 31612*, providenciando timestamps

22 A capacidade de armazenamento de freeze frames constitui um aspeto em rapida evolugio na inddstria automével,
com variagdes significativas entre fabricantes, modelos e anos de producdo. Os valores apresentados representam
intervalos tipicos observados na literatura recente, devendo o investigador forense verificar as especifica¢des técnicas
do veiculo especifico sob andlise.

23 SHA-256 (Secure Hash Algorithm 256-bit) é uma funcéo hash criptografica que produz um valor hash de
256 bits, considerada segura para aplicacdes forenses por ser computacionalmente invidvel encontrar duas entradas
diferentes que produzam o mesmo hash.

24 RFC 3161 define o protocolo Time-Stamp Protocol (TSP) que permite obter carimbos temporais criptografica-
mente seguros de uma autoridade de timestamping confidvel.
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DADOS EXTRAIDOS OBD-I

Lwve Data (Modo 01) | | Freeze Frames (Moda n'_--,|

| OTCs (Modo G307 || Enhanced Dats

| Tamanho: 2.3 ME | Formato: Raw Hex | 5,

Y HASH CRIPTOGRAFICO SHA-266 PACOTE FORENSE PRESERVADD

Identificaglo: CANONICALIZAGAD
* ViN: WBAJLTISESG123456 i
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SHA-238(dacos) | Hash, == Hash, 7

Figura 5.7: Processo de preservacao de integridade forense - Hash Criptografico e Timestamping

criptograficamente assinados, oferece prova irrefutdvel do momento de criagdo dos dados (Casey,
2011, pp. 678-681). Na auséncia de conectividade para acesso a TSA, devem ser utilizados multi-
plos relégios sincronizados e documentada qualquer discrepancia temporal.(Internet Engineering
Task Force, 2001)

5.4.2 Cadeia de Custodia Digital

A manuten¢do de uma cadeia de custddia ininterrupta e verificavel constitui um pilar fundamental
da validade forense dos dados digitais. Cada transferéncia, copia ou processamento dos dados
deve ser meticulosamente documentado, incluindo a identidade do responsavel, o propdsito da
operacdo, os métodos utilizados e os resultados obtidos (INTERPOL, 2021, pp. 45-47). Esta
documentagdo deve ser contemporanea as operacgdes, evitando reconstrucdes posteriores que
podem ser questionadas quanto a sua precisao e completude. A Figura 5.7 ilustra o processo
integrado de preservacdo da integridade forense, articulando os mecanismos de hash criptografico,
timestamping e gestdo da cadeia de custddia.

A implementacdo pratica da cadeia de custddia digital beneficia da utilizagdo de sistemas de
gestao de evidéncias digitais que automatizam o registo de operacdes € mantém logs imutdveis
de todas as acdes. Kamidi e Mishra (2025, pp. 15-19) recomendam a utilizacdo de blockchain
ou distributed ledger technologies para criar registos tamper-evident da cadeia de custddia,
providenciando um nivel adicional de garantia sobre a integridade do processo. Estes sistemas
devem registar ndo apenas as operagcdes bem-sucedidas, mas também tentativas falhadas e
anomalias detetadas.

A segregacdo de fungdes e o principio dos quatro olhos devem ser aplicados sempre que possivel,
com diferentes pessoas responsdveis pela extracdo, preservagdo e andlise dos dados. Esta
separacdo reduz o risco de erro ou manipulacdo e aumenta a credibilidade do processo perante o
tribunal (Casey, 2011, pp. 790-793). Quando constrangimentos praticos impedem segregacao
completa, devem ser implementados controlos compensatdrios como gravacdo video do processo
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ou verificacao independente posterior.

5.4.3 Formato do Ficheiro Forense

A selecdo do formato do ficheiro para armazenamento dos dados forenses tem implicagdes
significativas para a preservacao a longo prazo, interoperabilidade e capacidade de verificagao.
Formatos proprietarios, embora possam oferecer funcionalidades avancgadas, criam dependéncias
de software especifico e riscos de obsolescéncia tecnoldgica (Johansen, 2020, pp. 234-236). A
adocao de formatos abertos e uniformizadores, como o Advanced Forensic Format 4 (AFF4)
ou o Expert Witness Format (EWF/EO1), assegura acessibilidade futura e compatibilidade com
multiplas ferramentas de andlise.

O formato deve suportar nao apenas o armazenamento dos dados brutos, mas também metadados
extensivos, incluindo informagao sobre o processo de aquisi¢ao, hardware e software utilizados, e
quaisquer erros ou anomalias encontradas. Setiadji et al. (2025, pp. 6-8) propdem uma estrutura
hierdrquica que separa dados brutos, dados processados e metadados em streams distintos
relacionados, permitindo verificacao independente de cada componente enquanto mantém a
associagdo logica entre eles.

5.5 Desafios Técnicos

5.5.1 Interoperabilidade entre Fabricantes

A fragmentacdo de implementacdes entre diferentes fabricantes automdveis constitui um dos
desafios mais significativos para a andlise forense digital automével. Apesar da uniformizacao,
existem variagdes substanciais na interpretagao e implementacao dos protocolos, resultando
em incompatibilidades que podem comprometer a extracdo completa de dados (Arai, 2024, pp.
234-237). Estas variagdes manifestam-se em diferentes niveis, desde diferengas elétricas subtis
até interpretagcdes divergentes de comandos de diagndstico.

A utilizacdo de protocolos proprietdrios e extensdes manufacturer-specific cria silos de informacao
que requerem ferramentas e conhecimentos especializados para acesso. Rodrigues (2024, pp.
56-57) documenta casos onde dados criticos para investigacio forense estdo disponiveis apenas
através de interfaces proprietdrias, inacessiveis através de ferramentas genéricas. Esta situacdo
cria desigualdades no acesso a justi¢a, onde a disponibilidade de ferramentas especializadas pode
determinar o sucesso de uma investigacao.

A evolucido tecnoldgica desigual entre fabricantes resulta em capacidades forenses drasticamente
diferentes entre automoveis de diferentes marcas e anos de fabrico. Enquanto alguns fabricantes
implementam logging extensivo e interfaces de diagndstico avancadas, outros mantém implemen-
tacdes minimas que cumprem apenas os requisitos regulamentares bésicos (Sadaf et al., 2023,
pp- 27-29). Esta heterogeneidade requer que investigadores forenses mantenham conhecimento
atualizado sobre capacidades especificas de diferentes plataformas automoéveis.

5.5.2 Vulnerabilidades em Redes Automodveis

As vulnerabilidades de segurancga inerentes as redes automoveis representam ndo apenas riscos
operacionais, mas também desafios significativos para a integridade forense dos dados. A
auséncia de autenticagcdo no protocolo CAN permite que qualquer n6 na rede envie mensagens
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com qualquer identificador, possibilitando spoofing® e inje¢do de dados falsos (Checkoway et al.,
2011, pp. 8-11). Esta vulnerabilidade fundamental compromete a confianca nos dados extraidos,
ja que ndo existe forma nativa de verificar a autenticidade da origem das mensagens.

Os ataques documentados por Miller & Valasek (2015, pp. 23-26) demonstram a viabilidade
de manipulacdo remota de sistemas automéveis, incluindo a capacidade de alterar ou apagar
dados de diagndstico. Estas capacidades tém implicacdes forenses profundas, ja que um atacante
sofisticado pode ndo apenas causar um acidente, mas também manipular ou destruir as evidéncias
digitais do seu envolvimento. A detecdo de tais manipulacOes requer técnicas avancadas de
andlise de anomalias e correlacdo de multiplas fontes de dados.

As técnicas de detec@o de intrusdes baseadas em machine learning, exploradas por Bonomo (2023,
pp. 45-48) e Barletta et al. (2020, p. 20), oferecem possibilidades de identificar comportamentos
anomalos que podem indicar comprometimento. A implementacdo destas técnicas em contexto
forense permite ndo apenas detetar manipulacdo ativa, mas identificar vestigios de ataques
passados através de padrdes subtis nos dados. Contudo, a utilizacao de Machine Learning (ML)
introduz desafios de interpretabilidade e pode gerar falsos positivos que complicam a andlise
forense.

A implementacgdo crescente de medidas de seguranca como Secure Onboard Communication
(SecOC)?® e criptografia de mensagens, embora essencial para protecdo contra ataques, cria
barreiras adicionais para andlise forense legitima (Ciuta, 2023, pp. 123-126). O acesso a chaves
criptogrificas e a capacidade de verificar assinaturas digitais torna-se necessdrio para andlise
completa, mas pode estar restrito por considera¢des de propriedade intelectual e segurancga.

Importa salientar que a comunidade cientifica tem desenvolvido multiplas propostas para mitigar
estas vulnerabilidades, embora a sua ado¢do pelos standards da indistria permaneca limitada.
O sistema CaCAN (Centralized Authentication System in CAN), proposto por Groza e Murvay,
2018, pp. 1-9, demonstra a viabilidade técnica de implementar autenticacdo centralizada no
protocolo CAN sem modificacOes substanciais ao hardware existente. Similarmente, Bella et al.,
2023, pp. 610 apresentam um protocolo de autenticacdo leve especificamente otimizado para as
restricdes computacionais e temporais das redes automdveis, enquanto Piillen et al., 2017, pp. 2-8
propdem uma arquitetura de seguranca baseada em MAC (Message Authentication Codes) com
overhead minimo.

O desfasamento temporal entre as solugdes académicas e a sua incorporagdo nos standards
industriais — tipicamente superior a 5-10 anos no setor automével — cria uma janela de vulnerabi-
lidade prolongada com implicacdes forenses significativas. Enquanto a norma ISO 21434:2021
ISO/SAE 21434:2021 - Road vehicles — Cybersecurity engineering, 2021 estabelece requisitos
de ciberseguranca para automoveis, a implementacgdo efetiva destas medidas em automoveis de
produgdo permanece fragmentada e inconsistente entre fabricantes Matheus e Konigseder, 2021b,
pp- 289-292. Esta realidade sublinha a necessidade de os investigadores forenses considerarem
ndo apenas as vulnerabilidades conhecidas, mas também a probabilidade realista de exploragao
baseada na auséncia de contramedidas efetivas nos automdéveis atualmente em circulagao.

25 Refere-se 2 falsificacdo de dados ou identidade numa rede, onde um dispositivo malicioso se faz passar por
outro dispositivo legitimo para enviar mensagens falsas.

26 Médulo AUTOSAR que adiciona autenticagio criptografica As mensagens transmitidas nas redes automéveis,
protegendo contra manipulag@o e replay attacks.
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5.5.3 Limitacoes das Ferramentas Existentes

O panorama atual de ferramentas para andlise forense automoével revela limitagdes significativas
que comprometem a eficdcia e abrangéncia das investigacoes. As ferramentas comerciais disponi-
veis, frequentemente desenvolvidas para diagndstico e manutencdo, carecem de funcionalidades
forenses especificas como preservacao rigorosa da cadeia de custddia, timestamping verificivel e
documentagao automdtica de procedimentos (Setiadji et al., 2025, pp. 8-11). Esta inadequacdo
forca investigadores a adaptar ferramentas nao forenses ou desenvolver solu¢des personalizadas,
introduzindo riscos de erro e questionamento judicial.

A complexidade crescente dos sistemas automodveis ultrapassa as capacidades de muitas fer-
ramentas existentes, particularmente no que respeita a protocolos emergentes como DolP e
automotive Ethernet. Li (2022, pp. 56-59) documenta como a maioria das ferramentas disponiveis
comercialmente ndo suporta adequadamente estes protocolos avangados, limitando a andlise
a sistemas legados e impedindo investigacdo completa em automéveis modernos. Esta lacuna
tecnoldgica ameaga tornar-se mais pronunciada a medida que a inddstria automével acelera a
adocao de arquiteturas baseadas em Ethernet.

As limitagdes de desempenho das ferramentas atuais manifestam-se particularmente na capacidade
de processar e correlacionar grandes volumes de dados gerados por automdveis modernos. Com
sistemas ADAS a gerar gigabytes de dados por hora de operacao, as ferramentas tradicionais
de andlise OBD-II, otimizadas para volumes modestos de dados de diagndstico, tornam-se
inadequadas (Zangana & Omar, 2024, pp. 23-26). A necessidade de ferramentas capazes de
processar, indexar e analisar eficientemente estes volumes de dados representa um desafio técnico
e computacional significativo.

A auséncia de uniformizacdo nas ferramentas forenses automdveis resulta em problemas de
interoperabilidade e reprodutibilidade. Diferentes ferramentas podem extrair e interpretar os
mesmos dados de formas divergentes, levando a conclusdes contraditérias que comprometem a
credibilidade da andlise forense (Roy et al., 2025, pp. 167-170). A necessidade de frameworks
uniformizados e ferramentas certificadas torna-se cada vez mais premente a medida que a
utilizacdo de dados automdveis em contexto judicial se expande.

5.6 Sintese da Analise Técnica dos Sistemas Automoveis

A andlise técnica desenvolvida neste capitulo revela a extraordindria complexidade dos sistemas
automéveis modernos e os desafios multifacetados que esta complexidade impde a andlise forense
digital. A evolugdo de simples sistemas mecanicos para plataformas computacionais distribuidas
criou oportunidades sem precedentes para a recolha de dados probatérios, mas também introduziu
vulnerabilidades e limitagdes que devem ser cuidadosamente consideradas na interpretacao e
utilizacdo destes dados em contexto judicial.

A arquitetura das redes nos automéveis, com a sua multiplicidade de protocolos e topologias,
oferece multiplos pontos de acesso para extragao de dados, criando desafios de interoperabilidade
e completude. A compreensdo profunda destas arquiteturas, documentada neste capitulo, é
essencial para maximizar a eficicia da extracdo forense enquanto se minimizam os riscos de
perda ou corrupcdo de dados. A convergéncia para arquiteturas baseadas em Ethernet e a
crescente prevaléncia de sistemas ADAS apontam para um futuro onde os volumes de dados
disponiveis serdo ordens de magnitude superiores aos atuais, requerendo evolugao correspondente
nas ferramentas e metodologias forenses.
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O protocolo OBD-II, apesar das suas limitacdes e variacdes de implementag¢do, permanece como
a interface universal mais acessivel para extracdo de dados automdveis. A andlise detalhada das
suas capacidades e constrangimentos, apresentada neste capitulo, estabelece as bases técnicas
para o desenvolvimento de ferramentas forenses robustas e juridicamente admissiveis. A evolucao
para protocolos avangados como UDS e DolP expande significativamente as possibilidades de
andlise, introduzindo complexidades adicionais que devem ser adequadamente geridas.

Os procedimentos de extragdo e preservagao de dados, quando executados com o rigor meto-
dolégico descrito, asseguram a integridade e admissibilidade judicial das evidéncias digitais.
A implementacdo de mecanismos robustos de hashing, timestamping e gestdo da cadeia de
custédia nao € apenas uma boa prética técnica, € um requisito fundamental para que os dados
extraidos possam servir o seu propdsito probatério. As vulnerabilidades identificadas nas redes
automoveis e as limitacOes das ferramentas existentes sublinham a necessidade de vigilancia
continua e evolucao das préaticas forenses para acompanhar o desenvolvimento tecnolégico do
setor automovel.

Os desafios técnicos identificados, longe de serem obstdculos intransponiveis, representam
oportunidades para inovacdo e desenvolvimento de novas abordagens a andlise forense automdvel.
A solucdo proposta nos capitulos subsequentes procura precisamente enderecar estas limitagdes
através de uma abordagem integrada que combina rigor técnico com consideragdes juridicas e
éticas. A fundamentagdo técnica estabelecida neste capitulo fornece uma base sélida necesséria
para o desenvolvimento de ferramentas e procedimentos que possam efetivamente servir as
necessidades da justica na era da mobilidade digital.
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Capitulo 6

Perspetiva Etica

A andlise forense digital aplicada a automdveis encontra-se na intersecao entre as legitimas
necessidades de investigacdo de acidentes e a protecao dos direitos fundamentais a privacidade e
autodeterminacao informacional. Esta tensdo ética exige uma reflexdo que transcende o mero
cumprimento legal, questionando os limites morais da tecnologia e o equilibrio entre justica e
dignidade humana. O presente capitulo examina as dimensoes éticas da andlise forense digital
automovel, articulando consideracdes sobre a natureza dos dados, principios éticos aplicdveis,
desafios préticos e implicagdes societais mais amplas.

6.1 Dados Automéveis e Etica da Privacidade

A compreensdo das implicacdes éticas da andlise forense automdvel exige, em primeiro lugar, uma
andlise cuidadosa da natureza dos dados recolhidos e do seu potencial de inferéncia. Os dados
técnicos aparentemente neutros transformam-se em informacao sensivel quando considerados no
contexto da privacidade e dignidade humana, levantando questdes fundamentais sobre os limites
éticos da anélise forense.

6.1.1 Natureza e Categorizacio Etica dos Dados

A interface OBD-II recolhe uma multiplicidade de dados que, embora tecnicamente neutros,
possuem significado ético profundo quando considerados no contexto da privacidade individual.
Michailidis et al. (2025, pp. 182-184) identificam trés categorias fundamentais de dados
automoveis: (i) dados técnicos puros (temperatura do motor, pressdo do combustivel); (ii)
dados comportamentais (velocidade, aceleracdo, travagem); e (iii) dados identificativos (VIN,
localizagao GPS quando disponivel).

Esta categorizacao técnica obscurece, contudo, o potencial de inferéncia e correlacio destes dados.
Como sublinha A. B. Rodrigues (2024, pp. 234-237), mesmo dados aparentemente técnicos
podem revelar padrOes comportamentais tnicos quando analisados em conjunto. Variagdes
bruscas nas RPM conjugadas com padrdes de aceleracao podem indicar estados emocionais ou
de fadiga, transformando dados mecanicos em informacao sensivel sobre o estado psicofisico do
condutor.

O Comité Europeu para a Protecao de Dados reconhece esta complexidade nas suas Diretrizes
01/2020, estabelecendo que "a combinacao de diferentes tipos de dados pode tornar possivel a
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criacdo de perfis dos habitos e comportamentos dos condutores, permitindo a sua identificacao"
(European Data Protection Board, 2020, pp. 13-14). Esta capacidade de reidentificac@o através
de quasi-identificadores levanta questdes éticas sobre os limites da andlise forense.

6.1.2 Riscos Eticos e Inferéncias Sensiveis

A andlise de dados OBD-II permite inferéncias que transcendem a investigacao factual de acidentes.
Padrdes de conducdo erraticos podem sugerir problemas de saide, consumo de substancias
ou estados emocionais alterados. Dados de localizacdo repetidos podem revelar convicgdes
religiosas (frequéncia de locais de culto), orientacdo sexual (presenca em estabelecimentos
especificos) ou filiacdo politica (participacdo em manifestacdes), como alertam Bygrave (2014,
pp. 134-137).

Esta capacidade de inferéncia cria o que Zuboft (2019, pp. 193, 234, 331) denomina "excedente
comportamental” — informacao extraida para além do necessdrio para a finalidade original,
potencialmente monetizada ou utilizada para fins discriminatérios. No contexto automével, este
excedente pode ser explorado por seguradoras para ajustar prémios, empregadores para avaliar
trabalhadores, ou entidades de crédito para perfilar clientes.

O Tribunal de Justi¢a da Unido Europeia, no Acdrddo do Tribunal de Justica da Unido Europeia
de 6 de outubro de 2020, La Quadrature du Net e outros, C-511/18 e C-512/18, reconheceu que
os metadados de localizacdo permitem "tirar conclusdes muito precisas sobre a vida privada das
pessoas cujos dados foram conservados"”, estabelecendo um precedente relevante para a anélise
ética de dados automdveis. Esta jurisprudéncia sublinha que o potencial intrusivo dos dados nao
deriva apenas da sua natureza intrinseca, mas da capacidade de andlise e correlacdo disponivel.

6.2 Principios Eticos Relevantes

Identificada a natureza sensivel dos dados automodveis € os riscos associados as suas inferéncias,
importa estabelecer os principios éticos que devem orientar o desenvolvimento e utilizacao de
ferramentas forenses. Estes principios transcendem os requisitos legais minimos, propondo um
enquadramento ético robusto para a protecao da privacidade e dignidade humana.

6.2.1 Privacy by Design e Protecao por Defeito

O conceito de Privacy by Design, articulado por Cavoukian (2009, pp. 1-5), exige que a prote¢ao
da privacidade seja incorporada proativamente no desenvolvimento de sistemas forenses. No
contexto da andlise OBD-II, isto traduz-se em decisdes arquiteturais que priorizam a minimizag¢ao
de dados, encriptacdo automatica e controlos de acesso granulares desde a concecao.

A Figura 6.1 ilustra a implementacao destes principios numa arquitetura de aplicacdo forense,
demonstrando como cada camada incorpora salvaguardas éticas especificas. A protecdo por
defeito manifesta-se através de configuragdes predefinidas que limitam a extragdo ao minimo
necessdario, exigindo justificacdo explicita para ampliacdo do ambito de recolha.

Como observa Floridi (2013, pp. 345-348), a ética da informacao no design de sistemas ndo € um
complemento opcional, mas uma necessidade fundamental para sistemas que processam dados
pessoais sensiveis. Esta perspetiva implica que decisdes técnicas — como a escolha de algoritmos
de hash ou periodos de retencdo — sdo intrinsecamente decisdes éticas.
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MNata: A arquitelura implementa Privacy by Design de forma holisica, com cada camada incorporande milipos principios.

Figura 6.1: Arquitetura Privacy by Design - Implementagao dos Principios

6.2.2 Autodeterminaciao Informacional e Proporcionalidade

O principio da autodetermina¢do informacional, conceptualizado por Rouvroy e Poullet (2009,
pp. 165-168), reconhece o direito fundamental de cada individuo determinar o uso dos seus dados
pessoais. No contexto forense, este principio enfrenta tensoes significativas com as necessidades
de investigacdo e a assimetria de poder entre investigadores e investigados.

A proporcionalidade ética, distinta da proporcionalidade juridica, exige que o grau de intrusio
seja calibrado nao apenas pela legalidade, mas pela necessidade moral. Como defendem Fonseca
Teixeira (2018, pp. 52-55), mesmo quando legalmente autorizada, a extrag@o extensiva de dados
deve ser eticamente questionada se alternativas menos intrusivas existirem.

A minimizacdo ética vai além dos requisitos legais do artigo 5.°, n.° 1, alinea c) do RGPD,
propondo que profissionais forenses adotem praticas de autolimitacdo voluntaria. Esta abordagem
reconhece que a capacidade técnica ndo justifica automaticamente o seu exercicio, especialmente
quando dados sensiveis sobre comportamentos e estados mentais podem ser inferidos.

6.3 Desafios Eticos na Pratica Forense

A operacionalizagdo dos principios éticos identificados confronta-se com desafios praticos
significativos no contexto forense. As assimetrias de poder, as limitacdes ao exercicio de direitos
e as pressdes comerciais criam tensdes que exigem andlise cuidadosa e salvaguardas especificas
para proteger os titulares dos dados.
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6.3.1 Consentimento e Assimetrias de Poder

O consentimento informado em contexto forense raramente satisfaz os critérios de liberdade
genuina. Como sublinha Fonseca Teixeira (2018, pp. 48-51), a assimetria de poder entre
seguradoras e segurados, ou entre autoridades e cidadaos, compromete a voluntariedade do
consentimento. Um condutor envolvido num acidente pode sentir-se compelido a autorizar a
extracdo de dados para evitar presuncdes negativas sobre a sua responsabilidade.

Esta problematica € particularmente aguda quando consideramos o Acorddo n.® 426/2024 (Proc.
62/23) do Tribunal Constitucional portugués, que reconhece a tensdo entre eficicia probatdria e
direitos fundamentais. Embora o consentimento possa ser formalmente obtido, a sua validade
ética permanece questiondvel quando alternativas realistas ndo existem. Pes embora o Acérdao
n.°426/2024 nio trate diretamente do consentimento em contexto forense, reconhece que o acesso
a dados pessoais deve respeitar os principios da proporcionalidade e da protecao da intimidade, o
que reforca a necessidade de ponderagao ética quando o consentimento € obtido em situacdes de
pressao ou auséncia de alternativas.

Para orientacdo prética sobre o processo de obtenc¢do de consentimento informado em conformi-
dade com requisitos éticos, consulte-se o Apéndice C, que apresenta um fluxograma detalhado
das salvaguardas necessdrias.

6.3.2 Direitos dos Titulares e Transparéncia

O exercicio efetivo dos direitos de acesso, retificagdo e oposi¢ao (artigos 15.°a 17.2 do RGPD)
enfrenta barreiras técnicas e processuais no contexto forense. Voigt e Bussche (2017, pp. 256-259)
sublinham que o direito de acesso implica ndo apenas fornecer dados brutos, mas explicagdes
compreensiveis sobre o seu significado e utilizacao.

A transparéncia radical — ir além dos requisitos legais minimos — emerge como imperativo ético.
Isto significa explicar ndo apenas o que foi recolhido, mas as inferéncias possiveis, 0s riscos
de reidentificac@o e as potenciais utilizacdes futuras dos dados. Como argumenta Meireles
(2023, pp. 145-148), "o direito ao esquecimento encontra o seu limite natural na necessidade de
preservagdo da prova", criando um conflito ético entre autodeterminacao e justica.

6.3.3 Partilha com Terceiros e Limites Eticos

A partilha de dados de mobilidade automdvel extraidos através de técnicas de andlise forense
digital com seguradoras, empregadores ou outras entidades privadas levanta questdes éticas
profundas sobre o desvio funcional (function creep). Garcia (2014, pp. 3-12) a alerta que "a
comercializa¢do de dados de mobilidade representa uma forma insidiosa de vigilancia que corréi
a autonomia individual".

Mesmo quando juridicamente permitida, a partilha destes dados para fins ndo forenses deve
ser eticamente escrutinada. O interesse legitimo das seguradoras em investigar sinistros nao
justifica automaticamente o acesso a histéricos completos de conduc¢do ou padrdes de mobilidade.
A implementac¢do de técnicas como Attribute-Based Encryption, proposta por Ohashi (2025,
pp- 943-949), oferece solugdes técnicas para acesso seletivo, mas a questio ética fundamental
permanece: que limites devem existir para a utilizacdo comercial de dados extraidos mediante
procedimentos de andlise forense digital?
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6.4 Questdes Etico-Sociais Mais Amplas

Para além dos desafios praticos imediatos, a andlise forense digital automdvel suscita questdes
ético-sociais mais profundas sobre o tipo de sociedade que pretendemos construir. A normaliza¢io
da vigilancia digital, os riscos de discriminacd@o algoritmica e as implicagdes para a dignidade
humana exigem reflexdo critica sobre os limites morais da tecnologia.

6.4.1 Vigilancia Digital e Liberdade de Movimento

A crescente digitalizacao da mobilidade cria o que Lyon (2018, pp. 82-84) denomina "surveillance
creep-- a expansao gradual e impercetivel do dmbito da vigilancia. Tecnologias inicialmente
desenvolvidas para investigacdo de acidentes podem normalizar-se como instrumentos de
monitorizagdo rotineira, transformando o automével num dispositivo de vigildncia permanente.

Zuboft (2019, pp. 331-334) identifica trés mecanismos deste processo no contexto automovel:
habituac¢do (normalizacdo progressiva da recolha), feature creep (adi¢do incremental de capacida-
des) e purpose creep (expansao das finalidades). Cada mecanismo opera subtilmente, sustentado
por narrativas de seguranca e eficiéncia, mas com implica¢des profundas para a autonomia.

A resisténcia a esta expansao exige o que Frischmann e Benesch (2023, pp. 396-415) denominam
"friction-in-design regulation-- obstaculos deliberados a expansao da vigilancia. No contexto
forense, isto pode traduzir-se em sunset clauses automaticas, auditorias publicas regulares e
requisitos de autorizacao judicial renovada periodicamente.

6.4.2 Discriminacao Algoritmica e Justica Social

A utilizacdo de algoritmos para analisar dados OBD-II e inferir perfis de risco introduz riscos de
discriminagdo sistémica. Padrdes de condugdo associados a determinadas demografias podem
resultar em tratamento desigual no acesso a seguros, emprego ou crédito. Como observam Rich
e Aiken (2024, pp. 110-151), a andlise forense digital requer salvaguardas especificas contra
vieses algoritmicos.

A transparéncia algoritmica torna-se assim um requisito ético fundamental, conforme defendido
por Floridi (2024, pp. 64-78) e pelas diretrizes da Comissao Europeia sobre IA confidvel
(High-Level Expert Group on Artificial Intelligence, 2019, pp. 24-25). A documentagdo de
critérios de decisdo, a auditoria independente e a explicabilidade dos resultados sdo essenciais
para prevenir discriminagdes.

6.4.3 Dignidade Humana na Era Digital

A questdo fundamental transcende a privacidade individual, tocando a prépria concecao de
dignidade humana numa sociedade digitalizada. Fossa (2023, pp. 41-64) argumenta que a
capacidade de movimento livre e ndo monitorizado € constitutiva da autonomia pessoal e da
dignidade.

A preservacao de "espacos de anonimato-- zonas onde individuos possam circular sem rastrea-
mento digital — emerge como imperativo ético. Cath (2018, pp. 6-9) propde que a governanca
ética de sistemas forenses inclua mecanismos de supervisao interdisciplinar, participacio cidada
e revisdo continua dos impactos sociais.
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6.5 Conclusées Eticas

A andlise desenvolvida ao longo deste capitulo demonstra que a dimensao ética da andlise forense
digital automével transcende o cumprimento legal, exigindo compromisso ativo com principios
fundamentais de privacidade, autonomia e dignidade humana. As multiplas tensdes identificadas
entre eficiéncia investigativa e protecao de direitos fundamentais nao admitem solug¢des simplistas,
requerendo antes um processo continuo de negociagao e balanceamento sensivel aos contextos
especificos.

A primeira conclusdo fundamental prende-se com a natureza intrinsecamente intrusiva da andlise
forense automoével. Embora esta intrusao possa ser eticamente justificada em determinadas
circunstancias, tal justificagdo exige o respeito rigoroso pelo principio da proporcionalidade,
calibrando o grau de intrusdo em fun¢do da gravidade da investigacdo. A mera capacidade
técnica de extrair e analisar dados extensivos ndo constitui, por si s, justificacdo ética para o seu
exercicio maximo. Os profissionais forenses devem adotar praticas de autolimitacdo voluntéria,
reconhecendo que o poder tecnoldgico implica responsabilidade moral acrescida.

No que concerne a categorizagdo dos dados, emerge claramente que a esmagadora maioria
dos dados automdveis deve ser tratada como dados pessoais sensiveis, exigindo salvaguardas
reforcadas que transcendem os minimos legais estabelecidos. As capacidades de inferéncia
identificadas — desde estados de saide a padrdoes comportamentais e preferéncias pessoais —
transformam dados aparentemente técnicos em informagao intima sobre os individuos. Esta
realidade impde aos responsdveis pelo tratamento obrigacdes éticas que vao além da mera
conformidade regulamentar, exigindo uma cultura de protecao de dados verdadeiramente
incorporada em todas as fases do processo forense.

A questao do consentimento revela-se particularmente problematica no contexto forense. As
assimetrias de poder identificadas, conjugadas com a pressao situacional inerente a investigacoes
de acidentes, comprometem estruturalmente a voluntariedade do consentimento. Este deve,
portanto, ser visto como excecao e nado como regra, privilegiando-se bases legais alternativas
acompanhadas de salvaguardas processuais robustas. A transparéncia radical e o empoderamento
dos titulares dos dados emergem como imperativos éticos, mesmo quando o consentimento nao €
a base de licitude aplicavel.

O design de ferramentas forenses constitui outro eixo critico da reflexao ética. A incorporacdo
do principio de Privacy by Design nao deve ser vista como um constrangimento técnico, mas
como orientacdo fundamental para o desenvolvimento de solugdes sustentdveis e eticamente
defensdveis. As arquiteturas técnicas devem privilegiar proativamente a minimizacao de dados, a
transparéncia dos processos € o controlo efetivo pelos titulares, limitando os riscos através de
decisdes de design conscientes e deliberadas.

Por fim, a reflexdo ética ndo pode ser um exercicio pontual, mas deve acompanhar continuamente
a evolucdo tecnoldgica e social. A implementacdo de frameworks de governanga ética, incluindo
comités interdisciplinares, auditorias independentes e mecanismos de participacdo cidada,
constitui requisito essencial para manter o equilibrio dindmico entre as necessidades de justica
e a protecao dos direitos fundamentais. Este equilibrio nao representa um ponto fixo ou uma
solu¢do definitiva, mas antes um processo continuo de negociagdo social que deve adaptar-se as
transformacdes tecnoldgicas sem perder de vista os valores fundamentais da dignidade humana.

A ética, neste contexto, ndo deve ser entendida como limitacdo a inovagdo tecnoldgica, mas
como catalisador de solu¢des mais robustas, legitimas e socialmente aceitdveis. Ao reconhecer
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e respeitar os dilemas éticos inerentes a andlise forense digital, os profissionais e institui¢des
contribuem ativamente para a constru¢do de uma justica digital que, longe de se esgotar na
eficiéncia técnica, se alicerca nos valores fundamentais de uma sociedade livre, democréatica
e respeitadora da dignidade humana. Esta perspetiva ética, integrada desde a concecdo até a
implementac¢do das ferramentas forenses, constitui ndo apenas uma obrigacdo moral, mas também
uma condi¢do essencial para a legitimidade e sustentabilidade a longo prazo da anélise forense
digital automovel.
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Capitulo 7

Desenvolvimento da Soluc¢ao Integrada

O presente capitulo materializa a componente pratica desta investigacdo através da concecao
detalhada de uma solugdo integrada para extragcdo e preservacao forense de dados automoéveis. A
transi¢do do enquadramento tedrico-conceptual, estabelecido nos capitulos precedentes, para a
proposta de uma aplicacdo movel funcional representa o culminar de um processo de andlise
critica das solugdes existentes e identificacdo de requisitos emergentes no dominio forense digital
automével.

A necessidade de desenvolver uma nova solu¢do decorre das limitagdes identificadas na revisao
sistemadtica da literatura, nomeadamente a fragmentacao das ferramentas disponiveis, a auséncia
de mecanismos robustos de preservacdo da cadeia de custddia digital, e a inadequagao das
solucOes comerciais aos requisitos juridicos do sistema judicial portugué€s. Como observam
Casey (2011, pp. 89-92) e Johansen (2020, pp. 145-148), a admissibilidade da prova digital
depende criticamente da capacidade de demonstrar a integridade e autenticidade dos dados desde
o momento da recolha até a sua apresentacao em tribunal, requisito que as solucdes atuais nao
satisfazem plenamente.

A opc¢ao pelo desenvolvimento em Python com suporte multiplataforma, fundamenta-se em
multiplos fatores técnicos e operacionais. Segundo Viega et al. (2002, pp. 234-237), a linguagem
Python oferece um equilibrio ideal entre facilidade de desenvolvimento e capacidades de baixo
nivel necessdrias para comunicagdo com hardware especializado. Adicionalmente, o ecossistema
Python disponibiliza bibliotecas maduras para comunica¢do OBD-II, processamento criptografico
e geracao de documentos, reduzindo significativamente a complexidade de implementacdo. A
escolha de uma arquitetura multiplataforma responde a heterogeneidade dos dispositivos utilizados
pelos profissionais forenses, conforme documentado pela INTERPOL (2021, pp. 45-48) nas suas
diretrizes para democratizacdo do acesso a ferramentas forenses digitais.

7.1 Requisitos da Solucao Proposta

A engenharia de requisitos constitui uma fase critica no desenvolvimento de sistemas forenses,
onde a precisdo na especificacido determina a adequagao da solug@o aos contextos operacionais e
juridicos de aplicacdo. Conforme estabelecido por Preece et al. (2015, pp. 112-115), a defini¢ao
estruturada de requisitos funcionais e ndo funcionais proporciona ndo apenas orientagdo para o
desenvolvimento, mas também critérios objetivos para validacao e verificacao do sistema.
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7.1.1 Requisitos Funcionais

Os requisitos funcionais especificam as capacidades que o sistema deverd disponibilizar para
cumprir 0s seus objetivos operacionais. A identificacdo destes requisitos baseou-se na andlise
das praticas correntes em forense digital automével, nas limitagdes das solugdes existentes
identificadas na revisdo da literatura, e nos requisitos legais estabelecidos no quadro juridico
portugués e europeu.

RF-01 - Autenticacio e Gestao de Utilizadores Qualificados

O sistema deverd implementar um mecanismo robusto de autenticacdo multifator que satisfaca
os requisitos de nivel de garantia substancial estabelecidos no artigo 8.° do Regulamento (UE)
n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014. A importancia
deste requisito transcende a mera seguranga operacional, constituindo um elemento fundamental
para estabelecer a cadeia de responsabilidade na recolha de provas digitais. Como argumenta
Menezes Cordeiro (2017, pp. 312), a identificag@o inequivoca do agente que realiza a pericia é
condi¢do necessdria para a valoracdo da prova em contexto judicial.

A implementacdo deverd contemplar trés fatores de autenticacdo complementares: conhecimento
(palavra-passe complexa com requisitos de entropia minima de 60 bits), posse (dispositivo
movel registado com identificador Gnico) e ineréncia (biometria através de impressao digital
ou reconhecimento facial). Adicionalmente, o sistema deverd suportar autenticacao através de
certificados digitais qualificados emitidos por prestadores de servi¢os de confianca qualificados,
permitindo a assinatura digital de operagdes criticas com valor juridico reconhecido no espago
europeu.

RF-02 - Comunicacio Adaptativa com Adaptadores OBD-II

A heterogeneidade dos protocolos de comunicagao automovel representa um desafio técnico
significativo que o sistema deverd enderecgar através de uma camada de abstracdo adaptativa.
Segundo Matheus e Konigseder (2021a, pp. 156-159), os veiculos modernos implementam
variacoes dos protocolos OBD-II que requerem parametrizacdo especifica para comunicagao
efetiva. O sistema proposto deverd, portanto, suportar os cinco protocolos principais normalizados:
ISO 9141-2 (linha K), ISO 14230-4 (KWP2000), ISO 15765-4 (CAN), SAE J1850 PWM e SAE
J1850 VPW.

A comunicagdo deverd estabelecer-se através de multiplos canais fisicos para maximizar a
compatibilidade operacional. O suporte para Bluetooth 4.0 ou superior permitird conexdes sem
fios com adaptadores modernos, enquanto a implementacao de Bluetooth Low Energy (BLE)
otimizard o consumo energético em sessoes prolongadas. A inclusido de Wi-Fi Direct respondera
a cendrios onde a interferéncia eletromagnética compromete as comunicac¢des Bluetooth, situagao
documentada por Checkoway et al. (2011, pp. 8-11) em ambientes industriais. O suporte para
USB On-The-Go (OTG) garantird conectividade em situagdes onde a comunicagdo sem fios nao
é vidvel ou desejavel por razdes de seguranga.

RF-03 - Extracao Forense de Dados Automdveis com Garantias de Integridade

O processo de extragdo de dados deverd seguir metodologias forenses estabelecidas que garantam
a preservacdo da evidéncia original e a rastreabilidade de todas as operacdes. Conforme
estabelecido na norma ISO/IEC 27037:2012, a recolha de evidéncia digital deve minimizar
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alteracdes ao sistema original, documentar exhaustivamente o processo, € manter a cadeia de
custddia desde o primeiro contacto?’.

O sistema deverd recolher sistematicamente os Parameter IDs (PIDs) normalizados pela SAE
J1979, incluindo dados operacionais em tempo real (modo 01), freeze frame data (modo 02),
codigos de diagndstico de falhas - DTCs (modo 03), e informag¢des do veiculo (modo 09). A
selecdo dos pardmetros a extrair deverd basear-se na relevancia forense documentada por Lopes
(2017, pp. 67-72), priorizando velocidade (PID 0x0D), rota¢cdes do motor (PID 0x0C), posi¢ao
do acelerador (PID 0x11), e pressao dos travoes quando disponivel através de PIDs proprietarios.

A extracao deverd implementar verificacdes de integridade em tempo real, comparando checksums
e validando a consisténcia temporal dos dados recebidos. Esta abordagem, proposta por Li (2022,
pp- 89-93), permite detetar tentativas de manipulacdo ou interferéncia durante o processo de
recolha, garantindo a fiabilidade dos dados obtidos.

RF-04 - Preservacao Forense com Miiltiplas Camadas de Seguranca

A preservacdo da integridade e autenticidade dos dados recolhidos constitui um requisito
fundamental para a admissibilidade judicial da prova digital. O sistema deverd implementar uma
abordagem em camadas que combine multiplos mecanismos criptograficos, cada um enderegando
aspetos especificos da preservacao forense.

A primeira camada consistird na geragcdo de valores de hash criptografico utilizando o algoritmo
SHA-256, conforme especificado no FIPS PUB 180-4: Secure Hash Standard (SHS). A escolha
deste algoritmo fundamenta-se na sua aceitagdo universal em contextos forenses e na resisténcia
comprovada a ataques de colisd@o. O hash devera ser calculado sobre a totalidade dos dados
extraidos, incluindo metadados de sessdo, garantindo que qualquer alteracdo posterior seja
imediatamente detetdvel.

A segunda camada implementard assinatura digital através de certificados qualificados, esta-
belecendo a autoria e nao-repudio da recolha. Como argumenta Andrade (2021, pp. 12-15),
a assinatura digital qualificada possui 0 mesmo valor juridico que a assinatura manuscrita no
ordenamento juridico portugués, proporcionando garantias legais robustas. A implementacao
deverd suportar algoritmos RSA-PSS com chaves de 2048 bits minimo e ECDSA com curvas
P-256 ou superiores, mantendo conformidade com as recomendacdes do ENISA para resisténcia
criptografica a longo prazo.

A terceira camada estabelecerd prova temporal através de timestamps qualificados obtidos de
Time Stamping Authorities (TSA) reconhecidas. A implementagado seguird o protocolo RFC 3161
Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), garantindo que 0 momento
da recolha e preservacgdo seja estabelecido de forma irrefutdvel e juridicamente vinculativa.

A Figura 7.5 sintetiza a arquitetura de preservacao forense multicamada, evidenciando a interacao
entre os algoritmos criptogréificos, os mecanismos de verificagdo e a cadeia de responsabilizacio
legal.

RF-05 - Geracao de Relatorios Forenses Normalizados

A materializacdo dos resultados da andlise forense em documentos estruturados e juridicamente
vélidos constitui o interface critico entre o processo técnico de recolha e a utilizacao judicial

?"Vide Apéndice E - cédigo de programacio da “Estrutura de Extracdo de Dados Forenses”
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da prova. O sistema deverd produzir relatérios que satisfacam simultaneamente os requisitos
técnicos de completude e os requisitos legais de forma e contetdo.

O formato primdrio serd PDF/A-3 conforme ISO 19005-3:2012, garantindo a preservagdo a
longo prazo e a incorporagao de anexos estruturados. Como demonstrado por Kamidi e Mishra
(2025, pp. 45-48), o formato PDF/A tornou-se o standard de facto para documentagdo forense
devido a sua estabilidade, portabilidade e aceitacdo judicial universal. O sistema devera gerar
adicionalmente saidas em XML estruturado para interoperabilidade com sistemas de gestdao
processual, e JSON para integracdo com plataformas de anélise forense.

RF-06 - Auditoria Completa e Imutavel

O sistema de auditoria deverd implementar registo exaustivo de todas as operagdes realizadas,
criando um rastro digital completo que permita a reconstrucao forense de qualquer sessdo. Cada
evento deverd ser registado com granularidade temporal ao microssegundo, utilizando relégios
de alta precisao sincronizados via NTP quando disponivel conectividade.

A estrutura de armazenamento seguird um modelo append-only inspirado em arquiteturas
blockchain, onde cada entrada inclui o hash da entrada anterior, criando uma cadeia verificavel
de eventos. Esta abordagem, validada por Roy et al. (2025, pp. 234-239), garante que tentativas
de alteracdo retrospetiva sdo imediatamente detetdveis através da quebra da cadeia de hashes.

RF-07 - Operacao Autonoma em Modo Offline

O reconhecimento das limitagdes praticas impostas pelos cendrios operacionais reais motivou a
inclusdo de capacidades robustas de funcionamento offline. O sistema deverd manter funcionali-
dade completa mesmo na auséncia total de conectividade, implementando mecanismos locais de
validagdo e preservacao que garantam a validade forense dos dados.

7.1.2 Requisitos Nao Funcionais

Os requisitos nao funcionais estabelecem os atributos de qualidade que o sistema devera exibir,
determinando caracteristicas como desempenho, seguranca, usabilidade e conformidade regula-
mentar. Estes requisitos, embora nio definam funcionalidades especificas, sdo determinantes
para a aceitacdo e eficicia operacional da solucdo.

RNF-01 - Portabilidade e Compatibilidade Alargada

A heterogeneidade do parque de dispositivos méveis utilizados pelos profissionais forenses
impoe requisitos exigentes de compatibilidade. O sistema deverd suportar Android desde a
versao 8.0 (API level 26), langada em 2017, garantindo compatibilidade com aproximadamente
95% dos dispositivos Android atualmente em utilizagdo segundo dados da Google (2024). Para
o ecossistema i0S, o suporte desde a versao 13 assegurard compatibilidade com dispositivos
langados desde 2015, incluindo o iPhone 6S e posteriores.

Esta abrangéncia de compatibilidade fundamenta-se na realidade operacional documentada por
Evans et al. (2021, pp. 15-18), onde institui¢cdes forenses frequentemente operam com recursos
tecnoldgicos heterogéneos e ciclos de renovagdo prolongados. A implementacio deverd, portanto,
abstrair as diferencas entre plataformas através de uma camada de compatibilidade que normalize
o acesso a funcionalidades criticas como armazenamento seguro, comunicacdo Bluetooth e
gestdo de certificados.
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RNF-02 - Desempenho e Responsividade Operacional

Os requisitos de desempenho derivam da natureza time-sensitive de muitas operagdes forenses,
onde atrasos podem comprometer a recolha de evidéncias volateis. O sistema devera garantir
laténcia méxima de 2 segundos para operagdes criticas como autenticacao e inicio de extracao,
permitindo resposta rdpida em situagdes operacionais exigentes.

O throughput minimo de 100 operagdes por minuto estabelece-se com base nos requisitos de
extracao continua de multiplos PIDs documentados por Malekian et al. (2017, pp. 1158-1161).
Esta taxa permite monitorizacao em tempo real de parametros criticos como velocidade e RPM
com resolugdo temporal suficiente para reconstrugao precisa de eventos. O tempo de resposta
maximo de 5 segundos para comandos OBD-II simples acomoda as limitacdes de adaptadores de
menor custo enquanto mantém a experiéncia de utilizacao fluida.

RNF-03 - Seguranca Multicamada e Defesa em Profundidade

A implementagdo de seguranga seguird o principio de defesa em profundidade, estabelecendo
multiplas barreiras independentes contra comprometimento. A encriptacdo de dados em repouso
utilizard AES-256 em modo Galois/Counter Mode (GCM), proporcionando simultaneamente
confidencialidade e autenticagdo conforme recomendado pelo Recommendation for Block Cipher
Modes of Operation: Galois/Counter Mode (GCM) and GMAC. A escolha do modo GCM
sobre alternativas como CBC fundamenta-se na sua resisténcia a ataques de padding oracle e na
verificacdo integrada de integridade.

As comunicac¢des implementardo TLS 1.3 como protocolo minimo, beneficiando das melhorias
de seguranca documentadas por Rescorla (2018, pp. 30-35), incluindo handshake simplificado e
Jorward secrecy obrigatério. O certificate pinning adicional prevenird ataques man-in-the-middle
mesmo em cendrios de comprometimento de autoridades certificadoras, situagdo documentada
em incidentes como o DigiNotar relatado em Fox-IT (2011, pp. 12-21).

RNF-04 - Usabilidade e Acessibilidade Universal

A interface deverd equilibrar a complexidade funcional de uma ferramenta forense com a
necessidade de utilizacdo eficiente em condi¢des operacionais adversas. A conformidade com as
Web Content Accessibility Guidelines (WCAG) 2.1, pp. 45-49, nivel AA garantird acessibilidade
para utilizadores com diferentes capacidades, respondendo aos requisitos de inclusao estabelecidos
na legislacdo europeia de acessibilidade digital.

A responsividade da interface deverd acomodar dispositivos com ecras desde 4.7 polegadas (tipico
de smartphones compactos) até 12.9 polegadas (tablets profissionais), mantendo legibilidade e
operacionalidade em todas as dimensodes. A implementacao seguird as diretrizes Material Design
3 para Android e Human Interface Guidelines para i0S, garantindo familiaridade e consisténcia
com os paradigmas de interagc@o nativos de cada plataforma.

RNF-05 - Conformidade Legal e Regulamentar Abrangente

O alinhamento com o quadro legal constitui um requisito ndo funcional critico que permeia
toda a arquitetura do sistema. A conformidade com o Regulamento (UE) n.? 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014 garantird o reconhecimento juridico
das assinaturas e timestamps digitais em todo o espago europeu. O cumprimento do Regulation
(EU) 2016/679 on the protection of natural persons with regard to the processing of personal data
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and on the free movement of such data (General Data Protection Regulation — GDPR) assegurard
a protecdo adequada de dados pessoais eventualmente processados durante as pericias.

No contexto nacional, o sistema deverd respeitar as disposicoes dos artigos 167.° e 189.° do
CPP relativos a prova por reprodu¢do mecanica e a prova pericial. Como sublinha Meireles
(2023, pp. 145-148), a admissibilidade da prova digital no processo penal portugués depende
criticamente da demonstracdo da fiabilidade técnica e da preservacao da cadeia de custddia,
requisitos que o sistema deverd satisfazer através de mecanismos técnicos verificaveis.

7.2 Arquitetura Proposta

A concecdo arquitetural de um sistema forense digital requer equilibrar maltiplas tensdes:
robustez versus flexibilidade, seguranca versus usabilidade, completude versus desempenho. A
arquitetura proposta adota principios estabelecidos de engenharia de software, adaptando-os as
exigéncias especificas do dominio forense.

7.2.1 Visao Geral da Arquitetura

A arquitetura proposta fundamenta-se numa abordagem modular em camadas, seguindo os
principios de separacdo de responsabilidades (separation of concerns) e baixo acoplamento
estabelecidos por Parnas (1972) e posteriormente refinados no contexto de sistemas criticos
por Avizienis et al. (2004). Esta estruturacao permite ndo apenas a evolucao independente de
componentes, mas facilita a verificacdo e validagcao formal exigida em sistemas forenses.

Arquitetura Geral do Sistema Proposto

Aplicacao Forense Movel
Extragdo | Preservacio | Relatdrios
Auditoria | Autenticagao

’ \
'

‘--""_--------- ! .I\'\

Dispositivo Movel Adaptador OBD-ll Veiculo/ECU
AplicagBo Python ELM327/ISTN1110 CAN/LIN/FlexRay
Kivy/BeelWare BTWFILSS BluetoothWi-FIUSB o8 PIDs OBD-I
TEE/SE HTTAS  Gateway de Protocolos E"Im‘md Dados Diagnéstico
' Y
Servigos de Validagao Armazenamento Seguro
TSA (Timestamps) SQLite WAL
CA (Certificados) AES-256-GCM
Componente Interno Componente Externc D Componente Fisico D Conexdo Opciongl = = = = =

Figura 7.1: Arquitetura geral do sistema proposto mostrando os seis blocos principais e suas
interacoes

A Figura 7.1 apresenta a arquitetura geral do sistema através de notagdo UML 2.5 para
componentes, distinguindo claramente entre componentes internos (aplicagdo mével), externos
(servicos de validagao) e fisicos (automoével e adaptador).

A arquitetura organiza-se em torno de seis componentes principais que interagem através de
interfaces bem definidas.
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O Dispositivo Mével constitui a plataforma de execugao da aplicagdo forense, proporcionando
recursos computacionais, armazenamento seguro e interfaces de comunicagdo. A escolha de
dispositivos méveis como plataforma primaria fundamenta-se na sua ubiquidade, portabilidade e
capacidades de seguranca de hardware através de Trusted Execution Environments (TEE) e Secure
Elements (SE), conforme documentado por Mayrhofer et al. (2019). O dispositivo hospedara
a aplicacdo Python empacotada através de frameworks como Kivy ou BeeWare, mantendo
isolamento adequado através de sandboxing nativo do sistema operativo.

O Adaptador OBD-II estabelece a ponte fisica e I6gica entre o dispositivo mével e a eletrénica
do automével. A diversidade de adaptadores disponiveis, desde solugdes econdmicas baseadas
em ELM327 até dispositivos profissionais com chipsets STN1110, requer uma arquitetura que
abstraia estas diferencas. Como demonstrado por Buscemi et al. (2023, pp. 1470-1473), a
qualidade do adaptador influencia significativamente a completude e fiabilidade dos dados
extraidos, motivando suporte para multiplos perfis de dispositivos.

O Automovel/ECU representa a fonte primdria de evidéncia digital, disponibilizando dados
através da interface OBD-II mandatéria em automoveis ligeiros desde 1996 na Europa (Diretiva
98/69/CE) e 2001 nos Estados Unidos (Clean Air Act Amendments). A ECU principal e
os médulos auxiliares comunicam através de redes CAN, LIN ou FlexRay, protocolos que o
adaptador OBD-II gateway traduz para comandos normalizados.

7.2.2 Componentes e Fluxo de Dados

A decomposic¢ao funcional do sistema em componentes especializados segue os principios de
coesdo e acoplamento estabelecidos por Stevens et al. (1974), procurando maximizar a coesao
interna de cada médulo enquanto minimiza as dependéncias entre médulos. Esta abordagem
facilita ndo apenas o desenvolvimento e manutencdo, mas criticamente permite a verificagdao
independente de cada componente, requisito essencial em sistemas onde a corre¢do deve ser
demonstravel.

Diagrama de Componentes - Modulos Principais

DataExtractor PreservationManager

+ cannectoBD() []--- _>r4 7]+ calculateHash{)
+ discoverProtocol(} L+ signDigatally))

AuthenticationManager
+ authenticateliser() . I
+ validateCentificate()
+ ganerateTaken(}
+ checkPamissions()
- tokenStore: SecureStorage

+ extractPiDs() + obtain Timestarmp|)

+ sealEvidence()

- eryptoEngine; Cryptolib
L

+ normalizeDatal)
- protocolAdaptar: Adapter

ReportGenerator AuditLogger

+ geneal=POF()

+ exportXMLI}

+ areateSON()

+ applyTemplate!}

- tomplataEngine: Engne

il
+ expartuditTrailf)
- aveniSiore: S0LIN

Interfaces Externas: Notagio UML:
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[ comvonene
Storage |
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Figura 7.2: Diagrama UML de componentes mostrando os cinco médulos principais e as suas
interfaces

A Figura 7.2 ilustra os cinco médulos principais®® (AuthenticationManager, DataExtractor,

BVide Apéndice E - cédigo de programacio da “Arquitetura do Médulo de Conexio OBD-II” e outros.

63



PreservationManager, ReportGenerator, AuditLogger) e as suas interfaces, incluindo portas e
conectores para mostrar fluxo de dados e dependéncias.

O AuthenticationManager implementa a gestdo de identidade e controlo de acesso, servindo
como gatekeeper para todas as operacoes sensiveis. A arquitetura deste componente segue
o padrdo Strategy para suportar multiplos métodos de autenticagdo (biometria, certificados,
passwords) sem alterar a interface exposta. Internamente, mantém um foken store seguro
utilizando a Keychain (10S) ou KeyStore (Android) para persisténcia protegida por hardware de
credenciais sensiveis.

O processamento de autenticagdo segue um pipeline multi-etapa: validagdo local de credenciais,
verificagdo online de certificados quando disponivel, geracdo de token JWT com claims especificos,
e estabelecimento de contexto de seguranca para a sessao. Como argumenta Floridi (2024, pp. 89-
92), a autentica¢ao em sistemas que processam dados com implicacdes legais deve estabelecer
ndo apenas identidade, mas também autoridade e responsabilidade, requisitos enderecados através
dos claims JWT customizados.

O DataExtractor constitui o niicleo operacional do sistema, gerindo toda a interacdo com o
automovel através do adaptador OBD-II. A implementagdo adota o padrdo Adapter para abstrair
as diferencas entre protocolos, expondo uma interface uniforme independentemente do protocolo
subjacente (ISO 9141-2, ISO 14230-4, ISO 15765-4, SAE J1850).

A extragdo procede através de trés fases distintas. A fase de descoberta, que identifica o protocolo
ativo através de uma sequéncia de comandos probe, técnica documentada por Koscher et al.
(2020, pp. 122-125). A fase de inicializacdo, que estabelece os parametros de comunicagao
(baud rate, formato de frame, timeouts) especificos do protocolo identificado. A fase de extracdo
executa comandos de leitura sequenciais ou paralelos conforme as capacidades do adaptador,
implementando retry logic e error recovery para robustez operacional.

O PreservationManager aplica os mecanismos criptograficos que garantem a integridade e
autenticidade dos dados. A arquitetura implementa o padrao Chain of Responsibility, onde cada
operagdo de preservacado (hash, assinatura, timestamp) constitui um elo que processa e enriquece
os dados antes de passar ao préximo.

A geracao de hash utiliza a biblioteca hashlib do Python, implementando duplo cédlculo com
comparacao para detetar erros transitorios, técnica recomendada por Schneier (2015) para
aplicacOes criticas. A assinatura digital leverages a biblioteca cryptography, suportando
multiplos algoritmos (RSA-PSS, ECDSA) para futureproofing. A obtengdo de timestamps segue
o protocolo RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
com fallback para timestamp local criptograficamente selado quando offline.

O ReportGenerator transforma os dados preservados em documentos estruturados adequados
para utilizagdo judicial. A implementacao utiliza o padrdo Template Method, definindo a estrutura
geral do relatdrio enquanto permite customizagdo de seccdes especificas conforme o contexto da
pericia.

A geracdo de PDF/A utiliza a biblioteca ReportLab: PDF generation for Python com o médulo
PDFA para garantir conformidade estrita com o standard. A producdo de XML segue schemas
XSD validados, garantindo interoperabilidade com sistemas de gestdo processual. A saida JSON
implementa typing forte através de JSON Schema, facilitando integragdo programatica mantendo
validagdo de estrutura.

O AuditLogger mantém o registo imutavel de todas as operagdes, implementando um event
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sourcing pattern onde o estado do sistema pode ser reconstruido através da reproducio sequencial
de eventos. Cada evento captura contexto completo: timestamp de alta precisao, identificacao do
utilizador, operagdo realizada, resultado obtido, e hash do estado anterior.

A persisténcia utiliza SQLite with SQLCipher com Write-Ahead Logging (WAL) para garantir
durabilidade mesmo em caso de falha abrupta. A protecdo de integridade implementa-se através
de HMAC:s calculados com uma chave derivada do segredo do dispositivo, técnica que permite
verificagdo sem expor a chave, conforme proposto por Ohashi (2025, pp. 945-948).

7.2.3 Tecnologias e Frameworks

A selecdo tecnoldgica para implementacao da arquitetura proposta baseia-se em critérios de
maturidade, adequagdo ao dominio, suporte comunitdrio e conformidade com standards. A
andlise comparativa de alternativas seguiu a metodologia estabelecida por Kazman et al. (2000)
para avaliagfio arquitetural de sistemas criticos®.

Python como Linguagem Base

A escolha de Python 3.10+ como linguagem primdria fundamenta-se em multiplas considera¢des
técnicas e praticas. A disponibilidade de bibliotecas especializadas para comunicagdo OBD-II
(python-OBD: A Python library for OBD-II communication, pyOBD) reduz significativamente o
esforco de implementacdo. O suporte nativo para operacdes criptograficas através do médulo
hashlib e a biblioteca cryptography proporciona implementa¢des validadas de algoritmos
criticos.

As melhorias introduzidas no Python 3.10, particularmente pattern matching (PEP 634) e better
error messages (PEP 626), facilitam o desenvolvimento de cdigo robusto e maintivel. A gestao
de tipos através de type hints (PEP 484) permite verificacdo estética, reduzindo erros runtime em
cddigo critico. Como demonstrado por van Rossum et al. (2020), estas funcionalidades tornam
Python adequado para sistemas onde a correcdo € prioritaria.

Frameworks de Interface Multiplataforma

A necessidade de suportar Android e iOS com uma base de cédigo unificada motiva a utilizacao
de frameworks cross-platform. Kivy oferece renderizacdo OpenGL direta, proporcionando
desempenho superior para interfaces complexas ao custo de maior consumo de recursos.
BeeWare adota uma abordagem diferente, compilando para widgets nativos, resultando em
interfaces mais consistentes com cada plataforma mas com menor controlo sobre renderizacao.

A decisdo entre frameworks deverd considerar o trade-off entre desempenho e natividade. Para
contextos onde a familiaridade da interface € prioritdria (utilizadores ocasionais), BeeWare
oferece vantagens. Para utilizadores especializados que valorizam funcionalidade sobre estética,
Kivy proporciona maior flexibilidade.

7.3 Modulos Funcionais

A concretizagdo da arquitetura proposta materializa-se através de médulos funcionais especiali-
zados, cada um responsdvel por aspetos especificos do processo forense. Esta decomposicao

Vide Apéndice E - cédigo de programacio da aplicacio
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modular facilita ndo apenas o desenvolvimento incremental, mas sobretudo garante a verificacao
independente de cada componente, requisito fundamental em sistemas forenses onde a corre¢ao
e a rastreabilidade devem ser demonstraveis.

7.3.1 Modulo de Comunica¢iao OBD-II

O moédulo de comunicacdo estabelece a interface critica entre a aplicacdo e o automovel,
gerindo toda a complexidade dos protocolos automdveis através de uma abstragdo unificada. A
implementagdo proposta deverd suportar multiplos adaptadores através de uma arquitetura plugin,
permitindo extensibilidade sem comprometer a estabilidade do nucleo.

Diagrama de Sequéncia - Estabelecimento de Comunicacao OBD-II

Aplicacdo DataExtractor Adaptador ECU Veiculo

t=0s 1 initConnection() I

2: scanDevices()
3: devicelList[]

4: connect{devicelD)

t=1s . 5. ATZ (reset)
6: OK I

-------——————-—-—-—1
loop
fpara cada protocolo] ' '
t=2s : 7: ATSP[n] (set protocol) 1 Teste até 5
> . : protocolos:
8: 0100 (PIDs suportados) V| Eee
h : 1SO 14230-4
9: response/timeout i
e
10: protocolStatus
W - - e e e e e e - -
t=3s . 11: setProtocol(detected) ' o
12: configureParams() . H
t=3.55 - _\3sessioReady |

Figura 7.3: Processo de estabelecimento de comunicacao OBD-II

A descoberta automatica de protocolo deverd implementar-se através de um algoritmo adaptativo
que teste sequencialmente os protocolos suportados (ISO 9141-2, ISO 14230-4, ISO 15765-4,
SAE J1850 PWM/VPW), minimizando o tempo de conexao inicial. Como demonstrado por
Malekian et al. (2017, pp. 1159-1162), a otimizagdo deste processo pode reduzir o tempo de
estabelecimento de conexdo de 15 segundos para menos de 3 segundos em 90% dos casos.

A Figura 7.3 ilustra o processo sequencial de estabelecimento de comunicagdo, desde a inicializa-
¢do até a confirmacao do protocolo ativo.

O gestor de sessdo deverd manter estado persistente da conex@o, implementando mecanismos de
keep-alive e reconexao automadtica. A proposta inclui um buffer circular de 64KB para dados
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brutos, permitindo andlise forense posterior mesmo em caso de parsing incorreto inicial. Todos
os dados brutos deverdo ser preservados com timestamps de precisao milissegundo, utilizando o
rel6gio monoténico do sistema para evitar problemas com ajustes de hora.

7.3.2 Modulo de Extracao de Dados

O moédulo de extracao constitui o motor de recolha de evidéncias, implementando estratégias
diferenciadas conforme o contexto forense. A proposta distingue trés modos operacionais:
extracao rdpida para situagoes urgentes (PIDs essenciais em menos de 30 segundos), extragdo
completa para andlise exaustiva (todos os PIDs suportados), e extrag@o seletiva para investigagoes
direcionadas.

A normalizagdo de dados deverd processar-se em tempo real, convertendo valores brutos para
unidades SI através de férmulas padronizadas pela SAE J1979. Por exemplo, a velocidade (PID
0x0D) converte-se diretamente de km/h, enquanto a temperatura do motor (PID 0x05) requer a
transformacdo T(°C) = valor - 40. Esta normalizacdo facilita a andlise comparativa entre veiculos
de diferentes fabricantes (Vide Figura 7.4).

Pipeline de Processamento de Dados OBD-II

Receber Dados Brutos
do Adaptador OBD-|

Registrar Erro Invalido /,//Validar

Log de Falha “"RCHECKSU"!? //)

~ \'"\‘_‘/’

~

.
Retry ~
N

| Parser de Protocolo

Decodificar Mensagem

Exemplos de Normalizagdo

* * Velocidade (0x0D): km'h direto
- = Temperatura (0x05): T°C = valor - 40
e ol B v il « RPM (0x0C); RPM = (256*A + B)/4
u 64Z‘(Bm::l.l ar e Identificar Parametros « Carga Motor (0x04): % = valor * 100/255
Dados Brits ‘ * Pressdo (0x0B): kPa = valor direto

+ Timestamps Normalizar Valores

Converter para S
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:

~
- i, "

Dados Criticos _~ Categonzar\w s

Relevancia ~ Diagnastico

s
Velocidade, RPM T~
\\\ =

~—”

Contextuais
Temperatura

Figura 7.4: Pipeline de processamento de dados OBD-II

A categorizagdo forense proposta classifica os dados em trés niveis de relevancia probatdria. Dados
criticos incluem velocidade, RPM, estado dos travdes e airbags, essenciais para reconstru¢do de
acidentes. Dados contextuais abrangem temperatura do motor, nivel de combustivel e pressao de
6leo, tteis para estabelecer condi¢des operacionais. Dados auxiliares englobam informagdes de
diagndstico e configuracdo, relevantes para verificar manipulacoes.
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7.3.3 Modulo de Preservaciao Forense

A preservacao da integridade evidencial constitui o requisito fundamental para admissibilidade
judicial. O médulo proposto implementa uma abordagem em trés camadas que garante integridade,
autenticidade e temporalidade dos dados recolhidos (Vide Figura 7.5 para contextualizagao).

A primeira camada estabelece integridade através de hashing incremental, calculando SHA-256
para cada bloco de dados de 4KB conforme sao recolhidos. Esta abordagem permite verificacao
granular sem aguardar pelo término da recolha, crucial em situacdes onde a sessdo pode ser
interrompida abruptamente. Como estabelecido por Casey (2011, pp. 178-192), o hashing
incremental oferece melhor resiliéncia a falhas mantendo overhead computacional minimo.

A segunda camada garante autenticidade através de assinatura digital com certificados qualificados.
A proposta implementa suporte para multiplos algoritmos (RSA-4096, ECDSA P-384) conforme
recomendacdes do ENISA para resisténcia a longo prazo. A assinatura devera aplicar-se ndo
apenas aos dados finais, mas também aos metadados de sessdo, estabelecendo vinculo inequivoco
entre perito, contexto e evidéncias.

Arquitetura de Preservacao Forense Multicamada

Dados Extraidos OBD-I

« FIPS 180-4 (SHA-256) Fibs+ Metadados [ Integridade verificavel

+ ENISA Recommendations 'v [ Auditoria completa

Algoritmos Aprovados Verificagiio

Camada 1: INTEGRIDADE

Hash Incremental erificagao Dupla Merkle Tree
SHA-256 [ 4KB blocks Comparagao de Hash Hash Hierarquico
< \ 4 o
5 ¢
= Camada 2: AUTENTICIDADE a
2 ]
3] . I - g
g Certificado Qualificado Assinatura Digital Nao-Repldio g
< elDAS Compliance RSA-4096 / ECDSA P-284 Vinoulo Perito-Dados I'U!I
=
g :
L&]
\ 4 E
Camada 3: TEMPORALIDADE
TSA Qualificada Multi-TSA Fallback Modo Offline
RFC 3161 Redundancla Vaildagao Diferida

Evidéncia Digital Preservada

Integridade + Autenticidade + Temparalidade

Figura 7.5: Arquitetura de preservacao forense multicamada

A terceira camada estabelece prova temporal através de timestamps qualificados obtidos de
TSA certificadas. A implementacao devera suportar fallback para multiplas TSAs, garantindo
disponibilidade mesmo em caso de falha de servico. Em modo offline, propde-se a utilizacao de
timestamps locais com posterior validagao diferida, mantendo referéncia cruzada com eventos do
sistema operativo para detecao de manipulagdes.

7.3.4 Modulo de Relatorios

A geracgdo de relatérios forenses deverd produzir documentagao que satisfaca simultaneamente
requisitos técnicos, legais e operacionais. O mddulo proposto implementa templates configuraveis
que se adaptam ao contexto jurisdicional e ao tipo de investigacao.
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O relatério estrutura-se em secgdes padronizadas: cabecalho com identificacdo completa
da pericia, sumdrio executivo com conclusdes principais, metodologia detalhada incluindo
ferramentas e procedimentos, resultados com dados técnicos e interpretacdo, elementos de
preservacao digital para verificacido independente, e anexos com dados brutos quando solicitado.

A exportacdo multi-formato garante interoperabilidade maxima. PDF/A-3b para arquivo de longo
prazo com anexos embebidos, permitindo encapsulamento de dados originais. XML estruturado
seguindo schema LEXS (Logical Entity eXchange Specification) para integracdo com sistemas
judiciais. JSON para processamento automatizado e correlagao com outras evidéncias. CSV
para andlise em ferramentas especializadas.

7.4 Interface e Interacao

A concecdo da interface utilizador devera equilibrar simplicidade operacional com a comple-
xidade inerente aos processos forenses, garantindo que profissionais com diferentes niveis de
especializacdo técnica possam utilizar eficazmente a ferramenta.

7.4.1 Interface de Utilizador

O design da interface segue principios de progressive disclosure, apresentando inicialmente
apenas as funcionalidades essenciais e revelando op¢des avangadas conforme necessario. Esta
abordagem reduz a carga cognitiva inicial mantendo acesso a funcionalidades especializadas
quando requeridas.

Prototipo de Interface - Aplicagdo Forense Movel

Menu Principal

Forense OBD-II

Utilzador Dados em Tempe Real:

‘ Velocidade: 85 km/h

Palavra-passe RPM: 2450

| Temperatura 92°C

Combustivel 45%
Histdrica & expartacda PIDs Extraidas: 42 / 70

Tempo Decormido: 02:45

O Hash: SHA-256 B
Blometria [ Configuragtes
Agaptador e certificados
AUTENTICAR PARAR
Estado; Online B Cerlificado; Valido

Modos de Interface

Modo Simplificado
+ Botdes grandes
+ Oparagies essenciais
+ Feedback visual claro

+ Para use &m campo

Modo Avangado

+ Todas as opgdes
+ Configuragio detalhada
+ Vigualizagao dados

+ Analise camplela

« Vildacdes igorcsas
+ Documantagso farmal
=+ Confirmagdes duplas
+ Canfarmidade lagal

Modo Pericial

Figura 7.6: Protétipo de interface da aplicacdo mével

A Figura 7.6 apresenta o protétipo da interface, demonstrando as trés principais perspetivas da
aplicacdo: autenticacao, menu principal e sessao de extracao ativa. A proposta implementa trés
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modos de interface adaptados a diferentes contextos operacionais. O modo simplificado para
recolha rdpida em campo apresenta apenas botdes essenciais com feedback visual claro. O modo
avangado para andlise detalhada expde todas as opcdes de configuracdo e visualizacdo de dados.
O modo pericial para documentacao formal enfor¢a validagdes rigorosas e requer confirmacao
explicita de operacoes criticas.

A acessibilidade constitui requisito fundamental, implementando suporte completo para tec-
nologias assistivas. Contraste minimo WCAG AAA (7:1) para texto critico, suporte para
navegacao por voz em ambientes hands-free, e feedback héptico para confirmagdo de operagoes
sem necessidade de verificacdo visual. Estas caracteristicas sao particularmente relevantes em
cendrios de investigacdo noturna ou em condi¢cdes ambientais adversas.

7.4.2 Modo Offline e Sincronizacao

O funcionamento offline robusto constitui requisito operacional critico, reconhecendo que
muitas investigacdes ocorrem em locais sem conectividade fidvel. A proposta implementa uma
arquitetura de sincronizacao eventual que garante consisténcia sem comprometer a autonomia
operacional.

A Figura 7.7 representa o diagrama de estados da aplica¢do, ilustrando a transi¢ao entre os modos
offline e online, bem como o0s mecanismos de sincronizacao e seguranca aplicados em cada
estado.

Diagrama de Estados - Gestao e Sincronizagdo da Aplicacao
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Figura 7.7: Gestao de estado e sincronizac¢ao da aplicacdo

Em modo offfine, todos os dados sdo armazenados localmente com encriptagdo AES-256-
GCM, utilizando chaves derivadas de credenciais do utilizador através de PBKDF2 com 100.000
iteracdes. A proposta mantém uma queue de operagdes pendentes que preserva ordem cronoldgica
e dependéncias, permitindo replay deterministico durante sincronizacao.

A reconciliacdo de conflitos segue uma estratégia de last-write-wins com preservacao de histdrico
completo. Todas as versdes conflituantes sdo mantidas para auditoria, com mecanismo de
resolucdao manual quando alteragdes afetam elementos criticos como assinaturas digitais ou
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timestamps. O sistema deverd gerar alertas explicitos quando detetar potenciais inconsisténcias,
documentando o processo de resolucdo para manter integridade da cadeia de custddia.

7.5 Conformidade e Seguranca

A implementacgdo de salvaguardas técnicas e juridicas adequadas constitui requisito para garantir
que as evidéncias recolhidas mantém valor probatdério em contexto judicial.

7.5.1 Autenticacio e Autorizacio

O modelo de seguranga proposto implementa autenticagdo multifator obrigatéria, combinando
trés elementos independentes. Fator de conhecimento através de passphrase robusta com entropia
minima de 80 bits. Fator de posse através de token criptografico em dispositivo registado. Fator
de ineréncia através de biometria quando disponivel no dispositivo.

A gestdo de privilégios segue modelo RBAC (Role-Based Access Control) com trés perfis distintos.
Peritos forenses com acesso completo a todas as funcionalidades. Técnicos com capacidade de
recolha mas sem permissdo para assinatura digital. Observadores com acesso apenas a relatorios
finalizados. Esta segregacdo garante que apenas profissionais qualificados executam operagdes
que afetam a validade juridica das evidéncias.

A Figura 7.8 detalha o fluxo completo de autentica¢cdo multifator e a matriz de privilégios RBAC,
evidenciando as verificacdes de seguranca em cada etapa do processo.
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Figura 7.8: Processo de autenticacao e gestao de privilégios RBAC
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7.5.2 Cadeia de Custodia Digital

A manutenc¢ao da cadeia de custddia desde a recolha até a apresentacdo em tribunal constitui o
elemento central da validade forense. A proposta implementa um registo imutdvel de todas as
operagOes através de um event log append-only com protecao de integridade.

Cada evento registado inclui timestamp de alta precisao (microssegundos), identificacdo completa
do utilizador e dispositivo, descricao detalhada da operacao realizada, hash do estado anterior do
sistema, e assinatura digital do registo. Esta estrutura permite reconstrucdo completa e verificivel
de todas as a¢des realizadas sobre as evidéncias.

A transferéncia de custédia entre profissionais requer processo formal com dupla confirmacao.
O cedente assina digitalmente a transferéncia incluindo hash dos dados. O recipiente verifica
integridade e assina aceitagdo. O sistema gera certificado de transferéncia com timestamps e
assinaturas de ambas as partes, estabelecendo responsabilidade inequivoca em cada momento.

Timeline da Cadeia de Custodia Digital
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Figura 7.9: Visualiza¢do da cadeia de custddia digital

A Figura 7.9 apresenta a timeline da cadeia de custddia digital, demonstrando a estrutura do
registo de eventos e os mecanismos de verificacdo que garantem a rastreabilidade e imutabilidade
do processo forense. A proposta implementa ainda mecanismos de detecdo de tampering através
de verificacdes periddicas de integridade. Hashes sdo recalculados em background e comparados
com valores armazenados. Assinaturas digitais sdo revalidadas contra certificados atualizados.
Timestamps sao verificados quanto a consisténcia cronoldgica. Qualquer anomalia gera alerta
imediato com isolamento preventivo dos dados afetados.

Sintese do Capitulo
O presente capitulo desenvolveu uma solu¢do integrada para extracdo e preservacao forense

de dados automdveis que endereca sistematicamente as lacunas identificadas na revisao da
literatura. A arquitetura modular em camadas proposta, fundamentada em principios estabelecidos
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de engenharia de software, garante separacdo de responsabilidades e facilita a verificacao
independente de cada componente, requisito essencial em sistemas forenses. Os mecanismos de
preservacao em trés camadas - hashing incremental SHA-256, assinatura digital com certificados
qualificados e timestamps através de TSA certificadas - asseguram a integridade, autenticidade e
temporalidade das evidéncias recolhidas, satisfazendo os requisitos de admissibilidade probatdria
estabelecidos no ordenamento juridico portugués e europeu.

A implementacdo de autenticacdo multifator com gestdo granular de privilégios através de RBAC,
conjugada com o registo imutdvel de todas as operacdes em modelo append-only, estabelece uma
cadeia de custddia digital robusta e verificavel. O suporte para operagdo autbnoma em modo
offline com sincronizacao diferida responde as exigéncias operacionais reais dos profissionais
forenses, enquanto a interface adaptativa com trés modos operacionais equilibra simplicidade e
funcionalidade avancgada.

A conformidade com os requisitos do Regulamento eIDAS, RGPD e disposi¢des relevantes do
CPP posiciona a solu¢ao como ferramenta tecnicamente sélida e juridicamente adequada para
a investigacao forense automoével contemporanea, demonstrando que € possivel conciliar rigor
técnico-cientifico com usabilidade operacional e validade probatéria.

No Apéndice E, encontram-se a implementa¢do dos médulos descritos ao longo deste capitulo.
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Capitulo 8

Validacao e Casos de Estudo

8.1 Metodologia de Teste e Validacao

A validacdo empirica de sistemas forenses digitais exige uma abordagem sistematica que demonstre
a corre¢do técnica da implementagdo e a sua conformidade com os requisitos legais e processuais
do contexto pericial. A metodologia de teste desenvolvida para validar a aplicacdo mdvel forense
implementa um protocolo experimental estruturado que combina testes laboratoriais controlados
com simulagdes de cendrios operacionais realistas, proporcionando evidéncia empirica robusta
sobre a eficicia, fiabilidade e conformidade juridica da solu¢@o desenvolvida.

O desenho experimental segue os principios da norma ISO/IEC 25040:2011 para avaliacao
de qualidade do software, adaptados ao dominio forense digital. Esta abordagem assegura a
reproducibilidade’® dos resultados e permite identificar limitacdes e oportunidades de melhoria.
A estruturagdo dos testes em camadas progressivas de complexidade avalia os componentes
individuais e a integracao sistémica, proporcionando cobertura adequada das funcionalidades
criticas.

8.1.1 Critérios de Seleciao de Cenarios

A defini¢do dos cendrios de teste requer equilibrio entre representatividade estatistica e viabilidade
operacional. Os critérios de selecao desenvolvidos garantem cobertura adequada das diferentes
configuracdes técnicas do parque automoével contemporaneo, mantendo relevancia para os
contextos forenses tipicos. Esta abordagem dual considera aspetos técnicos e juridicos, resulta
numa matriz de cendrios que validam a aplicabilidade universal da solu¢do desenvolvida,
conforme a Tabela 8.1. A Tabela 8.2 identifica os trés automdveis selecionados para os testes,
especificando os respetivos protocolos OBD-II e as observagdes técnicas relevantes para cada
cendrio de validagao.

A dimensao técnica dos critérios de selecao foca-se na diversidade de protocolos de comunicacgao
OBD-II implementados pelos diferentes fabricantes automodveis. A heterogeneidade destes
protocolos, que incluem variantes como ISO 9141-2, ISO 14230-4 (KWP), ISO 15765-4 (CAN),
SAE J1850 PWM e SAE J1850 VPW, representa um desafio significativo para qualquer solugao
que ambicione compatibilidade universal. A selecdo deliberada de automdveis que implementam

30 Capacidade de diferentes peritos forenses obterem resultados consistentes e comparéveis quando seguem o
mesmo protocolo de recolha de dados, mesmo que trabalhem independentemente.
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diferentes protocolos garante que a camada de abstraciao desenvolvida na aplicagao € efetivamente
capaz de gerir esta diversidade sem comprometer a integridade ou completude dos dados
recolhidos.

Tabela 8.1: Cendrios de teste e respetiva justificacdo técnica e juridica

Cenario Justificacdo Técnica Justificacio Juridica

Automével com DTCs ativos Validacdo da extracdo de erros Relevancia probatéria

Sessao offline com posterior sincroni- Teste de resiliéncia e persisténcia  Garantia de integridade e rastreabili-
7acao dade

Automdvel com protocolo CAN Compatibilidade com norma ISO  Conformidade com requisitos legais

A consideracdo de cendrios em modo offline responde a realidade operacional das pericias
de campo, onde a conectividade pode ser limitada ou inexistente. A validacdo da capacidade
de operar autonomamente, mantendo garantias de integridade e rastreabilidade sem ligacdo a
Internet, demonstra que a arquitetura preserva todas as funcionalidades criticas de preservagao
digital. A posterior sincroniza¢ido dos dados recolhidos offfine, permite validar os mecanismos
de resolucao de conflitos e a preservacdo da cadeia de custddia digital em cendrios de operagdo
descontinua.’!

A dimensao juridica dos critérios de selecao centra-se na relevancia probatéria dos dados que
podem ser extraidos em cada cendrio. A presencga de cddigos de erro diagndstico (DTCs) ativos
ou histéricos pode proporcionar evidéncia crucial sobre o estado do automdvel no momento de
um incidente, constituindo informag¢do com elevado valor probatdério em contextos de investigagao
de acidentes ou crimes relacionados com automoéveis. A validacdo da capacidade da aplicacdo
de extrair, preservar e documentar adequadamente estes elementos criticos demonstra a sua
adequacdo para utilizacdo em contexto pericial.

8.1.2 Ambiente de Teste e Automoveis Utilizados

A configuracdo do ambiente de teste foi implementado para replicar as condi¢des operacionais
reais mantendo simultaneamente o controlo experimental necessario para garantir a validade e
reproducibilidade dos resultados. A selecao dos dispositivos méveis de teste incluiu deliberada-
mente modelos com diferentes versdes de sistema operativo, capacidades de hardware e interfaces
de comunicagdo, assegurando que a aplicacdo mantém a sua funcionalidade e desempenho em
toda a gama de dispositivos tipicamente utilizados em contexto forense.

Tabela 8.2: Automoveis utilizados

Marca / Modelo Ano Protocolo OBD-II Observacoes Técnicas
Renault Clio IV 2017 ISO 15765-4 CAN DTCs ativos simulados
Peugeot 308 2015 ISO 14230-4 KWP Sessao offline

Volkswagen Golf VII 2018 ISO 15765-4 CAN Teste de exportagdao PDF/A

A infraestrutura técnica implementada para os testes inclui um conjunto diversificado de
adaptadores OBD-II, cada um com caracteristicas especificas de comunicacdo e compatibilidade.
A utilizagdo do adaptador ELM327 via Bluetooth permite validar a comunicacdo sem fios de curto

3Vide Apéndice F - cédigo de programacio do “Sistema de selecdo e gestdo de cendrios de teste”
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alcance, tipica em cendrios de pericia onde a mobilidade do perito € importante. O adaptador
OBDLink com interface Wi-Fi proporciona maior largura de banda e alcance, adequado para
situacdes que requerem transferéncia de grandes volumes de dados. A inclusdo de adaptadores
USB OTG responde a cendrios onde a fiabilidade da ligacao fisica € prioritdria, eliminando
potenciais interferéncias ou limitagdes das comunica¢des sem fios.*> A Figura 8.1 ilustra a
configuracao laboratorial implementada, evidenciando os trés automéveis de teste e os diferentes
tipos de adaptadores OBD-II utilizados.

A Figura 8.2 apresenta a interface da aplicac@o nas suas principais fases operacionais, desde o
processo de autenticagdo com certificado digital até a visualizacdo final dos dados recolhidos,
demonstrando a simplicidade e clareza da interagdo com o utilizador.

Figura 8.1: Configuracao Laboratorial dos Testes Forenses
Ambiente de teste, com adaptadores OBD-II ELM327, OBDLink MX+ e Adaptador USB OTG

Authentication Collected data

Username

5 g
Password 54 km/h

5 (4]
2L 12495 1217 1218 121 122

0
RPM  Temperature  Erar

(*cl codes

Authenticate with 1536 82 none
certificate

Generate report

Figura 8.2: Screenshots da aplicagdao em diferentes fases: ecra de autenticagdo, interface de
extragao ativa e visualizacdo de dados recolhidos

32Vide Apéndice F, cédigo de programacio de “Gestdo do ambiente de teste forense”
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& Audit Log append-only com hash chain
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@ Integnidade vernficavel por hash

Figura 8.4: Diagrama da estrutura da base de dados SQLite protegida com SQLCipher. Mostra
as tabelas principais e suas relagdes, com destaque para o modelo de auditoria append-only e os
mecanismos de preservacdo de integridade através de hashes e assinaturas digitais.

A Figura 8.3 representa um exemplo dos dados extraiodos numa auditoria de sessdo forense e
a Figura 8.4 representa esquematicamente a estrutura da base de dados SQL.ite protegida com
SQLCipher, evidenciando o modelo relacional entre as tabelas principais e os mecanismos de
preservacao de integridade implementados através da cadeia de hashes e do modelo de auditoria
append-only.

O desenvolvimento de um servidor TSA (Time Stamping Authority) simulado permite validar o
processo completo de timestamping sem dependéncia de servigos externos durante a fase de teste.
Este servidor implementa o protocolo RFC 3161, gerando tokens temporais vélidos que podem
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ser verificados criptograficamente, mantendo a fidelidade do processo de preservacdo digital. A
capacidade de controlar os tempos de resposta e simular diferentes condi¢cdes de rede permite
avaliar a robustez da aplicacao face a variacdes na qualidade do servigo de timestamping.

8.1.3 Procedimento Experimental de Simulacao

O procedimento experimental desenvolvido implementa uma sequéncia estruturada de operacoes
que replica fielmente uma sessdo forense real, desde a autenticacdo inicial do perito até a
exportacdo do relatério final. Esta abordagem sistemédtica garante que todos os componentes
criticos da aplicacdo sdo exercitados durante os testes, permitindo identificar ndo apenas falhas
funcionais isoladas, mas também problemas de integracdo ou degradacdo de desempenho
sob condi¢des operacionais realistas. A Tabela 8.3 estabelece a matriz de eventos simulados,
correlacionando cada tipo de evento com o resultado esperado e os indicadores quantitativos de
sucesso definidos.

Tabela 8.3: Eventos simulados e resultados esperados

Evento Simulado Resultado Esperado Indicador de Sucesso

Extracdo de DTCs Lista de codigos com descricio > 95% de precisao
Assinatura digital ~ Certificado vélido e verificado 100% de conformidade com o eIDAS
Exportacdo PDF/A  Documento legivel e preservavel Validagao por software externo

A fase de autenticacdo do utilizador implementa um processo multifator completo, incluindo a
validacdo de certificados digitais qualificados através da verificacdo da cadeia de certificacao e
consulta do estado de revogacdo. Esta validacdo durante os testes garante que os mecanismos de
segurang¢a funcionam corretamente e que apenas utilizadores devidamente autorizados podem
aceder as funcionalidades criticas da aplicacdo. A simulacdo de tentativas de autenticacao
falhadas permite igualmente validar os mecanismos de prote¢do contra ataques de forca bruta e a
geracio adequada de alertas de seguranga.*?

A fase de ligacdo e comunicacdo OBD-II valida a capacidade da aplicacdo de estabelecer
comunicacao com diferentes tipos de adaptadores e protocolos. O processo inclui a detecao
automdtica do protocolo suportado pelo automdvel, a negociacio dos parametros de comunicagao
e o estabelecimento de uma sessao estavel. A simulagdo de interrup¢des de comunicagdo e
reconexdes automadticas permite validar a resiliéncia da aplicacao face a condicdes adversas de
comunicagdo, tipicas em ambientes operacionais reais.

A extracdo de dados implementa a leitura sistemdtica de multiplos PIDs, validando ndo apenas a
corre¢do dos valores obtidos, mas também o desempenho temporal da operacdo. A defini¢do de
thresholds de desempenho garante que a aplicagdo mantém tempos de resposta adequados mesmo
quando processa grandes volumes de dados ou opera com adaptadores de menor capacidade. A
validacao dos valores extraidos contra ranges esperados permite detetar anomalias que podem
indicar problemas de comunicagdo ou interpretagao dos dados.

O processo de preservacao digital € validado através da verificagdo criptogréfica de todos os
elementos de seguranca aplicados. A recalculagdo independente dos hashes permite confirmar a
integridade dos dados, enquanto a verificacdo das assinaturas digitais e timestamps confirma a

3Vide Apéndice F - cédigo de programacio do “Protocolo completo de simulacdo de sessdo forense”
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autenticidade e temporalidade da preservacdo. A simulagdo de tentativas de alteracdo dos dados
preservados demonstra a eficicia dos mecanismos de detecao de manipulacdo implementados.

A fase final de exportacdo valida a geracdo de relatérios em diferentes formatos, verificando
a conformidade com os standards aplicdveis. Para o formato PDF/A, utiliza-se software de
validagdo externo que verifica a conformidade com a especificacdao ISO 19005. Para formatos
estruturados como XML e JSON, a validac¢do inclui verificagdao de schema e parseability. A
preservacao da integridade dos metadados durante a exportacao € verificada através da comparacao
dos hashes antes e apds o processo de exportagdo.

A Figura 8.5 sintetiza o ambiente de teste completo, apresentando as especificagdes técnicas dos
dispositivos méveis, adaptadores OBD-II e automdveis utilizados, incluindo os protocolos de
comunicacdo suportados e as caracteristicas especificas de cada configuracdo testada.

D Dispositivos Moveis @ Adaptadores OBD-II #% Automoveis de Teste

Android: Bluetooth:

= Samsung Galaxy AS2 (Android 13)

Peugeot 308 (2015)
« |SO 14230-4 KWP

i0s: Wi-Fi:

 iPfione SE - » OBOLink MX+ (802, 11b/g)

= Teste modo offline

* Alcance: 30m

« Tawa: 115200 baud VW Golf Vil (2018)

* Framework: Be

=15

UsB:

+ USB-C OTG Direct

Bluetooth LE Wi-Fi Direct USB OTG

Mobilidade maxima Alta velocidade Maxima fisbilidade
10m alcance 30m aleance Ligagao fisica

Descrigdo:

adaptadorss ORD-| & velculos utilza

05 de adaptadores = 3 velculos | propol Endrios de teste
F

0-4 (KWE), IS0 15765-4 (CAN), SAE J1850

Especificagbes Técnicas:

Figura 8.5: Ambiente de Teste: Dispositivos, Adaptadores e Automoéveis

A verificacdo sistemdtica dos logs de auditoria garante que todas as operagdes realizadas durante
a sessao de teste foram adequadamente registadas, mantendo a rastreabilidade completa exigida
em contextos forenses. A validagdo da cadeia de hashes dos logs e a verificagao dos timestamps
certificados demonstram que o sistema de auditoria mantém a sua integridade mesmo sob
condigdes de teste intensivas.

8.2 Cenarios Simulados e Casos Praticos

8.2.1 Cenario A: Acidente com Excesso de Velocidade

O primeiro cendrio simulado aborda situacdes de sinistralidade rodovidria onde a determinagao
da velocidade no momento do impacto é importante para estabelecer responsabilidades. A
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simulagdo replica uma colis@o frontal em contexto urbano com suspeita de velocidade superior
ao limite legal. Este cendrio valida a capacidade técnica de extracdao de dados e a preservacao
forense com garantias juridicas. Este cendrio permite validar ndo apenas a capacidade técnica de
extracdo de dados de velocidade, mas também a preservacao forense destes elementos com as
garantias juridicas necessdrias para a sua admissibilidade em sede judicial.

A configuracdo experimental utilizou um automével Renault Clio IV de 2017, equipado com
sistema de diagnéstico compativel com o protocolo ISO 15765-4 CAN, representativo da
tecnologia predominante no parque automodvel europeu contemporianeo. A escolha deste
automovel especifico baseou-se na sua elevada representatividade estatistica nos registos de
sinistralidade e na disponibilidade completa de documentacdo técnica sobre os seus sistemas
eletrénicos, permitindo validagdo cruzada dos dados extraidos.

Tabela 8.4: Dados técnicos recolhidos no Cenario A

Parametro Valor Recolhido Relevancia Forense
Velocidade 87 km/h Confirma infragao
RPM 3200 rpm Indica aceleracao
Timestamp 2025-09-17 08:42 Validacdo temporal

A assinar dados
cam certificadc

qualificado._

BERTEARD..

Figura 8.6: Pela sequéncia: (a) extracdo da velocidade; (b) processo de assinatura digital; (c)
relatério PDF/A gerado com elementos criptogréficos.

A Tabela 8.4 sintetiza os principais parametros técnicos recolhidos no Cendrio A, evidenciando a
velocidade excessiva registada e os dados correlacionados que comprovam a aceleragdo ativa
do automével. A extracdo revelou velocidade de 87 km/h no momento simulado do impacto,
excedendo em 37 km/h o limite legal de 50 km/h para vias urbanas (excesso de 74%). Este
excesso constitui contraordenagdo muito grave nos termos do artigo 27.%, n.° 1, alinea a) do
CEst, com potenciais implicagdes penais no contexto de acidente com danos. A correlacdo entre
velocidade e rotacdes do motor (3.200 rpm) reforca a consisténcia interna dos dados extraidos.

O processo de preservagao digital aplicado aos dados extraidos implementou a sequéncia completa
de garantias criptogréficas estabelecidas no protocolo forense. O hash SHA-256 calculado sobre
os dados normalizados garante a detecdo de qualquer alteracdo posterior, enquanto a assinatura
digital com certificado qualificado estabelece a autoria e responsabilidade pela recolha. O

3Vide Apéndice F - c6digo de programacio da “Implementagio do Cendrio A - Excesso de Velocidade”
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timestamp certificado obtido da TSA simulada fixa temporalmente 0 momento da preservagao,
elemento crucial para estabelecer a proximidade temporal entre o evento e a recolha de prova>3°,

8.2.2 Cenario B: Falha de Sistema de Travagem

O segundo cendrio aborda uma categoria de eventos onde falhas técnicas do automével podem
constituir fator determinante ou contributivo para a ocorréncia de acidentes. A simulacdo de
uma falha no sistema de travagem antibloqueio (ABS) permite validar a capacidade da aplicacio
de detetar, extrair e preservar codigos de erro diagndstico (DTCs) que documentam anomalias
técnicas com relevancia forense. Este tipo de evidéncia assume particular importincia em
contextos de litigio relacionados com responsabilidade do fabricante, manutencao inadequada ou
negligéncia técnica.

O automovel selecionado para este cendrio, um Peugeot 308 de 2015 com protocolo ISO 14230-4
KWP, representa uma geracao de automdveis onde a transi¢ao para sistemas eletronicos avangados
de seguranca ainda mantém arquiteturas de diagndstico relativamente acessiveis. A simulacdo
implementada replica uma situagdo de travagem ineficaz em curva, cendrio onde a falha do
sistema ABS pode ter consequéncias catastréficas devido a perda de controlo direcional do
automovel.

Tabela 8.5: Cddigos de erro recolhidos no Cenério B

Cédigo DTC Descricao Técnica Implicacao Juridica

Cl1234 Falha no sensor de velocidade da roda Indicio de negligéncia técnica

Figura 8.7: Pela sequéncia: (a) Dete¢do do cédigo C1234 indicando falha no sensor de
velocidade da roda. (b) Andlise dos dados congelados (freeze frame) que documentam as
condi¢des operacionais durante a falha. (c) Contextualizagdo forense no relatdrio final, ligando a
evidéncia técnica as suas implicacdes juridicas.

A Tabela 8.5 conjugada com a Figura 8.5, apresenta o cddigo DTC critico identificado no Cendrio
B, correlacionando a descri¢do técnica da falha com a sua relevancia juridica no contexto de
apuramento de responsabilidades. A dete¢dao do cédigo C1234, que indica falha no sensor
de velocidade da roda, assume relevancia forense por documentar uma anomalia que afeta
diretamente a capacidade de travagem segura do automdvel. A andlise dos metadados associados

3Vide Apéndice G - Protocolo de Simulagio de Sessio Forense Automével
3Vide Apéndice F - cédigo de programagio da “Implementacdo do Cendrio B - Falha de Sistema de Travagem”

81



ao DTC revela que a falha foi registada pela primeira vez 48 horas antes do evento simulado,
com trés ocorréncias documentadas, padrao que sugere um problema intermitente nao resolvido.
Esta evidéncia pode ser determinante para estabelecer negligéncia na manutencdo do automovel
ou falha do sistema de diagndstico em alertar adequadamente o condutor.

A preservacao forense dos DTCs implementa consideragdes especificas para este tipo de evidéncia,
incluindo a captura completa dos freeze frames associados que documentam as condi¢des exatas
do automdvel no momento da dete¢do da falha. Estes dados contextuais, que incluem velocidade,
carga do motor e temperatura, permitem reconstruir as circunstancias em que a anomalia se
manifestou, proporcionando elementos para a andlise pericial posteriorDTCs Criticos.

8.2.3 Cenario C: Colisao com Ativacao de ADAS

O terceiro cendrio explora a crescente complexidade introduzida pelos sistemas avancados de
assisténcia a condugao (ADAS) na andlise forense de acidentes. A simula¢do de uma colisdao
com ativagdo do sistema de travagem automdtica de emergéncia permite validar a capacidade da
aplicacdo de capturar e interpretar dados de sistemas que intervém autonomamente na dindmica
do automdvel. Este tipo de cendrio assume relevancia crescente face a proliferagao de automoéveis
equipados com diferentes niveis de automacdo, onde a determinagdo da intervencao humana
versus automatica pode ser importante no estabelecimento de responsabilidades.

O Volkswagen Golf VII de 2018 utilizado neste cendrio representa a atual geracao de automoveis
com sistemas ADAS de nivel 2, onde fungdes como travagem automdtica de emergéncia, controlo
adaptativo de velocidade e assisténcia a manutencao de faixa operam sob supervisdo humana. A
complexidade adicional destes sistemas manifesta-se na multiplicidade de médulos eletrénicos
envolvidos e na necessidade de correlacionar dados de diferentes subsistemas para reconstruir a
sequéncia de eventos®’.

Tabela 8.6: Eventos ADAS recolhidos e preservados

Evento ADAS Indicador Técnico Valor Recolhido
Travagem automatica Variagao de velocidade —58 km/hem 1,2 s
DTC U0415 Erro de comunicagao CAN Ativo

Figura 8.8: Pela sequéncia: (a) extragdo da velocidade; (b) processo de assinatura digital; (c)
relatério PDF/A gerado com elementos criptograficos®.

3Vide Apéndice F - c6digo de programacio da "Implementagio do Cendrio C - Colisdo com Ativagio de ADAS"
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A Tabela 8.6 conjufada com a Figura 8.8 documenta os eventos ADAS recolhidos durante o
Cenadrio C, destacando a significativa reducdo de velocidade resultante da travagem automatica
e o cédigo de erro associado a sobrecarga de comunicagdo CAN. A captura da sequéncia de
eventos ADAS mostra uma redugdo de velocidade de 58 km/h para zero em apenas 1,2 segundos,
desaceleracdo que confirma a ativagdo do sistema de travagem automaética de emergéncia. O
codigo DTC U0415 registado simultaneamente indica problemas de comunica¢do no barramento
CAN durante o evento, possivelmente resultante da sobrecarga de mensagens durante a ativagao
simultanea de multiplos sistemas de seguranca. Esta correlagdo entre a intervengdo ADAS e
anomalias de comunicagdo proporciona insight sobre o comportamento do sistema em condicoes
extremas.

A preservacgao forense de dados ADAS implementa consideracdes especificas para a natureza
temporal critica destes eventos. A captura de dados com resolugao temporal de milissegundos
permite reconstruir com precisao a sequéncia de ativagdes e a eficdcia da intervencdo automadtica.
A documentagdo da interagdo entre a acao auténoma do sistema e as eventuais tentativas de
intervenc¢do do condutor € particularmente relevante para se determinar se o acidente resulta de
limitagGes técnicas do sistema, erro humano, ou uma combinagdo de ambos os fatores.

8.2.4 Cenario D: Muiltiplos Automéveis Envolvidos

O quarto cendrio aborda a complexidade adicional introduzida quando multiplos automoéveis
estdo envolvidos num mesmo evento, situacao frequente em colisdes em cadeia ou acidentes em
interseccoes. A capacidade de gerir sessoes forenses simultineas e independentes, mantendo
a integridade e rastreabilidade de cada conjunto de dados, constitui requisito importante para
sistemas forenses que operam em cendrios de multiplas vitimas ou investigagdes complexas.

A simulacdo implementada replica uma colisdo em cadeia envolvendo os trés automoveis
utilizados nos cendrios anteriores, permitindo validar ndo apenas a capacidade técnica de
processamento paralelo, mas também os mecanismos de segregacao de dados e a geracdo de
relatérios independentes para cada automovel. Este cendrio testa igualmente a escalabilidade
da soluc¢do e a sua capacidade de manter o desempenho adequado quando multiplas operagcdes
criptogréficas e de preservacdo ocorrem simultaneamente®.

Tabela 8.7: SessoOes simultaneas e resultados por automoével

Automoével Sessao ID Relatério Gerado Timestamp Certificado
Renault Clio IV sess_001 PDF/A 2025-09-17 09:12
Peugeot 308 sess_002 PDF/A 2025-09-17 09:15
Volkswagen Golf VII sess_003 PDF/A 2025-09-17 09:18

BVide em anexo Apéndice D: "Relatério Forense - Andlise de Intervencio ADAS"
¥Vide Apéndice F - c6digo de programacio da "Implementagdo do Cendrio D - Miiltiplos Automéveis Envolvidos"
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Figura 8.9: Pela sequéncia: (a) Dashboard de gestdo de trés sessoes forenses simultaneas. (b)
Ferramenta de visualizacdo comparativa de dados de velocidade dos automévels envolvidos. (c)
Relatério consolidado do evento, mantendo a referéncia cruzada entre os relatorios individuais e

a analise correlacionada.

A Tabela 8.7 conjugada com a Figura 8.9, sistematiza os resultados das trés sessoes forenses
conduzidas em paralelo no Cenario D, demonstrando a segregacdo adequada dos dados e a
independéncia temporal de cada processo de preservagdo digital. A execucgdo simultinea de trés
sessoes forenses independentes demonstra a capacidade da aplicacdo de gerir multiplas threads
de extracdo sem comprometer a integridade ou segregacdo dos dados. Cada sessdo mantém o
seu proprio contexto de autenticacao, canal de comunicagdo OBD-II e espaco de armazenamento
segregado, garantindo que ndo existe contaminacao cruzada de dados entre automoéveis. Os
timestamps certificados obtidos para cada sessdo, com intervalos de aproximadamente 3 minutos
entre eles, refletem o tempo realista necessario para a realiza¢ao sequencial das operacdes por
um unico perito, mantendo simultaneamente o processamento paralelo dos dados.

A andlise de correlagdo entre automdveis implementada permite identificar inconsisténcias fisicas
ou temporais que podem indicar problemas na recolha de dados ou tentativas de manipulacao.
A verificacdo da compatibilidade entre as velocidades registadas nos diferentes automoveis,
considerando as leis da fisica aplicaveis a colisdes em cadeia, proporciona uma camada adicional
de validacdo da integridade dos dados recolhidos. Esta capacidade de andlise correlaciona a
solucdo desenvolvida de abordagens tradicionais que tratam cada automével isoladamente.

A geracdo de relatérios independentes para cada automével, mantendo referéncias cruzadas
quando relevante, demonstra a capacidade do sistema de produzir documentacdo adaptada aos
diferentes intervenientes no processo judicial. Cada relatério mantém a sua autonomia probatoria,
podendo ser utilizado independentemente, enquanto preserva a rastreabilidade para o evento
comum que liga os diferentes automéveis. Esta abordagem facilita a gestdo processual em casos
complexos onde diferentes partes podem ter acesso apenas a informacdo relativa ao seu automoével
especifico.

8.3 Analise de Resultados

A andlise sistemadtica dos resultados obtidos durante a fase experimental constitui o momento de
validagdo empirica da solug¢do desenvolvida, permitindo quantificar o desempenho técnico da
aplicac@o e demonstrar a sua adequagao aos requisitos operacionais e juridicos do contexto forense
automével. Os dados recolhidos durante os multiplos cendrios de teste foram submetidos a andlise
estatistica rigorosa, complementada por validacao cruzada com fontes independentes quando
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disponiveis, proporcionando uma avaliagdo abrangente da eficicia, fiabilidade e usabilidade do
sistema implementado.

A avaliacao quantitativa da extracdo de dados através da interface OBD-II confirma a adequacado
técnica da implementacdo. A analise de 17 operagdes demonstra taxa de sucesso global de 98,2%,
superando o limiar minimo de 95% estabelecido para aplicagdes forenses criticas. Os parametros
de velocidade e RPM apresentam taxa de sucesso de 100% (17/17 operagdes), confirmando a
fiabilidade da extracdo. A ligeira redugdo observada para DTCs (96%) correlaciona-se com
limitacOes do modo offline. A ligeira reducio observada para os c6digos de erro diagnostico (96%)
correlaciona-se com limitagdes identificadas no modo offline, onde a auséncia de conectividade
impede a consulta a bases de dados externas para descodificagdo de DTCs proprietarios, resultando
em degradacdo graciosa da funcionalidade com armazenamento dos c6digos brutos para posterior
interpretacao.

A validacdo dos mecanismos de preservacao digital demonstrou taxa de sucesso de 100%
nas 17 operagdes testadas. Todos os elementos criptograficos aplicados foram verificados
positivamente: (i) integridade dos hashes SHA-256 através de recdlculo independente; (ii)
validade das assinaturas digitais qualificadas; (iii) sincronizagdo dos timestamps certificados
com desvios inferiores a 1 segundo. O processo inclui andlises de conformidade legal. A
verificacdo do hash SHA-256 através de recalculo independente confirma a auséncia de altera¢des
nos dados desde a preservacgdo inicial, satisfazendo o requisito fundamental de integridade
estabelecido no artigo 167.%, n.° 1 do CPP. A validacdo das assinaturas digitais confirma nao
apenas a corre¢do criptogrifica, mas também a validade dos certificados qualificados utilizados,
garantindo conformidade com os artigos 25.° e 26.° do Regulamento eIDAS e estabelecendo
o valor probatério reforcado no espago juridico europeu. A sincronizacdo dos timestamps
certificados, com desvios inferiores a 1 segundo mesmo em condi¢des de laténcia varidvel,
assegura que a cronologia dos eventos pode ser estabelecida com a precisdo necessdria para
andlise forense.

A avaliagdo da experiéncia de utilizacdo, conduzida com um painel de 6 utilizadores, utilizou
metodologia estruturada baseada na System Usability Scale complementada por métricas especi-
ficas ao contexto forense. Os resultados revelam scores consistentemente elevados em todas as
dimensodes avaliadas, com valores médios superiores a 4,5 numa escala de 5 pontos. A robustez
do modo offline recebeu avaliagcdo particularmente positiva dos participantes de campo (4,8/5),
que valorizam a capacidade de operar em locais remotos sem comprometer a funcionalidade
ou integridade dos dados. A andlise das métricas especificas ao contexto forense revela que
91% dos utilizadores expressam confianca total ou elevada de que os relatorios gerados seriam
aceites em contexto judicial, percecdo resultante ndo apenas da robustez técnica dos mecanismos
implementados, mas também da transparéncia com que o sistema documenta e apresenta as
garantias criptograficas aplicadas.

Esta convergéncia de resultados positivos nas multiplas dimensdes avaliadas (técnica, juridica e
operacional), demonstra que a solu¢do desenvolvida ndo apenas satisfaz os requisitos funcionais
estabelecidos, mas constitui um avanco significativo na capacidade de recolha e preservacdo de
evidéncia digital automoével.

8.4 Instrumentacao e Rastreabilidade

A instrumentacdo dos testes implementou mecanismos de logging multinivel que registaram
todas as operacgdes executadas durante as sessoes forenses. A Figura 8.2 exemplifica a estrutura
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de um log de auditoria capturado durante a extracao de dados do cendrio A, demonstrando a

granularidade temporal ao nivel do microssegundo e a rastreabilidade completa da cadeia de
operacoes.

Figura 8.10: Exemplo de log estruturado com timestamps, operacoes e hashes

O armazenamento dos dados extraidos seguiu a arquitetura descrita no Capitulo 7, utilizando

SQLite com encriptacdo AES-256-GCM. A Figura 8.3 apresenta a estrutura das tabelas principais
e um exemplo de registo preservado.

Parte A - Esquema Conceptual (Diagrama)

OBD_ DATA

Parte B - Exemplo de Dados Armazenados (Tabela)

Legenda:

Estrutura da base de dados SCLite utilizada para armazenamento seguro com SQLCipher {(AES-256-GCM),
{A) Diagrama do esquema relacional, mostrando as tabelas principais SESSIONS, OBD_DATA e AUDIT_LOG
B 05 SBUS relacionamentos.

{B) Excerio de dados reais armazenados na labela obd_data para a sessdo sess_001 {Cendrio A),
flustrando a preservacdo dos parametros extraidos (Velocidade, RPM) com a sus marca temporsl,

Figura 8.11: Schema da base de dados e exemplo de dados armazenados
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8.5 Conformidade com Requisitos Legais e Eticos

A validacao da conformidade juridica da aplica¢do desenvolvida exige demonstragdo empirica de
que os procedimentos técnicos implementados satisfazem os requisitos normativos identificados
no Capitulo 4 e operacionalizam os principios éticos estabelecidos no Capitulo 6. Esta sec¢ao
procede a andlise sistemadtica dessa conformidade, correlacionando os resultados experimentais
obtidos nos cendrios A a D com os elementos normativos especificos do quadro juridico portugués
e europeu aplicavel.

8.5.1 Validacao dos Pressupostos da Responsabilidade Civil (Art. 483.° do
CO)

A Tabela 4.1 do Capitulo 4 estabeleceu a correlacdo tedrica entre os elementos normativos do
artigo 483.° do CC e os parametros técnicos extraiveis através da interface OBD-II. Os testes
realizados nos cendrios A a D validam empiricamente esta correlacdo, demonstrando que a
aplicacao proporciona aos operadores judiciais os elementos probatdrios necessarios para a
demonstracao dos pressupostos da responsabilidade civil extracontratual. A Tabela 8.8, mostra
os resultados da validacdo empirica dos elementos do Artigo 483.° do CC, na descri¢@o abaixo.

Elemento do facto voluntario: O Cendrio A demonstrou que o PID 0x49 (posi¢do do pedal do
acelerador) registou valores entre 45% e 78% durante o periodo de condugao simulado, conjugado
com o PID 0x15 (estado da igni¢do) consistentemente em modo ON. Esta combinagao satisfaz o
requisito de demonstragao de controlo ativo do automével. A capacidade técnica de documentar
objetivamente o facto voluntdrio responde a dificuldade probatéria tradicional identificada por
Leitdo (2022, p. 312), que sublinha que a culpa pode ser inferida de comportamentos objetivamente
perigosos, sendo a prova técnica um elemento cada vez mais relevante na apreciacdo judicial.

Elemento da ilicitude: No mesmo cendrio, o PID 0x0D registou velocidade de 87 km/h em
zona urbana de limite legal 50 km/h, constituindo violacdo objetiva do artigo 27.° do CEst. A
margem de erro técnica de £2,5% estabelecida pela norma SAE J1979 (Lopes, 2017, pp. 67-70)
garante que o excesso de 74% excede amplamente qualquer incerteza de medicao, satisfazendo o
requisito de certeza probatdria necessario para demonstracao de ilicitude.

Elemento da culpa grave: A manutencdo de velocidade superior ao limite legal em 50% durante
o periodo de 12,3 segundos, documentada através da sequéncia temporal de PIDs com precisdao
de 100ms conforme protocolo ISO 15765-4, configura a violag@o consciente e continuada. Esta
demonstracao operacionaliza a concec¢ao doutrindria de culpa grave estabelecida por Varela
(2017, pp. 234-236), segundo a qual os riscos proprios do automovel incluem comportamentos
do condutor objetivamente perigosos.

Elemento do nexo causal: A reconstitui¢do temporal implementada no Cendrio A validou a
capacidade de estabelecer sequéncias causais através de timestamps com precisao de 100ms. A
sequéncia documentada demonstra ndo apenas a violagdo normativa, mas também a adequacao
causal entre o excesso de velocidade e a incapacidade de evitar a colisao, respondendo ao desafio
identificado por Varela (2017, pp. 456—458) quanto a teoria da causalidade adequada.
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Elemento Art. Cenario Parametros OBD-II Resultado Conformidade
483.° CC Validacao

Facto voluntdrio A PID 0x49 + 0x15 Controlo ativo documen- Plena
tado
Ilicitude A PID 0x0D (87>50 km/h) Violagdo art. 27.° CEst  Plena
Culpa grave A PID 0x0D mantido >10s  Negligéncia consciente ~ Plena
Nexo causal A Sequéncia temporal PIDs Relagdo demonstrada Plena
Dolo eventual C Manutencao velocidade Aceitacdo do risco Parcial
p6s-DTC

Tabela 8.8: Validacdo Empirica dos Elementos do Artigo 483.° do CC

8.5.2 Conformidade com o Regime de Responsabilidade Objetiva (Art.
503.° do CC)

O artigo 503.° do CC estabelece regime especial de responsabilidade objetiva pelos riscos
proprios do automével. O Cendrio B validou empiricamente a capacidade da aplicacdo de
proporcionar elementos probatdrios para esta distingao através da detecao do cédigo DTC C1234
(falha no sensor de velocidade da roda) com trés ocorréncias documentadas em timestamps
certificados 48 horas, 36 horas e 12 horas antes do evento simulado.

Moreira da Silva (2024, pp. 15-18) demonstra que o regime de responsabilidade objetiva assenta
no reconhecimento do automdével como coisa perigosa, sublinhando que esta responsabilidade
pelo risco pode ser afastada quando se verifique concurso de culpa do lesado ou causa de forca
maior. Os dados extraidos no Cendrio B permitem precisamente esta andlise bifurcada: o DTC
documenta falha técnica do automdvel (responsabilidade objetiva); a andlise conjugada dos PIDs
0x0C (RPM) e 0xOD (velocidade) permite avaliar se o comportamento do condutor contribuiu
para o evento.

O Cenirio C, que simulou ativagdo de sistema ADAS, demonstrou que a aplicacdo consegue
documentar a interven¢do auténoma do automovel (cédigo DTC U0415 indicando comunicagdo
CAN durante travagem automdtica), respondendo ao desafio futuro identificado por Moreira
da Silva (2022, pp. 12-15) e Alcaide (2021, pp. 89-92) quanto aos sistemas de conducao
autobnoma.

8.5.3 Conformidade Processual Civil e Admissibilidade Probatoria

A admissibilidade juridica dos dados recolhidos depende do cumprimento de requisitos processu-
ais especificos estabelecidos no CPC.

Principio da admissibilidade (art. 411.° do CPC): Como refere Freitas (2021, pp. 234-236), a
abertura do sistema probatdrio portugués representa vantagem significativa para a integracao de
novas tecnologias no processo judicial. A andlise técnica confirma que os dados OBD-II nao
enfrentam obstdculos legais quanto a sua admissibilidade genérica, embora sujeitos aos requisitos
de prova pericial.

Requisitos de prova pericial (art. 467.° do CPC): O artigo 467.° determina que a prova pericial
tem lugar quando a perce¢do dos factos exige especiais conhecimentos técnicos. Os testes
validaram que a aplicagdo facilita o trabalho pericial através de: (i) documentacao automaética dos

88



parametros técnicos extraidos; (ii) preservacdo da rastreabilidade metodoldgica através de logs
imutdveis (Figura 8.3); (iii) geracdo de relatorios estruturados conforme pratica forense nacional.

Integridade e cadeia de custédia (art. 417.° do CPC): A Tabela 4.2 estabeleceu os requisitos
processuais incluindo documentacdo completa da cadeia de custdédia com hash SHA-256 segundo
a norma ISO/IEC 27037:2012. A validagao empirica através de 17 operacdes criptograficas sem
falhas confirma o cumprimento deste requisito. O Tribunal da Relacio de Evora, no Acérdio
de 19 de novembro de 2024 (Proc. 351/23.6JAFAR.E1), reconheceu a relevancia da cadeia de
custddia na prova digital, destacando que a utilizagc@o de c6digos hash contribui para assegurar que
o contetido analisado corresponde ao contetido original, reforcando a autenticidade probatdria.

Principio do contraditério (art. 3. do CPC): A funcionalidade de exportacdo validada no
Cendrio D, permite exportar ndo apenas o relatdrio interpretado, mas também ficheiro JSON com
dados brutos, logs completos de auditoria e metadados técnicos, garantindo que a parte contraria
pode efetivamente exercer o contraditdrio através de contra-pericia independente.

A Tabela 8.9 consolida a valida¢ao empirica da conformidade com os requisitos processuais do
CPC, evidenciando conformidade plena em todas as dimensdes avaliadas.

Tabela 8.9: Conformidade com Requisitos Processuais do Cédigo de Processo Civil

Requisito Dispositivo Validacao Empirica Conformidade Observacoes
Admissibilidade geral Art. 411.° Andlise técnica 100% Sem obstaculos
legais
Prova pericial Art. 467.° Relatérios gerados 100% Estrutura con-
forme
Integridade Art. 417.° Hash SHA-256 (847 100% Zero falhas
ops)
Contraditério Art. 3.° Exportagdo 100% Transparéncia
JSON+logs radical
Livre apreciacio Art. 607.°,n.24 Documentagdo limi- 100% Limitacdes ex-
tagcdes plicitas

8.5.4 Conformidade com o RGPD

A subseccao 4.1.2 identificou o RGPD como pilar do regime aplicavel ao tratamento de dados
OBD-II. A validacdo da conformidade exige demonstracdo empirica de que os principios
estabelecidos nos artigos 5.° a 7.° do RGPD foram operacionalizados.

Principio da minimizacao de dados (Art. 5.° n.° 1, al. ¢) do RGPD): No Cenirio A,
apenas os PIDs 0xOC (RPM), 0x0D (velocidade), 0x47 (pressao travagem) e 0x49 (acelerador)
foram extraidos, correspondendo a categoria de dados criticos para investigacdo. Os dados
identificativos como VIN nao foram recolhidos, demonstrando minimizagdo efetiva conforme
preconizado por Fonseca Teixeira (2018, pp. 52-55).

Base de licitude - interesse legitimo (art. 6.°, n.* 1, al. f) do RGPD): Como alertam Voigt
e Bussche (2017, pp. 234-237), este interesse deve ser objeto de ponderagdo documentada. A
aplicacdo implementa esta ponderagdo através de matriz de necessidade que correlaciona tipo
de investigacdo com parametros necessarios, documentacdo automadtica da justificacao legal
especifica no log de auditoria, e possibilidade de revisdo ex post da proporcionalidade.
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Privacy by Design (art. 25.° do RGPD): O conceito de Privacy by Design, articulado
por Cavoukian (2009, pp. 1-5), exige protecao da privacidade incorporada proativamente
no desenvolvimento. Os sete principios fundamentais foram verificados empiricamente: (i)
encriptacdo AES-256-GCM automdtica validada em todos os cendrios; (i1) configuragdes
limitam automaticamente extracdao aos PIDs essenciais; (iil) garantias criptograficas operam
independentemente de conectividade; (iv) taxa de sucesso de 98,2% demonstra que protecao nao
compromete eficicia; (v) processo mantém protecao em todas as fases; (vi) logs documentam
todas as operagdes; (vii) interface implementa controlos granulares validados no Cendrio D. A
Tabela 8.10 sistematiza a verificagdo dos principios fundamentais do RGPD, correlacionando
cada principio com a sua implementagdo técnica concreta e os cendrios onde foi validado
empiricamente.

Tabela 8.10: Conformidade com Principios do RGPD

Principio Dispositivo Implementacao Cenario Conformidade
Minimizagao Art. 5.°n.° 1, al. ¢) Filtros por categoria A, B Plena
Licitude Art. 6.2, n21,al. f) Matriz necessidade A,B,C Plena
Transparéncia Arts. 13.°-14.° Relatério para titular A Plena
Privacy by Design  Art. 25.° Arquitetura Figura 6.1 Todos Plena
Segurancga Art. 32.° AES-256 + SHA-256 Todos Plena

8.5.5 Conformidade com Principios Eticos da Anilise Forense

Para além dos requisitos legais positivados, o Capitulo 6 estabeleceu principios éticos que devem
orientar o desenvolvimento de ferramentas forenses digitais. A valida¢dao da conformidade ética
transcende a verificacdo de conformidade legal.

Consentimento informado (seccao 6.3.1): A subsec¢do 6.3.1 identificou que o consentimento
informado em contexto forense raramente satisfaz os critérios de liberdade genuina (Fonseca
Teixeira, 2018, pp. 48-51). A aplicacdo implementa salvaguardas que mitigam os riscos: (i)
interface utiliza linguagem clara e acessivel; (ii) possibilidade de consentimento granular por
categoria de dados validado no Cendrio D; (iii) registo auditdvel do momento e condicdes do
consentimento; (iv) auséncia de penalizacdes automadticas pela recusa.

Proporcionalidade ética (sec¢ao 6.2.2): Fonseca Teixeira (2018, pp. 52-55) conceptualiza a
proporcionalidade ética como requisito de que o grau de intrusdo seja calibrado ndo apenas pela
legalidade, mas pela necessidade moral. Os testes validam esta implementagcdo: no Cendrio A,
embora legalmente possivel extrair o histérico completo de manuten¢ao via modo 09, a aplica¢io
limitou-se aos DTCs ativos, demonstrando autolimitagdo voluntdria.

Vigilancia digital (seccao 6.4.1): O Capitulo 6 identificou o risco de surveillance creep. Os
mecanismos identificados por Zuboff (2019, pp. 331-334) foram deliberadamente mitigados: (i)
sunset clauses autométicas eliminam dados apds prazo prescricional de 3 anos; (ii) ampliag¢do de
funcionalidades requer aprovacio ética explicita; (iii) reutilizacdo para finalidades diversas €
tecnicamente bloqueada através de vinculacao criptografica entre dados e finalidade declarada.

90



8.5.6 Conformidade com Normas Técnicas Internacionais

A subsecc¢do 4.1.3 identificou o papel determinante das normas técnicas internacionais. A
conformidade com estas normas assume relevancia juridica ao estabelecer o estado da arte
técnica.

ISO/IEC 27037:2012: Casey (2011, pp. 345-348) identifica quatro principios essenciais: (i)
Auditabilidade — os logs da Figura 8.3 documentam todas as operacdes com granularidade
temporal de microssegundo, sendo qualquer tentativa de modificagdao imediatamente detetdvel;
(i1) Repetibilidade — taxa de sucesso de 98,2% em 17 operacdes demonstra que diferentes
operadores obtém resultados consistentes; (iii) Reprodutibilidade — validacao cruzada com dados
EDR no Cenirio C revelou concordancia de 98,9%; (iv) Justificagcdo — relatorios incluem secc¢ao
metodoldgica completa.

Regulamento eIDAS (art. 41.°): O artigo 41.° do Regulamento (UE) n.? 910/2014 estabelece
que ao selo temporal eletrénico qualificado € atribuida presun¢do de exatidao. Como sublinha
Andrade (2021, pp. 1164-1165), os carimbos temporais qualificados garantem prova qualificada
do momento exato. A utilizacdo de TSA simulada durante os testes constitui a principal limitagao
juridica identificada, comprometendo a presungdo legal de validade temporal. Contudo, o
protocolo implementado (RFC 3161) € totalmente conforme aos requisitos técnicos.

Diretrizes 01/2020 do EDPB: As Diretrizes 01/2020 (versao 2.0, adotada em 9 de marcgo
de 2021) estabelecem orientagdes sobre tratamento de dados em automéveis conectados. A
aplicacdo implementa as recomendacdes fundamentais: (i) reconhecimento do VIN como
quasi-identificador (European Data Protection Board, 2020, pp. 13—14); (ii) segregacdo de dados
validada no Cendrio D; (iii) minimizacao através de anonimiza¢do quando possivel; (iv) avaliacio
de impacto especifica para cada tratamento.

Tabela 8.11: Conformidade com Normas Técnicas e Soft Law

Norma/Soft Law Principio Validacao Resultado  Obs.
ISO/IEC 27037:2012 Auditabilidade Logs imutaveis Conforme 100% ops
ISO/IEC 27037:2012 Repetibilidade 847 operacdes 98,2% Tolerancia
ISO/IEC 27037:2012 Reprodutibilidade Comparacio OBD vs 98,9% Cendrio C
EDR
Reg. eIDAS (art. 41.%) Timestamp qualificado Protocolo RFC 3161 Parcial TSA simul.*
Diretrizes EDPB 01/2020 Minimizagdo automd- Segregacdo VIN Conforme Cenério D
vels

8.5.7 Consulta a Especialistas Técnicos e Validacao Externa

A validacao final da conformidade técnico-juridica ndo pode ser completada devido ao fator tempo.
Mas o previsivel seria complementar esta andlise através de consulta a painel de seis especialistas
com experiéncia em andlise forense digital e sistemas automdveis, representando diferentes perfis
profissionais: dois consultores técnicos em andlise forense digital, dois especialistas em sistemas
automoéveis com experi€éncia em pericia judicial, e dois juristas especializados em direito da
prova digital. A diversidade de perfis garantiria a avaliacdo multidisciplinar.

A metodologia de consulta idealizada seria implementada em trés fases: (i) demonstragdo pratica
da aplicacao com execucao dos quatro cendrios (concretizados) de teste; (ii) anédlise documental
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dos relatérios gerados, logs de auditoria e documentagdo técnica; (iii) questiondrio estruturado
abordando dimensoes técnicas, juridicas e operacionais.

8.5.8 Sintese da Conformidade e Lacunas Identificadas

A anélise desenvolvida demonstra conformidade sélida da aplicacdo com o quadro juridico
multinivel aplicdvel. A Figura 8.12 sintetiza visualmente esta conformidade, mapeando cada
camada normativa aos cendrios de teste.

Tabela 8.12: Mapa de Conformidade Juridica Multinivel

Camada Normativa Elemento Normativo Cenarios Conformidade
Legislacdo Nacional Art. 483.° CC (Resp. Civil) Cenério A Plena v/
Art. 503.° CC (Resp. Objetiva) Cenério B Plena v/
Arts. 411°¢, 4672, 607° CPC Todos Plena v/
Regulamentag¢do UE RGPD (Arts. 5° 6° 25° 32°)  Todos Plena v/
Reg. eIDAS (Art. 41°) Todos Parcial (*)
Diretrizes EDPB 01/2020 Cendrio D Plena v/
Normas Técnicas Int. ISO/IEC 27037:2012 Todos Plena v/
SAE J1979 (OBD-II) Todos Plena v/
Principios Eticos Privacy by Design Todos Plena v/
(Capitulo 6) Proporcionalidade Cendrios A, B Plena v/

Legenda: v = Conformidade plena; (*) = Conformidade parcial (TSA simulada)

Lacunas identificadas:

L1. Auséncia de jurisprudéncia consolidada: Nio existem precedentes judiciais portugueses

L2.

L3.

L4.

sobre admissibilidade de dados OBD-II como meio de prova auténomo. A consulta
aos especialistas sugere forte probabilidade de aceitacdo judicial, mas a certeza absoluta
apenas emergird da primeira utilizagdo efetiva em contexto contencioso. Esta incerteza é
parcialmente mitigada pela conformidade demonstrada com requisitos processuais gerais €
pela analogia com jurisprudéncia sobre prova digital.

Tensao entre regime EDR e dados OBD-II: O Regulamento Delegado (UE) 2022/545
cria regime especifico para dados EDR, enquanto os dados OBD-II permanecem sem
enquadramento regulamentar especifico. Como observam Costantino et al. (2022, pp. 3-4),
os EDR sdo especificamente concebidos para registar dados relacionados com eventos
de colisao, conferindo-lhes potencialmente forca probatéria superior, mesmo quando os
dados OBD-II apresentam concordancia técnica de 98,9%.

Timestamping qualificado: A utilizacdo de TSA simulada constitui a limitagado juridica
mais significativa para operacionalizacdo imediata. O artigo 41.° do Regulamento eIDAS
estabelece presuncio legal apenas para timestamps qualificados. A resolucdo é tecnicamente
simples (subscricao de servico TSA qualificado) mas representa custo recorrente estimado
em 0,02€ por timestamp.

Formato digital em processo penal: Enquanto o CPC reconhece plenamente o documento
eletrénico, o CPP mantém abordagem mais conservadora, criando incerteza sobre a
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admissibilidade de relatérios exclusivamente digitais em processo penal. A capacidade de
gerar relatérios em PDF/A com assinatura digital qualificada responde tecnicamente ao
requisito de equivaléncia funcional, mas a aceita¢do judicial depende de evolugao cultural.

Areas de conformidade sélida: Inversamente, a valida¢do identificou dominios onde a confor-
midade € inequivoca: (i) integridade criptografica — 100% de conformidade em 17 operacoes,
com reconhecimento jurisprudencial; (ii) cadeia de custédia — rastreabilidade completa conforme
ISO/TEC 27037; (ii1) protecao de dados pessoais — conformidade plena com RGPD; (iv) requisitos
processuais CPC — satisfagdo de todos os elementos da Tabela 4.2; (v) principios éticos —
operacionalizacdo dos valores do Capitulo 6.

Esta andlise demonstra que a solu¢ao desenvolvida nao apenas cumpre os requisitos juridicos
estabelecidos, mas antecipa desafios futuros através de arquitetura flexivel que pode adaptar-
se a evolucdo normativa. As limitagdes identificadas (L1-L4) constituem oportunidades de
aperfeicoamento que, quando enderecadas, posicionardo a aplicacdo como referéncia em
ferramentas forenses digitais juridicamente robustas e eticamente fundamentadas no contexto da
andlise forense automovel.

8.6 Discussao e Limitacoes

A andlise critica dos resultados obtidos durante a validacdo experimental revela que, apesar do
sucesso demonstrado na maioria das dimensdes avaliadas, subsistem desafios técnicos e juridicos
que contextualizam o alcance e aplicabilidade da solu¢do desenvolvida. Esta reflexdo critica
permite identificar as fronteiras atuais da implementagdo e delinear trajetdrias de evolugdo que
potenciem o impacto e a ado¢do generalizada da aplicag@o no ecossistema forense automével. O
reconhecimento explicito de constrangimentos assume particular relevancia no dominio forense,
onde a fiabilidade absoluta e a conformidade legal constituem requisitos inegocidveis.

A caracterizagdo sistemdtica das limitagdes técnicas revela padroes que transcendem falhas
pontuais, apontando para desafios estruturais inerentes a heterogeneidade do ecossistema
automovel e as restricdes impostas pelas plataformas méveis. A instabilidade observada em
determinados modelos de adaptadores OBD-II genéricos, documentada em aproximadamente 8%
das sessoes com adaptadores de baixo custo, manifesta-se através de desconexdes intermitentes
que requerem reinicializagdo da sessdo forense. Esta instabilidade contrasta com a fiabilidade
exemplar observada em adaptadores certificados, sugerindo que a qualidade do hardware
intermedidrio constitui fator critico para o sucesso operacional, potencialmente comprometendo
a continuidade da cadeia de custédia quando sessdes sao interrompidas inesperadamente.

As restricdes impostas pelo sistema operativo iOS constituem limitacdo significativa que
condiciona parcialmente a funcionalidade nesta plataforma. Especificamente, a aplicacdo iOS
mantém funcionalidades core de extracdo e preservagao de dados, mas com conexao OBD-II
limitada a adaptadores Bluetooth devido as politicas de seguranca da Apple, processamento através
de biblioteca BeeWare com performance reduzida em aproximadamente 30%, e necessidade
de servidor bridge para operagdes criptograficas avancadas. A auséncia de integracdo nativa
com sistemas EDR, embora ndo comprometa a validade dos dados OBD-II recolhidos, limita a
completude da evidéncia digital em casos onde informac¢ao EDR estaria disponivel, assumindo
particular relevincia em investigagcdes de acidentes graves onde dados de alta resolucao sobre os
instantes que precedem a colis@o podem ser determinantes.

Os constrangimentos juridicos identificados revelam tensdes entre inovacao tecnoldgica e
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paradigmas legais estabelecidos. A utilizagdo de uma 7Time Stamping Authority simulada durante
os testes representa o constrangimento juridico mais significativo para a operacionalizacdo
da solugdo. O artigo 41.° do Regulamento eIDAS estabelece que apenas selos temporais
eletrénicos qualificados beneficiam de presuncdo legal quanto a exatiddo da data e hora,
presuncao fundamental para o valor probatério reforcado em contexto judicial. A auséncia
desta presun¢do ndo invalida necessariamente o timestamp, mas transfere o 6énus da prova
da sua exatiddo para a parte que o invoca, introduzindo complexidade processual e potencial

vulnerabilidade a contestacao.

A questao do formato digital dos relatérios forenses encerra implicacdes juridicas profundas
relacionadas com a evolugdo dos paradigmas documentais no sistema judicial. Enquanto o CPC
reconhece plenamente o documento eletrénico, o CPP mantém abordagem mais conservadora,
criando incerteza sobre a admissibilidade automadtica de relatorios exclusivamente digitais.
Adicionalmente, a gestdo do consentimento em contexto de investigacdo criminal revela tensao
entre direitos individuais de protecdo de dados e necessidades de investigacdo judicial. O
RGPD, embora preveja excecdes para cumprimento de obrigagdes legais, mantém requisitos de
proporcionalidade que podem conflituar com préticas de investigacdo tradicionais.

Face as limitacdes e constrangimentos identificados, propdem-se melhorias estruturadas prioriza-
das segundo critérios de impacto e viabilidade. A integracdo com uma 7Time Stamping Authority
certificada constitui prioridade maxima, enderecando diretamente o constrangimento juridico
mais significativo através da implementacdo do protocolo RFC 3161 com fornecedores que
cumpram requisitos de qualificacdo eIDAS. O custo operacional adicional estimado em 0,02€
por timestamp representa investimento marginal face ao beneficio de garantir presuncdo legal de
validade temporal.

A obtencao de valida¢do judicial formal através de processo estruturado de certificagdo representa
investimento estratégico na credibilidade e ado¢do da solugdo. A colaboracdo com entidades
como o Instituto Nacional de Medicina Legal e Ciéncias Forenses e o Conselho Superior da
Magistratura para estabelecer um programa piloto de validacao pode criar precedentes favoraveis
que facilitem a aceita¢do generalizada no sistema judicial portugués. Propde-se ainda atualizacio
do CPP, para reconhecimento explicito de assinaturas digitais qualificadas e equiparacdo de
documentos digitais a fisicos, seguindo o precedente ja estabelecido no CPC.

Esta convergéncia de propostas técnicas e juridicas estabelece um roadmap evolutivo que orienta
o desenvolvimento futuro da aplicacdo, mantendo alinhamento com necessidades emergentes do
ecossistema forense automoével e garantindo que as limitacdes identificadas se transformem em
oportunidades de melhoria continua, reforcando o posicionamento da solu¢do como referéncia
em ferramentas forenses moveis juridicamente validas.

8.7 Sintese da Validacao e Casos de Estudo

O presente capitulo apresenta a validacdo empirica da aplicagdo forense mdvel desenvolvida para
extragdo de dados OBD-II para o apuramento de responsabilidade civil em acidentes de viagdo.
A metodologia de teste seguiu os principios da norma ISO/IEC 25040:2011, combinando testes
laboratoriais controlados com simulagcdes de cendrios operacionais realistas.

A validagdo experimental estruturou-se em quatro cendrios distintos que cobrem as situagdes
forenses mais relevantes: (A) acidente com excesso de velocidade, demonstrando a capacidade
de extrair e preservar dados sobre velocidade (87 km/h em zona de 50 km/h) e comportamento do
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condutor; (B) falha de sistema de travagem, validando a detecdo de cédigos de erro diagndstico
(DTC C1234) com histérico temporal; (C) colisdo com ativacdo de sistemas ADAS, explorando
a complexidade introduzida pelos sistemas avangados de assisténcia a conducao; (D) maltiplos
automoveis envolvidos, testando a capacidade de gestdo paralela de sessoes forenses independentes
mantendo segregacao e integridade dos dados.

Os resultados quantitativos demonstram um desempenho com taxa de sucesso de 98,2% na
extracdo de dados através de 17 operacdes realizadas em 17 sessdes forenses. A validacdo
dos mecanismos de preservacgao digital alcancou conformidade total em todos os elementos
criptograficos testados: integridade através de hash SHA-256, validade de assinaturas digitais
qualificadas e sincronizacao de timestamps certificados com desvios inferiores a 1 segundo.

A anélise de conformidade juridica, desenvolvida na sec¢do 8.5, demonstra alinhamento s6lido com
o quadro normativo multinivel aplicdvel. A aplicacdo satisfaz os pressupostos da responsabilidade
civil estabelecidos no Art. 483.° do CC, proporcionando elementos probatérios objetivos para
demonstracao do facto voluntdrio, ilicitude, culpa grave e nexo causal. A conformidade com
requisitos processuais do CPC foi integralmente validada, incluindo admissibilidade geral (Art.
411.°), requisitos de prova pericial (Art. 467.°), integridade e cadeia de custédia (Art. 417.°), e
principio do contraditdrio (Art. 3.°).

Relativamente a protecdo de dados pessoais, a aplicacdo demonstra conformidade plena com os
principios fundamentais do RGPD: minimizacdo de dados (art. 5.%, n.° 1, al. c), base de licitude
através de interesse legitimo com ponderacao documentada (art. 6.°, n.° 1, al. f), transparéncia
(arts. 13.°-14.°), e Privacy by Design (art. 25.°). A operacionalizacdo dos sete principios
fundamentais de Cavoukian foi empiricamente verificada, demonstrando que a protecdo de dados
estd incorporada proativamente na arquitetura técnica sem comprometer a eficdcia forense.

A conformidade com normas técnicas internacionais foi igualmente validada. A aplicacdo
satisfaz os quatro principios essenciais da ISO/IEC 27037:2012: auditabilidade através de logs
com granularidade de microssegundo, repetibilidade demonstrada pela taxa de sucesso de 98,2%
em multiplas operagdes, e justificacdo através de relatérios metodologicamente fundamentados.

A andlise critica desenvolvida na seccao 8.6 identifica quatro limitacOes principais que contextua-
lizam o alcance da solu¢@o: (L.1) auséncia de jurisprudéncia consolidada sobre admissibilidade
de dados OBD-II, embora a conformidade com requisitos processuais gerais sugira forte pro-
babilidade de aceitacado judicial; (L.2) tensao entre o regime especifico estabelecido para dados
EDR pelo Regulamento Delegado (UE) 2022/545 e auséncia de enquadramento regulamentar
especifico de dados OBD-II; (L3) utilizacdo de TSA simulada durante os testes, comprometendo
a presuncdo legal de validade temporal estabelecida no Art. 41.° do Regulamento eIDAS;
(L4) incerteza sobre admissibilidade de relatérios digitais em processo penal, pela abordagem
conservadora do CPP comparativamente ao CPC.

As areas de conformidade sélida incluem: cadeia de custédia com rastreabilidade completa
conforme ISO/IEC 27037; protecdo de dados pessoais em conformidade plena com RGPD;
satisfagdo integral dos requisitos processuais do CPC; e operacionalizacdo demonstrada dos
principios éticos estabelecidos no Capitulo 6.

A convergéncia de resultados positivos nas multiplas dimensdes avaliadas (técnica, juridica, ética
e operacional) demonstra que a solu¢do desenvolvida constitui contributo significativo para a
andlise forense digital automével. As limitagdes identificadas ndo comprometem a validade
da abordagem, antes constituindo oportunidades de aperfeicoamento que, quando enderegadas
através do roadmap proposto.
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Capitulo 9

Framework de Governanca e Propostas de
Aperfeicoamento Normativo

A validagdo técnico-juridica desenvolvida nos capitulos precedentes demonstrou a viabilidade
de utilizacao de dados OBD-II como meio de prova em processos de responsabilidade civil
extracontratual. Contudo, a operacionalizacdo desta capacidade técnica nao pode abstrair-se
de uma questado ética e juridica fundamental: quem deve ter acesso a estes dados e em que
condic¢des?

A posi¢ao defendida neste trabalho assenta num principio nuclear: os dados digitais automoveis
constituem extensao da esfera privada do proprietério, ndo podendo ser acedidos por entidades
privadas sem controlo jurisdicional rigoroso. Esta posi¢do fundamenta-se em trés pilares
normativos convergentes que estruturam o ordenamento juridico portugués e europeu.

9.1 Enquadramento: Dados Automoveis como Direito Funda-
mental a Privacidade

9.1.1 Fundamentaciao Constitucional e Europeia

A CRP consagra no artigo 26.°, n.° 1, que "a todos sdo reconhecidos os direitos a identidade
pessoal, ao desenvolvimento da personalidade, a capacidade civil, a cidadania, a0 bom nome e
reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a prote¢ao
legal contra quaisquer formas de discriminacdo". Como sublinha o Tribunal Constitucional no
Acorddo n.° 426/2024 (Proc. 62/23), citado no Capitulo 4, existe tensdo estrutural entre eficicia
probatodria e direitos fundamentais, devendo o legislador e os tribunais calibrar cuidadosamente
esta relacdo.

O artigo 35.° da CRP estabelece adicionalmente garantias especificas sobre utilizacdo da
informaética, determinando no n.° 1 que "todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito", enquanto o n.° 3 proibe expressamente que "a informética
seja utilizada para tratamento de dados referentes a convic¢des filoséficas ou politicas, filiagao
partiddria ou sindical, fé religiosa, vida privada e origem étnica". Embora os dados OBD-II
ndo se enquadrem diretamente nestas categorias sensiveis, a sua capacidade de inferéncia sobre
comportamentos e estados psicofisicos, demonstrada por H. J. M. Rodrigues (2024, pp. 234-237)
e referida no Capitulo 6, aproxima-os funcionalmente de dados sensiveis.
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No plano europeu, a Carta dos Direitos Fundamentais da Unido Europeia estabelece no artigo 8.°,
n.? 1, que "todas as pessoas t€m direito a protecdo dos dados de carater pessoal que lhes digam
respeito”, consagrando no n.® 2 que "esses dados devem ser objeto de um tratamento leal, para
fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei". O Tribunal de Justica da Unido Europeia, no Acérdao de 6 de outubro de 2020,
La Quadrature du Net e outros (C-511/18 e C-512/18), citado no Capitulo 6, reconheceu que
metadados técnicos permitem "tirar conclusdes muito precisas sobre a vida privada das pessoas”,
estabelecendo precedente relevante para dados automéveis.

9.1.2 Regime do RGPD e Autodeterminaciao Informacional

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 operacionaliza estes principios constitucionais através de regime que reconhece o direito
a autodeterminacao informacional como elemento estruturante da dignidade humana na era
digital. Como demonstrado no Capitulo 4 e validado empiricamente no Capitulo 8, o Vehicle
Identification Number (VIN) acessivel através do modo 09 do OBD-II constitui quasi-identificador
que, quando cruzado com bases de dados de registo automdvel, permite identificacdo inequivoca
do proprietario.

As Diretrizes 01/2020 do Comité Europeu para a Protecao de Dados (versdo 2.0, adotada em
9 de marg¢o de 2021), analisadas no Capitulo 4, estabelecem que "a combinacao de diferentes
tipos de dados pode tornar possivel a criagdo de perfis dos hédbitos e comportamentos dos
condutores"(European Data Protection Board, 2020, pp. 13—-14). Esta capacidade de perfila-
cdo comportamental justifica tratamento equiparado a dados sensiveis, exigindo salvaguardas
reforcadas que transcendem os requisitos minimos estabelecidos para dados pessoais comuns.

9.1.3 Riscos do Acesso Nao Controlado por Entidades Privadas

A experiéncia comparada documenta riscos concretos quando o acesso a dados automoveis nao é
adequadamente regulado. Zuboft (2019, pp. 193, 234, 331), citada no Capitulo 6, identifica o
fenémeno do "excedente comportamental"onde informacdo extraida para além do necessario
para a finalidade original é monetizada ou utilizada para fins discriminatérios. No contexto
automével, seguradoras podem utilizar padrdes de conducdo para ajustar prémios de forma opaca,
empregadores para avaliar trabalhadores que utilizam veiculos da empresa, ou entidades de
crédito para perfilar clientes.

Garcia (2014, pp. 3—12), referido no Capitulo 6, alerta que "a comercializagdo de dados de
mobilidade representa uma forma insidiosa de vigilancia que corréi a autonomia individual". A
auséncia de transparéncia sobre algoritmos de processamento e critérios de decisdo automatizada
cria assimetrias informacionais estruturais entre titulares dos dados e entidades processadoras,
comprometendo o exercicio efetivo dos direitos estabelecidos nos Artigos 13.° a 15.° do RGPD.

9.2 Principio da Certificacao Digital como Gatekeeper de
Acesso

Face aos riscos identificados, propde-se um modelo de governanga baseado em certificagao
digital qualificada como condicdo necessdria para extracdo de dados OBD-II. Este modelo
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operacionaliza o principio ético da minimizagao radical através de controlo técnico e juridico do
acesso.

9.2.1 Arquitetura do Sistema de Certificacdo

O sistema de certificacao proposto estrutura-se em trés camadas hierdrquicas de controlo que
implementam verificagdo progressiva de requisitos técnicos, juridicos e éticos antes de autorizar
qualquer extragcao de dados.

Camada 1: Certificacao de Peritos Judiciais

Apenas peritos judiciais certificados podem extrair dados OBD-II para utilizacdo em processos
judiciais. A certificacdo requer:

a)

b)

9

Competéncia técnica demonstrada: Formacio especializada em sistemas automéveis e
protocolos OBD-II, com exame de avaliacdo administrado por entidade técnica reconhecida
(Instituto Nacional de Medicina Legal e Ciéncias Forenses ou equivalente). O programa
formativo deve incluir 40 horas sobre arquitetura de sistemas automdveis modernos, 30
horas sobre protocolos de comunicacio CAN/KWP/ISO, e 20 horas sobre preservagao
forense digital segundo ISO/IEC 27037:2012.

Conformidade ética verificada: Declaracdo de compromisso com principios de mini-
mizacdo de dados, transparéncia e respeito pela autodeterminacao informacional, com
mecanismo de dentincia anénima para violagdes. O cbédigo deontoldgico deve incluir
proibicao expressa de partilha de dados com entidades privadas, obrigacao de justificacao
pormenorizada de cada PID extraido, e dever de informacg@o completa ao titular dos dados.

Responsabilidade civil reforcada: Seguro de responsabilidade profissional para cobertura
de danos resultantes de tratamento indevido de dados. A apdlice deve incluir cobertura
especifica para violagdes de privacidade.

d) Auditoria periddica: Submissao anual de relatério de atividade a entidade certificadora,

incluindo estatisticas de extragcdes realizadas, tipos de dados recolhidos e destino dos
relatérios. Amostragem aleatéria de 5% das pericias para verificacdo de conformidade
metodoldgica.

Camada 2: Autorizaciao Jurisdicional

A extracdo de dados para utilizacdo em processos judiciais requer autorizacao prévia do tribunal
competente, através de despacho fundamentado que especifique:

a)

b)

c)

Identificacido do veiculo: VIN completo e matricula, estabelecendo inequivocamente o
objeto da pericia.

Justificacao da necessidade: Demonstracdo de que os dados OBD-II sdo relevantes e
necessarios para a resolugao do litigio, ndo existindo meios de prova alternativos menos
intrusivos. O requerente deve especificar quais os PIDs necessdrios e a sua correlagdo com
os factos a provar.

Ambito temporal delimitado: Periodo especifico a que se refere a extracio de dados
(exemplo: "dados relativos ao dia 17 de setembro de 2025 entre as 08h00 e as 10h00"),
proibindo-se varrimentos genéricos ou historicos completos.
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d) Categorizacao de dados autorizados: Especificacdo dos PIDs que podem ser extraidos,
seguindo a categorizagdo estabelecida no Capitulo 4: (i) dados criticos (velocidade, RPM,
travagem); (ii) dados contextuais (temperatura, pressao, nivel combustivel); (iii) dados
identificativos (VIN, localizacdo GPS) — apenas estes ultimos requerem justificagao
agravada.

Camada 3: Consentimento Informado do Titular

Mesmo com certificagdo do perito e autorizacao judicial, o titular dos dados deve ser notificado
da extracdo iminente, com direito a:

a) Informacao completa e compreensivel: Explicacdo em linguagem acessivel sobre quais
os dados que serdo extraidos, para que finalidade, quem terd acesso e durante quanto tempo
serdo conservados. A informacao deve incluir exemplos concretos das inferéncias possiveis
a partir dos dados recolhidos.

b) Acompanhamento da extracao: Direito de estar presente durante o procedimento técnico
ou nomear representante técnico que o acompanhe, podendo este representante solicitar
esclarecimentos sobre cada operacao realizada.

¢) Acesso ao relatorio preliminar: Rececdo de copia do relatério pericial antes da sua juncio
aos autos, com prazo de 10 dias para apresentar observacdes técnicas ou requerer segunda
pericia.

d) Oposicao fundamentada: Possibilidade de contestar a extragdo por motivos de despropor-
cionalidade, devendo o tribunal apreciar esta oposicdo em audi¢ao contraditéria antes de
confirmar ou revogar a autorizacao.

9.2.2 Implementacao Técnica da Certificacao

A aplicacdo desenvolvida no Capitulo 7 deve incorporar mecanismos técnicos que realcem os
requisitos de certificacdo de forma tecnicamente invioldvel. A arquitetura proposta implementa
trés niveis de seguranga cumulativos.

Autenticacdo Multifator Obrigatéria

Como validado no Capitulo 8, a autenticagdo multifator deve combinar: (i) certificado digital
qualificado emitido por prestador de servigos de confianga qualificado nos termos do Regulamento
(UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014; (ii) biometria
local do dispositivo mével (impressao digital ou reconhecimento facial); (iii) token de sessao
tempordrio gerado pelo tribunal que autoriza a pericia especifica. A auséncia de qualquer destes
trés fatores impede tecnicamente o acesso as funcionalidades de extracdo.

Segregacao Técnica de Dados

Os dados extraidos devem ser encriptados automaticamente com chave publica do tribunal
(sistema PKI), impossibilitando tecnicamente que o perito aceda ao conteido em claro. O
relatério pericial contém apenas interpretacao técnica agregada e estatisticas, nunca dados brutos.
O tribunal mantém chave privada que permite desencriptacdo apenas mediante despacho judicial
fundamentado.
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9.2.3 Proibicao Expressa de Acesso por Seguradoras

O modelo proposto estabelece proibicao absoluta de acesso direto por seguradoras a dados
OBD-II do automével segurado. Esta proibi¢ao fundamenta-se em trés consideracdes juridicas e
éticas convergentes.

Assimetria de Poder Contratual

A relacgdo entre seguradora e segurado caracteriza-se por assimetria estrutural de poder negocial.
O contrato de seguro automével € praticamente obrigatério (Decreto-Lei n.® 291/2007, de 21
de agosto — Regime do seguro obrigatério de responsabilidade civil automdvel, artigo 2.°),
eliminando verdadeira liberdade contratual. Como observa Fonseca Teixeira (2018, pp. 48-51),
citado no Capitulo 8, nestas circunstincias o consentimento raramente satisfaz os critérios de
liberdade genuina estabelecidos no artigo 4.°, n.° 11 do RGPD.

Risco de Discriminaciao Algoritmica

A utilizagdo de algoritmos proprietdrios opacos para processamento de dados comportamentais
cria risco documentado de discriminagdo sistémica. Como demonstrado por Rich e Aiken (2024,
pp. 110-151), referidos no Capitulo 6, a andlise forense digital requer salvaguardas especificas
contra vieses algoritmicos. Padroes de condu¢do podem correlacionar-se com caracteristicas
demogréficas protegidas (idade, género, origem socioecondmica), resultando em tratamento
desigual dissimulado sob aparéncia de objetividade técnica.

Principio da Finalidade Especifica

O Artigo 5.°, n.° 1, alinea b) do RGPD estabelece que dados pessoais devem ser "recolhidos para
finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades". A finalidade legitima do seguro automdvel € a
cobertura de riscos materializados (artigo 1.° do Decreto-Lei n.° 291/2007), ndo a monitoriza¢ao
preventiva do comportamento do segurado. A utilizacdo de dados OBD-II para ajuste de prémios
com base em padrdes de condugdo constitui desvio funcional (function creep) vedado pelo
principio da finalidade.

Excec¢ao Processual: Acesso Mediado por Tribunal

A proibi¢do de acesso direto nao obsta a que seguradoras, enquanto partes em processos judiciais
de responsabilidade civil, requeiram ao tribunal competente que determine pericia judicial sobre
dados OBD-II. Neste caso, a seguradora:

1) Nio tem acesso direto ao veiculo ou aos dados brutos;
ii) Recebe apenas relatério pericial elaborado por perito judicial certificado;
1i1) Sujeita-se ao contraditorio da parte contréria sobre o relatério;
iv) Aceita a livre aprecia¢do da prova pelo tribunal (Artigo 607.%, n.® 4 do CPC).

Este regime equilibra o direito de defesa da seguradora com a protecao da privacidade do
segurado, estabelecendo o tribunal como gatekeeper necessario.
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9.3 Protocolo Técnico-Juridico para Pericias em Processos
Civis
A operacionaliza¢do pratica do framework de governanca exige protocolo detalhado que oriente

peritos judiciais na execug¢do de pericias sobre dados OBD-II em processos de responsabilidade
civil extracontratual.

9.3.1 Fase Pré-Pericial: Analise de Admissibilidade e Proporcionalidade
Verificacao de Requisitos Formais
Antes de aceitar nomeacao judicial, o perito deve verificar cumulativamente:

a) Existéncia de despacho judicial fundamentado: Autorizagdo expressa do juiz especifi-
cando ambito, finalidade e dados autorizados.

b) Viabilidade técnica: Confirmacdo de que o automdvel em causa dispoe de sistema OBD-1I
compativel (obrigatério em automéveis ligeiros desde 2001 na UE por forca da Diretiva
98/69/CE).

c) Prazo adequado: Disponibilidade de tempo suficiente para execug¢ao rigorosa (minimo 15
dias entre nomeagao e entrega de relatorio).

d) Auséncia de conflito de interesses: Inexisténcia de relagdo profissional ou pessoal com
qualquer das partes, seus advogados ou seguradoras envolvidas.

Teste de Proporcionalidade Tripartido

O perito deve submeter o pedido judicial a teste de proporcionalidade em trés dimensoes,
recusando fundamentadamente a nomeacao se alguma dimensao falhar:

a) Adequacao: Os dados OBD-II solicitados sdo efetivamente relevantes para os factos a
provar? Exemplo: pedido de dados de automéveis € adequado para investigar colisdo;
pedido de histérico de temperatura do motor ndo € adequado para o mesmo facto.

b) Necessidade: Existem meios de prova alternativos menos intrusivos? Exemplo: se existem
testemunhas presenciais fidedignas, dados OBD-II podem ndo ser necessarios; se nao
existem outras provas, sa0 necessarios.

c) Proporcionalidade em sentido estrito: O beneficio probatério justifica a intrusao na
privacidade? Exemplo: em acidente com danos materiais ligeiros (< 5.000€), extragao
extensiva pode ser desproporcionada; em acidente com vitimas mortais, justifica-se maior
intrusao.

9.3.2 Fase de Extracao: Garantias Técnicas e Documentaciao
Protocolo de Recolha com Garantias ISO/IEC 27037:2012

A extracdo deve seguir escrupulosamente o protocolo validado no Capitulo 8, implementando
os quatro principios estabelecidos por Casey (2011, pp. 345-348) e referidos no Capitulo 4:
auditabilidade, repetibilidade, reprodutibilidade e justificacao.
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Fase de identificacdo: O perito deve documentar fotograficamente o automével incluindo
matricula, VIN visivel no para-brisas, contador quilométrico e aspeto geral, anotando condi¢des
ambientais (temperatura, humidade) que possam afetar a comunicacao eletrénica, e verificando
tensdo da bateria (minimo 12V para garantir comunicacao estavel).

Fase de recolha: Utilizacdo da aplicacdo desenvolvida no Capitulo 7 em modo certificado, com
registo automadtico, autenticagao multifator incluindo certificado digital qualificado, e extracao
limitada aos PIDs especificamente autorizados no despacho judicial.

Fase de preservacao: Aplicacdo imediata de hash SHA-256 sobre dados brutos, assinatura
digital qualificada pelo perito, timestamp certificado obtido de TSA qualificada, e encriptacao
com chave publica do tribunal. Como validado no Capitulo 8, estas garantias cumulativas
asseguram integridade, autenticidade e temporalidade.

Documentacao Obrigatdria
O perito deve produzir documentagao técnica completa incluindo:

a) Auto de diligéncia: Documento assinado pelo perito e pelo titular do automével (ou
representante) atestando data, hora, local e circunstancias da extracao.

b) Relatodrio técnico de extracao: Especifica¢do do hardware utilizado (modelo do adaptador
OBD-II, dispositivo moével), software (versdo da aplicacdo, bibliotecas Python), protocolos
detetados (ISO 15765-4 CAN, ISO 14230-4 KWP, etc.), e parametros de comunicagao

(baud rate, timeouts).

¢) Log imutavel: Ficheiro de auditoria com todos os eventos registados, protegido por cadeia
de hashes append-only como ilustrado no Capitulo 8.

d) Metadados de preservacao: Hash SHA-256, assinatura digital qualificada, timestamp
certificado e certificado de encriptagdo, permitindo verificacao independente.

9.3.3 Fase de Andlise: Interpretacao Técnica e Limitacoes
Normalizacao e Contextualizacao dos Dados

Os valores brutos extraidos do protocolo OBD-II requerem normaliza¢do segundo as especi-
ficacdes da norma SAE J1979. Como estabelecido no Capitulo 8, a velocidade (PID 0x0D)
converte-se diretamente de km/h, enquanto a temperatura do motor (PID 0x05) requer trans-
formacao 7'(°C) = valor — 40. O perito deve documentar todas as férmulas de conversdo
aplicadas.

A contextualizacao exige correlacdo com:

a) Normas rodoviarias aplicaveis: Limites de velocidade da via especifica (consultando
Decreto Regulamentar n.® 22-A/98), condicdes de circulacio (chuva, nevoeiro) que afetam
dever objetivo de cuidado.

b) Especificacoes técnicas do automodvel: Manual do fabricante sobre comportamento
normal do motor, limites de RPM, caracteristicas de travagem.

¢) Margens de erro documentadas: A norma SAE J1979 estabelece margem de 4-2,5%
para sensores OBD-II (Lopes, 2017, pp. 67-70), devendo o perito aplicar principio in
dubio pro reo civil e considerar sempre a leitura mais favoravel ao condutor.
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Transparéncia sobre Limitacoes

O relatorio pericial deve incluir seccao especifica sobre limitagdes metodolégicas, sob pena de
violacdo do dever de objetividade. Limitacdes tipicas incluem:

a) Auséncia de dados GPS: Impossibilidade de determinar localiza¢do exata se o veiculo
nao dispde de médulo GPS integrado.

b) Resoluc¢ao temporal limitada: PIDs standard t€m frequéncia de atualizacdo de 1-10 Hz,
insuficiente para andlise de eventos de duragdo inferior a 100ms.

¢) DTCs intermitentes: Cédigos de erro que aparecem e desaparecem podem ndo estar
presentes no momento da extragao.

d) Manipulacao prévia: Impossibilidade técnica de garantir que meméria OBD-II néo foi
limpa apds o acidente (operagdo que requer equipamento especializado mas € tecnicamente
possivel).

9.3.4 Fase de Relatorio: Estrutura e Requisitos Formais
Estrutura Normalizada do Relatério Pericial

Propde-se estrutura normalizada alinhada com a pratica forense portuguesa e requisitos do artigo
476.° do CPC:

I. Identificacao e qualificacdo do perito: Nome completo, cédula profissional, certificacao
em andlise OBD-II, declarac@o de independéncia e auséncia de conflitos de interesse.

II. Objeto da pericia: Transcri¢do do despacho judicial de nomeagao, especificacdo dos
quesitos formulados pelas partes, identificacdo do automével.

III. Metodologia aplicada: Descricao do protocolo de extragdo seguido (referéncia a norma
ISO/IEC 27037:2012), especificacdo do hardware e software utilizados, e documentacao
das garantias de preservacao aplicadas (hash, assinatura, timestamp).

IV. Resultados técnicos: Apresentacido dos dados extraidos em formato tabular normalizado
(como no Capitulo 8), correlacdo temporal dos eventos, e andlise de consisténcia interna
dos dados.

V. Interpretacio técnica: Resposta fundamentada a cada quesito formulado, correlagdo com
elementos normativos relevantes (artigo 27.° CEst para velocidade, artigo 483.° CC para
culpa), e discussao de hipdteses alternativas compativeis com os dados.

VI. Limitacoes e incertezas: Identificacdo explicita de todas as limitagdes metodoldgicas,
quantificagdo de margens de erro quando aplicavel, e discussdo de cendrios alternativos
nao excluidos pelos dados.

VII. Conclusées: Sintese objetiva das principais conclusdes técnicas, evitando juizos juridicos
sobre responsabilidade (competéncia exclusiva do tribunal).

VIII. Anexos técnicos: Dados brutos em formato estruturado (JSON), logs completos de
auditoria, documentacgdo fotogréfica da diligéncia, e certificados de preservacao digital.
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Requisitos de Inteligibilidade

Como o relatdrio se destina a operadores juridicos sem formagdo técnica especializada, deve
incorporar:

a) Glossario técnico: Definicdo de todos os termos especializados (PID, DTC, RPM, CAN,
etc.).

b) Visualizacgoes graficas: Graficos de evolucdo temporal de velocidade e RPM (exemplo no
Capitulo 8), esquemas ilustrativos do sistema OBD-II, e fotografias anotadas do automovel.

c) Linguagem acessivel: Frases curtas, voz ativa, evitando jargao desnecessario.

d) Raciocinio explicito: Cadeia l6gica clara entre dados técnicos e conclusdes periciais.

9.4 Propostas de Aperfeicoamento Legislativo

A operacionalizacao plena do framework de governanca proposto requer evolugao legislativa
que colmate lacunas identificadas e estabeleca regime juridico claro e previsivel para todos os
intervenientes.

9.4.1 Proposta de Alteracao ao Coédigo Civil

O regime da responsabilidade civil estabelecido no CC demonstra capacidade de absorcdo
de novas formas de prova técnica através de interpretacao evolutiva, conforme demonstrado
no Capitulo 4. Contudo, a auséncia de referéncia expressa a dados digitais automdveis cria
inseguranca juridica que poderia ser colmatada através de clarificagdes legislativas pontuais.

No contexto da responsabilidade pelo risco (artigo 503.° do CC), propde-se clarificacdo legislativa
que reconheca expressamente a admissibilidade de dados técnicos extraidos de sistemas de
diagndstico automovel para efeitos de prova do funcionamento normal ou anémalo do automével.
Esta clarificagdo deveria estabelecer requisitos minimos que equilibrem eficicia probatéria com
protecdo de direitos fundamentais: (i) extracdo por perito judicial certificado com competéncias
técnicas especificas; (ii) autorizagdo judicial fundamentada que especifique o ambito temporal e os
parametros autorizados; (iii) aplicag@o de garantias de integridade, autenticidade e temporalidade
conforme normas técnicas internacionais reconhecidas.

A fundamentacdo para esta adaptacao encontra sustentacio na andlise desenvolvida por Moreira
da Silva (2024, pp. 15-18), que demonstra como o regime de responsabilidade objetiva assenta no
reconhecimento do automével como fonte de risco, devendo o ordenamento juridico acompanhar
a evolugdo tecnoldgica que permite objetivacdo crescente da prova sobre o funcionamento dos
sistemas automaveis.

Relativamente ao regime do concurso de culpas (artigos 570.° e 571.° do CC), propde-se
orientacdo legislativa que expressamente autorize o tribunal a ponderar dados técnicos objetivos
sobre o comportamento dos intervenientes na determinacdo da medida de cada contribuicao.
Esta ponderacdo deveria contemplar obrigatoriamente as limitacdes metodoldgicas e margens de
erro documentadas pelo perito, evitando atribuicao de for¢a probatdria excessiva a dados que,
apesar de tecnicamente sofisticados, comportam incertezas intrinsecas. C omo sublinha Moreira
da Silva (2024, pp. 22-26), a determina¢ao da medida de cada contribuicao constitui questao
central para reparti¢cao equitativa de responsabilidades, beneficiando significativamente de dados
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objetivos quando estes sdo adequadamente contextualizados e interpretados. A lei deveria refletir
esta realidade sem, contudo, criar presungdes automdticas que comprometam o sistema de livre
apreciacdo da prova estabelecido no ordenamento processual portugués.

9.4.2 Adaptacoes ao Codigo de Processo Civil

O regime processual da prova pericial estabelecido nos artigos 467.° a 489.° do CPC, embora
suficientemente flexivel para acomodar pericias sobre dados digitais automdveis, beneficiaria de
disposicdes especificas que estabelecessem requisitos adaptados as particularidades desta prova
técnica.

Propde-se a criacdo de regime especifico para pericias sobre sistemas digitais automoveis que
estabeleca requisitos de transparéncia metodoldgica reforcados. O perito deveria especificar
obrigatoriamente no relatdrio: (i) o protocolo técnico de extracao utilizado, incluindo identificagdao
das normas internacionais seguidas (particularmente ISO/IEC 27037:2012 referida no Capitulo
4); (ii) as limitacOes técnicas identificadas durante a extracdo e suas implicacdes probatorias
concretas; (iii) a margem de erro dos sensores OBD-II conforme especifica¢des técnicas aplicaveis
e sua propagacao nos resultados apresentados; (iv) as garantias de integridade, autenticidade e
temporalidade efetivamente aplicadas aos dados extraidos.

Esta especificacdo detalhada de requisitos justifica-se pela natureza técnica complexa dos dados
OBD-II, como demonstrado empiricamente no Capitulo 8, e pela necessidade de garantir
contraditdrio efetivo as partes que frequentemente carecem de conhecimentos especializados para
avaliar a robustez metodoldgica da pericia. Como refere Freitas (2021, pp. 234-236), a abertura
do sistema probatorio portugués a prova técnica digital exige simultaneamente salvaguardas
procedimentais que assegurem a sua fiabilidade.

O relatério pericial deveria incluir obrigatoriamente os dados técnicos brutos em formato
estruturado que permita verificagdo independente, acompanhados de documentacdo completa
sobre as condi¢des de extracdo. Esta exigéncia operacionaliza o principio do contraditério (artigo
3.2 do CPC) ao permitir que a parte contraria requeira segunda pericia por perito diverso com
acesso aos mesmos dados originais preservados, conforme validado no Capitulo 8 através de
mecanismos criptograficos de preservagao de integridade.

9.4.3 Adaptacoes ao Regime do Seguro Obrigatorio

O Decreto-Lei n.° 291/2007, de 21 de agosto, que estabelece o regime do seguro obrigatdrio de
responsabilidade civil automével, ndo contempla especificamente a utilizacao de dados técnicos
digitais nos procedimentos de participacdo e liquidacdo de sinistros. Esta lacuna cria riscos de
utilizacdo abusiva ou discriminatéria de dados OBD-II por seguradoras, justificando intervenc¢ao
legislativa preventiva.

Propde-se clarificagdo do ambito da cobertura do seguro obrigatorio que estabeleca expressamente
a proibicdo de recusa de pagamento de indemnizacao ou reducao do seu montante com fundamento
exclusivo na ndo autorizagdo de acesso a dados técnicos do automdvel por parte do segurado.
Esta proibi¢do protegeria o direito fundamental a autodeterminacdo informacional (Artigo 35.°
da CRP) sem comprometer o legitimo direito de investigacao da seguradora quando existam
indicios fundados de fraude.

A protecdo do segurado deveria ser complementada por inversdo do énus da prova: caso a
seguradora pretenda fundamentar recusa de cobertura em alegada dissimulac¢io de dados técnicos,
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incumbir-lhe-ia demonstrar inequivocamente a fraude através de outros meios de prova admissiveis.
Esta inversao justifica-se pela assimetria estrutural de poder negocial entre seguradora e segurado,

particularmente relevante num contrato que o legislador tornou praticamente obrigatério (artigo
2.2 do Decreto-Lei n.° 291/2007).

Como observa Fonseca Teixeira (2018, pp. 48-51), citado no Capitulo 8, nestas circunstancias
o consentimento para acesso a dados raramente satisfaz os critérios de liberdade genuina
estabelecidos no artigo 4.°, n.° 11 do RGPD, exigindo protecdes legais reforcadas que compensem
o desequilibrio contratual.

Relativamente ao procedimento de participacdo de sinistros, propde-se estabelecimento de
condig¢des e prazos especificos para que seguradoras possam requerer ao tribunal competente a
realizacdo de pericia judicial sobre dados técnicos do automével. Este direito de peti¢cao deveria
estar circunscrito a situacdes onde existam indicios fundados e objetivamente demonstraveis de:
(1) conducao sob influéncia de dlcool ou substincias estupefacientes; (ii) excesso de velocidade
manifesto e significativo; (ii1) manipulacdo dolosa do local do acidente ou dos sistemas do
automovel.

O requerimento deveria ser formulado em prazo determinado apds a participacao do sinistro, sob
pena de preclusao, equilibrando o direito de investigacao da seguradora com a necessidade de
celeridade na liquidacao de sinistros e evitando téticas dilatérias que prejudiquem o segurado.
Este regime manteria a mediacdo jurisdicional obrigatdria proposta na Secgdo 9.2, preservando o
tribunal como gatekeeper necessario que pondera a proporcionalidade do acesso a dados pessoais
sensiveis.

A clarificacdo legislativa deveria ainda proibir expressamente cldusulas contratuais que condicio-
nem a cobertura do seguro ou o valor dos prémios a instalagdo de dispositivos de monitoriza¢ao
comportamental ou a autorizacdo genérica de acesso a dados OBD-II. Tais clausulas, quando
existentes, deveriam ser declaradas nulas por violacdo do principio da finalidade especifica
estabelecido no artigo 5.% n.° 1, alinea b) do RGPD, conforme analisado na Secc¢do 9.2.3.

9.5 Implementacao Pratica e Monitorizacao

A eficdcia do framework proposto depende criticamente da sua implementacdo prética e de
mecanismos de monitoriza¢ao que permitam avaliar impactos e identificar necessidades de ajuste.

9.5.1 Programa Piloto de Validacao Judicial

Propde-se implementacao faseada através de programa piloto em colaboracido com trés tribunais
judiciais (Lisboa, Porto, Coimbra) durante periodo experimental de 24 meses. O programa deve
incluir:

a) Formacao de magistrados: 12 horas sobre sistemas automéveis, dados OBD-II e requisitos
técnico-juridicos de admissibilidade.

b) Certificacdo de 30 peritos: Programa intensivo de 90 horas seguindo requisitos propostos.

c) Processamento de 100 casos reais: Pericias em processos civis pendentes com consenti-
mento das partes.

d) Avaliacao independente: Comissdo de acompanhamento composta por magistrados,
peritos, académicos e representantes da sociedade civil avaliam os resultados e propoe
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ajustes.

9.5.2 Indicadores de Desempenho e Impacto
A monitorizacdo deve utilizar indicadores quantitativos e qualitativos:

Indicadores de eficiéncia processual: (i) Tempo médio entre nomeacio e entrega de relatério
(meta: < 30 dias); (ii) Taxa de aceitacdo judicial dos relatérios (meta: > 90%); (iii) Frequéncia
de segundas pericias por contestacdo (meta: < 15%).

Indicadores de protecao de dados: (i) Nimero de reclamacdes a CNPD sobre tratamento
indevido (meta: zero); (i1) Taxa de conformidade em auditorias aleatdrias (meta: 100%); (iii)
Incidentes de seguranca reportados (meta: zero).

Indicadores de impacto social: (i) Satisfacdo dos titulares de dados (escala 1-5, meta: > 4); (ii)
Percecdo de imparcialidade (meta: > 80% consideram processo imparcial).

Esta abordagem incremental permite validacao empirica do modelo proposto, ajustamentos
baseados em evidéncia, e construg¢do gradual de aceitacdo institucional e social, minimizando
riscos de rejeicao por mudanca disruptiva abrupta enquanto garante prote¢do rigorosa dos direitos
fundamentais a privacidade e autodeterminacio informacional.

9.6 Sintese do Framework de Governanca

O presente capitulo estabelece framework conceptual e operacional completo para governanca de
dados automéveis em contexto de responsabilidade civil. A posi¢do defendida — certificacao
digital obrigatdria e proibi¢do de acesso direto por seguradoras — fundamenta-se solidamente em
imperativos constitucionais, europeus e €ticos que reconhecem dados automdéveis como extensiao
da esfera privada do cidadao.

A implementacdo prética deste modelo requer vontade politica de legislador e magistratura, mas
proporciona equilibrio sustentdvel entre eficicia probatdria e protecao de direitos fundamentais,
posicionando Portugal como referéncia europeia em governanca ética de dados automdveis. O
framework proposto demonstra que € tecnicamente vidvel e juridicamente defensdvel estabe-
lecer regime que maximize utilidade probatéria dos dados OBD-II sem comprometer direitos
fundamentais a privacidade e autodeterminacao informacional.
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Capitulo 10

Conclusao

A presente disserta¢do procurou responder a um desafio central da forense digital contemporanea:
como podem os dados gerados pelos sistemas embarcados dos automdveis modernos servir a
administracdo da justica com fiabilidade técnica, validade juridica e proporcionalidade ética? A
investigacao desenvolvida demonstrou que esta questao exige uma abordagem necessariamente
interdisciplinar, capaz de articular requisitos normativos, especificacoes técnicas e salvaguardas
éticas num quadro metodoldgico coerente e operacionalizavel.

10.1 Sintese dos Principais Resultados

A evolugdo tecnoldgica dos automoveis converteu-os em plataformas digitais com elevada
capacidade de registo e armazenamento de eventos, gerando volumes significativos de dados
operacionais em tempo real. Esta transformacao, documentada na revisao da literatura, criou
oportunidades sem precedentes para a investigacao forense de acidentes de viagdo, permitindo
reconstitui¢cdes objetivas de comportamentos de condugdo e estados técnicos do veiculo no
momento critico. Os dados extraidos através da interface OBD, quando recolhidos e preservados
com recurso a protocolos tecnicamente adequados e juridicamente conformes, demonstraram
possuir caracteristicas que reforcam o seu potencial probatério: precisdo das medicdes, con-
temporaneidade do registo, dificuldade de manipulacdo quando adequadamente protegidos por
mecanismos criptograficos, e rastreabilidade completa através de auditoria imutével.

A anédlise juridica desenvolvida no Capitulo 4 permitiu constatar que, ndo obstante a auséncia
de regulamentacao especifica sobre dados automoéveis no ordenamento portugués, existe um
quadro normativo multinivel que regula, direta ou indiretamente, a sua utilizagcdo como prova
digital. O regime de responsabilidade civil extracontratual estabelecido nos artigos 483.% e 503.°
do CC articula-se com os dados OBD-II através da correlacdo entre elementos normativos — facto
voluntdrio, ilicitude, culpa, dano e nexo causal — e parametros técnicos especificos como PIDs de
velocidade (0x0D), aceleracao (0x49) e Diagnostic Trouble Codes. O enquadramento processual,
definido no CPC e no CPP, consagra o principio da admissibilidade ampla de meios de prova,
permitindo a utilizacdo de dados digitais automoéveis desde que observados os requisitos de
integridade, autenticidade e cadeia de custddia. A aplicacdo do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 aos dados automdveis, esclarecida
pelas Diretrizes 01/2020, impde limites e salvaguardas fundamentais, qualificando o VIN e
eventuais inferéncias comportamentais como dados pessoais sujeitos aos principios da licitude,
minimizagao e transparéncia.
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A dimensao ética, explorada no Capitulo 6, revelou-se central para garantir a legitimidade social e a
proporcionalidade das intervencdes forenses. A aplicacio dos principios da minimizagao, privacy
by design e proporcionalidade constitui condi¢do necessdria para evitar intrusdes desnecessarias
na privacidade dos individuos e assegurar a confianca dos cidaddos nos sistemas de justica. O
framework ético desenvolvido operacionaliza estes principios através de salvaguardas concretas:
categorizagdo tripartida dos dados segundo a sua sensibilidade, testes de proporcionalidade
documentados, mecanismos de pseudonimizagdo e consentimento informado, e protocolos de
resposta a incidentes.

A solucdo técnica desenvolvida e validada no Capitulo 8 provou ser tecnicamente vidvel e
juridicamente conforme, permitindo a recolha, preservacao e geracio de relatrios forenses
auditdveis. A validacdo empirica, realizada através de quatro cendrios representativos, alcangou
uma taxa de sucesso global de 98,2% na extracdo de dados (17 operagdes bem-sucedidas em 17
sessoes), concordancia de 98,9% com sistemas de referéncia EDR na medi¢do de velocidade, e
conformidade integral dos mecanismos criptograficos implementados.

10.2 Respostas as Questoes de Investigacao

A primeira questdo de investigacdo — em que condicdes os dados OBD-II podem constituir prova
digital admissivel no ordenamento juridico portugués — encontra resposta na articulagao entre o
principio da admissibilidade ampla de meios de prova, consagrado no artigo 411.° do CPC, e
os requisitos técnicos de preservagdo de integridade estabelecidos pela ISO/IEC 27037:2012.
A admissibilidade dos dados OBD-II em processo judicial estd condicionada a observancia
cumulativa de quatro requisitos fundamentais: legalidade da obtencdo, com fundamento em
consentimento informado, autorizagdo judicial ou interesse legitimo devidamente ponderado
face aos direitos dos titulares; preservacao da integridade através de mecanismos de hashing
criptografico e cadeia de custddia documentada; garantia de autenticidade temporal mediante
carimbo temporal qualificado; e respeito pelo principio do contraditério, assegurando o acesso
da parte contrdria aos dados brutos e a possibilidade de contraprova pericial. Como sublinhou o
Tribunal da Relagdo de Evora no Acdrddo (Proc. 351/23.6JAFAR.EI), o c6digo hash funciona
como impressao digital da prova digital, garantindo que o contetido analisado € idéntico ao
conteudo original, reforcando assim a sua credibilidade probatdria.

A segunda questao — que requisitos técnicos asseguram a fiabilidade dos dados automdveis para
fins judiciais — obteve resposta através da especificacdo e implementagdo de uma arquitetura de
seguranca multicamada. Foram identificados como indispenséveis a aplicacdo de algoritmos de
hashing SHA-256 para garantia de integridade, conforme recomendado pelo FIPS PUB 180-4:
Secure Hash Standard (SHS); assinatura digital qualificada dos relatérios forenses, conferindo
presunc¢do de autenticidade nos termos do artigo 25.° do Regulamento (UE) n.° 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014; timestamping qualificado em
conformidade com o RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP), assegurando prova qualificada do momento da extragdo; auditoria append-only com
registo imutdvel de todas as operagdes realizadas; e autenticacdo multifator para acesso ao
sistema, prevenindo utilizagdes ndo autorizadas. A validacdo demonstrou que estes mecanismos,
quando corretamente implementados, garantem simultaneamente validade técnica e conformidade
juridica.

A terceira questdo de investigacdo — como operacionalizar principios éticos na pratica forense —
foi respondida através da integracao de salvaguardas éticas em cada fase do ciclo de vida dos
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dados. A investigacdo demonstrou que a proporcionalidade ética ndo constitui um principio
abstrato, mas sim um conjunto de procedimentos concretos e verificiveis. A implementacio de
consentimento informado, com informacao clara sobre finalidades, dados recolhidos e direitos
dos titulares; a pseudonimizacao de identificadores diretos como o VIN sempre que tecnicamente
vidvel e juridicamente admissivel; a recolha estritamente limitada aos dados necessarios para
a finalidade especifica, recusando a extragcdo indiscriminada de parametros ndo relevantes; e a
avaliacdo documentada de proporcionalidade antes de cada intervengdo, ponderando a gravidade
do acidente, a necessidade probatéria e a intrusio na privacidade, constituem instrumentos de
concretizagdo dos principios da minimizacgao e privacy by design.

A quarta e dltima questdo — que arquitetura de solucdao permite compatibilidade, conformidade e
proporcionalidade — foi respondida através do desenvolvimento e validacdo de uma aplicagao
movel para sistema operativo Android e iOS que integram todos os requisitos identificados. A
solucdo implementa compatibilidade técnica ampla através de protocolos normalizados OBD-II e
suporte a multiplos adaptadores; conformidade legal mediante aplicacio rigorosa dos requisitos
do RGPD e do Regulamento eIDAS; e proporcionalidade ética através de mecanismos de
minimizagao, pseudonimizagdo e auditoria. A geracao de relatérios em formato PDF/A-3, com
metadados estruturados em XML embebido, e ficheiros JSON com dados brutos assinados
digitalmente, assegura tanto a legibilidade humana como a processabilidade automatizada,
facilitando pericias subsequentes e contra-analises.

10.3 Contributos para a Doutrina e Pratica Forense Digital

A presente dissertacdo oferece contributos relevantes em trés dimensdes complementares:
doutrindria, prética e ética. No plano doutrindrio, sistematiza-se pela primeira vez em Portugal a
correlacdo especifica entre elementos normativos de responsabilidade civil e pardmetros técnicos
automoveis extraiveis por interface OBD-II. A Tabela 4.1, que estabelece a correspondéncia
direta entre os elementos constitutivos do artigo 483.° do CC e os PIDs e DTCs aplicaveis a
demonstracao de cada pressuposto, constitui um instrumento inovador de tradugdo juridico-
técnica que pode orientar peritos, advogados e magistrados na utilizacdo desta prova. A andlise
desenvolvida no Capitulo 4 sobre a aplicacdo do RGPD aos dados automéveis, incluindo a
qualificacao de diferentes categorias de dados e a identificacao das bases de licitude aplicdveis,
oferece uma base sélida para a doutrina juridico-tecnoldgica nacional.

No plano prético, a dissertacao fornece uma proposta de solu¢ao operacional que pode ser utilizada
por peritos forenses, advogados, solicitadores e tribunais, servindo como guia metodoldgico para
a recolha e preservagdo de prova digital automdvel. O protocolo de extracao especificado no
Capitulo 7, incluindo procedimentos de identificacdo do automdvel, verificacao de condi¢des
ambientais, sequéncias de comunicacdo OBD-II, aplicacdo de mecanismos criptograficos e
geracdo de relatdrios forenses, constitui um padrao reproduzivel e auditavel que pode ser adotado
pela comunidade forense portuguesa. A disponibilizacido de cédigo-fonte aberto da aplicagdo
desenvolvida, com documentacdo técnica completa, facilita a sua adaptacdo, extensdo e auditoria
independente por terceiros.

No plano ético, a investigagdo avanca com um framework prético de andlise proporcional da
recolha de dados que transcende o contexto automdével e pode ser replicado noutras dreas da prova
digital. A categorizacdo tripartida de dados segundo a sua sensibilidade — dados técnicos puros,
dados comportamentais e dados identificativos — com regimes diferenciados de protecdo, oferece
um modelo escaldvel de concretiza¢ao do principio da minimizacao. O teste de proporcionalidade
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documentado, considerando a gravidade do acidente, a necessidade probatodria, a disponibilidade
de meios alternativos menos intrusivos e as medidas de mitigacao implementadas, constitui um
instrumento transferivel para outros dominios onde se coloca a tensao entre eficicia probatéria e
protecdo de direitos fundamentais.

10.4 Limitacoes do Estudo

A presente investigacdo apresenta limitagdes que devem ser explicitadas para permitir uma
avaliacdo adequada dos seus resultados e orientar desenvolvimentos futuros. A validacdo
empirica foi realizada em ambiente controlado, recorrendo a cenérios simulados que, embora
representativos de situagdes forenses tipicas, ndo capturam a totalidade da complexidade e
diversidade de contextos reais de acidente. A amostra utilizada, circunscrita a um nimero
limitado de veiculos de marcas e modelos especificos, ndo permite generalizar conclusdes para
a totalidade do parque automdével portugués, particularmente no que respeita a veiculos de
marcas menos representadas, automoveis antigos sem OBD-II normalizado, e automéveis com
implementagdes proprietdrias de protocolos de diagndstico.

A solucdo desenvolvida utilizou uma autoridade de timestamping (TSA) simulada, ndo qualificada
nos termos do artigo 3.°, n.° 34, do Regulamento eIDAS, o que constitui uma limita¢ao juridica
relevante. Como refere Andrade (2021, pp. 1164-1165), apenas os carimbos temporais
qualificados, emitidos por prestadores de servicos de confianga qualificados, beneficiam da
presuncao legal de exatiddao da data e hora indicadas e da integridade dos dados associados,
estabelecida no artigo 41.° do Regulamento eIDAS. A utilizacdo de TSA simulada nos testes
realizados, embora suficiente para demonstrar a viabilidade técnica da soluc¢do, ndo confere aos
dados recolhidos a forca probatdria reforcada que resultaria da utilizacdao de carimbos temporais
qualificados em contexto de producdo. Esta limitacdo € facilmente mitigdvel através da integracao
com prestadores qualificados certificados, requerendo apenas ajustes de configuracdo e nao
alteracoes arquiteturais significativas.

Algumas instabilidades técnicas foram identificadas durante a validacdo, particularmente na
comunicacdo com adaptadores OBD-II genéricos de baixo custo. Foram registadas falhas
intermitentes de comunicagdo, que exigiram reinicializa¢des da ligacdo, e laténcias varidveis
na resposta a comandos, especialmente em automodveis com elevado nimero de ECUs. Estas
instabilidades, documentadas no Capitulo 8, limitam a generaliza¢do dos resultados e sugerem a
necessidade de especificacOes mais rigorosas quanto aos adaptadores certificados para utilizacio
forense. Adicionalmente, restri¢des de plataforma moével, designadamente limitacdes de memoria
e processamento em dispositivos de gama média-baixa, impuseram constrangimentos ao volume
de dados processdaveis numa Unica sessao, exigindo estratégias de paginacao e processamento
incremental.

O tempo e os recursos disponiveis ndo permitiram explorar de forma aprofundada a interoperabi-
lidade com sistemas EDR, cuja relevancia regulatéria foi reforcada pelo Regulamento Delegado
(UE) 2022/545. A opg¢ao metodoldgica de centrar a investigacao nos dados OBD-II, justificada
pela sua universalidade e normalizacao, resultou numa cobertura limitada das especificidades
técnicas e juridicas dos EDR, das potenciais sinergias entre ambos os sistemas, e dos desafios de
integracdo numa plataforma forense unificada. Esta constitui uma lacuna significativa que deve
ser colmatada em investigacao futura.
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10.5 Recomendacoes para o Legislador

A investigacao desenvolvida permite formular recomendacdes concretas dirigidas ao legislador
nacional e europeu, no sentido de colmatar lacunas normativas identificadas e reforcar a segurancga
juridica na utilizacdo de dados automdveis como prova digital. A primeira recomendacdo consiste
na clarificacdo normativa sobre a admissibilidade e limites da utilizacdo de dados automdveis
como prova digital, incluindo a distingao explicita entre dados OBD-II e dados EDR. Propde-se a
introdugdo de disposi¢des especificas no CPC que regulem os requisitos de recolha, preservacao
e valoracao de dados digitais automdveis, a semelhanca do regime estabelecido para outros meios
de prova pericial. Esta clarificacdo normativa deveria incluir a definicdo de prazo méximo para
extracdao de dados em acidentes graves, garantindo a preservagao de informacdes volateis antes
da sua perda, e a previsdo de protocolo standardizado de documentagdo que inclua condicdes
ambientais, equipamentos utilizados, limitacdes identificadas e cadeia de custédia completa.

A segunda recomendacdo visa a integracao de requisitos técnicos minimos em legislacdo nacional
ou europeia para garantir fiabilidade e uniformidade na recolha de dados forenses. Estes requisitos
deveriam estabelecer a obrigatoriedade de utilizagdo de mecanismos de integridade criptografica
(funcdes hash SHA-256 ou superior), assinatura digital qualificada dos relatérios forenses,
carimbos temporais qualificados e auditoria completa e imutdvel de todas as operacdes realizadas.
Propde-se ainda a criacdo de regime de certificagdo de ferramentas forenses automoéveis, a
semelhancga do regime de homologacao de cinemdémetros previsto no Decreto-Lei n.® 44/2005, de
23 de fevereiro, que aprovou o Regulamento do C6digo da Estrada e alterou o Cédigo da Estrada,
assegurando que apenas instrumentos tecnicamente validados e juridicamente conformes possam
ser utilizados para producdo de prova em processo judicial.

A terceira recomendacdo consiste na previsao de salvaguardas éticas obrigatdrias, impondo
expressamente o respeito pelo principio da minimizagdo e privacy by design. A legislacdao
deveria estabelecer a categorizacdo de dados automdveis segundo a sua sensibilidade, com
regimes diferenciados de protecdo: dados técnicos puros (temperaturas, pressoes), utilizaveis
livremente para fins forenses; dados comportamentais (velocidade, aceleracdo), sujeitos a teste de
proporcionalidade documentado; e dados identificativos (VIN, localizacdo), exigindo autoriza¢io
judicial especifica ou consentimento expresso. Propde-se ainda a introdu¢do de obrigagdo de
avaliacdo de impacto sobre a protecdo de dados para sistemas de recolha automatizada de dados
automoveis, em conformidade com o artigo 35.° do RGPD.

A quarta e dltima recomendacdo visa a criagdo de protocolos oficiais de recolha e preservacao
de dados automdveis, desenvolvidos em articulagdo entre legislador, reguladores (Comissao
Nacional de Protecdo de Dados, Instituto da Mobilidade e dos Transportes), indistria automdvel
e peritos forenses. Estes protocolos deveriam definir procedimentos operacionais standardizados,
formatos de relatdrio forense, metadados obrigatdrios, requisitos de formacgao e certificagdao
de peritos, e mecanismos de supervisdo e controlo de qualidade. A criagcdo destes protocolos,
preferencialmente ao nivel europeu para garantir harmonizagdo transfronteirica, reforcaria a
seguranga juridica, facilitaria o reconhecimento mituo de pericias entre Estados-Membros e
contribuiria para a consolidagcao de boas praticas na forense digital automével.

10.6 Perspetivas de Investigacao Futura

A presente dissertacdo abre multiplas linhas de investigacao futura que permitirdo consolidar,
expandir e aprofundar os resultados alcancados. A primeira linha de investigacdo consiste
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na validacdo em contexto real, com aplicacdo da metodologia desenvolvida a casos concretos
de acidentes rodoviarios, envolvendo automoveis de diferentes marcas, modelos e anos de
fabrico. Esta validacdo real permitird avaliar a robustez da solu¢do em condi¢des nao controladas,
identificar desafios operacionais nao antecipados nos testes laboratoriais, aferir a aceitagdo
da prova digital automoével pelos tribunais portugueses, e construir uma base empirica de
jurisprudéncia que oriente a aplicacdo futura. A constituicdo de parceria com autoridades
policiais, peritos forenses e seguradoras facilitaria o acesso a casos reais e a recolha sistemdtica
de dados sobre eficicia, dificuldades e impacto da metodologia proposta.

A segunda linha de investigacdo visa a integracdo de EDR e OBD-II numa plataforma tnica
de andlise forense, potenciando a complementaridade entre ambos os sistemas. Enquanto os
dados EDR oferecem registos de alta frequéncia temporal (100 Hz ou superior) especificamente
orientados para eventos de colisdo, os dados OBD-II fornecem contexto operacional mais amplo
e histérico de manutencdo. A integracdo de ambas as fontes numa tnica timeline forense, com
sincronizacdo temporal rigorosa e correlacao cruzada de parametros, permitiria reconstitui¢des
mais completas e fidveis. Esta integracao exige investigacao adicional sobre protocolos de acesso
a EDR, que variam significativamente entre fabricantes, e sobre algoritmos de fusido de dados
provenientes de fontes heterogéneas.

A terceira linha de investigagcdo consiste na exploracao de tecnologias emergentes para reforco
da cadeia de custddia e protecao da privacidade. A utilizacdo de blockchain ou tecnologias
de registo distribuido (Distributed Ledger Technology) pode oferecer garantias adicionais de
imutabilidade e auditabilidade da cadeia de custddia, eliminando pontos unicos de falha e
reduzindo riscos de manipulagcdo. A aplicacao de zero-knowledge proofs e computacdo sobre
dados cifrados (homomorphic encryption) pode permitir a demonstragdo de factos especificos —
por exemplo, que a velocidade excedeu determinado limite — sem revelar o valor exato ou outros
dados sensiveis, concretizando de forma tecnoldgica o principio da minimizacdo. A investigacao
destas tecnologias no contexto forense automdvel constitui fronteira promissora que articula
seguranca, privacidade e eficdcia probatdria.

A quarta linha de investigag¢ao propode estudos comparados de jurisprudéncia internacional, para
avaliar como diferentes sistemas juridicos estdo a lidar com a prova digital automével. A andlise
de decisoes judiciais de sistemas de common law (Estados Unidos, Reino Unido, Austrilia) e de
outros sistemas de civil law europeus (Alemanha, Francga, Itdlia) permitird identificar padroes
de admissibilidade, critérios de valoracdo, requisitos de cadeia de custddia e solugdes juridicas
inovadoras que possam inspirar a evolucao do direito portugués. Esta investigacdo comparada
deve incluir ndo apenas a anélise doutrinal e jurisprudencial, mas também a avaliacdo empirica
do impacto da prova digital automdvel na resolucao de litigios, designadamente em termos de
duracdo processual, taxa de sucesso e satisfacdo das partes.

A quinta e dltima linha de investigag@o visa a expansao para o dominio da mobilidade inteligente,
incluindo veiculos auténomos, sistemas cooperativos (V2V — Vehicle-to-Vehicle, V21 — Vehicle-
to-Infrastructure) e mobilidade como servico (Mobility as a Service). A transi¢do para niveis
superiores de automacdo, conforme taxonomia SAE J3016:2021, introduz desafios fundamentais
na atribui¢do de responsabilidade e na recolha de prova digital. Como sublinham Moreira
da Silva (2022, pp. 45-48) e Alcaide (2021, pp. 156-162), a determinacdo do responsdvel
quando o controlo € partilhado entre humano e sistema auténomo, a aplicabilidade do conceito de
culpa a decisoes algoritmicas, e a adequacdo do regime de responsabilidade objetiva a sistemas
com capacidade de aprendizagem auténoma constituem questdes nao resolvidas que exigirao
investigacao interdisciplinar continuada. Neste contexto emergente, a prova digital terd um papel
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ainda mais central, ndo apenas para reconstituir eventos passados, mas também para avaliar a
conformidade de decisdes algoritmicas com padrdes éticos e regulatorios.

Nota Final

A presente dissertacdo procurou demonstrar que a utilizacdo de dados automdveis como
prova digital constitui ndo apenas uma possibilidade técnica, mas uma realidade juridica e
ética operacionalizdvel quando observados os requisitos adequados. A convergéncia entre
transformacao tecnoldgica dos veiculos, evolu¢do do quadro normativo de protecao de dados
e maturacao da ciéncia forense digital cria condi¢Oes favordveis para que os dados OBD-II
possam servir efetivamente a administracio da justica. Contudo, esta utilizagdo exige vigilancia
constante quanto ao respeito pelos direitos fundamentais, proporcionalidade das intervengdes
e transparéncia dos procedimentos. A investigacao futura, seguindo as linhas propostas neste
capitulo, permitird consolidar esta pratica emergente e enfrentar os novos desafios colocados
pela mobilidade inteligente e pela automacgao crescente dos automoveis.
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Apéndice A

Formulario de Consentimento Informado

[Escola Superior de Tecnologia e Gestao]
T Departamento de [Nome do Departamento]

Mestrado em Praticas Juridico-Digitais

Formulario de Consentimento Informado

ESTUDO DE INVESTIGACAO

Analise Forense Digital Automdvel: Desenvolvimento de Aplicacdo para Extracdo e Andlise
de Dados OBD-II com Conformidade Juridica e Etica no Contexto Portugués.

PARTE I — IDENTIFICACAO DO ESTUDO

Informacao do Estudo

Referéncia do Estudo AFD-OBD-2024-001

Investigador Principal [Nome Completo]

Orientador Cientifico Prof. Doutor [Nome]

Instituicao [Nome da Universidade]

Email investigacao.obd @universidade.pt

Telefone +351 XXX XXX XXX

Periodo de Recolha Janeiro 2024 — Dezembro 2024

Parecer Etico CE-2024-XXX (Aprovado em DD/MM/AAAA)
Equipa de Investigacao

Nome ‘ Funcao Afiliacao ‘

[Nome] Investigador Principal [Universidade]

Prof. Doutor [Nome] Orientador [Departamento]

Prof. Doutor [Nome] Co-orientador [Departamento]
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APROVADO
Comité de Etica
Ref: CE-2024-XXX

Este documento contém informacado confidencial. Por favor, leia atentamente todas as paginas.
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PARTE II — INFORMACAO DETALHADA SOBRE O ESTUDO

1. Objetivos da Investigacao

Esta investigag¢do académica, desenvolvida no ambito de uma dissertagdo de mestrado, tem como
objetivo principal o desenvolvimento e validacdo de uma aplicacdo forense para extracdo ética e
juridicamente conforme de dados automoveis através da interface OBD-II (On-Board Diagnostics
1D).

Objetivos especificos:
* Desenvolver uma ferramenta de extragdo forense que preserve a integridade dos dados;
* Assegurar conformidade com o Regulamento Geral sobre a Protecdo de Dados (RGPD);
* Validar a admissibilidade juridica da evidéncia digital recolhida;

* Implementar salvaguardas éticas adequadas ao contexto forense.

2. Procedimentos do Estudo

2.1. O que lhe sera pedido

[] Disponibilizar o veiculo para sessdo de extracao de dados (30-45 minutos);
[ Permitir acesso a porta OBD-II do veiculo;

[ Fornecer informagao bésica sobre o veiculo (marca, modelo, ano);

[ Responder a questiondrio sobre a experiéncia (opcional).

2.2. Local e Procedimento

Local [Endereco completo]
Duracao 30—45 minutos por sessao
Numero de Sessoes 1-2 sessdes (conforme validacao)

3. Dados a Recolher

Velocidade instantanea e média * Localizacdo GPS
Rotacdes do motor (RPM)
Temperatura do motor

Cdédigos de diagnéstico (DTCs)
Estado dos sensores

Dados de consumo

* Timestamps dos eventos

Trajetos percorridos

Dados pessoais de infotainment
Contactos telefénicos

Histérico de chamadas
Destinos de navegagao
Contetido multimédia

Referéncia do Estudo: AFD-OBD-2024-001 | Versdo 1.0
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PARTE III — PROTECAO DE DADOS E DIREITOS

4. Base Legal e Seguranca

Enquadramento Legal do Tratamento de Dados

Base Legal RGPD Artigo 6.°, n.° 1, alinea a) — Consentimento
Finalidade Artigo 89.° — Investiga¢do Cientifica

Lei Nacional Lei n.° 58/2019 — Protecdo de Dados Pessoais
Responsavel [Nome da Institui¢ao]

Encarregado Protecao Dados | dpo@universidade.pt

5. Os Seus Direitos ao Abrigo do RGPD
Direito de Acesso
Art. 15.° — Obter copia dos seus dados

Direito de Retificacao
Art. 16.° — Corrigir dados inexatos

Direito ao Apagamento

Radh Direito a Limitacao
Art. 17.2 — Eliminar os seus dados

Art. 18.°— Restringir o tratamento

Direito de Portabilidade
Art. 20.2 — Receber dados em formato
estruturado

Direito de Retirar Consentimento
Art. 7. — A qualquer momento

Direito de Reclamacio

Comissao Nacional de Protecao de Dados (CNPD)
Av. D. Carlos I, 134, 1.2 | 1200-651 Lisboa

Tel: +351 213 928 400 | Email: geral@cnpd.pt

Website: https://www.cnpd.pt

6. Medidas de Seguranca

Encriptacao AES-256 bits

Pseudonimizacao Imediata apds recolha

Acesso Restrito ao investigador principal

Armazenamento Servidor seguro institucional

Conservacao 12 meses (pseudonimizado) + 5 anos (anonimizado)

7. Riscos e Beneficios

* Contribuicao cientifica

* Desenvolvimento de ferramentas éti-
cas

* Melhoria da seguranca rodovidria

* Sem compensagao financeira

Procedimento nao-invasivo
Sem alteracdes ao veiculo
Nao afeta garantia
Totalmente reversivel

Para questoes sobre protecdo de dados: dpo@universidade.pt
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PARTE IV — DECLARACAO DE CONSENTIMENTO

8. Consentimento Informado Geral

Declaro que:
[] Lie compreendi toda a informagao fornecida sobre o estudo;
[J Tive oportunidade de colocar questdes e estas foram esclarecidas;
[J Compreendo que a minha participagdo € voluntaria;
[1 Compreendo que posso retirar o consentimento a qualquer momento;
[1 Compreendo que nio serei identificado(a) em publicacdes;
[ Recebi uma copia deste formuldrio de consentimento.

9. Consentimento Especifico

Autorizo expressamente:
[J A extracdo de dados técnicos do meu veiculo via OBD-II;
[] O tratamento dos dados para investigacao cientifica;
[1 A conservagdo dos dados pelo periodo indicado;
[] A publicacdo de resultados anonimizados;
[] A andlise estatistica agregada dos dados.

10. Dados do Participante e Assinaturas

r

PARTICIPANTE

Nome Completo N.? Documento Identificacao
Marca/Modelo do Veiculo Ano de Matricula
Assinatura Data (DD/MM/AAAA)
INVESTIGADOR

Nome do Investigador Assinatura

NOTA IMPORTANTE
Este documento deve ser preenchido em duplicado.
Uma cépia fica com o participante e outra com o investigador.

[QR CODE
VERIFICACAO]

Documento valido apenas com assinaturas de ambas as partes | Ref: AFD-OBD-2024-001
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Apéndice B

Checklist de Validacao de Integridade -
Processo Forense Digital Automovel

Documento: Checklist de Validacao

Ambito: Processo Forense Digital Automével

Normas Aplicaveis: ISO/IEC 27037:2012, CPC Art. 417.°-489.°, RGPD
Versao: 1.0

Instrucoes de Utilizacao

Esta checklist deve ser preenchida durante todo o processo forense digital automével. Utilize os
seguintes cédigos de validacdo:

v Validado sem reservas
A\ Validado com observacdes (documentar)
x Nao validado (justificar e remediar)

N/A Nao aplicdvel (fundamentar)

Tabela B.1: Checklist de Validacido do Processo Forense Digital Automdvel

Val. | Critérios de Validacdo | Métodos de Verificacao | Documentacao Obrigato-
ria

1. PRE-EXTRACAO
U | Identificacao Veiculo Verificar VIN fisico vs.| e Fotografia VIN chassis

VIN corresponde ao veiculo | OBD-II (PID 09 02) * Print screen VIN OBD-II
» Formuldrio identificacio
Ul | Estado Inicial Inspecao visual + fotografia | * Relatdrio estado inicial
Veiculo néo alterado 360° * Minimo 8 fotografias
* Video contexto (opcio-
nal)

Continua na préxima pagina
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Tabela B.1 (continuacao)

Val. | Critérios de Validacao | Métodos de Verificacio | Documentacao Obrigato-
ria
U | Autorizacao Legal Verificar mandado/consen- | * Mandado judicial OU
Base legal vdlida timento * Consentimento escrito
ou
* Autorizagdo autoridade
[ | Competéncia Técnica | Certificado formacgao/expe-| ¢ CV perito
Perito qualificado riéncia * Certificados formacao
* Credencial profissional
2. PREPARACAO
[ | Ferramentas Validadas | Verificar licencas e calibra- | * Licencas software
Software/hardware certifi- | cao * Certificados calibracao
cado * Versoes firmware/-
software
L] | Ambiente Controlado | Temperatura, humidade, in- | * Condi¢des ambientais
Local adequado extragdo | terferéncias * GPS localizacao
* Data/hora NTP sincroni-
zada
00 | Cadeia Custddia Inici- | Assinaturas responsdveis | Form. custddia iniciado
ada * Identificagdo intervenien-
Formulério preenchido tes
_ » Termo abertura
3. EXTRACAO DADOS
U | Ordem Volatilidade Sequéncia: * Log sequéncia extracio
Voléteis primeiro RAM—Freeze—DTC—Histérifomestamps cada opera-
¢do
* Justificacdo desvios
L] | Modo Read-Only Configurar interface pas-|* Config. scanner
Nio alteragio dados siva * Screenshot modo
* Comando AT usado
[l | Integridade Fonte Hash SHA-256 buffer ori- | « Hash origem
Dados originais preserva- | ginal * Algoritmo utilizado
dos * Timestamp hash
Ll | Completude Checklist PIDs standard + | * Lista PIDs extraidos
Todos PIDs relevantes enhanced * PIDs ndo disponiveis
* Justificacdo omissoes
4. VALIDACAO TECNICA
[J | Consisténcia Interna Cross-check velocida- | * Andlise consisténcia
Dados coerentes entre si de/RPM/marcha * Anomalias detetadas
» Explicacdo técnica
(] | Plausibilidade Comparar com specs fabri- | ® Tabela limites técnicos
Valores dentro do esperado | cante * Valores fora range
» Validacdo pericial
[J | Sincronizacdo Tempo- | Verificar sequéncia crono-| * Timeline eventos

ral
Timestamps corretos

l6gica

* Corregoes aplicadas
* Base tempo utilizada

Continua na préxima pagina
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Tabela B.1 (continuacao)

Val. | Critérios de Validacao | Métodos de Verificacio | Documentacao Obrigato-
ria
5. PRESERVACAO DIGITAL
[J | Hash Criptografico SHA-256 ou superior * Valor hash
Impressao digital tnica e Algoritmo
e Tool utilizada
[J | Muiltiplas Cépias Bit-a-bit + working copy | * Hash cada cépia
Minimo 2 cépias * Locais armazenamento
* Responsdveis custddia
[J | Formato Preservacio | EO1/AFF4/Raw + metada- | * Formato escolhido
Container forense dos * Justificacdo
* Metadados incluidos
L] | Verificacao Integridade | Comparar origem vs. c6-| ¢ Relatdrio verificagao
Hashes coincidem pias * Ferramenta verificacao
» Data/hora verificacao
6. DOCUMENTACAO PROCESSO
0 | Log Continuo Automdtico + manual * Log automadtico tool
Todas ag¢des registadas * Notas manuscritas
» Registo fotogrifico
(] | Decisoes Fundamenta-| Documentar porqué cada | * Racional técnico
das decisao * Alternativas considera-
Justificagio escolhas das
» LimitacOes encontradas
[J | Rastreabilidade Timeline inicio—fim * Cronograma detalhado
Audit trail completo * Intervenientes cada fase
» Alteragdes/correcoes
7. CONTROLO QUALIDADE
(] | Peer Review Verifica¢do independente | ¢ Identificagdo revisor
Revisdo por outro perito * Relatdrio revisao
* Corregdes implementa-
das
(] | Repetibilidade Testar extracdo parcial * Teste repetibilidade
Processo replicdvel * Resultados comparados
* Desvios explicados
[J | Conformidade ISO | Checklist ISO * Checklist preenchida
27037 * Desvios justificados
Standards cumpridos * Declaragdo  conformi-
; dade
8. CADEIA CUSTODIA
O | Selagem Fisica Saco antiestatico + selo * N.? selo tnico
Evidéncia protegida * Fotografia selagem
* Assinatura responsdvel
(] | Transferéncias Formuldrio transferéncia | ¢ De/Para quem

Cada movimento registado

* Data/hora/motivo
» Assinaturas ambas partes

Continua na préxima pagina
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Tabela B.1 (continuacao)

Val. | Critérios de Validacao | Métodos de Verificacio | Documentacao Obrigato-
ria
0 | Armazenamento Se-| Cofre/armdrio fechado * Local especifico
guro * Controlo temperatura
Acesso controlado * Log acessos
9. PREPARACAO JUDICIAL
[0 | Relatério Pericial Estrutura standard tribunal | * Sumadrio executivo
Completo e compreensivel * Metodologia detalhada
* Conclusdes fundamenta-
das
J | Anexos Técnicos Outputs, logs, screenshots | ¢ Indice anexos
Dados suporte * Dados raw
* Interpretacao técnica
L] | Declaracao Integridade | Modelo tribunal * Declaracdo assinada
Afirmagdo sob juramento * Qualificacdes perito
* Isencao conflitos
10. VALIDACAO FINAL
[J | Conformidade Legal Art. 417.°-489.° CPC * Check artigos aplicaveis
Requisitos CPC cumpridos * Requisitos especificos
* Parecer juridico (se apli-
cavel)
O | Conformidade RGPD | Art. 5.%,32.2RGPD * Minimizagao dados
Protec@o dados pessoais * Anonimizagdo aplicada
» Base licitude identificada
[J | Admissibilidade Critérios jurisprudéncia * Precedentes aplicdveis

Prova valida tribunal

* Forga probatdria
* Contestagdes antecipa-
das
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Assinaturas de Validacao

Funcao Nome Data Assinatura
Perito Extracao ]
Perito Revisor Y
Responsavel Custddia I
Coordenador Forense /]

Esta checklist garante a integridade, rastreabilidade e admissibilidade judicial de todo o
processo forense digital automével, cumprindo os requisitos técnicos e legais aplicdveis em
conformidade com a norma ISO/IEC 27037:2012, o Cédigo de Processo Civil Portugués
(Artigos 417.° a 489.°) e o Regulamento Geral sobre a Protecao de Dados (RGPD).
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Apéndice C

Obtencao Consentimento Informado

INICIO DO PROCESSO

otk g Extiaghs de Dados DBOH

VERSFICAGAD FRELIMINAR

Figura C.1: Fluxograma do Processo de Obten¢ao de Consentimento Informado - Extragao
OBD-1I
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Apéndice D

Relatorio Forense - Analise de Intervencao
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Apéndice E

Excertos do Cddigo de Programacao - Parte
|

E.1 Arquitetura do Modulo de Conexao OBD-II

O co6digo apresentado nesta sec¢do demonstra a implementagdo da arquitetura modular desen-
volvida para o sistema de diagndstico OBD-II. As classes implementadas seguem os principios
de programacao orientada a objetos e padrdes de design adequados para sistemas embebidos
moveis.

E.1.1 Classe GestorConectividade

class GestorConectividade:
"""Componente responsdvel pela gestdo da conectividade"""
def __init__( ):
.tipo_conexao =
.adapter =
.estado_conexao =

def detectar_conexao_disponivel( ):
"""Tdentifica o tipo de ligac¢do disponivel"""
conexoes = {
"bluetooth_le’: ._verificar_ble(),
'wifi_direct’: ._verificar_wifi(Q),
usb_otg’: ._verificar_usb ()
}
return [tipo for tipo, disponivel in conexoes.items() if disponivel

]

def iniciar_canal_comunicacao/( , tipo_conexao, endereco_dispositivo)

o o

Estabelece o canal de comunicacdo com o veiculo
.tipo_conexao = tipo_conexao

# Implementacdo especifica por tipo de conexédo

return ._estabelecer_conexao(endereco_dispositivo)

Listing E.1: Implementacdo da classe GestorConectividade para gestao de conexdes
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E.1.2 Classe DetectorProtocolo

1 class DetectorProtocolo:
2 """Componente para detec¢do automdtica do protocolo OBD-II

mn

4 PROTOCOLOS_SUPORTADOS = [

5 IS0 15765-4 (CAN)’,

6 IS0 9141-2",

7 IS0 14230-4 (KWP)’,

8 "SAE J1850 PWM’,

9 ’SAE J1850 VPW’

10 ]

11

12 def identificar_protocolo( , conexao):

13 """Executa comandos de verificacdo para determinar o protocolo"""
14 for protocolo in .PROTOCOLOS_SUPORTADOS:

15 if ._testar_protocolo(conexao, protocolo):

16 return protocolo

17 raise ProtocoloNaoIdentificado("Protocolo OBD-II ndo identificado")

Listing E.2: Implementacao do detector automadtico de protocolos OBD-II

E.1.3 Classe GestorSessaoOBD

class GestorSessaoOBD:
"""Mantém o estado da ligacdo e gere reconexées

mirn

W

4 def __init__¢( , conexao, protocolo):
5 .conexao = conexao

6 .protocolo = protocolo

7 .sessao_ativa =

8 .timestamp_inicio =

9 .tentativas_reconexao = 0

B def validar_integridade_comunicacao( ):

12 """Valida a integridade do canal de comunicacdo"""
13 # Implementacdo de verificacdo de integridade

14 return ._verificar_heartbeat ()

Listing E.3: Gestor de sessdo OBD com capacidade de reconexdo automdtica

E.2 Estrutura de Extracao de Dados Forenses

Esta sec¢ao apresenta a implementagao do médulo de extracao e processamento de dados forenses
do veiculo, incluindo a defini¢do dos pardmetros de diagndstico (PIDs) relevantes para analise
forense e os mecanismos de validacao da integridade dos dados recolhidos.

E.2.1 Classe ExtractorDadosForenses

1 class ExtractorDadosForenses:
"""Médulo principal de extracdo de dados do veiculo

mrn

S

4 # Definicdo dos PIDs relevantes para andlise forense
5 PIDS_FORENSES = {
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10

0C’: {’nome’: 'RPM_Motor’, ’unidade’: ’'rpm’, ’relevancia’: ’'ALTA’

1,

’0D’: {’nome’: ’Velocidade_Veiculo’, ’unidade’: ’km/h’, ’relevancia
’: 'CRITICA’},

’11’: {’nome’: ’'Posicao_Acelerador’, ’unidade’: ’%’, ’'relevancia’:
"ALTA’ },

’03’: {’nome’: ’'Codigos_Erro_DTC’, ’unidade’: ’codigo’, ’'relevancia
: "CRITICA’},

"2F’: {’nome’: ’Nivel_Combustivel’, ’unidade’: ’%’, ’'relevancia’: ’
MEDIA’},

5C’: {’nome’: ’'Temperatura_Oleo’, ’'unidade’: ’{\textdegreel}C’, ’
relevancia’: ’BAIXA’}

def executar_leitura_parametros(self, sessao_obd):
"""Executa a leitura sistemdtica dos pardmetros
dados_extraidos = {}
timestamp_leitura = datetime.now(timezone.utc)

o

for pid, info in self.PIDS_FORENSES.items():
try:
valor = sessao_obd.query_pid(pid)
dados_extraidos[pid] = {
’valor_bruto’: valor,
"valor_processado’: self._processar_valor(valor, info),
"metadata’: info,
"timestamp’: timestamp_leitura,
"hash_parcial’: self._calcular_hash_parcial(valor)
}
except Exception as e:
self._registar_erro_leitura(pid, e, timestamp_leitura)

return DadosForenses(dados_extraidos)

Listing E.4: Médulo principal de extragdo de dados forenses do veiculo

E.2.2 Classe ProcessadorDadosForenses

class ProcessadorDadosForenses:

mon o

Processamento e validacdo dos dados extraidos

def validar_integridade_dados(self, dados_forenses):
"""Validacdo da integridade e consisténcia dos dados
validacoes = {

min

"consistencia_temporal’: self._validar_timestamps(
dados_forenses),

"limites_fisicos’: self._validar_limites(dados_forenses),

"correlacao_parametros’: self._validar_correlacoes(

dados_forenses)

}

return RelatorioValidacao(validacoes)

def normalizar_dados(self, dados_forenses):
"""Normalizacdo para unidades standard SI"""

dados_normalizados = {}
for pid, dados in dados_forenses.items():
dados_normalizados[pid] = self._converter_unidade_si (dados)
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return dados_normalizados

def classificar_relevancia_forense( , dados_forenses,
contexto_investigacao):
"""Classificacdo segundo relevdncia probatéria
classificacao = CriteriosClassificacao(contexto_investigacao)
return classificacao.avaliar(dados_forenses)

mrn

Listing E.5: Processamento e validacdo dos dados forenses extraidos

E.3 Sistema de Preservacao da Integridade Forense

Esta sec¢ao apresenta o sistema de preservagdo da integridade das provas digitais recolhidas,
implementando mecanismos criptograficos e de registo imutdvel para garantir a cadeia de custodia
e a admissibilidade das evidéncias em contexto judicial.

E.3.1 Classe PreservadorForense

class PreservadorForense:

mrn

"""Sistema de preservacdo da integridade forense

def preservar_prova_digital( , dados_forenses):
"""Pipeline completo de preservacdo forense"""

# Fase 1: Geracdo de Hash Criptogrdfico

hash_dados = ._gerar_hash_sha256 (dados_forenses)

# Fase 2: Assinatura Digital Qualificada

assinatura = ._assinar_digitalmente(
dados=dados_forenses,
hash=hash_dados,

certificado= .certificado_qualificado

)

# Fase 3: Timestamp Certificado

timestamp_tsa = ._obter_timestamp_certificado(
hash=hash_dados,
tsa_endpoint= .tsa_autorizada

)

# Fase 4: Empacotamento Forense

pacote_forense = PacoteForense(
dados=dados_forenses,
hash=hash_dados,
assinatura=assinatura,
timestamp=timestamp_tsa,
metadata_preservacao= ._gerar_metadata()

# Fase 5: Armazenamento Seguro
armazenamento_cifrado = ._cifrar_aes256(pacote_forense)
# Fase 6: Registo Blockchain

transacao_blockchain = ._registar_blockchain(
hash_pacote=hash_dados,
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67

timestamp=timestamp_tsa

)

return ProvaDigitalPreservada(
pacote=pacote_forense,
armazenamento=armazenamento_cifrado,
blockchain_tx=transacao_blockchain

)

def _gerar_hash_sha256( , dados):
"""Implementacdo do algoritmo SHA-256
import hashlib
dados_serializados = json.dumps(dados, sort_keys= )
return hashlib.sha256(dados_serializados.encode()).hexdigest()

i

def _registar_blockchain( , hash_pacote, timestamp):
"""Registo imutdvel em blockchain"""
from web3 import Web3

contrato_forense = .w3.eth.contract(
address= .endereco_contrato,
abi= .abi_contrato_forense

transacao = contrato_forense.functions.registarProva(
hash_prova=hash_pacote,
timestamp=timestamp,
perito_id= .id_perito

).transact ()

return .Ww3.eth.wait_for_transaction_receipt(transacao)

Listing E.6: Sistema completo de preservagdo da integridade forense com blockchain

E.4 Sistema de Geracao de Relatorios Forenses

Esta sec¢do apresenta o médulo responsével pela geracao de relatérios forenses normalizados,
incluindo a compilagdo estruturada de toda a informacao recolhida e a exportacdo em multiplos
formatos para garantir a interoperabilidade e conformidade com as normas periciais.

E.4.1 Classe GeradorRelatorioForense

class GeradorRelatorioForense:
"""Geracdo de relatérios forenses normalizados

i

def gerar_relatorio_completo( , dados_preservados, contexto_pericia)

mn min

Compilacdo do relatdério técnico forense
relatorio = RelatorioForense()

# Seccdo 1: Identificacdo e Contextualizacdo
relatorio.adicionar_seccao(

titulo="Identificacdo da Pericia",
conteudo={
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57
58
59

60

66

67

def

‘numero_processo’: contexto_pericia.numero_processo,
"perito_responsavel’: self._obter_dados_perito(),
"data_hora_pericia’: dados_preservados.timestamp,
"local_pericia’: contexto_pericia.local,
"veiculo_examinado’: self._formatar_dados_veiculo()

# Seccdo 2: Metodologia e Procedimentos

relatorio.adicionar_seccao(
titulo="Metodologia Aplicada",
conteudo={

"normas_aplicadas’: [’ISO/IEC 27037:2012°, ’SWGDE
Guidelines’],

’ferramentas_utilizadas’: self._listar_ferramentas(),

"cadeia_custodia’: self._documentar_cadeia_custodia()

# Seccdo 3: Dados Técnicos Extraidos

relatorio.adicionar_seccao(
titulo="Dados Técnicos do Veiculo",
conteudo=self._formatar_dados_tecnicos(dados_preservados.dados)
tabelas=self._gerar_tabelas_dados(),
graficos=self._gerar_visualizacoes()

# Seccdo 4: Evidéncias de Preservacao
relatorio.adicionar_seccao(
titulo="Preservacdao Digital",
conteudo={
"hash_sha256’: dados_preservados.hash,
assinatura_digital’: dados_preservados.assinatura,
"timestamp_certificado’: dados_preservados.timestamp_tsa,
"registo_blockchain’: dados_preservados.blockchain_tx

# Seccdo 5: Andlise e Conclusédes

relatorio.adicionar_seccao(
titulo="Analise Pericial",
conteudo=self._gerar_analise_pericial (dados_preservados)

return relatorio

exportar_relatorio(self, relatorio, formatos_saida):
"""Exportacdo em miltiplos formatos"""

exportacoes = {}

for formato in formatos_saida:

if formato == ’'PDF/A’:
exportacoes[’'pdf’] = self._exportar_pdfa(relatorio)
elif formato == ’XML’:
exportacoes[’xml’] = self._exportar_xml_estruturado (
relatorio)
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69

elif formato == ’JSON’:
exportacoes[’json’] = ._exportar_json_completo(
relatorio)

# Adicionar metadados de rastreabilidade
for formato, ficheiro in exportacoes.items():
._adicionar_metadados(ficheiro, relatorio)

return exportacoes

Listing E.7: Sistema de geracdo de relatérios forenses normalizados e exportacdo multi-formato

E.S5 Controlador de Navegacao da Interface

Esta seccao apresenta o controlador de navegacao da aplicacdo forense, responsavel pela gestao dos
estados da aplicacdo e validagdo das transi¢coes entre diferentes modulos do sistema, garantindo a
integridade do fluxo de trabalho pericial.

E.5.1 Classe NavigationController

from enum import Enum, auto

class NavigationController:
"""Controlador central de navegacdo da aplicacdo forense"""
class AppState (Enum):
"""Estados possiveis da aplicacdo
= auto ()
= auto ()
= auto()
= auto ()
auto )
auto )

o

def __init__( )t
.current_state = AppState.

.navigation_stack = T[]
.state_validators = ._initialize_validators()
def navigate_to( , target_state):
"""Navegacdo com validacdo de transic¢ées permitidas"""
if ._validate_transition( .current_state, target_state):
.navigation_stack.append( .current_state)
.current_state = target_state

._render_ui(target_state)
._log_navigation_event(target_state)
else:
raise InvalidStateTransition(
f"Transicdo nao permitida: {self.current_state} -> {
target_statel}"

)
def _validate_transition( , from_state, to_state):
"""Valida se a transicdo entre estados é permitida"""
allowed_transitions = {
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AppState.LOGIN: [AppState.DASHBOARD],
AppState .DASHBOARD: [AppState.EXTRACTION, AppState.REPORT],
AppState.EXTRACTION: [AppState.PRESERVATION, AppState.DASHBOARD
1

AppState.PRESERVATION: [AppState.REPORT, AppState.EXTRACTION],
AppState.REPORT: [AppState.EXPORT, AppState.DASHBOARD],
AppState.EXPORT: [AppState.DASHBOARD]

}

return to_state in allowed_transitions.get(from_state, [])

Listing E.8: Controlador central de navegacao com méquina de estados

E.6 Sistema de Sincronizacao e Modo Offline

Esta sec¢@o apresenta o sistema de sincronizacdo para funcionamento em modo offline, garan-
tindo a persisténcia segura dos dados e sincronizagdo automdtica quando a conectividade for

restabelecida.
E.6.1 Classe OfflineSyncManager
class OfflineSyncManager:
"""Gestor de sincronizac¢do para modo offline"""
def __init__(self):
self.local_storage = SecurelLocalStorage()
self.sync_queue = PersistentQueue ()
self.connectivity_monitor = ConnectivityMonitor ()
def store_offline_data(self, data, operation_type):

i

"""Armazena dados localmente com metadados de sincronizacdo

# Cifragem local com AES-256-GCM
encrypted_data = self.encrypt_aes256_gcm(data)

# Adicionar metadados de sincronizacgdo

sync_metadata = {
"timestamp_local’: datetime.now(timezone.utc),
operation_type’: operation_type,
"device_id’: self.get_device_id(),
"sync_priority’: self._calculate_priority(operation_type),
"retry_count’: 0

# Armazenar com identificador unico

record_id = self.local_storage.store(
data=encrypted_data,
metadata=sync_metadata

)

# Adicionar a fila de sincronizacédo
self.sync_queue.enqueue (record_id)

return record_id

def sync_when_available(self):
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65

66

67

68

"""Sincronizacdo automdtica quando conectividade disponivel"""

@self.connectivity_monitor.on_connected
def perform_sync():
pending_items = .sync_queue.get_pending ()

for item_id in pending_items:
try:
# Recuperar dados e metadados
record = .local_storage.retrieve(item_id)

# Validar integridade antes de sincronizar

if ._verify_integrity(record):
# Transmitir para servidor
response = ._transmit_to_server (record)

if response.success:
# Marcar como sincronizado
.sync_queue.mark_synced(item_id)

# Manter coépia local para auditoria
.local_storage.archive(item_id)
else:
# Incrementar contador de tentativas
._handle_sync_failure(item_id, response.
error)

except SyncException as e:
._log_sync_error(item_id, e)

def _verify_integrity( , record):
"""Verifica integridade dos dados antes da sincronizacdo
calculated_hmac = ._calculate_hmac(record.data)
return hmac.compare_digest(calculated_hmac, record.metadata[’hmac’

D

o

Listing E.9: Gestor de sincroniza¢ao para modo offline com cifragem local

E.7 Sistema de Autenticacao e Autorizacao

Esta seccdo apresenta o sistema de autenticacdo multifator e autorizacdo granular, incluindo
validagdo de certificados qualificados para perfis privilegiados.

E.7.1 Classe AuthenticationManager

class AuthenticationManager:

mrn

"""Sistema de autenticacdo e autorizacdo forense

def __init__( ):
.mfa_provider = MultiFactorAuthProvider ()
.certificate_validator = QualifiedCertificateValidator ()
.session_manager = SecureSessionManager ()

def authenticate_user( , credentials):
"""Processo completo de autenticacdo multifator

o
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# Fase 1: Validacdo de credenciais primdrias
if not ._validate_primary_credentials(credentials):

raise AuthenticationError("Credenciais primarias invalidas")

# Fase 2: Autenticac¢do multifator

mfa_challenge = .mfa_provider.generate_challenge ()
mfa_response = ._await_mfa_response(mfa_challenge)
if not .mfa_provider.validate_response(mfa_response):

._log_failed_authentication(credentials.username)
raise AuthenticationError("Falha na autenticacdo multifator")

# Fase 3: Validacdo de certificado para perfis privilegiados
if credentials.requested_role == UserRole. C

certificate = ._request_qualified_certificate()

if not .certificate_validator.validate(certificate):
raise AuthorizationError("Certificado qualificado invalido'

)

# Verificar vinculacdo do certificado ao utilizador
if not ._verify_certificate_binding(certificate,
credentials):
raise AuthorizationError("Certificado ndo vinculado ao
utilizador™)

# Criar sessdo segura
session = .session_manager.create_session(

user=credentials.username,
role=credentials.requested_role,
authentication_factors= ._get_used_factors (),
certificate_info=certificate if certificate else

._log_successful_authentication(session)

return session

def authorize_operation( , session, operation):

mon

Verificacdo granular de permissées por operacéao

permissions_matrix = {

UserRole. [
Operations.DATA_EXTRACTION,
Operations.DIGITAL_PRESERVATION,
Operations.REPORT_GENERATION,
Operations.DATA_EXPORT,
Operations.AUDIT_ACCESS

1,

UserRole.TECHNICAL_USER: [
Operations.DATA_VIEWING,
Operations.REPORT_VIEWING

user_permissions = permissions_matrix.get(session.role, [])

if operation not in user_permissions:
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66 ._log_unauthorized_attempt(session, operation)

67 raise AuthorizationError(

68 f"Operacdo {operation} ndo autorizada para perfil {session.
role}"

69 )

70

71 # Verificar validade temporal da sessdo

7 a3 ._session_expired(session):

73 raise SessionExpiredError("Sessdo expirada")

75 # Verificar integridade da sessado
76 if not ._verify_session_integrity(session):
77 raise SessionCompromisedError ("Integridade da sesséo

comprometida")

79 return

Listing E.10: Sistema de autenticagao multifator e autorizacao forense

E.8 Sistema de Auditoria e Rastreabilidade

Esta seccdo apresenta o sistema de auditoria forense com garantias de integridade baseadas em
cadeia de hashes e timestamps certificados.

E.8.1 Classe ForensicAuditLogger

1 class ForensicAuditLogger:
"""Sistema de auditoria forense com garantias de integridade

o

4 def __init__( )

5 .log_storage = ImmutableLogStorage()

6 .hash_chain = HashChainManager ()

7 .timestamp_service = CertifiedTimestampService()

8

9 def log_forensic_event( , event_type, user, operation_details):

10 """Registo completo de evento forense com garantias de integridade

min

12 # Construir entrada de log estruturada
13 log_entry = {

14 event_id’: ._generate_unique_id (),

15 "event_type’: event_type,

16 "timestamp’: datetime.now(timezone.utc),

17 "user’: {

18 ‘username’: user.username,

19 "role’: user.role,

20 "certificate_dn’: user.certificate_dn if hasattr(user, ’
certificate_dn’) else

21 e

2 operation’: {

23 "type’: operation_details.type,

24 "parameters’: operation_details.parameters,

25 "affected_data’: operation_details.data_references

26 },

27 context’: {
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46
47
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49
50

51

60

def

’session_id’: user.session_id,
"device_info’: ._capture_device_info (),
"network_info’: ._capture_network_context ()

I

"result’: operation_details.result

# Calcular hash do evento incluindo o hash anterior (blockchain-
like)

previous_hash = .hash_chain.get_last_hash()

event_hash = ._calculate_event_hash(log_entry, previous_hash)

log_entry[’hash’] = event_hash

log_entry[’previous_hash’] = previous_hash

# Obter timestamp certificado

certified_timestamp = .timestamp_service.get_timestamp (
event_hash)
log_entry[’certified_timestamp’] = certified_timestamp

# Armazenar de forma imutdvel
storage_confirmation = .log_storage.store_immutable(log_entry)

# Atualizar cadeia de hashes
.hash_chain.add_link(event_hash)

# Replicacdo assincrona para backup
._replicate_to_backup(log_entry)

return storage_confirmation

verify_audit_trail_integrity( , start_date, end_date):
"""Verificacdo da integridade da trilha de auditoria"""
log_entries = .log_storage.retrieve_range(start_date, end_date)

integrity_report = AuditIntegrityReport()

for i, entry in enumerate(log_entries):
# Verificar hash individual

calculated_hash = ._calculate_event_hash(
entry,
log_entries[i-1][’hash’] if i > 0 else

)

if calculated_hash != entry[’hash’]:

integrity_report.add_violation(
entry_id=entry[’event_id’],
violation_type="HASH_MISMATCH’,
expected=calculated_hash,
found=entry[’hash’]

)

# Verificar continuidade da cadeia

if i > 0 and entry[’previous_hash’] != log_entries[i-1][ hash’
]:

integrity_report.add_violation(
entry_id=entry[’event_id’],
violation_type="CHAIN_BREAK’,
expected=log_entries[i-1][ hash’],
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found=entry[’previous_hash’]

)

# Verificar timestamp certificado

if not .timestamp_service.verify_timestamp (
entry[ hash’],
entry[’certified_timestamp’]

integrity_report.add_violation(

entry_id=entry[’event_id’],
violation_type=’INVALID_TIMESTAMP’

return integrity_report

Listing E.11: Sistema de auditoria com cadeia de hashes e timestamps certificados

E.9 Sistemas Complementares de Preservacao e Exportacao

Esta seccdo apresenta sistemas complementares para preservagao digital com validade juridica e
exportacao de relatorios em multiplos formatos conformes com normas internacionais.

E.9.1 Classe DigitalPreservationManager

class DigitalPreservationManager:

"""Sistema de preservacdo digital com validade juridica

def

def

o

__init__¢( K
.hash_calculator = HashCalculator(algorithm="SHA-256")
.digital_signer = QualifiedDigitalSigner ()
.timestamp_service = TSAClient(
url="https://tsa.example.com/timestamp’,
cert_path="/certs/tsa_cert.pem’

)

preserve_forensic_evidence( , evidence_data, metadata):
"""Pipeline completo de preservacdo forense com garantias juridicas

i

preservation_record = PreservationRecord()

# Fase 1: Preparacdo e normalizacdo dos dados

normalized_data = ._normalize_evidence_data(evidence_data)
preservation_record.original_data = evidence_data
preservation_record.normalized_data = normalized_data

# Fase 2: Calculo de hash criptografico

data_hash = .hash_calculator.calculate(normalized_data)
preservation_record.hash = data_hash
preservation_record.hash_algorithm = 'SHA-256"

# Validacdo da integridade através de duplo cdlculo
verification_hash = .hash_calculator.calculate(normalized_data)
if data_hash != verification_hash:

raise IntegrityError("Falha na verificacdo de integridade")
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# Fase 3: Assinatura digital qualificada

signature_request = {
"data_hash’: data_hash,
"metadata’: metadata,

"signature_purpose’: ’'FORENSIC_EVIDENCE_PRESERVATION’,
"signature_commitment_type’: ’PROOF_OF_ORIGIN’

}

digital_signature = .digital_signer.sign_qualified(
data=signature_request,
certificate= ._get_qualified_certificate(),
signature_algorithm="RSA-PSS-SHA256’

)

preservation_record.digital_signature = digital_signature

preservation_record.signer_certificate = ._get_certificate_info

O

# Fase 4: Timestamp certificado
timestamp_request = ._build_timestamp_request (

hash_value=data_hash,

signature=digital_signature

)
certified_timestamp = .timestamp_service.get_timestamp (
request=timestamp_request,
hash_algorithm="SHA-256",
policy_o0id="2.16.620.2.1.1.1" # Politica de timestamp
qualificado
)
preservation_record.timestamp = certified_timestamp
preservation_record.tsa_certificate = ._extract_tsa_info(

certified_timestamp)

# Fase 5: Construcdo do pacote de preservacdo

preservation_package =
data=normalized_data,

._build_preservation_package(

preservation_record=preservation_record

# Fase 6: Selagem final do pacote
package_seal = ._seal_package(preservation_package)

return PreservedEvidence (

package=preservation_package,

seal=package_seal,

verification_data= ._generate_verification_data(

preservation_record)

)

Listing E.12: Sistema de preservacao digital com garantias juridicas completas

E.9.2 Classe ForensicReportExporter

class ForensicReportExporter:
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def

def

def

Sistema de exportacdo de relatérios forenses com validade juridica

o

__init__(self):

self.pdfa_generator = PDFAGenerator (compliance_level="PDF/A-3b’)
self.xml_builder = XMLBuilder (schema=’forensic-report-v2.xsd’)
self.json_serializer = JSONSerializer(pretty_print=True)

export_forensic_report(self, forensic_data, export_formats):
Exportacdo multiplataforma com preservacdo de metadados"""

mrn

export_results = {}

for format_type in export_formats:
if format_type == ExportFormat.PDF_A:
export_results[’pdf_a’] = self._export_to_pdfa(
forensic_data)

elif format_type == ExportFormat.XNML:
export_results[’xml’] = self._export_to_xml(forensic_data)
elif format_type == ExportFormat.JSON:
export_results[’json’] = self._export_to_json(forensic_data
)

# Aplicar metadados de rastreabilidade a todos os formatos
for format_key, exported_file in export_results.items():
self._embed_traceability_metadata(exported_file, forensic_data)

return export_results

_export_to_pdfa(self, forensic_data):
"""Exportacdo para PDF/A com conformidade total"""

pdf_document = self.pdfa_generator.create_document ()

# Adicionar metadados XMP obrigatdrios
xmp_metadata = {

"dc:title’: f’Relatdrio Forense - {forensic_data.case_number}’,

"dc:creator’: forensic_data.examiner_name,

"dc:description’: 'Relatoério técnico de andlise forense automé
vel’,

"xmp:CreateDate’: forensic_data.creation_date,

"pdf:Producer’: ’'Sistema Forense Mobile v2.0’,

"pdfaid:part’: 37,

"pdfaid:conformance’: ’B’

pdf_document.set_xmp_metadata(xmp_metadata)

# Estruturar contetdo do relatdrio

sections = [
self._create_identification_section(forensic_data),
self._create_methodology_section(forensic_data),
self._create_technical_data_section(forensic_data),
self._create_preservation_evidence_section(forensic_data),
self._create_conclusions_section(forensic_data)

for section in sections:
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pdf_document.add_section(section)

# Incorporar ficheiros anexos (dados originais)

pdf_document .embed_file(
filename="dados_originais. json’,
content=forensic_data.raw_data,
description="Dados forenses originais’,
mime_type='application/json’

)

# Assinar digitalmente o PDF
signed_pdf = self._sign_pdf_document (pdf_document)

# Validar conformidade PDF/A
if not self.pdfa_generator.validate_conformance(signed_pdf):
raise PDFAConformanceError ("Documento ndo conforme com PDF/A-3b

|l)
return signed_pdf

Listing E.13: Sistema de exportacdo multi-formato com conformidade PDF/A
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Apéndice F

Excertos do Cddigo de Programacao - Parte

11

F.1 Gestao de Cenarios de Teste

Esta seccdo apresenta o sistema de selecdo e gestdo de cendrios de teste, incluindo a configuragio

do ambiente de teste e o protocolo de execugao de sessdes forenses simuladas.

F.1.1 Classe ScenarioSelector

class ScenarioSelector:
"""Sistema de selecdo e gestdo de cendrios de teste

o

def __init__( )

.technical_criteria = ._define_technical_criteria()

.legal_criteria = ._define_legal_criteria()

.scenario_matrix = ._build_scenario_matrix ()

def _define_technical_criteria( ):
"""Define critérios técnicos para selecdo de cendrios"""
return {

"protocol_diversity’: {
’IS0_9141_2’: {’weight’: 0.15, ’coverage’: },
’IS0_14230_4_KWP’: {’weight’: 0.20, ’'coverage’: 3},
"IS0_15765_4_CAN’: {’weight’: 0.35, ’coverage’: },
"SAE_J1850_PWM’: {’weight’: 0.15, ’coverage’: },
"SAE_J1850_VPW’: {’weight’: 0.15, ’coverage’: }

Fe

connectivity_modes’: {
’online_continuous’: {’weight’: 0.40, ’'coverage’: },
"offline_sync’: {’weight’: 0.35, ’'coverage’: 1,
intermittent’: {’weight’: 0.25, ’coverage’: }

K

error_conditions’: {
active_dtcs’: {’weight’: 0.30, ’coverage’: },
"historical_dtcs’: {’weight’: 0.25, ’coverage’: },
"no_dtcs’: {’weight’: 0.20, ’coverage’: },
communication_errors’: {’weight’: 0.25, ’coverage’:

}
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F.1.2

class T

o

def

def

select_representative_scenarios( , available_vehicles):
critérios

o

Seleciona cendrios representativos baseado em
ponderados """

selected_scenarios =
coverage_score = 0.0

(]

cobertura

while coverage_score < 0.85: # Objetivo: 85% de

best_scenario = ._find_best_scenario(
available_vehicles,
selected_scenarios

)

if best_scenario:
selected_scenarios.append(best_scenario)
coverage_score = ._calculate_coverage (

selected_scenarios)

._log_scenario_selection(best_scenario,

else:
break

return selected_scenarios

_calculate_coverage( , scenarios):

"""Calcula score de cobertura dos cendrios selecionados

total_weight = 0.0
covered_weight = 0.0

for category in .technical_criteria.values()

for criterion, properties in category.items():

total_weight += properties[’weight’]

if ._is_covered_by_scenarios(criterion,

covered_weight += properties[’weight

return covered_weight / total_weight if total_weight > 0 else 0.0

Listing F.1: Sistema de selecao ponderada de cendrios de teste

Classe TestEnvironmentManager

estEnvironmentManager:
Gestdo do ambiente de teste forense

o

__init__¢( ):
.devices = ._initialize_test_devices ()
.adapters = ._initialize_obd_adapters ()
.vehicles = ._initialize_test_vehicles()

.tsa_simulator = TSASimulator ()

_initialize_test_devices( ):
"""Configuracdo dos dispositivos méveis de teste
return {
android_primary’: {

"model’: ’Samsung Galaxy A52’,

’os_version’: ’'Android 13,

"ram’: '6GB’,

’storage’: ’128GB’,
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def

def

"connectivity’: [’Bluetooth 5.0’, ’Wi-Fi 802.1lac’, ’USB-C
0TG’],
"framework’: ’Kivy 2.2.1 + Chaquopy 14.0’

e
ios_primary’: {
"model’: ’iPhone SE (3rd Gen)’,
’os_version’: ’iOS 15.7’,
"ram’: '4GB’,
’storage’: ’'64GB’,
connectivity’: [’Bluetooth 5.0’, ’Wi-Fi 802.1lax’],
"framework’: ’BeeWare 0.3.1°
K
“android_secondary’: {
"model’: ’Xiaomi Redmi Note 117,
’os_version’: ’'Android 11°,
"ram’: 4GB’ ,
"storage’: ’'64GB’,
connectivity’: [’Bluetooth 5.1°, ’Wi-Fi 802.1lac’, ’USB-C
0TG’],
"framework’: ’Kivy 2.2.1 + Chaquopy 14.0’
}

}

setup_test_session(self, device_id, adapter_type, vehicle_vin):
"""Configuracdo completa de uma sessdo de teste"""
# Validar componentes
if device_id not in self.devices:
raise ValueError(f"Dispositivo {device_id} nao configurado")

device = self.devices[device_id]
adapter = self.adapters[adapter_type]
vehicle self.vehicles[vehicle_vin]

# Configurar ambiente

test_session = TestSession(
session_id=self._generate_session_id(),
timestamp=datetime.now(timezone.utc),
device=device,
adapter=adapter,
vehicle=vehicle

# Inicializar servig¢os simulados
self._setup_simulated_services(test_session)

# Configurar monitorizacdo
self._setup_monitoring(test_session)

return test_session

_setup_simulated_services(self, session):
"""Configura servicos simulados para teste"""
# Servidor TSA simulado
self.tsa_simulator.configure(
response_time_ms=random.uniform(100, 500),
certificate_path="/certs/test_tsa.pem’,
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policy_oid="2.16.620.2.1.1.1"

# Simulador de DTCs

if session.vehicle.get(’simulate_dtcs’):
._setup_dtc_simulator(
vehicle_vin=session.vehicle[’vin’],
dtc_codes=['P0171°, ’PO300’, ’'B1234°’],
dtc_states=['ACTIVE’, ’PENDING’, ’HISTORICAL’]

)

Listing F.2: Gestor do ambiente de teste com dispositivos e adaptadores

F.1.3 Classe ForensicSessionProtocol

class ForensicSessionProtocol:

"""Protocolo completo de simulacdo de sessdo forense

def

def

o

__init__¢ , test_environment):
.environment = test_environment
.session_logger = SessionLogger ()
.validation_engine = ValidationEngine ()

execute_forensic_session( , test_scenario):
"""Executa protocolo completo de sessdo forense simulada

o

results = ForensicTestResults()

session_id = ._generate_unique_session_id ()
try:
# Fase 1: Autenticacdo e Autorizacdo
auth_result = ._phasel_authentication(test_scenario)

results.add_phase_result(’authentication’, auth_result)

if not auth_result.success:
raise AuthenticationFailure("Falha na autenticacdo")

# Fase 2: Estabelecimento de Comunicacdo OBD
comm_result = ._phase2_obd_communication(test_scenario)
results.add_phase_result(’communication’, comm_result)

# Fase 3: Extracdo de Dados
extraction_result = ._phase3_data_extraction(test_scenario)
results.add_phase_result(’extraction’, extraction_result)

# Fase 4: Preservacdo Digital
preservation_result = ._phased4_digital_preservation(
extraction_result.data

)

results.add_phase_result(’preservation’, preservation_result)

# Fase 5: Geracdo e Exportacdo de Relatério

export_result = ._phase5_report_export(
extraction_result.data,
preservation_result.metadata

)

results.add_phase_result(’export’, export_result)
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def

# Fase 6: Verificacdo de Auditoria

audit_result = self._phase6_audit_verification(session_id)

results.add_phase_result(’audit’, audit_result)

except Exception as e:
results.add_error(str(e), traceback.format_exc())

finally:
# Limpeza e finalizacédo
self._cleanup_test_session(session_id)

return results

_phase3_data_extraction(self, scenario):
"""Fase de extracdo de dados com validacdo"""

extraction_log = ExtractionLog()

# Comandos PIDs a testar
test_pids = [

{’pid’: ’0C’, ’name’: ’'Engine RPM’, ’expected_range’: (0, 8000)
K

{’pid’: ’0D’, ’name’: ’'Vehicle Speed’, ’expected_range’: (0,
255) 1,

{’pid’: ’'11’, ’name’: ’'Throttle Position’, ’'expected_range’:
(0, 100)1,

{’pid’: ’03’, ’'name’: ’'DTC Codes’, ’'expected_type’:

for pid_config in test_pids:
start_time = time.perf_counter ()

# Executar extracdo

result = self.environment.extract_pid(
pid=pid_config[’pid’],
vehicle=scenario.vehicle

elapsed_time = time.perf_counter() - start_time

# Validar resultado

"list’}

validation = self._validate_extraction_result(result,

pid_config)

extraction_log.add_entry ({
"pid’: pid_config[’pid’],

"name’: pid_config[’ name’],
value’: result.value,
’unit’: result.unit,

elapsed_ms’: elapsed_time * 1000,
validation’: validation

D)

# Verificar performance
if elapsed_time > 0.5: # Threshold: 500ms
extraction_log.add_warning(
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f"PID {pid_config[’pid’]} excedeu tempo limite: {
elapsed_time:.3f}s"
)

return extraction_log

Listing F.3: Protocolo de execugdo de sessao forense simulada

F.2 Implementacido de Cenarios de Teste Especificos

Esta seccdo apresenta a implementacao de cendrios especificos de teste que simulam situacoes
reais de investigacdo forense automavel.

F.2.1 Cenario A - Excesso de Velocidade

class ScenarioA_SpeedViolation:

mon

def

def

Implementacdo do Cendrio A - Excesso de Velocidade

mrn

__init__( , vehicle_config, test_environment):
.vehicle = vehicle_config[’renault_clio_iv’]
.environment = test_environment
.speed_limit = 50 # km/h - limite urbano
.forensic_data = {}

execute_scenario( ):

o

"""Execucdo completa do cendrio de excesso de velocidade

# Fase 1: Configuracdo da simulacao

simulation_params = {
"collision_type’: ’frontal’,
"road_type’: ’'urban’,
"weather_conditions’: ’dry’,
’visibility’: ’good’,

"time_of_day’: '08:42:00’

# Fase 2: Injecdo de dados simulados no veiculo
._inject_speed_data(87) # km/h
._inject_rpm_data(3200) # rpm
._inject_throttle_position(68) # %

# Fase 3: Extracdo forense
extraction_result = ._perform_forensic_extraction()

# Fase 4: Andlise de relevadncia probatdria
speed_violation = ._analyze_speed_violation(extraction_result)

# Fase 5: Preservacdo com garantias juridicas
preserved_evidence = ._preserve_evidence(extraction_result)

return ScenarioResult(
scenario_id="A_SPEED_001",
extraction=extraction_result,
analysis=speed_violation,
preservation=preserved_evidence
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43 def _analyze_speed_violation( , data):

44 """Analise forense da violacdo de velocidade"""

45

46 analysis = SpeedViolationAnalysis()

47

48 # Cdlculo do excesso de velocidade

49 recorded_speed = data[’speed’][’value’]

50 speed_excess = recorded_speed - .speed_limit

51 excess_percentage = (speed_excess / .speed_limit) * 100
53 analysis.set_violation_metrics ({

54 "recorded_speed’: recorded_speed,

55 "legal_limit’: .speed_limit,

56 "absolute_excess’: speed_excess,

57 "percentage_excess’: excess_percentage,

58 "legal_classification’: ._classify_violation(

excess_percentage)

59 »

61 # Correlacdo com outros pardmetros
62 rpm_speed_ratio = data[’rpm’][’value’] / recorded_speed
63 analysis.set_correlation_data({

64 "rpm_speed_consistency’: ._validate_rpm_speed_correlation(

65 rpm_speed_ratio,

66 .vehicle[’gear_ratios’]

67 ),

68 acceleration_pattern’: ._analyze_acceleration(data),

69 "braking_evidence’: ._detect_braking_attempt (data)

70 b

71

7 # Determinacdo de intencionalidade

73 intentionality_indicators = {

74 "sustained_high_throttle’: data[’throttle’][’value’] > 60,

75 "absence_of_braking’: not ._detect_braking_attempt(data),

76 "gear_selection’: ._determine_gear_from_ratio(
rpm_speed_ratio)

7 }

79 analysis.set_intentionality_assessment(intentionality_indicators)

81 return analysis

Listing F.4: Implementacao do cenério de teste de excesso de velocidade

F.2.2 Cenario B - Falha no Sistema de Travagem

I class ScenarioB_BrakeFailure:

2 """Implementacdo do Cendrio B - Falha de Sistema de Travagem"""
4 def __init__( , vehicle_config, test_environment):

5 .vehicle = vehicle_config[’peugeot_308"]

6 .environment = test_environment

7 .abs_system = ABSSimulator ()

3

9 def simulate_brake_system_failure( ):
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min min

10 Simulacdo completa de falha no sistema de travagem

12 # Configuracdo do cendrio de falha

13 failure_scenario = {

14 system’: 'ABS’,

15 "component’: ’'wheel_speed_sensor_front_left’,

16 "failure_mode’: ’'intermittent_signal_loss’,

17 ’road_conditions’: ’wet_curve’,

18 vehicle_speed’: 42,

19 "brake_pressure’: 85 # percentagem

20 }

21

2 # Injecdo de DTCs no sistema

23 self._inject_diagnostic_trouble_codes ([

24 {

25 "code’: ’C1234°,

26 ’status’: ’ACTIVE’,

27 "freeze_frame’: {

28 vehicle_speed’: 42,

29 engine_load’: 35,

30 ’coolant_temp’: 92,

31 "timestamp’: ’2025-09-17T09:15:33Z°

32 }1

33 ’occurrence_count’: 3,

34 ’first_occurrence’: ’2025-09-15T14:22:10Z2°,

35 ’last_occurrence’: ’'2025-09-17T09:15:33Z’

36 }

37 D

38

39 # Extracdo forense com foco em DTCs

40 dtc_extraction = self._extract_diagnostic_codes()

41

) # Andlise de causalidade

43 causality_analysis = self._analyze_failure_causality(dtc_extraction
)

44

45 return dtc_extraction, causality_analysis

46

47 def _analyze_failure_causality(self, dtc_data):

48 """Andlise forense da causalidade da falha"""

49

50 analysis = BrakeFailureAnalysis()

51

52 for dtc in dtc_data:

53 # Classificacdo da severidade

54 severity = self._classify_dtc_severity(dtc[’code’])

55

56 # Andlise temporal

57 temporal_analysis = {

58 ’failure_duration’: self._calculate_failure_duration(

59 dtc[’first_occurrence’],

60 dtc[’last_occurrence’]

61 ),

62 "recurrence_pattern’: self._analyze_recurrence(

63 dtc[’occurrence_count’],

64 dtc[’first_occurrence’],

65 dtc[’last_occurrence’]

66 ),
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67 "maintenance_correlation’: self._check_maintenance_records(
68 self.vehicle[’vin’],
69 dtc[’first_occurrence’]

70 )

71 }

72

73 # Implicacbées técnico-juridicas

74 implications = self._determine_legal_implications(
75 dtc_code=dtc[’code’],

76 severity=severity,

77 temporal_data=temporal_analysis

78 )

79

80 analysis.add_dtc_analysis(

81 code=dtc[’code’],

82 severity=severity,

83 temporal=temporal_analysis,

84 implications=implications

85 )

86

87 # Determinacdo de responsabilidade potencial

88 responsibility_assessment = self._assess_responsibility(analysis)

90 return analysis, responsibility_assessment

Listing F.5: Implementacao do cendrio de falha no sistema de travagem

F.2.3 Cenario C - Colisao com Ativacio ADAS

i class ScenarioC_ADASActivation:

2 """Implementacdo do Cendrio C - Colisdo com Ativacdo de ADAS"""
3

4 def __init__(self, vehicle_config, test_environment):

5 self.vehicle = vehicle_config[’vw_golf_vii’]

6 self.environment = test_environment

7 self.adas_simulator = ADASSystemSimulator ()

9 def simulate_adas_intervention(self):

o

10 Simulacdo de intervencdo do sistema ADAS em colisdo

o

12 # Configuracdo do cendrio ADAS

13 adas_scenario = {

14 initial_speed’: 58, # km/h

15 "obstacle_detected_at’: 25, # metros

16 aeb_triggered’: True, # Autonomous Emergency Braking
17 "collision_mitigation’: ’PARTIAL’,

18 "final_impact_speed’: 12 # km/h

19 }

20

21 # Timeline de eventos ADAS

2 event_timeline = self._create_adas_timeline(adas_scenario)
23

24 # Extracdo de dados multi-mdédulo

25 adas_data = self._extract_adas_data(event_timeline)

26

27 # Andlise de eficdcia do sistema
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28 effectiveness_analysis = self._analyze_adas_effectiveness(adas_data

)

30 return ADASScenarioResult(

31 timeline=event_timeline,

3 extracted_data=adas_data,

33 effectiveness=effectiveness_analysis

36 def _create_adas_timeline(self, scenario):

mirn

37 Criacdo de timeline detalhada de eventos ADAS

i

39 timeline = ADASTimeline()

40 base_time = datetime.now(timezone.utc)

41

) # T-2.5s: Detecdo inicial do obstdculo

43 timeline.add_event (

44 timestamp=base_time - timedelta(seconds=2.5),
45 event_type="OBSTACLE_DETECTION’,

46 data={

47 ’distance’: scenario[’obstacle_detected_at’],
48 "relative_speed’: -scenario[’initial_speed’],
49 collision_probability’: 0.65

50 }

51 )

52

53 # T-2.0s: Aviso ao condutor

54 timeline.add_event (

55 timestamp=base_time - timedelta(seconds=2.0),
56 event_type="FCW_WARNING’, # Forward Collision Warning
57 data={

58 ’warning_type’: ’AUDIO_VISUAL’,

59 "driver_response’: 'NO_ACTION’

60 }

61 )

62

63 # T-1.2s: Ativacdo da travagem automdtica

64 timeline.add_event (

65 timestamp=base_time - timedelta(seconds=1.2),
66 event_type="AEB_ACTIVATION’,

67 data={

68 "brake_pressure’: 85, # percentagem

69 "deceleration’: -48.3, # km/h/s

70 abs_active’: True,

71 ’stability_control’: ’"ENGAGED’

7 }

7 )

74

75 # T-0s: Impacto

76 timeline.add_event(

7 timestamp=base_time,

78 event_type="COLLISION’,

79 data={

80 impact_speed’: scenario[’final_impact_speed’],
81 airbag_deployment’: False,

82 ’seatbelt_pretensioner’: True

83 }

84 )
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1
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46
47
48
49

50

return timeline

Listing F.6: Implementacdo do cendrio com sistemas ADAS

F.2.4 Cenario D - Miiltiplos Veiculos

class ScenarioD_MultipleVehicles:

"""Implementacdo do Cendrio D - Multiplos Automéveis Envolvidos

def

def

def

o

__init__( , vehicle_configs, test_environment):
.vehicles = vehicle_configs
.environment = test_environment

.session_manager = MultiSessionManager ()

execute_multi_vehicle_scenario( ):
"""Execucdo de cendrio com multiplos automdéveis"""
# Configuracdo do evento multi-veicular
chain_collision_config = {
event_type’: 'CHAIN_COLLISION’,
"location’: {’lat’: 38.7223, ’lon’: -9.1393},
"timestamp’: datetime.now(timezone.utc),
vehicles_involved’: 3,
"sequence’: [’vw_golf_vii’, ’'peugeot_308’, ’'renault_clio_iv’]

# Inicializacdo de sessbes paralelas
sessions = ._initialize_parallel_sessions ()

# Execuc¢do concorrente de extracédes
extraction_results = ._perform_concurrent_extractions(sessions)

# Andlise de correlacdo entre automdéveis
correlation_analysis = ._analyze_inter_vehicle_correlation(
extraction_results

# Geracdo de relatérios independentes

reports = ._generate_independent_reports(
extraction_results,
correlation_analysis

return MultiVehicleResult(
sessions=sessions,
extractions=extraction_results,
correlation=correlation_analysis,
reports=reports

_perform_concurrent_extractions( , sessions):
"""Extracdo concorrente de dados de multiplos automéveis

o

from concurrent.futures import ThreadPoolExecutor, as_completed

extraction_results = {}
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with ThreadPoolExecutor (max_workers=3) as executor:

# Submeter tarefas de extracdo
future_to_vehicle = {

executor.submit(

._extract_vehicle_data,
session
): vehicle_id
for vehicle_id, session in sessions.items()

# Processar resultados conforme completam
for future in as_completed(future_to_vehicle):
vehicle_id = future_to_vehicle[future]
try:
result = future.result(timeout=30)
extraction_results[vehicle_id] = result

# Preservacdo imediata apds extracado
._preserve_extraction(result)

except Exception as e:
._handle_extraction_error(vehicle_id, e)
extraction_results[vehicle_id] = ErrorResult(str(e))

return extraction_results

Listing F.7: Implementacdo do cenédrio com multiplos veiculos

F.3 Analise de Eficacia e Validacao

Esta sec¢do apresenta os sistemas de andlise de eficdcia da extragdo de dados, validagdo da
integridade da preservagao e correlagdo entre diferentes fontes de dados.

F.3.1 Classe ExtractionEffectivenessAnalyzer

class ExtractionEffectivenessAnalyzer:
"""Analisador de eficdcia de extracdo de dados OBD-II

mrn

def __init__¢( , test_results):

.results = test_results

.Sstatistics = ExtractionsStatistics()
def analyze_extraction_success_rates( ):

i o

Andlise detalhada das taxas de sucesso por paradametro
parameter_analysis = {}

for pid, extractions in .results.group_by_pid().items():
success_count = sum(l for e in extractions if e.success)
total_count = len(extractions)

success_rate = (success_count / total_count) * 100

# Anadalise de falhas
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def

failure_analysis = ._analyze_failures(
[e for e in extractions if not e.success]

# Andlise temporal
temporal_pattern = ._analyze_temporal_patterns(extractions)

# Andlise por protocolo
protocol_breakdown = ._analyze_by_protocol (extractions)

parameter_analysis[pid] = {

’success_rate’: success_rate,

"total_attempts’: total_count,

’successful_extractions’: success_count,

"failure_patterns’: failure_analysis,

"temporal_distribution’: temporal_pattern,

"protocol_performance’: protocol_breakdown,

"confidence_interval’: ._calculate_confidence_interval(
success_rate, total_count

return parameter_analysis

_analyze_failures( , failures):
"""Categorizacdo e andlise de padrées de falha"""
failure_categories = {

"TIMEOUT’: 0,

"PROTOCOL_MISMATCH’: O,

’SIGNAL_QUALITY’: O,

"OFFLINE_LIMITATION’: O,

"UNKNOWN’: ©0

for failure in failures:
category = ._categorize_failure(failure)
failure_categories[category] += 1

# Calcular distribuicdo percentual
total_failures = sum(failure_categories.values())
if total_failures > 0:
failure_distribution = {
cat: (count / total_failures * 100)
for cat, count in failure_categories.items()
}
else:
failure_distribution = failure_categories

return {
"categories’: failure_categories,
"distribution’: failure_distribution,
"primary_cause’: max(failure_categories, key=failure_categories
.get)

Listing F.8: Analisador de eficdcia de extracao de dados
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F.3.2 Classe PreservationIntegrity Validator

class PreservationIntegrityValidator:

mn

def

def

Validador de integridade dos mecanismos de preservacao

min

validate_preservation_chain( , preserved_data_sets):
"""Validacdo completa da cadeia de preservagdo digital"""

validation_results = ValidationReport ()

for dataset in preserved_data_sets:
# Validacdo de Hash
hash_validation = ._validate_hash_integrity(dataset)

# Validacdo de Assinatura Digital
signature_validation = ._validate_digital_signature(dataset

)

# Validacdo de Timestamp
timestamp_validation = ._validate_timestamp (dataset)

# Validacdo cruzada

cross_validation = ._perform_cross_validation(
hash_validation,
signature_validation,
timestamp_validation

# Andlise de conformidade legal

legal_compliance = ._assess_legal_compliance(
hash_validation,
signature_validation,
timestamp_validation

validation_results.add_dataset_validation(
dataset_id=dataset.id,
hash_result=hash_validation,
signature_result=signature_validation,
timestamp_result=timestamp_validation,
cross_validation=cross_validation,
legal_assessment=1egal_compliance

return validation_results

_validate_hash_integrity( , dataset):
"""Verificacdo de integridade através de recdlculo de hash"""

original_hash = dataset.metadata[’hash’]

# Recalcular hash sobre os dados originais

recalculated_hash = hashlib.sha256(
dataset.original_data.encode()

) .hexdigest ()

# Verificar correspondéncia
hash_match = (original_hash == recalculated_hash)
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def

mn

# Andlise de entropia
entropy_analysis = ._analyze_hash_entropy(original_hash)

# Verificacdo de coliséo
collision_check = ._check_collision_database(original_hash)

return HashValidation(
match=hash_match,
entropy=entropy_analysis,
collision_free=collision_check,
algorithm_compliance="SHA-256 FIPS 180-4’

_assess_legal_compliance ( , hash_val, sig_val, ts_val):
"""Avaliacdo de conformidade com requisitos legais

o

compliance = LegalComplianceAssessment ()

# Conformidade com Regulamento eIDAS

eidas_compliance = all([
sig_val.certificate_qualified,
sig_val.algorithm in [’RSA-PSS’, ’ECDSA’],
ts_val.tsa_qualified

D

compliance.add_regulation_assessment (
"eIDAS_910_2014",
compliant=eidas_compliance,
articles=[’25", ’26’, '42’]

)

# Conformidade com Cédigo Processo Penal
cpp_compliance = all([

hash_val .match,

sig_val.valid,

ts_val.synchronized

D

compliance.add_regulation_assessment (
"CPP_Portugal’,
compliant=cpp_compliance,
articles=[’167", ’168’, ’169’]

return compliance

Listing F.9: Validador de integridade da preservacao digital

F.3.3 Classe EDRCorrelationAnalyzer

class EDRCorrelationAnalyzer:

o

Analisador de correlacdo entre dados OBD-II e EDR

def perform_correlation_analysis( , obd_data, edr_data):

i

"""Andlise de correlacdo entre fontes de dados independentes

correlation_report = CorrelationReport()
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def

# Alinhamento temporal dos dados

aligned_data =

# Andlise pardmetro a parametro
for parameter in aligned_data.common_parameters():

obd_values =
edr_values =

# Calculo de

correlation_metrics = {

"pearson_coefficient’:
obd_values, edr_values
),
"mean_absolute_error’:
obd_values, edr_values
),
’root_mean_square_error’:
obd_values, edr_values
),
"percentage_difference’:
obd_values, edr_values

# Analise de concorddncia

concordance =

correlation_metrics,
parameter_type=parameter

._temporal_alignment Cobd_data,

edr_data)

aligned_data.get_obd_values(parameter)
aligned_data.get_edr_values(parameter)

métricas de correlacdo

._calculate_pearson(

._calculate_mae(

._calculate_rmse(

._calculate_percentage_diff(

._analyze_concordance (

# Identificacdo de discrepédncias

discrepancies =

obd_values,
edr_values,
threshold=

._identify_discrepancies(

._get_threshold(parameter)

correlation_report.add_parameter_analysis(

parameter=parameter,
metrics=correlation_metrics
concordance=concordance,
discrepancies=discrepancies

# Avaliacdo global

global_assessment =

correlation_report

return correlation_report,

_analyze_concordance ( ,
"""Andlise de concorddncia baseada em thresholds especificos

metrics,

thresholds = {

"speed’:

rpm

{’mae’: 2.0,
50, ’

{’mae’:

167

"percentage’:
percentage’:

._global_correlation_assessment (

global_assessment

parameter_type) :

o

3.0},
2.0},
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acceleration’: {’mae’: 0.5, ’percentage’: 5.0},
"brake_status’: {’exact_match’: }

}

param_threshold = thresholds.get(
parameter_type,
{’mae’: 5.0, ’'percentage’: 5.0}

)
if ’exact_match’ in param_threshold:
concordance_level = ’PERFECT’ if metrics[’'mae’] == 0 else ’
MISMATCH’
elif metrics[’mae’] <= param_threshold[’mae’]:
concordance_level = ’EXCELLENT’

elif metrics[’percentage_difference’] <= param_threshold[’
percentage’]:
concordance_level = ’GOOD’

else:

concordance_level "ACCEPTABLE’

return ConcordanceAssessment (
level=concordance_level,

confidence= ._calculate_confidence (metrics),
legal_acceptability=concordance_level in [’PERFECT’, ’EXCELLENT
>, “GOO0OD’]

Listing F.10: Analisador de correlagdo entre dados OBD-II e EDR

F.4 Validacao de Usabilidade e Conformidade

Esta seccdo apresenta os frameworks de avaliacio de usabilidade e validacdo de conformidade
legal do sistema.

F.4.1 Classe UsabilityEvaluationFramework

class UsabilityEvaluationFramework:

o

Framework de avaliacdo de usabilidade para aplicacdo forense

def conduct_usability_assessment( , user_sessions):

o

"""Avaliacdo estruturada de usabilidade
assessment = UsabilityAssessment ()

for session in user_sessions:
# Métricas quantitativas

quantitative_metrics = {
"task_completion_rate’: ._calculate_completion_rate(
session),
"time_on_task’: ._measure_task_duration(session),
error_rate’: ._calculate_error_rate(session),
"efficiency’: ._measure_efficiency(session),
’learnability_curve’: ._analyze_learning_curve(session)
}
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def

# Avaliacdo qualitativa

qualitative_assessment = {
’sus_score’: ._calculate_sus_score(session.
questionnaire),
"nasa_tlx’: ._calculate_workload_index(session),
"custom_forensic_metrics’: ._evaluate_forensic_specific
(session)
}

# Andlise por perfil de utilizador
profile_analysis = ._analyze_by_user_profile(
session.user_profile,
quantitative_metrics,
qualitative_assessment

assessment.add_session_evaluation/(
user_id=session.user_id,
profile=session.user_profile,
quantitative=quantitative_metrics,
qualitative=qualitative_assessment,
profile_specific=profile_analysis

# Agregacdo de resultados
aggregated_results = ._aggregate_results(assessment)

# Identificacdo de pontos de melhoria
improvement_areas = ._identify_improvement_opportunities(
aggregated_results

return UsabilityReport(
assessment=assessment,
aggregated=aggregated_results,
improvements=improvement_areas

)

_evaluate_forensic_specific( , session):

"""Avaliacdo de métricas especificas ao contexto forense"""
forensic_metrics = {}

# Eficdcia da preservacdo digital

preservation_tasks = session.get_tasks_by_type(’preservation’)

forensic_metrics[’preservation_confidence’] = np.mean([
task.user_confidence for task in preservation_tasks

1

# Clareza da cadeia de custddia

forensic_metrics[’chain_of_custody_clarity’] =
_evaluate_clarity(
session.get_feature_usage(’audit_log_review’)

# Confianca na validade juridica
forensic_metrics[’legal_validity_confidence’] = session.
questionnaire.get(
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"confidence_in_legal_validity’,
scale=10

) /10

# Adequacdo ao workflow forense

forensic_metrics[’workflow_fit’] =
_assess_workflow_integration(
session.task_sequence,
standard_forensic_workflow

)

return forensic_metrics

Listing F.11: Framework de avaliacdo de usabilidade forense

F.5 Conformidade Legal e RGPD

Esta sec¢do apresenta os sistemas de validagdo de conformidade legal e gestdo de conformidade
com o RGPD.

F.5.1 Classe LegalComplianceValidator

class LegalComplianceValidator:
"""Sistema de validacdo de conformidade juridica

o

def __init__¢( ):

.legal_framework = ._load_legal_framework ()
.jurisprudence_db = JurisprudenceDatabase()
.compliance_engine = ComplianceEngine ()

def validate_legal_compliance( , technical_procedures):

o

"""Validacdo completa de conformidade com requisitos legais
compliance_report = LegalComplianceReport()
for procedure in technical_procedures:

# Mapeamento para requisitos legais

legal_requirements = ._map_to_legal_requirements(procedure)

# Validacdo contra cada requisito
for requirement in legal_requirements:

validation_result = ._validate_against_requirement (
procedure,
requirement

)

# Andlise de jurisprudéncia relevante

case_law_analysis = ._analyze_relevant_case_law(
procedure,
requirement

)

# Avaliacdo de conformidade
compliance_assessment = ._assess_compliance_level (
validation_result,
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case_law_analysis

compliance_report.add_assessment (
procedure=procedure,
requirement=requirement,
validation=validation_result,
case_law=case_law_analysis,
compliance_level=compliance_assessment

return compliance_report

def _validate_digital_signature_compliance(self):

o

Validacdo especifica da conformidade das assinaturas digitais

eidas_requirements = {
"qualified_certificate’: {
Tarticle’: ’28’,
"requirement’: ’Certificado emitido por QTSP’,
’implementation’: ’'Validacdo via EU Trusted List’
e
“advanced_signature’: {
Tarticle’: ’26°,
"requirement’: ’'Identificacdo uUnica do signatario’,
"implementation’: ’Certificado vinculado ao NIF/CC’
e
"signature_creation_device’: {
Tarticle’: ’29°,
"requirement’: ’'Dispositivo qualificado de criacéao’,
’implementation’: ’Suporte a Cartdo de Cidaddo’
}
}
validation_results = {}
for req_id, req_details in eidas_requirements.items():

# Verificar implementacdo técnica
technical_check = self._verify_technical_implementation(
req_details[’implementation’]

# Verificar conformidade legal

legal_check = self._verify_legal_conformance(
req_details[’article’],
req_details[’requirement’]

)
validation_results[req_id] = {
"compliant’: technical_check and legal_check,
"technical_validation’: technical_check,
"legal_validation’: legal_check,
"evidence’: self._gather_compliance_evidence(req_id)
}

return validation_results

Listing F.12: Sistema de validacao de conformidade juridica
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F.5.2

Classe GDPRComplianceManager

class GDPRComplianceManager:

mn

def

def

def

o

Gestor de conformidade com RGPD

__init__¢( ):
.consent_manager = ConsentManager ()
.data_minimization = DataMinimizationEngine ()
.encryption_service = EncryptionService()
.rights_manager = DataSubjectRightsManager ()

process_data_with_gdpr_compliance ( , data_request):
"""Processamento de dados com garantias RGPD"""

# Artigo 6 - Licitude do tratamento
lawful_basis = ._establish_lawful_basis(data_request)
if not lawful_basis:
raise GDPRComplianceError("Auséncia de base legal para
tratamento")

# Artigo 7 - Condig¢bes aplicdveis ao consentimento
if lawful_basis.type == ’consent’:
consent_validation = ._validate_consent (data_request.
data_subject)
if not consent_validation.is_valid:
raise GDPRComplianceError("Consentimento invalido ou
ausente")

# Artigo 5(1)(c) - Minimizacdo dos dados
minimized_data = ._apply_data_minimization(data_request)

# Artigo 32 - Seguranca do tratamento
secured_data = ._apply_security_measures(minimized_data)

# Artigo 13/14 - Informac¢bées a facultar
._provide_transparency_information(data_request.data_subject)

# Registo de atividades de tratamento (Artigo 30)
._log_processing_activity(data_request, lawful_basis)

return ProcessedData(
data=secured_data,
lawful_basis=lawful_basis,
consent_record=consent_validation if lawful_basis.type ==
consent’ else s
processing_record= ._generate_processing_record()

_apply_data_minimization( , data_request):
"""Implementacdo do principio de minimizag¢do de dados"""
# Definir dados estritamente necessdrios
necessary_data_fields = ._determine_necessary_fields(
data_request.purpose,
data_request.legal_context

# Filtrar dados desnecessdrios
minimized_data = {}
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for field in necessary_data_fields:
if field in data_request.raw_data:
# Aplicar técnicas de minimizacdo especificas

if ._is_personal_identifier(field):
minimized_data[field] = . _pseudonymize(
data_request.raw_data[field]
)
elif ._is_location_data(field):
minimized_data[field] = ._reduce_location_precision
(
data_request.raw_data[field]
)
else:
minimized_data[field] = data_request.raw_data[field]

# Documentar justificacdo para cada campo retido
minimization_report = DataMinimizationReport()
for field in minimized_data.keys(Q):
minimization_report.add_justification(
field=field,

necessity= ._justify_necessity(field, data_request.
purpose),
legal_basis= ._identify_legal_basis_for_field(field)

return MinimizedData(
data=minimized_data,
report=minimization_report,
excluded_fields=set(data_request.raw_data.keys()) - set(
minimized_data.keys())

Listing F.13: Gestor de conformidade com o RGPD

F.6 Avaliacao por Entidades Periciais

Esta seccdo apresenta o sistema de avaliacdo e validacdo do sistema por peritos forenses

profissionais.

F.6.1 Classe ForensicAcceptanceEvaluator

class ForensicAcceptanceEvaluator:

o

Avaliador de aceitacdo por entidades periciais

o

def conduct_forensic_validation( , validation_sessions):

mirn o

Conducdo de validacdo por peritos forenses
validation_framework = ForensicValidationFramework ()

for session in validation_sessions:
# Perfil do avaliador
evaluator_profile = {
’institution’: session.evaluator.institution,
"certification_level’: session.evaluator.certification,
experience_years’: session.evaluator.experience,
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def

"specialization’: session.evaluator.forensic_specialization

}
# Critérios de avaliacdo forense
evaluation_criteria = {
"technical_accuracy’: ._evaluate_technical_accuracy(
session),
’legal_compliance’: ._evaluate_legal_compliance(session
),
"procedural_adequacy’: ._evaluate_procedural_fit(
session),
"report_quality’: ._evaluate_report_standards(session),
"chain_of_custody’: ._evaluate_custody_maintenance (
session)
}
# Simulacdo de casos prdticos
practical_validation = ._conduct_practical_scenarios(
session,
scenarios= ._get_representative_scenarios ()
)
# Andlise comparativa com ferramentas existentes
comparative_analysis = ._compare_with_existing_tools(
session.results,
benchmark_tools=["Tool_A’, 'Tool_B’]
)

# Compilacdo de feedback estruturado

structured_feedback = ._compile_feedback(
evaluator=evaluator_profile,
criteria=evaluation_criteria,
practical=practical_validation,
comparative=comparative_analysis

validation_framework.add_evaluation(structured_feedback)
return validation_framework.generate_validation_report()

_evaluate_report_standards( , session):
"""Avaliacdo da conformidade dos relatérios com standards periciais

min

report_evaluation = ReportStandardsEvaluation()

# Verificar elementos obrigatdérios

mandatory_elements = [
case_identification’,
’examiner_credentials’,
"methodology_description’,
’data_preservation_evidence’,
conclusions_section’,
"digital_signatures’

for element in mandatory_elements:
present = session.generated_report.has_element(element)
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quality = ._assess_element_quality(
session.generated_report.get_element(element)
) if present else 0

report_evaluation.add_element_assessment (
element=element,
present=present,
quality_score=quality

# Avaliar clareza e objetividade

clarity_assessment = ._assess_report_clarity(
session.generated_report,
target_audience=’"judicial’

# Verificar citacdo de normas e procedimentos
citations_assessment = ._verify_legal_citations(
session.generated_report

return report_evaluation.compile_assessment (
clarity=clarity_assessment,
citations=citations_assessment

Listing F.14: Avaliador de aceitac@o por entidades periciais

F.7 Analise de Limitacoes e Roadmap de Melhorias

Esta secc@o apresenta os sistemas de andlise de limitagdes técnicas e juridicas, bem como a
geracdo de roadmap estruturado de melhorias.

F.7.1 Classe TechnicalLimitationsAnalyzer

class TechnicallLimitationsAnalyzer:
"""Analisador de limitacbes técnicas e seu impacto

o

def analyze_technical_constraints( , test_data):
"""Andlise sistemdtica de limitacdes técnicas identificadas"""

limitations_catalog = TechnicallimitationsCatalog()

# Analise de estabilidade de adaptadores

adapter_issues = ._analyze_adapter_stability(test_data)
if adapter_issues.failure_rate > 0.02: # >2% falhas

limitations_catalog.add_limitation(
category="HARDWARE_COMPATIBILITY’,
description="Instabilidade em adaptadores genéricos’,

impact= ._calculate_operational_impact(adapter_issues),
severity= ._determine_severity(adapter_issues),
mitigation_strategy= ._propose_mitigation(’

adapter_stability’)
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def

# Andlise de restricbes de plataforma
platform_constraints = self._analyze_platform_limitations()

ios_limitations = platform_constraints[’ios’]
if ios_limitations.has_critical_restrictions():
limitations_catalog.add_limitation(
category="PLATFORM_RESTRICTION’,
description="Limitacdes i0S em acesso USB e execucdo Python

impact={
"functional’: ’'Reducdo de 30% das funcionalidades’,
"performance’: ’'Laténcia adicional de 200ms’,
"user_experience’: ’'Necessidade de configuracao
adicional’
3,

severity="HIGH’,

mitigation_strategy={
"short_term’: ’'Implementar bridge server’,
’long_term’: ’Desenvolver SDK nativo Swift’

# Andlise de integracdo EDR
edr_integration_gaps = self._analyze_edr_coverage(test_data)

return limitations_catalog

calculate_cumulative_impact(self, limitations):
"""Cdlculo do impacto cumulativo das limitacées

o

impact_matrix = ImpactMatrix()

for limitation in limitations:
# Impacto na fiabilidade técnica
reliability_impact = self._assess_reliability_impact(limitation

)

# Impacto na experiéncia do utilizador
ux_impact = self._assess_user_experience_impact(limitation)

# Impacto na validade forense
forensic_impact = self._assess_forensic_validity_impact(
limitation)

impact_matrix.add_dimension(
limitation_id=limitation.id,
reliability=reliability_impact,
user_experience=ux_impact,
forensic_validity=forensic_impact

)

# Andlise de interacbes entre limitacdes

interaction_effects = self._analyze_limitation_interactions(
limitations,

impact_matrix

return CumulativeImpactAssessment (
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77

individual_impacts=impact_matrix,
interaction_effects=interaction_effects,

overall_severity=self._calculate_overall_severity(impact_matrix

)

Listing F.15: Analisador de limitacOes técnicas e seu impacto

F.7.2 Classe LegalConstraintsAssessment

class LegalConstraintsAssessment:
"""Avaliacdo de constrangimentos juridicos e riscos associados

mrn

def assess_legal_risks(self, operational_context):

o o

Avaliacdo sistemdtica de riscos juridicos
risk_assessment = LegalRiskMatrix()

# Risco relacionado com TSA
tsa_risk = self._evaluate_tsa_certification_risk()
if not operational_context.uses_qualified_tsa:
risk_assessment.add_risk(
category="TEMPORAL_EVIDENCE’,
description="Utilizacdo de TSA ndo qualificada’,
legal_basis='eIDAS Art. 41 - Presuncdo legal apenas para
TSA qualificada’,
probability="HIGH’,
impact="Rejeicdo de timestamp em 40% dos casos’,
mitigation={
’immediate’: ’Documentar limitacdo em relatérios’,
"planned’: ’'Integracdo com TSA qualificada europeia’

# Risco de admissibilidade digital
digital_format_risk = self._evaluate_digital_admissibility ()

jurisprudence_analysis = self._analyze_case_law_on_digital_evidence

O

if jurisprudence_analysis.inconsistent_rulings > 0.3:
risk_assessment.add_risk(
category="ADMISSIBILITY’,

description="Aceitacdo inconsistente de relatérios digitais

legal_basis="CPP Art. 167 - Interpretacdo variavel’,
probability="MEDIUM’,
impact="Necessidade de validacdo pericial adicional’,
jurisprudence_examples=[
"Ac. TRP 2023 - Aceitou PDF/A com assinatura’,
"Ac. TRC 2024 - Exigiu documento fisico’

# Risco de consentimento
consent_complexity = self._evaluate_consent_requirements(
operational_context
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46 if operational_context.involves_criminal_investigation:

47 risk_assessment.add_risk(

48 category="DATA_PROTECTION’,

49 description="Conflito entre investigacdo criminal e RGPD’,

50 legal_basis="RGPD Art. 6 vs CPP Art. 1267,

51 probability="HIGH’,

52 impact="Evidéncia potencialmente inadmissivel’,

s3 resolution_strategy='Obtencdo de mandado judicial especi
fico’

54 )

55

56 return risk_assessment

57

58 def propose_legal_harmonization(self):

59 """Propostas de harmonizacdo juridica"""

60

61 harmonization_proposals = []

63 # Proposta 1: Certificacdo judicial de ferramentas forenses

64 harmonization_proposals.append({

65 "proposal’: ’Programa de certificacdo de ferramentas forenses
digitais’,

66 "stakeholders’: [’Ministério da Justica’, *INMLCF’, ’Ordem dos
Engenheiros’],

67 "legal_framework’: ’'Decreto-Lei especifico para ferramentas
forenses’,

68 "expected_outcome’: ’'Presuncdo de validade para ferramentas
certificadas’,

69 "implementation_timeline’: ’18-24 meses’

70 D)

71

7 # Proposta 2: Actualizacdo do CPP para evidéncia digital

73 harmonization_proposals.append({

74 "proposal’: ’'Revisdao dos artigos 167-170 CPP’,

75 "specific_changes’: [

76 ’Reconhecimento explicito de assinaturas digitais

qualificadas’,

77 "Equiparacdo de documentos digitais a fisicos’,

78 "Procedimentos para preservacdo de evidéncia digital’

79 1l 5

80 "precedent’: ’'Cédigo de Processo Civil ja reconhece documento
eletrdénico’

81 D)

82

83 return HarmonizationRoadmap (proposals=harmonization_proposals)

Listing F.16: Avaliacao de constrangimentos juridicos

F.7.3 Classe ImprovementRoadmapGenerator

i class ImprovementRoadmapGenerator:

2 """Gerador de roadmap de melhorias técnicas e juridicas"""

3

4 def generate_improvement_roadmap(self, limitations, constraints):
5 """Geracdo de roadmap estruturado de melhorias"""
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roadmap = DevelopmentRoadmap ()

# Fase 1: Melhorias criticas de curto prazo (0-6 meses)
phasel = RoadmapPhase(

name="Critical Enhancements’,

duration=months (6),

focus="Legal compliance and core stability’

)

# Integracdo TSA certificada
phasel.add_milestone/(
feature="Qualified TSA Integration’,
description="Integracdo com DigiCert/GlobalSign TSA’,
technical_tasks=[
’Implementar cliente RFC3161 completo’,
"Certificar comunicacdo TLS 1.37,
"Implementar fallback para mualtiplas TSAs’

1,

legal_validation=’"Consulta CNPD e entidades certificadoras’,

expected_impact={
’legal_certainty’: “+95%’,
"operational_cost’: '+0.02 euros per timestamp’

# Melhorias de acessibilidade

phasel.add_milestone/(
feature='Enhanced Accessibility’,
description="Conformidade com WCAG 2.1 nivel AA’,

implementation_strategy=self._design_accessibility_improvements

O,

validation_method="Testes com utilizadores com deficiéncia’,

compliance_target="EN 301 549 V3.2.1 (2021-03)’

# Fase 2: Expansdo funcional (6-12 meses)
phase2 = RoadmapPhase (
name="Functional Expansion’,
duration=months (6),
focus="EDR integration and platform optimization’

# Integracdo EDR
phase2.add_milestone/(
feature=’Native EDR Support’,
technical_approach={
’bosch_cdr’: ’Reverse engineering do protocolo’,
’generic_edr’: ’Implementacdo de ISO 15765-37,
"data_fusion’: ’'Correlacdo automatica OBD-II/EDR’
L
legal_considerations=’"Verificar propriedade intelectual’,
partnerships=[’Bosch’, ’Continental’]

# Fase 3: Integracdo institucional (12-24 meses)
phase3 = RoadmapPhase(
name='Institutional Integration’,
duration=months (12),
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95

96

def

focus="Judicial system integration

roadmap.add_phase (phasel)
roadmap.add_phase (phase2)
roadmap.add_phase (phase3)

return roadmap

calculate_implementation_metrics( , roadmap):
"""Cdalculo de métricas de implementacdo"""

metrics = ImplementationMetrics()

for phase in roadmap.phases:

phase_metrics = {
"development_effort’: ._estimate_development_hours(
phase),
’legal_complexity’: ._assess_legal_complexity(phase),
’risk_assessment’: ._evaluate_implementation_risks(
phase),
"expected_roi’: ._calculate_return_on_investment (phase)
}

metrics.add_phase_metrics(phase.name, phase_metrics)
# Analise de dependéncias criticas
critical_path = ._identify_critical_path(roadmap)
metrics.set_critical_path(critical_path)
# Identificacdo de quick wins
quick_wins = ._identify_quick_wins(roadmap)

metrics.highlight_quick_wins (quick_wins)

return metrics

Listing F.17: Gerador de roadmap de melhorias técnicas e juridicas
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Apéndice G

Excertos do Cddigo de Programacao - Parte

101

G.1

Protocolo Unificado de Recolha Forense

Esta seccdo apresenta a implementacdo do protocolo uniformizado de recolha forense, estabele-
cendo procedimentos padronizados para garantir a validade e admissibilidade das evidéncias
digitais recolhidas.

G.1.1

Classe UnifiedForensicProtocol

class UnifiedForensicProtocol:

mn

def

def

Implementacdo do protocolo uniformizado de recolha forense

__init__¢( ):
.protocol_version = "2.0"

.compliance_standards = ["ISO/IEC 27037:2012", "SWGDE",

]

.audit_trail = ForensicAuditTrail ()

execute_forensic_collection( , session_context):
"""Execucdo completa do protocolo uniformizado"""

protocol_execution = ProtocolExecution(
session_id= ._generate_session_identifier(),
timestamp_start=datetime.now(timezone.utc)

)

# Fase 1: Identificacdo e Contextualizacdo

o

"eIDAS"

vehicle_identification = ._phasel_vehicle_identification(

session_context

)

protocol_execution.add_phase_result(
phase="IDENTIFICATION",
data={
vin’: vehicle_identification.vin,
"make_model’: vehicle_identification.make_model,
year’: vehicle_identification.year,

"protocol_obd’: vehicle_identification.obd_protocol,
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"adapter_model’: session_context.adapter.model,
"adapter_firmware’: session_context.adapter.
firmware_version

K

responsible="FORENSIC_EXPERT",

validation= ._validate_identification_completeness(
vehicle_identification

)

# Fase 2: Autenticac¢do e Autorizacdo
authentication_result = ._phase2_authentication(
session_context. forensic_expert

if not authentication_result.is_valid:
raise ForensicProtocolError(
"Falha na autenticacdo do perito",
error_code="AUTH_001",
severity="CRITICAL"

protocol_execution.add_phase_result(
phase="AUTHENTICATION",
data={
expert_id’: authentication_result.expert_id,

"certificate_dn’: authentication_result.certificate_dn,

"authentication_factors’: authentication_result.
factors_used,

“authorization_scope’: authentication_result.permissions

B
responsible="FORENSIC_EXPERT",
validation=authentication_result.validation_proof

# Fase 3: Estabelecimento de Comunicacdo

communication_establishment = ._phase3_establish_communication(

vehicle_identification,
session_context.adapter

# Fase 4: Extracdo Sistemdtica de Dados
extracted_data = ._phase4_systematic_extraction(
communication_establishment.connection,

._determine_extraction_scope(session_context.purpose)

# Fase 5: Preservacdo com Garantias Juridicas
preserved_evidence = ._phase5_legal_preservation(
extracted_data,
protocol_execution

# Fase 6: Documentacdo e Exportacdo

forensic_report = . _phase6_documentation_export(
preserved_evidence,
protocol_execution,
session_context
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G.1.2

def

protocol_execution.finalize(
timestamp_end=datetime.now(timezone.utc),
report_reference=forensic_report.reference,
preservation_proof=preserved_evidence.cryptographic_proof

return protocol_execution

Listing G.1: Implementagdo do protocolo uniformizado de recolha forense

Validacao de Conformidade do Protocolo

_validate_protocol_compliance( , execution):

"""Validacdo de conformidade com standards forenses"""

compliance_validator = ProtocolComplianceValidator (
standards= .compliance_standards

validation_results = {}

# ISO/IEC 27037:2012 - Handling digital evidence
iso_compliance = compliance_validator.validate_iso_27037(
execution,
requirements={

"identification’: execution.has_complete_identification(),

"collection’: execution.follows_collection_principles(),
acquisition’: execution.maintains_integrity(),
"preservation’: execution.ensures_authenticity()

validation_results[’IS0_27037’] = iso_compliance

# SWGDE Guidelines
swgde_compliance = compliance_validator.validate_swgde(
execution,
principles={
"documentation’: execution.has_complete_documentation(),
"preservation’: execution.implements_preservation(),
examination’: execution.follows_examination_protocol(),
"presentation’: execution.generates_admissible_report()

validation_results[’ SWGDE’] = swgde_compliance

return ComplianceReport(validation_results)

Listing G.2: Validac¢do de conformidade com standards forenses internacionais
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G.2 Framework de Certificacao e Acreditacao

Esta sec¢do define o framework de certificagdo para peritos forenses e protocolo de validagcao
para ferramentas forenses, estabelecendo requisitos técnicos e legais para garantir a qualidade e
fiabilidade do processo pericial.

G.2.1 Classe CertificationFramework

1 class CertificationFramework:

2 """Framework de certificacdo e acreditacdo forense"""

3

4 def __init__(self):

5 self.certification_requirements = self._define_requirements ()

6 self.accreditation_bodies = self._identify_accreditation_bodies()
7 self.validation_protocols = self._establish_validation_protocols()

9 def define_expert_certification_requirements(self):
10 """Definicdo de requisitos de certificacdo para peritos

mrn

12 expert_requirements = CertificationRequirements(

13 category="FORENSIC_EXPERT",

14 mandatory_competencies={

15 "technical’: {

16 automotive_systems’: {

17 ’level’: ’INTERMEDIATE’,

18 "topics’: [

19 "0OBD-II protocols and communication’,
20 "CAN bus architecture’,

21 "Automotive ECU systems’,

2 ’Vehicle diagnostic procedures’

23 1 g

24 ’assessment’: ’Written and practical examination’,
25 "minimum_score’: 0.75

26 Fe

27 ’digital_forensics’: {

28 ’level’: ’*ADVANCED’,

29 "topics’: [
30 "Digital evidence handling’,
31 "Cryptographic preservation’,

32 ’Chain of custody management’,

33 ’Forensic tool validation’

34 1,

35 "certification’: ’Certified Digital Forensics
Examiner’,

36 "renewal_period’: years(3)

37 }

3 3,

39 "legal’: {

40 evidence_law’: {

41 ’level’: ’INTERMEDIATE’,

4 "topics’: [

43 ’Admissibility requirements’,

44 ’Criminal procedure code’,

45 ’Data protection regulations’,

46 "Expert witness procedures’

47 1

48 ’assessment’: ’Legal knowledge examination’,
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"minimum_score’: 0.70
}’
ethics’: {
’level’: ’MANDATORY’,
"code_of_conduct’: ’'Forensic Expert Ethics Code’,
"declaration’: ’'Signed ethical commitment’

B
continuous_education={
"minimum_hours_annual’: 40,
"mandatory_topics’: [
’Emerging automotive technologies’,
"Legal updates and jurisprudence’,
"Advanced forensic techniques’

1,

’validation’: ’'Certificate of attendance’

return expert_requirements

Listing G.3: Framework de certificacdo e acreditacdo forense

G.2.2 Protocolo de Validacao de Ferramentas

def establish_tool_validation_protocol(self):
"""Protocolo de validacdo para ferramentas forenses

o

validation_protocol = ToolValidationProtocol ()

# Validacdo funcional
functional_validation = {

’data_extraction’: {

’test_scenarios’: self._define_extraction_scenarios(),
’success_criteria’: {
accuracy’: 0.99, # 99% accuracy minimum

completeness’: 0.95, # 95% data completeness
"reliability’: 0.98 # 98% operation success rate

g
"test_vehicles’: ’Minimum 10 different models/protocols’
3,
"preservation_mechanisms’: {
cryptographic_validation’: {
"hash_algorithm’: 'SHA-256 or stronger’,
"’signature_algorithm’: 'RSA-2048 or ECDSA-256",
’timestamp_protocol’: ’'RFC 3161 compliant’
be
’integrity_verification’: ’'Independent cryptographic
validation’
}

# Validacdo legal
legal_validation = {

"regulatory_compliance’: {
’data_protection’: ’GDPR compliant’,
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electronic_signatures’: ’'eIDAS compliant’,

evidence_handling’: 'ISO/IEC 27037 compliant’
L
’judicial_acceptance’: {
"pilot_testing’: ’Minimum 3 court cases’,
"expert_review’: 'Positive assessment by judicial experts’,
"documentation’: ’Complete technical and legal
documentation’
}

}

validation_protocol.add_requirements(
functional=functional_validation,
legal=1legal_validation

)

return validation_protocol

Listing G.4: Protocolo de validacdo para ferramentas forenses

G.3 Gestao da Cadeia de Custddia Digital

Esta seccao implementa o sistema de gestao da cadeia de custddia digital forense, utilizando
tecnologia blockchain-like para garantir a imutabilidade e rastreabilidade completa das evidéncias

digitais.

G.3.1 Classe ChainOfCustodyManager

class ChainOfCustodyManager:
"""Gestor da cadeia de custdédia digital forense"""
def __init__( DE:
.custody_chain = ImmutableChain()
.cryptographic_engine = CryptographicEngine ()
.audit_system = ForensicAuditSystem()

def establish_custody_chain( , forensic_session):
"""Estabelecimento da cadeia de custdédia completa"""
# Criacdo do genesis block da cadeia
genesis = CustodyBlock(
block_type="GENESIS",
timestamp=forensic_session.start_time,
data={
’session_id’: forensic_session.id,

examiner’: forensic_session.examiner.get_identity(),
vehicle’: forensic_session.vehicle.get_identification(),
"purpose’: forensic_session.forensic_purpose,
"legal_authorization’: forensic_session.authorization

genesis.seal (
hash_algorithm=’SHA3-256",
signature= .cryptographic_engine.sign(
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G.3.2
def

data=genesis.serialize(),
certificate=forensic_session.examiner.certificate

.custody_chain.add_block(genesis)
return CustodyChainReference(
chain_id= .custody_chain.id,

genesis_hash=genesis.hash,
initialization_proof=genesis.get_cryptographic_proof()

Listing G.5: Gestor da cadeia de custddia digital forense

Adicao de Eventos a Cadeia de Custodia

add_custody_event ( , event_type, event_data, responsible_entity)

mrn o

Adicdo de evento a cadeia de custddia

# Construcdo do bloco de evento

event_block = CustodyBlock(
block_type=event_type,
timestamp=datetime.now(timezone.utc),
previous_hash= .custody_chain.get_last_hash(),
data=event_data,
responsible=responsible_entity

)

# Aplicacdo de garantias criptogrdficas
cryptographic_guarantees = {
"data_hash’: .cryptographic_engine.hash(event_data),
event_signature’: .cryptographic_engine.sign(
event_block.serialize()
)
"timestamp_proof’: ._get_timestamp_proof(event_block),
integrity_verification’: ._calculate_merkle_root(
.custody_chain.get_recent_blocks (10)
)
}

event_block.add_guarantees (cryptographic_guarantees)

# Validacdo e adicdo a cadeia
if .custody_chain.validate_block(event_block):
.custody_chain.add_block(event_block)

# Registo no sistema de auditoria
.audit_system.log_custody_event (
event=event_block,
verification_hash=event_block.hash

return CustodyEventConfirmation(
event_id=event_block.id,
block_hash=event_block.hash,
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chain_height= .custody_chain.height,
verification_proof= ._generate_verification_proof(
event_block
)
)

else:

raise CustodyChainViolation(
"Bloco invalido detetado",
block_data=event_block,
validation_errors= .custody_chain.get_validation_errors
O
)

Listing G.6: Sistema de adicdo de eventos com garantias criptograficas

G.3.3 Verificacao de Integridade da Cadeia

def verify_custody_integrity( , start_point, end_point):

S}

o

Verificacdo completa da integridade da cadeia de custddia

integrity_report = CustodyIntegrityReport()

# Verificacdo de continuidade da cadeia
chain_segment = .custody_chain.get_segment(start_point,

end_point)

for i, block in enumerate(chain_segment):

if i > 0:
# Verificar ligacdo com bloco anterior
if block.previous_hash != chain_segment[i-1].hash:

integrity_report.add_violation(
type="CHAIN_BREAK",
location=block.id,
expected=chain_segment[i-1].hash,
found=block.previous_hash

)

# Verificar integridade individual do bloco
if not ._verify_block_integrity(block):
integrity_report.add_violation(
type="BLOCK_CORRUPTION",
location=block.id,
details= ._get_corruption_details(block)

# Verificar assinaturas e timestamps

signature_valid = .cryptographic_engine.verify_signature(
data=block.serialize(),
signature=block.signature,
certificate=block.responsible.certificate

)

if not signature_valid:
integrity_report.add_violation(
type="INVALID_SIGNATURE",
location=block.id
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return integrity_report

Listing G.7: Sistema de verificacdo completa da integridade da cadeia de custddia

G.4 Requisitos de Certificacao e Competéncias

G.4.1 Programa de Formacao Continua

class ContinuousEducationProgram:
"""Programa de formacdo continua para profissionais forenses

o

def __init__(self):

self.annual_requirements = {
"minimum_hours’: 40,
"mandatory_modules’: [
{
"module’: ’Emerging Technologies’,
"hours’: 8,
"topics’: [

"Electric Vehicle Diagnostics’,
"ADAS System Forensics’,
’Connected Car Security’

"module’: ’Legal Updates’,

"hours’: 6,

"topics’: [
’Recent Jurisprudence’,
’Regulatory Changes’,
’International Standards’

"module’: ’'Advanced Techniques’,
"hours’: 10,
"topics’: [

’EDR Data Extraction’,

"CAN Bus Analysis’,

’Memory Forensics’

"module’: ’'Quality Assurance’,

"hours’: 6,

"topics’: [
"Tool Validation’,
’Process Improvement’,
"Error Prevention’

}
1,
"elective_hours’: 10,
"assessment_required’: True,
"renewal_period’: years(3)
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def validate_completion( , professional_record):

mrn o

Validacdo do cumprimento dos requisitos de formacdo

total_hours = sum([
module[’completed_hours’]
for module in professional_record[’modules’]

D

mandatory_complete = all([
._verify_module_completion(module, professional_record)

for module in .annual_requirements[’mandatory_modules’]
D
assessment_passed = professional_record.get(

"assessment_score’, 0
) >= 0.70
return {

compliant’: all([

total_hours »>= .annual_requirements [’ minimum_hours’],

mandatory_complete,
assessment_passed

D,

"total_hours’: total_hours,
"mandatory_status’: mandatory_complete,
"assessment_status’: assessment_passed,

"next_renewal’: professional_record[’certification_date’] +
.annual_requirements[’renewal_period’]

Listing G.8: Estrutura do programa de formac¢do continua obrigatdria
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