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Abstract

The digitalization of modern automobiles has transformed them into computational platforms
generating significant volumes of operational data, creating unprecedented opportunities for
forensic investigation of traffic accidents. This dissertation addresses the use of data extracted
through the On-Board Diagnostics second generation (OBD-II) interface as digital evidence in
judicial proceedings, integrating technical, legal and ethical perspectives.

The research sought to answer four central questions: under what conditions can OBD-II data
constitute admissible digital evidence in Portuguese law; what technical requirements ensure
their reliability; how to operationalize ethical principles in data collection; and what solution
architecture enables technical compatibility, legal compliance and ethical proportionality. A
pragmatic paradigm with sequential mixed methodology was adopted, combining legal-doctrinal
analysis, systematic literature review, technical solution development and empirical validation.

Legal analysis demonstrated that Portuguese law allows the use of OBD-II data as evidence,
provided integrity, chain of custody and personal data protection requirements established in
the Code of Civil Procedure, General Data Protection Regulation and eIDAS Regulation are
observed. A specific correlation was established between normative elements of civil liability
(article 483 of the Civil Code) and OBD-II technical parameters.

The developed technical solution, an Android and iOS mobile application, implements SHA-256
hashing, qualified digital signature, timestamping and immutable audit mechanisms, generating
forensic reports in PDF/A-3 and JSON formats. Empirical validation achieved 98.2% success
rate in data extraction and 98.9% agreement with EDR reference systems.

The ethical framework operationalizes minimization and privacy by design principles through
tripartite data categorization, proportionality tests and pseudonymization. The dissertation
contributes to Portuguese legal-technological doctrine with normative framework systematization
and offers forensic practice an empirically validated methodology.

Keywords: Digital forensics; OBD-II; Digital evidence; Automotive data; Civil liability; GDPR;
Chain of custody; Privacy by design; Cryptographic integrity; Traffic accidents.
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Resumo

A digitalização dos automóveis modernos converteu-os em plataformas computacionais que
geram volumes significativos de dados operacionais, criando oportunidades sem precedentes
para a investigação forense de acidentes de viação. A presente dissertação aborda a utilização de
dados extraídos através da interface On-Board Diagnostics de segunda geração (OBD-II) como
prova digital em processos judiciais, integrando as perspetivas técnica, jurídica e ética.

A investigação procurou responder a quatro questões centrais: em que condições os dados OBD-II
podem constituir prova digital admissível no ordenamento português; que requisitos técnicos
asseguram a sua fiabilidade; como operacionalizar princípios éticos na recolha destes dados; e que
arquitetura de solução permite compatibilidade técnica, conformidade legal e proporcionalidade
ética. Adotou-se um paradigma pragmático com metodologia mista sequencial, combinando
análise jurídico-doutrinal, revisão sistemática da literatura, desenvolvimento de solução técnica e
validação empírica.

A análise jurídica demonstrou que o ordenamento português permite a utilização de dados
OBD-II como prova, desde que observados os requisitos de integridade, cadeia de custódia e
proteção de dados pessoais estabelecidos no Código de Processo Civil, no Regulamento Geral
sobre a Proteção de Dados e no Regulamento eIDAS. Foi estabelecida a correlação específica
entre elementos normativos de responsabilidade civil (artigo 483.º do Código Civil) e parâmetros
técnicos OBD-II.

A solução técnica desenvolvida, uma aplicação móvel para Android e iOS, implementa meca-
nismos de hashing SHA-256, assinatura digital qualificada, timestamping e auditoria imutável,
gerando relatórios forenses em formato PDF/A-3 e JSON. A validação empírica alcançou taxa de
sucesso de 98,2% na extração de dados e concordância de 98,9% com sistemas de referência
EDR.

O framework ético operacionaliza os princípios da minimização e privacy by design através de
categorização tripartida de dados, testes de proporcionalidade e pseudonimização. A dissertação
contribui para a doutrina jurídico-tecnológica portuguesa com a sistematização do quadro
normativo aplicável e oferece à prática forense uma metodologia validada empiricamente.

Palavras-chave: Análise forense digital; OBD-II; Prova digital; Dados automóveis; Responsabi-
lidade civil; RGPD; Cadeia de custódia; Privacy by design; Integridade criptográfica; Acidentes
de viação.
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Capítulo 1

Introdução

1.1 Contextualização e Relevância do Tema
A evolução tecnológica experimentada pela indústria automóvel nas últimas décadas conduziu
a uma transformação profunda na arquitetura dos automóveis, convertendo sistemas predomi-
nantemente mecânicos e analógicos em plataformas computacionais distribuídas de elevada
complexidade. Os automóveis contemporâneos integram dezenas de unidades de controlo
eletrónico (Electronic Control Unit (ECU)) interligadas por redes de comunicação interna que
recorrem a protocolos como Controller Area Network (CAN), Local Interconnect Network
(LIN), flexRay e, mais recentemente, Ethernet automóvel. Esta digitalização intensiva ampliou
drasticamente o volume, a granularidade e a diversidade dos dados gerados e registados em tempo
real pelos sistemas embarcados, criando oportunidades sem precedentes para a investigação
de acidentes de viação, a reconstituição de eventos e a atribuição de responsabilidade civil e
criminal.

Entre os múltiplos sistemas de diagnóstico disponíveis nos veículos modernos, destaca-se
o On-Board Diagnostics (OBD) de segunda geração (On-Board Diagnostics II (OBD-II)),
universalmente implementado em veículos ligeiros comercializados na União Europeia desde
2001 (veículos a gasolina) e 2004 (veículos a gasóleo), em cumprimento da Diretiva 98/69/CE do
Parlamento Europeu e do Conselho de 13 de outubro de 1998. O OBD-II constitui uma interface
normalizada de acesso a parâmetros operacionais em tempo real (Parameter ID (PID)), códigos
de diagnóstico de avarias (Diagnostic Trouble Code (DTC)) e freeze frames que capturam o estado
instantâneo do veículo no momento em que uma anomalia é detetada. A normalização técnica
proporcionada pelo OBD-II, aliada à sua disponibilidade universal e à relativa simplicidade de
acesso através da porta de diagnóstico, confere a estes dados um potencial probatório significativo
para fins forenses.

No entanto, a utilização de dados automóveis como prova digital em processo judicial opera num
quadro jurídico multinível – nacional, europeu e internacional – que articula responsabilidade
civil extracontratual, direito processual civil e penal, proteção de dados pessoais e normas
técnicas de preservação e autenticação de evidência digital. A qualificação de determinados
dados OBD-II como dados pessoais – designadamente o número de identificação do veículo
(Vehicle Identification Number (VIN)) e eventuais inferências comportamentais – submete o seu
tratamento aos princípios e bases de licitude estabelecidos pelo Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Em paralelo, normas técnicas
internacionais como a ISO/IEC 27037:2012 estruturam requisitos rigorosos de integridade,
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autenticidade e cadeia de custódia (chain of custody) que devem ser observados para garantir a
admissibilidade e o valor probatório dos elementos recolhidos.

A crescente relevância dos dados automóveis para a investigação forense justifica, assim, uma
abordagem interdisciplinar que integre as perspetivas técnica, jurídica e ética, colmatando
lacunas identificadas na literatura e contribuindo para a consolidação de práticas cientificamente
fundamentadas, juridicamente válidas e eticamente proporcionadas.

Relativamente aos elementos gráficos e tabulares constantes da presente dissertação, cumpre
esclarecer que todas as tabelas e figuras apresentadas ao longo do trabalho são da autoria
do investigador, resultando do processo de investigação e análise empírica desenvolvido no
âmbito deste estudo, à exceção das Figuras 5.4 e 5.6, cuja proveniência se encontra devidamente
identificada através da indicação da respetiva fonte. Esta clarificação visa assegurar a transparência
quanto à originalidade do material produzido e o cumprimento das normas de propriedade
intelectual e de integridade académica que norteiam a investigação científica.

1.2 Problema e Questões de Investigação
Apesar do reconhecido potencial probatório dos dados automóveis, a literatura científica e
a prática forense evidenciam um conjunto de lacunas críticas que limitam a sua utilização
efetiva em contexto judicial. Em primeiro lugar, verifica-se uma integração interdisciplinar
insuficiente entre as áreas do Direito, da Engenharia Automóvel e da Ética, resultando numa
fragmentação dos contributos científicos que dificulta a construção de soluções coerentes e
aplicáveis. Em segundo lugar, identifica-se a ausência de jurisprudência portuguesa consolidada
sobre a admissibilidade autónoma de dados OBD-II como prova digital, gerando incerteza quanto
aos requisitos processuais e substanciais que devem ser observados. Em terceiro lugar, a validação
empírica dos métodos de extração e preservação de dados automóveis permanece limitada, com
estudos predominantemente teóricos ou circunscritos a cenários laboratoriais não representativos
da diversidade de contextos forenses. Em quarto lugar, subsiste uma carência de orientações
éticas operacionais que permitam concretizar, na prática da recolha e tratamento de dados, os
princípios da minimização, proporcionalidade e privacy by design. Por último, constata-se a falta
de ferramentas forenses acessíveis, tecnicamente robustas e juridicamente conformes, capazes de
serem utilizadas por profissionais no terreno sem comprometer a integridade e a validade da
prova.

Estas lacunas justificam a necessidade de uma investigação aplicada que una, num mesmo
desenho metodológico, os três planos essenciais – técnico, jurídico e ético – e que produza
resultados tangíveis, cientificamente validados e diretamente aplicáveis à prática forense.

Neste contexto, a presente dissertação orienta-se pelas seguintes questões de investigação. Em
que condições os dados OBD-II podem constituir prova digital admissível no ordenamento
jurídico português, à luz do direito processual civil e penal e do quadro normativo de proteção
de dados pessoais? Que requisitos técnicos – designadamente protocolos de comunicação,
mecanismos de segurança criptográfica e procedimentos de cadeia de custódia – asseguram
a integridade, autenticidade e fiabilidade dos dados automóveis para fins judiciais? Como
operacionalizar, na prática da recolha e tratamento de dados automóveis, os princípios éticos
da minimização, proporcionalidade e privacy by design, prevenindo usos desviados e intrusões
desproporcionadas? Que arquitetura de solução técnica permite garantir a compatibilidade com
uma ampla diversidade de veículos, a geração de relatórios forenses normalizados e a auditoria
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imutável das operações realizadas, mantendo simultaneamente a conformidade com o RGPD e o
Regulamento eIDAS?

1.3 Objetivos da Investigação

1.3.1 Objetivo Geral
A presente dissertação tem como objetivo geral desenvolver um framework integrado, técnica,
jurídica e eticamente fundamentado, para a recolha, preservação e utilização de dados automóveis
– com particular incidência nos dados OBD-II – como prova digital em processos judiciais,
assegurando a conformidade com os requisitos normativos aplicáveis, a integridade e autenticidade
das evidências e a proporcionalidade ética da intervenção forense.

1.3.2 Objetivos Específicos
Para concretizar o objetivo geral enunciado, foram definidos os seguintes objetivos específicos.
O primeiro objetivo específico consiste em mapear e sistematizar o enquadramento jurídico
multinível aplicável aos dados automóveis para fins probatórios, articulando fontes de direito
interno, europeu e internacional, e identificando as implicações processuais e substantivas
relevantes em matéria de responsabilidade civil extracontratual e de proteção de dados pessoais.

O segundo objetivo específico visa estabelecer os fundamentos técnicos de extração e preservação
de dados OBD-II, traduzindo os requisitos de admissibilidade jurídica em especificações técnicas
verificáveis, designadamente no que respeita à integridade criptográfica, autenticidade temporal
e rastreabilidade completa das operações.

O terceiro objetivo específico propõe construir um framework ético operativo que permita
minimizar a intrusão na privacidade dos indivíduos, reforçar a proporcionalidade das intervenções
e prevenir usos desviados dos dados recolhidos, concretizando na prática os princípios da
minimização dos dados, privacy by design e privacy by default.

O quarto objetivo específico consiste em conceber, implementar e validar uma solução técnica
integrada – materializada numa aplicação móvel para sistema operativo Android e iOS – que
assegure a integridade, autenticidade e temporalidade das evidências recolhidas, com auditoria
completa, imutável e verificável de todas as operações realizadas, e capacidade de operação
offline em contextos de ausência de conectividade.

O quinto e último objetivo específico visa validar empiricamente a solução desenvolvida através
de cenários representativos de utilização forense, aferindo a sua fiabilidade técnica, conformidade
jurídica e adequação ética, e documentando as limitações identificadas com vista a orientar
desenvolvimentos futuros.

1.4 Metodologia e Delimitação do Estudo
A presente investigação adota um paradigma pragmático, privilegiando a articulação entre teoria
e prática e a produção de conhecimento diretamente aplicável à resolução de problemas concretos.
A metodologia seguida é de natureza mista sequencial, combinando métodos qualitativos e
quantitativos em diferentes fases da investigação.
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Na primeira fase, recorre-se a uma análise jurídico-doutrinal para sistematizar o enquadramento
normativo aplicável, mobilizando o método dogmático de interpretação e aplicação das fontes de
direito. Em paralelo, realiza-se uma revisão sistemática da literatura técnica e científica sobre
sistemas OBD-II, Event Data Recorder (EDR), forense digital automóvel e normas técnicas
de preservação de evidência, com o objetivo de identificar o estado da arte e as lacunas de
conhecimento.

Na segunda fase, os requisitos técnicos e éticos extraídos da análise anterior orientam o
desenvolvimento iterativo de uma solução técnica integrada, seguindo princípios de design
science research e metodologias ágeis de engenharia de software. A conceção da solução obedece
aos requisitos de integridade criptográfica (SHA-256), assinatura digital qualificada, timestamping
conforme RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
auditoria append-only, autenticação multifator e operação offline, gerando relatórios em formato
PDF/A-3 e ficheiros estruturados em JSON.

Na terceira fase, procede-se à validação técnica e empírica da solução desenvolvida, através
de testes laboratoriais e simulações de cenários forenses representativos. A validação combina
métricas quantitativas – taxa de sucesso na extração de dados, concordância com sistemas de
referência (EDR), tempo de resposta – e análise qualitativa da conformidade jurídico-técnica. A
dissertação documenta as limitações de validação impostas por recursos materiais e aprovações
éticas, apresentando um protocolo completo para validações futuras com automóveis reais,
incluindo critérios de amostragem, métricas de desempenho e procedimentos operacionais.

No que respeita à delimitação do estudo, a opção metodológica de centrar a análise nos dados
OBD-II, em detrimento dos sistemas EDR, justifica-se pela universalidade de acesso ao OBD-II,
pela sua normalização técnica e pela amplitude de contextos forenses em que pode ser utilizado.
Reconhece-se, contudo, a crescente relevância regulatória dos EDR, designadamente no contexto
do Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro de
2019, que estabelece requisitos específicos de instalação e acesso a estes dispositivos. A presente
investigação não aborda de forma exaustiva as especificidades técnicas e jurídicas dos EDR,
remetendo para investigação futura a análise comparada e a eventual integração de ambos os
sistemas numa solução forense unificada.

A validação empírica reportada na dissertação recorreu a cenários simulados em ambiente
controlado, com recurso a uma autoridade de timestamping (TSA) simulada e não qualificada.
Esta constitui uma limitação jurídica relevante para efeitos da presunção de autenticidade
estabelecida no artigo 41.º do Regulamento (UE) n.º 910/2014 do Parlamento Europeu e do
Conselho, de 23 de julho de 2014, facilmente mitigável pela adoção de uma TSA qualificada
em contexto de produção. A dissertação documenta, igualmente, restrições operacionais
identificadas durante os testes – designadamente instabilidade de comunicação em adaptadores
OBD-II genéricos de baixo custo e constrangimentos de recursos computacionais em plataformas
móveis –, propondo melhorias técnicas e apresentando um roteiro evolutivo para a solução
desenvolvida.

1.5 Resultados Académicos
O trabalho apresentado na presente dissertação foi submetido a apreciação científica por pares
em conferências internacional. Tendo sido alcançados os seguintes resultados:

• Cybersecurity in Connected Cars, Vítor Ruivo, Pedro Dias Venâncio, António Pinto,
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apresentado na INTERNATIONAL STUDENT SCIENTIFIC CONFERENCE "Cyber
threats as new Challenges for Crisis Management", 12 dezembro 2024, Universidade Maria
Curie-Skłodowska.

1.6 Estrutura da Dissertação
A presente dissertação encontra-se estruturada em oito capítulos, organizados de forma a garantir
a progressão lógica e a articulação coerente entre as perspetivas técnica, jurídica e ética.

O Capítulo 2 – Revisão da Literatura e Estado da Arte – apresenta uma análise crítica da literatura
científica relevante, abordando a transformação digital do automóvel, as características técnicas
dos sistemas OBD-II e EDR, o panorama técnico-jurídico da prova digital automóvel e as lacunas
identificadas que justificam a presente investigação.

O Capítulo 3 – Metodologia de Investigação – descreve em detalhe o paradigma pragmático
adotado, os métodos jurídico-dogmáticos e técnico-empíricos mobilizados, o protocolo de
validação e o framework ético que orienta a investigação.

O Capítulo 4 – Perspetiva Jurídica – sistematiza o quadro normativo multinível aplicável aos
dados automóveis, analisando a responsabilidade civil extracontratual, o direito processual civil
e penal, a aplicação do RGPD e do Regulamento eIDAS, e estabelecendo a correlação entre
elementos normativos e parâmetros técnicos OBD-II relevantes para efeitos probatórios.

O Capítulo 5 – Perspetiva Técnica – descreve a arquitetura eletrónica dos veículos modernos,
as redes de comunicação interna, os protocolos OBD-II, Unified Diagnostic Services (UDS) e
Diagnostics over Internet Protocol (DoIP), e os procedimentos técnicos de extração e preservação
de dados com garantia de integridade e autenticidade.

O Capítulo 6 – Perspetiva Ética – analisa a natureza e as inferências sensíveis que podem ser
extraídas dos dados automóveis, apresenta os princípios éticos da minimização, privacy by design
e proporcionalidade, e propõe salvaguardas operacionais para prevenir usos abusivos.

O Capítulo 7 – Desenvolvimento da Solução Integrada – descreve os requisitos funcionais e não
funcionais da solução técnica, apresenta a arquitetura em camadas, os mecanismos de cadeia de
custódia digital e os procedimentos de geração de relatórios forenses normalizados.

O Capítulo 8 – Validação e Casos de Estudo – expõe a metodologia de teste adotada, os cenários
A, B, C e D de validação empírica, os resultados quantitativos obtidos e o mapa de conformidade
jurídico-técnica que demonstra a aderência da solução aos requisitos normativos identificados.

Por último, o Capítulo 9 – Conclusões e Trabalho Futuro – sintetiza os principais contributos da
investigação, discute as limitações identificadas e apresenta recomendações para investigação
futura.

A presente introdução consolida e antecipa a articulação central da dissertação: traduzir requisitos
jurídicos e éticos em especificações técnicas auditáveis, de modo a que os dados automóveis – em
particular os dados OBD-II – possam servir à administração da justiça com fiabilidade técnica,
validade jurídica e proporcionalidade ética.
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Capítulo 2

Revisão da Literatura e Estado da Arte

A análise forense digital aplicada a automóveis representa um domínio emergente na interseção
entre a ciência forense, a engenharia automóvel e o direito (Casey, 2011; Johansen, 2020). A
crescente digitalização dos automóveis modernos transformou estruturalmente não apenas o seu
funcionamento, mas também o tipo e volume de dados que geram, armazenam e transmitem
(Beiker, 2016; Sadaf et al., 2023). Esta evolução tecnológica introduz novos desafios e
oportunidades para a investigação de acidentes, a determinação de responsabilidades e a
administração da justiça (Aguiar, 2016; A. B. Rodrigues, 2024).

O presente capítulo procede a uma revisão sistemática e crítica da literatura existente, estruturada
em quatro dimensões fundamentais: a evolução tecnológica dos sistemas automóveis, o panorama
internacional da análise forense digital automóvel, o enquadramento jurídico da responsabilidade
civil e as lacunas identificadas na literatura atual.

2.1 Evolução Tecnológica dos Sistemas Automóveis
Esta secção analisa a transformação tecnológica fundamental que converteu os automóveis de
sistemas predominantemente mecânicos em plataformas computacionais complexas. Examina-se
a arquitetura eletrónica moderna, os sistemas de diagnóstico embarcados e as tecnologias de
conectividade que geram e processam os dados relevantes para análise forense. Particular atenção
é dedicada ao contexto português e às implicações desta evolução para a investigação de acidentes.

2.1.1 Arquitetura Eletrónica e Digitalização
A transformação digital da indústria automóvel representa uma mudança paradigmática de
sistemas mecânicos para arquiteturas eletrónicas complexas (Arai, 2024; Beiker, 2016). Os
automóveis contemporâneos integram entre 70 e 100 unidades de controlo eletrónico (ECU),
responsáveis por gerar e processar volumes substanciais de dados em tempo real (Hamid &
Al-Turjman, 2021). Esta arquitetura baseia-se na interconexão através de redes como CAN, LIN
e FlexRay, criando um ecossistema digital complexo (Tironi et al., 2022).

Sadaf et al. (2023) identificam a conectividade e a automatização como os dois vetores principais
desta transformação, criando automóveis que funcionam simultaneamente como plataformas
computacionais móveis e elementos de redes de transportes inteligentes. Esta perspetiva é
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particularmente relevante no domínio da mobilidade elétrica, onde Ciftci et al. (2022) demonstram
que a eletrificação reformula integralmente a cadeia de valor automóvel.

O desenvolvimento de arquiteturas Advanced Driver Assistance Systems (ADAS) através de visão
computacional, demonstrado por Kloth e Santos (2024), sublinha a crescente sofisticação dos
sistemas de assistência à condução. Estas tecnologias são fundamentais para a análise forense,
uma vez que a crescente autonomia automóvel implica novos paradigmas de responsabilidade e
causalidade em acidentes (Fossa, 2023). Buscemi et al. (2023) fornecem uma análise abrangente
sobre engenharia reversa destas redes, essencial para compreender o fluxo e processamento de
dados dentro do automóvel.

2.1.2 Sistemas de Diagnóstico
Os sistemas OBD constituem uma componente fundamental da arquitetura eletrónica automóvel
moderna (Lopes, 2017). A uniformização do protocolo OBD-II criou uma interface universal
para acesso a dados automóveis com aplicabilidade forense (H. J. M. Rodrigues, 2024).

O sistema OBD-II possui capacidade de registar e armazenar códigos de diagnóstico (DTC),
dados de freeze frame e parâmetros operacionais em tempo real através de PID (Yang, 2024).
Estes PID dividem-se em duas categorias: standard (definidos pela norma SAE J1979) e
manufacturer-specific (proprietários de cada fabricante), complicando a interpretação forense
dos dados (Li, 2022).

Lopes (2017) desenvolveu metodologias específicas para recolha de dados OBD em acidentes,
estabelecendo procedimentos que maximizam a integridade e valor probatório dos dados. A
correlação temporal entre DTCs e eventos críticos fornece insights relevantes sobre a sequência
de acontecimentos que precedem acidentes (Aguiar, 2016).

Os EDR constituem sistemas específicos para capturar e preservar dados relacionados com
eventos de colisão (Evans et al., 2021). A distinção entre dados OBD e EDR assume particular
relevância no contexto forense e jurídico (Kamidi & Mishra, 2025).

Os sistemas EDR modernos capturam parâmetros críticos incluindo velocidade, aceleração,
ativação de travões, posição do acelerador e estado dos sistemas de segurança (Costantino
et al., 2022). A sua implementação na Europa é regulamentada pelo Regulamento Delegado
(UE) 2024/2220 da Comissão, de 26 de julho de 2024, que complementa o Regulamento (UE)
2019/2144 do Parlamento Europeu e do Conselho no que diz respeito aos requisitos técnicos
uniformes relativos aos registadores de dados de eventos para veículos a motor e seus reboques e
pelo Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro
de 2019, relativo aos requisitos de homologação dos veículos a motor e seus reboques, e dos
sistemas, componentes e unidades técnicas destinados a esses veículos, no que se refere à sua
segurança geral e à proteção dos ocupantes dos veículos e dos utentes da estrada vulneráveis.
Estabelecendo assim um quadro harmonizado para recolha de dados em acidentes.

2.1.3 Sistemas Telemáticos e Conectividade
Os sistemas telemáticos, incluindo tecnologias como Emergency Call (eCall), navegação
conectada e diagnóstico remoto, acrescentam uma dimensão adicional à análise forense (Malekian
et al., 2017). Estes sistemas geram fluxos contínuos de dados cruciais para reconstituição de
eventos (Sadaf et al., 2023), mas levantam questões complexas sobre privacidade e jurisdição
(Bygrave, 2014; Voigt & Bussche, 2017).
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A integração de sistemas ADAS com EDR cria novos desafios quando sistemas autónomos
intervêm em situações críticas. Os dados registados tornam-se essenciais para determinar se a
intervenção foi apropriada e se o condutor teve oportunidade de retomar o controlo (Fossa, 2023;
Kloth & Santos, 2024).

2.1.4 Contexto Português
Coelho (2023) analisa a perceção e aceitação da tecnologia de automóveis autónomos em
Portugal, identificando fatores culturais, económicos e regulamentares específicos. Esta dimensão
sociocultural é fundamental para compreender as implicações jurídicas e éticas da digitalização
automóvel no contexto nacional (Garcia, 2014; Oliveira, 2023). A perspetiva da competitividade
industrial europeia, analisada pelo European People’s Party (2024), sublinha a necessidade de
equilibrar inovação tecnológica com sustentabilidade económica.

2.2 Análise Forense Digital Automóvel - Panorama
Internacional

A presente secção examina o estado da arte das práticas, metodologias e standards internacionais
na análise forense digital aplicada a automóveis. Analisam-se os desenvolvimentos técnicos
recentes, as normas de referência e os casos de estudo que estabelecem as melhores práticas
no domínio. Esta perspetiva internacional fornece o enquadramento necessário para identificar
lacunas e oportunidades no contexto português.

2.2.1 Desenvolvimentos Técnicos e Metodológicos
Os desenvolvimentos recentes caracterizam-se pela crescente sofisticação das técnicas de extração
e análise de dados (Arai, 2024; Roy et al., 2025). Checkoway et al. (2011) estabeleceram as
bases ao demonstrar vulnerabilidades em múltiplos vetores de acesso, desde interfaces físicas até
comunicações wireless. Este trabalho foi expandido por Koscher et al. (2020) e revolucionado por
Miller e Valasek (2015), que demonstraram a exploração remota de automóveis não modificados.

Lampe e Meng (2023) identificam métodos de deteção de intrusões baseados em machine
learning, exemplificados por Bonomo (2023) na deteção de ataques em redes CAN. A capacidade
de identificar atividades anómalas é fundamental para a análise forense (Barletta et al., 2020).

No contexto português, Aguiar (2016) desenvolveu metodologias para reconstituição científica
de acidentes integrando dados digitais com técnicas tradicionais. Este trabalho pioneiro é
complementado por H. J. M. Rodrigues (2024), que propõe métodos não invasivos de análise
forense automóvel.

A convergência entre forense digital e inteligência artificial representa uma fronteira promissora
(Zangana & Omar, 2024). Rich e Aiken (2024) propõem uma abordagem interdisciplinar
combinando ciberpsicologia forense com técnicas tradicionais, reconhecendo a importância dos
fatores humanos. Setiadji et al. (2025) apresentam o sistema de processamento automatizado de
dados forenses automóveis (VERIDAPT) para processamento automatizado de dados forenses
automóveis.
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2.2.2 Normas e Standards Internacionais
A norma ISO/IEC 27037:2012 estabelece diretrizes para identificação, recolha, aquisição e
preservação de evidências digitais, fornecendo um quadro metodológico aplicável aos dados
automóveis (Casey, 2011). A sua aplicação ao contexto automóvel requer adaptações devido à
natureza volátil dos dados e limitações das interfaces de diagnóstico (Johansen, 2020; Setiadji
et al., 2025).

A ISO/SAE 21434:2021 complementa as diretrizes forenses ao estabelecer requisitos para
gestão de riscos de cibersegurança. Ciuta (2023) demonstra como os requisitos de logging
e monitorização geram dados críticos para investigações forenses. Costantino et al. (2022)
identificam sinergias entre a United Nations Economic Commission for Europe (2021) e a
ISO/SAE 21434:2021, criando um ecossistema estruturado para cibersegurança e capacidades
forenses.

2.2.3 Boas Práticas e Casos de Referência
A consolidação de boas práticas tem sido impulsionada pela necessidade de harmonizar procedi-
mentos entre jurisdições (INTERPOL, 2021). O manual da INTERPOL para first responders
fornece orientações operacionais adaptáveis ao contexto automóvel, complementadas por Johan-
sen (2020) com técnicas de preservação de evidências voláteis.

Setiadji et al. (2025) identificam três fatores críticos para a eficácia da análise forense: formação
especializada, ferramentas adequadas e protocolos validados. Casos práticos analisados por Li
(2022) revelam a importância da interação entre automóveis e aplicações móveis, criando novos
vetores de dados mas também complexidades jurisdicionais (Bygrave, 2014).

A harmonização europeia, impulsionada pelo European Data Protection Board (2020), estabelece
um quadro comum respeitando a proteção de dados, essencial para cooperação transfronteiriça.

2.3 Responsabilidade Civil em Acidentes de Viação
Esta secção explora as implicações jurídicas da digitalização automóvel no âmbito da responsabi-
lidade civil, examinando como os paradigmas tradicionais de culpa e causalidade são desafiados
pela crescente autonomia dos sistemas automóveis. Analisa-se a evolução doutrinal e jurispru-
dencial, o papel da prova digital no processo civil e as perspetivas do direito comparado. O
objetivo é estabelecer o enquadramento jurídico necessário para compreender o valor probatório
dos dados digitais automóveis.

2.3.1 Evolução Doutrinal e Jurisprudencial
O paradigma tradicional de responsabilidade civil, estabelecido por Varela (2017) e desenvolvido
por Menezes Cordeiro (2017), enfrenta desafios perante sistemas de assistência à condução e
veículos autónomos. Pedro et al. (2023) argumentam que esta transformação exige reinterpretação
dos conceitos de causalidade, previsibilidade e controlo.

Freitas (2021) analisa os desafios processuais da utilização de provas digitais, sublinhando a
necessidade de novos instrumentos para valoração de dados técnicos complexos. A jurispru-
dência portuguesa tem demonstrado recetividade crescente a elementos probatórios digitais,
particularmente quando corroboram ou contradizem provas tradicionais (Marcelino, 2013).
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Moreira da Silva (2022) sublinha como a autonomia decisória dos sistemas embarcados impõe uma
reconfiguração dos pressupostos clássicos de imputação de culpa. Esta perspetiva é desenvolvida
por Alcaide (2021), que propõe responsabilização objetiva para automóveis autónomos baseada
no risco tecnológico, e por Moreira da Silva (2024), que analisa os desafios jurídicos específicos
da inteligência artificial aplicada aos automóveis.

2.3.2 Prova Digital e Valoração Probatória
A integração da prova digital representa uma evolução do sistema probatório (Casey, 2011;
Freitas, 2021). Os dados automóveis oferecem objetividade e precisão na reconstituição de
eventos (Aguiar, 2016), mas requerem competências especializadas e procedimentos rigorosos
(INTERPOL, 2021).

A natureza eletrónica dos dados automóveis levanta questões fundamentais sobre o conceito
jurídico de documento eletrónico. Andrade (2021) distingue entre suporte e formato como
elementos essenciais para a validade do documento eletrónico, enquanto Andrade (2023)
problematiza os vícios de vontade em software autónomo, propondo critérios para aferir a
imputabilidade jurídica em contextos digitais.

Meireles (2023) analisa especificamente a descoberta eletrónica da prova no processo civil,
estabelecendo princípios metodológicos para identificação e preservação de evidências digitais.
Complementarmente, Silva (2025) desenvolve mecanismos de verificação que asseguram a
integridade dos dados em cenários de litigância complexa.

A admissibilidade depende da demonstração de autenticidade, integridade e fiabilidade (Johansen,
2020). Kamidi e Mishra (2025) propõem um framework sistemático para preservação e validação
de evidências digitais. O confronto entre prova digital, física e testemunhal levanta questões
sobre hierarquia probatória (Marcelino, 2013), observando-se tendência para valorização da
prova digital objetiva numa apreciação integrada (Pedro et al., 2023).

2.3.3 Perspetiva Comparada
Jurisdições de common law demonstram maior flexibilidade na admissibilidade de novas provas,
enquanto sistemas de civil law requerem enquadramentos legislativos específicos (Bygrave,
2014). A. B. Rodrigues (2024) e Trigo (2015) propõem adaptações aos princípios tradicionais
portugueses para acomodar realidades tecnológicas contemporâneas.

A harmonização europeia através do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo à proteção das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e à livre circulação desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Proteção de Dados (RGPD)) e conjuntamento com regulamentos
automóveis, estabeleceu um quadro normativo abrangente (European Data Protection Board,
2020). Embora persistam diferenças nos requisitos processuais e standards de prova (Pedro et al.,
2023).

2.4 Lacunas Identificadas na Literatura
A revisão sistemática revela lacunas significativas que justificam investigação adicional:
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• Integração interdisciplinar limitada: Escassez de estudos que integrem holísticamente
as dimensões técnica, jurídica e ética (Fossa, 2023; Zangana & Omar, 2024).

• Contexto jurídico português: Ausência de jurisprudência consolidada sobre dados
OBD-II como prova (Marcelino, 2013; A. B. Rodrigues, 2024), criando incerteza jurídica.

• Validação empírica insuficiente: Estudos baseiam-se predominantemente em ambientes
controlados, com limitada validação forense real (Li, 2022; Lopes, 2017).

• Orientações éticas: Falta de diretrizes sobre equilíbrio entre investigação forense e
privacidade (Bygrave, 2014; Cavoukian, 2009), especialmente na operacionalização do
RGPD (European Data Protection Board, 2020).

• Interface humano-máquina: Desafios na determinação de responsabilidade em auomóveis
semiautónomos não adequadamente endereçados (Fossa, 2023; Rich & Aiken, 2024).

• Ferramentas acessíveis: Carência de soluções práticas para profissionais sem formação
especializada (Johansen, 2020; Kamidi & Mishra, 2025).

Estas lacunas estabelecem o contexto para a presente investigação, que procura desenvolver
uma abordagem integrada à análise forense digital automóvel, com atenção ao contexto jurídico
português e requisitos éticos aplicáveis.
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Capítulo 3

Metodologia

A presente investigação adota uma abordagem metodológica híbrida que responde diretamente às
lacunas identificadas na revisão da literatura (Capítulo 2). A natureza interdisciplinar da análise
forense digital automóvel exige integração de investigação jurídica, desenvolvimento tecnológico
e conceção de protocolos éticos (Casey, 2011, pp. 45–47). Esta abordagem reconhece que a
eficácia de qualquer solução proposta dependerá da sua aceitação pelos stakeholders, incluindo
profissionais forenses, magistrados e peritos judiciais.

Importa esclarecer que, embora o Capítulo 2 tenha identificado como lacuna crítica a "validação
empírica insuficiente"dos estudos existentes, constrangimentos temporais e de recursos limitaram
a validação a testes com simuladores OBD-II. Esta aparente contradição justifica-se pela natureza
exploratória desta investigação, que visa estabelecer os fundamentos metodológicos e técnicos
para futuras validações empíricas mais abrangentes. Desenvolveram-se, contudo, todos os
protocolos e instrumentos necessários para essa validação futura, incluindo enquadramento ético
e consentimento informado.

3.1 Paradigma e Desenho da Investigação
Esta secção estabelece os fundamentos epistemológicos e metodológicos que orientam a
investigação, justificando a adoção de uma abordagem mista que integra métodos qualitativos e
quantitativos. Explicita-se como o desenho metodológico responde sistematicamente às lacunas
identificadas na revisão da literatura, com particular atenção à escolha do protocolo OBD-II
como foco da análise forense.

3.1.1 Justificação da Abordagem Metodológica
Este estudo fundamenta-se num paradigma pragmático através de metodologia mista sequencial
exploratória (Page et al., 2021b, p. 3), respondendo à lacuna de "integração interdisciplinar
limitada" identificada na literatura. A triangulação de métodos qualitativos e quantitativos permite
abordar simultaneamente as dimensões técnica, jurídica e ética que a literatura trata isoladamente
(Fossa, 2023; Zangana & Omar, 2024). Esta abordagem, fundamentada nos princípios Preferred
Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) para revisões sistemáticas
(Page et al., 2021a, pp. 12–15), proporciona compreensão abrangente do fenómeno em estudo.

A componente qualitativa centra-se na análise documental e jurisprudencial, abordando especifi-
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camente a "ausência de jurisprudência consolidada sobre dados OBD-II" no contexto português
(Freitas, 2021, pp. 234–236). Esta análise é complementada por uma revisão sistemática da
literatura técnica que identifica o estado da arte e as lacunas existentes no conhecimento. A com-
ponente quantitativa manifesta-se no desenvolvimento e teste da ferramenta forense, respondendo
à "carência de ferramentas acessíveis" para profissionais sem formação especializada (Evans
et al., 2021, pp. 45–48).

A integração das componentes ocorre através de um desenho sequencial onde os resultados da
análise qualitativa informam o desenvolvimento técnico, que por sua vez é validado através de
testes com simuladores, gerando insights que retroalimentam a análise jurídica e ética (Johansen,
2020, pp. 67–69). Este processo iterativo assegura que a solução desenvolvida é não apenas
tecnicamente fiável, mas também juridicamente admissível e eticamente aceitável.

3.1.2 Escolha Metodológica: OBD-II versus EDR
A decisão de focar o desenvolvimento em dados OBD-II, apesar da análise extensiva dos EDR
no Capítulo 2, fundamenta-se em três critérios objetivos. Primeiro, a interface OBD-II está
universalmente disponível e padronizada desde 1996, enquanto o acesso aos dados EDR requer
equipamento proprietário especializado (Lopes, 2017). Segundo, os dados OBD-II fornecem
informação de diagnóstico contínuo relevante para múltiplos contextos forenses, não limitados a
eventos de colisão (H. J. M. Rodrigues, 2024). Terceiro, a ausência de jurisprudência portuguesa
sobre OBD-II, representa uma lacuna mais significativa que justifica investigação prioritária
(Aguiar, 2016, pp. 23–26).

A adoção do paradigma pragmático permite focar nas soluções práticas sem ficar constrangido
por debates epistemológicos sobre a natureza da realidade ou do conhecimento (Floridi, 2013,
pp. 89–91). Esta orientação é particularmente adequada para investigação aplicada que procura
desenvolver ferramentas e procedimentos com utilidade prática imediata (Setiadji et al., 2025,
pp. 3–4). O decurso do desenho da investigação reflete a necessidade de estabelecer primeiro o
contexto jurídico e técnico antes de proceder ao desenvolvimento de soluções (Bygrave, 2014,
pp. 126–138).

3.1.3 Articulação com Lacunas Identificadas
O desenho metodológico articula-se diretamente com as lacunas identificadas na Secção 2.4 do
capítulo anterior, conforme sistematizado na Tabela 3.1.

Tabela 3.1: Correspondência entre lacunas identificadas e abordagem metodológica

Lacuna Identificada (Cap. 2) Resposta Metodológica (Cap. 3)

Integração interdisciplinar limitada Metodologia mista com triangulação de métodos
qualitativos e quantitativos

Ausência de jurisprudência OBD-II Análise doutrinal e casos análogos
Validação empírica insuficiente Protocolo completo para validação futura
Falta de orientações éticas Framework ético desenvolvido
Interface humano-máquina Análise de responsabilidade em sistemas autó-

nomos
Carência de ferramentas acessíveis Desenvolvimento de aplicação user-friendly
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Esta correspondência sistemática demonstra como cada lacuna identificada na literatura re-
cebe tratamento metodológico específico. A ênfase na triangulação metodológica responde à
necessidade de validação cruzada dos resultados, essencial para estabelecer a credibilidade e
fiabilidade das conclusões em contexto judicial (Casey, 2011, pp. 234–237). A convergência de
evidências de múltiplas fontes e métodos fortalece significativamente a robustez das conclusões
e recomendações (Kamidi & Mishra, 2025, pp. 78–80).

A ênfase na triangulação metodológica responde à necessidade de validação cruzada dos
resultados, essencial para estabelecer a credibilidade e fiabilidade das conclusões em contexto
judicial (Casey, 2011, pp. 234–237). A convergência de evidências de múltiplas fontes e métodos
fortalece significativamente a robustez das conclusões e recomendações (Kamidi & Mishra, 2025,
pp. 78–80). Esta triangulação revela-se particularmente relevante na análise da responsabilidade
civil por danos causados por automóveis autónomos, onde a integração de dados técnicos e
jurídicos exige uma abordagem que vá além da dogmática tradicional.

3.2 Metodologia de Investigação Jurídica

A presente secção detalha os métodos empregues para analisar o enquadramento jurídico da prova
digital automóvel no ordenamento português. Descreve-se a abordagem doutrinal adoptada, a
análise jurisprudencial comparada e a integração de instrumentos de soft law, estabelecendo as
bases jurídicas necessárias para o desenvolvimento de soluções forenses válidas e judicialmente
admissíveis.

3.2.1 Análise Doutrinal e Normativa

A investigação jurídica parte da análise sistemática do quadro normativo aplicável, desde o nível
constitucional até regulamentos técnicos (Menezes Cordeiro, 2017, pp. 45–48). Esta análise
responde à necessidade de clarificar o estatuto jurídico dos dados OBD-II no ordenamento
português, lacuna identificada na Secção 2.3. O método jurídico-dogmático permite construir
um sistema coerente de conceitos aplicáveis à prova digital automóvel (Pedro et al., 2023,
pp. 123–125).

Particular atenção é dedicada à responsabilidade civil em automóveis autónomos (Alcaide, 2021,
pp. 89–92; Moreira da Silva, 2022, pp. 15–22), refletindo a evolução tecnológica analisada
na Secção 2.1. A compreensão dos desafios jurídicos associados à inteligência artificial e
aos veículos autónomos fornece enquadramento essencial para a análise forense digital neste
domínio (Moreira da Silva, 2024, pp. 23-26). Como sublinha Moreira da Silva (2022, p. 9),
a autonomia decisória dos sistemas embarcados impõe uma reconfiguração dos pressupostos
clássicos de imputação de culpa, exigindo novas formas de articulação entre risco tecnológico e
responsabilidade jurídica.

A análise segue uma abordagem hermenêutica que reconhece a necessidade de interpretar
textos legais à luz das realidades tecnológicas contemporâneas não antecipadas pelo legislador
(Varela, 2017, pp. 234–236). Este processo envolve a identificação, categorização e interpretação
sistemática das normas aplicáveis, reconhecendo as especificidades do contexto digital (Marcelino,
2013, pp. 89–92).
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3.2.2 Análise Jurisprudencial Comparada

Dada a escassez de jurisprudência portuguesa específica, adota-se uma abordagem comparativa
em três níveis distintos mas complementares. A nível nacional, procede-se à análise de casos
análogos envolvendo prova digital, estabelecendo paralelos aplicáveis aos dados automóveis
(Freitas, 2021, pp. 345–348). A questão da prova digital no processo judicial assume relevância,
considerando as especificidades técnicas e jurídicas da evidência eletrónica (Meireles, 2023,
pp. 145-148).

A nível europeu, examina-se o acquis communautaire3, particularmente RGPD e regulamentos
automóveis, identificando requisitos harmonizados (Voigt & Bussche, 2017, pp. 123–126). Esta
harmonização cria um quadro comum que facilita a cooperação transfronteiriça, mas também
impõe constrangimentos que devem ser considerados no desenvolvimento de soluções nacionais
(Costantino et al., 2022, pp. 10–24).

A nível internacional, estuda-se jurisdições pioneiras, extraindo lições aplicáveis ao contexto
português (Evans et al., 2021, pp. 67–70). Esta análise comparativa identifica boas práticas e
lições aprendidas que podem informar o desenvolvimento de soluções adaptadas às especificidades
nacionais.

3.2.3 Integração de Soft Law e Standards

Reconhecendo a importância dos standards técnicos identificados na Secção 2.2.2 (ISO/IEC
27037, ISO/SAE 21434), a metodologia integra análise de soft law e orientações técnicas
(European Data Protection Board, 2020, pp. 12–15). Esta abordagem responde à necessidade de
operacionalizar normas abstratas em procedimentos forenses concretos. Meireles (2023, p. 87)
destaca que as orientações técnicas sobre cadeia de custódia e integridade dos dados digitais, têm
sido decisivas na admissibilidade da prova em tribunais superiores.

A natureza eletrónica dos dados OBD-II levanta questões fundamentais sobre o conceito jurídico
de documento eletrónico, seu suporte e formato (Andrade, 2021, pp. 1123–1126). A análise dos
vícios de vontade e erros nas declarações emitidas por agentes eletrónicos oferece perspetivas
relevantes para compreender a fiabilidade e valor probatório dos dados gerados automaticamente
(Andrade, 2023, pp. 753–771). Estes instrumentos, embora não juridicamente vinculativos,
influenciam significativamente a interpretação e aplicação das normas formais (Voigt & Bussche,
2017, pp. 234–237).

3.3 Metodologia de Desenvolvimento Técnico
Esta secção apresenta a abordagem sistemática adoptada para o desenvolvimento da ferramenta
forense, desde a engenharia de requisitos até à implementação. Detalha-se como os requisitos
técnicos derivam das necessidades jurídicas identificadas e dos standards forenses internacionais,
assegurando que a solução desenvolvida satisfaz simultaneamente critérios de robustez técnica e
admissibilidade judicial.

3 O acquis communautaire é o conjunto de direitos, obrigações e objetivos comuns que vinculam todos os
Estados-Membros no âmbito da União Europeia.
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3.3.1 Engenharia de Requisitos
O desenvolvimento técnico responde diretamente à "carência de ferramentas práticas" identificada
na literatura. Os requisitos derivam da triangulação entre necessidades identificadas na análise
jurídica (admissibilidade, cadeia de custódia), limitações técnicas dos sistemas OBD-II analisadas
na Secção 2.1.2, e standards forenses internacionais, particularmente a ISO/IEC 27037:2012
(International Organization for Standardization & International Electrotechnical Commission,
2012).

Os requisitos funcionais prioritários foram estabelecidos seguindo uma abordagem sistemática
(Lopes, 2017, pp. 67–70). Estes incluem a comunicação com interface OBD-II standard,
a extração não-invasiva preservando integridade dos dados originais, a implementação de
mecanismos criptográficos de validação, e a geração de relatórios forenses estruturados. Cada
requisito é especificado com critérios de aceitação mensuráveis que permitem validação objetiva
(Johansen, 2020, pp. 123–125).

Os requisitos não-funcionais abordam características de qualidade essenciais para aceitação
judicial da ferramenta, incluindo fiabilidade, rastreabilidade, segurança e usabilidade (Casey,
2011, pp. 456–459). A priorização segue o método Must have, Should have, Could have, Won’t
have (MoSCoW)4, permitindo a gestão do âmbito e recursos disponíveis (Kamidi & Mishra,
2025, pp. 12–17).

3.3.2 Arquitetura e Design
A conceção arquitetural emergiu da necessidade de conciliar requisitos forenses rigorosos
com praticabilidade operacional. O processo iniciou-se com a identificação dos princípios
fundamentais que deveriam orientar todas as decisões arquiteturais subsequentes, nomeadamente
a preservação da integridade da prova digital e a manutenção da cadeia de custódia (Casey, 2011,
pp. 678–681).

A arquitetura privilegia modularidade e separação de responsabilidades, facilitando futuras
extensões para EDR e outros sistemas (Matheus & Königseder, 2021a, pp. 234–237). A
estruturação em camadas isola requisitos forenses críticos de especificidades de implementação.
A camada de comunicação providencia abstração do protocolo OBD-II. A camada forense
assegura preservação de integridade e cadeia de custódia. A camada de apresentação oferece
interface simplificada para utilizadores não-técnicos.

O processo de conceção considerou três dimensões críticas: a dimensão forense com mecanismos
robustos de preservação e validação de evidências, a dimensão de usabilidade com abstrações que
minimizem erros procedimentais, e a dimensão de adaptabilidade com capacidade de acomodar
futuros requisitos (Buscemi et al., 2023, pp. 1450–1453).

3.3.3 Metodologia de Desenvolvimento
Adota-se metodologia ágil adaptada ao contexto académico individual, com sprints5 de duas
semanas e prototipagem iterativa (Zangana & Omar, 2024, pp. 23–26). Esta abordagem permite
flexibilidade para incorporar insights emergentes da investigação jurídica e resultados dos testes
técnicos, mantendo simultaneamente rigor e sistematicidade (Rich & Aiken, 2024, pp. 145–148).

4 Must have (críticas), Should have (importantes), Could have (desejáveis) e Won’t have this time (diferidas).
5 Ciclos de desenvolvimento com duração fixa, adaptados ao contexto de investigação individual.
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A documentação técnica é desenvolvida incrementalmente seguindo o princípio de "documen-
tation as code", assegurando que permanece sincronizada com o código e reflete fielmente a
implementação atual (Kamidi & Mishra, 2025, pp. 3–13). Andrade (2021, p. 14) sublinha a
importância de distinguir entre o suporte e formato como elementos essenciais para a validade
do documento eletrónico, princípio aplicado na estruturação da documentação forense.

A prototipagem iterativa permite validação precoce e frequente de conceitos e funcionalidades
através de testes automatizados e simulações (Li, 2022, pp. 9–29). O ciclo mantém os princípios
fundamentais de transparência, inspeção e adaptação característicos, das metodologias ágeis
(Johansen, 2020, pp. 234–236).

3.4 Protocolo de Validação
A validação constitui elemento crítico para estabelecer a fiabilidade e credibilidade de qualquer
ferramenta forense. Esta secção apresenta os testes efetivamente realizados com simuladores
OBD-II, justifica as limitações da validação empírica no contexto desta investigação, e documenta
o protocolo completo desenvolvido para orientar futuras validações com automóveis reais.

3.4.1 Justificação das Limitações de Validação
Reconhecendo a crítica identificada sobre "validação empírica insuficiente" nos estudos existentes
(Secção 2.4), importa justificar porque a presente investigação adota abordagem similar. Esta
aparente contradição fundamenta-se em três considerações pragmáticas incontornáveis.

Primeiro, esta investigação constitui uma fase exploratória que estabelece fundamentos metodoló-
gicos para validações futuras mais extensivas. O desenvolvimento de protocolos e instrumentos
de validação, mesmo sem implementação completa, representa contribuição metodológica subs-
tantiva. Segundo, testes com automóveis reais requerem aprovação ética institucional e seguros
de responsabilidade específicos não disponíveis no contexto atual da investigação. Terceiro,
validação empírica completa requereria acesso a múltiplos automóveis de diferentes marcas e
participantes voluntários, recursos que ultrapassam o âmbito de uma investigação académica
individual.

3.4.2 Validação Realizada
A validação técnica executada, embora limitada a ambiente controlado, seguiu procedimentos
rigorosos para assegurar a correção funcional da ferramenta. Realizaram-se testes unitários
alcançando cobertura de 85% do código, assegurando que os componentes individuais funcionam
conforme especificado. Implementou-se simulação de cenários OBD-II diversos, incluindo
diferentes tipos de DTCs, variações de PIDs e condições de erro (Lopes, 2017, pp. 34–57).

A validação de mecanismos criptográficos seguiu as orientações estabelecidas para preservação
de evidências digitais (Casey, 2011, pp. 790–803). Testou-se a integridade dos hashes SHA-256
em diferentes condições, a resistência a alterações dos dados, e a rastreabilidade completa
através da cadeia de custódia digital implementada. Os procedimentos seguidos encontram-se
sistematizados na checklist de validação de integridade (Apêndice B).
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3.4.3 Protocolo para Validação Futura
Desenvolveu-se protocolo completo e detalhado para orientar futuras fases de validação com
automóveis e participantes reais. O protocolo prevê amostra de 10-15 veículos de marcas diversas,
assegurando representatividade do parque automóvel português (Aguiar, 2016, pp. 23–36). As
sessões de recolha, com duração prevista de 30-45 minutos, serão integralmente documentadas
através de formulários estruturados e gravações vídeo quando consentido.

Estabeleceram-se métricas quantitativas de desempenho, incluindo tempo de extração, taxa de
sucesso na comunicação OBD-II, completude dos dados extraídos, e comparação com ferramentas
comerciais de referência (Evans et al., 2021, pp. 34–37). O protocolo inclui ainda procedimentos
para a gestão de incidentes durante os testes e salvaguarda dos dados recolhidos.

A checklist de validação de integridade (Apêndice B) operacionaliza estes requisitos, fornecendo
um instrumento estruturado para assegurar a conformidade com os standards forenses ISO/IEC
27037:2012 em todas as fases do processo de recolha e análise de dados automóveis.

Este protocolo constitui contribuição metodológica relevante para futuras investigações, endere-
çando sistematicamente as limitações identificadas na literatura (Setiadji et al., 2025, pp. 7–11). A
documentação detalhada, permite replicação e adaptação por outros investigadores, contribuindo
para a uniformização de procedimentos de validação neste domínio emergente.

3.5 Framework Ético
Esta secção apresenta o enquadramento ético desenvolvido para salvaguardar os direitos funda-
mentais na recolha e tratamento de dados automóveis. Embora não implementado empiricamente
nesta fase, o framework estabelece procedimentos detalhados de consentimento informado,
medidas técnicas de proteção de dados e salvaguardas contra utilização indevida, constituindo
referência para futuras investigações neste domínio.

3.5.1 Resposta às Lacunas Éticas Identificadas
O desenvolvimento do framework ético responde diretamente à "ausência de orientações
específicas sobre equilíbrio entre investigação forense e privacidade" identificada na Secção 2.4.
Embora não implementado empiricamente devido às limitações já explicitadas, o framework
estabelece salvaguardas necessárias e procedimentos detalhados para futuras investigações que
envolvam dados pessoais.

A conceção do framework fundamenta-se nos princípios estabelecidos pelo RGPD e nas
orientações éticas para investigação científica (Voigt & Bussche, 2017, pp. 345–348). Particular
atenção foi dedicada às especificidades dos dados automóveis, que podem conter informação
potencialmente identificadora através de padrões de condução, localizações frequentes e horários
de utilização (Zuboff, 2019, pp. 234–237).

3.5.2 Instrumentos Desenvolvidos
Desenvolveram-se três instrumentos principais que operacionalizam os princípios éticos iden-
tificados. O protocolo de consentimento informado (Apêndice A) foi elaborado em estrita
conformidade com o artigo 7.º do RGPD, implementando consentimento granular e explicitação
detalhada de todos os direitos do titular dos dados (Fonseca Teixeira, 2018, pp. 48–51). O
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formulário utiliza linguagem clara e acessível, evitando jargão técnico que possa comprometer a
compreensão pelos participantes.

Adicionalmente, desenvolveu-se uma checklist de validação de integridade (Apêndice B) que
sistematiza os procedimentos críticos para garantir a admissibilidade judicial dos dados recolhidos,
integrando requisitos técnicos e forenses numa ferramenta operacional acessível.

As medidas técnicas de proteção seguem o princípio de privacy by design (Cavoukian, 2009,
pp. 1–5). Implementou-se protocolo de pseudonimização6 bifásica que separa identidade de
dados técnicos em bases de dados distintas. A encriptação AES-256 é aplicada a todos os
dados em repouso e em trânsito. O sistema de logging completo regista todos os acessos com
timestamps e identificação do utilizador (Si, 2023, pp. 4–6).

Os procedimentos de gestão de incidentes foram desenvolvidos conforme artigos 33.º e 34.º do
RGPD, estabelecendo fluxogramas claros para notificação às autoridades competentes e aos
titulares dos dados em caso de violação (Oliveira, 2023, paras. 3–5). Define-se janela temporal
de 72 horas para notificação e medidas de mitigação imediatas.

3.5.3 Tensões Éticas e Salvaguardas
O framework reconhece e endereça tensões entre objetivos legítimos de investigação forense
e direitos fundamentais à privacidade e proteção de dados. Reconhecem-se explicitamente as
limitações técnicas na anonimização completa de dados automóveis, dado que a combinação de
múltiplos pontos de dados pode permitir reidentificação (Garcia, 2014, pp. 10–12).

Estabeleceram-se salvaguardas robustas contra utilização dual da tecnologia desenvolvida.
Implementaram-se restrições técnicas ao nível do código que impedem utilização para vigilância
não autorizada. Os requisitos de autenticação multifator e audit trails completos asseguram
rastreabilidade de todas as operações (Fossa, 2023, pp. 89–92).

3.6 Síntese e Articulação Metodológica
A metodologia desenvolvida constitui resposta estruturada e coerente às lacunas identificadas no
Capítulo 2. A abordagem interdisciplinar adoptada permite superar a fragmentação disciplinar
característica da literatura existente, integrando dimensões técnicas, jurídicas e éticas numa
framework unificada.

O desenvolvimento de protocolos e instrumentos, mesmo sem validação empírica completa,
estabelece fundamentos metodológicos sólidos para investigações futuras. A documentação
detalhada de todos os procedimentos, desde requisitos técnicos até salvaguardas éticas, representa
contribuição metodológica substantiva ao campo emergente da análise forense digital automóvel.

Os diagramas e fluxogramas desenvolvidos com a ferramenta Mermaid7 garantem transparência
e reprodutibilidade da documentação técnica. Esta escolha tecnológica permite que outros
investigadores possam facilmente adaptar e estender os instrumentos desenvolvidos.

6 é um procedimento de anonimização, através do qual, os campos de informações de dados pessoais que
permitiriam a identificação de um indivíduo são substituídos por um identificador artificial, ou pseudónimo.
(Wikipédia, a enciclopédia livre, 2024)

7 Disponível em https://mermaid.js.org/
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Esta abordagem metodológica, embora com limitações reconhecidas e justificadas, avança
significativamente o estado da arte ao propor soluções concretas e operacionalizáveis para os
desafios identificados na análise forense digital automóvel. Particular atenção foi dedicada ao
contexto jurídico português e aos requisitos éticos aplicáveis, colmatando lacunas específicas
identificadas na literatura nacional e internacional.
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Capítulo 4

Perspetiva Jurídico

O enquadramento jurídico da análise forense digital aplicada a automóveis constitui um domínio
complexo que exige a articulação de múltiplos níveis normativos e a interpretação evolutiva
de institutos jurídicos tradicionais face aos desafios impostos pela digitalização automóvel.
A evolução tecnológica dos automóveis modernos confronta o ordenamento jurídico com
questões fundamentais sobre a admissibilidade de novas formas de prova, a determinação de
responsabilidades em contextos de maior automação e a proteção de direitos fundamentais num
ambiente de recolha extensiva de dados (Casey, 2011, pp. 345–348).

O presente capítulo procede a uma análise sistemática e detalhada do quadro jurídico aplicável,
operacionalizando a metodologia de investigação jurídica delineada na Secção 3.2 através de
análise doutrinal e normativa (3.2.1), análise jurisprudencial comparada (3.2.2) e integração
de soft law (3.2.3). Esta abordagem responde diretamente às lacunas identificadas na Tabela
3.1, particularmente a ausência de jurisprudência consolidada sobre dados OBD-II no contexto
português.

A análise demonstra como cada elemento normativo se correlaciona especificamente com
parâmetros técnicos extraídos através da interface OBD-II, estabelecendo uma ponte operacional
entre o direito e a tecnologia no contexto do sistema jurídico português. Cada secção evidencia
como os requisitos técnicos identificados no protocolo de validação (Secção 3.4) possuem
implicações jurídicas determinantes para a admissibilidade e valor probatório dos dados digitais
automóveis.

4.1 Quadro Normativo Multinível

A utilização de dados digitais automóveis como meio de prova opera num contexto jurídico
complexo que articula diferentes níveis normativos - nacional, europeu e internacional. Esta
secção analisa sistematicamente este quadro regulamentar, demonstrando como cada nível
normativo contribui para a construção de um regime jurídico aplicável aos dados OBD-II, desde
a legislação civil e processual portuguesa até às normas técnicas internacionais que estabelecem
standards de qualidade e fiabilidade.

21



4.1.1 Legislação Nacional - Aplicação Específica aos Dados OBD-II
No quadro normativo nacional sobre responsabilidade civil extracontratual, o ordenamento
jurídico português estabelece no artigo 483.º, n.º 1, do Código Civil (CC), aprovado pelo
Decreto-Lei n.º 47344/66, de 25 de novembro (com as alterações subsequentes), o princípio
fundamental da responsabilidade civil: "Aquele que, com dolo ou mera culpa, violar ilicitamente
o direito de outrem ou qualquer disposição legal destinada a proteger interesses alheios fica
obrigado a indemnizar o lesado pelos danos resultantes da automóvel".

Como sublinha Leitão (2022, p. 312), "a culpa pode ser inferida de comportamentos objetivamente
perigosos, sendo a prova técnica um elemento cada vez mais relevante na apreciação judicial".
Esta relevância da prova técnica materializa-se de forma paradigmática nos dados extraídos
através da interface OBD-II, que permitem uma análise objetiva e quantificada do comportamento
do condutor e do estado do veículo.

A determinação do elemento "dolo ou mera culpa" através de dados OBD-II requer análise técnica
pormenorizada. A análise conjugada dos PIDs 0x0C (RPM do motor), 0x0D (velocidade do
automóvel) e 0x49 (posição do pedal do acelerador) pode revelar padrões de condução indicativos
de negligência ou dolo eventual. Segundo o manual técnico da Robert Bosch GmbH (2018,
pp. 123–126), variações bruscas e repetidas nestes parâmetros, particularmente quando o PID
0x0C regista valores superiores a 4000 RPM de forma consistente em zona urbana, conjugado
com acelerações súbitas (PID 0x49 > 80% em menos de 500ms), configuram condução agressiva
incompatível com o dever objetivo de cuidado. A Tabela 4.1 sistematiza a correlação entre
os elementos constitutivos do artigo 483.º do CC e os respetivos parâmetros técnicos OBD-II
aplicáveis à demonstração de cada pressuposto.

Tabela 4.1: Correlação entre Elementos do Art. 483.º CC e Parâmetros OBD-II

Elemento Norma-
tivo

Dados OBD-II e Valores de Refe-
rência

Interpretação Jurídica

Facto voluntário PID 0x49 (acelerador) > 0%; PID
0x15 (ignição ON)

Demonstração de controlo ativo
do veículo

Ilicitude (velocidade) PID 0x0D > limite CEst + 10% Violação objetiva do art. 27.º
CEst

Culpa grave PID 0x0D > limite + 50% por t>10s Violação consciente e continu-
ada

Dolo eventual Manutenção velocidade excessiva
após DTC travagem

Aceitação do risco criado

Nexo causal Sequência temporal PIDs com preci-
são 100ms

Relação direta ação-dano

O elemento da ilicitude, enquanto contrariedade ao direito, encontra correspondência direta na
comparação entre os dados registados e as normas do Código da Estrada (CEst), aprovado pelo
Decreto-Lei n.º 114/94, de 3 de maio (alterado e republicado pelo Decreto-Lei n.º 102-B/2020, de
9 de dezembro). A violação do artigo 27.º do CEst (limites de velocidade) pode ser objetivamente
demonstrada através do PID 0x0D, devendo contudo considerar-se a margem de erro técnica dos
sensores OBD-II, que segundo a norma SAE J1979 é de aproximadamente ±2,5% (Lopes, 2017,
pp. 67–70).
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O Decreto Regulamentar n.º 22-A/98, de 1 de outubro (alterado pelo Decreto Regulamentar n.º
41/2002, de 20 de agosto), que aprova o Regulamento de Sinalização do Trânsito, estabelece
as normas técnicas de sinalização fundamentais para a interpretação dos dados automóveis em
contexto de infração. A correlação entre dados de velocidade e travagem com a sinalização
existente permite determinar objetivamente violações às regras de circulação.

O regime especial de responsabilidade objetiva, estabelecido no artigo 503.º do CC, assume
particular relevância quando analisado através de dados técnicos. Como refere Varela (2017,
pp. 234–236), os "riscos próprios do veículo" incluem não apenas os perigos inerentes à circulação,
mas também as anomalias técnicas que possam contribuir para a ocorrência de acidentes.

Moreira da Silva (2024, pp. 15-18) desenvolve uma análise aprofundada desta dicotomia,
demonstrando que o regime de responsabilidade objetiva assenta no reconhecimento do automóvel
como "coisa perigosa" que justifica uma imputação de responsabilidade independente de culpa.
A autora sublinha que esta responsabilidade pelo risco não é ilimitada, podendo ser afastada ou
atenuada quando se verifique concurso de culpa do lesado ou causa de força maior.

A análise dos DTC armazenados na memória do automóvel permite distinguir objetivamente entre
riscos inerentes ao automóvel e negligência na manutenção. A presença de códigos como P0171
(mistura pobre no sistema de combustível) ou P0300 (falha de ignição aleatória) registados antes
do acidente, especialmente quando conjugados com o histórico de manutenção acessível através
do modo 09 do OBD-II, pode demonstrar que o automóvel apresentava anomalias conhecidas ou
cognoscíveis pelo condutor.

A evolução para automóveis autónomos e semi-autónomos, introduz complexidades adicionais a
este regime dual. Moreira da Silva (2022, pp. 12-15) e Alcaide (2021, pp. 89-92) convergem
na análise de que os sistemas de condução autónoma desafiam a dicotomia tradicional entre
responsabilidade pelo risco e por culpa, exigindo uma reconfiguração dos pressupostos clássicos.
Quando sistemas autónomos ou semi-autónomos intervêm na condução, os dados registados
tornam-se essenciais para determinar se o acidente resulta de erro humano, falha técnica ou de
uma complexa interação entre ambos. Alcaide (2021, pp. 134-137) propõe inclusive um regime
específico de responsabilidade para automóveis autónomos que considere as particularidades da
inteligência artificial e a distribuição de riscos entre fabricante, proprietário e utilizador.

Paixão (2022, pp. 211–213) argumenta que "a direção efetiva do automóvel pode ser demonstrada
tecnicamente através dos dados OBD-II", nomeadamente através da conjugação de parâmetros
como o estado da ignição, a posição da chave (quando disponível via CAN estendido) e os
registos de autenticação do sistema de imobilização.

4.1.2 Regulamentação da União Europeia
Aplicação do RGPD aos Dados OBD-II

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à
livre circulação desses dados e que revoga a Diretiva 95/46/CE (RGPD), estabelece o regime
aplicável ao tratamento de dados pessoais, incluindo os gerados pelos sistemas automóveis.

A qualificação dos dados OBD-II como dados pessoais depende da sua capacidade de identificar,
direta ou indiretamente, uma pessoa singular (artigo 4.º, n.º 1, RGPD). Como sublinham Voigt e
Bussche (2017, p. 123), o Vehicle Identification Number (VIN), acessível através do modo 09 do
OBD-II, constitui inequivocamente um identificador que permite, quando cruzado com as bases
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de dados de registo automóvel, a identificação do proprietário do veículo. A Figura 4.1 ilustra
o processo de aplicação do RGPD ao tratamento de dados automóveis, identificando as cinco
fases sequenciais desde a recolha até à eliminação, incluindo as bases de licitude aplicáveis e os
direitos dos titulares.

Figura 4.1: Fluxograma do processo de aplicação do RGPD a dados automóveis.

As Diretrizes 01/2020 do Comité Europeu para a Proteção de Dados sobre o tratamento de dados
pessoais no contexto de veículos conectados e aplicações relacionadas com mobilidade (versão
2.0, adotada em 9 de março de 2021) estabelecem orientações detalhadas sobre as bases de
licitude aplicáveis, os requisitos de consentimento e as salvaguardas necessárias para o tratamento
destes dados.

A Lei n.º 58/2019, de 8 de agosto, que assegura a execução, na ordem jurídica nacional, do
Regulamento (UE) 2016/679, estabelece disposições complementares relevantes para o tratamento
de dados automóveis, incluindo o regime sancionatório e as competências da Comissão Nacional
de Proteção de Dados.

A base de licitude para o tratamento de dados OBD-II em contexto forense encontra-se no
artigo 6.º, n.º 1, alínea f) do RGPD - interesse legítimo. Como alertam Voigt e Bussche (2017,
pp. 234–237), este interesse deve ser objeto de ponderação documentada face aos direitos e
liberdades fundamentais do titular dos dados. Esta ponderação deve considerar: (i) a gravidade
do acidente e suas consequências; (ii) a necessidade e proporcionalidade da extração; (iii) as
medidas de minimização implementadas.

O princípio da minimização de dados (artigo 5.º, n.º 1, alínea c) do RGPD) impõe limitações
específicas à extração de dados OBD-II:

i) Dados críticos para investigação: PIDs relativos à dinâmica do veículo (0x0C, 0x0D,
0x47, 0x49) e DTCs ativos - extraíveis com base no interesse legítimo;

ii) Dados contextuais: Temperaturas, pressões, estado de sistemas auxiliares - requerem
justificação específica;

iii) Dados identificativos: VIN, registos GPS (quando disponíveis), histórico completo -
apenas com autorização judicial ou consentimento expresso.

O Regulamento Delegado (UE) 2022/545, que complementa o Regulamento (UE) 2019/2144
do Parlamento Europeu e do Conselho mediante o estabelecimento de normas pormenorizadas
relativas aos procedimentos de ensaio e aos requisitos técnicos específicos para a homologação
de tipo dos veículos a motor no que respeita ao seu registador de dados de incidentes e para
a homologação de tipo de tais sistemas como unidades técnicas independentes e que altera o
anexo II do referido Regulamento, estabelece requisitos específicos para os Event Data Recorders
(EDR) em veículos ligeiros.
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Complementarmente, o Regulamento Delegado (UE) 2024/2220 da Comissão, de 26 de julho de
2024, que complementa o Regulamento (UE) 2019/2144 do Parlamento Europeu e do Conselho
mediante o estabelecimento de regras pormenorizadas relativas aos procedimentos de ensaio
e aos requisitos técnicos específicos para a homologação de tipo de veículos pesados no que
respeita ao seu registador de dados de incidentes e para a homologação de tipo de tais sistemas
como unidades técnicas independentes e que altera o anexo II do referido Regulamento, estende
estas obrigações aos veículos pesados.

Estes regulamentos criam um regime distinto do aplicável aos dados OBD-II. Enquanto os EDR
são especificamente concebidos para registar dados relacionados com eventos de colisão, com
parâmetros e períodos de retenção legalmente definidos (5 segundos anteriores ao evento e 250
milissegundos posteriores), os dados OBD-II são primariamente orientados para diagnóstico e
manutenção (Costantino et al., 2022, pp. 3–4).

Esta distinção tem implicações jurídicas significativas. Os dados EDR, por estarem legalmente
regulados quanto aos parâmetros a registar (velocidade, estado de travagem, posição do acelerador),
podem beneficiar de força probatória reforçada. Em contraste, os dados OBD-II, não tendo
regime específico, seguem o regime geral de prova pericial.

4.1.3 Normas Técnicas Internacionais
A norma ISO/IEC 27037:2012 estabelece os princípios fundamentais para a gestão de evidência
digital, sendo diretamente aplicável aos dados OBD-II. Como sublinha Casey (2011, pp. 345–348),
esta norma define quatro princípios essenciais: auditabilidade, repetibilidade, reprodutibilidade e
justificação.

A aplicação destes princípios à extração de dados OBD-II requer protocolo específico. Na fase
de identificação, deve documentar-se não apenas o automóvel e interface utilizada, mas também
condições ambientais (temperatura, tensão da bateria) que possam afetar a comunicação. A fase
de recolha deve implementar verificação de integridade através de Cyclic Redundancy Check
(CRC) para cada trama de dados transmitida. A aplicação prática destes princípios ao contexto
automóvel encontra-se esquematizada na Figura 4.2, que representa as duas fases fundamentais
do processo forense — identificação/recolha e aquisição/preservação — conforme preconizado
pela norma ISO/IEC 27037:2012.

A norma ISO/IEC 17025:2017, estabelece os requisitos gerais para a competência dos laboratórios
de ensaio e calibração, estabelece os critérios para acreditação de laboratórios que realizem
análises forenses de dados automóveis, garantindo a rastreabilidade e reprodutibilidade dos
resultados.

A preservação da integridade exige a utilização de funções hash criptográficas. Como defendem
Meireles (2023, pp. 171–172), "a conjugação de mecanismos de hash SHA-256 com documentação
adequada da cadeia de custódia constitui o standard mínimo para assegurar a admissibilidade
judicial de dados OBD-II".

O Regulamento (UE) n.º 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo à identificação eletrónica e aos serviços de confiança para as transações eletrónicas no
mercado interno e que revoga a Diretiva 1999/93/CE (Regulamento eIDAS), complementa este
requisito ao estabelecer o regime dos carimbos temporais qualificados que, conforme Andrade
(2021, pp. 1164–1165), garantem prova qualificada do momento exato da extração.
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Figura 4.2: Processo forense segundo a ISO/IEC 27037:2012 aplicado a dados automóveis

4.2 Responsabilidade Civil em Acidentes de Viação
A disponibilidade de dados digitais precisos e objetivos extraídos dos sistemas automóveis
tem potencial para transformar fundamentalmente a forma como se estabelecem e provam os
pressupostos da responsabilidade civil em acidentes de viação. Esta secção examina como os
dados OBD-II podem ser utilizados para demonstrar cada um dos elementos constitutivos da
responsabilidade civil, desde o facto voluntário até ao nexo de causalidade, considerando tanto o
regime de responsabilidade por culpa como o regime de responsabilidade objetiva pelo risco.

4.2.1 Pressupostos da Responsabilidade Civil - Demonstração através de
Dados OBD-II

A responsabilidade civil em acidentes de viação assenta em pressupostos específicos cuja
demonstração pode ser significativamente facilitada através de dados digitais automóveis. Como
refere Marcelino (2013, pp. 89–92), a introdução destes meios de prova tem potencial para
revolucionar a forma como os pressupostos clássicos são estabelecidos em juízo. A Figura 4.3
sistematiza a articulação entre os cinco pressupostos da responsabilidade civil estabelecidos no
artigo 483.º do CC e os dados OBD-II relevantes para a demonstração objetiva de cada elemento,
evidenciando o contributo específico dos parâmetros técnicos para o ónus probatório da obrigação
de indemnizar.

O facto voluntário do agente, tradicionalmente demonstrado através de testemunhos, pode agora
ser estabelecido objetivamente. A análise do PID 0x49 (posição do pedal do acelerador) com
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Figura 4.3: Pressupostos da responsabilidade civil e contributo dos dados OBD-II

resolução temporal permite identificar não apenas a ação, mas também o padrão de pressão.
Valores que demonstrem variações superiores a 50% em intervalos inferiores a 200ms podem
indicar reações bruscas incompatíveis com condução defensiva.

Como sublinha Moreira da Silva (2024, pp. 8-10), a análise dos pressupostos da responsabilidade
civil em acidentes de viação deve considerar não apenas o comportamento do condutor, mas
também os riscos inerentes ao próprio veículo enquanto fonte de perigo. A autora destaca
que a evolução tecnológica dos automóveis modernos, com sistemas de assistência à condução
cada vez mais complexos, introduz novos desafios na determinação da causalidade e da culpa,
especialmente quando múltiplos fatores - humanos e técnicos - contribuem para o acidente.

A culpa, enquanto juízo de censura sobre a conduta, beneficia da análise objetiva dos tempos de
reação. Segundo Green (2000), o tempo de reação normal varia entre 0,7 e 1,2 segundos. Dados
OBD-II que demonstrem ausência de qualquer reação (libertação do acelerador ou ativação dos
travões) por período superior a 1,5 segundos após o surgimento de perigo podem constituir prova
objetiva de negligência.

4.2.2 Nexo de Causalidade e Ónus da Prova
O estabelecimento do nexo de causalidade entre o facto e o dano constitui frequentemente o
aspeto mais complexo na determinação da responsabilidade. Como sublinha Varela (2017,
pp. 456–458), a teoria da causalidade adequada exige que o facto seja, em abstrato, adequado a
produzir o dano segundo o curso normal das coisas.

Os dados OBD-II permitem reconstituição temporal precisa dos eventos. A sequência de dados
com timestamp permite estabelecer, por exemplo: T-3000ms: velocidade 90 km/h (PID 0x0D)
em zona de 50 km/h; T-1500ms: manutenção da velocidade sem redução; T-500ms: tentativa
tardia de travagem (PID 0x47); T=0: impacto. Esta sequência demonstra não apenas a violação
normativa, mas também a adequação causal entre o excesso de velocidade e a incapacidade de
evitar a colisão.

Nos termos do artigo 342.º, n.º 1, do CC, incumbe ao lesado a prova dos factos constitutivos do
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direito que invoca, incluindo o nexo de causalidade entre o facto danoso e o prejuízo sofrido.
Esta exigência foi reafirmada pelo SRJ Acórdão (Proc. 589/14.7T8PVZ.P1.S1) de 27 de junho
de 2019 "compete ao lesado provar os factos constitutivos do direito que invoca, incluindo o nexo
de causalidade".

A introdução de dados digitais objetivos, como os provenientes do sistema OBD-II, pode
contribuir para a concretização desse ónus probatório, ao fornecer registos técnicos fiáveis sobre
parâmetros relevantes do veículo (velocidade, travagem, aceleração, entre outros). Embora tais
dados não substituam a prova pericial ou testemunhal, podem constituir elementos probatórios
complementares, suscetíveis de validação técnica e jurídica, nos termos dos artigos 414.º e 417.º
do CPC. A sua admissibilidade depende, contudo, da integridade dos registos, da cadeia de
custódia digital e da conformidade com os princípios da prova legal e livre apreciação pelo
julgador.

4.2.3 Concurso de Culpas e Comparticipação
O regime do concurso de culpas, previsto nos artigos 570.º e 571.º do CC, ganha nova dimensão
com a disponibilidade de dados técnicos precisos. A determinação objetiva da contribuição de
cada interveniente, tradicionalmente baseada em presunções e testemunhos, pode agora apoiar-se
em dados quantificados.

Moreira da Silva (2024, pp. 22–26) sublinha que "a determinação da medida de cada contribuição
é fundamental para a repartição equitativa das responsabilidades". Os dados OBD-II de múltiplos
veículos envolvidos, quando disponíveis, permitem estabelecer com precisão o comportamento
de cada condutor e a sua contribuição causal para o resultado.

Moreira da Silva (2024, pp. 28-31) analisa especificamente situações onde o comportamento do
lesado contribui decisivamente para o agravamento dos danos, defendendo que os dados objetivos
dos sistemas automóveis permitem uma graduação mais rigorosa dessa contribuição. A autora
destaca que a não utilização de sistemas de segurança ou a condução em condições inadequadas
podem ser objetivamente demonstradas através destes dados, superando as dificuldades probatórias
tradicionais.

4.2.4 Desafios Futuros: Veículos Autónomos e Inteligência Artificial
A transição para veículos com diferentes níveis de automação introduz desafios fundamentais
ao regime tradicional de responsabilidade civil. Moreira da Silva (2022, pp. 45-48) identifica
três questões centrais: (i) a determinação do responsável quando o controlo é partilhado entre
humano e máquina; (ii) a aplicabilidade do conceito de culpa a decisões algorítmicas; (iii) a
adequação do regime de responsabilidade objetiva a sistemas com capacidade de aprendizagem
autónoma.

Alcaide (2021, pp. 156-162) propõe uma abordagem inovadora baseada na criação de um fundo
de compensação específico para acidentes envolvendo automóveis autónomos, complementado
por um regime de responsabilidade objetiva agravada do fabricante. Esta proposta, embora
não consensual, reconhece a inadequação dos paradigmas tradicionais face à complexidade dos
sistemas autónomos modernos.

A utilização de dados OBD-II e EDR assume importância crítica neste contexto, como sublinham
Moreira da Silva (2022, pp. 32-35) e Alcaide (2021, pp. 203-207), pois permite distinguir entre
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decisões do sistema autónomo, intervenções do condutor e eventuais falhas técnicas, elementos
essenciais para a correta imputação de responsabilidades.

4.3 Admissibilidade de Provas Digitais
A valoração judicial de dados digitais automóveis requer não apenas a sua obtenção técnica
adequada, mas também o cumprimento de requisitos processuais específicos que garantam a sua
admissibilidade e força probatória. Esta secção analisa o regime processual português aplicável
à prova digital, os critérios de validação e integridade exigidos, e a força probatória que pode
ser atribuída aos dados OBD-II no contexto do sistema de livre apreciação da prova vigente no
ordenamento jurídico nacional.

4.3.1 Regime Processual Civil Português
O Código de Processo Civil (CPC), aprovado pela Lei Lei n.º 41/2013, de 26 de junho (com
as alterações introduzidas até à Lei n.º 117/2019, de 13 de setembro), estabelece o quadro
para a admissibilidade de provas digitais automóveis. O artigo 411.º consagra o princípio
da admissibilidade de todos os meios de prova não proibidos por lei, criando abertura para a
utilização de dados OBD-II. Como refere Freitas (2021, pp. 234–236), esta abertura do sistema
probatório português representa vantagem significativa para a integração de novas tecnologias no
processo judicial.

A prova pericial, regulada nos artigos 467.º a 489.º do CPC, assume particular relevância. O artigo
467.º determina que "a prova pericial tem lugar quando a perceção ou apreciação dos factos exige
especiais conhecimentos técnicos, científicos ou artísticos". A extração e interpretação de dados
OBD-II enquadra-se claramente nesta previsão, justificando o recurso a peritos especializados.

No processo penal, o Código de Processo Penal (CPP), aprovado pelo Decreto-Lei n.º 78/87, de
17 de fevereiro (com as alterações subsequentes), estabelece nos artigos 152.º a 158.º e 350.º
o regime da perícia, exigindo a definição do objeto e dos quesitos pelo despacho que ordena a
diligência, e a elaboração de relatório fundamentado.

A Tabela 4.2 sintetiza os requisitos processuais essenciais para garantir a admissibilidade de
dados OBD-II em sede judicial, articulando as exigências normativas com as especificidades
técnicas deste meio de prova.

Requisito Aplicação aos Dados OBD-II

Legalidade da obtenção Extração com consentimento ou autorização judicial (art. 417.º
CPC)

Cadeia de custódia Documentação completa com hash SHA-256 (ISO/IEC
27037:2012)

Integridade Carimbo temporal qualificado (Reg. eIDAS, art. 41.º)
Contraditório Acesso aos dados brutos e possibilidade de contra-perícia (art.

3.º CPC)
Valoração Livre apreciação pelo julgador (art. 607.º, n.º 4, CPC)

Tabela 4.2: Requisitos Processuais para Admissibilidade de Dados OBD-II

29



4.3.2 Força Probatória dos Dados OBD-II
A força probatória dos dados OBD-II deve ser analisada no contexto do sistema de livre apreciação
da prova. O Artigo 607.º, n.º 4 do CPC confere ao julgador latitude na valoração, segundo
as regras da experiência e livre convicção. Contudo, como alerta o Tribunal da Relação de
Guimarães no Acórdão (Proc. 412/12.7PBGMR.G1) de 28 de abril de 2016, deve-se "considerar
as limitações técnicas dos sistemas de registo automóvel na valoração da prova". Na realidade
essa liberdade encontra limites técnicos e metodológicos, especialmente quando se trata de prova
digital.

O Tribunal da Relação de Évora, no Acórdão (Proc. 351/23.6JAFAR.E1) de 19 de novembro
de 2024, estabeleceu um princípio relevante ao reconhecer que “o código hash funciona como
impressão digital da prova digital, garantindo que o conteúdo analisado é igual ao conteúdo
original”. Este entendimento reforça a importância dos mecanismos de preservação de integridade
— como funções hash e carimbos temporais qualificados — na valoração probatória de dados
digitais, incluindo os provenientes de sistemas OBD-II.

Assim, a admissibilidade e credibilidade da prova técnica dependem não apenas da sua relevância
factual, mas também da sua conformidade com os requisitos de autenticidade e integridade
previstos na legislação e reconhecidos pela jurisprudência.

A natureza técnica e objetiva dos dados confere-lhes características que podem reforçar a sua força
probatória: precisão das medições, contemporaneidade do registo, e dificuldade de manipulação
quando adequadamente preservados. Contudo, a valoração deve sempre considerar possíveis
limitações técnicas, margem de erro dos sensores, e contexto global da prova produzida.

4.4 Propostas de Aperfeiçoamento do Regime Jurídico
Face às lacunas identificadas na análise precedente, torna-se evidente a necessidade de evolução
do quadro normativo para acompanhar a realidade tecnológica dos automóveis modernos e o
potencial probatório dos seus sistemas digitais. Esta secção apresenta propostas concretas de
lege ferenda para a criação de um regime jurídico específico que regule a extração, preservação
e valoração de dados digitais automóveis, procurando equilibrar as necessidades de eficácia
probatória com a proteção dos direitos fundamentais.

4.4.1 Necessidade de Regulamentação Específica
A análise desenvolvida revela lacunas no ordenamento jurídico português quanto ao tratamento
específico de dados digitais automóveis. Como defendem Paixão (2022, p. 211) e Robert Bosch
GmbH (2018, pp. 123–126), existe necessidade premente de criar normas processuais específicas
para extração, preservação e valoração destes dados.

Proponho a criação de regime jurídico específico através de alteração ao CPC, introduzindo
disposições que contemplem:

a) Qualificação obrigatória de peritos em protocolos OBD-II e análise forense digital;

b) Prazo máximo de 72 horas para extração em acidentes graves, garantindo preservação de
dados voláteis;

c) Protocolo standardizado de documentação incluindo condições ambientais, equipamentos
utilizados e limitações identificadas;
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d) Presunção de veracidade dos dados quando extraídos conforme protocolo, invertendo ónus
de prova da manipulação;

e) Regime de conservação alinhado com prazos prescricionais (3 anos para responsabilidade
extracontratual conforme artigo 498.º CC).

4.4.2 Harmonização com o Regime de Proteção de Dados
A tensão entre necessidades probatórias e proteção de dados pessoais exige solução equilibrada.
Proponho categorização tripartida dos dados automóveis com regimes diferenciados:

i) Dados técnicos puros (temperaturas, pressões): livre utilização para fins forenses;

ii) Dados comportamentais (velocidade, aceleração): sujeitos a teste de proporcionalidade;

iii) Dados identificativos (VIN, localização): apenas com autorização judicial específica.

Esta abordagem permitiria conciliar o interesse público na justiça com os direitos fundamentais dos
titulares dos dados, respondendo às preocupações expressas pelo TC Acórdão n.º 426/2024 (Proc.
62/23), que reafirma a proteção do núcleo essencial dos direitos à privacidade e autodeterminação
informativa, exigindo fundamentação específica para o acesso a dados pessoais sensíveis.

4.5 Síntese do Enquadramento Jurídico
A análise desenvolvida demonstra que o ordenamento jurídico português, embora não contemple
especificamente a prova digital automóvel, fornece bases normativas que, através de interpretação
evolutiva e tecnicamente informada, permitem a utilização de dados OBD-II como meio de prova.
A articulação entre o regime de responsabilidade civil, as normas processuais e o quadro de
proteção de dados cria um ecossistema jurídico complexo mas operacional.

A correlação específica estabelecida entre elementos normativos e parâmetros técnicos OBD-II
oferece aos operadores judiciários orientação prática para utilização desta prova. As lacunas
identificadas, nomeadamente a ausência de regulamentação específica e a limitada jurisprudência,
confirmam a necessidade de evolução legislativa e jurisprudencial neste domínio.

O futuro deste campo jurídico dependerá da capacidade de manter equilíbrio entre inovação
tecnológica, eficácia probatória e proteção de direitos fundamentais, num contexto de crescente
digitalização e automatização dos automóveis.
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Capítulo 5

Perspetiva Técnica

Os automóveis contemporâneos integram dezenas de unidades de controlo eletrónico interligadas
por múltiplos protocolos de comunicação, configurando uma infraestrutura computacional
distribuída que redefine os limites da análise forense automóvel. A transição de sistemas
predominantemente mecânicos para plataformas computacionais distribuídas, documentada por
Beiker (2016, pp. 45-48), criou oportunidades sem precedentes para a recolha de dados forenses,
mas também introduziu desafios técnicos significativos que exigem abordagens especializadas e
metodologias rigorosas.

O presente capítulo materializa o desenvolvimento técnico delineado na Secção 3.3, aplicando
sistematicamente a engenharia de requisitos (3.3.1), a arquitetura modular (3.3.2) e a metodologia
de desenvolvimento iterativo (3.3.3) à análise dos sistemas automóveis modernos. Esta abordagem
técnica responde diretamente às lacunas identificadas na Tabela 3.1, particularmente a "carência
de ferramentas acessíveis"e a "validação empírica insuficiente", fornecendo os fundamentos
técnicos necessários para superar estas limitações.

A análise procede através de uma exploração sistemática da arquitetura dos sistemas automóveis
(5.1), seguida por uma análise detalhada do protocolo OBD-II (5.2) e dos procedimentos de
extração forense (5.3). Cada elemento técnico é examinado não apenas na sua dimensão
operacional, mas também nas suas implicações para a preservação da integridade forense (5.4) e
nos desafios que apresenta (5.5). Importa sublinhar que os parâmetros técnicos aqui analisados
correspondem diretamente aos elementos normativos explorados no Capítulo 4, demonstrando
como requisitos jurídicos de admissibilidade (Secção 4.3) se traduzem em especificações técnicas
concretas.

Os procedimentos de extração e preservação aqui documentados operacionalizam o protocolo
de validação desenvolvido na Secção 3.4, enquanto as vulnerabilidades identificadas informam
diretamente o framework ético estabelecido na Secção 3.5. Esta perspetiva técnica não existe
em isolamento, mas em constante diálogo com as dimensões jurídica e ética, estabelecendo
os fundamentos técnicos necessários para a compreensão da solução desenvolvida e dos seus
constrangimentos operacionais.
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5.1 Arquitetura dos Sistemas Automóveis Modernos

5.1.1 Redes Internas: CAN, LIN, FlexRay e Ethernet Automóvel
A arquitetura de comunicação interna dos automóveis modernos assenta numa hierarquia
complexa de redes especializadas, cada uma otimizada para requisitos específicos de largura de
banda, latência e fiabilidade. A rede CAN8, desenvolvido pela Bosch em 1986 e uniformizado
pela ISO 11898-1:20159, constitui a espinha dorsal da comunicação automóvel, suportando
taxas de transmissão até 1 Mbps no CAN de alta velocidade e 125 kbps no CAN de baixa
velocidade (Buscemi et al., 2023, pp. 1450-1453). Esta rede utiliza um protocolo de arbitragem
não destrutiva10 baseado em prioridades de mensagem, garantindo que mensagens críticas para a
segurança têm precedência sobre comunicações menos urgentes. A Figura 5.1 ilustra a topologia
típica de uma rede CAN automóvel, evidenciando a segregação funcional entre os diferentes
domínios e as respetivas velocidades de transmissão.

Figura 5.1: Diagrama da topologia de rede CAN

A análise forense de redes CAN apresenta desafios únicos derivados da natureza de difusão11 do
protocolo, onde todas as ECUs recebem todas as mensagens, independentemente do destinatário
pretendido. Tironi et al. (2022, pp. 3-5) identificam esta característica como simultaneamente uma
vulnerabilidade de segurança e uma oportunidade forense, permitindo a monitorização passiva
de todas as comunicações através de um único ponto de acesso. A estrutura das mensagens CAN,
limitada a 8 bytes de dados úteis, impõe restrições significativas à quantidade de informação que
pode ser transmitida numa única trama, resultando frequentemente na segmentação de dados
complexos através de múltiplas mensagens.

8 O protocolo CAN foi originalmente desenvolvido pela Robert Bosch GmbH para aplicações automóveis,
permitindo que microcontroladores e dispositivos comuniquem entre si sem necessidade de um computador central
(host).

9 Na nova redação da ISO 11898-1:2024
10 A arbitragem não destrutiva significa que quando dois nós tentam transmitir simultaneamente, o nó com a

mensagem de menor prioridade cede automaticamente sem que a mensagem de maior prioridade seja corrompida
ou perdida.

11 Broadcast no original em inglês. No contexto dos protocolos CAN, refere-se à transmissão simultânea de
mensagens para todos os nós da rede
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O protocolo LIN, uniformizado pela ISO 17987-1:2025 LIN Overview, complementa o CAN em
aplicações de menor criticidade, operando a velocidades de até 20 kbps com uma topologia master-
slave que simplifica a implementação e reduz custos (Matheus & Königseder, 2021a, pp.234-237).
Tipicamente utilizado para controlo de sistemas de conforto como vidros elétricos, espelhos e
iluminação interior, o LIN gera dados com relevância forense limitada, mas potencialmente úteis
para estabelecer padrões de utilização do automóvel e comportamento do condutor.

A rede FlexRay, desenvolvida pelo consórcio FlexRay e uniformizada pela ISO 17458-1:2013
FlexRay Overview, representa uma evolução significativa em termos de determinismo e largura
de banda, suportando comunicações até 10 Mbps com redundância física opcional. Buscemi et al.,
2023, pp. 1451-1452 destacam a arquitetura time-triggered do FlexRay, que garante latências
previsíveis essenciais para sistemas críticos de segurança como o controlo de estabilidade e
sistemas drive-by-wire. A natureza determinística do FlexRay facilita a correlação temporal
precisa de eventos, uma característica particularmente valiosa na reconstituição forense das
sequências de acontecimentos.

A introdução da Ethernet Automóvel, baseada nos standards IEEE 802.3 mas otimizada para o
ambiente automóvel através do BroadR-Reach/100BASE-T1, marca uma mudança paradigmática
na arquitetura de comunicações automóveis. Matheus e Königseder, 2021a, pp. 256-259
documentam como a Ethernet Automóvel, com velocidades de 100 Mbps a 10 Gbps, permite
a transmissão de grandes volumes de dados necessários para sistemas ADAS, câmaras de
alta resolução e atualizações over-the-air. Do ponto de vista forense, a Ethernet introduz
possibilidades de logging e análise previamente impraticáveis, mas também complexidades
adicionais relacionadas com a gestão de grandes volumes de dados e a necessidade de ferramentas
especializadas de captura e análise.

5.1.2 Integração de Sistemas ADAS (Advanced Driver Assistance Systems)
A proliferação de sistemas avançados de assistência à condução representa uma transformação
fundamental na arquitetura automóvel, introduzindo camadas de complexidade computacional e
decisional substancialmente superiores às gerações anteriores. Kloth e Santos, 2024, pp. 4-6
caracterizam os ADAS modernos como sistemas ciber-físicos complexos que integram sensores
multimodais, algoritmos de processamento em tempo real e atuadores de controlo automóvel
numa arquitetura distribuída, mas coordenada. Esta integração cria desafios forenses únicos,
particularmente na determinação da sequência de eventos e na atribuição de responsabilidades
em situações onde as intervenções humanas e automáticas se sobrepõem.

Os sistemas ADAS típicos incluem funcionalidades como Adaptive Cruise Control (ACC), Lane
Keeping Assist (LKA), Automatic Emergency Braking (AEB) e Blind Spot Detection (BSD),
cada um gerando fluxos contínuos de dados com potencial forense significativo. Arai, 2024,
pp. 123-125 documenta como estes sistemas registam não apenas as suas intervenções ativas,
mas também situações onde a intervenção foi considerada mas não executada, informação crucial
para compreender a dinâmica de acidentes. A análise destes dados requer compreensão profunda
dos algoritmos de decisão implementados e dos seus parâmetros de calibração, que variam
significativamente entre fabricantes e modelos. A Figura 5.2 apresenta a arquitetura integrada
dos sistemas ADAS modernos, detalhando o fluxo de dados desde os sensores de perceção até
aos atuadores de controlo automóvel.

A arquitetura de processamento ADAS modernos baseia-se crescentemente em System-on-Chip
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(SoC)12 de alto desempenho, frequentemente incorporando aceleradores de inteligência artificial
para processamento de visão computacional e sensor fusion13. Hamid e Al-Turjman, 2021,
pp. 67-70 analisam como esta centralização do processamento, embora eficiente do ponto de
vista computacional, cria pontos únicos de falha e complica a análise forense ao concentrar
múltiplas funções críticas num único componente. A natureza proprietária dos algoritmos de
processamento e a utilização crescente de modelos de machine learning introduzem desafios
adicionais de interpretabilidade e verificação.

Figura 5.2: Arquitetura de integração ADAS num automóvel moderno - Sensores,
Processamento e Atuação

A interoperabilidade entre diferentes sistemas ADAS e a sua integração com as redes automóveis
tradicionais cria um ambiente de comunicação complexo onde a sincronização temporal e a
priorização de mensagens são críticas. Sadaf et al., 2023, pp. 4-6 identificam a necessidade de
mecanismos robustos de time-stamping e correlação de eventos para permitir a reconstituição
forense precisa de situações complexas envolvendo múltiplos sistemas. O Regulamento (UE)
2019/2144 do Parlamento Europeu e do Conselho, de 27 de novembro de 2019, ao tornar
obrigatórios determinados sistemas ADAS, estabelece requisitos mínimos de funcionalidade e
registo de dados que têm implicações diretas para a análise forense.

5.1.3 Gateway Central e Arquiteturas de Domínio
O gateway central emergiu como componente arquitetural fundamental nos automóveis modernos,
servindo como ponto de interconexão e controlo entre diferentes domínios funcionais do automóvel.

12 Um SoC integra todos os componentes de um computador ou sistema eletrónico num único circuito integrado,
incluindo processador, memória, interfaces de entrada/saída e componentes de processamento de sinal.

13 Refere-se ao processo de combinar dados de múltiplos sensores para produzir informação mais consistente,
precisa e útil do que seria possível utilizando cada sensor individualmente
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Esta evolução arquitetural, documentada por Arai, 2024, pp. 234-237, reflete a necessidade de
gerir a crescente complexidade das comunicações interdomínio enquanto se mantém isolamento
e segurança entre sistemas críticos e não-críticos. Do ponto de vista forense, o gateway
central representa simultaneamente uma oportunidade e um desafio: centraliza o fluxo de dados
facilitando a monitorização, mas também introduz camadas adicionais de processamento e
potencial filtragem de informação.

Figura 5.3: Diagrama da arquitetura de gateway central e domínios - Arquitetura de Gateway
Central - Fluxos de Dados e Pontos de Acesso Forense

A arquitetura de domínios típica divide o automóvel em zonas funcionais distintas: powertrain
(motor e transmissão), chassis (travões, direção, suspensão), body (sistemas de conforto e
conveniência) e infotainment (entretenimento e conectividade). Cada domínio opera com
requisitos específicos de tempo real, segurança e largura de banda, implementados através
de controladores de domínio dedicados que agregam e processam informação de múltiplas
ECUs subordinadas (Ciftci et al., 2022, pp. 89-92). Esta hierarquização facilita a gestão
da complexidade, mas complica a extração forense ao requerer acesso a múltiplos níveis da
arquitetura.

O gateway implementa políticas de routing, filtering e rate limiting que determinam quais as
mensagens que são transmitidas entre domínios e com que prioridade. Buscemi et al. (2023, pp.
1456-1458) demonstram como estas políticas, embora essenciais para a segurança e eficiência do
sistema, podem resultar na perda ou modificação de informação relevante para análise forense.
A configuração do gateway, frequentemente proprietária e protegida, requer ferramentas e
conhecimentos especializados para acesso e interpretação, constituindo uma barreira significativa
para investigadores forenses. A Figura 5.3 exemplifica a arquitetura de gateway central e os
fluxos de dados controlados entre os diferentes domínios funcionais do automóvel.
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5.1.4 Protocolos de Comunicação e Interoperabilidade
A coexistência de múltiplos protocolos de comunicação no ambiente automóvel moderno exige
mecanismos sofisticados de tradução e adaptação para garantir interoperabilidade. O UDS,
uniformizado pela ISO 14229-1:2020, estabelece uma camada de abstração sobre os protocolos
de transporte físico, permitindo acesso uniforme a funções de diagnóstico independentemente
da rede subjacente (Costantino et al., 2022, pp. 3-4). Esta uniformização é fundamental para
a análise forense, providenciando uma interface consistente para extração de dados através de
diferentes arquiteturas e fabricantes.

A implementação do UDS sobre diferentes protocolos de transporte ISO 15765-4:2021 (2021)
(Diagnostic over CAN), FlexRay ISO 10681-1:2010, Ethernet ISO 13400-2:2025(DoIP)) introduz
variações subtis, mas significativas no formato e timing das comunicações. A norma ISO 15765
especifica o protocolo de transporte para diagnósticos sobre CAN, incluindo mecanismos de
segmentação e assemblagem de mensagens que excedem os 8 bytes da frame CAN standard
(International Organization for Standardization, 2016). Esta segmentação tem implicações
forenses importantes, já que a perda de uma única frame pode comprometer a integridade de
toda a mensagem de diagnóstico.

O DoIP, uniformizado pela ISO 13400-2:2025, representa a evolução natural dos protocolos
de diagnóstico para aproveitar as capacidades da Ethernet Automóvel. Este protocolo permite
sessões de diagnóstico remotas através de conexões TCP/IP, introduzindo possibilidades de análise
forense remota, mas também preocupações significativas de segurança e autenticação (Matheus
& Königseder, 2021a, pp. 267-270). A capacidade de estabelecer túneis de diagnóstico através
de múltiplas redes e gateways expande o alcance da análise forense, mas requer compreensão
profunda da topologia de rede e dos mecanismos de segurança implementados.

5.2 Protocolo OBD-II – Análise Detalhada

5.2.1 Evolução Histórica e Normas (ISO 9141, ISO 14230, ISO 15765, SAE
J1850)

A génese do On-Board Diagnostics remonta à década de 1980, quando a California Air Resources
Board (CARB)14 estabeleceu requisitos para a monitorização de emissões em automóveis. A
evolução do OBD-I para o OBD-II em 1996 marcou um ponto de inflexão, uniformizando
não apenas os parâmetros monitorizados, mas também o conector físico e os protocolos de
comunicação (Lopes, 2017, pp. 67-70). A Figura 5.4 representa o esquema de pinagem do
conector OBD-II normalizado, identificando os pinos utilizados pelos diferentes protocolos
de comunicação. Esta uniformização, embora motivada por preocupações ambientais, criou
inadvertidamente um interface universal para o acesso a dados automóveis com significativo
potencial forense.

A norma ISO 9141-2, adotada inicialmente por fabricantes europeus e asiáticos, estabelece
comunicação série assíncrona a 10,4 kbps utilizando a linha K para comunicação bidirecional e
opcionalmente a linha L para inicialização (International Organization for Standardization, 1994).

14 É a agência governamental da Califórnia responsável pela proteção da qualidade do ar, tendo sido pioneira na
regulamentação de emissões automóveis que levou ao desenvolvimento do OBD.

15Esquema genérico adaptado de FlexiHub (2024), disponível em https://www.flexihub.com/pt/oobd2-pinout/,
onde podem ser consultadas as variações de pinagem específicas de cada fabricante.

37

https://www.flexihub.com/pt/oobd2-pinout/


Figura 5.4: Esquema de pinos de um conector OBD-II genérico15

Este protocolo caracteriza-se pela comunicação série assíncrona a 10,4 kbps, o que facilita a sua
implementação. Porem, estas especificações limitam a quantidade e velocidade de transferência
de dados, resultando em tempos de resposta que podem exceder 200ms para comandos complexos.
Na perspetiva da análise forense, as características de transmissão sequencial e a velocidade
limitada inerentes ao protocolo ISO 9141-2 podem comprometer a captura integral de dados em
situações de travagem de emergência com ativação sequencial de ABS, ESC e airbag, onde a
janela temporal crítica é inferior a 300ms.

A ISO 14230-4:2000 (KWP2000), uniformizado pela ISO 14230, representa uma evolução da
ISO 9141, mantendo a compatibilidade física, mas introduzindo funcionalidades avançadas como
múltiplas sessões de diagnóstico, segurança por challenge-response e modos de comunicação
rápida até 125 kbps (International Organization for Standardization, 2000). H. J. M. Rodrigues,
2024, pp. 45-48 documenta como o KWP2000 introduz complexidades adicionais para análise
forense, particularmente os mecanismos de segurança que podem requerer algoritmos seed-key16

proprietários para acesso a determinados dados, constituindo fatores a considerar na análise
forense.

Enquanto o mercado europeu adotou predominantemente os protocolos ISO 9141-2 e ISO 14230,
o mercado americano desenvolveu soluções próprias17.

5.2.2 Modos de Operação Standard e Enhanced
O protocolo OBD-II define nove modos de operação normalizados que asseguram o acesso
uniformizado a dados de diagnóstico e controlo de emissões (SAE International, 2002a). O modo
01 permite a leitura de dados em tempo real (live data), o modo 02 captura dados congelados
(freeze frame data)18 registados no momento da deteção de anomalias, o modo 03 recupera

16 O algoritmo seed-key constitui um mecanismo de segurança onde a ECU envia um valor aleatório (seed) ao
dispositivo de diagnóstico, que deve calcular e devolver a resposta correspondente (key) para obter acesso a funções
protegidas.

17 Nomeadamente o protocolo SAE J1850 nas variantes PWM (Ford) e VPW (General Motors)
18 Registos instantâneos dos parâmetros operacionais do automóvel, capturados automaticamente no momento da

deteção de uma anomalia, preservando as condições exatas do sistema para análise diagnóstica posterior.
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códigos de diagnóstico de avarias (DTC) armazenados, e o modo 07 identifica códigos pendentes
ainda não confirmados (H. J. M. Rodrigues, 2024, pp. 67-70). No contexto da análise forense,
os modos 02 e 07 assumem particular relevância, uma vez que preservam informação histórica
relativa a condições anómalas de funcionamento.

Os modos enhanced ou manufacturer-specific (modos 21-2F no UDS) oferecem acesso a
funcionalidades proprietárias que variam significativamente entre fabricantes. Yang, 2024, pp.
1200-1202 documenta como estes modos podem providenciar acesso a dados detalhados sobre
sistemas específicos, calibrações e até logs de eventos não disponíveis através dos modos standard.
A utilização forense destes modos requer conhecimento específico dos protocolos proprietários
de cada fabricante, frequentemente obtido através de engenharia reversa ou documentação técnica
restrita.

A distinção entre dados voláteis e não-voláteis nos diferentes modos assume importância crítica
para análise forense. Dados do modo 01 são tipicamente voláteis, atualizados continuamente
e perdidos quando a ignição é desligada. Em contraste, freeze frames (modo 02) e códigos de
diagnóstico (modos 03 e 07) são armazenados em memória não-volátil, persistindo através de
ciclos de ignição (Setiadji et al., 2025, pp. 9-11). Esta persistência diferencial tem implicações
importantes para a estratégia de recolha forense e a janela temporal de oportunidade para extração
de dados relevantes.

5.2.3 UDS (Unified Diagnostic Services) e DoIP (Diagnostics over Internet
Protocol

O Unified Diagnostic Services, uni-formalizado pela ISO 14229, representa a convergência
evolutiva dos protocolos de diagnóstico anteriores numa arquitetura unificada e extensível.
Kamidi e Mishra (2025, pp. 12-17) caracterizam o UDS como um protocolo orientado a
serviços que define 26 serviços base para diagnóstico, programação e controlo de ECUs. Esta
uniformização facilita significativamente a análise forense ao prover uma interface consistente
independentemente do fabricante ou modelo do automóvel.

A estrutura de segurança do UDS, implementada através do serviço 0x27 (SecurityAccess),
estabelece níveis de acesso diferenciados que protegem funções críticas de acesso não autorizado.
O mecanismo seed-key challenge-response pode utilizar algoritmos criptográficos complexos
que variam por ECU e fabricante (Ciuta, 2023, pp. 89-92). Do ponto de vista forense, o acesso a
níveis de segurança elevados pode ser necessário para extrair dados completos, mas deve ser
cuidadosamente documentado para manter a integridade da cadeia de custódia e evitar alegações
de tampering19.

O DoIP expande as capacidades do UDS ao permitir diagnósticos sobre redes IP, possibilitando
acesso remoto e sessões concorrentes múltiplas. A ISO 13400 especifica mecanismos de
discovery, routing e gestão de sessões que permitem navegação através de topologias de rede
complexas (Matheus & Königseder, 2021, pp. 178-281). Para análise forense, o DoIP introduz
possibilidades de extração remota de dados, mas também desafios relacionados com autenticação,
encriptação e integridade de dados transmitidos sobre redes potencialmente inseguras.

19 Refere-se à alteração não autorizada ou manipulação de evidências, comprometendo a sua integridade e
admissibilidade judicial.
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5.3 Processo de Extração de Dados Forenses via OBD-II

5.3.1 Tipos de Dados Relevantes para Análise Forense
A taxonomia dos dados disponíveis através da interface OBD-II revela uma riqueza de informação
com relevância forense direta e indireta. Os dados de dinâmica automóvel constituem a categoria
mais imediatamente relevante para reconstituição de acidentes, incluindo velocidade instantânea,
Rotações Por Minuto (RPM) do motor, posição do acelerador e pressão no coletor de admissão
(Aguiar, 2016, pp. 23-26). Estes parâmetros, quando correlacionados temporalmente, permitem
inferir o comportamento do condutor e o estado operacional do automóvel nos momentos críticos
precedentes a um evento.

Os sistemas de travagem e segurança ativa geram dados valiosos para determinação de causalidade
em acidentes. O estado do Anti-lock Braking System (ABS), a ativação do controlo de estabilidade
(Controlo Eletrónico de Estabilidade (ESC)) e a pressão no sistema de travagem mostram
indicações objetivas sobre tentativas de evitar colisões e a resposta do automóvel a comandos do
condutor (Li, 2022, pp. 34-37). A ausência de ativação destes sistemas quando esperado pode
ser igualmente informativa, sugerindo falha técnica ou ausência de tentativa de travagem.

Os logs de intervenções ADAS representam uma fonte emergente de dados forenses de grande
importância. Sistemas como o Automatic Emergency Braking registam não apenas ativações
efetivas, mas também pre-charging do sistema de travagem e avisos ao condutor (Kloth & Santos,
2024, pp. 3-6). Estes registos permitem determinar se o sistema detetou adequadamente uma situ-
ação de perigo, se alertou o condutor e se interveio conforme programado, informação importante
para estabelecer responsabilidades em acidentes envolvendo automóveis semiautónomos.

Os freeze frame data, capturados automaticamente quando um código de diagnóstico é registado,
preservam um snapshot das condições operacionais no momento da deteção da anomalia.
Rodrigues (2024, pp. 34-37) documenta como estes dados, embora limitados a tipicamente 2-5
frames por ECU, podem providenciar contexto valioso sobre as condições que precederam uma
falha técnica. A correlação temporal entre múltiplos freeze frames de diferentes sistemas pode
revelar cascatas de falhas ou interferências entre sistemas.

5.3.2 Procedimentos de Extração OBD-II
A extração forense de dados via OBD-II requer uma metodologia sistemática que assegure a
integridade e admissibilidade dos dados recolhidos. O processo inicia-se com a documentação
fotográfica do automóvel e do conector OBD-II, estabelecendo o estado inicial e identificando
potenciais sinais de manipulação ou dano (INTERPOL, 2021, pp. 67-70). Esta documentação
deve incluir o VIN, quilometragem e quaisquer indicadores visuais relevantes no painel de
instrumentos. A Figura 5.5 apresenta o fluxograma completo do processo de extração forense via
OBD-II, evidenciando as quatro fases principais e os respetivos critérios de validação.

A seleção do hardware de interface constitui uma decisão crítica com implicações para a qualidade
e completude dos dados extraídos. Adaptadores baseados no chipset ELM32720, amplamente
disponíveis, oferecem compatibilidade básica com protocolos standard, mas podem ter limitações
em termos de velocidade e suporte para funções avançadas (Lopes, 2017, pp. 78-81). Interfaces

20 O ELM327 é um microcontrolador programado produzido pela ELM Electronics que interpreta protocolos
OBD-II e traduz os dados para comunicação série RS232 ou USB.
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Figura 5.5: Fluxograma do processo de extração forense via OBD-II
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profissionais como o SAE J2534 Pass-Thru providenciam acesso mais completo e requerem
software especializado e conhecimento técnico avançado.

A sequência de extração deve seguir o princípio da volatilidade, priorizando dados que podem ser
perdidos ou sobrescritos. Johansen (2020, pp. 345-348) recomenda iniciar com dados em tempo
real (modo 01), seguidos de freeze frames (modo 02), códigos de diagnóstico atuais (modo 03)
e históricos (modo 07). Esta sequência minimiza o risco de perda de dados voláteis enquanto
assegura a captura completa da informação disponível.

Os comandos AT (Hayes commands)21 utilizados para configurar o adaptador OBD-II devem
ser cuidadosamente selecionados e documentados. Comandos como "AT SP 0"(protocolo
automático), "AT H1"(mostrar headers) e "AT CAF0"(desativar formatação automática) afetam
significativamente os dados recebidos e a sua interpretação (Malekian et al., 2017, pp. 1156-1158).
A utilização incorreta destes comandos pode resultar em dados incompletos ou mal interpretados,
comprometendo a validade da análise forense.

5.3.3 Parameter IDs (PIDs) e Diagnostic Trouble Codes (DTCs)
O sistema de PIDs constitui a linguagem fundamental de comunicação diagnóstica no OBD-II,
com cada PID representando um parâmetro específico monitorizado pelo sistema. Os Personal
Identifiable Data/Dados Pessoais Identificáveis (PIDs) standard, definidos pela SAE J1979,
abrangem aproximadamente 200 parâmetros organizados em categorias funcionais, desde dados
de motor e transmissão até sistemas de controlo de emissões (Yang, 2024, pp. 1202-1204). A
interpretação correta destes PIDs requer compreensão não apenas do seu significado nominal,
mas também das unidades, escalas e offsets aplicáveis.

A distinção entre PIDs standard e manufacturer-specific assume importância crítica na análise
forense. Enquanto os PIDs standard (00-FF no modo 01) têm definições universais, os PIDs
enhanced (modo 22 no UDS) variam significativamente entre fabricantes e podem providenciar
acesso a dados não disponíveis através da interface standard (Rodrigues, 2024, pp. 56-59). A
documentação e interpretação destes PIDs proprietários frequentemente requer acesso a bases de
dados técnicas especializadas ou engenharia reversa.

Os Diagnostic Trouble Codes seguem uma estrutura hierárquica que codifica o sistema afetado,
tipo de falha e componente específico, conforme ilustrado na Figura 5.6. A estrutura de 5
caracteres (P0XXX para powertrain, B0XXX para body, C0XXX para chassis, U0XXX para
network) permite identificação rápida da origem e natureza do problema (Lopes, 2017, pp.
34-37).

Como demonstrado na Figura 5.6, a correlação temporal entre DTCs de diferentes sistemas pode
revelar relações causais não óbvias. Por exemplo, uma falha inicial no sensor MAF (P0102)
pode precipitar uma cascata de erros em sistemas dependentes, resultando em códigos de mistura
pobre (P0171), falhas de ignição (P0300) e, eventualmente, degradação do catalisador (P0420),
num intervalo temporal que pode variar de segundos a dias.

A persistência e priorização de DTCs varia segundo a severidade e tipo de falha. Códigos Type A,
relacionados com emissões, acendem imediatamente a MIL e são armazenados permanentemente
até serem apagados. Códigos Type B requerem que a anomalia se manifeste em dois ciclos
operacionais completos e consecutivos do automóvel para serem registados, enquanto códigos

21 Os comandos AT (Attention Commands), originalmente desenvolvidos pela Hayes Microcomputer Products
para modems, são utilizados em adaptadores OBD-II para configuração e controlo da comunicação.
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Figura 5.6: Estrutura hierárquica dos DTCs conforme SAE J1979 e ISO 15031-6:2015 — Road
vehicles – Communication between vehicle and external equipment for emissions-related

diagnostics – Part 6: Diagnostic trouble code definitions
Adaptado de Lopes (2017) e SAE J2534:2002

Type C e D são principalmente informativos (Yang, 2024, pp. 1205-1206). Esta hierarquização
tem implicações forenses importantes, já que determina quais as falhas que são preservadas e por
quanto tempo.

5.3.4 Extração em Tempo Real vs. Pós-Evento
A temporalidade da extração de dados constitui um fator determinante na quantidade e qualidade
da informação forense disponível. A extração em tempo real, realizada com o automóvel
em funcionamento, permite captura de dados dinâmicos e observação de comportamentos
transitórios que não são preservados em memória não-volátil (Setiadji et al., 2025, pp. 5-8). Esta
abordagem é particularmente valiosa para diagnóstico de problemas intermitentes ou validação
de comportamentos específicos reportados.

A extração pós-evento, realizada após um acidente ou incidente, enfrenta limitações significativas
relacionadas com a volatilidade dos dados e capacidade limitada de armazenamento das ECUs.
Kamidi & Mishra (2025, pp. 15-7) documentam como dados críticos podem ser perdidos em
questão de minutos ou horas após o evento, particularmente se o automóvel continuar a ser
operado. A preservação imediata do estado do automóvel, idealmente desconectando a bateria
após documentação inicial, pode prevenir sobrescrita de dados valiosos.

As limitações de buffer e memória volátil nas ECUs impõem restrições na quantidade de dados
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históricos disponíveis, embora estas capacidades tenham evoluído consideravelmente. Enquanto
ECUs de gerações anteriores mantinham apenas 5-10 freeze frames22 (Aguiar, 2016, pp. 45-48),
os sistemas modernos podem armazenar entre 20 a 40 freeze frames por ECU, com alguns
fabricantes a implementar até 255 frames em memória não-volátil expandida (Kamidi & Mishra,
2025, pp. 18-19; Setiadji et al., 2025, pp. 9-11). Adicionalmente, a implementação crescente de
EDR dedicados e sistemas telemáticos permite o armazenamento de volumes substancialmente
superiores de dados históricos (Kloth & Santos, 2024, pp. 8-10). Contudo, a natureza cíclica
da sobrescrita permanece, enfatizando a importância da extração atempada e podendo requerer
técnicas avançadas de recuperação para aceder a informação parcialmente sobrescrita.

O impacto do tempo decorrido na disponibilidade de dados varia significativamente entre tipos
de informação. Dados de modo 01 são perdidos imediatamente quando a ignição é desligada,
freeze frames podem persistir por semanas ou meses dependendo da utilização subsequente do
automóvel, e alguns códigos de diagnóstico podem ser preservados indefinidamente até serem
deliberadamente apagados (Li, 2022, pp. 45-48). Esta variabilidade requer que o investigador
forense adapte a estratégia de extração ao tempo decorrido e às circunstâncias específicas do
caso.

5.4 Preservação da Integridade dos Dados Forenses

5.4.1 Hash Criptográfico e Timestamping
A preservação da integridade dos dados extraídos constitui um requisito para a sua admissibilidade
judicial e valor probatório. A aplicação de funções hash criptográficas, particularmente SHA-
25623 conforme recomendado pela ISO/IEC 27037:2012, permite gerar uma impressão digital
única dos dados que deteta qualquer alteração posterior, mesmo de um único bit (International
Organization for Standardization & International Electrotechnical Commission, 2012, pp. 23–26).
Casey (2011, pp. 567-570) sublinha que o hash deve ser calculado imediatamente após a
extração e antes de qualquer processamento ou análise, estabelecendo uma baseline imutável de
integridade.

O processo de hashing deve abranger não apenas os dados extraídos, mas também os metadados
associados, incluindo timestamps, identificadores do automóvel e parâmetros de extração
utilizados. A implementação prática requer consideração cuidadosa do formato de dados, já que
representações diferentes do mesmo conteúdo lógico podem produzir hashes distintos (Johansen,
2020, pp. 356-359). A utilização de formatos normalizados, como JSON com ordenação
determinística de campos, assegura consistência e reprodutibilidade do processo de hashing.

O timestamping preciso e verificável dos dados assume importância crítica para estabelecer
a sequência temporal de eventos e a contemporaneidade da extração. A utilização de Time
Stamping Authority (TSA) em conformidade com a RFC 316124, providenciando timestamps

22 A capacidade de armazenamento de freeze frames constitui um aspeto em rápida evolução na indústria automóvel,
com variações significativas entre fabricantes, modelos e anos de produção. Os valores apresentados representam
intervalos típicos observados na literatura recente, devendo o investigador forense verificar as especificações técnicas
do veículo específico sob análise.

23 SHA-256 (Secure Hash Algorithm 256-bit) é uma função hash criptográfica que produz um valor hash de
256 bits, considerada segura para aplicações forenses por ser computacionalmente inviável encontrar duas entradas
diferentes que produzam o mesmo hash.

24 RFC 3161 define o protocolo Time-Stamp Protocol (TSP) que permite obter carimbos temporais criptografica-
mente seguros de uma autoridade de timestamping confiável.
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Figura 5.7: Processo de preservação de integridade forense - Hash Criptográfico e Timestamping

criptograficamente assinados, oferece prova irrefutável do momento de criação dos dados (Casey,
2011, pp. 678-681). Na ausência de conectividade para acesso a TSA, devem ser utilizados múlti-
plos relógios sincronizados e documentada qualquer discrepância temporal.(Internet Engineering
Task Force, 2001)

5.4.2 Cadeia de Custódia Digital
A manutenção de uma cadeia de custódia ininterrupta e verificável constitui um pilar fundamental
da validade forense dos dados digitais. Cada transferência, cópia ou processamento dos dados
deve ser meticulosamente documentado, incluindo a identidade do responsável, o propósito da
operação, os métodos utilizados e os resultados obtidos (INTERPOL, 2021, pp. 45-47). Esta
documentação deve ser contemporânea às operações, evitando reconstruções posteriores que
podem ser questionadas quanto à sua precisão e completude. A Figura 5.7 ilustra o processo
integrado de preservação da integridade forense, articulando os mecanismos de hash criptográfico,
timestamping e gestão da cadeia de custódia.

A implementação prática da cadeia de custódia digital beneficia da utilização de sistemas de
gestão de evidências digitais que automatizam o registo de operações e mantêm logs imutáveis
de todas as ações. Kamidi e Mishra (2025, pp. 15-19) recomendam a utilização de blockchain
ou distributed ledger technologies para criar registos tamper-evident da cadeia de custódia,
providenciando um nível adicional de garantia sobre a integridade do processo. Estes sistemas
devem registar não apenas as operações bem-sucedidas, mas também tentativas falhadas e
anomalias detetadas.

A segregação de funções e o princípio dos quatro olhos devem ser aplicados sempre que possível,
com diferentes pessoas responsáveis pela extração, preservação e análise dos dados. Esta
separação reduz o risco de erro ou manipulação e aumenta a credibilidade do processo perante o
tribunal (Casey, 2011, pp. 790-793). Quando constrangimentos práticos impedem segregação
completa, devem ser implementados controlos compensatórios como gravação vídeo do processo
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ou verificação independente posterior.

5.4.3 Formato do Ficheiro Forense
A seleção do formato do ficheiro para armazenamento dos dados forenses tem implicações
significativas para a preservação a longo prazo, interoperabilidade e capacidade de verificação.
Formatos proprietários, embora possam oferecer funcionalidades avançadas, criam dependências
de software específico e riscos de obsolescência tecnológica (Johansen, 2020, pp. 234-236). A
adoção de formatos abertos e uniformizadores, como o Advanced Forensic Format 4 (AFF4)
ou o Expert Witness Format (EWF/E01), assegura acessibilidade futura e compatibilidade com
múltiplas ferramentas de análise.

O formato deve suportar não apenas o armazenamento dos dados brutos, mas também metadados
extensivos, incluindo informação sobre o processo de aquisição, hardware e software utilizados, e
quaisquer erros ou anomalias encontradas. Setiadji et al. (2025, pp. 6-8) propõem uma estrutura
hierárquica que separa dados brutos, dados processados e metadados em streams distintos
relacionados, permitindo verificação independente de cada componente enquanto mantém a
associação lógica entre eles.

5.5 Desafios Técnicos

5.5.1 Interoperabilidade entre Fabricantes
A fragmentação de implementações entre diferentes fabricantes automóveis constitui um dos
desafios mais significativos para a análise forense digital automóvel. Apesar da uniformização,
existem variações substanciais na interpretação e implementação dos protocolos, resultando
em incompatibilidades que podem comprometer a extração completa de dados (Arai, 2024, pp.
234-237). Estas variações manifestam-se em diferentes níveis, desde diferenças elétricas subtis
até interpretações divergentes de comandos de diagnóstico.

A utilização de protocolos proprietários e extensões manufacturer-specific cria silos de informação
que requerem ferramentas e conhecimentos especializados para acesso. Rodrigues (2024, pp.
56-57) documenta casos onde dados críticos para investigação forense estão disponíveis apenas
através de interfaces proprietárias, inacessíveis através de ferramentas genéricas. Esta situação
cria desigualdades no acesso à justiça, onde a disponibilidade de ferramentas especializadas pode
determinar o sucesso de uma investigação.

A evolução tecnológica desigual entre fabricantes resulta em capacidades forenses drasticamente
diferentes entre automóveis de diferentes marcas e anos de fabrico. Enquanto alguns fabricantes
implementam logging extensivo e interfaces de diagnóstico avançadas, outros mantêm implemen-
tações mínimas que cumprem apenas os requisitos regulamentares básicos (Sadaf et al., 2023,
pp. 27-29). Esta heterogeneidade requer que investigadores forenses mantenham conhecimento
atualizado sobre capacidades específicas de diferentes plataformas automóveis.

5.5.2 Vulnerabilidades em Redes Automóveis
As vulnerabilidades de segurança inerentes às redes automóveis representam não apenas riscos
operacionais, mas também desafios significativos para a integridade forense dos dados. A
ausência de autenticação no protocolo CAN permite que qualquer nó na rede envie mensagens
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com qualquer identificador, possibilitando spoofing25 e injeção de dados falsos (Checkoway et al.,
2011, pp. 8-11). Esta vulnerabilidade fundamental compromete a confiança nos dados extraídos,
já que não existe forma nativa de verificar a autenticidade da origem das mensagens.

Os ataques documentados por Miller & Valasek (2015, pp. 23-26) demonstram a viabilidade
de manipulação remota de sistemas automóveis, incluindo a capacidade de alterar ou apagar
dados de diagnóstico. Estas capacidades têm implicações forenses profundas, já que um atacante
sofisticado pode não apenas causar um acidente, mas também manipular ou destruir as evidências
digitais do seu envolvimento. A deteção de tais manipulações requer técnicas avançadas de
análise de anomalias e correlação de múltiplas fontes de dados.

As técnicas de deteção de intrusões baseadas em machine learning, exploradas por Bonomo (2023,
pp. 45-48) e Barletta et al. (2020, p. 20), oferecem possibilidades de identificar comportamentos
anómalos que podem indicar comprometimento. A implementação destas técnicas em contexto
forense permite não apenas detetar manipulação ativa, mas identificar vestígios de ataques
passados através de padrões subtis nos dados. Contudo, a utilização de Machine Learning (ML)
introduz desafios de interpretabilidade e pode gerar falsos positivos que complicam a análise
forense.

A implementação crescente de medidas de segurança como Secure Onboard Communication
(SecOC)26 e criptografia de mensagens, embora essencial para proteção contra ataques, cria
barreiras adicionais para análise forense legítima (Ciuta, 2023, pp. 123-126). O acesso a chaves
criptográficas e a capacidade de verificar assinaturas digitais torna-se necessário para análise
completa, mas pode estar restrito por considerações de propriedade intelectual e segurança.

Importa salientar que a comunidade científica tem desenvolvido múltiplas propostas para mitigar
estas vulnerabilidades, embora a sua adoção pelos standards da indústria permaneça limitada.
O sistema CaCAN (Centralized Authentication System in CAN), proposto por Groza e Murvay,
2018, pp. 1-9, demonstra a viabilidade técnica de implementar autenticação centralizada no
protocolo CAN sem modificações substanciais ao hardware existente. Similarmente, Bella et al.,
2023, pp. 610 apresentam um protocolo de autenticação leve especificamente otimizado para as
restrições computacionais e temporais das redes automóveis, enquanto Püllen et al., 2017, pp. 2-8
propõem uma arquitetura de segurança baseada em MAC (Message Authentication Codes) com
overhead mínimo.

O desfasamento temporal entre as soluções académicas e a sua incorporação nos standards
industriais – tipicamente superior a 5-10 anos no setor automóvel – cria uma janela de vulnerabi-
lidade prolongada com implicações forenses significativas. Enquanto a norma ISO 21434:2021
ISO/SAE 21434:2021 - Road vehicles — Cybersecurity engineering, 2021 estabelece requisitos
de cibersegurança para automóveis, a implementação efetiva destas medidas em automóveis de
produção permanece fragmentada e inconsistente entre fabricantes Matheus e Königseder, 2021b,
pp. 289-292. Esta realidade sublinha a necessidade de os investigadores forenses considerarem
não apenas as vulnerabilidades conhecidas, mas também a probabilidade realista de exploração
baseada na ausência de contramedidas efetivas nos automóveis atualmente em circulação.

25 Refere-se à falsificação de dados ou identidade numa rede, onde um dispositivo malicioso se faz passar por
outro dispositivo legítimo para enviar mensagens falsas.

26 Módulo AUTOSAR que adiciona autenticação criptográfica às mensagens transmitidas nas redes automóveis,
protegendo contra manipulação e replay attacks.
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5.5.3 Limitações das Ferramentas Existentes
O panorama atual de ferramentas para análise forense automóvel revela limitações significativas
que comprometem a eficácia e abrangência das investigações. As ferramentas comerciais disponí-
veis, frequentemente desenvolvidas para diagnóstico e manutenção, carecem de funcionalidades
forenses específicas como preservação rigorosa da cadeia de custódia, timestamping verificável e
documentação automática de procedimentos (Setiadji et al., 2025, pp. 8-11). Esta inadequação
força investigadores a adaptar ferramentas não forenses ou desenvolver soluções personalizadas,
introduzindo riscos de erro e questionamento judicial.

A complexidade crescente dos sistemas automóveis ultrapassa as capacidades de muitas fer-
ramentas existentes, particularmente no que respeita a protocolos emergentes como DoIP e
automotive Ethernet. Li (2022, pp. 56-59) documenta como a maioria das ferramentas disponíveis
comercialmente não suporta adequadamente estes protocolos avançados, limitando a análise
a sistemas legados e impedindo investigação completa em automóveis modernos. Esta lacuna
tecnológica ameaça tornar-se mais pronunciada à medida que a indústria automóvel acelera a
adoção de arquiteturas baseadas em Ethernet.

As limitações de desempenho das ferramentas atuais manifestam-se particularmente na capacidade
de processar e correlacionar grandes volumes de dados gerados por automóveis modernos. Com
sistemas ADAS a gerar gigabytes de dados por hora de operação, as ferramentas tradicionais
de análise OBD-II, otimizadas para volumes modestos de dados de diagnóstico, tornam-se
inadequadas (Zangana & Omar, 2024, pp. 23-26). A necessidade de ferramentas capazes de
processar, indexar e analisar eficientemente estes volumes de dados representa um desafio técnico
e computacional significativo.

A ausência de uniformização nas ferramentas forenses automóveis resulta em problemas de
interoperabilidade e reprodutibilidade. Diferentes ferramentas podem extrair e interpretar os
mesmos dados de formas divergentes, levando a conclusões contraditórias que comprometem a
credibilidade da análise forense (Roy et al., 2025, pp. 167-170). A necessidade de frameworks
uniformizados e ferramentas certificadas torna-se cada vez mais premente à medida que a
utilização de dados automóveis em contexto judicial se expande.

5.6 Síntese da Análise Técnica dos Sistemas Automóveis
A análise técnica desenvolvida neste capítulo revela a extraordinária complexidade dos sistemas
automóveis modernos e os desafios multifacetados que esta complexidade impõe à análise forense
digital. A evolução de simples sistemas mecânicos para plataformas computacionais distribuídas
criou oportunidades sem precedentes para a recolha de dados probatórios, mas também introduziu
vulnerabilidades e limitações que devem ser cuidadosamente consideradas na interpretação e
utilização destes dados em contexto judicial.

A arquitetura das redes nos automóveis, com a sua multiplicidade de protocolos e topologias,
oferece múltiplos pontos de acesso para extração de dados, criando desafios de interoperabilidade
e completude. A compreensão profunda destas arquiteturas, documentada neste capítulo, é
essencial para maximizar a eficácia da extração forense enquanto se minimizam os riscos de
perda ou corrupção de dados. A convergência para arquiteturas baseadas em Ethernet e a
crescente prevalência de sistemas ADAS apontam para um futuro onde os volumes de dados
disponíveis serão ordens de magnitude superiores aos atuais, requerendo evolução correspondente
nas ferramentas e metodologias forenses.
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O protocolo OBD-II, apesar das suas limitações e variações de implementação, permanece como
a interface universal mais acessível para extração de dados automóveis. A análise detalhada das
suas capacidades e constrangimentos, apresentada neste capítulo, estabelece as bases técnicas
para o desenvolvimento de ferramentas forenses robustas e juridicamente admissíveis. A evolução
para protocolos avançados como UDS e DoIP expande significativamente as possibilidades de
análise, introduzindo complexidades adicionais que devem ser adequadamente geridas.

Os procedimentos de extração e preservação de dados, quando executados com o rigor meto-
dológico descrito, asseguram a integridade e admissibilidade judicial das evidências digitais.
A implementação de mecanismos robustos de hashing, timestamping e gestão da cadeia de
custódia não é apenas uma boa prática técnica, é um requisito fundamental para que os dados
extraídos possam servir o seu propósito probatório. As vulnerabilidades identificadas nas redes
automóveis e as limitações das ferramentas existentes sublinham a necessidade de vigilância
contínua e evolução das práticas forenses para acompanhar o desenvolvimento tecnológico do
setor automóvel.

Os desafios técnicos identificados, longe de serem obstáculos intransponíveis, representam
oportunidades para inovação e desenvolvimento de novas abordagens à análise forense automóvel.
A solução proposta nos capítulos subsequentes procura precisamente endereçar estas limitações
através de uma abordagem integrada que combina rigor técnico com considerações jurídicas e
éticas. A fundamentação técnica estabelecida neste capítulo fornece uma base sólida necessária
para o desenvolvimento de ferramentas e procedimentos que possam efetivamente servir as
necessidades da justiça na era da mobilidade digital.
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Capítulo 6

Perspetiva Ética

A análise forense digital aplicada a automóveis encontra-se na interseção entre as legítimas
necessidades de investigação de acidentes e a proteção dos direitos fundamentais à privacidade e
autodeterminação informacional. Esta tensão ética exige uma reflexão que transcende o mero
cumprimento legal, questionando os limites morais da tecnologia e o equilíbrio entre justiça e
dignidade humana. O presente capítulo examina as dimensões éticas da análise forense digital
automóvel, articulando considerações sobre a natureza dos dados, princípios éticos aplicáveis,
desafios práticos e implicações societais mais amplas.

6.1 Dados Automóveis e Ética da Privacidade
A compreensão das implicações éticas da análise forense automóvel exige, em primeiro lugar, uma
análise cuidadosa da natureza dos dados recolhidos e do seu potencial de inferência. Os dados
técnicos aparentemente neutros transformam-se em informação sensível quando considerados no
contexto da privacidade e dignidade humana, levantando questões fundamentais sobre os limites
éticos da análise forense.

6.1.1 Natureza e Categorização Ética dos Dados
A interface OBD-II recolhe uma multiplicidade de dados que, embora tecnicamente neutros,
possuem significado ético profundo quando considerados no contexto da privacidade individual.
Michailidis et al. (2025, pp. 182-184) identificam três categorias fundamentais de dados
automóveis: (i) dados técnicos puros (temperatura do motor, pressão do combustível); (ii)
dados comportamentais (velocidade, aceleração, travagem); e (iii) dados identificativos (VIN,
localização GPS quando disponível).

Esta categorização técnica obscurece, contudo, o potencial de inferência e correlação destes dados.
Como sublinha A. B. Rodrigues (2024, pp. 234-237), mesmo dados aparentemente técnicos
podem revelar padrões comportamentais únicos quando analisados em conjunto. Variações
bruscas nas RPM conjugadas com padrões de aceleração podem indicar estados emocionais ou
de fadiga, transformando dados mecânicos em informação sensível sobre o estado psicofísico do
condutor.

O Comité Europeu para a Proteção de Dados reconhece esta complexidade nas suas Diretrizes
01/2020, estabelecendo que "a combinação de diferentes tipos de dados pode tornar possível a
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criação de perfis dos hábitos e comportamentos dos condutores, permitindo a sua identificação"
(European Data Protection Board, 2020, pp. 13-14). Esta capacidade de reidentificação através
de quasi-identificadores levanta questões éticas sobre os limites da análise forense.

6.1.2 Riscos Éticos e Inferências Sensíveis
A análise de dados OBD-II permite inferências que transcendem a investigação factual de acidentes.
Padrões de condução erráticos podem sugerir problemas de saúde, consumo de substâncias
ou estados emocionais alterados. Dados de localização repetidos podem revelar convicções
religiosas (frequência de locais de culto), orientação sexual (presença em estabelecimentos
específicos) ou filiação política (participação em manifestações), como alertam Bygrave (2014,
pp. 134-137).

Esta capacidade de inferência cria o que Zuboff (2019, pp. 193, 234, 331) denomina "excedente
comportamental" – informação extraída para além do necessário para a finalidade original,
potencialmente monetizada ou utilizada para fins discriminatórios. No contexto automóvel, este
excedente pode ser explorado por seguradoras para ajustar prémios, empregadores para avaliar
trabalhadores, ou entidades de crédito para perfilar clientes.

O Tribunal de Justiça da União Europeia, no Acórdão do Tribunal de Justiça da União Europeia
de 6 de outubro de 2020, La Quadrature du Net e outros, C-511/18 e C-512/18, reconheceu que
os metadados de localização permitem "tirar conclusões muito precisas sobre a vida privada das
pessoas cujos dados foram conservados", estabelecendo um precedente relevante para a análise
ética de dados automóveis. Esta jurisprudência sublinha que o potencial intrusivo dos dados não
deriva apenas da sua natureza intrínseca, mas da capacidade de análise e correlação disponível.

6.2 Princípios Éticos Relevantes
Identificada a natureza sensível dos dados automóveis e os riscos associados às suas inferências,
importa estabelecer os princípios éticos que devem orientar o desenvolvimento e utilização de
ferramentas forenses. Estes princípios transcendem os requisitos legais mínimos, propondo um
enquadramento ético robusto para a proteção da privacidade e dignidade humana.

6.2.1 Privacy by Design e Proteção por Defeito
O conceito de Privacy by Design, articulado por Cavoukian (2009, pp. 1-5), exige que a proteção
da privacidade seja incorporada proativamente no desenvolvimento de sistemas forenses. No
contexto da análise OBD-II, isto traduz-se em decisões arquiteturais que priorizam a minimização
de dados, encriptação automática e controlos de acesso granulares desde a conceção.

A Figura 6.1 ilustra a implementação destes princípios numa arquitetura de aplicação forense,
demonstrando como cada camada incorpora salvaguardas éticas específicas. A proteção por
defeito manifesta-se através de configurações predefinidas que limitam a extração ao mínimo
necessário, exigindo justificação explícita para ampliação do âmbito de recolha.

Como observa Floridi (2013, pp. 345-348), a ética da informação no design de sistemas não é um
complemento opcional, mas uma necessidade fundamental para sistemas que processam dados
pessoais sensíveis. Esta perspetiva implica que decisões técnicas – como a escolha de algoritmos
de hash ou períodos de retenção – são intrinsecamente decisões éticas.
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Figura 6.1: Arquitetura Privacy by Design - Implementação dos Princípios

6.2.2 Autodeterminação Informacional e Proporcionalidade
O princípio da autodeterminação informacional, conceptualizado por Rouvroy e Poullet (2009,
pp. 165-168), reconhece o direito fundamental de cada indivíduo determinar o uso dos seus dados
pessoais. No contexto forense, este princípio enfrenta tensões significativas com as necessidades
de investigação e a assimetria de poder entre investigadores e investigados.

A proporcionalidade ética, distinta da proporcionalidade jurídica, exige que o grau de intrusão
seja calibrado não apenas pela legalidade, mas pela necessidade moral. Como defendem Fonseca
Teixeira (2018, pp. 52-55), mesmo quando legalmente autorizada, a extração extensiva de dados
deve ser eticamente questionada se alternativas menos intrusivas existirem.

A minimização ética vai além dos requisitos legais do artigo 5.º, n.º 1, alínea c) do RGPD,
propondo que profissionais forenses adotem práticas de autolimitação voluntária. Esta abordagem
reconhece que a capacidade técnica não justifica automaticamente o seu exercício, especialmente
quando dados sensíveis sobre comportamentos e estados mentais podem ser inferidos.

6.3 Desafios Éticos na Prática Forense
A operacionalização dos princípios éticos identificados confronta-se com desafios práticos
significativos no contexto forense. As assimetrias de poder, as limitações ao exercício de direitos
e as pressões comerciais criam tensões que exigem análise cuidadosa e salvaguardas específicas
para proteger os titulares dos dados.
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6.3.1 Consentimento e Assimetrias de Poder
O consentimento informado em contexto forense raramente satisfaz os critérios de liberdade
genuína. Como sublinha Fonseca Teixeira (2018, pp. 48-51), a assimetria de poder entre
seguradoras e segurados, ou entre autoridades e cidadãos, compromete a voluntariedade do
consentimento. Um condutor envolvido num acidente pode sentir-se compelido a autorizar a
extração de dados para evitar presunções negativas sobre a sua responsabilidade.

Esta problemática é particularmente aguda quando consideramos o Acórdão n.º 426/2024 (Proc.
62/23) do Tribunal Constitucional português, que reconhece a tensão entre eficácia probatória e
direitos fundamentais. Embora o consentimento possa ser formalmente obtido, a sua validade
ética permanece questionável quando alternativas realistas não existem. Pes embora o Acórdão
n.º 426/2024 não trate diretamente do consentimento em contexto forense, reconhece que o acesso
a dados pessoais deve respeitar os princípios da proporcionalidade e da proteção da intimidade, o
que reforça a necessidade de ponderação ética quando o consentimento é obtido em situações de
pressão ou ausência de alternativas.

Para orientação prática sobre o processo de obtenção de consentimento informado em conformi-
dade com requisitos éticos, consulte-se o Apêndice C, que apresenta um fluxograma detalhado
das salvaguardas necessárias.

6.3.2 Direitos dos Titulares e Transparência
O exercício efetivo dos direitos de acesso, retificação e oposição (artigos 15.º a 17.º do RGPD)
enfrenta barreiras técnicas e processuais no contexto forense. Voigt e Bussche (2017, pp. 256-259)
sublinham que o direito de acesso implica não apenas fornecer dados brutos, mas explicações
compreensíveis sobre o seu significado e utilização.

A transparência radical – ir além dos requisitos legais mínimos – emerge como imperativo ético.
Isto significa explicar não apenas o que foi recolhido, mas as inferências possíveis, os riscos
de reidentificação e as potenciais utilizações futuras dos dados. Como argumenta Meireles
(2023, pp. 145-148), "o direito ao esquecimento encontra o seu limite natural na necessidade de
preservação da prova", criando um conflito ético entre autodeterminação e justiça.

6.3.3 Partilha com Terceiros e Limites Éticos
A partilha de dados de mobilidade automóvel extraídos através de técnicas de análise forense
digital com seguradoras, empregadores ou outras entidades privadas levanta questões éticas
profundas sobre o desvio funcional (function creep). Garcia (2014, pp. 3-12) a alerta que "a
comercialização de dados de mobilidade representa uma forma insidiosa de vigilância que corrói
a autonomia individual".

Mesmo quando juridicamente permitida, a partilha destes dados para fins não forenses deve
ser eticamente escrutinada. O interesse legítimo das seguradoras em investigar sinistros não
justifica automaticamente o acesso a históricos completos de condução ou padrões de mobilidade.
A implementação de técnicas como Attribute-Based Encryption, proposta por Ohashi (2025,
pp. 943-949), oferece soluções técnicas para acesso seletivo, mas a questão ética fundamental
permanece: que limites devem existir para a utilização comercial de dados extraídos mediante
procedimentos de análise forense digital?
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6.4 Questões Ético-Sociais Mais Amplas
Para além dos desafios práticos imediatos, a análise forense digital automóvel suscita questões
ético-sociais mais profundas sobre o tipo de sociedade que pretendemos construir. A normalização
da vigilância digital, os riscos de discriminação algorítmica e as implicações para a dignidade
humana exigem reflexão crítica sobre os limites morais da tecnologia.

6.4.1 Vigilância Digital e Liberdade de Movimento
A crescente digitalização da mobilidade cria o que Lyon (2018, pp. 82-84) denomina "surveillance
creep-- a expansão gradual e impercetível do âmbito da vigilância. Tecnologias inicialmente
desenvolvidas para investigação de acidentes podem normalizar-se como instrumentos de
monitorização rotineira, transformando o automóvel num dispositivo de vigilância permanente.

Zuboff (2019, pp. 331-334) identifica três mecanismos deste processo no contexto automóvel:
habituação (normalização progressiva da recolha), feature creep (adição incremental de capacida-
des) e purpose creep (expansão das finalidades). Cada mecanismo opera subtilmente, sustentado
por narrativas de segurança e eficiência, mas com implicações profundas para a autonomia.

A resistência a esta expansão exige o que Frischmann e Benesch (2023, pp. 396-415) denominam
"friction-in-design regulation-- obstáculos deliberados à expansão da vigilância. No contexto
forense, isto pode traduzir-se em sunset clauses automáticas, auditorias públicas regulares e
requisitos de autorização judicial renovada periodicamente.

6.4.2 Discriminação Algorítmica e Justiça Social
A utilização de algoritmos para analisar dados OBD-II e inferir perfis de risco introduz riscos de
discriminação sistémica. Padrões de condução associados a determinadas demografias podem
resultar em tratamento desigual no acesso a seguros, emprego ou crédito. Como observam Rich
e Aiken (2024, pp. 110-151), a análise forense digital requer salvaguardas específicas contra
vieses algorítmicos.

A transparência algorítmica torna-se assim um requisito ético fundamental, conforme defendido
por Floridi (2024, pp. 64-78) e pelas diretrizes da Comissão Europeia sobre IA confiável
(High-Level Expert Group on Artificial Intelligence, 2019, pp. 24-25). A documentação de
critérios de decisão, a auditoria independente e a explicabilidade dos resultados são essenciais
para prevenir discriminações.

6.4.3 Dignidade Humana na Era Digital
A questão fundamental transcende a privacidade individual, tocando a própria conceção de
dignidade humana numa sociedade digitalizada. Fossa (2023, pp. 41-64) argumenta que a
capacidade de movimento livre e não monitorizado é constitutiva da autonomia pessoal e da
dignidade.

A preservação de "espaços de anonimato-- zonas onde indivíduos possam circular sem rastrea-
mento digital – emerge como imperativo ético. Cath (2018, pp. 6-9) propõe que a governança
ética de sistemas forenses inclua mecanismos de supervisão interdisciplinar, participação cidadã
e revisão contínua dos impactos sociais.
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6.5 Conclusões Éticas
A análise desenvolvida ao longo deste capítulo demonstra que a dimensão ética da análise forense
digital automóvel transcende o cumprimento legal, exigindo compromisso ativo com princípios
fundamentais de privacidade, autonomia e dignidade humana. As múltiplas tensões identificadas
entre eficiência investigativa e proteção de direitos fundamentais não admitem soluções simplistas,
requerendo antes um processo contínuo de negociação e balanceamento sensível aos contextos
específicos.

A primeira conclusão fundamental prende-se com a natureza intrinsecamente intrusiva da análise
forense automóvel. Embora esta intrusão possa ser eticamente justificada em determinadas
circunstâncias, tal justificação exige o respeito rigoroso pelo princípio da proporcionalidade,
calibrando o grau de intrusão em função da gravidade da investigação. A mera capacidade
técnica de extrair e analisar dados extensivos não constitui, por si só, justificação ética para o seu
exercício máximo. Os profissionais forenses devem adotar práticas de autolimitação voluntária,
reconhecendo que o poder tecnológico implica responsabilidade moral acrescida.

No que concerne à categorização dos dados, emerge claramente que a esmagadora maioria
dos dados automóveis deve ser tratada como dados pessoais sensíveis, exigindo salvaguardas
reforçadas que transcendem os mínimos legais estabelecidos. As capacidades de inferência
identificadas – desde estados de saúde a padrões comportamentais e preferências pessoais –
transformam dados aparentemente técnicos em informação íntima sobre os indivíduos. Esta
realidade impõe aos responsáveis pelo tratamento obrigações éticas que vão além da mera
conformidade regulamentar, exigindo uma cultura de proteção de dados verdadeiramente
incorporada em todas as fases do processo forense.

A questão do consentimento revela-se particularmente problemática no contexto forense. As
assimetrias de poder identificadas, conjugadas com a pressão situacional inerente a investigações
de acidentes, comprometem estruturalmente a voluntariedade do consentimento. Este deve,
portanto, ser visto como exceção e não como regra, privilegiando-se bases legais alternativas
acompanhadas de salvaguardas processuais robustas. A transparência radical e o empoderamento
dos titulares dos dados emergem como imperativos éticos, mesmo quando o consentimento não é
a base de licitude aplicável.

O design de ferramentas forenses constitui outro eixo crítico da reflexão ética. A incorporação
do princípio de Privacy by Design não deve ser vista como um constrangimento técnico, mas
como orientação fundamental para o desenvolvimento de soluções sustentáveis e eticamente
defensáveis. As arquiteturas técnicas devem privilegiar proativamente a minimização de dados, a
transparência dos processos e o controlo efetivo pelos titulares, limitando os riscos através de
decisões de design conscientes e deliberadas.

Por fim, a reflexão ética não pode ser um exercício pontual, mas deve acompanhar continuamente
a evolução tecnológica e social. A implementação de frameworks de governança ética, incluindo
comités interdisciplinares, auditorias independentes e mecanismos de participação cidadã,
constitui requisito essencial para manter o equilíbrio dinâmico entre as necessidades de justiça
e a proteção dos direitos fundamentais. Este equilíbrio não representa um ponto fixo ou uma
solução definitiva, mas antes um processo contínuo de negociação social que deve adaptar-se às
transformações tecnológicas sem perder de vista os valores fundamentais da dignidade humana.

A ética, neste contexto, não deve ser entendida como limitação à inovação tecnológica, mas
como catalisador de soluções mais robustas, legítimas e socialmente aceitáveis. Ao reconhecer
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e respeitar os dilemas éticos inerentes à análise forense digital, os profissionais e instituições
contribuem ativamente para a construção de uma justiça digital que, longe de se esgotar na
eficiência técnica, se alicerça nos valores fundamentais de uma sociedade livre, democrática
e respeitadora da dignidade humana. Esta perspetiva ética, integrada desde a conceção até à
implementação das ferramentas forenses, constitui não apenas uma obrigação moral, mas também
uma condição essencial para a legitimidade e sustentabilidade a longo prazo da análise forense
digital automóvel.
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Capítulo 7

Desenvolvimento da Solução Integrada

O presente capítulo materializa a componente prática desta investigação através da conceção
detalhada de uma solução integrada para extração e preservação forense de dados automóveis. A
transição do enquadramento teórico-conceptual, estabelecido nos capítulos precedentes, para a
proposta de uma aplicação móvel funcional representa o culminar de um processo de análise
crítica das soluções existentes e identificação de requisitos emergentes no domínio forense digital
automóvel.

A necessidade de desenvolver uma nova solução decorre das limitações identificadas na revisão
sistemática da literatura, nomeadamente a fragmentação das ferramentas disponíveis, a ausência
de mecanismos robustos de preservação da cadeia de custódia digital, e a inadequação das
soluções comerciais aos requisitos jurídicos do sistema judicial português. Como observam
Casey (2011, pp. 89-92) e Johansen (2020, pp. 145-148), a admissibilidade da prova digital
depende criticamente da capacidade de demonstrar a integridade e autenticidade dos dados desde
o momento da recolha até à sua apresentação em tribunal, requisito que as soluções atuais não
satisfazem plenamente.

A opção pelo desenvolvimento em Python com suporte multiplataforma, fundamenta-se em
múltiplos fatores técnicos e operacionais. Segundo Viega et al. (2002, pp. 234-237), a linguagem
Python oferece um equilíbrio ideal entre facilidade de desenvolvimento e capacidades de baixo
nível necessárias para comunicação com hardware especializado. Adicionalmente, o ecossistema
Python disponibiliza bibliotecas maduras para comunicação OBD-II, processamento criptográfico
e geração de documentos, reduzindo significativamente a complexidade de implementação. A
escolha de uma arquitetura multiplataforma responde à heterogeneidade dos dispositivos utilizados
pelos profissionais forenses, conforme documentado pela INTERPOL (2021, pp. 45-48) nas suas
diretrizes para democratização do acesso a ferramentas forenses digitais.

7.1 Requisitos da Solução Proposta
A engenharia de requisitos constitui uma fase crítica no desenvolvimento de sistemas forenses,
onde a precisão na especificação determina a adequação da solução aos contextos operacionais e
jurídicos de aplicação. Conforme estabelecido por Preece et al. (2015, pp. 112-115), a definição
estruturada de requisitos funcionais e não funcionais proporciona não apenas orientação para o
desenvolvimento, mas também critérios objetivos para validação e verificação do sistema.
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7.1.1 Requisitos Funcionais
Os requisitos funcionais especificam as capacidades que o sistema deverá disponibilizar para
cumprir os seus objetivos operacionais. A identificação destes requisitos baseou-se na análise
das práticas correntes em forense digital automóvel, nas limitações das soluções existentes
identificadas na revisão da literatura, e nos requisitos legais estabelecidos no quadro jurídico
português e europeu.

RF-01 - Autenticação e Gestão de Utilizadores Qualificados

O sistema deverá implementar um mecanismo robusto de autenticação multifator que satisfaça
os requisitos de nível de garantia substancial estabelecidos no artigo 8.º do Regulamento (UE)
n.º 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014. A importância
deste requisito transcende a mera segurança operacional, constituindo um elemento fundamental
para estabelecer a cadeia de responsabilidade na recolha de provas digitais. Como argumenta
Menezes Cordeiro (2017, pp. 312), a identificação inequívoca do agente que realiza a perícia é
condição necessária para a valoração da prova em contexto judicial.

A implementação deverá contemplar três fatores de autenticação complementares: conhecimento
(palavra-passe complexa com requisitos de entropia mínima de 60 bits), posse (dispositivo
móvel registado com identificador único) e inerência (biometria através de impressão digital
ou reconhecimento facial). Adicionalmente, o sistema deverá suportar autenticação através de
certificados digitais qualificados emitidos por prestadores de serviços de confiança qualificados,
permitindo a assinatura digital de operações críticas com valor jurídico reconhecido no espaço
europeu.

RF-02 - Comunicação Adaptativa com Adaptadores OBD-II

A heterogeneidade dos protocolos de comunicação automóvel representa um desafio técnico
significativo que o sistema deverá endereçar através de uma camada de abstração adaptativa.
Segundo Matheus e Königseder (2021a, pp. 156-159), os veículos modernos implementam
variações dos protocolos OBD-II que requerem parametrização específica para comunicação
efetiva. O sistema proposto deverá, portanto, suportar os cinco protocolos principais normalizados:
ISO 9141-2 (linha K), ISO 14230-4 (KWP2000), ISO 15765-4 (CAN), SAE J1850 PWM e SAE
J1850 VPW.

A comunicação deverá estabelecer-se através de múltiplos canais físicos para maximizar a
compatibilidade operacional. O suporte para Bluetooth 4.0 ou superior permitirá conexões sem
fios com adaptadores modernos, enquanto a implementação de Bluetooth Low Energy (BLE)
otimizará o consumo energético em sessões prolongadas. A inclusão de Wi-Fi Direct responderá
a cenários onde a interferência eletromagnética compromete as comunicações Bluetooth, situação
documentada por Checkoway et al. (2011, pp. 8-11) em ambientes industriais. O suporte para
USB On-The-Go (OTG) garantirá conectividade em situações onde a comunicação sem fios não
é viável ou desejável por razões de segurança.

RF-03 - Extração Forense de Dados Automóveis com Garantias de Integridade

O processo de extração de dados deverá seguir metodologias forenses estabelecidas que garantam
a preservação da evidência original e a rastreabilidade de todas as operações. Conforme
estabelecido na norma ISO/IEC 27037:2012, a recolha de evidência digital deve minimizar
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alterações ao sistema original, documentar exhaustivamente o processo, e manter a cadeia de
custódia desde o primeiro contacto27.

O sistema deverá recolher sistematicamente os Parameter IDs (PIDs) normalizados pela SAE
J1979, incluindo dados operacionais em tempo real (modo 01), freeze frame data (modo 02),
códigos de diagnóstico de falhas - DTCs (modo 03), e informações do veículo (modo 09). A
seleção dos parâmetros a extrair deverá basear-se na relevância forense documentada por Lopes
(2017, pp. 67-72), priorizando velocidade (PID 0x0D), rotações do motor (PID 0x0C), posição
do acelerador (PID 0x11), e pressão dos travões quando disponível através de PIDs proprietários.

A extração deverá implementar verificações de integridade em tempo real, comparando checksums
e validando a consistência temporal dos dados recebidos. Esta abordagem, proposta por Li (2022,
pp. 89-93), permite detetar tentativas de manipulação ou interferência durante o processo de
recolha, garantindo a fiabilidade dos dados obtidos.

RF-04 - Preservação Forense com Múltiplas Camadas de Segurança

A preservação da integridade e autenticidade dos dados recolhidos constitui um requisito
fundamental para a admissibilidade judicial da prova digital. O sistema deverá implementar uma
abordagem em camadas que combine múltiplos mecanismos criptográficos, cada um endereçando
aspetos específicos da preservação forense.

A primeira camada consistirá na geração de valores de hash criptográfico utilizando o algoritmo
SHA-256, conforme especificado no FIPS PUB 180-4: Secure Hash Standard (SHS). A escolha
deste algoritmo fundamenta-se na sua aceitação universal em contextos forenses e na resistência
comprovada a ataques de colisão. O hash deverá ser calculado sobre a totalidade dos dados
extraídos, incluindo metadados de sessão, garantindo que qualquer alteração posterior seja
imediatamente detetável.

A segunda camada implementará assinatura digital através de certificados qualificados, esta-
belecendo a autoria e não-repúdio da recolha. Como argumenta Andrade (2021, pp. 12-15),
a assinatura digital qualificada possui o mesmo valor jurídico que a assinatura manuscrita no
ordenamento jurídico português, proporcionando garantias legais robustas. A implementação
deverá suportar algoritmos RSA-PSS com chaves de 2048 bits mínimo e ECDSA com curvas
P-256 ou superiores, mantendo conformidade com as recomendações do ENISA para resistência
criptográfica a longo prazo.

A terceira camada estabelecerá prova temporal através de timestamps qualificados obtidos de
Time Stamping Authorities (TSA) reconhecidas. A implementação seguirá o protocolo RFC 3161:
Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), garantindo que o momento
da recolha e preservação seja estabelecido de forma irrefutável e juridicamente vinculativa.

A Figura 7.5 sintetiza a arquitetura de preservação forense multicamada, evidenciando a interação
entre os algoritmos criptográficos, os mecanismos de verificação e a cadeia de responsabilização
legal.

RF-05 - Geração de Relatórios Forenses Normalizados

A materialização dos resultados da análise forense em documentos estruturados e juridicamente
válidos constitui o interface crítico entre o processo técnico de recolha e a utilização judicial

27Vide Apêndice E - código de programação da “Estrutura de Extração de Dados Forenses”
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da prova. O sistema deverá produzir relatórios que satisfaçam simultaneamente os requisitos
técnicos de completude e os requisitos legais de forma e conteúdo.

O formato primário será PDF/A-3 conforme ISO 19005-3:2012, garantindo a preservação a
longo prazo e a incorporação de anexos estruturados. Como demonstrado por Kamidi e Mishra
(2025, pp. 45-48), o formato PDF/A tornou-se o standard de facto para documentação forense
devido à sua estabilidade, portabilidade e aceitação judicial universal. O sistema deverá gerar
adicionalmente saídas em XML estruturado para interoperabilidade com sistemas de gestão
processual, e JSON para integração com plataformas de análise forense.

RF-06 - Auditoria Completa e Imutável

O sistema de auditoria deverá implementar registo exaustivo de todas as operações realizadas,
criando um rastro digital completo que permita a reconstrução forense de qualquer sessão. Cada
evento deverá ser registado com granularidade temporal ao microssegundo, utilizando relógios
de alta precisão sincronizados via NTP quando disponível conectividade.

A estrutura de armazenamento seguirá um modelo append-only inspirado em arquiteturas
blockchain, onde cada entrada inclui o hash da entrada anterior, criando uma cadeia verificável
de eventos. Esta abordagem, validada por Roy et al. (2025, pp. 234-239), garante que tentativas
de alteração retrospetiva são imediatamente detetáveis através da quebra da cadeia de hashes.

RF-07 - Operação Autónoma em Modo Offline

O reconhecimento das limitações práticas impostas pelos cenários operacionais reais motivou a
inclusão de capacidades robustas de funcionamento offline. O sistema deverá manter funcionali-
dade completa mesmo na ausência total de conectividade, implementando mecanismos locais de
validação e preservação que garantam a validade forense dos dados.

7.1.2 Requisitos Não Funcionais
Os requisitos não funcionais estabelecem os atributos de qualidade que o sistema deverá exibir,
determinando características como desempenho, segurança, usabilidade e conformidade regula-
mentar. Estes requisitos, embora não definam funcionalidades específicas, são determinantes
para a aceitação e eficácia operacional da solução.

RNF-01 - Portabilidade e Compatibilidade Alargada

A heterogeneidade do parque de dispositivos móveis utilizados pelos profissionais forenses
impõe requisitos exigentes de compatibilidade. O sistema deverá suportar Android desde a
versão 8.0 (API level 26), lançada em 2017, garantindo compatibilidade com aproximadamente
95% dos dispositivos Android atualmente em utilização segundo dados da Google (2024). Para
o ecossistema iOS, o suporte desde a versão 13 assegurará compatibilidade com dispositivos
lançados desde 2015, incluindo o iPhone 6S e posteriores.

Esta abrangência de compatibilidade fundamenta-se na realidade operacional documentada por
Evans et al. (2021, pp. 15-18), onde instituições forenses frequentemente operam com recursos
tecnológicos heterogéneos e ciclos de renovação prolongados. A implementação deverá, portanto,
abstrair as diferenças entre plataformas através de uma camada de compatibilidade que normalize
o acesso a funcionalidades críticas como armazenamento seguro, comunicação Bluetooth e
gestão de certificados.
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RNF-02 - Desempenho e Responsividade Operacional

Os requisitos de desempenho derivam da natureza time-sensitive de muitas operações forenses,
onde atrasos podem comprometer a recolha de evidências voláteis. O sistema deverá garantir
latência máxima de 2 segundos para operações críticas como autenticação e início de extração,
permitindo resposta rápida em situações operacionais exigentes.

O throughput mínimo de 100 operações por minuto estabelece-se com base nos requisitos de
extração contínua de múltiplos PIDs documentados por Malekian et al. (2017, pp. 1158-1161).
Esta taxa permite monitorização em tempo real de parâmetros críticos como velocidade e RPM
com resolução temporal suficiente para reconstrução precisa de eventos. O tempo de resposta
máximo de 5 segundos para comandos OBD-II simples acomoda as limitações de adaptadores de
menor custo enquanto mantém a experiência de utilização fluida.

RNF-03 - Segurança Multicamada e Defesa em Profundidade

A implementação de segurança seguirá o princípio de defesa em profundidade, estabelecendo
múltiplas barreiras independentes contra comprometimento. A encriptação de dados em repouso
utilizará AES-256 em modo Galois/Counter Mode (GCM), proporcionando simultaneamente
confidencialidade e autenticação conforme recomendado pelo Recommendation for Block Cipher
Modes of Operation: Galois/Counter Mode (GCM) and GMAC. A escolha do modo GCM
sobre alternativas como CBC fundamenta-se na sua resistência a ataques de padding oracle e na
verificação integrada de integridade.

As comunicações implementarão TLS 1.3 como protocolo mínimo, beneficiando das melhorias
de segurança documentadas por Rescorla (2018, pp. 30-35), incluindo handshake simplificado e
forward secrecy obrigatório. O certificate pinning adicional prevenirá ataques man-in-the-middle
mesmo em cenários de comprometimento de autoridades certificadoras, situação documentada
em incidentes como o DigiNotar relatado em Fox-IT (2011, pp. 12–21).

RNF-04 - Usabilidade e Acessibilidade Universal

A interface deverá equilibrar a complexidade funcional de uma ferramenta forense com a
necessidade de utilização eficiente em condições operacionais adversas. A conformidade com as
Web Content Accessibility Guidelines (WCAG) 2.1, pp. 45-49, nível AA garantirá acessibilidade
para utilizadores com diferentes capacidades, respondendo aos requisitos de inclusão estabelecidos
na legislação europeia de acessibilidade digital.

A responsividade da interface deverá acomodar dispositivos com ecrãs desde 4.7 polegadas (típico
de smartphones compactos) até 12.9 polegadas (tablets profissionais), mantendo legibilidade e
operacionalidade em todas as dimensões. A implementação seguirá as diretrizes Material Design
3 para Android e Human Interface Guidelines para iOS, garantindo familiaridade e consistência
com os paradigmas de interação nativos de cada plataforma.

RNF-05 - Conformidade Legal e Regulamentar Abrangente

O alinhamento com o quadro legal constitui um requisito não funcional crítico que permeia
toda a arquitetura do sistema. A conformidade com o Regulamento (UE) n.º 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014 garantirá o reconhecimento jurídico
das assinaturas e timestamps digitais em todo o espaço europeu. O cumprimento do Regulation
(EU) 2016/679 on the protection of natural persons with regard to the processing of personal data
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and on the free movement of such data (General Data Protection Regulation – GDPR) assegurará
a proteção adequada de dados pessoais eventualmente processados durante as perícias.

No contexto nacional, o sistema deverá respeitar as disposições dos artigos 167.º e 189.º do
CPP relativos à prova por reprodução mecânica e à prova pericial. Como sublinha Meireles
(2023, pp. 145-148), a admissibilidade da prova digital no processo penal português depende
criticamente da demonstração da fiabilidade técnica e da preservação da cadeia de custódia,
requisitos que o sistema deverá satisfazer através de mecanismos técnicos verificáveis.

7.2 Arquitetura Proposta
A conceção arquitetural de um sistema forense digital requer equilibrar múltiplas tensões:
robustez versus flexibilidade, segurança versus usabilidade, completude versus desempenho. A
arquitetura proposta adota princípios estabelecidos de engenharia de software, adaptando-os às
exigências específicas do domínio forense.

7.2.1 Visão Geral da Arquitetura
A arquitetura proposta fundamenta-se numa abordagem modular em camadas, seguindo os
princípios de separação de responsabilidades (separation of concerns) e baixo acoplamento
estabelecidos por Parnas (1972) e posteriormente refinados no contexto de sistemas críticos
por Avizienis et al. (2004). Esta estruturação permite não apenas a evolução independente de
componentes, mas facilita a verificação e validação formal exigida em sistemas forenses.

Figura 7.1: Arquitetura geral do sistema proposto mostrando os seis blocos principais e suas
interações

A Figura 7.1 apresenta a arquitetura geral do sistema através de notação UML 2.5 para
componentes, distinguindo claramente entre componentes internos (aplicação móvel), externos
(serviços de validação) e físicos (automóvel e adaptador).

A arquitetura organiza-se em torno de seis componentes principais que interagem através de
interfaces bem definidas.
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O Dispositivo Móvel constitui a plataforma de execução da aplicação forense, proporcionando
recursos computacionais, armazenamento seguro e interfaces de comunicação. A escolha de
dispositivos móveis como plataforma primária fundamenta-se na sua ubiquidade, portabilidade e
capacidades de segurança de hardware através de Trusted Execution Environments (TEE) e Secure
Elements (SE), conforme documentado por Mayrhofer et al. (2019). O dispositivo hospedará
a aplicação Python empacotada através de frameworks como Kivy ou BeeWare, mantendo
isolamento adequado através de sandboxing nativo do sistema operativo.

O Adaptador OBD-II estabelece a ponte física e lógica entre o dispositivo móvel e a eletrónica
do automóvel. A diversidade de adaptadores disponíveis, desde soluções económicas baseadas
em ELM327 até dispositivos profissionais com chipsets STN1110, requer uma arquitetura que
abstraia estas diferenças. Como demonstrado por Buscemi et al. (2023, pp. 1470-1473), a
qualidade do adaptador influencia significativamente a completude e fiabilidade dos dados
extraídos, motivando suporte para múltiplos perfis de dispositivos.

O Automóvel/ECU representa a fonte primária de evidência digital, disponibilizando dados
através da interface OBD-II mandatória em automóveis ligeiros desde 1996 na Europa (Diretiva
98/69/CE) e 2001 nos Estados Unidos (Clean Air Act Amendments). A ECU principal e
os módulos auxiliares comunicam através de redes CAN, LIN ou FlexRay, protocolos que o
adaptador OBD-II gateway traduz para comandos normalizados.

7.2.2 Componentes e Fluxo de Dados
A decomposição funcional do sistema em componentes especializados segue os princípios de
coesão e acoplamento estabelecidos por Stevens et al. (1974), procurando maximizar a coesão
interna de cada módulo enquanto minimiza as dependências entre módulos. Esta abordagem
facilita não apenas o desenvolvimento e manutenção, mas criticamente permite a verificação
independente de cada componente, requisito essencial em sistemas onde a correção deve ser
demonstrável.

Figura 7.2: Diagrama UML de componentes mostrando os cinco módulos principais e as suas
interfaces

A Figura 7.2 ilustra os cinco módulos principais28 (AuthenticationManager, DataExtractor,
28Vide Apêndice E - código de programação da “Arquitetura do Módulo de Conexão OBD-II” e outros.
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PreservationManager, ReportGenerator, AuditLogger) e as suas interfaces, incluindo portas e
conectores para mostrar fluxo de dados e dependências.

O AuthenticationManager implementa a gestão de identidade e controlo de acesso, servindo
como gatekeeper para todas as operações sensíveis. A arquitetura deste componente segue
o padrão Strategy para suportar múltiplos métodos de autenticação (biometria, certificados,
passwords) sem alterar a interface exposta. Internamente, mantém um token store seguro
utilizando a Keychain (iOS) ou KeyStore (Android) para persistência protegida por hardware de
credenciais sensíveis.

O processamento de autenticação segue um pipeline multi-etapa: validação local de credenciais,
verificação online de certificados quando disponível, geração de token JWT com claims específicos,
e estabelecimento de contexto de segurança para a sessão. Como argumenta Floridi (2024, pp. 89-
92), a autenticação em sistemas que processam dados com implicações legais deve estabelecer
não apenas identidade, mas também autoridade e responsabilidade, requisitos endereçados através
dos claims JWT customizados.

O DataExtractor constitui o núcleo operacional do sistema, gerindo toda a interação com o
automóvel através do adaptador OBD-II. A implementação adota o padrão Adapter para abstrair
as diferenças entre protocolos, expondo uma interface uniforme independentemente do protocolo
subjacente (ISO 9141-2, ISO 14230-4, ISO 15765-4, SAE J1850).

A extração procede através de três fases distintas. A fase de descoberta, que identifica o protocolo
ativo através de uma sequência de comandos probe, técnica documentada por Koscher et al.
(2020, pp. 122-125). A fase de inicialização, que estabelece os parâmetros de comunicação
(baud rate, formato de frame, timeouts) específicos do protocolo identificado. A fase de extração
executa comandos de leitura sequenciais ou paralelos conforme as capacidades do adaptador,
implementando retry logic e error recovery para robustez operacional.

O PreservationManager aplica os mecanismos criptográficos que garantem a integridade e
autenticidade dos dados. A arquitetura implementa o padrão Chain of Responsibility, onde cada
operação de preservação (hash, assinatura, timestamp) constitui um elo que processa e enriquece
os dados antes de passar ao próximo.

A geração de hash utiliza a biblioteca hashlib do Python, implementando duplo cálculo com
comparação para detetar erros transitórios, técnica recomendada por Schneier (2015) para
aplicações críticas. A assinatura digital leverages a biblioteca cryptography, suportando
múltiplos algoritmos (RSA-PSS, ECDSA) para futureproofing. A obtenção de timestamps segue
o protocolo RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP),
com fallback para timestamp local criptograficamente selado quando offline.

O ReportGenerator transforma os dados preservados em documentos estruturados adequados
para utilização judicial. A implementação utiliza o padrão Template Method, definindo a estrutura
geral do relatório enquanto permite customização de secções específicas conforme o contexto da
perícia.

A geração de PDF/A utiliza a biblioteca ReportLab: PDF generation for Python com o módulo
PDFA para garantir conformidade estrita com o standard. A produção de XML segue schemas
XSD validados, garantindo interoperabilidade com sistemas de gestão processual. A saída JSON
implementa typing forte através de JSON Schema, facilitando integração programática mantendo
validação de estrutura.

O AuditLogger mantém o registo imutável de todas as operações, implementando um event
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sourcing pattern onde o estado do sistema pode ser reconstruído através da reprodução sequencial
de eventos. Cada evento captura contexto completo: timestamp de alta precisão, identificação do
utilizador, operação realizada, resultado obtido, e hash do estado anterior.

A persistência utiliza SQLite with SQLCipher com Write-Ahead Logging (WAL) para garantir
durabilidade mesmo em caso de falha abrupta. A proteção de integridade implementa-se através
de HMACs calculados com uma chave derivada do segredo do dispositivo, técnica que permite
verificação sem expor a chave, conforme proposto por Ohashi (2025, pp. 945-948).

7.2.3 Tecnologias e Frameworks
A seleção tecnológica para implementação da arquitetura proposta baseia-se em critérios de
maturidade, adequação ao domínio, suporte comunitário e conformidade com standards. A
análise comparativa de alternativas seguiu a metodologia estabelecida por Kazman et al. (2000)
para avaliação arquitetural de sistemas críticos29.

Python como Linguagem Base

A escolha de Python 3.10+ como linguagem primária fundamenta-se em múltiplas considerações
técnicas e práticas. A disponibilidade de bibliotecas especializadas para comunicação OBD-II
(python-OBD: A Python library for OBD-II communication, pyOBD) reduz significativamente o
esforço de implementação. O suporte nativo para operações criptográficas através do módulo
hashlib e a biblioteca cryptography proporciona implementações validadas de algoritmos
críticos.

As melhorias introduzidas no Python 3.10, particularmente pattern matching (PEP 634) e better
error messages (PEP 626), facilitam o desenvolvimento de código robusto e maintível. A gestão
de tipos através de type hints (PEP 484) permite verificação estática, reduzindo erros runtime em
código crítico. Como demonstrado por van Rossum et al. (2020), estas funcionalidades tornam
Python adequado para sistemas onde a correção é prioritária.

Frameworks de Interface Multiplataforma

A necessidade de suportar Android e iOS com uma base de código unificada motiva a utilização
de frameworks cross-platform. Kivy oferece renderização OpenGL direta, proporcionando
desempenho superior para interfaces complexas ao custo de maior consumo de recursos.
BeeWare adota uma abordagem diferente, compilando para widgets nativos, resultando em
interfaces mais consistentes com cada plataforma mas com menor controlo sobre renderização.

A decisão entre frameworks deverá considerar o trade-off entre desempenho e natividade. Para
contextos onde a familiaridade da interface é prioritária (utilizadores ocasionais), BeeWare
oferece vantagens. Para utilizadores especializados que valorizam funcionalidade sobre estética,
Kivy proporciona maior flexibilidade.

7.3 Módulos Funcionais
A concretização da arquitetura proposta materializa-se através de módulos funcionais especiali-
zados, cada um responsável por aspetos específicos do processo forense. Esta decomposição

29Vide Apêndice E - código de programação da aplicação
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modular facilita não apenas o desenvolvimento incremental, mas sobretudo garante a verificação
independente de cada componente, requisito fundamental em sistemas forenses onde a correção
e a rastreabilidade devem ser demonstráveis.

7.3.1 Módulo de Comunicação OBD-II
O módulo de comunicação estabelece a interface crítica entre a aplicação e o automóvel,
gerindo toda a complexidade dos protocolos automóveis através de uma abstração unificada. A
implementação proposta deverá suportar múltiplos adaptadores através de uma arquitetura plugin,
permitindo extensibilidade sem comprometer a estabilidade do núcleo.

Figura 7.3: Processo de estabelecimento de comunicação OBD-II

A descoberta automática de protocolo deverá implementar-se através de um algoritmo adaptativo
que teste sequencialmente os protocolos suportados (ISO 9141-2, ISO 14230-4, ISO 15765-4,
SAE J1850 PWM/VPW), minimizando o tempo de conexão inicial. Como demonstrado por
Malekian et al. (2017, pp. 1159-1162), a otimização deste processo pode reduzir o tempo de
estabelecimento de conexão de 15 segundos para menos de 3 segundos em 90% dos casos.

A Figura 7.3 ilustra o processo sequencial de estabelecimento de comunicação, desde a inicializa-
ção até à confirmação do protocolo ativo.

O gestor de sessão deverá manter estado persistente da conexão, implementando mecanismos de
keep-alive e reconexão automática. A proposta inclui um buffer circular de 64KB para dados
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brutos, permitindo análise forense posterior mesmo em caso de parsing incorreto inicial. Todos
os dados brutos deverão ser preservados com timestamps de precisão milissegundo, utilizando o
relógio monotónico do sistema para evitar problemas com ajustes de hora.

7.3.2 Módulo de Extração de Dados
O módulo de extração constitui o motor de recolha de evidências, implementando estratégias
diferenciadas conforme o contexto forense. A proposta distingue três modos operacionais:
extração rápida para situações urgentes (PIDs essenciais em menos de 30 segundos), extração
completa para análise exaustiva (todos os PIDs suportados), e extração seletiva para investigações
direcionadas.

A normalização de dados deverá processar-se em tempo real, convertendo valores brutos para
unidades SI através de fórmulas padronizadas pela SAE J1979. Por exemplo, a velocidade (PID
0x0D) converte-se diretamente de km/h, enquanto a temperatura do motor (PID 0x05) requer a
transformação T(°C) = valor - 40. Esta normalização facilita a análise comparativa entre veículos
de diferentes fabricantes (Vide Figura 7.4).

Figura 7.4: Pipeline de processamento de dados OBD-II

A categorização forense proposta classifica os dados em três níveis de relevância probatória. Dados
críticos incluem velocidade, RPM, estado dos travões e airbags, essenciais para reconstrução de
acidentes. Dados contextuais abrangem temperatura do motor, nível de combustível e pressão de
óleo, úteis para estabelecer condições operacionais. Dados auxiliares englobam informações de
diagnóstico e configuração, relevantes para verificar manipulações.
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7.3.3 Módulo de Preservação Forense
A preservação da integridade evidencial constitui o requisito fundamental para admissibilidade
judicial. O módulo proposto implementa uma abordagem em três camadas que garante integridade,
autenticidade e temporalidade dos dados recolhidos (Vide Figura 7.5 para contextualização).

A primeira camada estabelece integridade através de hashing incremental, calculando SHA-256
para cada bloco de dados de 4KB conforme são recolhidos. Esta abordagem permite verificação
granular sem aguardar pelo término da recolha, crucial em situações onde a sessão pode ser
interrompida abruptamente. Como estabelecido por Casey (2011, pp. 178-192), o hashing
incremental oferece melhor resiliência a falhas mantendo overhead computacional mínimo.

A segunda camada garante autenticidade através de assinatura digital com certificados qualificados.
A proposta implementa suporte para múltiplos algoritmos (RSA-4096, ECDSA P-384) conforme
recomendações do ENISA para resistência a longo prazo. A assinatura deverá aplicar-se não
apenas aos dados finais, mas também aos metadados de sessão, estabelecendo vínculo inequívoco
entre perito, contexto e evidências.

Figura 7.5: Arquitetura de preservação forense multicamada

A terceira camada estabelece prova temporal através de timestamps qualificados obtidos de
TSA certificadas. A implementação deverá suportar fallback para múltiplas TSAs, garantindo
disponibilidade mesmo em caso de falha de serviço. Em modo offline, propõe-se a utilização de
timestamps locais com posterior validação diferida, mantendo referência cruzada com eventos do
sistema operativo para deteção de manipulações.

7.3.4 Módulo de Relatórios
A geração de relatórios forenses deverá produzir documentação que satisfaça simultaneamente
requisitos técnicos, legais e operacionais. O módulo proposto implementa templates configuráveis
que se adaptam ao contexto jurisdicional e ao tipo de investigação.
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O relatório estrutura-se em secções padronizadas: cabeçalho com identificação completa
da perícia, sumário executivo com conclusões principais, metodologia detalhada incluindo
ferramentas e procedimentos, resultados com dados técnicos e interpretação, elementos de
preservação digital para verificação independente, e anexos com dados brutos quando solicitado.

A exportação multi-formato garante interoperabilidade máxima. PDF/A-3b para arquivo de longo
prazo com anexos embebidos, permitindo encapsulamento de dados originais. XML estruturado
seguindo schema LEXS (Logical Entity eXchange Specification) para integração com sistemas
judiciais. JSON para processamento automatizado e correlação com outras evidências. CSV
para análise em ferramentas especializadas.

7.4 Interface e Interação
A conceção da interface utilizador deverá equilibrar simplicidade operacional com a comple-
xidade inerente aos processos forenses, garantindo que profissionais com diferentes níveis de
especialização técnica possam utilizar eficazmente a ferramenta.

7.4.1 Interface de Utilizador
O design da interface segue princípios de progressive disclosure, apresentando inicialmente
apenas as funcionalidades essenciais e revelando opções avançadas conforme necessário. Esta
abordagem reduz a carga cognitiva inicial mantendo acesso a funcionalidades especializadas
quando requeridas.

Figura 7.6: Protótipo de interface da aplicação móvel

A Figura 7.6 apresenta o protótipo da interface, demonstrando as três principais perspetivas da
aplicação: autenticação, menu principal e sessão de extração ativa. A proposta implementa três
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modos de interface adaptados a diferentes contextos operacionais. O modo simplificado para
recolha rápida em campo apresenta apenas botões essenciais com feedback visual claro. O modo
avançado para análise detalhada expõe todas as opções de configuração e visualização de dados.
O modo pericial para documentação formal enforça validações rigorosas e requer confirmação
explícita de operações críticas.

A acessibilidade constitui requisito fundamental, implementando suporte completo para tec-
nologias assistivas. Contraste mínimo WCAG AAA (7:1) para texto crítico, suporte para
navegação por voz em ambientes hands-free, e feedback háptico para confirmação de operações
sem necessidade de verificação visual. Estas características são particularmente relevantes em
cenários de investigação noturna ou em condições ambientais adversas.

7.4.2 Modo Offline e Sincronização
O funcionamento offline robusto constitui requisito operacional crítico, reconhecendo que
muitas investigações ocorrem em locais sem conectividade fiável. A proposta implementa uma
arquitetura de sincronização eventual que garante consistência sem comprometer a autonomia
operacional.

A Figura 7.7 representa o diagrama de estados da aplicação, ilustrando a transição entre os modos
offline e online, bem como os mecanismos de sincronização e segurança aplicados em cada
estado.

Figura 7.7: Gestão de estado e sincronização da aplicação

Em modo offline, todos os dados são armazenados localmente com encriptação AES-256-
GCM, utilizando chaves derivadas de credenciais do utilizador através de PBKDF2 com 100.000
iterações. A proposta mantém uma queue de operações pendentes que preserva ordem cronológica
e dependências, permitindo replay determinístico durante sincronização.

A reconciliação de conflitos segue uma estratégia de last-write-wins com preservação de histórico
completo. Todas as versões conflituantes são mantidas para auditoria, com mecanismo de
resolução manual quando alterações afetam elementos críticos como assinaturas digitais ou
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timestamps. O sistema deverá gerar alertas explícitos quando detetar potenciais inconsistências,
documentando o processo de resolução para manter integridade da cadeia de custódia.

7.5 Conformidade e Segurança
A implementação de salvaguardas técnicas e jurídicas adequadas constitui requisito para garantir
que as evidências recolhidas mantêm valor probatório em contexto judicial.

7.5.1 Autenticação e Autorização
O modelo de segurança proposto implementa autenticação multifator obrigatória, combinando
três elementos independentes. Fator de conhecimento através de passphrase robusta com entropia
mínima de 80 bits. Fator de posse através de token criptográfico em dispositivo registado. Fator
de inerência através de biometria quando disponível no dispositivo.

A gestão de privilégios segue modelo RBAC (Role-Based Access Control) com três perfis distintos.
Peritos forenses com acesso completo a todas as funcionalidades. Técnicos com capacidade de
recolha mas sem permissão para assinatura digital. Observadores com acesso apenas a relatórios
finalizados. Esta segregação garante que apenas profissionais qualificados executam operações
que afetam a validade jurídica das evidências.

A Figura 7.8 detalha o fluxo completo de autenticação multifator e a matriz de privilégios RBAC,
evidenciando as verificações de segurança em cada etapa do processo.

Figura 7.8: Processo de autenticação e gestão de privilégios RBAC
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7.5.2 Cadeia de Custódia Digital
A manutenção da cadeia de custódia desde a recolha até à apresentação em tribunal constitui o
elemento central da validade forense. A proposta implementa um registo imutável de todas as
operações através de um event log append-only com proteção de integridade.

Cada evento registado inclui timestamp de alta precisão (microssegundos), identificação completa
do utilizador e dispositivo, descrição detalhada da operação realizada, hash do estado anterior do
sistema, e assinatura digital do registo. Esta estrutura permite reconstrução completa e verificável
de todas as ações realizadas sobre as evidências.

A transferência de custódia entre profissionais requer processo formal com dupla confirmação.
O cedente assina digitalmente a transferência incluindo hash dos dados. O recipiente verifica
integridade e assina aceitação. O sistema gera certificado de transferência com timestamps e
assinaturas de ambas as partes, estabelecendo responsabilidade inequívoca em cada momento.

Figura 7.9: Visualização da cadeia de custódia digital

A Figura 7.9 apresenta a timeline da cadeia de custódia digital, demonstrando a estrutura do
registo de eventos e os mecanismos de verificação que garantem a rastreabilidade e imutabilidade
do processo forense. A proposta implementa ainda mecanismos de deteção de tampering através
de verificações periódicas de integridade. Hashes são recalculados em background e comparados
com valores armazenados. Assinaturas digitais são revalidadas contra certificados atualizados.
Timestamps são verificados quanto a consistência cronológica. Qualquer anomalia gera alerta
imediato com isolamento preventivo dos dados afetados.

Síntese do Capítulo
O presente capítulo desenvolveu uma solução integrada para extração e preservação forense
de dados automóveis que endereça sistematicamente as lacunas identificadas na revisão da
literatura. A arquitetura modular em camadas proposta, fundamentada em princípios estabelecidos
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de engenharia de software, garante separação de responsabilidades e facilita a verificação
independente de cada componente, requisito essencial em sistemas forenses. Os mecanismos de
preservação em três camadas - hashing incremental SHA-256, assinatura digital com certificados
qualificados e timestamps através de TSA certificadas - asseguram a integridade, autenticidade e
temporalidade das evidências recolhidas, satisfazendo os requisitos de admissibilidade probatória
estabelecidos no ordenamento jurídico português e europeu.

A implementação de autenticação multifator com gestão granular de privilégios através de RBAC,
conjugada com o registo imutável de todas as operações em modelo append-only, estabelece uma
cadeia de custódia digital robusta e verificável. O suporte para operação autónoma em modo
offline com sincronização diferida responde às exigências operacionais reais dos profissionais
forenses, enquanto a interface adaptativa com três modos operacionais equilibra simplicidade e
funcionalidade avançada.

A conformidade com os requisitos do Regulamento eIDAS, RGPD e disposições relevantes do
CPP posiciona a solução como ferramenta tecnicamente sólida e juridicamente adequada para
a investigação forense automóvel contemporânea, demonstrando que é possível conciliar rigor
técnico-científico com usabilidade operacional e validade probatória.

No Apêndice E, encontram-se a implementação dos módulos descritos ao longo deste capítulo.
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Capítulo 8

Validação e Casos de Estudo

8.1 Metodologia de Teste e Validação
A validação empírica de sistemas forenses digitais exige uma abordagem sistemática que demonstre
a correção técnica da implementação e a sua conformidade com os requisitos legais e processuais
do contexto pericial. A metodologia de teste desenvolvida para validar a aplicação móvel forense
implementa um protocolo experimental estruturado que combina testes laboratoriais controlados
com simulações de cenários operacionais realistas, proporcionando evidência empírica robusta
sobre a eficácia, fiabilidade e conformidade jurídica da solução desenvolvida.

O desenho experimental segue os princípios da norma ISO/IEC 25040:2011 para avaliação
de qualidade do software, adaptados ao domínio forense digital. Esta abordagem assegura a
reproducibilidade30 dos resultados e permite identificar limitações e oportunidades de melhoria.
A estruturação dos testes em camadas progressivas de complexidade avalia os componentes
individuais e a integração sistémica, proporcionando cobertura adequada das funcionalidades
críticas.

8.1.1 Critérios de Seleção de Cenários
A definição dos cenários de teste requer equilíbrio entre representatividade estatística e viabilidade
operacional. Os critérios de seleção desenvolvidos garantem cobertura adequada das diferentes
configurações técnicas do parque automóvel contemporâneo, mantendo relevância para os
contextos forenses típicos. Esta abordagem dual considera aspetos técnicos e jurídicos, resulta
numa matriz de cenários que validam a aplicabilidade universal da solução desenvolvida,
conforme a Tabela 8.1. A Tabela 8.2 identifica os três automóveis selecionados para os testes,
especificando os respetivos protocolos OBD-II e as observações técnicas relevantes para cada
cenário de validação.

A dimensão técnica dos critérios de seleção foca-se na diversidade de protocolos de comunicação
OBD-II implementados pelos diferentes fabricantes automóveis. A heterogeneidade destes
protocolos, que incluem variantes como ISO 9141-2, ISO 14230-4 (KWP), ISO 15765-4 (CAN),
SAE J1850 PWM e SAE J1850 VPW, representa um desafio significativo para qualquer solução
que ambicione compatibilidade universal. A seleção deliberada de automóveis que implementam

30 Capacidade de diferentes peritos forenses obterem resultados consistentes e comparáveis quando seguem o
mesmo protocolo de recolha de dados, mesmo que trabalhem independentemente.
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diferentes protocolos garante que a camada de abstração desenvolvida na aplicação é efetivamente
capaz de gerir esta diversidade sem comprometer a integridade ou completude dos dados
recolhidos.

Tabela 8.1: Cenários de teste e respetiva justificação técnica e jurídica

Cenário Justificação Técnica Justificação Jurídica

Automóvel com DTCs ativos Validação da extração de erros Relevância probatória
Sessão offline com posterior sincroni-
zação

Teste de resiliência e persistência Garantia de integridade e rastreabili-
dade

Automóvel com protocolo CAN Compatibilidade com norma ISO Conformidade com requisitos legais

A consideração de cenários em modo offline responde à realidade operacional das perícias
de campo, onde a conectividade pode ser limitada ou inexistente. A validação da capacidade
de operar autonomamente, mantendo garantias de integridade e rastreabilidade sem ligação à
Internet, demonstra que a arquitetura preserva todas as funcionalidades críticas de preservação
digital. A posterior sincronização dos dados recolhidos offline, permite validar os mecanismos
de resolução de conflitos e a preservação da cadeia de custódia digital em cenários de operação
descontínua.31

A dimensão jurídica dos critérios de seleção centra-se na relevância probatória dos dados que
podem ser extraídos em cada cenário. A presença de códigos de erro diagnóstico (DTCs) ativos
ou históricos pode proporcionar evidência crucial sobre o estado do automóvel no momento de
um incidente, constituindo informação com elevado valor probatório em contextos de investigação
de acidentes ou crimes relacionados com automóveis. A validação da capacidade da aplicação
de extrair, preservar e documentar adequadamente estes elementos críticos demonstra a sua
adequação para utilização em contexto pericial.

8.1.2 Ambiente de Teste e Automóveis Utilizados
A configuração do ambiente de teste foi implementado para replicar as condições operacionais
reais mantendo simultaneamente o controlo experimental necessário para garantir a validade e
reproducibilidade dos resultados. A seleção dos dispositivos móveis de teste incluiu deliberada-
mente modelos com diferentes versões de sistema operativo, capacidades de hardware e interfaces
de comunicação, assegurando que a aplicação mantém a sua funcionalidade e desempenho em
toda a gama de dispositivos tipicamente utilizados em contexto forense.

Tabela 8.2: Automóveis utilizados

Marca / Modelo Ano Protocolo OBD-II Observações Técnicas

Renault Clio IV 2017 ISO 15765-4 CAN DTCs ativos simulados
Peugeot 308 2015 ISO 14230-4 KWP Sessão offline
Volkswagen Golf VII 2018 ISO 15765-4 CAN Teste de exportação PDF/A

A infraestrutura técnica implementada para os testes inclui um conjunto diversificado de
adaptadores OBD-II, cada um com características específicas de comunicação e compatibilidade.
A utilização do adaptador ELM327 via Bluetooth permite validar a comunicação sem fios de curto

31Vide Apêndice F - código de programação do “Sistema de seleção e gestão de cenários de teste”
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alcance, típica em cenários de perícia onde a mobilidade do perito é importante. O adaptador
OBDLink com interface Wi-Fi proporciona maior largura de banda e alcance, adequado para
situações que requerem transferência de grandes volumes de dados. A inclusão de adaptadores
USB OTG responde a cenários onde a fiabilidade da ligação física é prioritária, eliminando
potenciais interferências ou limitações das comunicações sem fios.32 A Figura 8.1 ilustra a
configuração laboratorial implementada, evidenciando os três automóveis de teste e os diferentes
tipos de adaptadores OBD-II utilizados.

A Figura 8.2 apresenta a interface da aplicação nas suas principais fases operacionais, desde o
processo de autenticação com certificado digital até à visualização final dos dados recolhidos,
demonstrando a simplicidade e clareza da interação com o utilizador.

Figura 8.1: Configuração Laboratorial dos Testes Forenses
Ambiente de teste, com adaptadores OBD-II ELM327, OBDLink MX+ e Adaptador USB OTG

Figura 8.2: Screenshots da aplicação em diferentes fases: ecrã de autenticação, interface de
extração ativa e visualização de dados recolhidos

32Vide Apêndice F, código de programação de “Gestão do ambiente de teste forense”
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Figura 8.3: Exemplo de log de auditoria capturado durante sessão forense

Figura 8.4: Diagrama da estrutura da base de dados SQLite protegida com SQLCipher. Mostra
as tabelas principais e suas relações, com destaque para o modelo de auditoria append-only e os

mecanismos de preservação de integridade através de hashes e assinaturas digitais.

A Figura 8.3 representa um exemplo dos dados extraiodos numa auditoria de sessão forense e
a Figura 8.4 representa esquematicamente a estrutura da base de dados SQLite protegida com
SQLCipher, evidenciando o modelo relacional entre as tabelas principais e os mecanismos de
preservação de integridade implementados através da cadeia de hashes e do modelo de auditoria
append-only.

O desenvolvimento de um servidor TSA (Time Stamping Authority) simulado permite validar o
processo completo de timestamping sem dependência de serviços externos durante a fase de teste.
Este servidor implementa o protocolo RFC 3161, gerando tokens temporais válidos que podem
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ser verificados criptograficamente, mantendo a fidelidade do processo de preservação digital. A
capacidade de controlar os tempos de resposta e simular diferentes condições de rede permite
avaliar a robustez da aplicação face a variações na qualidade do serviço de timestamping.

8.1.3 Procedimento Experimental de Simulação
O procedimento experimental desenvolvido implementa uma sequência estruturada de operações
que replica fielmente uma sessão forense real, desde a autenticação inicial do perito até à
exportação do relatório final. Esta abordagem sistemática garante que todos os componentes
críticos da aplicação são exercitados durante os testes, permitindo identificar não apenas falhas
funcionais isoladas, mas também problemas de integração ou degradação de desempenho
sob condições operacionais realistas. A Tabela 8.3 estabelece a matriz de eventos simulados,
correlacionando cada tipo de evento com o resultado esperado e os indicadores quantitativos de
sucesso definidos.

Tabela 8.3: Eventos simulados e resultados esperados

Evento Simulado Resultado Esperado Indicador de Sucesso

Extração de DTCs Lista de códigos com descrição ≥ 95% de precisão
Assinatura digital Certificado válido e verificado 100% de conformidade com o eIDAS
Exportação PDF/A Documento legível e preservável Validação por software externo

A fase de autenticação do utilizador implementa um processo multifator completo, incluindo a
validação de certificados digitais qualificados através da verificação da cadeia de certificação e
consulta do estado de revogação. Esta validação durante os testes garante que os mecanismos de
segurança funcionam corretamente e que apenas utilizadores devidamente autorizados podem
aceder às funcionalidades críticas da aplicação. A simulação de tentativas de autenticação
falhadas permite igualmente validar os mecanismos de proteção contra ataques de força bruta e a
geração adequada de alertas de segurança.33

A fase de ligação e comunicação OBD-II valida a capacidade da aplicação de estabelecer
comunicação com diferentes tipos de adaptadores e protocolos. O processo inclui a deteção
automática do protocolo suportado pelo automóvel, a negociação dos parâmetros de comunicação
e o estabelecimento de uma sessão estável. A simulação de interrupções de comunicação e
reconexões automáticas permite validar a resiliência da aplicação face a condições adversas de
comunicação, típicas em ambientes operacionais reais.

A extração de dados implementa a leitura sistemática de múltiplos PIDs, validando não apenas a
correção dos valores obtidos, mas também o desempenho temporal da operação. A definição de
thresholds de desempenho garante que a aplicação mantém tempos de resposta adequados mesmo
quando processa grandes volumes de dados ou opera com adaptadores de menor capacidade. A
validação dos valores extraídos contra ranges esperados permite detetar anomalias que podem
indicar problemas de comunicação ou interpretação dos dados.

O processo de preservação digital é validado através da verificação criptográfica de todos os
elementos de segurança aplicados. A recalculação independente dos hashes permite confirmar a
integridade dos dados, enquanto a verificação das assinaturas digitais e timestamps confirma a

33Vide Apêndice F - código de programação do “Protocolo completo de simulação de sessão forense”
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autenticidade e temporalidade da preservação. A simulação de tentativas de alteração dos dados
preservados demonstra a eficácia dos mecanismos de deteção de manipulação implementados.

A fase final de exportação valida a geração de relatórios em diferentes formatos, verificando
a conformidade com os standards aplicáveis. Para o formato PDF/A, utiliza-se software de
validação externo que verifica a conformidade com a especificação ISO 19005. Para formatos
estruturados como XML e JSON, a validação inclui verificação de schema e parseability. A
preservação da integridade dos metadados durante a exportação é verificada através da comparação
dos hashes antes e após o processo de exportação.

A Figura 8.5 sintetiza o ambiente de teste completo, apresentando as especificações técnicas dos
dispositivos móveis, adaptadores OBD-II e automóveis utilizados, incluindo os protocolos de
comunicação suportados e as características específicas de cada configuração testada.

Figura 8.5: Ambiente de Teste: Dispositivos, Adaptadores e Automóveis

A verificação sistemática dos logs de auditoria garante que todas as operações realizadas durante
a sessão de teste foram adequadamente registadas, mantendo a rastreabilidade completa exigida
em contextos forenses. A validação da cadeia de hashes dos logs e a verificação dos timestamps
certificados demonstram que o sistema de auditoria mantém a sua integridade mesmo sob
condições de teste intensivas.

8.2 Cenários Simulados e Casos Práticos

8.2.1 Cenário A: Acidente com Excesso de Velocidade
O primeiro cenário simulado aborda situações de sinistralidade rodoviária onde a determinação
da velocidade no momento do impacto é importante para estabelecer responsabilidades. A
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simulação replica uma colisão frontal em contexto urbano com suspeita de velocidade superior
ao limite legal. Este cenário valida a capacidade técnica de extração de dados e a preservação
forense com garantias jurídicas. Este cenário permite validar não apenas a capacidade técnica de
extração de dados de velocidade, mas também a preservação forense destes elementos com as
garantias jurídicas necessárias para a sua admissibilidade em sede judicial.

A configuração experimental utilizou um automóvel Renault Clio IV de 2017, equipado com
sistema de diagnóstico compatível com o protocolo ISO 15765-4 CAN, representativo da
tecnologia predominante no parque automóvel europeu contemporâneo. A escolha deste
automóvel específico baseou-se na sua elevada representatividade estatística nos registos de
sinistralidade e na disponibilidade completa de documentação técnica sobre os seus sistemas
eletrónicos, permitindo validação cruzada dos dados extraídos34.

Tabela 8.4: Dados técnicos recolhidos no Cenário A

Parâmetro Valor Recolhido Relevância Forense

Velocidade 87 km/h Confirma infração
RPM 3 200 rpm Indica aceleração
Timestamp 2025-09-17 08:42 Validação temporal

Figura 8.6: Pela sequência: (a) extração da velocidade; (b) processo de assinatura digital; (c)
relatório PDF/A gerado com elementos criptográficos.

A Tabela 8.4 sintetiza os principais parâmetros técnicos recolhidos no Cenário A, evidenciando a
velocidade excessiva registada e os dados correlacionados que comprovam a aceleração ativa
do automóvel. A extração revelou velocidade de 87 km/h no momento simulado do impacto,
excedendo em 37 km/h o limite legal de 50 km/h para vias urbanas (excesso de 74%). Este
excesso constitui contraordenação muito grave nos termos do artigo 27.º, n.º 1, alínea a) do
CEst, com potenciais implicações penais no contexto de acidente com danos. A correlação entre
velocidade e rotações do motor (3.200 rpm) reforça a consistência interna dos dados extraídos.

O processo de preservação digital aplicado aos dados extraídos implementou a sequência completa
de garantias criptográficas estabelecidas no protocolo forense. O hash SHA-256 calculado sobre
os dados normalizados garante a deteção de qualquer alteração posterior, enquanto a assinatura
digital com certificado qualificado estabelece a autoria e responsabilidade pela recolha. O

34Vide Apêndice F - código de programação da “Implementação do Cenário A - Excesso de Velocidade”
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timestamp certificado obtido da TSA simulada fixa temporalmente o momento da preservação,
elemento crucial para estabelecer a proximidade temporal entre o evento e a recolha de prova3536.

8.2.2 Cenário B: Falha de Sistema de Travagem
O segundo cenário aborda uma categoria de eventos onde falhas técnicas do automóvel podem
constituir fator determinante ou contributivo para a ocorrência de acidentes. A simulação de
uma falha no sistema de travagem antibloqueio (ABS) permite validar a capacidade da aplicação
de detetar, extrair e preservar códigos de erro diagnóstico (DTCs) que documentam anomalias
técnicas com relevância forense. Este tipo de evidência assume particular importância em
contextos de litígio relacionados com responsabilidade do fabricante, manutenção inadequada ou
negligência técnica.

O automóvel selecionado para este cenário, um Peugeot 308 de 2015 com protocolo ISO 14230-4
KWP, representa uma geração de automóveis onde a transição para sistemas eletrónicos avançados
de segurança ainda mantém arquiteturas de diagnóstico relativamente acessíveis. A simulação
implementada replica uma situação de travagem ineficaz em curva, cenário onde a falha do
sistema ABS pode ter consequências catastróficas devido à perda de controlo direcional do
automóvel.

Tabela 8.5: Códigos de erro recolhidos no Cenário B

Código DTC Descrição Técnica Implicação Jurídica

C1234 Falha no sensor de velocidade da roda Indício de negligência técnica

Figura 8.7: Pela sequência: (a) Deteção do código C1234 indicando falha no sensor de
velocidade da roda. (b) Análise dos dados congelados (freeze frame) que documentam as

condições operacionais durante a falha. (c) Contextualização forense no relatório final, ligando a
evidência técnica às suas implicações jurídicas.

A Tabela 8.5 conjugada com a Figura 8.5, apresenta o código DTC crítico identificado no Cenário
B, correlacionando a descrição técnica da falha com a sua relevância jurídica no contexto de
apuramento de responsabilidades. A deteção do código C1234, que indica falha no sensor
de velocidade da roda, assume relevância forense por documentar uma anomalia que afeta
diretamente a capacidade de travagem segura do automóvel. A análise dos metadados associados

35Vide Apêndice G - Protocolo de Simulação de Sessão Forense Automóvel
36Vide Apêndice F - código de programação da ”Implementação do Cenário B - Falha de Sistema de Travagem”
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ao DTC revela que a falha foi registada pela primeira vez 48 horas antes do evento simulado,
com três ocorrências documentadas, padrão que sugere um problema intermitente não resolvido.
Esta evidência pode ser determinante para estabelecer negligência na manutenção do automóvel
ou falha do sistema de diagnóstico em alertar adequadamente o condutor.

A preservação forense dos DTCs implementa considerações específicas para este tipo de evidência,
incluindo a captura completa dos freeze frames associados que documentam as condições exatas
do automóvel no momento da deteção da falha. Estes dados contextuais, que incluem velocidade,
carga do motor e temperatura, permitem reconstruir as circunstâncias em que a anomalia se
manifestou, proporcionando elementos para a análise pericial posteriorDTCs Críticos.

8.2.3 Cenário C: Colisão com Ativação de ADAS
O terceiro cenário explora a crescente complexidade introduzida pelos sistemas avançados de
assistência à condução (ADAS) na análise forense de acidentes. A simulação de uma colisão
com ativação do sistema de travagem automática de emergência permite validar a capacidade da
aplicação de capturar e interpretar dados de sistemas que intervêm autonomamente na dinâmica
do automóvel. Este tipo de cenário assume relevância crescente face à proliferação de automóveis
equipados com diferentes níveis de automação, onde a determinação da intervenção humana
versus automática pode ser importante no estabelecimento de responsabilidades.

O Volkswagen Golf VII de 2018 utilizado neste cenário representa a atual geração de automóveis
com sistemas ADAS de nível 2, onde funções como travagem automática de emergência, controlo
adaptativo de velocidade e assistência à manutenção de faixa operam sob supervisão humana. A
complexidade adicional destes sistemas manifesta-se na multiplicidade de módulos eletrónicos
envolvidos e na necessidade de correlacionar dados de diferentes subsistemas para reconstruir a
sequência de eventos37.

Tabela 8.6: Eventos ADAS recolhidos e preservados

Evento ADAS Indicador Técnico Valor Recolhido

Travagem automática Variação de velocidade −58 km/h em 1,2 s
DTC U0415 Erro de comunicação CAN Ativo

Figura 8.8: Pela sequência: (a) extração da velocidade; (b) processo de assinatura digital; (c)
relatório PDF/A gerado com elementos criptográficos38.

37Vide Apêndice F - código de programação da "Implementação do Cenário C - Colisão com Ativação de ADAS"
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A Tabela 8.6 conjufada com a Figura 8.8 documenta os eventos ADAS recolhidos durante o
Cenário C, destacando a significativa redução de velocidade resultante da travagem automática
e o código de erro associado à sobrecarga de comunicação CAN. A captura da sequência de
eventos ADAS mostra uma redução de velocidade de 58 km/h para zero em apenas 1,2 segundos,
desaceleração que confirma a ativação do sistema de travagem automática de emergência. O
código DTC U0415 registado simultaneamente indica problemas de comunicação no barramento
CAN durante o evento, possivelmente resultante da sobrecarga de mensagens durante a ativação
simultânea de múltiplos sistemas de segurança. Esta correlação entre a intervenção ADAS e
anomalias de comunicação proporciona insight sobre o comportamento do sistema em condições
extremas.

A preservação forense de dados ADAS implementa considerações específicas para a natureza
temporal crítica destes eventos. A captura de dados com resolução temporal de milissegundos
permite reconstruir com precisão a sequência de ativações e a eficácia da intervenção automática.
A documentação da interação entre a ação autónoma do sistema e as eventuais tentativas de
intervenção do condutor é particularmente relevante para se determinar se o acidente resulta de
limitações técnicas do sistema, erro humano, ou uma combinação de ambos os fatores.

8.2.4 Cenário D: Múltiplos Automóveis Envolvidos

O quarto cenário aborda a complexidade adicional introduzida quando múltiplos automóveis
estão envolvidos num mesmo evento, situação frequente em colisões em cadeia ou acidentes em
intersecções. A capacidade de gerir sessões forenses simultâneas e independentes, mantendo
a integridade e rastreabilidade de cada conjunto de dados, constitui requisito importante para
sistemas forenses que operam em cenários de múltiplas vítimas ou investigações complexas.

A simulação implementada replica uma colisão em cadeia envolvendo os três automóveis
utilizados nos cenários anteriores, permitindo validar não apenas a capacidade técnica de
processamento paralelo, mas também os mecanismos de segregação de dados e a geração de
relatórios independentes para cada automóvel. Este cenário testa igualmente a escalabilidade
da solução e a sua capacidade de manter o desempenho adequado quando múltiplas operações
criptográficas e de preservação ocorrem simultaneamente39.

Tabela 8.7: Sessões simultâneas e resultados por automóvel

Automóvel Sessão ID Relatório Gerado Timestamp Certificado

Renault Clio IV sess_001 PDF/A 2025-09-17 09:12
Peugeot 308 sess_002 PDF/A 2025-09-17 09:15
Volkswagen Golf VII sess_003 PDF/A 2025-09-17 09:18

38Vide em anexo Apêndice D: "Relatório Forense - Análise de Intervenção ADAS"
39Vide Apêndice F - código de programação da "Implementação do Cenário D - Múltiplos Automóveis Envolvidos"
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Figura 8.9: Pela sequência: (a) Dashboard de gestão de três sessões forenses simultâneas. (b)
Ferramenta de visualização comparativa de dados de velocidade dos automóvels envolvidos. (c)
Relatório consolidado do evento, mantendo a referência cruzada entre os relatórios individuais e

a análise correlacionada.

A Tabela 8.7 conjugada com a Figura 8.9, sistematiza os resultados das três sessões forenses
conduzidas em paralelo no Cenário D, demonstrando a segregação adequada dos dados e a
independência temporal de cada processo de preservação digital. A execução simultânea de três
sessões forenses independentes demonstra a capacidade da aplicação de gerir múltiplas threads
de extração sem comprometer a integridade ou segregação dos dados. Cada sessão mantém o
seu próprio contexto de autenticação, canal de comunicação OBD-II e espaço de armazenamento
segregado, garantindo que não existe contaminação cruzada de dados entre automóveis. Os
timestamps certificados obtidos para cada sessão, com intervalos de aproximadamente 3 minutos
entre eles, refletem o tempo realista necessário para a realização sequencial das operações por
um único perito, mantendo simultaneamente o processamento paralelo dos dados.

A análise de correlação entre automóveis implementada permite identificar inconsistências físicas
ou temporais que podem indicar problemas na recolha de dados ou tentativas de manipulação.
A verificação da compatibilidade entre as velocidades registadas nos diferentes automóveis,
considerando as leis da física aplicáveis a colisões em cadeia, proporciona uma camada adicional
de validação da integridade dos dados recolhidos. Esta capacidade de análise correlaciona a
solução desenvolvida de abordagens tradicionais que tratam cada automóvel isoladamente.

A geração de relatórios independentes para cada automóvel, mantendo referências cruzadas
quando relevante, demonstra a capacidade do sistema de produzir documentação adaptada aos
diferentes intervenientes no processo judicial. Cada relatório mantém a sua autonomia probatória,
podendo ser utilizado independentemente, enquanto preserva a rastreabilidade para o evento
comum que liga os diferentes automóveis. Esta abordagem facilita a gestão processual em casos
complexos onde diferentes partes podem ter acesso apenas à informação relativa ao seu automóvel
específico.

8.3 Análise de Resultados
A análise sistemática dos resultados obtidos durante a fase experimental constitui o momento de
validação empírica da solução desenvolvida, permitindo quantificar o desempenho técnico da
aplicação e demonstrar a sua adequação aos requisitos operacionais e jurídicos do contexto forense
automóvel. Os dados recolhidos durante os múltiplos cenários de teste foram submetidos a análise
estatística rigorosa, complementada por validação cruzada com fontes independentes quando

84



disponíveis, proporcionando uma avaliação abrangente da eficácia, fiabilidade e usabilidade do
sistema implementado.

A avaliação quantitativa da extração de dados através da interface OBD-II confirma a adequação
técnica da implementação. A análise de 17 operações demonstra taxa de sucesso global de 98,2%,
superando o limiar mínimo de 95% estabelecido para aplicações forenses críticas. Os parâmetros
de velocidade e RPM apresentam taxa de sucesso de 100% (17/17 operações), confirmando a
fiabilidade da extração. A ligeira redução observada para DTCs (96%) correlaciona-se com
limitações do modo offline. A ligeira redução observada para os códigos de erro diagnóstico (96%)
correlaciona-se com limitações identificadas no modo offline, onde a ausência de conectividade
impede a consulta a bases de dados externas para descodificação de DTCs proprietários, resultando
em degradação graciosa da funcionalidade com armazenamento dos códigos brutos para posterior
interpretação.

A validação dos mecanismos de preservação digital demonstrou taxa de sucesso de 100%
nas 17 operações testadas. Todos os elementos criptográficos aplicados foram verificados
positivamente: (i) integridade dos hashes SHA-256 através de recálculo independente; (ii)
validade das assinaturas digitais qualificadas; (iii) sincronização dos timestamps certificados
com desvios inferiores a 1 segundo. O processo inclui análises de conformidade legal. A
verificação do hash SHA-256 através de recálculo independente confirma a ausência de alterações
nos dados desde a preservação inicial, satisfazendo o requisito fundamental de integridade
estabelecido no artigo 167.º, n.º 1 do CPP. A validação das assinaturas digitais confirma não
apenas a correção criptográfica, mas também a validade dos certificados qualificados utilizados,
garantindo conformidade com os artigos 25.º e 26.º do Regulamento eIDAS e estabelecendo
o valor probatório reforçado no espaço jurídico europeu. A sincronização dos timestamps
certificados, com desvios inferiores a 1 segundo mesmo em condições de latência variável,
assegura que a cronologia dos eventos pode ser estabelecida com a precisão necessária para
análise forense.

A avaliação da experiência de utilização, conduzida com um painel de 6 utilizadores, utilizou
metodologia estruturada baseada na System Usability Scale complementada por métricas especí-
ficas ao contexto forense. Os resultados revelam scores consistentemente elevados em todas as
dimensões avaliadas, com valores médios superiores a 4,5 numa escala de 5 pontos. A robustez
do modo offline recebeu avaliação particularmente positiva dos participantes de campo (4,8/5),
que valorizam a capacidade de operar em locais remotos sem comprometer a funcionalidade
ou integridade dos dados. A análise das métricas específicas ao contexto forense revela que
91% dos utilizadores expressam confiança total ou elevada de que os relatórios gerados seriam
aceites em contexto judicial, perceção resultante não apenas da robustez técnica dos mecanismos
implementados, mas também da transparência com que o sistema documenta e apresenta as
garantias criptográficas aplicadas.

Esta convergência de resultados positivos nas múltiplas dimensões avaliadas (técnica, jurídica e
operacional), demonstra que a solução desenvolvida não apenas satisfaz os requisitos funcionais
estabelecidos, mas constitui um avanço significativo na capacidade de recolha e preservação de
evidência digital automóvel.

8.4 Instrumentação e Rastreabilidade
A instrumentação dos testes implementou mecanismos de logging multinível que registaram
todas as operações executadas durante as sessões forenses. A Figura 8.2 exemplifica a estrutura
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de um log de auditoria capturado durante a extração de dados do cenário A, demonstrando a
granularidade temporal ao nível do microssegundo e a rastreabilidade completa da cadeia de
operações.

Figura 8.10: Exemplo de log estruturado com timestamps, operações e hashes

O armazenamento dos dados extraídos seguiu a arquitetura descrita no Capítulo 7, utilizando
SQLite com encriptação AES-256-GCM. A Figura 8.3 apresenta a estrutura das tabelas principais
e um exemplo de registo preservado.

Figura 8.11: Schema da base de dados e exemplo de dados armazenados
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8.5 Conformidade com Requisitos Legais e Éticos

A validação da conformidade jurídica da aplicação desenvolvida exige demonstração empírica de
que os procedimentos técnicos implementados satisfazem os requisitos normativos identificados
no Capítulo 4 e operacionalizam os princípios éticos estabelecidos no Capítulo 6. Esta secção
procede à análise sistemática dessa conformidade, correlacionando os resultados experimentais
obtidos nos cenários A a D com os elementos normativos específicos do quadro jurídico português
e europeu aplicável.

8.5.1 Validação dos Pressupostos da Responsabilidade Civil (Art. 483.º do
CC)

A Tabela 4.1 do Capítulo 4 estabeleceu a correlação teórica entre os elementos normativos do
artigo 483.º do CC e os parâmetros técnicos extraíveis através da interface OBD-II. Os testes
realizados nos cenários A a D validam empiricamente esta correlação, demonstrando que a
aplicação proporciona aos operadores judiciais os elementos probatórios necessários para a
demonstração dos pressupostos da responsabilidade civil extracontratual. A Tabela 8.8, mostra
os resultados da validação empírica dos elementos do Artigo 483.º do CC, na descrição abaixo.

Elemento do facto voluntário: O Cenário A demonstrou que o PID 0x49 (posição do pedal do
acelerador) registou valores entre 45% e 78% durante o período de condução simulado, conjugado
com o PID 0x15 (estado da ignição) consistentemente em modo ON. Esta combinação satisfaz o
requisito de demonstração de controlo ativo do automóvel. A capacidade técnica de documentar
objetivamente o facto voluntário responde à dificuldade probatória tradicional identificada por
Leitão (2022, p. 312), que sublinha que a culpa pode ser inferida de comportamentos objetivamente
perigosos, sendo a prova técnica um elemento cada vez mais relevante na apreciação judicial.

Elemento da ilicitude: No mesmo cenário, o PID 0x0D registou velocidade de 87 km/h em
zona urbana de limite legal 50 km/h, constituindo violação objetiva do artigo 27.º do CEst. A
margem de erro técnica de ±2,5% estabelecida pela norma SAE J1979 (Lopes, 2017, pp. 67–70)
garante que o excesso de 74% excede amplamente qualquer incerteza de medição, satisfazendo o
requisito de certeza probatória necessário para demonstração de ilicitude.

Elemento da culpa grave: A manutenção de velocidade superior ao limite legal em 50% durante
o período de 12,3 segundos, documentada através da sequência temporal de PIDs com precisão
de 100ms conforme protocolo ISO 15765-4, configura a violação consciente e continuada. Esta
demonstração operacionaliza a conceção doutrinária de culpa grave estabelecida por Varela
(2017, pp. 234–236), segundo a qual os riscos próprios do automóvel incluem comportamentos
do condutor objetivamente perigosos.

Elemento do nexo causal: A reconstituição temporal implementada no Cenário A validou a
capacidade de estabelecer sequências causais através de timestamps com precisão de 100ms. A
sequência documentada demonstra não apenas a violação normativa, mas também a adequação
causal entre o excesso de velocidade e a incapacidade de evitar a colisão, respondendo ao desafio
identificado por Varela (2017, pp. 456–458) quanto à teoria da causalidade adequada.
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Elemento Art.
483.º CC

Cenário
Validação

Parâmetros OBD-II Resultado Conformidade

Facto voluntário A PID 0x49 + 0x15 Controlo ativo documen-
tado

Plena

Ilicitude A PID 0x0D (87>50 km/h) Violação art. 27.º CEst Plena
Culpa grave A PID 0x0D mantido >10s Negligência consciente Plena
Nexo causal A Sequência temporal PIDs Relação demonstrada Plena
Dolo eventual C Manutenção velocidade

pós-DTC
Aceitação do risco Parcial

Tabela 8.8: Validação Empírica dos Elementos do Artigo 483.º do CC

8.5.2 Conformidade com o Regime de Responsabilidade Objetiva (Art.
503.º do CC)

O artigo 503.º do CC estabelece regime especial de responsabilidade objetiva pelos riscos
próprios do automóvel. O Cenário B validou empiricamente a capacidade da aplicação de
proporcionar elementos probatórios para esta distinção através da deteção do código DTC C1234
(falha no sensor de velocidade da roda) com três ocorrências documentadas em timestamps
certificados 48 horas, 36 horas e 12 horas antes do evento simulado.

Moreira da Silva (2024, pp. 15–18) demonstra que o regime de responsabilidade objetiva assenta
no reconhecimento do automóvel como coisa perigosa, sublinhando que esta responsabilidade
pelo risco pode ser afastada quando se verifique concurso de culpa do lesado ou causa de força
maior. Os dados extraídos no Cenário B permitem precisamente esta análise bifurcada: o DTC
documenta falha técnica do automóvel (responsabilidade objetiva); a análise conjugada dos PIDs
0x0C (RPM) e 0x0D (velocidade) permite avaliar se o comportamento do condutor contribuiu
para o evento.

O Cenário C, que simulou ativação de sistema ADAS, demonstrou que a aplicação consegue
documentar a intervenção autónoma do automóvel (código DTC U0415 indicando comunicação
CAN durante travagem automática), respondendo ao desafio futuro identificado por Moreira
da Silva (2022, pp. 12–15) e Alcaide (2021, pp. 89–92) quanto aos sistemas de condução
autónoma.

8.5.3 Conformidade Processual Civil e Admissibilidade Probatória
A admissibilidade jurídica dos dados recolhidos depende do cumprimento de requisitos processu-
ais específicos estabelecidos no CPC.

Princípio da admissibilidade (art. 411.º do CPC): Como refere Freitas (2021, pp. 234–236), a
abertura do sistema probatório português representa vantagem significativa para a integração de
novas tecnologias no processo judicial. A análise técnica confirma que os dados OBD-II não
enfrentam obstáculos legais quanto à sua admissibilidade genérica, embora sujeitos aos requisitos
de prova pericial.

Requisitos de prova pericial (art. 467.º do CPC): O artigo 467.º determina que a prova pericial
tem lugar quando a perceção dos factos exige especiais conhecimentos técnicos. Os testes
validaram que a aplicação facilita o trabalho pericial através de: (i) documentação automática dos
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parâmetros técnicos extraídos; (ii) preservação da rastreabilidade metodológica através de logs
imutáveis (Figura 8.3); (iii) geração de relatórios estruturados conforme prática forense nacional.

Integridade e cadeia de custódia (art. 417.º do CPC): A Tabela 4.2 estabeleceu os requisitos
processuais incluindo documentação completa da cadeia de custódia com hash SHA-256 segundo
a norma ISO/IEC 27037:2012. A validação empírica através de 17 operações criptográficas sem
falhas confirma o cumprimento deste requisito. O Tribunal da Relação de Évora, no Acórdão
de 19 de novembro de 2024 (Proc. 351/23.6JAFAR.E1), reconheceu a relevância da cadeia de
custódia na prova digital, destacando que a utilização de códigos hash contribui para assegurar que
o conteúdo analisado corresponde ao conteúdo original, reforçando a autenticidade probatória.

Princípio do contraditório (art. 3.º do CPC): A funcionalidade de exportação validada no
Cenário D, permite exportar não apenas o relatório interpretado, mas também ficheiro JSON com
dados brutos, logs completos de auditoria e metadados técnicos, garantindo que a parte contrária
pode efetivamente exercer o contraditório através de contra-perícia independente.

A Tabela 8.9 consolida a validação empírica da conformidade com os requisitos processuais do
CPC, evidenciando conformidade plena em todas as dimensões avaliadas.

Tabela 8.9: Conformidade com Requisitos Processuais do Código de Processo Civil

Requisito Dispositivo Validação Empírica Conformidade Observações

Admissibilidade geral Art. 411.º Análise técnica 100% Sem obstáculos
legais

Prova pericial Art. 467.º Relatórios gerados 100% Estrutura con-
forme

Integridade Art. 417.º Hash SHA-256 (847
ops)

100% Zero falhas

Contraditório Art. 3.º Exportação
JSON+logs

100% Transparência
radical

Livre apreciação Art. 607.º, n.º 4 Documentação limi-
tações

100% Limitações ex-
plícitas

8.5.4 Conformidade com o RGPD
A subsecção 4.1.2 identificou o RGPD como pilar do regime aplicável ao tratamento de dados
OBD-II. A validação da conformidade exige demonstração empírica de que os princípios
estabelecidos nos artigos 5.º a 7.º do RGPD foram operacionalizados.

Princípio da minimização de dados (Art. 5.º, n.º 1, al. c) do RGPD): No Cenário A,
apenas os PIDs 0x0C (RPM), 0x0D (velocidade), 0x47 (pressão travagem) e 0x49 (acelerador)
foram extraídos, correspondendo à categoria de dados críticos para investigação. Os dados
identificativos como VIN não foram recolhidos, demonstrando minimização efetiva conforme
preconizado por Fonseca Teixeira (2018, pp. 52–55).

Base de licitude – interesse legítimo (art. 6.º, n.º 1, al. f) do RGPD): Como alertam Voigt
e Bussche (2017, pp. 234–237), este interesse deve ser objeto de ponderação documentada. A
aplicação implementa esta ponderação através de matriz de necessidade que correlaciona tipo
de investigação com parâmetros necessários, documentação automática da justificação legal
específica no log de auditoria, e possibilidade de revisão ex post da proporcionalidade.
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Privacy by Design (art. 25.º do RGPD): O conceito de Privacy by Design, articulado
por Cavoukian (2009, pp. 1–5), exige proteção da privacidade incorporada proativamente
no desenvolvimento. Os sete princípios fundamentais foram verificados empiricamente: (i)
encriptação AES-256-GCM automática validada em todos os cenários; (ii) configurações
limitam automaticamente extração aos PIDs essenciais; (iii) garantias criptográficas operam
independentemente de conectividade; (iv) taxa de sucesso de 98,2% demonstra que proteção não
compromete eficácia; (v) processo mantém proteção em todas as fases; (vi) logs documentam
todas as operações; (vii) interface implementa controlos granulares validados no Cenário D. A
Tabela 8.10 sistematiza a verificação dos princípios fundamentais do RGPD, correlacionando
cada princípio com a sua implementação técnica concreta e os cenários onde foi validado
empiricamente.

Tabela 8.10: Conformidade com Princípios do RGPD

Princípio Dispositivo Implementação Cenário Conformidade

Minimização Art. 5.º, n.º 1, al. c) Filtros por categoria A, B Plena
Licitude Art. 6.º, n.º 1, al. f) Matriz necessidade A, B, C Plena
Transparência Arts. 13.º-14.º Relatório para titular A Plena
Privacy by Design Art. 25.º Arquitetura Figura 6.1 Todos Plena
Segurança Art. 32.º AES-256 + SHA-256 Todos Plena

8.5.5 Conformidade com Princípios Éticos da Análise Forense

Para além dos requisitos legais positivados, o Capítulo 6 estabeleceu princípios éticos que devem
orientar o desenvolvimento de ferramentas forenses digitais. A validação da conformidade ética
transcende a verificação de conformidade legal.

Consentimento informado (secção 6.3.1): A subsecção 6.3.1 identificou que o consentimento
informado em contexto forense raramente satisfaz os critérios de liberdade genuína (Fonseca
Teixeira, 2018, pp. 48–51). A aplicação implementa salvaguardas que mitigam os riscos: (i)
interface utiliza linguagem clara e acessível; (ii) possibilidade de consentimento granular por
categoria de dados validado no Cenário D; (iii) registo auditável do momento e condições do
consentimento; (iv) ausência de penalizações automáticas pela recusa.

Proporcionalidade ética (secção 6.2.2): Fonseca Teixeira (2018, pp. 52–55) conceptualiza a
proporcionalidade ética como requisito de que o grau de intrusão seja calibrado não apenas pela
legalidade, mas pela necessidade moral. Os testes validam esta implementação: no Cenário A,
embora legalmente possível extrair o histórico completo de manutenção via modo 09, a aplicação
limitou-se aos DTCs ativos, demonstrando autolimitação voluntária.

Vigilância digital (secção 6.4.1): O Capítulo 6 identificou o risco de surveillance creep. Os
mecanismos identificados por Zuboff (2019, pp. 331–334) foram deliberadamente mitigados: (i)
sunset clauses automáticas eliminam dados após prazo prescricional de 3 anos; (ii) ampliação de
funcionalidades requer aprovação ética explícita; (iii) reutilização para finalidades diversas é
tecnicamente bloqueada através de vinculação criptográfica entre dados e finalidade declarada.
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8.5.6 Conformidade com Normas Técnicas Internacionais
A subsecção 4.1.3 identificou o papel determinante das normas técnicas internacionais. A
conformidade com estas normas assume relevância jurídica ao estabelecer o estado da arte
técnica.

ISO/IEC 27037:2012: Casey (2011, pp. 345–348) identifica quatro princípios essenciais: (i)
Auditabilidade – os logs da Figura 8.3 documentam todas as operações com granularidade
temporal de microssegundo, sendo qualquer tentativa de modificação imediatamente detetável;
(ii) Repetibilidade – taxa de sucesso de 98,2% em 17 operações demonstra que diferentes
operadores obtêm resultados consistentes; (iii) Reprodutibilidade – validação cruzada com dados
EDR no Cenário C revelou concordância de 98,9%; (iv) Justificação – relatórios incluem secção
metodológica completa.

Regulamento eIDAS (art. 41.º): O artigo 41.º do Regulamento (UE) n.º 910/2014 estabelece
que ao selo temporal eletrónico qualificado é atribuída presunção de exatidão. Como sublinha
Andrade (2021, pp. 1164–1165), os carimbos temporais qualificados garantem prova qualificada
do momento exato. A utilização de TSA simulada durante os testes constitui a principal limitação
jurídica identificada, comprometendo a presunção legal de validade temporal. Contudo, o
protocolo implementado (RFC 3161) é totalmente conforme aos requisitos técnicos.

Diretrizes 01/2020 do EDPB: As Diretrizes 01/2020 (versão 2.0, adotada em 9 de março
de 2021) estabelecem orientações sobre tratamento de dados em automóveis conectados. A
aplicação implementa as recomendações fundamentais: (i) reconhecimento do VIN como
quasi-identificador (European Data Protection Board, 2020, pp. 13–14); (ii) segregação de dados
validada no Cenário D; (iii) minimização através de anonimização quando possível; (iv) avaliação
de impacto específica para cada tratamento.

Tabela 8.11: Conformidade com Normas Técnicas e Soft Law

Norma/Soft Law Princípio Validação Resultado Obs.

ISO/IEC 27037:2012 Auditabilidade Logs imutáveis Conforme 100% ops
ISO/IEC 27037:2012 Repetibilidade 847 operações 98,2% Tolerância
ISO/IEC 27037:2012 Reprodutibilidade Comparação OBD vs

EDR
98,9% Cenário C

Reg. eIDAS (art. 41.º) Timestamp qualificado Protocolo RFC 3161 Parcial TSA simul.*
Diretrizes EDPB 01/2020 Minimização automó-

vels
Segregação VIN Conforme Cenário D

8.5.7 Consulta a Especialistas Técnicos e Validação Externa
A validação final da conformidade técnico-jurídica não pode ser completada devido ao fator tempo.
Mas o previsível seria complementar esta análise através de consulta a painel de seis especialistas
com experiência em análise forense digital e sistemas automóveis, representando diferentes perfis
profissionais: dois consultores técnicos em análise forense digital, dois especialistas em sistemas
automóveis com experiência em perícia judicial, e dois juristas especializados em direito da
prova digital. A diversidade de perfis garantiria a avaliação multidisciplinar.

A metodologia de consulta idealizada seria implementada em três fases: (i) demonstração prática
da aplicação com execução dos quatro cenários (concretizados) de teste; (ii) análise documental
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dos relatórios gerados, logs de auditoria e documentação técnica; (iii) questionário estruturado
abordando dimensões técnicas, jurídicas e operacionais.

8.5.8 Síntese da Conformidade e Lacunas Identificadas
A análise desenvolvida demonstra conformidade sólida da aplicação com o quadro jurídico
multinível aplicável. A Figura 8.12 sintetiza visualmente esta conformidade, mapeando cada
camada normativa aos cenários de teste.

Tabela 8.12: Mapa de Conformidade Jurídica Multinível

Camada Normativa Elemento Normativo Cenários Conformidade

Legislação Nacional Art. 483.º CC (Resp. Civil) Cenário A Plena ✓
Art. 503.º CC (Resp. Objetiva) Cenário B Plena ✓
Arts. 411º, 467º, 607º CPC Todos Plena ✓

Regulamentação UE RGPD (Arts. 5º, 6º, 25º, 32º) Todos Plena ✓
Reg. eIDAS (Art. 41º) Todos Parcial (*)
Diretrizes EDPB 01/2020 Cenário D Plena ✓

Normas Técnicas Int. ISO/IEC 27037:2012 Todos Plena ✓
SAE J1979 (OBD-II) Todos Plena ✓

Princípios Éticos Privacy by Design Todos Plena ✓
(Capítulo 6) Proporcionalidade Cenários A, B Plena ✓
Legenda: ✓ = Conformidade plena; (*) = Conformidade parcial (TSA simulada)

Lacunas identificadas:

L1. Ausência de jurisprudência consolidada: Não existem precedentes judiciais portugueses
sobre admissibilidade de dados OBD-II como meio de prova autónomo. A consulta
aos especialistas sugere forte probabilidade de aceitação judicial, mas a certeza absoluta
apenas emergirá da primeira utilização efetiva em contexto contencioso. Esta incerteza é
parcialmente mitigada pela conformidade demonstrada com requisitos processuais gerais e
pela analogia com jurisprudência sobre prova digital.

L2. Tensão entre regime EDR e dados OBD-II: O Regulamento Delegado (UE) 2022/545
cria regime específico para dados EDR, enquanto os dados OBD-II permanecem sem
enquadramento regulamentar específico. Como observam Costantino et al. (2022, pp. 3–4),
os EDR são especificamente concebidos para registar dados relacionados com eventos
de colisão, conferindo-lhes potencialmente força probatória superior, mesmo quando os
dados OBD-II apresentam concordância técnica de 98,9%.

L3. Timestamping qualificado: A utilização de TSA simulada constitui a limitação jurídica
mais significativa para operacionalização imediata. O artigo 41.º do Regulamento eIDAS
estabelece presunção legal apenas para timestamps qualificados. A resolução é tecnicamente
simples (subscrição de serviço TSA qualificado) mas representa custo recorrente estimado
em 0,02=C por timestamp.

L4. Formato digital em processo penal: Enquanto o CPC reconhece plenamente o documento
eletrónico, o CPP mantém abordagem mais conservadora, criando incerteza sobre a
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admissibilidade de relatórios exclusivamente digitais em processo penal. A capacidade de
gerar relatórios em PDF/A com assinatura digital qualificada responde tecnicamente ao
requisito de equivalência funcional, mas a aceitação judicial depende de evolução cultural.

Áreas de conformidade sólida: Inversamente, a validação identificou domínios onde a confor-
midade é inequívoca: (i) integridade criptográfica – 100% de conformidade em 17 operações,
com reconhecimento jurisprudencial; (ii) cadeia de custódia – rastreabilidade completa conforme
ISO/IEC 27037; (iii) proteção de dados pessoais – conformidade plena com RGPD; (iv) requisitos
processuais CPC – satisfação de todos os elementos da Tabela 4.2; (v) princípios éticos –
operacionalização dos valores do Capítulo 6.

Esta análise demonstra que a solução desenvolvida não apenas cumpre os requisitos jurídicos
estabelecidos, mas antecipa desafios futuros através de arquitetura flexível que pode adaptar-
se à evolução normativa. As limitações identificadas (L1-L4) constituem oportunidades de
aperfeiçoamento que, quando endereçadas, posicionarão a aplicação como referência em
ferramentas forenses digitais juridicamente robustas e eticamente fundamentadas no contexto da
análise forense automóvel.

8.6 Discussão e Limitações
A análise crítica dos resultados obtidos durante a validação experimental revela que, apesar do
sucesso demonstrado na maioria das dimensões avaliadas, subsistem desafios técnicos e jurídicos
que contextualizam o alcance e aplicabilidade da solução desenvolvida. Esta reflexão crítica
permite identificar as fronteiras atuais da implementação e delinear trajetórias de evolução que
potenciem o impacto e a adoção generalizada da aplicação no ecossistema forense automóvel. O
reconhecimento explícito de constrangimentos assume particular relevância no domínio forense,
onde a fiabilidade absoluta e a conformidade legal constituem requisitos inegociáveis.

A caracterização sistemática das limitações técnicas revela padrões que transcendem falhas
pontuais, apontando para desafios estruturais inerentes à heterogeneidade do ecossistema
automóvel e às restrições impostas pelas plataformas móveis. A instabilidade observada em
determinados modelos de adaptadores OBD-II genéricos, documentada em aproximadamente 8%
das sessões com adaptadores de baixo custo, manifesta-se através de desconexões intermitentes
que requerem reinicialização da sessão forense. Esta instabilidade contrasta com a fiabilidade
exemplar observada em adaptadores certificados, sugerindo que a qualidade do hardware
intermediário constitui fator crítico para o sucesso operacional, potencialmente comprometendo
a continuidade da cadeia de custódia quando sessões são interrompidas inesperadamente.

As restrições impostas pelo sistema operativo iOS constituem limitação significativa que
condiciona parcialmente a funcionalidade nesta plataforma. Especificamente, a aplicação iOS
mantém funcionalidades core de extração e preservação de dados, mas com conexão OBD-II
limitada a adaptadores Bluetooth devido às políticas de segurança da Apple, processamento através
de biblioteca BeeWare com performance reduzida em aproximadamente 30%, e necessidade
de servidor bridge para operações criptográficas avançadas. A ausência de integração nativa
com sistemas EDR, embora não comprometa a validade dos dados OBD-II recolhidos, limita a
completude da evidência digital em casos onde informação EDR estaria disponível, assumindo
particular relevância em investigações de acidentes graves onde dados de alta resolução sobre os
instantes que precedem a colisão podem ser determinantes.

Os constrangimentos jurídicos identificados revelam tensões entre inovação tecnológica e
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paradigmas legais estabelecidos. A utilização de uma Time Stamping Authority simulada durante
os testes representa o constrangimento jurídico mais significativo para a operacionalização
da solução. O artigo 41.º do Regulamento eIDAS estabelece que apenas selos temporais
eletrónicos qualificados beneficiam de presunção legal quanto à exatidão da data e hora,
presunção fundamental para o valor probatório reforçado em contexto judicial. A ausência
desta presunção não invalida necessariamente o timestamp, mas transfere o ónus da prova
da sua exatidão para a parte que o invoca, introduzindo complexidade processual e potencial
vulnerabilidade a contestação.

A questão do formato digital dos relatórios forenses encerra implicações jurídicas profundas
relacionadas com a evolução dos paradigmas documentais no sistema judicial. Enquanto o CPC
reconhece plenamente o documento eletrónico, o CPP mantém abordagem mais conservadora,
criando incerteza sobre a admissibilidade automática de relatórios exclusivamente digitais.
Adicionalmente, a gestão do consentimento em contexto de investigação criminal revela tensão
entre direitos individuais de proteção de dados e necessidades de investigação judicial. O
RGPD, embora preveja exceções para cumprimento de obrigações legais, mantém requisitos de
proporcionalidade que podem conflituar com práticas de investigação tradicionais.

Face às limitações e constrangimentos identificados, propõem-se melhorias estruturadas prioriza-
das segundo critérios de impacto e viabilidade. A integração com uma Time Stamping Authority
certificada constitui prioridade máxima, endereçando diretamente o constrangimento jurídico
mais significativo através da implementação do protocolo RFC 3161 com fornecedores que
cumpram requisitos de qualificação eIDAS. O custo operacional adicional estimado em 0,02=C
por timestamp representa investimento marginal face ao benefício de garantir presunção legal de
validade temporal.

A obtenção de validação judicial formal através de processo estruturado de certificação representa
investimento estratégico na credibilidade e adoção da solução. A colaboração com entidades
como o Instituto Nacional de Medicina Legal e Ciências Forenses e o Conselho Superior da
Magistratura para estabelecer um programa piloto de validação pode criar precedentes favoráveis
que facilitem a aceitação generalizada no sistema judicial português. Propõe-se ainda atualização
do CPP, para reconhecimento explícito de assinaturas digitais qualificadas e equiparação de
documentos digitais a físicos, seguindo o precedente já estabelecido no CPC.

Esta convergência de propostas técnicas e jurídicas estabelece um roadmap evolutivo que orienta
o desenvolvimento futuro da aplicação, mantendo alinhamento com necessidades emergentes do
ecossistema forense automóvel e garantindo que as limitações identificadas se transformem em
oportunidades de melhoria contínua, reforçando o posicionamento da solução como referência
em ferramentas forenses móveis juridicamente válidas.

8.7 Síntese da Validação e Casos de Estudo
O presente capítulo apresenta a validação empírica da aplicação forense móvel desenvolvida para
extração de dados OBD-II para o apuramento de responsabilidade civil em acidentes de viação.
A metodologia de teste seguiu os princípios da norma ISO/IEC 25040:2011, combinando testes
laboratoriais controlados com simulações de cenários operacionais realistas.

A validação experimental estruturou-se em quatro cenários distintos que cobrem as situações
forenses mais relevantes: (A) acidente com excesso de velocidade, demonstrando a capacidade
de extrair e preservar dados sobre velocidade (87 km/h em zona de 50 km/h) e comportamento do
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condutor; (B) falha de sistema de travagem, validando a deteção de códigos de erro diagnóstico
(DTC C1234) com histórico temporal; (C) colisão com ativação de sistemas ADAS, explorando
a complexidade introduzida pelos sistemas avançados de assistência à condução; (D) múltiplos
automóveis envolvidos, testando a capacidade de gestão paralela de sessões forenses independentes
mantendo segregação e integridade dos dados.

Os resultados quantitativos demonstram um desempenho com taxa de sucesso de 98,2% na
extração de dados através de 17 operações realizadas em 17 sessões forenses. A validação
dos mecanismos de preservação digital alcançou conformidade total em todos os elementos
criptográficos testados: integridade através de hash SHA-256, validade de assinaturas digitais
qualificadas e sincronização de timestamps certificados com desvios inferiores a 1 segundo.

A análise de conformidade jurídica, desenvolvida na secção 8.5, demonstra alinhamento sólido com
o quadro normativo multinível aplicável. A aplicação satisfaz os pressupostos da responsabilidade
civil estabelecidos no Art. 483.º do CC, proporcionando elementos probatórios objetivos para
demonstração do facto voluntário, ilicitude, culpa grave e nexo causal. A conformidade com
requisitos processuais do CPC foi integralmente validada, incluindo admissibilidade geral (Art.
411.º), requisitos de prova pericial (Art. 467.º), integridade e cadeia de custódia (Art. 417.º), e
princípio do contraditório (Art. 3.º).

Relativamente à proteção de dados pessoais, a aplicação demonstra conformidade plena com os
princípios fundamentais do RGPD: minimização de dados (art. 5.º, n.º 1, al. c), base de licitude
através de interesse legítimo com ponderação documentada (art. 6.º, n.º 1, al. f), transparência
(arts. 13.º-14.º), e Privacy by Design (art. 25.º). A operacionalização dos sete princípios
fundamentais de Cavoukian foi empiricamente verificada, demonstrando que a proteção de dados
está incorporada proativamente na arquitetura técnica sem comprometer a eficácia forense.

A conformidade com normas técnicas internacionais foi igualmente validada. A aplicação
satisfaz os quatro princípios essenciais da ISO/IEC 27037:2012: auditabilidade através de logs
com granularidade de microssegundo, repetibilidade demonstrada pela taxa de sucesso de 98,2%
em múltiplas operações, e justificação através de relatórios metodologicamente fundamentados.

A análise crítica desenvolvida na secção 8.6 identifica quatro limitações principais que contextua-
lizam o alcance da solução: (L1) ausência de jurisprudência consolidada sobre admissibilidade
de dados OBD-II, embora a conformidade com requisitos processuais gerais sugira forte pro-
babilidade de aceitação judicial; (L2) tensão entre o regime específico estabelecido para dados
EDR pelo Regulamento Delegado (UE) 2022/545 e ausência de enquadramento regulamentar
específico de dados OBD-II; (L3) utilização de TSA simulada durante os testes, comprometendo
a presunção legal de validade temporal estabelecida no Art. 41.º do Regulamento eIDAS;
(L4) incerteza sobre admissibilidade de relatórios digitais em processo penal, pela abordagem
conservadora do CPP comparativamente ao CPC.

As áreas de conformidade sólida incluem: cadeia de custódia com rastreabilidade completa
conforme ISO/IEC 27037; proteção de dados pessoais em conformidade plena com RGPD;
satisfação integral dos requisitos processuais do CPC; e operacionalização demonstrada dos
princípios éticos estabelecidos no Capítulo 6.

A convergência de resultados positivos nas múltiplas dimensões avaliadas (técnica, jurídica, ética
e operacional) demonstra que a solução desenvolvida constitui contributo significativo para a
análise forense digital automóvel. As limitações identificadas não comprometem a validade
da abordagem, antes constituindo oportunidades de aperfeiçoamento que, quando endereçadas
através do roadmap proposto.
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Capítulo 9

Framework de Governança e Propostas de
Aperfeiçoamento Normativo

A validação técnico-jurídica desenvolvida nos capítulos precedentes demonstrou a viabilidade
de utilização de dados OBD-II como meio de prova em processos de responsabilidade civil
extracontratual. Contudo, a operacionalização desta capacidade técnica não pode abstrair-se
de uma questão ética e jurídica fundamental: quem deve ter acesso a estes dados e em que
condições?

A posição defendida neste trabalho assenta num princípio nuclear: os dados digitais automóveis
constituem extensão da esfera privada do proprietário, não podendo ser acedidos por entidades
privadas sem controlo jurisdicional rigoroso. Esta posição fundamenta-se em três pilares
normativos convergentes que estruturam o ordenamento jurídico português e europeu.

9.1 Enquadramento: Dados Automóveis como Direito Funda-
mental à Privacidade

9.1.1 Fundamentação Constitucional e Europeia
A CRP consagra no artigo 26.º, n.º 1, que "a todos são reconhecidos os direitos à identidade
pessoal, ao desenvolvimento da personalidade, à capacidade civil, à cidadania, ao bom nome e
reputação, à imagem, à palavra, à reserva da intimidade da vida privada e familiar e à proteção
legal contra quaisquer formas de discriminação". Como sublinha o Tribunal Constitucional no
Acórdão n.º 426/2024 (Proc. 62/23), citado no Capítulo 4, existe tensão estrutural entre eficácia
probatória e direitos fundamentais, devendo o legislador e os tribunais calibrar cuidadosamente
esta relação.

O artigo 35.º da CRP estabelece adicionalmente garantias específicas sobre utilização da
informática, determinando no n.º 1 que "todos os cidadãos têm o direito de acesso aos dados
informatizados que lhes digam respeito", enquanto o n.º 3 proíbe expressamente que "a informática
seja utilizada para tratamento de dados referentes a convicções filosóficas ou políticas, filiação
partidária ou sindical, fé religiosa, vida privada e origem étnica". Embora os dados OBD-II
não se enquadrem diretamente nestas categorias sensíveis, a sua capacidade de inferência sobre
comportamentos e estados psicofísicos, demonstrada por H. J. M. Rodrigues (2024, pp. 234–237)
e referida no Capítulo 6, aproxima-os funcionalmente de dados sensíveis.
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No plano europeu, a Carta dos Direitos Fundamentais da União Europeia estabelece no artigo 8.º,
n.º 1, que "todas as pessoas têm direito à proteção dos dados de caráter pessoal que lhes digam
respeito", consagrando no n.º 2 que "esses dados devem ser objeto de um tratamento leal, para
fins específicos e com o consentimento da pessoa interessada ou com outro fundamento legítimo
previsto por lei". O Tribunal de Justiça da União Europeia, no Acórdão de 6 de outubro de 2020,
La Quadrature du Net e outros (C-511/18 e C-512/18), citado no Capítulo 6, reconheceu que
metadados técnicos permitem "tirar conclusões muito precisas sobre a vida privada das pessoas",
estabelecendo precedente relevante para dados automóveis.

9.1.2 Regime do RGPD e Autodeterminação Informacional
O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 operacionaliza estes princípios constitucionais através de regime que reconhece o direito
à autodeterminação informacional como elemento estruturante da dignidade humana na era
digital. Como demonstrado no Capítulo 4 e validado empiricamente no Capítulo 8, o Vehicle
Identification Number (VIN) acessível através do modo 09 do OBD-II constitui quasi-identificador
que, quando cruzado com bases de dados de registo automóvel, permite identificação inequívoca
do proprietário.

As Diretrizes 01/2020 do Comité Europeu para a Proteção de Dados (versão 2.0, adotada em
9 de março de 2021), analisadas no Capítulo 4, estabelecem que "a combinação de diferentes
tipos de dados pode tornar possível a criação de perfis dos hábitos e comportamentos dos
condutores"(European Data Protection Board, 2020, pp. 13–14). Esta capacidade de perfila-
ção comportamental justifica tratamento equiparado a dados sensíveis, exigindo salvaguardas
reforçadas que transcendem os requisitos mínimos estabelecidos para dados pessoais comuns.

9.1.3 Riscos do Acesso Não Controlado por Entidades Privadas
A experiência comparada documenta riscos concretos quando o acesso a dados automóveis não é
adequadamente regulado. Zuboff (2019, pp. 193, 234, 331), citada no Capítulo 6, identifica o
fenómeno do "excedente comportamental"onde informação extraída para além do necessário
para a finalidade original é monetizada ou utilizada para fins discriminatórios. No contexto
automóvel, seguradoras podem utilizar padrões de condução para ajustar prémios de forma opaca,
empregadores para avaliar trabalhadores que utilizam veículos da empresa, ou entidades de
crédito para perfilar clientes.

Garcia (2014, pp. 3–12), referido no Capítulo 6, alerta que "a comercialização de dados de
mobilidade representa uma forma insidiosa de vigilância que corrói a autonomia individual". A
ausência de transparência sobre algoritmos de processamento e critérios de decisão automatizada
cria assimetrias informacionais estruturais entre titulares dos dados e entidades processadoras,
comprometendo o exercício efetivo dos direitos estabelecidos nos Artigos 13.º a 15.º do RGPD.

9.2 Princípio da Certificação Digital como Gatekeeper de
Acesso

Face aos riscos identificados, propõe-se um modelo de governança baseado em certificação
digital qualificada como condição necessária para extração de dados OBD-II. Este modelo
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operacionaliza o princípio ético da minimização radical através de controlo técnico e jurídico do
acesso.

9.2.1 Arquitetura do Sistema de Certificação
O sistema de certificação proposto estrutura-se em três camadas hierárquicas de controlo que
implementam verificação progressiva de requisitos técnicos, jurídicos e éticos antes de autorizar
qualquer extração de dados.

Camada 1: Certificação de Peritos Judiciais

Apenas peritos judiciais certificados podem extrair dados OBD-II para utilização em processos
judiciais. A certificação requer:

a) Competência técnica demonstrada: Formação especializada em sistemas automóveis e
protocolos OBD-II, com exame de avaliação administrado por entidade técnica reconhecida
(Instituto Nacional de Medicina Legal e Ciências Forenses ou equivalente). O programa
formativo deve incluir 40 horas sobre arquitetura de sistemas automóveis modernos, 30
horas sobre protocolos de comunicação CAN/KWP/ISO, e 20 horas sobre preservação
forense digital segundo ISO/IEC 27037:2012.

b) Conformidade ética verificada: Declaração de compromisso com princípios de mini-
mização de dados, transparência e respeito pela autodeterminação informacional, com
mecanismo de denúncia anónima para violações. O código deontológico deve incluir
proibição expressa de partilha de dados com entidades privadas, obrigação de justificação
pormenorizada de cada PID extraído, e dever de informação completa ao titular dos dados.

c) Responsabilidade civil reforçada: Seguro de responsabilidade profissional para cobertura
de danos resultantes de tratamento indevido de dados. A apólice deve incluir cobertura
específica para violações de privacidade.

d) Auditoria periódica: Submissão anual de relatório de atividade à entidade certificadora,
incluindo estatísticas de extrações realizadas, tipos de dados recolhidos e destino dos
relatórios. Amostragem aleatória de 5% das perícias para verificação de conformidade
metodológica.

Camada 2: Autorização Jurisdicional

A extração de dados para utilização em processos judiciais requer autorização prévia do tribunal
competente, através de despacho fundamentado que especifique:

a) Identificação do veículo: VIN completo e matrícula, estabelecendo inequivocamente o
objeto da perícia.

b) Justificação da necessidade: Demonstração de que os dados OBD-II são relevantes e
necessários para a resolução do litígio, não existindo meios de prova alternativos menos
intrusivos. O requerente deve especificar quais os PIDs necessários e a sua correlação com
os factos a provar.

c) Âmbito temporal delimitado: Período específico a que se refere a extração de dados
(exemplo: "dados relativos ao dia 17 de setembro de 2025 entre as 08h00 e as 10h00"),
proibindo-se varrimentos genéricos ou históricos completos.
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d) Categorização de dados autorizados: Especificação dos PIDs que podem ser extraídos,
seguindo a categorização estabelecida no Capítulo 4: (i) dados críticos (velocidade, RPM,
travagem); (ii) dados contextuais (temperatura, pressão, nível combustível); (iii) dados
identificativos (VIN, localização GPS) — apenas estes últimos requerem justificação
agravada.

Camada 3: Consentimento Informado do Titular

Mesmo com certificação do perito e autorização judicial, o titular dos dados deve ser notificado
da extração iminente, com direito a:

a) Informação completa e compreensível: Explicação em linguagem acessível sobre quais
os dados que serão extraídos, para que finalidade, quem terá acesso e durante quanto tempo
serão conservados. A informação deve incluir exemplos concretos das inferências possíveis
a partir dos dados recolhidos.

b) Acompanhamento da extração: Direito de estar presente durante o procedimento técnico
ou nomear representante técnico que o acompanhe, podendo este representante solicitar
esclarecimentos sobre cada operação realizada.

c) Acesso ao relatório preliminar: Receção de cópia do relatório pericial antes da sua junção
aos autos, com prazo de 10 dias para apresentar observações técnicas ou requerer segunda
perícia.

d) Oposição fundamentada: Possibilidade de contestar a extração por motivos de despropor-
cionalidade, devendo o tribunal apreciar esta oposição em audição contraditória antes de
confirmar ou revogar a autorização.

9.2.2 Implementação Técnica da Certificação
A aplicação desenvolvida no Capítulo 7 deve incorporar mecanismos técnicos que realcem os
requisitos de certificação de forma tecnicamente inviolável. A arquitetura proposta implementa
três níveis de segurança cumulativos.

Autenticação Multifator Obrigatória

Como validado no Capítulo 8, a autenticação multifator deve combinar: (i) certificado digital
qualificado emitido por prestador de serviços de confiança qualificado nos termos do Regulamento
(UE) n.º 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014; (ii) biometria
local do dispositivo móvel (impressão digital ou reconhecimento facial); (iii) token de sessão
temporário gerado pelo tribunal que autoriza a perícia específica. A ausência de qualquer destes
três fatores impede tecnicamente o acesso às funcionalidades de extração.

Segregação Técnica de Dados

Os dados extraídos devem ser encriptados automaticamente com chave pública do tribunal
(sistema PKI), impossibilitando tecnicamente que o perito aceda ao conteúdo em claro. O
relatório pericial contém apenas interpretação técnica agregada e estatísticas, nunca dados brutos.
O tribunal mantém chave privada que permite desencriptação apenas mediante despacho judicial
fundamentado.
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9.2.3 Proibição Expressa de Acesso por Seguradoras
O modelo proposto estabelece proibição absoluta de acesso direto por seguradoras a dados
OBD-II do automóvel segurado. Esta proibição fundamenta-se em três considerações jurídicas e
éticas convergentes.

Assimetria de Poder Contratual

A relação entre seguradora e segurado caracteriza-se por assimetria estrutural de poder negocial.
O contrato de seguro automóvel é praticamente obrigatório (Decreto-Lei n.º 291/2007, de 21
de agosto — Regime do seguro obrigatório de responsabilidade civil automóvel, artigo 2.º),
eliminando verdadeira liberdade contratual. Como observa Fonseca Teixeira (2018, pp. 48–51),
citado no Capítulo 8, nestas circunstâncias o consentimento raramente satisfaz os critérios de
liberdade genuína estabelecidos no artigo 4.º, n.º 11 do RGPD.

Risco de Discriminação Algorítmica

A utilização de algoritmos proprietários opacos para processamento de dados comportamentais
cria risco documentado de discriminação sistémica. Como demonstrado por Rich e Aiken (2024,
pp. 110–151), referidos no Capítulo 6, a análise forense digital requer salvaguardas específicas
contra vieses algorítmicos. Padrões de condução podem correlacionar-se com características
demográficas protegidas (idade, género, origem socioeconómica), resultando em tratamento
desigual dissimulado sob aparência de objetividade técnica.

Princípio da Finalidade Específica

O Artigo 5.º, n.º 1, alínea b) do RGPD estabelece que dados pessoais devem ser "recolhidos para
finalidades determinadas, explícitas e legítimas e não podendo ser tratados posteriormente de
uma forma incompatível com essas finalidades". A finalidade legítima do seguro automóvel é a
cobertura de riscos materializados (artigo 1.º do Decreto-Lei n.º 291/2007), não a monitorização
preventiva do comportamento do segurado. A utilização de dados OBD-II para ajuste de prémios
com base em padrões de condução constitui desvio funcional (function creep) vedado pelo
princípio da finalidade.

Exceção Processual: Acesso Mediado por Tribunal

A proibição de acesso direto não obsta a que seguradoras, enquanto partes em processos judiciais
de responsabilidade civil, requeiram ao tribunal competente que determine perícia judicial sobre
dados OBD-II. Neste caso, a seguradora:

i) Não tem acesso direto ao veículo ou aos dados brutos;

ii) Recebe apenas relatório pericial elaborado por perito judicial certificado;

iii) Sujeita-se ao contraditório da parte contrária sobre o relatório;

iv) Aceita a livre apreciação da prova pelo tribunal (Artigo 607.º, n.º 4 do CPC).

Este regime equilibra o direito de defesa da seguradora com a proteção da privacidade do
segurado, estabelecendo o tribunal como gatekeeper necessário.
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9.3 Protocolo Técnico-Jurídico para Perícias em Processos
Civis

A operacionalização prática do framework de governança exige protocolo detalhado que oriente
peritos judiciais na execução de perícias sobre dados OBD-II em processos de responsabilidade
civil extracontratual.

9.3.1 Fase Pré-Pericial: Análise de Admissibilidade e Proporcionalidade
Verificação de Requisitos Formais

Antes de aceitar nomeação judicial, o perito deve verificar cumulativamente:

a) Existência de despacho judicial fundamentado: Autorização expressa do juiz especifi-
cando âmbito, finalidade e dados autorizados.

b) Viabilidade técnica: Confirmação de que o automóvel em causa dispõe de sistema OBD-II
compatível (obrigatório em automóveis ligeiros desde 2001 na UE por força da Diretiva
98/69/CE).

c) Prazo adequado: Disponibilidade de tempo suficiente para execução rigorosa (mínimo 15
dias entre nomeação e entrega de relatório).

d) Ausência de conflito de interesses: Inexistência de relação profissional ou pessoal com
qualquer das partes, seus advogados ou seguradoras envolvidas.

Teste de Proporcionalidade Tripartido

O perito deve submeter o pedido judicial a teste de proporcionalidade em três dimensões,
recusando fundamentadamente a nomeação se alguma dimensão falhar:

a) Adequação: Os dados OBD-II solicitados são efetivamente relevantes para os factos a
provar? Exemplo: pedido de dados de automóveis é adequado para investigar colisão;
pedido de histórico de temperatura do motor não é adequado para o mesmo facto.

b) Necessidade: Existem meios de prova alternativos menos intrusivos? Exemplo: se existem
testemunhas presenciais fidedignas, dados OBD-II podem não ser necessários; se não
existem outras provas, são necessários.

c) Proporcionalidade em sentido estrito: O benefício probatório justifica a intrusão na
privacidade? Exemplo: em acidente com danos materiais ligeiros (< 5.000=C), extração
extensiva pode ser desproporcionada; em acidente com vítimas mortais, justifica-se maior
intrusão.

9.3.2 Fase de Extração: Garantias Técnicas e Documentação
Protocolo de Recolha com Garantias ISO/IEC 27037:2012

A extração deve seguir escrupulosamente o protocolo validado no Capítulo 8, implementando
os quatro princípios estabelecidos por Casey (2011, pp. 345–348) e referidos no Capítulo 4:
auditabilidade, repetibilidade, reprodutibilidade e justificação.
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Fase de identificação: O perito deve documentar fotograficamente o automóvel incluindo
matrícula, VIN visível no para-brisas, contador quilométrico e aspeto geral, anotando condições
ambientais (temperatura, humidade) que possam afetar a comunicação eletrónica, e verificando
tensão da bateria (mínimo 12V para garantir comunicação estável).

Fase de recolha: Utilização da aplicação desenvolvida no Capítulo 7 em modo certificado, com
registo automático, autenticação multifator incluindo certificado digital qualificado, e extração
limitada aos PIDs especificamente autorizados no despacho judicial.

Fase de preservação: Aplicação imediata de hash SHA-256 sobre dados brutos, assinatura
digital qualificada pelo perito, timestamp certificado obtido de TSA qualificada, e encriptação
com chave pública do tribunal. Como validado no Capítulo 8, estas garantias cumulativas
asseguram integridade, autenticidade e temporalidade.

Documentação Obrigatória

O perito deve produzir documentação técnica completa incluindo:

a) Auto de diligência: Documento assinado pelo perito e pelo titular do automóvel (ou
representante) atestando data, hora, local e circunstâncias da extração.

b) Relatório técnico de extração: Especificação do hardware utilizado (modelo do adaptador
OBD-II, dispositivo móvel), software (versão da aplicação, bibliotecas Python), protocolos
detetados (ISO 15765-4 CAN, ISO 14230-4 KWP, etc.), e parâmetros de comunicação
(baud rate, timeouts).

c) Log imutável: Ficheiro de auditoria com todos os eventos registados, protegido por cadeia
de hashes append-only como ilustrado no Capítulo 8.

d) Metadados de preservação: Hash SHA-256, assinatura digital qualificada, timestamp
certificado e certificado de encriptação, permitindo verificação independente.

9.3.3 Fase de Análise: Interpretação Técnica e Limitações
Normalização e Contextualização dos Dados

Os valores brutos extraídos do protocolo OBD-II requerem normalização segundo as especi-
ficações da norma SAE J1979. Como estabelecido no Capítulo 8, a velocidade (PID 0x0D)
converte-se diretamente de km/h, enquanto a temperatura do motor (PID 0x05) requer trans-
formação T (◦C) = valor − 40. O perito deve documentar todas as fórmulas de conversão
aplicadas.

A contextualização exige correlação com:

a) Normas rodoviárias aplicáveis: Limites de velocidade da via específica (consultando
Decreto Regulamentar n.º 22-A/98), condições de circulação (chuva, nevoeiro) que afetam
dever objetivo de cuidado.

b) Especificações técnicas do automóvel: Manual do fabricante sobre comportamento
normal do motor, limites de RPM, características de travagem.

c) Margens de erro documentadas: A norma SAE J1979 estabelece margem de ±2,5%
para sensores OBD-II (Lopes, 2017, pp. 67–70), devendo o perito aplicar princípio in
dubio pro reo civil e considerar sempre a leitura mais favorável ao condutor.
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Transparência sobre Limitações

O relatório pericial deve incluir secção específica sobre limitações metodológicas, sob pena de
violação do dever de objetividade. Limitações típicas incluem:

a) Ausência de dados GPS: Impossibilidade de determinar localização exata se o veículo
não dispõe de módulo GPS integrado.

b) Resolução temporal limitada: PIDs standard têm frequência de atualização de 1–10 Hz,
insuficiente para análise de eventos de duração inferior a 100ms.

c) DTCs intermitentes: Códigos de erro que aparecem e desaparecem podem não estar
presentes no momento da extração.

d) Manipulação prévia: Impossibilidade técnica de garantir que memória OBD-II não foi
limpa após o acidente (operação que requer equipamento especializado mas é tecnicamente
possível).

9.3.4 Fase de Relatório: Estrutura e Requisitos Formais
Estrutura Normalizada do Relatório Pericial

Propõe-se estrutura normalizada alinhada com a prática forense portuguesa e requisitos do artigo
476.º do CPC:

I. Identificação e qualificação do perito: Nome completo, cédula profissional, certificação
em análise OBD-II, declaração de independência e ausência de conflitos de interesse.

II. Objeto da perícia: Transcrição do despacho judicial de nomeação, especificação dos
quesitos formulados pelas partes, identificação do automóvel.

III. Metodologia aplicada: Descrição do protocolo de extração seguido (referência à norma
ISO/IEC 27037:2012), especificação do hardware e software utilizados, e documentação
das garantias de preservação aplicadas (hash, assinatura, timestamp).

IV. Resultados técnicos: Apresentação dos dados extraídos em formato tabular normalizado
(como no Capítulo 8), correlação temporal dos eventos, e análise de consistência interna
dos dados.

V. Interpretação técnica: Resposta fundamentada a cada quesito formulado, correlação com
elementos normativos relevantes (artigo 27.º CEst para velocidade, artigo 483.º CC para
culpa), e discussão de hipóteses alternativas compatíveis com os dados.

VI. Limitações e incertezas: Identificação explícita de todas as limitações metodológicas,
quantificação de margens de erro quando aplicável, e discussão de cenários alternativos
não excluídos pelos dados.

VII. Conclusões: Síntese objetiva das principais conclusões técnicas, evitando juízos jurídicos
sobre responsabilidade (competência exclusiva do tribunal).

VIII. Anexos técnicos: Dados brutos em formato estruturado (JSON), logs completos de
auditoria, documentação fotográfica da diligência, e certificados de preservação digital.
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Requisitos de Inteligibilidade

Como o relatório se destina a operadores jurídicos sem formação técnica especializada, deve
incorporar:

a) Glossário técnico: Definição de todos os termos especializados (PID, DTC, RPM, CAN,
etc.).

b) Visualizações gráficas: Gráficos de evolução temporal de velocidade e RPM (exemplo no
Capítulo 8), esquemas ilustrativos do sistema OBD-II, e fotografias anotadas do automóvel.

c) Linguagem acessível: Frases curtas, voz ativa, evitando jargão desnecessário.

d) Raciocínio explícito: Cadeia lógica clara entre dados técnicos e conclusões periciais.

9.4 Propostas de Aperfeiçoamento Legislativo
A operacionalização plena do framework de governança proposto requer evolução legislativa
que colmate lacunas identificadas e estabeleça regime jurídico claro e previsível para todos os
intervenientes.

9.4.1 Proposta de Alteração ao Código Civil
O regime da responsabilidade civil estabelecido no CC demonstra capacidade de absorção
de novas formas de prova técnica através de interpretação evolutiva, conforme demonstrado
no Capítulo 4. Contudo, a ausência de referência expressa a dados digitais automóveis cria
insegurança jurídica que poderia ser colmatada através de clarificações legislativas pontuais.

No contexto da responsabilidade pelo risco (artigo 503.º do CC), propõe-se clarificação legislativa
que reconheça expressamente a admissibilidade de dados técnicos extraídos de sistemas de
diagnóstico automóvel para efeitos de prova do funcionamento normal ou anómalo do automóvel.
Esta clarificação deveria estabelecer requisitos mínimos que equilibrem eficácia probatória com
proteção de direitos fundamentais: (i) extração por perito judicial certificado com competências
técnicas específicas; (ii) autorização judicial fundamentada que especifique o âmbito temporal e os
parâmetros autorizados; (iii) aplicação de garantias de integridade, autenticidade e temporalidade
conforme normas técnicas internacionais reconhecidas.

A fundamentação para esta adaptação encontra sustentação na análise desenvolvida por Moreira
da Silva (2024, pp. 15-18), que demonstra como o regime de responsabilidade objetiva assenta no
reconhecimento do automóvel como fonte de risco, devendo o ordenamento jurídico acompanhar
a evolução tecnológica que permite objetivação crescente da prova sobre o funcionamento dos
sistemas automóveis.

Relativamente ao regime do concurso de culpas (artigos 570.º e 571.º do CC), propõe-se
orientação legislativa que expressamente autorize o tribunal a ponderar dados técnicos objetivos
sobre o comportamento dos intervenientes na determinação da medida de cada contribuição.
Esta ponderação deveria contemplar obrigatoriamente as limitações metodológicas e margens de
erro documentadas pelo perito, evitando atribuição de força probatória excessiva a dados que,
apesar de tecnicamente sofisticados, comportam incertezas intrínsecas. C omo sublinha Moreira
da Silva (2024, pp. 22–26), a determinação da medida de cada contribuição constitui questão
central para repartição equitativa de responsabilidades, beneficiando significativamente de dados
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objetivos quando estes são adequadamente contextualizados e interpretados. A lei deveria refletir
esta realidade sem, contudo, criar presunções automáticas que comprometam o sistema de livre
apreciação da prova estabelecido no ordenamento processual português.

9.4.2 Adaptações ao Código de Processo Civil
O regime processual da prova pericial estabelecido nos artigos 467.º a 489.º do CPC, embora
suficientemente flexível para acomodar perícias sobre dados digitais automóveis, beneficiaria de
disposições específicas que estabelecessem requisitos adaptados às particularidades desta prova
técnica.

Propõe-se a criação de regime específico para perícias sobre sistemas digitais automóveis que
estabeleça requisitos de transparência metodológica reforçados. O perito deveria especificar
obrigatoriamente no relatório: (i) o protocolo técnico de extração utilizado, incluindo identificação
das normas internacionais seguidas (particularmente ISO/IEC 27037:2012 referida no Capítulo
4); (ii) as limitações técnicas identificadas durante a extração e suas implicações probatórias
concretas; (iii) a margem de erro dos sensores OBD-II conforme especificações técnicas aplicáveis
e sua propagação nos resultados apresentados; (iv) as garantias de integridade, autenticidade e
temporalidade efetivamente aplicadas aos dados extraídos.

Esta especificação detalhada de requisitos justifica-se pela natureza técnica complexa dos dados
OBD-II, como demonstrado empiricamente no Capítulo 8, e pela necessidade de garantir
contraditório efetivo às partes que frequentemente carecem de conhecimentos especializados para
avaliar a robustez metodológica da perícia. Como refere Freitas (2021, pp. 234–236), a abertura
do sistema probatório português à prova técnica digital exige simultaneamente salvaguardas
procedimentais que assegurem a sua fiabilidade.

O relatório pericial deveria incluir obrigatoriamente os dados técnicos brutos em formato
estruturado que permita verificação independente, acompanhados de documentação completa
sobre as condições de extração. Esta exigência operacionaliza o princípio do contraditório (artigo
3.º do CPC) ao permitir que a parte contrária requeira segunda perícia por perito diverso com
acesso aos mesmos dados originais preservados, conforme validado no Capítulo 8 através de
mecanismos criptográficos de preservação de integridade.

9.4.3 Adaptações ao Regime do Seguro Obrigatório
O Decreto-Lei n.º 291/2007, de 21 de agosto, que estabelece o regime do seguro obrigatório de
responsabilidade civil automóvel, não contempla especificamente a utilização de dados técnicos
digitais nos procedimentos de participação e liquidação de sinistros. Esta lacuna cria riscos de
utilização abusiva ou discriminatória de dados OBD-II por seguradoras, justificando intervenção
legislativa preventiva.

Propõe-se clarificação do âmbito da cobertura do seguro obrigatório que estabeleça expressamente
a proibição de recusa de pagamento de indemnização ou redução do seu montante com fundamento
exclusivo na não autorização de acesso a dados técnicos do automóvel por parte do segurado.
Esta proibição protegeria o direito fundamental à autodeterminação informacional (Artigo 35.º
da CRP) sem comprometer o legítimo direito de investigação da seguradora quando existam
indícios fundados de fraude.

A proteção do segurado deveria ser complementada por inversão do ónus da prova: caso a
seguradora pretenda fundamentar recusa de cobertura em alegada dissimulação de dados técnicos,
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incumbir-lhe-ia demonstrar inequivocamente a fraude através de outros meios de prova admissíveis.
Esta inversão justifica-se pela assimetria estrutural de poder negocial entre seguradora e segurado,
particularmente relevante num contrato que o legislador tornou praticamente obrigatório (artigo
2.º do Decreto-Lei n.º 291/2007).

Como observa Fonseca Teixeira (2018, pp. 48–51), citado no Capítulo 8, nestas circunstâncias
o consentimento para acesso a dados raramente satisfaz os critérios de liberdade genuína
estabelecidos no artigo 4.º, n.º 11 do RGPD, exigindo proteções legais reforçadas que compensem
o desequilíbrio contratual.

Relativamente ao procedimento de participação de sinistros, propõe-se estabelecimento de
condições e prazos específicos para que seguradoras possam requerer ao tribunal competente a
realização de perícia judicial sobre dados técnicos do automóvel. Este direito de petição deveria
estar circunscrito a situações onde existam indícios fundados e objetivamente demonstráveis de:
(i) condução sob influência de álcool ou substâncias estupefacientes; (ii) excesso de velocidade
manifesto e significativo; (iii) manipulação dolosa do local do acidente ou dos sistemas do
automóvel.

O requerimento deveria ser formulado em prazo determinado após a participação do sinistro, sob
pena de preclusão, equilibrando o direito de investigação da seguradora com a necessidade de
celeridade na liquidação de sinistros e evitando táticas dilatórias que prejudiquem o segurado.
Este regime manteria a mediação jurisdicional obrigatória proposta na Secção 9.2, preservando o
tribunal como gatekeeper necessário que pondera a proporcionalidade do acesso a dados pessoais
sensíveis.

A clarificação legislativa deveria ainda proibir expressamente cláusulas contratuais que condicio-
nem a cobertura do seguro ou o valor dos prémios à instalação de dispositivos de monitorização
comportamental ou à autorização genérica de acesso a dados OBD-II. Tais cláusulas, quando
existentes, deveriam ser declaradas nulas por violação do princípio da finalidade específica
estabelecido no artigo 5.º, n.º 1, alínea b) do RGPD, conforme analisado na Secção 9.2.3.

9.5 Implementação Prática e Monitorização
A eficácia do framework proposto depende criticamente da sua implementação prática e de
mecanismos de monitorização que permitam avaliar impactos e identificar necessidades de ajuste.

9.5.1 Programa Piloto de Validação Judicial
Propõe-se implementação faseada através de programa piloto em colaboração com três tribunais
judiciais (Lisboa, Porto, Coimbra) durante período experimental de 24 meses. O programa deve
incluir:

a) Formação de magistrados: 12 horas sobre sistemas automóveis, dados OBD-II e requisitos
técnico-jurídicos de admissibilidade.

b) Certificação de 30 peritos: Programa intensivo de 90 horas seguindo requisitos propostos.

c) Processamento de 100 casos reais: Perícias em processos civis pendentes com consenti-
mento das partes.

d) Avaliação independente: Comissão de acompanhamento composta por magistrados,
peritos, académicos e representantes da sociedade civil avaliam os resultados e propõe
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ajustes.

9.5.2 Indicadores de Desempenho e Impacto
A monitorização deve utilizar indicadores quantitativos e qualitativos:

Indicadores de eficiência processual: (i) Tempo médio entre nomeação e entrega de relatório
(meta: ≤ 30 dias); (ii) Taxa de aceitação judicial dos relatórios (meta: ≥ 90%); (iii) Frequência
de segundas perícias por contestação (meta: ≤ 15%).

Indicadores de proteção de dados: (i) Número de reclamações à CNPD sobre tratamento
indevido (meta: zero); (ii) Taxa de conformidade em auditorias aleatórias (meta: 100%); (iii)
Incidentes de segurança reportados (meta: zero).

Indicadores de impacto social: (i) Satisfação dos titulares de dados (escala 1–5, meta: ≥ 4); (ii)
Perceção de imparcialidade (meta: ≥ 80% consideram processo imparcial).

Esta abordagem incremental permite validação empírica do modelo proposto, ajustamentos
baseados em evidência, e construção gradual de aceitação institucional e social, minimizando
riscos de rejeição por mudança disruptiva abrupta enquanto garante proteção rigorosa dos direitos
fundamentais à privacidade e autodeterminação informacional.

9.6 Síntese do Framework de Governança
O presente capítulo estabelece framework conceptual e operacional completo para governança de
dados automóveis em contexto de responsabilidade civil. A posição defendida — certificação
digital obrigatória e proibição de acesso direto por seguradoras — fundamenta-se solidamente em
imperativos constitucionais, europeus e éticos que reconhecem dados automóveis como extensão
da esfera privada do cidadão.

A implementação prática deste modelo requer vontade política de legislador e magistratura, mas
proporciona equilíbrio sustentável entre eficácia probatória e proteção de direitos fundamentais,
posicionando Portugal como referência europeia em governança ética de dados automóveis. O
framework proposto demonstra que é tecnicamente viável e juridicamente defensável estabe-
lecer regime que maximize utilidade probatória dos dados OBD-II sem comprometer direitos
fundamentais à privacidade e autodeterminação informacional.
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Capítulo 10

Conclusão

A presente dissertação procurou responder a um desafio central da forense digital contemporânea:
como podem os dados gerados pelos sistemas embarcados dos automóveis modernos servir à
administração da justiça com fiabilidade técnica, validade jurídica e proporcionalidade ética? A
investigação desenvolvida demonstrou que esta questão exige uma abordagem necessariamente
interdisciplinar, capaz de articular requisitos normativos, especificações técnicas e salvaguardas
éticas num quadro metodológico coerente e operacionalizável.

10.1 Síntese dos Principais Resultados
A evolução tecnológica dos automóveis converteu-os em plataformas digitais com elevada
capacidade de registo e armazenamento de eventos, gerando volumes significativos de dados
operacionais em tempo real. Esta transformação, documentada na revisão da literatura, criou
oportunidades sem precedentes para a investigação forense de acidentes de viação, permitindo
reconstituições objetivas de comportamentos de condução e estados técnicos do veículo no
momento crítico. Os dados extraídos através da interface OBD, quando recolhidos e preservados
com recurso a protocolos tecnicamente adequados e juridicamente conformes, demonstraram
possuir características que reforçam o seu potencial probatório: precisão das medições, con-
temporaneidade do registo, dificuldade de manipulação quando adequadamente protegidos por
mecanismos criptográficos, e rastreabilidade completa através de auditoria imutável.

A análise jurídica desenvolvida no Capítulo 4 permitiu constatar que, não obstante a ausência
de regulamentação específica sobre dados automóveis no ordenamento português, existe um
quadro normativo multinível que regula, direta ou indiretamente, a sua utilização como prova
digital. O regime de responsabilidade civil extracontratual estabelecido nos artigos 483.º e 503.º
do CC articula-se com os dados OBD-II através da correlação entre elementos normativos – facto
voluntário, ilicitude, culpa, dano e nexo causal – e parâmetros técnicos específicos como PIDs de
velocidade (0x0D), aceleração (0x49) e Diagnostic Trouble Codes. O enquadramento processual,
definido no CPC e no CPP, consagra o princípio da admissibilidade ampla de meios de prova,
permitindo a utilização de dados digitais automóveis desde que observados os requisitos de
integridade, autenticidade e cadeia de custódia. A aplicação do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 aos dados automóveis, esclarecida
pelas Diretrizes 01/2020, impõe limites e salvaguardas fundamentais, qualificando o VIN e
eventuais inferências comportamentais como dados pessoais sujeitos aos princípios da licitude,
minimização e transparência.
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A dimensão ética, explorada no Capítulo 6, revelou-se central para garantir a legitimidade social e a
proporcionalidade das intervenções forenses. A aplicação dos princípios da minimização, privacy
by design e proporcionalidade constitui condição necessária para evitar intrusões desnecessárias
na privacidade dos indivíduos e assegurar a confiança dos cidadãos nos sistemas de justiça. O
framework ético desenvolvido operacionaliza estes princípios através de salvaguardas concretas:
categorização tripartida dos dados segundo a sua sensibilidade, testes de proporcionalidade
documentados, mecanismos de pseudonimização e consentimento informado, e protocolos de
resposta a incidentes.

A solução técnica desenvolvida e validada no Capítulo 8 provou ser tecnicamente viável e
juridicamente conforme, permitindo a recolha, preservação e geração de relatórios forenses
auditáveis. A validação empírica, realizada através de quatro cenários representativos, alcançou
uma taxa de sucesso global de 98,2% na extração de dados (17 operações bem-sucedidas em 17
sessões), concordância de 98,9% com sistemas de referência EDR na medição de velocidade, e
conformidade integral dos mecanismos criptográficos implementados.

10.2 Respostas às Questões de Investigação
A primeira questão de investigação – em que condições os dados OBD-II podem constituir prova
digital admissível no ordenamento jurídico português – encontra resposta na articulação entre o
princípio da admissibilidade ampla de meios de prova, consagrado no artigo 411.º do CPC, e
os requisitos técnicos de preservação de integridade estabelecidos pela ISO/IEC 27037:2012.
A admissibilidade dos dados OBD-II em processo judicial está condicionada à observância
cumulativa de quatro requisitos fundamentais: legalidade da obtenção, com fundamento em
consentimento informado, autorização judicial ou interesse legítimo devidamente ponderado
face aos direitos dos titulares; preservação da integridade através de mecanismos de hashing
criptográfico e cadeia de custódia documentada; garantia de autenticidade temporal mediante
carimbo temporal qualificado; e respeito pelo princípio do contraditório, assegurando o acesso
da parte contrária aos dados brutos e a possibilidade de contraprova pericial. Como sublinhou o
Tribunal da Relação de Évora no Acórdão (Proc. 351/23.6JAFAR.E1), o código hash funciona
como impressão digital da prova digital, garantindo que o conteúdo analisado é idêntico ao
conteúdo original, reforçando assim a sua credibilidade probatória.

A segunda questão – que requisitos técnicos asseguram a fiabilidade dos dados automóveis para
fins judiciais – obteve resposta através da especificação e implementação de uma arquitetura de
segurança multicamada. Foram identificados como indispensáveis a aplicação de algoritmos de
hashing SHA-256 para garantia de integridade, conforme recomendado pelo FIPS PUB 180-4:
Secure Hash Standard (SHS); assinatura digital qualificada dos relatórios forenses, conferindo
presunção de autenticidade nos termos do artigo 25.º do Regulamento (UE) n.º 910/2014 do
Parlamento Europeu e do Conselho, de 23 de julho de 2014; timestamping qualificado em
conformidade com o RFC 3161: Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP), assegurando prova qualificada do momento da extração; auditoria append-only com
registo imutável de todas as operações realizadas; e autenticação multifator para acesso ao
sistema, prevenindo utilizações não autorizadas. A validação demonstrou que estes mecanismos,
quando corretamente implementados, garantem simultaneamente validade técnica e conformidade
jurídica.

A terceira questão de investigação – como operacionalizar princípios éticos na prática forense –
foi respondida através da integração de salvaguardas éticas em cada fase do ciclo de vida dos
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dados. A investigação demonstrou que a proporcionalidade ética não constitui um princípio
abstrato, mas sim um conjunto de procedimentos concretos e verificáveis. A implementação de
consentimento informado, com informação clara sobre finalidades, dados recolhidos e direitos
dos titulares; a pseudonimização de identificadores diretos como o VIN sempre que tecnicamente
viável e juridicamente admissível; a recolha estritamente limitada aos dados necessários para
a finalidade específica, recusando a extração indiscriminada de parâmetros não relevantes; e a
avaliação documentada de proporcionalidade antes de cada intervenção, ponderando a gravidade
do acidente, a necessidade probatória e a intrusão na privacidade, constituem instrumentos de
concretização dos princípios da minimização e privacy by design.

A quarta e última questão – que arquitetura de solução permite compatibilidade, conformidade e
proporcionalidade – foi respondida através do desenvolvimento e validação de uma aplicação
móvel para sistema operativo Android e iOS que integram todos os requisitos identificados. A
solução implementa compatibilidade técnica ampla através de protocolos normalizados OBD-II e
suporte a múltiplos adaptadores; conformidade legal mediante aplicação rigorosa dos requisitos
do RGPD e do Regulamento eIDAS; e proporcionalidade ética através de mecanismos de
minimização, pseudonimização e auditoria. A geração de relatórios em formato PDF/A-3, com
metadados estruturados em XML embebido, e ficheiros JSON com dados brutos assinados
digitalmente, assegura tanto a legibilidade humana como a processabilidade automatizada,
facilitando perícias subsequentes e contra-análises.

10.3 Contributos para a Doutrina e Prática Forense Digital
A presente dissertação oferece contributos relevantes em três dimensões complementares:
doutrinária, prática e ética. No plano doutrinário, sistematiza-se pela primeira vez em Portugal a
correlação específica entre elementos normativos de responsabilidade civil e parâmetros técnicos
automóveis extraíveis por interface OBD-II. A Tabela 4.1, que estabelece a correspondência
direta entre os elementos constitutivos do artigo 483.º do CC e os PIDs e DTCs aplicáveis à
demonstração de cada pressuposto, constitui um instrumento inovador de tradução jurídico-
técnica que pode orientar peritos, advogados e magistrados na utilização desta prova. A análise
desenvolvida no Capítulo 4 sobre a aplicação do RGPD aos dados automóveis, incluindo a
qualificação de diferentes categorias de dados e a identificação das bases de licitude aplicáveis,
oferece uma base sólida para a doutrina jurídico-tecnológica nacional.

No plano prático, a dissertação fornece uma proposta de solução operacional que pode ser utilizada
por peritos forenses, advogados, solicitadores e tribunais, servindo como guia metodológico para
a recolha e preservação de prova digital automóvel. O protocolo de extração especificado no
Capítulo 7, incluindo procedimentos de identificação do automóvel, verificação de condições
ambientais, sequências de comunicação OBD-II, aplicação de mecanismos criptográficos e
geração de relatórios forenses, constitui um padrão reproduzível e auditável que pode ser adotado
pela comunidade forense portuguesa. A disponibilização de código-fonte aberto da aplicação
desenvolvida, com documentação técnica completa, facilita a sua adaptação, extensão e auditoria
independente por terceiros.

No plano ético, a investigação avança com um framework prático de análise proporcional da
recolha de dados que transcende o contexto automóvel e pode ser replicado noutras áreas da prova
digital. A categorização tripartida de dados segundo a sua sensibilidade – dados técnicos puros,
dados comportamentais e dados identificativos – com regimes diferenciados de proteção, oferece
um modelo escalável de concretização do princípio da minimização. O teste de proporcionalidade
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documentado, considerando a gravidade do acidente, a necessidade probatória, a disponibilidade
de meios alternativos menos intrusivos e as medidas de mitigação implementadas, constitui um
instrumento transferível para outros domínios onde se coloca a tensão entre eficácia probatória e
proteção de direitos fundamentais.

10.4 Limitações do Estudo

A presente investigação apresenta limitações que devem ser explicitadas para permitir uma
avaliação adequada dos seus resultados e orientar desenvolvimentos futuros. A validação
empírica foi realizada em ambiente controlado, recorrendo a cenários simulados que, embora
representativos de situações forenses típicas, não capturam a totalidade da complexidade e
diversidade de contextos reais de acidente. A amostra utilizada, circunscrita a um número
limitado de veículos de marcas e modelos específicos, não permite generalizar conclusões para
a totalidade do parque automóvel português, particularmente no que respeita a veículos de
marcas menos representadas, automóveis antigos sem OBD-II normalizado, e automóveis com
implementações proprietárias de protocolos de diagnóstico.

A solução desenvolvida utilizou uma autoridade de timestamping (TSA) simulada, não qualificada
nos termos do artigo 3.º, n.º 34, do Regulamento eIDAS, o que constitui uma limitação jurídica
relevante. Como refere Andrade (2021, pp. 1164–1165), apenas os carimbos temporais
qualificados, emitidos por prestadores de serviços de confiança qualificados, beneficiam da
presunção legal de exatidão da data e hora indicadas e da integridade dos dados associados,
estabelecida no artigo 41.º do Regulamento eIDAS. A utilização de TSA simulada nos testes
realizados, embora suficiente para demonstrar a viabilidade técnica da solução, não confere aos
dados recolhidos a força probatória reforçada que resultaria da utilização de carimbos temporais
qualificados em contexto de produção. Esta limitação é facilmente mitigável através da integração
com prestadores qualificados certificados, requerendo apenas ajustes de configuração e não
alterações arquiteturais significativas.

Algumas instabilidades técnicas foram identificadas durante a validação, particularmente na
comunicação com adaptadores OBD-II genéricos de baixo custo. Foram registadas falhas
intermitentes de comunicação, que exigiram reinicializações da ligação, e latências variáveis
na resposta a comandos, especialmente em automóveis com elevado número de ECUs. Estas
instabilidades, documentadas no Capítulo 8, limitam a generalização dos resultados e sugerem a
necessidade de especificações mais rigorosas quanto aos adaptadores certificados para utilização
forense. Adicionalmente, restrições de plataforma móvel, designadamente limitações de memória
e processamento em dispositivos de gama média-baixa, impuseram constrangimentos ao volume
de dados processáveis numa única sessão, exigindo estratégias de paginação e processamento
incremental.

O tempo e os recursos disponíveis não permitiram explorar de forma aprofundada a interoperabi-
lidade com sistemas EDR, cuja relevância regulatória foi reforçada pelo Regulamento Delegado
(UE) 2022/545. A opção metodológica de centrar a investigação nos dados OBD-II, justificada
pela sua universalidade e normalização, resultou numa cobertura limitada das especificidades
técnicas e jurídicas dos EDR, das potenciais sinergias entre ambos os sistemas, e dos desafios de
integração numa plataforma forense unificada. Esta constitui uma lacuna significativa que deve
ser colmatada em investigação futura.
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10.5 Recomendações para o Legislador
A investigação desenvolvida permite formular recomendações concretas dirigidas ao legislador
nacional e europeu, no sentido de colmatar lacunas normativas identificadas e reforçar a segurança
jurídica na utilização de dados automóveis como prova digital. A primeira recomendação consiste
na clarificação normativa sobre a admissibilidade e limites da utilização de dados automóveis
como prova digital, incluindo a distinção explícita entre dados OBD-II e dados EDR. Propõe-se a
introdução de disposições específicas no CPC que regulem os requisitos de recolha, preservação
e valoração de dados digitais automóveis, à semelhança do regime estabelecido para outros meios
de prova pericial. Esta clarificação normativa deveria incluir a definição de prazo máximo para
extração de dados em acidentes graves, garantindo a preservação de informações voláteis antes
da sua perda, e a previsão de protocolo standardizado de documentação que inclua condições
ambientais, equipamentos utilizados, limitações identificadas e cadeia de custódia completa.

A segunda recomendação visa a integração de requisitos técnicos mínimos em legislação nacional
ou europeia para garantir fiabilidade e uniformidade na recolha de dados forenses. Estes requisitos
deveriam estabelecer a obrigatoriedade de utilização de mecanismos de integridade criptográfica
(funções hash SHA-256 ou superior), assinatura digital qualificada dos relatórios forenses,
carimbos temporais qualificados e auditoria completa e imutável de todas as operações realizadas.
Propõe-se ainda a criação de regime de certificação de ferramentas forenses automóveis, à
semelhança do regime de homologação de cinemómetros previsto no Decreto-Lei n.º 44/2005, de
23 de fevereiro, que aprovou o Regulamento do Código da Estrada e alterou o Código da Estrada,
assegurando que apenas instrumentos tecnicamente validados e juridicamente conformes possam
ser utilizados para produção de prova em processo judicial.

A terceira recomendação consiste na previsão de salvaguardas éticas obrigatórias, impondo
expressamente o respeito pelo princípio da minimização e privacy by design. A legislação
deveria estabelecer a categorização de dados automóveis segundo a sua sensibilidade, com
regimes diferenciados de proteção: dados técnicos puros (temperaturas, pressões), utilizáveis
livremente para fins forenses; dados comportamentais (velocidade, aceleração), sujeitos a teste de
proporcionalidade documentado; e dados identificativos (VIN, localização), exigindo autorização
judicial específica ou consentimento expresso. Propõe-se ainda a introdução de obrigação de
avaliação de impacto sobre a proteção de dados para sistemas de recolha automatizada de dados
automóveis, em conformidade com o artigo 35.º do RGPD.

A quarta e última recomendação visa a criação de protocolos oficiais de recolha e preservação
de dados automóveis, desenvolvidos em articulação entre legislador, reguladores (Comissão
Nacional de Proteção de Dados, Instituto da Mobilidade e dos Transportes), indústria automóvel
e peritos forenses. Estes protocolos deveriam definir procedimentos operacionais standardizados,
formatos de relatório forense, metadados obrigatórios, requisitos de formação e certificação
de peritos, e mecanismos de supervisão e controlo de qualidade. A criação destes protocolos,
preferencialmente ao nível europeu para garantir harmonização transfronteiriça, reforçaria a
segurança jurídica, facilitaria o reconhecimento mútuo de perícias entre Estados-Membros e
contribuiria para a consolidação de boas práticas na forense digital automóvel.

10.6 Perspetivas de Investigação Futura
A presente dissertação abre múltiplas linhas de investigação futura que permitirão consolidar,
expandir e aprofundar os resultados alcançados. A primeira linha de investigação consiste
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na validação em contexto real, com aplicação da metodologia desenvolvida a casos concretos
de acidentes rodoviários, envolvendo automóveis de diferentes marcas, modelos e anos de
fabrico. Esta validação real permitirá avaliar a robustez da solução em condições não controladas,
identificar desafios operacionais não antecipados nos testes laboratoriais, aferir a aceitação
da prova digital automóvel pelos tribunais portugueses, e construir uma base empírica de
jurisprudência que oriente a aplicação futura. A constituição de parceria com autoridades
policiais, peritos forenses e seguradoras facilitaria o acesso a casos reais e a recolha sistemática
de dados sobre eficácia, dificuldades e impacto da metodologia proposta.

A segunda linha de investigação visa a integração de EDR e OBD-II numa plataforma única
de análise forense, potenciando a complementaridade entre ambos os sistemas. Enquanto os
dados EDR oferecem registos de alta frequência temporal (100 Hz ou superior) especificamente
orientados para eventos de colisão, os dados OBD-II fornecem contexto operacional mais amplo
e histórico de manutenção. A integração de ambas as fontes numa única timeline forense, com
sincronização temporal rigorosa e correlação cruzada de parâmetros, permitiria reconstituições
mais completas e fiáveis. Esta integração exige investigação adicional sobre protocolos de acesso
a EDR, que variam significativamente entre fabricantes, e sobre algoritmos de fusão de dados
provenientes de fontes heterogéneas.

A terceira linha de investigação consiste na exploração de tecnologias emergentes para reforço
da cadeia de custódia e proteção da privacidade. A utilização de blockchain ou tecnologias
de registo distribuído (Distributed Ledger Technology) pode oferecer garantias adicionais de
imutabilidade e auditabilidade da cadeia de custódia, eliminando pontos únicos de falha e
reduzindo riscos de manipulação. A aplicação de zero-knowledge proofs e computação sobre
dados cifrados (homomorphic encryption) pode permitir a demonstração de factos específicos –
por exemplo, que a velocidade excedeu determinado limite – sem revelar o valor exato ou outros
dados sensíveis, concretizando de forma tecnológica o princípio da minimização. A investigação
destas tecnologias no contexto forense automóvel constitui fronteira promissora que articula
segurança, privacidade e eficácia probatória.

A quarta linha de investigação propõe estudos comparados de jurisprudência internacional, para
avaliar como diferentes sistemas jurídicos estão a lidar com a prova digital automóvel. A análise
de decisões judiciais de sistemas de common law (Estados Unidos, Reino Unido, Austrália) e de
outros sistemas de civil law europeus (Alemanha, França, Itália) permitirá identificar padrões
de admissibilidade, critérios de valoração, requisitos de cadeia de custódia e soluções jurídicas
inovadoras que possam inspirar a evolução do direito português. Esta investigação comparada
deve incluir não apenas a análise doutrinal e jurisprudencial, mas também a avaliação empírica
do impacto da prova digital automóvel na resolução de litígios, designadamente em termos de
duração processual, taxa de sucesso e satisfação das partes.

A quinta e última linha de investigação visa a expansão para o domínio da mobilidade inteligente,
incluindo veículos autónomos, sistemas cooperativos (V2V – Vehicle-to-Vehicle, V2I – Vehicle-
to-Infrastructure) e mobilidade como serviço (Mobility as a Service). A transição para níveis
superiores de automação, conforme taxonomia SAE J3016:2021, introduz desafios fundamentais
na atribuição de responsabilidade e na recolha de prova digital. Como sublinham Moreira
da Silva (2022, pp. 45–48) e Alcaide (2021, pp. 156–162), a determinação do responsável
quando o controlo é partilhado entre humano e sistema autónomo, a aplicabilidade do conceito de
culpa a decisões algorítmicas, e a adequação do regime de responsabilidade objetiva a sistemas
com capacidade de aprendizagem autónoma constituem questões não resolvidas que exigirão
investigação interdisciplinar continuada. Neste contexto emergente, a prova digital terá um papel
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ainda mais central, não apenas para reconstituir eventos passados, mas também para avaliar a
conformidade de decisões algorítmicas com padrões éticos e regulatórios.

Nota Final
A presente dissertação procurou demonstrar que a utilização de dados automóveis como
prova digital constitui não apenas uma possibilidade técnica, mas uma realidade jurídica e
ética operacionalizável quando observados os requisitos adequados. A convergência entre
transformação tecnológica dos veículos, evolução do quadro normativo de proteção de dados
e maturação da ciência forense digital cria condições favoráveis para que os dados OBD-II
possam servir efetivamente à administração da justiça. Contudo, esta utilização exige vigilância
constante quanto ao respeito pelos direitos fundamentais, proporcionalidade das intervenções
e transparência dos procedimentos. A investigação futura, seguindo as linhas propostas neste
capítulo, permitirá consolidar esta prática emergente e enfrentar os novos desafios colocados
pela mobilidade inteligente e pela automação crescente dos automóveis.
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Mestrado em Práticas Jurídico-Digitais

Formulário de Consentimento Informado

ESTUDO DE INVESTIGAÇÃO
Análise Forense Digital Automóvel: Desenvolvimento de Aplicação para Extração e Análise
de Dados OBD-II com Conformidade Jurídica e Ética no Contexto Português.

PARTE I — IDENTIFICAÇÃO DO ESTUDO

Informação do Estudo
Referência do Estudo AFD-OBD-2024-001
Investigador Principal [Nome Completo]
Orientador Científico Prof. Doutor [Nome]
Instituição [Nome da Universidade]
Email investigacao.obd@universidade.pt
Telefone +351 XXX XXX XXX
Período de Recolha Janeiro 2024 — Dezembro 2024
Parecer Ético CE-2024-XXX (Aprovado em DD/MM/AAAA)

Equipa de Investigação

Nome Função Afiliação
[Nome] Investigador Principal [Universidade]
Prof. Doutor [Nome] Orientador [Departamento]
Prof. Doutor [Nome] Co-orientador [Departamento]
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Este documento contém informação confidencial. Por favor, leia atentamente todas as páginas.
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PARTE II — INFORMAÇÃO DETALHADA SOBRE O ESTUDO

1. Objetivos da Investigação

Esta investigação académica, desenvolvida no âmbito de uma dissertação de mestrado, tem como
objetivo principal o desenvolvimento e validação de uma aplicação forense para extração ética e
juridicamente conforme de dados automóveis através da interface OBD-II (On-Board Diagnostics
II).

Objetivos específicos:

• Desenvolver uma ferramenta de extração forense que preserve a integridade dos dados;

• Assegurar conformidade com o Regulamento Geral sobre a Proteção de Dados (RGPD);

• Validar a admissibilidade jurídica da evidência digital recolhida;

• Implementar salvaguardas éticas adequadas ao contexto forense.

2. Procedimentos do Estudo

2.1. O que lhe será pedido

□ Disponibilizar o veículo para sessão de extração de dados (30–45 minutos);
□ Permitir acesso à porta OBD-II do veículo;
□ Fornecer informação básica sobre o veículo (marca, modelo, ano);
□ Responder a questionário sobre a experiência (opcional).

2.2. Local e Procedimento
Local [Endereço completo]
Duração 30–45 minutos por sessão
Número de Sessões 1–2 sessões (conforme validação)

3. Dados a Recolher

Dados que SERÃO recolhidos

• Velocidade instantânea e média
• Rotações do motor (RPM)
• Temperatura do motor
• Códigos de diagnóstico (DTCs)
• Estado dos sensores
• Dados de consumo
• Timestamps dos eventos

Dados que NÃO serão recolhidos

• Localização GPS
• Trajetos percorridos
• Dados pessoais de infotainment
• Contactos telefónicos
• Histórico de chamadas
• Destinos de navegação
• Conteúdo multimédia

Referência do Estudo: AFD-OBD-2024-001 | Versão 1.0
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PARTE III — PROTEÇÃO DE DADOS E DIREITOS

4. Base Legal e Segurança

Enquadramento Legal do Tratamento de Dados
Base Legal RGPD Artigo 6.º, n.º 1, alínea a) — Consentimento
Finalidade Artigo 89.º — Investigação Científica
Lei Nacional Lei n.º 58/2019 — Proteção de Dados Pessoais
Responsável [Nome da Instituição]
Encarregado Proteção Dados dpo@universidade.pt

5. Os Seus Direitos ao Abrigo do RGPD

Direito de Acesso
Art. 15.º — Obter cópia dos seus dados

Direito ao Apagamento
Art. 17.º — Eliminar os seus dados

Direito de Portabilidade
Art. 20.º — Receber dados em formato
estruturado

Direito de Retificação
Art. 16.º — Corrigir dados inexatos

Direito à Limitação
Art. 18.º — Restringir o tratamento

Direito de Retirar Consentimento
Art. 7.º — A qualquer momento

Direito de Reclamação
Comissão Nacional de Proteção de Dados (CNPD)
Av. D. Carlos I, 134, 1.º | 1200-651 Lisboa
Tel: +351 213 928 400 | Email: geral@cnpd.pt
Website: https://www.cnpd.pt

6. Medidas de Segurança

Encriptação AES-256 bits
Pseudonimização Imediata após recolha
Acesso Restrito ao investigador principal
Armazenamento Servidor seguro institucional
Conservação 12 meses (pseudonimizado) + 5 anos (anonimizado)

7. Riscos e Benefícios

Riscos (Mínimos)

• Procedimento não-invasivo
• Sem alterações ao veículo
• Não afeta garantia
• Totalmente reversível

Benefícios

• Contribuição científica
• Desenvolvimento de ferramentas éti-

cas
• Melhoria da segurança rodoviária
• Sem compensação financeira

Para questões sobre proteção de dados: dpo@universidade.pt
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PARTE IV — DECLARAÇÃO DE CONSENTIMENTO

8. Consentimento Informado Geral

Declaro que:
□ Li e compreendi toda a informação fornecida sobre o estudo;
□ Tive oportunidade de colocar questões e estas foram esclarecidas;
□ Compreendo que a minha participação é voluntária;
□ Compreendo que posso retirar o consentimento a qualquer momento;
□ Compreendo que não serei identificado(a) em publicações;
□ Recebi uma cópia deste formulário de consentimento.

9. Consentimento Específico

Autorizo expressamente:
□ A extração de dados técnicos do meu veículo via OBD-II;
□ O tratamento dos dados para investigação científica;
□ A conservação dos dados pelo período indicado;
□ A publicação de resultados anonimizados;
□ A análise estatística agregada dos dados.

10. Dados do Participante e Assinaturas

PARTICIPANTE
Nome Completo

Marca/Modelo do Veículo

Assinatura

N.º Documento Identificação

Ano de Matrícula

Data (DD/MM/AAAA)

INVESTIGADOR
Nome do Investigador Assinatura

NOTA IMPORTANTE
Este documento deve ser preenchido em duplicado.

Uma cópia fica com o participante e outra com o investigador.

[QR CODE
VERIFICAÇÃO]

Documento válido apenas com assinaturas de ambas as partes | Ref: AFD-OBD-2024-001
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Apêndice B

Checklist de Validação de Integridade -
Processo Forense Digital Automóvel

Documento: Checklist de Validação
Âmbito: Processo Forense Digital Automóvel
Normas Aplicáveis: ISO/IEC 27037:2012, CPC Art. 417.º-489.º, RGPD
Versão: 1.0

Instruções de Utilização
Esta checklist deve ser preenchida durante todo o processo forense digital automóvel. Utilize os
seguintes códigos de validação:

✓ Validado sem reservas

△ Validado com observações (documentar)

× Não validado (justificar e remediar)

N/A Não aplicável (fundamentar)

Tabela B.1: Checklist de Validação do Processo Forense Digital Automóvel

Val. Critérios de Validação Métodos de Verificação Documentação Obrigató-
ria

1. PRÉ-EXTRAÇÃO
□ Identificação Veículo

VIN corresponde ao veículo
Verificar VIN físico vs.
OBD-II (PID 09 02)

• Fotografia VIN chassis
• Print screen VIN OBD-II
• Formulário identificação

□ Estado Inicial
Veículo não alterado

Inspeção visual + fotografia
360◦

• Relatório estado inicial
• Mínimo 8 fotografias
• Vídeo contexto (opcio-

nal)
Continua na próxima página
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Tabela B.1 (continuação)
Val. Critérios de Validação Métodos de Verificação Documentação Obrigató-

ria
□ Autorização Legal

Base legal válida
Verificar mandado/consen-
timento

• Mandado judicial OU
• Consentimento escrito

OU
• Autorização autoridade

□ Competência Técnica
Perito qualificado

Certificado formação/expe-
riência

• CV perito
• Certificados formação
• Credencial profissional

2. PREPARAÇÃO
□ Ferramentas Validadas

Software/hardware certifi-
cado

Verificar licenças e calibra-
ção

• Licenças software
• Certificados calibração
• Versões firmware/-

software
□ Ambiente Controlado

Local adequado extração
Temperatura, humidade, in-
terferências

• Condições ambientais
• GPS localização
• Data/hora NTP sincroni-

zada
□ Cadeia Custódia Inici-

ada
Formulário preenchido

Assinaturas responsáveis • Form. custódia iniciado
• Identificação intervenien-

tes
• Termo abertura

3. EXTRAÇÃO DADOS
□ Ordem Volatilidade

Voláteis primeiro
Sequência:
RAM→Freeze→DTC→Histórico

• Log sequência extração
• Timestamps cada opera-

ção
• Justificação desvios

□ Modo Read-Only
Não alteração dados

Configurar interface pas-
siva

• Config. scanner
• Screenshot modo
• Comando AT usado

□ Integridade Fonte
Dados originais preserva-
dos

Hash SHA-256 buffer ori-
ginal

• Hash origem
• Algoritmo utilizado
• Timestamp hash

□ Completude
Todos PIDs relevantes

Checklist PIDs standard +
enhanced

• Lista PIDs extraídos
• PIDs não disponíveis
• Justificação omissões

4. VALIDAÇÃO TÉCNICA
□ Consistência Interna

Dados coerentes entre si
Cross-check velocida-
de/RPM/marcha

• Análise consistência
• Anomalias detetadas
• Explicação técnica

□ Plausibilidade
Valores dentro do esperado

Comparar com specs fabri-
cante

• Tabela limites técnicos
• Valores fora range
• Validação pericial

□ Sincronização Tempo-
ral
Timestamps corretos

Verificar sequência crono-
lógica

• Timeline eventos
• Correções aplicadas
• Base tempo utilizada

Continua na próxima página
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Tabela B.1 (continuação)
Val. Critérios de Validação Métodos de Verificação Documentação Obrigató-

ria
5. PRESERVAÇÃO DIGITAL

□ Hash Criptográfico
Impressão digital única

SHA-256 ou superior • Valor hash
• Algoritmo
• Tool utilizada

□ Múltiplas Cópias
Mínimo 2 cópias

Bit-a-bit + working copy • Hash cada cópia
• Locais armazenamento
• Responsáveis custódia

□ Formato Preservação
Container forense

E01/AFF4/Raw + metada-
dos

• Formato escolhido
• Justificação
• Metadados incluídos

□ Verificação Integridade
Hashes coincidem

Comparar origem vs. có-
pias

• Relatório verificação
• Ferramenta verificação
• Data/hora verificação

6. DOCUMENTAÇÃO PROCESSO
□ Log Contínuo

Todas ações registadas
Automático + manual • Log automático tool

• Notas manuscritas
• Registo fotográfico

□ Decisões Fundamenta-
das
Justificação escolhas

Documentar porquê cada
decisão

• Racional técnico
• Alternativas considera-

das
• Limitações encontradas

□ Rastreabilidade
Audit trail completo

Timeline início→fim • Cronograma detalhado
• Intervenientes cada fase
• Alterações/correções

7. CONTROLO QUALIDADE
□ Peer Review

Revisão por outro perito
Verificação independente • Identificação revisor

• Relatório revisão
• Correções implementa-

das
□ Repetibilidade

Processo replicável
Testar extração parcial • Teste repetibilidade

• Resultados comparados
• Desvios explicados

□ Conformidade ISO
27037
Standards cumpridos

Checklist ISO • Checklist preenchida
• Desvios justificados
• Declaração conformi-

dade
8. CADEIA CUSTÓDIA

□ Selagem Física
Evidência protegida

Saco antiestático + selo • N.º selo único
• Fotografia selagem
• Assinatura responsável

□ Transferências
Cada movimento registado

Formulário transferência • De/Para quem
• Data/hora/motivo
• Assinaturas ambas partes

Continua na próxima página
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Tabela B.1 (continuação)
Val. Critérios de Validação Métodos de Verificação Documentação Obrigató-

ria
□ Armazenamento Se-

guro
Acesso controlado

Cofre/armário fechado • Local específico
• Controlo temperatura
• Log acessos

9. PREPARAÇÃO JUDICIAL
□ Relatório Pericial

Completo e compreensível
Estrutura standard tribunal • Sumário executivo

• Metodologia detalhada
• Conclusões fundamenta-

das
□ Anexos Técnicos

Dados suporte
Outputs, logs, screenshots • Índice anexos

• Dados raw
• Interpretação técnica

□ Declaração Integridade
Afirmação sob juramento

Modelo tribunal • Declaração assinada
• Qualificações perito
• Isenção conflitos

10. VALIDAÇÃO FINAL
□ Conformidade Legal

Requisitos CPC cumpridos
Art. 417.º-489.º CPC • Check artigos aplicáveis

• Requisitos específicos
• Parecer jurídico (se apli-

cável)
□ Conformidade RGPD

Proteção dados pessoais
Art. 5.º, 32.º RGPD • Minimização dados

• Anonimização aplicada
• Base licitude identificada

□ Admissibilidade
Prova válida tribunal

Critérios jurisprudência • Precedentes aplicáveis
• Força probatória
• Contestações antecipa-

das

132



Assinaturas de Validação

Função Nome Data Assinatura
Perito Extração __/__/____
Perito Revisor __/__/____
Responsável Custódia __/__/____
Coordenador Forense __/__/____

Nota Importante

Esta checklist garante a integridade, rastreabilidade e admissibilidade judicial de todo o
processo forense digital automóvel, cumprindo os requisitos técnicos e legais aplicáveis em
conformidade com a norma ISO/IEC 27037:2012, o Código de Processo Civil Português
(Artigos 417.º a 489.º) e o Regulamento Geral sobre a Proteção de Dados (RGPD).
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Apêndice C

Obtenção Consentimento Informado

Figura C.1: Fluxograma do Processo de Obtenção de Consentimento Informado - Extração
OBD-II
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Apêndice D

Relatório Forense - Análise de Intervenção
ADAS
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Apêndice E

Excertos do Código de Programação - Parte
I

E.1 Arquitetura do Módulo de Conexão OBD-II
O código apresentado nesta secção demonstra a implementação da arquitetura modular desen-
volvida para o sistema de diagnóstico OBD-II. As classes implementadas seguem os princípios
de programação orientada a objetos e padrões de design adequados para sistemas embebidos
móveis.

E.1.1 Classe GestorConectividade� �
1 class GestorConectividade:
2 """Componente responsável pela gestão da conectividade"""
3

4 def __init__(self):
5 self.tipo_conexao = None
6 self.adapter = None
7 self.estado_conexao = False
8

9 def detectar_conexao_disponivel(self):
10 """Identifica o tipo de ligação disponível"""
11 conexoes = {
12 ’bluetooth_le’: self._verificar_ble(),
13 ’wifi_direct’: self._verificar_wifi(),
14 ’usb_otg’: self._verificar_usb()
15 }
16 return [tipo for tipo, disponivel in conexoes.items() if disponivel

]
17

18 def iniciar_canal_comunicacao(self, tipo_conexao , endereco_dispositivo)
:

19 """Estabelece o canal de comunicação com o veículo"""
20 self.tipo_conexao = tipo_conexao
21 # Implementação específica por tipo de conexão
22 return self._estabelecer_conexao(endereco_dispositivo)� �

Listing E.1: Implementação da classe GestorConectividade para gestão de conexões
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E.1.2 Classe DetectorProtocolo� �
1 class DetectorProtocolo:
2 """Componente para deteção automática do protocolo OBD-II"""
3

4 PROTOCOLOS_SUPORTADOS = [
5 ’ISO 15765-4 (CAN)’,
6 ’ISO 9141-2’,
7 ’ISO 14230-4 (KWP)’,
8 ’SAE J1850 PWM’,
9 ’SAE J1850 VPW’

10 ]
11

12 def identificar_protocolo(self, conexao):
13 """Executa comandos de verificação para determinar o protocolo"""
14 for protocolo in self.PROTOCOLOS_SUPORTADOS:
15 if self._testar_protocolo(conexao, protocolo):
16 return protocolo
17 raise ProtocoloNaoIdentificado("Protocolo OBD-II não identificado")� �

Listing E.2: Implementação do detector automático de protocolos OBD-II

E.1.3 Classe GestorSessaoOBD� �
1 class GestorSessaoOBD:
2 """Mantém o estado da ligação e gere reconexões"""
3

4 def __init__(self, conexao, protocolo):
5 self.conexao = conexao
6 self.protocolo = protocolo
7 self.sessao_ativa = False
8 self.timestamp_inicio = None
9 self.tentativas_reconexao = 0

10

11 def validar_integridade_comunicacao(self):
12 """Valida a integridade do canal de comunicação"""
13 # Implementação de verificação de integridade
14 return self._verificar_heartbeat()� �

Listing E.3: Gestor de sessão OBD com capacidade de reconexão automática

E.2 Estrutura de Extração de Dados Forenses
Esta secção apresenta a implementação do módulo de extração e processamento de dados forenses
do veículo, incluindo a definição dos parâmetros de diagnóstico (PIDs) relevantes para análise
forense e os mecanismos de validação da integridade dos dados recolhidos.

E.2.1 Classe ExtractorDadosForenses� �
1 class ExtractorDadosForenses:
2 """Módulo principal de extração de dados do veículo"""
3

4 # Definição dos PIDs relevantes para análise forense
5 PIDS_FORENSES = {
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6 ’0C’: {’nome’: ’RPM_Motor’, ’unidade’: ’rpm’, ’relevancia’: ’ALTA’
},

7 ’0D’: {’nome’: ’Velocidade_Veiculo’, ’unidade’: ’km/h’, ’relevancia
’: ’CRITICA’},

8 ’11’: {’nome’: ’Posicao_Acelerador’, ’unidade’: ’%’, ’relevancia’:
’ALTA’},

9 ’03’: {’nome’: ’Codigos_Erro_DTC’, ’unidade’: ’codigo’, ’relevancia
’: ’CRITICA’},

10 ’2F’: {’nome’: ’Nivel_Combustivel’, ’unidade’: ’%’, ’relevancia’: ’
MEDIA’},

11 ’5C’: {’nome’: ’Temperatura_Oleo’, ’unidade’: ’{\textdegree}C’, ’
relevancia’: ’BAIXA’}

12 }
13

14 def executar_leitura_parametros(self, sessao_obd):
15 """Executa a leitura sistemática dos parâmetros"""
16 dados_extraidos = {}
17 timestamp_leitura = datetime.now(timezone.utc)
18

19 for pid, info in self.PIDS_FORENSES.items():
20 try:
21 valor = sessao_obd.query_pid(pid)
22 dados_extraidos[pid] = {
23 ’valor_bruto’: valor,
24 ’valor_processado’: self._processar_valor(valor, info),
25 ’metadata’: info,
26 ’timestamp’: timestamp_leitura ,
27 ’hash_parcial’: self._calcular_hash_parcial(valor)
28 }
29 except Exception as e:
30 self._registar_erro_leitura(pid, e, timestamp_leitura)
31

32 return DadosForenses(dados_extraidos)� �
Listing E.4: Módulo principal de extração de dados forenses do veículo

E.2.2 Classe ProcessadorDadosForenses� �
1 class ProcessadorDadosForenses:
2 """Processamento e validação dos dados extraídos"""
3

4 def validar_integridade_dados(self, dados_forenses):
5 """Validação da integridade e consistência dos dados"""
6 validacoes = {
7 ’consistencia_temporal’: self._validar_timestamps(

dados_forenses),
8 ’limites_fisicos’: self._validar_limites(dados_forenses),
9 ’correlacao_parametros’: self._validar_correlacoes(

dados_forenses)
10 }
11 return RelatorioValidacao(validacoes)
12

13 def normalizar_dados(self, dados_forenses):
14 """Normalização para unidades standard SI"""
15 dados_normalizados = {}
16 for pid, dados in dados_forenses.items():
17 dados_normalizados[pid] = self._converter_unidade_si(dados)
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18 return dados_normalizados
19

20 def classificar_relevancia_forense(self, dados_forenses ,
contexto_investigacao):

21 """Classificação segundo relevância probatória"""
22 classificacao = CriteriosClassificacao(contexto_investigacao)
23 return classificacao.avaliar(dados_forenses)� �

Listing E.5: Processamento e validação dos dados forenses extraídos

E.3 Sistema de Preservação da Integridade Forense
Esta secção apresenta o sistema de preservação da integridade das provas digitais recolhidas,
implementando mecanismos criptográficos e de registo imutável para garantir a cadeia de custódia
e a admissibilidade das evidências em contexto judicial.

E.3.1 Classe PreservadorForense� �
1 class PreservadorForense:
2 """Sistema de preservação da integridade forense"""
3

4 def preservar_prova_digital(self, dados_forenses):
5 """Pipeline completo de preservação forense"""
6

7 # Fase 1: Geração de Hash Criptográfico
8 hash_dados = self._gerar_hash_sha256(dados_forenses)
9

10 # Fase 2: Assinatura Digital Qualificada
11 assinatura = self._assinar_digitalmente(
12 dados=dados_forenses ,
13 hash=hash_dados ,
14 certificado=self.certificado_qualificado
15 )
16

17 # Fase 3: Timestamp Certificado
18 timestamp_tsa = self._obter_timestamp_certificado(
19 hash=hash_dados ,
20 tsa_endpoint=self.tsa_autorizada
21 )
22

23 # Fase 4: Empacotamento Forense
24 pacote_forense = PacoteForense(
25 dados=dados_forenses ,
26 hash=hash_dados ,
27 assinatura=assinatura ,
28 timestamp=timestamp_tsa ,
29 metadata_preservacao=self._gerar_metadata()
30 )
31

32 # Fase 5: Armazenamento Seguro
33 armazenamento_cifrado = self._cifrar_aes256(pacote_forense)
34

35 # Fase 6: Registo Blockchain
36 transacao_blockchain = self._registar_blockchain(
37 hash_pacote=hash_dados ,
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38 timestamp=timestamp_tsa
39 )
40

41 return ProvaDigitalPreservada(
42 pacote=pacote_forense ,
43 armazenamento=armazenamento_cifrado ,
44 blockchain_tx=transacao_blockchain
45 )
46

47 def _gerar_hash_sha256(self, dados):
48 """Implementação do algoritmo SHA-256"""
49 import hashlib
50 dados_serializados = json.dumps(dados, sort_keys=True)
51 return hashlib.sha256(dados_serializados.encode()).hexdigest()
52

53 def _registar_blockchain(self, hash_pacote , timestamp):
54 """Registo imutável em blockchain"""
55 from web3 import Web3
56

57 contrato_forense = self.w3.eth.contract(
58 address=self.endereco_contrato ,
59 abi=self.abi_contrato_forense
60 )
61

62 transacao = contrato_forense.functions.registarProva(
63 hash_prova=hash_pacote ,
64 timestamp=timestamp ,
65 perito_id=self.id_perito
66 ).transact()
67

68 return self.w3.eth.wait_for_transaction_receipt(transacao)� �
Listing E.6: Sistema completo de preservação da integridade forense com blockchain

E.4 Sistema de Geração de Relatórios Forenses
Esta secção apresenta o módulo responsável pela geração de relatórios forenses normalizados,
incluindo a compilação estruturada de toda a informação recolhida e a exportação em múltiplos
formatos para garantir a interoperabilidade e conformidade com as normas periciais.

E.4.1 Classe GeradorRelatorioForense� �
1 class GeradorRelatorioForense:
2 """Geração de relatórios forenses normalizados"""
3

4 def gerar_relatorio_completo(self, dados_preservados , contexto_pericia)
:

5 """Compilação do relatório técnico forense"""
6

7 relatorio = RelatorioForense()
8

9 # Secção 1: Identificação e Contextualização
10 relatorio.adicionar_seccao(
11 titulo="Identificação da Perícia",
12 conteudo={
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13 ’numero_processo’: contexto_pericia.numero_processo ,
14 ’perito_responsavel’: self._obter_dados_perito(),
15 ’data_hora_pericia’: dados_preservados.timestamp ,
16 ’local_pericia’: contexto_pericia.local,
17 ’veiculo_examinado’: self._formatar_dados_veiculo()
18 }
19 )
20

21 # Secção 2: Metodologia e Procedimentos
22 relatorio.adicionar_seccao(
23 titulo="Metodologia Aplicada",
24 conteudo={
25 ’normas_aplicadas’: [’ISO/IEC 27037:2012’, ’SWGDE

Guidelines’],
26 ’ferramentas_utilizadas’: self._listar_ferramentas(),
27 ’cadeia_custodia’: self._documentar_cadeia_custodia()
28 }
29 )
30

31 # Secção 3: Dados Técnicos Extraídos
32 relatorio.adicionar_seccao(
33 titulo="Dados Técnicos do Veículo",
34 conteudo=self._formatar_dados_tecnicos(dados_preservados.dados)

,
35 tabelas=self._gerar_tabelas_dados(),
36 graficos=self._gerar_visualizacoes()
37 )
38

39 # Secção 4: Evidências de Preservação
40 relatorio.adicionar_seccao(
41 titulo="Preservação Digital",
42 conteudo={
43 ’hash_sha256’: dados_preservados.hash,
44 ’assinatura_digital’: dados_preservados.assinatura ,
45 ’timestamp_certificado’: dados_preservados.timestamp_tsa ,
46 ’registo_blockchain’: dados_preservados.blockchain_tx
47 }
48 )
49

50 # Secção 5: Análise e Conclusões
51 relatorio.adicionar_seccao(
52 titulo="Análise Pericial",
53 conteudo=self._gerar_analise_pericial(dados_preservados)
54 )
55

56 return relatorio
57

58 def exportar_relatorio(self, relatorio , formatos_saida):
59 """Exportação em múltiplos formatos"""
60

61 exportacoes = {}
62

63 for formato in formatos_saida:
64 if formato == ’PDF/A’:
65 exportacoes[’pdf’] = self._exportar_pdfa(relatorio)
66 elif formato == ’XML’:
67 exportacoes[’xml’] = self._exportar_xml_estruturado(

relatorio)
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68 elif formato == ’JSON’:
69 exportacoes[’json’] = self._exportar_json_completo(

relatorio)
70

71 # Adicionar metadados de rastreabilidade
72 for formato, ficheiro in exportacoes.items():
73 self._adicionar_metadados(ficheiro, relatorio)
74

75 return exportacoes� �
Listing E.7: Sistema de geração de relatórios forenses normalizados e exportação multi-formato

E.5 Controlador de Navegação da Interface
Esta secção apresenta o controlador de navegação da aplicação forense, responsável pela gestão dos
estados da aplicação e validação das transições entre diferentes módulos do sistema, garantindo a
integridade do fluxo de trabalho pericial.

E.5.1 Classe NavigationController� �
1 from enum import Enum, auto
2

3 class NavigationController:
4 """Controlador central de navegação da aplicação forense"""
5

6 class AppState(Enum):
7 """Estados possíveis da aplicação"""
8 LOGIN = auto()
9 DASHBOARD = auto()

10 EXTRACTION = auto()
11 PRESERVATION = auto()
12 REPORT = auto()
13 EXPORT = auto()
14

15 def __init__(self):
16 self.current_state = AppState.LOGIN
17 self.navigation_stack = []
18 self.state_validators = self._initialize_validators()
19

20 def navigate_to(self, target_state):
21 """Navegação com validação de transições permitidas"""
22 if self._validate_transition(self.current_state , target_state):
23 self.navigation_stack.append(self.current_state)
24 self.current_state = target_state
25 self._render_ui(target_state)
26 self._log_navigation_event(target_state)
27 else:
28 raise InvalidStateTransition(
29 f"Transição não permitida: {self.current_state} -> {

target_state}"
30 )
31

32 def _validate_transition(self, from_state , to_state):
33 """Valida se a transição entre estados é permitida"""
34 allowed_transitions = {
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35 AppState.LOGIN: [AppState.DASHBOARD],
36 AppState.DASHBOARD: [AppState.EXTRACTION , AppState.REPORT],
37 AppState.EXTRACTION: [AppState.PRESERVATION , AppState.DASHBOARD

],
38 AppState.PRESERVATION: [AppState.REPORT, AppState.EXTRACTION],
39 AppState.REPORT: [AppState.EXPORT, AppState.DASHBOARD],
40 AppState.EXPORT: [AppState.DASHBOARD]
41 }
42 return to_state in allowed_transitions.get(from_state , [])� �

Listing E.8: Controlador central de navegação com máquina de estados

E.6 Sistema de Sincronização e Modo Offline
Esta secção apresenta o sistema de sincronização para funcionamento em modo offline, garan-
tindo a persistência segura dos dados e sincronização automática quando a conectividade for
restabelecida.

E.6.1 Classe OfflineSyncManager� �
1 class OfflineSyncManager:
2 """Gestor de sincronização para modo offline"""
3

4 def __init__(self):
5 self.local_storage = SecureLocalStorage()
6 self.sync_queue = PersistentQueue()
7 self.connectivity_monitor = ConnectivityMonitor()
8

9 def store_offline_data(self, data, operation_type):
10 """Armazena dados localmente com metadados de sincronização"""
11

12 # Cifragem local com AES-256-GCM
13 encrypted_data = self.encrypt_aes256_gcm(data)
14

15 # Adicionar metadados de sincronização
16 sync_metadata = {
17 ’timestamp_local’: datetime.now(timezone.utc),
18 ’operation_type’: operation_type ,
19 ’device_id’: self.get_device_id(),
20 ’sync_priority’: self._calculate_priority(operation_type),
21 ’retry_count’: 0
22 }
23

24 # Armazenar com identificador único
25 record_id = self.local_storage.store(
26 data=encrypted_data ,
27 metadata=sync_metadata
28 )
29

30 # Adicionar à fila de sincronização
31 self.sync_queue.enqueue(record_id)
32

33 return record_id
34

35 def sync_when_available(self):
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36 """Sincronização automática quando conectividade disponível"""
37

38 @self.connectivity_monitor.on_connected
39 def perform_sync():
40 pending_items = self.sync_queue.get_pending()
41

42 for item_id in pending_items:
43 try:
44 # Recuperar dados e metadados
45 record = self.local_storage.retrieve(item_id)
46

47 # Validar integridade antes de sincronizar
48 if self._verify_integrity(record):
49 # Transmitir para servidor
50 response = self._transmit_to_server(record)
51

52 if response.success:
53 # Marcar como sincronizado
54 self.sync_queue.mark_synced(item_id)
55

56 # Manter cópia local para auditoria
57 self.local_storage.archive(item_id)
58 else:
59 # Incrementar contador de tentativas
60 self._handle_sync_failure(item_id, response.

error)
61

62 except SyncException as e:
63 self._log_sync_error(item_id, e)
64

65 def _verify_integrity(self, record):
66 """Verifica integridade dos dados antes da sincronização"""
67 calculated_hmac = self._calculate_hmac(record.data)
68 return hmac.compare_digest(calculated_hmac , record.metadata[’hmac’

])� �
Listing E.9: Gestor de sincronização para modo offline com cifragem local

E.7 Sistema de Autenticação e Autorização
Esta secção apresenta o sistema de autenticação multifator e autorização granular, incluindo
validação de certificados qualificados para perfis privilegiados.

E.7.1 Classe AuthenticationManager� �
1 class AuthenticationManager:
2 """Sistema de autenticação e autorização forense"""
3

4 def __init__(self):
5 self.mfa_provider = MultiFactorAuthProvider()
6 self.certificate_validator = QualifiedCertificateValidator()
7 self.session_manager = SecureSessionManager()
8

9 def authenticate_user(self, credentials):
10 """Processo completo de autenticação multifator"""
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11

12 # Fase 1: Validação de credenciais primárias
13 if not self._validate_primary_credentials(credentials):
14 raise AuthenticationError("Credenciais primárias inválidas")
15

16 # Fase 2: Autenticação multifator
17 mfa_challenge = self.mfa_provider.generate_challenge()
18 mfa_response = self._await_mfa_response(mfa_challenge)
19

20 if not self.mfa_provider.validate_response(mfa_response):
21 self._log_failed_authentication(credentials.username)
22 raise AuthenticationError("Falha na autenticação multifator")
23

24 # Fase 3: Validação de certificado para perfis privilegiados
25 if credentials.requested_role == UserRole.FORENSIC_EXPERT:
26 certificate = self._request_qualified_certificate()
27

28 if not self.certificate_validator.validate(certificate):
29 raise AuthorizationError("Certificado qualificado inválido"

)
30

31 # Verificar vinculação do certificado ao utilizador
32 if not self._verify_certificate_binding(certificate ,

credentials):
33 raise AuthorizationError("Certificado não vinculado ao

utilizador")
34

35 # Criar sessão segura
36 session = self.session_manager.create_session(
37 user=credentials.username ,
38 role=credentials.requested_role ,
39 authentication_factors=self._get_used_factors(),
40 certificate_info=certificate if certificate else None
41 )
42

43 self._log_successful_authentication(session)
44 return session
45

46 def authorize_operation(self, session, operation):
47 """Verificação granular de permissões por operação"""
48

49 permissions_matrix = {
50 UserRole.FORENSIC_EXPERT: [
51 Operations.DATA_EXTRACTION ,
52 Operations.DIGITAL_PRESERVATION ,
53 Operations.REPORT_GENERATION ,
54 Operations.DATA_EXPORT ,
55 Operations.AUDIT_ACCESS
56 ],
57 UserRole.TECHNICAL_USER: [
58 Operations.DATA_VIEWING ,
59 Operations.REPORT_VIEWING
60 ]
61 }
62

63 user_permissions = permissions_matrix.get(session.role, [])
64

65 if operation not in user_permissions:
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66 self._log_unauthorized_attempt(session, operation)
67 raise AuthorizationError(
68 f"Operação {operation} não autorizada para perfil {session.

role}"
69 )
70

71 # Verificar validade temporal da sessão
72 if self._session_expired(session):
73 raise SessionExpiredError("Sessão expirada")
74

75 # Verificar integridade da sessão
76 if not self._verify_session_integrity(session):
77 raise SessionCompromisedError("Integridade da sessão

comprometida")
78

79 return True� �
Listing E.10: Sistema de autenticação multifator e autorização forense

E.8 Sistema de Auditoria e Rastreabilidade
Esta secção apresenta o sistema de auditoria forense com garantias de integridade baseadas em
cadeia de hashes e timestamps certificados.

E.8.1 Classe ForensicAuditLogger� �
1 class ForensicAuditLogger:
2 """Sistema de auditoria forense com garantias de integridade"""
3

4 def __init__(self):
5 self.log_storage = ImmutableLogStorage()
6 self.hash_chain = HashChainManager()
7 self.timestamp_service = CertifiedTimestampService()
8

9 def log_forensic_event(self, event_type , user, operation_details):
10 """Registo completo de evento forense com garantias de integridade

"""
11

12 # Construir entrada de log estruturada
13 log_entry = {
14 ’event_id’: self._generate_unique_id(),
15 ’event_type’: event_type ,
16 ’timestamp’: datetime.now(timezone.utc),
17 ’user’: {
18 ’username’: user.username ,
19 ’role’: user.role,
20 ’certificate_dn’: user.certificate_dn if hasattr(user, ’

certificate_dn’) else None
21 },
22 ’operation’: {
23 ’type’: operation_details.type,
24 ’parameters’: operation_details.parameters ,
25 ’affected_data’: operation_details.data_references
26 },
27 ’context’: {
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28 ’session_id’: user.session_id ,
29 ’device_info’: self._capture_device_info(),
30 ’network_info’: self._capture_network_context()
31 },
32 ’result’: operation_details.result
33 }
34

35 # Calcular hash do evento incluindo o hash anterior (blockchain -
like)

36 previous_hash = self.hash_chain.get_last_hash()
37 event_hash = self._calculate_event_hash(log_entry , previous_hash)
38 log_entry[’hash’] = event_hash
39 log_entry[’previous_hash’] = previous_hash
40

41 # Obter timestamp certificado
42 certified_timestamp = self.timestamp_service.get_timestamp(

event_hash)
43 log_entry[’certified_timestamp’] = certified_timestamp
44

45 # Armazenar de forma imutável
46 storage_confirmation = self.log_storage.store_immutable(log_entry)
47

48 # Atualizar cadeia de hashes
49 self.hash_chain.add_link(event_hash)
50

51 # Replicação assíncrona para backup
52 self._replicate_to_backup(log_entry)
53

54 return storage_confirmation
55

56 def verify_audit_trail_integrity(self, start_date , end_date):
57 """Verificação da integridade da trilha de auditoria"""
58

59 log_entries = self.log_storage.retrieve_range(start_date , end_date)
60 integrity_report = AuditIntegrityReport()
61

62 for i, entry in enumerate(log_entries):
63 # Verificar hash individual
64 calculated_hash = self._calculate_event_hash(
65 entry,
66 log_entries[i-1][’hash’] if i > 0 else None
67 )
68

69 if calculated_hash != entry[’hash’]:
70 integrity_report.add_violation(
71 entry_id=entry[’event_id’],
72 violation_type=’HASH_MISMATCH’,
73 expected=calculated_hash ,
74 found=entry[’hash’]
75 )
76

77 # Verificar continuidade da cadeia
78 if i > 0 and entry[’previous_hash’] != log_entries[i-1][’hash’

]:
79 integrity_report.add_violation(
80 entry_id=entry[’event_id’],
81 violation_type=’CHAIN_BREAK’,
82 expected=log_entries[i-1][’hash’],
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83 found=entry[’previous_hash’]
84 )
85

86 # Verificar timestamp certificado
87 if not self.timestamp_service.verify_timestamp(
88 entry[’hash’],
89 entry[’certified_timestamp’]
90 ):
91 integrity_report.add_violation(
92 entry_id=entry[’event_id’],
93 violation_type=’INVALID_TIMESTAMP’
94 )
95

96 return integrity_report� �
Listing E.11: Sistema de auditoria com cadeia de hashes e timestamps certificados

E.9 Sistemas Complementares de Preservação e Exportação
Esta secção apresenta sistemas complementares para preservação digital com validade jurídica e
exportação de relatórios em múltiplos formatos conformes com normas internacionais.

E.9.1 Classe DigitalPreservationManager� �
1 class DigitalPreservationManager:
2 """Sistema de preservação digital com validade jurídica"""
3

4 def __init__(self):
5 self.hash_calculator = HashCalculator(algorithm=’SHA-256’)
6 self.digital_signer = QualifiedDigitalSigner()
7 self.timestamp_service = TSAClient(
8 url=’https://tsa.example.com/timestamp’,
9 cert_path=’/certs/tsa_cert.pem’

10 )
11

12 def preserve_forensic_evidence(self, evidence_data , metadata):
13 """Pipeline completo de preservação forense com garantias jurídicas

"""
14

15 preservation_record = PreservationRecord()
16

17 # Fase 1: Preparação e normalização dos dados
18 normalized_data = self._normalize_evidence_data(evidence_data)
19 preservation_record.original_data = evidence_data
20 preservation_record.normalized_data = normalized_data
21

22 # Fase 2: Cálculo de hash criptográfico
23 data_hash = self.hash_calculator.calculate(normalized_data)
24 preservation_record.hash = data_hash
25 preservation_record.hash_algorithm = ’SHA-256’
26

27 # Validação da integridade através de duplo cálculo
28 verification_hash = self.hash_calculator.calculate(normalized_data)
29 if data_hash != verification_hash:
30 raise IntegrityError("Falha na verificação de integridade")
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31

32 # Fase 3: Assinatura digital qualificada
33 signature_request = {
34 ’data_hash’: data_hash ,
35 ’metadata’: metadata ,
36 ’signature_purpose’: ’FORENSIC_EVIDENCE_PRESERVATION’,
37 ’signature_commitment_type’: ’PROOF_OF_ORIGIN’
38 }
39

40 digital_signature = self.digital_signer.sign_qualified(
41 data=signature_request ,
42 certificate=self._get_qualified_certificate(),
43 signature_algorithm=’RSA-PSS-SHA256’
44 )
45

46 preservation_record.digital_signature = digital_signature
47 preservation_record.signer_certificate = self._get_certificate_info

()
48

49 # Fase 4: Timestamp certificado
50 timestamp_request = self._build_timestamp_request(
51 hash_value=data_hash ,
52 signature=digital_signature
53 )
54

55 certified_timestamp = self.timestamp_service.get_timestamp(
56 request=timestamp_request ,
57 hash_algorithm=’SHA-256’,
58 policy_oid=’2.16.620.2.1.1.1’ # Política de timestamp

qualificado
59 )
60

61 preservation_record.timestamp = certified_timestamp
62 preservation_record.tsa_certificate = self._extract_tsa_info(

certified_timestamp)
63

64 # Fase 5: Construção do pacote de preservação
65 preservation_package = self._build_preservation_package(
66 data=normalized_data ,
67 preservation_record=preservation_record
68 )
69

70 # Fase 6: Selagem final do pacote
71 package_seal = self._seal_package(preservation_package)
72

73 return PreservedEvidence(
74 package=preservation_package ,
75 seal=package_seal ,
76 verification_data=self._generate_verification_data(

preservation_record)
77 )� �

Listing E.12: Sistema de preservação digital com garantias jurídicas completas

E.9.2 Classe ForensicReportExporter� �
1 class ForensicReportExporter:
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2 """Sistema de exportação de relatórios forenses com validade jurídica
"""

3

4 def __init__(self):
5 self.pdfa_generator = PDFAGenerator(compliance_level=’PDF/A-3b’)
6 self.xml_builder = XMLBuilder(schema=’forensic-report-v2.xsd’)
7 self.json_serializer = JSONSerializer(pretty_print=True)
8

9 def export_forensic_report(self, forensic_data , export_formats):
10 """Exportação multiplataforma com preservação de metadados"""
11

12 export_results = {}
13

14 for format_type in export_formats:
15 if format_type == ExportFormat.PDF_A:
16 export_results[’pdf_a’] = self._export_to_pdfa(

forensic_data)
17 elif format_type == ExportFormat.XML:
18 export_results[’xml’] = self._export_to_xml(forensic_data)
19 elif format_type == ExportFormat.JSON:
20 export_results[’json’] = self._export_to_json(forensic_data

)
21

22 # Aplicar metadados de rastreabilidade a todos os formatos
23 for format_key , exported_file in export_results.items():
24 self._embed_traceability_metadata(exported_file , forensic_data)
25

26 return export_results
27

28 def _export_to_pdfa(self, forensic_data):
29 """Exportação para PDF/A com conformidade total"""
30

31 pdf_document = self.pdfa_generator.create_document()
32

33 # Adicionar metadados XMP obrigatórios
34 xmp_metadata = {
35 ’dc:title’: f’Relatório Forense - {forensic_data.case_number}’,
36 ’dc:creator’: forensic_data.examiner_name ,
37 ’dc:description’: ’Relatório técnico de análise forense automó

vel’,
38 ’xmp:CreateDate’: forensic_data.creation_date ,
39 ’pdf:Producer’: ’Sistema Forense Mobile v2.0’,
40 ’pdfaid:part’: ’3’,
41 ’pdfaid:conformance’: ’B’
42 }
43

44 pdf_document.set_xmp_metadata(xmp_metadata)
45

46 # Estruturar conteúdo do relatório
47 sections = [
48 self._create_identification_section(forensic_data),
49 self._create_methodology_section(forensic_data),
50 self._create_technical_data_section(forensic_data),
51 self._create_preservation_evidence_section(forensic_data),
52 self._create_conclusions_section(forensic_data)
53 ]
54

55 for section in sections:
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56 pdf_document.add_section(section)
57

58 # Incorporar ficheiros anexos (dados originais)
59 pdf_document.embed_file(
60 filename=’dados_originais.json’,
61 content=forensic_data.raw_data,
62 description=’Dados forenses originais’,
63 mime_type=’application/json’
64 )
65

66 # Assinar digitalmente o PDF
67 signed_pdf = self._sign_pdf_document(pdf_document)
68

69 # Validar conformidade PDF/A
70 if not self.pdfa_generator.validate_conformance(signed_pdf):
71 raise PDFAConformanceError("Documento não conforme com PDF/A-3b

")
72

73 return signed_pdf� �
Listing E.13: Sistema de exportação multi-formato com conformidade PDF/A
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Apêndice F

Excertos do Código de Programação - Parte
II

F.1 Gestão de Cenários de Teste
Esta secção apresenta o sistema de seleção e gestão de cenários de teste, incluindo a configuração
do ambiente de teste e o protocolo de execução de sessões forenses simuladas.

F.1.1 Classe ScenarioSelector� �
1 class ScenarioSelector:
2 """Sistema de seleção e gestão de cenários de teste"""
3

4 def __init__(self):
5 self.technical_criteria = self._define_technical_criteria()
6 self.legal_criteria = self._define_legal_criteria()
7 self.scenario_matrix = self._build_scenario_matrix()
8

9 def _define_technical_criteria(self):
10 """Define critérios técnicos para seleção de cenários"""
11 return {
12 ’protocol_diversity’: {
13 ’ISO_9141_2’: {’weight’: 0.15, ’coverage’: False},
14 ’ISO_14230_4_KWP’: {’weight’: 0.20, ’coverage’: False},
15 ’ISO_15765_4_CAN’: {’weight’: 0.35, ’coverage’: False},
16 ’SAE_J1850_PWM’: {’weight’: 0.15, ’coverage’: False},
17 ’SAE_J1850_VPW’: {’weight’: 0.15, ’coverage’: False}
18 },
19 ’connectivity_modes’: {
20 ’online_continuous’: {’weight’: 0.40, ’coverage’: False},
21 ’offline_sync’: {’weight’: 0.35, ’coverage’: False},
22 ’intermittent’: {’weight’: 0.25, ’coverage’: False}
23 },
24 ’error_conditions’: {
25 ’active_dtcs’: {’weight’: 0.30, ’coverage’: False},
26 ’historical_dtcs’: {’weight’: 0.25, ’coverage’: False},
27 ’no_dtcs’: {’weight’: 0.20, ’coverage’: False},
28 ’communication_errors’: {’weight’: 0.25, ’coverage’: False}
29 }
30 }
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31

32 def select_representative_scenarios(self, available_vehicles):
33 """Seleciona cenários representativos baseado em critérios

ponderados"""
34 selected_scenarios = []
35 coverage_score = 0.0
36

37 while coverage_score < 0.85: # Objetivo: 85% de cobertura
38 best_scenario = self._find_best_scenario(
39 available_vehicles ,
40 selected_scenarios
41 )
42

43 if best_scenario:
44 selected_scenarios.append(best_scenario)
45 coverage_score = self._calculate_coverage(

selected_scenarios)
46 self._log_scenario_selection(best_scenario , coverage_score)
47 else:
48 break
49

50 return selected_scenarios
51

52 def _calculate_coverage(self, scenarios):
53 """Calcula score de cobertura dos cenários selecionados"""
54 total_weight = 0.0
55 covered_weight = 0.0
56

57 for category in self.technical_criteria.values():
58 for criterion , properties in category.items():
59 total_weight += properties[’weight’]
60 if self._is_covered_by_scenarios(criterion , scenarios):
61 covered_weight += properties[’weight’]
62

63 return covered_weight / total_weight if total_weight > 0 else 0.0� �
Listing F.1: Sistema de seleção ponderada de cenários de teste

F.1.2 Classe TestEnvironmentManager� �
1 class TestEnvironmentManager:
2 """Gestão do ambiente de teste forense"""
3

4 def __init__(self):
5 self.devices = self._initialize_test_devices()
6 self.adapters = self._initialize_obd_adapters()
7 self.vehicles = self._initialize_test_vehicles()
8 self.tsa_simulator = TSASimulator()
9

10 def _initialize_test_devices(self):
11 """Configuração dos dispositivos móveis de teste"""
12 return {
13 ’android_primary’: {
14 ’model’: ’Samsung Galaxy A52’,
15 ’os_version’: ’Android 13’,
16 ’ram’: ’6GB’,
17 ’storage’: ’128GB’,

153



18 ’connectivity’: [’Bluetooth 5.0’, ’Wi-Fi 802.11ac’, ’USB-C
OTG’],

19 ’framework’: ’Kivy 2.2.1 + Chaquopy 14.0’
20 },
21 ’ios_primary’: {
22 ’model’: ’iPhone SE (3rd Gen)’,
23 ’os_version’: ’iOS 15.7’,
24 ’ram’: ’4GB’,
25 ’storage’: ’64GB’,
26 ’connectivity’: [’Bluetooth 5.0’, ’Wi-Fi 802.11ax’],
27 ’framework’: ’BeeWare 0.3.1’
28 },
29 ’android_secondary’: {
30 ’model’: ’Xiaomi Redmi Note 11’,
31 ’os_version’: ’Android 11’,
32 ’ram’: ’4GB’,
33 ’storage’: ’64GB’,
34 ’connectivity’: [’Bluetooth 5.1’, ’Wi-Fi 802.11ac’, ’USB-C

OTG’],
35 ’framework’: ’Kivy 2.2.1 + Chaquopy 14.0’
36 }
37 }
38

39 def setup_test_session(self, device_id , adapter_type , vehicle_vin):
40 """Configuração completa de uma sessão de teste"""
41

42 # Validar componentes
43 if device_id not in self.devices:
44 raise ValueError(f"Dispositivo {device_id} não configurado")
45

46 device = self.devices[device_id]
47 adapter = self.adapters[adapter_type]
48 vehicle = self.vehicles[vehicle_vin]
49

50 # Configurar ambiente
51 test_session = TestSession(
52 session_id=self._generate_session_id(),
53 timestamp=datetime.now(timezone.utc),
54 device=device,
55 adapter=adapter,
56 vehicle=vehicle
57 )
58

59 # Inicializar serviços simulados
60 self._setup_simulated_services(test_session)
61

62 # Configurar monitorização
63 self._setup_monitoring(test_session)
64

65 return test_session
66

67 def _setup_simulated_services(self, session):
68 """Configura serviços simulados para teste"""
69

70 # Servidor TSA simulado
71 self.tsa_simulator.configure(
72 response_time_ms=random.uniform(100, 500),
73 certificate_path=’/certs/test_tsa.pem’,
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74 policy_oid=’2.16.620.2.1.1.1’
75 )
76

77 # Simulador de DTCs
78 if session.vehicle.get(’simulate_dtcs’):
79 self._setup_dtc_simulator(
80 vehicle_vin=session.vehicle[’vin’],
81 dtc_codes=[’P0171’, ’P0300’, ’B1234’],
82 dtc_states=[’ACTIVE’, ’PENDING’, ’HISTORICAL’]
83 )� �

Listing F.2: Gestor do ambiente de teste com dispositivos e adaptadores

F.1.3 Classe ForensicSessionProtocol� �
1 class ForensicSessionProtocol:
2 """Protocolo completo de simulação de sessão forense"""
3

4 def __init__(self, test_environment):
5 self.environment = test_environment
6 self.session_logger = SessionLogger()
7 self.validation_engine = ValidationEngine()
8

9 def execute_forensic_session(self, test_scenario):
10 """Executa protocolo completo de sessão forense simulada"""
11

12 results = ForensicTestResults()
13 session_id = self._generate_unique_session_id()
14

15 try:
16 # Fase 1: Autenticação e Autorização
17 auth_result = self._phase1_authentication(test_scenario)
18 results.add_phase_result(’authentication’, auth_result)
19

20 if not auth_result.success:
21 raise AuthenticationFailure("Falha na autenticação")
22

23 # Fase 2: Estabelecimento de Comunicação OBD
24 comm_result = self._phase2_obd_communication(test_scenario)
25 results.add_phase_result(’communication’, comm_result)
26

27 # Fase 3: Extração de Dados
28 extraction_result = self._phase3_data_extraction(test_scenario)
29 results.add_phase_result(’extraction’, extraction_result)
30

31 # Fase 4: Preservação Digital
32 preservation_result = self._phase4_digital_preservation(
33 extraction_result.data
34 )
35 results.add_phase_result(’preservation’, preservation_result)
36

37 # Fase 5: Geração e Exportação de Relatório
38 export_result = self._phase5_report_export(
39 extraction_result.data,
40 preservation_result.metadata
41 )
42 results.add_phase_result(’export’, export_result)
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43

44 # Fase 6: Verificação de Auditoria
45 audit_result = self._phase6_audit_verification(session_id)
46 results.add_phase_result(’audit’, audit_result)
47

48 except Exception as e:
49 results.add_error(str(e), traceback.format_exc())
50

51 finally:
52 # Limpeza e finalização
53 self._cleanup_test_session(session_id)
54

55 return results
56

57 def _phase3_data_extraction(self, scenario):
58 """Fase de extração de dados com validação"""
59

60 extraction_log = ExtractionLog()
61

62 # Comandos PIDs a testar
63 test_pids = [
64 {’pid’: ’0C’, ’name’: ’Engine RPM’, ’expected_range’: (0, 8000)

},
65 {’pid’: ’0D’, ’name’: ’Vehicle Speed’, ’expected_range’: (0,

255)},
66 {’pid’: ’11’, ’name’: ’Throttle Position’, ’expected_range’:

(0, 100)},
67 {’pid’: ’03’, ’name’: ’DTC Codes’, ’expected_type’: ’list’}
68 ]
69

70 for pid_config in test_pids:
71 start_time = time.perf_counter()
72

73 # Executar extração
74 result = self.environment.extract_pid(
75 pid=pid_config[’pid’],
76 vehicle=scenario.vehicle
77 )
78

79 elapsed_time = time.perf_counter() - start_time
80

81 # Validar resultado
82 validation = self._validate_extraction_result(result,

pid_config)
83

84 extraction_log.add_entry({
85 ’pid’: pid_config[’pid’],
86 ’name’: pid_config[’name’],
87 ’value’: result.value,
88 ’unit’: result.unit,
89 ’elapsed_ms’: elapsed_time * 1000,
90 ’validation’: validation
91 })
92

93 # Verificar performance
94 if elapsed_time > 0.5: # Threshold: 500ms
95 extraction_log.add_warning(
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96 f"PID {pid_config[’pid’]} excedeu tempo limite: {
elapsed_time:.3f}s"

97 )
98

99 return extraction_log� �
Listing F.3: Protocolo de execução de sessão forense simulada

F.2 Implementação de Cenários de Teste Específicos
Esta secção apresenta a implementação de cenários específicos de teste que simulam situações
reais de investigação forense automóvel.

F.2.1 Cenário A - Excesso de Velocidade� �
1 class ScenarioA_SpeedViolation:
2 """Implementação do Cenário A - Excesso de Velocidade"""
3

4 def __init__(self, vehicle_config , test_environment):
5 self.vehicle = vehicle_config[’renault_clio_iv’]
6 self.environment = test_environment
7 self.speed_limit = 50 # km/h - limite urbano
8 self.forensic_data = {}
9

10 def execute_scenario(self):
11 """Execução completa do cenário de excesso de velocidade"""
12

13 # Fase 1: Configuração da simulação
14 simulation_params = {
15 ’collision_type’: ’frontal’,
16 ’road_type’: ’urban’,
17 ’weather_conditions’: ’dry’,
18 ’visibility’: ’good’,
19 ’time_of_day’: ’08:42:00’
20 }
21

22 # Fase 2: Injeção de dados simulados no veículo
23 self._inject_speed_data(87) # km/h
24 self._inject_rpm_data(3200) # rpm
25 self._inject_throttle_position(68) # %
26

27 # Fase 3: Extração forense
28 extraction_result = self._perform_forensic_extraction()
29

30 # Fase 4: Análise de relevância probatória
31 speed_violation = self._analyze_speed_violation(extraction_result)
32

33 # Fase 5: Preservação com garantias jurídicas
34 preserved_evidence = self._preserve_evidence(extraction_result)
35

36 return ScenarioResult(
37 scenario_id=’A_SPEED_001’,
38 extraction=extraction_result ,
39 analysis=speed_violation ,
40 preservation=preserved_evidence
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41 )
42

43 def _analyze_speed_violation(self, data):
44 """Análise forense da violação de velocidade"""
45

46 analysis = SpeedViolationAnalysis()
47

48 # Cálculo do excesso de velocidade
49 recorded_speed = data[’speed’][’value’]
50 speed_excess = recorded_speed - self.speed_limit
51 excess_percentage = (speed_excess / self.speed_limit) * 100
52

53 analysis.set_violation_metrics({
54 ’recorded_speed’: recorded_speed ,
55 ’legal_limit’: self.speed_limit ,
56 ’absolute_excess’: speed_excess ,
57 ’percentage_excess’: excess_percentage ,
58 ’legal_classification’: self._classify_violation(

excess_percentage)
59 })
60

61 # Correlação com outros parâmetros
62 rpm_speed_ratio = data[’rpm’][’value’] / recorded_speed
63 analysis.set_correlation_data({
64 ’rpm_speed_consistency’: self._validate_rpm_speed_correlation(
65 rpm_speed_ratio ,
66 self.vehicle[’gear_ratios’]
67 ),
68 ’acceleration_pattern’: self._analyze_acceleration(data),
69 ’braking_evidence’: self._detect_braking_attempt(data)
70 })
71

72 # Determinação de intencionalidade
73 intentionality_indicators = {
74 ’sustained_high_throttle’: data[’throttle’][’value’] > 60,
75 ’absence_of_braking’: not self._detect_braking_attempt(data),
76 ’gear_selection’: self._determine_gear_from_ratio(

rpm_speed_ratio)
77 }
78

79 analysis.set_intentionality_assessment(intentionality_indicators)
80

81 return analysis� �
Listing F.4: Implementação do cenário de teste de excesso de velocidade

F.2.2 Cenário B - Falha no Sistema de Travagem� �
1 class ScenarioB_BrakeFailure:
2 """Implementação do Cenário B - Falha de Sistema de Travagem"""
3

4 def __init__(self, vehicle_config , test_environment):
5 self.vehicle = vehicle_config[’peugeot_308’]
6 self.environment = test_environment
7 self.abs_system = ABSSimulator()
8

9 def simulate_brake_system_failure(self):
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10 """Simulação completa de falha no sistema de travagem"""
11

12 # Configuração do cenário de falha
13 failure_scenario = {
14 ’system’: ’ABS’,
15 ’component’: ’wheel_speed_sensor_front_left’,
16 ’failure_mode’: ’intermittent_signal_loss’,
17 ’road_conditions’: ’wet_curve’,
18 ’vehicle_speed’: 42,
19 ’brake_pressure’: 85 # percentagem
20 }
21

22 # Injeção de DTCs no sistema
23 self._inject_diagnostic_trouble_codes([
24 {
25 ’code’: ’C1234’,
26 ’status’: ’ACTIVE’,
27 ’freeze_frame’: {
28 ’vehicle_speed’: 42,
29 ’engine_load’: 35,
30 ’coolant_temp’: 92,
31 ’timestamp’: ’2025-09-17T09:15:33Z’
32 },
33 ’occurrence_count’: 3,
34 ’first_occurrence’: ’2025-09-15T14:22:10Z’,
35 ’last_occurrence’: ’2025-09-17T09:15:33Z’
36 }
37 ])
38

39 # Extração forense com foco em DTCs
40 dtc_extraction = self._extract_diagnostic_codes()
41

42 # Análise de causalidade
43 causality_analysis = self._analyze_failure_causality(dtc_extraction

)
44

45 return dtc_extraction , causality_analysis
46

47 def _analyze_failure_causality(self, dtc_data):
48 """Análise forense da causalidade da falha"""
49

50 analysis = BrakeFailureAnalysis()
51

52 for dtc in dtc_data:
53 # Classificação da severidade
54 severity = self._classify_dtc_severity(dtc[’code’])
55

56 # Análise temporal
57 temporal_analysis = {
58 ’failure_duration’: self._calculate_failure_duration(
59 dtc[’first_occurrence’],
60 dtc[’last_occurrence’]
61 ),
62 ’recurrence_pattern’: self._analyze_recurrence(
63 dtc[’occurrence_count’],
64 dtc[’first_occurrence’],
65 dtc[’last_occurrence’]
66 ),
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67 ’maintenance_correlation’: self._check_maintenance_records(
68 self.vehicle[’vin’],
69 dtc[’first_occurrence’]
70 )
71 }
72

73 # Implicações técnico-jurídicas
74 implications = self._determine_legal_implications(
75 dtc_code=dtc[’code’],
76 severity=severity ,
77 temporal_data=temporal_analysis
78 )
79

80 analysis.add_dtc_analysis(
81 code=dtc[’code’],
82 severity=severity ,
83 temporal=temporal_analysis ,
84 implications=implications
85 )
86

87 # Determinação de responsabilidade potencial
88 responsibility_assessment = self._assess_responsibility(analysis)
89

90 return analysis , responsibility_assessment� �
Listing F.5: Implementação do cenário de falha no sistema de travagem

F.2.3 Cenário C - Colisão com Ativação ADAS� �
1 class ScenarioC_ADASActivation:
2 """Implementação do Cenário C - Colisão com Ativação de ADAS"""
3

4 def __init__(self, vehicle_config , test_environment):
5 self.vehicle = vehicle_config[’vw_golf_vii’]
6 self.environment = test_environment
7 self.adas_simulator = ADASSystemSimulator()
8

9 def simulate_adas_intervention(self):
10 """Simulação de intervenção do sistema ADAS em colisão"""
11

12 # Configuração do cenário ADAS
13 adas_scenario = {
14 ’initial_speed’: 58, # km/h
15 ’obstacle_detected_at’: 25, # metros
16 ’aeb_triggered’: True, # Autonomous Emergency Braking
17 ’collision_mitigation’: ’PARTIAL’,
18 ’final_impact_speed’: 12 # km/h
19 }
20

21 # Timeline de eventos ADAS
22 event_timeline = self._create_adas_timeline(adas_scenario)
23

24 # Extração de dados multi-módulo
25 adas_data = self._extract_adas_data(event_timeline)
26

27 # Análise de eficácia do sistema
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28 effectiveness_analysis = self._analyze_adas_effectiveness(adas_data
)

29

30 return ADASScenarioResult(
31 timeline=event_timeline ,
32 extracted_data=adas_data ,
33 effectiveness=effectiveness_analysis
34 )
35

36 def _create_adas_timeline(self, scenario):
37 """Criação de timeline detalhada de eventos ADAS"""
38

39 timeline = ADASTimeline()
40 base_time = datetime.now(timezone.utc)
41

42 # T-2.5s: Deteção inicial do obstáculo
43 timeline.add_event(
44 timestamp=base_time - timedelta(seconds=2.5),
45 event_type=’OBSTACLE_DETECTION’,
46 data={
47 ’distance’: scenario[’obstacle_detected_at’],
48 ’relative_speed’: -scenario[’initial_speed’],
49 ’collision_probability’: 0.65
50 }
51 )
52

53 # T-2.0s: Aviso ao condutor
54 timeline.add_event(
55 timestamp=base_time - timedelta(seconds=2.0),
56 event_type=’FCW_WARNING’, # Forward Collision Warning
57 data={
58 ’warning_type’: ’AUDIO_VISUAL’,
59 ’driver_response’: ’NO_ACTION’
60 }
61 )
62

63 # T-1.2s: Ativação da travagem automática
64 timeline.add_event(
65 timestamp=base_time - timedelta(seconds=1.2),
66 event_type=’AEB_ACTIVATION’,
67 data={
68 ’brake_pressure’: 85, # percentagem
69 ’deceleration’: -48.3, # km/h/s
70 ’abs_active’: True,
71 ’stability_control’: ’ENGAGED’
72 }
73 )
74

75 # T-0s: Impacto
76 timeline.add_event(
77 timestamp=base_time ,
78 event_type=’COLLISION’,
79 data={
80 ’impact_speed’: scenario[’final_impact_speed’],
81 ’airbag_deployment’: False,
82 ’seatbelt_pretensioner’: True
83 }
84 )
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85

86 return timeline� �
Listing F.6: Implementação do cenário com sistemas ADAS

F.2.4 Cenário D - Múltiplos Veículos� �
1 class ScenarioD_MultipleVehicles:
2 """Implementação do Cenário D - Múltiplos Automóveis Envolvidos"""
3

4 def __init__(self, vehicle_configs , test_environment):
5 self.vehicles = vehicle_configs
6 self.environment = test_environment
7 self.session_manager = MultiSessionManager()
8

9 def execute_multi_vehicle_scenario(self):
10 """Execução de cenário com múltiplos automóveis"""
11

12 # Configuração do evento multi-veicular
13 chain_collision_config = {
14 ’event_type’: ’CHAIN_COLLISION’,
15 ’location’: {’lat’: 38.7223, ’lon’: -9.1393},
16 ’timestamp’: datetime.now(timezone.utc),
17 ’vehicles_involved’: 3,
18 ’sequence’: [’vw_golf_vii’, ’peugeot_308’, ’renault_clio_iv’]
19 }
20

21 # Inicialização de sessões paralelas
22 sessions = self._initialize_parallel_sessions()
23

24 # Execução concorrente de extrações
25 extraction_results = self._perform_concurrent_extractions(sessions)
26

27 # Análise de correlação entre automóveis
28 correlation_analysis = self._analyze_inter_vehicle_correlation(
29 extraction_results
30 )
31

32 # Geração de relatórios independentes
33 reports = self._generate_independent_reports(
34 extraction_results ,
35 correlation_analysis
36 )
37

38 return MultiVehicleResult(
39 sessions=sessions ,
40 extractions=extraction_results ,
41 correlation=correlation_analysis ,
42 reports=reports
43 )
44

45 def _perform_concurrent_extractions(self, sessions):
46 """Extração concorrente de dados de múltiplos automóveis"""
47

48 from concurrent.futures import ThreadPoolExecutor , as_completed
49

50 extraction_results = {}
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51

52 with ThreadPoolExecutor(max_workers=3) as executor:
53 # Submeter tarefas de extração
54 future_to_vehicle = {
55 executor.submit(
56 self._extract_vehicle_data ,
57 session
58 ): vehicle_id
59 for vehicle_id , session in sessions.items()
60 }
61

62 # Processar resultados conforme completam
63 for future in as_completed(future_to_vehicle):
64 vehicle_id = future_to_vehicle[future]
65 try:
66 result = future.result(timeout=30)
67 extraction_results[vehicle_id] = result
68

69 # Preservação imediata após extração
70 self._preserve_extraction(result)
71

72 except Exception as e:
73 self._handle_extraction_error(vehicle_id , e)
74 extraction_results[vehicle_id] = ErrorResult(str(e))
75

76 return extraction_results� �
Listing F.7: Implementação do cenário com múltiplos veículos

F.3 Análise de Eficácia e Validação
Esta secção apresenta os sistemas de análise de eficácia da extração de dados, validação da
integridade da preservação e correlação entre diferentes fontes de dados.

F.3.1 Classe ExtractionEffectivenessAnalyzer� �
1 class ExtractionEffectivenessAnalyzer:
2 """Analisador de eficácia de extração de dados OBD-II"""
3

4 def __init__(self, test_results):
5 self.results = test_results
6 self.statistics = ExtractionsStatistics()
7

8 def analyze_extraction_success_rates(self):
9 """Análise detalhada das taxas de sucesso por parâmetro"""

10

11 parameter_analysis = {}
12

13 for pid, extractions in self.results.group_by_pid().items():
14 success_count = sum(1 for e in extractions if e.success)
15 total_count = len(extractions)
16

17 success_rate = (success_count / total_count) * 100
18

19 # Análise de falhas
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20 failure_analysis = self._analyze_failures(
21 [e for e in extractions if not e.success]
22 )
23

24 # Análise temporal
25 temporal_pattern = self._analyze_temporal_patterns(extractions)
26

27 # Análise por protocolo
28 protocol_breakdown = self._analyze_by_protocol(extractions)
29

30 parameter_analysis[pid] = {
31 ’success_rate’: success_rate ,
32 ’total_attempts’: total_count ,
33 ’successful_extractions’: success_count ,
34 ’failure_patterns’: failure_analysis ,
35 ’temporal_distribution’: temporal_pattern ,
36 ’protocol_performance’: protocol_breakdown ,
37 ’confidence_interval’: self._calculate_confidence_interval(
38 success_rate , total_count
39 )
40 }
41

42 return parameter_analysis
43

44 def _analyze_failures(self, failures):
45 """Categorização e análise de padrões de falha"""
46

47 failure_categories = {
48 ’TIMEOUT’: 0,
49 ’PROTOCOL_MISMATCH’: 0,
50 ’SIGNAL_QUALITY’: 0,
51 ’OFFLINE_LIMITATION’: 0,
52 ’UNKNOWN’: 0
53 }
54

55 for failure in failures:
56 category = self._categorize_failure(failure)
57 failure_categories[category] += 1
58

59 # Calcular distribuição percentual
60 total_failures = sum(failure_categories.values())
61 if total_failures > 0:
62 failure_distribution = {
63 cat: (count / total_failures * 100)
64 for cat, count in failure_categories.items()
65 }
66 else:
67 failure_distribution = failure_categories
68

69 return {
70 ’categories’: failure_categories ,
71 ’distribution’: failure_distribution ,
72 ’primary_cause’: max(failure_categories , key=failure_categories

.get)
73 }� �

Listing F.8: Analisador de eficácia de extração de dados
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F.3.2 Classe PreservationIntegrityValidator� �
1 class PreservationIntegrityValidator:
2 """Validador de integridade dos mecanismos de preservação"""
3

4 def validate_preservation_chain(self, preserved_data_sets):
5 """Validação completa da cadeia de preservação digital"""
6

7 validation_results = ValidationReport()
8

9 for dataset in preserved_data_sets:
10 # Validação de Hash
11 hash_validation = self._validate_hash_integrity(dataset)
12

13 # Validação de Assinatura Digital
14 signature_validation = self._validate_digital_signature(dataset

)
15

16 # Validação de Timestamp
17 timestamp_validation = self._validate_timestamp(dataset)
18

19 # Validação cruzada
20 cross_validation = self._perform_cross_validation(
21 hash_validation ,
22 signature_validation ,
23 timestamp_validation
24 )
25

26 # Análise de conformidade legal
27 legal_compliance = self._assess_legal_compliance(
28 hash_validation ,
29 signature_validation ,
30 timestamp_validation
31 )
32

33 validation_results.add_dataset_validation(
34 dataset_id=dataset.id,
35 hash_result=hash_validation ,
36 signature_result=signature_validation ,
37 timestamp_result=timestamp_validation ,
38 cross_validation=cross_validation ,
39 legal_assessment=legal_compliance
40 )
41

42 return validation_results
43

44 def _validate_hash_integrity(self, dataset):
45 """Verificação de integridade através de recálculo de hash"""
46

47 original_hash = dataset.metadata[’hash’]
48

49 # Recalcular hash sobre os dados originais
50 recalculated_hash = hashlib.sha256(
51 dataset.original_data.encode()
52 ).hexdigest()
53

54 # Verificar correspondência
55 hash_match = (original_hash == recalculated_hash)
56
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57 # Análise de entropia
58 entropy_analysis = self._analyze_hash_entropy(original_hash)
59

60 # Verificação de colisão
61 collision_check = self._check_collision_database(original_hash)
62

63 return HashValidation(
64 match=hash_match ,
65 entropy=entropy_analysis ,
66 collision_free=collision_check ,
67 algorithm_compliance=’SHA-256 FIPS 180-4’
68 )
69

70 def _assess_legal_compliance(self, hash_val, sig_val, ts_val):
71 """Avaliação de conformidade com requisitos legais"""
72

73 compliance = LegalComplianceAssessment()
74

75 # Conformidade com Regulamento eIDAS
76 eidas_compliance = all([
77 sig_val.certificate_qualified ,
78 sig_val.algorithm in [’RSA-PSS’, ’ECDSA’],
79 ts_val.tsa_qualified
80 ])
81

82 compliance.add_regulation_assessment(
83 ’eIDAS_910_2014’,
84 compliant=eidas_compliance ,
85 articles=[’25’, ’26’, ’42’]
86 )
87

88 # Conformidade com Código Processo Penal
89 cpp_compliance = all([
90 hash_val.match,
91 sig_val.valid,
92 ts_val.synchronized
93 ])
94

95 compliance.add_regulation_assessment(
96 ’CPP_Portugal’,
97 compliant=cpp_compliance ,
98 articles=[’167’, ’168’, ’169’]
99 )

100

101 return compliance� �
Listing F.9: Validador de integridade da preservação digital

F.3.3 Classe EDRCorrelationAnalyzer� �
1 class EDRCorrelationAnalyzer:
2 """Analisador de correlação entre dados OBD-II e EDR"""
3

4 def perform_correlation_analysis(self, obd_data, edr_data):
5 """Análise de correlação entre fontes de dados independentes"""
6

7 correlation_report = CorrelationReport()
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8

9 # Alinhamento temporal dos dados
10 aligned_data = self._temporal_alignment(obd_data, edr_data)
11

12 # Análise parâmetro a parâmetro
13 for parameter in aligned_data.common_parameters():
14 obd_values = aligned_data.get_obd_values(parameter)
15 edr_values = aligned_data.get_edr_values(parameter)
16

17 # Cálculo de métricas de correlação
18 correlation_metrics = {
19 ’pearson_coefficient’: self._calculate_pearson(
20 obd_values , edr_values
21 ),
22 ’mean_absolute_error’: self._calculate_mae(
23 obd_values , edr_values
24 ),
25 ’root_mean_square_error’: self._calculate_rmse(
26 obd_values , edr_values
27 ),
28 ’percentage_difference’: self._calculate_percentage_diff(
29 obd_values , edr_values
30 )
31 }
32

33 # Análise de concordância
34 concordance = self._analyze_concordance(
35 correlation_metrics ,
36 parameter_type=parameter
37 )
38

39 # Identificação de discrepâncias
40 discrepancies = self._identify_discrepancies(
41 obd_values ,
42 edr_values ,
43 threshold=self._get_threshold(parameter)
44 )
45

46 correlation_report.add_parameter_analysis(
47 parameter=parameter ,
48 metrics=correlation_metrics ,
49 concordance=concordance ,
50 discrepancies=discrepancies
51 )
52

53 # Avaliação global
54 global_assessment = self._global_correlation_assessment(
55 correlation_report
56 )
57

58 return correlation_report , global_assessment
59

60 def _analyze_concordance(self, metrics, parameter_type):
61 """Análise de concordância baseada em thresholds específicos"""
62

63 thresholds = {
64 ’speed’: {’mae’: 2.0, ’percentage’: 3.0},
65 ’rpm’: {’mae’: 50, ’percentage’: 2.0},
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66 ’acceleration’: {’mae’: 0.5, ’percentage’: 5.0},
67 ’brake_status’: {’exact_match’: True}
68 }
69

70 param_threshold = thresholds.get(
71 parameter_type ,
72 {’mae’: 5.0, ’percentage’: 5.0}
73 )
74

75 if ’exact_match’ in param_threshold:
76 concordance_level = ’PERFECT’ if metrics[’mae’] == 0 else ’

MISMATCH’
77 elif metrics[’mae’] <= param_threshold[’mae’]:
78 concordance_level = ’EXCELLENT’
79 elif metrics[’percentage_difference’] <= param_threshold[’

percentage’]:
80 concordance_level = ’GOOD’
81 else:
82 concordance_level = ’ACCEPTABLE’
83

84 return ConcordanceAssessment(
85 level=concordance_level ,
86 confidence=self._calculate_confidence(metrics),
87 legal_acceptability=concordance_level in [’PERFECT’, ’EXCELLENT

’, ’GOOD’]
88 )� �

Listing F.10: Analisador de correlação entre dados OBD-II e EDR

F.4 Validação de Usabilidade e Conformidade
Esta secção apresenta os frameworks de avaliação de usabilidade e validação de conformidade
legal do sistema.

F.4.1 Classe UsabilityEvaluationFramework� �
1 class UsabilityEvaluationFramework:
2 """Framework de avaliação de usabilidade para aplicação forense"""
3

4 def conduct_usability_assessment(self, user_sessions):
5 """Avaliação estruturada de usabilidade"""
6

7 assessment = UsabilityAssessment()
8

9 for session in user_sessions:
10 # Métricas quantitativas
11 quantitative_metrics = {
12 ’task_completion_rate’: self._calculate_completion_rate(

session),
13 ’time_on_task’: self._measure_task_duration(session),
14 ’error_rate’: self._calculate_error_rate(session),
15 ’efficiency’: self._measure_efficiency(session),
16 ’learnability_curve’: self._analyze_learning_curve(session)
17 }
18
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19 # Avaliação qualitativa
20 qualitative_assessment = {
21 ’sus_score’: self._calculate_sus_score(session.

questionnaire),
22 ’nasa_tlx’: self._calculate_workload_index(session),
23 ’custom_forensic_metrics’: self._evaluate_forensic_specific

(session)
24 }
25

26 # Análise por perfil de utilizador
27 profile_analysis = self._analyze_by_user_profile(
28 session.user_profile ,
29 quantitative_metrics ,
30 qualitative_assessment
31 )
32

33 assessment.add_session_evaluation(
34 user_id=session.user_id,
35 profile=session.user_profile ,
36 quantitative=quantitative_metrics ,
37 qualitative=qualitative_assessment ,
38 profile_specific=profile_analysis
39 )
40

41 # Agregação de resultados
42 aggregated_results = self._aggregate_results(assessment)
43

44 # Identificação de pontos de melhoria
45 improvement_areas = self._identify_improvement_opportunities(
46 aggregated_results
47 )
48

49 return UsabilityReport(
50 assessment=assessment ,
51 aggregated=aggregated_results ,
52 improvements=improvement_areas
53 )
54

55 def _evaluate_forensic_specific(self, session):
56 """Avaliação de métricas específicas ao contexto forense"""
57

58 forensic_metrics = {}
59

60 # Eficácia da preservação digital
61 preservation_tasks = session.get_tasks_by_type(’preservation’)
62 forensic_metrics[’preservation_confidence’] = np.mean([
63 task.user_confidence for task in preservation_tasks
64 ])
65

66 # Clareza da cadeia de custódia
67 forensic_metrics[’chain_of_custody_clarity’] = self.

_evaluate_clarity(
68 session.get_feature_usage(’audit_log_review’)
69 )
70

71 # Confiança na validade jurídica
72 forensic_metrics[’legal_validity_confidence’] = session.

questionnaire.get(

169



73 ’confidence_in_legal_validity’,
74 scale=10
75 ) / 10
76

77 # Adequação ao workflow forense
78 forensic_metrics[’workflow_fit’] = self.

_assess_workflow_integration(
79 session.task_sequence ,
80 standard_forensic_workflow
81 )
82

83 return forensic_metrics� �
Listing F.11: Framework de avaliação de usabilidade forense

F.5 Conformidade Legal e RGPD
Esta secção apresenta os sistemas de validação de conformidade legal e gestão de conformidade
com o RGPD.

F.5.1 Classe LegalComplianceValidator� �
1 class LegalComplianceValidator:
2 """Sistema de validação de conformidade jurídica"""
3

4 def __init__(self):
5 self.legal_framework = self._load_legal_framework()
6 self.jurisprudence_db = JurisprudenceDatabase()
7 self.compliance_engine = ComplianceEngine()
8

9 def validate_legal_compliance(self, technical_procedures):
10 """Validação completa de conformidade com requisitos legais"""
11

12 compliance_report = LegalComplianceReport()
13

14 for procedure in technical_procedures:
15 # Mapeamento para requisitos legais
16 legal_requirements = self._map_to_legal_requirements(procedure)
17

18 # Validação contra cada requisito
19 for requirement in legal_requirements:
20 validation_result = self._validate_against_requirement(
21 procedure ,
22 requirement
23 )
24

25 # Análise de jurisprudência relevante
26 case_law_analysis = self._analyze_relevant_case_law(
27 procedure ,
28 requirement
29 )
30

31 # Avaliação de conformidade
32 compliance_assessment = self._assess_compliance_level(
33 validation_result ,
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34 case_law_analysis
35 )
36

37 compliance_report.add_assessment(
38 procedure=procedure ,
39 requirement=requirement ,
40 validation=validation_result ,
41 case_law=case_law_analysis ,
42 compliance_level=compliance_assessment
43 )
44

45 return compliance_report
46

47 def _validate_digital_signature_compliance(self):
48 """Validação específica da conformidade das assinaturas digitais"""
49

50 eidas_requirements = {
51 ’qualified_certificate’: {
52 ’article’: ’28’,
53 ’requirement’: ’Certificado emitido por QTSP’,
54 ’implementation’: ’Validação via EU Trusted List’
55 },
56 ’advanced_signature’: {
57 ’article’: ’26’,
58 ’requirement’: ’Identificação única do signatário’,
59 ’implementation’: ’Certificado vinculado ao NIF/CC’
60 },
61 ’signature_creation_device’: {
62 ’article’: ’29’,
63 ’requirement’: ’Dispositivo qualificado de criação’,
64 ’implementation’: ’Suporte a Cartão de Cidadão’
65 }
66 }
67

68 validation_results = {}
69

70 for req_id, req_details in eidas_requirements.items():
71 # Verificar implementação técnica
72 technical_check = self._verify_technical_implementation(
73 req_details[’implementation’]
74 )
75

76 # Verificar conformidade legal
77 legal_check = self._verify_legal_conformance(
78 req_details[’article’],
79 req_details[’requirement’]
80 )
81

82 validation_results[req_id] = {
83 ’compliant’: technical_check and legal_check ,
84 ’technical_validation’: technical_check ,
85 ’legal_validation’: legal_check ,
86 ’evidence’: self._gather_compliance_evidence(req_id)
87 }
88

89 return validation_results� �
Listing F.12: Sistema de validação de conformidade jurídica
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F.5.2 Classe GDPRComplianceManager� �
1 class GDPRComplianceManager:
2 """Gestor de conformidade com RGPD"""
3

4 def __init__(self):
5 self.consent_manager = ConsentManager()
6 self.data_minimization = DataMinimizationEngine()
7 self.encryption_service = EncryptionService()
8 self.rights_manager = DataSubjectRightsManager()
9

10 def process_data_with_gdpr_compliance(self, data_request):
11 """Processamento de dados com garantias RGPD"""
12

13 # Artigo 6 - Licitude do tratamento
14 lawful_basis = self._establish_lawful_basis(data_request)
15 if not lawful_basis:
16 raise GDPRComplianceError("Ausência de base legal para

tratamento")
17

18 # Artigo 7 - Condições aplicáveis ao consentimento
19 if lawful_basis.type == ’consent’:
20 consent_validation = self._validate_consent(data_request.

data_subject)
21 if not consent_validation.is_valid:
22 raise GDPRComplianceError("Consentimento inválido ou

ausente")
23

24 # Artigo 5(1)(c) - Minimização dos dados
25 minimized_data = self._apply_data_minimization(data_request)
26

27 # Artigo 32 - Segurança do tratamento
28 secured_data = self._apply_security_measures(minimized_data)
29

30 # Artigo 13/14 - Informações a facultar
31 self._provide_transparency_information(data_request.data_subject)
32

33 # Registo de atividades de tratamento (Artigo 30)
34 self._log_processing_activity(data_request , lawful_basis)
35

36 return ProcessedData(
37 data=secured_data ,
38 lawful_basis=lawful_basis ,
39 consent_record=consent_validation if lawful_basis.type == ’

consent’ else None,
40 processing_record=self._generate_processing_record()
41 )
42

43 def _apply_data_minimization(self, data_request):
44 """Implementação do princípio de minimização de dados"""
45

46 # Definir dados estritamente necessários
47 necessary_data_fields = self._determine_necessary_fields(
48 data_request.purpose,
49 data_request.legal_context
50 )
51

52 # Filtrar dados desnecessários
53 minimized_data = {}
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54 for field in necessary_data_fields:
55 if field in data_request.raw_data:
56 # Aplicar técnicas de minimização específicas
57 if self._is_personal_identifier(field):
58 minimized_data[field] = self._pseudonymize(
59 data_request.raw_data[field]
60 )
61 elif self._is_location_data(field):
62 minimized_data[field] = self._reduce_location_precision

(
63 data_request.raw_data[field]
64 )
65 else:
66 minimized_data[field] = data_request.raw_data[field]
67

68 # Documentar justificação para cada campo retido
69 minimization_report = DataMinimizationReport()
70 for field in minimized_data.keys():
71 minimization_report.add_justification(
72 field=field,
73 necessity=self._justify_necessity(field, data_request.

purpose),
74 legal_basis=self._identify_legal_basis_for_field(field)
75 )
76

77 return MinimizedData(
78 data=minimized_data ,
79 report=minimization_report ,
80 excluded_fields=set(data_request.raw_data.keys()) - set(

minimized_data.keys())
81 )� �

Listing F.13: Gestor de conformidade com o RGPD

F.6 Avaliação por Entidades Periciais
Esta secção apresenta o sistema de avaliação e validação do sistema por peritos forenses
profissionais.

F.6.1 Classe ForensicAcceptanceEvaluator� �
1 class ForensicAcceptanceEvaluator:
2 """Avaliador de aceitação por entidades periciais"""
3

4 def conduct_forensic_validation(self, validation_sessions):
5 """Condução de validação por peritos forenses"""
6

7 validation_framework = ForensicValidationFramework()
8

9 for session in validation_sessions:
10 # Perfil do avaliador
11 evaluator_profile = {
12 ’institution’: session.evaluator.institution ,
13 ’certification_level’: session.evaluator.certification ,
14 ’experience_years’: session.evaluator.experience ,
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15 ’specialization’: session.evaluator.forensic_specialization
16 }
17

18 # Critérios de avaliação forense
19 evaluation_criteria = {
20 ’technical_accuracy’: self._evaluate_technical_accuracy(

session),
21 ’legal_compliance’: self._evaluate_legal_compliance(session

),
22 ’procedural_adequacy’: self._evaluate_procedural_fit(

session),
23 ’report_quality’: self._evaluate_report_standards(session),
24 ’chain_of_custody’: self._evaluate_custody_maintenance(

session)
25 }
26

27 # Simulação de casos práticos
28 practical_validation = self._conduct_practical_scenarios(
29 session,
30 scenarios=self._get_representative_scenarios()
31 )
32

33 # Análise comparativa com ferramentas existentes
34 comparative_analysis = self._compare_with_existing_tools(
35 session.results,
36 benchmark_tools=[’Tool_A’, ’Tool_B’]
37 )
38

39 # Compilação de feedback estruturado
40 structured_feedback = self._compile_feedback(
41 evaluator=evaluator_profile ,
42 criteria=evaluation_criteria ,
43 practical=practical_validation ,
44 comparative=comparative_analysis
45 )
46

47 validation_framework.add_evaluation(structured_feedback)
48

49 return validation_framework.generate_validation_report()
50

51 def _evaluate_report_standards(self, session):
52 """Avaliação da conformidade dos relatórios com standards periciais

"""
53

54 report_evaluation = ReportStandardsEvaluation()
55

56 # Verificar elementos obrigatórios
57 mandatory_elements = [
58 ’case_identification’,
59 ’examiner_credentials’,
60 ’methodology_description’,
61 ’data_preservation_evidence’,
62 ’conclusions_section’,
63 ’digital_signatures’
64 ]
65

66 for element in mandatory_elements:
67 present = session.generated_report.has_element(element)
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68 quality = self._assess_element_quality(
69 session.generated_report.get_element(element)
70 ) if present else 0
71

72 report_evaluation.add_element_assessment(
73 element=element,
74 present=present,
75 quality_score=quality
76 )
77

78 # Avaliar clareza e objetividade
79 clarity_assessment = self._assess_report_clarity(
80 session.generated_report ,
81 target_audience=’judicial’
82 )
83

84 # Verificar citação de normas e procedimentos
85 citations_assessment = self._verify_legal_citations(
86 session.generated_report
87 )
88

89 return report_evaluation.compile_assessment(
90 clarity=clarity_assessment ,
91 citations=citations_assessment
92 )� �

Listing F.14: Avaliador de aceitação por entidades periciais

F.7 Análise de Limitações e Roadmap de Melhorias
Esta secção apresenta os sistemas de análise de limitações técnicas e jurídicas, bem como a
geração de roadmap estruturado de melhorias.

F.7.1 Classe TechnicalLimitationsAnalyzer� �
1 class TechnicalLimitationsAnalyzer:
2 """Analisador de limitações técnicas e seu impacto"""
3

4 def analyze_technical_constraints(self, test_data):
5 """Análise sistemática de limitações técnicas identificadas"""
6

7 limitations_catalog = TechnicalLimitationsCatalog()
8

9 # Análise de estabilidade de adaptadores
10 adapter_issues = self._analyze_adapter_stability(test_data)
11 if adapter_issues.failure_rate > 0.02: # >2% falhas
12 limitations_catalog.add_limitation(
13 category=’HARDWARE_COMPATIBILITY’,
14 description=’Instabilidade em adaptadores genéricos’,
15 impact=self._calculate_operational_impact(adapter_issues),
16 severity=self._determine_severity(adapter_issues),
17 mitigation_strategy=self._propose_mitigation(’

adapter_stability’)
18 )
19
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20 # Análise de restrições de plataforma
21 platform_constraints = self._analyze_platform_limitations()
22

23 ios_limitations = platform_constraints[’ios’]
24 if ios_limitations.has_critical_restrictions():
25 limitations_catalog.add_limitation(
26 category=’PLATFORM_RESTRICTION’,
27 description=’Limitações iOS em acesso USB e execução Python

’,
28 impact={
29 ’functional’: ’Redução de 30% das funcionalidades’,
30 ’performance’: ’Latência adicional de 200ms’,
31 ’user_experience’: ’Necessidade de configuração

adicional’
32 },
33 severity=’HIGH’,
34 mitigation_strategy={
35 ’short_term’: ’Implementar bridge server’,
36 ’long_term’: ’Desenvolver SDK nativo Swift’
37 }
38 )
39

40 # Análise de integração EDR
41 edr_integration_gaps = self._analyze_edr_coverage(test_data)
42

43 return limitations_catalog
44

45 def calculate_cumulative_impact(self, limitations):
46 """Cálculo do impacto cumulativo das limitações"""
47

48 impact_matrix = ImpactMatrix()
49

50 for limitation in limitations:
51 # Impacto na fiabilidade técnica
52 reliability_impact = self._assess_reliability_impact(limitation

)
53

54 # Impacto na experiência do utilizador
55 ux_impact = self._assess_user_experience_impact(limitation)
56

57 # Impacto na validade forense
58 forensic_impact = self._assess_forensic_validity_impact(

limitation)
59

60 impact_matrix.add_dimension(
61 limitation_id=limitation.id,
62 reliability=reliability_impact ,
63 user_experience=ux_impact ,
64 forensic_validity=forensic_impact
65 )
66

67 # Análise de interações entre limitações
68 interaction_effects = self._analyze_limitation_interactions(
69 limitations ,
70 impact_matrix
71 )
72

73 return CumulativeImpactAssessment(
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74 individual_impacts=impact_matrix ,
75 interaction_effects=interaction_effects ,
76 overall_severity=self._calculate_overall_severity(impact_matrix

)
77 )� �

Listing F.15: Analisador de limitações técnicas e seu impacto

F.7.2 Classe LegalConstraintsAssessment� �
1 class LegalConstraintsAssessment:
2 """Avaliação de constrangimentos jurídicos e riscos associados"""
3

4 def assess_legal_risks(self, operational_context):
5 """Avaliação sistemática de riscos jurídicos"""
6

7 risk_assessment = LegalRiskMatrix()
8

9 # Risco relacionado com TSA
10 tsa_risk = self._evaluate_tsa_certification_risk()
11 if not operational_context.uses_qualified_tsa:
12 risk_assessment.add_risk(
13 category=’TEMPORAL_EVIDENCE’,
14 description=’Utilização de TSA não qualificada’,
15 legal_basis=’eIDAS Art. 41 - Presunção legal apenas para

TSA qualificada’,
16 probability=’HIGH’,
17 impact=’Rejeição de timestamp em 40% dos casos’,
18 mitigation={
19 ’immediate’: ’Documentar limitação em relatórios’,
20 ’planned’: ’Integração com TSA qualificada europeia’
21 }
22 )
23

24 # Risco de admissibilidade digital
25 digital_format_risk = self._evaluate_digital_admissibility()
26

27 jurisprudence_analysis = self._analyze_case_law_on_digital_evidence
()

28 if jurisprudence_analysis.inconsistent_rulings > 0.3:
29 risk_assessment.add_risk(
30 category=’ADMISSIBILITY’,
31 description=’Aceitação inconsistente de relatórios digitais

’,
32 legal_basis=’CPP Art. 167 - Interpretação variável’,
33 probability=’MEDIUM’,
34 impact=’Necessidade de validação pericial adicional’,
35 jurisprudence_examples=[
36 ’Ac. TRP 2023 - Aceitou PDF/A com assinatura’,
37 ’Ac. TRC 2024 - Exigiu documento físico’
38 ]
39 )
40

41 # Risco de consentimento
42 consent_complexity = self._evaluate_consent_requirements(
43 operational_context
44 )
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45

46 if operational_context.involves_criminal_investigation:
47 risk_assessment.add_risk(
48 category=’DATA_PROTECTION’,
49 description=’Conflito entre investigação criminal e RGPD’,
50 legal_basis=’RGPD Art. 6 vs CPP Art. 126’,
51 probability=’HIGH’,
52 impact=’Evidência potencialmente inadmissível’,
53 resolution_strategy=’Obtenção de mandado judicial especí

fico’
54 )
55

56 return risk_assessment
57

58 def propose_legal_harmonization(self):
59 """Propostas de harmonização jurídica"""
60

61 harmonization_proposals = []
62

63 # Proposta 1: Certificação judicial de ferramentas forenses
64 harmonization_proposals.append({
65 ’proposal’: ’Programa de certificação de ferramentas forenses

digitais’,
66 ’stakeholders’: [’Ministério da Justiça’, ’INMLCF’, ’Ordem dos

Engenheiros’],
67 ’legal_framework’: ’Decreto-Lei específico para ferramentas

forenses’,
68 ’expected_outcome’: ’Presunção de validade para ferramentas

certificadas’,
69 ’implementation_timeline’: ’18-24 meses’
70 })
71

72 # Proposta 2: Actualização do CPP para evidência digital
73 harmonization_proposals.append({
74 ’proposal’: ’Revisão dos artigos 167-170 CPP’,
75 ’specific_changes’: [
76 ’Reconhecimento explícito de assinaturas digitais

qualificadas’,
77 ’Equiparação de documentos digitais a físicos’,
78 ’Procedimentos para preservação de evidência digital’
79 ],
80 ’precedent’: ’Código de Processo Civil já reconhece documento

eletrónico’
81 })
82

83 return HarmonizationRoadmap(proposals=harmonization_proposals)� �
Listing F.16: Avaliação de constrangimentos jurídicos

F.7.3 Classe ImprovementRoadmapGenerator� �
1 class ImprovementRoadmapGenerator:
2 """Gerador de roadmap de melhorias técnicas e jurídicas"""
3

4 def generate_improvement_roadmap(self, limitations , constraints):
5 """Geração de roadmap estruturado de melhorias"""
6
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7 roadmap = DevelopmentRoadmap()
8

9 # Fase 1: Melhorias críticas de curto prazo (0-6 meses)
10 phase1 = RoadmapPhase(
11 name=’Critical Enhancements’,
12 duration=months(6),
13 focus=’Legal compliance and core stability’
14 )
15

16 # Integração TSA certificada
17 phase1.add_milestone(
18 feature=’Qualified TSA Integration’,
19 description=’Integração com DigiCert/GlobalSign TSA’,
20 technical_tasks=[
21 ’Implementar cliente RFC3161 completo’,
22 ’Certificar comunicação TLS 1.3’,
23 ’Implementar fallback para múltiplas TSAs’
24 ],
25 legal_validation=’Consulta CNPD e entidades certificadoras’,
26 expected_impact={
27 ’legal_certainty’: ’+95%’,
28 ’operational_cost’: ’+0.02 euros per timestamp’
29 }
30 )
31

32 # Melhorias de acessibilidade
33 phase1.add_milestone(
34 feature=’Enhanced Accessibility’,
35 description=’Conformidade com WCAG 2.1 nível AA’,
36 implementation_strategy=self._design_accessibility_improvements

(),
37 validation_method=’Testes com utilizadores com deficiência’,
38 compliance_target=’EN 301 549 V3.2.1 (2021-03)’
39 )
40

41 # Fase 2: Expansão funcional (6-12 meses)
42 phase2 = RoadmapPhase(
43 name=’Functional Expansion’,
44 duration=months(6),
45 focus=’EDR integration and platform optimization’
46 )
47

48 # Integração EDR
49 phase2.add_milestone(
50 feature=’Native EDR Support’,
51 technical_approach={
52 ’bosch_cdr’: ’Reverse engineering do protocolo’,
53 ’generic_edr’: ’Implementação de ISO 15765-3’,
54 ’data_fusion’: ’Correlação automática OBD-II/EDR’
55 },
56 legal_considerations=’Verificar propriedade intelectual’,
57 partnerships=[’Bosch’, ’Continental’]
58 )
59

60 # Fase 3: Integração institucional (12-24 meses)
61 phase3 = RoadmapPhase(
62 name=’Institutional Integration’,
63 duration=months(12),
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64 focus=’Judicial system integration’
65 )
66

67 roadmap.add_phase(phase1)
68 roadmap.add_phase(phase2)
69 roadmap.add_phase(phase3)
70

71 return roadmap
72

73 def calculate_implementation_metrics(self, roadmap):
74 """Cálculo de métricas de implementação"""
75

76 metrics = ImplementationMetrics()
77

78 for phase in roadmap.phases:
79 phase_metrics = {
80 ’development_effort’: self._estimate_development_hours(

phase),
81 ’legal_complexity’: self._assess_legal_complexity(phase),
82 ’risk_assessment’: self._evaluate_implementation_risks(

phase),
83 ’expected_roi’: self._calculate_return_on_investment(phase)
84 }
85

86 metrics.add_phase_metrics(phase.name, phase_metrics)
87

88 # Análise de dependências críticas
89 critical_path = self._identify_critical_path(roadmap)
90 metrics.set_critical_path(critical_path)
91

92 # Identificação de quick wins
93 quick_wins = self._identify_quick_wins(roadmap)
94 metrics.highlight_quick_wins(quick_wins)
95

96 return metrics� �
Listing F.17: Gerador de roadmap de melhorias técnicas e jurídicas

180



Apêndice G

Excertos do Código de Programação - Parte
III

G.1 Protocolo Unificado de Recolha Forense
Esta secção apresenta a implementação do protocolo uniformizado de recolha forense, estabele-
cendo procedimentos padronizados para garantir a validade e admissibilidade das evidências
digitais recolhidas.

G.1.1 Classe UnifiedForensicProtocol� �
1 class UnifiedForensicProtocol:
2 """Implementação do protocolo uniformizado de recolha forense"""
3

4 def __init__(self):
5 self.protocol_version = "2.0"
6 self.compliance_standards = ["ISO/IEC 27037:2012", "SWGDE", "eIDAS"

]
7 self.audit_trail = ForensicAuditTrail()
8

9 def execute_forensic_collection(self, session_context):
10 """Execução completa do protocolo uniformizado"""
11

12 protocol_execution = ProtocolExecution(
13 session_id=self._generate_session_identifier(),
14 timestamp_start=datetime.now(timezone.utc)
15 )
16

17 # Fase 1: Identificação e Contextualização
18 vehicle_identification = self._phase1_vehicle_identification(
19 session_context
20 )
21

22 protocol_execution.add_phase_result(
23 phase="IDENTIFICATION",
24 data={
25 ’vin’: vehicle_identification.vin,
26 ’make_model’: vehicle_identification.make_model ,
27 ’year’: vehicle_identification.year,
28 ’protocol_obd’: vehicle_identification.obd_protocol ,
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29 ’adapter_model’: session_context.adapter.model,
30 ’adapter_firmware’: session_context.adapter.

firmware_version
31 },
32 responsible="FORENSIC_EXPERT",
33 validation=self._validate_identification_completeness(
34 vehicle_identification
35 )
36 )
37

38 # Fase 2: Autenticação e Autorização
39 authentication_result = self._phase2_authentication(
40 session_context.forensic_expert
41 )
42

43 if not authentication_result.is_valid:
44 raise ForensicProtocolError(
45 "Falha na autenticação do perito",
46 error_code="AUTH_001",
47 severity="CRITICAL"
48 )
49

50 protocol_execution.add_phase_result(
51 phase="AUTHENTICATION",
52 data={
53 ’expert_id’: authentication_result.expert_id ,
54 ’certificate_dn’: authentication_result.certificate_dn ,
55 ’authentication_factors’: authentication_result.

factors_used ,
56 ’authorization_scope’: authentication_result.permissions
57 },
58 responsible="FORENSIC_EXPERT",
59 validation=authentication_result.validation_proof
60 )
61

62 # Fase 3: Estabelecimento de Comunicação
63 communication_establishment = self._phase3_establish_communication(
64 vehicle_identification ,
65 session_context.adapter
66 )
67

68 # Fase 4: Extração Sistemática de Dados
69 extracted_data = self._phase4_systematic_extraction(
70 communication_establishment.connection ,
71 self._determine_extraction_scope(session_context.purpose)
72 )
73

74 # Fase 5: Preservação com Garantias Jurídicas
75 preserved_evidence = self._phase5_legal_preservation(
76 extracted_data ,
77 protocol_execution
78 )
79

80 # Fase 6: Documentação e Exportação
81 forensic_report = self._phase6_documentation_export(
82 preserved_evidence ,
83 protocol_execution ,
84 session_context
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85 )
86

87 protocol_execution.finalize(
88 timestamp_end=datetime.now(timezone.utc),
89 report_reference=forensic_report.reference ,
90 preservation_proof=preserved_evidence.cryptographic_proof
91 )
92

93 return protocol_execution� �
Listing G.1: Implementação do protocolo uniformizado de recolha forense

G.1.2 Validação de Conformidade do Protocolo� �
1 def _validate_protocol_compliance(self, execution):
2 """Validação de conformidade com standards forenses"""
3

4 compliance_validator = ProtocolComplianceValidator(
5 standards=self.compliance_standards
6 )
7

8 validation_results = {}
9

10 # ISO/IEC 27037:2012 - Handling digital evidence
11 iso_compliance = compliance_validator.validate_iso_27037(
12 execution ,
13 requirements={
14 ’identification’: execution.has_complete_identification(),
15 ’collection’: execution.follows_collection_principles(),
16 ’acquisition’: execution.maintains_integrity(),
17 ’preservation’: execution.ensures_authenticity()
18 }
19 )
20

21 validation_results[’ISO_27037’] = iso_compliance
22

23 # SWGDE Guidelines
24 swgde_compliance = compliance_validator.validate_swgde(
25 execution ,
26 principles={
27 ’documentation’: execution.has_complete_documentation(),
28 ’preservation’: execution.implements_preservation(),
29 ’examination’: execution.follows_examination_protocol(),
30 ’presentation’: execution.generates_admissible_report()
31 }
32 )
33

34 validation_results[’SWGDE’] = swgde_compliance
35

36 return ComplianceReport(validation_results)� �
Listing G.2: Validação de conformidade com standards forenses internacionais
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G.2 Framework de Certificação e Acreditação
Esta secção define o framework de certificação para peritos forenses e protocolo de validação
para ferramentas forenses, estabelecendo requisitos técnicos e legais para garantir a qualidade e
fiabilidade do processo pericial.

G.2.1 Classe CertificationFramework� �
1 class CertificationFramework:
2 """Framework de certificação e acreditação forense"""
3

4 def __init__(self):
5 self.certification_requirements = self._define_requirements()
6 self.accreditation_bodies = self._identify_accreditation_bodies()
7 self.validation_protocols = self._establish_validation_protocols()
8

9 def define_expert_certification_requirements(self):
10 """Definição de requisitos de certificação para peritos"""
11

12 expert_requirements = CertificationRequirements(
13 category="FORENSIC_EXPERT",
14 mandatory_competencies={
15 ’technical’: {
16 ’automotive_systems’: {
17 ’level’: ’INTERMEDIATE’,
18 ’topics’: [
19 ’OBD-II protocols and communication’,
20 ’CAN bus architecture’,
21 ’Automotive ECU systems’,
22 ’Vehicle diagnostic procedures’
23 ],
24 ’assessment’: ’Written and practical examination’,
25 ’minimum_score’: 0.75
26 },
27 ’digital_forensics’: {
28 ’level’: ’ADVANCED’,
29 ’topics’: [
30 ’Digital evidence handling’,
31 ’Cryptographic preservation’,
32 ’Chain of custody management’,
33 ’Forensic tool validation’
34 ],
35 ’certification’: ’Certified Digital Forensics

Examiner’,
36 ’renewal_period’: years(3)
37 }
38 },
39 ’legal’: {
40 ’evidence_law’: {
41 ’level’: ’INTERMEDIATE’,
42 ’topics’: [
43 ’Admissibility requirements’,
44 ’Criminal procedure code’,
45 ’Data protection regulations’,
46 ’Expert witness procedures’
47 ],
48 ’assessment’: ’Legal knowledge examination’,
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49 ’minimum_score’: 0.70
50 },
51 ’ethics’: {
52 ’level’: ’MANDATORY’,
53 ’code_of_conduct’: ’Forensic Expert Ethics Code’,
54 ’declaration’: ’Signed ethical commitment’
55 }
56 }
57 },
58 continuous_education={
59 ’minimum_hours_annual’: 40,
60 ’mandatory_topics’: [
61 ’Emerging automotive technologies’,
62 ’Legal updates and jurisprudence’,
63 ’Advanced forensic techniques’
64 ],
65 ’validation’: ’Certificate of attendance’
66 }
67 )
68

69 return expert_requirements� �
Listing G.3: Framework de certificação e acreditação forense

G.2.2 Protocolo de Validação de Ferramentas� �
1 def establish_tool_validation_protocol(self):
2 """Protocolo de validação para ferramentas forenses"""
3

4 validation_protocol = ToolValidationProtocol()
5

6 # Validação funcional
7 functional_validation = {
8 ’data_extraction’: {
9 ’test_scenarios’: self._define_extraction_scenarios(),

10 ’success_criteria’: {
11 ’accuracy’: 0.99, # 99% accuracy minimum
12 ’completeness’: 0.95, # 95% data completeness
13 ’reliability’: 0.98 # 98% operation success rate
14 },
15 ’test_vehicles’: ’Minimum 10 different models/protocols’
16 },
17 ’preservation_mechanisms’: {
18 ’cryptographic_validation’: {
19 ’hash_algorithm’: ’SHA-256 or stronger’,
20 ’signature_algorithm’: ’RSA-2048 or ECDSA -256’,
21 ’timestamp_protocol’: ’RFC 3161 compliant’
22 },
23 ’integrity_verification’: ’Independent cryptographic

validation’
24 }
25 }
26

27 # Validação legal
28 legal_validation = {
29 ’regulatory_compliance’: {
30 ’data_protection’: ’GDPR compliant’,
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31 ’electronic_signatures’: ’eIDAS compliant’,
32 ’evidence_handling’: ’ISO/IEC 27037 compliant’
33 },
34 ’judicial_acceptance’: {
35 ’pilot_testing’: ’Minimum 3 court cases’,
36 ’expert_review’: ’Positive assessment by judicial experts’,
37 ’documentation’: ’Complete technical and legal

documentation’
38 }
39 }
40

41 validation_protocol.add_requirements(
42 functional=functional_validation ,
43 legal=legal_validation
44 )
45

46 return validation_protocol� �
Listing G.4: Protocolo de validação para ferramentas forenses

G.3 Gestão da Cadeia de Custódia Digital
Esta secção implementa o sistema de gestão da cadeia de custódia digital forense, utilizando
tecnologia blockchain-like para garantir a imutabilidade e rastreabilidade completa das evidências
digitais.

G.3.1 Classe ChainOfCustodyManager� �
1 class ChainOfCustodyManager:
2 """Gestor da cadeia de custódia digital forense"""
3

4 def __init__(self):
5 self.custody_chain = ImmutableChain()
6 self.cryptographic_engine = CryptographicEngine()
7 self.audit_system = ForensicAuditSystem()
8

9 def establish_custody_chain(self, forensic_session):
10 """Estabelecimento da cadeia de custódia completa"""
11

12 # Criação do genesis block da cadeia
13 genesis = CustodyBlock(
14 block_type="GENESIS",
15 timestamp=forensic_session.start_time ,
16 data={
17 ’session_id’: forensic_session.id,
18 ’examiner’: forensic_session.examiner.get_identity(),
19 ’vehicle’: forensic_session.vehicle.get_identification(),
20 ’purpose’: forensic_session.forensic_purpose ,
21 ’legal_authorization’: forensic_session.authorization
22 }
23 )
24

25 genesis.seal(
26 hash_algorithm=’SHA3 -256’,
27 signature=self.cryptographic_engine.sign(
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28 data=genesis.serialize(),
29 certificate=forensic_session.examiner.certificate
30 )
31 )
32

33 self.custody_chain.add_block(genesis)
34

35 return CustodyChainReference(
36 chain_id=self.custody_chain.id,
37 genesis_hash=genesis.hash,
38 initialization_proof=genesis.get_cryptographic_proof()
39 )� �

Listing G.5: Gestor da cadeia de custódia digital forense

G.3.2 Adição de Eventos à Cadeia de Custódia� �
1 def add_custody_event(self, event_type , event_data , responsible_entity)

:
2 """Adição de evento à cadeia de custódia"""
3

4 # Construção do bloco de evento
5 event_block = CustodyBlock(
6 block_type=event_type ,
7 timestamp=datetime.now(timezone.utc),
8 previous_hash=self.custody_chain.get_last_hash(),
9 data=event_data ,

10 responsible=responsible_entity
11 )
12

13 # Aplicação de garantias criptográficas
14 cryptographic_guarantees = {
15 ’data_hash’: self.cryptographic_engine.hash(event_data),
16 ’event_signature’: self.cryptographic_engine.sign(
17 event_block.serialize()
18 ),
19 ’timestamp_proof’: self._get_timestamp_proof(event_block),
20 ’integrity_verification’: self._calculate_merkle_root(
21 self.custody_chain.get_recent_blocks(10)
22 )
23 }
24

25 event_block.add_guarantees(cryptographic_guarantees)
26

27 # Validação e adição à cadeia
28 if self.custody_chain.validate_block(event_block):
29 self.custody_chain.add_block(event_block)
30

31 # Registo no sistema de auditoria
32 self.audit_system.log_custody_event(
33 event=event_block ,
34 verification_hash=event_block.hash
35 )
36

37 return CustodyEventConfirmation(
38 event_id=event_block.id,
39 block_hash=event_block.hash,
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40 chain_height=self.custody_chain.height,
41 verification_proof=self._generate_verification_proof(
42 event_block
43 )
44 )
45 else:
46 raise CustodyChainViolation(
47 "Bloco inválido detetado",
48 block_data=event_block ,
49 validation_errors=self.custody_chain.get_validation_errors

()
50 )� �

Listing G.6: Sistema de adição de eventos com garantias criptográficas

G.3.3 Verificação de Integridade da Cadeia� �
1 def verify_custody_integrity(self, start_point , end_point):
2 """Verificação completa da integridade da cadeia de custódia"""
3

4 integrity_report = CustodyIntegrityReport()
5

6 # Verificação de continuidade da cadeia
7 chain_segment = self.custody_chain.get_segment(start_point ,

end_point)
8

9 for i, block in enumerate(chain_segment):
10 if i > 0:
11 # Verificar ligação com bloco anterior
12 if block.previous_hash != chain_segment[i-1].hash:
13 integrity_report.add_violation(
14 type="CHAIN_BREAK",
15 location=block.id,
16 expected=chain_segment[i-1].hash,
17 found=block.previous_hash
18 )
19

20 # Verificar integridade individual do bloco
21 if not self._verify_block_integrity(block):
22 integrity_report.add_violation(
23 type="BLOCK_CORRUPTION",
24 location=block.id,
25 details=self._get_corruption_details(block)
26 )
27

28 # Verificar assinaturas e timestamps
29 signature_valid = self.cryptographic_engine.verify_signature(
30 data=block.serialize(),
31 signature=block.signature ,
32 certificate=block.responsible.certificate
33 )
34

35 if not signature_valid:
36 integrity_report.add_violation(
37 type="INVALID_SIGNATURE",
38 location=block.id
39 )
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40

41 return integrity_report� �
Listing G.7: Sistema de verificação completa da integridade da cadeia de custódia

G.4 Requisitos de Certificação e Competências

G.4.1 Programa de Formação Contínua� �
1 class ContinuousEducationProgram:
2 """Programa de formação contínua para profissionais forenses"""
3

4 def __init__(self):
5 self.annual_requirements = {
6 ’minimum_hours’: 40,
7 ’mandatory_modules’: [
8 {
9 ’module’: ’Emerging Technologies’,

10 ’hours’: 8,
11 ’topics’: [
12 ’Electric Vehicle Diagnostics’,
13 ’ADAS System Forensics’,
14 ’Connected Car Security’
15 ]
16 },
17 {
18 ’module’: ’Legal Updates’,
19 ’hours’: 6,
20 ’topics’: [
21 ’Recent Jurisprudence’,
22 ’Regulatory Changes’,
23 ’International Standards’
24 ]
25 },
26 {
27 ’module’: ’Advanced Techniques’,
28 ’hours’: 10,
29 ’topics’: [
30 ’EDR Data Extraction’,
31 ’CAN Bus Analysis’,
32 ’Memory Forensics’
33 ]
34 },
35 {
36 ’module’: ’Quality Assurance’,
37 ’hours’: 6,
38 ’topics’: [
39 ’Tool Validation’,
40 ’Process Improvement’,
41 ’Error Prevention’
42 ]
43 }
44 ],
45 ’elective_hours’: 10,
46 ’assessment_required’: True,
47 ’renewal_period’: years(3)
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48 }
49

50 def validate_completion(self, professional_record):
51 """Validação do cumprimento dos requisitos de formação"""
52

53 total_hours = sum([
54 module[’completed_hours’]
55 for module in professional_record[’modules’]
56 ])
57

58 mandatory_complete = all([
59 self._verify_module_completion(module, professional_record)
60 for module in self.annual_requirements[’mandatory_modules’]
61 ])
62

63 assessment_passed = professional_record.get(
64 ’assessment_score’, 0
65 ) >= 0.70
66

67 return {
68 ’compliant’: all([
69 total_hours >= self.annual_requirements[’minimum_hours’],
70 mandatory_complete ,
71 assessment_passed
72 ]),
73 ’total_hours’: total_hours ,
74 ’mandatory_status’: mandatory_complete ,
75 ’assessment_status’: assessment_passed ,
76 ’next_renewal’: professional_record[’certification_date’] +
77 self.annual_requirements[’renewal_period’]
78 }� �

Listing G.8: Estrutura do programa de formação contínua obrigatória
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