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Resumo

Na atualidade, a sociedade recorre diariamente a canais de suporte para resolver os seus
problemas. Com a evolucdo destes canais para plataformas digitais, a triagem estd a
tornar-se obsoleta, devido a lentidao do processo de identificacdo de problema e a sua
tentativa de resolucdo. Neste seguimento, a Accenture decidiu propor este projeto de
tese, que visa o desenvolvimento de uma solugao de assisténcia remota com realidade
aumentada, respondendo a necessidade dos seus clientes com canais de suporte,

necessidade que se tornou mais evidente durante a pandemia mundial de COVID-19.

O ponto de partida desta tese, passou pelo estudo das solucdes existentes. Deste modo,
foi possivel especificar a solugdo com base nesse estudo, nomeadamente, a sua
arquitetura. A fase de implementag¢do da solugdo, contempla a criagao de uma aplicagao
web, provida de inUmeras funcionalidades, das quais se destaca a videochamada com

anotacoes de realidade aumentada em tempo real no video.

No que diz respeito aos testes de sistema efetuados para validar a solu¢do desenvolvida,
foi concluido que os casos de uso propostos na especificacdo da solugdo, se encontram
operacionais e que as métricas estudadas, como a largura de faixa e o round trip time

estdao com valores esperados para aplicagdes de assisténcia remota em tempo real.

Concluiu-se que a solucdo desenvolvida promove uma assisténcia remota inovadora,
facilitando quer os processos de triagem como a resolu¢ao dos problemas identificados. A
funcionalidade das anota¢bes de realidade aumentada é a que mais contribui para a

inovacdo da solucdo final.
Palavras-Chave
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Abstract

Currently, society uses support channels daily to solve its problems. With the evolution of
these channels to digital platforms, triage is becoming obsolete, due to the slowness of
the problem identification process and its attempt to solve it. Following this, Accenture
decided to propose this thesis, which aims to develop a remote assistance solution with
augmented reality, responding to the needs of its customers with support channels, this

became more evident during the COVID-19 worldwide pandemic.

The starting point of this thesis was the study of existing solutions. In this way, it was
possible to specify the solution based on this study, namely, its architecture. The solution
implementation phase contemplates the creation of a web application, provided with
numerous functionalities, among which the video call with real-time augmented reality

annotations in the video stands out.

Regarding the system tests carried out to validate the developed solution, it was
concluded that the use cases proposed in the solution specification are operational and
that the metrics studied, such as bandwidth and round trip time have values expected for

real-time remote assistance applications.

In conclusion, the developed solution promotes innovative remote assistance, facilitating
both processes, the triage and the resolution of identified problems. In terms of
innovation. The functionality of augmented reality annotations is what contributes most

to the innovation of the final solution.
Keywords

Accenture, Remote Assistance, OpenCV, Augmented Reality, Videocall, WebRTC.
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1. INTRODUCAO

Esta tese surge de uma proposta de estagio elaborada pela empresa Accenture, com o
tema “SOLUCAO DE ASSISTENCIA REMOTA COM REALIDADE AUMENTADA VIA WEBRTC”.
Este tema permite abordar conceitos das dreas de Telecomunicagdes e Informatica, uma
vez que inclui, entre outros, o estudo de protocolos de redes e a toda a programacado web

por tras da solucdo.

Neste primeiro capitulo é efetuada a contextualizacdo da tese, sendo expostos os motivos
gue levaram a Accenture a apresentar esta proposta de estagio. Além disso, sdao definidos

os objetivos da tese e, por fim, é revelada a estrutura deste relatério de tese.



1.1. CONTEXTUALIZACAO

Nos dias de hoje, quando uma pessoa tem a necessidade de uma intervengao de suporte
em casa, seja por parte de uma operadora de telecomunicacdes, empresas de
eletricidade, de dgua, seguradoras ou outras, é normal, recorrer-se a uma chamada, em
gue um especialista remoto tem de fazer uma triagem a um determinado problema

apresentado por um cliente ou um operador no terreno.

Com a digitalizacdo dos canais de suporte, a triagem estd a tornar-se obsoleta. Uma
chamada telefénica, um procedimento previamente estabelecido para sinalizacdo do
problema e, por fim, uma tentativa de resolu¢do na mesma chamada é um processo lento

e pouco objetivo.

A necessidade de desenvolver uma aplicagdo com este enquadramento sentiu-se ainda
mais no periodo da pandemia mundial de COVID-19. Neste periodo, muitos clientes da
Accenture sentiram dificuldades em resolver os problemas que n3ao necessitavam do
deslocamento de um técnico qualificado ao local, por exemplo, a troca de um router ou

de uma box.

Uma solugdo de assisténcia remota com realidade aumentada (RA) pode ajudar, quer na
triagem do problema como na sua resolucdo, evitando a deslocacdo de um técnico

especializado, uma vez o problema é resolvido pelo préprio cliente.

A Accenture Portugal, como responsdvel de implementacdo e integracdo de solucdes de
Field Force em diversos clientes, com diferentes contextos e tecnologias, precisa de

melhorar o seu portefdlio de solugbes, trazendo valor acrescentado para os seus clientes.



1.2. OBIJETIVOS

O objetivo principal desta tese é desenvolver uma aplicagdo web de assisténcia remota
com realidade aumentada, para auxilio no processo de triagem e na resolucdo de
problemas entre especialistas remotos e clientes ou operadores no terreno. Face a

complexidade intrinseca deste objetivo, foi necessario dividi-lo em multiplos objetivos.

O primeiro objetivo, antes do inicio do desenvolvimento da aplicagcdo, é conhecer as
diversas solugdes existentes, quer académicas, quer proprietdrias. Em especifico,
protocolos de streaming, que permitam a realizacdo de videochamadas entre
utilizadores. Além disso, é necessdrio analisar as bibliotecas de RA que permitam a adicao

de ancoras numa aplicagao web.

O objetivo seguinte é desenvolver uma aplicacdo web multiplataforma, a qual deve ter as

seguintes funcionalidades:

A definicdo de sala de reunides, sendo permitida a entrada de apenas dois

utilizadores, o especialista remoto e o operador no terreno.

e Envio de convite para aceder a sala através de URL, de forma a simplificar o

processo de convite e a permitir, apenas, a entrada de pessoas com convite.

e Estabelecimento de uma videochamada apds a entrada de ambos os utilizadores,

para dar inicio a assisténcia remota.

e A partilha de ecrd durante a videochamada por parte do especialista remoto,

facilitando o processo de resolucdo de problemas.

e A adicdo de anotacgdes de realidade aumentada ancoradas em tempo real pelo
especialista remoto no video do operador no terreno, simplificando o processo de

triagem e a resolugao do problema.

O objetivo final é que a aplicacdo desenvolvida seja responsiva, isto é que seja capaz de se
adaptar a diversos tipos de dispositivos, como computadores, tablets ou telemoveis,

priorizando a usabilidade, garantindo uma étima experiéncia ao utilizador.



1.3. ORGANIZACAO DO RELATORIO

Este relatério de tese estd organizado em 6 capitulos. No capitulo 1 é feita a introdugao
ao projeto, sendo contextualizado e apresentados os objetivos. No capitulo 2 é
caracterizado o problema, através da apresentagao dos requisitos do cliente, das solugdes
existentes, analisados os diversos protocolos de streaming e duas das bibliotecas de
realidade aumentada. No capitulo 3 é especificada a solugdo, através da arquitetura e
casos de uso. No capitulo seguinte, 4, é descrita a solucdo desenvolvida, quer as
funcionalidades, como a sua interface grafica. Quanto ao capitulo 5, sdo executados os
testes de sistema, que englobam os testes dos casos de uso, a definicdo de métricas e a
analise dos resultados. No ultimo capitulo, o 6, sdo reunidas as principais conclusdes da

tese e perspetivadas futuras implementacdes.



2. CARACTERIZACAO DO PROBLEMA

Nesta seccdo é feita uma caracterizacdo do problema apresentado pela Accenture na sua
proposta, a qual inclui um estagio curricular onde o objetivo é desenvolver uma aplicacao
web que permita assisténcia remota. Esta seccao é composta por quatro subsecgdes, a
primeira onde se identificam os requisitos do cliente, a segunda responsavel por
apresentar as solugdes que existem para resolver o problema do cliente com base numa
pesquisa extensa, a terceira subsecgao enumera os protocolos de transporte e, por fim, a

guarta revela os protocolos de streaming em voga na atualidade.



2.1. IDENTIFICACAO DOS REQUISITOS DO CLIENTE

Esta subseccdo é responsavel pela identificacdo dos requisitos do cliente. De forma a
esclarecer o objetivo da aplicacido web a desenvolver foram especificados alguns

requisitos aquando do inicio do projeto.

Neste projeto o principal objetivo é desenvolver uma aplicacdo web de assisténcia
remota. Com esse propdsito foram identificados alguns requisitos pelo cliente, que sao

apresentados nos paragrafos seguintes.

A aplicacdo web serd desenvolvida com o intuito de ser utilizada via browser, permitindo
o uso em diversos dispositivos, sistemas operativos e browsers, e inibindo a necessidade
de downloads e instalacdo adicional de software. Esta aplicacdo tem de ser desenvolvida
usando Node.js, como tal o JavaScript serd a linguagem utilizada, tanto no back-end como
no front-end. Sendo uma aplicacdo web, pode, em caso de necessidade, ser embebida em

paginas web, nomeadamente, na solucdo de call center do cliente.

De forma, a facilitar a assisténcia remota, a aplicacdo terd de permitir a execucdo de
videochamadas em tempo real entre dois utilizadores, mais concretamente, entre uma
pessoa que precisa de ajuda e uma pessoa que presta auxilio remotamente, por exemplo,

entre um cliente ou operador no terreno e um especialista remoto.

Para simplificar o processo de iniciacdo da videochamada, serd necessario gerar um
convite, através de um endereco Uniform Resource Locator (URL), que permitirda a

entrada somente a pessoa que receber o convite.

Por fim, o ultimo requisito, serd a integracdo da realidade aumentada na aplicacdo,
facultando ao especialista remoto novas ferramentas que auxiliam no processo de
assisténcia, uma vez que facilitam a compreensdo e a execugdo por parte do cliente. Um
exemplo desta integracdo, serd permitir ao especialista remoto adicionar anotag¢des de
realidade aumentada, que estdo ancoradas a um ponto de interesse, em tempo real no

video captado pelo operador no terreno.



2.2. SOLUCOES EXISTENTES

Esta subsecc¢dao apresenta algumas das aplicagdes existentes para resolver o problema
supramencionado, quer através de solu¢des académicas, quer de solucdes proprietdrias,
isto é, desenvolvidas por empresas. As solu¢Ges apresentadas de seguida foram

encontradas apds uma pesquisa extensa, recorrendo a artigos, dissertacdes e websites.

Primeiramente, a pesquisa prendeu-se com a procura de aplicagbes similares que
resolvam o problema, mais concretamente, aplicagdes que permitam a assisténcia
remota e que permitam a utilizacdo da realidade aumentada como funcionalidade extra.
Desta forma, apds a pesquisa, verificou-se a existéncia de aplicagbes com estas
caracteristicas, que sdo utilizadas com o intuito de solucionar os problemas de assisténcia

técnica.

2.2.1. SoLUCOES ACADEMICAS DE ASSISTENCIA REMOTA COM REALIDADE AUMENTADA

Neste subtdpico serdo apresentadas algumas das solucGes encontradas nos diversos
artigos e disserta¢Oes analisadas com o intuito de descobrir o estado da arte atual sobre
este assunto e, consequentemente, de que forma deveria ser desenvolvida a solugdo
desta tese. Para tal, de seguida, é apresentado o modo de funcionamento, arquitetura e

protocolo de streaming, das solu¢des encontradas.

Um dos artigos analisados tem como titulo An Augmented Reality-Based Method for
Remote Collaborative Real-Time Assistance: from a System Perspective [1]. Neste artigo,
encontramos uma problemadtica idéntica a desta tese. A solucdo apresentada inclui uma
aplicacdo web, com servidor Node.js, utilizacdo de WebSockets e um mddulo de
comunicacao de video em tempo real via WebRTC, o que permite aos especialistas
remotos observar o problema do ponto de vista do operador, que é a pessoa que
necessita de assisténcia. Em segundo lugar, a aplicagdo contém um quadro virtual
transparente desenvolvido via canvas, que permite aos especialistas remotos dar
assisténcia visual, através de anotacdes de RA, como desenhos ou texto. Por ultimo,

anotacoes sdo exibidas num dispositivo de RA, como o Microsoft HoloLens [1].



A Figura 1 revela um exemplo de arquitetura de uma solucdo de assisténcia remota em

tempo real.
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Analisando a Figura 1, verifica-se um exemplo de arquitetura no ambito destas
aplica¢cbes, na qual é possivel evidenciar a existéncia de diferentes maddulos inter-

relacionados.
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Figura2 Maddulos que Constituem o Sistema da Solugdo [1]



Na Figura 2, destacam-se os trés médulos da solugao proposta neste artigo. O médulo da
chamada de audio e video via WebRTC, o mdédulo do quadro transparente baseado em
Hypertext Markup Language 5 (HTML5) através de um elemento canvas, e, por fim, o

modulo que rastreia a postura do operador com base em sensores visuais e inerciais [1].

O artigo Tailorable Remote Assistance with RemoteAssistKit: A Study of and Design
Response to Remote Assistance in the Manufacturing Industry [2], também faz referéncia
a uma solucao semelhante, na medida em que utilizam Node.js, WebSockets, WebRTC e
um dispositivo de RA. A solucdo desenvolvida traduz-se numa aplicacdo web, em
JavaScript, com servidor Node.js, que pode ser usada via browser num desktop pelo
especialista ou num dispositivo mdvel pelo operador. As diferencas, face a solucdo
anterior, é que neste caso, existe um mddulo de localizacdo de orientagdo para a
realidade aumentada, utilizando um dispositivo de RA, como o Hololens, que é utilizado
em conjunto e alinhado com o dispositivo mével do operador, permitindo visualizar as
anotacdes de RA. Em suma, o operador necessita de um dispositivo movel e de um
HoloLens para receber assisténcia com recurso a realidade aumentada. Além disso, para
comunicar os diversos eventos durante a assisténcia, sdao utilizados WebSockets e o
servidor Node.js, que também é responsavel pela sinalizacdo e configuracdo do streaming

de video via WebRTC [2].

Outra solugao similar foi encontrada no artigo Distance Learning and Assistance Using
Smart Glasses [3], onde utilizam uma web app, servidor Node.js e WebRTC. No lado do
operador, a abordagem difere na medida em que o operador usa smart glasses, neste

caso os Vuzix M100, através de uma aplicacao Android desenvolvida [3].

Noutro artigo, sob o tema Creating an Open-Source Augmented Reality Remote Support
Tool for Industry: Challenges and Learnings [4], sdo apresentados na sec¢do Related Work,
os diferentes tipos de anotacdGes que podemos encontrar atualmente neste tipo de
aplicacdes. Além disso, tal como no artigo anterior, é exposta uma solucdo de

desenvolvimento de uma aplicacdo de assisténcia remota com realidade aumentada.

Normalmente, as anotacdes sao realizadas pelo especialista remoto diretamente sobre a
stream de video. E importante salientar dois tipos de anotacdes, as anota¢des nio

ancoradas e as ancoradas. Nas aplicagdes em que as anotagdes ndo estdo ancoradas, isto



é, ndo estdo “presas” a uma ancora ou objeto, é necessdrio remover as anotacdes, assim
que o ponto de vista do video muda, uma vez que, a partir desse momento tornam-se
invalidas. Este tipo de anotacdo, pontual, sem informacdo adicional, deve ser
acompanhado por comunicagdo por voz. Esta abordagem de anotagdo é util para

instrucGes rapidas, orientando o cliente/operador no local para determinado objeto [4].

Quanto as anotagdes ancoradas, estas tém uma validade estendida e, desde que o
tracking de realidade aumentada seja bom, as anotacdes permanecem na mesma posicao
independentemente do ponto de vista. Neste tipo de anotacdes, recorre-se,
normalmente, a desenhos 2D, através de free drawings ou desenhos livres, texto e setas
em vez de se colocar apenas pontos. Somente as anotacdes ancoradas podem ser

consideradas anotac¢des de RA [4].

Existe, também, a possibilidade de desenhar as anotac¢Ges sobre printscreens em vez de
sobre o video. Neste caso, o especialista tem a possibilidade de tirar printscreen ao video
no momento oportuno, adicionar anotagdes e enviar a imagem anotada para o operador.

Neste caso, as anotagdes sdo fixas, ndo sendo anotac¢des de realidade aumentada [4].

A apresentada neste artigo resume-se a uma aplicacdo mobile utilizada pelo operador no
local e a uma aplicacdo desktop utilizada pelo especialista remoto. Ambas as aplica¢des
foram desenvolvidas recorrendo ao software Unity, o framework ARFoundation para a RA
e, por fim, a tecnologia WebRTC para estabelecer a comunicacdo entre os dispositivos. As
anotacdes podem ser efetuadas no video ou em printscreens e ser armazenadas numa

galeria. A Figura 3 revela a arquitetura genérica da solucdo deste artigo [4].
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Figura3 Arquitetura do Sistema que Utiliza Software Unity [4]
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No artigo Maintenance with Augmented Reality Remote Support in Comparison to Paper-
Based Instructions: Experiment and Analysis [5], é apresentada uma solugao semelhante a
anterior. Recorrendo ao Unity para o desenvolvimento da aplicacdo, ao ARFoundation
para a ancoragem das anotag¢des e o tracking do ambiente e o WebRTC para a

comunicacdo de video e audio entre o operador e o especialista remoto [5].

Em termos de conclusdo, nesta subseccao foi possivel analisar algumas das solugdes
propostas academicamente para esta problematica. No entanto, nenhuma se adequa na
totalidade aos requisitos e objetivos desta dissertacdo, uma vez que em termos da
implementacdo da realidade aumentada, a mesma é feita recorrendo a dispositivos de
RA, através do desenvolvimento de software para o efeito ou através do software Unity.
Estas solugdes ndo podem ser utilizadas neste projeto pois é imperativo que tanto o
operador no terreno como o especialista utilizem apenas a aplicacdo web a desenvolver,
sem recorrer a outros dispositivos. E importante salientar que algumas das solu¢des sdo
aplicacdoes web, com servidor Node.js, protocolo de streaming WebRTC, como tal estas
solucdes serdao tidas em conta para a proposta de solucdo e desenvolvimento da

aplicacdo desta Tese.

2.2.2. SOLUCOES PROPRIETARIAS DE ASSISTENCIA REMOTA COM REALIDADE AUMENTADA

Na atualidade, ja varias empresas desenvolveram solu¢des para esta problematica.
Algumas das aplicagdes com este propdsito sdo a Cisco Webex Expert on Demand da
Cisco [6], a Dynamics 365 Remote Assist da Microsoft [9], a IBM Augmented Remote
Assist da IBM [12] ou a Vuforia Chalk da PTC [14]. Estas aplicagdes diferem entre si,
permitindo o uso de diferentes dispositivos, entre eles, dispositivos de realidade
aumentada, como o HoloLens da Microsoft ou o RealWear HMT-1 da Cisco, dispositivos
mobile, sejam telemédveis ou tablets, e computadores através de aplica¢des nativas ou via
browser. De seguida, sdo apresentadas as aplicacdes mencionadas, nomeadamente, o seu

modo de funcionamento, a arquitetura e o protocolo de streaming utilizado.
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A respeito da Cisco Webex Expert on Demand foi desenvolvida com o intuito de ser
utilizada em dispositivos de realidade aumentada, como o RealWear HMT-1, em que o
técnico utiliza este dispositivo no local da assisténcia e, simultaneamente, inicia uma
videochamada com um especialista remoto que use aplicagdao Cisco Webex Teams,
existindo integracdo entre aplicacbes, habilitando funcionalidades complementares,

como a partilha de ficheiros e anotagées do especialista [6].

A transmissdo do video e dudio é feita recorrendo a tecnologia WebRTC, que permite
comunicacles seguras em tempo real. A arquitetura genérica desta solucdo da Cisco é

ilustrada na Figura 4 [7].

Q

Cisco Webex

Webex Teams App for Remote Experts Webex Expert on Demand

Figura4 Arquitetura da Solugdo Cisco Webex Expert on Demand [8]

No caso da aplicagdao Dynamics 365 Remote Assist da Microsoft, a utilizacao é similar a da
Cisco, uma vez que pode ser utilizada através de dispositivos de realidade mista, como o
HoloLens, mas possibilita a utilizacdo em dispositivos mobile, através de aplicacdes

nativas, quer para iOS, quer para Android [9].

Nas aplicagcdes mobile nativas sao utilizados kits de desenvolvimento de software, que
permitem adicionar experiéncias de realidade aumentada em dispositivos compativeis,

por exemplo, em Android é utilizado o ARCore, enquanto em iOS é utilizado o ARKit [10].

Tal como na solucdo da Cisco, na Dynamics 365 o técnico que utiliza a aplicacdo de
assisténcia remota entrard em contacto com o especialista remoto, sendo que este faz
uso da aplicacdo Microsoft Teams, existindo assim integracdo entre aplicacdes,
providenciando vdrias funcionalidades que simplificam a resolucdo do problema. A

transmissao do video e dudio também é feita recorrendo a tecnologia WebRTC [9][11].
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A solugao IBM Augmented Remote Assist é utilizada através de duas interfaces, sendo
que uma interface é a aplicagdo mobile i0OS, usada pelo técnico ou cliente no terreno, e a
outra é uma aplicacdo web, via browser, utilizada pelo especialista remoto, no entanto, o

especialista remoto também pode usar a aplicagdo iOS para prestar a assisténcia [12].

No que concerne a transmissdo de dados entre as aplicacdes, é usada a tecnologia
WebRTC. A Figura 5 demonstra como é estabelecida a conexdo entre um utilizador da
aplicacdo mobile e um assistente remoto que utiliza a aplicacdo web. Primeiramente, as
aplicagbes ligam-se a um servidor de sinalizagdo e comunicam utilizando o protocolo
WebSocket over TLS (WSS), de forma a trocarem enderecos IP e portas, para,
posteriormente, se iniciar a stream de dudio e video com base na tecnologia WebRTC,

caso sejam dadas as permissdes [13].
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Figura5 Processo de Sinalizacdo da Solugdo IBM Augmented Remote Assist [8]

A ligacdo sera estabelecida, sempre que possivel, em peer-to-peer (P2P). Caso contrdrio, a
conexao é feita usando um servidor Transversal Using Relays around NAT (TURN), como

apresenta a Figura 6 [13].
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Figura 6 Tipos de Conexdo da Solu¢do IBM Augmented Remote Assist [13]
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Quanto a solugao Vuforia Chalk, esta contempla aplicagdes mobile nativas, tanto para iOS,
como para Android. Apresenta, também, compatibilidade com o dispositivo de realidade
aumentada RealWear HMT-1 da Cisco e dd a possibilidade ao especialista remoto de
utilizar esta solugdo, além das aplicagbes mobile, através da aplicagdo web browser,
evitando a necessidade de instalacdo de uma aplicacdo ou plugin, mas apenas com
browsers compativeis, neste caso, o Google Chrome ou o Microsoft Edge com base

Chromium [14].

A solucdo Vuforia Chalk, tal como as solucdes anteriores, faz uso da tecnologia WebRTC
para a transmissao dos dados entre os utilizadores das suas aplicagdes. A Figura 7 revela a
arquitetura de alto nivel da solugdo Vuforia Chalk, onde se verifica que, no processo de
sinalizagdo, sao utilizados os Chalk Cloud Services. Este processo estabelece streams de
dados peer-to-peer, que permitem a entrega de dados encriptados, usando padrdes
WebRTC como os protocolos Datagram Transport Layer Security (DTLS) e Secure Real-

time Transport Protocol (SRTP) [15].
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Figura7 Arquitetura de Alto Nivel da Soluc¢do Vuforia Chalk [15]

As solucbes apresentadas sdo muitos similares, nomeadamente, nas funcionalidades e na
arquitetura, visto que utilizam o protocolo WebRTC para o streaming dos dados, existindo

algumas diferencas nos dispositivos compativeis e no modo de funcionamento.
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Em suma, estas solu¢des providenciam aos operadores no terreno aplicacdes mobile
nativas ou aplicagBes para dispositivos de RA, sendo que algumas solu¢des oferecem a
possibilidade ao especialista remoto de prestar a assisténcia via browser. Tal como
anteriormente mencionado, um dos objetivos desta dissertacdo é desenvolver uma
aplicacdo web de assisténcia remota, que seja utilizada via browser, quer pelo utilizador

que necessita de assisténcia, quer por quem presta a assisténcia remotamente.

Assim conclui-se que, apesar das solugdes estudadas permitirem solucionar problemas de
assisténcia remota com possibilidade de recurso a realidade aumentada, nenhuma pode
ser usada, somente, via browser e, além disso, sdo solu¢des proprietdrias. Desta forma é
justificado o desenvolvimento de uma nova solucdo, que na sua arquitetura deverd
contar com a tecnologia WebRTC, presente nas solucdes estudadas, devido as suas

caracteristicas, que sdo abordadas em seguida na seccdo dos protocolos de streaming.

2.3. PROTOCOLOS DE TRANSPORTE

Neste subtopico sdo descritos os protocolos de transporte, que, por sua vez, sdo
utilizados pelos protocolos de streaming, possibilitando compreender a sua importancia e

justificar a escolha do protocolo de transporte a utilizar na aplicacdo a desenvolver.

Segundo o modelo Open System Interconnection (OSI), as redes sdo compostas por sete
camadas com diversas fun¢des. Uma das camadas mais importantes no ambito de
streaming, mais concretamente, nas aplicacbes de videochamadas, é a camada de
transporte que é responsavel pela transmissao dos dados, salientando-se dois protocolos,

o Transmission Control Protocol (TCP) e o User Datagram Protocol (UDP).

O protocolo UDP é mais adequado para aplicacdes que requerem baixa laténcia como
solucdes de Voice over Internet Protocol (VolP), jogos online e aplicagdes de streaming de
video em tempo real. Contudo, este protocolo é considerado nao confiavel. Nao garante
a entrega dos pacotes, podendo existir a perda, replicacdo ou a entrega ndo sequencial.
Neste tipo de aplicacbes ndo é estritamente necessario receber todos os pacotes, a

pontualidade na rece¢do dos dados é a prioridade [17][18].
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Por sua vez o TCP, é um protocolo confidvel, fazendo uso do mecanismo three-way

handshake apresentado na Figura 8.
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Figura8 Mecanismo Three-way Handshake [19]

Neste mecanismo é estabelecida uma conexdo, por exemplo, entre um cliente e um
servidor, em que o cliente envia uma mensagem de sincroniza¢do (SYN) que contém o
respetivo nimero de sequéncia (x), o qual permite identificar o pacote. Apds a rececdo da
mensagem, o servidor responde com uma mensagem (SYN-ACK), que contém o seu
préprio nimero de sequéncia (y) e o numero de confirmacdo (x + 1). Por fim, o cliente
responde com uma mensagem de confirmacao (ACK), com o numero (y + 1) que, ao ser
recebida pelo servidor, |he permite conferir a rececdo da mensagem enviada
anteriormente. Este mecanismo permite a entrega de todos os pacotes, possibilitando
6tima qualidade de video. No entanto, a entrega dos pacotes é mais demorada e, por

este motivo, o protocolo TCP ndo é ideal para o uso em aplicacbes de tempo real [17][18].

2.4. PROTOCOLOS DE STREAMING

Apds a pesquisa das aplicacOes existentes de assisténcia remota com RA, foi iniciada a
recolha de informacgdes sobre os protocolos de streaming existentes, uma vez que é
necessario determinar qual é o mais adequado para implementar o mecanismo de
videochamada e, posteriormente, a integracdo da RA. Neste subtdpico apresenta-se a
definicdo e as funcionalidades dos principais protocolos de streaming, realizada uma

comparacao e, por fim, é escolhido o protocolo para resolver a problematica.
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Um protocolo de streaming pode ser caracterizado como um método que permite a
entrega de dados através da web, sejam eles audio, video, texto ou outro. Mais
especificamente, € um conjunto de regras que estipulam como os dados sao transferidos

e como lidar com os erros durante o processo [16].

No que toca aos principais protocolos utilizados no ambito do streaming de video, sdo de
evidenciar, o Real Time Messaging Protocol (RTMP), o HTTP Live Streaming (HLS), o
Moving Pictures Expert Group - Dynamic Adaptive Streaming over HTTP (MPEG-DASH) e o
Web Real-Time Communications (WebRTC). A Figura 9 resume os protocolos mais
utilizados em 2019, segundo o estudo “2019 Video Streaming Latency Report” realizado
pela Wowza Media Systems, que é a maior empresa de solucbes de streaming de video

[20].

Figura9 Utilizacdo dos Protocolos de Streaming em 2019 [20]

Segundo a Figura 9, verifica-se que o protocolo mais utilizado é o HLS, com cerca de 45 %,
seguido do RTMP com 33 %, do MPEG-DASH com 7 % e do WebRTC com 5 %. Com o fim
de vida do Flash Player no final de 2020 anunciado pela Adobe em julho de 2017, o HLS
rapidamente se tornou no protocolo de streaming preferencial, uma vez que o protocolo

mais utilizado até entdo, o RTMP, faz uso da tecnologia Flash [20].
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2.4.1. RTMP

Aquando do surgimento do streaming, o RTMP era o protocolo padrao para o transporte
de video e dudio pela Internet. Inicialmente, o RTMP era um protocolo proprietario,
desenvolvido nos anos 90 pela Macromedia, que foi adquirida pela Adobe, a qual tornou
o RTMP um protocolo aberto. Este protocolo é caracterizado por utilizar o protocolo de
transporte TCP e foi desenhado para manter uma conexdo estavel e persistente,
prevenindo a ocorréncia de perdas de pacotes, com laténcias baixas, a rondar os cinco

segundos, o que permite uma 6tima experiéncia de streaming [21][22].

O RMTP é responsavel por realizar a conexdao entre um cliente com um reprodutor Flash

instalado e um servidor, tal como demonstra a Figura 10.
Web
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[receives
@ | Data stream

Figura 10 Mecanismo de Comunicag¢do do RTMP [23]

Na Figura 10 mostra-se que o cliente recebe uma pdgina com Flash de um servidor web.
Este cliente devera ter instalado uma aplicacao Flash, como o Adobe Flash Player, para

comunicar em tempo real com o servidor RTMP e reproduzir o streaming desejado.

O RTMP em conjunto com o Flash Player foram os mecanismos de entrega dominantes
para streaming até o inicio de 2010. Contudo, com o aparecimento do streaming de video
HTML5, novos protocolos abertos e a velocidade de transmissdo adaptdvel ultrapassaram
o RTMP no processo de entrega ao utilizador final. O RTMP sempre teve problemas como
ultrapassar firewalls e a necessidade de um servidor de streaming dedicado. Contudo, o
maior entrave deste protocolo, surgiu apds a Adobe ter anunciado o fim do suporte do
Flash Player em 2020 e ter recomendado a alteracdo dos servicos para novos protocolos

[22][24].

18



No entanto, mesmo com os problemas descritos, o RTMP em 2019, era usado em 33 %
dos casos, isto deve-se ao facto do RTMP ser maioritariamente usado na atualidade para
fazer a codificacdo e o transporte do audio e video para os servidores dos distribuidores
de conteudos. Quanto a descodificagdao e entrega do streaming ao utilizador final sao

utilizados protocolos baseados em HTML, como o HLS e o MPEG-DASH [22].

2.4.2. HLS

Hoje em dia, a industria comecou a adotar protocolos baseados em HTTP porque
oferecem a melhor qualidade de video e experiéncia de visualizacao possivel, sendo o HLS

e o MPEG-DASH os dois protocolos baseados em HTTP mais comuns [25].

O HLS é um protocolo de streaming baseado em HTTP, que foi desenvolvido pela Apple e
lancado em 2009, usado para transportar video e audio de servidores para o ecra dos

utilizadores, quer para transmissdes ao vivo quer previamente gravadas [25][26].

Os componentes do protocolo HLS estdo identificados na Figura 11.

AV Inputs Server Distribution Client

Media encoder Origin web server
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fMP4 file
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HTTP

Figura 11 Componentes do Protocolo HLS [27]

O HLS divide-se em trés componentes: o servidor, a distribuicdo e o software do cliente.
Numa configuracdo tipica, um codificador de hardware é responsavel por codificar as
entradas de audio e video e produzir um ficheiro MPEG-4 fragmentado ou uma stream
MPEG-2. Seguidamente, um software de segmentacdo divide o ficheiro ou a stream em

varios ficheiros de media curtos, que sdo colocados num servidor web. Além disso, este
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software também cria e mantém um ficheiro de indice contendo uma lista dos ficheiros
de media. O URL do ficheiro de indice é partilhado no servidor web. O software do cliente
Ié o indice, solicita os ficheiros de media listados de forma ordenada e mostra-os sem

pausas ou intervalos entre os segmentos [27].

A popularidade do HLS face as alternativas pode ser atribuida a qualidade da experiéncia
obtida através do método de entrega adaptive bitrate streaming, isto é, da velocidade de
transmissdo adaptdvel. A transmissdao HLS adapta-se dinamicamente quer a largura de
faixa disponivel, quer as caracteristicas do dispositivo de visualizacdo do espectador,
como a sua resolugdo maxima. Outra vantagem do HLS é a compatibilidade de
reproducdo, uma vez que é compativel com os diversos sistemas operativos existentes

[25][26].

Quanto a escalabilidade, o HLS pode transportar os dados utilizando servidores
pertencentes a uma Content Delivery Network (CDN), isto é, a uma Rede de Entrega de
Conteudos. Uma CDN permite obter cobertura global e uma enorme escalabilidade,
reduzir os tempos de carregamento, poupar largura de faixa, lidar com picos de
visualizagdes e melhorar a experiéncia do utilizador através do armazenamento de

segmentos de video e dudio em cache [25][28].

Contudo, o HLS apresenta uma laténcia elevada na transmissdo, a rondar os trinta
segundos. Para fazer face a este problema, em 2019 a Apple anunciou o langcamento da
extensao Low-Latency HLS, que possibilita laténcias na ordem dos trés segundos. Apesar
desta melhoria significativa, esta laténcia impossibilita a utilizacdo deste protocolo em
aplicacdes de tempo real, que necessitam de laténcias inferiores a um segundo, como é o

caso das aplicacOes de videoconferéncia [25].
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2.4.3. MPEG-DASH

O protocolo MPEG-DASH é um protocolo de streaming baseado em HTTP que tem como
fungdo o transporte de media de servidores web para o utilizador final, sendo o protocolo

alternativo ao HLS [29].

Este protocolo apresenta algumas caracteristicas similares ao HLS, tal como a laténcia de
cerca de trinta segundos. Além disso, também faz uso do método de transmissao de bits
com uma taxa adaptdavel, permitindo a adaptacdo do video apresentado face a realidades
de diferentes espectadores. Faz uso dos servidores web que pertencem a Redes de
Entrega de Conteudo para distribuir os ficheiros de streaming. Algumas das maiores
empresas de conteldo streaming utilizam este protocolo nos seus servigos, por exemplo,

a Netflix, a Hulu e o YouTube [29].

A grande diferenca entre o HLS e o MPEG-DASH prende-se no facto do HLS ser
especificado pela Apple, enquanto o MPEG-DASH é um protocolo aberto. Por este
motivo, os dispositivos Apple suportam nativamente o protocolo HLS, uma vez que a
Apple prioriza este protocolo face a solu¢dao de cddigo aberto MPEG-DASH, o qual sé é

reproduzido nesses dispositivos recorrendo a reprodutores de video HTML5 [29].

Além desta diferenca, o HLS e o MPEG-DASH também se diferenciam nos codecs
suportados e no método de entrega de baixa laténcia. Quanto aos codecs, o HLS
especifica os codecs de video e audio que suporta, enquanto o MPEG-DASH é codec-
agnostic, isto significa que lhe é indiferente o codec em uso, o que pode proporcionar
transmissdes de qualidade superior usando taxas de transmissdao de bits inferiores,
devido ao uso de codecs mais avancados. Quanto ao método de entrega de baixa
laténcia, como vimos anteriormente, o HLS faz uso da extensdao Low-Latency HLS,
enquanto o MPEG-DASH usa o Common Media Application Format (CMAF), designado por

Low-Latency CMAF, permitindo uma laténcia na ordem dos trés segundos [29].

Concluindo, o MPEG-DASH oferece inumeros beneficios por ser um protocolo aberto e ser
desenvolvido por uma forte comunidade. Esta colaboracdo contraria a fragmentacdo
existente na area, promovendo o compromisso de melhorar a interoperabilidade e

eliminar a complexidade, através do uso de protocolos de streaming abertos [29].
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2.4.4. WEeBRTC

O WebRTC pode ser considerado mais que um protocolo streaming. E um projeto open-
source, inicialmente desenvolvido pela World Wide Web Consortium (W3C) e,
posteriormente, pelo Internet Engineering Task Force (IETF), contando atualmente com o
suporte da Apple, Google, Microsoft e Mozilla. O WebRTC permite aos browsers e
aplicagGes mobile nativas, a realizagdo de comunicagdes em tempo real, através de APl de

JavaScript gratuitas e do HTMLS5 [30].

Esta tecnologia consegue aceder de forma segura a cdmara e ao microfone de qualquer
sistema, possibilitando a troca de informacdes peer-to-peer em tempo real entre dois
browsers, ndao havendo necessidade de download ou instalagdo de plugins. Além disso,
sendo P2P, elimina a necessidade de servidores intermedidrios para a transmissao dos
dados. Em suma, o WebRTC permite a execugdo de chamadas de voz, video e a partilha

P2P, que inclui, por exemplo, a partilha do ecra e de ficheiros [31].

Relativamente a arquitetura do WebRTC, esta divide-se em duas API, a WebRTC C++ APl e
a Web API, tal como é ilustrado na Figura 12. A WebRTC C++ APl é utilizada pelos
programadores que desenvolvem web browsers. Enquanto Web API, é utilizada para
desenvolver aplicagdes web com as funcionalidades do WebRTC, e tem como base trés

API, denominadas RTCPeerConnection, MediaStream e RTCDataChannel.

The web
A_ebRTC \
f([ WebRTC C++ API (PeerConnedion) ]
[ Session management / Abstract signaling (Session) ]
Voice Engine Video E ngine Transport Your browser
[ ISAC /ILBC Codec l [ WPE Codec ] [ SRTP ]
[ MetEQ for voice ] [ ‘iden jitter buffer ] [ Multipl exing ]
Echo Canceler / | h it P2P
Noise R eduetion mage ennancem ents STUN + TURN + ICE
fmmmm————— (e ————— (mm—m—————
Audio
v B 1 : Video Capture L Network 110 /

- AP| for web developers : AP| for browser makers : T -| Cwverrideable by browser makers

Figura 12 Arquitetura da tecnologia WebRTC [33]
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A APl RTCPeerConnection é responsavel por estabelecer a comunicacdo peer-to-peer tao
caracteristica do WebRTC. Para estabelecer esta ligagdo é necessario um canal de
sinalizagdo, que pode ser implementado através de WebSockets. Este canal utiliza o
protocolo Interactive Connectivity Establishment (ICE) que permite ao browser
compreender a topologia da rede e encontrar a forma ideal de estabelecer a conexao,
podendo ser utilizados servidores Session Traversal Utilities for NAT (STUN) e Transversal
Using Relays around NAT (TURN), de modo a permitir que as streams de media

ultrapassem Network Address Translation (NAT) gateways e firewalls [31].

A APl MediaStream fornece os meios para controlar uma stream de audio ou video,
através de varios métodos, como o getusermedia(), que permite aceder a cdmara ou ao
microfone, pedindo permissdo a priori para o acesso, conferindo segurancga ao sistema. O
output de um objeto MediaStream pode ser mostrado em elementos HTML como, video e
audio, ou ser enviado para um peer remoto através de um objeto RTCPeerConnection. A
transmissao de streams recorre a protocolos como o Secure Real-time Transport Protocol
(SRTP) ou o Real-time Transport Protocol (RTP) e, por fim, para monitorizar a transmissao

é utilizado o Real-time Transport Control Protocol (RTCP) [34][35].

Quanto ao RTCDataChannel, é um canal de dados bidirecional para ligacdes P2P. Recorre
ao protocolo Secure Control Transmission Protocol (SCTP), encapsulado em Datagram
Transport Layer Security (DTLS), para realizar a transferéncia dos dados, aumentando a

eficiéncia de transporte e seguranc¢a dos dados [31].

A Figura 13 resume a pilha protocolar do WebRTC, permitindo identificar os diferentes

protocolos em uso e a relagao que tém entre si.

RTCPeerConnection | DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

Figura 13 Pilha Protocolar do WebRTC [36]
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Em termos de beneficios, o WebRTC, apresenta uma Ilaténcia inferior a 500
milissegundos, a menor laténcia entre todos os protocolos de streaming, permitindo
comunicacbes em tempo real. Além disso, o facto de ser uma tecnologia de cédigo aberto
e padronizada, permite eliminar problemas de interoperabilidade, sendo compativel com
diversos sistemas operativos, browsers e dispositivos. Em termos da compatibilidade com
codecs de audio e video de alta qualidade, trabalha com o codec de audio Opus e o de
video VP9, estando previsto o suporte para o mais recente codec de video AV1. Por fim,
tem a capacidade de se adaptar as condicdes da rede dos utilizadores, através da técnica
Simulcast, que codifica a stream de video com diferentes resolugdes e bitrates. Ao
contrdrio da taxa de transmissdao de bits adaptdvel, que podemos encontrar no HLS ou
MPEG-DASH, onde a qualidade do streaming é ajustada durante a reproducdo, no
WebRTC a qualidade do video é adaptada logo no processamento do video, na sua

codificacdo [32].

Tendo em conta o que esta tecnologia permite, sdo inUmeras as suas aplicacoes.
Nomeadamente, no uso pessoal, para conviver com a familia e os amigos, em qualquer
parte do mundo, e no uso empresarial, como por exemplo, para efetuar reunides, vender

produtos ou até prestar suporte, como é o objetivo da solucdo a desenvolver.

As grandes empresas do ramo, como a Apple, a Google, a Microsoft e a Mozilla tiveram
em conta as potencialidades e aplicacbes do WebRTC e decidiram suportar esta
tecnologia, desenvolvendo browsers que suportam o WebRTC. Este desenvolvimento tem
sido continuo. Atualmente, a compatibilidade com browsers desktop pode ser verificada

na Figura 14 e com browsers mobile na Figura 15.

*

IE Edge Firefox Chrome Safari Opera

12-14 2-21 4-22 10-17

22-439] 23-5513.1-10.1| 18-42%

1518

6-10 79-87 44-84 56-87 | 11-131

43-72

11 88

85 88

14 73

86-87 89-91 TP

Figura 14 Compatibilidade do WebRTC nos Browsers Desktop em 2021 [37]
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Analisando a Figura 14, verifica-se que, atualmente, todos os principais browsers,
suportam a tecnologia WebRTC, a excecdo do antigo e descontinuado Internet Explorer. E
importante referir que os nimeros apresentados com o fundo a vermelho, referem-se a

versoes, que ndo tém suporte WebRTC.

Contudo, existem alguns desafios que sdo mais evidentes no Safari e, também, melhorar
a compatibilidade dos codecs do Safari, especificamente, permitir a utilizagdo do codec de

video VP9 [38].

uc
. . . Chrome Browser . )
i0S Safari Opera Mini Android Opera for Firefox for for Samsung QQ Baidu Kaios

Browser Mobile Android  Android  Android  Internet  Browser  Browser  Browser

3.2-10.3

11-13.7 2.1-4.4

2-121

4-12.00

Figura 15 Compatibilidade do WebRTC nos Browsers Mobile em 2021 [37]

Analisando Figura 15, depreende-se que o WebRTC é compativel com praticamente todos

os browsers mobile, exceto a versao do Opera Mini e o UC Browser.

Nos dispositivos iOS apenas o browser iOS Safari tem suporte WebRTC, contudo
apresenta inumeros bugs que podem colocar em causa o funcionamento da aplicacdo
desenvolvida. Este comportamento é um motivo para que o uso do WebRTC em
dispositivos i0OS ocorra através de aplicacbes nativas. Porém, é de salientar, que estes
bugs tém vindo a ser corrigidos nas ultimas versdes do iOS Safari, o que demonstra a

importancia que a Apple dd ao WebRTC [38].

Quanto aos browsers em Android, é aconselhado o uso dos principais browsers, como o
Chrome ou Firefox, uma vez que os restantes, apesar de suportarem o WebRTC, podem

usar implementacdes mais antigas, gerando problemas desnecessarios [38].

Apds a andlise de cada um dos protocolos, segue-se uma abordagem comparativa. A
Tabela 1 estabelece a comparacao dos principais protocolos de streaming em uso, tendo
em conta as vantagens e desvantagens, de forma a sintetizar e a justificar a escolha do

protocolo a utilizar no desenvolvimento da Tese.
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Tabelal Comparagdo entre Protocolos Streaming analisados

RTMP

HLS

MPEG-DASH

WebRTC

Estabilidade

Codificacao e
Transporte

Eficiente

Escalabilidade
Elevada
(Servidores

CDN)

Alta

Compatibilidade

Protocolo Aberto

Escalabilidade
Elevada

(Servidores CDN)

Boa

Protocolo aberto

Alta

Compatibilidade

Comunicagdes

P2P

Laténcia (5 s)

Vantagens Compatibilidade Inexisténcia de
Taxa de Taxa de Plugins
Transmissdo de s
Transmissdo de
Bits Adaptével Suporta Codecs
its Adaptave . .
Bits Adaptavel de Alta Qualidade
Codec-agnostic Laténcia
(<500 ms)
Necessidade Protocolo Laténcia Ainda em
de Servidor Proprietario (3sa305s) Desenvolvimento
Dedicado Suporte
Dependéncia Limitado de
Desvantagens de Plugins Codecs
Fim do Laténcia
Suporte ao (3sa305s)
Flash Player

Recorrendo a andlise da Tabela 1, verifica-se que somente o WebRTC é adequado para a

realizacdo de comunicacdes em tempo real. Segundo a International Telecommunication

Union-Telecommunication (ITU-T),

gque é uma entidade

responsavel

por definir

padroniza¢des relacionadas com a area das telecomunicagdes, recomenda, na norma ITU

G.1010, laténcias inferiores a 400 milissegundos para comunicacdes em tempo real.
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As videochamadas encontram-se nessa categoria porque sdo caracterizadas pela troca
bidirecional de voz e video, necessitando, consequentemente, de uma laténcia muito
reduzida para evitar constrangimentos na comunicacdo entre os utilizadores. O WebRTC é
o Unico com a capacidade de originar laténcias inferiores a 500 milissegundos, sendo, por
isso, a Unica opg¢do viavel para implementar na solucdo de assisténcia remota a

desenvolver [39].

A baixa laténcia do WebRTC, o facto de ser um protocolo aberto e ter alta
compatibilidade com browsers e sistemas operativos, satisfazendo, nomeadamente, o
requisito da aplicacdo ser utilizada via browser e multiplataforma, sdo importantes

vantagens do WebRTC..

Como o objetivo é desenvolver uma aplicagdo ou servico em tempo real através do
browser, a escolha recai para o WebRTC. E igualmente importante referir a existéncia de
uma comunidade ativa de desenvolvimento do WebRTC, sendo um protocolo cada vez

mais popular e adotado [40].

2.5. BIBLIOTECAS DE REALIDADE AUMENTADA

Nesta subseccdo sdo apresentadas duas das bibliotecas existentes que permitem integrar
a realidade aumentada em aplicacbes web, a WebXR [42] e a Open Source Computer

Vision Library (OpenCV) [46].

2.5.1. WeBXR

A biblioteca WebXR permite o desenvolvimento de aplicacbes web de realidade
aumentada e de realidade virtual. Sendo uma alternativa aos kits de desenvolvimento de

RA, como o ARKit e o ARCore, que sé podem ser utilizados em aplica¢bes nativas [41].
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A WebXR Device APl é responsavel por implementar as funcionalidades, sendo
compativel com diversos dispositivos, nomeadamente, de realidade mista, como o
HoloLens, que tém a capacidade de rastrear o movimento e a orientacdo, ou moveis,

recorrendo as suas camaras [42].

A WebXR APl é composta por diversos mddulos, sendo o mais relevante para este
projeto, o mdédulo de realidade aumentada, designado por WebXR Augmented Reality
Module. Este mddulo permite adicionar as funcionalidades da WebXR API a dispositivos
de RA. Para tal, é necessario verificar a compatibilidade do dispositivo com a sessdo de

realidade aumentada, “immersive-ar” session, criada pela WebXR API [43].

De forma a demonstrar a potencialidade desta API, é apresentada a Figura 16, um

exemplo da utilizagdao desta APl numa aplicacdao web de realidade aumentada.

Figura 16 Aplicacdo webxr-ar-paint [44]
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A Figura 16 é um printscreen da aplicacdo webxr-ar-paint, que foi desenvolvida utilizando
a APl WebXR e o framework Three.js. Esta aplicacgdo permite adicionar anotagdes de
realidade aumentada, nomeadamente, desenhos no video captado por um telemdével.
Neste caso foi simulada uma assisténcia remota a um router, em que é adicionada uma

seta no decorrer da assisténcia.

Esta aplicacdo é um bom exemplo do que é pretendido desenvolver na aplicagdo desta
tese. No entanto, verificou-se que ndo seria possivel implementar uma solucdo usando a
biblioteca WebXR, uma vez que uma sessao de realidade aumentada WebXR n3o pode
ser usada como stream e como tal, ndo é possivel enviar para outro utilizador as

anotacoes efetuadas no video de uma sessdao WebXR.

Além do problema mencionado no paragrafo anterior, é importante referir que a WebXR
ainda se encontra em desenvolvimento, sendo considerada uma API instavel, podendo
ser alterada a qualquer momento, nao sendo por isso recomendada a sua utilizagdo em

aplicacdes comerciais [43].

Em termos de compatibilidade, para além de ser necessario usar a aplicagdo num
dispositivo compativel, é necessario usa-la num browser compativel. Atualmente, a
WebXR Device API apresenta compatibilidade limitada com o Chrome, o Edge e o
Samsung Internet e com o Firefox. No caso do Firefox, é necessario ativar através de uma
flag, dai o aparecimento da bandeira verde e do nimero 2 na Figura 17, que demonstra a

compatibilidade da WebXR Device APl. Todos os casos em que a compatibilidade é

limitada estdo assinalados com o nimero 1 na Figura 17.

+*
Edge Firefox Chrome Safari

Chrome
Safari on™ for Samsung

i0S Android  Internet

[1]

14.7 14.0

Figura 17 Compatibilidade da WebXR Device APl com os Principais Browsers [45]

29



2.5.2. OPENCV

A OpenCV é uma biblioteca open source, multiplataforma e otimizada para aplicacdes de
tempo real, nomeadamente, para processamento de imagens e videos, possuindo

centenas de algoritmos de visdo computacional na sua biblioteca [46].

A OpenCV esta disponivel em diversas linguagens de programacdo, como C++, Java,
Python e JavaScript, que sera a linguagem de programacao a utilizar no desenvolvimento
da aplicacdo web. Neste caso, serd possivel integrar esta biblioteca, recorrendo a

OpenCV.js [47].

E importante evidenciar que esta biblioteca se encontra em desenvolvimento, sendo que
atualmente a sua ultima versao estdvel é a 4.5.2. Além disso, apresenta uma comunidade
enorme, existindo diversos manuais, tutoriais e féruns para ajudar os programadores

[48].

Esta biblioteca tem uma estrutura modular, sendo, de seguida, apresentados alguns dos
seus principais mddulos. O mddulo das funcionalidades core, que é responsavel pela
estrutura de dados, como o array multidimensional Mat e as fung¢des basicas utilizadas
pelos restantes mddulos. O mddulo do processamento de imagem, com variados
métodos, como histogramas, filtros lineares e nao lineares de imagem ou a
transformacdo geométrica. O mddulo de detecdo de objetos, capaz de detetar caras,
pessoas, carros, entre outros. No entanto, o mdédulo de destaque para esta tese, é o
modulo de analise de video, que inclui, por exemplo, algoritmos de estimativa de

movimento e de tracking de objetos [46].

A analise dos diversos tutoriais da OpenCV.js permitiu verificar as suas diferentes
aplicagdes, das quais se salienta um exemplo na seccdao de analise de video, designado
Lucas-Kanade Optical Flow, que é apresentado na Figura 18 e na Figura 19. O optical flow
ou fluxo dtico descreve o movimento aparente de objetos entre dois frames consecutivos

causado pelo movimento dos objetos ou da camara [49].
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Este exemplo permite rastrear o movimento de determinados pontos num video e
desenhar o trajeto dos mesmos ao longo desse video. Inicialmente, para definir os pontos
a rastrear é utilizado o algoritmo de ShiTomasi, que permite detetar corner points, para
serem rastreados pelo método Lucas-Kanade, uma vez que estes pontos sdao mais faceis

de identificar frame apds frame [49].

Na Figura 18 e na Figura 19, encontra-se a esquerda o video original e, a direita num
canvas, o resultado do processamento efetuado pelo método de Lucas-Kanade. A Figura
18 evidencia a definicdo dos pontos a rastrear usando o algoritmo de ShiTomasi. A Figura

19 demonstra o deslocamento efetuado pelos pontos que estdo a ser rastreados através

do método Lucas-Kanade.

videolnput canvasOutput

Figura 18 Exemplo Lucas-Kanade Optical Flow — Definigdo dos Pontos a Rastrear [49]

videolnput canvasOutput

Figura 19 Exemplo Lucas-Kanade Optical Flow — Deslocamento dos Pontos a Rastrear [49]
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Da anadlise do exemplo Lucas-Kanade Optical Flow conclui-se que provavelmente é
possivel utilizar este método para adicionar anotagdes de realidade aumentada
ancoradas no video do operador na aplicacdo a desenvolver. Para isso, os pontos a
rastrear serdao definidos pelo especialista remoto em vez de ser utilizado o algoritmo de
ShiTomasi. Um problema que pode surgir é o especialista selecionar pontos dificeis de
detetar pelo método Lucas-Kanade. Dado que na aplicagdo a desenvolver ndo é
necessario desenhar o deslocamento dos pontos a rastrear, deve-se apenas desenhar,
frame apds frame, a nova posicao dos pontos a rastrear. Desta forma, serad possivel ao
operador no terreno perceber as instru¢des dadas através das anotagdes, mesmo que a

camara ou os objetos com os pontos a rastrear se movam.
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3. ESPECIFICACAO DA SOLUCAO

Nesta seccdo é especificada a solucdo para o problema proposto nesta Tese. Esta seccdo
é composta por duas subsecgdes, a primeira onde se apresenta a arquitetura da aplicacao
a desenvolver, enumerando os diferentes mddulos e as tecnologias a utilizar em cada um
deles. Na segunda subsec¢do apresentam-se os diversos casos de uso a implementar

nesta aplicagdo, de forma a satisfazer os requisitos do cliente.
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3.1. ARQUITETURA

Nesta subseccdo é exposta a arquitetura proposta para solucionar o problema. Para o

efeito, é apresentada a Figura 20, que mostra a arquitetura geral da solucdo a

o

Internet

desenvolver.

Sinalizagéo EI Servidor Node js Sinalizacao
=l
-

WebSockets Bxpress WebSockets
socket io socket.io

h 4

' Médulo do Stream |
, de Video e Audio !

Y WebRTC ¥
Browser : Peer)5 E Browser

& I Stream de Video e Audio [ &
| PP '

Especialista Remoto Operador no Termeno

Madulo de '
Realidade Aumentada |

OpenCVjs

Figura 20 Arquitetura da Solug¢do Proposta

Apds analisar as diferentes solucbes encontradas e de ter em conta os requisitos do
cliente, foi proposta a arquitetura da Figura 20. Esta arquitetura revela algumas

caracteristicas da aplicacdao a desenvolver e as tecnologias que serdo utilizadas.

Relativamente a aplicacdo, em termos de arquitetura de back-end, esta terd que usar
obrigatoriamente Node.js por imposicdo do cliente, implicando que o servidor presente
na arquitetura seja Node.js. De maneira a facilitar a criacdo da aplicacdo e do seu servidor
serd utilizada o framework Express. A aplicacdo web, serd utilizada via browser,
permitindo a utilizacdo de diversos tipos de dispositivos, nomeadamente, mdveis ou

computadores, quer pelo especialista remoto, quer pelo operador no terreno.
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No que toca ao processo de sinalizagao, este é feito no inicio da videochamada, onde o
servidor receberd mensagens WebSocket dos clientes, através da biblioteca socket.io, que
permite a comunicacdo bidirecional e em tempo real entre o cliente e o servidor, obtendo
as informagdGes necessdrias para iniciar o streaming P2P de video e audio. Esta biblioteca
é de facil integracdo com a aplicacao Node.js, utilizando o mdédulo socket.io presente no
gestor de moddulos Node Package Manager (NPM). Além de ser responsavel pela
sinalizacdo, serd responsavel pela criacdo das salas de videochamada e pela comunicacao
de eventos entre os utilizadores da aplicacdo. Assim, serd através desta biblioteca que
serdo comunicados eventos como entrada/saida de um utilizador da sala da

videochamada, o desligar/ligar a cdmara/micro, entre outros.

No mdédulo de streaming de video e dudio, sera utilizada a tecnologia WebRTC, de acordo
com a andlise efetuada na subseccdo dos Protocolos de Streaming. Esta tecnologia sera
implementada através da biblioteca PeerlS, possibilitando a troca de dados P2P de video

e dudio e a integracdo na aplicacdo Node.js.

Por fim, o mdédulo responsavel por introduzir a realidade aumentada na aplicagdo usara a
biblioteca OpenCV.js. A OpenCV permite adicionar e rastrear ancoras ou pontos ao longo
de um video, utilizando algoritmos de visdo computacional, como o método de Lucas-
Kanade. Desta forma, sera possivel adicionar anotacdes de RA, isto é, anotagcdes que se

ajustam no video caso o objeto anotado ou a cdmara se mova.

A biblioteca OpenCV.js utiliza JavaScript e sera implementada no front-end da aplicacao,
podendo ser utilizada apenas pelo especialista, sendo que o operador apenas vé o
resultado do processamento efetuado pela OpenCV.js. Sucintamente, o especialista
recebe a stream de video do operador, utiliza esta stream como input para a OpenCV.js,
gue processa o video, adicionando anotacbes de realidade aumentada, o output do
processamento é apresentado num canvas do lado do especialista, que por sua vez envia

por WebRTC o video processado, presente no elemento canvas, para o operador.
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3.2. CASOS DE Uso

Nesta subsecc¢do sao apresentados de forma os casos de uso que estarao disponiveis na
aplicacdo. A Figura 21 permite observar os diferentes atores e casos de uso da aplicacdo

web de assisténcia remota a desenvolver.

Aplicacdo Web de Assisténcia Remota

Criar Sala da Videochamada -,

Especialista Remoto - . caincludes:
] Aceder a CamaraMicro }----------=

<<include==
— Desligar/Ligar Micro j------------=
<<include==
= Desligar/Ligar CAmara f -—-—--------- =
-

<<include-:>
A O P T -.
I
|
<<include=> |
Partilhar Ecrd =~ F----------- -

1

1

i

_ <<includes= |

Adicionar Anotacbes de RA }--------- -

i

i

i

=<include=> |

&air da Sala da Videochamadar --------~ !

Figura 21 Casos de Uso da Aplicagdo Web de Assisténcia Remota

Analisando a Figura 21, verifica-se a existéncia de dois atores e dez casos de uso que
serao parte integrante da aplicacao a desenvolver. Desde logo, é necessario evidenciar os
atores, sendo eles, o especialista remoto e o operador no terreno. O especialista serd
considerado administrador, tendo acesso a todas as funcionalidades e, por conseguinte,
pode realizar todos os casos de uso existentes. Enquanto o operador no terreno, que é o
utilizador que receberd a assisténcia, apenas terd acesso a parte das funcionalidades,
mais concretamente as seguintes: Entrar na Sala da Videochamada, Aceder a
Camara/Micro, Desligar/Ligar Micro, Desligar/Ligar Camara, Trocar Camara e Sair da Sala

da Videochamada.
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O primeiro e principal caso de uso é Criar Sala da Videochamada. Sempre que um
operador no terreno ou cliente necessitar de assisténcia podera, através dos canais de
comunicacdo pré-existentes, pedir ajuda a um especialista remoto. Este especialista tera
a possibilidade de criar uma sala para a videochamada de assisténcia remota. Este caso
de uso esta associado ao caso de uso Entrar na Sala da Videochamada, uma vez que
quando uma sala é criada pelo especialista remoto, ele entra automaticamente na sala

criada.

Quanto ao caso de uso Entrar na Sala da Videochamada, este pode ser executado por
ambos os atores da aplicagdo. Como mencionado no paragrafo anterior, o especialista
entra automaticamente na sala no momento em que a cria. O operador no terreno
necessita que o especialista lhe envie um convite para a sala da videochamada. Apés a
entrada dos dois atores, € iniciada a videochamada entre os dois utilizadores. Além disso,
a sala ndo permite a entrada de mais nenhum utilizador, pois esta limitada a um maximo
de duas pessoas. E importante referir, que os restantes casos de uso sé estdo disponiveis

para os utilizadores que estdao na sala da videochamada.

Ap0s a entrada na sala, deve estar disponivel o caso de uso, Aceder a Cdmara/Micro. Uma
vez que esta aplicacdo tem como base uma assisténcia por videochamada, que necessita
do acesso ao video e audio dos utilizadores, este caso de uso esta disponivel para ambos

os utilizadores.

Em relagdo ao caso de uso Convidar Utilizador, este s6 pode ser executado pelo
especialista remoto e estd disponivel logo que o especialista entre na sala da
videochamada. Este caso de uso é de extrema importancia porque permite enviar um
convite através da partilha do endereco URL da videochamada, providenciando a

respetiva entrada na sala da videochamada por parte do operador.

Os casos de uso Desligar/Ligar Micro e Desligar/Ligar Camara tém caracteristicas
similares. Eles sdo caracterizados por permitirem desligar e ligar o microfone e a camara

no decorrer da assisténcia. Tanto o especialista quanto o operador tém acesso a ambos.
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O caso de uso Trocar a Camara é permitido a qualquer utilizador que aceda a aplicagao
web via dispositivo mével, como um tablet ou um telemdvel, dando a possibilidade de
trocar a camara utilizada na videochamada, nomeadamente, entre a camara frontal e a

traseira do dispositivo sempre que o entenderem.

Quanto ao caso de uso Partilhar Ecra, sé o especialista tem permissdo para o executar.
Durante uma assisténcia remota, o especialista podera partilhar alguma informagao que
esteja num documento e que seja facilmente acessivel através da partilha do ecra do
especialista. Esta funcionalidade sé é permitida se os utilizadores estiverem em

videochamada.

Por ser o objetivo mais inovador desta Tese um dos mais importantes casos de uso é
Adicionar Anotac¢des de Realidade Aumentada. Esta funcionalidade sé pode ser realizada
pelo especialista remoto. Tal como a funcionalidade de partilhar ecrd, s6 é possivel
adicionar anotacdes se os utilizadores estiverem em videochamada, uma vez que o

especialista fard anotacdes sobre o video do operador.

Por ultimo, o caso de uso de Sair da Sala da Videochamada pode ser realizado pelos dois

atores, em qualgquer momento.
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4. IMPLEMENTACAO

Nesta seccdo é descrita a implementacdo da solucdo para o problema proposto pelo
cliente. Em primeiro lugar é abordado o desenvolvimento base da aplicacao,
nomeadamente os moddulos do Node Package Manager (NPM) utilizados e as suas
fungdes e, de seguida, é explicada a criacdo da aplicagdo. Esta seccdo é composta por
duas subseccGes, a primeira onde se esclarece, de forma sucinta, como foi efetuado o
desenvolvimento das funcionalidades. Na segunda seccdo descreve-se o desenvolvimento
da interface grafica do utilizador, sendo explicado o seu desenvolvimento e apresentado

o resultado final, quer para computador, como para dispositivos moveis.
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O passo inicial no desenvolvimento da aplicagao é implementar o seu back-end. Esta
aplicagcdo web assenta numa aplicagdo Node.js, permitindo utilizar a linguagem

JavaScript, tanto no lado do servidor, como no lado do cliente.

Durante o desenvolvimento desta aplicagao foram utilizados alguns mdédulos presentes
no NPM, que permitem implementar os diferentes casos de uso. Como tal, de seguida sao

apresentados os mddulos utilizados.

O primeiro médulo é o do framework Express, que permite o desenvolvimento de
aplicacdes web de forma simples. Nomeadamente, oferece a possibilidade de, com

poucas linhas de cédigo, implementar um servidor [50].

O segundo é a biblioteca socket.io, que permite a comunicacdo bidirecional e em tempo
real entre o cliente e o servidor, utilizado quer na sinalizagdo, quer na criacao de salas e

emissdo de eventos durante a videochamada [51].

O méddulo seguinte é a biblioteca PeerlS, que permite criar o servidor peerServer que sera
integrado com o servidor Express. Esta biblioteca simplifica a implementacdo WebRTC

para a troca de dados P2P de video e dudio [52].

O quarto mddulo é o uuid. Este médulo permite gerar um universally unique identifier

(UUID) aleatdrio, que sera utilizado para diferenciar as salas criadas [53].

Por fim, temos o mddulo ejs. A Embedded JavaScript templating (EJS) é uma linguagem de
representacdo simples, que permite gerar HTML com JavaScript, possibilitando a

utilizacdo de variaveis do back-end no front-end [54].

Verificou-se a necessidade de iniciar um servidor com Hypertext Transfer Protocol Secure
(HTTPS), uma vez que, atualmente, os browsers sé permitem aceder a cdmara e ao micro
do utilizador se as comunicagdes entre servidor e o browser forem seguras. Para tal, foi
necessario gerar certificados Secure Sockets Layer (SSL), recorrendo a ferramenta

OpenSSL, que permitem encriptar as comunicacdes entre o servidor e o browser.
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De seguida, é apresentado um excerto de cédigo, que é responsavel pela criagdao da

aplicagao.
1 // Initializing Express
2 const express = require ('express');
3 const app = express();
4
5 const fs = require('fs');
6 const https = require('https');
7 const options = {
8 key: fs.readFileSync('server-key.pem'),
9 cert: fs.readFileSync ('server-cert.pem')
10 };
11

12 //Initialize https server and associate it with express
13 const httpsServer = https.createServer (options, app):
14

15 //Initialize socket.io For signalling in WebRTC

16 const io = require('socket.io') (httpsServer);
17 //Peer Server with express - HTTPS Server
18 const { ExpressPeerServer } = require('peer');

19 const peerServer = ExpressPeerServer (httpsServer, {

20 debug: true

21 1)

22 app.set('view engine', 'ejs');

23 app.use (express.static('public'));

24 app.use ('/peerjs', peerServer); // HTTPS

25 // HTTPS Server

26 httpsServer.listen (443 || process.env.PORT);
Verifica-se a iniciacdo do framework Express nas linhas 2 e 3. Ja entre as linhas 7 e 10 sdo
lidos os ficheiros da chave e certificado necessarios para o HTTPS. Na linha 13 é iniciado o
servidor e associado ao framework Express. Na linha 16 é iniciado o mddulo socket.io,
associando-o ao servidor criado. Por sua vez, entre as linhas 18 e 21 é iniciado o servidor
peerServer e associado ao Express. Na linha 22 é definido o view engine, neste caso o

madulo ejs. Na linha 23 da-se o acesso aos ficheiros da pasta public e na linha 24 permite-

se o uso do servidor peerServer. Por fim, na linha 26 define-se a porta do servidor.
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4.1. DESENVOLVIMENTO DAS FUNCIONALIDADES

4.1.1. CRIARE ENTRAR NA SALA DA VIDEOCHAMADA

De forma a desenvolver esta funcionalidade foi utilizado o mddulo uuid, a biblioteca
Peer)S e a biblioteca socket.io. Para facilitar a descricdo e compreensdo do

desenvolvimento desta funcionalidade é apresentado o diagrama de sequéncia da Figura

22.
Sernvidor Sala da
Mode js Videochamada
Operador Especialista Exprless i
[ ] Aceder ao Servidor - |
P |
] Gerar roormid I
Retornar roomld |
- |
Emitir Evento Socfet |
Jjoin-roorm{roomid, userld) > I
Emitir Evento Socket Criar/Entrar na Sala da Videochamada _ 4
. room-created({roomn
Enviar Convite g ( Id)
Aceder ao Servidor
Com Convite
P
Emitir Evento Socket
Join-roomiroomid, userld)
P Verificar N® de Utilizadores na Sala
(- Retomar N”de Uliizadores | _ _ |
Emitir Evento Socket Broadcast Entrar na Sala da Videochamada
user-connected{userd) >
Iniciar Videochamada | 1 L T
Emitir Evento PeerdS | |
myPeer.call{userld, stream DconnedToNewUseﬂu&eﬂd siream)l I
ol
Aceitar Videochamada I I
| _ callanswer(siream) _ - | | !

Figura 22 Diagrama de Sequéncia — Criar e Entrar na Videochamada

Para criar uma sala para a videochamada de assisténcia remota é necessario que o
especialista remoto aceda ao servidor da aplicagdo, onde é gerado um universally unique
identifier (UUID), designado por roomld, visto que serd o identificador da sala de
videochamadas a criar. Automaticamente, o especialista é reencaminhado para o
endereco com esse identificador. Nesse momento, a biblioteca Peer)S deteta a conexdo
de um utilizador ao servidor peerServer, gera um identificador para esse utilizador,
designado por userld e, consequentemente, é emitido um evento socket do tipo “join-

room”, passando como parametros o roomld e o userld.
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Quando o especialista emite o evento “join-room” a sala é criada e o especialista entra na
sala automaticamente, sendo emitido um evento socket do tipo “room-created” pelo
servidor, com o pardametro roomld, atribuindo ao especialista as permissdes de
administrador da sala. Quando um utilizador acede ao servidor com convite e emite o
evento “join-room”, é verificada a quantidade de utilizadores presentes na sala com o
identificador roomld. Caso esteja apenas um utilizador na sala, o utilizador entra nasala e
sao-lhe dadas as permissdes de operador no terreno. Por fim, caso ja estejam dois

utilizadores na sala, é bloqueada a entrada de um novo utilizador.

Em relacdo ao processo de inicio da videochamada, esta sé se inicia a partir do momento
em que estao dois utilizadores na mesma sala. No exato momento em que entra o
segundo utilizador é emitido um evento socket de broadcast do tipo “user-connected”.
Um evento broadcast é enviado para todos os utilizadores presentes naquela sala,
excetuando o sender. Portanto, neste caso apenas o especialista remoto recebe este

evento.

Do lado do cliente, sempre que um utilizador recebe um evento do tipo “user-connected”,
é executada a funcdo connectToNewUser(), responsavel por efetuar a videochamada
usando a biblioteca Peer)S. Como consequéncia, o especialista remoto liga para o
operador no terreno, passando como parametros o seu id de utilizador e a sua stream de
video e audio. O operador no terreno, recebe a chamada através de um evento Peer]S,
myPeer.call() e responde com a sua stream de video e audio. A partir deste momento é

apresentada a stream recebida na interface grafica, estabelecendo-se a videochamada.

4.1.2. Acebper A CAMARA/MICRO

Esta funcionalidade é imprescindivel nesta aplicacdo de assisténcia remota que tem como
base uma videochamada. Como tal, esta funcionalidade é executada automaticamente
apos a entrada de um utilizador na sala da videochamada, sendo iniciado o acesso a

camara e micro do utilizador para a obtencao da stream de video e dudio.
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No que toca ao desenvolvimento desta funcionalidade, foi necessario utilizar o método
getUserMedia() da APl MediaDevices, que solicita ao utilizador permissao para aceder a
sua cdmara e ao seu micro. Caso a permissao seja concedida, é definido um objeto
MediaStream contendo a stream de video e dudio do utilizador. Caso o utilizador ndo dé
permissGes ou a media pretendida ndo esteja disponivel, sdo geradas as respetivas
mensagens de erro, NotAllowedError ou NotFoundError. De forma a esclarecer o
desenvolvimento desta funcionalidade é divulgado o excerto de cddigo utilizado [55].

1 If(/Android|webOS|iPhone|iPad|iPod|BlackBerry|IEMobile|O
pera Mini|SamsungBrowser/i.test (navigator.userAgent)) {

2 var constraints = { audio: true, video: { facingMode:
"user" } };

} else {

var constraints { audio: true, video: true };

}

navigator.mediaDevices.getUserMedia (constraints)

.then (stream => {

O J o O > W

addVideoStream(localVideoElement, stream):;

9 1)
10 .catch(function (err) {

11 console.log(err.name +
12 }); // Check Errors

+ err.message) ;

No cddigo anterior, entre a linha 1 e 5 é definida a variavel constraints que depende do
tipo de dispositivo utilizado, mobile ou nao. Esta varidvel é responsavel por selecionar o
audio e o video. Caso seja mobile, é definida a propriedade facingMode como user,
selecionando-se a camara frontal. Na linha 6, é invocado o método getUserMedia(), com
constraints como parametro. Se o utilizador der permissdo, a stream de video e audio
obtida serd tratada pela funcdo addVideoStream(), que ird adicionar esta stream a
interface gréfica do utilizador (GUI). A partir da linha 10 encontra-se o cédigo que tratara

dos erros, gerando uma mensagem de erro na consola.

E de salientar que o método getUserMedia() permite definir as propriedades do video,
como a facingMode, responsavel pela escolha entre a camara frontal e traseira. Além
disso, é possivel definir a resolucdo do video. No entanto, é mantida a resolucdo
predefinida de 640x480 pois apresenta um bom equilibrio entre a qualidade do video e a
largura de faixa. O mesmo sucede com a propriedade frames por segundo (FPS), com

valor predefinido de 30 FPS.
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4.1.3. CONVIDAR UTILIZADOR

Apds a entrada do especialista remoto na sala da videochamada, este tem permissao para
convidar um utilizador para, posteriormente, prestar a assisténcia remota. Para efetuar
esta funcionalidade, basta que o especialista partilhe o endereco URL da pagina a que
estd ligado. Este endereco contém o UUID, que é o id da sala, previamente gerado. Em
suma, ao partilhar este enderec¢o, o destinatario conseguira entrar diretamente na sala,

caso estejam menos de duas pessoas na sala.

Na interface grafica do utilizador, o especialista tem ao seu dispor um botao no menu das
funcionalidades que permite efetuar o convite. Em browsers compativeis com a Web
Share API, é apresentado o mecanismo de partilha nativo do dispositivo, tal como é visivel
na Figura 23, usando o Google Chrome num computador com o sistema operativo
Windows 10.

Partilhar
Accenture - Remote Assistance

£ Localizar mais pessoas

2

Selecione esta opcao para ligar a partilha de
proximidade

Partilhar com um dispositivo préximo utilizando
Bluetooth e Wi-Fi.

Copiar O seu OneNote Correio
ligacédo Telemével  for Winde

Figura 23 Convidar Utilizador — Google Chrome - Windows 10
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Caso o browser ndo seja compativel, é apresentada uma caixa com o endereco, que pode
ser copiado com apenas um clique no respetivo botdo, como é apresentado na Figura 24.
Neste exemplo, a aplicacdo estava a ser usada através do browser Mozilla Firefox num

computador com Windows 10.

Share this link:

https://192.168.1.65/bf45.. a

Figura 24 Convidar Utilizador — Mozilla Firefox — Windows 10

4.1.4. DeSLIGAR/LIGAR MICRO

Esta funcionalidade é extremamente Util, permitindo ao utilizador da aplicacao desligar e
ligar o micro sempre que assim o entender. Para acionar esta funcionalidade o utilizador
tem de se encontrar dentro de uma sala de videochamada. No front-end é apresentado
um menu de funcionalidades que contém um botdo para desligar e ligar o micro. Quando
o utilizador pressiona esse botdo, é chamada a fungdao microOnOff(), apresentada no

seguinte excerto de cddigo.

1 function microOnOff (stream = myVideoStream) {

2 const enabled = stream.getAudioTracks () [0].enabled;

3 let html;

4 if (enabled) {

5 stream.getAudioTracks () [0] .enabled = false;

6 // Emit Socket Event micro-off

7 socket.emit ('micro-off', ROOM ID, myUserId);

8 microOnOffButton.title = "Turn microphone on";

9 html = '<i class="fas fa-microphone-slash"
style="color:red;"></1i>"';

10 } else {

11 stream.getAudioTracks () [0] .enabled = true;

12 // Emit Socket Event micro-on

13 socket.emit ('micro-on', ROOM ID, myUserId);

14 microOnOffButton.title = "Turn microphone off";

15 html = '<i class="fas fa-microphone"></i>";

16 }

17 microOnOffButton.innerHTML = html;

18 }
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Analisando o excerto anterior, verifica-se que na linha 2 utiliza-se o método
getAudioTracks(), que confirma se a stream tem o audio ativo ou ndo. De seguida, se o
audio estiver ativo, é executado o cddigo entre as linhas 5 e 9. Na linha 5 é des25ativado
o audio, por consequéncia, a stream de media enviada via WebRTC deixa de enviar o
audio. Na linha 7, é emitido o evento socket do tipo “micro-off’, que tem como
parametros o id da sala e o id do utilizador que desligar o micro. Este evento sera tratado
pelo servidor. As linhas 8 e 9 sdo responsaveis por alterar o front-end, quer o titulo do

botdo, quer o icone apresentado.

Se o 4udio nao estiver ativo, é executado o cddigo entre as linhas 11 e 15. O cédigo é
similar ao explicado no pardgrafo anterior, a diferenca é que é ativado o audio, emitido o
evento socket do tipo “micro-on”, com os mesmos parametros. Por fim, também é

alterado o layout da interface grafica do utilizador.

Os eventos socket emitidos sdo tratados pelo servidor. O servidor ira, por conseguinte,
emitir outro evento socket de broadcast do tipo “alert-micro-on” ou “alert-micro-off”,
dependendo do evento que tenha recebido. Este evento de broadcast sera enviado para
o outro utilizador presente na respetiva sala, onde serd tratado. Se o evento for “alert-
micro-off”’ sera apresentado um icone de micro desligado por cima do video do respetivo
utilizador que desligou o micro. Caso contrario, se o evento for “alert-micro-on”,
significard que o micro foi ligado novamente e, consequentemente, serd retirado o icone

de micro desligado.

A informacdo dos paragrafos anteriores é resumida pela Figura 25, que apresenta um

diagrama de sequéncia exemplo do que acontece quando o especialista desliga o micro.

Servidor
Node js
Express

Especialista Operador

Camregar no Bot3o Desligar Micro
microOnOif{stream)

Desativar o Audio
getAudioTracks()
Emitir Evento Socfoet
micro-offfROOM _ID, myUserld)

alert-micro-offfuserid) >

|
|
|
|
|
|
|
|
|
|
|
>ﬁ Emitir Evento Socket Broadcast
I
|

) Alterar L ayout do Botdo ] Apresentar icone Micro Desligado

Figura 25 Diagrama de Sequéncia — Desligar Micro
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4.1.5. DESLIGAR/LIGAR CAMARA

Esta funcionalidade é similar a anterior, sendo que permite ao utilizador da aplicacdao
desligar e ligar a camara em vez do micro. De igual forma, o utilizador s6 pode acionar
esta funcionalidade se estiver dentro de uma sala de videochamada, bastando premir o

respetivo botdo presente no menu das funcionalidades.

De forma a sintetizar o desenvolvimento da funcionalidade Desligar/Ligar Camara é
apresentada a Figura 26, que revela o diagrama de sequéncia para o exemplo do

especialista desligar a camara durante a assisténcia remota com o operador no terreno.

Servidor
Mode js
Express

I
Carregar no Botdo Desligar C&marA
D cameraOnOfi{stream)

Especialista Operador

I
I
Desativar o Video |
getVideoTracks(} }
I
I

Emitir Evento Socket
camera-offfRO0OM _ID, myllserld)

alert-camera-offfuserld) b

>D Emitir Evento Socket Broadcast

] Alterar [ ayout do Botio ] Apresentar icone Camara Desligada
Desativar Funcionalidades:
Trocar Cdmara
Partilhar Ecra
Adicionar Anotacbes de RA

Figura 26 Diagrama de Sequéncia — Desligar Camara

Com base na Figura 26, é possivel verificar que esta funcionalidade foi desenvolvida de
forma similar a funcionalidade Desligar/Ligar Micro. Neste exemplo, o especialista decide
desligar a camara durante a videochamada, premindo o botdo presente para o efeito no

menu das funcionalidades, que invoca a funcao cameraOnOff().

Durante a execuc¢do desta fungdo é desativado o video do especialista, recorrendo ao
método getVideoTracks(), deixando de ser enviado via WebRTC. Além disso, é emitido um
evento socket do tipo “camera-off’, com o id da sala e o id do utilizador em questao, o
qual serd tratado pelo servidor. O servidor, que por sua vez, emitird um evento socket de
broadcast do tipo “alert-camera-off’. Sendo este tratado no lado do operador,
permitindo a apresentacdao do icone de camara desligada no front-end da aplicacao. No
lado do especialista, também é modificado o front-end, nomeadamente, o layout do

bot3do e a desativacdo das funcionalidades associadas a transmissao de streams de video.
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4.1.6. TROCAR CAMARA

Esta funcionalidade foi desenvolvida a pensar nos utilizadores em dispositivos moveis,
como um telemdvel ou um tablet, uma vez que, normalmente, estes dispositivos tém
camara frontal e cdmara traseira. Por conseguinte, através desta funcionalidade o
utilizador pode alternar a fonte da sua stream de video, trocando de cdmara, desde que

esteja dentro da sala da videochamada.

Para executar esta funcionalidade o utilizador tem que premir no respetivo botdo no
menu das funcionalidades, que ira invocar a fungao flipCamera(). Nesta fungao, volta-se a
fazer uso do método getUserMedia() para se obter acesso ao video da outra camara,
através da alteracdo do valor da propriedade facingMode entre user e environment,
responsaveis por selecionar a camara frontal e traseira, respetivamente. Durante a
ativacdo desta funcionalidade ndao é necessario recolher novamente o audio. Caso o
acesso seja bem sucedido, o novo video é, imediatamente, apresentado no front-end do
utilizador que trocou a cdmara, substituindo o video em emissdo. Simultaneamente, o
novo video passa a ser enviado via WebRTC, substituindo o antigo, através do método
replaceTrack(), para o outro utilizador presente na videochamada, sendo, de igual forma,

apresentado no front-end desse utilizador.

4.1.7. PARTILHAR ECRA

No que diz respeito a funcionalidade Partilhar Ecra, esta s6 se encontra disponivel para o
especialista remoto, isto é, somente este pode partilhar o seu ecra e sé se nao estiver a
usar a aplicagdo num dispositivo mével. Portanto, tera de utilizar a aplicagdo num

computador para usufruir desta funcionalidade.

Em termos de desenvolvimento desta funcionalidade, existe alguma similaridade com a
funcionalidade Trocar Camara. Quando o especialista se encontre numa videochamada
pode iniciar a partilha de ecrd, premindo no botdo presente no menu das

funcionalidades, sendo chamada a funcdo screenShare().
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Nesta funcdo recorre-se ao método getDisplayMedia() da APl MediaDevices para se ter
acesso ao ecra do especialista e posterior partilha. Caso o acesso seja bem sucedido, sao
desativadas as funcionalidades de Desligar/Ligar Camara e de Adicionar Anotagdes de RA,
uma vez nao tem sentido utilizar estas funcionalidades quando a partilha de ecra esta
ativa. Além disso, é imediatamente substituido o video do especialista na interface gréfica
do utilizador pelo video da partilha de ecrd e alterado o layout do botdo de partilha de
ecra. Simultaneamente, é alterada a stream de video enviada para o operador pela
stream de video da partilha de ecra. Através do método replaceTrack(), a nova stream de

video passa a ser apresentada na aplicagdo do operador.

Quando o especialista decidir, pode parar a partilha de ecra, através do respetivo botao,
invocando a funcdo stopScreenShare(). Esta funcdo é responsavel por voltar a colocar a
stream de video original ativa, substituindo a partilha de ecra pela stream de video da
camara, voltando a permitir as funcionalidades de Desligar/Camara e de Adicionar

AnotacOes de RA e atualizando o layout do botdo de partilha.

4.1.8. ADICIONAR ANOTACOES DE REALIDADE AUMENTADA

Esta funcionalidade é, sem duvida, a mais inovadora e complexa, tendo exigido um

estudo aprofundado das solugdes existentes antes do inicio da sua implementacao.

Apds o estudo das bibliotecas apresentadas na subseccdo Bibliotecas de Realidade
Aumentada, constatou-se que a biblioteca OpenCV, através da sua versao JavaScript,
poderia ser usada no desenvolvimento desta aplicacdo, usando-se o método Lucas-

Kanade para adicionar esta funcionalidade.

O primeiro passo foi estudar este método e decidir a abordagem a seguir. Com esse
intuito, um objetivo foi definido, desenvolver um simples protétipo provido, somente,

com esta funcionalidade.
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Para tal, foi desenvolvido um protétipo composto por uma simples pdgina web com
acesso a camara do utilizador e, consequentemente, ao seu video, apresentando-o ao
utilizador, usando o método getUserMedia(), da APl MediaDevices. Desta forma, o
utilizador deste protoétipo pode, através de um clique de rato ou um simples toque num
ecrda compativel, ir escolhendo um ou vdrios pontos para rastrear. A partir desse
momento é iniciado o processamento pela OpenCV.js, usando o método de Lucas-
Kanade, e, por fim, é apresentado o output do processamento num elemento canvas no
front-end do protétipo. O protdtipo desenvolvido na implementacdo desta funcionalidade

é apresentado na Figura 27.

Figura 27 Protétipo da Funcionalidade Adicionar Anotagdes de RA

A Figura 27 revela duas perspetivas do protdtipo desenvolvido, mostrando que as
anotagdes acompanham os pontos a que estdo associadas. A interface grafica do
protétipo é constituida por um elemento de video, na parte superior, que contém o video
captado pela camara do utilizador, sem alteracdo. Na parte inferior, é apresentado o
resultado do processamento executado pela OpenCV num elemento canvas. Neste caso,
o utilizador selecionou com o rato dois pontos para serem rastreados, localizados sobre
os olhos, tendo cada ponto associada uma anotacao de RA. Verifica-se, ainda, a existéncia
de um menu de funcionalidades das anota¢des de RA, que contém as opc¢bes Definir o
Tipo de Anotacdo, podendo escolher entre um ponto ou uma seta, Definir a Cor, Remover

a Ultima Anotac3o, Remover Todas as Anotacdes.
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Este protdtipo foi submetido a testes de utilizagdo que se revelaram muito positivos,

sendo iniciada a sua implementagdao na aplicacdo da Tese. Nos proximos pardgrafos é

explicado, sucintamente, o desenvolvimento desta funcionalidade, desde a sua ativacdo

até a sua desativacgao, clarificando todo o processo.

Para resumir a funcionalidade Adicionar AnotacGes de Realidade Aumentada nesta

aplicacdo é apresentado o diagrama de sequéncia da Figura 28.
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Alterar { ayout da GUI
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Figura 28 Diagrama de Sequéncia — Adicionar Anotag¢des de Realidade Aumentada
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S6 o especialista tem permissdo para adicionar anotacdes e é necessario que, tanto o
especialista, como o operador, se encontrem na sala em videochamada. Analisando o
diagrama da Figura 28, verifica-se que para ativar esta funcionalidade é necessdrio o
especialista carregar no respetivo botdo, presente no menu das funcionalidades, botao

este responsdavel por chamar a funcdo startAnnotations().

Esta funcao é responsavel por inUmeras ag¢des. A primeira é o envio de um evento socket
do tipo “annotations-on” do especialista para o servidor, que tem como parametros o id
da sala e o id do utilizador que ativou a funcionalidade. Por sua vez, o servidor ird tratar
deste evento e enviar um evento socket broadcast do tipo “alert-annotations-on”, que
serd recebido e tratado apenas no lado do operador. Este evento permite informar o
operador que o especialista ativou esta funcionalidade, sendo por isso necessario adaptar
a GUI. Assim, é escondido o elemento do video local e definido como video principal o
elemento do video remoto, elemento que apresenta o video enviado pelo especialista.
Além disso, sdo desativadas as funcionalidades Desligar/Ligar Video e Trocar a Camara e é

apresentada a mensagem “Anotacgdes ativas!” na GUI.

Voltando ao lado do Especialista, a segunda acdo executada na funcao startAnnotations()
é definir o tamanho do elemento do video remoto. Para tal, foi desenvolvida a funcao
setRemoteVideoSize() que, tendo em conta o aspect radio do video, tipo de dispositivo
em uso e a largura do ecr3g, vai calcular e definir o tamanho. Esta definicdo de tamanho é

necessaria para a agao seguinte.

A terceira acdo protagonizada na funcdo startAnnotations() é a ativacdo da OpenCV,
sendo executada a funcdo openCvReady(). Nesta funcdo é realizado todo o
processamento da biblioteca OpenCV. S3o definidas as varidveis a utilizar,
nomeadamente a largura e a altura do elemento do video remoto, permitindo, assim,
sobrepor o elemento canvas, que terd o resultado do processamento, por cima do

elemento video, que contém o video remoto.
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De seguida, é invocada a fungdo processVideo(), que fica em loop enquanto esta
funcionalidade estiver ativa. Enquanto nao houver pontos a rastrear definidos pelo
especialista, esta funcdo é responsavel apenas por preencher o elemento canvas com o

video do utilizador em tempo real, a uma taxa de 30 frames por segundo (FPS).

Em simultaneo, sdo realizadas as alteracdes no layout da GUI do especialista, sobrepondo
o elemento canvas ao video remoto, com o video processado pela biblioteca OpenCV.

Além disso, é apresentado o menu das anotacdes, sobre o canvas.

Outra acdo realizada na funcdo startAnnotations() é a desativagdo das funcionalidades
Desligar/Ligar Camara, Partilhar Ecrd e Trocar Camara. Esta a¢do é realizada porque
durante a adicdo de anotacdes ndo deve ser permitida a alteracdao da stream de video a

ser enviada.

Por fim, as Ultimas acGes a executar nesta funcdo sdo capturar e enviar a stream de video
presente no elemento canvas para o operador. De forma a capturar a stream é utilizado o
método captureStream() da APl HTMLCanvasElement, com o parametro framerate
definido a 30 FPS. Este método permite obter um objeto MediaStream, que acede a
stream de video do elemento canvas através do método getVideoTracks(). Quanto ao
envio desta stream, é realizado via WebRTC através da biblioteca Peer)S, mais
concretamente, usando o método replaceTrack(), capaz de substituir a stream de video

da camara, enviada até este momento, pela stream do canvas.

Esta foi a melhor solucdo encontrada para enviar o output do processamento da OpenCV
do especialista para o operador. As vantagens desta solucdo passam por reaproveitar
mais uma vez o mecanismo de envio de stream via WebRTC e fixar o processamento
apenas ao lado do especialista remoto, que em casos normais, usara a aplicagdo num
computador, caracterizado por uma maior capacidade de processamento quando
comparada com a dos dispositivos modveis, que na teoria serdo utilizados mais

frequentemente pelo operador no terreno.
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Apds as acbes executadas pela fungdo startAnnotations(), o Especialista pode, a qualquer
momento, escolher de um até cinco pontos para rastrear. Para isso, basta clicar com o
rato ou toque de dedo no ponto do video do operador que pretenda que seja rastreado,
cada anotag3o estd associada a um ponto a rastrear. E importante salientar que, durante
o processo de anotacles, o especialista pode fazer uso do menu das anotacgdes,
apresentado na Figura 29, que providencia as seguintes funcionalidades: Definir o Tipo de

Anotacdo, Definir a Cor da Anotacdo, Inserir Texto da Anotacdo, Remover a Ultima

Anotacao e Remover Todas as Anotagoes.

COPB®O®

Figura 29 Menu das Anotacdes de Realidade Aumentada

No Tipo de Anotagdao encontram-se duas possibilidades, um ponto ou uma seta, sendo
gue a seta pode apontar para cima, baixo, esquerda e direita. Para desenhar o ponto é
utilizada a funcdo cv.circle() da biblioteca OpenCV, enquanto a seta é desenhada pela
funcdo drawArrow() desenvolvida especificamente durante o projeto, visto que a fungao
cv.arrowedLine() ainda ndo tinha sido implementada na versdo OpenCV.js usada. A
funcdo drawArrow() faz uso da fungao cv.line(), que permite desenhar linhas retas, sendo

a seta desenhada através da unido de 3 linhas retas, cada uma com as suas propriedades.

Em relacdao a Cor da Anotacdo, esta pode ser escolhida na GUI através do color picker
proveniente do elemento HTML input do tipo color introduzido, sendo que o
comportamento deste elemento varia de browser para browser e até consoante o
sistema operativo. Depois da selecdo da cor pelo especialista, esta é passada como

parametro nas funcdes responsaveis pelo desenho das anotacdes.

A funcionalidade Inserir Texto foi a ultima a ser desenvolvida, ndo estando presente no
protétipo de Adicionar Anotacdes de RA. Permite facultar mais informacdes ao operador,
sendo uma mais-valia para videochamadas em ambientes de muito ruido ou em casos em
gue o operador seja um cliente com problemas auditivos. Para inserir o texto foi utilizada
a funcdo cv.putText(), também utilizada para numerar as anotagdes, possibilitando ao

operador executar as instrugoes pela ordem correta.
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Quanto a funcionalidade Remover a Ultima Anotagdo, esta foi desenvolvida a pensar no
caso do especialista se enganar a introduzir uma anotag¢ao ou simplesmente a quiser
apagar. Para tal foi desenvolvida a funcdo undolastAnnotation(), responsavel por
remover o ultimo elemento dos arrays que guardam os pontos a rastrear, designados no
codigo por trackingPoints e oldPoints. O array trackingPoints é utilizado para guardar
algumas das informacgdes de cada anota¢ao, nomeadamente, o tipo de anotag¢do, a sua
cor e o texto, caso exista. Enquanto o array oldPoints guarda as coordenadas das
anotacdes no video, este array estd em constante atualizacdo, pois é utilizado
indiretamente como input e atualizado pelo output do método Lucas-Kanade. A
funcionalidade Remover a Ultima Anotacdo sé se encontra disponivel se existirem pontos

a serem rastreados.

Por fim, a funcionalidade Remover Todas as Anotac¢des possibilita excluir as anotacdes
adicionadas até ao momento, recorrendo a func¢do clearAnnotations(), que esvazia os
respetivos arrays. Tal como a funcionalidade anterior, esta sé se encontra disponivel se

existirem pontos a serem rastreados.

Desta forma o especialista pode configurar as anotacdes a inserir no momento em que
escolhe um ponto para rastrear. Estes pontos sdo adicionados através da funcao
addTrackingPoints(). Esta funcdo identifica a posicdao no video onde foi realizado o clique
pelo especialista, sendo armazenada numa varidavel que serd utilizada como input o
calculo de optical flow. A funcdo addTrackingPoints() é responsdvel por iniciar o

processamento pelo método Lucas-Kanade.

O método de Optical Flow Lucas-Kanade permite rastrear em tempo real o movimento de
determinados pontos do video enviado pelo operador. Para a implementacdo deste
método foi analisado o exemplo mencionado na subsec¢do OpenCV. O calculo do optical
flow neste método é realizado pela comparacdo dois frames, sendo que no primeiro
frame sabe-se a localizacdo dos pontos a rastrear e no segundo a localizacdo é
desconhecida. Apds a comparacao dos frames, é descoberta a localizacdo desses pontos

no segundo frame, possibilitando a ancoragem das anotacdes efetuadas.
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Ap0s o cdlculo do optical flow é necessario verificar e guardar os resultados obtidos. Para
tal, é percorrido o vetor status que permite saber o resultado da comparagao entre os
frames sobre cada ponto a rastrear. Se o status para um determinado ponto for igual a 1,
significa que foi encontrada a localizagao desse ponto no segundo frame, sendo guardada
a localizacdo. Por outro lado, se o resultado do status sobre um determinado ponto a
rastrear for igual a 0, significa que esse ponto ndo foi localizado no segundo frame, sendo
esse ponto perdido. Esta anotacdo deixa de ser desenhada sobre o video, uma vez que o

método Lucas-Kanade deixou de conseguir calcular a sua localizagdo no segundo frame.

Quando os pontos sdo localizados com sucesso no segundo frame, é iniciado o desenho
das anotacbes associadas a esses pontos na respetiva localizacdo descoberta. Estas
anotacdo sdao desenhadas pelas fung¢des supramencionadas nesta subsec¢do, sejam
pontos, setas, com ou sem texto, e numa determinada cor. Por fim, o resultado final é

inserido no elemento canvas presente no front-end da aplicacao.

Ao mesmo tempo que o video resultante do processamento pelo método Lucas-Kanade é
apresentado no elemento canvas no front-end da aplicacdo do Especialista, é, também
captado, enviado e apresentado no front-end da aplicacdo do operador. Durante este
processo, o especialista pode continuar a adicionar anotacdes ou simplesmente esperar
gue o operador realize as instru¢des dadas através das anotagdes. De salientar que o
processamento pelo método Lucas-Kanade é continuo enquanto existirem pontos para

rastrear.

O especialista remoto tem a capacidade de desativar a qualquer momento as Anotacdes
de Realidade Aumentada, bastando carregar no correspondente botdo, que invoca a
funcdo stopAnnotations(). Nesta funcdo é enviado do especialista para o servidor um
evento socket do tipo “annotations-off’, com o id da sala e o id do utilizador, com o
objetivo de informar que a funcionalidade das anotacGes foi desativada. O servidor ird
tratar do evento e emitir um evento socket de Broadcast, informando o operador que a
funcionalidade foi parada, alterando o layout e ativando novamente as funcionalidades

Desligar/Ligar Video e Trocar a Camara e apresentando uma mensagem informativa.
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Simultaneamente, no lado do especialista e ainda na funcao stopAnnotations() é alterado
a stream de video a enviar para o operador, voltando a ser enviada a stream de video
captada pela cdmara do especialista. Além disso, sdo efetuadas alteracdes no layout,
ativando as funcionalidades Desligar/Ligar Camara, Partilhar Ecrd e Trocar Camara e, por

fim, efetuando o reset as variaveis associadas a funcionalidade das anotagdes.

Em suma, na funcionalidade de Adicionar AnotagGes de RA, o especialista pode escolher
pontos para rastrear no video do operador, podendo cada ponto tem uma anotacao
associada. Estes pontos devem ser corner points para o seu rastreio ser eficaz. Apds a
escolha do primeiro ponto, é iniciado todo o processamento da biblioteca OpenCV,
recorrendo ao método Lucas-Kanade. Este procura as localizacdes dos pontos a rastrear
frame apéds frame, desenha as anotagdes a partir dessas localiza¢gdes e o video resultante
é apresentado na GUI do especialista e enviado, simultaneamente, para o operador. Ai, é
apresentado na interface grafica do operador, permitindo-lhe executar as instrucdes

dadas para a resolucdo dos problemas que motivaram a assisténcia remota.

4.1.9. SAIR DA SALA DA VIDEOCHAMADA

Por fim, a funcionalidade de Sair da Sala da Videochamada ndo possui nenhum botdo
especifico na interface grafica da aplicacdao, bastando o utilizador fechar o browser ou o
respetivo separador onde acede a aplicacdo. Para sintetizar esta funcionalidade é

apresentado um diagrama de sequéncia através da Figura 30.

Senvidor
Mode js
Especialista Exprless Operador
_ | _
Sair da Salada videuchamadal
Fechar o browser | Emitir Evento Socket Broadcast
D user-disconnect{userid) >
1 Emitir Evento PeerdS
I peerfuserid] close
I Apresentar Mensagem
| Saida de Utilizador
| -+
| I ) Reset da Aplicagiio
|

Figura 30 Diagrama de Sequéncia — Sair da Sala da Videochamada
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Analisando a Figura 30, verifica-se o exemplo de um especialista a sair da sala da
videochamada. No exato momento em que o especialista decide sair, o servidor deteta
essa saida, emitindo um evento socket broadcast do tipo “user-disconnected” com o id
desse utilizador como parametro. Esse evento é recebido e tratado no lado do utilizador
gue permanece na sala. Nesse momento é emitido o evento peerfuserld].close do médulo
Peer]JS que informa da saida do utilizador. Este evento permite apresentar uma
mensagem na interface grafica da aplicacdo informando a saida do utilizador e reiniciar a
aplicacdo, nomeadamente, a interface grafica e as funcionalidades. E importante referir
gue ndo interessa o utilizador que sai em primeiro lugar da sala da videochamada porque

as acoes despoletadas serdo as mesmas.

4.2. DESENVOLVIMENTO DA INTERFACE GRAFICA DO UTILIZADOR

Neste subtépico é explicado o desenvolvimento da interface grafica do utilizador (GUI) da

aplicacdo, isto é, o layout do front-end da aplicagao.

A GUI foi desenvolvida tendo em conta algumas premissas, nomeadamente, a
responsividade, utilizavel quer em dispositivos moveis, como tablets e telemdveis, como
em computadores e compativel com os principais browsers. Qutra premissa, foi a
usabilidade, que se traduz na facilidade do utilizador usar a aplicacdo através de um

layout intuitivo.

A GUI foi desenvolvida recorrendo a linguagem de marcacdao HTML, a linguagem de estilo
Cascading Style Sheets (CSS) e a linguagem de programacao JavaScript. O HTML permite
estruturar o conteudo da interface grafica da aplicacdo, através de diferentes elementos,

como, div, span, video, entre outros.

A CSS foi utilizada para adicionar estilos aos elementos HTML, através de classes, ids ou
cddigo inline, melhorando o aspeto da interface grafica, tornando-a mais apelativa e

intuitiva. Além disso, o uso de media queries viabilizou a responsividade na GUI.
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Por fim, o JavaScript permite atualizar o layout da GUI ao longo da utilizacdo da aplicacao,
adicionando interatividade através de inUmeras fungdes, capazes de alterar icones, cores

ou outras propriedades.

O resultado final do desenvolvimento da GUI para computadores é ilustrado na Figura 31

e para dispositivos moveis na Figura 32.

Figura 31 Interface Gréfica do Utilizador — Computador

A Figura 31 apresenta a GUI da aplicagdo num computador portatil através do browser
Firefox. A GUI da aplicacdo pode ser dividida em duas sec¢des. A primeira ocupa cerca de
90 % da altura da GUI e contém os videos, lado a lado, quer do proprio utilizador, no
video a esquerda, quer do outro utilizador, no video a direita. A segunda seccdo pode ser
vista na zona inferior da GUI e é composta pelo menu das funcionalidades. Na Figura 31
estamos perante a GUI de um especialista, tendo o menu 4 botdes responsaveis pelas
funcionalidades de Desligar/Ligar Micro, Desligar/Ligar Camara, Partilhar Ecrd e Adicionar

AnotacOes de Realidade Aumentada, respetivamente.
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O A 192.168.1.65

Figura 32 Interface Grafica do Utilizador — Dispositivos Moveis

A Figura 32 apresenta a GUI da aplicagdo em dispositivos mdveis, neste caso num
telemdével, usando o browser Chrome. Esta GUI é similar a do computador, diferindo nos
videos. Neste caso, um deles estd em foco, ocupando praticamente o ecra todo, e outro
video surge, em pequena dimensdo, no canto inferior direito. E de salientar que o
utilizador pode definir o video em foco, bastando clicar em cima do video de menores
dimensdes, passando o que estd em foco para tamanho reduzido e vice versa. Na parte
inferior da GUI, contém o menu das funcionalidades. Neste caso, possui apenas 3
botdes/funcionalidades visto que se trata da GUI de um operador no terreno, com acesso

as funcionalidades de Desligar/Ligar Micro, Desligar/Ligar Camara e Trocar Camara.
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5. TESTES DE SISTEMA E ANALISE
DE RESULTADOS

Nesta seccdo sdo apresentados e analisados os testes de sistema efetuados para
caracterizar a aplicacdao desenvolvida. Inicialmente, é caracterizada a rede de testes e os
dispositivos utilizados. Na primeira subsec¢do sdo testados os diversos casos de uso
desenvolvidos, através de um exemplo real de utilizacdo da aplicacdo, servindo como um
teste geral a aplicacdo. Quanto a segunda subseccdo, é responsavel por analisar
diferentes métricas, como o Round Trip Time (RTT), a largura de faixa, entre outros,
permitindo definir as condi¢cdes ideais e as condicdes minimas necessdrias para a

existéncia de uma boa experiéncia de utilizacdo da solucdo de assisténcia remota.
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Primeiramente, é importante fazer a caracterizacdo da rede e dos dispositivos utilizados
nos testes realizados nas subsecgdes 5.1 e 5.2. Nesse sentido, sdo apresentadas vdrias
tabelas. Na Tabela 2 caracteriza-se a rede, enquanto as Tabelas 3, 4 e 5 apresentam as
caracteristicas dos dispositivos utilizados para o servidor, pelo especialista e pelo

operador, respetivamente.

Tabela 2 Caracterizagdo da Rede dos Testes de Sistema

Modelo do Router Meo FiberGateway GR241AG
Download Upload
Velocidade Maxima da Rede

100 Mb/s 100 Mb/s

Média da Velocidade no Download Upload
Portatil - Wi-Fi 2.4 Ghz 90.7 Mb/s 80.4 Mb/s

Média da Velocidade no Download Upload
Telemovel - Wi-Fi 2.4 Ghz 43.2 Mb/s 68.8 Mb/s

A Tabela 2 caracteriza a rede, nomeadamente, o modelo do router utilizado na rede de
testes, a velocidade maxima disponivel nesta rede, que esta limitada a 100 Mb/s. Além
disso, revela os valores médios das cinco medi¢Oes efetuadas via Wi-Fi na frequéncia de

2.4GHz, através do website www.speedtest.net/pt, no portatil do especialista e no

telemdvel do operador. E importante salientar que, durante a realizacdo dos testes desta
seccdo, a aplicacdo estava apenas acessivel a utilizadores dentro da rede do servidor,

portanto, quer o especialista como o operador, estavam ligados a mesma rede do

servidor.
Tabela 3 Caracterizagdao do Computador Portatil do Servidor
Computador Portatil ASUS
Processador Intel(R) Core(TM) i7-4700HQ CPU @ 2.40 GHz
Meméria RAM 8 GB
Sistema Operativo Windows 10
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Tabela 4 Caracterizagdo do Computador Portatil do Especialista

Computador Portatil OMEN by HP
Processador Intel(R) Core(TM) i7-8750H CPU @ 2.20 GHz
Memadria RAM 16 GB
Sistema Operativo Windows 10
Browser Google Chrome versao 94

Tabela 5 Caracterizacdo do Telemodvel do Operador

Telemovel OnePlus 5T
Processador Snapdragon 835
Memadria RAM 8 GB
Sistema Operativo OxygenOS versdo 10.0.1 baseado em Android 10
Browser Google Chrome versado 94

5.1. TESTES AOS CASOS DE UsO

Nesta subsecc¢do sdo apresentados os testes aos casos de uso desenvolvidos para esta
aplicacdo. Foi definido um contexto de teste geral que consiste na simulacdo de uma

assisténcia remota utilizando a aplicacao desenvolvida.

O problema real representado no teste geral da aplicacdo traduz-se num problema de
ligacdo a Internet, no qual um cliente entrara em contacto com um técnico de uma
operadora de telecomunicacdes para receber instrucées que possibilitem resolver o seu
problema de ligacdo a Internet e, até, mitigar outras duvidas do cliente. Os atores deste
sistema sdo o especialista remoto e o operador no terreno. De maneira a manter essa
nomenclatura, o técnico da operadora serd tratado por especialista e o cliente por

operador.
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Apds o contacto do operador com o suporte técnico da operadora, o especialista remoto
decide dar seguimento a assisténcia utilizando a aplicacdo de assisténcia remota
desenvolvida. Para tal, utilizando um browser, ele acede a aplicacdo através do endereco

https://192.168.1.81.

Nesse momento, a aplicacdo deteta a conexdo e redireciona o especialista para um
enderec¢o que contém o UUID aleatoriamente gerado. Assim, o especialista cria e entra na
sala da videochamada, sendo-lhe pedida autorizacdo para aceder a sua camara e
microfone. Apds o especialista autorizar o acesso aos seus média, é-lhe apresentada a

GUI da aplicagdao como se ilustra na Figura 33.

55://192.168.1.81

Figura 33 Teste Geral a Aplicagcdo — Criar/Entrar na Sala da Videochamada

De seguida, o especialista convida o operador para a videochamada. Para tal, clica no
botdo adicionar utilizador presente no menu das funcionalidades, aparecendo diversas
opc¢Oes, como se mostra na Figura 34, nomeadamente, email, telemével ou por copia e
partilha do endereco com o cliente. O layout apresentado é o do Chrome executado

sobre Windows 10.
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Accenture - Remote Assistance.

2
Selecione esta opgao para ligar a partilha de
proximidade
Partilhar com um dispositive préximo utilizando
Bluetooth e Wi-Fi.
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Copiar O seu OneNote  Correio
ligagio  Telemoével  for Windc

Figura 34 Teste Geral a Aplicagdo — Convidar Utilizador

Quando o operador aceita o convite da-se inicio a videochamada, tal como retrata a
Figura 35. A GUI do especialista altera-se, nomeadamente, passando a apresenta¢ao dos
videos a ficar lado a lado e surgem os botdes das funcionalidades sé permitidas durante a
videochamada, como Partilhar Ecra e Adicionar Anotagdes de Realidade Aumentada.

O A hitps://192.168.1.81/d7335¢

¢

Figura 35 Teste Geral a Aplicagdo — Entrar na Sala da Videochamada
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Na Figura 35 verifica-se a entrada do operador na sala da videochamada utilizando um
dispositivo mdvel, neste caso um telemodvel. De imediato é iniciada a videochamada, os
videos de ambos os utilizadores sdo apresentados, estando o video do especialista
remoto em maior destaque e o do operador no canto inferior direito, sendo o video do

operador captado pela cdmara frontal do telemével, tal como configurado no cdédigo.

No inicio da assisténcia remota o especialista questiona o operador sobre o problema, de
forma a resolver e esclarecer as questdes. Neste caso, o operador questionou o
especialista sobre como resolver o problema de acesso a Internet e o especialista pediu
ao operador para trocar para a camara traseira. A Figura 36 demonstra a GUI do operador

apos ter trocado para a camara traseira, sendo mostrado o router do operador.

&

Figura 36 Teste Geral a Aplicagdo — Trocar Camara

Apds a troca de camara efetuada pelo operador, o especialista reconheceu o modelo do
router e partilhou o seu ecrd para elucidar o operador sobre a interface do router,
nomeadamente as suas portas e botdes. A Figura 37 revela a visdao do operador apds a
ativacdo da funcionalidade Partilhar Ecra por parte do especialista. Além disso, é possivel
verificar a auséncia do menu de funcionalidades, uma vez que em mobile é possivel

oculta-lo, permitindo ao operador ver melhor a partilha de ecra.
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Figura 37 Teste Geral a Aplicagdo — Partilhar Ecra

Depois de partilhar o ecra, o especialista optou por ativar a funcionalidade de Adicionar
Anotac¢bes de Realidade Aumentada, para facilitar a compreensdo das instrug¢des. Decidiu
adicionar uma seta no botdo de desligar/ligar o router, dando a informagdo necessaria ao
operador para reiniciar o dispositivo e possivelmente resolver o seu problema de conexao

a Internet. A Figura 38 demonstra a adicdo desta anotacdo por parte do especialista.

. 00@POE
_ =

Figura 38 Teste Geral a Aplicagdo — Adicionar Anotacdes de RA
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Através da visualizacdo da anotagdo, o operador desligou e ligou o router, resolvendo o
problema associado a sua Internet. Aproveitando a ocasido, o operador questionou o
especialista sobre como poderia ligar o seu computador por cabo ao router. Para
responder a esta questao, o especialista adicionou mais uma anotag¢ao, indicando o local

onde deveria ligar o cabo, tal como é demonstrado na Figura 39.

Figura 39 Teste Geral a Aplicagdo — Adicionar Anotag¢des de RA 2

Na Figura 39 é possivel verificar as duas anota¢des de RA adicionadas. As anotagdes
mantém-se fixas ao ponto escolhido pelo especialista mesmo que seja alterada a posi¢ao
da camara ou do objeto que contém o ponto a ser rastreado. Isso é visivel através da

Figura 40.

Figura 40 Teste Geral a Aplicagdo — Adicionar Anotagdes de RA 3
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Para testar as restantes funcionalidades, nomeadamente, Desligar/Ligar Camara e
Desligar/Ligar Micro, o especialista pediu para o operador desligar o seu micro e camara,
selecionando os botdes no menu das funcionalidades, sendo o resultado visivel na Figura

41.

ttp5//192.168.1.81

Figura 41 Teste Geral a Aplicagdo — Desligar/Ligar Micro e Camara

Desta forma foi possivel confirmar o seu correto funcionamento, deixando de receber o

audio e o video do operador e sendo apresentados os icones na GUI do especialista.

Por fim, tendo sido finalizada a assisténcia remota, o operador abandonou a sala da
videochamada, aparecendo a mensagem da sua saida no ecra do especialista, como é

revelado na Figura 42.

5://192.168.1.81

Figura 42 Teste Geral a Aplicagdo — Sair da Sala da Videochamada
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Em suma, o teste geral a aplicagdo demonstrou o correto funcionamento de todos os
casos de uso, estando a aplicagao operacional e cumprindo os objetivos estabelecidos no
inicio do projeto. E de salientar, também, que a aplicacdo foi testada com sucesso em
varios dispositivos, nomeadamente, computadores portateis com sistema operativo
Windows, em tablets e telemdveis com Android e iOS, tendo sido utilizados varios

browsers nesses testes como o Chrome, o Firefox, o Safari e o Samsung Internet.

5.2. DEFINICAO DE METRICAS

Nesta subseccdo sdo estudadas e definidas diferentes métricas, como o Round Trip Time
(RTT), a perda de pacotes, a largura de faixa, a resolu¢dao do video e o frame rate, de
forma a caracterizar o funcionamento do sistema. Para isso, é analisada a aplicacdo, sem
e com restricdes nas varias métricas. Em suma, esta andlise permite definir requisitos

minimos para que o utilizador da aplicacdo tenha uma boa experiéncia.

A analise das métricas é suportada por dados recolhidos durante os primeiros 60 s de
uma assisténcia remota, recorrendo a média das cinco iteracbes efetuadas. Em cada
iteracdo foram recolhidos os dados necessarios, através da ferramenta webrtc-internals e
do Wireshark, que é o programa mais utilizado para analisar redes. Neste caso, foram
identificadas e analisadas as streams RTP, responsaveis pelo envio do dudio e video entre
os utilizadores da aplicagdo, possibilitando recolher informacdes sobre a largura de faixa e

as perdas de pacotes de cada stream.

A webrtc-internals é uma ferramenta presente no Google Chrome. Disponibiliza as
estatisticas das sessées WebRTC em curso, permitindo analisar em tempo real os dados

na pagina chrome://webrtc-internals/, incluindo diversos graficos que sdo gerados e

atualizados em tempo real a partir desses dados, ou exportar esses dados para um
ficheiro de texto. Esta analise possibilita descobrir eventuais problemas decorrentes do
desenvolvimento ou da implantacdo da tecnologia WebRTC em aplicacbes. Nesta andlise
a ferramenta permitiu estudar e definir indmeras métricas, como o Round Trip Time

(RTT), as resolucgdes e o frame rate do video enviado pelos utilizadores.
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De forma a perceber o comportamento geral da aplicagao, é analisado, primeiramente, o
uso da aplicacdo sem restricdes. Para tal, é iniciada uma assisténcia remota entre o

especialista, no computador da Tabela 4, e o operador com o telemével da Tabela 5.

Relativamente ao Round Trip Time (RTT), o valor médio obtido foi cerca de 7 ms. Este
valor é extremamente baixo e pode ser justificado pelos testes terem sido realizados na
rede local e pelas streams de video e audio serem enviadas diretamente entre dois
utilizadores, peer-to-peer, sem a necessidade de servidor, devido ao uso do WebRTC, que
possibilita laténcias inferiores a 500 ms, como foi descrito na subseccao WebRTC. A Figura

43 revela o grafico da média dos dados relativos ao RTT.
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Figura 43 Analise da Aplicagdo Sem Restricdes — RTT

Quanto a métrica da largura de faixa, o valor médio utilizado pela stream de video,
durante o teste sem restri¢es foi aproximadamente de 1.9 Mb/s, quer pelo especialista
como pelo operador, como se pode observar na Figura 44. Quanto a largura de faixa
utilizada pela stream de audio, por cada utilizador, é cerca de 50 kb/s, um valor muito
baixo em comparacdo com o da stream de video, e por esse motivo, ndo sera alvo de

analise detalhada.
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Figura 44 Analise da Aplicacdo Sem RestricGes — Largura de Faixa

A proximidade do valor médio da Largura de Faixa utilizada por ambos os utilizadores é

justificada pelas caracteristicas do video enviado serem semelhantes, sendo que o frame

rate ronda os 30 frames por segundo (FPS) para ambos, enquanto a resolucdo do video,

no caso do especialista é de 640x480 pixéis e no caso do operador é de 480x640 pixéis.

Estes dados sdao confirmados pelas medi¢des presentes na Figura 45 e na Figura 46.
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Figura 45 Analise da Aplicagdo Sem Restri¢des — Resolugao e Frame Rate do Especialista
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Figura 46 Analise da Aplicagdo Sem Restri¢des — Resolugao e Frame Rate do Operador

Nesta andlise da aplicacdo sem restricdes também foi analisada a métrica perda de

pacotes, que no decorrer das cinco iteracdes efetuadas teve o valor de 0 %, isto é, ndo

existiu qualquer perda de pacotes.

De forma a resumir os dados anteriores, a Tabela 6, apresenta a sintese dos resultados do

teste da aplicagdao sem restricdes.

Tabela 6 Sintese dos Resultados da Anadlise da Aplicagcdo Sem Restri¢des

RTT 7 ms
Perda de Pacotes 0%
Largura de Faixa — Especialista
1.9 Mb/s
Stream de video
Largura de Faixa — Operador
1.9 Mb/s
Stream de video
Resolugdo de Video - Especialista Largura: 640 px Altura: 480 px
Resolugao de Video - Operador Largura: 480 px Altura: 640 px
Frame Rate - Especialista 30 FPS
Frame Rate - Operador 30 FPS
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Para estudar mais aprofundadamente o impacto que as métricas podem ter no sistema,
procedeu-se a analise do uso da aplicagdo com restricdes ao nivel da largura de faixa e da
laténcia. O objetivo desta andlise é identificar a largura de faixa minima para que o
utilizador tenha uma boa experiéncia e descobrir as consequéncias da laténcia numa

aplicacdo de tempo real.

O procedimento para a realizagdo do teste com restricdes a largura de faixa é similar ao
sem restricdes, uma vez que é executada uma assisténcia remota e analisados os
primeiros 60 s. Nos primeiros 30 s ndo ha qualquer restricdo e nos restantes 30 s é
introduzida a restricdo da largura de faixa, nomeadamente, limitando-a a 1 Mb/s, 512
kb/s e 256 kb/s. Para tal foi utilizada a versdo trial da aplicacdo softPerfect Connection
Emulator, que permite restringir a rede durante 30 s, tendo em conta varias métricas
como a largura de faixa e a adicdo de laténcia. Todas restricdes foram efetuadas na rede

Wi-Fi do especialista, quer nos pacotes de entrada, quer nos pacotes de saida.

A Figura 47 apresenta a variacdo da largura de faixa utilizada pela stream de video de
cada utilizador ao longo dos 60 s medidos nos testes com restricao da largura de faixaa 1

Mb/s, sendo comprovado o funcionamento da aplicacdo softPerfect Connection Emulator.
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Figura 47 Andlise da Aplicacdo Com Restricdo — Largura de Faixa 1 Mb/s
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Analisando a Figura 47, verifica-se que, no comego, o valor da largura de faixa sobe até
estabilizar em 1.9 Mb/s, valor este normal para a utilizagdo da aplicagdo sem restricGes,
gue é o caso até aos 30 s. Apds 30 s, nota-se uma queda abrupta no valor da largura de
faixa, devido ao inicio da restricdo a 1 Mb/s. Durante os ultimos 30 s, vé-se a aplicagdo a
ajustar-se a limitacdo da largura de faixa. A média da largura de faixa, nos ultimos 30 s,
utilizada pela stream de video do especialista é de 0.8 Mb/s, enquanto a do operador

ronda os 0.9 Mb/s. Estes valores estdo de acordo com a restricdo a 1 Mb/s imposta.

A Figura 48 possibilita verificar o impacto que a restricdo da largura de faixa a 1 Mb/s tem

impacto na métrica RTT.
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Figura 48 Anilise da Aplicagcdo Com Restri¢do — Largura de Faixa 1 Mb/s — Impacto no RTT

Na Figura 48 verifica-se a oscilagdo do RTT, a partir dos 30 s, momento em que foi iniciada
a restricdo na largura de faixa. Apds cerca de 10 s, a aplicacdo conseguiu voltar a

estabilizar o RTT, terminando com valores a rondar 8 ms.

Em termos de impacto na usabilidade da aplicacdo para o utilizador final, durante este
teste ndo se notou qualquer problema na assisténcia remota, uma vez que o0s
mecanismos do WebRTC conseguiram corrigir os problemas associados a restricdo de
Largura de Faixa. E, também, importante referir que n3o existiram perdas de pacotes

nesta restrigao.
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De forma a estudar os limites de adaptabilidade da aplicacdo as restricdes de largura de
faixa de seguida é apresentada a Figura 49 que revela os resultados dos testes com

restricdo de largura de faixa a 512 kb/s.
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Figura 49 Andlise da Aplicacdo Com Restri¢cdo — Largura de Faixa 512 kb/s

A Figura 49 apresenta resultados similares a Figura 47: até aos 30 s o uso de largura de
faixa encontra-se estavel e a partir dos 30 s hda novamente queda abrupta da utilizacdo da
largura de faixa devido a restricdo imposta. Neste caso, entre os 30 s e os 60 s verifica-se
que os valores da largura de faixa rondam o limite de 512 kb/s. Em termos de médias
nestes Ultimos 30 s, a stream de video do especialista utilizou 490 kb/s e a do operador

469 kb/s, valores congruentes com a restricdo imposta.

Quanto ao impacto desta restricdo na métrica RTT, verifica-se um impacto similar ao da
Figura 48. E de referir, que voltou a existir uma subida abrupta no valor do RTT, perto do
segundo 30. Apds cerca de 20 s, a aplicacdo conseguiu voltar a estabilizar o RTT,

terminando com valores a rondar 8 ms.

No que toca ao impacto na usabilidade, durante este teste, verifica-se a existéncia de
atraso no video e audio aquando da ativacdo da restricdo, sendo dissipado rapidamente
nos segundos seguintes. As perdas de pacotes sdao bastante reduzidas, ou seja cerca de

0.1 %.

78



Quanto ao teste relativo a restricdo de largura de faixa que contempla um limite de 256

kb/s o resultado é exposto na Figura 50.
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Figura 50 Anélise da Aplicagdo Com Restri¢do — Largura de Faixa 256 kb/s

Com base na Figura 50 é possivel detetar uma enorme diferenca face as restricdes de
largura de faixa anteriores. Nas cinco iteracOes realizadas neste teste, o especialista
desligou-se espontaneamente da videochamada apds a ativacao da restricdo de largura
de faixa. A partir dos 30 s verifica-se uma queda vertiginosa da largura de faixa utilizada.
O especialista deixa de conseguir enviar a sua stream de video, uma vez que sai da
videochamada. O operador continua a enviar a stream de video até receber a informacao

gue o especialista remoto ja ndo se encontra na videochamada.

No que diz respeito ao impacto desta restricdo no RTT, ndo é apresentado qualquer
grafico uma vez que, no momento em que esta restricdo é imposta, deixa de existir troca
de pacotes entre os utilizadores, visto que o especialista sai da videochamada. Pelo
mesmo motivo, a perda de pacotes é nula, uma vez que eles nem sequer chegam a ser

enviados.

Quanto a perspetiva do utilizador da aplicacdo numa restricdo desta magnitude, verifica-
se que, no momento da ativacdo da restricdo, ha uma paragem do video recebido e a
saida do utilizador com limitacGes de largura de faixa, originando uma ma experiéncia de

utilizacdo, visto nem ser possivel realizar a assisténcia pretendida.
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De forma a definir o valor minimo de largura de faixa necessdrio, foram efetuados testes
adicionais. Foi possivel concluir que o valor minimo de largura de faixa necessario é cerca
de 380 kb/s. Com o valor de largura de faixa restrito a 375 kb/s, um dos utilizadores
desliga-se espontaneamente da videochamada, tal como se sucedeu no teste com 256
kb/s. Com o valor de largura de faixa a 380 kb/s, nenhum dos utilizadores se desliga da
videochamada, existindo apenas algum atraso na entrega dos pacotes, que nao

impossibilita a assisténcia remota.

Em resumo, a andlise do uso da aplicagdo com restricdo da largura de faixa permite
concluir que cada utilizador deve ter, no minimo, cerca de 380 kb/s de largura de faixa
disponivel para ter uma boa experiéncia de utilizagdo. Na atualidade estes valores de
largura de faixa estdo disponiveis praticamente para qualquer utilizador, exceto para
utilizadores que habitem num local remoto onde exista apenas Internet mdvel. Nestes
casos o requisito minimo é recorrer a uma rede mével de terceira geragdo uma vez que as

redes de geracoes anteriores ndo oferecem estes valores de largura de faixa.

Apresenta-se na Figura 51, a andlise que contempla o aumento da laténcia nos pacotes
enviados e recebidos pelo especialista remoto, recorrendo novamente a aplicacdo
softPerfect Connection Emulator. Nos testes com esta restricdo, também, sdo analisados

os primeiros 60 s de uma assisténcia, sendo que a restri¢ao é introduzida apenas aos 30 s.
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Figura 51 Andlise da Aplicacdo Com Restricdo — Adicdo de Laténcia
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Nesta analise as laténcias introduzidas foram de 100 ms, 250 ms e 500 ms. Teoricamente,
o valor do RTT é dobro da laténcia, tal facto é comprovado pelos resultados da Figura 51.
Nos primeiros 30 s do grafico apresentado verifica-se um RTT a rondar os 7 ms, valor
comum a utilizacdo da aplicagcdo sem restricdes. A partir dos 30 s, face a ativacdao da
adicdo de laténcia, o valor de RTT subiu drasticamente em todos os testes, atingindo o
dobro da laténcia adicionada. As médias do RTT rondam os 206 ms, 508 ms e 1004 ms

para as adicdes de laténcia de 100, 250 e 500 ms, respetivamente.

Em termos de front-end, verifica-se o atraso na entrega da stream de video e dudio,
sendo mais notdria quanto maior for a laténcia adicionada aos pacotes. Em termos de
impacto para o utilizador final, o aumento de laténcia pode trazer complicacdes para a
assisténcia remota, uma vez que os atrasos na entrega das streams podem dificultar a
compreensao das instru¢cdes dadas, quer por voz, quer através das anotacbes de
realidade aumentada. No caso da laténcia de 500 ms, é possivel verificar um atraso
consideravel, capaz de prejudicar a assisténcia, nomeadamente, na adicdo precisa de
anotacdes de RA. Conclui-se que o limite maximo de laténcia 400 ms definido pela ITU-T,
previamente referido na seccdo WebRTC, deve ser respeitado para potencializar a

experiéncia de utilizacdo da solucdo de assisténcia remota desenvolvida.

Em suma, esta subsec¢ao evidencia a importancia das métricas e define os valores ideais
de vdrias métricas resultantes da analise da aplicagdo sem restrigdes, que permitem
atingir patamares elevados de usabilidade. As analises com restricdes permitem definir

um valor minimo de largura de faixa 380 kb/s e o valor maximo de laténcia de 400 ms.

O facto do ambiente de testes ser local impede a generalizacdo dos resultados. Nao
existiram os obstaculos de um ambiente de producdo, elevada complexidade da rede,
NAT gateways e firewalls, elevado trafego, grandes distancias entre utilizadores e reais
limitacOes de largura de faixa. Considera-se, portanto, que de forma a melhorar a andlise
efetuada, deveriam ser realizados testes em ambientes de produgdo, permitindo
credibilizar e impulsionar o uso da aplicacdo web de assisténcia remota desenvolvida num

contexto de utilizacdo real.
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6. CONCLUSOES

A assisténcia remota através de aplicaces de voz e video em tempo real é, cada vez mais,
uma realidade para as empresas com canais de suporte e para o cidaddao comum. O seu

uso reduz o tempo consumido no processo de triagem e na resolucdo dos problemas.

Este projeto incidiu sobre a criagdo de uma solugdo de assisténcia remota com realidade
aumentada via WebRTC. Inicialmente, foram identificados os requisitos do cliente e,
depois, procedeu-se ao estudo das solucbes existentes, académicas e proprietarias,
analisados os protocolos de streaming para implementacdo de videochamadas e, por fim,
investigadas bibliotecas de Realidade Aumentada (RA). A tecnologia WebRTC
revolucionou este tipo de aplicagdes, tendo a sua ado¢ao aumentado consideravelmente
na ultima década. Neste trabalho, foram aliaram-se as potencialidades do WebRTC e da

RA para a construcdo de uma aplicacdo web de assisténcia remota inovadora.
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A especificacdo da solucdo proposta assentou na definicdo da arquitetura e casos praticos
de uso alinhados com os requisitos do cliente e a andlise de solugdes existentes e

tecnologias estudadas.

Quanto a implementacdo da solugdo, esta respeita os requisitos do cliente. Foi
desenvolvida uma aplicacdo web multiplataforma, que pode ser utilizada via browser. Em
termos de funcionalidades, providencia a realizacao da videochamada, através da criagao
da sala da videochamada e do convite de utilizadores. E possivel ainda durante a

videochamada, desligar e ligar o microfone e a cdmara, partilhar o ecr3, etc.

O processo de implementagao da aplicagdo contou ainda com o desenvolvimento de um
protétipo. Este protétipo disponibiliza a funcionalidade inovadora de adicdo de anotacdes

de realidade aumentada.

E de salientar que a solucdo, respeita premissas como a usabilidade e a responsividade,
concedendo a possibilidade do uso da aplicacdo através de diversos dispositivos, desde
computadores, a tablets e telemdveis. Desta forma, providencia uma melhor experiéncia

ao utilizador.

A aplicagao desenvolvida foi avaliada através dos testes de sistema realizados, onde
foram testados os casos de uso através da simulacdo de um caso real, e da definicdo de
métricas aplicadas num contexto de rede local. Os casos de uso implementados estdo,
totalmente, funcionais. Quanto a andlise das métricas, permitiu definir os valores ideais e
minimos, para a largura de faixa e laténcia. Os resultados obtidos estdao de acordo com os
valores esperados para uma aplicacdo de tempo real, considerando os valores de round

trip time.

A grande limitacdo da solucdo desenvolvida encontra-se na funcionalidade das anotacoes
de RA, que utiliza o método Lucas-Kanade para o rastreio dos pontos associados as
anotacdes. A limitacdo prende-se com o facto de sé rastrear, eficazmente, vértices e
pontos de contorno. Por exemplo, caso o especialista selecione um ponto para rastreio
no centro de uma parede branca, o método ndo conseguird rastrear esse ponto. Por
consequéncia, o especialista deve selecionar pontos de zonas favordveis e em

conformidade com os requisitos do método, para assegurar um rastreio eficaz.
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No que diz respeito a melhorias futuras, destacam-se o desenvolvimento da
funcionalidade de chat, que poderd ser necessaria em situagdes adversas, onde seja
impossivel a comunicacdo via dudio, a gravacdo da assisténcia remota efetuada e, por
fim, a melhoria da funcionalidade das anota¢des de RA, através da inclusdo de uma

solucdo imersiva a trés dimensdes.
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