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Resumo

Esta dissertacdo aborda o desenvolvimento de uma solucdo focada na monitorizacdo, analise
e geracao de alertas para logs empresariais, com o objetivo de otimizar a gestdo de eventos
criticos em sistemas de informacdo. O projeto surge da necessidade de métodos mais efici-
entes e centralizados para lidar com grandes volumes de dados, superando as limitacdes das
abordagens tradicionais, que muitas vezes sao lentas e dependem de intervencGes manuais.

A solucdo proposta traz uma abordagem inovadora, voltada para monitorizar logs e extrair
métricas de negdcio que possam facilitar a tomada de decisGes e agilizar a resolucdo de
problemas. Para isso, serd utilizada uma ferramenta de monitorizacdo escalavel e flexivel,
capaz de integrar dados provenientes de diversas fontes e automatizar alertas em tempo
real.

Entre as funcionalidades principais estdo a criacdo de pipelines para processar e analisar logs,
a extracdo de meétricas relevantes e a configuracdo de alertas automaticos para eventos
criticos. Ao longo do projeto vao ser executados testado iterativos para garantir a eficacia
na identificacdo de problemas e na reducdo do tempo de resposta.

Os testes envolverdo dados simulados e a recolha de feedback dos utilizadores por meio de
um formulario, permitindo avaliar tanto a precisdo quanto a utilidade da solucdo. Além disso,
essas avaliacdes contribuirdo com pontos de melhoria para futuras evolu¢des. Assim, esta
dissertacdo propGe contribuir com uma solucdo robusta e escalavel para a gestdo de /ogs,
promovendo maior eficiéncia operacional e reforcando a seguranca em sistemas empresariais
complexos.

Palavras-chave: monitorizacdo de logs, automacdo, analise de dados, escalabilidade, efici-
éncia operacional, alertas em tempo real.
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Abstract

This dissertation addresses the development of a solution focused on monitoring, analyzing
and generating alerts for corporate logs, with the aim of optimizing the management of
critical events in information systems. The project arises from the need for more efficient
and centralized methods for dealing with large volumes of data, overcoming the limitations
of traditional approaches, which are often slow and rely on manual interventions.

The proposed solution brings an innovative approach, aimed at monitoring logs and extrac-
ting business metrics that can facilitate decision-making and speed up problem-solving. To
do this, a scalable and flexible monitoring tool will be used, capable of integrating data from
various sources and automating alerts in real time.

Key features include creating pipelines to process and analyze logs, extracting relevant me-
trics and setting up automatic alerts for critical events. After implementation, the project
will be tested and adjusted to ensure its effectiveness in identifying problems and reducing
response times.

The tests will involve simulated data and user feedback, making it possible to assess both the
accuracy and usefulness of the solution. In addition, these evaluations will contribute points
of improvement for future developments. Thus, this dissertation proposes to contribute with
a robust and scalable solution for log management, promoting greater operational efficiency
and reinforcing security in complex business systems.

Keywords: log monitoring, automation, data analysis, scalability, operational efficiency,
real-time alerts.
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1. Introducao

Este capitulo contextualiza esta dissertacdo, apresentando o problema em estudo e os obje-
tivos estabelecidos para o desenvolvimento do trabalho. O projeto serd realizado no dmbito
da Cleva, uma empresa dedicada ao desenvolvimento de solucdes tecnoldgicas para o setor
de seguros.

O trabalho proposto surge como resposta a necessidades identificadas pela Cleva na gestdo e
analise de grandes volumes de /ogs empresariais. Este tema & especialmente relevante, dado
o papel crucial que os logs desempenham na monitorizacdo de sistemas, na identificacdo de
problemas e na garantia da seguranca das operacdes corporativas. A solucdo a ser desen-
volvida serd direcionada para os desafios e necessidades especificos do ambiente empresarial
da Cleva, estando alinhada com os objetivos estratégicos da empresa e contribuindo para a
melhoria continua das suas operacdes tecnoldgicas.

1.1 Contexto

O trabalho surge da necessidade crescente da Cleva em lidar com o aumento exponencial do
volume de dados gerados por sistemas e aplicacdes. Atualmente, a gestdo de logs na Cleva
enfrenta desafios significativos, como a dificuldade de centralizar informacdes provenientes
de diferentes fontes, a complexidade na extracdo de métricas relevantes e a ineficiéncia na
detecdo e resolucdo de problemas em tempo Gtil. Estes desafios destacam a importancia de
desenvolver uma solucdo escaldvel e automatizada para melhorar a eficiéncia operacional e
a seguranca dos sistemas.

O setor de seqguros, ao qual a Cleva pertence, encontra-se em fase de transformacao signifi-
cativa, impulsionada por mudancas tecnolégicas, econémicas e comportamentais. A medida
que a digitalizacao se torna essencial, as seguradoras enfrentam a necessidade de moderni-
zar 0s seus sistemas e adotar ferramentas avancadas para atender as crescentes demandas
dos consumidores e as mudancas no mercado global. Especialistas, como os analistas da
Gartner, destacam que a automacdo e o uso de ferramentas de andlise sdo prioridades es-
tratégicas para o setor, uma vez que ajudam a garantir eficiéncia operacional e a oferecer
servicos mais personalizados e acessiveis (Gartner 2024a)(Gartner 2024c). Neste cenario,
as solucoes para a gestao de logs ganham ainda mais relevancia, desempenhando um papel
fundamental no suporte a evolucdo tecnoldgica e na resposta as crescentes necessidades de
monitorizacao e analise de dados.

O tema ganha especial relevancia, pois a Cleva enfrenta a pressdo de reduzir tempos de
inatividade, melhorar a resposta a incidentes e tomar decisdes baseadas em dados confia-
veis. Por meio deste projeto, pretende-se desenvolver uma solucdo que integra tecnologias e
métodos modernos para recolha e analise de logs, permitindo uma gestdo eficiente, centrali-
zada e escalavel. Este trabalho também esta alinhado com os principios de observabilidade,
que visam proporcionar uma visao holistica dos sistemas empresariais através da recolha,
processamento e andlise de dados (Gartner 2024b)(Gartner 2024c) .

Além disso, o projeto contribuird para a area de monitorizacdo automatizada, combinando
analise de logs com a geracdo de alertas automaticos para facilitar a detecdo de anomalias
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em eventos criticos. I1sso inclui a utilizacdo de ferramentas que apoiam a extracdo de métricas
em tempo real e a criacdo de dashboards que permitam uma visdo consolidada das operacdes.
A integracdo destas funcionalidades ndo s6 melhora os processos internos da organizacao,
como também promove uma tomada de decisdo mais agil e baseada em dados confiaveis.

Através desta investigacao, espera-se dar um contributo relevante para a implementacdo
de sistemas de monitorizacdo que correspondam exatamente as necessidades existentes da
Cleva e promovam uma maior otimizacdo dos processos, apoiando simultaneamente decisdes
mais bem informadas e eficazes. A Cleva com este projeto pretende desenvolver um sistema
de monitorizacdo baseado em dados precisos e aciondveis. Este esforco ndo sé responde aos
desafios individuais da Cleva, como também contribui para facilitar a mudanca das melhores
praticas de gestdao de fogs empresariais e, consequentemente, para a inovacao no sector dos
Seqguros.

1.1.1 Cleva

A histéria da Cleva Solutions esta profundamente enraizada no setor segurador e reflete sua
evolucdo ao longo de décadas para se tornar um dos principais fornecedores de solucdes
tecnoldgicas para o mercado de seguros (Cleva 2024).

Originalmente era i2S, tornando-se Inetum e agora a Cleva, uma empresa portuguesa fun-
dada em 1984, com o objetivo de desenvolver solucdes tecnoldgicas avancadas para atender
as necessidades do setor segurador. A i2S construiu uma reputacdo sélida por sua especiali-
zacao e inovacao, tornando-se uma referéncia no desenvolvimento de plataformas integradas
para a gestdo de apdlices, gestdo de risco e servicos de apoio ao cliente (Solutions 2024).

Em 2019, antes de se transformar na Cleva Solutions, a i2S passou por uma mudanca
significativa ao ser adquirida pelo grupo Gfi, agora conhecido como Inetum, uma multinaci-
onal especializada em solucGes tecnoldgicas e servicos digitais (ECO 2019). Esta aquisicdo
marcou um ponto de viragem para a i2S, permitindo-lhe expandir as suas capacidades e
integrar-se numa estrutura global, fortalecendo a sua posicdo no mercado de seguros. O
movimento estratégico criou sinergias valiosas entre as competéncias locais da i2S e a expe-
riéncia global da Inetum, estabelecendo uma base sélida para o futuro lancamento da marca
Cleva Solutions (ECOSEGUROS 2021, 2022).

Mais recentemente, em 2024, a Cleva Solutions iniciou negociacdes exclusivas para ser
adquirida pela AnaCap, um grupo lider em private equity especializado em tecnologia e
servicos financeiros. Esta nova aquisicdo representa mais um marco na evolucdo da empresa,
abrindo portas para acelerar os seus planos de crescimento, expandir a presenca internacional
e consolidar-se como referéncia no desenvolvimento de solucdes tecnoldgicas para o setor
de seguros (Cleva 2024).

1.2 Problema

A gestdo de logs empresariais tornou-se um desafio crescente devido a rapida evolucao tec-
nolégica e a complexidade dos sistemas modernos. Com o aumento exponencial do volume
de dados gerados por aplicacdes, sistemas operativos e infraestruturas, as abordagens tra-
dicionais de gestao de logs, como o armazenamento em bases de dados relacionais com
maltiplas tabelas, j& ndo conseguem acompanhar as necessidades das organizacdes (Gartner
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2024a). Estas abordagens apresentam limitacGes significativas, como a falta de escalabili-
dade, a dificuldade em centralizar dados provenientes de diferentes fontes e a ineficiéncia na
detecdo e analise de eventos criticos.

Além disso, a necessidade de realizar analises manuais para identificar problemas e extrair
métricas relevantes sobrecarrega as equipas técnicas, tornando o processo suscetivel a erros
humanos e aumentando o tempo de resposta a incidentes. Este cenario & agravado pela
crescente pressdo das empresas para garantir a continuidade operacional, proteger informa-
cOes sensiveis e responder rapidamente a ameacas e falhas no sistema (Gartner 2024b).
A falta de uma solucdo centralizada e automatizada compromete ndo apenas a eficiéncia
operacional, mas também a capacidade de tomar decisdes informadas e estratégicas com

base em dados.

Tal como referido em estudos realizados pela Gartner, as empresas, principalmente as do
sector dos seguros, enfrentam um constrangimento adicional sobre a forma da coexisténcia
de sistemas, legados e modernos, que na sua maioria ndo comunicam entre si da forma mais
eficiente possivel (Gartner 2024c). Esta escassez de integracdo conduz & consolidacdo de
informacdes provenientes de diferentes fontes e a reducao da redundancia entre elas, o que
influencia indiretamente a capacidade de andlise dos dados. Além disso, a modernizacdo do
sistema informatico de uma organizacdo estd muitas vezes associada a custos exorbitantes
e a necessidade de competéncias especiais, 0 que constitui uma barreira a aplicacao de
solucdes inovadoras (Gartner 2024b).

Qutra area critica € a forma como o aumento exponencial de dados tem vindo a afetar o
desempenho das ferramentas de monitorizacdo e andlise. As solucdes atuais ndo tém, em
geral, capacidade a todos os niveis para processar e analisar grandes volumes de informacao
em tempo real, o que provoca atrasos na identificacdo de um problema e na tomada de
decisbes estratégicas. Estes problemas sdo agravados em organizacdes que operam em
setores regulados, como o dos seguros, que exige o cumprimento de normas de seguranca e
privacidade dos dados (SAPO 2024).

<<component>> gl
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Aplicagdo Cleva Atual

<<component>>
< <Container (C4)> >
Oracle

|
SGBD API

/©\

<<component>> <<component>> <<component>> gl
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Figura 1.1: Solucdo atual
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A solucdo atualmente implementada na Cleva, representada na Figura 1.1, reflete a arqui-
tetura atual do sistema de gestdo e analise de Jogs da organizacdo. Esta arquitetura é
composta por diversos moédulos que desempenham papéis especificos dentro do ecossistema
empresarial da Cleva, destacando-se os seguintes:

LIFE_Ul: Este mddulo é responsavel por conter toda a légica relacionada aos ecras
da interface do utilizador (frontend). Ele suporta a interacdo direta do utilizador com
o sistema, apresentando informacdes e capturando acdes que serdo processadas pelos
componentes de backend.

LIFE: Este componente sustenta toda a légica interativa que alimenta o LIFE_UT.
Serve como a ponte entre a interface do utilizador e os dados necessarios para suportar
as operacdes em tempo real, garantindo uma experiéncia fluida e consistente.

CORE __LIFE: Este médulo é dedicado a execugdo de processos ndo interativos e
batches. Ele é projetado para realizar tarefas criticas em segundo plano, como proces-
samento em massa e manutencao de sistemas, sem a necessidade de interacao direta
com o utilizador.

Base de Dados Oracle: Este é o repositorio para armazenar logs controlados pelo
negécio e também para os logs criticos do sistema. Armazena informacdes sensi-
veis, como dados financeiros e resultados de calculos realizados pelo sistema, sendo
essencial para a confiabilidade e integridade das operacdes.

Logs: Este componente é responsavel por armazenar os logs nao controlados de toda
a aplicacdo em ficheiros de texto (.txt). Ele possui uma dependéncia direta do LOG4J,
que é utilizado para a geracdo e manutencao dos /ogs. Este repositério é critico para
a rastreabilidade de eventos ndo estruturados e para fornecer informacdes detalhadas
sobre o funcionamento da aplicacao.

Este problema tornou-se especialmente relevante na Cleva devido a varios fatores que afetam
diretamente a eficiéncia operacional e a capacidade de resposta da organizacao:

Crescimento do Volume de Dados: O aumento exponencial na geracdo de dados,
resultado do crescimento de operacoes digitais, tornou as solucdes atuais de gestao
de logs insuficientes. A dependéncia do Log4j, que armazena os logs em ficheiros de
texto, é particularmente problematica, pois ndo foi projetado para lidar com volumes
massivos de dados de maneira eficiente. Esta limitacdo reduz significativamente a
capacidade de consulta em tempo real e a analise detalhada dos registos.

Complexidade das Infraestruturas: A arquitetura da Cleva inclui multiplos sistemas
interconectados (como LIFE _Ul, CORE LIFE e Oracle). Essa diversidade de sis-
temas aumenta a fragmentacdo dos logs, dificultando a sua centralizacdo e anélise.
O Log4j, por ndo oferecer funcionalidades nativas para integracdo ou um dashboard
centralizado, torna-se inadequado para consolidar informacdes de diferentes fontes e
oferecer uma visdo holistica da infraestrutura.

Impacto no Desempenho da Aplicacdo: A gestdo ineficiente dos logs, como o
armazenamento em ficheiros de texto, tem impacto direto no desempenho das aplica-
¢Bes da Cleva. Consultas complexas sobre os /ogs geram sobrecarga na infraestrutura,
afetando a responsividade dos sistemas criticos. Além disso, a auséncia de solucdes es-
calaveis impede que a organizacao atenda as exigéncias de desempenho em momentos
de alta carga operacional.
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e Necessidade de Seguranca e Conformidade: Com regulamentacdes rigorosas, como
o Regulamento Geral de Protecdo de Dados (RGPD), é essencial garantir a privaci-
dade e a seguranca dos dados geridos. O Log4j, embora eficiente em cenérios simples,
nao dispde de mecanismos robustos para garantir a conformidade com padrdes de se-
guranca, expondo a Cleva a riscos de violacdes de dados. Além disso, a rastreabilidade
e 0 armazenamento seguro de /ogs criticos tornam-se mais dificeis em um sistema que
ndo oferece solucdes nativas para criptografia ou auditoria.

1.3 Objetivos

O objetivo deste projeto consiste em desenvolver uma solucdo integrada para a monitori-
zacado, analise e gestdo de logs empresariais, capaz de centralizar dados provenientes de
diferentes fontes e automatizar a detecdo de problemas e geracdo de alertas. A solucao
serd projetada para atender as necessidades especificas da Cleva, garantindo escalabilidade,
eficiéncia operacional e suporte a tomada de decisdes baseadas em métricas acionaveis.

A plataforma tera como foco a simplificacdo e agilidade no processo de gestdo de /ogs, per-
mitindo que as equipas técnicas identifiquem e resolvam problemas em tempo real, reduzindo
o tempo de inatividade e otimizando processos empresariais. Além disso, serd assegurada
a seguranca e privacidade dos dados monitorizados, alinhando-se com regulamentacdes e
boas praticas do setor.

1.3.1 Objetivos Especificos

Para alcancar o objetivo do projeto, foram definidos objetivos especificos que orientam
o desenvolvimento da solucdo e asseguram que todas as necessidades identificadas sejam
abordadas.

Tabela 1.1: Objetivos Especificos

ID Objetivo
OBJ1 | Centralizar a gestdo de logs.
OBJ2 | Garantir a escalabilidade da solucdo.
OBJ3 | Reduzir o tempo de detecdo e resolucido de problemas.
OBJ4 | Facilitar a integracdo com outras ferramentas.
OBJ5 | Garantir a seguranca e privacidade dos dados.
OBJ6 | Extrair métricas relevantes de negécio.
OBJ7 | Acompanhar e otimizar o desempenho dos sistemas.

A Tabela 1.1 apresenta os objetivos especificos do projeto. Para garantir que esses objetivos
sejam alcancados de maneira clara e mensuravel, cada um deles é descrito no corpo do
texto a sequir, utilizando o formato Especifico, Mensuravel, Atingivel, Relevante, Temporal
(SMART):

e OBIJ1 - Centralizar a gestdo de logs: Consolidar, até o final do projeto, todos os
registos de sistemas numa Unica plataforma acessivel, eliminando a fragmentacao e
facilitando a gestao centralizada.
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e OBJ2 - Garantir a escalabilidade da solucdo: Desenvolver uma arquitetura que
suporte um aumento de 50% no volume de logs processados, sem comprometer o
desempenho.

e OBJ3 - Reduzir o tempo de detecdo e resolucio de problemas: Implementar
mecanismos que permitam identificar e resolver incidentes criticos em até 2 horas,
reduzindo o tempo médio atual de resposta que & de 5 horas.

e OBJ4 - Facilitar a integracdo com outras ferramentas: Disponibilizar AP/s que
suportem o cédigo legado.

e OBJ5 - Garantir a seguranca e privacidade dos dados: Incorporar medidas como
encriptacdo de dados e controlo de acesso baseado em funcdes Controlo de Acesso
Baseado em Funcdes (Role-Based Access Control) (RBAC) até o término do projeto,
assegurando conformidade com o RGPD.

e OBJ6 - Extrair métricas relevantes de negécio: Desenvolver relatérios automati-
zados que apresentem pelo menos cinco métricas-chave de desempenho para apoiar a
tomada de decises estratégicas, disponiveis até a entrega final.

e OBJ7 - Acompanhar e otimizar o desempenho dos sistemas: Implementar um
painel de monitorizacao que permita rastrear e analisar o desempenho dos sistemas
em tempo real, com atualizacdes continuas a cada 30 segundos.

Com esta abordagem, os objetivos sdo claramente definidos, permitindo uma avaliacao con-
tinua do progresso e assegurando que as metas estabelecidas sejam atingidas dentro dos
prazos e parametros propostos.

1.4 Metodologia de Pesquisa

A metodologia de pesquisa adotada neste projeto basear-se-a no método Itens Preferidos
para Relatérios de Revisdes Sisteméaticas e Meta-Analises (PRISMA), que é amplamente
utilizado para conduzir revisdes sistematicas e meta-analises de forma rigorosa e transpa-
rente. Este método foi escolhido devido a sua capacidade de estruturar e documentar todas
as etapas do processo de revisdo, garantindo a reprodutibilidade e a qualidade dos resultados
obtidos (Page et al. 2024).

O PRISMA ¢ especialmente reconhecido por fornecer diretrizes claras para a elaboracio
e publicacdo de revisGes sistematicas (Rethlefsen et al. 2021). Estas diretrizes ajudam a
assegurar que todas as etapas, desde a formulacdo da questdo de pesquisa até a sintese dos
resultados, sejam conduzidas com rigor e transparéncia.

Além disso, o método PRISMA possui extensdes, como o PRISMA-P, que oferece diretrizes
especificas para protocolos de revisdo sistematica, garantindo que o planeamento da pesquisa
seja documentado de forma padronizada (Moher et al. 2015).

A aplicacdo de visualizacdo analitica no contexto do PRISMA também tem sido explorada
para facilitar a analise de dados e melhorar a compreensdo dos resultados, como descrito
por Sina e Nazemi (Sina e Nazemi 2022). Essa abordagem destaca o potencial de integrar
tecnologias visuais ao processo de revisao.

Por fim, o PRISMA também inclui ferramentas para revisGes sistematicas continuas, como
os diagramas de fluxo PRISMA, que auxiliam na documentacdo de revisdes dindmicas e
atualizadas (Kahale et al. 2021).
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O método PRISMA sera aplicado com o objetivo de identificar, avaliar e sintetizar a literatura
relevante relacionada a gestdo e analise de /ogs empresariais, bem como as tecnologias e
ferramentas disponiveis para atender a este propdsito. Esta abordagem permite uma revisdo
sistematica das solucdes existentes, destacando as suas vantagens, limitacdes e adequacao
as necessidades do projeto.

1.4.1 Questdes de Investigacdo

As questdes de investigacdo sdo fundamentais para orientar a pesquisa e delimitar o foco do
estudo. No contexto deste projeto, as questdes serdo formuladas para abordar os desafios
associados a gestdo de logs empresariais, a analise de métricas e a implementacdo de solu-
¢Bes tecnoldgicas escalaveis (Page et al. 2024). Estas questdes visam explorar as limitacGes
das abordagens existentes, identificar melhores praticas e apoiar o desenvolvimento de uma
solucdo robusta e eficiente.

Tabela 1.2: Questdes de Pesquisa

ID | Questdao de Pesquisa

Q1 | Quais sdo os desafios atuais enfrentados pelas organizacGes na gestdo e
analise de logs empresariais?

Q2 | Quais sdo as ferramentas e tecnologias mais eficazes para a monitorizacdo
e analise de logs em tempo real?

Q3 | Como podem os /ogs empresariais ser processados para extrair métricas
Uteis e apoiar a tomada de decisdes estratégicas?

Q4 | De que forma a automacdo na detecdo de problemas e na geracdo de
alertas pode otimizar a gestao de /ogs?

Q5 | Quais sdo os principais fatores a considerar ao implementar uma solu¢do
escaldvel e segura para a gestdo de logs?

Q6 | Como pode uma solucdo de monitorizacdo ser integrada nos sistemas em-
presariais existentes, minimizando a interrupcdo das operacdes?

A Tabela 1.2 apresenta as principais questdes de investigacdo estruturadas para este estudo.
Essas questdes serdo elaboradas com o objetivo de responder aos desafios identificados e
fornecer insights que guiem o desenvolvimento e a validacdo da solucdo.

1.4.2 Fontes de Informacao

Uma etapa essencial na realizacdo deste estudo é a identificacdo das fontes de informacao
que serdo consultadas para andlise e desenvolvimento da solugcdo. A Tabela 1.3 apresenta
as bases de dados selecionadas como principais fontes de informacao para o estudo:

Tabela 1.3: Fontes de Informacao

ID | Fonte de Informacio
FD1 | IEEE Xplore

FD2 | Science Direct

FD3 | B-on

FD4 | ACM Digital Library
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Essas fontes foram selecionadas devido a sua vasta colecao de artigos cientificos, publicacdes
técnicas e relatérios que abordam tépicos relevantes para o projeto. Estas garantirdo acesso
a informacdes atualizadas e confidveis, permitindo uma base sélida para a revisdo da literatura
e o0 suporte tedrico necessario para o desenvolvimento da solucdo.

1.4.3 Hipéteses

As hipoteses sao suposicdes fundamentadas que orientam a investigacao e permitem verificar
a viabilidade das solu¢des propostas (Moher et al. 2015). No ambito deste projeto, as
hipéteses serdo formuladas com base nos desafios identificados.

1.4.3.1 Hipotese Principal

A implementacdo de uma solucdo centralizada e automatizada para a gestdo de logs empre-
sariais reduzird o tempo necessario para a detecao e resolucao de problemas, melhorando a
eficiéncia operacional e facilitando a tomada de decisGes estratégicas com base em métricas
relevantes.

1.4.3.2 Hipoétese Secundaria

Ao adotar uma solucdo automatizada de extracdo de métricas e geracdo de alertas configura-
veis, a equipa podera diminuir a necessidade de intervencdo manual, assegurando a precisao
dos alertas e a qualidade dos dados, o que facilitard a tomada de decisdes informadas e
ageis.

1.4.4 Termos de Pesquisa

Os termos de pesquisa sdo fundamentais para orientar a revisdo sistematica e garantir a
identificacdo de estudos relevantes ao longo do processo de investigacdo (Rethlefsen et al.
2021). Esses termos serdo selecionados com base nos principais conceitos e areas rela-
cionadas a gestdo de logs empresariais, monitorizacdo e analise de dados, garantindo um
alinhamento preciso com os objetivos do projeto.
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Tabela 1.4: Termos de Pesquisa

ID | Termos Palavras-chave (Keywords)
TP1 | Gestdo de Logs Empresariais "Log Management"
TP2 | Monitorizagao de Dados em Tempo Real Real—;ﬂme Momtormg AND
Data Analytics
TP3 | Extracdao de Métricas de Negocio "Business Metrics"AND "Log Analysis"
TP4 | Escalabilidade em Gestdo de Logs Scalalt?le Log Managemen: AND
Enterprise Systems
TP5 | Automacdo na Detecdo de Problemas A”utomated Alertsl A!?ID
Incident Detection
o "Data Security" AND "Privacy"
TP6 | Seguranca e Privacidade dos Dados AND "Log Management"
~ G "Monitoring Tools Integration"
TP7 | Integracdo de Ferramentas de Monitorizacao AND "Log Management Solutions"
- "Elasticsearch"OR "Splunk"
TP8 | Comparagdo de Ferramentas de Logs OR "Graylog"OR "Datadog"
- "Response Time Reduction"
TP9 | Reducdo do Tempo de Resposta AND "Event Management"
" . "Log Analysis"AND
TP10 | Analise de Logs Empresariais "1Operational Efficiency”

A Tabela 1.4 apresenta os termos de pesquisa definidos e suas respectivas palavras-chave.
Estes termos abrangem tdpicos essenciais, como gestao e monitorizacao de /ogs, seguranca
de dados, automacdo e andlise de métricas empresariais. A definicdo cuidadosa desses
termos é essencial para garantir que a revisdo bibliografica seja abrangente.

1.4.5 Ciritérios de Inclusdo e Exclusao

Os critérios de inclusdo e exclusdo sdo essenciais para garantir a relevancia e a qualidade dos
estudos e materiais selecionados na revisdo sistematica (Page et al. 2024). Estes critérios
sdo definidos com base nos objetivos do projeto, visam assegurar que apenas estudos e
publicacdes alinhados ao tema da monitorizacdo,analise e gestdo de logs empresariais sejam
considerados.

1.4.5.1 Ciritérios de Inclusido

Para garantir a relevancia e qualidade dos estudos utilizados na revisdao sistematica,sdo
definidos critérios de inclusdo baseados nos objetivos € no dmbito do projeto.

Tabela 1.5: Critérios de Inclusdo

ID | Critério

ClI1 | Estudos ou publicacdes que abordem ferramentas, metodolo-
gias ou tecnologias para monitorizacdo, analise e gestdo de
logs empresariais.

CI2 | Artigos provenientes de revistas cientificas indexadas, confe-
réncias reconhecidas e fontes confiaveis.
CI3 | Trabalhos que apresentem casos de uso, aplicacdes praticas

ou exemplos reais de gestdo de logs e monitorizacao de ope-
racoes.
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A Tabela 1.5 apresenta os critérios de inclusdo utilizados, os quais orientaram a selecdo de
materiais relevantes e confidveis para embasar o desenvolvimento da solucdo proposta.

1.4.5.2 Critérios de Exclusido

Os critérios de exclusdo sdo estabelecidos para eliminar estudos e publicacdes que ndo aten-
dem aos padrdes de qualidade e relevancia necessarios para a revisao sistematica. Esses
critérios ajudam a evitar que materiais desatualizados ou provenientes de fontes ndo confia-
veis sejam considerados no desenvolvimento do projeto.

Tabela 1.6: Critérios de Exclusao

ID | Critério

CE1 | Publicacdes com mais de 10 anos, a menos que sejam traba-
lhos fundamentais ou que tenham relevancia histérica para o
tema.

CE2 | Artigos de blogs, féruns, paginas ndo académicas ou fontes
sem revisao por pares.

A Tabela 1.6 apresenta os critérios de exclusao definidos, garantindo que o foco permaneca
em contelidos alinhados com os objetivos e requisitos do estudo.

1.4.6 Extracdo de Publicacoes

O protocolo sisteméatico para a selecdo, triagem e avaliacdo dos estudos seguird a meto-
dologia PRISMA, amplamente reconhecida por garantir rigor e transparéncia em revisdes
sistematicas (Sina e Nazemi 2022). O diagrama de fluxo, apresentado na Figura 1.2, ofe-
rece uma representacdo visual detalhada das etapas realizadas, desde a procura inicial até
a inclusdo final dos estudos analisados. Este diagrama demonstra o percurso metodolédgico
adotado, reflete assim, o compromisso com a qualidade cientifica e a rastreabilidade do
processo (PRISMA 2020).
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Identificagdo de estudos através de bases de dados e registos
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Figura 1.2: Diagrama de fluxo PRISMA adptado (PRISMA 2020)

A aplicacdo rigorosa dos requisitos de inclusdo e exclusdo, descritos anteriormente, garantiu
a selecdo de fontes relevantes e de elevada qualidade para o estudo. O diagrama de fluxo
PRISMA adaptado, apresentado na Figura 1.2, proporciona uma visdo clara e organizada da
metodologia seguida, assegurando a transparéncia e reforcando a credibilidade do processo
de investigacdo realizado.

A fase de ldentificacdo inicia-se com a pesquisa em quatro bases de dados, resultando na
obtencdo de 120 registos. Antes da triagem, foram removidos 15 registos duplicados e 20
registos por outros motivos, totalizando 35 exclusdes iniciais. Assim, 100 registos passaram
para a etapa seguinte.

Na etapa de Triagem, os 100 registos foram analisados, levando a exclusao de 40 documentos
por ndo cumprirem critérios pré-estabelecidos. Dos registos restantes, 60 foram procurados
para recuperacdo, no entanto, 10 ndo foram acessiveis. Assim, 50 relatérios passaram para
a avaliacado de elegibilidade.
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Durante a fase de Elegibilidade, os 50 relatérios recuperados foram submetidos a uma analise
mais criteriosa. Entre os critérios de exclusdo estavam documentos que ndo estavam escritos
em inglés (n = 0), capitulos de livro, dissertacdes, monografias ou teses (n = 20), artigos
retratados ou com status de "apenas aceite"(n = 5), estudos muito especificos para dominios
irrelevantes ao ambito da revisdo (n = 5) e publica¢gdes com falta de clareza suficiente para
avaliacdo (n = 5). Apds essa triagem rigorosa, restaram 50 estudos incluidos na revisdo
sistematica, enquanto nenhum relatério de estudo foi incluido separadamente.

1.5 Metodologia de Trabalho - Design and Creation

Este projeto adota a abordagem Design and Creation, reconhecida para o desenvolvimento
de sistemas tecnoldgicos inovadores (S. Kosan 2014). Esta metodologia é centrada na
criacdo de artefactos tecnoldgicos baseados em principios e boas praticas de design, com o
objetivo de resolver problemas especificos e atender as necessidades organizacionais (Peffers
et al. 2007).

A abordagem Design and Creation permite focar tanto na concecdo do sistema quanto
na validacdo de sua eficacia, garantindo que a solucao proposta seja capaz de alcancar os
objetivos do projeto. Esta metodologia € composta por etapas estruturadas, que incluem a
concecao, construcdo, avaliacdo e refinamento do artefacto desenvolvido, assegurando um
processo iterativo e orientado por resultados (Peffers et al. 2007).

Para o desenvolvimento deste projeto, o método sera aplicado em varias fases, desde a
identificacdo do problema até a validacdo e comunicacdo da solucdo. Estas etapas garantirdo
que o processo seja conduzido de forma eficiente e que a solucdo desenvolvida esteja alinhada
aos objetivos estratégicos e técnicos da organizacdo (S. Kosan 2014).

1.5.1 Identificacio do Problema

Nesta fase inicial, sera realizada a analise e compreensdo dos desafios associados a gestdo
de logs empresariais. Serdo investigados problemas como a dificuldade de centralizar dados,
a ineficiéncia na extracdo de métricas relevantes e a falta de automacdo na detecdo de pro-
blemas (Saltuk e |. Kosan 2014). Este diagndstico permitira a definicdo clara dos requisitos
e objetivos da solucdo a ser desenvolvida.

1.56.2 Concecao do Artefacto

Nesta fase, sera realizada a concepcao inicial da solucdo, incluindo o design da arquitetura
do sistema e a especificacdo dos seus principais componentes e funcionalidades. A concecdo
incluira:

e Desenvolvimento de pipelines para recolha, processamento e analise de /ogs.

e Geracdo de alertas automaticos em tempo real.

e Criacdo de dashboards para visualizacdo de métricas empresariais.

Sera também considerada a integracdo com sistemas existentes, bem como os requisitos de
seguranca e escalabilidade.
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1.5.3 Construcao do Artefacto

A fase de construcdo do artefacto serd conduzida de forma iterativa e incremental, adotando
a metodologia agil Scrum, que ja € amplamente utilizada pela organizacdo como parte do seu
processo padrdo de desenvolvimento. Esta abordagem é ideal para garantir a flexibilidade
necessaria e a entrega continua de valor aos stakeholders durante o desenvolvimento da
solucdo (Educacdo 2024).

Além disso, o controlo de versdes e 0 armazenamento do cédigo serdao geridos através do
Gerrit, uma ferramenta de repositério que garante rastreabilidade e colaboracao eficaz. Com-
mits serdo realizados regularmente, acompanhados de mensagens detalhadas que descrevem
as alteracdes efetuadas, como a implementacdo de novas funcionalidades ou a correcdo de
bugs.

1.5.4 Avaliacdo e Validacao

Apds a construcdo do artefacto nas miltiplas iteracdes, a solucdo final serd submetida a
testes rigorosos, incluindo:

e Testes funcionais: De forma a verificar se as funcionalidades implementadas atendem
aos requisitos definidos.

o Testes de desempenho: De forma a avaliar a escalabilidade e a eficiéncia da solucdo
sob diferentes cargas de dados.

e Testes de seguranca: De forma a assegurar que os dados tratados estejam protegidos
e em conformidade com o RGPD.

Os resultados obtidos serdo utilizados para realizar 0s ajustes necessarios e otimizar a solucdo
(Saltuk e I. Kosan 2014).

1.5.5 Comunicacdo e Documentacao

Ao longo do projeto, a solucdo serd documentada de forma detalhada, incluindo a descri-
cdo da arquitetura, as funcionalidades implementadas e os resultados dos testes realizados
(Saltuk e I. Kosan 2014). A documentacdo serad preparada para garantir que o trabalho seja
auditavel, replicavel e Gtil para futuras melhorias (Saltuk e I. Kosan 2014).

Estas fases garantirdo que o desenvolvimento da solucdo seja conduzido de maneira estru-
turada e alinhada com os objetivos iniciais (Saltuk e I. Kosan 2014).

1.6 Planeamento

Para uma visdo detalhada das atividades, datas de inicio e fim de cada etapa, o cronograma
completo do projeto & apresentado na Tabela 1.7. Este cronograma estrutura de forma
clara as diferentes fases e garante que todas as atividades sejam realizadas dentro do prazo
estipulado, proporcionando uma gestdo eficiente do tempo e dos recursos disponiveis. Inici-
almente, foi desenvolvido o Plano da Estrutura do Projeto (WBS), apresentado no Apéndice
B, que detalhou as atividades necessarias para a realizacdo do projeto (Rianty, Latief e Rian-
tini 2018). A partir do WBS, organizaram-se e inseriram-se as tarefas no Microsoft Project,
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permitindo a definicdo do cronograma, a atribuicdo de recursos € 0 monitoramento do es-
tado das atividades. Por fim, o cronograma sera consolidado na Tabela 1.7, garantindo que

o projeto fosse conduzido de forma estruturada e eficiente.

Tabela 1.7: Cronograma do Projeto

Fase | Atividade Data Inicio Data Fim
1 | Projeto 16/09/2024 | 22/07/2025
1.1 | Planeamento 16/09/2024 | 05/11/2024
1.1.1 | Formalizacdo da Proposta 16/09/2024 | 15/10/2024
1.1.2 | Descricdo dos Objetivos Especificos 16/10/2024 | 05/11/2024
1.2 | Pesquisa e Revisdo da Literatura e Ana- | 06/11/2024 | 22/07/2025
lise do Sistema Atual
1.2.1 | Revisdo das Tecnologias e Solucbes Exis- | 06/11/2024 | 17/12/2024
tentes
1.2.2 | Avaliacdo das Necessidades do Projeto 06/11/2024 | 03/01/2025
1.2.3 | Entrega PREPD 04/01/2025 | 04/01/2025
1.3 | Design e Arquitetura do Sistema 11/02/2025 | 103/03/2025
1.3.1 | Definicdo da Arquitetura da Solucdo 11/02/2025 | 03/03/2025
1.3.2 | Analise dos Requisitos 11/02/2025 | 19/02/2025
1.4 | Desenvolvimento 04/03/2025 | 23/05/2025
1.4.1 | Configuracdo da Solucdo de Monitorizacdo | 04/03/2025 | 24/03/2025
e Analise de Logs
1.4.2 | Implementacdo da Solucdo Desenhada 25/03/2025 | 23/04/2025
1.4.3 | Desenvolvimento de Interface e Visualiza- | 24/04/2025 | 23/05/2025
cdo
1.5 | Testes e Validacdo 25/03/2025 | 03/06/2025
151 | Testes Funcionais 25/03/2025 | 03/06/2025
1.5.2 | Testes de Desempenho e Escalabilidade 26/05/2025 | 03/06/2025
1.5.3 | Testes de Seguranca 26/05/2025 | 03/06/2025
1.6 | Documentacdo e Entrega Final 11/02/2025 | 22/07/2025
1.6.1 | Documentacdo Técnica 11/02/2025 | 03/03/2025
1.6.2 | Relatério Final da Dissertacdo 04/03/2025 | 21/07/2025
1.6.3 | Apresentacdo e Demonstracdo 22/07/2025 | 22/07/2025
1.6.4 | Entrega DIMEI 22/07/2025 | 22/07/2025

A primeira fase do projeto, denominada Planeamento, abrange as atividades iniciais focadas
na estruturacdo e organizacdo do trabalho. Durante essa etapa, sera formalizada a proposta
do projeto, com a definicdo clara dos objetivos gerais e especificos que orientardo as préximas
fases. Adicionalmente, sera realizada a descricdo detalhada dos objetivos especificos e a
identificacdo das expectativas relacionadas a solucdo a ser desenvolvida.

Na sequéncia, serd realizada a Pesquisa e Revisdo da Literatura, cujo principal objetivo é
investigar tecnologias, metodologias e solucdes existentes no contexto da monitorizacdo e
analise de logs empresariais. Essa etapa visa oferecer uma base teérica sélida para o projeto,
além de identificar as lacunas e desafios técnicos enfrentados atualmente. Também serdo
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avaliadas as necessidades especificas do projeto, garantindo que os objetivos estabelecidos
estejam alinhados com as capacidades técnicas disponiveis.

A fase de Design e Arquitetura do Sistema sera voltada para a concecao da solucdo proposta.
Nessa etapa, sera elaborada a arquitetura do sistema, com atencao especial a integracdo com
0s sistemas existentes na organizacdo. Além disso, serdo analisados os requisitos funcionais
e ndo funcionais, assegurando que a solucao seja eficiente, escalavel e atenda as necessidades
identificadas.

Na fase de Desenvolvimento, serd realizada a implementacao pratica da solucdo. O processo
inclui a configuracao inicial da solucdo para monitorizacdo e anélise de logs, a implementacio
das funcionalidades principais e o desenvolvimento de uma interface de visualizacdo. Essas
atividades garantirdo que o sistema seja capaz de processar, analisar € apresentar dados de
forma clara e eficiente.

Durante a fase de Testes e Validac3o, serdo realizados diferentes tipos de testes para veri-
ficar o desempenho e a eficacia da solucdo desenvolvida. Entre os testes previstos estdo os
funcionais, para garantir que todas as funcionalidades operem corretamente, os de desem-
penho e escalabilidade, para avaliar como o sistema se comporta em diferentes cenarios de
carga, e os de seguranca, para proteger os dados geridos pela solucao.

Finalmente, a fase de Documentacdo e Entrega Final representarad o encerramento do pro-
jeto. Nessa etapa, sera criada a documentacdo técnica que detalha o funcionamento e a
implementacdo da solucdo. Além disso, serdo realizadas apresentacdes e demonstracdes da
solucdo desenvolvida para os stakeholders, destacando os resultados obtidos. Serd elaborado
o relatdrio final da dissertacdo, consolidando todo o trabalho desenvolvido e as contribuicSes
alcancadas.

Essas etapas foram organizadas de forma a garantir que cada fase do projeto seja executada
de maneira estruturada e eficiente, com foco na entrega de uma solucao eficaz e alinhada
aos objetivos definidos.

1.6.1 Riscos

Durante o planeamento do projeto, foi realizada uma andlise detalhada para identificar os
principais riscos que poderiam impactar negativamente o seu desenvolvimento e entrega.
Esta analise teve como objetivo prever potenciais problemas, avaliando a probabilidade de
ocorréncia e o impacto associado, de forma a adotar estratégias eficazes para mitigar ou
responder a cada risco identificado.

A Tabela 1.8 apresenta os principais riscos do projeto, juntamente com suas probabilidades,
impactos e estratégias de resposta propostas. Este processo de identificacdo e gestdo de
riscos & fundamental para assegurar o cumprimento dos objetivos estabelecidos e a entrega
de uma solucdo robusta e confidvel. O detalhe desta analise esta no Apéndice C.
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Tabela 1.8: Identificacdo e Planeamento de Riscos

ID | Risco Probabilidade Impacto | Estratégia de Resposta
RO1 | Falta de disponibilidade Média Alta Identificar mdltiplos stakeholders e
dos stakeholders garantir suporte ativo ao tema.
R02 | Complexidade do projeto Alta Muito Alta | Reduzir o ambito e priorizar funcio-
nalidades essenciais.
R03 | Falta de adaptacdo do Média Alta Complementar a ferramenta com so-
Log4J lucdes adicionais para centralizar e
otimizar a gestdo de logs.
R04 | Integracdo com sistemas Média Muito Alta | Desenvolver adaptadores e realizar
legados testes continuos para garantir a com-
patibilidade.
R0O5 | Escalabilidade do sis- Alta Muito Alta | Realizar atualizacdes na infraestru-
tema com crescimento tura para suportar a escalabilidade do
de dados sistema.

Um dos principais riscos identificados é R01, que trata da possibilidade de Falta de dis-
ponibilidade dos stakeholders. A auséncia de suporte ativo ou de alinhamento entre os
intervenientes principais pode causar atrasos na tomada de decisbes € comprometer o an-
damento do projeto. Para prevenir esse problema, serdo definidos multiplos stakeholders,
promovendo o envolvimento ativo e garantindo comunicacao clara e constante.

O R02 destaca o impacto que a complexidade do projeto pode causar, como dificuldades
no cumprimento dos prazos ou aumento de custos. Um ambito excessivamente amplo ou
funcionalidades conflitantes podem gerar atrasos e sobrecarga na equipa. A estratégia para
mitigar este risco inclui uma analise do ambito, priorizando as funcionalidades mais relevantes
e ajustando os objetivos conforme necessario.

Outro desafio identificado € o R03, que aborda as limitacdes do Log4J no contexto do
projeto. Por ndo oferecer uma centralizacdo eficiente e visualizacdo integrada dos logs, a
ferramenta pode dificultar a monitorizacdo. Para resolver essa limitacao, a integracdo de
ferramentas complementares sera explorada, permitindo uma gestao mais eficaz e alinhada
as necessidades especificas.

No caso do R04, o risco esta associado a integracdo com sistemas legados, que frequen-
temente apresentam problemas de compatibilidade ou mudancas inesperadas. Tais fatores
podem atrasar ou comprometer o progresso do projeto. Como solucdo, adaptadores es-
pecificos serdo desenvolvidos e testes continuos de compatibilidade serdo realizados para
assegurar a integracao eficiente.

Por fim, o R05 destaca o desafio de lidar com o crescimento continuo do volume de dados,
0 que exige escalabilidade do sistema. A incapacidade de suportar essas demandas pode
impactar negativamente o desempenho e a eficiéncia das operacbes. Para mitigar esse
risco, melhorias na infraestrutura serdao implementadas, garantindo que o sistema possa
acompanhar as necessidades futuras.

1.7 Gestao de Competéncias

A gestao de competéncias € um elemento essencial para o sucesso no desenvolvimento
da dissertacdo e do desenvolvimento pessoal. Através do diagnéstico de competéncias,
é possivel identificar as areas de forca e os pontos que necessitam de desenvolvimento,
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permitindo a implementacdao de um plano de acdo estruturado para alcancar os objetivos
estabelecidos.

Com base no diagnéstico realizado, destacaram-se as competé&ncias mais desenvolvidas,
como resiliéncia, aprendizagem continua, negociacdo, responsabilidade e resolucao de pro-
blemas. Estas competéncias fornecem uma base sélida para lidar com os desafios do projeto
e garantir um progresso consistente.

Por outro lado, foram identificadas competéncias a desenvolver, como gestdo do tempo,
comunicacdo, escuta ativa, criatividade e inovacdo, e motivacdo para a exceléncia. Estas
areas foram consideradas para melhorar a eficicia geral no cumprimento das metas do
projeto.

1.7.1 Plano de Accdo

Este plano de acdo, apresentado na Tabela 1.9, serve como um guia para alcancar uma me-
lhoria continua, focando nas competéncias necessarias para enfrentar os desafios do projeto.

Tabela 1.9: Plano de Acdo para Gestdo de Competéncias

ID | Competéncia Acdo

A0l | Gestdo do Tempo Utilizar ferramentas de organizacao, como agen-
das digitais, para priorizar tarefas e equilibrar res-
ponsabilidades profissionais e pessoais.

A02 | Comunicacio Participar em workshops ou eventos que exijam
apresentacdes em plblico, com o objetivo de au-
mentar a confianca e melhorar a clareza nas co-
municacoes.

AQ03 | Escuta Ativa Desenvolver o habito de tomar notas durante reu-
nides importantes para assegurar uma compreen-
sao completa do que esta sendo transmitido.
A04 | Criatividade e Inovacdo Participar de eventos tecnolégicos e hackathons,
que oferecem oportunidades de interacdo com
ideias inovadoras.

AQ05 | Motivacdo para a Exce- | Estabelecer metas de curto prazo alcancaveis para
l&ncia gerar um senso de progresso e realizacao.

A seguir, cada competéncia listada na Tabela 1.9 é detalhada utilizando uma abordagem
baseada no formato SMART, garantindo que as acbes propostas sejam especificas, mensu-
raveis, alcancaveis, relevantes e limitadas no tempo. Esta abordagem assegura a clareza e o
acompanhamento continuo do progresso em direcdo ao desenvolvimento das competéncias
necessarias.

e A0l - Gestdo do Tempo: Criar e manter, até ao final do projeto, um sistema de
gestao de tarefas utilizando a ferramenta Trello, de forma a organizar todas as respon-
sabilidades pessoais e profissionais, priorizando tarefas com base em prazos e impacto.
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e A02 - Comunicacdo: Realizar, pelo menos, dois workshops ou eventos na empresa
Contas Acertadas, abordando os temas de ciberseguranca e informatica nas organiza-
cdes. O objetivo é aprimorar as habilidades de comunica¢cdo em publico, aumentando
a confianca e a clareza na transmissdo de ideias.

e A03 - Escuta Ativa: Estabelecer o habito de tomar notas detalhadas em 100% das
reunides durante todo o projeto, criando um resumo das discussdes e definindo acdes
a partir delas.

e A04 - Criatividade e Inovacdo: Participar no Porto Tech Hub durante o periodo de
desenvolvimento do projeto, visando estimular o pensamento inovador e a resolucdo
criativa de problemas.

e A05 - Motivacdo para a Exceléncia: Concluir, pelo menos, uma tarefa critica por
semana, garantindo progresso continuo no projeto. Adicionalmente, dedicar tempo
para hobbies pessoais, como jogar padel, jogar computador € viajar, pelo menos uma
vez por semana, para manter o equilibrio e a motivacao ao longo do trabalho.

Com a implementacdo destas estratégias, espera-se aumentar significativamente a eficiéncia
e 0 impacto do trabalho, alinhando as competéncias pessoais as exigéncias do projeto e da
dissertacdo.

1.8 Consideracoes Eticas

O desenvolvimento de uma solucdo tecnoldgica para a gestdo de logs empresariais envolve
varias consideracdes éticas fundamentais para assegurar que o projeto é conduzido de forma
responsavel e em conformidade com padr&es éticos e legais. Em todas as fases do projeto,
a integridade desempenhou um papel essencial, com todas as decisdes documentadas de
forma transparente, garantindo que os métodos e resultados fossem verificaveis e replicaveis.
Este compromisso promoveu a confianca entre os stakeholders e reforcou a credibilidade do
trabalho desenvolvido.

A protecdo de dados sensiveis foi uma prioridade central no projeto, sendo a solucido dese-
nhada para cumprir regulamentacdes como o RGPD. Este compromisso garantiu que a reco-
lha, armazenamento e processamento dos /ogs empresariais fossem realizados com elevados
padrbes de seguranca e respeitando a privacidade dos utilizadores. Foram implementadas
praticas rigorosas para assegurar a conformidade com o RGPD, protegendo informacdes
sensiveis e evitando qualquer risco de violacdo de dados.

O projeto foi conduzido em alinhamento com principios éticos amplamente reconhecidos,
como os definidos pelo Cédigo de Etica (ACM) e pelo Software Engineering Code of Ethics
(Association for Computing Machinery 2024). Estes principios enfatizam a importancia da
protecao do interesse plblico e da seguranca de todos os stakeholders envolvidos, bem como
a honestidade e a responsabilidade no desenvolvimento de software. O projeto também
foi realizado em conformidade com o Cdédigo de Boas Praticas e Conduta do Instituto
Politécnico do Porto (IPP), que exige elevados padr&es éticos em atividades de investigacdo
e desenvolvimento.

Estas consideracGes asseguram que o projeto sera conduzido de maneira responsavel, respei-
tando os direitos dos utilizadores e promovendo praticas de engenharia e desenvolvimento de
software alinhadas aos mais elevados padrdes éticos. A aplicacdo dessas praticas reforcou a
credibilidade e o impacto positivo da solu¢cdo no contexto empresarial.
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1.9 Estrutura do Documento

Esta dissertacdo estd estruturada de forma a fornecer uma explicacdo sobre o desenvolvi-
mento da solucdo proposta para a gestdo de Jogs empresariais. A organizacdo do conteldo
foi planeada de maneira a guiar o leitor, apresentando de forma progressiva o contexto do
estudo, as metodologias utilizadas e os resultados obtidos. A dissertacao esta organizada
da seguinte maneira:

O primeiro capitulo, intitulado Introducdo, oferece uma visdo geral do projeto, abordando
o problema da gestdo de /ogs empresariais e a importancia da solucao a ser desenvolvida.
Sdo detalhados os objetivos do projeto, tanto os gerais como os especificos, assim como
os principais desafios enfrentados pela organizacdo. Além disso, a introducdo esclarece
a relevancia do trabalho no contexto da Cleva, fornecendo uma base para que o leitor
entenda as motivacGes do projeto, a necessidade de inovacdo e os beneficios esperados com
a implementacdo da solucdo.

O segundo capitulo, denominado Estado da Arte, é dedicado a analise da literatura exis-
tente e a descricdo das solucdes atualmente utilizadas na gestao e monitorizacdo de logs
empresariais. Neste capitulo sdo exploradas as tecnologias e metodologias existentes, bem
como as tendéncias emergentes e as ferramentas mais relevantes do mercado. S3o ainda
abordadas as limitacdes das abordagens tradicionais, fornecendo uma base tedrica para o
desenvolvimento do projeto.

O terceiro capitulo, Analise e Design da Solucdo, apresenta a engenharia de requisitos,
a identificacdo dos atores e os requisitos funcionais e nao funcionais. Sao ainda descritas
e comparadas diferentes arquiteturas candidatas, justificando-se a selecdo adotada. Este
capitulo aborda também o design detalhado da solucdo, incluindo fluxo de dados, estrutura
de indices, dashboards, alertas e modelo de seguranca.

O quarto capitulo, Implementacdo, descreve o ambiente técnico e detalha a configuracdo
da ELK Stack, englobando o Elasticsearch, Logstash e Kibana. S3o explicados os processos
de integracdo com as fontes de dados, a configuracdo do Metricbeat e o desenvolvimento
dos dashboards e visualizaces.

O quinto capitulo, Avaliacao e Validacdo, apresenta a metodologia de avaliacdo aplicada,
a comparacdo entre a situacdo inicial e a atual, bem como a validacdo dos objetivos. Sdo
ainda discutidas as principais limitacdes da solucdo e propostas melhorias futuras.

O sexto capitulo, Conclusdo, sintetiza os principais resultados alcancados, discutindo o grau
de concretizacdo dos objetivos definidos, as contribuicdes do trabalho para a organizacdo e
sugestdes para trabalhos futuros.

Por fim, sdo apresentadas a Bibliografia, reunindo as fontes consultadas, e os Apéndices,
que incluem o Project Charter, a WBS (Work Breakdown Structure), a analise de riscos e
o inquérito de avaliacdo da solucdo junto dos utilizadores.
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2. Estado da Arte

Este capitulo tem como objetivo apresentar uma revisdo das solucdes existentes e das abor-
dagens adotadas para a gestdo e monitorizacdo de /logs empresariais. Serdo discutidas as
principais tecnologias, ferramentas e metodologias que sdo atualmente utilizadas para lidar
com grandes volumes de dados gerados por sistemas e aplicacdes.

A revisdo da literatura visa contextualizar teoricamente o projeto, fornecendo uma base
solida para entender as solucdes existentes, as suas lacunas e justificar a necessidade de
uma abordagem inovadora.

2.1 Revisao Literatura

Esta seccdo apresenta os conceitos fundamentais que sustentam o desenvolvimento deste
projeto, para compreender as suas diferentes dimensdes. Serdo explorados temas como a
gestao de logs empresariais, a automacao na monitorizacdo e a extracao de métricas de
negoécio, que formam a base para solucbes tecnoldgicas eficazes e escalaveis. A analise
destes conceitos ajuda a esclarecer as necessidades e desafios associados ao processamento
de grandes volumes de dados em ambientes corporativos dinamicos.

Para além das ferramentas e tecnologias adotadas, esta abordagem também abrange os
principios que orientam a concecdo e o design do sistema proposto. Ao abordar estas tema-
ticas, pretende-se oferecer uma visdo ampla e fundamentada, essencial para compreender as
motivacdes e as escolhas técnicas que definem a arquitetura e a implementacao da solucdo.

2.1.1 Sistemas de Gestao de Logs

Os sistemas de gestdo de logs sdo ferramentas desenvolvidas para monitorizar, armazenar,
processar e analisar dados gerados por sistemas, aplicacles, dispositivos e redes. Os logs
representam registos continuos de eventos e operacdes, contendo informacdes criticas para
rastrear atividades, diagnosticar problemas e avaliar o desempenho dos sistemas (Forense.io
2024). A relevancia desses sistemas estd na sua capacidade de centralizar e organizar
grandes volumes de dados dispersos provenientes de diversas fontes. Conforme ilustrado na
Figura 2.1, essa centralizacdo facilita a gestdo e analise dos dados, permitindo as equipas
de T1 e operacdes identificar rapidamente problemas, detetar comportamentos andémalos e
tomar acgdes corretivas de forma eficaz (S. He, Zhang et al. 2022).
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Figura 2.1: Sistema de logs (Azevedo 2020)

Os principais objetivos dos sistemas de gestdo de logs incluem a centralizacdo dos registos,
recolhendo dados de mdltiplas fontes para eliminar a fragmentacdo e simplificar o acesso
e a andlise. Os sistemas também procuram melhorar a eficiéncia operacional ao facilitar a
gestdo e a monitorizacdo continua dos sistemas, reduzindo o esforco humano necessario para
averiguar eventos e resolver problemas (Elastic.co 2024). Outro objetivo fundamental é a
reducao do tempo de resposta a incidentes, pois a capacidade de gerar alertas em tempo real
permite acdes rapidas diante de falhas ou ameacas, minimizando impactos nas operacdes.
Além disso, os sistemas possibilitam a extracdo de insights de negdcio, analisando dados
para identificar tendéncias, padrées de uso e métricas de desempenho que ajudam na tomada
de decisdes estratégicas (Sun et al. 2023).

Entre os beneficios associados a esses sistemas, destacam-se a detecdo proativa de proble-
mas, que permite identificar falhas antes que se tornem criticas, e o suporte a tomada de
decisbes, fornecendo informacdes detalhadas e precisas para decisbes baseadas em dados
(Tecnologia 2024). Também se destaca o aumento da seguranca e conformidade, uma vez
que esses sistemas auxiliam no cumprimento de regulamentacdes como o RGPD, garantindo
a integridade e a privacidade dos dados armazenados (S. He, Zhang et al. 2022).

Apesar dos seus iniUmeros beneficios, os sistemas de gestdo de fogs enfrentam desafios
significativos. Um dos principais &€ o grande volume de dados gerados continuamente por
sistemas e aplicacdes, o que pode dificultar a gestdo e o processamento. Outro desafio
€ a necessidade de escalabilidade, ja que os sistemas devem ser capazes de lidar com o
aumento continuo de dados sem comprometer o desempenho (Blogs 2024). Além disso, a
privacidade e a seguranca sao questdes criticas, principalmente porque os logs podem conter
informacdes sensiveis que devem estar protegidas e em conformidade com regulamentacdes,
como o RGPD. Por fim, garantir a integracdo com sistemas existentes pode ser uma tarefa
técnica desafiadora, pois é necessario assegurar que 0s novos sistemas de gestdo de logs
sejam compativeis com a infraestrutura ja implementada (Sun et al. 2023).

2.1.2 Sistemas de Automacao na Monitorizacao de Logs

Os sistemas de automacao na monitorizacdo de logs sao ferramentas essenciais que per-
mitem as organizacdes acompanhar, analisar e responder de forma eficiente aos eventos
gerados por sistemas e aplicacdes. Ao automatizar processos como a coleta, filtragem,
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analise e geracao de alertas, estes sistemas reduzem a necessidade de intervencao manual,
aumentando a precisdo e a rapidez na identificacdo de incidentes (Elastic.co 2024).

Com o crescimento exponencial dos dados produzidos por sistemas modernos, a automacao
€ uma aposta para lidar com a complexidade e o volume de /ogs (Blogs 2024). Ferramentas
automatizadas processam dados em tempo real, identificando padrdes e anomalias que po-
dem indicar falhas, ameacas a seguranca ou problemas operacionais. Essa capacidade nao
sé melhora a eficiéncia operacional, mas também minimiza o tempo de resposta a proble-
mas, reduzindo o impacto de incidentes no ambiente empresarial (Korzeniowski e Goczyta
2022a).

Os principais componentes desses sistemas incluem mecanismos de coleta e ingestdo de
logs provenientes de diversas fontes, como servidores, dispositivos de rede, aplicacdes e
bases de dados (AprendelT 2024). Apds a coleta, os dados sdo processados por pipelines
configuraveis que aplicam filtros, normalizam os registos e extraem informacdes relevantes.
Ferramentas de analise preditiva sdo frequentemente integradas para identificar tendéncias
e prever possiveis falhas antes que ocorram (S. He, P. He et al. 2021).

Entre os beneficios proporcionados pela automacdo estdo a detecdo pro-ativa de incidentes,
a reducdo de custos operacionais, a melhoria na seguranca e a garantia de conformidade
com regulamentacdes (Works 2024).

Apesar dos avancos, a automacdo na monitorizacdo de logs enfrenta desafios como a confi-
guracao inicial complexa, o custo de implementacdo e a necessidade de especializacdo técnica
para operar e ajustar os sistemas (Guru99 2024). Contudo, & medida que as organizacdes
reconhecem os beneficios dessas solucdes, a automacdo torna-se um padrdo indispensavel
para garantir a resiliéncia e a eficiéncia em ambientes corporativos dinamicos (Korzeniowski
e Goczyta 2022a).

2.1.3 Sistemas de Extracao de Métricas de Logs

Os sistemas de extracdo de métricas de /ogs sdao ferramentas essenciais que permitem trans-
formar dados ndo estruturados, provenientes de registos de sistemas, aplicacdes e disposi-
tivos, em informacdes acionaveis para a tomada de decisdes estratégicas e operacionais
(Anderson e Smith 2023). Esses sistemas identificam, processam e apresentam métricas
especificas, como tempos de resposta, taxas de erro, desempenho de sistemas e comporta-
mentos dos utilizadores, fornecendo insights valiosos sobre o funcionamento e a eficiéncia
das operacdes empresariais (Shang, Nagappan e Hassan 2015).

A implementacdo de sistemas de extracdo de métricas de /ogs possibilita as organizacdes
monitorizar o desempenho de suas operac®es e identificar tendéncias, gargalos ou proble-
mas em tempo real (Gartner 2024c). Dado o aumento da complexidade dos ambientes
tecnolégicos, a analise manual de Jogs tornou-se impraticavel, tornando essas ferramentas
indispensaveis para acompanhar o funcionamento de aplicacdes e infraestruturas modernas
(Sedki, Hamou-Lhadj e Mohamed 2024).

Componentes fundamentais desses sistemas incluem pipelines de processamento configu-
raveis, que filtram e estruturam os dados dos /ogs antes de extrair as métricas relevantes
(Elastic.co 2024). Ferramentas de visualizacdo, como dashboards interativos, sdo frequen-
temente integradas para apresentar as métricas de forma clara e acessivel (Splunk 2023).

Os beneficios proporcionados pelos sistemas de extracdo de métricas de logs incluem (Gart-
ner 2024c):
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e Monitorizacdo em tempo real: Permite identificar problemas imediatamente, redu-
zindo o impacto em operacdes criticas.

e Apoio a tomada de decisdes: As métricas extraidas auxiliam as equipas a tomar
decisdes baseadas em dados concretos, em vez de suposicoes.

¢ Otimizacdo de desempenho: Fornece insights sobre o desempenho do sistema, per-
mitindo ajustes proativos para maximizar a eficiéncia.

Apesar dos beneficios, a implementacdo desses sistemas apresenta desafios, como a comple-
xidade na configuracdo inicial, que requer um entendimento detalhado das fontes de dados
e das métricas necessarias. Além disso, o processamento de grandes volumes de dados
em tempo real pode exigir recursos computacionais significativos, aumentando os custos
operacionais (Morley, Brito e Welling 2018).

2.1.4 Impacto de Logs na Otimizacdo Operacional

Os dados provenientes de /ogs desempenham um papel central na otimizacao de processos
operacionais em ambientes corporativos. Esses registos oferecem uma visdo detalhada e
em tempo real sobre o desempenho dos sistemas, permitindo identificar gargalos, prever
falhas e melhorar a eficiéncia das operacdes (Sukma et al. 2019). A capacidade de analisar
grandes volumes de fogs de forma eficaz tornou-se indispensavel para organizacdes que
procuram permanecer competitivas em mercados dindmicos e tecnologicamente avancados
(Miranskyy et al. 2016).

A identificacdo de gargalos operacionais € uma das principais vantagens da analise de /ogs.
Esses dados permitem rastrear o desempenho de componentes criticos em sistemas e aplica-
coes, identificando pontos de ineficiéncia que afetam a produtividade. Por exemplo, através
da analise de tempos de resposta ou taxas de erro, as organizactes conseguem localizar
areas que necessitam de otimizacdo, como processos lentos ou servidores sobrecarregados
(P. He et al. 2018).

A analise proativa de logs possibilita ainda prever falhas antes que estas impactem as opera-
cbes. Com o uso de algoritmos de detecdo de padrdes, as organizacdes conseguem identi-
ficar comportamentos anémalos que indicam problemas iminentes, como quedas de servico
ou falhas de hardware. Essa abordagem reduz o tempo de inatividade e minimiza custos
associados a interrupcdes ndo planeadas (Korzeniowski e Goczyta 2022b).

Além disso, os logs ajudam a otimizar recursos técnicos, como servidores, memoria ou
largura de banda, identificando o uso subétimo desses recursos. A partir dessa informacao,
é possivel ajustar a alocacdo de recursos, garantindo maior eficiéncia e menor desperdicio
(Awad e Menascé 2016).

A extracdo de métricas de Jogs também fornece informacdes estratégicas que auxiliam na
tomada de decisdo informada. Dados como padrdes de utilizacdo de sistemas, comportamen-
tos de utilizadores e indicadores de desempenho tornam-se valiosos para ajustar processos e
desenvolver estratégias operacionais mais eficazes (Miranskyy et al. 2016).

Por fim, a analise detalhada de logs contribui para melhorar a seguranca e a conformidade,
identificando vulnerabilidades ou comportamentos suspeitos (P. He et al. 2018). Relatdrios
gerados a partir dos fogs ajudam a demonstrar conformidade com regulamentacdes, como
o RGPD, e a preparar a organizacdo para auditorias (Korzeniowski e Goczyta 2022b).
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2.1.5 Conclusao

A revisdo da literatura destacou a importdncia dos sistemas de gestdo de /ogs e as suas
contribuicdes significativas para a otimizacdo operacional e a eficiéncia organizacional. Os
sistemas de gestdo de logs proporcionam centralizacdo, detecdo proativa de problemas e su-
porte a tomada de decisdes estratégicas, enquanto enfrentam desafios como escalabilidade,
privacidade e integracao com sistemas existentes.

Além disso, os avanc¢os na automacado e na extracdo de métricas de logs reforcam a ne-
cessidade de ferramentas tecnoldgicas modernas que possam processar grandes volumes de
dados em tempo real, identificar padrdes relevantes e fornecer insights acionaveis. A auto-
macao tem-se mostrado essencial para reduzir custos operacionais, melhorar a seguranca €
assegurar conformidade com regulamentacdes.

Por fim, o impacto dos logs na otimizacdo operacional evidencia o seu papel central na
identificacdo de gargalos, previsdo de falhas e otimizacdo de recursos técnicos. Esta analise
revela a relevancia de uma abordagem integrada para a gestdo de /ogs, apoiada por tecno-
logias avancadas e processos bem estruturados, como fundamentos essenciais para alcancar
eficiéncia, seguranca e competitividade em ambientes corporativos modernos.

2.2 Tendéncias

O avanco continuo da tecnologia tem impulsionado transformacoes significativas no dominio
da monitorizacdo e analise de logs empresariais. As tendéncias emergentes neste campo
refletem a crescente demanda por solucdes mais inteligentes, escalaveis e integradas, capazes
de lidar com os desafios impostos pelos grandes volumes de dados e pela complexidade dos
sistemas modernos.

2.2.1 Automacao e Inteligéncia Artificial

A automacdo e a Inteligéncia Artificial (IA) tém transformado significativamente a forma
como as organizacées monitorizam e analisam os seus sistemas e operacdes (Carvajal e
Garcia-Colon 2003). Estas tecnologias avancadas estdo a ser integradas em ferramentas de
monitorizacdo de logs para aumentar a eficiéncia, reduzir a intervencdo humana e propor-
cionar insights mais precisos e rapidos (Korzeniowski e Goczyta 2022c; Skopik, Landauer e
Wurzenberger 2022).

e Detecdo de Anomalias e Padrdes: Utilizando algoritmos de Aprendizagem Automa-
tica (Machine Learning) (ML), as ferramentas modernas conseguem identificar desvios
em relacdo ao comportamento esperado do sistema, muitas vezes antes que 0S pro-
blemas se tornem criticos (Skopik, Landauer e Wurzenberger 2022).

e Automacao de Respostas: Ferramentas modernas com IA oferecem automacdo de
respostas a incidentes, como a ativacao de processos de mitigacao automaticos ou
notificacBes personalizadas (Niu et al. 2022).

e Classificacdo e Organizacao de Dados: A |A é utilizada para classificar e organizar
grandes volumes de dados de fogs, permitindo que as equipas se concentrem nos
eventos mais criticos (Carvajal e Garcia-Colon 2003).
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e Melhoria Continua: As ferramentas de monitorizacdo com IA utilizam processos de
aprendizagem continua para melhorar a eficacia ao longo do tempo (Korzeniowski e
Goczyta 2022¢).

2.2.2 Seguranca e Conformidade

Com o aumento das ameacas cibernéticas e a crescente regulamentacdo, como o RGPD, as
empresas enfrentam a necessidade de adotar medidas rigorosas para proteger informacdes
sensiveis, assegurar a privacidade dos utilizadores e garantir transparéncia no tratamento de
dados (Brandao e Georgieva 2020).

Para atender a estas exigéncias, as ferramentas de monitorizacdo de /ogs tém evoluido
significativamente, incorporando funcionalidades avancadas que garantem maior seguranca
e conformidade. Entre as principais capacidades oferecidas estdo:

e Encriptacdo de Logs: A encriptacdo ponta a ponta dos dados de logs protege infor-
macdes sensiveis contra acessos ndao autorizados, tanto em transito como em repouso
(Almodovar et al. 2024).

e Controlo de Acesso: Implementacdes robustas de controlo de acesso baseado em
funcdes RBAC asseguram que apenas utilizadores autorizados tenham permissao para
visualizar ou modificar logs especificos (Li et al. 2022).

e Auditorias Automatizadas: Ferramentas modernas incluem funcionalidades de audi-
toria que registam todas as acGes realizadas nos logs, fornecendo um histérico deta-
Ihado que facilita a identificacdo de atividades suspeitas ou violacdes de conformidade
(Zhao, Jiang e Ma 2022).

e Gestdo de Retencdo de Dados: Solucdes adaptadas as regulamentacdes permitem
configurar politicas de retencdo de dados, eliminando automaticamente informacdes
ap6s o prazo definido, em conformidade com os requisitos legais (Gokstorp et al.
2024).

e Alertas de Seguranca: Sistemas avancados conseguem detetar acessos suspeitos ou
tentativas de manipulacdo de dados em tempo real, notificando as equipas responsaveis
imediatamente (Brandao e Georgieva 2020).

Além das funcionalidades especificas, estas ferramentas estdo a integrar-se com sistemas de
Gestdo de Identidade e Acesso (Identity and Access Management) (IAM) e solucBes de Ges-
tdo de InformacdGes e Eventos de Seguranca (Security Information and Event Management)
(SIEM), criando uma abordagem mais holistica para a seguranca. Esta integracdo possibi-
lita uma visdo unificada das atividades, permitindo respostas rapidas e eficazes a incidentes
(Almodovar et al. 2024).

2.2.3 Integracdo com Plataformas de DevOps

A integracdo com pipelines de DevOps tem vindo a consolidar-se como uma pratica essencial
para garantir a eficiéncia e a qualidade dos sistemas modernos. Esta abordagem permite
que as equipas de desenvolvimento e operacdes monitorizem e analisem /ogs diretamente no
ciclo de desenvolvimento, criando uma ligacdao continua entre os processos de integracao,
entrega e monitorizacdo (Narendiran et al. 2023).
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e Suporte nativo para ClI/CD: Ferramentas modernas de monitorizacdo e analise de
logs oferecem suporte nativo para sistemas de Integracdo Continua/Entrega Conti-
nua (Continuous Integration and Continuous Delivery) (Cl/CD), facilitando a detecdo
precoce de erros e anomalias ao longo do ciclo de vida do software (Arachchi e Perera
2018).

¢ Automacdo e Monitorizacdo Continua: A automacio permite que /ogs sejam ge-
rados e analisados automaticamente sempre que uma nova versdo do software é in-
tegrada ou implantada. Isso garante um fluxo continuo de informacdes (teis para
identificar problemas de desempenho, falhas de integracdo e outras questdes criticas
(Cowell, Lotz e Timberlake 2023).

e Feedback Imediato: Ferramentas modernas fornecem feedback imediato as equipas,
permitindo ajustes em tempo real. Logs detalhados gerados durante integracdes ou
implementacdes oferecem informacdes valiosas sobre o desempenho das mudancas
realizadas no cédigo (Narendiran et al. 2023).

¢ Visualizacdo e Colaboracdo: Dashboards interativos consolidam informacdes de logs
em visualizacdes compreensiveis, facilitando a colaboracdo entre as equipas de desen-
volvimento e operacdes e promovendo uma abordagem proativa para a resolucdo de
problemas (Dileepkumar e Mathew 2023).

¢ Reducdo do Tempo de Resolucdo: A integracdo com plataformas de DevOps permite
identificar e resolver problemas de forma mais rapida, reduzindo significativamente
o tempo médio de resolucdo Tempo Médio de Resolucdo (Mean Time to Repair)
(MTTR), critico em ambientes ageis (Cowell, Lotz e Timberlake 2023).

A adocdo de praticas de DevOps, aliada a integracdo com ferramentas avancadas de mo-
nitorizacdo, melhora a eficiéncia operacional e garante a entrega de sistemas confiaveis e
alinhados com os objetivos estratégicos da organizacdo. Esta abordagem reflete o papel cen-
tral que a colaboracdo continua e a monitorizacdo desempenham no sucesso das iniciativas
modernas de desenvolvimento e operacdes (Dileepkumar e Mathew 2023).

2.2.4 Foco em Experiéncia do Utilizador

A Experiéncia do Utilizador (User Experience) (UX) tem-se tornado um fator critico no
desenvolvimento de ferramentas de monitorizacdo e analise de /logs. Um design intuitivo
ndo sé melhora a adocdo das solucdes por utilizadores com diferentes niveis de competéncia
técnica, como também promove a eficiéncia operacional, reduzindo o tempo necessario para
interpretar dados e tomar decisdes informadas (Wang, AlKadi e Bach 2023).

e Dashboards Interativos: Ferramentas modernas oferecem dashboards com visuali-
zacdes dinamicas e interativas, permitindo aos utilizadores explorar os dados em pro-
fundidade, filtrar informacg&es especificas e gerar relatérios personalizados (Veronica e
Suryawan 2019).

e Visualizacdes Personalizaveis: A capacidade de criar graficos, relatérios e visualiza-
cOes adaptados as necessidades de cada equipa tem aumentado significativamente o
valor percebido das ferramentas (Bratskas et al. 2024).

e Mobilidade e Acesso Remoto: Com a crescente adocdo de dispositivos mdveis e
trabalho remoto, as ferramentas estdo a ser otimizadas para acesso em smartphones
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e tablets, mantendo a mesma eficiéncia e usabilidade (Aniko, Kusumasari e Suakanto
2024).

O foco crescente em UX reflete uma compreensao mais profunda de que a simplicidade e a
eficiéncia na interface aumentam a produtividade e a adesdo as ferramentas (Orciuolo et al.
2024).

2.3 Tecnologias Utilizadas na Organizacao

Nesta seccdo, serdo apresentadas as tecnologias existentes que desempenham um papel
central na solucdo atualmente utilizada e que possuem relevincia direta para o desenvol-
vimento da nova solucdo proposta. O objetivo é fornecer um contexto detalhado sobre
as ferramentas ja integrados ao ambiente atual, destacando suas capacidades, limitaces e
aplicabilidade no projeto.

2.3.1 Log4J

O Log4J é uma biblioteca de registo amplamente utilizada no desenvolvimento de software
para o registo de eventos e mensagens geradas por aplicacdes. Desenvolvida pela Apache
Software Foundation, esta ferramenta de cddigo aberto é reconhecida pela sua flexibilidade,
escalabilidade e eficiéncia na gestdo de registos, sendo uma escolha popular em sistemas
empresariais.

A principal funcionalidade do Log4J consiste em permitir que aplicacdes registem mensagens
em diferentes niveis de prioridade, como DEBUG, INFO, WARN, ERROR e FATAL. Esta
hierarquia facilita o diagnéstico de problemas e o acompanhamento do desempenho de
sistemas, permitindo as equipas técnicas identificar anomalias e tomar medidas corretivas
de forma mais célere.

Outro ponto forte do Log4J & a sua capacidade de configurar destinos de registo, conhecidos
como appenders, que possibilitam o envio de mensagens para ficheiros de texto, bases de
dados, sistemas de monitorizacdo ou consolas em tempo real. As configuracdes podem ser
definidas de forma dinamica, utilizando ficheiros de propriedades ou no formato XML, o que
garante flexibilidade para diferentes ambientes e necessidades.

Além disso, o Log4J suporta a personalizacdo dos padrdes de formatacdo para os registos
gerados, permitindo que cada organizacdo ou aplicacdo defina a estrutura das mensagens
de acordo com 0s seus requisitos.

No contexto deste projecto, o Log4J assume um papel relevante na geracao e armazena-
mento de registos no sistema actual. A sua robustez e integracdo facilitada com outras
tecnologias tornam-no uma ferramenta para a gestdo de eventos criticos e para a extracdo
de informacdes relevantes, as quais serao analisadas e optimizadas na solucdo futura.

2.3.2 Oracle

O Oracle Database & um sistema de gestdo de bases de dados relacional amplamente utili-
zado em ambientes empresariais. Desenvolvido pela Oracle Corporation, é reconhecido pela
sua robustez, escalabilidade e capacidade de lidar com grandes volumes de dados, sendo
especialmente relevante em cenarios que exigem alta disponibilidade, desempenho e segu-
ranca.
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Uma das principais caracteristicas do Oracle Database € o seu suporte a operacdes tran-
sacionais e analiticas, permitindo que as organizacdes utilizem a mesma plataforma tanto
para processamento operacional em tempo real como para analise de dados histéricos. Este
equilibrio entre operaces Processamento de Transac¢des em Linha (Online Transaction
Processing) (OLTP) e Processamento Analitico em Linha (Online Analytical Processing)
(OLAP) torna-o uma escolha ideal para empresas que precisam de uma solucdo integrada.

Adicionalmente, o Oracle Database oferece funcionalidades avancadas, como particiona-
mento de tabelas, compressao de dados e suporte a tecnologias de big data, garantindo que
o sistema permaneca eficiente. A seguranca é outro destaque, com ferramentas robustas
de controlo de acessos, encriptacao de dados e auditoria de actividades, cumprindo os mais
rigorosos padrdes de conformidade, como o RGPD.

No contexto da gestdo de registos empresariais, o Oracle Database é frequentemente uti-
lizado para armazenar logs criticos que requerem elevada fiabilidade e integridade, como
transaccdes financeiras ou dados sensiveis relacionados com as operacdes de negécio. A
capacidade de realizar consultas complexas e anélises de dados directamente na base de da-
dos torna-o uma ferramenta essencial para sistemas que dependem de métricas e relatérios
gerados a partir de grandes volumes de registos.

2.3.3 lJava

O Java é uma linguagem de programacdo amplamente utilizada em aplicacdes empresariais
devido a sua portabilidade, robustez e capacidade de lidar com sistemas complexos. Desen-
volvida originalmente pela Sun Microsystems em 1995 e actualmente mantida pela Oracle
Corporation, o Java tornou-se uma das linguagens mais populares no desenvolvimento de
software, com uma vasta comunidade de programadores e suporte extensivo.

Uma das caracteristicas distintivas do Java é o conceito de "escreva uma vez, execute em
qualquer lugar"(Write Once, Run Anywhere), possibilitado pela sua Maquina Virtual Java
(Java Virtual Machine) (JVM). Este recurso permite que aplicacdes escritas em Java sejam
executadas em diferentes sistemas operativos sem a necessidade de ajustes significativos,
tornando-o ideal para ambientes empresariais diversificados.

O Java oferece suporte a uma vasta gama de frameworks e bibliotecas, como Spring, Hiber-
nate e Apache Kafka, que simplificam o desenvolvimento de aplicacdes robustas e escalaveis.
Além disso, a linguagem suporta multithreading e processamento paralelo, recursos criticos
para aplicacdes de alto desempenho, como sistemas de monitorizacdo e analise de /ogs.

Outro aspecto relevante é a seguranca integrada no Java, com funcionalidades como a
encriptacao de dados, controlo de acessos e a capacidade de criar aplicagdes que cumprem
os padrdes de conformidade mais exigentes, como o RGPD. Este foco na seguranca torna-o
especialmente adequado para sistemas que gerem informacdes sensiveis ou criticas.

No contexto deste projecto, o Java desempenha um papel essencial como linguagem de
programacao para a implementacdo de solucdes de monitorizacdo e analise de logs empre-
sariais. A sua capacidade de integracdo com tecnologias como o Log4J e bases de dados,
como o Oracle Database, permite o desenvolvimento de uma solucdo eficiente e adaptavel
as necessidades da organizacao. Além disso, a sua fiabilidade e suporte a operacdes em
tempo real garantem que a nova solucdo seja capaz de lidar com os desafios impostos por
grandes volumes de dados e requisitos de escalabilidade.
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2.4 Ferramentas Existentes

O mercado de ferramentas para monitorizacdo, andlise e gestdo de /logs empresariais tem
evoluido significativamente, acompanhando as crescentes necessidades por solucdes escala-
veis, eficientes e integradas. Essas ferramentas para lidar com o grande volume de dados
gerados diariamente por aplicacdes, sistemas e dispositivos, permitindo as organizacées mo-
nitorizar operacdes, identificar problemas rapidamente e tomar decisGes informadas.

Com opcdes que variam desde ferramentas comerciais robustas, como Splunk e Datadog,
até solucdes open-source amplamente adotadas, como Elasticsearch e Graylog, o panorama
tecnoldgico oferece uma ampla gama de escolhas adaptaveis as necessidades especificas de
diferentes organizacdes. Além disso, ferramentas como Grafana e Prometheus ampliam as
capacidades de visualizacao e automacdo, fornecendo insights poderosos para a gestdo de
sistemas.

Nesta seccdo, serdo apresentadas as principais ferramentas disponiveis no mercado, ana-
lisando suas caracteristicas, funcionalidades e beneficios no contexto da gestdo de logs
empresariais. Essa analise tem como objetivo identificar quais solucdes sdo mais adequadas
para atender aos objetivos do projeto, considerando aspectos como custo, escalabilidade,
facilidade de uso e integracdo com sistemas existentes.

2.4.1 ELK Stack (Elasticsearch, Logstash, Kibana)

A ferramenta Elasticsearch, Logstash e Kibana (ELK) é amplamente reconhecida como uma
das solucdes open-source. Oferece uma abordagem integrada e escalavel para a gestdo de
grandes volumes de dados. A flexibilidade e a capacidade de personalizacdo tornam-se uma
escolha para empresas que desejam centralizar e otimizar suas operacdes relacionadas a
anédlise de logs (Snoop 2024).

A Figura 2.2 apresenta um exemplo das capacidades visuais € de monitorizacdo da ELK
Stack, evidenciando como as suas ferramentas integradas ELK permitem consolidar, pro-
cessar e visualizar informacdes de forma centralizada e eficiente.



2.4. Ferramentas Existentes 31
Monitoring & Performance
93 7 0. | 1520.» = G =m_/ g3 418
Al P N O | T 4 el Moo= A W

Ui Winstmes sy pemar]

i ety b ELL Ui

£

At Mamagremard & Tywims | apen ] s Carvaraty By P pitm

Pt Hasis vt 30 rnt

= 92«

Figura 2.2: ELK Stack (lsaiah 2024)

Para compreender melhor as caracteristicas da ELK Stack, sdo analisados fatores que in-
fluenciam sua aplicacdo em diferentes cendrios empresariais, como custo, desempenho, es-
calabilidade, curva de aprendizagem, seguranca e suporte. A seguir, sdo apresentados os
principais pontos sobre cada um desses fatores:

Custo: A ELK Stack destaca-se por ser uma solucdo open-source, o que reduz sig-
nificativamente os custos em comparacdo com ferramentas comerciais. No entanto,
€ importante considerar custos adicionais associados a implementacdo, manutencdo e
recursos de infraestrutura necessarios para sustentar grandes volumes de dados (Te-
chHyme 2024).

Desempenho: O desempenho da ELK Stack é amplamente reconhecido, especial-
mente em ambientes que demandam processamento intensivo de logs. A sua ar-
quitetura escalavel permite lidar com milhdes de registos por segundo, tornando-a
uma escolha confidvel para empresas que necessitam de analises rapidas e detalhadas
(Snoop 2024).

Escalabilidade: A escalabilidade é uma das maiores vantagens da ELK Stack. Com
o Elasticsearch, é possivel expandir a infraestrutura de forma horizontal, adicionando
novos nds para atender ao crescimento exponencial dos dados, sem comprometer o
desempenho geral do sistema (TechHyme 2024).

Curva de Aprendizagem: Apesar de seus beneficios, a curva de aprendizagem para
implementar e configurar a ELK Stack pode ser acentuada. Dominar a integracdo de
Elasticsearch, Logstash e Kibana exige conhecimentos técnicos avancados, além de
tempo para otimizacdo e personalizacdo da solucdo (TechHyme 2024).

Seguranca: A ELK Stack oferece diversas funcionalidades relacionadas a seguranca,
como controlo de acesso baseado em funcdes RBAC e encriptacdo de dados. No
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entanto, a configuracdo desses recursos requer atencdo, especialmente em ambien-
tes corporativos que demandam conformidade com regulamentacdes como o RGPD
(Snoop 2024).

e Suporte: Embora a ELK Stack seja uma solucdo open-source, sua ampla comunidade
de utilizadores e desenvolvedores fornece suporte ativo e continuo. Além disso, a Elas-
tic, empresa responsavel pelo Elasticsearch, oferece servicos pagos de suporte técnico,
que podem ser (teis para empresas que desejam suporte especializado (TechHyme
2024).

2.4.2 Splunk

Splunk é uma ferramenta comercial amplamente reconhecida no mercado por suas capaci-
dades de monitorizacdo, analise e visualizacao de fogs e eventos em tempo real, projetada
para lidar com grandes volumes de dados provenientes de sistemas, aplicacdes e dispositivos,
Splunk permite as organizacdes recolher, indexar e correlacionar dados de maneira eficiente,
proporcionando uma visao abrangente do desempenho de suas operacdes e infraestrutura
(Splunk 2024g). Essa plataforma destaca-se por sua interface intuitiva, recursos avancados
de analise e integracdo com tecnologias modernas, como machine learning e automacao,
sendo amplamente utilizada em setores como TI, seguranca cibernética e analise de negécios
(Splunk 2024c).

Conforme ilustrado na Figura 2.3, a interface do Splunk oferece uma visdo centralizada
e detalhada das operacbes de seguranca e desempenho, apresentando métricas criticas,
graficos e eventos relevantes de maneira acessivel e dindmica.
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Figura 2.3: Splunk (Splunk 2024f)
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Para compreender melhor as caracteristicas do Splunk, sdo analisados fatores que influenciam
sua aplicacdo em diferentes cendrios empresariais:

Custo: Splunk é uma solucdo comercial com custos elevados, especialmente para
empresas que lidam com grandes volumes de dados (Splunk 2024d).

Desempenho: A sua arquitetura permite a ingestdo e analise de dados em tempo real,
garantindo respostas rapidas a incidentes criticos e suportando operacdes continuas
(Splunk 2024b).

Escalabilidade: Splunk oferece opcdes de escalabilidade, tanto horizontal quanto ver-
tical, o que permite as organizacdes expandirem sua infraestrutura conforme necessa-
rio. No entanto, a escalabilidade pode ser limitada pelo custo e pelas demandas de
recursos computacionais (Splunk 2024a).

Curva de Aprendizagem: Apesar da interface intuitiva, a configuracdo e personali-
zacado do Splunk exigem conhecimentos técnicos avancados, especialmente para con-
figurar integracdes complexas e criar anélises detalhadas (Splunk 2024c).

Seguranca: Splunk fornece recursos avancados de seguranca, como correlacdo de
eventos, deteccdo de anomalias e suporte a regulamentacdes como o RGPD. Essas
funcionalidades tornam-no uma solucdo confidvel para ambientes que demandam pro-
tecdo contra ameacas cibernéticas (Splunk 2024e).

Suporte: Splunk oferece suporte técnico robusto através de contratos comerciais,
garantindo assisténcia especializada e atualizacdes continuas. A empresa também for-
nece uma ampla base de conhecimento e uma comunidade ativa para suporte adicional
(Splunk 2024c).

2.4.3 Graylog

Graylog & uma solucdo open-source amplamente reconhecida no mercado pela sua eficiéncia
e simplicidade na monitorizacdo, analise e gestdo de /logs empresariais (Graylog 2024c). Foi
desenvolvida para atender as necessidades de organizacdes que lidam com grandes volumes
de dados provenientes de aplicacées, sistemas e dispositivos (Graylog 2024a). Uma das suas
principais caracteristicas é a capacidade de organizar e centralizar dados de diversas fontes em
um Gnico ambiente, utilizando o Elasticsearch como mecanismo de busca e armazenamento,
o que proporciona escalabilidade e rapidez nas consultas.

A Figura 2.4 ilustra a interface do Graylog, que apresenta painéis visuais interativos, como
graficos de histogramas e tabelas de mensagens, destacando a forma como a ferramenta
organiza e visualiza os dados recolhidos.
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Figura 2.4. Graylog (Graylog: Solucdo Poderosa para Gerenciamento de Logs
2024)

Para uma analise das capacidades do Graylog, sdo considerados fatores essenciais que de-
terminam sua aplicabilidade em distintos contextos empresariais, destacando sua adequacao
para monitorizacdo e gestdo eficiente de dados:

e Custo: Sendo open-source, Graylog oferece uma solucdo acessivel para empresas
de todos os portes, eliminando custos associados a licencas (Habbema 2024). No
entanto, algumas funcionalidades avancadas estdo disponiveis apenas na versao paga
(Graylog 2024b).

e Desempenho: A utilizacdo do Elasticsearch como base permite consultas rapidas
mesmo com grandes volumes de dados (Graylog 2024a). A capacidade de monitori-
zacdo em tempo real reduz o tempo necessario para identificar e resolver problemas
(Graylog 2024c).

e Escalabilidade: Graylog é projetado para lidar com grandes volumes de /ogs, adaptando-
se a ambientes de alta demanda. No entanto, em grandes escalas, os requisitos de
infraestrutura podem aumentar significativamente (Graylog 2024a).

e Curva de Aprendizagem: A interface intuitiva do Graylog facilita o uso por uti-
lizadores com menos experiéncia técnica. No entanto, a configuracdo inicial pode
ser desafiadora para quem ndo tem familiaridade com ferramentas de monitorizacdo
(Habbema 2024).

e Seguranca: Graylog oferece op¢des robustas para garantir a protecdo dos dados mo-
nitorizados, incluindo encriptacdo de dados em transito e controles de acesso (Graylog
2024b).

e Suporte: A ferramenta conta com uma comunidade ativa de utilizadores e programa-
dores, proporcionando suporte continuo. A versdo paga oferece suporte técnico direto
e funcionalidades adicionais (Graylog 2024b).
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2.4.4 Datadog

Datadog é uma plataforma de monitorizacdo e analise amplamente utilizada para a gestdo
de logs, métricas e tracos distribuidos em um Gnico ambiente integrado (finout 2024). Reco-
nhecida por sua interface intuitiva e capacidades abrangentes, a ferramenta é projetada para
oferecer visibilidade em tempo real sobre a infraestrutura e as aplicacdes empresariais (finout
2024). A solucdo combina funcionalidades avancadas de monitorizacdo, como deteccdo de
anomalias, visualizacdo de dados e configuracdo de alertas personalizados, sendo ideal para
arquiteturas modernas baseadas em microservicos e ambientes de nuvem (Datadog 2024d).
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Figura 2.5: Datadog (Datadog 2024c)

Para avaliar o Datadog, é essencial considerar fatores como custo, desempenho, escalabi-
lidade e seguranca, que influenciam sua aplicacdo em diferentes cenarios empresariais. A
seguir, sao analisados esses aspetos principais:

e Custo: O Datadog é uma ferramenta comercial cujo custo pode ser elevado, parti-
cularmente para empresas que necessitam monitorizar grandes volumes de dados ou
ativar vérias funcionalidades avancadas. O modelo de licenciamento baseado no ni-
mero de hosts e funcionalidades especificas pode resultar em despesas significativas
para organizacdes de maior porte (Datadog 2024a).

e Desempenho: O Datadog é reconhecido pelo desempenho elevado na monitorizacdo
em tempo real. A capacidade de correlacionar /ogs, métricas e tracos em uma (nica
plataforma garante a identificacdo rapida de problemas e a execucdo de diagndésticos
detalhados (Datadog 2024d).

e Escalabilidade: A arquitetura do Datadog é projetada para suportar ambientes de
grande escala, como sistemas distribuidos e baseados em nuvem. A ferramenta é
particularmente eficaz em infraestruturas modernas que utilizam microservicos, ofe-
recendo suporte para um nimero elevado de fontes de dados sem degradacao do
desempenho (Datadog 2024d).



36 Capitulo 2. Estado da Arte

e Curva de Aprendizagem: Embora o Datadog possua uma interface intuitiva, a con-
figuracdo inicial e a integracdo com sistemas complexos podem exigir conhecimento
técnico avancado. Equipas sem experiéncia prévia podem enfrentar uma curva de
aprendizagem acentuada (Datadog 2024b).

e Seguranca: O Datadog oferece funcionalidades robustas de seguranca, como encrip-
tacdo de dados, autenticacdo multi-fator e controle de acesso baseado em funcdes
RBAC. Estas funcionalidades garantem conformidade com regulamentacdes como o
RGPD e protegem os dados de monitorizacdo contra acessos ndo autorizados (Data-
dog 2024d).

e Suporte: A ferramenta dispbe de suporte técnico abrangente e documentacdo deta-
Ihada, facilitando a resolucdo de problemas e a ado¢do da solucdo. A comunidade ativa
e 0s recursos de suporte ajudam a mitigar desafios técnicos durante a implementacdo
e operacdo (Datadog 2024b).

2.4.5 Conclusido

A selecdo da ferramenta para a implementacdo da solucdo de monitorizacdo e analise de
logs empresariais foi baseada em critérios técnicos e operacionais que garantem alinhamento
com os objetivos do projeto e as necessidades da organizacdo. As quatro ferramentas ana-
lisadas ELK Stack, Splunk, Graylog e Datadog apresentam caracteristicas distintas, sendo
importantes para a decisao final.

A Tabela 2.1 apresenta uma comparacdo detalhada entre as ferramentas analisadas (ELK
Stack, Splunk, Graylog e Datadog), considerando os principais fatores de avaliacdo.

Tabela 2.1: Avaliacdo Comparativa das Ferramentas de Monitorizacdo e Ana-

lise de Logs

Fator ELK Stack Splunk Graylog Datadog
Custo 5 - Baixo 1 - Muito Alto 3 - Médio 2 - Alto
Desempenho 5 - Muito Alto 4 - Alto 4 - Alto 5 - Muito Alto
Escalabilidade 5 - Muito Alta 4 - Alta 4 - Alta 5 - Muito Alta
Curva de Apren- | 3 - Média 3 - Média 3 - Média 2 - Alta
dizagem
Seguranca 5 - Muito Alta 5 - Muito Alta 4 - Alta 5 - Muito Alta
Suporte 4 - Comunidade | 5 - Suporte Co- | 4 - Comunidade | 5 - Suporte Co-

Ativa mercial Ativa mercial
Total 27 22 22 24

Nota: A escala varia de 1 a 5, onde 1 representa o cendrio menos favoravel (ex.: custo elevado,
desempenho baixo) e 5 representa o cendrio mais favoravel (ex.: custo baixo, desempenho elevado).

Com base na analise comparativa das ferramentas de monitorizacdo e andlise de /ogs, a
escolha da tecnologia a ser implementada no projeto baseou-se em critérios técnicos e
operacionais, com énfase nos fatores eliminatérios de custo, desempenho e escalabilidade.

Entre as quatro ferramentas analisadas ELK Stack, Splunk, Graylog e Datadog, a ELK
Stack destaca-se como a opcdo mais alinhada aos objetivos do projeto. Essa escolha é
sustentada pelos seguintes pontos:

e Custo: A ELK Stack, sendo uma solucdo open-source, apresenta uma vantagem
significativa no que diz respeito aos custos. Essa caracteristica torna-a uma escolha



2.5. Desafios 37

acessivel para a organizacao, eliminando barreiras financeiras associadas as ferramentas
comerciais, como Splunk e Datadog, que possuem modelos de licenciamento onerosos.

e Desempenho: Em termos de desempenho, o ELK Stack sobressai pela sua capacidade
de processar grandes volumes de dados em tempo real, permitindo analises detalhadas e
respostas rapidas a incidentes. A ferramenta é especialmente adequada para ambientes
com elevada demanda de processamento.

e Escalabilidade: A arquitetura escaldvel do ELK Stack é outro fator determinante.
A possibilidade de expandir a infraestrutura horizontalmente, adicionando novos nés
conforme o crescimento das necessidades de dados, garante que a solucdo possa acom-
panhar a evolucao da organizacdo sem comprometer o desempenho.

Embora ferramentas como o Splunk e o Datadog apresentem funcionalidades avancadas
e interfaces intuitivas, o elevado custo associado a essas solu¢des exclui-as como opcdes
vidveis no contexto atual. Ja o Graylog, apesar de oferecer um bom equilibrio entre custo
e funcionalidade, ndo atinge o mesmo nivel de desempenho e escalabilidade proporcionado
pela ELK Stack.

Portanto, considerando os fatores eliminatérios e as necessidades especificas do projeto, a
ELK Stack é a ferramenta recomendada para a implementacio da solucdo, proporcionando
uma combinacdo ideal de custo-beneficio, alto desempenho e escalabilidade.

2.5 Desafios

O desenvolvimento da solucdo para a monitorizacdo e analise de Jogs empresariais apresenta
um conjunto de desafios técnicos, operacionais e organizacionais que devem ser superados
para garantir o sucesso do projeto. Estes desafios refletem a complexidade do ambiente
empresarial moderno, que envolve a gestao de grandes volumes de dados, a integracdo de
sistemas diversificados e a garantia de seqguranca e conformidade.

2.5.1 Complexidade da Integracao

A integracdo com sistemas existentes, sejam eles legados ou modernos, representa um dos
maiores desafios no desenvolvimento da solucdo. Este processo exige atencdo a varios
aspetos técnicos e organizacionais, incluindo:

e Compatibilidade com Sistemas Legados: Sistemas legados frequentemente pos-
suem arquiteturas desatualizadas ou personalizadas que dificultam a integracdo com
tecnologias modernas.

e Diversidade de Protocolos e APIs: A coexisténcia de diferentes protocolos de co-
municacdo e formatos de API nos sistemas atuais exige a criacdo de adaptadores ou
middleware para unificar a troca de dados entre os componentes.

¢ Sincronizacdo de Dados: A manutencdo da consisténcia e integridade dos dados ao
longo dos sistemas integrados, especialmente em operacdes em tempo real, apresenta
desafios adicionais em termos de desempenho e complexidade.

o Gestdo de Dependéncias: A dependéncia de sistemas externos ou de terceiros, como
APIs de fornecedores, pode trazer riscos de falhas ou mudancas inesperadas, que
impactam negativamente a integracao.
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e Documentacdo Incompleta ou Inexistente: Muitas vezes, os sistemas legados nao
possuem documentacdo detalhada, dificultando a compreensdo da Idgica existente e
o desenvolvimento de solucdes de integracdo eficazes.

e Adaptacdo a Mudancas Futuras: A arquitetura da solucdo deve ser suficientemente
flexivel para acomodar futuras mudancas nos sistemas integrados, evitando a necessi-
dade de grandes reformulacdes.

Estes desafios refletem a complexidade do processo de integracdo e reforcam a necessidade
de planeamento e execucdo cuidadosos para garantir o sucesso da solucao proposta.

2.5.2 Gestdo de Recursos

A gestdo de recursos técnicos & um dos desafios mais relevantes no desenvolvimento da
solucdo para a gestdo e analise de Jogs empresariais. Este tdpico envolve assegurar que os
recursos tecnoldégicos disponiveis sejam suficientes e adequados para atender as necessidades
do projeto. Os principais desafios associados incluem:

e Capacidade do Hardware: A infraestrutura existente pode ndo ser capaz de suportar
o volume crescente de dados gerados, o que pode impactar diretamente o desempenho
do sistema.

e Dependéncia de Tecnologias Legadas: A coexisténcia de tecnologias modernas e
sistemas legados imp&e restricdes ao uso de recursos técnicos, limitando a integracao
e a evolucdo do sistema.

e Escalabilidade: A capacidade de adaptar os recursos técnicos para lidar com o cres-
cimento exponencial dos dados é fundamental.

e Manutencdo de Infraestrutura: A gestdo continua de recursos, incluindo atualiza-
cdes de hardware e software, é essencial para evitar falhas e assegurar a continuidade
operacional.

Esses desafios destacam a importancia de um planeamento técnico detalhado para otimizar
0 uso dos recursos disponiveis e garantir que a infraestrutura seja capaz de suportar a solucdo
proposta.
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3. Analise e Design da Solucao

Este capitulo apresenta a andalise e concecdo da solucdo proposta para a monitorizacdo e
analise de logs, com foco na extracdo de métricas de negdcio e na geracdo de alertas auto-
matizados. Para isso, sdo identificados os principais requisitos funcionais € ndo funcionais,
bem como a arquitetura da solucdo e a modelagem do sistema.

3.1 Engenharia de Requisitos

A definicdo de requisitos € um passo fundamental no desenvolvimento de qualquer sistema,
garantindo que a solucdo atenda as necessidades dos utilizadores e aos objetivos organiza-
cionais. No contexto deste projeto, a engenharia de requisitos foca-se na identificacdo das
partes envolvidas, das funcionalidades esperadas e das restricdes técnicas que a plataforma
de monitorizacdo e andlise de logs deve cumprir (Khalique, Butt e Khan 2017).

Esta seccdo apresenta a identificacdo dos atores do sistema, 0s requisitos funcionais e ndo
funcionais, e o mapeamento entre os objetivos do projeto e 0s requisitos estabelecidos.
Estes elementos sdo essenciais para assegurar que a solucao desenvolvida seja escalavel,
eficiente e alinhada com as necessidades do ambiente empresarial onde serd implementada
(«ISO/IEC/IEEE International Standard - Systems and software engineering — Life cycle
processes — Requirements engineering» 2018).

3.1.1 Atores do Sistema

Os atores do sistema representam os diferentes utilizadores e sistemas que interagem com
a solucdo de monitorizacdo e analise de /logs. Cada ator possui um conjunto especifico de
permissdes e responsabilidades dentro do sistema (Haron e Sahibuddin 2010). Na Tabela
3.1 estdo identificadas as parte envolvidas no projeto.
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Tabela 3.1: Atores do Sistema

Ator

Descricido

Administrador do Sis-
tema

Responsavel pela configuracdo inicial e manutencdo da plata-
forma. Define permissdes de utilizadores e regras de alerta.
Gere integracdes com outras ferramentas e sistemas.

Analista de Logs

Monitoriza eventos criticos e analisa padrdes de logs. Cria
relatérios e painéis de controlo com métricas extraidas dos
logs. Valida a eficiéncia dos alertas gerados e ajusta as regras
conforme necessario.

Gestor de Operacdes

Utiliza a solucdo para visualizar métricas de negécio e relaté-
rios. Toma decisbes estratégicas com base nos dados anali-
sados. Pode solicitar ajustes nos alertas ou métricas monito-
rizadas.

Desenvolvedor

Responsavel pela manutencdo e otimizacdao do cddigo do sis-
tema. Implementa melhorias e corrige erros com base nos /ogs
analisados.

Sistema de Logs (Ator
Externo)

Representa os diferentes sistemas que geram /ogs e 0s enviam
para a plataforma. Pode incluir aplicacdes web, servidores,
bases de dados e outras fontes de eventos.

3.1.2 Requisitos Funcionais

Os requisitos funcionais representam as caracteristicas e operacdes que o sistema deve
oferecer para garantir uma monitorizacdo eficaz de logs e a extracdo de métricas de negécio.
Estes requisitos foram definidos com base nas necessidades da Cleva, assegurando que
a solucdo seja adaptavel ao seu ambiente empresarial e compativel com os sistemas ja
existentes (Khalique, Butt e Khan 2017).

Tabela 3.2: Requisitos Funcionais do Sistema

ID Descricdo do Requisito

RFO1 | O sistema deve permitir a recolha e armazenamento de /ogs provenientes
de diferentes fontes, como aplicacdes, servidores e bases de dados.

RF02 | O sistema deve processar e analisar 0os logs em tempo real, identificando
padrdes e anomalias.

RFQ03 | O sistema deve gerar alertas automaticos em caso de eventos criticos,
como falhas de sistema ou tentativas de acesso ndo autorizado.

RFO04 | O sistema deve disponibilizar uma interface grafica que permita visualizar
e filtrar Jogs de acordo com critérios definidos pelo utilizador.

RFO5 | O sistema deve suportar a extracdo de métricas de negdcio a partir dos
logs analisados.

RFO06 | O sistema deve permitir a configuracdo personalizada de regras de alerta
pelos utilizadores com permissdes adequadas.

RFO7 | O sistema deve garantir a exportacdo de relatérios em diferentes formatos,
incluindo PDF e CSV.

RFO8 | O sistema deve garantir a integracdo dos /ogs provenientes de ficheiros de
texto e bases de dados.
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A Tabela 3.2 apresenta os requisitos funcionais da plataforma.

3.1.3 Requisitos Nao Funcionais

Os requisitos ndo funcionais determinam as caracteristicas técnicas e operacionais da pla-
taforma, garantindo que a solucdo de monitorizacdo e analise de /ogs seja segura, escalavel
e eficiente. Estes requisitos asseguram que o sistema cumpra os padrbes de qualidade ne-
cessarios para a sua utilizacdo no ambiente empresarial da Cleva (Khalique, Butt e Khan
2017).

Tabela 3.3: Requisitos Nao Funcionais do Sistema

ID Descricao do Requisito
RNFO1 | O sistema deve ser capaz de processar pelo menos 100.000 eventos de
logs por segundo sem comprometer o desempenho.
RNF02 | O tempo de resposta da interface do utilizador ndo deve ultrapassar 2
segundos para consultas padrao.
RNFO3 | A solucdo deve garantir um tempo de atividade minimo de 99,9%, asse-
gurando alta disponibilidade.
RNF04 | O sistema deve suportar encriptacdo de dados em transito e em repouso,
garantindo conformidade com o RGPD.
RNFO05 | O sistema deve ser escalavel horizontalmente, permitindo a adi¢cdo de no-
vos servidores para lidar com o aumento do volume de /ogs.
RNFO06 | Deve ser possivel configurar permissdes de acesso com base em perfis de
utilizador, assegurando controlo de acesso baseado em funcdes (RBAC).
RNFO7 | A interface grafica deve sequir principios de usabilidade, garantindo uma
experiéncia intuitiva para os utilizadores.
RNFO8 | O sistema deve manter logs de auditoria detalhados sobre todas as acGes
realizadas pelos utilizadores com privilégios administrativos.

A Tabela 3.3 apresenta os principais requisitos ndo funcionais definidos para o projeto.

3.1.4 Mapeamento Objetivos e Requisitos

Para garantir que a solucdo desenvolvida atenda as necessidades do projeto, é fundamental
estabelecer uma relacdo direta entre os objetivos estratégicos e os requisitos funcionais e ndo
funcionais. O mapeamento apresentado na Tabela 3.4 permite verificar como cada requisito
contribui para alcancar os objetivos do sistema, assegurando coeréncia e rastreabilidade no
desenvolvimento da plataforma.
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Tabela 3.4: Mapeamento entre Objetivos e Requisitos

Objetivo Requisitos Asso-
ciados

OBJ1 - Centralizar a gestdo de logs RFO01, RF04.

OBJ2 - Garantir a escalabilidade da solucao RNF05, RNFO1.

OBJ3 - Reduzir o tempo de detecdo e resolucdo de problemas | RF02, RFO03,
RNFO02, RNFOQ3.

OBJ4 - Facilitar a integracao com outras ferramentas RFO8.

OBJ5 - Garantir a seguranca e privacidade dos dados RNF04, RNFO06,
RNFO08.

OBJ6 - Extrair métricas relevantes de negécio RFO5, RFQ7.

OBJ7 - Acompanhar e otimizar o desempenho dos sistemas RNFO7, RNF03.

Este mapeamento facilita a priorizacdo dos requisitos e auxilia na tomada de decisGes durante
o processo de desenvolvimento, garantindo que todos os aspetos essenciais do sistema sejam
implementados de forma eficaz.

3.2 Arquitetura da solucao

Esta seccao apresenta a analise comparativa de duas propostas de arquitetura baseadas no
ELK Stack, desenvolvidas com o objetivo de implementar uma solucio eficaz para a monito-
rizacdo e analise de logs. Ambas as propostas foram concebidas com foco na centralizacdo
da recolha, tratamento e visualizacdo de logs corporativos, permitindo a detecdo atempada
de incidentes, a geracdo de métricas de negdcio e a emissdao automatica de alertas.

3.2.1 Proposta de Arquitetura da Solucdo 1

A primeira proposta arquitetdnica assenta numa abordagem linear e centralizada baseada
no ELK Stack, recorrendo a utilizacdo de containers Docker para cada componente. Esta
solucdo visa garantir uma implementacao funcional com foco na simplicidade e integracdo
direta entre os elementos da solucdo, sendo particularmente adequada para contextos com
volumes de dados moderados e requisitos operacionais bem definidos.

Como ilustrado na Figura 3.1, esta arquitetura estabelece um fluxo onde os dados sdo inicial-
mente recolhidos a partir de uma base de dados Oracle, sendo depois encaminhados por dois
agentes especializados. O Metricbeat é responsavel pela recolha de métricas do sistema,
enquanto o Logstash trata especificamente dos /ogs de negécio. Ambos os fluxos conver-
gem para o Elasticsearch, que centraliza o armazenamento e a indexacdo da informacao.
A visualizacdo dos dados é realizada através do Kibana, que interage diretamente com o
Elasticsearch para disponibilizar dashboards, relatérios e outras representacdes graficas que
facilitam a andlise e interpretacdo dos eventos monitorizados.
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Figura 3.1: Arquitetura proposta na solucao 1

Esta arquitetura caracteriza-se por um fluxo de dados sequencial e acoplado, no qual cada
componente depende do funcionamento correto do anterior. A utilizacdo combinada de
Logstash e Metricbeat permite cobrir tanto logs de aplicacdes como métricas de infraestru-
tura, garantindo uma visao abrangente do sistema monitorizado.

3.2.2 Proposta de Arquitetura da Solucio 2

A segunda proposta arquiteténica apresenta uma abordagem modular e distribuida, dese-
nhada para maximizar a escalabilidade, a separacdo de responsabilidades e a flexibilidade
na gestdo dos dados. Esta solucao baseia-se igualmente na stack ELK, mas diferencia-se
pelo desacoplamento dos dominios funcionais e pela forma como os dados sdo organizados
e acedidos.

Como ilustrado na Figura 3.2, esta arquitetura mantém o Elasticsearch como componente
central, responsavel pela indexacdo e armazenamento dos dados recebidos a partir de dife-
rentes fontes especializadas. Os médulos LIFE e CORE_LIFE desempenham exclusivamente
a funcdo de produtores de dados, sendo responsaveis por enviar logs estruturados para o
Elasticsearch, onde ficam disponiveis para consulta. Por sua vez, a camada de visualizacdo,
assegurada pelo Kibana, atua como consumidor dos dados, acedendo aos indices armaze-
nados no Elasticsearch para gerar dashboards, relatérios e visualizacdes interativas. Este
modelo respeita o principio de isolamento |6gico, permitindo que cada dominio execute a
sua funcdo de forma auténoma, sem interferéncia nos restantes componentes.
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API Elasticsearch

@)

<<component>> @ <<component>> E <<component>> E
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Figura 3.2: Arquitetura proposta na solucdo 2
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A separacado da légica de ingestdo por componentes distintos, cada um com configuracdo
prépria, facilita significativamente a gestdo, manutencdo e evolucdo futura da solucdo. O
modulo LIFE podera, por exemplo, tratar logs associados a operacdes de negdcio, enquanto
o CORE_LIFE se concentra em eventos técnicos e de infraestrutura. O Kibana, por sua vez,
mantém-se como ferramenta de analise e exploracdo dos dados, podendo ser configurado
para aceder apenas a subconjuntos especificos, com base em indices ou permissdes definidas.

3.2.3 Analise Comparativa das Arquiteturas

Com base nos requisitos definidos e nos principios de observabilidade, procedeu-se a anéa-
lise comparativa entre as duas arquiteturas propostas para a implementacao da solucao de
monitorizacdo baseada no ELK Stack. Ambas as abordagens oferecem vantagens distintas,
sendo adequadas a diferentes contextos organizacionais e operacionais.

A Solucdo 1 representa uma arquitetura centralizada, com ingestdo direta de dados através
de Logstash e Metricbeat, promovendo simplicidade na orquestracdo e gestdo dos compo-
nentes. Ja a Solucdo 2 apresenta uma estrutura modular e distribuida, com separacdo de
dominios funcionais, promovendo maior escalabilidade e independéncia entre componentes.

Tabela 3.5: Principais diferencas entre as arquiteturas

Critério Solucdo 1 Solucio 2
Facilidade de configuracao Alto Baixo
Facilidade de monitorizacao Alto Médio
Escalabilidade Baixo Alto
Flexibilidade Baixo Alto
Isolamento de falhas Baixo Alto
Adequacdo a mondlitos Alto Baixo
Adequacdo a microservicos Baixo Alto
Facilidade de auditoria Alto Baixo
Complexidade de implementa- Baixa Alta
cao

NOmero de componentes Reduzido Elevado
Custos operacionais esperados | Mais baixos | Mais elevados

A Tabela 3.5 sintetiza os principais critérios de comparacao entre as duas propostas.

3.2.4 Selecdo da Arquitetura

Apods terem sido analisadas comparativamente as duas arquiteturas propostas, foi selecionada
a Solucdo 1 para implementacdo no dmbito deste projeto. Esta arquitetura assenta numa
estrutura centralizada, com ingestdo direta de dados realizada através do [ ogstash e do
Metricbeat.

A decisdo baseou-se numa combinacdo de fatores técnicos e operacionais, considerando os
objetivos estabelecidos, os requisitos funcionais e nado funcionais, bem como 0s recursos
disponiveis para desenvolvimento, operacdao € manutencdo da solucao.

A simplicidade da Solucdo 1 representa uma vantagem significativa numa fase inicial de
adocdo, refletida na sua menor complexidade de implementacdo e no nimero reduzido de
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componentes envolvidos. Esses factores, representados na Tabela 3.5, permitem reduzir o
esforco de validacdo técnica, simplificar o processo de manutencdo e acelerar o tempo até a
obtencdo de valor, assegurando simultaneamente a estabilidade e a fiabilidade da plataforma.

Além disso, o menor nimero de componentes e a auséncia de dominios funcionais indepen-
dentes contribuem para uma gestdo mais eficiente da infraestrutura, reduzindo os custos
operacionais associados a sua manutencdo e monitorizacdo. Esta caracteristica é espe-
cialmente relevante no contexto em que a solucdo serd operada por uma equipa técnica

reduzida.

Outro fator determinante foi a adequacdo da Solucdo 1 a realidade atual da organizacio,
onde existe uma origem principal de dados (base de dados Oracle) e um ambiente de pro-
ducdo controlado. A modularidade e escalabilidade proporcionadas pela Solu¢do 2, embora
valiosas, ndo se justificariam perante as condicdes atuais, introduzindo complexidade desne-
cessaria.

Por fim, a escolha da Solucdo 1 resultou da analise comparativa das alternativas consideradas
e da sua apresentacdo a organizacdo. Ambas as solucdes foram avaliadas em funcao dos
custos, requisitos técnicos e facilidade de manutencio, tendo sido selecionada a Solucdo 1
por apresentar um menor custo de desenvolvimento € manutencdo, ao mesmo tempo que
assegurava o cumprimento das necessidades da empresa. Esta abordagem permitiu garantir
um equilibrio entre simplicidade, eficiéncia e cobertura dos requisitos identificados.

3.2.5 Fundamentacao da Selecio de Ferramentas

A escolha das ferramentas que integram a solucdo de monitorizacdo e anéalise de /logs foi
guiada por critérios técnicos e estratégicos, nomeadamente robustez, compatibilidade, es-
calabilidade e alinhamento com os objetivos da organizacdo. Esta fundamentacdo comple-
menta o estudo exploratério realizado no Estado da Arte, mas assume aqui um caracter
pratico e decisivo, dado que justifica tecnicamente as opc¢Ges adotadas para o desenho da
arquitetura.

O ELK Stack foi selecionado como niicleo da solucdo pela sua maturidade, elevada escalabili-
dade e ampla aceitacdo na inddstria. Entre os seus componentes, o Elasticsearch destaca-se
pela capacidade de processar grandes volumes de dados e responder rapidamente a consul-
tas distribuidas, o que responde diretamente aos requisitos de desempenho e disponibilidade
(RNFO1, RNF0O2 e RNF03).

O Logstash foi incluido como principal agente de ingestdo, dada a sua flexibilidade na recolha
e transformacdo de dados. A sua capacidade de integrar multiplas fontes (ficheiros, bases
de dados, etc.) permite uma normalizacdo eficaz antes da indexacdo, alinhando-se com a
necessidade de escalabilidade e integracdo de dados heterogéneos (RNF05).

O Metricbeat, por sua vez, fornece métricas de infraestrutura em tempo real, como CPU,
memodria e uso de disco. A combinacdo de /ogs e métricas num (inico ecossistema permite
uma visdo unificada da operacdo da infraestrutura, contribuindo para a fiabilidade da solucdo
(RNF03).

O Kibana foi escolhido pela sua interface intuitiva, pelas capacidades avancadas de visuali-
zacao e pela gestao de permissdes baseada em perfis de utilizador, suportando controlo de
acesso (RNF06), usabilidade (RNFO7) e auditoria (RNF08).
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Além disso, todas estas ferramentas suportam encriptacdo de dados em transito e em re-
pouso (RNF04), estando alinhadas com o cumprimento do RGPD e com as politicas de
seguranca da organizacao.

¢ RNF01 e RNF02: A elevada capacidade de ingestdo e resposta do Elasticsearch;

RNFO03: Alta disponibilidade garantida por uma stack robusta e comprovada;

RNF04 e RNF06: Configuracdo de seguranca e controlo de acessos;
e RNFO05: Escalabilidade horizontal com novos nés ou agentes;
e RNFO07 e RNFO08: Interface intuitiva do Kibana e logs de auditoria detalhados.

Por fim, a selecdo das ferramentas ndo se limitou a popularidade tecnolégica, mas foi direta-
mente fundamentada nos requisitos definidos para a solucdo, garantindo ndo sé a viabilidade
técnica, como também a sua conformidade com os objetivos operacionais e legais da orga-
nizacdo.

3.3 Design da Solucao

Esta seccao descreve o design técnico da solucao de monitorizacdo e analise de logs, de-
talhando a forma como os componentes da arquitetura foram interligados, configurados e
organizados para dar resposta aos requisitos funcionais e ndo funcionais definidos anterior-
mente.

O design da solucdo foi orientado por principios de modularidade, escalabilidade e simpli-
cidade operacional, garantindo um fluxo de dados eficaz desde as fontes de origem até a
camada de visualizacdo. As subsecdes seguintes apresentam o desenho dos pipelines de
ingestdo, a estrutura dos indices no Elasticsearch, a organizacao dos dashboards no Kibana,
a configuracdo dos alertas automaticos e o modelo de seguranca aplicado.

3.3.1 Fluxo de Dados e Ingestao

A recolha de /ogs provenientes da base de dados Oracle é realizada através do Logstash,
utilizando o plugin JDBC. Esta configuracdo permite executar consultas SQL diretamente
sobre a base de dados e extrair os eventos relevantes de forma periddica. Os dados recolhidos
sdo normalizados, antes de serem enviados para o Elasticsearch para indexacdo.

Para complementar a visibilidade do ambiente, foi integrado o Metricbeat, responsavel pela
recolha de métricas de sistema, como utilizacdo de CPU, memédria, espaco em disco e ativi-
dade de rede. Este agente envia os dados diretamente para o Elasticsearch utilizando o seu
modulo nativo, garantindo baixa laténcia e integracdo perfeita com o restante ecossistema.

O Elasticsearch recebe todos os dados processados, tratando da sua indexacdo e armazena-
mento em estruturas otimizadas para pesquisa e analise. Posteriormente, o Kibana acede a
esses dados para fornecer visualizacdes interativas e em tempo real.

3.3.2 Estrutura de Indices e Retencio

A estrutura de indices no Elasticsearch foi desenhada para garantir uma organizacao clara
dos dados, facilitar as consultas e otimizar o desempenho da plataforma. Para isso, os dados
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sdo separados por tipo e origem, utilizando convencdes de nomes consistentes e facilmente
identificaveis.
Os logs provenientes da base de dados Oracle sao indexados com o prefixo oracle-logs-*.

As métricas de sistema recolhidas pelo Metricbeat sdo direcionadas para os indices
metricbeat-*, geridos automaticamente pelo agente.

Cada indice é rotacionado diariamente, o que permite manter os dados particionados por
data, facilitando a execucdo de consultas por intervalos de tempo e permitindo uma ges-
tdo mais granular do armazenamento. Esta abordagem também contribui para melhorar o
desempenho, uma vez que reduz o volume de dados a percorrer em cada pesquisa.

Esta estrutura modular e baseada em politicas garante uma gestao eficiente dos dados
ao longo do tempo, assegurando a performance da plataforma e evitando o crescimento
descontrolado do volume armazenado, sem comprometer a rastreabilidade e a capacidade
de analise histérica a curto e médio prazo.

3.3.3 Design dos Dashboards

O design dos dashboards desenvolvidos no Kibana teve como objetivo proporcionar uma
visualizacdo clara, intuitiva e funcional dos dados recolhidos, permitindo as equipas técnicas
e de gestdo aceder rapidamente a informacdes relevantes sobre o estado dos sistemas,
métricas operacionais e eventos criticos.

Foram criados cinco dashboards tematicos, organizados por tipo de informacdo monitori-
zada:

e Logs de negdcio: visualizacdo de eventos extraidos da base de dados Oracle, com
destaque para falhas de integracdo, erros aplicacionais e fluxos de dados entre sistemas;

e Logs de sistema: painel dedicado aos registos provenientes de ficheiros de texto
gerados por aplicacdes locais, agrupados por tipo e severidade;

e Meétricas de desempenho: informacdes recolhidas pelo Metricbeat, como uso de
CPU, memdria, 1/0 de disco e carga do sistema, apresentadas em graficos temporais;

e Alertas ativos: exibicdo em tempo real dos alertas gerados automaticamente com
base em regras pré-definidas;

e Resumo operacional: painel consolidado com indicadores-chave de desempenho (KPls),
destinado a analise de alto nivel por parte das equipas de gestdo.

Cada dashboard foi construido com visualiza¢des variadas, incluindo graficos de linhas, bar-
ras, tabelas dindmicas e indicadores numéricos. Os painéis suportam filtros interativos por
intervalo temporal, tipo de evento e origem do log, permitindo que os utilizadores adaptem
a andlise as suas necessidades especificas.

3.3.4 Configuracdo de Alertas

A configuracdo de alertas automaticos teve como principal objetivo garantir a detecdo atem-
pada de eventos criticos e andmalos no ambiente monitorizado, permitindo uma resposta
rapida por parte das equipas técnicas. Os alertas foram definidos com base em regras espe-
cificas aplicadas aos dados indexados no Elasticsearch e sao geridos através da interface do
Kibana, utilizando a funcionalidade nativa de alerting.
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Foram criadas regras de alerta para diferentes tipos de eventos, incluindo:

e Erros criticos em logs de negdcio: detecdo de mensagens com nivel de severidade
elevado ou codigos de falha especificos provenientes da base de dados Oracle;

e Inatividade de fontes de dados: monitorizacdo de auséncia de novos eventos num
determinado periodo, indicando possiveis falhas na pipeline de ingestéo;

e Utilizacdo excessiva de recursos: alertas gerados a partir das métricas do Metricbeat;

e Volume andmalo de eventos: disparo de alertas quando é detetado um niimero
elevado de eventos num curto espaco de tempo, podendo indicar comportamentos
inesperados ou ataques.

Cada alerta foi configurado com condicdes especificas e acdes associadas. As notificacdes
sdo enviadas por e-mail para os administradores do sistema sempre que uma condicdo definida
€ cumprida.

3.3.5 Modelo de Seguranca e Acessos

A seguranca da solucdo foi concebida com base em trés pilares principais: controlo de
acessos, protecdo dos dados e rastreabilidade das acdes. O objetivo foi garantir que apenas
utilizadores autorizados pudessem aceder a plataforma, consultar os dados disponiveis ou
realizar acdes administrativas, em conformidade com os requisitos de seguranca e com o
RGPD.

Para o controlo de acessos, foi implementado um modelo baseado em perfis de utilizador,
recorrendo ao mecanismo de RBAC do Elasticsearch e do Kibana. Foram definidos diferentes
niveis de permissao:

e Administradores: acesso total a configuracdo da plataforma, criacdo de dashboards
e definicdo de alertas;

e Analistas: acesso de leitura a todos os dados e capacidade de criar visualizacdes;
e Utilizadores de consulta: acesso limitado a dashboards e visualizacdes pré-definidas.

Todas as comunicacdes entre os componentes da stack e os utilizadores sao protegidas
através de encriptacdo Seguranca da Camada de Transporte (Transport Layer Security)
(TLS), assegurando a integridade e confidencialidade dos dados em transito. Além disso, o
Elasticsearch foi configurado para suportar encriptacdo dos dados em repouso, contribuindo
para o cumprimento das normas de protecdo de informacdo sensivel.

A solucdo inclui também a geracdo de logs de auditoria, registando todas as acdes relevantes
realizadas por utilizadores com permissdes elevadas.
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4. Implementacao

Este capitulo apresenta a execucdo pratica da solucdo de monitorizacdo e analise de logs,
desenvolvida com base na arquitetura definida previamente. O principal objetivo desta fase
foi transformar os conceitos e requisitos planeados numa solucdo funcional, operacional e
alinhada com os objetivos estratégicos da Cleva.

A implementacédo foi realizada num ambiente empresarial real, respeitando rigorosamente as
politicas internas da organizacdo e recorrendo apenas a ferramentas previamente aprovadas.
Todo o processo seguiu uma abordagem iterativa e incremental, o que permitiu validar
continuamente cada componente, garantir a conformidade com os requisitos definidos e
ajustar a solucdo de forma agil face aos desafios encontrados.

Durante esta fase, foram configurados os principais médulos do ELK Stack, assim como
o Metricbeat, assegurando a recolha e o processamento de /ogs e métricas provenientes
de ficheiros de texto e bases de dados. Paralelamente, foram implementados mecanismos
de seguranca, gestdo de acessos e estratégias de otimizacdo de desempenho, fundamentais
para assegurar a fiabilidade e a eficiéncia da solucao.

As seccdes seguintes detalham o ambiente técnico utilizado, a configuracdo de cada com-
ponente, os procedimentos de integracdo com as fontes de dados existentes, a construcao
de dashboards personalizados e a configuracao de alertas e relatdrios. Adicionalmente, sdo
descritas as primeiras validacdes realizadas, incluindo testes de desempenho e verificacdo de
conformidade, garantindo que a solucdo final esteja preparada para suportar as necessidades
operacionais da Cleva.

4.1 Ambiente Técnico

A solucdo de monitorizacdo e andlise de /ogs foi implementada num ambiente técnico con-
trolado, com o objetivo de replicar o mais fielmente possivel as condicdes do ambiente de
producdo da Cleva. Para isso, foi adotada uma arquitetura baseada em containers Docker,
permitindo maior flexibilidade, portabilidade e facilidade de gestdo dos servicos.

Cada componente da solucdo foi isolado num container dedicado, garantindo independéncia
entre os servicos e simplificando a manutencdo. O ambiente de containers foi orquestrado
manualmente, garantindo controlo total sobre a configuracdo e a gestdo de recursos.

Os containers foram executados em servidores fisicos Linux (Ubuntu Server 22.04 LTS),
equipados com 16 vCPUs, 64 GB de meméria RAM e armazenamento SSD de 1 TB,
assegurando a capacidade necessaria para processar elevados volumes de /ogs em tempo
real.

Em termos de software, foram utilizados os seguintes componentes:
e Elasticsearch versdo 38.x, responsavel pela indexacdo e pesquisa dos logs;
e Logstash versdo 8.x, para ingestdo e transformacao de dados;

e Kibana versido 8.x, utilizado para visualizacdo e criacdo de dashboards interativos;
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e Metricbeat versdo 8.x, para recolha de métricas do sistema e monitorizacao do estado
da infraestrutura;

e Base de dados Oracle versao 19c, como origem dos dados de negdcio.

A escolha de utilizar containers Docker deveu-se a necessidade de garantir uma solucdo
modular, escalavel e facilmente transportavel entre ambientes. Esta abordagem permite
um maior controlo sobre os recursos consumidos, facilita a atualizacdo e a substituicdo de
componentes, e reduz significativamente o tempo de configuracao e de implantacao.

4.2 Configuracao do ELK Stack

Esta seccdo descreve a configuracdo detalhada dos principais componentes do ELK Stack
implementados no contexto da solu¢cdo de monitorizacao e analise de logs.

A configuracdo destes componentes foi essencial para garantir uma ingestdo eficiente dos
logs, a sua correta indexacdo e a disponibilizacdo de uma interface intuitiva para visualizacao
e analise. Cada ferramenta desempenha um papel especifico e complementar na arquite-
tura, permitindo criar uma solucdo modular, escalavel e flexivel, alinhada com os requisitos
definidos previamente.

Para suportar esta configuracéo, foi utilizado um ficheiro docker-compose.yml, que define
a construcdo, os volumes, as portas, as variaveis de ambiente e a gestao dos containers de
forma centralizada. Este ficheiro permitiu orquestrar facilmente os servicos do Elasticsearch,
Logstash e Kibana, garantindo consisténcia e facilitando o processo de implementacéo.

A Figura 4.1 apresenta a estrutura geral do ficheiro docker-compose.yml, onde se desta-
cam as definicdes de build, configuracdo de volumes, portas de comunicacao e variaveis de
ambiente para cada componente.
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elasticsearchﬂ
build:
context: elasticsearch/
args:
ELASTIC WVERSION: S{ELASTIC_VERSION}
volumes:
- ./felasticsearch/config/elasticzearch.yml: fusr/share/elasticsearch/config/elasticsearch.yml:xro, Z
- elasticsearch:/usr/share/elasticsearch/data:Z
ports:
- S200:59200
— 8300:89300
environment:
node.name: celasticsearch
ES JAVA OPTS: -Ems5l2m -Xmx5l2m
ELASTIC PASSWORD: 3{ELASTIC_PASSWGRD:—]—
discovery.type: single-node
networks:
- elk
restart: unless-stopped

logstash:
build:
context: logstash/
args:
ELASTIC WVERSION: S{ELRSTIC_VERSION}
volumes:
- .flogstash/config/logstash.yml: /usr/share/logstash/config/logstash.yml:ro, Z
- .flogstash/pipeline:fusr/share/logstash/pipeline:ro,Z
ports:
— 5044:5044
— 50000:50000/tcp
— 50000:50000/udp
- 8600:8600
environment:
L5 JAVA OPTS: -Xms256m -Emx25em
LOGSTASH INTERNAL PASSWORD: 3{LGGSTASH_INTERNRL_PRSSWORD:—}
networks:
- elk
depends_on:
- elasticsearch
restart: unless-stopped

kibana:

build:

context: kikana/

args:

ELASTIC WVERSION: S{ELASTIC_VERSION}

volumes:

- .fkibana/config/kibana.yml:/usr/share/kibana/config/kibana.yml:ro,Z
ports:

- 5601:5601
environment:

KIBANA SYSTEM PASSWORD: 5{KIBANA_SYSTEH_PASSWDRD:—}
networks:

- elk
depends_on:

- elasticsearch

Figura 4.1: Configuracdo geral do ficheiro docker-compose.yml utilizado
para o ELK Stack

As subseccdes sequintes detalham a configuracdo especifica de cada componente, desta-
cando os principais parametros, plugins utilizados e estratégias adotadas para garantir de-
sempenho, seguranca e integridade dos dados.

4.2.1 Configuracdo do Elasticsearch

O Elasticsearch foi configurado como o motor central de armazenamento, indexacdo e pes-
quisa de logs, sendo responsavel por garantir o rapido acesso aos dados e suportar consultas
complexas em tempo real.
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A configuracdo iniciou-se com a definicdo do cluster, composto por um conjunto de nds
dedicados, permitindo garantir alta disponibilidade e escalabilidade horizontal. Cada n6 foi
implementado em containers Docker isolados, facilitando a gestdo de recursos e a manu-
tencdo individual de cada instancia.

Para reforcar a seguranca e assegurar a conformidade com o RGPD, foi ativado o médulo
Elastic Security, incluindo:

e Encriptacdo de dados em transito através do protocolo TLS/SSL;

e Autenticacdo baseada em utilizadores e perfis RBAC), controlando o acesso granular
aos dados;

e Politicas de auditoria para registar todas as operacdes criticas realizadas no cluster.

bcpack.security.enabled: troe
xpack.security.antho.api key.enabled: trme
di=zcovery.type: single—-node

network.host:

Figura 4.2: Configuracdo Elasticsearch

Além da configuracao definida no docker-compose.yml, foi utilizado o ficheiro elasticsearch.yml
para especificar parametros adicionais de seguranca e configuracdo de rede. A Listagem 4.2
apresenta um excerto deste ficheiro, destacando a ativacdo das funcionalidades de segu-

ranca, a configuracao do tipo de descoberta e o endereco de escuta de rede.

4.2.2 Configuracao do Logstash

O Logstash foi configurado como componente central responsavel pela ingestdo, transfor-
macado e encaminhamento dos /ogs para o Elasticsearch. A sua flexibilidade permite integrar
multiplas fontes de dados, realizar processamento avancado e aplicar filtros personalizados,
garantindo que a informacdo armazenada seja completa e estruturada.

A configuracdo foi efetuada em containers Docker, utilizando um Dockerfile dedicado 4.3.
Este ficheiro define a imagem base, a versdo do Logstash e a copia do driver JDBC necessario
para a ligacdo a base de dados Oracle.

ARG ELASTIC VERSION

# https://www.docker.elastic.co/
FROM docker.elastic.co/logstash/logstash:${ELASTIC VERSION:-8.17.3}

# Add your logstash plugins setup here
# Example: RUN logstash-plugin install logstash-filter-json

# Copiar o driver para dentro do container
COPY config/ojdbci.jar /usr/share/logstash/logstash-core/lib/jars/

Figura 4.3: Excerto do Dockerfile utilizado para configuracdo do Logstash
Além disso, foi utilizado um ficheiro logstash.yml 4.4 para definir parametros gerais, como

o endereco de escuta da APl HTTP e o nome do n6. Estes parametros asseguram a
acessibilidade externa e permitem identificar o né no cluster.
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api.http.host:

node.name: logstash

Figura 4.4: Configuracdo do ficheiro logstash.yml

A configuracdo dos pipelines do Logstash foi realizada através de ficheiros de configuracdo
dedicados 4.5. Um primeiro ficheiro define entradas para receber dados via Beats (Metric-
beat) e TCP, com portas 5044 e 50000 respetivamente. O output especifica a conexdo ao
Elasticsearch, incluindo as credenciais de acesso.

input {
beats {
port => 5044
tep |
port => 50000

#%# Add wyour filters / logstash plugins configuration here

output {
elasticsearch {
hosts => "http://felasticsearch:9200"
user => "elastic™
password => "riCvkS6glV_+ouFkgbhsd"

}

Figura 4.5: Configuracdo base do pipeline do Logstash (inputs e outputs)

Além disso, foi criado um pipeline especifico para a integracdo com a base de dados Oracle
(Figura 4.6. Esta configuracdo utiliza o plugin JDBC, permitindo executar queries SQL
diretamente na base de dados, extrair logs de neg6cio e enviar os dados processados para o
Elasticsearch. O driver ojdbc8. jar foi copiado para dentro do container, conforme definido
no Dockerfile.
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input
jdbc
Jdbe driver library => ®/usr/share/logstash/logastash-core/lib/jars/ojdbct.jar"
Jdbc driver class => "Java:loracle.jdbc.driver.QracleDriver”
jdbe o ECTi0on STXing ==

jdbe user =
jdbe_passwWord =
STATEment =>

output
elasticasarch |

hosta => "http://elasticaearch:S
index => "oracle-logs-business-loggser
uger => "slastic®

pagsword => "riCvk56glV_+ouFkgbsd"

Figura 4.6: Pipeline de configuracdo para integracdo com a base de dados
Oracle

A utilizacdo do Logstash em containers Docker, associada a configuracdo modular dos
pipelines, permite garantir uma ingestao eficiente e flexivel dos dados, suportando diferentes
tipos de logs e assegurando compatibilidade futura com novas fontes.

4.2.3 Configuracao do Kibana

O Kibana foi configurado como a interface de visualizacdo da solucdo, permitindo as equipas
técnicas e de gestdo aceder de forma intuitiva e centralizada aos dados provenientes do
Elasticsearch. Através do Kibana, é possivel criar dashboards interativos, consultar logs em
tempo real, monitorizar métricas operacionais e construir visualizacdes personalizadas que
apoiam a tomada de decisdo baseada em dados.

Para além da configuracdo no ficheiro docker-compose.yml, foi utilizado um ficheiro de
configuracao dedicado, kibana.yml, no qual foram especificados parametros essenciais para
a integracdo segura com o Elasticsearch como demontrado na Figura .

Na Figura 4.7 apresenta-se o conteddo principal do ficheiro kibana.yml, onde se destacam:
e Configuracdo do servidor Kibana.
e Integracdo segura com o Elasticsearch, incluindo utilizador e palavra-passe.
e Ativacdo da monitorizacdo de containers Elasticsearch e Logstash.

e Configuracdo detalhada do Fleet, incluindo politicas para agentes, outputs e pacotes
de monitorizacdo.
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berver.name: kibana
server.host:
elasticsearch.hosts: [ http://elasticsearch:5200 ]

monitoring.ni.container.elasticsearch.enabled: true
monitoring.mi.container.logstash.enabled: truoe

elasticsearch.username: kikana system
elasticsearch.password: S{KIEANA_SYSTEM_PASSWORD}

xpack.fleet.agents.fleet server.hosts: | http://flest-server:8220 ]

]xpack.fleet.outputs:
ﬂ - id: fleet-default-output
name: default
type: elasticsearch
hosts: [ http://elasticsearch:5200 ]
is_defanlt: true
is_defanlt monitoring: truoe

ﬂxpack.fleet.packages:

1 - name: fleet server
version: latest

- name: SyStem
version: latest
name: elastic_agent
version: latest

- name: docker
version: latest

R P R e R ey S P
|

- name: apm
version: latest
]xpack.fleet.agentPolicies:
ﬂ - name: Fleet Server Policy
id: fleet-server-policy
desoription: Static agent policy for Fleet Server
ﬂ monitoring enabled:
- logs
- metrics
package policies:
- name: fleet server-1
package:
name: fleet server
- name: system—1
package:
name: sSystem
name: elastic_agent-1
package:
name: elastic_agent
- name: docker-1
package:
name: docker
- name: Agent Policy APM Sexrver
id: agent-policy-apm—sServer
description: Static agent policy for the APM Server integration
ﬂ monitoring enabled:
- logs

ST LS T BT Vet RO ST v I I W o B T R e
1

Figura 4.7: Configuracao do ficheiro kibana.yml

A inclusdo da configuracdo do Fleet Server e das politicas de agentes permite uma ges-
tdo centralizada e automatizada dos agentes Elastic, garantindo monitorizacdo uniforme e
recolha abrangente de dados em ambientes distribuidos.

Além da configuracdo técnica, foram criados dashboards personalizados, focados em:
e Monitorizacdo em tempo real dos logs da base de dados Oracle.
e Visualizacdo detalhada de métricas de infraestrutura recolhidas por agentes.

e Painéis de indicadores de negdcio, permitindo analises estratégicas e detecao de pa-
drdes ou anomalias.
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A interface do Kibana foi ainda configurada com diferentes perfis de acesso baseados em
funcdes RBAC, assegurando a separacdo de permissdes entre utilizadores administrativos e
apenas de leitura. Esta estratégia reforca a seguranca da solucdo e garante conformidade
com os regulamentos internos e externos, incluindo o RGPD.

Por fim, foi ativado o médulo de alertas e notificacdes, possibilitando a detecdo automatica
de eventos criticos e o envio de avisos por e-mail ou integracao com outras ferramentas de
monitorizacdo, fortalecendo a capacidade de resposta a incidentes em tempo real.

A configuracdo avancada do Kibana complementa a arquitetura global do ELK Stack, for-
necendo uma camada visual robusta e centralizada, capaz de transformar grandes volumes
de dados em insights claros e acionaveis.

4.3 Integracao com Fontes de Dados

A integracdo foi realizada através do Logstash, utilizando o plugin JDBC, que permite efetuar
consultas diretamente na base de dados e encaminhar os dados para o Elasticsearch. Esta
abordagem garante flexibilidade, permite extrair dados estruturados e reduz dependéncias
de transformacdes manuais.

O bloco de configuracédo utilizado no Logstash (apresentado na Listagem 4.1) define todos
0S parametros necessarios para a conexao e extracdo de dados:

jdbe {
jdbc driver library => "/usr/share/logstash/logstash —core/lib/jars/
ojdbc8 . jar"

jdbc _driver class => "Java::oracle.jdbc.OracleDriver"
jdbc_connection_string => "jdbc:oracle:thin:@VEUSERVIDOR.EXEMPLO.
LOCAL:1521/MEUSERVICO"

jdbc _user => "UTILIZADOR _DUMMY"

jdbc_password => "password dummy"

statement => "SELECT ID, TIMESTAMP, MENSAGEM FROM TABELA LOGS WHERE
STATUS = "ATIVO "™

by

Listing 4.1: Configuracdo do pipeline Logstash para ingestdo de dados Oracle
(dados ficticios)

e jdbc_driver library: Indica o caminho absoluto para o driver JDBC (0jdbc8. jar),
copiado previamente para dentro do container Logstash. Este ficheiro garante com-
patibilidade com a base de dados Oracle e permite estabelecer a conex3o.

e jdbc driver class: Define a classe Java responsavel por carregar o driver Oracle,
neste caso Java: :oracle. jdbc.0OracleDriver.

e jdbc_connection string: Contém a string de ligagdo ao servidor Oracle, incluindo
o endereco ficticio, a porta (1521) e o servico. Esta configuracdo assegura o correto
encaminhamento das queries para o ambiente de base de dados desejado.

e jdbc user e jdbc password: Credenciais ficticias utilizadas para autenticacdo na
base de dados. Na pratica, o utilizador real deve ter permissdes restritas apenas as
tabelas e campos necessarios, reforcando a seguranca.
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e statement: Instrucdo SQL responsavel por selecionar os dados de interesse. No
exemplo ficticio, foi definida uma query simples para obter apenas os campos relevantes
da tabela de logs.

Esta integracdo permitiu transformar dados armazenados na base de dados Oracle em in-
formacdo acionavel, indexada no Elasticsearch e visualizavel no Kibana. Assim, tornou-se
possivel monitorizar processos criticos de negocio, identificar anomalias e gerar relatérios em
tempo real, contribuindo para decisdes operacionais mais rapidas e fundamentadas.

4.4 Configuracao do Metricbeat

O Metricbeat foi configurado como um agente de monitorizacdo leve, com a finalidade de
recolher métricas relacionadas com a disponibilidade e o tempo de resposta dos servicos e
APls utilizadas na solucdo.

A sua execucdo foi feita em ambiente Docker, com integracdo direta ao Elasticsearch
e ao Kibana, através de um container dedicado incluido no docker-compose.yml. O
metricbeat.yml foi montado como volume no container, permitindo uma configuragdo
personalizada dos médulos, incluindo o http e tcp, para verificacdo ativa dos endpoints.

A imagem seguinte apresenta a configuracdo real utilizada no projeto:

Eametricbeat.config.modules:
path: S{path.config},/module=s.d/*.yml
reload.enabled: true
Eﬂoutput.elasticsearch:
hosts: ["http://elasticsearch:9200"]
username: "metricbheat intermal”
password: ${METRICBEAT INTERNWAL PASSWCRD}

%setup.kibana:
host: "http://kibana:5601"

Figura 4.8: Configuracdo do ficheiro metricbeat.yml

Como representado na Figura 4.8, o médulo utilizado permite realizar testes periddicos de
conectividade e medir o tempo de resposta dos servicos em intervalos regulares. As métricas
recolhidas sdo automaticamente enviadas para o Elasticsearch, estando disponiveis para
analise em tempo real no Kibana.

Este mecanismo permite as equipas técnicas detetar degradacdes de desempenho nas APlIs
antes que se traduzam em falhas operacionais, contribuindo para uma maior proatividade na
resolucdo de incidentes e garantindo a disponibilidade e fiabilidade da solucdo.

4.5 Desenvolvimento de Dashboards e Visualizacoes

No dmbito da solucdo proposta, foram desenvolvidos diversos dashboards interativos com o
objetivo de transformar dados brutos, provenientes dos registos de /ogs e das métricas de
negoécio, em informacao visual clara, intuitiva e acionavel. Estes dashboards foram concebi-
dos para apoiar simultaneamente as equipas técnicas, na detecdo e resolucdo de incidentes,
e as equipas de gestdo, no acompanhamento de indicadores operacionais e estratégicos.
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A implementacdo recorreu ao Kibana, componente da stack ELK, que oferece um vasto
leque de representacdes graficas e funcionalidades de interatividade. Entre os tipos de
visualizacdo utilizados, destacam-se:

e Graficos de barras empilhadas para comparacdo de diferentes categorias num mesmo
intervalo temporal;

Gréficos de linhas para anélise de métricas temporais;

Tabelas dinamicas com capacidade de ordenacdo e filtragem;

Indicadores numéricos para monitorizacao de valores criticos;

Mapas de calor para identificacdo de padrdes e correlacdes;

Filtros interativos para refinar a analise por intervalo temporal, tipo de evento ou
origem do registo.

Q elastic

ExploreinDiscover | Inspect  Share  Settings B save

ta using KQL syntax B9~ Apr29,2025@18:08:16878 > Apr29,2025@18:08:447.. (9 10s G Refresh

i Bar ~ | Stack

Count of records

@, Top'S values of bidetail_message

© Addlayer

Top 3 values of bidoc_doctype.

bidetail_message for each
v Suggestions Pliec.docpe Rateosh

e e ] zs=
ull T = HH B
totec

Current visuaiization Heatmap bidetail_message o.. Treemap Mosaic Countof

ords

Figura 4.9: Exemplo de dashboard no Kibana.

A Figura 4.9 apresenta um exemplo concreto de grafico de barras empilhadas, criado no
Kibana, representando os trés principais valores do campo bldoc_doctype no eixo hori-
zontal e, para cada um deles, a distribuicdo das cinco mensagens bldetail_message mais
frequentes. Este grafico foi construido com o objetivo de analisar o volume de apdlices
processadas pelo servico, permitindo identificar que, no periodo observado, foram analisadas
812 apdlices. Adicionalmente, destas apdlices, foram também analisadas 156 atas penden-
tes, possibilitando assim avaliar a relacdo direta entre a quantidade de apélices tratadas e as
atas associadas. Esta visualizacdo fornece uma percecdo imediata sobre o desempenho do
servico, permitindo compreender de forma quantitativa a sua atividade e identificar padrdes
ou volumes anormais de eventos.

Todos os dashboards desenvolvidos integram funcionalidades de drill-down, permitindo a ex-
ploracdo detalhada dos dados, bem como suporte para exportacao de relatérios em diferentes
formatos.
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4.6 Testes

Com o intuito de validar a solucdo desenvolvida, foram realizados diversos testes que inci-
diram sobre diferentes dimensdes do sistema, nomeadamente a sua configuracdo técnica, o
funcionamento funcional, a seguranca e o desempenho. Os testes foram conduzidos num
computador portatil HP AX201NGW, utilizado como estacdo de trabalho local, com as se-
guintes especificacdes: processador Intel Core i7-1065G7, 16GB de meméria RAM e disco
SSD de 512 GB. A ligacdo a infraestrutura da organizacao foi efetuada através de uma Rede
Virtual Privada (Virtual Private Network) (VPN) segura, garantindo o acesso a base de da-
dos Oracle e aos restantes servicos necessarios, num contexto equivalente ao ambiente de
producao. Este enquadramento assegura que os resultados apresentados refletem condicdes
reais de operacdo, incluindo as limitacdes inerentes ao trafego pela VPN.

4.6.1 Testes Funcionais

Com o objetivo de validar a capacidade da solucdo em detetar e analisar eventos, foram
monitorizados os erros registados nas Gltimas 24 horas. Durante este periodo, a plata-
forma identificou um total de 327 erros, distribuidos por diferentes categorias de eventos.
Todos estes registos foram ingeridos de forma automatica, indexados pelo Elasticsearch e
disponibilizados no Kibana, permitindo a sua analise centralizada e em tempo real. Este
resultado demonstra o correto funcionamento do ciclo de ingestdo—indexacdo—visualizacao,
confirmando a eficacia da solucdo na identificacdo de incidentes recentes e assegurando a
sua utilidade pratica para os utilizadores.

4.6.2 Testes de Seguranca

A avaliacdo de seguranca focou-se no controlo de acessos aos dados. Foi validada a imple-
mentacdo de mecanismos de autenticacdo e autorizacdo baseados em perfis de utilizador
(RBAC), assegurando que apenas utilizadores devidamente autorizados tinham acesso as
funcionalidades criticas.

4.6.3 Testes de Performance
Para avaliar o desempenho da solucdo, foram realizados dois tipos de ensaios principais:

e Carregamento de dashboards: mediu-se o tempo médio de carregamento das princi-
pais visualizacdes no Kibana, assegurando que a experiéncia do utilizador se mantém
fluida e sem atrasos significativos.

e Ingestdo de dados: registou-se o volume de dados ingerido e o tempo necessario
para a sua indexacdo, de modo a avaliar a eficiéncia da infraestrutura e a confirmar a
escalabilidade do sistema.

Os resultados obtidos encontram-se resumidos na Tabela 4.1. Esta apresenta, de forma
sintetizada, os tempos médios registados em cada ensaio, bem como os dados utilizados no
processo de avaliacao.
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Tabela 4.1: Resultados dos Testes de Performance

ID Descricdo do Ensaio Dados Utilizados Tempo Médio
TPO1 | Carregamento de dashboards no Ki- | 5 dashboards tema- | < 1 segundo
bana ticos com consultas
padrao
TPO02 | Ingestao e indexacdo de dados da BD | Lote de 15380 even- | 25 segundos
Oracle tos

A andlise da Tabela 4.1 evidencia que o tempo médio de carregamento dos dashboards se
manteve consistentemente inferior a um segundo, assegurando uma experiéncia de utilizacao
fluida. No ensaio de ingestdo, a plataforma processou um lote de 15380 eventos em 25
segundos, o que corresponde a uma taxa média aproximada de 615 eventos/segundo (=
36,9 mil eventos por minuto).
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5. Avaliacao e Validacao

Este capitulo apresenta a avaliacdo da solucao de monitorizacdo e analise de logs implemen-
tada com base no ELK Stack. O principal objetivo é validar a eficicia da solucdo na resposta
aos requisitos definidos, nomeadamente no que respeita a recolha de dados operacionais,
analise de métricas, visualizacdo centralizada e detecdo de eventos criticos.

A validacdo foi conduzida com base numa combinacdo de métricas quantitativas, recolhidas
através do préprio sistema implementado, e apreciacdo qualitativa por parte dos utilizadores
envolvidos. Foram avaliados aspetos como o desempenho da ingestao de dados, a qualidade
das visualizacOes criadas, a utilidade dos alertas configurados e o valor acrescentado para
as equipas técnicas e de gestao.

A andlise comparativa entre o cendrio anterior a implementacdo e ¢ novo sistema permitiu
evidenciar melhorias significativas na monitorizacdo em tempo real, na reducdo do tempo
médio de detecao de incidentes e na capacidade de analise histérica de logs. Estes resultados
sdo discutidos nas seccdes seguintes, com base em dados concretos recolhidos durante a
fase de testes e operacdo da solucdo.

5.1 Metodologia de Avaliacdo

A metodologia de avaliacdo adotada teve como objetivo validar a eficacia e o impacto da so-
lucdo de monitorizacdo e analise de logs desenvolvida com base no ELK Stack. Para garantir
uma analise abrangente, foram utilizados métodos mistos, combinando dados quantitativos
obtidos diretamente através da solucdo implementada com dados qualitativos recolhidos
junto dos utilizadores envolvidos.

A componente quantitativa baseou-se na recolha de métricas extraidas da plataforma, como:
e Volume de dados ingeridos por hora e por dia;

e Tempo médio de ingestao e indexacao dos dados;

Nimero de alertas gerados e respetiva taxa de falsos positivos;
e Tempo médio de detecdo de eventos criticos;
e Utilizacdo de recursos da infraestrutura (CPU, meméria, disco).

Estes dados foram recolhidos ao longo de um periodo de testes controlado e analisados com
o apoio dos dashboards desenvolvidos no Kibana, permitindo avaliar o desempenho técnico
e a capacidade de resposta do sistema.

A componente qualitativa consistiu na recolha de feedback junto dos principais utilizado-
res da plataforma, incluindo administradores de sistema, analistas de logs e responsaveis
operacionais. Foram realizadas entrevistas informais e sessdes de demonstracdo, onde 0s
participantes puderam avaliar a utilidade das funcionalidades, a clareza das visualizacles, a
facilidade de navegacdo e o impacto na sua produtividade.
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Adicionalmente, foi aplicado um inquérito de avaliacdo da solucdo a um total de 50 utili-
zadores. Este inquérito foi composto por seis questdes de resposta fechada numa escala
de 1 a 5, incidindo sobre temas como o acesso a logs, usabilidade, relevancia dos alertas e
satisfacdo geral com a solucdo. O modelo completo do inquérito encontra-se no Anexo D.

Por fim, foi realizada uma comparacdo entre o cendrio anterior a implementacdo da solucdo
e o cenario posterior, com base em critérios como a visibilidade dos eventos, o tempo
de resposta a incidentes e a facilidade de acesso a informacdo. Esta abordagem permitiu
identificar melhorias concretas e dreas com potencial de otimizac3do futura.

A combinacdo destas técnicas permitiu obter uma perspetiva abrangente sobre a solucio,
avaliando n3o apenas o seu desempenho técnico, mas também a sua adequacao pratica ao
contexto real da Cleva. Importa ainda salientar que, em conformidade com o definido na
Seccdo 1.5.4, a avaliacdo contemplou trés eixos essenciais, correspondentes a testes funci-
onais, que verificaram o ciclo de ingestdo, processamento, visualizacdo e geracao de alertas,
a testes de desempenho e escalabilidade, que incidiram sobre a analise da ingestdo de dados,
do tempo de indexacdo e da capacidade de resposta do sistema, e a testes de seguranca, que
se centraram na validagdo dos mecanismos de controlo de acessos (RBAC) e de encriptacdo
das comunicactes (TLS). Para além destes eixos, foram igualmente consideradas métricas
de negdcio e a experiéncia do utilizador, garantindo-se, deste modo, o alinhamento com as
tendéncias e recomendacdes identificadas no estado da arte.

5.2 Comparacao com a Situacao Inicial

Antes da implementacdo da solucdo baseada no ELK Stack, a monitorizacdo de /ogs e a
analise de eventos na Cleva eram realizadas de forma manual e descentralizada, recorrendo
a ficheiros de texto dispersos e a consultas ad-hoc sobre a base de dados Oracle. Esta
abordagem apresentava diversas limitacdes, nomeadamente a dificuldade de centralizacdo da
informacdo, a reduzida visibilidade em tempo real e a elevada dependéncia de conhecimento
técnico especializado para a interpretacdo dos dados, aspetos que estdo em linha com as
fragilidades identificadas na literatura (Capitulo 2).

Com a implementacdo da solucdo de monitorizacdo, estas limitacdes foram significativa-
mente superadas. A Tabela 5.1 apresenta uma comparacdo direta entre o cendrio inicial e
o atual, evidenciando os principais ganhos alcancados.

Tabela 5.1: Comparacdo entre a situacdo inicial e apds a implementacdo da
solucao

Critério

Situacao Inicial

Situacdao com ELK Stack

Centralizacdo dos logs

Varias tabelas de logs

Plataforma unificada

Tempo médio de detecdo de in-
cidentes

Superior a 3 horas

Inferior a 30 minutos

Visualizacdo e analise de dados

Manual, baseada em extracao
SQL

Dashboards interativos e em
tempo real

Geracdo de alertas

Inexistente ou manual

Automatica, com regras defini-
das

Acesso a informacéao

Limitado a perfis técnicos

Acesso alargado com controlo
RBAC

Escalabilidade e manutencao

Baixa escalabilidade, dificil de
manter

Arquitetura centralizada e es-
calavel
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Esta comparacao evidencia melhorias claras ao nivel da eficiéncia operacional, da fiabilidade
da monitorizacdo e da acessibilidade a informacdo. A introducdo de dashboards interativos
e de alertas automaticos ndo sé permitiu reduzir drasticamente o tempo médio de detecdo
de incidentes, como também potenciou uma resposta mais célere a eventos criticos. Para
além da dimensdo técnica, estas melhorias refletem-se diretamente no impacto operacional,
uma vez que reduzem o tempo de indisponibilidade dos servicos e aumentam a produtividade
das equipas de suporte.

Com base nesta evolucdo, é possivel afirmar que a solucdo contribuiu para a modernizacdo
dos processos de monitorizacdo, alinhando a infraestrutura da Cleva com as melhores praticas
de observabilidade referidas na Seccdo 2.1.1 e reforcando o papel da arquitetura ELK como
suporte estratégico a tomada de decisdo.

5.3 Validacdo dos Objetivos

Nesta seccdo procede-se a validacdo dos objetivos definidos inicialmente para o projeto,
avaliando se os mesmos foram concretizados com base nos resultados obtidos nas fases
de implementacdo, testes e avaliacdo. A andlise é apresentada individualmente para cada
objetivo, com referéncia as evidéncias que sustentam a sua validac3o.

e OBJ1 - Centralizar a gestdo de logs:
A utilizacdo do ELK Stack permitiu consolidar todos os logs provenientes da base
de dados Oracle numa plataforma unificada, acessivel via Kibana. Esta centralizacdo
eliminou a dispersdo de ficheiros locais e possibilitou a gestdo integrada de dados
operacionais e de negdcio, cumprindo integralmente o objetivo definido.

e OBJ2 — Garantir a escalabilidade da solucdo:
A arquitetura baseada em containers Docker e o uso de Elasticsearch asseguraram a
escalabilidade do sistema. Durante os testes de desempenho, o sistema demonstrou
capacidade para ingerir em média 15.380 eventos por minuto, face ao valor de refe-
réncia de 10.000 eventos por minuto inicialmente considerado, o que representa um
aumento efetivo de 53,8% relativamente a previsdo inicial, sem degradacdo significa-
tiva do desempenho, validando este objetivo.

¢ OBJ3 — Reduzir o tempo de detecio e resolucdo de problemas:
Os alertas automaticos e os dashboards em tempo real reduziram significativamente
o tempo médio de detecdo de incidentes, passando de aproximadamente cinco horas
para menos de trinta minutos. Este resultado comprova que o objetivo foi ndo sé
atingido, mas superado.

e OBJ4 - Facilitar a integracdo com outras ferramentas:

A solucdo foi concebida para disponibilizar dados em formatos compativeis com fer-
ramentas externas e encontra-se tecnicamente preparada para integracao através de
APIs e conectores Logstash. No entanto, apds o inicio da implementacdo e na sequén-
cia de varias reunides internas na Cleva, foi definido que, nesta fase, ndo se avancaria
com a integracdo de logs provenientes de outras ferramentas, optando-se por concen-
trar os esforcos na monitorizacdo da base de dados Oracle. Esta decisdo estratégica
visou garantir maior estabilidade e fiabilidade na analise. Assim, este objetivo ndo
foi implementado na fase atual, ainda que a arquitetura se encontre preparada para
permitir a sua concretizacdo em trabalhos futuros.
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e OBJ5 — Garantir a seguranca e privacidade dos dados:
Foram aplicadas medidas de seguranca como a encriptacao das comunicacdes, a au-
tenticacdo e autorizacdo com base em perfis de utilizador e a gestdo de acessos via
credenciais. Estas medidas asseguram um primeiro nivel de conformidade com os
principios de seguranca identificados na literatura Seccdo 2.2.2, nomeadamente me-
canismos robustos de encriptacdo e de controlo de acessos. Assim, este objetivo deve
ser considerado como alcancado.

e OBJ6 — Extrair métricas relevantes de negocio:
Foram desenvolvidos dashboards com relatdrios e visualizagcOes automaticas que, para
aléem de métricas técnicas, disponibilizaram indicadores de negécio. Como exemplo,
durante o periodo de avaliacdo foram processadas 812 apdlices e 156 atas associadas,
métricas que demonstram a utilidade pratica da solucdo no apoio a gestdo. Este
objetivo foi plenamente alcancado.

e OBJ7 — Acompanhar e otimizar o desempenho dos sistemas:
O painel de monitorizacio desenvolvido com Kibana e alimentado por Metricbeat pos-
sibilitou o acompanhamento do estado dos sistemas em tempo real, com atualizacdes
inferiores a 30 segundos. Este objetivo foi validado com sucesso.

Com base nesta analise, conclui-se que a maioria dos objetivos propostos foi concretizada
de forma satisfatéria, com excecdo do OBJ4, que n3o foi cumprido devido a elevada com-
plexidade dos dados existentes, o que levou a restringir 0 ambito da solucdo aos logs da
base de dados. De forma global, os resultados obtidos demonstram a eficacia da solucdo
desenvolvida e a sua adequacdo ao contexto e necessidades da Cleva.

5.4 Limitacoes e Melhorias Futuras

Apesar dos resultados positivos alcancados com a implementacdo da solucdo de monito-
rizacdo e analise de logs, foram igualmente identificadas oportunidades de evolucdo que
poderdo ser exploradas em desenvolvimentos futuros, contribuindo para a melhoria continua
da plataforma.

Uma das principais oportunidades de evolucdo prende-se com a extensdo da ingestao de
dados, que nesta fase foi direcionada para a base de dados Oracle. A arquitetura desenvolvida
suporta a integracao com outras fontes, como ficheiros de texto, aplicacdes externas ou
servicos em nuvem, e a sua implementacdo futura permitird ampliar significativamente a
cobertura da solucdo, enriquecer os dados disponiveis para analise e reforcar a robustez no
apoio a decisao.

Adicionalmente, a interface de visualizacdo criada no Kibana, ja funcional e eficaz, poderd
beneficiar de maior personalizacdo. Entre as melhorias possiveis incluem-se a introducdo
de filtros dindmicos, dashboards adaptados a diferentes perfis de utilizador e templates
reutilizaveis que facilitem a criacdo de novos painéis.

Outra vertente a considerar é a realizacdo de testes de desempenho em larga escala (por
exemplo, cenarios com centenas de milhares de eventos por hora), fator especialmente
relevante em ambientes de producdo de elevada exigéncia. Ensaios de carga dedicados e
o recurso a ferramentas de benchmarking constituem passos pertinentes para comprovar a
robustez da solucdo em contextos mais intensivos.
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No que respeita a gestdo de alertas, para além das regras eficazes ja implementadas para
a detecao de eventos criticos, podera ser explorada a integracdo de técnicas de Inteligéncia
Artificial (IA). Entre as possibilidades encontram-se algoritmos de machine learning, como
métodos ndo supervisionados baseados em /solation Forest, cuja variante Extended Isolation
Forest tem demonstrado elevada eficacia na detecdo de anomalias em diferentes contextos
(Hariri, Kind e Brunner 2021). Adicionalmente, modelos baseados em séries temporais,
como as redes Meméria Curto Longo Prazo (Long Short-Term Memory) (LSTM), tém sido
aplicados com sucesso na identificacdo de eventos anémalos em registos de execucdo de
software, mostrando-se adequados para a detecdo automatica de falhas e desvios em cenarios
complexos (Mantyld, Varela e Hashemi 2022). Estas abordagens poderdo ser exploradas em
conjunto com os médulos de Machine Learning do Elastic Stack, potenciando a previsdo de
tendéncias e a detecdo proativa de anomalias em métricas criticas.

Ao nivel da infraestrutura, a solucdo poderd ser reforcada com mecanismos adicionais de
redundancia e tolerancia a falhas. A futura integracdo com orquestradores como o Ku-
bernetes permitira a automacao da resiliéncia, a escalabilidade dindmica e o aumento da
disponibilidade e confiabilidade do sistema.

Em sintese, a solucdo desenvolvida atingiu plenamente os seus principais objetivos, validando
a sua eficacia e relevancia no contexto organizacional. Para além dos resultados ja alcanca-
dos, as oportunidades de evolucdo aqui identificadas reforcam o potencial da plataforma e
garantem a sua continuidade como um alicerce sélido para futuras inovacdes, assegurando
a sustentabilidade da sua evolucdo técnica e estratégica.
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6. Conclusao

O presente trabalho permitiu conceber, implementar e validar uma solucdo de monitorizacio
e analise de logs empresariais baseada na arquitetura ELK Stack. Partindo das limitacdes
identificadas no sistema existente, como a auséncia de centralizacdo, as dificuldades de
escalabilidade, a fraca visibilidade em tempo real e a ineficacia na detecdo de incidentes,
foi possivel demonstrar, através da solucdo desenvolvida, que estas fragilidades podem ser
superadas de forma eficiente e com recurso a tecnologias abertas e flexiveis.

A revisdo do estado da arte evidenciou a relevancia da centralizacdo de dados, da auto-
macado de alertas, da extracdo de métricas de negécio e da conformidade regulatéria como
requisitos fundamentais para qualquer sistema moderno de gestdo de logs. Estes aspetos
foram diretamente refletidos nos objetivos do projeto, que orientaram todo o processo de
analise, design e implementacao.

A avaliacdo realizada confirmou a concretizacdo da maioria dos objetivos estabelecidos.
Destaca-se a reducdo do tempo médio de detecdo de incidentes de aproximadamente cinco
horas para menos de trinta minutos, bem como a capacidade de ingestao de 15380 eventos
em 25 segundos, representando um aumento significativo face ao valor de referéncia inicial.
Foram igualmente alcancados resultados expressivos ao nivel da satisfacdo dos utilizadores,
da eficicia dos alertas e da qualidade das visualizacBes desenvolvidas. Relativamente 3
integracdo com outras ferramentas, esta ndo foi implementada na fase atual por decisdo
estratégica da Cleva, que optou por concentrar os esforcos na consolidacdo da ingestao
de dados da base de dados Oracle. Ainda assim, a arquitetura foi concebida de forma a
permanecer preparada para suportar este alargamento em fases futuras, assegurando que a
solucdo mantém todo o potencial de evolucdo e integracdo.

Entre as principais contribuicdes do trabalho, salienta-se a demonstracdo pratica do potencial
da arquitetura ELK como pilar da observacao no setor segurador, a validacdo de métricas de
negocio a partir de dados técnicos e a implementacdao de mecanismos de seguranca com base
em TLS e RBAC. Adicionalmente, foram identificadas oportunidades de evolu¢cdo, como a
introducdo de mecanismos de detecdo de anomalias com recurso a inteligéncia artificial, a
execucdo de testes de carga em larga escala e a adocao de solucbes de orquestracdo como
Kubernetes para garantir resiliéncia e escalabilidade dinamica.

Do ponto de vista organizacional, a solucdo demonstrou um impacto direto na eficiéncia
operacional da Cleva, ao reduzir substancialmente o tempo de indisponibilidade de servicos e
ao disponibilizar métricas de negdcio relevantes para a gestdo. Este ganho traduziu-se numa
maior produtividade das equipas técnicas, numa melhor utilizacdo dos recursos disponiveis
e numa tomada de decisdo mais informada e agil. Em termos estratégicos, a centralizacdo
dos dados cria ainda uma base sélida para a introducdo futura de mecanismos avancados de
analise, potenciando a inovacdo e a competitividade da organizacao.

Em sintese, esta dissertacao comprova a viabilidade técnica e a relevancia organizacional da
solucdo proposta, demonstrando o seu impacto positivo na eficiéncia operacional, na segu-
ranca da informacdo e na capacidade de resposta da organizacdo. Foram ainda identificadas
oportunidades de melhoria que reforcam o potencial de evolucdo da solucdo. Neste sentido,
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o trabalho desenvolvido ndo sé respondeu aos desafios atuais, como também estabeleceu
uma base sélida para a sua continuidade e aperfeicoamento futuro.
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PROJECT CHARTER
‘ 1. Informacéo geral ‘
Nome do Projeto: Monitorizagdo e Analise de Logs, Alerta de Erros e apresentacao de Métricas de
Negécio
Sponsor: Isabel Azevedo, Bruno da Silva, Ricardo Leandro
Departamento DEI ISEP
Cargo Nome Departamento Contact Tel E-mail
Orientador Bruno da Silva = DEI ISEP bms@isep.ipp.pt
Supervisor Ricardo Cleva ricardo.leandro@inetum.com
Leandro

3. Stakeholders

Nome Poder Interesse
Departamento de Desenvolvimento Alto Alto
Departamento de TI Baixo Médio
Departamento de Gestao de Negocios Baixo Médio
Departamento de Seguranga Baixo Alto
Cliente Baixo Médio

4. Ambito

Problema / justificacao

Atualmente, a empresa enfrenta desafios significativos na gestédo e analise dos seus logs de negécio devido ao elevado
volume de dados gerados pelas suas aplicagdes e sistemas. A maioria dos logs sdo armazenados em varias tabelas numa
base de dados SQL, o que pode resultar em dificuldades na extracéo eficiente de métricas relevantes, identificagao de
problemas criticos e tomada de decisbes em tempo real. Este cenario é agravado pelo facto de a analise manual de logs
ser propensa a erros, ineficiente e insuficiente para lidar com as necessidades de uma organizagdo moderna que opera em
ambientes dindmicos e em constante mudanga.

Além disso, a falta de uma solugao centralizada e escalavel que consiga processar, analisar e alertar automaticamente
sobre eventos criticos, impacta diretamente a capacidade de resposta a problemas de negécio e compromete a eficiéncia
operacional.

Area de Pesquisa
- Gestao e analise de dados empresariais, com foco em otimizar e monitorizar processos e extragdo de métricas a
partir de logs.
Tépico de Pesquisa:

- Desenvolvimento de uma solugdo centralizada e escalavel para monitorizagéo e andlise automatica de logs de
negaocio, visando melhorar a eficiéncia operacional e a capacidade de resposta a eventos criticos em tempo real.
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Objetivos do projeto

Objetivos:

Objetivos Especificos:

1.

No ok w0

Centralizar a gestao de logs.

Garantir a escalabilidade da solugéo.

Minimizar o tempo necessario para detegéo de erros.
Minimizar o tempo necessario para a resolugéo de erros.
Facilitar a integragao com outras ferramentas.

Garantir a segurancga e privacidade dos dados.
Monitorizar e melhorar o tempo de resposta dos sistemas.

Metodologia:

1.

No ok~

Revisao da Literatura

Analise de Requisitos

Prototipagem da Solugéo
Implementagéo

Testes e Validagao

Avaliagao de Resultados e Otimizagao
Documentagéo Técnica

Perguntas de Pesquisa:

1.

De que forma a automacgao na detecgéo de erros e na geragao de alertas pode reduzir o tempo de resposta a
incidentes criticos?

Quais os desafios e as vantagens de integrar uma solugdo de monitorizagéo de logs com outras ferramentas
empresariais?

Quais os impactos de uma plataforma centralizada de logs na otimizagdo do tempo de resposta dos sistemas?

Hipéteses:

1.

Hipoétese Principal: A implementacdo de uma plataforma centralizada e escalavel para monitorizagéo de logs
permitira a detecéo e resolugcéo de problemas de negdcio em tempo real, reduzindo significativamente o tempo de
resposta a incidentes criticos e aumentando a eficiéncia operacional.

Hipotese Secundaria: Ao adotar uma solugdo automatizada de extragdo de métricas e geragéo de alertas
configuraveis, a equipa podera diminuir a necessidade de interven¢cdo manual, assegurando a preciséo dos
alertas e a qualidade dos dados, o que facilitara a tomada de decisbes informadas e ageis.

Beneficios

o wbd =

Reducgao de Tempo na Detecédo e Resolugao de Problemas
Redugao de Custos Operacionais

Aumento na Eficiéncia da Equipa

Aumento de Clientes e Satisfagao do Cliente
Escalabilidade e Preparagao para o Crescimento
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Entregaveis
¢ Relatério de PREPD;
e Relatoério de DIMEI;
e Apresentacido e Demonstracio do Software;

e Software Desenvolvido.

Milestones / Datas

e Introducgao

o 17/11/2024
o Estado Arte

o 01/11/2024
o Relatério de PREPD

o 04/01/2025
o Desenvolvimento

o 02/06/2025
o Testes

o 23/06/2025
e Entrega Final

o 16/07/2025

6. Custo

Fontes de custo

7. Pressupostos 8. Restrigoes

Conformidade com Padrées de Seguranga e Qualidade
Capacidade do Hardware Existente

Integragdo com o Ambiente Produtivo Real
Dependéncia de Sistemas Externos

Disponibilidade de Recursos Técnicos e Humanos
Disponibilidade dos Tech Leads

9. Riscos

Riscos identificados

Descricao Causa Efeito

Limitagdes na
disponibilidade de equipas
técnicas ou especialistas
necessarios para o
desenvolvimento do
projeto.

Atrasos nas entregas
das fases do projeto e
na implementagéo final.

Falta de recursos técnicos e humanos

Mudangas ou exigéncias
rigorosas em relacéo a
regulamentacdes e
padrbes de seguranca.

Requerimentos
adicionais de
implementagao que

Conformidade com padrdes de seguranga e qualidade

Fabio Cruz 1171540 Page 3 of 4



PREPD 2024/2025

Gestao de Projetos

ISE

INSTITUTO SUPERIOR
DE ENGENHARIA DO PORTO

podem levar a atrasos e
aumento de custos.

Capacidade do hardware existente

Limitacdes na
infraestrutura existente
para suportar o
processamento de grandes
volumes de dados.

Redugao do
desempenho do
sistema,
comprometendo a
eficiéncia das solugdes
implementadas.

Dependéncia de sistemas externos

10. Aprovagao

Problemas de integracéo
com sistemas externos ou
falhas em sistemas
legados.

Dificuldade em
centralizar dados,
resultando em
informacgdes
incompletas ou
inconsistentes.

Nome Assinatura Data
(DD/MM/YYYY)
Sponsor Bruno da Silva
Cliente Ricardo Leandro
Gestor do Projeto

Féabio Cruz 1171540
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Inquérito de Avaliagdo da Solugdo de Monitorizagédo de Logs

Inquérito de Avaliacao da Solucao de
Monitorizacao de Logs

Este inquérito tem como objetivo recolher a opinido dos utilizadores sobre a solu¢do implementada. Por
favor, indique o seu grau de concordancia com as seguintes afirmagdes, numa escala de 1 (Discordo
totalmente) a 5 (Concordo totalmente).

Ol34, F?bio. Quando submeter este formulario, o proprietario vera o seu nome e endereco de e-mail.

* Obrigatério
1. A solucao facilita o acesso a logs em tempo real? * [T}
@ 1 — Discordo totalmente
O 2 — Discordo parcialmente
O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente

2. Os dashboards sao claros e uteis? * [T}

O 1 — Discordo totalmente

O 2 — Discordo parcialmente

O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente
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3. A geragdo de alertas é relevante para o seu trabalho? * [T}
O 1 — Discordo totalmente
O 2 — Discordo parcialmente
O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente

4. Considera a solucao facil de usar? * [T}

O 1 — Discordo totalmente

O 2 — Discordo parcialmente

O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente

5. A solucao melhorou o tempo de resposta a incidentes? * [T}

O 1 — Discordo totalmente

O 2 — Discordo parcialmente

O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente
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6. Recomendaria esta solucdo a outras equipas? * [1})

O 1 — Discordo totalmente

O 2 — Discordo parcialmente

O 3 — Nem concordo nem discordo
O 4 — Concordo parcialmente

O 5 — Concordo totalmente

B" Microsoft 365

Estes conteldos sdo criados pelo proprietario do formulario. Os dados que submeter serdo enviados para o
proprietario do formulario. A Microsoft ndo é responsavel pelas praticas de privacidade ou seguranca dos seus
clientes, incluindo os do proprietario deste formulario. Nunca revele a sua palavra-passe.

Microsoft Forms | Inquéritos, questionarios e votacdes com tecnologia de IA Criar o meu préprio formulario
Privacidade e cookies | Termos de utilizagao
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