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Resumo

Delay Tolerant Network (DTN) é uma arquitetura de redes que procura resolver 0s
problemas associados a conetividade intermitente de sistemas e possibilita a existéncia de
comunicagdes em ambientes onde o conjunto de protocolos tradicionais TCP/IP n&o
funciona. A arquitetura DTN é adequada a cenérios com uma topologia de rede dindmica,
densidade de nos reduzida, conetividade intermitente e de curta duragdo entre os nds, e em

que as aplicagdes sdo tolerantes ao atraso.

Nesta dissertacdo é apresentada uma solugdo de baixo custo recorrendo ao conceito DTN
que permite a utilizadores de embarcacdes utilizarem o servico de correio eletrénico no mar.
A solucdo estende o sistema de correio eletronico ao cenario maritimo recorrendo a estagdes
na costa, comunicacdo sem fios entre embarcacGes e entre estas e a estagdes na costa, e a

capacidade das embarcagdes funcionarem como meios de transporte de dados.

Para proceder a validacdao da proposta apresentada, foi implementado um protétipo com o
sistema de correio eletrénico adaptado ao cenario maritimo. O protétipo é constituido por
varios nos, configurados de forma a assumir o papel de embarcacdes, estacdo da costa e um

servidor de e-mail presente na Internet.

Os resultados dos testes experimentais realizados em ambiente controlado mostram que os
objetivos do trabalho foram alcancados. O servico de e-mail assente sobre a arquitetura DTN
e adaptado ao cenario de comunicacdes maritimo foi testado em diferentes contextos, e em

todos eles, as experiéncias tiveram resultados positivos.

Palavras-Chave

Redes Tolerantes ao Atraso, E-mail, Comunicacdes Maritimas






Abstract

Delay tolerant network (DTN) is a network architecture that aims at solving the problems
associated with intermittent connectivity, and enables communications in environments
where traditional TCP/IP protocol do not work. The DTN architecture is suitable for
scenarios with a dynamic network topology, lower node density, intermittent short duration

connectivity and, where applications are delay tolerant.

This dissertation presents a low-cost solution using the DTN concept that allows vessel users
to use the e-mail service at sea. The solution extends the e-mail system to the maritime
scenario using stations on the shore, wireless communication between vessels and between

vessels and coast stations, and the ability of the vessels to transport data.

To proceed with the validation of the proposal, a prototype with the e-mail system adapted
to the maritime scenario was implemented. The prototype consists in multiple nodes,
configured to assume the role of vessels, shore station and a mail server present on the

Internet.

The results of experimental tests performed in a controlled environment show that the
objectives of this work were achieved. The e-mail service based on DTN architecture and
adapted to maritime communications scenario was tested in different contexts, and in all of

them, the experiments had good result.

Keywords

Delay Tolerant Network, E-mail, Maritime Communications
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1. INTRODUCAO

1.1. CONTEXTUALIZACAO

O e-mail é uma das aplicacdes da Internet mais utilizadas em todo mundo. Contudo, nem
todas as pessoas podem usufruir desse servico, especialmente quando se encontram em zonas
remotas. Enquanto que em solo terrestre 0 acesso dos utilizadores ao servigco de correio
eletronico € relativamente facil de assegurar, no cenario maritimo devido sobretudo as
carateristicas geograficas, isso ndo acontece. Tipicamente, no ambiente maritimo, o acesso
a banda larga e a utilizacdo de servigos da Internet, estdo limitados as zonas proximas da
costa através de redes moveis, ou via satélite disponivel em qualquer lugar, sendo que este
ultimo apresenta custos muito elevados para a maioria dos utilizadores. Existe portanto a
necessidade de aproximar as comunica¢des maritimas ao cenario de comunicagdes em terra,
proporcionando aos utilizadores de pequenas embarcacdes 0 acesso a servicos da Internet a

um custo acessivel.

Nesse sentido, surgiu com esta dissertacdo, a intencdo de estender o sistema de correio
eletronico ao cenario maritimo, tirando partido das tecnologias sem fios existentes, da
presenca de uma estacdo junto a costa, bem como da mobilidade e capacidade de
armazenamento de dados nas embarcacdes. Esta proposta visa fornecer o servico de correio
eletronico aos utilizadores das embarcacfes aproveitando a conetividade temporaria e

intermitente estabelecida entre o0s nos (Figura 1).



Figura 1 Servigo de correio eletrénico no mar.

Partindo do principio que cada embarcacdo apenas consegue comunicar com outro no, seja
ele outra embarcacdo ou o né localizado na costa, quando estad a uma distancia reduzida, é
evidente que num ambiente amplo como é o maritimo, as oportunidades de comunicagao séo
escassas [1] [2]. Assim sendo, caso 0s e-mails tivessem que ser entregues diretamente ao no
destino, cada no teria de ter a capacidade de os guardar por um largo periodo de tempo, até
que fosse possivel passa-los ao nd destino, isto, se porventura surgisse essa oportunidade.
De forma a aumentar as probabilidades de entrega, pretende-se que cada embarcacao tenha
a capacidade de transportar e passar 0s e-mails a outras embarcacOes, repetindo esse
processo até que, eventualmente, estes cheguem ao destino. Mesmo assim, visto que a rede
maritima é caraterizada por contatos de curta duragdo entre os nés, uma topologia dindmica
e uma baixa densidade de no6s, o cenario de comunicagfes maritimo é propenso a
interrupcdes e a significativos atrasos nas ligagdes. Desta forma, e apesar do servigo de
correio eletronico ser tolerante a atrasos, a conetividade intermitente, a inexisténcia de
ligacGes extremo-a-extremo e a auséncia de uma infraestrutura DNS no cenario maritimo,
impossibilitam a utilizacdo de protocolos utilizados em terra no transporte de e-mails, como
o Simple Mail Transfer Protocol (SMTP) [3]. Por esse motivo, recorreu-se a utilizacéo de
uma arquitetura de redes tolerante a atrasos e conetividade intermitente, denominada Delay
Tolerant Network (DTN) [4], que possibilita a existéncia de comunicacdes em ambientes
extremos, utilizando na entrega de dados o principio de funcionamento salto-a-salto (hop-
by-hop). A utilizacdo da arquitetura de redes DTN foi a opgéo colocada logo de inicio neste

trabalho, visto que a mesma ja foi aplicada com sucesso em diversos projetos realizados pela



comunidade cientifica, que procuraram resolver os problemas associados a conetividade

intermitente em ambientes remotos [5] [6] [7].

De forma a avaliar o desempenho e viabilidade da solucdo proposta, foi realizado em
ambiente controlado um conjunto de testes ao protdtipo implementado na dissertacdo. Os
testes experimentais consistiram no envio e rececdo de e-mails em diferentes cenérios,
planeados de forma a aproximar as condi¢cGes do ambiente controlado as condi¢Bes das

comunicagdes maritimas.

1.2. OBJETIVOS

O principal objetivo deste trabalho foi desenvolver uma solucdo de correio eletrénico

baseada em DTN, que visa permitir a utilizagdo desse servi¢co em zonas maritimas remotas.

Para alcancar esta meta, foram considerados os seguintes objetivos especificos:

e Fazer um estudo sobre o0 que ja foi proposto até agora, sobretudo envolvendo servico de
e-mail em DTN;

e Estudar a arquitetura DTN, nomeadamente o seu conceito, a sua implementagéo e o seu
modo de funcionamento;

e Fazer o levantamento do software necessario para implementar a proposta de correio
eletronico;

e Integrar o servigo de correio eletrénico com a arquitetura DTN em dois tipos de nds
(embarcacdes e estacdo da costa);

¢ Implementar uma testbed e definir os cenarios e condicBes dos testes, tendo em atencao
0 panorama maritimo;

o Efetuar testes funcionais e de desempenho nos diferentes cenarios;

e Analisar resultados e verificar a viabilidade da proposta desenvolvida em ambiente real.

1.3. ORGANIZACAO DO RELATORIO

Este documento esta estruturado em 5 capitulos. No Capitulo 2, € apresentado o estado da
arte onde sdo expostos conceitos, estudos e trabalhos realizados no ambito do tema abordado.
O capitulo 3 apresenta a montagem do prototipo, abrangendo o hardware e software
utilizado, juntamente com uma avaliagdo preliminar ao funcionamento do sistema. No
capitulo 4 é feita a avaliacdo experimental ao prot6tipo nos diferentes cenarios elaborados.

No capitulo 5 sdo apresentadas as conclusdes finais e trabalho futuro.






2. ESTADO DA ARTE

A arquitetura DTN foi originalmente desenvolvida para comunicacgdes interplanetarias.
Contudo, com o passar dos anos, a comunidade cientifica percebeu a importancia que a
arquitetura DTN poderia ter nas comunicagOes terrestres e na expansao dos servicos da
Internet a zonas remotas [8]. Nesta dissertacdo é feita uma investigacdo para conhecer o

sistema de e-mail, bem como a arquitetura DTN e o seu modo de funcionamento.

Neste capitulo sdo também apresentados estudos realizados sobre a arquitetura DTN,
nomeadamente sobre desempenho dos seus protocolos de encaminhamento. Somado a isto,
sdo retratadas solucOes propostas até hoje que envolvem o servico de correio eletrénico com
DTN.

2.1. SISTEMA DE E-MAIL

Nesta seccdo € caraterizado o sistema de correio eletronico, dando a conhecer 0s
componentes do mesmo, os protocolos utilizados e 0 seu funcionamento basico. O sistema
béasico de e-mail é constituido por trés componentes principais: cliente de e-mail, servidor

de e-mail e o sistema de nomes de dominios (DNS).

O cliente de e-mail, € um software que permite ao utilizador 0 acesso ao servigo de correio

eletronico. Os clientes de e-mail [9], também conhecidos por mail user agent (MUA), podem



ser aplicacOes locais, como Microsoft Outlook, Mozilla Thunderbird e Mutt, ou podem ser
aplicacdes remotas com interface web, como o Gmail ou Yahoo. Seja qual for o tipo de
cliente, geralmente cada um deles tem a capacidade de:

e Mostrar lista de todas as mensagens que estdo na caixa de correio do utilizador;

¢ Selecionar mensagens e ler o seu conteldo;

e Criar e enviar novas mensagens.

Sempre que é criada uma mensagem a partir de um cliente de e-mail, essa mensagem &
entregue a um servidor de e-mail. Um servidor de e-mail ou mail transfer agent (MTA) [10]
é uma aplicacao que esté instalada num computador e é responsavel pela transferéncia de e-
mail entre utilizadores. A principal funcionalidade de um MTA é receber e-mails de
utilizadores locais ou remotos e encaminha-los localmente ou remotamente. Os MTAs
comunicam entre si através do protocolo Simple Mail Transfer Protocol (SMTP), sendo que
0 objetivo dessas comunicacfes € propagar as mensagens até ao MTA do destinatario.

Exemplo de MTA é o software Exim, Postfix, Sendmail, entre outros.

O sistema de nomes de dominios (DNS) tem um papel essencial no sistema de e-mail. Os
servidores DNS guardam registos MX (mail exchanger), que especificam para onde é que
devem ser encaminhados os e-mails destinados a um determinado dominio. Portanto, sempre
que um MTA recebe um e-mail, e o destinatario ndo é um utilizador local, é feita uma
consulta a um servidor DNS para saber o enderego IP do MTA para o qual o e-mail deve de

ser enviado [11].

Assim que uma mensagem chega ao MTA final, isto é, ao servidor de e-mail responsavel
pelo dominio do destinatario, esta é passada a um agente de entrega de e-mail ou mail
delivery agent (MDA), que posteriormente a armazena numa caixa de correio (mailbox)
presente no servidor e reservada ao utilizador que recebeu o e-mail. Uma vez presente na
caixa de correio, as mensagens podem ser lidas localmente com um cliente de e-mail ou
acedidas remotamente e descarregadas com os protocolos Post Office Protocol 3 (POP3)
[12] ou Internet Message Access Protocol (IMAP) [13].

2.2. DELAY TOLERANT NETWORK

Delay tolerant network [4] é uma arquitetura de rede que possibilita a existéncia de
comunicagdes em ambientes com conectividade intermitente, atrasos significativos e alta

taxa de erros de transmisséo, utilizando o principio de funcionamento salto-a-salto na entrega



de dados. As comunicacdes sdo assentes em contatos oportunisticos que acontecem entre 0s
nos da rede, que proporcionam a transferéncia de dados através do mecanismo store-carry-

forward.

O mecanismo store-carry-forward [14], muitas vezes denominado store-and-forward,
permite que as mensagens sejam transferidas pela rede saltando de um né para o outro até
ao destino, tendo como suporte 0 armazenamento persistente de cada né (Figura 2).

l= = = <
Node £ Store Node H—] Store Node ] Store Node ) Store
A Forward B Forward C Forward D
p— _— —_—

Figura 2 Mecanismo Store-carry-forward.

A arquitetura DTN é tolerante a atrasos na entrega dos dados, de horas ou até dias, devido

ao armazenamento persistente (disco rigido, memoria flash) existente em cada no. Este tipo

de armazenamento é necessario em cada né pelas seguintes razdes:

¢ A ligacdo com outro no e o envio de pacotes pode demorar um longo periodo de tempo;

e As velocidades de transmissdo e a eficiéncia de atuacdo dos dois nés podem ndo ser
iguais;

e Apos a transmissdo de uma mensagem, devido aos erros que podem ocorrer, ou caso 0 nd
esteja configurado para inundar a rede (flooding), pode ser necessario retransmitir a

mesma mensagem.

A arquitetura DTN implementa em cada n6 o mecanismo store-carry-forward através da
adicdo da camada protocolar Bundle [15]. Essa camada Bundle, que atentando aos modelos
de referéncia, esta entre a camada de transporte e a camada de aplicacdo, serve para abstrair
as camadas protocolares inferiores, de modo a permitir que as aplicagbes consigam
comunicar ao longo dos nés. Os nds podem ser constituidos por arquiteturas protocolares
semelhantes ou por arquiteturas diferentes, sendo que o protocolo Bundle atua em cada né
como se fosse uma extremidade de uma conexéo extremo-a-extremo. Ou seja, em DTN, cada
ligagéo entre dois nos é gerida como uma conexao extremo-a-extremo, permitindo dessa
forma que os dados se propaguem na rede, mesmo quando ndo existe conetividade constante
entre a origem e o destinatario. A camada protocolar Bundle é também responsavel por gerir

as mensagens trocadas entre os ndés da rede DTN, sendo que essas mensagens Sao



denominadas de bundles. A partir da Figura 3 é possivel perceber o funcionamento basico
do protocolo Bundle, e como é feita a interacdo do mesmo com as camadas inferiores.
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Figura 3 Camadas protocolares arquitetura DTN.

As bundles séo criadas pela camada protocolar Bundle e consistem num conjunto de dados
aplicacionais (ADU - Application Data Unit), agrupados juntamente com um cabecalho, que
contém informacédo de controlo requerida pela arquitetura DTN. Numa rede DTN, cada no é
um elemento independente que contém um agente do protocolo Bundle e esta preparado para
a qualquer momento gerar, receber e retransmitir bundles. Os n6s DTN s&o identificados
através de um Endpoint Identifier (EID), que é o equivalente a um endere¢o de uma maquina.
Estes enderecos tém uma sintaxe propria da arquitetura DTN e estdo associados a um
determinado identificador uniforme de recursos (URI - Uniform Resource Identifier) [8]
[16].

O protocolo Bundle ¢ instalado atraves do software DTN2 [17], que foi desenvolvido pelo
grupo Delay Tolerant Networking Research Group (DTNRG) [18], que por sua vez foi
criado pela Internet Research Task Force (IRTF), que € uma organizagcdo que promove a
investigacgdo para o desenvolvimento da Internet. O DTN2 é a implementagéo de referéncia



do protocolo Bundle, e até & data € o unico software que implementa a arquitetura DTN no

cenario terrestre.

2.3. DESEMPENHO DOS PROTOCOLOS DE ENCAMINHAMENTO EM DTN

Em [19], os autores estudaram o desempenho das comunicacdes em ambiente maritimo,
comparando a eficiéncia de diferentes protocolos de encaminhamento tais como 0s
tradicionais extremo-a-extremo Ad Hoc On Demand Distance Vector (AODV) [20] e
Optimized Link State Routing (OLSR) [21], e os protocolos de redes tolerantes ao atraso,
Epidemic [22] e Spray and wait [23]. O estudo realizado tem por base dados fornecidos pela
autoridade portuaria de Singapura, que permitiu aos autores desenvolver no simulador de
comunicagfes QualNet, o ambiente de comunica¢fes maritimo do estreito de Singapura de
forma precisa. Os protocolos testados utilizam um método de transmissdo com varios saltos,
exceto o protocolo DTN Spray and wait que, nesta simulacdo, foi configurado para ter

apenas um salto durante a transmissao.

No simulador para comparar o desempenho dos varios protocolos de encaminhamento, a
topologia da rede maritima foi dividida em quatro sectores, sendo que nos sectores 2 e 3 0s
barcos estdo a aproximar-se da base station (BS) e nos sectores 1 e 4 0s barcos estdo a afastar-
se da base station que estad na costa. Em cada simulacédo, dois barcos de cada sector foram
aleatoriamente escolhidos como fontes para gerar trafego, com destino a base station. Na
Figura 4 é possivel observar que a percentagem de pacotes entregues varia nos diferentes
sectores, sendo que nos sectores 1 e 4, o numero de pacotes entregues é reduzido
comparativamente aos sectores 2 e 3.
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Figura 4 Comparacéo da taxa de entrega.



Os resultados concluiram que os protocolos DTN conseguem, globalmente, atingir um
melhor desempenho do que os protocolos de encaminhamento tradicionais. Deste modo,
verifica-se que o protocolo epidemic utilizado em redes tolerantes ao atraso, garante uma
maior fiabilidade na entrega dos pacotes, e caso ndo existam limitacGes de recursos, pode

atingir 100% no que se refere a taxa de entrega.

Em [24], foi avaliado o0 desempenho dos protocolos de encaminhamento existentes em redes
DTN, mais especificamente numa rede DTN rodoviaria (Vehicular Delay Tolerant
Network), para perceber a eficiéncia dos varios protocolos quando existe uma topologia de
rede altamente dindmica, contatos curtos entre 0s nds e conectividade intermitente. Os
protocolos avaliados podem ser agrupados em duas categorias: Single-copy ou Multiple-
copy. Os protocolos single-copy fazem circular apenas uma copia de cada bundle na rede,
sendo gque os métodos multiple-copy replicam as bundles cada vez que ha um contato entre
nos. Neste estudo, do tipo single-copy foram testados os protocolos Direct Delivery [25] e
First Contact [26]. No Direct Delivery, o nd origem transporta a bundle até chegar ao n6
destino, enquanto que no First Contact, a bundle é entregue de forma aleatdria, ou seja, 0 nd
origem transmite a bundle ao primeiro né que encontra. Do tipo multiple-copy, foram
testados os protocolos Epidemic, Spray and Wait e PROPHET (Probabilistic Routing
Protocol using History of Encounters and Transitivity) [27]. O método Epidemic e o Spray
and Wait copiam as bundles para outros nos cada vez que ha um contato, sendo que este
altimo, limita o nUmero de copias, controlando a inundacdo da rede. O PROPHET é um
método probabilistico que utiliza informacdo obtida nos contatos anteriores para saber a
quem deve entregar as bundles.

A testbed definida integrou computadores, portateis e robds, sendo que os robds durante a
experiéncia transportaram os portateis simulando um veiculo. Os computadores foram
usados como nos de retransmissao fixos e nos terminais, estes tltimos simulando um local
isolado. O cenario montado teve 36,5 m2 e consistiu em 3 nds terminais, 2 nés de
retransmissdo e 4 nos moveis. Neste estudo foram considerados dois panoramas. No
primeiro foram geradas bundles de diferentes tamanhos com um Time to live (TTL) fixo,
enquanto no segundo foram geradas bundles com 0 mesmo tamanho, mas com diferentes
TTL. No primeiro cenario deste estudo foi possivel observar que o tamanho das bundles teve
influencia direta na probabilidade de entrega de todos os protocolos (Figura 5).
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Figura 5 Probabilidade de entrega de bundles em funcédo do tamanho.

E possivel também notar que os protocolos de routing multiple-copy apresentam resultados
melhores face aos métodos single-copy, especialmente o protocolo Spray and wait. Este
protocolo é semelhante ao epidemic, mas com a particularidade de ter um limite de copias
definido, neste caso sdo 3, obtendo desta forma um melhor desempenho quando existe menos

recursos (armazenamento e largura de banda).

No segundo cenério como é possivel ver na Figura 6, aumentando o TTL, isto €, aumentando
0 tempo de vida de uma bundle e permitindo que os nds as armazenem por um maior periodo

de tempo sem as descartar, a probabilidade da entrega aumenta consideravelmente.

100
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Figura 6 Probabilidade de entrega de bundles em funcéo do tempo de vida.

Mais uma vez, o protocolo Spray and wait € 0 método com melhor desempenho na entrega.
Os métodos de encaminhamento single-copy (Direct Delivery e First Contact) tiveram o pior
desempenho, pois manter apenas uma copia na rede resulta frequentemente em bundles

perdidas antes de as mesmas chegarem ao destino.
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2.4.  SOLUCOES DE CORREIO ELETRONICO EM DTN

Em [28] foi feita a modelizagdo de um sistema baseado numa rede ferrovidria, que utiliza a
arquitetura DTN para permitir a utilizagdo de servicos da internet a utilizadores de aldeias
isoladas. Esta solucdo passa por ter um servidor principal a receber as noticias e e-mails
enderecados as aldeias. O servidor encontra-se fora da area isolada, pelo que ndo pertence a
rede DTN. Existem ainda esta¢des ferroviarias que recebem os servicos a partir do servidor
principal, sendo que estas estagOes estdo encarregues de descarregar os dados para 0s
comboios. Ao passar pelas aldeias, os comboios transmitem os dados destinados as aldeias
e recebem ao mesmo tempo os dados provenientes das aldeias. Os principais elementos da
arquitetura modelizada s&o: servidores de noticias e de e-mails, uma interface de acesso aos
utilizadores, o software necessario para processar todos os dados que circulem na rede
segundo o protocolo DTN, bem como um router DTN e a capacidade armazenamento no

comboio.

A simulacdo realizada foi composta por um conjunto de portateis e acess points, com base
na arquitetura do sistema. Os portateis foram equipados com a arquitetura DTN, sendo que
3 portateis estdo fixos e 1 portéatil encontra-se em movimento durante a experiéncia. Este
ultimo, simula a movimentacdo de um comboio, passando na area de cobertura de 3 access

points ligados aos trés outros portateis e realiza a troca de informacao (Figura 7).
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Figura 7 Cenério de testes.

O gréfico presente na Figura 8 mostra os resultados obtidos nas experiéncias realizadas.
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Figura 8 Tempo de transmissao.

Em [29], os autores puseram em préatica o que tinham em parte idealizado dois anos antes
em [28], e implementaram um sistema que permitiu fornecer o servigo de correio eletronico
a aldeias isoladas. Esse servico foi fornecido através da instalacdo de uma rede baseada no
conceito DTN, utilizando como parte da infraestrutura um sistema de transportes ferroviario
real. O principal objetivo do estudo foi avaliar o desempenho do sistema implementado,
verificando a qualidade do servico de e-mail em ambiente real, mesmo quando nédo existe
ligacdo extremo-a-extremo entre a origem e 0 destino. Nesta implementacdo foram
utilizados alguns comboios como mulas de transportes de dados, bem como 4 estacGes
ferroviarias. Uma das estacGes funciona como gateway, entre a parte do sistema que utiliza
a rede DTN e a parte que ndo utiliza. No sistema implementado existe ainda um servidor
fora da rede ferroviaria, designado por Utama, que processa todos os e-mails do seu dominio,

quer sejam provenientes da internet ou das estacdes ferroviarias.

Os testes realizados consistiram no envio de um conjunto de e-mails provenientes de
utilizadores gmail para utilizadores das aldeias e vice-versa. Este processo foi composto por
varias fases, tais como os e-mails destinados as aldeias serem recebidos pela estacdo
ferroviaria, os e-mail serem recebidos pelos servidores dos comboios, que por sua vez
qguando estivessem a passar pelas aldeias realizassem a troca de e-mails devida. Os testes
realizados mostraram que o servico de e-mail implementado operou corretamente,
mostrando que com a utilizacdo de redes DTN € possivel transmitir dados através do
principio salto-a-salto, permitindo a utilizadores em areas remotas efetuar comunicagoes. Na

Figura 9 estdo sumarizados os resultados dos testes.
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Figura 9 Sumario dos testes.

Em [30], foi proposta uma solucdo baseada em DTN que permite estender o legado da
internet a regiGes remotas, onde ndo é barato nem viavel a existéncia de infraestruturas de
comunicacgdes permanentes. Esta proposta nasceu de um projeto de 36 meses conhecido por
N4C (Networking for Communications Challenged Communities), desenvolvido por um
conjunto de 12 parceiros europeus, que consistiu no estudo, desenvolvimento e

experimentacdo de uma arquitetura, uma infraestrutura e varias aplicagdes em ambiente real.

O objetivo principal do projeto foi desenvolver um software baseado no conceito de redes
tolerantes ao atraso que permitisse estender os servigos da internet a regibes remotas,
fornecendo aos utilizadores uma experiéncia semelhante a vivida na internet. O projeto N4C
foi dividido em diversos planos de trabalho, realizados ao longo dos 36 meses de trabalho.
Esses planos de trabalho estdo descriminados tecnicamente e cientificamente ao longo de

dezenas de documentos, que estdo disponiveis gratuitamente no site do projeto.

As arquiteturas, protocolos, bem como o hardware e software desenvolvidos no N4C foram
testados e validados em duas testbeds reais. Varias séries de testes foram realizadas ao longo
dos 3 invernos e 3 verdes que existiram durante o prazo do projeto. Testes esses que
ocorreram em diversos paises, e serviram para aferir o desempenho de diversas aplicagdes
desenvolvidas, bem como da infraestrutura implementada. Entre as aplicacGes testadas, esta
um servigo de correio eletronico, um servi¢co de conversas instantaneas, transmissdo de
imagens, recolha de dados meteoroldgicos, transmissdes de ficheiros, entre outras. A

infraestrutura utilizada nos testes foi composta por diversos elementos, tais como:
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smartphones, computadores, modems, cdmaras de video, tablets, veiculos, helicopteros,
montanhistas, estacdes meteoroldgicas, entre outros [31]. A Figura 10 ilustra o esquema do
projeto N4C.

DTN Gateway DTN mules |DTN C'utstation” DTN users |

()
=
R

6

[¥8]

Figura 10 Esquema N4C.

Nos testes realizados, as aplicagcdes desenvolvidas obtiveram os resultados pretendidos,
nomeadamente o servico de e-mail denominado Pymail, que foi posteriormente
disponibilizado a comunidade no repositério do projeto, e pode ser dessa forma utilizado em
trabalhos pos N4C, tal como esta dissertagdo. Sendo assim, para esta dissertacdo foi
aproveitado o cédigo da aplicagdo Pymail presente na “gateway” (ver Figura 10),
nomeadamente os scripts em python. O restante cddigo do Pymail, utilizado em outros nos
do projeto N4C, para o cenario maritimo abordado ndo € necessario, pois entre outras
funcionalidades, sdo os scripts de codigo da gateway que transformam um e-mail numa

bundle e vice-versa.

2.5. RESUMO E DISCUSSAO

No capitulo 2, para além do sistema de e-mail e do conceito de DTN, foram apresentados
trabalhos de investigacdo que envolveram a arquitetura DTN, nomeadamente estudos e
experiéncias realizadas pela comunidade cientifica nos ultimos anos. A partir da
investigacdo realizada foi possivel tirar conclusbes e apontamentos que se revelaram

fundamentais para o trabalho desta dissertagéo.

No estudo [19], abordado na secgdo 2.3, a simulagéo que foi realizada com base no estreito
de Singapura, serviu para concluir que os protocolos utilizados em DTN obtém melhor
desempenho no cenario maritimo do que os protocolos tradicionais AODV e OLSR,
comprovando que a escolha da arquitetura DTN nesta dissertagdo foi uma deciséo acertada.
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Em [24], foi possivel através de experiéncias realizadas num ambiente controlado, verificar
que os protocolos de encaminhamento em DTN que utilizam o método multiple-copy

apresentam melhores resultados face aos protocolos que utilizam single-copy.

Na restante investigacdo efetuada, foi possivel verificar que ndo existe nenhuma proposta
que cumpra o principal objetivo desta dissertacdo, ou seja, até a data ndo foi desenvolvida
qualquer solucéo de baixo custo que forneca as pessoas que estdo em embarcacgdes 0 servigo
de e-mail, e que simultaneamente resolva o0s problemas associados a conetividade
intermitente no cendrio maritimo. Ainda assim, a comunidade cientifica ja desenvolveu
algumas propostas onde o servico de correio eletronico é integrado com a arquitetura DTN.
Nos cendrios das propostas [28], [29] e [30], existem infraestruturas, seja estacdes presentes
nas aldeias e nas cidades, seja o sistema ferroviario, que garantem alguma estabilidade ao
sistema, sendo que em todas essas propostas existe um ponto em comum, que é o facto de a
origem e destino das mensagens serem nds imdveis. Isto, somado ao facto da movimentacdo
dos nos intermédios ser sempre idéntica, torna 0 comportamento dos intervenientes e do
sistema previsivel. Outro ponto em comum entre esses cenarios, é o facto de existirem mulas
de transporte, isto é, n6s que apenas servem para transportar bundles de um local para outro,
como comboios, pessoas, carros, entre outros, sendo que no caso desta dissertacdo, néo
existem exatamente mulas de transporte, pois ndo existem nds que apenas facam esse
transporte de dados. No cenario maritimo abordado nesta dissertacéo, as embarcacfes para
além de fazer o transporte de dados, tém de ter a capacidade de processar e-mails
enderecados a um determinado dominio e de proporcionar aos seus utilizadores o servico de

correio eletrénico.

Em contraste com o0s cendrios das propostas apresentadas, no ambiente maritimo a
previsibilidade € reduzida, pois ndo existem trajetos definidos ou estacdes fixas no oceano
que processem o trafego. A falta de previsibilidade no comportamento das embarcacdes faz
com que as propostas apresentadas na secgdo 2.4 ndo possam ser simplesmente transpostas
para o cenario maritimo. Nessas propostas, 0s e-mails sdo encaminhados na rede DTN sobre
rotas previamente estabelecidas em cada um dos nds. Rotas essas, que sdo compostas por
um par de enderecos, isto ¢, um “destino” e uma “gateway”. Esse mecanismo configurado
manualmente em cada maquina DTN, indica ao protocolo Bundle a que n6 DTN tem de
entregar uma bundle, para que esta possa chegar a determinado endere¢co DTN. Posto isto,

no cenario maritimo sem existir nos fixos e sem trajetos definidos entre 0s nds méveis, ndo
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é possivel estabelecer rotas pré-definidas entre os mesmos. Sendo assim, e partindo do
principio que todas as embarcac@es estdo equipadas com a arquitetura DTN, optou-se pela
utilizacdo de um protocolo de encaminhamento que espalhe cdpias das mensagens pelos nés
da rede, para que estas possam eventualmente chegar ao seu destino. Porventura, a maior
diferenca em termos funcionais do sistema de e-mail dos cenarios terrestres apresentados,
para o sistema de e-mail do cenario maritimo, é o facto de neste Gltimo ndo ser totalmente
garantida a entrega das mensagens ao destino, enquanto que em terra, devido aos percursos
definidos e aos nos intermédios que 0s percorrem, com maior ou menor atraso, 0s dados sdo

entregues.

Apesar das referidas diferencas, neste trabalho foi possivel aproveitar parte do codigo fonte
utilizado noutras propostas, nomeadamente parte do codigo da aplicacdo Pymail
desenvolvida no ambito do projeto N4C [30], sendo que esse codigo ja foi reaproveitado em
outros projetos, nomeadamente em [29]. Existe portanto a necessidade de desenvolver uma
solucdo em alguns pontos semelhante as que foram aqui apresentadas, isto €, uma solucdo
que permita a utilizacdo do servigo de correio eletronico sobre a arquitetura DTN, porém,
adaptada a um panorama necessariamente diferente como € o caso do cenario maritimo

composto por embarcagdes.
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3. ARQUITETURA PROPOSTA
E IMPLEMENTACAO

Neste capitulo é apresentada a estrutura do protétipo desenvolvido, o hardware, o software
e 0 processo de implementacdo. O protdtipo instalado foi desenvolvido tendo por base um
cenario real constituido por embarcacfes, um nd presente na costa maritima e a Internet,

como estd ilustrado na Figura 11.

Area Terrestre

Figura 11 Esquema do cenario maritimo.

O ambiente ilustrado na figura anterior foi modelizado neste trabalho através da utilizagéo

de maquinas virtuais. Portanto, todos 0s nds presentes na testbed implementada, sejam eles
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representativos de uma embarcacdo, do né costeiro ou da Internet, sdo maquinas virtuais

independentes que interagem entre si atraves da rede interna da plataforma de virtualizacao.

Visto que esta dissertacdo teve como principal objetivo a implementacdo de um servico de
e-mail baseado em DTN adaptado ao cenario maritimo, neste capitulo sera dada mais énfase
a implementacdo e configurag¢do do servigo de correio eletronico nos “barcos” € no n6 da

costa, e ndo tanto no nd que representa a Internet na testbed.

3.1. ESTRUTURA DO SISTEMA

Antes de avancar com qualquer implementacéo, teve de ser definida a estrutura da testbed e
dos elementos que a compdem. Apds algum tempo de investigacdo e reflexdo, foi decidido
que a testbed que viria a servir de plataforma a avaliacdo do desempenho do servico de e-
mail baseado em DTN teria a topologia logica ilustrada na Figura 12.

VM

VM

DTN BP

192.168.0.0 /24 i

Costa.seamail.com

Internete.com
MTA

MUA MTA
VM VM
192.168.1.0 /24
DTN BP DTN BP
] O
= =
Barcol.seamail.com Barco3.seamail.com
MTA MTA
MUA MUA
VM
VM - Maquina Virtual
DTN BP DTN BP - Protocolo Bundle
[ﬁ DNS - Servidor de nomes de
% dominio

MTA - Servidor e-mail
MUA - Cliente de e-mail

Barco2.seamail.com
MTA
MUA

Figura 12 Topologia I6gica da testbed.

Como se percebe pela Figura 12, o sistema é dividido em trés partes, nomeadamente, um
conjunto de maquinas com designacdo “BarcoX.seamail.com” onde o “X” ¢ um ntmero,
uma maquina com endereco “Costa.seamail.com” e outra com 0 nome “Internete.com”.
Cada uma destas maquinas opera sobre diferentes arquiteturas e deve fazer o tratamento dos

e-mails conforme a sua funcéo no sistema.
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Os nds que representam embarcagdes apenas conseguem comunicar atraves da rede DTN.
Em cada embarcacéo, todos os e-mails que chegam ao MTA, caso tenham como destino um
utilizador de outro dominio, séo colocados em bundles para entregar. No processo inverso,
todas as bundles que chegam a embarcacéo, e tém como destino outro no, sdo armazenadas
para que seja possivel mais tarde fazer a sua propagacdo na rede. Caso as bundles tenham
como destino um utilizador da prépria embarcacdo, as bundles s&o entregues a uma aplicagdo

que fara a extracdo dos e-mails e posteriormente entrega-los-4 ao MTA.

O no da costa funciona como uma gateway para os e-mails que estdo de entrada ou de saida
da rede DTN. O nd costeiro tem duas interfaces de rede, que permitem simultaneamente a
interagdo com a rede DTN maritima e com a rede terrestre. Os e-mails que s&o recebidos
pelo servidor da costa, caso tenham como destinatario um endereco com o formato
“xxx@barcoX.seamail.com”, sdo entregues a interface DTN na forma de bundles para serem
transmitidos. Caso o endereco destino dos e-mails ndo seja nenhum utilizador de dominio
“seamail.com”, a gestdo dos e-mails é feita de forma padréo e estes sdo entregues através do
protocolo SMTP.

A Internet foi representada na testbed por um no6 que se encontra fora da rede DTN. O n6 foi
implementado com o propdsito de simular um servidor de e-mail presente na Internet. Este
n6 foi configurado como sendo simultaneamente um servidor DNS e um MTA. Para efeitos
experimentais foi utilizado este nd para interagir com o nd da costa, de forma a simular

situacBes onde sdo enviados ou recebidos e-mails de e para a rede DTN.

3.2. HARDWARE

Esta dissertacdo teve como unico componente fisico o computador portatil Toshiba L755-
104 [32]. As fases de investigacdo, implementacdo e execucdo de testes desta dissertacao
foram na sua totalidade realizadas neste computador. O computador portatil utilizado disp6e
de todos 0s requisitos necessarios para o sistema que se pretende implementar e testar. A

Tabela 1 tem algumas das carateristicas do portatil.

Tabela 1 Especifica¢des Toshiba L755-104.

Componente do computador Detalhe

Processador Intel Core i5-2410M
Memoria 4GB

Placa Grafica NVIDIA GeForce GT 525M
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Armazenamento 640 GB

3.3.  SOFTWARE

Nesta seccdo é apresentado o software que suporta o sistema de e-mail implementado, bem

como alguma informacé&o acerca da sua utilizagdo no trabalho da dissertacéo.

3.3.1 PLATAFORMA DE VIRTUALIZAGCAO

Inicialmente, a escolha da plataforma dividiu-se entre o VirtualBox e 0 VMware Player por
varias raz0es. Sobretudo porque essas duas aplicacdes sdo gratuitas e podem ser instaladas
em qualquer sistema operativo [33] [34]. Na pesquisa efetuada verificou-se que as duas
plataformas sédo semelhantes, contudo, o VirtualBox tem algumas funcionalidades que nao
estdo disponiveis na versdo Player do VMware, como a clonagem de maquinas virtuais.
Apesar do desempenho das duas aplicacdes ser idéntico, alguns estudos demonstraram que
o0 do VirtualBox € ligeiramente superior [35] [36]. Sendo assim, para a implementacdo da
proposta e para fazer a sua validacao foi utilizada a plataforma de virtualizacéo VirtualBox
da Oracle [37].

Ao longo do tempo e com o avancgar da dissertacdo, foi possivel constatar que o VirtualBox
foi uma plataforma suficientemente robusta e que permitiu sem qualquer problemas
desenvolver o trabalho que se pretendia. Neste trabalho, a utilizacdo de méquinas virtuais
foi uma vantagem, pois foi possivel replicar o nimero de n6s sem ter quaisquer custos, sendo

mais facil também simular um cenério com varios nos.

3.3.2 SISTEMA OPERATIVO

O sistema operativo utilizado durante esta implementacdo foi o Ubuntu 14.10 de 32-bit,
versdo desktop. Este sistema operativo foi utilizado tanto para os nds dos barcos como para
0 no da costa. Para o né que se encontra fora da rede DTN foi utilizado o Ubuntu 14.04,
versdo server. Optou-se por este sistema operativo por varias razées, nomeadamente por ser
o sistema mais utilizado em projetos deste tipo, mas também por ter a maior comunidade das
plataformas Linux, sendo esta Gltima uma mais-valia no que se refere a resolucdo de
problemas. No que se refere ao desenvolvimento de aplicagcdes em codigo aberto, a escolha

de um sistema operativo com base Linux/Unix € a escolha ideal e indispensavel.

22



3.3.3 AGENTE DE TRANSPORTE DE E-MAIL (MTA)

Durante a fase de pesquisa, foram consideradas para servidor de e-mail, as aplicagdes Exim,
Sendmail e Postfix. Na pesquisa realizada ndao foram encontradas diferencas significativas
entre os MTAs, contudo, verificou-se que o Postfix € 0 MTA com a configuracdo e
administracdo mais acessivel, para além de ser uma aplicagdo com uma vasta documentacgéo
de suporte online [38]. O Postfix foi entdo o MTA escolhido para este projeto, porque,
essencialmente, cobre todas as necessidades que sdo exigidas aos servidores de e-mail que
estdo presentes no ambito deste trabalho. O Postfix foi instalado em todos os nds do sistema,

sejam eles embarcac@es, n6 da costa ou nds presentes em terra.

3.3.4 CLIENTE DE E-MAIL

Para a realizacao de testes foi escolhido o cliente de e-mail Mutt. Este cliente foi o eleito
porque € uma aplicacdo leve e simples de utilizar que serve perfeitamente para a realizacao
de testes. Contudo, em algumas fases, por ser uma solucdo mais rapida, foi utilizado durante
os testes o utilitario mailutils do Postfix, que permite, entre outras coisas, a criacao e leitura

de e-mails com apenas uma linha de cddigo na consola do Ubuntu.

3.3.5 SEeErRVIDOR DNS

De forma a efetuar alguns testes especificos foi necessario instalar um sistema DNS numa
das méaquinas. Sendo assim, foi instalado o servidor BIND que € o0 mais utilizado em sistemas

operativos Unix e tem um grande suporte online.

3.3.6 PROTOCOLO BUNDLE

O protocolo Bundle tem como atual implementacdo de referéncia o software DTN2 [17].
Esta implementacdo, desenvolvida pelo Delay Tolerant Networking Research Group
(DTNRG), incorpora os componentes da arquitetura DTN, enquanto a0 mesmo tempo
oferece uma plataforma estavel e robusta para testes e implementagdes no mundo real.
Contudo, antes de instalar o DTN2 nesta dissertacdo foi necessario ter em atencéo alguns
requisitos. O DTNZ2 é instalado juntamente com um software denominado Oasys [39], que
foi desenvolvido para dar suporte ao codigo do DTN2. O protocolo Bundle precisa ainda de
uma base de dados persistente, sendo que por omisséo € utilizada a base de dados Berkeley
[40]. Apesar da base de dados pre-definida ser a Berkeley, é possivel utilizar outro tipo de

armazenamento, como Mysql [41], PostgreSQL [42], ou mesmo o sistema operativo em si

23



[43]. Contudo, ndo existiram razdes para se optar por outro tipo de base de dados. Por isso
manteve-se a opcao pré-definida, e a base de dados instalada foi a Berkeley DB verséo 5.3
da Oracle [44]. A instalacdo do DTN2 tem ainda algumas dependéncias, pelo que necessita

que algumas bibliotecas sejam previamente instaladas.

Visto que o protocolo Bundle esta preparado para operar em cendrios de comunicacgdes
intermitentes, esta naturalmente preparado para o cenario maritimo. Sendo assim, em cada
no apenas foi preciso configurar o ficheiro de configuracdo principal da arquitetura DTN
conforme as necessidades. Neste caso, com excec¢do da configuracdo de alguns parametros
obrigatorios, apenas foram adicionados a esse ficheiro agentes de descoberta, que servem
basicamente para encontrar vizinhos DTN de forma automatica. A outra opcéo era registar
0 endereco de todos 0s nds juntamente com as respetivas rotas, em cada uma das maquinas,
gue como mencionado anteriormente neste documento, ndo seria viavel. A grande vantagem
deste mecanismo € que, caso exista um novo né narede DTN, basta configurar essa maquina,
ndo sendo necessario fazer qualquer configuracdo nas restantes. Um dos pardmetros
alterados no ficheiro de configuracao foi o tipo de encaminhamento das bundles, onde foi
definido o método Epidemic. Com este protocolo de encaminhamento, cada vez que existe
um contacto entre dois nés DTN, todas as bundles armazenadas nas maquinas sdo replicadas
na maquina oposta (flooding). Num cenéario composto por embarcaces, a grande vantagem
deste protocolo é que caso seja necessario enviar uma bundle para um n6 que esta fora de
alcance, ao espalhar pela rede copias dessa bundle, a probabilidade de entrega €
significativamente maior. E importante referir que o algoritmo de flooding utilizado pelo
software de referéncia DTN2 permite ter uma inundagdo de pacotes minimamente
controlada, visto que néo possibilita a redundancia de bundles no mesmo né. Os detalhes da

instalacdo e configuracao do protocolo Bundle séo apresentados na sec¢édo 3.4.1.

3.3.7 INTEGRACAO DO SISTEMA DE E-MAIL COM A ARQUITETURA DTN

Os autores do projeto N4C [30] desenvolveram um servicgo de correio eletronico baseado em
DTN. Esse servigo, existente na forma de uma aplicacdo denominada Pymail, contém
algumas funcionalidades que sdo Uteis na presente dissertacdo. Esta é uma aplicacdo do tipo
multitarefa que tem varios processos a correr em simultaneo e funciona continuadamente

como um daemon.
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Uma parte dessa aplicacdo Pymail € utilizada na “gateway” do projeto N4C (ver Figura 10),
e é responsavel pela integracdo do servigo de e-mail com a arquitetura DTN, nomeadamente,
por colocar os e-mails vindos da Internet em bundles, encaminhar estas de seguida para a
rede DTN, e fazer exatamente 0 processo inverso, isto &, extrair os e-mails das bundles e
encaminhar estes via SMTP para a Internet. Sendo assim, e visto que no cenario maritimo
abordado todos 0s n6s com a arquitetura DTN (embarcacGes e estagdo na costa) tém um
servidor de e-mail incluido, os scripts em python da aplicacdo Pymail foram utilizados neste
trabalho, pois a principal funcdo destes nds que estdo equipados com a arquitetura DTN é
igualmente colocar e-mails em bundles e o processo inverso. Contudo, o codigo da
“gateway” ndo pOde ser integralmente transposto para os ndés DTN que representam
embarcacdes e 0 nd da costa, pois o tratamento dado as bundles tem de ser forcosamente
diferente, devido as diferentes carateristicas de cada cenario. Assim sendo, as alteracdes
substanciais feitas a aplicacdo, tanto nas embarcacGes, como na estacdo da costa, consistiram
na modificacdo de um algoritmo presente num script que processa o endereco de destino das

bundles.

Originalmente, o algoritmo que define, a partir do cabecalho do e-mail, o endereco DTN do
destino da respetiva bundle, era composto por uma estrutura de condicdes, delineada de
acordo com o cenario de comunica¢des DTN do projeto N4C. O que foi feito, foi alterar o
algoritmo consoante o tipo de nd (embarcacdo ou né da costa) e conforme as necessidades

do cenério maritimo abordado.

Para além da modificacdo desse algoritmo, foi necesséario fazer alteracGes adicionais a
estrutura de alguns scripts devido a problemas encontrados no funcionamento da aplicagao
desenvolvida pelo N4C. Os problemas encontrados e as respetivas alteracdes efetuadas a

aplicacdo Pymail estdo detalhadas na secc¢do 3.4.2.

3.4. INSTALACAO E CONFIGURACAO

Nesta dissertacdo, durante a fase de implementacdo, foram feitos backups de maquinas
virtuais varias vezes, pois era necessario ter pontos de restauro devido aos problemas
encontrados. Algum software, nomeadamente o DTN2 e a aplicagéo que integra o Postfix
com o protocolo Bundle, colocou muitos entraves a sua execugdo, pois devido a
incompatibilidades, repositorios obsoletos e outros problemas, ndo foi possivel fazer a sua

compilacdo imediatamente. Os backups serviram de base para implementar o sistema,
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utilizando durante a instalagdo, quando necessario, 0 método tentativa e erro, tentando de
varias formas a correta compilacdo dos programas. Posteriormente, apés ter colocado todas
as aplicacOes a funcionar, cada problema que foi aparecendo no envio de e-mails teve de ser
depurado, e a Unica forma de fazer a depuracdo foi enviar mais e-mails até descobrir e

solucionar o problema.

E importante referir que esta seccdo apresenta as principais etapas da instalacio e
configuracdo do servico de e-mail, nas maquinas que representam embarcacdes. Ou seja,
para esta seccdo do relatério ndo se tornar demasiado redundante, parte do trabalho exposto
neste capitulo é apenas relativo as embarcacGes. Contudo, nos momentos em que for

relevante apresentar-se-a as configuracdes realizadas no né da costa.

3.4.1 PROTOCOLO BUNDLE

A primeira etapa da implementacdo do sistema consistiu na instalacdo da plataforma de
virtualizacdo VirtualBox e da posterior instalacdo do sistema operativo. O sistema operativo
Ubuntu, bem como os tutoriais de instalacdo do mesmo estdo disponiveis em [45]. Nesta
fase ndo surgiram quaisquer problemas durante a instalacdo, ficando o sistema operativo
preparado para albergar as restantes aplicages. Cada maquina virtual tem as mesmas
carateristicas: 8 GB de armazenamento, 1GB de memoéria RAM e um ndcleo de

processamento.

O passo seguinte foi instalar o software DTNZ2. Nesta fase surgiram alguns entraves a
compilagéo e instalacdo do software, nomeadamente a falta de compatibilidade entre alguns
elementos, principalmente entre 0 DTN2 e as suas proprias dependéncias. A solucdo
utilizada foi testar varias versdes do diferente software, como o DTNZ2, Berkeley, Oasys e
dependéncias, de forma a ultrapassar os erros que iam aparecendo aquando da compilacdo
do DTN2. Apesar de se ter tido problemas, foi possivel colocar o protocolo Bundle a
funcionar nas maquinas, sendo que para isso foram instalados os pacotes que se encontram

na Tabela 2, tendo como referéncia os documentos [46] [47].
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Tabela 2 Protocolo Bundle e dependéncias.

Pacotes instalados Tipo
tcl8.4, tcl8.4-dev, tclx834

build-essential

libdb5.3, libdb5.3-dev Dependéncias Protocolo
Bundle

libxerces-c2-dev

libxerces-c28

tclreadline

Berkeley DB 5.3.28 Base de dados persistente
Oasys 1.6.0 Protocolo Bundle
DTN-2.9.0

Os pacotes da tabela anterior foram instalados pela ordem listada. As dependéncias sao
pacotes que foram instalados a partir do Ubuntu Synaptic Package Manager, sendo que a
base de dados Berkeley foi descarregada de [44] e compilada através dos seguintes
comandos:

../dist/configure
Make
sudo make install

Apo6s compilar o Berkeley, foi a vez de instalar o software Oasys e 0 DTN2. Apo6s
descarregar o cddigo fonte do Oasys 1.6.0 e do DTN2 a partir de [39], foram utilizados os
seguintes comandos para fazer a compilacdo do codigo do software, executando primeiro no
diretério do pacote Oasys e depois no diretério do pacote dtn-2.9.0:

./build-configure.sh
CC=gcc CXX=g++ ./configure
Make

Sudo make install

Ap0s fazer a compilagdo com sucesso do DTN2, foi necessério configurar a arquitetura DTN
de forma a possibilitar o envio de bundles entre os nés. A arquitetura DTN tem um ficheiro
de configuracdo em cada maquina que € analisado cada vez que o daemon que ativa a
arquitetura ¢ arrancado. Esse ficheiro, denominado “Dtn.conf”, tem diversos parametros
que sdo configuraveis e que permitem ao protocolo Bundle, implementado na maquina, entre
outras coisas, assumir diferentes comportamentos na rede. As configuragdes presentes no
ficheiro Dtn.conf sdo utilizadas independentemente das aplicagdes que correm por cima

do protocolo. As principais linhas de configuracdo do ficheiro Dtn.conf estdo
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discriminadas abaixo, e foram definidas com a ajuda dos documentos [43] [48].

Route set type flood
Route local eid “dtn://barco.seamail.com”
Discovery add discovery bonjour ip port=2000

Discovery announce hello discovery bonjour tcp interval=5
cl addr=192.168.1.5

Excerto de codigo 1 Configuragéo do ficheiro Dtn. conf£.

As quatro linhas do Excerto de cddigo 1 sdo as mais relevantes do ficheiro de configuracao,
contudo existem outras que podem ser visualizadas no Anexo A. O tipo de base de dados ou
o diretério onde sdo guardadas as bundles sdo algumas das definicdes configuraveis do
ficheiro que ndo estdo especificadas em cima. Das linhas que estdo presentes no Excerto de
cddigo 1, as duas primeiras sdo por si sO esclarecedoras. Na primeira é definido o tipo de
encaminhamento de bundles, sendo que o parametro flood é relativo ao método de inundar
a rede com bundles (flooding), e na segunda é definido o endereco do n6 DTN (Endpoint
Identifier). As duas ultimas linhas do excerto anterior sdo comandos responsaveis por criar
e gerir agentes de descoberta, que por sua vez sdo responsaveis por descobrir vizinhos DTN
de forma auténoma atraves da emissdo de datagramas UDP. Resumindo, nas maquinas onde
foram definidos estes dois ultimos comandos funciona um agente de descoberta na porta
2000 gerando anuncios a cada 5 segundos. De maquina para maquina foram alterados alguns
parametros, entre os quais, o identificador do n6 DTN e o endereco IP que aparece na ultima
linha do excerto anterior, retirado do ficheiro de configuracdo. Este ficheiro de configuracéo
esta também incluido no repositoério da aplicacdo pymail [49], contudo o ficheiro btn.conf

utilizado foi configurado a partir de um template presente no diretdrio “dtn-2.9.0/daemon”.

Ap0s configurar o ficheiro btn.conf, 0 seguinte comando foi executado com o prop6sito
de iniciar a base de dados, uma vez presente no diretorio do ficheiro:

sudo dtnd -c¢ Dtn.conf --init-db

Finalizada a configuracdo e depois de criar a base de dados, ja foi possivel testar o
funcionamento da arquitetura DTN, utilizando para isso 0 comando:

sudo dtnd -c Dtn.conf

Este comando arranca o daemon da tecnologia DTN na porta 5050 e lan¢a uma nova consola

DTN ao utilizador (Figura 13). Esta consola interpreta comandos especificos reconhecidos
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pela arquitetura DTN, que servem para diversos propositos, como listar vizinhos ou listar
bundles.

@ © @ barcao@ubuntuboat: ~

ubuntuboat dtn% discovery list

discovery_bonjour af ip: 1 announce 255.255.255.255:2000
announce hello type tcp advertising 192.168.0.5:4556 every 5 sec

ubuntuboat dtn% link dump
Active links:

Previously active links:
link-0 [192.168.0.7:53973 dtn://barco2.seamail.com OPPORTUNISTIC tcp state=UNAVA

.168.1.1:4556 dtn://costa.seamail.com OPPORTUNISTIC tcp state=OPEN]

.168.1.8:4556 dtn://barco3.seamail.com OPPORTUNISTIC tcp state=OPEN]

.168.1.8:52264 dtn://barco3.seamail.com OPPORTUNISTIC tcp state=UNAVA

.168.0.10:49726 dtn://barco4.seamail.com OPPORTUNISTIC tcp state=OPEN

.168.0.10:34979 dtn://barco4.seamail.com OPPORTUNISTIC tcp state=OPEN
ubuntuboat dtn% bundle list

ALl Bundles (0):

ubuntuboat dtn%

ubuntuboat dtn%

Figura 13 Consola daemon DTN.

Até aqui, ja era possivel verificar o desempenho da arquitetura DTN nas méquinas, 0 envio
de bundles, envio de pings, etc. Contudo, tendo em conta os objetivos, ainda faltava adaptar
0 servico de e-mail a arquitetura DTN. Essa fase comecou com a configuracdo do servidor

de correio eletrénico em cada méaquina.

3.4.2 INTEGRACAO DO POSTFIX COM PROTOCOLO BUNDLE

Nesta subseccdo estdo presentes detalhes da configuracdo do Postfix nas embarcacdes e na
estacdo da costa, bem como da sua integracdo com a arquitetura DTN. Nesta subseccao, esta
também exposta toda a adaptacdo feita ao cddigo da aplicacdo Pymail, bem como
especificadas as diferencas algoritmicas entre a aplicacdo implementada nos barcos e na
costa. De forma a ser facilmente percetivel, no que falta deste documento, a aplicacdo que
faz a integracdo do Postfix com o protocolo Bundle, sera varias vezes tratada como Pymail.
Nesta subseccéo é detalhada a integracéo do Postfix com o protocolo Bundle numa méaquina
com nome de dominio barcol.seamail.com, sendo que para outra qualquer embarcacéo,
durante a configuracdo, bastou incrementar o nimero associado ao barco, por exemplo

“barco2.seamail.com”.

A primeira etapa da configuragéo do Postfix foi a edicdo do ficheiro Main.cf presente no
diretorio “/etc/postfix”. Nesse ficheiro de configuragdo foram alterados e adicionados alguns

parametros, como se pode visualizar no Excerto de codigo 2.
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Myhostname = barcol.seamail.com

mydestination = barcol.seamail.com, localhost
mynetworks = 127.0.0.0/8 192.168.1.0/24

dtnout destination recipient limit =1

transport maps = regexp:/etc/postfix/transport regexp

Excerto de cddigo 2 Configuracéo ficheiro Main. c£ do Postfix.

Os dois ultimos parametros do excerto anterior ndo pertencem normalmente a este ficheiro
de configuragéo, contudo, foram adicionados tendo em conta a integracdo que se pretende
obter entre o Postfix e o protocolo Bundle. Para o Postfix interagir com a aplicagéo
intermédia, e conseguir entregar e-mails a arquitetura DTN implementada, foi necessario
configurar o servidor com um mecanismo conhecido por “pipe transport”. Este mecanismo
do Postfix permite recorrer a outro tipo de transporte, utilizando um parametro denominado
“transport_maps” no ficheiro Main.cf. Neste caso, o servidor de e-mail de cada
embarcagdo foi configurado para invocar uma instancia do ficheiro Pypop_smtpout.py
sempre gque apareca um e-mail com um determinado destinatario. O primeiro passo para
implementar este mecanismo foi adicionar as linhas presentes no Excerto de cddigo 3 ao

ficheiro master.cf presente no diretério ““/etc/postfix”.

dtnout unix - n n - - pipe -v
flags=D user=barcao argv=/home/barcao/dtn/python/pypop smtpout.py

Excerto de cddigo 3 Configuracéo ficheiro Master. c£ do Postfix.

O passo seguinte foi criar um ficheiro denominado “transport regexp” no diretdrio
“letc/postfix”. O contetudo deste ficheiro foi configurado conforme as necessidades da
embarcacdo, e pode ser visualizado no seguinte Excerto de codigo 4.

/" .*\@barcol.seamail.com$/ :
/" *\ . com$/ dtnout:

Excerto de cédigo 4 Configuracdo de Transporte do Postfix de embarcacdes

Como se pode observar na caixa de texto anterior, 0 processo dtnout é invocado sempre
que chegue ao servidor Postfix um e-mail com destinatario “.com”, sendo que
posteriormente € invocado o ficheiro pypop_smtpout.py da aplicacdo Pymail (ver Excerto

de cddigo 3). Neste caso foi definida a terminagdo “.com” porque o objetivo ¢ transferir para
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a rede DTN qualquer e-mail, sendo que o “.com” ¢ globalmente o dominio mais utilizado.
Contudo este ficheiro é consultado hierarquicamente, portanto, caso o e-mail tenha como
destinatario um utilizador da propria embarcacdo, ndo € invocado qualquer processo e o e-

mail é entregue na caixa correio do utilizador.

O mesmo ficheiro foi criado e configurado no servidor da costa, porém com algumas
diferencas. A leitura hierarquica mantém-se, contudo 0 processo dtnout apenas é invocado
quando o servidor tem para entregar e-mails a destinatarios com um enderego que acabe em
“seamail.com”. No Excerto de cddigo 5, estdo as configuracdes que foram definidas no

ficheiro “transport regexp” do servidor localizado na costa.

/~.*\Qcosta.seamail.com$/
/"~ .*\.seamail.com$/ dtnout:

Excerto de cddigo 5 Configuragédo de Transporte do Postfix da costa.

Para fazer a ligacdo entre o Postfix e a arquitetura DTN foi utilizada uma aplicagdo
desenvolvida no projeto N4C denominada Pymail, que entre outras funcionalidades serve
para encapsular e descapsular bundles. A aplicacdo necessitou da instalacdo de alguns
requisitos, como 0s pacotes python, python-dev e python-pysqglite2. A implementacéo da
aplicacdo teve como suporte os artigos [46] [50]. Como foi mencionado anteriormente,
apenas foi utilizada uma parte da aplicacdo Pymail, sendo que esses ficheiros foram
descarregados e adaptados ao prototipo da dissertacdo, e encontram-se especificados na
Tabela 3.

Tabela 3 Ficheiros do Pymail reutilizados.

Ficheiros utilizados do repositério Pymail
Dtn_pymail_log.conf Dp_dtn.py
SocketServer2_6.py Dp_main.py
Dp_msg_send_evt.py Dp_pfmailout.Py
Dp_pfmailin.py Pypop_Maildir.Py
Pypop_smtpout.py Start_dtnd.sh
Stop_nomadic_mail.sh Start_mail_link.sh
Start_nomadic_mail.sh
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Antes de tentar executar os scripts do Pymail, teve de ser instalada uma API do python,
conhecida por pythonapi, presente no subdiretorio “applib” da pacote dtn-2.9.0, com o0s
seguintes comandos:

Make pythonapi
Make pythonapi install

Esta API é necessaria pois permite que a tecnologia DTN esteja preparada para trabalhar
com a aplicacdo Pymail. Resumindo, esta interface de programacdo de aplicacdes (API)
permite a aplicacdo Pymail utilizar funcionalidades da arquitetura DTN sem se envolver em
detalhes do software DTN2.

Nesta fase houve vérios problemas que consumiram um tempo consideravel no trabalho da
dissertacdo. Inicialmente, ndo estava a ser possivel executar a aplicacdo Pymail devido a
alguns erros na abertura do socket. Apos algum tempo e algumas alteracdes aos ficheiros
SocketServer2 6.py€Dp pfmailout.py, foi possivel suprimir esse erro e executar a
aplicacdo Pymail. Ap6s conseguir executar a aplicacdo, foi preciso alterar alguns scripts de
forma a transformar uma gateway do projeto N4C numa potencial embarcagdo. O primeiro
ficheiro a ser alterado foi 0 Dp main.py, que é o ficheiro que controla todo o funcionamento
da aplicacdo. Este ficheiro é responsavel pela gestdo de diversos processos importantes para
o funcionamento da aplicacdo, sendo que apenas foram alterados alguns parametros de

configuracdo, como o dominio de e-mail ou o caminho do ficheiro que guarda os logs.

No ficheiro Dp dtn.py, na classe que gere os e-mails que estdo de saida da maquina, o
algoritmo que determina o endere¢co DTN do n6 destino a partir do cabecalho do e-mail, teve
de ser alterado substancialmente, de forma a funcionar num sistema que tem a costa como
gateway da rede DTN. O Excerto de cddigo 6 mostra o algoritmo alterado presente em
Dp dtn.py que faz o processamento do endereco DTN do destinatario do e-mail. Este

excerto foi retirado de um nd representativo de uma embarcacao.
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destn = evt.destination ()
self.logdebug ("Message for destination(s) %s" % destn)

if len(destn) ==
self.logerror ("No destinations specified: message ignored")

continue
if '@' in destn[0]:
[user, dest domain] = destn[0].split ("@")
if self.domain in dest domain:
destn eid = "dtn://%s/%s" % (dest domain, EMAIL IN)
else:
destn eid = "dtn://costa.seamail.com/%s" % (EMAIL IN
else:
self.logwarn("Destination %s does not contain a domain name" %
destn[0])
user = destn[0]

dest domain = ""

Excerto de codigo 6 Algoritmo do ficheiro Dp_dtn. py presente em embarcagdes.

Por outro lado, o Excerto de codigo 7, retirado do mesmo ficheiro Dp dtn.py, presente no

no da costa, mostra que existem diferencas face ao codigo que existe nas embarcacoes.

destn = evt.destination ()
self.logdebug ("Message for destination(s) %s" % destn)
if len(destn) ==
self.logerror ("No destinations specified: message ignored")

continue
if 'Q@' in destn[0]:
[user, dest domain] = destn[0].split("@")
else:
self.logwarn("Destination %s does not contain a domain name" %

destn[0])
user = destn[0]
dest domain = ""
destn _eid = "dtn://%s/%s" % (dest domain, EMAIL IN)

Excerto de codigo 7 Algoritmo do ficheiro Dp_dtn. py presente na costa.

Para além deste algoritmo, neste ficheiro foram ainda alterados alguns parametros nas
embarcacgdes e na costa, tal como se sucede com outros ficheiros. Um dos parametros
configurados foi o tempo de validade das bundles, que foi definido para 24 horas para efeitos
experimentais. Sendo assim, cada bundle s6 pode circular pela rede durante 24 horas, sendo
descartada apds esse tempo. Neste ficheiro Dp_dtn.py foi ainda implementado cédigo que

possibilita ao utilizador saber se o e-mail que foi enviado, foi entregue. Este mecanismo que
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foi implementado apenas para efeitos experimentais, consiste numa informacgédo dada, em

forma de texto na consola, quando o e-mail é enviado e quando é recebido o aviso de rececao.

Com a instalacdo e configuracdo concluidas, o sistema deveria funcionar eficientemente.
Contudo, surgiram alguns problemas e o0s e-mails ndo estavam a ser passados ao Postfix no
no destino. E importante referir que a aplicacdo Pymail coloca todo o contetido do e-mail,
ou seja, cabecalho e corpo de texto, numa bundle como se fosse uma simples mensagem.
Posto isto, no lado do recetor a aplicacdo extrai o e-mail do corpo da bundle, e mais tarde,
extrai do e-mail os dados que precisa, nomeadamente os endere¢os eletronicos do emissor e
do destinatéario, para passar devidamente o e-mail para o Postfix. Apds perceber que o
problema estava na leitura do cabecalho do e-mail no lado do recetor, foram feitas algumas
alteracdes ao cddigo, tanto no ficheiro que processa os e-mails vindos do Postfix, como no
ficheiro que entrega, aquando da rece¢do, os e-mails ao Postfix. Os ficheiros em questdo séo
o Dp_pfmailout.py e Dp_pfmailin.py. No codigo original do Dp_pfmailin.py, na funcéo que
faz a entrega do e-mail ao postfix sdo enviados trés parametros via SMTP, o enderego
eletronico do emissor, endereco eletronico do destinatario e o e-mail em si. Os enderecos
eletronicos, principalmente o endereco do emissor, ndo estavam a ser extraidos corretamente
do e-mail. Para corrigir esse problema foi feito um acréscimo de informac&o ao cabecalho
do e-mail no lado emissor, para que no lado do recetor exista a possibilidade de saber
exatamente quem enviou o e-mail. Aqui assuma-se que as alteracdes feitas ao emissor e
recetor, foram realizadas nos ficheiros Dp_pfmailout.py e Dp_pfmailin.py respetivamente.
Os Excerto de codigo 8 e Excerto de codigo 9 contém as alteragdes feitas nos ficheiros
Dp_pfmailout.py e Dp_pfmailin.py respetivamente.
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DTN Send HDR = "Received: by"

DTN SEND USR = "From: "

DTN SEND USRCAPS = "from: "

(...)

if data.startswith (DTN _Send HDR) :
[rece, domain] = data.split(" (")
[domains, recet] = rece.split("by ")

if data.startswith("Subject: "):
variav =1

if data.startswith(DTN_SEND USR) or data.startswith (DTN _SEND USRCAPS) :
if (variav == 1):

[froms, hostn] = data.split("@")
[fromms, nome] = froms.split(" ")
data = "From: %s@%s" % (nome, recet)

msg.lineReceived(data)

Excerto de codigo 8 Alteragdes feitas ao ficheiro Dp_pfmailout.py.

DTN _RCPTS_HDR = "To"
DTN _RCPTS_FRO = "from"
DTN _RCPTS_FROO = "From'

(...)
if email msg.has key (DTN _RCPTS HDR) :
rcpts _str = email msg.get (DTN _RCPTS HDR)

(...)
if email msg.has key (DTN _RCPTS FRO) :

rcpts from str = email msg.get (DTN _RCPTS FRO)
elif email msg.has key (DTN _RCPTS FROO) :

rcpts from str = email msg.get (DTN _RCPTS FROO)
else:

self.logerror ("Email message in %s from DTN doesn't have %s header" %
(evt.filename (), DTN _RCPTS FRO))

(...)
try:
self.logdebug ("Opening link to Postfix")
smtp link.connect ()
smtp link.sendmail (rcpts from str, rcpts str, email msg.as_ string(True))
self.loginfo ("Email in %s passed to Postfix for sending to %s" %
(evt.filename(), " ".join(rcpts str)))
except:
self.logerror("Unable to send message in %s to Postfix." %
evt.filename())

Excerto de codigo 9 Alteragdes feitas ao ficheiro Dp_pfmailin.py.
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Para colocar o sistema a funcionar foi necessario ter a correr o daemon DTN e a interface
I6gica escrita em python. Estes dois servi¢os podem ser iniciados um de cada vez. Contudo
a maneira mais facil de os iniciar é através da execucdo do script start_nomadic_mail.sh

utilizando o seguinte comando:

sudo ./start nomadic.sh

Sem iniciar estes dois servicos, a arquitetura DTN ndo entra em funcionamento, e o Postfix
quando invocar o processo dtnout ndo obterd qualquer resposta e ndo podera despachar os

e-mails que tem na caixa de saida.

3.5. TESTES PRELIMINARES

Para a realizacdo de alguns testes especificos foi utilizado um n6 localizado fora da rede
DTN, configurado com um servidor de e-mail e um servidor DNS. A implementacéo deste
n6 com interface apenas terrestre, deve-se a necessidade de avaliar o desempenho do no da
costa, no que se refere ao processamento de e-mails de e para a rede DTN. Enquanto no
cenario maritimo devido as condi¢6es do meio, o servico DNS ndo pode ser utilizado, na
area terrestre a sua utilizacdo é fundamental. Portanto, para o servidor da costa conseguir
redirecionar os e-mails em terra, € necessario ter um servidor DNS ao qual possa pedir
informacBes. Neste sistema o servidor DNS é o né localizado fora da rede DTN e foi
configurado com o servidor de e-mail Postfix e com o software DNS bind9. O Postfix foi
configurado com o dominio “mail.internete.com”, sendo que no BIND foram configuradas
as varias zonas e 0s seus varios registos, nomeadamente o registo MX. As Figura 14 e Figura

15 mostram como foi configurada cada zona no servidor DNS

GNU nano 2.2.6 File: setc/bind/db.seamail Modif ied

; BIND data file for local loopback interface

fsTTL 604800
d IN So0A ns.seamail.com. root.seamail.com. (
2 ; Serial
604800 ; Refresh
86400 > Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

ns.seamail.com.
192.168.0.1
192.168.0.1
costa.seamail.com.
ns

ns

ns

ns

ns

Figura 14 Configuragdo DNS do dominio seamail.com.
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GNU nano 2.2.6 File: setc/bind/db.internete

; BIND data file for local loopback interface

ISTTL 604800
o IN S0A ns.internete.com. root.internete.con.
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

ns.internete.com.
192.168.0.15
192.168.0.15
mail.internete.com.
ns

ns

Figura 15 Configuracdo DNS do dominio internete.com.

Como se pode perceber pelas figuras anteriores, as duas zonas foram configuradas de forma
semelhante. Todavia no ficheiro da zona “seamail.com”, foram registados alguns “barcos”,
para que o servidor DNS consiga responder a pedidos de MTAs que tém e-mails para
entregar a “barcos” do dominio “seamail.com”. Apds algumas configura¢des adicionais, o

sistema ficou completo e pronto a ser testado.

Antes de verificar se o prototipo desenvolvido estd a funcionar como pretendido, foram
realizados alguns testes preliminares que tiveram como objetivo aferir o desempenho das
aplicacdes implementadas, nomeadamente o protocolo Bundle (DTN2) e a aplicagdo que
permite a interacdo do Postfix com o daemon DTN. Estes testes feitos as aplicacdes foram
realizados durante a parte final da implementacdo do sistema, e serviram para perceber se o
sistema estava corretamente configurado e pronto para receber um conjunto de testes de

maior complexidade.

3.5.1 DESEMPENHO DO PROTOCOLO BUNDLE

As experiéncias relatadas nesta seccdo serviram para perceber antecipadamente se 0
protocolo Bundle instalado, ou seja o software DTNZ2, teria a capacidade de se adaptar ao
cenario maritimo. A primeira experiéncia foi realizada com duas méaquinas virtuais em rede
e o0 objetivo foi avaliar o desempenho dos nos, no que se refere a descoberta automatica de
vizinhos na rede DTN. Este processo de descoberta de vizinhos é a base de todo o sistema
implementado. Portanto, o correto funcionamento deste mecanismo é fundamental para todo
0 projeto. Com este primeiro teste, procurou-se perceber se em cada um dos nos existia
informacgdo acerca do seu vizinho, quando estavam todos em rede, ou seja, com o daemon

DTN a correr em ambos.
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A partir das experiéncias realizadas, foi possivel retirar algumas conclusdes acerca do
comportamento da arquitetura DTN. Se duas maquinas estiverem em rede, e tiverem no seu
sistema o respetivo daemon DTN a correr, os dois nos irdo estabelecer momentaneamente
um contato oportunista. A Figura 16 recolhida a partir do n6 com o endereco
“dtn://barco.seamail.com” mostra uma informacgdo que foi obtida na consola do daemon

DTN com o comando “link dump”, na qual se podem ver os contatos ativos e 0S inativos.

ubuntuboat dtn%
ubuntuboat dtn%

ubuntuboat dtn% link dump
Active links:
1ink-1 [192.168.1.1:4556 dtn://costa.seamail.com OPPORTUNISTIC tcp state=OPEN]

Previously active links:

1ink-0 [192.168.0.7:53973 dtn://barco2.seamail.com OPPORTUNISTIC tcp state=UNAVA
ILABLE]

1ink-1 [192.168.1.1:4556 dtn://costa.seamail.com OPPORTUNISTIC tcp state=0PEN]
1ink-2 [192.168.1.8:4556 dtn://barco3.seamail.com OPPORTUNISTIC tcp state=OPEN]
1ink-3 [192.168.1.8:52264 dtn://barco3.seamail.com OPPORTUNISTIC tcp state=UNAVA
ILABLE]

1ink-4 [192.168.0.10:49726 dtn://barco4.seamail.com OPPORTUNISTIC tcp state=OPEN

1
1ink-5 [192.168.0.10:34979 dtn://barco4.seamail.com OPPORTUNISTIC tcp state=OPEN
1

ubuntuboat dtn% [

Figura 16 Testes na consola do daemon DTN.

Caso um dos nos saia da rede ou o daemon DTN seja parado, a ligacéo passa a indisponivel
e 0 contato desaparece das ligacOes ativas. Como se pode entdo perceber pela figura anterior,

0 registo de vizinhos que ocorre de forma automatica ficou a funcionar corretamente.

Uma das principais carateristicas do protocolo Bundle é a transmissdo de dados através de
bundles. Portanto, no sistema que foi implementado neste trabalho os e-mails sdo
necessariamente transmitidos na forma de bundles. De forma a verificar se o software DTN2
instalado estava a funcionar de acordo com o pretendido, foi testado de forma manual o
envio de uma bundle sobre a plataforma DTN entre dois n6s. A bundle testada foi uma
simples mensagem de texto, escrita e enviada manualmente a partir do né
“dtn://barco.seamail.com”, utilizando o seguinte comando na consola:

Dtnsend -s dtn://barco.seamail.com -d
dtn://costa.seamail.com/teste -t m -p
costa”

A\

ola

Para receber a bundle que tinha sido enviada para o endereco “dtn://costa.seamail.com/teste”
e para ler o conteddo da mesma foi necessario utilizar o comando “dtnrecv

dtn://costa.seamail.com/teste”, como se pode visualizar na Figura 17.
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Starting Python mail redirector

barcao@ubuntuboat:~$

barcao@ubuntuboat:~$ sudo dtn/./stop_nomadic_mail.sh
[sudo] password for barcao:

Stopping Python mail director in pid 7628

Stopping DTN2 daemon

barcao@ubuntuboat:~$

barcao@ubuntuboat:~$

barcao@ubuntuboat:~$ sudo dtn/./start_nomadic_mail.sh
Starting DTN2 daemon

Starting Python mail redirector

barcao@ubuntuboat:~$ dtnrecv dtn://costa.seamail.com/teste
dtnrecv (pid 7689) starting up

find registration succeeded, regid ©

register succeeded, regid 16

looping forever to receive bundles

dtn_recv [dtn://costa.seamail.com/teste]...

bundle spec at ©xBF94EC6C

0 extension blocks from [dtn://barco.seamail.com]: transit time=0 ms
0 metadata blocks from [dtn://barco.seamail.com]: transit time=0 ms

9 payload bytes from [dtn://barco.seamail.com]: transit time=0 ms
0000000 6f6c 6120 636f 7374 61 | ola costa

dtn_recv [dtn://costa.seamail.com/teste]...

Figura 17 Exemplo de receber e ler uma bundle.

Com esta experiéncia, foi possivel verificar que as bundles estavam a ser corretamente
transmitidas através da rede DTN, e foi simultaneamente possivel ter a certeza que o
protocolo bundle implementado estava totalmente preparado para albergar o resto das

aplicacdes.

3.5.2 INTEGRACAO DO POSTFIX COM A ARQUITETURA DTN

Nesta subsecgédo estdo retratados os testes preliminares que foram realizados de forma a
averiguar a interagéo existente entre o servidor de e-mail Postfix e o protocolo Bundle. Ou
seja, sdo verificadas as condi¢cbes em que um e-mail € colocado numa bundle e vice-versa.
Como mencionado anteriormente, para fazer a integracdo do Postfix com a arquitetura DTN,
foi necessario implementar uma aplicagdo composta por scripts escritos em python,
desenvolvida originalmente no ambito do projeto N4C. Apds fazer a configuracdo da
aplicacdo, que esta relatada na sec¢édo 3.4, foram feitas algumas experiéncias entre dois nds
DTN, de forma a saber se 0 envio de e-mails através do protocolo Bundle estava a funcionar
corretamente e se era possivel no futuro executar um conjunto de testes de maior
complexidade ao sistema no seu todo. A primeira experiéncia realizada foi o envio de um e-
mail. O objetivo era verificar se 0 e-mail estava a ser automaticamente convertido numa
bundle nesse mesmo nd. Por exemplo, na experiéncia aqui reproduzida, foi enviado do no
“dtn://barco.seamail.com” um e-mail com o endere¢o destino “root@barco2.seamail.com”.
Na Figura 18 ¢é possivel observar o ficheiro “dtn_pymail.log” com os eventos ocorridos na

aplicacéo intermediaria apos ser criado o e-mail e invocado 0 processo dtnout.
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22:26:55,593 Mailout receiver - 1 INFO New mailout connection from 127.0.0.1

22:26:55,593 Mailout receiver - 1 INFO Receiving message for delivery to root@barco2.seamail.com
22:26:55,593 Mailout receiver - 1 INFO Message to be sent by DTN stored as /home/barcao/maildir/dtnout
5615.M5932769P4732Q1.ubuntuboat, =391

22:26:55,594 dtn-send INFO Sending message to dtn://barco2.seamail.com/email/in
22:26:55,829 dtn-send INFO dtn://barco.seamail.com/email/out sent at 494630815, seq no 1391
22:26:55,829 Mailout receiver - 1 INFO Mailout receiver finishing

Figura 18 Excerto do ficheiro dtn_pymail.log da origem da bundle.

Para verificar se foi criada efetivamente uma nova bundle, foi feita uma listagem das

bundles, observada através da consola DTN (Figura 19) ap6s o e-mail ter sido criado.

buntuboat dtn%

buntuboat dtn% bundle list
ALl Bundles (1):
1391: dtn://barco.seamail.com/email/out -> dtn://barco2.seamail.com/email/in length 391

buntuboat dtn% |

Figura 19 Listagem de bundles na consola do daemon DTN.

O processo de conversdo de um e-mail numa bundle resultou da interacdo dos varios
componentes instalados na maquina. Na Figura 20 é possivel observar um diagrama que
mostra de forma geral o comportamento de um né DTN, aquando da rececdo de um e-mail

por parte do MTA e da criagdo de uma bundle sobre a arquitetura DTN.

MTA Email Un/Bundler app Dtn daemon

novo email

postfix invoca processo dtnout

email entregue & aplicacao

>
aplicagao processa email € gera bundle
bundle entregue para envio >
Daemon transmite bundle
MTA Email Un/Bundler app Dtn daemon

Figura 20 Diagrama de sequéncia do n6 origem de uma bundle.

Ainda na continuacdo da primeira experiéncia, foi avaliado o desempenho do no

“dtn://barco2.seamail.com”, nomeadamente o processamento da bundle que foi recebida. Na
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Figura 21 ¢ possivel observar os eventos presentes no ficheiro “dtn_pymail.log” do

“barco2”, onde se pode ver que 0 e-mail foi entregue com sucesso ao Postfix.

22:29:46,386 dtn-receive INFO Received email bundle from dtn://barco.seamail.com/email/out
815 seq 1391

22:29:46,386 dtn-receive INFO New email stored as /home/barcao/maildir/dtnin/new/1441325986
321Q1.ubuntuboat,5=391

22:29:46,450 postfix-send INFO Email in /home/barcao/maildir/dtnin/new/1441325986.M3861510P4
uboat,S=391 passed to Postfix for sendingto<root@barco2.seamail.com>

Figura 21 Excerto do ficheiro dtn_pymail.log do destino da bundle.

Os eventos que ocorreram no né “barco2.seamail.com” quando foi recebida a bundle, foram
praticamente o inverso do que aconteceu no nd que emitiu originalmente a bundle. Contudo

existiram algumas diferengas, como se pode ver no diagrama da Figura 22.

Dtn daemon Email Un/Bundler app MTA

bundle recebida e processada

bundle entregue & aplicagdo
Ll

aplicagao gera bundle com aviso de recegao

bundle entregue para envio

il
-
email extraido da bundle
email entregue ao postfix o
Ll
Postfix processa e-mail
Dtn daemon Email Un/Bundler app MTA

Figura 22 Diagrama de sequéncia do n6 destino de uma bundle.

Como se pode visualizar na figura anterior, assim que a aplicacao intermediaria recebeu a
bundle com o e-mail, criou outra com destino oposto contendo a informagéo que o e-mail
foi entregue. Na Figura 23 é possivel ver um excerto do ficheiro “dtn.pymail.log”, capturado

no no emissor, que contém a informacdo que o e-mail foi entregue.

01:19:41,000 MainThread INFO DTN Report handler running in thread: dtn-report
01:19:46,817 dtn-report INFO Received delivery report re from dtn://barco.seamail.com/email/ou

630815 seq 1391

Figura 23 Excerto do ficheiro dtn_pymail.log da origem da bundle.
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Na consola da maquina que emitiu originalmente o e-mail, apareceu ainda em forma de texto
na consola uma informacéo, ilustrada na Figura 24.

Starting DTN2 daemon
Starting Python mail redirector
barcao@ubuntuboat:~$

barcao@ubuntuboat:~$
barcao@ubuntuboat:~$ Email com id 1391 entregue

Figura 24 Informac&o recebida no n6 origem da bundle.

Os testes funcionais que foram retratados nesta sec¢do, demonstraram que o protétipo foi
corretamente implementado, e estd pronto para se sujeitar aum conjunto de testes especificos
baseados em situacdes que ocorrem no cenario maritimo.
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4. AVALIACAO
EXPERIMENTAL

Neste capitulo sdo apresentados os resultados dos testes feitos a solucdo proposta nesta
dissertacdo. De forma a avaliar o desempenho e viabilidade do protétipo implementado, foi
realizado em ambiente controlado um conjunto de testes. Esses testes experimentais
consistiram no envio e rececdo de e-mails em diferentes cenérios, planeados de forma a
aproximar as condi¢des do ambiente controlado as condi¢des das comunicaces maritimas.
Neste capitulo sdo também descritas as especificidades de cada cenério utilizado nos testes,
nomeadamente as semelhancas de cada um com o contexto real, e as respetivas alteraces
feitas a topologia de rede das maquinas virtuais. De modo a facilitar a leitura e interpretacéo
da informacdo presente neste capitulo, os resultados da avaliagdo experimental foram
divididos por varias subseccfes, juntamente com a contextualizagdo e caracterizacdo de cada

cenario ondes 0os mesmos foram obtidos.

4.1. PARAMETROS EM AVALIACAO

Os testes foram feitos num ambiente controlado. Portanto, todas as adversidades existentes
no cenario maritimo real ndo interferiram nos testes, que se focaram na parte aplicacional do

sistema. Porém, a execucdo de testes num ambiente controlado constituido por maquinas
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virtuais faz com que ndo seja vantajoso analisar uma série de parametros. Por exemplo, num
cenario real seria possivel obter medigBes como a taxa de e-mails entregues, 0 numero de
bundles repetidas ao longo da rede, ou a duracdo dos encontros com outros nos, ao contrario
do que acontece nos cenarios utilizados nesta dissertacao, onde esses valores séo controlados
durante a realizacdo dos testes. Por outro lado, num cenério controlado, é possivel testar
exaustivamente a parte aplicacional do sistema em diversos cenarios, sem ter qualquer custo
na sua execucgdo, ao contrario do que se sucederia se os testes fossem levados a cabo no

ambiente maritimo.

As medicOes obtidas nos testes, foram basicamente os tempos de entrega dos e-mails nos
diversos cenérios utilizados. Esses tempos de entrega sdo essencialmente os tempos de
processamento dos e-mails e bundles por parte das aplicacdes, pois efetivamente, os tempos
de transmissao entre os nos sdo reduzidos devido a alta taxa de débito da interface de rede
da plataforma de virtualizagdo. Os tempos foram recolhidos a partir dos ficheiros log

presentes no sistema.

4.2.  TESTES DE DESEMPENHO ENTRE DOIS NOS COM CONETIVIDADE
PERMANENTE (CENARIO 1)

O primeiro cenario de testes foi constituido por dois n6s DTN totalmente conectados,

simulando uma situacdo onde dois barcos permanecem algum tempo em contato um com o

outro, ou um cenario onde uma embarcacao estabelece um contato duradouro com o né da

costa (Figura 25). Este foi um dos cenarios escolhidos pela razdo de ser uma situacao

facilmente passivel de acontecer no cenario maritimo.

ﬁ —
Rede dtn

Barco.seamail.com Barco2.seamail.com

g

Figura 25 Cenario 1 — Dois nds DTN com conex&o estabelecida.

Este cenéario foi montado com a ajuda de duas maquinas virtuais configuradas em rede. Em
cada maquina virtual foi utilizada uma interface de rede ligada a uma rede interna criada no
Virtualbox. Na Figura 26 é possivel visualizar a topologia de rede utilizada neste primeiro

conjunto de testes.
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Figura 26 Topologia de rede do cenario 1.

4.2.1 CONDICOES DE TESTE

Os testes consistiram no envio de um conjunto de e-mails de um né para o outro, tendo a
ligacdo DTN sido estabelecida entre os dois nds antes dos e-mails serem criados. O objetivo
foi testar o funcionamento bésico do servico e avaliar o tempo de entrega dos e-mails, sendo

que neste cenario foram realizadas duas séries de testes.

Na primeira série de testes, foram enviados e-mails até 500 bytes, que foram convertidos em
bundles de tamanho reduzido. O tamanho padrédo para as bundles com contetdo reduzido é
4 Kbytes, sendo esse o tamanho das bundles geradas que foram transmitidas no primeiro
conjunto de testes do cenario 1. Neste caso, 0 objetivo dos testes foi verificar o tempo que
demora a processar um tradicional e-mail de texto por parte das aplicacGes presentes nos

dois nos.

Neste cenario foi ainda realizado um outro conjunto de testes. De forma a avaliar o
desempenho do sistema quando € sujeito a um maior processamento, foram enviados e-mails
de diferentes tamanhos entre dois nés DTN, tendo esses e-mails um tamanho superior face
aos que ja tinham sido enviados na experiéncia anterior. O objetivo dos testes foi igualmente
obter o tempo de entrega dos e-mails e verificar o desempenho dos nés quando sao sujeitos
a um maior processamento. Tal como no conjunto de testes anterior, o tempo de entrega de
um e-mail foi contabilizado desde 0 momento em que o Postfix entrega o e-mail a aplicacdo
intermédia no lado do emissor, até ao momento reverso no lado do recetor. Os e-mails que
foram analisados nesta série de testes foram concebidos através da anexacéo de imagens,
que deram corpo e tamanho a mensagem. Em avaliacéo estiveram 4 diferentes tamanhos de
bundles, comegando com 1,1 Mbytes, e indo de forma gradual até aos 8,5 Mbytes, sendo

que foram enviadas series de 10 e-mails em cada situag&o.
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4.2.2 ANALISE DE DESEMPENHO NO CENARIO 1

Neste cenario, foram executadas duas séries de testes descritas na seccao anterior. Em cada
série de testes foram enviados manualmente 40 e-mails entre dois nds, sendo que na
primeira série os e-mails foram constituidos apenas por alguns bytes de texto, e na segunda
série foram constituidos por texto e imagens. Os resultados obtidos na primeira série de

testes estdo ilustrados no grafico da Figura 27.
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Figura 27 Tempo de entrega de e-mails com 4 kbytes.

Na Figura 27, é possivel observar que a maior parte dos e-mails demoraram menos de meio
segundo a serem entregues ao destino, quando as respetivas bundles tém 4 kbytes de
tamanho. Nas 40 experiéncias realizadas € possivel ver que existiu uma ligeira variacdo de
valores nos resultados obtidos. Isto deve-se necessariamente a capacidade de processamento
instantdnea das méaquinas, aquando da realizacdo dos testes. Contudo, os 40 e-mails ndo
foram enviados todos em série, pelo que os primeiros e-mails enviados apés o

estabelecimento da ligacdo entre os nds, demoraram mais algum tempo a serem entregues.

O segundo conjunto de experiéncias realizadas no cenario 1, tiveram como resultados 0s
valores ilustrados no gréfico da Figura 28, onde é indicado um intervalo de confianca de
90%.
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Figura 28 Tempo de entrega de e-mails com tamanho variavel.

A partir do gréafico presente na Figura 28 ¢é possivel visualizar que, apesar do aumento néo
ser totalmente proporcional, quanto maior for o tamanho do e-mail enviado, maior é o tempo
despendido na sua entrega. Este facto deve-se essencialmente a quantidade de informacéo
gue € necessario processar em cada situacdo e naturalmente a capacidade de processamento
do instrumento de trabalho utilizado nos testes. Como foi referido anteriormente, os tempos
de transmissdo das bundles entre os nés foram reduzidos, portanto, grande parte do tempo
gasto na entrega dos e-mails foi consumido pelas aplica¢des do sistema, tanto no envio como

na rececao.

4.3. TESTES DE DESEMPENHO ENTRE DOIS NOS COM CONETIVIDADE
INTERMITENTE (CENARIO 2)

O cenario utilizado nas experiéncias aqui relatadas foi constituido igualmente por apenas
dois n6s DTN. Contudo teve algumas diferencas face ao cenério 1, especialmente nas
condicGes em que foram realizados os testes. Os testes realizados neste cenario foram
projetados de forma a simular uma situacdo recorrente das redes DTN, onde dois nos
encontram-se e trocam entre si as mensagens que tém armazenadas ha algum tempo. No
cenario maritimo esta situacdo poderia facilmente acontecer entre embarcagdes, ou entre
embarcacdes e 0 n6 da costa (Figura 29), pois devido as carateristicas do meio, é pouco
provavel que exista conetividade entre os n6s no momento em que as bundles séo geradas

para envio.
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Figura 29 Cenario 2 - Dois nds DTN sem conexao previamente estabelecida.

Na Figura 29 € possivel visualizar um exemplo enquadrado no cenério testado, onde uma
embarcacgdo aproxima-se do n6 da costa, criando a possibilidade de comunicagdo com o
mesmo, tanto para receber e-mails como para enviar. O cenario 2 assentou em duas maquinas
virtuais configuradas, tal como no cenério anterior, em rede. Contudo, antes de criar cada e-
mail, foi desmarcado um visto nas defini¢cdes do Virtualbox que garante a conetividade entre
as duas maquinas virtuais. Apos conceber o e-mail, esse visto foi remarcado de forma a
permitir conetividade entre as duas maquinas. As constantes alteracGes feitas as defini¢bes
das maquinas virtuais durante os testes, tiveram basicamente a mesma funcionalidade que
desligar e ligar um cabo de rede entre dois n6s. Na Figura 30 € possivel observar a topologia

de rede do cenério apresentado, dividida em duas fases.

VM1 VM 2
DTN BP 192.168.1.0 /24 DTN BP
e A
Barco.seamail.com Costa.seamail.com
MTA
MUA MTA
VM1 VM 2
DTN BP 192.168.1.0 /24 DTN BP
[i]l )
Pa——— r—--—
Barco.seamail.com Costa.seamail.com
MTA
MUA MTA

Figura 30 Topologia de rede do cenario 2.
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4.3.1 CONDICOES DE TESTE

Nesta série de testes, no lado do emissor, cada e-mail foi criado sem haver nesse instante
conetividade com o nd recetor. Apds o e-mail ser criado, a conexdo DTN foi restabelecida
entre os dois nds. Os e-mails foram criados contendo apenas algum texto, originando bundles
com 4 kbytes de tamanho. O objetivo principal dos testes, desta vez nédo foi verificar o tempo
de processamento dos e-mails, foi sim analisar o tempo que dois n6s DTN demoram a
sincronizar-se e a transmitir os e-mails que tém armazenados. Nestes testes, o tempo de
entrega de um e-mail, foi contabilizado desde 0 momento em que foi reposta a ligagéo entre
as duas maquinas virtuais, até ao momento em que a aplica¢do que extrai o e-mail entregou
0 mesmo ao Postfix. Neste cenario ndo se justificou fazer testes com bundles superiores a 4
kbytes, pois os resultados seriam semelhantes aos obtidos com bundles de tamanho padrao,
visto que o tempo de entrega é maioritariamente composto pelo periodo de sincronizacdo
dos dois nds.

4.3.2 ANALISE DE DESEMPENHO NO CENARIO 2

Neste cenario foram criados manualmente 40 e-mails, originando respetivas bundles com 4
kbytes tamanho. Os procedimentos tomados antes e durante a realizagdo de cada teste estdo

especificados nas seccOes anteriores. Na Figura 31 estdo ilustrados os resultados obtidos.
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Figura 31 Tempo total de sincronizacéo e entrega de e-mails.

A partir do grafico da Figura 31 é possivel verificar que nos e-mails enviados, existiu uma
grande disparidade de valores nos tempos de entrega dos e-mails, visto que 60% deles
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levaram menos de 10 segundos a serem entregues e 10 % deles demoraram mais de 20
segundos. Isto deve-se essencialmente ao tempo gasto pelos nés na sua sincronizagdo. Os
agentes de descoberta presentes nos n6s DTN estdo configurados para emitir datagramas
UDP a cada 5 segundos. Contudo a sincroniza¢do com um vizinho pode demorar mais algum
tempo, até porque, muitas vezes, apesar da ligacdo DTN entre 0s nds estar criada, leva alguns
segundos até ficar ativa.

4.4,  TESTES DE DESEMPENHO ENTRE SEIS NOS COM CONETIVIDADE
PERMANENTE (CENARIO 3)

O cenario 3 foi constituido por 6 nés DTN parcialmente conectados. Este cenario foi
projetado de forma a simular um ambiente maritimo composto por 6 nds, em que por
exemplo, 5 n6s sdo embarcacOes e o restante € o nd presente na costa, sendo que cada nd
tem conetividade limitada, pois apenas consegue comunicar com um ou dois nos vizinhos.
Num cenarios maritimo destes, caso uma embarcagdo ou 0 n6 da costa pretenda enviar um
e-mail que tenha como destino um n6 que nédo esteja imediatamente a seu alcance, esse e-
mail terd de ser passado a outros barcos, que o reencaminhardo na rede maritima até ao
destino (Figura 32).

Figura 32 Cenario 3 — Seis n6s DTN com conex&o estabelecida.

O cenério 3 assentou em 6 maquinas virtuais configuradas em rede. Em cada n6 foram
utilizadas uma ou duas interfaces de rede ligadas as redes internas da plataforma de
virtualizacdo. Na Figura 33 esta representada a topologia de rede das maquinas virtuais,

utilizada no cenério 3.
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Figura 33 Topologia de rede do cenario 3.

4.4.1 CONDICOES DE TESTE

No cenario 3 foram feitos 5 tipos de testes, cada um deles envolvendo um numero de nés
diferente. Os testes consistiram no envio de e-mails entre um nimero varidvel de n6s DTN,
ou seja, em alguns testes foram utilizados 2 nés, em outros testes 3 nos e assim
sucessivamente até aos 6 nos, sendo que o objetivo dos testes foi avaliar o desempenho do
servico, nomeadamente a rapidez, quando o nimero de hops na entrega dos e-mails é
superior a 1. Em cada conjunto de testes, excetuando os testes com apenas 2 nés, foram
utilizadas mulas de transporte entre a origem e o destino, ou seja, n6s DTN que apenas sao
responsaveis por fazer o transporte das bundles, ndo tendo qualquer papel a nivel
aplicacional. Neste cenario foram enviados e-mails de texto, originando bundles de tamanho

padréo.

4.4.2 ANALISE DE DESEMPENHO NO CENARIO 3

O terceiro cenario foi elaborado com o objetivo de avaliar a capacidade do sistema, no que
se refere a transmissdo de bundles com a ajuda de nos intermédios. Para isso foram enviados
25 e-mails em cada contexto presente no cenario 3. Os resultados obtidos estdo presentes

graficamente na Figura 34, com um intervalo de confianga de 90%.
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Figura 34 Tempo de entrega de e-mails com nimero de saltos variavel.

O gréafico presente na Figura 34 demonstra que o tempo de entrega dos e-mails foi
praticamente proporcional ao nimero de saltos realizados na rede DTN até ao recetor, sendo
que o atraso médio introduzido por cada salto foi 243,4 ms. Esta proporcionalidade acontece
porque todos os nos estdo configurados de forma semelhante e sdo constituidos pelas
mesmas arquiteturas. Contudo, o facto de neste cenério terem sido utilizadas varias maquinas
virtuais em simultdneo no mesmo computador, pode ter tido alguma influéncia nos

resultados obtidos.

45. TESTES FUNCIONAIS ENTRE TRES NOS COM ARQUITETURAS DISTINTAS

O quarto cenario foi constituido por 2 nés DTN totalmente conectados, estando um deles
simultaneamente ligado a um terceiro n6 que nao esta equipado com a arquitetura DTN. Este
cenario foi projetado de forma a simular uma situacdo onde um utilizador de uma
embarcacdo troca e-mails com um utilizador localizado em terra, utilizando o n6 da costa
como gateway da rede DTN (Figura 35). O objetivo destes testes foi averiguar, em termos
funcionais, a eficiéncia do né da costa, no que se refere a gestdo de e-mails que séo trocados
entre dois nés que possuem diferentes arquiteturas, bem como avaliar na totalidade a solucédo

proposta nesta dissertacao.
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Figura 35 Cenario 4 — Trés nds com arquiteturas distintas.

O cenério 4 foi montado com a ajuda de 3 maquinas virtuais configuradas em rede. Contudo
de modo a criar o ambiente ilustrado na figura anterior, foi configurada a interface de rede
das méaquinas virtuais, de modo a isolar o né embarcacdo do n6 que se encontra na Internet,
tornando o no da costa o0 Unico ponto de contato entre os dois nos. A Figura 36 mostra a

topologia logica de rede das maquinas virtuais no quarto cenario.
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Figura 36 Topologia de rede do cenario 4.

451 CONDICOES DE TESTE

O cenario 4 foi utilizado para a realizacdo de testes funcionais, que serviram para verificar
se 0 servico baseado em DTN estd preparado para operar em conjunto com o sistema de
correio eletronico utilizado em terra. As experiéncias realizadas neste cenario, avaliaram a
testbed no seu todo, incluindo o no Internete.com, que até aqui ndo tinha sido utilizado em
qualquer teste. Ou seja, neste cenario, a validacdo feita ao servico de e-mail baseado em
DTN, incluiu a utilizagdo do protocolo SMTP para transferir e-mails, visto que a conexao
entre 0s nds Costa.seamail.com e Internete.com nédo assenta sobre a arquitetura DTN. Os
testes funcionais realizados neste cenario, corresponderam ao envio de dois e-mails a partir
dos nés localizados nas extremidades da rede, tendo como destinatario o nd oposto e

obrigando a intervengdo do no da costa.
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45.2 ANALISE AO COMPORTAMENTO DA SOLUCAO PROPOSTA

Os resultados alcancados no cendrio 4 sao apresentados nesta seccdo com recurso a imagens

de capturas de ecrd aquando do envio e rececdo dos e-mails, de forma a dar uma melhor

percecdo do comportamento e eficiéncia do sistema implementado. Na primeira experiéncia

realizada no cenario 4, foi enviado um e-mail do n6 Barco.seamail.com, tendo como destino

o enderego “internete@internete.com” (Figura 37).

barcao@ubuntuboat:~$ mail internete@internete.com

: ola inesc

Figura 37 Criacdo de e-mail.

De forma a verificar se o servico operou como pretendido e se o e-mail chegou ao destino,

foi consultado o conteudo do ficheiro mail.log presente no né Internete.com (Figura 38).

Jul 6 02:52:26 ubuntu postfix/smtpd[3050]1: connect from costa.seamail.com[192.1

68.1.11

Jul 6 02:52:26 ubuntu postfix/smtpd[30501: EZ2BES526329: client=costa.seamail.com

[192.168.1.11

Jul 6 02:52:26 ubuntu postfix/cleanupl30541: EZBES526329: message-id=<2015092419

0801 .4284B1FCE9@barco.seamail .com>

Jul 6 02:52:26 ubuntu postfix gmgr[3039]1: EZBES526329: from=<barcaofbarco.seamai

1.com>, size=832, nrcpt=1 (queue active)

Jul 6 02:52:26 ubuntu postfix/smtpd[3050]1: discommect from costa.seamail.com[19

2.168.1.11

Jul 6 02:52:27 ubuntu postfix/local[3055]1: EZBES526329: to=<internete@internete.
com>, relay=local, delay=0.14, delays=0.03,/0,0,0.11, dsn=2.0.0, status=sent (del

ivered to mailbox)
Jul 6 02:52:27 ubuntu postfix/qmgr[30391: EZBES526329: removed

Figura 38 Excerto do ficheiro mail.log.

Como se pode perceber pelas anotacGes presentes na Figura 38, o e-mail enviado

originalmente pela maquina “barco.seamail.com, foi entregue ao MTA Internete.com via

SMTP por parte do n6 Costa.seamail.com, sendo posteriormente colocado na caixa de

correio do utilizador (Figura 39).

fou have new mail in svars/mailsinternete
internete@ubuntu:~$ mail

ail version 8.1.2 01,15/2001. Type 7 for help.
'»varsmailsinternete”: 1 message 1 neuw

1 barcao@barco.seam Mon Jul 6 02:52 24,987 ola inesc

essage 1:

rom barcaofbarco.seamail.com Mon Jul 6 02:52:26 2015
—Original-To: internete@internete.com

—Mailbox—Line: From nobody Thu Sep 24 20:08:01 2015

—DTN—rcpts: internete@Rinternete.com

id 4284B1FCE9: Thu, 24 Sep 2015 20:08:01 +0100 (WEST)
o: <interneteRinternete.com>
Bub ject: ola inesc

—Mailer: mail (GNU Mailutils 2.99.98)

Thu, 24 Sep 2015 20:08:01 +0100 (WEST)
: barcao@barco.seamail.com

Figura 39 Leitura do e-mail.
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O primeiro teste funcional realizado no cendrio 4, retratado nesta seccdo com suporte a
imagens, teve um resultado globalmente positivo, visto que o e-mail foi corretamente
entregue ao destinatario. O envio bem-sucedido de um e-mail, a partir de um noé que opera
com a arquitetura DTN, para um no que utiliza o protocolo tradicional SMTP, resultou de
um conjunto de eventos que ocorreram em varias maquinas. Na Figura 40 é possivel observar
um diagrama que mostra de forma abstrata 0 comportamento das trés maquinas do cenério

4, aquando da experiéncia que foi relatada anteriormente.

MTA DTN Daemon DTN Daemon MTA Servidor DNS MTA

E-mail colocado numa bundle
Bundle com destino dtn://costa.seamail.com
Transmissao de bundle <
Bundle Processada
E-mail retirado da bundle e entregue ao Postfix
E-mail com enderego destino "Internete.com™
Pede registo MX para "Internete.com”
L, Responde ao pedido
Envia e-mail para o servidor responsavel pelo dominio "Internete.com™
E-mail entregue
.MTA DTN Daemon DTN Daemon MTA I Servidor DNS MTA |
; ; s u ; " i
N6 "Barco.seamail.com N6 "Costa.seamail.com N6 "Internete.com"

Figura 40 Diagrama de sequéncia da primeira experiéncia do cenério 4.

A partir do diagrama anterior, é interpretavel que numa primeira fase, o e-mail foi colocado
numa bundle destinada ao n6 da costa. Uma vez presente no no da costa, o e-mail foi extraido
da bundle e foi passado ao servidor Postfix presente na maquina, que posteriormente utilizou

o0 servico DNS e o protocolo SMTP para entregar o e-mail ao né Internete.com.

Na segunda experiéncia realizada no cenério 4, foi executado o procedimento inverso, isto

é, foi enviado um e-mail a partir do né “Internete.com” com destino ao no

“Barco.seamail.com” (Figura 41).

internete@ubuntu:™§ mail barcao@barco.seamail.com
[Sub ject: ola mundo tes

Figura 41 Criacdo de e-mail.

Apbs algum tempo, o e-mail foi entregue no destinatario, como se pode comprovar pelas

anotagoes presentes no ficheiro mail.log do n6 “barco.seamail.com” (Figura 42).
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Sep 27 00:56:34 ubuntuboat postfix/smtpd[3986]: connect from localhost[
127.60.0.1]

Sep 27 00:56:34 ubuntuboat postfix/smtpd[3986]: DBBC81FC4F: client=loca
lhost[127.0.0.1]

Sep 27 00:56:34 ubuntuboat postfix/cleanup[3989]: DBBC81FC4F: message-i
d=<20150706020326.B292726354@mail.internete.com>

Sep 27 00:56:34 ubuntuboat postfix/qmgr[1395]: DBBC81FC4F: from=<intern

ete@mail.internete.com>, size=809, nrcpt=1 (queue active)

Sep 27 00:56:34 ubuntuboat postfix/smtpd[3986]: disconnect from localho
st[127.0.0.1]

Sep 27 00:56:34 ubuntuboat postfix/local[3990]: DBBC81FC4F: to=<barcao@
barco.seamail.com>, relay=local, delay=0.04, delays=0.04/0/06/0, dsn=2.0
.0, status=sent (delivered to mailbox)

Sep 27 00:56:34 ubuntuboat postfix/qmgr[1395]: DBBC81FC4F: removed

Figura 42 Excerto do ficheiro mail.log.

Mais uma vez, o envio de um e-mail entre dois nds com diferentes arquiteturas foi bem-

sucedido, visto que o e-mail chegou de forma integra ao destinatario (Figura 43).

barcao@ubuntuboat:~S$ mail

"/var/mail/barcao”: 1 message 1 new

>N 1 internete@mail.int Dom Set 27 00:56 22/913 ola mundo tes
721

Return-Path: <internete@mail.internete.com>

X-0Original-To: barcao@barco.seamail.com

X-Mailbox-Line: From nobody Sun Sep 27 00:56:34 2015

Received: from mail.internete.com (ns.internete.com [192.168.1.15])
To: barcao@barco.seamail.com

Subject: ola mundo tes

Message-Id: <20150706020326.B292726354@mail.internete.com>
Date: Mon, 6 Jul 2015 03:03:26 +0100 (WEST)

From: internete@mail.internete.com

Figura 43 Leitura de e-mail.

O envio de um e-mail no segundo teste funcional realizado ao cenario 4, resultou novamente
de uma série de interagdes que ocorreram entre os trés nos. Tal como no primeiro teste
funcional, o e-mail foi entregue ao destinatario com o auxilio do n6 da costa, sendo que neste
caso, 0 no costeiro foi responsavel por encaminhar o e-mail para a rede DTN. Na Figura 44,
estd representado na forma de um diagrama as interagcBes que se sucederam entre 0S

elementos da testbed, aquando da experiéncia anteriormente relatada.
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MTA Servidor DNS ~ MTA DTN Daemon DTN Daemon MTA

Pede registo MX para "barco.

le Responde ao pedido com MX da costa

Envia e-mail para MTA "Costa.seamail.com®

¥

E-mail com enderego destino "barco.seamail.com”

E-mail colocado numa bundle

Bundle com destino dtn://barco.seamail.com

T a0 de bundle

Bundle processada

E-mail retirado da bundle & entregue ac Postfi

E-mail entregue

MTA Servidor DNSl | MTA DTN Daemon DTN Daemon MTA |

N6 "Internete.com” No6 "Costa.seamail.com” N6 "Barco.seamail.com

Figura 44 Diagrama de sequéncia da primeira experiéncia do cenério 4.

Como se pode perceber pelo diagrama anterior, numa primeira fase o nd Internete.com
consultou o sistema DNS para saber o registo MX do servidor responsével pelo dominio
“barco.seamail.com”. O servidor DNS respondeu ao pedido, informando que o né
Costa.seamail.com, € o responsavel pelos e-mails enderecados a tal dominio. Uma vez
presente no n6 da costa, o e-mail foi colocado numa bundle destinada ao né
Barco.seamail.com. Apds a transmissao da bundle, o e-mail foi extraido da mesma e passado

ao servidor Postfix, que posteriormente o deixou na caixa de correio do utilizador.

Os dois testes funcionais realizados no cenario 4 foram conclusivos no que respeita a
validacdo do protétipo desenvolvido. Os dois e-mails foram entregues com eficiéncia,
mostrando que o servico de e-mail baseado em DTN que foi adaptado ao cenario maritimo
esta a funcionar corretamente, e estd inclusivamente preparado para operar com o sistema

de correio eletronico existente nas comunicagdes terrestres, isto €, com o protocolo SMTP.

4.6. CONCLUSOES E DISCUSSAO

Apds analisar os resultados dos testes préaticos realizados a solucao proposta, conclui-se que
0 servico de correio eletronico desenvolvido nesta dissertacéo ficou a funcionar conforme
pretendido. Os resultados obtidos mostraram que o sistema de e-mail ficou adaptado a
arquitetura DTN e ao cenério maritimo. Os cenarios utilizados na validacdo do prototipo
desenvolvido foram delineados de forma a recriar situacBes passiveis de acontecer em
ambiente real, sendo que todos os cenarios foram igualmente importantes para aferir o

desempenho do sistema.
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O conjunto de testes funcionais executado no cenario 4, testou de uma forma completa o
funcionamento do sistema, pois requereram a transmissao de e-mails utilizando o protocolo
Bundle, bem como a transmissdo de e-mails utilizando o protocolo SMTP. Os testes do
cenario 4 mostraram ainda que 0 n6 da costa é capaz de gerir o trafego proveniente de duas

redes distintas sem qualquer problema.

Os resultados obtidos das experiéncias realizadas nos cenérios 2 e 3 demonstraram que 0
servico de e-mail baseado em DTN ficou totalmente preparado para funcionar num ambiente
onde a conetividade extremo-a-extremo ndo esta assegurada e onde o modo de
funcionamento na entrega dos dados é necessariamente sob o principio salto-a-salto. No
cenario 2 verificou-se que cada né equipado com o protocolo Bundle esta preparado para
esperar o tempo que for preciso na entrega dos e-mails. Por outro lado, no cenério 3
verificou-se que o método de encaminhamento flooding estd a funcionar como era
expectavel, e que o protocolo Bundle viabiliza a utilizacdo de terceiros na propagacao das

mensagens, quando o nd origem n&o esté ao alcance do no destino.

Uma das situacdes que se verificou durantes a realizacdo dos testes, foi que com o avancar
das experiéncias, o tempo consumido pelas aplicagdes na transmissdo dos e-mails foi sendo
cada vez mais reduzido. Este facto pode dever-se a diversos fatores, nomeadamente, ao
estabelecimento de algum tipo de rotinas nas aplicagdes, que de alguma forma aceleram o

processamento dos dados.

Nas experiéncias realizadas foram testados e-mails com texto, e-mails com anexos, e-mails
com texto e anexos, sendo que todos eles foram processados e entregues sem qualquer
problema. Isto mostra que a proposta implementada nesta dissertacdo esta preparada para
fornecer aos utilizadores de embarcacGes um servico semelhante ao que é oferecido em terra,
escondendo dos utilizadores a complexidade dos protocolos e das arquiteturas que sustentam

0 Servico.
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5. CONCLUSOESE
TRABALHO FUTURO

No cenario maritimo o acesso a banda larga e a servicos da Internet esta limitado as ligacoes
via satélite ou as redes mdveis em zonas proximas da costa. O proposito desta dissertacdo
foi desenvolver uma solucdo de baixo custo recorrendo ao conceito DTN que permita a
utilizadores de embarcacdes utilizar o servico de correio eletronico no mar, tirando partido
das comunicacGes sem fios e de estacOes na costa. Para atingir tal meta, foram definidos
varios objetivos, entre os quais, estudar a arquitetura DTN e todas as propostas onde a mesma
foi envolvida com o servico de e-mail, fazer um levantamento do software necessario para
implementar a proposta, integrar o sistema de e-mail com a arquitetura DTN, efetuar testes
funcionais e de desempenho, e verificar a viabilidade da proposta desenvolvida para o
ambiente maritimo real. Os objetivos foram plenamente alcancados, visto que foi possivel
implementar e avaliar um sistema de correio eletronico a operar sobre a arquitetura DTN,
tendo em conta um cendrio maritimo composto por embarcagfes. A proposta implementada
foi avaliada em termos funcionais e de desempenho em quatro cenérios, que foram

projetados tendo em conta situacGes passiveis de acontecer no ambiente maritimo real.

Ao visualizar os resultados obtidos, € possivel concluir que o servico de correio eletronico

implementado sobre a arquitetura DTN estd a funcionar corretamente e esta adaptado as
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condicBes de comunicagdo impostas pelo cenario maritimo. A prova disso, € que nas diversas
experiéncias realizadas, quer tenham sido enviados e-mails de texto ou e-mails com anexos,
0s mesmos foram sempre entregues e processados sem qualquer problema nos varios

cenarios.

O facto de a testbed ter sido totalmente implementada no mesmo computador sobre uma
plataforma de virtualizacdo, tem alguma preponderancia nos valores obtidos a partir dos
testes de desempenho, visto que a capacidade de processamento do instrumento de trabalho,
foi o principal fator que determinou a rapidez de execucdo na entrega dos e-mails. Contudo,
mais importante do que os valores obtidos nas experiéncias, é constatar a eficiéncia do
sistema proposto ao executar o seu principal propdésito, transmissdo de e-mails entre dois nés

sem existir permanentemente uma conexao extremo-a-extremo.

5.1. TRABALHO FUTURO

A validacdo da solucdo proposta neste trabalho, indica que o servigo de e-mail que foi
implementado em ambiente controlado, pode ser transportado para o cenario real, visto que
o0 protocolo Bundle esta totalmente preparado para lidar com o ambiente de comunicacgdes
maritimo e a parte aplicacional do sistema esta totalmente funcional. Posto isto, a solucéo
apresentada nesta dissertacdo, que é constituida apenas por software isento de licenca, pode
ser no futuro aproveitada no ambiente maritimo real a um custo acessivel para os
utilizadores, especialmente se for integrada num sistema que utilize tecnologias sem fios

sem grandes custos para o utilizador, como por exemplo o WI-FI.
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Anexo A. Ficheiros de configuracdo da arquitetura
DTN

NGO embarcagdo, ficheiro btn.conf:

log/dtnd info “dtnd parsing configuration..”
console set addr 127.0.0.1
console set port 5050
set shorthostname [lindex [split [info hostname] .] 0]
console set prompt "S$shorthostname dtn% "
storage set type berkeleydb
storage set server port 62345
storage set schema /etc/DS.xsd
set dbdir "/home/dtn/bundlestore"
if {$dbdir == ""} {

foreach dir {/var/dtn /var/tmp/dtn} {

if {[file isdirectory $dir]l} {

set dbdir $dir
break

}

}
}
if {$dbdir == ""} {

puts stderr "Must create /var/dtn or /var/tmp/dtn
storage directory"

exit 1
}
storage set payloaddir home/barcao/bundlestore
storage set dbname DTN
storage set dbdir /home/barcao/db
route set type flood
route local eid “dtn://barco.seamail.com”
interface add tcpO tcp local port=4556
interface add udpO udp
discovery add discovery bonjour ip port=2000
discovery announce tcpO discovery bonjour tcp interval=5
cl addr= 192.168.1.5
log /dtnd info "dtnd configuration parsing complete"

N6 costa, ficheiro Dtn.conf:

log/dtnd info “dtnd parsing configuration..”

console set addr 127.0.0.1

console set port 5050

set shorthostname [lindex [split [info hostname] .] 0]
console set prompt "S$shorthostname dtn% "

storage set type berkeleydb
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storage set server port 62345
storage set schema /etc/DS.xsd
set dbdir "/home/dtn/bundlestore"
if {$dbdir == ""} {

foreach dir {/var/dtn /var/tmp/dtn} {

if {[file isdirectory $dirl} {

set dbdir $dir
break
}
}

}
if {$dbdir == ""} {

puts stderr "Must create /var/dtn or /var/tmp/dtn
storage directory"

exit 1
}
storage set payloaddir home/barcao/bundlestore
storage set dbname DTN
storage set dbdir /home/barcao/db
route set type flood
route local eid “dtn://costa.seamail.com”
interface add tcpO tcp local port=4556
interface add udpO udp
discovery add discovery bonjour ip port=2000
discovery announce tcpO discovery bonjour tcp interval=5
cl addr= 192.168.1.1
log /dtnd info "dtnd configuration parsing complete"
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