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Resumo

A informagdo gerada por sistemas de monitorizacdo de redes de computadores é cada vez maior. A
monitorizagdo constante é imperativa mas muito dificil de realizar por varias razées. Em particular,
existe alguma dificuldade em lidar com tanta informac¢do em tempo real e de forma inteligivel para
o administrador da rede. Aplicacdes de Security Information Event Management, geram eventos cor-
relacionados em funcdo de ocorréncias na rede. Estes eventos sdo classificados de acordo com a sua
perigosidade. Uma aplicagdo que possibilite a sonorizagao dos eventos gerados por um Security Infor-
mation Event Management, poderd facilitar o trabalho do administrador da rede, ja que nio necessitard

de estar a consultar o servico e bastara escutar o resultado da sonorizagao de tais eventos.
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Abstract

The information generated by a network monitoring system is overwhelming. Monitoring is imperative
but very difficult to accomplish due to several reasons. In particular, there is some difficulty in the han-
dling of so much real-time information in a way that is intelligible for the network administrator. Security
Information Event Management applications, generate events that correlate multiple occurrences on the
network. These events are classified accordingly to their risk. An application that allows the sonification
of events generated by a Security Information Event Management, can facilitate the work of the network
administrator by avoiding the necessity of him constantly monitoring the service and allowing him to

just listen to the result of the sonification of such events.

Keywords: OSSIM, SIEM, Sonification.
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Capitulo 1

Introducao

A monitoriza¢do de uma rede para detetar intrusdes, vulnerabilidades e ataques é uma tarefa necessdria.
O crescimento de uma rede de computadores, quer em nimero de equipamentos, quer na heterogenei-
dade de tais equipamentos, leva a que a monitoriza¢do de uma rede de computadores de tipologia média
seja uma tarefa drdua e complexa. Todos os dias sao desenvolvidas novas técnicas de ataque, descobertas
novas vulnerabilidades, criados novos malwares, spywares, virus, descobertas novas anomalias em pro-
tocolos, entre outros. Hackers conseguem quase sempre encontrar formas de penetrar numa rede ou num
sistema, comprometendo o seu normal funcionamento. O mundo dos ataques e intrusdes é um mundo
sem fim.

O principal objetivo das redes da computadores e da Internet é permitir a troca de dados entre compu-
tadores, fornecendo um meio de comunicagao entre pessoas, eventualmente dispersas geograficamente,
de facil acesso. A Internet também tem os seus contras. Se informacdo privilegiada estiver disponibi-
lizada na Internet e ndo estiver devidamente protegida contra terceiros, pode facilmente ser acedida e
usada por alguém mal intencionado, apagando-a ou tornando-a publica.

Esta situacdo torna-se critica, quando uma empresa depende da sua infraestrutura de rede para fun-
cionar. Nos dias de hoje, os equipamentos, servidores e servigos disponibilizados numa rede de compu-
tadores tende a ser o ativo de mais valor numa empresa, pois as redes de computadores sdo o nicleo das
tecnologias de informagdo e da comunicacdo moderna. As redes de computadores tornam-se assim num
dos componentes vitais de qualquer empresa de médio ou grande porte. As redes de computadores t€m
crescido, ndo s6 em tamanho e complexidade, mas também em significado e valor para as empresas. De
um ponto de vista mais formal, uma rede de computadores, permite facilitar a comunicac¢do, colaboragao
e transacdo de informacdo e ideias, fazendo a empresa crescer e desenvolver-se com mais facilidade.

A partir de um certo momento, em alguns casos, as rede de computadores, deixaram de ser uma parte
fundamental da empresa e passaram a ser a propria empresa, devido a forma transversal com que estas
integram a empresa. Empresas de comércio online ou que obtém a totalidade dos seus lucros e objetivos
através de um web site, sdo exemplo de empresas em que uma falha na rede, implica prejuizo. Sendo
assim, existem certos servigos na rede de uma empresa que sao criticos ao ponto de parar toda a empresa.
Estes servigos devem ser os primeiros a ser protegidos, dada a sua importancia para o funcionamento da
empresa. Cada vez mais, nos momentos em que a rede se encontra inoperacional, um nimero significa-
tivo de operagdes do quotidiano deixam de ser realizdveis. Prejuizos causados pela inoperacionalidade
da rede, ou pela perda de dados importantes sobre a empresa, poderdo ser avultados. Mesmo um ad-

ministrador de rede experiente, pouco podera fazer se ndo tiver conhecimento do que se passa a cada
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Figura 1.1: Diagrama bdsico de funcionamento do OSSIM.

momento na sua rede. Torna-se assim claro, que o cuidado com a monitoriza¢io da rede e a tentativa de
previsdo de problemas podem ser um dos melhores investimentos feitos por uma empresa.

Para combater estas dificuldades, € entdo necessdrio recorrer a certas aplicagdes ou plataformas que
que possibilitem, de forma integrada, tanto a monitoriza¢do da rede como a geracdo de alertas em
situacOes problemdticas. Existem vdrias aplicacdes ou plataformas open source que permitem ao ad-
ministrador da rede ter toda a informacdo que necessita para monitorizar e detetar ataques na sua rede.
Um exemplo recente € o Open Source Security Information Management (OSSIM) [3], que foi identifi-
cado como a solug@o open source mais vidvel e mais completa [6]. O OSSIM € um Security Information
Event Management (SIEM) que permite ao administrador da rede, ndo s6 a monitoriza¢io da rede, como
a geracdo e gestdo de eventos de seguranca. Informagdes principais sobre o estado da rede sdo apresen-
tadas sobre a forma de um dashboard, onde a informagao relevante é apresentada num sé ecra.

Na Figura 1.1, podemos ver como exemplo, um diagrama bésico de funcionamento do OSSIM. Neste
exemplo, todo o trafego relativo a rede A, passa por um switch. Na rede A, estao ligados computadores,
portiteis e telemdveis, entre os equipamentos a serem monitorizados. O servidor OSSIM, esta ligado
em modo promiscuo a uma porta do switch, permitindo ao OSSIM, processar todo o trafego proveniente
da rede A, e gerar os respetivos eventos. Esses eventos sdo processados e normalizados pelo servidor
OSSIM, dando origem ou nao a alertas e ou informacao ttil para o administrador de rede. Através de um
browser, o administrador de rede, pode aceder 4 plataforma web do OSSIM e obter toda essa informagdo
util e reagir caso seja necessario.

Mesmo assim, a tarefa de um administrador de rede ndo deixa de ser complicada, ja que, depen-



dendo um pouco do tamanho da rede e do nivel de alerta configurado, o OSSIM podera requerer aten¢do
constante por parte de quem estd a monitorizar a rede e a gerir os iniimeros eventos de seguranca ge-
rados por este. Facilmente se alcancam milhares de eventos didrios que poderdo ou nio necessitar de
atencdo. Recentemente, varios investigadores [30, 47], tém procurado representacdes alternativas para a
monitorizac¢do de redes e daf surgiram técnicas de sonorizagdo (transformacgdo de dados em musica) que
apresentam um conjunto de mais valias.

A sonorizacdo de eventos poderd permitir que o administrador de rede ndo necessite de monitorizar
constantemente o OSSIM, para retirar ilagdes sobre o que se esta a passar na rede. Assim, o administrador
s0 teria de escutar a sonorizagdo e reagir quando fosse mesmo necessério, podendo realizar outras tarefas
em simultaneo, enquanto a situacdo da rede fosse estadvel. Ou seja, usaria todas as suas capacidades
(auditivas e visuais) para facilitar a realizacdo de vdrias tarefas a0 mesmo tempo, sem comprometer a

tarefa principal, a de monitorizacdo da rede.

1.1 Objetivos do trabalho

O objetivo deste trabalho consiste na criacdo de uma forma alternativa de monitorizacdo da rede que
possibilite que o administrador da rede possa, em simultdneo com a monitoriza¢do da rede, efetuar as
suas tarefas do dia-a-dia. A monitorizacdo de uma rede é uma tarefa que deve ser realizada de forma
continua e sem distracdes, afim de se perceber o que se estd a passar na rede, para se detetar intrusdes,
vulnerabilidades e ataques prejudiciais ao funcionamento da mesma. Sendo assim, o trabalho em causa,
tem como objetivo, criar uma aplicacio que permita auxiliar o administrador na tarefa de monitoriza¢ao
da rede através da sonorizacdo de eventos recolhidos pelo OSSIM. Deste modo, o administrador da rede
s6 € alertado se for mesmo necessdrio, evitando estar com uma atencio exagerada na monitorizacao da

rede, quando ndo existe nada a comprometer a mesma.

1.2 Resultados esperados

A solugdo proposta devera ser capaz de:

1. Recolha de alertas: A proposta de solucdo deve recolher eventos de um servidor OSSIM, ace-

dendo a sua base de dados relacional.
2. Sonorizacao de alertas: A proposta de solug@o deve sonorizar os eventos recolhidos.

3. Multi-plataforma: A proposta de solugdo deve sonorizar eventos provenientes de um SIEM,
independentemente do sistema operativo em uso. Devera funcionar em varios sistemas operativos
como: Windows, Linux e Mac OS, podendo o administrador de rede instalar no seu computador

de trabalho, independente do sistema operativo.

4. Varios modos funcionamento: A proposta de solu¢do deve funcionar através de uma execugio
sem interface grafica (linha de comandos) ou através de uma interface grafica, permitindo ao utili-

zador escolher a forma como quer interagir com a aplicagao.

5. Auto-executavel: A proposta de solu¢do deve funcionar imediatamente no arranque quando im-

plementado num dispositivo proprio, num Raspberry Pi por exemplo.



1.3 Estrutura do relatorio

O relatédrio estd organizado em capitulos. O Capitulo 2 explica o que € um SIEM e quais sdo as suas
vantagens. Fala ainda sobre o OSSIM e as suas principais funcionalidades. O Capitulo 3 explica em
que consiste a sonorizacio e os resultados da sua aplicacdo em diversas areas. Apresenta ainda alguns
trabalhos sobre sonorizacdo em redes de computadores. O Capitulo 4 descreve a solugdo proposta para
o problema em causa. Apresenta todos os detalhes sobre a proposta de solugdo, o protétipo da mesma e
ainda identifica os requisitos levantados. Expde os diagramas que foram efetuados no desenvolvimento
da proposta de solucdo. Exibe ainda a arquitetura e metodologia de trabalho adotada. O Capitulo 5 apre-
senta algumas imagens da aplicacdo MuSec em funcionamento. Descreve os testes de implementacao da
solucdo na ESTG, exibe e analisa os resultados obtidos. O Capitulo 6 faz uma conclusdo sobre o trabalho

realizado e apresenta o trabalho futuro.



Capitulo 2

Gestao de eventos de seguranca da

informacao

Um SIEM, é uma aplicagdo que permite detetar eventos de seguranga de informagdo em funcdo de
ocorréncias na rede, equipamentos e aplicacdes, permitindo assim detetar ataques, vulnerabilidades e ou
intrusdes. Tais eventos, sdo classificados conforme o nivel de alerta e de perigo, que apresentam para
uma rede, para um equipamento, para a estabilidade de uma aplicacdo ou para um sistema operativo.
O termo SIEM, primeiramente utilizado por Mark Nicolett e Amrit Williams em 2005 [12, 26], surge
da combinagado de Security Information Management (SIM) e Security Event Management (SEM). Os
SIM, surgiram inicialmente como aplica¢Ges independentes. Adotados quando as organizagdes procura-
vam cumprir com certifica¢cdes de seguranca de informacao [35]. Hoje em dia, plataformas SIM, podem
ser integradas com solu¢des SIEM. Permite a recolha e gestdo de logs, a partir de sistemas operativos, re-
des e dispositivos de seguranga. Traduz os dados registados em formatos correlacionados e simplificados
para o entendimento do utilizador, em que a informacao € apresentada sobre a forma de relatérios abran-
gentes. Sdo ideais também, para para a gestdo de registos e armazenamento a longo prazo de grandes
quantidades de logs, pois apresentam uma grande capacidade de compressdo de informagdo. Existem no
mercado varias solu¢des SIM: netForensics, nFX SIM One, Splunk, Symantec’s Security Information
Manager, LogLogic SIM, nFX SIM One, Trigeo SIM, entre outras. J4 um SEM, analisa em tempo real
dados de logs, para garantir resposta a qualquer incidente de seguranca de informacgao. Os dados ou logs,
podem ser recolhidos de dispositivos de seguranga, redes, sistemas e até aplicacdes. O foco, recai sempre
sobre a recolha e andlise de dados relevantes, sob um prisma de seguranca da informacgdo. Os seguin-
tes produtos, podem ser categorizados como SEM: ArcSight ESM, Sentinel Log Manager, Trustwave
Security Management, Cisco MARS, SolarWinds Log and Event Manager, entre outros.

Um SIEM tem a capacidade de recolher e analisar informacdes. Geram relatdrios sobre eventos de-
tetados que incluem informacao relativa a rede e dispositivos utilizados. A detecdo de eventos assenta na
correlacdo de informagdo com origem na rede, nos equipamentos de seguranca perimétrica, nos sistemas
operativos em uso, em bases de dados, em comportamento aplicacional, em logs, assinaturas de virus
e até em resumos criptograficos (MD5, SHA) de cddigo malicioso. Apds a detecdo, este permitem a
gestdo do evento. Adicionalmente, também podem incluir procedimentos proativos de andlise e pesquisa
de vulnerabilidades. Na Figura 2.1, pode-se ver as principais atividades, objetivos e fontes de dados de
um SIEM. Geralmente um SIEM, agrega informagdo de varias fontes como redes, aplicagdes, base de

dados e outro tipo de armazenamentos. Depois ¢é feita a gestdo dessa informagao, desses logs, priori-
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zando os mesmos e gerando alarmes caso seja necessario. O objetivo, é aumentar a seguranga, melhorar
o funcionamento da rede e simplificar principalmente a vida do administrador da mesma.

O sucesso de um SIEM, depende sobretudo da qualidade da informacdo apresentada. Deverd ser
usado em redes complexas, em que existe uma grande quantidade de informacao proveniente das mes-
mas, nio devendo ser utilizado em redes pequenas ou médias [12]. Um SIEM, acarreta custos de
instalacdo (hardware), manutencdo e de operacdo, relevantes. A sua instalacdo, requer uma andlise
aprofundada da rede. Apds a sua instalagcdo, a manutengdo das bases de dados de ataques é importante
para manter o sistema capaz de detetar eventos que usem malware mais recente. Uma equipa, para mo-
nitorizar e operar o SIEM, é também necessaria, j4 que sem esta, o SIEM ndo realiza efetivamente o seu
propésito. Um SIEM, requer equipamentos com capacidade de processamento significativos, embora
dependa sempre da quantidade de eventos e de trafego existente na rede. Tal equipamento, poderd de-
mover a sua utilizacdo em redes de pequena e média dimensao. Em 2012, haviam cerca de 85 aplicacdes

SIEM, pagas e gratuitas [1].

2.1 Importancia

Hoje em dia ha cada vez mais informagao e as empresas, em particular as de Information Technology
(IT), estdo a crescer cada vez mais, existindo uma grande variedade, complexidade e dificuldade na
gestao das suas infraestruturas de rede. Isto faz com que as solu¢des SIEM ganhem um relevo extra [26].

O crescimento, aliado ao tamanho das empresas, leva a uma nova realidade e complexidade no mundo
empresarial. Quanto maior € uma empresa, mais dificil € a gestdo da mesma, quer ao nivel da dimensao
da equipa de IT, quer ao nivel da gestdo de informagdo entre os vdrios departamentos. As operacoes de
IT sdo dispersas por diferentes grupos, por diferentes equipas e pessoas, umas com responsabilidades
nos servidores, outras nas operacdes de rede, outras nas operagdes de seguranca e outras no desenvolvi-
mento aplicacional. Cada um desses departamentos usa as suas proprias ferramentas de monitorizacao,
tal dificulta a partilha de informacdo e colaboragdo entre os vérios departamentos quando ocorre algo

inesperado. Ter toda esta informac¢do num sé sistema é uma grande mais valia para a organizacdo. Um



dos principais objetivos de um SIEM é, precisamente, obter e concentrar a informacdo dos vdrios siste-
mas, analisando-a e disponibilizando-a, num tnico local. Tal permite, uma colaboracdo entre os varios
departamentos, mais eficiente, nomeadamente em grandes empresas. O tamanho e complexidade das
empresas, poderd levar a necessidade de adocdo de um SIEM.

Novas falhas, que comprometem a fiabilidade de um equipamento de rede, de um software, ou até
mesmo falhas de hardware que sio exploradas, surgem diariamente, ¢ em quantidades por vezes avassa-
ladoras. Estas falhas, poderdo levar a extragdo de informagao importante de uma empresa, possivelmente
comprometendo a sua credibilidade e operacionalidade.Firewalls, sistemas de detecio de intrusdo, siste-
mas de prevencgdo de intrusdo e solucdes anti-virus, permitem detetar atividades maliciosas, a partir de
diferentes equipamentos numa rede. Contudo, a generalidade destas solucdes ndo deteta ataques zero
day, também conhecidos como ataques de dia zero. Estes ataques, sdo ataques rdpidos que s@o exploram
uma falha imediatamente apds a sua descoberta e que ocorrem antes da comunidade de seguranca, ou do
fornecedor da aplicag@o, ou do fornecedor do equipamento, ter conhecimento da sua existéncia. Tal sig-
nifica, incapacidade para reagir no imediato, nao sendo capaz de a reparar ou evitar. Tais ataques, podem
pOr em risco a empresa, dependendo sempre da exploracdo e do ataque realizado. Segundo um relatério
recente disponibilizado por uma grande comunidade de especialistas em seguranga de informacao do Lin-
kedIn [38], existe a necessidade de recorrer a melhores préticas e solu¢des de seguranca. O mesmo con-
cluiu que 74% das organizacdes sdo vulnerdveis a ameacas internas, 56% dos profissionais de seguranca
afirmam que essas ameagas se tornaram mais frequentes no tltimo ano e mais de 75% das organizagdes
estimam que os custos de remediac@o dessas ameacas possam chegar aos 500.000 ddlares. Este relatério
afirma ainda que s6 42% das organizagdes t€m mecanismos apropriados para evitar ataques internos.
Um SIEM tem um papel importante nesta prevencao, pois deteta atividades associadas a ataques, identi-
ficando também comportamentos anormais e ndo sé assinaturas de ataques ja conhecidos.

Uma investigacdo digital, eventualmente forense, é normalmente um processo longo e demorado
que passa por varias etapas. Nestas etapas, incluem-se a recolha de evidéncias, correlacio e andlise das
mesmas, para que se construa uma explicagdo para o evento em investigacdo. Em todo este processo,
o investigador digital forense ndo s6 t€m de interpretar os dados obtidos de logs, entre outros, para
determinar o que realmente aconteceu, mas também deve prestar especial atengdo ao processo de recolha
de evidéncias, preservando-as de modo a que estas sejam admissiveis como prova em tribunal. Um
SIEM permite que se efetuem investigagdes digitais forenses de forma rdpida, completas e fidedignas. Os
SIEM, armazenam e protegem registos e histdricos, mas também fornecem ferramentas para visualizar
e correlacionar dados, acelerando uma investigacdo deste tipo. Como os logs obtidos, representam as
impressdes digitais de toda a atividade que ocorre numa infraestrutura de informacao, os mesmos podem
ser extraidos e ajudar na seguranga, operagdes e resolucdo de problemas de conformidade regulamentar.
Sendo assim, um SIEM, € visto como um centro de recolha e de inteligéncia factual, com a capacidade
de automatizar a monitorizacao de logs, correlacionar os mesmos, reconhecer padrdes, produzir alertas
e ¢ bastante 1til em investigacdes forenses.

Ameacas persistentes e avancadas, ou Advanced Persistent Threat (APT), tém recentemente, sido
alvo de muitas noticias no mundo da seguranca da informacio e das organizacdes '. Muitos analistas na

drea, consideram que este tipo de ameacas, € responsdvel por introduzir falhas, em implementacdes do

'Um grupo russo disponibilizou dados médicos de virios atletas conhecidos, roubados da agéncia World Anti-Doping
Agency (WADA)[41]. Vladimir Drinkman liderou uma campanha, chamada de Carbanak, atingindo mais de 100 bancos e
instituicdes financeiras. As perdas chegaram a mil milhdes de ddlares. [42, 40].



algoritmo de criptografia RSA [9, 26]. APTs sdo caracterizadas, por serem ameacas cibernéticas, que
visam a préatica de espionagem pela Internet, recorrendo a técnicas sofisticadas de ataque e de recolha
de informacdo. Tais informacdes, sdo por vezes, consideradas como extremamente valiosas. Usam uma
combinagdo de métodos de ataque, dos simples aos avangados, para camuflar a sua existéncia e operacao,
visando também evitar a sua detecdo. Para responder a tais ameagas, as organizacdes t€m recorrido a
firewalls, sistemas de detecdo e prevencdo de intrusos, autenticacdo por 2 fatores, firewalls internas,
segmentacdo de rede, anti-virus, entre outras [26]. Todas estas ferramentas, geram grandes quantidades
de dados, o que dificulta a sua monitorizacao, gestao e interligacdo. A utilizacao de um SIEM, facilitard
este aspeto, pois permitird agrupar toda esta informacao num tnico motor, proporcionando a capacidade
de realizar uma monitorizacao continua e correlacionar eventos em toda a amplitude e profundidade da

empresa.

2.2 Modulos e funcionalidades

A lista de funcionalidades disponibilizada por um SIEM ira depender muito do seu fabricante e da sua
arquitetura. Existe contudo um conjunto de funcionalidades que se encontram na generalidade dos SIEM.
Em particular, as funcionalidades mais comuns sdo [12, 26, 35]: a agregacdo de dados, a correlacdo de
eventos, a geracdo de alertas, a apresentagdo da informacao, o reconhecimento de padrdes, a reagcdo a
incidentes de seguranca de informacao, a retencdo de logs e a geragao de relatérios.

Um SIEM, deve ser capaz de agregar dados de diferentes fontes, desde redes de computadores, equi-
pamentos de seguranca perimétrica, servidores, base de dados e até aplicacdes importantes. Tais dados,
devem ser apresentados de forma simples e consistente. A correlagdo de eventos, é uma caracteristica
fundamental, que deve estar presente num SIEM. Consiste, numa forma de tratamento de informagao
que interligue diferentes eventos, de diferentes partes fisicas e ou elementos da rede. Com isto, apds a
execuciao técnicas de correlacdo, existe a capacidade de integracdo de diferentes fontes, com o objetivo
de transformar os dados recolhidos, em informacao util.

Andlise automaética dos eventos correlacionados, deverd em caso de ataque, resultar em alertas. Aler-
tas estes, que tém como a finalidade notificar o administrador da rede, ou pessoa responsdvel, de que
algo anormal se estd a passar na mesma, da existéncia de possiveis vulnerabilidades em equipamentos,
da existéncia de intrusos ou da existéncia de outros problemas. Os alertas, devem ser categorizados,
por exemplo numericamente, em fun¢ao do risco, prioridade e outras caracteristicas que os seus eventos
apresentam para a rede.

As informagdes recolhidas e obtidas, por correlagdo de informacgao, devem ser apresentadas de forma
concisa, preferencialmente num Unico ecrd. Devem ser apresentadas informagdes, de forma resumida,
afim de permitir uma melhor compreensdo por parte de quem estd a usar o SIEM. As informagdes
deverdo ser agrupadas de acordo com o seu nivel de risco, prioridade e data. As informagdes, deverao
ainda, ser representadas textualmente e graficamente. Uma das particularidades da generalidade dos
SIEM, é a maneira visual como a informacao é apresentada ao utilizador. No artigo [32], s@o usadas
técnicas e diferentes tecnologias de visualizacdo, maioritariamente graficos, que permitem uma melhor
percecao e extensdo, da informacgao que é disponibilizada por um SIEM.

Um SIEM deve, apos ter identificado um ataque e de ter gerado o respetivo alerta, ser capaz de, em

tempo real, gerar respostas automadticas previamente configuradas para cada caso. Toda a informagdo
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Figura 2.2: Arquitetura de um SIEM [8].

gerada, através da monitorizacao da rede, deve ser guardada, afim de ser possivel consultar a mesma, em
qualquer altura. Tal armazenamento facilita também a correlagdo dos dados, ao longo do tempo.
Finalmente, um SIEM, deve gerar relatérios sobre informagao obtida e correlacionada, sobre os even-
tos detetados, sobre os alertas gerados e sobre as a¢des tomadas em resposta a incidentes de seguranga
de informacdo. Tal permite, a quem usa uma solugao SIEM, perceber melhor situacdes criticas que se

passaram na rede e tirar ilacdes de como as resolver e ou evitar.

2.3 Arquitetura SIEM

Uma analise as muitas solucdes SIEM existentes no mercado, permite concluir que existe uma arquite-
tura genérica para os SIEM. Esta arquitetura genérica, é composta por varios componentes, sendo os
mais comuns [35, 8]: dispositivos geradores de eventos, bases de dados de eventos, componentes de
normalizacio de dados, componentes de gestdo e componentes de monitorizacao.

Um SIEM, deve receber logs de varias fontes, onde se incluem as redes, dispositivos de seguranga,
sensores, firewalls, Intrusion Detection System (IDS), aplicacdes, aplicagdes web, servidores de autenticacio
e outros servidores. Um SIEM, deve assegurar a compatibilidade com a maior variedade de fontes de
informacdo possivel. Existe um grande nimero de fabricantes de equipamentos e software. Cada fabri-
cante, adota a sintaxe de saida de dados que mais lhe convier. Tentar compatibilizar e abranger o maior
nimero de equipamentos de rede e aplicagdes de seguranca, € uma tarefa dificil e continua.

A primeira tarefa de um SIEM, apés obter os logs, é a normalizacdo da informacdo. As diferentes
representacdes de logs, obtidos de diferentes dispositivos e de diferentes fabricantes, leva a necessidade
de conversao dos mesmos, para um formato comum. S4 apds a sua normalizacio, é que os dados prosse-
guem para outros componentes do SIEM. A normalizacio pode ser vista como a transformacao de todos

os logs obtidos de diversos equipamentos, num formato comum, utilizdvel pelo SIEM.



A plataforma de gestio de um SIEM, mantém e analisa os eventos. E este componente, que executa
o motor de correlacdo baseado em regras. Tendo por base as regras existentes no SIEM e os eventos
obtidos, s@o desencadeados alertas para o utilizador. Estes alertas, podem ser textuais ou representados
graficamente, facilitando a sua compreensao por parte do utilizador. Uma regra, desencadeia um alerta,
que é posteriormente apresentado num interface do proprio SIEM.

Os dados sobre os varios eventos, sdo guardados numa base de dados. Podem ser mais tarde, utili-
zados numa eventual investigacdo digital, para rever cendrios e acontecimentos, para gerar relatérios de
atividade, entre outras func¢des. Os SIEM, dispdem normalmente de um interface com o utilizador. Este
interface ¢ normalmente um interface web, que permite a monitoriza¢io do que estd a acontecer na rede
em tempo-real. O uso de dashboards, para facilitar a vida do utilizador e ou administrador de rede, é

também habitual. Na Figura 2.2, podemos ver um exemplo de uma arquitetura genérica de um SIEM.

2.4 Solucoes SIEM

As empresas estao cada vez mais a usar solu¢cdes SIEM para aumentar a seguranga e a monitorizagcao das
suas redes [25]. Existem varias solucdes, pagas e gratuitas. IBM QRadar, HP ArcSight, McAfee ESM,
Splunk Enterprise, LogRhym, Cyberoam iView, OSSIM e ainda a solu¢do Prelude, sdo boas opg¢des,
cada uma com as suas caracteristicas, para monitorizar a rede de uma institui¢do [35, 27]. Mas existem,
muito mais solu¢des SIEM no mercado. Existem alguns estudos crediveis, que visam apresentar a visao
recente e futurista de solu¢des SIEM, ajudando empresas que se estdo a inicializar nos SIEM, a analisar
o mercado e escolher a sua solu¢do. Um dos estudos, € realizado todos os anos, pela Gartner. A Gartner,
é uma empresa que disponibiliza um leque considerdvel de andlises, feitas sobre diversas dreas e tecno-
logias existentes no mercado [13]. Analisa as potencialidades de cada sistema e neste caso analisa todos
os anos, solugdes SIEM, utilizando uma metodologia chamada Magic Quadrant [24]. A metodologia
Magic Quadrant, ou Quadrante Magico, fornece um posicionamento grafico competitivo de quatro tipos
de fornecedores de tecnologia: Lideres, Visiondrios, Nichos de Mercado e Desafiadores. Segundo o
relatdrio recente, realizado em Agosto de 2016, solu¢des comerciais como: IBM, Splunk, LogRhythm,
HPE e Intel Security, sdo as solugdes lideres do mercado. Na Figura 2.3, é possivel ver o posiciona-
mento dos quatro tipos de fornecedores de SIEM de 2016, segundo a Gartner. Dos gratuitos, a solu¢do
mais popular € o OSSIM [3]. Foi considerada pela Gartner como uma solu¢d@o visiondria que, segundo
eles, “oferece uma variedade de capacidades integradas de seguranca, incluindo SIEM, monitoriza¢do
da integridade de ficheiros, avaliac@o de vulnerabilidades, descoberta de ativos, e sistemas de detec¢do de
intrusdo baseados em hosts e na rede”. Foi ainda identificado como a solug@o open source mais vidvel e

mais completa [6, 27].
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Figura 2.3: Quadrante magico aplicado a avaliagdo de solugdes SIEM [24].

24.1 OSSIM

O OSSIM, ¢ uma plataforma unificada desenvolvida pela AlienVault, gratis, de cédigo aberto e baseada
no sistema operativo Debian [2]. O OSSIM, atualmente encontra-se na versdo 5.3.2 e é composto por
quatro componentes principais [2, 19]: o sensor, o servidor, a interface web e a base de dados. A Figura
2.4, mostra a arquitetura do OSSIM.

O Sensor, que inclui um rsyslog e um agente OSSIM, recebe logs dos dispositivos da rede e guarda-
os localmente através do rsyslog. O agente OSSIM, através de plugins proprios, analisa e normaliza cada
log e envia-os para o servidor. O Servidor, desempenha as funcdes essenciais do SIEM, desde avaliagao
de risco, agregagdo e correlacdo de eventos recebidos do sensor, bem como guarda estes eventos na
base de dados. A Framework fornece a interface web que permite a administracdo do OSSIM, liga e
faz a gestdo dos componentes e das ferramentas de seguranca que o constituem. A Base de dados My
Structured Query Language (MySQL), é utilizada para armazenar eventos, a configuracdo do sistema e

toda a informacao necessdria a plataforma web do mesmo.
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As funcionalidades principais do OSSIM [2], sdo a cole¢do e normalizacdo de logs, a priorizacdo de
eventos e avaliacdo de risco, a andlise e correlacdo de eventos, a geracdo de alarmes e acdes de resposta e
a andlise de vulnerabilidades, detecdo de intrusdo e monitorizacao de redes. Na cole¢do e normalizagdo
de logs, todos os eventos que sao capturados da rede, sdo guardados e depois analisados e normalizados.

Na priorizacdo de eventos e avaliacdo de riscos, o servidor atribui valores de prioridade para os
eventos registados. Permite assim saber o perigo/risco de um determinado evento, com a finalidade de

alertar o utilizador. O risco de um evento, é calculado em tempo real através da férmula [4]:
risco = (valor x prioridade x con fiabilidade) /25

O valor, refere-se ao nivel de importancia (entre 0 e 5), da mdquina que gerou o evento. E atribuido
manualmente, por quem configurou o OSSIM. Caso ndo tenha sido atribuido, terd por omissao o valor
2. A prioridade, refere-se 3 importincia do evento em si. E uma medida, que é usada para determinar
o impacto que um evento, poderia ter na nossa rede. Situa-se entre O (sem prioridade) e 5 (elevada
prioridade). A confiabilidade, é um valor (entre O e 10), inerente hd certeza de um ataque ser real ou
ndo. O OSSIM usa o valor 0 para falsos positivos e o valor 10 para sinalizar um ataque real. Como
resultado da férmula, o risco pode assumir valores entre 0 e 10, com a classificagdo: 0-2 (baixo), 3-4
(precaugdo), 5-6 (elevado), 7-8 (alto) e por fim 9-10 (muito alto).

Na andlise e correlagcdo de eventos, os eventos sdo analisados e relacionados entre si, para detetar
possiveis ataques e anomalias. Um evento ou um conjunto de eventos, sob determinadas condigoes, ge-
ram alarmes. Os alarmes, podem ser vistos no interface web do OSSIM. O OSSIM, pode ser configurado
também, para enviar alertas por email para o administrador do sistema ou para executar determinados
scripts.

O OSSIM, implementa muitas das suas funcionalidades recorrendo a ferramentas open source po-
pulares. O OpenVAS, é uma framework poderosa para a detecio de vulnerabilidades. E considerada
a ferramenta de cédigo aberto, mais avangada na gestdo e procura de vulnerabilidades. OpenVAS, é

desenvolvido pela empresa Greenbone Networks GmbH, e encontra-se atualmente na versio 8.0. E
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constituida, por um conjunto de vdrios servicos e ferramentas, que oferecem uma solucdo abrangente.
Possui uma poderosa varredura de vulnerabilidades e gestdo das mesmas. Permite descobrir e procurar
vulnerabilidades, em multiplos hosts, de forma concorrente.

O Passive Real-time Asset Detection System (PRADS), é usado para identificar hosts e servicos,
monitorizando o trifego de rede de uma forma passiva. Relne informacdes sobre hosts e servicos que
vé na rede. A informacdo recolhida é usada para mapear a rede em causa, permitindo saber quais os
servigos e hosts que estdo “vivos” e em uso. Pode ser usado por um IDS para correlacionar eventos de
um host ou servigo.

O Nessus é usado para detetar vulnerabilidades em equipamentos ligados a rede. E uma das ferra-
mentas mais populares e com grande capacidade para a procura de vulnerabilidades. E desenvolvido
pela empresa Tenable Network Security. Inicialmente, era uma aplicacdo gratis e de cédigo aberto, mas
em 2005 fecharam o cédigo e em 2008 passaram a existir versdes experimentais da mesma. Atualmente,
existe uma versdo grétis, denominada Nessus Home, mas é uma versao limitada e s6 € licenciada para
ser usada na rede de casa. E usada por mais de 75.000 organizacdes em todo o mundo. E constante-
mente atualizada, contendo atualmente cerca de 70.000 plugins. O seu foco principal € a verificacdo de
seguranga em autenticagdes remotas ou locais, possui uma arquitetura cliente-servidor com uma interface
grifica. Permite ainda que utilizadores escrevam os seus proprios plugins. Tem suporte para linguagens
de script, para a procura de vulnerabilidades num ndmero ilimitado de /Ps, para a procura de vulnerabi-
lidades em aplicacdes web, para exportar relatdrios, para enviar notificagdes por email e ainda permite a
programacao da verificagdo de vulnerabilidades numa determinada hora, entre outras funcionalidades.

O Nmap é uma aplicagio escrita em C++ por Gordon Lyon. E usada maioritariamente para anali-
sar uma rede e encontrar portas abertas. A primeira versdo surgiu em 1997 e atualmente encontra-se
na versdo 7.30. E uma ferramenta poderosa, gratuita e de c6digo aberto. Permite identificar hosts dis-
poniveis na rede, que servicos (nome de aplicacdes e suas versdes) estdo a ser usadas por esses hosts,
que sistemas operativos usam, que tipo de firewall estdo a usar, que tipo de dispositivos sdo e quais sdo
os seus enderecos Media Access Control (MAC), entre outras caracteristicas. Foi desenvolvido com o
objetivo de ser rapido na detecdo em redes grandes e complexas. E flexivel, portitil, funciona em varios
sistemas operativos como: Linux, Microsoft Windows, FreeBSD, OpenBSD, Solaris, IRIX, Mac OS X,
HP-UX, NetBSD, Sun OS, Amiga. Bem documentado e acima de tudo popular, conhecido e usado por
muitos administradores de rede.

O Snort é um Network Intrusion Detection System (NIDS)/Network Intrusion Prevention System
(NIPS) atualmente desenvolvido e mantido pela empresa SourceFire. E usado essencialmente para dete-
tar intrusos na rede. E um software livre, com a capacidade de analisar o trafego de rede em tempo real,
de analisar protocolos e de detetar varios ataques como: buffer overflows, stealth port scans, ataques
Common Gateway Interface, SMB probes, OS fingerprinting, entre outros. Contém boa documentagao
e bastantes regras de dete¢do de intrusos. Opera em modo single thread. Atualmente encontra-se na
versao 2.9.83 e é compativel com sistemas Linux (Red Hat, Debian, Centos, Fedora, Slackware, Man-
drake, etc.), OpenBSD, FreeBSD, NetBSD, Solaris, SunOS, HP-UX, AIX, IRIX, Tru64, Mac OS X e
Windows.

O Suricata é usado para detetar intrusos na rede e ¢ o NIDS/NIPS por omissdo do OSSIM (a partir
da versdo 5). E um software de c6digo aberto, escrito em C e desenvolvido pela empresa Open Informa-

tion Security Foundation. Atualmente encontra-se na versdo 3 e é compativel com sistemas FreeBSD,
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OpenBSD, Linux, Mac OS X e Windows. A Alienvault decidiu deixar de dar suporte ao Snort em de-
trimento do Suricata pois, segundo eles, o Suricata apresenta vantagens sobre o0 mesmo. Em particular,
apresenta melhor performance, ji que opera em modo multi-thread. O Suricata, deteta cerca de 20% a
30% mais ameacas, usando as mesmas regras de dete¢do, que o Snort. Fornece um melhor visibilidade
do tréfego, permitindo detetar melhor contetidos maliciosos. E rdpido na andlise de trifego HTTP. Deteta
protocolos usados em portas ndo padrio, tem suporte para IPv6 e ainda possibilita a anélise offline de
ficheiros pcap.

O TCPTrack possibilita a monitorizagdo de ligagdes Transmission Control Protocol (TCP). E um
software utilizado para monitorizar ligagdes de rede, baseado no fcpdump. Opera em linha de comandos
e permite, por exemplo, mostrar o consumo de trafego IP em tempo real, mostrar o IP do cliente e a
porta de origem, o IP do servidor e a porta de destino, o estado da ligagdo (“estabelecida”, ’fechada”,
etc), tempo de ligacdo, tempo de inatividade da ligacdo e ainda a producdo média de dados nas ligagcdes
existentes (largura de banda). E gratuito e de c6digo aberto, a ultima versdo (1.2.0) foi lancada em 2006,
e funciona em sistemas operativos Linux e Mac OS X.

O Nagios é uma ferramenta popular de monitorizacao de redes. Foi desenvolvida por Ethan Galstad
e uma basta comunidade de programadores. E uma ferramenta de c6digo aberto. Atualmente encontra-se
na versdo 4.2.1. Com esta ferramenta escrita em C, é possivel monitorizar hosts e seus servigos, alertando
o utilizador quando ocorrem problemas. Desenhada para ser flexivel e escaldvel, corre nativamente em
sistemas Linux e Unix. Consegue monitorizar servicos de rede (SMTP, POP3, HTTP, etc), monitorizar
remotamente via Secure Shell (SSH), permite que os utilizadores criem os seus proprios plugins, suporta
detecdo em paralelo e ainda notificacio de alertas por email. A informacdo apresentada sobre computa-
dores ou equipamentos inclui a percentagem de uso do processador, memoria e disco, bem como os logs
de sistema. Tem boa documentacdo e um interface web para a visualizacdo de toda a informacao, que
esta consegue angariar.

O NetFlow € usado para mostrar o trafego da rede e a largura de banda ocupada. Atualmente
encontra-se na versdao 5. Desenhado e publicado pela Cisco Systems, permite visualizar os fluxos de
uma rede. A sua fungdo é ajudar um administrador de rede a verificar o trafego de entrada e de saida
na mesma. Permite verificar o endereco IP de origem, o endereco IP de destino, o protocolo usado,
porta de origem, porta de destino, o tipo de servico, os timestamps do fluxo, numero de bytes, total pa-
cotes verificados no fluxo, pacotes por segundo, bits por segundo, média de bits por segundo e ainda a
duracdo do fluxo. Permite assim ao administrador conhecer o desempenho da rede, avaliar o impacto das
aplicacOes na rede, otimizar a largura de banda, detetar trafego nfo autorizado e resolver incidentes com
mais rapidez.

O Osiris € um Host Intrusion Detection System (HIDS) que periodicamente monitoriza um ou mais
hosts. Escrito maioritariamente na linguagem C. Tem suporte para uma gestao centralizada e adota uma
arquitetura cliente-servidor. Mantém informacdo detalhada sobre mudancgas no sistemas, utilizadores,
grupos, médulos do kernel. Informacdo esta que pode ser enviada por email para o administrador da
rede ou pode ser mantida para possiveis operacdes de andlise forense. Mantém o administrador infor-
mado de possiveis ataques. O foco € dado a mudangas que indiquem que um sistema foi invadido ou
comprometido. Pode ser utilizado para monitorizar hosts Linux, Unix, Mac OS X e Windows.

O OSSEC ¢ outro HIDS de cédigo aberto, passivel de utilizacdo no OSSIM que também permite a

detecdo de intrusos em hosts. Atualmente encontra-se na versao 2.8. Suporta a andlise de logs, detecdo
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Figura 2.5: Principais funcionalidades do OSSIM (Alienvault, 2015).

de integridade do sistema e de ficheiros de logs, detecdo de rootkits, monitorizagdo de processos, entre
outras funcionalidades. E um sistema de resposta ativa ji que, apés detetar uma ameaga, pode responder
as mesmas usando para tal uma lista negra de IPs. Quando os ataques acontecem, o OSSEC alerta o
administrador por email. O OSSEC também pode exportar alertas para qualquer sistema SIEM, via
syslog, para que o administrador possa obter andlises em tempo real e introspecdes sobre os eventos de
seguranga do sistema. Funciona em multiplas plataformas: Linux, Solaris, AIX, HP-UX, BSD, Windows
Mac e ainda VMware ESX.

O System Intrusion Analysis and Reporting Environment (Snare) é composto por um conjunto de
agentes mantidos pela empresa Intersect Alliance. Atualmente encontram-se na versio 4.0.2.0. Estes
agentes permitem juntar dados de uma grande variedade de sistemas operativos e aplicacdes, centralizando-
os e facilitando assim a sua andlise. Permite colecionar logs de sistemas operativos Unix, Linux, Mac
OS X, Windows, Solaris e aplicagcdes como Microsoft SQL Server, varios logs aplicacionais em formato
txt e € ainda compativel com Apache e servidores Internet Information Services (IIS). Os agentes Snare
sdo leves, ja que apenas sdo necessdrios 20 MB de memdria para que estes executem. Foram projetados,
para colecionar dados de logs de varias fontes e os enviar rapidamente para um ou mais servidores, para
serem arquivados.

A principal vantagem do OSSIM, ¢é a centraliza¢do da informacdo. Aproveita a diversidade das
ferramentas antes mencionadas, concentra-as e permite a sua utiliza¢do conjunta e coesa por intermédio
de um unico interface web. Na Figura 2.5 é possivel ver as principais funcionalidades da plataforma
OSSIM.

2.5 Conclusao

Um SIEM, é uma plataforma unificada que permite monitorizar a rede de uma institui¢ao, os seus equipa-
mentos, os seus firewalls, 0s seus anti-virus, os seus processos de sistemas operativos, bem como outros
equipamentos e softwares. Permite, monitorizar diversas fontes de dados e alertar o utilizador para even-

tuais vulnerabilidades, ataques e intrusdes. Os alertas, sdo apresentados num interface web do SIEM, sob
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a forma de um dashboard. Sao também apresentados graficos e relatdrios, para serem consultados pelo
administrador da rede. Muitas empresas, ja comecaram a implementar solugdes SIEM nas suas redes,
com a finalidade de possibilitar a gestdo de eventos de seguranga de informacao.

A implementacdo de um SIEM, é aconselhada para empresas que dependam da rede para funcionar,
com redes complexas ou de grande dimensdao. O OSSIM é um SIEM gratuito. O OSSIM, contém o
conjunto de funcionalidades que um SIEM deve ter, permitindo ao administrador de rede, monitorizar
a rede sem precisar de outras ferramentas para tal. A arquitetura do OSSIM, foi descrita, bem como
o seu funcionamento e a forma como este calcula e categoriza, através de uma férmula matematica, o
perigo associado aos eventos recolhidos da rede, dos seus equipamentos e de softwares de seguranca.
Estes eventos, depois de categorizados, sdo apresentados ao administrador de rede, para o mesmo possa

perceber o0 que se estd a passar e reagir caso seja necessario.
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Capitulo 3
Sonorizacao

Sonorizacdo € uma forma de transformar dados e seus relacionamentos num sinal actstico para fins de
interpretacdo e ou comunicacio [30]. Segundo o artigo [17], a sonorizacdo sé pode ser chamada de
sonorizagdo, se o som for objetivo, se a transformagdo do mesmo for sistemética e se for reproduzivel.
Os resultados sonoros t€m de ser estruturalmente idénticos para a mesma entrada de dados. Na Figura
3.1 pode-se ver todas as fases do processo de sonorizagdo de dados, desde de a obtengdo dos dados,
passando pela sonorizacdo (representacdo, geracio e propagacdo de som) e até a compreensdo do mesmo

pelo ouvinte.

3.1 Vantagens

A sonorizacdo ou exibi¢Oes auditivas, apresentam uma série de vantagens, principalmente em proces-
sos de monitorizacdo, através de alertas e alarmes sonoros, usando as capacidades auditivas de um ser
humano. As capacidades da audicdo humana sdo diferentes das competéncias de reconhecimento de
padrdes visuais. Os humanos, t€ém uma resolucio temporal maior em ouvir do que em ver. Conseguem
assim, lidar melhor com informago sobreposta no dominio auditivo do que no dominio visual [21].

Os humanos podem habituar-se a padrdes sonoros e continuar suscetiveis a mudancas, mesmo que
estas sejam meramente subtis [21]. Perante uma situagdo sonora comum, os humanos conseguem detetar
mudangas com alguma facilidade, mesmo que essas mudancgas sejam insignificantes. Visualmente, um
ser humano ja tem mais dificuldade em detetar mudangas num padréo textual, e tem ainda mais dificul-
dade se as informagdes forem apresentadas textualmente de forma aglomerada e em grande quantidade.

A sonorizagdo aparenta ser uma solugcdo adequada para sistemas de monitorizacdo, pois permite
que a atengdo visual seja focada noutras tarefas ou em outros trabalhos a realizar paralelamente[18,
21, 20]. Permite assim, que uma pessoa concilie pelo menos duas tarefas ao mesmo tempo. Uma
tarefa processada pelas competéncias visuais, e outra tarefa entregue as competéncias auditivas de um
ser humano. Quanto mais tarefas um ser humano realiza ao mesmo tempo, maior é a probabilidade de
falhar ou de comprometer alguma tarefa. Esta probabilidade aumenta exponencialmente, se as tarefas a
realizar forem s6 submetidas para um tnico campo, seja auditivo ou visual.

Quando os dados a monitorizar sdo apresentados visualmente de uma forma muito complexa com
muitos dados num s6 ecra, a sua leitura torna-se dificil. Uma exibic¢ao auditiva fornece um complemento
util e por vezes até substituto de uma exibi¢do visual [18]. Quando existe uma grande quantidade de

dados a analisar visualmente, e essa tarefa tem de ser efetuada com rapidez e certeza, o ser humano
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Figura 3.1: Fluxo de dados num processo de sonorizacdo [16].

tém algumas dificuldades, inerentes ao processamento de vdrias tarefas ao mesmo tempo. Assim, a
sonorizac¢do de dados pode ser um apoio para os humanos no processo de andlise de uma grande quanti-
dade de dados. Uma representag@o auditiva ndo interfere com uma exibi¢do visual e vice-versa [16]. A
sonorizagdo tem todos os requisitos para aumentar o desempenho, gerir a carga de trabalho, e diminuir o
stress em tarefas visualmente intensas [30]. O stress e a intensidade diminuem quando o ser humano da
uso, a0 mesmo tempo, as suas competéncias auditivas e visuais.

O dudio é excelente para atrair, orientar ou encaminhar o ouvinte para dados chave [18, 20]. Perante
um aglomerado de informacdo, por vezes existe informago excessiva ou informagdo que nao € interes-
sante num determinado momento. A sonoriza¢do da informacao mais importante, ou da informagao mais
relevante, para a tarefa em causa, permitird ao ouvinte realizar a sua tarefa com mais certeza e precisao,
pois s6 os dados chave sdo sonorizados. A informagdo menos importante, serd processada pelo ouvinte
visualmente, enquanto que a mais importante ficard ao encargo da sua audi¢do. Exibi¢bes auditivas
permitem ainda uma liberdade extra aos olhos de um ser humano. Podem ser usadas quando os olhos
estdo ocupados em outras tarefas ou quando é impossivel usar exibi¢des visuais (pessoas com problemas
visuais ou cegas)[16].

Os seres humanos sao capazes de se habituar a certos padrdes sonoros e podem, por isso, nao atribuir
uma atencao tdo rigorosa a esses padroes. Contudo tém uma consciéncia auditiva e intelectual, passivel
de se alarmar caso o som seja diferente do habitual. Essa propriedade € chamada de backgrounding [16].
O sistema auditivo humano executa a decomposi¢ao das frequéncias do som, sendo bastante sensivel a
ritmos e suas mudancas [16]. Os seres humanos tém memoria auditiva, que permite recuperar muitos

sons familiares e caso seja necessdrio, rever certos sons, para fazer uma comparagdo num determinado
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momento. Um exemplo disso, é a lembranga de uma musica que era ouvida na infancia [16].

Um monitorizagao usando som, pode ajudar a aumentar o desempenho na realizacdo de uma deter-
minada tarefa, reduzir a fadiga, reduzir o tempo de aprendizagem e ainda aumentar o entusiasmo [16].
A sonorizacgdo € apropriada para transmitir informacdo que muda ao longo do tempo, tal como eventos

de rede ou até mudangas do estado de um sistema [20].

3.2 Limitacoes

A sonorizagdo de eventos apresenta algumas desvantagens. Podem surgir problemas relacionados com
0 contexto em que a sonorizag¢do € usada, ou do ambiente onde € usada [16]. Adicionalmente, o proces-
samento e percecao da informacao depende das capacidades auditivas do ouvinte, podendo assim, variar
de ouvinte para ouvinte [18].

Questoes de estética e musicalidade sdo um tema em aberto na drea da sonorizacdo. O que para um
ser humano é um som agraddvel, para outro pode ndo o ser. O uso de sons musicais, em vez de tons
de ondas sinusoidais puras, tém sido recomendados por causa da facilidade com que os mesmos sdo
aprendidos pelos humanos. Quanto mais cuidadosa for a atencdo dada a estética musical, mais facil de
ouvir serd. Tal ird, por sua vez, promover a compreensao da mensagem pretendida [18].

Diferencas e dificuldades pessoais sdo também um fator importante no processo de sonorizagao.
Existem limitagdes por parte dos humanos, pois cada um tem as suas capacidades auditivas, as suas
habilidades musicais e cognitivas e ainda as suas capacidades de percecdo [18]. A capacidade de com-
preender e interpretar um som depende de cada humano. Enquanto a compreensdo visual, pode ser
facilmente ensinada, uma compreensdo auditiva, ¢ muito mais subjetiva [16]. Por um lado, os seres
humanos tém capacidades de interpretar o som através da sonoriza¢fo, mas por outro tem de existir al-
gum esforco para interpretar o significado de uma determinada exibi¢@o auditiva [16]. A sonorizacdo de
informacao, pode ser uma abordagem nova para o utilizador e pode ser inicialmente uma barreira, pois
provavelmente serd necessdrio um processo de aprendizagem e habituacao [18].

O meio ambiente também poderd ser uma entrave num processo de sonorizacdo. Em locais de traba-
lho abertos, e sem o uso de auscultadores de ouvido, é impossivel ignorar o som proveniente de outros
locais. Isto prejudica o processo de escuta da sonorizacdo. Por outro lado, o uso de colunas de som
poderd prejudicar, ou comprometer o trabalho e a privacidade dos nossos parceiros ou dos utilizadores

daquele espaco [16].

3.3 Monitorizacao

A sonorizacdo, € ideal para o processo de monitorizac¢do, pois oferece algumas melhorias [21] nesse
campo. Apresenta melhoria no tempo de resposta em situagdes criticas. Num processo de monitorizagao
em tempo real, os utilizadores t&ém de manter uma atencdo ativa e focada a tempo inteiro, ou seja, 24 horas
por dia. No mundo real, raramente existe uma pessoa paga s6 para monitorizar algo a tempo inteiro. Estas
pessoas normalmente executam outras tarefas, passando a monitorizacdo para segundo plano. Nestes
casos, como o som ¢ processado rapidamente (mais rapidamente que representacdes visuais), o uso de
alertas auditivos, permite informar os utilizadores sobre situagdes criticas e assim diminuir o tempo de

reacdo. O tempo de reacdo € um fator importante na execucao de um processo de resposta a um incidente.
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O uso de sonorizac¢io no processo de monitorizacdo permite uma certa liberdade laboral, para quem
esta encarregue de fazer a monitorizagdo. Permite centrar a ateng¢do visual em outras tarefas, enquanto
ao mesmo tempo, permite ouvir os resultados da sonoriza¢gdo. Como o som pode ser processado mais
passivamente do que o visual, o resultado auditivo permitird uma percecio discreta, sobre o estado da
monitorizac¢do e ndo distraird o utilizador na realizacao de outras tarefas. Em suma, uma exibi¢do sonora
nao impedira a realizacdo de outras tarefas que possam ser processadas visualmente.

Atualmente, os sistemas de monitoriza¢do sdao desenvolvidos para gerar alertas que sdo transmitidos
(seja visualmente ou sonoramente) sempre que, por exemplo, um valor pré-definido seja ultrapassado ou
considerado critico. Se os valores pré-definidos forem conservadores, podem correr situagdes indese-
jadas antes de ser gerado um alarme. Se os valores pré-definidos forem demasiado liberais, o risco de
falsos-positivos aumenta e a geracdo de alarmes também aumenta, podendo sobrecarregar o utilizador
com informagdes desnecessarias. Nestas situacdes, os utilizadores podem decidir ignorar os alarmes. A
maioria dos utilizadores, prefere falsos-positivos a ndo serem avisados convenientemente antes de surgir
uma situacdo critica [21]. Em todo caso, o uso de sonorizacdo de eventos e valores de um sistema de
monitoriza¢do, poderd antever situacdes criticas e indesejadas.

A sonorizagdo, afigura-se como vidvel para monitorizar redes de computadores, possibilitando a

execucao de outras tarefas em simultaneo.

3.4 Fatores de aplicacao

Devem ser considerados alguns fatores aquando da aplicacdo da sonorizagdo. A origem dos dados a

sonorizar e a tarefa do ouvinte, sdo exemplos de tais fatores. Exemplos destes fatores incluem [18].

e Que tarefas se espera que o utilizador realize?

Que informacao deve ser sonorizada e que permita ao utilizador desempenhar a sua tarefa?

Que quantidade de informacao € necessaria?

Que tipo de exibicdo sonora € necesséria (alertas simples, indicador de estado ou uma sonoriza¢ao

mais complexa)?
e Como manipular os dados (filtragem, transformacao ou reducdo dos mesmos)?

Num processo de sonorizagao, existe sempre a necessidade de analisar que dados irdo ser sonorizados
e que dados o ouvinte ird ter de escutar e compreender, com vista a reduzir a complexidade e aumentar
o desempenho da sua tarefa. As informacgdes podem ser classificadas de varias formas, sendo as mais
comuns a forma quantitativa (forma numérica) e a qualitativa (forma mais verbal). A criacdo de uma
representacdo sonora de dados quantitativos pode ser bastante diferente de uma representacdo qualitativa.
Os dados também podem ser sonorizados em termos de escala, categoria, intervalos, entre outros [18].
Podem ser representados por um fluxo continuo de informagdes ou por informagdes mais discretas, como
eventos que tenham ocorrido. Os investigadores da drea estdo cientes que os diferentes tipos de dados a
sonorizar poderdo influenciar todo o processo e deixam algumas sugestdes a usar. Segundo os mesmos,
deve-se fazer uso do timbre para dados categorizados, e altura (pich) ou sonoridade (loudness) para

representar intervalos de dados [18]. No entanto, continua a faltar uma maior quantidade e qualidade de

20



pesquisas, que estudem, fatores e tipos de dados, que possam afetar a perce¢do ou compreensao auditiva
dos mesmos. Em suma, para o desenvolvimento de um sistema de sonorizacdo deve-se entender em
primeiro lugar, que dados estdo disponiveis e como estes podem ser categorizados ou medidos.
Adicionalmente, ¢ também importante considerar quais serdo as fungdes a executar pelo ouvinte
dentro de um sistema de sonorizacdo. Apesar de geralmente o ouvinte receber as informacdes de uma
sonorizagdo, os objetivos e as fungdes do mesmo afetam a forma como € implementada a sonorizagao.
A sonorizagdo escolhida, pode ainda restringir os tipos de tarefas a realizar pelo ouvinte e vice-versa.

Existem alguns tipos de tarefas a ter em consideracao [18]:

e Monitorizagdo: o ouvinte escuta o resultado de uma uma sonorizagao para detetar eventos e iden-

tifica o significado de cada evento no contexto da operacdo do sistema.

e Exploracio de dados: podera submeter o ouvinte a sub-tarefas, afim de explorar os dados ouvidos
pela sonorizag@o. A sonorizagdo escolhida, poderd entdo, restringir os tipos de tarefas quotidia-
nas que podem ser realizadas pelo ouvinte, aquando da escuta da sonorizagdo. Se o objetivo da

sonorizagdo, é a exploragdo de dados, primeiro deve-se estudar a melhor abordagem a seguir.

o Identificacdo de tendéncias: o utilizador tenta identificar aumentos e diminui¢des de dados. Tenta

identificar que quantidades de dados s@o apresentados sonoramente em um determinado momento.

o Identificacdo da estrutura dos dados: a tarefa do ouvinte poderd envolver a identificagdo da es-
trutura dos dados e suas relagdes. Através da sonorizacdo, o ouvinte espera extrair o maximo de

informacdo possivel sobre as relagdes e a estrutura de dados representada sonoramente.

e Verificacdo de dados: a sonorizacdo poderd ser vidvel para examinar dados, sendo uma tarefa que
exibe menos esforco do que uma monitoriza¢io, pois a mesma normalmente, ndo tem questdes
associadas. A inspecdo de dados com som, pode revelar padrdes e anomalias que ndo eram per-

cetiveis em representacdes visuais.

e Miiltiplas tarefas: em muitas aplicagcdes de sonorizagdo, o objetivo passa pela possibilidade de os

utilizadores poderem realizar outras tarefas, enquanto se escuta a sonorizacao de certos dados.

3.5 Tecnologias

Atualmente existem algumas tecnologias a ter em consideracdo e que permitem a sonorizacdo de da-
dos de uma forma facilitada como: a linguagem de programacdo dudio Chuck (linguagem orientada a
objetos com estrutura semelhante ao Java) e o protocolo Open Sound Control (OSC) que possibilita a
comunicagdo com vdrias tecnologias como é o exemplo da comunicagdo entre uma aplicacdo Java e um

objeto desenvolvido em linguagem Chuck.

3.5.1 Chuck

Chuck € uma linguagem de programacao audio, criada em 2002, por Ge Wang e Perry Cook [45]. Chuck
¢ também uma linguagem de programacdo concorrente, com sintaxe familiar e é orientada a objetos.
Requer uma méquina virtual [44] para funcionar, aparentando assim algumas semelhancas com lingua-

gens como Java. Funciona a partir de classes e objetos, existem varidveis sejam do tipo inteiro ou string,
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métodos, arrays, operadores 16gicos, estruturas de controlo: (if, while, until, for), manipulacdo de thre-
ads e eventos. Apesar da sintaxe ser semelhante a do Java, o propdsito desta linguagem é bem diferente.
Tem como objetivo ser uma linguagem de programacio para sintese de som e criagdo musical em tempo
real. E uma linguagem de c6digo aberto e funciona em Windows, Linux e Mac OS X. Chuck d4 re-
levancia a tempos e aspetos de concorréncia (threads, por exemplo), aspetos estes que sdo necessirios
para a modificacdo de cédigo em tempo real. Para quem tem algum conhecimento de programacao orien-
tada a objetos, é uma linguagem fécil de aprender, que oferece a compositores, pesquisadores e artistas,
uma ferramenta de programacgao para construir e experimentar sintese de dudio e musica interativa em

tempo real.

3.5.2 OSC

OSC € um protocolo que oferece flexibilidade e permite a comunicacio entre computadores, sintetiza-
dores de som e outros dispositivos multimédia [50, 51]. Foi desenvolvido e revelado em 1997 por Matt
Wright e Adrian Freed [36], na necessidade de colmatar algumas lacunas do protocolo de comunicacio
entre instrumentos musicais eletrénicos, computadores e outros dispositivos relacionados, o Musical
Instrument Digital Interface (MIDI). O MIDI permite que varios instrumentos sejam tocados a partir
de um tnico controlador, normalmente um teclado, o que tornava as configuracdes de palco muito mais
portateis. Foi um avanco significativo em 1983, mas como tinha algumas lacunas, principalmente na
velocidade das mensagens trocadas entre os diversos dispositivos, levou a que Matt Wright e Adrian
Freed, desenvolvessem, o protocolo OSC. O OSC é uma atualizacdo ao MIDI que resolve os problemas

decorrentes da falta de velocidade no transporte das mensagens.

3.6 Sonorizacao em redes de computadores

Existem solucdes, que aplicam a sonoriza¢@o a dados provenientes de uma rede de computadores. Cada
uma destas solugdes, utiliza uma abordagem distinta quer quanto a recolha dos dados a tratar, quer quanto

a forma de sonorizar os dados recolhidos.

3.6.1 SOC Sonification System

Em [43] € proposto um sistema denominado SOC Sonification System que sonoriza uma rede em tempo
real. Permite alertar os administradores, das operacdes que estdo a ser realizadas na rede. Tanto o trafego
anormal como o normal sdo sonorizados. O objetivo € o de possibilitar que administradores monitori-
zem a rede enquanto realizam outras tarefas. Permite assim, aumentar os operadores disponiveis, sem
sobrecarregar as funcdes cognitivas individuais dos mesmos, evitando situagdes de stress. Foi desenvol-
vido, usando a linguagem de programacdo dudio Pure Data [37] e também usando um script escrito na
linguagem Python, auxiliado pela biblioteca socket. Primeiramente o trafego é recolhido, usando um
programa colecionador de pacotes, como por exemplo o Wireshark. Sobre o trifego recolhido, eram
analisadas as 4 varidveis a tratar (nimero de pacotes recebidos, nimero de pacotes enviados, niimero de
pacotes recebidos, nimero de bytes enviados) num determinado intervalo com recurso ao script Python.
O script cria logs e retorna as varidveis para a ferramenta de sonorizacio. A parte de dudio € manipulada
e desenvolvida usando a linguagem Pure Data. Os dados recebidos sdo transformados em som, através da

reproducao de um loop pré gravado e reproduzido continuamente ou da geracdo de um sinal sintetizado.
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A amplitude do som, ou nivel de som, € alternada de acordo com os valor das varidveis recolhidas sobre
o trafego de entrada. Quanto menor o valor, mais silencioso € o som gerado. O timbre € manipulado por
um filtro chamado band pass que atribui um efeito abafado quando os valores provenientes dos /logs sdo

valores baixos e um som mais brilhante quando estes sdo elevados.

3.6.2 Peep

No artigo [14] é apresentado um sistema de monitoriza¢do, denominado de Peep, que permite que os
administradores da rede identifiquem cargas elevadas, trdfegos excessivos na rede e spam de emails,
através da transformacio dos eventos da rede em sinais acusticos, nomeadamente em sons naturais como
passaros a chilrar, grilos, bicadas de pica paus, entre outros. Segundo os autores, sons naturais tém van-
tagens sobre os sons musicas, pois resultam quase sempre em qualquer combinacao, semelhante a da
natureza. O sistema permite que o administrador da rede se foque noutras tarefas, enquanto monitoriza
arede. Assenta em trés principios basicos: eventos, estados e heartbeats. Os eventos sdo naturalmente
representados por um unico pio ou chilro de um passaro. O estado da rede altera o tipo, volume ou
posicao estéreo de um som de fundo em curso. Os heartbeats representam a existéncia ou a frequéncia
de ocorréncias de um estado da rede, tocando um som em intervalos varidveis (pio de um péssaro em
intervalos mais pausados ou intervalos menos pausados). Assume uma arquitetura cliente/servidor. O
cliente recolhe eventos na rede e envia-os, usando um script escrito em Practical Extraction and Report
Language (Perl), para o servidor, usando pacotes Universal Datagram Protocol (UDP). O servidor € o en-
carregue de reproduzir o som, conforme os eventos recebidos. Consequentemente, o administrador pode
escutar o resultado da sonorizacdo reproduzida pelo servidor e reagir caso seja necessdrio. O sistema

Peep, foi ainda projetado para tirar proveito das ferramentas de administragdo de sistemas existentes.

3.6.3 InteNtion

O projeto Interactive Network Sonification (InteNtion) [15] assume uma abordagem inovadora. Inova-
dora sobretudo na monitorizacdo de trafego de rede, que assenta na adi¢do de uma nova dimensao, o
som. O trafego € recolhido recorrendo a biblioteca SharpPCap, analisado e transformado em som, para
ajudar o administrador a detetar eficientemente intrusos na rede. Estatisticas da rede como protocolos
usados(TCP, UDP), o Time To Live (TTL) dos pacotes, o tamanho dos pacotes, enderegos origem e des-
tino, tipos de servico e portas, sdo calculadas. O trafego recolhido é convertido em mensagens MIDI que
depois sdo enviadas para sintetizadores dedicados que geram o som. O tamanho do pacote foi mapeado
para ser usado como a frequéncia do som. Um pacote pequeno € representado por um som agudo e com
uma frequéncia alta, j4 um pacote grande € representado por um som grave com uma frequéncia baixa.
O TTL € usado para representar a duragio da nota. A largura de banda da rede influencia o som através
da aplicacdo de um filtro, que isola ou filtra certas frequéncias, num sintetizador apropriado para o efeito.
Por fim, a distancia entre o IP de origem e o de destino sdo parametros que influenciam o tamanho de
reverberacio (reflexdo da onda sonora) do som. O som produzido, mostra assim a atividade dos utiliza-
dores na rede. Isso significa que os utilizadores podem agir de forma interativa com os sons apenas por

navegar na Internet, partilhar dados no Facebook ou sincronizar o seu Dropbox.
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3.6.4 Songs of cyberspace

No projeto Songs of cyberspace [7] sdo usadas técnicas de sonorizagdo para examinar o fluxo de dados
provenientes da rede. A sonorizagdo € usada, para suportar todo o ambiente envolvente e as decisdes a
serem tomadas no momento. Foi desenvolvido na linguagem de programacao SuperCollider [31, 46].
Esta é uma linguagem desenhada para manipular dudio. E uma linguagem versdtil, com capacidade para
processar sinais em tempo real e de composicio de algoritmos. E eficiente, tem capacidade de processa-
mento de arrays ou listas e permite gerar eventos musicais. O objetivo do projeto é o de complementar
um projeto anterior e usa os logs do mesmo. Um dos objetivos, era o de detetar e sonorizar worms, scan
de portas e ataques Distributed denial-of-service (DDoS). As ligacdes sdo classificadas conforme as por-
tas de destino e de origem, os protocolos (TCP, UDP) usados, tipo de pedido e até se ¢ uma comunicacdo
interna ou comunicagao externa. Num primeiro nivel, € usada uma lista com as portas comuns e o tipo de
pedido para cada porta. Caso um pedido na rede seja efetuado para uma porta que nao conste da lista, é
reproduzido um zumbido que evidencia uma atividade incomum. Caso existam pedidos sistematicos para
uma porta que ndo se encontra na lista, tal retrata um sinal de tentativa de intrusdo, sonorizado com uma
melodia ou ritmos percetiveis como tal para o utilizador. No segundo nivel, o objetivo era criar um som
familiar para o utilizador, mas que permitisse a percetibilidade de pequenas mudancas no mesmo. Foi
descartada a utilizagc@o de sons percussivos porque, segundo o autor, tornam-se facilmente uma distracao
e tendem a criar uma experiéncia de audi¢io desagraddvel. O mapeamento entre o som e as informagdes
dos pacotes de rede foi conseguida com uma associagao entre os enderecos IP de origem e destino, com
um instrumento chamado gongo. Os quatro valores do endereco IP de origem, sdo pardmetros que sdo
convertidos num timbre estrondoso. O chiar do gongo € criado a partir dos quatro valores do endereco
IP de destino. O valor da for¢a de cada batida aumentava e dependia do nimero de vezes que a mesma

ligagdo era estabelecida.

3.6.5 NeMoS

O projeto NeMoS [29] consiste numa aplicagao cliente-servidor para monitorizar um sistema distribuido
com som, usando o protocolo Simple Network Management Protocol (SNMP). Para além de monitorizar
a rede, pode monitorizar impressoras e outros equipamentos que disponham de SNMP. O servidor cap-
tura os dados, e o cliente analisa e produz o som, conforme a captura recebida. A sonorizagao, ¢ efetuada
associando eventos de rede com faixas MIDI. NeMos, é um projeto versétil, facilmente configuravel,
em que os eventos a capturar e a sonorizar sio definidos pelo utilizador. E um sistema distribuido com
suporte para multiplos clientes e multiplos servidores. Foi escrito na linguagem Java e usa Java Sound
API [33]. Os eventos de rede capturados sdo agrupados em 7 categorias: seguranga, rede, recursos da
maquina, processos, servicos UDP e TCP, estado do dispositivo e impressoras. Conforme a categoria de
cada evento, é gerada musica de fundo com ficheiros MIDI. O administrador do sistema, pode configurar
canais diferentes constituidos por um niimero de eventos a monitorizar ou por um componente especifico
da rede. Cada evento, € associado a uma ou mais faixas de um ficheiro MIDI. Musicalmente, é encon-
trada uma combinacdo de faixas MIDI que representam uma estrutura musical neutra no que diz respeito
aos temas musicais habituais e convencionais. Foram usados timbres MIDI neutros, pouco comuns. O

objetivo é ndo originar fadiga mental ou musical, perante um longo periodo de utilizacao.
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3.6.6 NetSon

O projeto NetSon [49] é um sistema que permite monitorizar metadados numa rede em tempo real com
sonoriza¢do. Devido ao volume de dados gerados a cada 24 horas numa grande organizacio, sé aspetos
relevantes s@o considerados e processados. O objetivo é detetar mudancas na rede que afetem o desem-
penho e a fiabilidade da rede. Toda a informacao da rede € recolhida pela aplicacdo sFlow. O SFlow
¢ uma ferramenta que permite detetar congestionamentos e problemas na rede, atividades ndo autoriza-
das, esbogo de rotas e fluxos da rede, entre outras. O projeto assenta em duas vertentes: uma versiao
“fisica”que permite o processamento em multi-canais da sonorizagdo da rede, e uma versdo “online”’em
que o processamento era renderizado em modo stereo. E possivel ver ainda, um video que acompanha
a sonorizacdo, com efeitos visuais, em tempo real (stream). Informagdes sobre o timestamp do pacote,
enderecos IP de origem e destino, e carga da rede sdo utilizadas e mapeadas no processo de sonorizacao.
No processo de sonorizacdo € usada uma framework escrita em Python, de c6digo-aberto, denominada de
SoniPy [48]. O SoniPy 1€ a informacgao de um determinando pacote, como sua origem e seu destino, pre-
viamente identificado pelo sFLow, e faz uma reproducdo sonora do mesmo. O tom da sonoriza¢io sobe
e desce conforme a duragdo dos fluxos da rede. Aspetos como enderecos IP conhecidos (origem dentro
da organizacdo) e desconhecidos (que chegavam de ou tinham como destino localizacdes fora da rede),
também influenciam o resultado da sonoriza¢do. No final, um acompanhamento visual do resultado da

sonorizacdo era feito através da rececido de mensagens UDP, provenientes do SoniPy.

3.6.7 SonNet

O projeto SonNet [47] € um projeto multi-plataforma, desenvolvido em Java e de cédigo fonte aberto.
Captura pacotes numa rede e transforma-os em som conforme a informagao de cada pacote. Executa
um processo de captura de pacotes, permitindo sonorizar dados provenientes de comunicagdes UDP
ou TCP. Informacdes como o endereco IP origem, endereco IP de destino, porta de origem, porta de
destino, timestamp do pacote, tipo de pacote, flags, protocolo, numero de sequéncia, direcdo, estado
da ligacdo, ndmero de pacotes por periodo, a média de pacotes enviados para um determinado IP, entre
outras informacdes, sdo usadas para manipular a sonoriza¢do. Os pacotes capturados sdo enviados através
do protocolo OSC para um objeto escrito na linguagem Chuck [45, 23]. OSC é um protocolo que oferece
flexibilidade e permite a comunica¢do entre computadores, sintetizadores de som e outros dispositivos
de multimédia [50, 51]. A comunicagdo é feita com mensagens OSC, em que cada mensagem contém
um nimero varidvel de argumentos com dados sobre os pacotes capturados (IP origem e de destino,
protocolo, ...). O protocolo OSC, ndo impdem um nimero predefinido de argumentos e o formato
da mensagem € independente da camada de transporte [52]. O objeto Chuck entdo criado, recebe as
mensagens OSC com informacdes sobre cada pacote capturado e cria sons em tempo real. Uma das
particularidades deste projeto, é que o som ouvido pode ser programado e modificado por um utilizador
que perceba da linguagem de programacao Chuck. Para tal basta modificar um template ja definido pelos
autores do SonNet que contem a estrutura basica de funcionamento. O utilizador estd sempre dependente
do tipo de sons e musica que a linguagem Chuck permite. Num dos exemplos, apresentados pelos
autores, para cada pacote, as 5 flags TCP e os 4 nimeros relativos aos enderegos IP de origem e destino
sdo usados para criar um ritmo de 5 notas e uma sequéncia de 4 acordes. Percorrendo esta sequéncia
isoritmica, a batida descansa se a flag for O e toca um acorde se a flag for 1. Outras informagdes, sobre

pacotes na rede, influenciam as propriedades do som, as notas e o niimero de vezes que um ritmo se
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repete. Conforme os pacotes sdo enviados e recebidos, criam-se repeticdes sonoras, originando uma
melodia. A linguagem Chuck foi adotada, por ser uma linguagem de programacao de dudio que permite
criar som e musica em tempo real, por ser gratuita, open source e estar disponivel para Mac OS X,

Windows e Linux.

3.6.8 Analise Comparativa

A Tabela 3.1 resume e caracteriza os varios projetos recentes, anteriormente apresentados, que usam
processos de sonorizagio em redes de computadores. E apresentada uma comparacio entre eles, a nivel
de objetivos, tipo de informacao recolhida da rede, ferramentas e tecnologias usadas desde de o processo
de recolha de dados da rede até ao processo de sonorizagdo, o tipo e estilo de sonorizagdo que é possivel
ouvir e ainda que componentes sonoros diao origem a essa sonorizagdo. De referir que nenhum dos

projetos, utiliza ou sonoriza, eventos gerados por um SIEM.
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3.7 Conclusao

A sonorizagdo de eventos contém vantagens, desvantagens e limitagdes. A sonorizacdo pode substituir
ou complementar uma captura de resultados de forma visual. O dudio é excelente em atrair, orientar, ou
encaminhar o ouvinte para dados chave. Todos os dados sdo tteis num processo de monitorizagdo de
uma rede, pois a sonorizacdo € apropriada para transmitir informagao que muda ao longo do tempo, tal
como eventos de rede ou até mudancas do estado de um sistema. A sonorizagdo tem varios campos de
aplicacdo e funcdes. Existem contudo, alguns fatores a ter em conta no momento de se especificar uma
solucdo de sonorizacdo. Existem varios projetos que recorrem a sonorizacio de redes de computadores,
distintos a nivel de objetivos, informagdes sonorizadas, tecnologias usadas e sobretudo nos resultados

sonoros apresentados ao administrador da rede.
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Capitulo 4
Proposta de Solucao

A proposta de solu¢do Music-enabled Security (MuSec), tem como objetivo ligar musica e a seguranca
informatica, através da sonorizacdo de alertas que sdo detetados por um SIEM. A finalidade principal
& permitir ao administrador da rede fazer outras tarefas do seu quotidiano, enquanto monitoriza a rede
escutando os resultados sonoros da aplicagdo. De uma forma simplificada, existe a possibilidade de
percecdo se algo normal ou anormal estd acontecer na rede, através de uma sonorizagdo calma ou agitada,
dependendo da situagdo. Na andlise feita ao estado da arte, verificou-se que existem trabalhos sobre
sonoriza¢do de redes de computadores, mas ainda nio existe, uma sonoriza¢do baseada em eventos
SIEM, o que faz desta proposta, uma solug¢ao inovadora. O principal objetivo é que o MuSec, seja tutil
aos administradores de rede e que simplifique o processo de detecdo de ataques, invasdes e intrusdes,

usando para tal as capacidades do OSSIM e as capacidades auditivas de um ser humano.

4.1 Metodologia de trabalho

A Tabela 4.1 descreve as principais fases de desenvolvimento da solug@o proposta. A metodologia usada
durante o desenvolvimento foi a metodologia Rational Unified Process (RUP) [22] com as seguintes

fases:
1. Levantamento de requisitos
2. Especificacao da solucao
3. Implementacao da solucao
4. Testes a solucio
5. Relatério

A primeira fase consistiu na elaboracdo de uma lista de requisitos funcionais e ndo funcionais a
cumprir pela proposta de solucdo. Foi instalado um servidor OSSIM para se perceber melhor o seu
comportamento e funcionamento. O servidor OSSIM foi instalado e configurado numa fase inicial,
porque é um componente essencial e preponderante na especificacdo da solucio, no desenvolvimento e
realizagdo de testes na proposta de solucdo. Construiram-se ainda diagramas de casos de uso, para obter

uma melhor compreensao de todos os requisitos funcionais.
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Tabela 4.1: Fases do projeto.

ID | Tarefa Inicio Fim Duragdo | T. Anterior
1 | Levantamento Requisitos | 14/03/2016 | 11/04/2016 | 2S5 dias
2 | Especificacdo da solucio 18/04/2016 | 13/05/2016 | 20 dias 1
3 | Implementagdo da solucdo | 16/05/2016 | 15/07/2016 | 45 dias 2
4 | Teste da solucdo 18/07/2016 | 05/08/2016 | 15 dias 3
5 | Relatério 08/08/2016 | 31/10/2016 | 61 dias 1,2,3,4

A segunda fase incidiu sobretudo na andlise do problema, no levantamento das dificuldades de
implementacdo que poderiam surgir e quais as regras de negdécio a aplicar de acordo com a lista de
requisitos ndo funcionais elaborada anteriormente. Nesta fase foram definidas a arquitetura, as tecnolo-
gias, as linguagens e os protocolos a usar. Foram ainda elaborados os diagramas de classes, de atividades
e de sequéncia, tteis para a compreensdo do workflow da proposta de solugdo e no desenvolvimento da
mesma.

A terceira fase consistiu na implementacdo da proposta de solucdo especificada na fase anterior,
constituida pelas componentes Java MuSec e Chuck MuSec. Primeiro foi efetuado o desenho da interface
grifica em JavaFX. A proposta de solucdo foi ainda planeada para trabalhar sem interface gréfica, através
de argumentos de linha de comandos. Seguiu-se o desenvolvimento da componente de acesso a base de
dados do servidor OSSIM para recolha de eventos, a componente Java MuSec. Concluindo esta tarefa,
foi implementada a comunicacio entre a componente Java MuSec e o componente Chuck MuSec escrito
na linguagem Chuck, tendo em vista a sonorizag¢do dos eventos recolhidos.

A quarta fase consistiu na realizacdo de testes a proposta de solu¢do. Foram realizados testes
unitarios, testes funcionais, testes de execucao, testes de carga e ainda testes de estabilidade.

A quinta e dltima fase, consistiu na realizacdo do relatério da aplicagdo e no levantamento do estado

da arte dos varios temas em causa.

4.2 Identificacao de requisitos

Um levantamento geral das caracteristicas consideradas relevantes na perspetiva do utilizador de forma a
detalhar quais as funcionalidades que devem estar presentes na proposta de solucdo, é fundamental para
o sucesso da mesma. Tanto os requisitos funcionais como os nao funcionais devem ser identificados e
satisfeitos, pois sdo necessarios para que o MuSec execute sem falhas e que cumpra com as necessidades

a que se remete.

4.2.1 Requisitos funcionais

Requisitos funcionais descrevem comportamentos pretendidos para a proposta de solug¢do. Ou seja, fun-
cionalidades que a solugdo disponibiliza para os seus utilizadores. Os requisitos funcionais identificados

para a proposta de solucao sdo:

e Recolha de alertas: A proposta de solucdo deve recolher eventos de um servidor OSSIM, ace-
dendo a sua base de dados MySQL.

e Sonorizacao de alertas: A proposta de solu¢do deve sonorizar os eventos recolhidos.
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4.2.2 Requisitos nao funcionais

Requisitos ndo funcionais descrevem restricdes na implementacao dos requisitos funcionais e estdo, tipi-
camente, relacionados com aspetos gerais do sistema. Os requisitos no funcionais presentes na aplicacdo

sao:

e Multi-plataforma: A proposta de solugdo deve sonorizar eventos provenientes de um SIEM,
independentemente do sistema operativo em uso. Devera funcionar em vérios sistemas operativos
como: Windows, Linux e Mac OS, podendo o administrador de rede instalar no seu computador

de trabalho, independente do sistema operativo.

e Varios modos funcionamento: A proposta de solugdo deve funcionar através de uma execugao
sem interface gréifica (linha de comandos) ou através de uma interface grafica, permitindo ao utili-

zador escolher a forma como quer interagir com a aplicagao.

e Auto-executavel: A proposta de solu¢do deve funcionar imediatamente no arranque quando im-

plementado num dispositivo proprio, num Raspberry Pi por exemplo.

4.3 Especificacao da proposta

A linguagem Java e a interface grafica JavaFX foram escolhidas porque permitem o desenvolvimento
de aplicagdes multi-plataforma, requisito essencial a cumprir nesta solucdo. Alids, a tecnologia JavaFX,
permite a criacdo de aplicacdes com interface gréfica para desktop, navegadores web e até para dispositi-
vos méveis como android, iOS [5], deixando a possibilidade de desenvolvimento para outras plataformas
em aberto. Sao utilizadas ainda outras tecnologias, linguagens e protocolos, como a linguagem Chuck e
o protocolo OSC.

A proposta de solugdo, de nome Music-enabled Security (MuSec), funciona em paralelo com o OS-
SIM e tira proveito das capacidades auditivas do ser humano. A Figura 4.1 apresenta a arquitetura da
proposta de solucdo. A proposta de solugdo é formada por dois componentes principais: Java MuSec
e Chuck MuSec. A componente Java MuSec, desenvolvida em Java [28], pode ser executada via linha
de comandos ou através de uma interface grafica simples e intuitiva, desenvolvida em JavaFX 8 [34].
A componente acede, através de uma ligacdo Secure Sockets Layer (SSL), a base de dados MySQL do
OSSIM para recolher informagdo sobre os eventos capturados, extraindo informagdes tteis sobre cada
evento. De seguida, com recurso a framework JavaOSC [39] e através do protocolo OSC, comunica com
o componente Chuck MuSec, desenvolvido na linguagem Chuck. Nessa comunicacdo sdo enviadas men-
sagens OSC com informagdes sobre um determinado evento, em particular, sdo enviadas caracteristicas
como o risco, o valor da maquina de origem e de destino, a prioridade e a confiabilidade, que foram reco-
lhidas anteriormente da base de dados do OSSIM, mais propriamente na base de dados alienvault_siem.
Estas caracteristicas sio recolhidas da tabela acid_event, nos campos ossim_risk_c, ossim_asset_src, 0s-

sim_asset_dst, ossim_priority e ossim_reliability. A Figura 4.2 apresenta a estrutura da tabela acid_event.
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Trafego

Obtém eventos OSSIM
MuSec
——Envia eventos
Java Framework
Servidor OSSIM Obtém eventos— MuSec amewo
—Faz uso—| JavaOSC
) |
Envia mensagens OSC
4
Chuck
MuSec
>
Reproduz Som Administrador de rede
)))iEnvia So
Figura 4.1: Arquitetura da aplicagdo MuSec.
timestamp ip_dst ip_src ip_proto layerd sport layerd dport ossim_priority| lossim reliability| Iossim asset src”ossim asset d5t| |ossim risk ¢
2015-11-09 12:14:58 | c0aB0109 | c0aB0109 6 0 0 1 1 2 2 0
2015-11-09 12:14:58 c0aB0109 c0aB0109 & 0 0 1 1 2 2 0
2015-11-09 12:14:58 | c0aB0109 | c0aB0109 6 0 0 1 1 2 2 0
2015-11-09 12:14:58 c0aB0109 c0aB0109 & 59024 0 1 1 2 2 0
2015-11-09 12:14:58 c0aB0109 c0aB0109 & 0 0 1 1 2 2 0

Figura 4.2: Tabela acid_event do OSSIM.

O componente Chuck MuSec, em fungdo dessas caracteristicas recebidas, transforma o evento em
musica. Musica esta que serd escutada pelo administrador da rede. A muisica transmitird sensacdo de
calma e relaxamento, caso os eventos recolhidos tenham um risco baixo, ou de agitacio caso os eventos
recolhidos sejam de risco elevado. A misica é produzida através de loops musicais !. Cada evento tem
um risco e esse risco tem um loop musical associado. A troca de loop musical, acontece caso um risco
maior que o que esta atualmente a tocar, seja detetado. Essa mudanca € permitida, através da adigdo e
remog¢do de maquinas virtuais, funcionalidade caracteristica da linguagem Chuck. A musicalidade de
cada loop, permitird ao administrador perceber se algo se estd a passar de grave na rede ou nao, através
das suas propriedades sonoras.

O servidor OSSIM captura o trafego de uma ou mais redes e equipamentos, fazendo depois a

normalizacdo e tratamento interno de cada evento capturado. Categoriza numericamente os eventos, con-

'Miisica repetida, reproduzida através de ficheiros de mdsica em formato wav, que mudam caso o risco atual seja superior
ao anterior.
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forme o seu nivel de risco, prioridade e confiabilidade, entre outras caracteristicas, e guarda as respetivas

informagdes numa base de dados MySQL. O OSSIM também gera logs do seu préprio funcionamento.

4.3.1 Diagrama de casos de uso

Os casos de uso surgiram da andlise e comparacao de aplicacdes de sonorizacdo em redes de computa-
dores, com o objetivo de observar comportamentos e funcionalidades que poderiam ser importantes no
desenvolvimento da proposta de solucdo. Estes casos de uso servem sobretudo para mostrar qual a utili-
dade do sistema, capturar os requisitos funcionais do sistema e especificar o contexto. Permite verificar
em que casos de utilizacdo surgem os diferentes atores presentes no sistema. Com recurso a diagramas
de casos de uso descreve-se todo o funcionamento da proposta de solucdo. Na Figura 4.3 € possivel ver
o diagrama de casos de uso da proposta de solu¢do. A partir da anélise do diagrama de casos de uso,

podemos observar quais as funcionalidades presentes no MuSec.

MuSec

Fazer Login

-— Erro de acesso a BD

'

<<include>>

<<include>> X Aceder 4 BD OSSIM

.

Obter Eventos do
servidor Ossim

Adminstradgr
da Rede

Kuck MuSec

Receber eventos

Iniciar sonorizagdo dos Eventos Sonorizar os Eventos

Parar a sonorizagdo dos Eventos

Figura 4.3: Diagrama de casos de uso

O administrador da rede, através da componente Java MuSec, terd acesso a quatro funcionalidades:

e Obter eventos do OSSIM.
Pré condicdo: Solu¢do MuSec e acesso ao servidor OSSIM.
Para obter eventos do OSSIM, o administrador deve introduzir na componente Java Musec, as
credenciais de acesso a base de dados do OSSIM.

Pos condicao: Visualizagdo na componente Java MuSec dos eventos capturados da base de dados.

e Enviar eventos.

Pré condicio: Solu¢do MuSec e acesso ao servidor OSSIM.
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Para enviar eventos para o componente Chuck MuSec, o administrador deve introduzir na compo-
nente Java MuSec, as credenciais de acesso a base de dados do OSSIM e iniciar a sonorizagao.

Pos condicao: Eventos recebidos pelo componente Chuck MuSec.

o Iniciar sonorizagao.
Pré condicio: Solu¢do MuSec e acesso ao servidor OSSIM.
O administrador deve clicar no botdo de ”start” caso inicie a componente Java MuSec através da
interface grafica. Caso inicie através da linha de comandos, deve definir o argumento de estado,
igual a ’start”, bem como as credenciais de acesso ao servidor OSSIM.

Pés condicio: Sonorizagio de eventos provenientes do OSSIM.

e Parar sonorizacao.
Pré condicao: Solug¢do MuSec e acesso ao servidor OSSIM.
O administrador deve clicar no botdo de “stop”, caso inicie a componente Java MuSec através da
interface grafica. Caso inicie através da linha de comandos, deve fazer Ctrl C, na janela onde foi
iniciada.

Pés condicio: Paragem da sonorizagio dos eventos.
O componente Chuck ficard encarregue de:

e Receber eventos.
Pré condicao: Solugdo MuSec ¢ acesso ao servidor OSSIM.
O componente Chuck MuSec, recebe os eventos através do envio de mensagens OSC da compo-
nente Java MuSec para o mesmo.

Pos condicao: Visualizagdo dos eventos recebidos.

e Sonorizar eventos.
Pré condicio: Solu¢do MuSec e acesso ao servidor OSSIM.
O componente Chuck MuSec, recebe os eventos e sonoriza os mesmos conforme o nivel de risco
de cada um. O administrador da rede, escuta o resultado da sonorizacao.

Pés condicio: Sonorizacdo dos eventos.

4.3.2 Diagrama de classes

Um diagrama de classes, serve para modelar o vocabulario de um sistema, do ponto de vista do problema
ou da solucdo. Ao longo das fases de desenvolvimento do projeto, o diagrama foi sofrendo ajustes devido
a necessidade de acrescentar alguns atributos ndo identificados no levantamento de requisitos inicial.
Foram feitos trés diagramas de classes. Dois referentes a componente Java MuSec e outro referente ao
componente Chuck MuSec, responsdvel pelo processamento e sonorizacao dos eventos.

Na Figura 4.4 pode observar-se uma versao simplificada do diagrama de classes da componente Java
MuSec. Apenas se representam as classes e as suas relagdes. A versdo completa deste diagrama consta
da Figura G.1, em anexo ao relatério. A versdo completa, além das classes e seus relacionamentos,

apresenta também os atributos e os métodos de cada classe.
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Figura 4.4: Diagrama de classes simplificado da componente Java MuSec

A classe Musec € a classe que inicia todo o processo e permite executar a componente Java MuSec
em modo grafico ou em modo linha de comandos. Se esta classe receber argumentos, a componente
Java MuSec serd executa em modo linha de comandos, sendo serd executada em modo grafico com
uma interface JavaFX. Na Listagem 4.1, é possivel ver o cddigo que desencadeia este funcionamento na

componente Java MuSec.

Listagem 4.1: Excerto cédigo da classe Musec

public static void main(Stringl[] args) {

if (args.length > 0) {
//start command line mode
CommandLine commandLineMode = new CommandLine (args);
commandLineMode.start () ;
} else {
//start javafzr interface mode

launch (args) ;

A classe CommandLine executa todo o fluxo de trabalho da componente Java MuSec, quando em
linha de comandos. E nesta classe que sio iniciadas duas threads. A primeira é responsével por ace-
der a base de dados do OSSIM e recolher os eventos 1a contidos, adicionando-os depois a uma lista e
mostrando-os, um a um, na linha de comandos. A segunda thread envia estes eventos para 0 compo-
nente Chuck. Na Listagem 4.2 é possivel ver um excerto de c6digo, sobre o funcionamento destas duas
threads.

Listagem 4.2: Excerto cédigo da classe CommandLine
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public boolean start() {

)
if (oscSender != null && DB.getConnection(ip, user, pass) !=
null) {
oscThread = new 0SCThread(eventlList, oscSender);

oscThread.setDaemon (true) ;
oscThread.start(); //start a thread that send events
//to Chuck via OSC messages.

Task task = new Task<Void>() {
@0verride

public Void call() throws Exception {

while (!Thread.interrupted()) {
EventDAO dao = new EventDAO(ip, user, pass);
if (eventCt == 0) { //first event
last_Timestamp =
dao.getLastEventTimestamp () ; //get
//last timestamp event
} else {
Thread.sleep (1000) ;
//if have new events in Ossim server database
if (dao.haveNewEvents (last_Timestamp)) {
EventDAO dao2 = new EventDAO(ip, user, pass);
Event new_event =
dao2.getNewEvent (last_Timestamp) ;
eventList.add (new_event) ;//add event in list
Platform.runLater (() -> {
System.out.println(new_event.getTimestamp ()
+ " | " + new_event.getRisk());
s
last_Timestamp = new_event.getTimestamp();
//update timestamp
}
}
eventCt += 1;
+

return null;

s
EventsUpdateThread = new Thread(task);

EventsUpdateThread.setDaemon (true) ;
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EventsUpdateThread.start () ; //start a thread that
//add events in eventList and show in cmd
...
}
C...)
}

A classe EventView cria e apresenta a janela principal, quando a componente Java MuSec € iniciada
através da interface grafica JavaFX. Na Listagem 4.3 € possivel ver o método que inicializa a janela

principal.

Listagem 4.3: Excerto cédigo da classe EventView da componente Java MuSec

public void start(final Stage stage) throws Exception {
Parent root =
FXMLLoader .load (getClass () .getResource ("Event.fxml"));
Scene scene = new Scene(root);
stage.setTitle ("MuSec - Ossim Plugin");
stage.show () ;

EventView.stage = stage;

A classe EventController representa o controlador para vista EventView. Este controlador estd en-
carregue de atualizar a vista EventView e também de inicializar todo o fluxo de trabalho da componente
JavaFX, desde aceder a base de dados do OSSIM, bem como, inicializar e parar a sonorizacdo. Estd assim
encarregue de iniciar duas threads, como as que foram referidas anteriormente na classe CommandLine.

A classe Event representa o objeto evento, permitindo posteriormente guardar varios eventos num
ArrayList. Na Listagem 4.4 é possivel ver o método construtor do objeto evento, bem como todos os

parametros associados.

Listagem 4.4: Excerto cédigo da classe Event da componente Java MuSec

public Event(String id, int priority, int reliability, int
asset_src, int asset_dst, int risk, String timestamp) {
this.id = id;
this.priority = priority;

this.reliability = reliability;

this.asset_src = asset_src;
this.asset_dst = asset_dst;
this.risk = risk;

this.timestamp = timestamp;

A classe EventDAO permite executar consultas na base de dados do OSSIM, com o objetivo de
obter novos eventos e guardéd-los num ArrayList. A Listagem 4.5 apresenta um dos métodos que fazem
consultas a base de dados. Neste caso, o0 método apresentado permite a obtencdo de novos eventos, a

partir de um determinado momento.

37




N A W N =

O o0 3 N

10

12
13
14
15
16
17
18
19
20
21

W AW

Listagem 4.5: Excerto c6digo da classe EventDAO da componente Java MuSec

public Event getNewEvent (String timestamp) {
Event event = null;
try {

ResultSet rs;

String sql = "SELECT id, ossim_priority,
ossim_reliability, ossim_asset_src, ossim_asset_dst,
ossim_risk_c, timestamp FROM acid_event where
timestamp>?7 GROUP BY id ORDER BY ossim_risk_c DESC
LIMIT 1";

stmt = this.connection.prepareStatement (sql);

this.stmt.setString(l, timestamp);

rs = stmt.executeQuery();

while (rs.next()) {

//create a new event

event = new Event(rs.getString("id"),
rs.getInt("ossim_priority"),
rs.getInt("ossim_reliability"),
rs.getInt ("ossim_asset_src"),
rs.getInt("ossim_asset_dst"),
rs.getInt("ossim_risk_c"),
rs.getString("timestamp"));

}

//close

rs.close () ;

stmt.close () ;

this.connection.close () ;

} catch (SQLException ex) {

System.err.println(ex) ;

}

return event;

A classe DB permite fazer uma ligagdo SSL a base de dados do servidor OSSIM (ver Listagem 4.6),
através do método getConnection.

Listagem 4.6: Excerto c6digo da classe DB da componente Java MuSec

public static Connection getConnection(String host, String
userName, String password) {
Connection con = null;
try {
//validate certs

System.setProperty (" javax.net.ssl.keyStore",
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"src/cert/keystore");
System.setProperty (" javax.net.ssl.keyStorePassword",
"PASSWORD") ;
System.setProperty (" javax.net.ssl.trustStore",
"src/cert/truststore");
System.setProperty (" javax.net.ssl.trustStorePassword",
"PASSWORD") ;

Class.forName (DRIVERCLASSNAME) ;
DriverManager.setLoginTimeout (10) ;
//create connection
con = DriverManager.getConnection (" jdbc:mysql://" + host
+ ":" + PORT + DBNAME + "7?verifyServerCertificate=true

&useSSL=true&requireSSL=true", userName, password);

} catch (ClassNotFoundException | SQLException ex) {
System.err.println(ex.getMessage());

}

return con;

A classe OSCThread representa a thread que ficard encarregue de enviar mensagens, via OSC, para
o componente Chuck MuSec. Estas mensagens representam os eventos recolhidos do servidor OSSIM.

A Listagem 4.7 apresenta um excerto do cédigo de execucdo desta thread.

Listagem 4.7: Excerto cédigo da classe OSCThread da componente Java MuSec

public void run() {
while (!0SCThread.interrupted()) {
if (events.size() > 0) { // if have events in list

Object[] play_Message =
{events.get (0) .getTimestamp (),
events.get (0) .getPriority (),
events.get (0) .getReliability (),
events.get (0) .getAsset_src (),
events.get (0) .getAsset_dst (),
events.get (0) .getRisk (), "play"l};

this.osc_Sender.sendMessage (play_Message);//send event

events.remove (0); //remove the event sent.

A classe OSCSender € a classe responsével por criar um emissor de mensagens (protocolo OSC). O

codigo do método construtor do emissor € apresentado na Listagem 4.8.
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Listagem 4.8: Excerto c6digo da classe OSCSender da componente Java MuSec
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public 0SCSender (InetAddress remoteIP, int remotePort, String

address) {
this.remotelP = remotelP;
this.remotePort = remotePort;
this.address = address;
try {
this.sender = new 0SCPortOut (remoteIP, remotePort);

} catch (Exception e) {

System.out.println("Error:" + e.getMessage());

O diagrama de classes do componente Chuck MuSec é apresentado na Figura 4.5. Neste diagrama
podem observar-se as principais classes relacionadas com a sonoriza¢do dos eventos, referente a lingua-
gem Chuck, bem como os relacionamentos entre classes que colaboram para a execucdo do processo de

sonorizacdo de eventos, recebidos da componente Java MuSec via protocolo OSC.

recebe
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void
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void
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Risk_VM
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-d : Dac
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Figura 4.5: Diagrama de classes da componente Chuck MuSec

A classe Main € a classe responsavel por adicionar todas as maquinas virtuais necessarias para exe-

cutar o componente Chuck MuSec (ver Listagem 4.9).

Listagem 4.9: Excerto cédigo da classe Main do componente Chuck MuSec
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Machine.add(me.dir () +"/0SC.ck") => int 0SC_machine_ID;
Machine.add(me.dir () +"/Message.ck") => int Message_machine_ID;
Machine.add(me.dir () +"/Musec.ck") => int Musec_machine_ID;
Machine.add (me.dir ()+"/VM_Controller.ck") => int

VM_Controller_machine_ID;

A classe Message € utilizada para armazenar as mensagens obtidas via protocolo OSC, que contém

os eventos recolhidos do servidor OSSIM. Todo o cédigo desta classe € apresentado na Listagem 4.10.

Listagem 4.10: Excerto cdodigo da classe Message do componente Chuck MuSec

public class Message {
string timestamp, state;

static int priority, reliability, asset_src, asset_dst, risk;

/*

* Print message

*/

fun void print (){

<<< priority, reliability, asset_src, asset_dst, risk,

timestamp, state>>>;

A classe OSC representa um recetor de mensagens OSC. Permite que o componente Chuck MuSec
receba os eventos enviados pela componente Java MuSec. Na Listagem 4.11 é apresentado o cédigo

referente a classe OSC.

Listagem 4.11: Excerto cédigo da classe OSC do componente Chuck MuSec

public class 0SC {
int port;
OscIn oin;

OscMsg msg;

fun void getConnection(int port, string address){
// use port
port => oin.port;
// create an address in the receiver

oin.addAddress (address) ;

A classe Musec € utilizada para receber mensagens, através do recetor OSC e escolher a mdquina

virtual com a sonorizacdo apropriada para cada evento. Na Listagem 4.12 é apresentado um excerto do
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codigo referente a esta classe. Em particular, € mostrada a funcdo que permite mudar de sonorizacio,

através da alternancia entre maquinas virtuais.

Listagem 4.12: Excerto cddigo da classe Musec do componente Chuck MuSec

fun void change_Music_Loop_VM(int risk){
vm_Controller.set_previous_risk(risk);

vm_Controller.set_existVMPlaying (1) ;

//<<< "adding machines>>;

if (risk == 0){
vm_Controller.addVM(me.dir )+ "/risk/risk_0.ck") =>
vmLoopID;
}else if(risk == 1){
vm_Controller.addVM(me.dir()+ "/risk/risk_1.ck") =>
vmLoopID;
Yelse if(risk == 2){
vm_Controller.addVM(me.dir()+ "/risk/risk_2.ck") =>
vmLoopID;
}else if(risk == 3){
vm_Controller.addVM(me.dir()+ "/risk/risk_3.ck") =>
vmLoopID;
}
C...)

vm_Controller.setVM_Playing (vmLoopID);

A classe VMController, permite controlar as maquinas virtuais. Possibilita a adicdo ou remog¢ao de
maquinas virtuais, com a respetiva sonorizagao de um evento associada. Na Listagem 4.13 é possivel ver

um excerto de cédigo da classe VMController com as func¢des de remocio e adicdo de maquinas virtuais.

Listagem 4.13: Excerto codigo da classe VMController do componente Chuck MuSec

/% Remove VM playing */
private void removeVM(){
Machine.remove (this.vm_Playing_ID);

vmMusicPlaying_Array.popBack () ;

/% Add a specific VM */

private int addVM(string path){
Machine.add(path) => int id;
vmMusicPlaying_Array << id;

return id;
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A classe Risk_VM representa um conjunto de classes que podem ser invocadas e executadas pela
classe Musec. Cada classe estd encarregue de reproduzir um ficheiro, em formato wav, com a sonoriza¢ao
pretendida para cada nivel de risco. Na Listagem 4.14 ¢ possivel ver um enxerto de cddigo referente a

sonoriza¢dao de um evento com risco de nivel 1.

Listagem 4.14: Excerto cédigo de classe Risk_1 do componente Chuck MuSec

// buffer for read an file

SndBuf buf => Gain g => dac;

// read wav

me.dir(-1) + "sounds/loops/risk_1_instrumental_guitar.wav" =>

buf .read;

// set the gain (volume)
1 => g.gain;

// play all music right now
buf.length () => now;

VM_Controller vm_Controller;

vm_Controller.set_existVMPlaying(0); //music end

//if not exist new events, play risk 0 VM in loop, until have new events
vm_Controller.set_previous_risk (0);
vm_Controller.set_existVMPlaying (1) ; //ezist one VM playing
vm_Controller.addVM(me.dir O+ "/risk_0.ck") => int vmLoopID;
vm_Controller.setVM_Playing(vmLoopID); //VM ID playing right now

4.3.3 Diagrama de atividades

O objetivo do diagrama de atividades € o de mostrar o fluxo de atividades num processo. O diagrama
mostra a interdependéncia entre atividades, mas também o relacionamento entre os varios casos de usos
e os componentes da proposta de solu¢do. A Figura 4.6 apresenta o diagrama de atividades da proposta
de solucdo. Inicialmente o administrador de rede, através da componente Java MuSec, tenta comunicar
com a base de dados MySQL do OSSIM. Para isso envia as credenciais de login (endereco IP, utilizador
e palavra-passe) para a base de dados do OSSIM. Caso as credenciais de acesso estejam incorretas o
processo € interrompido e € apresentada um mensagem de erro. Caso o login exista, a componente Java
MusSec, recebe eventos recolhidos da base de dados e apresenta-os ao administrador de rede. Caso o pro-
cesso de sonorizacdo seja para continuar, ou seja, o administrador de rede ndo “’pediu”’nenhuma paragem
no processo de sonorizac¢do, a componente Java MuSec envia os eventos recolhidos para o componente
Chuck MuSec, em que depois sdo recebidos e sonorizados adequadamente por este. Enquanto o admi-
nistrador de rede ndo indicar, através da componente Java MuSec, que se deve parar, todos este processo
desde a rececdo de um evento até a sonorizacio desse evento € repetido. Caso o administrador ndo queira

continuar o processo de sonorizagdo, a componente Java MuSec envia uma mensagem ao componente
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Chuck MuSec, a indicar a paragem de todo o processo e todo o processo € interrompido.

Administrador Rede BD servidor OSSIM Chuck MuSec

Envia as Recebe utilizador e
credénciais login password
Sim Nao
Recebe Eventos
Login Existente ?
Sim I Nao

Continuar Processo Sonorizagao

Fim
g4 Parar Sonorizagao O

Recebe Eventos

Sonoriza Eventos

Figura 4.6: Diagrama de atividades do MuSec

4.3.4 Diagrama de sequéncia

Nesta parte, sdo apresentados os varios diagramas de sequéncia, dos varios casos de uso identificados
anteriormente. Na Figura 4.7 é possivel ver o diagrama de sequéncia relativo a todo o processo de
sonorizacdo de eventos que surge quando o administrador de rede, executa a componente Java MuSec.
Pode ver-se que administrador inicia o processo, clicando no botdo ’start”, que permite enviar as creden-
cias de acesso a base de dados do servidor OSSIM. A base de dados responde com uma mensagem de
sucesso, caso as credenciais estejam corretas. De seguida, o administrador efetua o pedido para obtengdo
de novos eventos da base de dados, através da componente Java MuSec. A este pedido, a base de dados

responde, enviando novos eventos. Depois a componente Java MuSec, envia o evento recebido para o
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componente Chuck MuSec. Este por sua vez, recebe, processa e sonoriza esse evento. Por fim, o com-
ponente Chuck MuSec fica a espera de novos eventos, provenientes da componente Java MuSec, para os

sonorizar.

ree Serwdr Ossim

clica botdo "start"

dados de login
——comunicacdo efetuada com sucesso— -

pedido para obter evento
————————— recebe evento - ————--—

envia evento >

recebe evento
————————— evento processado e sonorizado com sucesso————————-—

| s
C———mmm oo espera proximo evento-———————-—-——————— 8l

Figura 4.7: Diagrama de sequéncia: Processo de sonorizagdo de eventos.

Na Figura 4.8 € possivel ver o diagrama de sequéncia relativo a paragem da sonorizac¢io pelo admi-
nistrador da rede, usando a aplicagcdo MuSec. Pode ver-se que administrador de rede, inicia o processo
através da componente Java MuSec, clicando no botdo “stop”. De seguida, a componente Java Mu-
Sec envia uma mensagem a informar o componente Chuck MuSec para suspender todo o processo de
sonoriza¢do. O componente Chuck responde com a paragem de toda a sonorizacdo. O administrador, a

partir deste momento, nao escutard mais sons resultantes da sonorizagao.

SRS
ree
|

]
|
I I
| |
clica botdo "stop"
suspende todo o processo

——interrupgao efetuada com sucesso——

Figura 4.8: Diagrama de sequéncia: paragem da sonorizacao.
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4.4 Conclusao

A proposta de solucao foi caracterizada e foram identificados os seus requisitos. Foi descrita a metodolo-
gia de desenvolvimento adotada. Foi ainda apresentada a arquitetura e todas as tecnologias envolventes,
bem como foram divulgados os principais diagramas usados para auxiliar o desenvolvimento da solucao.

A solucdo proposta tem como objetivo ajudar um administrador de rede a realizar outras tarefas do
seu quotidiano enquanto consegue monitorizar a rede com alguma simplicidade. Para tal, o MuSec sono-
riza eventos de rede gerados por um SIEM. Aproveitam-se assim todas as funcionalidades e capacidades
de monitorizacdo do SIEM, em conjunto com todas as capacidades auditivas de um ser humano. A pro-
posta de solugdo acede a base de dados do OSSIM para assim obter toda informagdo necessaria sobre os
varios eventos identificados pelo mesmo.

A descri¢do dos eventos inclui informacao como o risco, entre outros valores numéricos, que depois
s@o utilizados para sonorizar esses eventos. Cada nivel de risco foi mapeado num determinado som.
Estes sons sdo loops musicais em formato wav que representam sons calmos e relaxados, em niveis de
riscos baixos, ou sons mais agitados, como loops de heavy metal e hard rock, que representam niveis
altos de risco. A discrepancia sonora entre esses sons, permite alertar eficientemente o administrador de

rede, se algo estd afetar a rede ou nao.
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Capitulo 5

Validacao da solucao proposta

O OSSIM foi instalado e configurado antes mesmo de se iniciar a especificagdo de uma solugdo. Tal foi
necessario, para compreender melhor o OSSIM, o seu funcionamento e estrutura de base de dados. O
OSSIM foi instalado e configurado na ESTG, mais propriamente no centro informético da mesma. A
Figura 5.1 apresenta o diagrama da rede onde se inclui a instalagdo e os componentes de monitoriza¢ao
do OSSIM na ESTG. O servidor OSSIM monitoriza a rede de servidores e a rede sem-fios eduroam.
Também foi instalado um agente de monitorizagao no servidor do moodle da instituicio. O Anexo A

descreve o processo de instalacdo e configuracio inicial que foram realizados no OSSIM.

Internet

-y

Firewall

=4

Moodle

Suricata (NIDS) Suricata (NIDS)

Servidor OSSIM
HIDS- Host-based intrusion detection system

NIDS- Network intrusion detection system

— Ligacdo modo promiscuo
—— Ligacdo

Figura 5.1: Diagrama de instalagdo do OSSIM na ESTG.
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5.1 Testes funcionais

A execugdo da proposta de solucdo requer a execucdo das componentes Java MuSec e Chuck Musec.
A componente Java MuSec pode ser usada através de um interface grafica, escrita em JavaFX, ou em
linha de comandos. Os passos para executar a componente Java MuSec com ou sem interface grafica e
para executar o componente Chuck MuSec serdo demonstrados de seguida. Neste exemplo, a proposta
de solucio foi testada num sistema Windows 10 a 64 bits, num sistema Linux Mint 17.3 a 32 bits e num
sistema Mac OS X EI Capitan a 64 bits.

A execucdo da proposta de solucdo é efetuada com recurso a uma linha de comandos e implica
a execugdo prévia da componente Chuck MuSec. Os comandos para langar a execugdo de ambos os
componentes sdo apresentados na Listagem 5.1. Apds a execugdo destes comandos, deverd surgir a

interface gréfica da componente Java MuSec que ird permitir iniciar a sonorizacao.

sUserssluis_“SDesktopschuck>chuck main.ck
incoming shred: 2 (08GC.ck>...

incoming shred: {Message.ck)...
incoming shred: {UM_Controller.ck>...
incoming shred: {Musec.ck>. ..

start

: sporking incoming shred: (risk_B.ck>...
2016-09-17 H .8 play
2016-89-17 H -8 play
2016-09-17 .8 play
2016-89-17 -8 play
2016-89-17 -8 play
2016-09-17 H .8 play
2016-89-17 H .8 play
2016-89-17 H .8 play
2016-89-17 H .8 play
2816-89-17 H .8 play
2A016—A7-17 H _ la

PO MM MMM R
MMM NN MNNMNMINDN
ETEEIEEEEEE®E

2
2
1
2
2
2
2
2
i
2
2
o]

wUserssluis_“Desktopsdist>java —jar MUSEC. jar

Fending 0S58IM Server even to Chuck..
Btarted at: 2016-89-17 11:22:29.8

B MuSec - Ossim Plugin — X
Start  Help

Database Ossim Server

I
Username @
Password

Ossim Server Events

SOT=TT T 2Zs LU [ ITs0

0] risk:0
2 | risk:0
2:44.0 | risk:0
1:22:45.0 | risk:0

1:23:06.0 | risk:0
1:23:19.0 | risk:0
1:23:20.0 | risk:0

D

i
O oh o Ch Ch ooh oEh On On o oh O
=] =) = =1 (=] (=) =] [= =

Figura 5.2: MuSec em Windows 10 x64.

A Figura 5.2 demonstra a execucdo destes comandos num sistema Windows, bem como apresenta a

interface grafica da componente Java MuSec. Com ambos os componentes em execucio, o administrador
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s6 terd de introduzir o endereco IP do servidor OSSIM, o utilizador e a password da base de dados do

mesmo e clicar no botdo start, dando inicio a sonorizagao.

Listagem 5.1: Execucdo da proposta de solucdo com interface gréfica.

chuck CAMINHO/main.ck
java -jar CAMINHO/MUSEC. jar

A execugdo da proposta de solucdo em ambiente linha de comandos € similar a execu¢do com ambi-
ente gréifico, requerendo a execugdo prévia da componente Chuck MuSec. Os comandos necessarios para
o efeito sdo apresentados na Listagem 5.2. Diferindo apenas no comando de execuc¢do da componente
Java MuSec que requer informacao adicional. A saber, requer a passagem como argumento do endereco

do servidor OSSIM, do utilizador e da password para aceder a base de dados do OSSIM.

Listagem 5.2: Execucdo da solu¢do em linha de comandos.

chuck CAMINHO/main.ck
java -jar CAMINHO/MUSEC.jar start IP UTILIZADOR PASSWORD

A Figura 5.3 demonstra a execucdo da proposta de solucdo em ambiente linha de comandos, num

sistema Mint.

Ficheiro Editar Ver Terminal Separadores Ajuda
Sem titulo % || Sem titulo x
'Lunu*llu:.-HP 530-Notebook-PC-KP480AA-AB9 ~/Area de Trabalho/chuck $ chuck main.c

[chuck]twﬂ: sporking incoming shred: 2 (0sC.ck)...

[chuck] (VM) : sporking incoming shred: 3 (Message.ck)...
[chuck] (vM): sporking incoming shred: 4 (VM Controller.ck)...
[

il

chuck] (VM) : sporking incoming shred: 5 (Musec.ck)...
B @ 6 start

C <] (VM) : sporking i i shred: 7 (risk @.ck)...
2 0 2816-09-17 11:4 25 8 play

2 8 2016-89-17 11:42:26.0 play
2

6 2016-09-17 11:42:27.8 play

B €
[chuck
1 2\5
1°2 5
1 O

Terminal =%
Ficheiro Editar Ver Terminal Separadores Ajuda
1s@luis-HP-536-Notebook-PC-KP488AA-AB9 ~/Area de Trabal ist § java -jar MUS
EC.jar start 192.168.1.9 root (EREEGEENEN

starting ...
IP:192.168.1.9 User:root
Sending 0SSIM Server events to Chuck...

Started at: 2016-09-17 11:41:53.8
2816-09-17 42:.

2016-09-17

2016-09-17

Figura 5.3: MuSec em linha de comandos em Linux Mint 17.3 x86.

Na Figura 5.4, é apresentada a mesma execucao, mas agora num sistema Mac OS X El Capitan.
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Last login: Mon Oct 3 14:34:35 on ttys@@1l =]
aap@~/Desktop/chuck $chuck main.ck

[chuck] (VM): sporking incoming shred: 2 (0SC.ck)...

[chuck] (VM): sporking incoming shred: 3 (Message.ck)...

[chuck] (VM): sporking incoming shred: 4 (VM_Controller.ck)...

[chuck](VM): sporking incoming shred: 5 (Musec.ck)...

® 0000 start

® @ Terminal — java -jar MUSEC.jar start 172.20.100.160 root ICnSVUvVXRP — 80x24

Last login: Mon Oct 3 14:37:43 on ttyseo4 a
aap@~/Desktop/dist $java -jar MUSEC.jar start 172.20.100.160 root G
starting ...

IP:172.20.100.160 User:root

Sending 0SSIM Server events to Chuck..
Started at: 2016-10-03 13:40:37.0
2016-10-03 13:40:40.0 |
2016-10-03 13:40:41.0 |
2016-10-03 13:40:42.0 |
2016-10-03 13:40:43.0 |
2016-10-03 13:40:44.0 |
2016-10-03 13:40:45.0 |
2016-10-03 13:40:46.0 |
2016-10-03 13:40:47.0 |
2016-10-03 13:40:48.0 |
2016-10-03 13:40:49.0 |
2016-10-03 13:40:50.0 |

0000 ®

Figura 5.4: MuSec em modo linha de comandos, via sistema Mac OS X El Capitan x64.

5.2 Implementacao na ESTG

A versdo em linha de comandos foi projetada para que fosse possivel disponibilizar a proposta de solucdo
como um produto, ou seja, como uma appliance. Para tal, recorreu-se a um sistema Raspberry Pi 2, como
mecanismo de implementagdo do produto de monitorizacdo. A ideia base era a de simplificar o processo
de instalagdo, bastando sé ligar o equipamento e escutar a sonorizacao.

A Figura 5.5 expde um diagrama simplificado da implementacdo da aplicagdo MuSec na ESTG,
na sua versdo Raspberry Pi. O servidor OSSIM utilizado é o mesmo que foi previamente instalado,
encarregue de monitorizar o trafego da rede eduroam e da rede de servidores. O Raspberry Pi 2, com
a proposta de solucdo instalada, consulta a base de dados de eventos do OSSIM e sonoriza-os. Estes
eventos sao sonorizados pela componente Chuck MuSec em conformidade com o seu nivel de risco. O
administrador consegue assim, através de um Raspberry Pi 2 e de umas colunas, ouvir o resultado da

sonorizagdo dos eventos identificados pelo OSSIM, enquanto realiza as suas tarefas do quotidiano.
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Rede Servidores

Servidor OSSIM

Raspberry Pi 2

<)

Obtém eventos

Java MuSec

—Envia eventos—»| Chuck
MuSec

>

I
Reproduz Som

Administrador de rede

Figura 5.5: Diagrama de implementacéo do MuSec, na ESTG.

Na Figura 5.6 podemos ver a proposta de solugcdo a funcionar num Raspberry Pi 2 com o sistema
operativo Raspbian Jessie. De notar que, para o MuSec funcionar, foram previamente instaladas as
dependéncias (Java e Chuck). Estas foram instaladas com base na descricdo feita para o Linux Mint, na

seccdo F dos Anexos.
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‘i Menu| f;y - | ﬂ @ ‘-pi@raspberwpi: ~/. H-pi@raspberrypi:rvf.._

Ficheiro Editar Separadores Ajuda

incoming shred: 7 (risk_

pi@raspberrypi: ~/Desktop/dist (em raspberrypi) - + X
Ficheiro Editar Separadores Ajuda

pi@raspberrypi: java -jar MUSEC.jar start 192.
starting

Figura 5.6: MuSec a funcionar num Raspberry Pi 2.

A implementagdo e funcionamento da proposta de solugao num Raspberry Pi 2 requer que a mesma
seja automaticamente iniciada, aquando do arranque do dispositivo. Caso a energia falhe, o dispositivo
também deve reiniciar a solucdo de forma automadtica. Para que a proposta de solucdo execute automa-
ticamente foram criados scripts para serem executados no arranque do Raspberry Pi 2. O script apre-
sentado na Listagem 5.3 permite executar o componente Chuck MuSec automaticamente no arranque do
Raspberry Pi 2.

Listagem 5.3: Script para inicializa¢do do Chuck.

#!/bin/bash

#kill all processes
killall chuck &> /dev/null

#uwrite to a log file
echo "---------- " >> /home/pi/Desktop/logs/chuck.txt
date >> /home/pi/Desktop/logs/chuck.txt

#run the chuck and write the output to a file
chuck /home/pi/Desktop/chuck/main.ck >>
/home/pi/Desktop/logs/chuck.txt 2>&1

O script exposto na Listagem 5.4 permite executar a componente Java MuSec automaticamente no

arranque do Raspberry Pi 2.
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Listagem 5.4: Script para inicializagdo do MuSec.

#!/bin/bash

connection=0

#try to connection with OSSIM Server
while [[ "$connection" < 1 1]
do
ping -q -cl1 172.20.100.160 > /dev/null
if [ $7 -eq 0 ] #exzist connection
then
connection=$(( connection+1 ))
else

echo "No connection."

fi
done
if [ $connection == 1 ]
then
#kill all processes
killall java &> /dev/null
#write to a log file
echo "--- - - - - - > - - ">>
/home/pi/Desktop/logs/musec.txt date >>
/home/pi/Desktop/logs/musec.txt
#start aplication
java -jar /home/pi/Desktop/dist/MUSEC.jar start
172.20.100.160 root PASSWORD >>
/home/pi/Desktop/logs/musec.txt
fi

Ambos os scripts (Listagens 5.3 e 5.4) foram inseridos no crontab do sistema. Assim consegue-
se 0 objetivo de os executar automaticamente no arranque do dispositivo. A Listagem 5.5 mostra as

configuragdes utilizadas no crontab. A sonorizagdo é assim automaticamente iniciada.

Listagem 5.5: Crontab Raspberry Pi 2 - iniciar MuSec.

#Iniciar automaticamente o MuSec (componente Java e Chuck)
@reboot /home/pi/Desktop/Start_Chuck_MuSec.sh
@reboot /home/pi/Desktop/Start_MuSec_ESTGF.sh

Depois de implementada a proposta de solu¢do na ESTG, foram efetuados alguns testes para analisar

o comportamento da mesma, perante situacoes diversas. Primeiramente, foi efetuado um teste com o
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objetivo de verificar se o sistema reagia a todos os riscos possiveis, provenientes do servidor OSSIM.
Aquilo que se pretendeu foi testar o MuSec, sob condi¢gdes anormais de uso, e a sonorizacdo de todos
os niveis de riscos possiveis. Para tal sobrecarregou-se o OSSIM com tentativas de autenticacdo SSH.
O OSSIM foi configurado para reconhecer este comportamento como ataques com a introducao de uma
regra (diretive). A regra criada foi configurada com nivel 5 de prioridade (prioridade médxima) e tinha

como objetivo detetar ataques que usem uma autenticacdo bruteforce por SSH (ver Figura 5.7).

NAME FOR THE DIRECTIVE

P\V Bruteforce attack, SSH service auth4

TAXONOMY

Intent: [ Delivery & Attack v

Strategy: | Bruteforce Authentication v |

Method:  [ESH |

PRIORITY

Figura 5.7: Definicdo da regra
A regra gera alertas, caso um utilizador falhe vérias autenticacdes por SSH num determinado host. A

confiabilidade sobe conforme o niimero de tentativas de autenticag¢do falhadas, aumentando gradualmente

o nivel de risco, como € possivel ver na Figura 5.8.
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v B E 2 B SR e yon auack against DST.IP
¥ RULES
MAME RELIABILITY | TIMEOUT | OCCURRENCE FROM TO DATA SOURCE
w 55H Mivel 1 1 None 1 ¥ ANY + alienvault + ssh{4003)
- 55H Nivel 2 2 None 2 + 1:5RC_IP & 1:DST_IP & ssh (4003)
w 55H Nivel 3 3 Mone 3 &+ 1:5RC_IP & 1:DST_IP &+ ssh{4003)
w 55H Nivel 4 4 Mone 4 &+ 1:5RC_IP & 1:DST_IP &+ ssh(4003)
w 55H Mivel 5 5 None 3 + 1:5RC_IP + 1:DST_IP % ssh(4003)
w 55H Nivel 6 G None s} + 1:5RC_IP + 1:DST_IP # ssh(4003)
w 55H Nivel 7 7 None ¥ # 1:SRCIP & 1:D5T_IP # ssh({4003)
w 55H Nivel 8 3 Mone 3 + 1:5RC_IP + 1:DST_IP # ssh(4003)
w 35H Nivel 2 [+ MNone 9 + 1:5RC_IP + 1:DST_IP # ssh(4003)
S5H Mivel 10 10 MNone 10 + 1:5RC_IP + 1:DST_IP + ssh{4003)

Figura 5.8: Regra SSH

Ap6s a configuracdo do OSSIM, foi elaborado um script para fazer uso da regra adicionada (ver
Listagem 5.6. O script escrito em bash, segundo a segundo, tenta automaticamente ligar-se via SSH a

uma maquina predefinida. Este script foi executado durante 15 minutos.

Listagem 5.6: Script para testar sonorizago

#!/bin/bash

function alarmes (){
while [ true ]
do
expect_sh=$(expect -c "
spawn ssh-keygen -R $1

spawn ssh root@$1

O 00 9 &N Lt A WD =

11
12
13
14
15
16
17
18
19

expect \"Are you sure you want to
connecting (yes/no)?7\"

send \"yes\r\"

expect \"password:\"

send \"password\r\"

expect \"password:\"

send \"password\r\"

expect \"password:\"

send \"password\r\"

send \"exit\r\"

")

#run the expect script
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echo "$expect_sh"
echo "A gerar todos os niveis de alarme no O0SSIM..."

done

#menu
PS3="Introduza a opcao: "
options=("Gerar todos niveis" "Sair")

select opt in "${optiomns[@]I}"

do
case $opt in
"Gerar todos niveis")
alarmes ’172.20.100.160°
"Sair")
break
*) echo "Opcao invalida...";;
esac
done

Durante o teste foi possivel constatar a subida gradual do risco no OSSIM e, consequentemente,
foi possivel ouvir o MuSec a sonorizar cada nivel de risco, conforme o esperado. Foi possivel ouvir a
sonoriza¢do dos vdrios riscos, assinalando as tentativas falhadas de autenticacio SSH, durante todo o
tempo do teste.

A estabilidade da operagdo prolongada do MuSec foi também alvo de testes. Foram desenvolvidos
varios scripts para recolher informagdes do estado do sistema (Listagem 5.7), dos processos utilizados
pelo MuSec (Listagem 5.8) e ainda dos processos que usam mais memdaria e mais processador no sistema
operativo (Listagem 5.9). Estes foram configurados para serem executados no arranque do sistema. A
Listagem 5.7 apresenta o script que permite obter informacgao sobre a memoria, o disco e o processador

usado num determinado momento.

Listagem 5.7: Script- Estado do sistema Raspbian

#!  /bin/bash
printf "Date\t\t\t\tMemory\t\tDisk\t\tCPU\n" >>
/home/pi/Desktop/logs/stats.txt

while [ true ]; do

MEMORY=$(free -m | awk ’NR==2{printf "%.2f%%\t\t", $3%*100/%$2 }°’)

DISK=$(df -h | awk ’$NF=="/"{printf "%s\t\t", $5}’)

CPU=$(top -b -n2 | grep "Cpu(s)"|tail -n 1 | awk ’{print $2 + $4
d}?”)

DATA=$(date)
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10
11

AW N =

AW N =

echo "$DATA $MEMORY$DISKSECPUIL" >>
/home/pi/Desktop/logs/stats.txt
sleep 5

done

O script apresentado na Listagem 5.8, monitoriza os dois componentes usados pelo MuSec (java
e chuck). O processo java é referente ao componente Java MuSec e o processo chuck é referente ao

componente Chuck MuSec.

Listagem 5.8: Script- Processos MuSec

#! /bin/bash

while [ true ]; do

date >> /home/pi/Desktop/logs/process_monitor.txt; ps -C java -o
%cpu,f%mem,cmd >> /home/pi/Desktop/logs/process_monitor.txt

ps -C chuck -o %cpu,%mem,cmd >>
/home/pi/Desktop/logs/process_monitor.txt

echo "---- - - - - - - - """ ——— >>
/home/pi/Desktop/logs/process_monitor.txt

sleep 5

done

O script exposto na Listagem 5.9 permite obter informag@o sobre 0s processos mais usados no sis-

tema operativo Raspbian.

Listagem 5.9: Script- Top Processos

#!  /bin/bash

while [ true ]; do

date >> /home/pi/Desktop/logs/top_memory_cpu.txt; ps -eo
pid,ppid,cmd,%mem,%cpu --sort=-)mem | head >>
/home/pi/Desktop/logs/top_memory_cpu.txt

echo "------- - - - - - - - - - - - - - - - - -\ - —"—"—"—"—"\—-"—-"—"—"—"—~"—~—"—~"—~—~"—~"—~—~——(——— >>
/home/pi/Desktop/logs/top_memory_cpu.txt

sleep 5

done

Todos estes scripts, criam ficheiros de log que contém as informagdes recolhidas no Raspberry Pi
2. Foi ainda criado um script que envia, diariamente, todos esses logs para um email concebido para o

efeito (ver Listagem 5.10).

Listagem 5.10: Script- Envio de logs do MuSec.

#!  /bin/bash

name=$ (date ’+%d-%m-20%y’)

tar -zcvf /home/pi/Desktop/"$name.tar.gz" /home/pi/Desktop/logs
sleep b
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sudo echo "Backup diario" | mutt -s "Backup do Pi2 ESTG" -a
/home/pi/Desktop/$name.tar.gz -- musecestg@gmail.com
sleep 10

sudo rm /home/pi/Desktop/$name.tar.gz
sudo rm -rf /home/pi/Desktop/logs
sudo mkdir -p /home/pi/Desktop/logs

Os scripts para a recolha e envio por email de ficheiros de log, foram também associados no crontab
do sistema, (ver Listagem 5.11). A monitorizagdo do MuSec e do comportamento do sistema operativo
em causa, ¢ iniciada assim que o dispositivo arranca. Todos os dias a meia noite, sdo enviados por email,

os logs recolhidos.

Listagem 5.11: Crontab Raspberry Pi 2 - logs recolhidos.

#Iniciar scripts automaticamente nmo arranque do sistema para recolha de logs

#script estado do sistema

@reboot /home/pi/Desktop/stats.sh

#script processos MuSec

@reboot /home/pi/Desktop/process_monitor.sh

#script top processos

@reboot /home/pi/Desktop/top_memory_cpu.sh

#Enviar os logs por ematl
0 0 * * * /home/pi/Desktop/backup_logs.sh >/dev/null 2>&1

O MuSec foi testado e monitorizado durante um més, no centro informdtico da ESTG, instalado
num Raspberry Pi 2, com o sistema operativo Raspbian Jessie de 32 bits. De notar que durante a
monitoriza¢do, o Raspberry Pi 2 reiniciou vdrias vezes devido a falta de energia elétrica, mas conse-
guiu sempre reiniciar a sua tarefa de sonoriza¢do automaticamente. Funcionou perfeitamente sem falhas,

sendo possivel ouvir a sonorizagdo do OSSIM, durante todo o tempo de teste, sem problemas.

5.3 Conclusao

A proposta de solugdo funciona em vdrios sistemas operativos (Windows, Linux e Mac OS X) tanto em
modo grafico, como em modo linha de comandos. Em modo grafico é apresentada uma interface grafica
simples, desenvolvida em JavaFX. No modo linha de comandos, basta executar o jar da proposta de
solugcdo com argumentos de acesso ao servidor OSSIM. A proposta de solugdo foi testada com sucesso
em Windows 10 a 64 bits, Linux Mint a 32 bits e Mac OS X El Capitan a 64 bits. A proposta de solucdo
foi ainda implementada na ESTG, num Raspberry Pi 2 com sucesso. Para tal foram criados scripts, que
sdo executados na crontab do sistema, na altura do arranque do mesmo. Por fim foram apresentados os

resultados dos testes de carga e estabilidade da proposta de solucio.
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Capitulo 6

Conclusao

A monitorizagdo de uma rede complexa é uma tarefa drdua e muito custosa. Impede a realizacdo de
outras tarefas ao mesmo tempo, pois necessita sempre de atencdo continua por parte do administrador de
rede. A solugdo proposta visa dotar o administrador da rede, de uma forma alternativa de monitoriza¢ao
usando processos de sonorizacdo de alertas provenientes de um SIEM. A ideia é simplificar a tarefa do
administrador e permitir-lhe a realiza¢do de outras tarefas enquanto continua a monitorizar ativamente a
rede, através da sonorizagcao de dados provenientes do OSSIM. Essa sonorizacio permitird ao adminis-

trador tirar ilagdes rdpidas sobre o que se estd a passar na rede.

6.1 Revisao do trabalho

O principal objetivo desta tese € permitir a sonoriza¢do de eventos gerados por um SIEM, mais propria-
mente do OSSIM. O Capitulo 2 endereca o tema gestdo de eventos de seguranca da informacao e explica
o que é um SIEM. Sdo apresentadas as principais atividades e recursos de um SIEM, a sua importancia
em certas organizagdes, as principais funcionalidades e seus médulos e ainda € exibida uma arquitetura
geral sobre o funcionamento de um SIEM. Existem vérias solu¢des SIEM a ter em conta, uma das quais
€ 0 OSSIM. O OSSIM foi considerado como sendo uma das melhores na categoria de solucdes gratui-
tas e de cédigo aberto. A formula que permite calcular o risco de um determinado evento, gerado pelo
OSSIM, foi discutida e ainda foram apresentadas as principais ferramentas de rede incluidas no OSSIM.
A implementacdo de um SIEM € aconselhada para empresas que dependam da rede para funcionar e ou
sejam redes de grande dimensdo ou complexas.

O Capitulo 3 foca-se na sonorizagdo, apresentando as suas vantagens, desvantagens e limitacdes.
Explica ainda como poderd ser aplicada num processo de monitorizagdo, identificando fatores a serem
considerados aquando da aplicacdo de um processo de sonoriza¢do. Sdo identificadas também as tecno-
logias que podem ser aplicadas num processo de sonorizacdo. Foi efetuado um levantamento de vérios
projetos e aplicacdes que usam sonorizacdo em redes de computadores. Cada uma destas solugdes uti-
liza abordagens distintas quer a nivel da recolha dos dados a tratar quer a nivel da forma como ¢ feita
a sonorizacdo. No final do capitulo é apresentada uma tabela que permite fazer um resumo dos varios
projetos apresentados.

O Capitulo 4 descreve a proposta de solucdo e os requisitos identificados para a mesma. Tanto os
requisitos funcionais como os nio funcionais foram apresentados. Foi descrita e tracada a metodologia

de desenvolvimento adotada. E apresentada também a arquitetura e todas as tecnologias, protocolos
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e linguagens usadas no processo de sonorizacdo de eventos obtidos do OSSIM. Ao mesmo tempo, é
evidenciada a forma como todas as tecnologias, protocolos e linguagens funcionam entre si, com o
objetivo de aproveitar as capacidades auditivas de um ser humano para ajudar o administrador de rede no
processo de monitorizacdo desta. Pretende-se ajudar o administrador de rede, a realizar outras tarefas do
seu quotidiano enquanto consegue monitorizar a rede com alguma acessibilidade. Foram ainda expostos
os varios diagramas elaborados durante o desenvolvimento da proposta de solugao, de que sdo exemplo,
o diagrama de casos de uso, os diagramas de classes (componente Java MuSec e Chuck MuSec), os
diagramas de atividades e ainda diagramas de sequéncia.

O Capitulo 5 valida a solug@o proposta, evidenciando que todos os requisitos da proposta de solugdo
foram cumpridos. Foi demonstrado que a solucao proposta funciona em Windows, Linux e Mac OS X,
em modo gréfico através de um interface grifico em JavaFX e em modo linha de comandos através da
passagem de argumentos de acesso ao servidor OSSIM. A mesma também foi testada e implementada
na ESTG. A implementacdo foi feita num Raspberry Pi 2, usando o sistema operativo Raspbian, com
sucesso. Foram ainda feitos testes nessa implementacdo, no sentido de validar carga, a funcionalidade e
a estabilidade do MuSec no Raspberry Pi 2.

6.2 Contribuicoes

A principal contribui¢ao do trabalho agora desenvolvido consiste num sistema de monitorizagao da rede
de uma instituicdo com recurso a um mecanismo de sonorizagdo de eventos identificados por SIEM. Por
ser uma monitorizagao através de sonorizacdo, permite-se ainda que o administrador da rede execute ou-
tras tarefas em simultdneo. Nao se conhece nenhuma outra solucio que disponibilize esta funcionalidade,

facto que permite considerar que a contribui¢do, ¢ uma contribuicdo inovadora.

6.3 Trabalho futuro

No decorrer do trabalho apresentado nesta tese, foram identificadas algumas limitagdes que podem ser
assumidas como dire¢des futuras de pesquisa e de aplicacdo. A solucdo proposta apenas funciona com o
OSSIM. O OSSIM foi identificado como um dos melhores SIEM grétis, contudo a compatibilizacdo da
aplicagcdo MuSec com outros SIEM permitird expandir a sua utilizagao.

A aplicacdo MuSec, apesar de ser multi-plataforma, funcionando em Windows, Linux, Mac OS X,
ndo funciona em plataforma moéveis como o Android ou iOS. O funcionamento em Android e ou iOS,
permitiria ao administrador continuar a monitorizar a rede, através da sonorizagdo dos eventos gerados
por um SIEM, fora do seu gabinete de trabalho. Os dispositivos méveis permitem uma portabilidade que
os desktop ou um Raspberry Pi, ndo oferecem. O desenvolvimento de uma aplica¢do simples para dispo-
sitivos Android e i0S, permitindo ao administrador escutar o resultado da sonorizagao em qualquer lugar
na sua instituicao de trabalho, permitiria uma melhor portabilidade e um maior nimero de plataformas e
dispositivos compativeis.

A variedade musical que € produzida atualmente pela aplicagdo MuSec ndo € tdo vasta quanto o de-
sejado inicialmente. Apesar da aplicagdo MuSec, permitir que o administrador de rede, através dos loops
existentes, consiga captar o essencial sobre o estado da rede, a audi¢ao e repeti¢do de certos loops musi-

cais, poderd saturar o administrador. A solugf@o passa por adicionar mais loops musicais, reproduzindo
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mais e diferentes géneros de musica. Outra solug@o passa pela escolha de outra tecnologia que permita

uma sonoriza¢do com uma maior variedade musical.
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Anexo A

Instalacao OSSIM na ESTG

A.1 Preparacao

Antes da instalacdo do servidor OSSIM na Escola Superior de Tecnologia e Gestdo, procedeu-se a
preparacdo de uma miquina, que ird conter o mesmo. A mdaquina que foi disponibilizada pelo Cen-

tro de Informética foi uma IBM System x3550.

Tabela A.1: Configuracdo IBM System x3550

Quantidade | Componente
2x | Processador Xeon E5420/2.5GHz 1333/ QC/ 12MB 80W
8x | Memoéria 4GB PC5300 DDR2 FBD CL5
1x | Controlador ServeRAID 8k SAS Controller Dedicated Slot
1x | Disco IBM 1TB 7200 SATA 3.5”HS HDD
1x | Placa de rede Broadcom NetXtreme II 1000 Express G Ethernet
1x | Placa de rede PRO/1000 PT Dual Port Server Adapter Intel

Criou-se um dispositivo Universal Serial Bus (USB) de arranque com a imagem do OSSIM 5.2.5 de
64 bits. Durante a instalagdo, existiram alguns problemas de drivers, que foram evitados criando-se uma
pasta firmware no dispositivo USB de arranque, com os drivers da placa de rede Broadcom Netxtreme II
[10, 11].

A.2 Inicio

Depois de arrancar o IBM System x3550 pelo dispositivo USB, com o OSSIM a primeira coisa a fazer é

escolher a instalacdo. Neste caso escolheu-se 0 OSSIM 5.2.5, como € possivel ver na Figura A.1.
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ALIEN VAULT OSSIM

Install AlienUVault OSSIM 5.2.5 (b4 Bit)
Install Aliewlault Senzor 5.2.5 (64 Bit)

http://www.alienvault.com

Figura A.1: Componente a instalar.

A seguir escolher o sistema operativo, selecionar a localizago e o layout do teclado.

Depois, escolher o IP de acesso ao servidor OSSIM, Figura A.2.
Configurar a rede

O endereco IP & Unico ao seu computador e pode ser:

* quatro ndmeros separados por pontos (IPvd);
* blocos de caracteres em hexadecimal separados por dois pontos (IPv6).

Pode opcionalmente acrescentar uma mascara de rede CIDR (tal como "/24").

Se ndo sabe o que deve utilizar aqui, consulte o seu administrador de rede.
Endereco IP:

172.20.100.160|

Figura A.2: Escolher o IP do OSSIM.

A seguir, escolher a méascara de rede, Figura A.3.
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Configurar a rede

A mascara de rede é utilizada para determinar quais os computadores que sio locais na sua rede.

Consulte o administrador da rede no caso de ndo saber o que utilizar. A mascara de rede deve ser
introduzida como quatro nimeros separados por pontos.

Mascara de rede:

| capturar ecra |

[ wvoltar atras | Continuar

Figura A.3: Escolher a mascara de rede.

Depois, definir o gateway, Figura A.4.

ALIEN VAULT OSSIM

Configurar a rede

0 gateway € um endereco IP (quatro nimeros separados por pontos) que indica o router gateway,
também conhecido como router. Todo o trafego que vai para fora da sua LAN (por exemplo, para a
Internet) é enviado através deste router. Em raras circunstancias, pode ndo possuir um router, nesse

caso, este campo deve ser deixado em branco. Caso ndo saiba a resposta apropriada para esta
pergunta, consulte o administrador da sua rede.

Gateway:

172.20.100.254|

| capturar ecra |

[ voltar atras

Continuar

Figura A.4: Escolher o gateway.

Depois, definir o servidor de DNS da rede, Figura A.5.
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ALIEN VAULT OSSIM

Configurar a rede

Os servidores de nomes sao utilizados para procurar nomes de computadores na rede. Por favor insira

até 3 enderecos IP (e ndo os nomes dos computadores) de servidores de nomes, separados por espacos.
Ndo utilize virgulas. O primeiro servidor na lista sera o primeiro a ser consultado. Caso vocé ndo queira
utilizar nenhum servidor de nomes, deixe este campo vazio.

Enderegos dos servidores de nomes (DNS):

172.20.6.100|

| Capturar ecra

|- Voltar atras | Continuar
Figura A.5: Escolher o servidor de DNS.

Depois, definir a password para o utilizador root e a seguir € iniciado o processo de instalacdo do
servidor OSSIM na mdaquina, Figura A.6.

ALIEN YAULT OSSIM

Instalar o sistema base

A correr o 'trigger' de pos+nstalagdo man-db

Figura A.6: A instalar o sistema.
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Anexo B
Primeiras configuracoes

Depois de instalado o OSSIM, foram feitas umas pequenas configura¢des. O acesso ao servidor OSSIM,
pode ser feito através de um browser, usando o IP definido na instalagao, ou através da linha de comandos,

como ¢é possivel ver na Figura B.1

ault US

ervault login:

Figura B.1: Acesso via sistema operativo.

Depois € preciso, configurar o sensor e que interfaces irdo ficar em modo promiscuo, recebendo todo
o trafego da rede. Para isso basta fazer login com as credenciais de acesso root definidas aquando da
instalagdo. Depois selecionar Configure Sensor (ver Figura B.2), Configure Network Monitoring (ver

Figura B.3), e depois selecionar as interfaces pretendidas, como na Figura B.4
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Figura B.2: Configurar o sensor.

Configure Hetwork Monitoring

Figura B.3: Configurar a Monitorizagdo da rede.

Configure Network Monitoring .

Select Sensor Listening Interfaces (promiscuous mode)

[*] eth2
[ 1 ethl
[ 1 eths

<Cancelar=

Figura B.4: Selecionar as interfaces de monitorizagdo.

A seguir, € preciso configurar a interface de gestdo usada pelo OSSIM. Para isso é necessdrio ir a
System Preferences (ver Figura B.5), Configure Network (ver Figura B.6) e depois selecionar a interface
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de gestdo do servidor, como na Figura B.7.

Figura B.5: Preferéncias de Sistema.

Configure Wetwark

Figura B.6: Configurar a rede.

Setup Management Network

Select Interface for Management Network

()]
{ ) eth2
{ ) eth1
{#) eths

<Cancelar=

Figura B.7: Selecionar a interface de gestdo.
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Depois de se ter definido a interface de gestdo e as interfaces de monitorizagdo, agora é preciso
aceder via web e fazer as primeiras configuracdes. Primeiro € preciso criar uma conta admin para aceder
a plataforma do OSSIM via web browser, como é possivel ver na Figura B.8. Depois € s6 fazer login,

(ver Figura B.9) e ird ser iniciado um processo de configuracao, como na Figura B.10.

<« C == | @ 172.20.100.160/0ssim/s

Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Be
administrator user account.

If you need more information about AlienVault, please visit AlienVault.com.

Administrator Account Creation

Create an account to access your AlienVault product.

* Asterisks indicate required fields

FULL NAME * Estor |

USERNAME *

PASSWORD *

CONFIRM PASSWORD * | SRR \

E-MAIL * s0002288estgf inp.pt |
COMPANY NAME EsTcr |
LOCATION | ‘ Vap

[ share anonymous usage statistics and system information with AlienVault to help

START USING ALIENVAULT

Figura B.8: Criar conta admin.

ALIEN VAULT OSSIM

alienvault 172.20.100.160

USERNAME admin

PASSWORD esessssssssssses

Figura B.9: Acesso via web browser.
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21V

F

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security capabilities provided by AlienVault O55IM.

Monitor Network
Configure interfaces and monitor
network traffic for threats

Collect Logs & Monitor Assets
Monitor asset logs and alarm on

Discover Assets o o
SUSpICious activity

0S5IM will perform a discovery scan
o detect assets

(&)

CE 88 o=

Once done you'll be ready to use AlienVault O55IM. Now, go forth!

Skip AlienVault Wizard

START

Figura B.10: Configuragdo do servidor OSSIM.

Primeiramente, é preciso selecionar as interfaces de gestdo e de monitorizac¢do, que foram definidas

anteriormente, como na Figura B.11.

ALIEH VAULT OS5IM

Welcome to AlienVault O55I1M

Let's Get Started

Configure Network Interfaces

The network interfaces in AlienVault O55IM can be configured ta run Network Monitoring or as Log Collectior
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that Alit
or has the ability to reach out to the desired network.

NIC PURPOSE IP ADDRESS STATUS

eth0

Management

172.20.100.160 -

ethl Not in Use MNIA -
eth2 Network Monitoring N/A
eth3 Network Monitoring N/A

Figura B.11: Selecionar as interfaces de rede.

Depois é necessério localizar mdquinas na rede, como na Figura B.12.
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Scanning

Discovering assets within the selected ranges ...

STOP SCAN

Figura B.12: Procurar maquinas na rede.

A seguir € possivel aplicar agentes HIDS, para as maquinas encontradas, como na Figura B.13.

HIDS Deployment

Deploying the HIDS agent to the selected devices.

ERERERERRRERa. -

Applying Agentless Configuration

Figura B.13: Aplicar agentes HIDS.

Depois € possivel definir a gestdo de logs de determinados equipamentos e fabricantes, compativeis

com o OSSIM, como podemos ver na Figura B.14.
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WELCOME ADMIN | LOGO

Welcome to AlienVault O55IM
Let's Get Started

Set up Log Management

During the asset discovery scan we found 9 network devices an your network. Canfirm the vendor, model, and version of the device shown. Click the
"Enable” button to enable the data source plugin for each device

ASSET VENDOR MODEL VERSION

Hose-172-20-100-110(172.20.100.110) Select Vendo v Select Model v Select Versio v

Host-172-20-100-194 (172.20.100.194) Select Vendo

Figura B.14: Gestao de logs.

Depois € possivel ligar o nosso servidor OSSIM, com a comunidade OTX da Alienvault, como é

possivel ver na Figura B.15. Esta concluida a configuragdo inicial do OSSIM.

community-powered, accurate, and relevant threat intelligence. With AlienVault OTX, you
can respond faster to changes in the threat landscape by receiving real-time, detailed
threat intelligence from the community.

Why should | join?

OTX automatically instruments your USM and OSSIM deployments with actionable threat
intelligence from community-generated "Pulses”. Pulses are a group of indicators of
compromise (loCs) that have been identified as an active threat. These pulses provide
specific, actionable information that help you to detect the latest threats in your
environment.

How does it work?

Enabling OTX in your OS5IM installation will enable you integrate OTX Pulses containing the
latest threat intelligence, including Indicators of Compromise (loC) into your installation.
When I0Cs from a pulse interact with assets in your environment, a security event will be
generated. These events will be used in correlation to provide you with deeper insight into
the activities happening on your network. Additionally, you can contribute to the
community by sending anonymous threat data to OTX. See what data is being sent to OTX

To get the community-powered threat intelligence from OTX into your installation, sign up
for an OTX Account. Once your email address has been verified, you will receive an OTX key
to connect.

Enter your OTX key below to connect your account.

| cd354beab7cba7 592a7f5d4e22f27 2addbe 54b5fad 5273428415 8cfod3ff2ed

Figura B.15: Comunidade OTX da Alienvault.

Agora é possivel aceder a um dashboard com informacdes sobre o que se estd a passar na rede, como

¢é apresentado na Figura B.16.
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24 AN Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW (-]
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES £ X
SECURITY EVENTS: TOP 5 ALARMS a: SIEM: TOP 10 EVENT CATEGORIES a: TOP OTX ACTIVITY IN YOUR ENVIRONMENT = 2

12%
36%
No data available yet. No recent OTX activi

42%

Alert @ Authentication
@ Access @ System
@ Availability @ Suspicious

@ Recon
LATEST SIEM VS LOGGER EVENTS - ? TOP 10 HOSTS WITH MULTIPLE EVENTS - ? SIEM: EVENTS BY SENSOR/DATA SOURCE - ?
ALIENVAULT NIDS
AM_UNIX
ANOMALIES
[EALTRES | @ alienvault v
ol
IS | ; o
ERERN | v . N
IESCEN | L)
19216808
SSH
o 5 2 e 2 3

Figura B.16: Ecra inicial do OSSIM.

Como € possivel ver na Figura B.17, parece estar tudo a funcionar como o configurado e pretendido.

= 5] X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

& System Status

T *Tx 0B Netmask 3 Network

MAIN INFORMATION SYSTEM INFORMATION
Hostname alienvault [172.20.100.160] RAM used [25.62 CB, 5.87 CB, 31.49 CBJ Disk usage
Time on system Fri Jun 24 16:21:05 2016 l‘ |
System uptime 0 days, 0 hours, 42 minutes Swap used [37.67 GB, 0 B, 37.67 GB]
Load Average 2.03 (1 min) 1.20 (5 mins) 1.31 (15 mins) [ owo= ]
Running processes 86 CPU used [Intel(R) Xeon(R) CPU E5420 & 2.50GHz - 5 core/s]
@ Free @ Used
Current sessions 0 & am=eEmE
& Network 3]
GENERAL INFORMATION
Firewall o VPN Infrastructure > Internet Connection o Default Gateway 172.20.100.254 DNS Servers 72.20.6.100
INTERFACE INFORMATION
o & Rx 13 27.00 Role
lo
oF *Tx Netmask 255000 Network 127,000
=" 8 Rx P 72.20.100.160 Role Management
eth0
P *+Tx Netmask 255.255.255.0 Network 172.20.100.0
o & Rx 0B 13 5 Role Not in Use
ethl
DOWN * T 0B Netmask 2 Network
= 2 Rx 1421 GE (4 v Role Network Monitoring
eth2
up * T 0B Netmask = Network >
= 2 Rx ¢.11C8 (4 a Role Network Monitoring
eth3

Figura B.17: Estado do servidor OSSIM.
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Anexo C

Testes ao NIDS - Suricata

Na Figura C.1, é possivel ver o estado do Suricata e outros componentes do OSSIM, permitindo ver que
os mesmos estdo ligados. Falta agora testar o desempenho deles, perante ataques, vulnerabilidades, etc.
Foram feitos testes ao servidor OSSIM, principalmente ao NIDS que vem ativado por defeito, o Suricata.
Para testar o seu funcionamento e o grau de detec@o de intrusos na rede, foi usada a framework Pytbull. A
framework Pytbull € uma framework de testes de IDS/Intrusion Prevention System (IPS) para ferramen-
tas como o Snort, Suricata ou qualquer outro IDS/IPS que gere ficheiros de alerta. Usa uma arquitetura
cliente-servidor e permite assim testar a capacidade de detecdo dessas ferramentas. Permite realizar cerca
de 300 testes agrupados em 11 médulos. Testes como de forga bruta, nmap, DDoS, shellCodes, ficheiros

pcap com trafego duvidoso, reputagdes de IP, entre outros testes, sdo realizados.

ol X A\ 5 X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

2 items selected Remove all Add all

eth3 -

LISTENING INTERFACES ath4 =
192.168.0.0/16 i ]
172.16.0.0/12 i ]

p

MONITORED NETWORKS 1000078 3

AlienVault_HIDS I v
DETECTORS AlienVault_NIDS I v
prads D upP

Figura C.1: Estados dos componentes.

Na Figura C.2, é possivel ver o servidor e o cliente, pronto a testar o Suricata. Na Figura C.3 é
possivel ver alguns testes que a framework realizou. Nas Figuras C.4 e C.5 podemos ver que o Suricata
detetou e gerou alertas para os testes realizados. Assim, podemos concluir que o OSSIM, esta pronto a

detetar intrusos na rede.
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Ficheiro Editar Wer Terminal Separadores Ajuda
suricata is running with PID 5349

alienvault:~/pdf# python ../pytbull-server.py

[
=
)

. l'Ir \\

—,
) [

N
I I__/

" Sebastien Damaye, aldeid.com

kY

Checking root privileges....... % . »
ChealoinnR e i TR = CRRRO S S, e T ey, . vtihis & 5 s g Pos [

Server started on port: 12345
Listening...

Terminal - + X
Ficheiro Editar Ver Terminal Separadores Ajuda
uis@luis-HP-530-Notebook-PC-KP480AA-AB9 ~/ e Traba ytbull $ sudo p
ython pytbull -t 172.20.100.160
1 password for luis:
3: No route found for IPv6 destination :: (no default route?)

hat would you like to do?
1. Run a new campaign (will erase previous results)
. View results from previous campaign

. Exit

hoose an option: 1

Figura C.2: Cliente e servidor Pytbull.

Terminal - + X

Ficheiro Editar Ver Terminal Separadores Ajuda

MESTE L NMAD=XMaS ISCam B« b o s T s Doy, 5 R, 25 5 R,
TEST #2 - Malformed Traffic G 3 : ” 5
D L AFi] ATUCRR . . . . . . . iiieinnne s s b e s

FRAGMENTED PACKETS

Ping of dlath ..........................................
Nestea ABEack 1/3....c..cccniiiiinannnnesasiiocssamassan
Nestea Attack 2/3 . q 3 g t
Nestea Attack 3/3...........cciiiiiiiinnnnnsnsnnnnnnnns

TEST #9 - Nmap decoy test (6th position)

TEST #10 - Nmap decoy test (7th position)
TEST #11 - Hex encoding. .. ......cooiiiiiiininnnnnnnnnrnsnnnnnnsns

Figura C.3: Testes realizados pela Pytbull.
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2016-04-11 11:24:00

AlienVault HIDS: Multiple failed logins in a small period of
time.

AlienVault i
o HIDS-authentication_failures alienvault N/A 0.0.0.0 alienvault
_04- 24 directive_event: AV Bruteforce attack, login authentication i i
2016-04-11 11:24:00 attack against DST_IP 1 directive_alert N/A N/A 0000 alienvault
2016-04-11 11:23:59 pam_unix: authentication failure o pam_unix alienvault N/A computer-3 alienvault
.
Figura C.4: Teste de brute force.
SECURITY EVENTS (SIEM)
SIEM REAL-TIME
m Done. [0 new rows]
DATE EVENT NAME RISK ‘GENERATOR SENSOR oTX SOURCE IP DEST IP
2016-04-11 11:25:18 AlienVault HIDS: SS5H insecure connection attempt (scan). o AlienVault HIDS-recon alienvault N/A computer-3 alienvault
2016-04-11 11:25:17 55Hd: Did not receive identification string 1 ssh alienvault N/A computer-3 alienvault-22

Figura C.5: Teste scan de portas.
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Anexo D
Instalacao de agentes HIDS

Foi instalado um agente HIDS, no servidor do moodle da ESTG, com a finalidade de: colecionar e ou
monitorizar logs, verificar a integridade de ficheiros e ainda responder ativamente ao que se estd a passar

na méquina. Principais passos para a instalacdo:

e Aceder a mdquina moodle, instalar o OSSEC HIDS 2.8.2 e indicar o IP do servidor OSSIM durante

a instalacao.

e Depois aceder ao servidor OSSIM, via web. Criar um agente com o IP da maquina a ser monito-
rizada, neste caso o IP do moodle. Para isso ir a Environment - Detection - Agent - Add Agent.

De seguida, gerar uma chave, como € possivel ver na Figura D.1. Copiar essa chave.

e De seguida aceder outra vez a maquina moodle e fazer o comando sudo /var/ossec/bin/ma-

nage_agents. Pressionar I e colar a chave anteriormente obtida.
e Reiniciar o ossec - sudo /var/ossec/bin/ossec-control restart.

e Por fim aceder ao servidor OSSIM via web e ir a Environment - Detection - AlienVault HIDS

Control - Botao Restart.

"1 WP 1 \ \l-‘_-'ver connected L <10k
A

Agent key information for ‘2" is
MBI XNDaW S| DE SMidxNgultS-4wl 0| DEAZWZIY Ay mRmY mREOD wZmU S Y g8y 2EAMD JRNTZOMGO MmJmZ DailzhiZ Tex'v 2VmMEENF mNVRL2 JmO00=

Figura D.1: Chave gerada para o agente moodle.
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Anexo E
Instalacao do Raspbian

Um dos objetivos do desenvolvimento da aplicacio MUSEC, € que a mesma possa funcionar num Rasp-
berry. O Raspberry fornecido pelo centro informatico da ESTG, foi o Raspberry Pi 2. A escolha do
sistema operativo recaiu sobre o Raspbian Jessie de Maio de 2016. A preparacdo da instalacdo, foi feita

numa maquina com Linux Mint 17.3 a 32 bits.

e Fazer o download do Raspbian Jessie. O ficheiro vem em formato .zip. Depois basta extrair o

mesmo.

e Introduzir o cartdo de memoria no computador e descobrir onde foi montado, com o comando df
-h.

e Por fim fazer usar o comando: dd if="’caminho da imagem com o Raspbian Jessie ex: /ho-
me/luis/Transferéncias/ 2016-05-27-jessie-raspbian.img”’of=/dev/’caminho para o cartao de
memoria ex: sdc”’bs=1M.

e Retirar o cartdo do computador e inserir o mesmo no Raspberry Pi 2.

e Ligar o Raspberry Pi 2. Pronto ja estd instalado o sistema operativo, como € possivel ver na Figura
E.1.

& rvee| @) = M 3 O [MWpipesphenpi~ = @) [[on)14m
< Programming >

= pi@raspberypi CICIC

Figura E.1: Raspbian instalado no Raspberry Pi2.

83



Anexo F

Instalacao das dependéncias

Como foi dito anteriormente, a aplicagdo pode ser usada em ambientes Windows, Mac OS e Linux.

Assim, permite ao administrador de sistemas, instalar e usar a aplicacdo MuSec, independentemente do

sistema operativo que o mesmo use. Contudo, devem ser instaladas algumas dependéncias:

e Oracle Java 8;

e Chuck 1.3.5.2;

A explicagdo seguinte, para a instalagdo do Java e do Chuck, foi realizada em ambiente Windows 10 de
64 bits, Linux Mint 17.3 de 32 bits e Mac OS X El Capitan de 64 bits.

F.0.1 Oracle Java 8

O Java é necessario, pois a proposta de solucdo, foi escrita maioritariamente em Java. O Java é facil de

instalar e € habitual o mesmo j4 se encontrar instalado em qualquer sistema. Recomenda-se a instalacdo

da versdo 8, pois foi a versdo usada para o desenvolvimento da solu¢do MuSec.

e Windows 10 64 bits:

AN N R W N =

Fazer download da versao Java 8 para Windows, do site da Oracle, para a arquitetura 64 bits.

Neste caso, foi feito o download do ficheiro, jdk-8ul01-windows-x64.exe.

Instalar normalmente o Java, clicando duas vezes no download realizado.

Linux Mint 17.3 32 bits:

Fazer download da versao Java 8 do site da Oracle, para a arquitetura 32 bits, neste caso,
ficheiro jdk-8ul01-linux-i586.tar.gz.

Extrair e atualizar os caminhos para o Java. Para isso, fazer na linha de comandos:

Listagem F.1: Instalacdo do Java em Linux Mint

mkdir /opt/java && mv jdk-8ulO0l-linux-ib586.tar.gz /opt/java
cd /opt/java

tar -zxvf jdk-8ulOl-linux-x64.tar.gz

export JAVA_HOME=/opt/java/jdk1.8.0_101/

export JRE_HOME=/opt/java/jdk1.8.0._101/jre

export PATH=$PATH:/opt/java/jdk1.8.0._101/bin
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e Mac OS X El Capitan de 64 bits:

Fazer download da versdo Java 8 para Mac OS X, do site da Oracle. Neste caso, foi feito o

download do ficheiro, jdk-8ul01-macosx-x64.dmg.

Clicar duas vezes no ficheiro e instalar normalmente.

F.0.2 Chuck 1.3.5.2

A linguagem Chuck na versao 1.3.5.2, também tem de ser instalada, pois a proposta de solucdo, envia

eventos para o componente Chuck os sonorizar.

e Windows 10 64 bits:

Fazer download da instalagao do Chuck 1.3.5.2 em:

http://chuck.cs.princeton.edu/release/files/exe/chuck-1.3.5.2.msi

Clicar duas vezes no ficheiro chuck-1.3.5.2.msi e seguir os passos de instalagdo do Chuck. De-
pois disto, o Chuck podera ser executado, por linha de comandos, ou através de um IDE chamado

MiniAudicle, como € possivel ver na Figura F.1 .

icrosoft Windows [Uersion 18.8.143931
c> 2016 Microsoft Corporation. Todos os direitos reservados.

SUserssluis_>chuck ——version

huck version: 1.3.5.2 <(chimerad
microsoft wind2 : 32-hit
http:/schuck.cs.princeton.edus
http:/schuck.stanford.edus

SUserssluis_ >

=y

|
. = — T .
Add Shred Replace Shred Remove Shred Remove Last Shred  Clear Virtual Machine
main.ck [£]
arguments |
T />

.add(me.dir()+"/05C.ck") => int 05C _machine ID;
.add (me.dir(}+"/Message.ck") => int Message_machine ID;
.add (me.dir()+" | Controller.ck") => int VM Controller machine ID;
7 .add (me.dir()+"/Musec.ck") =>
8
9 N N
running time: 3:51.11940 remove last
shreds: 2 cear VM
shred name time
== Console - O *
[chuck] (VM) : removing all shreds and resetting type system ~

[chuck] (VM) : no shreds to remove...
[chuck] (VM) : no shreds to remove...
[chuck] (VM) : no shreds to remove...
[chuck] (VM) : =sporking incoming shred:
[chuck] (VM) : =sporking incoming shred:
[chuck] (VM) : =sporking incoming shred:
[chuck] (VM) : =sporking incoming shred:
[chuck] (VM) : =sporking incoming shred:

(main.ck)...

(O5C.ck) ...
(Message.ck) ...

(VM _Controller.ck)...
(Musec.ck) ...

o Ly Rk

Figura F.1: Ambiente Chuck em Windows 10 x64.
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e Linux Mint 17.3 32 bits:

A instalacdo do Chuck em Linux, ndo é complicada, mas é feita através da linha de comandos.

Fazer download do Chuck em:

http://chuck.cs.princeton.edu/release/files/chuck-1.3.5.2.tgz.

Fazer download do IDE MiniAudicle através o endereco:
http://audicle.cs.princeton.edu/mini/release/files/miniAudicle-1.3.3.tgz. Na linha de comandos fa-

zer os comandos explicitos na Listagem F.2.

Listagem F.2: Instalacdo do Chuck em Linux Mint

sudo apt-get install make gcc g++ bison flex libasound2-dev
libsndfilel -dev libqt4-dev libgscintilla2-dev libpulse-dev

tar xzf chuck-1.3.5.2.tgz

tar miniAudicle-1.3.3.tgz

cd chuck-1.3.5.2./src

make linux-pulse

sudo make install

cd miniAudicle-1.3.3/src

make linux-pulse

sudo make install

Agora o Chuck pode ser executado, por linha de comandos, ou através de um IDE chamado Mini-
Audicle (ver Figura F.2).

86




Ficheiro Editar Ver Terminal Separadores Ajuda
luis@luis-HP-5308-Notebook-PC-KP488AA-AB9 ~ % chuck --version

1.3.5.2 (chimera)

: 32-bit
http://chuck.cs.princeton.edu/
htt ‘'chuck.stanford.edu/

$ miniAudicle

File Edit Chuck Window Help

- _JI,.I : — ala ‘
* Add Shred Replace Shred Remove Shred Remove Last Shred  Clear Virtual Machine
main.ck
arguments .
1
9
3 +

cadd (me . dir () +" /¢ =» int 0S5C_machine_ ID;
e.add({me.dir()+" je.ck") =» int Message_machine_ID;
cadd{me.diz()+" roller.ck") => int VM_Controller_n
cadd{me.dix()+" /0 k") => int Musec_machine_1D;

8
9
running time: 4:07.32128 remove last
| |
Console - + x [[VM
[chuck]:(2:SYSTEM): | type dependency resolution: MANUAL Al |-
[chuck]:(2:SYSTEM): | initializing synthesis engine... -

[chuck]:(2:SYSTEM): running virtual machine... —
[chuck](VM): sporking incoming shred: 1 (main.ck)... A=
[chuck](VM): sporking incoming shred: 2 (0SC.ck)...

[chuck] (VM): sporking incoming shred: 3 (Message.ck)...
[chuck](VM): sporking incoming shred: 4 (VM_Controller.ck)...
[chuck](VM): sporking incoming shred: 5 (Musec.ck)...

zDE A & |= miniaudicle == Virtual Machine = Console ™

Figura F.2: Ambiente Chuck em Mint 17.3 x86.

e Mac OS X El Capitan de 64 bits:
Ir ao web site: http://chuck.cs.princeton.edu/release/;

Fazer download da instalagdo do Chuck 1.3.5.2, através do endereco:
http://chuck.cs.princeton.edu/release/files/exe/chuck-1.3.5.2.pkg;

Clicar duas vezes no ficheiro chuck-1.3.5.2.pkg, anteriormente descarregado. De seguida,
instalar o Chuck normalmente. Agora o Chuck pode ser executado, por linha de comandos, ou
através de um IDE chamado MiniAudicle (ver Figura F.3).
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# miniAudicle File Edit Font Chuck Window Help

& luis — -bash — 80=24

=

Last legin: Sat Sep 17 13:46:24 on console
luiss-Mac:~ luis$ chuck --version ]

chuck wersion: 1.3.5.2 (chimera)
mac os x : intel : 64-bit
http://chuck.cs.princeton.edus
http://chuck.stanford.edu/

luiss—Mac:~ luiss ||
= main.ck

S = IR

-
Add Shred Replace Shred Remove Shred Remove Last Shred Clear Virtual Machine

|

arguments |

1 /%
2 * This class add all necessary mach| Virtual Machine

3 */
4 Machine.add(me.dir{)+"/0SC.ck") =» ' runningtime: 2:58.16056
5 Machine.add(me.dir()+"/Message.ck")  shreds: 2

s Machine.add(me.dir()+"/W_Controlle

7 Machine.add(me.dir(Q+"/Musec.ck") = chred | name time | -
8

8 - 5 fUsers{lu...usec.ck Z:EBEl
10 ] spork~exp 2:58 E|
0@ Console Monitor - —

[chuck]:(2:5YSTEM): | initializing synthesis engine...
[chuck]:(2:5YSTEM): running wirtual machine...

[chuck](WM): sporking incoming shred: 1 {moin.ck)...
[chuck](WM): sporking incoming shred: 2 {0SC.ck)...
[chuck](WM): sporking incoming shred: 3 (Message.ck)...
[chuck]{WM): sporking incoming shred: & (W_Controller.ck)...
[chuck](WM): sporking incoming shred: 5 (Musec.ck)...

Stop Virtual Machine |

Figura F.3: Ambiente Chuck em Mac OS X EI Capitan x64.
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Anexo G

Diagrama de classes MuSec

DB EventDAO EventView
1

-DRIVERCLASSNAME : string 1 -connection: Connection - stage : Stage

-DBNAME : string -stmt: PreparedStatement + start(stage : Stage)

-PORT : int +EventDAO(host: String, username: String, password: + getStage() : Stage

+getConnection(host:string , us 1 String) + setStageTitle(title: String)

userName:string, password: string ) : +close()

Connection +getAllEvents() : ArrayList<Event> 0.1
+ haveNewEvents(timestamp : String) : boolean chama
+getAlINewEvents(timestamp: String) :

ArrayList<Event> 1

+getNewEvent(timestamp: String) : Event

+ getLastEventTimestamp() : String Musec

atualiza
+ start(primaryStage : Stage)
1
Event
chama
-id : string 0.1
-priority : int t
-reliability : int Qe
'asm—j’c sint EventController
-asset_dst : int
isk A t + start(String[] args)
SUESBUD -eventList: List<Event>
-timestamp : string -eventCt: int
+event(id : string, priority : int, -lastTimestamp: string
reliability : int, -port: int
asset_src : int, -address: string
asset_dst : int, adiciona -oscThread: OSCThread
r risk : int, -EventsUpdateThread: thread AboutView
t : string) + btStartFired : ActionEvent ) 1
- N : chama__=f" X
+getld(? gee L Y| +btstopFired(event: ActionEvent) 0.1 stagshiStags
+setld(id : string) + 0SCSenderConnection() : boolean +start(stage : Stage)
+eetbriority():int + initialize(url: URL, rb:ResourceBundle) +getStage() : Stage
+setPr|lor{ty(pr|F:r|ty sint) + AboutFired(event : ActionEvent) i
+getPr|<l)r|t.yl() Bl + CloseFired(event : ActionEvent)
+setReliability(reliability : int) + showSucessDialog(msg : string)
+getReliability() : int + showErrorDialog(msg : string) apresenta
+setAsset_src(asset_src: int) + createAlert(type : Alert.AlertType):Alert
+getAsset_dst() : int 1
+setAsset_dst(asset_dst :int) 1
enviados +getTimestamp() : string AboutController
+setTimestamp(timestamp: string)
+getR.|sk().: |nt‘ +initialize(url: URL, rb:ResourceBundle)
+setRisk risk : int)
+toString() : string
usa
1
0SCThread 0SCSender
1 = o
-events : List<Event> _:z:zt:::’o."lrfe;rt‘/:ddress

-osc_Sender : 0SCSender

+run()
+sendStotoOSCSender() :

+0SCTHread(eventList : List<Event>, osc : OSCSender)

boolean

-address : string
-sender : OSCPortOut

+0SCSender(remotelP: InetAddress,

1 remotePort: int, address: string)

+send Message(values: Object[]) : boolean
+getRemotelP() : InetAddress

+setRemotelP(remotelP: inetAddress)
+getAddress() : string
+setAddres(address: string )
+getSender() : OSCPortOut
+setSender(sender: OSCPortOut)

Figura G.1: Diagrama de classes completo.
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Anexo H

Testes ao MuSec

H.1 Testes unitarios

H.1.1 Objetivo

Testar isoladamente as vérias classes e os varios métodos da componente Java MuSec.

H.1.2 Pré condicoes

Projeto com o cédigo de desenvolvimento da componente Java MuSec e a Framework JUnit. Ligacdo na
rede do servidor OSSIM.

H.1.3 Método utilizado

Para testar isoladamente as vdrias classes e métodos da componente Java MuSec, foi usada a framework
de testes unitdrios JUnit. O JUnit, € uma framework, com suporte a criacdo de testes automatizados na
linguagem de programacio Java. Foram codificados e executados varios testes as principais classes e

métodos, importantes para o funcionamento do MuSec.

H.1.4 Classe CommandLine

Esta classe permite iniciar a componente Java MuSec, em modo linha de comandos. O objetivo desta
classes de testes € testar os argumentos introduzidos pelo utilizador. O método testado foi o método Start,

que recebe os argumentos introduzidos pelo utilizador (ver Listagem H.1).

Listagem H.1: Método de teste - Start

/% *
* Test of start method, of class CommandLine.
x/

QTest

public void testStart () A

//nenhum argumento

System.out.println("Nenhum argumento") ;
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14
15
16
17

18
19
20
21
22
23
24

25
26
27
28
29
30
31

32
33
34
35
36
37
38

39
40
41
42
43
44
45

J % *

boolean error2 = true;

CommandLine commandLineMode2 = new CommandLine (new
String [1{}) ;

boolean result2 = commandLineMode2.start () ;

assertEquals (error2, result2);

//5 argumentos

System.out.println("Cinco argumentos");

boolean error3 = true;

CommandLine commandLineMode3 = new CommandLine (new
String[]{"start", host, user, pass, "another_arg"});

boolean result3 = commandLineMode3.start () ;

assertEquals (error3, result3);

//1 argumento ndo existente

System.out.println("Um argumento nao existente");

boolean error4d = true;

CommandLine commandLineMode4 = new CommandLine (new
String []1{"start"});

boolean result4d = commandLineMode4.start ();

assertEquals (error4d, result4d);

//1 argumento ezistente

boolean errorb5 = false;

System.out.println("Um argumento existente - Help");

CommandLine commandLineMode5 = new CommandLine (new
String [J{"-help"});

boolean result5 = commandLineMode5.start () ;

assertEquals (error5, resulth);

//1 argumento existente

System.out.println("Um argumento existente - Version");
boolean error6 = false;
CommandLine commandLineMode6 = new CommandLine (new

String [J{"-version"});
boolean result6 = commandLineMode6.start () ;

assertEquals (error6, result6);

* Test of start method, of class CommandlLine with correct login
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65
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69

and args
* struct.
*/
Q@Test (timeout = 5000)
public void testStart2() {

System.out.println("Start Command Line Mode");
boolean error = false;
CommandLine commandLineMode = new CommandLine (new
String[]{"start", host, user, pass});
boolean result = commandLineMode.start ();
assertEquals (error, result);
}
/% %
* Test of start method, of class CommandLine with <incorrect
login.
*/
Q@Test
public void testStart3() {

System.out.println("Start Command Line Mode");
boolean error = true;
CommandLine commandLineMode = new CommandLine (new
String[]{"start", "host", "rootl", pass"});
boolean result = commandLineMode.start () ;
System.out.println(result);
assertEquals (error, result);
}
}
Na Figura H.1, é possivel ver os resultados dos testes, a possiveis argumentos introduzidos por um
utilizador.

MUSEC =
w o

All 3 tests passed. (10,846 s)

¢ @ cmd CommandLineTest p
6 testStart passed (0,034
6 testStart2 passed (0
) teststarts pa 1

Figura H.1: Teste a classe CommandLine.
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H.1.5 Classe DBTest

Nesta classe foi testado, 0 método GetConnection, que permite criar uma ligacdo SSL a base de dados

MySQL do OSSIM. Na Listagem H.2 € possivel ver o cdigo de teste realizado ao método.

Listagem H.2: Método de teste - GetConnection

/¥ *
* Test of getConnection method, of class DB.
*/

QTest

public void testGetConnection() {

System.out.println("getConnection");

String host "172.20.100.160";

"root";

String user

String pass "password";

Connection expResultO = null;
Connection resultO0 = DB.getConnection("", "", "");

assertEquals (expResult0, resultO);

Connection expResult = null;
Connection result = DB.getConnection(host, user, "");

assertEquals (expResult, result);
Connection expResultl = null;
Connection resultl = DB.getConnection (host, "", "");

assertEquals (expResultl, resultl);

Connection expResult2 = null;

Connection result2 DB.getConnection(host, "usernotexist"
pass);

assertEquals (expResult2, result2);

Connection expResult3 = null;
Connection result3 = DB.getConnection(host, user, pass);

assertNotEquals (expResult3, result3);

-

Na Figura H.2, € possivel ver os resultados a varias tentativas de criacao de ligacdes, com parametros

diferentes.

93




0 N N L kAW

10
11
12

13
14

l’MUSEc = |

The test passed. (0,72 s) :
e @ connection.DBTest passed

@ testGetConnection passed (0

un

94 s

Figura H.2: Método GetConnection.

H.1.6 Classe EventDAO

Esta classe € responsdvel por se ligar a base de dados do OSSIM e obter eventos. O objetivo deste
teste é verificar se a obtencdo de eventos na base de dados do OSSIM acontece, sem problemas. Foi
realizado um dump a base de dados do OSSIM, porque a base de dados OSSIM estd em constante
modificacdo e como tal era impossivel trabalhar sobre ela, para a realizacdo de testes unitarios. O dump,
foi assim utilizado nestes testes. Nesta classe foram testados vérios métodos, entre os quais o método
HaveNewEvents e o método GetNewEvent. O método HaveNewEvents permite verificar se existe novos

eventos a partir de um timestamp. Na Listagem H.3 € possivel ver o cédigo do teste realizado ao método.

Listagem H.3: Método de teste - HaveNewEvent

/¥ *
* Test of haveNewEvents method, of class EventDAOD.
x/
QTest
public void testHaveNewEvents () {
System.out.println("haveNewEvents") ;
EventDAO eventdao = new EventDAO (host, user, pass);
boolean result = eventdao.haveNewEvents ("2015-11-09
12:14:58");

assertEquals (false, result);

EventDAO eventdao2 = new EventDAO(host, user, pass);
boolean result2 = eventdao2.haveNewEvents("2015-11-09
12:14:56");

assertEquals (true, result2);

Foi ainda testado o método GetNewEvent que permite obter um evento da base de dados do OSSIM
a partir de uma determinado timestamp. Na Listagem H.4 é possivel ver o cddigo do teste realizado ao

método.
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Listagem H.4: Método de teste - GetNewEvent

* Test of getNewEvent method, of class EventDACD.

QTest
public void testGetNewEvent () {

System.out.println("getNewEvent") ;
EventDAO eventdao = new EventDAO(host, user, pass);
Event evento = eventdao.getNewEvent ("2015-11-09 12:14:58");

assertEquals (null, evento);

EventDAO eventdao2 = new EventDAO(host, user, pass);
Event evento2 = eventdao2.getNewEvent ("2015-11-09 12:14:56");
ArrayList<Event> lista = new ArrayList<>();

lista.add(evento?2);
assertNotEquals (null, evento2);

assertEquals (1, lista.size());

Na Figura H.3, é demonstrado o resultado dos testes, aos métodos da classe EventDAO.

l’MUSEc = |

Testevpassed Iy
All 6 tests passed. (1,491 s)
e @ dao.EventDAOTest passed
@ testGetNewEvent passed (0,632 s)
@ testGetlastBEventTimestamp passed (0,008 s)
@ testClose passed (0,02 s
) testGetallEvents passed (0.623
) testGetallNewEvents pa il
¥ @ testHaveNewEvents pa

=

=)

Figura H.3: Testes classe EventDAO.

H.1.7 Classe OSCSender

Esta classe é responsavel pelo envio de mensagens OSC com os eventos para o componente Chuck.
Nesta classe foi testado, o método SendMessage, que envia mensagens via OSC para o Chuck, neste
caso com os eventos obtidos na base de dados do OSSIM. Na Listagem H.5 é possivel ver o cédigo do

teste realizado ao método.

Listagem H.5: Método de teste - SendMessage

* Test of sendMessage method, of class 0SCSender.
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* @throws java.net.UnknownHostException

*/

QTest

public void testSendMessage() throws UnknownHostException {

System.out.println("Test sendMessage");
int port = 57111;
String address = "/chuck/events";
0SCSender osc = new

0SCSender (InetAddress.getByName ("localhost"), port,

address) ;
Object [] values = {"event_id", 1, "event_timestamp"};
// message
boolean send = true;
boolean send_result = osc.sendMessage(values);

assertEquals (send, send_result);

Na Figura H.4, € possivel ver que a mensagem foi enviada para o componente Chuck com sucesso,

passando sem problemas no teste executado.

l’MUSEc = |

b

The test passed. (0,145 s
¢ @ oscosCsenderTest |

@ testSendMessage pa

Figura H.4: Método OSC Sender.

H.1.8 Resultados Obtidos

Durante a execucdo dos testes foram encontrados alguns pequenos pormenores e erros que foram imedi-
atamente reparados. Os erros mais comuns encontrados foram: a validagdo de certos inputs introduzidos
pelo utilizador, mensagens de aviso geradas, e ainda alguns problemas com o envio de mensagens OSC
para o componente Chuck, que por vezes ndo enviavam os eventos obtidos na base de dados do OSSIM.

Com os testes unitdrios, foi possivel corrigir esses erros.
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H.2 Testes funcionais

H.2.1 Objetivo

Testar os requisitos funcionais e os casos de uso do MuSec. Verificar se todos os recursos oferecidos pela

proposta de solucdo, estdo aplicados e a funcionar corretamente.

H.2.2 Pré condicoes

Java 1.8 e Chuck 1.3.5.2 instalado. Executar o jar da componente Java MuSec, bem como o componente

Chuck MuSec. Ligacao na rede do servidor OSSIM.

H.2.3 Método utilizado

Verificar o fluxo dos dados de entrada para cada teste. Verificar ainda se a resposta da componente Java
MusSec, era adequada as entradas introduzidas pelo utilizador. Foram testados dados validos e invalidos,

com a finalidade de abranger o numero méximo de casos possiveis. De seguida, sdo apresentados os

varios casos de teste.

H.2.4 Acesso a base de dados

Este caso de teste, permite validar o acesso a base de dados MySQL, do OSSIM.

Tabela H.1: Caso de teste 1

[CTO01] Acesso a BD
Entradas Resultados esperados
N° da ntrada | Pré-condicdes Descricdo da entrada | Pos-condicoes Saidas
MuSec IP OSSIM vilido
. Acesso ao Mensagem de
1 € acesso ao e utilizador e .
) . servidor OSSIM SuCesso
servidor OSSIM | password vdlidos
MuSec IP OSSIM invélido
. Acesso negado ao | Mensagem de
2 € acesso ao e ou utilizador e ou ] ]
] L servidor OSSIM insucesso
servidor OSSIM | password invélidos

H.2.5 Obter Eventos

Este caso de teste, permite testar a obtengdo de eventos, da base de dados do OSSIM.
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Tabela H.2: Caso de teste 2

[CTO02] Obter Eventos

Entradas Resultados esperados
N° da ntrada | Pré-condicoes Descricdo da entrada | Pos-condicdes Saidas
Mensagem de
. Acesso ao
MuSec IP OSSIM valido ] sucesso
. servidor OSSIM
1 € acesso ao e utilizador e € eventos
. . com 0s eventos
servidor OSSIM | password validos _ | apresentados no
apresentados no ecra .
ecra
Mensagem de
o Acesso negado ao .
MuSec IP OSSIM invalido ] Insucesso
. servidor OSSIM
2 € acesso ao e ou utilizador e ou e sem eventos
. o sem eventos
servidor OSSIM | password invéalidos _ | apresentados no
apresentados no ecra -
ecra

H.2.6 Iniciar a sonorizacao

Este caso de teste, permite verificar se a sonorizagado € iniciada, perante os eventos que sao enviados da

componente Java MuSec, para o componente Chuck MuSec.

Tabela H.3: Caso de teste 3

[CTO03] Iniciar sonorizacao

Entradas

Resultados esperados

N° da ntrada

Pré-condicdes

Descricdo da entrada

Pés-condicoes

Saidas

. Acesso ao Mensagem de
MuSec IP OSSIM valido i
. servidor OSSIM e | sucesso
1 € acesso ao e utilizador e L
. . sonorizagao e 0s eventos
servidor OSSIM | password vélidos . .
dos eventos sao sonorizados
Acesso negado
L . Mensagem de
MuSec IP OSSIM invalido ao servidor ]
. insucesso
2 € acesso ao e ou utilizador e ou OSSIM e sem .
. L L e ndo existe
servidor OSSIM | password invalidos sonorizagcao L
sonorizacgao
de eventos

H.2.7 Parar sonorizacao

Este caso de teste, permite verificar se a sonorizacdo € interrompida, quando um utilizador, assim o

pretenda.
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Tabela H.4: Caso de teste 4

[CT04] Parar sonorizacao

Entradas Resultados esperados
N° da ntrada | Pré-condicdes Descricdo da entrada | Pos-condicoes Saidas
Ordem de L
Sem sonorizagio L
MuSec paragem efetuada Sem sonorizacgio
. € Sem novos
1 € acesso ao pelo utilizador e sem
. . _ eventos
servidor OSSIM | (via botdo stop eventos
. apresentados
ou via Ctrl C)

H.2.8 Resultados Obtidos

Durante a execugdo dos testes foram encontrados alguns erros de valida¢do de dados introduzidos pelo
utilizador e mais alguns pormenores, que ndo comprometiam o MuSec. Todos os erros e ou pormenores

foram corrigidos. Depois da corre¢do, todos os requisitos propostos, funcionam perfeitamente.

H.3 Testes de execucao

H.3.1 Objetivo

Verificar e testar se a componente Java MuSec, executa como planeado, em diferente hardware e sistemas

operativos.

H.3.2 Pré condicoes

Sistema operativo Linux, Windows e Mac OS, com Java 1.8 instalado e chuck 1.3.5.2. Ligacdo na rede
do servidor OSSIM.

H.3.3 Método utilizado

A componente Java MuSec, foi testada em sistema operativo Linux Mint 17.3 de 32 bits, Mac OS X El
capitan de 64 bits, Windows 10 de 64 bits e ainda em sistema Rasbian Jessie de 32 bits.

H.3.4 Resultados Obtidos

Funcionou em todos os sistemas operativos testados. Apenas foram corrigidos, pequenos pormeno-
res, para funcionar no sistema operativo Mac OS X (problema de caminhos). Depois de aplicadas as

corregdes, a componente Java MuSec, ficou a funcionar perfeitamente em todos os sistemas.

H.4 Testes de Carga

H.4.1 Objetivo

Testar o MuSec, sob condi¢des anormais de uso e testar a sonorizacdo, em todos os niveis de riscos

possiveis.
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H.4.2 Pré condicoes

Sistema operativo Linux, Windows e Mac OS, com Java 1.8 instalado e Chuck 1.3.5.2. Ligacdo na rede
do servidor OSSIM.

H.4.3 Meétodo utilizado

Foram criadas regras (directives) no OSSIM, com o objetivo de detetar tentativas de ligagdes SSH a
uma mdaquina da rede. Nessas regras, ficou definido que, perante o nimero de tentativas de ligacdes
efetuadas a essa mdquina, o risco iria aumentando de forma gradual. Depois para testar a sonoriza¢ao
de varios riscos, foi escrito um script em bash, que segundo a segundo, fazia automaticamente tentativas
de ligagdes SSH a maquina definida anteriormente, nas regras do OSSIM. Esse script, foi executado

durante 15 minutos, para se tirar as devidas ilacdes.

H.4.4 Resultados Obtidos

A aplicag¢do foi testada e monitorizada durante 15 minutos. Durante esse tempo, foi possivel ver a subida
gradual do risco no OSSIM e também foi possivel ouvir e ver que o MuSec, acompanhou essa subida,
sonorizando cada nivel de risco, conforme o esperado. Assinalou assim, as tentativas de SSH, durante

todo o tempo do teste, sem problemas.

H.5 Testes de estabilidade

H.5.1 Objetivo

Testar o MuSec sob as condi¢des normais e também testar se o sistema funciona de maneira satisfatéria,

durante um longo periodo de uso.

H.5.2 Pré condicoes

Sistema operativo Linux, Windows e Mac OS, com Java 1.8 instalado e Chuck 1.3.5.2. Ligacdo na rede
do servidor OSSIM.

H.5.3 Método utilizado

Foram criados ficheiros de logs, que continham informagdes sobre o estado do MuSec e sobre os recursos
ocupados pela aplicagdo no sistema operativo. Esses ficheiros de logs, eram enviados periodicamente
(uma vez por dia), para um email. Era assim, possivel tirar ilagdes sobre o comportamento do mesmo.

Deste modo, era exequivel monitorizar o estado do MuSec e que recursos ocupava no sistema operativo.

H.5.4 Resultados Obtidos

O MusSec foi testado e monitorizado 24 horas por dia, durante um més, no centro informatico da ESTG,
instalado num Raspberry Pi 2, com o sistema operativo Raspbian Jessie de 32 bits. Funcionou perfei-
tamente sem falhas, sendo possivel ouvir a sonorizacdo do OSSIM, durante todo o tempo de teste, sem

problemas.
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