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Resumo

Sao varios os factores sociais € econémicos que valorizam a aplicacdo de tecnologias de
domdtica em edificios. No caso particular dos edificios residenciais, a tendéncia dos seus
utilizadores € a instalacdo de sistemas de controlo da seguranca, do ambiente, de
mecanismos de rega e de alarmes. Assim, seguindo a premissa do marketing, que identifica
como uma boa pratica a projeccdo de produtos / servigos que satisfacam as necessidades
inventariadas pelos seus utilizadores, este trabalho assenta na criagdo de um sistema
dom@tico, controlado remotamente através de uma aplicagdo Android, que pretende, numa

primeira instancia, o controlo das ldmpadas de uma habitacao.

Neste trabalho é utilizado o protocolo KNX.TP para a comunicacdo dos dispositivos de
domotica existentes no ISEP, que constituem o ambiente domdtico deste trabalho. De
forma a implementar o controlo remoto destes dispositivos via internet, este trabalho foca-
se no desenvolvimento de uma interface IP-KNX, usando como hardware de controlo, um
Arduino Mega 2560, uma placa de interface Ethernet para Arduino, a placa de integracéo
KNX, e um servidor web com a linguagem PHP instalada. Para efeitos de demonstracao,

foi criada uma aplicacdo para o SO Android que controla as lampadas da rede KNX.

Neste trabalho foram utilizadas vérias linguagens de programacgdo: C++ no firmware do
Arduino, PHP no servidor web e JAVA + XML na aplicagcdo Android.

Palavras-Chave

Domotica, Automacdo Residencial, Edificio Inteligente, KNX, TP-UART, Interface,

Android, Cliente, Servidor, Smartphone, Controlo Remoto, Interoperacdo, Arduino.
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Abstract

There are many social and economic factors that value the application of home automation
technologies in buildings. In the particular case of residential buildings, their users’
tendency is to install security, environment, alarms and irrigation mechanisms control
systems. Therefore, following the marketing premise, which identifies as a good manner
the projection of products/services that satisfy their users’ needs, this task is based on the
creation of an Android application which controls remotely a home automation system,

that want to control the lighting in a house, in the first stage.

This paper uses the KNX.TP protocol for the home automation devices communication
currently on use in ISEP that compose this work home automation environment. In order to
implement these devices remote control through internet, this paper focuses in the
development of a IP-KNX interface, using as his control hardware a Arduino Mega 2560,
an Ethernet interface plate for Arduino, the KNX integrating plate and a web server with
PHP language installed. For demonstration, it has been created an application for the SO
Android that controls the lightings of the KNX network.

In the presented task, many programming languages have been used: C++ in the Arduino
firmware, PHP in the web server and JAVA + XML in the Android application.

Keywords: Home automation; building home automation; smart building; KNX, TP-
UART, Interface, Android, Client, Server, Smartphone, Remote Control, Interoperation;

Arduino.
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Résumé

Il 'y a beaucoup de facteurs sociaux et économiques qui valorisent I'application des
technologies d'automatisation dans les batiments. Dans le cas particulier des immeubles
d'habitation, la tendance de ses utilisateurs est I'installation de systémes de contréle de la
sécurité, de I'environnement, des mécanismes d'irrigation et des alarmes. Ainsi, suite a la
prémisse de marketing, qui s'identifie comme une bonne pratique de la projection des
produits / services qui répondent aux besoins recensés par ses utilisateurs, ce travail est
basé sur la création d’un systéme domotique, contrdlé a distance par le biais d'une

application Android, qui cherche en premier lieu, le contréle des lampes.

Ce travail utilise le protocole KNX.TP pour la communication des dispositifs domotiques
existants dans ISEP, qui constituent I'environnement domotique de ce travail. Pour mettre
en ceuvre le controle a distance de ces appareils par le biais de I’internet, ce travail se
concentre sur le développement d'une interface IP KNX, en utilisant comme hardware de
commande, un Arduino Mega 2560, une interface Ethernet, une intégration pour le réseau
KNX, et un serveur web avec PHP installé. Pour des fins de démonstration, une application

a eté créée pour le systeme Android qui contrdle les lampes du réseau KNX.

Dans cette étude, nous avons utilisé plusieurs langages de programmation : C + + dans de

firmware de I'Arduino, PHP sur le serveur Web et Java + XML dans I'application Android.

Mots clef:

Domotique, Automation, Batiments intelligents, Arduino, KNX TP-UART, Interface,

Android, Client, Serveur, Smartphone, Télécommande, Interopération.
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Nota ao Leitor

O presente documento esté redigido em portugués europeu, segundo o acordo ortografico
de 1990. Ao longo da sua estrutura, é possivel encontrar, simultaneamente, descricdes em
portugués e em inglés, bem como abreviaturas. Tal opcéo esta relacionada com a utilizacao
e descricdo de alguns conceitos que sdo mais reconhecidos usando a literatura anglo-

saxonica, utilizando uma formatagdo em itélico nestes estrangeirismos.
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1. INTRODUCAO

Dadas as consequéncias da actual crise energética, provocada pelo aumento da procura dos
combustiveis fosseis, a gestdo energética reveste-se da maior relevancia, traduzindo-se
numa mais-valia no que toca a eficiéncia [1]. Tal facto veio impulsionar a aplicacdo da
automacdo a edificios, tecnologia normalmente designada por domética. Assim, pode
afirmar-se que o termo “domética” designa a utilizacdo da electronica e da informatica
para melhorar a funcionalidade e o conforto de um edificio, tanto ao nivel empresarial

como em aplicagdes domesticas [2].

A utilizacdo da domdtica estd em ascensdo, aplicando-se cada vez mais em edificios de
servicos, industriais, hospitalares, etc., construidos de raiz ou requalificados, uma vez que
0 seu payback é de um curto espaco de tempo, focando-se principalmente na eficiéncia
energeética e nos sistemas de seguran¢a, comummente designados de Building Automation
Systems (BAS) [1].

Nas habitacGes, a domdtica é implementada com especial énfase no conforto dos seus
utilizadores, o que se traduz num incremento do seu valor devido ao luxo e ostentagéo que
exibem. Deste modo, dotar a casa de “inteligéncia” pode ser um meio de, ndo s6 controlar
as varidveis da sua habitacdo, mas também, sentir o reconhecimento e valoriza¢do da
sociedade. Este facto faz da domotica um trunfo diferenciador no mercado imobiliério,

também em dificuldades actualmente [3].

E comum denominar “edificio inteligente” a um edificio com domética. De acordo com as

suas funcionalidades, distinguem-se cinco tipos de edificios inteligentes:



2 Introducdo

e Contains intelligent objects (na literatura anglo-saxonica) - Edificio que contém

dispositivos e electrodomesticos que funcionam de um modo inteligente;

e Contains intelligent, communicating object (na literatura anglo-saxénica) - Edificio
que contém dispositivos inteligentes que comunicam entre si, trocando informacdes

e aumentando assim a sua funcionalidade;

e Connected home (na literatura anglo-saxonica) - Edificio que tem uma rede interna
interligada com a rede externa, permitindo o controlo interactivo dos sistemas, e 0

acesso aos servicos e a informacao, quer de dentro, quer do exterior;

e Learning home (na literatura anglo-saxonica) - Neste tipo de edificio inteligente os
padrdes de utilizacdo sdo armazenados, e os dados acumulados sdo utilizados na
antecipacdo das necessidades dos utilizadores. Por exemplo, o edificio adquire e
ajusta os padroes da utilizagdo do aquecimento e da iluminagdo (“the adaptative
home”);

e Alert home (na literatura anglo-saxénica) - As actividades das pessoas e dos
objectos sdo constantemente monitorizadas alertando e antecipando ac¢fes a tomar

(“the aware home”) [4].

1.1. MOTIVACAO

As necessidades do mercado sdo uma componente critica para orientar a Organizacdo e a
sua gestdo, dado que actualmente, a definicdo do produto ndo pode ser independente das
necessidades dos clientes. Os fabricantes tém entdo que estudar as necessidades dos

clientes para, a partir dai, desenharem um produto que os satisfaca. E a era do marketing

[5].

O marketing defende que a identificacdo e seleccdo de conjuntos heterogéneos de
consumidores (mercado-alvo), e a sua andlise quantitativa e qualitativa, é essencial para
planear e executar a concepgédo de produtos capazes de satisfazer as suas necessidades, de
forma a que o grau de satisfacdo seja superior ao obtido pelos produtos concorrentes,
permitindo assim que o relacionamento entre a Organizacdo e 0s seus clientes seja

duradouro [6].
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Segundo um estudo realizado por Anténio Flores, baseado nos resultados de um inquérito a
profissionais de classe média e alta, para o consumidor, uma casa inteligente é “... uma
casa que apresenta automatismos, que gere da melhor forma os seus recursos energéticos
e ecoldgicos, que € programada, que pode ser programada a distancia, que tem
componentes electronicos que auxiliam a gestdo de tarefas domésticas e tudo isto, para
melhorar a qualidade de vida dos seus utilizadores ” [4].

Os resultados desse estudo indicam a satisfacdo dos utilizadores de habitacdes inteligentes
e que 0s seus principais interesses relativamente aos sistemas a controlar se centram na
segurancga, no controlo de ambiente, no sistema de rega e nos alarmes. Conclui-se ainda
que os consumidores tém a percepcdo de que é muito dispendioso automatizar uma casa e

que o seu controlo podera ser complexo, necessitando de um apoio técnico permanente [4].

De acordo com o Information Economy Report 2011 da Organizacdo das Nagbes Unidas
(ONU), estima-se que no final de 2010 mais de 75% da populacdo dos paises
desenvolvidos utilizava a internet, o que levou a proliferacdo dos dispositivos de acesso a
internet, nomeadamente os smartphones e os tablets, em detrimento dos computadores
pessoais (PC) [7].

Focado no mercado dos smartphones, o Gartner Group realizou um estudo sobre a
utilizacdo de sistemas operativos moveis, baseado nas vendas dos dispositivos méveis com
acesso a internet. Este estudo revelou que em 2012 o Sistema Operativo (SO) Android foi

0 mais popular com 49,2% do mercado [8].

Os resultados destes estudos, cuja Figura 1 pretende, de uma forma metaférica, representar,
foram determinantes na motivagédo do presente trabalho, o desenvolvimento de um sistema

dom@tico controlado remotamente por uma aplicacdo Android.
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Figural Representac@o metaforica de uma residéncia controlada remotamente [9].

1.2. OBJECTIVOS

A iluminacdo é, possivelmente, a variavel mais significativa no gasto energético global de
utilizacdo, sendo também a mais ajustavel ou a mais susceptivel de ser controlada em
domdtica. Desta forma, o controlo da iluminagdo contribui para o aumento da eficiéncia
energética, sendo para tal, de vital importancia que se evitem situacdes de desperdicio e se
maximize o aproveitamento da luz natural, respeitando os niveis de iluminacdo adequados.
Como consequéncia indirecta, regular a luminosidade permite a reducdo da carga térmica
da iluminacdo e, consequentemente, poupancas energéticas relacionadas com os sistemas
de Aquecimento, Ventilacdo e Ar-Condicionado (AVAC) [1][8][9].

O controlo de estores permite regular a entrada de iluminacdo natural e também a entrada
da luz directa, de onde provém a radiagdo infravermelha como uma das formas de

aquecimento da divisdo sempre que a temperatura interior seja baixa [1].

Dada a importancia da iluminacao e dos estores para o controlo do ambiente na habitacéo,
e tendo também em consideracdo que sdo os sistemas preferenciais para os consumidores,

serdo estes que integrardo o projecto domotico.

Tomando em consideragdo o perfil dos clientes deste mercado, as suas pretensdes e
preferéncias, e o dominio do SO Android no mercado das telecomunicaces por
smartphone, este trabalho pretende convergir essas tendéncias na criagdo de um sistema de

acesso remoto a uma infra-estrutura de automacao residencial, composta por actuadores de
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lampadas e de estores, via internet, por uma aplicagdo Android, para apresentar um

prot6tipo de uma connected home.

1.3. GESTAO DO TRABALHO

Visando projectar um produto de forma eficiente e eficaz, para além da defini¢éo clara dos
objectivos, € imperativa a definicdo de metas e o escalonamento de tarefas. O diagrama de
Gantt da Tabela 1 apresenta as actividades de desenvolvimento do projecto e as suas
interdependéncias, pretendendo também representar o avancgo das suas diferentes etapas.

Tabelal Diagrama de Gantt do projecto.

01 mar¢o 01 abril 01 Mai 01 junh 01 julh 01 agosto 01 setembro 01 outubro 01 novembro
03-03 1703 3103 1404 25-04 1205 26-05 09-06 2306 0707 2107 04-08 18-08 01-09 15-09 29-09 13-10 27-10 10-11

T —

Recolha bibliografica

Anadlise da bibliografia

(i) Inventério do material necessario
(ii) Pesquisa de mercado

Redaccéo da dissertacao

(i) Montagem do prot6tipo funcional

(ii) Parametrizacdo da rede KNX
Desenvolvimento da interface IP-KNX
Desenvolvimento da aplicagdo movel

Validacdo do sistema

Entrega da documentacdo ao DEE

1.4. ORGANIZACAO DO MANUSCRITO

Esta dissertacdo esta organizada em 6 capitulos e pretende guiar o leitor pelas etapas de

desenvolvimento do trabalho.
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Este capitulo enquadra a automacdo em edificios residenciais, normalmente conhecida
como domotica, apresentando as motivagbes e objectivos do presente trabalho. No
Capitulo 2 sdo apresentadas as funcionalidades de um sistema domotico, apresentando
alguns dos protocolos de comunicacdo mais utilizados nesta area e algumas solugdes
comercializadas no mercado nacional. De seguida é feito um levantamento das
funcionalidades e requisitos de qualidade que um sistema domético moderno pode oferecer
ao seu utilizador. O Capitulo 3 define a arquitectura do projecto, 0s seus requisitos de
implementacdo, e as ferramentas necessarias ao seu desenvolvimento. O Capitulo 4
apresenta a implementacéo do trabalho, descrevendo o projecto electronico e de controlo,
recorrendo a diagramas, fluxogramas e excertos de cddigo. O capitulo 5, “Verificacdo e
validacdo”, apresenta a analise dos resultados bem como as metodologias utilizadas.
Finalmente, o capitulo 6 apresenta as conclusbes deste trabalho enumerando as
funcionalidades e melhorias podem acrescentar valor ao sistema criado, que ndo foram

implementados.



2. SISTEMA DOMOTICO

O capitulo anterior introduziu a domotica, enquadrando-a nos propoésitos do presente
projecto. Este capitulo aborda: (i) o estado da arte na area da domotica e (ii) o controlo de
um ambiente domético. Subdivide-se em duas sec¢des de forma a abordar separadamente
as funcionalidades de um sistema domético e alguns dos protocolos utilizados nessa area,
mas também os sistemas de controlo do ambiente domotico, focando-se, nesta ultima

seccdo, na definicdo das caracteristicas que um sistema desta natureza deve reunir.

No final da década de 1970, iniciou-se, nos Estados Unidos, uma grande onda de solu¢des
voltadas para a automacéo residencial, em especial para atender as necessidades de

deficientes fisicos, proporcionando-lhes um maior conforto, mobilidade e seguranca.

Com o advento dos computadores pessoais, da internet e com a proliferacdo de telemoveis
e outras tecnologias nos anos 90, a procura dos consumidores de sistemas de domotica
aumentou. Desta forma, com o despertar do interesse nesta area, também devido ao
aumento da faixa etaria da populagdo, apareceram vérias tecnologias com o intuito de
trazer conforto a habitacdo e de reduzir barreiras que dificultassem as actividades das
pessoas dessa faixa cada vez mais numerosa, impulsionando-se, assim, o desenvolvimento

deste ramo da automacéo [10].
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2.1. SISTEMA DOMOTICO

“Um sistema é uma combinagao de componentes que actuam conjuntamente e realizam
um certo objectivo”’; “Um sistema de controlo realimentado é aquele que tende a manter
uma relacéo prescrita entre a saida e a entrada de referéncia comparando-as e utilizando

a diferenca como um meio de controlo ”, Katsuhiko Ogata [11].

Um sistema domaético é composto por diversas funcionalidades que dotam a residéncia de
grande conforto e comodidade. Tipicamente é composto por uma rede de comunicagdo que
permite a interligacdo de um conjunto de equipamentos e outros subsistemas, com o
objectivo de obter informagdes sobre o ambiente em que esta inserido e efectuar o

respectivo controlo [12].

As subsecgdes seguintes procuram, de uma forma genérica, revelar as funcionalidades de
um sistema domético e alguns dos protocolos de comunicacdo nele utilizados, finalizando

com a apresentacdo de alguns produtos comerciais utilizados nesta area.

2.1.1. FUNCIONALIDADES

A nivel doméstico destacam-se as seguintes funcionalidades [2] de um sistema domotico,
algumas representadas na Figura 2:
e Controlo do ambiente:
— lluminacéo (interna e externa);
— Persianas, cortinados e toldos;
- AVAC;
e Controlo energético;
e Sistemas de seguranca:
— Deteccdo de inundacéo;
— Deteccdo de incéndio;
— Deteccao de gases toxicos;
— Deteccdo de intrusos (videovigilancia; sensor de presencga);
— Simulacéo de presenca;
e Sistemas de som e imagem;
e Controlo de fechaduras;

e Controlo de tomadas;
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e Controlo de electrodomésticos;

e Controlo do sistema de rega.

Figura 2 Representagdo de algumas funcionalidades de uma casa automatizada [9].

2.1.2. PROTOCOLOS DE COMUNICACAO

Como referido anteriormente, um sistema domético € constituido por uma rede de
comunicacdo (com ou sem fios) que interliga os elementos distribuidos no edificio, por
meio de um comando ou por informacBes capturadas no ambiente, conduzindo-as aos
dispositivos que podem executar accOes, sinalizar ou fornecer dados de leitura. Essa rede
serve ainda para a transmissdo de sinais de dados, telefonia, dudio e video. Para tal, é
necessaria a instalacdo de sistemas e protocolos apropriados que permitam garantir a
conectividade e integracdo entre as multiplas funcionalidades dos dispositivos da

instalagdo doméstica [12]. Em automagdo essa capacidade designa-se de interoperacéo.

A domdtica despertou grande interesse em diversos grupos economicos, levando ao
aparecimento de Varios sistemas que se constituiram como normas'. Contudo, a grande

diversidade de sistemas existentes, cada um com o seu protocolo de comunicacéo, levou a

1 . . . .
Uma norma é um documento estabelecido por consenso e aprovado por um organismo reconhecido, que fornece para
uso comum e repetitivo, regras, directrizes ou caracteristicas para actividades ou seus resultados, visando a obtencédo de
um 6ptimo grau de coordenagdo num dado contexto [13].
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existéncia de problemas quanto & compatibilidade ao nivel da interoperabilidade [14],
verificando-se que uma norma uniforme para o controlo dos diversos dispositivos
existentes num edificio facilitaria a implementacdo de funcionalidades inovadoras e
complexas. Assim, um dos factores de selec¢do da tecnologia prende-se com o nivel de

interoperacéo [4].

O objectivo principal da interoperacdo € oferecer aos utilizadores uma ampliagcdo de
resultados. Um exemplo da interoperacdo podera verificar-se quando os sensores de
vigilancia de uma residéncia, conjuntamente com outros elementos da instalacdo, captam
uma ameaca de intrusdo e accionam, imediatamente, a iluminacdo de alguns ambientes
e/ou o sistema de irrigacdo do jardim com o propoésito de dissuadir o intruso. Ao mesmo
tempo, o sistema de video pode accionar a gravacdo e apresentar a imagem do invasor, em
tempo real, num canto do ecrd da televisdo, e, em simultaneo o sistema de audio pode
emitir um alerta sonoro. Persistindo a invasao, o sistema podera providenciar a abertura da
porta do canil para libertar os cdes, travar as portas de acesso da residéncia e executar
ainda uma ligacdo telefénica para a policia ou para outro contacto previamente programado
[12].

Um outro factor a ter em conta é a utilizacdo (ou néo) de protocolos® abertos, em que o
fabricante é livre de desenvolver e comercializar novos produtos, desde que sejam
cumpridos os requisitos tecnolégicos de domdtica. Esse facto mostra uma outra
particularidade dessas tecnologias, ou seja, para uma qualquer funcionalidade ou requisito
necessario, havera sempre um ou mais produtos que conseguirdo corresponder as

expectativas [4].

A Tabela 2 apresenta, de forma sucinta, alguns dos protocolos de rede utilizados em
aplicacdes de domotica: o BatiBUS, o European Installation Bus (EIB), o European Home
System (EHS), o Consumer Electronics Bus (CEBus) e o Home Radio Frequency Working
Group (Home RF), e os meios fisicos utilizados por cada protocolo.

H. Merz, T. Hansemann ¢ C. Hiibner [26] definem protocolo como “um conjunto de regras que gere como dois

dispositivos comunicam entre si”.
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Tabela 2 Protocolos de rede utilizados na domética.
Standard Meio Fisico Descricéo
Protocolos de Rede — Aliangas e Grupos de trabalhos
] Sensores de unido e actuadores para construcdo de sistemas
BatiBUS TPO — )
4800 bps™? gue controlem AVAC, sistemas de seguranga e acesso.
Sensores e actuadores para construir sistemas que controlem
EI 9601(-)Pb1p; [12] AVAC, sistemas de seguranca e acesso.
Uma colaboracgdo entre indUstrias e governos europeus sobre
EHS Todos Domética. Um dos objectivos é ser uma norma na europa de
um barramento comum (EHS).
Protocolo criado pela Electronic Industries Association (EIA)
CEBus Todos para ser possivel a interligacdo e comunicag&o entre
dispositivos electronicos da casa.
A missao deste grupo de trabalho é tornar possivel uma vasta
gama de produtos electrénicos de consumo que operem entre
si, estabelecendo uma especificagdo aberta para
HomeRF RF
comunicagdes digitais de RF (sem licenga), para PC’s e
produtos electronicos de consumo em qualquer sitio e nos
arredores da casa.
LonMark Missdo: integrar facilmente dispositivos baseados em redes
Interoperability Todos LonWorks, fazendo uso de ferramentas e componentes
Association normalizados.
E uma versdo melhorada do HomeRF e destinada a ambientes
ZIGBEE RF industriais. Pensa-se que esta pode ser uma das normas que
ird ser bastante utilizada no mundo da domotica.
Protocolos de Rede — Proprietarios
Redes de controlo comerciais e para a casa. Uma rede
Lonworks LonWorks é um grupo de dispositivos que trabalham juntos
Echelon Corp. Todos para sensoriar, monitorizar, comunicar e, de alguma forma
controlar.
Utiliza a rede eléctrica e facilita o controlo de dispositivos
X-10 Corrente dométicos sem instalacdo de qualquer fio em casa, uma vez
eléctrica/ RF
que utiliza a instalacdo eléctrica ja existente.

Nota: Adaptado de [15].
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Entre os protocolos aqui apresentados os que tém uma maior disseminagdo sdo o X10 e o
EIB. O X10 é predominantemente utilizado na América do Norte, enquanto o EIB tem
maior implantacdo na Europa [16]. O protocolo X10 oferece uma elevada flexibilidade a
baixo custo, parecendo dar resposta ao segmento de mercado de menor investimento nesta
area, ao passo que os sistemas baseados no protocolo EIB se enquadram no segmento mais

exigente e de maior investimento [4].

O Konnex (KNX) resulta da unido de trés associacdes europeias: BatiBus Club
International (BCI), European Installation Bus Association (EIBA) e European Home
Systems Associaion (EHSA) com o intuito de promover um padrdo Unico e aberto para o
mercado de redes de domotica na Europa. Esta associacdo foi fundada em 1999 por nove
empresas do sector de tecnologia, dentre elas a Bosch Telecom, a Electrolux e a Siemens
[17], contando hoje com cerca de 4200 fabricantes afiliados, o que contribui para o seu

nivel de interoperabilidade [1].

O KNX é a unica norma internacional aberta para o controlo de edificios que cumpre com
as normas europeias CENELEC EN5009 e CEN EN 13321-1, e estd também aprovado
como norma internacional ISO/IEC 14543-3. Esta norma, além de oferecer especificacdes
para a automacdo de equipamentos de instalacdo eléctrica, oferece também solucGes para
aplicacio AVAC, o que, aliado & sua Ooptima flexibilizacdo e capacidade de

interoperabilidade, Ihe confere um elevado nivel funcional [17].

Apesar de ter como base o padrdo EIB, que usa apenas um par trancado como meio fisico,
0 KNX especifica no seu modelo varios componentes e mecanismos de rede, permitindo
uma ampla escolha de configuragdo dependendo das necessidades e independentemente do
modo de configuracdo [19]. Este grande conjunto de meios fisicos de comunicacdo entre
equipamentos confere ao sistema uma grande flexibilidade de utilizacdo: este é o sistema

com mais potencialidades e que mais tem evoluido a nivel mundial [20].

2.1.3. SOLUCOES COMERCIALIZADAS NO MERCADO NACIONAL

Existem vérias solucGes de sistemas domaticos disponiveis no mercado nacional. A Tabela
3 procura resumir as funcionalidades dos sistemas domoticos, comercializados em
Portugal, mais relevantes nas feiras internacionais, organizando as suas caracteristicas nas
areas: Campo de aplicagdo do sistema, Expansibilidade, Capacidade de interligacdo com

outros sistemas e interfaces de controlo.
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Tabela 3 Solugdes de sistemas dométicos mais relevantes no mercado nacional.

E O
_ < = z CEJ Q
Sistema = a > = 2
= = 5 = S
S o @) = (&)
& O
Apartamentos S S S S S
Qo
‘% Vivendas S S S S S
= Edificios N S S N N
< Indistria N S S N N
S Nova S S S S S
O
~
2 Existente N N N S N
o
O
3 EIB N N N N N
O
©
2
b X10 N N N S S
=
o 128 IN
3 N° Maximo de 48 IN + o
3 Ilimitado +128 100 200
= enderecos 56 OUT
2 ouT
2
@ Expansibilidade . .
3 N Dificil Dificil S N
w Futura
Telefone S S S N N
PC S Internet Local N S
° Telecomando N v v RF v
g Wi-Fi S S N N N
(@]
© 3 Regulagio S N S S S
S Cenarios S S S S S
S = Sim; N = N&o; IV = Infravermelhos; RF = Radiofrequéncia.

Nota: Adaptado de [4].

Analisando a Tabela 3 verifica-se que apenas 0 Domus-Int e o Simon podem ser aplicados
a todos os tipos de edificios, ndo havendo nenhum sistema capaz de se interligar a uma
rede EIB. Quanto ao nimero maximo de endere¢os, apenas 0 Domus-Int é ilimitado, o que
Ihe confere vantagem em edificios com maior nimero de componentes. No que diz

respeito a expansibilidade, o sistema Omtronic destaca-se pois € um unico que a permite,
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sem dificuldade. Em altima andlise, nenhum dos sistemas permite o controlo em todas as

tecnologias.

2.2. CONTROLO DO AMBIENTE DOMOTICO

Um ambiente domdtico consiste num conjunto de equipamentos domesticos interligados

por uma rede, disponivel a um grupo de utilizadores.

Os ambientes domaticos podem ser compostos por diferentes contextos naturais. Os
contextos sdo caracterizados pela sua variabilidade e mudangca. A variabilidade
corresponde as diferencas entre os elementos de contextos diferentes, por exemplo, a
cozinha e a sala de um apartamento, ou as salas de dois apartamentos, nao terdo 0 mesmo
namero e tipo de equipamentos, da mesma forma que o radiador da sala ndo terd o mesmo
funcionamento que o da cozinha. A mudanca corresponde as alteracGes de elementos que
compdem um dado contexto, isto porque os equipamentos sdo aparelhos eléctricos que
podem ser adicionados ou suprimidos, estando também sujeitos, em qualquer momento, a

avarias.

Consideremos que 0 ambiente esta subdividido num conjunto de contextos que definem a
sua organizacdo: cada contexto delimita um lugar no qual se encontram 0s equipamentos e
os utilizadores, podendo ser composto por outros contextos. Assim, um utilizador é uma
pessoa fisica que interage com os equipamentos disponiveis no ambiente domotico, em
funcdo dos seus direitos de acesso, para satisfazer as suas necessidades. Nesse ambito, um
cenario é a execucdo combinada de um conjunto de servicos num dado momento, para

satisfazer uma necessidade complexa do utilizador.

Assim, os ambientes dométicos sdao compostos principalmente por trés elementos: os
utilizadores, 0s equipamentos e o sistema domoético. De forma a dar resposta as
necessidades dos utilizadores, um sistema domotico deve estar a altura de gerir as
caracteristicas dos ambientes domoticos no que toca a variabilidade e as alteracdes dos

contextos [21].

As proximas subseccOes apresentam: (i) as funcionalidades de um sistema de controlo

doma@tico e (ii) os requisitos de qualidade que devem pautar um sistema desta natureza.
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2.2.1.

FUNCIONALIDADES DE UM SISTEMA DE CONTROLO DOMOTICO

Podemos definir dois tipos de funcionalidade que um sistema de controlo domético deve

oferecer. As funcionalidades explicitas, que permitem aos utilizadores gerir as suas

necessidades, e as funcionalidades implicitas, que permitem aos sistemas realizar as

necessidades dos utilizadores em resposta as alteragdes ligadas ao ambiente e ao sistema

[21].

FUNCIONALIDADES EXPLICITAS DOS SISTEMAS DE CONTROLO DOMOTICO

A Tabela 4 apresenta quatro funcionalidades explicitas que os sistemas dométicos devem

oferecer aos utilizadores. Estas funcionalidades sdo fornecidas através de interfaces

gréficas que permitem aos utilizadores parametrizar o comportamento do sistema em

funcdo das suas necessidades.

Tabela 4 Funcionalidades explicitas dos sistemas dom@éticos.

Funcionalidades explicitas dos sistemas domoticos

Gestdo de

Servigos

Permitem que os utilizadores finais possam invocar os servigos fornecidos pelos
equipamentos disponiveis no ambiente, em fungdo dos seus direitos de acesso. E o
sistema quem se encarrega da execugdo dos servigos.

Gestdo de

cenarios

Os utilizadores finais devem poder gerir (definir, modificar ou eliminar) cenarios
personalizados em funcdo dos seus direitos de acesso e dos equipamentos
disponiveis no ambiente. O sistema encarrega-se da automatizacdo da execucdo dos
cenarios e da suspensado dos cendrios eliminados.

Gestéo dos perfis dos

utilizadores

Um perfil permite que o sistema identifique o utilizador e personalize a interacgéo
com ele em funcdo do seu papel e dos seus direitos de acesso aos Servicos
fornecidos pelos equipamentos.

Os utilizadores privilegiados devem ser capazes de gerir (definir, modificar ou
eliminar) os perfis de utilizadores.

Gestdo da

parametrizacdo

do sistema

Os administradores do sistema devem poder parametrizar a arquitectura do sistema
por razdes que podem estar ligadas a performance ou a fiabilidade deste. A
modificacdo da arquitectura do sistema ndo deve perturbar nem interromper os
cenarios em execucao.

Nota: Adaptado de [21].
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FUNCIONALIDADES IMPLICITAS DOS SISTEMAS DE CONTROLO DOMOTICO

Para além das funcionalidades explicitas, definem-se duas funcionalidades implicitas que

0s sistemas domoticos devem implementar, abordadas na Tabela 5. Essas funcionalidades

sdo transparentes para o utilizador e permitem ao sistema manter a sua melhor coeréncia, a

sua performance e a sua fiabilidade [22], possibilitando, assim, a gestdo automatica da sua

adaptacdo as alteracdes relacionadas com equipamentos ou a sua propria arquitectura. As

suas funcionalidades deverdo permitir que o sistema seja tolerante a avarias de

equipamentos dos seus proprios elementos. Os cenérios em curso de execucdo ndo devem

ser interrompidos nem perturbados e os utilizadores devem ser capazes de interagir com o

sistema a qualquer momento [21].

Tabela 5 Funcionalidades implicitas dos sistemas de controlo domético.

Funcionalidades implicitas dos sistemas de controlo domético

Gestdo do ambiente

Gestédo da adicéo e da supressdo/avaria de equipamentos:

Apbs a supressao/avaria de um equipamento, os utilizadores ndo deverdo ter acesso ao seu
controlo, devendo os servicos fornecidos pelo equipamento ser suprimidos das interfaces
graficas; os cenarios que ndo possam ser executados devido a essa supressdo deverdo ser

SUSpensos.

Apo6s a adicdo de um equipamento, o sistema devera ser capaz de o controlar e devera
verificar se 0s cenarios suspensos devido a avaria de um equipamento podem ser

reactivados.

Gestao do
sistema

Apos a adicdo ou a supressdo/avaria de um elemento do sistema, este devera ser capaz de
reconfigurar a sua arquitectura. Isto significa que deverd ser capaz de adaptar
dinamicamente a reparticdo de controlo dos equipamentos e de execugdo de cenarios para

explorar melhor os seus recursos.

2.2.2.

Nota: Adaptado de [21].

REQUISITOS DE QUALIDADE DE UM SISTEMA DE CONTROLO

Nesta seccdo pretende-se proceder a apresentagdo dos requisitos de qualidade

indispensaveis que um sistema de controlo domatico deve possuir para realizar as suas

funcionalidades. Séo eles: (i) a configurabilidade, (ii) a capacidade de adaptacdo dindmica,
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(iii) a capacidade de adaptacdo autonoma e (iv) a sua sensibilidade ao contexto, todas elas

discriminadas na Tabela 6.

Tabela 6 Requisitos de qualidade de um sistema de controlo domético.

Requisitos de qualidade de um sistema de controlo domético

Configurabilidade

Os sistemas domoticos devem oferecer funcionalidades aos utilizadores através de
interfaces graficas. As interfaces e seus conteldos devem ser adaptados em fungéo do
perfil dos utilizadores, do ambiente e do sistema num dado momento. Os utilizadores
devem ser capazes de configurar a arquitectura do sistema (gestdo da parametrizacdo do
sistema), de personalizar o seu comportamento em funcao do utilizador (gestéo dos perfis

de utilizador) e em fungéo dos equipamentos (gestdo de servicos e de cenarios).

Adaptacéao

dindmica

O sistema deve permitir a adaptacdo dindmica da sua arquitectura para o controlo dos
equipamentos, a implementacdo de cendrios e a aplicagdo da parametrizagdo. A
adaptacgéo dinamica consiste em efectuar modificagcdes na arquitectura do sistema durante

0 seu funcionamento sem o perturbar.

Adaptacdo autonoma

O sistema deve ser capaz de se adaptar automaticamente aos equipamentos disponiveis e
aos cenarios definidos pelos utilizadores. Deve também gerir autonomamente as
funcionalidades implicitas (adaptacdo as mudangas que se produzem no ambiente do
sistema). A adaptagdo autdbnoma consiste na integracdo de mecanismos que permitem ao
sistema uma adaptacdo automatica da sua arquitectura sem intervengdo humana. 1sso
permite ao sistema gerir 0 ambiente sem conhecimento a priori dos equipamentos

disponiveis e das necessidades dos utilizadores.

Sensibilidade ao

contexto

A fim de ter qualidades precedentes, um sistema domético deve ser capaz de identificar
os utilizadores, os equipamentos disponiveis no ambiente e os diferentes elementos que
compbem o sistema. Devera igualmente ser capaz de detectar as alteracBes que se
produzem tanto ao nivel do ambiente como do sistema. A sensibilidade ao contexto

permite ao sistema detectar alteracdes e reagir adaptando o seu comportamento.

Nota: Adaptado de [21][22][23].

A evolucdo destes sistemas caminha em direccdo as tecnologias baseadas nos modelos de

redes neurais. Estas redes sdo compostas de dispositivos artificiais que se baseiam nos

mecanismos de aprendizagem, inspirados no cérebro humano. Por exemplo, o sistema de

automacao poderd, apos repetidos comandos, “aprender” a regular a temperatura de
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refrigeracdo do ambiente e ligar uma cafeteira, antecipando o retorno de um morador a sua
residéncia permitindo, assim, que ele encontre a temperatura da sua residéncia confortavel
e 0 seu café pronto no momento de ser tomado [12]. Seguindo a distin¢cdo dos tipos de
casas apresentada no Capitulo 1, podemos afirmar que essa evolucdo se enquadra em casas

do tipo Learning e Alert Home.

2.3. SINTESE

Este capitulo mostrou que um sistema domdtico oferece inimeras funcionalidades ao seu
utilizador, potenciando o conforto da sua habitacdo. Para tal, os sistemas domoticos
recorrem a protocolos de comunicacdo para que 0s seus componentes possam interagir. Na
seleccdo de um protocolo de comunicacdo é importante ter em consideracdo a
interoperabilidade e a sua abertura, havendo, nos dias de hoje, um vasto leque de opgdes
para instalacdo de sistemas domoticos, contemplando varios meios fisicos, acessiveis a

todos 0s bolsos.

Para responder as necessidades dos utilizadores, um sistema de controlo domotico deverd
fornecer-lhes funcionalidades explicitas (gestdo de servicos, gestdo de cenarios, gestdo de
perfis de utilizadores e gestdo da parametrizacdo do sistema) e deverd, também, operar
automaticamente as funcionalidades implicitas (gestdo do ambiente e do sistema). De
forma a realizar as funcionalidades precedentes, um sistema domético devera ser

configuravel, de adaptacdo automatica e dindmica e sensivel ao contexto.

O proximo capitulo apresenta a arquitectura geral de um sistema domotico, controlado via

internet por um smartphone.



3. DEFINICOES TECNICAS DO
SISTEMA

No capitulo anterior foram apresentadas as funcionalidades que um sistema de controlo
domotico moderno pode oferecer. O presente capitulo apresenta as defini¢cdes técnicas do
sistema a desenvolver, indispensaveis para a sua posterior implementagdo, guiando o leitor
desde a definicdo dos requisitos do sistema até ao esboco da rede domotica, da arquitectura
do sistema e consequente seleccdo de componentes, bem como as defini¢des da interface
grafica e as ferramentas necessarias para a sua implementacdo (apresentada no capitulo
seguinte). Assim, este capitulo divide-se em sete sec¢des, das quais a primeira é destinada
a definicdo de requisitos, pretendendo as seguintes abordar, em separado, 0s requisitos de

implementacdo entretanto inventariados.

3.1.  REQUISITOS DA IMPLEMENTACAO DO SISTEMA

A finalidade deste sistema € permitir que um ou varios utilizadores de um edificio
inteligente 0 controlem remotamente via internet através de um smartphone com SO
Android. Para tal, o sistema de controlo a desenvolver deve funcionar em tempo real, ser

robusto, seguro e intuitivo.
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Tal como ja foi referido no capitulo 2, um sistema domético é composto por uma rede de
comunicagdo que permite a interligacdo dos equipamentos que a constituem. Deste modo,
€ necessaria a seleccdo de um protocolo de comunicacéo, que possibilite a interoperagédo de
todos os participantes da rede e que preveja uma possivel expansdo, pois a implementacéao
de um sistema com um elevado nivel de flexibilidade permite que o barramento seja

reprogramavel a baixo custo [4].

A tecnologia domdtica KNX é uma norma aberta que, para além de permitir o uso de todos
0s meios fisicos existentes, é sempre ampliavel com a integracdo de novos médulos e/ou

com a parametrizacdo de novas fungdes [24].

Adoptando as consideragdes anteriores e uma vez que o Instituto Superior de Engenharia
do Porto (ISEP) possui, num dos seus laboratérios, componentes que fazem uso do
protocolo KNX, tomou-se este protocolo como melhor opcdo para a comunicacdo da rede

doméstica.

“Boas tecnologias de comunicagdo ndo garantem automaticamente uma boa
comunicacdo. (...) E necessario um tradutor para garantir que duas partes comuniguem
directamente”, H. Merz, T. Hansemann e C. Hiibner [26].

Nestas condigdes, sendo o objectivo final o controlo da rede doméstica via internet, e
adoptando o KNX, é imperativo o uso de uma interface IP-KNX que estabeleca a ligacdo
entre a rede KNX e a internet. Este trabalho centra-se na construcdo de uma interface IP-
KNX, criando 0os meios necessarios a sua validacdo (aplicacdo movel constituida por um

servidor web e um cliente Android).

Quanto a interface grafica num dispositivo mével com o SO Android, esta deve ter como
funcBGes minimas a ligacdo ao endereco IP do servidor WEB da rede domotica a controlar,
a validacédo dos dados de acesso dos utilizadores e o envio de comandos de controlo para a
rede KNX. Dada a necessidade de assegurar a seguranca de acesso a rede KNX, e
possiveis expansdes da aplicacéo, é necessaria a utilizacdo de uma base-de-dados (BD) que

armazene, entre outras, as informacdes de cada utilizador.

A Figura 3 ilustra a relagéo destes requisitos de implementagdo que séo alvo de atencéo

nas seccoes seguintes.
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Figura 3 Diagrama do sistema — rela¢éo dos requisitos de implementacéo.

3.2.  NormA KNX

Tal como referido no capitulo 2, o KNX suporta varios meios fisicos. Este documento

refere-se apenas ao meio TP1 (9600 bps).

Uma instalacgdo KNX.TP faz uso de um Unico barramento para interligar todos os
equipamentos, tal como representado na Figura 4. Este barramento de dados é
maioritariamente implementado de forma descentralizada, no entanto, se necessario, é

possivel a sua implementacdo em aplicagdes centralizadas [25].

Esta distribuicdo descentralizada é implementada nos dispositivos transmissores e
receptores que possuem o seu préprio microcontrolador [26], podendo assim comunicar
directamente uns com 0s outros sem recorrer a nenhuma hierarquia ou a um dispositivo de
supervisdo. Desta forma, a organizacdo descentralizada traz mais flexibilidade ao sistema
[25].

Controlo, monitorizacio e sinalizacdo

5 (74 [

=)

Barramento de ldos I |

| |
230/400v| I I
o —
SN e

SENSORES
(estacOes de
controlo)

|

s
-

——

ACTUADORES
(receptores)

Figura4 Instalacdo KNX (adaptado de [18]).
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Os dispositivos do barramento de dados sdo compostos por uma bus coupling unit (BCU) e
um modulo de aplicacdo/terminal. A informacdo a ser processada é transferida do
barramento para a BCU. A BCU recebe e transmite dados, garante a alimentacéo eléctrica
ao sistema electronico e guarda informacgdes importantes tais como o endereco fisico
actual, um ou mais enderecos de grupo e também o software de aplicacdo com o0s

parametros do dispositivo [27].

A Figura 5 resume a estrutura de uma instalacgdo KNX. Como se pode verificar, a
instalacdo precisa de um meio de transmissao (linha verde) para a comunicagdo dos seus
participantes. Cada participante possui uma BCU que gere a interface entre 0 médulo de
aplicacdo e o barramento de dados. Por sua vez os médulos de aplicacdo dependem do seu
software, desenvolvido e fornecido pelo fabricante, para que com a ferramenta EIB Tool

Software (ETS), o dispositivo possa ser integrado e parametrizado na rede KNX.

ETS MEIO
Tool
Software TRANSMISSAO

Instajacdo

ﬁ ‘:

APLICAGAO

Figura5 Estrutura de uma instalacdo KNX [18].

Esta seccdo ndo tem a pretensdo de ser um manual sobre especificacbes KNX, mas apenas

de dar ao leitor uma visdo geral das caracteristicas deste protocolo.

3.2.1. ARQUITECTURA

Os dispositivos (ou nos) que trocam dados através de um barramento ou rede estdo
geometricamente dispostos e ligados uns com os outros de uma forma especifica. Esta

disposicao é conhecida como topologia do barramento ou da rede [26].

A Figura 6 apresenta as varias topologias possiveis para uma rede KNX, sdo elas linear,
em estrela e em arvore, ou uma combinacdo de vérias topologias, e neste ultimo caso

denomina-se de topologia mista.
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Figura 6 Topologias possiveis da rede KNX (adaptado de [25]).

A heranca do meio fisico EIB deu ao KNX uma divisdo hierarquica da rede em areas,

linhas e nds, bem como uma facilidade para fins de comissionamento, diagnostico e

manutencdo [27].

Uma rede KNX é capaz de abarcar 14400 dispositivos (64 x 15 x 15). Isto porque a sua
topologia logica permite 64 dispositivos em cada linha, podendo haver um méaximo de 15

linhas agrupadas numa linha principal, constituindo assim uma area. A rede KNX prevé

um méaximo de 15 éareas interligadas por uma linha de backbone (Figura 7) [25][26][27].

No entanto, o protocolo KNX permite 0 uso de repetidores para a ligacdo de dois

segmentos. Assim, permitindo um maximo de 4 repetidores, faz com que cada linha passe

a ter a capacidade de ligar até 256 dispositivos [25].

B
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=
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Figura7 Topologia hierarquizada da rede KNX [18].
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3.2.2. TELEGRAMA KNX

As informacOes, e.g. comandos de comutacdo e mensagens, sdo trocadas entre oS
dispositivos na forma de telegramas. Um telegrama consiste numa série de caracteres
combinados em campos [27]. A Figura 8 representa um telegrama KNX formado pelos

campos de controlo, enderecamento, dados e checksum.

Os campos controlo e checksum sdo necessarios para garantir o trafego sem erros do
telegrama e s@o analisados pelo dispositivo receptor. O campo de enderecamento contém o
endereco de origem e de destino. O endereco de origem é um endereco fisico. O endereco

de destino determina os dispositivos com quem a origem quer comunicar.

Telegrama

AN

Campo de
Checksum

Campo de Campo de

Controlo / Enderegamento Campo de Dados

Figura8 Telegrama KNX (adaptado de [27]).

De um modo geral, 0 sensor envia um telegrama para o barramento KNX. Esse telegrama é
lido pelos actuadores pertencentes ao grupo de comunicagao e estes actuam de acordo com
a informacdo nele contida.

O telegrama contém informacGes relativas ao dipositivo que estabelece a comunicacdo e
informac0es Uteis a accdo. Essa informacéo € transmitida de forma agrupada em “palavras”
de onze bits cada uma. Na Figura 9 esta representada a estrutura de uma palavra. Como se
pode verificar, esta comecga por um bit inicial (ST), seguida de oito bits de dados (DO até
D7) e do bit de paridade (Pz), terminando com um bit final (SP). Uma vez passado o tempo

de dois bits, chamado de pausa, segue-se uma nova palavra [28].
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Figura9 Estrutura de uma Palavra [28].

O telegrama € emitido com uma velocidade de 9600 bps, i.e., um bit ocupa o barramento
durante 1/9600 s ou 104 ms. Uma vez que a palavra é composta, no total, por 11 bits,
incluindo os dois bits de pausa para a palavra seguinte, o tempo de transmissdo de uma
palavra é de 1,35 ms. O tempo de ocupacdo do barramento por uma informacéo varia entre
20 a 40 ms.

Quando vaérios dispositivos comegam a emitir em simultdneo entra em ac¢do um

escalonamento de prioridades de transmisséo [25].

Tal como referido anteriormente, o campo de enderecamento contém os enderecos de
origem e de destino do telegrama (Figura 10). O endereco de origem é composto por 16
bits, dos quais 4 definem a area em que se encontra o dispositivo emissor, 0s seguintes 4
definem a linha e os ultimos 8 bits definem o préprio dispositivo. O endereco de destino é
0 endereco do (s) dispositivo (s) receptor. Este endereco contém 17 bits. Caso o bit 17 seja
igual a 0, entdo o telegrama € dirigido exclusivamente a um dispositivo; caso seja igual a 1,
o telegrama é dirigido a todos os dispositivos do grupo [28].

23 e e e o

«—— Aea — p¢— linha —p ¢———— Dispositivo —_—

8 bit 16 bit 16+1bit | 3 | 4 |Até 16 <8 bit | 8 bit

L L]

Controlo Endereco |Comprimento|  Confirmagao
de destino
Endereco Contador Informagao Gtil
de origem

Figura 10 Bits do telegrama KNX e do endereco de origem (adaptado de [28]).
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3.2.3. ENDEREGCAMENTO

A comunicacdo entre um sensor (e.g. um interruptor) e um actuador (e.g. um comutador de
uma lampada) é uma sequéncia de operacGes. Neste caso, usando o protocolo KNX, um
interruptor, definido unicamente pelo seu endereco fisico, pode comunicar com varias

lampadas usando um endereco de grupo.

O enderecamento de grupo baseia-se na troca de informacéo codificada com regras comuns
entre os participantes da comunicagdo. Um emissor é capaz de transmitir um telegrama
apenas para um unico endereco de grupo. No lado oposto, um receptor pode ser assinante
de varios enderecos de grupo, sendo possivel que faca a recepcdo de telegramas

provenientes de emissores diferentes [25].

Os seja, os dispositivos instalados no barramento podem conter dois tipos de

enderecamento:

e Enderego Fisico (modo de acesso ao meio) - Cada dispositivo do barramento é
identificado por um endereco fisico Unico. Assim, ndo podem coexistir dois
dispositivos instalados no barramento com o mesmo endereco fisico [28]. O
endereco fisico de um dispositivo identifica-o e, a0 mesmo tempo, revela a sua
posicdo na topologia, pois é constituido pelos trés campos da hierarquia separados
por um ponto (Area.Linha.NG) [25].

e Endereco de Grupo (modo de acesso funcional) — Os sensores e actuadores, para
executarem comandos/accdes centralizadas, reinem-se através de enderecos de
grupo. Ou seja, os enderecos de grupo sdo funcbes de dispositivos KNX
pertencentes a0 mesmo grupo que podem ser controladas por uma mensagem
enviada pelo dispositivo fonte. No entanto as funcGes podem pertencer a varios
grupos e podem ser activadas independentemente por cada dispositivo do grupo
[28].

O KNX distingue dois tipos de enderecos de grupo, constituidos pela hierarquia de

grupo separada por uma barra:
o Enderecamento de grupo a dois niveis — Grupo Principal/Subgrupo

o Enderecamento de grupo a trés niveis — Grupo Principal/Grupo

Intermédio/Subgrupo.
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Em ambos os enderegamentos de grupo, o grupo principal “0” estd normalmente
reservado para fungdes de alarme, enquanto os grupos principais de 1 a 13 estdo

reservados para sistemas como iluminacéo e estores [25].

3.2.4. INTEROPERACAO

Os dispositivos KNX tém que conseguir comunicar entre si mesmo que sejam de
fabricantes diferentes. Para tal, para além da utilizacdo do mesmo protocolo, precisam de

conseguir interpretar correctamente as mensagens enviadas por outros dispositivos.

A interoperagdo assenta na troca de dados com o mesmo formato. Para isso todos o0s

intervenientes tém de utilizar o mesmo formato de mensagens.

Para garantir a interoperacdo entre equipamentos foram definidas normas EIB Interworking
Standards (EIS) entretanto renomeadas KNX Standardized Data Types. Estas normas
definem regras de interoperacdo de fungOes utilizadas pelos dispositivos, sendo seu
objectivo a definicdo de valores e a interpretacdo de dados incluidos nos objectos de
comunicacdo utilizados nas funcBes [25]. Os tipos de dados mais comuns estdo

normalizados a nivel europeu e integrados na norma EN 50090.

Assim, existindo um formato normalizado para determinada func¢do, de modo a obter a

certificacdo do produto, o fabricante KNX é obrigado a usa-lo.

Este conceito de interoperacdo veio facilitar o desenvolvimento de gateways entre KNX e
outros protocolos uma vez que o cédigo proprietario pode ser facilmente mapeado para 0s

formatos de dados comuns descritos na norma KNX [29].

3.2.5. ENGENEERING TOOL SOFTWARE - ETS

A associacdo KNX desenvolveu o ETS para configurar a infra-estrutura KNX. Este
software, que é actualmente o mais usado para configuracdo de instalacdes, permite a
administradores e engenheiros a possibilidade de criar a hierarquia do edificio, a topologia
da rede e, finalmente, criar os grupos de objectos que representardo as funcionalidades

entre os dispositivos [31].

O ETS faz uso de uma base de dados com a descrigdo de todas as informagfes necessarias

sobre os dispositivos para a sua correcta configuragcdo. Essa base de dados é criada pelo
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fabricante de cada dispositivo utilizando uma ferramenta propria, o0 manufacturer tool, e s6
pode ser lida pelo ETS [32].

O ETS exporta projectos num arquivo composto por multiplos ficheiros XML, tal como

representa a Figura 11.

O ficheiro knx_master.xml contém a descri¢do de todos os tipos de Datapoint (DTP). A
topologia da rede, organizacdo do edificio e enderegos de grupo sdo armazenados no
ficheiro 0.xml. Finalmente, ha uma pasta para cada fabricante, Manufacturer ID, que
contem um ficheiro XML para cada tipo de dispositivo presente na rede. Esse ficheiro

informa quais os DTPs disponiveis no dispositivo [31].

ETS project archive

@Jy,m

knx_master.xml PfOiTCi D Manufar:lr:lrer D

|

0.xml Product ID.xm!

Figura 11 Estrutura do arquivo de um projecto do ETS [31].

Ao exportar um projecto obtém-se um ficheiro .knxproj que, na verdade, esta num arquivo

comprimido [33].

3.3. REDE KNX

A Figura 12 apresenta a fotografia da placa existente no ISEP com os componentes KNX

instalados.

Figura 12 Placa de testes de rede KNX existente no laboratorio do ISEP.



Catarina Contente 29

De forma a dar resposta aos requisitos do sistema, em fungdo dos componentes a controlar,
foram usados um actuador de comutacdo com quatro canais de saida (para quatro
luminarias de dois estados), um dimmer universal (para uma luminaria de intensidade

variavel), e um comutador de estores, também com quatro canais de saida.

Desta feita, atendendo ao material disponivel no DEE, foram usados os actuadores
N567/01, N528/02 e N523/03.

Uma vez que se pretende possibilitar um controlo remoto a partir da internet, é necessaria a
instalacdo de uma interface que permita a comunicagdo da rede KNX com o exterior. Para
tal funcdo, foi construida uma interface IP-KNX, cuja arquitectura seré apresentada mais a

frente.

Assim, a rede KNX tera a topologia apresentada na Figura 13.

Servidor
WEB

Rede Domética

Comutador

e
Barramento KNX

Ll

Dimmer
Universal

Interface IP-KNX

Fonte de .
Alimentagdo

Comutador

de persianas

Figura 13 Rede KNX com liga¢do a internet através de uma interface IP/KNX.

3.4. INTERFACE IP-KNX

Para interligar a infra-estrutura web com a infra-estrutura domotica € necessaria uma
interface IP-KNX. Em termos funcionais, essa interface traduz os pedidos enviados pelo

cliente Android ao servidor web em telegramas KNX que serdo enviados para a rede KNX.
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Para dar resposta aos objectivos tracados, o dispositivo precisa de um bloco de controlo
capaz de processar dados e de comunicar com as redes KNX e Ethernet. Para tal, é
necessario um microcontrolador (MCU) com interfaces as redes de comunicacao

mencionadas.

Tomando em consideragdo factores econdmicos e de simplicidade de desenvolvimento,
aliado a necessidade da unidade de processamento comunicar com duas redes, optou-se por
um MCU com mais do que uma Universal Asynchronous Receiver Transmitter (UART).
Para tal, foi seleccionado o MCU ATmega 2560. Uma vez que ja existe no mercado uma
placa de prototipagem para este chip, e revelando-se esta ser mais econémica do que a
construcdo de raiz de um circuito para o referido MCU, optou-se pela adopc¢éo da placa de
desenvolvimento Arduino Mega 2560. Para além disto, tal como é referido mais a frente,
é-nos permitido ligar o Arduino directamente ao PC, via Universal Serial Bus (USB), o
que facilita a depuracéo. H& também que considerar que a plataforma Arduino® oferece
também um conjunto de bibliotecas disponiveis gratuitamente e em cddigo aberto.

Para estabelecer uma interface com a rede externa, optou-se pelo uso de um Ethernet
Shield, que € um acessorio de baixo custo do Arduino para o ligar a internet, bastando para
tal, anexa-la ao Arduino e usar um cabo RJ45 para a ligar a rede, sendo facilmente
programado usando a biblioteca Ethernet Library [41].

Para a interface série-KNX, foi seleccionado o CI TP-UART. Este CI tem como vantagem,

comparativamente com outros Cls semelhantes, uma biblioteca (KnxTpUart) para Arduino.

3.4.1. UNIDADE DE PROCESSAMENTO

O Arduino Mega 2560, representado na Figura 14, € uma placa de prototipagem
microcontrolada, baseada no ATmega 2560, que contém tudo o que é necessario para
suportar o MCU. Entre outras caracteristicas, tem cinquenta e quatro pinos de entrada/saida
digital, dezasseis entradas analogicas, quatro UART, um cristal oscilador de 16 MHz, uma
ligagdo USB, um conector de alimentac&o e um botéo de reset.

3 Acessivel em http://arduino.cc/
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Figura 14 Arduino Mega 2560 [36].
Este Arduino pode ser alimentado via ligagdo USB (5 V) ou por uma fonte de alimentagao
externa. Esta Gltima pode ser um adaptador AC/DC ou uma bateria, num intervalo
recomendado de 7 a 12 Volt.
Esta placa pode ser programada com o software Arduino. Para tal, traz previamente
carregado um bootloader que permite ao programa monitor efectuar o upload do codigo,
evitando a utilizacdo de um programador externo. Para esse efeito possui um Cl ATmega
U8 integrado na placa que disponibiliza uma das portas UART via USB e fornece uma
porta COM ao software no PC.
O ATmega 2560 tem 256 KB de memdria flash para armazenar codigo, dos quais 8 KB
séo usados pelo bootloader, 8 KB de SRAM e 4 KB de EEPROM [36].

3.4.2. INTEGRACAO NA REDE KNX

O TP-UART da Siemens (Figura 15) € um CI para acesso ao barramento que fornece a
camada fisica e uma parte da camada de enlace da pilha EIB/KNX para par trangado (TP),
convertendo o sinal KNX para um sinal série, compativel com as portas UART do MCU.

As restantes camadas devem ser realizadas pelo firmware do MCU [44].

Figura 15 CI Transceiver KNX: Siemens TP-UART-IC.
Este circuito integrado suporta todas as fungdes de recepg¢éo e transmissdo. Para além disso

gera uma tensdo estavel de 3.3 V ou 5 V para ser usada pela interface ao MCU.
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O acoplamento pode ser realizado directamente ou por via de acopladores Opticos para
garantir um isolamento galvanico’. Uma vez que o Arduino, durante a fase de
desenvolvimento, esteve ligado, via USB, ao PC, optou-se pelo uso de dois acopladores
opticos (6N137) de alta velocidade (10 Mbit/s) [20][40].

O TP-UART ja tem varios servicos definidos, ou seja, um protocolo proprio para varias
accOes. Cada byte transmitido para o TP-UART ¢ iniciado com um Control Byte do KNX.
As informac6es adicionais sdo transmitidas com um codigo ‘ESC’ no campo de controlo
do telegrama KNX. O controlador ligado ao TP-UART precisa de receber um timeout de 2
a 2,5 ms para detectar o fim do pacote [44].

3.4.3. INTEGRAGAO NA REDE IP

O Arduino Ethernet Shield (Figura 16) baseia-se no chip WIZnet Ethernet W5100 que
fornece acesso a rede IP nos protocolos Transmission Control Protocol (TCP) ou User
Datagram Protocol (UDP), suportando ligacdes com uma velocidade de 10/100 Mb. Este
chip requer uma tensdo de funcionamento de 5 V, fornecida pelo Arduino, e possui um
buffer interno de 16KB. Possui também um slot para cartdo micro-SD que pode ser usado
para armazenar arquivos que vao servir na rede. De forma a utilizar mais facilmente este
slot, existe a livraria SD Library [41]. Estes dois periféricos utilizam o protocolo Serial
Peripheral Interface (SPI), controlados pela UART do ATMega 2560.

Figura 16 Arduino Ethernet Shield W5100 [41].

A biblioteca Ethernet permite que uma placa Arduino se ligue a internet, podendo servir

como servidor, aceitando ligagdes de entrada, ou cliente, realizando as ligagdes de saida,

4 A - i
Isolamento galvanico é um isolamento eléctrico.
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com os protocolos TCP e UDP. Segundo a documentagdo técnica, esta biblioteca suporta
até quatro conexdes simultaneas (de entrada, saida, ou uma combinacéo de ambas) [41].

3.5.  INTERFACE GRAFICA ANDROID

O SO Android foi desenvolvido inicialmente pela Android Inc., uma empresa entretanto
adquirida pela Google, e mais tarde pela Open Handset, um consorcio de 47 empresas de
hardware, software e telecomunicacdes, apostadas em desenvolver normas abertas para
dispositivos moveis [45][46]. A constituicdo de uma aplicacdo Android estd disponivel

para consulta no Anexo A.

35.1. ANDROID-CLIENT

A linguagem Java, uma das mais populares, tem vérias vantagens, das quais se destaca o
facto de ser uma plataforma independente, multi-threading, orientada a objectos e segura,

que a tornam desejavel para o desenvolvimento de aplicacdes em ambiente Internet [46].

A internet impulsiona as capacidades dos dispositivos Android, pois a informagdo em
tempo-real torna-se facil de obter, o que facilita a actualizagdo de dados.

Tomando em consideracdo as limitacdes de processamento dos Dispositivos Mdveis de
Internet (DMI), torna-se aconselhavel correr os processos mais intensos hum servidor Web.
Tal estratégia permite diminuir o tempo de processamento e, em alguns casos, ajuda a
manter o fluxo de execucdo da aplicacdo. Esta disposicdo é chamada de computacdo
cliente-servidor, uma arquitectura onde o cliente faz pedidos ao servidor, que esta a escuta

e pronto para 0s executar [47].

Um socket é uma interface de comunicacgéo entre dois computadores que é muito usada por
aplicacdes para enviar pedidos ou respostas para a rede. Em Java, um socket pode ser visto
como um objecto especial de um cliente ou servidor cuja comunicacao se baseia em TCP-
IP. Independentemente da complexidade da comunicacdo do socket, esta deverd incluir as
seguintes etapas [46]:

1. A criagdo de um objecto ‘socket’;

2. Estabelecimento da ligagéo;

3. Abertura do iostream (fluxo de entrada/ saida) que esta ligado ao socket;

4. Operagdo de leitura e escrita no socket;

5. Fecho do socket.
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3.5.2. DADOS ESTATISTICOS

Ao programador de uma aplicacdo interessa conhecer o seu dispositivo alvo. Embora seja
possivel desenvolver aplicacdes para diferentes versdes da plataforma Android, este € um

dos parametros que interessa saber.

Existem varias versbes da plataforma Android: Cupcake (Android 1.5), Donut(Android
1.6), Eclair (Android 2.0), Froyo (Android 2.2), Gingerbread (Android 2.3), Honeycomb
(Android 3.0), Ice Cream Sandwich (Android 4.0) e Jelly Bean (Android 4.1) [48].

Baseado nas caracteristicas dos dispositivos que recentemente recorreram a Google Play
Store, o site developer.android.com anuncia a Jelly Bean como a verséo da plataforma
mais utilizada na actualidade com um peso de 40,5%, seguida da Gingerbread com 33,1%
[49]. Tal estatistica pode ser verificada na Figura 17.

rson | cotename | 1 | ot
16

Jelly Bean

Donut 4 0.1%
21 Eclair 7 1.2%
22 Froyo 8 2.5%

Cream Sandwich =— Eclair

23- Gingerbread = 9 01% e lComam Sandiich — Froyo
232
233- 10 33.0%
237 foneycomb
3.2 Honeycomb 13 0.1% Singertraar
403- lce Cream 15 22.5%
404 Sandwich
41x Jelly Bean 16 34.0%
42x 17 6.5%

Figura 17 Dados estatisticos da utilizacao das versfes da plataforma Android [49].

Outro parametro importante € a configuracdo do ecrd, definido pela combinacdo do
tamanho e da densidade. A Figura 18, em que estdo representados estes dados, conclui-se
que a esmagadora maioria dos utilizadores da plataforma Android (80,1%) possui um
dispositivo com um ecra de tamanho médio, e, no que toca a densidade, as mais utilizadas
sdo mdpi (23,2%), xhdpi (23,9%) e hdpi (34,5%) [49].
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9.7% 0.1% 9.8%
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41% 0.2% 01% 4.4%
Total 10.3% 23.2% 1.1% 35.2% 24.5% 5.7%
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Figura 18 Dados estatisticos das configuracdes de ecra actualmente mais utilizadas [49].

mdpi

3.6. BASES DE DADOS

Para dar resposta as necessidades mencionadas foi usado o sistema de gestdo de BDs
MySQL, que usa a Structured Query Language (SQL) como interface. A linguagem SQL é
dividida em vérios subconjuntos, de acordo com as operacdes que queremos efectuar sobre
uma BD. Um desses conjuntos é o Data Manipulation Language (DML). O DML ¢
utilizado para adicionar, editar, seleccionar e apagar registos da BD. Para tal, sdo utilizados

0s comandos apresentados na Tabela 7.

Tabela7 Comandos DML.

Funcéo Comando SQL Exemplo
Adicionar registo INSERT INSERT INTO pessoa (id, nome, sexo) VALUE
Consultar registo SELECT SELECT * FROM pessoa
] ] UPDATE pessoa SET data_nascimento = *11/09/1985’
Editar registo UPDATE )
WHERE id_pessoa =7
Eliminar registo DELETE DELETE FROM pessoa WHERE id_pessoa = 7

Além das aplicacBes escritas em Java, o Android possui um conjunto de bibliotecas

CI/C++, usadas por diversos componentes, que permitem trabalhar com arquivos de video,
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exibicdo de contetido em 2D e 3D, inclusive bibliotecas implementadas utilizando OpenGL

e uma BD relacional denominada SQLite [32].

O SQLite € uma biblioteca livre e multiplataforma que implementa um motor de BD SQL
transaccional, sem necessitar de servidor pois ela propria é um servidor. Assim, Ié e
escreve directamente no arquivo de BD armazenado em disco. Esta ferramenta foi utilizada

para a maquina de estados da aplicacdo Android [50].

Assim é possivel criar um BD no ambiente de desenvolvimento e instala-lo no dispositivo,
0 que acelera o processo de desenvolvimento, visto que os DMI possuem um poder de

processamento limitado [32].

3.7. FERRAMENTAS DE DESENVOLVIMENTO

Uma vez definida a arquitectura do sistema, interessa inventariar as ferramentas de
desenvolvimento necessarias a sua implementacdo, tendo em vista 0 cumprimento dos
objectivos tracados da forma mais simples para o programador. Essas ferramentas

encontram-se reunidas na Tabela 8.

Tabela 8 Ferramentas e elementos de desenvolvimento.
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3.8. SINTESE

Este capitulo definiu os véarios constituintes do sistema. Seleccionou-se 0 KNX como
protocolo de comunicagdo da rede domdtica e para a sua constituicdo utilizaram-se
dispositivos KNX disponiveis no ISEP. De forma a dotar o sistema de um controlo remoto
por internet definiu-se o projecto de uma interface IP-KNX, que usa um Arduino Mega
2560, uma expansdo Ethernet para o Arduino e o ClI TP-UART. Como interface de
utilizador foi escolhido o SO Android, na sua versdo Jelly Bean, com um ecrd de tamanho
médio (mdpi).

Este capitulo terminou com a enumeracdo das ferramentas de desenvolvimento a utilizar.

O capitulo seguinte apresenta a implementacdo do sistema em todos 0s seus constituintes.






4. |IMPLEMENTACAO DO
SISTEMA

O capitulo anterior abordou as defini¢Bes técnicas do sistema e opgdes relativas ao trabalho
a desenvolver. Este capitulo descreve a sua implementagdo, comecando por apresentar uma
descricdo geral da mesma e, posteriormente, para a descricdo do desenvolvimento da
interface IP-KNX, ao nivel do hardware, firmware e do seu controlo de alto nivel,

incluindo neste Gltimo a aplicacdo mével criada.

4.1. DESCRICAO GERAL DA IMPLEMENTACAO

A implementacdo deste trabalho divide-se conceptualmente em duas partes: (i) Criacédo da
interface IP-KNX e (ii) Criacdo de uma aplicagdo movel para o SO Android que permite

controlar remotamente dispositivos da rede KNX, de forma a validar a interface IP-KNX.

A Figura 19 ilustra o diagrama geral da implementagéo. A interface IP-KNX é composta
por um Arduino Mega 2560 e duas placas de integracdo nas redes Ethernet e KNX, cujo
conjunto designamos de ‘“bloco de interface”. A integracdo do Arduino com a rede
Ethernet é estabelecida pela placa Ethernet Shield e a integracdo com a rede KNX é
assegurada pelo médulo KNX desenvolvido. Uma vez que se pretende que a interface IP-
KNX assegure a comunicacdo entre a aplicacdo Android, presente numa rede IP, e 0s
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dispositivos da rede KNX, é usado um servidor web para responder as solicitacdes do
cliente Android e para gerir a base de dados “remota”, que tem como missdo armazenar

dados relacionados com a gestdo de utilizadores.

Cliente Servidor
WEB WEB
AN

y | &

BD Local

Interface IP-KNX

BD remota

Ethernet

Shield Arduino 256C  seie1  TP-UART

Figura 19 Diagrama geral da implementac&o.

A Figura 20 apresenta o diagrama geral do fluxo de comunicacdo. Consideremos como
exemplo o controlo de uma lampada actuada na rede KNX com o enderego de grupo x/y/z.
Quando o utilizador prime o botdo “btnX” a aplicacdo envia, através da internet (pelo
método POST), uma mensagem ao servidor web identificando o botdo que deu origem a
mensagem e a accdo associada (toggle®). Ao receber a mensagem, o servidor identifica a
acc¢do solicitada, consulta o seu mapeamento, constroi uma mensagem e envia-a a interface
IP-KNX, que a traduz num telegrama que é enviado para a rede KNX. Para que a aplicacdo
grafica Android seja funcional, necessita de saber qual o estado actual do componente a
controlar, neste caso a lampada X. Assim, a aplicagcdo envia comandos solicitando ao
servidor web o estado da lampada. Este constréi uma mensagem, enviada para a interface
IP-KNX, e é esta interface quem envia um telegrama para a rede KNX solicitando ao
actuador o estado da lampada. Por sua vez, o actuador responde num telegrama KNX que é
traduzido pela interface IP-KNX e transmitido para o servidor web como resposta ao seu
pedido. Este Gltimo envia o estado da lampada X a aplicacdo do dispositivo que a solicitou
e esta actualiza visualmente esse resultado.

° Toggle é uma comutacgdo de estado.
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Figura 20 Diagrama geral do fluxo de comunicacao.

O fluxo de comunicagéo entre o servidor web e a interface IP-KNX assenta num protocolo
que adopta uma mensagem num formato inspirado no protocolo NMEA®. O protocolo
implementado define que uma mensagem de solicitacdo seja iniciada pelo caractere ‘$’, e
gque uma mensagem de resposta a uma solicitacdo seja iniciada por um ‘#’. Em ambos os
tipos de mensagens os varios pardmetros sdo separados por uma virgula °,” e finalizadas

por um carriage return (‘\r’).

A estrutura de pedidos do servidor web a interface IP-KNX inicia-se entdo com o ‘$’ e é
seguida por um comando identificador da funcédo pretendida (Tabela 9), as coordenadas do
endereco do dispositivo de destino, separadas por uma virgula, o valor que se pretende
atribuir ao dispositivo, seguido de um “*’ e do valor do campo de checksum da mensagem,
terminando com o carriage return. A esta mensagem o bloco Arduino responde com uma
string iniciada pelo caracter ‘#’ indicando que o comando foi executado com sucesso
(#ACK) ou insucesso (#NACK), ou ainda que existiu um problema na comunicagdo com a
rede KNX (#NACK, TIMEOUT). Exemplo:

e $GWB,1,4,3,1*53\r — Esta mensagem solicita que o dispositivo com o endereco de
grupo 1/4/3 adopte o valor de estado 1. Tomando o exemplo anterior de uma

lampada, esta mensagem ordena que ela fique ligada.

6 O protocolo NMEA define mensagens neste formato [51]: $Enderecgo,{<valor>}*<checksum><CR><LF>
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e #ACK,GWB - O bloco interface responde positivamente ao servidor Web,
informando-o que a directiva foi enviada com sucesso num telegrama para a rede
KNX.

o #NACK,XPTO — O bloco interface responde ao servidor web dizendo que o
comando recebido, nesta caso ‘XPTO,’ lhe é desconhecido;

e #NACK, TIMEOUT - Erro de comunica¢do com a rede KNX.

Este protocolo define regras também para a solicitacdo do estado dos participantes na rede
KNX. Assim, mantendo a coeréncia do formato anteriormente apresentado, o servidor web
envia uma mensagem ao Arduino iniciada por ‘$’, seguida pelo comando e pelos trés
parametros do endereco do dispositivo cujo estado se pretende saber. A essa mensagem, e
apo6s o envio do pedido a rede e da recepcdo da respectiva resposta, o bloco interface
responde ao servidor web com uma mensagem iniciada pelo caracter ‘#’, seguido da string

‘ACK’ e o comando em causa (i.e. GRB), seguido do telegrama obtido.

Tabela 9 Comandos implementados na interface IP-KNX.

Comando Funcéo associada Descricao
] Escreve o valor numérico da directiva
GW2BF groupWrite2ByteFloat() ) o
associada ao endereco de grupo indicado
) Escreve o valor booleano da directiva
GWB groupWriteBool() ) o
associada ao endereco de grupo indicado
Solicita a leitura do valor booleano associado
GRB groupReadBool() ao dispositivo com o endereco de grupo
indicado
Solicita a leitura do valor numérico associado
GR2BF groupRead2ByteFloat() ao dispositivo com o endereco de grupo
indicado

4.2.  HARDWARE DA INTERFACE IP/KNX

Esta secgdo apresenta a implementacéo fisica da interface IP-KNX, detalhando os blocos
constituintes, 0 seu esquema electrico e finalizando com a placa de circuito impresso

resultante.
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4.2.1. DIAGRAMA DE BLOCOS

Como representa a Figura 21, a interface IP-KNX desenvolvida neste trabalho é composta
por um Arduino Mega 2560, uma placa Ethernet Shield e uma placa de interface RS232
com a rede KNX, baseada no ClI TP-UART. Todas as placas da interface IP-KNX
suportam uma tensdo de funcionamento de 5 V. A placa de interface RS232-KNX contém

um isolamento galvanico de forma a proteger a interface IP-KNX da rede KNX.

A interface IP-KNX ¢ alimentada a +5 V fornecidos pela ligacdo USB utilizada na
depuracdo. Numa aplicacdo final, a porta de depuragdo USB é dispensavel, pelo que ser
necessario um alimentador DC ou uma bateria com a tensao no intervalo recomendado [7 -
12] V.

Ethernet Shield Arduino Mega Interface KNX
2560

ATMEGA
2560

Isolamento Gptico

INTERFACE IP-KNX

Figura 21 Diagrama de blocos da interface IP-KNX.

4.2.2. ESQUEMA ELECTRONICO

Dado o baixo custo do Arduino e do Ethernet Shield optou-se pela sua compra, em vez de
se criar de raiz todo o dispositivo. Assim, procedeu-se a construcdo da placa de interface
RS232-KNX.

Este interface usa o transmissor TP-UART, que se liga ao Arduino através da porta série 1
(Rx1 e Tx1). O TP-UART é alimentado pelo barramento KNX (VB+), controla a
transmissdo (TxO) e recepcdo (RxIn) de dados nesse barramento e gera a tensdo de

alimentacdo dos acopladores épticos (+VCC).

A ligacdo série ao Arduino, € disponibilizada nos portos TxD e RxD, cujos sinais sdo

isolados opticamente pelos Cls 1ISO1 e ISO2, respectivamente (Figura 22). As resisténcias
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R2 e R5, limitam a corrente dos diodos emissores dos acopladores Opticos, e as resisténcias

R4 e R3 polarizam os colectores do andar de saida (respectivamente +VCC e +5V).

5V

I3

Arduino L5V

RX1
T

i

Isolado galvanicamente

44
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|~ (=]

6N137

1502

+VCC
A

R3
10K
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_|:100 nF

RxD

1501
6N137

AAANA—< ] TxD

R2
820R

Figura 22 Esquema eléctrico da placa de interface KNX — Bloco de isolamento galvéanico.

O circuito do TP-UART corresponde ao desenho de referéncia do fabricante (Figura 23).

Foram implementados indicadores luminosos (Led D3 e D4) da presenca de alimentacéo
(Rede KNX e +5 V Arduino, respectivamente).

O esquema eléctrico das ligacbes do ClI TP-UART esta ilustrado na Figura 23. Como se

pode ver no esquema, 0 TP-UART comunica com o Arduino através dos pinos TxD e RxD

e com o barramento KNX através dos pinos RxIN e TxO.
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Figura 23 Esquema eléctrico da placa de interface KNX — Ligacdes do TP-UART.
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4.2.3. CircuITO IMPRESSO (PCB)

Tendo em vista a posterior producdo em massa do circuito da interface RS232 - KNX, a
montagem deste esta feita num Printed Circuit Board (PCB) de, aproximadamente, 6x3cm
com face Unica, usando maioritariamente componentes com o encapsulamento Surface
Mounted Device (SMD), devido ao seu baixo custo, a sua fiabilidade e ao seu formato
compacto. As excepcbes sdo o Cl TP-UART que usa um encapsulamento Small Outline
Integrated Circuit (SOIC), os acopladores opticos e o cristal com um encapsulamento Dual
In-Line Package (DIP). O desenho do PCB criado esta disponivel para consulta no Anexo
B.

A Figura 24 apresenta os desenhos das camadas de cobre (a esquerda, em cima), das
respectivas implantacdes de componentes (a esquerda, em baixo), e a montagem final (a
direita, em baixo). A direita, em cima, é apresentada uma imagem global das varias

camadas.

Catarina
Contente
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Figura 24 Interface IP-KNX — Imagens do PCB.

4.3. FIRMWARE DO ARDUINO

O Arduino é a unidade de processamento da interface IP-KNX. Como tal, cabe a si 0
tratamento de toda a informacao entregue pelas placas de integracdo IP e KNX. Para esse
efeito, tal como ilustrado na Figura 25, o seu firmware estabelece ligacdo a duas portas
série do Arduino (0 — debug, e 1- KNX), as velocidades de 9600 e 19200 bps
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respectivamente, inicia a escuta do socket de comunica¢do com o servidor web, e, apos
estas definicdes, entra na fungédo loop() que chama duas fungdes: (i) A “ethernetParse()”,
recebe e trata a solicitacdo do cliente web, e (ii) A “debugParse()” que, tal como 0 home
sugere, foi criada para auxiliar o desenvolvimento do firmware, imprimindo na porta série
0 as mensagens que ethernetParse() envia, e recebe o comando com o mesmo formato do
recebido via ethernet.

A funcdo serialEvent1() é uma rotina executada apés o loop() sempre que hajam dados na
porta série 1. Nesta rotina, 0 MCU processa 0 evento e determina qual o seu tipo. Caso se
trate de um telegrama KNX, a sub-rotina guarda-o numa variavel para enviar,

posteriormente, o telegrama como resposta a um pedido da aplicacdo movel.

ethernetParse()

debugParse()

serialEvent1()

Figura 25 Fluxograma geral do firmware do Arduino.

4.3.1. INTERFACE DE CONTROLO KNX

O Arduino esta continuamente a executar a funcdo loop(), onde é chamada a funcao
parse() com duas implementacdes semelhantes, em que s6 a origem/destino das mensagens
trocadas é alterado (porta série ou cliente web). A funcdo parse, cujo fluxograma €
apresentado na Figura 26, chama a funcdo getCommandLine() para obter uma linha de
comandos com o formato genérico “$<CMD><PARAM_ 1> <PARAM_ N>*<CHK>”
terminado por carriage return (‘\r’). Se o comando for reconhecido, é chamada a funcédo
ExecuteCMD(), que vai extrair os pardmetros necessarios e criar o telegrama a enviar para

a rede KNX utilizando a biblioteca “KnxTpUart”.
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GetCommandLine()

“Invalid”

Valida

“Invalid”

Limpa linha de

ExecutCMD()
entrada

Invalid “Valid"

Adiciona a linha de
entrada

HACK,<CMD>, result

Para & portasérie 0 ou para o clienteweb

Retum

Answer

Figura 26 Fluxograma da funcgéo Parse.

No caso de existir um telegrama de resposta, este é enviado na mensagem #ACK, apés a
recepcdo da mesma pela fungdo SerialEventl(); Todas as funcbes de envio de um
telegrama para a rede KNX retornam “true” se forem bem-sucedidas. Desta forma, no caso

de insucesso, é retornada a mensagem “#NACK, TIMEOUT”.

No caso do comando ndo ser reconhecido, € retornada a mensagem “#NACK,<CMD>".

43.2. SERVIDOR TCP-IP

O arduino n&o se mostrou funcionalmente capaz de ter um servidor em simultdneo com um
cliente, o que implicaria dois sockets. Como alternativa, foi implementado um sistema de
polling” em que o arduino funciona como servidor e responde a pedidos da aplicacdo
cliente, residente no servidor web (Apache). Ou seja, a comunicacdo entre o bloco

interface e o servidor web esta assente num socket TCP-IP, como ilustra a Figura 27.

7 . . - ~ S - PR L .
Polling é um método de comunicagdo entre duas estacdes, primaria e secundaria, onde a maquina primaria (cliente)
envia um Poll (pedido) para a secundéria, e esta responde com dados.
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Bloco Arduino

IP:10.0.31.210

Figura 27 Diagrama de comunicacgdo entre o servidor web e a interface IP-KNX.

O excerto seguinte apresenta a inicializacdo da biblioteca Ethernet com os enderecos
fisicos (MAC e IP) (funcdo Ethernet.begin()), e do servidor em escuta, a espera de pedidos
enviados pelo cliente (funcéo server.begin()).

Void setup ()

{
(...)
Ethernet.begin (mac, 10.0.31.210);
server.begin () ;

(...)

4.4, CONTROLO DE ALTO NiVEL

Esta seccdo detalha a implementacdo do codigo da aplicacdo mdvel, constituida por um
servidor web e um cliente Android. O servidor web usa a linguagem PHP para implementar
um cliente do socket TCP-IP (comunicagdo com o bloco interface), o mapeamento de
indices e enderecos dos dispositivos, e a gestdo da BD remota, enviando as respostas ao
seu cliente Android num formato JSON®. Por sua vez, o cliente Android, programado em

Java, converte as respostas recebidas no formato da sua linguagem e actualiza a BD local.

44.1. CLIENTE TCP-IP

O servidor web, desenvolvido para implementar a comutagéo de estado de um dispositivo e

retornar ao cliente o seu estado actual, tem embebida uma aplicacdo cliente, responsavel

pela criacdo e inicia¢do do socket com o arduino, ac¢des citadas no excerto seguinte.
$sock = socket create(AF INET, SOCK STREAM, SOL TCP);

socket connect ($sock, "10.0.31.210", 80);

8 JSON (JavaScript Object Notation) é um formato de intercdmbio de dados, completamente independente da linguagem,
mas usa convencgdes familiares aos programadores da familia de linguagens C [52].
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O fluxograma da Figura 28 apresenta o fluxo de informacéo na ligagdo ao bloco interface.
Este cliente, apds a inicializacdo do socket, envia a rede KNX, através da interface IP-
KNX, a solicitacdo da leitura do estado do componente (comando GRB). Ap0s a recepcao
da resposta com o valor solicitado, a aplicacdo envia uma mensagem a solicitar a definicao
do estado para o valor booleano oposto (comando GWB) e, de seguida, indaga novamente
a rede sobre o estado actual do dispositivo. Desta forma, o servidor web permite que o
cliente Android apresente graficamente o estado real do dispositivo, neste caso, uma

lampada.

O excerto seguinte documenta as fungdes utilizadas para enviar e receber mensagens.

socket write($sock, Smsg, strlen(Smsg)):;
Sresult = socket read($sock, 100, PHP NORMAL READ );

(...)

Socket

Envia para o bloco

um comando que

pergunta o estado
dalampada

A 4
Recebe a
mensagem
de resposta

Value = ON Lampada = ON Value = OFF

Envia para o bloco
arduino um comando a
pedir para ligar/
desligar lampada

v

Lé a mensagem
de resposta

A\ 4
Envia para o bloco um

comando que pergunta
o estado da ldmpada

Figura 28 Fluxograma do servidor web — Socket TCP-IP (cliente).
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4.4.2.

APLICACAO MOVEL

Tal como foi referido anteriormente, a aplicacdo mdvel é composta pelo cliente Android e

pelo servidor web. Este Gltimo esta implementado em varios ficheiros PHP:

config.php — Ficheiro que contem as variaveis de ligacdo a BD remota.
DB_connect.php — Ficheiro usado para activar/desactivar a ligacédo a BD remota.
DB_functions.php — Este ficheiro contém as fungBes necessarias para editar as
tabelas da BD remota.

index.php = Ficheiro que determina o fluxo de acg¢Ges do servidor web. D4 respostas

no formato JSON. A Figura 29 apresenta o fluxo de acc¢des deste ficheiro.

Index.php

Obtem da API

Cliente a acgdo

S Obtem da AP
Acgdo = Registo » Cliente os dados
de registo

;
Y
S Obtem da API Verifica se os dados Dados
Acgdo = Login > Cliente o email e —> da conta estdo TS
7 a password correctos

N

) 4

Armazena os dados na
BD

Registo
armazenado
QM sucessd

“Success”

“Error occured
in registration”

Obtém da API Consulta a matriz e

Cliente o indice »| obtém o enderego
dalampada KNX da lampada

N

”Invalid" Envia o estado

Request dalampada a

API Cliente

\ 4
Fim

Figura 29 Fluxograma do ficheiro index.php do servidor web.
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i. SERVIDOR WEB

Tal como ilustrado na Figura 29, o servidor web obtém do cliente Android a acc¢ao que este
solicita (com o método POST) e, conforme essa solicitacdo, processa os dados e envia as
respostas. De momento, este servidor esta preparado para validar os dados de acesso do
utilizador, registar um novo utilizador e permitir o controlo de lampadas (ON/OFF).

— BD REMOTA

A BD remota de momento é composta pela tabela “users”. Esta, apresentada na Tabela 10,

foi concebida para permitir métodos de seguranca a aplicacao.

Tabela 10 Tabela “users” da BD remota.

Coluna Tipo
uid int(11)
unique_id varchar(23)
name varchar(50)
email varchar(100)
encrypted_password varchar(80)
salt varchar(10)
created_at datetime
updated_at datetime
id_profile int(3)

Ao fazer o registo, é solicitado ao utilizador a introducdo de um nome, um email e uma

palavra-passe. O servidor web recebe estes dados e implementa mecanismos de seguranca:

e A partir do nome introduzido gera um identificador Gnico que armazena no campo

“unique_id”;

e A palavra-passe € encriptada, usando a funcdo de codificacdo base64_encode(), e
armazenada no formato encriptado. Para ser lida, num login, por exemplo, o

servidor web recorre a uma fungdo de desencriptagéo.
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- MAPEAMENTO

O cliente Android estd implementado de forma a atribuir, de forma automatica, um indice a
uma lampada. Caso receba um pedido de toggle o servidor web obtém do cliente Android o
indice da lampada a controlar, consulta uma matriz de mapeamento, citada no excerto
seguinte, e obtém o endereco KNX correspondente. ApoOs essa traducdo, inicia a

comunicagao, via socket, com a interface IP-KNX, j& descrita anteriormente.

SLampAddr [0] ["Group"] = 0;
SLampAddr [0] ["Middle"] = 4;
SLampAddr [0] ["SubGroup"] = 1;
SLampAddr [1] ["Group"] = 0;
SLampAddr([1] ["Middle"] = 5;
SLampAddr [1] ["SubGroup"] = 2;
SLampAddr [2] ["Group"] = 0;
SLampAddr [2] ["Middle"] = 6;
SLampAddr [2] ["SubGroup"] = 3;
SLampAddr [3] ["Group"] = 0;
SLampAddr [3] ["Middle"] = 1;
SLampAddr [3] ["SubGroup"] = 0;

il. CLIENTE ANDROID

Foi criada uma biblioteca, com vérios ficheiros, para a implementacdo da aplicacéo
grafica:

e JSONParser.java — Ficheiro que faz a interpretacdo do formato JSON.

e DatabaseHandler.java — Este ficheiro é uma classe com fungbes para lidar com
operacdes da BD [SQLite].

e UserFunctions.java — Este ficheiro contém as funcBGes necessarias para as varias

Activities.

Por limitagdes de tempo, foram implementadas apenas trés Activities, que correspondem as
paginas de controlo da aplicagdo gréfica: (i) LoginActivity.java, (ii) RegisterActivity.java e
(iii) DashboardActivity.java. O design destas paginas esta nos respectivos ficheiros XML.

A Figura 30 apresenta a imagem das activities implementadas.
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AB % 12:02 |
Login Account Register New Account DomusKNX

LOGIN REGISTER

Email Full Name

Logout Me

y —

Idon't have account. Register Me!

TUV

Figura 30 Cliente Android — P4ginas de (i) Login, (ii) Registo e (iii) Dashboard.

No Anexo C estdo os esbocos da aplicacdo, desenvolvidos numa fase inicial de projecto

mas que nao chegaram a ser desenhados em XML.

45, SINTESE

Foi desenvolvida uma placa de interface Série-KNX para interligar o Arduino Mega 2560
a rede KNX, e uma aplicagdo Android, baseada na filosofia “Slim Client — Fat Server”,

que utiliza duas BDs (local e remota).

O firmware do Arduino implementa um servidor, que recebe pedidos do cliente, residente
no servidor Apache (PHP). Este servidor recebe os pedidos provenientes do cliente
Android (usando o formato de intercambio de dados JSON). O Arduino converte e
transmite estes pedidos para a rede KNX, via interface Série-KNX, sob a forma de
telegramas. Para tal a interface IP-KNX tem implementadas func¢bes de escrita e leitura,
nos formatos booleano e numeérico, estando assim apta para permitir o controlo de

dispositivos que recebem como parametro de controlo este tipo de formato.

A aplicacdo Android criada solicita ao seu utilizador a introducdo de dados de acesso e,

apos validagdo dos mesmos, permite-lhe o controlo remoto, via internet, da rede KNX.

O capitulo seguinte apresenta a validacdo do sistema.






5. VALIDACAO DO SISTEMA

O capitulo anterior apresentou a filosofia de implementacdo do sistema. O presente
capitulo trata a validacdo do sistema criado, do ponto de vista qualitativo. Esta validagédo
foi realizada em laboratdrio reproduzindo um sistema real de automacédo residencial com o

protocolo KNX.

5.1. DEFINICAO DE TESTES

A validacdo da interface IP-KNX passa pela interligacdo da APl Android com a rede
KNX, pois é através desta, por operacdes desencadeadas pelo utilizador, que conseguimos

testar a capacidade de traducdo da interac¢do da interface IP-KNX.

Uma vez que a rede ethernet do DEE esta bloqueada a acessos a partir do exterior, ndo foi
possivel uma ligacdo directa a partir do Android (Wi-Fi) até a rede interna do DEE. Para

colmatar esta adversidade, o sistema foi validado, de forma faseada, em trés partes:
e Comunicacdo entre a rede KNX e o Arduino;
e Comunicacao entre o Arduino e o servidor web;

e Comunicacao entre o servidor web e o cliente Android.
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5.2. RESULTADOS

Esta seccdo apresenta os resultados obtidos nos testes parciais realizados. A demonstracéo
esta feita recorrendo a imagens capturadas do terminal da porta série 0 do Arduino, do

browser de internet e da aplicacdo grafica Android.

5.2.1. COMUNICACAO ENTRE A REDE KNX E A INTERFACE IP-KNX

A comunicacdo entre a rede KNX e a interface IP-KNX foi testada atraves da
monitorizacdo da porta série 0. Ao iniciar o sistema, o firmware da interface IP-KNX

solicita uma reinicializacdo da UART da placa de integracdo KNX (Figura 31).

COM7 o || =) &3
Enviar
TP-UART Test
UCSRLA: 100010
UCSR1E: 10011000
UCSR1C: 100110
Serwver started
My IP address: 10.0.31.210.
Frame Error
Inconing Eyte: 0 - 0
Event UNENOWN
Frame Error
Inconing Byte: 3 - 11
Event TPUART RESET_INDICATION
V| Autoscroll Carriage return * | 9800 baud =

Figura 31 Porta série 0 — Telegrama de Reset.

Foram introduzidos manualmente, no terminal da porta série 0, comandos de definicao

(GWB) e de leitura do estado (GRB) de uma lampada (indicados a vermelho).

Como é visivel na Figura 32, ao enviar o comando “$GWB,0,4,1,1*34”, solicitou-se a rede
KNX que ligasse a lampada com o endereco de grupo 0/4/1. A lampada ligou. De seguida,
foi enviado um pedido de leitura do estado da mesma lampada (“$GRB,0,4,1*23”), e a rede
KNX enviou o telegrama de resposta que foi impresso no terminal (indicado a verde). Essa
impressdo mostra que a interface IP-KNX leu o estado da lampada, que corresponde ao

primeiro parametro impresso, neste caso, o valor 1.
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COM7 E@

|
TE-TART Teat.

UCSR1A: 100010

UCSRIE: 10011000

UCSRIC: 100110

derver started Pedido de definicBo do estado ON (1) da

My IP address: 10.0.31.210.
Received command => GWE,0,4,101F34
T

#ACE, GWE™ 35 |

Sclicitacgo da leitura do estado da lampada
Received command =» GEE,0,4,1%23 com o enderego 07441

1,0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,245 =—
#ACE,GRE[1}0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,245%35 |

lampada com o enderego 07471

Recepcio do telegrama com o
estado da lampada: ON (1)

Received command => GUE, 0,4,1(0)23
$4CE, GUE®35

Feceived command => GRE,0,4,1%45%5
o,0,4,1, 1,1,1,2,6,2,1,0,0,0,244
#ACKGRB@D41041112621000244*35

Autpscroll :Carriaqe return v: :QGDEI baud v:

Figura 32 Envio de comandos para a rede KNX e recepcéo das respostas dessa rede.

5.2.2. COMUNICACAO ENTRE A INTERFACE IP-KNX E O SERVIDOR WEB

Seguiu-se a validagcdo da comunicacdo entre interface IP-KNX e o servidor web. Foi
simulado o envio de dados do cliente Android através da sua introdu¢do manual na barra
de enderecos. Para que tal fosse possivel, o ficheiro index.php foi alterado para usar o

método GET (ao invés de POST), criando-se para este teste o ficheiro ‘index1.php’.

i. COMANDO INVALIDO

7

Inicialmente foi simulada a introducdo de um comando que ndo é reconhecido pelo
servidor web. Para tal, foi introduzido na barra 0  enderego:
“localhost/Arduino/index1.php?tag=cmd&cmd=Invalid&index=0". A resposta a estes
parametros esta na Figura 33, onde é visivel que, ao ser recepcionado o comando $XPTO
(inexistente) com o indice 0, o servidor consultou a sua matriz de mapeamento e traduziu o
indice 0 no enderego 0/4/1, compondo a mensagem “$XPTO0,4,1*3F”, enviando-a

posteriormente a interface IP-KNX.
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[5] localhost/Arduino/in =

- C' | [1 localhostiarduinofindexl.php?tag=cmdgicmd =Invalid8dindex=0 97 =

Fecebido o comando Invalid para o item 0O
Pedido de wn comando invalido (§XPTO)
$XPTOOD, 4, 1*3F
Array
[

[A] =» #NACK

[1] => *35

)

2 comando e invalido!

Figura 33 Servidor web — envio de comando invalido.

Como mostra a Figura 34, a interface IP-KNX recebeu o comando enviado pelo servidor
web. Na Figura 33 é visivel a resposta que o servidor web recebeu da interface IP-KNX,
“#NACK*35”, determinando que o comando XPTO ¢ invalido.

COM7T EI@
|

TP-ULRT Test -

TC3R1A: 100010
UC3R1E: 10011000
TC3R1C: 100110

1

Serwver started
My IP address: 10.0.31.210.
Received command => XPTOO,4,1%3F

-

Autoscrall iCarriaqe refurn vj iQE\DD baud vj

Figura 34 Comunicacéo da interface IP-KNX com o servidor web — Comando invalido.

il. COMANDO VALIDO

Procedeu-se a introducdo de um comando valido (ToggleLamp) e confirmou-se novamente
0 sucesso da comunicagdo do servidor web com a interface IP-KNX, através do envio de
um pedido de leitura do estado da lampada 0/4/1, recebendo no entanto uma mensagem de
erro, #NACK, TIMEOUT*35, pois a interface ndo estava ligada a rede KNX, ndo obtendo
dela qualquer resposta (Figura 35).
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Jf":|:|Iocalhost;'Arduinofit x\_
<« C' | [ localhostfArduinofindexl phpttag=cmd&cmd=ToggleLampé&index=0 w =

Recebhido o cowando Togglelsmp para o item 0O
Pedido do estado da lawpada L1
$GRE,0,4,1*%*3F
Array
[

[O] == HENALCEK

[1] == TIMECQUT

[2] == %35

I
ERRD de ligacao 'a rede KNI

Figura 35 Servidor web — envio de comando valido.

A Figura 36 demonstra que a interface IP-KNX recebeu o comando de solicitagéo de
leitura do estado do dispositivo, mas que, por nao ter ligacdo a rede KNX, foi retornada a

mensagem de erro “Timout while receiving message”.

= || B &R

Erviar
b

COM7

TP-UART Test

UC3RLlA: 100010
UC3R1E: 10011000
TUC3RLC: 100110

m

Jerver started

My TP address: 10.0.31.210.
Received command => GRE,0,4,1%3F
Timeout while receiving mnessage

Autoscrall :Carriaqe refurn v: :9600 baud

Figura 36 Comunicacéo da interface IP-KNX com o servidor web — Timeout.

Por fim, foi testado o envio do comando ToggleLamp, com o indice 0, mas com a interface
IP-KNX ligada a rede KNX. A Figura 37 apresenta o fluxo de comandos enviado pelo
servidor web a interface IP-KNX, e por esta a rede KNX. Nesta figura € visivel a sequéncia
de comandos enviados pelo servidor web para uma ac¢do de comutacdo (‘toggle’) da

lampada com o enderego de grupo 0/4/1: (i) Comega por solicitar o estado da lampada, ao
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receber a resposta (ligada) (ii) Solicita a sua definicdo no estado oposto (desligada) e, por

fim, (iii) Solicita novamente o estado da lampada para confirmar se este foi actualizado.

@ com7 o S
|

TP-UART Test

UCSR1A: 100010
UCSR1B: 10011000
UCSRIC: 100110

Server started

My IP address: 10.0.31.210.

Received command => GRB,0,4,1%23 —— Solicita o estado d:
@,0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,245 Alamp
#ACK,GRB,1,0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,245%35

()

o}
(Vi)

>
=
-
g
el

o
)

Received command => GWB, 0,4,1@23 —— Solicita que a lampada se desligue (0) (i)
#ACK, GWB*35

Received command => GRB,0,4,1%*45 — Verifica se o estado actualizou (i)
0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,244 Alampada esta desligada
#ACK,GRB,0,0,4,1,0,4,1,1,1,2,6,2,1,0,0,0,244%35

| Autoscroll Carriageretun v 9600baud v

Figura 37 Teste da comunicaco do interface IP-KNX com o servidor web — Comando vélido.

5.2.3. COMUNICACAO ENTRE O SERVIDOR WEB E O CLIENTE ANDROID

Tal como mencionado no Capitulo 4, o cliente Android limita-se a enviar comandos e

parametros para o servidor web processar e devolver a resposta.

i. REGISTO

Comecou-se por testar a fungéo de registo de utilizadores, testando assim a ligacéo entre o
servidor web e a BD remota. Conforme ilustrado na Figura 38, foram introduzidos os
dados:

e Catarina Contente (Nome)

e 1070207 @isep.ipp.pt (email)

e pass (palavra-passe)


mailto:1070207@isep.ipp.pt

Catarina Contente 61

Como se pode ver no fundo da figura, este registo foi adicionado a base de dados, com o
identificador tnico “5271d7809357b6.38183573” ¢ a palavra-passe encriptada
“IHpWD2v6kvR6L8IMUUXXRYGNtjk1Njc3MDE3M;jlx”.

Login Account Register New Account

LOGIN REGISTER

uid unique_id name email encrypted_password

7 5271d7809357b6.38183573 Catarina Contente | 1070207@isep.ipp.pt IHpWD2vEkvRELBImUUXxRY GNtjk 1 Njc3MDE3M,lx
[ |

Figura 38 APl Android — Janela de registo e excerto da respectiva entrada na BD remota.

ii. LOGIN E LOGOUT

Fora da rede do ISEP, em casa, foi testada a funcdo de validacdo dos dados de entrada
(Login). Introduziram-se os dados do registo relatado anteriormente e a aplicagéo transitou

para a ‘Activity’ Dashboard, conforme ilustrado na Figura 39.

AB % w 4:29
Login Account DomusKNX

LOGIN
Email

1070207@isep.ipp.pt
Password

Logout Me

JKL ' 'MNO

PQRS ' TUV

A®a

Figura 39 APl Android — Validagéo do Login.
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Uma vez dentro do Dashboard, ao clicar em “Logout Me” é encerrada a sessdo do
utilizador, voltando a ser apresentada a Activity de Login.
Ii. TOGGLE

Para testar a actualizagdo do estado do icone, foi alterado o ficheiro PHP para enviar
manualmente o estado (1 ou 0), independentemente da comunicacdo com a rede KNX.

A Figura 40 apresenta a actualizacao do icone de estado da lampada 1.

Figura 40 API Android — Comutacéo do estado da lampada 1.

5.3. SINTESE

Este capitulo apresentou a fase de testes do sistema desenvolvido. Dadas as limitacGes, a
validacdo foi realizada de forma faseada, dividindo-se em trés etapas que testaram a
comunicacdo entre os blocos do sistema. Os resultados obtidos comprovaram a existéncia

desta comunicacéo, validando com sucesso o trabalho realizado.

O capitulo seguinte apresenta a concluséo deste trabalho.



6. CONCLUSAO

Um sistema domotico pode oferecer inimeras funcionalidades que dotam uma habitacéo
de um elevado nivel de conforto. Essas funcionalidades ddo & residéncia uma maior
versatilidade, quando comparada com um edificio tradicional (sem tecnologia domotica).
Este capitulo apresenta as conclusdes resultantes da convergéncia da analise da literatura
com a avaliacdo dos resultados obtidos, dividindo-se em duas sec¢des para, separadamente,
apresentar a apreciacdo critica do sistema desenvolvido e possiveis desenvolvimentos a

implementar no futuro.

6.1. APRECIACAO CRIiTICA DO SISTEMA DESENVOLVIDO

No capitulo anterior, foi validado o sistema desenvolvido, de uma forma faseada. Dos
resultados obtidos, conclui-se que a interface IP-KNX cumpre com o0s seus objectivos, uma
vez que esta apta para receber comandos provenientes do servidor web, converté-los e
proceder ao seu encaminhamento para a rede KNX. Posteriormente, devolve as respostas
da rede (sob a forma de telegrama) ao servidor web. Por seu lado, o servidor web devolve

esta informacé&o aos clientes Android autenticados que a solicitaram.
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Ao nivel da analise temporal de resposta do sistema, esta ndo pode ser medida devido a
inexisténcia de uma ligacdo completa e simultdnea de todos os blocos envolvidos na

comunicacéo.

O protocolo NMEA, que inspirou o protocolo implementado, pressupde a utilizacdo de um
campo de checksum no final de cada mensagem. Este, contudo, n&o foi implementado dada
a necessidade de se testar faseadamente, e, para tal, as mensagens serem introduzidas
manualmente, sem a capacidade de calculo automatico de checksum de forma efectiva.
Contudo, a sua implementacdo é muito simples, bastando para tal executar a funcédo de
calculo de checksum no momento apropriado, antes do envio de cada mensagem, e testar o

seu valor no receptor.

Ao nivel da seguranca, o sistema autentifica os dados do utilizador antes de Ihe permitir
qualquer acesso. Estes dados sdo armazenados de forma encriptada, limitando o acesso aos

mesmaos.

De notar que o desenvolvimento efectuado ao nivel do SO Android e no servidor web
serviu unicamente o proposito de provar o funcionamento da interface IP-KNX. Assim,

ndo foi implementado uma aplicacdo completa, ao nivel da aplicacdo mdvel.

No que diz respeito ao custo da implementagéo da interface IP-KNX, teve-se o cuidado
tentar obter o melhor desempenho ao menor custo. A nivel informativo é apresentado no
Anexo D a tabela com a lista de materiais utilizados e 0s respectivos custos. Nestes, estdo
incluidos os portes de envio e 0s respectivos impostos. No entanto, ndo estdo
contabilizados o custo do circuito impresso (feito no ISEP), nem o custo da méo-de-obra

da montagem.

6.2. DESENVOLVIMENTOS FUTUROS

Validado o conceito, encontram-se varias sugestdes a desenvolver futuramente para que
este va de encontro as exigéncias dos consumidores, oferecendo, entre outras coisas, um

nivel mais elevado de funcionalidades.

Sendo a tecnologia domatica um factor diferenciador no mercado imobiliario, e dado o
sucesso comercial dos smartphones a nivel mundial, justifica-se que este sistema venha a
ser aperfeicoado, tanto ao nivel da interface IP-KNX como ao da APl Android. Nessa

sequéncia, sera pertinente rentabilizar este sistema certificando a interface na Associacéo
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KNX e hospedando a APl no Android Market. Poderd também ser desenvolvida uma

aplicacdo gréafica para o SO iOS.

6.2.1. INTERFACE IP-KNX

Relativamente a interface IP-KNX, listam-se varios aperfeicoamentos necessarios. Do
ponto de vista funcional, a melhoria mais Obvia prende-se com a implementacdo do
mapeamento dos enderecos por uma aplicacdo especifica para esse efeito. Outros
aperfeicoamentos possiveis estdo relacionados com a expansdo da interface a outros tipos
de actuadores e respectivos DTPs (e.g. controladores de intensidade luminosa (dimmers),

elementos multimédia, controladores de estores, etc.).

Sera também interessante desenvolver uma aplicacdo grafica dedicada a configuracéo de

alguns parametros da interface IP-KNX:
e Endereco KNX;
o IP;
e Porto;
e Aplicacdo de mapeamento.

Essa aplicacdo devera automatizar o mapeamento permitindo a importacéo do ficheiro de
parametrizacdo da rede KNX, exportado do ETS. Para tal, a BD remota devera ser

desenvolvida, implementando as tabelas necessarias para esse efeito.

6.2.2. APl ANDROID

Quanto a aplicacdo de controlo remoto, entre outras coisas, 0 seu aspecto grafico podera
ser melhorado. No que diz respeito a funcionalidades, sdo varios os aperfeicoamentos

sugeridos:
e Interface de configuracéo do IP do servidor web;

e Remover a opcédo de registo de novos utilizadores da pagina de login e inclui-la no
interior da aplicacdo, apenas acessivel apds a validacdo dos dados de acesso, de

forma que, apenas o administrador possa, por exemplo, registar novos utilizadores;
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e Expansdo das funcionalidades:
o Gestdo de utilizadores;
o Monitorizagdo energética;
o Gestdo de cenarios;

o Definicédo de perfis de utilizador (Perfis de inclusdo que permitam facilitar a
interaccdo com o edificio de pessoas de mobilidade reduzida; Perfis
orientados a gestdo de energia que assegurem economias que tornem a

utilizacdo dos edificios mais sustentavel);

e O sistema podera, de forma automatica e sem requerer conhecimentos do

utilizador, permitir:

o Obter a configuracdo do edificio, incluindo a sua estrutura em andares e

divisOes, assim como outras areas de interesse;
o Disponibilizar todas as funcionalidades da instalagdo KNX do edificio;
o Monitorizar pardmetros relevantes da instalagéo;

o Alterar pardmetros da instalagdo que resultem numa utilizacdo mais eficaz da

energia consumida no edificio.

6.2.3. VALIDACAO

Realizar uma validacdo, comparando o desempenho do sistema, quando ligado a varios
dispositivos mdveis heterogéneos, de forma a avaliar melhor a sua flexibilidade e

escalabilidade. Simultaneamente, obter os dados estatisticos de utilizac&o.
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Anexo
O anexo desta dissertacao esta dividido em dois conjuntos:

e Impresso, nas paginas seguintes com o seguinte indice:
ANEXO A. Constituicdo de uma aplicacdo Android
ANEXO B. PCB da interface RS232-KNX
ANEXO C. Desenho da APl Android

ANEXO D. Lista de Materiais

e Em formato electrénico, com a seguinte estrutura de ficheiros:

\Datasheets Folhas de dados dos componentes

utilizados.

\Esquemas Eléctricos — Ficheiros em PDF de todos os esquemas

eléctricos.
\Fotos — Fotografias do trabalho.
\PCB — Ficheiros em PDF do circuito impresso.

\MEEC_1070207_VFINAL.pdf -

\MEEC_1070207_ANEXOS_VFINAL.pdf

Ficheiro em PDF deste documento.

Ficheiros em PDF dos anexos deste

documento.



