|
INSTITUTO SUPERIOR DE ENGENHARIA DO PORTO I S 8‘
MESTRADO EM ENGENHARIA INFORMATICA ‘

SIAWISE AUDIT

BRUNO DANIEL DA SILVA RARO
Outubro de 2015

POLITECNICO
DO PORTO



n
I s e Instituto Superior de
Engenharia do Porto

SIAWISE AUDIT

Bruno Daniel da Silva Raro

Dissertacao para obtencao do Grau de Mestre em
Engenharia Informatica, Area de Especializagdo em

Sistemas Graficos e Multimédia

Orientador: Alberto Sampaio

Juri:

Presidente:

[Nome do Presidente, Categoria, Escola]
Vogais:

[Nome do Vogall, Categoria, Escola]

[Nome do Vogal2, Categoria, Escola] (até 4 vogais)

Porto, outubro 2015






Resumo

Intitulada SIAWISE AUDIT, esta dissertacdo pretende apresentar o desenvolvimento de uma
aplicagdo informatica com o mesmo nome, e o conceito que esta defende e de que forma
pode simplificar e reduzir o trabalho dos seus utilizadores.

O SIAWISE AUDIT surge da necessidade de modernizar, informatizar e acelerar o processo de
auditoria de conformidade legal prestado pela empresa acolhedora e mentora do projeto — a
SIA.

Sucintamente, o projeto visava a implementac¢do de uma aplicacdo desenvolvida inicialmente
tendo como alvo o Windows 8.1 mas que atualmente ja é compativel com o novo Windows 10.

A solugdo tem como principal caracteristica o funcionamento em modo offline, essencial ao
trabalho no terreno e em instala¢Ges de recursos frequentemente limitados no que refere a
utilizagao de Internet.

A aplicagdo tem como fonte de dados o software de gestdo de legislagdo da SIA — o SIAWISE —
que contém todos os dados relativos a legislagdo aplicavel a cada cliente.

Por se tratar de uma ferramenta exclusivamente para uso interno da organizacao, a interacao
e comunicacbes sdao sempre efetuadas através do BackOffice — o SIAWISE MASTER — este
permite a importacdo e exportacdo de dados referentes a auditoria para o SIAWISE AUDIT.

O resultado do processo de auditoria com recurso ao SIAWISE AUDIT tem como principal
output a geragdo automatica de um relatdrio de auditoria pronto a entregar ao cliente.

Palavras-chave: SIAWISE AUDIT, Gestao de Legislacdo, Avaliacdo da Conformidade Legal,
Gestdo de Auditorias, Identificacdo de Legislacao aplicavel, App Windows 8.1






Abstract

Named as SIAWISE AUDIT, this dissertation aims to present the development of an application
with the same name, as well as the concept that it defends and in which way it can simplify
the work of its users.

SIAWISE AUDIT arises from the need to structure and accelerate the process of carrying out
legal conformity provided by the company that idealized and mentored this project — SIA.

Briefly, the project aims at the implementation of an application, initially intended to be
developed for Windows 8.1 but that is currently compatible with Windows 10.

The solution has as a main feature its offline mode, essentially for onsite work where Internet
access is often limited on a worldwide perspective.

The application has as a data source the legislative management software from SIA — SIAWISE
— which contains all the data referring to the legislation applied to each client.

Since it's a tool for exclusive internal use by the organization, communications and
interactions are always done using BackOffice — SIAWISE MASTER — that allows the import and
export of data referring to the audit to SIAWISE AUDIT.

SIAWISE AUDIT also allows for the automatic creation of an audit report in .docx format (an
editable format is a requirement) ready to be delivered to the client.

Keywords: SIAWISE AUDIT, Legislative management, Evaluation of Legal Conformity, Audit
Management, Identification of Applicable Legislation, Windows 8.1 application
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1 Introducao

Neste capitulo é introduzido o ambito da dissertacdo do trabalho de tese. O projeto,
denominado SIAWISE AUDIT, foi desenvolvido numa organiza¢do externa ao ISEP, a SIA — Soc.
Inovacdo Ambiental Lda, apresentada no Anexo A.

O capitulo inicia-se com a exposi¢do do problema que levou a necessidade da implementacado
da solucdo aqui defendida. De seguida, sdo expostos os objetivos propostos com vista a
implementacdo de uma ferramenta que sirva o propdsito da organizacao. Posteriormente sao
nomeados quais os principais contributos do projeto e de que forma pode este ser uma mais-
valia para a empresa.

Para terminar é apresentada a organizacao da dissertacdo.

1.1 Problema

O SIAWISE Premium — nivel de servico mais completo do software de gestdo de legislacdo
disponibilizado pela SIA — inclui a realizagdo de uma auditoria de conformidade legal para
identificagdo do estado de conformidade das diferentes obriga¢des legais aplicaveis as
atividades em analise (como por exemplo, ambiente e responsabilidade social) na organizagédo
cliente.

A auditoria de conformidade legal é efetuada por profissionais, com base em varios
referenciais de qualidade: /SO 9001, ISO 14001/0OHSAS 18001, entre outros. A utilizacdo de
varias normas torna a gestdo da informagdo mais complexa e requer por parte dos auditores o
conhecimento aprofundado das diferentes areas em avaliagao.

Terminada a auditoria, é elaborado o relatério da mesma e entregue ao cliente. Idealmente, a
sua elaboracdo ndo deverd exceder as 48 horas embora esteja definido um prazo maximo de
15 dias Uteis apods realizagdo da avaliagdo da conformidade legal (ACL) ou apds o envio de
toda a informagdo necessaria por parte do cliente.



A necessidade de uma solugdo informatica surge do rigor que a organizacdo pretende
implementar num processo que se quer isento de falhas e que deve ser realizado num curto
espaco de tempo. Existem ainda outros dois aspectos, apresentados em seguida, que
reforcam essa necessidade.

A fase de crescimento que a empresa atravessa com a internacionalizacdo e o aumento do
numero de clientes resultam no aumento da carga de trabalho e, consequentemente, o
aumento da equipa de auditores. Para 2015 a empresa tem planeado o dobro das auditorias
realizadas no ano anterior.

Além do relatdrio, é necessario o carregamento dos dados da auditoria na ferramenta de
gestdo de legislacdo da empresa — o SIAWISE. Nesta etapa surge outro problema, este
trabalho de carregamento nem sempre é realizado pelo auditor que procedeu a auditoria o
que muitas vezes levanta outras dificuldades, tais como a incompreensdo das anotacdes
manuscritas no terreno.

A prépria homogeneizacdo do trabalho dos diversos auditores através de uma ferramenta que
0s guie no ato de avaliagdo da conformidade legal é importante na solidificagdo da marca da
organizagao.

Com base nestes argumentos foi conceptualizada uma solugao cujos objetivos se encontram
descritos no ponto seguinte.

1.2 Objetivos

O objetivo do projeto passa pelo desenvolvimento de uma aplicacdo informatica para
Windows 8.1 e Windows 10 para uso exclusivo, nesta primeira fase, da equipa auditora
aquando da auditoria de ACL no cliente.

Sucintamente, pretende-se apresentar uma solucdo capaz de dar resposta as necessidades de
reducdo do tempo despendido ao cliente no momento da auditoria, mas essencialmente no
pds-visita, mais concretamente na elaboragdo do relatério de avaliacdo da conformidade legal
ou, simplesmente, relatério de auditoria.

“Alimentada” pelo sistema SIAWISE, que disponibiliza os dados necessarios a auditoria, a
aplicagdo propde um fluxo de trabalho que orienta o utilizador no que este devera avaliar
garantindo assim um maior rigor ao longo do processo. Da mesma forma também se procura
homogeneizar o trabalho dos diferentes colaboradores da equipa. E expectével a reducdo da
falha humana ao longo do processo de avaliagdo e em particular no carregamento dos dados
no SIAWISE.

O resultado deste processo terd por objetivo a obtencdo de um relatério de ACL imediato e
pronto a entregar ao cliente. Existem dois tipos de relatdrio, o preliminar e o final. Ambos sdo
gerados em Word, como requerido pela empresa, de modo a permitir a sua edi¢ao posterior.



Finalmente, com o relatdrio gerado, validado e enviado para o cliente, a empresa fica a
aguardar a sua aprova¢do. Uma vez aprovado, a avaliagdo devera ser carregada para o
SIAWISE e disponibilizada ao cliente. Todo este processo automatizado permite uma redugao
de tempo bastante significativa do servico Premium.

Assim, o SIAWISE AUDIT pretende permitir a organizac¢do alocar os seus auditores e planear as
suas auditorias sendo objetivo que, no terreno, a avaliagdo possa ser feita em modo offline,
com os dados do cliente carregados a partir do SIAWISE, e que no final da avaliacdo seja
possivel gerar um relatdrio e carregar os dados da auditoria no SIAWISE.

1.3 Contribuigcoes

Ao informatizar uma solucdo antes executada com recurso a caneta e bloco de notas, estamos
a incrementar o rigor no servico prestado ao cliente. Com o SIAWISE AUDIT é tracada uma
linha orientadora que tem por objetivo conduzir o auditor no processo de auditoria, isto faz
com que haja um padrdo previamente definido que é o oposto do que acontece atualmente
em que dois auditores podem ter interpreta¢ées diferentes do mesmo requisito legal.

Por conseguinte, as contribuicdes mais significativas do software desenvolvido estardao no
rigor e na reducao da possibilidade do erro humano no processo de inser¢cdo de dados. Esta
aplicacdo propdGe-se a agrupar as quatro fases da auditoria: planeamento, realizacao, relatério
e carregamento, aumentando desta forma a escalabilidade do processo de auditoria.

Outra das vantagens da aplicacdo é a possibilidade de criar um relatério a qualqguer momento
apenas com um clique. O mesmo relatdrio, feito manualmente, tem um tempo de execucao
que pode ser de 4 horas, no melhor dos cenarios, podendo demorar até varios dias,
dependendo da dimensdo da empresa e ambitos de legislacio em avaliacdo. Os dados
constantes no relatdrio sdo posteriormente carregados manualmente no SIAWISE, outra
tarefa manual que se pretendia automatizar. E portanto percetivel a racionalizacdo de tempo
que a ferramenta nos possibilita.

Do ponto de vista financeiro destaca-se a possibilidade de tornar este projeto, inicialmente
idealizado para uso interno, um produto que podera ser comercializado como um add-on ao
SIAWISE, plataforma na qual assenta atualmente cerca de 85% da faturacdo da SIA.

1.4 Organiza¢ao do documento

O presente documento encontra-se organizado em seis capitulos enumerados e descritos
abaixo.

No primeiro capitulo, contemplado pela introducdo, é feita uma breve apresentacdo da
dissertacao, do seu enquadramento e da sua finalidade.



O segundo capitulo apresenta os aspetos tecnolégicos e conceitos relacionados com o
trabalho realizado. Deste ponto destaca-se a investigacdo de tecnologias e os caminhos
adotados de entre os propostos existentes no mercado.

No terceiro capitulo surge o estado da arte, este é acompanhado de uma apresenta¢do do
SIAWISE e das funcionalidades associadas, com particular foco para a identificacdo de
legislagdo aplicdvel. Neste capitulo é também abordada com maior profundidade o servigo
SIAWISE Premium e respetivos processos de trabalho, nomeadamente a metodologia da
auditoria de conformidade legal. Para a gestdo desta ferramenta surge o SIAWISE MASTER
como o BackOffice, também descrito enquanto intermedidrio das diferentes aplicagdes. O
capitulo termina com uma breve andlise aos concorrentes da SIA e do SIAWISE.

Descricdo técnica, o quarto capitulo e aquele que é provavelmente o mais importante na
perspetiva da implementacdao da ferramenta, descreve o conceito defendido pelo SIAWISE
AUDIT e qual a solucdo pretendida para o efeito em contraste com a solugdo final obtida. De
seguida é proposto um fluxo de trabalho através de um diagrama de atividades que
demonstra a interacao entre as trés aplicagdes aqui envolvidas. Sdo identificados os requisitos
funcionais e ndo funcionais e especificados os casos de uso a desenvolver. Também sdo
expostos fragmentos do modelo de dados do SIAWISE, nomeadamente no que respeita a
componente comum com a aplicagdo aqui em defesa. Adiante é descrito o processo de
geracdo dos relatérios de tarefas e de auditoria. O capitulo finda com a descricdo da
ferramenta de controlo de versdes utilizada.

No quinto capitulo sdo descritos os testes realizados ao SIAWISE AUDIT, nomeadamente
testes de sistema e de aceitacdo. O capitulo termina com os detalhes de publicacdo da
aplicacdo na Loja Windows.

Por ultimo, o sexto capitulo que apresenta as conclusGes, é onde sdo expostos os objetivos
atingidos e as limitagdes existentes, assim como possiveis desenvolvimentos e oportunidades
para o futuro.

No campo dos anexos, o Anexo A apresentada a SIA enquanto organizacao de acolhimento.

Nos Anexos B e C surgem alguns excertos relevantes de um relatério de avaliagdo da
conformidade legal e de um relatdrio de tarefas, respetivamente.

Por fim, no anexo D sdao apresentados alguns testes de aceitagdo relativos ao SIAWISE AUDIT.



2 Investigacao

Neste capitulo é feita uma contextualizacdo do tema do projeto tendo em conta os objetivos
da empresa e o problema a resolver, procura dar-se uma resposta no campo das tecnologias
existentes e de que forma estas se podem adequar aos requisitos definidos. Pretende-se
assim descrever, de um modo mais aprofundado, as tecnologias, linguagens, metodologias e
padrdes utilizados no desenvolvimento.

2.1 Investigacao de Cenarios de Desenvolvimento

No arranque da fase de concec¢do do projeto, mostrou-se necessario analisar as tecnologias
com as quais seria possivel a implementacdao de uma solugdo vidvel e capaz de dar resposta
aos requisitos fundamentais expostos pela gestdo da empresa — o modo offline da aplicacdo e
a possibilidade de gerar um relatério de auditoria em Word.

Dado o requisito do funcionamento da aplicacdo em modo offline, descartou-se a partida o
recurso a tecnologias Web LAMP utilizadas nos diversos produtos da empresa. O
funcionamento offline da aplicacdo deve-se a necessidade do uso desta no terreno, se, por
exemplo, o auditor estiver a efetuar uma visita a um estaleiro, provavelmente nao tera acesso
Wi-Fi e outros tipos de ligacdo poderdao ndo apresentar um desempenho suficientemente
satisfatdrio para o uso fluido do software.

Apds o estudo e analise das tendéncias do mercado e das vantagens e desvantagens e relagdo
destas com custos e até mesmo da competéncia da equipa de desenvolvimento para a sua
implementacdo, foram apresentados em reunido a 29 de julho de 2014, dois cenarios
alternativos de desenvolvimento, apresentados nos pontos abaixo.

2.1.1 Desenvolvimento para Windows 8 / 8.1 (cenario 1)

Este cendrio consiste na implementagdo de uma aplicagao nativa para o sistema operativo
Microsoft Windows 8.1.



A familiarizacdo dos utilizadores com o sistema operativo da Microsoft constitui uma
vantagem evidente na adog¢do deste cendrio. Considerando também que uma aplicagdo
desenvolvida para esta versdao do Windows pode ser executada tanto em computadores de
secretaria ou portateis como em dispositivos méveis, como o tablet, torna este cenario mais
apelativo.

Esta versatilidade surge aliada a responsividade pois é expectdvel que a aplicagado faca uso da
melhor forma possivel das 10” de um tablet da mesma forma que devera preencher os ecras
de 27” da empresa.

Ressalvar que quando sdo referidos dispositivos mdveis compreendem-se neste contexto
apenas tablets, o uso da aplicagdo em smartphones nao serd objetivo dada a reduzida
dimensdo da area de trabalho, o que dificultaria mais o trabalho do utilizador do que ajudaria.

Uma das desvantagens deste cendrio é o custo dos dispositivos que podem custar desde
aproximadamente 500€ até aos 1000€ ou mais. Esta situacdo poderia facilmente ser
contornada uma vez que cada colaborador da empresa possui um portatil de trabalho, ainda
que, reconhecendo o lado mais pratico da adocdo do tablet como uma ferramenta de
trabalho mais maleavel para a finalidade que se pretende.

Ao nivel de linguagens de programacao a oferta é variada pelo que ndo é uma limitagao.

2.1.2 Desenvolvimento para Android (cendrio 2)

Num outro cenario, foi proposto o desenvolvimento de uma aplicacdo para Android. Dada a
elevada diversidade de dispositivos portadores do sistema operativo da Google, é possivel o
acesso a tablets robustos e de qualidade superior a baixo custo.

Por outro lado seria a partida mais dificil a interagdo com ferramentas do Microsoft Office.

Ndo dispondo de uma oferta tdo variada de linguagens de programacgao como a alternativa da
Microsoft, ndo constitui ainda assim um problema neste dominio para a equipa.

2.1.3 Solugdo adotada

Sabendo-se que a SIA nao dispde de nenhum dos equipamentos apresentados nos 2 cenarios
(tablets), a gestdo questionou se seria possivel utilizar os equipamentos disponiveis a data
(portateis). Apesar desses dispositivos ndo serem os mais adequados em termos de
usabilidade e sendo as duas alternativas semelhantes no que refere a implementacdo,
concluiu-se que os portateis com Windows 8.1 (ou superior) se poderiam enquadrar no
cenario 1 ndo havendo necessidade de adquirir novos equipamentos.

Ficou assim decidida a adogdo da plataforma Windows 8.1, e o desenvolvimento teve por
base essea escolha.



2.1.4 Microsoft Visual Studio Express 2013 for Windows

De acordo com o website da Microsoft, o Microsoft Visual Studio 2013 é uma cole¢do de
ferramentas que disponibiliza um ambiente de desenvolvimento integrado e sofisticado para
a criacao de aplicagdes para Windows, Android e iOS, de aplicacdes Web modernas e servigos
de cloud. (Microsoft, 2015)

Os produtos do Visual Studio Express fornecem um ambiente de desenvolvimento livre de
custos para desenvolver aplicagcGes para as mais recentes plataformas.

O requisito primario para o desenvolvimento de uma app é assim a instala¢do desta versdo do
Visual Studio. Esta instalacdo deve ser feita numa maquina com o Windows 8.1, nao sendo
possivel proceder a instalacdo em versdes anteriores do sistema operativo.

2.1.5 Linguagens de programacao

A lista de linguagens de programacao facultadas pela Microsoft sao as seguintes: JavaScript,
Visual Basic, Visual C#, ou Visual C++.

Inicialmente pensou-se em optar por JavaScript/HTML uma vez que era a combinag¢do com a
qual a equipa estaria mais familiarizada e teria mais experiéncia. Por outro lado, e apds a
leitura de alguns artigos especializados, mostrou-se mais interessante seguir pela combinacao
CH/XAML, pois apesar da falta de background nessas linguagens seria uma oportunidade de
obter experiéncia em tecnologias alternativas e quebrar com a rotina de desenvolvimento
com base na combinacdo JavaScript e HTML.

O C# é uma linguagem de programacao interpretada orientada a objetos, desenvolvida pela
Microsoft como parte da plataforma .NET. O XAML é uma linguagem declarativa com a qual é
possivel criar controlos, formas, texto e outros conteldos e pode ser visto como o HTML na
Web. Tal como o HTML, o XAML é composto por elementos e atributos.

Escolhidas as linguagens tém-se entdo 3 tipos de aplicacdes por onde optar: Windows Apps,
Windows Phone Apps, e Universal Apps. Este Ultimo tipo destina-se a apps que tém como alvo
tanto o Windows como o Windows Phone 8.1. Dado que o alvo da aplicagdo ndo seria o
Windows Phone, optou-se por uma Windows App que teria assim como alvo apenas
computadores e tablets Windows.

2.2 Outras Tecnologias Utilizadas

Abaixo serdo descritas as tecnologias mais relevantes para o projeto com particular destaque
para o Microsoft Visual Studio 2013 no qual foi desenvolvida a aplica¢do tendo entdo por
pressuposto a ado¢do do cendrio 1.



Ainda nesta sec¢do é apresentada a framework desenvolvida pela organizacdo que serve de
base aos diversos projetos da mesma, aqui denominada “Framework SIAWISE”.

Para gerar os relatdrios em Word foi utilizada a biblioteca PHP PHPDOCX.

Posteriormente é apresentado o SQLite seguido do LINQ, este Ultimo empregue na interagao
com a biblioteca.

Por fim surge o Git no que refere ao controlo de versGes do projeto.

2.2.1 Framework SIAWISE

O desenvolvimento da primeira versdao do SIAWISE remonta a 2000. Em 2009, numa tentativa
de inovar, comecou a ser estudado o desenvolvimento de uma versdo que desse resposta ao
crescimento da empresa e a consequente evolugao tecnoldgica. Apds a andlise e ensaio de
diferentes frameworks PHP existentes no mercado, verificou-se que ndao havia nenhuma que
se adequasse por completo as necessidades de entdo. Foi assim que se deu inicio ao
desenvolvimento interno de uma framework em PHP, aqui referida como framework do
SIAWISE.

Algumas das suas caracteristicas sdo a implementacdo do padrdo de arquitetura de software
Model-View-Controller (MVC), este modelo pode ser explicado de acordo com os trés termos
que o constituem:

e Model — consiste nos dados da aplicacdo, regras de negdcio e fungoes;

e View —é a forma como os dados serdo apresentados, em tabela, lista, etc;

e Controller — é o mediador de entrada e pode enviar comandos para o Model ou

apresentagdo para a View.

Aplicando estes trés termos a framework desenvolvida, é possivel afirmar que a camada U/ é a
View; as camadas BLL, DAL, a base de dados e os web services sao o Model; por ultimo, o
Controller é composto pelas camadas de Workflow Engine, comunica¢des e seguranga. O
esquema seguinte descreve como é integrado o padrao MVC na arquitetura da framework.
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Figura 1 — Arquitetura da framework do SIAWISE

Para obter uma estrutura coesa e facil de trabalhar, foi necessario dividi-la em varias camadas,
cada uma delas com tarefas especificas, essa decisdo foi tomada, visto ser um tipo de
arquitetura  convencionalmente  utilizada pela  maioria dos  programadores,
independentemente da linguagem e, portanto é de facil compreensdo e mais familiar.

Sendo assim, a estrutura foi dividida em trés camadas tipicas: UL, BLL e DAL. Além de trés
outras camadas de suporte de utilizacdo transversal por todo o framework.

Sucintamente, a Ul, ou Presentation Layer, é a camada responsdvel pelos métodos de
criacdo/renderizacdo das interfaces com o utilizador, nomeadamente formulérios, tabelas,
menus, botdes, caixas de texto, entre outros.

A BLL, ou Business Logic Layer, contém todas as regras de negdcio, nomeadamente as fungdes
presentes em cada objeto ou lista da framework.

Por fim a DAL, Data Access Layer é a camada responsavel pelo acesso a base de dados ou web
services ou até outras possiveis fontes de dados como ficheiros XML.



A camada “Communications” estabelece varios canais de comunicacdo com o cliente e fica a
escuta de pedidos. Assim que recebe um pedido, encaminha-o para o para a camada
responsavel e fica a espera que esta lhe responda. Assim que obtiver a resposta, é novamente
responsavel por fazé-la chegar ao cliente, usando a camada de seguranga caso tenha de
encriptar o seu conteudo.

Genericamente, esta camada implementa métodos para:

e Gerir pedidos GET / POST;

e Gerir pedidos GET / POST feitos por AJAX;

e Gerir variaveis de sessdo e sistema;

e Integragao com LDAP;

e Integragdo com IMAP/SMTP.
A camada “Security” implementa os métodos responsaveis pela seguranga da aplicacdo que se
dividem em duas dimensdes:

e Seguranga interna (dentro da framework) — esta dimensdo implementa os métodos
mais tradicionais ao nivel da seguranca de aplica¢Ges tais como:
o Autenticacdo de utilizadores;
o Implementagdo de roles de acesso aos mddulos;
o Definicdo de politicas de seguranga — regras para passwords, tempo maximo
de uma sessdo, nimero de utilizadores que se ligam com o mesmo login, etc;
Registo das acbes dos utilizadores — log;
Validators — validagGes aos inputs do utilizador.
e Seguranga externa (nas estruturas de comunicagdo) — implementa métodos que
permitem encriptar os canais de comunicacdo e fontes de informacao externas:
o HTTPS/SSL — Comunicacdes entre cliente / servidor / cliente;
o AES/SHA/MD5 — Protecdo de informacdo sensivel nas bases de dados e web
services (passwords, conformidade legal, etc).
Este conceito de arquitetura em camadas apresenta como objetivos:

a) Flexibilidade — a independéncia das camadas (encapsulamento) permite alterar uma
delas sem ter de alterar as outras. Por exemplo, se for necessdério alterar o SGBD em
utilizacdo, basta alterar os métodos da DAL sem ser necessario alterar qualquer outra
camada;

b) Reaproveitamento de cddigo — a maior parte das camadas podem ser reaproveitadas
no desenvolvimento de outras aplicacdes, reduzindo muito o tempo inicial de
desenvolvimento;

c) Desempenho — melhor aproveitamento dos recursos de hardware, dado que as
camadas devem implementar os seus préprios métodos internos para:

a. Garbage collection;
b. Fechar canais de comunicacdo que ja ndo sdo necessarios;
c. Criagdo de cache no servidor para resposta mais rapida ao cliente.
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d) Escalabilidade — esta estrutura em camadas permite o desenvolvimento de novas
funcionalidades sem impacto nas ja existentes. Também nas evolugbes de
componentes, este modelo traz grandes vantagens ja que basta alterar um “objeto”
para que as alteragdes se disseminem automaticamente por toda a aplicagao.

e) Melhorar o trabalho em equipa — com uma arquitetura de base bem estruturada e
dividida, é mais simples atribuir tarefas e gerir o trabalho dos varios elementos que
compde a equipa de programacao.

De notar que ha alternativas no mercado que apresentam as funcionalidades atrds descritas,
porém nenhuma foi capaz de dar resposta as necessidades da equipa de desenvolvimento
aquando desta implementacdo. Esta informacdo consta do plano de desenvolvimento do
projeto.

2.2.2 PHPDocx

O PHPDOCX é uma biblioteca PHP, desenvolvida pela 2mdc (2mdc, 2015), com a finalidade de
permitir gerar documentos em formato Word dinamicamente (WordprocessingML).

Os documentos podem ser construidos tendo por base diferentes fontes de dados como o
MySQL ou JSON. Os documentos resultantes permanecem completamente editaveis no
Microsoft Office Word (ou qualguer outro software compativel como o Open Office) e,
portanto, os utilizadores finais sdo capazes de modifica-los, se necessario.

Esta biblioteca fornece algumas caracteristicas padrdao frequentemente utilizadas em
relatdrios: gestao de texto, listas, tabelas, imagens e elementos graficos sdo todas as
operacgdes basicas de edicdao de documentos.

Os recursos de formatacdo da biblioteca permitem gerar dinamicamente, e de forma
programatica, toda a formatacado padrao de um processador de texto tipico.

Esta biblioteca também fornece um método facil para gerar documentos em outros formatos
padrdo, como PDF ou HTML. (benskay, 2015)

O PHPDOCX esta disponivel, a data, em trés versdes — Pro, Corporate e Enterprise (2mdc, 2015)
— sendo que para o projeto se optou pela versdo intermédia Corporate dada a relacdo
beneficio/custo em relagdo a versdo Pro e o licenciamento por dominio. A versdo mais
completa apresenta funcionalidades além das necessdrias para o projeto em causa.

2.2.3 SQlite

O SQLite é uma biblioteca em C que implementa uma base de dados SQL. Dada a simplicidade
que se pretende no armazenamento offline dos dados no dispositivo do utilizador, o SQLite
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surgiu como uma boa alternativa visto que nao necessita de aceder a um servidor de base de
dados sendo o préprio servidor.

O facto de ser software livre aliado ao seu desempenho faz de si uma boa op¢do para o
projeto.

O SQLite Manager é um Add-On para o Firefox, é utilizado para gerir qualquer base de dados
SQlite e foi também utilizado neste projeto. De entre as suas principais funcionalidades, e
além das mais dbvias atribuidas a uma aplicagdao para gestdo de base de dados, destacam-se a
possibilidade de gerir facilmente tabelas, indices, vistas e triggers, a exportacdo de tabelas,
vistas ou até mesmo da prdpria base de dados para formatos como CSV, XML ou SQL e a
importacgdo a partir dos mesmos tipos de ficheiros. (Mozilla, 2015)

2.2.4 LINQ

O LINQ (Consulta Integrada a Linguagem) é um conjunto de recursos introduzidos no Visual
Studio 2008 que amplia os poderosos recursos de consulta para a sintaxe das linguagens C# e
Visual Basic. O LINQ proporciona padrées intuitivos para o desenvolvimento de queries para
consulta e atualizagao de dados, além de poder ser estendida para dar suporte a qualquer
tipo de base de dados. O Visual Studio inclui assemblies provedores de LINQ que permitem o
uso do LINQ com cole¢bes da framework .NET, bases de dados do SQL Server, conjuntos de
dados ADO.NET e documentos XML. (Microsoft, 2015)

Dada a opcdo pelo C# para o desenvolvimento da aplicacdo, optou-se também por este
recurso.

2.2.5 Controlo de versoes

O controlo de versdes é um sistema que regista as mudancas feitas num arquivo ou conjunto
de arquivos ao longo do tempo para que utilizador (ou programador) possa recuperar versoes
especificas e documentar as alteracBes/desenvolvimentos efetuados. Atualmente é quase
obrigatdério para qualquer projeto a utilizagdo de um sistema controlo de versdes para
garantir o histérico do registo de alteragdes.

Neste projeto optou-se pelo Git, além de este estar ja integrado nos restantes projetos
desenvolvidos pela empresa, a tecnologia apresenta diversas vantagens, nomeadamente a
facilidade de criar e gerir branches e fazer merges, maior rapidez uma vez que as operacoes
sdo processadas localmente ndo é necessario passar pela rede e contactar o servidor central
para fazer um commit, log ou diff, por exemplo. Outra das grandes vantagens é que em vez de
se fazer um “checkout” do estado atual do cddigo fonte, o que se faz é um “clone” de todo o
repositério. Todas estas caracteristicas aliadas ao facto de ser livre e open-source, entre
outras vantagens e funcionalidades. (Git, 2015)
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2.3 Padroes

Além dos padrdes de software mais comuns, como o Acitve Record ou o Model View
Controller ja referido acima enquanto parte integrante da framework utilizada, foram
utilizados outros, com destaque para o Model View ViewModel sugerido pela Microsoft para o
desenvolvimento de aplicagGes para o seu sistema operativo.

O MVVM (Model-View-ViewModel) é um padrado de arquitetura de software para desacoplar
cadigo da interface do utilizador e cédigo que nao pertence a interface do utilizador.

A utilizagdo do padrdao MVVM pressupde a divisdo da aplicacdo nas camadas apresentadas na
figura abaixo e descritas de seguida.

Databinds

View Model

References

Figura 2 — Model-View-ViewModel

Model — inclui todo o cédigo que implementa a légica central da aplicagdo e define os tipos
necessarios para modelar o dominio da aplicacgdo. Essa camada é completamente
independente das camadas View e ViewModel.

View — define a interface do utilizador através da marcacdo declarativa. A marcacdo de
vinculagdo de dados define a ligagdo entre os componentes especificos da interface do
utilizador e varios membros do ViewModel (e, as vezes, do Model).

ViewModel — fornece destinos de vinculacdo de dados para a camada View. Em muitos casos,
o ViewModel expde a camada Model diretamente ou fornece membros que encapsulam
membros especificos da camada Model. A camada ViewModel também pode definir membros
para controlar os dados que sejam relevantes a interface do utilizador, mas ndo a camada
Model, como a ordem de exibi¢cdo de uma lista de itens. (Microsoft, 2015)
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3 Estado da Pratica

No presente capitulo sera descrita o SIAWISE, enquanto ferramenta, e apresentadas as
atividades incluidas nos trés niveis de servico disponiveis como a identificacao de legislacao
aplicavel.

Posteriormente, é dado especial enfoque ao servico Premium no qual se integra o SIAWISE
AUDIT e é descrita a metodologia de auditoria, desde o levantamento inicial de requisitos,
passando pela avaliagdo da conformidade legal e o respetivo relatério de auditoria.

De seguida surge uma breve apresentacdo do BackOffice do SIAWISE. O capitulo inclui ainda a
apresentacdo de alternativas ao servico prestado pela SIA.

3.1 SIAWISE

O SIAWISE é uma ferramenta de gestdo de legislacdo, com acesso permanente a documentos
legais, e que permite identificar a legislacdo aplicdvel as organizacdes clientes e avaliar o seu
estado de conformidade legal, assim como publicar os respetivos relatérios de
acompanhamento. (SIA, 2015)

Presente em cerca de 20 paises e com oito ambitos de legislagdo, o SIAWISE dispdem de trés
niveis de servico. Por ordem crescente de qualidade os servicos sdo: Standard, Expert e
Premium.

O SIAWISE AUDIT, alvo desta dissertacdo, incide sobre o servico Premium cujas atividades sdo
destacadas na figura abaixo.
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Figura 3 — As atividades dos trés niveis de servico do SIAWISE

3.2 Funcionalidades do SIAWISE

As funcionalidades presentes nesta ferramenta permitem cumprir integralmente os requisitos
dos referenciais normativos, por exemplo a ISO 14001, a OHSAS 18001, a ISO 9001, a ISO
22000 e a ISO 50001. Essas funcionalidades encontram-se descritas em maior detalhe nos
capitulos seguintes, sendo que asseguram:

e Acesso a uma base de dados de legislacdo permanentemente atualizada;

e |dentificacdo e acompanhamento da legislacdo aplicavel ao nivel do requisito legal;

e Identificacdo de outros requisitos aplicaveis geridos pelo cliente;

e Avaliacdo da conformidade de requisitos legais e de outros requisitos definidos como

aplicaveis.

O SIAWISE é descrito pela organizacdao como sendo uma ferramenta interativa, com envio de
e-mails de atualizacdo e criacdo de eventos na agenda. Permite ainda a definicdo de
responsabilidades e controlo de acessos, assim como o reporte dos dados através de
relatdrios e graficos, incluindo a definicdo de indicadores préprios, entre outros.

Para melhor usabilidade, possui uma lista de legislagdo dinamica com acesso a aplicabilidade
dos requisitos e ao histdrico das avaliagcbes de conformidade legal em funcdo dos campos de
visualizagdo da informacgdo selecionados (estrutura organizacional, unidade de negdcio, tipo
de atividade desenvolvida, responsavel, tipo de aplicabilidade/conformidade, entre outros).

A empresa destaca também a versatilidade do SIAWISE, nomeadamente no que refere a:
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e Capacidade de satisfazer diferentes requisitos de clientes, desde o simples acesso a
legislacdo, até a prestacdo de servicos personalizados de legislacdo (identificacdo de
legislacdo aplicavel e avaliagdo da conformidade legal);

e Capacidade de responder a requisitos de organizacdes mais complexas, com o
carregamento do modelo organizacional e a definicdo de perfis de
legislacdo/responsabilidades associadas a cada unidade desse modelo, por exemplo
unidade de negdcio ou localizacdo;

e Possibilidade do administrador da licenca definir diferentes tipos de utilizador, com
acessos diferenciados aos diferentes niveis de informacao.

3.2.1 Identificagdao da legislagao

O trabalho de identificacdo da legislagdo, dos requisitos legais e a sua classificacdo, bem como
da avaliacdo da conformidade legal, é efetuado pela SIA. Este trabalho é realizado pelos
consultores, que possuem conhecimentos técnicos nas suas areas de especializacdo,
associado a interpretacao de legislacdo e respetivas obrigacdes.

Tendo em conta o histérico acumulado na prestacao de servigos de legislacdo personalizados,
a equipa da SIA possui uma rede de contactos estabelecida com varias entidades competentes
0 que permite um maior conhecimento pratico da aplicacdo da legislagdo em vigor e uma
melhor preparacdo na resposta a eventuais esclarecimentos. E igualmente possivel que
qgualquer eventual esclarecimento seja feito em nome da SIA, mantendo o anonimato do
cliente, prevenindo assim a exposicdo do seu cliente e eventuais riscos de inspecdes.

3.2.2 Servigos prestados ao cliente

O SIAWISE tem como principais caracteristicas, o servico ao cliente:

e A equipa técnica disponivel e sempre em contacto com o cliente;

e Os servicos SIAWISE personalizados Expert e Premium incluem a realizacdo de visitas
as instala¢Oes de cada cliente pelos consultores da SIA para conhecer a realidade de
cada cliente, aferindo assim com rigor a aplicabilidade da legislacdo e a avaliacdo do
cumprimento legal. Os servicos personalizados SIAWISE ndo se baseiam em
questionarios realizados a distancia;

e Apoio na interpretacdo da legislacdo, esclarecimento de duvidas legais e apoio na
elaboracdo de esclarecimentos junto das entidades competentes;

e Suporte técnico para melhor utilizacdo da ferramenta SIAWISE;

e Confidencialidade de dados, politicas ativas de backups e servidores em redundancia
gue asseguram 99% de disponibilizagdo do servico;

e Servico efetuado pela SIA, empresa certificada /SO 9001.
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No servico SIAWISE estd integrado um servico de apoio na interpretacdo da legislagdo. Este
servico, via telefone ou e-mail, inclui o suporte na interpretacdo da legislacdo e apoio na
elaboracgdo de esclarecimentos junto das entidades competentes.

Inclui-se ainda no servico o suporte técnico de helpdesk, para melhor utilizacdo da ferramenta.

Com estas funcionalidades e em particular nos servigcos personalizados Expert e Premium, o
servico SIAWISE garante o cumprimento dos requisitos das normas /SO 14001/0HSAS 18001
(4.3.2 e 4.5.2), da ISO 50001 (4.4.2 e 4.6.2) para legislacdo, bem como os requisitos
relacionado com o produto/servico (/SO 9001) ou para a seguranca alimentar (/SO 22000).

A SIA, empresa que presta o servi¢o, encontra-se certificada pela norma /SO 9001:2008.

3.3 Acesso a legislacao e a outros requisitos

No SIAWISE a legislagdo encontra-se organizada por pais, dmbito, tema e subtema. Essa
estrutura pode ser observada na seguinte figura.

Figura 4 — Organizagdo dos diplomas legais no SIAWISE

O SIAWISE tem uma grande abrangéncia de areas de atuacdo e de referenciais, permitindo ir
de encontro as necessidades mais atuais dos referenciais dos sistemas de gestdo. Atualmente
a organizacao ja presta servicos nos ambitos referidos na préxima figura.

2Ny
/\ (W,
—\ \
i
Ambiente Seg. e Saude Qualidade Alimentar Resp. Social Florestas Saude e Farmacia Energia

Figura 5 — Ambitos de legislacdo abrangidos pelo SIAWISE

O SIAWISE permite ainda o carregamento de outros requisitos aplicaveis a organizacao,
através de documentos em formato digital, tais como outras fontes e requisitos aplicaveis,
sendo que a identificacdo, carregamento e gestdo dessa documentacdo é da responsabilidade
do cliente.

Os diplomas legais estdo disponiveis no SIAWISE para consulta no seu formato original e no
seu texto integral contendo, por diploma legal, a identificagdo dos requisitos legais que sdo
aplicaveis as atividades do cliente. Estd incluida a legislacdo publicada no Didrio da Republica
Eletrénico, 1.2 e 2.2 Série (DRE), no Jornal Oficial da Unido Europeia, série L e C (JOUE), Jornal
Oficial da Regido Auténoma da Madeira (JORAM), Jornal Oficial da Regido (JORAA) e restantes
fontes de legislagdo de outros paises.
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E garantida a atualizacdo permanente da legislacdo, com a inclusdo periédica dos novos
diplomas legais e respetiva atualizagcdo dos requisitos legais aplicaveis.

No SIAWISE pode ainda ser consultada a informagdo sobre cada diploma, designadamente o
estado de vigor e eventuais alteragdes, bem como as relagées com outros documentos legais,
assinaladamente: “Revoga”, “Revoga Parcialmente”, “Altera” e “Transpde”.

3.3.1 Gestao da Legislagao Aplicavel

O SIAWISE disponibiliza a funcionalidade de identificacdo da legislacdao aplicavel ao cliente,
identificacdo essa que, no caso especifico dos servicos Premium e Expert, é responsabilidade
da SIA conforme o ambito dos servicos prestados.

A personalizacdo da legislagdo inicia-se pela andlise de cada diploma legal, identificado como
aplicavel, e pela definicdo dos requisitos legais e respetivas obrigacdes introduzidas a
organizacgao cliente. Ou seja, permite a andlise do documento legal, na sua globalidade, e em
especifico ao nivel do requisito legal. Por diploma aplicavel, e ao nivel de cada requisito legal,
o SIAWISE disponibiliza campos de texto para descricdo das agdes necessarias a desenvolver
para viabilizar o cumprimento das obrigacdes decorrentes dos documentos legais
identificados e analisados.

A personalizacdo da legislacdo permite ainda classificar a aplicabilidade de diplomas e
respetivos requisitos legais em diretamente aplicdveis, indiretamente aplicaveis e
informativos.

O SIAWISE permite ainda agrupar toda a legislacdo aplicdvel em perfis de legislacao
permitindo assim gerir vdrios desses perfis numa Unica licenga, por exemplo associado a
identificacdo de legislacdo aplicavel para cada tipologia de atividades exercidas pela
organizacgao cliente.

Na legislagdo, em particular nos requisitos legais classificados como diretos ou indiretos, estao
associadas obrigacGes ou responsabilidades que é necessdrio desenvolver tendo em conta o
seu cumprimento legal. O SIAWISE permite a atribuicdo do responsdvel pelo cumprimento do
requisito legal. Na figura seguinte é possivel analisar o detalhe da identificacdo dos requisitos
legais identificados e a atribuicdo do responsdvel pelo cumprimento do requisito legal ou
mesmo do responsdvel por efetuar a prépria avaliagdo da conformidade legal.
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Figura 6 — Avaliagdo da conformidade legal do requisito legal Artigo 42 do Decreto-Lei n.2 73/2011 de
17 de Junho

3.3.2 Personaliza¢ao da legislagdao aplicavel ao modelo organizacional

Por vezes, algumas organizagbes possuem estruturas complexas com diversas unidades de
negdcio ou instalagées. No entanto, a legislacdo nem sempre acompanha esta diferenciagao.

O SIAWISE possibilita o carregamento da estrutura organizacional do cliente e permite a
classificacdo da aplicabilidade e avaliagdo da conformidade legal de acordo com essa estrutura.
Essa classificacdo permite filtrar, rapidamente, a legislacdo aplicavel a uma unidade de
negdcio por inteiro, ou apenas a uma empresa ou instalagdo. A figura seguinte esquematiza
esta funcionalidade, de milhares de diplomas potencialmente aplicaveis a toda a organizagao,
com a definicdo da estrutura, é possivel filtrar e analisar apenas a legislacdo aplicavel
relevante a uma unidade do modelo organizacional do cliente.
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Figura 7 — Legislacdo aplicavel ao modelo organizacional

As referéncias a nomes constantes nas figuras anteriores sdo meramente exemplificativas
sendo que o SIAWISE é customizdvel ao modelo organizacional da organizagao cliente.

O SIAWISE permite a geracdo de relatdrios personalizados onde podem ser evidenciados
todos os requisitos legais identificados e respetiva andlise de conformidade. Por acréscimo, a
geracdo de relatdrios pode ser efetuada de acordo com a estrutura organizacional,
responsavel, classificacdo da aplicabilidade e avaliagdo da conformidade legal de acordo com
essa estrutura.

3.3.3 Avaliagao da Conformidade Legal

O SIAWISE é um servico que permite gerir integralmente a legislacdo de uma organizacgao,
unidade ou instalagdo, incluindo a avaliacdo da conformidade legal.

Integrada no servigo SIAWISE Premium, a organizagado cliente passa a usufruir da avaliagdo da
conformidade legal da legislacdo aplicavel. Com a realizacdo desta avaliacdo pela SIA, o cliente
fica a conhecer o estado da conformidade legal, de acordo com as periodicidades definidas na
proposta inicial.

O SIAWISE permite a criagao de listas de verificagdo para avaliagdo periédica da conformidade
legal. Com o SIAWISE o cliente pode fazer o acompanhamento do estado de cumprimento da
legislacdo, planear atividades de avaliacdo e visualizar esta informacdo, por exemplo, de
forma grafica de acordo com a préxima figura.
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3.3.4 Politicas de Seguranc¢a da Informagao

O SIAWISE permite o acesso durante 24h via Internet, com garantia anual de servico de 99%,
através de Data Center — LOCALWEB, com sistema de redundancias instalado. O servigo
assegura a seguranca da infraestrutura de tecnologia e de acesso as informacgdes contidas no
sistema através de certificados de segurancga SSL.

O SIAWISE efetua operacbes de backup diadrias de toda a informacgdo, assegurando as
respetivas redundancias.

3.4 SIAWISE Premium

O SIAWISE PREMIUM ¢é um servico global de gestdo de legislagdo aplicavel, que, para além do
acesso a ferramenta Web de gestao de legislagdo SIAWISE e da personalizagao da legislagao
aplicavel, inclui a realizagdo de uma auditoria periédica (normalmente anual) de avaliagdo da
conformidade legal, para identificacdo do estado de conformidade das diferentes obrigacGes
legais aplicaveis as atividades em andlise (Ambiente, Seguranca, Qualidade, etc).

A ACL é efetuada por profissionais, com vasta experiéncia em variados referenciais: I1SO 14001,
OHSAS 18001, 1SO 9001, I1SO 22000, ISO 50001, etc.

Terminada a auditoria é elaborado um relatério que deve ser entregue ao cliente. Idealmente
esta fase ndo devera exceder as 48 horas embora ndo haja um prazo maximo definido visto
haver vérios fatores como o envio de informagao por parte do cliente que podem condicionar
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esse prazo. Do relatério de auditoria constam as ndo conformidades, ndo conformidades
maiores e oportunidades de melhoria relacionadas com os aspetos legais auditados. Desta
forma, o SIAWISE Premium permite o cumprimento dos requisitos 4.5.2. das normas /SO
14001/0HSAS 18001.

3.4.1 Auditoria de Conformidade Legal

O SIAWISE Premium inclui a realizagdo de uma auditoria de conformidade legal para
levantamento exaustivo do estado de conformidade das diferentes obrigacGes legais
aplicaveis as atividades em analise.

A auditoria de conformidade legal é efetuada por profissionais, com experiéncia de mais de
300 dias de auditoria nos ultimos 2 anos, nas areas de conhecimento e sectores variados.
Nestes profissionais incluem-se Ambientais qualificados pela Agéncia Portuguesa do Ambiente,
Técnicos Superiores de Higiene e Seguranga no Trabalho, auditores técnicos e coordenadores
NP EN ISO 14001:2004, EMAS, NP 4397:2001/0OHSAS 18001:2007 e NP EN ISO 9001:2000.

A auditoria é efetuada de acordo com a NP EN ISO 19011:2002 - Linha de Orientagdo para
auditoria a sistemas de gestdo da qualidade e/ou de gestdo ambiental e a NP I1SO 14015:2006
- Avaliagdo Ambiental de Sitios e Organizagoes.

3.4.2 Metodologia

A metodologia da SIA passa por uma analise prévia a alguma documentacdo como por
exemplo a planta ou o layout das instalacdes, a lista de requisitos legais aplicaveis, se
existente entre outros. J4 o dia prévio a uma visita as instalagGes requer a analise documental,
essencialmente de registos, licencas e relatérios. Em funcdo dos trabalhos a desenvolver, a
verificacdo terd em conta os requisitos legais aplicaveis:

e Aos aspetos ambientais, nomeadamente: licenciamentos, captacdo de dgua, descarga
de dguas residuais, gestdo de residuos, emissdes gasosas, ODS, ruido ambiental, PCBs,
substancias perigosas e energia;

e Aos perigos e riscos em matéria de SST, nomeadamente: licenciamentos, diretiva,
maquinas, ruido ocupacional, iluminancia, qualidade do ar, acidentes no trabalho,
medicina no trabalho, movimentagdao de cargas, equipamentos sob pressao,
atmosferas explosivas, riscos elétricos e substancias perigosas;

e As atividades, produtos e servigos e mercados (paises).

A verificacdo da conformidade legal é exaustiva, com uma amostragem total ou préoxima da
totalidade.

Podem-se assim descrever quatro etapas relativas a auditoria:

e Planeamento;

e Realizagao;
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e Relatorio;

e (Carregamento.
Tanto o relatério como o carregamento da avaliagdao no SIAWISE sdo efetuados no escritdrio,
nem sempre pelo auditor que efetuou a auditoria, e em média requerem trés dias de trabalho
podendo para determinados clientes exceder esse periodo. E importante referir que a
empresa tem ja para este ano cerca do dobro das auditorias que realizou em 2014. Destas 160
auditorias planeadas para este ano, o nimero de dias de auditoria é de 482, ou seja, uma
auditoria terd em média 3 dias.

3.5 SIAWISE MASTER

O SIAWISE MASTER é o BackOffice do SIAWISE. E sobre esta base que os colaboradores da SIA
trabalham diariamente carregando a legislagdo oficial didria para os diversos paises nos quais
a SIA se encontra.

Atualmente é no SIAWISE MASTER que as auditorias sdo geradas e disponibilizados ao
SIAWISE AUDIT, este processo desenrola-se no FORM 3 que se encontra descrito em maior
detalhe no ponto 4.2.

Outras tarefas relacionadas com o cliente sdo também geridas nesta aplicacao.

3.6 Segurancga dos servigcos SIAWISE

Esta seccdo pretende descrever os Sistemas e Tecnologias de Informacgdo que a SIA utiliza para
fornecer o servico SIAWISE (e servigcos dependentes) no que refere as infraestruturas.

3.6.1 Data centers e servidores

Para assegurar o servico SIAWISE, a SIA dispde de 2 data centers dispostos em locais
geograficamente distintos: Lisboa e Porto.

Ambos dispéem de uma monitorizacdo 24/7, efetuada por técnicos altamente qualificados e
com varios sistemas de alarmistica ao dispor.

Estas caracteristicas sdo supervisionadas/garantidas pelas certificagdes /SO 9001 (Qualidade) e
ISO 27001 (Seguranca) que os data centers dispoem.

Estdo contratados pela SIA niveis de servico (SLA) que se traduzem numa garantia de
disponibilidade (uptime) anual de 99% (ndo inclui possiveis interrupgées para manutengao
preventiva, normalmente agendadas fora do hordrio de expediente).

Os servidores alojados nestes data centers estdo equipados com a mais avangada tecnologia
disponivel atualmente no mercado.
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Para garantia de um melhor servico para clientes com colaboradores a trabalhar fora de
Portugal, a SIA prevé a instalacdo de servidores fora do continente Europeu. A instalagdo no
Brasil estd bastante avangada e prevé-se para breve, sendo que para isso estdo a ser
efetuadas todas as diligéncias com apoio de parceiros portugueses com experiéncia nesse
mercado.

3.6.2 Seguranga fisica e logica

Abaixo encontram-se descritos os dois processos de seguranca enumerados. De realcar que a
seguranca fisica tem como objetivo proteger equipamentos e informagdes contra utilizadores
ndo autorizados, prevenindo o acesso a esses recursos baseando-se em perimetros
predefinidos nas imediacdes dos recursos computacionais restringindo o acesso a
determinadas dreas a apenas pessoal autorizado. A seguranca fisica considera ainda as
ameacas fisicas como incéndios, desabamentos, relampagos, alagamento, algo que possa
danificar a parte fisica da seguranca, acesso indevido de estranhos, forma inadequada de
tratamento e manuseio do veiculo.

Por sua vez, a seguranca ldgica é dirigida contra ameacas causadas por virus, acessos remotos
a rede, backups desatualizados, violagao de senhas, roubo de identidades, entre outros.

Seguranca légica é a forma como um sistema é protegido ao nivel do sistema operativo e da
aplicacdo. Normalmente é considerada como protecado contra ataques, mas também significa
protecdo de sistemas contra erros ndo intencionais, como remoc¢do acidental de arquivos
importantes de sistema ou aplicagdo. (Wikipédia, 2015)

3.6.2.1 Seguranga fisica
Para garantia da seguranca fisica, os data centers da SIA estdo preparados com:

e Ambiente controlado - Sistema HVAC (Controlo de Temperatura e Humidade) permite
um controlo constante da temperatura de 212C +/- 52C com uma humidade relativa
entre 30% e 70%. Bombas e chillers com redundancia N+1, sem pontos de falha e
sistema redundante de ar condicionado filtrado;

e Sistemas de detecdo e supressdo de incéndios sem danificar os equipamentos (gds
inerte);

e Acessos controlados com mecanismos biométricos e vigiados 24 horas por dia;

e Estrutura antissismica;

e Energia redundante 24x7 com sistema de UPS e geradores com autonomia minima de
12 horas e garantia de recarga até 4 horas;

e Sistemas de backups com off-site data protection.

3.6.2.2 Seguranga Ldgica
Os servidores do SIAWISE estdo protegidos por uma firewall com as seguintes caracteristicas:
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Stateful Packet Inspection (SPI);
Intrusion Detection System (IDS);
SYN Flood protection;

Ping of death protection;

Port Scan tracking and blocking;

Permanent and Temporary (with TTL) IP blocking;

Exploit checks;

Account maodification tracking;

Shared syslog aware.

Tratando-se de uma aplicacdo Web, as comunicacdes entre os servidores do SIAWISE e o

computador do cliente fazem-se a partir do protocolo HTTPS e sdo encriptadas através de
certificado SSL AES 128 bits (TLS 1.2) da Thawte.

Politicas de acesso e seguranca implementadas pelo SIAWISE:

a) Disaster Recovery — no ambito da implementagdo da sua certificagdo /SO 9001, a SIA

b)

c)

desenvolveu um Disaster Recovery Plan (DRP) que |he permite agir em caso de

desastre e implementar medidas para reposicdo do servico ao cliente.

Este plano é periodicamente testado e melhorado, sendo analisados os periodos de

downtime estimaveis, possiveis falhas nos processos de restore de backups, estudo do

tempo médio de propagacao de DNS, entre outros.

Utilizacdo de passwords seguras — o SIAWISE imp0de a utilizacdo de passwords seguras

com as seguintes caracteristicas.

Entre 8 a 16 caracteres;

Utilizacdo de pelo menos um numero, letra maiuscula, letra mindscula e um
caracter especial;

O periodo de validade pode ser determinado pelo cliente, mas por defeito as
passwords nao expiram.

Controlo de acessos e acdes do utilizador:

O

O

Todos os acessos ao SIAWISE sdo registados, sendo guardado o /P do cliente, a
chave de acesso que usou (login + hash da password) e o timestamp;

Todas as agOes criticas que o utilizador faz no sistema (excluem-se as
operacOes de leitura e outras que tecnicamente se entende ndo serem
relevantes) sdo registadas num sistema de logs. Através deste sistema, a SIA
pode reverter uma acdo que voluntaria ou involuntariamente o utilizador
tenha efetuado — carece de pedido do cliente.

d) Framework do SIAWISE — A Framework foi desenvolvida orientada para a manutencao
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totalmente independente que implementa métodos de autenticagdo, validacdo de
dados, roles para diferentes niveis de acesso, escrita de logs, etc.

Encriptacdo de informacdo sensivel — A equipa de desenvolvimento do SIAWISE, ao
estruturar as suas bases de dados, tem em conta se as respetivas tabelas vao conter
informacdo sensivel. Toda a informacgado sensivel, ao ser guardada na base de dados, é
encriptada e sé pode ser desencriptada através de algoritmos produzidos pela SIA.

Confidencialidade - Colaboradores e Subcontratados — Todos os colaboradores e
subcontratados pela SIA que tenham acesso a informagao dos seus clientes ou que de
alguma forma interfiram no processo de produc¢do do servigco SIAWISE, tém clausulas
contratuais que os obrigam a regras restritivas de confidencialidade e reforcam a lei
em vigor, nomeadamente:

o Todas as comunicagdes orais ou escritas, dados em registo magnético, 6tico
ou em papel, transmitidos na vigéncia dos contratos serdo consideradas
confidenciais;

o Os colaboradores e subcontratados da SIA abstém-se de utilizar a informacao
dos Clientes sem o conhecimento e autorizacdo desta. Sendo que, entende-se
por informacdo todos os dados relativos a operacdo e gestdo de Cliente e
remetidos por qualquer das entidades envolvidas;

o No desenvolvimento da sua atividade, os colaboradores e subcontratados da
SIA podem ter acesso a informacdes, dados, objetos, know-how e outros
conhecimentos relativos ao servico SIAWISE ou outros em geral, obrigando-se
a nao fazer uso nem divulgar qualquer informacao a terceiros;

o Os colaboradores e subcontratados assumem igualmente o compromisso de,
ap6s pedido explicito dirigido pela SIA, remover e destruir no final dos
contratos, todo e qualquer tipo de registo relacionado com os dados
analisados e a informacdo considerada confidencial e que a SIA entenda ndo
virem a ser necessarios para colaboractes subsequentes.

3.7 Concorrentes ao SIAWISE

Ha no mercado algumas empresas a prestar o mesmo tipo de servico da SIA, porém ndo ha
nenhuma solucdo que se proponha a “desconstruir” o processo de auditoria tal como esta
conceptualizado o SIAWISE AUDIT.

Ha, pelo menos, uma empresa que propde uma ferramenta semelhante ao SIAWISE, a
WeMake. A aplicagdo da empresa funciona como um repositério de legislagdo e contempla
uma série de funcionalidades relacionadas como o controlo de documentos, gestdo de
auditorias, gestdao de planos de a¢Ges, entre outros. No entanto, o conceito defendido nesta
tese faz mais do que expor legislacdo ao utilizador e permitir a sua gestdo, esta é estruturada
em forma de perguntas e respostas adequadas a cada setor de atividade com base nos
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requisitos legais que resultam depois numa avaliacio da conformidade legal. E esta
estruturacdo que torna o SIAWISE AUDIT diferente dos softwares concorrentes.
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4 Descricao técnica

Neste capitulo pretende descrever-se o desenvolvimento do SIAWISE AUDIT numa vertente
técnica. O capitulo tera por base a apresentacao do conceito por detras da aplicacdo e como é
gue de uma ideia que visa a homogeneiza¢do do trabalho de uma empresa foi transportada
para a pratica.

Apds uma andlise inicial da légica da aplicacao, pretende-se descrever o fluxo de trabalho do
auditor em todo o processo de auditoria, aliado a aplicacdo de gestdo de auditorias aqui
descrita em maior detalhe.

4.1 App SIAWISE AUDIT

O SIAWISE AUDIT surge como a aplicacdo capaz de dar resposta as muitas necessidades da
empresa no que refere ao compromisso com o cliente. Tal como referido anteriormente, esta
ferramenta pretende incidir sobre o servico Premium do SIAWISE (descrito em 3.4).

Desenvolvida tendo como plataforma alvo o Windows 8.1 da Microsoft e atualmente também
compativel com a versdao mais recente do sistema operativo, o Windows 10, o SIAWISE AUDIT
propde-se a ser a aplicacdo que aliada ao SIAWISE trara multiplos beneficios a empresa, dos
guais se destacam:

e Reducdo do tempo de resposta ao cliente — principalmente na elaboracdo do relatério
final;

e Homogeneizagao do trabalho dos diversos auditores;

e Menor suscetibilidade ao erro humano;

e Carregamento imediato e automatizado dos dados de auditoria no SIAWISE a partir
do SIAWISE AUDIT;

e Disponibilizagao imediata ao cliente de um relatdrio preliminar de auditoria;
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e Maior flexibilidade ao permitir que o auditor realize a auditoria num tablet ao invés
de uma alternativa manual ou até de um portatil com o SIAWISE (a utilizacdo da
versao atual do SIAWISE em dispositivos mdveis ndo é viavel);

e Aumento da escalabilidade do processo de auditoria tendo por base a procura de um
padrdo no trabalho de cada auditor.

Resumindo, o SIAWISE AUDIT tem como objetivo a gera¢dao de um relatério de avaliagdo da
conformidade legal (relatério de auditoria). Numa visdo mais abrangente, os objetivos
inicialmente definidos passavam por desenvolver uma aplicagdo capaz de abranger todo o
know-how dos consultores da SIA, permitindo, deste modo, uma maior facilidade da
delegacdo de trabalho entre colaboradores.

E na estruturacdo dos requisitos legais em perguntas/respostas que assenta o conceito da
aplicacdo e é também aqui que o conhecimento e experiéncia dos auditores sdo colocados em
pratica. Um requisito legal — que que deriva de um diploma legal e que deve sempre ser
cumprido pelo cliente — é “transformado” em n evidéncias e/ou constatacbes, estas
evidéncias e constata¢des sao uma versao mais amigavel a interpretacao dos requisitos legais.

Por exemplo, para o requisito legal:
“Inspecdes periodicas (Art. 19.92)”

pertencente ao Decreto-Lei 217/2012, pode-se colocar a questo:
“Foram realizadas as inspecGes periddicas (Art. 19.2)?”

e do mesmo requisito legal pode ser extraida a evidéncia:
“0O requisito foi avaliado e encontra-se conforme.”

e a constatacgao:

“Nao foi evidenciada a inspe¢do quinquenal aos reservatdrios de gasdleo licenciados,
fazendo parte do Alvara n.2 31-LVT, nomeadamente:

- 2 Reservatorios de 30.000 litros;
- 1 Reservatorio de 50.000 litros;
- 1 Reservatorio de 20.000 litros;
- 1 Reservatério de 12.800 litros.”

Este processo torna a interpretacdo mais simples para o auditor que ndo necessita de
consultar o diploma porque as evidéncias e constatacGes ja contém a informacdo necessdria e
gue ird constar no relatdrio de ACL. No exemplo acima, a constata¢do é uma causa comum e o
auditor ja ndo teria de efetuar a pesquisa dessa informacdo. O exemplo acima podia conter n
evidéncias e n constatacoes.
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Mas o que é realmente necessario para dar inicio a auditoria propriamente dita? Para que o
auditor possa iniciar o processo de avaliacdo de conformidade, é necessario transmitir o
know-how referido anteriormente para a aplicagdo, esta transmissdao de conhecimento é
realizada no FORM 3 do SIAWISE MASTER (formulario do BackOffice dedicado ao SIAWISE
AUDIT e descrito no ponto seguinte). Assim, é necessario alimentar a base de dados com um
conjunto de evidéncias e constatagcbes que representam as questdes (baseadas nos requisitos
legais) a avaliar no momento da auditoria.

Para esse efeito, o FORM 3 possui um formuldrio de parametrizagdo cujo objetivo é permitir
relacionar essas evidéncias e constatacGes com os requisitos legais (a um ou mais) de acordo
com a classificagdo da tabela abaixo.

Tabela 1 — Classificacdo das evidéncias e constatacbes

Tipo Classificagdo Estado da Avaliagao
Evidéncia Evidéncia Conforme
Ndo Conforme Ndo Conforme
Constatacdo | opservacdo Em Observagdo
Oportunidade de Melhoria | Oportunidade de Melhoria

Na tabela podemos observar dois tipos de registos, a evidéncia é algo que estd em
cumprimento e que esta de acordo com a lei. No SIAWISE resulta numa avaliagdo de
conformidade com o estado “Conforme”.

Por sua vez, a constatacdo é algo que sugere algum tipo de necessidade. A classificacdo “Nao
Conforme” é aplicada quando o cliente ndo cumpre com um determinado requisito legal. A
“Observacdo” é uma chamada de atencao, o cliente é avisado de que algo ndo estd de acordo
na totalidade com o requisito. Ja a “Oportunidade de Melhoria” é auto explicativa, é indicada
ao cliente a possibilidade de melhorar algo (conforme o requisito legal em causa).

O FORM 3 tem como funcdo associar as evidéncias e constatacdes do SIAWISE MASTER aos
perfis de legislagao do cliente, mais concretamente aos requisitos legais aplicaveis presentes
nesses perfis. E através desta associacdo que podemos gerar os dados para a auditoria.

O resultado gerado no FORM 3 pode assim ser exportado para o SIAWISE AUDIT que a partir
desse momento, esta disponivel para ser consultado/trabalhado em modo offline.

O SIAWISE AUDIT também deve permitir ao auditor, quando o cliente nao Ihe fornecer uma
evidéncia, criar um alerta/nota que, ao ser disponibilizada no SIAWISE, sera visualizada pelo
cliente tanto na To Do List como no mddulo de Gestdo de Auditorias.

Esta lista de alertas/notas deverd constar de um relatério tarefas (diferente do relatério
preliminar) a entregar ao cliente no final da auditoria com a enumeragdo da lista de
elementos em falta/por analisar e definir a data limite de entregue.
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Quando ndo existir no SIAWISE AUDIT, enquanto offline, uma evidéncia ou constatacdo que
tenha sido auditada, o auditor deve poder crid-la no SIAWISE AUDIT e posteriormente sera
inserida no SIAWISE ficando a partir dai disponivel no FORM 3, este item é denominado de
“ad-hoc”.

Quando o auditor termina a auditoria e importa a respetiva informacdo para o FORM 3 inicia-
se um workflow de aprovacgdo e validagdo dos dados, este processo encontra-se descrito mais
adiante.

4.2 FORM 3

No SIAWISE MASTER estdo presentes varias funcionalidades mas ha duas que se destacam, o
carregamento de diplomas legais e gestdo da aplicabilidade dos requisitos legais dos clientes,
estas tarefas sdo executadas no FORM 1 e FORM 2, respetivamente. O nome, que ja vem de
versdes anteriores do SIAWISE, deriva de “formuldrio” dado que ambos sdo referentes a
formularios de tamanho consideravel.

Dado o historial sequencial, designou-se de FORM 3 o formulario onde é possivel efetuar a
gestdo das auditorias. Este pode ser subdividido em duas grandes funcionalidades, a
parametrizagdo de evidéncias e constatacdes e a gestdo da auditoria propriamente dita, esta
ultima compreende diversas tarefas como a definicdo de perfis e respetivos ambitos a validar,
alocacdo de auditores, validacdo da avaliacdo, geracao do relatdrio final de auditoria, entre
outras.

Na seguinte figura é possivel observar no separador “Av. Conformidade” uma lista composta
por duas auditorias.

O -

/ w ;!:;N\ 9 SIA s

Bem-vindo(a) Bruno Raro.  Logout |

as | Avisos | Clientes |

| #Parametrizacio de Evidéncias/Constatagbes |

Cliente Perfis Data Auditores |

Empresa_tesie Ambiente - Teste AUDIT 2015-09-03 Microsoft

sla Ambiente_seci | Qualdade_seci | SST_secil 201509-05 Anténio Frutuoso | Ruben Jorge | Pedro Neves | Bruno Rara | Alfredd

Pag |1 |det Y Ver1-2de 2

Il Il Il
| + Adiconar || » Alterar || @ Remover |

© SIA - Sociedade de Inovagdo Ambiental, Lda

Figura 9 — Lista e auditorias

32



A figura abaixo mostra uma listagem de agrupadores (questdes) de evidéncias e constatacdes,

cada um pertencente a uma subcategoria e categoria.

Evidéncias/Constatagies [-]
D Titulo Subcategoria
[ [ J | |l J
118 is das (A 2.9 Geral [#]8]
13 Obrigatoriedade de marcagdo CE (At 19) Geral [#]&]
12 Responsabilidade Civil (Art. 15.%) Geral [+]=)
111 Proposta contratual ou convite & contratar (Ar. 10.%) Geral (2]
110 Verificagies metrolégicas (Art. 7.9) Geral [#)[®)
109 Verificacdo Periddica (Art. 4.%) Geral [#]=)
108 Obrigacdes gerais de dlassificacs e [Art. 4.9)|Geral .E]
107 Informacdes na Cadeis de Abasteciments - Fichs de Dades de Seguri Geral [#]=]
108 Registo de substdncias - Obrigacio de registo das substdncias estreme Geral E]
tividad iz do servic de cs & de sside ne trabalho | Gersl [2]=]
104 Ambito de aplicagdo negative [Art. 4.9) Sistema de Certificacd itica de E]

Empresss de trabalhe portudric (Art. 9.9)

Outros

(/8]

Protecdc da salde & seguranga no trabalho (Art. 8-A)

Movimentagdo Manual de Cargas

(s)

101 3o = qualificagdo profissional {Art. 6.%] Informacde, Formagdo & Consults a Trabalhadores [#]=]
100 Inspegdes pariddicas (At 19.%) Combustiveis [#)®)
29 Técnicos respanséveis (Art. 18.9) Combustiveis E]
28 Licenga de exploragio (Ar. 14.%) Combustiveis [#]=]
a7 Meios de extingda (Art. 8.9) Geral [#]=]

Titulo profissional {Ar. 3.9

Servigos de Seguranga no Trabalho

(«)(s)

AR SERE AR B NE BESENE NE NE SENE NE BE BE BE NE BEK ]
2
@

{A) - Avaliagdic de riscos (Art. 7.7)

Agentes Quimicos

(«)(s)

4 s Pagi |de » m[m ]

Ver 1- 20 de 114

Figura 10 — Lista de parametrizagcdes do FORM 3

Ja na figura seguinte pode ser visto um detalhe desse agrupador que contém evidéncias e

constatagdes.
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Titulo:  [Titulo profissional (Art. 3.%) |

[ Escondida por default?

Categoria: [ Organizacio dos Servigos L ] Subcategoria: [ Servigos de Seguranca no Trabalho ~ ]
[lam Constatagtes 1
D 5 Descrigdo Tipo |

Foi evidenciado:
_CAP da TSHST Catarina Tudella n.° 05801005RCS, valido até 19/05/2015; o
2l _CAP do THST Tiago Santos n.® 30081002EC3, valido até 0510212015 Saitae ()@

[Descricdo da Evidéncia

|+ Adicionar |[@ T ]

~Requisitos Legais

Cadigo SIA: [Cadigo SIA | [ Selecionar RL Master g ] +  Adicionar
Cod. SIA Diploma Req. Legal Ordem
i || | | ]
LE12.00042.28 Lei 42/2012 Titulo profissional (Art. 3.2) 200 E]
. ] Guardar ] [ '] Remover

Figura 11 — Detalhe do agrupamento com evidéncias e constatacdes

Ainda neste capitulo, no ponto 4.8 é possivel observar o detalhe da auditoria com os dados do
SIAWISE AUDIT ja carregados.

4.3 Fluxo de trabalho

O SIAWISE AUDIT tem de interagir diretamente como o SIAWISE MASTER, que por sua vez
interage com o SIAWISE de acordo com a préoxima figura.
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aOL 40,

SIAWISE SIAWISE MASTER SIAWISE AUDIT
Figura 12 — Interagdo entre os servigcos SIAWISE

O seguinte diagrama de atividades esquematiza todo o processo necessario a criacdo de uma
auditoria no SIAWISE MASTER passando pela importacdo e exportagao do SIAWISE AUDIT, até
a disponibilizacdo do relatério de avaliagdo da conformidade legal ao cliente. O processo é
concluido com a aprovacao do relatério por parte do cliente e o consequente carregamento
dos dados referentes a auditoria no SIAWISE.
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SIAWISE MASTER SIAWISE AUDIT

Criar audtoria
[parametrizar
dados)

Gerar avaliaghes e
dizponibiizar a0 Importaraudira
SIAWISE AUDIT

Efetuar avaliagdo

Exportar dadosde
auditoria

Deponbilizarao
cliente

Figura 13 — Diagrama de atividades simplificado de todo o processo de auditoria

O fluxo inicia-se com a criagao de um registo de auditoria. Este é feito no FORM 3 do SIAWISE
MASTER e consiste no preenchimento de um formuldrio com os dados do cliente que se
pretendem ser alvo de avaliacdo. Esta acdo baseia-se na selecdo de opc¢des pelo que ndo
demora mais do que dois ou 3 minutos.

O auditor comega por indicar o cliente. Posteriormente deve selecionar qual ou quais os perfis
desse cliente que irdo ser alvo de avaliagdo.

Um perfil de legislacdo agrupa a legislagcdo aplicavel a uma determinada instalagdo sobre a
forma de requisitos legais.
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Os requisitos legais podem ter trés tipos de aplicabilidades distintas:

e Diretamente Aplicavel — a empresa deve cumprir;

e Indiretamente Aplicavel — fornecedores ou outros prestadores de servicos devem
cumprir;

¢ Informativo — n3do carece de cumprimento mas pode conter informacgao relevante.

A ACL servira para atribuir a cada requisito legal, um dos seguintes estados de conformidade:

e Conforme;

e Nao Conforme;

e Em observacgao;

e Oportunidade de Melhoria.

Apds a selecdo dos perfis, surge a selecdo dos ambitos de legislacdo que se pretendem avaliar
de entre os ambitos disponiveis nos perfis previamente selecionados. De seguida sdo
escolhidos os temas e subtemas para cada ambito.

Finda a definicdo dos parametros a avaliar, passa-se a fase de planeamento onde se identifica
a equipa auditora e as datas em que realizara a auditoria.

Os auditores alocados ficam assim com acesso a auditoria no SIAWISE AUDIT e com os
eventos identificados nas respetivas agendas. Se a agenda do auditor ja tiver algum evento
que colida com o planeamento da auditoria, é apresentado um alerta ao responsdvel e este
fica com a possibilidade de sobrepor ou rever a data e/ou horas do evento. A alocacdo do
auditor a auditoria pode ser vista na figura seguinte.
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# Terminar avaliagio e gerar relatério (-] Guardar (] Remover

Avaliagio de Conformidade Legal

Cliente: Zagope

Datas Aplicabilidade a avaliar
Perfis:
. Data Inicio: 2015-04-06 Directa: v
Ambitos:

Data Conclusdo:  |2015-04-15 Indirecta: |+
Temas:

Data Entrega Rel: |2015-04-15 Informativo:

Subtemas:

Pl t Avaliagbes SIA Conflitos Avaliagbes Clientes Tarefas

Auditor + Adicionar

Auditor Exportado Para o AUDIT? Data Exportagio Importado do AUDIT? Data Importagio
Pedro Neves v 2015-05-14 T
Bruno Rare v 2015-04-21 v 2015-04-21 o

Figura 14 — Formulario de gestdo da auditoria no SIAWISE MASTER

Numa segunda fase podemos definir as datas de inicio, conclusdo e entrega de relatério de
avaliacdo da conformidade legal, estas sdo opcionais neste momento mas serdo necessarias
para o relatédrio.

De seguida surge a importacao da auditoria para o SIAWISE AUDIT. Para que a importacdo seja
possivel, é necessario definir ainda no SIAWISE MASTER quais os auditores alocados aquela
auditoria.

A importac¢do dos dados de auditoria pode ser agora feita a partir do SIAWISE AUDIT. Para tal,
o utilizador apenas tem que entrar na drea de importacao de auditorias e ser-lhe-3do indicadas
de imediato quais as auditorias a que estd alocado, tendo este a possibilidade de escolher
aquelas que pretende descarregar para a sua maquina. Neste momento é gerada uma cdpia
parcial dos dados guardados na base de dados do SIAWISE para a base dados local do
utilizador.

Uma vez terminada a importagdo, o auditor pode dar inicio a auditoria, neste momento a
ligacdo a Internet pode ser desligada e toda a avaliacdo pode ser feita offline.
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Este processo de avaliagdo consiste em, dada uma lista de evidéncias e constatacGes, marcar
os itens que se adequam a avaliacdo, ou seja, vamos supor que a evidéncia “Possui o seguro

I”

de responsabilidade civil” é verificada positivamente, o auditor marca esse registo e no
relatério essa evidéncia consta como verificada. Se por outro lado ndo se verificar a existéncia
do seguro, pode ser langada uma constatacdo “ndo conforme” que pode indicar por exemplo

o valor de uma coima associada a auséncia do documento.

Durante o processo de auditoria ha a possibilidade de adicionar tarefas a aplicagdo. As tarefas
sdo, por norma, acées dirigidas ao cliente ou ao auditor (empresa). Por exemplo, no decorrer
da auditoria foi solicitada uma declara¢do ao cliente, este ndo a tem disponivel no momento e
fica de a enviar por e-mail ao auditor numa data posterior. Este envio é uma tarefa que deve
ficar registada ao SIAWISE AUDIT e sera posteriormente exportada para o SIAWISE MASTER
juntamente com todos os detalhes da auditoria.

Tal como acontece com as tarefas, o utilizador tem ao seu dispor a funcionalidade “adicionar
ad-hoc”. Vamos supor que a meio da auditoria o auditor verifica que ha uma evidéncia que
deveria constar na listagem mas esta ndo existe, com esta funcionalidade é possivel adiciona-
la. Mais, ndo sé é possivel adiciona-la a auditoria em especifico como também é dada a opgado
de adicionar o ad-hoc ao MASTER de evidéncias/constatagBes, assim na proxima vez a
listagem ja sera gerada com aquele registo.

Até aqui todo este processo foi feito offline.

A qualquer momento o utilizador pode gerar um relatério de avaliacdo da conformidade legal
preliminar. O relatdrio preliminar pretende ser disponibilizado ao cliente imediatamente no
fim da auditoria e é em tudo semelhante ao relatério final em termos de estrutura, a
diferenca é que apenas irdo constar as avalizacdes do auditor que o gerou. Isto é, numa
auditoria a qual estdo alocados dois auditores, ambos estarao a trabalhar offline pelo que nao
seria possivel nem conveniente gerar um relatério com as avaliacdes de ambos em simultaneo
visto que estes poderdo, num cendrio pouco provavel mas ndo anormal, causar um conflito.
Assim, apenas surgem as avalia¢gdes do auditor que gerou o relatério preliminar. Para gerar o

relatdrio final, com os dados de todos os auditores, é necessario que estes procedam a
exportacdo dos dados de auditoria a partir do SIAWISE AUDIT para o SIAWISE MASTER.

4.4 ldentificagao de requisitos

Abaixo sdo descritos muito sucintamente os principais requisitos funcionais e ndo funcionais
da aplicacdo. A identificacdo de requisitos foi executada numa fase inicial do projeto através
de reunides com a gestdo e com alguns dos colaboradores mais experientes da organizagao.
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44.1

Requisitos funcionais

De seguida sdo enumerados e descritos os requisitos funcionais do SIAWISE AUDIT que se

destacam como fundamentais.

a)

b)

d)

f)

4.4.2

Trabalho offline — a aplicacdo deve garantir que o utilizador realize toda a auditoria
sem ligacdo a Internet, esta apenas sera necessaria para importacdo e exportagdo de
dados, geragao de relatérios e outras tarefas cuja necessidade o justifique mas nunca
esquecendo o objetivo primario;

Relatério em Word — a aplicagdo deve ser capaz de gerar um relatério final de
avaliacdo da conformidade legal em formato .docx. O relatério é baseado no atual ja
existente e que deverd ser usado como template. O documento deve poder ser
gerado na app e no BackOffice e pretende-se que o seu conteddo seja >99%
automatizado de forma a minimizar ao mdximo a necessidade de edi¢do por parte da
equipa envolvida na auditoria;

Acesso restrito a colaboradores da SIA — o /ogin na aplicagao deve ser feito com os
dados de acesso ao SIAWISE e as credenciais de acesso devem permanecer no
dispositivo se o utilizador assim o entender. Dessa forma ndo é necessario efetuar
login de cada vez que se acede a aplicagdo;

Importar e exportar auditorias — é a funcionalidade da ferramenta que deve permitir
importar para o SIAWISE AUDIT os dados presentes no SIAWISE MASTER e deve
garantir a consequente exportagdo e indexagdo bem como a seguranga dos mesmos;

Avaliacdo da conformidade legal — abrange varias funcionalidades, desde assinalar a
evidéncia ou constatacdo como aplicavel passando por outras como a gestdo de
tarefas ou consultar detalhes de diplomas legais, no fundo tudo que envolve a
auditoria, o propésito da aplicacao;

Histdrico de auditorias — Apds a exportacdo dos dados de auditoria, deve ser possivel
a consulta desses dados por parte do auditor no dispositivo.

Requisitos nao-funcionais

Para o desenvolvimento da aplicagao foram tidos em consideragao algumas caracteristicas e

aspetos internos do sistema, envolvendo especificamente a parte técnica. Seguem abaixo os

fundamentais.

a)
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utilizado e ser atrativo para o utilizador, em condi¢Ges especificas de utilizacdo”. Num



momento em que a versatilidade das aplicacGes a nivel visual esta bastante em voga
com os dispositivos modveis, torna-se importante que a aplicagdo seja responsiva,
esteticamente apelativa, visualmente intuitiva, simples e direta. No SIAWISE AUDIT
este é um ponto importante uma vez que a aplicagcdo podera ser utilizada tanto em
computador como em tablet, o que requer responsividade, e espera-se que
simplifique ao maximo a tarefa do auditor na sele¢do de evidéncias e constatagdes.

b) Eficiéncia — A eficiéncia surge também como um dos requisitos fundamentais para a
qualidade de qualquer aplicacdo. Foi também por isso um dos objetivos aumentar o
desempenho de algumas tarefas de modo a que a aplicagdo fosse o mais rapida e
eficiente possivel, ndo sé ao nivel do seu tempo de carregamento como também ao
nivel da ocupacao de recursos. Exemplo dessa preocupacdo de economia de recursos
é, por exemplo, o carregamento parcial de dados em diversos momentos da aplicacao.

c) Seguranga — Devido as trocas constantes de informacdo (importacgdo e exportagdo de
dados de auditoria), este requisito assume uma importancia acrescida. E necessario
garantir que o sistema esteja preparado para manter a integridade da informacao que
circula pelo mesmo. A aplicacdo deverd ser capaz de se resguardar de acdes ndo
autorizadas pelo que é essencial evitar falhas de seguranga ao maximo. Para garantir
essa seguranca sdo efetuadas valida¢des a cada transa¢do de dados entre o SIAWISE
AUDIT e o servidor.

d) Fiabilidade — Um sistema fidvel deve ser robusto e a prova de erros, de forma a
garantir a satisfacdo do utilizador, assim como a boa utilizacdo do sistema. Na
aplicagdo em questdo sao feitas verificagbes a este nivel com vista a ndo confrontar o
utilizador com o aparecimento de erros e fazer acompanhar falhas de possiveis
resolucdes.

4.4.3 Casos de uso

Nesta seccdo serdo identificados os casos de uso referentes a solugdo descrita. Abaixo pode
ser consultado o diagrama referente aos mddulos desenvolvidos para o SIAWISE AUDIT e
SIAWISE MASTER, posteriormente serdo detalhados alguns dos casos de uso mais complexos.
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4.4.3.1 Caso de uso SIAWISE MASTER — FORM 3

SIAWISE MASTER

Selecionar perfis, ambitos, temas,

Login/Logout

subtemas, aplicabilidades e datas

<<incluir>>

Criar evento na agenda

. o do(s) auditore(s)
Criar auditoria -
—_ <<expandir>>
<<expandir>>_ _ _ -
Alocar auditor(es)

<<expandir>>

Editar auditoria Gerir evidéncias/
onstatagdes em conflito

Gerar avaliagBes e disponibilizar ao
SIAWISE AUDIT

Gerar relatério de tarefas

Auditor Gerar relatério de avaliagdo de

conformidade legal

Disponibilizar relatério de avaliagdo de
conformidade legal ao cliente

<<incluir>>

Disponibilizar dados da ACL a0 o - L.
o e <<incluir>~ — — — =X Adjudicar relatério
cliente

Figura 15 — Diagrama de casos de uso do FORM 3 do SIAWISE MASTER

O diagrama de casos de uso apresentado na figura acima corresponde a uma abordagem de
alto nivel do FORM 3, desenvolvido para interagir com o SIAWISE AUDIT.

O FORM 3 estd integrado na aplicacdo de BackOffice do SIAWISE a qual s6 tém acesso os
colaboradores da SIA com privilégios de administracdo ou gestao.
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4.4.3.2 Caso de uso SIAWISE AUDIT

SIAWISE AUDIT

Login/Logout
Importar auditoria
Editar evidéncia/constatacdo

<<expandilr>>
-~ o« e .
- Adicionar/gerir tarefas

-~
-~
- —
- _ _<<expandir>>
Efetuar avaliacao
O T T <<expandir>>_ _
~ . . .
>~ Adicionar/gerir ad-hocs
<<expandir>>
Ver detalhe da evidéncia
Gerar relatdrio de tarefas constatacdo (documentos e
requisitos legais)

Auditor

\
\
\
\
\

|‘ \ ||

Gerar relatdrio preliminar de
avaliacdo de conformidade leg

Exportar auditoria
Consultar auditorias exportadas

Figura 16 — Diagrama de casos de uso do FORM 3 do SIAWISE AUDIT

O diagrama de casos de uso da imagem é referente ao SIAWISE AUDIT e compreendes as
principais funcionalidades da aplicagdo. O diagrama pretende transmitir uma visdao geral dos
requisitos.

4.5 Modelo de dados

Dada a dimensdo do modelos de dados do SIAWISE (composto por mais de 200 tabelas) e uma
vez que se pretende apenas explicar o conceito por detras do SIAWISE AUDIT e a forma como
este interage com o SIAWISE, apenas as tabelas e relacbes necessdrias a compreensdo do
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problema serdo apresentadas. Para isso serdo apresentados varios fragmentos do modelo de

dados geral.

_| tbp_paises ¥
id INT(11)

> pais VARCHAR(255)

* pais_short VARCHAR(2)

»ordem INT{11)

#icon VARCHAR{255)
ative TINYINT{1)

_] th_documentos v

id INT(11)
» nr VARCHAR(10)
* codigo_sia VARCHAR{20)
“nome WARCHAR(255)
# curto VARCHAR{255)
#sumario TEXT
» data_assinatura DATE
data_publicacao DATE
data_entrada DATE
data_saida DATE
criado_em DATE
alterado_em DATE
criado_por INT{11)
alterado_por INT{11)
> aviso TINYINT{4)
> activo TINYINT(4)
»revogado TINY INT (4
incompleto Y ARCHAR(255)
incompleto_obs YW ARCHAR{255)
#link TEXT
#link _consolidade TEXT
* observacoes TEXT
» potencialmente_aplicavel ENLUM{'0",'1")
> pot_aplicavel_rel_doc ENUM{'0',' 17
> pot_aplicavel_cod_sia ENUM{D',' 1)
pot_aplicavel_cod_sia_descr VARCHAR(20)
» pot_aplicavel_subtemas ENUM('0','1")
pot_aplicavel_subtemas_ids VARCHAR(225)
pot_aplicavel_id_req_legal YARCHAR(255)
» form atar ENUM{D','1)

#id_fonte_publicacan INT(11)

_| tbp_ambitos v
id INT(11)

» ambito VARCHAR{45)
ambito_descrican VARCHAR(255)
ambito_short Y ARCHAR(45)

% id_pasINT(11)

#icon_name Y ARCHAR{255)
ambitos_relacao INT{11)

H———

| tbp_ambitos_temas ¥
id INT(11)
> tem & VARCHAR{45)
tem a_descricao VARCHAR({255)
»ordem INT{11)
@ id_am bito INT({11)

id_old INT{11)
»>
+
|
|
|
L
M
j tbp_ambitos_subtemas ¥
id INT(11)

» subtema VARCHAR(45)
subtema_descricao V ARCHAR{255)
»ordem INT(11)
% id_tema INT{11)
id_old INT{11)

¥
|
|
|
L
M
_] tb_documentos_classificacao ¥
id INT(11)
@ id_documento INT(11)
Fid_subtema INT(11)
id_old INT(11)

Figura 17 — Fragmento | do modelo de dados do SIAWISE / SIAWISE AUDIT
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No fragmento do modelo de dados acima, pode observar-se que um diploma legal pode estar
classificado em varios subtemas (Diplomas Gerais, Normas de Qualidade de Aguas, etc) que
por sua vez se encontram atribuidos a um tema (Agua, Energia, Ar e Alteragdes Climaticas,
etc).

Os subtemas estdo associados a um ambito (Ambiente, Seguranca, etc) que pertence a um
pais.

Por curiosidade, todas as tabelas apresentam um prefixo sendo o mais comum o “tb” que
representa uma tabela de dados. Além deste, existem outros tipos de tabelas:

e “tbp” —Tabela de parametrizacdo;

o “tbs” —Tabela de sistema;

o “tbe” —Tabela de dados externos;

e “tbl” —Tabela de logs;

e “tbb” —Tabela de backups / data warehouse.
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:] tb_documentos_requisitos ¥

id INT(11)

*requisito V ARCHAR(255)
descrican MEDIUMTEXT
obs MEDIUMTEXT
data DATE
criado_em DATE
alterado_em DATE
criado_por INT{11)
alterado_por INT{11)
ordem INT(11)

»em_vigor INT(11)

> tipo INT(11)

»id_gplicabilidade INT(11)

@ id_documento INT(11)

»id_cliente_perfil INT(11)

id_rl_master INT(11)

»id_responsave INT(11)
apl_doc_31INT({11)
critico TINYINT( 1)

crifico_descrican TEXT

.
T
|
|
|
€
M
:] tb_documentos_requisitos_conformidades ¥
id INT(11)
> data DATE

conformidade VARCHAR({255)
descricac MEDIUMTEXT
obs MEDIUMTEXT
last_conf INT{11)
criado_em DATE
alterado_em DATE
criado_por INT(11)
alterado_por INT{11)

¥ id_estado INT(11)

#id_req_legal INT(11)

2 id_responsavel INT{11)
op_melhoria INT{11)

& id_auditoria INT{11)

id INT(11)

"1 tb_req legal_master ¥
id INT(11)
snome VARCHAR(255)
* descrican MED IUMTEXT
# descrican_audit MEDIUMTEXT
# pbs MEDIUMTEXT
» aplicabilidade TNT{11)
* data DATE
#crisdo_em DATE
» alterado_em DATE
#risdo_por INT{11)
# alterado_por INT(11)
> tipa TINYINT{1)
#id_documento INT(11)
#id_aress INT(11)
#ordem INT{11)
»em_vigor INT(11)
criico TINYINT(1)

criico_descrican V ARCHAR (255)
| 3

:] tb_clientes_perfis hd
id INT(11)

#id_utilizador INT{11)

> perfil VARCHAR(255)

 privado INT(11)

+ data_criacao DATE

 data_alteracan DATE

criado_por INT({11)

alterado_por INT(11)

P id_cliente_estrutura_relacao INT{11)
»tb_documentos_requisitos_id INT(11)

»

|
|
|
| | ths_documentos_rls_conformidades_estados ¥
|
|
|

> estado VARCHAR(45)

> cor V ARCHAR(45)
»icon ¥ ARCHAR{255)

Figura 18 — Fragmento |l do modelo de dados do SIAWISE / SIAWISE AUDIT

No fragmento acima surgem os requisitos legais que se ligam ao documento (diploma legal)
presente no primeiro fragmento.
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] tb_auditorias_tarefas ¥

i INT(11)
" th_auditorias hd titulo VARCHAR( 128)
idINT(11) descricao TEXT
©id_diente_licenca INT(11) |1 checked TINYINT(D)
ids_perfis TEXT | & id_auditoria INT(11)
ids_subtemas TEXT Lo J 1d_auditor INT(11)
apl_directs TINVINT (1) destinatario TINVINT( 1)
apl_indirecta TINYINT(1) >
apl_inform ative TINYINT(1)
data_inicio DATE
- b idades_evidendi v
data_conclusao DATE s
id INT(11 —
data_entrega_rel DATE o |
| conformidade VARCHAR{255) |
avaliacao_gerada TINYINT(1) | |
| descricao TEXT |
avaliacao_audit TINYINT(1) |
i< d_estada INT(11) ——I
dispanibilizado_dien e TINYINT(1)
. ©id_auditoria INT(11)
L ©id_master_evidencia_constatacan INT{11}
T © id_conformidade INT{11) -
——l
- » |
* \
A [
"] tb_auditorias_auditores ¥ s
id INT(11) o " . A
] tb_auditorias_auditores_ambitos ¥
>id_auditor INT(11)
id INT(11) idINT(11)
# id_auditoria INT{11)
% id_ambito INT{11) descrican TEXT
exportado_to_sudit TINVINT(1) | # — —}
% id_auditoria_auditor INT(11) <id_evidencia_constatacao_tipo INT(11)
data_exportado_to_audit DATE
% id_svento_recurso INT(11) ©>id_svidencia_constatacao INT(11)
importado_from _audit TINYINT(1) =
data_importado_from_audit DATE
= ¥
|
= 5 . T/ 1
| H T
R [ "1 th_eventos_recursos ¥
| | id INT(11)
1 1
/M A #id_evenio INT(11)
:l th_colaboradores v :l ‘th_auditorias_avaliacoes_conflitos ¥ @id_utihzador INT(11)

id INT(11)

> nome VARCHAR(255)

» abreviatura VARCHAR(S)
cartao_jdentifcacao VARCHAR(45)
data_nascimento DATE
NIF INT(11)
seq_social INT(11)
estado_civl VARCHAR(45)
telefone_casa VARCHAR(45)
telemovel ¥ ARCHAR{45)
telefone_emergencia VARCHAR(45)
entrada_sia DATE
activa TINYINT(4)

id_utilizador INT(11)
foto_path ¥ ARCHAR{255)
assinatura_path VARCHAR{255)

Figura 19 — Fragmento Ill do modelo de dados do SIAWISE / SIAWISE AUDIT

idINT(11)
< id_auditoria_avaliacao INT(11)
< id_auditoria_auditor INT(11)
descricao TEXT

 resolvido TINYINT(1)

¥
|

"~ tb_auditorias_avaliacoes
idINT(11)
id_evidencia_constatacao INT (11)

titulo VARCHAR(125)
descricao TEXT
id_tipo INT(11)
checked TINYINT(1)
obs TEXT
ad_hoc TINYINT (1)
ad_hoc_master TINVINT (1)
id_auditoria INT(11)
ids_auditores TEXT
id_perfl INT(11)
id_auditor INT{11)
editado TINYINT(1)
id_editado_por INT(11)

id_evidencia_constatacao_detalhe INT(11)

"] tb_master_evidendias_constatacoes_rel ¥

id INT(11)
©id_req_legal INT(11)
© id_evidencia_constatacao INT{11)

¥
|

r——d

?

id_subcategoria INT(11)

jm——————

"] th_master_evidencias_constatacoes_detalhes ¥

»
T
R
L
T
"~ th_eventos v

id INT(11)
> title VARCHAR(255)
”start DATETIME
> end DATETIME
allay TINYINT(1)

observacoes V ARCHAR(255)

recorrencia INT{11)
local VARCHAR(255)
Orealizada INT(11)

#id_evento_tipo INT(11)
> resumo VARCHAR(455)

id_perfil INT(11)
id_req_legal INT(11)

id_conformidade INT(11)

id INT(11)
tipo VARCHAR(45)

prioridade INT(11)

¥
}
|
|
|
|
|
|
|
|
|
|
|
|
[J—

dlassificacn VARCHAR(45)

1 thp_master_

] tb_master_evidencias_constatacoes ¥
id INT(12)
titulo VARCHAR(255)

e

idINT(11)
> ordem INT{11)
> descrican VARCHAR(45)
©id_rategoria INT(11)

HO — ——

] thp_master_evidendi:
id INT(11)

> ordem INT(11)

> descrican VARCHAR(45)

b

:l ‘thp_master_evidencias_constatacoes_tipos ¥

©id_avaliacao_estado INT(11)

Neste fragmento é possivel analisar a “tb_auditorias” que é a base do SIAWISE AUDIT, é em

volta da auditoria que as avaliagdes e respetivas relagbes sdo geradas, nomeadamente a

associagao entre evidéncias e constatagdes.
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_1 Auditoria v
Id INT{11)

#Licencald INT(11)

*LicencaMome VARCHAR{255)

> Perfislds V ARCHAR (255)

» PerfisNomes WV ARCHAR(255)

2 Subtemasids VARCHAR(255)

> AplDirecta INT(11)

] Auditor v
Id INT{11)

7 Login VARCHAR(255)

> Mom e VARCH AR{255)

* Abreviatura V ARCHAR(255)

» Aplindirecta INT (11}

> Aplinformativa INT(11)

+ Datalnicio D ATETIME

* DataConclusao DATETIME

» DataEntregaRelatorio DATETIME
> AvaliacaoGerada INT(11)

» AvaliacaoAudit INT (11)

> DisponibilizadaCliente INT{11)

» Auditores V ARCHAR(255)
*LogoPath VARCHAR(255)

» ImportacaoExportacacId INT(11)
5 AuditorTd INT(11)

* Datalmportacao DATETIME
 DataExportacac DATETIME

_| AuditoriaAvaliacao v
1d INT(11)

2 Auditoriald INT({11)

# EvidenciaConstatacaold INT(11)

» EvidenciaConstatacaoDetalheld INT(11)

Titulo VARCHAR(255)

* Descricao VARCHAR(255)

> Tipold INT(11)

2 Checked INT(11)

> Obs Y ARCHAR(255)

» AdHoc INT(11)

» AuditoresIds ¥ ARCHAR{255)

> perfilld INT(11)

» Perfil VARCHAR(255)

* EvidenciaConstatacaoTitulo VARCHAR(255)

» Categoriald INT{11)

* Categoria VARCHAR{255)

* CategoriaOrdem INT{11)

> Subcategoriald INT(11)

* Subcategoria VARCHAR(255)

* SubcategoriaOrdem INT{11)

» CheckedAuditorId INT{11)

* AdHocMaster INT(11)

» UtilizadorId INT(11)
> Guid VARCHAR{255)

* FotoPath V ARCHAR (255)
>

_] tarefa v
1d INT{11)

>Titulo VARCHAR{255)

* Descricao Y ARCHAR{255)

> Checked INT(11)

1] > Auditoriald INT(11)

» AuditorId INT(11)
# Destinatario INT{ 11}

_| EvidenciaConstatacaoRelacao ¥
1d INT(11)

»RequisitoLegalld INT{11)

* EvidenciaConstatacaold INT(11)

_| DocumentoRequisitoLegalMaster ¥
Id INT{11)

 Documento VARCHAR{255)

> Sum ario VARCHAR(255)

> DataPublicacao DATETIME

* CodigoSia VARCHAR(255)

* Requisitol egalld INT(11)

* Requisitol egal ¥ ARCHAR{255)

* RequisitolL egalDescricao ¥ ARCHAR(255)

* Requisitol egalObs W ARCHAR(255)

* RequisitolL egalOrdem INT(11)

Figura 20 — Modelo de dados do SIAWISE AUDIT




Este modelo de dados, implementado em SQLite, pretende simplificar a estrutura complexa
do SIAWISE. Nao foi objetivo replicar a estrutura da base de dados atualmente existente para
a aplicacdo ainda que esta se encontre offline e se torne necessdrio a réplica de dados, foram,
em vez disso, eliminadas algumas relagdes e inseridas numa Unica tabela como resultado de
uma view. Por exemplo, os dados relativos a auditoria sdo definidos em BackOffice e nao é
possivel altera-los no SIAWISE AUDIT pelo que ndo se mostra necessario ter as relagdes com
outras tabelas definidas, assim apenas carregamos para a aplicacdo o resultado de uma view
que servird apenas para mostrar dados.

4.6 API SIAWISE

Uma vez que o SIAWISE ndo dispde de uma APl que permita o acesso a dados por aplicacdes
de terceiros, tornou-se necessario implementar uma solugdo que possibilitasse o acesso aos
dados da aplicagdo mae. Esta AP/, desenvolvida tendo por base a framework SIAWISE,
pretende ser o ponto de partida para o desenvolvimento da versao vindoura do SIAWISE, em
2016.

Funcionalmente, foram desenvolvidos apenas os métodos estritamente necessarios pelo que
se trata de uma AP/ de dimensao reduzida. Os métodos sao:

e Jogin —ap6s a validagdo do user agent, verifica se as credenciais de acesso sao valida e
se o utilizador tem efetivamente acesso a aplicacdo. O acesso estd limitado a
colaboradores da empresa com privilégios de administracdo e gestdo. Juntamente
com os dados de acesso é enviado um guid que ficard registado na tabela relativa aos
acessos do SIAWISE AUDIT, desta forma é possivel controlar as sessées ativas.

O retorno é uma estrutura de dados em JSON com os dados do auditor, pode ser visto
um exemplo abaixo.

n,n n,n

{"status":"success", "id":"1", "nome":"Bruno Raro", "abreviatura":"BR",
"id_utilizador":"5076", "foto_path":"./Style/audit/fotos/1_BR.png"}

Codigo 1 —JSON com os dados do utilizador

e getAuditoriasByAuditorld — este método retorna as auditorias pendentes e disponiveis
para importacdo do SIAWISE AUDIT para um dado utilizador. De notar que apenas as
auditorias referidas serdo listadas no lado na aplicacdo e ndo serdo importadas.

e getAuditoriaByld — apds a identificacdo das auditorias a importar para o SIAWISE
AUDIT, este método permite obter os detalhes da auditoria correspondente ao id
enviado como parametro. Dos detalhes constam dados como datas de inicio e
conclusdo da auditoria, licenca do cliente, perfis em avaliacdo, aplicabilidades, entre
outros.
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e getAuditoriaAvaliacaoByAuditoriald — este método retorna todas as evidéncias e
constatacdes associadas a uma auditoria.

e getEvidenciasConstatacoesRelacoesByAuditoriald — para possibilitar a consulta dos
requisitos legais e respetivos diplomas legais em modo offline, este método filtra com
base nas evidéncias e constata¢des presentes na auditoria quais os requisitos a que
se encontra ligadas. E a partir destas relagdes que resulta o seguinte método.

e getEvidenciasConstatacoesDetalhesByAuditoriald — no seguimento do anterior, este
método devolve os dados relativos a requisitos legais e diplomas legais,
nomeadamente sumdrio do documento, data de publicacdo, fonte de publicacao,
entre outros.

e setAuditoriaAvaliacaoByAuditoriald — uma das funcionalidades mais complexas da
ferramenta é a exportacdao dos dados de avaliagdao do SIAWISE AUDIT. Para tal, este
método recebe e trata todas as evidéncias e constatacdes, tarefas, ad-hocs e outros
dados. Todos os detalhes sdo guardados na base de dados e ficam disponiveis para
consulta no FORM 3 do SIAWISE MASTER. E também aqui que sdo gerados os conflitos
da avaliacdo, quando um auditor avalia uma evidéncia ja avaliada por outro, é gerado
um conflito que devera ser tratado no FORM 3 antes do término da auditoria.

4.7 Servicos de integracao

4.7.1 Login

Tendo em consideracdo que o acesso ao SIAWISE AUDIT esta limitado a colaboradores da SIA,
torna-se necessario a autenticacdo do utilizador para que este aceda a aplica¢do. Porém, dado
o funcionamento da aplicacdo em modo offline, a autenticacdo apresenta algumas
condicionantes.

Sempre que um novo utilizador acede a aplicacdo pela primeira vez, este acesso devera ter
uma ligacdo a Internet, os dados de acesso sdo enviados para o servidor e validados, se o
utilizador além de ser colaborador da SIA também tiver privilégios de acesso a aplicacdo ser-
lhe-a dado o acesso requisitado. Uma vez feito o primeiro /ogin, o utilizador n3o terd que
introduzir as suas credenciais de acesso nas visitas subsequentes, exceto se efetuar logout.

As credenciais de acesso sao guardadas com recurso ao gestor de credenciais do Windows.

De notar que, se a um utilizador for barrado o acesso aos servicos da empresa por algum
motivo como uma tentativa de acesso nao autorizado, este poderd continuar a ter acesso a
aplicacdo offline. Porém, assim que este se ligar a Internet e tentar qualquer tipo de interacdo
com o servidor (importar ou exportar dados) o acesso ser-lhe-a barrado e os seus dados de
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acesso nha sua maquina serdo automaticamente eliminados e este ndo podera voltar a aceder
se nao lhe voltar a se concedido o acesso.

O diagrama de sequéncia abaixo ilustra o processo de login de um utilizador.
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Figura 21 — Diagrama de sequéncia do /ogin no SIAWISE AUDIT




4.7.2 Importacgdo e exportagao para e do SIAWISE AUDIT

Todos os dados presentes no SIAWISE AUDIT s3ao carregados a partir base de dados que
alimenta o SIAWISE, isto é, localmente apenas estardo disponiveis os dados estritamente
necessarios a avaliacdo, estes tém de estar em conformidade com os que constam na base de
dados de producao.

Qualquer comunica¢do entre as plataformas é feita tendo por base o protocolo de
comunica¢do HTTPS, responsavel pela transmissdo de dados criptografados entre servidor e
cliente por um meio cuja autenticidade também é verificada através de certificados digitais.

Cada pedido ao servidor é acompanhado das credenciais do utilizar juntamente com uma
chave de associagdo previamente gerada. O retorno dos dados é feito em formato JSON cuja
desserializacdo é feita com recurso a framework Json.NET desenvolvida para .NET.

string json = @"{
"Nome': 'SIA',
'Pais: 'Portugal’,
"Ambitos': [
'Ambiente’,
'SST',
'Qualidade’

]
s

Cliente m = JsonConvert.DeserializeObject<Cliente>(json);

string nome = m.Nome;

Codigo 2 — Desserializagdo de string contendo JSON com a framework Json.NET

4.8 Solucgao final obtida
Com base nos propdsitos pré-estabelecidos, obteve-se a seguinte interface grafica.

O formulario de login surge ao iniciar a aplicacdo, em modo online ou offline, porém, apenas é
possivel a autenticacdo e consequente acesso se o utilizador tiver acesso a Internet (no
primeiro acesso, o formulario sé aparecera nessa situacado).
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SIAWINE AUDIT

Utilizador

Password

Iniciar sessao

(L LU,

Figura 22 — Formulario de login

Se 0 acesso for bem-sucedido, é mostrado o menu principal ao utilizador, juntamente com
uma mensagem de boas-vindas que indica a disponibilidade offline da conta. Ou seja, a partir
deste momento o utilizador ndo necessita de voltar a realizar o login na aplicagdo uma vez
gue as suas credenciais de acesso foram guardadas e este ja poderd aceder a aplicacdo sem
necessidade de ligagdo a Internet.

Bem-vindo(a) Bruno

A sua conta esté agora disponivel offline

Figura 23 — Mensagem de boas-vindas



Neste momento o utilizador tem total liberdade para realizar qualquer tarefa. Para que este
possa realmente fazer uso da aplicacdo, deve importar dados para poder trabalhar, esses
dados sao importados do SIAWISE MASTER.

Importar

Groundforce
- SPdH_Escala_LIS | SPdH_Escala_OPO | SPdH_Dele...
ImpOI ta dO MASTER M Bruno Raro | Diana Pereira | Isabel Ribeiro
Inicia a 25/05/2015

L]

Permite a importagdo dos dados de auditoria a
partir do MASTER. Devera estar assodiado a
auditoria para ser capaz de aceder aos dados.
Ligacdo a Internet necessaria

Figura 24 — Auditorias disponiveis para importac¢do

No exemplo acima hd apenas uma auditoria disponivel passivel de ser exportada. Num
ambiente real de trabalho pode haver n registos, de notar que este valor nunca serd
demasiado elevado visto que ao auditor apenas interessa disponibilizar os dados de auditoria
para exportacdo no SIAWISE AUDIT na véspera do acontecimento que é a auditoria, s desta
forma é possivel garantir que se estd a trabalhar com a informacdo atualizada, isto é, se os
dados fossem disponibilizados offline com demasiada antecedéncia haveria o risco de estes
ficarem desatualizados ainda que haja um bloqueio parcial no que que toca a edicdo de
registos enquanto decorre uma auditoria.

Ao selecionar uma das auditorias para importar (podem ser importadas varias de uma sé vez)
o utilizador selecionada a opgdo “Importar marcados” e é feito o download de todos os dados
necessarios para o trabalho offline.
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Importar

’_ Groundforce
- SPdH_Escala_LIS | SPdH_Escala_OPO | SPdH_Dele...
|mpOIta dO MASTER W Bruno Raro | Diana Pereira | Isabel Ribeiro

Inicia a 25/05/2015

05

Permite a importag&o dos dados de auditoria a
partir do MASTER. Dever4 estar associado &
auditoria para ser capaz de aceder aos dados.
Ligacdo a Internet necessaria

©

Importar
marcados

Figura 25 — Importar auditoria

Neste momento o auditor estd pronto para dar inicio a auditoria no terreno. Ao mesmo
tempo surge uma notificacdo na area de trabalho da aplicacdo em como ha uma auditoria
pendente.

Auditorias Pendentes

Figura 26 — Notificagdo de auditoria pendente

A semelhanca do que acontece na exportacdo, surge também uma lista com as auditorias
disponiveis desta vez ja descarregadas para a maquina do utilizador.
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Aud. Pendentes

Groundforce

Auditor’ias por realizar § SPdH_Escala LIS | SPdH_Escala OPO | SPdH Dele...
Bruno Raro | Diana Pereira | Isabel Ribeiro

Inicia a 25/05/2015

Aqui pode consultar uma lista de auditorias a

aguardar avaliacdo, cada auditoria encontra-se
iada a uma empresa e apenas pode ser
ada uma de cada vez

Figura 27 — Auditorias pendentes

Das vdrias auditorias que o auditor tem disponiveis, este deverd selecionar a que mais lhe
convém e proceder entdo a avaliagao da conformidade legal do cliente.

Groundforce

© Auditoria Conformidade Legal S ““)

Inicia a 25/05/2015

Categorias Subcategorias

O, [ & Garantia financeira ambiental SPdH_Escala LIS

Assuntos Gerais | Seguros

I . n 3 . SPdH_Escala OPC
m Foi evidenciado a garantia financeira da Empresa, com a apélice n.2 X.

issd
Emissbes Gasosas

- - O, [& B Registo de funcionamento
Emissdes Gasosas | Geral

Emissdes Gasosas m Foi evidenciado o registo das horas de funcionamento e do consumo de combustivel do

geracor de emergéncia do local X.

Gases de Refrigeragio

Intervencdes no Circuito de Frig
Foi Q de equi| com gases de refrigeracao, atualizado em x.
Geral

O, [& @ Detecdo de fugas

Gases de Refrigeracdo | Intervengdes no Circuito de Frio

® @ m "Foi evidenciado: - Ficha APA n.° x | Técnico n.° X | Data: x* 7

SPdH_Delegacéo_

O, [& @ Inventario de equipamentos de refrigeragao

Gases de Refrigeracdo | Geral

Figura 28 — Auditoria da conformidade legal

O processo de avaliagdo consiste simplesmente em, ao selecionar uma evidéncia ou
constatagdo da lista central, o auditor deve indicar se esta se enquadra em algum dos perfis
alvo da avaliagdo. Na imagem acima surgem 3 perfis (canto superior direito da imagem). Esta
selecdo é feita apenas com um clique/toque no item da lista. Num ambiente real esta lista
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podera ter algumas centenas de registos, nesta situagdo torna-se util filtrar os registos com
base nas suas categorias e subcategorias (lateral esquerda da imagem).

Para cada conjunto de evidéncias ou constatacdes existem algumas ag¢des disponiveis
associadas, por exemplo, se o auditor constata que ha uma evidéncia em falta na listagem,
este podera adiciona-la agora. Os registos adicionados aquando da auditoria sdo
denominados “ad-hoc”.

© Adicionar Ad-hoc

Titulo

Garantia financeira ambiental

Descricio

Descrigdo da Evidéncia ou Constatacéo...

Tipo Evidéncia / Constatagdo

o Evidéncia . Nzo Conforme . Observagao . Oportunidade de Melhoria

. Adicionar a0 MASTER de Evidéncias / ConstatagSes?

Figura 29 — Adicionar ad-hoc

Um ad-hoc é uma evidéncia ou constatacdo e é adicionado a um grupo, ou seja, fica
automaticamente associada aos requisitos legais e documentos daquele grupo.

Da mesma forma que numa auditoria pode ser verificada a falta de uma evidéncia ou
constatacdo, o auditor pode selecionar a op¢do que permite associar esse novo registo ao
MASTER de evidéncias ou constatacdes, assim, este registo ficara disponivel para todas as
auditorias geradas a partir dessa adicdo. Em alternativa o registo pode ser adicionado apenas
a auditoria em questao.

Uma das propostas da equipa auditora aquando da definicdo de objetivos para a ferramenta,
passava por mostrar apenas as evidéncias ao utilizador, regra geral sdo estas que se aplicam
em maioria ao cliente, as constatacGes sdo poucas vezes aplicadas pelo que a sua visualizacdo
deveria ser opcional.
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Groundforce

© Auditoria Conformidade Legal ‘5)

Inicia a 25/05/2015

=l
O, [& @ Garantia financeira ambiental SPdH Delegagio.
Assuntos Gerais | Seguros
Nao foi evidenciada a garantia financeira da Empresa.
Foi evidenciado a garantia financeira da Empresa, com a apélice'
neX
V2 Nao foram evidenciadas as condicdes gerais e particulares da

@ apélice do seguro de responsabilidade civil, que inclui
contaminacdo ambiental, de modo a avaliar a existéncia de
exclusSes, contrariando o disposto no Decreto-Lei n.® 147/2008.

O, [& @ Registo de funcionamento

Emissdes Gasosas | Geral
. . . teste de ad hoc no master NC
Foi evidenciado o registo das horas de funcionamento e do

consumo de combustivel do gerador de emergéncia do local X.

V1
@ ad hac bruno obs
SPdH_Escala_LIS

o Inventario de equipamentos de E —— SPdH_Escala OPC
. refrigeracdo

Gases de Refrigeragdo | Geral
Foi evidenciado o inventério de equipamentos com gases de
refrigeracao, atualizado em x.

@ ML O’ Detecao de fiinas

@ Categorias
@ Subcategorias

Figura 30 — Lista com constatagdes

Estas constatacGes (ndo conformes, observagGes ou oportunidades de melhoria) sdo
mostradas numa lista secundaria mas uma vez selecionadas passam a constar da lista
principal ja que passam a ser tidas em consideragdo.

Supondo agora que o cliente, por esquecimento, ndo tem consigo uma licenca solicitada pelo
auditor. Os dois poderdao acordar o envio por e-mail a posteriori. Esse acordo devera ser
registado como uma tarefa. As tarefas sdao algo, no sentido genérico do termo, que ficou
pendente, quer por parte do cliente, quer por parte do auditor/SIA.

© Adicionar tarefa

Titulo

Titulo Tarefa

Descricdo

Descrigao da Tarefa...

. Realizada?

. A realizar pela SIA o A realizar pelo Cliente

Figura 31 — Adicionar tarefa
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Pode também ser consultada uma lista de tarefas de todas as auditorias ja realizadas.

© Tarefas

Zagope

Zagope
02 Zagope_Obra (Original) | 01 Zagope_Sede (Original)
Bruno Raro | Alfredo Ribeiro | Isabel Ribeiro

Inicio a 27/02/2015

I
ZAGOPE

06/04/2015

. Groundforce

-
Al 25/05/2015 @ Telefonar para o cliente
Contactar o cliente para verificar se ja submeteu os papéis para avaliagio

V Entregar declaragdo da energia

O cliente ficou de entregar até amanha a declaragdo

Enviar mail ao utilizador Bruno
@ Enviar mail com tutorial de funcionamento do SIAWISE.

Anexar dados de acesso.

© © ® @

Editar Remaver Adicionar Ajuda

Figura 32 — Lista de tarefas por auditoria

A lista das tarefas pode ser impressa pelo auditor que, pode no final da auditoria, entregar
uma copia a organizacao auditada para que este fique com o registo de poténcias tarefas que
devera finalizar para que a auditoria possa ser dada como terminada, isto porque a falta de
uma licenca pode causar o levantamento de uma nado conformidade.

Uma vez terminada a auditoria, resta ao auditor voltar a exportar os dados para o servidor
(SIAWISE MASTER). A exportacdo dispde de um local separado da auditoria para certificar que
a auditoria sé é exportada quando esta foi mesmo terminada. O processo nao é reversivel
para o utilizador.
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Exportar

Groundforce

Exporta para o MASTER g SPdH Escala LIS | SPdH_Escala_OPO | SPdH_Dele...
'8 Bruno Raro | Diana Pereira | Isabel Ribeiro

Inicia a 25/05/2015

Permite a exportacdo dos dados de auditoria
para o MASTER. Certifique-se que conclui
efectivamente a auditoria, uma vez exportada
nao & possivel repetir o processo. Ligagdo a
Internet necesséria

©

Exportar
marcados

Figura 33 — Exportar auditoria

Para este processo de exportacdo é requerida ligacdo a Internet dado que se trata de uma
interacdo com o servidor do SIAWISE.

Neste momento voltamos ao FORM 3 do SIAWISE MASTER onde surge a indicacdo de quais os
auditores que ja concluiram a auditoria.

Se por lapso dois auditores avaliarem a mesma evidéncia ou constatacao, devera ser gerado
um conflito que deve ser resolvido para ser possivel fechar a auditoria, essa resolucdo
consiste na selecdo de uma das avaliagGes dos dois auditores ou numa jungdo das duas.

A seguinte figura mostra os dados de auditoria ja exportados para o SIAWISE MASTER, com os
dados todos verificados da-se a auditoria por terminada e gera-se o relatdrio que deve ser
validado e enviado para o cliente que o devera aprovar. Se o relatério for aprovado, os dados
relativos a avaliacdo da conformidade legal devem ser disponibilizados e carregados na licenca
SIAWISE do cliente. Se por outro lado o relatdério ndo for aprovado, o auditor ou equipa
auditora devem rever a avaliacdo e respetivo relatdrio e voltar a remeté-lo até que este seja
aprovado.
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4 Disponibilizar ao cliente a Guardar L'} Remover
Avaliagio de Conformidade Legal
Cliente: Groundforce
Datas Aplicabilidade a avaliar
Perfis: )
X Data Inicio: 2015-09-04 Directa: [
Ambitos: Indirecta: v
Data Conclusdo:  |2015-09-04 ’
Temas: Informativo:
Data Entrega Rel.: |2015-09-25 '
Subtemas:
Auditores Planeamento Conflitos Avaliagdes Clientes Tarefas
Perfil: Todos v | Tipo de evidéncia/constatagdo:  Todos W
Categoria Subcategoria
+ |Assuntos Gerais Seguros fad
= |Assuntos Gerais Licenciamento Ambiental
Titulo
= |CAE ar
Evidéncia / Constatagio Tipo Avaliado? |Ad-Hoc? Perfil
Foi evidenciado: Apdlice de Seguro de responsabilidade Ambiental | AIG | Apdlice PA10MADD
- Periodo de 01/01/2014 a 3112/2014 Evidéncia wd SPdH_Escala_FHC
Foi evidenciado: Apdlice de Seguro de responsabilidade Ambiental | AIG | Apdlice PATOMADD
- Periodo de 01/01/2014 a 31122014 Evidéncia L SPdH_Delegacdo_PX0
L
“ | N3o tem garantia Constatacéo SPdH_Escala_FHC
N&o tem garantia Constatacéo SPdH_Delegacéo_PXO
Este RL foiav Evidéncia d SPdH_Escala_FNC
Este RL foiav Evidéncia SPdH_Delegacéo_PXO
Pag. |1 de 1
Pag. 1 de 1
+ |Gases de Refrigeracio Intervencies no Circuito de Frio
+ |Gases de Refrigeracio Geral w
Pag. |1 de1 0N oW Ver1-5deS

Figura 34 — FORM 3 com as evidéncias e constatagdes exportadas do SIAWISE AUDIT e ja avaliadas

4.9 Relatdrio de Avaliagdao da Conformidade Legal

No Anexo B pode ser consultado o exemplo de um relatério gerado a partir do SIAWISE
MASTER com base nos dados recolhidos pelo SIAWISE AUDIT. De notar que tanto o relatdrio
gerado por uma ou outra aplicagdo sdo iguais no que refere a informacgao e estrutura, a Unica
diferenca consiste na aplicacdo do termo “preliminar” no titulo do relatério gerado através da
app visto que quando este é gerado apenas contém os dados de auditoria presente na
maquina daquele utilizador especifico.

No caso de uma auditoria realizada por dois auditores e se um desses elementos, o auditor A,
ja tivesse exportado os dados da auditoria para o FORM 3, um relatdrio preliminar gerado
pelo auditor B no SIAWISE AUDIT iria conter apenas os dados da sua prdpria avaliacdo. A
juncdo das avaliacGes dos dois auditores apenas iria constar do relatdrio final, ndo é exequivel
esta juncdo das avaliacdes de ambos no relatério preliminar sem que haja uma validacdo
prévia de conflitos. Por exemplo, se ambos os auditores editarem a mesma constatacdo, é
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despoletado um conflito que tem obrigatoriamente que ser tratado antes de gerar o relatdrio
final de auditoria, isto porque apenas uma dessas constatacdes pode prevalecer.

De notar que tratando-se de uma aplicacdo offline e uma vez carregados os dados para a
aplicacao, este utilizador nao tem acesso aos registos dos restantes auditores.

No que refere a gestdo dos relatérios gerados, neste momento os relatérios sdo gerados pela
SIA e disponibilizados ao cliente via e-mail, porém, com a nova versdo do SIAWISE cujo
langamento estd previsto para 2016, prevé-se a criagdo de funcionalidades que permitam ao
cliente consultar este relatério e todos os detalhes relacionados com a auditoria.

Para garantir a gestao desses relatdrios deverd ser entretanto desenvolvido um software de
gestdo documental, este devera ser implementado com vista a nova versao do SIAWISE.
Atualmente todos os relatdrios e documentos da empresa relativos a gestdo de clientes
encontram-se num repositdrio de acesso restrito.

4.10 Relatorio de tarefas

O relatdrio de tarefas (ou de pendentes) ja referido anteriormente, tem por objetivo alertar o
auditor ou o cliente para uma tarefa ou outra que aguarda conclusdo. Exemplo disso é por
exemplo se o cliente ficar de entregar uma licenca ao auditor, este Ultimo cria uma tarefa no
SIAWISE AUDIT e no fim da auditoria entrega o relatério com todas as tarefas ao cliente para
que figuem registadas. O mesmo pode acontecer no sentido contrdrio, ou seja, caso o auditor
fique de enviar um documento ao cliente por exemplo.

Sdo disponibilizados ao utilizador diferentes opg¢des de relatdrios. Este pode optar por
imprimir apenas as suas tarefas ou as do cliente. Para ambos os casos pode optar por uma
listagem global com todos os estados disponiveis, ou em alternativa optar por uma relatdrio
com as tarefas concluidas ou pendentes, sendo este ultimo o mais frequente.

O relatdrio de tarefas pode ser acedido tanto a partir do SIAWISE AUDIT como do SIAWISE
MASTER desde que o auditor tenha procedido ao upload das tarefas.
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As minhas tarefas
As minhas tarefas pendentes

As minhas tarefas concluidas

Tarefas do cliente

Tarefas pendentes do cliente

Tarefas concluidas do cliente

O,

Relatério Tarefas

Figura 35 — Opg0es do relatorio de tarefas disponibilizado no SIAWISE AUDIT

Pode ser consultado um exemplo deste relatério no Anexo C.
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5 Testes e publicacao

A data de conclusdo deste documento, ainda ndo tinha terminado o levantamento de
evidéncias e constatagdes. Este é um trabalho moroso mas essencial e através do qual sera
possivel, de futuro, a automatizacdo do processo de avaliacdo e consequente geracdo de
relatério de avaliagdo da conformidade legal.

Espera-se, apds esta fase de levantamento, dar inicio aos testes da aplicagao, numa primeira
fase num ambiente controlado em que a auditoria é inicialmente feita da forma tradicional
(caneta e bloco de notas) e depois passando esses dados para o SIAWISE AUDIT com a
finalidade de analisar de que forma se comporta o software.

Numa segunda fase pretende-se testar a aplicacdo no terreno num teste piloto. O objetivo
consiste em ter como recurso apenas a aplicacdo e ver como o utilizador interage com a
mesma. Esta visita ao cliente devera ser efetuada excecionalmente ndo sé pelo auditor ou
equipa de auditores mas também pelo responsavel do desenvolvimento da aplicacdo.

Resumidamente, apds a conclusdo desta primeira fase de testes pretende-se fazer uma
analise comparativa entre os resultados obtidos e os objetivos propostos aquando do
planeamento do desenvolvimento, e, por fim, perceber se esta corresponde na integra ao
proposto inicialmente. De igual modo poderad surgir a necessidade de rever algumas
funcionalidades ou até corrigir falhas que desse teste possam surgir.

Nas secgdes seguintes sdo descritos resumidamente os processos dos testes de sistema e de aceitagao
realizados. Os testes unitarios foram realizados individualmente pelo desenvolvedor.

5.1 Testes Unitarios

Os testes unitarios (unit tests) sdo os primeiros a ser realizados. Estes testes sdo feitos em
paralelo com o desenvolvimento das funcionalidades e, por isso, ficam a cargo de cada
programador, no presente caso do aluno.
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Os testes realizaram-se de acordo com a metodologia black box, ou seja, cada unidade é
verificada e é observado o seu comportamento sem que seja necessario saber como a
unidade esta desenvolvida, isto é, apenas se dara importancia a entrada (parametro) e saida
(retorno) da unidade de testes.

De acordo com o planeamento prévio do programador, os testes unitdrios foram feitos em
varias iteragGes para garantir que os parametros introduzidos no teste cobriam uma amostra
significativa relativamente ao universo de possibilidades.

Abaixo, e uma vez que os testes ndo sdo o enfoque do projeto, segue-se apenas um excerto
da classe de teste com destaque para os métodos “TestMethodLoginl” e “TestMethodLogin2"”.

[TestClass]
public class UnitTestModels
{
[TestMethod]
Public async void TestMethodLogini()
{
Auditor a = new Auditor();
a.Login = "bruno.raro@sia.pt";
a.Senha "qwertyl123";

string ret = await Login(a.Login, a.Senha);
Assert.AreEqual("success", ret);

¥
[TestMethod]
Public async void TestMethodLogin2()
{
Auditor a2 = new Auditor();
a2.Login = "teste@sia.pt";
a2.Senha = "xxxxx";
string ret2 = await TestLogin, (a2.Login, a2.Senha);
Assert.AreNotEqual("success", ret2);
}

Cadigo 3 — Excerto do teste unitario de login

5.2 Testes de Sistema

Os testes de sistema foram realizados sempre que se concluiu o desenvolvimento de um
conjunto de funcionalidades significativo (modulo).

Estes testes foram realizados por key users definidos dentro do universo de colaboradores. A
necessidade da realizacdo de um teste foi comunicada aos key users pelo gestor de projeto.

Posteriormente a experimentagdo, o resultado dos testes foi formalmente registada pelos key
users e comunicada ao gestor de projeto por forma a implementar as medidas corretivas que
se mostraram necessarias.
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5.3 Testes de Aceitacao

Os testes de aceitacdo devem ser realizados no final do processo de desenvolvimento de cada
funcionalidade ou médulo.

Da mesma forma sdo repetidos apds o desenvolvimento integral do projeto onde se prevé
gue todas, ou a maioria, das funcionalidades tenham sido desenvolvidas. Isso permitiu
verificar se o SIAWISE AUDIT cumpria todos os requisitos que foram definidos no inicio do
projeto (metodologia black box).

Estes tém um objetivo mais abrangente do que os testes de sistema porque pressupde que
todas as funcionalidades sdo testadas e que o teste é realizado pelo cliente ou utilizador final.

Neste caso os key users também foram identificados dentro do universo de colaboradores

Os key users tém a missao de testar todo o SIAWISE AUDIT em busca de falhas, através da
utilizacdo do mesmo, como se fossem utilizadores finais.

Dessa forma, os testes foram executados no mesmo ambiente (qualidade), com as mesmas
condi¢bes e com dados semelhantes ao que um utilizador final vai encontrar aquando da
implementac¢do do SIAWISE AUDIT (disponibilizagdao em producdo).

A equipa de projeto é responsavel por realizar um guido para os testes de aceitacdo. Esse
guido deve ser seguido de forma rigorosa pelos key users aquando do teste e tem o objetivo
de fazer com que todos os mddulos sejam testados, uma vez que os key users podem ndo ter
conhecimento das funcionalidades a testar.

Contudo, podem ser realizados testes adicionais sempre que o key user sinta essa necessidade.

Os resultados dos testes de aceitacdo foram mais uma vez registados pelos key users no guido
que, no final do teste, foi entregue ao gestor de projeto.

Por sua vez, o gestor de projeto verifica se existe alguma anomalia identificada nos guides.
Caso exista, executa o seguinte procedimento:

Identifica a anomalia e entrega-a para corre¢do ao programador responsavel;
Verifica a correcdo da anomalia;
3. Convoca os key users para uma nova itera¢do dos testes de aceitacdo (que se devem
realizar sempre de forma completa).
Foram feitas tantas iteracdes dos testes de aceitacdo quantas foram necessarias para garantir
gue ndo existiam quaisquer anomalias no SIAWISE AUDIT.

No anexo D podem ser consultados alguns exemplos dos testes efetuados a aplicagdo, apenas
foram incluidos alguns testes de aceitacdao uma vez que estes ndo sdo o enfoque do projeto.
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5.4 Publicacao da Aplicagao na Loja Windows

De modo a facilitar o processo de instalacdo nos diversos dispositivos da empresa, pretende-
se disponibilizar a aplicacdo na loja de aplicacGes da Microsoft.

Para o efeito é necessdria a aquisicdo de uma licenga de developer, ja adquirida entretanto.
Esta licenca requer a renovagdo anual e tem um custo ligeiramente abaixo dos 100€ uma vez
que se trata de uma licenca para empresa (a versdo individual tem um valor
significativamente inferior).

Apesar da disponibilizacdo em loja, o acesso ao SIAWISE AUDIT apenas estara disponivel aos
colaboradores da SIA autorizados embora qualquer utilizador possa efetuar o seu download.

Acerca do processo de publicacdo propriamente dito, ha algumas informacGes que devem ou
podem acompanhar a app. Além do débvio, nome e descricdo, devem ser introduzidos os
detalhes da venda, neste caso ndo ha custos associados ao download. Opcionalmente podem
ser acrescentadas imagens promocionais ou indicacdes quanto ao hardware recomendado.
De entre as opgdes obrigatdrias destacam-se a inclusdo de pelo menos uma captura de ecra e
as informacGes de direitos de autor e marca registada. (Microsoft, 2015)

A publicacdo de uma aplicagdo na Loja Windows é faseada e compreende 5 etapas.

SIAWISE AUDIT Submission 1
App overview
Analytics
Submissions Pricing and availability Complete °
Submission 1 Free and available to customers.
Pricing and availability
App properties App properties Complete °
Packages Business, Collaboration, 3+
Descriptions
Notes for certification PaCkageS Complete °
|APs AUDIT_1.1.0.2_x86_bundle.appxuplo... Validated
Monetization
Descriptions compiete @)
Services
Portuguese (Portugal) Complete
App management .-
Notes for certification complete @)

& Dashboard overview

Submit to the Store

Figura 36 — Fases de publicagdo de uma aplica¢do na Loja Windows

Numa primeira fase é necessario verificar a disponibilidade do nome da aplicacdo, neste caso
“SIAWISE AUDIT”. Uma vez disponivel, procedemos entdo a indicacdo dos detalhes associados
a aplicacdo. Uma das possibilidades oferecidas é a limitacdo do download por regido, optou-se
por ndo limitar o acesso a nenhum pais uma vez que o SIAWISE estd presente em varios.
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No campo das propriedades da app, esta foi catalogada na categoria de “Business” e na
subcategoria “Collaboration”.

Posteriormente surge o momento mais importante, o upload dos packages do projeto. A
criagdo destes packages consiste numa série de passos descritos pela Microsoft aquando da
publicacdo. Depois de criado o package, surge uma notificacdo para executar o Windows App
Certification Kit. Esta execu¢do assujeita a aplicacdo a uma série de testes para verificar
eventuais problemas que possam resultar na falha da certificagao.

Windows App Certification Kit 3.3 - o

View Final Report

The validation process has finished.

Overall Result PASSED

Click here to view the results

Finish

Figura 37 — Resultado positivo no primeiro teste pré-publica¢do do SIAWISE AUDIT

Com o resultado positivo nesta primeira validacdo, pode entdo proceder-se ao upload dos
ficheiros.

Opcionalmente pode providenciar-se informagdo que ajude os testers da Microsoft a utilizar e
a compreender a aplicacdo. Uma vez que para se fazer qualquer tarefa no SIAWISE AUDIT é
necessario um login vélido, foi criado um para o efeito.

Findos estes passos a app é submetida para validacao.

Apds um curto periodo de avaliacdo por parte Microsoft (menos de 24 horas neste caso) e
com certificacdo positiva, a aplicacao fica disponivel online na Loja Windows como se pode
verificar na seguinte figura.
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Procurar aplicagdes pe} I

®© SIAWISE AUDIT

Detalhe
Esta aplicacdo estd instalada neste PC.
A (ltima atualizagdo neste PC foi a 04/09/2015

Esta aplicagdo tem permissio para usar algumas
funcionalidades do seu PC que podem afetar a sua
privacidade.

Classifique esta aplicagdo Bem-vindo(a) Bruno
A sus conta 5 gera dsporivelofine
o

Escolher uma classificagio em estrelas.

Escrever uma critica
Partilha a sua opinido sobre esta aplicado.

Descricao

O SIAWISE AUDIT é uma aplicacéo
online/offline para uso interno dos auditores
da SIA e surge da necessidade de melhorar o Mensagem de bo: 0 SIAWISE AUDIT
processa de Auditoria de Avaliagio de
Conformidade Legal das OrganizacGes
Clientes.

Publicado por SIA - SOCIEDADE DE INOVAGAO AMBIENT. Categoria Negbcios
Tamanho aproximado 2,36 M8

Esta ferramenta pretende incidir sobre o ChossMicagi elildBg

servico PREMIUM do SIAWISE. Este & um
servico global de gestdo de legislacdo

Figura 38 — SIAWISE AUDIT na Loja Windows
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6 Conclusoes

Neste ultimo capitulo serdo recordados os objetivos propostos inicialmente e serd analisado
até que ponto foram realmente atingidos no final deste projeto desenvolvido no ambito da
dissertacao de mestrado, de modo a se obterem conclusdes.

Serdo posteriormente abordadas também algumas das mais importantes funcionalidades
implementadas bem como as tecnologias através das quais foram desenvolvidas.

6.1 Objetivos realizados

A primeira versao do SIAWISE AUDIT foi terminada e enquanto aplicacdo é capaz de dar
resposta aos requisitos propostos inicialmente. Dos objetivos alcangados destaca-se a
possibilidade de efetuar uma avaliacdo em modo offline com os dados do cliente carregados a
partir do SIAWISE. Outros objetivos dizem respeito ao relatério gerado a partir da aplicacdo ao
carregamento dos dados da auditoria no SIAWISE apds a sua conclusao.

Apesar das discordancias quanto a forma como se iriam apresentar ao utilizador as evidéncias
e constatacOes e como este poderia assinald-las em poucos “cliques”, desenvolveu-se uma
solucdo cuja interagdo se mostrou eficiente no processo de avaliacdo da conformidade legal.

A capacidade de trabalho offline conseguida com recurso a uma base de dados local
armazenada no dispositivo do utilizador e a consequente importacdo e exportacdo de dados,
apresentou-se como um desafio maior uma vez que havia varias condicionantes como a
alocacdo de varios auditores a mesma auditoria e foi necessdrio pensar numa solucdo de
gestdo de conflitos que permitisse avaliar as diferentes perspetivas de dois ou mais auditores
e alcangar um consenso entre ambas.

Ainda assim, do ponto de vista da implementacdo, o maior desafio foi automatizar a criacao
do relatdrio de avaliacdo da conformidade legal, que é atualmente feito manualmente e cujo
processo de elaboragdo é moroso e induz em erros que podem comprometer a organizagao.
Com o SIAWISE AUDIT, ndo sé se minimiza o tempo em que este é feito, como se diminui a
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possibilidade do erro humano na escrita do relatério. De qualquer forma, dada a sensibilidade
do relatdrio torna-se importante uma revisdo prévia antes do envio ao cliente, principalmente
numa fase inicial em que é importante ter a certeza de que todos os dados foram
corretamente carregado para a base de dados.

Para a organizacdo, o maior desafio é o carregamento da avaliacdo no SIAWISE apds o término
da auditoria. Esse carregamento requer a adaptacdo a realidade do SIAWISE das evidéncias e
constatag¢Oes tendo por base relagdo de uma ACL para um ou mais requisitos legais.

A reprodutibilidade do processo de auditoria aliado ao rigor conseguidos é definida pela
organizacdao como uma das questdes mais relevantes.

6.2 Limitagoes e trabalho futuro

A velocidade que a tecnologia evolui atualmente e dada a frequéncia com que a Microsoft
disponibiliza novas versdes do MS Windows, é expectavel que surja a necessidade de evolucao
da aplicagao atual para compatibilizagdo com versdes futuras do sistema operativo, ou
mesmo o desenvolvimento de uma nova aplicacdo. Com o langamento do novo Windows 10,
as aplicagdes desenvolvidas para a versdao anterior do sistema operativo sao igualmente
compativeis pelo que pelo menos para esta versdao ndao haverd a necessidade de uma nova
implementagao.

No campo das funcionalidades ha sempre lugar para novos upgrades a uma solucdo. Ainda
com o SIAWISE AUDIT em fase de testes, ja se estudam novos mddulos que poderdo ser
acrescentados numa préoxima versao ou até numa atualizagao.

Por exemplo, uma sugestao relevante por parte dos colaboradores consiste na associacdo de
um ficheiro a uma evidéncia e consequente upload. Tratando-se o SIAWISE AUDIT de uma
aplicacdo offline esta é uma funcionalidade complexa mas que serd certamente incluida numa
proxima atualizagao.

Outras sugestGes prendem-se com a disposi¢cdo da informacdo na aplicacdo e como esta pode
até em alguns casos surgir ja pré-preenchida com textos padrdo como, por exemplo, “este
requisito foi avaliado e encontra-se conforme”. Desta forma, o auditor sé teria de assinalar as
ndo conformidades da auditoria partindo do pressuposto que tudo o resto se encontra
conforme.

Todas estas questbes e acOes definidas por omissdo acarretam riscos e terdo de ser
devidamente validadas.

N3o apenas para o SIAWISE AUDIT, mas para os diversos documentos produzidos pela
empresa, estd a ser estudado o desenvolvimento de uma plataforma de gestdo documental
gue permitiria, entre outras funcionalidades, o armazenamento e classificacdo dos relatdrios
de auditoria gerados pela aplicagao.
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6.3 Oportunidades

O conceito por detras do SIAWISE AUDIT é bastante interessante para quem exerce funcdes
na area da consultadoria e auditorias de avaliagdo da conformidade legal, na pratica a
aplicagdo sistematiza o trabalho do auditor, evita falhas e acima de tudo cria registos que
podem ser consultados. Sem o SIAWISE AUDIT o auditor pode esquecer-se de colocar uma
questdo ao cliente, com aplicagdo a pergunta é-lhe sugerida e fica registado se esta foi
efetivamente colocada.

Em janeiro de 2015 a SIA foi alvo de uma auditoria por parte da APCER para a certificacdo da
norma NP EN ISO 9001:2008 na qual foram apresentados os projetos em fase de
desenvolvimento, tendo a equipa auditora tido conhecimento da aplicacdo, a parte de
enumerar o qudao complexo seria o processo de carregamento de dados, foi falada de
imediato a possibilidade de uma parceria para que também os auditores dessa institui¢ao
pudessem de alguma forma usufruir da ferramenta. Assim, o ponto de vista comercial ndo
estd fora de hipdtese, evidentemente que a confirmar-se seria necessdrio todo um trabalho
desenvolvido especificamente para o efeito. E importante referir que o SIAWISE AUDIT
contém todo o know-how dos colaboradores da SIA, empresa esta que embora fortemente
assente no SIAWISE, tem por base o seu servico de auditorias. Se o cliente tivesse o SIAWISE
AUDIT nao teria a necessidade de recorrer aos servicos de auditoria da empresa uma vez que
seria capaz de fazer a avaliagdo por si s6 dada a forma como a aplicacao estd pensada.

Ainda assim, a comercializagdo deste servigo ou até mesmo a inclusdo do conceito no SIAWISE
como um maédulo adicional que o cliente podera contratar é uma hipdtese a considerar.

6.4 Consideragoes finais

Concluida esta primeira etapa da implementacdo de uma solu¢do ha muito ambicionada pela
organizacdao, é agora essencial o esforco do carregamento de dados necessdrios ao
funcionamento do SIAWISE AUDIT. Esta transicdo para uma vertente tecnoldgica do processo
de auditoria é complicada para o auditor uma vez que se trata de uma mudanca radical
comparativamente com o método utilizado atualmente, como tal perspetiva-se uma adogao
total da aplicacdo demorada.

Para a organizacdo, o objetivo primordial deste desenvolvimento passou por avaliar se, e até
gue ponto é vidvel a adogcdo de novas metodologias de auditoria. Esta dissertagdo pretende
assim descrever um novo paradigma e apresentar a implementacdo de uma aplicacdo
Windows desenvolvida para o propdsito.

Para tornar isto possivel desenvolveu-se assim o SIAWISE AUDIT. Tendo em conta que esta
aplicagcdo depende dos dados presentes no software de gestdo de legislagdo da empresa — o
SIAWISE - foi desenvolvido o FORM 3 no SIAWISE MASTER para tornar esta comunicagdo
possivel e assim integrar os diferentes servicos da empresa.
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Anexo A — Organiza¢ao de acolhimento

A SIA é uma empresa de consultoria que disponibiliza servigos especializados de apoio as
organizacbes, com o objetivo de contribuir para o aumento da competitividade das
organizagdes num caminho comum para um desenvolvimento sustentdvel.

Fundada em 1998, a SIA tem vindo a cimentar a sua posicdo no mercado nacional com
servicos de gestdo da legislagdo, engenharia e consultoria especializada, apoio a gestdo e
formacdo. Alicercada no reconhecimento da qualidade dos servicos efetuados a SIA iniciou o
processo de internacionalizagao com o fornecimento dos servigos de gestao de legislagdo para
outros paises, bem como a realiza¢do de estudos especializados para o exterior de Portugal. A
SIA afirma-se como o parceiro indicado para a execugdo de servicos a medida do cliente,
garantindo no entanto todo o rigor técnico de cada projeto.

A SIA pretende ser reconhecida como uma empresa de consultoria, com prestacao de servicos
especializados com elevada competéncia, inovacdao e com acrescento de valor para os seus
clientes.

A SIA mantém desde a sua criacdo os mesmos valores. E convicgdo dos sécios que é possivel
manter uma empresa competitiva a luz de convic¢Ges e da perseveranga das pessoas.

O conhecimento é uma condicdo inerente a criacdo de competéncias que asseguram a
adequada prestac¢do dos servicos e satisfacdo plena dos clientes. Aumentar o rigor nas varias
atividades internas com recurso a um planeamento ajustado, respetivos objetivos e
acompanhamento da sua realizacdo. Assim a competéncia é a base para a da prestacdo de
servigos a realizar pela SIA.

A procura da Inovacgdo sustenta a vantagem competitiva dos servicos e é percebida na SIA
como forma de diferenciacdo e antecipacao dos desafios do futuro.

Para além dos valores internos, a parceria com os clientes é necessariamente uma
caracteristica da SIA. Cada cliente é considerado com um parceiro Unico, com uma cultura
singular, assim cada servico é realizado a sua medida.
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Anexo B — Relatorio de avaliagcao da
conformidade legal

Dada a grande dimensdo de um relatdrio de avaliacdo da conformidade legal apenas serdo
incluidos excertos do mesmo.

Parte dos dados presentes nestes excertos sdo ficticios uma vez que ndo se pretende expor
informagao confidencial dos clientes.
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@ SIAWISNE

Relatorio de Avaliacao da
Conformidade Legal - Ambiente e
SST

Cliente: Empresa XPTO

Servigo: SIAWISE Premium

Data da verificagdo: 15 de junho de 2015
Data do relatdrio: 18 de julho de 2015

99;@@@@@0

Ambhente Seg. o Galrde

mFs-4
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O primeiro e segundo pontos do relatério comegcam por expor o objetivo e o ambito da
auditoria juntamente com algumas consideragées acerca do mesmo.

Empresa XPTO | CLIENTE

SIAWISE Premium | SERVICO [
EIA s Relatorio de Avallagdo da Confi ldade Legal - Amblante & S5T
Premium

e |

1. Objetivo e Ambito

O presente relatdrio pretende documentar a avallagao da conformidade com os requisitos
legals e outros, aplicivels aos aspetos amblentals da Empresa XPTO (XPTO), bem como de
seguranga e satude no trabalho nas Instalagtes do Porto, realizada no dia 15 de junho de 2015,

O objetive desta verificagac & dar cumprimento a cldusula 4.5.2 da NP EN IS0 14001:2004, &
452 da OHSAS 18001:2007/NP 4397:2008. A XPTO encontra-se certificada pelas normas
IS0/TS16949, IS0 14001 & OHSAS 18001

Ambito da auditoria:
B As instalagGes da XPTO - Portao;

® A verificacdo do cumprimento dos requisitos legais € outros aplicaveis aos aspetos ambientais e de
seguranga e saide no trabalho, na XPTO. Para este efeito utilizou-se a aplicagdo SIAWISE.

Este relatorio fol efetuado pela S1A;

xxxxx (assinatura do awditor) xxxxx xxxxx (assinatura do auwditor) xxxxx
Bruno Haro DHana Poreira

CAwditor - T dia} CAwditor - 1 dia}

- Ambiente - 85T

2. Consideracdes iniciais

Mo presente relatdrio documentaram-se, N3o Conformidades (MC), Observagdes (OBS) e
Oportunidades de Melhoria (OM). O Relatdrio estd estruturado e dividido em grupos
temdticos aplicdvels acs aspetos amblentals @ de 55T da XPTO. Além da legislagdo
Identificada no presente relatdrio, fol avallada a conformidade de todos os requisitos
aplicavels, os quals fazem parte da aplicag3o SIAWISE.

MO SIAWISE 05 requisitos legals cujo cumprimento fol evidenclado sao assinalados a verde,
as OBS a amarelo e as NC a vermelho.

O

81



Para esclarecimento do cliente, surge uma lista de abreviaturas relacionadas com os ambitos

em avaliagdo.

82

SIAWISE

Premium

Empresa XPTO | CLIENTE

SIAWISE Premium | SERVICO " Q

Relatario de Avallagio da C dade Lagal - Amblente & S5T

4

Alguns dos temas de legislagdo podem ser requisitos legals assoclados a aspetos de S5T e
requisitos legals assoclados a aspetos ambilentals; de forma a evitar redundincias as
constatacbes apenas foram Identificadas ou em S5T, ou em Amblente.

Abreviaturas

A segulr sao apresentadas abreviaturas utilizadas ao longo do documento:

Ad - Aspetos Ambientais
ACT - Awutoridade para as Condigfes de
Trabalho;

ADR - Regulamento de Transporte de
Mercadorias Perigosas;

ATEX - “Atmosphere Explosible” -
Atmosfera Explosiva;

C - Conforme;

CCDR - Comissdo de Coordenacdo e
Desenvolvimento Regional;

CFC - CloroFluocroCarbonos:

CiM - Comercializagdo, Instalagdc e
Manutencdo:

CM - Camara Municipal;

CT - Cadigo do Trabalho (Lei n® 7/2009 -
em mateéria de 55T);

DGEG - Diregdo Geral de Energia e
Gaologia;

DGS - Diregdo Geral da Saude;

DL - Decreto-Lei;

EMM - Equipamentols) de Monitorizacio e
Medicdo;

DRE - Direcdo Regional da Economia;

ESP - Equipamento Sob Pressio;

FF - Fonte Fixa;

GFEE - Gases Fluorados com Efeito de
Estufa;

GG - Grupo Gerador;

GPL - Gas de Petrdleo Liquefeito;

HCFC - HidroCloroFluoroCarbonos;

INCI - Imstitute da Construgdo e do
Imobilirio (ex IMOPPI;

INCM - Instituto Macional da Casa e da
Moeda;

LER - Lista Europeia de Residuos;

MT - Medicina no Trabalho;

NC - N3o conformidade;

OBS - Observacdo;

OM - Oportunidade de melhoria;

PCE - Policlorobifenilos;

PEI - Plano de Emergéncia Interna;

PS5 - Pressdo Servico de acordo com
regulamento do ESP;

PT - Posto de Transformagdo;

RAC - Reservatorio de Ar Comprimido;
RCD - Residuos de Construgdo e
Demalicdo;

RCT - Regulamentacdc do Cddigo do
Trabalho (Lei n.2 102/2009);

RIA - Rede de Incéndio Armada;

RSECE - Regulamentc dos Sistemas
Energéticos de Climatizacdo em Edificios;
SADI - Sistema Automatico de Detegdo de
Incéndios;

SCE - Gistema de Certificacdo de
Energética;

SCIE - Seguranga Contra Incéndios em
Edificios;

SG55T - Sistema de Gestdo de Seguranga e
Sadde no Trabalho;

SHST - Segurancga, Higiene e Sadode no
Trabalho;

55T - Seguranga e Sadde no Trabalho;

THST - Técnico de Higiene e Seguranca no
Trabalho;

WLE - Valor limite de Emiss3o.




Ainda no campo dos esclarecimentos surgem algumas defini¢cdes Uteis no refere aos estados

de avaliagdo.

Empresa XPTO | CLIENTE

%IAE-‘R;E‘%E SIAWISE Premium | SERVICO . Q
e R Relatdrio de Avallagio da C dade Legal - Ambiente & S5T
Premium :

Definigbes

De forma a melhor compreensao das constatagoes identificadas, em particular as nao
conformidades e observagtes, sdo descritos os requisitos normativos ou legals que nao sio
cumpridos, em italico. Em termos de conceitos e no ambito desta verificacao Importa
apresentar as seguintes definigdes:

(1

&R
o

Mao Conformidade (NC) - Qualgquer constatagao, dentificada durante a
avallacdo, que constitua um Incumprimento dos requisitos especificados, neste
caso requisitos legals e regulamentares, ou por razdes derivadas a limitagac do
tempo de werificagao ndo fol constatada evidéncia objetiva do cumprimento
desses requisitos.

Observagdo (OBS) - Constatagcdo identificada em werificacdo que naoc se
constitul como um Incumprimento Integral, mas ¢ um desvio a um regulamento
legal, ou carece de clarificagao, ajuste ou revisdo das evidénclas de cumprimento.

Oportunidade de Melhoria (OM} - Qualquer constatacao identificada durante a
avallacdo que, embora ndo constitua Incumprimento ou desvio, na opinliac da
equipa auditora deve ser objeto de agado com wista 4 sua melhoria. Tendo em
conta o objetivo e ambito desta verificagao, sao classificadas como OM as
constatagbes nao diretamente ligadas aos requisitos legals ou que constituam
boas praticas neste ambito.

4. Avaliacio de conformidade legal

A avaliacao efetuada a XPTO permitiu realizar a avallagao da conformidade legal, em termos
de amblente & 55T daguelas Instalagtes e atividades a data da verificacao. A avallagio
encontra-se sistematizada no SIAWISE, no entanto, apresentam-se a segulr as constatagdes
Identificadas.

Como o presente relatério evidencla foram diagnosticadas algumas nao conformidades, que
deverdo ser alvo de tratamento adequado.

- Pagina 5 / 29
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Finalmente, surge o resultado da ACL propriamente dita, a informac¢do encontra-se dividida
por ambito com as evidéncias listadas e as constatacGes a surgir sob a forma de tabela.

Empresa XPTO | CLIENTE
SIAWINE SIAWISE Premium | SERVICD - E
i T Relatdrio de Avallagho da C dade Legal - Amblente & SST
- Premium :

Conformidade legal em ambiente

A seguir sao apresentados, por temas as constatacoes identificadas na verificacao.

4.1. Assuntos gerals

Meste ambito o estabelecimento Industrial da XPTO encontra-se licenclado tendo sido
evidenclado:

Geral

®  Seguro de Responsabilidade Civil | AXA Portugal, S.A. | Apdlice xoxx | Valido de O1/01/2015 a
12205
® Recibo de prémio n.?2 xxoo 15 de 16/01/2015 | Comprovativo de pagamento a 19/02,/2015.

m  Seguro de Danos Ambientais | AlG. | Declaragdo de existéncia de seguro em nome de XPTO -
Empresa XPTO. | xxxxx | Validade de 01/01/2004 a 3112/2016.

Licenclamento Industrial

m  Oficic n? xoxxxxxx de 2001/08/09 {Proc. 594,/5634) | DRE | Averbamento do Licenciamento
Industrial em nome de ISEP - Instituto Superior de Engenharia do Porta:
®m  Anexo Certiddo datada de 29,/08/201 declarando que a instalagdo esta autorizada a laborar.

®  Planta de fayout fabril atualizada

Licenclamento Amblental
®m  Relatorico Ambiental Anual 20013 | Processo wooo | sxoox | 27/04/2015;
®  Envio por email 4 APA | 28/04,/2015.
®  Formuldrio Unico | PRTR 2013 | Email de 07/07/2014 | submiss3o do relatdric PRTR - Ano 2013,

n.? | descricio tipo

1. Nao fol evidenclada licengasalvara de utllizagao emitida pela CMP para os | NC
edificlos explorados pela XPTO. '-IF"

Decrefo-Lel n.® 555409 de 16 de Dezembro, gue eslabalece o regime juridico da whanizagso e
edificacdo, atterado Lef n.® 60,2007 de 4 de Setembro, que procede & sexla alleragdo ao
Decrefo-Lel n.® L, de 16 de Dezembro, que estabelece o regime juridico da wbanizagao e
edificacdo.

Art. 4% - Licengas e auforizapoes administralivas, () 3 - Estdo swellas a autonzacao administrativa:
.0 £ A utizagdo de edificios ou suas fracpdes, bem owWmo a5 alterapdes & Mesma gue ndo se
encontrem previsias na afimea &) do numero anterior.

Noda: caso os edificios sefam anterfor 3o Reguiamento Geral das Edifcapdes Urbanas (Decrefo-Lef
ne 38302 de 7 de Agosio de 1957), ou sefa anlerones a Agosto de 1951 nao canecem de Noenga de
uiiNzacdo, no emanio deverdo ter uma evidancia desse facto por parte da © M. respectiva.

2. |A XPTO procedeu a alteragtes no seu estabelecimento Industrial apds a | OBS
emissdo da daltima licenga de exploragao Iindustrial. Na data da auditoria a
Organizacao encontra-se em fase de atualizacao do licenclamento Industrial. E@\

Constatou-se ainda a Instalagao de novos equipamentos (células produtivas do
Porto), sam prévia aprovacdo do projeto de alteragio por parte das entidades
competentas,

A XPTO evidenciou a tomada de diligéncias Junto das autoridades competentas

O ..
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Empresa XPTO | CLIENTE

SIAWINE SIAWISE Premium | SERVICO Q
. Relatorio de Avallagio da C de Legal - Amb e 85T
Premium ;
n.? | descrigio tipo

(APASIAPMEI}) com wista & regularizagdo da sltuacdo, que se encontra
pendentes por falta de parecer da Divisao PCIP.

Decrefo-Lel n.® I69/20M2 de T de A gQue cria o Sistema da industria Responsdvel, que
reguia o exercicio da atividade a instalagao e exploracdo de ronas empresanials
responsdvels, bem como o processo de acreditacdo de entidades no ambito deste Sistema.

Art. 398 n® ¥ - Fica sufeda a procedimento de comunicacdo prévia oom prazo, a averacdo de
estabaiecimenio de tipo 7 ow 2 sempre gue:

a) A alterafdo impligue um awmento superior 3 30 % ob capacidade produtiva existente ow 3 30 %
da drea edificads ou do estabodecimento industrial ow

b} A entidade coordenadora considers, em decisso Mundamentada, que da aferagdo resula wm
esfabaiecimerio covm nstalapoes substanciimente diferentes dagueds Que fofam ickimenie
permitidas, implicando malor gray de risco ou o pedgosidade para a sadde pobiica e a dos
Irabathadores, saguranca de pessoas e bens, seguranca dos jocals de trabatho, seguranca comtra
incandio em ediffcios, quatdade do amblente ou para o correlo ardenamento do berritdrio.

Art. 398 nF 5 - A5 afferapdes 3 estabelectmentos ndustrias ndo abranpoas peios MAMeros
amteriones ficam apenas sufeilas a mera CoMUTHCaE30 prévia 4 enlid’ade coordenadora.

4.2. Recursos hidricos: captacio de dguas e descarga de sguas residuals

Meste Ambito fol evidenciado:

®  Mova Licen¢a de descarga das Aguas do Porto | Cliente xsxxx | Emitida a 15,/05,/2015:

®  Anual Sulfuretos, Cloro residual, Fosforo, Mercidrio, Aluminio, Cianeto, Zinco, Fluoretos, Cloretos,
Cramio hexavalente, Cadmio, Chumbo, Estanho;

®  Trimestral: pH. S5T, CQ0, CBOS, Arsénic, Miquel, temperatura, Cromio total, Fensis, cobre, gleos
& gorduras, hidrocarbonetos;

®  Envio dos relatdrios em formato papel/digital.

®  Pogo | Comunicagdo-prévia n.® CPxoooox . 2015RH3 de 09/06/2015:
®  Uso: Atividade industrial;
®  Volume méximo de captagdo: 1500 md/mas;

®  Pedido de esclarecimento na Plataforma SILIAME sobre a validade definitiva do titulo, dado o
mesma referir a necessidade de apresentacdo de relatdrio de pesquisa.

®  Email de 20/09/2012 da APA | alteracdo das condigbes de comunicagdo:

m s boletins referentes as andlises efetuadas deverdo ser enviados para a entidade gestora deste
sistema e ndo para a ARH:

® Indicagdo de que a LA serd atualizada oportunamente.
m  Oficic de 14/01/2009 da CMP | Autorizagdo para descarga dos efluentes industriais no coletor
municipal:
® Obrigatoriedade de envio trimestral dos resultados & CMP.
®  Boletins de analise das dguas residuais | Cumprimento dos VLE | Ano 2014 e 2015:
o Emails de envio a CMP.
®  Planta das redes separativas de aguas residuais.

QHIA
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Empresa XPTO | CLIENTE

l\l ri.fﬂ'@i Efa_‘ E SIAWISE Premium | SERVICO o Q
P Relatdrio de Avallagdo da C de Legal - Amb e 55T
Premium B
n.? | descricio tipo

3. |A XPTO aguarda esclarecimentc da ARH-Centro/APA sobre a walidade | OBS
definitiva da comunicagao prévia do pogo para captagao de agua, uma vez gue @
amasma tem como obrigatoriedade a apresentacao de estudo de pesquisa

Apds esclarecimento, deverd a XPTO, se necessdrio, submeter pedido de uso
definitivo.

Lef n.t 58/2005 de 29 de Derembro, Aprova a Lel da Agua, transpondo para 3 ordem juridica
nacional a Nrectiva n.® 2000/60/CE, do Pariamento Evropey e do Conselfo, de 23 de Cutubro,
& estabalecendo as bases e o quadro institucional para a gestdo sustentdvel das 3guas.

Art. G0 nF 1 - Estdo sueitas a Ncenga préwia as seguinies whilizapdoes privativas dos recursos
fudricos do dominio pablico: .. a) A captacdo de dguas.

4.3. Emissdes gasosas

Meste Ambito fol evidencliado:

®m  Oficio CCORM DMWY S/MFH/ID sxxxce de 30,/03,/2015:
®m  lsengdo para monitorizag3o trienal das fontes fixas instaladas a 31/12/2014.
m  Fontes FFl a FF29
®m  Relatdric de monitorizacdo AHSxxox | Agosto 2014 | Amostragem a 26-29 maic e 23-
27/06/204
o Comunicagio Balcdo Eletrdnico da CCDRN em 26/06/2014 e 29/07,/2014
m  Fontes FF9, FF26, FF28, FF30 e FF31
®m  Relatdric de monitorizacdo AHS. xxoxx | Movembro 2014 | Amostragem a 25,/09,/2014:
o Comunicagio via Balcdo Eletrdnico da CCDRN a 31/10/2014
m  Fontes FFI0 e FF31
®m Relatdric de monitorizag3o AHS xx xxx | Dezembro 2014 | Amostragem a 09,12,/2014:
o Comunicagio via Balcio Eletrdnico da CCDRN a 29/12/2014
MOTA: Desativagdo das fontes FF30 e FFI1

Novas fontes fixas

®  FF32 - Fonte instalada 2015 e comunicada no processo de licenciamento industrial
Lay-out das fontes fixas;
Lay-out implantacdo chaming Laser;
Registo das horas de funcionamento das fontes fixas FF16 e FF23 (ano 2004) | RAA;
Consumo de Solventes em 2014, abaixo das 2 toneladas | RAA.

4.4, Gases de refrigeragio

MNeste ambito fol evidenclado:

® Comunicagdo 3 APA | Art. 42 DL 56/201 | Submiss3o plataforma GFEE de 06/03/2015 | Ano 2014;
®m Lista de equipamentos contendo gases de refrigeracao | Pl e P2:

o P2| 3 chillers + 4 aparelhos de ar condicionado;

o P1| 2 secadores.
® Pl | Secador Atlas Copco 5/n ANDbooooo:

QO
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Anexo C — Relatdrio de tarefas

O relatério de tarefas apresenta uma lista de tarefas pendentes e/ou por concluidas. Esses
pendentes podem ser dirigidos ao cliente ou ao auditor representante da SIA.

De seguida é apresentado um exemplo de um relatério.
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@ SIAWINE

Relatério de Tarefas

Cliente: Instituto Superior de Engenharla do Porto

Servigo: SIAWISE Premium

Data do relatdrio: 10 de setembro de 2015
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Instituto Superior de Engenharia do Porto | CLIENTE

\lAWik‘E SIAWISE Premium | SERVICO G

Relatorio de Tarefas

Premium &

Tarefas

Licenga de exploragio
Pedir a licenga ao clliente por e-mall no final da auditoria.

Pedir ficha de aptidio

Solicitar ao departamentc de andlises a ficha de aptidiac profissional dos
colaboradores.

Relatdrio

Enwviar relatério preliminar para o administrador da licenca e para 0s recursos
humanos com conhecimento do administradaor.

Seguro responsabilidade civil
Solicitar comprovativo.

Alarme incéndio
verificar relatério de vistoria |3 caducadon,

@ Tarefa a aguardar conclusdo

\/ Tarefa concluida
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Anexo D - Testes de aceitacao

Ao longo do periodo de desenvolvimento do SIAWISE AUDIT foram sendo realizados testes de

aceitagcdo com o objetivo de validar as funcionalidades implementadas até a data.

Os testes propostos consistem no seguinte, para um dado requisito especificado pelo

programador, o utilizador valida o resultado como estando "ok" ou especificando uma

eventual falha.

Abaixo seguem alguns exemplos dos testes utilizados.

1.

11

1.2

13

1.4

LOGIN

REQUISITOS

Efetuar login na aplicagdo com as
mesmas credenciais de acesso ao
SIAWISE

No menu inicial validar se os
dados apresentados
correspondem ao utilizador que
efetuou o login

Fechar a aplicagdo sem efetuar
logout e verificar num novo
acesso se a entrada na aplicagdo
foi imediata e sem a solicitagdo
das credenciais de acesso

Terminar sessdo na aplicagdo e
verificar numa nova instancia se
os dados de acesso sdo
solicitados

PN
(20-05-2015)

OK

0Ok, ndo apareceu a

imagem do utilizador

OK

Ok

Ok

OK

Ok

Ok

NOTAS

R
(22-05-2015)

Ok

OK

Ok

Ok

AF
(20-05-2015)
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2.

2.1

2.2

2.3

IMPORTAR AUDITORIA

REQUISITOS

Na opgdo “Importar auditorias”
do menu inicial selecionar e
importar a auditoria da empresa
“SIA” com a data de inicio a 15-
06-2015

Voltar ao menu e verificar
auditoria importada

Selecionar a auditoria da lista de
evidéncias e verificar se os dados
sdo apresentados corretamente

3. AVALIAGAO

3.1

3.2

33

3.4

3.5

3.6

92

REQUISITOS

Dentro da auditoria, filtrar
evidéncias por categoria e
subcategoria (utilizar caixa de
texto)

Associar perfis as evidéncias da
lista

Selecionar constatagGes da lista
auxiliar e verificar se estas
“saltam” a lista principal com os
perfis default selecionados

Editar uma evidéncia através da
app bar (surge ao clicar no lado
direito do rato)

Ver documentos e requisitos
associados as evidéncias e
constatagbes

Adicionar ad-hoc (com e sem
associagdo ao MASTER)

PN
(26-03-2015)
OK, aparece

mensagem de sucesso

e desaparece a
auditoria

A auditoria aparece

mas o logétipo do
cliente ndo

Ok

PN

(23-04-2015)

OK

Ok

Ok

Ok

Caixa de texto

pequena para muito

texto

Ok

Ok

NOTAS
RJ

(26-03-2015)
oK

Ndo tem logo??

Ok
NOTAS
RJ
(23-04-2015)
OK
Ok
Ok
Ok
Ok
0O 78/2004 aparece

sem requisitos

Ok

OK

Ok

Ok

OK

Ok

Ok

Ok

Ok

Ok

AF
(27-03-2015)

AF
(23-04-2015)



4. TAREFAS

4.1

4.2

4.3

4.4

5.

5.1

5.2

5.3

REQUISITOS

A partir da app bar pressionar
“Adicionar tarefa”

Preencher os campos de titulo e
descrigdo da tarefa e guardar

Voltar ao menu anterior e
verificar se a pagina da avaliagdo
se mantém inalterada

Imprimir relatério de tarefas do
auditor em “Todas as minhas
tarefas”

EXPORTAR AUDITORIA

REQUISITOS

Na opgdo “Exportar auditorias”
do menu inicial selecionar e
exportar a auditoria da “SIA”

Verificar se a auditoria exportada
consta na lista de auditorias
concluidas da aplicagdo

No SIAWISE MASTER validar se a
avaliagdo exportada se encontra
conforme os dados introduzidos
via SIAWISE AUDIT

PN
(23-04-2015)

A pagina bloqueia uns
segundos e ndo sai do

sitio

Ok

Sem tarefas

PN
(27-07-2015)

oK

Ok

Ok

NOTAS

RJ
(23-04-2015)

N&o acontece nada

Ok

Imprime vazio

NOTAS

RJ
(29-07-2015)
oK

Ok

Ok

AF
(23-04-2015)

Bloqueia a pagina

Nao tem tarefas

AF
(29-07-2015)

oK

Ok

Ok
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