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Resumo

Na industria petroquimica, a monitorizacdo de processo é da maior importancia para
assegurar o bom funcionamento dos equipamentos e dos processos. Com os dados
fornecidos pela monitorizacdo é possivel implementar, sistemas capazes de controlar todos
estes parametros e garantir o funcionamento de toda a estacdo. Todavia, é necessaria a
coordenacdo entre todos os sistemas da instalagdo, podendo estes estar dispersos por

grandes areas geograficas.

De forma a permitir a monitorizacdo remota, € necessaria a implementagdo de sistemas de
monitorizacao wireless. Entre os varios tipos de comunicacao de longo alcance, destaca-se
0 LoRa (Long Range), uma tecnologia de modulacdo de radio frequéncia que oferece
comunicagfes com longo alcance, taxas de transmissdo baixas, robustez e baixos

consumos energeéticos.

A rede desenvolvida é constituida por nos, um gateway e o servidor. Nos nos é feita a
interligacdo com o meio, sendo lidos parametros como a temperatura, humidade e
luminosidade e enviados os dados recolhidos através do protocolo LoRaWAN. No servidor
estes sdo primeiramente descodificados, para depois serem apresentados. A fazer a
conexdo entre a rede LoRaWAN e a Internet temos o gateway, responsavel pelo
encaminhamento das tramas recebidas dos nos. O sistema permite a inclusdo de mais

elementos na rede como sensores, nos e gateways.
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Abstract

In the petrochemical industry the process, monitoring is of major importance to ensure the
proper functioning of all equipments and processes. With the data provided it is possible to
implement systems capable of controlling all these parameters and guarantee the correct
operation of the entire station. However, it is necessary to coordinate all the systems of the

station, even if they are spread over a large geographic area.

In order to allow remote monitoring it is necessary to implement wireless monitoring
systems. Among the various types of long-range communication, WAN and LPWAN, the
LoRa was used which is a type of radio frequency modulation that offers communications

with low transmission rates, ruggedness, long range and low power consumption.

The developed network consists of nodes, a gateway and a server. The nodes do the
connection with the field reading parameters like temperature, humidity and luminosity.
These data is sent through the LoRaWAN protocol. The server does the decoding first and
then displays the data. To make the connection between the LoRaWAN network and the
Internet we have the gateway, which is responsible for forwarding the received frames of
the nodes. The system allows the inclusion of more elements in the network like sensors,

nodes and gateways.
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1. INTRODUCAO

Neste capitulo é feita uma introducdo ao tema, abordando o objetivo principal do projeto e
a sua contextualizacdo. Também faz parte desta capitulo a apresentacdo da EQS, empresa
onde foi realizado este projeto. O capitulo termina com o planeamento do trabalho e a

organizacao do relatério.

1.1. EMPRESAEQS

A EQS, Engenharia, Qualidade e Seguranca (Figura 1), € uma empresa inserida nas mais
variadas areas da engenharia e tecnologia como sdo exemplo a industria de petroleo, gas,

processos, energias renovaveis, infraestruturas, equipamentos industriais, entre outras.

Fornece servigos de inspecdo e garantia de qualidade, testes e monitorizagdo de ativos,
gestdo de risco e consultoria, formagdes técnicas e digitais, consultoria e supervisao de
projetos de engenharia. No que diz respeito ao outsourcing, a EQS, desenvolve solugdes de

gestdo de risco, gestdo de ativos e digitais para as empresas.

Por outro lado, como projetos de investigacdo e desenvolvimento, a EQS aposta no
desenvolvimento de tecnologias no &mbito da Industria 4.0, com recurso ao financiamento

de programas como o Portugal 2020 e Horizon 2020.



Projetos de hardware e software, como criacdo de sistemas integrados inteligentes para
monitorizagdo e modelacdo preditiva do desempenho de ativos criticos industriais,
plataformas de integracdo loT, aplicacdes dedicadas a gestdo de grandes quantidades de
dados, simulacao de cendrios, analises de risco, sistemas que integra inteligéncia artificial e
plataformas de gestdo de ativos industriais, sdo alguns dos projetos executados neste
ambito.

™

NN

MANAGING YOUR RISK
Figura 1 Logétipo e slogan da Empresa [1].

1.2. CONTEXTUALIZACAO

A monitorizacdo do processo na industria petroquimica, em particular nas refinarias, é
fulcral na medida em que permite a seguranga, eficiéncia e produtividade da instalagéo
fornecendo dados sobre toda a planta de processo bem como dos equipamentos. Esta
permite a protecdo automatica de toda a instalacdo, manutencdo de parametros de
operacdo, controlo de indicadores do processo bem como a sua visualizagdo, registo e
criacdo de relatorios. As grandezas a monitorizar sdo a pressdo, temperatura, niveis de
liquidos, fluxo, velocidade, composicdo, densidade e peso. Por outro lado, temos também
outros parametros mecanicos e elétricos como a vibracdo, posicdo, corrente e tensdo. Para
a supervisdo de todos os parametros de interesse € necessaria a implementacgdo de solucGes
de informacéo, que permitam a comunicagéo total entre todos os sistemas, sendo que estes

podem estar dispersos.

Atualmente, assistimos a uma migracdo dos sistemas de monitorizacdo e controlo com
cablagem para os sistemas wireless, sendo que estes ultimos permitem uma monitorizacéo
remota, reducdo de custos e tempo de implementagdo. Para a introducdo destas novas
tecnologias na industria € necessario preencher os requisitos de seguranga, confianca,
robustez, qualidade de servico, integragdo com sistemas existentes, capacidade de suporte
de varios dispositivos, de expansdo e equipamentos de suporte. Nesta industria, todavia,
existem alguns obstaculos adicionais em relacdo as demais, uma vez que, estas instalacao

sdo caracterizadas por uma forte presenga de estruturas metélicas que bloqueiam as



comunicacgdes e criam refleccOes, dificultando assim a implementacdo de comunicacgdes

sem fio.

Na area das comunicacGes sem fio podemos distinguir dois tipos de comunicagdo, a
comunicacdo LAN (Local Area Network) e WAN (Wide Area Network), sendo que o que
as distingue é o seu alcance. No primeiro caso este pardmetro é menor, sendo que a sua
aplicabilidade é dirigida a redes menos dispersas. J&, no que diz respeito ao segundo caso,

esta cobre maiores areas como por exemplo cidades.

Entre os varios tipos de comunicacdo WAN, destaca-se 0 LoRa (Long Range) pois para
além de apresentar as vantagens associadas a este tipo de tecnologias, também oferece
comunicagfes com taxas de transmissdo baixas, robustez e baixos consumos energéticos.
Sendo que na aplicacdo pratica deste projeto estas sao todas caracteristicas vantajosas e de

interesse nesta industria [2].

1.3. OBJETIVOS

O objetivo principal deste projeto passa pela criacdo de uma rede de sensores wireless
baseada na tecnologia de comunicacdo LoRa para monitorizacdo de processo na industria

petroquimica. Para tal, fazem parte deste trabalho as seguintes etapas:

e Analise e compreensédo das necessidades de monitorizacdo do processo na inddstria

petroquimica;
e Apresentacdo do estado da arte das comunicacgdes wireless aplicadas a industria;

e Apresentacdo da comunicacdo LoRa bem como comparacdo desta com as demais

ofertas de mercado;

e Implementacdo de uma rede de sensores sem fio LoRa, utilizando o kit de

desenvolvimento Dragino, para monitorizacdo de parametros;
e Criacdo de uma base de dados para armazenar a informacéo;

e Implementacdo da rede LoRa em laboratorio para monitorizacdo dos parametros do

processo (temperatura, fluxo, pressao e consumos energeéticos).



1.4. CALENDARIZACAO
O planeamento deste projeto (Tabela 1) encontra-se dividido nas seguintes fases:

e Trabalho de pesquisa do estado da arte das comunicagdes sem fios utilizadas na
indUstria petroquimica, bem como recolha de informagGes sobre a tecnologia LoRa

e a referida industria;
e Testes com o hardware;

¢ Implementacdo e testes de uma rede experimental LoRa RAW, utilizando o kit de

desenvolvimento Dragino e testes;

e Implementacdo e testes da rede LoRaWAN, numa primeira fase com o kit Dragino,

e posteriormente com este e o kit de desenvolvimento da Microchip;

e Implementacdo da arquitetura da rede final, com ambos os nos dos kits, o gateway

da Microchip, sensores e o servidor TTN;

e Documentacdo do trabalho.

Tabela 1 Planeamento do projeto

Més Marco Abril Maio Junho

Julho

Semana

Trabalho de pesquisa do estado da arte

Testes com hardware

Implementagdo da rede LoRa RAW

Testes com rede LoRa RAW

Implementacio da rede LoRaWAN

Testes com rede LoRaWAN

Arquitetura final e testes
Documentagdo do trabalho
Entrega da documentacio do trabalho

el

1.5.  ORGANIZACAO DO RELATORIO

No Capitulo 1 é feita a apresentacdo do trabalho, dando uma introducéo ao tema e ao
contexto envolvente. E também apresentada a empresa EQS, onde o estagio foi realizado,

0s objetivos do trabalho, a sua calendarizacéo e a estrutura do relatorio.



No segundo Capitulo é feita a apresentagdo do estado da Arte. Este aborda as
comunicagOes wireless entre maquinas, no geral e na industria, os standards deste tipo de

tecnologia e faz um ponto da situacao na industria petroquimica.

No terceiro Capitulo sdo apresentados os varios prototipos desenvolvidos até chegar a
arquitetura final da rede, tendo-se utilizado diversas solugbes quer com diferentes

equipamentos quer com diferentes protocolos de comunicacoes.

O quarto Capitulo é composto pela arquitetura criada que soluciona o problema em

questdo, apresentando o conceito central do trabalho.
O quinto Capitulo faz referéncia ao software desenvolvido para a solu¢éo encontrada.

No sexto Capitulo sdo apresentados os testes realizados com a rede final. Foram

executados testes de distancia e de medicdo da forca de sinal.

O sétimo e ultimo Capitulo faz o balanco do projeto, apresentando as suas conclusfes e

futuras melhorias ao mesmo.






2. ESTADO DA ARTE

Esta seccdo consiste no trabalho de pesquisa cientifica sobre as tecnologias envolvidas
neste projeto bem como a apresentacdo de solucdes, existentes no mercado, na area dos
sistemas de monitorizacdo de processo sem fio na industria. Com este capitulo foi possivel
compreender as tecnologias em questdo bem como oferecer uma visdo alargada sobre as
solucdes ja desenvolvidas, ambiente em que estas se inserem e também a escolha dos
equipamentos que mais se adequam ao projeto em questdo. Assim, este foi o ponto de

partida deste projeto.

2.1. INDUSTRIAPETROQUIMICA

A indUstria petroquimica traduz-se na atividade de producédo industrial de petrdleo e seus
derivados. O principal foco desta é a producdo de uma vasta gama de produtos, derivados
do petroleo, com o menor custo e melhor qualidade possiveis. Deste processo de produgao
fazem parte a extracdo da matéria prima, o petroleo, o refino e a sua transformacéo, no

produto final.

No que diz respeito a instrumentacdo, nesta industria, fazem parte os sistemas de
monitorizacdo e controlo da planta de processo. A instrumentacdo € composta por

sensores, transmissores de sinal, controladores, indicadores, alarmes, valvulas de atuacéo,



circuitos légicos e interfaces de operador. Todos estes elementos permitem a
monitorizacdo de toda a estrutura do processo.

Esta monitorizacdo € feita sobre os indicadores que permitem controlar o funcionamento
do processo. Assim sendo, temos como parametros do processo a pressdo, temperatura,
niveis de liquidos, fluxo, velocidade, composi¢do, densidade e peso. Por outro lado, temos
também outros parametros que sdo os elétricos e mecéanicos, como a vibragdo, posicéo,

corrente e tensao.

No que diz respeito a temperatura, esta estd diretamente ligada com o processo de
aquecimento ou arrefecimento quer de gases ou liquidos, no processo produtivo. Assim sdo
necessarios elementos de medicdo desta grandeza, como termopares e termo resisténcias.
Por norma, estes processos sdo levados a cabo por elementos permutadores de calor, como
a agua, glycol ou éleo quente, originando a necessidade destes elementos de medicao. Por

outro lado, temos também a pressao.

Nesta industria, muitos dos processos que envolvem gases, liquidos ou elementos
petroquimicos, requerem um certo nivel de pressdo, sendo estas grandezas medidas por

sensores de pressao.

Outra grandeza a controlar € o fluxo, este controla, por exemplo, a taxa de transferéncia do
processo petroquimico ou o fluxo nos compressores. Os equipamentos de medicdo sao

sensores de pressdo, que transmitem as informacgoes para controladores de pressao.

Por outro lado, sdo também necessarios sensores de nivel, uma vez que o processo envolve
quantidades de liquidos e gases. Para além destes equipamentos, sdo também utilizados
flutuadores magnéticos, medidores de pressdo diferencial, entre outros.

Por altimo, temos também as vibracdes. Este € um parametro que pode indicar o estado do
funcionamento do processo. Na origem destas vibragOes irregulares podem estar falhas em
equilibrios magnéticos, mecanicos e aerodindmicos. Exemplos destas falhas sdo aberturas
de ar desiguais, fontes assimétricas, falhas no rotor, estator e desequilibrios nas cargas do

motor. A Figura 2 apresenta 0s varios processos tipicos de uma refinaria.
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Figura 2 Planta de processos tipica de uma refinaria [58]

Através das ferramentas de instrumentacdo e automacao é possivel a monitorizacdo dos
parametros e posterior controlo. Estes tanto podem ser armazenados localmente ou nas
salas de controlo. A parte da automacdo € aplicada quando existe uma predefinicdo dos
valores destes parametros, ou seja, existe uma programacdo do sistema, que pode permitir
0 acionamento de atuadores ou alarmes nos casos em que estes valores excedem os limites
definidos.

Como principais atuadores destes sistemas temos as valvulas, amortecedores, bombas e
compressores. Estes elementos fazem parte do processo produtivo, sendo que o seu

controlo mantém o correto funcionamento das operacdes [3][4].

2.2. COMUNICACAO ENTRE MAQUINAS

A tecnologia de comunicagdo entre maquinas faz referéncia a transferéncia de informacao,
entre maquinas, de forma auténoma, quer com a utilizacdo de cablagem ou ndo. As
primeiras aplicagdes préaticas desta tecnologia foram na area da industria de producao, com
a finalidade de monitorizar, adquirir e controlar os processos industriais. Assim nasceram

os sistemas SCADA (Supervisory Control and Data Acquisition).

Apesar das diferencas, atualmente, esta tecnologia € a base para o conceito 10T (Internet of
Things) porém também esta presente nas mais diversas areas, quer a nivel empresarial quer

a nivel doméstico.



Através da transferéncia de informacdo entre maquinas é possivel realizar o principal
objetivo desta tecnologia que é a recolha de informagGes de sensores e posterior envio para
a rede. Estas normalmente utilizam redes como Ethernet ou GSM (Global System for
Mobile Communications), uma vez que sdo de facil acesso, permitem uma flexibilizacéo
nos custos. Este tem sido um ponto chave para o crescimento destas tecnologias, uma vez

que assistimos a expansdo e globalizacdo destas redes de comunicacéo.

Como principais funcionalidades desta tecnologia temos a aquisicdo de dados e o seu
envio. Todavia, muitos destes equipamentos ndo sdo capazes de fazer estas tarefas, sendo
necessario adicionar outros dispositivos, capazes de interagir com o meio, transformando

grandezas em medig0es, e receber, enviar e tratar estes dados.

Deste modo, como componentes principais temos 0s sensores e atuadores, para interagirem
com 0 meio, os protocolos de comunicagdo, como Wi-Fi ou rede movel, para o envio de
informacdo, e por Ultimo, os equipamentos que interpretam os dados, 0s elementos

computacionais.

O Instituto Europeu de Normas de Telecomunicacdo (ETSI) definiu o standard da
arquitetura da rede, com cinco elementos, e 3 dominios. O dominio do equipamento, da
rede e da aplicacdo. Desta forma foi possivel distinguir os elementos que recebem e
transmitem dados, o canal que interliga os dominios de equipamento e aplicacéo,
permitindo a transmissdo de dados, e a aplicacdo, que para além de comunicar com o

cliente, inclui o servidor. A Figura 3 apresenta a arquitetura.
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Figura 3 Arquitetura de comunicac¢des entre maquinas [5]
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As principais vantagens sdo a reducdo de tempo necessario para a transmissdo de
informacdo, a reducédo de custos com a manutencdo dos equipamentos, um melhor servigo
prestado ao cliente, uma vez que as acdes podem ser tomadas de forma proactiva, ou seja
antes da falha dos equipamentos, devido a sua monitorizacdo, uma alta fiabilidade, sendo
que podem ser aplicados a sistemas de emergéncia, baixo consumo energético. Sendo que
certas aplicagOes até podem implementar mecanismos de controlo de trafego, suportando

atrasos na transmissé&o.

Tendo em conta as vantagens associadas a esta tecnologia vemos a sua aplicacdo tanto em
areas mais praticas como as smart homes, onde é possivel minimizar o consumo
energeético, e na medicina, onde, por exemplo, é possivel a monitorizagdo, em tempo real,
dos pacientes. Também nas areas industriais, como sdo exemplo a logistica, nos sistemas
de gestdo de stocks, os sistemas SCADA, redes inteligentes de energia, automacao de

edificios, robdtica, controlo de trafego e seguranca vemos estas tecnologias.

No ambiente industrial, conforme mencionado anteriormente, 0s primeiros sistemas deste
tipo foram os sistemas SCADA. Estes monitorizam e controlam processos e sistemas, com
base em dados fornecidos por sensores e instrumentos de medicdo. Ou seja, estes sensores
obtém medicdes de parametros do processo e, posteriormente, enviam estas informagoes
para equipamentos de controlo. Estes, por sua vez, vao proceder a analise e interpretacao
destes dados e atuar sobre os processos através de dispositivos de controlo, como séo
exemplo os PLC (Programmable Logic Controller) e PID (Proporcional Integrative
Derivative Controler). O sistema SCADA permite fazer a interligacdo entre todos estes

equipamentos e o0 seu controlo.

Vemos também aplicacdes na automacédo e controlo de edificios, como sdo exemplo 0s
sistemas BAC (Building Automation and Control System). Estes sdo sistemas centralizados
gue monitorizam, controlam e registam os servicos de edificios. Vemos a sua aplicacdo em
sistemas de regulacdo de temperatura, gestdo de energia, desperdicios de agua, sistemas de
seguranca, ventilagdo, acessos, luz, entre outros. Todas estas caracteristicas melhoram o

conforto dos ocupantes bem como a eficiéncia das construces.

Com o0s avangos tenoldgicos, estes sistemas, que antigamente eram sistemas fechados,
hoje, permitem um controlo bastante abrangente de equipamentos e posterior envio de

informagdes para bases de dados. Em 1987 foi feita a estandardizagdo destas redes, dando
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origem ao protocolo BACnet que veio possibilitar a comunicagdo entre diferentes

equipamentos.

Em suma, no contexto industrial, a aplicacdo desta tecnologia resume-se a sistemas de
monitorizacdo e manutencdo de equipamentos, supervisionamento, controlo energético,

controlo de planta de processo e logistica, como é exemplo a gestdo de inventérios

[51[6][7].

2.3. ARQUITETURAS DE REDES SEM FIOS

Com o avanc¢o das tecnologias de comunicacdo sem fios surgiram inumeras aplicacdes
quer na industria quer para o0 uso pessoal, sendo que se sentiu a necessidade de criar

standards de forma a criar padrdes para estes sistemas

Assim, as arquiteturas de rede definem a estrutura, organizacdo e o modo de
funcionamento dos varios equipamentos implementados na rede. Estes podem incluir
especificacbes ao nivel do software, hardware, protocolos e meios de transmissao. Dentre
as varias topologias podemos distinguir dois grandes grupos de arquiteturas, as P2P (Peer-
to-peer) e Cliente/Servidor ou em camadas.

2.3.1. PEER-TO-PEER

Este tipo de arquitetura (Figura 4) é caracterizado por dispositivos sem niveis hierarquicos,
distintos e com 0s mesmos recursos, dentro da rede. Sendo que a gestao da rede é feita por

cada um dos dispositivos.

Como principais vantagens estas redes ndo apresentam a necessidade de um servidor
dedicado, o que implica menos custos. Por outro lado, aumenta a sua robustez, uma vez
que o ndo funcionamento de um dispositivo ndo impede o funcionamento da rede, uma vez
gue esta continua a funcionar com os restantes. Por Gltimo, temos também os aspetos de
implementacdo e configuracdo, que sdo de facil acesso, uma vez que ja existem

ferramentas de suporte embutidas nos sistemas operativos.

Ja, no que diz respeito as desvantagens, estas redes apresentam grandes desafios no que
toca a sua escalabilidade, uma vez que com o aumento dos dispositivos na rede, aumenta a

complexidade e dificuldade em atingir determinados valores para os parametros de
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funcionamento, seguranca e acesso. De forma adicional, podemos afirmar que o facto de
ser necessario a cada equipamento fazer o backup dos dados, leva um risco maior na perda

destas informacdes uma vez que so sdo guardadas por um unico dispositivo.

-, — .

s N
- -
K '
- — -

Figura 4 Arquitetura de uma rede Peer-to-peer [40]

2.3.2. CLIENTE/SERVIDOR

Numa arquitetura to tipo Cliente/Servidor (Figura 5) temos no centro um servidor, alocado
a um equipamento com alta capacidade de processamento, ao qual os clientes se conectam.
Estes comunicam com o servidor, sendo gque cabe a este a gestdo da rede e manipulacéo

dos recursos dos clientes.

Nesta topologia cabe ao servidor o controlo dos recursos e a seguranga dos dados, sendo
que existe a facilidade de acesso a estas informacdes através de inUmeras plataformas. Por
outro lado, a escalabilidade destes sistemas €, a par das caracteristicas mencionadas

anteriormente, uma das vantagens desta arquitetura.

Os servidores sdo equipamentos bastante dispendiosos, dado as suas especificacdes,
apresentam necessidades de manutencdo com maior regularidade que outros equipamentos,
para manter o seu correto funcionamento, e sdo uma peca fundamental neste tipo de
arquitetura. Sendo que este é um tipo de arquitetura centralizada todas as desvantagens

estdo relacionadas com problemas afetos ao servidor [8].
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Figura 5 Arquitetura de uma rede Cliente/Servidor [41]

2.4, REDES DE SENSORES WIRELESS

Na industria, ja desde os anos 70 que as redes de sensores eram utilizadas todavia, neste
caso, estas recorriam a utilizacdo de cabelagem, como meio de comunicacdo entre 0s

varios equipamentos da rede.

A par do avanco nas tecnologias de redes sem fios, dos microcontroladores e outras
tecnologias associadas, foi possivel desenvolver as redes de sensores sem fios. Estas
permitem a interligagdo do meio industrial, fisico, & Internet, facilitando assim o acesso,

monitorizacao e controlo de pardmetros e processos.

Atualmente as WSN (Wireless Sensor Network) tém uma forte presenca em aplicagdes
comerciais e industriais (Figura 6) sendo que entre as varias aplicacbes temos como
exemplos mais comuns as redes de monitorizacdo de condi¢des atmosféricas como a
temperatura, humidade, luminosidade, e também redes de seguranc¢a, que alertam para
situacBes de incendio, através de sensores de detecdo de fogo ou fumo, inundacgdes,
acessos. Por outro lado, vemos aplicacbes também nas areas da detecdo inteligente,
processamento e de dados, rastreio de parametros, localizacdo GPS (Global Positioning

Service), entre outras.

Devido as inumeras aplicacbes nas areas da medicina, ambiente, transportes, militar,
entretenimento, defesa de territorio e aplicagdes inteligentes, espera-se que as WSN, dentro
de poucos anos, estejam presentes na maioria das tarefas do dia-a-dia. Para esta tecnologia,
este € um avanco muito significativo, uma vez que vemos a evolucdo de sistemas

direcionados para a industria, a serem aplicados aos mais diversos cenarios.
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Como principais objetivos das WSN temos a redugdo dos consumos energéticos, a
qualidade das comunicagdes, uma vez que podem operar em ambientes com bastantes
interferéncias, baixos recursos computacionais, 0 minimo processamento de dados e a

flexibilidade para 0 aumento dos nos da rede.

Gatemy q-xsg““ nodes .,

Nag? \-\\.
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/

Sensing IuI-I See.

Figura 6 Exemplo de uma WSN [42]

A nivel técnico, estas redes sao compostas por elementos de processamento de informacao,
modulos de comunicacdo sem fios, transceivers, e dispositivos computacionais, com
baixos consumos energéticos, todos implementados num nd. Cabe a estes elementos a

criacdo da rede, sendo que s&o multifuncionais e eficientes na utilizag&o da energia.

SO desta forma é possivel obter uma rede de sensores que cumpra 0s requisitos de
cobertura de grandes areas geogréficas, utilizacdo de dispositivos de pequenas dimensdes
alimentados a bateria, uma vez que para além da necessidade de processamento e
comunicagdo, associada a captura, manipulacdo e transmissdao dos dados, € também

necessaria uma longevidade de operacao do sistema.

Por outro lado, podemos afirmar que uma das grandes vantagens deste tipo de tecnologia é

que a quantidade de nds pode variar desde as centenas até aos milhares [9][10].

2.4.1. ARQUITETURA DA REDE DE SENSORES

Dentro das varias redes podemos distinguir dois grandes grupos. As redes ad hoc e as redes
estruturadas. No que diz respeito as redes ad hoc, estas permitem a comunicacao entre nos,
sem a necessidade de utilizacdo de uma estacdo base, seguindo uma arquitetura do tipo
peer-to-peer. Por outro lado, temos também as redes estruturadas, que ao contrario das ad
hoc, a comunicacdo é sempre feita entre 0s nos e as estruturas fisicas, sendo estas ultimas

um ponto de passagem obrigatério.
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Uma WSN é constituida pelos nds sensores, para a interacdo com o meio fisico em
questdo, nds terminais, responsaveis pelo envio dos dados para o router, routers, que
encaminham a informacéo para a rede, e por ultimo, os gateways, que recebem os dados e

fazem o posterior processamento.

No que diz respeito & forma como os dados sdo enviados para 0 gateway podemos
apresentar as seguintes topologias:

e A topologia em estrela, caracterizado por comunicacdes somente entre 0s nos e o

gateway.

e A topologia em arvore, onde temos os diversos nds de fim de percurso, para
comunicarem com o gateway, podendo enviar a informacdo por nos intermédios

que vao reencaminhar estes dados.

e A topologia em malha, sendo que esta Gltima, distingue-se da anterior, pelo facto de
que todos os nos da rede tém funcBes quer de router quer de nos terminais. Isto
leva a que exista um aumento nas opcbes de encaminhamento dos pacotes até ao

gateway [10].

A Figura 7 apresenta estas topologias.

Topologia em estrela Topologia em arvore Topologia em malha

. 3
18es

‘ Coordenador . N6 final C Roteador

Figura 7 Topologias de rede [11]

2.5. WIRELESS INDUSTRY STANDARDS

Com a popularizagdo das tecnologias de comunicacdo entre maquinas, surgiu o
crescimento na procura deste tipo de sistemas. Este facto originou um alargamento nas
areas de aplicacdo e conduziu ao desenvolvimento de diferentes comunicacdes com

caracteristicas diversificadas, uma vez que foram aplicadas aos mais diversos cenarios.
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Assim surgiu a necessidade de criar uma classificacdo, que distinguisse as demais

tecnologias.

Por exemplo temos as redes do tipo WPAN (Wireless Personal Area Network). Estas sao
de @mbito pessoal, pelo que conectam equipamentos num curto espago. As tecnologias

Bluetooth e IR (Infrared Radiation) estdo inseridas neste tipo de redes.

Temos também as redes de telemdvel, que séo redes que utilizam frequéncias radio para
comunicar sobre grandes areas, denominadas células, e as redes GAN (Global Area
Network) que ddo suporte a estas, através redes wireless do tipo LAN e das areas de

cobertura dos satélites.

Por Gltimo temos também uma distingdo baseada no alcance da rede, sendo que temos as
redes de baixo alcance (LAN) e as de grande alcance (WAN). Atualmente estas redes sao
cada vez mais uma componente essencial nas infraestruturas de comunicacdo sendo usadas
como o recurso principal de comunicacdo, ndo sé para o envio de informagdo, mas também

para outras funcionalidades.

Uma vez que o objetivo deste trabalho esta associado a implementacdo, na industria
petroquimica, de uma rede de sensores, de seguida vao ser apresentadas os tipos de rede e

tecnologias que sdo adequadas para este proposito [12].

2.5.1. LAN

O principal foco deste tipo de standards € a criacdo de redes de comunicacdo densas em
espacos reduzidos. A grande vantagem associada a estes sistemas € a taxa de transmissdo
de dados um pouco mais elevada que as WLAN e, apesar de terem um alcance pequeno,
através da interligacdo de diversos equipamentos, é possivel aumentar este parametro. Um
dos exemplos da necessidade de uso deste tipo de tecnologia sao as aplicacdes industriais
WSAN, que incluem o ISA 100.11a, WirelessHart e Zigbee.

As redes WSAN (Wireless Sensor to Actuator Network) sdo compostas por sensores e
atuadores que comunicam entre si. Na parte da detecéo e na parte da agéo [13][14][15].
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e [ISA100.11a

O principal objetivo da sociedade internacional de automacéo, na criacdo deste standard,
foi oferecer ao mercado uma variada oferta de solugdes para as redes sem fios industriais,
capazes de suprir as necessidades da planta de processo, como sdo exemplo o controlo do
processo, o rastreio e identificacdo de pessoas e bens, e as aplicagdes de longo alcance.
Assim, este tipo de rede é descrito como uma rede mesh que oferece ao processo de

controlo uma comunicacao segura e sem fios.

A rede é composta por elementos de campo, routers de backbone, gestores de sistema, de
seguranca e gateway. No que diz respeito aos elementos de campos, estes tanto podem

fazer a tarefa de routing como de equipamentos /O ou até as duas.

A transmissdo de informacdo é feita através de vérios saltos, sendo que cabe aos
dispositivos de routing a tarefa de encaminhamento dos pacotes, desde a sua origem até ao
destino. Sdo também responsaveis pela escolha de caminhos alternativos de forma a atingir

uma melhoria na fiabilidade.

Nesta arquitetura, cabe ao router de backbone, o encaminhamento dos pacotes, desde a
rede de origem, passando pela rede de backbone, até ao seu destino, sendo que este Gltimo,
tanto pode ser um gateway como uma sub-rede. Quanto ao gateway, este tem como funcéo
a interligacdo, entre a rede de campo e a rede de controlo, onde se encontram as interfaces

de controlo.

Por ultimo, o gestor de sistema, é responsavel pela configuracdo de toda a comunicacgdo do
equipamento de gestdo, do mecanismo de controlo do run-time da rede e administracdo da

rede. A Figura 8 apresenta a arquitetura deste standard [16].
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Figura 8 Arquitetura ISA 100.11a [17]

Associado a esta arquitetura temos também um protocolo, no qual podemos distinguir
como principais vantagens a escalabilidade e a compatibilidade com protocolos ja

existentes na industria.
e WirelessHart

Criado pela HART (Highway Adressable Remote Transducer Protocol), este foi o primeiro
standard de comunicagdo wireless concebido para o controlo do processo e de aplicagdes
na industria. Este é dividido na camada fisica, MAC (Medium Acess Control) e de rede.
Sendo que as principais vantagens sdo a utilizacdo de um contador de 10 ms rigoroso,
alargado tempo de sincronizacdo da rede, mudanca de canais e lista negra destes, e por
altimo, inclusdo de standards industriais, como o AES-128. Por outro lado, outra
caracteristica que distingue este, de outros standards publicos, € a inclusdo de um gestor de

rede central.

Este dispositivo faz a manutencéo e atualiza¢do das rotas bem como a calendarizacdo das
comunicacgdes, de forma a garantir o desempenho e funcionamento da rede. A Figura 9
apresenta a um exemplo de rede WirelessHART, na qual podemos distinguir os elementos
de campo, os dispositivos portateis, 0 gateway e o gestor da rede. Os elementos de campo
fazem a interligacdo da rede com a planta de processo. Por outro lado, os dispositivos

portateis servem para configurar, monitorizar e calibrar os equipamentos.
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Figura 9 Exemplo de uma arquitetura WirelessHART [43]

Esta tecnologia é essencialmente descrita como uma rede sem fios centralizada, na qual
cabe ao gestor central de rede a tarefa de roteamento e planeamento das comunicacgdes.

Opera na banda de radio ISM 2,4 GHz e a topologia pode ser em estrela ou em grupo.

No que diz respeito & arquitetura do protocolo WirelessHART fazem parte as seguintes
camadas, a camada fisica, baseada nas normas IEEE 802.15.4, camada de ligacdo de
dados, camada de rede, camada de transporte e camada de aplicacdo. A Tabela 2 apresenta
as camadas da rede WirelessHART.

Tabela 2 Camadas da WirelessHART segundo o modelo OSI [44]

r
4
.
—

OSI Laye

Application Command Oriented. Application Procedures

WirelessHART

Presentation

Session

Transport Auto-segmented transfer of large data sets. Reliable strem transport.
Negotiated Segment sizes

Network Power-Optimized. Redundant Path. Mesh Network

Data Link Secure. Time Synched TDMA/CSMA, Frequency Agile with ARQ

Physical IEEE 802.15.4 based radios. Up to 10dBm Tx Power. 2.4GHz Wireless
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Todas as defini¢cGes das caracteristicas das ondas radio sdo definidas pela camada fisica,
como sdo exemplo o método de sinalizagdo, a intensidade do sinal e a sensibilidade do

equipamento.

Na camada de interligacdo de dados é feita a sincronizacdo dos dados, através da
caracteristica do time-slot. Por outro lado, através do uso da ferramenta TDMA, sédo

fornecidos os mecanismos de detecdo de colisdes e comunicagdes deterministicas.

De forma adicional, as camadas de rede e de transporte proporcionam uma comunicagédo
segura e de confianca entre os dispositivos de fim de linha. Todavia, € na camada de
aplicacdo, que é a camada de topo, que sdo definidos as varias ordens de comandos,
respostas, tipos de trama de dados e relatorios de estado. Tendo em conta que a
comunicacdo, nesta tecnologia, é baseada em respostas e comandos, cabe a esta camada a
identificacdo das mensagens, a extracdo e execucdo dos comandos, e ainda, a criacdo das

respostas [18].

2.5.2. WAN

As WAN identificam as redes de longa area. Estas tecnologias, caracterizam-se por terem
taxas de transmisséo relativamente baixas, aliadas a um grande alcance de transmisséo.
Estas caracteristicas apresentam-se bastante vantajosas para sistemas em que é necessario
efetuar a comunicacdo entre maquinas dispersas e que ndo necessitem de enviar grandes

tramas de informacéo e tempo real.

No mercado, em muitas aplicagdes, surgiu a necessidade de criacdo de redes de longa éarea,
porém, aliando esta caracteristica a um baixo consumo energético. Assim, surgiram as
LPWAN (Low Power Wide Area Network). Nesta temos como principais concorrentes a

tecnologia LoRa e SigFox.
Dentro das redes WAN podemos distinguir os seguintes standards:
e NB-loT

Este € o nome dado a tecnologia usada para criar uma rede de comunicacdo wireless de
banda estreita entre sensores e dispositivos, que requerem pouca largura de banda. E

baseada no modelo de comunicacdo e infraestruturas dos telemdveis uma vez que utiliza as
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mesmas tecnologias, LTE, UMTS e GSM. Esta particularidade fez com que fosse
considerada uma tecnologia CloT (Cellular IoT).

As redes NB-loT sdo direcionadas para aplicacGes portateis com necessidades de alta
durabilidade de baterias, grande alcance e zonas em que por exemplo as tecnologias 2G,

3G e 4G néo conseguem aceder.

Em termos fisicos, uma vez que este sistema é similar ao funcionamento da tecnologia de
comunicacdo dos telemdveis, os dispositivos utilizam um cartdo SIM, com rede para
operarem. Por outro lado, 0s equipamentos a integrar nestas redes necessitam de operar

com largura de banda pequena e enviar pequenas quantidades de dados.

Como principais vantagens esta tecnologia, apresenta um reduzido custo de
implementacdo, a possibilidade de interligacdo, em massa, de equipamentos, baixos
consumos energéticos, o que permite uma maior duracdo das baterias, elevados alcances e
um maior alcance de penetracdo, sendo que pode operar em zonas em que outras
tecnologias ndo chegam. De forma adicional, podemos também afirmar que uma outra
grande vantagem desta rede é a sua rapida implementacdo e escalabilidade uma vez que os
seus pilares estdo assentes na rede mundial atual [19][20][21]. A Figura 10 apresenta as

vantagens desta tecnologia.

Billions of connections
100K per ce Low cost
devices

> NB-loT

20 dB better link budget

Deep penetration

indoors & underground

Low power operation

10+ year

battery life

Integrates into cellular system

E a Sy deployment

Figura 10 Vantagens da tecnologia NB-10T [22]
e LoRa

Esta é a designacdo para a tecnologia de comunicacdo de dados, sem fio, de longo alcance,
que utiliza a radiofrequéncia para a transmissdo de informagéo entre equipamentos. O

LoRa utiliza a modulagdo CSS (Chirp Spread Spectrum) que aliado a diferentes fatores de
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propagacao (SF-Spreading Factors) e com a largura de banda curta, permite ir de encontro
as especificagdes de alcance necessarias para a aplicacfes distribuidas geograficamente.

Uma vez que este processo faz com que a comunicacdo perca velocidade, em troca do
alcance, podemos afirmar que é mais adequada para sistemas que permitam um delay na
transmissdo dos dados. Assim, esta tecnologia foca-se em aplicagbes de longo alcance,
com baixos custos energéticos e monetarios e sem necessidade de envio de dados em

tempo real.

Para além das caracteristicas anteriormente referidas, que sdo uma das principais vantagens
desta tecnologia. Um outro parametro o LoRa dos demais concorrentes é o leu link budget,
uma vez que este parametro é superior, chegando a 156 dB.

Do ponto de viste técnico, o LoRa suporta as frequéncias 433, 868 e 915 MHz, que séo
bandas de frequéncia ISM (Industrial Scientific and Medical), ou seja, reservadas

internacionalmente para o uso industrial, cientifico e médico.

Em suma, o LoRa é uma tecnologia que se adequa a situacdes em que é necessaria uma
comunicacdo sem fios, de longo alcance, com baixo consumo energético, baixo custo,
segura, com baixa largura de banda e sem necessidade de transmissfes de dados em tempo

real. A Figura 11 apresenta o exemplo da arquitetura do LoRa.

LoRa Architecture

Device Gateway Application
| ‘ J—Private &
A Vv 4 — =
= = | | LoRa ==mpp |
388 fi- P &>
y ior =
LoRa LoRa UDP MQTT

Sensor Application

transceiver message subscriber
Gateway fowardg Internet

Figura 11 Exemplo de uma Arquitetura LoRa [23]

O LoRa, segundo o modelo OSI faz parte da camada fisica, uma vez que converte sinais
binarios, em sinais adequados ao meio de transmissao. Posto isto, surgiu a necessidade de
criar um protocolo que controlasse as camadas superiores, nomeadamente a camada de

rede.
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O LoRaWAN, ¢é um protocolo de controlo de acesso intermédio, MAC (Media Acess
Control) apoiado na camada fisica do LoRa. Criado pela LoRa Alliance, optimizada para a
seguranca, 0s baixos consumos, robustez, laténcia e baixo custo. A sua origem veio
completar a solucdo LoRa uma vez que o protocolo e a arquitetura da rede influénciam os
pardmetros citados anteriormente, como 0 consumo energético, a capacidade de rede, a

qualidade de servico e seguranga.

A arquitetura da rede segue uma topologia em estrela na qual um nd pode-se conectar a
varios gateways, que por sua vez fazem a transmissdo das mensagens entre oS
equipamentos e o servidor. Estes, por sua vez, estdo interligados a rede através de
conexBes com protocolo IP, sendo que a principal funcdo € a conversdao dos dados do
formato RF para o formato IP e vice-versa. A Figura 12 apresenta a arquitetura da rede

LoRa usando a topologia em estrela implementada pelo protocolo LoRaWAN.
| | |

3 §> &5
End device End d/Q/ice End device
/
7/ N
/ \ /
N /
AN
il
LoRa gateway LoRa gateway

IP connection

-

LoRa Network server

= == =| oRa connection

Figura 12 Topologia de rede com protocolo LoRaWAN [24]

O n6 LoRa comunica, através do ar, com o gateway. Este permite a descodificacdo de até
10 transmissfes concorrentes, ou seja, em simultdneo. Uma vez que podem existir varios
gateways, no caso de uma transmissdo ser detetada por varios gateways, o servidor decide
qual o gateway a utilizar e envia o acknowledgement. Cabe ao servidor a autenticagdo das
mensagens e 0 agrupamento de varios equipamentos, permitindo assim, englobar diferentes
tipos de equipamentos em possiveis diferentes localizagdes que estejam alocados a um

mesmo cliente.
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Podemos também distinguir classes dentro do protocolo, classe A, B e C. Em todos estes
casos temos a disposi¢do comunicacBes bidirecionais, todavia, no caso da classe B para
além da janela variavel de rececdo apresentada na classe A, esta apresenta janelas de
rececdo extra em tempos calendarizados. A Figura 13 apresenta a temporizagéo da janela

de rececéo das diferentes classes.

s e w me
, RX Delay1 | H
(— 1
RX Delay 2

s CDED (| e [
l  RX Delay1, |
P 1 |

———
| Beacon period RX Delay 2

!
1 RX Delay :

Figura 13 Janelas de rece¢do das diferentes classes dos nds [29]

Para o equipamento poder aceder a esta janela o gateway fornece-lhe um periodo de
sincronizacdo. Ja, no que toca a classe C, estes s6 ndo abrem a janela de rececdo quando
estdo a transmitir dados. Este facto, implica um aumento do consumo energético
relativamente as outras duas classes, porém, este € 0 modo de funcionamento que apresenta
menor laténcia entre o servidor e o equipamento final. A Figura 14 apresenta as camadas
do LoRaWAN [25][26][27][28].

Application Application
LoRa MAC MAC
MAC options
Modulation

Regional ISM band

868 433 915 430

Figura 14 Camadas da comunicac¢éo LoRa [30]
e SigFox
O outro grande concorrente da tecnologia LoRa é o SigFox. Este, tal como o seu

competidor, é uma tecnologia de largura de banda muito curta, porém, utiliza um método
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diferente de transmissdo, a modulacdo por deslocamento de fase (BPSK-Binary Phase-
Shift Keying). Onde na descida, utiliza uma largura de banda de 600 Hz, para fornecer uma
taxa de transmissdo de 500 bit/s. Ja, no que diz respeito a parte ascendente a banda é de

100 Hz, com velocidade de transmissao de 100 bit/s.

Como principais vantagens temos o elevado alcance, uma vez que este parametro pode
exceder os 30 km em meios rurais, onde ndo existem grandes interferéncias, e a imunidade.
Este ultimo deve-se ao facto do sinal ter uma largura de banda pequena, o que implica que
0s recetores tenham filtro com uma largura de banda idéntica, filtrando assim, grande parte

do sinal e do ruido indesejado [31].

Uma rede SigFox é composta por duas camadas, a cada Network Equipment e a camada
SigFox Support System. A primeira camada inclui os dispositivos e 0s equipamentos que
permitem a transmissao das mensagens destes até a camada seguinte. A camada SigFox
Support System, recebe estas informacdes, processa-as, e faz o reencaminhamento para o
cliente, sendo que € composta por equipamentos de suporte que monitorizam e garantem o

bom funcionamento da rede [32]. A Figura 15 apresenta a arquitetura da rede SigFox.
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w Crypto capabilities w Data Integrity % UNB radio robustness w Secured hosting
& Subscription management % Data Encryption: confidentiality % Authentication & integrity % Backhaul security
& Device management & Data privacy « Corrupted message detection

Figura 15 Arquitetura de uma rede SigFox [33]

Para codificar as informacdes sdo necessarios pequenos segmentos do espectro e alteracbes
de fase, da onda portadora. Através deste processo o SigFox, implementa um mecanismo
de mitigacdo do ruido, uma vez que o recetor da mensagem apenas consegue receber a
mensagem em pequenas partes do espectro. A solucdo oferecida é uma comunicagdo na

qual toda a parte de processamento é realizada fora dos equipamentos, o que faz com que
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0S consumos energéticos e os custos dos dispositivos sejam diminuidos. Por outro lado, o
facto de ter uma taxa de transmissao baixa, permite a utilizacdo de componentes de baixo
custo [34][35][36].

e RPMA

Desenvolvida pela companhia, Ingenu, a tecnologia RPMA (Random Phase Multiple
Access) utiliza a banda ISM 2.4 GHz para oferecer uma solucao para aplicacdes to tipo loT
e M2M (Machine 2 Machine). Através desta caracteristica a Ingenu adota um rumo
diferente das demais tecnologias, uma vez que estas operam em bandas com melhores
propriedades de programacdo. Por outro lado, esta € uma banda que apresenta
regulamentacfes mais flexiveis, sendo esta uma vantagem. A Figura 16 apresenta a

arquitetura de uma rede deste tipo.

End User Applications Access Points Endpoints

ﬁ Mutual & Message Authentication
N e

SSL/TLS Backhaul SSL/TLS Backhau - Authenticated
Firtkware Downloads

Gateway

Powerful
Message Encryption
» Multicast
Authentication

Figura 16 Arquitetura RPMA [45]

O protocolo utiliza um mecanismo patenteado RPMA direct sequence spread-spectrum,
apenas utilizado nas concegdes uplink. Assim é possivel permitir a varios transmissores a
partilha de time slots. Isto é possivel pois é feita uma adicdo de um delay offset a cada

transmissor.

Esta tecnologia tem como vantagens o envio de mensagens broadcast, que facilita as
atualizagbes de firmware, um elevado alcance, encriptagdo AES (Advanced Encryption
Standard) de 128 bits e, como faz parte das LPWAN, comporta baixos consumos

energéticos.

Através da maximizagdo da poténcia é possivel atingir até 16 km de alcance. Por outro

lado, ao contrario de outras tecnologias desta area, na Europa e nos EUA, esta ndo
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apresenta restri¢cfes, em termos de duty cycle, pelo que este é um fator importante pois
permite a obtencdo de um melhor rendimento e maior capacidade em relacdo a
concorréncia [37][38][39].

2.6. CONCLUSAO

Depois do esclarecimento do que sdo as tecnologias de comunicacdo entre maquinas, a
apresentacdo dos strandards wireless e a apresentacao da indUstria petroquimica, faz toda a
relevancia a inclusdo desta seccdo, com a finalidade de interligar a industria de aplicacdo

deste projeto com as varias solu¢des de mercado apresentadas.

Assim, feita a apresentacdo da inddstria a monitorizar, dos parametros de processo com
interesse de monitorizacdo e a sua importancia é possivel tirar conclusdes quanto ao
interesse e aplicabilidade do sistema a criar, no ambito do tema do projeto. Tendo como
foco as tecnologias LPWAN, a Tabela 3 apresenta a comparacdo entre as principais

concorrentes nesta area, SigFox, LoRa e NB-1oT.

Tabela 3 Comparacao entre LPWAN

LPWAN LoRa SigFox NB-loT
Rede privada Sim Né&o Néo
Comunicacao Half-duplex / Full- Limited Half-duplex Half-duplex
duplex
Standard LoRaWAN (Lora- Né&o 3GPP
Alliance)
Alcance 5 km (zonas urbanas) 10 km (zonas urbanas) 1 km (zonas urbanas)

15 km (zonas rurais) 40 km (zonas rurais) 10 km (zonas rurais)

Seguranca Sim (Encriptacéo Néao Sim (Encriptacéo LTE)
AES-128 bits)

Imunidade Alta Alta Baixa

Modulacao CSS (Chirp Spread BPSK(Binary Phase QPSK(Quadrature
Spectrum) Shift Keying) Phase Shift Keying)

ELbE S b I WEN  ISM (ndo licenciada) ISM (néo licenciada) LTE (Licenciada)
Trama de envio 243 bytes 12 bytes-8 bytes 1600 bytes
maxima
Taxa de envio 50 kbps 100 bps 200 kbps

maxima
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Todas estas tecnologias foram concebidas com o intuito de permitirem uma elevada
escalabilidade, cobertura geografica, alcance da rede e baixa largura de banda, a escolha

deve ser feita mediante outras caracteristicas de interesse ao projeto.

A solucdo procurada deve ter um elevado alcance, imunidade a ruidos eletromagnéticos e
robustez, aliados a baixos consumos energéticos. Para além disto é fulcral a utilizagdo de
uma tecnologia segura e de confianga que permite a autenticagé@o e encriptagdo dos dados
enviados. Por outro lado, tal como noutras aplicacBes industriais, o objetivo é a

implementacao de uma rede privada.

Assim sendo, a escolha recai sobre uma rede do tipo LPWAN, devido aos requisitos de
alcance e gastos energéticos. Por Ultimo, apesar do alcance ser uma vantagem do Sigfox
em relacdo ao LoRa, o facto de este ndo implementar mecanismos de fiabilidade e
seguranca e nao permitir desenvolver uma rede privada, faz com que a escolha recaia sobre

a tecnologia LoRa [67].
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3. PROTOTIPO

Uma vez adquiridos todos 0s conhecimentos necessarios para a compreensdo e avaliacéo
do estado da arte das tecnologias LPWAN, segue-se a escolha do hardware e software
necessarios para levar a cabo a concretizagdo do objetivo deste trabalho. Utilizando assim,
0s conhecimentos adquiridos das tecnologias de comunicacao e implementando estes numa

solucdo que satisfaca os requisitos desejados.

No inicio deste projeto, foi proposta a realizacdo de uma rede de sensores wireless, para
monitorizagdo de pardmetros na industria petroquimica, com recurso ao kit de
desenvolvimento Dragino. Tendo sido mais tarde adquirido um outro equipamento da

Microchip, semelhante a este, por parte da empresa.

Assim sendo, surgiu a necessidade de testar, analisar e comparar estas duas ferramentas, de
forma a decidir qual a que mais se adequava ao propdsito deste trabalho. De forma
adicional, também foi realizado um trabalho de pesquisa para encontrar outras solu¢ées no

mercado que significassem uma mais valia para este projeto.

Como tal, este capitulo visa a apresentacdo dos testes com os equipamentos adquiridos, a

apresentacdo de outras soluces e as conclusdes a que foi possivel chegar.
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3.1. CONTEXTO INICIAL

Primeiramente, um dos objetivos tracados para este trabalho foi a criacdo de uma rede de
teste LoRa. Isto porque, através da criacdo de um sistema deste tipo era possivel validar o
conceito pretendido, testar a aplicabilidade da solugédo estudada e entender a tecnologia em

Si.

Inicialmente, tendo em conta a proposta apresentada, surgiu a necessidade de comparar a
tecnologia LoRa com as outras tecnologias concorrentes, de forma a apresentar uma
solucdo Otima no que diz respeito a este tipo de tecnologias, conhecer o LoRa e procurar

entender o funcionamento do hardware disponibilizado pela empresa.

3.2. REDE DE TESTE LORA

Assim, a primeira fase passou pela criagdo de um sistema, que simulasse o funcionamento
basico de uma rede LoRa (Figura 17). Ou seja, um sistema composto por pelo menos dois
nos, clientes, e um nd central, servidor. Para esta fase do trabalho foi disponibilizado o kit
de desenvolvimento Dragino, que inclui dois nos, conjunto Arduino e Shiel YUN, um

gateway e Varios sensores e atuadores.

Presente na placa do Arduino temos o microcontrolador ATMEGA 328p, responsavel por
todo o processamento dos dados. Por outro lado, nas placas temos o transceiver da
Semtech, SX1276, responsavel pela transformacdo dos sinais de radiofrequéncia para

sinais percetiveis pelo microcontrolador.

No6 Central

@ = I 4!1 =
e "R s s

Figura 17 Arquitetura da rede de teste
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Nesta fase apenas foi utilizada uma parte da tecnologia LoRa, segundo o modelo OSI
(Open Systems Interconnection), camada fisica. Ou seja, nesta rede apenas foi utilizada a
tecnologia de modulagdo, implementada pelo LoRa. Esta consiste na transformacédo de
sinais em frequéncia radio, para sinais em tensdo. Assim sendo, a pilha protocolar
associada a rede implementada tinha como objetivo apenas identificacdo dos clientes, o

correto envio e rececdo de mensagens.

A arquitetura implementada € do tipo cliente/servidor, uma vez que cada né da rede apenas
comunica com o servidor e vice-versa. Na pratica, o servidor opera como um no central no
qual eram guardadas as informac6es enviadas pelos n6s, como resposta a solicitacdo deste,
e feita toda a parte de gestdo do funcionamento da rede. A Figura 18 apresenta o conceito

inerente ao funcionamento da rede.

A 4

[l: Recebe a Mensagem e

Envia dados do Sensor

Contetido: Conteudo:
-Tipo de Mensagem: -Tipo de Mensagem:
Pedido de dados Dados
-Endereco de destino: -Enderececo de Destino
Cliente ID Servidor

A

Carrega o ID do Cliente <:

seguinte em lista

Figura 18 Conceito da rede de teste

Quanto ao funcionamento da rede, presente no n6 central estd todo o processamento
necessario para a operacdo da rede, bem como o armazenamento da informacdo e da
identificacdo dos clientes. Como tal, este, assim que é ligado, faz a verificacdo da
existéncia de equipamentos, através do envio de mensagens broadcast, dentro do seu
alcance e guarda a identificacdo destes em memoria. Assim, que termina o0 processo, e é
encontrado pelo menos um dispositivo, e o contador j& passou 1 minuto, é feito um pedido
de informacdo do estado dos sensores, presentes nestes nés, conforme apresenta o

fluxograma da Figura 19.
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Figura 19 Rotina principal do nd central

No caso de um dos nds, ao qual esta associada a identificacdo, ndo responder ao pedido de
informac&o, ao fim de 5 tentativas, este é eliminado da lista e o processo continua até ter
sido executado o pedido a todos os n6s em lista. De seguida, € feita uma nova verificacéo e
no final deste processo no caso do no central ter ainda pelo menos um cliente em lista, este
entra em ciclo, pedindo informacéo aos clientes em lista. Na situacdo inversa, significa que
este ndo tem em rede nenhum dispositivo, pelo que entra no modo de implementacdo da

rede outra vez.

Desta forma é possivel para o servidor eliminar equipamentos que ja ndo estejam ao seu
alcance ou que estejam em manutencdo, e posteriormente voltar a adiciona-los a rede no
caso de estes voltarem a estar operacionais e dentro do alcance ou adicionar novos

elementos.

Por outro lado, do lado dos nos estes, assim que ficam operacionais, ficam em espera até
receberem uma mensagem do noé central, para se juntarem a rede. Assim que a recebem,

respondem com o seu ID e aguardam a chegada da mensagem de confirmacéo da adesao.

Uma vez confirmada a sua inclusdo na rede, estes entram em ciclo, no qual aguardam até
que o servidor lhes envie uma mensagem com um pedido de dados sobre os sensores,

conforme mostra o fluxograma da Figura 20.
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Figura 20 Rotina principal do nd

Esta tarefa foi concluida com sucesso sendo que foram acrescentadas algumas
funcionalidades. Estas sub tarefas, de menor dimensdo, tornaram a rede de teste mais
robusta, flexivel e melhoraram o seu desempenho. A primeira foi a utilizar as mensagens
de pedido de dados como reconhecimento do estado dos clientes em rede, sendo que caso
estes estivessem indisponiveis, ou seja, ndo respondiam aos pedidos, eram eliminados e

procedia-se a uma verificacao de novos clientes.

Ou seja, quando um cliente era eliminado, a rede procedia a verificacdo da existéncia de
novos clientes. No caso de existirem, estes, eram adicionados a rede. Na situacdo contréria,
a rede continuava o seu funcionamento normal, com os clientes em lista anteriores. Como

tal, foi adicionado mais um né a rede, de forma a testar o seu correto funcionamento.

Este dltimo ponto é fundamental uma vez que numa aplicacdo pratica, como a deste
projeto, sdo necessarios sistemas de monitorizacdo capazes de permitir a total mobilidade
dos equipamentos, sendo possivel remover ou até adicionar elementos, no caso de estes
serem necessarios. Isto também permite detetar se elementos, que estdo na rede, ndo estao

a funcionar corretamente, permitindo a sua reparacao rapida.

Este teste inicial, foi uma primeira abordagem pratica a esta tecnologia, e serviu para tirar
conclusbes quanto ao tipo de arquitetura a implementar, modo de funcionamento e
operacionalidade do LoRa. Uma vez que neste caso, apesar da rede utilizar esta tecnologia,
ndo apresenta todas as suas vantagens, nomeadamente, em termos de consumos

energéticos. Isto deve-se ao facto de que os equipamentos de fim de linha estarem sempre a
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enviar os dados para o n6 central, de forma a garantirem que a sua mensagem chega ao seu
destinatério. Isto comporta desvantagens, uma vez que aumenta 0s gastos energéticos

destes e dificulta a escalabilidade da rede.

Este Gltimo ponto é importante uma vez sdo necessarios sistemas de monitorizacdo capazes
de adicionar elementos, no caso de estes serem necessarios, ou também detetar se
elementos, que estdo na rede, ndo estdo a funcionar corretamente, permitindo a sua

reparacao o mais rapido possivel.

Numa segunda etapa, foi adicionada a esta comunicacdo, o envio de dados de teste de
sensores, por parte dos nos, para o servidor, e a configuracdo das identificacdes dos varios
equipamentos da rede, uma vez que era necessario encontrar uma forma para atribuir o0s

numeros de série dos equipamentos a sua identificacdo na rede.

No que diz respeito aos dados de teste, foram utilizados sensores disponiveis no kit de
desenvolvimento Dragino. Nesta fase, foi utilizado o sensor de luminosidade no envio de

informacoes.

Uma vez concluidas estas duas etapas, ficou concluida a primeira sub tarefa do
planeamento, “Criacdo de uma Rede Experimental LoRa”, todavia, ainda era necessario

interligar o gestor da rede LoRa, com a base de dados e o servidor da empresa.

Por outro lado, nesta fase, conforme referido anteriormente, foi apenas utilizada a camada
fisica do LoRa. O programa foi realizado atraveés do ambiente de desenvolvimento Arduino
IDE, e com o recurso as rotinas presentes na biblioteca da RadioHead, responsaveis pela
interacdo com o transceiver da Semtech, SX1276, presenta na Placa Yun disponibilizada
no Kit.

Estas serviram para, configurar os parametros fisicos da ligacdo, como sdo exemplo a
frequéncia e a amplitude de envio, enviar e receber dados e também para verificar a

disponibilidade do meio do médulo para o envio das mensagens.
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3.3. REDE DE TESTE LORAWAN

3.3.1. CONTEXTO TEORICO

Concluido o passo inicial seguiu-se a interligacdo da rede com um servidor. No que diz
respeito ao LoRa existe uma grande variedade de servidores open-source que
implementam o protocolo LoRaWAN, pelo que foi escolhido o servidor disponibilizado
pela The Things Network, que é um dos participantes do projeto LoRa Alliance.

A escolha deste servidor deveu-se ao facto de que a maioria dos servidores disponiveis,
para além de outras limitacdes, apenas processam a informacao. Ja no caso deste servidor é
possivel aceder a diversas ferramentas de tratamento e armazenamento de dados, como por

exemplo interligar a rede com servico MQTT (Message Queing Telemetry Transport).

Para além desta opcdo temos também aplicacdes relacionadas com a localizacdo e rasteio
dos dispositivos, como 0 COLLOS e TTN (The Things Network) mapper, aplicativos de
controlo e monitorizacdo, Ubidots, TagolO e OpenSensors. Todas estas opcdes estdo
disponiveis na sec¢do Integrations no aplicativo criado.

No caso do utilizador ndo pretender utilizar nenhuma destas aplicac@es, é também possivel
implementar, através de javascript, rotinas de descodificacdo, conversdo, validacdo e

codificacdo dos dados recebidos, através da opcdo PayloadFormats (Figura 21).

‘\\ THETHINGS CONSOLE

NETWORK

Gateways Support 0 EQS_USER ~

Applications aplicacao > Payload Formats
Overview  Devices  PaylosdFormats  Integrations  Data  Settings

PAYLOAD FORMATS

Payload Format
The pa fi

format sent by

Custom

decoder converter validator encoder ove deco

Figura 21 Formatos de dados
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3.3.2. ProTOCOLO

Do lado do protocolo, este foi projetado pela LoRa Alliance, que € uma alianca de varias
empresas com interesse na tecnologia e que contribuiram para a criacdo deste. O objetivo é
a interligacdo de dispositivos de diferentes fabricantes que utilizam o LoRa criando assim

um standard nesta area.

Suportado sobre a camada fisica do LoRa, o protocolo insere-se na camada MAC segundo
0 modelo OSI. Ou seja, corresponde a segunda e terceira camada do modelo. Todo o
processamento e gestdo da rede é efetuado pelo servidor. Desta forma, o processamento
nos dispositivos de campo, quer sejam eles gateways ou nés, é reduzido ao méximo, sendo
que estes apenas fazem a interacdo com o0 meio e/ou, no minimo, o envio dos dados de
forma ascendente, ou seja uplink. Isto entende o periodo de duracdo das baterias destes

dispositivos, sendo que segundo a LoRa Alliance estes podem chegar até aos 10 anos.

Por outro lado, o protocolo em si implementa um mecanismo de seguranca AES, 128 bits,
que encripta as comunicagdes quer entre o dispositivo e o servidor quer entre o dispositivo
e a aplicacdo. O que torna as comunicagdes bastante seguras. A Figura 22 apresenta a
arquitetura do protocolo e a encriptagdo utilizada. Este também permite a utilizacdo de
gateways de outros proprietarios para o envio das mensagens para o servidor, com maxima
seguranca, sem que este tenha acesso a informacéo.

End Nodes Concentrator/ Network Server Application Server
Gateway

M\
king ‘
®)
Sk 3G/
Alarm Ethernet

Backhaul

Trash
LoRa RF TCP/IP SSL TCP/IP SSL =

LoRaWAN LoRaWAN Secure Payload

.
-

AES Secured Payload

Figura 22 Arquitetura LoRaWAN[48]
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De forma adicional, para atingir 0 méaximo alcance possivel, o servidor implementa
mecanismos de adaptacdo das taxas de envio de dados, ADR (Adaptative Data Rate),
através da manipulacdo do SF (Spreading Factor), da largura de banda e do poténcia de
sinal. Por exemplo, no caso de termos um dispositivo que esteja a enviar informacdo com
um SF de 12, que implica um delay no envio das mensagens, e o servidor verifique que
existe margem para reduzir este valor, 0 equipamento vai receber esta indicacdo e vai

diminuir o valor, passando assim a enviar dados de forma mais rapida.

Outra particularidade é a forma de ativacdo dos dispositivos. Existem duas formas
possiveis a OTAA (Over The Air Activation) e a ABP (Activation By Personalization). No
primeiro caso, os dispositivos efetuam um procedimento para aceder a rede no qual as
chaves sdo negociadas, AppSKey (Application Session Key), NwkSKey (Network Session
Key) e o endereco do dispositivo é atribuido (DevAddr) (Figura 24). Este é o método mais
seguro, uma vez que estes processos sdo atribuidos de forma dinamica, porém, tém como

necessidade principal a existéncia de downlink na rede.

Por outro lado, no caso do ABP, para a ativacdo do dispositivo basta a criacdo de um
endereco e das chaves, e posterior programacao deste com estes valores. Este é um método
menos seguro uma vez que as chaves sao criadas antes do processo, podendo ser utilizadas
por outro dispositivo sendo que também ndo ha confirmacdo da correta correspondéncia

das chaves com o dispositivo pelo que este € programado anteriormente [51][52].
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3.3.3.

Neste caso, foi mais uma vez utilizado o kit de desenvolvimento Dragino para o efeito.
Todavia, foi necessario programar os nés com o protocolo LoRaWAN, configurar o
gateway para o encaminhamento dos pacotes, para o servidor, e 0 estabelecimento da
ligacdo a Internet através do protocolo IP. De forma adicional, foi também necesséria, o

registo do gateway na plataforma TTN com a identificacdo do gateway, a frequéncia

Concentrator Network Application
/Gateway Server Server

asset
tracking
gas monitor
water
meter
i ==
trash container m

vending
maching

3G/4G

fire detection

LoRa® RF TCP/IP SSL TCP/IP SSL

LoRaWAN™ LoRaWAN™ Secure Payload
< >
AES Secured Payload
Application Data
% NwkSkey = )—%
% AppSkey —== el %

Figura 23 Arquitetura LoRaWAN [50]

SISTEMA

utilizada e o router associado. A Figura 25 apresenta o gateway criado no servidor.

Apesar do protocolo LoRaWAN, no continente Europeu, permitir a utilizacdo de
frequéncias entre 863-870 Mhz, foi apenas configurada a frequéncia de 868.1 com SF de 7
e largura de banda de 125, uma vez que o gateway apenas suporta um canal, que equivale a
uma unica frequéncia. Esta foi escolhida de entre 9 frequéncias disponiveis pelo servidor

TTN, sendo que apenas 8 correspondem a tecnologia LoRa e a outra é a modulacdo FSK

(Frequency-Shift Keying) [59].
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GATEWAY OVERVIEW -

Gateway ID
Description LGO1-P EQS GATEWAY
owner 0§ EQS_USER At Transfer ownershin
Status connected
Frequency Plan Europe S68MHz

Router ttn-router-su
Gateway Key <

Last Seen 4 minutes ago
Received Messages 1011

Transmitted Messages 3

Figura 24 Gateway registado no servidor TTN

Conforme apresenta a Figura 25, o servidor fornece informacdes relativas ao nimero de
mensagens por este recebidas, mensagens transmitidas, estado e configuracdes. Isto sdo

tudo dados que ajudam a perceber o estado do sistema e também a detetar possiveis falhas.

O mesmo processo foi realizado para os nés, todavia, para estes foi necessario criar uma
“aplicagdo”, para depois poder registar os dispositivos. Neste caso, foi necessario
identificar o dispositivo e 0 método de ativacdo, ABP. Que é o Unico modo suportado por
este gateway. Neste método sdo utilizados os parametros DevAddr, NwkSKey e AppSKey,
que sdo criados antes da ligacdo do dispositivo e sdo atribuidos posteriormente. A Figura

26 apresenta a aplicacao criada.

Também, do lado dos nos, € possivel verificar os dados enviados, recebidos e qual a ultima
vez que este enviou informacBes para o servidor, sendo esta uma funcionalidade

interessante do servidor uma vez que permite verificar o estado do né.
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DEVICE OVERVIEW

Application ID  zplicacao

Device ID arduinol

Activation Method  ABP

Device EUl <> = 1127 271382841884 g
Application EUI <> = 7@ B3 D5 7ED@ ©1 9D g1 =
Device Address <> = 26 91 14 6B =
Network Session Key <> = = 41 91 86 13 5@ 2C ES A7 EA 36 76 47 F6 91 B5 B9 B
App Session Key <> = = 57 54 ED 54 64 BC 12 59 A@ 4F 3D FB 2E 9E 48 87 E

Figura 25 N6 registado no TTN

A Figura 27 apresenta a arquitetura do sistema de teste, utilizando o equipamento da
Dragino. A rede € constituida por 2 nds, que vao fazer as leituras de sensores e enviar estes
dados, através da tecnologia LoRa, sob o protocolo LoRaWAN, para o servidor The

Things Network. A encaminhar os pacotes dos nos até ao servidor esta o gateway, LGO1.

M

THE THINGS

NETWIDORK

| L§RaWAN"
| |
£ &

Figura 26 Arquitetura do sistema
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3.3.4. DRAGINO

Por outro lado, foi necessario programar os nos de forma a que estes incluissem o
protocolo LoRaWAN e comunicassem com o gateway. Por outro lado, também foi
necessario programar o gateway de forma a que este fosse capaz de fazer o uplink das
mensagens recebidas da rede para o servidor e ainda configurar as especificagcOes da

comunicacdo radio e o servidor LoRaWAN.

No que diz respeito ao gateway, para a configuracdo deste foi necessario, primeiramente,
aceder a rede Wi-Fi criada quando este é ligado. Para depois ser possivel proceder a
configuracdo, através do browser utilizando o IP (Internet Protocol) predefinido do

equipamento, 10.130.1.1.

Foi utilizado, para fazer o encaminhamento das mensagens para o servidor, o codigo
disponibilizado pela Dragino que foi implementado no sistema Linux do gateway, através
do acesso a seccdo Flash MCU. Sendo que foi também necessario configurar a ligacao a

Internet, por parte deste, para fazer o transporte dos pacotes para o servidor.

Radio Settings

Radio settings requires MCU side sketch support

TX Frequency 10000
@ Gateway's LoRa TX Frequency

RX Frequency 00
@ Gateway's LoRa RX Frequency

Encryption Key

Spreading Factor  SF7 B

Coding Rate 4/5

Signal Bandwidth 125 kHz v

Preamble Length

@ Length range: 6 ~ 65536

Figura 27 Configuracdes da radio frequéncia

Ja no que diz respeito a configuracdo dos pardmetros da ligacdo fisica, por radio
frequéncia, foi necessario aceder a pagina LoRaWAN, onde foram configuradas as
frequéncias de transmissdo, rececdo, Spreading Factor, Coding Rate, Bandwidth e
Preamble Length (Figura 28). Também nesta pagina, foram configuradas as caracteristicas
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do servidor como o0 seu endereco, a Porta e 0 ID do gateway, conforme apresenta a Figura
29.
LoRa Gateway Settings

Configuration to communicate with LoRa devices and LoRaWAN server

LoRaWAN Server Settings

Server Address router.eu.thethings.network

Server Port

Gateway ID | aB4041168f24ffF

Mail Address edwin@dragino.com
Latitude

Longtitude

Figura 28 Configuracdes do protocolo

Por outro lado, no que diz respeito aos n6s, uma vez que o modulo utilizado, SX1276,
presenta na placa Dragino ndo inclui a stack protocolar, é necessario inclui-la no
microcontrolador. Como tal, foi necessario programar estes com o protocolo LoRaWAN,
especificar o tipo de classe de dispositivo, as chaves definidas previamente na aplicacéo e
ainda as caracteristicas desejadas para a ligacdo radio. Estas ultimas tém de estar
sincronizadas com as defini¢cdes do gateway, uma vez que este ndo suporta a totalidade do

protocolo.

Existem algumas bibliotecas disponiveis que sdo compativeis com o protocolo LoRaWAN,
sendo que a maioria utiliza como recurso a biblioteca LMIC (LoRaMAC-in-C)
desenvolvida pelo laboratério de pesquisa de Zurique, IBM. Para o efeito foi utilizada esta
ferramenta sendo que teve que ser adaptada para a utilizacdo do ambiente de trabalho em

questao.

A escolha desta ferramenta deveu-se ao facto de implementar as especificacbes do
protocolo LoRaWAN, em linguagem C, e ser compativel com os modulos da Semtech,
nomeadamente, 0 moédulo SX1276 utilizado no kit Dragino. Para além disto foi utilizado o
codigo fonte uma vez que permite uma maior flexibilidade e versatilidade do que outras

ferramentas disponiveis que operam num nivel de abstragdo mais elevado.
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Apos analise e consulta do documento, com as especificagbes técnicas desta, foi possivel
entender o funcionamento da biblioteca e proceder aos ajustes necessarios para criar uma

solucéo operacional com o equipamento em questao.

Assim, uma das primeiras dificuldades foi a programacéo dos pinos do microcontrolador,
em concordancia com a placa utilizada. Este foi um ponto fulcral uma vez que qualquer

divergéncia neste ponto impedia o correto funcionamento do equipamento.

Resolvido este problema, através de vérias tentativas e consulta de vérias referéncias, foi

possivel encontrar o correto mapeamento dos pinos da placa Dragino.

Seguiu-se 0 entendimento e compreensdo da biblioteca. Esta implementa a rotina
onEvent(), que é responsavel por fazer o despacho dos eventos do protocolo, contagens de
tempo e manuseamento de interrup¢des. Por outro lado, todas as rotinas implementadas séo
executadas na rotina principal do programa, os_runloop(), responsavel pelo agendamento

destas dentro do run-time do sistema.

Para dar inicio ao funcionamento, é necessario executar a inicializacdo do sistema (Figura
30), chamar uma rotina inicial, para gerar um evento e por fim, chamar a rotina principal,

os_runloop(), que necessita de um evento inicial para gerar os eventos seguintes [55].

void main () {
osjob_t initjob;
/S initialize run-time env
os_init();
// setup initial job
os_setCallback(&initjob, initfunc);
// execute scheduled jobs and events

os_runloop();
/7 (not reached)

Figura 29 Rotina principal [55]

Os nés foram programados para operar na frequéncia EU-868 como dispositivos de classe
A. No que diz respeito as janelas de rececdo, timers e outros eventos que necessitem

sincronismo, estes sdo geridos pela biblioteca implementada.

Por outro lado, foi necessario também, programa-los com as especificacdes desejadas para

a camada fisica como o valor do SF, 7, e poder de transmissdo, 14 dB. De forma adicional,
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foi também configurada a parte de rece¢do do mddulo com um SF de 9, que é o valor

utilizado para a janela de transmissao do servidor.

Em conformidade com o teste anterior, também neste, foram adicionados sensores para
simular o funcionamento de um sistema real. Assim, foi adicionado o sensor de

luminosidade a um dos nds e enviados os dados deste para o servidor.

Os resultados demonstram que este passo foi bem-sucedido, uma vez que quer do lado do
gateway, os dados foram recebidos, quer do lado da API do servidor. No que diz respeito
ao seu contetdo, conforme apresenta o protocolo, s6 na parte das aplicacbes é possivel
fazer a desencriptacdo completa, e ter acesso aos dados. Facto este que também se
confirmou. De seguida s&o apresentados os resultados quer do lado do gateway (Figura 31)
quer do lado da aplicacdo (Figura 32).

‘\\ mﬁ‘f'?‘s’f (EQPI.?OLE . Applications ~ Gateways  Support Q EQS_USER «

Gateways O eui-2840411b50f0ffff Traffic
Overview Traffic Settings

GATEWAY TRAFFIC

uplink  downlink join x Il pause 1@ clear
time frequency mod. CR datarate airtime (ms

- 14:12:39 868100000 lora  4/5 SF7 BW 125 56.6 0 devaddr: 260114 F8 payloadsize: 22 bytes

~ 13:43:23 868100000 lora  4/5 SF7 BW 125 515 701 devaddr: 26 01 1AF4 payloadsize: 17 bytes

- 13:43:.08 868100000 lora 4/5 SF7 BW125 515 698 devaddr: 26 01 1AF4  payloadsize: 17 bytes

4 13:42:53 868100000 lora 4/5 SF7 BW125 515 695 devaddr: 26 011AF4 pa: e 17 bytes

- 13:42:38 868100000 lora  4/5 SF7 BW 125 515 692 devaddr: 26 01 1AF4 payloadsize: 17 bytes

Figura 30 Trafego de dados do gateway

Conforme apresenta a Figura 31, € possivel verificar a chegada da mensagem do lado do
gateway. Uma vez que este protocolo utiliza a encriptacdo AES, com duas chaves, ndo €
possivel fazer a recolha dos dados enviados pelo dispositivo, por questdes de seguranca.
Estes dados s6 podem ser desencriptados do lado da aplicacdo, conforme apresenta a
Figura 32. Os dados apresentados em hexadecimal “6C 6F 72 617, sdo a trama enviada

pelo n6, com a string “lora”.
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5 et Gt .
) THETHINGS CONSOLE Applications  Gateways  Support O EQS_USER +

Applications & aplicacao Data

Overview Devices Payload Formats Integrations Data Settings

APPLICATION DATA Il pause W dlear
uplink  downlink activation ack error
Filters
time counter  port
A 12:43:49 29 1 devid: microchipé payload: 6C 6F 72 61
Uplink

Payload
6C 6F 72 61 Bl

Fields

no fields

Figura 31 Dados recebidos pela aplicagédo

Apos a interligacdo deste sensor, foi langado um novo desafio, a interligagdo de mais um
sensor neste nd. Neste caso, foi escolhido o sensor DTH11, um sensor de temperatura e
humidade. A sua escolha deveu-se ao facto de ser um sensor mais complexo que o de
luminosidade, uma vez que utiliza um protocolo com um Unico barramento para o envio de
duas leituras e acrescentar mais duas grandezas fisicas as leituras do equipamento (Figura
33).

T — S -
Gateway g
Sensores > N

No Dragino

Figura 32 Sistema desenvolvido
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Feita a interligacdo do componente com o nd, procedeu-se a criacdo do codigo para a
leitura deste e acrescentar estes dados a trama de dados enviada anteriormente.

Paralelamente a esta parte do trabalho foi também descoberta uma funcionalidade do
servidor que permitia descodificar a informacdo recebida, em hexadecimal, e atraves da
criacdo de um codigo em javascript, descodificar esta e apresenta-la na forma desejada. A
Figura 34 mostra a rececdo dos dados por parte do servidor e apresentagdo destes no

formato desejado. A Figura 35 apresenta os dados enviados pelo nd.

Overview Devices Payload Formats Integrations Data Settings

=

APPLICATION DATA Il pause

uplink downlink activation ack error

16:14:42 0 1 ety devid: arduinol3 payload: 39 3320323420353020 Humidade: = 57  Luminisudade: =93 Temperatura: =24~

Figura 33 Dados recebidos pelo servidor

Do lado do software, nos nds, foram criadas rotinas que preenchem um vetor, byte a byte
com os dados do sensor de luminosidade, temperatura e humidade, inserindo um espaco

entre cada valor. Este é o formato de dados enviado.

No campo payload, é apresentada a informacdo recebida pelo servidor, no formato
hexadecimal, pelo que é possivel identificar a concordancia entre os valores enviados e a
trama de dados criada. De seguida sdo apresentados os campos criados pelo cddigo
desenvolvido na seccdo PayloadFormats. Este faz a identificacdo dos campos dos dados,

converte estes para valores nas unidades do sistema internacional e apresenta-os.

Neste ponto surgiram os primeiros problemas, uma vez que apds a adi¢do destas linhas de
cddigo para a leitura de sensores, o sistema deixava de enviar os dados e proceder a sua
normal operagédo, o envio de dados em intervalos de tempo de 20 segundos. Enviando
apenas os dados uma primeira vez, deixando depois de fazer o ciclo de funcionamento

normal.
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-

Enviar

Starting
Light: 94
94 25 47

Avango automatico de linha Sem final de linha ~ | |9600 baud ~ Clear output

Figura 34 Dados enviados pelo n6

Assim, com desconhecimento da origem do problema, foi feita uma avaliacdo do cdédigo de

forma metddica, dividindo este em partes de forma a tentar encontrar a fonte do problema.

ApoOs vérias tentativas e uma vasta analise do codigo, ndo foi possivel compreender a
origem deste problema, sendo que foi decidido fazer um retrocesso ao desenvolvimento e

voltar a analisar a biblioteca.

Com os dados obtidos nos testes anteriores, reparou-se que 0 sistema conseguia enviar 0S
dados do sensor de luminosidade, se apenas realizasse a sua leitura e apenas algumas

instrucdes adicionais.

Assim, e em conformidade com a pesquisa efetuada, foram encontrados indicios que
apontavam para um problema de timmings do protocolo. Para este problema, existiam trés
possiveis solu¢des. Uma que era procurar fazer um relaxamento das janelas de envio de
dados por parte do protocolo ou, por outro lado, diminuir as instrucdes de processamento e
envio dos dados do sensor ou ainda, uma outra opcao, que nao resolvia o problema mas

contornava-o, que era a alteragdo dos sensores.

Nesta parte optou-se por numa primeira fase, por otimizar o codigo uma vez que, a
alteracdo dos timings da biblioteca poderia significar a dessincronizacdo desta com as

janelas de rececdo do servidor, impedindo assim o envio das mensagens.

Por outro lado, também se testou a leitura de um outro sensor analogico de forma a
verificar se o sistema ficava operacional com a leitura de dois sensores analdgicos, o

sensor de luminosidade e o sensor de temperatura. Neste caso, foi utilizado o sensor de
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temperatura LM35 e montado o circuito, conforme indicado no datasheet do equipamento
(Figura 36) e Anexo B.

HEAWY CAPACITIVE LOAD, WIRING, ETC.

our

LM35 . YA - _
0.01 uF BYPASS—— TO A HIGH-IMPEDANCE LOAD

OPTOMNAL™ ] ™ — 75

E ,T«J uF

Figura 35 Circuito do sensor LM35 [60]

Este sensor fornece 10 mV por cada grau centigrado de temperatura lido. Como tal, apenas
foi necessario fazer alguns calculos, de forma a converter o valor lido pelo conversor AD
para uma leitura de temperatura em graus Celsius e implementar estes no codigo. O
conversor analdgico converte a tensdo, de 0 a 5, num valor de 0 a 1023. A Figura 37
apresenta a instrugéo criada para o efeito.

Figura 36 Instrugo de leitura do sensor

Apos a inclusdo das instrucbes de leitura e escrita dos dados deste sensor, foi possivel
verificar o seu normal funcionamento. Este foi um ponto que confirmou que o que estava a
alterar os timmings do cdédigo era a rotina de leitura do sensor de temperatura e humidade
DHT11.

Como tal, optou-se por realizar algumas alteracdes as rotinas de leitura e escrita dos
valores deste sensor de forma a resolver o problema. Todavia, ndo foram obtidos

resultados satisfatorios pelo que restou apenas a terceira opgao.

Em pesquisa, foi possivel encontrar uma referéncia que apontava como solucgéo, para este
tipo de problemas de sincronismo, a utilizagdo de uma rotina da biblioteca para erros de
timming, LMIC_setClockError(). Como tal, foram testados varios valores de relaxamento,
destes timings. Todavia, com todos os valores utilizados, ndo foi possivel resolver este

problema.

Para além destas opg¢des, também foram analisadas algumas restri¢des do servidor tal como

politicas de utilizacdo, tamanho das tramas de dados, taxas de envio, delays nas
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comunicagOes e limitacbes no numero de comunicagdes. Pelo que ndo foi encontrado

nenhum indicio que comprometesse as comunicacdes, ligado ao servidor [61].

Por ultimo, uma vez que ja tinham sido verificadas todas as alternativas possiveis para
resolver o problema do envio dos dados dos sensores para o servidor, optou-se por voltar a

primeira opgao, a otimizacdo do codigo de leitura dos sensores.

Desta vez, foi possivel reparar que quer do lado de leitura dos valores quer do lado da sua
escrita, existiam instrugdes que poderiam ser otimizadas. Primeiro, uma vez que 0 sensor
DHT11 possui dois sensores, a rotina de leitura estava a ser chamada duas vezes. Em
pesquisa, foi possivel reparar que esta acdo apenas era necessaria uma vez. Por outro lado,
a trama de dados enviada, convertia os dados recebidos do tipo float, para inteiro e retirava

o caracter decimal. Também estas instru¢oes foram alteradas e o processo simplificado.

Apdbs a realizacdo destes testes foi possivel o envio dos dados dos sensores de forma
ciclica. A Figura 38 apresenta as comunicac6es quer do lado da aplicacdo no servidor, quer

do lado do dispositivo.

] 8 hr e - S % - [ :
N ca € com o ® rdoBE@ @
] o " » [ Vour stream on So »
| Enviar
3 starting
THETHINGS B o oplications  Gateways  Support ) EQS_USER +

oad Formats Integrations Data Settings

APP|

MAvango automaticn de linha Sem final de inha. v | |9600baud Clear output
g tput
Filtdvs

o} 1 3434203234203336820 H

0 1 vid: ar 3 343420323420333920

0 1 t de arduinold payload: 3133 38203234203339

4] 1 t: arduino 343420323420333820 H

- 262 1 nicrochipf pa 0000 0000 00 00 00 00 00 00

Figura 37 Comunicag6es do nd para o servidor

Mais uma vez, foi possivel identificar outro ponto a melhorar no cédigo. Desta vez, o
problema prendeu-se com o facto de que a biblioteca estar concebida para o protocolo

LoRaWAN. Ou seja, para ser utilizada num dispositivo de fim de linha que esta conectado
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a um gateway full LoRaWAN, um gateway com 8 canais que suporta todas as frequéncias

disponiveis na regido.

Este processo faz com que seja facilitado o envio de dados para os gateways, uma vez que
0s equipamentos podem estar ligados a diferentes canais. Por outro lado, também permite

aliviar os canais e reduzir as colisoes.

Por outro lado, nesta etapa o dispositivo estava a enviar dados, no tempo desejado, porém
em frequéncias para as quais o0 gateway ndo estava programado, pelo que esta caracteristica

foi eliminada.

Assim, através da consulta do documento da biblioteca foi possivel verificar a existéncia
de uma rotina de cancelamento de canais, LMIC_disableChannel(). Na regido europeia,
estdo disponiveis 8 canais, como tal, foi executada uma rotina para desligar todos os
canais, com a excecdo do canal 0, sendo que este foi utilizado para as comunicagdes. As
figuras seguintes apresentam os resultados obtidos. Na Figura 39 as mensagens recebidas
pela aplicacdo do servidor e o estado do n6. Por outro lado, na Figura 40, sdo apresentados

e descodificados os dados recebidos por parte da aplicacao.
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Metwork Session Key < @ te s enoae e ssen s ae e w s ke s ar s =

App Session Key <+ D e e e e e e el s

Status 36 seconds 3g0
Frames up 2% reset frame counters

Frames down O

Figura 38 Registo de comunicacgfes do servidor
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Figura 39 Registo de comunicac¢des na aplicagdo do servidor

Os resultados apresentados na Figura 40 permitem afirmar que o objetivo foi concluido. O
equipamento faz o envio de leituras de sensores, nomeadamente, humidade, luminosidade

e temperatura no intervalo de tempo escolhido no cédigo.

Durante todos os testes foi utilizado o equipamento da Microchip LoRa Mote, que fornece
valores de temperatura e luminosidade, de forma a confirmar o correto funcionamento dos

SEensores.

Também nestes testes, o0 gateway adquirido, demonstrou ndo ser a solucdo adequada para
este sistema uma vez que conforme a Figura 40 demonstra, com uma rede constituida por
um anico nd, as mensagens foram todas recebidas no intervalo de tempo desejado.
Todavia, nos testes seguintes, com a interligacdo de mais um nd, o niUmero de mensagens
recebidas e os intervalos de tempo em que estas eram recebidos ndo condiziam com o

programado, conforme apresentam as Figuras 41 e 42.
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Figura 40 Registo das comunica¢des do ndé com sensores
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Figura 41 Registo das comunicag¢des do né com GPS

Chegou-se a conclusdo de que estas ndo eram recebidas no servidor pois o canal
encontrava-se ora ocupado com o né 1 ora ocupado com o0 nd 2. Dai a disparidade de
timings apresentadas. Ou seja, apesar dos nds estarem programados para enviar 0s dados
de 5 em 5 minutos, os dados ndo eram recebidos no servidor, nestes intervalos de tempo,

devido as restri¢des fisicas do gateway.

Este foi o primeiro teste que permitiu verificar as limitacOes reais deste gateway numa

situacéo pratica.
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3.35. DRAGINO GPS

Concluidos todos os passos anteriores, foi lancado o desafio de tornar possivel a
comunicacdo das coordenadas GPS dos nos para o servidor. Esta era uma ideia que desde o
inicio do projeto podia ser abragada, uma vez que o kit adquirido ja incluia uma placa com
modulo GPS.

Assim, o objetivo passou por utilizar o codigo desenvolvido anteriormente, criar as rotinas

necessarias para a leitura do modulo GPS e aplica-lo ao dispositivo.

O primeiro passo foi a visualizacdo dos dados enviados pelo médulo para o MCU, através
da utilizacdo do USB-TTL (Universal Serial Bus-Transistor to Transistor Logic) e do
software de visualizacdo serie, Termite. Para tal, foi consultado o datasheet do

equipamento e o guia de comandos do protocolo.

Os comandos utilizados por este sao 0s NMEA (National Marine Electronic Association),
que é um standard nas comunicacgdes de dispositivos de navegacdo, no qual esta inserido o
GPS.

A estrutura de mensagens enviadas (Figura 43) € composta por 1 byte, que identifica o
inicio de mensagem, o tipo do dispositivo, no caso “GP” de GPS ¢ o ID da mensagem
NMEA, com 3 bytes. Segue-se o campo de dados, delimitado por virgulas, o caracter de

fim de dados, (*), o campo de confirmacdo, com 2 bytes e, por Gltimo, o caracter de fim de

mensagem.
NMEA Protocel Frame
Checksum range
l % <Addresss {.2value=} *<checksums= | <CR=<LF>
Start character Address fisld. Data field(s) Checksum field End sequence
Always "§ Only digits and Delimted by a', Length can vary, Alvwways «<CR»<LF»
uppercase letters, even for & ceriain field.
cannot be null. This Starts with a ™ and
field is subdivided info congists of 2 charecters
2 flelds: represernting & hex
number. The checksum
is the exclusive OR of
<> all characters
Talker Idenfifier, Sentence Formatter between *§' and .
always GP for a  Defines the message
GPS receiver, P for  comtent
progrietary Messages

Figura 42 Estrutura de comandos NMEA [66]
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De entre os varios campos enviados pelo médulo, GP-RMC (Recommended minimum
position data), GP-VTG (Track made good and ground speed), GP-GGA (Global
positionning system fix data), GP-GSA (GNSS DOP and Active Satellites), GP-GSV
(GNSS satélites in view), GP-GLL (Geographic Latitude and Longitude) e GP-TXT, o0s
campos de maior relevancia sdo o0 GP-RMC e GP-GGA, que contém as informacdes da
latitude, longitude e altitude, entre outros dados.

Seguindo a estrutura apresenta anteriormente dentro do campo de dados, a mensagem do
tipo GPRMC envia o tempo no formato “hhmmss.sss”, seguido do campo “N/S”, longitude
em graus e minutos “dddmm.mmmm”, seguido do campo “E/W”, velocidade, percurso

sobre o solo em graus, data, variagdo magnética e a posi¢do do dispositivo.

Por outro lado, a mensagem GPGGA apresenta o tempo, a latitude, longitude, nimero de

satélites, altitude, altura acima do mar, entre outros dados.

Foi possivel reparar que nos primeiros testes 0 GPS ndo apresentava qualquer valor nos
campos de dados de interesse, latitude, longitude, altitude, data, tempo (Figura 44). Em
pesquisa foi possivel chegar a conclusdo que este necessitava de tempo até sincronizar com
os satélites e obter os dados, este tempo chama-se de TTFF (Time To First Fix). Isto

porque o mddulo nunca tinha sido utilizado e encontrava-se no modo Cold Start [62].

€D Termite 3.4 (by CompuPhase) — x
Disconnected - dick to connect Settings Clear About Close
FGEPTT.01,01, 02 ANTSTATUS=0FPEN*2B ~

$GPREMCI03574.0300,,.0.00,0.00,140513, MN*E
$GPVTGO.00 T M0.00M.0.00.KMN*32
$GEPGGAT03514.090.....0.0,. . 04,43
SEPGEEAAT *1E

$GPGESY.1.1.00%73

$GEPGLL... 103574.090, M1

FEFT=T.00.01.02 ANTETATUS=0FEN*ZE
$GPEMCI03616.090,...0.00.0.00.140519, MN*4F
$GPVTG.0.00. T M.0.00.M.0.00K MN*32
$GPGGAT03515.000.....0,0, 0. 14, 42
SEPGESAA s “E

$GPGEEY.1.1.00%73

$GPGLL.... 103575.090 . M7 0

FEFTHT.0.01.02 ANTETATUS=0FEN“2E

Figura 43 Dados enviados pelo médulo GPS
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Esta foi a Unica razdo que justificou o problema encontrado. Em consulta ao datasheet, este
valor era no minimo 12 minutos, todavia, no teste efetuado, o equipamento chegou a

demorar duas horas para sincronizar, o que levou a concluir a fraca conectividade do local.

Na Figura 45 é possivel verificar que o dispositivo ja apresenta os valores do tempo e da
data sincronizados, todavia, ainda ndo apresenta as coordenadas. A Figura 46 apresenta 0s
dados enviados pelo equipamento apds a sincronizag&o.
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Figura 45 Localizagéo do no

Conforme é possivel verificar, através da Figura 46, o dispositivo envia as coordenadas do

local onde se encontra.
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Apos esta acdo, 0 equipamento funcionou normalmente durante o resto dos testes, porém,
apo6s um periodo de desativacao, este voltou a realizar o processo, sendo possivel concluir
que se encontrava no modo warm. Isto acontece quando o dispositivo se encontra
desligado por volta de um dia e a informacdo que tem armazenada encontra-se fora de data
[63].

3.3.6. TESTES

Por altimo, para tornar o sistema completamente portatil e realizar os testes relativos as
distancias para os quais este funciona, foi necessario desenvolver uma forma de
alimentacdo para utilizar nos noés. Para 0 caso, uma vez que o objetivo é a portabilidade, é
necessario a inclusdo de uma bateria, sendo que a questao prende-se com a ligacdo desta ao

equipamento.

A placa utilizada permite a operagdo com 5 V, no caso de estes serem estaveis, ou entre 7 a
12 V, no caso da alimentacdo através do pino Vin. No caso deste projeto, para simulacdo e

testes foi utilizada uma bateria de 9 V.

Na consulta ao datasheet do equipamento, foram fornecidas informacGes que apontavam
para alguma instabilidade relacionada com tensdes abaixo dos 7 V, pelo que este ndo é o

Caso.

Nos testes realizados com o sistema, a ser alimentado pela bateria, ndo foram observados
quaisquer problemas com a instabilidade dos timers ou funcionamento anormal do médulo
que levassem a escolha de outro método de alimentacdo ou até a inclusdo de um conversor
buck. Todavia, posteriormente foi adquirida uma Power bank que também foi utilizada na

alimentacdo da placa.

Seguiram-se o0s testes para verificar as distancias maximas de operacdo do sistema.
Segundo os criadores da tecnologia e do protocolo, estes suportam comunicacdes até 15
km em linha reta. Todavia, o contexto no qual estdo inseridos, de dificil acesso no meio
pratico, sdo esperados resultados de alguns quilometros. Neste caso foi utilizado o percurso

presente na Figura 47.
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Figura 46 Percurso de teste

Uma vez que esta era uma implementacgéo simplificada do protocolo LoRaWAN, tendo em
conta que o gateway utilizado ndo suportava o protocolo na totalidade, eram previstos
resultados satisfatorios em termos de distancias, porém eram esperados delays nas

comunicagoes.

Isto porque uma das principais vantagens do LoRaWAN é o ADR, que permite um ajuste,
enviado do servidor para os dispositivos de fim de linha, do SF e da largura de banda mais
adequados para o dispositivo transmitir as informac6es. Permitindo que este opere em

parametros mais apropriados para as condi¢cdes em que Se encontra.

Nos testes foi possivel verificar que o sistema, configurado para enviar dados de minuto
em minuto, assim que chegou ao ponto A, a cerca de 110 m, comegou-se a verificar uma
laténcia nas suas comunicacfes. Ou seja, estas, aparentemente, deixaram de ser recebidas
pelo gateway, tendo depois, ao fim de algum tempo voltado a aparecer na aplicacdo do

servidor, todavia, ndo nos periodos de tempo programados.

No ponto B, que se encontra a cerca de 428 m, a laténcia anteriormente verificada nas
comunicagfes, acentuou-se, tendo sido necessario esperar cerca de meia hora para que
estas voltassem a chegar até a aplicagdo. Assim que foram recebidos os primeiros dados,

verificou-se que existiam perdas de pacotes de cerca de 50%.
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Seguiu-se o teste no ponto C, situado a 410 m do gateway. Os resultados obtidos foram
semelhantes aos obtidos no ponto anterior. Tal como seria esperado, dado a relativa

proximidade das distancias e semelhanca nas estruturas envolventes nos dois casos.

Por ultimo, no ponto D, a 90 m do equipamento, a laténcia nas comunica¢fes diminuiu,
assim como a perda de pacotes. O sistema passado relativamente pouco tempo, apresentou
resultados satisfatorios, tendo os dados sido recebidos pela aplicacdo nos intervalos de

tempo desejados.

Os resultados dos testes foram satisfatorios. De antemao ja eram conhecidas as limitacfes
desta tecnologia, uma vez que os pacotes sd@o enviados, com a esperanca de que sejam
recebidos pelo gateway mais préximo, que no caso é o gateway criado.

Todavia, ndo era esperado o delay apresentado nas comunicacfes durante as deslocacdes,
entre os diversos pontos, nem mesmo quando o sistema ficou imobilizado nos locais

desejados.

3.3.7. CONSIDERAGCOES FINAIS

Esta parte do trabalho serviu para tirar importantes conclusdes sobre 0s equipamentos a
utilizar, nomeadamente no que diz respeito ao servidor, gateways e dispositivos de fim de
linha. Por outro lado, também foi possivel compreender o funcionamento prético do
protocolo, bem como entender certos problemas que poderiam surgir com a utilizacéo

deste.

Nesta fase do projeto prendia-se uma ddvida relativamente aos equipamentos adquiridos,
pois era necessario saber se com a utilizacdo do protocolo, estes funcionavam conforme
desejado e se se adequavam a futura aplicacdo pratica do projeto. Assim foi necessario
responder a duas perguntas. Se estes n0s e o gateway, com as suas limitacbes, se

enquadravam ao propaosito deste projeto.

No que diz respeito aos nds, estes cumprem 0s requisitos necessarios para a aplicacdo. Por
outro lado, ficaram bem patentes as limitaces do gateway. Uma vez que este ndo suporta
0 método de ativacdo OTAA, implica um ponto fraco em termos de segurancga, por outro
lado, também n&o suporta downlink, devido a sua implementagdo fisica, uma vez que

temos um microcontrolador ATMEGA 328p, a interligar o transceiver RFM95 e a placa
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principal do Dragino. Esta ponte acrescenta um delay entre as comunicagdes, que numa
aplicacdo como a do LoRaWAN, no qual as janelas de rececdo séo fulcrais, ndo permite o
seu funcionamento. A Figura 48 apresenta as interligac6es do equipamento.

LGO01 System Overview:

Dragino HE Linux Module
micro-controller CPU 400M Mips CPU

ATMega328P DDR: 64MB
Flash:16MB

USB Hub
Lora Wireless

Figura 47 Gateway LGO01-P Dragino [53]

Por outro lado, nos equipamentos de fim de linha temos alguns pontos fracos. Um deles é a
necessidade de inclusdo da stack protocolar do LoRaWAN no microcontrolador, uma vez
que esta ndo esta presente no transceiver utilizado na placa. Isto reduz a memdria
disponivel para o programa. Outros aspetos negativos prendem-se com a reduzida
flexibilidade permitida no cddigo, através da utilizagdo da biblioteca LoRaWAN,

relacionadas com operag0es, interrupcées e timings desta.

Esta é uma caracteristica procurada para a arquitetura do projeto, uma vez que a
comunica¢do com o nd é um ponto de interesse, permitindo a verificacdo do estado da
ligagdo, o correto envio de mensagens, atualizagGes ou reparacfes ao equipamento, entre

outras.

Por outro lado, a programacdo implementada nos equipamentos de fim de linha nédo
permite flexibilidade de processamento para o envio de leituras de sensores, sem que a
janela de transmissdo do protocolo seja corrompida. Este facto condiciona o objetivo do
projeto uma vez que impede o envio destes dados de forma ciclica, conforme é desejado.
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3.4. MicrRocHIP LORA MOTE

3.4.1. INTRODUCAO

Concluidos os primeiros testes com as redes experimentais utilizando o kit de
desenvolvimento Dragino. A Criagdo da rede LoRa, numa primeira fase, e criacdo de uma

rede LoORaWAN, numa segunda, surgiu um novo desafio.

Por parte da empresa foi adquirido um modulo da Microchip, DM164138 (Figura 49). Este
incluia um modulo RN2483, capaz de suportar a modulacdo LoRaWAN, e um
microcontrolador PIC. Este faz parte de outro kit de desenvolvimento, porém da
Microchip. Como tal, inclui uma ferramenta que permitia a configuragdo da comunicacao
do modulo, para além de ser uma solucgdo pronta a utilizar. Ou seja, este, ja se encontrava
programado com o protocolo LoRaWAN, como dispositivo de classe A onde era possivel
enviar valores de temperatura e luminosidade, mediante configuracdo dos parametros da

rede.

Figura 48 N6 LoRa da Microchip (DM164138) [54]

Assim sendo, surgiu o desafio de interligar este dispositivo na rede LoRaWAN
anteriormente criada e posteriormente, comparar as duas solu¢bes e chegar a uma
conclusdo sobre qual seria a melhor opgdo a escolher quer em termos de kit de
desenvolvimento quer na defini¢do da solucéo a implementar como dispositivo de fim de

linha.
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3.4.2. DESENVOLVIMENTO

Conforme abordado anteriormente, o primeiro passo foi a instalacdo da ferramenta Lora
Development Suite, que permitiu atraveés da ligacdo USB (Universal Serial Bus) ao
maodulo, o envio de comandos para 0 médulo RN2483, para a configuracéo. Paralelamente
a este processo foi criado o dispositivo no servidor TTN de forma a criar 0os campos
necessarios para a ativacdo. Através dos comandos foi necessario enviar os valores dos

sensores para o servidor.

Durante este processo surgiu um problema, uma vez que nesta ferramenta, para além da
possibilidade de configuracdo do mddulo, entre outras funcionalidades, temos também a
atualizacao do firmware. Por engano, esta tarefa foi executada, sem nenhum ficheiro, o que

fez com que o equipamento deixasse de funcionar corretamente.

Este foi um ponto que dificultou a conclusdo desta parte uma vez que em pesquisa foram
encontradas poucas informacfes sobre o tema. Todavia foi possivel tirar algumas

conclusdes sobre a melhor forma de resolver este problema.

Uma vez que a origem do erro deveu-se a uma errada atualizacdo do firmware, foi
necessario testar se o problema era do microcontrolador que controlava a placa,
PIC18LF45K50, ou se era do microcontrolador presente no trasnceiver, PIC17LF46K22,
conforme apresenta a Figura 50. Para tal, o primeiro passo foi a identificacdo do

componente responsavel pela origem do problema.

Microchip LoRa Technology MOTE
RN2483

PIC 18LF46K22 MCU

UART

Figura 49 Diagrama de blocos do Microchip LoRa MOTE
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Uma vez que o problema era do PIC que controlava a placa, apenas existia uma solucao.
Instalar o firmware de origem, todavia, este processo apenas podia ser realizado com o

auxilio de um programador PICKit 3.

Este foi um ponto negativo identificado no componente, uma vez que para resolver um

problema deste tipo era necessario adquirir um outro equipamento, com preco aproximado.

Assim que o equipamento foi disponibilizado pela empresa foi possivel repor o firmware
do mddulo. Na placa, existem dois conectores para programador, o conector J2 e J5. Neste
caso, foram utilizados os pinos do J2, uma vez que estes dao acesso ao modulo desejado, e

foi feita a instalagé@o, conforme apresenta a Figura 51.

Figura 50 PICkit3 e LorA Mote da Microchip

Com o recurso ao ficheiro referente ao firmware do modulo RN2483 (RN2483-
v101.for.ICSP.Hex) foi feita a instalacdo, através do programa PICKkit 3 (Figura 52), e este
voltou a ficar operacional. Estando configurado para fazer a leitura da luminosidade e

temperatura e enviar estes dados para o servidor.
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i PICkit 3 Programmer - BUR142160504 - X
File  Device Family  Programmer Toels  View  Help
PIC18F_K_ Corfiguration
Device: PIC18LF46K22 0800 3C1D BFOD 0085
UseriDs:  FFFF FF FF FF FF FFFF MlProlect 0000 ENOF  400F
Checksum:  0ADB

Reading device: \
Program Memory... EE... UserlDs__. Config... Done. @ MI:RO:HIP

I VD0 POkt 3
[Jon 33 -
Wite Verfy Ermse Blank Check [] /MCLR ©
Program Memory
Enabled | Hex Only ~ | Source: |Read from PICTBLF46K22

aooo aooo aoao aooo aooo ooao anoa aooo 000 A
Qolo aooo QaQoo Qoo aoon Qooo Qoo Qoo aooo
Qozo aooo QaQoo Qoo aoon Qooo Qoo Qoo aooo
Qo030 aooo Qooo0 Qooa aoon Qooo0 lalu]u} aooon aoon
Qo040 aooo Qooo0 Qooa aoon Qooo0 lalu]u} aooon aoon
Qos0 aooo Qooo0 Qooa aoon Qooo0 lalu]u} aooon aoon
Qog0 aooo Qooo0 Qooa aoon Qooo0 lalu]u} aooon aoon
0o70 aooo Q000 ulau]} aoaoo a0oo 0000 aooo aooo
0080 aooo Q000 ulau]} aoaoo a0oo 0000 aooo aooo
000 aooo aoao a0oo aooo 0oao Qanoo aooo aooo
00RO aooo aoao a0oo aooo 0oao Qanoo aooo aooo
00BO aooo aoao anoo aooo 0oao Qanoo aooo 0000 W

EEPROM Data

Auto Import Hex
Enabled | Hex Only ~ + Write Device
000 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00 A Read Device +
010 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00 Export Hex File

020 00 00 00 00 00 OO Q0 00 00 00 00 00 00 00 OO0 0o ™
030 00 00 00 00 00 00 00 00 00 00 OO0 00 OO0 00 00 00 w Flcklt 3
Figura 51 Ambiente de trabalho do PICkit 3

3.4.3. INTERLIGACAO A REDE LORAWAN

Feita a reposicdo do firmware do equipamento procedeu-se a interligacdo deste com a
ferramenta Termite e foram enviados os comandos ASCII (American Standard Code for

Information Interchange) necessarios para a transmissao dos dados para o servidor.

Conforme o teste anterior, foi necessario proceder a criacdo do dispositivo no servidor
TTN, no modo ABP, e utilizar as chaves criadas para a configuracdo deste, conforme
apresenta a Figura 53.
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‘w\ THETHINGS CONSOLE
NETWORK COMMUNITY EDITION
Applications &4 aplicacao Devices €] microchip

DEVICE OVERVIEW

Application ID

Device ID microchip

Activation Method  ABP

Device EUI <> = 1111111161111861 8
Application EUl <> = 76B3D57ED@ @1 9D 91 g
Device Address <> = 2681 14 83 E
Network Session Key <> = & (12D8A57E2@7AEB27572F278E1B3@A1A El
App SessionKey <> 5 | & | @2 1B ED 7@ C1DF 81 6D E5 F4 55 81 38 8C 54 8F B

Figura 52 Dispositivo criado no servidor TTN

A ideia principal desta parte do trabalho era interligar este equipamento a rede criada

anteriormente, com os outros dispositivos de fim de linha, e o gateway da Dragino, a fazer

M

| | eraw | %S TuE THINGS

e ‘ et NETWORK

0 encaminhamento dos pacotes, conforme apresenta a Figura 54.

Gateway Servidor

Figura 53 Arquitetura da rede

Neste teste inicial, os resultados foram bastante satisfatérios tendo-se verificado o correto
funcionamento do equipamento, bem como o correto envio dos dados e a sua rececdo por

parte do servidor TTN.

Terminado este teste, passou-se a configuragdo do moédulo através da ferramenta de

desenvolvimento disponibilizada Lora Suite. Esta ferramenta permite a interligacdo ao
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modulo através do cabo USB e também apresenta uma interface grafica (Figura 55) que

permite ao utilizar o envio dos comandos para 0 médulo e a sua configuracao.

T LoRa Development Utility - m} =
File  Module Server Help
find Doyices LoRa WAN | MAC Channels | FCC | Radio | DFU Rl Module Cansale
RN Module 0 {X! OTAA ®) Agp S
LTI ITEC SeTar

12:24:49,058 > mac join abp
12:24:49.063 > ok

12:24:49.084 > accepted

> mac set devaddr 26011
> ok

> mac set appskey 091BE
* ok

> mac set nwhskey C120
= ok

> mac save

7> ok

Application Extended-Unique-ID (AppEui) :

0xC12D8ASTEZ0TAEB27572FETEETB30ATA

Application Key (AppKey):

Metwork Session Key (MwkSKey)

Application Session Key (AppSKey): | Ox91BED7OCI1DF816DESF45581308C548F

Device Address (DevAddr): O0x26011483

Save Join

General Console

Clear Log

RN2483 1.0.1 Dec 15 2015 09:38:09 created

Figura 54 Interface gréafica Lora Suite

Nos testes efetuados com esta ferramenta, é necessario configurar todos os dados
relativamente a ligacdo MAC, ou seja, escolha da frequéncia, SF, Coding Rate, bandwidth,

e também o posterior envio das mensagens.

O sistema funcionou de acordo com o esperado e foram recebidos todos os dados
enviados, por parte do servidor, inclusive recebidas mensagens de confirmacao de algumas

tramas. Assim, foi possivel concluir que o dispositivo estava a operar conforme desejado.

Por outro lado, testou-se também a comunicacdo série, utilizando as ligagdes idénticas a
Figura 51 e foram enviados comandos de forma a configurar a ligacdo e de seguida
proceder ao envio das mensagens. A Figura 56 apresenta a sequéncia de comandos

enviada, com as configuragOes do protocolo MAC.
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@ Termite 3.4 (by CompuPhase) —

| COM7T 57600 bps, 8M1, no handshake | Settings Clear About

Close

Sy's getwer

FMZ4831.01 Dec15 2015 09:38:09

mac set nvkskey C1208A57EZ07AEBZVEVZFATEE1 BI0ATA
ok

mac set appskey 191 BEDYICTIDFS1EDESF45581 308C548F
alk,

mac set dewvaddr 260174583

alk,

Mac save

alk,

mac join akbp

ok

accepted

Figura 55 Configuracdo da camada MAC

Os comandos (mac), sdo direcionados para o protocolo LoRaWAN Classe A, sendo que o

comando (set), acede e modifica os parametros deste, configurando assim a Network

Session Key, Application Session Key e Device Address, necessarios para estabelecer a

ligagéo [47].

De seguida, foi necessario configurar os pardmetros da camada fisica (Figura 57),

frequéncia, SF, coding rate e bandwidth, utilizando o comando (radio) e 0S restantes

parametros.

radio set freq 869400000
ok

radio set sf 5f?

ok

radio set cr 445

ok

radio set bw 125

ok

Figura 56 Configuragdo da camada fisica

Por fim, uma vez realizadas todas as configuracdes, procedeu-se ao envio de tramas de

teste. Foi utilizado o método de envio sem confirmacdo, através do Porto 1. A Figura 58

apresenta o exemplo do envio da mensagem “12345678” com as caracteristicas referidas.
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mact<uncnf1 12345678
ok
rmac_t_ok

Figura 57 Transmissao sem confirmacao

Com a realizacdo desta fase do projeto chegou-se a conclusdo que esta era também uma
opcao viavel em alternativa aos nds apresentados anteriormente, da Dragino. O
equipamento da Microchip, apresenta especificacGes semelhantes a este todavia, no que diz
respeito a uma solucdo LoRaWAN, apresenta vantagens pois encontra-se implementado

com o protocolo e é uma solucdo pronta a funcionar, que inclui dois tipos de sensores.

Por outro lado, no segundo teste, verificou-se também que este equipamento permite o
envio de uma trama de dados maior que a anterior, ponto este que o destaca, uma vez que
neste a biblioteca utilizada no equipamento da Dragino, ndo permite o envio de um campo

de dados superior a 8 bytes.

34.4. LEITURA DE SENSORES

Por ultimo, para tornar o modulo completamente funcional, procurou-se alterar o codigo do
microcontrolador que controla a placa (PIC18LF45K50), para que este fosse capaz de
controlar mais sensores, através dos pinos GPIO, e enviar estes dados de forma auténoma e
ciclica para a rede. Como tal o objetivo nesta fase é o envio periddico das leituras de

sensores, externos ao mddulo, para a rede.

No que diz respeito ao programa a criar, a solucdo disponivel era a alteracdo do cddigo
fonte do equipamento, fornecido pela Microchip. Optou-se por manter o c4digo original do

MOTE, e adicionar o modo de funcionamento, com o ciclo desejado.

Assim sendo, foi necessario realizar um complexo trabalho de analise a todos os ficheiros
de forma a compreender, a fundo, o seu funcionamento, para depois, numa segunda parte,
utilizar estes para as funcionalidades desejadas. O fluxograma da Figura 59 mostra o

funcionamento do MOTE.
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Sim

Inicializacbes do
sistema:
-Oscilador
-Pinos
-Timers
-EUSART
-ADC
-CMP1

v

Inicializacdes do
MOTE:
-Oled
-USB

Y

Verifica estado
do USB

A 4

Testes com
Hardware

A

Modo USB

Modo Stand-alone

[

Figura 58 Fluxograma do funcionamento do MOTE

Através desta analise foi possivel verificar que o funcionamento do programa era sob a
forma de processos. Ou seja, 0 modulo operava sob a forma de estados, transitando entre
estes, num ciclo infinito. Este facto dificultou a tarefa de compreensdo, uma vez que é

necessario identificar com clareza as dependéncias das rotinas, os diversos ciclos e as suas

sequéncias.

A
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Na rotina principal, eram executadas as inicializa¢des, seguindo-se um ciclo no qual o
programa verificava a conexdo do cabo USB. Neste caso, 0 processo era atendido pela

rotina do USB, no caso contrério, € atendida pelo mote.

Estes dois processos iniciais eram depois responsaveis por todo o funcionamento do mote,
incluindo o funcionamento do LCD (Liquid Crystal Display), dos interruptores de escolha

dos modos e ainda do funcionamento do médulo com comandos ASCII.

Através da andlise do codigo fonte do modulo foi possivel verificar que ndo era possivel
compilar este, uma vez que apresentava bastantes erros. Esta foi uma situacdo delicada,
uma vez que este era fornecido pela Microchip. Assim, através de uma anélise a este foi
possivel eliminar algumas falhas menores, porém néo foi possivel eliminar na totalidade
estas e por o codigo a funcionar. Como tal, contactou-se a seccao de support da Microchip,

de forma a obter ajuda para solucionar este problema.

Durante o periodo de resolugcdo do problema mencionado anteriormente, seguiram-se
também avan¢os num outro objetivo proposto para concluir esta fase que era a utilizacdo
dos pinos disponiveis do equipamento, GPIO (General Purpose Input/Output) afetos ao

RN2483, para fazer a leitura de outros sensores e 0 posterior envio destes para a rede.

Estes pinos podem ser configurados tanto como entradas ou saidas digitais ou como
entradas analdgicas. Estes comandos inserem-se nos comandos de sistema. E tanto podem
ser do tipo de configuracdo como de verificacdo. A Figura 60 apresenta a estrutura destes

comandos.

sys set pinmode <pinname> <pinmode>

Figura 59 Comandos GPI0O [46]

O primeiro parametro faz referéncia ao pino a utilizar. Ja o segundo indica o modo, quer

este seja digital ou analégico [46].

Nesta fase do trabalho, foi utilizado o pino GPIO9, para interligar um sensor de
luminosidade e o pino GPIO8, para ativar um LED (Light Emitting Diode). Como tal, este
ultimo foi programado como saida digital e o primeiro como entrada analdgica. Na Figura

61 os dois primeiros comandos fazem referéncia as configuragbes de ambos os pinos,
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sendo que o terceiro altera o estado do pino 8 para alto, ligando o LED, e o Gltimo
comando retorna o valor lido pelo sensor de luminosidade.

sys set pinmode GRIOY ana
ak,

sys set pinmode GRIOS digout
ok

sws set pindig GRIOS 1

ok

sws get pinana GRIOY

162

Figura 60 Comandos para controlar o sensor e LED

Os resultados obtidos nos testes, demonstram o correto funcionamento do moédulo nesta
fase pelo que deu-se por concluida a parte de aquisicdo de dados de sensores neste

equipamento.

Quanto a programacao do equipamento, em contacto com a Microchip, estes apesar de ndo
fornecerem uma solugdo para o problema apresentado, forneceram, em alternativa, o
codigo fonte do médulo do PIC18LF46K22.

Desta forma, a primeira opcdo de programacdo do equipamento foi descartada, uma vez
que este era um problema do codigo fonte, fornecido pela Microchip. Problema este para o

qual a empresa ndo arranjou solucao.

Assim sendo, foi iniciado o trabalho de programacdo do equipamento, através da
programacdo do modulo. Apesar desta opcao dificultar a utilizacdo de certos recursos da
placa, como a porta USB, o LCD e os interruptores, ainda permite atingir o objetivo

principal que é o envio das mensagens e leitura de sensores.

O primeiro passo foi a verificacdo do correto funcionamento deste e a sua compreensdo. O
programa foi obtido através da utilizacdo da ferramenta do MPLAB X Code Configurator.
Este chama a rotina de inicializagdes, configura o protocolo MAC e entra em ciclo,

enviando a string “lora” para o servidor.
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1 Applications Gateways Support
@) THETHINGS CONSOLE Avplications  Gatewsys  Support ) EQS_USER
Gateways 0 zzzzz 840411b50f0ffff Traffic

Overview  Traffic  Settings

GATEWAY TRAFFIC

uplink  downlink  join X Il pause 1@ clear
time frequency meod. CR datarate airtime (ms cnt
4 12:4405 868100000 lorz 4/5 SF7 BW 125 515 32 devaddr 26011AF4 payloadsize: 17 bytes

Figura 61 Dados recebidos pelo gateway

‘\W THETHINGS CONSOLE Applications  Gateways  Support ) EQS USER «
Applications aplicacao Data
Overview  Devices  PayloadFormats  Integrations ~ Dats  Settings
APPLICATION DATA Il pause @ clear
uplink  downlink activation ack error
Filters
1 unte rt
- 7 1 devid: microchipg pavload: 6C 6F 72 61
N 4 1 devid microchipg pavload: 6C 6F 72 61
4 12:4119 2 1 devid microchips  payload: 6C 6F 72 61
Uplink
Payload
6C 6F 72 61

======

Figura 62 Dados recebidos pela aplicacao

Conforme apresentam as Figuras 62 e 63, quer do lado do servidor quer do lado da
aplicacdo as transmissdes foram todas recebidas, os dados foram descodificados e o

sistema enviava estes de forma ciclica, ndo apresentando qualquer tipo de delay.

Uma vez verificado o funcionamento deste seguiu-se a identificacdo das conexdes internas
entre 0 PIC e o Transceiver SX1276 (Figura 64). Esta analise permitiu entender se
existiam alguns outros recursos da placa disponiveis através desta, bem como verificar

quais os pinos disponiveis para posterior utilizacdo para entrada de sensores.
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Figura 63 Conexdes entre PIC18LF46K22 e o Transceiver SX1276 [57]

Assim chegou-se a conclusdo que 0s Unicos recursos que este controlava, para além do
Transceiver, eram 2 LED e que estavam disponiveis 9 GPIO para utilizagdo com sensores

ou atuadores.

Uma vez feita a analise das conexfes do mddulo passou-se a interligacdo do hardware e
criagdo do software para o envio de dados de teste para o servidor. Foi utilizado um sensor
de luminosidade no GPIOO, correspondente ao pino RAOQ. Este foi escolhido uma vez que
era possivel comparar os valores destes com 0s obtidos no sensor presente na placa e

verificar o seu correto funcionamento.

Ao nivel do software foi necessario programar o pino RAQ, para entrada analdgica, criar a
rotina de inicializagdo do AD, conversdo e escolha do canal, e enviar estes dados para o

servidor.

No seguimento das conversacdes com a Microchip, apds algum tempo, foi recomendada a
alteracdo do compilador do programa, para uma versdo anterior, para possibilitar a

compilagéo do codigo fonte fornecido.

Assim, ap0s instalacdo e teste, foi possivel verificar que através desta ferramenta era
possivel proceder & programacgdo do MOTE a partir do microcontrolador central pelo que

foi abandonada a opgéo anterior e resgatada a opcao inicial de programagéo.
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Conforme mencionado anteriormente o objetivo era manter o funcionamento do
equipamento, todavia, adicionar uma opg¢édo de funcionamento nova, que permite o envio
de leituras de sensores de forma periodica. O fluxograma seguinte (Figura 65) apresenta o

funcionamento do software inserido no MOTE.

Inicializacao do Display
sistema, OLED [—»| Teste de Hardware Inicializacao do USB >, 'Microcr?ip’Mote"
display, USB

Y

Y

swith |, CloGE
(Bot3o selecionado) MODE"

Flag "modo
Microchip”

Flag "modo EQS”

4

Default
"'modo Microchip”

T
<

Escolheu
modo
QS LOOP?Y,

Sim EQS Running Loop
Mode

Microchip LoRa mote
Mode

Figura 64 Funcionamento do novo software do Mote

O programa procede a inicializacdo dos varios componentes do MOTE, do protocolo
LoRaWAN e do USB, testa o hardware e consulta o utilizador para este escolher o modo.
No que diz respeito ao “EQS Running Loop Mode” este chama a rotina de envio. Nesta, é
feito o ciclo de envio de dados para o servidor, que comeca com a verificacdo do estado do
modulo, seguida pela configuracdo do protocolo, e envio dos dados. Nesta fase, 0s
conhecimentos adquiridos no sub-subcapitulo 3.4 foram fulcrais na medida em que
agilizaram todo o processo. O fluxograma da Figura 66 descreve o funcionamento das

rotinas principal criado no software do Mote.

75



EQS Running
Loop Mode

.

Verifica o estado do
fransceiver

.

Activacdo do
protocolo
LoRaWAN (ABP)

Configuracdo
Full LoRaWAN

Escolha 3 =
do nimero de Configuracao
BT Default
8 canais? LORaWAN
Adaptative Data- Configuracdo
Rate ativo? ADR

<
<

Y

Configuracéo do
poder de
transmissédo

\

y

Leitura dos sensores

.

Envio dos dados

Sieep Mode

Y

Wake-up module

Figura 65 Fluxograma da rotina principal
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3.4.5. CONSIDERACOES FINAIS

Concluido este passo, da-se por terminada a fase de programacdo do LoRa MOTE da
Microchip. O codigo desenvolvido permite ao equipamento configurar os varios pinos
disponiveis para a interligagdo de sensores e enviar estes de forma ciclica, no intervalo de

tempo desejado.

Foram tidos em consideracdo os gastos energéticos do médulo sendo que foram utilizadas
rotinas que reduzem estes consumos sempre que possivel. O cddigo criado também
permite a utilizagdo do programa disponibilizado pela Microchip como kit de

desenvolvimento.

De forma adicional acrescentou-se a flexibilidade necessaria ao codigo para que este além
de permitir a utilizacdo das funcionalidades do MOTE, permitisse a configuracdo de

caracteristicas do protocolo e envio dos dados, atraves dos periféricos disponiveis.

3.5. GATEWAY

Nos primeiros trabalhos de pesquisa efetuados foi possivel compreender, desde cedo, que 0
kit de desenvolvimento da Dragino, que era uma possivel solucdo para o projeto, poderia

ndo ser a mais adequada para o trabalho a desenvolver.

Todavia, era necessario testar este e verificar se realmente isto se verificava. Ao longo do
tempo, todas as questdes relativas aos nds, foram sendo esclarecidas, tendo chegado a
conclusdo que estes eram adequados a funcionalidade pretendida, quer da Dragino, quer da

Microchip. Porém, o mesmo ndo aconteceu com o gateway (Figura 67).

Figura 66 Gateway Dragino
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Com a criagédo da primeira rede de equipamentos, na qual o gateway foi utilizado como
gestor da rede LoRa Raw, ndo houve qualquer tipo de problema. Todavia, foi necessario
ajustar o tempo de reconhecimento de dispositivos na rede, de forma a contornar o facto de
sO ser possivel interligar equipamentos numa frequéncia. Assim, foi possivel interligar até
2 dispositivos nesta rede, sendo possivel, mediante posterior ajuste das tentativas de

reconhecimento, adicionar mais.

Tomada a decisdo de utilizar o protocolo LoRaWAN, foi necessario criar uma nova rede,
utilizando os mesmos equipamentos, porém, alterando a sua programacdo e configuracao.
O gateway neste caso, foi interligado com servidor TTN, mediante a configuragdo
adequada e os nos foram programados com o protocolo LoRaWAN, para enviar os dados

de sensores e GPS.

Neste ponto as fragilidades do gateway foram expostas de forma mais acentuada. Nas
especificacfes este ndo apresenta o suporte total do protocolo, apenas apresentando
comunica¢fes num sentido, uplink, e num Unico parametro, configurado previamente. Por
outro lado, com apenas um canal, ndo era possivel apresentar uma solucdo com a
escalabilidade pretendida, sendo que com a utilizacdo de apenas 2 equipamentos de fim de

linha a laténcia apresentada ndo era adequada a aplicacao.

Por outro lado, em consulta ao férum do servidor TTN, chegou-se a conclusdo que este
tipo de gateways ndo era uma solu¢do com a qual estes pretendiam trabalhar, nem era
oficialmente suportada. Uma das razfes é que estes equipamentos poluem o espectro,
apenas enviando comunicacées em uma frequéncia. De forma adicional, devido ao facto de
ndo permitirem downlink, apresentam problemas para o servidor, relacionados com

mensagens de confirmacéo, enviadas pelo servidor, que nunca chegam aos nos.

Assim, tendo em base o referido anteriormente, apenas € permitida a utilizacdo destes
gateways durante algum tempo, de forma a facilitar a adaptacdo e conhecimento por parte
do utilizador, da ferramenta, sem a necessidade de investimento num gateway full
LoRaWAN. Gateway este que comporta custos elevados e em alguns casos necessidade de

programacéo e conhecimentos da tecnologia profundos.

Como tal, passados cerca de 2 meses e meio este deixou de aparecer conectado ao servidor,

nédo sendo possivel o envio dos dados para o servidor, conforme acontecia anteriormente.
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Este foi um ponto fulcral na deciséo de investimento num novo equipamento, uma vez que

era necessario avangar com o projeto [64][65].

A solucédo seguinte passava pela escolha ou montagem de um novo gateway. Neste ponto

existiam algumas solucdes, pelo que foi necessario definir com clareza a opg¢ao a tomar.

De entre vérias solucbes distinguiram-se duas, o gateway constituido por uma placa
RAK381 e um Raspberry Pi 3, ou o gateway da Microchip disponivel no kit de
desenvolvimento. Estes sdo duas opcdes bastante distintas uma vez que no primeiro caso, 0
hardware é open-source e necessita de programacdo de firmware. Por outro lado, a

segunda opc¢do é um gateway pronta a utilizar que faz parte do kit de desenvolvimento.

Ambas as escolhas estavam em cima da mesa, uma vez que existiam boas referéncias de

ambos 0s equipamentos e estavam dentro do orgcamento proposto para este equipamento.

Em conversacGes com a empresa, foi tomada a decisdo de seguir com o gateway da
Microchip (Figura 68). Em termos técnicos, ambos apresentam como maédulo principal o
concentrator LoRa SX1301, que é um modulo de 8 canais que permite a escuta de varios
dispositivos ao mesmo tempo, com diferentes SF e larguras de banda. Para além disto tém
também dois chips SX1257, que permitem o envio de mensagens downlink, em simultaneo

com o concentrador.

Figura 67 Gateway Microchip
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Em termos de fiabilidade e confianca, o equipamento da Microchip apresenta melhores

indicagdes, sendo produzido por uma marca de confianga e referéncia no mercado.

Em suma, para além do preco, o kit € uma solucdo completa, sendo que em comparacao
com outras ofertas no mercado é a que mais se enquadra aos objetivos do projeto e da

empresa.

Para a interligacdo do gateway com o servidor TTN foi utilizada a ferramenta LoRa suite
da Microchip. Através da interface grafica, foram configuradas as definicdes do

equipamento e o setup do servidor.

Uma vez que este ndo se conectou ao servidor ap6s as configuracdes, foi necessario
recorrer a funcionalidade de pollling, que faz um ping para o servidor, para forcar este a

conectar-se. A Figura 69 apresenta o estado do gateway ap0s conecgéo.

5 oliestione  Catewave  Susnort
A TETINSE CONSOLE Aoplcations  Gateways  Support (O EQS_USER
Gateways <> eui-$999911111110000
GATEWAY OVERVIEW 0 settings
Gateway ID
Description MicrochipGateway
owner Q EQS_USER Xt Transfer ownership
Status connected

Frequency Plan Europe 848MHz

Router ttn-router-su
Gateway Key ©

Last Seen 5secondsago
Received Messages 2551

Transmitted Messages 0

Figura 68 Estado do gateway no servidor

3.6. CONCLUSAO

Realizado todo o trabalho com os equipamentos disponibilizados, kit de desenvolvimento
da Dragino e kit de desenvolvimento da Microchip foi possivel tirar ilagdes quanto a

melhor solugéo a utilizar na arquitetura do projeto.
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Para a definigdo da arquitetura, pendiam-se questGes relativamente aos nds, compostos por
um transceiver e microcontrolador, gateway e servidor a utilizar, para além da defini¢éo do

kit a utilizar.

No que diz respeito aos nos, nos testes efetuados ficou bem vincada a superioridade do
equipamento da Microchip, face ao da Dragino. Ambos fazem o envio de dados de
sensores para o servidor, todavia, o LoRa MOTE, apresenta um transceiver que ja inclui o
protocolo LoRaWAN, dispde de maior nimero de pinos programaveis, e o kit inclui uma
antena melhor. Para além destas vantagens € uma solucdo pronta a usar num ambiente

industrial, sendo que este foi tido como a solucdo a implementar.

Quanto ao gateway a utilizar, a possibilidade de utilizagcdo do dispositivo da Dragino foi
fragilizada assim que foi tomada a decisdo de seguir com o protocolo LoRaWAN. Este €
um protocolo que requer a escuta de uma vasta gama de frequéncias, com diferentes
fatores, em simultaneo, caracteristica esta que ndo era suportada por este equipamento

devido as suas limitacdes de hardware.

Assim, foi tomada a opc¢édo de comprar o gateway da Microchip, apenas disponivel através
do seu kit de desenvolvimento. Esta foi uma boa escolha, tendo em conta o preco de outros

gateways no mercado, o seu hardware e ainda a inclusdo de dois nés no Kkit.

No que diz respeito ao servidor optou-se por utilizar o servidor TTN. Tendo em conta que
0 objetivo do trabalho é a comunicacdo LoRaWAN, esta ferramenta, que permite a
visualizacdo dos dados e até fornece outras op¢des de tratamento de parametros, algumas
pagas, adequa-se na perfeicdo a este projeto. Todavia, algumas funcionalidades de maior
interesse ndo sdo fornecidas, como por exemplo o armazenamento dos dados. Como tal,
em futuros desenvolvimentos, adequa-se a utilizacdo de um servidor outro tipo de servidor,

como por exemplo o Loraserver.io ou o TTI (The Things Industry).

No primeiro caso temos uma solugéo open source, que pode ser interessante no caso de se
pretender alterar partes do software. Por outro lado, o TTI oferece uma solucéo similar ao
TTN, mas orientada para a industria.
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4. ARQUITETURA

Com base nas informagdes recolhidas, quer através da realizacdo do trabalho de pesquisa
do Estado da Arte, quer através dos testes no Capitulo do Prototipo foi possivel,
primeiramente, compreender as caracteristicas de interesse a integrar no projeto, bem como

escolher os equipamentos que melhor forneciam estas caracteristicas.

Assim, foi definida uma solucdo que abrange as especificacdes procuradas, tendo em conta
0s equipamentos disponibilizados. Este capitulo tem como objetivo a interligacdo entre a
visdo inicial, a concecdo dos varios protétipos de teste e a implementacdo final deste

projeto.

4.1. INTRODUCAO

Para a criagcdo de uma rede de comunicagdes, sem fios, LoRa, para monitorizar sensores na
indUstria petroquimica a solugdo deve incluir os elementos de detecdo de parédmetros,
sensores, equipamentos computacionais, responsaveis pelas leituras e interpretacdo de
dados, e posterior envio, 0s gateways, responsaveis pela gestdo da rede e encaminhamento
dos dados, e por fim, o servidor acompanhado da base de dados, na qual os valores véo ser

armazenados para monitorizagdo. A Figura 70 apresenta o conceito deste projeto.
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Figura 69 Arquitetura do sistema

Neste caso, a ideia é a interligacdo de diversos nds na rede, todavia, no ambito pratico
deste projeto apenas vao ser interligados os nos disponiveis. Contudo, o funcionamento da

rede deve permitir a interligacdo de varios dispositivos.

Seguindo a arquitetura definida, a rede a criar segue a topologia em estrela, suportada pelo
protocolo LoRaWAN. Este é responsavel pela camada MAC, gerindo as comunicacfes
entre os equipamentos de fim de linha e o gateway. O protocolo esta suportado na camada

fisica, ou seja, na modulacdo de radio frequéncia LoRa.

As leituras dos sensores sdo feitas pelos microcontroladores nos nds e enviadas para o
gateway. De seguida este faz 0 encaminhamento destas, atraves do protocolo TCP/IP para

o0 servidor, sendo depois feita a desencriptacdo dos pacotes e recebidos os dados.

Outro ponto vantajoso deste sistema é o facto de permitir a inclusdo de mais gateways ou
nos no sistema, sendo que o protocolo é flexivel neste aspeto. Por outro lado, no caso de
termos pacotes duplicados, ou outro tipo de problemas associados a captagdo do mesmo

pacote por diferentes gateways, estes séo resolvidos sempre pelo servidor.

84



4.2. DESENVOLVIMENTO

Com as informagfes adquiridas nos capitulos anteriores, destacando-se o Capitulo
Protétipo, na qual foram realizados testes com diferentes sistemas, foi possivel chegar a

definicdo dos equipamentos que se adequavam a arquitetura final do projeto.

Deste modo ficaram definidos os equipamentos de fim de linha, gateway e servidor a
utilizar. Por outro lado, também foi tomada a decis@o de utilizar as antenas incluidas nos
kits uma vez que era necessario primeiramente, provar o conceito, para depois se proceder

a um investimento na tecnologia.

4.2.1. GATEWAY

Comecando pelo equipamento central da rede, temos o gateway da Microchip, composto
por duas placas, a placa radio, onde se encontram os transceivers, o concentrator LoRa e a
placa central, responsavel por receber os pacotes da placa radio e encaminhar estes, através
do protocolo TCP/IP, para o servidor. Este foi adquirido através do kit de avaliacdo da

Microchip.

Em termos de hardware este é composto por dois mddulos. Do lado da placa radio (Figura
71) temos a disposicdo dois transceivers SX1257, que funcionam como Front-End,
encaminhando as mensagens para o contentrator SX1301. Este é o componente principal
da placa de radio, uma vez que dispde de 8 canais de alto desempenho, que permitem
receber e transmitir pacotes em simultaneo com diferentes SF. SO a inclusdo de um chip
destes permite o total suporte do protocolo LoRaWAN, que se estende a estas 8

frequéncias.

85



SPI

Header Connector

Figura 70 Diagrama de funcionamento da placa radio [68]

Ao contrario de outras solugdes, o concentrator permite a rece¢cdo em simultaneo de
deferentes frequéncias em diferentes SF, sem que este tenha conhecimento destas

configuracdes utilizados nos nos.

Os transceivers neste caso para além de desempenharem um papel de Front-End, também
aumentam a sensibilidade do concentrator, melhorando a performance global do
equipamento [68].

Por outro lado, a placa de central do gateway (Figura 72) é responsavel por encaminhar os
pacotes recebidos pela placa de réadio, e enviar estes para a Internet. O microcontrolador
presenta na placa, PIC24EP512GU810, controla a comunicacdo USB-Série, os periféricos

da placa, e a comunicacao I12C, entre as duas placas.
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Figura 71 Diagrama de funcionamento da placa central do gateway

4.2.2. NOs

No que diz respeito aos equipamentos de fim de linha, no capitulo anterior foram testados
dois dispositivos de duas marcas diferentes, sendo que as diferengas entre ambos ndo se
prendiam tanto com o transceiver que utilizavam, mas sim com outros componentes da sua

arquitetura como o microcontrolador e a antena.

No que diz respeito ao equipamento da Dragino, este apresenta o microcontrolador Atmega
328p, e uma antena de baixo custo. Estes componentes comparados aos utilizados pelo
equipamento da Microchip, que possui dois processadores da gama PIC18LF, um dedicado
exclusivamente a ligacdo radio e ao protocolo LoRaWAN, e outro responsavel pelo
processamento dos dados e das ferramentas do Mote, oferecem uma maior capacidade de
processamento de informacdo que o nd da Dragino, e uma antena bastante mais robusta,

representando uma melhor opc¢éo.

Apesar das diferencas entre os dois equipamentos ambos podem ser incluidos no projeto
uma vez que dentro da rede vamos ter dispositivos a monitorizar parametros pouco
complexos e com baixas taxas de transmissdo, ndo sendo necessario um alto poder de
processamento, como sdo exemplo os parametros de temperatura ou o nivel de liquidos, e

também, colocados a curtas distancias do gateway.
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Assim sendo, podemos distribuir e organizar os equipamentos na rede conforme as suas

caracteristicas e 0 objetivo a concretizar.

No que diz respeito ao equipamento da Dragino, todo o trabalho desenvolvido no capitulo
do prototipo foi fundamental para a inclusdo deste na arquitetura do projeto. Conforme
abordado anteriormente este é utilizado para fazer a monitorizacdo de pardmetros com

baixa taxa de transmisséo e relativamente perto do gateway.

Ja no que diz respeito aos equipamentos da Microchip estes tanto fazem a monitorizagédo
de parametros mais complexos como vibrag¢Ges nas tubagens ou medicdes energéticas, ou
temperaturas, sendo que a distancia a que estes pontos de medida se encontram do gateway
vai definir se é necessario o uso destes equipamentos ou dos da Dragino.

e Dragino

Na rede estdo incluidos dois nds da Dragino. Um faz a monitorizacdo da temperatura,
luminosidade e humidade. Por outro lado, o segundo né inclui um modulo GPS, e envia

estas coordenadas para o servidor.

Por outro lado, os parametros a monitorizar, sdo parametros de teste, todavia exemplificam
a situacdo de alta laténcia na perfei¢cdo, uma vez que tirando o parametro da luminosidade,
todos os outros parametros, incluindo a localizacdo GPS que € um parametro que é suposto
manter-se fixo, sdo indicadores com alguma laténcia, que ndo necessitam de uma alta taxa
de transmissdo nem processamento. O Anexo A apresenta o esquematico das ligacdes do

equipamento.

No que diz respeito ao funcionamento destes, estes foram programados para interligar-se
ao servidor através do método ABP. Assim que o sistema é iniciado, 0s nds procedem ao
envio dos respetivos dados dos sensores, de forma ciclica, no intervalo de tempo desejado.
Entre o tempo de envio estes permanecem num estado de reducdo dos consumos

energéticos.

Conforme é apresentado pelo protocolo LoRaWAN, os nos para enviarem o0s dados
comecam pela primeira frequéncia da gama programada. De seguida é verificada, de forma
autonoma, a disponibilidade da frequéncia em termos de duty-cycle. Para manter o no
dentro das limitacGes impostas, no caso de ter o canal proximo da limitagdo, que é 1%, é

utilizada a frequéncia seguinte e assim sucessivamente.
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Os valores de frequéncia a utilizador, em concordancia com o servidor utilizado séo 868.1,
868,3, 868,5, 867,1, 867,3, 867,5, 867,7, 867,9 MHz. Sendo estes os valores programados
no equipamento. Assim, é possivel afirmar que estes nos, estdo programados para operar
nos 8 canais disponibilizados pelo protocolo. O Fluxograma da Figura 73 apresenta o

funcionamento do equipamento.
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Figura 72 Fluxograma do funcionamento do n6 Dragino

Uma vez que o Transceiver utilizado nestes nds apenas inclui as funcionalidades radio do
LoRa, a stack protocolar foi programada através de software, no microcontrolador. Este
facto levou a que a tarefa de otimizacdo da energia consumida pelo equipamento, através
da inclusdo de um modo de poupanca de energia, entre 0 envio das mensagens, fosse
dificultada.
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e Microchip

Quanto aos nés da Microchip, estes foram programados para ligar a rede atraves do
método ABP, como dispositivos de classe A, e enviam para o servidor os dados capturados

NOS SeNsores.

Apobs inicializacdo do sistema esta pergunta ao utilizador o modo a utilizar. Programados
estao dois modos distintos. O modo “Microchip”, que ¢ o modo programado no sistema de

fabrica, e 0o modo “EQS”.

Feita a selecdo deste Ultimo, o sistema procede as inicializacBes necessarias para 0
protocolo LoRaWAN. Configura as chaves de ligacao, pergunta ao utilizador se pretende
ligar a funcionalidade ADR, configura o poder de transmissdo e entra no ciclo de envio,

conforme apresenta o Fluxograma da Figura 74.

No ciclo de envio, este faz a leitura dos sensores, prepara a trama de dados a enviar,
preenche-a com as leituras e faz o envio dos dados para o servidor. Todavia, foi também
necessario incluir rotinas para configuracdo dos pinos de ligacdo dos sensores, uma vez
que quando o equipamento entra no modo de standby, nos testes verificou-se que é

necessario reprogramar estes novamente.

No buffer de envio dos dados os campos sdo enviados com o formato passivel de
descodificacdo do lado do servidor, onde foi criada uma rotina para este efeito. Sendo sao
enviados os dados do sensor de luminosidade seguidos pelos dados do sensor de

temperatura.

Para a interligacdo destes, foi utilizado um divisor de tensdo, com uma resisténcia com
valor aproximado ao valor da resisténcia maxima dos sensores. Assim, deste modo, ambos

0S componentes apresentam a mesma influéncia, em percentagem, na queda de tensé&o.
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5. SOFTWARE

Ao nivel do software desenvolvido foi necessario programar os nos, para enviarem as
informacBes dos sensores, sob o protocolo LoRaWAN, para o servidor. Foi também
necessario configurar o gateway, para que este reencaminhasse os dados para 0 servidor
escolhido. Também do lado do servidor procedeu-se a sua interligacdo com o gateway e 0s

nos, e criacdo de software de descodificacdo dos dados recebidos.

5.1. DRAGINO

No que diz respeito aos nés, foi necessario programar o equipamento da Dragino e o da
Microchip. No primeiro equipamento, uma vez que o transceiver utilizado neste néo
contém o protocolo LoRaWAN, foi necessario programar estes por software, através do
auxilio da biblioteca LMIC.h (LoRaWAN-MAC-In-C). Esta é responsavel pelo
processamento protocolar aliado a gestdo dos timmings de acordo com o servidor. Por
outro lado, foi também necessario adicionar as rotinas para a leitura dos sensores e

posterior envio destas para a rede.

No que diz respeito as configuragdes, o sistema comeca por fazer a inicializacdo do

protocolo, através da rotina os_init() que € a rotina de eventos principal e inicializagéo dos
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pinos. No ambiente de execucéo esta rotina, periodicamente, chama a rotina os_runloop(),

responsavel pelo agendamento das rotinas no ciclo principal.

De seguida é feito o reset do protocolo, de forma a fechar e eliminar os dados da sessdo
anterior, chamada a rotina LMIC_setClockError(), para relaxar as janelas protocolares e

iniciada uma nova sessao com novas chaves.

No que diz respeito as configuracdes especiais, foi desabilitada a confirmacdo de pacotes,
configurada a janela de rececdo 2 com SF 9, escolhido o SF 7 com um poder de

transmisséo 14.

De forma a agilizar a inicializacdo do protocolo é necessario fazer o agendamento de uma
rotina inicial. De seguida o sistema entra em ciclo, na rotina os_runloop(), que faz o
processamento dos eventos, e agenda futuros processos relacionados com o protocolo.
Assim, os parametros retornados na rotina inicial, servem para acionar novos eventos,

nesta rotina. A Figura 75 apresenta o funcionamento do software do no.
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eventos

Figura 74 Fluxograma de funcionamento do né Dragino

Nesta, assim gue uma mensagem é transmitida, € agendado um novo envio, no intervalo de

tempo desejado, e assim sucessivamente.

A rotina de envio (Figura 76) faz uma verificagdo da disponibilidade de transmiss&o, para
depois fazer a leitura dos dados, quer no caso do GPS quer no caso dos sensores, e procede
ao agendamento do envio destes assim que haja disponibilidade. Ou seja, assim que 0s

canais de transmissao estejam livres.
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Uma vez que um dos nés da Dragino inclui na sua placa um modulo GPS, este envia as
suas coordenadas para o servidor. Este é um dado importante numa rede de longo alcance
como a deste projeto, visto que a localizacdo dos dispositivos pode ser um dado
importante. Tanto mais que o sistema também pode ser utilizado num ambiente mével. Por

outro lado, o outro né envia os dados dos sensores.

Assim sendo, no primeiro caso foram criadas as rotinas para a interpretacdo dos pacotes
recebidos pelo GPS. Este comunica com o microcontrolador através da ligacdo série, com

comandos NMEA, conforme foi apresentado no subcapitulo 3.3.5 deste relatério.

Com recurso a biblioteca TinyGPS, criada por Mikal Hart, foi feita a leitura da latitude e
longitude do equipamento. De seguida os dados sdo validados e processados para depois
serem recebidos pelo servidor. O fluxograma da Figura 76 representa o funcionamento

destas rotinas
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Quanto a leitura dos sensores, no caso do outro nd, foram incluidos dois sensores, 0
DHT11 e um LDR. No caso do DHT11 este é um sensor de temperatura e humidade, que
comunica através de um protocolo série do tipo single-wire two-way. Este transmite uma
trama de dados até um maximo de 40 bits, sendo que os bits mais elevados sdo

transmitidos primeiro.

O formato dos dados é composto por 5 campos de 8 bits, na qual os dois primeiros sao
referentes a humidade relativa, os seguintes a temperatura, e o ultimo é um campo de

confirmacéo.

Apos a leitura dos sensores, é chamada a rotina de processamento dos dados que 0s
organiza para serem depois carregados para o buffer, sob um determinado formato

reconhecido pelo servidor.

5.2. MIRCROCHIP MOTE

Ja no que diz respeito ao LoRa Microchip Mote, este apresenta o chip RN2483, que é
responsavel pela manipulacéo rédio e também pelo protocolo. A comunicagdo com este é
feita através do protocolo série, onde sdo enviados comandos para manipular o médulo
radio e o LoRaWAN.

O equipamento foi programado através do microcontrolador presente na placa,
PIC18LF45K50. Este procede a inicializacdo de todos os periféricos, bem como do
protocolo LoRaWAN. De seguida o utilizador escolhe 0 modo de funcionamento.

Os dois modos disponiveis sdao o modo “Microchip” que ¢ o modo programado de origem
no equipamento, ¢ o modo “EQS”. No caso de selecdao deste ultimo, 0 equipamento
procede a interligacdo a rede, através da configuracdo das chaves criadas no servidor com
0 método ABP. De seguida o equipamento questiona o utilizador sobre ao nimero de
canais usar e se pretende utilizar a funcionalidade ADR. Por ultimo, antes de iniciar a
rotina de envio dos dados do sensor, o equipamento faz a configuragdo, com o auxilio do
utilizador do poder de transmissdo adequado ao local. O fluxograma da Figura 77

representa o funcionamento do codigo.
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Apos as configuracdes iniciais, o sistema entra em ciclo. Para além da rotina de leitura e
envio de dados sdo chamadas duas rotinas. Uma que “adormece” o médulo, desligando o
transceiver, os timers e os periféricos, de forma a otimizar 0os consumos energéticos, e

outra que inicializa as funcionalidades necessarias apenas para o envio da informacéo.

Para a leitura dos sensores foram criadas rotinas para a configuragdo dos pinos analdgicos
como de leitura. A rotina de configuracdo € sempre chamada, antes da rotina de leitura,
uma vez que como o mddulo ¢ “desligado”, ¢ necessario reconfigurar estas ligagdes. No
caso da rotina de configuracdo dos pinos esta faz o envio da mensagem de configuracéo,
aguarda pela resposta, e verifica se o processo foi concluido, informando o utilizador,
através do LCD, do sucedido.

Por outro lado, para a rotina de leitura foi criada uma rotina auxiliar, que apenas € utilizada
para a leitura dos valores dos sensores. Esta verifica a rececdo dos dados, byte a byte,

enviados pelo modulo, e armazena-os num buffer.

No que diz respeito ao envio dos dados é preparado um buffer com um numero aleatorio,
entre 0 e 255, que representa o porto de envio, sequido dos dados dos sensores a enviar,
devidamente separados. Segue-se a alocacdo deste buffer com a mensagem de transmissédo
de dados. Apods esta, o sistema espera pela resposta do mddulo a confirmar a correta
transmissdo da trama, conforme apresenta o fluxograma da Figura 78.
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Figura 77 Fluxograma de envio dos dados

Na rotina de wake_up() (Figura 79) foi necessario fazer a reinicializacdo da comunicagao
EUSART, para depois proceder ao envio dos comandos para o Transceiver. Uma vez que
foi efetuada uma queda nas comunicacdes é necessario fazer o ciclo de restabelecimento e
sincronizacdo. Como tal, conforme apresenta o datasheet do microcontrolador [70], €
necessario fazer o envio de um caracter especial, para o buffer de transmissdo, que € o byte
de sincronismo do Auto-baud. Todavia, antes é necessario habilitar o funcionamento da

EUSART, do seu circuito de transmissao e configurar o modo de operagéo.
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Figura 78 Fluxograma de funcionamento da rotina wake_up()
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De seguida, tendo as comunicagBes sido reativadas, € enviada uma mensagem para o0
modulo para desencadear uma resposta, e apOs a rececdo desta, é chamada a rotina de

inicializacdo do LCD.
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6. TESTES

O objetivo deste Capitulo é a apresentacdo dos varios ensaios realizados ao sistema e 0
esclarecimento da origem destes, mediante a exposicdo das caracteristicas a testar. Por
ultimo sdo expostas as conclusdes tiradas nos ensaios. Faz também parte deste capitulo o
esclarecimento das solugdes encontradas para contornar os problemas verificados na rede

criada.

6.1. DISTANCIA

Um dos pardmetros mais importantes a testar era a alcance do sistema. Isto porque este era
a principal vantagem desta tecnologia face as demais. Assim, optou-se por realizar diversos
testes no sentido de verificar, numa aplicacdo pratica, estes valores e compreender se se

adequam ao ambito de aplicacdo da rede.

De antemdo eram conhecidos alguns fatores que iam condicionar o desempenho da rede
tais como 0 meio envolvente, 0 posicionamento dos nos e gateway, as antenas utilizadas e
0 poder de transmiss@o. Todavia, foi necessario fazer o levantamento de dados recolhidos

em situacOes reais para posterior avaliagao.
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O objetivo destes testes é a verificagdo do alcance maximo da rede bem como a

compreensdo da influéncia de cada uma das caracteristicas anteriores neste parametro.

Uma vez que nos testes realizados no capitulo do prototipo, com outras redes criadas, 0
valor maximo de distancia obtido foi de 1 km, este foi um valor de referéncia para os
testes. Deste modo foi possivel ter uma sensibilidade e percecéo inicial para os valores a

esperar.

A Figura 80 apresenta a localiza¢do do gateway e as varias posi¢des do nd. Nestes testes

optou-se por utilizar apenas um né para facilitar a leitura dos dados do lado do servidor.

Gatgeway 0 Rat

Distancia do no ao
1 / gateway:
o 1-202 m
Zona [idustrial (7 2-400m

i © LEROY MERLIN 3-618 m

Figura 79 Mapeamento dos locais de teste

O teste consistiu em enviar leituras do sensor de minuto em minuto, durante 10 minutos,
no mesmo local. Mediante a rececdo destes pacotes, por parte do servidor e gateway, a
distancia era aumentada. Isto até que estes deixassem de ser recebidos ou tivessem uma

laténcia que impedisse que em 10 pacotes nenhum destes fosse recebido.

Na posicgéo 1, a cerca de 200 m do gateway, todos os pacotes enviados foram recebidos. A
400 m, na posicdo 2, verificou-se uma perda de pacotes de 50%, uma vez que em 10
pacotes, apenas 5 chegaram ao seu destino. Todavia, a indicacdo era de que 2 em cada 3
pacotes era perdido, verificando-se uma laténcia de 2 pacotes. Por Gltimo, na posicdo 3,

nenhum dos pacotes enviados foi recebido.

Os resultados deste teste ndo foram como o esperado. Uma vez que em testes anteriores,

foram obtidos valores de alcance bastante superiores a estes.
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Apos andlise ao problema foram identificadas trés possiveis razGes para os resultados
obtidos. Uma delas prende-se com o ambiente envolvente, uma vez este é situado numa
zona industrial, com uma forte presenca de infraestruturas que prejudicam a desempenho
do sistema. Para alem deste dado, a altitude a que se encontra 0 gateway e 0s nos, vai
decrescendo ao longo do percurso, fator este que condiciona a ligagdo. Por outro lado,
também foi possivel identificar duas melhorias a fazer ao sistema. Uma delas é a alteracéo
do posicionamento do gateway para um local mais elevado ou até mesmo outdoor.
Também, no que diz respeito ao poder de transmissdo, tomou-se a opcao de desenvolver e
incluir uma rotina que incrementa este parametro para melhores resultados, uma vez que
este valor pode ser alterado entre -3 a 15 dBm.

Assim, incluida esta rotina, seguiram-se mais testes de distancia (Figura 81), todavia em
locais diferentes.

2
/"'v’/o
1=
0{5? 3,5 Distancia do no ao
%3 % Galeria Cor gateway
’;0 3 -.|J“”‘-]-l:['}-“ 1-583 m
2-625m
3-391m
Staples Maia i)
o°Gateway

Figura 80 Mapeamento da rede

Numa primeira fase optou-se por utilizar o valor minimo do poder de transmissao e realizar

0s testes, para depois, utilizar a rotina de ajuste deste pardmetro e verificar as diferencas.

Assim, no primeiro teste, a 583 m de distancia apenas 30% dos pacotes foram recebidos.
Na posicdo 2, a 625 m, nenhum dos 10 pacotes enviados foi recebido. Por fim, a 391 m,
apenas um pacote foi perdido.
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Este ensaio confirmou a dificuldade verificada no teste anterior, isto porque a zona
envolvente tem uma forte presenca de infraestruturas e outras varidveis que condicionam
as comunicacdes. Deste modo, optou-se por um outro tipo de teste, para tentar perceber a

influéncias destas infraestruturas.

Como tal, foi realizado um outro teste no qual a distancia entre os dois locais mantinha-se

relativamente inalterada, todavia, ndo temos mais construcdes entre o gateway e 0 no.

Assim, a Figura 82 apresenta os dois locais analisados e os resultados comprovam que a
presenca destas construcdes, condiciona a comunicacdo, uma vez que na posicdo 1, todos
0s pacotes foram recebidos. Facto este que ndo se verifica na posi¢do 2, uma vez que oS

pacotes foram todos perdidos.

>

=) ; (“\ 5 -
#o Galeria'Comercialfe 8

% JumboldalMaia i |

\

Figura 81 Mapeamento dos novos locais de teste

Tendo em conta os resultados obtidos, optou-se por testar o sistema num local com
condigBes mais favoraveis que as anteriores. Assim, procurou-se um local mais elevado,
com menos infraestruturas envolventes de onde fosse possivel localizar visualmente o local

dos testes. A Figura 83 apresenta as a localizacdo do gateway e dos nos neste teste.
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Figura 82 Mapeamento da rede

Numa primeira fase o objetivo era verificar o correto funcionamento na posicao 1. Isto
porque entre a localizacdo do gateway e este, ndo existia nenhuma infraestrutura. Apés o
envio de 5 pacotes de dados, todos os dados foram recebidos pelo gateway. Como tal,
optou-se por verificar a distancia maxima possivel nesta localiza¢do. Na posicdo 5, a 1,24
km de distancia foi obtido o maior alcance do sistema, tendo sido recebidos os 5 pacotes de

teste.

6.2. QUALIDADE DE SINAL

Para além dos testes de medicdo da distancia mé&xima atingida, optou-se também por
utilizar os dados fornecidos pelo servidor, sobre a intensidade de sinal e relagdo sinal-
ruido, para ter uma melhor percecdo do desempenho da tecnologia, conforme apresenta a
Figura 84.
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Figura 83 Parametros da comunicacgéo

Nos testes de distancia existem varias variaveis que sdo incontrolaveis e que influenciam o
desempenho da rede. Por exemplo, diferencas de altitude, edificios, posicionamento do

gateway, entre outros.

Deste modo, € possivel ter uma melhor percecdo da performance do sistema, através da
utilizacdo de parametros conhecidos e uniformes. Assim, foram utilizados quer 0s nos da

Dragino, quer os nds da Microchip para este teste.

O valor do RSSI (Received Signal Strength Indicator) serve para indicar a intensidade do
sinal recebido pelo gateway, por outro lado o SNR (Signal-To-Noise Ratio) representa a
relacdo sinal em funcdo do ruido. Com estes parametros é possivel fazer estimativas das

distancias a obter.

O ensaio consistiu em fazer a transmissdo de 10 tramas de dados e fazer a média dos
valores lidos no servidor. Os dados apresentados na Tabela 4 s&o referentes a estes testes.

Através do primeiro valor é possivel ter uma percecdo da qualidade do sinal que chega ao
recetor, e pela analise da tabela, conforme era esperado, o equipamento da Microchip

apresenta uma vantagem em relagdo ao da Dragino.
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Tabela 4 Dados adquiridos no teste

= 9,72 1
-94 8,72 90
101,6 7,3 215
108,4 -6,66 418
-94,6 9,14 1
-98 8,42 90
-95,6 9,12 215
-112,4 -4,28 418

Por outro lado, partindo destes valores, é possivel também ter uma perce¢do das distancias
a obter. Apesar de os valores de RSSI serem bastante instaveis e dependentes do ambiente,

estes calculos servem para fornecer uma ideia da ordem dos valores.

Como tal, para o célculo da distancia foi utilizada a formula presente na Figura 85.

RSSI (dBm) = —10 # (Propagation Constant n) * log,y(distance) + (dBm @ 1 metre)
* Propagation Constant (Path Loss) in free space = 2
* dBm @ 1m: Reference Transmit Power at Source = -80.0 for RPi3

Figura 84 Equagéo de calculo da distancia com base no RSSI [69]

Através da manipulacdo da equacdo, em fungdo da distancia, e substituindo os valores
obtidos do RSSI para 1 metro temos que quer para o equipamento da Dragino quer para o

da Microchip, a distancia maxima é de cerca de 8 mil metros.

Este foi um resultado satisfatorio, uma vez que aponta para valores de distancia proximos
dos anunciados pelos detentores da tecnologia.
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/. CONCLUSOES

Ao longo deste trabalho foram sendo desenvolvidos conhecimentos ao nivel das
comunicacdes sem fios wireless, em particular da tecnologia LoRa, bem como dos outros
protocolos de comunicagdo. Foi estudada e avaliada uma solucdo para o problema
proposto, bem como realizado todo o trabalho associado ao estado da arte para escolher 0s

equipamentos a utilizar.

No que diz respeito ao objetivo deste trabalho podemos concluir que este foi atingido, uma
vez que partindo dos equipamentos fornecidos, foi criado um sistema de monitorizacéo
wireless que envia as leituras de sensores para 0 servidor, com recurso ao protocolo
LoRaWAN. Estas podem ser consultadas pelo utilizador através da interface grafica do

servidor TTN, onde foi criado um descodificador para as diferentes mensagens de cada no.

Para além disto, a rede privada criada, permite a interligagdo de mais nds no sistema, bem
como de gateways, permitindo assim a escalabilidade da mesma. Posto isto, também temos
as vantagens associadas ao protocolo, como o envio das tramas de forma segura, com
baixos consumos energéticos e elevado alcance, desde os dispositivos de campo até ao

servidor.
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Quanto aos testes efetuados ao sistema, podemos concluir que alguns dos dados obtidos
ndo foram de acordo com o esperado. Mais especificamente nos primeiros testes de
distancia efetuados, onde eram esperados outros valores. Todavia, até entdo era
desconhecida a medida de influéncia de parametros como a localizacdo do gateway, dos
nos e infraestruturas envolventes, na qualidade do sinal. Por outro lado, no ultimo teste
realizado com o sistema, com o gateway numa posicdo mais favoravel, foram obtidos
resultados bastante satisfatorios, dentro das especificacdes apresentadas para a tecnologia.
Assim, foi possivel validar o conceito do projeto e comprovar as potencialidades do LoRa

como tecnologia de comunicagédo de longo alcance.

De forma adicional, nos testes efetuados com recurso aos dados fornecidos pelo servidor
em relacdo a qualidade de sinal (RSSI e SNR) foi possivel verificar quer a correta operagédo
dos equipamentos quer obter uma medida da intensidade de sinal e poder tirar conclusfes
quanto as distancias a esperar do equipamento, a operar em condi¢des melhores. Tendo
estes resultados apontado para distancias de maximas de 8 km.

Assim, no que toca a implementacdo de um sistema de monitorizacdo na industria
petroquimica, podemos concluir que a localizacdo do gateway € uma caracteristica
importantissima nas comunicacGes. Estes devem estar posicionados o mais alto possivel,

no exterior e com o0 menor nimero possivel de infraestruturas nas suas proximidades.

Em suma, a escolha do LoRa e do protocolo LoRaWAN como tecnologias a utilizar neste
projeto é adequada, devido as necessidades de seguranca, em conformidade com criacdo de
rede privada, custo, longo alcance e consumos energéticos, exigidas. Por outro lado, os
equipamentos utilizados séo indicados a solucdo a implementar uma vez que cumprem

com 0s requisitos para esta aplicacéo.

Como futuras ideias a implementar para melhorarem o sistema temos a inclusdo de uma
rotina que faz a leitura do nivel da bateria dos n6s e envia um alerta para o servidor, no
caso de esta estar abaixo de um certo nivel. Para tal, uma solucdo seria conectar a
alimentacdo a um conversor analdgico-digital, e por software verificar este valor. No caso
do equipamento da Microchip, uma vez que este utiliza uma bateria de 3 V, esta ligacdo
pode ser direta. Por outro lado, no caso dos nds da Dragino, é necessario a inclusdo de um
divisor de tensdo, uma vez que esta é de 9 V, e o conversor A/D apenas suporta até 5 V.

Por outro lado, outra melhoria a incluir é a criagdo de um protocolo de comunicagdo, com
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encriptacdo para utilizar na rede privada, tornando esta uma solugdo adequada ao meio

industrial.
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Anexo A. Esquematico dos nos Dragino
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Anexo B. Sensor de temperatura LM35
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