P.PORTO

ESCOLA
SUPERIOR

DE TECNOLOGIA
E GESTAO
POLITECNICO
DO PORTO

MESTRADO
PRATICAS JURIDICO-DIGITAIS

Desenvolvimento de Procedimento e
Ferramenta de Suporte a Analise
Forense Digital a Dispositivos Moveis
em Portugal

Carla Patricia de Abreu Teixeira Pinto

OUTUBRO/2025

Este trabalho nao inclui as criticas e sugestdes feitas pelo Jari



P.PORTO

ESCOLA
SUPERIOR

DE TECNOLOGIA
E GESTAO
POLITECNICO

DO PORTO
MESTRADO
PRATICAS JURIDICO-DIGITAIS

Desenvolvimento de Procedimento e
Ferramenta de Suporte a Analise Forense
Digital a Dispositivos Méveis em Portugal

Carla Patricia de Abreu Teixeira Pinto
8180690

Orientador(es)

Prof. Doutora Patricia dos Anjos Oliveira Nogueira de Azevedo

Prof. Doutor Pedro Filipe Cruz Pinto

Dissertacdo apresentada para cumprimento dos requisitos necessarios a obtencdo do
grau de Mestre em Praticas Juridico-Digitais pela Escola Superior de Tecnologia e Gestao

do Instituto Politécnico do Porto.
OUTUBRO/2025

Este trabalho nao inclui as criticas e sugestdes feitas pelo Jari



Declaracao de integridade

Eu, Carla Patricia de Abreu Teixeira Pinto, estudante n® 8180690, do Mestrado
Praticas Juridico-Digitais da Escola Superior de Tecnologia e Gestao do Instituto
Politécnico do Porto, declaro que nao fiz plagio nem auto-plagio, pelo que o trabalho inti-
tulado “Desenvolvimento de Procedimento e Ferramenta de Suporte a Analise
Forense Digital a Dispositivos Méveis em Portugal” é original e da minha autoria,
nao tendo sido usado previamente para qualquer outro fim. Mais declaro que todas as fon-
tes usadas estao citadas, no texto e na bibliografia final, segundo as regras de referenciacao

adotadas na instituicao.



Agradecimentos

A todos os Professores do Mestrado em Praticas Juridico-Digitais, expresso o meu sin-
cero agradecimento pelo conhecimento transmitido, pela disponibilidade e pela dedicacao

demonstrada ao longo deste percurso académico.

Um agradecimento muito especial aos meus orientadores, Professor Doutor Pedro Pinto e
Professora Doutora Patricia dos Anjos, pela orientacao, partilha de saber e acompanha-

mento constante, fundamentais para a concretizacao deste trabalho.

Aos meus colegas de mestrado, pela ajuda, incentivo e, sobretudo, pela amizade e com-

panheirismo que tornaram esta etapa mais enriquecedora e gratificante.

A Catarina, pelo apoio constante, pela amizade e por ser uma colega de profissao exemplar,

cuja presenca e incentivo foram essenciais ao longo deste percurso.

Ao Vitor, um grande amigo e exemplo de determinacao e resiliéncia, cuja atitude positiva e
forca de espirito, mesmo nos momentos mais desafiantes, foram uma inspiragao constante

ao longo deste percurso.

A minha familia, pelo amor, compreensao e apoio incondicional, e em especial ao meu
marido, cujo incentivo constante e paciéncia foram fundamentais para que eu pudesse

concluir este mestrado. Sem o seu apoio, esta conquista nao teria sido possivel.

A todos, o meu profundo e sentido agradecimento.

i



Abstract

The digital forensic analysis of mobile devices is an emerging and essential area for criminal
investigations, given the amount and relevance of the data stored on these devices. This
thesis aims to develop a structured and standardized procedure for the forensic analysis of
mobile devices in Portugal, in accordance with national and European laws, including the
Portuguese Cybercrime Law and the General Data Protection Regulation (GDPR). This
research addresses technical and legal challenges, including data encryption, biometric
authentication, and the lack of a standardized methodology in Portugal. The practical
application of the procedure is to be validated by a case study. This contribution is
considered to support professionals in the area, ensuring standardization and compliance

with legal and ethical standards.

Keywords: Digital forensics, mobile devices, legal regulation, forensic procedure.
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Resumo

A anadlise forense digital de dispositivos moveis é uma area emergente e essencial para
investigagoes criminais, dada a quantidade e a relevancia dos dados armazenados nesses
dispositivos. O objetivo desta tese é o de desenvolver um procedimento estruturado e
padronizado para a andlise forense desses dispositivos moéveis em Portugal, em confor-
midade com legislacao nacional e europeia, de que sao exemplos a Lei do Cibercrime
e o Regulamento Geral sobre a Protecao de Dados (RGPD). Sao identificados desafios
técnicos e legais, incluindo a criptografia de dados, a autenticagao biométrica e a auséncia
de uma metodologia padronizada em Portugal. Considera-se que esta contribuicao apoie
os profissionais da area, garantindo a padronizacao e o cumprimento das normas legais e

éticas.

Palavras-chave: Forense digital, dispositivos moveis, regulamentacao legal, procedi-

mento forense.
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Capitulo 1

Introducao

Com o advento das tecnologias de comunicacao e entretenimento, a pericia forense di-
gital tem crescido progressivamente nos ultimos anos, especialmente quando se trata de
dispositivos méveis. Esses dispositivos armazenam grandes quantidades de dados, dados
estes que podem ser cruciais em investigacoes criminais. Muito além da investigacao com
base em listas de chamadas telefénicas recebidas/efetuadas, técnica muito frequente na
década de 1990 [4]. Agora, informagoes como chamadas, mensagens de texto, e-mails,
fotos, videos e dados de localizagao sao recursos comuns em dispositivos digitais como
smartphones, relégios digitais, tablets e muitos outros dispositivos e, portanto, poderao
ser de extrema importancia na reconstrucao de eventos e na recolha de evidéncias digi-
tais [5, 6, 7). Um estudo recente mostra que 92,8% da populagao possui telemével e que
99% dos utilizadores portugueses acedem a Internet por meio de dispositivos méveis. Em
termos de utilizacao, ultrapassam-se as 3 horas e 35 minutos por dia, destacando assim a

importancia destes dispositivos em investigacoes criminais!.

1.1 Motivacao

A anédlise forense a dispositivos moveis nao estd isenta de dificuldades. Cada disposi-
tivo possui caracteristicas especificas que podem exigir diferentes abordagens técnicas. A
diversidade e a constante inovacao dos sistemas operativos méveis aumentam a comple-
xidade da analise de dados, o que complica o trabalho de advogados e investigadores.
Por exemplo, a encriptagao encontrada na maioria dos dispositivos méveis mais recentes,
juntamente com medidas de seguranca como biometria e cédigos Personal Identification
Number (PIN), adiciona uma camada de seguranca que dificulta o acesso aos dados arma-

zenados e exige técnicas analiticas novas e em constante evolucao. Programas de software

https://invoicexpress.com/relatorio-digital-portugal-2024/



especificos para andlise forense digital de dispositivos méveis, como o Cellebrite? ou o

Magnet AXIOM?, entre outros, também precisam de estar em constante evolugao [5].

A falta de métodos uniformes e aceitaveis para a ciéncia forense em Portugal é outra razao
para a complexidade da area. Embora tenham sido estabelecidas diretrizes internacionais,
como as emitidas pelo National Institute for Standards and Technology (NIST), dos Es-
tados Unidos da América, e as diretrizes da International Criminal Police Organization
(INTERPOL) para a andlise de provas fisicas, estas foram adaptadas por diversas insti-
tuigoes portuguesas, como tribunais, autoridades e, frequentemente, investigadores. Isso
cria inconsisténcias que podem prejudicar a integridade das provas digitais, ameacando

sua admissibilidade em juizo e, consequentemente, a eficdcia das investigacoes [8].

Além das questoes técnicas e metodoldgicas, a analise forense encontra-se profundamente
envolvida e rodeada de questoes legais e éticas. As implicacgoes legais da recolha e anélise
de dados pessoais sao importantes, assim como o cumprimento das leis de protecao de da-
dos. O Regulamento Geral sobre a Protegao de Dados (RGPD) estabelece regras rigidas
para o processamento de dados pessoais, determinando que os individuos devem ser infor-
mados sobre recolhas de dados e que estes devem ser processados de forma transparente,

segura e em conformidade com os direitos fundamentais a privacidade desses dados.

1.2 Objetivos

Esta dissertacao visa promover o avanco da andlise forense em dispositivos méveis no
ambito do enquadramento juridico portugués. O seu principal objetivo é desenvolver
um procedimento normalizado para a recolha, preservacao e andlise de provas digitais a
partir de dispositivos méveis, garantindo a sua integridade e admissibilidade em contexto

judicial. Assim, identificam-se trés objetivos especificos:
e Andlise de legislagao relacionada (nacional e europeia);
e Definicao de procedimento para analise forense digital a dispositivos méveis;
e Elaboracao de ferramenta digital de apoio a realizacao do procedimento.

O primeiro objetivo especifico consiste em realizar uma investigacao sobre a legislagao
portuguesa e europeia aplicavel a investigacao forense digital, com destaque para a Lei
do Cibercrime (Lei n.2 109/2009 de 15 de setembro), o Cédigo de Processo Penal Cédigo
do Processo Penal (CPP), a Lei n.? 58/2019, de 8 de agosto e o RGPD . A anélise
critica destes regulamentos visa identificar lacunas e desafios juridicos que possam afetar

a aplicacao das técnicas de investigacao forense digital, bem como avaliar o impacto da

’https://cellebrite.com/pt/inicio/
3https://www.magnetforensics.com/products/magnet—-axiom/



regulamentacao em matéria de protecao de dados na recolha e tratamento de provas. A
partir desta andlise, sera possivel compreender as limitacoes legais existentes e os requisitos

que devem ser cumpridos para garantir a validade das provas em tribunal.

O segundo objetivo consiste em propor um procedimento para andlise forense digital a dis-
positivos méveis, para uso por autoridades judiciais e de investigacao. Este procedimento
devera ser adaptavel a diversos dispositivos e contextos de investigagao, respeitando as
normas legais. O procedimento proposto também deverd atender as especificidades dos
dispositivos méveis e suas constantes atualizagoes, considerando as ferramentas e técnicas

forenses mais adequadas para cada tipo de dispositivo e sistema operativo.

O terceiro objetivo consiste em desenvolver uma ferramenta digital para auxiliar os pro-
fissionais forenses na aplicacao do procedimento de forma consistente e eficiente. Esta fer-
ramenta tera como objetivo facilitar a aplicacao do procedimento de forma padronizada,
acessivel e pratica, permitindo que os profissionais acompanhem as etapas do processo de
analise forense de forma clara e organizada. A ferramenta devera garantir o cumprimento
das melhores praticas e dos requisitos legais, proporcionando uma abordagem eficaz e

eficiente para a recolha e analise de dados.

1.3 Contribuicoes e Resultados

A principal contribuicao desta dissertacao é a criacao de um procedimento forense digital
padronizado e adaptado para dispositivos moveis em Portugal, alinhado com as normas
juridicas nacionais e internacionais. Essencialmente, este procedimento visa aprimorar a
integridade e a admissibilidade de provas digitais, apoiado por uma ferramenta de suporte

digital para orientar os investigadores durante o processo.

O trabalho apresentado na presente dissertagao foi submetido a apreciacao cientifica por
pares em conferéncias nacionais e internacionais. Neste contexto, foram alcancados os

seguintes resultados:

e Guidelines for Mobile Digital Forensics, Carla Pinto, Patricia Anjos Azevedo, Pedro
Pinto, apresentado na International Student Scientific Conference ”Cyber threats
as new Challenges for Crisis Management”, 12 Dezembro 2024, Universidade Maria
Curie-Skltodowska.

e Review of the Regulations Related to Digital Forensics of Mobile Devices, Carla
Abreu Teixeira, Patricia Anjos Azevedo, Pedro Pinto, apresentado no Symposium
of Applied Science for Young Researchers (SASYR), 2 Julho 2025, Viana do Castelo,
Portugal.



1.4 Estrutura

A presente dissertacao encontra-se organizada em capitulos. O Capitulo 2 apresenta
a contextualizacao tedrica e juridica do tema, abordando conceitos como prova digital,
metadados e cadeia de custddia, e analisando o enquadramento legal portugués e europeu,
com referéncia a Lei do Cibercrime, ao RGPD e a outros diplomas. Inclui também a
andlise de normas e diretrizes internacionais (NIST, INTERPOL e International Standards
Organisation (ISO)) e termina com uma discussao sobre questoes técnicas e éticas. O
Capitulo 3 descreve a metodologia adotada e apresenta o procedimento aqui proposto
para a analise de dispositivos méveis, estruturado em quatro fases: apreensao, aquisicao,
analise e reporte. O Capitulo 4 apresenta a ferramenta informatica desenvolvida no ambito
deste trabalho, que assume a forma de uma checklist digital e online, elaborada para apoiar
os profissionais na apreensao e no tratamento de dispositivos méveis, promovendo rigor e
padronizacao de atuacao. O Capitulo 5 apresenta as principais conclusoes retiradas deste

trabalho e sugere linhas de trabalho futuras.



Capitulo 2
Analise Forense Digital

A anadlise forense digital consiste num conjunto de métodos técnicos e procedimentos
juridicos destinados a recolha, preservagao, exame, analise e apresentacao de dados digitais
com relevancia probatéria [9]. Esta andlise forense digital aplica-se em investigagoes
criminais, processos civis, auditorias e outros contextos juridicos, exigindo o cumprimento

simultaneo de requisitos legais e técnicos para assegurar a admissibilidade da prova [10].

No que concerne ao enquadramento juridico portugués, o artigo 32.2 da Constituicao da
Republica Portuguesa estabelece as garantias do processo criminal, incluindo a presuncao
de inoceéncia, o direito ao contraditorio, o direito de defesa e a proibicao de utilizagao de
provas obtidas por meios ilicitos, enquanto o artigo 18.2 determina que restricoes a direitos,
liberdades e garantias apenas podem ocorrer por via legal e de forma proporcional. Por seu
turno, o Cédigo de Processo Penal nao define expressamente a prova digital, aplicando-
lhe regimes previstos para outros meios de prova, como as comunicagoes telefénicas, nos

artigos 187.2 a 189.9, complementando-se com legislagao especifica [10].

A Lei n.° 109/2009, de 15 de setembro!, conhecida como Lei do Cibercrime [11], transpoe
para o ordenamento juridico nacional a Convencao sobre o Cibercrime do Conselho da
Unido Europeia [12] e define instrumentos préprios para a obtengao de prova digital. A
Lei n.2 32/2008, de 17 de julho?, regula a conservagao e transmissao de dados de trafego
e de localizagao por operadores de comunicagoes, destinados a investigacao de crimes

graves [13].

O processo de andlise forense digital pode seguir o modelo proposto pelo NIST [14], que

compreende quatro fases:

1. Apreensao — que visa assegurar que os dados recolhidos nao sao alterados desde a

apreensao até a sua analise em laboratorio;

1Versdo mais recente da Lei (alterada pela Lei n.% 79/2021, de 24/11)
2Versao mais recente da Lei (alterada pela Lei n.© 18/2024, de 05/02)



2. Aquisicao — que consiste no processamento dos dados para detetar e extrair in-
formacao relevante, podendo incluir a recuperacao de ficheiros apagados, a anélise

de metadados e a filtragem de grandes volumes de informacao;

3. Analise — que implica interpretar os dados obtidos, estabelecer sequéncias temporais,
identificar acoes de utilizadores e correlacionar resultados com outros elementos

probatérios [9];

4. Reporte — que consiste na elaboragao de um documento descritivo de todas as etapas,
técnicas utilizadas, resultados alcangados e conclusoes, de forma objetiva e compre-
ensivel, incluindo a documentacao de suporte para eventual auditoria ou repeticao

do procedimento.

Em Portugal, a admissibilidade da prova digital depende da conformidade com as normas
legais, tais como a Constituicao da Republica Portuguesa, o Cédigo de Processo Penal,
a Lei do Cibercrime e a Lei da Conservagao de Dados [15], mas também com normas
técnicas reconhecidas pela comunidade cientifica, incluindo mecanismos de verificagao de
integridade, como funcgoes de hash, e medidas de preservacao da autenticidade e confiden-
cialidade [9, 16]. A articulacao entre peritos forenses digitais e autoridades judicidrias é
essencial para assegurar que a prova seja recolhida, preservada e apresentada de forma

valida, relevante e admissivel.

2.1 Conceitos Fundamentais

Esta seccao examina a prova digital enquanto elemento central na investigacao e no pro-
cesso judicial, abrangendo a sua definicao legal e as particularidades técnicas que impoem
procedimentos especializados para garantir a sua autenticidade e integridade. Aborda-se
igualmente o papel dos metadados como fonte de informacgao complementar, capaz de con-
textualizar e validar ficheiros digitais, bem como a importancia da cadeia de custédia, que
assegura a rastreabilidade e preservacao das provas desde a sua recolha até a apresentacao

em tribunal, salvaguardando a sua admissibilidade juridica.

2.1.1 Prova Digital

No Direito Penal portugueés, a prova digital compreende a informagao eletrénica obtida
através de diligéncias processuais previstas na Lei do Cibercrime (Lei n.® 109/2009, de
15 de setembro). Tais diligéncias incluem a pesquisa informaética, o acesso a dados, a
injuncao para apresentacao de dados, a revelagao expedita de dados e a apreensao de
correio eletrénico [17]. Estes instrumentos foram introduzidos para colmatar lacunas

processuais existentes e para adaptar os meios de obtencao de prova ao ambiente digital.

Numa perspetiva internacional, a prova digital corresponde a qualquer dado com valor



probatoério armazenado, processado ou transmitido em sistemas informaticos ou redes
de comunicacoes eletrénicas, abrangendo registos de atividades, ficheiros, metadados,
mensagens, dados de trafego e de localizacao, entre outros [14]. Esta prova apresenta
propriedades como intangibilidade, volatilidade, mutabilidade e dispersao geogréfica, que
exigem a aplicacao de procedimentos especializados para garantir a sua autenticidade e
integridade [18].

Pedro Dias Venancio refere que a prova digital é central no Direito Civil, do ponto de vista
substantivo e processual, especialmente no contexto do regime consagrado no Decreto-Lei
n.2 290-D/99, de 2 de agosto, que atribui valor probatério a documentos, assinaturas e
comunicagoes eletrénicas. No ambito do direito penal, Venancio analisa a prova digital
a luz da Lei do Cibercrime (Lei n.? 109/2009), destacando o conjunto de medidas pro-
cessuais destinadas a recolha de prova em suporte eletrénico, como a pesquisa de dados

informdticos, a apreensdo, a intercegao e a preservagao de dados [19, 20].

2.1.2 Metadados

Os metadados sao dados que descrevem outros dados, funcionando como elementos estru-
turados que fornecem informagao sobre o contetido, o contexto e as caracteristicas técnicas
de um ficheiro, registo ou objeto digital. Podem incluir dados como o autor, a data e hora
de criacao ou modificagao, o tipo e formato do ficheiro, a localizagao geografica ou logica

e a sua dimensao [21].

A norma ISO 23081-1:2017 classifica os metadados em trés categorias, a saber:
e Descritivos — que identificam e caracterizam o recurso;
e Estruturais — que indicam como as partes de um recurso se organizam;

e Administrativos — que contém informacao necessdria a gestao e preservacao, in-

cluindo direitos de uso e histérico de alteragoes.

No ambito juridico e forense, os metadados tém relevancia particular, pois permitem
estabelecer a proveniéncia, a linha temporal e a integridade de um ficheiro [21]. Em inves-
tigagOes criminais, podem ser utilizados para reconstruir eventos, identificar dispositivos
usados ou verificar alteracoes. A sua recolha e preservacao devem respeitar procedimen-
tos técnicos e legais que garantam a cadeia de custddia, assegurando a admissibilidade da

prova digital em tribunal.

Um exemplo pratico aqui relevante é o de uma fotografia digital, que pode conter me-
tadados em formato Exchangeable Image File Format (EXIF), como a data de captura,
coordenadas Global Positioning System (GPS) do local onde foi tirada a fotografia, mo-

delo da camara fotografica e demais configuragoes técnicas (exposigao, brilho, entre ou-

7



tros). Estes dados podem ainda ajudar a confirmar a autenticidade do ficheiro ou revelar

adulteragoes [21].

2.1.3 Cadeia de Custddia

A cadeia de custddia na analise forense digital corresponde ao conjunto de procedimen-
tos que documentam, por ordem cronolédgica, todas as etapas de identificagao, recolha,
tratamento, transporte, armazenamento, andlise e destino final das provas digitais [18].
O objetivo é manter a integridade, autenticidade e fiabilidade dos vestigios digitais, as-
segurando a sua validade como prova juridica. Este registo deve identificar a prova, os
responsaveis pelo seu manuseamento, as datas, horas e locais de armazenamento, bem
como todas as transferéncias de responsabilidade, garantindo que a prova nao sofre al-

teracoes que comprometam a sua validade.

No contexto juridico portugués, diversas fontes académicas enquadram tais praticas no
ordenamento legal nacional. A titulo de exemplo, Ramos [16] defende que os procedi-
mentos técnicos e juridicos de identificacao, recolha e preservacao da prova digital sao

essenciais para a sua admissibilidade.

2.2 Enquadramento Juridico

A analise forense digital em dispositivos méveis enquadra-se num conjunto de normas que
asseguram simultaneamente a validade da prova e a protecao dos direitos fundamentais.
A Lei n.2 109/2009 (Lei do Cibercrime)[11] estabelece os principais mecanismos de reco-
lha e preservacao de prova digital, em conformidade com a Convencao sobre o cibercrime
do Conselho da Europa ( Convengao de Budapeste) [22]. O Regulamento (UE) 2016/679
de 27 de abril de 2016 (Regulamento Geral sobre a Prote¢ao de Dados — RGPD)[23]
RGPD, complementado pela Lei n.? 58/2019 de 8 de agosto, impde limites rigorosos ao
tratamento de dados pessoais, atendendo a natureza sensivel da informacao armazenada
nestes dispositivos. O Cdédigo Penal [24] tipifica crimes informdticos enquanto o Cédigo
de Processo Penal regula as diligéncias de busca, apreensao e pericia, garantindo a inte-
gridade e a rastreabilidade da prova. Neste contexto, Rakha [25] salienta que o combate
ao cibercrime exige uma abordagem integrada entre os aspetos técnicos da investigacao
digital e os principios juridicos e éticos que a sustentam, sublinhando que a auséncia dessa
harmonizacao pode comprometer a admissibilidade e a legitimidade da prova digital. Em
conjunto, estes diplomas procuram equilibrar a eficicia da investigacao criminal com o

respeito pela legalidade processual e pela privacidade dos cidadaos.



2.2.1 Lei do Cibercrime

A Lei n.2 109/2009, de 15 de setembro [11], estabelece o regime juridico aplicdvel a
criminalidade informatica e a recolha de prova digital. Este diploma transpoe para o
ordenamento juridico portugués a Decisdo-Quadro n.? 2005/222/JAT do Conselho [26] e a
Convengao sobre o Cibercrime do Conselho da Europa [27], incorporando definigoes essen-
ciais como “sistema informatico” e “fornecedor de servico”. Estas defini¢oes constituem

a base interpretativa para a aplicacao das disposicoes penais e processuais nele previstas.

No plano penal substantivo, a Lei do Cibercrime tipifica condutas como falsidade in-
formética (artigo 3.2), dano e sabotagem informdtica (artigos 4.2 e 5.2), acesso ilegitimo
(artigo 6.2), intercecao ilegitima (artigo 7.°) e reprodugao nao autorizada de programas
protegidos (artigo 8.9). O diploma prevé ainda a responsabilidade penal das pessoas

coletivas (artigo 11.2) e a perda dos bens utilizados para a pratica ilicita (artigo 12.°).

A Lei do Cibercrime articula-se com o Cddigo Penal Portugués [24], adiante abreviada-
mente designado por CPP, contendo disposigoes que replicam ou complementam os tipos
legais nela previstos. Entre estas, destacam-se o artigo 221.° (burla informética e nas co-
municagoes), o artigo 262.-A (dano relativo a programas ou outros dados informéticos),
o artigo 262.9-B (dano relativo a dados ou programas informaéticos utilizados no funcio-
namento de infraestruturas criticas), o artigo 264.°-A (sabotagem informética), o artigo
308.9 (acesso ilegitimo), o artigo 309.2 (intercecao ilegitima) e o artigo 310.° (reproducao
e uso ilegitimo de programa protegido). A coexisténcia destes regimes exige a aplicagao
de critérios como o principio da especialidade para determinar a norma aplicavel a cada

caso.

A articulacao com o CPP verifica-se no artigo 11.°2 da Lei do Cibercrime, que determina
a aplicagao subsidiaria do CPP sempre que o diploma nao disponha de regime proéprio.
Esta remissao assegura que as garantias processuais gerais, como a exigéncia de despa-
cho judicial para a apreensao de comunicacoes prevista no artigo 179.°2 do CPP, sejam
observadas também nas investigacoes de criminalidade informatica. A tentativa de flexibi-
lizar esta regra, introduzida pela Lei n.? 79/2021 [28] para permitir o acesso a mensagens
eletrénicas com validacao judicial subsequente, foi considerada inconstitucional pelo Tri-
bunal Constitucional no Acérdao n.? 687/2021 [29], por violagao do artigo 34.2, n.2 4, da

Constituicao.

Do ponto de vista processual, a Lei do Cibercrime estabelece um conjunto de meios
especiais de obtencao de prova digital, incluindo a preservagao expedita de dados (artigo
12.9), a revelacao expedita de dados de trafego (artigo 13.9), a injungao para apresentagao
ou concessao de acesso a dados (artigo 14.9), a pesquisa e apreensao de dados informéticos
(artigos 15.2 e 16.2), a apreensao de correio eletrénico e comunicagoes similares (artigo

17.9) e a intercegao de comunicagoes (artigo 18.9). Estes mecanismos sdo relevantes para a
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investigacao forense digital, permitindo a recolha e conservacao de elementos probatdrios

que, pela sua natureza volatil, podem ser rapidamente alterados ou destruidos.

No contexto do procedimento de forense digital, a Lei do Cibercrime define nao apenas
o quadro penal substantivo aplicavel as condutas ilicitas, mas também os mecanismos
processuais especificos para a recolha, preservacao e andlise de prova digital. A aplicacao
articulada com o Cdédigo Penal e com o Cédigo de Processo Penal assegura que a in-
vestigacao e a producao de prova em crimes informaticos ocorram dentro de um quadro

normativo que combina especialidade e respeito pelas garantias processuais.

2.2.2 Legislacao sobre Protecao de Dados

O RGPD, aprovado pelo Regulamento (Unidao Europeia (UE)) 2016/679, estabelece o
quadro juridico aplicavel ao tratamento de dados pessoais na Uniao Europeia e em Por-
tugal, sendo reconhecido como direito fundamental no artigo 8.2 da Carta dos Direitos
Fundamentais da Unidao Europeia [30]. O RGPD define conceitos como dados pessoais,
tratamento, titular dos dados, responsavel pelo tratamento e subcontratante, e consagra
principios como a limitagao da finalidade, a minimizacao dos dados e a responsabilidade
do operador [30]. Em Portugal, a Lei n.? 58/2019 assegura a execugdo do RGPD no

ordenamento juridico nacional e introduz adaptagoes necessérias a sua aplicagao [31].

A Lei n.2 59/2019 de 8 de agosto transpoe a Diretiva (UE) 2016/680 do Parlamento Eu-
ropeu e do Conselho, de 27 de abril de 2016, e estabelece o regime aplicavel ao tratamento
de dados pessoais por autoridades competentes para efeitos de prevencao, investigacao,
detegao e repressao de infragoes penais, bem como da execucao de sangdes penais [32].
Este regime define autorizagoes, salvaguardas e limitagoes especificas destinadas a asse-
gurar um equilibrio adequado entre as exigéncias de seguranca publica e a protecao dos

direitos fundamentais dos titulares dos dados.

A Comissao Nacional de Protegao de Dados (CNPD), criada pela Lei n.? 43/2004 de 18 de
agosto [33], é a autoridade de controlo nacional responsével pela supervisao da aplicagao
do RGPD e da legislacao nacional de protecao de dados, com competéncia para orientar,

fiscalizar e aplicar sangoes [34, 35, 36].

A doutrina nacional analisa o RGPD como marco legislativo estruturante no dominio
da protegao de dados pessoais. Osério [37] examina a sua influéncia nas politicas de
privacidade adotadas por organizacgoes e individuos. Estudos internacionais, tais como o
de Limberger [38], discutem a aplicagdo do RGPD a tecnologias emergentes, incluindo
dispositivos da Internet das Coisas, com destaque para a exigéncia de consentimento

explicito e a vinculagao do tratamento a finalidade inicial da recolha.

O RGPD estabelece a fungao do Encarregado de Protecao de Dados (EPD), responsével
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por supervisionar a conformidade com o regulamento, coordenar auditorias, cooperar com
a autoridade de controlo e gerir pedidos dos titulares dos dados [30]. A sua implementacao
requer a designacao formal do responsavel, o mapeamento de dados, a organizacao dos

processos, a documentacao das medidas aplicadas e a formacao das pessoas envolvidas.

A legislacao nacional em Portugal preve a utilizacao de técnicas de pseudonimizacao e
anonimizagao como medidas de mitigacao de risco, com o objetivo de reduzir a possibi-
lidade de identificagao direta dos titulares e, simultaneamente, preservar a utilidade dos

dados em contextos .

Estas préticas encontram enquadramento juridico tanto no Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), que reconhece
a pseudonimizacao como uma medida técnica apropriada para a protecao de dados pes-
soais, como na Lei n.? 58/2019, de 8 de agosto, que assegura a execu¢ao do RGPD na
ordem juridica portuguesa e impoe as entidades responsaveis pelo tratamento a adocao
de medidas técnicas e organizativas adequadas a salvaguarda dos direitos dos titulares
(39, 31].

A legislacao nacional, em Portugal, prevé a utilizacao de técnicas de pseudonimizacao e
anonimizacao como medidas de mitigacao de risco, com o objetivo de reduzir a possibi-
lidade de identificagao direta dos titulares e, simultaneamente, preservar a utilidade dos

dados em contextos investigativos [31].

No contexto da analise forense digital de dispositivos moveis, o enquadramento legal por-
tugueés exige que o tratamento de dados digitais, incluindo a recolha, preservagao e anélise,
seja autorizado, fundamentado e documentado, limitado a finalidade especifica e realizado
sob supervisao do EPD. As técnicas de pseudonimizacgao constituem um mecanismo rele-
vante para protecao da privacidade, assegurando que vestigios digitais sejam tratados de
forma compativel com os requisitos legais, preservando a cadeia de custodia e garantindo

a sua admissibilidade como prova em processo judicial.

2.2.3 Coddigo Penal

O Cédigo Penal portugués, aprovado pelo Decreto-Lei n.? 400/82, de 23 de setembro,
define os tipos legais de crime e estabelece as respetivas sangdes [40]. As alteragoes
legislativas subsequentes introduziram normas adaptadas a criminalidade informatica,
em articulagdo com instrumentos internacionais como a Convencao de Budapeste sobre
o Cibercrime, ratificada por Portugal pela Resolucao da Assembleia da Republica n.?
88/2009 [41].

A Lei n.2 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime, complementa o

Codigo Penal ao tipificar condutas como o acesso ilegitimo, a interce¢ao de comunicagoes, a
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sabotagem informatica e a falsidade informética [11]. Estes crimes devem ser interpretados
em consonancia com os principios gerais de tipicidade, ilicitude, culpa e punibilidade

previstos no Cédigo Penal [40].

A investigacao e a prova de crimes informaticos envolvendo dispositivos méveis requerem
também a aplicacao das normas do Codigo de Processo Penal, aprovado pelo Decreto-
Lei n.? 78/87, de 17 de fevereiro, que estabelece regras para a recolha, preservagao e
apresentacao de prova em juizo [42]. O artigo 174.2 prevé a busca e apreensdo, enquanto

o artigo 178.° regula a pericia, ambos relevantes para a andlise forense digital.

A produgao de prova digital no contexto penal implica considerar as especificidades dos
vestigios eletronicos, cuja volatilidade e possibilidade de alteracao exigem procedimen-
tos técnicos adequados [43]. No caso de crimes como o acesso ilegitimo ou a interce¢ao
ilicita de comunicacoes, a prova extraida de dispositivos moveis deve permitir estabele-
cer a ocorréncia do facto tipico, a autoria e a ligacao causal, respeitando a cadeia de
custddia [43].

A aplicacao pratica do Cédigo Penal na analise forense digital depende da correta quali-
ficagao juridico-penal dos factos e da utilizagao de técnicas forenses compativeis com os
parametros probatdrios exigidos pelo tribunal. Autores como Marques [44] defendem que
a prova digital deve ser obtida por peritos devidamente credenciados, utilizando ferra-
mentas reconhecidas e métodos validados, para assegurar que o tribunal possa valora-la

em conformidade com os principios do processo penal.

2.2.4 (Cobdigo de Processo Penal

O CPP, aprovado pelo Decreto-Lei n.? 78/87, de 17 de fevereiro, estabelece a estrutura e
o funcionamento do processo penal portugués, regulando as fases de inquérito, instrucao,
julgamento e recurso, bem como as competéncias das autoridades judiciarias, os prazos
processuais, as garantias de defesa, o estatuto processual dos intervenientes e os meios de

obtengao de prova [42].

No contexto da andlise forense digital, o CPP define regras aplicaveis a recolha, pre-
servacao e apresentagao da prova. Estas incluem a prova pericial (arts. 151.2 a 163.2),
as buscas e apreensoes (arts. 174.2 a 186.9), a intercegao de comunicagoes (arts. 187.°
a 189.9) e o tratamento de documentos e objetos apreendidos. Para dados digitais pro-
venientes de dispositivos mdveis, estas normas aplicam-se diretamente ou por remissao
da Lei n.? 109/2009 (Lei do Cibercrime), que estabelece procedimentos especificos para

pesquisa, apreensao, preservacao e revelagao expedita de dados informéticos [11].

A disciplina geral da prova no CPP assenta no principio da livre apreciacao (art. 127.9),

que permite ao tribunal formar a sua convicgao com base na prova produzida, e no
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principio da legalidade dos meios de obtencao de prova, que proibe a utilizacao de elemen-
tos obtidos com violagao de direitos fundamentais ou proibigoes probatérias [16]. Estes
principios aplicam-se igualmente a prova digital, onde a recolha irregular pode conduzir

A sua inadmissibilidade.

No regime de buscas e apreensoes, o CPP exige autorizagao judicial para diligéncias em
locais privados, salvo casos de flagrante delito, e prevé formalidades de documentacao
e justificagdo [45]. A Lei do Cibercrime adapta estas regras ao ambiente informatico,
prevendo que a apreensao de dados (art. 16.%) ou a pesquisa em sistemas (art. 15.9)
sigam as formalidades do CPP, incluindo reserva de juiz para situacoes que envolvam

direitos fundamentais.

A jurisprudéncia do Supremo Tribunal de Justica (STJ) ? 4 clarificou que a apreensao de
mensagens de correio eletrénico ou de comunicacoes similares requer despacho do juiz de
instrucao, independentemente de estarem lidas ou nao, aplicando-se o artigo 17.° da Lei do
Cibercrime® e o artigo 179.° do CPP®. O Tribunal da Relacao de Lisboa” distingue entre
intercegao de comunicag¢oes em transito (arts. 187.2 e seguintes) e acesso a mensagens
armazenadas (arts. 179.2 e seguintes), esclarecendo a determinagao do regime aplicdvel e

a necessidade de reserva de juiz.

O regime de intercecao de comunicacoes do CPP é restrito a um catdlogo de crimes e
depende de autorizacao judicial prévia. Abrange comunicacoes telefénicas e eletronicas
em transito, com prazos maximos, regras para execuc¢ao, guarda e destruicao de regis-
tos, e proibicoes especificas, como as comunicagoes entre advogado e cliente. A Lei do
Cibercrime complementa este regime para dados de trafego e contetidos, com previsao

auténoma para preservagao e revelacao expedita [11].

A prova pericial, prevista nos artigos 151.°2 a 163.°© do CPP, aplica-se sempre que a
percecao ou a apreciacao dos factos exija conhecimentos técnicos, cientificos ou artisticos.
No dominio digital, a pericia é essencial para validar a aquisicao, preservacao e andlise de
dados [46]. O relatério pericial deve indicar o objeto, a metodologia, as operagoes reali-
zadas e as conclusoes, documentando todas as fases do processo para permitir controlo

judicial e contraditério [43].

Embora o CPP nao utilize a expressao “cadeia de custédia”, o conceito decorre das regras

3ver https://juris.stj.pt/28999\%2F18.3T8LSB-B.L1-A.S1/YXWIK-7MTIt2d802J-n3UAaaelU

“https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5£003fa814/
9ble715fa7cdbceb80258a4b003£659170penDocument

Shttps://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/
10-2023-224081976

Shttps://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/
alb9fcebf23b342480258242004327a370penDocument

Thttps://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/
8ceb7ecb0a16a8e0802585ec0036019a?0penDocument
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de apreensao, guarda e restituicao de objetos, bem como das exigéncias de documentacao
das diligéncias. Na prova digital, a preservagao da integridade e autenticidade é garantida
por técnicas como o calculo de valores chamados de resumos criptograficos, ou secure hash

em inglés, e o registo de metadados [43].

Assim, o CPP fornece o quadro legal de base para a recolha, preservacao e utilizacao
da prova digital em processo penal, enquanto a Lei do Cibercrime introduz mecanismos
especificos adaptados ao ambiente informético. A jurisprudéncia assegura a aplicagao
uniforme destas normas, e a doutrina sublinha que apenas a conjugacao de rigor técnico
com cumprimento das formalidades processuais assegura a admissibilidade da prova digital

em julgamento.

2.3 Normas e Diretrizes Internacionais

A analise forense digital em dispositivos moveis é também orientada por normas e diretri-
zes internacionais que asseguram a uniformizacao de procedimentos e a validade da prova
em diferentes contextos. Destacam-se as orientagoes do NIST, em particular a SP 800-101,
que define fases e boas préticas para apreensao, aquisicao, andlise e reporte; as diretri-
zes da INTERPOL, que promovem a cooperagao e harmonizacao de metodologias entre
autoridades; e as normas ISO/International Electrotechnical Commission (IEC), como a
nimero 27037, que estabelecem critérios técnicos de preservacao e integridade da prova
digital. Estes referenciais complementam a legislacao nacional e reforcam a credibilidade

da prova em sede judicial.

2.3.1 Publicagoes NIST

O NIST, organismo norte-americano que se destaca na definicao de normas e boas praticas
no dominio da seguranca da informacao e da ciéncia forense digital, tem publicado
uma série de documentos que orientam profissionais, académicos e institui¢coes na imple-
mentagao de procedimentos rigorosos e tecnicamente sélidos. O NIST tem desempenhado
um papel relevante no desenvolvimento de normas e guias técnicos aplicados a seguranca
da informacao e a ciéncia forense digital, estabelecendo metodologias reconhecidas inter-

nacionalmente.
Entre as suas publicagoes mais relevantes para a area da forense digital, destacam-se:

o NIST SP 800-86 (2006): Guide to Integrating Forensic Techniques into Incident
Response, que introduz a integracao de técnicas forenses em processos de resposta

a incidentes.

e NIST SP 800-72 (2004): Guidelines on PDA Forensics, voltado especificamente

para dispositivos de assisténcia pessoal digital (antecessores dos smartphones).
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e NIST SP 800-115 (2008): Technical Guide to Information Security Testing and
Assessment, que inclui metodologias de teste e auditoria aplicaveis a contextos fo-

renses.

o NIST SP 800-101 Revision 1 (2014): Guidelines on Mobile Device Forensics, docu-
mento atualizado que substitui a versao original de 2007 e serve hoje como a prin-
cipal referéncia internacional para a recolha, preservacao, analise e apresentacao de

evidéncias provenientes de dispositivos moveis.

No que respeita a analise forense aplicada a dispositivos méveis, destaca-se a publicacao
NIST SP 800-101, publicada em 2014, que se consolidou como uma referéncia central
para a pratica norte-americana nesta area emergente e em constante evolucao. Este do-
cumento surge em resposta a transformacao tecnoldgica que fez dos dispositivos méveis,
como smartphones e tablets, nao apenas ferramentas de comunicac¢ao, mas também cen-
tros de armazenamento e gestao de informacao pessoal e profissional. Os dispositivos
moéveis atuais integram funcionalidades que vao muito além das chamadas e mensagens,
abrangendo sistemas de georreferenciagao como o GPS, o correio eletrénico, o acesso a
redes sociais, a informagao bancéaria, bem assim como aplicagoes de produtividade e de
entretenimento. A sua ligacao constante a servicos em nuvem, em poténcia, pode pos-
sibilitar acesso a um ainda maior conjunto de dados e informacao. Esta circunstancia
transforma os dispositivos moveis em fontes privilegiadas de prova digital, pese embora
sejam dispositivos de tratamento complexo no contexto forense, dado o ritmo acelerado

de evolucao tecnoldgica e a diversidade de plataformas existentes.

A NIST SP 800-101 define um conjunto de principios e fases de atuacao que visam harmo-
nizar a pratica forense, assegurando nao apenas a extracao do maior volume possivel de
dados relevantes, mas sobretudo a sua validade, integridade e admissibilidade em tribunal.
O guia estrutura-se em torno de quatro grandes fases processuais, que sao apresentadas
como interdependentes e que devem ser seguidas de acordo com os requisitos técnicos e

legais de cada investigacao: apreensao, aquisicao, exame e analise, e relatorio.

Importa salientar, no entanto, que estas fases nao devem ser entendidas como etapas es-
tanques e lineares, mas antes como um modelo 16gico de referéncia, sujeito a sobreposicoes
e repetigoes, consoante as especificidades de cada caso. Por exemplo, durante a fase de
aquisicao, pode ser necessario realizar um exame preliminar para verificar a consisténcia
dos dados obtidos, criando uma sobreposicao entre as duas fases. De igual modo, a neces-
sidade de recuperar informacao em falta pode exigir a repeticao da aquisicao, recorrendo
a técnicas mais intrusivas ou complementares. Também em situagoes em que o dispositivo
contém dados volateis em risco de perda imediata, o perito pode ser forcado a proceder
a analises parciais ainda durante a fase de preservacao. Esta flexibilidade, longe de com-

prometer o rigor do processo, refor¢a-o, uma vez que permite adaptar a metodologia as
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condicoes concretas de cada investigagao, assegurando a maxima integridade da evidéncia

e a sua aceitabilidade em tribunal.

A Fig. 2.1 apresenta a triagem recomendada no processo proposto na NIST SP 800-101 [1].
A triagem é apresentada sob a forma de um fluxograma de triagem genérica, utilizado para
orientar o processo de decisao durante as fases iniciais de recolha e andlise de dispositivos
em contextos de investigacao forense digital. O diagrama tem como objetivo apoiar o
operador na escolha das agoes mais adequadas, tendo em conta a urgéncia da situacao,
o estado do dispositivo, o nivel de bateria e os recursos técnicos disponiveis. O processo
inicia-se com a verificacao da urgéncia do caso. Se este for considerado urgente, deve
confirmar-se se o dispositivo se encontra desbloqueado e sem danos, e se o operador
dispoe das ferramentas e da formacao necessarias para proceder. Quando estas condi¢oes
estao reunidas, aplicam-se técnicas de isolamento, como o modo de voo ou o isolamento
de rédio, e realiza-se a extracao de dados. Caso, apds a extracdao, sejam necessarios
dados adicionais, o dispositivo é encaminhado para processamento em laboratorio; caso
contrario, o processo é dado como concluido. No entanto, se o operador nao possuir os

meios ou a formacao adequados, deve contactar um especialista.

Se a situagao nao for urgente, o fluxograma orienta a verificar se o laboratorio se encontra
a menos de duas horas de distancia e se a bateria do dispositivo estd acima de 50%.
Se estas condigoes forem cumpridas, aplicam-se as técnicas de isolamento adequadas,
como o modo de voo, o isolamento de radio, a remocgao da bateria ou o simples desligar
do equipamento, e o dispositivo é entao enviado para o laboratério. Caso contrario,
o operador deve igualmente contactar um especialista, garantindo que o dispositivo é

manuseado de forma segura e que a integridade dos dados é preservada.

De forma geral, o fluxograma define uma sequéncia estruturada de decisoes que assegura
uma atuacao controlada, segura e tecnicamente adequada durante a recolha inicial de
dispositivos. Este procedimento reduz o risco de perda, alteragao ou contaminacao dos

dados, contribuindo assim para a fiabilidade e validade das provas digitais recolhidas.

Fase 1: Apreensao

A fase de apreensao constitui o ponto de partida do processo forense e desempenha um
papel absolutamente crucial para a validade da evidéncia digital. O seu objetivo principal
¢é assegurar que os dados recolhidos em dispositivos méveis permanecem inalterados desde
o momento da apreensao até a analise em laboratoério, garantindo assim a integridade, a

autenticidade e a admissibilidade juridica da prova.

Logo no local da ocorréncia, o primeiro passo consiste na documentagao inicial do dispo-
sitivo e do contexto em que foi encontrado. Devem ser registadas as condi¢oes em que

o equipamento se encontrava (se estava ligado ou desligado, bloqueado ou desbloqueado,
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Figura 2.1: Procedimento geral proposto na NIST SP 800-101 (Obtida de [1])

em rede ou em modo offline), bem como informagoes sobre o ambiente fisico da apre-
ensao. Esta documentagao deve incluir fotografias, anotagoes e, sempre que possivel, o
testemunho de agentes ou peritos presentes, de forma a criar um registo fiavel do estado

inicial da evidéncia.
Um dos aspetos mais criticos da apreensao é o isolamento do dispositivo para evitar
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Figura 2.2: Exemplo de Bolsa de Faraday

qualquer alteracao remota dos dados, seja por atualizagoes automaticas, sincronizagoes
com a cloud, comunicacoes de rede ou agoes deliberadas de terceiros. Para tal, recorrem-
se a técnicas e dispositivos especificos, como as bolsas de  (ver exemplo na Fig. 2.2), que

bloqueiam sinais de radio, ou a ativagao do modo aviao, quando operacionalmente viavel.

Paralelamente, deve ser garantida a conservacao fisica do dispositivo, com o recurso a
invélucros antiestaticos e embalagens seladas, protegendo-o contra humidade, variagoes
de temperatura ou danos mecanicos. O transporte até ao laboratorio forense deve ser feito

em condigoes controladas e devidamente documentado para manter a cadeia de custédia.

E essencial que cada agao realizada seja registada em relatérios de ocorréncia ou fichas
de cadeia de custédia. Esta documentacao inclui informagoes sobre quem apreendeu o
dispositivo, em que circunstancias, quais os procedimentos aplicados e quem teve acesso

a evidéncia em cada momento.

Em suma, a apreensao estabelece as bases de todo o processo forense, funcionando como
a garantia inicial de que os dados obtidos sao fidedignos, integros e legalmente validos.
Sem uma apreensao rigorosa, mesmo a analise mais avangada pode ser comprometida, co-

locando em risco a admissibilidade da prova em tribunal e a credibilidade da investigacao.

Fase 2: Aquisicao

A fase de aquisicao representa um dos momentos centrais do processo de forense digital
em dispositivos méveis, pois dela depende nao apenas a quantidade de dados obtidos,

mas também a sua qualidade e integridade, aspetos indispenséaveis para que a informagcao
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Figura 2.3: Classificacao de métodos de aquisigao (adaptado de [1])

seja aceite como prova vélida. De acordo com a SP 800-101, esta etapa ¢ considerada
particularmente critica, dado que envolve a extracao do conteiido armazenado no dispo-
sitivo com a finalidade de o preservar no seu estado original e garantir a possibilidade de
replicar em analises futuras. Para orientar este processo, o guia estabelece uma classi-
ficacao estruturada em cinco niveis, que se distinguem pelo grau de complexidade técnica,
pela intrusividade dos métodos aplicados e pela profundidade do acesso a memoria do

equipamento (ver Fig. 2.3).

O primeiro nivel corresponde a aquisicao manual, em que o perito interage diretamente
com o dispositivo e regista a informacao exibida no ecra. Trata-se de um método simples
e nao intrusivo, frequentemente utilizado em contextos de urgéncia ou quando nao se
dispoe de ferramentas especializadas. O registo pode ser realizado através de fotografias,
videos ou notas manuais. Apesar da sua utilidade pratica em cendrios especificos, esta
técnica apresenta limitacoes significativas, ja que apenas permite capturar dados visiveis
e esta sujeita a erros humanos, nao possibilitando a recuperacao de informagao eliminada

ou armazenada em areas ocultas da memodria.

O segundo nivel é a aquisicao légica e constitui um avango em relacao ao nivel anterior,
permitindo a extracao de objetos de dados a partir do sistema operativo do dispositivo,
recorrendo a protocolos de comunicacao como USB, Bluetooth ou Wi-Fi, bem como as Ap-
plication Programming Interfaces (APIs) disponibilizadas pelos fabricantes. Este método
viabiliza a recolha de elementos como mensagens de texto, registos de chamadas, contac-
tos, emails, ficheiros multimédia e dados de aplicagoes. A principal vantagem reside no
facto de ser um processo relativamente rapido, nao intrusivo e amplamente suportado por
ferramentas forenses reconhecidas, tais como o Cellebrite UFED Logical, o XRY Logical

ou o Ozygen Forensic Suite. Contudo, este tipo de aquisicao nao acede diretamente a
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memoria fisica do dispositivo e, por isso, raramente permite recuperar dados apagados ou

encriptados.

O terceiro nivel é a aquisicao fisica que aprofunda a andlise ao proporcionar uma cépia bit a
bit da(s) memoria(s) do dispositivo, de forma semelhante ao que ocorre na criagao de ima-
gens forenses de discos rigidos em computadores. Ao duplicar integralmente o contetido
da memoria, esta técnica possibilita o acesso a dados ativos, apagados ou fragmentados.
Entre os métodos utilizados destaca-se a exploragao de interfaces de depuragao via Joint
Test Action Group (JTAG) [47] e o recurso a programas de arranque (bootloaders) modi-
ficados. Ferramentas como o Cellebrite UFED Ultimate, o XRY Complete ou o EnCase
Smartphone Examiner oferecem suporte para este tipo de aquisicao. Embora mais pode-
rosa, a aquisicao fisica é também mais complexa, requerendo equipamento especializado,

mais conhecimentos técnicos e apresentando riscos acrescidos para o dispositivo.

O quarto nivel, conhecido como chip-off (ver exemplo na Fig. 2.4), é um procedimento
altamente invasivo que implica a dessoldagem do chip de memoéria do dispositivo, seguido
da sua leitura através de programadores externos. Este método é geralmente reservado
para situacgoes em que o equipamento se encontra seriamente danificado ou em que as
abordagens anteriores se revelaram infrutiferas. Apesar da sua eficicia na recuperagao
de dados inacessiveis por outros meios, o chip-off apresenta desvantagens ja que é um
processo destrutivo, por vezes irreversivel, e que exige elevado grau de especializacao

técnica e recursos laboratoriais apropriados.

Figura 2.4: Exemplo de Técnica de chip-off

Por fim, o quinto nivel refere-se a aquisicao por micro-read, considerada a técnica mais
avancada e especializada. Este método consiste na analise direta das células de memoria
através de microscopia eletrénica, permitindo a interpretacao manual dos padroes binarios

armazenados. Trata-se de um processo extremamente moroso, oneroso e tecnicamente
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exigente, raramente utilizado fora de contextos militares ou governamentais. Apesar do
seu potencial em casos de elevado valor estratégico, o micro-read é visto como uma medida

de ultimo recurso, apenas aplicavel quando todos os outros métodos falharam.

Para além da memoéria interna do dispositivo, os cartoes Subscriber Identity Module
(SIM) /Universal Integrated Circuit Card (UICC) representam uma fonte importante de
informagao forense. Estes cartoes armazenam dados essenciais para a identificacao e fun-
cionamento do terminal na rede, tais como o International Mobile Subscriber Identity
(IMSI), o Integrated Circuit Card Identifier (ICCID), registos de Short Message Service
(SMS) e listas de contactos. A sua andlise pode fornecer elementos cruciais para inves-
tigagoes relacionadas com comunicagoes, ligacoes entre utilizadores e geolocalizagao. A
extragao de dados é realizada com ferramentas especializadas (ver exemplo na Fig. 2.5),
que permitem ler, clonar e interpretar os conteidos sem comprometer a integridade do

cartao original.

Figura 2.5: Exemplo de Leitor de cartoes SIM da MSAB [2]

Os cartoes de memoria removiveis, como SD ou microSD, que frequentemente armazenam
ficheiros multimédia, documentos, bases de dados de aplicacoes e até sistemas operativos
portateis. Do ponto de vista forense, estes suportes devem ser tratados como discos
removiveis e, por conseguinte, clonados de forma bit a bit através de ferramentas forenses
tradicionais. Aplicagoes como o FTK Imager ou o EnCase permitem criar cépias forenses
fiéis, garantindo a preservacao dos dados e a verificacao de integridade através do calculo

de resumos criptogréficos (hashes).

Com a crescente integracao entre dispositivos modveis e servicos de armazenamento re-
moto, a aquisicao de dados em Cloud tornou-se um elemento essencial das investigacoes

forenses. Muitos sistemas operativos e aplicacoes moveis realizam cépias de seguranca
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automaticas para servigos como iCloud, Google Drive ou OneDrive, o que significa que
a informacao de maior interesse pode nao estar apenas no terminal, mas também arma-
zenada remotamente. A recolha destes dados requer, contudo, cuidados adicionais de
ordem legal e técnica: é geralmente necessaria a posse das credenciais do utilizador ou a
apresentacao de ordens judiciais validas para acesso aos conteidos. Ferramentas forenses
especificas ja integram maédulos de extragao em Cloud, permitindo sincronizar e descarre-
gar informagoes de contas online de forma controlada e auditavel. Este tipo de aquisi¢ao
amplia significativamente o alcance da investigacao, mas exige atengao redobrada a cadeia

de custddia e ao enquadramento juridico da recolha.

Fase 3: Anadlise

A fase de analise representa o momento em que os dados adquiridos sao processados,
interpretados e correlacionados, de forma a produzir informacao com valor probatorio. Se
nas fases anteriores (apreensao e aquisi¢do) o objetivo principal é garantir a integridade
e a completude da evidéncia, nesta etapa a énfase recai sobre a sua interpretacao técnica

e contextual, permitindo responder a questoes de investigagao concretas.

Inclui o tratamento inicial da evidéncia digital, que envolve a organizacao, a filtragem e
a reconstrucao de dados a partir da imagem forense obtida. Nesta fase, o perito pode
realizar tarefas como a identificacao da estrutura do sistema de ficheiros, a extracao de
bases de dados internas (por exemplo, em formato SQLite), a indexacao de documentos e
a recuperacao de dados ocultos ou fragmentados. Técnicas de parsing permitem recons-
truir o conteido de aplicagoes méveis, como mensagens de chat, registos de navegacao e

histérico de GPS, mesmo quando dispersos em multiplos ficheiros ou diretérios.

A anélise corresponde ainda a interpretacao contextual dos dados extraidos, relacionando-
os com hipoteses de investigacao. Esta etapa pode abranger, por exemplo, a correlacao
entre registos de chamadas e mensagens, a geolocalizacao de eventos através de dados
GPS ou torres de telecomunicagoes, a identificagao de comunicagoes em redes sociais,
bem como a detecao de software malicioso ou de técnicas de ocultacao de atividade. Em
casos complexos, € comum recorrer a métodos de validacao cruzada, nos quais diferentes
ferramentas sao aplicadas ao mesmo conjunto de dados, a fim de confirmar a consisténcia

e a fiabilidade dos resultados.

Um dos desafios mais relevantes desta fase é a encriptagao dos dados, amplamente uti-
lizada nos dispositivos moveis modernos. A presenca de mecanismos de protecao, como
PINs, passwords, padroes de desbloqueio ou autenticagao biométrica, pode limitar ou até
impedir o acesso a informagao. Nestes casos, o perito pode recorrer a técnicas especificas
para ultrapassar estas limitagoes, incluindo ferramentas de brute force, sempre em confor-

midade com as orientagoes legais e procedimentais vigentes. Outro obstaculo frequente
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¢é a utilizacao de formatos proprietarios e compressao, que exigem ferramentas forenses

atualizadas e compativeis.

No que respeita a fontes de evidéncia, os dispositivos méveis oferecem uma diversidade
de dados de interesse, entre os quais se incluem: registos de chamadas, mensagens SMS e
Multimedia Message Service (MMS), correio eletrénico, histérico de navegagao, dados de
geolocalizacao, fotografias e videos com metadados embutidos, aplicacoes de mensagens
instantaneas e redes sociais. As bases de dados das aplicagoes, geralmente em formatos pa-
dronizados, como o SQLite, constituem um repositério particularmente rico de informagao

forense.

A analise forense de dispositivos moveis também deve considerar o contexto temporal
e sequencial dos dados. A correlacao entre timestamps de ficheiros, registos de chama-
das e eventos de GPS permite reconstruir linhas temporais de atividade, que podem ser
fundamentais para estabelecer cronologias de incidentes. Técnicas de andlise temporal e
visualizacao grafica sao frequentemente aplicadas para facilitar a interpretacao e a apre-

sentacao dos resultados.

As ferramentas utilizadas nesta fase incluem tanto solugoes comerciais robustas, como o
Cellebrite UFED Analytics [48], o Ozxygen Forensic Detective e 0 XRY Analyzer [48], mas
também plataformas de codigo aberto como o Autopsy [49], que oferecem flexibilidade na
analise e integracao com outros sistemas. Independentemente da ferramenta escolhida, é
essencial que o processo seja repetivel, validado e devidamente documentado, de modo a

garantir a admissibilidade legal da prova.

Em sintese, a fase de analise é aquela em que a evidéncia digital é transformada em
conhecimento 1til, suportando investigacoes criminais, auditorias internas ou processos
judiciais. A sua eficacia depende nao apenas da sofisticacao das ferramentas utilizadas,
mas também da capacidade interpretativa do perito, que deve combinar rigor técnico com

compreensao do contexto de investigacao.

Fase 4: Reporte

A fase final corresponde a elaboracao do relatorio, documento técnico no qual o perito
deve apresentar os resultados de forma estruturada, clara, objetiva e passivel de audito-
ria. Este relatério nao se limita a exposicao dos dados extraidos, devendo incluir também
a descricao detalhada dos métodos aplicados, das ferramentas utilizadas, das versoes de
software envolvidas e dos valores dos resumos criptograficos que comprovam a integridade
dos ficheiros obtidos. Os resultados da andlise deverao ser sistematizados, interpretados
e comunicados de modo a serem compreensiveis tanto por especialistas como por magis-
trados, advogados ou outros intervenientes processuais. Dado que os relatorios forenses

constituem frequentemente a base de avaliagao judicial e podem ser objeto de contestacao
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pela defesa, torna-se indispensavel que toda a metodologia seguida seja transparente,

replicavel e suscetivel de validagao por terceiros.

Um relatorio forense robusto deve incluir, de forma organizada, os seguintes elementos:

Identificacao da evidéncia analisada: descricao detalhada do dispositivo e dos su-
portes associados (cartdes SIM, cartdes SD, cépias de Cloud), com mencao a ca-
racteristicas técnicas como fabricante, modelo, ntimero de série, sistema operativo

€ versao.

Metodologias aplicadas: exposicao das técnicas de preservagao, aquisicao, exame e
analise utilizadas, incluindo o nivel de aquisi¢ao seguido, os procedimentos técnicos
adotados e as justificagoes para a escolha de determinadas abordagens em detrimento

de outras.

Ferramentas utilizadas: referéncia as ferramentas forenses utilizadas em cada etapa

(com indicagao de versoes e configuragoes), bem como as suas limitagoes conhecidas.

Resultados obtidos: apresentacao dos dados relevantes extraidos e analisados, acom-
panhada de evidéncias de suporte, como capturas de ecra, registos de hashes crip-

tograficos e logs de ferramentas.

Limitagoes encontradas: enumeragao de obstaculos técnicos ou juridicos, como da-
dos inacessiveis devido a encriptacao, incompatibilidades de ferramentas ou auséncia

de credenciais de Cloud.

Cadeia de custodia: documentacao pormenorizada de todas as acoes realizadas,
identificando quem teve contacto com a evidéncia e em que circunstancias, garan-

tindo a rastreabilidade completa do processo.

Conclusoes finais: sintese objetiva dos factos estabelecidos a partir da andlise, con-
textualizados em relacao aos objetivos da investigagao ou as questoes colocadas pela

autoridade judicial.

Além da estrutura textual, é recomendada a inclusao de anexos técnicos, contendo in-

formagoes detalhadas que suportem as conclusoes apresentadas, tais como relatérios ge-

rados automaticamente pelas ferramentas forenses, cépias de logs, listas de resumos crip-

tograficos e linhas do tempo ou cronologias. Estes anexos permitem assegurar a trans-

paréncia e a auditabilidade do processo, oferecendo ao leitor especializado a possibilidade

de verificar e reproduzir os resultados obtidos.

Outros Aspetos

Para além da estrutura metodoldgica, o NIST dedica especial atencao a aspetos técnicos

especificos que frequentemente constituem obstaculos no trabalho forense.
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Um deles é a distin¢@o entre meméria volatil (RAM) e nao volatil (NAND/NOR flash).
A memoria volatil, que armazena dados temporarios como chaves de sessao ou palavras-
passe em uso, perde o seu conteido quando o dispositivo ¢ desligado, exigindo que os
investigadores adotem procedimentos adequados para a sua captura. A memoria nao
volatil, por seu turno, contém os dados persistentes e, devido a mecanismos como 0s
algoritmos de wear leveling e garbage collection [50], pode preservar miltiplas cépias de

ficheiros ou fragmentos que representam oportunidades tinicas de recuperacao de prova.

Outro aspeto de destaque refere-se aos cartoes de telemdvel (SIM/UICC), que armazenam
identificadores cruciais como o IMSI e o ICCID, para além de poderem também conter
registos de chamadas, mensagens de texto e dados de localizagao de células de rede. E
recomendado que estes cartoes sejam extraidos e analisados separadamente com leitores

especializados, uma vez que podem conter informacgao nao acessivel através do dispositivo.

No que respeita as redes celulares, o NIST sublinha o valor dos registos mantidos pe-
las operadoras, designados os Call Detail Records (CDR), que complementam a anélise
realizada no dispositivo, permitindo obter dados de localizacao aproximada, duracao de

chamadas, volume de trafego e interacoes entre utilizadores.

Finalmente, a publicacao aborda o tema dos dispositivos obstruidos, protegidos por me-
canismos de bloqueio ou encriptagao. Sao descritas abordagens técnicas, como ataques
de arranque a frio (cold boot attacks) ou o recurso a ferramentas de extragao JTAG para
contornar bloqueios, mas o documento enfatiza que tais métodos implicam riscos signi-
ficativos de perda ou alteracao de evidéncia, devendo ser utilizados apenas por peritos

altamente especializados e em conformidade com orientagoes legais.

Em sintese, a NIST SP 800-101 estabelece um quadro metodolégico que conjuga rigor
técnico com conformidade legal, promovendo praticas que asseguram tanto a eficacia da
extracao de dados como a sua aceitabilidade em tribunal. Nao sendo um manual prescri-
tivo, mas antes um guia de boas praticas, o documento refor¢ca a importancia da norma-
lizacao internacional, constituindo-se como referéncia essencial para o desenvolvimento de

capacidades institucionais na area da analise forense digital de dispositivos moveis.

2.3.2 Diretrizes INTERPOL

A INTERPOL, uma organizacao policial internacional, tem como missao fomentar a co-
operacao entre diferentes jurisdicoes para promover a prevencao e o combate ao crime
transnacional. No dominio especifico da cibercriminalidade, a organizacao sentiu a ne-
cessidade de definir normas técnicas e operacionais para orientar a atuacao dos primeiros
intervenientes no local (ou first responders, em inglés), isto é, agentes da policia, inves-
tigadores ou peritos enquanto estes sao os primeiros a intervir num incidente. Incidente

este que poderd incluir dispositivos digitais.
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As orientagoes constantes de [51] resumem o que a INTERPOL considera como melhores
praticas forenses internacionais e tém como objetivo harmonizar procedimentos, minimi-
zando o risco de adulteracao de evidéncias, e assegurar que os métodos de recolha se
mantém compativeis com a realidade tecnolégica contemporanea. Tal como outras nor-
mas de referéncia, entre as quais se destacam as publicadas pelo NIST, estas orientacoes
da INTERPOL estabelecem uma estrutura metodolégica que visa garantir que os primei-
ros intervenientes atuem de forma célere, eficaz e juridicamente sélida. Estas orientagoes
consideram as fases desde a preparagao de operacoes de busca e apreensao até aos procedi-
mentos técnicos especificos aplicaveis a diferentes tipos de dispositivos digitais, reforcando
a sua pertinéncia pratica e o seu enquadramento no esforco internacional de combate ao

cibercrime.

O documento mais relevante no ambito do trabalho desta dissertacao é o Guidelines for
Digital Forensics First Responders — Best Practices for Search and Seizure of Electronic
and Digital Evidence [51], produzido pela INTERPOL, porque se destina a orientar
as equipas de policia e os peritos responsaveis pela apreensao e tratamento inicial de

dispositivos digitais, com destaque para smartphones e tablets.

Estas orientagoes partem de um principio fundamental: a qualidade da evidéncia digital,
pela sua natureza volatil e suscetivel de alteracao ou destruicao, deve ser tratada com
um rigor metodolégico que assegure a sua integridade, autenticidade e admissibilidade
legal. A INTERPOL recomenda que toda a intervencao em campo seja cuidadosamente
planeada e documentada, desde a preparagao da busca e apreensao até ao transporte do

material para laboratorio.

Uma ressalta uma diferenca significativa entre as orientagoes propostas pela INTERPOL,
quando comparadas com as da NIST, e que é o nimero de fases consideradas. A norma
da NIST considera 4 fases (apreensao, aquisi¢do, andlise e reporte), ja as orientacoes da
INTERPOL focam-se mais na parte inicial, considerando 2 fases (preparagao da apreensao

e apreensao).

Fase 1: Preparagao da Apreensao

A fase de preparacao constitui o alicerce de qualquer intervencao forense em ambiente
digital e é considerada pela INTERPOL como um momento determinante para o sucesso
da operacao. A auséncia de um planeamento adequado pode comprometer a recolha da
prova, conduzindo a perda de dados volateis, a contaminacao involuntaria de evidéncias
ou mesmo a sua rejeicao em tribunal por incumprimento dos requisitos legais. Assim,
a preparacao deve ser entendida como um processo sistematico e multidimensional, que

envolve aspetos juridicos, técnicos, logisticos e humanos.

O primeiro passo consiste na definicao clara dos objetivos e do ambito da operagao. A
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equipa deve compreender a natureza do crime em investigacao, os dispositivos digitais que
se espera encontrar e o tipo de dados que se pretende privilegiar durante a apreensao. Este
exercicio de delimitacao é fundamental, pois orienta nao apenas a escolha das ferramen-
tas adequadas, mas também a constituicao da equipa e a forma como serao estabelecidas
as prioridades no terreno. A composicao da equipa de intervencao deve ser cuidadosa-
mente planeada. Deste modo,para além dos primeiros intervenientes, responsaveis pela
execucao inicial da diligéncia, podem ser necessarios peritos em forense digital, técnicos
de informatica especializados em redes ou servidores, agentes de seguranca encarregues
do isolamento da cena e representantes legais que assegurem a conformidade da operacao
com as normas juridicas aplicaveis. A atribuicao prévia de papéis e responsabilidades a
cada elemento é crucial para evitar sobreposicao de tarefas, falhas de comunicacao ou

perda de informacao critica.

A preparagao juridica é outra dimensao central desta fase. Antes da intervencao, de-
vem ser obtidos todos os mandados de busca e apreensao ou outras autorizacoes judiciais
relevantes, verificando-se a sua validade temporal e territorial. Podera também ser ne-
cessario preparar documentagao complementar para solicitar acesso a dados armazenados
em servidores remotos ou em servicos de nuvem, o que exige mecanismos de cooperacao
internacional. Sem esta base legal sélida, a prova recolhida corre o risco de se tornar

inadmissivel em tribunal, independentemente da sua relevancia.

No plano técnico, a preparagao passa pela verificacao rigorosa dos kits de apreensao
digital. Estes devem conter ferramentas indispensaveis, como sacos de Faraday para
impedir transmissoes sem fios, bloqueadores de escrita (ver exemplo na Fig. 2.6) que
permitem o acesso a suportes de armazenamento digital® sem alterar os dados originais,
duplicadores forenses e softwares de aquisi¢ao para criagao de imagens bit a bit, camaras
fotograficas digitais para registo da cena, blocos de notas e etiquetas inviolaveis para
assegurar a cadeia de custédia, bem como fontes de energia portateis e cabos variados
que possibilitem a ligacao a diferentes dispositivos. Materiais de acondicionamento, como
sacos antiestaticos e recipientes resistentes a impactos ou variagoes de temperatura, sao

igualmente necessarios para garantir a preservacao fisica dos equipamentos.

A par disso, deve ser realizada uma avaliacao cuidada dos riscos associados a operacao.
E necessdrio considerar a possibilidade de ameacas a seguranca fisica da equipa, como
sistemas elétricos defeituosos ou substancias perigosas no local, bem como riscos de natu-
reza digital, como a existéncia de mecanismos de autodestruicao remota dos dados, sin-
cronizagao automatica com servigos de nuvem ou a ativacao de encriptacao automatica
aquando o desligamento do equipamento. Antecipar estas situacoes permite a equipa
preparar-se para decisoes criticas no terreno, nomeadamente sobre a necessidade de pro-

ceder a uma aquisicao em vivo ou optar pela apreensao imediata do dispositivo.

8Ex.: Discos de computador, pens USB, discos externos, e similares.
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Figura 2.6: Exemplo de bloqueador de escrita (Fonte: [3])

A preparacao envolve ainda a comunicacao e coordenacao entre todos os elementos da
equipa. Antes da execucao, todos devem ser informados sobre o plano detalhado da
operacao, incluindo a sequéncia de entrada no local, os procedimentos de isolamento
da cena, os responsdaveis por cada conjunto de tarefas e as medidas de contingéncia a
adotar em caso de falha técnica ou resisténcia por parte dos ocupantes do espaco. Esta
coordenacao prévia reduz a margem de erro, assegura que a intervencgao decorre de forma

organizada e permite que, mesmo em cendrios de elevada pressao, a prova digital seja
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recolhida de modo eficiente, preservando a sua integridade e valor probatorio.

Fase 2: Apreensao

A fase de apreensao corresponde ao momento em que a operacao planeada entra em agao
e a equipa de primeiros intervenientes passa a interagir diretamente com a cena e os dispo-
sitivos digitais a apreender. Trata-se de uma etapa critica, em que as decisoes tomadas no
terreno podem ditar o sucesso ou o fracasso de todo o processo de recolha e preservacao
da prova digital. A INTERPOL enfatiza que esta fase deve ser conduzida com disci-
plina, atencao minuciosa ao detalhe e respeito absoluto pelos principios de integridade,

autenticidade e legalidade da evidéncia.

Ao chegar ao local, é prioridade da equipa o controlo e isolamento da cena; é necessario
garantir que nenhum individuo nao autorizado tenha acesso aos dispositivos digitais, pre-
venindo qualquer manipulagao, apagamento ou transmissao remota de dados. Os primei-
ros intervenientes devem proceder a uma avaliacao rapida da cena. Todos os dispositivos
digitais identificados (computadores, smartphones, tablets, servidores, consolas, camaras
de vigilancia ou equipamentos Internet of Things (IoT)) devem ser registados no estado
em que se encontram no momento da apreensao. Antes de qualquer manipulagao, deve ser
realizada uma documentacao fotografica, complementada por notas descritivas, de forma
a preservar o contexto original em que os objetos foram encontrados. Esta documentacao
inicial servira para reconstituir a cena em tribunal, garantindo transparéncia e robustez

a0 pProcesso.

A manipulagdo dos dispositivos representa um dos momentos mais delicados desta fase.
Os equipamentos podem ser encontrados em diferentes estados: ligados, desligados ou
em modo de suspensao. Cada uma destas situacoes impoe escolhas técnicas especificas.
No caso de um dispositivo desligado, a recomendacao é evitar qualquer tentativa de o
ligar, uma vez que isso poderia alterar dados criticos, desencadear rotinas automaticas de
encriptacao ou destruir vestigios em memoria volatil. Quando o dispositivo se encontra
ligado, a equipa deve avaliar cuidadosamente a pertinéncia de manter o equipamento ativo
para preservar informacgao transitéria, como dados em memoria Random Access Memory
(RAM), ligagoes de rede ativas ou aplicagoes em execucao. Contudo, essa decisao implica
riscos elevados, nomeadamente a possibilidade de acessos remotos nao autorizados ou de
ativacao de mecanismos de autodestruicao de dados. A escolha entre desligar ou manter o
dispositivo em funcionamento deve ser documentada de forma pormenorizada, incluindo

a fundamentagao técnica e juridica que sustentou a decisao.

No caso de equipamentos em suspensao, a situacao apresenta complexidade adicional.
Ao retomar a atividade, o dispositivo pode executar automaticamente processos de atu-

alizagao, sincronizagao com servicos em nuvem ou encriptacao, podendo levar a perda
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irreversivel de informagao relevante. Por essa razao, a decisao sobre como proceder deve
ser tomada apenas por profissionais qualificados e com base em protocolos previamente

estabelecidos.

Outro elemento critico da fase de apreensao é a documentagao em tempo real de todas
as acoes realizadas. Cada manipulacao de um dispositivo deve ser registada, indicando
o agente responsavel, a hora exata da intervencao e os meios utilizados. Este registo
continuo alimenta a cadeia de custédia, assegurando que a evidéncia se mantém juridi-
camente valida e que qualquer questionamento futuro sobre a sua integridade pode ser

respondido de forma objetiva e fundamentada.

A execucao de uma busca e apreensao em contexto digital deve ainda contemplar a recolha
de informacao complementar, como a identificacao de redes Wi-Fi disponiveis no local,
ligacoes Bluetooth ativas, cabos conectados e periféricos em uso. Estes elementos, por
vezes negligenciados, podem fornecer dados valiosos sobre a utilizagao dos dispositivos e

sobre as conexoes estabelecidas entre diferentes equipamentos ou utilizadores.

Fase 3: Preservacao

A fase de preservacao envolve a criagao de cépias forenses completas, recorrendo a imagens
bit a bit da memodria, acompanhadas de funcoes de verificagao de integridade, como re-
sumos criptograficos’. Esta pratica permite comprovar que a cépia realizada corresponde
fielmente ao original, preservando-o para futuras analises e garantindo a sua aceitacao em

tribunal.

Para dispositivos moveis, é recomendada a sua imediata colocacao em modo de voo,
dentro de sacos de Faraday, e a extracao separada de cartoes SIM e cartoes de memoria,
que devem ser analisados de forma independente e documentada. Os cartées SIM contém
dados cruciais como o IMSI, o ICCID e cédigos de acesso, enquanto os cartoes de memoria
podem armazenar copias de fotografias, ficheiros multimédia ou dados de aplicagoes que

nao se encontram no dispositivo principal.

O guia dedica uma atencao especial aos dispositivos méveis, reconhecendo que sao atu-
almente centrais na vida quotidiana dos utilizadores e, por conseguinte, fontes de prova
particularmente relevantes. Recomenda que se documentem todas as ligacoes de rede
conhecidas, como Wi-Fi e Bluetooth, que podem fornecer informagoes sobre os locais fre-
quentados pelo utilizador ou contactos estabelecidos com outros dispositivos. Além disso,
alerta para o facto de muitos smartphones estarem sincronizados com servigos em nuvem,
tais como o Google Drive ou a iCloud, pelo que a preservacao e andlise da prova digital
nao se podem limitar ao equipamento fisico, exigindo frequentemente pedidos legais com-

plementares a fornecedores de servigos para acesso a dados armazenados remotamente.

9Exemplo: algoritmo SHA-256
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Outros Aspetos

As directrizes da INTERPOL tém uma importancia acrescida na medida em que criam
uma linguagem comum e uma metodologia partilhada por diferentes paises, facilitando
a cooperacao internacional entre policias, aumentando as probabilidades de que a prova
digital seja aceite em tribunal em processos transnacionais. Contudo, a sua aplicagao nao
¢ obrigatoria, devendo ser sempre enquadrada na realidade legal de cada jurisdigao. Por
essa razao, este documento nao substitui normas técnicas nacionais, como as do NIST
nos Estados Unidos ou as recomendagoes da European Union Agency for Cybersecurity
(ENISA) na Uniao Europeia, mas funciona como um referencial complementar, particu-

larmente 1util em contextos de investigacao que envolvam vérios paises.

Em suma, as directrizes da INTERPOL representam um esforco significativo de harmo-
nizacao internacional na area da forense digital, assegurando que os primeiros interveni-
entes em operacoes de busca e apreensao de dispositivos digitais possam atuar com pro-
cedimentos padronizados, reduzindo erros e aumentando a robustez da prova recolhida.
No caso especifico dos dispositivos moéveis, estes principios revelam-se particularmente

relevantes, dada a sua importancia crescente como fontes de evidéncia digital.

2.3.3 Normas ISO

A norma ISO/IEC 27037:2012, elaborada conjuntamente pela ISO e pela IEC, foca-se
na gestao de evidéncia digital. Publicada em 2012, surge no contexto do crescimento
exponencial das tecnologias de informacao e comunicacao e da consequente proliferacao
de incidentes em que dados digitais assumem valor probatério. O seu propodsito é esta-
belecer linhas orientadoras para a identificacao, a recolha, a aquisicao e a preservagao
de evidéncia digital, assegurando que esta mantém a integridade, a autenticidade e a

fiabilidade necessarias a sua admissibilidade em processos judiciais ou disciplinares.

O ambito de aplicagao da norma ¢ vasto, contemplando uma multiplicidade de dispositi-
vos e suportes digitais, que vao desde computadores pessoais, discos rigidos, dispositivos
moveis e cartoes de memdria, até sistemas de navegagao, camaras digitais (incluindo
Closed-Circuit Television (CCTV)) e infraestruturas de rede. A sua orientacao é dirigida
aos que atuam como primeiros intervenientes, aqui chamados de Digital Evidence First
Responders (DEFR), e aos peritos, aqui chamados de Digital Evidence Specialists (DES).
Ambos devem garantir que as evidéncias digitais sejam manuseadas de forma sistematica,

imparcial e de acordo com a legislacao da jurisdicao em causa.

A norma estabelece que a evidéncia digital deve ser sempre tratada a luz de trés principios

gerais: relevancia, integridade e suficiéncia:

e Relevancia - a sua capacidade para contribuir de forma significativa para provar ou
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refutar factos em investigacao.

e Integridade - assegurando que os dados correspondem efetivamente ao que se pre-
tende demonstrar, o que exige a utilizagao de métodos de validagao, nomeadamente
a aplicagao de fungoes de verificagao (hashes) como o Message Digest 5 (MD5) ou
o Secure Hash Algorithm (SHA).

e Suficiéncia - necessidade de recolher dados em quantidade e qualidade adequadas

para que a andlise subsequente seja completa e robusta.

Estes principios sao ainda reforgados por exigéncias de auditabilidade, repetibilidade e
reprodutibilidade, as quais asseguram que os procedimentos adotados podem ser replica-
dos por outros peritos e avaliados de forma independente, promovendo a transparéncia
e a credibilidade do processo. Por fim, a norma enfatiza a necessidade de justificacao
das decisoes tomadas, impondo que cada acao ou método aplicado seja fundamentado e

passivel de defesa perante instancias judiciais ou disciplinares.

A norma considera quatro fases: identificacao, recolha, aquisicao e preservacao.

Fase 1: Identificacao

A fase de identificacdo envolve a procura, reconhecimento e documentacao de dispositi-
vos ou suportes que possam conter evidéncia digital, considerando tanto dados volateis,
como a informacao presente na memoria RAM ou em processos ativos, quanto dados nao

volateis, armazenados em discos rigidos ou outros suportes persistentes.

Fase 2: Recolha

A recolha corresponde a remocao e ao transporte dos dispositivos para ambientes controla-
dos, devendo ser executada de forma a preservar o estado original dos sistemas e a garantir
que informacao complementar relevante, como notas manuscritas com palavras-passe ou

periféricos associados, nao seja descurada.

Fase 3: Aquisicao

A aquisicao consiste na criagao de cdpias forenses da informacao, preferencialmente através
de imagens bit a bit dos suportes, devidamente validadas por fungoes de verificacao. Esta
fase requer a documentacao detalhada das ferramentas utilizadas, das versoes de software
aplicadas, das condigoes técnicas do processo e de quaisquer limitagoes ou alteragoes
inevitaveis, como a ocorréncia de sectores defeituosos ou a impossibilidade de desligar

sistemas criticos.
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Fase 4: Preservacao

A preservacao destina-se a salvaguardar a integridade da evidéncia recolhida, prevenindo
a sua alteracao, degradacao ou destruicao, o que exige nao apenas o armazenamento
seguro em instalacoes adequadas, mas também a utilizagao de embalagens antiestaticas,
etiquetas inviolaveis e condi¢oes ambientais controladas relativamente a temperatura, a

humidade, aos campos magnéticos e a exposicao a luz.

Outros Aspectos

A norma sublinha a importancia da cadeia de custédia, aqui entendida como o registo
cronoldgico de todos os movimentos e acessos a evidéncia desde a sua recolha até ao final

do seu ciclo de vida.

Em sintese, o ISO/IEC 27037:2012 oferece um enquadramento metodoldgico robusto para
a gestao de evidéncias digitais. A sua aplicacao pratica permite uniformizar procedimentos
a nivel internacional, facilitando a cooperacao transfronteirica em matéria de cibercrime,
ao mesmo tempo que reforca a credibilidade e a admissibilidade da prova digital em
contextos judiciais e disciplinares. A norma nao substitui a legislacao nacional, mas
complementa-a, funcionando como um guia de boas praticas que fortalece a confianca no

processo de investigacao digital e no valor da evidéncia recolhida.

As normas também influenciam a formagao de profissionais, estabelecendo requisitos de
competéncia e descrevendo papéis especificos na investigacao digital. Isto contribui para
padronizar fungoes como a do primeiro respondente forense, do especialista em aquisicao,

do analista de evidéncia e do responsavel pela validagao de métodos.

2.4 Analise Comparativa

A andlise comparativa entre a ISO/IEC 27037:2012, o guia da INTERPOL e a SP 800-101
Rev.1 da NIST, evidencia variacoes na forma como cada procedimento estrutura o processo
de anélise forense digital, mas também revela pontos de convergéncia que reforcam a sua
complementaridade. A Fig. 2.7 ilustra, através de um diagrama, a comparagao entre os

conjuntos de fases definidos nos trés referenciais analisados.

A NIST SP 800-101 Rev.1 [50] adota um ciclo préximo do modelo cldssico da ciéncia
forense, estruturado em quatro fases: apreensao, aquisicao, analise e reporte. Esta norma
¢ a unica que considera as fases de andlise e reporte, as mais importantes do ponto de
vista dos Tribunais, pois sao as que produzem os relatérios periciais a serem analisados

em sede de audiéncia.

O Guia da INTERPOL [52] segue uma légica pratica e operacional para agentes de forgas
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NIST Apreensido > Aquisicdo [ Analise > Reporte

Preparagio (> Apreensio (> Preservagdo INTERPOL

Identificagdo > Recolha > Aquisicdo [> Preservagio ISO

Figura 2.7: Fases NIST, INTERPOL e ISO

policiais, organizada em trés fases: preparacgao, apreensao e preservacao. Nao estao previs-
tas fases como analise e reporte, focando-se mais nos aspetos de preparacao da apreensao
dos dispositivos eletrénicos, da sua apreensao e da sua preservagao (manutencao da cadeia

de custodia).

A ISO/IEC 27037:2012 [53], de forma semelhante ao guido da INTERPOL, adota quatro
fases, comecando na identificacao, passando para a recolha, aquisicao e preservacao. Esta

também nao inclui as fases de analise e reporte propostas pela NIST.

Contudo, apesar de existirem diferencas de ambito, detalhe técnico e publico-alvo, as trés
normas partilham um tronco comum de principios que sustentam a pratica da analise
forense digital. Todos atribuem prioridade absoluta a integridade da prova digital, reco-
nhecendo que qualquer alteragao introduzida durante o processo pode comprometer a sua
admissibilidade em tribunal. De igual modo, convergem na exigéncia de uma cadeia de
custddia rigorosa, que documente de forma clara e continua todas as intervengoes realiza-
das sobre os dispositivos e dados. Outra dimensao partilhada é a énfase na documentacao
exaustiva de procedimentos: todas as agoes, desde a apreensao inicial até a analise labora-
torial ou ao reporte, devem ser registadas em detalhe, de forma a assegurar transparéncia
e reprodutibilidade. Também se verifica consenso quanto a necessidade de que os profis-
sionais envolvidos possuam competéncia técnica adequada. Finalmente, todas as normas

defendem que o processo deve respeitar a legislacao em vigor na jurisdigao.

2.5 Desafios Técnicos e Eticos

A andlise forense digital de dispositivos méveis compreende o conjunto de procedimen-
tos técnicos e metodoldgicos destinados a identificagao, recolha, preservagao, extracao,
analise e apresentacao de dados armazenados ou processados por equipamentos portateis,
como smartphones, tablets e dispositivos portateis com funcionalidades de comunicacao e
processamento [43]. A evolugao constante destes equipamentos, o aumento das suas ca-

pacidades e a integracao com servigos em nuvem tém introduzido complexidade crescente

34



na recolha e preservagao de evidéncias digitais [54].

Os sistemas operativos méveis dominantes, Android e i0S, apresentam arquiteturas dis-
tintas, mecanismos de seguranca préprios e usam formatos de armazenamento de dados
diferentes. Esta diversidade obriga a selecao criteriosa de métodos de aquisicao, adapta-
dos ao tipo de dispositivo, a versao do sistema operativo e as configuracoes de seguranca
presentes [55]. Além destes dois sistemas, outros equipamentos como feature phones, dis-
positivos IoT portateis e terminais especializados (por exemplo, terminais de pagamento

moveis) podem ter de ser alvo de andlise forense.

No caso de dispositivos Android, o arranque (boot) decorre em vérias fases, desde o Boot
Read-Only Memory (ROM) ao carregamento do kernel e dos servigos de sistema. O acesso
aos dados pode ser obtido através de aquisicao légica, que extrai apenas dados acessiveis
pelo sistema operativo, ou fisica, que consiste na copia bit a bit da meméria interna [54].
A aquisigao fisica é preferivel quando se pretende recuperar dados apagados ou aceder
a partigoes ocultas, mas pode exigir técnicas avangadas (ver Seccao 2.3.1). Ferramentas
forenses comerciais, como Cellebrite UFED, XRY ou Ozygen Forensic Detective, dispo-
nibilizam suporte para centenas de modelos, com métodos de desbloqueio, extracao e

descodificagao de dados.

O sistema iPhone Operating System (iOS), presente em dispositivos da Apple, incor-
pora um processo de arranque seguro (secure boot chain) que valida criptograficamente
cada etapa, desde o Boot ROM até ao sistema operativo. A extracao de dados pode ser
realizada através de backups encriptados no iTunes, acesso ao iCloud ou, em contexto
forense, utilizando ferramentas capazes de explorar vulnerabilidades para acesso ao sis-
tema de ficheiros [43]. O modo Device Firmware Update (DFU) pode permitir alteragoes
no processo de arranque para fins de extracao, embora sujeito a limitagoes impostas por
mecanismos como a encriptacao integral do suporte de armazenamento interno do equi-

pamento.

Os dados de interesse forense em dispositivos moveis incluem registos de chamadas, men-
sagens SMS e MMS, mensagens de aplicagdes (como por exemplo, WhatsApp, Signal,
Telegram), registos de localizacao GPS, histérico de navegacao, ficheiros multimédia, cre-
denciais, dados de aplicagoes e artefactos de sistema [55]. Bases de dados internas, como
SQLite!?, armazenam grande parte desta informacdo e podem conter dados apagados que
permanecem acessiveis até serem sobrescritos. A andlise destes registos requer ferramen-
tas capazes de interpretar estruturas de dados especificas de cada aplicacao e versao de

sistema.

A sincronizagao com servigos em nuvem introduz fontes adicionais de dados, mas também

limitacoes juridicas e técnicas. A obtencao de dados em nuvem pode exigir pedidos de co-

Onttps://sqlite.org/
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operacao internacional ou acesso autorizado pelo utilizador. Servicos como Google Drive,
1Cloud ou OneDrive podem conter copias de mensagens, fotografias e outros ficheiros nao

presentes localmente no dispositivo [54].

A encriptacao é um desafio central. Em dispositivos Android recentes, a encriptacao é
muitas vezes ativada por padrao, exigindo a chave do utilizador para acesso aos dados. Em
dispositivos Apple, no iOS, a encriptacao de disco e a protecao de dados (Data Protection
API) associam chaves criptograficas ao hardware e ao cédigo de desbloqueio, dificultando
o acesso forense. Nestes casos, a analise pode limitar-se a dados disponiveis em backups

ou a informagoes em memdria volatil, se recolhidas antes do desligar do dispositivo [43].

Os dispositivos moveis estao também sujeitos a técnicas de anti-forense, como aplicagoes
que destroem dados sensiveis, utilizagdo de areas seguras (secure containers) e sistemas
operativos modificados (custom ROMs). A detecao destas alteragdes requer andlise da

integridade do sistema, verificagao de hashes e comparacao com imagens de referéncia [55].

No contexto de Internet das Coisas, ou [oT, associada a dispositivos moveis, surgem novos
vetores de recolha, como wearables (relgios inteligentes, pulseiras de fitness), veiculos
conectados, equipamentos médicos e sistemas domésticos inteligentes. Estes dispositivos
podem armazenar registos de atividade, geolocalizacao e interagoes do utilizador. A sua
analise forense requer conhecimento dos protocolos e formatos de dados especificos, muitas

vezes proprietéarios, e métodos de extracao adaptados [54].

A volatilidade dos dados e a rapidez de atualizacao tecnolégica obrigam a constante
atualizacado das ferramentas e técnicas utilizadas. A formacao continua dos peritos e
a integracao de procedimentos normalizados sao essenciais para garantir consisténcia e

fiabilidade dos resultados [53].

Em suma, a analise forense a dispositivos méveis implica a aplicacao de métodos técnicos
adequados a cada plataforma, respeitando principios de preservacao e documentacao da

prova.

Esta analise apresenta diversos desafios técnicos e éticos relacionados com a recolha, trata-
mento, preservacao e apresentacao de dados digitais. Estes desafios decorrem da natureza
intrusiva das técnicas utilizadas, do volume e da diversidade dos dados recolhidos e da
possibilidade de aceder a informagao pessoal de elevada sensibilidade [43]. A crescente
complexidade dos dispositivos e a sua integracao em redes e servigos remotos agravam as

questoes associadas a privacidade, proporcionalidade e legalidade das operagoes [54].
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Capitulo 3

Procedimento para a Analise Forense
Digital

Este capitulo descreve o procedimento para a analise forense digital proposto, elaborado
com base na andlise de normas e diretrizes internacionais, nomeadamente a NIST SP
800-101, as recomendagoes da INTERPOL e as normas [SO/IEC 27037, articuladas com
o enquadramento juridico portugués, bem assim como a metodologia utilizada na sua

elaboragao.

3.1 Metodologia

A metodologia adotada consistiu, numa primeira fase, na identificacao da legislagao
aplicavel a andlise forense digital no enquadramento juridico nacional e europeu. Apods
analise, constatou-se a inexisténcia da definicao de um procedimento para o efeito, tanto

na legislacao nacional como europeia.

Alargando-se o espectro de regulamentacao a analisar, passou-se de seguida a andlise
de orientacoes, diretrizes e normas promovidas por entidades de renome internacional
que promovam a normalizacao de procedimentos de investigacao digital forense. Aqui,
surgiram varios documentos mais concretos e com recomendagoes sobre a forma de atuagao
dos agentes judiciais/policiais em situagoes de anédlise forense digital (ver Capitulo 2),
designadamente a NIST SP 800-101, as orientagoes da INTERPOL e a norma ISO/IEC
27037.

A andlise comparativa destas normas (ver Secgao 2.4) permitiu constatar que mesmo estas
trés normas, mais dirigidas para o procedimento de analise forense digital a dispositivos
moveis, tinham objetivos diferentes, cobrindo diferentes partes do procedimento. Esta

constatacao levou a elaboragao e proposta do procedimento de andlise forense digital
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proposto na seccao seguinte.

3.2 Procedimento Proposto

A definicao de um procedimento estruturado e metodologicamente consistente é impor-
tante para uniformizar a atuacao dos vérios intervenientes da analise forense digital. Sendo
certo que, em Portugal, quer agentes do Ministério Publico, quer agentes da Policia Ju-
diciaria, serao os atores mais provaveis em processos de investigagao digital criminal,
outros poderao surgir. Em particular, peritos contratados por sociedades de advogados,
empresas ou entidades lesadas, ou até mesmo peritos atuando no ambito de protocolos
com a Procuradoria Geral da Republica, poderao liderar atividades inseridas num proce-
dimento de andlise forense. Assim, a definicdo e documentacao de um procedimento de

analise forense esperam-se socialmente 1til.

O procedimento aqui proposto resulta da integracao de trés referéncias de reconhecida
autoridade: a abrangéncia metodolégica do NIST, a robustez normativa da ISO/IEC
27037:2012 e as boas praticas internacionais promovidas pela INTERPOL. A Figura 3.1
relaciona o procedimento agora proposto com as fases constantes das normas previamente
descritas (ver Secc¢ao 2.3). Analisando a figura, constata-se que apenas a publica¢ao do
NIST e o procedimento aqui proposto consideram as fases de analise e de reporte. Estas
fases, melhor descritas a frente, sao de extrema importancia. Na fase de andlise é onde
se avaliam as evidencias e se formulam hipdteses sobre o que aconteceu. Na fase de
reporte, elaboram-se os relatérios periciais que seguirao para analise por magistrados e
pelo tribunal. As fases de apreensao e de aquisicao s@o comuns a todas as propostas,
sendo que algumas dao mais relevo aos aspetos de preparacao da atividade de apreensao
do dispositivo mével (INTERPOL), outras a identificagdo dos dispositivos apreendidos
(ISO).

O diagrama apresentado na Fig. 3.2 organiza, de forma sequencial, as atividades de
cada fase, garantindo rastreabilidade, replicabilidade e rigor técnico. Este procedimento

estrutura-se em quatro fases: Apreensao, Aquisicao, Analise e Reporte.

3.2.1 Fase 1: Apreensao

A primeira fase do processo corresponde a apreensao do dispositivo, etapa inicial em que
o dispositivo é retirado do seu contexto original e colocado sob custédia da autoridade
investigadora. De acordo com a ISO/IEC 27037, é indispensavel proceder a correta identi-
ficagdo do equipamento, registando elementos como o modelo, o nimero de série e, no caso
de dispositivos méveis, o cddigo International Mobile Equipment Identity (IMEI). Estes

identificadores funcionam como referéncias tnicas, assegurando a associagao inequivoca
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1 1 1

1 1 1
NIST 1 Apreensio Aquisigio } Analise } Reporte

1 ] 1 ]

| | 1 1
INTERPOL 1 Preparagéo Apreensiao I Preservagao 1 1

1 | 1 1

1 N 1 _— < |1 1
ISO Identificagdo —> Recolha [—> Aquisicdo > Preservagao

1 1 1 1

1 1 1 1

1 1 1 1
Procedimento | Apreensao ! Aquisicao 1 Anidlise 1 Reporte
Proposto | | 1 |

1 1 1 1

Figura 3.1: Comparacao do procedimento proposto com as demais normas.

entre o artefacto e o caso em andlise. Paralelamente, e em conformidade com as orientagoes
da INTERPOL, torna-se essencial isolar o dispositivo de qualquer rede de comunicagao,
com o objetivo de prevenir manipulacoes remotas que possam comprometer a integridade
dos dados. Este isolamento é geralmente realizado através da utilizacao de bolsas de

Faraday ou pela ativagao do modo aviao.

Nesta mesma fase, o investigador deve ainda documentar o estado do dispositivo, re-
gistando se este se encontra ligado ou desligado e se apresenta danos fisicos, sendo re-
comendavel a realizacao de registos fotograficos que reforcem a credibilidade da cadeia
probatoria. A apreensao deve culminar com o registo formal na cadeia de custodia, meca-
nismo processual que garante a rastreabilidade da prova desde a sua recolha até a eventual

apresentacao em tribunal.

A condicao operacional do equipamento define os procedimentos subsequentes. Caso o
dispositivo se encontre ligado, a ISO/IEC 27037 recomenda que nao seja desligado, uma
vez que tal acao pode desencadear bloqueios ou encriptagao automaética, inviabilizando o
acesso a informacao. Nestas situagoes, em conformidade com a NIST, deve ser efetuado
o registo detalhado das informacgoes visiveis no ecra, preferencialmente através de notas
complementadas com registos fotograficos. Se, por outro lado, o dispositivo se encontrar
desligado, este deve permanecer nessa condi¢ao, dado que uma inicializacao pode modi-
ficar o sistema de ficheiros ou sobrescrever dados volateis, comprometendo a integridade

da prova.

Nos casos em que o equipamento esteja bloqueado por palavra-passe ou outro mecanismo
de seguranca, o recurso a ferramentas forenses especificas pode permitir o desbloqueio
sem comprometer a integridade da evidéncia. As ferramentas utilizadas, bem assim como

as suas versoes, devem ser registadas e, mais tarde, documentadas no relatorio final.
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Fase 1: Apreenséo/

(Recolha do equipamento)

v

(Identifica(;éo do modelo/IMEI/N° série)

v

(Documentar estado (ligado/desligado, funcional/danificado, informagdes no ecré))

v

(Registar apreenséo na cadeia de custédia)

¢ Sim Dispositivo esta ligado? Nao

(Néo desligar (evitar bloqueio/encriptagéo)) (Manter desligado (evitar ligar para ndo comprometer provas))

v

(Ligar a fonte de energia externa)

l

3> <
’Y‘

(Isolamento da rede (Bolsa de Faraday ou modo aviéo))

(Transferir para laboratério forense)

Fase 2: Aquisicdo/

(Registar aquisicao na cadeia de custédia)

(Aquisigéo forense (imagem bit»a—bit))

v

(Calcular e registar hashes (MD5/SHA—1/SHA—256))

v

(Documentar ferramenta, versado, operador e data/hora)

Fase 3: Andlise/

(Carregar imagem em ferramentas especificas (Forensic Explorer, Autopsy, etc.))

v

(Analisar logs, ficheiros, comunicac¢ées, dados apagados)

v

(Validar resultados com diferentes ferramentas)

Fase 4. Reporte)

(Elaborar relatério técnico)

v

(Anexar calculos de hash, capturas e Iogs)

(Submeter relatério e encerrar cadeia de custc’)dia)

&

Figura 3.2: Procedimento proposto
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3.2.2 Fase 2: Aquisicao

A fase de aquisicao inicia-se apds a apreensao e transporte seguro do dispositivo para o
laboratério forense. De acordo com a ISO/TEC 27037:2012, a aquisigao tem como objetivo
central a criacao de uma imagem forense, uma cépia bit a bit da informacao constante
do equipamento apreendido na fase anterior. A cépia bit a bit é uma cépia integral e fiel
de todo o conteido armazenado, incluindo ficheiros ativos, dados eliminados e espago nao
alocado. Este método distingue-se de uma mera cépia de ficheiros por abranger todas
as areas de armazenamento de dados do equipamento. Para assegurar a autenticidade
da imagem obtida, tanto a norma ISO quanto a NIST SP 800-101 Rev.1 recomendam o
célculo de resumos criptograficos (ou hashes) antes e apds a aquisi¢ao. Estes funcionam
como assinaturas digitais que permitem verificar a invariabilidade da evidéncia. Note-se
que as fungdes de resumo MD5 e SHA-1 ja nao sao consideradas seguras [56, 57], pelo que
se deve optar por fungoes mais recentes, como a SHA-256 ou a SHA-512. A INTERPOL,
por sua vez, reforca a importancia de registar nao apenas os valores de hash, mas também

as ferramentas e os métodos utilizados, garantindo a verificacao do processo.

3.2.3 Fase 3: Analise

Concluida a aquisicao, inicia-se a fase de analise, a qual deve incidir exclusivamente sobre
a copia forense e nunca sobre o dispositivo original, conforme explicitamente referido pela
ISO/IEC 27037:2012 [53]. Nesta etapa, a imagem é examinada através de ferramentas
especializadas, como o Forensic FExplorer, o Autopsy, o X-Ways Forensics ou o Magnet
AXIOM [48, 49], capazes de identificar e interpretar elementos relevantes, incluindo logs
de sistema, ficheiros apagados, registos de comunicacoes, histérico de navegacao, dados
de geolocalizacao e metadados associados. Oferecem elevada flexibilidade e capacidade de
integracao com outros sistemas, permitindo uma andlise mais abrangente e eficiente da
evidéncia digital [49, 48]

A NIST SP 800-101 Rev.1 enfatiza a importancia da validacao cruzada dos resultados,
recomendando a utilizacao de multiplas ferramentas para mitigar falhas metodologicas e
reduzir a dependéncia de um 1nico software. Esta pratica encontra respaldo também nas
orientacoes da INTERPOL, que destacam a necessidade de que a andlise seja objetiva,
reprodutivel e passivel de auditoria externa, garantindo a credibilidade das conclusoes.
A documentacao minuciosa de cada acao realizada durante a andlise é, portanto, um

requisito para preservar a transparéncia e a legitimidade dos resultados.

3.2.4 Fase 4: Reporte

A fase final corresponde ao reporte, no qual os resultados da investigacao sao consolida-

dos num relatério técnico-cientifico. De acordo com a ISO/IEC 27037:2012, este relatério
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deve apresentar uma descri¢ao detalhada dos procedimentos executados, a fundamentacao
técnica das escolhas metodoldgicas, os resultados obtidos e quaisquer limitagoes encon-
tradas ao longo do processo. O relatério deve ser redigido em linguagem clara e acessivel,
de modo a que possa ser compreendido nao apenas por peritos, mas também por auto-
ridades judiciais e decisores legais. Devem ser anexados elementos de suporte, como os
calculos de hash, capturas de ecra e registos de logs, de forma a corroborar a integridade

e a autenticidade da evidéncia analisada.

Recomenda-se ainda que o relatorio identifique as ferramentas utilizadas, incluindo as
suas versoes e certificagoes reconhecidas, reforcando a fiabilidade dos resultados. O pro-
cesso encerra-se com a formalizacao da cadeia de custddia, garantindo que toda a prova
recolhida e analisada pode ser apresentada em tribunal de forma admissivel, tecnicamente

sustentada e em conformidade com padroes internacionais de qualidade e legalidade.
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Capitulo 4

Ferramenta de Suporte a Analise

Forense Digital

A ferramenta digital de suporte ao procedimento de analise forense digital a dispositivos
moéveis consiste numa lista de verificagao, checklist em inglés, com indicacao de ajuda em
cada um dos passos. A checklist tem o propédsito de guiar e apoiar os agentes judiciais/-

policiais na prossecucao das investigagoes a dispositivos moveis.

Em particular, considerando que as Fases 2, 3 e 4 do procedimento proposto nesta dis-
sertacao tém de ser forcosamente elaboradas por peritos, nao se considera ttil elaborar
uma checklist de apoio para estas fases. Caso contrario, consta-se na Fase 1, pois esta
podera ser encetada por varios intervenientes com diferentes formacgoes de base, onde se

inclui a formagao em Direito.

4.1 Caracteristicas

O formulario digital apresentado corresponde a uma checklist destinada a apoiar o proce-
dimento de apreensao de dispositivos mdveis no ambito da andlise forense digital. Estru-
turado em diferentes fases, o formuldrio permite o registo de dados essenciais, incluindo
a identificacao do processo e do investigador responsavel, a caracterizacao do disposi-
tivo apreendido (marca, modelo, nimero de série/IMEI, estado de conservacao, estado de
funcionamento), bem como a documentagao fotogréfica do equipamento. Complementar-
mente, orienta o utilizador quanto aos procedimentos a adotar quando o dispositivo se
encontra ligado, designadamente a sua colocagao em modo de voo ou a utilizacao de saco
de Faraday. Apos o preenchimento e submissao, o registo da apreensao fica concluido,
prosseguindo-se com a transferéncia do dispositivo para o laboratoério forense, onde de-

correm as fases subsequentes da analise.
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A ferramenta escolhida para a construcao do formulério justifica-se por um conjunto de
fatores relacionados com a sua adequacao as necessidades operacionais e académicas do
projeto. Em primeiro lugar, trata-se de uma solugao compativel com dispositivos moveis
e computadores, o que garante acessibilidade em diferentes contextos de utilizagao. Em
segundo lugar, a edicao do formuléario é simples e intuitiva, nao exigindo conhecimentos
técnicos avancados de informatica, o que permite a sua utilizacao por investigadores com
diferentes perfis. Acresce ainda o facto de se tratar de uma plataforma online, o que

facilita a partilha e submissao da informagao em tempo real.

Do ponto de vista da seguranca, a escolha encontra respaldo adicional na certificacao
atribuida pelo Gabinete Nacional de Seguranca a infraestrutura da Microsoft, nomeada-
mente ao Azure e ao Office 365, que inclui também o Azure OpenAl Esta certificagao
reforca a confianca na utilizacao da plataforma, assegurando que os dados recolhidos e
processados cumprem requisitos de protecao e integridade compativeis com as exigéncias
da an4lise forense digital (Microsoft, 2024).!

4.2 Funcionamento

A ferramenta assume a forma de uma checklist de facil utilizagdo, online (Microsoft
Forms). A Figura 4.1 apresenta o ecra inicial da checklist. Depois do titulo principal
em destaque, segue-se uma breve descricao que informa o utilizador que se trata de uma
checklist de apoio a acoes de apreensao de dispositivos méveis no contexto da analise
forense digital. No final, encontra-se um botao com a designacao “Seguinte” para avangar

no formulério.

A seccao apresentada na Figura 4.2 corresponde a Identificacdo do Processo, onde sao
solicitados dois elementos obrigatdrios: o nimero do processo e a identificagao do investi-
gador (nome e/ou niumero). Na parte inferior, estao disponiveis dois botdes de navegagao:
“Anterior”, que permite regressar a etapa anterior, e “Seguinte”, que possibilita avancar

para a fase seguinte do formulario.

Nesta etapa do formulario (ver Figura 4.3) s@o recolhidas informagoes relativas ao equi-
pamento apreendido, nomeadamente a marca e modelo do dispositivo e os niimeros de
identificacao (série/IMEI), ambos de preenchimento obrigatério. E também registado o
estado de conservagao do dispositivo mével, com possibilidade de escolha entre “bom
estado de conservagao” ou “danos visiveis”. Adicionalmente, pode ser carregada uma fo-
tografia do dispositivo através da funcao de anexar ficheiros, sendo permitido um maximo
de quatro ficheiros, com limite de 10 MB cada e formatos compativeis como Word, Fxcel,

PPT, PDF, imagem, video e dudio. Por fim, é solicitado o registo do estado do dispo-

1

https://news.microsoft.com/pt-pt/2024/09/23/microsoft-recebe-certificacao-de-seguranca-para-azure-e-office-365-incluindo-azure-open-ai/
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CHECKLIST DE

Checklist de Apreensao Dispositivos
Moveis

Checklist de apoio a accées de apreenséo dispositivos moveis enquanto inserido no processo de analise forense
digital.

Trabalho desenvolvido no ambito do Mestrado em Praticas Juridico-Digitais da Escola Superior de Tecnologia e Gestdo
do Instituto Politécnico do Porto.

Elaborado por Carla Pinto

Ola, Carla. Quando submeter este formulario, o proprietario vera o seu nome e endereco de e-mail.

Fase 1 - Apreensao 0

Primeira fase do procedimento de analise forense digital.

Figura 4.1: Checklist - ecra inicial

Checklist de Apreensao Dispositivos Moveis

* Qbrigatério

Identificacao do Processo (LN

1. NUmero do processo: * 1}

Introduza a sua resposta

2. Investigador (nome/ndmero) * [1}

Introduza a sua resposta

Figura 4.2: Checklist - passo 2

sitivo moével, com as opcoes “ligado” ou “desligado”. Aqui foi inserida uma ramificacao

no formuldrio, conforme consta no diagrama do procedimento proposto (ver Figura 3.2),
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avangando para a etapa ”Dispositivo ligado” (ver Figura 4.4) ou a etapa ”Dispositivo des-
ligado” (ver Figura 4.5), respetivamente. Na parte inferior da pagina estao disponiveis os
botoes de navegacao: o botao “Anterior”, que permite regressar a fase anterior, e o botao

“Seguinte”, que possibilita o avanco para a fase seguinte do formulario.

Checklist de Apreensao Dispositivos Moveis

* Obrigatério

Identificacdo do Dispositivo 4]

3. Marca/Modelo * [T}

Introduza a sua resposta

4. Nimeros de identificacdo (série/IMEI) * [T}

Introduza a sua resposta

w

. Estado de conservacdo do dispositivo mével * [}

I:I Bom estado de conservagio

D Danos visiveis

(=2l

. Carregar fotografia do dispositivo (Pergunta ndo-anonima®) [1

T Carregar ficheiro

Nimero limite de ficheiros: 4 Limite de tamanho individual para ficheiros: 10MB  Tipos de ficheiro permitidos: Word, Excel, PPT, PDF, Imagem, Video, Audio

-

. Qual é o estado do dispositivo movel? * [}
O Ligado

O Desligado

Anterior m

Figura 4.3: Checklist - passo 3

Nesta etapa do formulario (ver Figura 4.4) é apresentada a instrugao relativa ao procedi-
mento a adotar quando o dispositivo mével se encontra ligado. O utilizador é orientado a
nao desligar o dispositivo, a ligd-lo a uma fonte de energia externa (powerbank), sempre
que possivel, e a coloca-lo em modo de voo ou, em alternativa, a guarda-lo num saco de Fa-
raday. Em seguida, é solicitada a confirmagao de que o dispositivo se encontra ligado e em
modo de voo, mediante a selegao das opgoes “Sim” ou “Nao”. Tal como no procedimento

anterior, na parte inferior da pagina estao disponiveis os botoes de navegacao: o botao
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“Anterior”, que permite regressar a fase anterior, e o botao “Seguinte”, que possibilita o

avango para a fase seguinte do formulario.

* Obrigatério

Dispositivo ligado (1A

Deve adoptar o seguinte procedimento:

-Nao desligar o dispositivo movel

-Se possivel ligar o dispositivo movel a fonte de energia (powerbank)

-Colocar o dispositivo mével em modo de voo ou guardar o dispositivo num saco de Faraday

8. Confirma que o dispositivo est4 ligado e em modo voo? * [T}
O Sim
() Nao

Figura 4.4: Checklist - passo 4 (ligado)

Nesta etapa do formulario (ver Figura 4.5) é apresentada a instrucao relativa ao proce-
dimento a adotar quando o dispositivo mével se encontra desligado. O agente nao deve,
em nenhum momento, ligar o equipamento. Sempre que possivel, o dispositivo deve ser
armazenado num saco de Faraday, de modo a impedir comunicacoes externas e preservar
a integridade dos dados. A confirmacao explicita de que o dispositivo se encontra desli-
gado assegura a correta documentagao do estado inicial do equipamento e constitui uma

medida preventiva contra a alteracao ou perda de informacao potencialmente relevante.

Nesta etapa do formulério (ver Figura 4.6) é apresentada a conclusao da Fase 1 — Apre-
ensao. O sistema informa que o registo da apreensao serd realizado no momento da sub-
missao do formulario. Apds este procedimento, o investigador responsavel deve proceder
a transferéncia do dispositivo mével para o laboratorio forense, de forma a dar continui-
dade as fases seguintes da andalise forense digital. Tal como no procedimento anterior, na
parte inferior da pagina estao disponiveis os botoes de navegacao: o botao “Anterior”,
que permite regressar a fase anterior, e o botao “Seguinte”, que possibilita o avango para

a fase seguinte do formulério.
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Checklist de Apreenséao Dispositivos Moveis

* Obrigatério

Dispositivo desligado (A

Deve adoptar o seguinte procedimento:
-Nao ligar o dispositivo movel
-Se possivel guardar o dispositivo num saco de Faraday

8. Confirma que o dispositivo esta desligado? * 1}
@ Sim
() Nao

Figura 4.5: Checklist - passo 4 (desligado)

Checklist de Apreensao Dispositivos Moveis

Fase 1 - Apreensdo concluida (N

O registo da apreensao sera efetuado aquando da submissao do presente formulario.
Agora, o Investigador responsavel, deve transferir o dispositivo movel para o laboratorio forense, prosseguindo com as
restantes fases da analise forense digital.

Figura 4.6: Checklist - passo 5
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Capitulo 5
Conclusoes

O presente trabalho teve como objetivo propor um procedimento estruturado e adaptado
a realidade portuguesa para a andlise forense digital de dispositivos moveis. Partindo
da revisao da legislagao aplicdvel (nacional e europeia) e de normas internacionais mais
relevantes — ISO/IEC 27037, diretrizes da INTERPOL e guia NIST SP 800-101 — foi
possivel constatar a auséncia de um modelo padronizado aplicavel em Portugal, situacao

que pode gerar inconsisténcias na recolha e tratamento da prova digital.

Como resposta, foi desenvolvido um procedimento forense dividido em quatro fases —
apreensao, aquisicao, analise e reporte — articulado com o enquadramento legal portugueés
e europeu, em especial a Lei do Cibercrime, o Cédigo de Processo Penal e o Regulamento
Geral sobre a Protecao de Dados. Para reforcar a aplicabilidade pratica do modelo, foi
criada uma ferramenta digital de apoio em formato de checklist, que auxilia profissionais
no registo sistematico e documentado das suas agoes, promovendo a integridade da prova

e a rastreabilidade da cadeia de custddia.

A mais-valia do trabalho reside, assim, na conjugacao entre a andlise tedrica e juridica
e a componente pratica operacionalizada através da ferramenta digital, garantindo uma
aproximacao entre normas internacionais e necessidades nacionais. Pretende-se com este

contributo dar apoio as entidades judiciarias e de investigacao criminal.

Numa perspetiva de continuidade, propoe-se o alargamento da checklist as fases de aquisicao,
analise e reporte, garantindo a cobertura completa do procedimento forense digital. Pa-
ralelamente, considera-se relevante explorar a integracao da ferramenta com sistemas de
gestao de prova digital e com solugoes baseadas em blockchain, de modo a reforcar a

rastreabilidade e a fiabilidade da cadeia de custddia.
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