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RESUMO |

RESUMO

Neste trabalho, partindo de uma arquitetura base de um sistema ciberfisico (CPS) previamente
estabelecida, Open Science Lab for Manufacturing (OSLab4Man), procura-se aprimorar e adaptar a
estrutura ao considerar as necessidades e requisitos especificos discutidos anteriormente. Este
empreendimento encontra-se profundamente enraizado no paradigma do Open Design,
garantindo que a arquitetura emergente ndo apenas segue os principios do design aberto, mas
também estd alinhada com os critérios estabelecidos.

Apds uma revisao bibliografica do estado da arte no dominio dos sistemas ciberfisicos e do Open
Design, é proposta uma arquitetura mais detalhada e adaptada. Esta nova estrutura enfatiza a
integracdo e comunicac¢do fluida entre as componentes, promovendo uma maior eficiéncia e
adaptabilidade. Com a arquitetura definida, o trabalho segue com uma implementacdo pratica,
utilizando um armazém automatico como prova de conceito. Este exemplo serve ndo apenas para
exemplificar a sinergia entre componentes digitais e fisicos, mas também para demonstrar a
aplicabilidade e robustez da estrutura proposta em cendrios reais de produgao.

Ao concluir, o trabalho representa uma contribuicdo para a area, oferecendo uma abordagem
inovadora que alia teoria e pratica. O resultado é uma proposta arquitetdnica sdélida, que encarna
os principios do Open Design e oferece solucdes tangiveis para os desafios associados a producdo
aberta e colaborativa.

PALAVRAS-CHAVE

Sistema Ciberfisico; Sistema de Controlo; Protétipo; Open Design.

APLICAGAO DE SISTEMA CIBERFISICO EM DESIGN ABERTO: INTEGRAGAO DE SISTEMAS DE CONTROLO VERSATEIS E ABERTOS



RESUMO

pagina propositadamente em branco

APLICAGAO DE SISTEMA CIBERFISICO EM DESIGN ABERTO: INTEGRAGAO DE SISTEMAS DE CONTROLO VERSATEIS E ABERTOS



ABSTRACT 1

ABSTRACT

In this work, drawing from a foundational architecture of a previously defined cyber-physical
system (CPS), Open Science Lab for Manufacturing (OSLab4Man), there's an endeavor to refine and
adapt this structure while accounting for the specific needs and requirements previously discussed.
This venture is deeply anchored in the Open Design paradigm, ensuring that the emerging
architecture not only stays true to open design principles but is also tailored to meet the outlined
criteria.

Following a literature review on the state of the art in cyber-physical systems and Open Design, a
more detailed and adapted architecture is put forth. This renewed structure emphasizes seamless
integration and communication among components, fostering greater efficiency and adaptability.
With the architecture set, the work transitions to a practical implementation, using an automated
warehouse as its proof of concept. This illustration serves not just to highlight the synergy between
digital and physical facets but also to showcase the applicability and sturdiness of the proposed
framework in real-world manufacturing scenarios.

In conclusion, this work stands as a contribution to the field, offering an innovative approach that
bridges theory and practice. The result is a solid architectural proposal that embodies the Open
Design principles and delivers tangible solutions to challenges inherent to open and collaborative
manufacturing environments.

KEYWORDS

Cyber-Physical System; Control System; Prototype; Open Design.
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1. INTRODUCAO

Nesta introducdo é apresentada a justificagdo do trabalho a desenvolver assim como os seus
objetivos e como os concretizar. E também delineada a estrutura da dissertaco.

1.1. Contextualizacao

Vivemos num momento em que a fusdao do mundo fisico com o digital esta a redefinir os contornos
da nossa realidade. Os sistemas ciberfisicos, resultantes desta confluéncia, prometem
transformacGes profundas em inumeros setores, alavancando capacidades de computacdo,
comunicac¢do e controlo para criar solugdes inovadoras. No entanto, o desenvolvimento desses
sistemas ndo é apenas uma questdo de tecnologia, mas também de abordagem e filosofia. E é aqui
gue o conceito de "open design" entra em cena.

O "open design", ou design aberto, vai além da mera abertura do cddigo ou das especificagbes
técnicas. Propde uma abertura do processo de design em si, encorajando a colaboracdo, a partilha
de ideias e a cocriacdo entre diversas partes interessadas. Esta filosofia, aplicada aos sistemas
ciberfisicos, tem o potencial de acelerar a inovagao, democratizar a tecnologia e criar solugdes mais
resilientes e adaptaveis.

Procura-se entender como uma abordagem de design aberto pode influenciar a concecao,
desenvolvimento e implementacdo de sistemas ciberfisicos, bem como os beneficios e desafios
associados.

1.2. Objetivos

Os objetivos sdo os seguintes:
a) Revisdo do estado da arte relativo aos sistemas ciberfisicos e ao Open Design;
b) Definir um modelo que agregue as matérias em estudo;

¢) Analisar os requisitos de um sistema segundo o modelo definidos e estabelecer uma
arquitetura de solucao;

d) Implementar um protétipo que sirva de prova de conceito para a solugdo encontrada;

e) Identificar potenciais lacunas na informagao existente e sugerir trabalhos futuros para
a sua mitigagao.

1.3. Metodologia

Neste estudo, adota-se uma metodologia estruturada para garantir uma analise abrangente e
rigorosa do tema em questdao. A metodologia segue os seguintes passos:

i Revisdao Bibliografica: Realiza-se uma investigacdo da literatura existente sobre
sistemas ciberfisicos e Open Design, com o intuito de compreender os avancos
recentes, técnicas, desafios e solugdes.
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Vi.

Vii.

Definigdo do Modelo: Com base na revisdo bibliografica, define-se um modelo que
integra os conceitos de sistemas ciberfisicos e Open Design, tendo em conta as
melhores praticas e inova¢des mais recentes.

Andlise de Requisitos: Para a concegdo de uma arquitetura eficaz e robusta, procede-
se a uma analise detalhada dos requisitos do sistema. Esta etapa envolve a identificacdo
das necessidades e especificacdes fundamentais para que o sistema opere de forma
otimizada.

Desenho da Arquitetura: Tendo por base os requisitos identificados, estabelece-se uma
arquitetura de solucao.

Implementagdo do Protétipo: Na fase de implementagdo, cria-se um prototipo
funcional como prova de conceito para a arquitetura proposta

Avaliacdo e Feedback: Posterior a implementacgao, o protétipo é submetido a testes e
avaliagdes em relacdo a sua eficacia, desempenho e conformidade com os requisitos
iniciais. Este processo inclui a recolha de feedback para identificar potenciais melhorias.

Identificacdo de Lacunas e Trabalhos Futuros: Com base na avaliagdo e feedback,
identificam-se lacunas no estudo e propdem-se recomendacgdes para trabalhos futuros.

1.4. Estrutura

Neste relatdrio existem 5 capitulos principais.

1.

INTRODUGAO: Este capitulo oferece uma visdo geral do tema em questio, delineando
o escopo do trabalho e apresentando um plano de execucao.

REVISAO BIBLIOGRAFICA: No segundo capitulo, realiza-se uma analise da literatura
existente, explorando os conceitos e avangos mais recentes relacionados ao tema.

PROPOSTA DE UM SISTEMA CIBERFISICO: Nesta secc3o, discute-se o enquadramento
do tema, definindo-se os requisitos essenciais do sistema e delineando-se a arquitetura
da solucgdo proposta.

IMPLEMENTAGAO DO PROTOTIPO: Este capitulo aborda o projeto e a integrac3o das
componentes de hardware e software. Ao longo deste processo, recolhem-se e
analisam-se os resultados emergentes.

CONCLUSAO: Finalmente, realiza-se uma avalia¢do critica dos resultados alcancados,
determinando-se se os objetivos iniciais foram atingidos. Adicionalmente, identificam-
se areas de melhoria e delineiam-se sugestdes para trabalhos futuros.
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2. REVISAO BIBLIOGRAFICA

A revisdo bibliografica vai ser dividida em 3 partes. A primeira sera focada nos sistemas ciberfisicos,
a segunda no conceito de Open Design, e a terceira na interligacdo entre estes dois dominios.

2.1. Sistemas Ciberfisicos

Um sistema ciberfisico (Cyber Physical System — CPS) é uma integracdo de processos fisicos com
processos de computacgao. Sistemas de computagdo monitorizam e controlam os processos fisicos,
usando na sua maioria loops de feedback onde esses processos fisicos afetam a computacdo e vice-
versa. O CPS diz respeito, portanto, a intersecdo do mundo fisico ao cibernético e ndo a sua unido.
Ndo é suficiente compreender separadamente os componentes computacionais e os fisicos, é
necessario compreender a sua interagdo [1].

2.1.1. Origens e conceito

Um sistema ciberfisico € um sistema multidisciplinar, que integra processos cibernéticos e fisicos
ao combinar tecnologias de computagdo, comunica¢do e controlo, normalmente em circuito
fechado [2][3]. Como mostra na Figura 1, a parte fisica é constituida pelos recursos de fabrico
(maquinas, materiais, humanos e ambiente). A parte digital incorpora as capacidades de gestdo de
dados, andlise e computagdo. A parte fisica recolhe dados, deteta e executa, enquanto a parte
digital, analisa, processa informacdo e toma decisGes. Através desta conexdo a parte fisica pode
afetar os processos digitais e a parte digital pode afetar os processos fisicos [4].

AN

""ljy

Data analysis

Apps and services

Execution Decision-

making

Physical Cyber/digital

Information

Figura 1 - Mapeamento entre o fisico e o digital [4]

Esta integracdo ndo implica a simples convergéncia do ciberespago com o mundo fisico, mas sim
uma sinergia de interconexdes entre os componentes de ambos os espacos [3].
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Os CPS’s ajudam os sistemas mecanicos a perceber o mundo fisico. Estas percecées sdo processadas
como dados, sdo feitos calculos de forma que se possa informar os sistemas e com isto que eles
tomem medidas para alterar os resultados do processo [5].

As aplicacdes dos CPS’s sdo muitas com a possibilidade de serem expandidas para todas as areas
da vida humana e nao sé. Exemplos de aplicagdes atuais incluem controlo ambiental, sistemas de
defesa, producao fabril, geracdo e conservagao de energia, controlo de trafego, seguranca, sistemas
e dispositivos médicos de alta confiancga e estruturas inteligentes [6].

Na industria os CPS’s sdo particularmente importantes. Sdo o elemento diferenciador entre a
Industria 3.0 e Industria 4.0 com maior relevo. Apresentam caracteristicas como a autonomia de
operacdo, confiabilidade, ampla distribuicdo, seguranca e boas tolerancias ao erro. Em conjunto,
estas caracteristicas resultam numa ferramenta que ajuda na superacdo de desafios presentes em
todas as facetas da indUstria. Estes desafios podem ir do controlo de custo, seguranca individual
assim como gestdo de qualidade. Para além disso, estes sistemas permitem estender o ciclo de vida
de equipamentos existente [5].

Com o constante desenvolvimento de sensores, atuadores, dispositivos interligados em rede e
unidades auténomas que combinam um pouco de tudo resultam numa geracdo de quantidades
enormes de informacdo. A essa informacao é dado o nome de Big Data [7]. Sendo a gestdo desta
Big Data um desafio por si mesmo, os CPS’s podem ser utilizados para ajudar nessa gestdo, assim
como tornar as maguinas mais flexiveis e adaptaveis autonomamente, em suma, mais inteligentes

[7].

2.1.2. Construcao de um sistema ciberfisico

Para a construcdo e execucdo de CPS’s é necessaria a criagdo de modelos. Estes modelos sdo
complexos e necessitam de usar engenharia de software, controlo, redes de sensores entre outros.
Estas disciplinas vao incidir sobre o desafio que é incorporar sistemas computacionais, fisicos,
focados em humanos e dindmicos que necessitam de dar respostas em tempo real, organizando-se
assim de forma ciclica e dindmica. O maior desafio é criar portanto uma ligagdo entre o mundo
computacional, que trata dos eventos sequencialmente, com o mundo fisico onde os eventos

ocorrem simultaneamente [7].

2.1.3. Modelagao

Em relacdo a forma como sdo abordados estes sistemas, os modelos assim como as ferramentas
para CPS tém aumentado. Os modelos sdao uma das abordagens a criagdao de CPS’s. Outras sdo,
entre outras, a computacdo a tempo continuo, maquinas de estados finitos, redes de processo,
eventos discretos ou de semantica multiagente [8].

Na Figura 2 [3] pode-se observar a base de funcionamento para as diferentes abordagens de
modelacédo, o feedback loop. Com uma parte fisica e com uma parte digital e uma componente de
comunicagdo entre as duas.
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Figura 2 - Modelo em loop fechado [3]

Os sistemas CPS podem ser agrupados conforme as suas caracteristicas e ordenados conforme a

sua complexidade e usabilidade. Esta escala esta dividida entre o dominio linear e o dominio

dindmico [7].

2.1.3.1. Dominio Linear

No dominio linear tem-se um espectro de modelos ou definicbes que é ordenado consoante a

adi¢cdo de novos mddulos ou funcionalidades [7]. Na Figura 3 pode se ver que mais a esquerda se

encontram os modelos PS/MS aos quais se atribui uma definicdo mais classica de CPS, seguido dos

modelos CPS°, que se apresentam como sistemas sem capacidade de aprendizagem, até aos

modelos CPS! e CPS? denominados como inteligentes por incluirem capacidades de aprendizagem

[7].

< —|

PS/MS cps’® cps! cpPs?
Alternative Symbols
I-cPs° I-cPS! I-cPS®
1°-cps I*-CPS I>-CPS
Figura 3 - Dominio linear do espectro dos modelos e definigdes
do CPS [7]
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Em cendrios de elevada complexidade, estes modelos perdem capacidade de resposta valida [9].
Neste contexto é necessario alargar o dominio linear dos modelos CPS. Com a adi¢do de modelos
CPS" onde a aprendizagem funcionaria com n loops conforme a complexidade do cenario. Na Figura
4 tem-se a representagdo do crescimento linear, consequente exponencial com a passagem do
dominio linear para o dindmico e por fim passando para um modelo “quéantico”.

————

PS/MS cps’ cps’ cps? cps"

& Fv 3
L2

Linear Dynamic

Fr

'
'
'
]

W <~
B Tt
.

Figura 4 - Os modelos lineares e dindmicos do CPS [7]

2.1.3.1.1. PS/MS

Com os Sistemas de Produgdo (PS), ou Sistemas de Manufatura, Figura 5 [7], pode se ver
esquematizado que o dominio fisico é gerido e controlado por varios sistemas de informagdo como
os Planeamento de Recursos Empresariais (ERP), as Listas de Materiais (BOM) e Sistemas de
Execucdo de Fabrico (MES). Estes sistemas de informagdo sdo a parte digital do sistema pois
fornecem os feedbacks loops. No entanto ndo sao considerados CPS pois enquanto os loops de mais
baixo nivel podem ser realizados em tempo real, os de nivel superior sdo realizados offline. Isto é
considerado por Putnik e Ferreira [7] como uma limitagao.

MANUFACTURING SYSTEM
Disturbance
KPI
_— —
Manufacturing
Processes
Control —
-
—

Figura 5 — Arquitetura Iégica de um PS/MS cldssico ou convencional [7]
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2.1.3.1.2. CPS°

Os CPS cléssicos (CPSP) referem-se a sistemas onde os sistemas fisicos os e sistemas digitais se
relacionam e sdo controlados de forma ciclica (feedback loop), proporcionando adaptabilidade,
capacidade de reconfiguracdo, resposta rapida e robustez. Os sistemas tradicionais de controlo ndo
conseguem responder de forma suficientemente rapida a um sistema, que devido a sua
complexidade e /ou escala, toma dimens&es onde é necessario flexibilidade, agilidade e dinamismo
para lidar com esta constante mudanca [10]. Isto quer dizer que a principal diferenca entre os
sistemas de producdo classicos ja referidos e os sistemas com CPS é a capacidade de controlar
ciclicamente em tempo real. Esta funcionalidade ndo é nova, mas adquire estas propriedades de
responsividade em tempo real com o recurso a novas tecnologias como a computagcao em “nuvem”,
a internet das coisas (Internet of Things - 10T), internet rdpida, Web 4.0 e outros [7]. Quase todas
estas tecnologias de computagdo requerem, com poucas excecdes, o uso de servigos externos
enquanto os loops de controlo de mais baixo nivel ainda se encontram incorporados nos médulos
de controlo “tradicionais” PS/MS. Por esta razdo, a parte digital especifica do CPS é separada. Na
Figura 6 essa parte é apresentada como “DIGITAL PROCESSES O LAYER” (de acordo com a
denominacdo de CPS?). A parte de controlo tradicional, é a parte fisica do sistema e apresenta-se
como “PHYSICAL PROCESS LAYER” [7].

A "SIMULATION", que reage a entrada (SYSTEM INPUT), faz a simulacdo de modifica¢Ges aplicadas
a todas os CPS, permitindo assim a analise das repercussdes das alteracées do ambiente (dados do
processamento anterior, alteracGes, perturbagdes, etc.) no processo de fabrico. As simulagbes
continuadas, sdo uma necessidade, e advém da avaliacdo dos resultados por um periodo de tempo,
que é feita de forma constante, em que cada estado deve ser visto como uma nova iteracao,
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Figura 6 - Arquitetura Iégica de um modelo CPS° [7]
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exterior a todo o sistema e consequentemente aparecendo o estado anterior como input. Estes
loops irdo causar alteragGes na parte fisica permitindo assim que os sistemas tratem as mudancas
continuada e dinamicamente [7].

2.1.3.1.3. cpPs!

Estes CPS’s tém a componente fisica e componente digital integradas, onde uma aprendizagem em
loop Unico pode influenciar ou alterar a componente fisica. Esta arquitetura légica é uma
prorrogacdo da arquitetura légica CPS® com a integracdo do médulo de aprendizagem, como se
pode ver na Figura 8. Com este mddulo é possivel reconfigurar estruturalmente o mddulo MS [7].
A aprendizagem estd, de forma idéntica a da modelagdo anterior, a recolher dados passados,
presentes e calculados e a descobrir algoritmos avancados de estratégias de aprendizagem de
interface de inteligéncia artificial [11].

A necessidade de aprendizagem continua (a semelhanca dos modelos CPS°) prende-se com a
andlise constante dos resultados ao longo do tempo, em que, novamente, cada estado deve ser
visto como uma nova iteragdo, exterior a todo o sistema e consequentemente aparecendo o estado
anterior como input, bem como novas condi¢Ges, desejadas (variagdes induzidas) ou ndo
(perturbacdes).

A mudanca estrutural é proporcionada pelos algoritmos de aprendizagem, dentro do sub-mdédulo
"LEARNING". O novo mddulo de controlo, que ird substituir o antigo, é gerado através do processo
de aprendizagem que produz o novo médulo de controlo como o representado na Figura 7.

2.1.3.1.4. CPS?

Sistemas Ciberfisicos com aprendizagem de loop duplo ou CPS?, onde de forma a controlar mais
eficazmente a parte fisica, modifica-se a parte digital também. Com este modelo tem-se uma nova
parte digital que tem capacidade de aprender com o médulo de aprendizagem do modelo CPS?.

Figura 7 - Aprendizagem de loop unico, juntamente com
processos de simulagéo [7]
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Figura 8 - Arquitetura I6gica de um modelo CPS! [7]

Este processo de aprendizagem sobre outro processo de aprendizagem é chamado na literatura de
second loop learning [12]. Como mostra na Figura 9, este segundo mddulo de aprendizagem esta
incorporado no mdédulo denominado "COMPUTACIONAL SYSTEM MODEL GENERATOR". O novo
modulo de computagado, juntamente com o mddulo de computagao descrito na arquitetura légica
do CPS! formam um mais complexo terceiro médulo da parte digital do CPS [7].
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Desta forma, prevé-se que os dados da parte fisica dos CPS (OBJECT MANUFACTURING SYSTEM)
afete o préprio processo de aprendizagem [7]. A necessidade de aprendizagem continua (como nos
modelos CPS!) provém da avaliacdo permanente da aprendizagem dentro do primeiro ciclo. A
mudanca estrutural da parte digital do CPS é fornecida pelos algoritmos de aprendizagem, dentro
do sub-mddulo "LEARNING" dentro do "COMPUTACIONAL SYSTEM MODEL GENERATOR".
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Figura 9 - Arquitetura l6gica de um modelo CPS? [7]

O novo "OBJECT SYSTEM MODEL GENERATOR" ira substituir o anterior. Isto acontece
sequencialmente como ilustrado na Figura 10 [7].
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Este modelo satisfaz as defini¢Oes, visdo e requisitos existentes para os CPS. Com este modelo
temos os loops de feedback onde os processos fisicos afetam a computacdo, e de forma inversa, os
processos digitais (computacdo) afetam os processos fisicos [7] [13].

Figura 10 - Aprendizagem com um segundo loop [7]

2.1.3.2. Dominio dinamico

O dominio dinamico é considerando os sistemas industriais presentes. Segundo Putnik e Ferreira
[7] os modelos no dominio dindmico distribuem-se de forma sincrona, como se pode ver na Figura
11, da seguinte forma: CPS (sistemas ciberfisicos classicos), CPS-AMS (Augmented Manufacturing
Systems CPS), M-CPS (Mixed CPS), CPS-VMS (Virtual Manufacturing Systems CPS) e |-CPS

(Intelligent).
< >

CPS CPS-AMS M-CPS CPS-VMS I-CPS
% 4 :
Single Loop Double Loop

Figura 11 - Dominio dindmico do espectro dos modelos e
definigdes do CPS [7]

Dentro deste espectro tem-se a distingdo entre sistemas de loop Unico ou duplo loop.

De uma forma geral, os CPS’s que existem sdo baseados nos modelos cldssicos (CPS° e CPS?). De
uma forma simplificada sdo a parte fisica e seus sistemas de controlo que modificam o mddulo de
controlo do sistema de fabrico [7]. O CPS-AMS da uso a tecnologias como a realidade aumentada
para explorar simulagdes usando dados do ambiente em tempo real com origem em sensores
integrados para o efeito [7]. O M-CPS €, provavelmente, um dos CPS’a mais comuns em uso. Onde
a realidade mista (RM) é aplicada junto com a tecnologia e os sistemas de controlo auténomos de
forma a gerar correcdes ao processo[7][14]. O CPS-VMS centra-se na realidade virtual para simular
a realidade([7].
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A grande limitacdo destes modelos é serem baseados numa aprendizagem num Unico loop e por
isso ndo conseguem processar a realidade na sua verdadeira grandeza. Para que haja uma
verdadeira eficacia tem de haver aprendizagem em loop duplo [15].

Os modelos I-CPS s3o modelos CPS? usando o duplo loop de aprendizagem ja referido, e assim
tornando capazes de abordar cendrios de maior complexidade de forma mais adequada.

2.1.3.2.1. CPS-AMS

OS CPS-AMS sdo sistemas que integram a realidade aumentada (AR). Esta tecnologia permite
combinar o virtual com o real em tempo real e registar-se em 3D [16][17]. A AR é usada para
complementar o mundo real com informag¢des ou objetos virtuais de forma a parecerem
coexistirem no mesmo espaco [18].

Em Khalid et al. [18] é feita uma listagem dos componentes chave necessarios para que a integragdo
da AR com os CPS’s possa existir. Do lado dos CPS’s é necessario:

1. Prototipagem virtual
2. Sensores sem fios
3. Dispositivos mdveis
4. Rede de comunicagdes
Do lado da AR é necessario:
1. Representacao dos meios de comunicagao
2. Mecanismo de input
3. Continuo de mecanismo de output

4. Localizadores

2.1.3.2.2. M-CPS

No Mixed CPS tem se a implementacdo de sistemas CPS com a realidade mista (MR). Nesta situagdo
vai para além da realidade aumentada do ponto de vista em que pode haver interagdo entre o
utilizador, as componentes digitais e o ambiente circundante [19].

Nao existe uma definicdo universalmente aceite de MR. O significado de MR depende de diferentes
contextos de aplica¢do, tais como um sinénimo de AR, a experiéncia que pode fazer a transi¢ao
entre AR e VR, ou um ambiente de simulacdo com dados do mundo real como entrada [20]. Na
Figura 12 pode-se ver o espetro da realidade virtual onde se pode encontrar uma definicdo de MR.

Nesta revisdo é adotada a aplicacdo de MR como uma experiéncia interativa que combina real e
virtual que sdao semelhantes a AR.
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Figura 12 - Espectro da realidade aumentada [20]

2.1.3.2.3. CPS-VMS

Seguindo o espectro da realidade aumentada ja visto na Figura 12, tem-se a existéncia da realidade
virtual (VR) [21]. Em Hu et al. [22] é apresentada uma versdo deste sistema em que é usada a VR
com detecdo multifacetada. Esta dete¢do é multifacetada ao poder ser usada, implantada ou ndo
invasiva (wearable, implantable, non-invasive (WIN)). A identificagcdo e comunicacdo com estes
equipamentos WIN é feita por radiofrequéncia (RFID). Os inputs e outputs de cada equipamento
sdo comunicados entre si e ao mesmo tempo enviados para um servidor que vai aplicar os ciclos de
aprendizagem. Dentro de um ambiente de realidade virtual existe a possibilidade de se navegar o
espaco 3D e fazer zoom em areas de interesse especifico. Este tipo de navegacdo permite a
verificacdo de recursos com um grande nivel de precisdo e detalhe [23].

2.1.3.2.4. I-CPS

Os CPS inteligentes ou I-CPS sdo modelos que tém uma aprendizagem continuada ao longo do
tempo de forma a maximizar a sua eficacia, colaboracdo e conectividade quer com entidades
abstratas como fisicas. Estdo preparados para serem integrados em dominios de grande escala [7].
Esta capacidade é atributo do uso de aprendizagem de duplo loop como ja se apresentou nos
modelos CPS? [15].

2.1.4. Outras arquiteturas

As arquiteturas de CPS n3o se limitam apenas aos modelos apresentados. E de referir a existéncia
de semanticas, Meta-Arquitetura e Meta-Programacao e Codesign [18].
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2.1.4.1. Semanticas

Em relagdo as semanticas pode-se ver na Figura 13 uma esquematiza¢do de um processo em que
informacdo é retirada de sensores, interpretada pela semantica do sistema e enviada para os
agentes conforme a sua localizacdo no sistema [19].

Postcondition -
Semantic ]

Service

Service Semantn:

Ontology

Semamlc J

SE‘I’\.’ICE‘

Precondition

Ontology

Ontology

Figura 13 - Enquadramento de agentes semdnticos [19]

Bujorianu et al. [24] apresenta um quadro de um modelo de referéncia para CPS’s multiagentes e
uma légica formal para expressar propriedades de seguranga em CPS’s. No seu enquadramento, os
agentes tém mobilidade fisica continua e evoluem num ambiente fisico incerto, que modeliza de
perto o mundo real. A sua estrutura modeliza tanto o controlo humano como o controlo
automatico, tornando assim o modelo centrado no utilizador. Talcott [25] desenvolve uma
semantica baseada em eventos para as CPS’s. E classificado diferentes eventos de acordo com as
suas caracteristicas, por exemplo, pontuais versus duradouros e Unicos versus correntes. O autor
observou que a utilizacdo da semantica baseada em eventos proporciona uma forma natural de
especificar componentes de sistemas abertos em termos de interfaces e comportamento
observavel. Além disso, também fornece uma base para a concecdo, monitorizacdo e
implementa¢do de CPS’s. Bujorianu et al. [26] propde uma abordagem formal chamada método
formal Hibertean para fornecer uma semantica denotativa para os CPS. Combina a semantica
denotativa com um modelo algébrico para processos fisicos para modelar a causalidade fisica e a
observabilidade [8].

2.1.4.1.1. Meta-Arquitetura e Meta-Programacao

Embora existam varias linguagens arquitetonicas e de programacdo para fazer a modelacdo das
caracteristicas de componentes digitais ou fisicos individuais num CPS, ha necessidade de
metodologias para especificar e verificar as propriedades dos diferentes componentes do sistema.
Hang et al. [27] propGe técnicas que permitem sintetizar os algoritmos dos modelos de CPS com
limitacdes em tempo real. Rajhans et al. [28] apresenta uma metodologia de conce¢do meta
arquitetdnica para facilitar a concegao e avaliagdo de arquiteturas alternativas para CPS, que alarga
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as linguagens de especificagcdo arquitetdnica existentes, tais como a Unified Modeling Language
(UML), Systems Modeling Language (SysML), e Abstract Architecture Description Language (AADL),
permitindo a modela¢cdo de componentes utilizando métodos formais, tais como processos de
estado finito, sistemas de transicdo etiquetados, e autématos hibridos. A sua abordagem permite
o uso de plugins para realizar andlises de comportamento. Este trabalho permite uma estrutura
unificada para modelar tanto elementos fisicos como digitais num estilo arquiteténico CPS.
Dabholkar et al. [28] apresenta uma abordagem de especializacdo sistematica de middleware de
uso geral para satisfazer as exigéncias dos CPS’s utilizadas em diferentes dominios. Esta abordagem
baseia-se nos principios do desenvolvimento de software orientado para as caracteristicas, que
emprega uma estrutura algébrica do middleware existente. Ao elevar o nivel de abstracdo para o
nivel de caracteristicas que o middleware oferece, em vez de se concentrar em detalhes ao nivel do
cddigo fonte, a sua abordagem especializa o middleware de uso geral para as necessidades de CPS
especificas do dominio.

2.1.4.1.2. Codesign

Goswami et al. [29] discute uma arquitetura para abordar as considera¢des de criagao para facilitar
a interacao entre as aplicacdes de controlo que funcionam em unidades de processamento
distribuidas espacialmente. A arquitetura de controlo e comunica¢do que concebida deu origem a
aplica¢Oes de controlo com capacidade de decidir um calendario de comunicag¢do. No caso de um
atraso nessa comunicacao, existe flexibilidade que evita a origem de falhas e erros. Miller et al. [30]
apresenta uma estrutura de codesign para a elaboragdo de equipamentos ciberfisicos onde os
aparelhos fisicos estdo conectados a modelos em tempo real e em que é simulado o ambiente de
comunicac¢ado entre os dois. Zhang et al. [13] apresenta o problema do agendamento de tarefas para
CPS’s cujos comportamentos sdo regulados por leis de controlo de feedback. Ao codificar a lei de
controlo e o algoritmo de agendamento de tarefas, o seu método consegue um desempenho
previsivel e uma dissipacdo de energia para o sistema onde multiplos péndulos invertidos sdo
controlados por um Unico processador.

2.2. Open Design

Os beneficios do software de cddigo aberto tém sido reconhecidos ao longo do tempo na industria.
Este tipo de software é concedido a qualquer pessoa para usar, estudar, modificar, e distribuir o
cddigo fonte para qualquer finalidade. Estas liberdades permitem os seguintes beneficios:
flexibilidade e liberdade, a capacidade de autoaprendizagem, fiabilidade, apoio e
responsabilizacdo, estabilidade e manutencdo. Estes beneficios levaram a grandes sucessos
industriais: por exemplo, o Linux é um sistema operativo no qual dois ter¢os dos servidores Web
foram executados em 2017 [31]. No entanto, devido a digitalizacdo global e a disseminacdo de um
custo de acesso a internet eficiente e de baixo custo, este fendmeno propagou-se a outros campos
industriais. Pode-se citar dados abertos, educacao aberta, hardware aberto, entre outros [31].
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2.2.1. Defini¢dao e contexto

O termo open design (OD) tem sido utilizado desde o final dos anos 90. Define-se o open design
como design ao qual é permitida a sua distribuicao gratuita e a sua modificagdo e derivacdes pelos
seus criadores. O OD utiliza duas alavancas, o poder das massas, a soma de todas as contribuicdes
efetuadas gera um grande desenvolvimento e producdo, e também a capacidade de apenas ser
necessario melhorar as solugGes existente em vez de ter de desenvolver tudo de raiz [31]. O OD
situa-se onde a abordagem aberta encontra o design do produto. Contudo, este termo Unico esta
mais ou menos intimamente relacionado com multiplas praticas ja existentes. Portanto, para
cunhar uma definicdo de OD, temos primeiro de ser capazes de avaliar a abertura de um projeto
de design. Isto permite definir esta nocdo em relagdo aos conceitos existentes. Na Figura 14
podemos ver um grafico com a localizacdo relativa de diversos conceitos num sistema de eixos com
processos e planeamentos [32].

open 1}
crowdsourcing
user innovation open-source innovation
open innhovation
process
participatory design
user-centered design
downloadable design
not open .
not open plan open

Figura 14 - Open Design e conceitos relacionados [31]

2.2.2. Openness

A Openness diz respeito a acessibilidade. E uma qualidade que mede o quéo alguma coisa se pode
aceder, quer para visualizar, modificar ou utilizar. A capacidade de visualizacdo prende-se com o
consumo de informagdo assim como a sua partilha, a capacidade de modificacdo conecta-se com a
potencial modificagdo, melhoramento ou adicdo de conteldo a algo ja existente, e por fim a
capacidade de uso de algo que se refere a possibilidade de reutilizagdo com ou sem restri¢des. Estas
sdo as trés operacbes fundamentais que estdo implicadas pela acessibilidade. Da perspetiva da
teoria de sistemas, a openness relaciona-se com a transparéncia e a permeabilidade de quaisquer
fronteiras naturais ou construidas [32]. Segundo Avital, M. [32] existem trés arquétipos de
openness, ou Open-X. Esses arquétipos sao o Open Innovation, o Open Source e o Open Design.
Outros autores sugerem ainda mais variagcdes como Open Data, Open City, Open Government, Open
Education e Open Science [33]. Na Tabela 1 vé-se a relacdo que cada arquétipo, avangados por
Avital, M. [32], tem com a proposta de valor e impulso, orientagdo central e principais agentes
envolvidos.
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Tabela 1 - Os arquétipos do Openness, adaptado de Avital, M. [32]

Open Innovation Open Source Open Design
Proposta de valor e Conhecimento Desenvolvimento ) o,
. L, L, Fabrico distribuido
impulso distribuido distribuido
Orientacao central Ver Modificar Usar
Principais agentes L Comunidade de .
. Organizagoes Consumidor
envolvidos developers

2.2.2.1. Open Innovation

Open Innovation (Ol) é um conceito relativamente recente, mas rico. Numa revisao feita em 2011
de 150 artigos acerca deste tema foi descoberto que os investigadores usam defini¢cdes diferentes
e aplicadas as suas investigacdes o que torna dificil a constru¢do de um corpo coerente de
conhecimento [34]. Henry Chesbrough em 2003 define Open Innovation desta forma “Open
innovation is a paradigm that assumes that firms can and should use external ideas as well as
internal ideas, and internal and external paths to market, as the firms look to advance their
technology. Open innovation combines internal and external Ideas into architectures and systems
whose requirements are defined by a business model.” [35]. Por outras palavras, é expectdvel um
melhor resultado entre uma empresa e o seu meio circundante caso elas permitam um mais livre
fluxo de ideias.

Ol é uma area de cada vez mais interesse da parte de investigadores e profissionais. Esta tendéncia
é clara ao se ver o gréfico, Figura 15, onde se tem o numero de artigos feitos por ano com o tema
de Ol [36].
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Figura 15 - Numero de artigos em Open Innovation por ano [36]

Chiaroni, Chiesa e Frattini [37] sdo propostas 3 eixos ao longo dos quais se desenvolve o
enquadramento tedrico de Ol. Esses eixos sdo as dimensdes de Ol, as alavancas da gestdo, e os
processos de adog¢do de Ol. Na Figura 16 tem-se uma representacao destes eixos.
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DIMENSIONS OF

OPEN INNOVATION
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Figura 16 - Enquadramento tedrico de Open Innovation [36]
Em suma, pode-se resumir o Ol nos seguintes pontos [38]:
e O conhecimento exterior a organizacdo é tdo importante quanto o interior;

e Para criar valor é necessario criar modelos de negdécios que invistam em pesquisa e
desenvolvimento;

e Existéncia de canais de exposicdo do conhecimento interno;
e O conhecimento desenvolvido numa organizagao supera os limites da mesma;

e Agestdo da propriedade intelectual deve ter uma abordagem diferenciada e proativa e ndo
defensiva.

2.2.2.2. Open Source

A mais-valia e o incentivo que o Open Source (0OS) traz sdo os processos o desenvolvimento
distribuido que realgam as capacidades de modificagdo do conceito de Openness. O conceito de OS
tem as suas origens na industria software e os principais intervenientes sdo os programadores. O
software é, tradicionalmente, construido pelos programadores, dentro das empresas comerciais
com o intuito de ser vendido ou licenciado e por isso mesmo é fortemente protegido quer
tecnologicamente como legalmente também [32]. A contraposicdo deste paradigma é do OS que é
desenvolvido de forma coordenada por vdrias entidades independentes e voluntarias. Este
desenvolvimento é desempenhado através do acesso e partilha pelos seus intervenientes do cédigo
fonte (source code). Este cddigo pode ser modificado e redistribuido de acordo com termos
estabelecidos e assim fomentar a melhoria continua assim como a expansdo deste. Alguns
exemplos de software desenvolvido desta forma sdo o Linux e o Mozilla Firefox [32]. Existem
plataformas de OS software onde se pode encontrar muitos outros tipos de programas para todos
os tipos de utilizagdo. Uma delas é o SourceForge que é usada por Castro, H. et al. [33] para
encontrar software de CAD a ser usado numa iniciativa de OD.

Na Tabela 2 tem-se um resumo das diferencas entre o software fechado e o OS [39].
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Tabela 2 - Abordagem aos avangos tecnoldgicos e tendéncias futuras da propriedade de dados, adaptado de Castro, H.

etal. [39]

Fechado e Proprietario

Open Source

avangos tecnolégicos

uma abordagem que mantém a
propriedade intelectual privada e
inacessivel ao utilizador final

Propriedade dos | Institucional Descentralizada
dados
Abordagem aos | Monetizagdo de dados mantendo Desenvolvido e  testado

através de colaboragao

“aberta”

O software é propriedade do
individuo ou da organizacao que o

desenvolveu

O coédigo fonte pode ser
acedido, modificado e
redistribuido pela
comunidade de developers e

programadores

O mercado é limitado pelo niumero de
developers e consumidores finais,
influenciado custos e

flexibilidade

pelos

Estimula a inovagdo de
pequenas e médias empresas
assim como de individuos ao
acederem a plataformas de OS

sem nenhum custo

Tendéncias futuras

Varias organizagGes governamentais
tém regulamentado a protecdo e
privacidade dos dados, dando aos
consumidores mais controlo sobre as
pessoais que as
empresas recolhem sobre eles. Com a

informacodes
crescente consciencializagao e
discussdo publica em torno da
privacidade e propriedade dos dados,

é provavel que o futuro das
abordagens fechadas e de
propriedade sobre software e

tecnologias emergentes seja cada vez
mais descentralizado.

As recentes mudangas para
modelos OS s3o indicativas da
natureza cada vez mais

colaborativa dos avangos
tecnoldgicos, e do interesse
crescente dos consumidores
em compreender como as
que

tém impacto nas nossas vidas.

tecnologias utilizamos

Os principais desafios a uma

adocdo mais ampla de
plataformas OS sdo as
vulnerabilidades de

financiamento e seguranca,
provavel que as
tecnologias descentralizadas e
dados
venham a desempenhar um
papel
futuro.

mas é

a propriedade de

mais importante no
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2.2.2.3. Open Design

Como ja referido, o OD é uma das variacdes de Open-X. O seu propdsito é abordar o
desenvolvimento de software e hardware, sendo desta forma mais abrangente que OS, usando
métodos de design em OS, apoiado por uma comunidade que compartilha conhecimento [33]. Em
suma, o conceito de OD baseia-se no design OS e na redefinicdo da propriedade intelectual e
industrial para facilitar o desenvolvimento colaborativo de hardware e software [40].

No OD os consumidores sdao os principais “atores”. Os designers, programadores e developers
desempenham um papel importante ao produzirem, partilharem e promoverem, mas sao os
consumidores finais que fazem a sua distribui¢ao [32]. Em contraste com o design tradicional, que
€ apenas uma etapa no processo de fabrico, umo OD é direcionado ao consumidor que participa
nesse fabrico [32]. OD deixa implicito que os projetos sejam publicamente disponibilizados,
licenciados seguindo uma abordagem de open-access, partilhados, e distribuidos digitalmente
usando ficheiros comuns [32]. Como ja referido, o caracter livre desta abordagem nao significa que
haja uma anarquia em relacdo ao acesso a conteudos e informacdo. Existem acordos de licenca
asseguram que as liberdades, descritas na Open Design Definition (ODD), sdo protegidas a medida
gue o desenho ou modelo é modificado e redistribuido. Qualquer pessoa é livre de utilizar o
desenho ou modelo aberto como elemento funcional de um sistema proprietario ou ndo
proprietario, desde que o elemento do design ou modelo seja claramente identificado. Contudo,
qualquer individuo ou organizacado que utilize ou modifique um design ou modelo deve concordar
com os termos especificados numa licenga [41]:

e adocumentagdo de um design ou modelo esta disponivel gratuitamente;

e qualquer pessoa é livre de utilizar ou modificar o design, alterando a documentacdo do
desenho;

e qualquer pessoa é livre de distribuir os designs originais ou modificados (gratuitamente ou
nao);

e as modificacGes ao design devem ser devolvidas a comunidade (se redistribuidas)

Em relagdo aos processos do OD é possivel haver variacdes em ralacdo a como sdo gerados os
produtos. Na Figura 17 é possivel ver a forma como contribuicGes abertas e ndo abertas se
combinam para a criagdo de solu¢des de design [42].
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Variations of open & non open design
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Figura 17 - Variagdes de processo de Open Design [42]

As metodologias de OD e a sua categorizacdo de acordo com os seus niveis de utilizacdo
proporcionam suficiente informacdao sobre como estdo relacionados com a gestdo do
conhecimento em termos de distribuicdo e democratizacdo de acesso aos dados. De modo a
simplificar pode-se categorizar essas metodologias em 3 niveis (Sistemas, Processos e Ferramentas)
como se pode ver na Tabela 3. O nivel do sistema, através da abordagem peer-to-peer, lida com
infraestruturas e age como camada principal de execugdo de sistemas baseados em dados para a
gestdo de solugbes baseadas no conhecimento. A nivel do processo, o co-design sugere o
envolvimento de nado-designers e outros intervenientes no processo global de processos de
concecgao dentro da perspetiva da capacidade do OD de transformar diversos conhecimentos em
componente integrada nas equipas e organizacdes de design. O terceiro nivel, ferramentas, e os
seus sub-tdpicos, cocriacdo e desenho participativo, centra-se nos intervenientes que participam
em massa em qualquer projeto nas organizag¢des [43].
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Tabela 3 - Metodologias do OD e os seus condutores [43]

Nivel Metodologias Condutores existente de OD

Sistemas Peer-to-Peer Sistemas Difusos
Sistemas Distribuidos
Sistemas Descentralizados

Sistemas Centralizados

Processos Co-design Didlogo
Interagao
Relacionamentos

Troca de conhecimento

Ferramentas Design Participativo Equidade, Experiéncia,
Personalizagcdo, Partilha de
Conhecimento

Co-criagao Democracia, Participagao

2.3. Os sistemas ciberfisicos e o Open Design

O encadeamento dos sistemas ciberfisicos no Open Design ndo é uma matéria ainda muito
desenvolvida na literatura tendo sido encontrado apenas um exemplo de trabalho desenvolvido
nesse sentido.

Nesse trabalho [44], o objetivo é criar um laboratério de manufatura adotando praticas de
reproducibility and replicability (R&R), orientado para a comunidade de investigadores, usando
praticas de OD e numa dindmica de producdo controlada por um CPS. O nome do projeto é Open
Science Lab for Manufacturing (OSLab4Man). Na Figura 18 é mostrada a arquitetura do CPS usado
neste projeto, e como ja foi referido, apoiado no OD. Aos membros de uma comunidade é dado
livre acesso a um repositdrio que se encontram vdrios produtos geridos por essa comunidade. A
ligacdo com o mundo fisico é feita através de interfaces CPS e concretizada pelo meio de
dispositivos loT.

OS CPS’s ao usarem cada vez maiores quantidades de sensores e atuadores, em redes cada vez mais
complexas, necessitam de formas de gerir essa informacado. O desenvolvimento e operacao de
software tornaram-se cada vez mais dependentes de dados e estes dados podem ser mais a

cessiveis as organizac¢des e individuos através de tecnologias de partilha de dados OS [39][45].

Por causa da natureza a aberto do OD, os produtos desenvolvidos tanto podem ser simples ou de
grande complexidade. Um CPS deve ser capaz de acompanhar essa complexidade. Para isso pode-
se referir de novo o nivel de aprendizagem de um sistema. A aprendizagem como ja referido pode
ser feita num simples loop, em duplo loop ou teoricamente n loop. O paralelismo com o OD
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encontra-se com o uso de aprendizagem single-loop para detetar e corrigir erros e assim expandir
as competéncias e conhecimento de uma organizacdo sem alteracGes da natureza fundamental da
mesma [15]. Com a aprendizagem double-loop para alem da dete¢do e corre¢cdo de erros e
problemas, a organizacdo é sujeita a potenciais mudancgas de normas, procedimentos, politicas e

Figura 18 - Arquitetura de um CPS suportado por OD [44]

entre outros aspetos [15]. Um CPS assente em OD terd portanto que ser capaz de se adequar a

complexidade de um ambiente em constante mudanca e por isso usar uma aprendizagem de duplo

loop.

APLICAGAO DE SISTEMA CIBERFISICO EM DESIGN ABERTO: INTEGRAGAO DE SISTEMAS DE CONTROLO VERSATEIS E ABERTOS



36

2. REVISAO BIBLIOGRAFICA

pagina propositadamente em branco

APLICAGAO DE SISTEMA CIBERFISICO EM DESIGN ABERTO: INTEGRAGAO DE SISTEMAS DE CONTROLO VERSATEIS E ABERTOS



3. PROPOSTA DE UM SISTEMA CIBERFISICO 37

3. PROPOSTA DE UM SISTEMA CIBERFISICO

3.1. Enquadramento

O sistema ciberfisico proposto serd versao do sistema proposto em Castro et al. [44], o Open Science
Lab for Manufacturing (OSLab4Man).

A arquitetura divide-se em duas componentes principais:

Componente Computacional: Baseia-se em solu¢des de computacdo em nuvem,
explorando as vantagens da computacao distribuida e assegurando acesso remoto. A opgao
pela nuvem facilita a integracdao de diferentes agentes, permitindo a colaboracdo e
participacao ativa da comunidade no aprimoramento e evoluc¢ao do sistema.

Componente Fisica: Consiste numa célula de producdo integrada que inclui um computador
operacional responsavel pela gestdo de varias ferramentas, nomeadamente um braco
robdtico, uma fresadora CNC, uma impressora 3D e um tapete de recolha. Adiciona-se a
esta configuracdo elementos de automacgdo, tais como PLCs, sensores e atuadores,
complementados por sistemas de monitoriza¢do audiovisual. Na Figura 19 tem-se o layout
da célula de producgdo proposta.

Ty

Figura 19 - Layout da célula de produgdo [44]

O acesso ao sistema é diferenciado, permitindo a intervencdo de multiplos agentes. A comunidade

interage principalmente através da componente em nuvem, enquanto o operador tem uma

interacdo mais direta e local com a célula de producdo. A presenca de elementos produtivos,

combinada com dispositivos de automacado e monitorizacdo, cria um ambiente altamente adaptavel

e preparado para enfrentar os desafios da produ¢dao moderna. O Diagrama de Fluxo do Sistema

Fisico do CPS, representado na Figura 20, ilustra as relagdes e interagdes entre os vdrios

componentes fisicos da arquitetura. Este diagrama visa facilitar a compreensao das operacdes e

das dinamicas existentes na célula de producao.
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Smart Factory

Figura 20 - Diagrama de fluxo do Sistema Fisico [44]

A arquitetura proposta para o sistema ciberfisico caracteriza-se pela sua dualidade, composta por
uma vertente computacional, alojada na cloud, e uma vertente fisica, centrada nos equipamentos
e dispositivos de producdo. Toda esta estrutura e interagdo entre os diferentes componentes
encontram-se representadas de forma esquematica na Figura 21.

Parte Computacional na Cloud:

No nucleo da vertente computacional encontra-se o servidor. Este alberga a aplicacdo principal,
diversas IDEs (Ambientes de Desenvolvimento Integrado) e softwares dedicados a geracdo de
linguagem standard de comando numérico.

Ligado ao servidor, localiza-se um repositério Open Design, promovendo a partilha e a colaboragado
em projetos de design aberto.

Adjacente ao servidor, a base de dados armazena e gere a informacgdo relevante, garantindo a
integridade e a acessibilidade dos dados.

A sustentar toda esta estrutura, o gestor de servico cloud desempenha fun¢des cruciais como
autenticacdo, comunica¢do segura, virtualiza¢do, encriptacao de dados, agendamento dindmico e
operacdes de backup, garantindo a robustez e a seguranca da componente computacional.

Dominio Fisico:

O sistema de informacdo e controlo, composto pelo computador operacional e dispositivos loT
(Internet das Coisas), assume-se como a ponte entre a vertente computacional e a vertente fisica.

Ligado ao sistema de informacgdo e controlo, o sistema de producdo integra uma série de
equipamentos: uma impressora 3D, um brago robdtico, um tapete transportador e uma fresadora
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CNC. Estes equipamentos trabalham de forma interligada e coordenada, sob a orientacdo do
sistema de informacao e controlo.

Em paralelo, o sistema de automacgdo, composto por autématos, atuadores e sensores, facilita e
monitoriza o processo produtivo, assegurando a eficiéncia e a precisdo das operagdes.

Complementarmente, existe um sistema de comunicagdo e vigildncia, que integra elementos
audiovisuais, permitindo a supervisdo e monitorizacdo remota das atividades, assim como a
interacdo entre operadores e maquinas.

Interligagao e Acesso:

O operador local interage diretamente com o sistema de informacao e controlo, beneficiando de
uma interface direta e intuitiva.

Este sistema, por sua vez, comunica com o servidor na cloud através de uma ligagdo loT e através
do préprio computador operacional.

J& os utilizadores, cuja interacdo se deseja mais abrangente e remota, acedem ao sistema
predominantemente via servidor na cloud, beneficiando de uma plataforma versatil e segura.
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Figura 21 - Arquitetura OSLab4Man [44]
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3.2. Andlise de requisitos

De forma a ir de encontro com as necessidades de um sistema com a arquitetura proposta, e tendo
em conta uma abordagem aberta no desenvolvimento das ferramentas necessarias, as seguintes
condi¢cdes apresentam-se:

1. Sistemas de controlo versateis e abertos
2. Interoperabilidade entre sistemas

3. Componentes modulares

4. Configurabilidade

5. Protocolos de comunicagado e interface standard

3.2.1. Sistemas de controlo versateis e abertos

Dado a necessidade de uma plataforma aberta e colaborativa, este software adota uma natureza
open source. Em contraste com solugdes proprietarias, o software open source ndo sé permite a
adaptacdo e melhoria por outros investigadores e profissionais, mas também promove a
transparéncia e replicabilidade, aspetos cruciais em qualquer investigacao cientifica.

Para a construcao da aplicacao principal, diversas linguagens de programacao sao consideradas,
incluindo Python, Java e C++.

Em relagdo ao firmware, existem vdrias alternativas, como o Repetier [46] ou 0 Smoothie e o Marlin.

Os comandos numéricos constituem a base das operacgdes de impressoras 3D e fresadoras CNC.
Esta linguagem de programacado, especifica para o contexto de producdo, foi concebida para
transmitir comandos detalhados e precisos as mdquinas, orientando-as em relagdo a movimentos,
trajetdrias, velocidades e um leque de outras operagGes essenciais. Ao contrario de linguagens
como Python ou Java, que sdo linguagens de programacao de alto nivel, os comandos numéricos
sdo considerados de baixo nivel. Enquanto Python e Java detém um grau de abstragdo que os
aproxima da linguagem humana, os comandos numéricos sdo diretos e especificos, disponibilizando
instrucdes que sdo prontamente traduzidas em movimentos fisicos pela maquina.

Quanto a comunicacdo, sdo considerados protocolos como o MQTT Enfileiramento de Mensagens
por Transporte de Telemetria (Message Queuing Telemetry Transport), o AMQP (Protocolo
avancado de enfileiramento de mensagens - Advanced Message Queuing Protocol) [47], e o COAP
(Protocolo de Aplicacdo Restrita - Constrained Application Protocol) [48]. Estes protocolos
apresentam-se como solugdes viaveis devido as suas caracteristicas distintas.

Para a interface grafica, consideram-se op¢des como o Node-RED, o Grafana e o Home Assistant. O
Node-RED apresenta uma abordagem baseada em fluxos que é altamente intuitiva, promovendo
uma integracao facilitada com os diferentes componentes do sistema e as comunicagdes
adequadas para a sua operacionalidade [49]. Por outro lado, o Grafana e o Home Assistant também
possuem caracteristicas distintas que os tornam solug¢Ges vidveis para diferentes aplicagdes e
contextos.
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3.2.2. Interoperabilidade entre sistemas

A interoperabilidade garante que diferentes sistemas ou componentes possam trabalhar juntos,
trocar informacgGes e utilizar as informagdes trocadas para operar eficazmente. No cendrio
proposto, cada sistema fisico tem suas especificidades e finalidades, mas alguns principios comuns
devem ser observados:

e Estrutura Unificada de Construc¢do: Uma estrutura consistente ao nivel da construgao
fisica, por exemplo, na forma de interfaces modulares ou padrdes de montagem,
facilita a integracdao e manutencao de diferentes sistemas. Esta uniformidade pode ser
alcancada através do uso de componentes padronizados ou técnicas de montagem
similares;

e Software e Protocolos Comuns: Ao nivel da programacao, a ado¢do de uma linguagem
comum proporciona um ambiente coeso. Esta coesdo permite que os sistemas
partilhem informacgdes, interpretando-as de maneira uniforme, e respondam em
concerto, atingindo objetivos globais;

e Comunicacdo Eficiente: A natureza distribuida destes sistemas requer uma
comunicacao eficaz;

e Flexibilidade e Escalabilidade: Com uma base comum em termos de hardware e
software, é mais facil expandir ou modificar o sistema no futuro. Se, por exemplo, um
novo sistema fisico necessitar de ser integrado, a estrutura existente pode acomoda-lo
com minimas modificacdes;

e Monitorizagdo e Manutencdo Centralizadas: Com um framework comum, é possivel
implementar sistemas de monitorizacdo e manutengdao que abranjam todos os
componentes do CPS. Isso facilita o diagndstico e a resolugdo de problemas, garantindo
um funcionamento continuo e eficaz.

Ao assegurar que estes sistemas fisicos sejam interoperaveis entre si, ndo s6 se maximiza a
eficiéncia individual de cada componente, como também se amplifica o potencial coletivo do
sistema ciberfisico global. Esta integracdo bem-sucedida promete revolucionar o modo como as
operacdes sao realizadas, levando a avancos significativos em termos de produc¢ao, automacao e
inovacgdo. Na Figura 22 estd exemplificado a forma como o CPS virtualiza os componentes fisicos do
sistema, e depois estabelece a comunicagdo com estes sendo que a linguagem, protocolos e
elementos fisicos sdo comuns.
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Figura 22 - Interoperabilidade entre sistemas
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3.2.3. Componentes modulares

No desenvolvimento de sistemas ciberfisicos, a modularidade emerge como uma caracteristica
crucial para garantir adaptabilidade, escalabilidade e manutencdo eficiente. No projeto em
questdo, a modularidade é abordada tanto ao nivel fisico quanto ao nivel da programacao,
estabelecendo uma arquitetura coesa e flexivel.

3.2.3.1. Nivel Fisico

A esséncia da modularidade no hardware é manifestada pelo uso de componentes intercambiaveis
e configuraveis. Neste sistema, isso é evidenciado pela adog¢do de controladores uniformes para
diferentes dispositivos, como a impressora 3D, a fresadora CNC e o braco robdtico. Utilizar os
mesmos controladores para diversos elementos fisicos proporciona diversas vantagens. Primeiro,
simplifica o processo de integracdo e substituicdo de componentes, caso seja necessario. Além
disso, esta abordagem uniformizada facilita a manuten¢do, uma vez que a equipe técnica precisa
familiarizar-se apenas com um tipo de controlador, independentemente do dispositivo que ele
opera. Esta uniformidade, portanto, ndo apenas maximiza a eficiéncia operacional, mas também
otimiza custos e tempos de formacao.

3.2.3.2. Nivel de Programagao

A modularidade no software é implementada através da criagcdao de médulos ou fungdes especificas
gue podem ser reutilizadas em diferentes partes do sistema ou mesmo em projetos futuros. Cada
maodulo é desenvolvido para executar uma tarefa ou func¢do especifica, seja ela relacionada com o
controlo da impressora 3D, a operagao do brago robdtico ou a gestdao do armazém automatico. Esta
abordagem modular no cédigo facilita a depuracdo, manutencdo e expansdo do software. Além
disso, a reutilizacdo de mdédulos pode acelerar o desenvolvimento de novas funcionalidades ou a
integracdo de novos dispositivos ao sistema.

A abordagem modular adotada neste sistema ciberfisico representa uma visdo avancada e
estratégica de design e desenvolvimento. Ao enfatizar a modularidade em ambos os niveis, fisico e
de programacao, este projeto posiciona-se ndo apenas para atender as necessidades atuais, mas
também para adaptar-se e evoluir face aos desafios e oportunidades futuras.

A Figura 23 mostra implementacdo desta abordagem por mddulos. A aplicacdo, o ponto de
interacdo principal com o utilizador, é composta por diversos mddulos que visam segmentar
fungdes e caracteristicas especificas. Esta modularidade facilita a manutencdo, a integracdo de
novas funcionalidades e garante que qualquer alteragdo em um maddulo tenha impacto minimo nos
outros. A base de dados, crucial para o armazenamento e recuperacdo de informacGes, é
igualmente modular. Esta estrutura permite uma gestao otimizada dos dados, com capacidade para
expandir, reconfigurar ou até mesmo substituir mddulos especificos sem comprometer a
integridade global dos dados.
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Figura 23 - Mdédulos computacionais e fisicos

3.2.4. Configurabilidade

A configurabilidade, neste contexto, refere-se a capacidade do sistema de ser configurado de
acordo com requisitos especificos, permitindo mudangas em seu comportamento, funcionalidades
ou operacles sem intervencdo direta no cddigo-fonte ou na estrutura fisica base. Este é um
requisito vital, pois, para um sistema ciberfisico manter-se relevante e funcional ao longo do tempo,
ele deve ser capaz de adaptar-se as novas necessidades ou circunstancias.

No caso do projeto em questdo, a configurabilidade é mais do que apenas um recurso desejavel; é
uma necessidade. Se existir uma mudanca nas prioridades de operacdo ou na légica de controlo, o
sistema deve permitir a reconfiguracdo adequada sem a necessidade de reconstruir todo o
software ou hardware.
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Na Figura 22 é possivel ver que a capacidade de configuracdo do sistema, quer pelo operador local
como pela comunidade esta bem estabelecida através das comunica¢des apresentadas.

3.2.5. Protocolos de comunicagao e interface standard

A comunicacado eficiente as interfaces padronizadas sdao elementos importantes que devem ser
considerados na concecdao de um CPS. Estes elementos garantem ndo apenas a coesdo e
operacionalidade do sistema, mas também a sua adaptabilidade e abrangéncia em um ambiente
cada vez mais globalizado e conectado.

3.2.5.1. Protocolos de Comunicagao

A adocdo de protocolos como o MQTT assegura a transmissao continua e sem erros de dados entre
dispositivos. Estes protocolos fornecem mecanismos que garantem a entrega de mensagens,
gestdo da largura de banda e seguranga dos dados transmitidos. Num contexto onde precisdo e
tempo real sdo vitais, protocolos de comunicagao robustos sdo a base de operagdes fidveis.

3.2.5.2. Interfaces Padrao

A relevancia de interfaces padronizadas é destacada em diversos softwares. Estas interfaces
garantem que diferentes componentes de um sistema sejam capazes de interpretar e atuar com
base nos dados recebidos, independentemente da linguagem ou plataforma em que foram
desenvolvidos. Esta padronizagcdo contribui para uma maior interoperabilidade e facilita a
integracdo entre sistemas e componentes diversos.

3.2.5.3. Interconexao com a Cloud

A comunicagdo cliente-servidor é uma pedra angular na arquitetura de sistemas modernos e
desempenha um papel crucial na integracdao com servicos de cloud computing. Este modelo de
comunicacdo facilita o acesso e a interacdo com dados e servicos armazenados na nuvem. Através
dele, é possivel realizar monitoramento e controlo remoto de sistemas ciberfisicos, permitindo que
os utilizadores interajam com estes sistemas a partir de qualquer localizacdo e dispositivo. Esta
interconexdo garante a agilidade, escalabilidade e flexibilidade necessarias para responder as
demandas dindmicas do mundo atual.

3.3. Arquitetura da solugao

Ao desenvolver um sistema ciberfisico, é essencial considerar a harmonia e integragdo entre os
componentes computacionais e fisicos. No caso deste projeto, o sistema foi delineado em dois
dominios principais: o computacional, alojado na cloud, e o fisico, responsavel por acdes concretas
€ monitorizagao.
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3.3.1. Sistema computacional (Cloud)

O advento da computagdo em nuvem revolucionou a forma como processamos e armazenamos
informacdo. Este paradigma trouxe uma eficiéncia e escalabilidade sem precedentes, permitindo
gue os sistemas operassem de maneira mais dindmica e adaptavel. Central para esta transformacdo
esta a combinacdo de diversos componentes que juntos formam a espinha dorsal da infraestrutura
de cloud.

Componentes-Chave do Sistema Computacional de Cloud:

e Servidor: Atua como o nucleo da infraestrutura, processando solicitacées e distribuindo
informacdes de forma eficiente. E onde as aplicacdes sdo alojadas e executadas;

e Base de Dados: Responsavel pelo armazenamento, recuperacio e gestdo de dados. E uma
componente crucial para garantir que a informacdo seja acessivel e esteja organizada de
forma eficiente;

e Gestor de Servigos: Coordena e gere os diversos servigos oferecidos pela infraestrutura de
cloud, assegurando que cada servigo seja executado de forma otimizada e alinhada com as
necessidades especificas.

Além das componentes principais, varias solu¢es de software tém sido desenvolvidas para facilitar
a gestdo e operacionalizagdo dos sistemas de cloud. O OpenStack é um exemplo notavel,
oferecendo um conjunto de ferramentas de cédigo aberto para construir e gerir plataformas de
cloud [50]. Outras alternativas poderiam ser:

e OpenNebula: Uma solucdo robusta que fornece uma gestdo simples, mas flexivel, de
infraestruturas hibridas [51];

e (CloudStack: Uma plataforma que oferece servicos de infraestrutura de cloud (laaS),
permitindo aos utilizadores criar, gerir e implementar infraestruturas de computacao em
larga escala [52];

e Eucalyptus: Compativel com a APl do AWS, é uma solugdo que permite a construgao de
clouds privadas, mantendo a flexibilidade de migrar para clouds publicas [53];

e Proxmox VE: Foca-se na gestdo de mdquinas virtuais e na virtualizacdo de armazenamento,
permitindo uma gestdo centralizada de vérios nés [54].

Estas alternativas open source oferecem uma vantagem significativa em relacdo as solucGes
comerciais, ndo so pelo custo reduzido, mas também pela flexibilidade e transparéncia que
proporcionam. Optar por solu¢des de cédigo aberto significa adotar uma abordagem mais
transparente, flexivel e personalizavel para a gestado de recursos de cloud.

Ao considerar todas estas componentes e ferramentas disponiveis, torna-se evidente o potencial e
a versatilidade dos sistemas computacionais de cloud. A capacidade de adaptar, escalar e
personalizar as infraestruturas torna a computacdo em nuvem uma escolha preferencial para
aplicacdo em sistemas ciberfisicos.
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3.3.1.1. Servidor (Server)

No contexto de um sistema ciberfisico, o servidor desempenha um papel central, garantindo uma
operacionalidade eficaz e segura. Para uma compreensao mais profunda, descrevem-se a seguir as
suas funcdes e componentes essenciais.

Fungdo: O servidor emerge como o nucleo central da infraestrutura computacional,
desempenhando uma funcdo primordial na gestdo de solicitacbes e na orquestracdao de
informacgdes entre a base de dados e o gestor de servico.

Importancia: A eficiéncia na execugdo das operagles e a seguranca na distribuicdo de dados sdo
imperativas em qualquer sistema ciberfisico. O servidor assegura que esses padrdes sejam
mantidos, garantindo que os processos sejam eficazmente geridos e que a informacdo seja
disseminada de forma coesa e segura.

Na Figura 24 estao representados os componentes do servidor:

e Aplicagdo Principal: Esta é a espinha dorsal do servidor, responsdvel por gerir as fungées
centrais e processar solicitagdes. Garante que todas as operagdes sejam executadas de
forma fluida e sincronizada;

e Interface do Utilizador (User Interface - Ul): E a face visivel do sistema para os utilizadores.
Uma interface bem desenhada é crucial para garantir que os utilizadores possam interagir
com o sistema de forma intuitiva e eficaz;

e Configurador: Ferramenta que permite aos administradores ajustar e personalizar o
funcionamento do sistema, adequando-o as necessidades especificas do ambiente em que
esta inserido;

e Ambientes de Desenvolvimento Integrado (Integrated development environments -
IDEs): Estas plataformas fornecem as ferramentas necessdrias para que os
desenvolvedores possam criar, testar e implementar solugdes de software, permitindo a
adaptacdo e expansdo continua do sistema;

e Equipamento Virtual (Virtual Device): Elemento crucial que permite a simulagdo e teste de
operagdes antes de serem aplicadas ao ambiente real. Isto ndo sé garante a eficiéncia das
operacgbes, mas também minimiza riscos associados a novas implementacdes.

A organizagao e colaboracdo eficaz entre estes componentes asseguram que o servidor ndo sé
atenda as necessidades imediatas, mas também esteja preparado para adaptacdes e evolugbes
futuras, fortalecendo a resiliéncia e adaptabilidade do sistema ciberfisico proposto.
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3.3.1.2. Base de Dados (Database)

Para a integral compreensdo do sistema, é imperativo focar numa componente que serve de
alicerce a gestdo de informacdes: a Base de Dados. Assim, segue-se uma breve explanag¢do da sua
funcdo e do seu papel critico no contexto do sistema.

Fungdo: Armazena todos os dados relevantes do sistema, desde configuragdes de maquinas até
logs de operacgdes.

Importancia: Proporciona um acesso rapido e confidvel as informacgdes, permitindo que o sistema
tome decisdes informadas e supervisione as atividades.

3.3.1.3. Gestor de Servigo

Uma componente importante para a operacionalidade e seguranca do sistema ciberfisico é o
Gestor de Servico. Desempenhando fungdes cruciais e garantindo interacdes eficientes e seguras.

Fungao: O Gestor de Servigo posiciona-se como a entidade central na orquestragao dos servigos
oferecidos pelo sistema. A sua principal responsabilidade é assegurar que cada servico seja
realizado conforme as especificagdes estabelecidas, bem como atendendo as particularidades e

necessidades do momento.

Importancia: Num sistema ciberfisico, a rapidez, eficacia e personalizagdo sdo elementos-chave. O
Gestor de Servico garante que os servicos ndao s6 cumpram com os padroes de exceléncia, mas
também que sejam capazes de adaptar-se e responder prontamente as demandas e altera¢des que
possam surgir.

A Figura 25 representa o médulo dos componentes do Gestor de Servigos:
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Autenticacdo: Garante que apenas utilizadores autorizados tenham acesso ao sistema,
proporcionando um ambiente seguro e minimizando o risco de intrusdes maliciosas;

Comunicagdo Segura: Estabelece canais de comunicacdo protegidos, assegurando que a
informacdo trocada entre os diversos componentes do sistema ocorra de forma integra e
confidencial;

Virtualizagdo: Permite a criagdo de versdes virtuais dos recursos, o que facilita a gestao,
escalabilidade e testes de novas funcionalidades sem interferir na operacgao real;

Encriptacdo de Dados: Cuida da seguranca da informagdo armazenada e transferida,
convertendo-a em cédigos para prevenir acesso nao autorizado;

Agendamento Dinamico: Adapta-se em tempo real as demandas do sistema, programando
tarefas e alocacdo de recursos de forma eficiente;

Backup: Mantém cépias de seguranca da informacdo, assegurando que, em caso de falhas
ou perdas, os dados possam ser rapidamente recuperados.

O Gestor de Servico, com todos estes componentes, ndo sé otimiza a operagdo corrente, como

também fornece uma fundacao sélida que permite ao sistema ciberfisico adaptar-se e evoluir face

aos desafios e inovacgdes futuras.

Management,
Documentation and
Security

Authentication

Secure Communication

Virtualization

Data Encryption

Dynamic Scheduling

Backup

Figura 25 - Gestor do servigo de cloud

3.3.2. Sistema Fisico (Physical System)

O sistema ciberfisico estrutura-se em diversas unidades funcionais, cada uma com um papel

especifico. Estas unidades, interligadas, garantem uma transicdo fluida entre o ambiente digital e o
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fisico. Exploram-se trés unidades fundamentais para compreender como as operac¢ées do sistema
se materializam: Unidades de Producdo, Unidade de Automacgdo e Unidade de Monitorizagao.

3.3.2.1. Unidades de Produ¢dao (Manufacturing
Units)

As unidades de Producdo sdo caracterizadas, nesta seccdo, pela sua fung¢do, importancia e
estrutura.

Fungao: As unidades de producdo sdo vitais para o sistema ciberfisico, pois sdo responsdveis pela
materializacdo das tarefas de producdo. Estas unidades tém como papel a execucdo de fungbes
especificas relacionadas a fabricagdo, montagem ou processamento de componentes.

Importancia: Estas unidades servem como o "bracgo ativo" do sistema ciberfisico, convertendo as
instrucdes digitais e comandos computacionais em ag¢des tangiveis e reais no mundo fisico. Elas
garantem que os processos de producdo sejam realizados de acordo com os parametros
estabelecidos.

Estrutura:
A unidade de producdo é segmentada em trés componentes principais:

e Unidade de Computag¢do Local (Local Computing Unit): Esta atua como o nlcleo de
comunicacado entre o servidor central e o ambiente de producdo. A Figura 26 destaca uma
clara distincdo dentro desta unidade, dividindo-a entre o Interface de Comunicac¢do
(Communication Interface) e o Elemento de Controlo Fisico (Physical Device Manager).
Enquanto o software do Interface de Comunica¢do estabelece a ponte de didlogo com
outras unidades e o servidor central, o Elemento de Controlo Fisico recebe comandos de
alto nivel do Interface de Comunicagdo, traduzindo-os em instrucées de baixo nivel de
comando numérico, que sdo entdo enviadas ao controlador;

LOCAL COMPUTING UNIT

Communication Interface

!

Physical Device Manager

Figura 26 - Unidade de Computagdo Local
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e Controlador (Controller): O controlador é responsavel por interpretar as instrucGes de
baixo nivel recebidas e dirigir as operagdes fisicas apropriadas nos atuadores e sensores;

e Atuadores e Sensores (Actuators & Sensors): Estes componentes sdo os que executam ou
monitorizam ag¢des no mundo fisico. Eles respondem diretamente as instrugdes
provenientes do controlador, garantindo que as operagdes sejam realizadas conforme
comandado.

A Figura 27 ilustra a comunicacdo intrinseca aos componentes de uma unidade de producdo. Esta
unidade, de forma integrada, consegue processar instru¢des de alto nivel, adaptando-as para que
sejam compreendidas pelo controlador. Este, por sua vez, converte as instrucdes recebidas em
sinais elétricos, transmitindo-os ao sistema fisico para efetuar a operacdo desejada. Da mesma
forma, o fluxo inverso de informagdes também ocorre: o sistema fisico, ao detetar ou processar
uma agao, envia sinais elétricos ao controlador. Este, ao interpretar os sinais, comunica-se com a
unidade de computacdo local através de instrucdes de baixo nivel, fornecendo feedback ou
atualizagOes sobre o estado atual do sistema.

Ao conceber estas unidades com uma arquitetura modular e interfaces padronizadas, a flexibilidade
e adaptabilidade sdo maximizadas, permitindo a implementagdao de melhorias, ajustes ou
expansdes no futuro com menor esforco e complexidade.

MANUFACTURING UNIT

Local Computing Unit

CNC

Controller

ELECTRICAL SIGNALS

Actuators & Sensors

Figura 27 - Unidade de Produg¢éo

3.3.2.2. Unidade de Automagao (Automation Unit)

As unidades de Automacdo sdo caracterizadas, nesta seccdo, pela sua fung¢do, importancia e
estrutura.
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Fungao: A Unidade de Automacao assume a responsabilidade central de gerir e controlar de forma
automatizada os diversos processos e operag¢des, garantindo que estas decorram de forma
otimizada, tanto em termos de eficiéncia como de precisao.

Importancia: Uma das grandes valias desta unidade é a sua capacidade de minimizar a necessidade
de intervengdo humana, tornando as operag¢des mais autdnomas. Esta autonomia nao so liberta os
operadores para se concentrarem em tarefas de maior valor agregado, mas também garante que
todas as operagOes sejam realizadas de forma consistente, reduzindo a margem de erro e
potenciando uma maior precisdo nas tarefas executadas.

7

Composicdao e Funcionamento: Esta unidade é estruturada em dois elementos-chave: o
Controlador Légico Programavel (Programmable Logic Controller — PLC) e o conjunto de Atuadores
e Sensores. O PLC, que serve como o cérebro da operagao, interage diretamente com os atuadores
e sensores através de sinais elétricos. Esta interacdo, que é fundamental para a coordenacao e
execucdo eficaz das tarefas, estd detalhadamente exemplificada na Figura 28. O PLC interpreta os
comandos e instrugdes, convertendo-os em acgles concretas ao enviar os sinais elétricos
apropriados para os atuadores. Em simultdneo, recebe feedback dos sensores, o que lhe permite
ajustar e refinar continuamente as opera¢des em tempo real. Esta dindmica assegura que o sistema
responde eficazmente as demandas e adapta-se as varidveis do processo.

AUTOMATION UNIT

PLC

ELECTRICAL SIGNALS

Actuators & Sensors

Figura 28 - Unidade de automagéo

3.3.2.3. Unidade de Monitorizagao (Monitoring Unit)

As unidades de Monitorizacdo sdo caracterizadas, nesta sec¢do, pela sua fun¢do, importancia e
estrutura.

Fungdo: A Unidade de Monitorizacdo desempenha o papel vital de acompanhar e avaliar
constantemente o status, o desempenho e a condicdo geral de diversos componentes e operagdes
gue compdem o sistema. Esta vigilancia continua abrange desde a operacdo de maquinario até as
interagdes e comunicagdes entre diferentes componentes.
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Importancia: Esta unidade é crucial para a integridade geral do sistema, uma vez que fornece
feedback continuo sobre todas as opera¢gbGes em andamento. Ao monitorizar em tempo real, é
possivel detetar e corrigir rapidamente qualquer desvio ou anomalia. Assim, ndo sé se assegura que
os padrdes de qualidade e eficiéncia sejam consistentemente mantidos, mas também se maximiza
a seguranca e a fiabilidade do sistema.

Composigdo e Funcionamento: A estrutura desta unidade apresentada na Figura 29 tem no nivel
superior, a Unidade de Computacdo Local, cuja arquitetura e funcionalidade sdo idénticas as
encontradas nas unidades de producdo. Esta unidade serve como o principal nucleo de
processamento e gestdo de dados.

Complementando a Unidade de Computacdo Local, temos uma variedade de equipamentos
especializados dedicados a captura e apresentagao de dados.

Video: As camaras, responsaveis por captar imagens em tempo real, estdo ligadas diretamente a
Unidade de Computacdo Local. Estas camaras recebem comandos desta unidade e, em retorno,
enviam-lhe dados visuais. Os monitores, por sua vez, recebem o feedback visual processado da
Unidade de Computacdo Local, apresentando-o de forma compreensivel para monitorizacdo ou
analise.

Audio: Os microfones captam informagdes sonoras do ambiente ou das operagdes em curso. Estes
sinais sdo depois transmitidos a Unidade de Computag¢do Local para processamento. As colunas,
por outro lado, recebem instrucdes ou alertas sonoros da unidade, permitindo uma comunicacao
bidirecional.

Outros Dispositivos: Esta categoria abrange uma gama diversificada de equipamentos, incluindo
dispositivos hapticos. Estes dispositivos podem, por exemplo, receber informacgbes tateis do
ambiente operacional e transmiti-las a Unidade de Computacdo Local. Em certos contextos,
dispositivos como estes podem ser cruciais para perceber anomalias ou mudancgas sutis no
ambiente que ndo sdo facilmente detetaveis através de meios visuais ou sonoros.

MONITORING UNIT

Local Computing Unit

Video Audio Others
10 10 10

Figura 29 - Unidade de monitorizagdo
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3.3.3. Comunicag¢do e acessos

A integracdo eficiente entre comunicagdo e acessos determina a eficacia operacional. Este
segmento examina as modalidades de interacao entre comunidade, operadores locais e unidades
distintas. Utilizando protocolos padronizados e interfaces otimizadas, prioriza-se a precisao e a
fluidez na producao.

3.3.3.1. Acesso da Comunidade

O acesso da comunidade ao sistema ciberfisico baseia-se em duas modalidades de comunicacdo: o
acesso através da interface de utilizador e o acesso ao conteudo do servidor. Ambas as modalidades
garantem a eficacia e fluidez da interacdo entre os utilizadores e o sistema.

Os acessos sao feitos das seguintes formas:

e Acesso através de Interface de Utilizador (Ul): Este tipo de acesso permite que a
comunidade interaja diretamente com os componentes fisicos do sistema. Através de uma
interface grafica intuitiva, os utilizadores podem monitorizar, controlar e configurar os
componentes do sistema ciberfisico, facilitando a manipulacéo e gestdo destes elementos
em tempo real. Usando ferramentas como o Node-Red que é orientada por modelos
baseada no navegador para ligar os fluxos entre dispositivos loT [55]. A ferramenta permite
uma abordagem de um clique para implantar as capacidades de execu¢dao. O Node-RED
utiliza o Node.js (um motor de execucdo JavaScript). Os fluxos sdo armazenados como
objetos JSON [56];

e Acesso ao Conteldo do Servidor: Além da interagdo direta com os componentes, a
comunidade tem a capacidade de aceder ao contetdo armazenado no servidor. Este acesso
proporciona uma flexibilidade maior, pois permite aos utilizadores introduzirem
modifica¢Oes, implementarem melhorias e acrescentarem informagdes ao sistema. Este
nivel de interacdao fomenta a colaboracgdo e a partilha de conhecimentos, enriquecendo o
ecossistema do projeto e potenciando o seu desenvolvimento continuo.

3.3.3.2. Acesso do Operador Local

O operador local interage com o sistema através de dois métodos principais: via servidor,
alinhando-se com os protocolos da comunidade, e acesso direto aos sistemas fisicos. Este ultimo,
permitindo-lhe uma intervencgao direta sem intermediag¢do do servidor:

e Via Servidor (Semelhante a Comunidade): O operador local tem a opgdo de interagir com
o sistema da mesma maneira que a comunidade. Esta uniformidade na interface e
protocolo garante que o operador esteja familiarizado com os processos padrdao que a
comunidade utiliza.

e Acesso Direto ao Sistema Fisico: O diferencial critico para o operador local é a capacidade
de interagir diretamente com os sistemas fisicos. Dada a sua proximidade e
responsabilidade, o operador tem as autoriza¢cdes e os meios para aceder, diagnosticar e
até intervir nos sistemas fisicos sem a necessidade de passar pelo servidor.
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3.3.3.3. Comunicagao entre unidades e sistemas

A comunicag¢do entre sistemas deve usar protocolos loT e M2M (Machine-to-Machine). Estes
protocolos sdo projetados especificamente para facilitar a interacdo entre maquinas, minimizando
o envolvimento humano direto. As vantagens destes protocolos incluem a capacidade de operar
em ambientes de rede instaveis, consumir menos largura de banda, garantir entregas de
mensagens mais confidveis e fornecer comunicacGes mais seguras. Ao adotar tais protocolos, os
sistemas podem interagir de maneira mais autébnoma, otimizando processos e melhorando a
eficiéncia geral:

¢ Unidades de Produgao: Sdo responsaveis pela execucdo de tarefas fisicas. Para que operem
de forma otimizada, necessitam de instrucdes claras e atualizadas;

e Unidades de Monitorizacdo: Constantemente recolhem dados sobre o estado e
desempenho dos sistemas fisicos. A transmissdo eficaz destes dados, em tempo real, para
a cloud e outras unidades é vital para manter o sistema em condi¢Ges ideais;

e Unidades de Automagdo: Dependem de uma comunicagdo robusta para receber instrucoes
e enviar feedback. A automacao eficaz s6 é possivel quando as instrugdes sdo recebidas e
implementadas sem erros nem atrasos;

e A comunica¢do das unidades com o servidor na cloud ndo sé permite uma gestao
centralizada dos diversos componentes, como também garante que os dados recolhidos
sejam armazenados, analisados e utilizados para melhorar continuamente o sistema. O uso
de protocolos loT facilita esta comunicacdo, oferecendo uma plataforma unificada,
independente da natureza especifica de cada unidade ou dispositivo.

A comunicagdo entre as unidades e sistemas ndo é apenas uma funcionalidade, é uma necessidade
intrinseca. Garantir que esta comunica¢do ocorra de forma eficaz e eficiente é essencial para a
funcionalidade, otimizacdo e evolugdo do sistema ciberfisico em questao.

3.3.4. Integrag¢do da arquitetura

O esquema apresentado na Figura 30 fornece uma perspetiva holistica da estruturacdo do sistema
ciberfisico. Através deste, é possivel discernir claramente a composigdo intrinseca do sistema e as
interligacGes vitais entre os seus componentes. Esta representacdo visa facilitar a compreensao da
interacdo entre as partes computacional e fisica, bem como das intera¢cdes externas com os
utilizadores.
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No ambito do sistema fisico, identificam-se trés unidades principais: unidades de producdo,
unidade de automacdo e unidade de monitorizagdo. Estas constituem os elementos ativos e
sensoriais que materializam as operacgdes e recolhem dados em tempo real.

Paralelamente, a cloud, parte computacional do sistema, é estruturada em torno de trés
componentes principais: servidor, base de dados e sistema de gestdo. No servidor, diversas
ferramentas, como a aplicagdo, Ul, configurador, IDEs e dispositivos virtuais, convergem para
garantir a eficacia das operacdes e a acessibilidade aos utilizadores. Este servidor é interconectado
com o restante sistema computacional, permitindo a transferéncia de dados e informacdes,
oriundas tanto das unidades fisicas como dos utilizadores e do préprio sistema de gestao.

Em cendrios tecnoldgicos contemporaneos, marcados por uma crescente interconexdo de sistemas,
a selecdo criteriosa de protocolos de comunicagdo assume uma importancia preponderante,
visando garantir tanto a eficiéncia como a seguranga nas interacGes entre dispositivos. Neste
enquadramento, é crucial esclarecer as estratégias de comunicacdo adotadas por este sistema: as
unidades fisicas interagem entre si e com o servidor central através de protocolos especializados
em loT e M2M. Estes protocolos foram concebidos especificamente para atender as exigéncias de
dispositivos interligados, assegurando trocas de informacdo ageis e protegidas.

Por outro lado, quer a comunidade, quer o operador local, ao interagirem com o sistema, utilizam
uma abordagem baseada em comunicag¢Bes cliente-servidor. Enquanto a comunidade acede
predominantemente através de uma interface de utilizador (Ul) alojada na plataforma do servidor,
o operador local usufrui de um acesso mais diversificado. A comunicagao cliente-servidor garante
uma transmissdao de dados estruturada e robusta, proporcionando uma interagdo fluida e
consistente para todos os envolvidos.

Especificamente, o operador local, para além de comunicar com o servidor, detém também a
capacidade de intervir diretamente nas unidades fisicas. Este nivel de acesso oferece uma maior
flexibilidade operacional, permitindo uma resposta agil a eventuais contingéncias ou alteragdes
necessarias no decurso das operagoes.
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Figura 30 - Arquitetura do CPS proposta
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4. IMPLEMENTACAO DO PROTOTIPO

Definido a arquitetura conceptual do sistema ciberfisico, de forma a se obter uma prova de conceito
do funcionamento deste, é desenvolvido um protétipo de sistema de armazenamento e recolha
automatico (Automatic Storage and Retrieval System — ASRS).

A implementacdo estd diretamente relacionada com os requisitos apresentados no capitulo
anterior.

1. Sistemas de Controlo Versateis e Abertos:

O ASRS ¢ alimentado por um software que encoraja a inovacdo e adaptacdo. Como uma
plataforma aberta, convida a colaboragdo e contribuicdo da comunidade, garantindo uma
base sélida para futuras evolucdes.

2. Interoperabilidade Entre Sistemas:

Visando um futuro onde os sistemas comunicam-se de forma transparente, o ASRS foi
concebido para se integrar e dialogar com diversas plataformas, estabelecendo as bases
para um ambiente ciberfisico coeso.

3. Componentes Modulares:

O design modular do ASRS é fundamental para garantir sua adaptabilidade. Cada mddulo
pode ser visto como um bloco de construcdo, pronto para ser reconfigurado ou expandido
a medida que a tecnologia e as necessidades evoluem.

4. Configurabilidade:

Mesmo como uma prova de conceito, o ASRS foi projetado para ser flexivel. Esta
abordagem garante que podemos testar e redefinir pardmetros, aprendendo e otimizando
para implementacgdes futuras.

5. Protocolos de Comunicacado e Interface Standard:

A preparacdo para o futuro também implica em estabelecer padrdes. Com protocolos e
interfaces standard, o ASRS demonstra sua prontiddo para se integrar em ecossistemas
ciberfisicos mais amplos.

Ao centrar-se nos requisitos-chave desde esta fase inicial, o ASRS demonstra o que é possivel
desenvolver, enquanto abre a porta a novos desenvolvimentos.
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4.1. Sistemas de Controlo Versateis e Abertos

Para a implementacdo de um sistema ciberfisico como o armazém automatizado, a escolha dos
sistemas de comando e controlo é t3o crucial quanto a dos sistemas fisicos. O comando e controlo
ndo s6 comanda o funcionamento fisico da opera¢do, mas também oferece a interface para
interacdo com o utilizador e possiveis sistemas externos. Nesta se¢do, exploramos as razdes pelas
quais foram escolhidos e como eles se alinham aos requisitos estabelecidos para o projeto.

1. Marlin: Marlin é um firmware de codigo aberto utilizado principalmente em
impressoras 3D e CNC. Ele se destaca por sua capacidade de controlo refinado dos
componentes de hardware, oferecendo uma ampla gama de configuracGes que sdo
essenciais para garantir a precisao e eficiéncia necessarias em ambientes de armazém.
A escolha do Marlin foi motivada ndo apenas por sua versatilidade, mas também pela
sua natureza de cddigo aberto. Isso permite modificacbes conforme necessario,
proporcionando uma adaptabilidade que é essencial em projetos em evolucao.

2. Coddigo G: O cédigo G é uma linguagem de programagdo amplamente adotada para
controlar maquinas automatizadas. Ao optar por utilizar o cédigo G, garante-se um
nivel de padronizagdo, uma vez que é uma linguagem amplamente conhecida e
adotada na industria. Além disso, ao usar uma linguagem comum como o cédigo G, a
interoperabilidade é aumentada, permitindo uma possivel integragdo com outros
sistemas que também compreendem e interpretam o cddigo G.

3. Python: Python é uma linguagem de programacao de alto nivel, conhecida por sua
clareza e versatilidade. Sua adocdo neste projeto se deu pela sua ampla base de
bibliotecas e sua comunidade ativa, o que facilita a integracdao com diversos sistemas e
componentes. Além disso, Python, sendo de cédigo aberto, alinha-se ao requisito de
ter um software de controlo versatil e aberto. A capacidade de modificar e adaptar o
codigo as necessidades especificas do projeto, sem restricdes de licenciamento,
oferece uma vantagem significativa em termos de flexibilidade e escalabilidade.

Neste contexto, foram desenvolvidos dois softwares distintos para controlar o sistema:
1. Sistema de gestao offline:

Este software foi desenvolvido utilizando o Visual Studio Code em Python, com uma interface de
utilizador (Ul) integrado. Ele é direcionado principalmente ao operador local e tem como objetivo
principal a ligacdo direta ao armazém. Este software permite que o operador efetue trabalhos de
melhoria, manutencao, calibracdo e resolucdo de problemas. Gracgas a sua interface intuitiva, as
operac0es diarias e de manutencdo sdo facilitadas.

2. Sistema de gestdo integrado:

Visando a comunidade mais ampla de utilizadores, desenvolveu-se um segundo software, também
baseado no Visual Studio Code em Python, mas com uma énfase na comunicacdo loT,
especificamente utilizando o protocolo MQTT. Este software permite aos utilizadores remotos
interagirem com o sistema ciberfisico e efetuarem operagdes. Para garantir uma experiéncia de
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utilizador otimizada e amigavel, integrou-se um programa Node-RED, proporcionando uma
interface grafica para os utilizadores remotos.

Complementar a estes softwares, foram desenvolvidos Cédigos G para o controlo do armazém.
Estes cddigos representam um conjunto de instrugGes para controlar as operacdes e movimentos
precisos do armazém, garantindo a eficiéncia e precisdo na execugao das tarefas.

O desenvolvimento destes softwares e cddigos ndo apenas fortalece o sistema ciberfisico como
um todo, mas também assegura que ele seja escalavel, adaptavel e capaz de atender a uma ampla
variedade de necessidades e cendrios operacionais.

4.1.1. Sistema de gestao offline

Este sistema tem como objetivo gerir um armazém automatizado, permitindo a carga e descarga
de objetos. As principais caracteristicas e fungdes do sistema sdo detalhadas a seguir:

1. Inicializagao do Sistema:

O sistema verifica se existe uma liga¢do disponivel com o hardware através da porta série 'COM6'
a uma velocidade de transmissao de 250.000 bits por segundo. Se a ligacdo ndo estiver disponivel,
o sistema opera em modo de simulagao.

2. Comunicagdo com o sistema fisico:

O sistema envia comandos G-Code para o hardware através da ligacdo série. Estes comandos sdo
utilizados para controlar o movimento do mecanismo de carga e descarga.

3. Definigao do Armazém:

O armazém é definido por um numero de filas e colunas. O espago entre as prateleiras é
representado em milimetros (mm) com uma altura de 90 mm e uma largura de 100 mm. A origem
do armazém (posicdo 0,0) situa-se a 50 mm no eixo x e 10 mm no eixoy.

4. Gestao da Base de Dados:

O sistema utiliza uma base de dados em formato Excel denominada "WarehouseDB3.xIsx" para
armazenar informagdes sobre a ocupacdo das prateleiras. Se a base de dados nao existir, uma nova
é criada com todas as células vazias.

5. Interface Grafica de Utilizador (GUI):
O GUI, presente na Figura 31, permite ao utilizador:
e Carregar objetos para o armazém, onde o nome do objeto é solicitado.

e Descarregar objetos com base no nome.
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e Executar um processo de homing para calibrar o sistema.

e Testar os motores passo a passo ao inserir coordenadas x e y.

e Enviar comandos G-Code manualmente.

Empty
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oBJJ1

t? Warehouse
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Empty

Load | Unload | Steppers Test | Send G-Code

Figura 31 - Interface grdfico do sistema de gestdo offline (ndo ligado ao equipamento)

6. Processo de Homing:

Antes de carregar ou descarregar objetos, é necessario realizar um processo de homing. Este

processo move 0 mecanismo para a sua posicao inicial, garantindo que todos os movimentos

subsequentes sejam precisos.

7. Carregamento e Descarregamento:

Ao carregar um objeto, o sistema procura o espago vazio mais proximo do local de carga no

armazém, move 0 mecanismo para essa posicdo, deposita o objeto e atualiza a base de dados. Ao

descarregar, o sistema localiza o objeto na base de dados, move o mecanismo para a posi¢do

correspondente, retira o objeto, e deposita-o no local de carga/descarga e atualiza a base de dados.

Os componentes chave do programa sdo:

Importagoes (Bibliotecas Python):

e tkinter e suas subclasses: Usado para criar a interface grafica;

e pandas: Para gerenciar e manipular os dados do armazém;
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e serial: Para comunicar com o hardware do armazém;

e openpyxl: Um pacote para trabalhar com arquivos Excel, que é o formato escolhido para a
base de dados do armazém;

e datetime: Possivelmente para adicionar timestamps.

Configuragao Inicial:
O cddigo define o tamanho do armazém em termos de linhas e colunas.

H4 uma tentativa de estabelecer uma conexdo serial com o hardware. Se a conexdo falhar, o
sistema funciona em modo de simulagao.

Fung¢Ges de Movimento e Controlo:
e send_gcode(): Envie um comando G-Code para o hardware via conexdo serial;
e homing_routine(): Uma rotina de homing para calibrar o hardware antes de ser usado;
e move_to position(): Move o hardware para uma posicdo especificada;

e calculate_position(): Calcula a posicao fisica no armazém com base na linha e coluna.

Gestao da Base de Dados:
e create_database(): Cria uma base de dados inicial se ndo existir uma;
e Joad object(): Carrega um objeto no armazém e atualiza a base de dados;

e unload object(): Descarrega um objeto do armazém e atualiza a base de dados.

Interface Grafica do Utilizador (GUI):
e update_warehouse_display(): Atualiza a visualizacdo do armazém na GUI;

e on_load button_click(), on_unload_button click(), etc.: Funcbes de callback que sdo
chamadas quando certos bot&es sdo pressionados na GUI;

e main(): A funcdo principal que configura a GUI e entra no loop principal do evento.

O funcionamento do sistema de gestao offline pode ser visualizado de uma forma mais global na
Figura 32 onde esta representado num fluxograma.
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Iniciar Programa
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Figura 32 - Fluxograma do sistema de gestdo offline

O cédigo completo do sistema de gestdo offline pode ser consultado no APENDICE A.

4.1.2. Sistema de gestao integrado

4.1.2.1. Aplicagao do sistema

Este sistema esta concebido para operar num armazém automatizado, utilizando um brago robdético
e comunicando-se através de um broker MQTT. As principais caracteristicas e fungdes do sistema
sdo detalhadas a seguir:

1. Inicializagdo do Sistema:

Verifica-se uma conexdao com o brago robético através da porta serial. Caso esta conexdo nao seja
estabelecida, o sistema opera em modo de simulacao.

2. Comunica¢ao com o Hardware:

O sistema utiliza comandos G-Code transmitidos via conexao serial para controlar os movimentos
e acOes do brago robdtico.
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3. Definigao do Armazém:

O armazém é organizado em linhas e colunas. Cada célula pode conter um objeto. A funcdo
calculate_position é responsavel por determinar as coordenadas destas células.

4. Gestao da Base de Dados:

O programa utiliza uma base de dados em formato Excel, onde se regista o inventario atual do
armazém. Se o ficheiro Excel ndo existir, um novo é gerado com todas as células vazias.

5. Comunica¢dao MQTT:

O sistema estabelece ligagdo com um broker MQTT. Ha varios topicos aos quais o sistema se
subscreve, como "INVENTORY_Q", "HOMING", "LOAD" e "UNLOAD". Dependendo das mensagens
recebidas, o sistema ira responder com acGes especificas.

6. Processo de Homing:

Através do topico "HOMING", posiciona-se o brago robético na sua posicao inicial, assegurando que
todos os movimentos subsequentes sejam precisos.

7. Carregamento e Descarregamento:

O sistema, ao receber instru¢des via MQTT, carrega ou descarrega objetos no armazém, atualizando
posteriormente a base de dados.

Os componentes chave do programa sao:
Importagoes (Bibliotecas Python):
e paho.maqtt.client: Biblioteca para estabelecer a comunica¢do via MQTT;
e openpyxl: Pacote utilizado para ler e escrever em arquivos Excel;
e serial: Para estabelecer a comunicacdo via porta serial com o brago robético;
e pandas: Utilizado para a manipulagdo e analise dos dados do inventario;
e datetime: Possivelmente para adicionar timestamps.
Configuragao Inicial:

Estabelece-se a conexdao MQTT e tenta-se ligar ao brago robético via conexdo serial.

Fungdes de Movimento e Controlo:

e send_gcode(): Envie um comando G-Code para o braco robético;
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e handle_homing(): Uma rotina de homing;
e handle_load(): Carrega um objeto no armazém;

e handle_unload(): Descarrega um objeto do armazém.

Gestdo da Base de Dados:

e publish_inventory(): Envia o estado atual do inventario.

Comunicagao MQTT:

Fungdes especificas que lidam com diferentes tépicos MQTT e garantem a resposta adequada a
cada mensagem recebida.

Funcao Principal:

e main(): Esta funcdo configura a comunicacdo MQTT e entra num loop, aguardando por
mensagens do broker.

O funcionamento do sistema de gestdo integrado pode ser visualizado de uma forma mais global
na Figura 33 onde esta representado num fluxograma.

Iniciar
Programa

!

Subscrever a
Topicos MQTT

|

Esperar por
Mensagens

Mensagem 'GET' em
‘INVENTORY_Q'

Publicar lista em
‘INVENTORY_A'

Nome em ‘LOAD'
sem Homing

Publicar Erro em
"LOAD*

Nome Existente no Armazém

Publicar Erro em

Nome Invalido

Publicar Erro em
‘LOAD

Nome Valido e ndo em Armazém

Mensagem 'EXEC

Nome em 'UNLOAD"
sem Homing

Publicar Erro em
‘UNLOAD’

UTE' em "HOMING'

Executar Homing

|

Nome Nao Existenteno
no Armazém

Publicar Erro em
‘UNLOAD

Nome Invalido
+

Publicar Erro em
‘UNLOAD*

Nome Valido e em Armazém

Carregar Objeto e Publicar 'HOMING Descarregar
Atualizar DB DONE’ em Objeto e Atualizar
'HOMING' DB

Figura 33 - Fluxograma do sistema de gestdo integrado
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O cédigo completo do sistema de gestdo integrado pode ser consultado no APENDICE B.

4.1.2.2. Interface do sistema

A servir de ponte entre a comunicacdo MQTT e a comunidade de utilizadores é usado entdo o Node-
RED que é uma ferramenta de programacdo visual, baseada em fluxos, destinada ao
desenvolvimento de aplicag¢Ges interligadas para loT.

Na Figura 34 é possivel ver-se o interface grafico desenvolvido e adaptado a uma janela de um
browser.

Na seccdo de Homing tem apenas um botdo que ao ser pressionado executa o ciclo de homing.

Na secgdo de Inventory tem um botdo que ao ser pressionado pede uma resposta ao sistema para
gue seja devolvido o nome dos objetos em armazém assim como o nimero de lugares vazios. Essa
informacao aparece acima do botdo na caixa de texto.

Na seccdo Load tem-se um botdo, uma caixa de introducao de texto acima do botdo e uma caixa
de texto abaixo. A caixa de texto devolve mensagens de erro e a caixa de introducao de texto serva
para definir o nome do objeto a carregar.

De forma equivalente a seccdo Unload tem as mesmas caracteristicas de forma a escolher o nome
do objeto a descarregar e a receber mensagens de erro do sistema.

Home

Homing Inventory Load Unload

HOMING Object Object
LOAD UNLOAD
INVENTORY

Figura 34 - Interface do utilizador no Node-Red num browser

De forma a se obter esta interface com estas funcionalidades usa-se o editor de fluxograma que
funciona através de qualquer browser.

Com este editor é possivel acrescentar e modificar médulos com as funcionalidades desejadas e
interligar esses mdédulos para se obter a interface de utilizador pretendido.

Na Figura 35 pode-se ver um exemplo do ambiente de trabalho do Node-Red. O fluxograma da
Figura 35 origina o Ul da Figura 34.
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Figura 35 - Ambiente de trabalho do Node-Red

4.1.3. Sistema de controlo de hardware - Firmware

O firmware Marlin é frequentemente utilizado em projetos de impressdao 3D e CNC pela sua
versatilidade. Contudo, para responder as necessidades especificas deste sistema, realizam-se
diversas alteragdes:

e Configuracao para RAMPS 1.4: Define-se a utilizacdo da placa RAMPS 1.4 no firmware,
garantindo que todas as portas e funcionalidades estejam adequadas para esta placa;

e Dois motores de passo: Configura-se a gestdo de dois motores de passo de forma
independente. Esta personalizagdo torna-se crucial para assegurar a movimentacgao precisa
do sistema;

e Implementagdo de trés servomotores: Integram-se trés servomotores, ou servos,
ajustando-se as portas de saida e os ciclos de funcionamento para um controlo eficaz;

e Funcionamento dos fins de curso em X e em Y: Estabelece-se o funcionamento dos fins de
curso nas direcdes X e Y, assegurando uma operacdo segura e dentro dos limites
predefinidos.

4.2. Interoperabilidade Entre Sistemas

No ambito da implementac¢do e operacionalizagdo de um armazém automatizado, a sele¢do de
componentes fisicos € uma parte importante que determina ndo apenas o desempenho do sistema,
mas também a sua capacidade de se integrar com outros sistemas, garantindo interoperabilidade.
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4.2.1. Construcao Fisica

A estrutura fisica do ASRS é composta por varios componentes essenciais para o seu
funcionamento. A visdo global do armazém pode ser observada na Figura 36.

Figura 36 - Visdo global do ASRS

A estrutura fisica do armazém inclui:

1. Garra e zona de carga/descarga — A garra é o componente que fisicamente carrega os
objetos que sdo depositados e levantados do ASRS. Integralmente concebida através da
técnica de impressdo 3D. A zona de carga descarga é o local onde o objeto inicia a rotina
de carga e termina a rotina de descarga: Na Figura 37 é possivel ver em pormenor as trés
partes principais da garra:

o 1.2 - O conjunto de pingas da garra, que se ajustam em torno dos objetos,
baseia-se no design utilizado pelo projeto da célula de produgdo OSLab4Man.
E usado um servomotor para controlar a abertura e fecho da garra;

o 1.3 - A servir de base de fixacdo ao conjunto de pingas, encontra-se uma
estrutura extensivel que da a garra a capacidade de alcangar os objetos quando
estes estdo no armazém. Este controlo da extensdo da garra é também feito
por um servomotor;
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o 1.4 - Por fim, a base rotativa da garra garante que esta possa ser orientada
tanto para o interior do armazém como para a zona de carga e descarga. O
servomotor 1.4 é diferente dos outros dois. Mas a poderd ser aplicado em
qgualquer dos outros subsistemas e vice-versa.;

Figura 37 - Componentes da garra

2. Componentes de controlo e computacao

Para uma operacdo eficaz do ASRS, é indispensavel uma combinacdo dos sistemas atuadores com
os de controlo. Com o objetivo de ilustrar os componentes de controlo e computagdo que fazem
parte da arquitetura, a Figura 38 exibe o Raspberry Pi, o Arduino Mega e a placa RAMPS 1.4
utilizados para esse efeito.

Figura 38 - Raspberry Pi, Arduino Mega e Ramps 1.4
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2.1

2.2

Raspberry Pi: Este microcomputador é o responsavel por executar o software
principal, gerenciando as opera¢des do armazém e comunicando-se com o
Arduino para controlar os componentes fisicos. Como um dos
microcomputadores mais populares, o Raspberry Pi oferece versatilidade e
facilidade de integracdo, tornando-o uma escolha adequada para projetos que
buscam interoperabilidade.

Arduino Mega: E o cérebro do sistema de controlo, interpretando os comandos
do software e transmitindo-os para o hardware apropriado. O uso do Arduino
Mega, uma placa de controlo amplamente adotada, garante a possibilidade de
integragdo com diversos sistemas e componentes, dada a sua vasta
comunidade e suporte.

RAMPS 1.4: Esta placa serve como interface entre o Arduino Mega e os
motores de passo. Esta placa, juntamente com os controladores de motores de
passo, é frequentemente utilizada em impressoras 3D e outras maquinas
automatizadas, destacando-se pela sua compatibilidade e adaptabilidade a
diferentes sistemas.

3. Motores de passo

Estes motores passo a passo, ou steppers, sdo responsaveis pelo movimento do sistema ao longo

dos eixos X e Y. Proporcionam precisdo no posicionamento e sdo fundamentais para a localizacdo

e transporte de itens no armazém:

3.1

Motor do eixo X: A Figura 39 mostra o stepper responsavel pelo movimento do
sistema ao longo do eixo X. Este faz movimentar a base no qual esta integrado
oeixo .
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Figura 39 - Stepper do eixo X

3.2 Motor do eixo Y: A Figura 40 ilustra o stepper encarregado do movimento ao
longo do eixo Y. Este eixo faz movimentar diretamente o subsistema da garra.

\$i[,ﬂ,||ﬂ\(’.4,ﬂ’,‘.AMv

Figura 40 - Stepper do eixo Y
4. Fins de curso

Estes sensores sdo essenciais para o processo de homing e para garantir a seguranga do sistema,
prevenindo que os componentes mdveis ultrapassem os seus limites de operagao e se danifiquem.
Na Figura 41 pode-se ver em pormenor o fim de curso utilizado para servir como seguranga na
movimentagdo no eixo X. Como se trata de um equipamento de seguranca a ligacdo elétrica é feita
no contacto normalmente fechado. Praticamente qualquer fim de curso de qualquer fabricante
podera ser aplicado para efetuar estas funcdes. E necessario apenas garantir a sua fixa¢do no local
mais apropriado.
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Figura 41 - Fim de curso X+

Os quatro sensores de fim de curso usados permitem implementar as seguintes fungdes:
e X-: Define o limite minimo no eixo X;
e X+: Define o limite maximo no eixo X;
e Y-: Define o limite minimo no eixo Y;

e Y+: Define o limite maximo no eixo Y.

5. Fonte de alimentagao

A fonte de alimentacdo escolhida para este sistema é versatil e fundamental para o seu
funcionamento, fornecendo simultaneamente 12V DC e 5V DC.

Os 12V DC tém um papel crucial, uma vez que alimentam o Arduino e a placa RAMPS 1.4. Esta
ultima, por sua vez, garante a operacionalidade dos motores passo-a-passo. Adicionalmente, os
12V DC também sdo responsdveis pela ativacdo dos comandos dos sensores de fim de curso,
assegurando que o sistema opere dentro dos seus limites predefinidos e evitando potenciais danos.
Por outro lado, os 5V DC servem para alimentar os servomotores.

A alimentagao também pode ser feita pelo Arduino. A Figura 42 mostra a fonte de alimentagcdo em
uso. Em 5.1 faz o fornecimento dos 5V DC e em 5.2 faz o fornecimento dos 5V DC diretamente aos
servomotores. A Figura 43 mostra o pormenor de uma placa de liga¢Ges feita para a ligagao dos
servomotores. Esta placa possibilita que a substituicdo dos servomotores seja feita de forma mais
simples.
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Figura 42 - Fonte de alimentagdo

Figura 43 - Placa de ligagdo dos servomotores

O esquema elétrico que detalha as ligacGes necessarias para a conexdo de todos os equipamentos
pode ser consultado no APENDICE C.

6. Prateleiras do armazém

A Figura 36 ilustra também as prateleiras. A construcdo especifica destas prateleiras ndo é
importante, mas dever feita de forma que as suas dimensdes sejam conhecidas para a configuragdo
do sistema. As linhas das prateleiras devem ser paralelas, evitando assim possiveis obstdculos ou
desalinhamentos durante as operacGes. Esta orientagdo geométrica assegura ndo sé uma
otimizagdo do espaco de armazenamento, mas também contribui para a precisado e eficiéncia do
sistema como um todo.

Na Figura 44 esquematiza-se o layout dos componentes do sistema fisico.
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Figura 44 - Layout do sistema fisico.

4.3. Componentes Modulares

A modularidade é um principio fundamental na construcdo de sistemas ciberfisicos eficientes e
flexiveis. A capacidade de intercambiar componentes - sejam eles fisicos ou digitais - sem
comprometer a funcionalidade geral do sistema, torna-o mais resiliente, adaptavel e facil de
manter.

4.3.1. Modularidade digital

No dominio digital a modularidade traduz-se em blocos de cédigo que definem estados e fungdes
e que podem ser utilizados em qualquer outro programa que esteja a controlar equipamentos
compativeis.

A aplicagdo desenvolvida conta com moddulos como, um mddulo de conexdo, mddulo de
dimensionamento do armazém ou maddulo de posicionamento dos steppers. Estes podem ser
omitidos, trocados, e intercambiados com mddulos desta aplicacdo e de outras equivalentes. Na
Figura 45 é representada esta modularidade na aplicacdo do sistema de controlo (offline e
integrado).
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APLICACAO PARA SISTEMA DE CONTROLO

Importagdo Médulo de Médulo de
Bibliotecas Posicionamento Carga

Médulo de Médulo de Médulo de
Conexdo Homing Descarga

Médulo de Médulo de
Dimensionamento Comunicagao

Figura 45 - Compartimentalizagdo modular da aplicagdo

Um exemplo destes mdédulos é a fungdo ‘homing()’ apresentada na Figura 46.

Este mddulo define uma rotina de referéncia (homing) para um sistema. A funcdo homing_routine
inicializa a sequéncia de comandos de referéncia quando chamada.

Funcionalidades Principais:

e show_homing_complete(): Apresenta uma mensagem informando que a rotina de
referéncia foi concluida;

e homing_commands(): Envia sequencialmente comandos G-code para a maquina,
responsaveis pela operacao de referéncia.

Sequéncia de Operagoes:

e S3o emitidos quatro comandos especificos através da fungao send_gcode para calibrar e
posicionar a maquina;

e O cddigo aguarda uma resposta da conexdo apds o comando "G28", garantindo que a rotina
foi realizada. Uma vez confirmada a conclusdo da rotina, é emitido o comando "M84" e,
apos um atraso de 3000 milissegundos, é mostrada a mensagem de conclusao.

Variavel Global:

e homing_done: Esta varidvel global é definida como verdadeira apds a conclusdo da rotina
de referéncia, indicando que o processo foi realizado com sucesso.
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def homing routine(root):
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Figura 46 - Fung¢do de homing do ASRS

4.3.2. Modularidade fisica

Na esfera fisica, a modularidade é ainda mais tangivel.

e Manufacturing Unit: As unidades de producdo sdo em si mdodulos que podem ser
acrescentados, retirados ou substituidos conforme seja necessario;

e Local Computing Unit: O Raspberry Pi atua como a unidade de computac¢do local,
processando dados e tomando decisGes em tempo real. Pode ser facilmente substituido
por outra unidade computacional se necessario, devido a sua natureza plug-and-play;

e Controller: O Arduino, em conjunto com o RAMPS 1.4, funciona como o controlador. Esta
combinacdo pode ser intercambiada com outros controladores compativeis, oferecendo
flexibilidade e adaptabilidade ao sistema;

e Actuators: Como é mostrado na Figura 43, devido a aplicacdo de elementos como a placa
de ligagdes dos servomotores, estes podem ser substituidos ou trocados entre si no caso
de uma falha ou numa tentativa de resolucao de um problema.

Pode-se entdo ter uma situagao em que o mddulo garra se mostre ineficiente ou o tipo de objeto a
transportar seja diferente, a solugdo poderd ser a sua substituicdo por um mdédulo eletroiman, uma
vez que ambos os mddulos exigem idénticos requisitos técnicos para integracdo e
operacionalizagdo, salvo minimas configuracdes. Da mesma forma o sistema pode apenas
funcionar num eixo caso o armazém seja uniaxial como é esquematizado na Figura 47.
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Figura 47 - Exemplo de troca de mddulos no sistema fisico

7

A modularidade fisica do sistema é evidente na forma como os componentes podem ser
desconectados e reconectados sem comprometer a funcionalidade geral. Além disso, sistemas
semelhantes com os mesmos componentes podem ceder médulos para este sistema e vice-versa.

4.4. Configurabilidade

A configuracdo é uma propriedade essencial em sistemas modernos, uma vez que permite uma
maior adaptabilidade e evolucdo. No contexto do armazém, a configurabilidade é observada tanto
no aspeto fisico quanto no digital, permitindo assim que o sistema se adapte as mudancgas nas
necessidades ou a integracdo de novas tecnologias.

Configurabilidade Fisica:

e Componentes Comuns: Dada a utilizacgdo de componentes comuns como steppers,
servomotores, e placas como o Arduino e RAMPS 1.4, a substituicdo de pecas torna-se
simples. Estes componentes estdo amplamente disponiveis no mercado, o que facilita a sua
aquisi¢ao e integragao;
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e Flexibilidade de Montagem: A estrutura do armazém pode ser facilmente ajustada para
acomodar novos componentes ou adaptar-se a diferentes configuragcGes, gracas ao seu
design modular.

Configurabilidade Digital:

e Software Aberto: O uso de softwares abertos como Marlin e Python permite que o codigo
seja facilmente acedido e modificado. Esta abertura é fundamental para permitir
adaptacOes rapidas as necessidades especificas do utilizador ou para integrar novas
funcionalidades;

e Blocos de Cddigo Independentes: O cddigo é estruturado em fungdes distintas, permitindo
que cada bloco tenha um propésito especifico. Por exemplo, a funcdo homing() pode ser
facilmente adaptada ou expandida para incorporar novas légicas ou responder a diferentes
tipos de hardware;

e Integracdo de Novas Bibliotecas: Dada a natureza versatil do Python, novas bibliotecas ou
frameworks podem ser integrados ao sistema para expandir suas capacidades ou melhorar
a eficiéncia.

4.5. Protocolos de Comunicagao e Interface Standard

A eficiéncia na comunicacdo entre os componentes de um sistema ciberfisico é crucial para
assegurar um funcionamento adequado. No sistema de armazém em questdo, adotam-se vdrios
protocolos para garantir esta comunicag¢do, desde conexdes locais para configuragdo até protocolos
mais robustos para comunicagdo remota.

Ligagdo Série Local:
e Descrigdo: Estabelece-se uma ligagdo ponto-a-ponto entre o Raspberry Pi e o Arduino;

e Utilidade: Permite configuracdo e diagndstico rdpido de problemas, garantindo uma
comunicacdo direta e eficaz entre o controlador principal e o hardware do armazém.

Implementag¢do do MQTT:

e Utilidade: Facilita a troca de mensagens em tempo real, especialmente util em sistemas
ciberfisicos distribuidos. Além disso, o MQTT suporta mensagens publicadas/subscritas,
tornando-o ideal para ambientes onde multiplos dispositivos necessitam de comunicar
entre si;

e Loégica do funcionamento:
o Topico: INVENTORY_Q

Mensagem: "GET"
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O

O

Acdo: Quando a mensagem "GET" é recebida neste tdpico, a funcdo
publish_inventory(client) é chamada. Esta fun¢do carrega os dados do armazém do
arquivo Excel, conta o nimero de espagos vazios, obtém os nomes dos objetos no
armazém, e depois publica uma mensagem no tépico INVENTORY_A com os nomes dos
objetos e o nimero de espacos vazios;

Tépico: HOMING
Mensagem: "EXECUTE"

Acdo: Se a mensagem "EXECUTE" é recebida neste tdpico, a sequéncia de homing
(centralizagdo) é iniciada usando a fun¢do handle_homing(msg, client). Uma série de
comandos G-Code sdo enviados para executar a sequéncia de homing. Apods a

sequéncia de homing estar completa, uma mensagem "HOMING DONE" é publicada de
volta no tépico HOMING;

Toépico: LOAD
Mensagem: Qualquer nome de item (texto arbitrario)

Ac¢do: Quando uma mensagem (nome do item) é recebida neste tdpico, a fungdo
handle_load(msg, client) é chamada. O programa verifica se o item com esse nome ja
existe no armazém. Se existir, ele publica uma mensagem de erro no tépico LOAD. Se
ndao houver espago vazio no armazém, ele publica "FULL" no tdpico LOAD. Se o
hardware ndo estiver disponivel ou o homing nao tiver sido realizado, também publica
mensagens de erro. Caso contrario, ele executa uma sequéncia para carregar o item no
local vazio mais préximo no armazém;

Tépico: UNLOAD
Mensagem: Qualquer nome de item (texto arbitrario)

Acdo: Quando uma mensagem (nome do item) é recebida neste tdpico, a funcdo
handle_unload(msg, client) é chamada. Se o item ndo estiver presente no armazém,
publica uma mensagem de erro no tdpico UNLOAD. Se o hardware ndo estiver
disponivel ou 0 homing ndo tiver sido realizado, também sao publicadas mensagens de
erro. Caso contrdrio, ele executa uma sequéncia para descarregar o item do armazém.

4.6. Integracao

A integracdo de um sistema ciberfisico representa um momento fundamental na validagdo da

operacionalidade e viabilidade do conceito. Aqui, procede-se a analise de como o protétipo espelha

cada componente da arquitetura proposta.

Enquadramento Inicial:

Y

Considerando o caracter demonstrativo deste projeto, ndo se recorre a subscricdo de

servicos de cloud computing ou cloud server. Desta forma, centraliza-se a computacado e o

armazenamento a nivel local;
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e Manufacturing Unit: A unidade de producdao desempenha um papel chave no contexto do
sistema ciberfisico e engloba:

o Local Computing Unit: O Raspberry Pi desempenha esta fungao, processando dados
e coordenando operagdes que, em contextos convencionais, seriam a cargo de um
servico de cloud,

o Controller: O Arduino Mega, em conjunto com o shield RAMPS 1.4, assegura a
traducdo das instru¢ées da LCU em agBes concretas, enviando comandos aos
actuadores e recolhendo informacdes dos sensores;

e Actuators & Sensors: Os motores de passo, os servomotores e os fins de curso constituem
esta categoria, responsaveis pela interagao fisica com o meio envolvente;

e Computacdo e Armazenamento Local: Na auséncia de um servico de cloud externo, o
Raspberry Pi encarrega-se das funcdes computacionais. Neste ambito, destaca-se o seu
papel em:

o Servir de plataforma para a aplica¢do principal;
o Alojar o servidor de interface de utilizador com recurso ao Node-Red;

o Atuar como broker do protocolo MQTT, assegurando a comunica¢do entre
dispositivos;

o Armazenar a base de dados, garantindo o registo continuo de operagdes e estados.

Concluindo, este exercicio de integracdo demonstra a concretizacdo da arquitetura de sistema

ciberfisico proposta num protdtipo operacional, onde cada componente desempenha uma fun¢ao
especifica e essencial para a coesdo do sistema.

4.7. Resultados

Nesta secgdo, apresentam-se os resultados alcancados no desenvolvimento do projeto, dividindo-
se em duas categorias principais: o sistema de gestdo e controlo e o sistema fisico.

4.7.1. Sistema de gestao e controlo

No ambito do sistema de gestdo e controlo, hda uma subdivisdo que abrange o sistema de gestdo
offline e o sistema de gestdo integrado. Estas categorias e subcategorias refletem os principais
componentes e funcionalidades desenvolvidas, permitindo uma analise estruturada e detalhada
das solugbes implementadas e dos resultados obtidos.

4.7.1.1. Sistema de gestao offline

O sistema permite uma interacao eficaz entre o utilizador e o hardware do armazém. Através da
GUI, o utilizador pode carregar e descarregar objetos, visualizar o estado do armazém, enviar
comandos G-Code e testar os motores.
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A escolha de usar um arquivo Excel como base de dados é pratica e facil de implementar. No
entanto, para um sistema de armazém em grande escala, um sistema de gestdo de base de dados
mais robusto poderia ser mais adequado.

Aintegracdo com a conexao serial e comandos G-Code sugere que o hardware é controlado através
de um firmware baseado em G-Code, tipico em CNCs e impressoras 3D.

O cédigo também inclui varios mecanismos de seguranca, como verificar se o processo de homing
foi realizado antes de executar certos comandos, o que é crucial para evitar danos ao hardware ou
a carga.

Seria benéfico adicionar comentdrios mais detalhados ou uma documentacgao, especialmente em
torno das fungdes relacionadas com o hardware, para ajudar na manutencdo e na compreensao do
cddigo por terceiros.

Em suma, este é um sistema de gestdo de armazém bem pensado, com uma GUI amigdvel e
mecanismos de interacdo eficazes com o hardware do armazém. A modularidade do cédigo
também facilita a expansdo ou modificagdo do sistema no futuro.

4.7.1.2. Sistema de gestao integrado

O Sistema de Gestdo Integrado demonstra uma combinacdo poderosa de tecnologias, permitindo
uma integracdo completa e robusta entre diferentes plataformas e dispositivos. Gragas a GUI, os
utilizadores tém acesso a funcionalidades abrangentes, como a visualizacdo em tempo real do
inventdrio e o controlo do brago robético.

A decisdo de usar a biblioteca paho.mgqtt.client revela uma tentativa de estabelecer uma
comunicagdo baseada em MQTT. Esta escolha é estratégica para o loT, pois 0 MQTT é um protocolo
leve de mensagens que é ideal para dispositivos com recursos limitados e em ambientes de rede
de baixa largura de banda.

Da mesma forma, a utilizacdo da biblioteca serial sinaliza a capacidade do sistema de interagir
diretamente com hardware, nomeadamente com o brago robdtico. Isso indica uma integracdo
direta com equipamentos, proporcionando maior controlo e precisdo nas operacdes do armazém.

A opcdo por manter o armazenamento de dados em um arquivo Excel, embora pratico, pode ser
limitado para um sistema de armazém em grande escala. Uma recomendacdo seria avaliar a
migracdo para um sistema de gestao de base de dados mais robusto a medida que o sistema cresce
e se torna mais complexo.

No que diz respeito a seguranca, é fundamental garantir que todos os comandos enviados para o
braco robdtico sejam validados para evitar movimentos inesperados ou potencialmente perigosos.
Além disso, a integra¢do de sistemas de autenticagdo e autorizagdo fortaleceria a seguranca do
sistema contra acessos ndo autorizados.

Assim como mencionado na analise anterior, seria proveitoso introduzir uma documenta¢do mais
extensa e comentdrios detalhados para facilitar a manuten¢do e compreensdo do cddigo por
terceiros.
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Em resumo, o Sistema de Gestdo Integrado é uma solugdo avancada que aproveita as tecnologias
atuais para oferecer uma experiéncia de gestdao de armazém integrada e dindmica. As capacidades
de interacdo em tempo real e a modularidade do cédigo garantem que o sistema seja escaldvel e
adaptavel as futuras necessidades.

4.7.2. Sistema fisico

O hardware, como complemento crucial ao software, desempenha um papel fundamental na
configuracgdo e funcionamento de um sistema ciberfisico. A integracdo e interagado entre diferentes
componentes determinam a eficacia global do sistema. Nesta seccdo, procede-se a analise
detalhada dos componentes de hardware utilizados, incluindo as suas vantagens e limitacdes.

1. Raspberry Pi (Local Computing Unit):

A opcdo pelo Raspberry Pi deve-se a sua versatilidade, baixo custo e vasta comunidade de apoio.
Sendo capaz de processar dados e alojar diversas aplicagdes em simultaneo, mostra-se como uma
solucdo adequada para as necessidades do projeto.

Vantagens:
e Custo-eficicia: O Raspberry Pi apresenta uma excelente relacdo preco/desempenho;
e Flexibilidade: Suporta varias linguagens de programacgao e sistemas operativos;

e Comunidade: Uma ampla comunidade de utilizadores auxilia na resolucdo de problemas.

Limitagdes:

e Desempenho: Em comparacdo com solu¢des de computacdo mais robustas, apresenta
limitacOes em tarefas intensivas;

e Expansibilidade: As possibilidades de expansao de hardware sao limitadas.

2. Arduino Mega com RAMPS 1.4 (Controller):

A combinagdo Arduino Mega e RAMPS 1.4 oferece uma base estavel e testada para o controlo dos
atuadores e a leitura dos sensores.

Vantagens:
e Modularidade: O RAMPS 1.4 permite uma facil substituicdo e adicdo de componentes;

e Compatibilidade: Existe uma grande variedade de periféricos e médulos desenvolvidos
especificamente para o Arduino;

APLICAGAO DE SISTEMA CIBERFISICO EM DESIGN ABERTO: INTEGRAGAO DE SISTEMAS DE CONTROLO VERSATEIS E ABERTOS



84 4, IMPLEMENTAGAO DO PROTOTIPO

e Programabilidade: O ambiente de desenvolvimento do Arduino é acessivel e bem

documentado.

Limitagdes:

e Desempenho: Em determinadas tarefas, o Arduino Mega pode mostrar-se menos capaz do
que outras solu¢des de microcontroladores mais recentes;

e Consumo energético: Em aplicagdes de baixo consumo, outras solu¢ées poderiam ser mais

eficientes.

e O Shield RAMPS 1.4 ndo permite a ligacdo de mais de cinco motores de passo e limita a
integracdo direta de fins de curso a trés eixos.

3. Atuadores e Sensores:

Motores de passo, servo motores e fins de curso materializam a interface direta com o ambiente

fisico.

Vantagens:
e Precisdao: Motores de passo asseguram uma movimentagao precisa;

e Feedback: Fins de curso garantem que os movimentos ocorram dentro dos limites

estabelecidos;

e Versatilidade: Servomotores sdo adequados para uma variedade de aplicagbes em que o
controlo da amplitude de movimentos sejam necessario.

Limitagdes:
e Desgaste: Componentes fisicos estdo sujeitos a desgaste com o uso continuo.

e Calibragdo: Requerem calibragGes periddicas para manter a precisao.
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5. CONCLUSAO

No decorrer deste estudo, identifica-se o alcance de vérios objetivos previamente estabelecidos,

bem como a existéncia de dreas que necessitam de um aprofundamento ou de uma abordagem

distinta. Assim, a conclusdo desta disserta¢do estd estruturada em dois subcapitulos:

ConclusGes Finais: Este subcapitulo reflete sobre os resultados e descobertas principais
alcancados ao longo da pesquisa. Os objetivos iniciais sao revisitados, discutindo-se o grau
de cumprimento dos mesmos e as implicagdes praticas e tedricas das contribuicdes
apresentadas.

LimitagGes e Trabalhos Futuros: Nesta se¢do, sao reconhecidas as limitagdes identificadas
durante o desenvolvimento do trabalho, quer sejam inerentes a metodologia adotada, aos
recursos disponiveis ou a outros fatores pertinentes. Adicionalmente, sdo identificadas
oportunidades para pesquisa e desenvolvimento subsequente, propondo-se abordagens e
areas que podem ser exploradas para aprimorar ou expandir o que foi aqui delineado.

5.1. Conclusoes finais

Ao desenvolver sistemas ciberfisicos com uma perspetiva de Open Design, a principal meta é

democratizar e inovar o processo de construcdo. Esta abordagem nao sé permite uma participagdo

mais abrangente da comunidade, mas também viabiliza um sistema ciberfisico mais robusto e
adaptavel.

Beneficios do Desenvolvimento de Sistemas Ciberfisicos com Open Design:

Colaboracao Aumentada: A abertura do design promove que especialistas de diferentes
areas contribuam para o desenvolvimento conjunto, maximizando as funcionalidades;

Adaptabilidade: Estes sistemas demonstram flexibilidade em face de novas necessidades
ou contextos, potenciando uma evolugdo constante;

Modularidade Refor¢ada: A integracdo do Open Design nos sistemas ciberfisicos favorece
uma estrutura modular, facilitando o desenvolvimento auténomo de componentes.

A respeito dos objetivos deste trabalho:

Revisdao do Estado da Arte: Realizou-se uma andlise abrangente relacionada a sistemas
ciberfisicos e ao Open Design;

Modelo Definido: Estabeleceu-se um modelo que incorpora ambos os campos de estudo.

Requisitos e Arquitetura: Foram analisados os requisitos necessarios segundo o modelo
estabelecido, definindo uma arquitetura de solucdo apropriada;

Protétipo: Implementou-se um protétipo funcional, servindo como prova de conceito da
solugdo proposta;

Lacunas e Trabalhos Futuros: l|dentificaram-se algumas areas que necessitam de
investigacao adicional, apontando dire¢bes para estudos subsequentes.
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Concluindo, a abordagem de Open Design no desenvolvimento de sistemas ciberfisicos oferece uma
combinacdo poderosa. Através desta integracdo, ndo soé se realga a inovagdo e adaptabilidade do
sistema, mas também se solidifica o conceito como uma ferramenta acessivel e democratica,
alinhada com as necessidades modernas e emergentes.

5.2. LimitagOes e trabalhos futuros

Apesar dos avancos e beneficios alcangados com a integracao de sistemas ciberfisicos e Open
Design, é fundamental reconhecer os desafios existentes e identificar oportunidades de pesquisa e
desenvolvimento futuros. O trabalho desenvolvido revelou algumas limita¢cdes, assim como
direcGes promissoras para explorar em trabalhos subsequentes.

LimitagGes:

e Maturidade Tecnoldgica: Embora os sistemas ciberfisicos estejam em ascensdo, a sua
maturidade tecnoldgica, quando combinada com a abordagem Open Design, ainda pode
ser um obstdculo, principalmente em contextos industriais mais tradicionais;

e Gestdo de Dados: O fluxo continuo de dados, caracteristico de sistemas ciberfisicos, pode
ser desafiante para manter e gerir, sobretudo quando se procura transparéncia e abertura;

e Interoperabilidade: A integracdo de diferentes sistemas e mddulos de varias fontes,
especialmente em um contexto aberto, pode resultar em desafios de compatibilidade.

Trabalhos Futuros:

e Integracdo: Complementar o trabalho do ASRS e do OSLab4Man integrando-o e construir
a célula de producao idealizada;

e Normas e Protocolos: Estabelecer normas e protocolos claros para garantir que os
contributos em Open Design sejam ndo apenas inovadores, mas também consistentes e
compativeis com os sistemas ciberfisicos existentes;

e Seguranga Avangada: Desenvolver métodos mais robustos de seguranga que protejam
tanto a integridade dos sistemas ciberfisicos como os contributos em ambiente aberto;

e Comunicagdo entre sistemas: Sugere-se a investigacdo de comunicagdo sincrona versus
assincrona em sistemas ciberfisicos, focando no impacto da laténcia e eficiéncia, bem como
na otimizacdo de transacGes em ambientes de alta laténcia e sua integragcdo segura em
sistemas distribuidos;

e Manual de construgcdo e operagao: Elaborar um manual que detalhadamente especifique
todo o processo de construcdo, programacao e configuracao de um sistema;

e Teste e Validagdo: Realizar mais estudos e testes no campo real para validar a eficacia,
eficiéncia e robustez de sistemas ciberfisicos desenvolvidos sob a ética do Open Design.
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APENDICE A — CODIGO DO SISTEMA DE CONTROLO OFFLINE

https://pastebin.com/KUBWmHux
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APENDICE B — CODIGO DO SISTEMA DE CONTROLO INTEGRADO

https://pastebin.com/YkWJFLnM
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APENDICE C - ESQUEMA ELETRICO DO ASRS
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