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Resumo

O objetivo desta tese consistiu em criar um sistema para ser integrado na
atual infraestrutura da rede Mobi.me, que é uma plataforma que permite
uma gestao centrada no Utilizador de servigos de mobilidade, que seja capaz
de monitorizar parametros relevantes de cada cidade para os seus cidadaos e
gestores, obtendo um mapa de dados de uma cidade ou regidao. Este sistema
conecta dados e pessoas alavancando uma plataforma relevante em termos
de indicadores de uma cidade de forma a permitir uma melhor gestao da
mesma e um aumento da qualidade de servigos disponiveis.

Com a ajuda da evolugao da micro eletrotonica e das tecnologias de comu-
nicagdo desenvolveu-se uma Caixa de Sensores low power e modular a ser
instalada em pontos fixos da cidade ou em veiculos de forma a monitorizar
uma regiao de interesse.

Os dados recolhidos sao enviados para um Servidor que analisa e demonstra
toda informagao através de um interface web. Para fazer com que estes da-
dos cheguem ao Servidor potencializou-se os produtos existentes na empresa
e os utilizadores como gateways para servirem de ponte entre a Caixa de
Sensores e o Servidor.

Os consumos de energia da Caixa de Sensores, bem como, os resultados obti-
dos em termos de comunicacao entre a mesma e os gateways foram bastante
satisfatorios.

Com a criagao deste sistema foi possivel construir um mapa de dados demons-

trado através de um interface web, como requerido para primeiro protétipo.



v
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Abstract

The objective of this thesis was to create a system to be integrated into
the current infrastructure of the Mobi.me network, which is a user-centered
platform that allows management of mobility services, being able to monitor
relevant parameters of each city for its citizens and managers, getting a data
map of a city or region. This system connects data and people by leveraging
a relevant platform in terms of indicators of a city in order to allow a better
management of the city and an increase in the quality of services available.
With the evolution of microelectronics and communication technologies, it
was developed a modular low-power Sensor Box to be installed at fixed points
in the city or in the vehicles in order to monitor a region of interest.

The data collected must be sent to a server that analyzes and demonstrates
all information through a web interface. In order to make this data reach
the server, it is intended to use and leverage the existing company products
and the users as gateways to serve as a bridge between the Sensor Box and
the Server.

The energy consumption of the Sensor Box, as well as, the results obtained
in terms of communication between it and the gateways, were quite satisfac-
tory.

With the creation of this system it was possible to build a data map through

a web interface, as required for the first prototype.

Keywords

Smart Cities, Technological Evolution, Data Sharing, Sensor Box.
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Capitulo 1

Introducao

Este documento relata todo o desenvolvimento do projeto e explica todas
as decisoes tomadas durante o mesmo, no ambito da unidade curricular de

TEDI, do 2° ano do MEEC realizado na empresa CEiiA.

1.1 Contexto

Este projeto surge da necessidade do CEiiA de desenvolver uma nova fun-
cionalidade do j& existente sistema Mobi.me, a sensorizagao de cidades. O
sistema Mobi.me, descrito no capitulo 4, consiste numa plataforma inteli-
gente preparada para gerir e obter informagoes sobre sistemas de partilha e
tracking de veiculos elétricos, tendo como grande intuito construir uma ci-
dade inteligente em termos de mobilidade. Este sistema pretende alavancar a
rede Mobi.me de forma a permitir uma melhor gestao da regiao de interesse e
um aumento da qualidade de servigos disponiveis, como por exemplo, se esta
plataforma comecar a monitorizar as concentragoes de Dioxido de Carbono
(CO2) numa regiao de interesse e em horas de maior trafego detetar maior

concentragao do gas, provavelmente, é um local com maior fluxo de veiculos
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a combustao o que seria uma boa regiao para a implementacao de um servigo
de aluguer de veiculos elétricos em termos qualidade de vida, ambientais e
de negocio.

Visto que atualmente o maior fornecedor de dados desta rede sdo os proprios
veiculos através de equipamentos de sharing ou tracking neles instalados, é
importante que o dispositivo de sensorizagao a desenvolver comunique com
os equipamentos ja existentes de modo a aumentar a qualidade de informa-
¢ao de todo o sistema e a possibilidade de construir um mapa de uma regiao
ou cidade. Também se pretende potenciar o utilizador como gateway de in-
formagao do sistema, atualmente apesar desse canal estar estabelecido nao é
aproveitado para recolher informacao, como acontece por exemplo nas apli-
cagoes de transito em que os Utilizadores tém a opgao de reportar acidentes
em tempo real.

O tipo de sensores a utilizar neste sistema pode variar consoante o que se
pretende avaliar em cada cidade, como por exemplo a qualidade do ar, a tem-
peratura, contagem de veiculos em entradas e saidas da cidade, entre outros,
adequando-se assim as necessidades de cada regiao/cidade. O equipamento
a desenvolver seré instalado nos veiculos e em diversos pontos fixos de uma
cidade, como por exemplo, seméaforos, postes de iluminacao, paragens de
autocarro, lugares de estacionamento. E essencial que seja um produto low-
power, pois alguns locais podem ter restricoes de alimentacao.

Os dados recolhidos devem ser centralizados e demonstrados de maneira sim-

ples e compreensivel ao utilizador.

1.2 Requisitos do Sistema

Numa fase inicial foram definidos os requisitos que o sistema a implementar

deve reunir, tais como:
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e A Caixa de Sensores deve:

— Ter uma unidade de processamento;

— Disponibilizar varias interfaces de comunicagdo para conectar os
sensores, tais como, Analog to Digital Converter (ADC), Inter-
Integrated Circuit (12C), Serial Peripheral Interface (SPI) e Universal
Asynchronous Receiver/Transmitter (UART);

— Nao estar limitada ao nivel de alimentacao da unidade de proces-

samento;

— O software deve ser flexivel de modo a que a introdugao de um

novo sensor tenha um impacto reduzido;

— Ser capaz de comunicar com o Micro Mobility Device Controller

(uMDC) e com o Smartphone;

— Ser energeticamente autossustentavel, ou seja, ndo ser necessario

questoes de manutencao devido a falta de carga na bateria;

— Ser compacta e de facil instalagao.

e Recolher dados de diferentes tipos de sensores periodicamente;

e Permitir configurar os intervalos de leitura de cada um dos sensores, a

periodicidade do envio dos dados e a janela de Advertising;

e Evitar monopolizacao do servigo por utilizadores desconhecidos;

e Potencializar o utilizador como fornecedor de informacao do sistema;

e Construir métricas dos dados recolhidos;

e Ter uma interface gréafico intuitivo que contenha os dados recolhidos

pelo sistema.
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1.3 Casos de Uso

Para poder recolher e demonstrar os dados de uma cidade ou regiao ¢ im-
portante definir o principal caso de uso com o qual o sistema mais vezes vai
ser confrontado.

A Caixa de Sensores deve ser instalada num veiculo e alimentada através da
bateria do mesmo ou num ponto fixo de interesse com um painel solar de
forma a ser energeticamente autossustentavel.

Os dados serao recolhidos periodicamente, o ciclo de leitura/report dos dados
e o nimero de leituras de cada sensor devem ser configuraveis. Estes dados
devem ser reportados para o uMDC ou para os utilizadores através do seu
Smartphone, se possivel.

Quando o uMDC ou o utilizador através do Smartphone obtiverem os dados
reportados pelas Caixas de Sensores, estes devem ser encaminhados para o

servidor da Caixa de Sensores para poderem ser analisados e demonstrados.

1.4 A Empresa

O CEiiA ja existe no mercado ha mais 10 anos, e é uma instituicdo que
promove a inovacao através da engenharia, com o objetivo de aumentar os
meios de mobilidade de forma sustentavel e competitiva sem prejudicar o
ambiente.

Pretende ser, uma referéncia local e mundial a nivel de investigacao, de-
senvolvimento, produgao e testes de produtos/servigos para a industria da
mobilidade em todos os seus ramos, a nivel rodoviario com o desenvolvimento
do sistema Mobi.me, aeronautico com a colaboragao no projeto KC-390 [1],
e maritimo com o desenvolvimento do Medusa Deep Sea [2]|, entre outros
projetos que alavancam a mobilidade em todas as suas vertentes.

Relativamente a equipa onde este projeto foi realizado, é a equipa de siste-
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mas embebidos que trabalha no desenvolvimento de projetos/servigos para

que o CEiiA cumpra os seus objetivos na industria da mobilidade rodoviaria.

1.5 Objetivos

Com o desenvolvimento desta dissertacao pretende-se desenvolver um sis-
tema que ao ser integrado no Mobi.me, permita sensorizar parametros rele-
vantes de cada cidade para os seus cidadaos e gestores, obtendo um mapa
de dados de uma cidade ou regidao. Para atingir o principal objetivo deve-se
passar por um conjunto de passos intermédios, tais como:

e Analise de produtos e solugoes existentes no mercado;

e Definicdo da Arquitetura do sistema;

e Desenho de uma Caixa de Sensores;

e Implementacgao da recolha de dados através dos sensores utilizados na

Caixa de Sensores;
e Implementacao do envio dos dados recolhidos;

e Potencializar o utilizador final e os produtos ji existentes na empresa

para a recolha dos dados disponibilizados pela caixa de sensores;

e Demonstragao e analise dos dados.
1.6 Planeamento
De modo a cumprir com os objetivos propostos na sec¢ao 1.5 numa fase ini-

cial do projeto foi delineado um plano para atingir os mesmos demonstrado

no Anexo A.
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Numa primeira fase é importante fazer uma pesquisa sobre o atual estado da
arte e produtos existentes no mercado. Posteriormente é necessario definir
a arquitetura do sistema como um todo e da Caixa de Sensores. Apos a
defini¢do da arquitetura segue-se a fase de implementacao da Caixa de Sen-
sores, recolha dos dados e envio dos mesmos para o restante sistema através
de um protocolo de comunicacao definido na arquitetura do sistema, po-
tencializando os utilizados e produtos existentes como gateways. Os dados
recolhidos devem ser centralizados, analisados e demonstrados através de um
interface web para o utilizador final. Na fase final devem ser realizados testes
que provem o principio de funcionamento de todo o sistema com a imple-
mentacao de Caixas de Sensores Fixas e Moveis. A escrita deste relatério

deve ser feita em paralelo com todo este desenvolvimento.

1.7 Estrutura

Este relatorio foi estruturado de maneira a ser o mais explicito possivel, es-
pelhando todas as decisoes e descrigoes do que foi estudado e desenvolvido.
Apos este capitulo é feita uma analise ao estado da arte de modo a identificar
a importancia das cidades inteligentes e projetos existentes nesta vertente.
De seguida apresenta-se um capitulo sobre tecnologias de comunicagao que
podem ser utilizadas neste tipo de sistemas.

O quarto capitulo pretende apresentar a arquitetura geral do sistema exis-
tente na empresa. Por sua vez, o quinto capitulo demonstra como este projeto
vai ser integrado na arquitetura existente, apresenta todas opgoes tomadas
no decorrer da tese. O sexto capitulo explica como este sistema foi implemen-
tado em termos de hardware e software com detalhes e descri¢oes técnicas
da implementacao.

No sétimo capitulo pretende-se validar o funcionamento do que foi imple-

mentado no capitulo anterior, descrevendo possiveis cenérios de testes e re-
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sultados. Por fim, no ultimo capitulo é apresentada uma anélise ao que foi

desenvolvido e quais os eventuais passos futuros.
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Capitulo 2

Estado da Arte

Este capitulo apresenta uma pesquisa de mercado incidindo sobre sistemas e
equipamentos que possam ter caracteristicas ou funcionalidades semelhantes

ao projeto a desenvolver.

2.1 Cidades Inteligentes

As cidades s@o os principais centros da atividade humana e econémica. Per-
mitem grandes oportunidades de desenvolvimento aos seus habitantes como
por exemplo, melhores empregos, educacgao, cuidados médicos, acesso a cul-
tura, entre outros. No entanto, também geram uma ampla gama de proble-
mas que podem ser dificeis de enfrentar & medida que crescem em tamanho
e complexidade como por exemplo, excesso de populacao, aumento do con-
sumo de energia, polui¢ao entre outros.

Devido ao desenvolvimento de novas tecnologias tanto no campo da comuni-
cagao como da sensorizacao o conceito de cidades inteligentes surge como um
meio para alcangar cidades mais eficientes e sustentaveis. O cenario atual

exige que as cidades encontrem modos mais eficazes de gerir os novos desafios.
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Cidades em todo o mundo comegaram a procurar solugoes que possibilitem
em tempo real conexoes de transportes e servicos urbanos de alta qualidade,
leitura e transmissdo dos consumos dos recursos naturais (e.g. agua, luz e
gas), monitorizagao da qualidade do ar, entre outros, com o objetivo de ob-
ter uma melhor qualidade de vida com efeitos positivos a longo prazo sobre
a economia. Diferentes métodos e indices de medi¢ao foram desenvolvidos
de acordo com os varios significados do conceito de cidade inteligente. Os
sistemas de classificacao através de indicadores quantitativos sintéticos estao
a requerer mais atencao entre os decisores politicos, para decidir onde con-
centrar o tempo e os recursos, bem como para comunicar o desempenho da
cidade aos seus cidadaos, visitantes e investidores. [3], [4], [5]

Outro ponto importante na nova demanda das cidades inteligentes é a in-
teragao do utilizador com os sistemas de monitorizacao quer na vertente
de visualizacao do sistema, como por exemplo a possibilidade de analisar o
transito em tempo real, quer na vertente de fornecedor de informagoes ao
sistema, como por exemplo, dar indicagao ao sistema que em determinado

ponto houve um acidente.

O tipo de sensorizagao utilizada em cidades inteligentes permite monitorizar:

e Trafego pedonal e rodoviério;

Lugares de estacionamento disponiveis;

Vibragoes em pontes e monumentos;

e Ruido em zonas urbanas;

Poluigao atmosférica;

Possibilidade de incéndios;

e Poluigao dos rios;

10
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e Consumo e gestao de energia publica;

e Auto-estradas (aviso de condigoes climatéricas ou acidentes aos utili-

zadores). [6], [7]

Tendo em conta os tépicos analisados na monitorizacao de cidades inteligen-
tes, a poluicao atmosférica é um tema muito visado na atualidade principal-
mente devido as consequéncias causadas pelo decréscimo da sua qualidade.
O ar pode apresentar-se mais ou menos poluido por substéancias gasosas,
liquidas ou solidas, de origem natural ou antropogénica (resultantes da ati-
vidade humana), sendo que as emissoes de origem antropogénica representam
grande relevancia na degradagao da qualidade do ar. Com o crescimento das
cidades bem como a expansao demografica, a qualidade do ar que respira-
mos tem sido significativamente alterada, uma vez que, tal crescimento leva
a redugao dos espagos verdes, aumento das indistrias, maior utilizagao dos
veiculos a combustao, aumento de alguns processos agricolas nocivos, entre

outros.

Ao alterar a qualidade do ar, o ecossistema e os fatores que o envolvem como
o clima, o solo e a 4gua também sao alterados, provocando assim, diversos fe-
némenos como por exemplo, o efeito estufa, a chuva 4cida, a inversao térmica
e a destruicdo da camada de ozono. Além dos fendémenos naturais, segundo
Organizagao Mundial de Saude (OMS) 8], a poluigao atmosférica pode pro-
vocar no ser humano ardor nos olhos, irritacao na garganta, nauseas, vomitos
ou até desmaios. A exposicao continua e prolongada & polui¢do atmosférica
pode levar o individuo a desenvolver doencas crénicas como doencas pul-
monares e cardiovasculares ou o enfraquecimento do sistema imunolbgico.
Estas consequéncias sao agravadas em individuos com doencas respiratorias
como a asma ou alergias. Na figura 2.1, podemos ver um exemplo extremo

de poluigao urbana em Pequim. [9], [10]
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Figura 2.1: Polui¢ao Urbana [11]

Alguns dos principais gases poluentes provenientes da ac¢do humana séo:

e Oxidos de Nitrogénio (NOx) - Os mais relevantes como poluentes at-
mosféricos sdo o Oxido Nitrico (NO) e o Diéxido de Nitrogénio (NO2)
embora apenas este iltimo seja alvo de regulamentacao. Em areas ur-
banas a principal fonte de NOx s@o os veiculos automéveis, pelo que as
concentracoes deste poluente acompanham geralmente as variagoes do
trafego automdvel. Nos veiculos automoveis a emissao de NOx ocorre

maioritariamente sob a forma de NO.

e Ozono (O3) - Os poluentes priméarios NOx e COV dao origem a for-
macao do O3 sao essencialmente resultantes das emissoes dos veiculos
automoéveis e de determinadas atividades industriais. Nas areas urba-
nas, na proximidade das fontes emissoras, o NO emitido pelos veiculos
automoveis pode reagir com o O3, reduzindo-se assim localmente as

concentracoes deste poluente.

e Particulas inalaveis, de didmetro inferior a 2,5 micrémetros (PM2.5) e
Particulas inalaveis, de diametro inferior a 10 micrémetros (PM10) -
As particulas sdo um conjunto complexo de substancias, que se encon-
tram em suspensao na atmosfera, sob a forma liquida ou sélida. Estas
particulas sdo emitidas para a atmosfera a partir de uma gama vari-

ada de fontes antropogénicas sendo as mais importantes a queima de
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combustiveis fosseis, o trafego rodoviario (desgaste de travoes e pneus)
e determinados processos industriais. Em geral, os veiculos a gasoéleo
emitem uma quantidade maior de particulas finas, por veiculo, do que
os veiculos a gasolina. Quanto mais pequenas as particulas, maior o

risco de induzirem efeitos negativos.

e Monoxido de Carbono (CO) e Dioxido de Carbono (CO2) - O CO e o
CO2 sao muitas vezes confundidos um com o outro. A diferenga é que
o CO2 é um gas comum, natural, necessario para toda a vida vegetal
e animal. Por sua vez, o CO nao é comum e é geralmente um sub-
produto da combustao de combustivel com pouco oxigénio (combustao
incompleta). O processo de combustao num veiculo emite CO e CO2.
Em meio urbano, o trafego automével é a principal fonte de CO e CO2
sendo as zonas de trafego intenso as que apresentam concentragoes
mais elevadas destes poluentes. As condigoes de circulagao, trafego
mais ou menos fluido, também influenciam as concentragoes, dado que
as emissoes de CO e CO2 sao inversamente proporcionais a velocidade
de circulagdo. Sendo o CO2 o gas mais poluente da atmosfera [12],

13].

e Dioxido de Enxofre (SO2) - é emitido no momento da queima de com-
bustiveis fosseis. As principais fontes sdo as centrais térmicas, as gran-
des instalagoes de combustao industriais e as unidades de aquecimento
domeésticas. As emissoes provenientes dos veiculos tém vindo a baixar

com a diminuicao progressiva do enxofre nos combustiveis.

e Compostos Organicos Volateis (COV) - enquadram n compostos sendo
o benzeno objeto de regulamentacao. Entram na composicao dos com-
bustiveis mas também na de diversos produtos de uso corrente como
as tintas, colas, cosméticos, solventes, detergentes de limpeza de uso

doméstico, profissional ou industrial. Estes compostos sdao emitidos
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durante a sua combustao (nomeadamente nos gases de escape dos vei-
culos rodoviarios), ou por evaporagao no momento da sua produgao,

armazenamento e utilizagao. [14], [15], [16]

Cada vez mais a monitorizagdo e a previsao da polui¢do atmosférica sao
tarefas fundamentais. Atualmente existem dezenas de solugoes no mercado
para a monitorizagao da qualidade do ar entre outros fatores preponderantes
na qualidade do ecossistema. De seguida, sao apresentados varios projetos
relacionados com cidades inteligentes alguns dos quais direcionados para a

vertente da qualidade do ar [17] [18].

2.2 Programa Sharing Cities

O programa Sharing Cities (programa da Unidao Europeia, até 31 de de-
zembro de 2020) visa alterar irreversivelmente a forma como pensamos so-
bre o papel da tecnologia digital, Big Data e Internet of Things (IoT) sao
ideias-chave do conceito, nas cidades e esclarecer como todos nés podemos
beneficiar e contribuir para esse processo de transformacao. Em trés locais
estratégicos - Londres, Lisboa e Mildao - vai ser demonstrada a eficicia das
novas tecnologias na melhoria da mobilidade urbana, aumento da eficiéncia
energética dos edificios e reducao das emissoes de carbono.

O uso das plataformas digitais e as decisdes assentes em grandes massas de
dados permitirao tomar decisoes estratégicas da cidade quase em tempo real
e aproximar o municipio, cidadaos e empresas. O programa articula-se em
torno de trés grandes eixos: pessoas, plataformas digitais e lugares/infraes-

truturas como demonstra a figura 2.2.
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Figura 2.2: Diagrama do projecto Sharing Cities [19]

No ambito deste programa, Lisboa elaborou uma estratégia de desenvolvi-
mento urbano para as proximas décadas (Programa Operacional Regional de
Lisboa 2020). Os principais objetivos da estratégia sao atrair mais habitan-
tes, melhorar a qualidade de vida na cidade através de medidas de eficiéncia
energética, mobilidade e coesao social, dinamizar a economia e aumentar o
emprego, atraindo mais empresarios e ampliando o acesso ao ensino superior.

Para atingir estes objetivos o programa foca alguns pontos essenciais:

e Reabilitar edificios, que além de os modernizar fisicamente, doté-los-a
ainda de fontes de energia renovavel, o que permite sistemas de gestao

integrada e otimizada de energia;

e Solugoes de mobilidade elétrica partilhada, quer de veiculos automo-

veis, quer de bicicletas;
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e Postes de iluminagao inteligentes;

e Ferramentas para a aquisicao de dados relativos & cidade.

As pessoas sao decisivas em todo este processo. A participacao ativa dos
cidadaos nao é s6 uma exigéncia, como também é uma necessidade, para
isso, prevé-se também que sistemas e aplicagbes possam funcionar em regime
de dados e cédigo disponiveis para todos. Isto permite agregar contributos
de todos e fortalecer a participagdo. O consércio das Sharing Cities integra
35 parceiros, oriundos de todos os paises envolvidos incluindo o CEiiA. [19],

[20], [21], |22]

2.3 Sistemas de Sensorizacao Fixos para Cidades

Inteligentes

Apo6s uma introducgao ao que se pretende nesta nova demanda sobre cidades
inteligentes, segue-se a apresentacao de varios projetos em que cada um uti-
liza uma abordagem proprietaria para contribuir para uma cidade ou regiao
mais inteligente. As plataformas que sao apresentadas de seguida foram pro-
jetadas de modo a serem fixadas em pontos estratégicos da cidade ou regiao.

Deste modo algumas destas solu¢des nao tém restri¢oes energéticas.

2.3.1 Array of Things

O Array of Things (AoT) é um projeto de sensorizagao urbana, onde uma
rede de caixas de sensores interativa serd instalada em Chicago para reco-
lher dados em tempo real sobre ambiente, infraestrutura e atividades da
cidade para pesquisas e uso publico. O AoT servira essencialmente como um

smartwatch fitness para a cidade, mede fatores que afetam a habitabilidade
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em Chicago tais como, o clima, a luminosidade, o ruido e a qualidade do ar,
este sistema também contempla uma cédmara para processamento de ima-
gens. Todos estes dados sao processados localmente e podem ser enviados
via WiFi. Na figura 2.3 estao representados os médulos para aquisicao e pro-
cessamento de dados, bem como um exemplar de um protoétipo da caixa de
sensores. Estes dispositivos foram projetados para serem instalados em pos-
tes de iluminagdo ou no exterior de edificios de modo a reduzir as restrigoes

energéticas.

Computers Reliability/Management

Data : -
Processing

.\
]
“‘h’ Viratin

Camera {still

irl images

Baromatric procesied then
e dizcarded)

l(

-\% l Ay of Things uses Argonne’s Waggle sensor platfoem (ttp: / fwad.gl

Figura 2.3: AoT: modulos [23]

O AoT fornece dados em tempo real via Wifi, tanto para o Servidor central
para ser demonstrado num interface grafico (cf. 2.4b) e para os cidadaos
através do Smartphone com o recurso a aplicagoes Android ou Sistema ope-
racional Mdovel da Apple (10S), este sistema também prevé uma luz de status

de acordo com a qualidade do ar demonstrado na figura 2.4a.
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Figura 2.4: AoT

Esta iniciativa tem o potencial de permitir que investigadores, politicos, pro-
gramadores e residentes trabalhem juntos e adotem acOes especificas que
tornem Chicago e outras cidades mais saudaveis, mais eficientes e mais ha-
bitaveis. Uma vez que os dados serao publicados abertamente, ird apoiar o
desenvolvimento de aplicagoes inovadoras, por exemplo, que permitam um
residente acompanhar a sua exposicao a4 méa qualidade do ar ou ruido e con-
gestionamentos excessivos.

As caixas de sensores medirdo numa fase inicial, a temperatura, a pressao
barométrica, a luz, a vibracao, o CO, o NO2, o SO2, o O3, a intensidade do
som ambiente e fara analise de imagens através de uma camara. A pesquisa
e o desenvolvimento continuo tém como objetivo ajudar a criar sensores para
monitorizar outros fatores urbanos de interesse, como inundacgoes, precipita-
¢ao, vento e outros poluentes.

Este conjunto de sensores servira para vérios fins, entre os quais:

e Monitorizar o trafego de veiculos pesados;

e Sugerir rotas de caminhada mais saudéaveis ou povoadas (devido a ques-

toes de seguranga);
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e Estudar a relagao entre doengas (alergias ou asma) e o ambiente ur-

bano;

e Detecao em tempo real de inundagoes urbanas de maneira a melhorar

os servigos e a infraestrutura da cidade;

e Medicoes de microclima em diferentes areas da cidade.[23|

2.3.2 Smart Citizen

O Smart Citizen é uma plataforma para gerar processos participativos das
pessoas nas cidades ao conectar dados, pessoas, recursos, tecnologia e conhe-
cimento. O objetivo da plataforma é servir como um né para a construcao de
indicadores relevantes e ferramentas distribuidas para posteriormente, per-
mitir a construcao coletiva em termos de sensorizacao da cidade para os seus
proprios habitantes. Este projeto é baseado em geolocalizacao, comunicagao
e hardware/software com o codigo-fonte aberto para a recolha e partilha de
dados, tudo conectado através de uma plataforma online que pode ser ace-
dida através de um Smartphone, tablet ou computador como demonstra a

figura 2.5.

Figura 2.5: Plataforma Smart Citizen [24]
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O Smart Citizen Kit é uma pega de hardware composta por duas Printed
Circuit Board (PCB)s para a aquisi¢@o, processamento e transmissao de da-
dos, uma bateria e uma caixa. A PCB principal contém um ATMega para o
processamento de dados, um moédulo WiF% para comunicagao, um cartao de
memoria para guardar os dados em situagoes que nao é possivel a sua trans-
missao, um interface USB para a configuracao do dispositivo, um interface
para ligar a placa de sensores, um conector para a bateria e a possibilidade
de acrescentar um painel solar. Por sua vez, a PCB dos sensores pode medir
a composigao do ar (CO e NO2), temperatura, humidade, intensidade da luz

e niveis sonoros. Estas duas PCBs estao representadas na figura 2.6.
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Figura 2.6: Smart Citizen Hardware [25]

Este dispositivo tem de ser configurado para se conectar a uma rede WiF%
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com ligacao & internet ao seu alcance para ser possivel transmitir os dados
recolhidos. O baixo consumo de energia do dispositivo permite colocé-lo em

varandas, janelas e no exterior de edificios.[24], [25]

Na cidade piloto deste projeto, Barcelona, demonstrou-se um caso de uso
real deste tipo de sistemas. Esta plataforma foi utilizada pelos residentes de
um local movimentado do centro da cidade para demonstrar que viviam com
niveis de ruido inaceitéveis principalmente a noite. Para isso, os moradores
instalaram nas suas varandas e janelas kits smart citizen e recolheram os
dados de ruido durante a noite que revelaram picos de 100dB, o que nao é
recomendado pela OMS. Com esta informacgao dirigiram-se & camara mu-
nicipal pressionando-os para repensarem o uso daquele local. Atualmente,
ja foram tomadas medidas para melhorar a qualidade de vida destes mora-
dores, como por exemplo, a policia passou a ter um cuidado especial com
aglomerado de pessoas naquela zona e a recolha do lixo passou a ser feita de

manha [26].

2.3.3 Telensa Planet: Iluminacao inteligente

A Telensa pretende implementar um controlo remoto sem fios para a ilumi-
nagao de ruas, estradas e areas de lazer beneficiando da atual mudanca do
tipo de iluminagao para Light-Emitting Diode (LED). Com controlo a dis-
tancia, o utilizador pode economizar energia (utilizar apenas a quantidade
precisa de luz) e medir com precisdo cada Watt gasto. Este sistema utiliza
para comunicacao uma tecnologia sem fios de largura de banda ultra-estreita
e longo alcance o que a diferencia de outras solu¢ées no mercado, também
oferece uma implementacao compativel com os principais fabricantes de ilu-
minagao e possivel integracdo com outros sistemas. Além disso, permite

adicionar outro tipo de sensores aos postes de iluminagao na vertente das
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cidades inteligentes como por exemplo, sensores de qualidade do ar ou cé-
maras para anélise de trafego de veiculos.

O objetivo desta plataforma é por localidade (2-3km no meio urbano e 5-
8km no meio rural) ter varios postes de iluminagao inteligentes que recolhem
os dados pretendidos, ligados entre si através de uma tecnologia wireless de
largura de banda ultra-estreita, a uma estagao base que permite o interface
com cada um destes dispositivos. Por sua vez, a estacao base esta conectada
via internet ao sistema central que permite a gestao e visualizagdao de todos

os dados recolhidos pelo sistema como podemos visualizar na figura 2.7.[27|

Add sensors to lighting:
< S Integrate with 3rd party applications:

« weather - people : :
- traffic - pollution + biling + smart city platforms
0 - assetmanagement - transportation
NEERRNIT ||||||||II*:.1:
Telecell UNB Central management
controlled lighting network system

Add wireless loT applications to Telensa network:
+ parking « contractor menitoring
« metering

Figura 2.7: Telensa: Arquitectura do sistema [27]

2.3.4 Bigbelly: Gestao inteligente de residuos

A Bigbelly propoe uma solucao inteligente para o deposito de residuos e re-
ciclagem em espagos publicos. Implementam estagoes de reciclagem e lixo
inteligentes, alimentadas a energia solar e equipadas com sensores que trans-
mitem o seu estado em tempo real para as equipas de coleta de forma a
permitir que as mesmas sejam eficientes.

As estacbes podem ser configuradas como estagoes tnicas independentes ou
como estagoes duplas ou triplas (multi-stream) para acomodar as recolhas de
residuos de cada comunidade ou instalagao. Cada estacao é personalizada

com base na capacidade (fluxo de residuos), podendo incorporar sensores
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consoante a necessidade, como por exemplo, qualidade do ar e ruido), tam-
bém tem capacidade para efetuar processamento de dados, um Sistema de
Posicionamento Global (GPS) para georreferenciagao, pode servir como um
hotspot WiFi, contém um beacon para enviar mensagens e notificagbes para
a vizinhanga como por exemplo fazer publicidade, todas estas caracteristicas

estao representadas na figura 2.8).

_" HIGH CAPACITY '\
[y COMPACTOR W

&

. STDCAPACITY A
B), STATIONS @

MULTIPLE CAPACITIES SELF-POWERED SMART SENSING GPS ENABLED CONNECTED

Figura 2.8: Bigbelly: Caracteristicas da solugao [28|

Estes contentores comunicam todos os dados recolhidos via 3G ou 4G (rede
movel) para um Servidor central que pode ser acedido através de um smartphone

ou computador como demonstra a figura 2.9.|28]

Rigbelly

CHANGE YOUR SPACE

Figura 2.9: Bigbelly: Arquitectura do sistema [28]
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2.4 Sistemas de Sensorizacao Moveis para Cidades

Inteligentes

Além dos sistemas fixos apresentados na secgao 2.3 existem abordagens mo-
veis para a sensorizac¢ao e monitorizagao das cidades o que obriga a outro tipo

de arquitetura de sistema, tendo em conta restri¢des de consumo e tamanho.

2.4.1 Projeto Ekobus - Libelium

O sistema EkoBus esta enquadrado no projeto SmartSantander [29], foi
desenvolvido em colaboragao com a Ericsson e implementado nas cidades de
Belgrado e Pancevo na Sérvia. O sistema utiliza os veiculos de transporte pa-
blico para monitorizar um conjunto de pardmetros ambientais numa grande
area, bem como fornecer informagoes adicionais para o utilizador final, como

a localizacao dos autocarros e os horarios de chegada estimados.

Cada autocarro integrante no projeto tem um kit desenvolvido pela Libelium
designado de Waspmotes. Este kit é completamente modular, pois podem ser
adicionados ou removidos sensores (e.g. CO, CO2, NO2, COV), interfaces
wireless (e.g ZigBee, SigFox, LoRa, WiF1i), protocolos de comunicagao (e.g
RS-232, RS-485, CAN) e permite programagao over-the-air. Dependendo
do tipo de hardware e software adicionado o preco pode atingir mais de mil

euros [30].
Para este projeto em foram desenvolvidos 65 kits distribuidos em duas loca-
lizacoes diferentes com a possibilidade de medicao de cinco parametros:

e Temperatura

e Humidade

e CO
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e CO2

e NO2

Para saber onde cada kit esta localizado e consequentemente cada autocarro,
os Waspmotes podem integrar um GPS, que fornece informagoes precisas de
posicao e tempo. Normalmente estes kits transmitem os dados recolhidos
via Zigbee e tém um modulo de radio secundario para transmitir os dados
via General Packet Radio Service (GPRS), garantindo assim uma maior
disponibilidade de rede e redundancia em situagoes em que é fundamental
garantir a recepgao da mensagem. O mdédulo GPRS pode operar em 4 bandas
diferentes, por isso suporta qualquer fornecedor de rede movel utilizado pelos
telemoveis, tornando-o capaz de funcionar em todo o mundo. Neste projeto
os dados sao enviados via GPRS, pois os autocarros estdo em constante
movimento por toda a cidade, na figura 2.10 esta representada a arquitetura
acima descrita que contém os 65 kits distribuidos pelas duas cidades e que

comunicam os dados recolhidos para o Servidor central via GPRS.

2 3
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. 3 :ﬁ\
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Belgrade Network Web Application

Prediction Models

External

FEEN Database
™™
1T 3 (=)
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-
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) <)
)
B B

Pancevo Network

Figura 2.10: Projecto Ekobus: Arquitetura do sistema [31]
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A nivel energético, o Waspmote tem um modo low-power, no qual periodi-
camente o sistema acorda, recolhe os dados dos diferentes sensores, envia os
mesmos para a estagao a central e volta a dormir. Cada dispositivo pode ser
alimentado através de baterias recarregaveis ou um painel solar.
Normalmente, a calibragao dos sensores de qualidade do ar é realizada em
laboratorios certificados e é um processo complexo e caro. Como ponto de
partida a calibracdo de um pequeno conjunto de sensores é feita em labo-
ratério, e todos os outros restantes sensores sao calibrados tendo como base
esses sensores de referéncia.

Recorrendo a comunicagdo de dados via GPRS, todas as leituras sdo en-
tregues ao Servidor onde as mesmas sdo processadas e armazenadas. Por
sua vez, os utilizadores através de uma aplicagdo Android ou interface Web,
podem aceder a todos esses dados como estd ilustrado nas figuras 2.11a e
2.11b. Como se pode ver na figura 2.12, os sensores foram colocados dentro

de uma caixa possibilitando a sua instalacao nos tejadilhos dos autocarros.

[31]

(a) Web (b) Android

Figura 2.11: Projeto Ekobus: Interface Grafico [31]
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Figura 2.12: Projecto Ekobus: Instalagao dos dispositivos [31]

2.4.2 FEveryAware: Monitorizar a qualidade do Ar

A Fundagao Institute for Scientific Interchange (ISI) [32] é uma institui¢ao
de pesquisa privada localizada em Turim, Itdlia. Um dos casos de estudo
desta instituicao é a sensorizagao da qualidade do ar baseando-se em trés

componentes principais:

e Caixa de sensores;
e Aplicagdo Android para smartphones;

e Aplicagdo web.

A caixa de sensores é um dispositivo portatil que mede as concentracoes de
poluentes no ar e é localizada através de um GPS. Este processo é feito uma
vez por segundo, a fim de ter um mapa detalhado da polui¢do enquanto a
caixa é transportada. Os dados recolhidos dos sensores sao lidos por um
microcontrolador e armazenados num cartao de memoéria. Esses dados sao
guardados em conjunto com a sua posi¢ao. Um moédulo Bluetooth permite
a conexao da caixa de sensores com um smartphone de modo a transferir
todos os dados recolhidos para serem visualizados em tempo real através
de uma aplicagdo Android ou encaminhar para o Servidor principal via 3G

(rede movel) para uma analise global de toda a comunidade através de um
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interface web como representa a figura 2.13.

EveryAware project
Mobile Platform

Figura 2.13: Everyaware: Arquitectura do sistema|33]

A caixa de sensores é uma pequena PCB que utiliza diferentes sensores de
qualidade do ar de baixo custo para avaliar a poluicdo atmosférica. E pe-
quena o suficiente para ser carregada em uma mochila e é alimentada com
uma bateria externa. A caixa de sensores tem um pequeno ventilador que
empurra o ar externo para uma camara onde existem os diferentes senso-
res que medem os poluentes do ar como é possivel visualizar no exemplar

representado na figura 2.14.

Figura 2.14: Everyaware: Caixa de sensores [33]
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Este tipo de sensores normalmente funcionam bem em ambientes altamente
controlados, como um laboratério, enquanto em condigoes reais o desempe-
nho e a sua precisao sao afetados por uma série de fatores como o vento,
condigoes climatéricas ou gases interferentes. Um dos objetivos é verificar
se o acoplamento de diferentes sensores de baixo custo ajuda na reducgao
de distturbios e fornece uma medicao suficientemente precisa. Esta caixa de
sensores foi calibrada com a ajuda de instrumentos certificados que detetam
particulas ultra finas, tendo o objetivo de fornecer medidas confidveis. Os

tipos de sensores utilizados sao:

Trés tipos diferentes de sensores de CO;

e NO2;

Sensores que reagem & presenca de gasolina ou gasoleo;
e O3;

e COV;

Humidade;

Temperatura.

Na figura 2.15 podemos ver um exemplo dos dados recolhidos em uma viagem

através da aplicagao web.|33]
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Eep—

Figura 2.15: Anélise de dados na aplicagdo web da EveryAware [33]
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Capitulo 3

Tecnologias de Comunicagao

Foi desenvolvido um estudo sobre algumas tecnologias de comunicagao que
podem ser tteis durante o desenvolvimento deste projeto. Neste capitulo sao
apresentadas as tecnologias mais relevantes com destaque para o Bluetooth

Low Energy (BLE).

3.1 Internet of Things

Um dos pontos mais importantes numa cidade inteligente sao as tecnologias
da comunicacdo que interligam todo o sistema. Convém primeiramente, an-
tes de falar de cada uma das tecnologias, introduzir o conceito de loT. O
IoT é uma rede de objetos fisicos, sensores, atuadores, eletrodomésticos, en-
tre outros, que possuem capacidade embebida para estabelecer conexao com
uma rede, ou seja, ser capaz de coletar e transmitir dados de maneira a criar
uma rede inteligente que seja gerida do modo mais auténomo possivel.

O IoT emergiu dos avangos de varias areas como a microeletrénica, protoco-
los de comunicagao e a evolugao dos sensores. Este tipo de rede tem recebido

bastante atengao tanto a nivel académico quanto da indistria, devido ao seu
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potencial de uso nas mais diversas areas das atividades humanas.

O IoT é composto por trés componentes principais:

e Os dispositivos;
e A rede que os conecta;

e Os servidores para o tratamento de dados.

Como o desenvolvimento desta tese vai incidir sobre a criagao e integragao de
uma Caixa de Sensores numa vertente de cidades inteligentes é importante

introduzir algumas tecnologias de comunicagao [34], [35].

3.2 ZigBee

Em 2002 a necessidade de uma tecnologia Home Area Network (HAN) de
baixo custo, baixo consumo, curto alcance e tamanho reduzido do dispositivo
levou um grupo de fabricantes e comercializadores a implementar, em con-
junto, a norma Institute of Electric and Electronic Engineers (IEEE) 802.15.4
[36]. Desta forma a rede tem como principais casos de uso dispositivos que
nao necessitem de taxas de transmissao de dados elevadas, e que pretendem
aproveitar caracteristicas de baixo consumo. As principais caracteristicas

desta tecnologia sao:

e Diferentes frequéncias de operagao e taxas de transmissao de dados:

868 MHz a 20 Kbps, 915 MHz a 40 Kbps, 2.4 GHz a 250 Kbps;

e Cada no6 pode ter diferentes funcionalidades na rede (coordenador, rou-

ter e dispositivo final);
e Sdo possiveis diversas topologias de rede (estrela, arvore e mesh);

e Suporta comunicagoes multihop (multiplos saltos entre nos);
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e Capacidade de se auto-organizar e auto-reestruturar (entrada e saida

de nos na rede);
e Permite um namero elevado de dispositivos conectados a rede;

e Alta durabilidade da bateria dos dispositivos.

O coordenador ZigBee tem a responsabilidade da criagao e manutencao da
rede. Normalmente nao tem restri¢des de alimentagéo, de forma a reduzir o
risco de falha no né centralizador da rede.

Os no6s designados de routers possuem tabelas com rotas e permitem encon-
trar o caminho mais curto para se chegar ao destino pretendido. Caso nao
possuam o endereco de destino requisitado, este fard o broadcast de uma
requisicao de rota e recebera do destino a rota mais eficaz atualizando a sua
tabela. Este mecanismo da a rede a caracteristica de auto-regeneragao caso
ocorra uma falha de outros noés roteadores na rede.

Por fim, os dispositivos finais nao tém a funcdo de roteamento nem coorde-
nam a rede. Eles comunicam diretamente com um né roteador e podem ser
implementados com maiores restricoes em termos de memoria e poténcia,
passando quase todo o tempo num estado inativo.

Na figura 3.1 demonstra-se uma das miltiplas possiveis configuragoes de uma
rede ZigBee em que a verde esté representado o né central, a azul os nés ro-
teadores e a cor de laranja os dispositivos finais, também podemos verificar
2 tipos de conexao em estrela e mesh (em que todos os nos ao alcance estao

ligados entre si).
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o Roteador ZigBee (FFD) ¥ o,’ . /* ,‘I
el _»O /

/
¥
) Dispositive Final ZigBee (RFD ou FFD) o S o 4
; . ,
J ~ K
4% Ligacio em Malha ! J [ 3 Y 0,
< Ligacio em Estrela "\ O L ’

Figura 3.1: Modelo de rede ZigBee [37]

O ntimero de saltos permitido entre nés é limitado pelo tipo de médulo co-
ordenador que normalmente varia entre algumas unidades a dezenas. Por
sua vez, o alcance entre 2 nés também é dependente do tipo de méddulo e do
meio (espago aberto ou com obstaculos), normalmente varia entre algumas
dezenas até centenas de metros.

A maioria dos modulos de séries diferentes ou com firmwares diferentes (po-

dem ser atualizados) nao sao compativeis.

3.2.1 Arquitetura

O padrao 802.15.4 ficou responséavel pela criagdo das duas camadas mais
baixas da tecnologia ZigBee, enquanto que a ZigBee Alliance trabalhava nas

camadas superiores. Na figura 3.2 podemos ver como a stack estd montada.
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Suporte a Aplicacdo
Rede (NWK) / Seguranca (SSP)
MAC
PHY

ZigBee Alliance

IEEE 802.15.4

Figura 3.2: Stack de Zigbee [37]

3.2.1.1 Camada Fisica

A camada fisica do ZigBee segue o protocolo 802.15.4 e é responsavel por
permitir a transmissao dos pacotes de dados (Protocol Data Unit (PDU)s),
através de ondas de radio. Também é responsavel por indicar a qualidade e

poténcia de conexao e reportar os canais disponiveis para comunicar.

3.2.1.2 Media Access Control

E responsével pelo processo do encapsulamento dos dados provenientes das
camadas superiores preparando-os para serem transmitidos. O método de
acesso ao meio carateriza a rede em dois modos de operacao. O modo beaco-
ning, que consiste em fazer com que os routers transmitam periodicamente
beacon frames, que sdo pacotes sinalizadores para confirmar a presenca dos
dispositivos na rede. Os dispositivos (exceto o coordenador) sé precisam
acordar quando for o momento de receber um beacon frame, interpretar al-
guma configuragao diferente que tenha sido passada, e voltar a dormir até
4 sua proxima atividade. Neste caso é utilizado como método de acesso ao
meio o Carrier sense multiple access with collision avoidance (CSMA-CA),
0 que permite evitar as colisoes, de forma a que os dispositivos esperem por
um canal livre para transmitir.

No outro modo designado de non-beaconing os dispositivos estao sempre li-
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gados o que acarreta uma menor poupanga de energia bem como uma maior
transmissao de dados. Este segundo modo também utiliza um método de
controlo de acesso ao meio idéntico ao anterior, com a diferenca de que, se
o canal em questao estiver ocupado o tempo de espera para retransmitir os

dados é aleatorio.

3.2.1.3 Camada de Rede / Seguranca

Em termos de seguranca, esta camada protege os pacotes da camada de
Media Access Control (MAC) que sao transmitidos num tnico salto na rede.
Para saltos multiplos, a seguranca ¢é feita nas camadas superiores (rede e
aplicacdo). E utilizado o algoritmo Advanced Encryption Standard (AES)
para encriptar e validar os dados que sao enviados. A validacao ou garantia
de integridade dos dados ¢ feita por um Message Integrity Code (MIC). Esta
camada também determina o tipo de protecao a utilizar, tem um contador
de frames que garante a sequéncia e autenticagdo dos dados e guarda uma

key que identifica cada um dos nés para servir de referéncia.

A camada de rede é responsavel pela configuracao dos dispositivos, imple-
mentagao de mecanismos para a descoberta de rotas e encaminhamento da

informacao. Esta camada tem como fungoes:

Encontrar novos dispositivos que possam integrar a rede;

Monitorizacao dos dispositivos da rede;

e Armazenar informagao relativa aos dispositivos;

Atribuir enderegos (fungao do coordenador).
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3.2.1.4 Camada de Aplicagao

A camada de aplicacdo, como o nome indica é responséavel pela comunicacgao
da aplicagdo com o dispositivo. A separacao em camadas permite que a 1l-
tima camada (considerando a camada fisica como a primeira) utilize todos
os recursos analisados anteriormente de forma transparente, e possibilita que
outras caracteristicas sejam adicionadas a estrutura rede, como a seguranca
que pode ser implementada com a utilizagdo de criptografia e autenticagao.
As responsabilidades da camada de aplicacdo incluem a manutencdo de ta-
belas para efetuar o emparelhamento, que é a capacidade de combinar dois
dispositivos baseados nos seus servicos e necessidades, e o encaminhamento

de mensagens entre os dispositivos ativos. [37], [38]

3.3 Redes Low Power Wide Area Network

Apo6s uma breve analise efetuada a uma rede pensada para areas pequenas,
convém ter uma ideia sobre a existéncia e o funcionamento de redes para
areas de maior dimensao, como por exemplo, uma cidade. Os novos padroes
de tecnologia desenvolveram-se para lidar com a crescente demanda do IoT.
Enquanto os telemoéveis utilizam redes proprias para a transmissao de dados
(Global System for Mobile Communications (GSM)/3G), muitos dispositivos
10T, por exemplo, um medidor de caudal de 4gua inteligente s6 precisa de
transferir pequenas quantidades de dados numa area geografica de dimensoes
consideraveis. Utilizar a rede GSM tal como conhecemos ou via satélite para
transmitir os dados destes dispositivos seria caro e energeticamente demasi-
ado exigente, assim surgiu a necessidade da criagao de redes projetadas para
incorporar dispositivos de baixo consumo que pretendam transmitir peque-
nas quantidades de dados a médias/longas distancias.

Este tipo de redes funcionam do seguinte modo, na camada fisica existem
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dispositivos que pretendem comunicar entre si ou com um Servidor central,
através de comunicagoes sem fios de baixo consumo e médio alcance. Como
os dispositivos que pretendem comunicar podem nao estar ao alcance uns
dos outros, esses dados sao enviados para gateways (espalhados pela regiao
de interesse), que nao tém restrigoes energéticas. Por sua vez, os gateways
reencaminham a informagao para um Servidor central recorrendo a outro
tipo de redes, normalmente, 3G /4G ou ethernet. Na figura 3.3 demonstra-se
uma arquitetura genérica deste tipo de redes.

Algumas tecnologias que representam este tipo de rede sdo o Long Range
(LoRa), Narrowband IoT (NB-IoT) e SigFox representados nas secgoes 3.3.1,
3.3.2 e 3.3.3 respetivamente. Em cada uma destas tecnologias a camada de
transporte adapta-se consoante o meio de comunicagao utilizado, ou seja, po-
dem ser utilizadas diferentes tecnologias para comunicag&ao com os gateways.

[39], [40], [41].

o3} D

Cloud platform
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LPWAN transmission
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Figura 3.3: Redes LPWAN: Arquitetura genérica [39|

End device
layer
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3.3.1 Long Range

O termo LoRa e Long Range Wide Area Network (LoRaWAN) sao frequen-
temente utilizados com o mesmo significado, mas, por definicao, ha uma
diferenca. LoRa define o standard para a camada fisica, o LoORaWAN define
além disso, a camada de controlo de acesso ao meio e o interface com as
aplicagoes.O LoRaWAN ¢é um standard de comunicagao para redes sem fios,

este tipo de rede situa-se entre o Bluetooth/Zigbee e 0 GSM/3G.

As principais caracteristicas do LoRaWAN séao:

Longo alcance (> 5 quilometros)

e Modulos com longa duragao da bateria ( > 10 anos - dependente do
nivel de utilizagao)
e Baixa velocidade de transmissao de dados ( até 50 Kbps)

e Opera num espetro nao licenciado

A comunicacdo sem fios, fisicamente limitada, é sempre um trade off entre
distancia, velocidade e energia consumida. O LoRa como todas as redes Low
Power Wide Area Network (LPWAN) foi projetado para casos de uso onde
o alcance e o consumo sao pontos bastante mais criticos do que a taxa de
transmissao dos dados. O LoRa é utilizado em aplicac¢Ges de estacionamento
inteligente, sistemas de controlo de luminosidade, monitorizacao do ambi-

ente, tracking de veiculos entre outros.

No LoRa a comunicagao é bidireccional, para enviarmos uma mensagem do
sensor até & aplicacao final a mesma é encriptada e transmitida via radio pelo

modulo LoRa, um ou mais gateways recebem a mensagem e encaminham-na
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através de outra rede (normalmente 3G ou ethernet) para o Servidor central,
se necessario o Servidor também replica a mensagem para a aplicagao final.
Quando a comunicagao é feita na direcao oposta, ou seja, pretendemos atuar
no dispositivo ou enviar alguma configuragdo, como o LoRa foi concebido
para o menor consumo de energia possivel, nem todos os dispositivos estao
sempre & escuta de mensagens, depende das classes do dispositivo que podem

ser:

e A - S6 pode receber mensagens no momento em que o dispositivo esta

a enviar uma mensagem

e B - Pode receber dados no momento do envio e acorda periodicamente

para receber os mesmos

e C - Permanentemente & escuta para receber mensagens

Logicamente, os dispositivos de classe A s@o os energeticamente mais sus-
tentéveis enquanto que os dispositivos de classe C normalmente nao sao

alimentados por baterias.

O padrao LoRaWAN descreve dois tipos diferentes de mensagens, as de con-
trolo de acesso ao meio para controlar as transmissoes e a rede, e as mensa-
gens de dados, em que o payload é especifico do dispositivo. Uma vez que
hé limitagoes temporais e no nimero de mensagens que podemos enviar, as
mensagens de controlo podem ser encaminhadas juntamente com mensagens

de dados, bem como varias mensagens podem ser enviadas de uma sb vez.

Tal como acontece com a maioria dos protocolos de rede, os dispositivos
precisam de algum tipo de endereco e identificacdo para poderem ser tinicos

e interagirem com a rede. O LoRa usa o seguinte enderegamento:
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o Identificador (ID) de hardware exclusivo do dispositivo - enderego de
64 bits. Comparavel com um endereco MAC para um dispositivo

Transmission Control Protocol (TCP)/Internet Protocol (IP);

e Endereco do dispositivo na rede - enderego de 32 bits atribuido ou
escolhido especificamente pela rede. Comparéavel com um endereco 1P

para um dispositivo TCP /IP;
e ID do servigo/aplicagao final;

e ID da porta do servigo/aplicagao final. Comparavel com um numero

de porta para um dispositivo TCP/IP.

Como o LoRa utiliza sinais de radio frequéncia para comunicar e opera num
espectro nao licenciado, significa que qualquer utilizador pode usar livre-
mente esta banda sem pagar ou obter uma licenga, seguindo alguns regu-
lamentos. A banda de funcionamento do LoRa é conhecida por Industrial,
Scientific and Medical (ISM) band. Esta banda varia de frequéncia de funci-
onamento entre a Europa, Estados Unidos e Australia, ou seja, um gateway

fabricado nos Estados Unidos nao pode ser utilizado na Europa.

Esta tecnologia prevé a utilizacao de algumas técnicas para melhorar a ro-

bustez dos dados transmitidos:

e Dispersar os dados pelo espectro: é uma técnica originalmente proje-
tada para aplicagdes militares onde a informagao (por exemplo, um
bit) é dispersa por uma larga escala de frequéncias. Ao fazer isso, a
relac@o sinal-ruido é maior e o sinal (o bit enviado) é menos resistente

ao ruido e interferéncias.

e Adaptagao da taxa de dados: altera dinamicamente a taxa de dados e a

poténcia de transmissao em fungao da qualidade do sinal e da distancia
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para o gateway. A transmissdo mais lenta permite uma distancia maior

e comunicac¢ao mais fidvel.

e Corregao de erros: adiciona informagoes redundantes (por exemplo,
bits de paridade) a cada mensagem para corrigir eventuais erros de

sincronizagao.

Como a LoRa é uma tecnologia half-duplex, é importante evitar colisdes
nos dois sentidos. Um gateway LoRa deve responder a uma solicitacao de
um né para acknowledge ou downlink dentro de um periodo de tempo fixo.
Qualquer mensagem enviada durante este periodo nao serd recebida pelo

gateway.

Em relagao aos gateways utilizados no LoRa também conhecidos por pontos
de acesso, recebem todas as comunicagoes LoRa enviadas por dispositivos ao
seu alcance. Nao existe obrigatoriamente uma associagao entre um disposi-
tivo e um gateway LoRa especifico. Cada gateway na gama de frequéncias
do sinal enviado por um dispositivo ird processar essa mensagem, mesmo
que este gateway faca parte de uma rede que nao conhece o dispositivo que

enviou a mensagem. [42], [43], [44]

3.3.2 Narrowband IoT

O 3rd Generation Partnership Project (3GPP) formou um grupo de tra-
balho para fundir a tecnologia [oT da Huawei em parceria com a Voda-
fone (Narrowband Cellular IoT (NB-CloT)) e a tecnologia Narrow-Band
Long-Term FEvolution (NB-LTE) apresentada pela Nokia, Ericsson e Intel
do qual nasceu o NB-IoT. O NB-IoT surge como o LoRa no ambito das
redes LPWAN devido & necessidade do uso de dispositivos que enviam pe-

quenas quantidades de dados, promovem a longevidade da bateria e tendem
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a ser colocados em locais remotos. E uma tecnologia que pretende criar uma

alternativa sustentavel para a conexao de milhoes de dispositivos.

O standard do NB-IoT comegou em 2014 com um estudo global das comu-
nicacoes sem fio para tecnologias via rddio para perceber o desenvolvimento
atual e o que é necessario para cumprir com os objetivos desta tecnologia,

tais como:

Excelente cobertura de rede mesmo dentro de edificios e no subsolo;

Facilmente integravel na rede de comunicagao dos telemoveis;

Tecnologia otimizada para baixo consumo e longa duragao da bateria;

Rede segura e fiavel.

O NB-IoT utiliza como standard para as camadas de alto nivel o Long
Term Evolution (LTE), que é um standard de comunicagoes via radio 4G.
O NB-IoT pretende desenvolver o proprio controlo de acesso ao meio e dos
canais utilizados para comunicar. Resumindo a especificacao do NB-IoT
permite que muitos dispositivos enviem pequenas quantidades de dados em
paralelo. Esta tecnologia pode ser implementada, em termos de largura de

banda, em trés zonas representadas na figura 3.4):
e Independentemente, na prépria largura de banda;

e Em larguras de banda de 200 Khz que ja nao sao utilizadas pelo GSM;

e Na banda de guarda ou em blocos de operacao do LTE.

Standalone
y L

| UMTS/LTE | |
I _‘l-'—ll' 200k

200k 200k 200k 200k

Guard Band In Band

Figura 3.4: NB-IoT: Exemplos da largura de banda [45]
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O NB-IoT pretende aproveitar a infraestrutura e cobertura ja existente para
as redes de telemdvel, como nas outras tecnologias, esta também prevé me-
didas para reduzir o consumo da mesma podendo os dispositivos receber
informacao de maneira descontinua, sendo capaz de entrar em modo de pou-
panca de energia. Embora sempre que um dispositivo desligue o médulo de
radio para economizar energia, esse mesmo dispositivo normalmente teria
que se conectar novamente & rede quando o modulo de radio fosse ligado
para comunicar. Este procedimento de reconexao a rede consome uma pe-
quena quantidade de energia, mas o seu consumo acumulativo pode se tornar
significativo ao longo da vida ttil de um dispositivo. Esta tecnologia prevé
o uso de uma técnica designada de Power Saving Mode (PSM), que consiste
num tempo negociado entre o dispositivo e rede para o qual a rede mantém
o dispositivo configurado e registado na mesma, ou seja, se um dispositivo
acordar e enviar dados antes do término do intervalo de tempo que concor-
dou com a rede, um procedimento de re-conexao nao é necessario. O NB-IoT
usa também uma técnica designada de Adjustable Extended Discontinuous
Reception (eDRX), que em vez de desligar o médulo de comunicagao, desliga
e liga periodicamente a sua capacidade de rece¢ao. Para um dispositivo loT,
pode ser bastante aceitavel que o mesmo nao esteja sempre acessivel, como

por exemplo, um telemovel. [45] [46]

3.3.3 SigFox

O SigFox surge igualmente no ambito das duas tecnologias apresentadas

anteriormente, com o intuito de alavancar o avanco do IoT.

O SigFox utiliza uma arquitetura muito parecida com o LoRa no sentido em
que os dispositivos comunicam tramas SigFox para a estagao base (gateway),
na estacdo base essas tramas sdo processadas e enviadas para um Servidor

central, normalmente via ethernet.

44



Capitulo 3 3.3. Redes Low Power Wide Area Network

O sistema de suporte Sigfox constitui a rede central encarregada de proces-
sar as mensagens e envid-las através de callbacks para o sistema de Clientes.
Esta camada fornece também o ponto de entrada para os diferentes utili-
zadores do sistema (operadores, gateways e Clientes finais) para interagir
com o mesmo através de interfaces web ou Application Programming In-
terface (API)s. Esta camada também inclui modulos e recursos que sao
essenciais para garantir o desenvolvimento, a operacao e o monitoramento
da rede. Além disso, esta camada inclui o repositorio e ferramentas para

analisar os dados recolhidos ou gerados pela rede.

O acesso aleatdério a rede é uma caracteristica fundamental para alcangar
uma alta qualidade de servico, assim sendo, a transmissao nao esté sincroni-
zada entre a rede e o dispositivo. O dispositivo emite uma mensagem numa
frequéncia aleatéria e, em seguida, envia 2 réplicas em frequéncias e tempo
diferentes, fazendo com que existam potencialmente, muitas repetigoes da
mesma mensagem que chega & rede central, mas apenas uma delas deve ser

armazenada.

A infraestrutura da rede estd preparada para armazenar os dados em dois
locais diferentes separando as mensagens dos Clientes das mensagens relati-

vas & gestao da rede.

Esta tecnologia utiliza uma modulagao ultra-estreita em que cada mensagem
necessita de 100 Hz de largura de banda e é transferida com uma taxa de
dados de 100 a 600 bits por segundo, dependendo da regido. Na figura 3.5

temos a demonstragao do espectro da largura de banda desta tecnologia.

45



3.3. Redes Low Power Wide Area Network Capitulo 3

F (MHz)

868.034 868.226

192 KHz wide

Figura 3.5: Sigfox: largura de banda ultra-estreita [47]

Na Europa a largura de banda utilizada € entre os 868 e 868.2 Mhz, enquanto
no resto do mundo é utilizada a banda entre os 902 e 928 Mhz de acordo

com as restrigoes locais.

A capacidade da infraestrutura da rede Sigfozr é o resultado dos fatores des-
critos anteriormente: a modulacao de banda ultra-estreita tem o beneficio de
ser eficiente no espectro e resistente a interferéncias, ja que toda a energia é
concentrada numa largura de banda muito pequena, bem como a diversidade

introduzida pelo acesso ao meio de forma aleatoria.

Nao é necessério emparelhamento entre cada dispositivo e a rede, o que sig-
nifica que nao sao trocadas mensagens de sincronizacao entre o dispositivo e

a estacao base antes de transmitir os dados.

Em termos de sistema o Sigfox integra algumas normas de seguranga por
defeito:

e Autenticagdo e anti-repeticdo em mensagens propagadas na rede;

e Encriptagdo com base em AES para a transmissao de dados;

e Isolamento de cada parte da rede de modo que, no caso de um hack,

apenas um segmento da rede seja afetado.
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3.4 Bluetooth Low Energy

Atualmente o Bluetooth lidera as redes low power wireless para stream de
audio, transferéncia de informacao e broadcast de dados. Um estudo da ABI
research [48], estima que em 2021 existirdao 48 bilides de dispositivos com
acesso & Internet dos quais um tergo terao moédulos Bluetooth incorporados.
Outro ponto importante é o facto do Bluetooth estar consolidado no mer-
cado sendo um produto maduro, pelo que o risco de deixar de existir suporte
a esta tecnologia nao se aplica.

Hoje em dia, muitos dos sistemas de comunicagao baseados em wireless uti-
lizam um nicho de tecnologias que sdo, maioritariamente, incompativeis com
um computador, telemodvel e outros dispositivos utilizados por clientes e em-
presas. A ideia de utilizar Bluetooth para comunica¢bes com miiltiplos dis-
positivos tem vindo a crescer, uma vez que o mesmo é robusto no sentido
em que num ambiente industrial onde se tem miltiplas ondas, como por
exemplo, WiFi, radio, entre outras do espectro eletromagnético, podemos
estar confortavelmente no computador a ouvir misica, trabalhar com o rato
e transferir dados via Bluetooth sem qualquer constrangimento.

O BLE como o nome indica é projetado para um consumo de energia muito
baixo e esté otimizado para solugoes de transferéncia de dados. Para permitir
uma operagao confiavel na faixa de frequéncia de 2,4 GHz, usa uma abor-
dagem robusta de frequéncia adaptativa que transmite dados em 40 canais.
Esta tecnologia oferece aos desenvolvedores alguma flexibilidade, incluindo
miltiplas topologias de rede e possibilidades de transmissao de dados que
suportam velocidades de 125 Kbps até 2 Mbps, bem como varios niveis de

energia, de 1 mW a 100 mW.
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3.4.1 Arquitectura

O BLE esta organizado em 3 principais blocos de construgdo como demos-

trado na figura 3.6, esses blocos sao:

e Aplicagao
e Host

e Controlador

O bloco de aplicagao é, como o nome indica, a aplicagdo com que o utiliza-
dor interage com a stack do protocolo Bluetooth. O Host cobre as camadas
superiores da stack. O controlador, por sua vez, cobre as camadas inferiores.
O controlador é quem permite que o host "durma'"por longos periodos e s6
"acorde"quando for necessario realizar alguma agao. O Host pode comunicar
com o moédulo BLE, para isso utiliza um interface designado de Host Con-
troller Interface (HCI). O objetivo do HCI &, obviamente, fazer o interface
entre o Host e o Controlador, este interface pode ser feito por diferentes pro-
tocolos de comunicagao (e.g. UART, SPI) permitindo a interoperabilidade
entre Host e Controladores produzidos por diferentes fabricantes. Também
existe a possibilidade destas camadas serem integradas num tnico circuito

integrado.

—/

Application

Generic Attribute Protocol

Generic Access Profile (GAP) (GATT)

Security Manager (SMP)

Attribute Protocol (ATT) Host

Logical Link Control & Adaptation Protocol
(L2CAP)

Link Layer (LL)
Controller

Physical Layer (PHY)

Figura 3.6: BLE: Arquitetura [49]
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3.4.1.1 Camada Fisica

O BLE opera na banda de frequéncias de 2,4 GHz e define 40 canais de ra-
dio frequéncia para comunicar. Existem dois tipos de canais Radio Frequén-
cia (RF) no BLE: canais de advertisement e canais de dados. Os canais de
advertisement sao 3 e sao utilizados para encontrar dispositivos e para trans-
missoes broadcast (replica os dados para todos os dispositivos ao seu alcance
sem estar conectado a nenhum deles), enquanto os 37 canais restantes de
dados sao usados para uma comunicagao bidireccional entre os dispositivos

conectados.

3.4.1.2 Camada Ligacao

Nesta camada é implementado um esquema de frequéncia adaptativa para
garantir uma operacao robusta. Este mecanismo tem como objetivo rema-
pear um determinado pacote proveniente de um canal com interferéncias
para um canal sem interferéncias, de forma a que o ruido de outros disposi-
tivos (e.g. WiFi) seja reduzido.

Por exemplo, um dispositivo BLE que esteja na mesma area que varias re-
des WiFi que transmitem nos canais de WiFi 1, 6 e 11, marcaria os canais
Bluetooth de 0-8, 11-20, 24-32 como canais com interferéncias. Isso significa
que, quando os dois dispositivos estiverem a comunicar, eles percorrerao os
canais e serao remapeados num conjunto de canais sem interferéncias, neste

caso os canais 9-10, 21-23 e 33-36 como é exemplificado na figura 3.7.
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Figura 3.7: Frequéncia adaptativa [49]

A camada de ligagao pode ser descrita em termos de uma maquina de estados
que opera em 5 estados distintos, sendo eles: standby, advertising, scanning,

iitiating e connected como demontra a figura 3.8.

Slave Master

Figura 3.8: Estados da Camada de Ligagao [49]

No estado de standby nao sao transmitidos ou recebidos quaisquer pacotes,
e este estado pode ser acedido a partir de qualquer outro estado.
No estado de advertising é possivel transmitir pacotes de advertisement

(transmite os dados para todos os dispositivos ao seu alcance sem estar co-
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nectado a nenhum deles) para a rede, existindo a possibilidade de receber e
responder a pedidos desencadeados por esses mesmos pacotes de advertise-
ment. Um dispositivo neste estado é chamado de Advertiser.

Dispositivos que estao & "escuta'"de pacotes de advertisement nos trés canais
destinados para o efeito sdo chamados de Scanners e como o nome indica
este estado é o scanning.

No estado de initiating ocorre a "escuta'"por pacotes de advertisement vin-
dos de dispositivos conectaveis, este processo desencadeia no dispositivo que
estava & "escuta"uma resposta com o objetivo de iniciar uma conexao com
o dispositivo conectavel passando para o estado connected. Neste novo es-
tado o dispositivo que estava & "escuta'e iniciou uma conexao é considerado
o Mestre, por sua vez, o dispositivo conectavel com quem foi estabelecida a

conexao é considerado o Escravo da ligacao.

Resumindo, a camada de ligagao tem as seguintes func¢oes definidas para a

interagao entre dispositivos:

o Advertiser/Scanner;

e Escravo/Mestre.

As atividades de advertising e scanning ocorrem em intervalos regulares. No
entanto, os Advertisers e Scanners nao estao sincronizados, portanto, estas
atividades devem-se sobrepor.

Para evitar que os eventos de advertising de varios dispositivos se sobrepo-
nham, um pequeno tempo aleatério (0 a 10 ms) é adicionado entre os eventos
de advertising (exceto pacotes direcionados para um dispositivo em especi-
fico).

Na figura 3.9 podemos visualizar um bom exemplo de como o processo de

advertising e scanning devem estar configurados para ocorrer uma sobrepo-
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sicao de eventos e uma possivel conexao se for o caso. Os dois dispositivos
estao a executar as suas fungoes de advertising e scanning nos 3 canais exis-
tentes para o efeito (37-39), o dispositivo Advertiser esta configurado para
enviar os pacotes de advertisement nos trés canais de 20ms em 20ms mais o
tempo aleatorio introduzido para evitar sobreposicoes de pacotes de adver-
tisement entre dispositivos. Por sua vez, o dispositivo Scanner esté a escuta
nos mesmos canais, um de cada vez, periodicamente a cada 50ms durante
25ms de forma a ocorrer uma sobreposicao de eventos como é demonstrado

pelos retangulos tracejados a preto.
Scanner Scan Interval = 50 ms

Scanner Scan Window =25 ms

Scanning: Ch 37 Scanning: Ch 38 Scanning: Ch 39
0
1 ‘ ‘ |
I

ms

Scanner

100 ms 125ms

I

100ms 120 ms 140 ms

m
I

Advertiser
0

80ms
Advertising & Scanning

B  Advertising PDU: Ch 37
0 Advertising PDU: Ch 38
P Advertising PDU: Ch 39

Advertiser Advertising Interval = 20 ms + 0-10ms random delay (not shown)

Figura 3.9: Processo de Scan e Advertise [49]

A camada de ligagao na vertente de Mestre comunica com um ou mais dis-
positivos escravos e define os tempos de transmissao dos dados, enquanto na
vertente de Escravo, comunica apenas com um dispositivo mestre nos tem-
pos previamente definidos. Apesar de ser possivel transmitir informacao em
pacotes de advertisement é preferencial, quando se pretende transmitir da-

dos, a utilizacao de uma ligacdo Mestre-Escravo para este tipo de transagoes.

Para economizar energia, os Escravos estao por defeito no modo standby e
acordam periodicamente para receber, se existirem, pacotes enviados pelo

Mestre. O Mestre determina os instantes em que os escravos sao obrigados
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a acordar e, assim, coordena o acesso ao meio utilizando um esquema de
acesso miltiplo por divisao de tempo. O Mestre também fornece ao Escravo
as informagoes necessarias para o algoritmo de salto de frequéncias (incluindo
o mapa de canais de dados a serem usados) e para a supervisao da conexao.
Os parametros relacionados com a gestao de uma ligagdo sao transmitidos
na mensagem de solicitagdo de conexao e podem ser atualizados durante
a ligagdo por véarios motivos, como por exemplo, utilizar um novo mapa
de canal de dados devido a uma alteracao do padrao de interferéncia. Os

parametros definidos no pedido de ligacao sao:

e Mapa do canais a utilizar;

e Intervalo de conexao - tempo periédico no qual os dispositivos comu-

nicam (de 7.5 ms a 4 s);

e Numero de eventos de conexao consecutivos que um Escravo nao pre-

cisa "escutar"o Mestre, permanecendo no modo de standby;

e Tempo méximo sem resposta do outro dispositivo antes de uma cone-

xa0 ser considerada interrompida.

Na figura 3.10 é demonstrado um caso em que os dispositivos Mestre e Es-
cravo estao a trocar dados periodicamente a cada intervalo de conexao. No
primeiro intervalo de conexao o dispositivo Mestre envia um pacote ao qual o
dispositivo Escravo responde, no segundo intervalo ocorre a mesma situagao
mas em vez de um pacote, sao enviados multiplos pacotes. No terceiro in-
tervalo de conexao o dispositivo Mestre tenta enviar um pacote ao qual nao
obtém um acknowledged pois o dispositivo Escravo permaneceu no estado
de standby, como existe um numero configuravel de eventos consecutivos que
um Escravo néo precisa "escutar"o Mestre entao a ligacdo néo é quebrada.
Neste caso a camada de ligagao define que o dispositivo Mestre, como nao re-

cebeu o acknowledged, no proximo intervalo de conexao retransmita o mesmo
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pacote até obter o acknowledged como é demonstrado no quarto intervalo de

conexao.

R B

Slave X
R
Master X

Figura 3.10: Troca de dados entre Mestre e Escravo [49]

>
>
>
—>

Slave latency ) ;

connection interval connection interval connection interval

Na figura 3.11 é demonstrado um processo de Conexao e Broadcast.

No processo de Conexao numa fase inicial, o Dispositivo A tem a funcao
de Scanner e esta a "escuta"de pacotes de advertisement enquanto o Dis-
positivo B tem a fungdo de Advertiser e envia pacotes de advertisement.
Quando o Scanner recebe os pacotes de advertisement inicia um pedido de
estabelecimento de conexao com o Advertiser passando cada um deles a

ter a funcao de Mestre e Escravo respetivamente.

No processo de Broadcast, o Dispositivo B tem sempre a funcao de Ad-
vertiser e envia pacotes de advertisement, enquanto o Dispositivo A e o
Dispositivo N tém a funcdo de Scanners e estdo & "escuta'"de pacotes de

advertisement nao estabelecendo uma conexao.
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Figura 3.11: Camada de ligagao: Processo de Broadcast e Conexao

Cada vez que um dispositivo Advertiser pretende transmitir, envia o0 mesmo
pacote em cada um dos trés canais de advertising. Existem dois tipos de
pacotes de advertisement que podem ser enviados, os Conectéveis e Nao Co-

nectaveis. O que diferencia a situagao de Broadcast ou de Conexao.

Dentro dos pacotes Conectaveis podemos dividir entre Genéricos ou Dire-
cionados. Os pacotes Genéricos sao enviados com o objetivo de procurar
qualquer dispositivo Scanner ao alcance que pretenda estabelecer conexao.
Por sua vez, os pacotes Direcionados sao normalmente utilizados ap6s um
Escravo se ter conectado com um Mestre, entretanto a ligacao é perdida,

e uma vez que o endereco do dispositivo do seu par ja é conhecido deseja
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reconectar-se rapidamente ao mesmo.

Em relacdo ao processo de Scan, este processo pode ser feito em dois tipos:
Passivo ou Ativo. No Passivo o dispositivo simplesmente recebe os pacotes
de advertisement, enquanto que no Ativo o dispositivo pretende saber mais
informacao sobre o dispositivo que estd a enviar os pacotes antes de deci-
dir se pretende estabelecer uma ligacao. Este processo de receber pacotes
sobre o dispositivo que estd a fazer advertising e obter informacao sobre
mesmo, como por exemplo, nome do dispositivo e Universally Unique Iden-

tifier (UUID) dos servigos, designa-se de Descoberta de um dispositivo.

A camada Link Layer s6 tem um formato de pacotes de dados usado tanto
para advertising como para troca de dados como demonstra a figura 3.12.
Dentro do pacote de Advertisement temos o tipo Genérico e Direcionado. No
Genérico podemos enviar varias estruturas de dados definidas no standard
[50], como por exemplo, Nome Local Curto, Nome Local Completo, Lista
de servicos, entre outros. Por sua vez, nos pacotes Direcionados como ja se
conhece os dados relativos ao dispositivo Mestre a conectar s6 se envia os
enderecos do Mestre e do Escravo.

No caso dos pacotes de dados sao enviados sempre no mesmo tipo de pacote.

56



Capitulo 3 3.4. Bluetooth Low Energy

Pacote BLE genérico

Preamblo Endereco de Acesso Dados CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes
Pacote Advertisement Pacote Dados
Cabecalho Conteudo Cabecalho Conteudo
2 Bytes 0-37 Bytes 2 Bytes 0-255 Bytes incluindo o Cédigo de

~—

Genérico Direcionado Cabegalho | Codigo da
Cabecgalho Contetlido Cabecgalho Conteudo da camada operacao
L2CAP ATT
2 Bytes 6-37 Bytes 2 Bytes 12 Bytes (4 bytes) (1 byte)
L J & J
T T

Enderecgo Disp. | Estrutura de Estrutura de

Advertiser dados de dados de ErEEEEn 3l EEEED 3

Advertiver (6 Scanner (6

(6 Bytes) Advertise 0 Advertise N Bytes) Bytes)
Tamanho Tipo Contetido
(1 byte) (1 byte) (até 29 bytes)

Figura 3.12: Estrutura dos pacotes na camada link layer

3.4.1.3 Security Manager

Uma conexao BLE opera num modo de seguranca especifico. Dentro de cada
modo existem vérios niveis de seguranca. O modo e o nivel de seguranca ne-

cessarios de uma conexao podem mudar ao longo do tempo da mesma.

Quando dois dispositivos que inicialmente ndo tém seguranga pretendem fa-
zer alguma operacao que exija seguranga, os dispositivos devem primeiro ser
emparelhados. Este processo pode ser acionado, por exemplo, por um dispo-
sitivo Mestre que esti a tentar obter os dados de uma caracteristica de um
Escravo que requer um acesso autenticado.

O emparelhamento envolve a autenticagao da identidade dos dois dispositi-
vos a serem emparelhados, geralmente por meio de um processo de compar-
tilhamento de um chave de curta duragao. Uma vez autenticada, a ligacao

é encriptada e chaves de longa duragao sao distribuidas para permitir que

o7

integridade da mensagem (MIC)

Pardmetros ATT
e contetdo
(até 246 bytes )
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numa nova reconexao a seguranca seja reiniciada muito mais rapidamente.
Se essas chaves forem guardadas para uma utilizagao futura, os dispositivos
dizem-se Bonded.

O novo nivel de seguranca da conexao é baseado no método de emparelha-
mento realizado e isso é selecionado com base nos recursos de cada disposi-
tivo. O nivel de seguranga de qualquer reconexao subsequente é baseado no

nivel alcancado durante o emparelhamento inicial.

Existem dois modos de seguranca numa conexao que sao apresentados nas

tabelas 3.1 e 3.2.

Protecao
Modo Nivel
contra ataques Métodos de
de de Autenticagao | Encriptagao
de dispositivos Autenticagao

Seguranga | Seguranca
entre o Mestre e o Escravo

1 1 Nao Nao Nao Just Works

1 2 Nao Sim Nao Just Works

Passkey Display

1 3 Sim Sim Sim ou
Out of Band
1 4 Sim Sim Sim Numeric Comparison

Tabela 3.1: Modo 1 de Seguranca

Modo de Nivel de L . .
Autenticagao | Assinatura Digital

Segurancga | Seguranga

2 1 Nao Sim

2 2 Sim Sim

Tabela 3.2: Modo 2 de Seguranca

Um procedimento de emparelhamento envolve uma troca de pacotes do pro-
tocolo Security Manager para gerar uma chave de encriptacao de curta du-
ragao. Durante a troca de pacotes, os dois pares negociam um dos seguintes

métodos de geragao de uma chave de curta duragao:
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o Just Works ¢ um modo projetado para possibilitar a conexao a dis-
positivos quando as interfaces com o utilizador sdo muito limitadas
e impedem a insercao ou verificagdo de valores por parte do mesmo.
Neste caso a chave de curta duragao tem o valor 0. Este cenario é

vulneravel a ataques;

o Passkey Display é utilizada quando as interfaces com o utilizador em
ambos os dispositivos permitem pelo menos a exibicao e a insercao de
um valor numérico. Esta chave de curta duragdo nao é complexa o
suficiente para suportar ataques de for¢a bruta pois é possivel através

de algoritimos descodifica-la [51];

e Qut of Band, este método é aplicado quando a chave de curta duragao

foi compartilhada utilizando outra tecnologia que nao o Bluetooth.

e Como dos 3 métodos apresentados s6 um apresenta seguranca, o stan-
dard BLE 4.2 implementou o método Numeric Comparison, que utiliza
um algoritmo designado de Elliptic-curve Diffie-Hellman (ECDH) para
geracao de chaves de longa duragao e um novo método de emparelha-

mento seguro [52].

3.4.1.4 Generic Access Profile

A camada Generic Access Profile (GAP) é uma espécie de base de opera-
¢oes do BLE, coordena e define as operagoes fundamentais de acordo com o

standard Bluetooth, tais como:
e Descobrir, estabelecer e terminar conexoes a dispositivos;

e Broadcast de dados;

e Estabelecer conexdes seguras (autenticagao, emparelhamento ou bon-

ding).
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Esta camada ¢ a interface direta com as aplicagoes e/ou perfis Generic Attri-
bute Profile (GATT) (descritos na secgao 3.4.1.6), sendo também responsavel
pela especificacao dos papéis dos dispositivos, que podem operar numa ou
mais fungoes do GAP ao mesmo tempo desde que seja suportado pela Ca-
mada de Ligacao descrita na secgao 3.4.1.2. O papel atribuido nesta camada
impoe o comportamento do dispositivo. Dois pares de fungoes sao definidos,
permitindo que os dispositivos se comuniquem entre si. Os papéis definidos

nesta camada sao:

e Brodcaster /Observador

e Periférico/Central

O par Brodcaster/Observador implementa comunicagoes unidirecionais sem
conexao. O Broadcaster apenas envia pacotes de advertisement nao conec-
téveis e utiliza a funcao de Advertiser definida na Camada de Ligagao.

O Observador, por sua vez, procura por Broadcasters através dos pacotes
de advertisement que recebe e utiliza a fungao de Scanner da Camada de
Ligacao. Na figura 3.13 podemos ver o exemplo de uma tipologia Brodcas-
ter /Observador, onde o dispositivo Brodcaster pode difundir a informagao

para n dispositivos Scanners ao seu alcance.

4 '

P Observador
[lll=| (Scanner na Camada
- { de Ligagao) - 1

Broadcaster o ( Observador ]
(Advertiser na Camada de o |, |l[[*| (Scanner na Camada
Ligagao) v de Ligagao) - 2

~

. ( Observador
\l{l»| (Scanner na Camada
M de Ligagao) - N

Figura 3.13: Topologia broadcast
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Em relagao ao par Periférico/Central, implementa comunicagoes bidireccio-
nais orientadas para conexao. O Periférico envia pacotes de advertisement
conectéaveis e utiliza a fungdo de Escravo definida na Camada de Ligagao
que consequentemente otimiza o dispositivo em termos de processamento e
energia. O Central tem a capacidade de estabelecer e gerir conexdes com
dispositivos e utiliza a fungdo de Master da Camada de ligagao. Um dispo-
sitivo Central pode ligar-se a vérios dispositivos simultaneamente. Na figura

3.14 podemos ver o exemplo de uma tipologia Periférico/Central.

. [ Perférico )
\ll*] (Scanner na Camada
v de Ligacgao) - 1

Central & ( Periferico )
(Mestre na Camada de [o) ] \[\*| (Scanner na Camada
Ligacao) v : de Ligacdo) - 2
ps ( Periférico )

/] (Scanner na Camada
v L de Ligagao)- N

Figura 3.14: Topologia de Conexao

3.4.1.5 Attribute Protocol

O Attribute Protocol (ATT) é um protocolo Cliente/Servidor simples baseado
em Atributos apresentados por um dispositivo. Um Atributo é uma pacote de
dados que um Cliente solicita de um Servidor e consequentemente o Servidor
envia para os seus Clientes.

Os Atributos séo estruturas de dados que armazenam informagoes fornecidas
pela camada GATT (descrita na secgao 3.4.1.6). Cada Servidor contém
os dados organizados sob a forma de Atributos que sdo compostos por 4

elementos como demonstra a figura 3.15, tais como:

e Enderego tinico do Atributo no Servidor - os valores do enderego cres-
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cem normalmente numa sequéncia ordenada num Servidor e sdao des-
cobertos pelo Cliente durante um procedimento de Descoberta. Para
simplificar, pode ser considerado o nimero da linha em que esta inse-

rido na tabela de Atributos;

UUID - define o tipo de Atributo (Caracteristica, Servigo ou Perfil)
que consequentemente vai determinar o tipo de dados presentes no

conteido do Atributo;

Contetdo do Atributo - contetdo de dados que é acessivel por um Cli-
ente. Também pode conter metadados sobre o Atributo (dependendo

do tipo);

Permisstes do Atributo - operagbes permitidas no valor do Atributo

(leitura, escrita ou nenhuma) e de seguranca (encriptagao e autoriza-

¢ao).
Estrutura de um Atributo
Enderego - : q Permissoes
do Atributo Tipo de Atributo Valor do Atributo do Atributo
Tamanho
2 Bytes 2 ou 16 Bytes Tamanho variavel (até 512 bytes) especifico da
implementacdo

Figura 3.15: Estrutura de um Atributo

No caso de uma operagao de leitura, o Cliente deve analisar o valor e entender

o tipo de dados com base no UUID do Atributo. Por outro lado, durante uma

operacao de escrita, espera-se que o Cliente forneca dados que correspondam

ao tipo de Atributo e que o Servidor seja livre para rejeitar a operagao se

nao for esse o caso.
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3.4.1.6 Generic Attribute Profile

O GATT é uma camada construida em cima do ATT e define como enviar
e organizar os Atributos da camada ATT para que dois dispositivos BLE

transfiram dados entre si.

Nesta camada é definido o par de fungoes:

e Servidor/Cliente

O Servidor contém os dados a serem monitorizados organizados em Atributos
e recebe solicitagoes de leitura de um Cliente enviando respostas de volta. Os
papéis de Mestre /Escravo atribuidos na camada de ligagao sao independentes
dos papéis de Cliente/Servidor definidos nesta camada.

Normalmente um Servidor GATT esté associado as funcoes de um Periférico
na camada GAP e consequentemente um Escravo na camada de Ligagdo. O
Cliente faz solicitagoes de leitura de Atributos a um Servidor e interpreta
as respostas. Normalmente um Cliente GATT esta associado as fungoes de
um Central na camada GAP e consequentemente um Mestre na camada de

Ligagao.

O GATT estabelece uma hierarquia para organizar os Atributos. Eles sao
organizados num Perfil de Servidor GATT e sdo agrupados da seguinte ma-
neira (cf. figura 3.16):

e Servigos

— Caracteristicas

« Atributos (Declaragao, Valor e Descritor)
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GATT Server Profile

Service

Characteristic

| Declaration

]
| Value |
i ]

Descriptor

Characteristic

Declaration |

|
| Value |
i
I

Descriptor 1

Service

Characteristic
[ Declaration |
| Value |
(T Descriptor 1

Figura 3.16: Hierarquia de um Perfil de um Servidor GATT [49]

Um Servigo é um conjunto de dados obtidos através de uma determinada
funcao, como por exemplo, informacao obtida de um sensor de temperatura.
As caracteristicas sdo essencialmente contentores para os dados, contém no

minimo dois Atributos:

e Atributo da declaragdo da caracteristica - contém as permissdes da

caracteristica

e Atributo com o valor da caracteristica - contém o valor da caracteristica

em Si.

Os Descritores das caracteristicas sao Atributos usados para expandir ainda
mais os metadados contidos no Atributo da declaragao da caracteristica, que

dividem-se em:

e Propriedades estendidas

e Descritor da caracteristica do utilizador - contém uma descricao le-
givel pelo usuério para a caracteristica em que é colocado, como por

exemplo, "Temperatura na sala de estar em °C".
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e Client Characteristic Configuration Descriptor (CCCD) - fornece um
mecanismo para habilitar as atualizagoes do valor das caracteristicas
iniciadas pelo Servidor, em que o Servidor pode enviar de forma assin-
crona esses valores para o Cliente. Exitem dois tipos de atualizagoes

possiveis:

— Notificagoes, em que o Cliente nao confirma a recegdo da atuali-
7agao;

— Indicagoes, em que o Cliente confirma a recegao da atualizagao;

Uma analogia que se pode fazer é pensar no Perfil do GATT como uma sala
de armazenamento em que os gabinetes sdo os Servicos e as gavetas sao Ca-
racteristicas que contém vérias informacgoes. Algumas das gavetas também

podem ter fechaduras, restringindo o acesso a sua informagao.

O dispositivo Cliente tem a possibilidade de aceder a estes Atributos através
de operacoes de leitura e escrita, consoante as permissoes implementadas.
Na figura 3.17 temos um exemplo usual da estrutura de um Servigo dispo-
nibilizado por um Servidor.

Segundo as normas definidas pela Bluetooth SIG, o UUID que define um
Atributo como servigo tem o valor 0x2800. Todos os Atributos seguintes
pertencem a este servigo até ser encontrado novamente o mesmo UUID, sig-
nificando assim o inicio de um novo servico.

Cada servigo no campo Valor tem outro UUID, mas que neste caso especifica
o tipo de servigo (e.g. sensor de pressdo, sensor de humidade).

As caracteristicas também tém um UUID especifico para as representar, que
é 0 0x2803. Este valor também delimita uma caracteristica, sendo que cada
uma delas tem no minimo dois Atributos: um para a identificar e outro para
definir o seu valor.

Além destes dois Atributos, uma caracteristica pode ter mais Atributos, ou

65



3.4. Bluetooth Low Energy Capitulo 3

seja, os Descritores.

Existem varios descritores ja definidos pela norma, em relagao ao CCCD,
cujo UUID ¢é 0x2902, é um bitmap de 16 bits que podem ser lidos e escritos.
E um Atributo como outro qualquer do lado do Servidor, sendo que os seus
dois primeiros bits ja estao definidos pela especificagao do GAT'T, servindo
para configurar se o valor da caracteristica ao qual esta associado sera envi-
ado para o Cliente sob a forma de notificagao ou indicagao. [54], [55], [56],

[57]

uuIiD
Our Service Handle . Attribute permission Attribute value
Type of attribute

Properties: Notify, Read,

Write
Characteristic
Characteristic declaration Read Only, Value Handle (0x000X),
. 0x000% Neo Authentication, -
Declaration Standard UUIDcharacteristic No Authorization Our custom characteristic
0x2803 uuID
0x0000BEEF-1212-EFDE-
1523-785FEF13D123
Our Characteristic
Read Only,
q ’ Temperature value
Characteristic Value uuibfoundin the No Authentication, e e
B 0x000X Characteristic declaration No Authorization B . —b
Declaration value presented in array of 4
0x0000BEEF-1212-EFDE- (Configured by us) bytes. E.g. 0x00-00-00-65)

1523-785FEF13D123

Client Characteristic

Configuration Descriptor Read and write,

Descriptor I
P : 0x000X (ccep) No Authentication, Notwﬁc;tl;;n;;abled
Declaration Standard UUIDecen No Authorization H
0x2902

Figura 3.17: Exemplo da tabela de Atributos de um Servigo [57]
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Capitulo 4

Arquitetura do Sistema

Mobi.me

Neste capitulo pretende-se descrever a arquitetura do sistema existente na
empresa de modo a detalhar o que ja existia implementado previamente ao

desenvolvimento desta tese.

4.1 A rede Mobi.me

O CEiiA desenvolveu a rede Mobi.me para uma gestao totalmente integrada
e centrada no utilizador dos servigos de mobilidade, direcionados para os
veiculos elétricos, de determinadas regides ou cidades.

O Mobi.me conecta todos os dispositivos de mobilidade e a infraestrutura
de transporte como exemplifica a figura 4.1, estabelece um ecossistema onde
uma soélida plataforma de gestao de transagoes permite aos utilizadores ace-
der a servigos de diferentes operadores de mobilidade através de um tnico
mecanismo de autenticacao, bem como, escolher o método de pagamento

preferencial. O Mobi.me também esta conectado ao sistema de energia, pos-
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sibilitando a gestao do carregamento de veiculos elétricos.
Atualmente a medicao de qualidade do ar do Mobi.me é feita de forma indi-
reta, ao estimar a quantidade de CO2 poupada por cada veiculo elétrico que

substitui um veiculo a combustao.

Urban
logistics Traffic v
§ Charging
& Car
Public Sharing Parking
Fleets transports
Transport Scooter
on demand Sharing

Bike
Sharing

Figura 4.1: Rede Mobi.me

Nas figuras 4.2, 4.3 e 4.4 pode-se ver um dos exemplos da utilizagao real do
sistema Mobi.me num servigo de aluguer de scooters elétricas ao minuto. A
figura 4.2 demonstra em termos geograficos a intensidade da utilizagdo dos
veiculos (a azul estao representadas as zonas menos utilizadas e a vermelho
as zonas com maior intensidade de utilizagao), por sua vez, a figura 4.3
representa essa intensidade de utilizacdo em termos temporais em cada dia
da semana e por fim, a figura 4.4 representa a média das horas de utilizagao

ao longo de um dia.
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'Hospitalet de
Llabregat £
SRS “ F )
s o

Figura 4.2: Mapa de intensidade de utilizacao do sistema Mobi.me em Bar-
celona

temporal distribution per day of the week

50K

40K

30K

distance (km)

20K

10K

sunday monday tuesday wednesday thurday friday saturday

day of week

Figura 4.3: Grafico de utilizagdo do sistema Mobi.me em Barcelona: Quilé-
metros por dia da semana

temporal distribution per hour of the day

24K
20K
16K

12K

distance (km)

hour day

Figura 4.4: Grafico de utilizagdo do sistema Mobi.me em Barcelona: Quilo-
metros por hora do dia
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4.1.1 Arquitetura do Sistema

Na figura 4.5 esta ilustrada a arquitetura do sistema Mobi.me previamente
ao desenvolvimento desta dissertacao. Pretende-se demonstrar uma visao
geral do fluxo de informagao no sistema antes de explicar cada um dos blo-
cos individualmente.

O CEiiA desenvolveu dispositivos designados de uMDC que s&ao um disposi-
tivos eletrénicos que permitem a interagdao dos utilizadores com os veiculos.
Um uMDC instalado num veiculo, publica periodicamente dados sobre o seu
estado atual num tépico do Broker, que por sua vez, reencaminha os dados
para o Servidor. Quando o Utilizador pretende interagir com o veiculo envia
um pedido ao Servidor através da aplicagao, o Servidor publica esse mesmo
pedido no tépico do Broker ao qual o uMDC em questdo esti subscrito e
consequentemente é executada a ac¢ao pretendida (e.g. alterar o nivel da
assisténcia do motor da bicicleta).

Desta forma, é possivel disponibilizar servigos de partilha, tracking ou de

logistica urbana como equipamentos de carregamento de veiculos elétricos.

Servidor
Mobi.me

&>

Wifi ou Ethemet
GSMI3G

1
.’ Broker
ke

Interface do
Utilizador GSM/3G

Smartphone

o G0 =

uMDC

Figura 4.5: Arquitetura do sistema Mobi.me
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4.1.2 Micro Mobility Device Controller

O uMDC é um dispositivo eletronico inteligente, representado na figura 4.6,

projetado para ser instalado em diferentes tipos de veiculos, como carros,

scooters e bicicletas.

cal

A
=

:
§
!

Figura 4.6: Exemplo de um uMDC

Quando instalado/integrado num veiculo, fornece servigos de partilha e trac-

king para os utilizadores, que através de uma aplicagao para smartphone

podem interagir com o mesmo.

4.1.2.1 Hardware

As entradas e saidas elétricas do uMDC detetam e acionam partes especi-
ficas do veiculo para fornecer funcionalidades de partilha do mesmo, como
por exemplo, abrir/fechar ou ligar/desligar o mesmo. O uMDC ¢ alimentado
pela bateria do veiculo e é conectado, se existir, ao barramento Controller
Area Network (CAN) do mesmo para recolher dados relevantes do veiculo.
Este dispositivo utiliza médulos GPS e GSM para garantir precisao de po-
sicionamento e relatérios de dados em tempo real para o Servidor. Como

unidade de processamento este dispositivo conta com um microcontrolador
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da Nordic modelo NRF52832 que contém integrado um modulo de BLE. O
acelerémetro serve para indicar a ocorréncia de movimento em veiculos de
menor porte, como por exemplo, bicicletas. O cartao de memoria é utilizado
principalmente para guardar os logs do sistema. Os principais médulos do

uMDC estao representados na figura 4.7.

Dados —_—

) Entradas e Saidas
Digitais
g ‘—|_> Cartdo de Memoria

Figura 4.7: Diagrama de blocos geral do uMDC

Acelerometro

GSM AP Microcontrolador cf BLE

GPS

4.1.2.2 Software

Devido & complexidade e ao nimero de diferentes médulos presentes no sis-
tema, é necessaria uma arquitetura de software simples, clara e modular.
Para garantir essa simplicidade ao lidar com os varios moédulos, utiliza-se
um sistema baseado em maquinas de estado. Desta forma, cada moédulo
terda um modo de funcionamento bem definido com condigcoes de transicao
claras entre estados. Para garantir ainda mais a separagao de cada moédulo
do sistema e estruturar os diferentes componentes, os diferentes niveis do sis-
tema serao separados nas seguintes categorias: Managers, Moédulos e Drivers

como demonstra a figura 5.11.
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Managers

Dirivers

Figura 4.8: Arquitetura de software do uMDC

Os Managers implementarao a logica do sistema, assegurando que as agoes
corretas sejam tomadas a cada momento e que os eventos acionem as transi-
¢oes corretas. Por exemplo, o Manager que gere uma bicicleta é responsével
por decidir quando o dispositivo recolhe dados, reporta dados, vai “dormir”,

“acorda”, entre outas acoes.

Os Modulos sao responsaveis por responder as diferentes solicitagoes dos Ma-
nagers e redireciona-las para o Driver correto. Os diferentes Modulos serao
responsaveis por garantir que os Managers nao acessam o hardware errado e
que as agoes solicitadas possam ser executadas naquele momento. Exemplos

de modulos do uMDC podem ser: GPS, GSM, entre outros.

Os Drivers sao responsaveis pela interface direta com o hardware. Ter uma
camada entre os Modulos e o hardware permite uma interagao mais segura
entre as partes. Os Drivers garantem que todas as condigOes sdo verificadas
antes de executar qualquer acdo e fornecerd uma API clara que pode ser
chamada por qualquer médulo. Ter um Driver também facilita a alteragao
da defini¢do do hardware sem quebrar a compatibilidade com o que é im-

plementado no restante do sistema. Por exemplo, se uma saida precisar ser
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acionada, o Médulo chamard o Driver que interage com as entradas e sai-
das que por sua vez, serd responsavel por definir o valor correto no registro

correto, habilitando ou desabilitando a saida pretendida.

4.1.3 Broker Message Queuing Telemetry Transport

A comunicagao entre o Servidor e o uMDC é estabelecida utilizando um
protocolo de comunicagdo proprietario sobre Message Queuing Telemetry
Transport (MQTT).

O MQTT fornece uma maneira escaléavel e econémica de conectar disposi-
tivos pela Internet. E capaz de entregar mensagens quase em tempo real e
tem opcodes que garantem a sua entrega. Este protocolo destaca-se quando
0 objetivo é conectar milhares de dispositivos com recursos limitados, que
recebem e enviam notificagoes praticamente instantaneas.

O MQTT mantém a largura de banda a um minimo absoluto, foi feito para
manter uma conexao entre os dispositivos pretendidos a um custo minimo.
E baseado num sistema de publicacio/subscricdo o que permite uma facil
transmissao de mensagens de um publicador para varios subscritores ou de
varios publicadores para alguns subscritores.

O Broker é um elemento fundamental numa rede MQTT, pois é o elemento
que gere todas as publicacoes e subscricoes. Apesar de o Broker representar
um elo de fragilidade na rede ao centralizar as comunicagoes, ele permite um
desacoplamento entre as partes comunicantes, algo que nao é possivel em

modelos de comunicagao do tipo Cliente/Servidor.

Na figura 4.9 é demonstrado um exemplo da utilizagao do MQTT num sis-
tema de sensorizacao de temperatura, onde o sensor publica no tépico desig-
nado de temperature o valor de 21°C e os dois dispositivos subscritos a esse

topico recebem quase em tempo real esse mesmo valor.

74



Capitulo 4 4.1. A rede Mobi.me

]
mm&c‘ E

o’
A
- !, - \J“"E'h-
- 1}\:'
publish: "21*C* o laptop
N — .
g Ubs':"";'fle
m
temperatura MQTT-Broker s Ere
Sensor
subscribe to ) publish to mabile device
topic: “temperature topic: "temperatura”

Figura 4.9: Broker MQTT - Sistema publicagao/subscri¢ao [58]

Além disso, a conexao é construida a partir do lado do Cliente, o que possi-
bilita uma comunicacgao bidireccional sem problemas de conversao dos ende-
recos de rede. Trata-se de um protocolo muito leve e binario, que se destaca
quando se transferem dados por redes wireless, em comparagao com protoco-
los como o Hypertext Transfer Protocol (HTTP), visto que o MQTT adiciona
uma sobrecarga minima aos pacotes de dados. Outro aspecto importante é
que o MQTT foi projetado para ser facil de implementar no lado do Cliente
0 que encaixa perfeitamente para dispositivos com recursos limitados. A co-
municagdo MQTT é estabelecida com recurso a um socket. O standard para
MQTT sobre Secure Socket Layer (SSL) define a utilizagdo de um socket
TCP/ IP para a porta 8883.

4.1.3.1 Seguranga

Em relagdo a seguranca, implementou-se o MQTT sobre SSL. O proto-

colo SSL visa principalmente fornecer privacidade e integridade de dados
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entre dois dispositivos de comunicagdo. O SSL consiste numa chave pré-
compartilhada, instalada no uMDC durante a producao. Essa chave contém

trés partes:

e Certificado de Autorizagao - é um certificado para autenticar o Servidor

e garantir uma comunicagao encriptada;

e Certificado do Cliente - é utilizado para autenticar o Cliente do lado

do Servidor;

e Chave do Cliente - € utilizado para desencriptar a comunicagao com o

Servidor

Além do certificado de Cliente o uMDC também utiliza um username e
password para se autenticar com o Broker.

O socket utilizado para comunicar por SSL é sempre iniciado pelo uMDC.
O uMDC utiliza-o para garantir que apenas o Servidor possa desencriptar

os dados transferidos.

4.1.3.2 Quality of Service

Ha alguns topicos a serem considerados ao implementar o MQTT. Um desses
topicos, diferentes de outras abordagens (e.g. HT'TP), é a implementagao do
Quality of Service (QoS). E fundamental escolher um QoS adequado para
o tipo de aplicagao pretendido. Um maior QoS oferece mais previsibilidade,
mas também exigird mais mensagens, consumo de dados, tempo, memoria e

capacidade de processamento. Os niveis de QoS sao:

e 0 - A mensagem no maximo é entregue uma vez, ou seja, o publicador

envia uma vez e nao garante que a mensagem ¢é entregue;
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e 1 - A mensagem é entregue pelo menos uma vez, ou seja, o publicador
garante que a mensagem chega ao destino mas nao garante que s6 uma
mensagem foi entregue, podem ter sido entregues miiltiplas mensagens

iguais;

e 2 - A mensagem s6 é entregue uma tnica vez.

E importante frisar que a mensagem flui de um Cliente para o Broker e
depois para outros Clientes. Cada mensagem tem o seu proprio QoS. Se
algum Cliente especificar ao Broker que deseja receber mensagens com com
QoS 1, mas os dados estiverem a ser enviados para o Broker com QoS 0, o
QoS da comunicagao sera 0, porque o Broker nao envia a mensagem nova-
mente. Além disso, o Publicador nunca sabe quem recebeu a mensagem e o
Subscritor, por sua vez, nunca sabe quem a enviou. Para garantir isso, deve

ser implementada uma logica sobre o MQT'T.

4.1.3.3 Concise Binary Object Representation

Para o envio de dados é utilizado um modelo Concise Binary Object Repre-
sentation (CBOR) sobre o MQTT. O CBOR foi motivado pelo aparecimento
do IoT. Este é um formato de dados cujos objetivos sao o envio de mensa-
gens pequenas com o minimo de overhead possivel.

Ao utilizar o CBOR, reduzimos drasticamente a quantidade de dados que
flui na rede e, devido a como ele é construido, também reduzimos extrema-
mente o esfor¢o de codificac¢ao/descodificacao de dados no microcontrolador.
As duas principais estruturas CBOR utilizadas sao os arrays, que podem ser
de comprimento definido ou indefinido. Os arrays de comprimento definido
sao usados para todas as comunicagoes que chegam ao uMDC, enquanto os
arrays de comprimento indefinido sdo usados para as mensagens enviadas

pelo uMDC.
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Por exemplo na tabela 4.1 é demonstrada a comparacgao do contetdo de uma
mensagem enviada em CBOR e em JavaScript Object Notation (JSON), que
¢é outro tipo de modelo de dados mundialmente conhecido. Uma mensagem

que em JSON ocupa 23 bytes em CBOR a mesma mensagem ocupa 15 bytes.

JSON CBOR

85 # Array de 5 posigoes

00 # Ntumero 0

01 # Numero 1

[0,1,2,19999, “abcdefg”| | 02 # Numero 2

19 4E1F # Numero 19999
67 # Texto com 7 posigoes
61626364656667 # “abcdefg”

Tabela 4.1: Contettdo CBOR versus JSON

4.1.4 Servidor

O Servidor é a plataforma que conecta e gere todos os dispositivos do sistema
e permite ao utilizador interagir com os mesmos em forma de Servigos. O
Servidor também disponibiliza uma interface web representado na figura 4.10
onde ¢é possivel visualizar o estado de cada dispositivo em tempo real, como
por exemplo, as suas configuragoes, localizagao, ultima vez que reportou e

recebeu dados, entre outros.
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Figura 4.10: Servidor Mobi.me

4.1.5 Smartphone

O Smarphone é o ponto de interagdo do utilizador com sistema. Através
de uma aplicacao o Mobi.me disponibiliza servigos de mobilidade, como por
exemplo, servico de partilha de bicicletas, no qual um utilizador registado na
rede pode usufruir do mesmo. O utilizador através da aplicagao pode, por
exemplo, alterar o nivel da assisténcia do motor da bicicleta em utilizagao,
carregar ou parquear uma bicicleta nas estagOes existentes para o efeito. Na
figura 4.11 é demonstrado um dos interfaces disponibilizado ao utilizador

para interagir com uma bicicleta.
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Figura 4.11: Aplicacao do sistema Mobi.me
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Capitulo 5

Arquitetura do Sistema

Implementado

Neste capitulo pretende-se demonstrar o sistema implementado e sua inte-
gracao com o que existia na empresa, criando uma visao geral e integrada do
mesmo. Também sao descritas as opgoes tomadas no decorrer do projeto e

o principio de funcionamento de cada um dos blocos desta implementagao.

5.1 Arquitetura do sistema implementado

Tendo por base os requisitos e o principal caso de uso do sistema estruturou-
se a arquitetura do mesmo demostrada na figura 5.1.

A Caixa de Sensores, como o nome indica é o dispositivo que vai conter os
sensores a utilizar e ser responséavel por recolher e transmitir os dados tanto
para o uMDC como para o Smartphone via BLE. A Caixa de Sensores deve
calcular métricas de cada um dos tipos de dados recolhidos a cada ciclo de

leitura/envio dos mesmos. Delineou-se que a Caixa de Sensores deve calcular
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os valores médios, maximos o minimos de cada tipo de dados.

O uMDC e o utilizador através do Smartphone devem estar periodicamente
a procura das Caixas de Sensores para estabelecer uma conexao com as mes-
mas (servir de gateway entre a Caixa de Sensores e o Servidor da mesma
que analisa os dados), recolher os dados disponiveis, adicionar informagoes
relativas a data/hora em que os mesmos foram recolhidos e reportar para o
sistema via GSM /3G publicando num topico do Broker, estes dois disposi-
tivos também devem enviar coordenadas GPS vélidas periodicamente.

No topo da arquitetura vai-se criar um Servidor de Caixas de Sensores, que
através de um Cliente MQTT subscrito aos topicos que tanto o uMDC como
o Smartphone vao publicar para, de forma independente do Servidor do
Mobi.me, interpretar os dados recebidos e demostra-los num interface grafico
de forma simples e intuitiva. Os dados devem ser guardados e organizados
entre Caixas de Sensores fixas e moveis, o utilizador deve ser capaz através
de um interface grafico de visualizar os ultimos dados recolhidos e filtrar por

tipo de sensor.

Servidor da Caixa de
_ Sensores

Servidor

. p—
Mobi.me _—
= ! Cliente Andlise dos n'
& Ethernet Ethernet | MQTT dados ' 1
Interface
L Y \Web
mQTT GSMAG T =
GSMI3G GSMI3G Broker T
T
s .
h
' -
€% £ |
Interface do 1 BLE
Utilizador | Gateway
Smartphone Caixa de tﬂ % !—%

Sensores

uMDC

Figura 5.1: Arquitetura do Sistema Implementado
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5.2 Caixa de sensores

Visto que a Caixa de Sensores é o bloco fundamental do sistema implemen-
tado e vai influenciar o modo de funcionamento de outros médulos, comegou-
se por definir a arquitetura deste bloco de maneira a cumprir com os requi-
sitos do sistema definidos na secgao 1.2.

Na figura 5.2 esta ilustrada a arquitetura da Caixa de Sensores de maneira
a cumprir com os requisitos estabelecidos, comecando pela sua alimentagao,
a Caixa de Sensores deverd incorporar uma bateria com um sistema de car-
regamento para garantir a sua autossustentabilidade energética. A Entrada
Direct Current (DC) pode advir da bateria de um veiculo ou de um painel
solar.

Tem de disponibilizar os barramentos de comunicacao mais comuns neste
tipo de aplicagoes para ligar varios tipos de sensores, tais como, ADC, 12C,
SPI e UART. Para validar o conceito desta Caixa de Sensores utilizou-se
trés sensores com diferentes protocolos de comunicagao, o sensor MH-Z16
[59] para detetar a concentragao de CO2 que comunica via UART, o sensor
BME280 [60] de temperatura, humidade e pressao que comunica via 12C e o
sensor analogico Grove Sound Sensor [61] para detetar a intensidade do som
ambiente. Para nao ficarmos restritos ao nivel de tensdo do microcontrola-
dor colocou-se conversores para suportar sensores com nivel de tensao entre

33VebdV.

Como unidade de processamento e para ser possivel comunicar tanto com o
uMDC como com o utilizador, escolheu-se 0 mesmo microcontrolador exis-
tente no uMDC pois além de disponibilizar todos os barramentos acima des-
critos, contempla um moédulo BLE para comunicacao wireless. O System on
a chip (SoC) nRF52832 é um SoC multiprotocolo, altamente flexivel (os pi-

nos sao configuraveis via software) e de baixo consumo, ideal para aplicagoes
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Bluetooth de baixa poténcia. O SoC nRF52832 [62] ¢ construido em torno
de um Central Processing Unit (CPU) Advanced RISC Machine (ARM) Cor-
tex -MAF de 32 bits com 512kB de Read Only Memory (ROM) + 64kB de
Random Access Memory (RAM). Inclui um transceptor de 2.4GHz embu-
tido que suporta BLE e uma stack proprietaria. Ao escolher esta unidade
de processamento contemplamos os requisitos do sistema em termos de co-
municagdo pois assim é possivel comunicar com o uMDC e com o utilizador

visto que atualmente quase todos os Smartphones suportam BLE.

‘ Entrada DC ‘
5 Sistema de Sistema de
‘ T H Protegéo Carregamento
h B ) Alimentagéo
Dados

Converser DC/DC Conversor DC/DC ¢
para 5V para 3V3 g

Unidade de E ‘
processamento

ADC SPI 12C UART <

[ e

) 0T

-_——— lom ==

Figura 5.2: Defini¢cao da arquitetura da Caixa de Sensores

5.2.1 Sistema de Carregamento

Foi delineado um sistema com base no Integrated Circuit (IC) BQ24032A da
Texas Instruments [63] que é responsavel tanto pela gestao do carregamento
da bateria como pela alimentagao do restante sistema.

Este IC oferece uma gestao autéonoma da fonte de energia a utilizar, entre
uma entrada DC de até 16 V e uma porta Universal Serial Bus (USB) dando
prioridade & que foi definida pelo utilizador, ambas com uma corrente mé-
xima de 2 A.

O BQ24032A tenta alimentar a carga com uma tensao constante de 4.4V
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e a corrente solicitada pela mesma. Se a corrente solicitada pela carga for
superior a disponibilizada pela entrada e consequentemente a tensao de saida
cair para um valor abaixo da tensao pretendida, o IC vai diminuir a corrente
de carregamento da bateria ou até parar o carregamento se necessario para
estabilizar a tensao da saida. Por sua vez, se a corrente solicitada pela carga
for inferior & disponibilizada pela entrada o BQ24032A vai utilizar essa po-
téncia de sobra para carregar a bateria até uma corrente maxima definida
pelo utilizador.

Se nao estiver presente nenhuma das duas possiveis fontes de alimentagao, o
IC alimenta o sistema recorrendo a bateria baixando a tensao de saida para
o nivel disponibilizado pela mesma.

Na figura 5.3 é apresentado o diagrama geral de funcionamento do BQ24032A.
Os Field Effect Transistor (FET)s Q1, Q2, e Q3 sao responséveis por gerir o
sistema, onde Q1 e Q3 tém a funcionalidade de ativar a entrada requisitada,
se possivel, e o FET Q2 serve tanto para alimentar o sistema através da

bateria como para carregar a mesma.
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Figura 5.3: Diagrama Geral do IC BQ24032 [63]

O carregamento completo de uma bateria normalmente contempla trés fases.
A fase inicial de Pré condicionamento que é utilizada quando a bateria esta
abaixo da sua tensao minima para detetar se a mesma estéa funcional, nesta
fase é injetada uma corrente baixa e verifica-se que a bateria reage elevando
rapidamente a tensdo aos seus terminais. A fase de Carregamento Constante,

em que a bateria é carregada a uma corrente constante até atingir a sua ten-
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sao maxima. A fase de Terminagao em que a corrente de carregamento tende
para 0 & medida que o carregamento é completado [64|. Na figura 5.4 de-
monstra um exemplo do perfil de carregamento de uma bateria de litio. No
estado designado de Pre-Conditioning Phase se a tensao da bateria estiver
abaixo dos 3V (valor tabelado) o IC vai tentar carregar a bateria com uma
corrente de carregamento de acordo com a equagao 5.1 em que os valores
Virrecua) € K(ser) estao tabelados. O valor R(gpr) foi dimensionado de
acordo com a equagao 5.2, para definir uma corrente de carregamento esti-
pulada de = 225 mA, que tendo em conta a capacidade da bateria a utilizar,
que neste caso é de 2000mAh o IC vai demorar cerca de ~ 9h a fazer uma
carga completa.

No estado Pre-Conditioning Phase o BQ24032 ativa um contador que define
o tempo que a bateria tem para subir a sua tensao para um valor acima de
3V, este tempo é um décimo do tempo de carregamento (50 minutos), caso
a bateria nao suba a sua tensao para o valor esperado significa que estamos
perante uma falha grave da bateria e o seu carregamento nao é possivel. A
bateria utilizada é de litio polimero que tém uma tensao nominal de 3.7V e

normalmente sao utilizadas neste tipo de aplicagoes.

O Dynamic Power-Path Management (DPPM) é responsavel pela gestao do
carregamento da bateria durante a fase de Current Regulation Phase. Nesta
fase a bateria ira carregar com o valor estipulado de 225 mA ou menos, tendo
em conta a poténcia disponivel. Se a tensao no pino de saida baixar para
um valor predefinido designado de tensdo de DPPM), definida com o valor
de 4.2V, devido a uma quantidade limitada de corrente disponivel ou remo-
cao da alimentacao de entrada, a corrente de carregamento da bateria sera
reduzida até que a tensao de saida estabilize. O DPPM tenta alcangar uma
condicao estavel em que a carga receba a corrente necessaria e a bateria seja

carregada com a corrente restante.
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Na fase de Voltage Regulation and Charge Termination Phase a bateria
quando atinge a tensao de 4.2V definida pelo IC, a corrente de carrega-
mento diminui gradualmente até atingir a capacidade méxima da bateria

concluindo o carregamento.
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Figura 5.4: Perfil de carregamento do IC BQ24032 [63]
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Disponibilizou-se um pino para reportar o nivel da bateria que atualmente
nao ¢é utilizado, pois pretende-se que a Caixa de Sensores seja autossusten-

tavel o suficiente para nao termos que desligar os sensores por falta da mesma.

5.2.2 Sistema de Protecgao

Juntamente com o sistema de gestao de carregamento a Texas Instruments
recomenda a utilizagdo de um IC designado de BQ2970 [65] que é um dis-
positivo de protecao de células de baterias de litio contra situagoes de so-

bretensao, subtensao, carregamento ou descarregamento muito rapido. Ba-
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sicamente este IC em condigoes de carregamento/descarregamento normais
permite a ligagdo do Ground da bateria ao do restante sistema. Se o IC de-
tetar alguma falha no sistema, através dos Metal Ozxide Semiconductor Field
Effect Transistor (MOSFET)s representados na figura 5.5 de CHG e DSC
é possivel desabilitar a ligacao do Ground da bateria ao resto do sistema

desabilitando a mesma.

PACK+ .
NC V- 330
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DOUT LVss i
CELLP
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d
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rack- ) : - A
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Figura 5.5: Diagrama Geral do IC BQ2970 [65]

5.2.3 Conversores DC/DC

Foram definidos dois conversores DC/DC para obtermos 2 niveis de tensao
fundamentais, 3.3 V para alimentar o microcontrolador e sensores e 5V para
o sistema nao estar limitado a sensores com uma tensao de alimentagao de
3.3V. Nesta seccao importa destacar que foram escolhidos 2 conversores
compativeis com o sistema de carregamento. Na figura 5.6 demonstra-se as
curvas de carateristica para os conversores de 3.3V e 5V, onde se demonstra
que o conversor de 5V fornece cerca de 850 mA e o conversor de 3.3V fornece

cerca de 1200 mA a tensado minima da bateria (3V).
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Figura 5.6: Curva de caracteristica dos conversores DC/DC [65]

5.2.4 Modo Poupancga de Energia

Devido a este sistema ter restricbes energéticas é fundamental existir a pos-
sibilidade via hardware de reduzir o consumo energético e s6 deixar o mi-
crocontrolador em funcionamento. Visto que o conversor DC/DC para 3.3V
deve estar sempre em funcionamento para fornecer a alimentagao necessaria
ao microcontrolador, utilizou-se o TPS27081A (67| que é um IC que funciona
como um interruptor, como demonstra a figura 5.7, para habilitar /desabili-
tar este nivel de tens@o para os outros periféricos, neste caso sensores ligados
a este nivel de tensdo. Quando se coloca o nivel 16gico 1 (acima de 1V) na
entrada designada de General Purpose Input/Output (GPIO)/Logic faz com
que o MOSFET Q2 conduza o que consequentemente leva a que o MOSFET
Q1 também conduza ligando o VIN ao VOUT.

Como o conversor DC/DC para 5V tem um pino de habilitar/desabilitar e
nao alimenta nenhum componente que tenha que estar permanente ligado, o
controlo da alimentacao dos periféricos ligados a este nivel de tensao ¢é feito

diretamente ao nivel do conversor.
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Figura 5.7: Diagrama Geral do IC TPS27081A |67]

5.2.5 Comunicagao com os sensores

Visto que a Caixa de Sensores disponibiliza os barramentos de comunicagao
mais comuns neste tipo de aplicagoes para ligar varios tipos de sensores. Foi
delineado a utilizacao de level shifters bidireccionais de 3.3 V para 5V e vice-
versa em todos os canais de comunicacdo com 0s sensores para 0S INESINOS

nao estarem limitados ao nivel de tensao do microcontrolador.

5.2.6 Arquitetura de Software

Foi definida uma arquitetura simples e modular de modo a ser possivel adi-
cionar e alterar sensores com o menor impacto possivel e ser compativel com
a estrutura disponibilizada pela API da Nordic. O objetivo é construir a ar-
quitetura de software de modo a que, para adicionar um novo sensor exista
o menor nimero de dependéncias possivel.

Na figura 5.8 estd demonstrada a arquitetura global de software incluindo
a API disponibilizada pela Nordic. Na camada mais abaixo temos o hard-
ware, ou seja, o microcontrolador disponibilizado pela Nordic. O SoftDevice
é uma camada composta por 3 componentes, a stack BLE que contém toda

a implementagao do protocolo, bibliotecas para recursos de hardware parti-
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lhados entre a Aplicagdo e o SoftDevice, como por exemplo, os Timers e a
Memoéria Flash. Se o SoftDevice estiver ativo deve ser utilizada esta API
para os recursos partilhados e nao a disponibilizada pelos Drivers dos Peri-
féricos. O SoftDevice Manager serve para habilitar/desabilitar o SoftDevice
consoante a necessidade, por exemplo, numa aplicacao que nao utilize BLE
o SoftDevice nao necessita de estar ativo.

A API do SoftDevice é composta por 2 blocos e esta disponivel para a camada
do software desenvolvido como uma interface em linguagem de programagao
C. A API de Protocolo é utilizada para aplicagoes sem fio. A API nRF, ex-
poe as funcionalidades do SoftDevice Manager (habilitar/desabilitar) e das
bibliotecas que podem ser partilhadas por Aplicacdo e SoftDevice. Como
o SoftDevice é fornecido como um binario pré-compilado, os SuperVisor
Calls (SVC) sao um método utilizado para expor as fungdes do SoftDe-
vice sem ter nenhuma dependéncia entre o Software desenvolvido e manter a
implementagao do protocolo BLE proprietéria e de acordo com o standard.
O SoftDevice transmitira a¢oes para a Aplicacao utilizando eventos, como
por exemplo, quando recebe um novo pacote, quando uma conexao foi es-
tabelecida, quando a conexao foi terminada, etc. Os eventos sdo o feedback
recebido pela Aplicagao apés chamar a API do SoftDevice.

Os Drivers dos periféricos ¢ uma camada que disponibiliza uma API de
Drivers para configurar, comunicar e gerir cada um dos periféricos do micro-
controlador. O Driver do GPIO permite configurar um pino como entrada
ou saida, ler ou escrever nesse mesmo pino. O Driver dos Timers permite
configurar e iniciar um contador com determinada frequéncia, se é para ser
executado uma tnica vez ou periodicamente. Os Drivers de comunicagao
como o 12C ou a UART disponibilizam fun¢Ges para ler e escrever sobre de-
terminado protocolo.

Para a camada do software desenvolvido da Caixa de Sensores delineou-se

uma estrutura similar & que existe no uMDC, que contempla uma organiza-
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¢ao dividida em Drivers, Modulos e Managers representada na figura 5.9.

Previamente a desenvolver a camada de Aplicagdo, uma grande parte do tra-
balho em termos de software consiste em estudar o funcionamento da API
disponibilizada pela Nordic de modo a adaptar da melhor forma & Aplicagao

a desenvolver.
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Figura 5.9: Caixa de sensores: Arquitetura de software
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Na camada dos Drivers da Aplicagdo pretende-se desenvolver uma camada
de abstragao para a API disponibilizada pela Nordic quer dos periféricos,
quer do SoftDevice. Esta camada além de ser um Wrapper das fungoes da
Nordic, também pretende implementar a légica necessaria para interagir com
cada um dos periféricos.

Os Drivers de comunicagao 12C, UART e ADC devem disponibilizar uma
API simples e clara para configurar e interagir diretamente com os perifé-
ricos permitindo operagoes de escrita e leitura sobre determinado protocolo
de comunicagao.

Por sua vez, os Drivers que implementam a logica de funcionamento de cada
um dos sensores, contemplam as mensagens necesséarias a enviar para con-
figurar/calibrar e requisitar leituras do sensor, devendo também interpretar
e validar as mensagens enviadas pelo mesmo. Deste modo é possivel ter va-
rios sensores que falem, por exemplo, UART e consequentemente utilizem o
mesmo Driver de comunicagdo mas cada um com as suas proprias especifici-
dades. Na figura 5.10 é demonstrado o principio de funcionamento delineado
para a interagdo entre o Driver do sensor de CO2 e o Driver de comunicagao
UART. E importante realcar que o codigo desenvolvido da Caixa de Sen-
sores vai ser em C/C++ de forma a aproveitar o conceito de heranga (uma
classe herda as funcionalidades de outra) e classes abstratas, ou seja, classes
com fungoes virtuais (sem implementacao) que permitem que cada sensor
tenha a sua propria implementacao de determinada fungao. Na figura 5.10
o sensor de CO2 tem a sua propria implementagao da funcao de analise das
mensagens recebidas via UART de forma a poder gerir esses dados e valida-
los de acordo com as caracteristicas deste sensor em particular. Utiliza a
funcdo de escrita de mensagens da UART para calibrar e requisitar pedidos

de leitura.
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Figura 5.10: Caixa de sensores: Arquitetura dos Drivers - Sensor de CO2 +
UART

A interagao entre os Drivers de 12C e Sensor de Temperatura, Humidade e
Pressao deve ter um funcionamento muito idéntico ao representado na figura
5.10 entre o Driver da UART e o sensor de CO2, onde o [2C vai disponi-
bilizar fung¢oes de leitura e escrita de acordo com o protocolo e o Sensor de
Temperatura, Humidade e Pressao implementa as fungoes de acordo com as
especificidades do sensor, como por exemplo, func¢oes de calibracao, pedidos
de leitura e anélise das mensagens recebidas.

O Driver ADC deve conter o sensor de intensidade do som/ruido, pois o
mesmo nao é mais do que a leitura do valor de um pino do microcontrola-
dor, logo nao existe a necessidade de criar um Driver para esse efeito. Este
Driver deve simplesmente permitir a configuragao do pino e da frequéncia

de amostragem a qual se pretende efetuar as leituras.

Da maneira que foi delineada a arquitetura, para obtermos dados de um
novo sensor é necessario criar um novo Driver que vai herdar, se necesséario,
as funcionalidades de um Driver de comunicagao (e.g. 12C) ja existente,
implementar as fungoes necessarias para interagir com o sensor em questao
e disponibilizar essa API para o modulo da Caixa de Sensores gerir o seu

funcionamento.
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O Driver /Moédulo BLE é representado como tendo duas funcionalidades pois
a Nordic disponibiliza uma API BLE que interage diretamente com o hard-
ware, mas em termos de software a desenvolver é a primeira camada a intera-
gir com o modulo de hardware BLE. Este Driver/Modulo deve ser genérico,
pois deve ser o mesmo tanto para a Caixa de sensores como para o uMDC.
E responsavel por disponibilizar as funcdes necessarias e gerir a comunica-
¢ao com outros dispositivos Bluetooth, como por exemplo, disponibilizar as
fungoes para: inicializar a stack disponibilizada pela Nordic, configurar se
o dispositivo vai fazer Scan ou Advertise, se apds estabelecer conexao é um
dispositivo Periférico ou Central e consequentemente ter o papel de Mestre
ou Escravo na conexao, se é um Servidor ou Cliente GATT, ou seja, se vai
disponibilizar ou requisitar atributos. Neste caso em concreto, a Caixa de
sensores vai estar periodicamente a enviar pacotes de advertisement para
tentar estabelecer uma conex@ao com um dispositivo Central. Apods estabele-
cer essa conexao a Caixa de Sensores como dispositivo Periférico vai assumir
o papel de Escravo na ligagdo. Na camada GATT vai assumir o papel de
Servidor disponibilizando um Servigo com N caracteristicas, trés por cada
tipo de dados a reportar, tais como, uma caracteristica para a temperatura
maxima, outra para a temperatura média e outra temperatura minima e
assim sucessivamente até contemplar todos os tipos de dados. Também de-
vem ser disponibilizadas 3 caracteristicas extra, uma para o niimero de série
da Caixa de Sensores que disponibilizou os dados, outra para o tempo que
passou desde a recolha dos dados pela Caixa de Sensores até ao instante que
o uMDC ou Smartphone recolheram os dados e por fim, uma para questoes
de escrita, tais como, configuragao do ciclo perioédico de recolha/envio dos
dados, o nimero de leituras de cada um dos sensores e para a inser¢ao da

chave de seguranca.

95



5.3. Micro Mobility Device Controller e Smartphone Capitulo 5

2

O modulo da Caixa de Sensores é responsavel por inicializar, gerir todos
os Drivers e definir os momentos em que cada um deve interagir com o
hardware, como por exemplo: configurar os periodos de envio dos dados, o
advertising, se é o momento para ler algum dos sensores em questao, se é
para ligar/desligar a alimentagdo dos sensores para poupar energia ou se é
necessario calcular métricas e fazer advertising para tentar reportar os novos

dados.

A aplicacao é a camada ao mais alto nivel que serve para inicializar os modu-
los pretendidos. Se existir uma conexao estabelecida via BLE e o médulo da
Caixa de sensores indicar que tem novos valores para reportar, deve envia-los

para o Smartphone ou para o uMDC.

5.3 M:icro Mobility Device Controller e Smartphone

Tanto o uMDC como o Smartphone vao ter comportamentos similares nesta
arquitetura, fazendo de gateway para os dados reportados pela Caixa de Sen-
sores, apesar de serem desenvolvidos com uma linguagem de codigo diferente

o uMDC em C/C++ e o Smartphone em Android.

5.3.1 Micro Mobility Device Controller

O uMDC vai tentar estabelecer conexoes com a Caixa de sensores quando
esta estiver instalada no veiculo para reportar os dados ao longo de uma
viagem ou quando o veiculo estiver estacionado. Se o veiculo em questao
nao tiver nenhuma Caixa de Sensores instalada, o uMDC vai estar periodi-
camente a procura de possiveis Caixas de sensores Fixas.

Delineou-se a arquitetura descrita na figura 5.11 para o software utilizado no
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uMDC. O Driver/Médulo BLE é o mesmo utilizado na Caixa de Sensores
com as mesmas funcionalidades, ou seja, gerir a comunicagdo com outros
dispositivos Bluetooth e definir qual o papel que este dispositivo vai ter na
comunicagao. Neste caso em especifico vai fazer Scan por pacotes de ad-
vertisement até encontrar uma Caixa de Sensores, apos estabelecer conexao
assume o papel de dispositivo Central e consequentemente vai ter o papel de
Mestre na ligagdo, bem como, ser um Cliente GATT, ou seja, vai requisitar
o valor das caracteristicas disponibilizados pela Caixa de Sensores de modo
a obter cada um dos tipos de dados recolhidos, como por exemplo, tempe-
ratura maxima, minima e média, Pressao maxima, minima e média, entre
outros.

Apos obter os dados via BLE o uMDC também deve adicionar informagao
relativa a data/hora em que os dados foram recolhidos, deve comparar a
data e hora atual do uMDC (obtida através do servigo Network Time Proto-
col (NTP)) com o tempo que ja passou desde que os dados foram recolhidos
pela Caixa de Sensores. Periodicamente, o uMDC deve publicar as coordena-
das GPS validas de modo a que quando publicar os dados recolhidos através
da Caixa de Sensores (ja referenciados temporalmente), estes possam, no
Servidor da Caixa de Sensores que estd a analisar as mensagens publicadas,
ser associados a uma coordenada GPS valida. Todas estas mensagens sao

enviadas via médulo de GSM para o Broker MQT'T.
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Figura 5.11: Arquitetura de software do uMDC

5.3.2 Smartphone

O software do Smartphone incidiu sobre o desenvolvimento de um gateway
para que o mesmo tenha um papel similar ao uMDC, para isso delineou-se a
arquitetura demonstrada na figura 5.12, a Aplicacao apds obter as permis-
sOes necessarias para interagir com os médulos de BLE, GPS e Interface de
rede, deve estar periodicamente a procura de Caixas de Sensores. Quando
conseguir estabelecer uma conexao BLE com uma Caixa de Sensores vai fazer
o papel de Cliente GATT e requisitar o valor das caracteristicas disponibi-
lizados pela mesma, deve também, como no uMDC, adicionar informagao
relativa a data/hora em que os dados foram recolhidos. Em paralelo, o
Smartphone também deve ir atualizando as ultimas coordenadas GPS vali-
das de modo a que quando pretender publicar os dados recolhidos através da
Caixa de Sensores possa publicar as tltimas coordenadas véilidas de modo
a cumprir com o que esta implementado no uMDC. Como os Smartphones
tém uma boa capacidade de armazenamento nao precisam de publicar os
dados recolhidos com uma periodicidade tao baixa como o uMDC no Broker
MQTT, podem periodicamente verificar se tém uma ligacao & internet e ao

Broker e publicar os dados que foram sendo armazenados. Estas mensagens
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sao enviadas via interface de rede (WiFi ou 3G) para o Broker MQTT atra-
vés de um protocolo proprietario da empresa.

No futuro este processo do lado do utilizador deve ser transparente para o
mesmo ao incorporar este servico numa aplicagdo Android ja existente no
CEiiA), atualmente pretende-se desenvolver uma aplica¢do em que com o

minimo de interacao seja possivel fazer este processo de forma auténoma.

Broker MQTT
> Aplicagéo «
Aplicagdo
Mdédulos E_:
e Y_____ . Y Y
: 1 ! ‘| . ‘I
0 BLE i ] GPS : | Interface de rede |
: y 5 y y

Figura 5.12: Arquitetura de software do Smartphone

5.4 Servidor da Caixa de Sensores

Para provar o conceito de funcionamento deste sistema sem influenciar o
comportamento atual do Servidor do Mobi.me, foi implementado outro Ser-
vidor que através de Cliente MQTT em Python, descrito na figura 5.13, que
vai subscrever aos topicos que tanto o uMDC como o Smartphone vao publi-
car, para interpretar/validar os dados recebidos, organiza-los e demonstra-los
num interface grafico. Os dados vao ser organizados por Caixas de Senso-
res fixas ou moveis (recorrendo a uma lista com as Caixas de Sensores fixas
existentes).

Dentro das Caixas de Sensores fixas os dados recebidos devem ser agrupados

pelo nimero de série da mesma visto que ja sabemos as suas coordenadas
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(obtidas através da lista). Nas Caixas de Sensores moveis os dados devem
ser agrupados relativamente 4 ultima coordenada reportada pelo dispositivo

que recolheu os dados da Caixa de Sensores.

Apods os dados estarem organizados e validados, um interface grafico em
javascript com base num mapa deve representar esses mesmos dados de forma
simples e intuitiva, sendo possivel filtrar por tipo de sensor. Também deve
ser possivel visualizar a evolugao temporal de cada um dos tipos de dados
recolhidos pelas Caixas de Sensores através de um script que ao inserir o
serial da Caixa de Sensores e o tipo da mesma, se é fixa ou movel, apresenta

um grafico com a evolucao temporal desse pardmetro.

Broker MQTT

v Lista de Calxas |
1 de Sensores
1

Fixas : r Cliente MQTT —1

' Dados relativos | ' Dados relativos |
, asCaixasde ' ., asCaixas de '
. Sensores Fixas | ,  Sensores Mmrsls,

—» Interface Grafico €——

I Visualizagéo E
> temporal dos  '€—
i dados |

Figura 5.13: Arquitetura do Servidor da Caixa de Sensores
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Implementacao

Apos definir os requisitos, casos de uso e delinear a arquitetura geral do sis-
tema a implementar, é fundamental explicar o que foi implementado em cada
um dos blocos previamente definidos na secgao 5.1 em termos de hardware
e software, Caixa de Sensores, uMDC, Smartphone e Servidor da Caixa de

Sensores.

6.1 Caixa de sensores

A Caixa de Sensores ¢é o bloco fundamental do sistema e o tinico onde foi im-
plementado hardware e software. Nesta seccao sao apresentados os principais

blocos do hardware e fluxogramas do software implementado.

6.1.1 Hardware

Nesta sub-secgao vao ser apresentados os principais blocos de hardware de-

senhados que permitem cumprir os requisitos do sistema que constituem a

PCB final da Caixa de Sensores.
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Na figura 2 esté representado o esquematico simplificado utilizado para a ges-
tao de carregamento (esquemético completo demonstrado no Anexo B) onde

se pode ver as decisbes tomadas nesta implementagao, como por exemplo:

e Pino PSEL com o valor légico 1 que define a entrada DC como priori-
taria em relagao ao USB, ou seja, se os dois estiverem ligados utiliza a

entrada DC;

e Pino ISET1 com a resisténcia de 47002 que define uma corrente de

carregamento de 225 mA;

e Pino ISET2 com o valor logico 1 que define uma corrente fornecida

pela entrada USB de 500 mV;

e Pino DPPM com uma resisténcia 37 400 2 que de acordo com a equagao
6.1 define a tensao de DPPM. Os valores de I(pppyr) e SF estao
tabelados no datasheet do IC;

e Criacao de um ponto para a monitorizacao do estado atual da bateria

através do microcontrolador (Label BAT SENSE).

Vioppm-rEG) = I(pPPM) * R(DPPM) * SF (6.1)
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Figura 6.1: Esquemaético simplificado do sistema de carregamento da Caixa
de Sensores

Em relagdo ao sistema de prote¢ao com base no IC BQ2970 [65] descrito
na seccao 5.2.2, o mesmo foi inserido no esquematico entre a bateria e o

BQ24032A e utilizou-se a montagem tipica descrita no datasheet.

Nos conversores DC/DC para 3.3V e 5V [66] também se utilizou a monta-
gem tipica descrita no datasheet, tendo em conta que o conversor para 3.3V
tem de estar sempre ligado pois é o nivel de alimentacao do microcontrola-
dor. O enable deste nivel de tensao para outros periféricos é feito pelo IC
TPS27081A [67] descrito na secgao 5.2.4, que é controlado por um pino do
microcontrolador.

O conversor DC/DC para 5V tem o pino de habilitar /desabilitar ligado dire-
tamente ao microcontrolador pois néo existe nenhum periférico critico ligado

a este nivel de tensao.

Para o desenho do esquematico do microcontrolador representado no Anexo
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B seguiu-se a datasheet disponibilizada pelo fabricante [62] em termos de
condensadores de entrada, cristais e antena BLE para garantir o correto fun-
cionamento do mesmo. Disponibilizou-se uma UART, um barramento 12C,
dois canais ADC, um barramento SPI com possibilidade de ligagao de 2 dis-
positivos, um pino para monitorizar o nivel da bateria, um pino para fazer
o enable/disable da alimentagao sensores, também se adicionou um LED de

debug e o interface para programacao do microcontrolador.

Nos barramentos de comunicagao para fazer o interface com cada um dos pos-
siveis sensores desenhou-se level shifters bi-direcionais para que os sensores
a utilizar nao estejam limitados ao nivel de alimentagao do microcontrola-
dor. Na figura 6.2 esta representado um desses casos, nomeadamente o do
barramento 12C, em que como nos outros barramentos, é possivel escolher
entre o nivel de tensao 3.3V e 5V para a alimentagao do sensor em questao.
Recorrendo ao exemplo demonstrado na figura 6.2 para explicar principio de
funcionamento destes level shifters, o Utilizador escolhe através do Jumper
JP1 o nivel de alimentagao do sensor (3.3V ou 5V), o que faz com que no
caso da linha Serial Data (SDA) o MOSFET Q4 no lado do sensor (Drain
- pino 3) tenha uma resisténcia de pull-up R12 ao nivel de alimentagao es-
colhido. Do lado do microcontrolador (Source - pino 2) a resisténcia de
pull-up R8 esta sempre ao nivel de alimenta¢do do mesmo (3.3V), a Gate
do MOSFET Q4 também esta sempre a este nivel. Assim sendo, quando o
microcontrolador tentar enviar o nivel logico 1 o MOSFET Q4 nao conduz
e a resisténcia de pull-up R12 faz com que o sensor receba um 1; Ao enviar
o nivel logico 0 o MOSFET Q4 conduz e o sensor recebe o nivel 1ogico 0.
No sentido inverso, quando o sensor enviar o nivel 16gico 1, o MOSFET Q4
nao conduz e a a resisténcia de pull-up R8 faz com que o microcontrolador
receba um 1; Para enviar um 0 o MOSFET Q4 conduz pelo diodo e faz com

que o microcontrolador receba um 0.
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Figura 6.2: Esquematico dos Level Shifters entre microcontrolador e os bar-
ramentos de comunicac¢ao

R12
4.7 kQ

Em relacao ao desenho da PCB representada nas figuras 6.3 e 6.4 seguiu-se
a recomendacao dos layouts descritos nos datasheets dos componentes con-
siderados essenciais para o bom funcionamento do sistema, nomeadamente
o IC responsavel pelo carregamento da bateria, o microcontrolador, os dois
conversores DC/DC. Em relac¢ao a antena Bluetooth desenhou-se a pista de
modo a ter uma impedéncia de 50 ) e que a antena esteja posicionada numa
das extremidades da PCB sem nenhum componente & sua volta, s6 plano de
massa de forma a potenciar a sua performance|68|, [69], [70]. No lado supe-
rior da PCB estao situados os conectores para ligar os sensores ao tipo de
barramento de comunicacao pretendido, os headers situados abaixo de cada
conector servem para selecionar o nivel da tensao da alimentacao do mesmo.
No lado esquerdo temos as entradas de alimentagdo, nomeadamente, USB, a
entrada DC até 16V, um conector auxiliar para em caso de algum problema
fazer um bypass ao IC da gestao de carregamento da bateria e alimentar dire-
tamente os conversores DC/DC, e por fim, um conector para ligar a bateria.
Ao longo da PCB é possivel visualizar alguns headers auxiliares, como por
exemplo, JP8, JP9, JP10 que foram desenhados com o intuito de isolar cada
um dos blocos principais da PCB para na fase de assemblagem e de testes
de hardware ser possivel verificar o funcionamento de cada bloco de forma

isolada. Esta PCB foi desenhada com as dimensoes necessérias para ser co-
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locada numa caixa pequena e compacta previamente escolhida de modo a

facilitar a sua instalagao.

5 ]
12¢ 12¢ uaRT

Figura 6.4: Desenho da PCB da Caixa de Sensores - Lado Inferior

Na figura 6.5 estd representada a Caixa de Sensores na sua versao final
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assemblada com todos os periféricos posicionados.
Na figura 6.6 pretende-se demonstrar os furos realizados na Caixa de Sensores

para permitir a sua interacao com o meio que a rodeia, permite a circulagao

de ar bem como a sua ligacao ao painel solar se necessario.

Figura 6.5: Caixa de sensores completa

Figura 6.6: Caixa de sensores furos para entrada de ar
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6.1.2 Software

Nesta sub-seccao é apresentada de forma detalhada o software desenvolvido
para a Caixa de Sensores de modo a cumprir com a arquitetura delineada
na sub-seccao 5.2.6. Na figura 6.8 esta representado um fluxograma geral do
ciclo de funcionamento da Caixa de Sensores.

Na fase de inicializagao (representada no fluxograma 6.8) a Caixa de Senso-
res ativa a alimentacdo dos sensores e configura-os, inicializa a stack BLE
da Nordic e configura o dispositivo para ter o papel de Periférico na camada
GAP e consequentemente ser o Escravo de uma eventual conexao. Também
é inicializado o servigo BLE da Caixa de Sensores que vai conter as 18 ca-
racteristicas, trés por cada tipo de dados a reportar (valor maximo, médio
e minimo), uma para o numero de série da Caixa de Sensores, outra para
o tempo que passou desde que os dados foram recolhidos e por fim, uma
para questoes de escrita, tais como, configuracao do ciclo peridédico de reco-
lha/envio dos dados, o ntmero de leituras de cada um dos sensores e para
a insercdo da chave de seguranca. Antes de entrar no ciclo principal, obtém
o numero de série do microcontrolador e configura com valores por defeito
a periodicidade dos ciclos de leitura, janela de advertisement e niimero de
leituras de cada sensor.

Com o software desenvolvido é possivel configurar pardmetros da Caixa de
Sensores via BLE com o objetivo de reconfigurar a Caixa de Sensores sem
re-programar o microcontrolador.

Estas configuragoes sao introduzidas numa caracteristica de escrita dispo-
nibilizada pela Caixa de Sensores que permite numa fase inicial validar a
conexao através de uma chave de seguranca e numa segunda fase apos a va-
lidagao da ligacao permite alterar os pardmetros de configuragao de acordo
com a especificagdo demonstrada na figura 6.7. O flow de inserir a chave de

segurancga e configurar a Caixa de Sensores estd descito na figura 6.9. Os
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valores com que se pretende configurar a Caixa de Sensores sao inseridos na
caracteristica para o efeito, o tempo do ciclo de leitura/report dos dados e
a janela de advertisement sao inseridos em segundos, também é inserido o
nimero de leituras de cada sensor por ciclo, o que indiretamente permite
calcular de quanto em quanto tempo necessitamos de ler cada sensor divi-
dindo o tempo do ciclo de leitura/report pelo nimero de amostras de cada
sensor. Por exemplo, se definirmos o ciclo de leitura/report dos dados com
60 segundos, a janela de Adwvertising 15 segundos, 30 leituras do sensor de
ruido, 2 leituras do Sensor de Temperatura/Humidade/Pressao e 1 leitura do
sensor de CO2 a Caixa de Sensores vai recolher dados de 60 em 60 segundos
periodicamente e apds esse tempo ir& tentar reportar os mesmos durante 15
segundos. Em relacao aos sensores, vai efetuar uma leitura do ruido a cada 2
segundos, de Temperatura/Pressao/Humidade a cada 30 segundos e de CO2

a cada 60 segundos antes de reportar os dados.

Iniciador da | Ciclo de Leitura/Report| Janela de Advertising = Numero de Leituras | Numero de Leituras Sensor | Numero de Leituras
Mensagem em Segundos em Segundos Sensor de Ruido de Temp/Humd/Pressao Sensor de CO2
2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes

Figura 6.7: Trama de Configuragao da Caixa de Sensores

A nogao de tempo na Caixa de Sensores é obtida através de um Driver que é
responsével por estimar quantos milissegundos passaram desde o arranque do
microcontrolador a partir da diferenca de tempo conhecida entre dois ticks
do microcontrolador. Apds a Caixa de Sensores ser configurada e tendo a
nogao de contagem do tempo em milissegundos é possivel determinar quando

é necessario realizar cada tarefa.

A Caixa de Sensores com o objetivo de consumir a menor quantidade de ener-
gia s6 liga a alimentagao dos sensores o tempo necessario antes de efetuar
uma leitura, este processo estd representado na figura 6.8 como Prepara-

¢ao dos sensores. No caso particular do sensor de CO2, o mesmo ¢é ligado
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aproximadamente 30 segundos antes de efetuar a leitura devido ao tempo de
pré-aquecimento do sensor.
O processo de leitura dos sensores descrito na figura 6.10 efetua a leitura de

cada sensor de acordo com os tempos configurados.

O core da Caixa de Sensores é o ciclo em que esté constantemente a verificar
se é necessario efetuar a leitura de algum sensor, se é tempo de calcular a
estatistica do intervalo de leitura para reportar os dados, ou seja, os valores
méximos, médios e minimos lidos em cada intervalo, se deve comecar a fa-
zer Advertising para tentar estabelecer uma conexao com o uMDC ou com o

Smartphone e assim respeitar a sua configuragao como descrito na figura 6.8.

Inicializagao

¥

Atualizacio da
—> |Configuracéo e das
Caracteristicas

v

Preparagao
dos Sensores

¥

Leitura dos
Sensores

E Tempo
de calcular os valores ™~Sim
estatisticos e iniciar o
Advertising ?

Calcular a estatistica e
iniciar o Advertising

Atualizar

o tempo Sim -
que passou desde At”al'zarto f’i,'m da
a recolha dos caracteristica
dados ?

ETempn de
parar o
Advertising ?,

Parar o
Advertising

Figura 6.8: Fluxograma de Software da Caixa de Sensores - Ciclo Principal
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Atualizagéo da
Configuragéo e das
Caracteristicas

Foi

Existe uma inserida a
ligagao chave de Conexao valida
BLE ? eguranca 2

Dados
validos ?

Atualizar as
configuragoes

Atualizar os valores
das caracteristicas e
notificar o Cliente
GATT

Tempo de
atualizar os valores das
caracteristicas ?

Fim da Atualizagdo da
Configuragéo e das
Caracteristicas

Figura 6.9: Fluxograma de Software da Caixa de Sensores - Atualizacao da
Configuragao e das Caracteristicas

Leitura dos
Sensores
| Tempo de ™ s Ler o sensor
€r 0 sensor de Ruido
< Ru

Tempo de

ler o sensor Ler o sensor de
de Temperatura, Temperatura, -
Humidade Humidade e Pressao

€ Presséo ?

Tempo de
ler o sensor
de CO2 ?

Ler o sensor
de CO2

Fim da Leitura
dos Sensores

Figura 6.10: Fluxograma de Software da Caixa de Sensores - Leitura dos
Sensores
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6.2 Micro Mobility Device Controller - Software

Nesta seccao pretende-se descrever o software desenvolvido para o uMDC.
Na figura 6.11 esté representado um fluxograma para demonstrar o funcio-
namento do software do uMDC de acordo com a arquitetura demonstrada
na secgao 5.3. Neste caso, o uMDC tem como principal objetivo servir de
ponte entre a Caixa de Sensores e o resto do sistema visto que a mesma
nao tem um modo de comunicacao direto com o sistema devido as restrigoes

energéticas.

Na fase de inicializagao representada na figura 6.11 o uMDC inicializa a stack
BLE da Nordic e configura o dispositivo para ter o papel de Central na ca-
mada GAP e consequentemente o papel de Mestre apos estabelecer ligagao,
também define as configuragoes da ligacao, como por exemplo, o intervalo

de conexao.

No ciclo principal o uMDC, na tarefa designada de Processo de Conexao e
Leitura/Notificacao das Caracteristicas detalhada na figura 6.12, tem de ser
capaz de estar periodicamente & “escuta”’ de pacotes de advertisement prove-
nientes de Caixas de Sensores para tentar estabelecer uma ligacdo, apos es-
tabelecer a ligagao o uMDC deve ser capaz de iniciar o processo de Conexao,
ou seja, a descoberta da tabela de atributos do Servidor GATT (Caixa de
Sensores), reconhecer através do UUID quais atributos existentes na tabela
(Servigos e Caracteristicas), guardar as posigoes de cada um dos atributos
requeridos da tabela e inserir a chave de Seguranga na Caracteristica para
o efeito, s6 assim o uMDC estabelece uma conexao com sucesso & Caixa de
Sensores.

Apos estabelecer conexao o dispositivo deve ler os dados disponibilizados
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pela Caixa de Sensores em forma de caracteristicas, apds obter os dados da
Caixa de Sensores a primeira vez, deve indicar que pretende receber futuras
alteragoes (notificagoes) dos valores dessas mesmas caracteristicas e manter a

ligagao o méximo de tempo possivel de modo a receber possiveis atualizagoes.

A nogao de tempo no uMDC pode ser obtida de duas formas: utilizando os
ticks do microcontrolador como é feito na Caixa de Sensores e através do

modulo de GSM.

De acordo com a descri¢ao do restante ciclo principal representado na figura
6.11 o uMDC deve ser responsével por gerir todo o processo de recegao dos
dados da Caixa de Sensores e envio das mensagens para o Broker MQTT
através de um protocolo proprietario da empresa.

Periodicamente deve verificar se é para guardar as mensagens enviadas pela
Caixa de Sensores e adicionar uma referéncia temporal as mesmas (data e
hora).

A associacdo dos dados recolhidos pela Caixa de sensores com as coorde-
nadas GPS é feita no Servidor da Caixa de Sensores que esté a analisar as
mensagens reportadas pelo uMDC.

Como uma das principais funcionalidades do uMDC é ser um dispositivo de
tracking de veiculos o mesmo ja reportava para o Broker as coordenadas GPS

e pretendeu-se manter a compatibilidade com o que ja estava implementado.
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Capitulo 6

Inicializagéo

v

Processo de Conexdo e
—»| | Leitura/Notificagéo das
Caracteristicas

E tempo de Sim

i Sim
guardar a Mensagem Existem novas

Mensagens para

com os dados da Caixa guardar ?

de Sensores ?

Adicionar Hora e Data
atual @ mensagem e

"1 guardar até ao proximo

report

Existem
coordenadas
validas ?

E tempo de
guardar as coordenadas

Guardar as
coordenadas até
ao proximo
report
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reportar as Mensagens
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Reportar as
Mensagens para
o Broker MQTT

Figura 6.11: Fluxograma de Software do uMDC - Ciclo Principal
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Processo de Conexéo e
Leitura/Notificagéo das
Caracteristicas

0 dispositivo ™~Sim
chama-se Caixa

de Sensores ?

Foram
recebidos pacotes de
Advertisement ?

Processo de
Conexao

N&o | Efetuar pedido de leitura de
uma das caracteristicas nao
lidas

Ja recebeu o
valor de todas as
caracteristicas ?

Y

Ja configurou
o descritor de todas as
caracteristicas ?

Enviar a configuragao para
uma das caracteristicas nao
configuradas

Y

Recebeu
uma resposta a
um pedido de leitura
ou de
notificagao ?

Guardar o novo
valor
da caracteristica

im do Processo de
Conexéo e

Leitura/Notificagéo das

Caracteristicas

Figura 6.12: Fluxograma de Software do uMDC - Processo de Conexao e
Leitura/Notificagdo das Caracteristicas

6.3 Smartphone - Software

Nesta secgao é apresentado o software desenvolvido para o Smartphone.
Como na arquitetura global do sistema implementado o Smartphone tem
o mesmo papel do uMDC seguiu-se o principio de funcionamento implemen-
tado no uMDC para que tanto do lado da Caixa de Sensores como do lado

do Servidor que estd a analisar as mensagens enviadas pelos dois haja uma
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implementacao tnica independentemente do dispositivo que esta conectado
4 Caixa de Sensores e vai reportar os dados.

Visto que os Smartphones sao dispositivos com grande capacidade de arma-
zenamento, ao contrario do uMDC, néo precisam de estar constantemente
conectados ao Broker MQTT para reportar quase instantaneamente os da-
dos, podem armazenar os mesmos durante algum tempo e periodicamente
verificar se existe uma ligacdo ao Broker MQTT, se nao existir, estabelecé-
la e reportar todos os dados armazenados. Para cumprir a compatibilidade
com o uMDC as mensagens GPS sao reportadas em separado das mensagens

das Caixas de Sensores.

Na fase de inicializacao descrita na figura 6.14 o Smartphone garante que
tem permissoes para interagir com os modulos BLE, GPS, Interface de Rede
e inicializa os objetos para interagir com cada um deles. Também disponi-
biliza um botao para iniciar o processo da procura por Caixas de Sensores.
Quando o botao de inicio de processo demonstrado no layout da aplicacao
desenvolvida (cf. figura 6.13) é pressionado, da-se inicio a um Timer que de
10 em 10 segundos comega/para o scan por dispositivos nomeados de Caixa

de Sensores.

SensorBoxApp

START PROCESS

Figura 6.13: Layout da Aplicacao Android desenvolvida para o Smartphone
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Quando o Smartphone encontra um dispositivo nomeado Caixa de Senso-
res inicia-se o processo de Conexao e Leitura/Notificagao das Caracteristicas
representado na figura 6.15, o primeiro passo é a descoberta da tabela de
atributos do Servidor GATT, reconhece através do UUID quais atributos
pretendidos, insere a chave de seguranga na caracteristica para o efeito e
efetua um pedido de leitura do primeiro atributo com permissoes para tal.
Sempre que o Smartphone recebe um evento resultante de um pedido de lei-
tura ou notificagdo, verifica se o novo valor recebido pertence a uma caracte-
ristica pretendida e guarda-o, se for o valor referente & tltima caracteristica
que estamos & espera cria-se um objeto com o conjunto de mensagens pro-
venientes da Caixa de Sensores e adiciona-se data/hora e coordenadas GPS
ao conjunto de dados.

Sempre que o uMDC estabelece uma nova conexao com uma Caixa de Sen-
sores, tenta obter o valor de todas as caracteristicas pretendidas, apds este
passo configura-se o descritor de cada uma dessas caracteristicas para receber
eventuais atualizacoes das mesmas. O procedimento de leitura do valor das
caracteristicas e configuragdo do descritor é efetuado numa logica de fazer
um pedido e esperar pelo evento de resposta. Como se configurou o descritor
das caracteristicas para receber notificagoes, sempre que a Caixa de Sensores
atualiza o valor de uma das caracteristicas pretendidas despoleta o processo
de atualizagao do valor da mesma.

No ciclo principal, descrito na figura 6.14, o Smartphone além do processo
de Leitura/Notificacao das Caracteristicas também atualiza as suas coorde-
nadas GPS sempre que existir movimento, verifica se é tempo de se conectar
ao Broker, se existirem mensagens pendentes para serem publicadas e nao
existir uma conexao valida a mesma é estabelecida, também inicia-se um

Timer para de N em N segundos publicar todas as mensagens pendentes .
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Figura 6.14: Fluxograma de Software do Smartphone - Ciclo Principal
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Figura 6.15: Fluxograma de Software do Smartphone - Processo de Conexao
e Leitura/Notificacdo das Caracteristicas

6.4 Servidor da Caixa de Sensores - Software

Nesta seccao pretende-se descrever o software desenvolvido para o Servidor
da Caixa de Sensores, responsavel por analisar as mensagens reportadas pelo
uMDC e pelo Smartphone. Na figura 6.16 esta representado o fluxograma de
funcionamento desta camada. Este Servidor permite testar e validar todo o

funcionamento do sistema de forma independente do Servidor da empresa.
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Na fase de inicializagao é criando um Cliente MQTT e é estabelecida uma
conexao ao Broker MQTT, subscreve-se aos topicos pretendidos e inicia-se
um Interface grafico (Servidor HT'TP) para visualizar os dados recebidos.
No ciclo principal o Cliente MQTT esté constantemente a analisar o tipo de
mensagens recebidas que pode ser relativas a coordenadas GPS, dados das
Caixas de Sensores Fixas ou Moveis.

Se forem mensagens GPS, de acordo com o fluxograma da figura 6.17, é cri-
ado um Marker com a seguinte informagao: ID incremental, niimero de série
do dispositivo que reportou as coordenadas, as coordenadas reportadas e da-
ta/hora em que as coordenadas foram recolhidas. Este Marker ¢ adicionado
ao ficheiro de Caixas de Sensores Moveis, se o ficheiro néao existir é criado.
Se forem recebidas mensagens com os dados das Caixa de Sensores é verifi-
cado se sao provenientes de Caixas de Sensores Fixas ou Modveis de acordo
com uma lista existente com as Caixas de Sensores Fixas e as coordenadas
da sua instalagao.

O flow das mensagens das Caixas de Sensores Fixas, descrito na figura 6.18,
agrupa as mensagens por nimero de série da Caixa de Sensores que recolheu
os dados, se o ficheiro das Caixas de Sensores Fixas ou o Marker da Caixa
que recebemos a mensagem nao existir, sao criados. O Marker criado con-
tém a seguinte informacao: ID incremental, nimero de série e coordenadas
da Caixa de Sensores.

Em relagao as mensagens das Caixas de Sensores Moveis, o flow destas men-
sagens esta representado na figura 6.19, analisa-se o ficheiro que numa fase
inicial s6 contém coordenadas GPS e agrupa-se os dados recebidos as coor-
denadas GPS mais recentes reportadas pelo mesmo dispositivo (uMDC ou

Smartphone).

Foi criado um Interface Gréafico onde o Utilizador pode filtrar os dados apre-

sentados por Caixas de Sensores Fixas ou Méveis e por tipo de dados recolhi-
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dos, neste caso, os dados recolhidos foram Temperatura, Pressdo, Humidade,
Concentragao de CO2 e nivel de ruido/som.

Na fase inicial o Interface Grafico inicializa o Mapa e os botoes para filtrar
por Caixas de Sensores Fixas ou Moéveis e por um tipo de dados (e.g. Tem-
peratura, Pressao, Humidade, CO2 e Ruido). Por defeito é selecionada a
configuracao que permite visualizar os dados GPS das Caixas de Sensores
Fixas.

Se o tipo de dados selecionado for GPS o interface deve desenhar os Mar-
kers nas respetivas coordenadas, atualizar a legenda do Mapa e adicionar o
altimo conjunto de dados reportado naquela coordenada ao Popup.

Se o tipo de dados selecionado for Temperatura, Humidade, Pressao, CO2 ou
Ruido filtra-se os dados pela média do tipo de dados em questao e enquadra-
se nos thresholds definidos. Por fim, atualiza-se o interface como é feito para

as coordenadas GPS.

Também foi desenvolvido um pequeno script em Python para apresentar um
grafico que demonstra a evolugao ao longo do tempo de um tipo de dados
de uma Caixa de Sensores a selecionar pelo Utilizador. Este script recebe
como pardmetros se pretendemos ver os dados de Caixas de Sensores Fixas
ou Moveis, o nimero de série da Caixa de Sensores Fixa ou o nimero de
série do dispositivo movel (uMDC/Smartphone) que reportou os dados e o
tipo de dados a visualizar. Com estes dados o script simplesmente percorre
o ficheiro pretendido, procura o niimero de série inserido e demonstra o tipo

de dados pretendido ao longo do tempo.

121



6.4. Servidor da Caixa de Sensores - Software

Conetar ao Broker e
Subscrever aos topicos
pretendidos

{

Inicializar o interface
grafico

Capitulo 6

Recebeu Euma Andlise da
uma nova Mensagem Mensagem
Mensagem ? GPS ? GPS

E uma

Mensagem
de uma Caixa
de Sensores ?

Extrair dados da Mensagem

¥

E uma
da Caixa de
Sensores
Fixa ?

Sim - .
Analise das Caixas
de Sensores Fixas

|Analise das Caixas de|
Sensores Méveis

'

Figura 6.16: Fluxograma de Software do Servidor da Caixa de Sensores -
Ciclo Principal
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Figura 6.17: Fluxograma de Software do Servidor da Caixa de Sensores -
Analise das mensagens GPS
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Figura 6.18: Fluxograma de Software do Servidor da Caixa de Sensores -
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Figura 6.19: Fluxograma de Software do Servidor da Caixa de Sensores -
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Capitulo 7

Testes e Resultados

Neste capitulo pretende-se apresentar e analisar alguns dos resultados mais
relevantes dos testes realizados durante o projeto, o que facilita a compre-
ensao do sistema desenvolvido. Foram realizados testes para demonstrar o
funcionamento global do sistema, tais como: a Caixa de Sensores a funcionar
como dispositivo Moével e Fixo, distancia e velocidade de comunicagao BLE
entre a Caixa de Sensores e os gateways, producao de energia do painel solar
e consumos da Caixa de sensores de modo a estudar o impacto do consumo

dos sensores e da comunicagao BLE.

7.1 Caixa de Sensores Movel

Neste teste pretendeu-se estudar o comportamento da Caixa de Sensores a
funcionar como um dispositivo mével. Instalou-se uma Caixa de Sensores
numa bicicleta elétrica que contém um uMDC representada na figura 7.1 e
realizaram-se alguns percursos de maneira a analisar o comportamento da
Caixa de Sensores em termos de comunicacao com o uMDC e de recolha dos

dados. Neste caso a Caixa de Sensores é alimentada pela bateria do veiculo.
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Figura 7.1: Caixa de Sensores instalada na bicicleta elétrica

Configurou-se a Caixa de Sensores da seguinte maneira:

e Reportar os dados de 30 em 30 segundos;
e Janela de Advertising de 15 segundos;
e Recolher em cada ciclo de report:

— 15 amostras de ruido;
— 1 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.

Nas figuras 7.2 e 7.3 estao representados os resultados, através do Interface
Grafico, de Temperatura e Ruido recolhidos ao longo de percurso realizado,
com inicio na estrela e sentido assinalados na figura 7.2, os marcadores trans-
licidos representam as coordenadas GPS reportadas pelo uMDC ao longo
do trajeto enquanto que os marcadores coloridos respeitam a legenda apre-
sentada nas respetivas figuras. No Anexo C estao representados os restantes

tipos de dados recolhidos durante o percurso.
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Capitulo 7 7.1. Caixa de Sensores Movel

Figura 7.2: Caixa de Sensores Moével: Dados de Temperatura - Cenéario 1

JLegend:

@ - High Noise

[ > Low Noise & < High Noise

@ < Lo Noise

Figura 7.3: Caixa de Sensores Moével: Dados de Ruido - Cenario 1
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7.1. Caixa de Sensores Moével

Capitulo 7

Na figura 7.4 pretende-se demonstrar o efeito de clicar sobre alguns dos
pontos apresentados no Mapa, o que permite a demonstragao dos valores e
quando esses dados foram recolhidos. Com estes dados é possivel visualizar
que os dados estao a ser recolhidos/enviados pela Caixa de Sensores sensi-
velmente de 30 em 30 segundos como era suposto e que foram reportados
como era de esperar pelo uMDC. O erro de 1 segundo é bastante aceitavel
tendo em conta que a Caixa de Sensores nao tem referéncia temporal e que os
dados s6 sao referenciados em relagao ao tempo quando chegam ao uMDC.

Este percurso é o mesmo realizado na figura 7.2, assim os popups represen-

tados estao cronologicamente de acordo com o percurso.

| Fixed Sensor Boxes | _Non Fixed Sensor Boxes |

GPS || Temperaturs || Pressure || Humidity | co2

i

e 1

v
ey

Serial: 406E93E7TBEBR553B32

GPS Value
Latitude | 41.174756
Longitude | -8.689872

2018-08-
Time 24
14:01:15
Units Decimal
Degrees
L]
\
\
A
(
Maolhe deiar
ILegend
@ - 1500 PPMt

=700 & < 1500 PPM

® <= 700 PPM

Figura 7.4: Caixa de Sensores Moével: Logs de CO2 com Popups - Cenario 1
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Serial: 406E93ETBEBS553B32

Temperature Value

Average
Maximum

Minimum

Time

Units

Pressure
Average
Maximum

Minimum
Time
Units
Humidity
Average

Maximum

284
284
284

2018-08-
24
14:26:35

Celsius

Value

1017.0
1017.0
1017.0

2018-08-24
14:26:35

hectoPascals

Value
50.708
50.708
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Capitulo 7 7.1. Caixa de Sensores Moével

Na figura 7.5 esté representado um extrato de como estdo organizados os
dados GPS que posteriormente permitem a demonstracao realizada no In-
terface Gréfico.

O uMDC instalado na bicicleta vai reportando os pontos GPS e os dados
da Caixa de Sensores referenciados temporalmente. O Cliente MQTT que

analisa as mensagens adiciona um Marker por ponto GPS reportado.

</marker>
—<marker id="758" serial="406 E93E7BEB8553B32">
<GPS Latitude="41.164976" Longitude="-8.670537" Time="2018-08-24 14:25:54" Units="Decimal Degrees"/>
</marker>
— <marker id="759" serial="406E93E7BEB8553B32">
<GPS Latitude="41.164984" Longitude="-8.670604" Time="2018-08-24 14:26:02" Units="Decimal Degrees"/>
</marker>
—<marker id="760" serial="406E93E7BEB8553B32">
<GPS Latitude="41.16504" Longitude="-8.67088" Time="2018-08-24 14:26:08" Units="Decimal Degrees"/>
</marker>
—<marker id="761" serial="406E93E7BEB8553B32">
<GPS Latitude="41.165108" Longitude="-8.67117" Time="2018-08-24 14:26:14" Units="Decimal Degrees"/>
</marker>
—<marker id="762" serial="406E93E7BEB8553B32">
<GPS Latitude="41.165208" Longitude="-8.671677" Time="2018-08-24 14:26:20" Units="Decimal Degrees"/>
</marker>
—<marker id="763" serial="406E93E7BEB8553B32">
<GPS Latitude="41.165484" Longitude="-8.671745" Time="2018-08-24 14:26:26" Units="Decimal Degrees"/>
</marker>
—<marker id="764" serial="406E93E7BEB8553B32">
<GPS Latitude="41.16562" Longitude="-8.671998" Time="2018-08-24 14:26:32" Units="Decimal Degrees"/>

Figura 7.5: Estrutura dos dados das Caixas de sensores Moéveis sem os dados
da Caixa de Sensores

Ao receber as mensagens relativas as Caixas de Sensores o Servidor da mesma
concatena os dados & coordenada mais proxima em termos temporais repor-
tada pelo dispositivo em questao, ou seja, procura a coordenada com a menor
diferenca entre o tempo em que a coordenada e os dados da Caixa de Sen-
sores foram recolhidos. Neste caso em concreto como todos as coordenadas
GPS sao do mesmo uMDC, podem-se ver na figura 7.6 que os dados da
Caixa de Sensores foram associados & coordenada mais proxima, em termos

temporais.
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7.2. Caixa de Sensores Fixa Capitulo 7

</marker>
— <marker id="758" serial="406E93E7BEB8553B32">
<GPS Latitude="41.164976" Longitude="-8.670537" Time="2018-08-24 14:25:54" Units="Decimal Degrees"/>
</marker>
—<marker id="759" serial="406 E93E7BEB8553B32">
<GPS Latitude="41.164984" Longitude="-8.670604" Time="2018-08-24 14:26:02" Units="Decimal Deqrees"/>
<Temperature Average="28.28" Maximum="28.28" Minimum="28.28" Time="2018-08-24 14:26:05" Units="Celsius"/>
<Pressure Average="1017.0" Maximum="1017.0" Minimum="1017.0" Time="2018-08-24 14:26:05" Units="hectoPascals"/>
<Humidity Average="51.746" Maximum="51.746" Minimum="51.746" Time="2018-08-24 14:26:05" Units="Percentage"/>
<CO2 Average="400.0" Maximum="400" Minimum="400" Time="2018-08-24 14:26:05" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="High Noise" Minimum="Low Noise" Time="2018-08-24 14:26:05" Units="String"/>
</marker>
— <marker id="760" serial="406 E93E7BEB8553B32">
<GPS Latitude="41.16504" Longitude="-8.67088" Time="2018-08-24 14:26:08" Units="Decimal Degrees"/>
</marker>
—<marker id="761" serial="406E93E7BEB8553B32">
<GPS Latitude="41.165108" Longitude="-8.67117" Time="2018-08-24 14:26:14" Units="Decimal Degrees"/>
</marker>
—<marker id="762" serial="406E93E7BEB8553B32">
<GPS Latitude="41.165208" Longitude="-8.671677" Time="2018-08-24 14:26:20" Units="Decimal Degrees"/>
</marker>
—<marker id="763" serial="406 E93E7BEB8553B32">
<GPS Latitude="41.165484" Longitude="-8.671745" Time="2018-08-24 14:26:26" Units="Decimal Degrees"/>

</marker>
—<marker id="764" serial="406 E93E7BEB8553B32">
<GPS Latitude="41.16562" L itude="-8.671998" Time="2018-08-24 14:26:32" Units="Decimal Degrees"/>

<Temperature Average="28.1" Maximum="28.4" Minimum="28.4" Time="2018-08-24 14:26:35" Units="Celsius"/>

<Pressure Average="1017.0" Maximum="1017.0" Minimum="1017.0" Time="2018-08-24 14:26:35" Units="hectoPascals"/>
<Humidity Average="50.708" Maximum="50.708" Minimum="50.708" Time="2018-08-24 14:26:35" Units="Percentage"/>

<CO2 Average="400.0" Maximum="400" Minimum="400" Time="2018-08-24 14:26:35" Units="PPM"/>

<Sound Average="Normal Noise" Maximum="High Noise" Minimum="Low Noise" Time="2018-08-24 14:26:35" Units="String"/>

Figura 7.6: Estrutura dos dados das Caixas de sensores Mé6veis com os dados
da Caixa de Sensores

7.2 Caixa de Sensores Fixa

Neste teste pretendeu-se estudar o comportamento da Caixa de Sensores a
funcionar como um dispositivo fixo. Na figura 7.7 pretende-se demonstrar a
Caixa de Sensores instalada, neste caso, num posto de carregamento. Esta

Caixa de Sensores é alimentada por um painel solar e bateria.

Figura 7.7: Caixa de Sensores Fixa instalada no posto de carregamento

130



Capitulo 7 7.2. Caixa de Sensores Fixa

A Caixa de Sensores foi configurada da seguinte maneira:

e Reportar os dados de 300 em 300 segundos;
e Janela de Advertising de 300 segundos;
e Recolher em cada ciclo de report:

— 150 amostras de ruido;
— 1 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentracao de CO2.

Os dados foram recolhidos através de passagens de um uMDC instalado

numa bicicleta e passagens a pé com um Smartphone.

Na figura 7.8 é possivel verificar os tltimos dados reportados pela Caixa de
Sensores através do Interface Gréafico.

Fixed Sensor Boxes | | Non Fixed Sensor Boxes |

GPs || Temperature |

Pressure || Humidity || CO2 || Sound Level
2

usa Aroso
Serial: BOF1DS9BS0BST9FEBB B (o desoum At
Temperature Value
Average 2936
Maximum 2936

Minimum  29.36

Armazenam
) 20138- Galp Reps
Time 08-25 8P
10:42:00
Units Celsius

Pressure  Value
Average | 1016.0
Maximum | 1016.0
Minimum | 1016.0

2018-08-25

Time 10:42:00

Units hectoPascals
Humidity Value

Average | 42.253

Maximum 42.253

Queimddromo Minimum 42

lLegend:

@ - High Noise
> Low Noise & < High Noise

® - Low Noise

Figura 7.8: Logs de Som da Caixa de Sensores Fixa com Popup
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7.2. Caixa de Sensores Fixa Capitulo 7

Na figura 7.9 esta representado um extrato de como estao organizado os
dados que permitem a demonstragao realizada no Interface Grafico. Os dados
sao sempre adicionados ao marcador do ntimero de série da Caixa de Sensores
em questao. As coordenadas GPS apresentadas sdo as inseridas na lista de
Caixas de Sensores Fixas. Como o report dos dados estd de 300 em 300
segundos podemos verificar que os dados repetidos (conjuntos 2-3 e 4-5)
significa que em menos de 300 segundos passou um uMDC e um Smartphone
proximo da Caixa de Sensores, recolheram e reportaram os dados. Podemos
também verificar que o tltimo conjunto de dados (6) surge 600 segundos
depois do anterior o que significa que existiu um intervalo de dados que nao
foi recolhido por nenhum uMDC nem Smartphone, ou seja, nenhum deles

passou perto da Caixa de Sensores.

—<markers>
—<marker id="36" serial="BOF1D89B86B879FEBB">

<GPS Latitude="41.172134" Longitude="-8.680001 " Units="Decimal Deqrees'/>

<Temperature Average="28.48" Maximum="28.48" Minimum="28.48" Time="2018-08-25 10:22:06" Units="Celsius"/>
<Pressure Average="1016.0" Maximum="1016.0" Minimum="1016.0" Time="2018-08-25 10:22:06" Units="hectoPascals"/>

1 <Humidity Average="47.858" Maximum="47.858" Minimum="47.858" Time="2018-08-25 10:22:06" Units="Percentage"/>

<CO2 Average="558.0" Maximum="558" Minimum="558" Time="2018-08-25 10:22:06" Units="PPM"/>

<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time= ”2018 08- 25 10 22 06" Unlts

T
<Pressure Average="1016. 0“ Maximum="1016. 0“ Minimum= "1016 0" Time="2018- 08 25 10: 27 07" Umts ”hectnFascals"/>
2 <Humidity Average="42.832" Maximum="42.832" Minimum="42.832" Time="2018-08-25 10:27:07" Units="Percentage"/>
<CO2 Average="572.0" Maximum="572" Minimum="572" Time="2018-08-25 10:27:07" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time= ”2018 08-25 10:27:07" Units="String"/>

3 <Pressure Average="1016. 0" Maximum="1016.0" Minimum="1016.0" Time="2018- 08 25 10:27:07" Units= “hectoPascals"/>
<Humidity Average="42.832" Maximum="42.832" Minimum="42.832" Time="2018-08-25 10:27:07" Units="Percentage"/>
<CO2 Average="572.0" Maximum="572" Minimum="572" Time="2018-08-25 10:27:07" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time="2018-08-25 10:27:07" Units="String"/>
<Temperature Average="28 98" Maximum="28.98" Minimum="28.98" Time="2018-08-25 10 6 "Celsius"/>
<Pressure Average="1016.0" Maximum="1016.0" Minimum="1016.0" Time="2018-08-25 10:32:06" Units="hectoPascals"/>
4 <Humidity Average="42.707" Maximum="42.707" Minimum="42.707" Time="2018-08-25 10:32:06" Units="Percentage"/>
<CO2 Average="569.0" Maximum="569" Minimum="569" Time="2018-08-25 10:32:06" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time="2018-08-25 10:32:06" Units="String"/>]
Temperature Average="28.98" Maximum="28.98" Minimum="28.98" Time="2018-08-25 10:32:06" Units="Celsius" />
5 <Pressure Average="1016.0" Maximum="1016.0" Minimum="1016.0" Time="2018-08-25 10:32:06" Units="hectoPascals"/>
<Humidity Average="42.707" Maximum="42.707" Minimum="42.707" Time="2018-08-25 10:32:06" Units="Percentage"/>
<CO2 Average="569.0" Maximum="569" Minimum="569" Time="2018-08-25 10:32:06" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time="2018-08-25 10:32:06" Units="String"/>
[FTemperature Average="29.30" Maximum="29.36" Minimum="29.36" Iime="2018-08-25 10:22:06" Units="CelsIus 7.
<Pressure Average="1016.0" Maximum="1016.0" Minimum="1016.0" Time="2018-08-25 10:42:06" Units="hectoPascals"/>
6 <Humidity Average="42.253" Maximum="42.253" Minimum="42.253" Time="2018-08-25 10:42:06" Units="Percentage"/>
<CO2 Average="545.0" Maximum="545" Minimum="545" Time="2018-08-25 10:42:06" Units="PPM"/>
<Sound Average="Normal Noise" Maximum="Normal Noise" Minimum="Low Noise" Time="2018-08-25 10:42:06" Units="String"/>
</marker>
</markers>

Figura 7.9: Estrutura dos dados das Caixas de sensores Fixas
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Capitulo 7 7.3. Gréfico para Visualizacao dos dados ao longo do Tempo

7.3 Grafico para Visualizacao dos dados ao longo

do Tempo

Na figura 7.10 é apresentado um grafico obtido através do script descrito
na seccao 6.4 em que é possivel visualizar a variacao de um tipo de dados
de uma Caixa de Sensores a escolha. Neste caso em especifico é possivel
visualizar a variagao da Temperatura ao longo do Tempo de um conjunto de

dados reportado por uma Caixa de Sensores Mével em cenéario de testes.

Sensor Box Temperature Variation

26.65

— Temperature Minimum

26.60
26.55
_é 26.50
3
26.45

26.40

1428780.690000 14:48:00.000000 14:49:00.000000 14:50:00.000000 14:51:00.000000 14:52:00.000000 14:53:00.000000 14:54:00.000000

Figura 7.10: Grafico dos Logs das Caixas de Sensores

7.4 Testes de Comunicagao Bluetooth Low Energy

- Distancia e Velocidade

Foram feitos testes de comunicacao BLE de modo a aferir se a solugao da
Caixa de Sensores Fixa é vidvel, ou seja, se é possivel passarmos com um
veiculo e recolher os dados. Numa, primeira fase fez-se testes de distancia, ou
seja, a que distdncia maxima seria possivel conectarmos a uma Caixa de Sen-

sores estando estatico com um Smartphone. Na figura 7.11 esté representado

133



7.4. Testes de Comunicagao Bluetooth Low Energy - Distancia e GVehitidade

o cenario em que o teste foi realizado em que a vermelho esté representada a
Caixa de Sensores. A distancia maxima em que foi possivel estabelecer uma
conexao com a Caixa de Sensores instalada no posto de carregamento foi de
aproximadamente 37 metros. O teste foi feito com a aplicacdo implementada
neste projeto com o Smartphone ligado a um Computador para visualizar os
logs de modo a testar que & medida que o Smartphone se afastava da Caixa

de Sensores ainda era possivel estabelecer uma conexao.

Medir distancia
Clique no mapa a adicionar ao seu percurso

Distancia total: 36,72 m (120,46 pés)

Figura 7.11: Teste de distancia méxima para estabelecer conexao

Apos verificar o limite de distdncia méaxima definiu-se um cenério de testes
para para fazer testes de velocidade representado na figura 7.12, foi insta-
lada uma Caixa de Sensores no ponto assinalado a vermelho na figura 7.12
e foram feitas varias passagens (repetigoes) a velocidades diferentes até a
comunicagao entre a Caixa de Sensores e o Smartphone/uMDC comegarem
a falhar.

Devido a limitagoes de velocidade do primeiro cenario os testes a 50 km /h fo-

ram feitos noutro cenério representado na figura 7.13, devido ao meio mudar
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entre os cenérios os resultados nao sao comparaveis.

Medir distancia
Clique no mapa a adicionar ao seu percurso

Distancia total: 141,00 m (462,59 pés)

Figura 7.13: Velocidade vs Transmissao de dados - Cenério 2
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Nas tabela 7.1 e 7.2 é possivel visualizar os resultados dos testes de velocidade
realizados com um Smartphone num carro fazendo passagens a diferentes
velocidades no cenério representado na figura 7.12 até 40 km/h e no cenério
representado na figura 7.12 para testes a 50km/h. Os valores dos tempos
foram obtidos através da aplicagao implementada com o Smartphone ligado

a um Computador para visualizar os logs.

. Tempo de Transmissao de dados entre
Velocidade (km/h) Resultado

Caixa de sensores e Smartphone (milissegundos)

Repetigao 1 - 2866
Repetigao 2 - 2809
20 Repeticao 3 - 2885 Sucesso
Repetigao 4 - 3071
Repetigao 5 - 3028
3134
30 299 Sucesso
2517
2810
2927
2870

40 3200 Sucesso
2898
3166

Tabela 7.1: Velocidade vs Transmissdo de dados entre Caixa de Sensores e
Smartphone - Cenério 1

. Tempo de Transmissao de dados entre
Velocidade (km/h) Resultado

Caixa de sensores e Smartphone (milissegundos)

2976

3608 - 9 Caracteristicas enviadas,/recebidas
50 3247 Sucesso em 2 das 5 Repetigoes

3404 - 16 Caracteristicas enviadas/recebidas

2930 - 16 Caracteristicas enviadas/recebidas

Tabela 7.2: Velocidade vs Transmissao de dados entre Caixa de Sensores e
Smartphone - Cenério 2

136



Capithdetés de Comunicagao Bluetooth Low Energy - Distancia e Velocidade

Na tabela 7.3 pode-se visualizar os resultados dos testes de velocidade re-
alizados com um uMDC instalado num carro a 15km/h. Os tempos foram
obtidos com recurso a prints de debug no c6digo do uMDC dos milissegun-
dos atuais nos instantes de conexao estabelecida, e envio dos valores de cada

caracteristica.

Tempo entre

inicio de conexao Tempo total de transmissao
Tempo de extragao
Velocidade | e fim do processo de dados entre
dos dados Resultado
(km/h) de descobrimento Caixa de sensores e uMDC
(milissegundos)
da tabela de (milissegundos)
atributos
15 4126 3000 7126 Sucesso

7376 - 14 Caracteristicas
15 5102 2274 Insucesso
enviadas/recebidas

15 5102 3300 8402 Sucesso

15 4126 2850 6976 Sucesso

8361 - 7376 - 15
15 6002 2359 Insucesso

Caracteristicas enviadas/recebidas

Tabela 7.3: Velocidade vs Transmissao de dados entre Caixa de Sensores e
uMDC

Comparando os resultados das tabelas 7.1, 7.2 e 7.3 é de realcar que os resul-
tados obtidos com o Smartphone sao bastante melhores do que os resultados
obtidos pelo uMDC. No caso do Smartphone verificou-se que a comunica-
¢ao comegou a ficar instalavel no limite de velocidade das cidades o que é
extremamente aceitavel neste tipo de aplicagoes. Em relacao ao uMDC ape-
sar de em termos praticos ter as mesmas fungdes do Smartphone obteve-se
resultados bastante piores. Visto que apds estarmos conectados da-se logo
inicio ao processo de obter a informacao acerca da tabela de atributos do
Servidor GATT através de uma fungao disponibilizada pela stack da Nordic,
conclui-se que a diferenca de qualidade na troca de dados deve estar centrada
em questoes de hardware, como por exemplo, velocidade de processamento

e antena Bluetooth.
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7.5. Produgao de energia do Painel Solar Capitulo 7

7.5 Producao de energia do Painel Solar

Como em determinadas situagoes, nomeadamente nas Caixas de Sensores
Fixas, podem existir severas restricoes de energia, mediu-se a energia pro-
duzida pelo painel solar escolhido por dia, assim vai ser possivel comparar a
energia produzida com a consumida pelas Caixas de Sensores em diferentes
cenarios. Na figura 7.14 esta representado o setup montado para fazer me-
digoes diarias de hora a hora da tensao e corrente fornecidas pelo painel de
modo a estimar a poténcia e consequentemente a energia produzida por dia.
Utilizou-se um potencidémetro para regular a tensao de saida do painel para
valores acima do limite minimo de funcionamento do IC responsavel pelo
carregamento da bateria (4.35V) mas abaixo da tensao de circuito aberto

do painel (6.4V).

Figura 7.14: Setup para a medicdo de consumos da Caixa de Sensores

Nos testes com o painel solar também se verificou que o IC responsavel pelo
carregamento da bateria ajusta a corrente pedida ao painel de maneira a nao
requisitar ao painel uma corrente que o mesmo nao possa fornecer, ou seja,

se o IC detetar uma queda abrupta na tensao de entrada s6 pede a corrente
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Capitulo 7 7.5. Produgao de energia do Painel Solar

necessaria para que o painel mantenha uma tensao acima do minimo que o
IC precisa para funcionar.
Na figura 7.15 esté representada uma estimativa da produgao de energia do

painel solar num dia bastante nublado.

Poténcia média produzida - 0,2960 W
Energia produzida num dia - 3,5521 Wh

I | | | | | .Pmema[‘m
.1

o I I I . —

oon 100 11n 12n 130 14n 180 16n 17n 18n 1gn 20n

Figura 7.15: Produgao do painel solar num dia nublado

o
o

o
'Y

P
w

o
Y

o

Na figura 7.16 esta representada uma estimativa da producao de energia do
painel solar num dia normal em que ao inicio da manha havia pouco sol e a

radiagao foi aumentando.

09
Poténcia média produzida - 0,5549 W
Energia produzida num dia - 6,6584 Wh

08
7
5
| | | | | | :
.2
0 —
o9n 100 11h 120 120 14h 150 16h 17h 180 10n 200

Figura 7.16: Producgao do painel solar num dia com Sol
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7.6. Consumos da Caixa de Sensores Capitulo 7

Os dados referentes ao consumo do painel solar em dias com exposigao solar
diferentes foram recolhidos para existir um termo de comparacao com o que
a Caixa de Sensores consome num possivel cenario em que esteja Fixa com

restricoes energéticas.

7.6 Consumos da Caixa de Sensores

Os dados referentes ao consumo da Caixa de sensores em varios cenérios
foram recolhidos com recurso a uma fonte de alimentagdo com voltimetro e
amperimetro integrados, representada na figura 7.17, que permite guardar
graficos com a tensdo e corrente consumida em cada instante de tempo. Fo-
ram realizados testes para cobrir os casos de uso em que a Caixa de Sensores

funciona como um dispositivo Mével ou Fixo.

SET:84.58 5.808

0450V @

00.04 o

foin: 9

Figura 7.17: Setup para a medi¢ao de consumos da Caixa de Sensores
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7.6.1 Casos de uso da Caixa de Sensores Movel

Nesta sub-seccao sao apresentados os testes realizados com possiveis confi-
guragoes de uma Caixa de Sensores Moével onde o tempo de cada ciclo de
leitura/report dos sensores deve ser curto. Como neste caso de uso a Caixa
de Sensores vai ser alimentada pela bateria do veiculo, nao existem grandes
restrigoes energéticas. A Caixa de Sensores nesta situagdo esta instalada
num veiculo com um uMDC, assim apos os dispositivos estabelecerem a pri-
meira vez uma ligagao Bluetooth vao permanecer conectados e no fim de cada
ciclo de leitura da Caixa de Sensores vao trocar os dados recolhidos. Estes
testes pretendem demonstrar o impacto no consumo de energia da Caixa de
Sensores com a variagao do namero de ciclos de leituras/report, a variagao
do nimero de leituras de cada um dos sensores e da troca de dados entre os
dois dispositivos. Para realizar estes testes com alguma precisao separou-se o
ciclo de Leitura de dados provenientes dos sensores do ciclo de Comunicagao,
ou seja, normalmente quando a Caixa de Sensores acaba o ciclo de leitura
de dados reporta esses mesmos dados para o uMDC e continua a fazer as
medigoes necessarias para o proximo intervalo de leitura/report. Neste caso,
em vez de continuar com todos os sensores alimentados sempre que neces-
sario, desligou-se a alimentacao dos sensores por software para ser possivel

analisar em separado o impacto de cada parcela.

7.6.1.1 Teste do Impacto do sensor de CO2

Na figura 7.18 esté representado o consumo da Caixa de Sensores no Cenario

1 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 30 em 30 segundos;
e Janela de Advertising de 15 segundos;
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e Recolher em cada ciclo de report:

— 15 amostras de ruido;
— 1 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.

Este caso representa a situagao mais dréastica em termos de consumo da Caixa
de Sensores visto que o sensor de CO2 em questao precisa de estar ligado
sensivelmente 33 segundos antes de cada leitura, como o ciclo de report é
de 30 em 30 segundos a alimentacao de todos os sensores nunca vai ser
desligada. Os picos de consumo sao representativos do sensor de CO2 estar
ativo (pronto para efetuar leituras), visto que a alimentac¢ao dos sensores
nunca é desligada. Na figura 7.18 também esté representado a poténcia
média consumida e a extrapolacao para 24h dessa mesma poténcia para cada
um dos ciclos. Em relagdo ao Ciclo de Comunicacao conseguimos visualizar
uma pequena ondulagdo em torno de um valor médio o que representa os

consumos do envio dos dados.

Ciclo de Leitura de Dados
0e Poténcia média consumida (W) - 0,3692
Extrapolacdo da energia consumida num dia (Wh) - 8,8604

08
07

06

Ciclo de Comunicagdo
Poténcia média consumida
(W)-0,0617
Extrapolagdo da energia
consumida num dia (Wh) -
1,4760

05
. Cormente(A)

— Potencia (W)

03

TP T ST ETODNI LR DD P RN PP S D P p Tempols)
Figura 7.18: Consumo da Caixa de Sensores - Cenario 1
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Na figura 7.19 esta representado o consumo da Caixa de Sensores no Cenario

2 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 60 em 60 segundos;
e Janela de Advertising de 15 segundos;
e Recolher em cada ciclo de report:

— 30 amostras de ruido;
— 2 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.

Neste caso pretende-se analisar o impacto em termos de consumo do sensor
de CO2 na Caixa de Sensores, para isso manteve-se a mesma proporcao entre
o tempo do ciclo de leitura e o nimero de leituras de cada sensor para todos os
sensores menos para o sensor de CO2. Nesta situagao a Caixa de Sensores jé
pode poupar alguma energia desligando a alimentagao dos sensores quando
nao precisar de realizar leituras até ao momento em que liga o sensor de
CO2 (33 segundos antes de efetuar a leitura). Os trés picos representados
na figura 7.19 antes de ligar os sensores aos 27s sao provenientes do sensor
de CO2 visto que a alimentagao é conjunta. Dos 27 até aos 46 segundos o
sensor de CO2 estd em pré-aquecimento e os picos posteriores representam o
sensor passar para o estado ativo. Neste cenario fica demonstrado que, como
era expectavel, o sensor de CO2 tem um grande impacto no consumo da
Caixa de Sensores, visto que o mesmo diminuiu cerca de 43% pois em 27 dos
60 segundos do ciclo, ou seja, em 45% do tempo a Caixa de Sensores pode
desligar a alimentagdo quando nao necessitou de fazer leituras do sensor de
ruido e do Sensor de Temperatura/Humidade/Pressao. Como também era

esperado o Ciclo de Comunica¢ao mantém-se idéntico ao do caso anterior.
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08

Ciclo de Leitura de Dados Ciclo de Comunicagdo
07 Poténcia média consumida (W) - 0,1583 Poténcia média consumida
Extrapolagdo da energia consumida num dia (Wh) - 3,7990 (W) - 0,0597
Extrapolagdo da energia

consumida num dia (Wh) -
1,4335

ﬂ

05

—

04
= Corrente(A)

= Poténcia (W)

03

U1

Vi

0
SIPIIERDPEXRP P ORI PO RE R IR PP DD

|

Tempol(s)

Figura 7.19: Consumo da Caixa de Sensores - Cenario 2

7.6.1.2 Teste do Impacto da variagcao do ntimero de Ciclos de

Leitura

Na figura 7.20 esté representado o consumo da Caixa de Sensores no Cenario

3 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 60 em 60 segundos;
e Janela de Advertising de 15 segundos;
e Recolher em cada ciclo de report:

— 30 amostras de ruido;
— 2 amostra de Temperatura, Humidade e Pressao;

— 2 amostra da Concentracao de CO2.

Nesta situacao pretende-se analisar o impacto da variacdo do ntmero de
ciclos de Leitura na Caixa de Sensores para isso aumentou-se o tamanho
do Ciclo de Leitura e consequentemente diminuiu-se o niimero de ciclos por

dia. Manteve-se a proporgao entre o tamanho ciclo de leituras e nimero
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de leituras de sensor do Cenério 1, ou seja, o cenario mais drastico. Como
expectavel o aumento do tamanho do Ciclo de leitura mantendo a proporgao
relativamente ao ntiimero de leituras de cada sensor nao tem grande impacto
no consumo da Caixa visto que o mesmo diminuiu cerca de 5%. O intervalo

de Comunicagao manteve-se idéntico aos Cenarios anteriores.

Ciclo de Leitura de Dados Ciclo de Comunicagio
09 Poténcia média consumida (W) - 0,3480 Poténcia média consumida (W) -
Extrapolacdo da energia consumida num dia (Wh) - 8,3514 0,0622
o8 Extrapolacdo da energia
consumida num dia (Wh) -
07 ﬂ

(- (I —

05

= Comente(A)

—— Poténcia (W)
04

03

SR

SIS ORDEI BN PP RI N PIDPIPRP R RSP N PSSP Tempol)

Figura 7.20: Consumo da Caixa de Sensores - Cenario 3

7.6.1.3 Teste do Impacto da variagao do ntimero leituras do sensor

de Temperatura, Humidade e Pressao

Na figura 7.21 esté representado o consumo da Caixa de Sensores no Cenario

4 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 60 em 60 segundos;
e Janela de Advertising de 15 segundos;
e Recolher em cada ciclo de report:

— 30 amostras de ruido;
— 4 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.
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Neste caso fez-se um teste para analisar o impacto do sensor de Temperatura,
Humidade e Pressao no consumo da Caixa de Sensores, para isso dobrou-
se o numero de leituras em relagdo ao Cenario 2 e manteve-se as restantes
configuragoes iguais. Ao aumentar o numero de leituras do sensor verificou-
se que o consumo de energia manteve-se praticamente igual aumentando 2%.
O intervalo de Comunicagao manteve-se idéntico aos Cenarios anteriores.

09

Ciclo de Leitura de Dados Ciclo de Comunicagdo
08 Poténcia média consumida (W) - 0,1615 A Poténcia média consumida (W) -
Extrapolacdo da energia consumida num dia (Wh) - 3,8757 0,0617
Extrapolacdo da energia
07 consumida num dia (Wh) -
ﬂ 1,4825
06

05 L

- Corrente(A)

04 —— Poténcia (W)

03

IR
0| A

I\
PP PRI P RPN PRSP PGS

I =

0

QQ Q"J Q)b @ N Tempof(s)

>
>

Figura 7.21: Consumo da Caixa de Sensores - Cenario 4

7.6.1.4 Teste do Impacto da variagao do ntimero leituras do sensor

de Ruido

Na figura 7.22 esta representado o consumo da Caixa de Sensores no Cenéario
5 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 60 em 60 segundos;

e Janela de Advertising;

e Recolher em cada ciclo de report:

— 60 amostras de ruido;
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— 2 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.

Neste caso fez-se um teste para analisar o impacto do sensor de Ruido no
consumo da Caixa de Sensores, para isso dobrou-se o nimero de leituras
em relagao ao Cenario 2 e manteve-se as restantes configuragoes iguais. Ao
aumentar o ntamero de leituras do sensor verificou-se que o consumo de ener-
gia manteve-se similar. O intervalo de Comunicac¢ao manteve-se idéntico aos

Cenérios anteriores.

09 > >
Ciclo de Leitura de Dados Ciclo de Comunicag¢do
08 Poténcia média consumida (W) - 0,1591 Poténcia média consumida (W) -
' Extrapolac3o da energia consumida num dia (Wh) - 3,8187 0,0612
Extrapolacdo da energia
0.7 | consumida num dia (Wh) -
' ! 1,4688
ﬂ .
0,6 ﬂ
I
0,5
04 — Corrente(A)
' —— Poténcia (W)
0.3
02 J U U
" VN AN N/

Tempo(s)
SPARNRRXIPPRNDDIRP PRSP

Figura 7.22: Consumo da Caixa de Sensores - Cenario 5

7.6.1.5 Teste do Impacto da troca de dados via Bluetooth Low

Energy

Na figura 7.23 esta representado o consumo da Caixa de Sensores no Cendrio

6 onde a mesma foi configurada da seguinte maneira:
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Capitulo 7

e Reportar os dados de 60 em 60 segundos;

e Sem Janela de Advertising;

e Recolher em cada ciclo de report:

— 30 amostras de ruido;
— 2 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.

Neste caso fez-se um teste para analisar o impacto da troca de dados entre

dispositivos no consumo da Caixa de Sensores, para isso utilizou-se as mes-

mas condigdes do Cenério 2 mas apds recolher os dados colocou-se a Caixa

de Sensores num modo standby sem fazer Advertising. Verificou-se que se

a Caixa de Sensores estiver no modo standby extrapolando o consumo para

24h consome cerca 1.2960 Wh de Energia. Como a média extrapolada para

24h do consumo da Caixa de Sensores nos Ciclos de Comunicac¢ao do Cenério

1 ao 5 é cerca de 1.4702 Wh conclui-se que o impacto da troca de dados no

Consumo da Caixa de Sensores é de 0.1743 Wh por dia se os dispositivos

estivessem constantemente (24h por dia) a trocar dados.

08

0,7

0,6

0,5

03

0,2

0.1

0

SIPOADHODORABOLPOORCELPOIR SIS SR

Ciclo de Leitura de Dados Ciclo de Standby
Poténcia média consumida (W) - 0,1467 Poténcia média consumida (W) -
Extrapolagdo da energia consumida num dia (Wh) - 0,0540

3,5167

Extrapolacdo da energia
consumida num dia (Wh) -
1,2960

N

Meédia da extrapolagao da
energia consumida num
dia num intervalo de
comunicagdo (Wh) -
1,4702
Impacto da energia
consumida num dia se o
sistema estiver em
constante comunicagdo
(Wh)-0,1743

— Corrente(A)
— Poténcia (W)

Tempo(s)

Figura 7.23: Consumo da Caixa de Sensores - Cenario 6
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7.6.2 Casos de uso da Caixa de Sensores Fixa

Nesta sub-seccao sao apresentados os testes realizados com possiveis con-
figuragoes de uma Caixa de Sensores Fixa onde o tempo de cada ciclo de
leitura/report dos sensores deve ser maior do que na Caixa de Sensores Mo-
vel. Neste caso de uso existem restrigoes energéticas visto que a Caixa de
Sensores vai ser alimentada pelo painel solar, que num dia nublado produz
cerca de 3,55 Wh e uma bateria de 7,4 Wh. A Caixa de Sensores nesta situ-
acao esté instalada num ponto Fixo, assim apos cada ciclo de leitura a Caixa
de Sensores vai estar a fazer Advertising com o objetivo de estabelecer uma
ligagao com um uMDC ou Smartphone para reportar os dados recolhidos no
ciclo anterior. Estes testes pretendem demonstrar que a Caixa de Sensores
é autossustentével e o impacto no consumo de energia da Caixa de Sensores
com a variacao do tempo de Advertising. Para realizar estes testes utilizou-se

o mesmo método descrito na sub-seccao 7.6.1.

7.6.2.1 Teste do Impacto do Advertising

Na figura 7.24 esta representado o consumo da Caixa de Sensores no Cenario

7 onde a mesma foi configurada da seguinte maneira:

e Reportar os dados de 300 em 300 segundos;
e Janela de Advertising de 30 segundos;
e Recolher em cada ciclo de report:

— 150 amostras de ruido;
— 1 amostra de Temperatura, Humidade e Pressao;

— 1 amostra da Concentragao de CO2.
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Neste caso pretende-se analisar o consumo com uma possivel configuragao
de uma Caixa de Sensores Fixa e o impacto da janela de Advertising no con-
sumo da Caixa de Sensores. Ao estudar este impacto pretendemos analisar o
custo energético de estar constantemente a tentar estabelecer uma conexao
com um uMDC ou Smartphone para reportar os dados de leitura do ciclo
anterior. Neste cenario a Caixa de Sensores ap6s o ciclo de Leitura fez Adver-
tising durante 30 segundos e esteve sem fazer Advertising, em modo Standby,
durante 270 segundos. Conclui-se que a diferenca de consumo entre o modo
de Advertising e o de Standby extrapolando para um dia em constante fun-
cionamento é de 0,0460 Wh o que representa um aumento de sensivelmente
3,5% no consumo da Caixa de Sensores. Em relagdo ao consumo do ciclo
de leitura versus a producao do painel solar, o painel solar num dia nublado

produz cerca de mais 45% de energia do que a Caixa de Sensores consome

em 24h.
0.8 T
1
Cido de Leitura de Dades 1 Ciclo de Standby Impacto da energia
07 Poténcia média consumida (W) - 0,0817 | Poténcia média consumida (W) - consumida num dia se o
’ Extrapolagdo da energia consumida num dia (Wh) - : 0,0540 sistema estiver em
1,9618 | Extrapolagdo da energia constante
06 consumida num dia (Wh) - advertising(Wh) - 0,0460
! 1,2963
05
0.4 Ciclo de Advertising
g Poténcia média consumida (W) - —— Corrente(A)
o — 0,0559 — Poténcia (W)

Extrapolagdo da energia
consumida num dia (Wh) -
13423

03

0.2

. L
O A 6D (D A2 P 2 0D\ AN 000D D D B DAV DV AN NN DO A0 O
PP @V PIDE L EPEPLLE PP PCP PO S PP

v

Tempo(s)

Figura 7.24: Consumo da Caixa de Sensores - Cenario 7
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7.6.3 Andalise Geral dos Resultados

Visto que a Caixa de Sensores foi projetada com o objetivo de ser modular
e ser possivel s6 com alteracoes de software alterar os sensores existentes
na mesma, dependendo dos interesses de cada regidao, os testes de impacto
de cada um dos sensores deixa de ser muito relevante visto que no futuro
pode ser possivel trocar, por exemplo, o sensor de CO2 que é o sensor que
tem mais impacto no consumo da mesma por um sensor com Consumos mais
reduzidos.

Os testes mais relevantes foram os que provaram o conceito do funciona-
mento da Caixa de Sensores Fixa onde é possivel, sem estar estatico perto
da Caixa de Sensores, recolher os dados enviados pela mesma.

Também foi importante verificar que a comunicacao BLE em termos de con-
sumo quer na troca de dados quer em termos de Advertising tem pouco
impacto no consumo geral da Caixa de Sensores.

Os testes de produgao de energia do painel solar serviram para ter uma nogao
de que um painel com dimensoes reduzidas, proximas da Caixa de Sensores,
produz energia mais do que suficiente para alimentar a Caixa de Sensores

num possivel cenéario da Caixa estar instalada num ponto Fixo.
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Capitulo 8

Conclusoes e Trabalho Futuro

A presente tese teve como objetivo criar um sistema para ser integrado na
atual infraestrutura da rede Mobi.me que seja capaz de monitorizar parame-
tros relevantes de cada cidade para os seus cidadaos e gestores, obtendo um
mapa de dados de uma cidade ou regiao. Este capitulo resumira o equilibrio
entre os requisitos iniciais e os resultados finais do projeto nos quatro gran-
des blocos desenvolvidos, bem como, sugestoes serao feitas sobre o trabalho
futuro a ser realizado pelo CEiiA.

Para cumprir com o principal requisito desta tese desenvolveu-se uma Caixa
de Sensores modular para que seja possivel alterar os sensores consoante a
necessidade de cada regiao, bem como, a frequéncia de leitura de cada sensor
por de report da Caixa de Sensores.

Em relagdo a Caixa de Sensores, os resultados foram bastante bons, alcan-
cando todos os requisitos propostos, provou-se que as duas vertentes preten-
didas para o dispositivo, Mével ou Fixo sao viaveis.

Em relagao ao software desenvolvido tanto no uMDC como no Smartphone
também cumpriu com os objetivos propostos de modo a fazer a ponte em

termos de comunicacao entre a Caixa de Sensores e o Servidor, no cenario
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das Caixas de Sensores Fixas que é o mais critico em termos de comunicagao
ficou provado que é possivel fazer passagens a diferentes velocidades com um
uMDC ou Smartphone e recolher os dados das Caixas de Sensores.

O Servidor da Caixa de Sensores desenvolvido para a analise das mensagens
enviadas pelo uMDC e Smartphone e a demonstracao das mesmas num in-
terface grafico foi elaborado com o intuito de demonstrar a potencialidade
deste sistema sem interferir com o sistema existente, o que foi alcangando

COIn sucesso.

Em termos de trabalho futuro que se pretende continuar a desenvolver no
CEiiA deve-se estudar a possibilidade do controlo da alimentagéo dos senso-
res ser feito individualmente de forma a amenizar o impacto de sensores que
consumam mais energia como é o caso do sensor de CO2 utilizado. Também
pretende-se definir um conjunto de sensores mais adequado em termos de
consumo e fiabilidade de medigbes para este tipo de aplicagoes.

Pretende-se melhorar a performance na comunicagao entre a Caixa de Sen-
sores e o uMDC para resultados proximos dos obtidos com o Smartphone.
Para a inclus@o da funcionalidade do Utilizador como gateway através do
Smartphone ser completamente transparente para o utilizador final a apli-
cacao desenvolvida nesta tese, para efeitos de prova de conceito, deve ser
totalmente integrada numa aplicagdo ji existente do CEiiA que permite a
interacao com o sistema Mobi.me. No futuro podem ser desenvolvidas mé-

tricas mais avancadas para cada um dos tipos de dados recolhidos.

Esta oportunidade de realizar a tese no CEiiA contribuiu para consolidar
todo conhecimento adquirido durante o meu percurso académico. A realiza-
cao deste projeto, a troca de ideias com outros colegas da empresa, teve um

impacto direto no meu crescimento.
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Em conclusao, gostaria de agradecer ao CEiiA por permitir o desenvolvi-
mento desta tese e fornecer as ferramentas necessarias o efeito, visto que foi
uma experiéncia muito enriquecedora e contribuiu para a aquisicdo de no-
vas habilidades, o que certamente seré ttil ao longo de toda a meu carreira

profissional.
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Anexo C. Resultados Caixa de Sensores Movel Ce-

nario 1

Fixed Sensor Boxes NnnFinedSersorBomI

Legend:

. == 1040 hPa

® - 950 & < 1040 kP2

=080 hPa

Figura 4: Caixa de Sensores Movel: Logs de Pressao - Cenario 1
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Fixed Sensor Boxes NunFixEdSensorBoxesl

Legend:

==T0%

=35 &<T0%

==33%

Figura 5: Caixa de Sensores Movel: Dados de Humidade - Cenério 1
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| Fixed Sensor Boxes | Non Fixed Sensor Boxes |

Legend:
@ - 1500 Mt

© 2700 & < 1500 PPM

® 700 peMt

) #\ = s

Figura 6: Caixa de Sensores Movel: Dados de CO2 - Cenario 1
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