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Resumo

A evolucdo dos veiculos conectados trouxe novos desafios as comunicagdes over-the-air (OTA),
gue exigem solucgdes fidveis, escaldveis e eficientes. Esta dissertacdo, elaborada no ambito da
Unidade Curricular de Dissertacdo do Mestrado em Engenharia Informatica do Instituto
Superior de Engenharia do Porto teve como objetivo estudar e otimizar a entrega de conteldo
OTA através da andlise de protocolos de comunicacdo, algoritmos diferenciais e estratégias de
compressao e de cache, focando-se na minimiza¢do da laténcia e do tamanho dos ficheiros
enviados (payload).

Foi desenvolvida uma arquitetura experimental composta por um backend em Java 21 com
Spring Boot e um cliente Raspberry Pi 5, permitindo simular cendrios realistas de atualizacdo de
blobs de mapas. Foram implementados e avaliados algoritmos diferenciais (bsdiff e xdelta3),
combinados com compressdo (gzip) e com o conceito de hot zones em cache. As métricas
analisadas incluiram tempo de resposta end-to-end e tamanho de payload transferido.

Os resultados demonstraram que o uso de pacotes de atualizagbes (patches) diferencias
reduziram substancialmente a laténcia (até 75%) e o volume de dados transmitidos (cerca de
90%), em comparag¢do com o envio de blobs completos. Verificou-se que xdelta3 é mais
eficiente em tempo, enquanto bsdiff gera patches ligeiramente menores. A compressao com
gzip apenas se mostrou benéfica em artefactos de maior dimensdo, sendo contraproducente
em patches pequenos. A estratégia de hot zones mostrou-se essencial para garantir
escalabilidade, reduzindo em cerca de 50% o tempo médio de resposta em cendrios de elevada
reutilizacdo de conteldos.

Este estudo conclui que a combinacdo de algoritmos diferenciais, compressao seletiva e cache
baseada em hot zones constitui uma abordagem eficaz para otimizar comunica¢des OTA. Sao
ainda propostas perspetivas de evolucdo que incluem a integracdo de outros protocolos (MQTT,
QUIC), simulacdo de redes adversas e politicas adaptativas de compressao e envio.

Palavras-chave: Over-the-air, veiculos conectados, V2X, algoritmos diferenciais, compressao,
caching
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Abstract

The evolution of connected vehicles has introduced new challenges to over-the-air (OTA)
communications, which require reliable, scalable, and energy-efficient solutions. This
dissertation, developed within the Master’s in Computer Engineering at Instituto Superior de
Engenharia do Porto, aimed to study and optimize OTA content delivery by analyzing
communication protocols, differential algorithms, and strategies for compression and caching.

An experimental architecture was developed, consisting of a backend built in Java 21 with
Spring Boot and a client running on a Raspberry Pi 5, enabling the simulation of realistic map
blob update scenarios. Differential algorithms (bsdiff and xdelta3) were implemented and
evaluated, in combination with compression (gzip) and a caching strategy based on hot zones.
The main metrics considered were end-to-end response time and payload size.

The results showed that using differential patches significantly reduces latency (up to 75%) and
data volume (around 90%) compared to full blob delivery. It was observed that xdelta3 achieves
better performance in terms of response time, while bsdiff generates slightly smaller patches.
gzip compression proved beneficial only for larger artefacts, being counterproductive for small
patches. The hot zone caching strategy was essential to scalability, reducing average response
times by approximately 50% in scenarios with high content reuse.

This study concludes that the combination of differential algorithms, selective compression, and
hot zone caching provides an effective approach to optimizing OTA communications. Future
work should explore the integration of additional protocols (MQTT, QUIC), the simulation of
adverse network conditions, and adaptive policies for compression and transmission.

Keywords: Over-the-air, connected vehicles, V2X, differential algorithms, compression, caching
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1 Introducao

O conceito de veiculos conectados refere-se a aplicages, servicos e tecnologias que conectam
um veiculo ao que o rodeia e/ou outras aplicacBes, redes e servicos fora da esfera do veiculo.
[1]. Esta dissertacao tem como principal objetivo analisar os desafios destas comunicacgdes,
estudando a otimizacdo dos sistemas de entrega OTA (over-the-air) em veiculos conectados.

Mais concretamente, irdo ser estudados diferentes protocolos de comunica¢ao e a forma como
a combinagdo destes protocolos com diversas técnicas de compressdo e algoritmia podem
tornar a comunica¢do entre o veiculo e o backend mais eficiente e fluida, zelando pela
qualidade, velocidade e reacdo a falha dos mesmos. Por fim, serd analisado como é que a
compressao e particionamento dos dados podera colaborar para esta eficiéncia.

1.1 Enquadramento

Este documento foi desenvolvido com base num projeto enquadrado no ambito da unidade
curricular de DIMEI (Dissertacdo do Mestrado em Engenharia Informatica) do Mestrado em
Engenharia de Software do Instituto Superior de Engenharia do Porto — ISEP. Este projeto foi
realizado na Critical Techworks, joint venture da Critical Software com o BMW Group, com o
foco na otimizagdo das comunicagdes entre o veiculo e os servidores, tema transversal a muitos
projetos desenvolvidos na empresa. O projeto desenvolvido permitiu aplicar conhecimentos
adquiridos ao longo da licenciatura e do mestrado, bem como validar hipdteses de
desenvolvimento para veiculos com entregas OTA, facilitando este processo e tornando-o mais
eficiente.

1.2 Contextualizacao

Com os desenvolvimentos tecnoldgicos das ultimas duas décadas, associados as capacidades
de comunicagdo em tempo real dos dispositivos, os veiculos conectados estdo na vanguarda da



industria automotiva, transformando os automdveis em sistemas inteligentes, capazes de
melhorar a experiéncia, seguranca e qualidade da conducdo. [2] Deste modo, é necessario que
estes dispositivos comuniquem continuamente com servicos, de modo a obterem toda a
informacdo necessaria. A comunicacdo OTA (Over-the-air) é fulcral para o bom funcionamento
destes dispositivos, uma vez que garante que a informacdo presente nos mesmos é a mais
atualizada e segura. Assim, a troca continua de dados é essencial para manter as
funcionalidades desses veiculos, de forma a melhorar a experiéncia do utilizador, permitindo
decisdes em tempo real e veiculos auténomos e semiauténomos [3].

Apesar do potencial transformador, a entrega OTA apresenta varios desafios que tém de ser
enderecados de forma a assegurar eficiéncia e fiabilidade. Primeiro, as limitacGes de largura de
banda e disponibilidade intermitente de sinal de rede podem levar a atrasos e/ou falhas na
entrega dos dados, particularmente em regides do globo com baixa cobertura de rede [4]. Além
disso, a energia gasta no processo de transmissdo é um problema critico, uma vez que estes
veiculos se baseiam em fontes de energia limitadas, cuja eficiéncia deve ser gerida de forma
correta, de forma a ndao comprometer outras funcionalidades. Finalmente, a escolha de
protocolos de comunicagdo e estratégias de gestdo da informacdo enviada — payload —impacta
a velocidade e fiabilidade da transmissdao de informacdo, sendo necessario uma avaliacdo
cuidada de forma a atingir os requisitos que este tipo de entrega preveem.

A adocdo de uma arquitetura orientada a eventos surge como uma abordagem promissora as
operagOes de otimizacdo de entrega de conteido OTA, uma vez que através da sua
alavancagem, os sistemas do backend podem responder a eventos em tempo real, aumentando
a escalabilidade e adaptac¢do dindmica a variagdes de condi¢cdes de rede e demanda dos veiculos
[5]. Para além disso, técnicas de pré-processamento, como compressdo do payload, entregas
batch-driven e entregas de deltas de informacao podem reduzir o volume e complexidade de
dados transmitidos, de forma a mitigar restricdes de largura de banda e consumo de energia.
Neste contexto, o foco deste estudo sera a analise comparativa de protocolos de comunicacao,
como por exemplo MQTT, HTTP, QUIC, aliado a avaliacdo das estratégias de compressdo, de
forma a minimizar o volume de dados, preservando a integridade. Através desta otimizagao,
esta tese tem como objetivo contribuir para o desenvolvimento de solugBes escalaveis,
confidveis e eficientes, que suportam o futuro dos transportes conectados.

1.3 Descri¢ao do problema

Com o aumento da prevaléncia dos veiculos conectados, a necessidade de entrega de contetudo
em tempo real de forma eficiente aumentou exponencialmente. No entanto, as abordagens
atuais tendem a ter problemas a balancear todos os requisitos de minimizacdo da laténcia,
eficiéncia energética e integridade dos dados. Para além disso, ndo existe um protocolo
universal de comunicagdo para todos os cendrios de comunicacdo OTA, pelo que é necessario
existir uma abordagem dindmica para varios cenarios, onde o tamanho da payload e a urgéncia
da informacdo podem ser critérios diferenciadores. Finalmente, a auséncia de solugdes
robustas de pré-processamento contribuem para a complexidade da gestdo de dados por parte
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do veiculo. Sem mecanismos de compressao eficiente, verificacdo de integridade ou batching,
o sistema torna-se suscetivel a ineficiéncias que comprometem a performance e fiabilidade.
Estes desafios mostram a necessidade de uma solucdo holistica, que integra otimizacdo de
protocolos, gestdo de payload e pré-processamento no backend, de forma a atingir entregas
OTA fidveis e escaldveis a veiculos conectados.

1.4 Estrutura do documento

Este documento serd composto por 8 capitulos, para garantir que a leitura do mesmo seja facil
e eficiente. Assim, cada capitulo sera dividido por sec¢des, onde uma area especifica sera
abordada em maior detalhe.

Assim, o capitulo da Introdugdo da ao leitor um contexto geral do projeto, com a apresenta¢do
da problematica, o enquadramento do projeto, a metodologia de trabalho e pesquisa, bem
como outras nuances relevantes para o desenvolvimento do projeto. O Estado da Arte é onde
a pesquisa cujos métodos foram definidos no capitulo anterior tem lugar. Seguidamente, sera
apresentado o Desenho da Solugao proposta e a sua Implementagao, que permitirdo entender
gual o caminho tomado para a execu¢do da mesma. Finalmente, serdo analisados os resultados
e serdo tiradas conclusGes, tendo em conta trabalhos futuros e possiveis melhorias. O
documento conta ainda com uma bibliografia, que serve de suporte bibliografico ao trabalho
produzido.






2 Planeamento

2.1 Abordagem

De forma a garantir contexto compreensivo e desenvolvimento robusto desta tese, duas
abordagens complementares foram utilizadas: PRISMA para revisdo sistematica de literatura e
metodologias Agile para o processo iterativo e adaptativo da pesquisa. O método PRISMA foi
utilizado para estabelecer um método estruturado e transparente para identificar, avaliar e
sintetizar estudos relevantes, de forma a assegurar uma base de alta qualidade para a pesquisa.
As metodologias Agile foram utilizadas para permitir flexibilidade e refinamentos iterativos,
acomodando a natureza dindmica da exploragdo de novas tecnologias e solugGes.

2.1.1 Metodologia sistematica — PRISMA

PRISMA, Preferred Reporting Items for Systematic Reviews and Meta-Analyses, é uma
framework amplamente reconhecida que foi desenhada para melhorar a clareza e
transparéncia das revisOes sistematicas de literatura [6]. Esta metodologia é bastante valiosa
para sintetizar a literatura existente sobre um determinado topico, pois permite a identificacdo,
selecdo e avaliagdo de estudos relevantes, minimizando o viés. Este processo garante que a
revisdo do estado da arte é compreensiva o suficiente, estruturada e alinhada com os standards
académicos.

De forma a fazer o estudo baseado neste método, foi necessario definir uma metodologia de
trabalho. Assim, em primeiro lugar foi definido o objetivo da pesquisa que, neste caso foi:

“Identificar, avaliar e analisar as metodologias chaves, protocolos e estratégias para a
otimizacdo do conteido OTA em veiculos conectados, com o foco na eficiéncia, escalabilidade,
fiabilidade e integridade da informacao”

Depois, definiram-se trés perguntas de pesquisa que abrangiam os temas que esta tese aborda.
As perguntas foram:

e Quais sdo os protocolos mais eficientes para a entrega de conteddo em veiculos
conectados?

e Como é que diferentes protocolos de comunica¢do (e.g.,, MQTT, HTTP/2, QUIC) se
comparam em termos de laténcia, utilizacdo da largura de banda e fiabilidade em
entregas a veiculos conectados?

e (Quais sdo os algoritmos de compressdao mais eficientes para minimizar o tamanho da
carga sem comprometer a integridade dos dados durante as entregas de informacao?



Com as perguntas definidas, foi necessario decidir quais as bases de dados onde a pesquisa iria
ser efetuada, bem como os critérios de inclusdo e exclusdo. As bases de dados utilizadas para a
pesquisa foram a IEEE Xplore [7], Google Scholar [8] e ACM Digital Library [9]. A Tabela 1 mostra
os critérios de inclusdo e exclusdo utilizados para esta pesquisa.

Tabela 1 - Critérios de inclusdo e exclusdo PRISMA

Artigos de jornais peer reviewed, papers de
conferéncias e relatdrios técnicos
Publica¢des dos ultimos 10-15 anos, com um
foco maior nos avancos dos ultimos 5
Estudos em inglés

Estudos que ndao tenham sido peer reviewed
ou blogs

Estudos cujo foco ndo seja a
automotiva

Artigos que n3do possuam métricas de

indUstria

performance ou analise comparativa

Estudos que discutam protocolos de Estudos que ndo sejam em inglés

comunicacdo, arquitetura orientada a
eventos, gestao de payload, entrega OTA em
veiculos conectados

Estudos duplicados ou com dados

incompletos

2.1.2 Metodologia Agile

Agile é uma metodologia de trabalho flexivel e iterativa para gestdo de projetos e
desenvolvimento de software, com énfase em colaboracdo, feedback do cliente e
adaptabilidade. Foca-se na entrega de pequenos incrementos a um produto, permitindo que as
equipas respondam de forma rapida a mudancgas nos requisitos ou condi¢cées do mercado. O
Agile encoraja a existéncia de trabalho em equipa cross-functonial, comunicacdo frequente e
um comprometimento para uma melhoria continua, almejando um ambiente onde o valor é
entregue de forma eficiente e a satisfacdo do cliente é priorizada. Scrum e Kanban sdo duas das
frameworks mais populares que suportam as praticas de Agile, permitindo métodos
estruturados para implementar os principios [10].

As metodologias Agile foram adotadas para gerir a pesquisa durante o desenvolvimento desta
tese. A natureza iterativa de Agile permitiu que fossem feitas avaliacbes periddicas e
refinamento do processo de pesquisa, permitindo a integracdo de novas descobertas e
desenvolvimentos tecnoldgicos.

De forma a seguir a metodologia Agile, o processo de desenvolvimento foi organizado por
sprints, onde cada sprint focou-se em objetivos especificos, como por exemplo a revisdo de
literatura, o desenho arquitetural, o setup da simulacao e a avaliacdo de performance [10].



2.2 Estrutura do projeto

2.2.1 Objetivos

O objetivo principal desta tese é comparar as varias nuances da entrega de conteido OTA a
veiculos conectados, de forma a avaliar uma solu¢do o mais otimizada possivel. Assim, a andlise
vai ser feita por:

e Avaliar os diversos protocolos de comunicacao utilizados para entrega de dados over-
the-air para veiculos conectados;

e Avaliar os varios métodos de encriptacdo e compactacdo de payload no que toca a
integridade de informacao e reducao do volume de dados transferido;

e Avaliar uma arquitetura orientada a eventos no consumo e produgao de conteldo para
veiculos conectados;

e Simular entregas de conteudo de larga escala, com uma frota de veiculos virtuais, de
forma a avaliar a escalabilidade;

e Utilizar diferentes protocolos e payloads adaptativos;

e Analisar o consumo energético do veiculo em cada estratégia distinta;

e Medir métricas e analisar;

e Desenhar uma solugédo final o mais otimizada possivel para a entrega de conteldo para
updates over-the-air.

2.2.2 Beneficios

Com os objetivos tracados para esta tese, os principais beneficios vdo ser a melhoria da
eficiéncia na entrega de conteldo a veiculos conectados, reduzindo a laténcia e o tamanho da
payload. Também ird ser benéfico para entender que conjunto de protocolo + compressao de
payload + pré-processamento poderdo ser mais eficazes para cada cenario de entrega de
contetdo. Finalmente, o conhecimento adquirido serad benéfico para compreender melhor o
método de funcionamento de cada protocolo de comunicacdo, bem como das arquiteturas
orientadas a eventos.

2.2.3 Metodologia do planeamento

De forma a planear e estruturar o projeto desenvolvido, foi utilizada a metodologia Design
Science Research (DSR), uma abordagem de pesquisa metddica que tem como principal foco a
criacdo e avaliacdo de artefactos inovadores de forma a resolver problemas complexos do
mundo real. O desenvolvimento iterativo previsto pela DSR, com fundamentag¢do na engenharia,
incentiva a criacdo de solugbes como por exemplo modelos, frameworks, sistemas ou
algoritmos. O processo de DSR prevé a identificacdo do problema, desenho dos artefactos,



avaliacdo e comunicacdo das solugdes encontradas, de modo a melhorar o campo de estudos

em que o projeto se enquadra [11].

O processo de DSR é composto por sete passos fundamentais:

o Identificagdo do problema: Compreensao do desafio que serd abordado.

o Definigao de objetivos para a solugdo: Estabelecimento de metas especificas para a

criacdo da solucgao.

o Design e desenvolvimento do artefacto: Criagcdo de modelos, metodologias de

trabalho, sistemas ou algoritmos.

e Demonstragao: Aplicagdo da solugao para resolver o problema identificado.

e Avaliagdo: Andlise do desempenho e da eficicia da solugdo em resolver o problema.

e Comunicagdo: Documentagao e disseminagdo dos resultados para a comunidade

cientifica e pratica.

e [teragdo continua: Melhoria incremental baseada no feedback das etapas anteriores.

No processo de desenvolvimento deste projeto, foi seguida uma metodologia de trabalho agil.

Assim, a utilizacdo de SCRUM foi fulcral para que fosse possivel organizar o tempo, tarefas e

prioridades.

Deste modo, foi utilizado o Jira para gerir o tempo e as tarefas a realizar. Criaram-se 16 épicos,

cada um com user stories que correspondem ao fracionamento desses épicos. Inicialmente

foram criadas sprints de duas semanas, mas com o passar do tempo foi necessario criar sprints

de 4 semanas, permitindo um desenvolvimento mais conciso das tarefas. A Figura 1 mostra a

board do lJira, ilustrando no topo as varias sprints e a distribuicdo da realizacdo dos épicos ao

longo das mesmas.

Projetos |/ DIMEI
Timeline

Q search timeline ea &  Status category v Epico v

1 Nov ‘24
Sprints Sprint1 Sprint 2 Sprint 3
> DIM-27 Formalizagéo
> B DIM-1 Revisdo sistematica da liter... + <=
> B DIM-2 Gestdo de competéncias

> @ DIM-3 Estruturagdo do projeto

> @ DIM-4 Introdugdo e contextualizag... + ***

> B DIM-5 Escrita do estado da arte

> @ DIM-32 Desenho da solugdo

> @ DIM-33 Validagéo da documentagao

> B DIM-34 Desenvolvimento Técnico da solug...
> B DIM-36 Desenvolvimento low-level : Ardui..

> @ DIM-35 Implementagdo

Figura 1 - Timeline do Jira para gestao do projeto

DEC 24

sprint &

Sprint 5

JAN

Sprint 6

4% Give feedback

o Share

FEB

Sprint 7

M Export

=3 View settings

Com a estratégia de gestdo de tempo definida, foi necessario definir qual o método cientifico a

ser utilizado no desenvolvimento da tese, bem como na pesquisa e desenvolvimento técnico.



Assim, foi necessario inicialmente definir quais os topicos a avaliar em cada uma das solugGes
pretendidas, bem como o que definia o sucesso e o que definia o insucesso de cada solugao.

Na comunicagdo over-the-air com veiculos conectados, foram definidos 2 fatores
preponderantes de medicdo de sucesso:

e Laténcia: Um dos fatores mais importantes na comunicagdo com veiculos conectados
é se a comunicacao foi feita no menor tempo possivel, dai ser importante medir esta
informacao;

e Tamanho do payload: Uma vez que o consumo da largura de banda é essencial, foi
necessario medir o tamanho do payload, de modo a exercer o menor stress possivel
sobre a rede;

2.2.4 Gestao do projeto

2.2.4.1 Ferramentas a utilizar
Para a execucdo do projeto, foi necessaria a utilizacdo de determinadas ferramentas e
tecnologias de desenvolvimento, teste e gestdo do cddigo e operagdes.

o IDEs
o Jetbrains Intelli) IDEA: Ambiente de desenvolvimento do cédigo em Java cuja
facilidade de configuracao e ferramentas de debug facilitam o desenvolvimento
e Gestdo de cddigo e controlo de versdes
o GitHub: Gestdo e manutenc¢do do cddigo-fonte, bem como integragdo com
CI/CD através das GitHub Actions
o Gestdo de tarefas
o lira: Gestdo de sprints e de tarefas a desenvolver, acompanhamento do
progresso e do estado das taregas
e Hospedagem e gestdo de rede
o Raspberry Pi 5: Utilizagao de um dispositivo Raspberry Pi 5, capaz de hospedar
o sistema utilizado, bem como gerir a rede onde acedem os varios Arduino
o Servidores do DEI: Utilizagcdao dos servidores do Departamento de Engenharia
Informatica para hospedagem, se necessario.

2.2.5 Consideragoes finais

As metodologias e competéncias analisadas neste capitulo fundamentam o sucesso desta tese.
Através da integracdo de abordagens sistematicas e iterativas, como o PRISMA (para a revisdo
de literatura) e metodologias Agile, o estudo garante um balango entre rigor e flexibilidade.
Esta combinacdo é fulcral para analisar os desafios proporcionados pela entrega de contetudo
over-the-air a veiculos conectados.



Para além disso, o diagndstico de competéncias e respetivo plano de desenvolvimento reiteram
a importancia de alinhar o crescimento pessoal e profissional com os requisitos do projeto. Este
alinhamento reforca a qualidade da pesquisa e também prepara o pesquisador para desafios
futuros, reforcando o valor de uma metodologia estruturada, porém adaptavel, com foco na
melhoria continua.
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3 Estado da Arte

3.1 Veiculos conectados

O conceito de veiculos conectados foi abordado, inicialmente, pela General Motors em parceria
com a Motorola Automotive em 1996 com o OnStar [12], onde os veiculos se conectavam a
uma central em caso de emergéncia ou de ativacdo do airbag. Este tipo de sistemas surgiu pela
necessidade de garantir uma conexdo estavel e segura, numa era onde os sistemas de
comunicac¢do ndo eram tdo abrangentes e fidveis. [13]

Aintegracdo destes sistemas foi antecedida por dispositivos como os acessérios de sistemas de
navegacao com GPS, que eram colocados no campo de visdao do condutor e que permitiam que
o0 mesmo obtivesse informacdes de localizacdo em tempo real para conseguir estabelecer rotas
entre o local onde se encontrava e o destino. A criacao destes dispositivos foi um grande avanco
tecnoldgico, mas que rapidamente se tornou obsoleta, pois as fabricantes dos veiculos viram
nestes produtos uma étima ideia para ser integrada nos carros nativamente, tornando a
experiéncia para o utilizador muito mais facil, sem existir a necessidade de aquisi¢do de outros
dispositivos. [14]

Assim, existiu a necessidade de criar uma rede onde o veiculo pede o conteldo que precisa,
podendo basear esse pedido em determinadas informacdes (por exemplo, a sua localizagdo ou
dados dos sensores). Esta rede sofreu bastantes alteragdes nos ultimos anos, que acompanhou
o desenvolvimento tecnoldgico. Foram feitos esforcos no ambito da standartizacdo da
comunicagdo entre o veiculo e todas as partes envolvidas no processo. Essa comunicagdo é
designada de Vehicular-to-Everything (V2X) e subentende a comunica¢do sem fio entre um
veiculo e uma entidade que afeta, pode afetar ou podera ser afetada pelo veiculo [15].

11
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Figura 2 - Arquitetura de comunicac¢ao V2X [15]

.

No entanto, a comunicacdo pode ndo ser sempre no sentido veiculo > servidor, mas também
servidor > veiculo, baseando-se no principio de atualizagdes remotas, quando existe
necessidade para tal. Por exemplo, se o sistema instalado na head unit do carro tem algum
software onde foi encontrada alguma vulnerabilidade, pode existir a necessidade de a marca
fazer um Remote Software Update (RSU), de modo a garantir a seguranca informatica do veiculo,
mitigando possiveis ataques ou acessos indevidos [16]. Também pode existir uma entrega de
contetdo do servidor para o veiculo no Infotainment — entretenimento a bordo — aquando de,
por exemplo, uma mensagem personalizada de Feliz Natal, para aparecer na viatura quando a
mesma é ligada.

Na ética dos veiculos conectados, também é necessario que os servidores onde estes vdo buscar
informacao sejam robustos o suficiente para balancear a carga e giram os recursos de forma
eficiente, de forma a ndo gastar recursos a mais ou nao existir recursos suficientes. Assim, a
utilizacdo de balanceadores de carga (load balancers), a distribuicdo de instancias do mesmo
servico, paralelismo e stream de informacdo sao alguns dos mecanismos que permitem otimizar
0 processo de gestao de recursos no backend [17].

A codifica¢do da informacdo e compressdao da mesma também tem um papel preponderante
no envio da mesma, uma vez que garante a integridade e pode reduzir a carga no sistema. Assim,
sempre que a comunicacdo é estabelecida, deve existir a verificacdo de integridade, com
recurso a checksum, de forma a validar que o conteldo recebido é igual ao contetddo que foi
enviado. No caso de ndo ser, é necessario entender como é que o sistema distribuido sera capaz
de lidar com a falha, repetindo (ou nao) o pedido, na sua integra ou sé na parte que necessita.

Assim, é necessario que o protocolo de comunicagdo seja resistente a falhas e instabilidades de
rede, bem como possua mecanismos de gestdo de falhas, para que a robustez do processo
comunicativo seja garantida. Esse é, também, um dos fatores mais importantes a ter em
consideracgdo ao analisar varios protocolos de comunicacdo, pois os veiculos conectados estdo
constantemente a ser expostos a possiveis falhas na rede, como por exemplo a entrada num
tunel, uma zona com fraca cobertura de sinal, ou mesmo uma zona com muitos veiculos e
pessoas, onde a pressdo sobre a rede é mais elevada. [18]
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3.2 Protocolos de Comunicagao

Com o desenvolvimento tecnoldgico e a nocdo de rede computacional, a comunicagédo entre
dispositivos tornou-se um dos tépicos basilares do desenvolvimento de software e hardware.
Assim, foram estabelecidas convencdes que permitem que todos os dispositivos,
independentemente do fabricante ou pais, sejam capazes de comunicar. [19]

O modelo OSI (Open Systems Interconnection) é uma framework conceptual que standartiza
comunicag¢des de rede em 7 camadas, como indicado na Figura 3.

Application Layer Hurn-an-'compurer interaction layer, wherg
applications can access the network services
Presentation Layer Ensures thar data |s_ in a usable format and is
where data encryption occurs
Session Layer Maintains connections anq is responsible for
controlling ports and sessions
Transmits data using transmission protocols
4 | Transport Layer :
. including TCP and UDP
ﬂ Network Layer Decides which physical path the data will take

2  DartaLink Layer Defines the format of data on the network

Transmits raw bit stream over the physical

1 Physical Layer eadili

Figura 3 - Camadas OSI [19]

3.2.1 TCPvs UDP

3.2.1.1 TCP

Transmission Control Protocol (TCP) é um protocolo de comunicacdo orientado a conexdo,
desenhado para comunicacGes fidveis. Opera através do estabelecimento de uma conexdo
entre um transmissor e um recetor antes do inicio de troca de dados [20]. Esta conexdo garante
gue os pacotes de dados enviados sdao entregues de forma correta, respeitando a ordem,
tornando o TCP um protocolo ideal para cendrios onde a fiabilidade é critica, como por exemplo
atualizagGes de firmware ou ficheiros de configuragdo. Este protocolo utiliza pacotes de
reconhecimento, de modo a confirmar a rececdo da mensagem e retransmite pacotes
corrompidos ou perdidos no processo, sendo fulcral a integridade dos dados [21].

Uma das principais vantagens de TCP é a robustez na gestdo de questes de rede. Caso um
pacote seja perdido durante o processo de transmissao devido a fatores como a fraca qualidade
de rede, os mecanismos inerentes ao TCP detetam e corrigem a falha, enviando novamente os

13



pacotes em falta [5]. Assim, o processo de entrega torna-se mais facil e sem erros associados,
embora com algum atraso.

Apesar das vantagens, a fiabilidade traz custos associados: a gestdo de conexdes e
reconhecimentos pode atrasar a transmissdo de dados e aumentar a laténcia, o que pode trazer
problemas a aplicagGes onde o tempo é fulcral, como por exemplo telemetria em tempo real
ou comunicacdes entre veiculos.

Em veiculos conectados, o protocolo TCP torna-se mais eficaz para cenarios onde a fiabilidade
€ mais importante que a velocidade de transmissdo. AtualizagGes ao software ou operagoes
criticas podem alavancar a utilizacdo de TCP de modo a garantir uma entrega completa e correta,
mesmo em condicdes de rede adversas [21].

Outra desvantagem do protocolo TCP é o mecanismo de controlo de congestdo, que ajusta a
percentagem de dados transmitidos baseado nas condi¢cdes de rede. Apesar de prevenir
congestionamento de rede, reduz a velocidade de transmissao, principalmente em situacoes
de trafego elevado. No ecossistema dos veiculos conectados, apesar de ser vantajoso na
estabilizacdo de conexdes estdveis, pode trazer atrasos nas horas de ponta.

Apesar das limitagcdes, a ampla adocdo do protocolo TCP e a compatibilidade com vdrias
estruturas de rede faz com que seja uma opc¢do bastante confidvel para os desenvolvedores,
devido a consisténcia de dados e ferramentas de gestdo de erros [20].

3.2.1.2 UDP

User Datagram Protocol (UDP) é um protocolo de comunicacdo connectionless que valoriza
velocidade e simplicidade, em detrimento da fiabilidade. Ao contrario de TCP, UDP ndo
estabelece uma conexdao ou faz reconhecimento de mensagens enviadas e recebidas. Os
pacotes de dados sdo enviados para o recetor, sem a garantia de que os mesmos irdo chegar
ou que a ordem dos mesmos é mantida [2]. Este facto faz do UDP altamente eficiente para
aplicagGes onde a laténcia baixa é essencial, como por exemplo em streaming de video ou
atualizag¢des de localizagcdao em tempo real.

O overhead minimo deste protocolo torna-o uma opcdo bastante viavel para cenarios onde a
velocidade é mais importante do que a exatiddo. Por exemplo, na transmissdo de dados em
tempo real, como por exemplo coordenadas de GPS ou atualiza¢des de trafego, a velocidade
de entrega é fulcral, mesmo que alguns pacotes sejam perdidos pelo caminho [22]. No entanto,
a simplicidade apresentada pelo UDP traz desvantagens, como por exemplo a falta de correcao
de erros, o que quer dizer que pacotes perdidos ou corrompidos ndo sao enviados novamente,
tornando-o menos adequado para aplica¢des cuja exatiddo da informacdo é importante.

No contexto dos veiculos conectados, a natureza leve do protocolo UDP faz com que seja um
forte candidato para operacGes onde a velocidade de entrega é importante, no entanto é
necessario que os mecanismos de reacdo a falha estejam do lado da aplicagdo, de forma a

reenviar informacao perdida no processo [20].
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Outra vantagem do protocolo UDP é o suporto para comunicacdo multicast e broadcast,
permitindo que a informacédo seja enviada para varios recetores ao mesmo tempo. No entanto,
pode tornar-se complicado de gerir o congestionamento de trafego, sendo que é necessario
gerir corretamente a rede de modo que os limites das redes nao sejam atingidos.

3.2.1.3 Comparagao

No contexto da entrega de conteldo over-the-air a veiculos conectados, a escolha entre TCP e
UDP depende do caso de uso em questdo. Como analisado anteriormente, o protocolo TCP é
primordial em cenarios onde a fiabilidade e integridade de dados sdo critérios ndo negociaveis
[5]. No exemplo da entrega de software critico a uma frota especifica de veiculos, obriga a que
0s mecanismos de entrega sejam fidveis o suficiente para que ndo existam falhas. Por outro
lado, o protocolo UDP é vantajoso em situacGes onde a laténcia deve ser tdo reduzida quanto
possivel, como na transmissdo de informagdes de telemetria ou alertas de trafego [20].

Num ecossistema de veiculos conectados, uma abordagem hibrida pode trazer os melhores
resultados. Por exemplo, atualizacGes criticas podem ser feitas através de protocolos de
comunicacao baseados em TCP, garantindo a fiabilidade, enquanto operacdes que nao sejam
criticas, mas cuja velocidade seja fulcral podem ser asseguradas através de UDP. A alavancagem
da utilizacdo dos dois protocolos traz uma abordagem otimizada da entrega de contetdo, tendo
em conta a fiabilidade e a performance.

3.2.2 HTTP

HTTP (Hypertext Transfer Protocol) € um protocolo de comunicacdo que opera na camada
aplicacional do modelo OSI criado em 1999 pela World Wide Web Consortium para transmitir
hypermedia (texto, imagens, videos) através da internet. E uma das fundac&es base da World
Wide Web. [23] e a comunicacdo é feita utilizando como base 15 métodos [24]. Funciona no
modelo de pedido/resposta no modelo computacional cliente/servidor. Este protocolo é
baseado em TCP e funciona com a encriptacdo classica TLS/SSL. [3]

A utilizacdo do protocolo HTTP/HTTPS na implementacdo OTA traz vantagens na facilidade de
utilizacdo e alta compatibilidade, pois € um protocolo utilizado amplamente nas comunicagdes
web, no entanto traz algumas desvantagens como overheads elevados e eficiéncia baixa, devido
a sua natureza desconectada. No caso especifico de HTTPS, embora melhore a seguranca, é
necessaria uma camada de transporte separada (TLS) para cada pedido, aumentando o
processamento para cada pedido e, consequentemente, a resposta [25]. Este tipo de problema
pode ser mitigado com a utilizacdo de sessdes, onde cada elemento tem a sua sessdo Unica e
esta é validada pelo servico que provisiona os dados, tendo um time-to-live especifico,
garantido seguranca e velocidade do processo.
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3.2.2.1 CoAP

CoAP (Constrained Application Protocol) é um protocolo ao nivel aplicacional para loT
(adaptacio do protocolo HTTP para loT) baseado em UDP. E um protocolo binario que permite
facilidade de transmissdo através de HTTP. Este protocolo permite troca de mensagens entre
pontos, mas também suporta um modo de Broadcast. As mensagens em CoAP podem ser
confirmaveis ou ndo confirmaveis, de acordo com o caso de uso e é baseado no modelo de
pedido/resposta. [3]

3.23 MQTT

MQTT (Message Queueing Telemetry Transport) é um protocolo de comunica¢do na camada
aplicacional que funciona baseado tanto em transporte TCP/IP e UDP que utiliza TLS/SSL para
seguranca. MQTT baseia-se no modelo de publicacdo-subscricdo, onde todas as mensagens
vém através de um broker MQTT [3].

A utilizacdo de MQTT em updates OTA traz vantagens por ser um protocolo leve e utilizado
amplamente no ambiente de loT, pois é desenhado para trocas de mensagens continuas e
periddicas, que garante a seguranca através de um Unico handshake TLS e que garante a
continuidade do processo de forma segura, com overhead baixo [25]. A Figura 4 ilustra o
processo de publicacdo/subscricdo utilizado pelo protocolo MQTT.
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Figura 4 - Protocolo MQTT [25]

Este protocolo é bastante utilizado em aplicagcdes 10T, onde os dispositivos com recursos
limitados requerem uma forma eficiente e fidvel de comunicar. O facto do pacote de
transmissdo de dados ser pequeno, suporte para niveis de qualidade do servico (QoS) e
capacidades de persisténcia de sessGes faz dele um candidato ideal para veiculos conectados
[25]. O modelo publicagdo/subscricdo traz também vantagens no que toca ao suporte de
comunicagdo assincrona, permitindo que os veiculos recebam updates sem terem que estar
constantemente conectados a rede, podendo apenas conectar em areas onde a cobertura de
sinal é superior [26].
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3.24 QUIC

QUIC é um protocolo de rede da camada de transporte desenvolvido pela Google, projetado
para melhorar a performance da comunicacdo na internet. Utiliza UDP como base para a
conexdo e tem como vantagem a velocidade alta, laténcia baixa e seguranca integrada,
semelhante ao TLS/SSL [27]. O QUIC foi criado para superar limitacdes de protocolos baseados
em TCP, mais concretamente o atraso no estabelecimento de conexdes e ineficiéncia no
tratamento de perdas de pacotes. E utilizado por bastantes servicos recentes, como o Chrome
e por plataformas de streaming, com a grande vantagem da fluidez para os utilizadores em
redes com instabilidade e laténcia alta. Em redes de tempo real, QUIC aproxima o desempenho
de UDP/DTLS, embora algumas interacdes com a camada de acesso possam degradar
resultados. [28]

Em comunicacdo V2X, o QUIC traz vantagens, nomeadamente no que toca a transferéncias
rapidas e eficientes e integracdo de seguranca TLS 1.3, bem como a capacidade de lidar com
mudancas frequentes de rede, como a troca entre redes Wi-Fi, 4G ou 5G, sem a necessidade de
renegociar a conexao, gracas ao suporte a identificadores de conexdo persistentes. Essa
caracteristica é crucial para veiculos em movimento, onde a qualidade da rede pode variar
constantemente.

Além disso, o suporte de multiplex e a reducgdo de overhead no controlo de congestionamento
tornam o QUIC ideal para lidar com grandes volumes de dados, otimizando a entrega de
atualizagOes e conteldos para frotas inteiras de veiculos conectados de maneira eficiente e
confiavel. [5]

Comparativamente com HTTP, que gere pedidos e respostas entre clientes e servidores, o QUIC
é responsavel pelo transporte da informacdo de forma segura e eficiente. Para além disso, o
QUIC utiliza UDP em vez de TCP, que mitiga parte da laténcia no estabelecimento de conexdes
e problemas de head-of-line blocking.
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Figura 5 - Comparacdo entre HTTP e QUIC [29]

3.2.5 Comparagao entre protocolos

De modo a comparar os varios protocolos de comunica¢do apresentados, a Tabela 2 apresenta
as principais diferencas entre estes protocolos, tendo em conta as principais funcionalidades
dos mesmos.

Tabela 2 - Comparacgdo entre protocolos de comunicagao

Funcionalidade HTTP/2 MQTT (o]V][@

Pedido/Resposta Publicagcdo/Subscricido  Pedido/Resposta
comunicagao

TCP TCP (ou WebSocket) uDP

transporte

o= oG EL{oh | Servigos web, APls, loT, telemetria, dados  Servigos web,
_ updates OTA orientados a eventos streaming

Overhead das Moderado Baixo Baixo
mensagens

| Laténcia  [EEG) Muito baixo Muito baixo

Fiabilidade Elevada (TCP Elevada (Niveis de QoS Elevada

assegura a entrega) disponiveis) (retransmissdo
incorporada)
Seguranga TLS/SSL TLS/SSL Encriptacdo

incorporada (TLS)

Moderada Baixa Elevada
Vantagens em Eficiente para Eficiente para Eficiente para
updates OTA entregas de dados telemetria e updates transferéncias de

estruturadas e APIs pequenos e frequentes ficheiros grandes e
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updates de laténcia

reduzida
Ideal para APIs e Ideal para telemetria, Ideal para updates
updates OTA controlo remoto e OTA grades e casos
updates pequenos de laténcia baixa.

3.3 Payload — compressao e encriptagao eficiente

Na comunicacgdo entre veiculos conectados e os diversos elementos envolvidos no processo, a
informacdo que transita do ponto A ao ponto B é chamada de payload. Este conceito engloba
qualquer tipo de carga de dados, como contelddos multimédia, informacdes de assisténcia a
conducao, telemetria, dados de posicionamento geoespacial e outros tipos de informacdes
essenciais para a operac¢do do veiculo ou para melhorar a experiéncia do utilizador.

A payload pode ser transportada em diferentes formatos, como binario, JSON, ou até mesmo
conteudos multimédia, dependendo da finalidade e da necessidade de processamento dos
dados. E crucial que o transporte dessa informacdo assegure altos padrdes de seguranca e
velocidade, uma vez que falhas podem ter consequéncias graves. Casos reais de hacking a
veiculos conectados evidenciam essa vulnerabilidade: num incidente, a exploracdo de uma
falha na comunicacdo via radio comprometeu a seguranga de 1,5 milhGes de veiculos, forcando
uma revisdo em massa para mitigar os riscos. Este exemplo destaca a importancia de
implementar protocolos robustos e praticas avancadas de seguranca para proteger os dados e
garantir a integridade do sistema. [2].

De forma a melhorar a velocidade de transmissdao e a utilizacdo da largura de banda, a
compressao da payload é uma das op¢Ges mais comuns, pois o processo de compressao reduz
o tamanho final dos dados a serem transmitidos. No entanto, é necessario ter em consideracdo
o tempo e esforco computacional necessario para a compressao ser feita relativamente ao
ganho no tamanho da payload.

3.3.1 Compressao

Na comunicacdo entre o carro e o servidor, é necessario que o contetudo transmitido seja o mais
conciso possivel, de forma a diminuir a utilizacdo da largura de banda. Assim, é comum que o
conteldo que circula entre o veiculo e o servidor seja comprimido, de forma que o tamanho da
payload seja menor. Em dispositivos microcontrolados, a compressao pode reduzir o consumo
energético total de transmissdo, dependendo do tamanho e tipo de dados [30].

E necessario que os algoritmos de compressdo sejam lossless pois reduzem o tamanho dos
dados transmitidos, sem comprometimento da informacdo, garantindo que o conteudo original
pode ser reconstruido no momento da descompressdo. Ha também tipos de ficheiros que ndo
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podem ser convertidos ou cuja conversdo pode trazer deterioramento dos dados, dai haver
uma necessidade elevada de verificar a integridade dos mesmos depois da descompressao [31].

3.3.1.1 gzip (deflate)

gzip (GNU zip) é um algoritmo de compressdo baseado no encoding LZ77 e Huffman que
combina o algoritmo de compressao deflate com metadata identificadora do ficheiro, respetiva
integridade e atributos [32]. E bastante utilizado, pois é a forma mais comum de comprimir e
descomprimir ficheiros em sistemas baseados em Unix. O custo computacional da compressao
e da descompressdo no gzip é relativamente moderado, sendo que é um algoritmo otimizado
para velocidade e compressdao moderadas, sendo ideal para aplicacdes como web servers, onde
reduz o tempo de transferéncia com a compressao on-the-fly.

3.3.1.2 bzip2

Bzip2 é uma ferramenta de compressao que utiliza encoding BWT (Burrows-Wheeler Transform)
e Huffman para atingir raz6es de compressdao maiores que o gzip, com tempos de compressao
e descompressdao menores. Apesar disso, o poder computacional que requer é relativamente
elevado. Devido a metodologia de block-sorting utilizada por este algoritmo, é bastante
eficiente para dados mais pesados e é utilizado em cendrios onde o tamanho de
armazenamento é crucial [33].

3.3.1.3 LZMA2

LZMA2 é uma versdao melhorada do LZMA (algoritmo em cadeia de Lempel-Ziv Markov) com
elevados racios de compressao e utilizacdo de recursos configuravel. Esta por tras de formatos
de compressao como .7z e XZ, permitindo uma elevada performance para ficheiros grandes.
Ainda assim, é ideal para cenarios onde a performance é secundaria, devido ao uso substancial
de memdria e poder computacional. Este tipo de performance é atingido através da divisdo dos
dados em chunks para compressao paralela, permitindo um controlo refinado sobre a memoaria
e utilizacdo do CPU, sendo melhor para ambientes computacionais modernos, sendo necessaria
a compressao escalavel [34].

3.3.1.4 BPE

BPE (Byte Pair Encoding) é um algoritmo de compressdo de dados que substitui os pares de
bytes adjacentes com um byte Unico ndo utilizado, reduzindo o tamanho dos dados de forma
iterativa.

Este estudo [32] compara varios métodos de compressdo, na memoria utilizada e a razdo de
compressdo da mesma.
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Figura 6 - Comparacao entre algoritmos de compressao [32]

3.3.2 Compressao diferencial — delta

De forma a reduzir o tamanho do conteldo entregue ao carro, podem ser feitos updates delta,
gue contém apenas a parte do software que foi alterada. Para isso, sdo utilizados algoritmos de
compressao diferencial que, ao contrario dos algoritmos de compressdo normais, encontram
pontos de repeticdo entre dois ficheiros e criam um ficheiro delta com as diferencas [35]. Este
tipo de atualizagdes prevé uma redugdo da quantidade de dados transmitidos em até 90% [36].

Delta

ROM(KB)
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the block
64

@Downloading
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Figura 7 - Flow de um update delta [32]

3.3.2.1 bsdiff

bsdiff € uma ferramenta utilizada para compressao diferencial em ficheiros binérios e utilizada
para delta updates. Este tipo de ferramenta calcula as diferencas binarias entre dois ficheiros,
sendo particularmente eficiente em ficheiros grandes com pequenas diferencas, como por
exemplo, patches para updates de software. Utiliza a transformacdo de Burrows-Wheeler para
maximizar a detecao de similaridades e atingir razdes elevadas de compressao, que podem ser
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utilizadas para reconstruir o ficheiro original [35]. Devido a utilizacdo da ordenagdo de sufixo,
torna-se um algoritmo dispendioso no que toca a poder computacional [1].

3.3.2.2 Xdelta

Xdelta é uma ferramenta de diff e patch desenhada para funcionar de forma eficiente tanto em
dados binarios como estruturados. Gera ficheiros delta através da identificagdo de mudancgas
entre dois inputs e codifica-os num formato compacto [37]. Ao contrario de ferramentas
habituais de diff, o xdelta suporta tipos de dados mais complexos e oferece funcionalidades
como correcdo de erros e gestdo eficiente de ficheiros cujo tamanho é mais elevado, bem como
gestado eficiente de recursos computacionais [38].

3.3.2.3 rsync

Rsync é uma ferramenta utilizada amplamente para a sincronizacdo e transferéncia de ficheiros,
alavancando a transferéncia delta para minimizar a quantidade de dados enviados pela rede.
Funciona através da comparagdo dos ficheiros de origem e destino, transferindo apenas as
diferencas entre os mesmos, em vez do ficheiro inteiro. E eficiente, versatil e tem suporte a
ferramentas de encriptacao, compressao e backups incrementais [31].

Neste estudo [37] é feita a comparacdo entre trés protocolos de compressao: rsync, xdelta e
bsdiff.
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Figura 8 - Comparacao do racio de compressdo de algoritmos delta [37]

3.4 PRISMA
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A metodologia de revisdo de literatura sistematica PRISMA foi utilizada de forma a encontrar
literatura relevante relativamente ao problema proposto por esta tese. Assim, como explicado
no capitulo anterior, a pesquisa foi feita em trés bases de dados: IEEE xplore, Google Scholar e
ACM Digital Library.

As pesquisas nestas bases de dados foram feitas com recurso a queries de pesquisa, onde os
temas-chave foram incluidos, de acordo com a sintaxe que cada base de dados requere. Este
tipo de pesquisa mostra-se mais eficiente no processo de pesquisa de artigos, pois filtra
inicialmente uma grande percentagem de artigos que nao sdo relevantes para o contexto da
pesquisa.

De forma a facilitar o processo de escolha dos artigos, bem como a sustenta¢cdo dos mesmos
para determinadas perguntas, foi criada uma folha de Excel, onde os mesmos foram
organizados e seriados. O resultado dessa seriagcdo consta na Figura 9.
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Artigo SIGMOD-Companion 2024 Sim (?) '
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Dessables
QoSHVCP: Hybrid Vehicular Communications
Protocol with QoS Prioritization for Safety Ahmad Mostafaet| Artigode | ISRN Communications | Nao kinda Nio
al pesquisa and Networking
Applications
(OPC UA Publish-Subscribe and VSOME/IP Notify- Arigo de
Subscribe Based Gateway Application in the Alexandru loana umiumal MDPI - Sensors 2020 Sim Sim Nao kinda
Context of Carto Infrastructure Communication
A Hybrid Vehicle Hardware-in-the-Loop System Lorenzo Brunell et A[:’::::g’;::[:":‘?
vith Integrated Connectivity for eHorizon Functions| Artigo e 2021 Sim Nao Sim Nao
al Archivio istituzionale
Validation
dellaricerca
Markus Forster, 2014 International
An Event-Driven Inter-Vehicle Communication ' Artigo de Conference on
Raphael Frank, 2014 S kind: Nao Nao
Protocol to Attenuate Vehicular Shock Waves phael Frank, | oo teréncia | Connected Vehicles and im nda
Thomas Engel
Expo (ICCVE)
ICCC12023 5th
Intemational
Multi-armed Bandit-Aided Near-Optimal Over-The- | Sherief Hashimaet| Artigo de Conference on
2023 Sim Sim Sim Nao
AirUpdates in Multi-Band V2X Systems al conferéncia Computer ! ! !
Communication and the
Internet (ICCCI)
Efficient delta based updates for read-only ELLINOR Tesede
fhesystem images WESTERBERG Mestrado KTH Stockholm 2021 Sim Sim Nao Sim Grupo BM
Secure OTA Software Updates in Connected Subir Halder et al Artigo 2020 Sim Sim Nao Sim
Vehicles: A Survey
State of the art and trends of Vehicle Nadeza Artigo de 27th
Communication: Overview etal conlfl(-ncua . 2019 Sim sim Sim L
) forum TELFOR2019

Figura 9 - Organizagao artigos PRISMA

ApOs a seriacdo de artigos através da metodologia PRISMA, os artigos foram analisados, lendo
o contelldo mais relevante, que permitiu a escrita da revisdo de literatura do estado da arte.
Finalmente, analisou-se o resultado, de forma a responder as perguntas de pesquisa previstas
inicialmente.

Este método de pesquisa mostrou-se bastante relevante e facil de implementar, uma vez que
poupa tempo no processo de pesquisa e escrita, valorizando os topicos mais importantes para
a pesquisa em questdo. A sua natureza metddica permite ao investigador compreender de
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forma mais imersiva o tépico que esta a ser investigado, permitindo que este seja abordado de
forma mais consciente e completa.

3.4.1 Perguntas de pesquisa

3.4.1.1 Quais sdo os protocolos mais eficientes para a entrega de contetido em veiculos
conectados?

Os protocolos de comunicacdo mais eficientes para entrega de conteudo over-the-air em

veiculos conectados sdo aqueles que balanceiam melhor a laténcia baixa, fiabilidade elevada e

utilizacdo eficiente da largura de banda, enquanto mitigam desafios tipicos da industria

automotiva.

O protocolo MQTT, baseado no modelo de publicacdo/subscricdo é uma escolha popular para
este tipo de aplicagdes devido a natureza leve do mesmo, que permite execugdes assincronas
e reduz a largura de banda consumida. E particularmente eficiente em cendrios de que
requerem low overhead, como por exemplo para atualizacdes em tempo real [25].

HTTP/2 e QUIC sdo também protocolos adequados para entregas over-the-air, oferecendo
streams multiplexed, reduzindo a laténcia e mecanismos robustos de corre¢do de erros [39].
HTTP/2 suporta compressdo dos headers e prioriza as streams de dados, permitindo a entrega
de cargas maiores, mantendo a eficiéncia. QUIC integra melhorais na camada de transporte,
reduzindo os tempos de handshake e resiliéncia a perda de pacotes. A laténcia reduzida e a
manutencdo de conexdes tornam-no ideal para veiculos cuja rede varie durante as atualizacbes
[4].

A escolha de protocolo pode depender do requisito, onde um modelo de publicagdo/subscricdo
possa ser mais eficiente para transmissao de informacdao em tempo real, no entanto para
updates maiores, HTTP/2 ou QUIC podem ser mais eficientes [40].

3.4.1.2 Como é que diferentes protocolos de comunicagdo (e.g., MQTT, HTTP/2, QUIC) se
comparam em termos de laténcia, utilizagdo da largura de banda e fiabilidade em
entregas a veiculos conectados?
No que toca a laténcia, o0 QUIC é um dos protocolos mais rapidos, devido ao seu design baseado
em UDP e overhead associado ao handshake reduzido [4]. Ao contrario dos protocolos baseados
em TCP, QUIC estabelece uma conexdo segura de forma mais rapida, reduzindo o tempo que o
inicio da transmissdo demora. HTTP/2, embora baseado em TCP, oferece laténcia baixa devido
ao multiplexing e reutilizacdo de conexdes. A laténcia de MQTT é ligeiramente mais alta devido
ao foco na fiabilidade e persisténcia, ndo deixando, por isto, de ser competitivo em cendrios
onde a payload é reduzida [25].

Quanto a utilizacdo de largura de banda, MQTT destaca-se devido ao tamanho compacto da
mensagem e inexisténcia de headers adicionais, sendo ideal para redes constrangidas [3].
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HTTP/2 reduzi a largura de banda através da compressdo dos headers. QUIC otimiza o
transporte de dados de forma eficiente, reduzindo o overhead através de multiplexing.

Finalmente, em termos de fiabilidade, MQTT destaca-se substancialmente devido aos trés
niveis de qualidade de servico, permitindo as aplicacbes a escolha entre uma entrega que
garante a entrega da mensagem ou uma entrega onde o maior esforgo vai ser feito para a
entrega com reconhecimento da rececdo da mensagem [1]. HTTP/2 e QUIC oferecem
mecanismos robusto de recuperacao de erros, embora QUIC lide melhor com a perda de pactos,
devido a funcionalidade de isolacdo de streams [3].

3.4.1.3 Quais sdo os algoritmos de compressao mais eficientes para minimizar o tamanho
da carga sem comprometer a integridade dos dados durante as entregas de
informacgao?

No que toca a eficiéncia do algoritmo de compressao, gzip destaca-se devido ao seu balanco
entre velocidade e razdo de compressdo, onde a reducdo do ficheiro é elevada sem overhead
de processamento associado [32].

LZMA2 é uma opcao eficiente, particularmente para payloads elevados, como firmware ou
updates de mapas. A capacidade de entregar racios de compressdo mais elevados torna-o ideal
para a minimizacdo de custos e transferéncia de dados. No entanto, as velocidades de
compressdao e descompressao mais lentas fazem com que ndo seja ideal para casos de
atualiza¢des urgentes [37].

A utilizacao de algoritmos de compressao diferencial, onde apenas a parte do ficheiro que foi
utilizada é enviada é também uma solucdo bastante capaz de transmitir a informacao de forma
eficiente. [1]Assim, o algoritmo bsdiff destaca-se por calcular as diferencas binarias entre dois
ficheiros, sendo particularmente eficiente em ficheiros grandes com pequenas diferencas,
elevando as raz6es de compressao. Estes tipos de algoritmos tém como desvantagem poder ser
apenas utilizado em ficheiros com semelhancgas, como é o caso de ficheiros de mapas ou de
updates de software [37].

3.4.2 Discussao

A escolha de protocolos e algoritmos de compressdo para a entrega over-the-air em veiculos
conectados requer um balanco cuidadoso entre eficiéncia, fiabilidade e adaptabilidade para os
desafios do setor automotivo. Protocolos como HTTP/2, MQTT e QUIC apresentam vantagens
distintas, com MQTT a destacar-se na telemetria leve e cendrios de comando e HTTP/2 e QUIC
ao apresentarem solucBes robustas para payloads grandes e updates mais rdpidos. A
mobilidade inerente aos veiculos, a transicdo entre vérias redes e/ou interrupgées de sinal
reiteram a utilizacdo de protocolos como QUIC, onde a manutencao da sessdo e a perda de

pacotes é gerida de forma eficiente. Para além disso, a alavancagem de protocolos com
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qualidade de servigo ajustavel, como é o caso de MQTT, assegura que varios requisitos de
updates sdo atingidos, quer no ponto de vista de seguranca, quer no ponto de vista de
fiabilidade.

Igualmente, a aplicacdo de algoritmos de compressao melhora a entrega over-the-air,
garantindo a integridade dos dados aquando da minimizagao do tamanho. A utilizacdo de deltas
traz também uma vantagem relativamente grande pois envia para o veiculo apenas a
informacdo necessaria, poupando recursos computacionais e de rede.

3.4.3 Conclusao

A entrega eficiente de conteldo over-the-air a veiculos conectados é um elemento fundamental
dos ecossistemas modernos de veiculos conectados, permitindo atualizagGes continuas para
aprimorar a funcionalidade, a seguranca e a experiéncia do condutor e demais utilizadores. Este
estudo destaca a importancia de selecionar protocolos de comunica¢do e algoritmos de
compressao adequados para atender aos requisitos dinamicos das atualizagées OTA. Protocolos
como MQTT, HTTP/2 e QUIC oferecem op¢des diversificadas para lidar com diferentes
necessidades de laténcia, largura de banda e fiabilidade, enquanto algoritmos de compressao
lossless, como gzip, otimizam a transferéncia de dados ao reduzir os tamanhos de payload sem
comprometer a integridade.

A integracdo de sistemas adaptativos que escolhem dinamicamente protocolos e métodos de
compressdo com base no tipo de informacdo a transmitir é fulcral na entrega de conteldo a
veiculos conectados. O estudo feito neste capitulo permite entender quais sdo as vantagens e
desvantagens de cada uma das abordagens, permitindo que uma abordagem hibrida seja
desenvolvida, de forma atingir um cenario otimizado de comunicagdo entre o veiculo e a rede
gue o rodeia.
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4 Desenho da Solucao

4.1 Proposta de Arquitetura

A solucdo desenhada tem como objetivo avaliar diferentes estratégias de comunicagdo entre
veiculos conectados e o backend, simulando o processo de entrega de conteudo over-the-air.
Para tal, foi criada uma arquitetura modular que permite testar multiplas combinacbes de
protocolos de comunicagdo, algoritmos diferenciais (deltas), mecanismos de compressdo e
estratégias de caching. Utilizou-se blobs, estruturas representativas de por¢des de um mapa
que compde a zona onde o carro esta a circular. Estes mapas, sendo versionados, permitem
que se faca patches entre a versao anterior de um blob e a atual.

4.1.1 Backend

O backend produzido para esta solugdo visa ser robusto e capaz de ser adaptdavel para os vérios
casos de teste a validar. De forma a conseguir simular um cendrio produtivo de um backend
capaz de entregar conteldo a milhares de veiculos, foi necessario montar uma stack robusta.
Assim, decidiu-se que a melhor solucdo para varias instancias acederem aos ficheiros seria uma
solucdo de cloud, responsavel pela disponibilizacdo dos ficheiros em tempo real. Visto que o
preco de solugGes de cloud seria demasiado elevado para o cendrio de teste em questao,
decidiu-se utilizar uma solugdo que emulasse as interacdes a cloud.

Entre as varias solucdes de cloud, devido a restricdo tecnoldgica da empresa, selecionou-se a
solucdo da cloud da Amazon, AWS [41]. Para a simular sem custo, utilizou-se a solucao de
Localstack [42], que é uma estrutura que permite através de maquinas virtuais — containers.
Esses containers sdo criados através da plataforma Docker [43], onde estes containers
permitem correr aplicagdes num ambiente controlado.

A solucdo é constituida por:

e Protocol Adapter: expde endpoints HTTP a serem consumidos pelo veiculo e integra
cliente/servidor MQTT (através do broker);

e Content Registry: estrutura de armazenamento dos blobs, com a utilizagdo de versdes
para cada blob (eg: 10/blob1.bin, 11/blob1.bin). O armazenamento é feito através da
utilizacdo de Localstack, hosteado em Docker;

e Servigo de Patch: responsavel por encapsular os algoritmos de patching;

e Servigo de compressdo: responsavel por aplicar os algoritmos de compressao;

e Servigo de cache: responsavel por guardar em cache (Spring simple cache) os patches
gerados, através da utilizacdo do nome do blob antigo e do blob novo (artefactos
necessarios a criacdo e unicidade do patch).
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4.1.2 Veiculo conectado

O veiculo conectado sera simulado, neste cenario, através da utilizacdo de um Raspberry Pi 5,
gue emula as varias unidades do veiculo.

O Raspberry Pi [44] foi escolhido pela facilidade de configuracdo e ambiente de teste, que
permite uma quantidade considerdvel de configura¢des, bem como semelhancas técnicas com
o tipo de controladores presentes em veiculos. Para executar os pedidos ao backend, utilizou-
se Python, pela facilidade de configuracao e de forma a parametrizar os testes, de acordo com
0s varios cendrios propostos, recorreu-se a shell scripting, também por ser simples de
configurar e do baixo gasto de memdria.

E constituido por:

e Network Adapter: cliente MQTT ou HTTP que consome/pede a informacgdo necessaria;

e In-memory store: responsavel por guardar os patches e blobs ja descarregados do
servidor e gerir as respetivas versoes;

e Cliente OTA: responsavel por fazer os pedidos, validar as respostas e retirar métricas
(tamanho, laténcia);

o Decompressor applier: aplica o algoritmo de descompressado necessario;

e  Patch applier: aplica o algoritmo de diferenciagao utilizado, de forma a fazer restore ao
blob, utilizando o blob que tem em memodria.

A Figura 10 mostra o diagrama de componentes da arquitetura proposta, com destaque para a
adaptacdo de protocolos, servicos de criacdo de patches, compressao e mecanismo de hot
zones.

Diagrama de —> OTA kend & Veiculo

O

~.__Provides | Adaptador de Protocolo ~__publish/subscribe | Broker MQTT Negocia transporte e seguranca:
A —0 - O $ - HTTP/2 (TLS)
SN ~\_requires | (HTTP/2, MQTT) N (opcional) - MQTT (TLS, QoS)
Cliente Veicular  |0TA IMQTT -

(Raspberry Pi 5)

REST/MQTT API y5eS—— U

Backend OTA uses  ~ provides | Caching Service ! provides | Delta Service \~__Provides | Compression Service
(Spring Boot 3/ Java 21) (Hot Zones) ~ (bsdiff / xdelta3) ~ (gzip)
ICache IDelta /Compression

Estratégia de "hot zones":
k € {20, 100, 500}, p € {20-50%}

N

Figura 10 - Diagrama de componentes OTA Backend & Veiculo
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4.2 Protocolos de comunicagdao (HTTP/MQTT)

Na solucdo proposta foram implementados dos métodos distintos de comunicacdo entre o
backend e o veiculo, de forma a conseguir avaliar qual dos dois métodos produz o melhor
resultado, de acordo com os varios cendrios propostos, sendo estes HTTP e MQTT.

No caso especifico de HTTP, o backend disponibiliza uma REST API, através da qual o veiculo
pode solicitar blobs. Esta APl expGe trés endpoints:

GET /ota/blob?blobId=123&version=10&encoding=gzip

Este endpoint é responsavel por entregar ao carro um blob e possui 0s seguintes parametros:

e blobld (obrigatério): Identifica o ID do blob que se esta a pedir ao backend,;

e version (opcional): Identifica a versdo do blob que o veiculo pretende. No caso do
veiculo ndo enviar este parametro, ira sempre entregar a versdao mais recente do blob.

e encoding (opcional): Indica qual o encoding no qual a resposta deve ser entregue. No

caso do veiculo ndo indicar encoding, o backend nao ira aplicar nenhum encoding no
blob;

GET /ota/version

Este endpoint ndo recebe parametros e apenas indica a versdo mais recente do mapa.

GET

/ota/delta?blobId=123&currentVersion=10&latestVersion=12&encoding=gzip&algo
rithm=alg

Este endpoint é responsavel por entregar ao carro um patch, tendo em conta as duas versoes
entre as quais sera criado o patch. Possui os seguintes parametros:

e blobld (obrigatério): Identifica o ID do blob que se esta a pedir ao backend,;

e currentVersion (obrigatdrio): Identifica a versdo do blob que o veiculo tem;

e JatestVersion (obrigatorio): Identifica a versdo da qual o carro pretende que o backend
crie um patch;

e encoding (opcional): Indica qual o encoding no qual a resposta deve ser entregue. No
caso do veiculo ndo indicar encoding, o backend nao ira aplicar nenhum encoding no
blob;

e algorithm (obrigatdrio): Indica qual o algoritmo de patching a utilizar (bsdiff ou xdelta).

O Raspberry Pi atua como consumidor direto destes endpoints, onde envia pedidos e mede a
laténcia, tamanho do payload e tempo de processamento.

29



ia: Pedido de

Veiculo PatchController PatchFactory ‘ PatchService CacheService | | BlobRepository | | CompressionService

GET /ota/delta?blobld=bld&currentVersion==cVersion&
latestVerstion=IVersion&encoding=encalgorithm=alg

getPatchServicefr

[

createPatch(bld, cVersion, IVersion, enc);

checkifPatchExists(bld, cVersion, IVersion, enc);

alt__J [IF true]

patch

patch

Retorna o patch e informa do sucesso da operagéo

< =9 y(bld, cVersion);

= getFileFr , Wersion);
createPatch (cVersionFile, IVersionFile);

alt TIF enc==gzip]
compressPatch(patch);

patch

Retorna o patch e informa do sucesso da operagéo

Velculo PatchController PatchFactory | | PatchService CacheService | | BlobRepository | | CompressionService

4.3 Algoritmos de compressao e diferenciais (gzip, bsdiff,
xdelta3)

No ambito da entrega de conteludo over-the-air, a escolha dos algoritmos de compressdo e
diferenciacdo é determinante para reduzir a laténcia e a largura de banda consumida. Estes
mecanismos permitem otimizar a transmissdo de informacdo entre o backend e o veiculo, a fim
de evitar o envio repetido de ficheiros completos sempre que ocorre uma atualizacao.

A compressdo tradicional, representada neste trabalho via gzip, atua sobre um unico ficheiro,
explorando redundancias internas para reduzir o seu tamanho. O seu principal beneficio é a
facilidade de integracdo e a ampla utilizagdo em sistemas distribuidos. Contudo, a compressao
apresenta um custo de processamento acrescido e revela-se menos eficaz em ficheiros de
pequena dimensdo, como patches diferenciais. Nestes casos, o overhead associado pode
mesmo aumentar o payload final, comprometendo a eficiéncia global da solucdo.

De forma complementar, os algoritmos diferenciais procuram apenas as diferencas entre duas
versdes de um mesmo ficheiro, construindo um patch que, quando aplicado ao ficheiro de base
existente no veiculo, resulta na versdo atualizada. Este principio reduz de forma significativa o
volume de dados transmitido, sobretudo em cendrios em que as versGes diferem apenas em
pequenas partes.

Entre os algoritmos diferenciais escolhidos para este estudo, destacam-se bsdiff e xdelta3. O
algoritmo bsdiff é reconhecido por gerar patches particularmente compactos, sendo adequado
guando o objetivo principal é reduzir ao maximo o tamanho da atualiza¢do. No entanto, o seu
processo de geragdo € mais exigente em termos de recursos, o que pode impactar a
escalabilidade do backend em cenarios com elevada concorréncia. Ja o xdelta3 oferece outro
compromisso: a producdo de patches ligeiramente maiores, mas beneficia de maior rapidez na
sua criacdo e aplicagdo, apresentando-se como uma solu¢do mais pragmatica em ambientes
online.
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Como apresentado no capitulo 4.2 na apresentacdo da REST API, para que a compressdo
diferencial seja feita, é necessario que o carro tenha, em memoria, uma versdo diferente da
mais recente disponibilizada pelo backend. Assim, se isto acontecer, ird requisitar um patch,
onde deverd indicar o algoritmo de compressdo diferencial a ser utilizado, bem como se
pretende que o payload venha comprimido. Este tipo de estratégia que visa utilizar o maior
beneficio das estratégias de compressao diferencial trara grandes vantagens na implementacao,
uma vez que podera criar cendrios adaptaveis a realidade do momento da simulacgéo.

4.4 Estratégia de caching e conceito de hot zones

O conceito de hot zones tem como principal objetivo poupar a capacidade de processamento e
de armazenamento do backend. Assim, os blobs ou patches que sdo mais utilizados pelos
clientes serdao guardados em cache, e quando forem pedidos mais do que uma vez, o backend
nao terd de criar novamente o patch ou ir ao armazenamento buscar a informacdo, uma vez
gue ja a tera carregada.

De forma a emular este conceito, a hot zone tera um tamanho varidvel, onde k representara o
numero de elementos presente na hot zone, com k € {20,100, 500}. A escolha dos elementos
serd feita de forma aleatdrios (de entre a lista de elementos existentes), de acordo com o
tamanho de k previsto para o cendrio em teste.

Uma vez que nos testes que estdo a ser feitos, os blobs pedidos sdo aleatdrios, e para conseguir
simular o comportamento regular dos veiculos a pedirem muitas vezes o mesmo blob (ex: os
veiculos pedem o blob que corresponde no mapa a uma area com bastante trafego),
acrescentou-se o conceito de probabilidade do blob pertencer a hot zone como sendo p, com
p €{0.2, 0.3,0.4,0.5}.

4.5 Meétricas e critérios de avaliacao

A avaliacdo da solugdo proposta exige a definicdo clara de métricas objetivas que permitam
comparar diferentes combina¢Ges de protocolos, compressdo e algoritmos diferenciais. O
principal objetivo é quantificar de forma rigorosa a eficiéncia da entrega OTA, medindo ndo
apenas o impacto na rede, mas também no processamento do veiculo. Para tal, foram
estabelecidas duas principais métricas:

e Tempo total do pedido
Esta métrica corresponde, essencialmente, ao intervalo de tempo decorrido desde o momento
em que o Raspberry Pi inicia o pedido ao backend até ao instante em que o ficheiro final esta
em memodria, incluindo, quando relevante, a restituicdo e validagdo do ficheiro. Inclui, portanto,
o tempo de transmissdo do payload, a laténcia da rede, o processamento no backend (geracdo
de patch, compressao, etc) e o processamento no veiculo, quando aplicavel. Esta métrica reflete
de forma integrada a experiéncia real do veiculo durante uma atualizacdo.
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e Tamanho do payload transmitido
O tamanho total em bytes do conteddo transmitido entre o backend e o veiculo (blobs
completos, comprimidos, patches diferenciais, etc). Esta métrica é fundamental para avaliar a
eficiéncia da largura de banda, permitindo entender o impacto da compressdo no processo de
envio OTA.

A recolha destas métricas permitira a construcdo de séries de dados que podem ser
posteriormente analisadas em termos estatisticos, facilitando a comparacdo entre diferentes
cenarios de combinagdes de estratégias. Com base nestas medicOes, serd possivel identificar
trade-offs entre tempo de atualizacdo e volume de dados transmitidos, avaliando assim quais
as estratégias mais adequadas em funcdo das restrigdes de rede e requisitos do sistema OTA.

4.6 Alternativas de design

Durante o desenho da solucdo proposta, foram consideradas diversas alternativas que
poderiam ter sido seguidas tanto a nivel da arquitetura como das tecnologias adotadas. A
escolha final recaiu sobre uma abordagem modular de Java 21 com Spring Boot no backend e
um Raspberry Pi 5 como emulag¢do do veiculo, por permitirem equilibrio entre simplicidade de
desenvolvimento, suporte a bibliotecas necessarias e capacidade de medicdo das métricas
relevantes. No entanto, outras op¢des poderiam ter sido exploradas.

4.6.1 Alternativas backend

No que toca ao backend, poderia ter sido utilizada uma stack em Node.js ou Go,
frequentemente associadas a sistemas com requisitos de baixa laténcia e elevada concorréncia.
Estas opg¢des poderiam simplificar a integracdo com ferramentas externas, como binarios de
bsdiff ou xdelta, ou reduzir o consumo de recursos, em compara¢ao com a Java Virtual Machine
(Jvm).

Outra alternativa seria recorrer a solu¢des que nao recorram a servidores constantemente
ligados, que apenas sdo ligados quando existe carga, ou seja sistemas serverless (por exemplo,
AWS Lambda ou Azure Functions), simulando um ambiente ainda mais préoximo de produgao
em larga escala. Isso permitiria avaliar como é que a elasticidade da cloud poderia impactar a
geracdo de patches sob alta carga, mas a custa de maior complexidade no setup experimental.

Para além destas alternativas, poderia ainda ser considerada a utilizacdo de Rust como
linguagem para o backend. Rust tem vindo a ganhar bastante relevancia devido a sua elevada
performance e ao foco na seguranca de memaria, permitindo maior previsibilidade no consumo
de recursos. Esta abordagem poderia ser vantajosa em operagdes intensivas, tais como a
geracao e aplicacao de patches diferencias, reduzindo a sobrecarga no servidor. Contudo, a
curva de aprendizagem acentuada e a integracdao com frameworks empresariais dificultariam a
sua ado¢do no contexto apresentado.
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Adicionalmente, no caso de Node.js, embora a sua arquitetura event-driven simplifique a gestao
de milhares de conexdes simultdneas e seja amplamente suportada pela comunidade,
apresenta limitacdes quando sujeita a cargas computacionais pesadas, como compressao ou
algoritmia diferencial, onde a performance tende a degradar-se. Quanto a Go, as vantagens
oferecidas prendem-se pela leveza do modelo de concorréncia, o que poderia proporcionar
ganhos na execucdo de multiplos pedidos em paralelo, mantendo um consumo de memdria
controlado.

4.6.2 Alternativas simulagao veiculo

Embora o Raspberry Pi 5 ofereca maior capacidade de processamento, seria possivel optar por
microcontroladores mais limitados (como Arduinos). Esta escolha teria permitido estudar o
impacto dos algoritmos diferenciais em dispositivos com fortes limitagdes de memaria e CPU,
aproximando-os ainda mais do cendrio de veiculos conectados.

Contudo, e apesar de terem sido feitas varias implementacdes e testes em Arduinos durante o
desenvolvimento desde documento, as limitacdes do mesmo nao permitiram a utilizacao dos
algoritmos de descompressao, principalmente devido a restricdes de memoria e arquitetura.

Assim, a ideia inicial seria que o Raspberry Pi servisse de backend, onde iria escalar
automaticamente, tivesse papel também de load balancer e que iria gerar uma rede,
comportando-se como um Access Point (AP), onde os Arduinos se iriam conectar. Esta solucdo
foi produzida inicialmente, no entanto apresentou bastantes conflitos com o NetworkManager
do Raspberry Pi, pois ao estar conectado a uma rede via LAN e a gerar uma via Wi-Fi, o mesmo
nado era capaz de as gerir.

O cédigo em C para o Arduino foi produzido, como é possivel analisar através da Figura 11, no
entanto aquando da implementacdo dos algoritmos diferenciais, surgiram demasiados erros,
associados a memdaria do mesmo. Foi criada uma fun¢do em C bspatch_embedded, por falta de
bibliotecas compativeis, no entanto, apesar da implementacdo, ndo se mostrou util, pois os
erros de falta de memaria para os headers eram constantes. Assim, e apds ndo encontrar
nenhuma solucdo para o problema, e ler feedback de outros internautas quanto ao assunto,
decidiu-se desistir da utilizacdo de Arduino para emular um veiculo conectado.
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connectWiFi() H
Serial.print("Connecting to Wi-Fi: ");
Serial.println(ssid);

WiFi.begin(ssid, password);
(WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.println();
Serial.print("Connected! IP address: ");
Serial.printn(WiFi.localIP());

getBytes( data, length) {
String url = String(serverPath) "?" + paramlName + "=" + paramlValue +
"&" + param2Name + "=" + param2Value;

Serial.print("GETing to: ");
Serial.println(url);

client.beginRequest();

client.get(url);

client.sendHeader("Content-Type", "application/octet-stream");
client.sendHeader("Content-Length", length);
client.beginBody();

client.endRequest();

statusCode = client.responseStatusCode();
String response = client.responseBody();

Serial.print("Status code: ");
L.printin(statusCode);
al.print("Response: ");
L.printin(response);

Figura 11 - Cédigo em C para Arduino

4.6.3 Protocolos adicionais

Apesar da implementacao ter sido focada em HTTP, o que se deveu principalmente a restricoes
empresariais, podia ter sido implementada em MQTT ou QUIC, explorando as suas capacidades
de reducdo de laténcia em ambientes com elevada perda de pacotes. Também seria possivel
avaliar a utilizacdo de CoAP, uma alternativa que também é bastante utilizada em cenarios de
loT.

4.6.4 Comparagao de arquiteturas

As alternativas analisadas ao longo desta seccdo evidenciam que ndo existe uma Unica
arquitetura universalmente superior para suportar entregas OTA em veiculos conectados. Cada
escolha tecnoldgica apresenta um conjunto de compromissos entre desempenho,
complexidade e escalabilidade que devem ser ponderados em funcao do contexto de utilizacao.

A opcdo por um backend em Java com Spring Boot destaca-se pela maturidade do ecossistema,
facilidade de integracao com bibliotecas empresariais e capacidade de expansdao modular. Esta
abordagem mostrou-se adequada para ambientes de teste controlados, garantindo fiabilidade
e rapidez de desenvolvimento, ainda que com algum custo associado a sobrecarga da JVM.
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Alternativas como Node.js oferecem simplicidade na integra¢cdo de mddulos externos e grande
eficiéncia em cenarios 1/0 bastante intensivos, mas podem revelar limitagcdes quando sujeitas
a cargas computacionais pesadas, como compressdo e criacdo de patches bindrios. Ja Go
apresenta-se como uma solucdo mais equilibrada para operagdes concorrentes,
proporcionando laténcia reduzida e baixo consumo de memdria, embora careca de um
ecossistema t3ao vasto quanto o de Java ou Node.js. Rust, por sua vez, acrescenta ganhos
relevantes em performance e seguranca de memdria, sendo particularmente interessante em
cenarios de elevado rigor computacional, mas a sua adog¢do implica maior complexidade no
desenvolvimento.

De forma analoga, também no que respeita a simulacdo do veiculo, o Raspberry Pi 5 constituiu
uma escolha valida e mais eficiente, pela capacidade de processamento e proximidade as
condi¢cdes de um sistema real, mas alternativas como Arduino poderiam permitir avaliar de
forma mais rigorosa os impactos de algoritmos diferenciais em ambientes altamente limitados.
Ainda assim, as restricGes de memdria e arquitetura destes Ultimos inviabilizaram a adogao
pratica no presente trabalho.

4.6.5 Conclusdao

Estas alternativas demonstram que a arquitetura escolhida ndo é a Unica possivel, mas sim uma
decisdao de compromisso entre facilidade de implementacao, controlo experimental, restricdes
empresariais e de tecnologia. A escolha por uma solugdo modular e extensivel garante, no
entanto, que futuras iteracdes do trabalho possam incorporar algumas destas opgoes,
enriquecendo substancialmente o estudo.
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5 Implementacao

A implementacao da solucao teve como principal objetivo validar, em ambiente controlado, a
arquitetura definida no capitulo anterior. Para tal, foram concebidos cendrios experimentais
gue permitiram avaliar diferentes combinacGes de algoritmos diferenciais, compressao,
utilizacdo de cache e politicas de hot zones, recorrendo as métricas definidas previamente. Esta
fase foi essencial para aferir a robustez da solucdo, bem como para compreender os trade-offs
inerentes a escolha de diferentes estratégias.

O backend foi desenvolvido em Java 21 com Spring Boot 3, utilizando Localstack para emulacdo
de servigos de armazenamento em S3. O veiculo foi simulado através de um Raspberry Pi 5, que
executou scripts em Python. Estes scripts foram chamados de forma paramétrica, através de
shell scripting, com parametros como o tipo de pedido efetuado (versdo, blob ou delta), o
algoritmo diferencial (bsdiff ou xdelta3), a aplicacdo (ou ndo) de compressdo, a utilizacdo de
cache e os parametros associados ao conceito de hot zone (k, p, nimero de iteracGes).

Ainfraestrutura que serviu de suporte a esta arquitetura é apresentada na Figura 13.

cloud - emulado por localstack

cache ’\ E

guarda blobs
das hot zones pede blobs

pede contetido

Carro

Figura 12 - Diagrama de interagao carro-backend-cloud
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5.1 Ambiente de testes

O ambiente de testes utilizado foi desenhado para refletir um cenario préximo de producéo,
mas em escala reduzida, de forma a garantir repetibilidade e controlo sobre os parametros
avaliados.

5.1.1 Backend

O backend emulou a infraestrutura utilizada pelo veiculo conectado, onde se utilizou Spring
Simple Cache, de forma a simular o conceito de hot zones.

Os dados que simularam os blobs existentes foram criados através de um algoritmo para o qual
era passado um n que era o numero de blobs a ser criado, um v que era a versdo em questao,
e o algoritmo era responsavel por pegar num blob em JSON inicial e modifica-lo ligeiramente,
de forma que gerasse blobs novos, mas pouco diferentes, para validar os cenarios de criacdo de
patches, como apresentado na Figura 13.

, String X, int num nts, String path) t

Figura 13 - Cddigo de geracdo de blobs aleatdrios

A execucdo de algoritmos diferenciais foi feita através da invocac¢do externa de binarios (bsdiff
e xdelta3), geridos por ProcessBuilder. A utilizagdo deste tipo de estrutura é evidenciada através
da Figura 14.
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©0verride =S
@Cacheable(value = é
public File encryptFile(final String oldVer, final String newVer) {

try {
File oldVerFile = File.createTempFile( prefi ',
try (FileOutputStream fos = new FileOutputStream(oldVerFile)) {
fos.write(storageRepository.getObjectFromS3( bucket: "tile-s

i

File newVerFile = File.createTempFile( : /er" ",

try (FileOutputStream fos = new FileOutputStream(newVerFile)) {
fos.write(storageRepository.getObjectFromS3( ket: "tile

File deltaFile = File.createTempFile( pre "xdelta-del

deltaFile.deleteOnExit();

ProcessBuilder pb = new ProcessBuilder(

command: "xdelta3", "-f", "-e"

oldVerFile.getAbsolutePath(),
newVerFile.getAbsolutePath(),
deltaFile.getAbsolutePath()

)i

pb.redirectErrorStream(true);

Process p = pb.start();

Figura 14 - Execucdo do algoritmo diferencial através de ProcessBuilder

Para além disto, o backend teve de ser capaz de analisar os pedidos e escolher qual o servico
responsavel a ser utilizado, tendo em conta o algoritmo diferencial a utilizar. Para isso, criaram-
se dois principais servicos, PatchXDelta3Servicelmpl e PatchBSDiffServicelmpl, onde ambos
implementam o PatchService, com um método, createPatchFile, como apresentado na Figura
15.

public interface PatchService { &

File createPatchFile(String oldVersionPath, String newVersionPath);

Figura 15 - Interface PatchService

Para que o controlador fosse capaz de decidir qual o servico a utilizar, criou-se uma Factory,
responsavel por analisar o parametro que define o algoritmo a utilizar e, assim, selecionar o
servico correto, como apresentado na Figura 16.
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Figura 16 - Utilizacdo de Factory para distinguir entre servicos por algoritmo diferencial

O backend disponibilizou uma REST API que foi consumida pelos simuladores de veiculos, para
que estes pudessem obter informacdo relativamente ao blob e a versdo dos blobs
disponibilizada naquele momento. Este versionamento de blobs foi o que permitiu que se
construissem patches diferenciais entre versdes, apenas com a informacgdo binaria necessaria.
Assim:

e GET /ota/version para obter a versdo mais recente;
e GET /ota/blob para descarregar blobs completos;
e GET /ota/delta para solicitar patches diferenciais entre versdes;

Um exemplo da forma como os endpoints foram disponibilizados estd presente na Figura 17.

+ patchFile.

Figura 17 - Exemplo REST API de producao de patches
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5.1.2 Simulagdo cliente OTA

O Raspberry Pi desempenhou o papel de cliente OTA, comunicando com o backend através de
HTTP. A escolha do Raspberry Pi foi principalmente influenciada por limitagdes técnicas na
utilizacdo de Arduino, como insuficiéncia de memdria para algoritmos diferenciais, custo-
beneficio e também a possibilidade de utilizacdo de linguagens como Python, que facilitam o
processo de producado, execucao e debugging dos scripts.

O Raspberry Pi estava conectado a uma rede local através da utilizacdo de Wi-Fi, com a
qgualidade maxima de rede (devido a proximidade ao distribuidor). O backend estava também
conectado a esta rede, com a atribuicdo de um endereco estatico, para que o cliente OTA
pudesse conectar-se sempre ao mesmo endere¢o na rede.

A decisdao de implementar apenas na rede local deveu-se a limitagcdes na construgcdao de uma
rede customizada, na qual fosse possivel emular jitter e variacdes na rede. Também devido a
falta de recursos ndo foi possivel emular uma rede celular, que mais se aproximava da realidade
dos veiculos conectados. Assim, os dados recolhidos ndo contam com qualquer tipo de
interferéncia de rede, uma vez que os pedidos foram feitos, executados e recolhidos dentro da
mesma rede.

Para testar os cendrios relevantes, foram executados varios cenarios que foram automatizados
através de um shell script, que invocava um script em Python que executa pedidos de acordo
com os parametros adequados. Para o caso dos pedidos delta, o shell script especificava qual o
algoritmo diferencial a utilizar, se devia aplicar compressao gzip, bem como os valoresde k, p e
0 numero de iteragoes.

Foram gerados multiplos cendrios através da combinacdo dos seguintes parametros:

e k€{20,100,500}

e p€{0.20.3,04,0.5}

e Iteragdes € {1000,2000,5000,8000,10000}
e Algoritmos diferenciais € {bsdif f, xdelta3}
e Compressdo € {gzip, nenhuma}

Estes cendrios foram escolhidos por combinarem todas as varidveis em teste para a validagdo
da qualidade de solu¢des de hot zones e de compressao diferencial. Os valores escolhidos para
k, p e nimero de iteragdes tiveram como base alguns valores sugeridos pela empresa, baseados
em andlise de resultados anteriores, bem como valores que se assemelhassem a situagdes tanto
quanto reais.

Nos cenarios de hot zones, a multiplicacdo destes fatores resulta em 240 cendrios distintos,
cobrindo diferentes combinacdes de utilizacdo de cache, algoritmos diferenciais e compressao.
A forma como o Raspberry Pi, representativo do veiculo conectado, foi utilizado para simular
os pedidos feitos esta presente na Figura 18.
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Sequéncia: Simulagao de pertencer a hot zone - Raspberry Pi

Raspberry

‘ Shell ‘ ‘ Python ‘ ‘ HotZone ‘ ‘ Randomizerl Timer ‘ ‘ Backend ‘ ‘ MD5Validator

Para cada simulagao, foi corrido um for each: &
iteracoes: iters {1000, 2000, 5000, 8000, 10000}
prob de ser da hot zone: p {0.2, 0.3, 0.4, 0.5}
tamanho da hot zone: k {20, 100, 500}
compressao: enc {gzip, none}

algoritmo diferenciacao: alg {bsdiff, xdelta3}
currentVersion : cVersion = 10

latestVersion: [Version = 12

| JrunSimulation_

alt __/ [para cada cenario] !
python3 script.py iters p k enc alg_ |

createHotZone(k)

isFromHotZone(p)

alt__J [IF isfromHotZone()] T
bld = getRandomBlobFromHotZone() |

bld = getRandomBlob()

bid

timeStart = getTime()

GET /ota/delta?blobld=bld&currentVersion==cVersion&
latestVerstion=IVersion&encoding=enc&algorithm=alg

blob i i i | |

validateMD5(blob, httpHeader)

altJ [IF md5 == httpHeader]
success

timeEnd = getTime()

saveCSV(timeEnd, timeStart, blob)

startRetryMechanism()

Raspyli)\erry ‘ Shell ‘ ‘ Pyt;won ‘ ‘ HotZ‘one ‘ ‘ Randc;mizer| ﬁr;\er ‘ ‘ BacI;end ‘ ‘ MDSVE;Iidator

J

Figura 18 - Diagrama de sequéncia da intera¢do do Raspberry Pi com o backend em cendrios
de hot zones

5.2 Ferramentas utilizadas

O desenvolvimento e experimentacao desta solucao recorreu a um conjunto diversificado de
ferramentas de software e hardware, que permitiram implementar, executar e analisar os
cenarios definidos.

No backend, foi utilizado Java 21, em conjunto com Spring Boot 3, que garantiu a cria¢do da
REST API e integracdao com mecanismos de cache. O desenvolvimento foi realizado no IDE Inteli)
IDEA, pelas capacidades avancadas de debugging, gestdao de dependéncias e integracdo com
sistemas de controlo de versdo (git).

O armazenamento de blobs e versdes foi emulado com recurso a Localstack, executado em
Docker, permitindo simluar servicos de AWS sem custos associados. A gestdo do cddigo
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produzido foi assegurada através de GitHub, que centralizou o versionamento e documentacgao
técnica do produto.

Para a execucdo de algoritmos diferenciais, foram utilizados os binarios de xdelta3 e bsdiff,
instalados através de gestores de pacotes (ex: apt-get) e invocados no backend através da
classe de ProcessBuilder. A utilizacao de ProcessBuilder deve-se principalmente a restricdes que
surgiram no desenvolvimento do cédigo, uma vez que com a utilizacdo de bibliotecas nativas
de xdelta3 e bsdiff para Java, surgiram bastantes condicionantes que impediram o bom
funcionamento da aplicacdo. Esta solucdo pareceu ndo aumentar o tempo de resposta, nao
trouxe contrapartidas de desenvolvimento, tornando-o até mais facil. A compressdo com gzip
também foi realizada com recurso ao binario, dado que as bibliotecas nativas apresentaram
inconsisténcias em determinados cenarios, bem como dificultaram o processo de
descompressdo no cliente (Raspberry Pi).

Do lado do cliente, o veiculo foi simulado através de Raspberry Pi, que executou scripts em
Python, produzidos no PyCharm e que foram invocados de forma paramétrica a partir de shell
scripts, permitindo a configuracdo dinamica dos cendrios.

Para a recolha das métricas, foram utilizados ficheiros .csv (comma-separated values), nos quais
foram registados os resultados de cada execugao. Nao foi utilizada qualquer ferramenta externa
de andlise de rede ou benchmarking, garantindo simplicidade e controlo total sobre as variaveis
de teste.

5.3 Configuragao dos testes

5.3.1 Justificacdo na escolha dos parametros

Os testes foram desenhados para abranger multiplas combinacGes de parametros, conforme
descrito no capitulo 5.1. Para cada cenario experimental foram definidos:

e ke{20,100,500} (tamanho da hot zone)

e p€{0.2,0.3,0.4,0.5} (probabilidade de pertencer a hot zone)
e iteragdes € {1000,2000,5000,8000,10000}

e algoritmo diferencial € {bsdiff,xdelta3}

e compressao € {gzip, nenhuma}

O tamanho da hot zone selecionado, k, foi dimensionado com a utilizacdo de base a 100
elementos, 20 para simular um cenario minimalista e 500 para simular um cendrio de stress.
Esta escolha permitiu uma obtencdo e andlise de resultados mais fidedigna. Também se
escolheram valores com ordens de grandeza diferentes para simular cenarios onde ter uma hot
zone demasiado grande pudesse ndo ser benéfico.
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O valor da probabilidade de pertencer a hot zone, p, visa simular o contraste entre o trafego
urbano e o trafego disperso. Um cendrio com um p baixo pode representar um meio rural, onde
o blob ndo pertence a hot zone por ser poucas vezes descarregado, nado se justificando ficar
guardado em memoria. Em contrapartida, um cenario com um p elevado representa um cendrio
urbano, onde a probabilidade do blob a ser descarregado pertencer a hot zone é elevada, pois
aquela zona é representativa de uma zona do mapa com muitos acessos, como por exemplo,
um centro de cidade em hora de ponta.

O numero de iteracdes variou entre 1000 e 10000, de forma a assegurar validade e significancia
estatistica, uma vez que repetir os cendrios poucas vezes poderia levar a resultados
inconsistentes ou levar a existéncia de valores que, pelos mais variados motivos, pudessem ter
tido algum erro de medicao.

Para além disto, foram corridos também cenarios base de pedidos de blobs normais, sem
qualquer tipo de algoritmo de diferenciacdo, para haver uma baseline de comparacdo. A
importancia da baseline prende-se, nomeadamente, pela necessidade de compreender um
cenario inicial sem a implementacdo do conceito de hot zones e de caching, onde os veiculos
pedem Unica e exclusivamente a informacdo mais atualizada relativa aquele blob
representativo da zona onde se encontram.

Os blobs utilizados tinham, em média, 2.5kB, em formato JSON, variando o conteldo de cenario
para cenario, mantendo uma estrutura semelhante. Esta variacdo foi introduzida de forma
controlada, assegurando que os algoritmos diferenciais fossem testados com diferentes graus
de similaridade entre versoes.

As medicdes de tempo foram efetuadas no cliente (Raspberry Pi), registando o instante de inicio
do pedido até ao momento em que o ficheiro final estava disponivel em memdria. Etsa
abordagem integra o tempo de transmissdo, laténcia de rede, tempo de compressdo/patching
no backend e tempo de descompressdo/restituicdo no cliente, refletindo a experiéncia real de
um veiculo conectado.

5.3.2 Execugdo sequencial vs concorrente

A execucao foi sequencial e ndo concorrente, decisdo tomada para preservar a validade das
medi¢Ges. Caso os cendrios tivessem sido executados em paralelo, a cache do backend seria
influenciada por pedidos simultaneos, comprometendo a avaliagdo justa do impacto da politica
de hot zones.

A opcdo por executar os cendrios de forma sequencial assegurou a validade dos resultados, ao
evitar a contaminacdao da cache com pedidos concorrentes. No entanto, esta escolha limita a
generalizacdo para contextos reais, onde multiplos veiculos comunicam em simultaneo com o
backend. Em cenarios concorrentes, a pressdao sobre a memaria da cache e sobre os recursos
de CPU seria substancialmente maior, podendo levar a degradacdo da laténcia ou até falhas de
servigo. Assim, como trabalho futuro, serd essencial a realizacdo de load tests em ambientes
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concorrentes controlados, simulando milhares de veiculos a efetuar pedidos simultaneos. Este
tipo de experimentacdo permitira avaliar a robustez da solucdo, quantificar a escalabilidade da
cache e identificar os limites de throughput da arquitetura, fornecendo dados mais proximos
da realidade operacional de sistemas OTA em larga escala.

5.4 Testes unitarios no backend

5.4.1 Estratégias de testes unitarios

Avalidacao de uma aplicagdo ndo deve ser feita apenas no final da mesma, mas sim incorporada
no ciclo de desenvolvimento. No caso do backend implementado, a adogdo de testes unitarios
surge como uma pratica indispensavel para garantir robustez e fiabilidade, reduzindo a
probabilidade de falhas em sistemas produtivos e aumentando a confianga nos resultados
obtidos. Apesar do foco principal deste trabalho ndo ter sido a criacdo de uma suite de testes,
é relevante explicitar a estratégia que poderia ser seguida e apresentar exemplos que ilustram
a forma como os testes unitarios e de integracdo poderiam ser estruturados.

A estratégia de testes visou privilegiar a separacdo entre ldgica de negdcio e dependéncias
externas. Servigos responsaveis pela geracado de patches, compressao e interacdo com sistemas
de armazenamento devem ser testados de forma isolada, utilizando mecanismos de mocking
para simular respostas de dependéncias externas. Assim, torna-se possivel validar cenarios de
sucesso, erro ou excecdes sem necessidade de aceder a sistemas externos como Localstack ou
AWS reais. Adicionalmente, os testes devem incluir casos de integracdao com os endpoints REST
expostos, de forma a verificar a coeréncia entre camadas e o correto funcionamento das
diferentes dependéncias quando combinadas.

No caso concreto da obtencdo de patches, a légica de chamadas a AWS através das frameworks
utilizadas pode ser mockada nos servicos para conseguir isolar a légica de negdcio, uma vez que
ndo se mostra relevante testar o funcionamento da framework externa.

Um exemplo de teste unitario com recurso a Mockito pode ser ilustrado na Figura 19, onde a
chamada ao StorageRepository é mockada e o que estd a ser testado, o servi¢o, tem a anotacdo
de @InjectMocks. Assim, todas as chamadas ao repositério sdo emuladas pelo método when,
qgue informa o Mockito de como proceder quando recebe um pedido ao servico que esta
mockado.
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ctor

ss PatchServiceTests {

StorageRepository storageR

tPatchSe
[] myFile = new
byte[] myOtherFile =
ory.getObjectFromS3( L et", efix")).thenReturn(Optional.of(myFile));
y.getObjectFromS3( L . I x")) .thenReturn(Optional.of(myOtherFile));
ce.createPatchFile( ' ix");

Figura 19 - Exemplo utilizacdo Mockito

Para além de testes unitarios, é igualmente importante validar o comportamento da APl como
um todo. Utilizando o mddulo de testes do Spring Boot, é possivel simular chamadas HTTP aos
endpoints expostos, avaliando a resposta gerada. Este tipo de teste, embora mais pesado,
assegura que a integracao entre controladores, servicos e camadas de infraestrutura funciona
corretamente. Um exemplo deste tipo de testes é apresentado na Figura 20.

5 PatchControllerIntegrationTests {

@Autowired
private MockMvc mockMvc;

itoBean
ate PatchService pa

shouldReturnPatchWhenValidDeltaRequest() throws Exception {
File fakePatch = Files.createTempFile( ' ) .toFile();
Mockito.when(patc e.createPatchFile(Mockito.any(), Mockito.any()))
.thenReturn((fakePatch));

ockMvc.perform(MockMvcRequestBuilders.get(
.param( Id",

.param(
.param(
.param(
.andExpect(status().is0k())
.andExpect ((ResultMatcher) content().bytes(Files.readAllBytes(fakePatch.toPath())));

Figura 20 - Exemplo utilizacdo MockMVC

Neste teste de integracdo, o servico responsavel por criar patches é substituido por um mock,
garantindo que o endpoint responde de forma coerente com os parametros recebidos.
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No caso com as interagGes com Localstack ou AWS S33, estas podem também ser mockadas em
testes unitdrios, evitando a necessidade de levantar containers ou servigos externos. No
entanto, para validacdo de integracdo mais proxima da realidade, podem ser utilizados perfis
dedicados e dependéncias como TestContainers, que permitem levantar Localstack de forma
isolada e descartavel durante a execucdo da suite de testes.

A execucdo dos testes é realizada através de Maven, integrando o ciclo de compilacdo habitual.
A configuracdo tipica inclui dependéncias para JUnit, Mockito e Spring Boot Test no ficheiro
pom.xml, assegurando que a suite de testes pode ser executada de forma automatizada tanto
em ambiente local como em pipelines de integragdo continua.

5.5 Estratégia de CI/CD

A adocdo de praticas de integracdo e entrega continua (CI/CD) é hoje considerada fundamental
para garantir a fiabilidade, a replicabilidade e a escalabilidade do processo de desenvolvimento
de software. No caso desta dissertacdo, a implementacdo de uma pipeline de CI/CD foi
estruturada de forma a cobrir todo o ciclo de vida de desenvolvimento, desde a compilacado
inicial do cédigo, passando pela execucdo de testes automaticos, pela analise de qualidade, até
a disponibilizacdo do artefacto em ambiente containerizado com recurso a Docker e Localstack.

A opcao pela utilizacdo de GitHub Actions teve em consideracao a sua integracao nativa com o
sistema de controlo de versdes GitHub, utilizado como repositdrio oficial do projeto. Este
servico permite a criacao de workflows declarativos com os passos a executar no processo de
ClI/CD em ficheiros YAML, assegurando que cada alteracdo submetida ao repositorio
desencadeia um conjunto de verificagcdes pré-definidas (por exemplo, a execugdo da pipeline
de testes sempre que se adiciona cddigo novo). Esta abordagem elimina a necessidade de
pipelines externas ou ferramentas adicionais (como, por exemplo, Jenkins), reduzindo a
complexidade de execucgao.

O primeiro passo desta pipeline consistiu em ir buscar as alteracdes mais recentes do cddigo
(checkout) e configuracdo da maquina onde os testes irdo correr, com a instalacdo de Java,
linguagem utilizada, maven, a build tool escolhida e outras relevantes. Assim, apds configurar
tudo, executou-se o comando mvn clean compile, garantindo que todas as dependéncias estdo
corretamente resolvidas e que o cdédigo compila sem erros. Para além disso, assegura a
producdo de um artefacto consistente (ficheiro JAR), que podera ser posteriormente utilizado
em fases de execucdo e deploy. Foram também corridas algumas verificagGes de cédigo, como
por exemplo a execucgdo de checkstyle, que verifica que o cédigo produzido segue algumas
normas de formatacdo e de organizacdao, bem como a utilizacdo de Javadoc, artefacto essencial
para a documentagao.

Ap0s isto, a pipeline executa os testes através do lifecycle mvn verify, responsavel por executar
os testes unitarios e de integracdo desenvolvidos para validar a qualidade do software
produzido. Esta etapa é critica, uma vez que valida automaticamente a légica de negdcio
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desenvolvida, incluindo o funcionamento dos servicos de geracdo de patches diferenciais,
compressdo e mecanismos de cache. O resultado é um conjunto de relatérios que asseguram
gue novas altera¢des nao introduziram erros no sistema.

ApOds a execucgdo dos testes, é efetuada a analise de qualidade de cddigo através do SonarQube,
qgue recolhe métricas relativas a duplicagdo de cddigo, complexidade, cobertura de testes e
potenciais vulnerabilidades de seguranca. Para que o codigo seja considerado vélido, devera ter
uma cobertura de testes no cédigo novo de, pelo menos, 80%. A Figura 21 apresenta um
exemplo da utilizacao da pipeline.

& Cl Pipeline

@ feature/MYTEST: validar workflow #2 Re-run all jobs

(@ Summary

build Q search logs
vin 2m 30s
Jobs

build
° Set up job
Run details Checkout cédigo

& Usage Configurar JDK 21

Y Workflow file
Compilar projeto
Correr checkstyle
Executagio de testes
Anélise SonarQube
Post Configurar JDK 21

Post Checkout codigo

Complete job

Figura 21 - Exemplo pipeline validacao

A utilizacdo de uma pipeline CI/CD estruturada desta forma traz beneficios claros para o projeto.
Por um lado, garante que cada alteracdo é validada de forma consistente, aumentando a
confianga no sistema. Por outro, promove que seja possivel identificar possiveis erros e ter
referéncia dos mesmos para futuro, uma vez que todos os resultados ficam disponiveis na
interface do GitHub. Finalmente, a integracdo de Docker e Localstack permite validar cenérios
mais realistas, aproximando a experimentacdo académica de praticas utilizadas no ambiente
produtivo real.
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5.6 Automacao da recolha de métricas

A recolha de métricas foi automatizada através dos scripts em Python, que registavam os
resultados de cada execugao em ficheiros CSV, como apresentado na Figura 22.

sults(file_name, total_ms, total_patch_bytes, iters, scenario)

avg_time _ms / iters

avg_patch_size = total_patch_bytes / iters
file_path = file_name +

file_exists = os.path.isfile(file_path)

Figura 22 - Exemplo de cddigo Python para guardar os dados em CSV

Cada linha do CSV correspondia a um pedido efetuado, com o seguinte cabecalho:

scenario;avg_time;avg patch_size
e scenario: identificador do cendrio (ex: algoritmo, compressao, valores de k e p);

e avg_time: tempo total decorrido entre o inicio do pedido e a disponibilidade do ficheiro
no Raspberry Pi (em milissegundos);
e avg_patch_size: tamanho do payload transferido entre o backend e o cliente (em bytes).

A Tabela 3 exemplifica uma parte de um ficheiro de métricas:

Tabela 3 — Exemplo de ficheiro de métricas

HTTP_bsdiff_GZIP_k20_p0.2_1000  60.56 263.38
HTTP_xdelta3_NO_k500_p0.3_8000  22.48 255.48
HTTP_bsdiff_NO_k20_p0.3_2000 29.04 240.35
HTTP_xdelta3_GZIP_k500_p0.2_1000 57.67 278.27

A validacdo da integridade dos ficheiros reconstituidos foi realizada através do hash MD5,
incluido no header da resposta do backend. O Raspberry Pi calculava o MD5 do ficheiro recebido
e comparava-o com o valor recebido no header, garantindo a consisténcia e fiabilidade dos
resultados.

A recolha de métricas foi mantida em formato bruto, sem pds processamento estatistico
automatico, permitindo flexibilidade futura para analises adicionais. Esta opc¢do também
garantiu que os dados registados correspondiam diretamente as medicGes experimentais, sem
transformacdo ou filtragem intermédia.
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5.7 Métodos de captura e analise

Na recolha de métricas, nomeadamente na questdo da medicdo do tempo, foi medido o
instante inicial da execucdo do pedido e o instante final, que posteriormente foram subtraidos.
Para cada execugdo do cenario, o valor foi somado e foi feita a média de tempo do nimero de
execugoes.

Ndo foram utilizadas ferramentas externas de benchmarking devido a necessidade de
simplificagdo do ambiente de teste, por limitacGes técnicas e temporais, mas seria bastante
valioso que a informacao recolhida via CSV pudesse popular uma base de dados, para melhor
analise estatistica futura, bem como integracdo direta e menos possibilidade de falha na recolha
de informacao.

Na captura e analise de dados, foram encontradas algumas limitacbes que poderdo levar a
resultados menos aproximados da realidade. Assim, foi levantado que a infraestrutura de teste
ndo tem em consideracdo a captacdo de jitter associado a rede utilizada, caracteristica bastante
relevante em redes “reais”, onde as interferéncias sdo bastante comuns e que acabam por
levantar problemas de envio de informacao.

Também ndo foi analisada até a exaustdo a sobrecarga do sistema onde as simulac¢des estdo a
correr, bem como ndo foram limitados os recursos a serem utilizados (tanto o backend como o
veiculo conectado utilizaram todos os recursos disponiveis nas maquinas). Este tipo de analise
poderia ser relevante, uma vez que nos veiculos conectados, a capacidade de processamento e
de memdria é bastante limitada.

Como integracdo futura, poderia ser util a utilizacdo de ferramentas de recolha e analise de
métricas, como por exemplo Prometheus, ou de andlise de rede, como por exemplo Wireshark.

5.8 Consideragoes finais sobre a implementacao

Em suma, para esta implementacdo de solucdo, foram relevantes algumas decisGes criticas que
moldaram o desenvolvimento. A utilizacdo do Raspberry Pi em vez de Arduino revelou-se
determinante, dada a limitacdo de memodria e processamento dos microcontroladores,
permitindo maior flexibilidade na execucdo dos algoritmos diferenciais e na producédo de cédigo.

A execucdo sequencial dos cenarios foi também uma escolha essencial para ndo comprometer
os resultados relativos as hot zones, ainda que tenha limitado a aproximagdo a cenarios reais
onde multiplos veiculos comunicam em simultaneo com o backend. O armazenamento em CSV,
embora ndo constitua a solucdo mais avancada, revelou-se vantajoso pela simplicidade,
velocidade de integracdo e facilidade de analise. Para além destes pontos, a opgdo por excluir
a variabilidade da rede assegurou o controlo experimental necessario para validar a interacdo
entre backend e veiculo conectado, mas afastou o estudo das condi¢cGes adversas de
conectividade, frequentes em ambientes reais. Esta decisdo, juntamente com a execucao
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sequencial, evidencia limitacbes que deverdo ser ultrapassadas futuramente através da
realizacdo de testes de carga e da simulacdo de redes com laténcia, jitter e perda de pacotes.

Também a utilizacdo de ficheiros CSV podera evoluir para ferramentas de monitorizacdo mais
avancgadas, como Prometheus ou Grafana, permitindo recolha em tempo real e integracao
direta com mecanismos de orquestracdo dindmica. Em sintese, a implementacdo privilegiou a
simplicidade e a reprodutibilidade, garantindo resultados fidveis para os objetivos definidos,
mas reconhecendo compromissos que deverdo ser enderecados em fases futuras para
aproximar o estudo das condicdes reais de veiculos conectados.

51



52



6 Analise de Resultados

6.1 Baseline de resultados

Os resultados da baseline constituem o ponto de partida fundamental para todas as
comparagoes subsequentes. Como descrito no capitulo 5.3.1, este cendrio representou o caso
mais simples possivel: a entrega de blobs completos sem qualquer tipo de compressdo, sem
aplicacao de algoritmos diferenciais e sem utilizacdo de cache no backend. Desta forma, foi
possivel estabelecer uma referéncia que traduz de forma aproximada o comportamento de um
sistema tradicional, onde cada pedido resulta na transmissdo integral do conteudo,
independentemente da sua dimensdo ou de versGes anteriores ja armazenadas no veiculo.

Os resultados obtidos para esta simulagdo apresentaram um tamanho médio de payload de
2487.88 bytes e um tempo médio de resposta de 88.32ms (em 63 mil execucbes dos cenarios).
Estes resultados sdo expectaveis e permitem indicar o cenario onde o veiculo ndo tem qualquer
tipo de informacdo (impedindo-o de pedir delta). O valor médio do payload tende para o valor
médio de um blob (2.5k), uma vez que apenas os blobs sdo enviados, sem qualquer tipo de
informagao a mais ou a menos.

Importa notar que esta baseline, apesar de simples, revela desde logo limita¢des significativas
em termos de eficiéncia. Em cenarios com multiplos veiculos, a transferéncia continua de blobs
completos, mesmo quando apenas pequenas partes do ficheiro sofrem alteracdes, resultaria
num consumo de largura de banda desnecessario e num esforco adicional de processamento.

6.2 Resultados com cache (hot zones)

6.2.1 Visao global e comparagao com a baseline

A Figura 23 e Figura 24 sintetizam o comportamento médio das quatro combinacdes avaliadas:
gzip_bsdiff, gzip_xdelta3, no_cache bsdiff e no_cache xdelta3. Os resultados indicam, de
forma consistente, que a utilizacdo de deltas reduz substancialmente a laténcia e o volume
transferido, face ao envio integral do blob.

Na Figura 23, sdo apresentados os tempos médios de resposta. Estes tempos situam-se,
aproximadamente, entre 21 e 30 ms sem compressdao e 36-45 ms com compressao,
dependendo do algoritmo diferencial. Em comparacdo com os 88.32 ms da baseline, os ganhos
de laténcia atingem os 50-75%. De forma mais concreta, no_compression_xdelta3 evidenciou
0s menores tempos (entre 21 e 26 ms), seguido de no_compression_bsdiff (25-29 ms). A
aplicagdo de gzip aumenta sistematicamente a laténcia, com gzip_xdelta3 a rondar 36-39 ms e
gzip_bsdiff 41-45ms.
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Comparacdo de tempo de resposta médio entre combinagado
de algoritmo de compressao e algoritmo diferencial
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Figura 23 — Comparacao de tempo de resposta médio entre combinacdo de algoritmo de
compressdo e algoritmo diferencial

Os patches diferenciais apresentam tamanhos entre os 240 e 280 bytes, como é apresentado
pela Figura 24. Em termos relativos, vé-se representada uma poupanca na ordem dos 90%, face
ao envio de blobs completos (aprox. 2.5kB). Entre algoritmos, no_compression_bsdiff produz,
em média, patches ligeiramente menores (241 bytes) do que no_compression_xdelta3 (257
bytes). A compressdo com gzip ndo reduz o tamanho médio neste regime, pelo contrario,
observa-se um ligeiro aumento (entre 266 -280 bytes), consequéncia do overhead do formato
e da baixa entropia residual de objetos muito pequenos.

Comparagdo tamanho de payload médio entre combinagdo de
algoritmo de compressao e algoritmo diferencial
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Figura 24 — Comparacdo de tamanho de payload médio entre combinacdo de algoritmo de
compressao e algoritmo diferencial
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Pode desde ja concluir-se que, quando existem hot zones, o par xdelta3 sem compressdo tende
a otimizar a laténcia, enquanto bsdiff sem compressao tende a minimizar o payload. Em ambos
0s casos, os ganhos absolutos face a baseline sdo expressivos.

6.2.2 Impacto da probabilidade de acerto na cache (p)

O critério de probabilidade de acerto na cache foi introduzido para simular acessos a cache de
forma mais natural, uma vez que as simulacdes dependeram da aleatoriedade dos pedidos
feitos. Assim, um valor elevado de p emula um cenario urbano densamente populoso, onde
existem muitos pedidos iguais, pertencentes a hot zone.

A Figura 25 apresenta a variacdo do tempo médio de resposta quando se aumenta a
probabilidade, p, de um pedido pertencer a hot zone (p). A probabilidade variou entre 20 e 50%.
Atendéncia apresentada mostra-se constante: quanto maior é p, menor € a laténcia, traduzindo
o beneficio de encontrar deltas pré computados e de evitar trabalho de geracdo em tempo real.

e no_compression_xdelta3: redugdo aproximada de 24 ms para 21-22 ms (=10-12%).
e no_compression_bsdiff: de 27-28 ms para 24—-25 ms (9-12%).

e gzip xdelta3: de 39 ms para 36—37 ms (6—-8%).

e gzip_bsdiff: de 45 ms para 41-42 ms (7-9%).

A magnitude do ganho é maior nas variantes sem compressao, refletindo que, quando o custo
de CPU estd menos carregado (sem gzip), a melhoria introduzida pela cache destaca-se com
mais clareza. Em termos praticos, elevar p (por exemplo, através de politicas de sele¢do de
conteldos com maior taxa de acesso) é uma alavanca eficaz para baixar a laténcia, sem
impactar o consumo de rede.

Comparacdo de tempo de resposta médio entre variacdo da
probabilidade de pertencer a hot zone, por combinagéo de
algoritmo de compressao e algoritmo diferencial
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Figura 25 — Comparacdo de tempo de resposta médio entre variagcdo da probabilidade de

pertencer a hot zone, por combinac¢do de algoritmo de compressao e algoritmo diferencial
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A Figura 26 mostra que o tamanho médio do patch se mantém praticamente invariavel com p.
Isto decorre do facto de p governar o nimero de acertos em cache e ndo a magnitude das
diferencas entre versdes. Assim, os ganhos por aumento de p incidem primordialmente sobre
tempo de processamento e ndo sobre o volume transferido.

Comparacdo do tamanho médio do payload entre variacao da
probabilidade de pertencer a hot zone, por combinacado de
algoritmo de compressao e algoritmo diferencial
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Figura 26 - Comparacdo do tamanho médio do payload entre variagdo da probabilidade de
pertencer a hot zone, por combinac¢do de algoritmo de compressdo e algoritmo diferencial

6.2.3 Impacto da dimensao da hot zone

A Figura 27 analisa o tempo médio de resposta quando a dimensdo da hot zone cresce de 20
para 100 e 500. Observa-se uma tendéncia de degradacdo com k, tipica de caches com footprint
alargado:

e no_compression_xdelta3: aumento de 22—23 ms (k=20) para 25-26 ms (k=500), +15-
18%.

e no_compression_bsdiff: de 26—27 ms para 29-30 ms, =10-15%.

e gzip xdelta3: de 33—35 ms para 39-40 ms, +15-20%.

e gzip_ bsdiff: de 37-38 ms para 44—45 ms, +18-25%.
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Comparacado de tempo de resposta médio entre variagdo de k - tamanho
da hot zone, por combinacgao de algoritmo de compressao e algoritmo
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Figura 27 - Comparacdo de tempo de resposta médio entre variagdo de k - tamanho da hot
zone, por combinacdo de algoritmo de compressao e algoritmo diferencial

A explicagdo provavel é multifatorial: maior k implica mais entradas, maior pressdo de memdoria,
tempos de lookup superiores e maior custo de manutencdo (carregamento/expiracdo). Como p
e k operam em forgas opostas (p acelera por aumentar hits, enquanto k pode atrasar por
aumentar overhead), é necessario dimensionar k de forma conservadora.

A Figura 28 demonstra, novamente, que o payload médio mantém-se estavel quando k varia:
as curvas oscilam poucos bytes em torno de cada combinagdo. Ou seja, k impacta laténcia, ndo
volume transferido. A decisdo sobre k deve, portanto, otimizar tempo e capacidade do backend
e nao a largura de banda.

Comparacado do tamanho médio do payload entre variacao de k -
tamanho da hot zone, por combinacao de algoritmo de compressao e
algoritmo diferencial

290
m
£ 280 o e -
2
S 270
o ® °
= 260 —@=—gzip_bsdiff
& o= —— °
o 250 =@==gzip_xdelta3
©
2 240 no_compression_bsdiff
c
E 230 ==@==nN0_compression_xdelta3
S

220

20 100 500

tamanho da hot zone (k)

57



Figura 28 — Comparacdo do tamanho médio do payload entre variacdo de k - tamanho da hot
zone, por combinacdo de algoritmo de compressao e algoritmo diferencial

6.3 Resultados sem cache no backend

A auséncia de cache no backend tem impacto direto na eficacia do sistema, uma vez que cada
pedido obriga a geragdo de um patch em tempo real. Este tipo de processo inclui a leitura do
blob anterior e do blob atualizado no armazenamento, a execuc¢do do algoritmo diferencial
(bsdiff ou xdelta3) e a eventual compressdo do resultado. Ao contrdrio do cenario com hot zones,
ndo existe reutilizacdo de artefactos previamente calculados, o que aumenta de forma
significativa o tempo médio de resposta.

Como apresentado pela Figura 29, o tempo médio de resposta varia entre 50-90ms. Estes
valores estdo Unica e exclusivamente relacionados com o facto do backend nao ter cache e ter
de fazer sempre a criacdo do patch. Este resultado serve de base para comparar a utilizacdo de
cache na solucao proposta.

Comparacao de tempo de resposta médio entre combinacdo de
algoritmo de compressao e algoritmo diferencial - sem cache
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Figura 29 - Comparacdo de tempo de resposta médio entre combinag¢do de algoritmo de
compressao e algoritmo diferencial sem cache

Analisando o tamanho do payload e de acordo com a Figura 30, o tamanho médio do payload
parece apenas variar de acordo com a combinac¢do de algoritmo de compressao e algoritmo
diferencial. Isto deve-se ao facto que a auséncia de cache ndo alterar o artefacto final
transmitido, alterando apenas o tempo necessario para o produzir. Assim, a largura de banda
consumida ndo sofre alteragdes
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Comparacgao tamanho de payload médio entre
combinacdo de algoritmo de compressao e algoritmo
diferencial - sem cache
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Figura 30 - Comparacdo tamanho de payload médio entre combinacdo de algoritmo de
compressao e algoritmo diferencial sem cache

6.3.1 Comparagao com a solugao com cache no backend

Os resultados obtidos em 6.2 mostram que o tempo de resposta praticamente duplica quando
o backend ndo dispGe de cache. Nos cendrios apresentados, o tempo médio situa-se entre os
90ms para o par gzip bsdiff, 77ms para o par gzip xdelta3, 60ms para o par
no_compression_bsdiff e 49ms para o par no_compression_xdelta3. Comparando com os
valores com cache apresentados em 6.2, conclui-se que a ndo existéncia de cache aumenta o
tempo de resposta em 100%, independentemente do algoritmo diferencial ou do nimero de
iteracGes. Este resultado é consistente, e reforca a relevancia da cache na mitigacdo do custo
computacional associado a geracdo de patches.

Assim, a cache atua como um fator critico de otimizacdo, reduzindo o tempo médio de resposta
em cerca de 50%. A auséncia de cache ndao compromete o tamanho do payload, mas
compromete a escalabilidade e a experiéncia do utilizador. Em cenarios produtivos, com
multiplos veiculos a solicitar patches em simultaneo, a inexisténcia de cache podera constituir
um bottleneck preocupante, esgotando rapidamente os recursos computacionais do backend.
Estes resultados suportam a conclusdo de que a utilizacdo de cache é indispensavel para
garantir eficiéncia, principalmente em arquiteturas que visam suportar atualizacdes OTA em
larga escala.
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6.4 Comparacao entre algoritmos

A avaliacdo comparativa entre bsdiff e xdelta3 (Figura 23, Figura 25 e Figura 27) permite
consolidar duas conclusdes robustas:

1. Quanto a laténcia, xdelta3 apresenta, de forma consistente, menor tempo médio do
que bsdiff. Sem compressao, a diferencga tipica situa-se perto de 15-25% a favor de
xdelta3. Com compressao (gzip), a vantagem mantém-se (10-20%), ainda que mais
atenuada pelo custo comum de compressao;

2. Quanto ao payload, bsdiff gera patches ligeiramente menores do que xdelta3 (6-7% de
diferenca média na Figura 24). Em valores absolutos, esta diferenca traduz-se em 15-
20 bytes por patch, o que é irrisdrio, quando comparado com a poupanca total face ao
blob integral.

Para o caso de estudo em uso, onde os JSONs médios rondam os 2.5kB, atualiza¢bes frequentes
e necessidade de resposta rapida, a laténcia é um objetivo primario. Assim, xdelta3 emerge
como a escolha mais eficaz na maioria dos cendrios. A preferéncia por bsdiff justifica-se quando
cada byte é essencial e quando uma melhoria de 15 bytes compensa a penalizagcdo de tempo
observada.

6.4.1 Estabilidade faceapek

A diferenca entre algoritmos mantém-se estavel nas variacGes de p (Figura 25) e k (Figura 27):
xdelta3 mantém a lideranca em tempo, bsdiff mantém a lideranca marginal em bytes. Isto indica
gue a escolha do algoritmo é ortogonal ao dimensionamento da cache. Pode-se, portanto,
ajustar p e k por critérios de operacgdo, sem inverter a classificacdo entre algoritmos.

6.5 Impacto da compressao

A compressao desempenha um papel relevante na tentativa de reduzir a dimensao do payload,
mas os resultados obtidos neste estudo permitem concluir que a sua eficacia esta dependente
do tamanho e da natureza do artefacto transmitido. No caso de patches diferenciais, que
apresentam dimensdes médias na ordem das centenas de bytes (240—-280 bytes), a compressdo
revelou-se ineficiente.

O custo de compressdo/descompressdo acrescenta 10-20ms face as variantes sem compressio
(Figura 23, Figura 25 e Figura 27), traduzindo-se em 50-70% de aumento do tempo médio.
Também se constatou que ndo reduziu o volume de dados, pois foi observado um ligeiro
aumento do payload (Figura 24), explicado pelo overhead do cabecalho gzip, checksum e baixa
relacdo de compressdao em objetos muito pequenos com alta estrutura.

A anadlise evidencia, portanto, que a compressdo deve ser aplicada de forma seletiva. Para
conteldos pequenos, como patches diferenciais, a sua utilizagdo é contraproducente. Ja para
blobs completos ou artefactos com dimensdes superiores a 1 kB, gzip pode justificar-se,
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sobretudo em contextos de rede mais limitada, onde a largura de banda se apresenta como um
bottleneck.

6.6 Discussao dos resultados

6.6.1 Principais constatagdes

Na anadlise dos resultados, constataram-se os seguintes factos:

e Deltas sdo estruturalmente superiores a blobs completos, devido a reducdo na ordem
dos 90% no tamanho dos ficheiros e de 50-75% de reduc¢do de laténcia. A adogdo de
algoritmos diferenciais é determinante para a eficiéncia e escalabilidade do sistema.

e xdelta3 otimiza tempo, enquanto bsdiff otimiza bytes. A diferenca de tempo é
substancial; a diferenca de tamanho é pequena. No perfil alvo (edge com limitagdo
energética moderada e necessidade de reatividade), xdelta3 sem compressdo é a opgao
por omissao.

e Hot zones: p alto e k moderado. Elevar o valor de p melhora laténcia sem custo em
bytes; aumentar k tende a penalizar laténcia por overhead de gestdo. Uma configuragdo
k=100 surge como ponto de compromisso saudavel.

e Compressao seletiva. Em patches com tamanho inferior a 1kb, gzip é contraproducente.
Deve ser reservado a conteldos maiores. A adocgdo de limiares e de compressdo
orientada ao transporte é preferivel.

6.6.2 Implicagbes operacionais para a arquitetura

Quanto a politica de envio, a preferéncia deve ser por xdelta3 sem compressdo para
atualiza¢Ges incrementais. Apenas se deve utilizar o blob completo quando o veiculo assim
necessite e apenas se deve comprimir o payload se o corpo do mesmo exceder um limiar
definido, que pode rondar 1kB ou 2kB.

Quanto a gestdo de hot zones, deve elevar-se o valor de p por priorizacdo de contetdos
recentemente acedidos e com maior taxa de atualizacdo, como por exemplo conteudo
representativo e um mapa de uma zona densamente populada. Ja o valor de k deve ser fixado
por servico ou tipo de conteudo, onde o impacto na laténcia deve ser monitorizado. De acordo
com os dados recolhidos, o valor de k=100 podera ser um bom inicio, que devera ser aumentado
com peso e medida.

Quanto a observabilidade, deve registar-se o tempo de geracdo do delta, tempo de lookup na
cache, tempo de transferéncia, tempo de aplicacdo no veiculo, tamanho do patch e taxa de
acerto na cache.
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6.6.3 Ameacas a validade e generalizagao
Algumas das ameacas a validade dos resultados obtidos foram:

e O ambiente controlado que foi utilizado, onde a ligacdo entre o Raspberry Pi e o
backend era estavel podera ndo representar a realidade dos veiculos conectados, que
normalmente utilizam redes celulares, onde a perda de dados é constante.

e O tamanho dos blobs utilizado podera induzir resultados injustos para o algoritmo de
compressao gzip, uma vez que para objetos substancialmente maiores, é plausivel que
este volte a ser vantajoso.

e A execugdo sequencial evitou interferéncias de cache concorrente, mas ndo mediu
efeitos de acesso concorrente a recursos em cenarios com varios veiculos ao mesmo
tempo. Futuros testes deveriam incluir concorréncia controlada.

6.6.4 Perspetivas de evolugao

Como o processo cientifico pressupde a evolugdo da solugdo produzida, é necessario apresentar
perspetivas que visem a melhoria do processo futuro, para melhor otimizar a solucdo dita como
final.

Assim, alguns pontos de evolucao seriam:

e Simular a degradacdo da rede (laténcia, perda, throttling), de forma a quantificar
ganhos em ambientes adversos.

e Pré calcular, de forma assincrona, os deltas e estudar o orgamento de CPU/memdria no
backend.

e Politica adaptativa de compressao e fallback (delta vs blob), baseada em telemetria em
tempo real, ou telemetria passada (por exemplo, comportamento habitual as
segundas-feiras ou em hora de ponta).

6.7 Resultados sob perspetiva de escalabilidade

Embora os cendrios avaliados tenham sido executados com um Unico cliente (Raspberry Pi) de
forma sequencial, é relevante discutir os resultados sob a perspetiva de escalabilidade,
considerando uma frota de, pelo menos, 10 000 veiculos conectados em simultaneo, podendo
este valor escalar consideravelmente. Este exercicio, ainda que hipotético, permite projetar a
viabilidade da solucdo em contextos mais proximos da realidade de sistemas automotivos

modernos.

Se cada veiculo realizasse pedidos ao backend sem qualgquer mecanismo de cache, a
infraestrutura teria de gerar, em tempo real, 10 000 patches diferenciais para blobs distintos ou
coincidentes. Como demonstrado nos resultados da sec¢do 6.3, a auséncia de cache
praticamente duplica a laténcia média, o que implicaria tempos de resposta superiores a 90 ms
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por pedido. Num cenario concorrente, esse valor tenderia a escalar de forma ndo linear,
esgotando rapidamente os recursos de CPU e memdria do backend. A Figura 31 apresenta que
é possivel escalar os pods através de métricas de CPU, tanto para mais instancias ou para menos
instancias.

- type: Resource

resource:

averageUtilization: 8
{{- end }}

policies:

- type: Percent
valuve: 10
periodSeconds:

- type: Pods
value:

periodSeconds:

conds:

policies:

- type: Percent
value: 100
periodSeconds:
selectPo Max
stabilizationWindowSeconds:

Figura 31 - Escalabilidade em Kubernetes

Aintroducao de cache baseada em hot zones reduz significativamente esta pressao. Assumindo
um valor elevado de probabilidade de acerto (p), grande parte dos pedidos concorrentes
poderia utilizar os artefactos previamente calculados, diminuindo substancialmente o esforco
computacional. No entanto, mesmo com cache, a escalabilidade teria de ser assegurada através
de mecanismos de orquestracao e distribuicao de carga.

A utilizacdo de solugbes de orquestracdo, como por exemplo Kubernetes constitui uma
abordagem eficiente para este desafio. Através da definicdo de métricas de scaling, seria
possivel aumentar dinamicamente o nimero de instancias do backend em resposta ao
crescimento da carga. Por exemplo, métricas como a utilizacdo de CPU, memdria ou a propria
laténcia de resposta poderiam servir de trigger para escalar automaticamente o nimero de
pods (instancias) de um para dezenas ou centenas, de acordo com a necessidade. Em paralelo,
o uso de load balancers asseguraria a distribuicdo uniforme dos pedidos entre instancias,
mitigando pontos Unicos de falha, como apresentado na Figura 32.

63



Escalabilidade do backend em Kubernetes
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Figura 32 - Arquitetura Kubernetes

Do ponto de vista experimental, a extrapolacdo dos resultados sugere que, em cendrios com
pelo menos 10 000 veiculos em simultaneo, a utilizacdo de algoritmos diferenciais continua a
ser um fator critico de eficiéncia, reduzindo drasticamente o volume de dados transferidos.
Contudo, sem mecanismos de orquestracao, a geracao de patches em tempo real tornar-se-ia
insustentavel.

Assim, a combinacdo de caching, compressao seletiva e escalabilidade horizontal via
Kubernetes representa o caminho mais promissor para assegurar alta disponibilidade e baixa
laténcia em contextos de larga escala, garantindo alta disponibilidade do servico, com
downtime praticamente nulo.

Finalmente, as solucGes de rollback e de estratégias de deploy que Kubernetes fornece podem
ser bastante produtivas para o cendrio produtivo a ser analisado, uma vez que a visdo 0
downtime da plataforma visa disponibilidade e qualidade de servico.

Em sintese, a adog¢do de Kubernetes como mecanismo de orquestragdo demonstra-se essencial
para garantir a escalabilidade e a resiliéncia de uma solucdo OTA em larga escala. Deste modo,
Kubernetes ndo so assegura alta disponibilidade e tolerancia a falhas, como também constitui
um pilar estratégico para a implementacdo de arquiteturas OTA fidveis e sustentaveis em
cendrios reais de mobilidade conectada.
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7 Conclusoes

Este trabalho teve como principal objetivo estudar e otimizar a comunicacdo entre veiculos
conectados e o backend, combinando protocolos de transporte, algoritmos diferenciais (delta
patches), compressdo e estratégias de cache baseadas no conceito de hot zones. Foi
desenvolvido um protétipo end-to-end: backend em Java 21 com Spring Boot 3 e Localstack
(emulagcdo de S3) e cliente num raspberry Pi 5 que, por pardmetro, solicita versdo, blob
completo ou delta, com ou sem compressdo. AS métricas observadas foram o tempo end-to-
end do pedido (do envio até a reconstituicdo do ficheiro no veiculo) e o tamanho do payload,
registadas em CSV para analise posterior.

7.1 Conclusoes

7.1.1 Eficacia das hot zones

A estratégia de cache por hot zones demonstrou impacto significativo na reducdo do tempo de
resposta e do volume de dados transferidos, quando comparada com cenarios sem pré-
carregamento de conteudos pertinentes.

A parametrizacdo por k (dimensdo da zona) e p (probabilidade de acesso dentro da zona)
revelou a esperada relagdo entre localidade e beneficio: quanto maior a localidade efetiva (p
elevado) e quanto mais bem dimensionada a janela (k suficiente para cobrir os itens com maior
frequéncia), maior a taxa de acertos e menor a necessidade de transferéncias integrais.

Um k excessivo dilui o foco da hot zone e pode degradar a eficacia. No cendrio de um k
demasiado pequeno existe a perda de oportunidades de acerto. Em sintese, o ganho é
maximizado quando k e p refletem o padrao real de acessos.

7.1.2 Algoritmos diferenciais (bsdiff vs xdelta3)

Verificou-se o trade-off classico entre qualidade do patch e custo computacional. O bsdiff tende
a produzir patches ligeiramente mais compactos, a custa de maior tempo e consumo de
memoaria, tanto na geracdo como na aplicagcdo. O xdelta3 apresentou um compromisso mais
favoravel em laténcia end-to-end, sobretudo para blobs de pequeno a médio porte, sendo por
isso uma opc¢do pragmatica para cenarios online.

Em conteudos de reduzida dimensdo e baixa similaridade, o beneficio de enviar patch face a
contetdo integral diminui. E desejavel que exista uma politica de decisdo dindmica (patch vs
full), suportada por limiares.
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7.1.3 Compressao (gzip) em blobs e patches

A compressao reduziu sistematicamente o payload, mas o beneficio em laténcia foi dependente
do tamanho do artefacto e da similaridade. Em patches mais pequenos, o ganho com gzip pode
ndo compensar o custo de compressdo/descompressdo no caminho criitico. J4 em conteldos
maiores, ou quando a liga¢do for mais limitada, a compressao torna-se vantajosa. Pode ser util
ativar a compressdo apenas acima de um limiar de tamanho e preferencialmente apds a
geracao do patch.

7.1.4 Estratégia de execucgdo e validade dos resultados

A execucdo sequencial dos ensaios foi adequada para evitar interferéncias na cache (efeitos de
poluicdo entre cendrios) e para assegurar reprodutibilidade. As medi¢des end-to-end, realizadas
no cliente, refletem a percec¢do que interessa ao veiculo: tempo até a disponibilidade do ficheiro
reconstruido

7.1.5 Implicagdes praticas

Da combinacao de cache por hot zones com diffs e compressao seletiva, resulta uma abordagem
de engenharia com boa rela¢do de esforco e beneficio:

e Guardar em cache, de forma proativa, conteddos com maior probabilidade de acesso,
utilizando para isso métricas recolhidas quanto a quantidade de acessos aquele
conteudo;

e Preferir diffs quando a similaridade esperada é elevada e o payload comprido
permanece inferior a um limiar face ao blob completo;

e Aplicar compressao condicional com base no tamanho final do artefacto.

7.1.6 Estado dos protocolos

Os ensaios reportados focaram a utilizacdo de HTTP. A integracdo e avaliacdo sistematica de
MQTT e QUIC, previstos no desenho, permanecem como etapa posterior para completar a
comparacdo de protocolos na mesma pipeline de processamento.

7.1.7 Resumo

Os resultados obtidos permitem afirmar que os objetivos definidos no capitulo 1.3 e 3.4.1, onde
o problema foi apresentado e algumas perguntas de pesquisa foram levantadas. Foi realizada a
comparacdo de combinacdes de protocolos e algoritmia, confirmando as vantagens e limitacdes
em cendrios OTA. Os algoritmos diferenciais bsdiff e xdelta3 foram avaliados em detalhe,
verificando-se a reducdo significativa do payload e laténcia, alinhados com o objetivo principal
de otimizacdo. A compressdo seletiva e a estratégia de hot zones demonstraram ganhos claros
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de eficiéncia e escalabilidade, respondendo ao objetivo de desenhar uma solugdo robusta o

suficiente para suprir as necessidades de um sistema produtivo.

Finalmente, as métricas recolhidas validam a eficacia da abordagem proposta, reforcando a

contribuicdo desta dissertacdo para uma solucdo otimizada de entrega OTA em veiculos

conectados.

7.2 LimitagOes técnicas

Durante o desenvolvimento desde documento, foram encontradas algumas limitagdes técnicas,

cuja exposicdo é relevante. Assim:

1.

Os testes decorreram numa rede LAN estavel, sem injecdo de laténcia, jitter ou perdas.
Assim, os beneficios relativos de compressdo e diferencias podem estar subestimados
face a redes reais (rede celular, Wi-Fi congestionado).

Os blobs tém dimensdo média reduzida (na ordem dos kilobytes) e natureza textual
(JSON). Envios OTA reais podem envolver binarios de dezenas a centenas de megabytes.
A generalizacdo para artefactos maiores requer andlise e confirmacdo com analise de
dados.

Mediu-se tempo end-to-end e payload. Ndo foram medidos percentis (p95/p99),
consumo energético no dispositivo, utilizacdo de CPU/RAM, nem tempos desagregados
(geracdo de patch no servidor vs aplicagdo no cliente). Este tipo de métricas permitiria
validar estes cenarios em head units mas restritivas.

A comparacao direta entre HTTP, MQTT e QUIC nado foi completada, por limitacdes
temporais e decisGes técnicas da empresa onde este documento foi produzido.
QUIC/HTTP-3, em particular, podera alterar o balanco laténca vs fiabilidade em cenarios
com perdas de informacao.

7.3 Sugestoes de trabalhos futuros

Para trabalhos futuros relativos as informacdes recolhidas no desenvolvimento desta tese,

sugere-se:

1.

2.

3.

Conclusao e expansao do plano experimental:
a. Introduzir emulacdo de rede (com recurso a frameworks como tc/netem) com
perfis de laténcia, jitter e perda realisticas;
b. Medir percentis (p50/p95/p99), CPU, memdria e energia no dispositivo
Protocolos de comunicagao:
a. Implementar e avaliar MQTT (QoS 0/1/2, retencdo, topicos por head units) na
mesma pipeline;
b. Avaliar a utilizagdo de QUIC/TTP-3, em compara¢do com HTTP/2.
Politicas adaptativas de envio
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a. Desenhar um processo de decisdao que, por pedido, selecione a utilizacao de full
blobs vs delta blobs e compressdao com base em previsdes de similaridade,
tamanho esperado e condi¢des de rede;

b. Pré-computar e manter em cache pares de diffs mais provaveis nas hot-zones.

4. Algoritmos de diffs e compressao
a. Avaliar rdiff e zstd, dependendo do conteldo (tamanho e formato);
b. Medir impacto de paralelizacdo na geracao e aplicacdo de patches.
5. Robustez e seguranca

a. Assinatura e verificacdo de patches/blobs, versionamento com ETags, rollbacks
seguros e tolerancia a falha;

b. Load tests na arquitetura, de forma a validar casos de falha de rede a meio de
transferéncias.

Com a utilizagdo do conceito de hot zones, é possivel que este trabalho seja expandido, para
ser representativo dos comportamentos habituais dos utilizadores dos veiculos conectados.
Assim, e numa primeira instancia, através dos dados de download dos veiculos, pode analisar-
se quais os blobs com mais acessos para que estes possam ser pré-carregados para a cache
quando uma nova versdao do mapa é disponibilizada. Assim, as zonas que tipicamente
apresentam maior carga, reduzirdo o impacto no backend, consequentemente reduzindo a
laténcia.

Numa segunda fase dessa implementacdo, poderia integrar-se um modelo de Inteligéncia
Artificial, com mecanismos de machine learning, que analisa os comportamentos dos
utilizadores e, de forma dindmica, aumenta ou diminui os recursos do backend, bem como
prepara a cache para possiveis comportamentos (eg: apds analisar que todas as sextas-feiras
ha um grande fluxo de veiculos entre Porto e Lisboa, prepara essa zona do mapa ja em mapa
com possiveis patches diferenciais).

Em sintese, os resultados obtidos validam a hipdtese de que a combinacdo de cache, orientada
por hot zones, algoritmos diferenciais e compressao seletiva constitui uma solucao eficaz para
reduzir laténcia e trafego na entrega de conteudos a veiculos conectados. A consolidacdo desta
abordagem requer, contudo, a extensdo dos ensaios a redes adversas, cargas concorrentes,
conteldos de maior dimensdo e a incorporagdo sistematica de outros protocolos de
comunicagdo, culminando numa politica adaptativa de envio e numa operacdo robusta em
escala.
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