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Resumo

As ferramentas de monitorizacdo de rede desempenham um papel essencial na seguranca,
disponibilidade e eficiéncia da gestdao de sistemas informaticos. Através da sua utilizacdo é
possivel detetar de forma precoce incidentes, prevenir falhas e mitigar potenciais ataques

cibernéticos.

A presente dissertacdo descreve o processo de andlise, selecdo e implementacao de uma
solucdo de monitorizacdo adaptada ao contexto da empresa Arsopi, na sequéncia da
descontinuacdo da ferramenta anteriormente utilizada. Para tal, foi efetuado um estudo
comparativo entre trés alternativas open source — Zabbix, CheckMK e Nagios Core —,
avaliando as respetivas funcionalidades, arquiteturas, compatibilidade, processos de instalagao,
vantagens e limitagGes. A analise permitiu concluir que o Zabbix era a solugdo que melhor se

adequava as necessidades identificadas.

Na vertente pratica, procedeu-se a implementacdo do Zabbix num servidor dedicado, seguindo
um conjunto de medidas de seguranca, e a sua configuracao para monitorizacao de servidores,
dispositivos de rede e firewall. Foram ainda desenvolvidos itens personalizados, recorrendo a
WMI, SNMP e APIs, bem como dashboards adaptados as necessidades da equipa de IT. Os
resultados obtidos demonstraram uma melhoria significativa em termos de eficiéncia
operacional, proatividade na detecdo de problemas e redugdo do tempo de resposta a

incidentes, sendo o feedback da equipa globalmente positivo.

A dissertacdo conclui que a adog¢do de uma solugdo de monitorizacdo adequada, configurada
de forma personalizada e segura, representa uma ferramenta estratégica para a resiliéncia e
robustez da infraestrutura tecnoldgica, contribuindo para uma gestdao mais eficaz e para um

aumento da seguranca global da rede.

Palavras-chave: Monitorizagdo da rede, Zabbix, Seguran¢a da Informagdo, Administragdo de

Sistemas
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Abstract

Network monitoring tools play a crucial role in ensuring the security, availability, and efficiency
of IT systems management. Their use enables the early detection of incidents, the prevention

of failures, and the mitigation of potential cyberattacks.

This dissertation describes the process of analyzing, selecting, and implementing a monitoring
solution tailored to the context of Arsopi, following the discontinuation of the company’s
previous tool. A comparative study of three open-source alternatives — Zabbix, CheckMK, and
Nagios Core — was conducted to evaluate their functionalities, architectures, compatibility,
installation processes, advantages, and limitations. The analysis concluded that Zabbix was the

solution best suited to the organization’s requirements.

In the practical component, Zabbix was deployed on a dedicated server, accompanied by a set
of security measures, and configured to monitor servers, network devices, and the firewall.
Additionally, custom items were developed using WMI, SNMP, and APl integrations, along with
personalized dashboards adapted to the IT team’s needs. The results demonstrated a significant
improvement in operational efficiency, proactive incident detection, and reduced response

times, with overall positive feedback from the IT staff.

The dissertation concludes that adopting a properly configured and secure monitoring solution
constitutes a strategic tool for strengthening the resilience and robustness of technological
infrastructures, contributing to more effective system management and enhanced overall

network security.

Keywords: Network Monitoring, Zabbix, Information Security, System Administration
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1 Introducao

Neste primeiro capitulo do trabalho serd feita uma pequena introducao ao problema que esta
a ser explorado, passando por uma breve contextualizacdo, uma descricdo do problema, serao
mencionados os objetivos propostos, sera feita uma analise ética do problema em questdao, um
planeamento das atividades do projeto e, por fim, uma pequena apresentacao da estrutura do

documento.

1.1 Contexto do problema

A Arsopi Lda é uma empresa que trabalha principalmente no ramo metallrgico. Apesar de ndo
ser uma empresa diretamente de Tl, faz toda a sua gestdo de uma forma digital e, para isso,
conta com varios dispositivos tecnoldgicos que facilitam esta mesma gestdo, como servidores,
switches, maquinas para os seus colaboradores dos diferentes departamentos poderem ajudar

nesta gestao, APs, entre outros.

Na atualidade em que vivemos, alguns dos pontos mais importantes a manter num sistema
informatico sdo a seguranca e a disponibilidade do mesmo. Cada vez mais se torna uma
obrigacdo ter medidas de seguranca implementadas em sistemas deste tipo, tais como medidas
associadas a recuperagdo ou ndo perda total de dados em caso de um ataque cibernético, como
backups de dados, medidas de prevencdo deste tipo de ataques e medidas que garantam a
constante disponibilidade dos servicos que sdo usados diariamente pelos colaboradores da
empresa. Um ataque a seguranca do sistema ou a interrupg¢do de um servico ou servidor de

uma empresa podem trazer graves consequéncias a mesma.

Existem varias formas de prevenir e evitar este tipo de incidentes e uma delas é a utilizagdo de
ferramentas de monitorizagdo da rede. Através da monitorizacdo da rede de um sistema
informatico é possivel evitar inUmeros problemas informaticos, principalmente relacionados
com os dois pontos mencionados anteriormente, ou seja, problemas relacionados com a
disponibilidade e boa performance de dispositivos informaticos, como servidores, e problemas

relacionados com a seguranca da rede.



Neste momento, a empresa conta com uma ferramenta de monitorizacdo da rede que nao estd
totalmente funcional e isso pode trazer graves impactos para o sistema. A ferramenta deixou
de conseguir apresentar os dados que apresentou outrora e ndo consegue enviar alertas

I”

aquando da existéncia de valores fora do que é considerado “normal”, impedindo assim que a
equipa de administragcdo do sistema possa ter um comportamento proativo e de prevencao, ao

invés de um comportamento reativo no que toca a prevencao e resolucdo de incidentes.

1.2 Descri¢cao do problema

A ferramenta de monitorizacdao da rede que esta a ser atualmente utilizada na empresa deixou
de ter capacidade para suprir as nossas necessidades e, portanto, tomou-se a decisdo de adotar

uma nova ferramenta semelhante a esta.

Esta ferramenta era utilizada principalmente para obter métricas dos servidores tais como a
percentagem de utilizacdo de CPU, a percentagem de utilizacdo de memoaria, a percentagem de
utilizacdo do(s) disco(s), os valores de trafego de entrada e saida de rede, entre outras métricas.
Assim que algum valor destes estivesse fora dos pardmetros definidos como funcionamento
normal, era enviada uma notificacdo ou um alerta para o administrador do sistema, de forma
que este pudesse agir de forma proativa e tratar do problema antes que este trouxesse

consequéncias para o bom funcionamento do sistema.

O problema da ferramenta utilizada é que esta foi descontinuada pelo seu fabricante, deixando
de receber atualizagdes e, consequentemente, deixando de acompanhar a evolugao
tecnoldgica que acontece constantemente nos dias de hoje. Para além disso, a ferramenta
deixou de conseguir captar os valores relacionados com as métricas acima mencionadas, como
os valores de CPU, memodria, disco e de trafego de rede. Tendo isto em conta, parou também
de gerar os alertas que permitiam que a equipa de Tl pudesse agir antes do aparecimento de

um problema, reduzindo a capacidade de resposta e aumentando o risco de falhas inesperadas.

Outra questdo que nos leva a troca de ferramenta é o facto de esta ser um pouco limitada no
gue toca a diversidade de métricas, ndo sendo possivel fazer a monitorizagdo de servigos, por
exemplo, algo que pode ser extremamente Util e vantajoso para manter a seguranca e

disponibilidade do sistema.



1.3 Objetivos

O objetivo final desta dissertacdo consiste na implementacdo de uma ferramenta de
monitoriza¢do da rede capaz de suprir todas as necessidades identificadas pela empresa. Sera
feita uma andlise de algumas ferramentas existentes no mercado e sera implementada aquela

gue cumpra com maior quantidade de requisitos identificados.
A ferramenta ou solucdo implementada:

1. Deve ser open source, nao tendo qualquer custo a nivel financeiro e permitindo a
customizacdo da mesma caso seja necessario;

2. Nao deve acarretar qualquer custo extra a nivel de recursos para as mdquinas e
dispositivos a serem monitorizados, por exemplo, através do uso de agentes;

3. Deve permitir monitorizar as métricas basicas de dispositivos, tais como as que foram
mencionadas anteriormente neste documento (CPU, memodria, discos e trafego de
rede);

4. Deve permitir, de preferéncia, monitorizacdo de outras métricas, tais como a de
execucdo de servicos, de registos de eventos do Event Viewer, entre outros. Quanto
maior a diversidade de métricas disponiveis, melhor;

5. Deve permitir a monitorizacao ndao apenas de maquinas e servidores, mas também de
outros dispositivos de rede, como switches, access points, entre outros;

6. Deve permitir definir os valores normais para certas métricas ou, por outro lado, definir
os valores limite para os quais deixam de estar dentro dos parametros normais. Por
exemplo, um valor normal pode ser um determinado dispositivo de rede responder a
pings e um valor fora do normal é este deixar de responder a pings;

7. Deve permitir gerar alertas e enviar notificagdes para uma ou varias pessoas
responsaveis pela administracdo da rede, com a informacgdo necessaria para que estas
possam agir o mais rapidamente possivel e em conformidade.

8. Deve permitir a apresentacdo de um dashboard simples e intuitivo que permita fazer
uma andlise rapida de possiveis erros e permita uma agao proativa ou uma reagdao mais

rapida a possiveis incidentes.

Em suma, o objetivo passa por implementar uma ferramenta que possa cumprir com todos

estes requisitos e possa ajudar a nossa equipa de Tl a monitorizar e prevenir qualquer tipo de
3



incidente. Uma ferramenta que cumpra com estes objetivos e que ainda nos dé a possibilidade
de monitorizar outras métricas ou de ter acesso aos valores das métricas monitorizadas de uma

forma fdcil e intuitiva que nos permita agir de uma forma rapida serd valorizada.

1.4 Analise ética do problema

A monitorizacdo da rede é cada vez mais uma pratica essencial para assegurar o bom
funcionamento e a seguranca de um sistema informatico. No entanto, este assunto pode

levantar questdes éticas que devem ser abordadas.

As ferramentas de monitorizacdo da rede tém capacidade para obter varios tipos de
informacdes dos equipamentos que sdo monitorizados e isso pode representar uma
preocupacdo a nivel ético. Caso sejam monitorizadas as maquinas dos colaboradores, é
importante respeitar a privacidade dos utilizadores, monitorizando apenas as métricas
estritamente necessdrias para promover a seguranca e a performance da rede, evitando dados
gue ndo sdo necessarios a este propdsito e que podem violar a privacidade dos utilizadores.
Para além disso, é essencial garantir que os dados recolhidos ndo sdo utilizados de forma
abusiva ou inadequada, isto é, para efeitos de espionagem ou vigilancia excessiva. A obtencdo

dos dados ndo deve ter outro propdsito que ndo seja a seguranca e o desempenho da rede.

Da mesma forma, deve existir transparéncia para com os utilizadores, informando estes sobre
a a¢do de monitorizagdo dos seus dados, esclarecendo quais dados estao a ser obtidos, qual o
tratamento desses dados e quais os objetivos. E importante garantir o consentimento dos

colaboradores de forma a promover um bom ambiente profissional.

Uma medida importante é o estabelecimento de politicas internas da empresa de forma a
definir quem pode aceder a estes dados obtidos através da monitorizacdo dos equipamentos,
como é que estes dados podem ser usados e o periodo de retenc¢do desta informagao. Deve-se
definir por quanto tempo os dados serdo guardados e deve-se garantir que os dados apenas
sejam mantidos enquanto nao forem irrelevantes. Assim que se tornarem irrelevantes, devem

ser permanentemente eliminados.

A monitorizacdo da rede e a obtencdao e armazenamento dos dados obtidos devem estar de

acordo com os termos legais em relagao a este assunto.



Por ultimo, os dados devem estar protegidos contra acessos ndo autorizados e ataques externos.
Para isso, é importante o uso de criptografia para proteger tanto os dados em transito como os
dados em repouso, e aimplementacdo de uma politica de acesso de forma que apenas pessoas

autorizadas tenham acesso aos dados.

Tendo em conta o contexto e os objetivos atuais da empresa, apenas servidores e
equipamentos de rede serdo monitorizados e, dessa forma, ndo existem preocupacgbes éticas
relacionadas com os colaboradores diretamente. No entanto, de uma forma de preparar um
possivel futuro proximo, é importante garantir que existem um processo e normas para
notificar os colaboradores e garantir que nenhuma lei ou politica interna possa ser violada. De
qgualquer das formas, a maior parte das consideracdes éticas aqui mencionadas continua a

aplicar-se mesmo monitorizando apenas servidores e dispositivos de rede.

1.5 Planeamento das atividades do projeto

1.5.1 Project Charter

Nesta pequena seccdo serdo definidos alguns pontos do Project Charter como as partes
interessadas, os beneficios, pressupostos e restricdes. Os restantes pontos que fazem parte

deste “documento” estdo explicitos noutras partes da dissertacao.
Partes Interessadas
As partes interessadas neste projeto sao as seguintes:

e Equipa de IT: serdo os utilizadores da ferramenta implementada. Interessa-lhes que a
ferramenta facilite o seu trabalho de monitorizacdo da rede e, de igual forma, ajude a
garantir a seguranca e o bom desempenho da mesma. Podem dar feedback em relagdo
ao processo a ser desenvolvido e aos requisitos que podem ser necessarios para facilitar
o trabalho.

e Organizacdo: entidade para o qual o projeto serd implementado. Tem interesse em
obter uma ferramenta que acrescente valor a mesma, através da melhoria do
desempenho e seguranca da rede. Oferece os recursos necessarios a implementacao

da ferramenta.



Beneficios

Este tipo de ferramentas é essencial em sistemas informaticos. Ajuda na identificacdo precoce
de problemas na rede, permitindo um comportamento proativo no que toca a resolucdo deste
tipo de incidentes, contribuindo para um menor tempo de inatividade. Permite a monitoriza¢do
continua da rede, evitando este tipo de falhas. Melhora o desempenho da rede na medida em
que permite perceber que componentes ou equipamentos possam estar em sub-rendimento.
Aumenta a seguranca de um sistema informdtico uma vez que permite ter acesso a registos que
podem precaver ataques informdticos. Para além disso, acaba por ser a troca de uma
ferramenta que entrou em desuso por uma ferramenta ou uma solucdo que estd funcional e

gue pode vir a oferecer mais funcionalidades que a anterior.

Pressupostos

Existem alguns pontos que sdo assumidos uma vez que ndo hd certeza em relacdo a certos

aspetos, tais como:

e Aferramenta escolhida e implementada serd-nos-4 util durante um grande intervalo de
tempo, contribuindo para o bom funcionamento da empresa durante largos anos.

o Aferramenta apresentara uma evolugdo ao longo do tempo que permite acompanhar
as necessidades e requisitos da empresa.

e As partes interessadas fornecerdo o suporte necessdrio para a escolha e a

implementacdo da ferramenta.

Restrigoes

Uma restricdo que pode influenciar a escolha e o cumprimento dos objetivos propostos esta
relacionada com a exigéncia de se optar por solugdes que possam cumprir com todos os
objetivos mencionados anteriormente e que ndo tragam qualquer tipo de custo para a

organizagao, como, por exemplo, custos de licenciamento.



1.5.2 Scope of Work

O método de pesquisa utilizado neste projeto foi um método de pesquisa misto. Para a parte
tedrica do projeto, nomeadamente o estado da arte, foi utilizada uma pesquisa bibliogréfica,
de forma a entender as ferramentas apresentadas. Para o resto do projeto, foi adotada uma
pesquisa experimental, de forma a testar certos comportamentos e configuracées da
ferramenta, e uma pesquisa observacional de forma a analisar os efeitos causados no sistema

informatico.
Em relacdo ao projeto em si, este divide-se em 5 fases:

e Fase de Pesquisa: fase em que existem a andlise de diversas ferramentas e a
comparagdo entre as mesmas.

e Fase de Planeamento: fase em que a ferramenta a ser adotada é escolhida e onde sdo
definidos os requisitos técnicos.

e Fase de Implementacdo: fase em que acontece a instalacdo e configuracdo da
ferramenta escolhida.

e Fase de Validacdo: fase em que sdo feitos testes de forma a garantir que a ferramenta
cumpra com os objetivos propostos e esteja funcional.

e Fase de Conclusdo: fase apds a ferramenta passar todos os testes e cumprir com todos
os objetivos propostos, sendo a fase em que se cria a documentacgao final e se procede

a entrega do projeto.

Em relacdo aos “entregdveis”, teremos um documento correspondente apenas a parte tedrica
da dissertacdo, um documento correspondente a parte final da dissertacdo e uma solugcdo

pronta a ser usada para a monitorizagao da rede, tal como se pode ver na figura abaixo.
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Figura 1 - Diagrama WBS

1.5.3 Cronograma do projeto

O projeto serad dividido em duas fases principais, estando uma relacionada com a unidade
curricular de PREPD (Preparagdo para Dissertacdo) e outra com a unidade curricular DIMEI
(Dissertacdo). Tendo isso em conta, foi desenvolvido um diagrama de Gantt e foram

estabelecidas as datas e duragdes de cada fase:

e 21-10-2024 a 04-11-2024 - 2 semanas = Levantamento de requisitos e objetivos;

e 04-11-2024 a 25-11-2024 -> 3 semanas > Escolha de 3 ferramentas a serem estudadas
ao pormenor;

e 25-11-2024 a 30-12-2024 - 5 semanas = Estudo profundo das 3 ferramentas e
comparagdo das mesmas;

e 30-12-2024 a 04-01-2025 = 1 semana = Escolha de uma das ferramentas;

e (03-02-2025 a 24-02-2025 -> 3 semanas = Design da solucdo;

e 24-02-2025 a 19-05-2025 - 12 semanas = Implementac¢do da solugdo;

e 19-05-2025 a 02-06-2025 - 2 semanas > Avaliagdo da solu¢do implementada.
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Figura 2 - Diagrama de Gantt com cronograma do projeto

1.5.4 Procedimentos de monitorizagdo e controlo

De forma que o trabalho a ser desenvolvido possa ser controlado e monitorizado tanto pela
orientadora do ISEP como pelo supervisor da organizacdo, foram definidas algumas

metodologias.

Neste caso, serdo feitas reunides com a orientadora do ISEP de 2 em 2 semanas, de forma a
discutir o progresso do trabalho, o progresso da fase em que o projeto estd inserido, esclarecer
possiveis dificuldades e duvidas e reavaliar prazos caso seja necessario. Estas reunides serdo
online, de forma a facilitar o agendamento para as partes envolvidas e serdo feitas através da

plataforma Microsoft Teams.

Da mesma forma, serdo feitas reuniées com o supervisor da organizac¢do, para garantir que os
objetivos da ferramenta implementada estdo a ser cumpridos, discutir os requisitos visto que
pode existir a necessidade de acrescentar objetivos, dar a perceber a forma como a ferramenta
estd a ser implementada e obter validagdo por parte do supervisor acerca dos métodos de
trabalho e decisGes tomadas. Estas reunides serdo presenciais e serdo marcadas de 2 em 2

semanas de igual forma.



E importante ressaltar que, apesar das reunides serem marcadas em periodos de 2 semanas,
ambas as partes mostram disponibilidade para a marcacao de reunides extra caso estas sejam

necessarias, para o esclarecimento de dividas ou outras questdes.

Para além disso, sera utilizada uma ferramenta de acompanhamento do trabalho, ainda a ser
decidida, a qual ambas as partes terdo acesso de forma a poderem acompanhar as tarefas que

estdo a ser executadas no momento, que ja foram executadas e as que ainda estdo por fazer.

1.5.5 Identificagdo e gestao de riscos do projeto

Apesar da preparacao envolvente na gestdo de um projeto, existem sempre riscos inerentes a

execucdo do mesmo que ndo podem ser totalmente evitados.
Alguns riscos identificados neste momento do projeto sao:

e Incompatibilidade da ferramenta com a infraestrutura: a ferramenta implementada
pode ndo funcionar como era expectavel no ambiente real. Devido a diversos fatores,
como, por exemplo, um gasto de recursos da mdquina maior do que era esperado,
fatores esses que ndo sdo totalmente planedveis. De forma a mitigar este risco, é
importante testar num ambiente de teste antes de passar para o ambiente real.

e Falta de conhecimento técnico: a equipa de desenvolvimento pode ndo ter os
conhecimentos técnicos necessarios a implementacdo, configuragdo e manutencdo da
ferramenta escolhida. Este risco pode causar um atraso em relagao aos prazos
estimados, devido ao facto de ser necessdria a formagao da equipa de desenvolvimento.

e Falta de opgbes na ferramenta escolhida: apesar de ser feito um estudo para perceber
qgual a melhor ferramenta tendo em conta os objetivos que tem de cumprir, pode haver
pequenos detalhes que a ferramenta ndo consegue oferecer por predefinicdo, podendo
ser necessdria a personalizacdo da mesma através de alteracdo do cédigo. No entanto,

este risco pode ser eliminado reservando tempo extra para a fase de implementacao.

De uma forma geral, existem medidas que podem ser tomadas para gerir estes riscos de uma

forma que permita que estes ndo alterem o plano de desenvolvimento do projeto:
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e Revisdo periddica dos riscos: fazer uma andlise periddica, por exemplo, semanalmente,
aos riscos associados ao desenvolvimento do projeto pode ser uma forma de ajudar a
mitigar ou antecipar estes riscos.

e Monitorizagdo continua dos fatores internos e externos: fazer uma monitorizagao
continua de fatores que podem afetar o desenvolvimento do projeto é uma forma de
prevenir este tipo de riscos, solucionando os problemas associados a estes de uma

forma antecipada.

1.5.6 Tipo de abordagem a ser utilizada

Em relacdo ao tipo de abordagem a ser utilizada no desenvolvimento do projeto, a metodologia
“Waterfall” podera ser a que mais se adequa ao tipo de trabalho a ser desenvolvido. Isto porque,
uma vez que temos todas as fases do projeto bem delineadas, assim como todos os objetivos e
requisitos, podemos seguir este tipo de metodologia em que apenas seguimos para uma

proxima fase depois de terminar a anterior.

No entanto, tal como a tecnologia que estd em constante evolucdo, assim também pode estar
este projeto e poderdo ser encontrados novos requisitos a serem implementados na solugao.
Neste caso, e como ao longo do desenvolvimento do mesmo serdo feitas varias reunides tanto
com o supervisor da organizagao como com a orientadora do ISEP para perceber a evolugdo do
trabalho e a possivel necessidade de novas funcionalidades no projeto, ter-se-a de ter em conta
gue podem originar novos requisitos destas reunides e de forma a ser possivel concretizar tudo,
foi deixado um longo prazo entre o planeamento de entrega da solucdo e a real deadline, de

forma a que estes pequenos “imprevistos” ndo alterem a execugdo atempada do projeto.

Em suma, pensa-se que a abordagem a ser considerada durante o desenvolvimento do projeto
seja um pouco uma mistura entre “Agile” e “Waterfall”, ou seja, uma abordagem hibrida,
seguindo uma ordem e um planeamento, mas estando aberta a inser¢cdo de novas
funcionalidades e a possivel necessidade de ter de retroceder nas fases do projeto para as

implementar.
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1.6 Estrutura do documento

Esta dissertacdo encontra-se dividida em seis capitulos, de forma a assegurar uma leitura clara

e uma melhor compreensao do trabalho desenvolvido.

No primeiro capitulo é feita uma introducdo ao tema e ao problema em estudo, apresentando-
se o contexto da organizacdo, os objetivos delineados, a motivacado e relevancia do projeto,

bem como uma breve analise ética e o planeamento da investigagao.

O segundo capitulo corresponde ao estado da arte, onde sdo introduzidos os conceitos
fundamentais de monitorizacdo de redes e analisadas trés ferramentas open source. E ainda
realizada uma comparacdo entre as mesmas, com o objetivo de selecionar a solugdo mais

adequada as necessidades identificadas.

O terceiro capitulo apresenta a metodologia seguida, descrevendo a abordagem adotada para
a implementag¢do da solugdo, os requisitos técnicos e funcionais definidos, bem como as

praticas de seguranca a ter em consideracao e a preparacao da infraestrutura.

O quarto capitulo descreve a implementacdo pratica da solucdo, abordando em detalhe o
processo de instalagdo e configuracdo do Zabbix, a preparagdo do ambiente de monitorizacao,
a definicdo de itens e templates personalizados, bem como a criagcdo de dashboards especificos

para a Arsopi.

O quinto capitulo dedica-se a avaliagao da solugdo implementada, recorrendo a casos reais de
utilizacao e exemplos de incidentes detetados, ao feedback da equipa de IT relativamente a

eficacia da ferramenta e a identificagdo de possiveis melhorias futuras.

Por fim, o sexto capitulo apresenta a conclusdo do trabalho, sintetizando os resultados
alcangados, destacando os contributos obtidos e identificando perspetivas de evolugao e

continuidade da solu¢do desenvolvida.
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2 Estado da arte

Este capitulo é referente ao estado da arte, onde é feita uma introducdo tedrica sobre
ferramentas de monitorizacdo da rede, uma andlise detalhada de trés ferramentas diferentes
disponiveis no mercado que possam cumprir com os objetivos propostos, uma enumeracao de

vantagens e desvantagens de cada uma e uma comparagdo entre as mesmas.

2.1 Monitorizagao da rede

A monitorizacdo da rede é um processo essencial na gestdo de infraestruturas de Tl. Permite
identificar problemas, otimizar o desempenho do sistema e garantir a seguranca dos dados
transmitidos entre dispositivos conectados. Esta seccdo ird abordar a definicdo, principais
funcionalidades, componentes, protocolos e beneficios da monitorizagdo da rede (Ogogo, 2021;

VMWare, s.d.).

2.1.1 Definicao

Uma ferramenta de monitorizacdo da rede consiste num software ou conjunto de aplicacbes
concebido para observar, analisar e gerir o desempenho, a disponibilidade e a integridade de
uma rede de computadores. Este tipo de ferramentas recolhe informacdo em tempo real e de
forma continua sobre dispositivos, conexdes, trafego e eventos de rede, permitindo identificar
problemas de desempenho, falhas ou ameacas a seguranga. Tem como objetivo garantir que a

rede funcione de uma forma eficiente e segura (Cisco, s.d.; VMWare, s.d.).

Para ser possivel monitorizar uma rede de computadores, é necessario configurar previamente
a aplicacdo de forma a especificar os dispositivos da rede que devem ser monitorizados e, para
cada um destes dispositivos, as métricas que se pretendem monitorizar. Exemplos de métricas
sdo a disponibilidade de um dispositivo ou servico, através do envio de pacotes ICMP (ping), a
percentagem de uso de CPU, memdria ou disco, o trafego de entrada e saida de rede, entre

outros (Ogogo, 2021).
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2.1.2 Principais funcionalidades

Existem diversas ferramentas de monitorizacdo da rede no mercado, cada uma com as suas
particularidades. No entanto, ha funcionalidades consideradas essenciais, que estdo presentes

na maioria dessas solucdées.

Estas ferramentas devem ser capazes de monitorizar uma ampla variedade de dispositivos de
rede, utilizando diferentes métricas para avaliar o seu desempenho. Com a evolucdo da
tecnologia, tornou-se possivel acompanhar varias métricas em dispositivos diversificados.
Quanto maior for a variedade de métricas disponiveis, maior sera a capacidade da solucdo de

atender a diferentes necessidades.

Para cada métrica e dispositivo, podem ser definidos limites que determinam se os valores
estdo dentro de um intervalo aceitavel. Quando esses limites sdo ultrapassados, é possivel
configurar acbes automaticas que sdo iniciadas imediatamente (dos Santos Souza Silva, et al.,

2024).

Uma funcionalidade indispensavel é a capacidade de notificar o administrador ou a equipa de
Tl sempre que uma métrica exceder os limites definidos. Essas notificacGes, enviadas por email
ou exibidas na interface web, ajudam a reduzir o tempo de resposta para resolver e prevenir
incidentes. Além disso, a apresentacdo dos dados monitorizados de forma visual e intuitiva,
como por exemplo, através do uso de dashboards, é uma funcionalidade valiosa. Essa
abordagem facilita a analise da informacdo e permite que o administrador aceda rapidamente
aos detalhes do dispositivo afetado, possibilitando uma intervengdo agil e eficaz, minimizando

os impactos do incidente (Phiri & Mfupa, 2016).

2.1.3 Componentes e protocolos

As ferramentas de monitorizacdo da rede sdo compostas por diversos elementos que trabalham
de forma integrada para recolher, processar e apresentar dados sobre o estado e o
desempenho da rede. Para que isso seja possivel, tém de recorrer a protocolos de comunicacdo

para interagir com dispositivos e sistemas de rede.

Tipicamente, um sistema de monitorizagdo da rede é composto por um servidor de

monitorizagdo, onde é instalada a tecnologia a ser utilizada para monitorizar as maquinas-alvo,

14



e as maquinas a serem monitorizadas, que podem ou ndo precisar de instalar um agente para

recolher as informacgdes da prépria maquina.

Apds a preparacdo do servidor e instalagdo do sistema no mesmo, é necessario acrescentar os
clientes, tanto com a instalacdo do agente nas mdaquinas-alvo como através de protocolos de

comunicag¢do, como ICMP, SNMP, entre outros (Alia Abdi & Boubeghel, 2024; Koskinen, 2024).

Depois disto, é necessario definir as métricas e a frequéncia com que estes valores sdo extraidos

da maquina-alvo.

Finalmente, depois de tudo configurado, o processo de recolha da informacgdo é repetitivo e
continuo, ou seja, o servidor de monitorizacdo recolhe a informacgdo das maquinas que estdo a
ser monitorizadas, com a frequéncia configurada anteriormente, tanto através de protocolos
como através do uso do respetivo agente, armazena todos os dados na base de dados
configurada na instalacdo da ferramenta e, por fim, mostra estes dados através da sua interface
web, seja através de graficos, relatorios ou dashboards, dependendo daquilo que é configurado
e desejado pelo cliente e do que a ferramenta permite (Alia Abdi & Boubeghel, 2024; Koskinen,

2024).

Deve-se notar que nem sempre o processo de obtencdo de dados dos dispositivos
monitorizados é exatamente desta forma, tal como poderemos comprovar com a analise de

uma das ferramentas mais a frente.

Para que todo este processo seja possivel, existem os protocolos de comunicagao que sdo o elo

entre o servidor de monitorizagao e os varios dispositivos de rede a serem monitorizados.

Alguns desses protocolos sdo o SNMP, ICMP e WMI.

SNMP

O SNMP (Simple Network Management Protocol) é um protocolo que atua na camada de
aplicacdo e que usa um sistema de pedido e resposta para verificar o estado de diversos tipos
de dispositivos, tais como switches. Este protocolo pode ser usado para monitorizar e configurar

dispositivos de rede remotamente (Case, et al., 1990; Fortra, 2025; Harrington, et al., 2002).
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Este protocolo foi evoluindo ao longo do tempo, pelo que existem neste momento 3 versdes

diferentes (Fortinet, s.d.):

e  SNMPv1: primeira versao, mais simples e de facil implementacdo, mas com fragilidades
a nivel de segurancga, uma vez que recorre apenas a community strings em texto simples
para autenticagao.

e SNMPv2: segunda versdo que introduziu melhorias no que toca a eficiéncia da
comunicacado e novas operacdes de gestdo, mas manteve as mesmas limitacdes no que
diz respeito a seguranca do protocolo.

e SNMPv3: versdo mais recente que acrescenta mecanismos de autenticacdo,
encriptacdo e controlo de acesso, garantindo maior confidencialidade e integridade de

comunicagoes.

ICMP

O ICMP (Internet Control Message Protocol) é um protocolo que atua na camada de rede e que
é usado em conjunto com o protocolo IP para fornecer informagdes de conectividade e
acessibilidade de dispositivos de rede. Este protocolo foi projetado para fornecer mensagens
de controlo e diagndstico e é amplamente utilizado em ferramentas como ping e traceroute

(Cloudflare, s.d.).

Porsuavez, o IP (Internet Protocol) é o principal protocolo da camada de rede do modelo TCP/IP
e é responsavel por garantir a comunicacdo entre dispositivos numa rede. Este é o protocolo
que define as regras para o enderecamento e roteamento dos pacotes de dados entre

dispositivos (Cloudflare, s.d.).

WMI

O WMI (Windows Management Instrumentation) é uma tecnologia desenvolvida pela Microsoft
usada para monitorizar e controlar dispositivos e aplicagdes em sistemas baseados no Windows
através de consultas baseadas em WQL (WMI Query Language). Esta tecnologia, que pode ser
usada por ferramentas de monitorizacdo da rede, faz uso do protocolo DCOM (Distributed
Component Object Model) de forma a permitir a comunicagdo entre o servidor e um cliente

(Microsoft, 2021).
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O protocolo DCOM é um protocolo da Microsoft que permite a comunicacdo entre
componentes de software de diferentes computadores de uma rede. Este é uma extensao do
COM (Component Object Model) que funciona apenas localmente, com a diferenca de permitir
a expansdo da sua funcionalidade para sistemas distribuidos em redes locais (LANs) ou até em
redes maiores. A comunicacdao do DCOM é feita via RPC (Remote Procedure Call), isto é, o cliente
faz uma solicitacdo para aceder a um objeto num servidor remoto e o RPC é utilizado para enviar
essa solicitacdo pela rede. O servidor executa a acdo solicitada e retorna o resultado para o
cliente. O RPC é um protocolo de comunicagdo que permite a programas executarem fungoes
ou procedimentos num computador remoto, tal como se fossem executados localmente

(BasuMallick, 2023; IBM, 2025).

O WMI pode ser muito util para ferramentas de monitorizacdo da rede uma vez que permite
obter os valores de diversas métricas, incluindo os indicadores de desempenho de uma
mdaquina, permite consultar informacdes acerca dos processos ativos e dos servicos em
execucdo, permite obter informacgdes acerca dispositivos fisicos como discos rigidos, permite a

consulta de registos e eventos do “Event Viewer”, entre outros.

Apesar de ser uma tecnologia a ter em conta para ser utilizada juntamente com ferramentas de
monitoriza¢do da rede, para que a mesma funcione, o utilizador com o qual se pretende
executar as consultas WMI deve ter certas permissdes na rede para o conseguir fazer. Se o
utilizador for administrador da rede, conseguira fazer as pesquisas, mas por questdes de
seguranca, pode ser mais indicado criar um utilizador préprio apenas para a execu¢do destas
consultas. Para que isto funcione, devem ser concedidas algumas permissdes a este utilizador,

como por exemplo, permissdes relacionadas com o DCOM (serverfault, 2024).

2.1.4 Beneficios

O uso de ferramentas de monitorizacdo da rede é cada vez mais fundamental para uma boa
gestdo de uma rede de computadores. Vantagens como o facto de estas permitirem uma
detecdo proativa de incidentes, tais como falhas ou ameagas a seguranga, reduzindo o tempo
de resposta a este tipo de ocorréncias, permitirem um maior controlo e otimiza¢dao dos recursos
de dispositivos como servidores e contribuirem para a melhoria da seguran¢a do sistema
informdtico sdo uma mais-valia no que toca a gestdo de uma rede de computadores (Ogogo,

2021).
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2.2 Ferramentas de monitoriza¢ao da rede

Atualmente, existem varias ferramentas de monitorizacdo da rede disponiveis no mercado que
podem ser importantes na gestdo de um sistema informatico. Nesta seccdo serd feita uma
andlise detalhada a trés ferramentas. Estas trés ferramentas correspondem as opg¢des que

foram dadas pelo supervisor da organizagao.

2.2.1 Zabbix

O Zabbix é uma ferramenta de monitorizacdo da rede open source criada por Alexei Vladishev
no inicio dos anos 2000. A sua primeira versao estavel foi lancada em 2001 e em 2005 foi
fundada a Zabbix SIA Company, empresa responsavel pelo suporte técnico e comercial do
produto. A empresa estd sediada na Letdnia e, atualmente, conta com mais quatro escritérios,

um no Japao, um nos EUA, um no Brasil e outro no México (Zabbix, s.d.).
Funcionalidades

O Zabbix apresenta uma grande variedade de funcionalidades que podem ser Uteis para uma
gestdo facil e intuitiva de uma rede. Permite a monitoriza¢ao de varios tipos de dispositivos de
rede, tais como computadores, servidores, routers, switches e access points. Para além disso,
permite ainda a monitorizacdo de servicos, aplicacbes, websites, bases de dados, maquinas

virtuais, entre outros.

Conta também com diferentes formas de coleta de dados, tais como SNMP, ICMP, WMI, SSH,

Telnet, JMX, HTTP, entre outras. Permite ainda a coleta de dados através da execugao de scripts.

Depois de configurar maquinas para serem monitorizadas com as devidas métricas e de serem
definidos os limites de valores, é possivel classificar os problemas associados a essas métricas
em cinco niveis diferentes e, posteriormente, é possivel configurar o sistema de alerta para
enviar uma notificagdo via email para o endereco desejado e de acordo com a severidade do
problema. Também é possivel configurar os alertas para serem enviados por SMS ou através de

um webhook.

O Zabbix tem disponivel na sua interface web um dashboard pré-configurado para a
visualizacdo de alguns dados, dashboard esse que pode ser alterado. Caso seja mais adequado,

é possivel criar dashboards do zero, assim como mapas de rede e graficos. Para a criagdo dos
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dashboards, o Zabbix oferece uma grande variedade de widgets que podem ser editados e
adicionados de acordo com os dados coletados a partir das maquinas que foram previamente

preparadas para serem monitorizadas.

Esta plataforma conta ainda com alguns processos de automatizagao, tais como a descoberta
automatica de dispositivos e servigos na rede. A sua interface é facilmente configuravel e, pelo
facto de ser uma ferramenta de cédigo aberto, permite a sua altera¢do total, desde que haja

conhecimento técnico para o fazer (Zabbix, s.d.).
Arquitetura

O Zabbix esta dividido em varios componentes que trabalham juntos em prol de fornecer as
informacGes de que o utilizador final necessita para poder monitorizar a sua rede: servidor

Zabbix, clientes Zabbix, interface web e base de dados (Zabbix, s.d.).

O servidor Zabbix consiste no servico que processa todos os dados coletados por outros
componentes e faz a gestdao dos mesmos. Os clientes Zabbix sdo os dispositivos que estdo a ser
monitorizados, que podem ou ndo conter o agente Zabbix, que consiste num agente que é
instalado nesses mesmos dispositivos de forma a facilitar a coleta de dados. Deve-se notar que
o agente Zabbix consiste num servico que fica a correr nos dispositivos clientes e, dessa forma,
consome recursos extras da maquina, podendo ser um obstaculo a sua utilizacdo. A base de
dados é usada para armazenar todos os dados histéricos e de configuracdo do Zabbix. Por
ultimo, a interface web consiste no website que permite a configuragdo e a visualizacdo dos
dados resultantes da coleta de dados dos dispositivos monitorizados. Aqui é possivel fazer toda
a configuragdo do Zabbix, desde a parte da sua instalagdo até toda a configuragcdo apds a
instalagdo. E também a partir deste website que se pode ter acesso aos dashboards e graficos
com os dados inerentes a monitorizagdo dos varios dispositivos (dos Santos Souza Silva, et al.,

2024).

Como ja foi referido anteriormente, a coleta de dados dos dispositivos pode ser feita recorrendo
ao agente Zabbix, ou pode ser feita recorrendo a outros métodos de coleta de dados ja aqui

mencionados, sendo assim considerada uma monitorizacdo agentless (sem agente).

19



Instalagao

O Zabbix tem um processo de instalacdo relativamente facil e bem documentado. Da mesma
forma, os requisitos de hardware e software para a instalacdo e a operagdo estdo bem
explicados na documentacdo oficial do site. Considera-se todo o processo de instalagao facil

(Zabbix, s.d.).
Compatibilidade

Em relagdo a compatibilidade do Zabbix, o seu servidor é suportado apenas em sistemas
operativos Linux, ja os agentes oferecem mais compatibilidade (Windows, MacQS, Unix) (Zabbix,

s.d.).
Vantagens

Para além de algumas vantagens ja mencionadas ao longo desta analise, tais como o facto de
ser uma ferramenta de cddigo aberto, ter uma grande quantidade de funcionalidades, ser
compativel com diferentes ambientes, ter uma instalacao facil, acesso rdpido a documentacao
de ajuda e permitir o uso da aplicagdo no modo agentless, existem outras que também devem
ser tidas em conta. Entre as quais estdo a sua escalabilidade, o facto de contar com uma
interface intuitiva e o facto de ter uma grande comunidade ativa que pode ser uma grande

ajuda na hora de resolver problemas ou esclarecer algumas duvidas (Guo, et al., 2024).
Desvantagens

Em relacdo a desvantagens do Zabbix, a sua curva de aprendizagem, uma vez que inicialmente
pode ser dificil e trabalhoso perceber e configurar o mesmo, apesar de toda a documentacdo e
ajuda disponivel a distancia de uma pesquisa. O consumo de recursos também pode ser um
ponto contra quando se trata de grandes ambientes. Por fim, a possivel necessidade de
personalizagdo através de alteragbes no cddigo, caso se tenha a intengdo de alterar algo que

pode ndo ser diretamente alteravel na interface web (Lavagnoli & Gongalves, 2024).

2.2.2 Checkmk

O Checkmk é uma ferramenta de monitorizacdo da rede que tem 4 versdes diferentes: Raw,

Enterprise, Cloud e MSP. Apenas uma destas 4 versées, neste caso a Raw, é que é totalmente
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gratuita e open source, logo, tendo em conta os objetivos desta dissertacao, serd esta versdo o

foco da anélise da ferramenta (Checkmk, s.d.).

Esta solucdo foi desenvolvida pela Tribe29 e atualmente é suportada por uma comunidade ativa
qgue colabora na sua manutencao e melhoria. Tem a sua sede na Alemanha e outro escritério

localizado nos EUA (Checkmk, s.d.).

Funcionalidades

O Checkmk, de forma semelhante ao Zabbix, tem capacidade para monitorizar varios tipos de
dispositivos, desde computadores e servidores até dispositivos de rede como switches e access
points. Permite também a monitorizacdo de servicos, aplicacbes, websites, dispositivos de

armazenamento, entre outros (Koskinen, 2024; Checkmk, 2025).

Em relacdo aos métodos de coleta de dados, o Checkmk permite obter informacdo dos seus
clientes através do uso do seu agente préprio e via SNMP. Outros métodos de coleta de dados
como ICMP ou WMI ndo estdo diretamente disponiveis para esta versao do produto, apesar de

ser possivel contornar este obstaculo por meio de scripts.

De forma a informar o administrador da rede acerca de um problema, o Checkmk também tem
a possibilidade de gerar alertas assim que um valor relacionado com uma métrica de um
dispositivo a ser monitorizado esteja fora da sua normalidade. Estes alertas podem ser enviados

via email, SMS ou através de softwares de terceiros.

O Checkmk tem na sua interface web a possibilidade de visualizar os dados oriundos das
métricas definidas para os varios dispositivos a serem monitorizados em dashboards simples e
intuitivos. Permite também a alteracdo desses dashboards e a criacdo de novos. Oferece ainda

a possibilidade de visualizar os dados em forma de gréficos.

Permite também a coleta de registos de eventos e a visualizagdo dos mesmos na interface web

da aplicacdo, de forma direta e facil.

Por fim, o Checkmk também tem a possibilidade de implementar alguma automacgéo no seu
processo, por exemplo, através da descoberta automatica de servicos e métricas disponiveis

em hosts adicionados ao sistema.
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Arquitetura

A arquitetura do Checkmk é muito semelhante a arquitetura do Zabbix. Contém um servidor,
que faz o processamento dos dados, os clientes que sdo os dispositivos ou servicos que estao a
ser monitorizados pelo servidor, que podem ou nao se conectar ao servidor através do uso do
agente proéprio da solucdo, uma base de dados para armazenar toda a informacdo vinda da
coleta de dados dos dispositivos monitorizados e, por fim, uma interface web onde é possivel

fazer toda a configuragdo e visualizar os dados (Koskinen, 2024; Checkmk, 2023).

O agente préprio do Checkmk é um servico que, quando ativo, acarreta gastos extra a nivel de
recursos. No entanto, o Checkmk permite o modo de operacao agentless, através do uso de

outros protocolos para possibilitar a comunicagdo entre o servidor e o cliente, tais como SNMP.

Instalagao

O Checkmk, tal como o Zabbix, tem um processo de instalacdo relativamente facil, uma vez que
tem todo o processo documentado no seu site oficial, assim como os requisitos de hardware

fisico e software necessarios para a instalagdo do mesmo (Checkmk, 2023).

Compatibilidade

O Checkmk, de forma semelhante ao Zabbix, tem compatibilidade para a instalagao do seu
servidor apenas em Linux. No entanto, o seu agente pode ser instalado noutros sistemas

operativos, como Windows, MacOS e Unix. (Checkmk, 2025).

Vantagens

O Checkmk pode ser uma boa opgao a ter em conta aquando da escolha de um software de
monitorizagdo da rede. O facto de ser uma ferramenta open source, ter uma interface intuitiva
e de facil uso, com funcionalidades Uteis ao assunto em questdo, ter uma alta compatibilidade
com diferentes sistemas, ser facilmente escaldvel, permitir monitorizacdo sem agente, e conter
funcionalidades de autodescoberta de host e servicos na rede sdo pontos que podem pesar na

escolha desta ferramenta (Koskinen, 2024).

Desvantagens

Por outro lado, o Checkmk também tem pontos menos bons que se devem ter em conta.

Apresenta, de forma similar ao Zabbix, uma curva de aprendizagem inicial acentuada, apesar
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de ter diversas funcionalidades, a sua versdao open source acaba por ter algumas limitacdes
guando comparada com as versdes pagas e o facto de ndo ter protocolos como WMI e ICMP de

forma nativa (Koskinen, 2024).

2.2.3 Nagios Core

O Nagios foi uma das primeiras ferramentas de monitoriza¢do de rede a aparecer no mercado,
tendo sido langado pela primeira vez em 1999, com o nome NetSaint, desenvolvido por Ethan

Galstad (Nagios, s.d.).

Algumas ferramentas de monitorizacdao, como é o caso do Checkmk, foram baseadas no Nagios
Core. O Nagios acabou por perder alguma forca no mercado para outras ferramentas capazes
de oferecer mais do que o Nagios podia oferecer, como por exemplo, uma interface web
moderna e a possibilidade de fazer a configuracdo de uma forma automatica, ao invés do uso

de configuracdo manual.

O Nagios, a semelhanca do Checkmk, tem uma versdo gratuita e open source, que é o Nagios

Core, e outras versdes pagas. O estudo sera feito com foco na versdo gratuita (Nagios, s.d.).
Funcionalidades

Tal como as ferramentas anteriormente apresentadas, o Nagios Core também oferece a
possibilidade de monitorizar uma grande variedade de dispositivos de rede e servigos (Nagios,

s.d.).

Permite a recolha de dados tanto através do seu agente, o NRPE (Nagios Remote Plugin
Executor), como através de outros protocolos, como é o caso de SNMP, ICMP, HTTP e WMI,
entre outros, sendo que para fazer a monitorizagdo com estes protocolos tem de recorrer a

plugins.

Da mesma forma que as ferramentas anteriores, permite o envio de notificagdes pelas mais
diversas vias possiveis quando algum dispositivo falha ou apresenta valores fora dos seus

parametros normais. Mais uma vez, este envio de notificagdes depende de plugins.

Apresenta uma interface web que permite a visualizacdo de dados, apesar desta ser bastante
basica. A sua interface ndo tem capacidade para mostrar as informacdes em forma de graficos

nem dashboards, nem para criar este tipo de forma de visualizacdo de dados. Para se poder
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contornar esta situagdo, que é possivel, é necessaria a instalagao de plugins que permitem a
amostra de graficos, apesar de serem graficos bdsicos e simples. E necessario atuar da mesma

forma para a apresentacdo de dashboards.

Pelo facto de ser um sistema baseado em plugins, este apresenta uma grande flexibilidade de
personalizacdo. E possivel adicionar plugins da comunidade ou criar plugins do zero. Da mesma
forma, é possivel alterar os arquivos de configuracdo do Nagios Core, logo é possivel

personalizar praticamente tudo.
Arquitetura

A arquitetura do Nagios Core difere um pouco da arquitetura das ferramentas apresentadas até

entdo. O Nagios Core segue uma arquitetura modular.

Esta é composta pelo Core Engine, que é o seu componente central, os seus plugins, os seus

arquivos de configuracdo e por uma interface web.

O Core Engine, juntamente com o Daemon Nagios, que é o seu processo principal, é o
responsavel pela gestdo de todo o processo de monitorizacdo, incluindo a coleta de dados e as

notificagcdes de alertas.

Os plugins sdo os responsaveis por fazer a recolha de informagao nos dispositivos e servigos
que estdo a ser monitorizados. E através destes que se obtém os valores das métricas que

posteriormente sdo usadas pela interface web para mostrar ao utilizador final.

Os arquivos de configuragdo sdo responsaveis por toda a configuragdo do sistema, incluindo as
definicdes globais do Nagios. E possivel alterar todas as configuracdes do sistema através da

alteragdo destes arquivos de configuragao.

Por fim, a interface web acaba por ser semelhante as interfaces web das outras ferramentas,

apesar de ser um pouco mais simples e basica.

De notar que o Nagios Core ndao tem uma base de dados para armazenar os dados coletados a
partir da monitorizagao dos varios dispositivos. Em vez disso, os dados sdo armazenados em
ficheiros de texto, ficheiros esses que podem ser consultados pela interface web para

apresentar os dados (Johnson & Elizabeth, 2017).
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Instalagao

O processo de instalacdo do Nagios Core, apesar de estar bem documentado, acaba por ser
ligeiramente mais complicado e complexo comparado com as outras ferramentas, o que seria
de esperar tendo em conta que todo o processo de instalacdo e configuracdo é feito
manualmente. Em relacdo a informacOes acerca dos requisitos de hardware minimos, ndo
existe grande informagdo na documentacdo, mas é possivel encontrar algumas referéncias

relativamente a esse assunto no férum do seu site (Nagios, s.d.).

Compatibilidade

O Nagios Core apenas pode ser instalado em servidores Linux/Unix. Apesar de ser possivel
monitorizar maquinas com outros sistemas operativos, a sua instalacdo ndo pode ser feita

noutros sistemas operativos, como Windows e MacOS (Nagios, s.d.).

Vantagens

O Nagios Core conta com algumas vantagens que podem ser importantes no momento da
escolha de uma ferramenta de monitorizacdo da rede. O facto de ser uma ferramenta gratuita
e open source, apresentar uma grande flexibilidade para criar scripts e ter a possibilidade de
integrar qualquer servico ou dispositivo, ser uma ferramenta leve e eficiente, ideal para
infraestruturas pequenas e médias e, por fim, o facto de conter inUmeros documentos que
permitem personalizar a solugdo, como é o caso de plugins, disponiveis em sites de suporte a

ferramenta, criados pela comunidade (Canzari, et al., 2019; Alia Abdi & Boubeghel, 2024).

Desvantagens

Por outro lado, existem outros pontos menos bons que devem ser levados em consideracao,
tais como o facto da sua interface web ser bastante simples e ndo permitir a visualizagdo dos
dados de forma nativa através de dashboards e gréficos e a sua configuracdo ser
completamente manual, a partir dos arquivos de configuracdo. Para além disso, a ferramenta
ndo é facilmente escaldvel, uma vez que pode encontrar problemas de desempenho para
ambientes maiores. O facto de ser uma ferramenta cujo uso tem decrescido nos ultimos anos
faz com que a documentagdo e o suporte ndo sejam tdo prestdveis quanto antes. Por fim, o
facto de ter uma versdo paga pode ser uma limitacdo, uma vez que existem funcionalidades
que apenas estao disponiveis nas versdes pagas do Nagios, logo envolvem custos adicionais

(Alia Abdi & Boubeghel, 2024).
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2.3 Comparacao das ferramentas apresentadas

Apds a andlise de cada uma das trés ferramentas, é possivel perceber que, apesar de todas
cumprirem com a maioria dos requisitos necessarios numa ferramenta de monitorizacdo da
rede, estas apresentam diferengas que podem ser importantes na hora de escolher uma para
aplicar a um determinado contexto (Alia Abdi & Boubeghel, 2024; Koskinen, 2024; Lavagnoli &
Gongalves, 2024).

Tendo em conta os objetivos propostos para esta ferramenta, serd agora feita uma comparacao
para perceber quais desses objetivos sdo cumpridos pelas trés ferramentas apresentadas e para

esclarecer as principais diferencas entre elas.

Todas as ferramentas sdo open source e todas elas ndo tém quaisquer custos associados na
versdao em que foram apresentadas. Pelo facto de serem plataformas de cédigo aberto, todas
permitem a sua personalizacdo caso seja necessario. Apesar disto, o Nagios Core podera ser a
ferramenta mais facilmente personalizavel, visto que toda a sua configuracdo é feita

manualmente, nos arquivos de configuracdo (Johnson & Elizabeth, 2017; Kumar, 2024).

O funcionamento de todas as ferramentas origina um ligeiro aumento no que toca ao consumo
de recursos, tanto usando o agente préprio de cada uma das ferramentas, como utilizando
outros métodos de comunicac¢do. Por norma, utilizar outros métodos de coleta de dados nado é
tdo pesado e todas as ferramentas aqui apresentadas permitem operar sem agente, através de
outros protocolos, como é o caso de SNMP, WMI, ICMP. Neste aspeto, a Unica ferramenta que
tem todos estes protocolos de forma nativa é o Zabbix, tendo o Checkmk apenas o SNMP e
podendo ter outras via scripts e o Nagios ter todas apenas via plugins (dos Santos Souza Silva,

et al., 2024).

As trés ferramentas permitem fazer monitorizagdo de métricas de desempenho, tais como
percentagem de uso do processador, percentagem do uso de memdria, percentagem de uso
do(s) disco(s), trafego de rede, entre outros. Para além disso, todas elas permitem monitorizar
outras métricas através de diferentes métodos. Uma questdo importante é que todas elas
também permitem o uso de scripts ou plugins como forma de monitoriza¢do, aumentando
assim o leque de métricas diferentes disponiveis. Todas elas permitem também a integracdo
com APIs de softwares de terceiros. Para além disso, todas permitem fazer diferentes tipos de

monitorizagdo, isto é, monitorizacdo de maquinas, servidores, switches, access points,
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impressoras, websites, aplicacdes, servigos, entre outros (Johnson & Elizabeth, 2017; Kumar,

2025).

As trés ferramentas aqui apresentadas permitem a definicdo de limites para as diferentes
métricas e o envio de alertas para os administradores assim que um valor estiver fora desses
limites. Permitem também o envio destes alertas por email, SMS e por scripts externos, para
além de permitirem também receber a notificacdo na interface web (Canzari, et al., 2019;

Goncgalves Coelho, et al., 2020).

No que toca a questdo da apresentacado de dados na interface web em dashboards, graficos e
outros tipos de formas de visualizacdo mais faceis e intuitivas, o Zabbix e o Checkmk permitem
enquanto o Nagios Core ndo tem essa funcionalidade nativa, sendo necessdria a
implementag¢do por meio de plugins. Da mesma forma, o Nagios Core tem uma interface mais
simples enquanto o Zabbix e o Checkmk tém uma interface web mais completa e funcional (Guo,

et al., 2024; Koskinen, 2024).

Em relacdo a outras questdes fora dos objetivos, o Zabbix e o Checkmk tém um processo de
instalacdo considerado mais facil pelo facto de terem toda a informacdo necessaria na sua
documentacado, incluindo a informacdo de requisitos de hardware, enquanto o Nagios Core nao
tem essa informacgao de forma tao acessivel. Todas as ferramentas oferecem suporte através
das suas comunidades ativas, mas deve-se realcar que o Zabbix tem uma comunidade mais
forte, seguindo-se o Checkmk e, por fim, o Nagios Core, que apresenta a comunidade e suportes
gratuitos mais fracos. O Zabbix pode conter uma curva de aprendizagem mais acentuada no
inicio, assim como o Checkmk, em compara¢do com o Nagios Core, mas, por outro lado, estes
apresentam uma maior variedade de personalizacgdo, incluindo formas de mostrar a informacao
e de configurar a interface de forma nativa (dos Santos Souza Silva, et al., 2024; Lavagnoli &
Gongalves, 2024). O Zabbix e o Checkmk tém uma arquitetura muito semelhante, ao passo que
o Nagios Core tem uma arquitetura diferente e que é considerada um pouco mais complicada
pelo facto de toda a sua configuragdo ter de ser feita manualmente. Por outro lado, o Nagios
Core é a ferramenta das trés mais flexivel no que toca a personalizagdo da mesma. (Alia Abdi &

Boubeghel, 2024; Johnson & Elizabeth, 2017).

De seguida, é apresentada uma tabela com uma comparacdo resumida entre as trés

ferramentas, de forma a ser mais facil perceber as principais diferencas entre as mesmas.
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Tabela 1 - Comparacgdo das ferramentas

Zabbix Checkmk Nagios Core
Licenca Open Source Open Source Open Source
Custos Gratuito Gratuito Gratuito
Versao Paga Suporte Funcionalidades e Funcionalidades e

Suporte

suporte

Arquitetura

Servidor, cliente,

BD e interface

Servidor, cliente,

BD e interface web

Servidor, interface

web, plugins e

web ficheiros de
configuracao
Compatibilidade (S.0.) Linux Linux Linux / Unix
Protocolos suportados ICMP, SNMP, SNMP ICMP, SNMP, WMI,
WMI, HTTP, etc HTTP, etc via
Monitorizagao Agentless Sim Sim Sim
Curva de Aprendizagem Dificil Dificil Média
Configuragdo / Alta Alta Muito Alta
Personalizacao
Configuragao manual Nao Nao Sim
Interface Grafica Moderna Média Simples
Dashboards e graficos Sim Sim Apenas via plugins
Escalabilidade Alta Alta Baixa
Usabilidade / Facilidade Alta Alta Baixa
Base N/A Nagios Core N/A
Instalagdo Facil Facil Dificil
Variedade de widgets e Alta Alta Média

personalizagao

28




2.4 Decisao final

Apds a andlise detalhada das trés ferramentas aqui apresentadas e de ter sido feita uma
comparacdo entre as mesmas, tomou-se a decisdo em conjunto com o supervisor da
organizacao de se avancar por aquela que parece dar mais garantias tanto no imediato como
futuramente por ser a que apresenta mais variedade no que toca a funcionalidades. Optou-se
entdo pela escolha do Zabbix. Fatores como o facto de apresentar um conjunto de
funcionalidades que responde aos principais requisitos, ter uma interface que permite a criacao
e edicdo de dashboards que facilitam a visualizacdo dos dados, ter uma boa documentacao
online e uma comunidade vasta e bastante ativa pesaram na decisdo, uma vez que, apesar desta
ferramenta oferecer suporte por valores relativamente baixos, é do interesse da organizacao
nao ter qualquer custo com a implementagdo e manutencdo da ferramenta de monitorizacdo

da rede.
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3 Implementac¢ao da solugao

Apds a analise comparativa e a decisdo de adotar o Zabbix como ferramenta de monitorizagao
da rede, procede-se a implementacdo pratica da solugdo no contexto da Arsopi. Este capitulo
descreve de forma detalhada todas as etapas do processo, desde a metodologia de
implementacdo, definicdo da arquitetura e preparacdo da maquina até a instalacdo,

configuracdo e personalizacdo da ferramenta.

O objetivo é apresentar de forma clara e sistematica as opgbes técnicas adotadas, as
configuragoes realizadas e as razbes subjacentes a cada decisdo. Para além da instalacdo e
parametrizacdo do Zabbix, sdo também descritos os mecanismos de seguranca implementados,
a integracdo com outros sistemas e a criacdo de dashboards personalizados que permitem uma

monitorizacdo eficaz e adaptada as necessidades da organizagao.

3.1 Metodologia

Apods a analise comparativa das diferentes ferramentas de monitorizagdo da rede, apresentada
no capitulo anterior, concluiu-se que o Zabbix é a solu¢do que melhor responde aos requisitos
identificados pela organizacdo. A escolha baseou-se na diversidade de funcionalidades
oferecidas, na flexibilidade de integracdo, na disponibilidade de documentacdo extensa e de
uma comunidade ativa, bem como no facto de ser uma ferramenta open source, sem custos de

licenciamento.

Este capitulo tem como objetivo apresentar a metodologia adotada para a implementagdo
pratica da solugdo, detalhando a forma como foi estruturado o processo de instalagdo,

configuragdo e validagao do Zabbix no contexto da infraestrutura da Arsopi.
A abordagem seguida pode ser dividida em varias fases:

1. Definicao da Arquitetura da Solu¢ao — concec¢do da arquitetura ldgica e fisica, escolha
dos componentes necessarios (servidor, base de dados, web server) e

dimensionamento dos recursos de hardware.
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2. Configuracdo Inicial da Maquina — preparacdo da maquina virtual que aloja a solucgéo,
aplicacdo de medidas de seguranca (politicas de utilizadores, permissdes, certificacdo
digital, backups, entre outras).

3. Instalagdao do Zabbix — instalacao do servidor, frontend e base de dados, seguida da
configuracdo inicial e do acesso via interface web.

4. Configuragao da Ferramenta — adaptacdo do Zabbix ao ambiente da organizacdo
através da criacdao de templates, hosts e métricas especificas, bem como integracao
com outros sistemas (APIs externas, dispositivos de rede).

5. Gestdo de Notificagbes e Alertas — definicdo de media types, agOes e regras de
escalonamento, permitindo que os administradores recebam alertas em tempo real.

6. Dashboards Personalizados — criacdo de interfaces graficas adaptadas as necessidades
da equipa de IT, com foco em métricas criticas e visualizacdo intuitiva.

7. Avaliagao da Solugdo — analise dos resultados obtidos, apresentacdo de casos reais de

utilizacdo, recolha de feedback da equipa de IT e identificacdo de melhorias futuras.

Com esta organizagao, procura-se garantir que a descricdo da implementacao é apresentada de
forma ldégica e progressiva, permitindo ao leitor acompanhar todas as etapas do processo,

desde a concecdo até a validacgdo final da solucdo.

Nos capitulos seguintes, sera explorado em detalhe cada um destes pontos, comegando pela
definicao da arquitetura da solugdo e pela configuragdo inicial da maquina que serve de base a

implementacdo do Zabbix.

3.2 Arquitetura da solugao

A definicdo da arquitetura da solucdo é um passo fundamental para garantir que a ferramenta
implementada responde aos requisitos funcionais e ndo funcionais identificados,
nomeadamente em termos de escalabilidade, seguranca, fiabilidade e facilidade de
manutencao. Nesta seccdo sdao apresentados os principais componentes do sistema, a
arquitetura fisica adotada, as caracteristicas técnicas da maquina virtual onde a solugao foi
instalada, as integragdes externas realizadas e, por fim, o diagrama de rede que ilustra a forma

como a solugdo se enquadra na infraestrutura da Arsopi.
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3.2.1 Componentes do Zabbix

O Zabbix é composto por diversos médulos que trabalham em conjunto de forma integrada. No
entanto, para esta implementacdo foram considerados apenas os trés componentes

indispensaveis:

e Zabbix Server — nucleo central da solugdo, responsavel pelo processamento de dados
provenientes dos dispositivos monitorizados e pela gestdo das operagdes da
plataforma.

e Base de Dados — armazena toda a informacado histérica e de configuracdo. Para esta
implementacdo foi escolhida a base de dados MySQL, atendendo a experiéncia prévia
da equipa com esta tecnologia e a sua robustez.

e Servidor Web (Apache) — utilizado para disponibilizar a interface grafica da solucéo,
através da qual sdo feitas a configuracdo, gestdo e visualizacdo de métricas e

dashboards.

Optou-se por ndo recorrer a instalacdo de agentes nas maquinas finais, uma vez que a
infraestrutura monitorizada ndao é extensa e o Zabbix permite a monitorizagdo agentless,
recorrendo a protocolos como ICMP, SNMP e WMI. Esta decisdo minimiza o impacto no

desempenho das mdaquinas alvo e simplifica a gestao da solugao.

3.2.2 Arquitetura fisica

A solugdo foi instalada numa maquina virtual com sistema operativo Ubuntu 24.04 (Noble). A

escolha por um ambiente virtualizado justifica-se por diversos fatores:

e Facilidade de criagdo e replicagdo de maquinas virtuais pela equipa de IT.

e Flexibilidade e escalabilidade, permitindo aumentar os recursos alocados sempre que
necessario.

e Alta disponibilidade e redundancia, asseguradas pela infraestrutura de virtualizacdo da

empresa.
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e Facilidade de acesso e configuracdo, dado que a gestdo da mdquina virtual pode ser

feita remotamente.

Foi considerada suficiente a utilizagdo de uma Unica maquina para alojar a solugao, dado que o
volume de métricas a monitorizar ndo é elevado a ponto de justificar a separacdao de
componentes em diferentes servidores. Esta decisdo é também suportada pela politica de
backups regulares, que garante a recuperacao rdpida em caso de incidente. Importa salientar
que, embora a ferramenta de monitorizacdo ndo seja considerada critica para o funcionamento
da empresa, é reconhecida a sua importancia estratégica para a prevencdo de falhas e

incidentes de seguranca.

3.2.3 Dimensionamento e caracteristicas da maquina

De acordo com a documentacao oficial do Zabbix, para uma instalagdo de pequena dimensao
(até 1000 métricas), os requisitos minimos incluem 2 CPU cores e 8 GB de memdria (Zabbix,
s.d.). Contudo, com base na experiéncia da equipa e tendo em conta margens de seguranca,

foram definidos os seguintes recursos para a maquina virtual:

e 4CPUs
e 8 GB de memdria RAM

e 150 GB de armazenamento em disco

O célculo do espaco em disco considerou as estimativas apresentadas pelo Zabbix para
diferentes cargas de trabalho, incluindo histdrico de 30 dias, armazenamento de trends por 5
anos e até 1 evento por segundo. Embora este ultimo valor seja exagerado para a realidade da
empresa, foi considerada uma reserva de espaco superior ao minimo, de forma a evitar

limitagOes futuras.

3.2.4 Integracdao com APIs externas

Para complementar a monitorizagao nativa do Zabbix, foram implementadas integracées com
APIs externas, permitindo a recolha de métricas adicionais relevantes para a seguranca e

desempenho da rede:
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e APl da Fortigate — utilizada para recolher informacgdes relacionadas com as VPNs e
sessOes ativas, fornecendo maior visibilidade sobre acessos remotos e trafego de rede.
e APl da IPInfo — utilizada para mapear geograficamente os enderecos IP dos utilizadores

remotos, permitindo identificar de forma imediata a origem dos acessos.

Estas integracGes ampliam o ambito da monitorizagdo e fornecem dados complementares a

equipa de IT, contribuindo para uma gestdao mais eficaz da infraestrutura.

3.2.5 Diagrama de rede

A figura 3 apresenta o diagrama de rede da solucdo implementada, ilustrando a integracdo do
servidor Zabbix na infraestrutura Arsopi, os dispositivos monitorizados e os protocolos de

comunicacao utilizados.

ARSOPI NETWORK

INTERNET

Zabbix
Database

¥ Zabbix Server

Zabbix Web Server
Frontend

LINUX VM

k || External APls

IT User Monitored Devices

Figura 3 - Diagrama da arquitetura da solu¢do de monitorizagdo implementada
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3.3 Configuracao inicial do servidor

Apds o provisionamento da maquina virtual com as caracteristicas previamente descritas,
foram aplicados procedimentos de seguranca com o objetivo de garantir a confidencialidade,

integridade e disponibilidade do sistema e, em particular, da rede corporativa.

Em primeiro lugar, foi criada uma conta de acesso dedicada, protegida por uma palavra-passe
forte, assegurando a protecdo contra acessos nao autorizados. Adicionalmente, procedeu-se a
execucdo das atualizacdes de seguranca disponiveis no sistema operativo, de forma a mitigar

vulnerabilidades conhecidas e reduzir a probabilidade de exploracao.

Optou-se por ndo integrar esta maquina no dominio da empresa. Esta decisdo visa impedir que
eventuais vulnerabilidades do Zabbix, ou do préprio servidor, possam ser exploradas para
comprometer o controlador de dominio ou outros sistemas criticos da infraestrutura, reduzindo

assim a superficie de ataque e os impactos de um eventual comprometimento.

As atualizacOes automaticas foram desativadas, uma vez que podem originar indisponibilidades
inesperadas ou incompatibilidades entre versGes em sistemas criticos. Assim, a atualizagao do
sistema passa a ser efetuada manualmente, garantindo maior controlo e previsibilidade no

processo.

De seguida, procedeu-se a instalacdo dos componentes necessarios para o funcionamento do
Zabbix, nomeadamente MySQL, Apache, PHP e respetivas extensdes. Foram utilizadas versdes

compativeis entre si, assegurando a estabilidade e o correto funcionamento da solugdo.

Ap0s ainstalagdo do Apache, configurou-se o acesso seguro a interface web através da ativacao
do protocolo HTTPS. Para tal, foi integrado um certificado digital emitido pela autoridade
certificadora interna da empresa, juntamente com a respetiva chave privada. Esta configuracao
garante a cifragem das comunicagdes entre os utilizadores e o servidor, prevenindo ataques de
intercecdo (man-in-the-middle) e assegurando a confidencialidade e integridade dos dados

trocados.

Finalmente, foi configurada a firewall de forma a bloquear acessos externos nao autorizados ao
servidor. Esta medida reforca a protecdo contra potenciais atacantes e contribui para a

manutenc¢do de um ambiente seguro e controlado.
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Para complementar as medidas de seguranca aplicadas, foi ainda definida uma politica de
backups para o servidor que aloja o Zabbix. Esta é uma medida bastante importante para
garantir a disponibilidade do servico no caso de ocorréncia de algum incidente, sendo, desta
forma, facilmente reposto o servidor e voltando a estar ativo e a funcionar corretamente. A
politica de backups definida conta com um backup completo do servidor uma vez por semana,
ao fim de semana e um backup incremental nos outros dias da semana, de 24h em 24h. As
cOpias de seguranga sdo armazenadas num servidor de backups imutaveis. Para além disso,
todas estas cdpias sdo também guardadas num servico cloud contratado, que também tem
caracteristicas de imutabilidade, garantindo assim uma cépia deslocalizada. Por fim, se se
pretender obter informacdo mais recente de uma cdpia, é possivel repor informacdo ou o

servidor completo dos snapshots feitos de hora em hora pela storage que armazena as copias.

3.4 Instalagao do Zabbix

De seguida, procedeu-se a instalacdo do Zabbix. O acesso a maquina foi sempre feito via SSH.
Para isso, seguiu-se a documentacao oficial do Zabbix, que tem um guia bem detalhado, passo

a passo, com todo o processo de instalagdo (Zabbix, s.d.).

Comecou-se por obter privilégios administrativos e, de seguida, instalar o repositério Zabbix:

# sudo -s

# wget
https://repo.zabbix.com/zabbix/7.2/release/ubuntu/pool/main/z/zabbix-
release/zabbix-release_latest_7.2+ubuntu24.04_all.deb

# dpkg -i zabbix-release_latest_7.2+ubuntu24.04 all.deb

# apt update

Cadigo 1 - Obtencdo de privilégios administrativos, adicdo do repositério oficial e atualizacdo de pacotes

Logo a seguir procedeu-se a instalagdo do servidor Zabbix, do frontend e do agente:

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent

Cadigo 2 - Instalacdo dos pacotes principais do Zabbix
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Apds a instalacdo dos trés componentes, passou-se para a configuracdo da base de dados. Para

isso, executaram-se os comandos do cddigo 3.

# mysql -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin_trust_function_creators = 1;

mysql> quit;

Cadigo 3 - Criagdo da base de dados e utilizador Zabbix

A password definida ndo foi “password”, mas sim uma palavra-passe que, como é de esperar,

ndo sera revelada por questdes de seguranca. Apds a configuracdo inicial da base de dados,

com a criacdo da base de dados para o Zabbix, a criacdo do utilizador “zabbix” e a concessao de

permissdes a este utilizador, passou-se para aimportacdo do esquema inicial e respetivos dados:

# zcat

/usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --

default-character-set=utf8mb4 -uzabbix -p zabbix

Cddigo 4 - Importacdo do esquema inicial da base de dados

Apds a importagdo, voltou-se a desativar a op¢do “log_bin__trust _function_creators”, por

guestdes de seguranga:

# mysql -uroot -p
password

mysql>

set global log _bin_trust_function_creators = 0;

mysql> quit;

Cddigo 5 - Reversdo da configuragdo de seguranga no MySQL

De seguida, procedeu-se a fornecer ao servidor do Zabbix a informacdo que necessita para fazer

uso da base de dados, ou seja, a password. Esta informacdo foi alterada no ficheiro

/etc/zabbix/zabbix_server.conf, alterando a “DBPassword” para a password correta.

Por fim, reiniciou-se os servigos do servidor Zabbix, do agente e do apache e ativou-se os

mesmos:
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# systemctl restart zabbix-server zabbix-agent apache2
# systemctl enable zabbix-server zabbix-agent apache2

Cadigo 6 - Reinicio e ativagdo dos servigos principais

Com os servicos ativos, o préoximo passo consistiu em aceder a interface web do Zabbix, através
do endereco IP ou do nome interno do servidor. Seguiram-se os passos do instalador web

(zabbix, s.d.):

Ecrd de boas-vindas.

Verificacdo de pré-requisitos.

Configuracdo da ligacdo a base de dados (utilizador “zabbix” e respetiva palavra-passe).
Definicdo do nome do servidor (“Arsopi”).

Resumo das opcdes escolhidas.

A A o

Confirmagdo da instalagao concluida com sucesso.

Na primeira autenticagdo, utilizaram-se as credenciais padrdao “Admin/zabbix”, que foram de

imediato substituidas por credenciais personalizadas, garantindo maior segurancga.

Apds o login, é feito um encaminhamento para o dashboard principal que vem pré-definido,

semelhante ao da figura 4.
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Figura 4 - Dashboard inicial

Procedeu-se, por fim, a alteracdo da password de administrador que vem como “zabbix” por

defeito. Paraisso, acedeu-se, no menu lateral, ao submenu “User settings” e acedeu-se a pagina

“Profile”. Aqui, clicou-se na opgao “Change password”, procedendo a alteragdo da mesma.

ZABBIX Profile v

Language | Syetem et~ | [
Tame zone | Systam detaull (UTC-0100] Ewopetisbon
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penp—
Raes | 20

Flows per page 50
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Figura 5 - Pagina para alteragdo da password do Zabbix Administrator
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3.5 Preparag¢ao do ambiente para monitorizagao

Este ponto tem como objetivo detalhar alguns processos executados necessarios para que a
monitoriza¢do dos dispositivos fosse possivel. De reparar que estes nao estdao documentados

com o auxilio de imagens por questdes de seguranga.

3.5.1 Preparag¢dao para WMI

Para possibilitar a monitorizacdo de servidores Windows através de Windows Management
Instrumentation (WMI), foi necessario efetuar uma preparacdo prévia do ambiente, tanto ao

nivel do dominio como do servidor de monitorizacao.

Em primeiro lugar, por questdes de seguranca, foi criado um utilizador dedicado
exclusivamente para operacdes WMI. Este utilizador ndo pertence ao grupo de administradores
do dominio, mas foi-lhe atribuida a concessdao minima de permissdes necessarias para aceder
remotamente a métricas do sistema, tais como utilizacdo de CPU, memdria, discos e registos
do “Event Viewer”. O utilizador criado foi adicionado aos grupos “Utilizadores do monitor de
desempenho” e “Utilizadores do registo de desempenho”. As permissdes tiveram de ser
aplicadas de forma individual em cada servidor a monitorizar, garantindo o principio do menor
privilégio. Para isso, para cada servidor, foi necessario ir ao “wmimgmt.msc”, ir a propriedades
de WMI Control (Local), na aba “Security, abrir “Root”, clicar em “CIMV2” e clicar de seguida
em “Security”. Adicionar o utilizador criado com as permissdes “Enable Account” e “Remote
Enable”; de seguida, executar “dcomcnfg”, seguir pelo caminho “Component Services >
Computers > My Computer” e nas propriedades, aceder a “COM Security” e fazer “Edit Limits”
»ou

para ambos os casos que aparecem, dando permissdes de “remote access”, “remote launch” e

“remote activation” para o utilizador (serverfault, 2024).

Adicionalmente, foi configurado no servidor de monitorizagao um ambiente Python virtualizado,
onde foram instaladas bibliotecas e scripts especificos que permitem a execugdo de queries
WMI a partir do Zabbix. Este ambiente, identificado no diretério /home/zabbix/myenv/,
contém diversos utilitarios, incluindo o script wmiquery.py, que possibilita a execugdo de

consultas WMI diretamente a partir da linha de comandos.
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3.5.2 Preparagao para SNMP

Para permitir a monitorizagcdo de dispositivos de rede, como switches, routers e pontos de
acesso, foi necessdrio preparar previamente o ambiente ao nivel do Simple Network

Management Protocol (SNMP).

Em primeiro lugar, foi ativado o protocolo nos dispositivos-alvo. Este passo é essencial, uma vez
gue muitos equipamentos de rede n3ao tém o SNMP ativo por defeito. A configuragao foi
realizada com a versdo mais recente suportada por cada equipamento, preferencialmente
SNMPv3, uma vez que esta introduz mecanismos de autenticacdo e encriptacdo inexistentes
nas versGes anteriores (SNMPv1l e SNMPv2). Esta decisdo garante maior prote¢do contra

ataques de intersecdo ou exploracgdo de trafego SNMP.

Nos casos em que apenas era possivel recorrer a SNMPv2c, definiu-se uma community string
especifica, que funciona como uma forma de autenticacdo simples, permitindo que apenas
clientes que conhegcam essa chave consigam aceder as métricas. Apesar de ndo oferecer
encriptacdo, a utilizacdo de uma community string forte e nao predefinida contribui para

mitigar riscos de acessos indevidos.

Desta forma, garantiu-se que os dispositivos de rede estavam corretamente preparados para
serem integrados no sistema de monitorizagdo, assegurando simultaneamente a

compatibilidade funcional e o cumprimento das melhores praticas de seguranca.

3.6 Configuragao do Zabbix

Uma vez instalado, o Zabbix precisa de ser configurado de acordo com a nossa rede de forma a
podermos tirar o maximo proveito da ferramenta. Para isso, foi usada a interface web oferecida

pela solugao.

Na interface web, depois de fazer login, temos acesso ao dashboard inicial que vem pré-
configurado com a solucdo e aos menus laterais. A partir dos menus laterais, em “Data

collection”, é possivel ver e criar hosts, host groups, templates, template groups, entre outros.

De forma a ter uma boa organizagdo da estrutura e ter acesso aos hosts de forma rdpida e

pratica, optou-se pela criacdo de templates e de host groups.
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3.6.1 Host Groups

Comecgando pelos host groups, ja existem alguns por default que foram e estdo em uso, como
os “Problem Hosts”, “Zabbix Servers” e “Windows Servers”, sendo este Ultimo mais para o

ambito de testes. Procedeu-se entdo a criagdo de outros grupos, sendo eles os seguintes:

e Arsopi APs

e Arsopi Firewalls
e Arsopi nGs

e Arsopi Servers
e Arsopi Switches

e Arsopi VPNs

Estes grupos, tal como os seus nomes indicam, servem para diferenciar os varios hosts
adicionados a ferramenta para serem monitorizados, podendo ser access points, firewalls, nGs
(dispositivos tdteis espalhados pela empresa que servem maioritariamente para os
colaboradores do chdo de fabrica marcarem os seus tempos em cada trabalho especifico),

servidores, switches e VPNs (tuneis criados para acesso as outras empresas do grupo).

3.6.1.1 Processo de criagdo de um host group

A criagdao de um host group é bastante simples e, como ja foi referenciado, é inevitavel para
uma boa organizagdo dos hosts. O processo passa por, na aba lateral, ir a “Data collection”,
“Host groups” e, posteriormente, na pagina dos host groups, clicar no botao situado no canto
superior direito denominado “Create host group”. De seguida, basta dar um nome ao grupo e
clicar em “Add” para adicionar o mesmo, ficando este pronto a ser selecionado na pagina dos

hosts.
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Figura 6 — Processo de criagdo de um host group

3.6.1.2 Processo de criagcdo de um host

O processo de criacdo de um host segue uma légica semelhante a descrita anteriormente. Para
iniciar, é necessario aceder a pagina de “Hosts”, disponivel na aba lateral em “Data collection”,
e selecionar a opcdo “Hosts”. Em seguida, procede-se a criacdo de um novo host através da
opcdo “Create host”, localizada no canto superior direito, sendo entdo solicitado o
preenchimento da informacdo associada. Nesta fase, atribui-se um nome ao host, podendo
ainda ser definido um “visible name” distinto, caso se justifique. E igualmente possivel associar

um ou mais templates e selecionar um ou mais host groups.

Relativamente as interfaces, devem ser especificados o tipo de interface e o endereco IP
correspondente ao host. Adicionalmente, pode ser incluida uma descri¢do, configurado o modo
de monitorizagdo (server, proxy ou proxy group), bem como definida a op¢do de criacdo como
ativo ou inativo. As restantes abas disponibilizadas apresentam configuragdes facultativas, cuja
aplicacdo depende do contexto de utilizacdo e das necessidades especificas de cada host. No
ambito do presente trabalho, na maioria dos casos foi adotado um processo simplificado de

criacdo de hosts, em conformidade com o procedimento aqui descrito.
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Figura 7 — Processo de criagdo de um host

3.6.2 Templates

Em relagdao a templates, a logica foi semelhante, apesar de existirem menos templates. Os
templates agregam os itens, triggers e graficos que queremos monitorizar e, por esse motivo,

foram criados apenas 3 templates, sendo eles:

e Arsopi Ping
e Arsopi Servers

e Arsopi Switches

Por existirem muitos dispositivos em que apenas interessa saber se estdo ativos e em
funcionamento, um simples “ping” ja resolve a situagao, pelo que este é o template com mais
hosts associados. De frisar que um host pode ter mais que um template associado e, da mesma
forma, pode ter itens, triggers ou graficos associados para além daqueles configurados nos
templates. Para além destes templates que foram criados, estd em uso um outro template da
FortiGate que ja vem com a solugao, denominado “FortiGate by SNMP”. Este é utilizado para

nos dar acesso a algumas métricas da nossa firewall FortiGate.
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3.6.2.1 Processo de criacdao de um template

A criacdo de templates é, tal como os processos de criagao anteriores, bastante simples, como
se pode visualizar na Figura 8. Basta ir a pagina dos templates através do menu lateral do Zabbix,
clicar em “Create template”, dar um nome ao mesmo, associar um template group e clicar em

llAdd”.
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- New template 7 Fiter
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=) monioring
Visible nane

& e

Tempiates Seleet

P Imventory . « Tomplale groups Seloct
) Repons
Descriotion | Temalatg criade no mbio de demonstrag3o do proGEsS0.
~ Data collection  ~
Tempiste roups
Hast gougs

Tempiates:

re—
[ar——
Discavery

L\ wens

2, users

49 mommstraton -

G Supert

& Intsgrations

Figura 8 —Processo de criagdo de um template

3.6.2.2 Arsopi Ping

Tal como foi mencionado anteriormente, “Arsopi Ping” é o template mais utilizado. Contém
apenas uma métrica, ou seja, um item, um trigger e um gréfico. Esta métrica, denominada
“Ping”, avalia se o dispositivo em causa responde a pings através de um “External Check” que

no fundo é um script Bash.

O Zabbix oferece vérias formas de obter esta métrica de forma nativa, isto é, sem ser preciso
recorrer a um script externo, por exemplo, através de um item do tipo “Simple Check” com a
key “icmpping”. Este foi o cenario adotado numa fase inicial, com um intervalo de tempo
reduzido a 10 segundos. O problema encontrado para esta forma de obter esta métrica foi a

sobrecarga associada a uma avaliagdo tdo frequente. Para melhorar este aspeto, adotou-se um
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outro método, que consiste na chamada do script externo que obtém o “ping” do dispositivo
de 1 em 1 minuto, caso o valor do “ping” seja 1 (ativo). Caso o valor do “ping” seja 0, o script
espera 30s e volta a fazer o teste. Se continuar a 0, devolve 0 como valor e langa o trigger, caso
contrario, devolve 1 e estd tudo dentro do expectavel. Esta medida foi adotada algum tempo
depois de se optar por intervalos de tempo de 1 minuto, pela razdo explicada anteriormente
associada a sobrecarga e para eliminar falsos problemas que eram langados por vezes. Isto
porque, por vezes, pode haver falha de ping por 1 segundo e ndo quer dizer necessariamente
qgue o dispositivo ou servico esteja em baixo, e era o que acontecia muitas vezes. Desta nova
forma, sé devolve o valor a 0 e lancga o trigger caso ndo haja resposta positiva ao ping num

determinado momento e 30 s depois, reduzindo os falsos problemas.

Como ja se percebeu, o trigger associado a esta métrica é lancado quando o valor do ping é
igual a 0, o que quer dizer que o sistema esta em baixo, originando um problema de severidade

“Desastre”.

#!/bin/bash

TARGET=$1
COUNT=4

if [ -z “$TARGET” ]; then
exit 1
fi

ping -c $COUNT $TARGET > /dev/null 2>&1

if [ $? -eq @ ]; then
echo 1
else
sleep 30
ping -c $COUNT $TARGET > /dev/null 2>&1
if [ $? -eq @ ]; then
echo 1
else
echo 0
fi
fi

Cddigo 7 — Script “get_pings.sh”

A criacdo do script deve ser feita na pasta pré-definida do Zabbix para guardar scripts externos,
sendo esta no caminho “/usr/lib/zabbix/externalscripts/”. Desta forma, pode-se configurar a

chave do item com o nome do script quando se trata de um item do tipo “External check". De
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salientar que, como é expectavel, é necessario também dar permissées de execucao ao ficheiro

para que este possa ser executado.

3.6.2.3 Arsopi Servers

Em relagdo ao template Arsopi Servers, este é composto por 6 itens, 4 triggers e 3 graficos.
Estas sdo as métricas comuns a todos os servidores que estdo a ser monitorizados pela
ferramenta, sendo que, posteriormente, cada servidor pode ter outros itens, triggers ou

graficos associados, dependendo do contexto.

3.6.2.3.1 Percentagem de Uso de CPU

Este é um dos itens do template e tem como objetivo obter a percentagem de utilizacdo do CPU
do servidor. Este item tem um intervalo de tempo de 5 minutos e é do tipo “External check”,
uma vez que consiste num script Bash que faz uso do script de Python de WMI para obter o

valor periodicamente.

Para este item, o script vai buscar o valor através da funcdo “get cpu_usage()”, fazendo a

limpeza da string que é retornada.

e “tr-d \n’” serve para remover as quebras de linha;

e “tr -cd '\11\12\15\40-\176" serve para manter apenas caracteres ASCIl imprimiveis e
remover caracteres indesejados;

e “tr-d‘|"” pararemover os “|” da string;

o ‘“sed's/ *//g" para substituir multiplos espacos por um espaco Unico;

e “tr‘‘‘\n’ para substituir espagos por quebras de linhas, fazendo com que cada palavra
fique numa linha;

e “tail -n1” para obter a ultima linha, ou seja, a ultima palavra.

Deve-se notar que, como se pode verificar no cddigo 8, as credenciais do utilizador com

permissGes para obter informag¢do dos varios hosts via WMI foram substituidas por
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“{UTILIZADOR}” e “{PASSWORDY}”, por motivos 6bvios de seguranca. Da mesma forma, algumas

informagdes em algumas figuras também foram omitidas.

#!/bin/bash

get_cpu_usage(){
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT PercentProcessorTime FROM

Win32_ PerfFormattedData_Perf0S_Processor WHERE Name = ' Total'" | tr
-d '\n' | tr -cd '\11\12\15\40-\176' | tr -d '|' | sed 's/ */ /g' |
tr "' "\n' | tail -n1

}

hora_atual=$(date +"%H%M")

if [ "$1" == '10.10.10.13"' ]; then
if [ "$hora_atual" -ge 0600 ] && [ "$hora_atual" -1t @800 ]; then
limite_cpu=74
else
limite_cpu=49
fi
else
if [ "$1" == '10.10.0.234' ]; then
limite_cpu=2
else
limite_cpu=69
fi
fi

cpu_usage=$(get_cpu_usage $1)

if [ "$cpu_usage" -gt "$limite_cpu" ]; then
#echo "$cpu_usage"

sleep 10
cpu_usage=$(get_cpu_usage $1)
if [ "$cpu_usage" -gt "$limite_cpu" ]; then
echo "$1 --> $(date '"+%Y-%m-%d %H:%M:%S')" >>
/usr/lib/zabbix/externalscripts/logs_cpu.txt
fi
fi

echo "$cpu_usage"

Codigo 8 — Script “get_cpu_usage.sh”

Com esta limpeza, a fung¢do retorna apenas um numero entre 0 e 100 que corresponde a

percentagem de utilizagdo de CPU no momento.
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O script comeca por ir buscar a hora atual. De seguida, tem uma condicao que verifica se se
trata de um determinado servidor com um determinado endereco IP. Caso seja este servidor,

e caso a hora esteja entre as 6h e as 08h, define o valor “74” para a variavel de limite de CPU.

Caso esteja fora desse horario, define o valor “49”. Caso se trate de outro servidor qualquer,
assume-se o valor “69” para o limite de CPU. Isto acontece porque ao longo do tempo, antes
desta condicado ser feita, o servidor com aquele IP disparava o trigger frequentemente entre as
06h e as 08h por conta de uma carga de trabalho maior que apresentava nesta altura, carga
essa que nao apresenta em mais nenhuma altura do dia, dai o valor limite para o que resta do
dia ser 49. Adotou-se esta medida para aumentar a “veracidade” e “realismo” dos problemas
gerados pelos alertas do Zabbix, uma vez que este na realidade ndo era um problema, mas sim

um comportamento expectavel.

De seguida vai buscar o valor associado a percentagem de utilizacdo de CPU e caso este esteja
abaixo do limite, devolve o mesmo ao servidor Zabbix. Caso contrario, volta a repetir o “teste”
10 segundos depois e devolve este novo valor. O servidor Zabbix, depois de receber o valor,
dispara ou nao o trigger, dependendo do valor de CPU e do valor limite definido para o servidor

em questao.

O valor definido para o trigger associado a este item no template é de 70, ou seja, qualquer
valor maior ou igual a 70 vai disparar o trigger e lancar alerta. De frisar que este trigger do
template pode ser desativado para um host especifico e ser criado outro trigger com um valor
diferente, de forma a poder haver uma adaptacdo de valores de acordo com o

servidor/dispositivo em questao.
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Host Name & Last check Last value Ghange Tags Info
ASP-ED Percentagem de Uso de CPU 3m 50s 14 % 9% Graph
ASP-APD Percentagem de Uso de GPU 3m46s 0% Graph
ASP-DCA Percentagem de Uso de CPU Imdds 0% Graph
ASPEPP Percentagem de Uso de CPU 3m43s 0% Graph
ASP-DC2 Percentagem de Uso de CPU Im43s 0% Graph
ASP-BD2 Percentagem de Uso de CPY am4ts %% “24% Graph
ASP-LNUI Percentagem de Uso de CPU Imdts 0% Graph
ASP-LNAP Percentagem de Uso de CPU am40s 2% 3% Graph
ASP-LNTST Percentagem de Uso de CPU 3m39s 0% Graph
ASP-Inforos Percentagem de Uso de CPU 3m38s 3% 2% Graph
ASP-NG Percentagem de Uso de CPU Im3s 0% Graph
ASP-FT Percentagem de Uso de CPU 3m 36s 0% Graph
ASP-BI Percentagem de Uso de CPU 3m33s 0% Graph
ASP-DC1 Percentagem de Uso de CPU 3m31s 0% 3% Graph
ASP-CAD Percentagem de Uso de GPU 3m30s 0% Graph
ASP-CAM de Uso de CPU 3m29s 0% 3% Graph

Figura 9 — Resultados obtidos para a percentagem de uso de CPU para varios servidores

Exemplo de triggers definidos para o servidor “ASP-BD”:

Triggers

Allhosts 1 ASP-BD  Enabled Mems21 Trggers 15 GraphsG  Discovery rules  Web scenarios ¥ Fiter
Host aroups Select Tags or
Hosts Select a0 Contains ] [value Remove
o ‘Add
Name | CPU ELEVADA oo [ ves | o
Severty [ Not classified Warning Hioh — T

Information Average Disaster

With dependencies m Yes | No
state [JEI nomat | unknown

status [ Enaviea | Disaveea
vaue [JE ok | Provlem

Apply
Severity & Operational data Expression Status nfo  Tags
- Percentagem de uso de CPU elevada last{/ASP-BD/get_cpu_usage shi(HOSTIPY #1)-=70 Enabled
- OK  Percentagem de Uso de Cpu Elevada (Pico) last{/ASP-BD/get_cpu_usage shiHOSTIP}] #1)>=75 and (time{) >= 060000 and time() < 020000) Enabled
- OK  Percentagem de uso de CPU elevada last{/ASP-BD/gel_cpu_usage shiHOSTIPY] #1)==65 and (time{) < 060000 or time() == 080000) Enabled
Displ of 3 found

Figura 10 — Demonstracdo dos diferentes triggers para o mesmo item de CPU

3.6.2.3.2 Discos via WMI

Este é um item que tem como objetivo obter uma string que consiste na lista de discos do
servidor e, para cada disco, obter o tamanho do mesmo e o espago livre, entre outras

caracteristicas.
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No template, o item ndo tem nenhum trigger nem grafico associado, isto porque optou-se por
associar triggers individualmente para cada servidor, uma vez que nem todos os servidores tém

0 mesmo numero de discos.

Tem um intervalo de tempo de 1 dia e é do tipo “External check”. Mais uma vez, este item é
obtido através de um script em Bash que usa WMI para obter a informacdo. O script é bastante

simples, tendo apenas uma linha de cédigo:

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@1 -query “SELECT Caption, FreeSpace, Size,
FileSystem FROM Win32_ LogicalDisk”

Codigo 9 — Script “get_disks_freespace.sh”

Na figura 11, pode-se ver um exemplo da string que é recebida para um determinado servidor:

r4:\:]=] @SSl ASP-BD: Discos via WMI

3 L=y ] ASP-BD: Discos via WMI % Select

oo Dashboards

Monitoring A Value ||

Problems Selected | Show selected ~
Hosts

Latest data

Maps Timestamp Value

Discovery 2025-08-1203:58:34 PM | Caption | FileSystem | FreeSpace | Size |
A: | None | None | None |

a

I
I
I
() Inventory :
I

Hene | None |

(i) Reports

[L]l Datacollection -

Figura 11 — Exemplo de obtencdo do espaco livre dos discos para o servidor ASP-BD antes do

tratamento dos dados

Depois de se obterem estes valores, cada servidor tem itens individuais configurados para
dividir este texto por disco e para definir triggers para cada um deles, tal como mostram as

seguintes figuras.
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Allhosts / ASP-BD  Enabled ltems 21 Triggers 15 Graphs 8
Host groups Select
(=2 AsP-BD x Select
Mame | espaco
Key
Value mapping Select
subfilter affects only filtered data
Name a
Discos via WMI: Espaco Livre Disco C:
Discos via WMI: Espago Livre Disco D:
Discos via WMI: Espaco Livre Disco E:
Discos via WMI: Espaco Livre Disco F:

Discovery rules  Web scenarios

Type
Type of information
History
Trends

Update interval

Triggers
Triggers
Triggers
Triggers

Triggers

Al

Al

mriggers [ ves | wo
Inherited u Yes No
Discovered n Yes No

Key

freespace disk ¢
freespace disk d
freespace.disk

freespace disk T

Add

state [JEI nomal
status [JEI Enablea

interval History
310
31d
31d

310

Containg

Not supported

Disabled

Trends
3650
365d
2654

3650

Type

Dependent item
Dependent item
Dependent item

Dependent item

Status

Remove

Enabled

Enabled

Enabled

Enabled

Y Filter

Tags Info

Displaying 4 of 4 found

Figura 12 — Demonstragdo dos itens configurados a partir do item “Discos via WMI”

Estes itens criados para cada um dos servidores sdo do tipo “Dependent item”, ou seja, sdao

itens que dependem do item “Discos via WMI” vindo do template. Estes itens ndo tém um

intervalo de tempo definido, uma vez que sdo executados logo apds que o item “pai” é

executado. Cada um deles tem uma “tarefa” de preprocessing, um pequeno passo para

transformar a string vista na figura 11 em apenas um nimero correspondente ao espago livre.

Este passo é uma fun¢do em JavaScript, tal como se pode ver na figura 13.

Item

ltem Tags

Preprocessing sieps 9

Type of information

Preprocessing 1

Name

1. | JavaScript

Add

Numeric (unsigned)

v

Parameters

function removerPrimeiralinha {str){..

| Clone | | Execute now |

Custom on fail  Actions
4 Test Remove
Test all staps
| Clear history and trends ‘ | Delete | | Cancel |

Figura 13 — Demonstragdo da tarefa em JavaScript de preprocessing
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E o cddigo JavaScript 1a inserido é o seguinte:

function removerPrimeiralLinha(str){
const colunas = str.split(/\s{2,}/);
const dadosRestantes = colunas.slice(4);
return dadosRestantes.join(' ');

}

const resultadol = value.replace(/\|/g, ' ');
const resultado = removerPrimeiralLinha(resultadol);

const array = resultado.split(/\s+/);

return (array[7]/array[8]*100);

Codigo 10 — Codigo JavaScript da tarefa de preprocessing de cada item

O que este cddigo faz é transformar uma string do género da presente na figura 11 em varios

valores inteiros, um para cada disco associado. Ou seja, passo a passo:
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A fungdo “removerPrimeiralinha(str)” faz exatamente o que o seu nome diz, remove a
primeira linha da string que é praticamente o titulo das colunas. Isto é conseguido com
3 linhas de cddigo. A primeira divide toda a string por espagos (2 ou mais) e guarda este
array na constante “coluna”. A segunda linha da fung¢do cria um array denominado
“dadosRestantes” e guarda apenas a informacdo a partir do index 4, ou seja, deixando
ficar para tras as 4 partes iniciais do array que correspondem a primeira linha. A terceira
linha devolve este array em formato de string novamente, juntando cada parte do array
com um espaco;

O cdédigo comeca por substituir todas os caracteres “|” por espaco, dando origem a
string “resultadol”;

De seguida, aplica a esta string “resultadol” a funcdao descrita anteriormente,
resultando uma string denominado “resultado” que ja ndo tem a primeira linha;

De seguida, mais uma vez, transforma a string “resultado” num array denominado
“array” que é separado por um ou mais espacos, ficando assim apenas com os valores
para cada disco;

Por fim, vai buscar os 2 relativos a um determinado disco e faz a conta para calcular a
percentagem de espaco livre no disco para cada um. Ou seja, este cédigo é repetido o

numero de vezes igual ao niumero de discos existentes na maquina, diferenciando



apenas a ultima linha em que vai devolver valores diferentes para valores diferentes do

array.

Esta é uma funcdo bastante utilizada na configuracao dos itens, pelo que sera mencionada mais

vezes. O resultado esta explicito na figura 14.

Latest data

v

Subfilter affects only filtered d

HOSTS
ASP-BD 4

DATA
With data Without data
Host
ASP-ED
ASP-BD
ASP-BD

ASP-BD

Host gaups

st
Name | espago
Name &

Espago Livre Disco C:
Espago Livre Disco D
Espago Livre Disco E:

Espago Livre Disco F-

Select

Select Add

Showtags | None

‘Tag display priority | comm

state [JE normal

Show details

Last check Last value
19h 25m 10s 44%
15h 25m 10s 7%
19h 25m 105 5%
18h 25m 105 47%

Tags or

1

Contains ~

2 Tag name Shortened

Not supported

Remove

None

Graph
Graph
Graph

Graph

Displaying 4 of 4 found

E os triggers definidos para estes itens sdo os seguintes, todos com grau de severidade “Disaster”

Figura 14 — Exemplo de resultado para o item “Discos via WMI”

J

e com um limite de espaco livre de 10%, ou seja, se o espaco livre em disco for igual ou menor

que 10%, dispara o trigger e envia o alerta.

Triggers

Allhosts / ASP-BD  Enabled

Severity 4 Value

ltems 21 Triggers 15

Host groups | type her to search
Hosts | RIS
Name | espaco

Severity || Not classified Warning

Information

state [ noma
stas [ Ensviea | Dsavea
vaue [JEIl o« | Provem

Average

Unknown

Name
Percentagem de Espago Livre de Disco Baixa
Percentagem de Espago Livre de Disco Baia
Percentagem de Espago Livre de Disco Baixa

Percentagem de Espago Livre de Disco Baixa

Graphs 5 Discovery rules  Web scenarios

Select

Select 9
Add

nnentea [JE ves
filoh oiscoverea [ ves
With dependencies m Yes

Disaster

Operational data

Taos R o

Contains ~

No

No

No

Expression
last{/ASP-EDfireespace.disk c#1)<=10
last/ASP-BD/reespace.disk.4#1)<=10
last{/ASP-BD/freespace disk e #1)<=10

last{/ASP-BD/freespace disk f#1)<=10

Remove

Status

Enabled

Enabled

Enabled

Enabled

Create Irigger

Y Fitter

info Tags

Displaying 4 of 4 found

Figura 15 — Demonstracdo dos triggers para o servidor ASP-BD, para o item “Discos via WMI”
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3.6.2.3.3 Erros do Event Viewer

Este item tem como objetivo obter os erros de Event Viewer dos servidores, dentro de algumas
restricGes. Tem um intervalo de tempo de 5 minutos e é do tipo “External Check”, uma vez que

os erros sao obtidos via WMI, através de um script Bash.

O script é como mostra o cédigo 11:

#1/bin/bash

last_minutes=$(date --utc +"%Y%m%d%H%EM%S .000000-000" --date="5 minutes ago")
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT RecordNumber, TimeGenerated,
Message, SourceName FROM Win32_ NTLogEvent WHERE EventType = 1 AND
TimeGenerated >= '$last_minutes' AND NOT (SourceName LIKE '%Perflib%' OR
SourceName LIKE '%Schannel’%' OR SourceName LIKE '%SharePoint%' OR SourceName
LIKE '%DistributedCOM%' OR SourceName LIKE '%DCOM%' OR Message LIKE
'%KRB_AP_ERR_MODIFIED%' OR SourceName LIKE '%Sp.Feedback%' OR Message LIKE
'%The AppFabric Caching Service%' OR Message LIKE '%AddLegacyDriverFiles%’

OR Message LIKE '%The computer with the IP address 10.10.252.1 did not allow
the name to be claimed by this computer.%' OR Message LIKE '%ARSOPI<1B>%')"

Cddigo 11 — Demonstragdo do script “get_eventviewer_errors.sh”

Este script guarda na varidvel “last_minutes” uma string no formato necessario para a query do
timestamp de 5 minutos antes do momento em que corre o script. O objetivo passa por, de 5
em 5 minutos, a script ser executada e se houver algum erro dentro das restrigdes impostas,
este erro vai ser mostrado e um alerta sera langado, uma vez que o trigger deste item esta
configurado para ser disparado caso o retorno da string nao seja vazio, o que significa que ha

erros no visualizador de eventos do servidor em causa.

Em relagdo as restrigdes, este vai buscar todos os erros, visto que o tipo de evento 1
corresponde a “Erro”, ocorridos nos ultimos 5 minutos, ignorando alguns erros que sdo

insignificantes e, por esse motivo, sdo considerados “ruido”.

Os problemas gerados por este item sdo de severidade “Alta”. Tendo em conta a nossa politica
de alertas e o facto de ser mais frequente este tipo de alertas/problemas, decidiu-se classificar
os problemas associados a este item desta forma para evitar uma sobrecarga excessiva de
emails. Desta forma, os alertas gerados a partir deste item aparecem na pagina principal do

nosso dashboard, de facil visualizagao, e sdo resolvidos na hora pela nossa equipa.
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Problems

Timew  Recovery time Status nfo Host Problem « Severity Duration Update

Actions

Figura 16 — Exemplo de problema gerado a partir de erros do Event Viewer, mostrado no dashboard

ASP-DCA: Erros do EventViewer View as| Values ~ B
— it

L= ASP-DCA: Erros do EventViewer X Select
Value
Selecled Show selected v

2025-08-10 09:09:01 PM

variable with err

Microsoft-Winds

Figura 17 - Demonstra¢do de um outro problema relacionado com este item

3.6.2.3.4 Percentagem de Uso de Memoria

Permite obter o valor da percentagem de uso de meméria de uma determinada maquina. Fa-lo
por via de um script Bash com uso de WMI de 5 em 5 minutos e tem um trigger configurado
para ser disparado se o valor da percentagem for maior ou igual que 95, originando um

problema de severidade “Desastre”.

O cddigo da script é o seguinte:

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT TotalVisibleMemorySize,
FreePhysicalMemory FROM Win32_OperatingSystem"

Cadigo 12 — Script “get_memory_usage.sh”
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Este codigo retorna uma string que posteriormente é tratada para se obter apenas o valor
desejado. Isto é feito através de uma funcdo em JavaScript semelhante a presente no cddigo

10.

3.6.2.3.5 Trafego de Rede (Enviado/Recebido)

Este item foi implementado através de um script em Bash que recorre ao WMI, sendo
executado periodicamente a cada 10 minutos. O seu objetivo consiste em registar os valores de
trafego de rede de cada servidor, recolhendo métricas relativas aos bytes enviados e recebidos
por segundo. Os dados sdo armazenados com um periodo de retencdo de 30 dias. Este item
nao possui triggers associadas, servindo apenas como fonte de consulta em caso de incidentes.

O script em Bash é o seguinte:

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name, BytesReceivedPerSec,
BytesSentPerSec FROM Win32_PerfFormattedData_Tcpip_NetworkInterface"

Codigo 13 — Script “get_traffic_values.sh”

A informacgao obtida a partir do script acima apresentado no Zabbix é a seguinte para cada

servidor:

ZABBIX ASP-BD: Trafego de Rede (Enviado/Recebido) View as Valus - H
P i
Nomms kst Seiect
value
Seiected |Show seisctes =

20250828 123217 PM | By

20250828 122217 PM

20250828 121217 PM

2025-08-28 12:02:17 PM

2025-08-28 11:52:17 AM

2025-00-28 104217 AML | B

Figura 18 — Exemplo de demonstracdo de texto recebido relacionado com trafego de rede num servidor
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Importa referir que se trata de um item intermédio, a partir do qual sdo gerados itens
dependentes para cada servidor, de forma semelhante ao que foi realizado na monitorizacao
da métrica de utilizacdo de discos. Neste caso concreto, cada host pertencente ao grupo “Arsopi

Servers” possui dois itens dependentes configurados:

e um destinado a extrair os valores correspondentes aos bytes enviados por segundo;

e outro relativo aos bytes recebidos por segundo.

Estes itens processam a informacao recolhida pelo item “pai” e transformam-na em métricas

individuais, mais simples de consultar, visualizar e analisar.

Item

em Tags  Preprocessing 1
“Name | Bytes Enviados Por Segundo
Type | Dependent item ~

traffic.sent

7
2

Type of information | Numeric (unsigned) v
Units B
* History Do not store 31d
Tonts swreuto

Value mapping Select
Populates host inventory field | -None- v

Description

Enabled v’

Latest data

‘ Execute now ‘ | Clear history and trends ‘

Figura 19 — Demonstracdo de um dos dois itens configurados a partir do script

Para que seja possivel converter o texto devolvido pelo item principal num valor numérico Unico,
foi aplicado um passo de pré-processamento, recorrendo a um excerto de cédigo em JavaScript

semelhante aos utilizados em outros casos analogos.

O resultado encontra-se representado na figura 20, onde é possivel observar que cada servidor
monitorizado apresenta duas meétricas distintas: uma referente aos bytes recebidos por

segundo e outra relativa aos bytes enviados por segundo.
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ZABBIX

asearD Byios Emvades For Segundo 158 18
noP0 Bytes Envacos Por Ssgund e w71k
AsPoca Bytes Emiades Por Segundo =08

nsPERR Bytes Envas P 198KB R
Ase0c2 =08 me
Asea02 1059 KB RETTS
hsees =78 "
ASP-001 T b
asP-CAD 108 2108
AgecaM Bytes Emiaces Por Ssguna w28 1161 k8
AseLA Bytos Emades For Segundo a15KB 183K8
ASPANAR Bytes Enviasos Por Ssgund w57k ‘o456 KD
ASPANTST Bytes Emiades Por Segundo s 288
ASPaIOS ke RE
aserT s 258
ASPNG P sariKe
aseaD ks 164K me
AsP0 sms ez 504k
ase-oca Bytas Rocobidos Far 5 smsss swks uKs
norgre Bytes Recabidos Por 5 2@ 2w
aseoc2 Bytes Rocabidos Por 5 1mKB a8
AgP-2 Bytes Recebidos Pur Seounde 15116 K8 e2KE
ASPLNL Bytes R o kB 113388
ASPANAR 148ME “4me
ASPANTST B0aKE 237Ks
ASPnor0S azmke amse
aseHG Bytes Rocabidos Por Sogunda ks 2e1kE 51048
ageT Bytes Recaios Por Sagumdn smass W P

Figura 20 — Demonstragdo dos resultados obtidos para cada servidor dos dois itens configurados a

partir do script

3.6.2.3.6 Servicos de Trend Micro

Este é um item do tipo “External check”, uma vez que consiste num script Bash que faz uso de
WMI para obter informagdes acerca dos servigos do antivirus Trend Micro que se encontram

em execug¢do numa determinada maquina.

#!/bin/bash
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py

{UTILIZADOR}:{PASSWORD}@$1 -query “SELECT Name FROM Win32_Process WHERE Name
LIKE “tmlisten%’ OR Name LIKE ‘ntrtscan%’”

Cddigo 14 — Script “get_trendmicro_services.sh”

Todos os itens cujo nome é “Servicos de...” envolvem a mesma légica, ou seja, é feito um estudo
prévio da aplicacdo que se pretende monitorizar, percebendo desta forma quais servicos
precisam de estar em execucdo para que esta funcione corretamente. O objetivo passa por
recolher a lista de servicos que estdo a correr cujo nome é semelhante ao das condig¢bes

impostas e garantir que o nimero de processos ativos coincide com o minimo necessdrio para
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garantir a operacdo normal da aplicacdo. Qualquer valor abaixo do numero de servigos
necessarios para o bom funcionamento da aplica¢do origina o lancamento de um alerta do tipo

“Desastre”, alertando para a possibilidade de mau funcionamento da aplicacdao em causa.

O script acima devolve apenas uma lista dos servigos procurados que se encontram em
execucdo na maquina, sendo necessario, posteriormente, aplicar uma tarefa de pré-

processamento em JavaScript para transformar esta lista de servigos num valor numérico.

const resultl = value.replace(/\|/g, ' ');
const result2 = resultl.replace(/\n/g, ' ');
const result3 = result2.trim();

const result4 = result3.replace(/\s+/g, ' ');
const colunas = result4.split(' ');

const tamanho = colunas.length - 1;

return tamanho;

Cddigo 15 — Tarefa de pré-processamento em JavaScript

O que este cddigo JavaScript faz, passo a passo, é:

e Substituir todos os “|” por espacos;

e Substituir todas as quebras de linha por espacos também;

e Eliminar espacos a mais existentes no inicio e no fim da string;

e Converter multiplos espacos em um Unico espaco;

e Transformar a string num array em que o separador é um espago;

e Guardar o valor do tamanho do array tirando 1 e retornar esse valor (tira-se 1 que
corresponde ao titulo da coluna e os restantes ja sdo servigos por isso devem ser

contabilizados)

Com isto, transforma-se uma string que consiste numa lista de servicos em execucgao, do tipo:

| Name |
| NTRTScan.exe |
| TmListen.exe |

Codigo 16 — Demonstragao da string retornada pelo script antes do pré-processamento

Num nimero apenas, que neste caso, é 2.
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Neste caso, foi configurado um alerta que é acionado sempre que o numero de servicos for

inferior a dois, indicando uma potencial falha no agente Trend Micro.

Este item, tal como todos os itens semelhantes a este que envolvem a monitorizagédo de servigos,
é executado a cada 10 minutos, garantindo uma monitorizacdo regular do antivirus nos

servidores, neste caso.

Item

ftem  Tags Preprocessing 1

* Name | Servicos do TrendMicro

Type | Extemnal check v
*Key | get_trendmicro_services.sh[{HOST.IF}]
Type of information | Numeric (unsigned)
Units
* Update interval | 10m

Custom intervals  Type Interva Period

m Scheduling Remove

Add

* Timeout m Override | 10s Timeouts
“History | Do not store 31d
“ Trends Store up to

Value mapping Select
Populates host inventory field |-None- ~

Description

Enabled |v

[ clone | [ etete | [ cancel |

Figura 21 — Demonstragao do item

3.6.2.4 Arsopi Switches

O template “Arsopi Switches” foi criado a partir da clonagem do template nativo “HP Enterprise
Switch by SNMP”. Apds uma analise comparativa aos templates existentes, verificou-se que
este cumpria a maioria dos requisitos definidos para a monitorizagao de switches. A opgao pela
clonagem resulta de uma boa pratica adotada pela equipa, que consiste em evitar a utilizagdo
direta de templates ou itens nativos do Zabbix, de modo a permitir adaptacGes sem restricdes

e garantir maior flexibilidade na manutencao futura.
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O template resultante inclui um conjunto de itens, alarmes (triggers) e regras de descoberta
(discovery rules) considerados Uteis para a infraestrutura em questdo. A maioria dos elementos

originais foi mantida, tendo-se ainda procedido a adicao de dois itens em falta:

e Total bits received

e Total bits sent

Estes itens permitem recolher o valor total de bits por segundo recebidos e enviados,

respetivamente, sendo descritos em detalhe nos pontos 3.6.2.4.1 e 3.6.2.4.2.

Relativamente a triggers, apenas um se encontra ativo: o alarme associado a resposta a pings,
configurado com severidade “Desastre”. Este alarme é acionado sempre que ndo exista

resposta positiva a pings, funcionando como um indicador de indisponibilidade do dispositivo.

ZABBIX me 17 Trg Graphs 3 Dasnboards?  DiSCovery TWleSE  WWeD SOONMIOS W F
Tempitegrougs saes s [N o
I 4 rsopi Swtches X Select Contains - Remave
Dashboards ]
Nama
Manioring inherted [ ves | mo
Severty [ Not classined Warning High
“ . with dependencis [JE] ves | we
Senvices Information Average Disaster
D ventory siatus [ Erovies | Dicatied
tya  Nar
Irformation) F i are has chinged Curent value lastyrso femivare,#1 )< last/ArscDl Swichessystem i firmware #2) and lengi{asi(/Arsogi Swizhes
(ITEM LASTVALUE1] .

IIGARBHORN <vce has been repiaced rs0pl Swiches  SEEMLMEr #1) < IBSIATE0P! SWICHES/S |18 I 56riaNUTIDSI;S2) BNd IeNg{Iasty/Arap
Tempiates Swilches/systam hw serimumber)>D
Hosts. IRIOAMBORY <1 nams has cangec 1asty ! Fj<-last n #2) and lengm(iasty
Maintenance . o

Waming  Hign ICKF ping | Loss: (TTEM LASTVALUE1) iy AOp Sl Ji6< 5M)>{SICMP_LOSS_WARN] and miny Sm)<100

Depends on:

Alerts

Warning Vaug: (TEM LASTVALUE ! avaa o pingsec. Smi={SICHIP_RESPONSE_TIME_WARN}
Users .

[
Administration
Support Warming  High CPU utlization Gurrent uization minfiArsop esisysten I pSulichCpuStat 0] Smp{SCPU UTIL CRIT)
ITEM.LASTVALUE1}
[ iAo Sl o=

Figura 22 — Demonstragdo dos triggers ativos no template “Arsopi Switches”

Embora o template inclua dashboards pré-configurados, estes ndo estdo atualmente em
utilizacdo. No que respeita a discovery rules, apenas a regra “Network interfaces discovery” se
encontra ativa. Esta regra tem como funcdo detetar todas as interfaces de cada switch e
recolher as métricas associadas, definidas através de item prototypes.
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Os item prototypes existentes permitem monitorizar, entre outros aspetos, a velocidade de

ligacdo de cada posto de trabalho, a quantidade de trafego por porta e o estado operacional

das interfaces. Associados a estes itens encontram-se trigger prototypes, que se encontram

desativados por ndao serem considerados necessarios no contexto atual.

ZABBIX Item prototypes

Atemplates | Arsopi Switches

iem protatypes 9 Trigger prototypes 4
Name » Key

et il speediiHighSpeed (FSNMPINDEX]]
Monto! rs netit.out emors(fOUtErors (SSNMPINDEX]
: et if.out discards[ifOulDiscards (SNMPINDEX)
Services

e i stalu:

iperStatus (FSNMPINDEX]]

Inventory

et i ypefiType (¥SNMFINDEX}]

ol il in errorsfinErrors (FSNMPINDEX]]

eLiLin discards{INNDiscards, (FSNMPINDEX]]

et it outffHCO

tats (FSNMPINDEX)]

E
E
E
E
NAME | [#1FA
E
E
E;
E

neLiTin[@HCInOclets. [#SNMPINDEX)]

Graph prototypes.

nterval b

story Trends Type

SNMP agent

SHUP agent v

SNMP sgent Y

SNMP agent
SHMP agent

SHMP agent

SHMP agent Y
SNMP agent Y

SNMP agent e

Create ilsm protolype

Figura 23 — [tem prototypes do template “Arsopi Switches”

Por fim, o template inclui ainda um graph prototype associado ao trafego de rede, composto

por duas linhas: uma relativa ao trafego de entrada e outra ao trafego de saida. Este grafico é

gerado automaticamente para cada interface de rede descoberta, constituindo uma

ferramenta util para a monitorizacdo detalhada da rede a nivel de porta ou posto de trabalho.

Os exemplos graficos serdo apresentados posteriormente na seccdo dedicada aos dashboards.

3.6.2.4.1 Total Bits Received

Este item foi adicionado ao template “Arsopi Switches” com o objetivo de calcular o trafego

total de rede recebido por um switch. Trata-se de um item do tipo “Calculated”, dado que o seu

valor resulta do processamento de métricas ja recolhidas por outros itens. A chave definida

,

para o item é “total.traffic.in”, sendo o resultado um valor numérico calculado de acordo com

a seguinte férmula:

sum(last_foreach(//net.if.in[*]))

Cédigo 17 — Chave usada no item “Total Bits Received”

As unidades de medi¢do sdo bps (bits por segundo), sendo o item atualizado com uma

periodicidade de 3 minutos. Para garantir a coeréncia dos valores obtidos, foram configurados

dois passos de pré-processamento:
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e Change per second;

e  Custom Multiplier: 8.

O funcionamento é o seguinte: o item recolhe o Ultimo valor de trafego recebido em cada
interface do switch e efetua a soma de todos os valores. Em seguida, aplica as regras de pré-
processamento, convertendo o total em trafego por segundo e multiplicando por 8, de forma a

transformar a unidade padrdo (bytes) em bits.

ZABBIX Hostgrougs Select s [ o -

Contains v Remave

Hosts Seledt Add

srowisgs | vne | 1 2 [JEI] Toaname ] sroceres | nens

Taq display priority

e [ Mot | ot spoores

Show detalls

soce | [ [ |

Nama | totalbis recewved

SubfiRer
R1_Swilch1 1 R1_Swilch2 1 R2_Swichi 1 R2_Swilth? 1 R2_Swichd 1 R3_Swilch! 1 R3_Swich? | R4_Swilchi 1 R4 Swilch2 1 RS_Swilch 1 RS_Swichi | R7_Swichi 1 RS_Swiich

With data Without data

Host Name

Ri_Swilch1 Totalbits roceived 5m 54 12.26 Kops 3361 Kbps Graph
R1_Switch? Total bis received 5m 53 8354 Kups -118.04 Kips Grapn
R2_Switch1 Total bits recaived 2m 525 7381 Kbps -115.94 Kbps Grap
R2_swilen? Total bis received smsts 3289 Kmps +31.54 Kugs Grapn
R2_Switen Tota bits received 2m 50 166,11 Kops +174.78 Kops Grapn
R3_Switcht Total bits received 2mass 10,52 Kips 867 Kops Graph
R3_Switch? Total bis received 5m 8 17,05 Kops 157,06 Kops Grapn
R4_Switch1 Total bits received 8m dTs 16.02 Kops. 1158 Kbps Grap
R5_swilen Total bis received 5m 468 1669 knps “14.15 Kugs Grapn
RS_Switen1 Tota bits received 5m a5 1.6 Keps +153 Kops Grapn
R7_Switch1 Total bis recivad 2 445 224 bys 15.71 Kbps Graph
Ra_swien1 Total bis received 8m a3 188.78 Knps +167.91 kops Grapn
Ri_Switen2 Total bis received 1m 505 20.25 Kops -16.72 Kbps Graph

Figura 24 — Demonstragdo do total de bits recebidos por switches

Embora ndo possua trigger associado, este item inclui um grafico préprio, utilizado nos
dashboards. O seu principal objetivo é disponibilizar um indicador de consulta que permite
acompanhar, de forma consolidada, o trafego recebido em cada switch, ainda que nao exista a

necessidade de definir limites de alarme especificos.
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3.6.2.4.2 Total Bits Sent

Este item apresenta uma configuracdo semelhante ao item anterior “Total Bits Received”,
diferenciando-se apenas pelo facto de monitorizar o trafego total de rede enviado pelo switch.

A chave definida é “total.traffic.out”, sendo o valor calculado de acordo com a férmula seguinte:

sum(last_foreach(//net.if.out[*]))

Cddigo 18 — Chave usada no item “Total Bits Sent”

Tal como no item anterior, sdo aplicados os mesmos dois passos de pré-processamento. Estes
passos garantem que os valores recolhidos sdo expressos em bits por segundo, convertendo

corretamente os dados obtidos em bytes.

O item possui igualmente um grafico associado, utilizado nos dashboards para representar a
evolucdo do trafego enviado. A semelhanca do item “Total Bits Received”, ndo foi configurado
qualquer trigger, dado tratar-se de um indicador destinado a consulta e analise, sem limites de

alarme pré-estabelecidos.

3.6.2.5 FortiGate By SNMP

Para além da monitorizagdo de servidores, switches e outros dispositivos de menor relevancia,
identificou-se a necessidade de incluir também a firewall na plataforma de monitorizagdo. Para
esse efeito, foi adotado o template nativo do Zabbix “FortiGate by SNMP”, que se revelou
adequado por disponibilizar um conjunto alargado de métricas relevantes, dispensando a

criagdo de um template de raiz.

Este template permite acompanhar métricas consideradas essenciais para a operacdo da

firewall, nomeadamente:

e percentagem de utilizacdo de CPU;
e percentagem de utilizagdo de memoria;

e trafego de rede (LAN e WAN);
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e métricas de VPN, incluindo o nimero de sessoes IPsec ativas e o nimero de utilizadores

ligados via VPN SSL.

Para que a monitorizacao via SNMP fosse viavel, foi necessdrio proceder a uma configuracao

prévia na firewall:

e Ativacdo do agente SNMP na interface de gestao;

e Criagdo de um utilizador SNMPv3, definindo nome e palavra-passe;

e Configuragdo de um “Trusted Host”, restringindo o acesso SNMP ao servidor onde o
Zabbix se encontra instalado;

e Ativacdo do SNMP nainterface LAN, garantindo a recolha de métricas pela rede interna.

No Zabbix, foi criado um host denominado “Firewall Fortinet”, associado aos templates “Arsopi
Ping” e “FortiGate by SNMP”, e inserido no grupo “Arsopi Firewalls”, com configuracdo de

interface SNMP, conforme ilustrado na figura 25.

Host

Host IPMI  Tags Macros  Inventory  Encryption  Value mapping

* Host name | Firewall Fortinet

Visible name

Templates Name Actions
Arsopi Ping Unlink Unlink and clear
FortiGate by SNMP Unlink Unlink and clear
Select
il s [0 TSI Arsopi Firewalls X Select
Interfaces Type IP address DNS name P Def
SNMP .
Add
Description

Monitored by m Proxy  Proxy group

Enabled |v

‘ Clone | | Delete ‘ | Cancel |

Figura 25 — Configuracdo do host da firewall com o template “FortiGate by SNMP”
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O template “FortiGate by SNMP” é bastante completo, incorporando centenas de itens, alarmes
e discovery rules. No entanto, a sua utilizacdo foi ajustada as necessidades da infraestrutura,
sendo que uma parte significativa dos itens e regras de descoberta encontra-se desativada, por
ndo serem considerados relevantes, enquanto os restantes permanecem ativos, por
fornecerem informacao necessaria aos dashboards ou por poderem ser Uteis em situagdes de

incidente.

3.6.3 Hosts e Host Groups

3.6.3.1 Outras métricas

Como referido anteriormente, cada host possui, por norma, pelo menos um template associado,
0 que garante a existéncia de um conjunto de métricas pré-definidas e uniformes dentro do
grupo a que pertence. No entanto, é igualmente possivel que determinados hosts necessitem
de métricas adicionais, especificas ao seu contexto, que ndo se aplicam de forma generalizada
ao grupo. Nessas situagdes, essas métricas ndo sdo integradas em templates, mas configuradas
individualmente no préprio host — tal como exemplificado no caso das métricas relacionadas

com discos e trafego de rede.

Adicionalmente, existem métricas que, embora sejam semelhantes e partilhadas por diversos
hosts, apresentam pequenas variagdes que justificam a sua criagdo individual. Desta forma,
assegura-se que cada host é monitorizado de acordo com as suas particularidades, sem

comprometer a consisténcia global da monitorizacgao.

3.6.3.1.1 Spooler

Esta métrica esta associada ao servidor responsavel pela gestdo de impressoras da rede.
Consiste na execucdo periddica (a cada 10 minutos) de um script em Bash que devolve a lista

de processos do spooler atualmente em execucgdo. Foi configurado um trigger de severidade
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“Desastre”, acionado sempre que o numero de servicos em execugdo relacionados com o

spooler for igual a zero, por indicar indisponibilidade do servico de impressao.

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name FROM Win32_Process WHERE Name
LIKE 'Spool%'"

Cadigo 19 — Script “get_spool.sh"

Dado que o resultado devolvido pelo script é textual e ndo diretamente numérico, aplica-se o

pré-processamento em JavaScript, tal como mostra o cédigo 20.

const resultl = value.replace(/\|/g, ' ');
const result2 = resultl.replace(/\n/g, ' ');
const result3 = result2.trim();

const resultd4 = result3.replace(/\s{2,}/, ' ");
const colunas = resultd.split(' ");

const tamanho = colunas.length - 1;

return tamanho;

Codigo 20 — Tarefa de pré-processamento JavaScript do resultado do item

De forma concisa, esse pré-processamento:

substitui todos os caracteres «|» e quebras de linha por espagos;

e remove espacos redundantes no inicio e no fim da string e normaliza multiplos espagos
para um so;

e converte a string num array (separador: espaco);

e calcula o tamanho do array, subtraindo uma unidade correspondente ao cabegalho;

e devolve, assim, o nimero de processos identificados.

Desta forma, a métrica apresenta um valor inteiro facilmente analisdvel e compativel com a

I6gica do alarme definida.
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3.6.3.1.2 Servicos de SQL Server

Este item, assim como os préximos até ao ponto 3.6.3.1.8, inclusive, insere-se no conjunto de
métricas relacionadas com servicos, pelo que sera bastante semelhante ao item do ponto
3.6.2.3.6, apenas com algumas diferencas. O objetivo deste item é obter o nimero de processos
ativos relacionados com SQL Server, logo o script Bash utilizado terd de ser ligeiramente

diferente:

#!/bin/bash
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py

{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name FROM Win32_Process WHERE Name
LIKE 'sglservr%'"

Cddigo 21 — Script “get_sql_services.sh”

Tal como nos restantes itens desta categoria, aplica-se 0 mesmo passo de pré-processamento
em JavaScript previamente descrito, que transforma a lista de servicos devolvida pelo WMI num

valor numérico representativo do total de processos ativos.

Como foi explicado anteriormente, a chave deste item é “get_sql_services.sh[{HOST.IP}]”. Por
fim, este item conta com um trigger que gera um alerta assim que o numero de servigos em
execucdo relacionados com SQL Server for menor que 3, originando um problema de grau

“Desastre”. Este item esta associado a 2 servidores, sendo eles o ASP-BD e o ASP-BD2.

3.6.3.1.3 Servicos de Qlik Sense

Este item integra igualmente o grupo de métricas associadas a servicos criticos, sendo
configurado de forma semelhante ao item do ponto 3.6.2.3.6 (Servicos de Trend Micro). Neste
caso, o objetivo passa por verificar o correto funcionamento da aplicagdo Qlik Sense, através da

contagem do nimero de processos indispensdveis que devem estar em execugao.
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Para tal, foi desenvolvido um script em Bash adaptado especificamente a identificacdo dos

servigos do Qlik Sense.

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name FROM Win32_Process WHERE Name
LIKE 'Engine%' OR Name LIKE 'Printing%' OR Name LIKE 'Proxy%' OR Name LIKE

'pg_ctl%' OR Name LIKE 'Repository%' OR Name LIKE 'Scheduler%' OR Name LIKE
'ServiceDispatcher%'"

Codigo 22 — Script “get_qlik_services.sh”

A semelhanca dos restantes itens desta categoria, é aplicado o mesmo processo de pré-
processamento em JavaScript, ja detalhado anteriormente, que converte a lista textual de
processos devolvida pelo WMI num valor numérico. A chave associada a este item é
“get_qglik_services.sh[{HOST.IP}]”. Foi ainda configurado um trigger que é acionado sempre que
o0 numero de servicos ativos seja inferior a nove, limiar considerado minimo para garantir o

funcionamento estdvel da aplicagdo. Este item encontra-se associado ao servidor ASP-BI.

3.6.3.1.4 Servicos de CAD (Computer-Aided Design)

Este item enquadra-se também no conjunto de métricas do tipo “Servicos de ...”, funcionando
de forma semelhante ao modelo descrito no ponto 3.6.2.3.6 (Servicos de Trend Micro). O
objetivo é garantir que todos os servigos essenciais ao correto funcionamento dos softwares
CAD se encontram ativos, através da contagem do nlimero de processos em execugdo. A
recolha desta informacdo é efetuada por um script em Bash desenvolvido especificamente para

identificar os servicos associados ao CAD.
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#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name FROM Win32_Process WHERE Name
LIKE 'tomcatl0%' OR Name LIKE 'eDoc%' OR Name LIKE 'eGrouServiceManager%' OR
Name LIKE 'FNPLicensingService%' OR Name LIKE 'NLMServer%' OR Name LIKE

"hasplms%' OR Name LIKE 'SimLabFloatingServer%' OR Name LIKE 'lmgrd%' OR
Name LIKE 'ArchiveServerService%' OR Name LIKE 'sqlservr%'"

Cadigo 23 — Script “get_cad_services.sh”

A semelhanca dos casos anteriores, aplica-se 0 mesmo mecanismo de pré-processamento em
JavaScript, ja explicado anteriormente, o qual converte a lista devolvida pelo WMI num valor
numérico representativo do total de servicos ativos. A chave definida para este item é
“get_cad_services.sh[{HOST.IP}]”. Foi configurado um alarme que é acionado quando o nimero
de servigos ativos desce abaixo de catorze, valor considerado o minimo aceitavel para garantir

a operacionalidade desta aplicacdo. Este item esta associado ao servidor ASP-CAD.

3.6.3.1.5 Servicos de CAM (Computer-Aided Manufacturing)

Tal como os restantes itens do tipo “Servicos de ...”, este elemento segue a mesma metodologia
descrita no ponto 3.6.2.3.6 (Servicos de Trend Micro). O objetivo é monitorizar os servigos
essenciais dos softwares CAM, assegurando que o numero minimo de processos em execugao
corresponde ao necessario para o seu funcionamento regular. Para tal, foi criado um script em

Bash ajustado aos servigos especificos do CAM.

#1/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT Name FROM Win32_ Process WHERE
Name LIKE 'FNPLicensing%' OR Name LIKE 'hasplms%' OR Name LIKE 'lservnt%' OR
NAME LIKE 'sglservr%' OR Name LIKE 'lmgrd%' OR Name LIKE 'Sp.Refresh3D%' OR
Name LIKE 'Sp.MaintenancePlan%' OR Name LIKE 'Sp.Feedback%' OR Name LIKE

"Trumpf.Analytics%' OR Name LIKE 'ProgService_Cut%' OR Name LIKE
'erlsrv.exe' OR Name LIKE 'nssm%"'"

Codigo 24 — Script “get_cam_services.sh”

A informacgdo devolvida pelo WMI é posteriormente sujeita ao pré-processamento em
JavaScript ja apresentado, que converte a lista de servigos em execu¢do num valor numérico.
Este item tem um trigger associado que dispara caso o numero de servigos em execucao seja
inferior a catorze, originando um problema “Desastre”. Este item estd associado ao servidor

ASP-CAM.
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3.6.3.1.6 Servigos de Infor

Este é mais um item do mesmo tipo que os anteriores, uma vez que segue a mesma
metodologia descrita no ponto 3.6.2.3.6. O seu propdsito é garantir que os servicos Infor
disp6em sempre do nimero minimo de servicos em execuc¢do necessario ao seu funcionamento.
Tal como nos casos anteriores, a recolha é realizada através de um script em Bash configurado

para identificar os servicos especificos de Infor.

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Name FROM Win32_Process WHERE Name
LIKE 'asm_srv%' OR Name LIKE 'jobd%' OR Name LIKE 'rexecd%' OR Name LIKE
'og%' OR Name LIKE 'shmserv%' OR Name LIKE 'ReportingControllerService%' OR
Name LIKE 'Slmserver%' OR Name LIKE 'tomcat8%' OR Name LIKE
'ODMVaultServer%' OR Name LIKE 'Mis.DWCore.Log.Service%' OR Name LIKE

"Infor.Bi.Repository.RegistrationService%' OR Name LIKE
'Edge.SystemTray.SendFilesService%"'"

Cddigo 25 — Script “get_infor_services.sh”

Este item é aplicado a dois servidores diferentes, sendo eles o ASP-LNAP e o ASP-LNUI. O trigger
definido ndo é o mesmo para os dois servidores, disparando o primeiro caso existam menos de
dez servicos em execug¢do, enquanto para o segundo dispara com menos de 2 servicos em
execuc¢do. Tanto para um servidor como para o outro, o disparo do trigger origina um problema

de cariz “Desastre”.

3.6.3.1.7 Servigos de nG

Este item segue a mesma metodologia aplicada a todos os itens do tipo “Servigos de ...”, descrita
inicialmente no ponto 3.6.2.3.6 (Servigos de Trend Micro). O objetivo consiste em monitorizar
os servigos essenciais dos softwares relacionados com relégios de ponto e ecrds tateis de
marcagao de horas e ordens de servico, assegurando que o numero de processos ativos se
mantém dentro dos valores esperados para o correto funcionamento da solucdo. A recolha da

informacdo é realizada através de um script em Bash.
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#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT Name FROM Win32_Process WHERE
Name LIKE 'dcsSRVTRF%' OR Name LIKE 'dcsSupremaServiceDispatcher%' OR Name
LIKE 'svchost%'"

Cddigo 26 — Script “get_ng_services.sh”

E devolvida uma lista do WMI que é sujeita a um pré-processamento JavaScript ja detalhado
anteriormente, o qual transforma os resultados textuais num valor numérico representativo do
total de servicos em execucdo. A chave definida para este item é
“get_ng_services.sh[{HOST.IP}]”. Este item estd associado ao servidor ASP-NG e, neste caso,

foram configurados dois triggers distintos:

e Um de severidade “Elevado”, acionado quando o numero de servicos ativos desce
abaixo de 16;
e Qutro de severidade “Desastre”, disparado quando o nimero de servicos em execugao

cai abaixo de 3, valor que representa o funcionamento minimo aceitavel da aplica¢do.

3.6.3.1.8 Servicos de H2ST

#!/bin/bash
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py

{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT Name FROM Win32_Process WHERE
Name LIKE 'H2ST_Sync%'"

Cddigo 27 — Script “get_h2st_services.sh”

Tal como os restantes itens do tipo “Servicos de ..”, este elemento segue a metodologia
explicada no ponto 3.6.2.3.6 (Servicos de Trend Micro). O seu objetivo é assegurar que a
aplicagcdo H2ST possui pelo menos um servico ativo, condigdo minima necessaria ao seu correto
funcionamento. A monitorizacdo é realizada por meio de um script em Bash configurado para

identificar os servigos do H2ST em execucdo.

A semelhanga dos casos anteriores, a lista devolvida pelo WM é tratada através do processo
de pré-processamento em JavaScript ja descrito, que converte o resultado textual num valor
numérico. A chave deste item é “get_h2st_services.sh[{HOST.IP}]”. Foi configurado um alarme
de severidade “Desastre”, acionado sempre que o niumero de servicos em execugdo for inferior
a um, uma vez que a aplicagdo requer apenas um servico ativo para se manter operacional. Este

item esta associado ao servidor ASP-NG.

74



3.6.3.1.9 Erros do Task Scheduler

Esta métrica encontra-se aplicada aos servidores ASP-LNAP e ASP-NG, responsdveis pelo
funcionamento do ERP e de diversos servicos web da empresa. O seu propdsito é alertar a
equipa de administracdao de sistemas sempre que ocorra um erro no Task Scheduler que impeca
a execucdo correta de uma tarefa agendada ou de qualquer outro processo associado. Desta
forma, garante-se uma detecdo precoce deste tipo de falhas, que muitas vezes podem passar

despercebidas e originar consequéncias significativas a médio ou longo prazo.

A recolha da informacdo é realizada por meio de um script em Bash com recurso a WMI,
configurado para ser executado de hora em hora. O script extrai os erros registados no Event
Viewer durante a Ultima hora, filtrando-os de acordo com os titulos das tarefas que se pretende
monitorizar. Esta filtragem reduz consideravelmente a ocorréncia de mensagens irrelevantes,

garantindo que apenas os erros de interesse sdo apresentados.

#!/bin/bash
last_hour=$(date --utc +"%Y%m%d%H%M%S .000000-000" --date="1 hour ago")

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT RecordNumber,TimeGenerated,Message
FROM Win32_NTLogEvent WHERE LogFile = 'Microsoft-Windows-
TaskScheduler/Operational’ AND EventType = 1 AND TimeGenerated >=
"$last_hour' AND (Message LIKE '%Email Anomalias CTH%' OR Message LIKE
'%Email Birth%' OR Message LIKE '%Email Docs%' OR Message LIKE '%Arsopi-
Thermal%' OR Message LIKE '%Tecnocon%' OR Message LIKE '%TBFilesAPI%' OR
Message LIKE '%Start JobD%' OR Message LIKE '%Update Time - UL%' OR Message
LIKE '%Limpar LN tmps%' OR Message LIKE '%Limpar PDFs%' OR Message LIKE
'%Limpar SQL old BAKs%' OR Message LIKE ‘%Excel Alertas%’)"

Cdodigo 28 — Script “get_tasks_status.sh”

O item possui ainda um alarme associado, que é acionado sempre que o script devolve uma
string ndo vazia, sinalizando a presenca de erros que requerem atenc¢do imediata. Caso nao
sejam detetados erros, o valor devolvido pelo script é vazio. O grau de severidade configurado

e

para este alarme é “Desastre”, em conformidade com a criticidade deste tipo de falhas.
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3.6.3.1.10 Diferenca de Hordrio Local

Esta métrica foi implementada numa fase posterior a configuracdo do sistema, com o objetivo
de resolver um problema identificado no servidor ASP-LNAP. Verificou-se que, em
determinadas ocasioes, este servidor apresentava uma diferenca entre o seu horario interno e

o horario local, que poderia variar entre alguns segundos e vdrios minutos, tendo-se registado

discrepancias de até nove minutos.

ASP-LNAP: Diferenca no Hordrio Local

8 last  min avg max
W Diferenca no Horério Local  [all] o 0 2583952ms  9m 5ds

@ Trigger: Horirio Local Incomreto  [>= 30]

Figura 26 — Demonstragdo de exemplo de diferenga de hordrio no més de agosto de 2025

Estas diferengas temporais ocasionavam incidentes operacionais, dado que certas tarefas eram
executadas fora do momento previsto, o que poderia gerar falhas ou impactos indiretos noutros
servigos. Para mitigar este risco, foi criada uma métrica destinada a monitorizar continuamente
a diferencga entre o hordrio do servidor e o horario local, possibilitando a sua corregao sempre
gue necessario. O item é obtido através de um script em Bash com recurso a WM, executado

de hora em hora.

#!/bin/bash

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT Year, Month, Day, Hour, Minute,
Second FROM Win32_LocalTime"

Codigo 29 — Script “get_localtime.sh”

Caso a diferenca detetada seja superior a 30 segundos, é gerado um alarme de severidade

“Desastre”, de forma a alertar a equipa para a necessidade de intervencao.
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O script retorna apenas o horario local da maquina em questdo. O resultado inicial do script,
ilustrado na figura 27, consiste em duas linhas: uma relativa ao cabecalho e outra contendo os

valores de cada campo.

Figura 27 — Demonstragdo do resultado obtido via script sem tarefa de pré-processamento

O processamento légico subsequente é realizado diretamente no Zabbix, através de uma tarefa
de pré-processamento em JavaScript. Esta transforma estas linhas num valor numérico unico,

correspondente a diferenca horaria em segundos.

function removerPrimeiralLinha(str){
const colunas = str.split(/\s{2,}/);
const dadosRestantes = colunas.slice(6);
return dadosRestantes.join("' ');

}

const resultadol = value.replace(/\|/g, ' ');

const resultado = removerPrimeiralLinha(resultadol.trim());
const array = resultado.split(/\s+/);

const day = array[0];

const hour = array[1];

const minute = array[2];

const month = array[3];

const second = array[4];

const year = array[5];

const date = new Date(year, month - 1, day, hour, minute, second);

const timestampInSeconds = Math.floor(date.getTime() / 1000);

const now = new Date();
const currentTimestampInSeconds = Math.floor(now.getTime() / 1000);

return Math.abs(timestampInSeconds - currentTimestampInSeconds);

Cadigo 30 — Cdodigo JavaScript de pré-processamento do item de diferenga de horario
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O cddigo em JavaScript, apresentado no Cédigo 30, executa as seguintes operacgdes:

e Substitui todos os caracteres “|” por espagos;

e Remove a primeira linha da string (cabecalho), recorrendo a fungdo
“removerPrimeiralinha” ja descrita em métricas anteriores;

e Divide a string resultante por espacos, obtendo um array com os valores necessarios;

e Armazena os valores do array em variaveis auxiliares;

e Criaum objeto correspondente a data atual do servidor, aplicando a légica de més zero-
based do JavaScript (janeiro = 0, fevereiro = 1, etc.);

e Converte a data em segundos desde 1 de janeiro de 1970, utilizando a funcdo
“getTime()” e dividindo o resultado por 1000, com arredondamento através de
“Math.floor()”;

e Por fim, obtém novamente a data atual em segundos e devolve o valor absoluto da

diferenca entre os dois registos temporais.

Desta forma, a métrica permite identificar rapidamente discrepancias relevantes entre o
horario local e o do servidor, assegurando a consisténcia temporal necessaria ao correto

funcionamento das tarefas agendadas.

3.6.3.1.11 Informacgdes do Event Viewer (Utilizadores e/ou Grupos)

Esta métrica foi introduzida no Zabbix na sequéncia de uma auditoria interna de seguranga, a
qual identificou como ponto critico a inexisténcia de monitorizagdo de eventos relacionados
com a gestdo de contas de utilizadores e grupos do dominio. A sua implementag¢do teve como
objetivo reforcar os mecanismos de controlo, permitindo detetar tentativas de adicao,
alteracdo ou remocdo de utilizadores e/ou grupos. Desta forma, é possivel identificar
rapidamente situa¢des potencialmente andmalas, como a inclusdo indevida de um utilizador

num grupo com permissdes elevadas, sabendo quem realizou a a¢ao e quando ocorreu.

Para viabilizar esta monitorizagao, foi necessdrio proceder inicialmente a configuracdo do

registo de eventos no Windows. A partir de um dos servidores que funciona como Domain
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Controller, acedeu-se ao “Group Policy Management”, selecionaram-se as politicas aplicadveis e,

no editor correspondente, ativaram-se as seguintes op¢des no caminho:

“Computer Configuration — Policies — Windows Settings — Security Settings — Advanced

Audit Policy Configuration — Audit Policies — Account Management”

Foram entdo configuradas as subcategorias “Audit Security Group Management” e “Audit User
Account Management”, ativando-se as op¢Oes de auditoria para “Success” e “Failure”. Com
esta configuracdo, os eventos passam a ser registados no Visualizador de Eventos, em

“Windows Logs — Security”.

File Adion View Help
Default Domain Controbers Policy [ASP-DC1.ARSOPLPT] Policy
~ i Compute

Group Management Properties

Foicy  Explan

At Secuty Groug Managsment

(] Canfigure the folawng audk everts
4 Success
[ Fakure

Figura 28 — Demonstragdo da ativagdo do registo de eventos relacionados com utilizadores e grupos

Concluida esta configuracdo, foi desenvolvida um script em Bash com recurso a WMI,
responsavel por recolher os registos e transmiti-los ao Zabbix. O item criado é do tipo “External
check”, executado a cada 5 minutos, e devolve uma resposta em formato textual que

corresponde ao conteudo registado no Visualizador de Eventos.
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#!/bin/bash
last_minutes=$(date --utc +"%Y%m%d%H%ZM%S.000000-000" --date="5 minutes ago")

/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD} @$1 -query "SELECT
EventType,RecordNumber,TimeGenerated,Message,SourceName, EventCode FROM
Win32_NTLogEvent WHERE LogFile = 'Security' AND (EventType = 4 OR EventType
= 5) AND ((EventCode >= 4720 AND EventCode <= 4740 AND EventCode <> 4721 AND
EventCode <> 4736 AND EventCode <> 4739 AND EventCode <> 4723) OR EventCode
= 4767 OR EventCode = 4780) AND TimeGenerated >= '$last_minutes'"

Cddigo 31 — Script “get_eventviewer_info.sh”

O excerto de cddigo desenvolvido é semelhante ao utilizado no item relativo a erros do

Visualizador de Eventos, mas com algumas adaptacdes:

Inclusdao do campo “tipo de evento”, permitindo distinguir entre eventos de sucesso
(coédigo 4) e de falha (cédigo 5);

Verificacdo explicita de que a informacdo é extraida do ficheiro de registos de
seguranca;

Filtragem por data e por cddigos de evento relevantes, previamente identificados
através de um estudo que determinou quais os eventos de interesse para

monitorizagao.

Tabela 2 - Cédigos relacionados com utilizadores

Caddigo Descri¢cao do Cadigo
4720 Uma conta de utilizador foi criada.
4722 Uma conta de utilizador foi ativada.
4724 Foi feita uma tentativa de redefinir a senha de uma conta (admin)
4725 Uma conta de utilizador foi desativada.
4726 Uma conta de utilizador foi removida.
4738 Uma conta de utilizador foi alterada.
4740 Uma conta de utilizador foi bloqueada.
4767 Uma conta de utilizador foi desbloqueada.
4780 A ACL foi definida em contas que sdo membros de grupos de
administradores.

80



Tabela 3 - Cédigos relacionados com grupos

Cadigo Descri¢cao do Cadigo
4727 Um grupo global habilitado para seguranca foi criado.
4728 Um membro foi adicionado a um grupo global habilitado para seguranca.
4729 Um membro foi removido de um grupo global habilitado para seguranca.
4730 Um grupo global habilitado para seguranca foi removido.
4731 Um grupo local habilitado para seguranca foi criado.
4732 Um membro foi adicionado a um grupo global habilitado para seguranca.
4733 Um membro foi removido de um grupo global habilitado para seguranca.
4734 Um grupo local habilitado para seguranca foi removido.
4735 Um grupo local habilitado para seguranca foi alterado.
4737 Um grupo global habilitado para seguranca foi alterado.

Estes cddigos de evento sdo os que se encontram atualmente sob vigilancia, permitindo que a
equipa seja alertada sempre que ocorram alteracbes relevantes ao nivel de utilizadores e

grupos de dominio (Microsoft, 2025).

Foi ainda configurado um alarme de severidade “Desastre”, acionado sempre que o resultado
devolvido pelo script for diferente de vazio, isto é, sempre que sejam detetados eventos
correspondentes. Este alarme gera notificaces por correio eletrdnico, garantindo que
nenhuma destas ocorréncias passe despercebida. A métrica foi aplicada aos dois Domain
Controllers da infraestrutura: ASP-DC1 e ASP-DC2, assegurando uma cobertura completa e

redundante deste tipo de eventos criticos.

3.6.3.1.12 Tentativa de Alteracao da Password por parte do Utilizador

Este item foi desenvolvido a partir da métrica relativa as alteragGes de utilizadores e grupos do
dominio, uma vez que se considerou util monitorizar especificamente os eventos de troca de
password. Na organizagdo, encontra-se em vigor uma politica de seguranga que obriga os

utilizadores a alterar a sua palavra-passe a cada seis meses. Contudo, verificou-se que, por vezes,
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este processo origina problemas colaterais, como falhas em atualizacbes de sistema ou
indisponibilidade temporaria de determinados servigos. Assim, a monitorizagao deste evento
permite a equipa de IT antecipar potenciais queixas dos utilizadores e intervir de forma mais

proativa.

Este item foi configurado em separado do anterior, dado que, na perspetiva da equipa, ndo
possui a mesma criticidade. Por esse motivo, foi atribuido ao alarme um grau de severidade
“Alto”, em vez de “Desastre”, evitando a rececao de notificagcdes por correio eletrénico que
poderiam introduzir ruido excessivo, considerando o numero potencialmente elevado de

ocorréncias deste tipo de evento.

#1/bin/bash

last_minutes=$(date --utc +"%Y%m%d%H%EM%S.000000-000" --date="5 minutes ago")
/home/zabbix/myenv/bin/python /home/zabbix/myenv/bin/wmiquery.py
{UTILIZADOR}:{PASSWORD}@$1 -query "SELECT

EventType,RecordNumber, TimeGenerated,Message,SourceName, EventCode FROM

Win32_NTLogEvent WHERE LogFile = 'Security' AND (EventType = 4 OR EventType
= 5) AND (EventCode = 4723) AND TimeGenerated >= '$last_minutes'"

Codigo 32 — Script “get_password_change_info.sh”

O cddigo do script utilizado é bastante semelhante ao do item anterior, diferindo apenas na
filtragem por cédigo de evento. Neste caso, sdo considerados exclusivamente os eventos com
o cédigo “4723”, correspondentes a alteragdes de password. A métrica é do tipo “External
check”, executada com uma periodicidade de 5 minutos. O alarme é acionado sempre que o
resultado da execugdo do script for diferente de vazio, indicando que ocorreu pelo menos uma

alteracdo de password no intervalo considerado.

3.6.3.1.13 Lista de Utilizadores VPN SSL

Este item foi introduzido na firewall, como complemento ao template “FortiGate by SNMP”.
Embora o template ja disponibilizasse a métrica relativa ao nimero de utilizadores ligados via
VPN SSL, considerou-se relevante melhorar esta funcionalidade, passando a obter também a

lista detalhada de utilizadores ativos, de modo a permitir que a equipa de administracgdo tivesse
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acesso, em tempo real, a informacao mais completa sobre quem se encontra conectado a rede

corporativa.

Para viabilizar esta métrica foi necessario recorrer a API da firewall, uma vez que a informacdo
pretendida ndo se encontrava disponivel por SNMP. O processo envolveu uma configuracdo

semelhante a descrita anteriormente para o SNMP, nomeadamente:

e ativacdo das conexdes HTTPS (ja previamente configuradas);

e criacdo de um utilizador com permissdes restritas para leitura de informacao relativa a
VPN;

e definicdo de um perfil administrativo denominado “VPN_Reader”;

e criacdo de uma REST APl Admin associada a este perfil, com restricdo de acesso

(“Trusted host”) apenas ao servidor do Zabbix.

Da criagdo deste utilizador resultou um token de autenticagdo, utilizado posteriormente pelos

scripts para obtencado da informacao.
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P arsopi@Innetmon: fust/lib/zabbix/externalscripts

get fortigate vpn users.sh *

GNU nano 7.2

ry // "Desconhecido™'

Figura 29 — Demonstracgdo do script “get_fortigate_vpn_users.sh”

O objetivo deste script consiste em recolher, diretamente na firewall, a lista de utilizadores
conectados por VPN SSL e disponibilizar essa informacdo ao Zabbix sob a forma de uma tabela.
Para tal, o script define inicialmente as varidveis necessarias a autenticacao na APl da firewall

e, em seguida, consulta o endereco “https://SFGT_IP/api/v2/monitor/vpn/ssl”.

A resposta devolvida pela APl é armazenada num array de sessdes (sessions), no qual cada
entrada corresponde a um utilizador ativo. Para cada sessdo sdo recolhidos trés elementos,
sendo eles o nome de utilizador, a durac¢do da ligacdo e o endereco IP remoto. Apds a recolha,

o script executa uma verificagdo:

e Se ndo existirem utilizadores ativos, devolve a mensagem “Nenhum utilizador ativo”;
e Caso existam, gera uma tabela formatada onde, para cada utilizador, a duragdo da
ligacdo é convertida para o formato “hh:mm:ss” e o IP remoto é traduzido para o pais

de origem da liga¢do através de uma API de geolocalizacgdo.
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Posteriormente, foi criado no Zabbix o item correspondente, definido como verificacao externa
de periodicidade de 1 minuto. Considerando que se trata de um indicador de caracter
informativo, este item ndo possui alarme associado, funcionando como ferramenta de consulta

em tempo real para os administradores de rede.

A informacao final obtida no Zabbix é a seguinte:

ZABBIX Firewall Fortinet: Lista de Utilizadores VPN SSL View s vaes

2025.09.06 113446 AM Ui )izador

Figura 30 - Demonstracdo da lista de utilizadores VPN SSL

3.6.3.1.14 Lista de Utilizadores VPN IPsec

De forma andloga ao item referente a VPN SSL, esta métrica surgiu como melhoria
relativamente ao template da firewall, o qual ja disponibilizava a contagem do nimero de
sessdes IPsec ativas. O objetivo passou a ser mais detalhado, consistindo na obtenc¢do da lista

de conexdes IPsec em tempo real, em vez de apenas um valor agregado.

Tirando partido do trabalho ja realizado para o item anterior, foi necessario apenas desenvolver
um novo script, denominado “get_fortigate_ipsec_connections.sh”, atribuir-lhe as permissdes
adequadas e criar o item correspondente no Zabbix. A estrutura do script é praticamente
idéntica, alterando-se apenas o endpoint da APl utilizada, sendo neste caso

“https://SFGT_IP/api/v2/monitor/vpn/ipsec”, e os pardmetros processados para cada conex3o.

Um aspeto particular das ligacGes IPsec é que, em alguns casos, ndo existe nome de utilizador
associado a sessdo. Nestes cendrios, o campo é substituido pelo nome da conexdo, de forma a
evitar valores em branco e, sobretudo, garantir que a equipa de administracdo identifica
corretamente a origem da ligacdo. Este comportamento é particularmente atil em tuneis VPN

entre empresas, como aqueles criados para aceder a recursos das restantes empresas do grupo.
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No Zabbix, restou apenas configurar o item “Lista de Utilizadores VPN IPsec”, do tipo “External
check”, com a chave “get_fortigate_ipsec_connections.sh[{HOST.IP}]” e com um intervalo de
tempo de um minuto igualmente, devolvendo a informagdao no formato textual, com uma
tabela idéntica a do item anterior. Tal como o item relativo a VPN SSL, também este ndo possui
trigger associado, funcionando exclusivamente como ferramenta de consulta para a equipa de

IT, que acompanha diariamente os widgets associados.

3.6.4 NotificagGes e alertas

As notificagGes geradas aquando da ocorréncia de um incidente sao das funcionalidades mais
importantes e Uteis que esta solucdo do Zabbix oferece aos seus utilizadores. Para além dos
widgets disponiveis onde se pode ver com facilidade os problemas existentes nas

magquinas/servicos monitorizados, oferece varias formas de receber alertas personalizados.

Para o nosso caso, optou-se por configurar o Zabbix de forma que os membros responsaveis
pela administracdo da rede recebam um email alertando-os acerca do acontecimento de
problemas, ajudando a equipa a ter uma reagdo mais rdpida e minimizando possiveis

consequéncias.

Desta forma, para se conseguir definir os alertas enviados por email, foram necessarios alguns
passos de configuracdo que envolvem a criagdo e configuragdo de um “media type”,
configuracdo da parte dos utilizadores, respetivos emails e condi¢Ges na parte das notificacdes
e a criacdo de uma “action” que trata de fazer o envio da notificacdo para os meios configurados.
O passo que falta neste “fluxo” é a criacdo de triggers que, ao serem disparados, originem

problemas, sendo que esta parte ja foi configurada anteriormente na parte dos itens e métricas.

3.6.4.1 Criacao de Media Type

O processo responsavel por fazer a criagado e configuragao de uma forma de envio de notificagao
gue neste caso se trata de email. Para isso, foi necessario ir, na aba lateral do menu do Zabbix,
a “Alerts” e dentro deste submenu, a “Media Types”. Clicou-se, no canto superior direito em

“Create Media Type” e procedeu-se ao preenchimento dos campos, dando o nome “Email”,
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metendo o servidor SMTP da empresa, assim como a porta, algo parecido com o que é possivel

ver na figura 31.
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Figura 31 — Demonstragado, por passos, da criagdo de um “Media Type”

De seguida, adicionaram-se os “Message Templates” necessarios. Neste caso, adicionaram-se
todos os templates da figura 32, apesar de apenas o template do problema em si estar em uso,

uma vez que apenas se pretende receber emails acerca de problemas e nada mais.

Media type

Media type  Message templates 5 Opflions

Message templates  |\lessage type Template Actions
Problem Problem started at {EVENT.TIME} on {EVENT.DATE} Pro... Edit Remove
Problem recovery  Problem has been resolved at {EVENT.RECOVERY.TIME... Edit Remove
Problem update  {USER FULLNAME} {EVENT UPDATE ACTION} problem _ Edit Remove

Discovery Discovery rule: {DISCOVERY RULE NAME} Device IP: {D... Edit Remove
Autoregistration Host name: {HOSTHOST} Host IP: {HOST.IP} Agent port... Edit Remove
Add

| Clone | | Delete | | Cancel |

Figura 32 — “Message templates” adicionados ao “Media Type”
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Este template tem o conteldo da mensagem, que foi deixado como vem pré-definido, visto que
cumpre as nossas necessidades de perceber o problema em questdo e de partir para uma

resolucao o mais rapido possivel:

Message template

Message type | Problem ~
Subject | Problem: {EVENT.NAME}

Message | Problem started at {EVENT.TIME} on {EVENT.DATE}
Problem name: {EVENT.NAME}
Host: {HOST.NAME}
Severity: {EVENT.SEVERITY}
Operational data’ {EVENT OPDATA}
Criginal problem I1D: {EVENT.ID}
{TRIGGER.URL}

Figura 33 — Template da mensagem para o tipo “Problema”

3.6.4.2 Configuragdo dos utilizadores

Ap0s a criacdo do “media type”, visto em cima, foi necessario configurar os utilizadores que irdo
receber as notificacdes via email. Para isso, foi necessario ir ao submenu “User settings”, a
pagina “Notifications”. Nesta pagina, na aba “Media”, é possivel configurar o “media type”
desejado, o endereco de email, a altura do dia em que se pretende receber notificagGes e o tipo

de notificacGes que se pretende receber de acordo com a severidade do problema.
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Figura 34 — Demonstragdo do processo de criagdo de uma nova “media”

Agqui, foram adicionados todos os membros pertencentes a equipa de administragdo da rede,
garantindo que todos estejam a par dos incidentes na rede e possam atuar o mais rapido
possivel. Decidiu-se que todos os utilizadores apenas recebem emails para problemas de
severidade “Desastre”. Optou-se por configurar desta forma para evitar o recebimento de
excesso de emails que possam ndo ser tdo importantes e para que os emails recebidos sejam
apenas os mais importantes e que necessitam de atengdo da nossa parte. Por esta razdo, a
maior parte dos itens que, da nossa perspetiva, sdo essenciais ao bom funcionamento da rede,
tém triggers associados que, ao serem disparados, originam problemas desta severidade,
enviando emails para os administradores da rede. Os outros itens que possam ndo ser tdo
importantes ou podem originar problemas mais frequentemente sem ser preciso uma ag¢ao
imediata, sdo considerados com severidades menores e aparecem apenas no dashboard que

sera demonstrado e analisado posteriormente.

3.6.4.3 Configuracdo da agdo

Por ultimo, é necessdrio configurar a agdo que envia os emails para os utilizadores definidos

anteriormente, com as condi¢Ges impostas e com os templates configurados.
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Paraisso, foi necessario ir a “Alerts”, “Actions” e aceder a pagina “Trigger actions”. Nesta pagina,
adicionou-se uma nova action, clicando no botdo presente no canto superior direito, deu-se o
nome a mesma, ndo se adicionaram condi¢Ges, visto que as condi¢Ges ja estdo definidas na
parte dos utilizadores, e é a forma mais facil e direta de criar condi¢cbes de envio de email de

acordo com a severidade.

FA.1:1 IV QSRS Trigger actions v Create action

New action W Fier

Action  Operations.
“Name | Teste

Condifions  Lael Name

Agg
Inventory . Enabiog v

.l Reports * Alleast one operation must exist

Data collection "o NS

¢ Administration -

@ Hep

O User sefings

Sign out

Figura 35 — Demonstragdo do processo de criagdo de uma nova “action”

Antes de adicionar a a¢do, foi necessario configurar as operagdes. Para o nosso caso, foi apenas
necessario adicionar uma operacao, sendo essa operacdo de envio de mensagem. Através dos
campos de “Step”, foi definido que o email apenas é enviado para cada endereco uma vez e é
imediatamente apds o trigger ser disparado. Esta mensagem é do tipo “Email” e é enviada para
o utilizador Admin (Zabbix Administrator). De forma a clarificar conceitos, todos os emails
configurados no ponto anterior, sdo emails associados a este utilizador, o utilizador Admin, que

é o utilizador usado pela nossa equipa.
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Figura 36 — Demonstragdo da configuracdo dos detalhes da operacdo associada a agdo

Conclui-se assim o processo de configuracdo de envio de notificagdes via email para os
utilizadores da equipa de administragdo da rede. O resultado é o recebimento de um email

semelhante a este:

Problem: Pe agem de uso de CPU elevada

s] ]

Problem started st 17:51:26 on 2025.08.19 Problem name: Percentagem de usa de CPU elevads
Host: ASP-Infor0s

Severity: Disastor

Operational data: 95 %

Original problem 10: 6135665

Figura 37 — Exemplo de email recebido apds ser gerado um problema de cariz “Desastre”
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3.6.5 Dashboards personalizados

Uma das funcionalidades mais relevantes do Zabbix é a possibilidade de criagcdo e
personalizacdo de dashboards, que permitem uma visualizagdo centralizada e intuitiva do
estado da infraestrutura. A conceg¢ao de um dashboard claro, objetivo e que contenha apenas
a informacgdo essencial constitui um desafio, mas traz vantagens significativas em termos de

rapidez na identificacdo e resolucdo de incidentes, bem como na capacidade de andlise proativa.

Embora o Zabbix disponibilize um dashboard pré-definido apds a instalacao, este ndo satisfazia
os requisitos definidos pela equipa de IT. Assim, foi desenvolvido um dashboard personalizado,
com o objetivo de apresentar de forma simples e eficaz as métricas mais relevantes para o

funcionamento da rede e dos sistemas criticos da organizacao.

3.6.5.1 Dashboard Arsopi

O dashboard criado, designado “Arsopi”, foi estruturado em cinco pdginas distintas, cada uma

com um propoésito especifico:

e Pagina “Geral”: apresenta os principais widgets, oferecendo uma visdo global dos
problemas identificados em toda a rede.

e Pagina “Small Info”: disponibiliza métricas de CPU, memoria e trafego de rede de todos
os servidores, bem como o trafego de rede agregado dos switches.

e Pagina “Server Page”: fornece informacgdo detalhada relativa a um servidor especifico,
incluindo todas as métricas ja referidas (CPU, memdria, discos, trafego de rede, entre
outras).

e Pagina “Switch Page”: semelhante a anterior, mas orientada para os switches.
Apresenta tanto uma visao geral do trafego de rede de cada dispositivo como uma
analise detalhada por porta/interface de um switch selecionado.

e Pagina “Firewall”: contém widgets dedicados a monitorizacdo da firewall, permitindo

acompanhar métricas criticas associadas a sua operagao.
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Um aspeto relevante desta configuracdo, ilustrado nas figuras 42 e 43, é a possibilidade de
selecionar um host especifico através de um parametro disponivel no canto superior direito do
dashboard. Quando um host é selecionado, os widgets sdo automaticamente atualizados de
acordo com o parametro “Override Host”, apresentando apenas informacdo relativa ao
dispositivo escolhido. Esta funcionalidade acrescenta flexibilidade a andlise, permitindo

transitar facilmente de uma visdo global para uma visdo detalhada.

3.6.5.1.1 Pdgina “Geral”

Como se pode observar na figura 38, o dashboard “Geral” foi concebido para fornecer uma
visdo centralizada dos principais componentes da infraestrutura, permitindo uma identificacdo
imediata de problemas criticos. A primeira coluna apresenta informacdo relacionada com a
firewall, incluindo métricas de trafego de rede, percentagem de utilizacdo de CPU e memoria,
bem como o nimero de utilizadores ligados por VPN SSL e IPsec. Através de um atalho funcional,
ao clicar no titulo “Firewall”, o utilizador é automaticamente redirecionado para o dashboard
dedicado a firewall, onde é possivel consultar informacdo mais detalhada. As colunas seguintes
apresentam, respetivamente, listas de servidores, access points, switches e nGs. Caso algum
destes dispositivos apresente anomalias, surge junto ao seu nome um icone de alerta, cuja cor
corresponde ao nivel de severidade do problema identificado. Na parte inferior da pagina
encontra-se um widget adicional que lista todos os problemas ativos, incluindo detalhes como
a hora da ocorréncia, o estado, o host afetado e a severidade associada. Este widget facilita
ainda o acesso direto ao grafico da métrica ou a informacdo adicional do problema, permitindo

a sua andlise e resolucdo de forma célere.
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Figura 38 — Demonstragdo da pagina “Geral” do dashboard “Arsopi”

De modo a aumentar a eficdcia da monitorizacdo e reduzir informacdo redundante, foi definida

a regra de apenas exibir problemas classificados como “Elevado” ou “Desastre”, ocultando

ocorréncias de menor impacto que poderiam introduzir ruido e desviar a aten¢do da equipa.

Outra medida importante adotada consistiu na ndo resolugdo automatica de problemas. Por

norma, o Zabbix fecha automaticamente um problema quando a métrica retorna a valores

normais. No entanto, essa abordagem poderia induzir em erro, uma vez que problemas

intermitentes poderiam desaparecer do dashboard sem que a equipa tivesse conhecimento da

sua ocorréncia (por exemplo, durante um fim de semana). Para evitar esta situacdo, foi

implementada a resolucdo manual obrigatéria: apenas a equipa de IT pode encerrar um

problema apds confirmar que este foi efetivamente resolvido. Esta pratica assegura um

histdrico mais fidedigno e uma maior consciéncia situacional acerca do estado real da rede.
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3.6.5.1.2 Pdgina “Small Info”
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Figura 39 — Demonstragdo da pdagina “Small Info” do dashboard “Arsopi”

A pagina “Small Info” foi concebida com um carater intencionalmente simples, apresentando
de forma compacta a informacdo considerada mais relevante relativa a servidores e switches.
O objetivo é proporcionar uma visdao sintética e imediata sobre o estado geral destes
equipamentos, sem sobrecarregar a equipa com dados secunddrios. Os gréficos
disponibilizados permitem uma andlise rdpida, possibilitando a identificagdao de tendéncias de
utilizagdo. Ao passar o cursor sobre cada grafico, o utilizador tem acesso ao valor exato da
métrica e ao respetivo momento temporal (dia e hora). Esta funcionalidade acrescenta detalhe
sem comprometer a simplicidade da pégina. Adicionalmente, foi implementada uma
funcionalidade de navegacdo direta: ao clicar sobre o nome de um servidor ou de um switch, o
utilizador é encaminhado para a respetiva “Server Page” ou “Switch Page”, onde se encontra

disponivel informacdo mais detalhada e segmentada para o dispositivo selecionado.
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3.6.5.1.3 Pagina “Server Page”

A “Server Page” foi desenvolvida com o objetivo de disponibilizar informacao detalhada acerca
de um servidor especifico, permitindo uma monitorizacdo adaptada as caracteristicas

individuais de cada mdquina.

A pégina esta configurada para apresentar ou ocultar widgets de forma dindmica, em funcao
das métricas disponiveis para o servidor selecionado. Por exemplo, ao selecionar o servidor
ASP-APD, ndo sao exibidos graficos relativos a servicos de SQL, CAD ou CAM, uma vez que essas
métricas ndo |he sdo aplicaveis. Em contrapartida, surge o gréafico referente ao Spooler, métrica

gue se encontra ativa neste servidor.

Este comportamento dindmico garante que a “Server Page” apresenta sempre informacgdo
relevante e contextualizada, evitando a exibicdo de dados desnecessarios e facilitando a analise

especifica de cada servidor.
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Figura 40 — Demonstragdo da pagina “Server Page” do dashboard “Arsopi” (1/2)
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Figura 41 - Demonstragdo da pagina “Server Page” do dashboard “Arsopi” (2/2)

3.6.5.1.4 Pagina “Switch Page”

A “Switch Page” apresenta uma légica semelhante a da “Server Page”, mas orientada para a
monitoriza¢do de dispositivos de rede. Esta pagina foi concebida para disponibilizar informacao
uatil tanto quando ndo estd selecionado nenhum host como quando um switch especifico é

escolhido.

e Sem host selecionado: a pagina apresenta um grafico de trafego de rede para cada
switch da infraestrutura, permitindo visualizar os bits enviados e recebidos por cada
dispositivo. Esta configuracdo fornece uma visdo global do desempenho de todos os

switches em simultaneo.
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Figura 42 - Demonstra¢do da pagina “Switch Page” quando nenhum host estd selecionado

e Com host selecionado: neste caso, sdo exibidos dois graficos gerais relativos ao switch

escolhido — um para os bits enviados e outro para os bits recebidos. Seguidamente,

sdo apresentados os graficos de trafego de rede referentes a cada interface ativa do

switch. As interfaces sem trafego associado permanecem ocultas, evitando informacgao

redundante.
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Figura 43 — Demonstragdo da pagina “Switch Page” quando esta um host selecionado
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Um aspeto relevante desta configuracao, ilustrado nas figuras 42 e 43, é a alternancia dinamica

entre graficos:

e quando ndo existe host selecionado, sdo exibidos apenas os graficos globais de todos
os switches (Figura 42);
e ao selecionar um host, esses graficos sdo ocultados e sdo mostrados os graficos

especificos do switch escolhido (Figura 43).

Além disso, para a maioria das interfaces, o titulo do gréfico corresponde ao nome do
dispositivo ligado a porta em questdo, permitindo identificar diretamente PCs, portateis (PT),
workstations (WS) ou outros equipamentos. Existem, no entanto, algumas exce¢des em que 0s
nomes nao sdo alterados, devido ao facto de se tratar de portas utilizadas de forma variavel

para diferentes dispositivos.

3.6.5.1.5 Pdagina “Firewall”

A pagina “Firewall” foi concebida para apresentar informagao detalhada sobre o dispositivo de
seguranga principal da infraestrutura. Apesar da existéncia de mais do que uma firewall no
datacenter, por razdes de redundancia, apenas uma é monitorizada ativamente, pelo que nesta

pagina ndo é necessaria a selegdo de hosts para a apresentagao da informacgao.

Este dashboard é acedido diretamente a partir da pagina Geral, através do atalho associado ao

titulo “Firewall”. A pagina disponibiliza um conjunto abrangente de métricas, nomeadamente:

e Disponibilidade da firewall, verificada através de respostas a pings;

e Estado dos tuneis de VPN, em linha com a informacao ja visivel na pagina Geral;
e Numero de sessbes IPv4 ativas;

e Trafego de rede segmentado por interfaces LAN e WAN;

e Percentagem de utilizagdo de CPU e memoria.
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Com esta organizacdo, a pdagina da Firewall centraliza as métricas criticas de operacao do

dispositivo, permitindo uma analise rdpida da sua disponibilidade, desempenho e utilizacdo de

recursos.

ZABBIX . sl smanno  severrage  swicnrage [
ICMP Ping Tineis VPN IPsec 1Pv4 Active Sessions
Utidizador/Nome | Pafs | buracio
_ Semantic | spain | 1274 170 7m 565
Dashboaeds VPN Tecnocon | Partugal | 270 0 47m 245
VPN Thermal | Portugal | 684 410 265
el vENSSE 4699 |
Utitizador | Pais | Buragso
last min  awg  max :
Weng B 11 1 1 infargg | The Netherlands | 20 57a 425
@ Trigger: Ping Faill  [= 0]
LAN - Bits Sent & Received WLAN - Bits Sent & Received
20 Mg 20 Mops
80 himps 80 bops
40mmpe 40 Mops
20 s | 20 Mops
oups ops
SOIOS1TAM  SOZL4SOAM  SO21223FM  SOZ0TSEPM  S030329AM 503 1O1AM SOTDSITM  SOZO4SOAM  S021223FM  SO207SSPM  SOSUI2AM 500 TIO1AM
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0% 00%
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M Memory willzation  [all] G0.8167% 57% 59.4184% G64% WcPuulzaon (al] 26.2333% 0% 13.4681% ©9%

Figura 44 — Demonstracdo da pagina “Firewall” do dashboard “Arsopi”

3.6.6 Outros desenvolvimentos

No decorrer do processo de desenvolvimento da solugdo, foram identificadas necessidades
adicionais e surgiram diversos desafios que exigiram resolucdo, com o objetivo de tornar a
ferramenta mais intuitiva, eficiente e de facil utilizagcdo. Para responder a estas exigéncias, foi
necessario proceder a alguns desenvolvimentos complementares, ainda que de menor
dimensdo, de forma a colmatar as lacunas encontradas. Embora o Zabbix constitua uma
plataforma robusta e abrangente, disponibilizando de forma acessivel os mecanismos
necessdrios para uma monitorizagdo eficaz da rede, subsistem limitagdes inerentes, tanto ao

nivel da légica de funcionamento do sistema como no que respeita a sua componente visual.
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3.6.6.1 Pesquisa automatica

Uma das dificuldades identificadas durante a utilizacdo da ferramenta ocorreu no momento de
analise dos alertas gerados apds periodos de inatividade, como, por exemplo, ao regressar de
um fim de semana. Ao aceder ao histérico de determinados problemas, verificava-se a
existéncia de multiplas instancias vazias para determinados itens. Tal situacdo ocorria,
nomeadamente, em itens como “Erros de Event Viewer”, em que poderia ter sido registado um
erro algumas horas antes, mas, devido a configura¢do de atualizacdo a cada cinco minutos,
surgiam diversas instancias no registo ao longo do mesmo intervalo temporal. Para mitigar esta
limitacdo, optou-se por automatizar a pesquisa utilizando o caractere “|”, dado que, sempre
que sdo registados erros, que constituem a informacdo efetivamente relevante para a analise,
as colunas sdo separadas por este simbolo. Para a implementagdo desta solugao, foi necessaria
a edicdo do cddigo do ficheiro “/usr/share/zabbix/ui/history.php”, de modo a substituir a
pesquisa por cadeia vazia pela pesquisa com base no caractere “|”, conforme ilustrado na

Figura 45.

Figura 45 — Demonstracdo de um excerto de cédigo da alteragdo no ficheiro “history.php”

Apds esta alteragdo, passou a ser mais facil e rdpido analisar os problemas que surgem de
alertas recebidos, uma vez que apenas mostra as instancias com erros, omitindo informacao

que ndo nos é util.
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Figura 46 — Demonstracao de exemplo apds a alteracao feita no filtro

3.6.6.2 Remocdo de espacamento entre widgets

Com o intuito de otimizar a visualizacdo de uma das paginas do dashboard, foi necessario
proceder a remocgao dos espacamentos pré-definidos entre widgets. O Zabbix estabelece, por
defeito, uma margem entre estes elementos, a qual, em determinadas circunstancias, resulta
na ocupacdo de espac¢o desnecessario e pode comprometer a leitura imediata da informacao
apresentada. Tal situagdo revela-se particularmente relevante no contexto de um dashboard
cuja principal finalidade consiste em proporcionar uma analise rapida e intuitiva dos dados.
Para ultrapassar esta limitacdo, desenvolveu-se uma fungdo especifica no ficheiro
“/usr/share/zabbix/ui/js/functions.js”, que permitiu ajustar o comportamento de visualiza¢cdo

de acordo com as necessidades do projeto.
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function removePaddingFromContainers(){
if (window.location.href.includes("dashboardid=344") &&
window.location.href.includes("page=2")) {
const dashboard = document.querySelector('.dashboard-
grid');
dashboard.classList.add('custom-dashboard-grid');
const widgets = document.querySelectorAll('.dashboard-
grid-widget-container');
widgets.forEach(widget=> {
widget.classlList.add('custom-container"');
const header =
widget.querySelector('.dashboard-grid-widget-header');
if (header) {
header.classList.add('custom-
header');
}
const contents =
widget.querySelector('.dashboard-grid-widget-contents');
if (contents){
const body =
contents.querySelector('.dashboard-grid-widget-body"');
if (body){
const label =
body.querySelector('.widget-label');
const labelTest =
document.querySelector('.widget-label');
if(label){
const labelText =
label.textContent || label.innerText;
if
(labelText.includes('Switch')) {

widget.classList.remove('custom-container');
widget.classList.add('custom-container2');

}
}

1
Cddigo 33 — Funcdo “removePaddingFromContainers”

As classes utilizadas neste cdédigo foram criadas anteriormente no ficheiro
“Jusr/share/zabbix/ui/assets/styles/blue-theme.css” de forma que o padding utilizado fosse
removido, tal como explica a funcdo, passando de um dashboard como o da figura 47 para o

dashboard mostrado na figura 39.
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Figura 47 — Demonstracao da pdgina “Small Info” do dashboard “Arsopi” antes das alteracoes
visuais

3.6.6.3 Interfaces com nome de dispositivo

Outra modificacdo implementada consistiu na alteracdo da nomenclatura das interfaces dos
switches, substituindo designacdes genéricas, como “Interface 1”, por identificadores mais
especificos, como “PC-1”. Esta alterac¢do, solicitada pela entidade supervisora, teve como
objetivo facilitar a identificagdo de picos de trafego de rede, permitindo, através da associagao
direta entre os graficos gerados e a designac¢do da interface, determinar com maior rapidez a
origem do incidente e, consequentemente, adotar as medidas corretivas adequadas. Por
motivos de seguranga, o codigo desenvolvido para esta modificagdo ndo é apresentado;

contudo, o resultado obtido encontra-se parcialmente ilustrado na Figura 43.

3.6.6.4 Remover widgets desnecessarios

A modificagao realizada consistiu na implementagao de um mecanismo que permite mostrar
ou ocultar os widgets da pagina “Switch Page” do dashboard “Arsopi”, em fungdo do host
selecionado, conforme detalhado no ponto 3.6.5.1.4. Para alcangar este objetivo, foi
desenvolvida uma fung¢do responsavel por controlar a visibilidade dos diferentes widgets e
proceder ao seu reposicionamento no dashboard, de forma a garantir uma apresentagdo mais

clara e uma utilizacdo eficiente do espacgo disponivel.
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function removeUselessWidgets() {
let count = 9;

setTimeout(function() {
let widgets = document.querySelectorAll('.dashboard-grid-widget');

widgets.forEach(widget => {
widget.style.visibility = "visible";

1s

widgets.forEach(widget => {
let noDataDiv = widget.querySelector('.no-data-message');

let title = widget.querySelector('.dashboard-grid-widget-container .dashboard-grid-

widget-header h4');
if (window.location.href.includes("dashboardid=344") &&
window.location.href.includes("page=3")) {
if (noDataDiv) {
widget.style.visibility = "hidden";
} else {
count++;
widget.style.left = (count % 2 === 0) ? "50%" : "@%";
widget.style.top = ~${Math.floor((count - 1) / 2) * 350}px ;

} else if (window.location.href.includes("dashboardid=344") &&
window.location.href.includes("page=4")) {

const host = document.querySelector('input[name="dashboard_hostid"]"');

if('host || host == '"){
if(widget.style.width == '50%' || widget.style.width == '16.6667%"){
widget.style.visibility = "hidden";
}
} else {
console.log(host);
if(widget.style.width == '33.3333%' || widget.style.width == '25%' ||

noDataDiv){
widget.style.visibility = "hidden";
} else if((host.value === "10730" &&
title.textContent.includes("Interface"))){

widget.style.visibility = "hidden";

} else {

count++;

if(count == 1){
widget.style.left = "0%";
widget.style.top = "@px";

} else if(count == 2){
widget.style.left = "50%";
widget.style.top = "@px";

} else if(count > 2){

if ((count - 2) % 6 === 1) {
widget.style.left = "o%";

} else if ((count - 2) % 6 === 2) {
widget.style.left = "16.6667%";

} else if ((count - 2) % 6 === 3) {

widget.style.left = "33.3333%";
else if ((count - 2) % 6 === 4) {
widget.style.left = "50%";
else if ((count - 2) % 6 === 5) {
widget.style.left = "66.6667%";
else if ((count - 2) % 6 === 0) {
widget.style.left = "83.3333%";

-

[ -

}
widget.style.top = “${(Math.floor((count - 3) / 6) * 210) + 350}px ;

s
}, 1)

Cédigo 34 — Fungdo “removeUselessWidgets”
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3.6.6.5 Selecionar host

Foi desenvolvida uma funcdo que possibilita a selecdo de um host através de um simples
clique sobre a respetiva label. Esta funcionalidade visa essencialmente melhorar a rapidez de
acesso e a usabilidade, permitindo que o utilizador final, ao pretender consultar informacao
relativa a um determinado host, seja automaticamente direcionado para o dashboard
correspondente, onde sdo apresentadas as informacgdes especificas desse dispositivo. Esta
melhoria revela-se particularmente util na pagina “Small Info”, uma vez que esta disponibiliza
uma visao geral dos dispositivos mais relevantes e, quando necessario, possibilita a consulta

detalhada de cada um deles mediante a interagdo direta com o respetivo titulo.
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function selectHost(){
const host = document.querySelector('input[name="dashboard_hostid"]"');

if(window.location.href.includes("dashboardid=344") &&
window.location.href.includes("page=4") && ('host)) {
const dashboard = document.querySelector('.dashboard-grid');

const headers = dashboard.querySelectorAll('.dashboard-grid-widget-header"');

headers.forEach(header=> {
const title =
if (!title) return;

filtrado

netmon.arsopi.pt/zabbix.php?action=dashboard.view&dashboardid=344&hostid=" + hostId +

header.querySelector('h4');

// Adiciona estilo de cursor e hover
title.style.cursor = 'pointer’;
title.style.transition = "color 0.2s';

title.addEventListener('mouseover', () => {

s

title.
title.

style.color = '#007bff";
style.textDecoration = 'underline’;

title.addEventListener('mouseout’, () => {

s

title.
title.

style.color = '';
style.textDecoration = '';

// Adiciona comportamento de clique
title.addEventListener('click"', () => {

const

let ho
if(swi
} else
} else
} else
} else
} else
} else
} else
} else
} else
} else
} else

} else

}
if (ho

"&from=now-2d&to=now&page=4";

1)

s

} else

}

switchName = title.innerText.trim();
stld;
tchName.includes("R1_Switch1")){
hostId = '10691';
if(switchName.includes("R1_Switch2")){
hostId = '10692';
if(switchName.includes("R2_Switch1")){
hostId = '10693';
if(switchName.includes("R2_Switch2")){
hostId = '10694';
if(switchName.includes("R2_Switch3")){
hostId = '10695';
if(switchName.includes("R3_Switchl")){
hostId = '10696"';
if(switchName.includes("R3_Switch2")){
hostId = '10697';
if(switchName.includes("R4_Switch1i")){
hostId = '10698"';
if(switchName.includes("R4_Switch2")){
hostId = '10730°';
if(switchName.includes("R5_Switch1")){
hostId = '10699"';
if(switchName.includes("R6_Switch1")){
hostId = '10700°';
if(switchName.includes("R7_Switch1")){
hostId = '10701"';

if(switchName.includes("R8_Switch1")){
hostId = '10702';
stId) {

// Redireciona para o mesmo dashboard, com o host

window.location.href = "https://1n-

{

alert("Host ndo reconhecido:

Cddigo 35 — Fungao “selectHost”

+ switchName);
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3.6.6.6 Criacdo de widget “label”

Conforme ja referido, um dos desenvolvimentos realizados consistiu na criagdo, de raiz, de um
novo widget, designado como “label”. A necessidade deste widget surgiu da intencdo de
disponibilizar, em determinadas situa¢des, um widget que consiste apenas num titulo que, ao
ser clicado, pudesse redirecionar o utilizador para outra pagina ou funcionalidade, conforme
descrito no ponto anterior. A implementacdo deste widget foi realizada com base no tutorial
apresentado na seccdo de médulos da documentacao oficial do Zabbix, motivo pelo qual ndo

se considerou necessario proceder a sua documentacdo detalhada (Zabbix, s.d.).
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4 Avaliacao da solucao implementada

4.1 Casos reais de utilizagao

Aimplementacao da ferramenta de monitorizagdo revelou-se determinante para o aumento da
eficiéncia operacional da equipa de IT, proporcionando maior facilidade de detecdo de
incidentes, maior proatividade e uma reducgao significativa no tempo de resposta a falhas ou
anomalias. Além da rapidez na identificacdo, a solucdo permitiu ainda atuar de forma
preventiva em diversas situa¢des, mitigando riscos antes que se transformassem em problemas

reais para os utilizadores.

Um exemplo pratico é a monitorizacdo do espaco em disco nos servidores. A geracdo de alertas
sempre que a percentagem de espaco livre atinge valores criticos possibilita que a equipa
atribua recursos adicionais ou realize limpezas preventivas, evitando indisponibilidades. De
forma semelhante, a monitorizacdo da utilizacdo do processador permite detetar de imediato
processos ou aplicacdes que estejam a consumir recursos de forma inesperada, possibilitando

uma intervencgdo rapida e eficaz.

Outro caso de utilizacdo relevante estd relacionado com os erros registados no “Event Viewer”
dos sistemas Windows. Anteriormente, era necessdrio proceder diariamente a uma verificagao
manual dos principais servidores, uma tarefa que consumia bastante tempo da equipa. Com a
nova solugdo, os erros sdo identificados automaticamente e notificados em tempo real,
permitindo uma resposta imediata e libertando recursos humanos para outras atividades de

maior valor.

A monitorizacdo de alteragées de password também se revelou particularmente util.
Frequentemente, apds a alteracdo da palavra-passe, alguns servicos Microsoft exigem novo
processo de autentica¢do, o que pode originar falhas até que a atualizacdo seja realizada. O
alerta gerado pelo sistema permite a equipa identificar rapidamente estas situa¢des, proceder
as atualizagGes necessarias e minimizar o tempo de inatividade do utilizador, evitando

interrupgdes prolongadas no seu trabalho.
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Também a monitorizacdo de servigcos essenciais demonstrou o seu valor. Exemplos incluem
servicos de antivirus (como o Trend Micro) ou servicos criticos de bases de dados (SQL), CAD ou
CAM. O alerta imediato da indisponibilidade de qualquer um destes servicos permite uma acao

proativa, muitas vezes antes mesmo de os utilizadores reportarem a ocorréncia.

Outro cenario recorrente é a detecao de falhas de conectividade (ping) em dispositivos de rede,
como switches, servidores ou pontos de acesso. Nestas situacdes, a ferramenta notifica de
imediato a equipa, que pode intervir rapidamente, reduzindo substancialmente o tempo médio

de resposta e mitigando o impacto para os utilizadores finais.

Por fim, a monitorizacdo continua permite ainda identificar padrdes de trafego andmalos na
rede, como picos simultdneos em multiplos switches, ajudando a antecipar problemas de

desempenho e a proceder a ajustes preventivos na infraestrutura.

No conjunto, estes sdo alguns dos inimeros exemplos que demonstram que a adoc¢do da
solucdo de monitorizacdo ndo sé aumentou a capacidade de reacdo da equipa, como também
reforgou a vertente preventiva, contribuindo para uma gestdo mais eficiente e resiliente da

infraestrutura tecnoldgica da organizacao.

4.2 Feedback da equipa de IT

Como se pode verificar nos exemplos descritos anteriormente, a introdugdo da ferramenta de
monitorizagdo resultou numa reducgao significativa da carga de trabalho manual da equipa de
IT, enquanto aumentou a eficiéncia e a proatividade na detecdo e resolucdo de incidentes.
Tarefas que anteriormente exigiam verificagdes manuais frequentes ou tempo de diagndstico
prolongado passaram a ser executadas de forma automatizada e em tempo real, permitindo a

equipa concentrar-se em atividades de maior valor estratégico.

Esta melhoria operacional reflete-se no feedback bastante positivo por parte da equipa, que
reconhece na solugdo implementada um aliado fundamental na gestdo didria da infraestrutura.
A facilidade acrescida na detec¢do de problemas, a rapidez de resposta e a capacidade de atuar
preventivamente sdo apontados como fatores determinantes para a satisfacdo geral com a

ferramenta.
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Importa ainda referir que a solucdo nao é encarada como um sistema estatico, mas sim como
um projeto em constante evolug¢do. A equipa de IT tem procurado explorar continuamente
novas funcionalidades, configurar alertas adicionais e integrar diferentes métricas, levando a
ferramenta ao limite das suas capacidades. Este esfor¢o continuo traduz-se numa utilizacao
cada vez mais otimizada e adaptada as necessidades especificas da organizacdo, contribuindo
para uma analise mais completa e para uma monitorizacdo cada vez mais eficaz da rede

corporativa.

4.3 Futuras melhorias

A solucdo atualmente implementada cumpre todos os requisitos inicialmente definidos, ndo
existindo, neste momento, nenhuma necessidade identificada que nao esteja a ser satisfeita.
Ainda assim, a equipa reconhece que existem oportunidades de melhoria que podem contribuir

para tornar o sistema mais intuitivo e abrangente.

Um dos aspetos a otimizar prende-se com a apresentacdo de alguns itens monitorizados,
nomeadamente os alertas provenientes do “Event Viewer”. Neste caso, a informagdo é
devolvida em formato extenso e pouco pratico, pelo que se pretende desenvolver mecanismos
de transformacdo do texto em mensagens mais curtas e diretas, facilitando a leitura e analise

imediata por parte da equipa técnica.

Em paralelo, encontra-se em curso um estudo para avaliar de forma mais aprofundada o
potencial da monitorizacdo de logs do “Event Viewer”. Embora, atualmente, estejam a ser
recolhidos apenas os eventos mais criticos relacionados com a seguranca ao nivel de
utilizadores e grupos do dominio, existe margem para explorar muitas outras categorias de

eventos que podem enriquecer a andlise e reforgar a segurancga da infraestrutura.

Adicionalmente, foi identificada a necessidade de realizar uma monitorizagdo mais detalhada
dos registos (logs) dos switches, motivada por um incidente recente que poderia ter sido
evitado ou mitigado caso existisse um acompanhamento mais rigoroso deste tipo de
informagdo. Neste sentido, esta melhoria encontra-se ja em fase de desenvolvimento,

prevendo-se a sua implementag¢ao num futuro préximo.

Outra vertente importante de evolugdo consiste na extensdo da solucdo as restantes empresas

do grupo. Este processo ja estd em execucdo e contempla a definicdo de uma lista de
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dispositivos a monitorizar, bem como das métricas a considerar em cada caso. Paralelamente,
estdo a ser estudados os mecanismos de atribuicdo de permissdes adequadas aos utilizadores
de cada empresa, garantindo um acesso controlado e alinhado com as responsabilidades de

cada equipa.

Por fim, foram ainda identificadas possiveis melhorias relacionadas com a visualizacdo de dados
nos dashboards. Apesar de o Zabbix disponibilizar uma ampla gama de widgets e opg¢des
graficas, algumas necessidades especificas da organizacdo exigem ajustes ao cdodigo da
ferramenta. Ja foram implementadas pequenas altera¢des nesse sentido, enquanto nao sao

disponibilizadas, de forma nativa, novas op¢des que permitam personalizacdes mais completas.

Em suma, apesar de a solugdo atual cumprir integralmente os objetivos estabelecidos, a equipa
mantém uma postura de evolucdo continua, procurando otimizar a usabilidade, ampliar o
ambito da monitorizacdo e melhorar a forma como a informacdo é apresentada, de modo a

garantir que o sistema acompanha o crescimento e as necessidades futuras da organizacgdo.
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5 Conclusao

Aimplementac¢do de uma solucao de monitorizacdo na Arsopi surgiu da necessidade de reforcar
a seguranca, disponibilidade e eficiéncia operacional da infraestrutura tecnolégica. Apés uma
analise comparativa de diferentes ferramentas, concluiu-se que o Zabbix reunia as condi¢des
ideais, quer pela sua versatilidade e robustez, quer pela sua capacidade de integracdo com

diversos sistemas e dispositivos.

A metodologia seguida permitiu ndo apenas validar a adequacdo da solugdo, mas também
adapta-la ao contexto especifico da organizacdo. Foram configuradas métricas abrangentes
para servidores, dispositivos de rede e firewall, recorrendo a diferentes métodos de recolha de
dados (SNMP, WMI, scripts externos e APIs), e criados dashboards personalizados que
proporcionam uma visao clara e centralizada do estado da infraestrutura. Paralelamente, foram
aplicadas boas praticas de seguranca, assegurando a protecdo da solucdo contra potenciais

ameacgas.

Os resultados obtidos confirmam o impacto positivo da ferramenta: a equipa de IT passou a
dispor de maior capacidade de detecdo precoce de incidentes, reduziu significativamente o
tempo de resposta e ganhou em proatividade na gestdo da rede. Casos concretos, como a
detecdo de falhas de servicos criticos, erros do Event Viewer ou anomalias de trafego em
dispositivos de rede, ilustram a relevancia pratica da solugcdo. O feedback da equipa foi
globalmente positivo, reforgando a perce¢do de que o Zabbix contribuiu para uma gestao mais

eficiente e segura da infraestrutura.

Apesar da abrangéncia da implementacdo, identificaram-se algumas oportunidades de
melhoria, nomeadamente no aperfeicoamento das métricas do Event Viewer, na evolugdo dos
dashboards e na extensdo da solucdo as restantes empresas do grupo, assegurando

uniformidade e escalabilidade da monitorizacao.

Em sintese, este trabalho demonstrou que uma solu¢do de monitorizagdo bem configurada
constitui uma ferramenta estratégica para a administracao de sistemas e para a seguranga da

informagdo. A implementacdo do Zabbix na Arsopi representou um passo significativo no
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fortalecimento da infraestrutura tecnolégica, contribuindo para a sua resiliéncia e para uma

maior capacidade de resposta a desafios futuro
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