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Resumo

Nos dias de hoje, num mundo onde a seguranca privada é cada vez mais crucial, a Inteligéncia
Artificial emerge como uma aliada poderosa para proteger os nossos lares. No entanto, os
sistemas de vigilancia para ambientes domésticos ainda enfrentam desafios significativos,
nomeadamente, na falta de personalizacdo e na dependéncia de tecnologias tradicionais, que
ndo conseguem atender as exigéncias modernas de seguranca.

Esta dissertacdo apresenta o sistema iDetect, um sistema de vigilancia inteligente com detecgao
e reconhecimento facial voltado para ambientes domésticos. O sistema utiliza uma combinacado
de tecnologias tradicionais e deep learning, alcangando uma precisdo de 93% na dete¢do e uma
acuracia de 97% para o reconhecimento facial, com base numa selegdo criteriosa de algoritmos,
utilizando uma versdo adaptada da metodologia PRISMA. Devido a crescente utilizacdo de
smartphones, o sistema possui a sua aplicacdo mdvel, totalmente configuravel e intuitiva, que
permite ao utilizador personalizar o sistema e receber notificacdes e alertas em tempo real.
Os resultados mostram que o sistema implementado oferece uma solucdo eficaz e acessivel,
que une o poder da Inteligéncia Artificial a portabilidade dos dispositivos moveis,
proporcionando uma resposta mais rapida e eficiente as ameagas domeésticas. Foi possivel
implementar um sistema que supera os atuais sistemas de videovigilancia doméstica,
fornecendo respostas mais ageis e precisas, reduzindo significativamente o nimero de falsos
positivos. O sistema desenvolvido representa um avan¢o no campo da seguranca doméstica, ao
disponibilizar uma solucdo inovadora e de facil utilizacdo que pode ser adaptada as
necessidades individuais de cada utilizador.

Palavras-chave: Sistema de Vigilancia, Detegdo Facial, Reconhecimento Facial, Deep Learning,
CNN, YOLOVS, Faster RCNN, Triplet Loss, Softmax.



Abstract

Nowadays, in a world where private security is increasingly crucial, Artificial Intelligence
emerges as a powerful ally to protect our homes. However, surveillance systems for domestic
environments still face significant challenges, particularly the lack of personalization and
reliance on traditional technologies that fail to meet modern security demands.

This dissertation presents iDetect, an intelligent surveillance system with facial detection and
recognition tailored for domestic environments. The system uses a combination of traditional
technologies and deep learning, achieving up to 93% precision in detection and 97% accuracy
in facial recognition, based on a careful selection of algorithms and utilizing an adapted version
of the PRISMA methodology. Given the growing use of smartphones, the system includes a fully
customizable and intuitive mobile application, allowing the user to personalize the system and
receive real-time notifications and alerts.

The results show that the implemented system offers an effective and accessible solution,
combining the power of Artificial Intelligence with the portability of mobile devices, providing
a faster and more efficient response to domestic threats. It was possible to implement a system
that surpasses current home surveillance systems, providing more agile and precise responses,
significantly reducing the number of false positives. The developed system represents an
advancement in the field of home security by offering an innovative and easy-to-use solution
that can be adapted to the individual needs of each user.

Keywords: Sistema de Vigilancia, Detegdo Facial, Reconhecimento Facial, Deep Learning, CNN,
YOLOVS, Faster RCNN, Triplet Loss, Softmax.
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1 Introduc¢ao

Este capitulo inicial tem como objetivo fazer uma contextualizacdo geral do problema,
descrevendo também de forma detalhada todos os objetivos desta dissertacdo, assim como as
principais motiva¢des para a realizacdo da mesma. Além do mais, expOe-se os principais
contributos. No fim, é demonstrada a estrutura geral do documento.

1.1 Contexto

Nos ultimos anos, os sistemas de vigilancia tornaram-se ferramentas essenciais para garantir a
segurancga e a protecdo dos nossos espacos e bens mais preciosos, seja em residéncias ou em
ambientes comerciais [1].

Estes sistemas, normalmente, sdo compostos por cdmaras que capturam imagens em tempo
real, que podem ser gravadas e visualizadas posteriormente [1]. Entre os tipos mais comuns de
sistemas de vigilancia, destacam-se os CCTV’s [2] que utilizam cdmaras analdgicas para a
transmissdo de video, estando diretamente ligadas a um numero limitado de monitores, e as
camaras de IP, que sdo dispositivos digitais que se conectam a internet, que permitem a
visualizacdo e gestao remota [2].

A evolucdo dos sistemas de vigilancia foi significativamente impulsionada pelo avanco da
internet e das redes sem fio, que transformaram a forma como a seguranca é gerida [3].
Anteriormente, os sistemas de vigilancia dependiam de infraestruturas complexas e limitadas,
onde a monitorizacdo s6 podia ser realizada em locais especificos, muitas vezes em salas de
controlo dedicadas [4]. Com o avanco e utilizacdo da internet, surgiu a possibilidade de realizar
monitorizagdo remota e em tempo real, de modo a que proprietarios e gestores de seguranca
acedam as camaras de vigilancia a partir de qualquer dispositivo conectado, seja um
computador, tablet ou smartphone [5].



Esta flexibilidade trouxe um controlo sem precedentes, onde os utilizadores podem n3o apenas
visualizar as imagens em tempo real, mas também receber alertas instantaneos, ajustar
configuragdes e até interagir com os sistemas de seguranca a distancia [4]. A integragdo com
redes sem fio eliminou a necessidade de cablagem extensiva, reduzindo custos e facilitando a
instalacdo, o que contribuiu para a popularizacdo desses sistemas tanto em contextos
residenciais como comerciais.

Nos contextos residenciais, os sistemas de vigilancia sdo utilizados para monitorar entradas,
saidas e areas ao redor da propriedade, semelhante a Figura 1. A instalacdo de camaras de
seguranga em casas tornou-se uma pratica comum, de forma a oferecer aos proprietarios uma
camada adicional de protec¢do contra assaltos, invacdes, furtos e roubos. Estes sistemas ndo s6
proporcionam um meio de dissuasdo contra crimes, como também permitem a recolha de
provas em caso de incidentes.

Figura 1 - Tipico sistema de videovigilancia [6].

De acordo com dados da Statista [7] o mercado global de videovigilancia tem uma previsio de
crescimento significativo, passando de USS 23,6 bilhdes em 2019 para USS 62,4 bilhdes em
2027, conforme ilustrado na Figura 2.
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Figura 2 - Projecdo do mercado de videovigilancia [7].



Tendo em conta este facto, torna-se necessdrio que os investimentos continuem a ser
direcionados para o desenvolvimento e a implementacao de novos e mais poderosos sistemas
de vigilancia. A crescente preocupacdo com a seguranca, aliada a necessidade de proteger bens
e pessoas, exige que as solugdes de vigilancia se tornem cada vez mais acessiveis e eficazes.
Este investimento, permite ndo apenas atender a procura crescente, mas também potencializar
a capacidade de resposta a incidentes e melhorar a seguranca em diversas areas.

1.2 Problema

Os sistemas de vigilancia tradicionais apresentam varias limitagcdes significativas na
identificacdo de intrusGes em tempo real, principalmente devido a sua incapacidade de
distinguir automaticamente entre situacdes normais e atividades suspeitas [8] . Esta limitacao
resulta frequentemente em respostas reativas, onde as imagens sdo analisadas apenas apos a
ocorréncia de um incidente, muitas vezes tarde demais para prevenir danos ou perdas [9]. Além
disso, os falsos alarmes sdo uma ocorréncia comum, causados por eventos triviais como o
movimento de animais ou condi¢Ges climaticas, comprometendo a confianga no sistema [8] .

Em Portugal, existem varias empresas que oferecem servicos de videovigilancia, que também
ainda nao utilizam as mais recentes e poderosas técnicas de Inteligéncia Artificial. As cdmaras
disponibilizadas por estas empresas frequentemente contam apenas com sensores bdasicos de
movimento, som ou luz, sem a integra¢do de tecnologias avancadas de analise em tempo real.
Entre os exemplos mais conhecidos em Portugal estdo a Securitas Direct ! e Prosegur ?, esta
ultima que por sua vez, planeia investir em solucdes de IA até 2030, com o objetivo de
revolucionar as suas ofertas de seguranca e videovigilancia [10].

Uma possivel solucdo para superar as limitagdes dos atuais sistemas de videovigilancia seria a
introducdo de tecnologias de reconhecimento baseadas em dados biométricos, semelhantes
aos que sdo utilizados nos atuais sistemas biométricos, nomeadamente, em lugares como
aeroportos, bancos, areas de pesquisa militar, dreas de seguranca nacional e dreas de producdo
de empresas multinacionais [11]. Este tipo de tecnologia tem com objetivo autenticar
individuos para fins de seguranga com base num conjunto de caracteristicas biométricas,
nomeadamente o rosto, a iris, a impressao digital, entre outras [12]. Para o desenvolvimento
destes sistemas a utilizacdo de inteligéncia artificial é fundamental, através do processamento
de imagem ou video, com recurso a visdo computacional [13].

No que diz respeito aos tipos de aplicacdes biométricas, o reconhecimento facial em particular,
tem atraido muitos investigadores durante a ultima década, pois ao contrario dos outros tipos
de biometrias, requer uma baixa cooperacgdo por parte dos individuos [14]. Esta caracteristica

1 Alarmes para casas e empresas | Securitas 2 Alarmes e Seguranca para Casas e Empresas |
Direct Portugal - Prosegur Portugal - https://www.prosegur.pt/
https://www.securitasdirect.pt/




torna o reconhecimento facial particularmente valioso em cendrios de vigildncia, onde a
identificacdo de individuos pode ser realizada de forma discreta e sem a necessidade de
interacao direta.

Sendo assim, a presente dissertacdao pretende abordar a lacuna existente na utilizacdo de
Inteligéncia Artificial nos sistemas de videovigilancia, que embora seja uma tendéncia
crescente, ainda ndo é uma pratica bem consolidada nas grandes empresas de videovigilancia.

1.3 Objetivos

O foco principal desta dissertacdo serd o desenvolvimento de um sistema de vigilancia
totalmente inteligente capaz de identificar pessoas autorizadas ou desconhecidos num
determinado ambiente através de técnicas avancadas de detec¢do e reconhecimento facial. O
sistema também sera capaz de enviar notificagOes e alertas ao utilizador do sistema, sempre
gue existir um comportamento suspeito. Ao integrar IA, o sistema proposto ndo apenas ira
monitorizar e identificar individuos em tempo real, mas também aprenderd a diferenciar
comportamentos normais de anémalos, reduzindo falsos alarmes e aumentando a eficiéncia da
seguranca. Desta forma, espera-se criar uma solucdo robusta que reforce significativamente a
protecdo dos espacos residenciais, oferecendo uma resposta eficaz as limitagdes dos sistemas
atuais. Inicialmente, este sistema serd projetado para um ambiente doméstico, mas tera a
escalabilidade necessaria para ser utilizado noutros cenarios, por exemplo, num contexto
empresarial, hospitais ou estabelecimentos publicos.

O sistema serd integrado numa aplicagdo madvel totalmente personalizdvel, onde o utilizador
podera configurar diversos parametros do sistema. Para mais, a aplica¢do notificard o utilizador
em tempo real sempre que um comportamento suspeito for detetado, proporcionando uma
resposta imediata e eficiente.

Para alcancar estes objetivos, o trabalho focar-se-a primeiramente numa revisado da literatura
aprofundada das técnicas de reconhecimento facial, incluindo a pesquisa e andlise das técnicas
mais avancadas e eficazes, como algoritmos de aprendizadem profunda e visdao computacional.
Sera feita uma comparacdo de diferentes abordagens e identificadas as melhores praticas para
implementa¢cdo em ambientes de vigildncia. Paralelamente, sera desenvolvida uma aplicagdo
movel com uma interface intuitiva e amigdvel que seja de facil configuracdo e gestdo do sistema
de vigilancia. A aplicacdo integrara notificacdes em tempo real e, ainda, video em direto,
garantindo que o utilizador seja informado imediatamente sobre qualquer atividade suspeita.

Em resumo, este trabalho ndo sé visa estudar e aplicar técnicas avancadas de reconhecimento
facial, mas também desenvolver uma solugdo pratica e eficaz que possa ser utilizada em
diversos ambientes domésticos, aumentando a seguranca e a tranquilidade dos seus
utilizadores. Para tal, a investigacdo ird centrar-se na seguinte questdo de investigacdo:



Como incorporar mecanismos de inteligéncia artificial para melhorar os tradicionais sistemas
de videovigilancia, de forma a criar um sistema de vigilancia completamente inteligente?

O objetivo sera, portanto, responder a esta pergunta, propondo uma solugdo inovadora que
automatize e eleve a eficacia das tecnologias de vigilancia, com recurso a algoritmos avangados
de IA.

1.3.1 Objetivos Especificos

Para concretizar o objetivo geral deste trabalho, foram estabelecidos um conjunto de objetivos
especificos que contribuirdo para a solugdo final. Esses objetivos especificos sdo fundamentais
para garantir que todas as etapas do projeto sejam abrangidas de forma clara e eficiente,
permitindo o desenvolvimento de um sistema de vigilancia inteligente com reconhecimento
facial.

O1. Investigar o presente estado de arte sobre as tecnologias de reconhecimento facial e
entender o seu funcionamento.

02. Encontrar um/varios datasets de forma a alimentar o treino do modelo que ird fazer a
detecao facial.

03. Criar um/vérios datasets de rostos autorizados que ira ser utilizado para treinar os modelos
de reconhecimento facial.

04. Implementar um ou mais modelos com recurso a inteligéncia artificial, capaz de realizar a
operacdo de detecdo facial em pessoas.

05. Implementar um ou mais modelos com recurso a inteligéncia artificial, capaz de fazer o
reconhecimento facial de um individuo a partir de video em direto.

06. Construgdo de um sistema que fornega video em direto, com recurso a uma Raspberry Pi e
uma camara e no qual irdo ser aplicados os diferentes modelos.

07. Criagdo de uma aplicagdo mobile que ird servir como interface do utilizador, onde o
utilizador podera efetuar diversas configuragées no seu sistema, nomeadamente:

. 07.1. Adicionar perfis de pessoas a sua whitelist, através do
carregamento de fotos/video.

. 07.2. Visualizar em tempo real o estado do seu ambiente através de
video em direto e conseguir identificar que pessoas estdo presentes no
ambiente.

. 07.3. Ativar ou desativar o sistema.

. 07.4. Configurar os diferentes tipos de modelos para o seu sistema

08. Criagdo de um mecanismo de notificagdes push onde o utilizador é alertado quando o
sistema deteta um comportamento suspeito:

. 08.1. Notificar quando existe uma pessoa nao familiar no ambiente.
. 08.2. Notificar quando os modelos de reconhecimento facial estdo
prontos a ser utilizados apds o treino.



09. Constru¢do de uma base de dados que ird armazenar as informagdes de um dado utilizador
e as informacgdes gerais do sistema.

010. Para suportar todas estas necessidades, é necessdrio criar um ou mais servigos que irdo
interligar a solucdo, desde a aplicacdo mobile, o sistema de video em direto e o sistema de
notificacdes.

1.4 Motivagao

A principal motivacdo para a realizacdo deste trabalho foi o préprio desafio pessoal que estava
agregado a sua execugdo, de forma a potencializar os conhecimentos adquiridos ao longo do
mestrado. No decorrer deste, tive a oportunidade de explorar diversas areas das tecnologias de
informacdo, mas, desde o inicio, a visdo computacional foi um campo que me fascinou
profundamente. No entanto, até o momento, ndo tive a oportunidade de trabalhar diretamente
com essa tecnologia. Desta forma, decidi que o trabalho final do mestrado seria a oportunidade
ideal para mergulhar nessa area e aplicar os conhecimentos adquiridos num projeto pratico.
Além disso, a possibilidade de interligar a minha vida profissional com a vida académica foi uma
das grandes motivacdes para a elaboracao deste trabalho.

Como engenheiro de software focado no desenvolvimento de aplicacdes mobile, vejo uma
grande oportunidade na convergéncia dessas duas areas de conhecimento. O desenvolvimento
de um sistema de vigilancia inteligente com reconhecimento facial, pode beneficiar
significativamente de técnicas avancadas de software e da crescente ubiquidade dos
dispositivos madveis. Integrar essas duas vertentes permitird criar solucdes mais robustas e
acessiveis, aumentando o impacto potencial do meu trabalho.

Os campos da visdo computacional e do desenvolvimento de software para dispositivos mdveis
tém sido tendéncias nos ultimos anos, impulsionados pela crescente procura por tecnologias
inovadoras e eficientes. Trabalhar neste projeto ndo sé contribui para minha formacao
académica, mas também representa um investimento significativo no meu futuro profissional.
A experiéncia adquirida ao desenvolver este sistema ndo apenas ampliara a minha base de
conhecimento, mas também proporcionara uma nova perspetiva sobre como as tecnologias
emergentes podem ser integradas para resolver problemas do mundo real.

Em suma, este projeto é uma oportunidade para consolidar e expandir as minhas competéncias
tanto na teoria quanto na pratica. Representa um passo importante na minha trajetéria como
estudante e profissional, que me permite contribuir para a 4drea de tecnologia da informacdo
com uma solugao inovadora e relevante. Ao enfrentar este desafio, espero ndo apenas crescer
como engenheiro, mas também abrir novas possibilidades de carreira, de forma a explorar o
vasto potencial da inteligéncia artificial e da visdo computacional aplicada a sistemas de
vigilancia.



1.5 Contributos

Esta dissertacdo pretende realizar varios contributos significativos, sobretudo no dominio da
Inteligéncia Artificial, com foco em subdominios especificos que serdo fundamentais para a
implementar o sistema proposto. Os principais contributos serao:

No ambito de Visdo Computacional, esta dissertacdo aplicard diversas técnicas avancadas de
processamento de imagem e video. Isso incluird a utilizacdo de algoritmos sofisticados para a
andlise e interpretacdo de dados visuais, contribuindo para o avanco das metodologias
existentes.

Em Deep Learning, o trabalho focar-se-a na criagcdo e treino de modelos capazes de realizar
reconhecimento detecao e reconhecimento facial com alta precisdo. A investigacdo e o
desenvolvimento de redes neurais profundas adaptadas para esta tarefa ndo sé melhorardo a
eficacia dos sistemas de vigilancia, mas também poderdo ser aplicadas a outras areas que
necessitem de reconhecimento facial confidvel e eficiente.

Além disso, a presente dissertacdo abordara a construcdo de hardware especifico para o
sistema de vigilancia, contribuindo diretamente para o dominio da loT e Espacos Inteligentes.
O desenvolvimento de dispositivos de hardware personalizados, integrados com o software de
inteligéncia artificial, proporcionard um sistema completo e funcional, adequado para
aplicagbes domésticas e potencialmente escaldvel para outros contextos. Este contributo é
particularmente relevante, pois envolve a combinacdao de software e hardware para criar
solucgdes praticas e inovadoras que melhoram a seguranca e a gestdo de ambientes inteligentes.

Este trabalho ira também contribuir significativamente para a melhoria na precisdo e robustez
dos atuais sistemas de videovigildncia, com a aplicacdo das diversas técnicas de inteligéncia
artificial.

Em resumo, esta investigacdo visa ndo apenas aprofundar o conhecimento em dreas
fundamentais da Inteligéncia Artificial, mas também desenvolver uma aplicagdo pratica que
combina Visdao Computacional, Deep Learning e loT. Os contributos esperados terdao um
impacto significativo tanto na pesquisa académica quanto na aplica¢do industrial, oferecendo
novas solucdes e melhorias em sistemas de vigilancia inteligentes.



1.6 Estrutura do documento

Este documento estd organizado em cinco capitulos principais, cada um essencial para o
desenvolvimento da solucdo apresentada.

Primeiramente, no capitulo da introducao sao fornecidos o contexto, objetivos, motivacdo e
contributos do trabalho. Nele, é fornecida uma visdo geral do problema a ser resolvido e a
importancia da solugdo proposta.

De seguida, capitulo 2, sdo apresentados os principais conceitos e tecnologias relacionadas a
inteligéncia artificial, com uma fundamentacdo tedrica abrangente sobre diversas técnicas de
reconhecimento facial. Detalha-se o funcionamento de métodos como deep learning, redes
neurais convulsionais e técnicas de extracdo de caracteristicas e classificacdo. Além disso, a
metodologia PRISMA é aplicada na formulacdo de perguntas de pesquisa, refinando a
abordagem de selecdo e andlise da literatura existente.

No capitulo 3 é detalhada a metodologia utilizada no desenvolvimento do sistema na sua
implementacdo. Inclui a descricdio da arquitetura da solugdo, os processos de pré-
processamento de dados, os algoritmos e modelos implementados para detecdo e
reconhecimento facial. Também aborda a implementacdo do hardware e da aplicacdo mével
que agrega a solucao assim como todas as funcionalidades do sistema.

No capitulo 4 sdo apresentados os métodos de validacdo e experimentacdo dos modelos
desenvolvidos. Inclui a avaliagao da precisdao dos modelos de detec¢do e reconhecimento facial
e a andlise dos resultados obtidos. Também ira ser discutida a eficacia e eficiéncia do sistema
em diferentes cenarios.

Por fim, no capitulo 5, sdo expostas as conclusdes do trabalho realizado, resumindo os objetivos
alcancados, a sugestdo de possiveis melhorias futuras e, ainda, as consideragdes finais.
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Este capitulo encontra-se dividido em cinco partes, onde inicialmente é apresentada a
contextualizagdo tedrica de conceitos importantes para o trabalho a ser desenvolvido, de forma
a abordar os conceitos chave de inteligéncia artificial e técnicas de reconhecimento facial. De
seguida é apresentada a metodologia de pesquisa utilizada assim como todos os passos para a
realizacdo da mesma. Posteriormente, sdo discutidos os resultados obtidos. Além disso, é
explorado o tema da privacidade e protecao de dados, seguido de uma discussao sobre outras
possiveis aplicacdes do sistema o desenvolvido. Por fim, o capitulo conclui com um sumario das
principais conclusdes.

2.1 Contextualizagao tedrica

Neste subcapitulo, irdo ser abordados de forma progressiva e detalhada, uma série de conceitos
essenciais para a compreensdo do estudo que serad desenvolvido ao longo deste trabalho.
Inicialmente o subcapitulo ird comecgar com uma visdo geral sobre Inteligéncia Artificial, seguida
pela exploragdo de tépicos mais especificos e especializados.

A abordagem sequencial adotada neste capitulo visa proporcionar uma compreensao clara e
estruturada dos diferentes niveis de complexidade e especificidade envolvidos. Esta progressao
permite, ndo apenas uma melhor contextualiza¢do dos conceitos, mas também uma apreciagdo
das camadas tecnoldgicas que sustentam as solucGes de reconhecimento facial.

2.1.1 Inteligéncia Artificial

A inteligéncia artificial pode-se definir como o estudo de algoritmos que permitem que as
maquinas tenham capacidade de raciocinar e desempenhar as fungdes cognitivas, como
resolucao de problemas, reconhecimento de objetos ou palavras e tomada de decisdo, de
forma que assemelhe ao préprio comportamento humano [15].

Esta area, envolve a criagcdo de sistemas que podem aprender e adaptar-se a novas situagdes,
fazendo recurso de dados e experiéncias anteriores, de forma a melhorar seu desempenho ao
longo do tempo [16] . Este processo de aprendizagem continuo é essencial para o
desenvolvimento de aplica¢gdes avancadas, em diferentes ramos da sociedade [16].



2.1.2 Machine Learning

Machine Learning é uma éarea da Inteligéncia Artificial, onde sdo aplicados algoritmos
computacionais projetados para simular a inteligéncia humana através da aprendizagem
automatica reforgo [17][18]. As técnicas baseadas em ML tém sido aplicadas com sucesso em
diversos campos, incluindo reconhecimento de padrdes, engenharia espacial, financas,
entretenimento, biologia computacional, aplicagcdes biomédicas e médicas, entre outros [17].

Este ramo pode ser dividido em trés subcategorias, nomeadamente a aprendizagem
supervisionada, aprendizagem ndo supervisionada e a aprendizagem por reforco [18].

Na aprendizagem supervisionada, é fornecido ao algoritmo um conjunto de treino de dados
gue representam a entrada e saida, onde cada dado possui um valor esperado, denominado de
label. Este tipo de aprendizagem tem como objetivo resolver problemas de classificacao, que
visam classificar itens ou amostras de acordo com caracteristicas observadas pelo supervisor,
assim como problemas de regressdo, que tém como objetivo calcular a relagdo linear entre uma
variavel dependente e uma independente, utilizando essa relagdo para efetuar previsées [19].

Na aprendizagem nao supervisionada, os algoritmos analisam e agrupam conjuntos de dados
nao rotulados. Estes algoritmos descobrem padrdes ocultos ou agrupamentos de dados sem a
necessidade de intervencdao humana e possuem a capacidade de descobrir semelhancas e
diferencas nas informacdes [20].

Por fim, na aprendizagem por reforco, o algoritmo aprende com base em seus préprios sucessos
e erros na realizacdo de uma determinada tarefa. Este método é amplamente utilizado em

aplicagbes onde a tomada de decisdo sequencial é crucial, como na robdtica e no
desenvolvimento de jogos [21].

2.1.3 Deep learning e Visao Computacional

Deep learning é uma area do ML que tem como o objetivo conseguir que um computador
aprenda por si mesmo e execute tarefas semelhantes as dos seres humanos, através da
interpretacao de grandes quantidades de informacao [18], [22]. Este ramo utiliza uma classe
especifica de algoritmos denominados de redes neuronais profundas, que sdo essenciais no
ramo da visdao computacional [22].

Relativamente a visdo computacional, esta é uma area que se dedica ao desenvolvimento de
sistemas capazes de interpretar e compreender imagens e videos [23]. Esta drea envolve
técnicas de processamento de imagem e reconhecimento de padrdes, de forma a capacitar os
computadores a executar tarefas como identificacdo de objetos e reconhecimento facial [23].
A visdo computacional abrange desde algoritmos basicos de filtragem e segmentac¢do de
imagens até métodos avancados de aprendizagem profunda, que permitem a extracdo de
caracteristicas e a tomada de decisGes com precisdao muito semelhante a humana.
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2.1.3.1 Redes Neuronais

Redes neurais sdao um conceito que visa focar no processamento de dados de maneira
semelhante ao cérebro humano. O cérebro é tido como um processador altamente complexo
e que realiza processamentos de maneira paralela [24] e para isso, ele organiza a sua estrutura,
ou seja, os neurdnios, de forma que eles realizem o processamento necessario, sendo este
processo é feito numa velocidade extremamente alta [24].

Nas redes neurais é realizado o processamento de informag¢des tendo como principio a
organizacdo de neurdnios do cérebro. Como o cérebro humano é capaz de aprender e tomar
decisGes baseadas na aprendizagem, as redes neurais artificiais devem fazer o mesmo [24].
Sendo assim, uma rede neural pode ser interpretada como um esquema de processamento
capaz de armazenar conhecimento baseado em aprendizagem e disponibilizar este
conhecimento para a solucionar um determinado problema [16][18].

Na saida de um neurdnio, o sinal O é obtido pela seguinte relacédo:

0 = f(net) = f(Zn 1xi.wi) (1)

1=

Onde w representa o peso do vetor e o x presenta o valor de entrada do neurénio. A
capacidade de aprendizagem de um neurdnio é obtida ajustando os pesos de acordo com
algoritmo de aprendizagem escolhido [24].

A arquitetura geral de uma rede neuronal artificial (Figura 3) consiste em trés tipos de camadas
de neurdnios, nomeadamente as camadas de entrada, ocultas e de saida [24].

Hidden layer

X1 Input layer

xQX
~—

W2
Xq — output (o)

W

Output layer

Figura 3 - Arquitetura de um neurdnio (esquerda) e arquitetura de geral de uma rede
neuronal (direita) [24].
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2.1.4 Redes Neuronais Convulsionais (CNN)

As Redes Neurais Convolucionais sdo uma classe de redes neurais profundas especialmente
eficazes no processamento e analise de dados visuais, amplamente utilizadas no ramo de visdo
computacional. Estes tipos de redes sao estruturados para processar e reconhecer padrdoes em
imagens por meio da sua arquitetura, que inclui camadas projetadas para aprender hierarquias
espaciais de caracteristicas de forma automatica e adaptativa [25].

Este tipo de rede é constituido por uma serie de camadas (Figura 4), nomeadamente:

1. Camada de Entrada: Camada responsavel por manter os valores ds pixeis brutos da
imagem de entrada [25].

2. Camada Convolucional: A camada convolucional é o bloco de construgdo central de
uma CNN. Nesta camada sdo aplicados uma série de filtros a imagem de entrada para
produzir um mapa de caracteristicas, de forma a destacar varios aspectos da entrada,
como bordas, texturas e formas. Os filtros deslizam sobre a imagem de entrada, onde
realizam multiplicagbes ponto a ponto e somam os resultados. Esta operacdo é crucial
para detectar caracteristicas espaciais na entrada de uma imagem[25], [26]

3. Camada de Pooling: As camadas de pooling sdo usadas para reduzir as dimensdes
espaciais, nomeadamente a largura e altura, dos mapas de caracteristicas, o que
diminui o nimero de pardmetros e a computacdo na rede. O tipo mais comum é o max
pooling, que toma o valor maximo de uma por¢do do mapa de caracteristicas coberta
pelo filtro [25], [26].

4. Camada Totalmente Conectada : Estas camadas sdao semelhantes as encontradas em
redes neurais regulares. Cada neur6nio numa camada totalmente conectada esta
conectado a todos os neurdnios na camada anterior. Essas camadas sdo usadas para
combinar caracteristicas aprendidas pelas camadas anteriores para classificar aimagem
de entrada [25].

5. Camada de Saida: A camada de saida é reponsavel por produzir as probabilidades da
classe prevista [26].

Input Image Patch Conv Layer Max Pooling 3 Full Connection
32 x 32 Pixels 16:26 x 26 16:13x13 Layers 100:50: 5

Figura 4 - Camadas de uma CNN [25].
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2.1.5 Aprendizagem por transferéncia

A aprendizem por transferéncia é uma técnica crucial em IA que envolve o uso de um modelo
pré-treinado em um novo problema relacionado [27]. Esta abordagem aproveita o
conhecimento adquirido de uma tarefa para melhorar o processo de aprendizagem e
desempenho numa tarefa diferente. Esta técnica é notavél pelas suas eniumeras vantagens,
nomeadamente:

1. Eficiéncia dos recursos: Treinar redes neurais profundas do zero requer grandes
quantidades de dados rotulados e um enorme poder computacional. Esta técnica
mitiga essa necessidade ao usar modelos pré-treinados em grandes conjuntos de
dados, como por exemplo o dataset ImageNet, que contém milhGes de imagens
rotuladas. Este reuso de modelos pré-treinados reduz significativamente o tempo de
treino e o custo computacional [27].

2. Melhoria no desempenho: Modelos treinados em grandes e diversos datasets
aprendem representagdes de caracteristicas robustas que possuem uma boa
generalizacdo em diferentes tarefas. Ao ajustar esses modelos numa tarefa especifica,
é possivel alcancar um melhor desempenho, comparado ao treino de um modelo do
zero com dados limitados [28].

3. Convergéncia mais rapida: Comegar com um modelo pré-treinado, a convergéncia do
treino é mais rapida. Como o modelo ja aprendeu caracteristicas Uteis, o nimero de
épocas necessdrias para alcancar um desempenho ideal na nova tarefa é mais reduzido
[29].

4. Aplicagdo em Vdrios Dominios: A aprendizagem por transferéncia é amplamente
utilizada em varias aplicagcGes de IA, incluindo visdo computacional, processamento de
linguagem natural e reconhecimento de voz [30].

2.1.6 Reconhecimento Facial

O reconhecimento facial refere-se a detec¢do e a forma de identificar ou confirmar a identidade
de uma pessoa utilizando os seus atributos faciais. Este tépico tem uma ampla gama de
perspetivas de aplicagdo, incluindo estatisticas de trafego, cdmaras digitais e reconhecimento
de padrdes [31].

Este tipo de tecnologia tem se destacado como uma das mais emergentes devido as suas
capacidades de uso em sistemas biométricos como uma alternativa ao reconhecimento
individual que tradicionalmente utiliza passwords, chaves, PINs e cartdes RFID [31], [32].
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O reconhecimento facial esta dividido em trés [32] etapas, ilustradas na Figura 5, que sdo

fundamentais para o seu funcionamento, sendo elas:

Detecdo Facial — Esta é a fase inicial, onde é necessario localizar o rosto da pessoa na
imagem ou no video. Utilizando algoritmos de detecdo, é preciso identificar a regido da
imagem onde o rosto esta presente. Esse processo é fundamental, pois determina as
areas da imagem que devem ser analisadas nas fases subsequentes. A precisdo na
detecdo é crucial para garantir que os algoritmos seguintes foquem apenas na parte
relevante da imagem, ou seja, no rosto da pessoa.

Extracdo de caracteristicas — Apds a detecdo do rosto, o préximo passo é a extragdo de
caracteristicas especificas da face. Nesta fase, algoritmos de processamento de imagem
e deep learning, sdo utilizados para identificar as caracteristicas Unicas do rosto, como
a forma dos olhos, nariz, boca e contornos faciais. O sucesso desta fase depende de
uma extracdo eficiente das caracteristicas mais discriminativas, permitindo que o
sistema diferencie um individuo de outro.

Classificagdo — Com as caracteristicas extraidas, o sistema compara essas informag&es
com os dados armazenados na base de dados facial. O objetivo desta fase é identificar
se o rosto pertence a uma pessoa conhecida ou, caso contrario, marcar como um
individuo desconhecido. Esta fase é determinante para o sucesso do reconhecimento
facial e é a que conclui o processo, determinando o resultado final.

Verification and
Image Face Features Face identification

—> . —P> . —— .. >
Detection Extraction Recognition

Faces
Database

Figura 5 - Etapas do reconhecimento facial [32].

Em cada uma das etapas do reconhecimento facial, nomeadamente detecao facial, extracao

de caracteristicas e classificacdo, existem diferentes métodos e técnicas que desempenham

um papel crucial. Assim, os subcapitulos seguintes serdo organizados de forma a abordar,

detalhadamente, os diferentes modelos e abordagens associados a cada um desses passos.

Primeiramente, sera explorada as técnicas de detecdo facial, seguida pelas técnicas de extragdo

de caracteristicas e por fim a classificacdo.
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2.1.7 Detecao Facial

Neste subcapitulo, irdo ser abordados e detalhados os principais métodos de detecdo facial.
Estes métodos estdo divididos em duas grandes categorias: métodos tradicionais e métodos
baseados em deep learning. Dentro dos métodos de deep learning, ha duas subcategorias
principais: os singles stage detectors e os dual stage detectors.

Os métodos tradicionais de detecdo facial baseiam-se principalmente em caracteristicas
manuais e algoritmos cldssicos de machine learning. Estes métodos utilizam técnicas como a
anadlise de caracteristicas faciais e a extracdo de padrdes especificos nas imagens. Apesar de
serem menos complexos e mais rapidos de implementar, muitas vezes carecem da precisdo e
robustez necessarias para lidar com uma variedade de condi¢Ges de iluminagdo, poses e
expressoes faciais [33], [34].

Relativamente aos metodos baseados em deep learning, os single stage detectors sao modelos
de deep learning que realizam a detec¢do de objetos numa Unica etapa. Eles sdo conhecidos por
serem rapidos e eficientes, uma vez que combinam a geracao regides propostas e a classificacao
de objetos numa Unica rede neural [35]. Esses métodos sdo particularmente Uteis em aplicacdes
em tempo real, onde a velocidade é crucial. No entanto, podem apresentar limitacdes em
termos de precisdo quando comparados com métodos de duas etapas [35][36].

Por outro lado, os dual stage detectors realizam a detecdo de objetos em duas etapas. Na
primeira etapa, geram-se propostas de regides onde os objetos podem estar localizados. Na
segunda etapa, essas propostas sdo refinadas e classificadas em categorias especificas [37],
[38]. Estes métodos tendem a ser mais preciso do que os single stage detectors, pois permitem
uma andlise mais detalhada e refinada das regides propostas. No entanto, essa precisdo
adicional vem com um custo em termos de tempo de processamento, o que os torna menos
adequados para aplicagdes que requerem respostas em tempo real [37], [38].

2.1.7.1 Viola Jones (Haar Cascade)

O método de detecdo facial Viola-Jones ou também conhecido como Haar Cascade é um
método tradicional, tendo sido o primeiro algoritmo baseado em detecdo de objetos que
fornecia uma boa taxa de dete¢do em tempo real [33], [39]. Este algoritmo possui 3 técnicas
fundamentais para as operagdes de detecao, sendo elas o classificador Haar, o classificador Ada
Boost e o classificador Cascade [39].

Primeiramente, o classificador Haar baseia-se em fung¢des que permitem identificar regides
com diferentes intensidades no rosto, estando estas associadas a estruturas mais claras ou mais
escuras. Neste processo sao utilizados varios tipos de caracteristicas, compostas por matrizes
binarias com regides adjacentes verticais ou horizontais de tamanho idéntico que permitem
detetar estruturas como limites, linhas horizontais, verticais e obliquas, ilustradas na Figura 6.
Ao aplicar estas caracteristicas a uma janela da imagem, a intensidade dos pixels das regides
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claras e escuras é somada e a diferenca entre regides é calculada. Valores elevados deste
processo indicam uma semelhanca entre a caracteristica e a janela da imagem analisada [40].

m ¥ o u S

Figura 6 - Classificador Haar [33].

Na etapa de Ada Boost é selecionado o melhor subconjunto de caracteristicas. Cada
caracteristica representa um classificador fraco, sendo verificada a sua performance em todas
as sub-regides da imagem. O peso de cada classificador é ajustado de acordo com a sua
performance e um classificador forte (boosted classifier) é criado, que combina os
classificadores fracos com menos erro associado. Este processo torna o algoritmo mais preciso

ja que permite detectar falsos positivos e verdadeiros negativos presentes nos dados [40].

Por fim, o classificador Cascade é utilizado para melhorar a velocidade e precisdo do modelo.
Cada subjanela das sub-regides entra num processo iterativo no qual se verifica a presenca das
caracteristicas fracas do classificador forte por ordem de importancia. A auséncia de qualquer
uma destas caracteristicas, leva a que se descarte a presenca da estrutura que se pretende
detetar na respetiva sub-regido da imagem. Desta forma é possivel descartar rapidamente as
regioes da imagem onde nao se encontram estruturas de interesse [40].

2.1.7.2 Histograma de Gradientes Orientados (HOG)

O Histograma de gradientes orientados é uma técnica tradicional baseada, que é utilizada para
realizar a dete¢do de um rosto humano [41]. Este método estd dividido em trés fases,
nomeadamente o cdlculo dos gradientes, criacdo de histogramas e normaliza¢cdo dos blocos
[42].

A primeira fase consiste em converter a imagem para escala de cinzentos e normaliza-la de
acordo com a iluminacao, este processo encontra-se representado na Figura 7. Esta escala pode
ser obtida através de processos de detecdo de iluminacdo, de forma horizontal e/ou vertical
[42].

Figura 7 — (a) Imagem original, (b) Gradiente Horizontal, (c) Gradiente Vertical, (d) Gradiente
Horizontal e Vertical [42].
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Em seguida, na fase da criagcdo de histogramas (Figura 8), é feita uma divisdo da imagem em
pequenas regides espaciais denominadas de células. Para cada célula serd calculado um
histograma local das orientacdes sobre os pixels [42].
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Figura 8 — (a) Divisdo da imagem em células, (b) Histograma de cada célula [42].

Por fim, a fase de normalizacdo dos blocos é feita com recurso ao aciumulo de histogramas locais
em regibes espaciais um pouco maiores chamadas de blocos. Apds a normalizacdo é gerada
uma janela de detecdo sobre os histogramas gerados, que consiste no output do descritor HOG,
onde sdo utilizadas as disposi¢cdes das orientacdes dos vetores de gradiente para descrever a
forma da imagem analisada [42].

(b)

Figura 9 — (a) Imagem original, (b) Caracteristicas HOG [42].
2.1.7.3 Single Shot Detection (SSD)

O Single Shot Detection é um algoritmo de deep learning para detecdo de objetos baseado em
regressao. Possui uma rede neuronal que pode ser utilizada para fazer a previsao da posi¢ao de
um objeto, determinar a categoria e calcular a confianca de objetos em escalas diferentes [43].

Esta arquitetura encontra-se dividida em duas etapas, sendo a primeira a incorporagdo de um
modelo de backbone e a segunda a cabeca do SSD. O modelo de backbone geralmente é
composto por um modelo pré-treinado, como por exemplo VGG [43], ResNet [44] ou MobileNet
[45], treinados no dataset ImageNet, na qual a camada final totalmente conectada foi
removida. De seguida, a cabeca do SSD adiciona uma ou mais camadas convulsionais a esse
backbone, e as saidas sdo interpretadas como caixas delimitadoras e classes de objetos [43].

A arquitetura deste modelo encontra-se ilustrada na Figura 10.
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Figura 10 - Estrutura SDD baseada no modelo ResNet50 [43].

Este algoritmo é amplamente utilizado devido a sua alta precisdo e velocidade, assim como uma
melhor capacidade de detecdao de objetivos pequenos em relacdao a outros detetores, sendo
assim possui uma extrema usabilidade na detecao de rostos humanos [44].

2.1.7.4 Multi-Task Cascade Convolutional Neural Network (MTCNN)

A MTCNN é um dual shot detector projetado para correlacionar métodos de detecdo e
alinhamento facial. Esta rede é capaz de propor simultaneamente caixas delimitadoras,
fornecer cinco pontos faciais que correspondem a marcas do rosto e calcular as probabilidades
de detecdo de cada rosto. A MTCNN divide as tarefas em trés estagios: P-Net, R-Net e O-Net

[46], representados na Figura 11.

Inicialmente, P-Net produz janelas candidatas utilizando uma SNN (Shallow Neural Network).
Em seguida, a R-Net tem como objetivo rejeitar o maximo possivel de janelas nao faciais. Por
fim, a O-Net utiliza uma rede mais complexa para refinar ainda mais a saida obtida na R-Net
[46].

O modelo apresenta uma estrutura em cascata com trés estagios de profundidade
cuidadosamente projetados com redes convolucionais que classificam rostos e pontos de
referéncia. Quando uma MTCNN processa uma imagem, é executada uma operacdo de
redimensionamento para dimensionar a imagem original em diferentes escalas, de forma a
gerar uma piramide de imagens. Em seguida, as imagens de varias escalas sdo enviadas para as
trés sub-redes de treino, de forma a permitr a dete¢do de diferentes tamanhos de rostos
humanos e a detecdo de alvos em multiplas escalas [46].
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Figura 11 - Arquitetura MTCNN [46].

Além disso, a MTCNN implementa uma estratégia de minera¢do de amostras dificeis durante o
treino, que melhora automaticamente a performance do modelo sem a necessidade de sele¢do
manual de amostras. Esta rede demonstrou um bom desempenho em benchmarks
desafiadores, demonstrando mantém boa performance em tempo real [46].

2.1.7.5 YOLO (You Only Look Once)

O modelo YOLO é um modelo de deep learning, sendo um modelo single shot que se destaca
no campo de detecdo de objetos, que pode ser ajustado para a realizacao de detecdo facial.
Atualmente, é um dos modelos de dete¢do de objetos mais rapidos e precisos disponiveis, capaz
de processar imagens em tempo real.

Ao contrério de outros modelos de detecdo de objetos, que aplicam o classificador de imagens
para diferentes regiGes, o modelo YOLO aplica uma Unica rede neuronal convolucional para a
imagem inteira, dividindo-a em grades e prevendo limites e probabilidades para cada regiao
[35].

A arquitetura do YOLO é baseada numa unica rede convolucional que divide a imagem de
entrada numa grade SxS. Cada célula da grade prevé um numero fixo de caixas delimitadoras e
valores de confianca, que refletem a precisdao das previsdes e a probabilidade de que as caixas
contenham certos objetos. A arquitetura da rede é composta por camadas convolucionais
seguidas por camadas totalmente conectadas que produzem as previsdes finais, fazendo
recurso da rede neuronal DarkNet como backbone [35].

Este modelo possui diversas vantagens, destacando-se pela sua velocidade, pois processa a
imagem inteira com uma unica rede, sendo extremamente rapido e adequeado para aplicacdes
em tempo real. Além do mais, este modelo possui uma grande precisdo na dete¢do dos
objetivos [35].
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Desde a sua introducdo, varias versdes deste modelo foram langadas, cada uma com melhorias
significativas em termos de precisao, velocidade e capacidade de detecao de objetos.

e YOLOv1: A primeira versdo que introduziu o conceito de dete¢ao em tempo real com
uma Unica rede neural [35].

e YOLOv2: Melhorou a precisdo e capacidade de detegdo de objetos com a introdugdo
de técnicas como ancoragem de caixas (anchor boxes) [47] .

e YOLOv3: Aumentou a precisdo e a capacidade de detegdo de objetos menores
utilizando uma arquitetura de rede mais profunda [48].

e YOLOVA4: Introduziu varias melhorias como mosaico, augmix, dropblock,
cspdarknet53, e outros, de forma a aumentar a precisado e a eficiéncia [49].

e YOLOvV5, YOLOvV6, YOLOV7, YOLOV8: O modelo teve uma evolugdo grande em nivel de
precisao e capacidade de detecao assim como simplicidade de implementacao.
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Figura 12 - Arquitetura YOLO [35].

2.1.7.6 RCNN, Faster RCNN e Masked RCNN

RCNN é uma abordagem pioneira que utiliza uma combinac¢do de propostas de regides e redes
neurais convolucionais para a detecdo de objetos. O processo (Figura 13) pode ser resumido
nas seguintes etdpas:

1. Geracgao de Propostas de Regides: Utilizando algoritmos como o Selective Search, sao
geradas varias propostas de regides que possivelmente contém objetos [38].

7

2. Extragdo de Caracteristicas: Cada proposta de regido é redimensionada e passada
através de uma rede neural convolucional para extrair caracteristicas [38].

3. Classificagdo e Regressdo: As caracteristicas extraidas sdo alimentadas a uma rede de
classificagdo que determina a presenca de um objeto e sua classe, além de uma
regressao da caixa de forma a refinar as coordenadas da caixa delimitadora [38].
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Figura 13 - Funcionamento do modelo RCNN [38].

Embora eficaz, o RCNN tem varias desvantagens, como a necessidade de redimensionar e
passar cada proposta de regido separadamente pela rede, o que é computacionalmente caro e
com um tempo de processamento alto [38].

Sendo assim, o modelo Faster RCNN [37] surge como uma evolucao do modelo RCNN que
introduz uma Rede de Propostas de Regides (RPN) para tornar o processo de geracdo de
propostas mais eficiente e integrado.

1. Geragdo de Propostas de RegiGes com a rede RPN: A RPN é uma rede neural que gera
propostas de regides de forma rapida e eficiente, eliminando a necessidade de métodos
externos como o Selective Search [37].

2. Extragdo de Caracteristicas e Classificacdo: As propostas de regides geradas pela RPN
sdao redimensionadas e utilizadas numa rede neural convolucional para extrair
caracteristicas, que sdo entdo classificadas e refinadas [37].

o classifier

Rol pooling

feature maps

Figura 14 - Funcionamento Faster RCNN [37].

Por fim, o modelo Mask RCNN é uma extensdo do Faster RCNN que adiciona uma terceira tarefa
de segmentacdo, além da classificacdo e regressdo da caixa. O funcionamente deste modelo
esta definido pelas seguintes etapas:
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1. Geracgao de Propostas de Regioes com RPN: Semelhante ao Faster RCNN, utiliza-se uma
RPN para gerar propostas de regides [50].

2. Extracdo de Caracteristicas, Classificagdo e Regressdo de Caixa: As propostas de
regioes sao processadas para classificacao e refinamento das caixas delimitadoras [50].

3. Segmentac¢do de Mascara: Adiciona uma rede de segmentagdo de mdascara que gera
uma mascara binaria para cada objeto detectado, permitindo a segmentacdo precisa
dos objetos [50].
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Figura 15 - Funcionamento do modelo Mask RCNN [50].

2.1.8 Extragao de caracteristicas.

Neste subcapitulo, irdo ser abordados alguns dos métodos de extracdo de caracteristicas na
segunda etapa do reconhecimento facial, que assim como na etapa de detecao facial, podem
ser divididos em técnicas tradicionais e técnicas baseadas em deep learning.

2.1.8.1 Principal Component Analysis (PCA) e Linear Discriminant Analysis (LDA)

A Andlise de componentes principais e a andlise discriminante linear sdo duas técnicas
tradicionais amplamente utilizadas em ML para reducao de dimensionalidade e classificacdo de
imagens [51]. Embora compartilhem alguns objetivos semelhantes, como a simplificacdo de
dados e a melhoria da eficiéncia computacional [51], estas duas abordagens diferem
significativamente.

No que toca a técnica PCA, é um método ndo supervisionado que visa encontrar as direcdes
(componentes principais) que capturam a maior variacdo nos dados. E frequentemente
utilizada para simplificar conjuntos de dados de alta dimensionalidade, de forma a transforma-
los em um espago de menores dimensdes, mantendo o maximo possivel da variancia original
[17] [52].
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O processo de implementag¢do do PCA pode ser detalhado nas seguintes etapas [52]:

Calcular a média dos dados e centralizar os dados subtraindo a média.

Calcular a matriz de covariancia dos dados centralizados.

Determinar os autovalores e autovetores da matriz de covariancia.

Ordenar os autovetores por ordem decrescente e selecionar os principais componentes.
Projetar os dados originais nos componentes principais selecionados.

vk wNR

Relativamente ao LDA, ao contrario de PCA, é uma técnica supervisionada utilizada para
encontrar uma combinacdo linear de caracteristicas que melhor separe duas ou mais classes,
pois considera as labels das classes para maximizar a separacdo entre diferentes classes nos
dados [53]. Este método encontra se dividido nas seguintes etapas [53]:

Calcular as médias das classes e a média geral dos dados.
Calcular as matrizes de dispersao intra-classe e entre-classes.
Resolver a equagao para encontrar os autovalores e autovetores.

W NR

Ordenar os autovetores pelos autovalores em ordem decrescente e selecionar os
discriminantes principais.
5. Projetar os dados originais nos discriminantes principais selecionados.

2.1.8.2 EigenFaces

7

O método Eigenfaces é uma técnica baseada em PCA explicitamente aplicada ao
reconhecimento facial [54]. Este método transforma as imagens dos rostos em um conjunto de
componentes principais, denominados de eigenfaces (Figura 16), que representam as dire¢des
principais das variacGes dos dados [55].

Figura 16 - Imagens Originais (esquerda) e EiganFaces (direita) [55].
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2.1.8.3 FisherFaces

FisherFace é utiliza uma combinagdo entre os métodos PCA e LDA [54][56]. Esta abordagem usa
PCA primeiramente para reduzir a dimensionalidade dos dados e LDA para maximizar a
separacgdo entre as classes, tendo como objetivo maximizar a distancia de diferentes classes
[56]. O processo resulta numa imagem que contem apenas os aspetos mais relevantes da
imagem original, como ilustra a Figura 17.

Figura 17 — Imagem Original (esquerda) e FisherFace (direita [56].
2.1.8.4 Principais Modelos Existentes

Neste subcapitulo irdo ser abordados os principais modelos base (backbones) que sao utilizados
no reconhecimento facial assim como os modelos mais avancandos de extracdo de
catacteristias, que representam o atual estado de arte.

No que toca aos backbones, representam as arquiteturas de redes neurais projetadas para a
extracdo de caracteristicas robustas de imagens faciais. Essas arquiteturas, como ResNet,
MobileNet, VGG e Inception, sdo amplamente utilizadas devido a sua capacidade de capturar e
representar caracteristicas faciais detalhadas e discriminativas. Estes backbones servem como
blocos de construcdo fundamentais sobre os quais modelos mais avangados sdo desenvolvidos.

Redes ResNet

As redes ResNet sdo conhecidas pela capacidade de treinar redes neurais profundas através do
uso de conexdes residuais, que mitigam o problema da dissipacdo do gradiente. Existem
diversas versoes desta familia de redes, nomeadamente, ResNet-50, ResNet-101 e ResNet-152
sendo todas amplamente utilizadas no reconhecimento facial devido a sua profundidade e
capacidade de extrair caracteristicas detalhadas. Esta arquitetura tem sido fundamental em
varias aplica¢cGes de reconhecimento facial, oferecendo alta precisdo e robustez [57], [58]. O
uso de blocos residuais permite a criacdo de redes muito profundas, melhorando a performance
em tarefas de classificagcdo e reconhecimento [59].
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Redes MobileNet

As redes MobileNet sdao projetadas para serem leves e eficientes, ideais para dispositivos
moveis e sistemas com recursos computacionais limitados [60]. As versdes MobileNetV2 e
MobileNetV3 introduzem melhorias significativas em termos de eficiéncia e precisdo, utilizando
técnicas como convolugdes em profundidade e blocos invertidos residuais. Estas redes sdo
frequentemente usadas no reconhecimento facial onde a eficiéncia é crucial, mantendo um
equilibrio em termos de desempenho e precisdo [61].

Redes VGG

As redes VGG, nomeadamente as arquiteturas VGG16 e VGG19, sdo conhecidas pela sua
simplicidade e eficacia. Utilizam pequenas convolugdes (3x3) e um grande nimero de camadas,
o que resulta numa arquitetura profunda e poderosa [62]. Embora possuam muitos parametros,
sdo populares devido a sua arquitetura intuitiva e desempenho sélido em varias tarefas de visdo
computacional.

Redes Inception

Por fim, as redes Inception, como a Inceptionv3 e Inception-ResNetv2, sdo famosas devido as
suas arquiteturas complexas que combinam convolugdes de diferentes tamanhos para uma
extracdo de caracteristicas mais detalhada. Este tipo de redes utiliza uma abordagem inovadora
para melhorar a eficiéncia computacional e a precisdo [63], [64]. A arquitetura Inception
permite capturar diversas informagdes faciais de maneira eficiente, sendo particularmente atil
em aplicagdes que exigem alta precisdo. A combinacdo de convolugGes de varios tamanhos
numa Unica camada ajuda a extrair caracteristicas em multiplas escalas [65].

Os modelos avancados construidos sobre estas arquiteturas referidas, incluindo também, uma
série de técnicas adicionais de otimizacdo e treino em grandes conjuntos de dados especificos,
mais voltados para o dominio de reocnhecimento facial. Exemplos de tais modelos incluem
VGGFace, ArcFace, CosFace, FaceNet e DeepFace. Estes modelos incorporam inovagdes que
melhoram a precisdo e a eficiéncia do reconhecimento facial, estabelecendo novos padrées de
desempenho na area.

FaceNet

O modelo FaceNet, desenvolvido pela Google é um dos mais avancados e eficazes para
reconhecimento facial. O principal avango introduzido por este modelo é o uso de embeddings
faciais, que sdo representacdes vetoriais compactas dos rostos humanos [66]. Este modelo
utiliza como backbone a arquitetura Inception-ResNet, que combina a profundidade da
Inception com a robustez das redes ResNet, de forma a capturar caracteristicas faciais de
maneira eficiente e precisa [66].
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Ao invés de utilizar um classificador tradicional, o modelo FaceNet mapeia as imagens faciais
diretamente para um espaco de embeddings, onde a distancia entre os vetores corresponde a
similaridade dos diversos rostos, o que permite ndo apenas a verificacdo, mas também a
identificacdo e agrupamento de rostos de forma eficaz [66].

Uma caracteristica fundamental deste modelo é o uso da funcdo de perda triplet loss, que é
essencial para o seu treino. Esta funcdo utiliza triplos de imagens, nomeadamente imagem
ancora, imagem positiva e imagem negativa para garantir que os embeddings das imagens do
mesmo individuo (dncora e positiva) estejam mais proximos entre si do que com as de
individuos diferentes (dncora e negativa). Esse método de treino promove a criacdo de um
espaco de embeddings onde rostos semelhantes estdo agrupados e diferentes estao bem
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Figura 18 — Treino de triplets [66].

DeepFace

O DeepFace é um modelo criado pelo Facebook que identifica rostos humanos em imagens
digitais. O programa emprega uma rede neural de nove camadas com mais de 120 milhdes de
pesos de conexao e foi treinado em quatro milhdes de imagens carregadas por utilizadores do
Facebook [67].

O principal avangco do DeepFace em relagdo a sistemas anteriores é a capacidade de criar
representacoes tridimensionais do rosto a partir de uma imagem bidimensional. Este processo
envolve o alinhamento do rosto numa pose frontal e normalizada, seguido pela extracdo de
caracteristicas discriminativas usando uma rede neural profunda. A arquitetura da rede é
composta por varias camadas convulsionais que capturam diferentes niveis de abstra¢do das
caracteristicas faciais, culminando uma camada de representacdo que pode ser usada para
comparar rostos de maneira eficaz [67].
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Figura 19 — Arquitetura do modelo DeepFace [67].
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VGGFace

VGG-Face é um modelo avan¢ado de reconhecimento facial desenvolvido pelo Visual Geometry
Group da Universidade de Oxford. Este modelo é uma adaptacdo da conhecida arquitetura
VGG16, otimizada especificamente para tarefas de reconhecimento facial. O modelo VGGFace
demonstrou ser altamente eficaz em diversas aplicacdes de verificacao e identificacdo facial
[68]. Neste modelo, a imagem facial é passada através de uma rede neural profunda baseada
na arquitetura VGG16, que consiste em 16 camadas (13 camadas convolucionais e 3 camadas
totalmente conectadas). De seguida, a rede extrai caracteristicas detalhadas do rosto, com
recurso a filtros de 3x3 que capturam informacgdes espaciais e texturais, de forma a gerar um
vetor de embedding de 4064 dimensdes [68].

ArcFace

ArcFace é um modelo avancado de reconhecimento facial que introduz uma nova abordagem
para melhorar a discriminacao entre os embeddings faciais. Este modelo utiliza a adicdo de uma
margem angular a funcdo de perda, conhecida como Angular Margin Softmax, para aumentar
a separabilidade das representacGes faciais, sendo assim, maximiza a distdncia entre
embeddings de diferentes identidades enquanto minimiza a distancia entre embeddings da
mesma identidade, aumentando significativamente a precisdao do reconhecimento facial [69].

Esta funcdo de perda, forca o modelo a aprender embeddings mais discriminativos, o que
melhora tanto a precisdo quanto a sua robustez. Especificamente, a margem angular é
incorporada na funcdo de perda, o que modifica a forma como as similaridades angulares sao
calculadas durante o treino [69].

CosFace

CosFace é outro modelo avangado para reconhecimento facial, tem também como objetivo
aumentar a separabilidade entre as representac¢des de diferentes classes de rostos. Introduzido
como uma solucdo para as limitagées dos métodos anteriores, o modelo CosFace utiliza uma
funcdo de perda com margem cosseno (Large Margin Cosine Loss), que modifica a fungdo de
softmax tradicional, onde é adicionada uma margem do cosseno para melhorar a discriminagdo
entre embeddings [70]. Este modelo tem demonstrado resultados impressionantes em
benchmarks de reconhecimento facial, evidenciando sua eficacia e robustez. Comparado com
outros modelos, o CosFace oferece uma melhoria significativa na precisdo e na capacidade de
generalizacdo. Isso o torna uma escolha popular para sistemas de reconhecimento facial em
aplica¢Oes de seguranca, dispositivos mdveis e outros contextos que requerem alta precisdo
[70].

Todos os modelos referidos representam o atual estado da arte no reconhecimento facial,
exibindo resultados excecionais no dataset Labeled Faces in the Wild [71]. Este dataset é
amplamente utilizado como benchmark para avaliar a precisdo e robustez dos sistemas de
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reconhecimento facial. De seguida, na Tabela 1 é demonstra a performance destes modelos no
dataset referido.

Tabela 1 - Performance dos modelos no dataset LFW.

Modelo Acuracia

VGGFace 97.27% [68]
DeepFace 97.35% [67]
FaceNet 99.63% [66]
CosFace 99.73% [70]
ArcFace 99.83%[69]

2.1.9 Métodos de Classificagao

Nesse subcapitulo, serd abordada a ultima etapa do reconhecimento facial, nomeadamente as
técnicas de classificacdo que utilizam os resultados das fases anteriores para classificar a
imagem, ou seja, identificar ou ndo o rosto da pessoa.

2.1.9.1 K-nearest Neighbour (KNN)

KNN é um método amplamente utilizado para problemas de classificacdo, sendo especialmente
popular no reconhecimento facial [72], devido ao facto de possuir um bom equilibrio entre
simplicidade e eficacia, o que o torna numa escolha frequente em muitas aplicacbes de machine
learning. Este algoritmo classifica um novo padrao de teste com base nos k vizinhos mais
proximos desse padrdo no espaco de caracteristicas [73].

O algoritmo KNN segue um processo estruturado em vdrias etapas, conforme ilustrado na
Figura 20. O algoritmo comecga com a inicializacdo e definicdo do valor de k, que corresponde
ao numero de vizinhos a serem considerados.

O KNN calcula a distancia entre o padrao de teste e todos os pontos de dados do conjunto de

treino. Existem varias maneiras de medir essa distancia, e a escolha da métrica pode influenciar
o desempenho do algoritmo. As métricas de distancia mais comuns incluem:

e Distancia de Manhattan: Calcula a soma das diferengas absolutas entre as coordenadas
correspondentes dos pontos no espacgo de caracteristicas.

k
d(xy) = 2|X1—Yi| )
i=1
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e Distancia Euclidiana: Calcula a distancia geométrica direta entre dois pontos no espago
multidimensional.

d(x,y) = (3)

o Distancia de Minkowski: Uma generalizagdo da distancia Euclidiana, onde o valor de g
define o tipo de distancia.

k
dGoy) = ) (xi—Yiha | va (@
i=1

Ap0ds o célculo, as distancias sdo ordenadas em ordem crescente, de forma a identificar os
pontos de treino mais proximos ao padrdo de teste. Com as distancias ordenadas, o algoritmo
seleciona os k vizinhos mais proximos [73]. Por fim, para determinar a classe do padrdo de teste,
o KNN realiza uma votac¢do entre os k vizinhos mais proximos. A classe mais frequente entre
esses vizinhos é atribuida ao padrdo de teste [73].

Compute
distance
Initialization
between E— Yese
Define K
input and
training data

Take K nearest
Neighbours

Apply Simple
Majority

Figura 20 — Funcionamento do KNN [72].

2.1.9.2 Support vector machine (SVM)

O SVM é um método amplamente utilizado para problemas de classificagcdo e regressao, sendo
especialmente eficaz no reconhecimento facial [74]. A principal vantagem do SVM encontra-se
na sua capacidade de encontrar um hiperplano 6timo que separa as classes no espaco de
caracteristicas, maximizando a margem entre as classes distintas. Este algoritmo faz recurso de
funcdes kernel para transformar os dados num espaco de alta dimensionalidade onde um
hiperplano pode ser utilizado para a separacao [75]. Os principais kernels sao:

e Kernel Linear: Adequado para dados linearmente separaveis.

¢ Kernel Polinomial: Bom para dados onde a relagdo entre as caracteristicas é polinomial.

e Kernel RBF (Radial Basis Function): Popular para dados que ndo tém uma separagao
linear clara, onde é ncessario capturar relacdes ndo lineares entre caracteristicas.
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Esta tecnica procura também um hiperplano que maximize a margem entre as classes de dados,
garantindo uma separacao clara entre elas, onde essa maximizacao pode ser feita com recurso

a dois tipos diferentes de hiperplanos, nomeadamente:

e Hiperplano linear: Utilizado quando as classes de dados podem ser separadas de forma

clara por uma linha ou plano [76].
Hiperplano nao linear: utilizado quando os dados sao muito complexos e ndo podem

[ )
ser separados por uma linha reta simples [76].

Para cada um dos hiperplanos existem também tipos de separagdao, nomeadamente:

e Separagao arbitrdria: Referece a qualquer linha ou plano que separa duas classes de
dados no espago de caracteristicas, mas sem a garantia de ser a melhor separagdo

possivel, podendo ndo maximizar a margem entre as classes, o que leva a uma
classificagdo menos precisa e mais susceptivel a erros [74].

Separagao 6tima: Refere-se a separagao de duas classes, de maneira a que margem (a
distancia entre o hiperplano e os pontos de dados mais proximos de cada classe) seja
maximizada, de forma a fornecer uma maior distancia de seguranca entre as classes,
resultando numa classificagdo mais robusta e menos suscetivel a overfitting [74].
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Figura 21 - Tipos de separacao [74].
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2.2 Revisao Sistematica da Literatura

De forma a recolher informagdo fundamentada sobre as atuais tecnologias de inteligéncia
artificial na implementacdo de técnicas de detecdo e reconhecimento facial foi utilizada uma
metodologia de investigacdo formal, através de uma revisdo sistematica com recurso a uma
versdo adaptada da metodologia PRISMA [77], de forma a poder responder a trés questdes de
pesquisa.

2.2.1 AQuestoes de pesquisa

Um dos primeiros passos de uma revisdo sistematica é a formulacdo de um conjunto de
perguntas que pretende responder ao problema, ja apresentado no capitulo 1, sendo assim trés
questdes principais foram escolhidas para o estudo deste trabalho que se encontram
representadas na Tabela 2.

Tabela 2 — Questdes de pesquisa

Questao de pesquisa

Quais sdo os algoritmos/técnicas necessarios para implementar técnicas de

QarP1 . .
reconhecimento facial?

QP2 O quio precisos sdo os algoritmos/técnicas de reconhecimento facial em
situacGes desfavoraveis?

aP3 Que mecanismos/solucdes de vigildncia com recurso a reconhecimento facial

semelhantes a solu¢do proposta existem?

A primeira questdo de pesquisa tem como objetivo compreender quais métodos, técnicas,
algoritmos e modelos sdo utilizados no desenvolvimento de mecanismos de detecdo e
reconhecimento facial, com o intuito de identificar quais sdo os mais adequados para a
implementacao da solucao proposta.

A segunda questdo de pesquisa permite identificar os principais desafios e problemas
enfrentados pelos modelos atuais em condi¢des adversas, como iluminacdo inadequada ou
angulos desfavoraveis. Através dessa investigacdo, sera possivel compreender as limitages
desses algoritmos e trabalhar em estratégias para mitiga-las, assim garantindo que a solucdo
final seja capaz de lidar eficazmente com essas dificuldades. Ao estudar esses problemas, o
objetivo é implementar um sistema de reconhecimento facial mais robusto, capaz de operar
com alta precisdo, mesmo em ambientes onde a qualidade das imagens ou videos ndo seja
ideal.
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Por fim, a terceira questdao tem como objetivo questionar que solu¢des semelhantes com a
solucdo proposta ja existem, mas que facam recurso das tecnologias de reconhecimento facial,
implementados num sistema completo, semelhante ao proposto. As solu¢Ges devem, para além
de demonstrar implementac¢des de modelos de Al, demonstrar esses modelos numa aplicacao
pratica, simulando um sistema de vigilancia.

2.2.2 Fontes de informagao

ApOds a selecdo de um conjunto de perguntas, o préximo passo de uma revisdo sistematica
refere-se a identificacdo de fontes de informacdo, para que esta mesma informacédo seja tao
util quanto possivel para o desenvolvimento do documento e para a obtencdo de resultados.
Portanto, quatro fontes de informacao foram escolhidas, estando representadas na Tabela 3.

Todas estas fontes de informacgado sdao bastante conceituadas na procura de artigos relativos ao
mundo das tecnologias de informacgao, sendo este o principal motivo para a sua escolha.

Tabela 3 — Fontes de informacéo

Fonte Url

Web of Science https://www.webofscience.com
ScienceDirect https://www.webofscience.com
ACM https://dl.acm.org/

IEEE Xplore https://ieeexplore.ieee.org

2.2.3 Termos de pesquisa

De forma a facilitar a pesquisa nas fontes de informacdo foram escolhidas keywords especificas
(Tabela 4) de forma a obter os artigos mais relevantes para o estudo pretendido.

Tabela 4 — Dominios e keywords usadas na sele¢do dos termos de pesquisa

Dominio Keywords
Artificial Intelligence Artificial Intelligence, Machine Learning, Al.
Computer Vision Computer Vision, Deep Learning, Image Classification.

. Face Detection, Face Recognition, Biometric
Face Recognition .
Identification.
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Surveillence

Video Surveillance, Surveillance System, Security Camera,
Detection System

2.2.4 Extragao de informagao

Para efetuar a pesquisa de artigos nas fontes de informacdo referidas, foram construidas

diversas querry strings (Tabela 5) de modo a obter o conjunto de artigos que possuiam todas as

palavras chaves.

Tabela 5 — Querry Strings

Fonte Querry String
(Computer Vision OR Deep learning OR Image Classification) AND
. (Face Detection OR Face Recognition OR Biometric Identification
Web Of Science

OR Image Classification) AND (Video Surveillance OR Surveillance
System OR Security Camera OR Detection System)

ScienceDirect

(Computer Vision OR Deep learning OR Image Classification) AND
(Face Detection OR Face Recognition OR Biometric Identification
OR Image Classification) AND (Video Surveillance OR Surveillance
System OR Security Camera OR Detection System)

ACM

(Artificial Intelligence OR Machine Learning) AND (Computer Vision
OR Deep learning OR Image Classification) AND (Face Detection OR
Face Recognition OR Biometric Identification OR Image
Classification) AND (Video Surveillance OR Surveillance System OR
Security Camera OR Detection System)

IEEE Xplore

(Artificial Intelligence OR Machine Learning) AND (Computer Vision
OR Deep learning OR Image Classification) AND (Face Detection OR
Face Recognition OR Biometric Identification OR Image
Classification) AND (Video Surveillance OR Surveillance System OR
Security Camera OR Detection System)

Para mais, foram também criados diversos critérios de inclusdo e exclusdo de forma a realizar

uma filtragcdo apods os resultados obtidos da pesquisa. Todos os critérios de inclusdo e exclusdo

encontram se ilustrados na tabela6 e 7.
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Tabela 6 — Critérios de Inclusdo

ID Critério
cli A fonte pertence ao dominio da Inteligéncia Artificial.
an A fonte descreve uma contribuicao significativa para os campos
de estudo.
a3 A fonte apresenta solugdes ou problemas relacionados com reconhecimento
facial.
Tabela 7 — Critérios de Exclusdo
ID Critério
CE1 A fonte foi publicada ha mais de 7 anos.
CE2 A fonte ndo esta escrita em inglés.
CE3 A fonte ndo possui qualquer conteldo sobre o estudo das tecnologias de

reconhecimento facial / detecdo de objetos.

Apds a construcdo das devidas querys strings para as diferentes fontes de informacdo foi
realizada a pesquisa, onde foram obtidos um total de 566 artigos. Os resultados obtidos por

cada fonte de informacao encontram se ilustrados na Tabela 8.
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Fonte Ndmero de Resultados
Web of Science 111

ScienceDirect 156

ACM 82

IEEE Xplore 217




Como indica a metodologia PRISMA [77] é necessario fazer a filtragem dos diversos artigos das
diferentes bases de dados, seguindo todos os passos da metodologia (identificacdo, remocdo
de duplicados, triagem, elegibilidade e inclusdo). Sendo assim, de forma a economizar o maior
tempo possivel neste processo, foi utilizada a ferramenta Covidence®.

Como ja referido, um total de 566 estudos foram reunidos das diferentes fontes de informacao,
sendo removidos, um total de 32 artigos duplicados entre estas mesmas fontes. De seguida foi
necessario recorrer ao screening do titulo e do abstract de cada documento, contabilizando um
total de 382 estudos removidos pois ndo estavam de acordo com os critérios de inclusdo e
exclusdo previamente estabelecidos, resultando apenas 152 para o screening do texto
completo. Nesta fase, foram excluidos cerca de 109 artigos pois também ndo se encontravam
de acordo com os critérios.

No fim, dos 566 artigos recolhidos inicialmente foram escolhidos 43 estudos que possuiam alta
relevancia para o estudo a ser efetuado. Toda a sequéncia de acontecimentos esta ilustrada na

Figura 22.
566 studies imported for screening 32 duplicates removed
534 studies screened 382 studies irrelevant
152 full-text studies assessed for eligibility 109 studies excluded
v

43 studies included

Figura 22 — Diagrama Prisma.

3 Covidence - Better systematic review
management - https://www.covidence.org/
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2.2.5 Resultados

Nesta seccdo irdo ser apresentados os resultados obtidos no fim da pesquisa, fazendo
referéncia a cada artigo e qual das questdes de investigacdo esse artigo ajudou a responder.

2.2.5.1 Quais sdo os algoritmos/técnicas necessarios para implementar técnicas de
reconhecimento facial?

Dos 43 artigos selecionados para o estudo 24 faziam referéncia aos algoritmos e técnicas mais
utilizados no desenvolvimento de tecnologias de reconhecimento facial.

No que toca ao processo de detecdo facial, foram recolhidos inimeros artigos que retratam o
uso do algoritmo Viola-Jones/Haar Cascade, nomeadamente [78][79][80][81][82]. Ainda
relativamente a métodos tradicionais, o uso de HOG foi abordado também em [82][83].

Relativamente a métodos baseados em deep learning, foram obtidos artigos que relatavam o
uso do modelo MTCNN [80][82][84][85][86]. Para mais, o uso de modelos SSD foi abordado em
[82] e [87]. Por fim, ainda relacionado com modelos de detecao, foram recolhidos artigos que
implementam o uso do modelo YOLO [88][89][90] e do modelo Faster RCNN [91][92].

Para extracdo de caracteristicas, na sua grande maioria os artigos relatavam o uso de CNN
[80][85][93][94][95]1[96][97][98][99][100][101]. Na Tabela 9 encontram-se de forma mais
resumida e detalhada as redes backbone mais abordadas assim como os modelos pré treinados,
relatados ao longo dos diferentes artigos:

Tabela 9 - Modelos de deep learning abordados nos artigos.

Modelo Artigo(s)

AlexNet [96][98][99]
ResNet50 [93][94][96][98][99]
MobileNetV2 [94]

VGG16 [94][99][101]
GoogleNet [971[98]

FaceNet [80][85][93][95][101]
MobileFaceNet [86]

InceptionV3 [98]

DeepFace [95]

VGGFace [95]

CosFace [95]
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Para além das referidas abordagens com deep learning, foram recolhidos artigos com recurso a
técnicas tradicionais de extracdo de caracteristicas, nomeadamente com uso das PCA em [81]
[99](87][101], LDA [99][87][101] e LBP [80][97][101].

Por fim, no que toca as operacdes de classificacdo grande parte dos artigos relatava o uso de
SVM [80][81][83][961[97][87]1[101] assim como o uso de KNN [83][100] e classificadores com
recurso a uma simples distancia euclidiana foram implementados em [85][86]. O classificador
MPL foi também abordado em [97] e [87].

2.2.5.2 0 qudo precisos sdo os algoritmos/técnicas de reconhecimento facial em situacées
desfavoraveis?

Diversos problemas podem afetar as precisdes dos algoritmos no processo de efetuar o
reconhecimento facial, sendo assim, dos 43 artigos 10 artigos foram recolhidos que fazem o
estudo desses problemas.

Primeiramente, foi recolhido o artigo [102] no qual é demonstrada a diferenca entre os
métodos tradicionais e os métodos baseados em deep learning em situacGes ndo controladas.

O primeiro problema analisado faz referéncia ao uso de imagens de ma qualidade, ou seja,
imagem que possuam baixa resolucdo, este problema encontra se descrito em [103] e [104].

Outro grande problema relacionado é a angulacdo de dete¢do do rosto. Nem sempre as
imagens que alimentam os modelos de Al vao chegar nas melhores condi¢des de angulagao,
sendo em [105] é abordado uma solugdo que soluciona este problema.

A luminosidade também pode ser um fator que ira prejudicar os sistemas de reconhecimento
facial, sendo assim 2 artigos que retratam este problema foram também selecionados [106]
[107].

O ultimo problemas analisado diz respeito a obstru¢do do rosto, que tem vindo a ser um
problema bastante comum nos dias de hoje devido a situagdo pandémica que existiu até 2022
e ao consequente uso de uma mascara. Relativamente a este tdépico 4 artigos foram
selecionados [108] [109] [110] [111].

2.2.5.3 Que mecanismos/solu¢ées de vigildncia com recurso a reconhecimento facial
semelhantes a solu¢ao proposta existem?
Dos 43 artigos recolhidos cerca de 9 possuiam alguma semelhanca com a solugdo proposta.

Relativamente a solugbes integradas para um ambiente doméstico, foram recolhidos os artigos
[112] [113] [124] [115] [116] [117]. SolugBes que utilizam uma simples camara e
reconhecimento artificial na marcacdo de presencas em estabelecimentos educativos também
foram abordadas [118] [119] [120].
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2.2.6 Discussao

Neste capitulo ird ser discutido cada um dos artigos selecionados de forma resumida, apenas
realcando os pontos mais importante descritos em cada um deles e a sua contribuicao para o
estudo efetuado.

2.2.6.1 AQuais sdo os algoritmos/técnicas necessarios para implementar técnicas de
reconhecimento facial?

Para obter o maximo de informacdes sobre as principais técnicas de reconhecimento facial, os
artigos foram analisados detalhadamente, de modo a identificar claramente os mecanismos
utilizados em cada estudo. A analise teve como objetivo identificar, pelo menos, um tipo de
algoritmo aplicado em uma das fases do processo de reconhecimento facial, nomeadamente
nas etapas de detecdo facial, extracdo de caracteristicas ou classificagdo, contribuindo assim
para o estudo em desenvolvimento.

Nos artigos [78] e [79] é apresentado o algoritmo Viola Jones para a realizacdo de operacgdes
gue envolvam detecdo facial, onde é detalhado o funcionamento do mesmo. Estes artigos
foram relevantes para perceber que embora o algoritmo Viola Jones seja antigo, pode ainda ser
considerado para implementar um sistema de detecao facial simples, onde a qualidade das
imagens, luminosidade e obstru¢ao nao sao um problema.

Ainda em relagdo aos mecanismos de detecdo facia, é importante perceber a diferenca entre
performance de métodos tradicionais e métodos baseados em deep learning. Sendo assim no
artigo [82] é feita uma comparacdo bastante abrangente onde sdo apresentados diversos
algoritmos e modelos para realizar detecao facial. Neste artigo sdo apresentados os algoritmos
Viola-Jones, HOG, MTCNN, SSD e MMOD, sendo feita uma analise comparativa entre eles. Os
resultados desta analise estdo ilustrados na Figura 23. O artigo conclui que dos modelos e
algoritmos selecionados, o que possui melhor performance é o SSD.
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Figura 23 — Comparacao entre algoritmos de deteccao facial [82].
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Em [84] é apresentado uma implementacdo de um sistema de detecdo. Este sistema possui
uma rede MTCNN para realizar a operacao de detecao facial e uma rede neuronal siamesa para
a operacdo de reconhecimento facial, combinando a extracdo de caracteristicas e a classificacdo
no mesmo processo. Foi utilizado um dataset com 50 individuos e foi obtida uma precisdo de
86%.

Nos artigos selecionados, trés deles focavam no estudo dos processos de detecdo com recurso
ao modelo YOLO. Primeiramente em [88] uma andlise comparativa de algumas versdes deste
modelo, nomeadamente YOLOv3, YOLOv4 e YOLOVS. O artigo concluiu que este modelo possui
resultados excelentes em operagdes de detecao facial, mostrando uma evolugao gradual do
desempenho deste modelo tipo de modelo nas versGes mais recentes, nomeadamente YOLOv5
(até a data do artigo). Para mais, no artigo [89] o modelo YoloV5 é abordado, mas na sua versao
mais compacta (YOLOv5s) e por fim, em [90] é implementando um poderoso sistema de
detecdo facial, utilizando como base o modelo YOLOvVS. Este modelo sobre uma melhoria onde
é aplicado um modulo GMConv, uma variante de convulsdo que utiliza a média generalizada
para combinar valores de pixels, oferecendo uma maior flexibilidade e robustez, que aumenta
consideravelmente a performance do modelo base.

Todos os artigos recolhidos sobre o YOLO, tanto na versdo mais recente (v8) como na versao
mais antiga (v5) demonstram uma capacidade exeptional deste modelo ao realizar operagdes
de detecdo. Sendo assim, este modelo mostra-se uma exelente op¢ao para ser integrada no
sistema que é proposto a desenvolver.

Relativamente a mais solucdao que fazem recurso de deep learning nas operagdes de detecao,
no artigo [91] é implementado um sistema de detecdo facial com recurso ao modelo Faster
RCNN utilizando o uma rede ResNet101 como backbone. Este modelo foi treinado com recurso
ao dataset WIDERFace. Assim como o YOLO, este modelo revelou ser extremamente poderoso.

O uso do modelo Faster RCNN também é abordado em [92] para detectar rostos em quadros
japoneses antigos. Para que tal fosse possivel, necessario recorrer ao dataset Kouhon Dataset,
gue continha milhares de quadrados e as devidas anota¢des das bounding boxes.

E importante também estudar e compreender os algoritmos de classificagdo. Um estudo feito
em [83] demonstra uma abordagem muito interessante com a conjuncao dos algoritmos de
classificacdo SVM e KNN. Neste artigo é implementado um sistema de reconhecimento facial
apenas com recurso a HOG e classificadores SVM e KNN. O processo inicia-se com uma imagem
de input, que ird ter as suas caracteristicas extraidas com recurso ao método HOG. De seguida
essas caracteristicas irdo ser classificadas pelo KNN que ird servir de input para o SVM para
melhor a precisdo do sistema. No fim é concluido que o uso de ambos algoritmos fornece uma
melhor precisdo do que o seu uso separado (Figura 24).
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Figura 24 - Comparacdo entre os métodos de classificacdo em [83].

Relativamente aos restantes artigos, estes ndo se limitavam a uma Unica etapa do
reconhecimento facial, mas abordavam o processo como um todo, englobando as fases de
detecdo, extracdo de caracteristicas e classificacdo. Cada um destes artigos foi essencial para
recolher informacdes valiosas sobre os diferentes métodos e modelos utilizados em cada etapa,
proporcionando uma visdo mais completa e integrada das técnicas de reconhecimento facial
gue poderdo ser aplicadas no estudo em desenvolvimento.

Primeiramente em [85] é apresentado um sistema de reconhecimento facial denominado de
“MIiPRE” capaz de proteger a privacidade de menores de idade. A detec¢do do rosto é feita com
recurso a uma MTCNN e o modelo FaceNet é utlizado para fazer a extracdo de caracteristicas.
A classificacdo é feita com recurso a distancia Euclidiana. Este sistema faz uso um algoritmo de
embaralhamento de forma para proteger a identidade de um menor que esta a ser detetado.

Em [80] é feita uma comparacdo entre os 2 tipos de abordagens de técnicas de reconhecimento
facial em tempo real. Na primeira abordagem é utilizado novamente o método Viola Jones para
fazer a detecdo facial, sendo aplicado de seguida o algoritmo LBPH para realizar a extracdo de
caracteristicas. Seguidamente, esta abordagem é testada com um dataset de 300 fotos de 3
individuos distintos tendo obtido uma precisdo de 50%. Na segunda abordagem foram
utilizadas metodologias de deep learning, nomeadamente MTCNN para a dete¢do e o modelo
pré treinado FaceNet para realizar a operagdo de extragdo, tendo obtido uma precisdo de 96%,
tendo ambos as abordagens feito recurso do classificador SVM. A analise deste artigo mostrou-
se essencial para visualizar a diferenca entre métodos tradicionais e métodos de deep learning
na implementacao de um sistema de reconhecimento facial em tempo real.

No artigo [81] é implementado um sistema de reconhecimento facial apenas recorrendo a
métodos tradicionais, nomeadamente Viola Jones para detecdo facial, PCA combinado com
EigenFaces para extracdo e por fim é aplicado o algoritmo SVM para fazer a devida classificacdo.
Este artigo revelou que estas técnicas tradicionais podem ser utilizadas para um sistema de
reconhecimento facial pequeno e simples, ndo senda aconselhada para sistemas mais
complexos.
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No artigo [86] é demonstrado uma implementacdo de um sistema de vigilancia para estacbes
elétricas. Foi utilizado novamente o modelo MTCNN para a realizagdo da detecdo facial, em
contrapartida ao uso do algoritmo Viola Jones, devido ao facto de possuir maior eficacia nas
aplicagGes no mundo real. Para extragdo de caracteristicas foi utilizada a rede MobileFaceNet,
uma variacao do modelo FaceNet, mais compacto, perfeito para dispositivos moveis com baixo
processamento grafico, procedendo a classificacdo com recurso a distancia euclidiana.

Em [87] é fornecido um estudo comparativa dos resultados do uso de diferentes combinacdes
de algoritmos de extracdo de caracteristicas e classificagdo. Inicialmente o artigo refere o uso
de um modelo SSD para a detecdo facial e, relativamente aos algoritmos de extracdo de
caracteristicas o artigo referiu a utilizacdo LDA, PCA e CNN. No que toca a operacdo de
classificagcdo foram usados SVM, MLP e novamente CNN para classificacdo com uma camada de
output softmax. Foram feitos testes de performance com recurso a video em direto. No que to
primeiro teste, ilustrado na figura 25, todas as abordagens obtiveram resultados positivos, com
precisdes acima dos 86%. Por outro lado, em relagdo aos testes em tempo real a precisdo da
CNN comparada aos demais foi superior, tendo obtido precisdes de 89% contra uma média de
56%, representadas na figura 26.

Sr. q Feature Extraction o
No. Classifier technique Accuracy (%)
1 SVM PCA 88
LDA 86
2 MLP PCA 86
LDA 87
3 CNN - 98

Figura 25 — Performance dos algoritmos com uma imagem de input [87].

Sr. q Feature Extraction G
No. Classifier technique Accuracy (%)
1 SVM PCA 57
LDA 55
2 MLP PCA 55
LDA 57
3 CNN - 89

Figura 26 — Performance dos algoritmos com imagem em tempo real [87].

Em [93] é feito um pequeno estudo sobre reconhecimento de atributos de um rosto com
recurso a deep learning. Para isso, implementa um modelo Triplet Loss, simulando a estrutura
do modelo FaceNet, com recurso a uma rede ResNet como backbone, obtendo resultados
positivos apds a implementacdo.
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Em [94] faz o estudo de 3 modelos, nomeadamente VGG16, Resnet50, MobileNetV2, e com
recurso a transfer learning implementa 3 modelos de reconhecimento facial, sem recorrer aum
classificador extra, utilizando apenas uma camada softmax de output. Os testes realizados com
imagens estaticas demonstraram performances por volta dos 90% de acuraria em todos os
modelos.

Em [95] é sdo propostos dois modelos profundos baseados em arvore para a operacgdo de
reconhecimento facial, nomeadamente um modelo de arvore Unica e a um modelo de arvore
em paralelo. Através do resultado no dataset LFW, o artigo concluiu que estes modelos
propostos possuem performances competitivas comparadas aos modelos atuais modelos de
reconhecimento facial.
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Figura 27 — Comparacao da solucdo com modelos existentes em [95].

No artigo [96] é feito o estudo comparativo entre 2 tipos de abordagens. Primeiramente sdo
utilizados os modelos AlexNet e ResNet50, para a operagdo de extragdo de caracteristicas e o
classificador SVM para a classificacdo. Na segunda abordagem, apenas é utilizado o modelo
AlexNet com uma camada softmax de output a atuar como classificador. Ambas as abordagens
foram avaliadas numa serie de datasets, possuindo bons resultados.

No artigo [97] sdo discutidas 3 possiveis abordagens para a implementacdo de um mecanismo
de reconhecimento facial. A primeira abordagem faz referéncia ao uso da técnica LBP com MPL,
a segunda faz recurso de SVM e LBP e por fim uma abordagem de deep learning mais
concretamente com o uso do modelo GoogleNet. No fim, o artigo relatava a melhor
performance por parte do modelo GoogleNet, seguido pela abordagem que usa SVM com LBP
e por fim LBP com MPL. O artigo destaca também a performance, em termos de tempo, do
modelo de deep learning é inferior as outras duas abordagens, representadas na Figura 26.
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v

Cpu Run time Recognition
(mn) rate
LBP+MLP 108.06 97.29 %
LBP+SVM 149.20 99.01 %
Googlenet 301.47 99.61 %

Figura 28 - Performance das abordagens em [97].

No artigo [98] é apresentado um modelo de reconhecimento facial denominado “BESDTL-AIFR”.
Este modelo faz recurso da rede InceptionV3 como backbone para a operagdo de extracao de
caracteristicas e uma DBN para a operagdo de classificagdo. O artigo demonstra que sistema
obteve bons resultados em comparacao a outras metodologias de reconhecimento facial
(extracdo de caracteristicas + classificagdo). A comparacdo encontra-se ilustrada na Figura 29.
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Figura 29 — Comparacdo de solucdes em [98].

No artigo [99] é estudada a performance de 5 tipos de CNNs, nomeadamente VGG16, Alexnet,
Resnet50, Resnet18 e Squeezenet, para operacdo de reconhecimento facial e a classificacdo é
realizada através da camada softmax de output nas CNN’s referidas. Todos os modelos
abordados no artigo atingiram bons resultados, acima dos 95% de acuracia para todos os
modelos, tendo sido testados num dataset privado de 30 elementos.

Em [100] é demonstrada a implementacdo de um modelo de reconhecimento facial com o
recurso de uma rede neuronal residual, com uma funcao triplet loss, espelhando o modelo
FaceNet. Para a classificacdo o artigo relata o uso do algoritmo KNN.
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Relativamente ao ultimo artigo [101], onde é feito um estudo tedrico sobre as tecnologias de
espectro de imagens em sistemas biométricos, no qual é referido com bastante detalhe o
reconhecimento facial. No artigo os autores fornecem uma contextualizacdo tedrica sobre
métodos utilizados no reconhecimento facial nomeadamente o uso de modelos como VGG e
FaceNet, LBP, SVM, LDA e PCA.

Em suma, todos os artigos analisados foram extremamente relevantes para o estudo e
compreensdo das dezenas de técnicas e modelos que podem ser utilizados nas etapas de
detecdo facial, extracdo de caracteristicas e classificacdo. Cada estudo trouxe uma abordagem
Unica e contribuiu para uma visdo mais abrangente das possibilidades tecnoldgicas, desde
métodos tradicionais até solu¢cdes mais modernas baseadas em deep learning. Estas andlises
permitiram entender como os diferentes algoritmos se comportam em contextos variados,
proporcionando um ponto de partida sdlido para a implementagédo de um sistema de vigilancia.

2.2.6.2 0O qudo precisos sdo os algoritmos/técnicas de reconhecimento facial em situacées
desfavoraveis?

Através da leitura e analise detalhada de todos os 10 artigos recolhidos, é possivel afirmar que
diversos fatores podem afetar de forma negativa os mecanismos de detecdo e reconhecimento
facial. Primeiramente é necessario entender que os diferentes tipos de técnicas,
nomeadamente as técnicas tradicionais e as técnicas de deep learning possuem diferentes
comportamentos quando as condi¢cdes onde os algoritmos/técnicas estdo a ser aplicado ndo
sdo as melhoras. Como foi relatado no artigo [102], onde é feito um estudo comparativo entres
métodos de tradicionais e modelos de deep learning no contexto do reconhecimento facial em
situacGes ndo controladas, sendo exemplos, auséncia de uma boa luminosidade e obstrucdo
parcial do rosto. Neste artigo, numa primeira fase sao avaliados 3 algoritmos de extracdo de
caracteristicas tradicionais, nomeadamente LBP, HOG e SURF com o classificador SYM. Numa
segunda fase sdo utilizados modelos AlexNet, VGG-16, VGG-19 e Inception-V3, também com
recurso ao classificador SVM. De seguida, todos os algoritmos sao testados no dataset EKFD,
onde o artigo conclui uma notdria vantagem dos modelos de deep learning face aos metodos
tradicionais (Figura 30 e 31).

Com a analise deste artigo é possivel ver uma grande diferenca em termos de performance
entre metodos tradicionais em compra¢do aos modelos de deep learning. Sendo assim é
necessario garantir que a proposta para este trabalha faca recurso destas tecnicas mais
poderosas para o desenvolvimento de um sistema mais poderoso e com mais torenca a falhas.

Method N P PO I FE Overall
LBP+SVM 25.00 | 30.76 | 23.08 | 23.08 | 24.04 | 25.21
HOG+SVM 34.61 | 48.05 | 30.77 | 36.54 | 32.69 | 36.11
SURF+SVM | 55.77 | 25.00 | 35.86 | 48.08 | 44.23 | 38.68

Figura 30 - Resultados dos métodos tradicionais em[102].
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Architecture | N P PO 1 FE Overall

Alexnet 71.15 | 49.03 57.05 | 5577 | 6730 | 58.97
VGG-16 5192 | 4230 | 41.03 | 46.15 | 53.84 | 4594
VGG-19 5192 | 48.07 | 4423 | 50.00 | 48.08 | 47.44

Inception-v3 | 67.31 60.58 | 61.54 | 61.54 | 72.11 | 64.32

Figura 31 - Resultado dos métodos de deep learning em [102]

Em [103] é feito um estudo que foca na diferenca entre os avancos da tecnologia de
reconhecimento facial em ambientes controlados como exemplo redes sociais e o desempenho
limitado dessas técnicas em cenarios de vigilancia, onde as imagens sdo de baixa qualidade,
com resolucdo reduzida. Sendo assim o artigo propdem um dataset especialmente desenhado
para avaliar o desempenho dos modelos de deep learning em situa¢des de baixa qualidade de
imagem, denominado de SurvFace. Este dataset é composto na sua maioria por fotos em
condicbes ndo favoraveis, nomeadamente com ma resolucdo. De seguida, diversos modelos sdo
finetunned neste dataset, nomeadamente CentreFace, VGGFace e SphereFace, onde os
resultados foram de 61.3%, 51.0% e 64.0% respetivamente. Este artigo é essencial para
perceber que a qualidade que as imagens chegam aos modelos de IA, impactam imenso estes
sistemas. Sendo assim, para garantir uma melhor performance as imagens devem ser sempre
ser transmitidas melhorar qualidade possivel, sendo também necessario garantir que o dataset
onde os modelos sdo treinados possuam algumas amostras de ma qualidade, de modo a tentar
cobrir os cendrios onde esta nao exista.

Outra possivel solucdo, ainda relativamente a ma qualidade de imagem é descrita em [104],
onde é proposto um método inovador que utiliza uma combinagdo de técnicas de reconstrucdo
de imagens e mapeamento de caracteristicas. Apds a melhoria da imagem, essa imagem é
entdo utilizada pelo modelo de reconhecimento facial. Esta solucdo melhora tanto a qualidade
visual quanto a precisdao do reconhecimento, preservando as identidades faciais.

Em [105] é feito o estudo da precisdo de técnicas de detecdo facial em angulos nédo favoraveis.
Para isso, foi apresentado um dataset de treino, denominado de TFD que possuia cerca de
11 124 imagens de 927 pessoas diferentes entre 6 possiveis angulos. Neste artigo foram
abordados 3 modelos de detecdo facial, sendo eles MTCNN, YOLOv3 e Faster RCNN. Apds o
treino tendo em conta o dataset criado, os algoritmos foram testados no dataset YaleBTilt.
Foram obtidos resultados de loU de cerca de 0.90 para Faster RCNN, 0.86 para o modelo
YOLOv3 e 0.76 para a rede MTCNN. O artigo também efetuou testes em tempo real, no qual o
modelo YOLOv3 se destacou em comparagao aos demais. No fim, o artigo concluiu que os
modelos de detecdo facial, sendo treinados com amostras onde existe uma grande variedade
de angulos faciais, irdo produzir resultados muito satisfatérios e robustos.

No artigo [106] é explora a aplicacdo de redes neurais profundas para melhorar imagens com
iluminacdo ndo uniforme, como as capturadas a noite por cameras de vigilancia. Utilizando uma
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rede neural convolucional, pré-treinada com um conjunto de dados que inclui versdes bem
iluminadas e escurecidas de imagens, o estudo propde uma metodologia para realcar imagens
com iluminacdo ndo uniforme. A pesquisa também analisa as caracteristicas convolucionais
extraidas em cada camada da rede neural, identificando-as partes da imagem que ajudam a
rede a reconhecer um determinado objeto. O artigo detalha também, os métodos de aumento
de dados e a aplicacdo de mascaramento para simular fontes de luz ndo uniformes, resultando
em uma melhora significativa na precisdo da rede neural para detetar objetos em imagens de
baixa luminosidade.

Ainda relacionado ao problema da luminosidade em sistemas de reconhecimento facial, o
artigo [107] compara a precisdo de modelos de reconhecimento facial em condi¢Ges de
iluminacdo variadas utilizando imagens produzidas por cameras Kinect em relagcdo a cameras
RGB convencionais. O estudo utilizou a técnica de SVM para classificacdo e analisou imagens
em condi¢des de baixa e alta ilumina¢do. Os resultados mostraram que o uso de imagens
produzidas por cdmaras Kinect, que incluem imagens em infravermelho, profundidade e 3D,
aumentou a precisdo da classificacdo em cerca de 20% em comparacdo com as camaras RGB
padrdo. Em ambientes de ilumina¢do normal, a precisdao aumentou cerca de 5%, enquanto em
condicbes de pouca iluminagdo a precisdo melhorou significativamente, variando de 20% a 40%.

Ambos os artigos [106] e [107], fornecem solugGes praticas e técnicas para melhorar a eficacia
do reconhecimento facial em ambientes com baixa luminosidade, que é uma condicdo
frequente em sistemas de vigilancia.

O artigo [108] investiga como o uso de mascaras afeta a eficicia dos sistemas de
reconhecimento facial, especialmente durante a pandemia de COVID-19. O estudo realiza uma
série de experimentos para comparar o desempenho de diferentes modelos que representam
o estado de arte em reconhecer rostos humanos. O artigo realga importancia de durante o
treino destes modelos, ser necessario incorporar imagens com contenham rostos com
mascaras, de modo a melhor a performance dos modelos.
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Figura 32 - Performance dos modelos em [108].
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No artigo [109], investiga também o desenvolvimento e a eficicia de um sistema de
reconhecimento facial para identificar pessoas com mascara, com recurso a deep learning.

O artigo [110] revisa varias técnicas de redes neurais convolucionais usadas para o
reconhecimento de rostos mascarados, especialmente no contexto da pandemia de COVID-19.
O artigo refese o uso de redes RPN, HOG, MTCNN e YOLOv2/v3 para a detecdo facial e a
aplicacdao de redes pre-treinadas nomeadamente VGG16 e InceptionV3. Neste artigo os
modelos de deep learning mostraram um resultado animador nas diversas operacdes
realizadas.

Em [111] é discutido o uso de EiganFaces e técnicas de deep learning para o reconhecimento
de rostos mascarados. A combinacdo de PCA/EiganFaces e deep learning visa aproveitar os
pontos fortes de ambas as abordagens. A PCA reduz a dimensionalidade dos dados de entrada,
tornando o processamento mais eficiente, enquanto as CNNs aprimoram a capacidade de
reconhecimento ao lidar com as variagdes introduzidas pelo uso de mascaras. artigo conclui
que a combinacdo de PCA e deep learning é uma abordagem promissora para o
reconhecimento de rostos mascarados, oferecendo melhorias em termos de precisao e
robustez.

Todos os quatro artigos recolhidos, que abordam o reconhecimento facial com o uso de
mascaras, sao interessantes para perceber como é que os modelos se adaptam quando os
rostos encontram-se parcialmente obstruidos. Embora a solucdo proposta nesta tese seja um
sistema mais direcionado para um ambiente doméstico, onde o uso de mascaras é
praticamente nulo, é interessante que o sistema consiga pelo menos realizar as operacdes de
detecdo facial de um rosto praticamente obstruido, por exemplo um assaltante. Para que isso
aconteca é necessario que o dataset de detecdo possuia amostras de rostos mascarados e
obstruidos, de forma a que os modelos sejam poderosos o suficiente detetar estes casos.
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2.2.6.3 Que mecanismos/solu¢ées de vigildncia com recurso a reconhecimento facial
semelhantes a solugao proposta existem?

Os artigos analisados apresentam semelhancas com a solucdo proposta nesta tese. Embora
alguns estejam mais direcionados para ambientes domésticos e outros para contextos
diferentes, como educacdo e escritérios, continuam a ser relevantes. Mesmo que o foco ndo
seja exclusivamente o ambiente doméstico, a implementagdo proposta nos artigos pode ser
facilmente adaptada a esse contexto, mantendo a esséncia e a estrutura do sistema
semelhante.

Primeiramente em [112] é fornecida uma implementacdo de um sistema de vigilancia com
reconhecimento facial para uma casa, através da constru¢do de um mecanismo loT, onde é
utilizada uma Raspberry Pi Zero W, conectada uma camara NolR Pi e um sensor de movimento
PIR. Numa primeira fase o algoritmo Viola Jones foi utilizado para fazer a detec¢ao facial de um
individuo, seguido pela utilizacdo do algoritmo LBPH para a extracdo das caracteristicas. Por
fim, na operagdo de classificagdo da imagem foi utilizada a distancia euclidiana. O sistema era
capaz de notificar o utilizador através de uma notificagdo enviada para o telemadvel. No fim, o
valor da precisdo do sistema para a funcionalidade de reconhecimento facial foi de 84%.

No artigo [113] descreve o desenvolvimento de um sistema de seguranca de fechaduras
inteligente utilizando a tecnologia loT e reconhecimento facial. Para a detecdo facial, o sistema
emprega o modelo YOLO numa placa Jetson Nano, de forma a permitir um processamento
rapido das imagens capturadas pela cdmera Raspberry Pi v2. O sistema utiliza técnicas de deep
learning para reconhecer rostos com alta precisdo, alcangando uma precisdo de até 99% e um
tempo de reconhecimento de 0,6 segundos em condic¢des ideais de iluminacdo e distancia. A
detecdo e o reconhecimento sdo realizados em tempo real, e os utilizadores podem gerir as
fechaduras inteligentes através de uma aplicagdo movel.

O artigo [114] propde um sistema de reconhecimento facial que preserva a privacidade das
pessoas a ser vigiadas, fazendo recurso de filtros de forma a representar os dados faciais. O
método permite que as tarefas analiticas sejam realizadas sobre representacdes de dados
protegidas, mantendo alta confidencialidade dos dados. O sistema transforma imagens faciais
em uma representacdo de filtros, que é armazenada e processada em servidores ndo confiaveis,
protegendo assim a privacidade dos individuos. Os dados faciais sdo inicialmente extraidos
utilizando métodos tradicionais de extracdo de caracteristicas, nomeadamente o algortimo
SVD, recorrendo também ao algoritmo SVM para a classificacdo.

Em [115] é apresentado o desenvolvimento de um sistema de detecdo facial utilizando o
Raspberry Pi 4. O sistema é projetado para ser econdmico e eficiente, empregando técnicas de
deep learning. A detecdo facial é realizada utilizando o classificador Viola Jones. O artigo
mencionado nao refere quais os mecanismos empregues na fase de reconhecimento facial e
classificacao.
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O artigo [116] detalha o desenvolvimento de um sistema de seguranca inteligente para acesso
a uma casa. Para a detecdo facial, o sistema emprega o método Viola-Jones e para o
reconhecimento facial, o sistema utiliza 0 método EiganFaces. Uma Raspberry Pi é utilizada
como o microprocessador central, garantindo que o sistema seja de baixo custo e compacto. O
sistema abre automaticamente a porta para pessoas reconhecidas e envia uma foto dos
desconhecidos para um servidor web, que notifica o proprietario via e-mail, seguindo uma
abordagem extremamente semelhante ao que se pretende implementar.

No artigo [117] é explora a aplicacdo de um sistema de vigilancia para um escritério. O sistema
esta empregue para o acesso a um determinado espago, através de uma porta. Todo o
mecanismo de reconhecimento facial, nomeadamente detec¢do e extragdo e caracteristicas é
realizado através do modelo Faster RCNN, com a rede VGG16 de backbone. Este sistema tem
muitas semelhancas com a solugdo pretendida neste projeto, nomeadamente com o alerta de
notificacdes e envio de fotos quando um comportamento suspeito é detetato.

Em [118] descrito um sistema de monitoramento de presenca baseado em reconhecimento
facial, projetado para ser executado em um Raspberry Pi com uma camera de vigilancia. O
sistema é modular e pode ser aplicado em salas de aula e laboratérios para vigilancia em tempo
real ou registro de presenca, mesmo sob condicdes de iluminagdo precaria, devido as técnicas
de pré-processamento de imagem utilizadas. O sistema armazena automaticamente os dados
de presenca num servidor online. Este sistema de vigilancia utiliza o classificador Haar Cascade
para detecdo facial e realiza o reconhecimento facial com recurso ao classificador LBPH. No
artigo, o autor refere que obteve uma precisdao de 74%, referindo que seria possivel aumentar
a precisao da solucdo se fossem implementadas tecnicas mais poderosas de deep learning.

Ainda relacionado ao tdpico de sistema de marcagcdo de presenca com recurso a video
vigilancia, em [119] é fornecida uma nova implementac¢do. Nesta solugdo, o sistema ird marcar
automaticamente as presencas numa plataforma online, onde era possivel criar um perfil de
aluno de forma a guardar o seu rosto numa base de dados. A solugdo utilizada poderosos
modelos de deep learning para realizar tanto as operacdes de detecdo como as de
reconhecimento facial, com recurso ao modelo YOLOv3 e uma CNN para a extracdao de
caracteristicas, utilizando tambem a distancia euclidiana como classificacdo. No fim, esta
combinacdo de algoritmos revelou-se extremamente promissora obtendo resultados
superiores a 92.50% de precisdao em aulas presenciais e 100% de precisao nas aulas online.

Por fim, um ultimo artigo relacionado com um sistema de marcag¢do automatico de faltas foi
abordado em [120]. Neste artigo foi implementado um sistema automatico de controlo de
presencas que utiliza uma combinacdo de técnicas de deep learning para reconhecimento
facial. Para a detecdo de facial o modelo faz recurso do modelo Tiny YOLOv3, e para o
reconhecimento facial, o sistema emprega um conjunto de modelos avancados como VGG-
Face, OpenFace, FaceNet e DeepFace, que sdao combinados para aumentar a precisdao do
reconhecimento. Esses modelos transformam as caracteristicas faciais em vetores, que sdo
comparados usando métricas de distancia como distancia euclidiana e distancia do cosceno. O
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uso de multiplos modelos e métricas permitiu melhorar a robustez e a acurdcia do sistema,
atingindo altas taxas de precisdo em diferentes condi¢Ges de iluminagdo e angulos.

Embora os artigos recolhidos apresentem solucdes interessantes, estas estdao longe de se
tornarem sistemas que possam ser comercializados de forma eficiente e moderna. Muitos dos
estudos utilizam técnicas tradicionais de detec¢do, como o algoritmo Viola-Jones/Haar Cascade,
qgue, embora relevante no passado, ja ndo é suficiente para dias de hoje, especialmente quando
comparado com solugGes de deep learning, que oferecem uma precisdo muito superior. Além
do mais, os sistemas analisados apresentam pouca flexibilidade e personalizacdo por parte dos
utilizadores, onde normalmente ha apenas um algoritmo para dete¢do e outro para
reconhecimento, limitando assim as possibilidades de ajuste conforme as necessidades
especificas de cada cendrio.

Outra grande limitacdo dessas solugcGes é a auséncia de mecanismos de video em direto,
essenciais para que o utilizador possa monitorizar o seu espaco em tempo real, além de uma
configuracdo muitas vezes manual e complexa. Em muitos casos, os sistemas dependem da
criacdo de um dataset prévio para um nimero especifico de individuos, o que significa que a
adicao de novas pessoas requer um processo manual e ineficiente, sem qualquer dinamismo
ou capacidade de adaptacdo automatica.

A solucdo que se pretende implementar tem como objetivo superar todas estas limitacdes ao
fornecer ndo sé melhores modelos de detecdo e reconhecimento, mas também uma
infraestrutura mais robusta e completa. O sistema serd altamente personalizavel, o que permite
qualquer utilizador configure-o de forma simples e eficaz, com uma interface intuitiva e
acessivel. Além disso, integrard mecanismos de video em direto, permitindo a visualizagdo em
tempo real, e oferecerda uma configuragdo dindmica e automatica para a inclusdo de novos
individuos, tornando-o uma solucdo muito mais avancada e pratica do que as propostas
recolhidas nos artigos. Em resumo, o sistema a desenvolver visa combinar as melhores praticas
de IA com uma infraestrutura moderna e centrada no utilizador, que proporciona uma solugao
de vigilancia doméstica inteligente que responde as necessidades atuais de seguranca e
tecnologia.
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2.3 Privacidade e prote¢ao dos dados

7

Quando o assunto é sobre video vigilancia com recurso a reconhecimento facial,
inevitavelmente ira existir um processamento de dados biométricos dos utilizadores, sendo
assim possui um impacto a nivel da privacidade. Para lidar com este problema, a unido europeia
criou o RGPD (Regulamento Geral sobre a Protecdo de Dados) que comecou a ser aplicada em
25 de maio de 2018 [121].

Como o objetivo do reconhecimento facial é identificar, autenticar e verificar um individuo
através dos seus dados biométricos, neste caso o rosto, o RGPD aplica-se. Sendo assim é
necessario respeitar todas as suas normas, nomeadamente:

1. Consentimento - Artigo 6 (1.a): O consentimento deve ser sempre dado pelo utilizador.
Assim, o utilizador tera de aceitar ou recusar utilizar o sistema por escolha prépria. No
contexto da solucdo proposta, apds a inicializacdo da aplicagdo, serd solicitado ao
utilizador o consentimento para o uso dos seus dados no sistema de vigilancia.

2. Transparéncia — Artigo 12 (1): O titular dos dados deve ser sempre informado
adequadamente sobre o processamento dos mesmos. Esta informacao deve ser
fornecida no momento da obtencdo dos dados pessoais ou antes de ser dado o
consentimento.

3. Limitagao de Propdsito - Artigo 5 (1.b): Os dados pessoais dos individuos devem ser
recolhidos para um propésito especifico, explicito e legitimo. Assim, os dados pessoais
ndo poderado ser utilizados para outros fins que nao sejam os inicialmente estipulados.

4. Medidas de Seguranga — Artigo 32: Medidas técnicas e organizativas devem ser
incorporadas ao sistema para proteger os dados pessoais e assegurar a sua integridade,
confidencialidade e disponibilidade.

5. Retengdo de Informacgdo - Artigo 5 (1.e): Para garantir que a informagdo é guardada
durante o menor intervalo de tempo possivel, é necessario assegurar que dados
desnecessarios sejam apagados. No caso da solugdo proposta, sempre que o sistema
detectar um comportamento suspeito, ele realizara algumas capturas de imagem para
armazenar essa informacdo, caso seja necessario. Caso contrdrio, essas informacgGes
serdao automaticamente apagadas num determinado intervalo de tempo.

6. Minimizacdo de Informagdo — Artigo 5 (1.c): E necessério garantir que a recolha de
dados seja relevante e limitada para cumprir o propésito especifico. No caso do sistema
abordado, apenas informagdes dos rostos dos utilizadores autenticados serdo
guardadas, além de informacGes temporarias quando houver um comportamento
suspeito.

7. Direito de Acesso — Artigo 15: Os utilizadores tém o direito de aceder aos seus dados
pessoais e obter informagdes sobre como esses dados estdao a ser processados. Isso
inclui a confirmacdo de que os dados estdo a ser processados, o propdsito do
processamento, e as categorias de dados pessoais em questao.
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8.

10.

Direito ao Apagamento — Artigo 17: E necessario permiter que os utilizadores solicitem
a eliminacdo dos seus dados pessoais quando ndo forem mais necessarios para os fins
para os quais foram recolhidos ou quando o consentimento for retirado.

Direito a Portabilidade dos Dados — Artigo 20: Os utilizadores tém o direito de receber
os seus dados pessoais num formato estruturado, de uso comum e legivel, e de
transmitir esses dados a outro responsavel pelo tratamento sem impedimentos.
Avaliacao de Impacto sobre a Protecdo de Dados — Artigo 35: Para sistemas que
processam dados pessoais de forma a apresentar um alto risco para os direitos e

liberdades dos individuos, é necessario realizar uma avaliagdo sobre a protecdo de
dados antes de iniciar o processamento.

2.4 Algumas aplicacdes de videovigilancia

Embora a presente dissertacdo seja focada no desenvolvimento de um sistema de vigilancia

inteligente para ambiente doméstico, ressalva-se a sua versatilidade, que permite que seja

facilmente adaptada para outras areas. Algumas possiveis aplica¢ées incluem:
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Ginasios: Atualmente, muitos gindsios utilizam cartdes RFID para controle de acesso. A
implementacao da solucdo de reconhecimento facial pode substituir ou complementar
este sistema, garantindo que apenas membros autorizados entrem nas instalacdes,
melhorando a seguranca e facilitando o acesso sem a necessidade de cartdes fisicos.
Controle de Acesso em Empresas: A aplicagdo pode ser utilizada para controlar o
acesso a determinados departamentos dentro de uma empresa, assegurando que
apenas funcionarios autorizados possam entrar em dareas sensiveis. Isso aumenta a
seguranca interna e protege informacgdes confidenciais.

Instituigdes de Ensino: Em escolas e universidades, a solugdo pode ser utilizada para
monitorar o acesso a edificios e salas de aula, garantindo a seguranca dos alunos e do
corpo docente. Pode também ser utilizada para registar a presenca dos alunos de forma
automatica.

Hospitais e Clinicas: A implementagdo da solugdo em instituicGes de saude pode ajudar
a monitorar o acesso a areas restritas, como salas de cirurgia ou farmacias, garantindo
que apenas pessoal autorizado entre nessas areas criticas.

Condominios Residenciais: Em grandes complexos residenciais, a solu¢do pode ser
utilizada para monitorar entradas e saidas, aumentando a seguranc¢a dos moradores ao
identificar e registar visitantes desconhecidos.

Eventos e Conferéncias: A aplicagdo pode ser adaptada para controlar o acesso em
eventos e conferéncias, substituindo os tradicionais crachas de identificacdo. Isso pode
acelerar o processo de check-in e aumentar a seguranga ao garantir que apenas
participantes registrados entrem no evento.

A flexibilidade da solucdo permite que, com simples ajustes no seu escopo, ela atenda as

necessidades de diferentes areas. Esta versatilidade reflete o potencial de personalizagdo e



a capacidade de integrar-se em diversos ambientes, de forma a garantir uma maior

seguranca e eficiéncia no controle de acesso.

2.5 Sumario

Neste capitulo, foi possivel adquirir um conhecimento abrangente sobre o estado de arte no
dominio do reconhecimento facial e suas diversas técnicas associadas. Através da aplicacdo da
metodologia PRISMA, foram reconhecidos e analisados em detalhe 43 artigos que fornecem
informacdes extremamente relevantes para a implementacdo da solugdo proposta.

Diversas técnicas e métodos foram reunidos, os quais sdo utilizados para implementar solucées
de reconhecimento facial nas suas diferentes fases: detecdo facial, extracdo de caracteristicas
e classificacdo. Cada uma dessas fases possui multiplos algoritmos que podem ser aplicados. A
Figura 33 apresenta um resumo dos principais métodos e algoritmos identificados neste estudo.

Reconhecimento

Detecao Facial

Métodos Métodos Deep
Tradicionais Learning

Viola Jones

YOLOV2-8

RCNN/Fast
er RCNN

Facial

Extracao de
caracteristicas

Métodos Métodos Deep
Learning

Tradicionais

EigenFace

FisherFace

FaceNet

ArcFace

CosFace

VGGFace

ResNet50/101

InceptionV3

MobileNet

AlexNet

Classificacao

CNN -
Softmax

Distancia
Euclidiana

Figura 33 — Resumo do estudo do estado de arte.

Além disso, foi possivel compreender como grande parte desses métodos e algoritmos se
comporta em situa¢des desfavoraveis, um problema crucial no desenvolvimento de um sistema
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de vigilancia inteligente, onde frequentemente as imagens ndo chegam nas melhores
condicOes. Os artigos analisados forneceram insights valiosos sobre a diferenga entre métodos
tradicionais e de deep learning nessas condi¢des mencionadas. Concluiu-se que o segredo para
elevar a performance do sistema proposto é fornecer uma grande quantidade de dados
variados e de alta qualidade.

Notas importantes foram retiradas sobre a necessidade de criar um dataset robusto, tanto para
detecdo quanto para reconhecimento facial. Este dataset deve incluirimagens com um elevado
nivel de rotacdes, obstrucdes, diferentes qualidades de resolucdo e variagGes de luminosidade,
de forma a produzir um sistema extremamente robusto. Isso garantird que o sistema de
vigilancia inteligente possa operar eficazmente em diversos cenarios, melhorando
significativamente sua precisdo e confiabilidade. Essa andlise detalhada e o reconhecimento da
importancia de um dataset robusto reforcam a necessidade de investir em um processo de
colheita de dados abrangente e diversificado. Com isso, sera possivel desenvolver um sistema
de reconhecimento facial que mantenha alta performance mesmo em condi¢des nao ideais,
garantindo a eficacia e a eficiéncia necessarias para aplicagGes de vigilancia e seguranca.

Além disso, foi possivel reunir artigos que apresentavam abordagens semelhantes e inovadoras,
altamente relevantes para o presente trabalho, focando na aplicacdo de tecnologias de
Inteligéncia Artificial para implementar sistemas de vigilancia inteligentes na pratica. Embora
esses artigos apresentem solucdes interessantes, eles estdo longe de atender as necessidades
gue esta tese pretende suprir. Os sistemas discutidos possuem um nivel extremamente baixo
de personalizacao, onde oferecem ao utilizador poucas op¢des de configuracdao. Na maioria dos
casos, sdo aplicados apenas um método para detecdo e outro para reconhecimento facial, sem
permitir a escolha ou combinacdo de diferentes abordagens que possam melhorar a
performance em diferentes cendrios. Além disso, esses sistemas dependem fortemente de
configuragdes manuais, o que limita a sua escalabilidade e flexibilidade. Falta também qualquer
forma de dinamismo, como a gera¢do automatica de datasets ou a capacidade de incorporar
novos dados de maneira eficiente, dificultando a sua adaptacdo as necessidades especificas de
cada utilizador ou ambiente. A solucao proposta nesta disertacdo visa superar essas limitacoes,
oferecendo um sistema mais adaptavel, automatizado e centrado no utilizador, com a
capacidade de personalizar métodos, gerar datasets dindmicos e reduzir o trabalho manual
envolvido na configuracgao.

No final do capitulo, foram discutidos aspectos cruciais relacionados a privacidade e protecado

de dados. Esforcos foram feitos para mapear as normas mais importantes do Regulamento
Geral sobre a Prote¢do de Dados (RGPD) em relagdo a solucdo proposta.
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3 Método e Implementacao

Este capitulo tem como objetivo detalhar todo o processo de desenvolvimento e
implementac¢do da solugdo. Encontra-se dividido em trés subcapitulos principais, comec¢ando
por descrever o método utilizado, que aborda as estratégias consideradas, o funcionamento
principal da solucdo e as principais tecnologias e ferramentas utilizadas. De seguida, é
apresentada toda a arquitetura de alto nivel da solucdo, nomeadamente a apresentacdo dos
diferentes componentes que interligam o sistema e que sdao fundamentais para o seu
funcionamento. Seguidamente, cada componente é analisado em detalhe, desde as técnicas de
Inteligéncia Artificial até a interface do utilizador. Por fim, é demonstrado um sumario do que
foi implementado.

3.1 Método

O projeto consiste no desenvolvimento de uma aplicacdo mével que faz recurso de modelos de
inteligéncia artificial para realizar tarefas de detecdo facial e reconhecimento de individuos,
visando criar um sistema de vigilancia inteligente. Para tal, foi necessario recorrer a diferentes
tipos de modelos de |IA para efetuar as operac¢des de detecao e reconhecimento.

Com o estudo realizado no capitulo 2, foi possivel concluir que existem inimeras técnicas de
detecdo facial, algumas utilizando as mais modernas abordagens de deep learning, sendo outras
mais primitivas, recorrendo a técnicas tradicionais. Assim, para a implementacdo deste
trabalho, foram escolhidos trés diferentes tipos de métodos para abordar o problema de
detecdo, permitindo uma comparacgao abrangente entre eles.

Primeiramente, foi selecionado o método tradicional Viola Jones/Haar Cascade. A escolha desta
técnica deve-se ao facto de ter sido a técnica tradicional mais abordada nos artigos recolhidos,
mostrando ser bastante Gtil para uma solucdo pratica.

A segunda metodologia emprega o modelo Faster R-CNN, um modelo também abordado na
revisdo bibliografica devido a sua arquitetura robusta e desempenho preciso em tarefas de
detecdo. Em complemento as tecnologias de deep learning, a metodologia final utiliza a versdo
mais recente do modelo YOLO, especificamente o YOLOvVS8 (vigente até a data de redacgdo deste
documento). A escolha destas duas abordagens de deep learning deve-se a possibilidade de
implementar e analisar de forma detalhada a maneira como ambos os modelos se comportam
na solucdo proposta. Isso permite realizar diversas comparagdes entre os modelos, uma vez
gue o Faster R-CNN é uma arquitetura de duas etapas (dual-stage) enquanto o YOLOv8 é uma
arquitetura de etapa Unica (single-stage). Tal escolha ndo soé foi influenciada pelos artigos
revistos, mas também pela oportunidade de conduzir um estudo comparativo sobre as estas
diferentes arquiteturas de deep learning.
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A selec¢do das técnicas de reconhecimento, espelha a mesma abordagem que foi utilizada para
as técnicas de detec¢do, sendo novamente escolhida uma técnica tradicional e duas técnicas
com recurso a deep learning. A revisao de literatura evidenciou a preponderancia da técnica
EigenFaces para a extracdo de caracteristicas, bem como a utilizacdo do classificador SVM.
Sendo assim, essa combinacdo de algoritmos foi adotada como a primeira técnica de
reconhecimento facial. Em continuidade, e com base em evidéncias de artigos cientificos
recolhidos, optou-se pela implementacdao de um modelo com uma camada softmax de output
que iria realizar a classificacdo. Por fim, na terceira abordagem, sera utilizada uma técnica de
extracdo de caracteristicas baseada em triplet loss, simulando o comportamento do modelo
FaceNet[66], que demonstrou possuir bons resultados. Para esta terceira abordagem, a
classificacdo serd feita com recurso a distancia euclidiana.

E importante salientar que ambos os modelos de deep learning, irdo fazer curso da rede pré-
pré-treinada ResNet50 que ird servir como backbone, exigindo ajustes nas camadas de saida
para se adequar as necessidades especificas do projeto.

Para fazer recursos destes modelos de IA, foi projetada uma aplicacdo mdvel que ird atuar como
interface do utilizador, denominada de iDetect, onde o sistema de vigilancia podera ser
configurado e adaptado as necessidades do utilizador. Esta aplicacdo mdvel visa interagir com
o sistema inteligente, alertando o utilizador quando existe alguma detecao de um elemento
desconhecido, com recurso a um sistema de notificagGes. A aplicacdo possui altos niveis de
personalizacdo, permitindo a sele¢do e alteracdo dos modelos dos diferentes modelos de Al,
em tempo real, utilizados para cada uma das tarefas (detecdo e reconhecimento). Esta
flexibilidade garante que o sistema possa ser adaptado para diferentes cendrios de uso e
otimizado para um melhor desempenho conforme as necessidades evoluem.

O alerta de um individuo desconhecido é gerado com base nos perfis de pessoas que o utilizador
autenticou previamente no sistema. Para isso, o utilizador utiliza a aplicacdao iDetect para
adicionar as pessoas ao seu sistema, criando uma base de dados de individuos que podem ser
reconhecidos e classificados de forma eficiente.

Além disso, o sistema oferece a capacidade de treinar modelos e gerar datasets remotamente,
facilitando tanto a manutengdo quanto a escalabilidade da solucao.

O processo de funcionamento da solugdo, desde a configuracdo inicial até a detecdo e
notificacdo de individuos, pode ser visualizado no Fluxograma da solugdo (Figura 34). Este
fluxograma ilustra o fluxo de todo o sistema, comeg¢ando pela configuracdao dos diferentes
modelos de detec¢do e reconhecimento, pela conexdo da cdmara e pela anélise das imagens
capturadas, até a eventual emissdo de alertas caso sejam detetados rostos ndo autenticados no
sistema.

56



Adicionar pessoas N& Sistema
: EN =
autenticadas configurado
Configurar modelo de
detecao

Configurar modelo de
reconhecimento

Camara N
conetada Mostrar erro

£
@
|

Alimentar modelo de Recolher cada frame
detecao facial individualmente

Rosto(s) N3 /'Fim

detetato(s)

Enviar notificacao e
alerta

Recortar frame tendo
em conta as

coordenadas do(s) z

rosto(s)

wis

Alimentar frame - Pessoa
Extracao de - >
recortado no modelo de i Classificacao autenticada no
. A caracteristitas =
reconhecimento facial sistema

Figura 34 - Fluxograma da solucao.

A Figura 34 ilustra de forma clara e sequencial o funcionamento do sistema, desde a
configuragdo inicial até a emissdo de alertas, caso sejam detetados rostos ndo autenticados.

O sistema comeca com a etapa de configuracdo, onde o utilizador precisa de adicionar as
pessoas autenticadas e configurar os modelos de dete¢do e reconhecimento facial. Uma vez
gue o sistema esta configurado, ele tenta estabelecer a conexdo com a camara. Se a camara
ndo estiver conectada ou falhar na conexdo, o sistema apresenta uma mensagem de erro,
indicando ao utilizador que algo esta errado.

Com a camara conectada, o sistema comeca a recolher frames do video, analisando cada frame
individualmente. O primeiro passo no processamento do frame é alimentar o modelo de
detecdo facial, que verifica se ha rostos presentes na imagem. Se nenhum rosto for detetado,
o sistema termina o processamento daquele frame e passa ao préoximo.
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Se um ou mais rostos forem detetados, o sistema recorta o frame com base nas coordenadas
do(s) rosto(s). Este recorte é essencial para que aimagem do rosto possa ser analisada de forma
mais eficiente no préximo passo.

De seguida, a imagem recortada é entdo alimentada no modelo de reconhecimento facial. Este
modelo extrai caracteristicas Unicas de um detemerminado rosto, caracteristicas essas que o
sistema ira utilizar para realizar a classificacdo para determinar se o rosto pertence a uma
pessoa autenticada no sistema. Se a pessoa for autenticada, o processo termina e nao sao
gerados alertas, caso contrario, o sistema gera uma notificacdo e um alerta, informando o
utilizador sobre a presenca de uma pessoa nao autorizada.

Para que o desenvolvimento deste sistema fosse possivel, foi necessario recorrer a iniUmeras
tecnologias e ferramentas, sendo as principais:

Python

Python* é uma linguagem de programac3o de alto nivel, notdvel pela sua clareza e simplicidade
sintatica, que facilita a leitura e a escrita do cddigo. Devido a essas caracteristicas, Python é
escolhida como a linguagem predominante para este projeto, destacando-se no
desenvolvimento de inteligéncia artificial, grande parte gracas ao seu rico ecossistema de
bibliotecas. As principais bibliotecas utilizadas no projeto sao:

e OpenCv

OpenCV°® é a principal biblioteca open source para a visdo computacional. Através desta
biblioteca foi possivel implementar os diversos algoritmos e técnicas para realizar algumas
das operacgdes de processamento de imagem, nomeadamente detecdo e reconhecimento
facial.

e Scikit-Learn

Sckit-learn® é uma biblioteca que fornece uma colec3o de algoritmos para processamento
de imagem. Esta biblioteca ird ser utilizada em conjunto com a ja mencionada OpenCV para
fornecer os algoritmos e métodos necessarios para implementar a solucéo.

e Jupyter Notebook

Jupyter Notebook’ é uma aplicacdo web que tem como funcionalidade criar e compartilhar
documentos computacionais. Possui a vantagem de oferecer uma experiéncia simples, e
centrada em documentos. No que toca a solug¢do, todo o cddigo relacionado aos modelos
de Al, nomeadamente pré-processamento, treino e testes serdo documentados nesta

aplicacao.
4 Welcome to Python.org - 6 Scikit-Learn: Machine Learning in Python -
https://www.python.org/ https://scikit-learn.org/stable/
5> OpenCV - Open Computer Vision Library - "Project Jupyter | Home - https://jupyter.org/

https://opencv.org/
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e Flask

No contexto da solucdo, a biblioteca Flask® ird atuar como API para fornecer o servico de
video em direto. Esta biblioteca terda também o papel de aplicar os diferentes modelos de
Al nas imagens que serdo recolhidas pelo sistema de vigilancia.

e Tensorflow

TensorFlow® é uma biblioteca open source criada especializada para desenvolvimento de
modelos de deep learning, computa¢do numérica, entre outras tarefas. Foi desenvolvida
pela Google em 2015 e rapidamente se tornou uma das principais ferramentas para
machine learning e deep learning [122]. Esta biblioteca foi essencial para realizar o treino
dos diversos modelos associados com os mecanismos de reconhecimento facial.

e Pytorch

PyTorch ¥ é outra biblioteca open source semelhante ao TensorFlow. Desenvolvida
inicialmente pelo Laboratdrio de Inteligéncia Artificial do Facebook, sendo lancada em 2016
onde rapidamente ganhou uma grande popularidade na comunidade de inteligéncia
artificial [123]. Foi necessario recorrer a esta biblioteca para treinar e implementar os
modelos relacionados com o mecanismo de detecao facial.

Flutter

Criado pela Google, Flutter!! é uma Framework para o desenvolvimento de aplicacdes méveis
para Android e iOS de forma hibrida. Esta framework ira ser utilizada para elaborar a aplicagdo

movel, ou seja, a interface e utilizador a qual o sistema de vigilancia inteligente estard
interligado.

.Net

.Net!? é uma plataforma open source para criar aplicacdes de desktop, web e méveis que podem
ser executados nativamente em qualquer sistema operacional. Na solucdo a implementar, esta
plataforma ird servir para construir o servico responsavel por gerir todas as informacdes
relativas ao utilizador, nomeadamente dados de autenticacdo, configuracdes do sistema e

alertas.

Firebase

& Welcome to Flask - 11 Flutter Build apps for any screen -
https://flask.palletsprojects.com/en/3.0.x/ https://flutter.dev/

° Tensorflow - https://www.tensorflow.org/ 12 Net | Build. Test. Deploy. -

10 pytorch - https://pytorch.org/ https://dotnet.microsoft.com/en-us/
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Firebase!®* é uma plataforma desenvolvida pela Google para a criacdo de aplicacbes web e
moveis. Ela fornece uma variedade de ferramentas e servigos projetados para ajudar
desenvolvedores a construir aplicacdes de alta qualidade. Esta plataforma ird ser fundamental
para implementar o mecanismo de notificagdes, sempre que for necessario enviar uma
notificacao para o utilizador.

RaspberryPi 4

Para implementar o proprio hardware de vigilancia serd necessario simular uma camera de
vigilancia. Essa simulac3o foi feita com recurso a uma Raspberry Pi** 4 com 8 GB de memdria
RAM.

RaspberryPi High Quality Camera

De forma a conseguir captar video é necessario utilizar uma camera que possua boa resolucao,
neste caso uma cdmera de 12.3 MP que fornece imagem a 1080p30, 720p60 ou
640x480p60/90.

GitHub

GitHub * é uma plataforma de desenvolvimento colaborativo que aloja projetos na nuvem
utilizando o sistema de controle de versées chamado Git. Neste projeto, esta plataforma foi
extremamente importante para organizar e gerir o codigo fonte, garantindo que todas as
versoes do software estavam acessiveis, facilitando a colaboracgdo e o desenvolvimento.

Canva

O Canva ! é uma ferramenta de design gréfico online que foi essencial para a criacio dos
diagramas de planeamento e arquitetura da solucdo. Esta ferramenta foi utilizada para
visualizar e organizar a estrutura do sistema antes da implementacao, de forma a mapear o
fluxo de dados e a interagao entre os componentes de forma clara.

Computador com alto processamento grafico

Para que esta implementacdo fosse possivel foi necessario recorrer a um computador com alta
performance e processamento grafico de forma a que se tornasse viavel treinar os diferentes
modelos em tempo aceitdvel devido ao facto de os datasets de treino possuirem até centenas
de milhares de imagens. Sendo assim, o presente trabalho foi realizado numa maquina com as
seguintes especificacdes: 19 13900K, RTX 4080 16GB e 64 GB RAM DDR5.

13 Firebase - 15 GitHub - https://github.com/
https://firebase.google.com/?hl=pt-br 16 Canva - https://www.canva.com/
14 Raspberry Pi -

https://www.raspberrypi.com/
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3.2 Arquitetura da solugao

Para implementar a solucdo, foi necessario criar diversos componentes separados que

funcionavam de forma conjunta para obter os devidos resultados. Sendo assim, foi elaborado

um sistema que estava dividido em 8 componentes separados em 5 modulos, nomeadamente:

1.

iDetectApp: Este componente atua como interface de utilizador da solugdo. Aqui é feito
todo o tipo de iteragcdes com o utilizador, nomeadamente todo o tipo de configuracdes
do sistema, desde adicdo de pessoas, configuracdao dos algoritmos, visualizacdo da
camara em tempo real, logins e registos.

Raspberry Pi Camera: Representa o componente de hardware do sistema, onde apenas
é utilizada uma Raspberry Pi HQ Camera conectada a uma Raspberry Pi 4 transmitindo
video em direto via servidor RTPS /.

Servico de informagao do utilizador: Este componente serve como API para os dados
do utilizador, nomeadamente para fornecer os servicos de login, as configuracdes do
sistema e dispositivos necessarios para enviar as notificacdes e alertas.

Base de dados: Responsavel por armazenar os dados do utilizador, nomeadamente
dados de registo, fotos, videos, configuracgdes, ids, etc.

Servigo de Machine Learning: Componente central do sistema que fornece o video em
tempo real do sistema de vigildncia, assim como a aplicacdo dos diferentes modelos de
ML. Responsavel também pelo envio das notificagdes e configuracdes dos modelos,
nomeadamente a geracao do dataset e do treino de forma remota.

Modulo de Dete¢dao: Componente que armazena todos os modelos de detegao facial,
assim como a pipeline de pré-processamento e de treino.

Modelos de Reconhecimento: Componente que armazena todos os modelos de
reconhecimento facial, nomeadamente as técnicas de extracdo de caracteristicas e
classificagdo, assim como a pipeline de pré-processamento e de treino.

Servigo de notificagdes: Componente externo que apenas ird ser utilizado quando é
necessario enviar uma notificagdo para um determinado utilizador com recurso aos
dispositivos onde a aplicacdo esta instalada.

Todo o sistema, as suas relagdes assim como as principais tecnologias e ferramentas utilizadas

no desenvolvimento de cada componente estao ilustradas na Figura 35.

17 Real Time Streaming Protocol -
https://www.ietf.org/rfc/rfc2326.txt
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3.3 Implementacao da solugao
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Neste subcapitulo, sera apresentada a implementacdo detalhada da solugdo, abordando cada
maodulo mencionado anteriormente e os seus respetivos componentes. O subcapitulo comeca
pelo modulo de machine learning, onde serdo explicados os datasets escolhidos, o pré-

processamento
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realizado e a implementacao

pratica dos

modelos de detecdo e
reconhecimento. Em seguida, serd abordado o mddulo de notificagdes, seguido do moédulo dos
servicos de backend, onde serdao demonstradas as implementac¢des dos dois servicos principais:
o servico do utilizador e o servico de machine learning, incluindo as suas interagcdes. Também
serd discutido o médulo de hardware, com foco na montagem da camara de vigilancia. Por fim,
serd apresentada a interface do utilizador e todas as suas funcionalidades.




3.3.1 Modulo de Machine Learning

O Moédulo de Machine Learning desempenha um papel fundamental no sistema, sendo
responsavel por todas as operagdes relacionadas com a manipulagdo de dados e o treino dos
diferentes modelos. Neste modulo, os datasets sdo armazenados e submetidos a um rigoroso
processo de pré-processamento, garantindo que os dados estdo em condicGes ideais.

E também neste médulo que os modelos de deep learning sdo treinados e, apds o treino,
armazenados de forma a ficarem disponiveis para serem utilizados pelo sistema em tempo real.

3.3.1.1 Datasets

A solucao implementada emprega diversos datasets essenciais para o sucesso das operagdes
de detecdo e reconhecimento facial. No que toca aos modelos de detecao facial, sao
necessarios datasets robustos que contenham uma ampla variedade de rostos em diferentes
condicbes de iluminacdo, angulos e expressdes, garantindo que o sistema seja capaz de
identificar rostos com elevada precisao em situagdes reais. Da mesma forma, os modelos de
reconhecimento facial exigem datasets especificos que incluam multiplas imagens dos mesmos
individuos, de forma a treinar o sistema para reconhecer e diferenciar identidades com elevada
acurdcia. A combinacao destes datasets é fundamental para assegurar que os modelos podem
operar de forma eficaz e fidvel, atendendo as necessidades complexas da solugdo proposta.

Sendo assim, para o dataset de detecdo facial, foi necessario recolher um grande nimero de
imagens de rostos anotados, ou seja, com as coordenadas anotadas de cada rosto, como
amostras positivas e um conjunto de fotos sem rostos para compor as amostras negativas.

O dataset escolhido para representar as amostras positivas foi o dataset WIDERFace [124],
também mencionado no capitulo 2. Este dataset contém cerca de 12 000 imagens de rostos
disponiveis para treino, abrangendo uma ampla variedade de condicGes, como diferentes
idades, etnias, expressoes faciais, poses e condi¢des de iluminacao.

O WIDERFace ndo apenas oferece uma extensa colecdo de imagens, mas também fornece um
conjunto detalhado de anotagdes, mais concretamente caixas delimitadoras (bounding boxes),

gue especificam as coordenadas de cada rosto presente nas imagens.

Estas coordenadas sao descritas da seguinte forma:

X: Ponto inicial do eixo dos x;

Y: Ponto inicial do eixo dos y;

Width: Largura da caixa;

Height: Altura da caixa.
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A escolha deste dataset foi feita devido a sua abrangéncia e riqueza de detalhes, que permitem
treinar e validar os modelos de deep learning de forma eficaz e precisa. As Figura 36 e 37
demonstram visualmente os tipos de dados brutos contidos no dataset.

DeMOULIN
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Figura 36 - Foto com 1 rosto (esquerda) e foto com 3 rostos (direita).
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Figura 37 - Exemplo de caixa delimitadoras.

Relativamente as amostras negativas, foram utilizados um conjunto de diferentes tipos de
datasets que continham imagens sem a presenga de rostos humanos. Este conjunto estava
dividido pelas seguintes categorias:

e Animais Domésticos - Inclui imagens de varios animais de estimagdo, como cdes, gatos
e passaros;

e Compartimentos exteriores - Compreende paisagens, exteriores de casas, jardins e
outras cenas ao ar livre;

e Compartimentos interiores - Inclui imagens de diferentes compartimentos internos,
como cozinhas, salas de estar e casas de banho;

e Objetos - Contém imagens de uma variedade de objetos, incluindo flores, frutas,
alimentos, utensilios e outros itens do quotidiano.

Esta categorizagdo abrangente das amostras negativas é essencial para assegurar que o0s
modelos de reconhecimento facial sejam treinados para distinguir de forma eficaz entre rostos
humanos e outros tipos de imagens, aumentando assim a robustez e a precisdao do sistema.
Com a juncdo de todos os sub-datasets foi possivel construir um dataset principal composto
por cerca de 12000 imagens negativas. Todos os datasets de amostras negativas referidos
foram recolhidos da plataforma Kaggle®®.

18 Kaggle: Your Machine Learning and Data
Science Community - https://www.kaggle.com/
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ApOds garantir a robustez dos modelos de detecdo facial com os datasets mencionados, a
atencdo foi direcionada para a construcdo de dataset de reconhecimento facial, que exigiu a
utilizacdo de dois tipos distintos destes: um dataset publico e outro privado, essenciais para o
treino e validacao dos modelos implementados.

Relativamente ao dataset privado, seria necessario recolher rostos das pessoas que seriam
identificadas pelo sistema. Sendo assim, este dataset seria reduzido podendo auferir de um
tamanho variado (num contexto doméstico). O tamanho do dataset seria proporcional ao
numero de pessoas autenticadas no sistema, portanto, quanto maior o nimero de pessoas
autenticadas, maior o dataset. Este dataset era gerado a partir de um video que era carregado
pelo utilizador, no momento da adi¢do de uma pessoa ao sistema, na aplicacdo movel. O video
tinha de ter aproximadamente 15 segundos de duracdo, onde a pessoa a ser autenticada
deveria fazer o maior nimero de rostos e rotacdo possiveis nesse determinado espaco de
tempo, de modo a gerar o maior nimero de variagOes possiveis para essa mesma pessoa. Para
além do video, seria necessario identificar o individuo para mais tarde o sistema aprender a
identificar essa pessoa. Apds o upload destes dados, um mecanismo de geracgdo de dataset é
ativado, no qual eram geradas cerca de 100 imagens, correspondendo a 100 frames do video
anteriormente referido. Nesse mecanismo um modelo de detecdo facial era acionado, de
maneira a delimitar de forma precisa os rostos, excluindo assim o background das imagens que
ndo eram relevantes, com o propdsito de evitar um desempenho mais fraco dos modelos de
reconhecimento.

No fim, é gerado um dataset com 100 imagens distintas de um individuo autenticado,
organizado por pastas, cada pasta fazendo referéncia ao nome e sobrenome da pessoa.

Miguel_Co Miguel_Co Miguel_Co Miguel_Co
sta_1 sta_2 sta_3 sta_4

E - '

Miguel_Co Miguel_Co Miguel_Co Miguel_Co
sta_20 sta_21 sta_22 sta_23

Miguel_Co Miguel_Co Miguel_Co Miguel_Co
sta_39 sta_40 sta_41 sta_42

Miguel_Co Miguel_Co Miguel_Co Miguel_Co
sta_58 sta_59 sta_60 sta_61

Figura 38 — Dataset privado de reconhecimento facial.

Além do dataset privado dos individuos a serem identificados, foi necessario recorrer a um
dataset publico de rostos diversos. Este dataset publico exigia um volume significativamente
maior de dados para treinar adequadamente os modelos de deep learning. Portanto, foi
escolhido o dataset publico VGGFace2 [125] para esse propdsito. O dataset VGGFace2, é
composto por 3,3 milhdes de imagens divididas entre 9131 individuos, oferecendo uma ampla
variedade de representacdes faciais. E importante realcar que n3o foi utilizado o dataset
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original, mas sim uma versdo melhorada®®, na qual os rostos ja se encontravam recortados,
excluindo o background das imagens que nao eram relevantes para o treino.

Para alcancar um equilibrio entre a eficacia do treino e a viabilidade computacional, o dataset
nao foi utilizado na sua totalidade, devido aos imensos recursos computacionais necessarios
para processar 3,3 milhGes de imagens. Assim sendo, foi necessario reduzir significativamente
o tamanho do dataset, sendo necessdrio selecionar um subconjunto do dataset.
Especificamente, foram escolhidos 6500 individuos de forma aleatdria, cada um contendo um
conjunto de 25 imagens, representando um total de 162000 imagens. Esta reducdao permitiu
manter a diversidade necessaria para o treino dos modelos enquanto se reduzia o tempo de
treino e a complexidade computacional.

3.3.1.2 Pré-processamento de dados

O pré-processamento de dados é uma etapa crucial para assegurar a qualidade dos modelos de
detecdo e reconhecimento facial. Este processo envolve uma série de transformacdes e ajustes
que preparam os dados brutos iniciais, recolhidos nos datasets mencionados anteriormente,
para serem utilizados no treino dos modelos. Comecando pelo dataset de detecdao, foram
aplicadas técnicas especificas para garantir que as imagens estivessem em condic¢des ideais para
o processo de aprendizagem, permitindo assim que os modelos fossem treinados com dados
de alta qualidade. Inicialmente, foram recolhidos aproximadamente 24 000 dados brutos,
divididos igualmente entre 12 000 amostras positivas e 12 000 amostras negativas. Em seguida,
procedeu-se a divisdo destes datasets, reservando 80% dos dados para treino e os restantes
20% para validagao.

Ap0s a leitura de todas as imagens, foi necessario aplicar técnicas de aumento de dados para
aumentar a variedade das imagens, de forma a consolidar a robustez dos modelos de deep
learning. Sendo assim, tanto no dataset de treino como de validagdo foram aplicados métodos
de aumento de dados, como rotagdes, zooms, escala, ajustes de luminosidade, entre outros,
visando aumentar ainda mais a diversidade do dataset. Para cada imagem original, foram
criadas 3 versdes aumentadas, conforme se verifica na Figura 39.

DeMOUIIN

Figura 39 —Imagem original e variacdes aumentadas para detecao.

1% VGGFace2 Cropped -
https://www.kaggle.com/datasets/ansarisaqui
b/vgg-face-2-cropped
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Ap0s aplicar as técnicas de aumento de dados, todas as imagens foram redimensionadas para
o tamanho de 640 x 640. Para mais, foram normalizados cada pixel individualmente e as
respetivas caixas delimitadoras associadas a cada imagem, para valores entre 0 e 1. Além das
coordenadas e tamanhos das caixas delimitadoras, foi atribuido um rétulo binario 1 para indicar
a presenca de um rosto. Para as imagens que ndo continham rostos, foi utilizado um
identificador binario 0, além de coordenadas e valores placeholder [0, 0, 0, 0], como mostra a
figura 40.

Caixa delimitadora normalizada: Amostra Positiva

[0.3671196869441441, 0.15304349710385257, 0.6227391106741769, 0.3690654279324955, 1]
Caixa delimitadora normalizada: Amostra Negativa

[0, 0, 0, 0, 0]

Figura 40 - Bounding Boxes normalizadas.

Por fim, apds realizar todos os processos de pré-processamento, foi criado um dataset de treino
gue continha cerca de 80 000 entradas (10 000 amostras positivas originais + 30 000 amostras
positivas aumentadas + 10 000 amostras negativas originais + 30 000 amostras negativas
aumentadas), pronto para ser utilizado no treino dos diferentes modelos de detecdo. Apds todo
o processo de pré-processamento eram obtidos os resultados demonstrados na Figura 41.

Normalized Bounding Boxes:

[0.005859375, 0.267578125, 0.07421875, 0.38671875, 1]
[0.24609375, 0.25, 0.32421875, 0.376953125, 1]
[0.484375, 0.251953125, 0.568359375, 0.3828125, 1]
[0.720703125, 0.201171875, 0.814453125, 0.33203125, 1]
[0.91796875, 0.166015625, 0.998046875, 0.314453125, 1]

Figura 41 - Resultado da jun¢do da imagem com as respetivas bboxs.

A Figura 42 ilustra de forma detalhada todo o fluxo de pré-processamento realizado, desde a
recolha dos dados brutos até a criacdo do dataset final de treino, incluindo as etapas de
aumento de dados e a geracao das bounding boxes associadas.
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Figura 42 - Pipeline de pré-processamento do dataset detecdo.

No que diz respeito ao pré-processamento dos dados para os datasets de reconhecimento
facial, as metodologias adotadas foram analogas as utilizadas nos datasets de detecao facial. As
imagens foram também redimensionadas, mas desta vez para dimensGes uniformes de
224x224 pixels, e todos os pixels foram normalizados para um intervalo de 0 a 1, garantindo
consisténcia nos dados de entrada dos modelos.

Quanto as técnicas de aumento de dados, estas foram apenas aplicadas ao dataset privado de
individuos pois o dataset publico ja possuia uma ampla diversidade nos seus dados. Sendo
assim, foi necessaria a implementac¢do de abordagens mais agressivas devido a necessidade de
gerar uma variedade substancial de amostras a partir de um conjunto limitado, originario de
um Unico video. Logo, foram geradas 5 imagens adicionais, onde foram aplicadas diversas
transformacdes tais como rotagdes, ajustes de saturacao, zoom in, zoom out e esticamentos.
Estas manipulagdes visam enriquecer o dataset, aumentando a diversidade e complexidade das
amostras, o que contribui significativamente para a robustez dos modelos de reconhecimento
facial (Figura 43).

Adicionalmente, foi essencial processar os dados de identificacdo associados a cada imagem.
Os nomes das pessoas identificadas nas imagens foram convertidos para etiquetas codificadas
em formato one-hot. Este formato é crucial para facilitar o treino dos modelos, permitindo que
eles associem de forma eficaz os padrdes faciais as respetivas identidades.

Original Image Augmented Image 1~ Augmented Image 2 Augmented Image 3 Augmented Image 4  Augmented Image 5

o I 0

Figura 43 - Versdes aumentadas no dataset de reconhecimento privado.
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Os processos de pré processamento de ambos os datasets de reconhecimento encontram se
ilustrados nas figuras 44 e 45.

Inicio
Video de 15 segundos e 8 Converter imagens RGB

video com diferentes
rotacoes e poses

Gerar 5 variacoes distintas
para cada imagem recolhida

J

identificagao da pessoa para grayscale

[

Redimensionar imagens Codificar labels Normalizaca Saida pré-pr d
Redimensionar todas as Transformar as strings de 5 a0 aidaprc-processaca
imagens para um identificacao dos Norme_allzar cada pixel de N 600 magens pre—processadas
tamanho de 224x224 individuos em hot cada imagem para uma e labels COQIflpadas para dada
pixeis encondad|abals escaladeOal individuo
Fim

Figura 44 - Pipeline de pré-processamento do dataset de reconhecimento privado.
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Figura 45 - Pipeline de pré-processamento do dataset de reconhecimento publico.
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3.3.1.3 Modelos de detegao facial

O uso da técnica Haar Cascade foi relativamente simples e direto de implementar, onde nao foi
necessario treinar nenhum modelo, pois esta técnica é baseada em classificadores pré-
treinados que se encontram disponiveis na biblioteca OpenCV. A implementacdo consistiu
simplesmente em utilizar a biblioteca e aplicar os classificadores as imagens, o que facilitou o
processo e reduziu o tempo necessario para a configuragdo inicial.

Os resultados obtidos com o Haar Cascade foram bastante razoaveis em condicdes ideais, como
em imagens com boa iluminacdo e onde os rostos estavam bem alinhados e de frente para a
camara. No entanto, a performance da técnica diminuiu significativamente em condi¢Ges mais
complexas. Por exemplo, quando as imagens apresentavam variacGes de iluminagdo, angulos
de rotacdo dos rostos ou quando os rostos estavam parcialmente ocultos, este classificador
mostrou-se menos eficaz. Nessas situagdes, por norma, a técnica falhou na detecdo dos rostos
ou gerou um numero elevado de falsos positivos e falsos negativos, gerando BBOXS em posi¢oes
que ndo possuiam um rosto.

No que diz respeito aos modelos de deep learning utilizados, empregando as suas versoes pré-
treinadas, foi necessario realizar o fine-tuning dos mesmos. Isso deve-se ao facto de ambos os
modelos, Faster R-CNN e YOLOVS8, ndo serem originalmente pré-treinados para reconhecer
rostos. Assim, o fine-tuning foi crucial para adaptar os modelos as necessidades especificas do
projeto, permitindo que eles fossem treinados para detetar rostos.

Ambos os modelos funcionavam de formas semelhantes, tendo como input uma imagem e
como output uma ou mais bounding boxes, cada uma representando as coordenadas de um
rosto humano. A arquitetura desta solucdo encontra-se ilustrada na figura 46.

Bounding Box
[x=0.3
y=0.5
w=01 —2
h=0.5
label=1]

I |

Modelos YOLOvVS8/Faster
RCNN

Figura 46 - Arquitetura dos modelos de detecao.
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O treino do modelo YOLOVS foi feito com recurso a biblioteca ultralytics?®, na qual estdo
disponiveis as versGes mais recentes deste modelo de detecdo.

Para o treino foi necessario ajustar todos os ficheiros correspondentes as imagens e as suas
bounding boxes no formato especifico do modelo YOLO, sendo selecionadas os seguintes hiper-
parametros:

e Batchsize: 64

e Optimizer: SGD

e Learning Rate: 0.001
e Node épocas: 75

O learning rate foi ajustado automaticamente pela biblioteca ao longo do treino, de forma a
garantir melhor convergéncia do modelo. Adicionalmente, foi implementado um sistema de
callbacks para guardar o modelo ao final de cada época, permitindo a recuperacdo e avaliacdo
dos melhores pesos obtidos durante o processo de treino.

Por outro lado, o treino do modelo Faster R-CNN mostrou-se ser mais complexo em
comparacdo com o do YOLOvS, devido a sua arquitetura e requisitos de processamento. Com
recurso a biblioteca TorchVision, o modelo Faster R-CNN foi carregado com o backbone
ResNet50. Esta escolha deve se ao facto de ser um dos backbones mais utilizados para este tipo
de problema. Para este modelo foram escolhidos os seguintes hiper-parametros:

e Batchsize: 16

e Optimizer: SGD

e Learning Rate: 0.005
e Node épocas: 35

Comparativamente ao modelo YOLOv8 o processo de treino foi bem mais pesado, pois todos
os dados teriam de ser carregados de forma dindmica para a memoria, com recurso a data
loaders, sendo assim, o processo de treino extremamente lento comparado ao modelo YOLO.

Os data loaders desempenharam um papel crucial na eficiéncia do treino, permitindo que as
imagens fossem carregadas e processadas durante o treino do modelo.

A complexidade adicional do treino do Faster R-CNN se deve a sua arquitetura de duas etapas,
onde a primeira etapa envolve a geracao de propostas de regides e a segunda etapa realiza a
classificacdo e refinamento dessas propostas. Esse processo requer mais recursos
computacionais e uma gestdo eficiente da memédria, o que foi alcangcado com o uso de data
loaders e implementacdo de estratégias de otimizagdo no codigo.

20 Home - Ultralytics YOLO -
https://docs.ultralytics.com/
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Uma das métricas mais importante neste tipo de implementacbes é o tempo de treino, este
gue pode ser observado na tabela 10, que demonstra o tempo de treino das diferentes
abordagens escolhidas.

Tabela 10 - Tempo de treino dos modelos de detecao.

Arquitetura Epocas Tempo

Haar Cascades |- -

YOLOv8 75 4h 35m
Faster RCNN 35 26h 43m

E possivel destacar uma diferenca significativa na eficiéncia de cada abordagem. Enquanto o
YOLOv8 completou 75 épocas em apenas 4 horas e 35 minutos, o treino do modelo Faster R-
CNN exigiu 16 horas para completar apenas 35 épocas, mesmo utilizando uma GPU de alta
performance, como a RTX 4080 com 16 GB de memodria.

Essa disparidade evidencia que o modelo Faster R-CNN é substancialmente mais lento para
treinar, devido a sua arquitetura de duas etapas e aos complexos calculos envolvidos na geracgado
e refinamento das propostas de regides. O tempo de treino prolongado pode ser um fator
limitante em aplicagbes que requerem ajustes rapidos ou treino frequente com novos dados.
Em contrapartida, o YOLOV8, com a sua abordagem de dete¢do numa Unica etapa, oferece um
treino muito mais rapido, tornando-se uma opc¢do mais viavel para cenarios que exigem
agilidade e eficiéncia. Este problema ndo sera muito relevante para a solugéo atual, pois o treino
dos modelos de deteg¢do ndo sera feito com muita recorréncia em comparacgdo aos modelos de
reconhecimento que serdo abordados no decorrer deste documento.

A implementacdo dos modelos YOLO v8 e Faster R-CNN demonstrou a eficacia das duas
abordagens distintas nas operag¢des de detecado facial. Enquanto o YOLO v8 se destacou pela
simplicidade e rapidez no treino, o modelo Faster R-CNN mostrou a sua robustez e precisao
através de uma abordagem mais detalhada e complexa. A combinagdo dessas metodologias
proporcionou uma analise abrangente das capacidades e limitaces de cada modelo,
contribuindo para a escolha de técnicas mais adequadas conforme os requisitos especificos da
aplicacdo em estudo.

3.3.1.4 Modelos de Reconhecimento Facial

A implementacdo do método de EiganFaces foi com recurso a técnica de Analise de
Componentes Principais, de forma a reduzir a dimensionalidade das imagens faciais, mantendo
as caracteristicas mais relevantes, seguindo os seguintes passos:

1. Centralizagdo dos Dados: As imagens foram centralizadas subtraindo-se a média de
cada pixel;
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2. Calculo da Covariancia: Foi calculada a matriz de covariancia dos dados;

3. Eigenfaces: Os autovetores eigenfaces da matriz de covariancia foram computados,
representando as dire¢Ges principais de variagdo nas faces;

4. Projegdao: As imagens foram projetadas no espago formado pelas eigenfaces,
resultando numa reducdo significativa na dimensionalidade dos dados.

Apds a extracdo das caracteristicas com recurso as EigenFaces, a classificagcdo foi realizada
utilizando SVM, devido a sua capacidade de lidar com dados de alta dimensionalidade e
encontrar o hiperplano étimo para separar as diferentes classes.

A implementacdo desta combinacdo de métodos provou ser relativamente simples e
minimamente eficaz para o reconhecimento facial. Este método ndo so reduziu a
dimensionalidade dos dados, como também manteve as caracteristicas essenciais para uma
futura classificacdo.

Relativamente ao modelo de triplet loss, o seu treino foi dividido em quatro partes principais:

1. Selecdo dos triplets no dataset publico;
2. Treino do modelo com os triplets gerados;
3. Geragao de vetores embeddings do dataset privado.

Primeiramente, com recurso ao dataset publico, foi realizada a sele¢do de triplets,
representando conjuntos formados por um exemplo dncora, um exemplo positivo (da mesma
classe que a dncora) e um exemplo negativo (de uma classe diferente), demonstrado na figura
47. Esse processo garante que a rede aprenda a aproximar o embedding da ancora ao
embedding positivo, enquanto afasta o embedding negativo. Este passo inicial é crucial para
definir a base de treino do modelo, pois a qualidade da selecdo dos triplets impacta diretamente
a eficacia da aprendizagem.

Positive Negative

Negative

Figura 47 — Screenshot de um conjunto de triplets.
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Com os triplets selecionados, estes sao entdo utilizados para alimentar a rede neural. Durante
o processo de treino, a rede neural foi ajustada de forma que a distancia entre o embeddings
da ancora e do triplet positivo fosse menor do que a distancia entre o embedding da ancora e
do triplet negativo. Este processo iterativo, onde a rede ajusta os seus pesos com base na fungao
de perda de triplet, é fundamental para a aprendizagem de representagGes discriminativas
robustas.

A rede de backbone escolhida para a extracdo de caracteristicas foi a ResNet50, reconhecida
pela sua eficiéncia e profundidade na extragdo de catacteristias robustas. Foi retirada a camada
de topo, sendo substituida por uma camada de saida com 128 unidades para obter embeddings
compactos e discriminativos, semelhante ao modelo FaceNet, a Figura 48 ilustra a arquitetura
utilizada na solucao.
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Figura 48 - Arquitetura do modelo Triplet Loss.

O treino do modelo foi realizado com a ajuda de callbacks que monitoram a loss de validacao
de forma a evitar overfitting e garantindo um melhor desempenho do modelo.

ApOs extensas tentavivas, foram escolhidos os melhores hiper-parametros para este tipo de
modelo, nomeadamente:

e Batch size: 64

e Optimizer: Adam

e Learning Rate: 0.0001
e Node épocas: 45

Ap0s o treino do modelo, o proximo passo foi gerar os embeddings para o dataset privado, que
continha os rostos das pessoas a serem reconhecidas. Cada imagem do dataset foi processada
pelo modelo treinado para obter o seu embedding correspondente. Esses embeddings foram
armazenados para uso posterior em tarefas de classificacdo e reconhecimento.

Como o output do modelo triplet loss é precisamente um embedding que representa a imagem
de forma compacta, a classificacdo consiste em comparar o embedding da imagem a ser
analisada com os embeddings armazenados, utilizando a distancia euclidiana como metodo de
classificacao.
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Um threshold de 0,5 foi utilizado para determinar se uma imagem pertence a mesma classe que
outra, baseando-se na proximidade dos seus embeddings. Se a distancia euclidiana entre os
embeddings for inferior a este valor, as imagens sdo consideradas da mesma classe, caso
contrario, sdo classificadas como desconhecidos.

Este método de classificacdo demonstrou ser eficaz na identificacdo e distingdo de individuos,
tanto no dataset privado como na identificacdo de individuos desconhecidos. A escolha do
threshold de 0.5 foi crucial para balancear a sensibilidade e a especificidade do modelo, o que
garantiu que as imagens de individuos da mesma classe fossem corretamente agrupadas,
enquanto aquelas de classes diferentes fossem adequadamente separadas. Esse processo
permitiu a criacdo de um sistema robusto de reconhecimento, capaz de operar com alta
precisdo em cenarios reais.

® Bruna_Coelho
Jose_Rodrigues
Miguel_Costa

® Vasco_Maltez

100 A

50 A

—50 4

—100 4

-100 =50 0 50 100

Figura 49 - Embeddings gerados pelo dataset privado com 4 elementos.

Como é possivel observar na Figura 49, que representa um teste com um dataset de 4 pessoas,
este modelo mostrou-se extremamente preciso na geracao de clusters de embeddings,
facilitando a identificacdo de individuos autenticados de individous desconhecidos. A
visualizacdo dos embeddings gerados revela que os exemplos pertencentes a mesma pessoa
estdo agrupados préximos uns dos outros, enquanto os exemplos de diferentes pessoas estdo
bem separados.
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Por fim, no que toca ao terceiro e ultimo modelo de reconhecimento facial escolhido, a
utilizacdo de um modelo ResNet50 com uma camada de classificagdo softmax mostrou ser uma
abordagem mais simples de implementar do que a anterior. Para o treino deste modelo,
utilizou-se apenas os dados do dataset privado, adicionando uma classe extra para representar
individuos desconhecidos. Esta classe foi preenchida com uma sele¢do aleatdria de amostras
do dataset publico.

Para adaptar o modelo ResNet50 a tarefa especifica, as camadas do topo foram novamente
removidas e um novo modelo foi construido sobre o modelo base, com recurso a técnica de
aprendizagem por transferéncia. Este novo modelo incluiu uma camada de saida softmakx,
responsavel por realizar a classificacdo das imagens. Toda a arquitetura encontra-se ilustrada

na Figura 50.
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Figura 50 - Arquitetura modelo Softmax.

Devido a sua simplicidade, os hiper-parametros deferiram do modelo triplet loss, sendo eles
nomeadamente:

e Batchsize: 128

e Optimizer: Adam

e Learning Rate: 0.0001

¢ N2de épocas: 20 (Para um dataset de 5 classes distintas)

De maneira semelhante aos modelos anteriores, foi implementado um sistema de callback para
interromper o treino quando a acuracia no dataset de validagdo ndo melhorasse por 5 épocas
consecutivas. Este método garantiu a eficiéncia do treino, de forma a evitar overfitting e
economizar o tempo de treino.

Relativamente ao tempo de treino, este é um fator muito importante na solucdo proposta, pois
os diversos modelos tendem a sofrer alterag¢des ao longo do tempo com a adi¢do e remocao de
pessoas no sistema. E importante implementar um mecanismo que atue e atualize em tempo
consideravel e que seja totalmente dindmico. Na tabela 11 encontra-se os tempos de treino
inicial do modelo, assim como o tempo de retreino, ou seja, sempre que é efetuada uma adicdo
de uma pessoa ao sistema de vigilancia.
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Tabela 11 - Tempo de treino e retreino dos modelos de reconhecimento.

Modelo Epocas Tempo treino | Tempo de retreino
Softmax Model 20 >8m >8m
Triplet Model 45 35h e 28m <1lm

A analise dos tempos de treino e retreino revela uma diferenca significativa entre os dois
modelos. O modelo Softmax, apds 20 épocas, requer mais de 8 minutos tanto para o treino
inicial quanto para o retreino, isto para um dataset com cerca de 5 classes, nomeadamente 4
pessoas reconhecidas e a classe extra que representa as pessoas desconhecidas. Em contraste,
o modelo Triplet Loss, embora necessite de 45 épocas e um tempo substancial de 35 horas e 28
minutos para o treino inicial, consegue realizar o retreino em menos de 1 minuto.

A principal razdo para essa diferenca estad na abordagem fundamental que cada modelo adota,
pois o modelo Softmax classifica as imagens diretamente numa das classes predefinidas
(pessoas conhecidas) e sempre que uma nova pessoa é adicionada, toda a estrutura de
classificacdo precisa ser ajustada, o que resulta num tempo de retreino consideravel,
comparavel ao tempo de treino inicial. Por outro lado, o modelo Triplet Loss aprende a mapear
as imagens faciais para um espaco de embeddings, onde a proximidade de pontos reflete a
similaridade entre os rostos. O treino inicial deste modelo é intensivo e demorado, pois precisa
aprender um espaco de representacdo robusto que generalize bem para novas entradas. No
entanto, uma vez que o espaco de embeddings esta estabelecido, adicionar uma nova pessoa
ao sistema é significativamente mais eficiente. O modelo simplesmente calcula e armazena o
embedding do novo rosto, sem necessidade de reprocessar todo o conjunto de dados, o que
explica o tempo de retreino muito reduzido.

Em suma, embora o modelo Triplet Loss tenha um custo inicial de treino mais elevado, ele
oferece uma vantagem operacional significativa em termos de flexibilidade e eficiéncia ao lidar
com a adicdo de novas pessoas ao sistema. Esta caracteristica é particularmente valiosa em
aplicagGes praticas, onde a capacidade de integrar rapidamente novos individuos é crucial.
Portanto, a escolha entre os dois modelos deve considerar o balanco entre o tempo de treino
inicial e a eficiéncia de retreino, com o modelo Triplet Loss a destacar-se em cenarios dindmicos
e escalaveis.

3.3.2 Moddulo de Notificagoes

O Mddulo de NotificacGes é o componente mais simples da solugdo, sendo responsavel apenas
por enviar notificagdes diretamente para os utilizadores. Este modulo utiliza um servico externo,
o Firebase Cloud Messaging da Google, para distribuir notificacdes para os diferentes
dispositivos méveis registados no sistema. A sua principal funcdo é assegurar que os utilizadores
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sejam prontamente informados sobre eventos importantes, como a detecdo de um
desconhecido pelo sistema de vigilancia.

3.3.3 Moddulo dos Servicos de Backend

O Mddulo dos Servigos de Backend é a componente central do sistema que integra e coordena
todos os servigos backend necessarios para o funcionamento da aplicacdo. Este médulo agrega
os diversos servicos que comunicam entre si para fornecer uma solugcdao completa. Nele estao
incluidos o servigo de dados do utilizador, o servico de machine learning e a base de dados.

3.3.3.1 Servico de informagao do utilizador e base de dados

O servico de informacdo do utilizador foi projetado para gerir os dados dos utilizadores, de
forma a garantir a seguranca, a personalizacdo e o correto funcionamento do sistema de
vigilancia. Este servico encontra-se dividido em 5 categorias de endpoints, ilustrados na figura
51.

Alerts A
/api/alerts/create v e
/api/alerts/get_alerts/{userId} Voo

Algorithms ~
/api/algorithms/update v
/api/algorithms/get_algorithms/{userId} v

Auth A
/api/auth/register v
/api/auth/login v i

Device ~
/api/device/get_devices/{userId} v

Person A~
/api/person/add N

m /api/person/delete v e

/api/person/get_persons/{userId} v

Figura 51 - Endpoints do servico de informacao do utilizador.

1. Autenticagdo (Auth): Esta seccdo é responsavel pela gestdo do registo e login dos
utilizadores na aplicacio mével. E utilizado um sistema de autenticacdo robusto,
baseado em JSON Web Tokens?, para assegurar que apenas utilizadores autorizados
tenham acesso as funcionalidades do sistema. O endpoint [POST] /api/auth/register
permite o registo de novos utilizadores, enquanto o endpoint [POST] /api/auth/login

21 Json Web Tokens - https://jwt.io/
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auténtica os utilizadores existentes, gerando um token JWT que sera utilizado em todas
as interagdes com a API.

Dispositivos (Devices): Este conjunto de endpoints gere os dispositivos associados a
cada utilizador, identificando-os através de IDs Unicos. Quando é efetuado um login, é
acionado um mecanismo que verifica se o ID daquele dispositivo encontra-se na base
de dados ou ndo, caso ndo exista é criada uma entrada que representa a relacdo entre
o dispositivo e o utilizador.

O endpoint [GET] /api/device/get_devices/{user_id} é utilizado para obter a lista de
dispositivos registados para um determinado utilizador. Os ids dos dispositivos tornam
se essenciais para a gestao de todo o sistema de notificagdes.

Pessoas (Persons): Neste grupo de endpoints sdo geridas as pessoas que se encontram
autenticadas no sistema de vigilancia de cada utilizador. Estas sdo as pessoas que o
sistema de vigilancia estd programado para reconhecer utilizando os diferentes
modelos de reconhecimento. O utilizador podera adicionar pessoas ao seu sistema,
identificando a pessoa em questdo, associando também um video de 15 segundos que
ird ser utilizado no treino dos modelos de reconhecimento, através do endpoint [POST]
/api/person/add.

O utilizador podera também, em qualguer momento, remover uma pessoa que ja ndo
deseja estar associada ao seu sistema de vigildncia através do endpoint [DELETE]
/api/person/delete. Por fim, o utilizador tem acesso a sua lista de pessoas autenticadas
com recurso ao endpoint [GET] /api/get_persons/{userid}.

Algoritmos (Algorithms): Permite ao utilizador configurar as preferéncias do seu
sistema, nomeadamente quais os modelos de dete¢do e reconhecimento facial a serem
utilizados.

O endpoint [PUT] /api/algorithms/update atualiza as configuragdes escolhidas pelo
utilizador em tempo real, enquanto [GET] /api/algorithms/get_algorithms/{userid}
recupera as configuracdes atuais. Estas definicdes sdao cruciais para personalizar a
operacdo do sistema de acordo com as necessidades especificas de cada utilizador.

Alertas (Alerts): Por fim, os endpoints relacionados com alertas geram todos os alertas
apods as notificagdes geradas pelo sistema, nomeadamente quando é detetado um
desconhecido. O endpoint [POST] /api/alerts/create cria um novo alerta na base de
dados, que inclui uma foto do momento da detecao e a data a que foi feito o alerta. Por
sua vez, o endpoint [GET] /api/alerts/get_alerts/{userld} permite ao utilizador
consultar os alertas gerados na aplicacdo moével. Esta funcionalidade é essencial para
monitorizar e rever possiveis intrusGes ou atividades suspeitas capturadas pelo sistema
de vigilancia.
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3.3.3.2 Servico de Machine Learning

O Servico de Machine Learning é o nucleo do sistema, encarregado de processar os dados da
camara de videovigildncia, aplicar modelos de inteligéncia artificial para detecdo e
reconhecimento facial e tomar decisdes em tempo real com base nos resultados obtidos. Este
servico, utiliza os algoritmos previamente configurados para analisar as imagens de forma a
identificar os rostos conhecidos e desconhecidos. Além disso, este servico estd integrado com
outros modulos do sistema, como o Servico de NotificacGes e o Servico de Informagdo do
Utilizador, para garantir que qualquer evento relevante, como a detecdao de um intruso, seja
comunicado de forma imediata. Na Figura 52 é possivel observar o sequéncia de eventos, desde
o inicio da transmissdo do video em direto até a notificacdo de um individuo desconhecido por
parte do sistema.
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notificagdes

- id>/<auth_tok

get_user_algorithms(user_id, auth_token)
GetAlgorithms(string? userld);

Return Algoritl

Return Algori

D Load User Models

Continuously analyze
frames and applies the models

Desconhecido
detectado

get_user_devices(user_id, auth_token)

GetDevices(string? userld)

------------ Return Devices --===========

Return Devices

send_push_noti i ices, title, body)

Sends Notification--~

create_user_alert(image_frame, user_id, auth_token)

CreateAlert(Alert alert)

Figura 52 - Diagrama de sequéncia do processo de notificacdo.

Para que o utilizador seja notificado, é necessario uma série de mecanismos de comunicagdo
entre diferentes componentes do sistema. Primeiramente, é iniciada a transmissdo de video.
Esta transmissdo é entdo capturada pelo Servico de Machine Learning, que imediatamente
solicita ao Servico de Informacdo do Utilizador os algoritmos configurados para aquele
utilizador que, por sua vez, consulta a base de dados.
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Com os algoritmos obtidos, o Servico de Machine Learning carrega os modelos associados ao
utilizador, que esta identificado por um userld e, de seguida, comeca a analisar os frames do
video em tempo real. Se durante essa analise for detetado um rosto desconhecido, este servico
faz uma nova solicitacdo ao Servico de Informacao do Utilizador para obter os dispositivos
registados do utilizador. Apds receber a lista de dispositivos, o Servico de Machine Learning
aciona o Servico de NotificagGes para enviar uma notificacdo para esses dispositivos, alertando
o utilizador sobre a detecao.

Simultaneamente, o Servico de Machine Learning cria um alerta no sistema, que é armazenado
na base de dados. Este alerta incluiinformagdes como a imagem do frame onde o desconhecido
foi detetado, garantindo que o utilizador tenha acesso a todos os detalhes relevantes do evento.
Esse fluxo de comunicacdo e processamento assegura que o sistema funcione de maneira
integrada, o que permite que o utilizador seja notificado de forma rapida sempre que uma
potencial ameaca for identificada.

O Servico de Machine Learning possui mais funcionalidades, nomeadamente a geracao do
dataset e treino do modelo de forma automatica e remota, garantindo que o sistema se adapta
de forma dindmica e eficiente as mudancas realizadas pelo utilizador. Esse fluxo pode ser
observado na Figura 53.

Utilizador Servigo de Servico de

Machine Informagdo do Base de dados
Learning utilizador

Servigo de
notificagdes

_dataset

get_user_videos:

ing? userld)

Persons

Return Per

D Creates dataset

get_user_devi - id, auth_token)

ing? userld)

------------ Return Devices =---=--===--~

Devic

send_push_notificati vices, title, body)

Sends Notification---

get_user_algorithms(user_id, auth_token)

igorithms(string? userld)

Return Algori

Return

Train models and
store them

ser. i id, auth_tok : N
get user.( -id, auth. ) GetDevices(string? userld)

------------ Return Devices -----=-==-==--~.

send_push_notificati ices, title, body)

Sends ification---

Figura 53 - Diagrama de sequéncia dos comandos remotos do sistema.
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Quando o utilizador adiciona uma nova pessoa ao sistema, o Servico de Machine Learning inicia
a geracao do dataset, comunicando com o Servi¢co de Informacao do Utilizador para obter os
videos associados a nova pessoa. O Servico de Informacdo do Utilizador, por sua vez, consulta
a Base de Dados para recuperar as informagdes necessdrias retornando-as ao Servico de
Machine Learning, que processa os dados para criar um dataset apropriado.

ApOs a criacdo do dataset, o Servico de Machine Learning comunica novamente com o Servico
de Informacdo do Utilizador para obter os dispositivos registados pelo utilizador. Esses
dispositivos sdo entdo notificados através do Servico de Notificagdes, informando o utilizador
sobre a conclusdo da geracao do dataset. Subsequentemente, o Servico de Machine Learning
procede ao treino automatico dos modelos com base no dataset recém-criado. Novamente, o
Servico de Machine Learning comunica com o Servico de Informacao do Utilizador para obter
os algoritmos configurados pelo utilizador e, apds o treino dos modelos, repete o processo de
consulta dos dispositivos registados. Uma vez treinados e armazenados os modelos, o Servico
de Machine Learning aciona o Servico de Notificagdes para informar o utilizador sobre a
conclusdo do processo de treino.

Este fluxo automatizado assegura que o sistema se adapta dinamicamente as alteracbes
realizadas pelo utilizador, como a adicdo/remocdo de novas pessoas, otimizando
continuamente os modelos de machine learning para garantir um reconhecimento facial
preciso e eficiente.

3.3.4 Dispositivos externos

Para a captura de video, foi utilizada uma camara Raspberry Pi HQ, que oferece alta qualidade
de imagem, especialmente em ambientes com pouca luz, gracas ao seu sensor avangado. Esta
camara estd conectada a uma Raspberry Pi com 8GB de RAM, representado na Figura 54. A
configuracdo foi projetada para capturar e transmitir video em tempo real, utilizando o
protocolo RTSP. A stream RTSP pode ser acedida a partir de qualquer dispositivo na mesma
rede local através do endereco rtsp://<IP-PRIVADO-RASPBERRYPI>:8554/unicast.

A escolha deste hardware permite uma integracao eficiente com o Servico de Machine Learning,
garantindo que os dados visuais sdo capturados e processados com a minima laténcia, com
recurso a bliblioteca OpenCv.

Para esta solucdo, foi utilizada apenas uma camara devido a limitacGes de disponibilidade de
hardware, uma vez que estava disponivel apenas uma Raspberry Pi. No entanto, a solucdo
poderia suportar outros tipos de camaras, desde que estas fossem capazes de transmitir via
RTSP ou um protocolo semelhante.

Dado o elevado nivel de complexidade do sistema, e considerando as limitagdes mencionadas,
até a data de escrita deste documento, ndo foi implementado um sistema dindmico de camaras
gue permitisse ao utilizador adicionar multiplas camaras e aceder a diferentes compartimentos
da sua casa.
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Figura 54 - Camara de videovigilancia com recurso a Raspberry Pi.

3.3.5 Interface do utilizador

No que toca a interface do utilizador, este modulo é feito com recurso a aplicagdo mével

t 22, que facilita a interac3o do utilizador com o sistema de vigilancia, de

denominada de iDetec
forma a permitir a gestdo e monitorizacdo das operacbes do sistema de maneira intuitiva e

centralizada.

Inicialmente, o utilizador terd de criar uma contra através de um processo de registo e login.
ApOds a autenticacdo, o utilizador podera adicionar pessoas ao sistema, geralmente membros
da familia ou colegas de casa. O processo de adicdo de pessoas envolve a insercdo de
informacdes como nome, sobrenome, uma fotografia e um video de 15 segundos. Este video
tem um papel fundamental, pois é utilizado para treinar os modelos de reconhecimento facial.
Para mais, a aplicacdo permite que o utilizador ligue ou desligue o sistema de vigilancia com um
simples botdo, proporcionando um controle facil e rapido sobre a ativagdo do sistema. Esta
funcionalidade é importante para situacGes onde o utilizador deseja desativar
temporariamente o sistema, como durante reunies familiares ou eventos sociais.

Ainda relativamente as configuracgdes, a aplicacdo ainda fornece a capacidade de personalizar
a detecdo e o reconhecimento facial através da escolha entre diferentes tipos de modelos de
inteligéncia artificial. Existem trés opcdes de modelos tanto para a detecdo facial, ja referidos,
HaarCascades, FasterRCNN e YOLOv8, assim como para o reconhecimento facial,
nomeadamente EiganFaces & SVM, Softmax Model, TripletLoss Model. Esta flexibilidade
permite que o utilizador selecione o modelo que melhor se adapta as suas necessidades
especificas e ao ambiente monitorado, seja ele uma residéncia, escritério ou outro tipo de
instalagdo. Os ecrds que fazem referéncia a configuragdo do sistema encontram-se ilustrados
na Figura 55.

22 iDetect — Video Surveillance System Powered
by Al -
https://www.youtube.com/watch?v=zQdV a3H8 Q&t=14s
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Figura 55 - Configuracao do sistema.

Para além da configuracdo, a aplicacdo oferece outras funcionalidades avancadas (Figura 56),
nomeadamente a realiza¢do de vérias operac¢des de forma remota. Isso inclui a geracdo de um
dataset a partir dos videos carregados dos individuos autenticados, o treino do modelo de
reconhecimento facial de forma remota, assim como a possibilidade de remover todos os dados
dos servicos, de forma a respeitar as normas de privacidade dos dados.
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Figura 56 - Configuracdes avancadas do sistema.
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Todas as operacdes mencionadas contam também com um sistema de feedback via
notificacdes, de forma que o utilizador seja notificado que a sua acdo foi completada. Este
sistema de notificacdes é essencial, pois todas as operacGes necessitam de algum tempo de
processamento computacional que pode vir a ser demorado.

Relativamente a funcionalidade mais importante, o acesso ao video da camara em tempo real,
esta permite ao utilizador ndo apenas visualizar as imagens capturadas pelas cdmaras, mas
também ver os resultados dos frames processados pelos diferentes modelos de inteligéncia
artificial integrados no sistema.

Durante este processamento, o sistema realiza a detecdo e reconhecimento facial,
identificando rostos conhecidos e desconhecidos. Rostos conhecidos, previamente cadastrados
no sistema, sao destacados em verde, como mostra a Figura 57, permitindo que o utilizador
identifique rapidamente individuos familiares no campo de visdo da cdmara. Por outro lado,
rostos desconhecidos sdo destacados a vermelho, de forma a proporcionar um alerta visual
imediato sobre possiveis intrusos ou individuos ndo autorizados no ambiente monitorado,
também demonstrado na Figura 57.

Além de visualizar o video em tempo real, a aplicagdo também oferece funcionalidades
interativas que melhoram a experiéncia do utilizador e a eficacia do monitoramento. Entre estas
funcionalidades, destaca-se a capacidade de fazer zoom nas imagens de video, funcionalidade
essa que permite ao utilizador aumentar a visibilidade de areas especificas da imagem de forma
a facilitar a identificacdo detalhada de rostos de interesse. Esta funcdo é particularmente util
em situacOes onde é necessario observar de perto determinados detalhes de forma a verificar
uma identidade ou monitorar um comportamento especifico.

Um dos principais avancos deste sistema é a total integracdo entre os modelos de deteccdo e
reconhecimento facial e a interface do utilizador, possibilitando que o processamento efetuado
pelos modelos seja mostrado em tempo real no ecra da aplicacdo. Esta funcionalidade
proporciona ao utilizador uma visdo clara e instantdanea do que esta a ser processado pelo
sistema, demonstrando diretamente como os diversos modelos interpretam as imagens
obtidas. O utilizador tem a capacidade de visualizar em tempo real o instante preciso em que
um rosto é detectado e se é identificado ou ndo, com os resultados apresentados diretamente
no video em tempo real.

Esta integracdo em tempo real é fundamental, na medida em que permite uma experiéncia de
vigilancia muito mais envolvente e informativa. O utilizador ndo precisa de aguardar por
relatérios ou estudos futuros para entender o que esta a ocorrer no ambiente monitorado, pois
todas as informacdes sobre deteccbes e reconhecimentos sdo disponibilizadas de forma
imediata. Isso ndo apenas aprimora a reacdo a potenciais ameacas, mas também fortalece a
confianca do utilizador no sistema, visto que pode acompanhar como os modelos de ML estao
a funcionar e a tomar decisdes no exato instante dos eventos.
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Figura 57 - Sistema de video em direto.

No contexto da detecdo de um individuo ndo autenticado, quando este cenario ocorre, o
sistema aciona uma série de mecanismos para garantir que o utilizador seja imediatamente
informado e possa tomar as devidas decisGes de forma rapida e eficiente.

A primeira resposta do sistema é enviar uma notificacdo (Figura 58) para o utilizador, em todos
os dispositivos que possuem a conta do sistema. Este alerta instantaneo é crucial para garantir
que o utilizador seja informado em tempo real sobre qualquer possivel ameaca.

Simultaneamente ao envio da notificacdo, o sistema gera um alerta no dashboard da aplicacao.
Este dashboard é a central de monitorizacdo onde o utilizador pode visualizar todos os eventos
de seguranca. Os alertas sdo organizados cronologicamente e separados por dia, permitindo ao
utilizador voltar a ver os eventos da ultima semana de forma estruturada. Esta organizacgdo
facilita a andlise de padrdes e a identificacdo de incidentes recorrentes.

Além dos alertas textuais, o sistema captura e armazena uma imagem do momento exato da
detecdo. Estas imagens sdo guardadas numa galeria dentro da aplicagdo, também organizada
por dia. Esta funcionalidade ndo sé fornece uma evidéncia visual do evento, mas também
permite ao utilizador visualizar as imagens posteriormente para uma analise detalhada. A
galeria de imagens serve como um arquivo de referéncia que pode ser crucial em investigacGes
futuras.
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3.4 Sumario

Neste capitulo, foi possivel detalhar a implementacdo do sistema de vigilancia inteligente
prospoto nesta dissertacdo, composto por diversos componentes interligados, cada um a
desempenhar um papel fundamental no funcionamento global do sistema. Desde mddulos
mais complexos, como o modulo de Machine Learning, até partes mais simples, como o mdédulo
de notificacdes, todas as camadas do sistema foram descritas, onde foram destacadas as
comunica¢cdes os componentes. Esta arquitetura modular permitiu construir uma solucao
robusta, capaz de realizar varias fun¢gdes em simultdneo, oferecendo uma experiéncia de
vigilancia eficaz e em tempo real.

A integracdo dos modelos de inteligéncia artificial foi a principal conquista desta
implementacdo, que permitiu a aplicacdo pratica de diversas técnicas avancadas de detecdo e
reconhecimento facial. A implementacdo demonstrou como estes modelos podem ser
utilizados de forma eficiente numa solucao real, que processa os dados em tempo real.

Além disso, a criacdo de uma aplicagdo movel foi essencial para tornar a experiéncia do
utilizador mais acessivel e interativa. Através desta aplicacdo, foi possivel visualizar o
funcionamento dos modelos de IA em tempo real, oferecendo uma interface intuitiva que exibe
os resultados diretamente num dispositivo movél. Essa funcionalidade ndo sé reforcou a
utilidade pratica do sistema, mas também mostrou como a IA pode ser aplicada de forma
pratica e eficiente, melhorando significativamente os sistemas de videovigilancia tradicionais.
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4 Avaliacao e Experimentacao

Neste capitulo, ird ser abordada a metodologia de avaliagdo e experimentacdo dos algoritmos
utilizados na implementacdo. O capitulo sera dividido na metodologia empregada para efetuar
a avaliacdo, que se encontra estruturada entre os mecanismos de detecdo e reconhecimento
facial. No final, os resultados serdo analisados e as respetivas conclusdes serao retiradas.

4.1 Metodologia

Para testar a solugdo como um todo, é necessario dividir a experimentacdo e avaliacdo dos
modelos em diferentes topicos. O primeiro tdpico refere-se a avaliacdo dos modelos e
mecanismos de detecao facial, e o segundo aos modelos e mecanismos de reconhecimento
facial.

Para avaliar as diferentes técnicas de detec¢do facial implementadas neste projeto, foram
novamente escolhidas amostras do dataset WIDERFace, composto por cerca de 3600 imagens
qgue nao foram utilizadas durante o processo de treino. A escolha deve-se ao facto deste dataset
possuir um elevado nivel de diversidade e principalmente dificuldade. Este conjunto de dados
foi o ideal para testar a robustez e eficacia dos algoritmos de detecdo facial.

Para a avaliacdo dos modelos de reconhecimento facial, foi utilizado um dataset de teste
personalizado. Este processo envolveu a recolha de videos adicionais, com cerca de 15
segundos cada, de 4 individuos (os mesmos individuos mencionados no capitulo anterior que
foram utilizados no treino dos modelos), de forma a gerar, desta vez, 200 frames cada um,
totalizando cerca de 800 imagens de pessoas conhecidas. Além das 800 amostras positivas,
foram também utilizadas 800 amostras negativas do dataset VGGFACE2 (que ndo foram
utilizadas no treino) , contabilizando um total de 1600 imagens de teste. A inclusdo de amostras
negativas visa testar a capacidade do modelo em distinguir entre faces conhecidas e
desconhecidas, avaliando assim a precisao e a taxa de falsos positivos.

Além dos datasets de teste, foram realizados testes extensivos com video em direto. Este
aspeto é particularmente relevante, uma vez que o principal foco da tese é avaliar como estes
algoritmos reagem em cenarios de video em direto e em termos praticos. Estes testes permitem
observar o desempenho dos algoritmos em condi¢cbes dindmicas e ndo controladas,
proporcionando uma avaliacdo mais realista da sua eficacia em aplicacbes do mundo real.
Durante os testes com video em direto, foram considerados varios fatores, como a laténcia, a
precisdao da detecdo e reconhecimento em tempo real, e a capacidade do sistema em lidar com
variacdes de iluminagdo e movimento, assim como a prépria qualidade do video,
nomeadamente a taxa de quadros por segundos (FPS).
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4.2 Detecao Facial

Na avaliagdo de modelos de detegao facial, varias métricas sdo utilizadas para
guantificar a precisdo e a eficacia do modelo na tarefa de identificar e localizar rostos
em imagens. Para a presente solucdo foram utilizadas as seguintes métricas:

1. Precision: A precisdo mede a proporgao de verdadeiros positivos (dete¢des corretas de
rostos) em relacdo ao total de detecgdes feitas pelo modelo (verdadeiros positivos +
falsos positivos).

TruePositive

Precision =
TruePositive + FalsePositive

2. Recall: Mede a proporg¢do de verdadeiros positivos em relagdo ao total de instancias
reais de rostos (verdadeiros positivos + falsos negativos), indicando a capacidade do
modelo encontrar todos os rostos presentes nas diversas imagens.

TruePositive

Recall =
eca TruePositive + FalseNegative

3. Intersection over Union: Métrica responsavel por medir a sobreposi¢do entre a caixa
prevista e a caixa real. A loU foi escolhida por proporcionar resultados mais precisos e
robustos na avaliacdo da performance dos modelos.

area(Boriginal N Bpredicted)

IoU =

area(BoriginalU Bpredicted)

4. mAp@0.5: A Precisdo Média é uma métrica que avalia a performance do modelo em
diferentes limiares de loU. A mAP@0.5, por exemplo, calcula a média da precisdo em
um limiar de loU de 0.5, proporcionando uma visdo mais ampla da eficacia do modelo
em detetar rostos com diferentes niveis de sobreposicdo.

5. Tempo: O tempo de execu¢cdo mede a eficiéncia do modelo em termos de tempo
necessario para processar uma imagem ou um conjunto de imagens. Esta métrica é
crucial em aplicagcbes em tempo real, onde a rapidez na detecgdo é essencial.

As escolhas das métricas mencionadas foram fundamentadas em artigos reconhecidos e
discutidos no capitulo da bibliografia desta dissertacdo. Estes artigos fornecem uma base
sélida para a avaliagdo de modelos de detecdo facial, garantindo que as técnicas utilizadas
sdo as mais eficazes e validadas pela comunidade cientifica.
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4.2.1 Validagao e experimentagdao dos modelos de detegao.

Ap0ds serem realizados os testes no dataset de teste, foram obtidos os resultados presentes na

Tabela 12.
Tabela 12 - Performance dos modelos de detecéo.

Arquitetura Precision Recall loU mMmAP@0.5 Time (s)
Haar Cascades |0.48 0.37 0.46 0.37 -
YOLOv8 0.91 0.86 0.78 0.87 45.66
Faster RCNN  |0.93 0.88 0.81 0.89 140.95

Para mais, foi também feito um estudo mais detalhado de como estes métodos reagiam para a
mesma imagem, de forma a ter uma ideia mais visual do potencial de cada um e comparar os
devidos resultados. Na Figura 59 é possivel observar o comportamento de cada método em 2
imagens de testes, nomeadamente uma imagem que possui rostos de extrema dificuldade de
detecdo, onde grande parte destes estdo em posicoes de rotacdo dificeis de detetar, e outra
imagem na qual sdo apresentados rostos de forma frontal, representando um cenario mais
simples de detecao.

Haar Cascade Haar Cascade
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Figura 59 - Testes dos modelos de detegdo facial.

90



ApOs a realizacdo dos testes dos diferentes modelos de deteccdo, é possivel afirmar que cada
um apresenta resultados distintos que merecem uma analise detalhada.

Os resultados inferiores do HaarCascade ja eram esperados com base na revisdo de literatura e
no estudo detalhado realizado no capitulo 2 desta investigacdo. As principais limitacdes deste
método incluem:

e Precisao: Menor precisdao na detecgao facial, especialmente em condi¢des de iluminagdo
variada, angulos diferentes e rotacdes faciais adversas;
e Robustez: Menor robustez contra oclusdes e expressoes faciais variadas.

No entanto, é importante destacar alguns aspectos positivos do HaarCascade:

e Facilidade de Implementagdo: Este método é relativamente facil de implementar,
sendo ideal para a criacdo de Provas de Conceito (POC) que necessitem de
reconhecimento facial basico;

e Leveza Computacional: Extremamente leve em termos de recursos computacionais,
podendo ser executado eficientemente em maquinas com apenas uma CPU, sem
necessidade de GPU.

Na analise dos modelos de deep learning utilizados para a detecdo facial, ambos os modelos,
YOLOVS8 e Faster RCNN, apresentaram resultados notavelmente bons, com uma leve vantagem
do modelo Faster RCNN na maioria das métricas de teste.

Os testes revelaram que ambos os modelos s3ao capazes de reconhecer rostos parciais ou
totalmente obstruidos. Isso significa que, embora ndo seja possivel reconhecer um rosto
completamente coberto, é possivel efetuar a sua detecdo. Este fator é extremamente
importante para o funcionamento e seguranca do sistema pois, sendo assim, o sistema é capaz
de detetar rostos mesmo quando estao completamente tapados, resultando numa classificacao
como pessoa desconhecida, alertando futuramente o utilizador de um comportamento
suspeito.

O modelo Fast RCNN destacou-se em situacdes desfavoraveis para a detecgdo facial, como rostos
extremamente longe, com baixa qualidade e luminosidade. Apesar da sua superioridade em
precisio e recall, o modelo Faster RCNN é consideravelmente mais lento, levando
aproximadamente trés vezes mais tempo para processar as imagens comparado ao modelo
YOLOvS.

O modelo YOLOVS, apesar de apresentar métricas ligeiramente inferiores em comparagéo ao
Faster RCNN, ainda demonstra uma elevada precisdao nas operacdes de detecdo facial,
identificando a grande maioria dos rostos nas imagens, exceto aqueles em condicdes
extremamente desfavoraveis. Num contexto doméstico, onde o sistema de vigilancia estara
instalado em posicOes estratégicas, este modelo ndo enfrentara dificuldades para realizar o
reconhecimento, uma vez que as condi¢Ges extremas testadas no subcapitulo anterior ndo se
aplicardo na pratica.
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Durante os testes praticos com a aplicacdo completa, ficou evidente a velocidade mais lenta do
modelo Faster RCNN, o que comprometeu a performance da transmissdo de video. Isso
resultou numa baixa taxa de quadros por segundo e, consequentemente, numa experiéncia de
utilizador inferior.

Em suma, a escolha do modelo deve ser feita com base no contexto da aplicacdo. Para sistemas
de vigilancia domésticos, onde a velocidade e a fluidez sdo cruciais, o YOLOv8 é recomendado.
Ja para aplicagdes que requerem alta precisdo e robustez, mesmo em condi¢Ges adversas, o
Faster RCNN pode ser mais adequado, apesar da sua maior necessidade por recursos
computacionais. Por ultimo, o algoritmo HaarCascade pode ser utilizado em aplicacbes onde
existam limitacdes a nivel de hardware e os cendrios de detecdo ndo sdo complexos,
apresentando ambientes favoraveis.

4.3 Reconhecimento Facial

Para avaliar os diversos modelos de reconhecimento facial foram utilizadas algumas métricas
ja abordadas no capitulo 4.1, nomeadamente a métrica de precisdo, recall e tempo, sendo
também utilizadas métricas tais como:

e Acuracia: A acuracia mede a proporg¢do de todas as previsOes corretas (verdadeiros
positivos + verdadeiros negativos) em relacdo ao total de previsdes (verdadeiros
positivos + verdadeiros negativos + falsos positivos + falsos negativos).

TruePositive + TrueNegative

Accuracy =
y TruePositive + TrueNegative + FalsePositive + FalseNegative

e F1-Score: O F1 Score é a média harmdnica de precisdo e recall. Esta métrica é Gtil para
avaliar a performance de um modelo quando se procura um equilibrio entre precisdo e
sensibilidade.

Precision X Recall

F1-S =2X
core Precision + Recall

4.3.1 Validagdao dos modelos de reconhecimento

ApOs os testes realizados com o dataset referido, o resultado da performance dos diferentes
modelos encontra-se disponivel na Tabela 13. Também, é possivel observar o resultado dos
diferentes modelos para a mesma imagem na Figura 60, na qual inclui 2 individuos autenticados
(Miguel Costa e Bruna Coelho), rosto totalmente obstruido e um individuo ndo autenticado.
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Tabela 13 - Performance dos modelos de reconhecimento.

Arquitetura Accuracy Precision Recall F1- Score Time (s)
EiganFaces+SVM |0.59 0.63 0.65 0.64 1.64
Softmax model |0.93 0.90 0.92 0.91 3.03
TripletLoss 0.97 0.94 0.96 0.95 4.34
Model

EiganFaces + SVM

EiganFaces + SVM

EiganFaces + SVM

EiganFaces + SVM

100 200 300 400 500 600 700 800

SoftMax Model

100 200 00 400 500 600

SoftMax Model

0 100 200 300 400 500 600 700 800

SoftMax Model

0 100 200 300 400 500 600

SoftMax Model

700 800

400

100 200 300 400 500 600 700 800

Tripelt Loss Model

100 200 300 400 %00 600 700

Tripelt Loss Model

200

0 100 200 300 400 500 600 700 800

Tripelt Loss Model

0 100 200 300 400 500 600 700 80C

Tripelt Loss Model

Figura 60 - Testes dos modelos de reconhecimento facial.
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A técnica EigenFaces combinada com SVM apresentou uma acuracia de 0,69, precisdo de 0,73,
recall de 0,75 e um F1 Score de 0,74. Esses resultados, embora demonstrem a capacidade do
modelo em realizar reconhecimento facial, ficaram abaixo do desempenho observado em
modelos baseados em deep learning. A principal vantagem da abordagem EigenFaces+SVM é a
sua leveza computacional e rapidez no treino, o que a torna uma opgao viavel em cenarios com
recursos computacionais limitados. Contudo, a precisao relativamente baixa sugere que este
modelo pode nao ser adequado para aplicacGes que exigem alta confiabilidade e robustez,
como sistemas de vigilancia. Esta limitacdo é evidenciada na Figura 60, onde é possivel observar
um falso positivo num dos casos analisados (rosto obstruido).

O modelo Softmax apresentou uma acuracia de 0.93, precisdo de 0.90, recall de 0.92 e um F1
Score de 0.91. Estes resultados demonstram que o Softmax é muito mais eficaz que o
EigenFaces+SVM, sendo capaz de reconhecer faces com maior precisdao. Entretanto, uma
desvantagem notavel deste modelo é a necessidade de ser novamente treinado sempre que
um novo utilizador é adicionado ao sistema. Esta caracteristica torna-se um desafio para a atual
implementac¢do do sistema de vigilancia, pois serd sempre necessario ao longo do tempo ir
adicionando/removendo novas entidades.

Relativamente ao modelo Triplet Loss, que obteve os melhores resultados do estudo feito, pode
destacar-se uma acuracia de 0.97, precisdo de 0.94, recall de 0.96 e um F1 Score de 0.95. Estes
valores indicam uma performance superior em comparac¢ao aos outros dois modelos. Para
mais, este modelo possui a clara vantagem de adicionar novos individuos rapidamente, sem a
necessidade de fazer um novo treino completo do modelo, onde apenas é necessario gerar os
embeddings para a nova entrada e armazena-los para futuro uso. Esta funcionalidade é
essencial para o projeto, onde é necessario constantemente atualizar o sistema de vigilancia
com novas pessoas. Apesar de ser ligeiramente mais lento, esta diferenca ndo é significativa a
ponto de comprometer a eficiéncia em testes de video real. O modelo Triplet Loss levou
claramente a vantagem nestes testes, sendo capaz de lidar com a variabilidade e complexidade
das faces em ambientes dinamicos.

Ao comparar os trés métodos, é evidente que os modelos baseados em deep learning (Softmax
e Triplet Loss) superam a técnica EigenFaces+SVM em termos de precisdo, recall e F1 Score. O
EigenFaces+SVM, embora eficiente em termos de recursos computacionais, ndo atinge o nivel
de precisdo necessario para aplicagGes criticas. O modelo Softmax, embora eficaz, apresenta a
desvantagem de precisar ser treinado novamente sempre que é feita a adicdo/remocdo de uma
pessoa ao sistema, o que pode ser impraticavel em sistemas que necessitam de atualizacGes
frequentes e rapidas, tendo também um desempenho pior do que o modelo Triplet Loss em
todas as métricas analisadas. Por outro lado, o modelo Triplet Loss oferece uma combinagdo
ideal de alta precisao e flexibilidade na adicdo de novas pessoas. Esta capacidade de lidar com
a variabilidade das faces em tempo real torna este modelo particularmente adequado para
sistemas de vigilancia, onde a atualizacdo continua da base de dados de utilizadores é uma
necessidade. A leve diferenga no tempo de processamento em relagdo aos outros modelos é
compensada pela sua robustez e precisdo superiores.
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Para mais, o modelo Triplet Loss possui maior escalabilidade do que o modelo SoftMax. Embora
essa diferenga ndo possa ser grande num contexto doméstico, quando adaptado a um contexto
onde é necessario fazer o reconhecimento facial de um maior nimero de pessoas, sendo
exemplos num contexto empresarial, onde o nimero de pessoas a autenticar supera as
centenas, o modelo SoftMax ndo serd o mais aconselhado, pois tende a ter uma menor
performance quanto maior o nimero de pessoas. Além disso, diversos ajustes sdo necessarios
ao dataset de treino do modelo SoftMax, sendo necessério introduzir cada vez mais classes de
amostras negativas de forma a equilibrar os dados.

Sendo assim, é possivel concluir que o modelo Triplet Loss atende de maneira mais completa
aos requisitos do sistema de vigilancia proposto, garantindo a precisdo e flexibilidade
necessarias para um desempenho eficaz num ambiente dinamico.

4.4 Sumario

A fase de validacdo e experimentacao dos modelos de dete¢do e reconhecimento facial foi
essencial para garantir a eficiéncia e precisdo do sistema implementado. Diversos testes foram
realizados, utilizando diferentes arquiteturas dos diversos modelos implementados, com o
objetivo de identificar quais eram as melhores solu¢des para a detecao e reconhecimento de
rostos em tempo real. Os resultados dos testes permitiram uma comparacao clara entre as
arquiteturas, avaliando pardmetros como precisao, recall, loU e o tempo de processamento.

No que diz respeito a detecdo facial, os modelos baseados em deep learning, como o YOLOVS e
o Faster RCNN, apresentaram os melhores resultados, com precisdes de 91% e 93%
respetivamente. Esses modelos demonstraram uma clara superioridade em termos de
desempenho em comparacdo aos métodos tradicionais, como o Haar Cascades, que apresentou
uma precisao significativamente inferior. Contudo, apesar da diferenca de performance, os
métodos tradicionais ainda podem ser Uteis em situa¢des onde os recursos computacionais sdo
limitados, dado que exigem menos capacidade de processamento.

Para a reconhecimento facial, os resultados seguiram uma tendéncia semelhante, com os
modelos mais avangados, como o modelo Triplet Loss e o modelo Softmax, alcancando valores
de acurdcia de até 97% e 93% respetivamente. Esses algoritmos mostraram-se altamente
eficazes em identificar rostos com alta precisdo, especialmente em cenarios com maior
necessidade de segurancga. Por outro lado, a técnica Eigenfaces + SVM apresentou resultados
mais modestos, reforcando a ideia de que, para sistemas de vigilancia mais robustos, as
abordagens modernas de deep learning sdao as mais indicadas.

Os modelos de deep learning provaram oferecer uma performance muito superior,
especialmente em termos de precisdo e recall, ao custo de maior poder computacional.
Métodos tradicionais, apesar de menos precisos, podem ainda ser utilizados em casos muito
especificos onde o processamento rapido é mais importante que a exatiddo, como por exemplo,
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ambientes com baixa variacao de rostos ou condicdes controladas. Assim, a escolha do modelo
ideal depende do balango entre as necessidades de precisdo e os recursos disponiveis.

Os testes realizados demonstraram de forma clara a robustez e eficicia do sistema
desenvolvido. Os resultados alcancados com os modelos de detecdo e reconhecimento facial,
especialmente os baseados em deep learning, comprovam que o sistema é altamente preciso
e confiavel. Esta avaliacdo mostrou que a solugdo pode ser aplicada em contextos reais de
vigilancia, oferecendo uma combinacdo eficiente de precisdo e capacidade de resposta. Assim,
conclui-se que o sistema tem o potencial de ser utilizado em ambientes reais, atendendo aos
requisitos de seguranca e monitoramento com grande robustez e adaptabilidade.
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5 Conclusao

Neste capitulo final, a dissertacdo é revista como um todo, comegando por examinar se 0s
objetivos estabelecidos no inicio foram alcangados. Em seguida, sdo feitos comentarios sobre a
eventual continuacao deste projeto e da pesquisa apresentada, seja para corrigir quaisquer
defeitos no resultado ou para realizar melhorias. Por fim, sdo apresentadas algumas
observacdes e consideracdes pessoais sobre os resultados obtidos e reflexdes sobre o trabalho
realizado.

5.1 Objetivos alcangados

Este subcapitulo tem como objetivo detalhar cada um dos objetivos estabelecidos no inicio do
projeto, demonstrando como foram atingidos e destacando as contribuicdes significativas de
cada etapa para o desenvolvimento do sistema completo.

O objetivo principal deste trabalho foi desenvolver e implementar um sistema inteligente de
videovigilancia, utilizando técnicas avancadas de detecdo e reconhecimento facial, com o
propdsito de aumentar a seguranga em ambientes domésticos. A questdo de investigacdo que
orientou esta dissertacao foi:

Como incorporar mecanismos de inteligéncia artificial para melhorar os tradicionais sistemas
de videovigilancia, de forma a criar um sistema de vigilancia completamente inteligente?

Esta questdo, levou ao desenvolvimento de um sistema de vigilancia robusto, que utiliza
algoritmos de ML para realizar a detecdao e reconhecimento facial de maneira eficiente e em
tempo real.

Os principais resultados obtidos ao longo do desenvolvimento do sistema indicam que a
integracdo de algoritmos de IA, juntamente com técnicas de detecdo e reconhecimento facial,
permitiu aumentar significativamente a precisdo e a eficiéncia dos sistemas de videovigilancia.
Esta eficiéncia foi validada através de testes rigorosos, que demonstraram que o sistema é
capaz de operar com elevado desempenho, alcangando uma precisdo de até 93% para detegdo
facial e uma acuracia de até 97% para reconhecimento facial. Esses resultados confirmam a
robustez da solugdo proposta, garantindo uma maior seguranca para os utilizadores em
ambientes domésticos.
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5.1.1 Objetivo 1 - Estado de Arte

O objetivo de realizar uma analise abrangente do estado da arte foi concluido com sucesso, o
que permitiu um desenvolvimento robusto do projeto. Nesta etapa, foram recolhidas e
estudadas iniUmeras técnicas de reconhecimento facial e dete¢do facial que se mostraram
essenciais para a implementacdo do sistema desenvolvido. Além disso, a metodologia PRISMA
foi utilizada para verificar um conjunto de questdes de pesquisa que, por sua vez, permitiu uma
revisdo sistematica e rigorosa da literatura existente, garantindo que muitas publicacbes
relevantes fossem consideradas e avaliadas.

Todo este conhecimento foi diretamente aplicado no desenvolvimento do projeto, o que
resultou numa implementacdo que se baseou nas melhores praticas e nos avangos mais
recentes da area, assim como também nos mais antigos, de forma a poder fazer uma
comparacdo entre ambos. Em resumo, o objetivo de realizar uma andlise detalhada do estado
da arte foi alcangado com éxito.

5.1.2 Objetivo 2 e 3 — Datasets

Foi possivel reunir diversos datasets para ambas as operagGes de detec¢do e reconhecimento
facial, garantindo que os dados utilizados fossem os mais avancados e adequados para essas
praticas nos dias de hoje. Para a detec¢do facial, foram utilizados os datasets WIDERFace,
amplamente reconhecidos pela sua abrangéncia e qualidade, que contém uma grande
variedade de imagens com diferentes condic¢des de iluminacdo, dngulos e expressdes faciais, e
um dataset de fotos sem rosto, que complementa o WIDERFace ao fornecer imagens que nao
contém rostos, essenciais para treinar modelos capazes de distinguir entre rostos e background.
Para o reconhecimento facial, os datasets selecionados foram o VGGFACE2, mais propriamente
um subdataset que continha 162 mil imagens, conhecido pela sua diversidade em termos de
idade, sexo e etnia dos individuos, assim como fotos com boa e ma qualidade, proporcionado
uma base sdlida para treinar modelos robustos de reconhecimento facial. Foi também
construido um dataset privado dindmico, que se adaptou continuamente ao niumero de pessoas
autenticadas no sistema. Esta abordagem permitiu uma grande escalabilidade, ajustando-se as
necessidades do sistema em tempo real.

5.1.3 Objetivo 4 e 5 — Modelos de detegao e reconhecimento

Foi o objetivo mais importante do projeto, no qual inicialmente seria apenas desenvolver um
modelo para cada tarefa de detecdao e reconhecimento facial. No entanto, ao longo do
desenvolvimento, foi possivel construir e implementar trés métodos distintos para cada uma
dessas tarefas, totalizando seis modelos/técnicas. Isso permitiu uma analise aprofundada da
performance e dos casos de uso de cada uma dessas técnicas.
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Para a detecdo facial, foram implementados trés modelos/técnicas diferentes, nomeadamente
Haar Cascade, Faster RCN e YOLOvS. Relativamente ao reconhecimento facial, tambem trés
modelos distintos foram desenvolvidos sendo eles Eigenfaces, um modelo Triplet Loss e um
modelo Softmax, tendo a rede ResNet50 como backbone.

A implementacdo de multiplos modelos para cada tarefa permitiu ndo apenas um estudo
comparativo detalhado entre métodos tradicionais e técnicas modernas de deep learning, mas
também a identificacdo de pontos fortes e fracos de cada abordagem. Isso forneceu uma visdo
abrangente de como diferentes técnicas se comportam em diferentes contextos, oferecendo
uma base soélida para futuras melhorias e otimizagoes.

5.1.4 Objetivo 6 — Sistema de Video

Foi implementado com sucesso um sistema de video com recurso a uma Raspberry Pi e ao
protocolo RTSP que utiliza os diferentes modelos de detecdao e reconhecimento facial
desenvolvidos.

5.1.5 Objetivos 7, 8, 9 e 10 — Desenvolvimento do sistema de vigilancia

Foi concluido com sucesso o desenvolvimento da aplicacdo denominada posteriormente de
iDetect, que serve como o frontend do projeto, permitindo ao utilizador criar um perfil e
configurar o seu ambiente de vigilancia. A aplicacdo oferece funcionalidades importantes, como
a adicdo de perfis de pessoas ao sistema através do carregamento de fotos e videos, sendo
possivel também fazer configuragdo dos diferentes modelos ja abordados, a visualizacdo em
tempo real do estado do ambiente com identificacdo das pessoas presentes, e a ativacdao ou
desativacdo do sistema. Além do frontend, também foi desenvolvida uma arquitetura complexa
gue possui uma série de servigos de backend, que gerenciam os dados dos utilizadores e que
aplicam os modelos de IA.

Foi possivel também implementar um sistema de envio automatico de notificacGes e alertas ao
utilizador quando este deteta um comportamento suspeito, como a presenc¢a de uma pessoa
nado familiar ou a falha na identificacdo de uma pessoa durante um determinado intervalo de
tempo.

Portanto, foi construido um sistema completo, que ndo se limita apenas aos modelos de
inteligéncia artificial, mas sim a integracdo desses modelos numa aplicagdo pratica e funcional
gue demonstra a viabilidade e a aplicabilidade dos conceitos tedéricos discutidos no projeto, o
gue resultou numa solucdo de vigilancia inteligente dindmica e escalavel. Este desenvolvimento
abrangente agrega um valor significativo a dissertacdo, evidenciando a criagdo de um produto
completo que une a teoria a pratica de forma eficaz.
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5.2 Melhorias e Trabalhos futuros

Aguando da implementacao deste projeto diversas ideias foram surgindo para enriquecer esta
solucgao.

A primeira, seria a adicdo de um modelo de detecdo corporal extra que iria trabalhar em
paralelo com o modelo de detec¢do facial de modo a ser acionado quando a detecao facial ndo
fosse possivel num determinado momento, aumentando ainda mais a robustez do sistema, que
ficaria apto a captar movimentos mesmo aquando da inexisténcia de um rosto, podendo alertar
o utilizador de um possivel perigo.

Outra melhoria seria a inclusdao de algumas melhorias de Ul, relativamente ao processo de
geracao de dataset e treino dos diversos modelos, nomeadamente com um mecanismo que
forneceria o feedback ao utilizador através um estado de carregamento, pois ambas as
operaglGes exigem um tempo consideravel. A atual implementacdo ndo possui esta
caracteristica pois ndo existe nenhum tipo de feedback ao utilizador para além das notificacoes,
ndo sendo demonstrado o tempo real que aquela determinada acdo ira demorar a executar,
por exemplo, o treino dos modelos, que é consideravelmente longo.

A adicdo de mais configuracGes ao sistema também seria uma opg¢do, nomeadamente o nivel
de sensibilidade do sistema, niveis de alerta, entre outros.

Uma melhoria significativa ao sistema seria a capacidade de se adaptar em tempo real,
dependendo do contexto, sem que o utilizador tivesse de alterar os modelos selecionados
manualmente, por exemplo: quando o utilizador esta em casa, talvez ndo fara sentido recorrer
aos mais poderosos modelos de ML para realizar a vigilancia, sendo assim o sistema poderia
adaptar para escolher as técnicas mais tradicionais de forma a poupar recursos. Outro exemplo
seria o contrario, onde dependendo do espaco a ser vigiado por uma determinada camara, o
sistema iria optar pelos modelos mais pesados (embora mais lentos) para realizar uma detecdo
mais precisa.

Pelo facto da presente solugdo recorrer a uma camara externa, nomeadamente uma Raspberry
Pi, poderia ser interessante a implementacao de um sistema de reconhecimento facial no qual
o utilizador poderia configurar o sistema apenas com recurso a sua voz, semelhante ao
comportamento de sistema inteligente do tipo Alexa?. Esta funcionalidade seria enriquecedora
pois tocaria numa tematica que ndo foi abordada nesta presente investigacdo, o processamento
de linguagem natural.

Um dos pontos que foi deixado de lado durante a implementacéo, pois estava fora do dominio
de inteligéncia artificial, foram algumas questdes relacionadas a seguranca, nomeadamente os

23 Know About Alexa -
https://www.amazon.com/b?ie=UTF8&node=2
1576558011
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acessos as camaras do sistema, pois embora exista um mecanismo que recorre a um JWT token
de autenticacdo para aceder aos diversos servicos, este token poderia ser facilmente
intercetado com programas externos, expondo assim uma grave falha de seguranca. Sendo
assim, seria necessario melhorar a seguranca do sistema, possivelmente com algumas técnicas
de encriptacao.

Questodes relacionadas com a escalabilidade da solucdo, tanto em termos de hardware quanto
de software, também devem ser consideradas. Em particular, é importante refletir sobre como
a solucdo seria implementada se eventualmente este sistema inteligente fosse comercializado.
Existem duas opg¢des principais: a alocacao local, onde cada utilizador teria uma central de
hardware instalada na sua propria residéncia para processar os dados de vigilancia, ou a
alocacdao remota, na qual uma infraestrutura centralizada, composta por servidores com
elevado poder de processamento seria responsavel por processar e analisar os frames enviados
pelas camaras de multiplos utilizadores. A escolha entre estas abordagens depende de fatores
como custo, seguranca, manutencdo e eficiéncia, e deverd ser ponderada e analisada com
maior detalhe, de acordo com as necessidades especificas do mercado e dos utilizadores.

Por fim, a clara melhoria dos modelos existentes, nomeadamente os modelos de
reconhecimento facial, pois embora possuissem bons resultados nos testes efetuados, é
desconhecida a sua performance num sistema de larga escala, nomeadamente com
milhares/milh&es de individuos para autenticar. Para além das melhoras, seria interessante
também abordar outro tipo de modelos que ndo foram considerados, embora possuam bons
resultados, nomeadamente a implementacdo de um modelo com recurso a arc loss,
semelhante ao modelo ArcFace [69] ou CosFace [70].

5.3 Consideragoes finais

Com a realizacdo desta dissertacdo, foi possivel realizar com sucesso um estudo aprofundado
de trés técnicas distintas de detecdo facial e trés técnicas de reconhecimento facial. Cada
técnica foi analisada em detalhe, evidenciando as suas particularidades, pontos fortes e
limitacGes. O estudo comparativo permitiu ndo s6 compreender melhor o funcionamento
individual de cada técnica, mas também como elas se posicionam umas em relagdo as outras
em termos de precisdo, eficiéncia e robustez.

Além do estudo tedrico, foi feita a implementacdo pratica dos modelos estudados, o que
resultou na incorpora¢do dos modelos num sistema de vigilancia inteligente, melhorando
significativamente os atuais sistemas de videovigilancia no mercado. Esse sistema foi projetado
para ser totalmente configuravel e dinamico, de forma a simular um produto real que pode ser
adaptado as necessidades especificas dos utilizadores. A implementacdo pratica envolveu
varias etapas criticas, incluindo a integracdo dos algoritmos de detecdo e reconhecimento facial
num ambiente de vigilancia, o desenvolvimento de interfaces de configuracdo para os
utilizadores e a realizacao de testes para garantir o funcionamento correto do sistema.
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Um aspecto relevante deste projeto foi a consideracao do potencial de comercializacdao do
sistema desenvolvido. A natureza configuravel e dindmica do sistema de vigilancia ndo apenas
o torna um produto vidvel para uso em diversas situacdes de seguranca, mas também abre a
possibilidade de adaptacdo para outros mercados e aplicacdes. A flexibilidade do sistema é um
dos seus principais diferenciais competitivos, que pode ser ajustada para atender desde
pequenos ambientes de vigilancia, sendo exemplo um ambiente doméstico no qual esta
investigacdo se focou, sendo facilmente expansivel para um ambiente mais complexo onde
fosse necessario autenticar um maior nimero de pessoas.

Os resultados obtidos durante a experimentacdo e validacdao sugerem que as empresas de
videovigilancia devem continuar a investir fortemente em tecnologias de inteligéncia artificial
e na personalizacdo do utilizador, com o objetivo de aprimorar os sistemas atuais no mercado.
A personalizagdo permitird que esses sistemas correspondam melhor as necessidades
individuais dos clientes, garantindo uma maior seguranca e eficiéncia. Para mais, os avancos em
IA prometem trazer mais precisdo e agilidade para as solu¢ées de vigilancia, com potencial para
transformar profundamente a industria.

Em suma, esta dissertacdo conseguiu atingir os seus objetivos de maneira satisfatéria, na
medida em que ofereceu um estudo detalhado das técnicas de detecdo e reconhecimento facial
e, ainda, demonstrou a viabilidade pratica da sua aplicacdo em sistemas de vigilancia. As
descobertas e desenvolvimentos realizados tém o potencial de impactar significativamente
tanto a pesquisa quanto a pratica na area de seguranca e vigilancia. Assim, o investimento
continuo em IA serd crucial para moldar o futuro da videovigilancia, de forma a permitir que os
sistemas cada vez mais inteligentes e personalizados liderem o mercado em constante
evolucao.
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Anexos

3 repositories

thesis_backend Private
C# - BB MIT License - 0 - Y¥0 - (D0 - {90 -

notebooks  Private
Jupyter Notebook - ZIA MIT License -« % 0 - Yv O - O 0 - §90 - Updated on Jul 17
thesis_mobile_application Private

Frontend of master's thesis

Dart - V . 0 - %0 - (0 - §90 - Updated on Jun 3

v [c4] thesis_backend
£ Dependencies
(2 Properties
3 wwwroot
(]
(3D Controllers
c# AlertsController.cs
AlgorithmsController.cs
AuthController.cs
CameraController.cs
DeviceController.cs
c# PersonController.cs
[ Domain
> (ODTOs
> (D Models
3 Infrastructure
c# DatabaseConnection.cs
3 Repository
> D Alert
> [ Algorithms
> 3O Auth
> [D Devices
> [ Person
@ .gitignore
{} appsettings.json

{} appsettings.Development.json
= LICENSE
c# Program.cs

README.md

> = Scratches and Consoles

Figura 62 - Pastas do servico de dados do utilizador.
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& notifications_manager.dart
B linux
M4 macos
& test
® web
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Figura 63 - Pastas da aplicacdao movel.



1. @app.route('/generate_dataset')

2. def generate_users_dataset():

3. user_id = request.headers.get('userId")

4. auth = request.headers.get('Authorization')

5. get_user_videos(user_id,auth)

6. devices = get_user_devices(user_id, auth)

7. send_push_notification(devices, "Dataset generated il", "The dataset
for your face recognition models has been generated")

8. return Response()

9.

10. @app.route('/train_models")

11. def train_models():

12. user_id = request.headers.get('userId")

13. auth = request.headers.get('Authorization')

14. notebook_path = str(path) +
"/face_recognition/CNNs/train_recognition_models.ipynb"

15. output_path = str(path) +
"/face_recognition/CNNs/train_recognition_models_output.ipynb"

16.

17. pm.execute_notebook(

18. notebook_path,

19. output_path,

20. parameters={'user_id': user_id}

21. )

22. devices = get_user_devices(user_id, auth)

23. send_push_notification(devices, "Finished models training ", "vour
models have been trained with last generated dataset")

24.

25. return Response()

26.

27. @app.route('/delete_dataset')

28. def delete_dataset():

29. user_id = request.headers.get('userId")

30. auth = request.headers.get('Authorization')

31. delete_path = str(path) + "/data/cnn_recognition_train/"+ str(user_id)

32. delete_and_recreate_directory(delete_path)

33. devices = get_user_devices(user_id, auth)

34. send_push_notification(devices, "Dataset deleted ii", "The dataset has
been deleted from the server")

35. return Response()

Trecho de cddigo 1 - Endpoints de configuragdo dos modelos.

1. def send_push_notification(devices, title, body):

2. url = 'https://fcm.googleapis.com/fcm/send’

3. headers = {

4. 'Authorization': 'API_KEY_HERE',

5. 'Content-Type': 'application/json’

6. }

7.

8. payload = {

9. "registration_ids": devices,

10. "notification": {

11. "title": title,

12. "body": body,

13.  },

14.

15. "android": {
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16. "priority": "high",

17. "notification": {

18. "sound": "default",

19. "color": "#@021FF",

20. "click_action": "FLUTTER_NOTIFICATION_CLICK",
21. }

22, }

23. }

24. response = requests.post(url, headers=headers,

data=json.dumps(payload))
25. Return response.json()

Trecho de cédigo 2 - Request ao Servico de NotificacGes.

def create_user_alert(image_frame, user_id, auth_token):

_, buffer = cv2.imencode('.jpg', image_frame)

image_bytes = BytesIO(buffer)

unique_filename = f'image_{uuid.uuid4()}.jpg’

payload = {'userId': user_id}

files = {'image': (unique_filename, image_bytes, 'image/jpeg')}

headers = { 'Authorization' : auth_token }

response = requests.post(idetect_api_url +'/api/alerts/create’,
data=payload, files=files, headers=headers)

oONOTUVTA WNER

Xo)

return

Trecho de cédigo 3 - Request para guardar alerta.

1. def get_user_algorithms(user_id, auth_token):

2. headers = { 'Authorization' : auth_token }

3. algorithems_response = requests.get(idetect_api_url
+'/api/algorithms/get_algorithms/' + user_id, headers = headers)

4. algorithems_response_json = algorithems_response.json()

5. selected_algorithms = [algorithm['algorithm'] for algorithm in

algorithems_response_json[ 'userAlgorithms'] if algorithm['isSelected']]

6. return selected_algorithms

7.

8.

9. def get_user_devices(user_id, auth_token):

1e. headers = { 'Authorization' : auth_token }

11. devices_response = requests.get(idetect_api_url
+'/api/device/get_devices/' + user_id, headers = headers)

12. devices_response_json = devices_response.json()

13. devices = [device['deviceld'] for device in devices_response_json]

14. return devices
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15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.
27.
28.
29.

30.
31.
32.
33.
34.
35.
36.

37.
38.
39.
40.
41.

42.
43.
44,
45.
46.
a47.
48.

49.
50.
51.
52.

53.
54.

class VideoStreamer:
def __init__ (self, face_detection_model, face_recognition_model,

user_id, auth_token):
self.face_detection_model = face_detection_model
self.face_recognition_model = face_recognition_model
self.label_encoder = label_encoder
self.unknown_count = 0@
self.user_id = user_id
self.auth_token = auth_token
self.lock = threading.Lock()
self.last_frame = None

def send_notification(self, frame):
devices = get_user_devices(self.user_id, self.auth_token)
send_push_notification(devices, "Suspicious movement ", "The
system detected a suspect. Click here to watch video footage =&")
create_user_alert(frame, self.user_id, self.auth_token)

def check_and_notify(self):
with self.lock:
if self.unknown_count >= 100:
if self.last_frame is not None:
threading.Thread(target=self.send_notification,
args=(self.last_frame,)).start()
self.unknown_count = 0

def detect_faces(self, frame):
faces = []
if self.face_detection_model == 'HaarCascades':
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)
faces = face_detection_model_haar.detectMultiScale(gray, 1.1,
3)
elif self.face_detection_model == 'VGG1l6':
original_height, original_width = frame.shape[:2]
face_img = cv2.resize(frame, (224, 224))
face_img = face_img / 255.0
face_img = np.expand_dims(face_img, axis=0)
faces = face_detection_model_vgg.predict(face_img, verbose = 0)
faces = handle_faces_vgg(faces, original_width,
original_height)
elif self.face_detection_model == 'YOLOvV5':
faces = face_detection_model_yolo(frame)
faces = faces[0].boxes.xyxy.cpu().numpy()
print(faces)
faces = [[int(face[©]), int(face[1]), int(face[2]) -
int(face[0]), int(face[3]) - int(face[1]) ] for face in faces]
return faces

def recognize_face(self, face):
target_names = get_user_persons(user_id)
if self.face_recognition_model == 'EiganFaces & SVM':
face_pca =
face_recognition_eiganfaces.transform(face.reshape(1, -1))
predicted_face = face_recognition_svm.predict(face_pca)
label = target_names[predicted_face[0]]
elif self.face_recognition_model == 'ResNet50':
result = face_recognition_model_resnet.predict(face, verbose =
0)
predicted_face = np.argmax(result, axis=1)
label = self.label encoder.inverse_transform(predicted_face)[0]
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55. elif self.face_recognition_model == 'InceptionV3':

56. result = face_recognition_model_inceptionv3.predict(face,
verbose = 0)

57. predicted_face = np.argmax(result, axis=1)

58. label = self.label_encoder.inverse_transform(predicted_face)[0]

59. return label

60.

61.

62. def stream_video(self):

63. cap = cv2.VideoCapture(9)

64. while cap.isOpened():

65. ret, frame = cap.read()

66. gray_image = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)

67. gray = cv2.cvtColor(gray_image, cv2.COLOR_GRAY2BGR)

68. if ret:

69. faces = self.detect_faces(gray)

70. for face in faces:

71. X,Y,w,h = face[:4]

72. face_img = frame[y:y+h, x:x+w]

73. face_img = cv2.resize(face_img, (224, 224))

74. face_img = face_img / 255.0

75. face_img = np.expand_dims(face_img, axis=0)

76. predicted_label = self.recognize_face(face_img)

77. color = (0,0,0)

78. if predicted_label == 'Unknown':

79. color = (0, @, 255)

80. with self.lock:

81. self.unknown_count += 1

82. else:

83. color = (@, 255, 0)

84. with self.lock:

85. self.unknown_count = 0

86.

87. draw_ped(frame, predicted_label, x, y, X + w, y + h,
color, text_color=(50, 50, 50))

88. self.check_and_notify()

89.

90. self.last_frame = frame.copy()

91. ret, jpeg = cv2.imencode('.jpg', frame)

92. yield (b'--frame\r\n'

93. b'Content-Type: image/jpeg\r\n\r\n' + jpeg.tobytes()
+ b'\r\n\r\n")

9. else:

95. break

96.

97. cap.release()

Trecho de cédigo 5 - Classe VideoStreamer responsavel por aplicar os modelos em tempo real.
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.

32.
33.

34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
a47.
48.
49.
50.

51.

ZoomableView(

n: !state.isFullscree

Icons.fullscreen_exit :

)s

child: SizedBox(
height: getlLandscapeHeight(context),
width: getlLandscapeWidth(context),
child: Stack(
children: [
Center(
child: V1cPlayer(
controller: state.videoPlayerController!,
aspectRatio: 16 / 9,
placeholder: const Center(
child: CircularProgressIndicator(
backgroundColor: Colors.white,
)s
)
)>
)>
const Padding(
padding: EdgelInsets.only(top: 16, left: 16),
child: Image(
image: AssetImage('rec.gif'),
width: 70,
)
)>
Align(
alignment: Alignment.bottomRight,
child: IconButton(
onPressed: () {
context
.read<broadcastbloc>()
.add(BroadcastFullScreen(isFullscree
nt));
}s
icon: Icon(state.isFullscreen! ?
Icons.fullscreen),
color: Colors.white,
)
)>
1,
)>
)
)>
if (!state.isFullscreen!)
const Column(
children: [
Divider(
height: 1,
thickness: 1.5,
color: themeDividerColor,

)s

BroadcastPageCamerasCard(),

I

Trecho de cédigo 6 - Widget responsavel por criar o ecra do video em direto.
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1. class WiderFaceDataset(Dataset):

2 def __init_ (self, image_paths, bounding boxes, transform=None):
3. self.image_paths = image paths

4. self.bounding boxes = bounding_boxes

5 self.transform = transform

6
7
8

def _len_ (self):
return len(self.image_paths)

9.

10. def _ getitem_ (self, idx):

11. img_path = self.image_paths[idx]

12. image = cv2.imread(img_path)

13. if image is None:

14. raise ValueError(f"Image not found: {img_path}")

15. image = cv2.cvtColor(image, cv2.COLOR_BGR2RGB)

16. boxes = np.array(self.bounding boxes[idx])

17.

18. target = {}

19. target[ 'boxes'] = torch.as_tensor(boxes,
dtype=torch.float32)

20. target['labels'] = torch.ones((boxes.shape[@],),
dtype=torch.int64)

21.

22. if self.transform:

23. image = self.transform(image)

24,

25. return image, target

26.

27.def collate fn(batch):
28. return tuple(zip(*batch))

29.

30. class ToTensor:

31. def _ call (self, image):
32. return F.to_tensor(image)

33. transform = ToTensor()

Trecho de codigo 7 - Dataloader para treinar o modelo Faster RCNN.

1. class TripletDataGenerator(Sequence):

2. def __init_ (self, image_paths, labels, batch_size):
3. self.image_paths = np.array(image_paths)

4. self.labels = np.array(labels)

5. self.batch_size = batch_size

6. self.label_indices = self._create_label_indices()
7. self.on_epoch_end()

8.

9. def _create_label_indices(self):

1e. label_indices = {}

11. for idx, label in enumerate(self.labels):

12. if label not in label_indices:

13. label_indices[label] = []

14. label_indices[label].append(idx)

15. return label_indices

16.

17. def _get_positive_negative_indices(self, label):

18. positive indices = self.label indices[label]
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19.

20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

35.

36.

37.
38.
39.
40.
41.

42.
43.

44,
45.
46.
a47.
48.
49.
50.
51.

52.

53.
54.
55.
56.
57.
58.

59.
60.
61.
62.
63.
64.

65.
66.
67.

negative_indices = [idx for 1, idx_list in
self.label_indices.items() if 1 != label for idx in idx_list]
return positive_indices, negative_indices

def __len_ (self):
return int(np.floor(len(self.image_paths) / self.batch_size))

def __getitem__ (self, index):
X, y = self.__data_generation()
return X, y

def on_epoch_end(self):
self.indices = np.arange(len(self.image_paths))
np.random.shuffle(self.indices)

def __data_generation(self):
anchors = np.zeros((self.batch_size, 224, 224, 3),
dtype=np.float32)
positives = np.zeros((self.batch_size, 224, 224, 3),
dtype=np.float32)
negatives = np.zeros((self.batch_size, 224, 224, 3),
dtype=np.float32)

for i in range(self.batch_size):

idx_anchor = np.random.choice(self.indices)

anchor_path = self.image_paths[idx_anchor]

anchor = img_to_array(load_img(anchor_path, target_size=(224,
224))) / 255.0

label = self.labels[idx_anchor]

pos_indices, neg indices =
self._get_positive_negative_indices(label)

idx_positive = np.random.choice(pos_indices)
idx_negative = np.random.choice(neg_indices)

positive_path = self.image_paths[idx_positive]
negative_path = self.image_paths[idx_negative]

positive = img_to_array(load_img(positive_path,
target_size=(224, 224))) / 255.0

negative = img_to_array(load_img(negative_path,
target_size=(224, 224))) / 255.0

anchors[i] = anchor
positives[i] = positive
negatives[i] = negative
return [anchors, positives, negatives], np.zeros((self.batch_size,
1))
def get_triplet_batch(self):
return self.__data_generation()
validation_split = 0.10

train_image_paths, val_image_paths, train_labels, val labels =
train_test_split(train_image_paths, train_labels,
test_size=validation_split, stratify=train_labels, random_state=42)

batch_size = 512
train_triplet_data_gen = TripletDataGenerator(train_image_paths,
train_labels, batch_size)
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68. val_triplet_data_gen = TripletDataGenerator(val_image_paths, val_labels,
batch_size)

Trecho de codigo 8 - Classe para geracao de tripletos de treino e validacao.

1. public IActionResult AddPerson([FromForm] PersonRequest person)

2. {

3. _logger.LogInformation("AddPerson {DT}",

4. DateTime.UtcNow.ToLongTimeString ());

5.

6. var hostAddress
= $"{Request.Scheme}://{Request.Host}{Request.PathBase}";

7. var personImageDirectoryPath = _webHostEnvironment.WebRootPath +
"/persons/" + person.UserId + "/image";

8. var personVideoDirectoryPath = _webHostEnvironment.WebRootPath +
"/persons/" + person.UserId + "/video";

9.

10. var hostAddressImagesUrls = "/persons/" + person.UserId +
"/image";

11. var hostAddressVideosUrls = "/persons/" + person.Userld +
"/video";

12.

13. if (!Directory.Exists(personImageDirectoryPath))

14. {

15. Directory.CreateDirectory(personImageDirectoryPath);

16. }

17. if (!Directory.Exists(personVideoDirectoryPath))

18. {

19. Directory.CreateDirectory(personVideoDirectoryPath);

20. }

21.

22. var imageFilePath = Path.Combine(personImageDirectoryPath,
person.Image!.FileName);

23. var videoFilePath = Path.Combine(personVideoDirectoryPath,
person.Video!.FileName);

24.

25. using Stream imageFileStream = new FileStream(imageFilePath,
FileMode.Create);

26. using Stream videoFileStream = new FileStream(videoFilePath,
FileMode.Create);

27.

28. person.Image.CopyTo(imageFileStream);

29. person.Video.CopyTo(videoFileStream);

30.

31. var imageUrl = Path.Combine(hostAddressImagesUrls,
person.Image!.FileName);

32. var videoUrl = Path.Combine(hostAddressVideosUrls,
person.Video!.FileName);

33.

34. var uuid = GeneratePersonUuid();

35. var newPerson = new Person(person.UserId, uuid, person.Name,
person.Surname, imageUrl, videoUrl);

36.

37. var statusMessage=_personRepository.AddPerson(newPerson);

38. return Ok(statusMessage);

39. }

Trecho de cédigo 9 - Légica para criar uma pessoa autenticada no sistema de um utilizador.
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