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Resumo:

O papel da ciberseguranca, nas organizagdes, tem vindo a mudar ao longo dos anos. A
ciberseguranca tem-se tornado uma pratica imprescindivel nas organizagdes, pois assume
um papel cada vez mais importante no que concerne a seguranca dos sistemas de
informagdo. O principal objetivo ¢ assegurar a disponibilidade, integridade e

confidencialidade dos ativos em relagcdo as ameacas do ciberespaco.

Neste sentido, o presente estudo de caso pretende perceber quais as praticas de
ciberseguranga que uma determinada organiza¢do segue, tendo em conta as praticas
recomendadas por uma publicagdo intitulada de “Transforming cybersecurity using
COBIT 5” . O COBITS ¢ a versao 5 do Control Objectives for Information and Related
Technology e ¢ um guia de boas praticas apresentado como ferramenta para a gestdo de

tecnologias de informacao.

Inicialmente elaboramos a revisdo da literatura, onde se trataram os principais conceitos

inerentes a compreensao do tema em estudo e a realizagdo deste estudo de caso.

Relativamente a escolha da metodologia de investigagcdo, esta recaiu na abordagem
qualitativa visto que consideramos a mais adequada para o tratamento dos dados
recolhidos durante as entrevistas. Este trabalho consistiu na realizacdo de varias
entrevistas ao responsavel pela seccdo de Auditing & Compliance, assim como pelo
responsavel pelo departamento de security de uma e-commerce portuguesa. Com base na
execugao das entrevistas, ¢ feito o tratamento dos dados e respetiva apresentagao e analise

dos resultados.

O ultimo capitulo apresenta as conclusodes do trabalho realizado com possiveis solugdes
a serem desenvolvidas e implementadas pela organizagdo. Neste capitulo sdo também
descritas as dificuldades e limitagdes encontradas assim como, sdo apresentadas,

propostas para trabalhos futuros.

Palavras chave: Auditoria; Seguranca da informacao; Ciberseguranca;

COBIT






Abstract:

The role of cybersecurity in organizations has been changing over the years.
Cybersecurity has become an indispensable practice in organizations, as it assumes an
increasingly important role in the security of information systems. The main goal is to
ensure the availability, integrity, and confidentiality of assets in relation to cyberspace

threats.

In this sense, the present case study intends to realize what cybersecurity practices a
certain organization follows, taking into account the practices recommended by a
publication entitled "Transforming cybersecurity using COBIT 5”. COBITS is the version
5 of Control Objectives for Information and Related Technology and is a guide of good

practices presented as tool for the management of information technologies.

Initially, we elaborated the literature review, where the main concepts inherent to the
understanding of the topic under study and the accomplishment of this case study were

discussed.

Regarding the choice of research methodology, this was the qualitative approach since
we consider the most appropriate for the treatment of the data collected during the
interviews. This work consisted on the realization of several interviews with the person
in charge of the Auditing & Compliance section, as well as the person responsible for the
security department of a Portuguese e-commerce. Based on the execution of the

interviews, the data is processed as well the presentation and analysis of the results.

The last chapter presents the conclusions of the work carried out with possible solutions
to be developed and implemented by the organization. This chapter also describes the

difficulties and limitations encountered, as well as proposals for future work.

Key words: Audit; Information security; Cybersecurity; COBIT
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Introducao






Na atual era, o poder da informagdo tomou enormes proporc¢des. Derivado ao que a
tecnologia nos permite, assiste-se a uma grande dependéncia de informacao, fomentada
pelo aumento da capacidade de armazenamento e tratamento da mesma. A um ritmo
elevado, a industria informatica, lanca no mercado novas tecnologias, que impulsionam

a evolugdo neste contexto.

Cada vez mais, as tecnologias de informagao sdo essenciais nas organizagdes, tanto para
a sua sustentabilidade e desenvolvimento, no suporte e operagao como também para a sua
prospecdo. Desta forma, todos os processos duma organizacido tendem a depender de
sistemas de informagdo para executar as suas tarefas, tornando a informagdo e as
tecnologias a ela associada, ativos estrategicamente significativos. Como tal, o recurso a
SI — sistemas de informagdao e TI — tecnologias da informagdo levantam questdes
relativamente a sua eficacia, eficiéncia, integridade e qualidade da fungdo organizacional

(Carneiro, 2009).

As TI sdo consideradas facilitadores de desenvolvimento e tém grande impacto na
estratégia das empresas (Gomes & Romao, 2012). O acréscimo associado aos
investimentos em TI aumenta a preocupagao das organizagdes em garantir os beneficios
esperados (Wilkin, Campbell, Moore, & Grembergen, 2013). O valor deste investimento
tanto deve ser encarado como um retorno financeiro, como também deve ser considerado
um fator estratégico com impactos positivos na organizagao. A criagao de valor significa
obten¢do de beneficios com otimizagdo de custos dos recursos enquanto se otimiza os
riscos (Moeller, 2013), devendo ser considerado como um objetivo, relativamente as

praticas de Gestao do Valor das TI.

Organizacdes que adotam boas praticas de Gestdo do Valor das TI vém simplificada a
identificacdo e criacdo de valor dos investimentos realizados em TI (Keyes - Pearce,
2005) (Maes, Bruyn, Oorts, & Huysmans, 2014). Estas praticas implicaram a alteragao
completa do modo de operar da maioria das organizacgdes, passando elas proprias, como

refere Carneiro (2009), “de sociedades de industria para sociedades de informagao ”.

No entanto, estas tecnologias sdo vulneraveis, criando riscos sociais € materiais. Se por
um lado, sdo inumeros os beneficios que proporcionam aos seus utilizadores, por outro,

¢ notdrio o aumento significativo dos riscos resultantes da sua dependéncia, aumento da



quantidade de informagdo armazenada e em circulagdo. E neste novo mundo em que
vivemos, com novos modos de atuacdo, que se destacam o cibercrime e, em particular, o
cibercrime organizado. O cibercrime organizado estd bastante associado a fraude
bancaria, intrusdo de identidade ou espionagem industrial, com o objetivo do desvio e
revelacdo de informagdo sensivel ou classificada ou sabotagem informatica (Resolucao

da Assembleia da Republican® 63/2015, 2015).

E fundamental a implementagdo de mecanismos capazes de assegurar a seguranca da
informagdo e dos meios que a transmitem ou a armazenam. Como tal, tem-se verificado,
nos ultimos anos, um desenvolvimento nos normativos que visam apoiar as organizagoes
na implementacao de um sistema de gestdo de seguranca da informacdo. Trés desses
normativos de referéncia, muitas vezes utilizados em conjunto e que podem ser aplicados
as diferentes estratégias e focos sao a ISO 27001 (Information security management), a
ITIL 3 (Information Technology Infrastructure Library) e o COBIT 5 (Control Objectives
for Information and Related Technologies). Estes normativos permitem as organizagdes
implementar métodos, principios e politicas, tendo por base um estudo do universo

organizacional ao longo dos ultimos anos.

Neste contexto, o principal foco deste trabalho de projeto, centra-se nas praticas de
ciberseguranca. Transformando o contexto do COBIT 5 para seguranca da informagao ao
contexto da ciberseguranga, o objetivo deste trabalho de projeto ¢ realizar uma auditoria
as praticas de ciberseguranca numa organizagao, neste caso, uma e-commerce, uma vez

que se enquadra melhor no ambito do tema.

Organizaciao do documento

O presente trabalho de projeto esta organizado em 5 capitulos.

O primeiro capitulo ¢ destinado a revisdo da literatura. Nesse capitulo ¢ feito o
enquadramento dos conceitos inerentes a realizacdo deste estudo de caso. E abordada a
tematica da seguranca dos sistemas de informagdo, nomeadamente alguns conceitos
associados como o conceito de informagdo e sistemas de informagdo. No contexto da
seguranga da informacdo ¢ discutida a sua importancia, alguns agentes, ameacas e

invasores € os tipos de seguranca existentes.



No capitulo II ¢ feita uma apresentagdo da importancia das normas e boas praticas de
seguranca de sistemas e tecnologias de informacdo, identificando os principais
normativos contém uma forte componente de seguranca da informa¢ao. Uma vez o caso
de estudo deste trabalho de projeto se baseou no conjunto de boas praticas de seguranca
da informacao da publicagdo Transforming Cybersecurity using COBIT5 (COBITS5TC),
apresenta-se uma descri¢cao mais detalhada do COBIT 5 para a Seguranca da Informagao

(COBITS5SI).

No Capitulo III sdo apresentadas as metodologias e técnicas aplicadas assim como o
respetivo planeamento cronologico de todo o projeto, tendo em conta as tarefas e
objetivos. Nesse capitulo ¢ também descrito todo o trabalho realizado ao longo de varias

fases e apresentada a organizagdo em estudo.

Tendo por base a execucdo do estudo de caso, ¢ feita uma apresentagcdo e analise dos
resultados no capitulo IV. Neste capitulo ¢ feita a estruturacdo dos dados recolhidos e

respetiva analise.

O ultimo capitulo apresenta as conclusdes do trabalho realizado com possiveis solugdes
a serem desenvolvidas e implementadas pela organizacdao. Nesse capitulo sao também
descritas as dificuldades e limitagdes obtidas, apresentadas possiveis propostas para

trabalhos futuros e as consideragdes finais do trabalho.






Capitulo I — Enquadramento de conceitos






1.1. Informacao
A informacao adquiriu um papel fundamental na nossa sociedade, e com o decorrer do
tempo, a importancia deste recurso acresce cada vez mais, sendo a sociedade atual

considerada como a sociedade da informagao (Piattini, 2000).

Informagdo pode ser assim definida como um conjunto de dados que foram interpretados
e compreendidos pelo destinatario da mensagem (Lucey, 2005). Trata-se de factos ou
conclusdes que adquirem significado num determinado contexto. Os dados sdo
manipulados e apresentados, e esse tratamento conduz a uma melhor compreensao da
situagdo (Oz, 2009). E vital que exista um cuidado com a simbologia utilizada e o
contexto da mensagem, por forma a reduzir a incerteza e a aumentar a probabilidade da
entrega da informag¢do ao destinatario (Lucey, 2005) e potencializar a racionalidade do

processo de decisdo, isto ¢, de administragdo e gestao (Oliveira A. , 1998/9).

A informagdo deve ser reconhecida como um ativo ou um recurso que gera beneficios as
organizacgoes (ISACA, 2013a) e ¢ considerada uma ferramenta que acrescenta valor, cria

vantagem competitiva e deve ser usada como suporte na gestao (Marchand, 2000).

Sao varias as defini¢des atribuidas ao conceito de informacao. No entanto, a maioria dos
autores refere que a informacgao tem valor no conhecimento e no processo de decisdo e ¢

reconhecida como uma mais valia para a atividade de gestdo.

A importancia da informacgao para as organizacdes ¢ universalmente aceite, constituindo,
sendo o mais importante, um dos recursos cuja gestao e aproveitamento mais influéncia
o sucesso das organizagdes (Ward, Griffiths, & Whitmore, 1990). A informacao ¢
considerada e utilizada em muitas organizagdes como um fator estruturante e um
instrumento de gestdo (Zorrinho, 1991), bem como uma arma estratégica indispensavel

para a obtencdo de vantagens competitivas (Porter, 1985).

Como tal, uma vez considerada como um recurso fundamental para as organizagdes, €
necessario que haja precaucao na protecao da mesma, para que se garanta que ¢ fidedigna,
protegendo assim a reputacao da organizacao aos olhos dos seus stakeholders (FFIEC,

2016)



1.1.1. Gestao da Informacao

A aceitacdo de que a informacdo possa ser gerida da mesma forma tal como outros
recursos da organizagdo ¢ ainda um assunto bastante discutido. Enquanto recurso, ¢ a
semelhanga de outros bens econdmicos, a informagao deve ser gerida [ (King & Kraemer,
1988), (Oliveira A. , 1994)], sendo aconselhado por alguns autores que esta até seja
considerada um bem de inventario (Ronen & Spiegler, 1991). No entanto, as diferengas
entre a “informacdo” e os outros recursos dificultam ou impossibilitam a sua

categorizagao em termos econdmicos.

Arrastadas pela importancia que reconhecem a informagdo, muitas organizagdes nao se
apercebem de alguns excessos na sua procura € manuten¢do. A informagao ndo contem
toda o mesmo valor ou a mesma importancia. Como tal ha uma necessidade de
distinguir/classificar a informacdo, de modo a que o seu tratamento ¢ manutencao seja
feito de forma correta. Segundo Sutter (1993) a informagdo pode ser classificada como

“critica”, “util”, “interessante” e “sem interesse”, identificando assim qual o seu grau de

relevancia em fung¢do do papel que pode desempenhar nas atividades da organizagao.

Os autores Amaral & Varajao (2007), reformulam a classificacdio acima referida,
atribuindo-lhe os termos “informacgdo critica”, “informacdo minima”, “informacgdo

potencial” e “informacao lixo”, aos quais estdo atribuidos os seguintes significados:

e “Informacdo critica — essencial a sobrevivéncia da organizacio”

e “Informac¢do minima — essencial para uma boa gestdo da organiza¢ao”

e “Informacdo potencial — essencial para a obtencao de vantagens competitivas pela
utilizag¢ao do SI”

e “Informacao lixo — essencial para nada”

Em fungao desta classificagdao, os mesmos autores acrescentam ainda que devera haver
uma evolu¢do do esfor¢o por parte da organizacdo na procura € manutencao da
“informacgdo critica”, da “informacdo minima” e da “informacdo potencial”. Quanto a
“informacdo 1ixo”, o esfor¢co que devera ser feito €, obviamente, no sentido de se evitar
qualquer dispéndio de recursos com ela. A aceitagdo do principio subjacente a
classificagdes como esta ¢ comum e utilizado em muitas abordagens de Gestdo de

Sistemas de Informacao.
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1.2. Sistema de Informacao
O termo Sistemas de Informagao (SI) €, nos dias de hoje bastante conhecido e discutido
mundialmente. A sua utilidade e impacto em diversas areas, t€ém vindo a despertar um

crescente interesse, na explora¢do de formas inovadoras de aplicag@o de tecnologia (Ray

& Acharya, 2004).

Dado este interesse de grande escala, seria de esperar que fosse facil obter uma defini¢ao
universal para sistemas de informacdo, porem sdo varias as definicdes propostas por

autores e investigadores ao longo dos anos (Alter, 1992).

Uma defini¢do comum para SI ¢ proposta por Buckinham, Hirschheim, Land & Tully
(1987): “Sistema de Informagdao ¢ um sistema que retine, guarda, processa e faculta
informagdo relevante para a organizacao (...), de modo que a informacao ¢ acessivel e
util para aqueles que a querem utilizar, incluindo gestores, funcionarios, clientes, (...).
Um sistema de informacao € um sistema de atividade humana (social) que pode envolver

ou nao a utilizacao de computadores.”

Ainda que concetualmente seja aceite a existéncia de SI sem a participagao de
computadores, a observacao da realidade permite concluir que sdo muito raras as
organizagdes que ndo integram computadores no seu SI (Bretschneider & Wittmer, 1993).
Aceitando a presenca das TI como participantes nos SI, podem-se redefinir, como uma
perspetiva mais organizacional, segundo Alter (1992): “Sistema de Informagao ¢ uma
combinacdo de procedimentos, informagdo, pessoas e TI, organizadas para o alcance de

objetivos de uma organizacdo.”

De uma forma muito semelhante, Oliveira (1998/9) define sistema de informac¢ido como
um conjunto de meios fisicos e ldgicos, humanos, financeiros, organizacionais e
consumiveis diversos, que de uma forma racional interagem entre eles, se integram e se
combinam com vista a producdo, memorizacao e distribuigdo/consulta de informacao,

para satisfazer determinadas necessidades de gestao.

Todas as organizagdes tém obrigatoriamente um sistema de informacgdo. A hipdtese da
sua ndo existéncia pde em causa a comunicagao e relacionamento entre os seus elementos
e, portanto, o proprio conceito de organizagdo (Rivas, 1984). Rivas (1984) defende
inclusive que “qualquer organizacao, seja de que tipo for, pode e deve ser encarada como

um sistema de informag¢ao”, na medida em que pode ser encarada como um sistema que
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recolhe, memoriza, processa e utiliza informagdo nos seus processos de decisdo e de

operacao (Rivas, 1984).

De um modo geral, “O sistema de informagdo de uma organiza¢ao deverd possibilitar,
aos responsaveis pela decisdo, a informacdo necessaria para as decisdes programadas,
auxiliando na tomada de decisdes nao programadas, apoiar o desempenho do sistema de
operagdes, € assegurar a comunicacao entre os elementos da organizacao” (Caldeira,

2008).

Como todos os outros sistemas, os SI devem ser compreendidos por todos os
colaboradores da organizac¢ao. A sua compreensao € necessaria para que consigam utiliza-
los como suporte do seu trabalho e na interagdo com as outras pessoas da organizagdo
(Oz, 2009). No entanto, ¢ apesar dos avangos tecnologicos, ainda se encontram nas
organizagdes problemas de falta de aplicacdo de normas, metodologias, formagao e
cultura generalizada (Carneiro, 2009). Apesar de ndo existirem organizacdes sem sistema

de informag¢do, nem sempre o sistema de informagao existente ¢ eficiente.

Quanto a classificagdo de sistemas de informacao, sdo utilizados diferentes critérios com
diversas combinagdes, o que faz com que existam inimeras propostas, de diferentes
autores, sobre as caracteristicas fundamentais desses tipos (Amaral & Varajao, 2007).
Contudo, sdo mais frequentes e aceites as classificacdes que utilizam como critérios: as
funcdes desses SI e os componentes que integram; os niveis de gestdo que
prioritariamente servem; a era a que pertencem; uma mistura de critérios (Amaral &
Varajao, 2007). Como exemplo de uma classificagdo baseada numa mistura de critérios,
tem-se a proposta de Alter (1992) citada por Amaral & Varajao (2007), onde identificados

os seis tipos de SI definidos na Tabela 1.

Tipo de sistema

Definicao

Sistema de Processamento
de Transacoes

Recolhe e mantem a informagdo sobre transa¢des € controla pequenas
decisdes que delas fazem parte

Sistema de Informacdo de
Gestao

Converte informagdo relativa a transa¢des em informagdo util para a
gestdo da organizacio

Sistema de Apoio a
decisdo

Ajuda os utilizadores no processo de tomada de decisdo, fornecendo-lhes
informacgdo, modelos e ferramentas importantes para analise da mesma

Sistema de Informagao
para executivos

Fornece aos gestores, de um modo interativo e flexivel, acesso a
informagdo geral para usar na gestdo da organizagdo

Sistema Pericial

Suporta os profissionais do desenho, diagnéstico e avaliagdo de situagdes
complexas que requerem conhecimento especializado em Aareas
especificas

Sistema de Automagdo de
Escritorio

Mantem as tarefas de comunicagdo e processamento de informagdo
associadas ao ambiente e escritdrio

Tabela 1- Tipos de Sistemas de informagao — (Amaral & Varajao, 2007)
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Segundo Amaral & Varajao (2007) um dos critérios de classificagao mais adotadas, ¢ o
dos niveis de gestdo de Anthony (Anthony, 1965). Os niveis de gestdo resultam da
estratificacdo das atividades de gestdo de acordo com a sua natureza estratégica, tatica e
operacional em trés niveis: Planeamento estratégico; Controlo de Gestdo; Controlo

Operacional

“Os SI sdo entdo classificaveis em sistemas de planeamento, sistemas de controlo e
sistemas operacionais, de acordo com o nivel de gestdo que prioritariamente servem”

(Ward, Griffiths, & Whitmore, 1990) citado por (Amaral & Varajao, 2007)

A tabela 2 apresenta uma classificagdo para os tipos de Sistemas de informacdo, de

acordo com esta proposta de Anthony. (Earl, 1988).

Nivel de gestao Tipo de sistema
Planeamento estratégico Sistema de Informacdo Estratégico
Controlo de Gestao Sistema de Apoio a decisdo
Controlo Operacional Sistema de Processamento de transagdes

Tabela 2- Tipos e sistemas de Informacao, adaptado de Earl (1988)

“A utilizagdo das TI como suporte dos SI das organizagdes tem sofrido uma evolugao,
de acordo com uma mudanga no papel que se atribui as TI/SI ou de acordo com a fun¢ao

principal que lhes ¢ imposta” (Amaral & Varajao, 2007).

1.3. Seguranca da informacao

Seguranca trata-se de garantir a prote¢ao contra adversidades, quer estas acontecam de
forma intencional ou ndo. Seguranc¢a da informagao estabelece que o foco dessa protecdo
se encontra na informacao e nos seus elementos mais criticos, tais como os seus sistemas
e hardware, que usam, armazenam e processam essa mesma informag¢ao (Whitman &

Mattord, 2008).

O ISACA- Information Systems Audit and Control Association (2012b) define seguranca
da informac¢do como algo que “garante, dentro da organizagdo, que a informagdo ¢
protegida da divulga¢do a utilizadores ndo autorizados (confidencialidade), das
modifica¢des inapropriadas (integridade) e da auséncia de acesso quando requerido

(disponibilidade)” explicando cada uma das componentes:
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e (Confidencialidade — Confidencialidade significa preservar as restrigdes de
autorizagdo de acesso e divulgacdo, incluindo meios para protecao de privacidade e
informagdes confidenciais.

e Integridade — evitar a modificacdio ou a destrui¢do imprépria da informagdo,
garantindo que estes atos so sdo efetuados pelas pessoas autorizadas, por forma a
garantir a autenticidade da informagao.

e Disponibilidade — O acesso ¢ o uso da informacdo devem ser atempados e de

confianga.

Segundo Pimenta & Quaresma (2016) “para que os sistemas de informagao (SI) estejam
sempre disponiveis e garantam a integridade e confidencialidade da informagdo que
recolhem, processam, armazenam e distribuem, hd um fator muito importante a ter em
consideragdo, para além da tecnologia propriamente dita e de todos os mecanismos de
seguranca que venham a adotar, que sao os usuarios dos SI/TI”. Ou seja, se estes usuarios
da informacao ndo tiverem um conjunto de praticas e regras na utilizagao dos SI/TI, corre-
se o risco de gerar informacdo incoerente, desfasada da realidade o que,
consequentemente, levara a tomadas de decisao incorretas (Pimenta & Quaresma, 2016).
Os usudrios devem ser sensibilizados para as questdes de seguranga, nomeadamente para
os efeitos negativos que uma falha ou quebra de seguranga podem provocar (Kruger &
Kearney, 2008). Portanto, € necessario que se promova dentro da organizagdo uma cultura
de seguranga e garantir que as boas praticas sdo uma componente natural do

comportamento dos usudrios. (Pimenta & Quaresma, 2016).

Para Knapp, Marshall, Byrd, & Morris (2009), o primeiro passo, € mais importante, para
preparar a organizagdo contra eventuais ataques, quer estes tenham origem interna ou

externa ¢, desenvolver um conjunto de politicas de seguran¢a da informacao.

Para Kruger & Kearney (2008) a implementacdo efetiva de controlos de seguranga, numa
organizagdo, depende da criagdo e divulgagdo de um conjunto de boas praticas e
comportamentos que sejam percebidos e adotados por todos os elementos da mesma. As
organizacoes, além de definirem os procedimentos de segurancga dos SI a adotar, devem
também motivar os usudrios a aplica-los, mostrando-lhes através de simulag¢des que as
suas agdes podem provocar vulnerabilidades na organizagdo e, consequentemente,
ataques aos SI (Workman, Bommer, & Straub, 2008) citado por (Pimenta & Quaresma,
2016).
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1.3.1. Importancia

J4

Uma vez que ndo ¢ inevitdvel que acontegam incidentes, ¢ necessario garantir, em
qualquer que seja a circunstancia, a continuidade das atividades da empresa, tendo em
conta a minimizac¢ao de prejuizos que possam ocorrer, prevenindo e reduzindo os seus
impactos. Portanto, ¢ necessario que se definam padrdes que permitam a andlise e

avaliacdo do SI (Carneiro, 2009).

Segundo o ISACA (2010) “um dos fatores mais importantes na prote¢ao da informagao
e seus elementos basicos, reside na determinagao e constituicao de boas bases para uma
gestdo eficaz da seguranca da informagdo”. Essa gestdo estd focalizada na pratica de
reunir, monitorizar e analisar dados relacionados com a seguranga da informacao (Rouse,
2009), com o intuito de medir a eficacia que os controlos implementados e mantidos pelas
organizacdes tém, idealizando estratégias de monitorizagdo continua ou de avaliagdes
independentes de controlos de seguranca (Gantz, 2014). Com o objetivo de automatizar
esta gestdo, as organizacdes podem basear-se num Sistema de Gestdo de Seguranca da

Informagao (SGSI) (Rouse, 2009).

Um Sistema de Gestdo de Seguranca da Informagao ¢ definido como um conjunto de
processos e procedimentos, baseados em normas e legislagdo, que uma organizagao
implementa para promover a seguranca no uso de seus ativos. O sistema deve ser seguido
por todos aqueles que se relacionam direta ou indiretamente com a infraestrutura de TI
da organizagdo, como ¢ o caso dos: funcionarios, prestadores de servigo, parceiros e
terceiros. O SGSI deve possuir obrigatoriamente a aprovacdo da dire¢do e do
departamento juridico da organizacdo para conferir sua legalidade (Mendes, Oliveira,

Costa, & Gomes, 2015).

1.3.2. Ameacas a seguranca

Associado a questdo da seguranga da informacdo, existem ameacas, vulnerabilidades,
ataques e riscos que podem afetar a atividade dos SI nas organizagdes. Como tal, ¢
necessario proceder a sua identificagdo e caracterizagdo para conseguir dar melhor
resposta e prote¢do aos SI, no caso de se verificar alguma destas ocorréncias (Gaivéo,

2008).

Entender o significado de risco, ameaga e vulnerabilidade torna-se muito importante no

contexto da seguranca da informacao, pois estes funcionam como ponto central para todo
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o conhecimento das questdes da seguranca da informagdo. A seguranga da informagao

existe para o gerir o risco e o risco existe em funcdo das ameacas e vulnerabilidades.

O risco ¢ um conceito usado para expressar incerteza sobre eventos e / ou seus resultados
que poderiam ter um efeito material sobre os objetivos da organiza¢do (McNamee &
Selim, 1998). Expressa a possibilidade de ocorréncia de um evento que tenha impacto na
consecugao dos objetivos. O risco ¢ medido em termos de impacto e probabilidade (I1A,

2004).

A vulnerabilidade neste contexto pode ser definida como uma falha ou debilidade no
hardware, software ou processo que pode comprometer um sistema, rede ou aplicacao.
De acordo com Wadlow (2000) as vulnerabilidades sdo os pontos fracos existentes nos
ativos, que quando explorados por ameagas, afetam a confidencialidade, a disponibilidade

e a integridade das informag¢des de uma pessoa ou organizagao.

Relativamente aquilo que ¢ uma ameaga, define-se como sendo qualquer circunstancia ou
evento com potencial para impactar negativamente nas operagdes organizacionais, bens
organizacionais ou individuos, pelo seu sistema de informacdo, através do acesso nao
autorizado, destruicao, divulgacao, modificacdo de informagdes e / ou negagao de servico

(NIST, 2017).

1.3.3. Classificacio das ameacas
Nos dias de hoje, as organizagdes tém que lidar com varias ameagas ao seu negdcio. Como
tal existem varios exemplos de ameacas que podem interferir com uma organizacao,

desde o roubo da informacao, a fraude, sabotagem, espionagem industrial, etc.

Ter conhecimento dos tipos de ameagas que podem pdr em causa a seguranca das
organizagcdes ¢ uma mais-valia no processo de gestdo da seguranca da informagado
(Cannon, 2008). Segundo Loch, Carr & Warkentin (1992) podemos definir as ameagas

de acordo com quatro dimensdes, referidas de seguida e apresentadas na figura 1:

e Fonte - pode ser interna ou externa a organizagao;
e Perpetrador - representa a origem da ameaga, podendo ser humana ou ndo humana
(i.e. ambiental, tecnologica);

e Intencdo - define se o incidente € acidental ou intencional;
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e (Consequéncia do incidente - expde quais os pilares da seguranca da informagao

(integridade, confidencialidade ou disponibilidade) foram violados.

Consequéncia
(Violagdo da
integridade,

confidencialidade e/ou
disponibilidade)

Intencao

(Acidental ou
intencional)

Fonte

(interna ou externa)

Perpetrador

(Humana ou nao
humana)

Figura 1- As quatro dimensdes da ameaga - adaptado (Loch, Carr, & Warkentin, 1992)

A titulo de exemplo, segue-se a tabela 3 para complementar a figura 1:

Tipo de ameaca Exemplos

Naturais Terramotos, vulcdes, fogos, tempestades, acidentes de transporte, cheias
Humanas Erro humano, sabotagem, vandalismo, roubo, fraude, negligéncia
Tecnologicas Bugs de software, defeito técnico

Competigdo Espionagem, roubo de propriedade intelectual, infracdo de direitos de
organizacional copia

Tabela 3— Exemplos de ameagas a seguranca da informacao- adaptado (Loch, Carr, &
Warkentin, 1992)

Apesar de serem acontecimentos imprevisiveis, ndo deve ser descartada a possibilidade
de acontecerem. Deve entdo usar-se a informacao relativamente a estas ameagas na
defini¢dao do plano de seguranca da informagdo, para que a organizagdo esteja pronta a

lidar com elas (Cannon, 2008).

Este fator de imprevisibilidade ¢, sem duvida, uma mais-valia para os invasores, € nunca
se sabe quais sd0 0s motivos que os irdo mover para a acao, pois estes podem ser politicos,
econdmicos, com teor vingativo ou simplesmente por pura paixdo e divertimento. Mas,
seja qual for o motivo, acaba sempre por interferir e causar danos a organizacao, embora
uns sejam mais graves do que outros. Existem muitos invasores com tempo, acesso €

habilidades necessarias para perpetuar os diferentes ataques (Cannon, 2008).

Contudo, ndo de deve descartar a possibilidade destes ataques serem perpetuados por

membros da propria organizag¢do, uma vez que ja tém garantido o acesso aos sistemas da
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organizacdo, o que facilita a execugdo de qualquer atividade ilicita contra a entidade, e
podendo, assim, utilizar a informagdo disponibilizada internamente para agdes que

ponham em causa o alcance dos objetivos da entidade (ISACA, 2010).

1.4. Auditoria dos sistemas de informacao

Segundo Oliveira (2006) a auditoria define-se como “um exame ou verificacdo de uma
dada matéria, tendente a analisar a conformidade da mesma com determinadas regras,
normas ou objetivos, conduzindo por uma pessoa idonea, tecnicamente preparada,
realizado com observancia de certos principios, métodos e técnicas geralmente aceites,
com vista a possibilitar ao auditor formar uma opinido e emitir um parecer sobre a matéria
analisada”. No seguimento desta mesma definicdo, o mesmo autor refere que o conceito
de auditoria dos sistemas de informagdo ndo difere muito daquilo que é o conceito geral
de auditoria, sendo que a unica diferenca se encontra no facto de ser direcionada para os

sistemas de informacao.

Ron Weber (1999) citado por (Oliveira J. A., 2006) define a auditoria dos sistemas de
informacao como um “processo de recolha e avaliagdao de evidencias para determinar se
um sistema computadorizado salvaguarda os bens, mantém a integridade dos dados,
permite atingir os objetivos da organizagdo de forma eficaz e utiliza os recursos de forma

eficiente”.

O mesmo autor relaciona ainda a definicdo dada pela instituicao espanhola Intervencion
General de la Administracion del Estado (IGAE), onde a definicdo de auditoria de
sistemas de informacdo ¢ descrita como uma “revisdo dos sistemas de informagao, para
verificar se realizam as fungdes e operacdes para as quais foram criados, assim como
comprovar se os dados e demais informacdes neles contidos correspondem aos principios

de fiabilidade, integridade, precisao e disponibilidade”.

Como tal, e relacionando as defini¢gdes supracitadas, a auditoria dos sistemas de
informacao pode ser definida como uma verificagao efetuada aos sistemas de informagao
presentes numa dada organizac¢do, com base em regras, normas e objetivos, com o intuito
de recolher e avaliar evidencias. A sua finalidade € verificar se as funcionalidades dos
sistemas ¢ os dados se encontram salvaguardadas, assim como o cumprimento dos

principios de fiabilidade, integridade, precisao e disponibilidade.
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Tanto Oliveira (2006) como Carneiro (2009), enumeram um conjunto de objetivos a
cumprir, aquando da realizagdo de uma auditoria de sistemas de informacdo.

Consolidando todo este conjunto de objetivos, enumera-se os seguintes:

e Verificar a existéncia, assim como a adequagdo e eficacia das medidas de controlo
interno aplicaveis;

e Verificar se as suas atividades se desenvolvem eficientemente e de acordo com os
normativos legais aplicaveis;

e Verificar as condi¢des em que ocorre a exploragdo dos procedimentos de controlo e
0s processos de segurancga inerentes, no que respeita a hardware, software, dados,
informacdes e até o proprio pessoal;

e Rever a eficacia da gestdo dos recursos materiais € humanos que pertencem a essa
funcao;

e Verificar se a informagao proporcionada pelo sistema de informacao ¢ fiavel, integra
e precisa:

e Oferecer uma descricado do SI com base nas suas especificacdes funcionais € nos
resultados que proporciona;

e Determinar se o sistema de informacdo atinge os objetivos para os quais foi
desenhado, de forma eficaz e eficiente;

e Propor recomendagdes oportunas para que o SI se adapte as diretrizes consideradas

como essenciais para o seu bom funcionamento.

1.5. Tipos de seguranca

Numa organizagao ¢ essencial a existéncia de um programa de seguranga que tenha como
objetivo assegurar que os diferentes tipos de informagao que suportam as atividades do
negdcio, como € o caso dos sistemas, dados, imagens, textos ou registos de voz, estejam
protegidos (Musaji, 2001). Como tal, para que e garanta esta seguranga, sdo utilizados

varios instrumentos em diversas areas de agao (Silva, Carvalho, & Torres, 2003).

Carneiro defende que a informacao essencial a existéncia de uma organizagdo deve ser
guardada em instalagdes que garantam a seguranga adequada com acessos condicionados,
independentemente do suporte (papel, CD’S). No entanto, salienta que para além da

seguranca fisica ¢ importante considerar a seguranca logica dos SI (Carneiro, 2009).
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1.5.1. Seguranca Fisica

Este tipo de seguranga tem como objetivo assegurar a protecao dos SI respetivamente as
suas dimensdes fisicas e aos seus componentes (Carneiro, 2009). Basicamente, a
seguranca fisica consiste em implementar barreiras fisicas e procedimentos de controlo,
que sejam utilizados como medidas de prevengdo e contramedidas perante as possiveis
ameagas aos recursos e a informag¢ao confidencial da organizagdo (Carneiro, 2009). Em
muitas organizagdes a seguranca fisica encontra-se abaixo dos padrdes aceitdveis [

(Cascarino, 2007), (Carneiro, 2009)].

No sentido de fazer uma andlise a seguranca fisica, Carneiro (2009) propde a sua
subdivisdao em dois subgrupos: pessoal e instalagdes. No que diz respeito a seguranca
fisica correspondente ao pessoal, incluem-se as situagdes em que a componente humana
¢ o principal foco e o risco ¢ associado a situagdes de erro, roubo, fraudes e/ou ma
utilizacao dos recursos existentes (Carneiro, 2009). Nesta perspetiva € importante ter em

conta algumas questdes fundamentais como (Carneiro, 2009):

e Selecao e recrutamento dos recursos humanos;

e Documentacdo que serve de apoio a sua atuagao (manuais, normativos internos);
e Formagao desses recursos humanos, assim como a sua sensibiliza¢ao e motivagao;
e Conhecimento da politica de seguranca, e o respetivo plano de seguranga;

e Ter em aten¢do os utilizadores (internos ou externos) dos sistemas que utilizam e

geram informacao. Gestao de acessos € uso da informacao;

Quanto a seguranca fisica relativa as instalacdes, o objetivo ¢ garantir um nivel de
seguranca adequado relativamente a localizacdo e estrutura dos edificios que sdo
destinados aos centros de informatica (Carneiro, 2009). Neste contexto, trata-se por
exemplo, do local onde estd instalado o centro do sistema que gere e armazena a

informacao.

1.5.2. Seguranca Logica
A seguranca logica tem como objetivo estabelecer barreiras e procedimentos que
controlem o acesso aos dados e a informagao (Carneiro, 2009). Consoante o grau de risco

associado ao sistema, sdo entdo implementados controlos. Quanto maior for o risco
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apresentado por um sistema, maior serd a dedicagdo em termos de tempo e recursos

(Champlain, 2003).

Tal como na seguranca fisica, Carneiro (2009) também propde uma divisdo a nivel da
seguranga légica, constituindo entdo 3 subgrupos: Gestdo e controlo de acessos, gestao

do SI informatizado e da Rede e seguranca dos sistemas aplicacionais.

Quanto a gestao e controlo de acessos, o principal objetivo € que os acessos aos SI sejam
condicionados. Assim sendo um dos pré-requisitos para as medidas de seguranga ¢ a
identificacdo e autenticacao dos utilizadores (Cascarino, 2007), evitando assim o acesso
ao sistema de informacdo de pessoas ndo autorizadas (ISACA, 2010). Para autenticar a
identidade de um utilizador, Carneiro (2009) refere algumas técnicas: palavra-chave, uma
chave criptografica ou um PIN!; cartio magnético; impressdes digitais ou analise das iris;

padrdes de escrita.

A nivel da gestdo do SI informatizados e da rede, o foco ¢ assegurar uma segura e
adequada gestdo de todos os computadores existentes numa determinada rede (Carneiro,
2009). Um dos problemas mais frequentes nas redes de computadores ¢ o controlo de
acesso. Se por um lado o uso do sistema tem que ser de acesso relativamente facil para os
utilizadores, por outro, os responsaveis pelos mesmos esperam que existam controlos
mais rigidos para garantir a seguranca. Como tal, com o objetivo de melhorar os controlos
de acesso a rede, tem-se implementado um sistema de elevada seguranca e facil para o

utilizador: o sistema single sign-on (ligagao nica) (Cannon, 2008).

Quando uma organizagdo estd conectada a internet isso representa um perigo potencial,
uma vez que a tornara vulneravel a ataques. Uma solugdo para proteger as redes de
computadores de ameagas, quer de origem interna ou de origem externa, ¢ a utilizagao de

firewalls, uma vez que reduz o acesso externo a rede (Cannon, 2008).

A redes privadas virtuais (VPN — Virtual Private Network), sdo outro elemento que
permite conectar varios utilizadores através de uma rede publica. Este mecanismo permite
que se estabeleca uma ligagdo temporaria, caracterizada como rentdvel e altamente

flexivel (Cannon, 2008).

' PIN - Numero de identificagdo pessoal
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No mesmo ambito das ligacdes efetuadas na internet € essencial considerar a existéncia
de ameaca de virus as redes utilizadas pelas organizacdes. E importante que as
organizagdes implantem mecanismos que se dediquem a detecdo de virus. Neste contexto,
sao utilizados entdo os antivirus, que sdo constituidos por uma base de dados composta
por excertos de codigos binarios que caracterizam o virus, permitindo a identificagdao do
mesmo. Como tal é necessaria uma atualizacdo constante deste tipo de solucdes (Silva,

Carvalho, & Torres, 2003).

Outra ferramenta muito semelhante a da detegdo do virus € o IDS (Intrusion Detection
System) que tem como funcdo a detecdo de intrusdes. O objetivo ¢ informar o
administrador quando houver alguma suspeita de invasdo ou de ataque que esteja a
ocorrer (Costa, 2010). Para alem do bloqueio do ataque, este mecanismo faculta a
possibilidade de saber exatamente o que aconteceu assim como o niimero de tentativas de
intrusao que atingiu a rede da organizagao (Silva, Carvalho, & Torres, 2003). Para além
destas tecnologias, existem inimeras outras que também sdo exemplos de seguranca
logica que uma organizacdo pode aplicar na sua rede de maneira a garantir a sua

seguranga.

1.5.3. Ciberseguranca

As ultimas décadas tém sido marcadas por profundas mudancas de paradigmas na
sociedade, no que respeita a tecnologias de informagdo e comunicagao, ligando toda a
humanidade numa cultura globalizada. Consequente deste crescimento exponencial da
utilizagdo das tecnologias e do ciberespago, a sociedade tem vindo a ficar cada vez mais
vulneravel, tendo aumentado a quantidade de ameagas aos sistemas de informag¢ao assim

como o impacto dos danos causados por ataques.

Os sistemas de informacdo, comunicagdo digital e ambiente digital circundante,
representam entre os governos e organizagdes, o coracdo do sucesso no que toca aos
processos de tomada de decisao sobre assuntos criticos e sensiveis (Raposo, 2016). De
forma a conseguir manter as infraestruturas sustentdveis e competitivas, tem sido
crescente a procura de mecanismos de processos para garantir recursos digitais seguros.
Assim, “a necessidade de edificar mecanismos de protecao e defesa, destinados a garantir
a livre circulagdo da internet e do ciberespago, tem encaminhado os Estados para o

aprofundamento de uma cultura de ciberseguranca e a tomada de consciéncia coletiva,
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relativamente a importancia do desenvolvimento de politicas e estratégias cooperativas

de combate a todas as formas de ataque cibernético” (IDN-CESEDEN, 2013).

Segundo a defini¢cdo do International Telecomunications Union (ITU), a ciberseguranga
designa-se como um conjunto de ferramentas, politicas, guias, abordagens de gestdo de
risco, acdes de formacao, boas praticas e tecnologias que podem ser usadas para protecao
dos ativos da organizacao e de todos os utilizadores no ambiente virtual. Estes ativos e
utilizadores referidos incluem dispositivos ligados em rede, aplicagdes e servigos,
sistemas de telecomunicagdes e de comunicagdo multimédia e a informagao transmitida
e/ou armazenada no mundo virtual. Esta referida protecdo visa assegurar, a
disponibilidade, integridade e confidencialidade dos ativos em relagdo as ameacas do

ciberespaco (ITU, 2009).

A cibersegurancga abrange tudo aquilo que visa proteger as organizagdes e individuos face
a ataques intencionais, violagdes e incidentes, bem como as suas respetivas
consequéncias. Esta aborda essencialmente os tipos de ataques, violagdo ou incidente que
sao direcionados, sofisticados e dificeis de detetar ou gerir. Atuar contra estes ataques
geralmente pode ser tratado usando estratégias e ferramentas simples, mas eficazes.
Como resultado, o foco principal da ciberseguranga estd nas ameacas persistentes
avancadas, ciberguerra e seu impacto sobre empresas e individuos. A ciberseguranca deve
estar alinhada com todos os outros aspetos da seguranca da informagao no contexto da
organizacdo, incluindo a governan¢ao, gestdo e¢ garantia da mesma. Nesse sentido, a
nog¢do geral de seguranca ¢ sistémica e nao linear, tendo em conta a ideia de que, ser
seguro ¢ um estado transitério que requer manutengdo ¢ melhoria continua de forma a

atender as necessidades e exigéncias dos stakeholders (ISACA, 2013b).

Assim, a nivel nacional e internacional t€ém vindo a surgir normativos de cooperagao,
iniciativas legais e entidades “que definem normas e principios destinados a garantir uma
internet sustentdvel e um comportamento aceitdvel no ciberespaco” (IDN-CESEDEN,

2013).
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Capitulo II - Normas e Boas Praticas em TSI e seguranca da

informacao
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2.1. Normas e praticas de seguranca de sistemas e tecnologias de

informacao

Nos ultimos anos, tem-se observado uma crescente dependéncia das tecnologias de
informacao, por parte das organizagdes, quer sejam publicas ou privadas, considerando
cada vez mais a essencialidade para a sua sustentabilidade e desenvolvimento, no suporte,

operacgao e prospecao do seu negocio (Pereira & Ferreira, 2015).

A esta dependéncia das tecnologias de informacao, esta associado um investimento que
as organizagoes devem fazer em prol da busca de valor. Por outro lado, este investimento
em TI aumenta a preocupacgdo das organizacdes em garantir os beneficios esperados, uma
vez que sdo varios os estudos, que demonstram casos de insucesso com os investimentos
realizados em TI (Wilkin, Campbell, Moore, & Grembergen, 2013). Como tal, um dos
dilemas mais frequentes para as organizagdes e 0s seus responsaveis, ¢ saber como podem

garantir a realizacdo de valor dos seus investimentos realizados em TI.

O significado de criacao de valor, traduz-se na obtencao de beneficios com otimizagao de
custos dos recursos, mas ao mesmo tempo, otimizando também os riscos (Moeller, 2013),
0 que por norma, devera ser o objetivo das praticas de gestdo do valor das TI. Como tal,
as organizacdes adotam boas praticas de gestdo do valor das TI com o objetivo de facilitar
a identificacdo, criagdo e obtencao de valor dos investimentos realizados em TI (Keyes -

Pearce, 2005) (Maes, Bruyn, Oorts, & Huysmans, 2014).

Em fungdo desta realidade, as organizagdes tém vindo a procurar solugdes, quer seja
através da adocdo de frameworks de gestdo e Governagdo das TI ja desenvolvidos e
propostos pela comunidade profissional ou entdo por modelos proprios adaptados a sua
realidade organizacional (Bartens, et al., 2014). No ambito de seguranca da informacao,
existem diversas op¢des tais como: normas da série ISO/IEC 27000%; lei SOX>; COBIT;
COSO* ITIL? entre outras (Arora, 2010), que disponibilizam um conjunto de

2 A série ISO / IEC 27000 inclui normas de seguranca da informacio publicadas conjuntamente pela International
Organization for Standardization e pela International Electrotechnical Commission

3 A lei Sarbanes-Oxley, apelidada de Sarbox ou ainda de SOX, visa garantir a criagio de mecanismos
de auditoria ¢ seguranga confiaveis nas organizagdes

4 0 COSO(Committee of Sponsoring Organizations of the Treadway Commission) é uma organizagdo privada criada
nos EUA em 1985 para prevenir e evitar fraudes nos procedimentos ¢ processos internos da empresa.

5 Information Technology Infrastructure Library - ¢ um conjunto de boas praticas para serem aplicadas na
infraestrutura, operagao e gerenciamento de servigos de tecnologia da informacao.
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importantes referéncias as organizagdes para uma aplicagdo apropriada (Kajava, Anttila,

Varonen, Savola, & Roning, 2007).

Neste contexto iremos desenvolver as normas do COBIT, ITIL e a série ISO/IEC 27000,
pelo motivo de serem consideradas as normas mais evidenciadas para uma boa
implementagdo nas organizagdes, no contexto da seguranca da informagdo (Susanto,
Almunawar, & Tuan, 2011), assim como as suas respetivas as estruturas e adjacentes
componentes de seguranca da informagao (COBIT 5 para seguranga da informagao, ITIL

- information security management ¢ ISO/IEC 27001).

A série ISO/IEC 27000 ¢ considerada como conjunto de normas criadas com o objetivo
de apoiar as organizagdes no que toca a seguranca da informagdo. O seu uso ajuda a
organizacdo a gerir a seguranca dos seus ativos, informagdo financeira, propriedade
intelectual, assim como outros tipos de informagao (ISO, 2018). Estas normas concedem
as organizagdes um conjunto de diretrizes para apoiar na introducdo, implementacao e
manuten¢do do sistema de gestdo de seguranga da informagdo, com o propdsito de
fornecer aos utilizadores uma base que seja comum a todos no que toca ao
desenvolvimento de taticas e técnicas de seguranca, assim como estabelecer a confianga

nos relacionamentos intra e interorganizag¢ao (NP ISO/IEC 27000, 2014).

A ISO 27001 ¢ a norma mais conhecida na familia ISO/IEC 27000 e fornece os requisitos
para um sistema de gestdo de seguranca da informacdo. A criagdo desta norma foi baseada
no objetivo de poder disponibilizar os “requisitos para estabelecer, implementar, operar,
monitorizar, analisar criticamente, manter ¢ melhorar de forma continua um Sistema de
Gestao de Seguranca da Informagdo (SGSI), dentro do contexto da organizagdo” (NP
ISO/IEC 27001, 2013). Em paralelo, a ISO 27002 estabelece um conjunto de diretrizes e
principios gerais, tendo por base as boas praticas de gestdo de informagdo, para que o
utilizador possa analisar os requisitos de cada um dos controlos definidos na ISO/IEC
27001, tendo em atengdo o ambiente dos riscos de seguranca da informacgdo da

organizagdo (NP ISO/IEC 27002, 2013).

A aplicabilidade destas normas nao ¢ obrigatoria, como tal, algumas organizagdes optam
por implementar, com objetivo de beneficiar com as praticas que estas normas
especificam. “Os responsaveis de sistemas e tecnologias de informacao reconhecem, cada
vez mais, na adogao de referenciais de boas praticas e de standards universais uma mais-

valia para o sucesso dos seus projetos” (itSMF-12* Conferéncia Anual, 2015).
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O ITIL pode ser designado como um conjunto de boas praticas que descreve como 0s
recursos das tecnologias de informagao podem ser organizados para acrescentar valor ao
negocio, documentando os processos, fungdes e papéis dos seus intervenientes
(AXELOS, 2017). A versao atual, foi publicada em 2011, sendo constituida por 5 livros,
que se que se focam nas cinco se¢des fundamentais do ciclo de vida de um servigo. Este
ciclo de vida ¢ inicialmente composto pela defini¢do do servico e em seguida por uma
analise dos requisitos do negocio nas fases de estratégia e de design do mesmo. Nesta
analise dos requisitos ¢ essencialmente valorizado o ambiente da organizacao na fase da
transi¢ao do servigco, uma vez que o principal objetivo € o seu funcionamento e a melhoria
continua (Cartlidge, et al., 2007).
A ITIL prevé um processo de gestdo da seguranca da informacao (ISM — information
security management) cujos objetivos passam por garantir que:
“As informagdes estdo disponiveis para utilizar quando necessario, € os sistemas
que a fornecem possam resistir adequadamente a ataques e recuperar ou evitar
falhas (disponibilidade); as informagdes sdo observadas ou divulgadas apenas
para aqueles que tém o direito de asaber (confidencialidade); as informacgdes sao
completas, precisas e protegidas contra modificacdes nado autorizadas
(integridade); as transagdes comerciais, bem como as trocas de informagdes
entre empresas ou parceiros, podem ser confidveis (autenticidade e nao-
repudio)” (bmc, 2017).
A gestao da seguranca da informacao, de acordo com a ITIL, é composta por cinco
atividades principais: planeamento, implementagdo, avalia¢do, controlo e manutengdo
(ITGIL, 2005). Deste modo, sdo alinhadas as TI com a seguranga organizacional,
garantindo que a seguranc¢a da informacao seja efetivamente gerida em todos os servigos

ou atividades de gestao de servigcos (bmc, 2017).

Relativamente ao COBIT 5, este sera discutido nos pontos 2.2, 2.2.1 e 2.2.2 do presente
capitulo de uma forma mais detalhada uma vez que este guia de boas praticas sera a base

para o estudo de caso deste trabalho de projeto.
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2.2. COBIT

O Control Objectives for Information and Related Technology (COBIT) ¢ um guia de
boas praticas apresentado como ferramenta para a gestdo de tecnologias de informacao,
tendo sido publicado pela ISACA (Information Systems Audit and Control Association).
A primeira versdo deste framework surgiu em 1996, no entanto, t€ém sido muitas as
edigdes langadas posterior a essa, como podemos observar na linha do tempo representada
na figura 2. A versdo que vigora atualmente ¢ a versdo 5 do COBIT, publicada em 2012

(ISACA, 2012b).

e _

s
1996 :
(SAGA reloased the first 2000
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Figura 2— Time-line das edi¢cdes do COBIT extraida e adaptada da ISACA (2016)

O COBIT 5 reflete o pensamento mais recente em técnicas de governagao e de gestao,
disponibiliza principios, praticas, ferramentas analiticas e modelos globais aceites para
ajudar a aumentar a confianca e o valor dos sistemas de informagao das organizagdes. O
COBIT 5 ¢ uma versao expandida do COBIT 4,1, no entanto integra também outros
grandes frameworks, padrdes e recursos, incluindo o ISACA Val ITS e Risk IT7, assim

como ITIL e ISO (ISACA, 2017).

O COBIT ¢ uma plataforma de possivel adogdo numa organizacao, tendo em conta o tipo
de negocio e o impacto da tecnologia da informacao no funcionamento da mesma. Esta
ferramenta permite as organizagdes diminuir os riscos de negdcio, o impacto dos

requisitos de controlo e as dificuldades técnicas (ITGI, 2014).

O COBIT 5 apresenta cinco principios basicos ao seu funcionamento. A orientagdo e
especificagdo destes principios ¢ feita de uma forma detalhada através de instrumentos

chamados de habilitadores de governagdo e de gestdo das tecnologias de sistemas de

6 Val IT é uma estrutura de governacio que pode ser usada para criar valor comercial a partir de investimentos em TI.
7 Risk IT é uma estrutura que fornece uma visdo completa e abrangente de todos os riscos relacionados ao uso da
tecnologia da informagéo.
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informacao da organizacao, divididos em sete categorias. Alem dos referidos cinco
principios e dos sete habilitadores, o COBITS contém ainda, um conjunto de trinta e sete
processos, dos quais cinco deles estdo associados & area de governacdo e os restantes
trinta e dois a area da gestao (ISACA, 2012b). Sera em seguida explicado em que consiste

cada uma destas componentes referidas anteriormente.

O COBIT 5 ¢ suportado por cinco principios fundamentais, como esta representado na

figura 3:

1. Atender as
necessidades
dos
stakeholders

5. Distinguir a 2. Abranger
governagdo da toda a
gestao organizagao

COBIT 5
Principios

3. Aplicar um
modelo unico
integrado de
gestioe
governagao de
TI

4, Possibilitar
uma abordagem
Holistica

Figura 3- 5 principios fundamentais do COBIT (ISACA, 2017)

Com base no principio de que a governacao e gestao eficiente e eficaz das TI requerem
que seja feita uma abordagem holistica, tendo em conta os seus diversos componentes, 0
COBIT 5 estabelece um conjunto de sete categorias de habilitadores (figura 4). Os
habilitadores podem ser definidos como fatores que, individualmente ou em conjunto,

influenciam o desempenho da governacao e gestdo corporativa das TI (ISACA, 2012b).

3. Organisational 4. culture, ethics and
structures behaviour

1. Principles, policies and frameworks

L S

6. services nfrastructure and 7. people skills and
applications competencies

2. Processes

5. Information

Figura 4— Habilitadores — Adaptado da ISACA (2012b)
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Segundo a ISACA (2012b), estes dominios de habilitadores caracterizam-se da seguinte

forma:

1. Principios, Politicas e Modelos - correspondem a meios de explicagdo do

comportamento que ¢ desejado, através de orientagdes praticas para gestdo didria.

2. Processos - correspondem a um conjunto de praticas e atividades para atingir e que

produzir resultados para alcangar determinados objetivos.

3. Estruturas Organizacionais - correspondem as entidades responsaveis pela tomada de

decisdo da organizagao.

4. Cultura, Etica e Comportamento - dominio onde se enquadram todos os fatores

diretamente relacionados com as pessoas.

5. Informacao — corresponde as informagdes produzidas e utilizadas pela organizagao,

considerada muitas vezes como produto, ao nivel operacional,

6. Servicos, Infraestruturas e Aplicagdes — correspondem aos fatores que fornecem a

organizagdo a tecnologia e os servigos de TI.

7. Pessoas, Habilidades e Competéncias — correspondem aos recursos associados as
pessoas e sdo essenciais para que, tanto as atividades como a tomada de decisdo, sejam

respetivamente bem-sucedidas a adequada.

A tltimas trés categorias de habilitadores (5, 6 e 7) sdo consideradas recursos ou
capacidades TI da organizagdo que devem ser geridos e governados, em conjunto com o0s
restantes habilitadores. Uma gestao e utilizagao efetiva destes dominios em conjunto com

as restantes praticas leva a criacdo de valor das TI (ISACA, 2012b).

Tal como € possivel observar na figura 5, 0o modelo de referéncia de processos do COBITS
estd dividido em duas areas principais de atividade — governagado e gestdo, divididas em

dominios de processos e subdividido em trinta e sete processos.
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de gestao
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Figura 5- Dominios e processos do COBIT entre as areas de governacdo e gestdo —
retirado do ISACA (2012b)

Quanto aos cinco processos da area de governacgdo, estes estdo associados ao dominio
avaliar, dirigir e monitorizar (EDM - Evaluate, Direct and Monitor). Em relagdo aos trinta
e dois da area da gestdo, estes dividem-se pelos dominios alinhar, planear e organizar
(APO - Align, Plan and Organize), construir, adquirir e implementar (BA! - Build, Acquire
and Implement), entrega, servigo e suporte (DSS - Deliver, Service and Support) e

monitorizar, avaliar e aferir (MEA - Monitor, Evaluate and Assess) (ISACA, 2012b).

De um modo geral, estes quatro dominios da area da gestdo, podem designar-se de uma
forma mais simplificada, de acordo com as areas de responsabilidade de planear, criar,

executar e monitorar (PBRM), tal como ¢ possivel observar na figura 6:

I
Business Needs
[l

-
Governance * h

Evaluate

Management Feedback

i

e
Management

Figura 6— Dominios da area da governacao e gestdo — retirada da ISACA (2012b).
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O COBIT 5 ¢ considerado um framework genérico e util para organizacdes de todos os
tamanhos, quer sejam de carater comercial, sem fins lucrativos ou setor publico.
Considera-se que, para além deste, nenhum outro framework focalizado na tecnologia de
informacao corporativa oferece a sua amplitude ou beneficios. O COBIT 5 proporciona

as organizagoes, os seguintes beneficios (ISACA, 2017):

e Manter informagdes de alta qualidade para apoiar as decisdes empresariais

e Alcancar metas estratégicas através do uso eficaz e inovador da tecnologia da
informacao

e Alcancar a exceléncia operacional através de uma aplicacdo fidvel e eficiente da
tecnologia

e Manter o risco relacionado com a tecnologia da informacao a um nivel aceitavel

e Otimizar o custo dos servicos de tecnologia da informagao e tecnologia

e Apoiar o cumprimento das leis, regulamentos, acordos contratuais e politicas

pertinentes

Apesar do COBIT 5 fornecer um conjunto de boas praticas, estas estdo mais focadas nos
controlos a aplicar do que na sua execuc¢do. Nele pode encontrar-se a informagao que as
organizagdes necessitam de adotar se eventualmente pretenderem implementar uma
estrutura de governagdo e de controlos de TSI (ITGI, 2007). Uma vez que ¢ um
framework que nao requer necessidade de ser implementado em conjunto com outros
frameworks, considera-se que seja uma boa solugdo integrada por si s6 para os gestores

(Arora, 2010).

2.2.1 COBIT 5 Seguranc¢a da Informacao

Na versao do COBIT 5, ¢ possivel encontrar uma publicacdo mais focada na seguranga

da informagao: o COBITSSI (ISACA, 2012a).

O COBIT 5 para Seguranca da Informacao ¢ o guia mais completo e atualizado que
incorpora o COBIT com padroes e praticas globalmente aceites na atualidade, quanto a
seguranga da informagdo. Considera-se como um guia util tanto para profissionais de

seguranga, como para os negocios ou utilizadores de TI em geral (Thomas, 2015).
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Os principais motivos que conduziram para o desenvolvimento do COBIT 5 na seguranga

da informagao incluem (ISACA, 2012a):

1. A necessidade de descrever a seguranga da informag¢ao num contexto organizacional,
tendo em conta a sua responsabilidade em todas as areas da organizagdo, a sua
governagao e gestao eficaz, e a sua relacao e ligagdo com os objetivos da organizagao;

2. Uma necessidade crescente das organizacdes para:

2.1. Manter a informac¢do a um nivel de risco aceitdvel e protege-la contra a
divulgacdo ndo autorizada, modificagdes ndo autorizadas ou inadvertidas, e
eventuais intrusoes;

2.2. Assegurar que 0s servigos e sistemas estejam continuamente disponiveis para
os stakeholders, quer sejam internos ou externos, garantindo a satisfacdo do
utilizador dos servigos de tecnologia da informacao;

2.3. Cumprir o crescente nimero de leis e regulamentacdes, bem como requisitos
contratuais e politicas internas, providenciando transparéncia relativamente ao
nivel de conformidade;

3. A necessidade de se conectar e, quando pertinente, alinhar com outros grandes
frameworks e padroes no mercado e entender como podem ser usados em simultaneo
e de forma complementar ao abrigo do COBIT 5 para Seguranca da informagao;

4. A necessidade de vincular todas as principais pesquisas do ISACA, frameworks e
orientacdes. A necessidade de vincular as principais ferramentas do ISACA,
frameworks e orientacdo, com um foco primario no Business Model for Information
Security (BMIS) e COBIT, mas também considerando Val IT, Risk IT, o IT Assurance
Framework (ITAF), a publicagdo Board Briefing on IT Governance ¢ o Taking
Governance Forward (TGF).

No COBIT 35, os processos APO13 Manage security e DSS05 Manage security services
fornecem orientagdo basica sobre como definir, operar ¢ monitorar um sistema de gestao
de seguranca geral. No entanto, a suposicao feita nesta publicacdo ¢ que a seguranga da
informacao ¢ generalizada em toda a organizagdao, com aspetos de seguranca da
informacao em todas as atividades e processos realizados. Portanto, o COBIT 5 para a
seguran¢a da informac¢do fornece uma nova geracao de orientacdo da ISACA sobre a

governacao corporativa e a gestdo da seguranca da informacao (ISACA, 2012a).
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O COBIT 5 SI segue os mesmos principios do COBITS ja referidos anteriormente, e
descreve como os habilitadores podem ser postos em pratica de forma a implementar uma
governacdo e gestdo de seguranga da informacdo eficaz e eficiente. Os principios de
seguranca comunicam as regras a seguir dentro da organizacdo que servem de apoio ao
alcance dos objetivos de governagao definidos pelo conselho de administragao e pela

gestao executiva (ISACA, 2012a).

Em 2010, o ISACA, o ISF® e o ISC’ uniram-se para desenvolver 12 principios
independentes que visam ajudar os profissionais de seguranga da informagao a adicionar
valor as suas organizacdes (ISACA, 2012a). Esses principios estdo divididos em trés
modulos, especificadas na tabela 4. A descricdo dos principios, segundo o ISACA

(2013b), pode ser encontrada nas tabelas 41 e 42 do Anexo L.

PRINCIPIOS

Suporte ao Negocio

Foco no Negocio

Fornecer qualidade e valor aos Stakeholders

Cumprir com os requisitos legais e regulamentares relevantes

Fornecer informagdes oportunas e precisas sobre o desempenho da seguranga da informagao
Avaliar atuais e futuras ameacas a informacao

Promover a melhoria continua da seguranga da informagao

Defender o Negocio

Adotar uma abordagem baseada no risco

Proteger informagdo confidencial

Concentrar-se nas aplicagdes de negdcio criticas

Desenvolver sistemas de forma segura

Promover um comportamento responsavel de seguranca da informagao

Agir de forma ética e profissional

Fomentar uma cultura positiva de seguranga da informacéo
Tabela 4- Principios recomendados no COBITS5SI adaptada de (ISACA, 2012)

8 ISF - Information Security Forum
9 ISC - International Information System Security Certification Consortium
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As politicas, por sua vez, fornecem orientagdes mais detalhadas relativamente a forma
como se deve por em pratica os principios seguidos pela organizagdo. O COBITS5SI,
sugere a existéncia de politicas no ambito das fun¢des de segurancga da informacao e das
restantes fungdes existentes na organizacao, como constatado na tabela 5. A descrigao das
politicas, segundo o ISACA (2013b), pode ser encontrada nas tabela 43, 44 ¢ 45 do Anexo
L.

POLITICAS

Impulsionadas pela funcdo de seguranca da informacao

Controlo de acesso

Pessoal de seguranga da informacéo

Meio fisico ¢ ambiental de seguranca da informagéo

Resposta a incidentes

Impulsionadas por outras func¢des dentro da organizagao

Continuidade do negécio e recuperacdo de desastres

Gestdo de ativos

Regras de comportamento

Adquirir sistemas de informacdo, desenvolvimento € manutengdo de software

Gestdo de fornecedores

Gestao das operagdes ¢ da comunicagio

Conformidade

Gestao de Risco
Tabela 5- Politicas recomendadas no COBIT5SI adaptada de (ISACA, 2012)

Respetivamente aos processos, estes descrevem um conjunto de praticas e atividades para
atingir os objetivos da organizagdo. Esse conjunto, como ¢ verificavel na figura 7, é
constituido por 37 processos que se encontram divididos inicialmente por duas areas de
atuacdo, governacdo e gestdo, sendo depois divididos pelos 5 dominios ja referidos

anteriormente: EDM, APO, BAI, DSS e MEA.

Destes 37 processos, dois deles, no ambito geral do COBIT, estao associados a seguranca
da informagdo: APO13 Gestao da Seguranca, e DSS05 Gestao de Servigos de Seguranca.
No ambito da publicacdo COBITS5SI, ¢ apresentada informacao especifica de seguranca
relacionada com os diferentes processos de governacao e gestao apresentados no COBIT.
A descricao dos diferentes processos, segundo o ISACA (2013b), pode ser encontrada

nas tabelas 46 a 77 do Anexo I do presente trabalho de projeto.
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Figura 7- Representagao dos 37 processos do COBIT e adjacentes dominios (adaptada de
(ISACA 2012)

No que diz respeito as estruturas organizacionais, ¢ de referir que sdo consideradas as
entidades chave para a tomada de decisdo dentro da organizagao. Este habilitador
pretende que seja executado um conjunto de praticas associadas as diferentes fungdes,
que ofere¢cam como resultado a organizagdo a tomada de boas decisoes. O COBITS5SI,
recomenda a existéncia de certas fungdes ou estruturas dentro da organizagao que estejam

diretamente relacionadas com a seguranca da informagao, especificadas na tabela 6.

FUNCOES / ESTRUTURAS ORGANIZACIONAIS
Diretor de Seguranga da Informacao (CISO)
Comité de Dire¢ao de Seguranca da informagao (ISSC)

Gestor de Seguranc¢a da informacao (ISM)

Comité de Gestdo do Risco do Negocio ( ERM — Enterprise Risk Management)
Responsaveis pela informagdo / Proprietarios da organizagao

Tabela 6 - Fungdes e/ou estruturas organizacionais recomendadas pelo COBITSSI
(adaptada da ISACA (2012))
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Quanto a Cultura, Etica e Comportamento, o ISACA (2012a) prende a sua atengdo no
ciclo de vida cultural, na lideranga, assim como no ambiente desejado. Este habilitador
visa que os comportamentos devem ser medidos ao longo do tempo para se conseguir,
desta forma, aferir a cultura de seguranga na organizacao. Pode-se também encontrar uma
lista de comportamentos sugeridos que influenciam positivamente a cultura de seguranga

da informag¢ao, como € possivel observar na tabela 7.

A descricao dos diferentes comportamentos desejados segundo a ISACA (2013b), pode

ser encontrada na tabela 79 do Anexo I do presente trabalho de projeto.

COMPORTAMENTOS DESEJADOS

A seguranga da Informagao ¢é praticada nas operacdes diarias

As pessoas respeitam as politicas e principios

E providenciada orientagdo suficiente e detalhada as pessoas e estas sdo encorajadas a
participar e a desafiar a situacdo atual

Todos sdo responsabilizados pela protegdo

Os stakeholders identificam e respondem as ameacas da organizag@o

A gestio de topo apoia e antecipa inovagdes de forma proativa

A gestdo do negocio empenha-se na obtengdo de uma colaboragdo interfuncional continua

A gestdo executiva reconhece o valor do negocio

Tabela 7 - Comportamento considerados no COBIT5SI como desejados numa
organizagdo adaptada da ISACA (2012)

Como ja constatado anteriormente, a informacdo ¢ um recurso valioso para as
organizacgdes e trata-se de mais um dos habilitadores apresentados pelo ISACA. No
COBITS5SI, sao analisados os diferentes tipos de informacao de seguranga relevantes, que
podem ser consultados na tabela 9, assim como a relacdo com os stakeholders. Mais
propriamente, quais sdo os stakeholders que aprovam, originam, sdo informados, ou
utilizam os diferentes tipos de informacao (ISACA, 2012a). A listagem de stakeholders

sugerida no COBIT 5 para a Seguranca da Informagao pode ser consultada na tabela 8.
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Tipo de Informacao

Stakeholders

Estratégia de Seguranga da informagéo
Orcamento da seguranga da informagao
Requisitos de seguranca da informagio
Relatorios de revisdo de seguranga da

informagao
Catalogo de servigos de seguranga da

Plano de seguranca da informagio
informagao

Painel de seguranca da informagao

Material de consciencializag¢do
Perfil de risco da informagao

Politicas

Interno: Organizagdo

Concelho

Presidente e diretor executivo - CEO
Diretor executivo de finangas - CFO

Diretor das operagdes - COO

Diretor de Risco - CRO

Comité de Direco de Seguranca da Informagéo-
ISSC

Diretor de Seguranca da informagdo — CISO
Executivos

Sécios

Comités de Dire¢do de Projetos ¢ Programas
Diregdo da Estrutura

Comité de Gestdo do Risco do Negécio - ERM
Chefe de Recursos Humanos

Consultoria

Auditoria

Gabinete de gestdo de projetos e programas —
PMO

Gabinete de gestdo de valor - VMO

Interno: TI

Comité de Estratégia de TI

Diretor da informag¢ao — CIO

Chefe de Estrutura

Chefe de desenvolvimento

Chefe das Operagoes TI

Chefe da administra¢do de TSI

Gestor de Servigos

Gestor da Seguranca da informagéo - ISM
Gestor da continuidade de Negécio

Diretor da Privacidade

Externo

Investidores

Seguradoras

Autoridade Legal

Reguladoras

Parceiros de Negocio

Vendedores/ Fornecedores

Auditores Externos

Tabela 8 - Stakeholders que o COBITS5SI prevé existirem numa organizacao adaptada de
ISACA (2012)

O ISACA aponta o tipo de informagdo relacionada com a seguranga: a estratégia de
seguranca da informagdo, o seu or¢amento, plano, requisitos, politicas e materiais de

consciencializacdo, relatorios de avaliacdo e perfil de seguranca da informagao assim
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como seu o painel de incidentes. E ainda referido o ciclo de vida da informagdo, a partir
da perspetiva de seguranga, que se inicia no planeamento e organizacdo da informagao,
seguindo-se pelo uso da mesma. Posteriormente dd-se a monitorizagdo dessa mesma
informacao para garantir que a informagao ainda ¢ viavel, sendo que a fase final do ciclo

de vida da informagdo se da com o seu arquivo ou exclusao (ISACA, 2012a).

TIPOS DE INFORMACAO

Estratégia de Seguranga da Informagao

Or¢amento de Seguranca da Informagao

Plano de Seguranga da Informagao

Politicas

Requisitos de Seguranca da Informagao

Material de Consciencializa¢io

Relatdrios de Revisdo de Seguranga da Informagao
Perfil de Risco da Informagdo

Painel de Seguranca da Informacéo

Tabela 9 - Tipos de Informagao de seguranga da informacao que o COBIT5SI recomenda
adaptada de ISACA (2012)

Para que seja possivel desenvolver servicos, infraestruturas ou aplicagdes € necessario
identificar quais os recursos que sao necessarios para garantir a seguran¢a da informagao
e as funcoes relacionadas a mesma. O COBITSSI identifica uma lista de servicos
relacionados com a seguranca, na tabela 10, que tém um grande potencial de aparecer
num catdlogo de servicos de seguranga, e para cada um deles apresenta descrigdes

detalhadas, atributos e objetivos (ISACA, 2012a).

CATALOGO DE SERVICOS

Arquitetura de seguranga

Consciéncia de seguranca

Desenvolvimento seguro

Avalia¢Ges de seguranga

Sistemas adequadamente configurados e seguros

Acessos dos utilizadores, consoante os direitos estabelecidos
Protecdo adequada contra ataques externos e tentativas de intrusdo
Resposta adequada a incidentes

Testes de Seguranga

Servicos de monitorizagao e alerta

Tabela 10 - Servigos de seguranga recomendados pelo COBITSSI adaptada de (ISACA,
2012)

No sétimo habilitador, pessoas, skills e competéncias, o COBIT5SI apresenta sugestdes
de skills/competéncias que os colaboradores da organizagao devem ter. Os colaboradores
a exercer funcdes na area de seguranca da informacgdo, devem ter conhecimentos de

governacao e formulagdo de estratégia de seguranga da informacao assim como de gestao
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de risco da propria informacao. Habilidade em desenvolver a arquitetura e as operagdes
de seguranca da informagdo, assim como a realizagdo da avaliacdo, testes ou observancia
da informagdo ¢ também uma mais-valia referida no framework de boas praticas.

Encontram-se na tabela 11 o conjunto de skills acima referidos.

SKILLS/ COMPETENCIAS

Governacdo de seguranga da informagao

Formulag¢do da estratégia de seguranca da informagdo
Gestao de risco da informagao

Desenvolvimento da estrutura de seguranga da informagao
Operagdes de seguranca da informagéo

Avaliagao, testes e observancia da informacéo

Tabela 11 - Skills e Competéncias que o COBITSSI considera importantes serem cobertas
pelos colaboradores da organizagdo adaptada de (ISACA, 2012).

2.2.2 COBIT 5 Seguran¢a da Informacao aplicado a ciberseguranca

A ciberseguranca evoluiu de varias fases distintas desde meados da década de 1990 até¢ a
atualidade. Cada uma destas fases ¢ definida com um conjunto de caracteristicas. Nessa
época, as solugdes encontradas para a gestdo da seguranca estavam direcionadas a
produzir tanto software antivirus como corre¢des direcionadas aquilo que seriam as

vulnerabilidades e ameacas conhecidas (ISACA, 2013b).

Mais tarde, no periodo de 2000 a 2004, ocorreu uma evolugao rapida da economia e do
comércio eletronico, no entanto, apesar do crescente nimero de vulnerabilidades e
ameacas, assim como ataques, era dada uma ateng¢ao limitada a seguranca da informacao.
Este facto levava a que os orgamentos destinados a seguranca da informacdo sempre
permanecessem baixos, acompanhando de longe todos os investimentos em processos de

negodcios eletronicos (ISACA, 2013Db).

Desde 2004 até ao ano de 2010, tornou-se conhecido o ato de cibercrime, sento que, a
consciencializagdo assim como os gastos em seguran¢a da informagdo, sofreram um
enorme aumento. Neste contexto de orcamentos crescentes, este periodo caracterizou-se
como uma recuperagdo, em que o foco seria consolidar e proteger a economia que cada
vez mais se estaria a tornar dependente da informagdo e com infraestruturas criticas

(ISACA, 2013b).

A partir de 2010, foi exponencial o crescimento do numero de ameacas, cenarios de risco

e vulnerabilidades. A ciberseguranga tornou-se um campo de interesse a nivel politico e
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social, sento at¢ mesmo considerada como essencial a sobrevivéncia e proveito

organizacional (ISACA, 2013b).

Atualmente, a ciberseguranca ¢ frequentemente subdividida em quatro fases de um ciclo
de vida continuo (1° preparar; 2° investigar; 3° Corrigir e 4° transformar), o que acaba por
ilustrar a natureza continua do conceito de seguranca. Manter o nivel de seguranga
desejado dentro e ao redor de uma organizagdo e seus associados ¢ uma jornada de
melhoria continua. Para se defender com sucesso contra APTs ¢ outras ameagas ¢
vulnerabilidades criticas, a ciberseguranga deve ser transformada num processo de
negdcio que esteja alinhado com as disposi¢cdes de governacdo, gestdo de risco e

conformidade da organizagao (ISACA, 2013Db).

Tal como ja ¢ sabido, o framework COBITS oferece um conjunto de publicagdes que
incluem um conjunto de praticas prontas a serem seguidas por profissionais, no que diz
respeito a espetos de seguranga da informacao. No entanto, a ciberseguranca também se

vai enquadrando no framework, a medida que evolui no sentido social e técnico.

Segundo a ISACA (2013b) ¢ possivel categorizar, priorizar € mapear as fases e medidas
associadas a ciberseguranca e seguidamente atribui-las aos diferentes processos e
dominios do framework COBIT 5. A titulo de exemplo, as politicas de investimento em
ciberseguranga que podem ser associados aos processo EDM01, APO13 assim como nos

principios e politicas do framework COBIT 5.

O facto das politicas de ciberseguranca se associarem as do COBITS, ajuda a que as
organizagdes possam determinar um conjunto de solugdes relevantes para as atividades

de governagao, gestao e garantia de ciberseguranca.

No anexo I pode ser encontrada a base desta associagdo entre a ciberseguranca € o
framework COBIT 5, retirado da publicacdo do ISACA Transforming cybersecurity
using COBIT 5, que servem como base do presente trabalho de projeto. Por questdes de
simplificagdo, a publicagdo do ISACA Transforming cybersecurity using COBIT 5, sera

apelidada nos proximos capitulos como “COBITSTC”.
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Capitulo IIT — Abordagem de Investigacao/Descricao do projeto
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3.1. Enquadramento do trabalho

A primeira motivacao para iniciar este projeto surgiu no tema “Seguranca da Informagao”
dada a enorme importancia que este apresenta no contexto da auditoria interna. No sentido
de acompanhar a atualidade e tendo em conta a posi¢do que o ciberespaco tem ocupado
nas organizagdes, verificou-se que, mais adequado do que verificar a seguranga fisica e
logica da informagao, seria verificar ciberseguranga praticada. O principal objetivo nao
seria verificar a sua existéncia ou importancia, mas sim a sua aplicabilidade em contexto

organizacional.

Deste modo, a dificuldade associada a realizagdo deste trabalho encontrava-se em achar

uma forma de verificar a aplicabilidade da ciberseguranga em contexto organizacional.

3.2. Metodologias e técnicas aplicaveis ao projeto

Segundo Teixeira (2006) o capitulo associado a metodologia ¢ de extrema importancia,
uma vez que ¢ através dela que se estuda, descreve e explicam os métodos aplicados ao
longo do trabalho. O objetivo ¢ sistematizar os procedimentos adotados durante as varias

etapas, garantindo assim a validade e fiabilidade dos resultados obtidos.

Neste contexto, a metodologia de investigagdo consiste num processo onde de efetua a
selecdo da estratégia de investigacdo, selecdo esta que condiciona a escolha das técnicas
de recolha de dados. Estas escolhas devem ser adequadas aos objetivos que se pretendem

atingir (Baptista & Sousa, 2011).

Segundo Fortin (1999) para elaborar um trabalho de investigacao ¢ necessario ter sentido
critico e questionar aquilo que ja foi feito, pois € nesse sentido que depois se procura dar
resposta as duvidas e questdes que possam surgir sobre determinado tema (Fortin, 1999).
Face a isso, uma das primeiras questdes a surgir foi “de que forma se verifica a

aplicabilidade de ciberseguranca numa organizacio?”.

Existem varias formas de realizar uma investigagdo, porém, apenas conhecendo todas as
alternativas ¢ que se podera escolher a mais adequada. A figura 8 demonstra as principais

alternativas que poderao ser consideradas para definir o método de investigacao.
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Lrtical Science

Quantitative interpretative

Qualitative Potitivist
Abordagens Epistemologias
Metodologios de investigogdo Técnicas de recolha

Case Study Obtervation

Group Feedbacs Focus Group

Experiments Meturement

S.‘.af‘l‘"' Sur Jl"'

Figura 8 - Elementos de investigacdo em sistemas de informacdo - retirado de Grilo

(2008)

Tendo em conta tipo de abordagem, esta poderd ser quantitativa ou qualitativa. A
abordagem quantitativa tem por base a utilizagdo da quantificacdo, quer na recolha dos
dados como também no tratamento da informacao, através da utilizagdo de técnicas
estatisticas. Tem como objetivo evitar possiveis distor¢cdes de andlise e interpretagdo,
possibilitando uma maior margem de seguranca (Diehl & Tatim, 2004). A pesquisa
qualitativa, por sua vez, descreve a complexidade do problema, através da compreensao
e classificagdo dos processos dinadmicos vividos em grupo, o que possibilita a
compreensdo das diferentes particularidades dos individuos (Diehl & Tatim, 2004). Este
método carateriza-se essencialmente pelo estudo de crengas, percegdes, opinides,
representacdes € tem como intuito desenvolver conceitos, ideias, a partir dos dados

encontrados (Minayo (Org), 2010).

Segundo Grilo (2008) “métodos de investigacdo quantitativa foram originalmente
desenvolvidos em ciéncias naturais para o estudo de fenomenos naturais. Exemplos de
métodos quantitativos sdo os Survey, Experiments, Formal Methods e Numeric Methods,
em que os dados sdo recolhidos através de inquéritos, medigdes ou métodos matematicos
conhecidos”. Relativamente aos métodos de investigacdo qualitativa, Grilo (2008) refere
que “foram desenvolvidos em ciéncias sociais, para permitir aos investigadores o estudo

de fenémenos sociais e culturais. Sao exemplos de métodos qualitativos Action Research,
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Case Study e Ethnography, onde as origens de dados qualitativos incluem a observagao,

trabalho de campo, entrevistas ou documentos”.

O estudo de caso ¢ considerado o método com maior tendéncia para a andlise de eventos
contemporaneos, onde os comportamentos nao podem ser de forma alguma manipulados.
Uma das principais vantagens do estudo de caso encontra-se na capacidade de lidar com
um conjunto abrangente de evidéncias distintas — “documentos, artefactos, entrevistas e

observagoes” (Yin, 2009).

Assim sendo, considerou-se o estudo de caso a opcao mais adequada para verificar a

aplicabilidade de praticas de ciberseguranc¢a no contexto organizacional.

Relativamente a epistemologia, existem trés interpretagdes diferentes: Positivist,
Interpretative e Critical Science. A epistemologia Interpretative, assenta na tentativa da
compreensao de valores, crengas e conceitos de eventos sociais, através de uma percegao
de experiéncias e atividades humanas de juizo cultural (Grilo, 2008). Assim sendo,
considera-se que o presente estudo € interpretativo, uma vez que se terd em consideragao
questdes sociais, comportamentais e culturais, para verificar o desempenho e utilizagdo

de praticas de ciberseguranca.
Segundo Yin (2009) o estudo de caso abrange algumas etapas:

e Planeamento — Etapa onde se desenvolvem as questdes de investigacdo e a
decisdo da metodologia a utilizar.

e Desenho — Etapa de selecdo da teoria que suportard o estudo, desenvolvimento
das questdes a abordar, a unidade de andlise e o caso a ser estudado.

e Preparagdo — Etapa de preparagdo de competéncias como investigador e
desenvolvimento do protocolo a seguir.

e Recolha de dados — Etapa em que se define qual a metodologia adequada para a
recolha dos dados.

e Analise — Etapa de analise dos dados recolhidos.

o Partilha — Etapa de partilha das anélises e conclusdes do estudo de caso.

Tal como eferido anteriormente, na metodologia de estudo de caso sdo varias formas de
recolha de dados: a documentacdo, registos, entrevistas, observacdo direta ou
participativa e artefactos fisicos. Dada a necessidade de verificar a aplicabilidade das
praticas de ciberseguranga através da recolha de informagdo empirica e analise de
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documentacao interna, considerou-se para este estudo de caso, a realizagdo de entrevistas

e observagao direta.

3

Haguette (1997) define entrevista como “um processo de interagdo social entre duas
pessoas na qual uma delas, o entrevistador, tem por objetivo a obtencdo de informagdes
por parte do outro, o entrevistado”. Haguette (1997) acrescenta ainda que a entrevista,

como forma de coleta de dados, € a técnica mais utilizada no estudo de caso.

Segundo Sousa, Moreira & Vieira (2006) a vantagem principal da entrevista ¢ "a
possibilidade de se obterem informacdes detalhadas sobre valores, experiéncias,
sentimentos, motivagoes, ideias, posi¢cdes € comportamentos, entre outras caracteristicas
dos entrevistados". Durante a entrevista, o entrevistado desenvolve um processo de co-
constru¢do do conhecimento, reformulando os dados e interpretando-os para dar resposta
as questoes pretendidas. Neste sentido, os dados coletados vao além da objetividade pois
vao sendo construidos em fun¢do das reflexdes do sujeito sobre o que lhe ¢ perguntado

(Sousa, Moreira, & Vieria (Org), 2006).

A preparagdo da entrevista ¢ uma das etapas mais importantes da investigacao,

destacando-se alguns cuidados fundamentais (Lakatos & Marconi, 1996):

e Planeamento da entrevista - deve ser feito tendo em conta o objetivo a ser
alcancado;

e Escolha do entrevistado — ter o cuidado de selecionar alguém familiarizado com
o tema em estudo;

e Oportunidade da entrevista - a disponibilidade do entrevistado em fornecer a
entrevista para garantir a sua realizagao;

e (Condi¢des de confidencialidade — ajustar com o entrevistado as condi¢des
retrativas as confidéncias prestadas e da sua identidade;

e Preparagdo especifica - organizar o roteiro ou formulario com as questdoes do

estudo;
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Segundo Haguette (1997) e Bauer e Gaskell (2017) existem trés tipos de entrevistas e

cada uma delas deve ser utilizada em diferentes situagdes para obter melhores resultados:

e Entrevista estruturada- ¢ aquela que ¢ realizada a partir de um roteiro previamente
definido e devera ser seguida pelo entrevistador.

e Entrevista ndo estruturada/aberta- ¢ aquela em que ndo ha qualquer roteiro pré-
definido.

e Entrevista semi estruturada - ¢ aquela em que, o roteiro pré-definido poderé ser
acrescido de novas perguntas, a critério do entrevistador, caso o entrevistado
apresente dados relevantes que ndo estavam previstos no roteiro original ou ainda,
se o entrevistador achar que deve interromper o roteiro original para acrescentar

novas questoes.

Para este estudo, considera-se pertinente o uso da entrevista semi estruturada com roteiro
previamente definido, onde ndo ¢ descartada a possibilidade de serem acrescidas novas

componentes que ndo estavam previstas no roteiro original.

3.3. Caracterizaciao do Projeto
Nos pontos seguintes far-se-4 uma apresentacdo do planeamento do projeto, descrigdo do

trabalho realizado em cada uma das etapas e caracterizagdo da organizacado estudada.

3.3.1. Planeamento do projeto
O presente estudo de caso foi devidamente planeado em quatro etapas distintas. Na figura

9, apresentam-se as etapas de trabalho, em fun¢ao do prazo de elaboracao e objetivo.

setembro 17 novembro 17 dezembro 17 fevereiro 18 abril 18 maio 18 julho 18 setembro 18  outubro 18

ETAPA 1 - Pesquisa e realizaio da reviso da literatura

ETAPA 2- Definigio das dologias e abordagens de it igacd ‘ ‘

ETAPA 3 - Preparago das entrevistas | Realizagdo das entrevistas |
Fo e discussdo dos

ETAPA 4 - Elaboagdo do relatério ‘

Figura 9- Etapas de planificagdo do projeto - elaboracdo propria

51



Neste contexto, estabeleceu-se que a ETAPA 1 corresponderia a revisdo da literatura.
Através da clarificagdo e discussdo de ideias e conceitos alusivos ao tema, com o objetivo
de entender de que forma seria possivel verificar a aplicabilidade de ciberseguranca numa
organizacdo. Esta etapa ¢ o ponto de partida do trabalho, sem a qual nada sera possivel
elaborar. Previu-se a concretizacao desta etapa durante os meses de novembro e dezembro

de 2017, janeiro e fevereiro de 2018.

A ETAPA 2 destina-se a identificagao e escolha das metodologias e abordagens de
investigacao, prevendo-se a realiza¢do entre os meses de fevereiro e julho. Tendo em
conta que existem varias formas de realizar uma investigacdo, ¢ fundamental que nesta
etapa se estude todas as alternativas, para que se possa escolher a mais adequada. Uma
vez que o método selecionado foi o de investigacao qualitativa através de um caso de

estudo, estabeleceu-se o cumprimento de algumas tarefas estabelecidas por Yin (2009):

A primeira tarefa engloba o planeamento das questdes que se pretendem investigar, tendo
em conta o COBITSTC assim como a decisdo da metodologia a utilizar. Dada a
necessidade de verificar a aplicabilidade das praticas de ciberseguranca através de recolha
de informacao empirica e analise de documentagao interna, considerou-se realizagao de

entrevistas e observagao direta.

A tarefa seguinte ¢ a de desenho, onde se desenvolvem as questdes a abordar, define-se a
unidade de andlise e o caso a ser estudado. Nesta tarefa enquadra-se a elaboracdo de uma
check list constituida pelas praticas que se pretendem verificar. E também definida que a
unidade de andlise serd uma organizagdo do tipo e-commerce e selecionam-se um

conjunto de organizacgdes possiveis para a realizacao do estudo.

Realizada a tarefa de desenho, inicia-se a ETAPA 3 com previsao de realizagao entre os
meses de julho e setembro, onde ocorreria a preparacdo de competéncias como
entrevistador e desenvolvimento do protocolo a seguir. Para a realizagdo desta tarefa
consideraram-se os cuidados fundamentais para a preparagdo de uma entrevista

mencionados por Lakatos & Marconi (1996):

Em primeiro lugar ¢ fundamental planear devidamente a entrevista. Neste sentido, e dada
a dimensdo da check list elaborada, considerou-se a necessidade de realizar seis reunides
com o entrevistado, com duragdo de pelo menos duas horas cada. Assim sendo, prevé-se

que na primeira reunido ocorra, por parte do entrevistado, uma apresentagao e descricdo
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da organizagdo e, por parte do entrevistador sejam apresentados todos os pontos que se
pretendem verificar na check list. As quatro reunides seguintes destinam-se ao
preenchimento da check list através da verificag@o das praticas e por fim, a iltima reunido

destina-se a revisao do trabalho realizado e possiveis acertos a fazer.

Selecionada a organizagdo para o estudo, a fase que se segue ¢ a escolha do entrevistado
e oportunidade da entrevista. Nesta fase planeou-se que o entrevistado deveria pertencer
ao departamento de seguranca de informagdo e possuir conhecimentos na area de
auditoria de ciberseguranga. Apos a selecao do entrevistado, segue-se o agendamento da
primeira reunido debatendo-se todas as condi¢des de confidencialidade e possiveis datas

para a realizacao da entrevista, tendo em conta disponibilidade do entrevistado.

No contexto da recolha de dados, planeia-se levar a check list em suporte papel onde sao
registados todos os factos que comprovem o cumprimento total, parcial ou nao
cumprimento das praticas de ciberseguranga. A par disto, 0 mesmo documento sera
partilhado através da ferramenta “Google Sheets” e atualizado constantemente tanto pelo

entrevistador como pelo entrevistado.

Finda a recolha de dados planeia-se a analise dos resultados e sua apresentacdo ao longo

do capitulo IV e respetivas conclusdes do estudo no capitulo V.

A ETAPA 4, destina-se a componente de escrita com a elaboracao do relatorio final. Esta
etapa inicia-se durante a ETAPA 1 de pesquisa e revisdo da literatura em janeiro e finda

com as conclusoes do estudo de caso, em outubro.

3.3.2. Descri¢ido do trabalho realizado em cada uma das etapas

Uma vez que o objetivo da ETAPA 1 seria responder a questao “de que forma se verifica
a aplicabilidade de ciberseguranga numa organizagao?”, procedeu-se entao a revisao da
literatura. A solugdo encontrada para responder a esta questdo foi que, seria possivel
verificar a pratica de seguranga da informagao, através adocao de Frameworks de gestao
e governagao das TI tais como: normas da série ISO27000, lei SOX, COBIT, COSO,
ITIL, entre outros. No entanto, verificou-se que a adaptabilidade destes frameworks ao
contexto da ciberseguranca ainda ndo era muito desenvolvida, a exce¢do do COBIT 5,
uma vez que o ISACA jé se teria antecipado em desenvolver uma publicagdo intitulada

de “Transforming cybersecurity using COBIT5”. Assim sendo, optou-se por usar esta
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publicacdo como base para a elaboragdo de um conjunto de recomendacdes de praticas

de ciberseguranca e verificar a sua aplicabilidade numa organizagao.

Tendo em conta o contexto de ciberseguranca, foi facilmente constatavel que aplicar este
estudo numa e-commerce seria o mais adequado, dada a sua dependéncia pelas

tecnologias da informacgao.

No final do més de janeiro de 2018 considerou-se concluida a ETAPA 1 do trabalho. As
principais dificuldades encontradas foram: encontrar matérias teoricas referentes a
ciberseguranca, uma vez que ¢ uma tematica bastante recente e ter acesso a documentos

originais dos normativos acima referidos.

Posto isto, iniciou-se a ETAPA 2 do trabalho. Apds uma analise cuidada ao COBITSTC,
constatou-se que o método mais ajustado para analisar o pretendido, seria através da
realizagdo e verificagdo de uma check list. O objetivo da check list seria verificar o
cumprimento, cumprimento parcial ou ndo cumprimento das praticas de ciberseguranga,

em fungdo da verificagdo de documentos e evidéncias.

Observando todas as praticas sugeridas pelo COBIT5TC, constatou-se que diferentes
processos, principios ou politicas possuiam praticas semelhantes. Assim sendo, uma
unica pratica, pode comprovar o cumprimento ou ndo cumprimento de varios processos,
politicas ou principios distintos. Com isto, foi possivel sintetizar todos as praticas
recomendadas pelo COBITSTC numa unica check list com apenas 116 praticas, que

podera ser consultada nas tabelas 80 a 85 do anexo IL.

Nos exemplos 1, 2 e 3 das tabelas 12, 13 e 14 respetivamente, pode observar-se a forma
como se fez o tratamento das praticas do COBITSTC e se chegou aos pontos encontrados

na check list.
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Exemplol

PROCESSOS

CHECK
LIST

APO13.02
Definir e gerir um
plano de tratamento
de riscos de
segurancga da

- Identificar e categorizar o risco relacionado a
ciberseguranca e as opcdes de tratamento.

- Incorporar tratamento de risco de ciberseguranga no plano
geral de seguranca da informacgao.

- Identificar e listar todos os controlos existentes e inclui-los

informagao no tratamento e plano de risco de seguranga da informacao.
AP003.03 , . . Identificar e
. - Verificar todo e qualquer risco arquitetural decorrente ;
Selecionar d bl lacionados i cib neluind categorizar o
. e problemas relacionados a ciberseguranca, incluindo ;
oportunidades e ¢ prot tomi b . - g 52, risco
o visdo sistémica sobre migragio. relacionado a
APO05.06 - Verificar e atualizar o perfil de risco de ciberseguranca
Gerir a realizagdo de | ciberseguranga, com base em dados de ataque / violagéo / e as opgoes de
beneficios. incidente e respetiva resposta. tratamento
- Analisar o risco de ciberseguranca
APO12.02 . ciberseguranca :
. ; - Definir e manter cenarios de risco relacionados a
Analisar o risco .
ciberseguranga
BAI02.03 - Definir e documentar o risco associado as solugdes,
Gerir risco de incluindo o risco residual apos a mitigacao e possivel
requisitos. exposicio a ataques e violacgdes.

Tabela 12 - Exemplo pratico numero 1 de compreensao a check list presente no Anexo
II. Elaboragao propria

Com isto, entendeu-se que, os processos APO13.02, APO03.03, APO12.02, BA102.03 ¢
APOO05.06 estao relacionados a identificacdo e categorizacdo e tratamento do risco
relacionado a ciberseguranca. A analise e tratamento destes cinco processos deram
origem ao ponto numero 26 da check list (Identificar e categorizar o risco relacionado

a ciberseguranca e as opc¢oes de tratamento) presente no anexo Il

Exemplo 2
CHECK
PROCESSOS LIST
- Definir processo de melhoria continua para
APO13.03 ciberseguranca
Monitorar e rever o | - Incluir melhoria continua nos conjuntos de controlo
SGSI corporativo e social
- po Definir o
APO01.07 - Fornecer plano e perspetiva para melhorar a gestio de processo de
Gerir a melhoria ciberseguranca, incluindo padrdes emergentes e requisitos melhoria
continua dos de conformidade continua para
ProCessos. ciberseguranca
DSS02.07 - Consolidar dados e evidéncias de incidentes; obter ligoes
Rastrear status e aprendidas para ciberseguranca; definir melhorias e
produzir relatérios necessidades de transformacao.

Tabela 13 - Exemplo pratico numero 2 de compreensao a check list presente no Anexo
I1. Elaboragao propria
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A semelhanca do exemplo 1, no exemplo 2, entendeu-se que os processos APO13.03,
APO01.07 e DSS02.07 se assemelham uma vez que os trés t€ém por objetivo a defini¢do
de um processo de melhoria continua para a componente de ciberseguranca. A analise e
tratamento destes trés processos deram origem ao ponto niumero 108 da check list (Definir

o processo de melhoria continua para ciberseguranga) presente no anexo II.

Exemplo 3
CHECK
PROCESSOS LIST
EDMO01.02
Dirigir o sistema de - Atribuir uma fung¢éo de ciberseguranca apropriada,
Governagao incluindo resposta a incidente e ataques.
- Alinhar a organizagdo a ciberseguranca nas funcdes de -
. ~ . . ~ Atribuir a
seguranca da informacao e de risco da informacao. oreanizacio
APOO01.01 Definir modelo RACI de alto nivel para a fungao de tgun ﬁoce ’
Definir a estrutura ciberseguranca, incluindo recursos externos. ¢ -
. . ~ responsabilid
organizacional - Destacar qualquer obstaculo ou outra segregacgio ades de
organizacional de deveres / informagoes. .
- . ciberseguran
Estabelecer uma plataforma / comité apropriado para a
ciberseguranca. apro;:)ria da
APOO1.02 Estabelecer | De-termlnar obrigacoes, responsilblhdade§ e tflrefgs (uso do RACI
- de ciberseguranca de outras funcées organizacionais. .
fungoes e . . . . — matriz das
bilidad - Definir como se organiza a ciberseguranga, alinhando responsabilid
responsabriidades fungdes e responsabilidades com a seguranca geral da pa des)
informacao.
APOO01.06 - Definir funcdes e responsabilidades de
Definir informagoes e ciberseguranca
propriedade do sistema

Tabela 14 - Exemplo pratico numero 3 de compreensao a check list presente no Anexo
I1. Elaboragao propria

A semelhanga dos exemplos anteriores, entendeu-se que os processos EDMO01.02,
APOO01.01 APOO01.02 e APOO01.06 se assemelham uma vez que os quatro t€ém por
objetivo a atribuicdo das fungdes e responsabilidades de ciberseguranga. A andlise e
tratamento destes quatro processos deram origem ao ponto ntimero 33 da check list
(Atribuir a organizacio, funcao e responsabilidades de ciberseguranc¢a apropriada

(uso do RACI — matriz das responsabilidades)) presente no anexo II.

Tendo em conta a complexidade daquilo que ¢ o framework COBIT, optou-se por excluir
a analise de alguns habilitadores, dada a dificuldade que implicaria a sua analise. Como
tal, deixou-se de parte a analise dos tipos de informagao relacionadas a ciberseguranca,
os stakeholders da mesma, o existente catdlogo de servicos e os skills/ competéncias

associadas as estruturas organizacionais.
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Na ETAPA 2 de trabalhos, realizada desde o final do més de Janeiro de 2018 até meados
do més de Julho de 2018, as principais dificuldades encontradas foram: sintetizar todos
as praticas recomendadas pelo COBITSTC numa unica check list com apenas 116

praticas.

Neste sentido, definido o roteiro para a entrevista como sendo uma check list e apds

sele¢do da organizagao em estudo, iniciou-se a ETAPA 3 do trabalho.

Tendo em conta o planeamento desta etapa, realizou-se a entrevista nos meses de agosto
e setembro. Para a realizagao desta, foram realizadas seis reunides, que se descrevem nos

pontos seguintes:

e A primeira reunido realizou-se no dia 30 de agosto e teve durabilidade de uma
hora. Nesta primeira reunido, o entrevistado fez uma apresentacdo oral
relativamente a caracterizagdo e constituicdo da organizag¢do tendo em conta os
assuntos pertinentes ao proposito do estudo. Da parte do entrevistador foi
apresentado oralmente o contexto do estudo de caso e qual a adequacao deste com
a organizagao, assim como também foi apresentada a check list. Nesta primeira
reunido foram também discutidas as necessidades de confidencialidade ficando
acordado que o entrevistador assinaria um acordo de nao divulgacdo (NDA).

e A segunda reunido realizou-se no dia 11 de setembro e teve a durabilidade de duas
horas e meia. Procedeu-se a assinatura do NDA (acordo de nao divulgagdo) como
compromisso de confidencialidade, assumindo-se assim a aceitagdo oficial do
estudo de caso por parte da organizagdo. Nesta reunido iniciou-se a verificagdo da

check list.

No contexto da recolha de dados, foi levada a check list em suporte papel e, a medida
que se verificava a existéncia de documentos que justificassem o cumprimento total,

parcial ou ndo cumprimento das praticas de ciberseguranga, a check list era

preenchida com os simbolos Vv ; ; X respetivamente, acrescida da referéncia as
evidéncias documentais associadas. A par disto, 0 mesmo documento encontrava-se

partilhado através da ferramenta “Google Sheets”.

e A terceira, quarta e quinta reunido foram realizadas dos dias 19, 25 e 28 de
setembro respetivamente, com durabilidade média de duas horas e destinaram-se

a continuacdo do trabalho iniciado anteriormente. A par disto, e fora do horario
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das reunides, tanto o entrevistador como o entrevistado, trabalharam em
cooperacdo, melhorando as respostas a entrevista, atualizando constantemente o
documento partilhado digitalmente.

e A sexta e ultima reunido teve lugar no dia 11 de outubro e, tal como planeado,
foram analisadas todas as respostas da check list e retificadas todas as que

careciam de alteracao.

Findas as entrevistas foi possivel responder a todos os pontos da check list, assim como

ter o conhecimento acerca da organizacao € a sua respetiva estrutura organizacional.

Nesta ETAPA 3 de trabalhos, a principal dificuldade foi adequar todos as praticas da

check list ao contexto real da organizagao.

Relativamente ao cumprimento da ETAPA 4, esta foi cumprida numa linha temporal
paralela a linha temporal das outras etapas, resultando na elabora¢do do presente
documento. Esta etapa iniciou-se em janeiro de 2018 e findou com a conclusdo do

presente trabalho de projeto.

3.3.3. Caracterizacio da organizacio

A organizagdo em estudo trata-se se uma e-commerce portuguesa que opera em diversos
mercados internacionais. E considerada uma grande empresa e conta com o apoio de mais
de 1000 colaboradores. A classificacdo de atividades econdémicas ¢é a
63110, referente a atividades de processamento de dados, domiciliagdo de informacao e
atividades relacionadas. A organizacao inclui as atividades domiciliacao de paginas Web,
servicos de "streaming" ou domiciliagdo de aplicagdes, servigos de fornecimento de
aplicagoes. As atividades de processamento de dados incluem o processamento de dados
fornecidos pelo cliente ou provenientes de processamento automatico e servigos de
introduc¢ao de dados.

A principal missao da organizacdo ¢ ser uma plataforma tecnoldgica global que faca a
perfeita conexao entre produtores e clientes. Dentro da organizagao, a principal prioridade
¢ que todos os envolvidos estejam absolutamente focados nos objetivos e nos valores, que
neste caso sao trés: otimizagao, sustentabilidade e disrupgao.

Tem como visdo criar um ecossistema Unico que possa atender a todas as necessidades

dos consumidores e dos vendedores
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. A plataforma eletronica ¢ constituida por um conjunto de tecnologias patenteadas e
habilitadas por API (application programming interface) que fornece a base para os trés
principais componentes: aplicativos, servigos e dados.
Relativamente ao organograma, podemos verificar através da figura 10 que o
departamento de seguranga ¢ constituido por quatro secgdes: Security Applications,
Security Infrastructures, incidence response e Auditing & complience.

CEO

COO CFO CTO CCO CSO

l

CTO
engineering, Business :
development Insider Security infrastructures It';l;%?lgﬁmn
and architecture |Intelegende 2y
Security
|
[ I [ ]
Security Security Incidence Auditing and
Applications Infrastructures response complience

Figura 10- Organigrama da e-commerce estudada

Para a realizagao deste estudo de caso obteve-se colaboragdo do responsavel pela sec¢ao

de Auditing & Complience, assim como pelo responsavel pelo departamento de security.

A grande maioria das entrevistas foram realizadas ao responsavel pela sec¢ao de Auditing
& Complience. Com mais de um ano de atividade na organizacdo em estudo, ¢ detentor
de vérios certicados: Certified Information Systems security Professional (CISSP),
Certified Ethical Hacker (CEH, Information Security) e Certification, 1SSO 27001 Lead
Auditor.

Relativamente ao responsavel pelo departamento de security, encontra-se a exercer
fungdes na organizacdo em estudo hé quatro anos, totalizando oito anos de experiéncia
na fun¢ao de Security Officer. O seu contributo para o estudo esteve na resposta a algumas
questdes mais especificas as quais o responsavel pela seccao de Auditing & Complience

nao tinha conhecimento e fundamento para responder.
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Capitulo IV — Apresentacao e analise dos resultados
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4.1. Resultados obtidos no estudo de caso
Com base no objetivo deste projeto, o principal foco esteve na verificagdo e avaliagdo de
evidéncias que pudessem comprovar se as orientacdes apresentadas no COBITSTC

seriam cumpridas pela organizagdao em estudo.

Dada a defini¢ao de ciberseguranca, no capitulo 1.5.3, o intuito da realizacdo de uma
auditoria a ciberseguranga, ¢ verificar que a referida protecao assegura a disponibilidade,
integridade e confidencialidade dos ativos em relagdo as ameacas do ciberespaco. Esta
verificagdo passa pela andlise das ferramentas, politicas, guias, abordagens de gestdo de
risco, acdes de formacao, boas praticas e tecnologias que podem ser usadas para prote¢ao
dos ativos da organizagao e de todos os utilizadores no ambiente virtual. Como ja referido
anteriormente, estes ativos e utilizadores incluem: dispositivos ligados em rede,
aplicagdes e servigos, sistemas de telecomunicagdes e de comunicagdo multimédia e a

informagao transmitida e/ou armazenada no mundo virtual.

Dada a extensdo e complexidade do framework COBITS, optou-se por retirar a analise

de alguns habilitadores. Como tal, foram analisados:

e Processos (ponto 4.1.1)

e Principios de ciberseguranga (ponto 4.1.2)
e Politicas de ciberseguranca (ponto 4.1.3)
e Estruturas organizacionais (ponto 4.1.4)

e (ultura, ética e comportamento (ponto 4.1.5)

Nos pontos seguintes, ¢ feita a discussdo dos resultados em fungdo dos pontos

mencionados anteriormente.
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4.1.1. Processos

Para facilitar o tratamento da informagdo assim como a verifica¢do das praticas optou-se

por subdividir esta analise em 21 categorias:

e 4.1.1.1. Existéncia de disposi¢des legais e governo do sistema de ciberseguranca

e 4.1.1.2. Tratamento de ataques, ameagas ¢ vulnerabilidades - Preocupacdo com

necessidade existenciais, lacunas, deficiéncias e fragilidades

e 4.1.1.3. Avaliagdo e tratamento do risco, apetite pelo risco e tolerancia ao mesmo

e 4.1.1.4. Interligagdo entre ciberseguranca e seguranca da informagao

e 4.1.1.5. Métricas e medidas de consciencializacao

e 4.1.1.6. Reporte

e 4.1.1.7. Monitorizagao

e 4.1.1.8. Recursos

e 4.1.1.9. Confidencialidade e sigilo

e 4.1.1.10.
e 41.1.11
e 41.1.12.
e 41.1.13
e 41.1.14.
e 41.1.15.
e 41.1.16.
e 41.1.17.
e 41.1.18.
e 41.1.19.

e 4.1.1.20.
e 41.1.21.

Auditorias internas e externas

. Controlos

Acessos / Identidade

. Classificacao e tratamento da informagao

Inovacao

Investimentos de ciberseguranga
Recursos humanos

Servigos

Fornecedores

Programas e projetos de ciberseguranca
Disponibilidade dos servigos

Mudanga/ Melhoria continua

Posto isto, apresentam-se nos pontos seguintes a discussao dos resultados pelas categorias

acima mencionadas. As praticas encontram-se apresentadas sob forma de tabelas onde se

discute o seu “cumprimento”, ‘“cumprimento parcial’ ou “ndo cumprimento”,

representados pelos simbolos

29 9
b

7e X respetivamente.
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4.1.1.1. Existéncia de disposicoes legais e governo do sistema de ciberseguranca

No COBITSTC ¢ salientada a importancia da existéncia de um modelo de governo do
sistema de ciberseguranca, criado através da identificagdo e revisao de disposi¢des legais
e regulamentares existentes. O objetivo € obter um conjunto de requisitos a cumprir,
relativamente a ocorréncias que possam afetar o bom funcionamento das praticas de
ciberseguranga. O modelo de governo deve ser devidamente aprovado pela gestdo da
organizagdo, a fim existir um compromisso da parte da gestdo sobre o modelo de governo

do sistema de ciberseguranga existente.

E recomendado que este modelo contenha alguns pontos fulcrais, como por exemplo, o
alinhamento entre o risco de ciberseguranga e o modelo de governo geral da organizacgao,

assim como a aplicabilidade de normas e procedimentos chave de operacionalidade.

Na tabela 15 sdo identificadas as praticas recomendadas pelo COBITSTC no contexto da
existéncia de disposi¢des legais e governo do sistema de Cibersegurancga e a sua aplicagdo

na empresa em estudo.

NP Requisito de Ciberseguranca Processo
Disposicoes legais e governo do sistema de ciberseguranca COBIT5
1 Identlﬁcar e validar o modelo de governo do sistema de EDMO1.01
ciberseguranca
Identificar/Rever disposigOes legais e regulamentares existentes que
5 |Ppossam influenciar no desenvolvimento do governo do sistema de EDMO01.01
ciberseguranga, assim como os requisitos a cumprir, relativos a MEA03.01 | +
ocorréncias que afetem a ciberseguranca.
3 Alinhar o risco de c1ber'seglilran<;a de acordo com o modelo de EDM03.03 |
governo geral da organizacao
. . . . , Principio
4 | Aplicar normas e procedimentos chave de operacionalidade (KOP’s) 1
5 ObteNr CcoMpromisso de gestdo para o modelo de governo ou de EDMO1.02 |
gestdo selecionado
verifica-se a pratica; | - verifica-se parcialmente a prética; X. ndo se verifica a pratica;

Tabela 15 - Praticas de existéncia de disposi¢cdoes Legais ¢ Governo do sistema de
Cibersegurancga, adaptado da publicagdo do COBITSTC

Relativamente a identificagdo e validagdo de um modelo de governo do sistema de
ciberseguranca, a organizacao nao possui um modelo definido. No entanto existe um
conjunto de documentos criados na mesma linha de pensamento onde estdo definidas as
politicas e praticas, estipulando assim um conjunto de procedimentos e outros elementos
de orientacdo. Estes procedimentos vao respondendo a ocorréncias que surgem a medida

da necessidade existente.
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A identificacdo e revisdao das disposigoes legais e regulamentares existentes ¢ realizada
pelo departamento legal da organizagdo. A par disto, a organizagdo da prioridade ao
cumprimento de leis essenciais como: PCI-DSS (Payment Card Industry — Data Security
Standard); General data protection Regulation, Lei Sarbanes- Oxley, entre outras.

O alinhamento entre o risco de ciberseguranca ¢ o modelo geral de governo da
organizagdo ¢ feito através do uso de OKR’s (objectives and Key Results). Assim sendo,
este alinhamento permite que o sistema de governo dos sistemas de seguranca caminhe
na mesma dire¢do que o sistema geral de governo da organizagao, no que diz respeito ao

cumprimento de metas e objetivos definidos.

No que diz respeito a pratica numero 4, referente a aplicagdo de normas e procedimentos
chave de operacionalidade (KOP’s), a organizagdo segue um conjunto de “Politicas /
Procedimentos / Metodologias”, que cobrem o mesmo intuito, como ¢ o caso, por

exemplo do programa “Denial of service incidente procedure”.

Por fim, dada a exigéncia de compromisso por parte da gestdo da organizagdo, todas as
decisdes de governo e de gestao tomadas pelo departamento de seguranca da informagao,
carecem de aprovagdo superior, vendo assim assumido o compromisso anteriormente

referido.

4.1.1.2. Tratamento de ataques, ameacas e vulnerabilidades - Preocupacio com
necessidade existenciais, lacunas, deficiéncias e fragilidades

E fundamental que uma organizagdo saiba como identificar e caracterizar todas as
ameacas, vulnerabilidade, ataques e riscos que possam afetar a atividade dos sistemas de

informacao
(Gaivéo, 2008).

Assim sendo, ¢ importante que a organizagdo faca a identificacdo de todas ameacgas e
vulnerabilidade que possam conduzir a ocorréncia de ataques, a fim de poder evita-los

com a introducdo de medidas necessarias.

Na tabela 16 ¢ possivel observar o conjunto de recomendacgdes previstas no COBITSTC

assim como o cumprimento por parte da organiza¢do em estudo.
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N° Requisito de Ciberseguranca Processo
Ataques, ameagas ¢ vulnerabilidades COBITS

6 Ayahar as ameagas ¢ vulnerabilidades relevantes para a EDMO01.03
ciberseguranca

7 Categquzar ataques € ameagas em termos de conformidade e EDMO1.01
necessidades regulatdrias

. ~ . EDMO01.02
8 | Estabelecer escala de pontos para ataques, infragdes e incidentes DSS02.02
Identificar adaptabilidade, capacidade de resposta e resiliéncia em

9 S . EDMO01.01
termos de ataques/violagdes de ciberseguranca
Fornecer sugestdes baseadas no risco em relag@o a possiveis

10 |ataques ou violagdes, sugerindo etapas ¢ medidas de APO04.05
ciberseguranga necessarias

11 | Definir vulnerabilidades relacionadas a ciberseguranga ¢ integra-las

L o BAI10.02
nos relatorios de vulnerabilidade

12 | Identificar os incidentes relevantes para a ciberseguranga, proteger

A e DSS02.04
dados e todas as evidéncias potenciais

13 |Investigar e diagnosticar ataques, violagdes e incidentes; incluir
quase falhas e tentativas frustradas; estabelecer a causa raiz, se DSS03.02
possivel, e deduzir caracteristicas comuns

14 | Comparar acontecimentos atuais com o historico de conhecimentos

C DSS05.03
de ataques e violag¢des

15 |Identificar quaisquer elementos /frageis ou lacunas que possam EDMO01.01
conduzir ao cibercrime ou ciberguerra DSS05.04

16 YerlﬁCNar as necessidades do negocio em relagdo a ataques e EDMO1.01
violagOes

17 | Documentar deficiéncias sistémicas na ciberseguranga EDMO01.01

18 | Definir o mecanismo de analise de lacunas para o risco de

. : APO13.03
ciberseguranga vs tratamento / controlos existentes

19 | Corrigir/ fecha.r lacunas através do processo formal de gestdao de APO02.04
mudangas de ciberseguranga.

20 Determinar um modelo de tomada de decisdo para a ciberseguranga Egﬁg} 8;
— prever respostas/recuperacao ciberataques especificos APO12 'O s
(preparagdo, investigagdo, correcdo ¢ erradicacdo de causas raiz) DSS02.07

21 | Definir/planear propostas de projetos de ciberseguranga (portfolio APO12.05
de acdes) BAIO1.08

” verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 16 - Praticas associadas ao tratamento de ataques, ameagas e vulnerabilidades,
adaptado do COBITSTC

Relativamente a avaliagdo de ameagas e vulnerabilidades, a organizagdo assume a
existéncia e pratica de dois mecanismos distintos: mecanismos automaticos realizados
através de softwares proprios a fungdo (ex: software de analise de vulnerabilidades —
ASV) e mecanismos manuais. Os mecanismos manuais podem ser de origem interna, cujo
objetivo ¢ testar o nivel de vulnerabilidade a nivel interno (ex: intern penetration testing
realizado pela equipa de resposta a incidentes) e nivel externo (como se estivesse dentro

ou fora da organizacao).
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Finda a analise de vulnerabilidades, a categorizacao destas ¢ feita através do uso de uma
matriz de classifica¢do de vulnerabilidades, onde € estipulada a sua a gravidade em fun¢ao

do tempo em que terd de ser eliminada, como pode ser observado na tabela 17.

Tipo de vulnerabilidade Tempo para tratamento
Critica Current sprint
Alta Next sprint or 2 weeks
M¢édia Next 3 sprints or 6 weeks
Baixa Next 4 sprints or 8 weeks

Tabela 17 - Classificagdo dos tipos de vulnerabilidades associada ao tempo em que devem
ser tratadas. Fornecido pela organizagdo em estudo.

Em seguida, s3o realizados relatorios de vulnerabilidades que permanecem sujeitos a
realizagdo de auditorias de frequéncia semestral, a fim de verificar a conformidade do seu

tratamento.

Face as lacunas existentes no processo de ciberseguranga, a organizacao procede 4 sua
correcdo através dum processo formal de gestao de mudangas, cuja designagao ¢ “Change

Management Developmente”, realizado com a frequéncia anual.

No que diz respeito aos ataques, infracdes e incidentes, a organizacdo procede a
categorizacdo dos mesmos, através uma escala de pontos, tendo em conta o seu impacto
no nivel de seguranca da informagdo existente. Esta escala contém as seguintes

classificagoes: low, medium; high, critical; catastriphic).

E fundamental assumir a potencial ocorréncia de ataques e violagdes e prever de imediato
como agir/responder. Como tal, a organizacdo em estudo desenvolveu um plano para
poder dar resposta a estes incidentes. Este plano ¢ constituido por seis etapas de

tratamento, como ¢ possivel observar na figura 11:

preparation
~

7 N\

lessons Detection an
learned analysis

{ !

recovery containment

AN 4

eradication

Figura 11- Plano de resposta a incidentes. Fornecido pela organizacao em estudo
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Com base no plano apresentado na figura 11, a organizagdo consegue realizar uma analise
a fim de comparar acontecimentos atuais, que contenham o histérico de conhecimentos
de ataques e violagdes passadas. Desta forma ¢ também possivel retirar ligdes de como
atuar em acontecimentos futuros, com mesma causa raiz ou caracteristicas comuns,

sugerindo etapas, medidas e controlos de ciberseguranca necessarios.

Relativamente aos ataques e incidentes, sao verificadas, através de um plano chamado

Risk impact level, as necessidades comportamentais ao nivel do negécio.

4.1.1.3. Avaliacio e tratamento do risco, apetite pelo risco e tolerancia a0 mesmo
A ciberseguranga existe para que o risco possa ser gerido, surgindo este, em fun¢ao das
ameacas ¢ vulnerabilidades existentes. Através do risco € expressa a probabilidade de

ocorréncia de algum evento que possa ter impacto nos objetivos gerias da organizacao.

Assim sendo, ¢ recomendado que toda a organizagdo tenha claramente definido o seu
perfil de risco assim como um conjunto de praticas associadas a forma como estes devem
ser avaliados e tratados. A tabela 18 mostra o conjunto de praticas associadas a avaliagdo

e tratamento do risco, apetite pelo risco e tolerancia ao mesmo.

N° Requisito de Ciberseguranga Processo
Risco, apetite pelo risco e tolerancia a0 mesmo COBITS
Coletar dados sobre riscos, ataques, violagdes e incidentes APO12.01
22 |relacionados a ciberseguranca, incluindo dados externos se DSS02.02
apropriado DSS02.07
23 | Manter e transformar um perfil de risco de ciberseguranga APO12.03
24 Identificar o nivel de tolerancia da organizagdo em relagdo a EDMO01.02
ataques e violacdes EDMO03.01
25 Compqraf 08 niveis de tolerancia ao r'isco e comparar EDMO03.01
inconsisténcias entre a seguranca da informac@o e a cibersegurancga.
APO13.02
Identificar e categorizar o risco relacionado a ciberseguranca e as AP0O03.03
26 opgoes de tratamento APO05.06
APO12.02
BAI02.03
Realizar e atualizar BIA (Business impact analysis) e avaliacao de
27 |risco para vulnerabilidades /ameacas de ciberseguranca e risco DSS04.02
associado
78 Incorporar o tratqmento d? risco de ciberseguranga no plano geral APO13.02
de seguranca da informacao
29 | Definir e manter cenarios de risco de ciberseguranga APO12.02 | X
/" verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 18 - Praticas associadas a avaliacdo e tratamento do risco, apetite pelo risco e
tolerancia ao mesmo, adaptado da publicagdo do COBITSTC
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A organizacao tem claramente definido o seu perfil de risco, assim como o seu nivel de
tolerancia em relagdo a ocorréncia de ataques e violagdes. Consoante o tipo de risco, a
organizagdo faz a gestdo do mesmo, através de um processo chamado Proposed treatment
approach, onde sdao discutidas as formas de tratamento do risco existente, dentro das

opgoes: accept, reduce, transform, avoid.

Relativamente a identificacdo e categorizagdo do risco assim como as opgdes de
tratamento, a organizagdo desenvolveu uma politica onde o risco é categorizado em
fun¢do de uma escala que avalia a sua gravidade. Consoante a classifica¢do do risco, que
pode ser classificado como muito baixo, baixo, modelado, alto ou critico, ¢ atribuida a
responsabilidade de tratamento a diferentes estruturas da organizagao. Esta escala pode

ser verificada na tabela 19:

Classificagdo Escala Responsavel
Muito baixo 0-5
Baixo 6-—10 Head or Manager
Moderado 11-15
Alto 16 —20 VP or Directors
Critico 21-25 CTO

Tabela 19 - Classificagdao do risco em funcao da gravidade e respetiva responsabilidade
de tratamento. Fornecido pela organizacdo em estudo.

Consoante o nivel de risco, e através do Business impact analysis ¢ realizada uma anélise
de impactos a varios niveis, dentro dos quais se destaca a analise dos impactos financeiros
e impactos funcionais.

No seguimento desta tematica, o COBITSTC salienta a importancia de definir e manter
um conjunto de cendrios possiveis de risco de ciberseguranga por forma a evitar situagdes
futuras indesejaveis. No entanto, a organizacao em estudo ndo aplica esta pratica nas suas

operagoes de ciberseguranca.

4.1.1.4. Interligacio entre ciberseguranca e seguranca da informacao

E fundamental a existéncia de uma alta interligagdo entre a fungéo de ciberseguranga e a
funcdo de seguranga da informacao. Uma vez que na organizacao em estudo nao existe
um departamento especifico de cibersegurancga, a fungao ¢ assegurada pelo departamento
de seguranca da informacao. Como tal, ¢ garantida a presenca de interligacdo entre estas
duas componentes. Neste contexto, encontram-se na tabela 20 as recomendagdes do

COBITSTC:
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N Requisito de Ciberseguranca Processo

Interligacio entre ciberseguranca e seguranca da informacao COBIT5
30 Estabelecer e assegurar a participagdo do comité ao nivel da EDMO01.02 X
cibersegurancga (ISSC) APO01.01
31 ¥ntegrar a direcdo da ciberseguranca na dire¢@o geral de seguranga da EDMO02.01
informagao
3 Estabelecer ligagdo/comunicacéo entre a funcao de ciberseguranga e EDMO01.02
outras func¢des de seguranca da informagao (Alinhar as duas func¢des) APO01.01
Atribuir a organizacdo, funcao e responsabilidades de ciberseguranca EDMO01.02
33 apropriada (uso do RACI — matriz das responsabilidades) APOO01.01 X
APO01.02
APO01.06

Identificar e definir formalmente os direitos de decisdo para a organizagio
34 | de ciberseguranga, incluindo os que possam ser aplicaveis em situagdes de | APOO01.01
tratamento de crises /incidentes

Definir e comunicar metas e objetivos de ciberseguranga ao nivel APO02.05

35 | estratégico e inclui-los na estratégia de seguranca. Fornecer e incluir APO12.04
marcos ¢ datas de conclusdo para metas e objetivos de ciberseguranga BAI05.01
Definir requisitos de ciberseguranca como um subconjunto de requisitos

36 . . ~ BAI02.01
gerais de seguranca da informagdo
Fornecer politica de ciberseguranca e padrdes subsidiarios alinhados e

37 |. . o . ~ APO01.03
integrados com o conjunto geral de politicas de seguranca da informagdo

38 In‘Ferhgar as pohtlcas. de segurancga da informagao aos principios Politica 1
orientadores para a ciberseguranca

7 vVerifica-se a pratica; - verifica-se parcialmente a pratica; X. nao se verifica a pratica;

Tabela 20 - - Praticas associadas a interligacdao entre as funcdes de ciberseguranga e

seguran¢a da informacao, adaptado da publicagdo COBITSTC

Uma vez que ndo existe um departamento de ciberseguranca claramente definido, pode
considerar-se que a dire¢ao de ciberseguranga encontra-se completamente integrada na
direcdo geral de seguranca da informagdo. Assim sendo, ¢ afirmavel que os requisitos de
ciberseguranca encontram-se definidos como um subconjunto de requisitos gerais de
seguranga da informacao, assim como, o facto de as politicas de ciberseguranca e padrdes
subsidiarios estarem alinhados e integrados com o conjunto geral de politicas de

seguranca da informacgao.

No que diz respeito as fungdes de ciberseguranca, o COBITSTC defende que a
organizagdo deve possuir um [Information security steering committee (ISSC) que
participe ativamente na atividade de ciberseguranca. Esta pratica ndo se verifica na
organizagdo em estudo, uma vez que nao ha existéncia do referido information security
steering committee. Esta pratica sera discutida posteriormente no ponto 4.1.4 - Estruturas

Organizacionais.

No seguimento da mesma tematica ¢ ainda recomendado que a organizagao atribua aos
membros responsaveis pela ciberseguranga, fungdes e responsabilidades de

ciberseguranga apropriadas. Constatou-se que esta pratica ndo ¢ inteiramente cumprida
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pela organizacao, uma vez que as funcdes e responsabilidades ndo se encontram
claramente definidas e documentadas. A existéncia de atribui¢ao de responsabilidades ¢
feita em situacdes de tratamento de risco que, dependendo do nivel deste, a
responsabilidade de tomada de decisdo varia.

Por fim, e no contexto da pratica numero 35, verificou-se que ¢ devidamente feita a
definicdo e comunicagdo das metas e objetivos de ciberseguranca ao nivel estratégico no
contexto da realizacdo do plano anual destinado a ciberseguranca. Esta definicdo e
comunicac¢do de metas e objetivos ¢ realizada através de mapas de agdes com o respetivo

prazo de realizagdo.

4.1.1.5. Métricas e medidas de consciencializacio

Desenvolver um programa de consciencializacdo e instrugdo sobre ciberseguranga, ¢ uma
das praticas recomendadas pelo COBITSTC. Na tabela 21 encontram-se as

recomendagdes de ciberseguranca, no contexto da definicdo de métricas e medidas de

consciencializacao:
N° Requisito de Ciberseguranga Processo
Meétricas e medidas de consciencializa¢do COBITS

39 | Definir o cenario para consciencializag@o de cibercrime e ciberguerra EDMO01.02 X

40 Desenvolver um programa de consciencializagdo e instrugdo sobre APOO01.04
ciberseguranga, incluindo elementos baseados no risco APO07.03
Integrar medidas e métricas de ciberseguranga em mecanismos de EDMO01.03

41 |verificagdo e avaliagdo rotineira da conformidade. Identificar e anotar APOO01.08 X
excecdes a conformidade que possam ser necessarias.
Incluir medidas financeiras (impacto, danos) e ndo financeiras (legal, EDMO02.02

42 | reputagdo, operacional, outras) para descrever o valor agregado das
iniciativas de ciberseguranga

Obter aprovagdes necessarias para solugoes, medidas e requisitos de BAI02.04
ciberseguranga; incluindo aceitagdes de risco para exposicao
remanescente a ataques, violagdes e incidentes (junto de quem financia
assim como os stakeholders — estudos de viabilidade ou analises de risco)
Atualizar as solugdes de ciberseguranca de acordo com as necessidades do | BAI03.10
44 | negdcio e requisitos operacionais (planos de manutengao/ revisdes

43

periddicas)

45 Desenvolver etapas, agdes e medidas detalhadas de ciberseguranca para BAI03.02
abordar o risco e incorpora-las ao sistema de ciberseguranca (iniciativas) BAI05.05

46 Estabelecer testes apropriados, incluindo os ambientes de area restrita, BAI07.04 4
para testar agdes relacionadas a ciberseguranga
Definir agdes corretivas relacionadas a ataques/violagdes/ incidentes; MEAO01.05

47 |incorporar quaisquer acdes corretivas e planos relacionados com a
transformagao geral de ciberseguranca
48 | Adotar a mentalidade do atacante — maior estrago com menor esforco

7/ verifica-se a pratica; - verifica-se parcialmente a prética; X. ndo se verifica a pratica;
Tabela 21 - Praticas associadas a introducao de métricas ¢ medidas de consciencializagao,
adaptado da publicagdo COBITSTC.
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Uma vez que a consciencializagao e instrugao sobre ciberseguranca ¢ considerada uma
mais valia, verifica-se na organizacdo em estudo uma preocupacdo existente neste
sentido. Com objetivo de dar orientacdo aos colaboradores das areas mais criticas, foi
desenvolvida uma plataforma cujo nome € security awareness, para fornecer informagao
sempre atual e util que possa apoiar as medidas e métricas utilizadas no contexto da
ciberseguranca. Neste contexto, na apresentacao de novas iniciativas de ciberseguranca,
¢ dada uma relevancia maior ao valor das medidas ndo financeiras que expressam o
impacto legal, ao nivel da reputacdo e operacional do que propriamente as medidas
financeiras. No entanto, a organizacdo nao adota a pratica de definir cenarios para

consciencializagdo relativa a cibercrime e ciberguerra, tal como surge na pratica nimero

39.

Apesar da organizacao conter um conjunto de medidas e métricas de ciberseguranca, ndo
se verifica a pratica de mecanismos de verificacdo e avaliagdo rotineira da conformidade.
Desde o momento em que uma medida ¢ inserida no protocolo de ciberseguranca, o

processo de avaliacdo/verificagdo apenas se realiza caso se observe alguma deficiéncia.

Relativamente ao desenvolvimento de etapas, ac¢des e medidas detalhadas de
ciberseguranca para abordar o risco, estas vao sendo inseridas a medida que surge a
necessidade de as incorporar no processo de ciberseguranga. Contudo, no momento em
que for necessario cria-las e incorpora-las na cultura da organizagdo, estas sao
devidamente testadas, aprovadas e inseridas no plano de resposta a incidentes com
medidas corretivas e consequente transformacao do processo geral da ciberseguranca da

organizagao.

4.1.1.6. Reporte

A componente de reporte, em qualquer que seja a organizagdao, ¢ uma componente
fundamental, para que os stakeholders, quer a nivel interno como externo, possam
acompanhar o conjunto de previsdes, agdes e devidas conclusdes. Neste sentido, a
publicagdo COBITSTC recomenda o conjunto de praticas observaveis na tabela 22,

respeitantes ao reporte/elaboragao de relatorios.
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N° Requisito de Ciberseguranga Processo
Reporte COBITS

49 |Identificar os meios e canais para comunicar questoes e solugdes de | EDMO05.01
ciberseguranca

50 | Incorporar o reporte de cibersegurancga nos métodos genéricos de EDMO02.02
seguranga da informagao

51 |Identificar os requisitos que devem compor um relatorio de EDMO05.01
ciberseguranca

52 | Alinhar e priorizar os requisitos de relatorios as necessidades dos EDMO05.01
stakeholders internos e externos EDMO05.02

53 | Fornecer relatorios sobre projetos de ciberseguranca, com referéncia | BAIO1.11
especifica a pontos fracos decorrentes de novas formas de cibercrime
e ciberguerra

54 | Preparar relatorios de desempenho de ciberseguranga APO09.05

* verifica-se a pratica; | - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 22 - Praticas associadas ao reporte de ciberseguranca, adaptado da publicagdo
TCU-COBIT 5

A organizagdo realiza o constante reporte dos acontecimentos atuais, como ¢ 0 caso
relatérios de desempenho de ciberseguranca com periodicidade trimestral. Para a
elaboragdo destes, estdo definidos um conjunto de componentes obrigatorios ou
facultativos, tendo em conta quem 1€ esses relatérios, quer a nivel interno (outras

estruturas organizacionais) como externo (caso dos auditores externos).

Todos as alteracdes ao nivel da ciberseguranga sao devidamente reportadas assim como,
aquando da estruturacdo de novos projetos relacionados a ciberseguranga, ¢ feito um
relatorio descritivo onde sdo incluidos os objetivos, beneficios, possiveis pontos fracos e

vulnerabilidades decorrentes de novas formas ataques, tal como indica na pratica numero
53

De uma forma geral, ¢ possivel ainda concluir que a organizagdo realiza uma boa

identificacdo dos meios e canais para comunicar questdes e solucdes de ciberseguranga.

4.1.1.7. Monitorizaciao

Mais importante do que implementar qualquer medida ou controlo de ciberseguranca
numa organizagao ¢ efetuar um posterior acompanhamento, a fim de comprovar a sua
eficacia e eficiéncia. A publicagio COBITSTC define um conjunto de praticas de
monitorizagdo a varias vertentes do processo de ciberseguranca, como € possivel observar

na tabela 23.
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Requisito de Ciberseguranca Processo

Al Monitorizagdo COBIT5
Acompanhar os resultados ¢ efeitos da ciberseguranca,

55 relativamente as mudancas nos ataques, ameagas e inciden.tes. EDM02.03
Comparar os resultados com as expectativas iniciais (atualidade) e
futuro e outros marcos passados
Integrar e medir o nivel de integragdo da avaliacdo e gestdao de risco| EDMO03.01

56 |de ciberseguranca com gestio geral de risco de informacao. EDMO03.02

EDMO03.03

Monitorizar a conformidade das medidas e métricas de

57 | ciberseguranca que nao fazem parte dos mecanismos regulares e EDMO01.03 | X

rotineiros

Monitorizar o perfil de risco para ataques/ameagas € o apetite de
58 |risco correspondente para alcangar um equilibrio 6timo entre riscos | EDM03.03
de ciberseguranca e as oportunidades de negdcio

Estender as regras de monitorizagdo para cobrir todos os requisitos
de ciberseguranga; Definir métodos analiticos apropriados para

. . . DSS01.03
59 | coletar dados de desempenho e conformidade e incluir MEAO01.03
especificamente a monitorizag@o de ataques e violagdes reais ou '
potenciais.
/" verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 23 - Praticas associadas a monitorizacao das praticas de ciberseguranca, adaptado
da publicacao TCU-CONBITS

Observando a tabela 23, verifica-se por parte da organizagdo em estudo, a preocupagao
em acompanhar os resultados e efeitos da ciberseguranga, tendo em conta a mudancas
observadas ao nivel dos ataques, ameagcas e incidentes. Através da componente de lessons
learned do processo observado na figura 11, a organizacao projeta medidas futuras tendo

em conta os resultados e as expectativas iniciais.

Respeitante as medidas de ciberseguranca que nao fazem parte de mecanismos regulares
do dia a dia, ndo se verifica o devido acompanhamento destas. A sua alteragdao ¢ apenas
efetuada em fun¢do de necessidades momentaneas observadas, caso se verifique que estas

j4 ndo se encontrem em conformidade com a sua utilidade.

No contexto da pratica nimero 58, ja se observa uma maior preocupagdo em acompanhar
constantemente o perfil de risco da organizacdo face a possiveis ataques e ameagas. De
um modo geral, verifica-se a nivel da componente de monitorizagdo, uma cobertura
completa a todos os requisitos de ciberseguranga. Embora este processo seja abrangente

a toda a organizacao, a atencao ¢ fundamentalmente dada a situa¢des mais criticas.

Relativamente a definicdo de métodos analiticos apropriados para coletar dados de
desempenho, estas praticas apenas se observam em algumas componentes, como € o caso

de andlises de risco face a ataques e violagdes reais ou potenciais.
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4.1.1.8. Recursos

Uma vez os recursos sdo a base para o desempenho de uma organizagdo ¢ necessario que
se efetue uma boa gestao destes. Com base na publicagdo COBIT5TC, ¢ fundamental que
aquando da sua aquisicao esta seja devidamente validada em funcao de metas ou objetivos
especificos que os justifiquem. Posteriormente, ¢ necessario avaliar constantemente a
eficacia destes, tendo em conta as necessidades pelas quais foram adquiridos assim como
pelo cumprimento dos objetivos e metas definidas. Apresentam-se na tabela 24 o conjunto

de praticas associadas a validacao e eficacia dos recursos de ciberseguranca:

NP Requisito de Ciberseguranga Processo
Recursos COBITS
Avaliar a eficacia dos recursos de ciberseguranca, em comparacao
; : N . EDMO04.01
60 | com as necessidades de seguranga da informacdo e risco da
) - : EDMO04.02
informacéo (incluindo recursos externos)
61 Validar recursos de ciberseguranca em termos de metas e objetivos EDMO04.02

especificos (incluindo recursos externos)

Medir a eficacia dos recursos de ciberseguranga (interna ¢ externa)
62 |relativamente as necessidades, objetivos € metas definidas pela EDMO04.03
seguranca da informagao

Desenvolver uma linha base de recursos para ciberseguranca,
incluindo critérios e indicadores de desempenho (KPI’s)

63 APO02.02

verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 24 - Praticas associadas aos recursos de ciberseguranga necessarios, adaptado da
publicacdo COBITSTCS

Aquando da necessidade de qualquer que seja o recurso, como por exemplo um software
especifico para apoio as praticas de ciberseguranga, a organizagao em estudo valida a sua

necessidade em func¢do dos resultados passados e metas futuras.

Relativamente aos recursos j& presentes na organizacao, sdo periodicamente realizadas
analises de desempenho, tendo em conta indicadores e critérios, a fim de avaliar a sua
eficacia relativamente as necessidades, objetivos definidos e riscos associados ao seu

desempenho.

4.1.1.9. Confidencialidade e sigilo

Impedir a divulgacdo de informagdao confidencial devera ser uma das maiores
preocupacdes ao nivel da seguranga da informacdo. Neste sentido, e tendo em conta que
nem toda a informagao € de acesso restrito, € necessario incorporar no processo de reporte
e permissao de acesso a informagao, todas as necessidades de confidencialidade e sigilo.

Neste sentido, o COBIT5TC recomenda que as organizagdes definam de antemao todas
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as necessidades de confidencialidade e sigilo, aquando a ocorréncia do processo de

definicao dos stakeholders.

N° Requisito de Ciberseguranca Processo
Confidencialidade e sigilo COBITS
Incorporar as necessidades de confidencialidade e sigilo no
64 processo de identificacdo dos stakeholders EDMO5.01
65 Deﬁmr e obseryar formalmente os requisitos de confidencialidade e EDMO05.02
sigilo para auditores externos
” verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 25 - Praticas associadas as praticas de confidencialidade e sigilo, adaptado da
publicagao COBITSTC

A organizagdo em estudo tem a preocupacao em analisar e incorporar as necessidades de
confidencialidade e sigilo no processo de partilha da informacao. Estas necessidades sao
automaticamente definidas no processo de identificacdo dos stakeholders. Para cada
stakeholder existem praticas diferentes. A titulo de exemplo, no caso da partilha de
informacao para a elaboracao deste projeto, foi utilizada uma NDA (non-disclosure

agreement), um acordo de nao divulgacao/termo de confidencialidade.

4.1.1.10. Auditorias internas e externas

Realizar a revisdo dos sistemas de seguranca, quer seja através de auditorias internas ou
externas, ¢ crucial para comprovar que estes realizam as funcdes e operagdes para as quais
foram criados, assim como comprovar se os dados e demais informagdes neles contidos

correspondem aos principios de fiabilidade, integridade, precisao e disponibilidade.

Assim sendo, a publicagdo COBITSTC recomenda a realizacao de auditorias internas e
externas para avaliar a eficdcia do programa de governo de ciberseguranga, assim como
uma definicdo antecipada das instidncias de dependéncia do trabalho dos auditores

externos, como € possivel observar na tabela 26.

N° Requisito de Ciberseguranca Processo
Auditorias internas e externas COBITS

Realizar auditorias internas e externas para avaliar a eficacia do

66 . P EDM05.02 |
programa de governo de ciberseguranga.
Definir e articular as instancias de dependéncia do trabalho de

67 . war € p EDMO05.02
terceiros (para auditores externos)

" verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 26 - Praticas associadas a realizacdo de auditorias internas e externas de
ciberseguranga, adaptado da publicagio COBITSTC.
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Com base naquilo que foi discutido na entrevista, a organizagdo esta sujeita a auditorias
internas e externas regulares a fim de avaliar a eficicia de todos os processos de

ciberseguranca existentes

4.1.1.11. Controlos

Implementar controlos de seguranca numa organizag¢do, depende da criagdo e divulgagdo
de um conjunto de boas praticas e comportamentos que sejam percebidos e adotados por
todos os elementos da mesma. Da mesma forma que ¢ importante implementa-los,

também ¢ fundamental motivar os usudrios a aplica-los (Workman, Bommer, & Straub,

2008) citado por (Pimenta & Quaresma, 2016).

A cria¢do de um sistema de Gestdo de Seguranca da informagao também ¢ uma pratica
recomendada por varios autores assim como pela publicagdo COBITSTC uma vez que a

sua implementagdo promove a seguranca no uso de seus ativos.

Na tabela 27 encontram-se as principais praticas recomendadas pelo COBITSTC,

relativamente a criagdao e implementagao de controlos de ciberseguranca.

N Requisito de Ciberseguranga Processo
Controlos COBIT5
Definir relag@o entre os controlos de ciberseguranca e os controlos
68 - . e . APO13.01
genéricos de seguranca da informacao e incorpora-los no SGSI geral
69 Identlﬁcar. e listar todos os cont'rolos ex1§tentes e inclui-los no tratamento e APO13.02
plano de risco de segurancga da informagao
Recolher potenciais pontos de entrada (conectividade) a todos os niveis e DSS05.02
tipologias de rede, categoriza-los e identificar os controlos relacionados DSS05.03
70 | existentes DSS05.05
DSS05.06
71 Definir rotinas de verificagdo/verificagdes aleatorias, conforme apropriado DSS05.05

(controlos — acesso fisico aos ativos)

Identificar e categorizar os controlos existentes sobre intrusdes, incluindo
72 | detegdo técnica, reconhecimento de padrdes, técnicas de invasdo avangadas | DSS05.07
e ndo padronizadas

Monitorizar e avaliar continuamente, incluindo autoavaliagdes de controlo
73 | (CSA’s) na ciberseguranga, incluindo relatorios de ataques/fraquezas/falhas | MEA02.04
e outras atividades suspeitas, baseadas no risco

Estabelecer controlos de ciclo de vida de software para aplicagdes

74 . . Principio 10
autodesenvolvidas e personalizadas p X
Participar com os fornecedores para alcangar os controlos de ciberseguranca S
75 Principio 10 X
a montante
" verifica-se a pratica; - verifica-se parcialmente a pratica; X ndo se verifica a pratica;

Tabela 27 - Praticas associadas aos controlos de ciberseguranca a implementar, adaptado
da publicacao COBITSTC
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Através da andlise das praticas da tabela 27, pode constatar-se que a organizacao em
estudo contem um conjunto de controlos listados e associados as ameacas e
vulnerabilidades que justificam a sua existéncia, a todos niveis e pontos de entrada. No
entanto nao se encontram incluidos no plano de risco de seguran¢a da informagao. Assim
como recomenda na pratica 72, a organizagdao também tem o cuidado de identificar e
categorizar o0s controlos existentes sobre intrusdes, incluindo detecdo técnica,

reconhecimento de padrdes, técnicas de invasdo avancadas e ndo padronizadas.

Este conjunto de controlos de ciberseguranca acabam por se assemelhar aos controlos
genéricos de seguranca da informagdo que se encontram no sistema de gestdo de

seguranca da informagao (SGSI).

No contexto da pratica numero 71, a organizagdo tem a preocupacdo de realizar
verificacdes aos controlos como € o caso, por exemplo, dos controlos no acesso fisico dos

ativos através da politica do utilizador tinico.

Relativamente a pratica de descrita no nimero 73 onde recomenda a monitorizacao e
avaliag¢do continua, incluindo autoavaliagdes de controlo na ciberseguranca, baseadas no
risco, a organizagio realiza este processo através da ferramenta “ciclo PDCA!'?”.

Quanto ao controlo associado ao ciclo de vida de software, a organizacao nao efetua esta
pratica, assim como também ndo existe participacdo com os fornecedores para alcangar

controlos de ciberseguranca, tal como recomenda a pratica nimero 75.

100 ciclo PDCA é um método iterativo de gestdo de quatro passos, utilizado para o controlo € melhoria continua de
processos e produtos.
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4.1.1.12. Acessos / Identidade

A confidencialidade ¢ uma das principais componentes de seguranga da informacao e
garante as restrigdes de autorizagdo de acesso e divulgacao, incluindo meios para prote¢ao
de privacidade e informagdes confidenciais. Neste sentido, ¢ dada a sua relevancia, o

COBITS5TC recomenda um conjunto de praticas, que podem ser observadas na tabela 28:

Requisito de Ciberseguranga Processo

Acesso / Identidade COBIT5

Assegurar que todos os usudrios tenham direitos de acesso a
76 |informagdo de acordo com os requisitos do negocio, assim como, € DSS05.04
feita uma adequada segregacdo das fungdes
77 | Alinhar a gestdo de identidade ao modelo de governanga selecionado | DSS05.04

NO

Identificar controlos existentes sobre o acesso fisico, combinados

78 ~ . . DSS05.05
com a gestdo de identidades.
Definir verificagdes de antecedentes para individuos que entram em
79 |éareas sensiveis, particularmente para funcionarios temporarios e DSS05.05
visitantes.
verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 28 - Praticas associadas aos acessos fisicos e gestdo de identidades, adaptado da
publicagao COBITSTC

A organizacdo em estudo assegura que todos os usudrios tenham direitos de acesso a
informagdo de acordo com os requisitos do negocio, assim como ¢ feita uma adequada
segregacao das fungdes. Assim sendo o acesso a informagao ¢ dado em funcgao do tipo de

responsabilidade que o usuario tem na organizagao.

A gestdo da identidade ¢ devidamente efetuada com base em politicas, praticas e
regulamentos, no entanto ndo se pode considerar que este esteja corretamente alinhado
com o modelo de governanca selecionado, pelo facto de ndo haver um modelo claramente

definido, tal como como referido anteriormente.

No contexto do acesso, a organizacdo tem o cuidado de verificar os antecedentes dos
individuos que entram em dareas sensiveis como refere no nimero 79, excetuando-se a

realizacdo desta analise aos visitantes.

4.1.1.13. Classificacido e tratamento da informacgao

A informagdo deve ser reconhecida como um ativo ou um recurso que gera beneficios as
organizacgdes (ISACA, 2013a), acrescenta valor, cria vantagem competitiva e deve ser

usada como suporte na gestdo (Marchand, 2000). No entanto, nem toda a informacgao
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contem o mesmo valor, havendo necessidade de distinguir/classificar a informagao, de

modo a que o seu tratamento e manuten¢ado seja feito de forma correta.

Segundo a publicagdo COBITSTC, a informagdo ¢ o ativo central com necessidade de
protecdo e que, para alem do valor intrinseco, também ha um grande valor comercial
associado. Face a isso, ¢ a titulo de exemplo, sdo apresentados dois tipos de informacao,

assim como o seu valor associado:

* Dados de cartdo de crédito — O valor intrinseco associa-se ao facto de ser considerada
informacao privilegiada confiada pelo cliente. O valor comercial ¢ encontrado nos
pagamentos efetuados que, geralmente ¢ a principal atracdo para a ocorréncia de

cibercrime.

* Perfis pessoais de login e senha — O valor intrinseco associa-se a existéncia de
informacao de identidade pessoal. O valor comercial associa-se ao acesso a dados
confidenciais que, uma vez mais, se torna uma atracdo muito alta para cibercrime e

ciberguerra.

Assim sendo, ¢ fundamental o cumprimento de praticas para que a sua seguranga nao seja
comprometida. Na tabela 29 enumeram-se algumas praticas no contexto da identificagao,

classificagdo e tratamento da informagao, no contexto de ciberseguranca.

N° Requisito de Ciberseguranca Processo
Informacao COBITS5

Fornecer diretrizes relacionadas a ciberseguranga sobre o significado

80 | de informagdo sensivel e pessoal, assim como a respetiva APOO01.06
classificacdo da informagdo no que toca a ataques e violagdes
Identificar e classificar fontes de informagao de ciberseguranca,

81 |inteligéncia externa e servigos relacionados e estatisticas de BAI08.02
ataques/violagdes
Avaliar a informacgao relacionada a ataques e violagdes, TI em geral,

82 . L ~ BAI08.05
potenciais alvos e retirar informacdes obsoletas
Fornecer informagdes sobre servigos, equipamentos e dispositivos

83 o . DSS01.04
para monitorizar e controlar o ambiente

verifica-se a pratica; | - verifica-se parcialmente a prética; X. ndo se verifica a pratica;

Tabela 29 - Praticas associadas a classificagdo e tratamento da informacao, adaptado da
publicagdo COBITSTC

No contexto deste ponto, uma das praticas realizadas pela organizacdo foi a criacdo de
um processo chamado Data classification scheme. Através deste, toda a informacao ¢
classificada e processada em funcdo da sua necessidade de confidencialidade.

Seguidamente a informagdo ¢ classificada através de uma escala, podendo esta ser
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classificada como: informacao publica, informagdo interna, informagdo restrita e
informagdo confidencial. No que diz respeito a informagao especifica relacionada com
ataques e violacdes, esta ¢ avaliada e utilizada para solucionar situagdes futuras, como

por exemplo, na deteg¢do de fraudes.

Relativamente a identificacao e classificagao das fontes de informagao de ciberseguranga,
inteligéncia externa e servigos relacionados, esta avaliacdo da informagao ¢ feita através
da utilizag¢do do software SIEM (security information and event management) que faz a

analise de cyberfeeds, as fontes de informacdo existentes.
4.1.1.14. Inovaciao

Outra das preocupagdes existentes na publicagdo COBITSTC ¢ a capacidade das
organizagdes em gerar inovagdo nos processos € procedimentos usuais. Na tabela 30

enumeram-se as recomendagdes ao nivel desta tematica:

N° Requisito de Ciberseguranca Processo
Inovacgao COBIT5

’4 Incluir inovagdo na gestdo de ciberseguranga como parte a inovagdo | o, 004.01
geral de seguranga da informagdo
Avaliar potenciais vulnerabilidades, ameagas e risco associado de

g5 |/valarpotenciais vi » ameag APO04.02
novas iniciativas
Verificar o impacto potencial de ciberseguranca em relagdo as

86 |tecnologias e inovagdes emergentes € incluir os seus riscos e APO04.04
problemas associados

87 | Priorizar as iniciativas de ciberseguranca e os recursos necessarios APO06.02
Pesquisar e identificar tendéncias emergentes no cibercrime e

gg | > : £¢ APO04.03
ciberguerra ¢ medidas de seguranga relacionadas

verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 30 - Praticas associadas a introdu¢ao de inovacao ao sistema de cibersegurancga,
adaptado da publicagdo COBITSTC

A organizagdo tem presente a preocupagdo de desenvolver e incluir iniciativas de
ciberseguranca, baseando-se nas tendéncias emergentes. A priori de serem integradas
novas iniciativas de ciberseguranga como parte de inovagdo geral de seguranca da
informacao, estas iniciativas sdo sujeitas ao processo secure software development
lifecicle, onde passam por varias fases até se realizar o seu desenvolvimento, tal como ¢

possivel verificar na seguinte figura 12:
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Figura 12- Secure software development lifecicle. Fornecido pela organizagao.

Depois de implementadas novas iniciativas de ciberseguranga, apenas se realizam
avaliagdes as iniciativas no caso de se verificar a necessidade, caso algo nao esteja em

conformidade com o planeado.

No contexto da formagdo profissional dos colaboradores verifica-se a preocupacao
existente na integra¢do de novas iniciativas de ciberseguranca. Mensalmente ¢ dada uma
formacao, o seguimento de um programa chamado secutity university, onde ¢ apresentado
o OWASP TOP 10", descrevendo claramente cada uma das ameacas, a forma como

atuam e controlos a usar para se proteger das mesmas.

4.1.1.15. Investimentos de ciberseguranca

Por forma a conseguir um bom sistema de ciberseguranca, ¢ necessario garantir que o
investimento neste seja feito da melhor forma a fim de conseguir manter as infraestruturas
sustentaveis e competitivas. Assim sendo, a publicagdo COBIT5TC recomenda, como ¢

possivel observar na tabela 31, as seguintes praticas:

N° Requisito de Ciberseguranga Processo
Investimentos COBITS
89 Determmar uma apropriada g.es‘fao. dos investimentos de APO05.01
ciberseguranga no contexto sistémico
90 | Garantir que haja financiamento apropriado para ciberseguranca APO05.02
91 | Obter as aceitagdes de risco quando o financiamento € insuficiente | AP(005.02
92 | Preparar e manter um or¢amento de ciberseguranca APO06.03

110 OWASP, ou Projeto Aberto de Seguranca em Aplicagdes Web, é uma comunidade online que cria e disponibiliza
de forma gratuita artigos, metodologias, documentagio, ferramentas e tecnologias no campo da seguranga de aplicagdes
web. O OWASP TOP 10 sdo os dez riscos mais criticos da seguranga de aplicativos da Web
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* verifica-se a pratica; | - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 31 - Praticas associadas aos investimentos de ciberseguranga, adaptado da
publicagao COBITSTC

No que diz respeito a esta temadtica, a organizagdo prepara e mantem anualmente um
or¢amento destinado a ciberseguranga, face as necessidades previstas, sendo feita uma
posterior gestdo adequada desses mesmos investimentos. Em caso de necessidades
posteriores nao incluidas no orgamento inicial previsto, a situagao ¢ analisada em fungao
dos seus riscos, ocorrendo um alargamento do orcamento. Caso ndo se justifique o

investimento, o risco subjacente a decisdo ¢ devidamente aceite por parte do responsavel.

4.1.1.16. Recursos Humanos

Um dos prontos principais para o bom funcionamento do sistema de ciberseguranga ¢é
assegurar que ¢ feita uma boa gestdo dos recursos humanos existentes. Estipular
adequadamente as obrigagdes, responsabilidades e tarefas de ciberseguranca ¢
fundamental para o bom funcionamento do sistema, assim como ¢ recomendado na

publicagdo COBITS5TC, e apresentado na tabela 32.

N° Requisito de Ciberseguranga Processo
Recursos Humanos COBITS

Determinar obrigacdes, responsabilidades e tarefas de ciberseguranca

93 TIBAG0CS, TESponsa Uraned | Ap001.02
de outras fungdes organizacionais
Definir equipa de ciberseguranga assim como requisitos necessarios

94 qawip gutane q AP0O07.01
para a mesma

95 Definir ¢ implementar procedimentos adequados para o final da
contratagao

96 Assegurar o reconhecimento do pessoal da ciberseguranga através de X
incentivos e reconhecimento apropriados

” verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 32 - Praticas de ciberseguranga associadas aos recursos humanos, adaptado da
publicagao COBITSTC

No departamento de seguranga da informacdo, estd definida uma equipa de recursos
humanos destinados a diferentes fun¢des, nomeadamente a fungdo de ciberseguranca,
inseridos nesta por cumprirem um conjunto de requisitos necessarios. Através da analise
feita na organizagdao em estudo, ¢ possivel observar que ¢ realizada uma adequada
distribuicdo das tarefas didrias de trabalho no seguimento normal do plano de trabalho de

cada colaborador assim como o compromisso de responsabilidade pelas mesmas. No
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entanto, ndo existe documentagdo interna onde estipula, a priori, todas as funcdes e

responsabilidades de cada colaborador.

Aquando de se verificar o final de uma contratacdo, a organizacdo procede
automaticamente a praticas de off — boarding, a fim de assegurar a continuidade de
confidencialidade e prote¢ao da informacao, tal como recomenda a pratica nimero 95 da
tabela 32. Quanto a pratica numero 96, nao se verifica na organizagao qualquer tipo de
reconhecimento apropriado ou incentivo, pela boa pratica das a¢des de ciberseguranca

implementadas.

4.1.1.17. Servicos

Dada a variedade de servicos a que uma organizagao precisa de recorrer para assegurar o
bom funcionamento do sistema de ciberseguranga e continuidade do negocio, ¢
importante que se faga uma gestdo e avaliagdo destes, quer em relagcdo a critérios e
requisitos de ciberseguranga como a nivel operacional. Assim sento, sdo recomendadas

as praticas descritas na tabela 33:

N° Requisito de Ciberseguranca Processo
Servigos COBIT5

Definir/Adicionar servigos necessarios, relacionados a

97 |- ¢ : . AP009.02
ciberseguranga ¢ cataloga-los conforme apropriado

98 Avaliar os niveis de servigos do fornecedor em relagao a critérios APO09.03
e requisitos de ciberseguranca e definir os niveis operacionais '

99 Analisar as clausulas/requisitos relacionadas a ciberseguranca nos |  AP009.05
contratos e atualizar os SLA’s conforme necessario DSS01.02

~ verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 33- Praticas de ciberseguranca associadas aos servigos, adaptado da publicagdo
COBITSTC

Face ao acima apresentado, foi possivel verificar que a organizagao faz a correta defini¢ao
e introducdo dos servicos necessarios, relacionados a ciberseguranca e cataloga-os

conforme apropriado.

Todo o novo fornecedor de servicos, independentemente de se classificar como
fornecedor de servigos de pagamentos, fornecedor de servigos marketing, corporate,
fornecedor de software para analise vulnerabilidades, entre outros, antes da realizacao do

contrato de prestacdo de servigos, estd sujeito a um processo de avaliacao, baseado num
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programa com o nome a laas’?, Paas’ e Saas'? Rules. Nesta avaliagio sio verificados o
cumprimento/ndo cumprimento de requisitos necessarios em fun¢do do seu impacto e do

facto de serem cruciais para garantir a seguranga da informagao.

4.1.1.18. Fornecedores

No seguimento do ponto anterior, o presente ponto complementa a aten¢ao dada aos
fornecedores a partir do momento em que estes ja se encontram a colaborar com a

organizagao.

Como ¢ possivel observar na tabela 34, a publicagdo COBITSTC recomenda a avaliagdo
e revisdo constante dos fornecedores para conformidade e desempenho de ciberseguranca

assim como a avaliagdo e classificagao dos riscos associados a estes:

N° Requisito de Ciberseguranga Processo
Fornecedores COBITS
Atualizar a classifica¢do de risco para todos os fornecedores
L o . ) . . APO10.04
100 | sujeitos a requisitos de ciberseguranga. Avaliar a garantia, reunindo
) ~ ) : - MEAO02.05
informacdo apropriada para verificacdes de antecedentes
101 Ayahar e rever fornecedores para conformidade e desempenho de APO10.05
ciberseguranca
Comunicar com os fornecedores para gerir as vulnerabilidades e
102 X
pontos de entrada
verifica-se a pratica; | - verifica-se parcialmente a prética; X. ndo se verifica a pratica;

Tabela 34 - Praticas de ciberseguranca associadas aos fornecedores, adaptado da
publicagdo COBITSTC

Através da andlise feita a organiza¢do em estudo, verifica-se a preocupagdo em avaliar e
classificar os riscos existentes, verificando a fiabilidade dos servigos prestados por
fornecedores. No entanto, a avaliagdo e revisao dos fornecedores nao ¢ feita de forma
regular, sendo que, na maioria dos casos, esta revisdo s0 acontece aquando da verificacdo

de uma ocorréncia que a justifique.

Relativamente a pratica nimero 102, constatou-se que a comunicagdo com oOS
fornecedores para gerir vulnerabilidades e pontos de entrada, ndo se verifica inserida nas

tarefas de ciberseguranca.

2 Infrastructure as a Service
13 Platform as a Service
4 Software as a Service
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4.1.1.19. Programas e projetos de ciberseguranca

A implementag¢dao de novos casos de negdcio carece de uma analise cuidada, para nao
colocar em causa a ciberseguranga existente na organizacao. Neste sentido, € necessario
acompanhar novas praticas de negocio, com um adequado programa de ciberseguranga,
constituido por medidas obrigatorias e prioridades criticas. Relativamente a definigao e
desenvolvimento de programas e projetos de ciberseguranca, a publicagio COBITSTC

recomenda, na tabela 35, as seguintes praticas:

Requisito de Ciberseguranga Processo

N° Programas e projetos de ciberseguranca COBIT5
Definir casos de negdcio e respetivo programa de ciberseguranga

103 | com base em medidas de seguranga obrigatorias e prioridades BAIO1.02

criticas de negdcio

Priorizar planos e projetos de ciberseguranga num cronograma e
104 | identificar objetivos e beneficios de curto prazo, ou seja, agdes BAI05.04
imediatas para reduzir o nimero de ataques e viola¢des
Desenvolver e documentar projetos com especificagdes de
105 | ciberseguranca de alto nivel de acordo com o modelo de seguranga | BAI03.01
¢ a dindmica do sistema

/" verifica-se a prética; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 35 - Praticas associadas aos programas e projetos de ciberseguranca, adaptado da
publicagao COBITSTC

Relativamente a pratica nimero 103, foi constatavel que a tarefa de definicao de casos de
negdcio nao se aplica como tarefa destinada ao departamento se seguranca de informacao.
Apesar disso, quando ¢ definida uma nova estratégia de negécio, o departamento de
seguranga da informagdo desenvolve de imediato o respetivo programa de ciberseguranga

com base em medidas de seguranga obrigatdrias e prioridades criticas de negdcio.

No contexto da preocupagdo em desenvolver novos planos e projetos, observa-se essa
iniciativa, sendo que, aquando da sua projecao, sao identificados os objetivos e beneficios

de curto prazo, tal como sugere na pratica namero 104.
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4.1.1.20. Disponibilidade dos servi¢os

Um dos interesses fundamentais para a pratica de seguranga da informacdo numa
organizacao ¢ seguramente a possibilidade de garantir a disponibilidade total, assim como
o desempenho e capacidade dos servigos. Assim sendo, ¢ fundamental que a organizagao
tenha plena nog¢do de todos os problemas/ ameagas que possam pOr isso em causa.
Associadas ao contexto da disponibilidade, encontram-se na tabela 36 as seguintes

praticas recomendadas pela publicagao COBITSTC:

N° Requisito de Ciberseguranga Processo
Disponibilidade COBITS

Definir e incluir quaisquer problemas/ameacas relacionados a
ciberseguranca, especificamente ataques e violagdes que BAI04.01

106 | ponham em causa a disponibilidade, desempenho e DSS03.01
capacidade dos servigos; fazer o levantamento daqueles que DSS03.03
incluem fraquezas sistémicas

107 Rea!i;ar avaliagées de impacto para processos dﬁ? TI e do BAI04.02
negdcio potencialmente afetados por ataques e violagdes

7 verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 36 - Praticas associadas a disponibilidade dos servigos, adaptado da publicagdo
COBITSTC

Apos a analise da organizacao, foi constatavel que, todo o tipo de ameacas ou ploblemas
de ciberseguranca que possam por em causa a disponibilidade, desempenho e capacidade
dos servigos assim como a funcionalidades dos TI e processos de negocio, sdo

devidamente estudadas e tratadas em fung¢@o do seu nivel de impacto.
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4.1.1.21. Mudanc¢a/ Melhoria continua

Assim como indica o nome, a melhoria continua ¢ um esfor¢co continuo que uma
organizac¢ao tem, com o objetivo de melhorar produtos, processos ou servigos. Apesar de
se considerar um esforgo continuo, esta melhoria também gera uma vantagem competitiva
para as organizacdes. Neste sentido, a publicagdo COBIT5TC recomenda a defini¢do de
um processo me melhoria continua para a ciberseguranca. Apresentam-se na tabela 37

um conjunto de praticas relacionadas com a criagdo de melhoria continua numa

organizagao:
NP Requisito de Ciberseguranca Processo
Mudanga/ Melhoria Continua COBITS

Definir o processo de melhoria continua para ciberseguranca APO13.03

108 APOO01.07

DSS02.07

109 Implementar um processo de reconhecimento de padrdes (a todos os | DSS05.01
niveis) apontado para ataques e violagdes APOO01.07
Definir estados-alvo/metas como parte da transformagao geral, para

110 | ciberseguranga, em intervalos regulares e em fungdo de ataques e APO02.03
violacOes reais
Avaliar as alteragGes de ciberseguranga do ponto de vista da

111 | transformagdo; incorporar essas mudangas a gestdo geral de BAI06.01
mudangas
Rever e consolidar quaisquer mudangas de emergéncia relacionadas

12 |3 ciberseguranga: Incluir todas as alteragdes importantes BAI06.02
Documentar (de forma detetavel e auditavel) quaisquer alteragdes

113 . . . . BAI06.04
relevantes para a ciberseguranca, incluindo mudangas nos negocios
Identificar e contribuir com infraestruturas relacionadas com o risco
de ciberseguranca e vulnerabilidades e ameacas (gerindo as

114 |. N . . . DSS01.05 | -
instalacdes e energia dos equipamentos) especialmente para as que
possam ser um alvo
Fazer cruzamento apropriado entre referencias de politicas ¢

115 | procedimentos de ciberseguranca. Incluir cenarios apropriados na DSS04.01
politica de BC (business continuity)
Desenvolver, alinhar ¢ testar os BCP’s (business continuity plan) DSS04.03

116 | para cenarios relacionados a ciberseguranca. Incluir acordos DSS04.04
incidentais no ciclo PDCA DSS04.05

” verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 37 - Praticas associadas ao processo de mudanca/ melhoria continua, adaptado da
publicagao COBITSTC

Dentro daquilo que foi possivel observar na organizacdo, a definicdo de processo de
melhoria continua ¢ feita através de um processo ao qual chamam de change management
development. Neste sentido, e tal como indica no ponto numero 111, 112 e 116 da tabela
37, a organizagdo avalia todo o tipo de possiveis alteragdes de cibersegurancga, com base

em ataques e violagoes reais, definindo um conjunto de metas a alcangar como parte do
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processo de transformagdo geral. Aquando de se verificarem necessidades de
transformagao, estas sao devidamente documentadas e incorporadas no processo geral de

ciberseguranga.

No sentido de procurar a constante melhoria dos processos, ¢ também feito o cruzamento
apropriado entre referéncias de politicas e procedimentos de ciberseguranga. Tendo em
conta a politica de continuidade do negdcio, também realizam a pratica de desenvolver,
alinhar e testar os BCP’s (business continuity plan) para cenérios relacionados a

ciberseguranga.

4.1.2. Principios de ciberseguranca

Atendendo ao facto das praticas recomendadas pela publicagdo COBITSTC relativamente
aos principios e politicas, serem muito repetitivas as praticas recomendadas nos diferentes
processos, 0 objetivo nesta etapa do trabalho, foi conseguir associar quais as praticas
associadas aos processos comprovariam o cumprimento das praticas associadas aos
principios e politicas. Assim sendo, e apés uma comparacao exaustiva entre o conjunto
coletivo das praticas da check list, foi possivel concretizar a tarefa. Deste modo, ¢
apresentado na tabela 38 o conjunto dos principios recomendados pelo ISACA
(2012a)(primeira coluna) o seu objetivo a nivel funcional (segunda coluna), e por fim, a

ligacdo aos nimeros das praticas observadas nos pontos anteriores (terceira coluna).

A titulo de melhor compreensdo, analisando a terceira linha da tabela 41, ¢ afirmavel que
a organizagao cumpre o principio do “Foco no negocio” se for verificdvel o cumprimento

das praticas atribuidas aos nimeros 16, 24 e 107 dos pontos discutidos anteriormente.
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Principio Objetivo Check list

Suporte ao Negdcio

. Garantir que a seguranca da informagao esteja 16; 24; 107 >

1 - Foco no negdcio . N .. L Vv
integrada nas atividades essenciais do negdcio

2-F li . . ~

o Vag?if):r qualidade Garantir que a seguran¢a da informagao oferece valor 35,36,44; | _,
e atende aos requisitos do negdcio 51;

stakeholders q & ’

3- Cumprir com 0s . L L .

- . Garantir que as obrigacdes legais sejam cumpridas, as P

requisitos legais e . . . 2; 26; 36; 7
expectativas dos stakeholders sejam geridas e as /

regulamentares . . Lo . 43
penalidades civis ou criminais sejam evitadas

relevantes

4- Fornecer

informacdes

oportunas e precisas Apoiar os requisitos do negdcio e gerir o risco de 35,50, 54, |

sobre o desempenho informacao. 63; ’

da seguranga da

informacéo

. . Analisar e avaliar as ameagas emergentes a seguranga

5- Avaliar atuais e . ~ " .

. da informacdo, de modo a que as agdes sejam 6;22; 55
futuras ameacas a . . iy
. ~ informadas em tempo util e oportunas para mitigar
informagao .

riscos.
-P . A , .
6 romover a Reduzir os custos, melhorar a eficiéncia e eficacia e 24;108;
melhoria continua da . .
promover uma cultura de melhoria continua na
seguranga da . ~
. ~ seguranga da informagao
informacéo
Defender o Negdcio
7- Adotar uma . . . 3:;20; 21;
Certificar-se de que o risco seja tratado de forma y
abordagem baseada . 22;23; 26; v/
. consistente e eficaz.
Nno risco 27;35; 55
8- Proteger a Impedir a divulgagio de informagdes classificadas 76: 78: 0:
informacdo (por exemplo, confidenciais ou sensiveis) a pessoas o on | V
. ~ . 81; 82; 83
confidencial nao autorizadas.
Priorizar recursos escassos de seguranga da 18;27; 48;
9- Concentrar-se nas . ~ .o .

L L. informagao, protegendo as aplicagdes do negodcio nos 52; 60; 61; ,
aplicag0es criticas de . L0 . ~ . _
negbeio quais um incidente de seguranca da informacao teria o 62; 87

maior impacto.
10- Desenvolver Criar qualidade, sistemas de custo-beneficio nos quais 74;75;
sistemas de forma os empresarios possam confiar (por exemplo, 105
segura consistentemente robustos, precisos e confiaveis).
Promover um comportamento responsavel de seguranca de informacio

. Certificar-se de que as atividades relacionadas a 2;4:73;

11- Agir de forma . .. .
o . seguranga da informagdo sejam realizadas de forma 95; 96; 99;
ética e profissional b , .

fiavel, responsavel e efetiva. 100

Fornecer uma influéncia positiva de seguranca da
informag@o sobre o comportamento dos usuarios

. . i . 40; 107
finais, reduzir a probabilidade de ocorréncia de
incidentes de seguranca da informagao e limitar seu
potencial impacto no negdcio.

12- Fomentar uma
cultura de seguranga
da informacao
positiva

Vv Verifica-se a pratica; X. ndo se verifica a pratica; - verifica-se parcialmente a pratica ;
Relativamente a cor em que se apresentam os niumeros da terceira coluna se for: verde — verifica-se a

pratica; vermelho — ndo se verifica a pratica ; — verifica-se parcialmente a pratica

Tabela 38 - Principios associados a ciberseguranca, adaptado da publicagdo COBITSTC
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A andlise do cumprimento/ incumprimento dos principios recomendados pelo
COBITS5TC encontra-se abaixo, enumerada a semelhanca da primeira coluna da tabela

38:

1 — Foco no negdcio — através da analise das praticas realizadas pela organizagdo, ¢
notavel a preocupagdo em garantir que a ciberseguranga se encontre integrada nas
atividades de negdcio. Nesta perspetiva de negocio, € estabelecido o nivel de tolerancia
face aos ataques e violagdes assim como, sdo feitas analises de risco aos ataques e
violagdes que possam afetar os processos normais de negocio. O objetivo desta politica ¢

cobrir, ao nivel do negocio, todas a necessidades de ciberseguranga existentes.

2- Fornecer qualidade e valor aos stakeholders — Este fornecimento de qualidade traduz-
se no comprometimento da organiza¢ao em garantir que a seguranga da informacao, neste
caso a ciberseguranca, oferece valor e consegue atender aos requisitos do negocio.
Atendendo ao objetivo, e apesar da organizagdo nao estabelecer corretamente a defini¢ao
dos seus stakeholders em relacao a informagao de ciberseguranca, verifica-se, através das

praticas assocadas a este principio, que este ¢ cumprido.

3 — Cumprir com os requisitos legais e regulamentares relevantes — Cumprir estes
requisitos ¢ essencial para que a governo da organizagao seja funcional. Assim sendo, e
assim como constatado anteriormente, a organizacdo cumpre plenamente este principio,
uma vez que tem o cuidado de identificar todas as leis, regulamentos e regras assim como
os requisitos a cumprir. A par do referido anteriormente, a organizagao nao s6 procede a
identificacdo das leis, regulamentos e regras, como também transmite os requisitos e seus
componentes ao longo de todo o sistema de ciberseguranca, assim como ¢ recomendado

pela publicagdo COBITSTC.

4- Fornecer informagdes oportunas e precisas sobre o desempenho da seguranca da
informacao - O principal objetivo deste principio € a realizagdo de praticas que apoiem
os requisitos do negocio, sugerindo o estabelecimento de indicadores ou pontos chave de
desempenho de ciberseguranga, assim como o reporte regular destas andlises. Neste
sentido, verifica-se na organizacdo em estudo, o cumprimento desta pratica uma vez que
esta desenvolve uma linha base de recursos para ciberseguranga, incluindo critérios e
indicadores de desempenho (KPI’s), com o objetivo de atender a todas as necessidades
de ciberseguranca. A par disto realizam-se analises de desempenho assim como relatorios

regulares de desempenho de ciberseguranga. A organizacdo procede ainda a defini¢do e
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comunicacdo metas e objetivos de ciberseguranca ao nivel estratégico e inclui-os na

estratégia de seguranca.

5- Avaliar atuais e futuras ameagas a informag¢do — Este principio defende que a
organizacdo deve analisar e avaliar convenientemente todas as ameagas que sejam
emergentes a ciberseguranca a fim de que as agdes correspondentes sejam implementadas
em tempo util e consideradas oportunas para mitigar os riscos. Neste sentido, comprova-
se a pratica desta politica uma vez que a organizacdo em estudo tem a preocupagdo de
identificar, avaliar, tratar todas as ameacas existente. Uma das principais praticas ¢ a
coleta de dados e evidéncias sobre incidentes de ciberseguranga assim como a
identificacao das ameacas para toda a organizacdo. Nesta coleta de dados sdo aplicadas
técnicas detalhadas de andlise de dados podendo obter-se assim uma visdo mais
aprofundada sobre o futuro da ciberseguranca. Todo este estudo ao nivel das ameagas,

permite a organizacao antecipar ameagas futuras que possam surgir.

6- Promover a melhoria continua da seguranga da informacdo — No contexto deste
principio, o pressuposto ¢ que a organizacao promova uma cultura de melhoria continua
de ciberseguranga, reduzindo os custos, mas tornando os processos eficientes e eficazes.
Neste sentido foi possivel observar que a organizagdo tem a preocupagdo em estabelecer
um processo de melhoria continua, tendo em conta as experiéncias passadas e as
tendéncias futuras. Observa-se ainda a tentativa de estabelecer e manter uma cultura que
promova a melhoria € o pensamento adaptativo tolerante a falhas e erros que possam

OCOrrer.

7- Adotar uma abordagem baseada no risco — Este principio ¢ aquele que garante que a
organizagdo faca de forma consciente e eficaz o tratamento do risco. Neste sentido,
constatou-se que a organizacao define de forma apropriada o processo de identificacao e
avaliacdo do risco assim como as correspondentes opc¢oes de tratamento. Esta avaliagao
do risco de ciberseguranca tem incorporadas andlises a incidentes passados e
consequentes aprendizagens organizacionais e técnicas. Todas as estratégias de analise e
gestdo de risco encontram-se alinhadas com as politicas adotadas na estratégia de governo

do sistema de ciberseguranga da organizacao.

8 — Proteger a informacao confidencial — ¢ essencial que uma organizagdo saiba como
impedir a divulgacdo da informagdo a pessoas ndo autorizadas, tendo em conta a sua

classifica¢@o. Relativamente a este principio, foi possivel observar que a organizagao faz
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uma devida gestdo da informagdo, classificando e tratando-a de forma correta, gerindo,
em funcao disso, a permissdo de acesso @ mesma. Assim sendo, e tendo em conta a gestao
de identidades alinhadas ao governo do sistema de ciberseguranca, todos os usudrios tém

direitos de acesso a informagao de acordo com os requisitos do negdcio.

9- Concentrar-se nas aplicagoes de criticas de negocio— O objetivo desta politica € que a
organizagdo priorize recursos escassos de seguranca da informagdo, protegendo as
aplica¢des do negocio nos quais um incidente de seguranga da informagao teria o maior
impacto. A publicacio COBITSTC recomenda que, em primeiro lugar, a organizagdo
tenha definidas, na perspetiva de ciberseguranca, todas as aplicagdes criticas de negocio,
analisando detalhadamente todas as dependéncias e pontos de entrada potencialmente
relevantes. Com base no estudo a organizagdo, verifica-se o cumprimento do referido
anteriormente, assim como a respetiva alocacdo de recursos e financiamentos de acordo

as prioridades, tendo em conta as ameacas reais.

10- Desenvolver sistemas de forma segura - O pressuposto para cumprir esta politica,
segundo a publicacdo COBITSTC, traduz-se na definigdo de um processo de
administracdo de ciberseguranga para todas as aplicagdes e sistemas potencialmente
criticos assim como o estabelecimento de controlos ao ciclo de vida dos softwares para
aplicagcdes autodesenvolvidas e personalizadas. Esta politica defende ainda como
fundamental a participagdo dos fornecedores no processo de gestdo das vulnerabilidades
e pontos de entrada assim como no alcance de novos controlos de ciberseguran¢a. Posto
isto, e tendo em conta a organizagdo em estudo, € conclusivo que esta pratica nao ¢ muito
desenvolvida, uma vez que nao existe a participacao dos fornecedores no processo de
gestdo e defini¢do dos controlos de ciberseguranga, a ndo ser que estejamos a falar de
fornecedores de softwares para detecao de vulnerabilidades, onde ¢ considerado que isso

influéncia a gestdo dos pontos de entrada e vulnerabilidades.

Relativamente a gestao dos sistemas e softwares para aplicagdes autodesenvolvidas, esta
politica ndo se enquadra ao contexto do departamento de ciberseguranca, mas sim ao

departamento que gere as infraestruturas da organizagao.

11 - Agir de forma ética e profissional — Segundo a publicagdo COBITSTC este principio
tem como objetivo certificar-se que as atividades relacionadas a cibersegurancga sejam

realizadas de forma fidvel, responsavel e efetiva. Neste sentido, e atendendo as praticas
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analisadas nos pontos anteriores, verifica-se por parte da organizacdo o cumprimento
parcial deste principio. Associado a este, ¢ necessario analisar o sistema de governo de
ciberseguranga, assim como todas as praticas associadas as contratacdes de recursos
humanos e servigos necessarios. Posto isto, € assim como recomendado, a organizacao
suporta um conjunto de documentos criados onde se podem encontrar definidas politicas,
praticas, procedimentos e outros elementos de orientacdo com base no risco de
ciberseguranca e o modelo geral de governo da organizagdo, através do uso de OKR’s
(objectives and Key Results). Com base nisso, ocorre uma monitorizagdo e avaliagao
continua, incluindo autoavaliagdes de controlo de ciberseguranca (CSA’s), e elaboragao
de relatorios de ataques/fraquezas/falhas ou outras atividades suspeitas. Relativamente a
componente associada aos recursos humanos, e assim como referido anteriormente, esta
definida uma equipa destinada a diferentes funcdes, nomeadamente a funcdo de
ciberseguranca. Os elementos da equipa cumprem um conjunto de requisitos necessarios,
sendo dada especial atencdo as contratagdes para posicdes sensiveis. No final de cada
contratacdo a organizagdo procede automaticamente aos procedimentos definidos e
implementados de off — boarding, a fim de assegurar a confidencialidade e prote¢ao da

informacao.

O unico ponto que falha para ndo atribuir o cumprimento total deste principio, ¢ o facto
de a organizagdo nao atribuir qualquer tipo de reconhecimento apropriado ou incentivo,
pela boa pratica das acdes de ciberseguranga implementadas, uma vez que ¢ do principio
que cada colaborador ¢ automaticamente responsavel por praticar corretamente as agdes

de ciberseguranga definidas.

12 - Fomentar uma cultura de seguranca da informagao positiva — O principal objetivo
deste principio ¢ o fornecimento de uma influéncia positiva de ciberseguranca sobre
comportamentos a fim de reduzir a probabilidade de ocorréncia de incidentes, limitando
o potencial impacto no negdcio. Assim como referido anteriormente, a organizagdo
desenvolve programas de consciencializagdo e instrucdo de ciberseguranga, onde
apresenta exemplos praticos de ataques / ameagas, com o objetivo de fornecer informagao
sempre atual e Util que possa apoiar as medidas e métricas utilizadas no contexto da
ciberseguranca. Neste contexto, e por forma a influenciar esta mudanga de
comportamentos, sdo apresentadas avaliagdes de impacto para processos de TI e do
negdcio. Relativamente aos comportamentos de ciberseguranca a adotar, estes sdo

devidamente testados, aprovados e inseridos nos planos de resposta a incidentes com
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medidas corretivas e consequente transformacgao do processo geral da ciberseguranga da

organizagao.

4.1.3. Politicas de ciberseguranca

Da mesma forma que se encontram apresentados os principios orientadores de
ciberseguranca, apresenta-se na tabela 39 o conjunto das politicas sugeridas pelo ISACA
(2012a)(primeira ferrcoluna), assim como, a ligacao aos niumeros das praticas associadas
(segunda coluna). Assim como referido no ponto 2.2.1 do presente trabalho de projeto, as

politicas, fornecem orientagdes mais detalhadas relativamente a forma como se deve por

em pratica os principios seguidos pela organizagao.

Uma vez mais, e a titulo de melhor compreensao, analisando a segunda linha da tabela
39, ¢ afirmavel que a organizacao cumpre a politica de “seguranca da informagdo™ se for
verificavel o cumprimento das praticas atribuidas aos nameros 24, 35, 38, 55, 107 ¢ 108

das tabelas 15 a 37.

Politicas Check list
1- Seguranga da informacédo 24; 35; 38; 55; 107; 108
2- Controlo de acesso 15;70; 71; 76; 78;
3- Seguranca da informagao do pessoal 94; 95; 99
4- Seguranga da informacao fisica e ambiental 83;114
5- Resposta a incidentes 13; 44; 105; 106

6- Continuidade do negdcio e recuperacgdo de desastres

20;27; 115; 116

7- Gestao de ativos

22; 80; 81; 82; 83

8- Regras de comportamento 24:; 108;

9- Adquirir sistemas de informacao, desenvolvimento e 74; 75; 105
manutengdo de software

10- Gestao de Fornecedores 75; 102

11- Gestao das operacdes e da comunicagao 22;26; 76

12- Conformidade

47; 54; 59; 63; 73; 95; 100

13- Gestdo de Risco

3; 6;24; 26; 54; 55; 63;

V" verifica-se a pratica; ' - verifica-se parcialmente a pratica; ; X. ndo se verifica a pratica;
Relativamente a cor em que se apresentam os nimeros da segunda coluna se for: verde —
verifica-se a préatica; — verifica-se parcialmente a pratica; vermelho — néo se verifica a
pratica

Tabela 39 - Politicas associados a ciberseguranga, adaptado da publicacdo COBITSTC

Assim como realizado anteriormente na discussdo do cumprimento dos principios de
ciberseguranca, a analise do cumprimento/ incumprimento das politicas sugeridas pelo

COBITSTC encontram-se abaixo, enumeradas pela ordem da primeira coluna da Tabela
39:
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1- Seguranga da informag¢ao — O cumprimento desta politica implica que organizagao
assuma objetivos de ciberseguranga assim como o compromisso de responsabilidade do
seu cumprimento. Neste sentido observa-se por parte da organizagdo a definicao clara do
plano de ciberseguranga acompanhada de metas e objetivos a cumprir, assim como
métricas adequadas que expliquem a visdo e cultura de ciberseguranga presente. Esta
politica engloba um aglomerado de outras politicas assim como praticas e principios, tais
como a gestdo de dados, avaliacdo de risco da informagdo, gestdo de custos e o
cumprimento das obrigagdes legais, regulamentares e contratuais. Neste sentido ¢
possivel afirmar o cumprimento geral desta politica, tendo em conta todos os resultados

anteriormente referidos.

2- Controlo de acesso — Esta politica tem como objetivo o fornecimento de acesso
adequado aos stakeholders quer internos quer externos. E uma politica geral a todas as
unidades de negdcio. Seguindo a analise da organizag¢dao em estudo, o controlo de acessos
¢ feito sendo apenas atribuido o acesso a informagao, caso a fun¢do ou responsabilidade
justifique. As conclusdes relativas o ao ponto “Acessos/ Identidade” complementam as

conclusdes a retirar sobre esta politica de controlo de acesso.

3- Seguranga da informacdo do pessoal — esta politica recomenda a execucdo de
verificagdes de antecedentes a todos os colaboradores com posi¢des-chave. Neste sentido
¢ verificdvel a preocupagdo da organizacdo em contratar colaboradores altamente
qualificados aos cargos a ocupar, tendo por base a andlise e verificagdo completa de
antecedentes. E também feita a certificagio de que a equipa de ciberseguranga possui

habilidades atuais e pertinentes assim como todas a certificagdes necessarias.

4- Seguranga da informagdo fisica e ambiental - o objetivo desta politica ¢ fornecer
orientagdo sobre a prote¢dao dos locais fisicos, com base em controlos ambientais. Uma
vez que o contexto deste estudo esta focado para a ciberseguranca, € ndo na seguranca da
informagdo de forma generalizada, ndo foram verificadas as praticas associadas a

protecdo fisica referida nesta politica.

5- Resposta a incidentes — O objetivo desta politica ¢ cobrir a necessidade de responder
aos incidentes em tempo util a fim de ainda conseguir recuperar a atividade sem grande
impacto. Neste sentido, aquando a ocorréncia de um incidente, a politica recomenda que
se faca a sua identificacdo, declarando a forma como o incidente sera tratado, a equipa

que responderd ao incidente (mencionando fungdes e responsabilidades) assim como
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documentar procedimentos e diretrizes para o seu tratamento. Neste sentido, € com base
nas praticas analisadas ao longo deste projeto, ¢ possivel concluir que esta politica ¢

seguida.

6- Continuidade do negocio e recuperacdo de desastres - Recuperar de um desastre,
segundo esta politica, implica a realizagdo de analises de impacto (BIA), planos de
recuperagcao com base nas vulnerabilidades e correta alocagao de recursos e fundos. Na
perspetiva de ciberseguranga ¢ possivel a verificagdo do cumprimento das praticas

associadas a esta politica, nos pontos 20; 27; 115; 116 das tabelas 15 a 37.

7- Gestao de ativos — Segundo a publicagdo COBITS5TC o cumprimento desta politica,
recomenda o estabelecimento e correta classificagdo dos dados, em relagao ao risco de
cibercrime ou ciberguerra, assim como o seu armazenamento. Neste sentido, ¢ verificavel
que a organizacao em estudo tem a preocupacao existente de coletar dados sobre riscos,
ataques, violacdes e incidentes relacionados a ciberseguranca, incluindo dados externos
se apropriado, como ¢ verificavel na pratica nimero 22 da tabela 18. Relativamente a
gestdao dos dados ¢ possivel observar no ponto “classificagdo e tratamento da informagao”,
que toda a informacao ¢ classificada e processada em funcdo da sua necessidade de
confidencialidade. A informacdo especifica relacionada com ataques e violagdes ¢
avaliada e utilizada para solucionar situacdes futuras, como por exemplo na dete¢do de

fraudes.

No contexto dos ativos ndo ¢ verificavel a gestao do ciclo de vida de prote¢ao, nem sdo

projetadas pelos responsaveis de ciberseguranca medidas de protecao de ativos.

8- Regras de comportamento — Através da analise dos pontos “4.2.1.5. Métricas e medidas
de consciencializagdo” e “4.1.1.21. Mudanca/ Melhoria continua” assim como as
conclusoes retiradas sobre o cumprimento do principio “6- Promover a melhoria continua
da seguranga da informacgao” ¢ possivel verificar a preocupacao existente da organizacao,
em desenvolver uma cultura empresarial que promova a melhoria continua e o
pensamento adaptativo, assim como definir orientagdo comportamental de

ciberseguranca e consciencializagdo para a preocupagao de cibercrime e ciberguerra.

9- Adquirir sistemas de informag¢do, desenvolvimento e manuten¢do de software —
Atendendo as praticas concretas de ciberseguranca, esta politica ndo ¢ cumprida na sua

totalidade no sentido em que ndo sao estabelecidos quaisquer controlos de ciberseguranca
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ao nivel do acompanhamento dos softwares utilizados. Todos os procedimentos de
ciberseguranca associados a um software, sdo realizados a priori da sua aquisi¢ao, quando

sdo verificados os requisitos necessarios para que a aquisi¢ao seja aprovada.

10- Gestao de Fornecedores — esta politica salienta a importadncia de uma organizacao,
em conjunto com os fornecedores, gerir as vulnerabilidades e pontos de entrada assim
como a defini¢do de controlos de ciberseguranca. No entanto, e a semelhanca daquilo que
foi referido no principio 10 “Desenvolver sistemas de forma segura”, ndo existe a
participagdo dos fornecedores no processo de gestdo e definicdo dos controlos de

ciberseguranca.

11- Gestao das operagdes e da comunicagdo — No contexto desta politica, a publicagdo
COBITSTC recomenda a coleta de dados e evidéncias sobre incidentes de ciberseguranga,
seguida da adequada analise destes a fim de obter uma visao razoavelmente s6lida sobre
o futuro da ciberseguranca. Esta politica submete ainda a identificagdo e avaliagdo de
riscos decorrentes do cibercrime e ciberguerra assim como também remete ao
fornecimento de informagdes relacionadas a ciberseguranga para a gestao de acessos e
identidade no geral. Neste sentido, e uma vez que se observou a pratica destas agdes por

parte da organizacdo em estudo, ¢ afirmavel o cumprimento desta politica.

12- Conformidade — Verificar a conformidade da ciberseguranca traduz-se na analise a
presenca de regulamentagdo, quer a nivel legal quer regulatdrio e definir requisitos de
ciberseguranca a partir destes. Posteriormente, ¢ necessaria a transmissao desses
requisitos ao longo do sistema geral de ciberseguranca e aplica-los as politicas e normas
seguidas. Por forma a ndo tornar repetitiva a descri¢do do cumprimento desta politica, ¢
aceitavel dizer-se que ¢ cumprida, através das praticas mencionadas anteriormente com

os numeros 4; 47; 54; 63; 67; 77; 99; 104 encontradas da tabela 15 a 37.

13- Gestdo de Risco — No seguimento desta politica ¢ conclusivo que se encontra em
cumprimento pela organizagdo, uma vez que esta suporta metodologias para avaliar o
alcance e ambito do risco, papeis e responsabilidades de tratamento, ferramentas e
técnicas de mitigagdo, assim como planos de resposta a incidentes, como recomenda a
publicagdo COBITSTC. Serve ainda de conclusdo ao cumprimento desta politica os
resultados referidos nas praticas do ponto “4.1.1.3. Risco, apetite pelo risco e tolerancia

a0 mesmo “assim como no principio “7- Adotar uma abordagem baseada no risco”.
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4.1.4. Estruturas Organizacionais
Dada a importancia que a atribuicdo de funcdes e responsabilidades ocupa numa
organizagdo, achou-se pertinente verificar quais as estruturas organizacionais existentes

assim as responsabilidades associadas.

Segundo a publicagdo COBITSTC e bastante diferente daquilo que ¢ recomendado na
publicacao do ISACA (2012a), ¢ bastante frequente que a maioria das pequenas ¢ médias
empresas atribuam a responsabilidade pela ciberseguranga a um elemento pertencente a
area de TI, principalmente, a estrutura ISM (Information security Manager). Em
ambientes organizacionais maiores, ja ¢ comum a existéncia de atribuicdo da

responsabilidade de cibersegurancga associada a um Cybersecurity specialist profile.

No seguimento da entrevista, constatou-se que as estruturas organizacionais
recomendadas nao sdo cumpridas pela organizagcdo. Neste sentido, observou-se a
presenga da existéncia de um ISO (Information Security Officer) associado a uma equipa
de seguranga da informacdo (Information Security Team). Assim sendo, todas as
responsabilidades inerentes a ciberseguranca estdo atribuidas ao ISO, uma vez que € o
unico elemento existente com poder de tomada de decisdo. Estas responsabilidades,
podem de certa forma ser transferidas, podendo este passar a responsabilidade de uma
pratica a um elemento da Information Security Team no seguimento da atribui¢do de

tarefas associado ao plano de trabalho diario.

4.1.5. Cultura, Etica e Comportamento
No contexto da Cultura, Etica e Comportamento, o ISACA (2012a) define um conjunto
de comportamentos modelo e valores culturais, assumindo a sua aplicacdo como

fundamental ao processo de gestdo de ciberseguranca.

Assim como menciona a publicagdo COBITSTC, a gestdo de ciberseguranca ¢ baseada
na conformidade, usando um modelo de comportamentos e resiliéncia organizacional,
para combater possiveis ataques e violagdes. Dependendo da cultura organizacional
predominante, este processo de cultura de comportamentos pode levar um tempo

consideravel para ser implementado.

Assim sendo, segue-se na tabela abaixo, o conjunto de modelos comportamentais

recomendados pelo COBIT5TC:
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Modelo de comportamentos - Aplicabilidade ao nivel da Ciberseguranca

A seguranca da informagao ¢é praticada nas operagdes diarias

Os principios e praticas de ciberseguranca sdo aplicados as operagdes diarias.

Todos os associados compreendem e aplicam ciberseguranca em tempo util.

As pessoas respeitam a importancia das politicas e principios de ciberseguranca

Todos os usudrios compreendem as prioridades definidas na ciberseguranga assim como a | ./
aplicabilidade no seu ambiente de TI pessoal e empresarial.

Todos os usudrios da informagao estdo conscientes e ativamente envolvidos, sugerindo/definindo
principios e politicas de ciberseguranca.

Os principios, politicas, padrdoes e KOPs de ciberseguranga sdo atualizados com frequéncia para
refletir a realidade do dia a dia e a experiéncia da organizacio

As pessoas recebem orientacdes de seguranga da informacao suficientes e detalhadas e sao
encorajadas a participar e desafiar a situacdo atual de seguranca da informagao.

A ciberseguranga ¢ um processo de transformacao com desafios regulares em todas as partes da
organizagao.

A orientacdo para ciberseguranga ¢ simples e relaciona-se com o risco tipico do dia-a-dia.

A situacdo em relacdo a ciberseguranca ¢ avaliada de forma continua e conjunta por usudrios e
gestores da seguranga.

Todos sao responsabilizados pela protecao da informacao, dentro da organizagao

Os gestores da segurancga e os usuarios compartilham a responsabilidade pela ciberseguranga. Isso
inclui 0 uso comercial, uso em viagens e uso doméstico

Os usuarios t&ém uma compreensdo clara de sua responsabilidade e atuam de forma responsavel.

A organizagdo opera num ambiente tolerante a falhas/ tolerancia a erros e evita o bode expiatorio. |

Os stakeholders estdo cientes de como identificar e responder as ameagas da organizagao

Todos os usuarios sdo stakeholders na ciberseguranga, independentemente do seu nivel
hierarquico dentro da organizagao.

Os usuarios estdo suficientemente conscientes dos riscos, ameacas e vulnerabilidades associados
a ataques / infragdes.

A resposta a ameagas e incidentes ¢ bem compreendida, exercida com frequéncia e auditavel.

A gestdo de topo apoia e antecipa inovacgdes de forma proativa

A gestdo da seguranga e usuarios finais identificam, testam e adotam a inovagdo de
ciberseguranga.

A administracdo e os usudarios finais identificam e adotam novos casos de negdcios para
tecnologia, praticas de seguranca ¢ outros tipos de valor agregado na ciberseguranca.

A organizacdo visa explicitamente manter-se na frente, no que toca a ciberseguranca v

A gestdo do negdcio empenha-se na obten¢ao de uma colaboragao interfuncional continua

Os programas de ciberseguranca estdo em vigor e fazem parte da estratégia geral de inovacao.

As inovagoes de seguranga sdo incorporadas como projetos-chave.

As fungdes de negocios cooperam com a seguranga da informagdo para maximizar a eficiéncia e
eficacia da ciberseguranca.

A gestdo executiva reconhece o valor que seguranga da informagéo tem no negocio

Os gerentes executivos atuam como usuarios finais e reconhecem o valor da ciberseguranga

Eles participam ativamente de atividades de instrugdo e conscientizagao.

4

V' verifica-se a pratica; - verifica-se parcialmente a pratica; X. ndo se verifica a pratica;

Tabela 40 - Modelo de comportamentos associado a ciberseguranca, adaptado da
publicagao COBITSTC
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Dado que o preenchimento desta tabela se encontrou ao cargo do entrevistado, o
responsavel pela ciberseguranga na organizag¢do, nao podera ser feita uma andlise tdo

detalhada, a semelhanca dos pontos anteriores.

No entanto, apesar da liberdade de preenchimento atribuida a esta tabela, em funcdo
daquilo que o entrevistado consideraria como comportamentos que se verificam na
organizacdo ao nivel da ciberseguranca, este foi capaz de assumir que nem todos os
comportamentos observados na tabela 40 se cumprem por completo. Assim sendo, ¢

notavel a consciéncia que a organizacdo tem face aos comportamentos dos individuos.

Segundo as conclusdes dos pontos mencionados anteriormente, ja seria constatavel que
nem todos os comportamentos desejaveis seriam cumpridos, e face a isso, ¢ que se optou

por deixar ao preenchimento do entrevistado, para analisar a postura e consciéncia deste.
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Capitulo V — Conclusio
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5.1. Conclusao do trabalho de projeto

Atendendo a realidade atual da sociedade, e observando o mundo tecnoldgico em que
cada vez mais nos tornamos, apostar na Ciberseguranga, assim como recomenda a
publicacdo COBITSTC, poderd ser considerado uma mais valia. Tornar efetivo um
sistema de ciberseguranca requer, na sua aplicagdo, quatro passos essenciais:
planeamento, acdo, verificacdo e revisdo. No entanto, torna-lo dinamico e atual requer

uma constante evolu¢do, analise e melhoria.

Com o objetivo de tornar este projeto o mais proximo da realidade, desenvolveu-se um
estudo de caso numa e-commerce, baseado no normativo do COBIT5SI mas focado numa
das publicagdes do ISACA aplicado a Ciberseguranca (COBITS5TC). Neste estudo fez-se
a analise do cumprimento de praticas associadas aos processos, principios € politicas de
ciberseguranca, assim como quais as estruturas organizacionais existentes € o conjunto

de comportamentos associados a cultura de ciberseguranga presente na organizacao.

Através deste estudo de caso conseguiu-se verificar, a parte do contexto teorico, a forma
como a ciberseguranca ¢ encarada no mundo empresarial dos dias atuais. Foi também
possivel praticar algumas técnicas associadas a profissdo de um auditor, podendo

observar a forma como esta se aplica em contexto real.

Constatou-se que, para a ocorréncia do correto funcionamento em qualquer que seja a
organizagdo, ¢ essencial que haja documentos que expliquem os diferentes processos,
principios, politicas, recursos, servigdes, estruturas e respetivas responsabilidades. So6

desta forma ¢ possivel avaliar se o modelo de gestao e governo, ¢ feito de forma correta.

5.2. Discussido dos resultados obtidos

Relativamente a andlise do estudo pratico realizado, e tendo em conta a informagdo
recolhida no decorrer da entrevista, ¢ possivel concluir que, de um modo geral, a
organizagdo pratica nas suas operagdes didrias e planos de trabalho, a maioria das
recomendacodes assinaladas no COBITSTC. Com base na check list elaborada (situada no
anexo II), foi-nos possivel uma andlise pormenorizada acerca do cumprimento,
cumprimento parcial e ndo cumprimento de todas as praticas associadas aos processos,

principios e politicas presentes na publicagao.
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Neste sentido, constatou-se o cumprimento parcial e incumprimento de algumas praticas
pertencentes a check list, o que nos sugere, de imediato, a existéncia de algumas melhorias
que a organizacao deve incorporar, a fim de melhorar o governo e gestao do sistema de
ciberseguranca presente.

Face aos resultados apresentados no ponto 4.1 deste relatdrio, enumeram-se de seguida

um conjunto de propostas de melhoria, nomeadamente:

1: Dada a sua auséncia fisica e reconhecida a sua grande importancia, recomenda-se a
criacdo de um modelo de governo do sistema de ciberseguranca que compreenda todo o
conjunto de politicas, principios, praticas, procedimentos outros elementos de orientacao,

com base em disposi¢des legais e regulamentares existentes de ciberseguranga.

2: No contexto da analise e gestdo de risco de ciberseguranga, recomenda-se a introdugao
da pratica de definir e manter cendrios de risco de ciberseguranga. Esta pratica permite a
antecipacao da organiza¢do nao nivel dos riscos que nado comporta, mas que pode vir a

assumir.

3: No sentido de prever e antecipar possiveis falhas ou inconformidades das medidas e
métricas ja estabelecidas, recomenda-se a realizacdo de verificacdes e avaliagdes
rotineiras de conformidade. Evitando o habito de apenas intervir aquando de uma ja
ocorréncia de inconformidade, como € observavel. O mesmo se deve aplicar aos controlos

de ciberseguranga definidos e implementados pela organizacao.

4: Dado que nem todos os controlos existentes se encontram listados e respetivamente
associados aos riscos que pretendem diminuir, recomenda-se a identificacdo e listagem
de todos os controlos existentes e inclusdo deles no tratamento e plano de risco de

seguranca da informacgao.

5: No contexto do controlo dos ativos existente, e tendo em conta que ndo ¢ da direta
responsabilidade do departamento de ciberseguranga, salienta-se a importancia de uma
pratica incumprida que ¢ o estabelecimento de controlos de ciclo de vida de software para

aplicagdes autodesenvolvidas e personalizadas.

6: No contexto da relacdo que a organizacdo mantem com os fornecedores, verifica-se
que ndo had grande comunicagdo entre estes, no contexto de melhorar as praticas de

ciberseguranca. Neste sentido, € uma vez que ndo se verificou a pratica, recomenda-se
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que a organizagdo tenha uma participacdo mais ativa com os fornecedores para gerir

vulnerabilidades e pontos de entrada e alcangar controlos de ciberseguranca.

7: No contexto da identificagdo de identidades, verificou-se que apesar da organizagao
verificar os antecedentes para individuos que entram em areas sensiveis, ndo efetua essa

pratica com visitantes. Deste modo, recomenda-se a pratica.

8: Relativamente aos recursos humanos que operam numa organizagdo, ¢ muito
importante que estes tenham plena nogdo das suas fungdes e responsabilidades
operacionais. Deste modo, e uma vez que ndo foi observavel a sua existéncia, recomenda-
se que organizagao defina claramente todas as obrigagdes, responsabilidades e tarefas de
ciberseguranca assim como outras estruturas organizacionais. O mesmo se aplica a
identificacdo e definicdo formal dos direitos de decisdo para a organizacdo de

ciberseguranga.

9: Relativamente ao facto de apenas se observar a existéncia de um ISO (Information
Security Officer) associado a uma equipa de ciberseguranca (Information Security Team)
e face ao facto de todas as responsabilidades inerentes a ciberseguranca serem atribuidas
ao ISO, uma vez que ¢ o Unico elemento existente com poder de tomada de decisao,
sugere-se uma alterag¢@o da estrutura organizacional. A recomendag¢do passa pela criagao
de um comité ao nivel da ciberseguranca (ISSC), existéncia de um ISM (Information

security Manager) ou Cybersecurity specialist profile abaixo da fun¢ao do ISO.

5.3. Dificuldades e limitacoes do trabalho

Como limitacdo pode-se referir que uma das principais deste estudo de caso esteve na
compreensdo dos vdarios conceitos e conhecimento técnico alusivos a temadtica da
Ciberseguranga, nomeadamente a vertente tecnologica que requer algum conhecimento

de conceitos.

Outra limitagdo foi a falta de matérias e literaturas associadas a ciberseguranca uma vez

que ¢ uma tematica bastante recente.

No contexto mais pratico do trabalho, uma das principais limitagdes foi a interpretacao
do COBITSTC, dada a ndo familiarizagdo com este tipo de publicagdes, o que tornou
mais dificil a analise e compreensdo, assim como também o facto de ndo se conseguir

obter a versdo gratuita escrita em Portugués. Ainda neste contexto ¢ dada a dimensao da
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publicacdo COBITSTC, considerou-se como dificuldade conseguir sintetizar todas as

praticas recomendadas numa unica check list.

No contexto das entrevistas, uma das limita¢des foi tentar fazer a ponte de ligacdo entre
as recomendagdes do COBITSTC com as praticas em contexto real e associadas a
organizacdo em estudo. Uma vez a publicagdo ¢ adaptavel a qualquer organizagdo, a
principal limitagdo ¢ enquadrar as caracteristicas especificas de uma organizagdo a uma

publicagdo tdo abrangente.

5.4. Propostas de trabalhos futuros

No contexto de trabalhos futuros, existem varias abordagens que podem ser tomadas:

Analisar, através de entrevistas realizadas a outros colaboradores da organizagdo em
estudo, de que forma ¢ feita a comunicacdo das politicas, principios e processos de
ciberseguranca observadas anteriormente, avaliando a forma como todos estes elementos

sdo conhecidos e aplicados.

Fazer a andlise completa as praticas de ciberseguranca, tendo em conta os habilitadores
que ndo foram estudados, dada a dificuldade que implicaria a sua andlise. Neste sentido
preceder-se-ia a analise dos tipos de informagdo relacionadas a ciberseguranca, os
stakeholders da mesma o existente catdlogo de servigos e os skills/ competéncias

associadas as estruturas organizacionais.

Utilizar a mesma metodologia e abordagem para avaliar outras organizacgdes do tipo e-
commerce, para se conseguir entender um padrio na forma como a gestdo da

ciberseguranca esta a ser efetuada e gerida em organizagdes deste tipo.

Dar continuidade a este estudo de caso, fazendo mais duas analises: uma com base na
norma internacional ISO27001, e outra com base no framework ITIL. Dessa forma,
poder-se-ia fundamentar ou confrontar as conclusdes tedricas com uma componente

pratica.

Utilizar a mesma metodologia e abordagem para outros estudos de caso do contexto

académico semelhantes, em organizagdes distintas.
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5.5. Consideracoes finais
Este caso de estudo revelou-se numa mais valia para mim tanto a nivel pessoal, como a
nivel profissional, pois possibilitou-me uma visdo mais abrangente sobre o conceito de

Ciberseguranga, a sua importancia e aplicabilidade no contexto organizacional.

E de realcar que com a realizacdo do caso estudo, foi possivel por em pratica os
conhecimentos adquiridos ao longo do mestrado de Auditoria, no contexto de trabalho de
pesquisa, preparacdo, execucdo e andlise de dados, como também, me proporcionou um

enriquecimento desses conhecimentos.
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Anexo I - Transforming cybersecurity using COBIT 5

No presente anexo, encontra-me as tabelas retiradas do COBITSTC que serviram como
base para a elaboracdao da check list. As tabelas que encontram neste anexo resultam

apenas de uma traducio as tabelas encontradas no documento original.



Nas tabelas 41 e 42 encontram-se representados os principios (primeira coluna)

associados ao seu objetivo (segunda coluna) e o conjunto de procedimentos aplicados a

ciberseguranca (terceira coluna).

Principio

Objetivo

Ciberseguranca

Suporte ao Negocio

Foco no negdcio

Garantir que a seguranga da
informacgdo esteja integrada nas
atividades essenciais do negdcio

* Analisar o risco do negdcio face a ataques/ falhas nos
processos de negocio e priorizar de acordo com a
ciberseguranga.

« Estabelecer o nivel de tolerancia de ataques e violagdes,
através da perspetiva do negdcio.

Fornecer
qualidade e
valor aos
stakeholders

Garantir que a seguranga da
informagéo oferece valor e
atende aos requisitos do negocio

Realizar analise de stakeholders (interna e externa) e
obter requisitos para a cibersegurancga.

« Realizar andlise de requisitos do negocio (legais/
regulatorios, internos e externos) ¢ obter requisitos
especificos para ciberseguranga.

* Definir objetivos de alto nivel de ciberseguranga e obter
o sinal da gestdo sénior.

Cumprir com o0s
requisitos legais

Garantir que as obrigacdes legais
sejam cumpridas, as expectativas

* Identificar leis, regulamentos e regras de governanca
para a ciberseguranga e seus requisitos a cumprir.

precisas sobre o
desempenho da
seguranga da
informagéo

Apoiar os requisitos do negocio e
gerir o risco de informacgdo.

e dos stakeholders sejam geridas e . -
. .. S * Transmitir esses requisitos € seus componentes ao
regulamentares | as penalidades civis ou criminais . .
. . longo do sistema geral de ciberseguranga.

relevantes sejam evitadas

Fornecer
informagdes g

¢ * Estabelecer indicadores chave de desempenho de

oportunas €

ciberseguranga (KPIs) e relatorios regulares.
* Estabelecer pontos chave de risco de ciberseguranca
(KRIs) e relatorios regulares.

Avaliar atuais e
futuras ameagas
a informagao

Analisar e avaliar as ameagas
emergentes a seguranga da
informagdo, de modo a que as
acoes sejam informadas em
tempo util e oportunas para
mitigar riscos.

* Identificar ameagas para todas as partes da empresa.

* Antecipar ameacas futuras através do cibercrime e da
ciberguerra.

* Coletar dados e evidéncias sobre incidentes de
ciberseguranga, ataques e violagoes.

* Aplicar técnicas detalhadas de analise de dados para
obter uma visdo razoavelmente solida sobre o futuro da
ciberseguranga.

* Aproveitar os conhecimentos externos, caso seja
apropriado.

Promover a
melhoria
continua da
seguranga da
informagédo

Reduzir os custos, melhorar a
eficiéncia e eficacia e promover
uma cultura de melhoria continua
na seguranga da informacéo

« Estabelecer um processo de melhoria continua, com
base na experiéncia passada e nas tendéncias futuras.

« Estabelecer um processo de ciberseguranga tolerante a
falhas / erros.

* Estabelecer uma cultura que promova a melhoria e o
pensamento adaptativo.

Tabela 41 - Principios do COBITS e aplicabilidade a ciberseguranga (extraido do

COBITSTC)




Defender o Ne

50Cio

* Definir um processo apropriado de identificagdo e avaliagdo
de risco.
* Validar as op¢des de tratamento de risco na ciberseguranga.

autorizadas.

Adotar uma . . . .
Certificar-se de que o risco * Alinhar o risco com o modelo geral de governanga
abordagem . .
seja tratado de forma selecionado.
baseada no . s .
risco consistente e eficaz. * Incluir incidentes passados e aprendizagens
técnicas/organizacionais.
« Identificar e avaliar o novo risco decorrente do cibercrime e
da ciberguerra.
« Estabelecer a classificagdo de dados no que diz respeito ao
Impedir a divulgagdo de cibercrime e a ciberguerra.
Proteger a informagdes classificadas (por | ¢ Incluir armazenamento e servigos baseados na cloud, bem
informacéo exemplo, confidenciais ou como dados que residem ou fluem e dispositivos moveis ou
confidencial sensiveis) a pessoas nao publicos.

* Fornecer informagdes relacionadas a ciberseguranca para
identidade geral e gestdo de acessos

Concentrar-se

Priorizar recursos escassos de
seguranca da informagéo,

« Identificar aplicagdes criticas no negdcio executando uma
analise de impacto no negécio (BIA) com uma perspetiva de
ciberseguranga.

sistemas de
forma segura

empresarios possam confiar
(por exemplo,
consistentemente robustos,
precisos e confidveis).

nas o + Executar uma analise detalhada da dependéncia das
L protegendo as aplicagdes do S I, . .
aplicagdes de . . aplicagdes criticas para identificar pontos de entrada
A negocio nos quais um . L
negocio . potencialmente vulneraveis.
o incidente de seguranga da .
criticas . ~ - . * Alocar recursos e financiamentos de acordo com as ameagas
informagéo teria 0 maior . . . . .
; reais de cibercrime e ciberguerra, e considerar vetores e
impacto. .
abordagens de ataque indiretos.
« Estabelecer controlos de ciclo de vida de software para
Criar qualidade, sistemas de | aplicagdes auto- desenvolvidas e personalizadas.
custo-beneficio nos quais os * Definir um processo de administragéo de ciberseguranga para
Desenvolver

aplicagdes e sistemas potencialmente criticos.

* Participar com os fornecedores para alcangar os controlos de
ciberseguranga a montante.

* Envolver-se com os fornecedores para gerir vulnerabilidades
e pontos de entrada.

Promover um

comportamento responsavel de seguranca de informacéo

Certificar-se de que as

* Aplicar governanca as politicas de ciberseguranga, normas e
procedimentos chave de operacionalidade.

* Introduzir rotinas de auto- avaliagdo e avaliag@o por pares,
para o pessoal exposto (garantia de integridade).

* Executar verifica¢des de antecedentes (com base em opt-in)

uma cultura
de seguranca

informagéo sobre o
comportamento dos usuarios
finais, reduzir a probabilidade

Agir de atividades relacionadas a ;
” . ~ para o pessoal da ciberseguranga.
forma ética e seguranga da informagao L. . -
. . . * Definir e implementar verificagdes adequadas para novas
profissional sejam realizadas de forma ~ e .
. , . contratagdes em posi¢des sensiveis.
fiavel, responsavel e efetiva. O .
* Definir e implementar procedimentos adequados para o final
da contratagao.
*Assegurar o reconhecimento do pessoal através de incentivos
e reconhecimento apropriados.
Fornecer uma influéncia
ositiva de seguranca da
Fomentar p & ¢

* Definir comportamentos de ciberseguranca
* Promover a conscientizagao sobre ciberseguranca e
cibercrime.

. da ~ de ocorréncia de incidentes de | ¢ Fornecer exemplos praticos e casos de ataques / ameagas.
informagao ) ~ . .
ositiva seguranga da 1nf9rrgagao e * Destacar o impacto no negocio dos ataques / falhas.
p limitar seu potencial impacto
no negocio.
Tabela 42 - Principios do COBITS5 e aplicabilidade a ciberseguranga (extraido do
COBIT5TC)




Nas tabelas 43, 44 e 45 encontram-se representados as politicas (primeira coluna)

associados ao seu objetivo no contexto do COBITS (segunda coluna) e o conjunto de

procedimentos aplicados a ciberseguranca (terceira coluna).

alinha com outras politicas de alto nivel.
Elaboracdo de topicos especificos, tais
como gestdo de dados, avaliagdo de
risco de informagdo e cumprimento das
obrigacdes legais, regulamentares e
contratuais

Politicas COBIT 5 Ciberseguranca
Definigo de seguranga da informagdo e | Definir objetivos de alto nivel de ciberseguranga e obter
responsabilidades associadas. Visdo em | a aprovagdo da gestdo sénior.
relagdo a seguranca da informacgfo, | Estabelecer um processo de melhoria continua com base
acompanhada de metas e métricas | na experiéncia passada e nas tendéncias futuras.
adequadas e uma explicagdo de como a | Estabelecer um processo de ciberseguranca tolerante a
visdio ¢ apoiada pela cultura e | falhas/ erros.

Seguranga | consciéncia de seguranga  da | Fornecer exemplos praticos e casos de ataques /

da informagdo. Explicagdo de como a | violagoes.
informagdo | politica de seguranga da informagdo se | Destacar o impacto dos ataques / falhas no negdcio

Vincular aos orientadores

ciberseguranga.

principios para a

Controlo de
acesso

A politica de controlo de acesso fornece
acesso adequado aos stakeholders
internos e externos para atingir os
objetivos do negbcio. Além disso, esta
politica deve garantir que o acesso de
emergéncia  seja  apropriadamente
permitido e revogado em tempo util.
Esta politica destina-se a todas as
unidades do negocio, fornecedores e
terceiros correspondentes.

Isso pode ser medido através de métricas, como:

* Numero de violagdes de acesso que excedem o valor
permitido;

* Quantidade de interrupcdo do trabalho devido a
direitos de acesso insuficientes;

* Numero de segregacdo de incidentes de deveres ou
resultados de auditoria;

* Numero de solicitagdes de acesso de emergéncia;

* Numero de contas de emergéncia ativas em excesso de
prazos aprovados;

Seguranga
da
informagédo
do pessoal

Executar verificagdes de antecedentes
regulares de todos os funciondrios e
pessoas com posi¢des-chave.

Adquirir informacdes sobre o pessoal-
chave nas posi¢cdes de seguranca da
informagao.

Desenvolver um plano de sucessao para
todas as principais posi¢des de
seguranca da informagdo

Verificagdes completas de antecedentes para o pessoal-
chave.

Verificar o pessoal em posi¢cdes-chave em que ndo
ocorre rotacdo de acordo com a frequéncia predefinida.
Listar todas as posicoes criticas de seguranca da
informagdo que ndo possuem pessoal de backup.
Verificar se toda a equipa de seguranca da informacéo
possui as habilidades atuais e pertinentes necessarias e
as certifica¢des relacionadas.

Seguranga
da
informagéo
fisica e
ambiental

O objetivo desta politica é fornecer
orientagdo sobre a protecdo dos locais

fisicos e controlos ambientais que
fornecem recursos para  suportar
operagdes

A seguranga da localizacgo fisica pode ser medida pelo
numero de vulnerabilidades exploraveis identificadas e
/ ouincidentes atribuidos a ameagas de localizagao fisica
(riscos criminais, de transporte e industriais, ameagas
naturais).

Os controlos ambientais podem ser verificados medindo
o nimero de vulnerabilidades exploraveis identificadas
e / ou incidentes atribuidos aos sistemas de controlo
ambiental.

Resposta a
incidentes

Esta politica cobre a necessidade de
responder aos incidentes em tempo util
para recuperar as atividades do negocio.
A politica deve incluir:

*A defini¢do de incidente de seguranca
da informagdo e como serdo tratados.

* Requisitos para o estabelecimento da
equipa de resposta a incidentes, com
fungdes e responsabilidades
organizacionais

* Requisitos para a criagdo de um plano
testado de resposta a incidentes, que
fornecera procedimentos documentados
e diretrizes.

Verificagdo de documentados ¢
diretrizes para:

- Critica dos incidentes

- Relatorios e processo de escalonamento

- Recuperag@o (incluindo): objetivos de tempo de
recuperagdo (RTOs) para retornar ao estado fidvel;
investigacdo e preservacgdo do processo; testes e pratica
- Reunides pos-incidente para documentar analise de
causas raiz e aprimoramentos de documentos de praticas
de segurancga da informacdo para evitar futuros eventos
semelhantes.

- Documentagéo e encerramento de incidentes

procedimentos

Tabela 43 - Politicas do COBITS e aplicabilidade a ciberseguranca (extraido do COBITSTC)




Continuidade do
negocio e
recuperagdo de
desastres

com recuperagao fiavel

* Requisitos de recuperagdo para
sistemas criticos

* Limites e disparadores definidos para
contingéncias, escalada de incidentes

e Plano de recuperagdo de desastres
(DRP)

« Testes e pratica

Politicas COBIT 5 Ciberseguranca
A politica deve incluir: Identificar  aplicagdes criticas do negocio
* Analise do impacto no negocio (BIA) | executando uma BIA na perspetiva de
» Planos de contingéncia empresarial | ciberseguranga.

Executar uma analise de dependéncia detalhada a
partir das aplicagdes criticas do negdcio para
identificar pontos de entrada potencialmente
vulneraveis.

Alocar recursos e fundos de acordo com as ameagas
reais de cibercrime e ciberguerra, e considerar
vetores de ataque indiretos ¢ abordagens de ataque.
Adotar a mentalidade do maior estrago do atacante
com o menor esforgo.

Gestao de ativos

Estabelecer:

« Classificag@o de dados

* Propriedade de dados

« Classificagdo do sistema e
propriedades

« Utilizagao de recursos e priorizagdo
* Gestao do ciclo de vida do ativo

» Medidas de protecdo de ativos

Estabelecer a classificagdo de dados em relagéo ao
cibercrime e ciberguerra.

Incluir armazenamento e servigos baseados na
cloud, bem como dados que residem ou fluem
através de dispositivos mdveis ou publicos.

» Usos e comportamentos aceitaveis no
trabalho:

- Expectativa de privacidade

- Uso de sistemas e ativos empresariais
- Internet; email; mensagem

Promover uma cultura que promova a melhoria e o
pensamento adaptativo.

Definir orientagdo comportamental de
ciberseguranca.

Fomentar a conscientizacdo sobre ciberseguranga e

- Operagdes internas

- Operagdes externas

* Procedimentos operacionais de
seguranca de informagdo de TI

Regras de instantinea; acesso remoto; cibercrime.
comportamento | dispositivos moveis e uso da cdmara;
uso da impressora, scanner ¢ fax; uso
de computadores pessoais para
atividades empresariais
» Uso e comportamentos aceitaveis fora
do local:
Redes sociais; blogs
* Seguranca da informag8o no processo | Aproveitar os conhecimentos externos, conforme
do ciclo de vida apropriado.
Adquirir * Processo de defini¢do de requisitos de | Estabelecer controlos no ciclo de vida do software
sistemas de seguranga da informacéo para aplica¢des auto-desenvolvidas e
informagao, « Seguranca da informagdo dentro do personalizadas.
desenvolvimento | processo de aquisigdo Definir o processo de instalagdo de ciberseguranca
e manutengdo de | * Praticas de codificacdo seguras para aplicacdes e sistemas potencialmente criticos.
software « Integracdo da seguranga da
informagdo com a gestdo de mudangas
e de configuragdo
* Gestao de contratos: Interagir com os fornecedores para alcangar os
- Termos e condigdes de seguranca da controlos de ciberseguranga.
Gestao de informagéo Interagir com os fornecedores para gerir
Fornecedores - Avaliagdo da segurancga da vulnerabilidades e pontos de entrada
informagao
- Acompanhamento de contratos de
seguranca da informagéo
Arquitetura de seguranga de Coletar dados e evidéncias sobre incidentes de
informagdes de TI e design de ciberseguranga, ataques e violagdes
aplicativos: Aplicar técnicas detalhadas de analise de dados
- Comité de diregao para obter uma visdo razoavelmente solida sobre o
N - Padrdes futuro da ciberseguranca. Incluir incidentes
GeStfio das - Diretrizes passados e aprendizagens técnicas /
operagoes eNda * SLA: organizacionais. Identificar e avaliar novos riscos
comunicagao

decorrentes do cibercrime e da ciberguerra.
Fornecer informagdes relacionadas a
ciberseguranca para identidade geral e gestdo de
acessos.

Tabela 44 - Politicas do COBITS e aplicabilidade a ciberseguranca (extraido do

COBIT5TC)




Politicas

COBIT 5

Ciberseguranca

Conformidade

* Processo de avaliagdo de
conformidade de seguranca
de informagdes de TI:

- Regulamentagdo

- Contractual

- Empreendimento

» Desenvolvimento de
métricas

* Repositorios de avaliagdo:
- Publico

- Conteudo

- Estrutura

- Acompanhamento

Identificar leis, regulamentos e regras de governanca para a
ciberseguranca e definir requisitos .

Transmitir esses requisitos ao longo do sistema geral de
ciberseguranga e seus componentes.

Estabelecer KPIs de ciberseguranga e relatorios regulares.
Aplicar governanga as politicas de ciberseguranga, normas e
KOPs. Introduzir autoavaliacdo e rotinas de avaliagdo por pares
para pessoal exposto (garantia de integridade).

Executar verificagdes de antecedentes (com base em opt-in) para
pessoal da ciberseguranga.

Definir e implementar verificagdes adequadas para novas
contrata¢des das posigdes sensiveis.

Definir e implementar procedimentos adequados para o
encerramento das posi¢des

Assegurar o reconhecimento do pessoal de ciberseguranga
através de incentivos e reconhecimento apropriados

Gestao de Risco

* Plano de gestdo do
risco organizacional:

- Ambito/alcance

- Papéis e
responsabilidades

- Metodologias

- Ferramentas e técnicas
- Processos de repositorio
« Perfil de risco de
informagéo

Analisar o risco de ataques / falhas aos processos do negocio e
priorizar de acordo com a ciberseguranga.

Estabelecer o nivel de tolerancia de ataques e violagdes, na
perspetiva do negocio.

Executar analise de stakeholders (interna e externa) e obter
requisitos para a ciberseguranga.

Estabelecer KRIs de ciberseguranga e relatdrios regulares.
Identificar ameagas a todas as partes da empresa. Antecipar
ameagas futuras através do cibercrime e da ciberguerra. Definir
o processo adequado de identificacdo e avaliagdo de riscos.
Validar as opg¢des de tratamento de risco na ciberseguranga.
Alinhar o risco com o modelo geral de governanga selecionado.

Tabela 45 - Politicas do COBITS e aplicabilidade a ciberseguranca (extraido do

COBIT5TC)




Tal como referido ja anteriormente, o modelo de referéncia de processos do COBITS esté
dividido em duas areas principais de atividade — governagdo e gestdo, divididas em

dominios de processos e subdividido em 37 processos.

Quanto aos cinco processos da area de governacdo, estes estdo associados ao dominio
avaliar, dirigir e monitorizar (EDM - Evaluate, Direct and Monitor). Em relagdo aos trinta
e dois da area da gestdo, estes dividem-se pelos dominios alinhar, planear e organizar
(APO - Align, Plan and Organize), construir, adquirir e implementar (BAI - Build, Acquire
and Implement), entrega, servigo e suporte (DSS - Deliver, Service and Support) e

monitorizar, avaliar e aferir (MEA - Monitor, Evaluate and Assess) (ISACA, 2012b).

Nas tabelas 46 a 51, apresentam-se a descricdo dos processos e subprocessos da area de
governagao associados ao dominio avaliar, dirigir e monitorizar (EDM - Evaluate, Direct
and Monitor). Na tabela sao apresentados os processos e subprocessos (primeira coluna),
a descricdo de cada um em func¢do do COBITS (segunda coluna) e as praticas de

ciberseguranca associadas (terceira coluna).

Processo COBIT 5§ Ciberseguranca

EDMO1
Assegurar a
definigdo e

manutengao de
um framework de

Analisar e articular os requisitos de governanga de TSI da organizagdo, executar e manter
estruturas, principios, processos e praticas base eficazes, havendo claridade no que diz respeito
as responsabilidades e autoridades associadas, para se conseguir atingir a missdo, meta ¢
objetivos da entidade.

Avaliar o sistema
de Governanga

governanga
* Rever disposi¢des legais e regulamentares relativas ao
Fatores ambientais internos e cibercrime e ciberguerra
externos (legal, regulatorio, * Identificar e validar o modelo de governanga para a
contratual). Identificar ciberseguranga ("tolerancia zero" versus "viver com ela")
tendéncias que influenciem o * Identificar adaptabilidade, capacidade de resposta e
desenvolvimento da resiliéncia do modelo de governanga em termos de
Governanga ataques/violagdes de ciberseguranga
* Identificar quaisquer elementos de governanca rigidos /
frageis que, inadvertidamente, possam conduzir ao
EDMO1.01 cibercrime e a ciberguerra

A medida em que a seguranga
da informagdo atende as
necessidades empresariais de
conformidade e
regulamentares

Validar as necessidades do negdcio (expressas e implicitas)
em relagdo a ataques e violagdes

» Categorizar ataques e ameagas, em termos de
conformidade e necessidades regulatorias - identificar
lacunas e deficiéncias

* Documentar deficiéncias sistémicas na ciberseguranga no
que diz respeito ao negocio e seus impulsionadores de lucro

Determinar o modelo ideal de
tomada de decisdo para a
seguranga da informagdo.

Determinar um modelo de tomada de decisdo para a
ciberseguranga
* Prever respostas a ciberataques especificos

Tabela 46 - Processo EDMOI1 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBITS5TC)
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Processo

COBIT 5

Ciberseguranca

Obter o compromisso da
alta administra¢do com a
seguranca e gestdo de risco
da informagéo

« Identificar o nivel de tolerancia da alta administragdo em relagdo a
ataques e violagdes.

e Obter compromisso de gestdo para o modelo de governanga
selecionado.

* Obter gestao formal do apetite pelo risco em termos de cibercrime
e ciberguerra.

Mandato de uma fungdo de
seguranga da informagao
da empresa.

Atribuir uma fungfio de ciberseguranga apropriada, incluindo
resposta a incidente e ataques.

« Estabelecer comunicagdo entre a fungdo de ciberseguranga e outras
fungdes de seguranga da informacdo

Mandato de um comité de
diregdo de seguranga da
informacgéo (ISSC).

» Assegurar a participacdo do comité de direcdo ao nivel da
ciberseguranga

* Incorporar atividades de transformagdo de ciberseguranga na
agenda do comité de diregdo.

paisagem de ameacas.

ED.MOALOZ Implementar informagdes « Estabelecer escala de pontos para ataques, infragdes e incidentes.
Dirigir o hierarquicas e escala de « Definir escala de etapas para atividades de ciberseguranca e etapas
sistemade | procedimentos de decisdo de transformagio (ex, novas vulnerabilidades e ameagas).
Governanga « Estabelecer procedimentos de decisdo em modo rapido
Alinhar a estratégia de * Alinhar, na medida apropriada, a ciberseguranga com seguranca
seguranga da informacéo genérica da informagao.
com a estratégia do » Destacar areas de ciberseguranca que sdo deliberadamente
negocio mantidas separadas e distintas.
Promover uma cultura e * Definir a cultura alvo para a ciberseguranca
ambiente de seguranga da * Definir o cenario para a conscientizagdo cibercrime / ciberguerra.
informacao. » Desenvolver orientagdo apropriada para associados.
Monitorizar mecanismos
regulares e rotineiros para | < Integrar medidas e métricas de ciberseguranca em mecanismos de
garantir que o uso de verificagdo de conformidade rotineira.
sistemas de medicao de * Monitorar a conformidade das medidas de ciberseguranca que ndo
seguranga da informacéo fazem parte de mecanismos regulares e rotineiros.
esteja em conformidade
EDMO01.03 | com legislacdo e
Monitorizar | regulamentac@o.
osistemade | Analisar as implicacdes e Avaliar as ameagas e vulnerabilidades relevantes para a
Governanga | gerais da mudanga da ciberseguranga cibernética.

* Incorporar a mudanga da paisagem da ameaga na governanga de
transformacdo da cibersegurancga

« Identificar e articular qualquer mudancga de jogo ou mudancas de
paradigma na ciberseguranga

Tabela 47- Processo EDMOI1 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBIT5TC)
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Processo COBIT 5 Ciberseguranca
EDMO02
Assegurar a | Otimizar a contribuigdo de valor a partir dos processos de negocio, dos servigos e ativos de TSI,
entrega de | resultante de investimentos realizados pela area de TSI a custos aceitaveis.
beneficios
Identificar e registar dados de casos do negécio em
Identificar e registrar os requisitos dos | relagdo ao impacto/ dano contra o investimento em
EDMO02.01 | stakeholders para proteger os seus ciberseguranga
Avaliar a | interesses e fornecer valor através da « Identificar e registar os requisitos dos stakeholders em
otimizagdo | atividade de seguranca da informagdo. | termos de ataques, ameagas e incidentes.
de valor « Integrar a diregdo da ciberseguranga na direcao geral da
seguranca da informacao.
Estabelecer um método para  Estabelecer um método para demonstrar o valor da
demonstrar o valor da seguranca da ciberseguranga dentro da seguranca da informagéo.
informagdo para assegurar o uso  Estender esse método para demonstrar o valor direto
eficiente dos ativos existentes para o negbcio
EDMO02.02 | relacionados
Otimizagdo | Assegurar o uso de medidas Incluir medidas financeiras (impacto, danos) e ndo
direta do financeiras e nao financeiras para financeiras (legal, reputacdo, operacional, outras) para
valor descrever o valor agregado das descrever o valor agregado das iniciativas de
iniciativas de seguranca da informacdo. | ciberseguranca
Usar métodos de reporte focados no Incorporar o reporte de ciberseguranca nos métodos
negocio sobre o valor agregado das genéricos de seguranca da informagao.
iniciativas de seguranca da informacéo.
» Acompanhar os resultados e efeitos da ciberseguranga,
EDMO02.03 | Acompanhar os resultados das relativamente as mudancas nos ataques, ameagas ¢
Monitorizar | iniciativas de seguranga da informagao | incidentes.
a € comparar com as expectativas para » Comparar os resultados com as expectativas iniciais
otimizagdo | garantir a entrega de valor em relagdo (estado atual) e futuro (estado do alvo).
de valor aos objetivos do negocio. * Comparar resultados com etapas de transformagdo e
marcos.

Tabela 48- Processo EDMO?2 e subprocessos do COBITS - aplicabilidade a ciberseguranca (extraido

do COBITSTC)
Processo COBIT 5 | Ciberseguranca
EDMO03
Assegurar a | Garantir que o apetite ¢ a tolerancia de risco da organizagdo sdo compreendidos, articulados e
otimizagdo | comunicados, e que o risco associado ao uso de TSI ¢é identificado e gerido.
do risco
» Determinar os niveis de apetite / tolerancia ao risco para
ataques e violagdes
* Combinar os niveis de tolerancia em relagdo ao modelo
EDMO03.01 | Determinar o apetite de risco geral de governanca ("tolerancia zero" versus "viver com
Avaliara | empresarial ele").
gestao de e Comparar os niveis de tolerncia ao risco e comparar
risco inconsisténcias entre a seguranga da informacdo e a
ciberseguranca.
Medir o nivel de integragdo da Medir o nivel de integracgo da avaliacao e gestdo de risco de
informagédo acerca da gestdo de ciberseguranga com gestdo geral de risco de informagao.
risco com o0 modelo geral ERM
EDMO03.02 | Integrar a gestdo de riscos da Integrar a avaliagdo e gestdo de riscos de ciberseguranga na
Gestao de | informag@o no modelo geral ERM. gestdo geral de seguranca da informagao.

risco direta

EDMO03.03

Monitorizar

a gestdo de
riscos

Acompanhar o perfil de risco da
informagdo empresarial ou o apetite
de risco para alcangar o equilibrio
ideal entre riscos e oportunidades
do negocio.

* Monitorizar o perfil de risco para ataques /ameagas € o
apetite de risco correspondente para alcangar um equilibrio
otimo entre riscos de ciberseguranga e as oportunidades de
negocios.

« Alinhar o risco em termos do modelo geral de governanga
("tolerancia zero" versus "viver com ele").

Incluir os resultados dos processos
de gestdo de risco de informacdo
como inputs para o painel global de
risco de negocios.

Incluir avaliac@o e gestdo de riscos de ciberseguranca como
inputs para o risco geral de informagdes.

Tabela 49- Processo EDMO3 e subprocessos do COBITS - aplicabilidade a ciberseguranca (extraido do

COBIT5TC)
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de recursos

Processo COBIT § | Ciberseguranca

EDMO04
Assegurar a | Garantir que estejam disponiveis recursos adequados e suficientes relacionados a TSI (pessoas,
otimizagdo | processos e tecnologia), que apoiem os objetivos da organizagdo de forma eficaz a um custo ideal.

Avaliar a eficacia dos recursos de

Avaliar a eficacia dos recursos de ciberseguranga em

EDMO04.01 | seguranga da informagdo em termos de comparagdo com as necessidades de seguranca da
Avaliar a | provisdo, pratica, conscientizagdo e informagéo e risco de informagao.
gestdo dos | competéncias dos recursos necessarios em | * Incluir recursos externos na avaliagao.
recursos comparag¢do com as necessidades do
negocio.
* Certificar-se de que a gestdo de recursos de
EDMO04.02 | Garantir que a gestao de recursos de ciberseguranca esteja alinhada as necessidades de
Dirigir a seguranga da informacdo esteja alinhada seguranga de informacdes abrangentes.
gestdo de | as necessidades do negdcio. * Validar recursos de ciberseguranca em termos de
recursos metas e objetivos especificos.
* Incluir gestdo de recursos externos.
EDMO04.03 | Medir a eficécia, eficiéncia e capacidade Medir a eficacia dos recursos de ciberseguranga
Monitorizar | dos recursos de seguranga da informagao (interna e externa) relativamente as necessidades,
a gestdo de | contra as necessidades do negocio. objetivos e metas definidos pela seguranga da
recursos informagao.

Tabela 50- Processo EDMO4 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBIT5TC)

requisitos do
relatorio dos

informagéo para os
stakeholders.

Processo COBIT 5 | Ciberseguranca
EDMO05
Assegurar a | Garantir que a medicdo e relatorios de desempenho e conformidade da area de TSI sdo
transparéncia | transparentes, € que existe a aprovacdo dos stakeholders nas metas, métricas e agdes corretivas
dos necessarias.
Stakeholders
Determinar o publico, * Determinar o publico interno e externo (geralmente restrito) para
incluindo individuos internos, | comunicar e informar sobre a ciberseguranca.
externos ou grupos, para * Incorporar as necessidades de confidencialidade e sigilo no
comunicacdo e relatorios. processo de identificacdo.
EDMO05.01 | Identificar requisitos para « Identificar os requisitos de relatorios para a ciberseguranga
Avaliar os relatorios sobre seguranga da | (contetido, detalhes).

« Alinhar requisitos de relatorios as necessidades dos stakeholders
internos e externos (publico definido).

stakeholders | Identificar os meios e canais  Identificar os meios e canais para comunicar questdes e
para comunicar problemas de | informagdes de ciberseguranca
seguranca da informacdo.
* Priorizar relatorios de ciberseguranga para os stakeholders.
Priorizar os relatorios sobre * Aplicar os principios de menos privilégio e necessidade de
questdes de seguranca da conhecer as prioridades de relatdrios de ciberseguranga.
informacdo aos stakeholders
« Realizar auditorias internas e externas para avaliar a eficacia do
Realizar auditorias internas e | programa de governanga da ciberseguranga
EDMO05.02 | externas para avaliar a * Definir claramente e articular instincias de dependéncia do
Dirigir a eficacia do programa de trabalho de terceiros (para auditores externos).
comunicacdo | governanga de seguranga da e Definir e observar formalmente os requisitos de
e reporte aos | informacgao. confidencialidade e sigilo para auditores externos.
stakeholders | Produzir relatorios de status Produzir relatérios de status da ciberseguranca regulares para os
de seguranga de informagdes | stakeholders, tendo em consideracdo as restricdes a serem
regulares para os aplicadas.
stakeholders.
EDMO05.03 | Estabelecer monitorizagdo e Estabelecer a monitorizagdo da ciberseguranca, com base no
Monitorizar | relatorios para seguranga de dominio MEA.
a informagdes e gestdo de
comunicagdo | riscos de informagdes, com
com 0s base no dominio MEA
stakeholders

Tabela 51- Processo EDMOS5 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBIT5TC)
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Apesar de existirem processos destinados a gestdo e outros a governacgao, existem alguns
que sdao comuns aos dois, como ¢ o caso do processo APOO1 e APO02, associados aos
dominios alinhar, planear e organizar (APO - Align, Plan and Organize). Nas tabelas 52
e 53, apresenta-se a descrigao desses processos e subprocessos na vertente de governagao.
Na tabela sdo apresentados os processos e subprocessos (primeira coluna), a descri¢ao de

cada um em funcdo do COBITS5 (segunda coluna) e as praticas de ciberseguranga

associadas (terceira coluna).

Processo COBIT § Ciberseguranca
APOO1 Esclarecer e preservar a missdo e visdo da governanca de TSI. Implementar e manter
Gerir o mecanismos e jurisdi¢do que tratem da gestdao da informag@o e do uso de TSI na organizagio
framework de ¢ que sustentem os objetivos de gestdo, cumprindo com os principios e politicas delineados.
gestdo de TSI
Alinhar a organizagio * Alinhar a organizagdo a ciberseguranca nas fungdes de
relacionada a seguranca da seguranga da informacéo e de risco da informagéo.
informagdo com modelos * Definir modelo RACI de alto nivel para a fungdo de
organizacionais de arquitetura ciberseguranga, incluindo recursos externos.
corporativa. * Destacar qualquer obstaculo ou outra segregacio
APOO01.01 Estabelecer um ISSC (ou organizacional de deveres / informagdes.
Definir a equivalente).  Estabelecer uma plataforma / comité apropriado para
estrutura ciberseguranca.
organizacional Definir a fungio de seguranca * Definir a organizagdo da ciberseguranga em termos de
da informacao, incluindo capacidades, baseada no RACI.
fungdes internas ¢ externas, « Identificar e definir formalmente os direitos de decisdo
recursos e direitos de decisdo para a organizagdo de ciberseguranga.
necessarios. e Incluir e considerar quaisquer direitos de decisdo
estendidos que possam ser aplicaveis em situagdes
tratamento de crises / incidentes
APO01.02 Determinar as obrigacdes de
Estabelecer seguranca da informagdo de * Determinar obrigagdes, responsabilidades e tarefas de
fungoes e outras fungdes organizacionais. | ciberseguranca de outras fungdes organizacionais.
responsabilidades
* Definir as expectativas em relacdo a ciberseguranca,
Definir as expectativas em incluindo ética e cultura.
relagdo a seguranca da e Destacar claramente como essas expectativas
APOO01.04 informagao, incluindo ética e correspondem ao modelo geral de governanga (“tolerancia
Comunicar os cultura organizacional zero” versus “viver com isso”).
objetivos e especificas. * Destacar quaisquer descontinuidades éticas / culturais que
diregdes de existam ou surjam.
gestdo Desenvolver um programa de » Desenvolver um programa de consciencializagdo sobre
consciencializagdo de ciberseguranga.
seguranga da informagao
APO01.08 Agendar e realizar avaliagdes
Manter a regulares para determinar a » Agendar e realizar avaliagdes regulares para determinar a
conformidade conformidade com politicas e conformidade da ciberseguranca
com politicas e | procedimentos de seguranca da | * Identificar e anotar quaisquer excegdes a conformidade
procedimentos informacéo que possam ser necessarias na ciberseguranca.

Tabela 52- Processo APOO1 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Processo COBIT § I Ciberseguranca
Fornecer uma visdo holistica do negécio, do ambiente de TSI, do sentido a tomar na
APO02 organizagdo e das iniciativas necessarias para migrar do estado atual para o ambiente futuro
Gestdo desejado. Alavancar os elementos essenciais € componentes da arquitetura da organizagio,
Estratégica incluindo os servigos prestados externamente e recursos relacionados, com vista a atingir uma
resposta agil, fidvel e eficiente aos objetivos estratégicos.
APO02.01 Entender como a seguranca da informagao Entender como a ciberseguranca deve
Entender a deve suportar os objetivos corporativos suportar os objetivos corporativos gerais e
diregdo da gerais e proteger os interesses dos proteger os interesses dos stakeholders.
organizagio stakeholders

Tabela 53 - Processo APO02 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBITS5TC)

Tal como referido na revisao da literatura, no COBIT 5, os processos APO13 Manage
security, e DSS05 Manage security services fornecem orientacdo basica sobre como
definir, operar e monitorar um sistema de gestdo de seguranca geral.

Nas tabelas 54 e 55 s@o apresentados os processos € subprocessos (primeira coluna), a
descricdo de cada um em funcdo do COBITS (segunda coluna) e as praticas de

ciberseguranca associadas (terceira coluna).

Processo COBITS | Ciberseguranca

APO13 Definir, operacionalizar e monitorizar um sistema para a gestdo de seguranca da informago.
Gestéo da
Seguranca

APO13.01 Estabelecer e manter um SGSI que forneca
Estabelecer e | uma abordagem padrdo, formal e continua, a | * Incorporar controlos relacionados a

manter um gestdo de seguranga da informagéo, ciberseguranga dentro do SGSI geral.
sistema de facultando uma tecnologia segura e processos | * Definir relagdo entre os controlos de
gestdo de de negocio alinhados com os requisitos do ciberseguranca ¢ controlos genéricos de
seguranga da | negodcio e gestdo de seguranca corporativa. seguranga de informacdes (SGSI).
informagao
(SGSD).
Manter um plano que descreva como o risco « Identificar e categorizar o risco relacionado a
APO13.02 de seguranca da informagdo deve ser gerido e | ciberseguranga e as opgdes de tratamento.
Definir e gerir | alinhado a estratégia corporativa e a ¢ Incorporar tratamento de risco de
um plano de | arquitetura corporativa. ciberseguranca no plano geral de seguranga da
tratamento de | Garantir que as recomendagdes para informacao.
riscos de implementar melhorias de seguranca sejam « Justificar as op¢des de tratamento em termos
seguranca da | baseadas em casos do negocio aprovados e do business case selecionado.
informacdo implementadas como parte integrante do * Identificar e listar todos os controlos existentes
desenvolvimento de servigos ¢ solugdes e inclui-los no tratamento e plano de risco de
seguranca da informacdo.
Manter e comunicar regularmente a * Definir processo de melhoria continua para
necessidade e os beneficios da melhoria ciberseguranga
continua de seguranca da informagdo. Coletar | * Definir o mecanismo de analise de lacunas para
APO13.03 e analisar dados sobre o SGSI e melhorar a o risco de ciberseguranga vs. tratamento /
Monitorar e | sua eficiéncia. Corrigir ndo conformidades controlos existentes.
rever o SGSI. | para evitar recorréncia. Promover uma * Incorporar processos de gestdo de mudanga
cultura de seguranca e melhoria continua. organizacional.

* Incluir melhoria continua nos conjuntos de
controlo corporativo e social.

Tabela 54- Processo APO13 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Processo

COBITS

I Ciberseguranca

DSS05
Gerir Servigos
de seguranca

Proteger a informag@o da organizagdo para manter o nivel de risco de seguranga da informacéo
aceitavel, de acordo com a politica de seguranga. Estabelecer e manter as fun¢des de seguranga
da informag@o e os direitos de acesso, e realizar a monitorizagdo de seguranga.

Implementar e manter medidas
preventivas, de detecdo e corretivas em

¢ Implementar processo de reconhecimento e

tratamento de exploits.

acesso logico.

DSS05.01 toda a organizagdo para proteger os * Implementar processo de reconhecimento de padrdes
Proteger contra | sistemas de informacao e tecnologia (a todos os niveis) apontando para ataques / violagdes.
malware. contra malware (por exemplo, virus, * Incluir heuristicas baseadas em ndo assinatura para
worms, spyware, spam). reconhecimento de malware.
DSS05.02 Usar medidas de seguranca e « Identificar o conjunto de controlos existentes
Gerir procedimentos de gestdo relacionados | * Definir uma abordagem de prote¢do adequada a
seguranca de | para proteger a informagao sobre todos | todos os niveis e topologia da rede.
rede e os métodos de conectividade. * Identificar potenciais pontos de entrada e combina-
conectividade los com os controlos existentes.
Garantir que os pontos de extremidade | ¢ Categorizar endpoints e controlos relacionados
(por exemplo, laptop, desktop, servidor | (existentes).
e outros dispositivos moveis ou de * Recolher potenciais pontos de entrada em todos os
DSS05.03 rede ou software) sejam protegidos niveis (técnicas, sociais, etc.).
Gerir a num nivel que seja igual ou superior * Analisar a atratividade do alvo para cada endpoint.
seguranga do | aos requisitos de seguranga definidos * Comparar com qualquer histérico conhecido de
terminal. das informagdes processadas, ataques / violagdes.
armazenadas ou transmitidas.
* Ajustar os requisitos de negocio de acordo com os
principios de menor privilégio e necessidade de
Assegurar que todos 0s usuarios conhecimento.
tenham direitos de acesso a informagdo | ¢ Alinhar a gestdo de identidade com o modelo de
DSS05.04 de anrdo com seus requisitos de governanga selecionadq.
Gerir a negocio e que sejam goordenados com | ¢ Iden‘gﬁcar potenciais  pontos de ataque numa
. . as unidades de negdcio que gerem os perspetiva social e técnica.
identidade do AT . . .
usudrio e seus proprios direitos de acesso * Verificar os controlos existentes, particularmente no

que diz respeito a segregagdo de funcdes

¢ Analisar (baseado em cenario) o potencial de
cibercrime e ciberguerra baseado em roubo de
identidade e abuso de identidade.

DSS05.05
Gerir 0 acesso
fisico aos
ativos de TI.

Definir e implementar procedimentos
para conceder, limitar e revogar o
acesso a instalagoes, edificios e areas
de acordo com as necessidades do
negocio, incluindo emergéncias. O
acesso a instalagdes, edificios e areas
deve ser justificado, autorizado,
registrado e monitorizado. Isso deve
aplicar-se a todas as pessoas que
entram nas instalagdes, incluindo
funcionarios efetivos e temporarios,
clientes, fornecedores, visitantes ou
qualquer outro terceiro.

+ Identificar os controlos existentes sobre o acesso
fisico, combinados com a gestdo de identidades.

* Definir verificagdes de antecedentes para individuos
que entram em areas sensiveis, particularmente para
funcionarios temporarios e visitantes.

e Verificar os controlos sobre potenciais ataques,
infiltragdo e violagdes.

* Verificar a analise de registos e rever as praticas.

* Definir rotinas de verificagdo / verificacdo aleatorias,
conforme apropriado

DSS05.06
Gerir
documentos e
dispositivos de
saida sensiveis.

Estabelecer protegdes fisicas, praticas
contabilisticas e gestdo de inventario
apropriados em relacdo a ativos de TI
confidenciais, como formularios
especiais, instrumentos negociaveis, e
impressoras com finalidades especiais
ou tokens de seguranga.

* Verificar o catdlogo de documentos e dispositivos
sensiveis.

* Identificar os controlos existentes com relagdo ao
acesso fisico, utilizacdo, aprovagao, etc.

* Verificar os controlos dos tokens de seguranca
(emissdo, monitoramento, descarte, etc.)

DSS05.07
Monitorar a
infraestrutura
para eventos
relacionados a
seguranga.

Usar ferramentas de detegdo de
intrusdo, monitorar a infraestrutura
para acesso nao autorizado e garantir
que todos os eventos sejam integrados
ao monitoramento geral de eventos e a
gestdo de incidentes

« Identificar e categorizar os controlos existentes sobre
intrusdes, incluindo detegdo técnica, reconhecimento
de padroes pela equipa, relatorios e escalonamento

* Verificar se ha algum controlo sobre técnicas de
invasdo avangadas e ndo padronizadas

Tabela 55- Processo DSS05 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITSTC)
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Nas tabelas 56 a 63, apresenta-se a descrigao dos processos € subprocessos da area de
gestdo associados ao dominio (APO - Align, Plan and Organize). Nas tabelas sdo
apresentados os processos € subprocessos (primeira coluna), a descrigdo de cada um em

funcdo do COBITS (segunda coluna) e as praticas de ciberseguranga associadas (terceira

coluna).
Processo COBITS Ciberseguranca
APOO1 Esclarecer e manter a governanga da missao e visdo Incorporar a ciberseguranca dentro
Gerir o de TI da organizacdo. Implementar e manter da estrutura de gestdo de TL
mecanismos e autoridades para gerir a informagdo e o | Componente do processo para
Framework de . .. . .
estio de IT uso de TI, em apoio aos objetivos de governanga, de monitorar a conformidade com a
g acordo com principios e politicas orientadores. ciberseguranca
Estabelecer, acordar ¢ comunicar fungdes e
APOO1.02 responsabilidades do pessoal de TI’. bem como de Definir como se organiza a
outros stakeholders com responsabilidades . . ~
Estabelecer . . . ciberseguranga, alinhando fungdes
~ corporativas, que reflitam claramente as necessidades o1
funcdes e . o L . e responsabilidades com a
o gerais do negécio e os objetivos, autoridade e . ~
responsabilidades - seguranga geral da informagao.
responsabilidades.
Manter os facilitadores do sistema de gestdo e do
ambiente de controlo para a TI corporativa e garantir
APO01.03 que eles estejamln}tegr afi o8¢ aln}hados coma Fornecer politica de ciberseguranca
filosofia de administracdo e gestao e o estilo ~ ~ S
Manter os . A - (gestdo) e padrdo (s) subsidiario (s),
o operacional da organizagdo. Esses facilitadores . .
facilitadores do . > . alinhados e integrados com o
. incluem a comunicagio clara de expectativas / . re:
sistema de .. . ~ . conjunto geral de politicas de
~ requisitos. O sistema de gestdo deve encorajar a . ~
gestdo. ~ R . seguranga da informacéo
cooperagdo entre divisoes e o trabalho em equipa,
promover a conformidade e a melhoria continua
APO01.04
. . T ~ Desenvolver programas de
Comunicar Comunicar a consciencializagdo e a compreensio dos

objetivos e
diregdes de

objetivos e da diregdo de TI para os stakeholders e
usudrios apropriados em toda a organizagéo.

consciencializacgo e instrugdo em
ciberseguranga, incluindo
elementos baseados em riscos.

Gerir a melhoria
continua dos

os requisitos de conformidade, as oportunidades de
automacao e o feedback dos usuarios do processo, da

gestdo
Definir fungdes e responsabilidades
APOO1.06 de ciberse (L;lran a b
Definir Definir e manter responsabilidades pela propriedade surane . \
. ~ . ~ . : ~ Fornecer diretrizes relacionadas a
informagdes da informacao (dados) e sistemas de informagao. . L
S . ciberseguranga sobre o significado
(dados) e Assegurar que os proprietarios tomem decisdes sobre . A
. . ~ . ~ . . da informagdo “sensivel” e
propriedade do | a classificagdo da informagdo e sistemas e proteja-la « ’ .
. . - pessoal”, especificamente em
sistema de acordo com essa classificagdo. ~ L
relacdo a ataques e violagdes.
Fornecer plano e perspetiva para
Avaliar, planear e executar a melhoria continua dos melhorar a gestdo de
processos e sua maturidade para garantir que eles ciberseguranga, incluindo padroes
sejam capazes de transmitir os objetivos corporativos, | emergentes e requisitos de
de governanga, gestdo e controlo. Considerar a conformidade
APO01.07 orientacdo de implementacdo, os padrdes emergentes, | Conduzir a pratica de

ciberseguranga de acordo com o
programa de consciencializagdo e

melhoria da estrutura de controlo

processos. equipa do processo e de outros stakeholders. Atualizar | instrucdo e oferecer caminhos de
0 processo educacgao especificos para
especialistas em ciberseguranca.
Implementar procedimentos para manter a
APOO1.08 conrf(.)rmidade ea me.d.iqﬁo do desempenho de ‘ o
Manter a pohtl.cas € outros facAllltgdores d~a estrutura .de controlo | Definir e executar revisoes c‘ie
conformidade e aplicar as consequéncias da ndo conformldad? ou do cpnforrmdade relacionadas a
com politicas ¢ desempenho 1nadequa.1d0‘ A@ompanhar as tendenc1as e c1berseguran§;a no cronograma
. o desempenho e considerar isso no futuro design e geral de avaliagdes
procedimentos.

Tabela 56- Processo APOO0I e subprocessos do COBITS - aplicabilidade a
cibersegurancga (extraido do COBIT5TC)
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Processo

COBITS

Ciberseguranca

APOO02
Gestio da
estratégia

Fornecer uma visdo holistica do negdcio e do ambiente de
TI atual, da direcdo futura e das iniciativas necessdrias para
alcangar o ambiente futuro desejado. Aproveitar os
componentes ¢ componentes basicos da arquitetura
empresarial, incluindo servigos fornecidos externamente e
recursos relacionados, para permitir uma resposta agil,
fiavel e eficiente aos objetivos estratégicos.

Alinhar a  estratégia de
ciberseguranga com a estratégia
geral de seguranga da
informacgéo.

Componente de processo para
analise de lacunas na
ciberseguranca

APO02.02
Avaliar o
ambiente atual,
capacidades e
desempenho.

Avaliar o desempenho do negocio interno, recursos de TI
atuais e servicos de TI externos e desenvolver um
entendimento da arquitetura corporativa em relacdo as TI.
Identificar os problemas que atuais e desenvolver
recomendagdes em dareas que poderiam beneficiar da
melhoria. Considerar os diferenciais e opg¢des dos
prestadores de servicos, o impacto financeiro e os possiveis
custos e beneficios do uso de servigos externos

Desenvolver uma linha de base
de recursos para ciberseguranga,
incluindo critérios ¢ indicadores
de desempenho.

AP0O02.03
Definir os
recursos futuros
de TI.

Definir os negbcios futuros, recursos de TI e os servigos de
TI necessarios. Isso deve ser baseado no entendimento do
ambiente e dos requisitos da organizacao, na avaliagdo do
atual processo de negocios e ambiente e questdes de TI e
tendo em consideragdo de padrdes de referéncia, melhores
praticas e tecnologias emergentes validadas ou propostas
de inovagao.

Definir estados-alvo, como parte
da transformacdo geral, para
ciberseguranga em intervalos
regulares (por exemplo,
anualmente) ¢ em funcdo de
ataques e violagdes reais.

APO02.04
Realizar uma
analise de
lacunas.

Identificar as lacunas entre os ambientes atuais e os futuros
e considerar o alinhamento de ativos (os recursos que
suportam servicos) para otimizar o investimento e a
utilizagdo da base de ativos interna ¢ externa. Considerar os
fatores criticos de sucesso para apoiar a execugdo da
estratégia

Realizar marca de referéncia
regular (por exemplo, trimestral)
para ciberseguranga

Corrigir / fechar lacunas através
de um processo formal de gestdo
de mudancas na ciberseguranca

APO02.05
Definir o plano
estratégico e o

roteiro.

Criar um plano estratégico que defina, em cooperagdo com
os stakeholders relevantes, como as metas relacionadas as
TI contribuirdio para os objetivos estratégicos da
organizagdo. Incluir programas de investimento, processos
de negbcios, servigos, ativos. Direcionar as TI para definir
as iniciativas que serdo necessarias para fechar as lacunas,
a estratégia de sourcing ¢ as medigdes a serem usadas para
monitorar o alcance das metas, priorizar as iniciativas e
combina-las

Definir e incluir metas e
objetivos de ciberseguranca ao
nivel estratégico e inclui-los na
estratégia de seguranca.
Fornecer e incluir marcos e datas
de conclusdo para metas e
objetivos de ciberseguranga.

Tabela 57- Processo APOO02 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)

Processo COBITS Ciberseguranca
Estabelecer uma arquitetura comum constituida pelos processos de | Definir e incorporar
negdcio, informagdo, aplicativos e arquitetura de tecnologia para a | componentes
realizacdo efetiva e eficiente de estratégias corporativas e de TI, | arquitetonicos da

APOO03 criando modelos e praticas chave que descrevam as arquiteturas de | ciberseguranga como
Administrar a linha de base e de destino. Definir requisitos para taxonomia, | parte da arquitetura
estrutura padrdes, diretrizes, procedimentos, modelos, ferramentas e fornecer | geral relacionada a
organizacional uma ligagdo para esses componentes. Melhorar o alinhamento, | seguranga da
aumentar a agilidade, melhorar a qualidade da informagdo e gerir | informagdo
economias potenciais de custos por meio de iniciativas como a
reutilizacdo de componentes de blocos de construgao.
Racionalizar as lacunas entre as arquiteturas de linha de base e de | Verificar todo e
destino, assumindo perspetivas comerciais e técnicas ¢ agrupando- | qualquer risco
as logicamente em pacotes de trabalho de projeto. Integrar o projeto | arquitetural
APO03.03 a qualquer programa de investimento relacionado as TI para garantir | decorrente de
Selecionar que as iniciativas de arquitetura estejam alinhadas e possibilitem | problemas
oportunidades e essas iniciativas como parte da mudanga geral da empresa. relacionados a
solugdes. Colaborar com os principais stakeholders e TI, para avaliar a | ciberseguranca,
prontiddo de transformagdo da organizagdo e identificar | incluindo visdo
oportunidades, solugdes e todas as restri¢des de implementagao. sistémica sobre
migragao.

Tabela 58- Processo APOO3 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Gerir a Inovagio

ou melhorias que podem ser criadas por tecnologias
emergentes, servicos ou inovagao habilitada por TI, bem
como por meio de tecnologias ja estabelecidas.
Influenciar o planeamento estratégico e as decisdes de
arquitetura corporativa.

Processo COBITS5S Ciberseguranca
Manter a nogao de tecnologias das informacéo e
tendéncias de servigos relacionados, identificar
oportunidades de inovagao e planear possiveis Componente do processo para
beneficios da inovagdo em relagdo as necessidades do monitorar e analisar o ambiente
APO04 negocio. Analisar quais as oportunidades de inovagéo da tecnologia; Componente

adicional para monitorar o uso
de tecnologias e inovagdes
emergentes

APO04.01
Criar um ambiente

propicio a inovagao.

Criar um ambiente propicio a inovagéo, considerando
questdes como cultura, recompensa, colaboragéo, foruns
de tecnologia e mecanismos para promover e capturar
ideias.

Incluir inovagdo na gestdo da
ciberseguranga como parte da
inovacao geral de segurancga da
informacao.

Trabalhar com stakeholders relevantes para entender os

Avaliar o potencial
de tecnologias
emergentes e ideias
de inovagao.

Analisar as tecnologias emergentes identificadas e / ou
outras sugestdes de inovagdo de TI. Trabalhar com os
stakeholders para validar as hipoteses sobre o potencial
das novas tecnologias e inovagao.

APO04.02 seus desafios. Manter uma compreensio adequada da Avaliar potenciais
Manter um estratégia empresarial e do ambiente competitivo ou vulnerabilidades, ameacas e
entendimento do outras restri¢des, de modo que as oportunidades risco associado de novas
ambiente possibilitadas pelas novas tecnologias possam ser iniciativas.
corporativo. identificadas.
Trabalhar com os stakeholdes para entender seus . . .
APO04.03 par: o Pesquisar e identificar
o desafios. Manter uma compreensdo adequada da A
Monitorizar e Lo . . ", tendéncias emergentes no
. estratégia empresarial e do ambiente competitivo ou . X .
examinar o . - cibercrime, ciberguerra e
. outras restri¢cdes, de modo que as oportunidades .
ambiente o . medidas de seguranga
P possibilitadas pelas novas tecnologias possam ser .
tecnologico. : . relacionadas.
identificadas.
APO04.04 Verificar o impacto potencial

da ciberseguranca em relacdo
as tecnologias e inovagdes
emergentes e incluir riscos e
problemas conhecidos

APO04.05 Fornecer aconselhamento
Recomendar Avaliar e monitorizar os resultados das iniciativas de baseado no risco em relagdo a

iniciativas prova de conceito e, se favoravel, gerir recomendagdes possiveis ataques ou violagdes,

adicionais para outras iniciativas e obter o apoio dos stakeholders sugerindo etapas e medidas de
apropriadas. ciberseguranca necessarias

Tabela 59- Processo APO04 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Processo COBITS Ciberseguranca
Executar a estratégia definida para investimentos em
linha com a visdo de arquitetura empresarial e as
caracteristicas desejadas dos portfolios de investimento e
servigos relacionados, e considerar as diferentes
categorias de investimentos, restri¢des de recursos e
financiamento. Avaliar, priorizar e equilibrar programas
e servigos, gerindo a procura dentro de restrigdes de Processo subsidiario para
APO05 recursos € financiamento, com base no alinhamento com | identificar e obter financiamento
Gestio de os objetivos estratégicos, o valor e o risco da para gestdo de ciberseguranga
Portfélio organizagdo. Mover os programas selecionados para o
portfolio de servigos ativos para execug¢do. Monitorizar o
desempenho do portfolio geral de servigos e programas,
propondo ajustes conforme necessario em resposta ao
desempenho do programa e do servigo ou alterando
prioridades
Rever e garantir a clareza da organizagio, das estratégias
de TI e servigos atuais. Definir um mix de investimentos
APO05.01 adequado com base no custo, alinhamento com a Determinar uma apropriada gestdo
Estabelecer o | estratégia e medidas financeiras, como custo ¢ ROI dos investimentos de
mix de esperado durante todo o ciclo de vida econémico, grau ciberseguranga no contexto
investimentos | de risco e tipo de beneficio para os programas no sistémico.
alvo portfolio. Ajustar as estratégias corporativas e de TI,
quando necessario.
APO05.02 . . . Garantir que haja financiamento
Determinar a Deti:rmmar fonte§ potenciais Qe recursos, diferentes apropriado para ciberseguranca:
disponibilidade opeocs de financiamento e as implicagdes da fonte de obter as aceitagdes de risco
e fontes de .ﬁnanC} amento nas expectativas de retorno do exigidas quando o financiamento ¢é
mvestimento. . .
recursos insuficiente
APO05.06 Verificar e atualizar o perfil de
Gerir a Monitorizar os beneficios de fornecer e manter servicos | risco de ciberseguranca, com base
realizagdo de | e recursos de TI apropriados, com base no atual caso em dados de ataque / violag@o /
beneficios. acordado incidente e respetiva resposta.

Tabela 60- Processo APOOS5 e subprocessos do COBITS - aplicabilidade a ciberseguranga
(extraido do COBITSTC)
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Processo

COBITS

Ciberseguranca

Gerir as atividades financeiras relacionadas as fun¢des do negdcio e de
TI, cobrindo or¢amento, gestdo de custos, beneficios e priorizagdo de

Orgamento subsidiado
relativo a

Priorizar a
alocagao de

alocagdo de recursos e regras para investimentos discriminados por
unidades de negdcio individuais. Incluir o uso potencial de

APO06 gastos por meio do uso de praticas formais de orgamento e um sistema | ciberseguranca,
Gestdo de | justo e equitativo de alocacdo de custos. Consultar os stakeholders para | incluindo o
orcamentos | identificar e controlar os custos e beneficios totais dentro do contexto | financiamento de
e custos dos planos estratégicos e taticos de TI e iniciar agdes corretivas quando | contingéncia para
necessario. situagdes reais de
ataque / violagdo
APO06.02 Implementar um processo de tomada de decisdo para priorizar a | Priorizar as iniciativas

de ciberseguranca e os
recursos necessarios em

recursos. fornecedores de servigos externos e considerar as op¢des de compra, | um contexto sistémico.
desenvolvimento e aluguer.
APO06.03 Preparar um or¢amento que reflita as prioridades de investimento que | Preparar e manter um
Criar e apoiam os objetivos estratégicos com base no portfolio de programas e | orgamento de
manter servigos de TI. ciberseguranga
orcamentos.
Processo subsidiario
Fornecer uma abordagem estruturada para garantir melhor | para a instrugdo de
posicionamento, direitos de decisdo ¢ habilidades de recursos humanos. | pessoal de TI e usuarios
APOO07 Isso inclui comunicar os papéis e responsabilidades definidos, os planos | em ciberseguranga
Gestdo dos | de aprendizagem e crescimento e as expectativas de desempenho, | Componente do
Recursos apoiados por pessoas competentes e motivadas. processo para
humanos monitorizar a
conformidade do
contrato de pessoal
AP0O07.01 Avaliar os requisitos de pessoal regularmente ou em grandes mudancas | Definir requisitos para
Manter nos ambientes corporativos, operacionais ou de TI, para garantir que a | a equipa de
pessoal organizagdo tenha recursos humanos suficientes para dar suporte as | ciberseguranga
adequado e | metas e objetivos. O pessoal inclui recursos internos e externos.
apropriado
Definir e gerir as habilidades e competéncias requeridas do pessoal. | Definir um plano de
Verificar regularmente se o pessoal tem as competéncias necessarias | instrugdo em
APO07.03 | para cumprir suas fun¢des com base na sua formacgdo, instru¢do e/ou | ciberseguranca
Manter as | experiéncia, e verificar se essas competéncias se mantém, usando | Desenvolver um
habilidades e | programas de qualificagdo e certificacdo, quando apropriado. Fornecer | programa de
competéncias | aos colaboradores uma aprendizagem continua e oportunidades para | conscientizacdo sobre
do pessoal. | manter seus conhecimentos, habilidades e competéncias ciberseguranca

Tabela 61- Processo APO06 e APOO7 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBITS5TC)

21




Processo COBITS Ciberseguranca
Alinhar os servigos e os niveis de servigo Processo para SLS de ciberseguranca e
habilitados por TI as necessidades e acordos de nivel operacional (OLAs), de
APO09 . RS i
.. expectativas da organizagao, incluindo acordo com o cenario geral de
Administrar

acordos de servicos

identificag@o, especificacdo, design,
publicagdo, contrato e monitorizagdo de
servigos de TI, niveis de servigo e
indicadores de desempenho.

governanga selecionado

Componente do processo para rever os
acordos em termos de requisitos de
ciberseguranga

AP009.02 Catalogo
de servigos de TI.

Definir ¢ manter um ou mais catalogos de
servigos para grupos-alvo relevantes.
Publicar e manter servigos ativados por TI
nos catalogos de servicos.

Adicionar servigos relacionados a
ciberseguranga para catalogar conforme
apropriado.

AP009.03
Definir e preparar
contratos de servico.

Definir e preparar contratos de servigo com
base nas op¢oes dos catalogos de servigos.
Incluir acordos operacionais internos

Avaliar os niveis de servigo do
fornecedor em relagéo a critérios e
requisitos de ciberseguranca.

Definir niveis operacionais para servigos
relacionados a ciberseguranca

AP009.04
Monitorizar e relatar
os niveis de servigo.

Monitorizar os niveis de servigo, relatar as
conquistas e identificar tendéncias. Fornecer
as informagdes de gestdo apropriadas para
auxiliar a gestdo de desempenho.

Preparar relatorios de desempenho de
ciberseguranga (de fornecedores).

APO09.05
Rever os acordos e
contratos de servi¢os

Realizar revisdes periodicas dos contratos
de servigo quando necessario

Analisar as clausulas relacionadas a
ciberseguranga nos contratos, conforme
apropriado, e atualizar os SLAs conforme
necessario.

APO10
Gerir Fornecedores

Gerir servigos relacionados a TI fornecidos
por todos os tipos de fornecedores para
atender aos requisitos da organizagao,
incluindo a sele¢do de fornecedores, gestao
de relacionamentos e de contratos e revisao
¢ monitoriza¢do do desempenho do
fornecedor quanto a eficacia e conformidade

Elementos de processo adicionados para
a gesto de terceiros e fornecedores em
relagdo a ciberseguranga

Componente do processo para
monitorizar a conformidade do
fornecedor com as disposigdes de
ciberseguranga

Identificar e gerir os riscos relacionados a

APO10.04 . Atualizar a classificacdo de risco para
o capacidade dos fornecedores de fornecer S
Gerir o risco de . ~ . todos os fornecedores sujeitos a
continuamente uma prestagao de servigos . .
fornecedor . requisitos de ciberseguranca
segura, eficiente e eficaz.
APO10.05 Rever periodicamente o desempenho geral

Monitorizar o
desempenho ¢ a
conformidade do
fornecedor.

dos fornecedores, a conformidade com os
requisitos do contrato e a relagéo custo-
beneficio e resolver os problemas
identificados.

Avaliar e rever fornecedores para
conformidade e desempenho em
ciberseguranga

Tabela 62- Processo APO09 e APOI10 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBIT5TC)
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Gestao de risco

dentro dos niveis de tolerancia definidos
pela gestdo executiva corporativa

Processo COBITS Ciberseguranca
Identificar, avaliar e reduzir | Identificaco, avaliagdo e processo de risco
APO12 continuamente o risco relacionado as TI | de ciberseguranca subsidiaria

Componente de processo para manter um
perfil de risco de ciberseguranca com base
em indicadores de monitorizagdo

Analisar o risco

consideragdo a relevancia comercial dos
fatores de risco

Identificar e coletar dados relevantes para | Coletar dados sobre riscos, ataques,
APO12.01 permitir a identificagdo, analise e relatorio | violagdes e incidentes relacionados a
Coletar dados de riscos relacionados as TI. ciberseguranga, incluindo dados externos, se
apropriado.
Desenvolver informagdes uteis para apoiar | Analisar o risco de ciberseguranga
APO12.02 decisdes de risco que levem em | Definir e manter cendrios de risco

relacionados a ciberseguranca

Manter um inventario dos atributos

Risco articulado

relacionadas as TI para todo o tipo de
stakeholders.

APO12.03 conhecidos de risco (incluindo a
Manter um perfil de | frequéncia esperada, impacto potencial e | Manter e transformar um perfil de risco de
risco respostas) e dos recursos, capacidades e | ciberseguranca
atividades de controlo atuais relacionados.
Fornecer informagdes sobre o estado atual | Desenvolver e comunicar estratégias de
APO12.04 de exposigoes e oportunidades | resposta para ataques, violagdes e incidentes;

integrar-se ao risco geral de seguranca da
informacdo e a resposta a incidentes.

APO12.05
Definir um portfélio

Gerir oportunidades para reduzir o risco a
um nivel aceitavel com o portfolio.

Definir  propostas de  projetos de
ciberseguranga e casos de negocio

Responder ao risco

de eventos relacionados as TI

de acdes de gestao correspondentes.
de risco.
Responder em tempo util com medidas | Definir praticas de mitigacdo e resposta de
APO12.06 eficazes para limitar a magnitude da perda | ciberseguranga que incluam ataque /

manipulagdo de violagdes, analise forense e
investigacao.

Tabela 63- Processo APO12 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITS5TC)

Nas tabelas 64 a 71, apresenta-se a descri¢gao dos processos € subprocessos da area de

gestdo associados ao dominio construir, adquirir e implementar (BAI - Build, Acquire and

Implement) Nas tabelas sdo apresentados os processos e subprocessos (primeira coluna),

a descricdo de cada um em func¢do do COBITS (segunda coluna) e as praticas de

ciberseguranca associadas (terceira coluna).
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Processo

COBITS

Ciberseguranca

BAIO1
Gestio de
programas e de
projetos

Gerir todos os programas e projetos do portfolio de
investimentos em alinhamento com a estratégia da
organizagdo, de forma coordenada. Iniciar, planear,
controlar e executar programas e projetos e terminar o
processo com uma revisao pos-implementagao.

BAI01.02

Iniciar um programa.

Iniciar um programa para confirmar os beneficios
esperados e obter autorizagdo para prosseguir. Isso inclui
concordar com o or¢amento do programa, confirmar o
mandato do programa, nomear o comité ou membros do
comité, elaborar o resumo do programa, rever e atualizar
o caso de negdcio, desenvolver um plano de realizagdo de
beneficios e obter a aprovagdo dos financiadores para
prosseguir.

Definir o caso de negdcio e o
programa de ciberseguranca
com base em medidas de
seguranga obrigatorias e
prioridades criticas de
negocios.

BAIO1.08
Planear projetos.

Estabelecer e manter um plano de projeto integrado
formal e aprovado (cobrindo recursos de negdcio e de TI)
para orientar a execugdo e o controlo do projeto durante
toda a vida do projeto. O ambito dos projetos deve ser
claramente definido e vinculado a construgdo ou ao
aprimoramento da capacidade do negdcio.

Planear projetos relacionados
a ciberseguranga de acordo
com 0 programa.

BAIO1.11
Monitorizar e
controlar projetos.

Medir o desempenho do projeto em relagdo aos principais
critérios de desempenho do projeto, como cronograma,
qualidade, custo e risco. Identificar quaisquer desvios
daquilo que ¢ esperado. Avaliar o impacto dos desvios no
projeto e no programa geral e relatar os resultados aos
principais stakeholders

Fornecer relatorios sobre
projetos de ciberseguranga,
com referéncia especifica a
pontos fracos decorrentes de
novas formas de cibercrime e
ciberguerra

Tabela 64- Processo BAIO1 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)

servigos. Coordenar com os stakeholders afetados a
revisdo de opgdes vidveis, incluindo custos e
beneficios relativos, analise de risco e aprovagdo de
requisitos e solugdes propostas.

Processo COBITS Ciberseguranca
Identificar solugdes e analisar os requisitos antes da | Processo subsidiario para definir
aquisicdo ou criagdo, para garantir que estejam | requisitos de ciberseguranga

BAI02 alinhados com os requisitos estratégicos da

Gerir a definicdo | organizagdo, abrangendo processos de negocio,
de requisitos aplicativos, informagdo/dados, infraestrutura e

BAI02.01
Definir ¢ manter
requisitos
funcionais e
técnicos de

Com base no negoécio, identificar, priorizar, especificar
e concordar com os requisitos de informagdes
comerciais, funcionais, técnicas e¢ de controlo que
abrangem o ambito/entendimento de todas as
iniciativas necessarias para alcancar os resultados

Definir requisitos de
ciberseguranga como um
subconjunto de requisitos gerais
de seguranca da informagao.

Obter aprovagio de
requisitos e
solugdo.

financiador ou do proprietario do produto e assinar os
requisitos  funcionais e técnicos, estudos de
viabilidade, analises de risco e solugdes recomendadas.

negocios. esperados
Identificar, documentar, priorizar e mitigar o risco | Definir e documentar o risco
BAI02.03 funcional, técnico e relacionado ao processamento de | associado as solugdes, incluindo
Gerir risco de informagéo, associado aos requisitos da organizagdo e | o risco residual apds a mitigagdo
requisitos. a solucdo proposta. e exposicao a ataques e violagdes.
Coordenar o feedback dos stakeholders afetados e, em | Obter aprovagdes necessarias
BAI02.04 estagios-chave predeterminados, obter aprovacdo do | para solugdes, medidas e

requisitos de ciberseguranca;
incluindo aceitagdes de risco para
exposi¢do remanescente a
ataques, violacdes e incidentes.

Tabela 65- Processo BAIO2 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITS5TC)
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Processo

COBITS

Ciberseguranca

BAI03 Administrar
a identificagdo e

Estabelecer e manter solugdes identificadas de acordo com
os requisitos corporativos que abrangem o projeto,
desenvolvimento, suprimento / terceirizagdo e parceria com

Processo subsidiario para
identificaggo de solugdes
especificas relacionadas a

BAI03.01 Projetar
solugdes de alto

técnicas de desenvolvimento ageis, apropriadas e rapidas.
Garantir o alinhamento estratégico de TI e a arquitetura
corporativa. Reavaliar e atualizar os projetos quando
ocorrerem problemas significativos durante o projeto

construcio de fornecedores. Gerir a configuragdo, preparacdo de testes, | ciberseguranca
solucdes testes, requisitos ¢ manuten¢do de processos de negocio,
aplicativos, informagdes / dados, infraestrutura e servigos.
Desenvolver e documentar projetos de alto nivel usando | Desenvolver

especificacdes de
ciberseguranga de alto
nivel de acordo com o
modelo de seguranga e a

Manter solugdes

periddicas em relagdo as necessidades de negocio e requisitos
operacionais

nivel detalhado ou nas fases de construgdo ou conforme a solugdo | dindmica do sistema
evolui. Assegurar que os stakeholders participem ativamente
no projeto e aprovem cada versao.
Desenvolver, documentar e elaborar progressivamente | Desenvolver etapas, agoes
projetos detalhados usando técnicas de desenvolvimento | e medidas detalhadas de
BAI03.02 ageis, apropriadas e rapidas, abordando todos os | ciberseguranga para
Projetar componentes (processos de negdcio e controlos manuais e | abordar o risco e
componentes automatizados relacionados, suportando aplicativos de TI, | incorpora-las ao sistema
detalhadas de servicos de infraestrutura, produtos de tecnologia e parceiros | de ciberseguranca
solugdo. / fornecedores). Certificar se o design detalhado inclui SLAs
e OLAs internos e externos.
Desenvolver e executar um plano para a manutengdo de | Atualizar as solucdes de
BAI03.10 componentes de solugdo e infraestrutura. Incluir revisdes | ciberseguranga de acordo

com as necessidades do
negocio e requisitos
operacionais.

Tabela 66- Processo BAIO3 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)

Processo COBITS | Ciberseguranca
BAI04 Equilibrar as necessidades atuais e futuras de disponibilidade, desempenho e capacidade
Gestio de com prestagdo de servigos econdmica. Incluir a avaliagdo das capacidades atuais, a
disponibilidade e de previsdo das futuras com base nos requisitos do negocio, a andlise dos impactos ¢ a
pca acidade avaliacdo do risco para planear e implementar acdes de forma a atender aos requisitos
P identificados.
BAI04.01 Avaliar a disponibilidade, o desempenho e a capacidade | Definir e incluir quaisquer
Avaliar a dos servigos e recursos para garantir que a capacidade e | problemas relacionados a
disponibilidade, o desempenho estejam disponiveis para dar suporte as | ciberseguranca,

desempenho e
capacidade atuais e
criar uma linha de

necessidades do negocio. Criar linhas de base de
disponibilidade, desempenho e capacidade para
comparagdo futura

especificamente ataques e
violagdes relacionados a
disponibilidade, desempenho e

base capacidade.
Identificar e mapear os servigos importantes para | Realizar avaliacdes de impacto
organizagdo, recursos para processos de negocio e | para processos de TI e do
BAI04.02 identificar dependéncias. Assegurar que o impacto dos | negdcio potencialmente
Avaliar o impacto no | recursos indisponiveis seja totalmente acordado e aceite | afetados por ataques e
negocio pelo cliente. Certificar-se que, para fungdes vitais do | violagdes; alinhar com 0 BCM

negbcio, os requisitos de disponibilidade de SLA
possam ser atendidos.

Tabela 67- Processo BAI0O4 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITS5TC)

e outras avaliagdes acordadas
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Processo

COBITS

Ciberseguranca

BAIOS
Gerir a habilitacdo
para a mudanc¢a

Maximizar a probabilidade de implementar
com sucesso a mudanca organizacional
sustentavel em toda a organizagdo de forma
rapida e com risco reduzido, cobrindo o ciclo de

Vincular a transformagao da
ciberseguranca e incorporar etapas de
transformacg@o na gestéo geral de
mudangas

Estabelecer a
vontade de mudar

mudanca. Identificar agdes para motivar os
stakeholders a aceitar e querer que a mudanga
funcione com sucesso

organizacional vida completo da mudanca e todos os
stakeholders afetados no negoécio e TIL.
Entender o ambito e o impacto da mudanga | Definir e planear comunicagdes sobre
BAI05.01 prevista e a prontiddo / disposicdo para | ciberseguranca assim como etapas e

medidas relacionadas; criar gestdo
sénior consciente e obter apoio para a
ciberseguranca

BAI05.04
Capacitar o papel dos
agentes e identificar
vitdrias de curto

Capacitar  aqueles com  fungdes de
implementagao, garantindo que as
responsabilidades sejam atribuidas, fornecendo
instrucéo e alinhando estruturas
organizacionais e processos de RH. Identificar

Priorizar planos e projetos de
ciberseguranga num cronograma e
identificar objetivos e beneficios de
curto prazo, ou seja, agdes imediatas
para reduzir o nimero de ataques e

prazo. e comunicar vitorias de curto prazo que podem | violagdes.
ser atingidas e podem ser importantes para a
perspetiva de ativagdo de mudanga.
Planear e implementar todos os aspetos | Planear e implementar agcdes com vista
BAI05.05 técnicos, operacionais e de uso, de modo que | no futuro, como parte da transformagéo
Ativar operagdo e todos aqueles que estdo envolvidos no futuro | da ciberseguranga, destacando o aspeto
uso. ambiente do estado possam exercer a sua | transformacional.

responsabilidade.

BAIO05.07 Sustentar
mudangas

Sustentar mudangas através da instrugdo efetiva
de novos funciondrios, campanhas de
comunicago continuas, compromisso continuo
da alta administra¢do, monitorizagdo de adog¢ao
e partilha de licdes aprendidas em toda a
organizacao.

Integrar revisdes operacionais com
monitorizagdo e controlo de
ciberseguranga

Tabela 68- Processo BAIOS e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITSTC)

Gerir mudancas

procedimentos de mudanca, avaliacdo de impacto,
priorizagdo e autorizagdo, mudangas de emergéncia,
rastreamento, relatorios, fecho e documentagao.

Processo COBITS Ciberseguranca
Gerir todas as alteragdes de maneira controlada, | Processo subsidiario para
incluindo alteragdes padrao ¢ manutengdo de | mudangas de emergéncia na
emergéncias relacionadas a processos, aplicativos e | ciberseguranga

BAIO6 infraestrutura do negdcio. Incluir padroes e

BAI06.01 Avaliar,
priorizar e autorizar
solicitagdes de

Avaliar todas as solicitagdes de mudanga para
determinar o impacto nos processos de negdcio e nos
servicos de TI ¢ avaliar se as alteracdes afetardo
negativamente o ambiente operacional ou
apresentem riscos inaceitaveis. Garantir que as

Avaliar as alteragdes de
ciberseguranga do ponto de vista
da transformacdo; incorporar
mudangas relacionadas a gestdo
geral de mudangas.

mudanga alteragdes sejam registadas, priorizadas,
categorizadas, avaliadas, autorizadas, planeadas e
programadas
Gerir com cuidado as mudangas de emergéncia para | Rever e consolidar quaisquer
BAI06.02 minimizar mais incidentes e certificar que a alteragdo | mudancgas de emergéncia
Gerir mudangas de | seja controlada e ocorra com seguranca. Verificar se | relacionadas a ciberseguranca;
emergéncia as alteracdes de emergéncia sdo devidamente | Incluir quaisquer alteragdes
avaliadas e autorizadas apos a alterag@o. importantes, como desligar
sistemas, etc.
Sempre que as alteragdes forem implementadas, | Documentar (de forma auditavel e
BAI06.04 atualizar adequadamente a documentacdo da solugdo | detetavel) quaisquer alteragdes
Fechar e e do usudrio e os procedimentos afetados pela | relevantes para a ciberseguranga,
documentar as alteragdo. incluindo mudangas nos negocios.
alteracdes

Tabela 69- Processo BAIO6 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITSTC)
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Gerir a aceitacio e
a transicio da

implementagdo, conversdo de dados e sistemas,
testes de aceitagdo, comunicagdo, preparagio,

Processo COBITS Ciberseguranca
Aceitar formalmente e implementar novas solucdes | Conectar para a transformagao da
BAI07 operacionais, incluindo planeamento de | ciberseguranca e incorporar etapas

de transformag@o dentro de
mudangas gerais.

ambiente de teste.

capacidade, seguranga, controlos internos, praticas
operacionais, requisitos de privacidade, qualidade de
dados e cargas de trabalho.

mudanca promogao para producdo de processos de negocio e
servi¢os de TI novos ou alterados, suporte a producdo
inicial e revisdo pos-implementacdo
Definir e estabelecer um ambiente de teste seguro, | Estabelecer teste apropriados,
BAI07.04 representativo do processo de negécio e ambiente de | incluindo ambientes de area
Estabelecer um operagdes de TI planeados, desempenho e | restrita, para testar agdoes

relacionadas a ciberseguranca,
bem como ataques e violagdes

Tabela 70- Processo BAIO7 e subprocessos do COBITS - aplicabilidade a ciberseguranca

(extraido do COBITS5TC)

organizag¢do, manutengao, uso e retirada do
conhecimento.

Processo COBITS Ciberseguranca
Manter a disponibilidade de conhecimento Processo de gestao do
BAIOS relevante, atual, validado e fiavel para suportar conhecimento subsidiario para
Gestao de todas as atividades do processo e facilitar a tomada | ciberseguranga
conhecimento de decisdo. Planear a identificagdo, coleta,

BAI08.02 Identificar e
classificar fontes de

Identificar, validar e classificar diversas fontes de
informagdo internas e externas necessarias para

Identificar e classificar fontes
de informagdes de
ciberseguranga, inteligéncia

Gerir a configuragio

informacéo de configuragio, o estabelecimento de
linhas de base, verificagdo ¢ auditoria de
informagdes de configuracgdo e atualizar o
repositorio de configuracao.

informacao. permitir o seu uso e operagdo eficaz de processos externa e servigos relacionados
de negocio e servigos de TI. ¢ estatisticas de ataque /
violagdo
Avaliar a informagao
BAI08.05 . . N relacionada a ataques,
. . Medir o uso e avaliar o valor ¢ a relevancia da ; ~
Avaliar e retirar . - . N violagdes, TT em geral, alvos
. ~ informacdo. Retirar informagdes obsoletas. L . o ~
informagdes. potenciais e retirar informagdes
obsoletas.
Definir e manter descrigdes e relagdes entre os
principais recursos e as capacidades necessarias
BAI10 para prestar servigos de TI, incluindo a coleta de

BAI10.02 Estabelecer e
manter um repositorio
de configurac@o e linha
de base.

Estabelecer e manter um repositorio de gestio de
configuragio e criar linhas de base de configuragio
controladas

Definir vulnerabilidades
relacionadas a ciberseguranca e
integra-las nos relatdrios de
vulnerabilidade.

Tabela 71- Processo BAIO8 e BAI10 e subprocessos do COBITS - aplicabilidade a
ciberseguranca (extraido do COBITS5TC)
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Nas tabelas 72 a 76, apresenta-se a descrigao dos processos € subprocessos da area de
gestao associados ao entrega, servigo e suporte (DSS - Deliver, Service and Support). Nas
tabelas sdo apresentados os processos e subprocessos (primeira coluna), a descrigdo de
cada um em funcdo do COBITS5 (segunda coluna) e as praticas de ciberseguranga

associadas (terceira coluna).

Gestao servigos de
TI terceirizados

corporativas e a fiabilidade da prestacdo de
Servigos.

Processo COBITS Ciberseguranca
Coordenar e executar as atividades e | Processo de operagdes subsidiarias
procedimentos operacionais necessarios para | para ciberseguranga, vinculado a
DSS01 fornecer servigos de TI internos e terceirizados, | operagdes gerais de T, incluindo
Gestao de incluindo a execu¢do de procedimentos | servigos terceirizados e monitorizagao
Operacgoes operacionais, padroes predefinidos e atividades | de infraestruturas criticas
exigidas.
Gerir a operacdo de servigos de TI terceirizados | Inserir requisitos de ciberseguranga em
DSS01.02 para manter a protecdo das informagdes | niveis e contratos de servigos de

terceiros; incluir requisitos de
ciberseguranga e testes em planos de
garantia de terceiros.

DSS01.03
Monitorizar a
infraestrutura de TI

Monitorizar a infraestrutura de TI e eventos
relacionados. Armazenar informagdes
cronoldgicas suficientes nos registos de
operagdes para permitir a reconstrucdo, revisao
e exame das sequéncias de tempo das operagdes
e das outras atividades que envolvem ou
suportam as operagdes.

Estender as regras de monitorizagio
para cobrir todos os requisitos de
ciberseguranga; incluir especificamente
a monitorizacdo de ataques e violagdes
potenciais ou reais.

DSS01.04
Gerir o ambiente

Manter medidas de protecdo contra fatores
ambientais. Instalar  equipamentos e
dispositivos especializados para monitorizar e
controlar o ambiente

Fornecer informagdes sobre servigos,
equipamentos e dispositivos
especializados para monitorizar e
controlar o ambiente.

DSS01.05
Gerir instala¢des

Gerir instalagdes, incluindo energia e
equipamentos de comunicagdo, de acordo com
as leis e regulamentos, requisitos técnicos e de
negocio, especificagdes do fornecedor e
diretrizes de saude e seguranga.

Identificar e contribuir com instalagdes
relacionadas com o risco de
ciberseguranga e vulnerabilidades /
ameagcas, especificamente para
infraestruturas técnicas que possam ser
um alvo

Tabela 72 - Processo DSS01 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Processo

COBITS

Ciberseguranca

DSS02
Gerir solicitacoes
de servicos e
administrar
incidentes

Fornecer resposta rapida e eficaz as
solicitagdes dos usuarios e resolugdo
de todos os tipos de incidentes.
Restaurar o servigo normal; atender as
solicitagdes de usudrios; registar,
investigar, diagnosticar, encaminhar e
resolver incidentes.

Processo de ciberseguranga subsidiaria para
identificar, classificar ¢ gerir incidentes
relacionados

Componente de processo para integrar a resposta
de incidentes com gestdo geral de incidentes /
gestao de crises

DSS02.02 Registar,
classificar e priorizar
solicitagdes e
incidentes.

Identificar, registar e classificar
solicitagdes ¢ incidentes de servicos ¢
atribuir uma prioridade de acordo com
a importancia do negocio e os contratos
de servico

Desenvolver  critérios  de  classificagdo
relacionados com a ciberseguranca e alinha-los
com o registo e classificacdo geral de incidentes;
fornecer dados atuais sobre incidentes relevantes
para a ciberseguranca

DSS02.04 Investiga,
diagnosticar e alocar
incidentes.

Identificar e registar sinais de
incidentes, determinar possiveis causas
¢ alocar para resolucéo

Identificar os incidentes relevantes para a
ciberseguranga, proteger os dados e todas as
evidéncias potenciais; seguir as regras da cadeia
de custodia e regras de descoberta eletronica;

DSS02.05 Resolver
e recuperar de
incidentes

Documentar, aplicar e testar as
solugdes ou hipoteses alternativas
identificadas e executar agdes de
recuperagdo para restaurar o servigo
relacionado as TI.

Desenvolver resposta de ciberseguranca de
acordo com a preparagdo, investigagdo,
remediagdo e erradicagdo de causas raiz.

DSS02.07 Rastrear
status e produzir
relatorios

Analisar e relacionar as tendéncias de
atendimento a incidentes e pedidos de
informagédo para melhoria continua.

Consolidar dados e evidéncias de incidentes;
obter ligdes aprendidas para ciberseguranga;
definir  melhorias e  necessidades de
transformacao.

Tabela 73 - Processo DSS02 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBITS5TC)

fazer o levantamento
dos erros conhecidos

forem identificadas, criar registos de
erros conhecidos assim como
identificar uma solugéo alternativa
apropriada

Processo COBITS Ciberseguranca
Identificar e classificar problemas e Processo de ciberseguranga subsidiaria para
DSS03 suas principais causas e fornecer uma | identificacdo de causas raiz, prevengao de
Gestao de resolug@o oportuna para evitar ocorréncias e recomendacdo de melhorias
problemas incidentes recorrentes. Fornecer
recomendagdes para melhorias
Definir e implementar critérios e Incluir critérios relacionados a problemas de
DSS03.01 procedimentos para relatar problemas | ciberseguranga
Identificar e identificados, incluindo classificagdo,
classificar problemas | categorizacdo e priorizagdo de
problemas.
DSS03.02 . . . Investigar e diagnosticar ataques, violagdes e
. Investigar e diagnosticar problemas . e ;
Investigar e . incidentes; incluir quase-falhas e tentativas
. . usando especialistas relevantes para . ,
diagnosticar . . . frustradas; estabelecer a causa raiz, se possivel,
avaliar e analisar as causas raiz. . e
problemas ¢ deduzir caracteristicas comuns.
DSS03.03 Assim que as causas dos problemas Fazer o levantamento de problemas conhecidos

de ciberseguranca; especificamente aqueles que
incluem fraquezas sistémicas

Tabela 74 - Processo DSS03 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Processo

COBITS

Ciberseguranca

Estabelecer e manter um plano para permitir que

Componente de processo para

Definir a politica de
continuidade de
negocio, objetivos e

seu ambito, alinhados com os objetivos da
organizagdo e dos stakeholders.

DSS04 o negocio e as TI respondam a incidentes e | integrar a resposta, recuperagao e
Gestio da interrupgdes, a fim de continuar a operagdo de | retomada de incidentes com BCM
continuidade processos criticos de negdcio e servicos de TI | geral
necessarios e manter a disponibilidade da
informagdo a um nivel aceitavel para a
organizagao.
DSS04.01 Definir a politica de continuidade de negocio e o | Cruzar apropriadamente referéncias

entre as politicas e procedimentos de
ciberseguranga; incluir cenarios
apropriados de cibercrime /

Desenvolver e
implementar uma
resposta de
continuidade de

negocio (BCP) com base na estratégia que
documenta os procedimentos e as informagdes em
prontiddo para uso num incidente, a fim de
permitir que a organizagdo continue com suas

ambito. ciberguerra na politica da BC
Avaliar as opcdes de gestdo de continuidade do | Integrar estratégias e taticas de
DSS04.02 negocio e escolher uma estratégia de continuidade | ciberseguranga para lidar com
Manter uma econdmica e viavel que garanta a recuperacdo e a | ataques/ violagdes para incidentes
estratégia de continuidade da empresa diante de um desastre, | crescentes; atualizar BIA e avaliagdo
continuidade. um grande incidente ou interrupgao. de risco para
vulnerabilidades/ameagas de
ciberseguranga e risco associado.
DSS04.03 Desenvolver um plano de continuidade de

Desenvolver e alinhar os BCP’s para
cenarios relacionados a
ciberseguranga.

Rever, manter e
melhorar o plano de
continuidade.

continuas. Gerir as alteragdes no plano de acordo
com o processo de controlo de alteracdes para
garantir que o plano de continuidade seja mantido
atualizado. Refletir continuamente sobre os
requisitos reais de negoécio.

negdcio atividades criticas.

Testar os programas continuidade regularmente

DSS04.04 para exercitar os planos de recuperagdo contra

Exercitar, testar ¢ | resultados predeterminados, para permitir que | Testar BCPs relacionados a
rever o BCP. solugdes inovadoras sejam desenvolvidas e ajudar | ciberseguranca e acordos incidentais

a verificar, com tempo, que o plano funcionara
como previsto.
Realizar uma revisdo da gestdo da capacidade de
continuidade em intervalos regulares para garantir

DSS04.05 a sua adequacdo, sustentabilidade e efetividade

Incluir BCPs relacionados a
ciberseguranca e acordos incidentais
no ciclo PDCA.

Tabela 75 - Processo DSS04 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Gerir seguranga de
rede e conectividade.

informagdo sobre todos os métodos de
conectividade.

Processo COBITS Ciberseguranca
Proteger a informagao da organizagdo para manter o nivel de risco aceitavel de seguranga
de acordo com a politica de seguranga.
DSS05 ~ . ~ o .
. R Estabelecer e manter fun¢des de seguranga da informacao e privilégios de acesso e realizar
Gerir servigos de o
monitorizagdo de seguranga
seguranca
. . Alinhar politicas, padrdes e KOPs de
Implementar e manter em vigor medidas . [ .
. ~ . ciberseguranga com politicas gerais de
preventivas, de detegdo e corretivas em . - b
DSS05.01 N seguranga de informacdes e vice-versa.
toda a organizagdo para proteger os . ;
Proteger contra - . ~ . Avaliar ameacas especificas, como
sistemas de informacdo e tecnologia ~ , -
malware. exploragdes, malware de nivel militar e
contra malware
ferramentas de ataque APT.
Identificar e inserir componentes de rede
propensos a ataques / violagdes, incluindo
Usar medidas de seguranga e exploragdes do tipo dia zero e APT.
DSS05.02 procedimentos de gestdo para proteger a Realizar testes de penetracao apropriados

em componentes de rede propensos a
ataques; restringir ao nivel técnico para
distinguir as perspetivas genéricas de
seguranca da informacéo e ciberseguranga

DSS05.03
Gerir terminal de
seguranga de

Assegurar que os pontos de extremidade
(por exemplo, laptop, desktop, servidor e
outros dispositivos méveis ou de rede ou
software) estejam protegidos a um nivel

igual ou superior aos requisitos definidos
de seguranga da informagdo processados,
armazenados ou transmitidos.

Incluir ataques / violagdes de terminais e
ataques de APT conhecidos.

DSS05.07
Monitorizar a
infraestrutura para
eventos relacionados
a seguranca

Usando ferramentas de detegdo de
invasdo, monitorizar a infraestrutura para
0 acesso ndo autorizado e garantir que
todos os eventos sejam integrados a
monitorizagdo geral de eventos e gestdo de
incidentes.

Avaliar tickets de incidentes para
indicacdes de cibercrime ou ciberguerra;
Avaliar se os incidentes sdo relevantes para
a ciberseguranca ou se os incidentes podem
ser tratados usando procedimentos e a¢des
gerais de segurancga da informagao.
Estabelecer mecanismos de analise e
revisdo relacionados a ciberseguranca

Tabela 76 - Processo DSS05 e subprocessos do COBITS - aplicabilidade a ciberseguranca
(extraido do COBIT5TC)
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Na tabela 77, apresenta-se a descricado dos processos e subprocessos da area de gestdo

associados ao monitorizar, avaliar e aferir (MEA - Monitor, Evaluate and Assess). Nas

tabelas sdo apresentados os processos e subprocessos (primeira coluna), a descrigdo de

cada um em funcdo do COBITS5 (segunda coluna) e as praticas de ciberseguranga

associadas (terceira coluna).

avaliar e aferir o
desempenho e a
conformidade

Processo COBITS Ciberseguranca
MEAO01 Coletar, validar e avaliar metas e métricas do Processo subsidiario para a
Monitorizar, processo de negocio e TI. Avaliar a conformidade | monitorizagdo da ciberseguranga

dos processos em relagdo as metas e métricas de
desempenho acordadas e fornecer relatdrios
sistematicos e oportunos.

(dentro dos limites legais e
regulatorios)

MEAO01.03 Coletar
e processar dados
de desempenho e

conformidade

Coletar e processar dados oportunos e precisos,
alinhados a abordagens corporativas

Definir requisitos de monitorizagao,
indicadores, conjuntos de dados e
métodos de coleta para monetizagdo
de ciberseguranca; definir métodos
analiticos apropriados

MEAO01.05 Garantir
a implementagao de
acdes corretivas.

Ajudar os stakeholders a identificar, iniciar e
rastrear agdes corretivas para lidar com anomalias

Definir agdes corretivas relacionadas
a ataques / violagdes / incidentes;
incorporar quaisquer agdes corretivas
e planeamentos relacionados com a
transformacao geral de
ciberseguranca

MEA02
Monitorizar,
avaliar e aferir o
sistema de
controlo interno

Monitorar e avaliar continuamente, o ambiente de
controlo, incluindo autoavalia¢des e analises de
avaliagdes independentes. Permitir que a gestio
identifique deficiéncias e ineficiéncias de
controlo ¢ iniciar a¢des de melhoria. Planear,
organizar e manter padrdes para avaliagao do
controlo interno e atividades de garantia

Processo subsidiario para
autoavaliagdes de controlo (CSAs) na
ciberseguranga, incluindo relatorios
de ataques / falhas ¢ outras atividades
suspeitas

MEAO02.04
Identificar e relatar
deficiéncias de
controlo.

Identificar deficiéncias de controlo, analisar e
identificar as principais causas subjacentes.
Enumerar as deficiéncias de controlo e informar
os stakeholders.

Identificar as fraquezas do controlo
na ciberseguranga, numa perspetiva
baseada no risco e destacar quaisquer
efeitos em cadeia na dindmica do
sistema

MEA02.05 Garantir

que as garantias de

fornecedores sejam
independentes e

Assegurar que as entidades que executam a
garantia sejam independentes no ambito da
funcdo, grupos ou organizacgdo. As entidades que
executam a garantia devem demonstrar uma
atitude e aparéncia apropriadas, competéncia,

Avaliar garantia de fornecedores para
ciberseguranca; reunir inteligéncia
apropriada e realizar verificagoes de
antecedentes conforme apropriado.

avaliar e aferir a
conformidade com
requisitos externos

qualificadas. conhecimentos necessarios para realizar a
garantia e aderéncia aos codigos de ética e
padrdes profissionais.
MEAO03 Avaliar se as TI e processos do negocio Processo subsidiario para identificar
Monitorizar, suportados pelas TI estdo em conformidade com e interpretar os requisitos de

as leis, regulamentos e exigéncias contratuais.
Obter a garantia de que os requisitos foram
identificados e cumpridos e integra-los em
conformidade com o cumprimento global da
organizacio

conformidade externa na
ciberseguranga

MEAO03.01
Identificar os
requisitos de
conformidade

externos.

Numa base continua, identificar e monitorar as
mudangas nas leis, regulamentos e outros
requisitos externos locais e internacionais que
devem ser cumpridos numa perspetiva de TI.

Identificar quaisquer leis ou
regulamentos que afetem a
ciberseguranga; incluir disposigdes
especificas no ambito da prerrogativa
de seguranga nacional (ou
equivalente); incluir quaisquer
requisitos relacionados a ciberguerra

Tabela 77 - Processo MEAO1, MEAO02, MEAO3 e
aplicabilidade a cibersegurancga (extraido do COBIT5TC)

subprocessos do COBITS -
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No que toca ao habilitador Estrutura Organizacional, ¢ de referir que as estruturas
organizacionais sdo consideradas as entidades chave para a tomada de decisdo dentro da
organizagdo. Este habilitador pretende que seja executado um conjunto de praticas
associadas as diferentes fungdes, que oferecam como resultado a organizagao a tomada
de boas decisdes. O COBITSTC, sugere a existéncia de certas fungdes ou estruturas
dentro da organizacdo que estejam diretamente relacionadas com a seguranca da
informagao, especificadas na tabela 78, assim como a descricao das diferentes funcdes/

estruturas organizacionais

Estrutura Organizacional Responsabilidade da Estrutura

CISO (Chief Information Responsabilidade geral pelo programa de seguranca da informacdo da
Security Officer) organizagao.
ISSC (Information Security Garantir, através de monitorizacdo e avaliacdo, que sdo aplicadas boas praticas
Steering Committee) de seguranca da informacéo de forma eficaz e consistente em toda a empresa.
ISM (Information Security Responsabilidade geral pela gestdo dos esforgos desenvolvidos na area de
Manager) seguranca da informacéo.

Responsabilidade pela tomada de decisio na organizacao para avaliar, controlar,
ERM (Enterprise Risk otimizar, financiar e monitorizar o risco de todas as fontes, com a finalidade de
Management) aumentar o valor da organizacgio para os seus stakeholders a curto e longo prazo.
Cybersecurity Specialist Responsabilidade pela gestdo operacional da ciberseguranca

Tabela 78 - Estruturas organizacionais do COBITS e aplicabilidade a ciberseguranca
(extraido do COBITS5TC)
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No que diz respeito ao habilitador de Cultura, Etica e Comportamento, este visa que 0s
comportamentos devem ser medidos ao longo do tempo para se conseguir, desta forma,
aferir a cultura de seguranca na organizagdo. Na tabela 79 encontra-se uma lista de
comportamentos sugeridos que influenciam positivamente a cultura de ciberseguranca, A

descricdo dos diferentes comportamentos desejados encontra-se na primeira coluna, € na

segunda coluna encontra-se a sua aplicabilidade ao nivel da ciberseguranca

Modelo de Comportamentos

Aplicabilidade ao nivel da Ciberseguranca

Seguranga da informagéo ¢é
praticada diariamente nas
operacdes

« Os principios e praticas de ciberseguranca sdo aplicados as operagdes diarias.
 Todos os associados compreendem e aplicam ciberseguranga em tempo util.

As pessoas respeitam a
importancia das politicas e
principios de seguranga da
informagao

* Todos os usuarios compreendem as prioridades definidas na ciberseguranca
assim como a aplicabilidade no seu ambiente de TI pessoal e empresarial.

* Todos os usuarios da informagao estdo conscientes e ativamente envolvidos,
definindo principios e politicas de ciberseguranga.

« Os principios, politicas, padroes e KOPs de ciberseguranga sdo atualizados
com frequéncia para refletir a realidade do dia a dia e a experiéncia da
organizacao.

As pessoas recebem orientacio
suficiente e detalhada acerca de
seguranga da informacéo e sdo
encorajadas a participar e
desafiar a atual situacdo de
seguranca da informacdo

* A ciberseguranga é um processo de transformacdo com desafios regulares em
todas as partes da organizagao.

* A orientag@o para ciberseguranga ¢ simples e relaciona-se com o risco tipico
do dia-a-dia.

* A situagdo em relagdo a ciberseguranga ¢ avaliada de forma continua e
conjunta por usuarios e gestores da seguranca.

Todos sdo responsaveis pela
protecdo da informagao dentro
da organizagao.

« Os gestores da seguranca e os usuarios compartilham a responsabilidade pela
ciberseguranga. Isso inclui o uso comercial, uso em viagens e uso doméstico.
* Os usuarios tém uma compreensio clara de sua responsabilidade e atuam de
forma responsavel.

* A organizagdo opera num ambiente tolerante a falhas/ tolerancia a erros e
evita o bode expiatorio.

Os Stakeholders estio cientes de
como identificar e responder a
ameagcas da organizagao.

* Todos os usudrios sdo stakeholders na ciberseguranga, independentemente do
seu nivel hierarquico dentro da organizagéo.

e Os usudrios estdo suficientemente conscientes dos riscos, ameagas ¢
vulnerabilidades associados a ataques / infragdes.

* A resposta a ameagas e incidentes é bem compreendida, exercida com
frequéncia e auditavel.

A gestdo apoia e antecipa
inovagdes de seguranca da
informagdo e comunica isso a
organizagdo. A organiza¢ao
explica e lida com novos
desafios de seguranca da
informagao.

e A gestdo da seguranca e usudrios finais identificam, testam e adotam a
inovagdo de ciberseguranga.

* A administra¢@o e os usudrios finais identificam e adotam novos casos de
negbcios para tecnologia, praticas de seguranga e outros tipos de valor
agregado na ciberseguranga.

* A organizagdo visa explicitamente manter-se na frente, no que toca a
ciberseguranca.

A gestdo de negdcios envolve
uma colaboragéo continua e
multifuncional para permitir
programas de seguranca da
informacdo eficientes e eficazes.

* Os programas de ciberseguranga estdo em vigor e fazem parte da estratégia
geral de inovagdo. As inovagdes de seguranga sdo incorporadas como projetos-
chave.

* As fungdes de negdcios cooperam com a seguranga da informagdo para
maximizar a eficiéncia e eficicia da ciberseguranca.

A gestdo executiva reconhece o
valor comercial da seguranca da
informacao.

* Os gerentes executivos atuam como usuarios finais e reconhecem o valor da
ciberseguranga. Eles participam ativamente de atividades de instrugdo e
conscientizagao.

Tabela 79 - Modelo de comportamentos do COBITS e aplicabilidade a ciberseguranga

(extraido do COBITSTC)
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Anexo II — Check list de verificacao as praticas do COBITSTC

Tal como referido anteriormente, e observando todas as praticas sugeridas pelo COBIT
STC do anexo I, foi possivel sintetizar todos as praticas recomendadas associadas aos
principios, politicas e processos, numa unica check list com apenas 116 praticas. A check

list encontra-se apresentada da tabela 80 a 85.

Processo
o . .
N° [Requisito de Ciberseguranc¢a COBITS
Disposigdes legais e governo do sistema de ciberseguranga
1 |Identificar e validar o modelo de governo do sistema de ciberseguranca EDMO01.01
Identificar/Rever disposi¢des legais e regulamentares existentes que possam influenciar no
. . . . .. EDMO01.01
2 |desenvolvimento do governo do sistema de ciberseguranga, assim como os requisitos a MEA03.01
cumprir, relativos a ocorréncias que afetem a ciberseguranca. )
3 |Alinhar o risco de ciberseguranga de acordo com o modelo de governo geral da organizagio EDMO03.03
4 | Aplicar normas e procedimentos chave de operacionalidade (KOP’s) Principio 11
5 | Obter compromisso de gestdo para o modelo de governo ou de gestdo selecionado EDMO01.02
Ataques, ameacas e vulnerabilidades
6 |Avaliar as ameacas e vulnerabilidades relevantes para a ciberseguranca EDMO01.03
7 |Categorizar ataques e ameacas em termos de conformidade e necessidades regulatorias EDMO01.01
. o L EDMO01.02
8 |Estabelecer escala de pontos para ataques, infragdes e incidentes DSS02.02
Identificar adaptabilidade, capacidade de resposta e resiliéncia em termos de ataques/violagdes
9 . EDMO01.01
de ciberseguranca
Fornecer aconselhamento baseado no risco em relag@o a possiveis ataques ou violagoes,
10 . . . g APO04.05
sugerindo etapas e medidas de ciberseguranca necessarias
Definir vulnerabilidades relacionadas a ciberseguranga ¢ integra-las nos relatorios de
11 i BAI10.02
vulnerabilidade
12 Identlﬁcgr os incidentes relevantes para a ciberseguranga, proteger dados e todas as evidéncias DSS02.04
potenciais
Investigar e diagnosticar ataques, violagdes e incidentes; incluir quase falhas e tentativas
13 . , ; o DSS03.02
frustradas; estabelecer a causa raiz, se possivel, e deduzir caracteristicas comuns
14 |Comparar acontecimentos atuais com o historico de conhecimentos de ataques e violagdes DSS05.03
Necessidades, lacunas, deficiéncias, fragilidades
Identificar quaisquer elementos /frageis ou lacunas que possam conduzir ao cibercrime ou EDMO01.01
15 1.
ciberguerra DSS05.04
16 | Verificar as necessidades do negdcio em relacdo a ataques e violagdes EDMO01.01
17 |Documentar deficiéncias sistémicas na ciberseguranga EDMO01.01
18 Definir o mecanismo de anélise de lacunas para o risco de ciberseguranga vs tratamento / APOI13.03
controlos existentes
19 | Corrigir/ fechar lacunas através do processo formal de gestdo de mudancas de ciberseguranca. | AP002.04
Modelo de tomada de decisdo
Determinar um modelo de tomada de decis@o para a ciberseguranga — prever ngg}g;
20 |respostas/recuperagdo ciberataques especificos (preparagdo, investigagdo, corregio e APO12 ’0 5
erradicacdo de causas raiz) DSS02.07
21 |Definir/planear propostas de projetos de ciberseguranga (portfolio de agdes) %l;?(} 12 885

Tabela 80 - Check list de praticas de ciberseguranca - elaboragdo propria com base no
COBITSTC
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N° [Requisito de Ciberseguranc¢a LHTTEEED

COBITS

Tolerancia, apetite pelo risco, risco
. T o . . APO12.01
2 'Colet.ar dados sobre riscos, ataques', violagdes e incidentes relacionados a ciberseguranca, DSS02.02
incluindo dados externos se apropriado DSS02.07
23 [Manter e transformar um perfil de risco de cibersegurancga APO12.03
. . A L ~ L EDMO01.02
24 |Identificar o nivel de tolerancia da organizacdo em relacdo a ataques e violagdes EDMO03.01
25 Comparaf os niveis de tolerancia ao risco e comparar inconsisténcias entre a seguranga da EDMO03.01

informagdo e a ciberseguranca.

APO13.02
AP003.03
26 |Identificar e categorizar o risco relacionado a cibersegurancga e as opgdes de tratamento APO05.06
APO12.02
BAI02.03
27 Realizar e atualizar BIA (Business impact analysis) e avaliacdo de risco para vulnerabilidades DSS04.02

/ameagas de ciberseguranca e risco associado

28 |Incorporar o tratamento de risco de ciberseguranga no plano geral de seguranga da informagdo | APO13.02

29 |Definir e manter cenarios de risco de ciberseguranga APO12.02

Ciberseguranca e seguranga da informacao

30 |Estabelecer e assegurar a participagdo do comité ao nivel da ciberseguranga (ISSC) i?)lé)/[(()) 11 (()) 12

31 |Integrar a direcdo da ciberseguranga na direcdo geral de seguranga da informacdo EDMO02.01

32 Estabelecer ligagdo/comunicacdo entre a fungdo de ciberseguranga e outras fungdes de EDMO01.02
seguranca da informacéo (Alinhar as duas fun¢des) APO01.01

EDMO01.02

33 Atribuir a organizagdo, fungdo e responsabilidades de ciberseguranga apropriada (uso do APOO01.01

RACI — matriz das responsabilidades) APO01.02
APO01.06

Identificar e definir formalmente os direitos de decisdo para a organizagdo de ciberseguranca,

34 |. . A R . S APO01.01
incluindo os que possam ser aplicaveis em situa¢des de tratamento de crises /incidentes
Definir e comunicar metas e objetivos de ciberseguranga ao nivel estratégico e inclui-los na APO02.05

35 |estratégia de seguranga. Fornecer ¢ incluir marcos e datas de conclusdo para metas ¢ objetivos | APO12.04
de ciberseguranca BAI05.01
Definir requisitos de ciberseguranga como um subconjunto de requisitos gerais de seguranca

36 . ~ BAI02.01
da informagédo
Fornecer politica de ciberseguranca e padrdes subsidiarios alinhados e integrados com o

37 . o . ~ APO01.03
conjunto geral de politicas de seguranca da informagdo

38 Interligar as politicas de seguranga da informag&o aos principios orientadores para a Politica 1

ciberseguranca
Tabela 81- Check list de praticas de ciberseguranca - elaboracao propria com base no
COBITS5TC

36



N° [Requisito de Ciberseguranc¢a O

COBITS5
Consciencializagdo, métricas e medidas
39 |Definir o cenario para consciencializagdo de cibercrime e ciberguerra EDMO01.02
40 Desenvolver um programa de consciencializagdo e instru¢do sobre ciberseguranga, incluindo APOO01.04
elementos baseados no risco AP007.03
Integrar medidas e métricas de ciberseguranga em mecanismos de verificacdo e avaliagdo
o . . - . EDMO1.03
41 [rotineira da conformidade. Identificar e anotar excegdes a conformidade que possam ser APOO1 08
necessarias. .
42 Incluir medidas financeiras (impacto, danos) e no financeiras (legal, reputag@o, operacional, EDM02.02

outras) para descrever o valor agregado das iniciativas de ciberseguranga

Obter aprovagdes necessarias para solugdes, medidas e requisitos de ciberseguranca; incluindo
43 |aceitagdes de risco para exposi¢do remanescente a ataques, violagdes e incidentes (junto de BAI02.04
quem financia assim como os stakeholders — estudos de viabilidade, anélises de risco, etc )
Atualizar as solugdes de ciberseguranca de acordo com as necessidades do negocio e

44 Iy . ~ o~ o BAI03.10
requisitos operacionais (planos de manutencédo/ revisdes periodicas)
Desenvolver etapas, agdes e medidas detalhadas de ciberseguranga para abordar o risco e BAI03.02
45 |. . . . o
incorpora-las ao sistema de ciberseguranca (iniciativas) BAI05.05
Estabelecer testes apropriados, incluindo os ambientes de area restrita, para testar acdes
46 . o BAI07.04
relacionadas a ciberseguranca
Definir agdes corretivas relacionadas a ataques/violagdes/ incidentes; incorporar quaisquer
47 - . X ~ . MEAO01.05
acdes corretivas e planos relacionados com a transformagao geral de ciberseguranca
48 |Adotar a mentalidade do atacante — maior estrago com menor esforgo Principio 9
Reporte e relatorios
49 |Identificar os meios e canais para comunicar questdes ¢ solugdes de ciberseguranga EDMO05.01
50 |Incorporar o reporte de ciberseguranca nos métodos genéricos de seguranga da informagéo EDMO02.02
51 |Identificar os requisitos que devem compor um relatorio de ciberseguranca EDMO05.01
Alinhar e priorizar os requisitos de relatorios as necessidades dos stakeholders internos e EDMO05.01
52
externos EDMO05.02
Fornecer relatorios sobre projetos de ciberseguranga, com referéncia especifica a pontos
53 . . . BAIO1.11
fracos decorrentes de novas formas de cibercrime e ciberguerra
54 |Preparar relatorios de desempenho de ciberseguranga APO09.05

Monitorizagao

Acompanhar os resultados ¢ efeitos da ciberseguranca, relativamente as mudangas nos
55 |ataques, ameagas ¢ incidentes. Comparar os resultados com as expectativas iniciais EDMO02.03
(atualidade) e futuro e outros marcos passados

. , . o — o . . EDMO03.01
56 Integrar ¢ medir o nivel de integragdo da avaliagdo e gestdo de risco de ciberseguranga com EDMO03.02
gestdo geral de risco de informagao. EDM03. 03
Monitorizar a conformidade das medidas e métricas de ciberseguranga que ndo fazem parte
57 . . EDMO01.03
dos mecanismos regulares e rotineiros
Monitorizar o perfil de risco para ataques/ameagas e o apetite de risco correspondente para
58 e e . . . . EDMO03.03
alcangar um equilibrio 6timo entre riscos de ciberseguranca e as oportunidades de negocio
Estender as regras de monitorizagdo para cobrir todos os requisitos de ciberseguranga; Definir
p iy . . . . DSS01.03
59 [métodos analiticos apropriados para coletar dados de desempenho e conformidade e incluir MEA01.03
especificamente a monitorizagdo de ataques e violagdes reais ou potenciais. ’
Recursos
60 Avaliar a eficacia dos recursos de ciberseguranga, em comparagdo com as necessidades de EDMO04.01
seguranca da informacdo e risco da informagao (incluindo recursos externos) EDMO04.02
61 Validar recursos de ciberseguranga em termos de metas e objetivos especificos (incluindo EDMO04.02
recursos externos)
Medir a eficacia dos recursos de ciberseguranga (interna e externa) relativamente as
62 . . . . ~ EDMO04.03
necessidades, objetivos e metas definidas pela seguranca da informagéo
63 Desenvolver uma linha base de recursos para ciberseguranca, incluindo critérios e indicadores APO02.02

de desempenho (KPI’s)
Tabela 82- Check list de praticas de ciberseguranca - elaboracao propria com base no
COBITS5TC
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Processo

seguranga relacionadas

o .. .
N° [Requisito de Ciberseguranc¢a COBITS
Confidencialidade e sigilo
64 Incorporar as necessidades de confidencialidade e sigilo no processo de identificagdo dos EDMO05.01
stakeholders
65 Definir e observar formalmente os requisitos de confidencialidade e sigilo para auditores EDMO05.02
externos
Auditorias internas e externas
66 Reahzar auditorias internas e externas para avaliar a eficacia do programa de governanca de EDMO05.02
ciberseguranca.
67 Definir e articular as instancias de dependéncia do trabalho de terceiros (para auditores EDMO05.02
externos)
Controlos
Definir relagéo entre os controlos de cibersegurancga e os controlos genéricos de seguranga da
68 |. ~ . . APO13.01
informacdo e incorpora-los no SGSI geral
Identificar e listar todos os controlos existentes e inclui-los no tratamento e plano de risco de
69 . ~ APO13.02
seguranca da informacdo
DSS05.02
. .. T . DSS05.03
70 Recolher potenciais pontos de entrada (conectividade) a todos os niveis e tipologias de rede, DSS05.04
categoriza-los e identificar os controlos relacionados existentes DSS05.05
DSS05.06
Definir rotinas de verificag@o/verifica¢des aleatdrias, conforme apropriado (controlos — acesso
71 . . DSS05.05
fisico aos ativos)
Identificar e categorizar os controlos existentes sobre intrusdes, incluindo detegéo técnica,
72 . N . . - 2 . DSS05.07
reconhecimento de padrdes, técnicas de invasdo avangadas e ndo padronizadas.
Monitorizar e avaliar continuamente, incluindo autoavaliagdes de controlo (CSA’s) na
73 |ciberseguranga, incluindo relatorios de ataques/fraquezas/falhas e outras atividades suspeitas, | MEA02.04
baseadas no risco
Estabelecer controlos de ciclo de vida de software para aplicagdes auto desenvolvidas e S
74 . Principio 10
personalizadas
75 |Participar com os fornecedores para alcangar os controlos de ciberseguranca a montante Principio 10
Acesso / identidade
Assegurar que todos os usudrios tenham direitos de acesso a informagao de acordo com os
76 > e . o ~ ~ DSS05.04
requisitos do negdcio, assim como, ¢ feita uma adequada segregacdo das fungdes
77 | Alinhar a gestdo de identidade ao modelo de governanga selecionado DSS05.04
78 |Identificar controlos existentes sobre o acesso fisico, combinados com a gestdo de identidades.| DSS05.05
79 Definir verificagdes de antecedentes para individuos que entram em areas sensiveis, DSS05.05
particularmente para funciondrios temporarios e visitantes. )
Informagéao
30 Fornecer diretrizes relacionadas a ciberseguranga sobre o significado de informagéo sensivel e APO01.06
pessoal, assim como a respetiva classificacdo da informacéo no que toca a ataques e violagdes )
Identificar e classificar fontes de informagdo de ciberseguranga, inteligéncia externa e servigos
81 . P . - BAI08.02
relacionados e estatisticas de ataques/violagdes
Avaliar a informagao relacionada a ataques e viola¢des, TI em geral, potenciais alvos e retirar
82 |. ~ BAI08.05
informagdes obsoletas
Fornecer informagdes sobre servigos, equipamentos e dispositivos para monitorizar e controlar
83 . DSS01.04
0 ambiente
Inovagao
’4 ynclulr inovagdo na gestdo de ciberseguranga como parte a inovagdo geral de seguranga da APO04.01
informacdo
85 | Avaliar potenciais vulnerabilidades, ameagas e risco associado de novas iniciativas APO04.02
Verificar o impacto potencial de ciberseguranga em relagdo as tecnologias e inovagdes
86 . . . . APO04.04
emergentes e incluir os seus riscos e problemas associados
87 |Priorizar as iniciativas de ciberseguranga e os recursos necessarios APO06.02
38 Pesquisar e identificar tendéncias emergentes no cibercrime e ciberguerra e medidas de APO04.03
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Processo

N° [Requisito de Ciberseguranc¢a COBITS

Investimentos

89 |Determinar uma apropriada gestdo dos investimentos de ciberseguranga no contexto sistémico | AP005.01

90 |[Garantir que haja financiamento apropriado para ciberseguranca APO05.02
91 |Obter as aceitagdes de risco quando o financiamento ¢ insuficiente APO05.02
92 [Preparar e manter um orcamento de ciberseguranca APO06.03

Recursos humanos

Determinar obrigagdes, responsabilidades e tarefas de ciberseguranga de outras fungdes

93 L APOO01.02
organizacionais

94 | Definir equipa de ciberseguranga assim como requisitos necessarios para a mesma APO07.01

95 |Definir e implementar procedimentos adequados para o final da contratacdo Principio 11

Assegurar o reconhecimento do pessoal da ciberseguranga através de incentivos e

96 . .
reconhecimento apropriados

Principio 11

Servigos

Definir/Adicionar servigos necessarios, relacionados a cibersegurancga e cataloga-los conforme

97 . AP0O09.02
apropriado
Avaliar os niveis de servigos do fornecedor em relagdo a critérios e requisitos de
98 | . . e . APO09.03
ciberseguranca e definir os niveis operacionais
99 Analisar as clausulas/requisitos relacionadas a ciberseguranga nos contratos e atualizar os APO09.05
SLA’s conforme necessario DSS01.02
Fornecedores
Atualizar a classificagdo de risco para todos os fornecedores sujeitos a requisitos de
. X . . X ~ : . - APO10.04
100 |ciberseguranga. Avaliar a garantia, reunindo informacao apropriada para verificagdes de
MEA02.05
antecedentes
101 |Avaliar e rever fornecedores para conformidade e desempenho de ciberseguranga APO10.05
102 |Comunicar com os fornecedores para gerir as vulnerabilidades e pontos de entrada Principio 10
Programas
Definir casos de negocio e respetivo programa de ciberseguranga com base em medidas de
103 e " o . BAI01.02
seguranca obrigatdrias e prioridades criticas de negdcio
Priorizar planos e projetos de ciberseguranca num cronograma e identificar objetivos e
104 [beneficios de curto prazo, ou seja, agdes imediatas para reduzir o nimero de ataques ¢ BAI05.04
violag¢des
Desenvolver e documentar projetos com especificagdes de ciberseguranca de alto nivel de
105 oA . BAIO03.01
acordo com o modelo de seguranca e a dindmica do sistema
Disponibilidade
Definir e incluir quaisquer problemas/ameagas relacionados a ciberseguranga, especificamente
ataques e violagdes que ponham em causa a disponibilidade, desempenho e capacidade dos BAI04.01
106 Sergigos. goes quep P ’ P P DSS03.01
Fazer o levantamento daqueles que incluem fraquezas sistémicas DS803.03
107 Realizar avaliagdes de impacto para processos de TI e do negocio potencialmente afetados por BAIO4.02

ataques e violagdes
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N° [Requisito de Ciberseguranc¢a O

COBITS5
Mudanga / melhoria
APO13.03
108 | Definir o processo de melhoria continua para ciberseguranga APO01.07
DSS02.07
Implementar um processo de reconhecimento de padrdes (a todos os niveis) apontado para DSS05.01
109 L
ataques e violagdes APOO01.07
Definir metas como parte da transformagéo geral, para cibersegurancga, em intervalos regulares
110 - . ~ . APO02.03
¢ em fun¢do de ataques e violagdes reais
Avaliar as alteragdes de ciberseguranca do ponto de vista da transformacéo; incorporar essas
111 \ < BAI06.01
mudangas a gestdo geral de mudancas
Rever e consolidar quaisquer mudangas de emergéncia relacionadas a ciberseguranga: Incluir
112 .. BAI06.02
todas as alteragdes importantes
13 Documentar (de forma detetavel e auditavel) quaisquer alteragdes relevantes para a BAI06.04

ciberseguranca, incluindo mudangas nos negocios

Identificar e contribuir com infraestruturas relacionadas com o risco de ciberseguranga e
114 |vulnerabilidades e ameagas (gerindo as instalagdes e energia dos equipamentos) especialmente| DSS01.05
para as que possam ser um alvo

Fazer cruzamento apropriado entre referencias de politicas e procedimentos de

1S ciberseguranca. Incluir cendrios apropriados na politica de BC (business continuity) D5504.01
116 Desenvolver, alinhar e testar os BCP’s (business continuity plan) para cenarios relacionados a gggg:gi
ciberseguranca. Incluir acordos incidentais no ciclo PDCA DSSO 4' 05
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