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Resumo

Grande parte dos triples-stores sdo open source e desenvolvidos em Java, disponibilizando
interfaces standards e privadas de acesso. A grande maioria destes sistemas nao dispde de
mecanismos de controlo de acessos nativos, o que dificulta ou impossibilita a sua adopg¢do em
ambientes em que a seguranca dos factos é importante (e.g. ambiente empresarial).
Complementarmente observa-se que o modelo de controlo de acesso a triplos e em particular a
triplos descritos por ontologias ndo estd standardizado nem sequer estabilizado, havendo

diversos modelos de descrigdo e algoritmos de avaliagdo de permissdes de acesso.

O trabalho desenvolvido nesta tese/dissertacdo propde um modelo e interface de controlo de
acesso que permite e facilite a sua adopcdo por diferentes triple-stores j& existentes e a
integracdo dos triples-stores com outros sistemas ja existentes na organizacao.
Complementarmente, a plataforma de controlo de acesso ndo impde qualquer modelo ou
algoritmo de avaliacdo de permissdes, mas pelo contrario permite a adop¢do de modelos e

algoritmos distintos em funcdo das necessidades ou desejos.

Finalmente demonstra-se a aplicabilidade e validade do modelo e interface propostos, através da
sua implementacdo e adopc¢do ao triple-store SwiftOWLIM ja existente, que ndo dispde de

mecanismo de controlo de acessos nativo.






Abstract

The majority of triples-stores are open source and Java developed providing standard interfaces
with private access. The biggest part of these systems doesn’t have native access control
mechanisms, making difficult or even impossible their adoption in environments where facts
safety becomes important (e.g. business environment). In addition, it becomes visible that
triples access control model, and particularly triples described by ontologies, is not standardized
and not even stabilized, existing many description models and access permission evaluation

algorithms.

This work proposes a model and an access control and interface that allows and facilitates his
adoption by different existing triples-stores and their integration with other organization
systems. In addition, the access control platform doesn’t impose any model or permissions
evaluation algorithm. In the other hand, it allows the adoption of distinct models and algorithms

in according to needs or wishes.

Finally, is demonstrated the applicability and validity of the proposed model and interface
through their implementation, and the adoption to the existing triple-store SwiftOWLIM that

doesn’t have a native access control mechanism.
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Glossario

Nesta seccdo pretendem-se dissecar conceitos utilizados durante a escrita desta tese/dissertagéo.

ABAC, aka

Based Access Control

ALC

API

Classificador

CRUD

Factos

GUI

JAAS

Modelo de controlo de acessos baseado em atributos.

Sigla para Attributive Concept Language with Complements.
Expressividade de ontologias, tem o nivel minimo de expressividade
conhecida.

Sigla para Application Programming Interface, ou seja interface
programatica da aplicagéo.

Componente capaz de inferir conhecimento a partir de factos de uma
base de conhecimento descrita em OWL.

Sigla para Create Retrieve Update Delete. E um padréo para a insercao,
leitura, actualizacdo e eliminag&o de factos num repositério.

Forma de representacdo de informag&o, podem ser descritos na forma de
triplos ou noutra notagdo qualquer.

Sigla para Graphical User Interface, ou seja interface grafica para o
utilizador.

Sigla para Java Authentication and Authorization Service. E a
especificacdo standard para autenticacdo e autorizacdo de aplicacdes

Java.
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Ontologia

OowL

OWL API, Jena e Redland

Papel, aka Role

Privilégio

RBAC, aka Role Based
Access Control

RDF

Sail API

Sesame
SPARQL

SwiftOWLIM

Utilizador, aka Subject,

sujeito, entidade

Xiv

Ontologia é a abstrac¢do de linguagem de determinado ou determinados
conceitos. E a representagio da esséncia dos conceitos.

OWL ou Web Ontology Language foi desenvolvido direccionado para a
Web para criar uma forma de tanto utilizador humanos como utilizadores
maquina conseguirem ler e perceber conteldos.

Frameworks para processar RDF.

Um papel identifica o tipo de utilizador, sendo que o utilizador pode ter
varios papéis associados. Um papel é definido por um nome Gnico e um
conjunto de privilégios.
Um privilégio €é o tipo base de autorizagdo. E definido pelo par <objecto,
nivel/grau de acesso>, onde o Objecto pode ser uma classe ou o par
<classe, propriedade>.

Modelo de controlo de acessos baseado em papéis.

RDF ¢ a sigla para Resource Description Framework. E um standard para
a representacao e partilha de dados/factos na Web.

API de baixo nivel para acesso a repositorios RDF. Esta API é utilizada
por varios triple-stores como o SwiftOWLIM, por exemplo.

E uma framework para processar RDF.
E uma linguagem de pesquisa para RDF.

Repositorio semantico baseado em triplos para acesso factos em RDF.
Este triple-store tem a especificidade de ser também um plug-in para o
Sesame.

Um utilizador é uma entidade do sistema. Essa entidade consegue:
Identificar-se, ou seja é capaz de efectuar autenticacdo; Ter papéis e/ou
atributos associados; Consultar informacao de um repositério RDF.



Capitulo 1

Introducao

E sabido que a privacidade é um dos aspectos mais relevantes da vida de qualquer ser humano.
E inaceitavel vivermos num mundo onde n&o consigamos manter os nossos segredos, escolher
guem tem direito de os saber ou o que pretendemos que seja publico. Facilmente imaginamos as
repercussfes caso 0s nossos pais/professores/chefes/amantes/etc. soubessem de tudo o que
fazemos. Esta problemaética é transposta para o mundo da informatica, e em particular para uma
das mais abertas, distribuidas e heterogéneas plataformas de recolha, armazenamento, partilha e

processamento de informag&o existentes: a World Wide Web.

1.1 Web

A Web ou a World Wide Web tem passado por um processo evolutivo ao longo do tempo.
Comecou como sendo a Web 1.0 ou Web, evoluiu para a Web 2.0 ou Social Web e esta em
grande desenvolvimento a Web 3.0 ou Semantic Web, e a combinagdo da Web Social com a

Web Semantica, dando origem a Web Social Semantica.



1.1.1 Web

Uma pégina diz-se que é puramente Web ou Web 1.0 quando ndo existe qualquer tipo de
alteracdo de estado da aplicagdo no servidor por intermédio da interaccdo com o utilizador

humano, e.g. quando a pagina apenas permite navegacao.

1.1.2 Social Web

Uma pagina diz-se que é Social Web ou Web 2.0 quando é possivel alterar o estado da aplicacdo
no servido por intermédio da interaccdo com utilizador humano, e.g. quando é possivel
acrescentar comentarios numa péagina. Este tipo de funcionalidade permite a comunicacgéo entre
utilizadores humanos, criando assim redes sociais. As denominadas redes sociais (e.g.
Facebook', LinkedIn?) ndo sdo mais do que plataformas em que os utilizadores estabelecem
explicitamente relagdes sociais (e.g. amizade, profissionais, interesses) e em que essas relacoes
sdo aplicadas pelo motor de plataforma para sugerir e permitir o acesso a certos utilizadores a
informacdo disponibilizada por outros utilizadores.

1.1.3 Semantic Web

Estamos perante a Web Semantica (Berners-Lee et al. 2001) quando utilizadores humanos e
utilizadores maquinas léem e compreendem sem ambiguidade o conteido das paginas. Isto tanto
pode implicar que a pagina disponibilize em separado o contetdo para ser humano (e.g. HTML)
e para maquina (e.g. RDF®), como numa Unica variante (e.g. usando RDFa*). Para que seja
também compreendida por computadores € preciso descrever o conhecimento utilizando
semantica, semantica essa que € capturada e disponibilizada através de ontologias. A Web
Semantica tem uma estrutura tecnoldgica vulgarmente representada num diagrama em pilha

como o apresentado na Figura 1.

! http://www.facebook.com/
2 http://www.linkedin.com/
¥ http://www.w3.0rg/RDF/

* http://www.w3.0rg/TR/xhtml-rdfa-primer/
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Figura 1 - Estrutura tecnolégica da Web Semantica

Uma destas camadas diz respeito & confianga (Trust), pois sem confianga no controlo de acesso
aos factos sera dificil promover o uso de tal paradigma. E sobre esta dimensdo que esta
dissertagdo incidirg, ao propor uma abordagem tecnoldgica a incorporar nos repositorios de
factos (vulgarmente denominados triple-stores ou quad-stores). Estes repositorios armazenam 0s
factos modelados usando 0 modelo RDF, e que obedecem a semantica da ontologia (também ela
muitas vezes representada em RDF). O mecanismo de serializacdo dos factos nos repositérios
ndo é necessariamente XML, mas apenas na partilha e disponibilizacdo entre sistemas (entre

sitios web, entre sitios web e clientes).

1.2 Modelo de controlo de acesso

Um modelo de controlo de acesso é a definicdo de uma estrutura que possibilita controlar o
acesso a recursos por parte de entidades, i.e. € 0 modelo que decide se a entidade tem ou ndo
acesso a determinado recurso do sistema. Tal modelo é representado na Figura 2 usando

nomenclatura UML relaxada.

scomponents Permite acesso «@rtifacks
Pedido de acesso = |Modelo de controlo de acesso > Recurso

N30 permite acesso

Entidade
Figura 2- Modelo de controlo de acesso

Existem essencialmente dois modelos de controlo de acesso:
e modelo de controlo de acesso baseado em atributos (ABAC)

e modelo de controlo de acesso baseado em papéis (RBAC).



1.2.1 ABAC

ABAC ¢ o acronimo para Attribute Based Access Control, i.e. controlo de acesso baseado em
atributos. Isto significa que é pelos atributos que o modelo determina se o recurso pode ser
acedido por determinada entidade. Os atributos podem ser aplicados a qualquer elemento do
processo de controlo de acesso, ou seja 0s atributos podem ser aplicados a entidades, a recursos,

ao proprio modelo, aos seus subelementos (Priebe et al. 2006).

Exemplificando, vamos supor um modelo de controlo de acessos para uma livraria. O modelo
controla o acesso dos visitantes a livros da loja. As premissas para 0 modelo de controlo de
acesso sao as seguintes:

e Um livro s pode ser consultado por um visitante de cada vez;

e Se 0 visitante estiver na loja pela primeira vez tem prioridade na consulta dos livros;

e Um livro s6 pode ser consultado se ja estiver em exposicao.

Neste cenario o modelo de controlo de acessos podia definir um atributo “jaVisitou” que seria
aplicado a todos os visitantes que ja tivessem visitado a livraria, permitindo determinar a ordem
de prioridades sobre as consultas dos livros. Sempre que alguém estivesse a consultar um livro
seria preenchido o atributo “ocupado” do livro com o valor “sim” e quando alguém parasse de o
consultar o valor passava para ‘“ndo”, o que permitia controlar a consulta do livro, a vez. Os
livros que fossem requisitados para consulta teriam de ter o atributo “exposi¢do” com o valor
“sim”. Desta forma o modelo de controlo de acesso s6 teria de interpretar os atributos e efectuar

0 controlo de acesso de acordo com as premissas.

1.2.2 RBAC

RBAC é acronimo para Role Based Access Control, i.e. controlo de acesso baseado em papéis.
Isto é, 0 acesso a um recurso é determinado pelo papel da entidade que acede ao recurso. O
modelo de controlo de acesso cruza as permissdes que estdo associadas ao papel com o recurso
gue se pretende aceder, determinando assim se a entidade tem ou ndo permissGes sobre o

recurso.

Exemplificando, vamos supor um cenério de uma empresa que produz carros. E sabido que
existem dois tipos de carros: aqueles em desenvolvimento e aqueles a venda. Os carros em
desenvolvimento sé podem ser vistos pelos construtores e os carros para venda podem ser vistos

pelos construtores e pelos comerciais.

Para a resolucdo deste problema encaixa perfeitamente um modelo do tipo RBAC, ou seja sdo

definidos dois tipos de recursos:

e CarrosDesenvolvimento;



e CarrosVenda.

E sdo também definidos dois papéis:
e Construtor;

e Comercial.

Define-se que o papel Construtor tem permissdo de visualizagdo sobre os recursos
CarrosDesenvolvimento e CarrosVenda. O papel Comercial tem permissdo de visualizacdo
sobre o recurso CarrosVenda. Isto significa que apdés o modelo de controlo de acesso ter
identificado o papel da entidade consegue determinar de forma simples e intuitiva quais sdo os

recursos aos quais a entidade tem acesso.

1.3 Servicos de controlo de acesso

Num qualquer processo de controlo de acesso existem diversas entidades (sistemas, sub-

sistemas, etc.), cujos papéis no processo se limitam aos seguintes (Oracle Corporation 2008):

e Policy Administration Point (PAP) - tem como tarefa gerir as regras de acesso que um
dado autor quer atribuir para 0s seus recursos.

¢ Policy Decision Point (PDP) - tem como principal tarefa verificar se um dado utilizador tem
acesso a um determinado recurso com base nas regras definidas pelo autor do recurso no
PAP.

e Policy Enforcement Point (PEP) - tem como principal tarefa aplicar a decisdo tomada pelo
PDP quando um utilizador tenta aceder a um determinado recurso.

e Policy Information Point (PIP) — tem como principal tarefa fornecer a informagéo

necessaria ao PDP, para que tome a decisdo correcta.

Salienta-se que uma qualquer entidade envolvida no processo de controlo de acesso pode

desempenhar um ou mais destes papéis simultaneamente.

1.4 Triple-stores

Os triple-stores sdo sistemas que permitem o armazenamento e manipulacdo de informacéo
representada segundo o modelo de triplos introduzido pelo RDF. Triplos sdo uma forma de
representar informacgdo. E caracterizado por ser constituido por trés elementos, dai o nome
Triplo. E possivel definir triplos com base noutros triplos, isto é utilizar um ou mais triplos na
construcdo de outro. Exemplos de triplos:

e O Jodo | come | asopa;

e (O Jodo | come | a sopa) | enquanto Vé | televisdo.



Quad-store é uma triple-store que permite o agrupamento de triplos em contextos. Deste modo,
cada triplo € complementarmente caracterizado por um identificador que permite o seu

agrupamento em contextos.

Um triple-store deve disponibilizar as seguintes funcionalidades:

e Parsing, de ficheiros externos em formatos ndo nativos, como XML e as varias variantes de
serializacdo de RDF;

e Carregameento de factos externos. Esta é uma tarefa bastante exigente em termos de
performance, e que é um dos mais usados indicadores de performance do triple-stores;

e Armazenamento, dos factos (ver sec¢édo 2.2)

¢ Inferéncia, usando para isso motores de inferéncia terceiros (e.g. Pellet, FaCT++);

o CRUD (Create, Reatrive, Update e Delete) de factos da base de factos.

Na sua grande maioria disponibilizam varias interfaces de manipulagdo de factos as aplicaces,

nomeadamente uma interface programatica nativa, interface SPARQL (por HTTP e/ou

programatica), e uma interface comum (e.g. Sail, Jena). Esta interface abstrai a aplicacdo das

particularidades do repositdrio logico, que por sua vez é uma representacdo dos factos

armazenados em mecanismos fisicos especificos. Actualmente sdo habituais trés tipos de

armazenamento fisico:

e Em memoria, com todos os inconvenientes (persisténcia e limitagdes ao numero de factos) e
vantagens (performance) que dai advém;

e Nativos, dizem respeito a mecanismos desenvolvidos especificamente para a manipulagéo de
triplo, e.g. SwiftOWLIM®;

e “Ndo memoria, ndo nativo”, nos quais se habitualmente se aplicam SGBD relacionais com

esquemas optimizados para triplos, e.g. Jena SDB®.

A Figura 3 representa uma arquitectura genérica de triple-stores, como descrito anteriormente.

> http://owlim.ontotext.com/display/OWLIMv35/SwiftOWLIM+Introduction

® http://openjena.org/SDB/
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Aplicacdo 1 Aplicacao 2 Aplicacéo 3

SPARQL

API 1 native API (HTTP)

KB := Thox + Abox
(terminology + assertions) (ontology + instances)

Physical Repository

Figura 3 - Representacdo de arquitectura genérica de triple-stores

No contexto desta dissertagdo importa enumerar algumas limitacbes importantes dos

triples-stores:

e Poucos dispbem de mecanismo de controlo de acessos, e 0s poucos que dispbem ou sdo
mecanismos privados ou sdo dependentes do mecanismo de armazenamento SGBD
relacional (usado vulgarmente como repositorio fisico);

¢ No caso dos mecanismos nativos, 0 modelo de controlo de acesso € Unico e ndo alteravel;

e No caso dos mecanismos baseados no SGBD, o modelo de controlo de acesso ndo é
adequado para triplos e ontologias;

e No caso dos mecanismos nativos, ndo permite a sua integracdo com ambientes onde
autenticacdo é importante e ja existente, nomeadamente com/em plataformas e aplicagdes

empresariais.

De ora em diante a expressdo “triple-store” é alternadamente substituida por “triple-store” ou

“repositorio de triplos” ou simplesmente “repositério”.

Na seccdo 2.2 faz-se uma descrigdo de trés triple-stores considerados parte do estado da arte.

1.5 Objectivos

Este projecto incide sobre o desenvolvimento de solugdes que possibilitem ou promovam:
e Acesso controlado aos factos existentes no repositério de triple-stores descritos
estruturalmente e semanticamente por ontologias;

¢ Integracdo de mecanismo de autenticagéo de triple-stores com ambientes distintos.



Pretende-se propor um modelo de plataforma para triple-stores que permita controlar o acesso
aos factos na base de conhecimento e a sua fécil integracdo com ambientes distintos. O modelo

tem de permitir definir o modelo de controlo de acessos a utilizar.

Depois da anélise do contexto mais detalhadamente no Capitulo 2 serd feito no Capitulo 3 um

levantamento sistematico dos requisitos funcionais e ndo funcionais.



Capitulo 2

Contexto

Na primeira sub-seccdo deste capitulo descrevem-se quatro modelos/abordagens de controlo de
acesso a repositdrios de triplos descritos por ontologias. Na segunda sub-seccdo descrevem-se

trés triple-stores. Na terceira sub-sec¢do descrevem-se trés API de acesso a repositorios RDF.

2.1 Abordagens a controlo de acesso

Nesta seccdo faz-se uma descricdo de quatro abordagens de controlo de acesso a repositorios

progressivamente mais especificos

2.1.1 Role-Based Access Control Models

O artigo “Role-Based Access Control Models” (Sandhu & Sandhu, R., Coyne, E.J., Feinstein,
H.L. and Youman, C.E. 1996) introduz o conceito de familia de modelos RBAC de referéncia,
no qual os papéis sdo definidos por um conjunto de permissdes e um conjunto de utilizadores.
Cada papel representa uma fungdo dentro de determinado contexto, e.g. uma empresa, uma

associagéo.



Modelos robustos de controlo de acessos baseados em papéis permitem relacionamentos entre
0s seus constituintes, i.e. entre papéis, permissOes-papéis e utilizadores-papéis. Estes
relacionamentos permitem determinar o acesso ou negacdo a determinado recurso do sistema.
Um modelo RBAC deve ter aproximadamente 0 mesmo peso para determinar quais 0s
utilizadores de um papel e os privilégios desse mesmo papel. Deve também ter uma gestdo
centralizada de quais as permissdes e utilizadores pertencentes a determinado papel.

Os autores do artigo definiram uma familia de quatro modelos conceptuais, i.e. RBAC,,
RBAC;, RBAC, e RBAC; (Figura 4).

RBAC
RBAC RBAC,

RBAC
Figura 4 - Relagdo entre os modelos
O RBAC,; é o modelo base, tem os requisitos minimos para qualquer sistema que pretenda

utilizar RBAC. RBAC; introduz o conceito de hierarquia de papéis, o RBAC, introduz o
conceito de restricdes. RBAC; é o modelo consolidado, incluindo os trés anteriores.

2.1.1.1 Modelo base

O modelo base define os entre outros, os conceitos de utilizadores (U), papéis (R), permissdes
(P) e sessdes (S). Um utilizador é sempre um ser humano. Um papel é uma fungdo ou um titulo
dentro de uma organizacao que confere autoridade e responsabilidade aos membros desse papel.
Uma permisséo € o consentimento de um determinado modo de acesso a um ou mais objectos
(recursos) do sistema. As permissdes sdo sempre na perspectiva de atribuir acesso e nunca de o
negar. Na Figura 5 estdo as relacbes de “user assignment” (UA) e “permission assignment”
(PA). Sao relagdo de muitos-para-muitos em relacdo aos papéis, i.e. um papel pode ter varias
permissdes e uma permissdo pode ter varios papéis. O mesmo acontece relativamente a relagéo

entre os utilizadores e papéis.
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Figura 5 - Modelos RBAC

As sessdes € o relacionamento de um utilizador para 0s possiveis papéis. Os papéis sao
activados consoante a utilizacdo do sistema e ficam guardados no sistema em sessdes. As
permissdes de um utilizador sdo a reunido das permissdes dos papéis dum utilizador numa
Sessdo.

Defini¢do do modelo:

e UR,PeS;

e PA C PxR, relacdo de muitos-para-muitos entre papéis e permissdes;

e UA C UxR, relagdo de muitos-para-muitos entre papéis e utilizadores;

e Sessdo de Utilizador: S - U, relagéo entre a sesséo e o utilizador;

e Papéis por sessdo: S > 2%, uma relacdo entre cada sessdo e um conjunto de papéis e

permissoes.

2.1.1.2 Hierarquia de papéis

Como demonstra ja foi mencionado, o modelo RBAC; introduz a hierarquia de papéis (RH).
Hierarquia de papéis é uma forma natural de organizar papéis. Os papéis de niveis superiores
herdam as permiss@es dos papéis que lhe sdo inferiores, que se acumulam as permissdes que ja
possuia. A Figura 6 apresenta um exemplo desta estrutura. Por exemplo, o papel “Project
Supervisor” tem as permissdes herdadas dos papéis “Test Engineer” e de “Programmer”, bem

como as permissdes que lhe sdo atribuidas directamente.
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~ o
S T
~. -

S -

e
-

Physician Test Engineer Programmer

-
o
-
-
-
-
-

Project Member

Health-care provider
Figura 6 - Hierarquia de papéis

Matematicamente estas hierarquias sdo ordens parciais. Uma ordem parcial é uma relagdo
reflexa, transitiva e anti-simétrica.

Defini¢do do modelo:

e U,R,P,S, PA, UA, ndo sofrem alteraces do modelo RBAC,,
e RH S RxRéumaordem parcial em R denominada hierarquia de papéis;

e Papéis: S > 27 é modificado de RBAC, para forcar o uso de papéis.

Por vezes é necessario limitar o acesso a determinados recursos, e.g. um trabalho de
programagcdo inacabado deve apenas estar visivel para os programadores e ndo para 0 supervisor
do projecto. No entanto todos os trabalhos terminados devem estar visiveis para todos 0s
membros do projecto. Para tal existe o conceito de papel privado, i.e. um papel que é atribuido
apenas aos utilizadores especificos de determinador papel (Figura 7). Os papéis privados, para
melhor identificacdo, tém sempre uma apdéstrofe no final do nome. Por exemplo, apenas o papel

Programmer’ pode ver os trabalhos inacabados.

Test Engineer’ Project Supervisor Programmer”

Project Member
Figura 7 - Hierarquia de papéis com papéis privados

2.1.1.3 Restrigdes

Como ja foi mencionado, 0 modelo RBAC, introduz o conceito de restri¢do. Restrigdes s&o um
ponto de relevancia dado que muitas vezes é argumentado como sendo a principal motivacdo do

RBAC. Um exemplo de utilizacdo de restricdes ¢ quando existem dois papéis que sao
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mutuamente exclusivos. Com restricbes é possivel garantir a integridade do sistema sem a
supervisdo de um perito de negécio.

As restricoes podem ser aplicadas as relagdes UA e PA e também a utilizadores e papéis por
varias sessoes, tal como demonstra a Figura 5.

Definicdo do modelo: RBAC, € igual ao RBAC, exceptuando o facto de precisar de uma
conjunto de restricdes para determinar se as relacdes dos componentes sdo aceitaveis. As
restricdes devolvem os valores de “aceitavel” ou “nao aceitavel”.

Os autores definiram um conjunto de restricbes comuns, que quando aplicadas tém implicacGes

nas relacdes UA e PA, tais como todas as restricdes:

¢ Restricdo mutuamente exclusiva.
e Em termos de UA ¢é quando num conjunto de papéis um utilizador apenas pode estar
atribuido a um desses papéis.
e Em termos de PA é quando num conjunto de papéis uma permissao apenas pode estar
atribuida a um desses papéis.
e Restricdo de cardinalidade, quando se permite restringir o nimero minimo ou maximo de
utilizadores ou permissdes.
e Restricdo de pré-requisitos.
¢ No contexto de UA, é quando um utilizador s6 pode pertencer a um papel se ja for
membro determinado papel;
¢ No contexto de PA, é quando uma permissdo sé pode ser atribuida a um papel caso o

papel ja tenha determinada permissao.

Para que estas restricdes funcionem é necessario que para cada ser humano exista apenas um

utilizador no sistema e que para cada fungéo exista apenas um papel no sistema.

2.1.1.4 Modelo consolidado

O modelo consolidado, RBAC;, é a fusdo de todos os modelos anteriores, como demonstra a
Figura 4. A fusdo dos dois modelos pode levantar questdes importantes, onde pode ser
necessario quebrar excepcionalmente alguns pressupostos dos modelos anteriores.

Supondo que uma empresa tem o modelo de papéis descrito na Figura 7 e os papéis de
programador e engenheiro de testes sdo mutuamente exclusivos. Nessa empresa 0 modelo é
aplicado a varias equipas mas numa delas ndo existem utilizadores suficientes para os papéis
referidos terem pessoas distintas. Pode entdo o supervisor quebrar essa restricdo, de forma que

excepcionalmente seja ignorada a restricdo desses papéis.
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2.1.1.5 Modelos de gestéo

A gestdo de papeis nem sempre é centralizada no mesmo utilizador, tornando-se entéo
necessario existir um modelo de gestdo de papéis e respectivas permissdes para que a
integridade do sistema seja sempre garantida.

Como o objectivo principal de RBAC é a gestdo de permissdes, torna-se evidente que € possivel
utilizar um modelo de administragdo RBAC para gerir um modelo RBAC. Contudo, porque as
permissGes ndo podem ser aplicadas a elementos do modelo, apenas a dados ou recursos do
sistema, torna-se necessario a existéncia de permissdes e papéis especiais para manipular os
conjuntos U, R, e P e as relagcbes PA e UA: sdo denominadas permissdes administrativas e
papéis administrativos.

O modelo de gestdo fornecido pelos autores esta dividido em duas partes Figura 8. A parte de
cima é idéntica ao modelo da Figura 5. A parte de baixo é o espelho da parte de cima, mas desta
feita vocacionado para administragdo. De notar que as restricdes podem ser aplicadas a ambas
as partes da figura. E de realgar que nenhum elemento de uma parte comunica com um elemento
de outra parte. Autoridade administrativa pode ser vista como a possibilidade de alterar

atribuicOes de utilizadores e permissdes, além das relagdes entre papéis.

RH
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A\

ASSIGNMENT {
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USER
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S

SESSIONS
A

I

Y !
~ I

I
i

o '
[ — CONSTRAINTS
S —

I
|
|
|

\“.

o
U4 )
[ apMm. |
|
USER PERMIS-
\SION

ASSIGNMENT APA

ARH
ADMINISTRATIVE
ADMINISTRATIVE PERMISSION
ROLE ASSIGNMENT
HIERARCHY

Figura 8 - Modelo de gestdo RBAC

Um dos maiores problemas na gestdo do modelo é como colocar o0 modelo de administracdo a
gerir o modelo de papéis. Para isto, cada papel administrativo é responsavel por gerir uma parte

da hierarquia de papéis, e.g. o papel administrativo SO1 gere o papel T1 (Figura 9).
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Ccso

501 502 503

a) b)
Figura 9 - Hierarquia de papéis (a) e hierarquia de papéis administrativos (b)

No entanto, é necessario definir quais as permissdes que o0s papéis administrativos detém.
Garantindo assim que os utilizadores dos papéis administrativos ndo executam tarefas que ndo

Ihe sdo devidas, pois gerir um papel ndo significa ter liberdade de acessos.

2.1.1.6 Concluséo

O artigo demonstra que RBAC pode ser usado em qualquer modelo (e.g. modelo de
administracdo de papéis), ndo sendo preciso criar um modelo de seguranca especifico.

Os autores referem que é necessario um maior enfése no estudo das restricGes para que sejam
criados normas de utilizacdo. Os aspectos de gestdo do modelo RBAC precisam de mais

desenvolvimento, de forma a criar uma framework de gestdo RBAC.

2.1.2 Administracdo de privilégios em RBAC

O artigo “Privilege administration for the role graph model” (lonita & Osborn 2003) explica
como € possivel enquadrar um modelo de papéis num modelo de grafo de papéis para controlo
de acessos baseado em papéis. Sendo assim o modelo de grafo de papéis pressupde trés planos:
e Grupos e utilizadores;

o Papéis;

e Privilégios.

2.1.2.1 Plano dos grupos e utilizadores

No plano dos grupos e utilizadores séo definidos os conjuntos de utilizadores e as relagdes entre
eles, i.e. sdo definidos os grupos (que sdo caracterizados por um nome e conjunto de

utilizadores) e as relagdes entre os grupos (um grupo pode ser subgrupo de um outro grupo).

Exemplificando, podemos definir trés grupos (Alunos, AlunosLicenciatura, AlunosMestrado).
Definimos o grupo AlunosLicenciatura com todos os alunos da licenciatura e o grupo

AlunosMestrado com todos os alunos do Mestrado. Agora podemos definir uma relacdo entre
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eles, definindo que os grupos AlunosLicenciatura e AlunosMestrado fazem parte do grupo
Alunos (Figura 10).

Alunos

A

—— AlunosLicenciatura

'— AlunosMestrado

Figura 10 - Relac¢do entre grupos

2.1.2.2 Planos dos papéis

No plano dos papéis é definida a hierarquia dos papéis, i.e. é possivel definir-se que um papel
(que € caracterizado por um nome e conjunto de privilégios) herda as caracteristicas (conjunto

de privilégios) de um outro papel.

Exemplificando, pode-se definir dois papéis, Aluno e Trabalhador-Estudante, onde se pretende
que o papel de Aluno tenha os privilégios de um aluno normal e que o papel Trabalhador-
Estudante tenha todos os privilégios de um aluno normal mais os privilégios de um
Trabalhador-Estudante. Para isso definisse os privilégios do papel Aluno e faz-se o papel
Trabalhador-Estudante estender do papel de Aluno adicionando-lhe os privilégios especificos
dos trabalhadores-estudantes (Figura 11).

/ Nome: Aluno

‘J Privilégios:

\ . consultar notas
.

/

assistir aulas

A

/,/ Nome: Trabalhador-Estudante \

[ Privilégios: )
\ . faltas sempre justificadas
. exames em época especial

Figura 11 - Hierarquia de papéis

2.1.2.3 Plano dos privilégios

Um privilégio é definido pelo par <objecto, nivel/grau de acesso>, sendo que o objecto € o

recurso que se pretende controlar o acesso (e.g. facto, relagdo, comando) e o nivel/grau de
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acesso € a permissao (e.g. permite/ndo permite, leitura, escrita, remogdo, criagdo) de acesso ao

recurso..

Exemplificando, podemos definir um privilégio para o acesso as notas de um aluno e esse
privilégio estara visivel ao proprio aluno. O privilégio fica entdo definido da seguinte forma
<nota, proprioAluno>.

2.1.2.4 Modelo do grafo de papéis

O modelo de grafo de papéis é um modelo para controlar o acesso a recursos, sendo este modelo

baseado num grafo de papéis. O modelo de grafo de papéis é constituido por trés grafos:

o grafo de papéis;
e grafo dos tipos de autorizag&o;

o grafo de autorizacdo de objectos.

O grafo de papéis é constituido por um papel que contém os privilégios maximos, denominado
MaxRole, e por um papel com o minimo de privilégios, denominado MinRole. E neste modelo

onde sdo definidos os papéis e os privilégios correspondentes, bem como a hierarquia entre 0s

A 3 3

Estudante- )
Trabalhador [ Professor ] [Invastlgadorj

A A A

4@7

Figura 12 - Grafo de papéis

papéis(Figura 12).

Os nos representam papéis e 0s nés directos/base sdo denominados is-junior. Ha dois tipos de
privilégios:

e Directos;

e Efectivos, que € a unido dos privilégios directos e aqueles herdados dos papéis is-junior.

O grafo de papéis tem as seguintes caracteristicas:

e Tem um Unico MaxRole;
e Tem um Unico MinRole;

e O grafo é aciclico, pelo que dois papéis ndo podem ter o mesmo privilégio
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e HA& um caminho entra 0 MinRole e todos 0s outros papéis;
e Ha um caminho de qualquer papel até ao MaxRole;
e Se um papel contém os privilégios de outro role entdo tem de existir um caminho entre os

dois papéis.

O grafo dos tipos de autorizagdo (nivel/grau de acesso) modela as implicagcdes entre
autorizacdes ou operagcfes num sistema, i.e. quando a permissdo de escrita no objecto O implica
ter a permissdo de leitura sobre esse objecto, esta relacdo denomina-se implies. A Figura 13

mostra um grafo que ilustra a relagdo implies entre varios niveis/graus de acesso a recursos.

owner

P
grant-select grant-insert grant-update grant-delete
select insert update delete

read schema

Figura 13 - Grafo dos tipos de autorizacéo

O grafo de autorizagdo de objectos modela as implicacdes que podem surgir devido ao agregar
de objectos, i.e. quando um objecto agrega outros objectos é necessario que as permissdes sobre
0s agregados também sejam contempladas. Por exemplo num modelo relacional a permissao de
leitura de uma relacdo implica a possibilidade de ler qualquer indice dessa relacdo. As relagdes
entre os objectos denominam-se contains. O grafo de autorizagdo de objectos é composto por
objectos individuais ou por contentores, onde 0s nds do grafo podem ter qualquer granularidade

de objectos. A Figura 14 demonstra o grafo de autorizacao de objectos num modelo relacional.

Database System

Personnel Database

P

Faculty Relation Staff Rel Systems Gp. Rel
by | / y
Index1 F1 F2 Fn s1 G1 G2

Figura 14 - Grafo de autorizacdo de objectos
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Existem trés tipos de propagacdo que podem ser especificados sobre cada um dos dois ultimos
grafos mencionados para cada um dos elementos dos grafos de tipos de autorizacdo e
autorizacao de objectos:

e propagagéo para cima
e para baixo

¢ nula (n&o h& propagacéo).

Exemplificando, utilizando o modelo relacional (Figura 13 e Figura 14) definimos que o tipo
select propagara para baixo, isto é ter permissdo de select numa “Faculty Relation” implica ter
permissdo de select em todos os seus objectos agregados (Index1, F1, F2 e Fn). Definimos
agora que as permissdes do grant-select ndo propagam, ou seja ter permissdo de grant-select
numa “Faculty Relation” nao implica ter essa permissdo nos seus objectos agregados. Se
definirmos que o read-schema propagara para cima, entdo a permissdo para ler o esquema da
“Faculty Relation” implica ter permisséo para ler o esquema de “Personnel Database”.

A conjugacdo dos grafos tipos de autorizagéo e autorizagdo de objectos permite definir regras de
propagacao de permissdes, é importante definir regras de propagacdo para se possa identificar
quais os sub ou super recursos que o papel pode ver. E ento introduzido o conceito de matriz
de associacdo de autorizagdes, i.e. € uma matriz que indica os pares <Tipo de objecto, Tipo de
autorizacdo> que permite definir a propagagdo de permissfes. Esta matriz contém todas as
permissGes de propagacdo, significando que a ndo existéncia de um par <Tipo de objecto, Tipo
de autorizacao> significa a negacéo da propagacdo da permissao.

2.1.3 RBAC em repositories descritos por ontologias

O artigo “Specifying an Access Control Model for Ontologies for the Semantic Web” (lonita &
Osborn 2005) é uma adaptacdo do artigo descrito no capitulo anterior (lonita & Osborn 2003)

desta feita orientado para repositérios descritos por ontologias.

A Web Semantica é acedida por dois tipos de utilizadores através de ontologias: humanos e
maquinas. A capacidade de inferéncia dos agentes de software é a maior preocupacdo de
seguranca, pois os agentes de software podem inferir conhecimento que nédo se queira divulgar,

surgindo assim um problema de seguranca.

A definigdo de papel é a mesma do artigo no qual este se baseia, i.e. sdo constituidos por um
nome Unico e um conjunto de privilégios. Também a defini¢do de privilégio é a mesma do
artigo inicial, i.e. sdo constituidos pelo par <objecto, nivel/grau de acesso>. Contudo, os tipos de
acesso permitidos agora séo (Figura 15):

e read, significa que sobre aquele objecto s6 pode ser feita leitura directa, ndo é permitida

qualquer tipo de inferéncia ou navegacédo na hierarquia;
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e reason, tem as caracteristicas de read mas permite inferéncia sobre os conceitos e populagdo
da ontologia;
e extend, tem as caracteristicas de read mas permite navegar na hierarquia das classes ou

propriedades da ontologia.

K i i,

[ reason | [ edend )

\\.\T/ l‘\"""—__,—--"/l
N /s

{ rean )

D
Figura 15 - Tipos de acesso

As classes e as propriedades sdo os objectos de autorizagdo em OWL. Utilizando o grafo de
papéis é necessario definir dois grafos, i.e. de classes e de propriedades, dado que 0s recursos
sdo estruturados em grafos. Aqui o grafo de classes e propriedades da ontologia representam o
grafo de autorizagdo de objectos, como demonstra a Figura 16.

Thing
— "

Documentacio

A
Teste Exame Classficagéo . - P
Disponibiliza Adtribui
[
F Y -
Artigo Resolve,
3 Corrige IP
Maothing

a) b)

Figura 16 - Grafo de classes e propriedades

Os grafos de classes e propriedades suportam algumas propriedades de OWL, i.e. podem ser
aplicadas propriedades especificas a cada n6 dos grafos. As propriedades suportadas por este

modelo séo:

inverseOf;

o TransitiveProperty;
e SymmetricProperty;
¢ FunctionalProperty;

¢ InverseFunctionalProperty;

A propriedade “equivalentClass” pode apenas ser aplicada a nds do grafo de classes e significa

que duas classes sdo equivalentes. Para se poder utilizar estas propriedades é necessario
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acrescentar um indicador aos nos dos grafos. Assim é possivel especificar um privilégio através
do par <objecto, nivel/grau de acesso> onde o objecto de autorizagdo pode ser um ou ambos 0s
recursos, i.e. classes e/ou propriedades. Na atribuicdo de privilégios o objecto do privilégio pode
ser uma classe ou uma classe e propriedade. O padrdo definido para a representacdo de um
privilégio € <objecto>-><nivel/grau de acesso>.

Considerando os grafos apresentados na Figura 16 a) e Figura 16 b), e ainda o da Figura 17,

podemos definir que para o papel Professor:

1. Osexames corrigidos podem ser consultados segundo inferéncia;

2. A consulta dos artigos pode ser efectuada segundo navegacdo da hierarquia;

3. A documentacéo disponibilizada pode ser consultada apenas por acesso directo;
4

A atribuicdo da classificacdo pode ser consultada apenas por acesso directo.

MinRole
[

Aluno Docente

A

Estucante- )
Trabalhador ( Professor ] 'nveshgadorJ
A

-
)

Figura 17 — Grafo de papéis

Utilizando a notacdo definida anteriormente fica que a definicdo dos privilégios tem os

seguintes factos:

1. (Exame, Corrige) -> Reason

2. (Artigo, Consulta) - Extend

3. (Documentacéo, Disponibiliza) - Read
4. (Classificacdo, Atribui) > Read

Isto significa que se tivermos uma instancia da classe Documentacdo podemos consulta-la dado
que o privilégio nos permite navegar na hierarquia, i.e. como Artigo é subclasse de
Documentagdo e o nivel de acesso é extend é permitido que se deduza que Documentagdo é um
Artigo permitindo acesso ao recurso. O mesmo raciocinio é efectuado para 0s restantes

privilégios mas respeitando o seu nivel/grau de acesso.

2.1.4 Combinacdo de RBAC e ABAC em Web semantica

O artigo “A Role and Attribute Based Access Control System Using Semantic Web
Techonologies” (Cirio et al. 2007) demonstra como as tecnologias para a Web Semantica

podem ser utilizadas para construir um sistema de controlo de acessos que combina o modelo de
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papéis e de atributos. Como visto nas abordagens anteriores, a manutengdo de utilizadores e
papéis € efectuada apenas pelos administradores. Esta abordagem pode ser problemética quando
se pretende sistemas mais dindmicos. E.g. imagine-se que se deseja atribuir o papel de “primeiro
cliente” a um cliente que entra pela primeira vez na loja, e nas restantes visitas ficar com o papel
de “cliente”. Para resolver este problema, o papel atribuido ao utilizador passa a ser escolhido
com base num ou Varios atributos, ao invés do papel atribuido pelo administrador ao proprio

utilizador.

Os autores sistematizam a evolucdo do modelo referido em varios niveis:

¢ Modelo de acesso, com a introducgdo da identificacdo do papel ser com base em atributos;

o Framework para dar suporte a evolucdo do modelo de acesso recorrendo a tecnologia da
Web Semantica, nomeadamente ontologias OWL e motores de inferéncia;

¢ SPARQL, como forma de ultrapassar as limitacGes de expressividade das ontologias OWL.

Foi desenvolvida a ontologia RBAC, deste artigo, com 0s seguintes principios:
¢ A ontologia deve ser o mais abstracta possivel;
¢ N&o é tomado em consideracdo nenhum dominio de conhecimento;

e O modelo ndo tem nenhum fluxo de trabalho incluido.

A ontologia RBAC é utilizada para o desenho de outras ontologias, que a usam como base. No

desenho das ontologias de dominio sdo tomados em consideracao dois actores:

e 0 administrador de segurangas, responsavel por definir privilégios e a relagcdo entre
privilégios e classes na ontologia de dominio
e 0 classificador DL, responsavel por propagar os elementos de acordo com 0s axiomas da

ontologia de dominio, através de inferéncia.

Administrador de segurancas Classificador DL

Definir privilégios Definir a relagio entre privilégios e classes Propagar os elementos de acordo com os axiomas

Figura 18 - Actores da ontologia RBAC

Na figura sdo apresentadas trés ontologias, a ontologia RBAC e duas de dominio.
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Figura 19 - Relacionamentos entre ontologias de dominio e a ontologia RBAC

Os autores referem que durante o desenvolvimento das ontologias utilizaram trés padrdes de

design de ontologias:

o Value partition;
e Linked list;

¢ Recursive composition.

A ontologia RBAC tem quatro classes. Action € uma classe parcial que representa uma acgado
que um utilizador pode executar sobre um recurso, e.g. Read. Resource ¢ uma classe que
representa 0s objectos que se pretender aceder, e.g. Jounal. Privilege é uma classe parcial que
representa o par (a,r) sendo que a € Action e r € Relation, e.g. privilégio ConsultinLibrary
representa o par (Journal,Read). Role é uma classe definida pela propriedade hasPrivilege cujo
contra-dominio é Privilege, e.g. Student.

A ontologia RBAC tem as seguintes propriedades:

e hasPrivilege © Role x Privilege, é uma relacdo de muitos-para-muitos entre papéis e
privilégios;

e notTogetherWith < Role x Role, é uma relacdo de muitos-para-muitos que evita o
carregamento de papéis se outro determinado papel ja estive carregado;

e performsActions: Privilege = Action, associada uma ac¢do a cada privilégio;

o usesResources: Privilege > Resource, associa o privilégio ao recurso sobre o qual trabalha.

A juncdo das duas ultimas propriedades permite definir o par (a,r).

Devido ao uso de OWL, e de acordo com o explicado até ao momento, torna-se impossivel
definir que um estudante faz uma tese e essa tese é corrigida pelo seu orientador. Apenas é

possivel definir que um estudante faz uma tese e que um orientador corrige uma tese.
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Figura 20 - Correc¢ao de tese

Para ultrapassar esta limitacdo, os autores introduziram a aplicacdo de SPARQL a solugéo.
Podendo, através da pesquisa, limitar o &mbito de execugdo, i.e. se 0 modelo considerar apenas
a tese escrita pelo aluno como a Unica existente nesse contexto, entéo é essa tese que o

orientador vai corrigir.

advises 3

ASK WHERE ({ ,
AdviserAnAdviser

Candidate:ACandidate
]

prepares 7thesis; . is advised -
is advised RnAdviser. reviews  prepares
AnAdviser reviews ?thesis

Thesis:AThesis

Figura 21 - Correccédo de tese com ambito de execugao

ACandidate

O sistema construido assume varios pressupostos. O conhecimento utilizado para tomar
decisdes de acesso ou negagdo estd descrito em ontologias OWL. A organizagdo tem forma de
registar, propagar, pedir e verificar os atributos dos utilizadores. Os atributos estdo descritos sob
o formato da ontologia desenvolvida.

O sistema segue 0s seguintes passos de funcionamento: configuracdo do sistema carregando as
ontologias, inicializacdo e verificagdo de consisténcia das ontologias através do classificador
DL, instanciacdo de sessGes associadas a pedidos de acesso.

Os autores referem que seria interessante acrescentar ao modelo linguagens baseadas em regras,

no entanto o tema precisa de mais discussao.

2.2 Triple-stores

Existem variados triple-stores, nesta tese/dissertacdo foram estudados o SwiftOWLIM,
BigOWLIM e Virtuoso.

2.2.1 SwiftOWLIM

SwiftOWLIM é um triple-store com licenca publica que disponibiliza a interface Sail API (ver
seccdo 2.3.3). O repositorio foi construido para um volume médio de dados (até 10 milhdes de
factos) e para fazer protétipos.

Tem como caracteristicas:
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e Motores de RDF nativos implementados em Java compilaveis com Sesame;

e Suporte robusto para as semanticas RDFS, OWL Horst and OWL 2 RL,;

o Classificagdo e pesquisa sdo efectuadas em memoria;

e Tem uma estratégia de persisténcia de forma a preservar os dados e a sua consisténcia;
¢ O carregamento dos dados e classificacdo é bastante rapido;

o Facil configuraco.

2.2.2 BigOWLIM

BigOWLIM’ é um triple-store de licenca comercial e implementando segundo a Sail API. O
repositorio foi construido para suportar grande volume de dados e pesquisas intensivas. Tem

como caracteristicas:

e Motores de RDF nativos implementados em Java compilaveis com Sesame;

e Suporte robusto para as semanticas RDFS, OWL Horst and OWL 2 RL;
Foi desenhado com um sistema de gestdo de base de dados, o que torna possivel as operagdes:

e Indices baseados em ficheiros, permitindo trabalhar com bilides de factos mesmo em
maquinas pessoais;

e Indices especiais e técnicas de optimizacdo de pesquisa garantem pesquisas rapidas para
grandes volumes de dados;

e Optimizacao para owl: sameAs (identificador de igualdade) para aumentar a eficiéncia das
tarefas de integracdo de dados;

e Validacdo eficiente de inferéncias invalidas, o que permite operagdes de eliminacdo mais

eficientes.

2.2.3 Virtuoso

Virtuoso® é um quad-store de licenca comercial que pode ser utilizador como motor das

frameworks RDF Sesame e Jena. Tem as seguintes caracteristicas:

¢ Suporta a linguagem de pesquisa SPARQL,;

e Suporta o protocolo SPARQL;

e Permite integrar SPARQL com SQL;

¢ Permite indexacdo de Bitmaps e gestao de dados RDF;

e Implementagéo do projecto SIMILE HTTP-based Semantic Bank API;

" http://www.ontotext.com/owlim

® http://virtuoso.openlinksw.com/
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e Implementagdo de HTTP baseado em RDF NET API;
e Método de insercdo em RDF.
e Os dados RDF sao acessiveis via ODBC, JDBC, ADO.NET OLE DB, e XMLA drivers.

2.2.4 Sumario e comparacao

Na tabela seguinte faz-se um resumo e sistematizacdo de varias caracteristicas significativas dos

triple-stores descritos anteriormente, aos quais se juntam outros trés: Jena SDB, Jena TDB e

Sesame.
Interfaces
Triple-store Inferéncia® | #Triplos
Nativa API Query
Jena SBD No Jena API Yes Meméria
Jena TDB Yes Jena API Yes Memoria 1,7B
Sesame Yes Sesame Yes Memoria ~70 M
Virtuoso Yes SAIL +10 B
SwiftOWLIM Yes SAIL Meméria +10 M
BigOWLIM Yes SAIL Persistente +10 B

2.3 Solucgdes (frameworks) para acesso a repositorios RDF

Existem variadas frameworks para acesso a repositérios RDF, i.e. triple-stores. Nesta

tese/dissertacdo foram estudados o OWL API, Sesame e Jena.

2.3.1 OWL API

OWL API é um triple-store implementado em Java que trabalha com os factos em memoria.
Possui funcionalidades como:

o Interpretador e escritor de RDF/XML;

o Interpretador e escritor de OWL/XML;

¢ Interpretador e escritor da sintaxe funcional de OWL;

e Interpretador e escritor de Turtle;

¢ Interpretador de KRSS (???);

e Interpretador do formato OBO Flat;

o Interfaces para trabalhar com os classificadores FaCT++, HermiT, Pellet and Racer.

% Suporte fisico dos factos no momento da execugéo do processo de inferéncia.
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2.3.2 Jena

E um triple-store desenvolvido em java para a criagio de aplicacdes Web semanticas. Possui as

seguintes funcionalidades:

e Fornece APIs para trabalhar com RDF, RDFS and OWL, SPARQL e inclui um motor de
inferéncia baseado em regras;

e RDF API,

e Leitura e escrita de RDF para RDF/XML, N3 e N-Triples;

e OWL API;

¢ Armazenamento em memaria e repositdrio fisico;

Motor de pesquisa para SPARQL.

2.3.3 Sesame

O Sesame’® é um triple-store desenvolvido em Java que necessita a ligagdo a outros
componentes (plug-in). A orientagdo do funcionamento depende da implementagdo do

componente. Possui as seguintes funcionalidades:

e Tem duas interfaces de comunicacdo, i.e. Sail API e Repository API;

¢ Permite configurar e estender os mecanismos de armazenamento, inferéncia, formatos RDF,
resultados das pesquisas e linguagens de pesquisa;

e API de pesquisa parecida com JDBC;

o APIs de sistema simples;

o Interface HTTP que suporta o protocolo SPARQL para RDF;

e Suporta pesquisa em SPARQL e SeRQL,;

¢ Armazenamento em memoria e em repositorio fisico;

e Motores de inferéncia para esquemas RDF;

e Suporta formatos de pesquisa mais populares.

A escolha da framework Sesame deve-se ao facto de ser possivel escolher qual a implementagéo
de acesso a repositorios RDF que se pretende utilizar. Foi escolhida a implementagdo
SwiftOWLIM pois, das opg¢des disponiveis, era a unica com licenca publica. As outras opgdes

de implementacdo avaliadas foram o Virtuoso e 0 BigOWLIM.

19 http://www.openrdf.org/doc/sesame2/api/
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Figura 22 - Arquitectura conceptual de triple-store disponibilizando Sail API (fonte ')

A figura anterior demonstra como é possivel efectuar a integracdo com o Sesame. E necessario
ter uma implementacdo de Repository API, nesta imagem sdo demonstradas trés possiveis
implementac6es Virtuoso Repository, Sail Repository e HTTP Repository. Este trabalho incide
sobre a Sail API, logo é a implementacdo de Repository APl que é importante mais
concretamente a Sail API. A Sail API é implementada por varios repositérios semanticos de
forma a permitir 0 acesso aos factos (e.g. SwiftOWLIM e BigOWLIM). Sédo estas
implementacdes que depois definem por exemplo o tipo de armazenamento (memoria ou
repositorio fisico).

Y http://docs.openlinksw.com/virtuoso/rdfnativestorageproviders.html

28



Capitulo 3

Requisitos

Neste capitulo pretende-se sistematizar os requisitos a considerar, em nomenclatura de
engenharia de software. Na primeira sub-sec¢do sdo apresentados os requisitos funcionais e na

segunda sdo apresentados os requisitos ndo funcionais.

3.1 Requisitos funcionais

A grande maioria dos triple-stores e quad-stores ndo incluem funcionalidades que permitam
efectuar o controlo de acesso aos factos do repositorio RDF. E necessario fazer evoluir o dito
triple-store de forma a incluir novas funcionalidades de:

e Autenticacdo

e Autorizagdo, i.e. acesso controlado a factos no repositorio

e Gestdo de papéis

e Gestdo de atributos

A Figura 23 representa o diagrama UML de casos de uso existente, com o requerido.

29



Utilizador Administiador

CRUD
Gerir atributos Gerir papéis

Ulilizador

CRUD Login Logout

a) b)
Figura 23 - Interaccdo com o Sesame nativo (a) e utilizando OntologyAccessModel (b)

Como demonstra a figura anterior, a interface Sail permite manipular e consultar factos num
repositorio. Torna-se necessario acrescentar novas funcionalidades as existentes, i.e. login,
logout, gestdo de papéis e acesso controlado a factos. E a partir das funcionalidades de “Login”
e “Logout” que o sistema consegue identificar qual o utilizador autenticado, € a partir dessas
efectuar o controlo de acessos. A funcionalidade “Gerir papéis” é relevante pois a configuracdo
de um papel é um processo algo complexo, onde a complexidade varia consoante os modelos de
papéis. Decidiu-se entdo que o sistema deve fornecer um mecanismo de gestdo de papéis ao
utilizador, de forma a tornar o sistema mais amigavel e consequentemente aumento as suas
hipGteses de adopcdo. A gestdo de atributos € semelhante, mas neste casos relativamente a

atributos (de sujeitos e de recursos/factos).

3.2 Requisitos ndo funcionais

Os triple-stores e quad-stores sdo 0s mecanismos de base de armazenamento da Web Semantica
e de sistemas empresariais semanticos, no qual existe a necessidade de controlar o acesso a
factos.

Os factos ndo estdo limitados a forma de representacao, i.e. os factos podem ser representados
por triplos, quadruplos, quintuplos, etc. que 0 modelo tem de responder sempre a totalidade do
objectivo.

Os esquemas de dados devem estar representados na forma de ontologias com a expressividade
minima ALC (Baader et al. 2003).

O produto tem de permitir utilizar qualquer algoritmo e abordagem de controlo de acessos, i.e.
tem de suportar abordagens de controlo de acesso orientadas a atributos, papéis, utilizador, etc. e

tem de permitir utilizar qualquer algoritmo de controlo de acessos.
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O modelo proposto deve ser passivel de ser incorporado em qualquer aplicagdo que seja
desenvolvida respeitando a API Sail (e.g. SwiftOWLIM, Sesame, Virtuoso).

Qualquer modelo de papéis deve ser passivel de ser incorporado no modelo proposto nesta
tese/dissertacdo, i.e. os modelos de papéis sao varidveis e de complexidades diferentes. Deve ser
fornecido um modelo de papéis base que seja passivel de ser estendido para qualquer outro

modelo.
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Capitulo 4

Design

Neste capitulo descreve-se o design de software proposto para responder aos requisitos

identificados e descritos na sec¢ao anterior.

4.1 Perspectiva geral

A solugdo preconizada deverd fornecer um mecanismo de autenticacdo do sujeito/utilizador e os
seus papéis. Uma vez autenticado, a autorizacdo de acesso a recursos esta dependente dos

privilégios atribuidos e da avaliacdo que o mecanismo de autorizagdo fizer destes.

A evolucdo do sistema foi efectuada através da criacdo do componente Access Control API.
Esta API caracteriza-se por:
¢ implementar a especificacdo JAAS no processo de autenticacdo;

o estender a Sail API em funcionalidades que garantam o acesso controlado a factos.
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KB := Thox + Abox

(terminology + assertions) (ontology + instances)

Physical Repository

a) original

b) proposto

Figura 24 — Representacgdo de infra-estrutura de Access Control e comparacéo

0 JAAS' (Java Authentication and Authorization Service) é uma especificacdo para servicos de
controlo de autenticagdo e autorizacdo, para ser usado por aplicacbes desenvolvidas em Java.
Caracteriza-se por um fraco acoplamento entre a aplicacdo Java e o servigo de autenticagdo e

autorizagdo. Este modelo seré o ponto inicial da solucéo preconizada.

Embora o servico JAAS compreenda autenticacdo e autorizacdo, apenas a autenticacdo sera
aplicada, uma vez que em JAAS a autorizacdo diz respeito a autorizacdo de execucdo de cédigo

e ndo propriamente a autorizagdo de acesso a recursos, nomeadamente dados.

Assim sendo, enquanto o processo de autenticacdo obedecera a especificagdo JAAS, 0 processo

de autorizagdo terd que adoptar outra abordagem. Recorrendo a nomenclatura de componentes

do UML, a Figura 25 representa a perspectiva geral proposta.

[ 1

Access Control API

executaAutenticagdo

«library»
PEP

«library»

Servigo de autenticagdo (segundo JAAS)

«library»

Esquema e Algoritmos de Autorizagdo (PDP)

Figura 25 - Perspectiva geral de design

12 http://download.oracle.com/javase/6/docs/technotes/quides/security/jaas/JAASRefGuide.html
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A proposta inclui portanto a actuacao sobre trés componentes:

e Triple-store, que devera:
¢ Solicitar autenticacdo antes de qualquer acesso;
o Requerer ao PDP as permiss@es de acesso a recursos;
e Disponibilizar um PEP que baseado na decisdo do PDP, autoriza ou recusa 0 acesso a
recursos;
e Servigo compativel com JAAS, que garante um mecanismo normalizado de autenticacdo de
utilizadores e de acesso aos seus papéis (RBAC) e/ou atributos (ABAC);
e Moddulo de autorizacdo, que inclui os modelos de dados e os algoritmos de avaliagdo de

permisses.

Nas secgOes seguintes descreve-se com mais detalhe a solucdo preconizada recorrendo a

diagramas de classes e de actividade.

4.2 Conexao usando autenticada

Autenticacdo € o acto da identificacdo de quem esta ou pretende utilizar o sistema.

Sail APl é um contracto para manipular RDF proposto no ambito do Sesame, e que é
disponibilizado por muitos triple-stores como forma de aceder ao repositorio. E esta interface
que é disponibilizada as aplicacfes para acesso ao repositdrio. A Figura 26 representa em UML

a interface.

sinterfaces
Sail

{2, setDataDir ()

2 getDataDir ()

2 initialize )

2 shutDown ()

{2 iswritable [)

{2 getConnection (]
£ getValueFactory ()

Figura 26 — Interface Sail

O processo de instanciacdo de Sail é representado no diagrama de sequéncia da Figura 27.
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4: getSail

Figura 27- Instanciagdo (conceptual) de Sail

Como o nome indica o contrato SailFactory é uma fabrica (factory) (Gamma, Helm, Johnson &
Vlissides 1994a) para a instanciacdo da interface Sail. As implementacGes da fabrica
SailFactory tém a responsabilidade de instanciar implementa¢Ges de SaillmplConfig e Sail,
além de identificar a que repositério pertencem. A interface SaillmplConfig é responsavel por
validar se a configuragdo esta coerente e disponibilizar a configuracdo de ligagdo ao repositorio.
A Figura 28 representa em notacdo UML o diagrama de classes aplicadas no diagrama de

sequéncia anterior (Figura 27).

«interfaces
@ SailFactory

§3 getSailType ()

2, getConfig ()
&2, getsail ()
.............. \______sinstantiates
«instantiates Y
«interfaces
Sail
«interfaces
42 setDataDir () SaillmplConfig
42 getDataDir ()
2 initialize () {2 oetType ()
2 shutDown () {5 validate ()
2, isWritable (] ?EXIJW ]
43 getConnection () rﬁ;}l’a'sf[]
3 getvalueFactory () 6 create ()
42, create ()

Figura 28 - Diagrama de classes de instanciacdo (conceptual) de Sail

No entanto, este processo e (por conseguinte) a interface Sail, ndo sdo suficientes para atingir os
objectivos propostos de autenticacdo e acesso condicionado, uma vez que ndo requerem em
altura alguma a autenticacdo do sujeito. Para responder aos requisitos, sugere-se a evolucao
deste processo pela inclusdo do servico de autenticagdo compativel com a especificacdo JAAS.

O design ter4 de evoluir de forma que a interface de acesso aos factos garanta acesso
condicionado segundos os privilégios do sujeito. Essa responsabilidade ndo esta atribuida a
nenhuma interface ou classe de Sail. As responsabilidades de acesso incondicional aos factos

estdo atribuidos a SailConnection, que por sua vez esta dependente da interface Sail.
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Consequentemente, o design ter4 de actuar nas responsabilidades de SailConnection, mas

também nas responsabilidades de Sail.

= sinterfaces
Sail

42 setDataDir ()

43 getDataDir ()

43 initialize ()

42 shutDown [)

43 iswritable ()

43 getConnection ()
42 oetvalueFactory )

ainterfaces
L= acsail

43 loadConfigurations ()

42 setsail ()

42, setAccessControlConfig ()
Figura 29 - Diagrama de classes: ACSail, Sail, ACSaillmpl e suas rela¢des

O processo de instanciacdo de ACSail requer parametros que ndo eram exigidos para Sail, pelo
que se propde o processo seguinte (Figura 30).

H acsailFactory

1: getConfig
—m

L1 create
""""" =P silimplConfig
2: getConfig
3: getSail
3.1: getAccessControlConfig
3.1.1L create
""""""""""""""" = :ACConfig
( 3.2: getAccessControlConfig
3.3 loadConfigurations
-
>
3.4 loadConfigurations
< .......................................
3.5: getParameter
L
3.6: getParameter
R B
3.7 create
""""""""""""""""""""""""""" > = acsal
13,8 initializesail
""" | 3.83¢initializeSail
- 3.10; setSail
L
3.11: setSail
d .......................................................
3.12: setAccessControlConfig
»
313 setAccessControlConfig
=
3,14 loadConfigurations
>
3.15: loadConfigurations
< .......................................................

4 getSail

Figura 30 — Processo de instanciacéo de ACSail
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O processo foi modificado para que a fabrica SailFactory seja implementada pela fabrica
ACSailFactory que tem a responsabilidade de instanciar ACSail. As implementacdes de ACSail
sdo compostas por uma instancia de Sail do repositorio a que se pretender condicionar 0s
acessos (e.g. Saillmpl do SwiftOWLIM). Sendo que a fabrica ACSailFactory é uma classe
abstracta que tem de ser estendida de forma a fornecer:

e Uma implementagdo de ACConfig;
¢ Uma implementacgdo de SaillmplConfig do triple-store;

¢ Uma implementagéo de Sail do triple-store.

A forma de fornecer as implementacGes de SaillmplConfig, Sail e ACConfig é através de uma
classe que estenda ACSailFactory e faca a implementagdo dos métodos getConfig(),
initializeSail(SaillmplConfig SaillmplConfig) e getAccessControlConfig(). Os dois primeiros
métodos devem delegar na fabrica do triple-store a responsabilidade de instanciar as interfaces
SaillmplConfig e Sail respectivamente. Estes métodos sdo portanto dependentes do repositério
em que a Access Control API vier a ser adoptada.

Assim, para além das responsabilidades herdadas de SailFactory, ACSailFactory tem ainda as

seguintes responsabilidades:

¢ Instanciar SaillmplConfig que sera usada para posteriormente instanciar Sail do repositério
(passo 1.1 do diagrama da Figura 30);

e Carrega as configuracBGes de execucdo do controlo de acesso usando para isso a interface
ACConfig (passos 3.1 a 3.5);

¢ Instanciar ACSail (3.6), sua configuragcdo com instancia de Sail (3.9) e a sua configuracdo
(3.11a3.14).

ACConfig é portanto responsavel por carregar as configuracdes de execugdo do controlo de
acesso, algo que é dependente de repositério. As configuracdes a carregar incluem: nomes
qualificados das implementacfes das interfaces do modelo, configuracdo dos papéis e/ou
atributos.

Note-se que ACSail é utilizada para 0 acesso a qualquer repositorio que respeite a APl Sail. Ou
seja, esta completamente desacoplada das implementacdes dos repositérios.

A Figura 31 representa em notacdo UML o diagrama de classes aplicadas no diagrama de

sequéncia anterior (Figura 30).
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= AcsaitFactory

3 getsail ()
42 initializesail )
43 getsailType ()
§2, getAccessControlConfig () f------—--—oooo-- =instantiate=___
1
v v/
1 B sinterfaces sinterfaces
=] sailFactory = acsail
e — 42 getSailType () 2 loadConfigurations ()
ACConfig 2 getConfig () 2 setSail ()
42, getsail ) 4, setAccessControlConfia ()
%Ioad(onf\gul'ations[] . 1 {
#3 aetParameter (| = ,,,,,,,,}"J"Jitﬁ;}!iﬁeﬁ,,,\l

i isloaded () «insBntiates

T

& «interfaces

Bl sinterfaces Sail
SaillmplConfig
42, setDataDir ()
2 getType () 42 getDataDir ()
42, validate () 2 initialize ()
&5 export () 43 shutDown ()
2 parse () 3 iswritable ()

§3 getConnection ()
4% aetValueFactory ()

Figura 31 — Diagrama de classes usada no processo de instanciacdo de ACSail

A interface Sail permite o0 acesso a base de conhecimento e em particular aos factos ai existentes
através duma conexdo (interface SailConnection). A importancia de SailConnection advém de
disponibilizar métodos de acesso ao repositorio, homeadamente métodos de inquérito (e.g.

evaluate()). A interface SailConnection é representada na Figura 32.

& winterfaces
@ SailConnection

&2 isOpen ()

2 cose ()

3 evaluate ()

43 getContextIDs ()
2, getStatements ()
2 size ()

42, commit ()

43 rollback ()
3 addstatement ()

ifé removeStatements [)
42, dlear ()

42 getNamespaces ()
42 getNamespace ()

2 setamespace ()
if(’)removeNamespace ()
iff,clearNamespaces (4]

Figura 32 - Interface SailConnection

Estando esta interface dependente da configuragdo efectuada por Sail, ndo permite identificar
qual o utilizador autenticado e respectivos papéis, bem como por consequéncia condicionar o

acesso aos factos, mediante os privilégios do sujeito (Figura 33).
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sailisail

1: getConnection
%" Llicreate

Figura 33 - Instanciacéo (conceptual) de SailConnection

Foi necessario evoluir o design para que ACSail consiga obter uma conexao que garanta acesso
controlado ao repositério. Para isso definiu-se a interface ACSailConnection que garanta o
acesso controlado a factos de acordo com o utilizador e respectivos privilégios. O processo

proposto esté representado no diagrama de sequéncia da Figura 34.

Introduz-se aqui a classe ACSaillmpl que é (uma que classe que €) uma implementacdo da
interface ACSail, notavelmente independente de repositorio. ACSaillmpl funciona como proxy

de uma instancia de Sail.

A principal implementacdo de ACSaillmpl faz de ACSail é o método getConnection(). Este
método tem a responsabilidade de instanciar ACSailConnection, sendo que para o efeito
necessita de obter o sujeito (utilizador) autenticado, os papéis e os atributos que lhe estdo
associados e fornecé-los a ACSailConnection.

Para isso recorre a interface ACAuthentication que define métodos de acesso a informagéo
sobre o utilizador autenticado (getSubject), respectivos papéis (getRolesNames) e respectivos
atributos (getAttributes). Além disso, ACAuthentication ¢ o ponto de ligagdo com a

especificagdo JAAS. A interface ACAuthentication desempenha portanto o papel de PIP.

Neste processo a classe ACSaillmpl é ainda responsavel por fornecer a instdncia de
ACSailConnection uma ligacdo valida ao repositorio seméantico (SailConnection) e a fabrica de
objectos que correspondem a factos do repositério semantico. De notar também que neste
processo a classe SailConnectionlmpl é substituida pela classe ACSailConnectionimpl que
implementa a interface ACSailConnection que por sua vez estende a interface SailConnection.

ACSailConnectionlmpl é independente de repositdrio.
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= acsailmpl

t?et(cnned:mh

| @ iACRoleManager

| g ACAttributeManager

1.1: getParameter

1.2: getParameter

1.3: create

""" Z| = acAuthentication
1.4 getSubject

1.5: getSubject

L6 getRolesNames

1.7: getRolesNames

18 rei{rieveRoles

1% reﬁrievERules

e

Ao getAttributesIdent\fi*rs

=

1: getAttribute sIdentifie \s

1.12; retrieveAttributes

|
|
|
i
|
|
|
|
|
|
|
|
|
|
|
|
|
|

1.13: retrieveAttributes

1.14: getConnection

1.15: getConnection

1.16: getParameter

1.17: getParameter

1.18: create

1.19: setAccessControlConfig

g ACSailConnection

1.20: setAccessControlConfig

121 setSubject

1.22: setSubject

1.23: setRoles

1.24; setRoles

1.25: setAttributes

1.26: setAttributes

1.27: setConnection

1.28: setConnection

1.29: setValueFactory

1.30: setWalueFactory

7777777777 -
2: getConnection

Figura 34 - Obter conexao do ACSailConnection

A Figura 35 representa o diagrama UML das classes aplicadas no diagrama de sequéncia

anterior (Figura 34).

41



| =interfaces
[=] sailConnection

% is0pen()

2 dose ()

£ evaluate ()

£ getContextIDs ()

3 getStatements ()

i size ()

2 commit (]

3 rollback ()

3, addStatement ()
&El'emovestatements 4]
4§ clear ()

3 getMlamespaces ()
4§23 getMamespace ()
43 setMamespace ()
43 removeNamespace ()
42, clearMamespaces ()

«interfaces

«interfaces
= acconfig

#3 loadConfigurations (] | 1

&3 getParameter ()

4 isLoaded ()

winstantiates

«interfaces
ACAuthentication

3 getSubject ()
3 getRolesNames ()
54?} getattributesIdentifiers ()

AcCSailConnection

g3 setSubject )
3 setRoles ()

3, setAccessControlConfig ()

5 setattributes ()
% setConnection )
i setvalueFactory ()

i, getDecisionPaint ()

«interfaces
@ ACAttributeManager

{fé retrieveAttribute ()
i"é retrieveAttributes ()
42, retrieveallAttributes )
3 load ()

42 removeAttribute ()
3 addattribute ()

2 updateAttribute ()

=] acsailtmpt

3 getConnection ()

1 | %3 loadConfigurations ()
<>t 54% setdccessContralConfig ()

4 setSail ()
42 setDataDir ()

42 getDataDir ()

| &3 initialize ()

&2, shutDown ()
3 iswritable ()
42, aetValueFactory )

1

1

sinterfaces
@ ACRoleManager

42 retrieveRole ()
42 retrieveRoles ()
42 retrieveliRoles ()
3 10ad ()

43 removeRole ()
4% addRole ()

42 updateRole ()

= «interfaces
Sail

3 setDataDir ()
2 getDataDir ()
e =] @ initialize ()
1 1 #2 shutDown ()
2 isWritable ()
&2, getConnection ()
£, getValueFactory ()

sinterfaces
ACSail

ifé loadConfigurations ()

2 setSail ()
if(’) sethccessContralConfig ()

Figura 35 — Diagrama de classes para obter conexdo do ACSailConnection

Note-se que este processo de instanciacdo de ACSailConnection pode ser executado em

diferentes momentos, e ndo necessariamente imediatamente apds a autenticagéo.

4.3 CRUD: Create, Retrieve, Update and Delete

Nesta seccdo descreve-se 0 design proposto para responder ao caso de uso CRUD (Grand 2001),
considerando o design ja descrito.
Qualquer que seja 0 comando a executar (i.e. Create, Read, Update ou Delete), a execucao desse

e o respectivo resultado devem obedecer aos privilégios do sujeito.

E a interface SailConnection que define a responsabilidade de execucdo dos comandos CRUD,
nomeadamente através do comando evaluate(). Esta interface ndo pressupfe a identificacdo do
utilizador nem dos respectivos papéis, ndo garantindo consequentemente o controlo de acesso.

Permite apenas 0 acesso incontrolado ao repositorio (Figura 36).

@ sailConnection:SailConnection = |tripleStore:TripleStore

1: evaluate

1.1 query

: J

2; evaluate

Figura 36 - Efectuar pesquisa do Sail API
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O design proposto foca-se portanto nas alterac@es ao nivel da conexdo, substituindo a interface
SailConnection por ACSailConnection. Para além das responsabilidades de SailConnection,
ACSailConnection tem a responsabilidade de:

e Controlar a execucdo de comandos sobre o repositorio;

e Controlar o acesso aos factos devolvidos.

Contudo, propGe-se a implementacdo independente de repositério do método evaluate() na
classe ACSailConnectionlmpl, que implementa a interface ACSailConnection. A Figura 37 é o
diagrama de sequéncia implementado do método evaluate().

Q WACSailConnectionImpl @ W#ACConfig i5ailConnection = ] :TripleStore

1 evaluate

1.1: getParameter

1.2: getParameter

:ACDedisionPoint

1.4 setConnection

. J

1.5: setConnection

1.6: setValueFactory

1.7: setValueFactory

1.8 hasPermission

1.9; hasPermission

1.10: evaluate

1.10.1: query

1.10.2: query

-

.11 evaluate

1.12; hasPermission

1.13: hasPermission

2: evaluate

Figura 37 - Efectuar pesquisa do ACSailConnectionimpl

Este método caracteriza-se por delegar numa instancia da interface ACDecisionPoint a
responsabilidade da decisdo sobre execucdo do comando e sobre o acesso aos recursos. Para

iSSO:

¢ Instancia a interface ACDecisionPoint (passo 1.3 da Figura 37);
e Fornece a implementacdo da interface ACDecisionPoint a instancia de SailConnection
(passo 1.4), para que a instancia tenha acesso (incontrolado) a informacéo do repositorio,

necessaria para a decisao;
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e Avalia a permisséo de execugdo do comando (passo 1.8), delegando em ACDecisionPoint

essa responsabilidade;

¢ Executa o comando via a instancia de SailConnection do repositério (passo 1.10);

¢ Auvalia as permissdes de acesso aos factos resultantes da execugdo do comando (passo 1.12),

delegando em ACDecisionPoint essa responsabilidade.

Estas responsabilidades fazem a interface ACSailConnection desempenhar o papel de PEP,

dado que a implementagdo desta interface é responséavel por aplicar a tomada de decis&o.

A interface ACDecisionPoint representa o modelo e algoritmo de controlo de acessos, tendo

como responsabilidades:

o Determinar as permissdes de execucao do comando pelo sujeito;

o Determinar as permissdes de acesso a factos pelo sujeito.

Estas responsabilidades fazem da interface ACDecisionPoint desempenhar o papel de PDP,

dado que a implementacgdo desta interface é responsavel pela tomada de deciséo.

A Figura 38 representa o diagrama UML das classes aplicadas no diagrama de sequéncia

anterior (Figura 37).

= winterfaces
SailConnection

3 is0pen ()

2 close ()

3 evaluate ()

2 getContextlDs ()

3 getStatements () 1
&2 size ()

&2 commit ()

&3 rollback ()

2 addStatement ()

3 removeStatements ()
&3 clear()

43 getMamespaces ()
42 gethamespace ()

2 setNamespace ()
42 removeNamespace ()
&2 clearNamespaces ()

sinterfaces
ACSailConnection

2 setSubject ()

42 setRoles ()
%SEM[CESSCUHUUKUHﬁg (1
2 setAttributes ()

2 setConnection ()

2 setValueFactory ()

42 getDecisionPoint ()

=] AcsailConnectionImpl

3 evaluate ()

£ setSubject )

2 setRales ()

7 getDedsionPaint ()

Ej’l’-) setAccessControlConfig ()

1__ 2 setAttributes ()

| g isopen ()

2 dose ()

2 getContextlDs ()

2 getStatements ()

2 size ()

42 commit ()

42 roliback ()

42 addStatement ()

2, removeStatements ()

&3 dear ()

42 getNamespaces ()

42 getNamespace ()

42 setMamespace ()

42, removeNamespace ()

4, dearNamespaces ()

4§23 setConnection ()

L% set\-:a\ueFactmy[]
14

1)y

ainterfaces
[Z] ACDecisionPoint

42 hasPermission ()
42 hasPermission ()
42 setConnection ()
42, setValueFactory ()

1

sinterfaces
[Z| Acconfig

2 loadConfigurations ()
2, getParameter ()
42, isLoaded ()

Figura 38 — Diagrama de classes de pesquisa de ACSailConnectiomIimpl

4.4 Gestdo de papéis

O modelo de papéis € a estrutura em que assenta a defini¢do de configuracéo do papel, i.e. se é

possivel existir hierarquias entre papéis, restricdes entre papéis, etc. Sabendo que a definicéo
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base de papel tem de ser respeitada (nome e conjuntos de permissdes). Para gerir os factos

necessarios a tais processos, sugere-se a adopgdo duma interface que todas as aplicagGes sigam.

Para isso foi definida a interface ACRoleManager que segue o padrdo CRUD, i.e. tem a
responsabilidade de criar addRole(), disponibilizar (retrieveRoles()), actualizar (updateRole())e
apagar (removeRole()) papéis do sistema.

Bl uinterfaces
@ ACRoleManager

3 retrieveRole ()
2 retrieveRoles ()
42 retrievealiRoles ()

2 l0ad ()
42 removeRole ()

42 addRole ()
42, updateRole ()

Figura 39 — Interface ACRoleManager

Note-se que esta interface ndo define a estrutura ou interface do conceito de papel (role), pois
essa dimensdo é tipicamente dependente do modelo e algoritmos de controlo de acesso.Gestao

de atributos

O modelo de atributos é a estrutura em que assenta a definicdo de controlo de acessos por
atributos. Tal como para papéis, foi definida e sugere-se a adop¢do duma interface que respeita
0 padrdo CRUD, a interface ACAttributeManager.

winterfaces
ACAttributeManager

54% retrieveAttribute ()
54% retrieveAttributes ()
fo-) retrievedllattributes ()
2 load ()

fo-) removeAttribute ()
2 addattribute ()

2, updateAttribute ()

Figura 40 - Interface ACAttributeManager

A interface ACAttributeManager define a responsabilidade de adicionar (addAttribute()),
disponibilizar (retrieveAttribute()), actualizar (updateAttribute()) e apagar (removeAttribute())

os atributos de acordo com o0 modelo definido.

Neste projecto ndo é introduzido qualquer estrutura ou interface de atributos, pois € tipicamente
dependente do modelo e algoritmo de controlo de acessos.

4.5 Classes por servigos de controlo de acesso

E relevante classificar cada componente no que respeita aos servigos de controlo de acesso que
disponibiliza, dado que identifica quais os objectos que sdo utilizados para executar e configurar

o0 controlo de acesso (Figura 41).
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PAP

B interfaces
g ACRoleManager

42 retrieveRole ()
4% retrieveRoles ()
4 retrieveAllRoles ()
5 load ()

% removeRole ()
4% addRole ()

£ updateRole ()

PDP

winterfaces
ACDecisionPoint

g2 hasPermission ()
4% hasPermission [)
£ setConnection [)
42 setValueFactory ()

PIP

B uinterfaces
@ ACRoleManager 5] «interfaces
ACAuthentication
2 retrieveRole ()

2 retrieveRoles () 2 getsubject ()
&2 retrieveAllRoles () 42 getRolesNames [)
2 load () 2, getAttributes (]
42 removeRole )

42 addRole )

42 updateRole ()

&l winterfaces

PEP

= winterfaces

@ ACSailConnection

4, setSubject [)

4 setRoles |)

42, setAccessMadelConfig ()
7, setattributes ()

3 getConnection ()

2 setConnection [)

4, setValueFactory ()

ACSaiICunne(liun {F{},getValueFactmy[]
5 setSubject () ﬁ'?} getPermissionshanager (]
4 setRoles ()

f&seb\c(essModelConﬂg ]
3 setAttributes ()

{3 getConnection ()

{5 setConnection ()

43 setValueFactory ()

{3 getValueFactory ()
{f?-,getPermissiansManager[]

Figura 41 - Servicos de controlo de acesso

A interface ACRoleManager e a classe ACRoleUIManager permitem gerir todas as regras de
acesso de um papel aos recursos, o que os fazem desempenhar o papel PAP.

A interface ACPermissionsDecider tem responsabilidade de verificar se um dado utilizador tem
acesso, pelo que faz dela um PDP.

A interface ACSailConnection tem como uma das responsabilidades aplicar a tomada de
decisdo do PDP, portanto desempenha o papel de PEP.

As interfaces ACRoleManager, ACSailConnection e ACAuthentication fornecem informacao

ao PDP para que possa efectuar a tomada de decisdo fazendo que estas interfaces desempenhem
0 papel de PIP.
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Capitulo 5

Implementacao

O design descrito no capitulo anterior € um modelo e interface programatica genérica, baseada
no facto do triple-store disponibilizar uma interface Sail. N&o se trata portanto duma solucéo
para qualquer triple-store especifico. Neste capitulo descreve-se a implementacdo do design

anterior, para o triple-store SwiftOWLIM.

Pretende-se integrar o SwiftOWLIM num ambiente J2EE e com autenticacdo, neste caso
WebSphere Application Server (WAS). O modelo e algoritmo de controlo de acessos adoptado
é baseado naqueles descrito na sec¢do 2.1.3, portanto um algoritmo RBAC. O modelo e
algoritmo de controlo de acesso representa 0 modelo de permissdes que da origem ao algoritmo
de controlo de acesso. A gestdo de atributos vai ser ignorada neste capitulo de forma a néo criar

entropias.

Os diagramas de classes e sequéncia apresentados neste capitulo sdo orientados as

implementagdes dos contractos de Sail APl e do modelo de controlo de acessos.

O SwifOWLim usa como implementacdo de Sail a classe Saillmpl. A Figura 42 representa em

UML a interface e a sua implementagéo.
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al sinterfaces
=] sail

43 setDataDir ()

43 getDataDir ()

£ initialize ()

4 shutDown ()

4§ iswritable ()

4§35 getConnection ()
42 getValueFactory ()

2

B
= = saitmpt
&3 initialize ()

2 _addThisOntalogy ()

2, setDataDir ()

2 getDataDir ()

&2 setParameter ()

&3 shutDown ()

2 isWnitable ()

&3 getConnection ()

#3 getvalueFactory ()
Ef{’}addSa\IChangedL\stener[]
ﬁ"{’)|'emoveSaiIChangedL\stener[]
2, notifySaillisteners [)

Figura 42 - Implementacao de Saillmpl do SwiftOWLIM

O processo de instanciacdo de Saillmpl é representado no diagrama de sequéncia da Figura 43.

Q oWLIMSailFactory: OWLIMSailFactory

1: getCanfig
1.1: create
"""""""""" ] owLIMsailConfig:0WLIMSailC onfig
i 2: getConfig
3: getSail
3.1 create
[T sailtimplisailimpl
3.2: getConfigParams
[
3.3: getConfigParams
3.4 setParameter
I
3.5: setParameter
' 4: getSail

Figura 43 - Instanciagéo de Saillmpl em SwiftOWLIM

Este processo é a implementacdo em SwiftOWLIM do processo descrito no diagrama
apresentado na Figura 27. As interfaces de Sail API foram substituidas por implementacdes
concretas orientadas ao triple-store. Ou seja:

e SailFactory foi substituida por OWLIMSailFactory;

¢ SaillmplConfig foi substituida por OWLIMSailConfig;

e Sail foi substituida por Saillmpl.
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A Figura 44 representa em notacdo UML o diagrama de classes aplicadas no diagrama de

sequéncia anterior (Figura 43).

«instantiate= «instantiates
prmmmmmmmmeemeeeod = owLmmsailFactory - \

v V.
=] owLmmsailcontig 4 getsaillype () =] saitmpi
3 getConfig ()
2 getConfigParams () 42 getsail () &3 initialize ()
Ej’l’-) setConfigParams () ij"f—, create () fff) setDataDir ()
3 export () 3 getDataDir ()
2 parse () | 3 setParameter ()
42, create () i 3 shutDown ()
' 3 iswritable ()
= sinterface» 3 getConnection ()
=] sailFactory 3 getvalueFactory ()

: 5 create
i £ getsaiype (] i ]

3 getConfig ()

B :
sinterfaces % getSail [) v

=] saillmplConfig
= winterface=

2 getType () Sail

i validate ()

2 export () 2 setDataDir ()

2 parse () §2 getDataDir [)

42 create () §3 initialize )
3 shutDown ()
§3 iswritable ()

§3 getConnection ()
&2 aetValueFactory ()

Figura 44 — Diagrama de classes de implementacgédo da Sail API no SwiftOWLIM

Como referido na secgdo anterior, este modelo ndo permite controlar 0s acessos ao repositorio.
Para permitir condicionar 0s acessos ao triple-store é necessario transformar o processo anterior
(Figura 43) no processo demonstrado na Figura 30. Para isso utiliza-se uma classe que estende
ACSailFactory direccionada para o SwiftOWLIM (ACSailFactorylmpl). Essa fabrica tem a
responsabilidade de instanciar correctamente OWLIMSailConfig, ACSaillmpl e ACConfiglmpl,
como demonstra o diagrama de sequéncia da Figura 45.

Neste processo ACSailFactorylmpl delega na fabrica OWLIMSailFactory a responsabilidade de
instanciacdo de uma implementacdo de SaillmplConfig, sendo ela OWLIMSailConfig. A
instanciacdo de ACConfigimpl é efectuada através da implementacdio do método
getAccessControlConfig(). No restante processo existe o acréscimo de comportamento relativo
a instanciacdo de Sail. Isto é, ACSailFactorylmpl também delega na fabrica OWLIMSailFactory

a responsabilidade de obter uma implementacéo de Sail do triple-store.

Por fim, como ja foi mencionado, ACSail é implementada por ACSaillmpl que ao carregar as
suas configuracbes ira também carregar as configuracbes de ACRoleManagerimpl.
ACRoleManagerimpl é a implementacdo de ACRoleManager que contém o modelo de papéis
utilizado para esta demonstracdo. Neste processo ACSaillmpl ndo carrega as configuragdes de

ACAttributeManager dado que se pretende trabalhar apenas com papéis.
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= :acsailFactondmpl

1: getConfig |
D 1.1 create
""""" B . owiiMsailFactory
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[
|
|
I
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|
|
|
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-
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3.8.1.1: create

3.8.1.2: getConfigParams

|
|
|
|
|
i B sailtmpl

|
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|

|

|

|

|

3814 setParanleter |

|

|

|

|

<-4 3.9 initializesal |
|

3.10: setSail

3.1L setSail

3,12: setAccessControlConfig

3,13 setAccessControlConfig

3.14: loadConfigurations

3.14.1: getParamete

\14.2: getParameter
3.14.3: create

| E:ACRoIEManagerImp\
3.14.4: load

3.14.5: load ‘

3.15: leadConfigurations

gl |

Figura 45 - Instanciacdo de ACSaillmpl em SwiftOWLIM
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A Figura 46 representa em notacdo UML o diagrama de classes aplicadas no diagrama de

sequéncia anterior (Figura 45).

] AcsaitFactory

2 getSail )
&, initiglizeSail ()

tConfi
1 2 getConfi

—t

2, getsaillype () & gethcces
4§, getAccessControiConfig ()
H 1
v P owLMsailFactory

B sinterfaces
@SailFa(loly k.

getSailType [)
o | %

T | @ getConfig ()
2 getSail ()
468 create ()

5 getSailType ()
3 getConfig ()
48 getsail ()

=]
«instantiates

| owLMSsailConfig

] acsailFactoryImpl

af)

2 initializeSail )

sControlConfig ()
1

1

=] acconfigmpl -
43 loadCanfigurations ()
42 getParameter ()

43 isloaded ()

42, create ()

kvi
«interfaces
ACConfig

«instantiate=

=] acsaitmpt

2 getConnection ()
{2 loadConfigurations ()
{fésetAccesanntmlCnnfig (1

3 setsail ()
42 setDataDir ()

<= i getDataDir ()

2 initialize ()

3 shutDown [)

5 iswritable ()

{3 getvalueFactary ()
468 create ()

Q ACRoleManageImpl

3 retrieveRole ()
43 retrieveRoles ()
3 retrieveAllRoles ()
2 load ()

43 removeRole ()
43 addRole ()

2 1 -
«instgntiates - - 3 updateRole ()
— I 3 loadConfigurations () 4, create ()
2 getConfigParams () 3 getParameter (] !
g’? Z;C‘::F]gparams () 3 isLoaded () I
& parse ) s
42, create () A Esampi L | il
T ' ACRoleManager
i initialize (]
= &2 ini \vi -
! 4§, setDataDir () ) 3 retrieveRole ()
. Vi 2 getbataDir ) --- - -[2 [ “inter;aie» K “ét;'zasc:i: 43 retrieveRoles ()
«interfaces ail

tParamet
[Z] saillmplContig § setParameter (]

43 retrieveAllRoles ()

3 shutDown ()

2 setDataDir ()

3 loadConfigurations ()

§3 load ()

&3 removeRole ()
&3 addRole ()

isWritabl i
& ot Gl | |Bawwery || @

3 valicate () & getvalunractony ) &, initialize () & setAccessControlConfig | | &) otenole ()
£ export () zj‘?create 0 42 shutDown ()

2 parse () “ 3 isWritable ()

&2 create () 2 getConnection ()

42, getvalueFactory [)
Figura 46 - Diagrama de classes de instanciacdo de ACSaillmpl para SwiftOWLIM

Para que seja possivel aceder ao repositorio é necessario que seja disponibilizada uma conexao.
O SwiftOWLIM disponibiliza a SailConnectionlmpl que implementa SailConnection, que como
ja foi demonstrado, ndo permite autenticacdo nem autorizacdo. A Figura 47 é o diagrama de

sequéncia que representa o processo de instanciacdo de SailConnectionIimpl.

] sailtmpl:sailmpl

1 getConnection
1.1: create

= Q sailConnectionImplSailConnectionImpl

2: getConnection

Figura 47 — Processo de instanciacao de SailConnectionimpl

No processo base de Sail API (Figura 33), a interface Sail tem como responsabilidade
disponibilizar uma conexdo (i.e. SailConnection) para o triple-store SwiftOWLIM. No
SwiftOWLIM essa conexdo é uma instancia de SailConnectionlmpl, que é responsavel pelo

acesso ao repositorio.

A Figura 48 representa o diagrama de classes do diagrama de sequéncia anterior (Figura 48).
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£ saitmpt

4 initialize [)
4 setDataDir )
4 getDataDir () = umr;a_(le»
§ setParameter () I FL Sai
4 shutDown () _
2 isvwritable [) B SEtt[éatta[E))u 0
2 getConnection || [ _get_ T aDir ()
2 getvalueFactory () € initialize )
H 2 shutDown [)
42 iswWiitable ()
sinstantiates # getConnection ()
i i getvalueFactory ()
Q SailConnectionImpl =

«interfaces
g SailConnection
4 addStatement ()

4 dear () &2 isOpen ()

4 dlose () 2 dose ()

42 commit [) 2 evaluate [)

43 evaluate [) 42, getContextIDs ()

B evaluate ) | = 42 getStatements ()
42 getContextiDs () sz

42 gethamespace [) 2 commit ()

42 getvalueFactory () i roliback ()

42 gethamespaces (] 2 addStatement ()

45 getstatements () &3 removeStatements (]
4 isOpen () 42 clear ()

4 addConnectionlistener () 42 getMamespaces ()
!4"'6 removeConnectionlistener () Ej-‘c, getMamespace ()
4 removeNamespace () &2, sethlamespace ()
4 removeStatements () &2, removeNamespace ()
42 roliback () &2 clearNamespaces [)
42 setNamespace ()

42 size ()

Ej';’-) clearNamespaces ()
&2 getDirectStatements ()

Figura 48 — Diagrama de classe usadas na instanciacdo de SailConnectionlmpl

Para permitir condicionar o acesso ao repositério é necessario evoluir o processo acabado de
apresentar (Figura 47) no processo demonstrado na Figura 34Para isto vai-se utilizar uma
instancia de ACSailConnectionimpl (que implementa ACSailConnection) uma vez que esta
classe é independente do triple-store.

O proximo diagrama de sequéncia demonstra 0 processo para obter uma conexdo de acesso
controlado ao repositdrio. Uma vez que neste processo nao existe qualquer referéncia ao modelo
de atributos pois ndo se pretende trabalhar com atributos.

Por comparacdo com o diagrama de design da Figura 34, e exceptuando a ndo adopcao de
atributos, as alteracdes a este diagrama de implementacdo limitam-se a substituicdo das
interfaces para as suas implementacgdes, e respectivos mecanismos de instanciacao.

No seguimento do processo de instanciagdo de ACSaillmpl é agora utilizada essa instancia de
forma a obter uma conex&o ao repositorio. Isto €, pede a instancia de Saillmpl que lhe devolva
uma conexdo de acesso (incondicionado) ao repositério (SailConnectionimpl). Essa instancia de
SailConnectionImpl é entdo atribuida a ACSailConnectionIimpl.

ACWASAuUthentication é uma implementagdo de ACAuthentication orientada para o
WebSphere Application Server (WAS), que permite a integracdo do servico de autenticacdo
com o do servico WAS, que respeitam ambos a especificacdo JAAS. O SwiftOWLIM pode

assim beneficiar da partilha do processo de autenticagdo com o WAS.
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EE:ACSaiIImp\ | E:ACRa\EManagerImpl ‘ IEQ Saillmpl | Q:ACConfigImpl

ﬁgetcunnectio
1.1: getParameter

1.2: getParameter

1.3: create
_______ £l :acwasauthentication
1.4 getSubject

15 getSubject

1.6: getRolesNames

1.7: getRolesNames

1.8: retrieveRoles

1.10: getConnection

1.10.1: create

¢
|
19 thrIEVEROlEE
|
|
|
|

111 getConnection

EE i5ailConnectionImpl

1.12: getParameter

1.13: getParameter

1.14; create

E :ACSailConnectionlmpl
1.15: setAccessControlCanfig

1.16: setAccessControlConfig

1.17: setSubject |

1.18: setSubject

1.19: setRoles |

1.20: setRoles

1.21; setAttributes

1.22: setAttributes

1.23: setConnection |

1.24: setConnection

1.25: setValueFactory |

1.26: setValueFactory

Figura 49 - Instanciacédo de ACSailConnectionimpl

A Figura 50 representa em notacdo UML o diagrama de classes aplicadas no diagrama de
sequéncia anterior (Figura 49).
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B sinterfaces winterfaces % e )
_ - initialize Q ACRoleManagerlmpl «interfaces
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= 4§ retrieveRole ()

43 retrieveRoles [)

42, create ()

43 retrieveAllRoles ()
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42 removeRole ()
42 addRole ()

3 updateRole ()
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| AcsailConnectionImpl
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42, setSubject ()
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2, create () 43 getDecisionPaint ()
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1 L - 43 close ()
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2 1s0pen () 42 rollback ()
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P B evaluate () [Z] AcsailConnection 42 removeStatements ()
42 getContextDs () — 2 clear ()

2, getStatements ()
2 size ()

43 commit ()

43 rollback ()

4 addStatement ()

4 removeStatements ()
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42 getMamespaces ()
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2 setNamespace ()
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lﬁ’;clearNamespaces }]

3 setSubject ()
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43 getMamespace ()
43 setNamespace ()
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42 setConnection ()
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42 retrieveRoles ()
43 retrieveAllRales ()
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42, updateRole ()

Figura 50 - Diagrama de classes de instanciagdo de ACSailConnectionimpl

51 CRUD

O processo de pesquisa disponibilizado por Sail API (Figura 36) e implementado pelo triple-

store SwiftOWLIM funciona como representado no diagrama sequéncia da Figura 51.

| QsaiIConnectionImpI:SaiIConnectionImpl | | = |tripleStore:TripleStare

1: evaluate

Figura 51 - Pesquisa de SwiftOWLIM

Neste processo SailConnection é implementada por SailConnectionlmpl que é responsavel por

fazer a ligacdo com o repositorio. Contudo esta implementacdo ndo permite condicionar o

acesso ao repositorio e aos factos ai existentes. Para isso é necessario evoluir o processo de
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acordo com o processo definido na seccéo 4.3 (CRUD), como demonstra o proximo diagrama
de sequéncia (Figura 52).

Q :ACSailConnectionImpl Q SACConfigImpl EQ :SailConnectionImpl = |:TripleStore

1: evaluate

1.1: getParameter

1.2: getParameter

”| B :acpedsionPaintimpl

1.4 setConnection

>
1.5: setConnection
1.6: setWalueFactory
-
1.7: setWalueFactory
1.8: hasPermission
-
1.9: hasPermission
1.10: evaluate
-
1.10.1: query
1.10.2: query
111 evaluate N
1.12; hasPermission
>
>

1.13: hasPermission

2: evaluate

Figura 52 - Pesquisa ACSailConnection através de SwiftOWLIM

De notar que neste processo, em relacdo ao processo que lhe deu origem, as alteraces séo
unicamente as implementagdes no lugar das interfaces. Neste processo € de realgar que
ACDecisionPointImpl implementa ACDecisionPoint e tem como responsabilidade verificar se o
utilizador tem permissGes para efectuar a pesquisa. Esta classe implementa o modelo e

algoritmo de controlo de acesso descrito na sec¢édo 2.1.3.

A Figura 53 representa em notacdo UML o diagrama de classes aplicadas no diagrama de
sequéncia anterior (Figura 52).

55



O sailconnectionImpl

2 addStatement ()
2 clear ()

2 close ()

2 commit )

2 evaluate ()

2 evaluate ()

2 getContextIDs ()
2 getMamespace ()
2 getvalueFactory ()
2 gethamespaces ()
2 getStatements ()
2 is0pen ()
ﬁ-‘éadd(cnnect\on\.istener[]

{fé removeConnectionlistener () 1

ﬁ"éremcver\lamespace 0
ﬁ"éremcvestatements 4]
{2 rollback ()

{3 setNamespace ()

3 size ()
ﬁ"(’)clearNamaspaces 0
2, aetDirectStatements [)

B

kvi
& «interfaces
g SailConnection

3 is0pen ()

3 close ()

3 evaluate ()

3 getContextlDs ()
2 getStatements ()

4 size ()

42 commit ()

4 rollback ()

42 addStatement ()
ifé removeStatements ()
42 clear ()

2 gethamespaces ()
2 getNamespace ()
§2, setNamespace (]
%l‘emoveNamespace (1
ﬁ'}’,clearNamespaces (1

—

=] acsailConnectionImpl

3 evaluate ()

3 setSubject ()

3 setRales ()

3 getDecisionPaint ()
43 setAccessControlConfig ()
4§63 setAttributes ()
43 is0pen ()

43 dose ()

3 getContextiDs ()
42 getStatements ()
i3 size ()

42 commit ()

43 roliback ()

1| 3 addStatement ()
< 43 removeStatements ()

3 dear ()

2 getMamespaces ()
£ getMNamespace ()

2 setMamespace ()
%l'emoveNamespace ¥
%c\earNamespaces ¥
3 setConnection ()
42, setvalueFactory ()

zinterfaces
ACSailConnection

2 setSubject (]
2 setRoles ()

Efé sebhccessContralConfig ()

£, sethttributes ()
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Figura 53 - Diagrama de classes de pesquisa de ACSailConnection através de
SwiftOWLIM

5.2 Gestdo de papéis

Nesta seccdo € descrita a implementacdo duma GUI para a gestdo de papéis com um modelo de
papéis basico, que explora a interface ACRoleManager introduzida na seccao 4.4.

A classe ACRoleManagerlmpl é uma implementagdo da interface ACRoleManager. Esta
implementacdo contém um modelo base de papéis, i.e. 0s papéis sdo definidos apenas pelo
nome e conjunto de permissdes. Este modelo permite qualquer tipo de restrigdes ou hierarquia

entre papéis. Para isso é necessario estender ou criar um novo de modelo de papéis.

7

Para obter uma implementagdo de ACRoleManager é necessario carregar o ambiente de

execucdo, tal como demonstra o diagrama de sequéncia da Figura 54.
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Q :ACRoleUIManager
1: initConfigurations
TP
1.1: getConfig

111 cre it_E

1 = acconfig

1.3! loadConfigurations
e

1.4 loadConfigurations

1.5 getParameter

1.6: getParameter

1.8 load

L J

1.9: lead

2: initConfigurations

Figura 54 - Carregar ambiente de execucdo para gerir papeis

A classe ACRoleUIManager pede o carregamento das configuracbes de execucdo a
implementacdo da interface ACConfig. A implementacdo da interface ACConfig é definida no
método de instanciacdo getConfig(). De seguida a classe ACRoleUIManager pede a
implementacdo de ACRoleManager que carregue as suas configuracdes.

Ao nivel da interface com o utilizador foi desenvolvida uma aplicagdo swing em Java que
permite ao utilizador adicionar, consultar, actualizar e remover papéis. Esta GUI esta
implementada a partir da classe ACRoleUIManager e tem como pressuposto 0 modelo base de
papéis referido anteriormente. Caso seja intencdo utilizar outro modelo de papéis deve-se

estender a classe mencionada e acrescentar as modificagdes que forem pertinentes.

A GUI implementada pela classe ACRoleUIManager (Figura 55) delega na interface
ACRoleManager a responsabilidade de efectuar as operagdes de gestdo, i.e. ACRoleUIManager
quando tem de executar uma operacao de criacdo, leitura, actualizacdo ou eliminacéo de papéis

invoca a implementacéo da interface ACRoleManager.

|£| Configurador de papéis = = &=
Aluno

Professor

| Remover | | Actualizar | | Adicionar |

Figura 55 — Screenshot do ecra inicial de gestdo de papéis
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Foram criados dois painéis AddRoleDialog (Figura 56) e UpdateRoleDialog (Figura 57) para as
operacg0es de criacdo e actualizacdo de papéis respectivamente.

|£| Adicionar papel @
Nome:H \
[Classe Propriedade Acesso
| | |+
. -z - ~ 7=
Figura 56 — Screenshot do dialogo de criacédo de papéis

| £/ Actualizar papel lﬂ
Nome:Professor

lasse Propriedade Acesso

hitp:/iwww.semanticweb. orgiontolaglesfzmDf?f.AworeGenealog\ca.ow\#lrmao| thtp lwww.semanticwe b.orglontologiesi2010/3/AvoreGeneologica.owl#irmaoDe HReasan \ +
hitp:/iwww.semanticweb.org/ontologies/2010/2/ArvoreGeneologica. owl#Avo H HRead \ +

Figura 57 - Screenshot do dialogo de actualizacao/alteracédo de papéis

Estes painéis tém por base o modelo de papéis explicado anteriormente. Foram criados de modo
a poderem ser estendidos para suportar outros tipos de modelo de papéis, sendo para isso
necessario desenvolver classes que estendam das classes AddRoleDialog e UpdateRoleDialog.

De seguida é preciso informar o sistema que se pretende usar as novas classes, ou seja é
necessario estender a classe ACRoleUIManager e nos métodos getAddRoleDialog() e
getUpdateRoleDialog() fazer a instanciagdo das novas classes. A Figura 58 demonstra os
diagramas de sequéncia para as operacOes de leitura, adicdo, actualizacdo e eliminacdo de
papéis de ACRoleUIManager.

) )
S ‘ACRoleUManager B R [ :aCRoleUIManager 2] :acRoleManager

1 action |

D | 1: action |
L1 create D . |
......... = | 1.1: create |
1.2: buildUserInterface | 1.2: buildUserInterface :
1.3: buildUserInterface | 1.3: buildUserInterface |
[ mmm e o | RS - —
1.4 pack | 1.4: pack |
1.5: pack | 1.5: pack |
.................... - S
1.6: setVisible | L6 setVisible |
1.7: setWisible | 1.7 setVisible :
[E-m--mmmmmm oo T b
2 addRole [ T N
2: action | 3 updateRole
| 3 acdRole |
F ____________________ 4 updateRole
Cwadon e |
a) b)
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Q:ACRoIeUIManager g ACRoleManager

1 action

1.1 retrieveAllRoles
1.2; retrieveAllRoles

2: action

c)

Q:ACROIEUIManager @:ACRoIeManagar

L action

1.1 removeRole

1.2: removeRole

2; action

d)

Figura 58 - Adicionar (a) Actualizar (b) Consultar (c) Eliminar (d) papéis

A Figura 59 representa o diagrama UML das classes aplicadas na GUI da aplicacdo de gestdo de

papéis.

= acroleumManager

3 initConfigurations ()
3 buildUserInterface ()
£ getAddRoleDialog ()
& getUpdateRoleDialog ()
4 getConfig ()

155 Y

«instaritiate»

aifistantiates |

ainterfaces
[Z] AcRoleManager

{3 retrieveRole ()
{2, retrieveRoles ()
42 retrieveAllRoles ()
2 l0ad ()

45 removeRole ()
{3 addRole ()

%, updateRole (]

Q UpdateRoleDialog

42, buildUserInterface ()

= AddRoleDialog

42, buildUserInterface ()

«interfaces
[=| acconfig

{5 loadConfigurations ()
2 getParameter ()
4§62 isloaded [)

Figura 59 - Diagrama de classes de GUI de gestdo de papéis

Como se pode constatar, esta aplicacio é meramente demonstrativa da utilizacdo e

possibilidades de integracdo da API proposta no capitulo 4, sendo possivel desenvolver novas

interfaces com o utilizador.
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Capitulo 6

Limitacoes

O trabalho descrito nos capitulos anteriores tem de ser continuado no que respeita a duas

dimensoes:

e Testes de integragdo com outros triple-stores;

o Testes de performances.

6.1 Testes de integracao

A framework proposta no Capitulo 4 foi implementada como prova de conceito para o triple-

store SwiftOWLIM, cuja descricéao foi feita no capitulo Capitulo 5.

Esta implementacdo foi bem sucedida e o esforgo de implementagéo foi bastante reduzido. A
integracdo da autenticacdo com WebShere Application Server também foi bem sucedida, e mais

uma vez com esforco reduzido.

Contudo, ficam algumas questdes por responder:
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e Como é que o framework permitiria resolver particularidades de outros triple-stores
compativeis com Sail API;

e Como € que o framework permitiria resolver particularidades de outras aplicacbes
compativeis com JAAS;

¢ Qual a opinido que outra equipa de desenvolvimento teria no desenvolvimento e aplicacdo a

outro triple-store e/ou ambiente de autenticacéo.

As duas primeiras questdes dependem evidentemente das particularidades que esses triple-stores
e aplicacbes compativeis com JAAS tenham. De facto ndo é suposto que um triple-store
compativel com Sail API tenha particularidades que impossibilitem a adop¢do da framework
Access Control, pelo que qualquer esfor¢co no sentido de responder a esta questdo enfermam
sempre da realizacdo de tal esforco para todos os triple-store e aplicacdes compativeis com
JAAS.

Ja no que respeita a terceira questao, essa requer que a framework seja adoptada e avaliada na
pratica por outras equipas. Contudo, considerando que foram no seu design adoptados
principios e padrbes fundamentais de design Orientado a Objecto (e.g. baixo acoplamento, alta,
coesdo, padrbes GoF, e padrdes empresariais), tudo leva a crer que ndo sera muito complicada a

sua adopg&o por outros. Contudo, a prova esta por fazer.

6.2 Testes de performance

E pertinente mencionar que os niveis de performance temporal da pesquisa pioram
necessariamente com a utilizacdo do modelo de controlo de acesso, mas tal degradagédo néo foi
avaliada rigorosamente.

De notar que a degradacdo de performance do controlo de acesso é fundamentalmente
influenciada pelo algoritmo de controlo de acesso aplicado (e que pode variar entre instalacdes)
e neste ponto especifico ndo é possivel efectuar nenhuma melhoria a ndo ser a sua
implementacdo optimizada.

Contudo, e porque é importante minimizar a degradagdo de performance pela introducéo do
controlo de acessos, torna-se necessario fazer testes rigorosos que permitam aferir da
responsabilidade da nova framework e do algoritmo de controlo de acessos na degradacéo de
performance. Compreender tais responsabilidades permitira actuar no refinamento da
framework, na sua configuragdo por instalacdo, e na adop¢do mais adequada do modelo de

controlo de acessos a cada situacdo.
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Capitulo 7

Conclusoes e Trabalho Futuro

O trabalho efectuado responde aos objectivos definidos inicialmente:

e permitir controlar acessos a repositorios de triplos descritos por ontologias;

¢ aplicando diversos e distintos modelos de controlo de acesso;

e integracdo com ambientes onde a identificacdo do utilizador ja existe, nomeadamente

aqueles que aderem & especificacdo JAAS.

Foi possivel criar uma aplicacdo que ajuda a resolver um dos maiores problemas da seméantica
Web, i.e. a confidencialidade dos factos. A aplicagdo ndo resolve todos os problemas de
confidencialidade de factos mas permite resolver, i.e. ao permitir especificar e integrar novos
algoritmos de controlo de acesso aos factos faz com que a aplicagdo consiga ser totalmente
abrangente aos algoritmos de controlo de acesso. A resolugdo do problema definido
inicialmente foi efectuada utilizando a Sail API, que é uma APl comum a variados triple-stores,

e portanto tem desde logo uma significativa abrangéncia.
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Apesar de efectuar controlo de acesso com informacdes baseadas no sujeito, factos ou no
modelo, é possivel condicionar o acesso através de informacdes de outros meios ou repositorios

(e.g. informagdes sobre o clima).

E de realcar que o modelo desenvolvido contém uma integracdo muito simples com qualquer
sistema que contemple autenticacdo segundo a especificacdo JAAS, i.e. basta que se desenvolva
uma classe que delegue a responsabilidade da autenticagdo no sistema que respeita a
especificagdo JAAS. Isto é crucial quando se usam servidores aplicacionais como Websphere
Application Server, Tomcat, WebLogic, o que potencia a sua aplicacdo a cenarios ja existentes e

que careciam de solucdo semelhante a proposta e promovida nesta dissertacao.

No que diz respeito ao trabalho futuro, hd a salientar que a framework agora proposta e a
implementacdo realizada para SwitOWLIM permitiram criar uma “test-bed” que possibilitard e
promovera a investigacdo e desenvolvimento neste campo, nomeadamente:

e permitira avaliar a adequacdo dos modelos de controlo de acesso a situagdes particulares,
nomeadamente em ambientes abertos e heterogéneos (Web), bem como a ambiente mais
controlados (e.g. ambiente empresarial/corporativo);

e desenvolvimento de novos modelos e algoritmos de controlo de acesso que respondam mais
convenientemente aos requisitos dos cendrios e permitam a sua manutencdo de forma mais

simples que os actuais.
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