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Resumo

O mundo dos e-Sports está em constante mudança e crescimento, atualmente são vistos

como uma tendência nos desportos cativando milhões de pessoas. Com o aumento da sua

popularidade, dos jogadores e inclusive do interesse económico, é muito provável haver algum

tipo de fraude (cheating) por causa do aumento de competitividade. Existem vários tipos de

fraude e podem ser aplicados a vários nı́veis, o objetivo deste projeto consiste em desenvolver

uma solução que permita detetar/evitar qualquer tipo de fraude em jogos online, através de

uma identificação contı́nua do jogador. Neste sentido, foram desenvolvidas duas abordagens,

uma através de meios estatı́sticos e outra através de machine learning para cumprir o obje-

tivo proposto. As duas abordagens focam-se na interação do jogador, recorrendo à biometria

comportamental para assim criar um modelo de jogador. Posteriormente estes modelos vão

determinar se o jogador está a praticar algum tipo de fraude. Esta solução para além de não

interferir com o fluxo do jogo, não necessita de qualquer alteração no hardware e não se foca

em aspetos especı́ficos do jogo. Com os resultados obtidos verificou-se que a abordagem de

machine learning obteve bons resultados, revelando o potencial da aplicação e contribuindo

assim para um ecossistema de jogo mais equilibrado.

Palavras-chave: e-Sports, Fraude, Machine Learning, Inteligência Artificial



Abstract

The e-Sports world is constantly changing and growing and is nowadays seen as a major online

trend. Due to the rise of its popularity, the number of players involved and the economic impact

it has, it is highly likely that some kind of fraudulent techniques will be used by players to gain

a competitive advantage over their opponents. There are several types of fraud and they can

be applied in several ways and this project aims to develop a solution to detect/avoid these

frauds using players’ continuous identification and validation to detect fraudulent behaviour.

Two approaches were developed, one based on statistical methods and another based on

machine learning, and both focus on the player interaction with the system using behavioural

biometrics to detect patterns of fraudulent behaviour. These approaches do not interfere with

the game flow and do not require any hardware changes to be implemented. They are also

independent from the game logic being able to be used on any kind of sport. The tests made

with the machine learning approach showed very positive results and we believe that it has the

potential to make the online gaming ecosystem safer and more fair for everyone involved.

Keywords: e-Sports, Cheating, Machine Learning, Artificial Intelligence
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Capı́tulo 1

Introdução

Os e-Sports surgiram nos últimos anos como um novo desporto no qual os jogadores compe-

tem online, usando computadores, consolas ou outros dispositivos. Essas competições não

ocorrem necessariamente num estádio ou em algum edifı́cio (ex: pavilhão) e são vistas através

de streaming de vı́deo (ex: Twitch). Com o recente regulamento/normas, existem ligas pro-

fissionais, nas quais os jogadores ou equipas são pagos por patrocinadores e podem receber

prémios significativos.

A indústria dos e-Sports tem registado um enorme crescimento ao longo dos anos, tanto em

termos de audiência como de receitas. O crescimento da audiência é o que mais contribui para

o crescimento das receitas. Com este aumento brevemente será um negócio de 1 mil milhão

de dólares (aproximadamente: 871.785.000.000 e) e com uma audiência global a rondar os

400 milhões de espectadores. É uma área com um grande foco na atualidade tendo em conta

a publicidade que é feita em torno dos principais torneios tanto a nı́vel individual, dentro os

quais se destacam:

• Fortnite World Cup Finals 2019 - Solo;

• Hearthstone World Championship 2019;

• FIFA eWorld Cup 2019 - Grand Final.

Como a nı́vel colectivo (equipas):

• The International 2018;

9



• Fortnite World Cup Finals 2019 - Duo;

• LoL 2018 World Championship.

Se tivermos em conta os valores pagos aos jogadores (prize pool) nos torneios mencionados

anteriormente (individual: $16.787.500 e colectivo: $47.082.177) podemos chegar à conclusão

do porquê de estar tão na moda e ter cada vez mais jogadores. Se por outro lado, olharmos

para a audiência, o torneio The International 2018 contou com cerca de 55 milhões de espec-

tadores espalhados por todo mundo.

Entretanto se recuarmos até ao momento do primeiro torneio de e-Sports (The National Space

Invaders Championship) com o famoso jogo Space Invaders realizado em 1980, e que contou

com mais de 10.000 participantes e com o vencedor a receber como prémio uma consola,

vemos que os e-Sports cresceram imenso e com isto os respectivos prize pools. Hoje, os

e-Sports estão a marcar uma nova era no desporto, apesar de estarem virados para uma ver-

tente mais moderna da que normalmente é interpretada quando ouvimos a palavra desporto.

Podemos ver que cada vez mais equipas de desportos tradicionais tanto a nı́vel nacional como

exemplo o Sporting Clube de Portugal ou Vitória Sport Clube que criaram equipas de e-Sports,

ou mesmo a RTP a criar uma plataforma online dedicada à transmissão e divulgação de cam-

peonatos nacionais e internacionais denominado de RTP Arena. Olhando a nı́vel internacional,

equipas bem conhecidas da maior parte da população mundial na vertente de futebol como

o Barcelona ou o Manchester United a formarem também as suas equipas de e-Sports para

competirem.

O momento de explosão dos e-Sports acontece aquando do aparecimento das primeiras pla-

taformas de streaming de jogos, como a Twitch (antiga Justin.tv que depois foi comprada pela

Amazon em 2014) e que deu a liberdade a qualquer pessoa para fazer transmissões dos seus

próprios jogos. Em 2013 os utilizadores desta plataforma tinham assistido a umas impressio-

nantes 200 mil horas em vı́deos/transmissões relacionados com jogos.

Outro grande momento foi em 2014, quando os EUA (Estados Unidos da América) reconhe-

ceram os jogadores de e-Sports como atletas profissionais. Este momento ajudou a indústria

a crescer e tornou-se mais fácil operar pelos vários torneios organizados.

Posto isto, cada vez mais as grandes empresas (ex: Coca-Cola, Adidas, Vodafone) têm tendência

a ligar-se a esta indústria por todas as vantagens que esta oferece a nı́vel de divulgação de

10



Figura 1: Prize pool e-Sports vs Desportos Tradicionais

marcas.

Com um aumento de todo um ambiente em redor dos e-Sports é com naturalidade que o prize

pool dos torneios/competições também aumente, e em muitos casos é superior aos desportos

tradicionais de grande renome que já existem à alguns anos, como é possı́vel verificar na figura

1. Focando apenas no ano de 2017, um dos torneios mais rentáveis dos e-Sports apresenta

um prize pool superior às competições mais conhecidas, como é o caso das finais da NBA

(NBA Championship) que é um evento de grande renome à escala mundial, ou mesmo a Taça

das Confederações (Confederations Cup) que tem sempre grande impacto onde quer que se

realize.

Como acontece nos desportos tradicionais, a crescente notoriedade incentiva os jogadores e

equipas a serem cada vez mais competitivos, às vezes recorrendo a comportamentos antides-

portivos para ganhar alguma vantagem na competição. Nos desportos tradicionais, o tipo mais

comum de fraude é o uso de substâncias para melhorar o desempenho. Nos e-Sports, existem

novos meios para melhorar o desempenho, muitos dos quais são suportados ou possibilitados

pelos dispositivos usados para competir. Por uma questão de justiça, é imperativo que os e-
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Figura 2: e-Sports audiência
NAM - North America
APAC - Asia-Pacific

EU - Europe
Fonte: [52]

Sports sejam inspeccionados como acontece com os desportos tradicionais, para assim evitar

este tipo de comportamento. No entanto, as abordagens existentes não são adequadas, pois

os e-Sports têm caracterı́sticas muito distintas.

Cheating diminui o prazer do jogador participar num ambiente de jogo. Por exemplo, um jo-

gador em particular que está a jogar um jogo online sem nenhum auxilio externo ilı́cito (ex:

código alterado, hacks, etc) está em desvantagem em comparação com um jogador que tem

auxilio. O jogador que não está a praticar cheating pode ser totalmente dominado, indepen-

dentemente das suas habilidades individuais. Se o jogador que tem o comportamento correto

for constantemente derrotado por jogadores que praticam cheating, e geralmente acontece de

forma rápida e decisiva, o jogador que pratica um comportamento correto pode assim perder o

interesse num jogo especı́fico, numa rede de jogos especı́ficos ou em empresas especı́ficas.

Esta perda de interesse afeta diretamente a comunidade responsável pelo jogo, fazendo com

que cada vez menos jogadores utilizem os seus serviços. Como tal, existe um interesse ine-

rente à comunidade, fornecedores de serviços e jogadores com comportamentos corretos,

para identificar e reduzir tudo o que posso estar relacionado com cheating no ambiente de

jogo.
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1.1 Solução Proposta

Existem muitos tipos diferentes de cheating nos jogos online, incluindo aimbots (bots que

disparam automaticamente mesmo que o adversário não esteja no raio de ação do jogador)

ou triggerbots (um bot que dispara automaticamente quando um adversário está no seu raio de

ação). Outro tipo de cheating acontece quando um jogador adultera a sua identidade, fazendo

com que seja outro jogador a jogar por si. Isto é possı́vel mesmo em competições oficiais,

pois certas eliminatórias de qualificação não ocorrem num formato fı́sico. Com este projeto

procuramos evitar os vários tipos de cheating através do desenvolvimento de um método que

tem como objetivo a identificação contı́nua dos jogadores de e-Sports e que o mesmo possa

ser usado nos jogos e/ou competições, para que a fraude possa ser detectada e/ou evitada.

O método tem de ser tão abrangente como genérico. Abrangente no sentido de focar vários

jogos e/ou competições e genérico para não se focar e não estar dependente de informações

do jogo, o que iria tornar o método bastante complexo e quase impossı́vel de gerir.

O método tem como foco o comportamento do jogador, recorrendo à biometria comportamen-

tal. Assim é possı́vel criar um perfil/modelo para cada jogador sem recorrer a informações

do jogo, usando apenas a interação do jogador com os periféricos e continuamente verificar

se existe algum desvio em relação ao padrão do jogador, e caso exista, tomar as decisões

necessárias.

1.2 Objetivos

O âmbito deste trabalho é, desenvolver um método para detetar/evitar fraude nos e-Sports e

eventualmente ser utilizado nas competições profissionais, contribuindo para um ecossistema

mais transparente e justo.

Para tornar esta solução possı́vel, o método tira proveito de um aspeto que os métodos de

cheating discutidos no capı́tulo seguinte têm em comum: a maneira como o jogador se com-

porta/interage no jogo. Ou seja, do ponto de vista de um observador externo, o cheater

comporta-se de maneiras não naturais/humanas. Às vezes, essas mudanças são significati-

vas ou evidentes o suficiente para serem detectadas por um observador humano. No entanto,

existem técnicas mais subtis e mais difı́ceis de detetar. O método proposto usa Big Data,
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estatı́stica e machine learning.

O uso do método proposto na área dos e-Sports, principalmente em competições profissio-

nais, pode aumentar significativamente a justiça, a transparência e a credibilidade de todo o

processo. Consequentemente, aumentará a disposição dos patrocinadores e marcas de par-

ticiparem e se associarem às equipas e jogadores de e-Sports, contribuindo para a evolução

ética e sustentável da indústria.

1.3 Performetric

O projeto aqui apresentado foi desenvolvido para a empresa Performetric. A Performetric atua

na área da fadiga mental e na análise em real-time da mesma. A fadiga mental é inevitável, e

é muito difı́cil de reconhecer, determinar e gerir os nossos próprios nı́veis de fadiga. A fadiga é

um fator importante, mas muitas vezes negligenciado, o que faz haver um acréscimo de erros

e um decréscimo do desempenho. Muitos estudos demonstram que a fadiga mental leva à

perda de eficiência, diminuição da produtividade no local de trabalho, deterioração das funções

cognitivas e ao aparecimento de erros crı́ticos no trabalho. As respostas das pessoas tornam-

se mais lentas, mais variáveis e mais sujeitas a erros após o cansaço mental [65, 69, 21, 75].

A Performetric fornece duas aplicações, a primeira direcionada para os utilizadores comuns,

pessoas que utilizam diariamente o computador para trabalho, com o intuito de perceber a

fadiga de um utilizador e assim alertar quando os nı́veis de fadiga começam a aumentar. A

segunda aplicação tem como foco os e-Sports, com o objetivo de gerir a fadiga para evitar um

impacto negativo no desempenho e melhorar os resultados e a perfomance da equipa.

1.4 Estrutura do documento

A presente secção tem como objetivo explicar de uma forma clara qual é proposta, os seus ob-

jetivos e como o documento se encontra estruturado. No capı́tulo 2 é feito uma contextualização

sobre as áreas importantes para a realização deste projeto. Em 2.1 é feito uma explicação do

que é a biometria comportamental, como é importante para o projeto e quais as técnicas uti-

lizadas. Seguido, na secção 2.2 é explicado em que consiste o HCI e como pode ajudar os

utilizadores e consequentemente melhorar os ambientes envolventes. Na secção 2.3 é des-
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crito o que é a Inteligência ambiente, quais os conceitos principais e quais as áreas a que

se aplica. Seguido, na secção 2.4 é referido a importância do contexto e como os sistemas

podem-se adaptar às actividades dos utilizadores. A secção 2.5 tem como foco a explicação

dos modelos de machine learning. O capı́tulo é concluı́do com a secção 2.7 que tem em

conta os dois lados da análise, dando maior foco à análise em tempo real, analisando alguns

problemas e apresentando algumas ferramentas para análise em tempo real.

O capı́tulo 3 começa por abordar na secção 3.1 os tipos de cheating e em 3.2 é feito uma

análise das soluções ou propostas de soluções existentes até à data. Termina em 3.3, com

uma comparação entre as abordagens.

O capı́tulo 4 aborda a arquitetura implementada e como a mesma funciona nesta solução.

Posteriormente, no capı́tulo 5 é explicado como os dados de interação do jogador têm origem

e quais são importantes para a solução, contendo ainda uma descrição dos mesmos. Aborda

ainda as metodologias usadas e apresenta os resultados para as mesmas. É detalhada a API

e os seus métodos, termina com uma análise entre as duas metodologias.

O capı́tulo que encerra este documento é o 6, aqui é feito uma revisão geral do projeto, se os

objetivos foram cumpridos, o que podia ser melhorado e o trabalho futuro.
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Capı́tulo 2

Contextualização

2.1 Biometria comportamental

Os sistemas biométricos reconhecem um humano com base nas suas caracterı́sticas. Estas

caracterı́sticas dividem-se em dois grupos: fı́sicas e comportamentais (figura 3).

A biometria fı́sica inclui impressão digital, reconhecimento facial, ı́ris, entre outras caracterı́sticas.

Estas caracterı́sticas biométricas fazem parte da pessoa e são únicas [19].

A biometria comportamental é uma caracterı́sticas humana única que uma pessoa possui.

Existem caracterı́sticas que podem ser usadas para autenticar uma pessoa no mundo digital

[67].

Biometria comportamental define um campo que extrai os recursos comportamentais de um

utilizador [83]. A biometria tradicional usa caracterı́sticas fı́sicas ou fisiológicas humanas que

são virtualmente únicas para cada indivı́duo, incluindo impressões digitais, ı́ris ou reconheci-

mento facial, impressão da palma, entre outras [9]. Estas caracterı́sticas são usadas princi-

palmente para fins de identificação. Por sua vez a biometria comportamental, conta com as

caracterı́sticas comportamentais do indivı́duo. Embora a biometria comportamental também

possa ser usada para fins de identificação, as caracterı́sticas estão sujeitas a alterações de

acordo com o estado da pessoa em determinado momento. Por exemplo, um indivı́duo stres-

sado pode mostrar diferenças significativas na fala, reduzindo a precisão da identificação.

Saber como uma pessoa geralmente se comporta permite detetar mudanças comportamen-

tais significativas, que podem por sua vez indicar mudanças no estado da pessoa, indicando

por exemplo, se a pessoa se encontra mais stressada. Algumas destas caracterı́sticas estão
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Figura 3: Caracterı́sticas biométricas

presentes na figura 3.

A biometria comportamental tem sido usada essencialmente para fins de autenticação contı́nua

de utilizadores. Existe uma variedade de subdivisões no domı́nio da biometria comportamen-

tal. Este capı́tulo vai focar-se em apenas duas delas, que foram usadas como única fonte de

dados para a realização deste projeto:

• Dinâmicas de teclado;

• Dinâmicas de rato.

A dinâmica de teclado consiste em capturar e examinar o estilo e ritmo de escrita de um

utilizador. O estilo de escrita de um utilizador pode ser utilizado como uma forma de ajudar a

reconhecer o utilizador por detrás de determinada ação. Um estudo [59] define a dinâmica do

teclado como uma importante técnica que pode ser usada para medir o comportamento e as

dinâmicas habituais de escrita de um utilizador. A análise destas dinâmicas pode ser efetuada

de duas maneiras [7]:
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• Texto estático/fixo;

• Texto dinâmico/livre.

Muitos métodos foram usados para a autenticação baseada nas dinâmicas do teclado, com

variação no uso de estatı́sticas a algoritmos mais complexos. Em muitos casos, uma combinação

desses métodos também foi utilizada [5].

Outra pesquisa recente sobre autenticação baseada na dinâmica do teclado é realizada por

[59], onde todo o processo de autenticação é divido em duas fases, fase de registo e fase de

autenticação. Todo o processo é monitorizado por uma webcam e é classificado através do

algoritmo de classificação Bayesian.

Esta dinâmica tem certas vantagens sobre os outros métodos de autenticação contı́nua [6]:

• Não há exigência de hardware adicional;

• Altamente aceitável pelos utilizadores, já que a interferência é mı́nima;

• Preserva a privacidade e segurança com base no comportamento;

• Não pode ser esquecido ou roubado.

A dinâmica do rato é uma abordagem biométrica projetada para capturar os movimentos

estáticos e dinâmicos do uso do rato. Informações sobre o movimento do rato, como a

mudança de posição do ponteiro ao longo do tempo e no espaço, tempo entre cliques, são

registados, fornecendo uma base para construir um modelo de referência para o utilizador.

Portanto a dinâmica do rato é baseada nos recursos de interação Homem-Computador (HCI)

- como um utilizador interage com uma aplicação pode ser usado para o autenticar.

2.1.1 Casos de Uso

Neste campo, o rato e o teclado foram usados nos últimos anos como fonte de informações vali-

osas para a análise de padrões comportamentais, conhecidos respectivamente como dinâmicas

de teclado/rato. Estas duas abordagens têm sido consistentemente usadas nos últimos anos

para uma ampla gama de propósitos diferentes.
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A biometria comportamental também tem sido usada para fins de identificação do utilizador.

Existem vários estudos na área da investigação que podem ser apontados como dinâmica do

rato para este fim especı́fico. Recursos holı́sticos (estatı́sticas de clique único, estatı́sticas de

clique duplo, tempo do movimento, etc) e recursos procedimentais (curva de velocidade, curva

de aceleração, etc) para caracterizar o movimento do rato são usados em vários sistemas [71].

Os autores realizaram um estudo com 37 participantes, no qual foi obtido uma taxa de aceitação

satisfatória com apenas 11,8 segundos de interação. Da mesma forma, [79] usaram 25 parti-

cipantes e 5 recursos com o objetivo de modelar o ritmo do clique, que quantificam diferentes

tempos entre cliques e durante cliques. Enquanto o estudo anterior usava principalmente o

movimento do rato, este usa apenas o clique do rato. Estas duas abordagens poderiam ser

usadas em conjunto, na tentativa de desenvolver uma abordagem mais precisa.

Outras abordagens foram analisadas por [35], com foco na autenticação através de abor-

dagens baseadas na dinâmica do rato. Os autores também apresentam os resultados de

vários testes realizados por os mesmos para ilustrar as observações e sugerir directrizes para

avaliar futuras abordagens de autenticação com base na dinâmica do rato. Caracterı́sticas

biométricas também foram usadas para avaliar os nı́veis de stress e fadiga mental das pes-

soas. Nos últimos anos, vários estudos têm-se focado em descobrir padrões de interação das

pessoas com os computadores e smartphones, para construir modelos que podem ser usados

em tempo real para avaliar o stress e a fadiga do utilizador [62, 13].

2.2 Interação Homem-Computador

A interação Homem-Computador (Human-Computer Interaction - HCI) é um campo na área da

investigação que estuda a interação entre os Homens e os computadores, de todas as formas

e está particularmente envolvida com a compreensão do relacionamento entre os humanos e

a tecnologia emergente [16]. O campo multidisciplinar [42, 8], originário do trabalho sobre os

factores humanos em sistemas de computação na década de 1970, que hoje utiliza diversos

métodos e práticas da Ciência da Computação, Psicologia, Sociologia, Design e Artes. Os

conceitos centrais também foram formulados, tendo por base a noção de controlo e o design

centrado no utilizador [72, 55].

A utilização de computadores sempre solicitou a questão da interface. Os métodos pelos quais

19



os humanos interagem com os computadores percorreram um longo caminho, caminho este

que ainda continua e novos projetos e sistemas aparecem cada vez mais e as pesquisas nesta

área têm crescido rapidamente nas últimas décadas.

O crescimento no campo HCI não está apenas na qualidade da interação, também sofreu

modificações diferentes ao longo do tempo. Em vez de projetar interfaces regulares, as dife-

rentes áreas de pesquisa tiveram focos diferentes nos conceitos aplicados, caso da multimo-

dalidade em vez da unimodalidade, interfaces ativas em vez de passivas.

O conceito inicial era automaticamente representado com o aparecimento do computador, ou

de uma forma mais geral, da máquina. A razão de facto é clara: a maioria das máquinas

sofisticadas não serve de nada, a menos que possam ser usadas de forma adequada pelos

Homens. Este argumento básico apresenta os principais termos que devem ser considerados

no design do HCI: funcionalidade e usabilidade [84].

A funcionalidade de um sistema é definido pelo conjunto de ações ou serviços que este fornece

aos utilizadores. No entanto, o valor da funcionalidade é visı́vel apenas quando é possı́vel

ser utilizado com eficiência pelo utilizador [73]. Por sua vez a usabilidade com uma certa

funcionalidade é o alcance pelo qual o sistema pode ser usado de forma eficiente e adequada

para realizar certas metas para certos utilizadores. A eficácia real de um sistema é alcançada

quando existe um equilı́brio adequado entre a funcionalidade e a usabilidade de um sistema

[54].

HCI é atualmente uma parte importante do design de sistemas. A qualidade do sistema de-

pende de como é representado e utilizado. Por essa razão, esta secção é dedicada a proje-

tos de HCI. De facto, as nova directrizes de investigação e desenvolvimento apontam para a

substituição dos métodos comuns de interação por métodos inteligentes, adaptáveis, multimo-

dais e naturais, focando áreas como a Inteligência ambiente, realidade virtual, entre outras.

Tendo estes conceitos em mente, e que os termos computador, máquina e sistema são fre-

quentemente usados de forma intercambiável neste contexto, o HCI deve-se ajustar entre o

utilizador, o computador e os serviços necessários, a fim de alcançar determinado desempe-

nho tanto na qualidade como na organização dos serviços [78].
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2.2.1 Arquiteturas Tı́picas de HCI

O fator mais importante é a configuração. De facto, qualquer interface é definida pelo número

de inputs e outputs. A arquitetura de um sistema de HCI mostra quais são estes inputs e

outputs e como funcionam juntos. As próximas secções explicam as diferentes configurações

e designs nos quais uma interface é baseada.

2.2.1.1 Sistemas Unimodais

Como mencionado anteriormente, uma interface depende principalmente do número e diversi-

dade de inputs e outputs, que são canais de comunicação que permitem ao utilizador interagir

com o computador. Cada um dos diferentes canais é denominado de modalidade [33]. Um

sistema baseado apenas numa modalidade é chamado de unimodal. Com base na natureza

das diferentes modalidades, elas podem ser divididas em três categorias:

• Visual-based ;

• Audio-based ;

• Sensor-based.

As próximas subsecções descrevem cada categoria e fornecem exemplos e referências à mo-

dalidade.

Visual-based

A interação visual com human-computer é provavelmente a área mais difundida nos siste-

mas HCI. Considerando a variedade das aplicações, problemas e abordagens em aberto, os

investigadores tentaram abordar diferentes aspetos das respostas humanas que podem ser

reconhecidos como um sinal visual. Algumas das principais áreas de pesquisa são:

• Análise da expressão facial;

• Rastrear o movimento corporal;
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• Reconhecimento de gestos;

• Deteção do olhar (rastrear o movimento dos olhos).

Embora o objetivo de cada área seja diferente devido às aplicações, pode concluir-se uma

concepção geral para cada área. A análise da expressão facial geralmente lida com o reco-

nhecimento facial [20, 26, 58]. O rastreamento dos movimentos corporais [28, 3] e o reconhe-

cimento de gestos [37, 82, 43] são o principal foco desta área e podem ter objetivos diferentes,

mas na maioria das vezes são usados para a interação direta de humanos e computadores. A

deteção de olhar [74] é uma forma de indireta de interação entre o utilizador e as máquinas,

usada principalmente para uma melhor compreensão de atenção, intenção ou foco do utiliza-

dor em contextos sensı́veis.

Audio-based

A interação baseada em áudio entre um computador e um humano é outra área importante

dos sistemas HCI. Esta área lida com informações adquiridas por diferentes sinais de áudio.

Embora a natureza dos sinais de áudio possa não ser tão variável quanto os sinais visuais,

as informações recolhidas nos sinais de áudio podem ser mais confiáveis, úteis e em alguns

casos indicadores exclusivos de informações. As áreas de pesquisa nesta secção podem ser

divididas nas seguintes partes:

• Reconhecimento de voz;

• Análise da emoção auditiva;

• Deteção de ruı́do;

• Interação musical.

Historicamente, o reconhecimento de voz [63, 12] tem sido o principal foco dos investigadores.

Um dos grandes objetivos é integrar emoções através do áudio [61, 18]. A geração e interação

da música é uma área muito nova nos domı́nio HCI, com aplicações na indústria da arte, que

são estudadas em sistemas HCI baseados em áudio e visual [47].
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Sensor-based

Esta secção é uma combinação de diversas áreas com uma ampla gama de aplicações. O

ponto comum destas diferentes áreas é que pelo menos um sensor fı́sico é usado entre o

utilizador e a máquina para existir a interação.

• Teclado e rato;

• Sensores hápticos;

• Sensores de movimento;

• Sensores de pressão.

Alguns dos sensores descritos em cima existem há algum tempo, outros são tecnologias no-

vas. Os sensores de movimento são uma tecnologia de ponta que revolucionou a indústria

cinematográfica, artes e jogos. Os sensores hápticos e de pressão são de especial inte-

resse para aplicações no ramo da robótica e da realidade virtual [66, 31, 32]. Novos robôs,

“humanóides”, incluem centenas de sensores hápticos que tornam os mesmos sensı́veis ao

toque [29, 38]. Estes tipos de sensores também são utilizados em cirurgias médicas [11].

2.2.2 Sistemas Multimodais

O termo multimodal refere-se à combinação de múltiplas modalidades. Nos sistemas MMHCI

(Multimodal Human-Computer Interaction), estas modalidades referem-se principalmente às

formas como o sistema responde às entradas, ou seja, canais de comunicação [33].

As definições destes canais são na prática os sentidos humanos: visão, audição, paladar, ol-

fato e tato. Portanto, uma interface multimodal atua de forma a simplificar a interação Homem-

Computador, através de dois ou mais modos de entradas que vão além do teclado e do rato.

As interfaces multimodais incorporam diferentes combinações de fala, gesto, olhar, expressões

faciais, entre outros. Uma das combinações frequentes é o gesto e a fala [57].

Embora o sistema ideal de MMHCI deva contar com uma combinação de modalidades únicas

que interajam de forma correlativa, o mesmo é difı́cil de realizar devido aos limites práticos
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e aos problemas que possam existir em cada modalidade que não permitem a fusão das di-

ferentes modalidades. Apesar de todos os progressos realizados na maioria dos sistemas

existentes, as modalidades ainda são tratadas separadamente e, somente no final, os resulta-

dos das diferentes modalidades são finalmente juntos com os restantes.

A razão é que os problemas em aberto em cada área ainda precisam de ser resolvidos o que

significa que ainda há trabalho a ser feito para adquirir uma ferramenta confiável para cada

sub-área. Além disso, os papéis das diferentes modalidades e a sua participação na interação

não são cientificamente conhecidos. “No entanto, as pessoas transmitem sinais comunicati-

vos multimodais de maneira complementar e redundante. Portanto, para realizar uma análise

multimodal com múltiplos sinais de entrada e adquiridos por diferentes sensores, os sinais

não podem ser considerados mutuamente independentes e não podem ser combinados de

maneira livre de contexto no final da análise pretendida, mas pelo contrário, os dados de en-

trada devem ser processados num espaço de recursos conjuntos e de acordo com um modelo

dependente do contexto. No entanto, além dos problemas de deteção de contexto e desen-

volvimento de modelos dependentes de contexto para combinar informações multissensoriais,

deve-se lidar com o tamanho do espaço necessário para os recursos conjuntos. Os problemas

incluem grande dimensão, diferentes formatos de recursos e alinhamento de tempo” [33].

Um aspeto interessante da multimodalidade é a colaboração de diferentes modalidades para

auxiliar os reconhecimentos. Por exemplo, o rastreamento do movimento labial (visual-based)

pode ajudar a melhorar os métodos de reconhecimento de fala (audio-based).

2.2.3 Aplicações de HCI

Um exemplo clássico de um sistema multimodal é o sistema de demonstração “Put That There”

[10]. Este sistema permite mover um objeto para um novo local num mapa dizendo apenas

“put that there” enquanto apontamos para o objeto que queremos trocar e depois para o local

desejado. Interfaces multimodais têm sido usadas em diversas aplicações, como quiosque de

informação, como o MATCHKiosk da AT&T [34] e sistemas de autenticação biométrica [57].

As interfaces multimodais podem oferecer várias vantagens sobre as interfaces tradicionais.

Por um lado, as interfaces multimodais oferecem uma experiência mais natural e mais fácil de

usar. Por exemplo, um sistema imobiliário denominado Real Hunter [15] tem várias funcionali-

dades, uma das quais a utilização de gestos e fala, para escolher as casas e fazer perguntas

24



sobre uma casa em particular. A utilização de gestos para selecionar um objeto, no caso uma

casa e utilizar a fala para retirar mais informações da mesma permite uma experiência mais

natural. Outro exemplo, é o caso da MATCHKiosk que também permite o uso da fala e da

escrita. Assim, num ambiente barulhento, pode-se fornecer informações por meio escrito para

especificar a nossa procura. Outros exemplos de sistemas multimodais estão listados abaixo:

• Smart Video Conferencing [48];

• Intelligent Homes/Offices [49];

• Intelligent Games [68].

2.3 Inteligência ambiente

A inteligência ambiente (Ambient Intelligence - AmI) é uma área multidisciplinar com o objetivo

de trazer inteligência aos nossos ambientes quotidianos e tornar os mesmos sensı́veis a nós,

desenvolvendo espaços inteligentes que se adaptam aos interesses, necessidades e desejos

das pessoas que utilizam estes ambientes, ajudando-os a executar tarefas referentes ao seu

quotidiano [23].

O conceito de inteligência ambiente fornece uma visão onde as pessoas estão rodeadas de

tecnologia e assim identificar as pessoas presentes no meio, através da recolha de informação

sobre as suas ações, emoções, entre outras, de modo tornar a interação cada vez melhor.

A palavra ambiente refere-se à necessidade de envolver a tecnologia de uma forma não inva-

siva nos objetos e ambientes quotidianos [1].

Por sua vez, a palavra inteligência reflete que os ambientes devem poder reconhecer pes-

soas, personalizar as preferências das mesmas e adaptar-se às pessoas (utilizadores) [1].

Para melhor a compreensão do que a inteligência ambiente prioriza os conceitos presentes

na figura 4: Computação Ubı́qua, Computação Pervasiva, Computação do Contexto e

Sistemas Embutidos são fundamentais.

Computação Ubı́qua significa que temos acesso a dispositivos de computação em qualquer

lugar de maneira integrada e coerente.
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Figura 4: Conceitos presentes na Inteligência Ambiente

Computação Pervasiva corresponde à parte fı́sica, como telemóveis, computadores ou mesmo

relógios inteligentes.

Computação do Contexto significa que o sistema tem consciência da situação presente e é

capaz de tomar uma decisão de acordo com a situação atual. A indústria automóvel tem inves-

tido nestes sistemas para a deteção da probabilidade de acidentes. É um dos conceitos mais

desejados de incluir no AmI, a identificação do contexto é muito importante para decidir/agir

de forma mais inteligente.

Sistemas Embutidos são dispositivos eletrônicos e computacionais que são incorporados

dentro de objetos ou bens. Atualmente os bens como os carros, electrodomésticos são equi-

pados com microprocessadores. AmI e sistemas embutidos são facilmente distinguidos visto

que em cenários de ambiente inteligente os dispositivos podem estar visı́veis.

Começa a ficar claro que a inteligência deve ser fornecida aos ambientes usados diariamente.

Em áreas como casas, veı́culos, fábricas e até mesmo cidades inteligentes é necessário estar

presente um agente inteligente. Um agente que seja capaz de recolher e processar dados de

forma a melhorar a tomada de decisão com base em experiências passadas e sem esquecer
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o contexto atual.

Com isto podemos afirmar que a inteligência ambiente não é possı́vel sem a inteligência ar-

tificial. Por outro lado os investigadores da área da inteligência artificial devem estar cientes

da necessidade de integrar com as mais diversas áreas (automação, computação gráfica,

comunicação) [51].

2.4 Computação Consciente do Contexto

O termo contexto tem despertado um enorme interesse nas mais diversas áreas das ciências

da computação. As circunstâncias em que um determinado evento acontece é conhecido

como contexto. O contexto permite que um indivı́duo entenda e interprete corretamente um

acontecimento. A importância do contexto vai mesmo ao ponto de moldar quem nós somos

enquanto indivı́duos. Por estas razões não é estranho um indivı́duo exibir diferentes ações em

diferentes contextos [25].

Os sistemas com computação consciente têm um grande propósito em áreas como Inte-

ligência Ambiente, Computação Persuasiva, Computação Ubı́qua, Inteligência Artificial.

Estes sistemas recolhem informações do contexto, podendo este ser fı́sico, computacional ou

mesmo as tarefas de um utilizador para então conseguir adaptar cada vez mais o sistema ao

utilizador.

Muitos investigadores definiram o contexto de acordo com as suas ideias, com um esforço

para tornar o conceito o mais geral possı́vel. Schilit e Theimer descreveram o contexto em

1994 como identidades, locais, objetos e pessoas próximas [70]. Em 1996, Brown definiu

o contexto através dos elementos que rodeiam um utilizador e que um computador consegue

identificar [2]. Uma definição de contexto muitas vezes citada e bastante genérica é a de Dey e

Abowd: “Contexto é qualquer informação que possa ser usada para caracterizar a situação de

uma entidade. Uma entidade é uma pessoa, local ou objeto, que é considerado relevante para

a interação entre um utilizador e uma aplicação, incluindo o utilizador e a aplicação” [70, 41].

O termo contexto foi classificado em duas categorias:

• Fı́sico;

27



• Lógico.

O contexto fı́sico pode ser determinado por sensores ou hardware. Contexto lógico é fornecido

através da interação do utilizador com os serviços disponı́veis [4, 77].

Os sistemas sensı́veis ao contexto são capazes de se adaptar às atividades dos utilizadores

com base no seu contexto atual, sendo este um local, objeto, etc. Estes sistemas observam

constantemente o ambiente e propõem sugestões adequadas aos utilizadores para que eles

possam tomar as ações necessárias.

A tendência futura destes sistemas será baseada no contexto social. Este contexto não se

deve focar apenas nas interacções entre utilizadores, mas também entre as máquinas e entre

pessoas as e máquinas (IoT e IoE) [27].

2.5 Inteligência Artificial Explicável

Nos últimos anos, a inteligência artificial (AI) alcançou um momento notável que, se aprovei-

tado adequadamente, pode oferecer melhores expectativas em vários setores. Para que este

passo seja dado em breve é preciso passar a barreira da explicabilidade. Os sistemas de ma-

chine learning são usados para tomar decisões importantes sobre a vida das pessoas, como

o emprego, finanças, empréstimos [45]. Estas mesmas áreas têm de perceber o domı́nio, o

modelo, e a forma como ele funciona, para assim perceber as ações que o modelo toma e as-

sim conseguir explicar as mesmas. Por exemplo, uma pessoa vê o seu pedido de empréstimo

rejeitado, a organização deve ser capaz de explicar o porquê de o mesmo ter sido rejeitado.

Caso contrário é impensável recorrer a estes sistemas pois não conseguimos entender as

ações tomadas.

Atualmente a maioria dos sistemas de inteligência artifical e machine learning limitam-se a pro-

duzir uma decisão sem realmente explicar o porquê. Isto é um problema que abrange várias

áreas e que se enquadram na Inteligência Artificial Explicável (Explainable Artificial Intelligence

- XAI), que é amplamente reconhecido como um recurso crucial para a implementação prática

de inteligência artifical, com foco principal no público alvo para qual a explicabilidade é procu-

rada. Cada vez mais os sistemas de inteligência artificial recebem mais responsabilidades e

tarefas mais complexas e é necessário entender quando podemos confiar nos resultados. Es-

tes sistemas não são perfeitos e consequentemente têm falhas, o importante é saber porque
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falhou para assim perceber melhor o domı́nio.

2.5.1 Interpretabilidade

Não há definição matemática de interpretabilidade. Uma definição não matemática, que pode

ser utilizada é: interpretabilidade é o grau em que o ser humano pode entender a causa da

decisão [50], outra definição: interpretabilidade é o grau em que um humano pode prever con-

sistentemente o resultado do modelo [40]. Quanto maior a interpretabilidade de um modelo de

machine learning, mais fácil é para alguém compreender o porquê de determinadas decisões

e previsões serem feitas. Um modelo é mais interpretável que outro, se as decisões de um

modelo forem mais fáceis de entender para um humano do que as decisões do outro modelo.

Se um modelo de machine learning tem um bom desempenho, porque não confiamos no

modelo e ignoramos o facto de ele tomar determinada decisão? “O problema é que uma

métrica única, como a previsão da classificação, é uma descrição incompleta da maioria das

tarefas do mundo real.” [22].

Mas ”porquê” que a interpretabilidade é tão importante? Quando se trata de uma abordagem

preditiva, é preciso inverter os papéis: queremos saber o que é previsto? Ou queremos saber

o porquê da previsão feita?

Em alguns casos não precisamos de saber o porquê de determinada decisão ser tomada,

basta saber que o desempenho foi bom num conjunto de testes. Mas, em outros casos, co-

nhecer o “porquê” pode ajudar a conhecer melhor o problema, os dados, e o motivo pelo qual

o modelo pode falhar. Alguns modelos podem não exigir explicações porque são usados em

ambientes de baixo risco (exemplo de um sistema de recomendações). A necessidade da

interpretabilidade surge quando existe uma dificuldade na formalização de problemas [22], o

que significa que, para certos problemas, não é suficiente obter a previsão (the what). O mo-

delo também deve explicar como chegou à previsão (the why ) porque uma previsão correcta

só resolve parcialmente o problema.

2.5.2 Escala de Interpretabilidade

A complexidade de um modelo de machine learning está diretamente relacionado com a sua

interpretabilidade. Geralmente, quanto mais complexo o modelo mais difı́cil é interpretar e
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explicar. O número de pesos e a dimensão, são boas formas de quantificar a complexidade

de um modelo. No entanto, analisar a forma funcional de um modelo é particularmente útil em

algumas aplicações, como credit scoring.

De acordo com [22], podemos avaliar a interpretabilidade de um modelo a três nı́veis:

Avaliação ao nı́vel da aplicação (real task ): A explicação é colocada no produto e o teste

final é feito com um utilizador.

Avaliação ao nı́vel humano (simple task ): É uma avaliação simplificada ao nı́vel da aplicação.

A grande diferença é que os testes não são realizados por especialistas na área mas sim com

leigos. Isto torna os testes mais baratos porque já não é necessário encontrar especialistas e

é mais fácil encontrar pessoas para testar.

Avaliação ao nı́vel de função (proxy task ): Não requer humanos, tem um melhor aproveita-

mento quando a classe usada pelo modelo já foi avaliada por outra pessoa numa avaliação ao

nı́vel humano.

2.6 Propriedades das explicações

Propriedades dos métodos de explicação

Translucidez: descreve quando um método de explicação se baseia na análise do modelo

de machine learning (exemplo: parâmetros). Por exemplo, métodos de explicação baseados

em modelos intrinsecamente interpretáveis, como o modelo de regressão linear (especı́fico

do modelo), são altamente translúcidos. Os métodos que dependem apenas da manipulação

de entradas e da observação das previsões têm zero translucidez. Dependendo do cenário,

diferentes nı́veis de translucidez podem ser desejáveis. A vantagem da alta translucidez é que

o método pode contar com mais informações para gerar explicações. A vantagem da baixa

translucidez é que o método de explicação é mais portátil.

Portabilidade: descreve a variedade de modelos de machine learning com os quais o método

de explicação pode ser usado. Métodos com baixa translucidez têm maior portabilidade porque

tratam o modelo de machine learning como uma caixa preta. Modelos substitutos podem ser

o método de explicação com maior portabilidade.
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Complexidade Algorı́tmica: descreve a complexidade computacional do método que gera a

explicação. É importante considerar esta propriedade quando o tempo de computação é um

bottleneck na geração de explicações.

Propriedades das explicações individuais

Precisão: até que ponto uma explicação prevê dados que não foram vistos? Uma precisão

elevada é especialmente importante se a explicação for usada para previsões no lugar do

modelo de machine learning. A baixa precisão pode ser boa se o modelo se basear em

explicar o que um modelo de caixa preta faz. Neste caso, apenas fidelidade é importante.

Fidelidade: até que ponto a explicação se aproxima da previsão do modelo de caixa preta?

Alta fidelidade é uma das propriedades mais importantes de uma explicação, porque uma

explicação com baixa fidelidade é inútil para explicar o modelo. Precisão e fidelidade estão

profundamente relacionados. Se o modelo de caixa preta tiver alta precisão e a explicação

tiver alta fidelidade, a explicação também terá alta precisão.

Consistência: quanto uma explicação difere entre os modelos que foram treinados na mesma

tarefa e que têm previsões semelhantes? Se as explicações são semelhantes, as explicações

são altamente consistentes.

Estabilidade: quão semelhantes são as explicações para instâncias semelhantes? Enquanto

a consistência compara explicações entre modelos, a estabilidade compara explicações entre

instâncias semelhantes para um modelo. Alta estabilidade significa que pequenas variações

nos atributos de uma instância não alteram substancialmente a explicação (a menos que essas

pequenas variações alterem drasticamente a precisão). Uma falta de estabilidade pode ser o

resultado de uma alta variação do método de explicação. Alta estabilidade é sempre desejável.

Compreensibilidade: até que ponto os humanos entendem as explicações? Difı́cil de definir

e medir, mas extremamente importante acertar. Muitas pessoas concordam que a compre-

ensibilidade depende da audiência. A compreensibilidade dos recursos usados na explicação

também deve ser considerada. Uma transformação complexa de atributos pode ser menos

compreensı́vel que os atributos originais.

Novidade: a explicação reflete se uma instância de dados vem de uma ”nova”região, fora da
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distribuição dos dados de treino do modelo? Nestes casos, o modelo pode ser impreciso e

a explicação inútil. O conceito de novidade está relacionado ao conceito de certeza. Quanto

maior a novidade, maior a probabilidade de o modelo ter baixa certeza devido à falta de dados.

2.7 Real-time Analytics

No espectro da análise, existem dois extremos que podem ser definidos. Numa extremidade,

existem aplicações analı́ticas em batch, usadas para análises mais complexas e de longa

duração. Por norma, estas aplicações têm tempos de reposta mais lentos (horas ou dias) e

requisitos mais baixos de disponibilidade. Uma framework muito utilizada para a execução de

aplicações analı́ticas em batch é o Hadoop.

No outro extremo do espectro, estão aplicações analı́ticas em tempo real. O tempo real pode

ser considerado a nı́vel dos dados ou a nı́vel do utilizador final. O primeiro refere-se à capa-

cidade de processar dados com baixa latência (processar uma grande quantidade de dados

com os resultados disponı́veis para o utilizador final quase em tempo real), possibilitando, por

exemplo, fornecer recomendações para um utilizador com base no histórico de pesquisas. O

segundo traduz-se na capacidade de processar dados à medida que chegam, possibilitando a

agregação dos dados e a extração de tendências sobre a situação atual do sistema (streaming

analytics).

Em relação ao fluxo de processamento de dados, os principais problemas estão relacionados

com:

• Sampling Filtering;

• Correlation;

• Estimating Cardinality ;

• Estimating Quantiles;

• Estimating Moments;

• Finding Frequent Elements;

• Counting Inversions;
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• Finding Subsequences;

• Path Analysis;

• Anomaly Detection Temporal Pattern Analysis;

• Data Prediction;

• Clustering;

• Graph analysis;

• Basic Counting;

• Significant Counting.

As principais aplicações são testes A/B, deteção de fraude, análise de rede, análise de tráfego,

redes de sensores e análise de imagens médicas [36].

De acordo com [36], as ferramentas apresentadas abaixo são as mais conhecidos para strea-

ming e são open source:

S4 Análise em tempo real com um modelo baseado em key-value;

Storm A plataforma de análise em tempo real mais popular e desenvolvida no Twitter;

Millwheel Estrutura de análise em tempo real do Google, que fornece uma semântica única;

Samza Estrutura para análise em tempo real sem topologia, que realça a partilha entre gru-

pos;

Akka Toolkit para desenvolver aplicações distruı́das, concorrentes e tolerantes a falhas;

Spark Faz análises offline e online usando o mesmo código e o mesmo sistema;

Flink Faz a junção da análise online e offline usando técnicas de RDBMS(Relational Database

Management System)

Pulsar Faz análises em tempo real usando SQL (Structured Query Language)

Heron Storm modernizado com maior foco na escalabilidade e debugging
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As análise online, por outro lado, são desenhadas para fornecer análises de menor peso muito

rapidamente. Os requisitos deste tipo de análise são a baixa latência e alta disponibilidade.

Na era do Big Data, os processos OLAP (Online analytical processing [17]) e ETL (Extract,

Transform, Load) são muito caros. Particularmente, a heterogeneidade das fontes de dados

dificulta a definição de um schema, dificultando a visão direcionada ao modelo. Neste para-

digma, as análises são necessárias quase em tempo real para dar suporte as aplicações e

aos seus utilizadores.

2.7.1 Bases de Dados NoSQL

Um elemento essencial num ecossistema de processamento de dados, seja ele em real-time

ou em batch, é a base de dados em que os dados são armazenados.

As base de dados relacionais provaram ser altamente eficientes, confiáveis e consistentes em

termos de armazenamento e processamento de dados estruturados [39]. Contudo, em relação

aos 3V’s (Volume, Velocidade e Variedade), o modelo relacional apresenta várias falhas. Em-

presas como a Amazon, Facebook e Google começaram a trabalhar nos seus próprios me-

canismos de dados para lidar com o Big Data, e esta tendência inspirou outros a fazerem o

mesmo, mas em formato open-source e para outros casos de uso. Os principais motivos para

a mudança para uma base de dados NoSQL são problemas de desempenho e flexibilidade

[76].

Pode ser estabelecido um mapeamento entre as caracterı́sticas de Big Data (os 3 V’s) e os re-

cursos NoSQL. As base de dados NoSQL podem gerir grande volumes de dados, permitindo

o particionamento de dados em muitos nós de armazenamento e estruturas virtuais, supe-

rando as restrições de infraestructura tradicional. Ao comprometer as propriedades do ACID

(Atomicidade, Consistência, Isolamento, Durabilidade garantida pelo RDBMS nas transações

da base de dados) as propriedades NoSQL abrem caminho para menos bloqueios entre as

consultas de dados dos utilizadores.

De acordo com [14], as principais caracterı́sticas que fazem parte dos sistemas NoSQL são: a

capacidade de dimensionar horizontalmente as operações CRUD em vários servidores, capa-

cidade de replicar e distribuir dados por vários servidores, interface ou protocolo simples a nı́vel

de chamada (em contraste com uma ligação SQL), uso eficiente de ı́ndices distribuı́dos e RAM

para armazenamento de dados e capacidade de dinamicamente adicionar novos atributos ao
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dados.

No entanto, os sistemas diferem em muitos pontos. As base de dados NoSQL permitem

acomodar uma variedade de dados presentes em problemas reais.

As base de dados NoSQL podem-se dividir em 4 categorias:

Key-value Stores Uma base de dados chave-valor apenas pode executar duas operações:

armazenar pares de chaves e valores e recuperar os valor armazenados que recebem

essa chave. Estes tipos de sistema são adequados para aplicações com modelos de

dados simples que exigem um armazenamento de dados eficiente. Redis e Memcached

são exemplos deste tipo populares deste tipo de base de dados.

Document-oriented Databases Este tipo de armazenamento de dados é projetado para ar-

mazenar e gerir documentos. Permite documentos ou listas e como valores e os nomes

dos atributos são definidos dinamicamente para cada documento no tempo de execução.

Uma única coluna pode conter centenas de atributos (em analogia ao modelo relacional),

e o número e o tipo de atributos podem variar de uma lista para a outra, desde que o

schema seja livre. Este tipo de armazenamento permite pesquisas de chaves e valores.

MongoDB, CouchDB pertencem a este tipo de armazenamento.

Column-oriented Databases As bases de dados orientadas a colunas são o tipo de arma-

zenamento de dados que mais se assemelha ao modelo relacional em um nı́vel con-

ceptual. Existe os conceitos de tabelas, linhas e colunas, criando assim a noção de um

schema. Nesta abordagem, as linhas são divididas entre nós por meio de sharding na

chave primária. Geralmente são divididas através de um range e não de uma hash, ou

seja, em consultas sobre intervalo de valores não é preciso percorrer todos os nós. As

linhas são agrupadas em coleções (tabelas) e os atributos de uma linha individual podem

ser de qualquer tipo. Apache Cassandra e Apache HBase são exemplos desse tipo de

armazenamento de dados.

Graph-oriented Databases As base de dados orientada a grafos possuem nós e arestas. Os

nós são entidades de domı́nio de dados e as arestas são o relacionamento entre duas

entidades. Os nós podem ter propriedades ou atributos. O Neo4J é o banco de dados

orientado a gráficos mais popular.

Como foi apresentado, existem várias opções na hora de escolher uma base de dados NoSQL,
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e as diferentes categorias e arquiteturas servem a propósitos também eles diferentes. Em

relação as consultas complexas, os sistemas de armazenamento de dados orientados a co-

lunas e orientados a documentos são mais adequados do que os armazenamentos chaves-

valores e base de dados orientada a grafos. Considerando este último facto, é apresentada

uma comparação em [46], onde vários sistemas são classificados numa escala de 5 pontos

(ótimo, bom, médio, medı́ocre, péssimo) em relação a um conjunto de atributos.

Pelas caracterı́sticas mencionadas anteriormente, neste trabalho é utilizada uma base de da-

dos não relacional, na qual são armazenados os dados recolhidos da aplicação cliente.
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Capı́tulo 3

Estado da Arte

3.1 Cheating em e-Sports

Existem vários tipos diferentes de cheating nos e-Sports, que podem ser resumidos em dois

grupos:

• Cheating assistido por software;

• Jogo antidesportivo.

Cheating assistido por software inclui métodos que usam software especı́fico no dispositivo

do jogador para melhorar uma certa habilidade relevante para o desempenho do jogador no

jogo. Os parágrafos a seguir descrevem os métodos mais comuns de cheating assistido por

software.

Aimbot é um método que se baseia nas informações recebidas pelo aparelho do jogador so-

bre os locais dos adversários. Embora essas informações sejam necessárias para o jogo

e todos os seus componentes, também podem ser exploradas por um software para atingir

continuamente um determinado adversário de uma maneira tão precisa que seria impossı́vel

um jogador humano conseguir. Isto pode ser realizado quando o adversário está atrás de

qualquer obstáculo (como uma parede), permitindo que o jogador atinja o adversário indepen-

dentemente da distância e dos obstáculos que possam estar entre o jogador e o adversário.

Triggerbot é um método para disparar automaticamente quando um adversário aparece na
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mira do jogador. Isso leva o jogador a exibir tempos de reação que seriam impossı́veis para

um humano.

O atraso artificial é um método que consiste em reduzir ou interromper temporariamente o

fluxo de dados entre o jogador e o servidor. O principal objetivo desse método é fazer com que

o avatar do jogador se comporte de maneira irregular e imprevisı́vel. O jogador é, portanto,

capaz de alterar o fluxo de saı́da dos seus dados, enquanto ainda recebe os dados dos seus

adversários. Isto dá ao jogador uma vantagem sobre os seus adversários. Este método pode

ser implementado tanto a nı́vel de hardware como de software.

O look-ahead é um método no qual o jogador obtém uma vantagem sobre os adversários

adiando as suas próprias ações para que as ações dos adversários possam ser analisadas

antes das suas próprias ações serem enviadas. É obtido por meio de software especial que

modifica os pacotes de dados enviados anexando a data e hora anterior à atual, o que leva

o servidor a acreditar que o pacote foi enviado no horário certo, mas com atraso durante o

transporte.

O jogo antidesportivo inclui abordagens que não dependem necessariamente de software ou

hardware especı́fico, mas sim de comportamentos antiéticos do jogador.

Boosting, ou stat padding é um método pelo qual um jogador usa várias contas e joga con-

tra essas contas, com o objetivo de aumentar (ou seja, melhorar significativamente) a conta

principal. Isto também pode ser realizado por vários jogadores, nos quais um ou vários joga-

dores concordam em permitir que um jogador ganhe, permitindo assim aumentar o número de

pontos.

O script é uma técnica que permite ao cheater automatizar as tarefas ou executá-las com uma

velocidade que não é normal, aumentando o desempenho do jogador. Estas técnicas são

geralmente implementadas usando software especı́fico ou explorando os recursos do jogo. Um

exemplo é o recarregamento automático de uma arma quando certas condições são atendidas.

Uma aplicação usada é Rapid fire, descrito abaixo.

As modificações Rapid fire, são métodos que dependem de modificações dos periféricos

(exemplo: comandos, ratos, teclados) que o cheater usa para jogar. Estas modificações po-

dem ser realizadas através de hardware ou software e permitem ao jogador disparar ou exe-

cutar outras ações no jogo a um ritmo muito mais elevado, ficando assim com uma vantagem
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para os seus adversários.

Character sharing é um método pelo qual várias pessoas jogam com a mesma conta. Isto dá

uma maior vantagem pois a conta ficará online mais tempo, permitindo assim uma maior reco-

lha de recursos, a obtenção de mais pontos e/ou a evolução mais rápida das suas habilidades

e equipamentos pertencentes ao jogo.

Twinking é a ação de um jogador transferir equipamentos/recursos (do jogo) de uma conta

mais evoluı́da para uma conta de um nı́vel inferior, ganhando assim uma vantagem sobre os

jogadores do mesmo nı́vel. Esta transferência pode ocorrer entre contas do mesmo jogador

ou de jogadores diferentes e muitas vezes envolve dinheiro.

Ghosting é um método pelo qual um jogador observa a jogabilidade de outro jogador usando

um dispositivo (computador, telemóvel, consola) e uma conta. O cheater explora um meca-

nismo existente na maioria dos jogos online, que permite que as pessoas assistam aos jogos.

Quando um jogador tem mais que um dispositivo e conta, ele pode observar o adversário,

obtendo assim informações valiosas de maneira injusta, como a localização do adversário.

Os métodos de cheating descritos acima podem ser implementados de três maneiras diferen-

tes:

• Modificar o código do jogo;

• Modificar o software;

• Alterar os pacotes.

Os métodos de cheating podem ser implementados com modificações no código do jogo.

Embora os fornecedores de jogos distribuam apenas as versões binárias (ou seja, versões

executáveis nas quais o código fonte não está legı́vel), existem técnicas que revelam partes

do código ou em alguns casos o código completo permitindo assim a sua alteração. Além de

constituir um comportamento antidesportivo este método também é estritamente proibido pelo

contrato da licença de jogos.

Os métodos de cheating também podem ser implementados através de modificações no soft-

ware do dispositivo. Nestes métodos, não é o jogo que é alterado, mas sim os componentes

do sistema onde o jogo é executado (por exemplo: modificação de drivers). Estes métodos po-

dem ser usados, por exemplo, para desenhar todo o ecossistema do jogo sem os obstáculos,
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permitindo assim que o cheater veja um adversário que não deve ser visı́vel nas condições

atuais.

Finalmente, alguns métodos de cheating podem ser implementados por meio de interceptação

de pacotes, alteração e/ou manipulação. Este é um tipo de ataque man-in-the-middle e, per-

mite que o cheater intercepte e, eventualmente, mude os dados dos pacotes recebidos/enviados,

a fim de obter uma vantagem sobre os adversários (por exemplo, mudança do local ou ações

do jogador).

3.2 Trabalho Relacionado

A partir da análise realizada, pode-se concluir que os métodos de cheating nos e-Sports po-

dem ser muito diversos tanto na implementação como nos objetivos. Além disso, também

está claro que os métodos de cheating nos e-Sports são muito diferentes dos praticados nos

desportos tradicionais. Enquanto nos desportos tradicionais são utilizados substâncias para

melhorar o desempenho do jogador, nos e-Sports alterações de software/hardware são imple-

mentadas para melhorar o desempenho do jogador. A partir disto, os métodos tradicionais ao

combate de fraude não são adequados para este novo tipo de desporto.

A análise realizada mostra ainda que os métodos de cheating podem ser muito diversos, tanto

no método de implementação como nos objetivos. Alguns métodos e equipamentos para

prevenir ou detetar fraude nos e-Sports já foram apresentados, embora num número limitado

ou com aplicações muito limitadas. Isto pode explicar a falta de uso de tais métodos em

competições. Nesta secção, é realizada uma análise crı́tica a estes métodos.

Na secção anterior, foi detalhado que os métodos de cheating nos e-Sports podem ser orga-

nizados em três categorias principais:

• Modificar o código do jogo;

• Modificar o software;

• Alterar os pacotes.

Kenneth D, em [64] descreve um método para impedir fraudes em e-Sports. O método pro-

posto depende de uma autoridade que certifica o hardware e software presentes numa de-
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terminada plataforma de jogo, num determinado momento, incluindo os drivers da plataforma.

Esta mesma autoridade também deve certificar todas as alterações executadas na plataforma

(como alterações de drivers gráficos ou alterações de hardware). Por exemplo, os drivers em

uso não foram alterados ou o código de jogo usado pelo jogador é o original. O principal

objetivo deste método é evitar cheating através de modificações no sistema.

Uma abordagem semelhante é proposta por Pearson et al em [60], embora apenas ao nı́vel de

software. Esta abordagem começa por verificar a autenticidade do software relevante, como o

BIOS e o sistema operacional, para garantir que o jogador está a jogar numa ”divisão”confiável

e que nenhum componente de software esteja presente na mesma “divisão” que possa alterar

a interação com o jogo. Se o sistema passar nesta primeira “auditoria”, o método verificará

a identidade do jogo, para garantir que o código original não foi alterado, nomeadamente a

aplicação de um patch ou alguma modificação não autorizada ao jogo. Essas verificações

podem incluir verificações ao nı́vel de assinaturas de patches conhecidos, verificações feitas

nos nomes das rotinas usadas no jogo e verificações de alguns componentes do jogo. De-

pendendo da implementação do jogo, os componentes podem incluir arquivos executáveis,

arquivos binários, arquivos de biblioteca ou applets. Também é proposto o uso de um agente

de monitorização com foco no desempenho do jogador a ser executado na plataforma do jo-

gador. No entanto, não esclarecem como o agente tem acesso às informações do jogo.

Eisen [24], propõe um método para lidar com cheating de adulteração de pacotes e, mais es-

pecificamente, ataques man-in-the-middle. A abordagem recolhe um conjunto de impressões

digitais de dispositivos associadas ao identificador de sessão do utilizador. Ao recolher as im-

pressões digitais do dispositivo e informações da sessão em vários locais, entre o conteúdo

entregue pelo servidor durante uma sessão, o método proposto pode identificar a violação da

sessão, ou seja, quando o conteúdo é o acedido a partir de diferentes endereços IP na mesma

sessão. O método proposto é genérico e pode ser aplicado em qualquer domı́nio em que

exista conteúdo de sessão, o que inclui os e-Sports.

Overton, em [56] propõe uma abordagem para a deteção de cheating que usa duas instâncias

do jogo em execução em duas máquinas separadas, nas quais uma monitoriza a outra. Espe-

cificamente, as instâncias do jogo efetuam uma monitorização às ações dos outros jogadores,

apontando ações que estão fora dos recursos do jogo (por exemplo, realizar um salto com uma

distância maior que a máxima permitida pelo jogo). O método proposto indica quais os chea-

ters ao sistema do jogo para que estes possam assim ser removidos do jogo. O documento
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também não esclarece como o método teria acesso às regras do jogo ou como poderia ser

adaptado para outros jogos, uma vez que cada jogo tem as suas próprias regras.

Bijian Guo [30], propõe um método contra cheating para jogos online, especialmente desenvol-

vido para jogos de guerra, baseados em lançamento de projéteis. A ideia principal do método

é enviar as informações de cada lançamento do projétil para o servidor, para o mesmo calcular

a trajectória. O servidor retorna a trajectória (para o cliente), que apenas precisa de ser dese-

nhada. O objetivo é, mover toda a lógica do jogo de um cliente não confiável para um servidor

certificado. Este método, no entanto, só se aplica a este tipo especı́fico de jogo. Além disso,

o autor não esclarece como se protege de ataques man-in-the-middle, que podem alterar os

pacotes recebidos/enviados para o servidor, obtendo assim vantagem sobre o adversário.

3.3 Análise Crı́tica

As abordagens apresentadas anteriormente de prevenção/deteção de fraude na sua maioria

focam apenas um dos três tipos de cheating.

Podem ser encontrados outros métodos ou sistemas semelhantes/relacionados com os des-

critos anteriormente [80, 81, 53].

No entanto, a partir da análise dos métodos apresentados anteriormente, é possı́vel retirar al-

gumas breves conclusões. Cada método tem como foco apenas um tipo de cheating. Existem

métodos que dependem de informações especı́ficas do jogo, mas não é descrito como essas

informações seriam obtidas ou mesmo como o método pode ser adaptado a diferentes jogos.

A abordagem apresentada tem mais vantagens e resolve as falhas referidas para as aborda-

gens apresentadas anteriormente. A forma como foi desenvolvida permite uma rápida e fácil

utilização não sendo necessário qualquer alteração a nı́vel de hardware, basta simplesmente

instalar e os dados da interação do jogador com os periféricos começam a ser recolhidos e o

seu comportamento a ser analisado.

Outra vantagem é o facto de não se focar em nenhum jogo especı́fico, ou seja, não depende

de informação especı́ficas do jogo para analisar o comportamento do jogador e assim fica

disponı́vel para qualquer tipo de jogo, não interferindo com o fluxo normal do jogo.
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Por último, e mais importante a abordagem não se foca num tipo especı́fico de cheating, mas

em todos de uma forma geral, procurando encontrar desvios que diferem do comportamento

do jogador.
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Capı́tulo 4

Arquitetura

Como já foi referido anteriormente, a solução proposta consiste em desenvolver um método

completamente independente do jogo e do tipo de fraude, para identificação contı́nua dos

jogadores de e-Sports e assim detetar e/ou prevenir fraude.

Foram também já abordados os diferentes sistemas de HCI existentes, nomeadamente siste-

mas unimodais que são baseados em apenas uma modalidade e sistemas multimodais que

agrupam várias modalidades. Dentro dos sistemas unimodais ainda podemos fazer um fazer

uma divisão em três categorias: visual-based, audio-based e sensor-based.

É neste último, sensor-based, que se foca a arquitetura desenvolvida para a solução proposta.

Os periféricos utilizados, neste caso teclado e rato são as únicas fontes de dados utilizadas e

nesse sentido funcionam como sensores virtuais ou soft sensors [44].

A arquitetura desenvolvida encontra-se representada na figura 5 e foca-se em 3 componentes:

• Utilizador;

• Servidor;

• API.

A componente denominada por Utilizador é essencial na arquitetura, pois é o ponto de entra-

das das caracterı́sticas biométricas (comportamentais) do utilizador e posteriormente armaze-

nados numa base de dados NoSQL, MongoDB, orientada a documentos. Esta componente

44



Figura 5: Arquitetura da solução proposta

comunica com as outras duas componentes (Servidor e API).

Para o Servidor são enviados os dados dos utilizadores que serão tratados de forma a criar as

caracterı́sticas do utilizador através dos dados recolhidos da interação com o rato e teclado.

Após este tratamento os dados serão persistidos numa base de dados central, MongoDB,

sendo esta responsável pelo armazenamento dos dados de todos os utilizadores. A base

de dados é ainda utilizada para o armazenamento de meta-dados, nomeadamente os dados

de treino dos modelos de machine learning (e.g. data de treino, métricas de performance).

Por último, no servidor são ainda persistidos, no sistema de ficheiros, os modelos treinados

para cada utilizador, que são depois colocados em memória pela API e utilizados para fazer

previsões.

A API tem como única fonte de dados a base de dados central, sendo estes dados utilizados

para criar e treinar modelos para cada utilizador tendo em conta as suas caracterı́sticas in-

dividuais. Os modelos são treinados com o algoritmo DRF (Distributed Random Forest). O

algoritmo gera um grupo de árvores de classificação, denominadas de forest, em vez de uma

única árvore. De uma forma separada cada uma destas árvores tem uma aprendizagem fraca,

mas quando combinadas permite melhores resultados do que o uso de uma única árvore. O

resultado final da classificação é a previsão média de todas as árvores. Na categorização dos

dados os modelos produzem um valor entre 0 e 1.
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Por fim a aplicação do jogador comunica com a API para enviar dados de interação e obter

previsões relativas à identidade do jogador. Dependendo do domı́nio de aplicação, a aplicação

pode depois notificar o servidor do jogo em caso de inconformidade.

Em termos de armazenamento de dados no servidor, como foi referido anteriormente, foi uti-

lizada a base de dados MongoDB. MongoDB é na verdade mais que base de dados, pois

também fornece ferramentas nativas de processamento de dados, das quais se destacam Ma-

pReduce e pipelene de agregação. Estas podem operar numa coleção de dados fragmentada

(particionada em várias máquinas, ou seja, dimensionamento horizontal). Estas ferramentas

são poderosas para executar análises estatı́sticas em tempo real, que é um dos objetivos para

solução.

Uma vez que os dados recolhidos e armazenados crescem linearmente com o número de

utilizadores e o tempo de utilização, e que isto pode representar um bottleneck em termos de

escala, foram analisados os requisitos computacionais associados a esta abordagem.

A tabela 4.1 apresenta uma projeção do crescimento dos dados consoante o número de uti-

lizadores/jogadores num intervalo de tempo. A projeção teve em conta os atributos que cada

documento tem, bem como o tamanho que estes ocupam na base de dados escolhida e a

recorrência dos dados enviados para o servidor.

1 utilizador 100 utilizadores 10000 utilizadores 1000000 utilizadores
5 minutos 136 bytes 13.28 Kbs 1.297 Mbs 129.7 Mbs
1 dia 12.75 Kbs 1.245 Mbs 124.5 Mbs 12.159 Gbs
1 semana 89.25 Kbs 8.716 Mbs 871.6 Mbs 85.115
1 mês 382.5 Kbs 37.354 Mbs 3.648 Gbs 364.8 Gbs
1 ano 4.545 Mbs 454.5 Mbs 44.382 Gbs 4.438 Tbs

Tabela 4.1: Projeção do crescimento dos dados
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Capı́tulo 5

Identificação de Jogadores em

e-Sports

5.1 Dados

O dataset utilizado para a realização deste projeto foi cedido pela empresa Performetric, na

qual este trabalho se enquadra. Este dataset contém cerca de tf mil instâncias que represen-

tam os dados de interação de 308 jogadores diferentes, em 7 jogos diferentes.

Cada instância contém os dados agregados de 5 minutos de um jogador/jogo especı́fico. A

agregação dos dados com este intervalo é feita para minimizar a variância natural que existe

neste tipo de dados. Isto é, os padrões que procuramos neste tipo de abordagem são mais

difı́ceis de encontrar se analisarmos os eventos de interação um a um. Assim, esta agregação

permite diluir a sua variação natural, e a emergência de comportamentos bem definidos.

Cada instância tem 41 variáveis ou colunas, que representam o jogador, o jogo, e os respec-

tivos dados de interação. Este dataset tem a estrutura presente na Figura 6. As variáveis

encontram-se detalhadas na Secção 5.1.2.
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Figura 6: Exemplo raw data exportado da base de dados MongoDB
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5.1.1 Eventos Base

O processo de aquisição e extração de dados começa com a aquisição dos eventos de interação

relevantes que o sistema operativo disponibiliza. Isto é feito atualmente por uma aplicação de-

senvolvida especificamente para este efeito e que é instalada em cada um dos computadores

dos jogadores.

Esta aplicação é executada em segundo plano e não requer qualquer interação do jogador. No

limite, o jogador nem precisa de saber que a aplicação está a corre. Os seguintes eventos são

adquiridos pela aplicação e armazenados temporariamente no computador do jogador, sendo

enviados posteriormente para o servidor:

MOUSE DOWN (timestamp, [left — right], posX, posY): descreve “a primeira metade do clique

(quando pressionamos o rato)”, num determinado momento. Também indica qual o botão que

foi pressionado (esquerdo ou direito).

MOUSE UP (timestamp, [left — right], posX, posY): é similar ao anterior, mas descreve “a

segunda parte do clique (quando soltamos o rato)”.

MOVE (timestamp, posX, posY): descreve o movimento do rato, num determinado momento,

para as coordenadas (posX, posY) no ecrã.

KEY DOWN (timestamp, key): identifica uma determinada tecla (do teclado) que está a ser

pressionada num determinado momento.

KEY UP (timestamp, key): é similar ao anterior, mas para o movimento contrário, ou seja,

quando a tecla deixa de ser pressionada.

A figura 7 detalha um pequeno excerto de um log da interação de um jogador com o rato. Nas

duas primeiras linhas é possı́vel ver que existiu um pequeno movimento do rato, seguindo-se

de um clique com um pequeno arrasto nas linhas 3 a 5, terminando com outro movimento do

rato.

A este tipo de registos são posteriormente acrescentados os dados relativos ao jogador e ao

jogo, aquando do seu envio para o servidor.
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Figura 7: Excerto de um registo de interação de um jogador com o rato.

5.1.2 Feature Extraction

Os registos de interação criados pela aplicação mencionada anteriormente são processados

para retirar informações que podem caracterizar o comportamento do jogador enquanto inte-

rage com o computador. As variáveis extraı́das dos logs de interação encontram-se descritas

abaixo.

A relação entre cada uma das variáveis e a perfomance do jogador, é na maior parte dos

casos inversa. Um valor crescente reflete um desempenho decrescente. Por exemplo, maior

distância percorrida entre cliques ou cliques mais longos mostram uma menor performance.

As únicas duas exceções são a mouse acceleration e mouse velocity.

Estas duas variáveis não podem ser analisadas de forma tão linear uma vez que, tomando

como exemplo a velocidade, o seu aumento só é sinal de maior eficiência até um certo ponto,

a partir daqui contribui negativamente para a eficiência uma vez que torna os movimentos

menos preciso. Estas relações entre as variáveis e a performance foram estabelecidas em

estudos anteriores [13, 62].

De seguida descrevem-se todas as variáveis que são extraı́das dos registos de interação

que contêm os eventos detalhados na secção anterior. Como já mencionado, cada instância

contém os dados agregados a cada 5 minutos, sendo em alguns casos calculada a média, e

em outros uma contagem.

KDT (Key Down Time/Tempo de pressão de tecla): tempo decorrido entre dois eventos con-

secutivos KEY DOWN e KEY UP. Ou seja, por quanto tempo o jogador pressionou uma tecla

especı́fica.

MV (Mouse Velocity /Velocidade do rato): a distância percorrida pelo rato (em pixéis) sobre
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o tempo (em milissegundos). A velocidade é calculada para cada intervalo definido por dois

eventos MOUSE UP e MOUSE DOWN consecutivos. A velocidade entre os dois cliques é

dada pela fórmula rdist
(time2−time1)

, em que rdist é dada pela equação 1.

MA (Mouse Acceleration/Aceleração do rato): a variação de velocidade do rato sobre o tempo

(em milissegundos). A velocidade é calculada para cada intervalo definido por dois eventos

MOUSE UP e MOUSE DOWN consecutivos e utilizando os valores da velocidade calculados

através da variável anterior (Mouse Velocity ).

TBC (Time Between Clicks/Tempo entre cliques): o tempo decorrido entre dois eventos con-

secutivos dos tipos MOUSE UP e MOUSE DOWN. Ou seja, quanto tempo tardou a efectuar

um clique depois de ter efectuado o anterior.

DDC (Distance During Clicks/Distância durante cliques): distância percorrida pelo rato durante

cliques (movimento de arrasto do ponteiro). Geralmente, mesmo em tarefas em que não há

necessidade deste movimento, existe sempre algum movimento enquanto o utilizador clica.

Isto tende a aumentar com a fadiga. Por outro lado, existem também tarefas/jogos em que este

tipo de movimento é necessário e que pode revelar informação relevante sobre o utilizador.

DBC (Distance Between Click /Distância entre cliques): define a distância percorrida pelo rato

(em pixéis) entre cada dois cliques consecutivos. Sejam dois eventos consecutivos do tipo

MOUSE UP e MOUSE DOWN, denominados mup e mdo, respectivamente nas coordenadas

x1, y1 e x2, y2 e nos instantes time1 e time2. Vamos ainda assumir dois vectores posx e posy,

de tamanho n, que contêm as coordenadas dos eventos sucessivos do tipo MOVE entre mup

e mdo. A distância real percorrida pelo ponteiro do rato rdist é dada pela equação 1.

rdist =
∑n−1

i=0

√
(posxi+1 − posxi)2 + (posyi+1 − posyi)2 (1)

MouseDistance(Distância percorrida pelo rato): distância total percorrida pelo rato entre cada

dois eventos consecutivos do tipo MOUSE UP e MOUSE DOWN, denominados mup e mdo,

respectivamente. Calculada pelo somatório das distâncias entre cada dois eventos MOVE

consecutivos, entre mup e mdo (Figura 8).

AED (Average Excess of Distance/Excesso médio de distância): excesso de distância, em

média, que o apontador do rato viaja entre cada dois eventos MOUSE UP e MOUSE DOWN

consecutivos. Sejam dois eventos consecutivos do tipo MOUSE UP e MOUSE DOWN, de-

nominados mup e mdo, respectivamente nas coordenadas (x1, y1) e (x2, y2). Vamos ainda
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Figura 8: Distância em linha recta entre dois pontos no ecrã (sdist) versus distância realmente percorrida pelo
ponteiro (rdist).

assumir dois vectores posx e posy, se tamanho n, que contêm as coordenadas dos eventos

sucessivos do tipo MOVE entre mup e mdo. Para calcular esta variável, é primeiro calculada a

distância em linha recta entre (x1, y1) e (x2, y2) através da fórmula sdist =
√
(x2 − x1)2 + (y2 − y1)2.

Depois é calculada a distância real percorrida pelo ponteiro do rato, através do somatório das

distâncias entre cada dois eventos MOVE consecutivos, cujas coordenadas são dadas pelos

vectores posx e posy O excesso médio de distância entre dois cliques consecutivos é então

dado por rdist
sdist

.

ADMSL (Average Distance of the Mouse to the Straight Line/Distância média do rato à linha

recta): mede a distância média do ponteiro do rato à linha recta definida por cada dois cli-

ques consecutivos. Sejam dois eventos consecutivos do tipo MOUSE UP e MOUSE DOWN,

denominados mup e mdo, respectivamente nas coordenadas (x1, y1) e (x2, y2). Vamos ainda

assumir dois vectores posx e posy, de tamanho n, que contêm as coordenadas dos eventos su-

cessivos do tipo MOVE entre mup e mdo. A soma das distâncias entre cada posição do rato e

a linha recta definida pelos pontos (x1, y1) e (x2, y2) pela equação 2, em que o ptLineDist de-

volve a distância mais curta entre o ponto e a linha recta estendida infinitamente, definida por

(x1, y1) e (x2, y2). A distância média do rato à linha recta definida por dois cliques consecutivos

é então dada por sdists
n .

sdist =
∑n−1

i=0 ptLineDist(posxi, posyi) (2)

DMSL (Distance of the Mouse to the Straight Line/Distância do rato à linha recta): esta variável

é similar à anterior, com a diferença que devolve o somatório do excesso de distância do rato

em vez da sua média.

TBK (Time Between Keys/Tempo entre teclas): o tempo decorrido até pressionar uma tecla
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Figura 9: A distância média à linha recta é dada pela média do somatório das distâncias dos eventos MOVE à linha
recta. A linha tracejada a vermelho representa a distância média a que o ponteiro viajou da linha recta.

depois de a anterior ter sido libertada. Exemplo: tempo entre dois eventos consecutivos dos

tipos KEY UP e KEY DOWN.

LeftClicks(Cliques no botão esquerdo): contagem de cliques realizados com o botão esquerdo

do rato, no intervalo temporal considerado.

RightClicks(Cliques no botão direito): contagem de cliques realizados com o botão direito do

rato, no intervalo temporal considerado.

KeysPressed(Teclas pressionadas): contagem do número de teclas pressionadas no intervalo

temporal considerado.

WV (Writing Velocity /Velocidade de escrita): velocidade de escrita, calculada pela divisão do

número de teclas pressionadas num intervalo de tempo, pelo valor do intervalo.

ErrorPerKey(Erro por tecla): Contagem do número de vezes que a tecla backspace é pressi-

onada, dividido pelo número total de teclas pressionadas no intervalo.

CD (Click Duration/Duração do clique): tempo decorrido entre dois eventos consecutivos MOUSE DOWN

e MOUSE UP.

EDBC (Excess of Distance Between Clicks/Excesso da distância entre cliques): distância per-

corrida em excesso pelo rato entre dois cliques consecutivos, quando comparada com a linha

reta entre as coordenadas desses dois cliques. Calculado através da diferença entre a variável

MouseDistance e sdist (Figura 10).

SSDBC (Signed Sum of Distance Between Clicks/Soma dos ângulos entre cliques): define
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Figura 10: Processo de cálculo da distância real percorrida pelo rato, calculada através do somatório da distância
entre cada dois eventos MOVE consecutivos, denotados na imagem pelos pontos vermelhos.

Figura 11: Processo de cálculo da curva da trajetória do rato, calculada através do somatório do ângulo entre cada
dois eventos MOVE consecutivos, denotados na imagem pelos pontos vermelhos.

quanto o movimento do rato tendeu a curvar mais para a direita ou esquerda (Figura 11).

Sejam dois eventos consecutivos do tipo MOVE, respectivamente nas coordenadas (x1, y1),

(x2, y2) e (x3, y3). O ângulo α entre a primeira linha (definida por (x1, y1) e (x2, y2)) e a segunda

linha (definida por (x2, y2) e (x3, y3)) é dado por degree(x1, y1, x2, y2, x3, y3) = tan(y3 − y2, x3 −

x2) − tan(y2 − y1, x2 − x1). Sejam ainda dois eventos consecutivos do tipo MOUSE UP e

MOUSE DOWN, denominados mup e mdo respectivamente, e dois vectores posx e posy, de

tamanho n, que contêm as coordenadas dos eventos sucessivos do tipo MOVE entre mup e

mdo. A soma dos ângulos entre estes dois pontos é dada pela equação 3.

sangle =
∑n−2

i=0 degree(posxi, posyi, posxi+1, posyi+1, posxi+2, posyi+2) (3)

ASSDBC (Absolute Signed Sum of Distance Between Clicks/Soma absoluta dos ângulos entre

cliques): variável calculada de forma semelhante à anterior, mas que não considera a direção

da curva (i.e. esquerda ou direita), apenas a sua magnitude. É útil para distinguir os casos

em que efetivamente existiu muita curva mas de magnitudes semelhantes entre a esquerda e

a direita, e que por essa razão se anulam no cálculo da variável anterior.
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TDC (Time Double Click /Tempo do duplo clique): o tempo decorrido entre dois cliques con-

secutivos (dois eventos do tipo MOUSE UP), sempre que este tempo seja inferior a 200 ms

(tempo tı́pico de um duplo clique).

5.2 Metodologias

Nesta secção vão ser detalhados os dois métodos desenvolvidos para a deteção de fraude

em e-Sports. Ambas as abordagens utilizam o mesmo dataset, assim como as variáveis que

são utilizadas (descritas anteriormente). As duas abordagens vão focar-se em construir um

modelo único do jogador com base nas sua interação durante o jogo com os periféricos (rato

e teclado).

A primeira abordagem consiste em construir este modelo através de meios estatı́sticos, nome-

adamente removendo os outliers através do cálculo do IQR (Interquartile Range) e calculando

os limites mı́nimos e máximos para cada variável considerada.

A segunda abordagem usa machine learning, utilizando o algoritmo DRF (Distributed Random

Forest) para o treino dos modelos.

5.2.1 IQR

A primeira abordagem consiste em determinar através de meios estatı́sticos qual era o com-

portamento considerado normal para o jogador. Esta abordagem foi implementada com o

intuito de ser computacionalmente simples, evitando a complexidade do treino dos modelos de

machine learning. De facto, e como se descreve de seguida, a abordagem assenta no cálculo

de algumas medidas relativamente simples. Isto é particularmente importante num cenário

em que os modelos têm que ser atualizados com frequência, à medida que novos dados vão

chegando e os perfis dos utilizadores necessitam de ser atualizados.

Para além disso, esta abordagem tem ainda a vantagem de fornecer não apenas um resul-

tado mas ainda uma explicação. Ou seja, é possı́vel apresentar a um utilizador do sistema

(não necessariamente o jogador) informação sobre o porquê de um dado resultado ter sido

dado, em termos das variáveis de interação usadas (e.g. porque a velocidade do rato é muito

acima da velocidade máxima normal para este jogador). Este tipo de explicações pode ainda
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ser apresentado graficamente, como mostrado nesta secção, o que permite a análise fácil e

intuitiva de várias variáveis e modelos simultaneamente.

A abordagem foi implementada da seguinte forma. Primeiramente foi efetuada uma normalização

dos dados considerados acima para a construção do modelo do jogador. Posteriormente, foi

então criado o modelo de interação de cada jogador. Este modelo foi criado através do cálculo

do IQR (Interquartile Range) para cada uma das variáveis. O método mede a diferença entre

os quartis Q3 e Q1, sendo que um valor inferior a Q1−1.5∗IQR ou superior a Q3+1.5∗IQR é

considerado anormal e não respeita o intervalo do que é considerado normal. Esta abordagem

permite assim definir os intervalos do que é considerado o comportamento normal ou usual de

um jogador.

Nesta abordagem o modelo é assim composto pelos limites máximo e mı́nimo de cada variável,

como ilustrado na figura 12. Para fazer a classificação de uma determinada instância como

fraude ou não, é calculado, para essa dada instância, o número de variáveis cujos valores

se encontram entre os limites estabelecidos no modelo. A existência ou não de fraude é

determinada pelo número de variáveis que se encontram dentro dos limites, e por um threshold

mı́nimo estabelecido.

A Figura 13 representa, graficamente, o modelo de interação do Jogador 2, com os seus

limites superior e inferior (a vermelho e verde, respetivamente). Ilustra-se ainda, em tracejado,

uma instância de interação selecionada aleatoriamente, que neste caso se encontra dentro

dos limites do modelo pelo que a interação deverá efetivamente pertencer ao Jogador 2. Por

simplicidade, apenas algumas variáveis são incluı́das nesta visualização.

Com vista a avaliar o desempenho desta abordagem na identificação dos jogadores, foi imple-

mentada uma metodologia que assenta nas seguintes métricas:

• Accuracy ;

• Precision;

• Recall ;

• F1 Score.

A metodologia foi aplicada para cada jogador individual, num total de 308, tal como descrito

de seguida. Os dados de cada jogador foram divididos em duas metades. A primeira metade
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Figura 12: Excerto do modelo do jogador player1

57



Figura 13: Interação do jogador 2. As linhas verde e vermelha representam os limites inferior e superior do seu
modelo de interação, respetivamente, e a linha tracejada uma instância de interação aleatória.
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Modelo Accuracy Precision Recall F1 Score
IQR 0,5538 0,5367 0,5993 0,5756

Tabela 5.1: Resultados para abordagem IQR

foi utilizada para calcular o modelo de interação de cada jogador, isto é, os limites superior e

inferior de cada variável, tal como descrito anteriormente.

De seguida, e para cada modelo de interação, foram selecionados dados aleatoriamente da

segunda metade dos datasets de todos os utilizadores. Uma vez que se sabe a proveniência

de cada uma das instâncias destes datasets, é possı́vel submetê-los para classificação ao

modelo do jogador que se está a avaliar, e determinar a sua performance.

Essencialmente, este processo pretende simular a ocorrência de fraude de identidade, isto é,

jogadores que se fazem passar por outros.

O resultado global desta validação encontra-se resumido na tabela 5.1. Dado o elevado

número de modelos treinados, opta-se por colocar nesta tabela apenas o valor médio de cada

métrica, para todos os modelos.

Os resultados observados estão aquém do esperado. Para isto poderão ter contribuı́do vários

fatores, nomeadamente a agregação dos dados por jogador em vez de por jogador/jogo. No

entanto, um dos objetivos era determinar se seria possı́vel encontrar um perfil global de cada

jogador, independente do jogo em causa. Contudo, veio a verificar-se que a variabilidade

que existe na interação entre diferentes jogos torna esta abordagem pouco adequada. Isto

é visı́vel pela distribuição das variáveis que acaba por ser muito idêntica entre os jogadores,

como ilustrado nas figuras 14, 15 e16.

Analisando as figuras 14, 15 e 16, notamos que na figura 14 a distribuição é muito idêntica

para os 10 jogadores. Podemos olhar para casos particulares: a distribuição dos valores para

jogador 1 é muito idêntica à do jogador 3, ou seja, é normal que a variável utilizada no caso

do jogador 1 esteja entre os limites definidos no modelo do jogador 3. Num caso prático, e

focando no jogador 1, se recebermos uma instância de dados do jogador 3 é muito provável

que o método considere que a variável Key Down Time está dentro dos limites definidos para

o modelo do jogador 1, pois a distribuição dos dados é muito idêntica.

Isto é um problema porque a interação dos jogadores na maioria das vezes está dentro dos

limites de outros jogadores, daı́ os resultados não terem uma taxa de sucesso elevada.
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Figura 14: Key Down Time por jogador (apenas 10 jogadores)

Figura 15: Average Excess of Distance por jogador (apenas 10 jogadores)
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Figura 16: Mouse velocity por jogador (apenas 10 jogadores)

A figura 17 ilustra exatamente este problema. Os dados de interação do jogador que estamos

a simular, que é o Player 2, são muito parecidos com os dados do jogador Player 1 e que 88%

das suas caracterı́sticas encaixam perfeitamente no modelo do outro jogador.

Em função dos resultados, e apesar das potenciais vantagens já enumeradas do método pro-

posto, validou-se uma segunda abordagem baseada em Machine Learning, descrita na secção

seguinte.

5.2.2 Machine learning

Em função dos problemas identificados na abordagem anterior, foi implementada uma segunda

que consistiu em treinar um modelo de machine learning para cada jogador. O modelo usa as

mesmas variáveis que as usadas na abordagem anterior e o output é também o mesmo: de-

terminar se a instância de interação passada ao modelo terá ou não sido gerada pelo utilizador

associado ao modelo.

De forma semelhante à abordagem anterior, o output contém a resposta à pergunta bem

como o grau de certeza ou confiança na resposta, quantificado num valor entre 0 e 1. Para

este desenvolvimento foi utilizada a framework H2O para o treino dos modelos bem como a

previsão de resultados.
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Figura 17: Interação do jogador Player 2 com o modelo do jogador Player 1

Os modelos, um por cada jogador, foram treinados com o algoritmo DRF (Distributed Random

Forest). O algoritmo gera um grupo de árvores de decisão, denominado forest por ser um

conjunto ou ensemble de árvores, em vez de uma única árvore (tree).

Cada árvore é treinada com uma parte das instâncias e uma parte das variáveis. De uma forma

separada cada uma destas árvores é um modelo fraco no sentido em que, isoladamente, faz

previsões geralmente fracas. Mas, quando combinadas entre si, permitem melhores resultados

do que o uso de uma única árvore complexa.

Entre outros efeitos, isto permite evitar o overfitting e obter modelos mais generalizáveis. Ou

seja, modelos capazes de ignorar dados que são outliers ou ruı́do e não são representativos

da realidade modelada. Este modelo foi escolhido precisamente por este fator, à semelhança

do propósito da abordagem anterior.

No caso concreto deste trabalho, cada modelo foi treinado com 50 árvores. A previsão do

modelo é assim dada pela média de todas as árvores.

A metodologia seguida para o treino dos modelos foi a seguinte. Primeiramente, os dados

de cada utilizador são divididos em duas partes iguais. É criado, para cada utilizador, um

dataset constituı́do em partes iguais por: dados do próprio utilizador (constituı́dos pela primeira

metade do seu dataset) e dados de outros utilizadores (retirados aleatoriamente das segundas
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metades dos datasets dos restantes utilizadores). Uma nova coluna é acrescentada contendo

a variável independente que indica, para cada instância, se esta pertence ou não ao utilizador

ao qual o dataset está associado. Por último, cada dataset é aleatorizado. Obtém-se, por este

processo, um dataset balanceado, apto para ser usado em tarefas de machine learning.

De seguida, cada um destes datasets é dividido em duas partes: a primeira contendo 60%

dos dados, e que será usada para treino, e a segunda contendo os restantes 40%, e que será

usada para validação. No total, os dados de treino contêm 127 mil instâncias e os dados de

teste 84 mil.

De modo a determinar o desempenho dos modelos fo utilizado o método K-Fold Cross Vali-

dation, com o valor de K =5. O método Cross Validation utiliza precisamente dois datasets,

sendo estes os dados de treino (training) e os dados de validação (validation). As métricas

de precisão do modelo são calculadas através da comparação das previsões realizadas pelo

modelo com os valores conhecidos (reais). O método está divido em 4 etapas:

1. Dividir o dataset para treino e para validação;

2. Treinar o modelo com o dataset de treino;

3. Validar o modelo com o dataset de validação;

4. Calcular as métricas de precisão através da comparação dos valores previstos com os

conhecidos.

O método K-Fold Cross Validation é um tipo comum de Cross Validation usado para machine

learning. Este método possui um único parâmetro denominado de K que representa em quan-

tos grupos o dataset vai ser dividido. Tendo em conta que foi definido K = 5, então o dataset

vai ser dividido em 5 grupos e o processo abaixo vai ser repetido 5 vezes, e em cada iteração

terá um grupo de teste diferente, como detalhado na figura 18. Em cada iteração, são levadas

a cabo as seguintes tarefas:

1. Selecionar o grupo de teste;

2. Selecionar o grupo de treino;

3. Treinar e avaliar o modelo com o grupo de teste;
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Figura 18: Exemplo do método K-Fold Cross Validation, com K=5

4. Guardar a avaliação e descartar o modelo.

No final do processo descrito é treinado um único modelo com todos os dados, e são calcu-

ladas as métricas de precisão desse modelo com base na média das métricas de todos os 5

modelos criados. Ou seja, na prática são treinados 6 modelos, mas apenas o último é utilizado

efetivamente para fazer previsões.

Para terminar é ainda calculada a importância relativa de cada variável para o modelo, através

da influência que as mesmas tiveram durante o treino do modelo. A importância relativa de

cada variável indica quanto a previsão depende de cada uma das variáveis, no sentido em

que há variáveis que quando alteradas afetam pouco ou nada o valor da previsão, enquanto

que outras o afetam de forma significativa. Ainda que de uma forma um pouco rudimentar, isto

permite gerar alguma explicação sobre o modelo.

A importância das variáveis nos modelos permite determinar, por exemplo, e como hipo-

tetizado, que cada jogador tem padrões de interação diferentes pois cada modelo tem im-

portâncias relativas das variáveis diferentes.

As figuras 19, 20 e 21 representam isso mesmo para 3 jogadores diferentes: o treino de cada
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Figura 19: Importância das variáveis para o jogador 1

modelo originou importâncias relativas diferentes para cada variável, consoante o jogador.

Após uma rápida análise das mesmas verificamos que a variável mais importante difere para

os três jogadores, sendo ErrorPerKey, CDMean, EDBCMean as variáveis mais importantes

para os modelos dos jogadores 1, 2 e 3 respectivamente.

Estas variáveis são as que têm uma maior grau de importância para determinar se dada uma

instância de interação, ela pertence ou não ao utilizador associado ao modelo. Algumas das

variáveis usadas no treino do modelo tornam-se insignificantes para o mesmo, pois não acres-

centam qualquer mais valia. O conjunto destas variáveis tem como objetivo tornar o modelo

único.

É possı́vel verificar quais as variáveis mais importantes para cada modelo através da interface

gráfica e podemos ver que as mesmas variam de modelo para modelo, o que permite saber

que cada variável tem importâncias diferentes para cada modelo.

À semelhança do que foi feito para a primeira abordagem, foram também calculadas e ana-

lisadas as mesmas métricas de performance para os modelos. O resultado destes testes

encontram-se na tabela 5.2 e, comparativamente aos da abordagem anterior, são muito mais

satisfatórios. Dado o elevado número de modelos treinados, opta-se por colocar nesta tabela

apenas o valor médio de cada métrica, para todos os modelos.
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Figura 20: Importância das variáveis para o jogador 2

Figura 21: Importância das variáveis para o jogador 3

Modelo Accuracy Precision Recall F1 Score
Machine Learning 0,9491 0,9390 0,9378 0,9511

Tabela 5.2: Resultados para abordagem de machine learning
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5.3 API

Como já referido na secção da arquitetura, existe uma API e a mesma foi desenvolvida em

Node.js. A API só contempla a abordagem de machine learning e foi criada com o intuito

de automatizar todo o processo para detetar e/ou prevenir fraude. A API recebe instâncias

de dados, idênticos ao detalhado na figura 6 e verifica para cada instância se esses dados

poderão ou não pertencer ao jogador associado, ou seja, que não está a usar nenhum tipo de

cheating e o grau de confiança na previsão.

Para isso, foi desenvolvida uma aplicação no lado do servidor que implementa todo o pipeline

de treino, gestão e manutenção dos modelos, da seguinte forma.

Sempre que existe, para um dado utilizador, determinado número novo de instâncias de dados,

um novo modelo é treinado para esse utilizador automaticamente. Em alternativa, o treino do

modelo também pode ser despoletado pela utilização do endpoint especı́fico, descrito mais

abaixo. Duas situações diferentes podem ocorrer:

1. Não existe um modelo prévio do utilizador - nesta situação, assumimos que todos os

dados recebidos pertencem efetivamente ao utilizador e é treinado um modelo com os

seus dados, tal como descrito anteriormente. Isto é uma limitação desta abordagem no

sentido em que estes dados podem já ter sido gerados numa invasão de identidade, o

que não sendo provável, é possı́vel;

2. Existe um modelo prévio do utilizador - nesta situação, cada instância de dados que che-

gou ao servidor foi já classificada pelo modelo existente. Apenas os dados classificados

como pertencendo efetivamente ao utilizador são utilizados no treino do novo modelo.

Isto é feito para impedir que dados que não pertencem ao utilizador sejam considerados

no treino do modelo.

Em qualquer dos casos descritos anteriormente, após o treino do modelo este é exportado

e guardado numa pasta do sistema de ficheiros. É ainda guardada informação na base de

dados acerca do modelo, incluindo as suas métricas, assim como a data de treino do mesmo.

Isto permite determinar, num dado momento, a quantidade de dados novos e a consequente

necessidade de treinar ou não um novo modelo.

Existe, assim, uma pool de modelos dos jogadores registados. Sempre que o servidor inicia e
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Figura 22: Resposta da API para o método api/predict

um jogador faz login, o seu modelo é obtido do disco e carregado para memória, ficando assim

o servidor apto a fazer previsões. Sempre que um novo modelo é treinado, o modelo em disco

e em memória (se existir) é substituı́do.

Quando um modelo está em memória a API pode então utilizá-lo para fazer a previsão da iden-

tidade do jogador. A figura 22 contém um exemplo da resposta da API para quatro instâncias

de dados.

Todos os métodos desenvolvidos encontram-se descritos abaixo.

Endpoint: api/userInfo

Método: POST

Descrição: Permite a inserção de uma ou mais instâncias de dados de um jogador na base de

dados. Se já existir um modelo desse jogador, os dados são automaticamente classificados.

Input: Instância de dados a ser adicionados. Exemplo figura 6 (excepto o campo id)

Output: Sucesso/Insucesso

Endpoint: api/training/:user

Método: POST
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Descrição: Inicia o treino de um modelo para um jogador.

Input: Nome do modelo

Output: Sucesso/Insucesso

Endpoint: api/training/status/:user

Método: GET

Descrição: Permite obter informação de progresso sobre o estado do treino do modelo de um

jogador.

Input: Nome do modelo

Output:

• Started ;

• In Progress;

• Done;

• Error.

Endpoint: api/predict

Método: POST

Descrição: Realiza uma previsão dado um conjunto de dados e o identificador do suposto

jogador.

Input:

• Nome do modelo;

• Instância de dados.

Output: Sucesso/Insucesso

Endpoint: api/classification

Método: GET

Descrição: Devolve todas as métricas de performance existentes para os modelos, permitindo

perceber a qualidade dos modelos atualmente em memória

Input: N/A

Output: Todos os resultados existentes na base de dados
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Endpoint: api/classification/:user

Método: GET

Descrição: Devolve todas as métricas existentes para um modelo de um jogador especı́fico

Input: Nome do modelo

Output: Todos os resultados existentes na base de dados para o modelo desejado

5.4 Análise Crı́tica

Depois de apresentadas, as duas abordagens têm resultados relativamente diferentes. A pri-

meira abordagem, apesar de ter resultados aquém do esperado, permite de forma muito mais

fácil explicar e perceber o porquê de um determinado resultado, pois o modelo não é modelado

dentro de uma caixa negra: é explicável em função das próprias variáveis e de caracterı́sticas

tangı́veis do domı́nio.

Contudo, verificaram-se com alguma frequência sobreposições entre os perfis dos jogadores,

sobretudo com o aumento do número dos mesmos, que tornam a abordagem pouco adequada

para os fins propostos.

Como referido anteriormente, este problema pode dever-se a uma má abordagem, pois ao

tentar tornar o modelo genérico e independente do jogo, ou seja, o mesmo modelo para dife-

rentes jogos acabamos por agregar todos os dados do jogador para todos os jogos, em vez de

jogador/jogo. Isto levou a que a distribuição dos dados fosse muito idêntica na maior parte do

modelos.

Acreditamos que ao separar os dados por jogador/jogo poderı́amos ter de facto melhores

resultados. Isto é, em parte, comprovado pelos resultados da segunda abordagem em alguns

jogadores/modelos, a variável que identifica o jogo a ser jogado surge como uma variável

importante para classificar a identidade do jogador. Isto significa que a interação dos jogadores

muda de forma significativa entre jogos.

Em relação à segunda abordagem, os resultados são significativamente melhores que os da

abordagem anterior. Isto significa que é possı́vel desenvolver uma ferramenta baseada em

machine learning para o fim da classificação da identidade dos jogadores. Contudo, esta

ferramenta sofre da desvantagem associada aos modelos de caixa negra: não é possı́vel ou é

difı́cil dar uma justificação/explicação para o resultado de uma previsão, o que neste domı́nio
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é relevante.

Em função destes resultados, a proposta é que ambas as abordagens sejam utilizadas em

conjunto. A primeira pode ser utilizada não para fazer previsões mas como forma de gerar

explicações, de apresentar de forma gráfica e intuitiva as diferenças entre perfis de jogado-

res e de perceber os perfis comportamentais e fı́sicos de cada jogador. A segunda, pode

efetivamente ser utilizada para fazer uma previsão da identidade de cada jogador.
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Capı́tulo 6

Considerações Finais

6.1 Conclusão

Neste trabalho abordou-se o problema da deteção de fraude de identidade no domı́nio dos

e-Sports. Este é um domı́nio muito especı́fico com as suas particularidades. Nomeadamente,

qualquer abordagem que seja desenvolvida não pode interferir com a performance quer do

jogador quer do hardware/software em que o jogo decorre, nem do meio de comunicação

existente entre o jogador e o servidor do jogo.

Nesse sentido, a principal contribuição deste trabalho é o desenvolvimento de uma abordagem

baseada na interação do jogador com o computador. Esta abordagem é inovadora no sentido

em que não existem, à data da escrita deste documento, abordagens ou sistemas similares.

De facto, os sistemas existentes baseiam-se em elementos como a observação de alterações

no hardware/software utilizado, a monitorização de alterações nos pacotes de dados trocados

entre o cliente e o servidor, ou ainda na utilização de elementos especı́ficos do jogo (com a

desvantagem da necessidade de integração da abordagem no próprio jogo, o que requer a

participação das editoras).

Em contrapartida, a solução proposta apresenta as seguintes vantagens:

• Independência do jogo, não requerendo adaptações do mesmo e podendo ser utilizada

em virtualmente qualquer jogo;
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• Aplicação cliente muito pouco exigente em termos de recursos, não afetando a ex-

periência de jogo;

• Possibilidade de formalizar um perfil de interação para cada jogador, o que abre a pos-

sibilidade de futuros desenvolvimentos tais como a análise da performance e o treino

personalizado dos jogadores com vista à melhoria de determinados aspetos (e.g. veloci-

dade, precisão).

O trabalho desenvolvido no decorrer desta dissertação serviu ainda para validar, numa primeira

instância, uma abordagem que se encontra agora em fase de implementação na Performetric,

empresa na qual o projeto foi desenvolvido.

Foi ainda submetido, através do Instituto Nacional da Propriedade Inteletual, um pedido pro-

visório de patente para salvaguardar a propriedade intelectual do trabalho desenvolvido, com

o tı́tulo ”Method and Apparatus for Fraud Prevention in E-Sports”(Pedido no 20191000003627).

Por essa razão, não foi possı́vel a escrita/publicação de qualquer artigo cientı́fico a detalhar

este trabalho.

6.2 Trabalho futuro

Os próximos passos deste projeto passarão por testar num ambiente real, algo que a Per-

formetric já se encontra a realizar e assim melhorar a implementação com base no feedback

recebido e detetar possı́veis pontos de melhoria e outras abordagens.

Passa ainda por retificar a primeira abordagem, ou seja, efectuar uma separação dos dados

por jogador/jogo para assim validar se realmente o problema da primeira abordagem foi a

agregação dos dados. Esta retificação vai levar a que passe a existir um modelo por joga-

dor/jogo algo que até aqui ainda não tinha acontecido.

Por último e para aproveitar grande parte do que foi desenvolvido, desenvolver uma aplicação

direccionada para os treinadores das equipas de e-Sports, onde através da análise das métricas

dos jogadores e dos respectivos treinos avalia a performance e fornece KPI’s que indicam se

as mesmas estão a melhorar ou piorar. A partir daqui, o treinador pode estudar treinos es-

pecı́ficos para melhorar determinada caracterı́stica e perceber como os treinos estão a correr
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e onde estão a falhar.
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