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1 Introducao

Neste capitulo introdutdrio irda ser explicado de forma simples a dissertacdo e o projeto
desenvolvido, referindo brevemente a motivagdo e os objetivos da mesma.

Serd também dado a conhecer um pouco da organizagdo em que esta dissertacdo foi
desenvolvida, nomeadamente a FUJIFILM, e os contributos deste trabalho.

1.1 Ambito

Esta dissertacao foi realizada no ambito do Mestrado de Engenharia Informatica para conclusdo
do mesmo.

Este projeto foi elaborado em colaboracdo com a FUJIFILM Europe GmbH, empresa esta que
financiou e geriu algumas varidveis na criacdo do produto descrito neste documento.

1.2 FUJIFILM

A FUJIFILM é uma empresa japonesa fundada em 1934 que comecgou por produzir filme
fotografico prosseguindo com uma expansao para filmes de raios X, maquinas fotograficas,...

Os produtos da FUJIFILM tém variados papéis em diferentes ambientes e areas: desde a
utilizacdo das camaras para fotografia profissional, as camaras industriais e maquinas de raios
X utilizadas na saude.
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Desde a sua cria¢do, a FUJIFILM ampliou as suas operagdes para outros paises, como o Brasil,

os Estados Unidos da América (FUJIFILM U.S.A., Inc.), Alemanha (FUJIFILM Europe GmbH),
China, ...

A FUJIFILM é vista como uma empresa maioritariamente de venda de artigos relacionados com
a fotografia —amadora e profissional. No entanto, hoje pode-se dizer que o foco de trabalhos —
por exemplo, no 32 quadrimestre do ano de 2016 apenas 10% da empresa consistia na seccao
de fotografia — jd a seccdo de saude tem o valor de 17% (Figura 1-1). Isto deve-se a descida
drastica da necessidade de utilizagdo de filmes fotograficos a partir do ano 2001 (Figura 1-2).

[ Global services [ Photo Imaging

Supports finding selutions to Develops photo-related products
customers’ document-related and services, ranging from photo-
issues through improvements to taking to printing

corporate document solutions ¥249.9 pillion

and operational processes
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Provides products
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- changeable lenses,
| Production services | and TV lenses

Provides high-speed,

¥103.4 billion
high-quality digital
printing systems and
associated services D o
. ocumen
¥159.2 bitlion Solutions FY2016/3 Healthcare
47 ¥2,491.6 billion Develops businesses in
% the fields of medical
Information | systems, pharmaceuti-
Solutlons / cals, regenerative

medicine, and life
sciences; operates in
three fields of preven-
tion, diagnosis, and
treatment

¥423.5 billlon

|office printers |

Provides printers for
office use
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Office products | !
| P J Highly
Provides digital multi- functional
function devices and other 1% terial
devices for office use ; . materials )
¥505.9 billion [ Recording media | Provides FPD materials,
I Graphic systems | Provides products including :mT&::nl p""d“d: L]
J N . including non-destructive
In addition to plate-making films magnetic recording tape testing equipment and
for computers and data
and computer-to-plate (CTP) archive services various types of highly
plates, products provided include . functional films, elec-
digital inkjet printing devices and ¥46.6 billion tronic materials including
industrial inkjet printheads semiconductor process-
¥285.0 billion Ing materials
¥202.0 billion
Priority

business flelds

Figura 1-1 — Segmentos de Mercado da FUJIFILM no 32 Quadrimestre de 2016
(FUJIFILM Holdings Corporation, 2016)

14



Trends in total world demand for color film
* Index is based on 100 for FY2001/3 Company estimates

100 —
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60 —

40 —
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Figura 1-2 — Procura mundial de filme fotografico
(FUJIFILM Holdings Corporation, 2016)
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1.3 Contexto e Motivacao

O departamento de saude e medicina da FUJIFILM tem presentemente uma enorme
guantidade de diferentes sistemas em producao, sendo a maioria destes ndo inteligentes — nao
tem capacidade de comunicagdo com outros alvos que nao o utilizador local, isto é — apenas
permitem a saida de dados via impressdao em papel ou exibidos num pequeno ecra na maquina.

Presentemente existe uma procura por sistemas inteligentes que, para além da comunicacdo
local com o médico, também se liguem com sistemas hospitalares ja instalados nos varios locais
e transfira os dados de maneira coesa e consistente para tais, proporcionando centralizacdo de
dados sobre todos os exames efetuados pela maquina, com a possibilidade de associacdo com
a ficha do paciente alvo do exame permitindo assim uma mais eficaz visualizacdo do histérico
do paciente para exames futuros e consequentemente a diminuicdo de erros pela parte do
médico devido a falta de conhecimento do histdrico do paciente. Tais sistemas inteligentes
produzem também dados valiosos para a administracdo do hospital ou centro de saude,
potencializando a criagdo de estatisticas de uso de consumiveis, tempos de manutencdo de
equipamento, entre outros.

1.4 Objetivos

O projeto referente a esta dissertagcdo devera solucionar o problema descrito na sec¢do 1.3
Contexto e Motivacdo, de forma a satisfazer o mercado em relagdo aos sistemas médicos
Fujifilm (atuais e futuros), no ambito da sua conexdo e interligagdo com outros sistemas
hospitalares. Pode-se definir entdo os seguintes objetivos gerais:

Investigagao do modo de trabalho dos médicos nos sistemas de satde FUJIFILM.
Estudo sobre tecnologias existentes que facilitem a elaboracdo do sistema.

3. Desenho de um sistema que ajude ou solucione o problema da falta de
comunicag¢do dos sistemas FUJIFILM.

4. Criagdo de um protétipo com um nimero reduzido de funcionalidades.

5. Avaliagdo do protétipo com base no fluxo atual dos médicos.
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2 Ambiente

Neste capitulo sera descrito o ambiente em que este projeto foi desenvolvido, explicando
as varias tecnologias atuais envolvidas e modo de utilizagdao das mesmas.

2.1 Contexto Ambiental

2.1.1 Sistemas IVD FUJIFILM

Sistemas IVD (In-Vitro Diagnostic Medical Devices) sdo sistemas para diagndstico,
monitorizagdo ou teste de compatibilidade para uso médico (Global Harmonization Task Force,
2007). Estes sistemas sdo comuns em hospitais pois fornecem rapidamente resultados de um
exame com uma precisao aceitavel ou até otima.

A FUJIFILM criou e vende alguns sistemas IVD:

FUJIFILM AG1.: Sistema IVD com o objetivo de diagndstico do virus da gripe (Influenza type A/B).
Esta maquina utiliza técnicas de amplificagdo utilizando prata, de forma a gerar resultados em
tempo util (inferior a 1 minuto e meio) (Mikinaga Mori, 2012) (Figura 2-1).
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Figura 2-1 — FUJIFILM AG1 (Intermedical - FUJIFILM
AG1)

FUJIFILM NX500: Sistema IVD com o objetivo de testar vdrios parametros de quimica clinica,
contendo 29 tipos de testes num espago de tempo entre 1 a 6 minutos, dependente do teste
realizado (FUJIFILM NX500 Brochure, p. 2) (Figura 2-2).

Figura 2-2 — FUJIFILM NX500 (FUJIFILM NX500 Brochure, p. 1)

FUJIFILM AU10: Sistema IVD para uso veterindrio, com o objetivo de testar doencas de figado
e enddcrino (Figura 2-3).
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Figura 2-3 — FUJIFILM AU10 (Immunodiagnostics Testing now available from Fujifilm, 2014)
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2.1.2 Modo de utilizagao

Neste momento, os médicos utilizam estes sistemas IVD de forma ineficiente (Erro! A origem
a referéncia ndo foi encontrada.). O médico comeca por recolher a amostra do paciente e
insere-a na maquina, juntamente com os reagentes necessarios. O médico agora fica a espera
do resultado que é impresso e mostrado no ecrd da maquina, recolhe-o e analisa-o,
descartando o papel quando deixa de ser necessario.

Este método € ineficiente e pode levar a inconsisténcia de dados nos LIS/HIS do hospital, caso
o médico adicione os resultados a mao.

Existe também a possibilidade dos dados nem sequer serem registados e tornar-se assim num
exame “fantasma”.

Doctor dlten‘nns

VD performs exam N
(1~6minutes perexam) Doctor anglyses the
results

Doctor waits for the printed results

VD prints results

Doctor disposes
the results

C

/]

____+'

Doctor collects the
printed results

Figura 2-4 — Fluxo atual de uso de sistemas IVD
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2.2 Analise de Valor

Em termos de identificacdo de oportunidade, pode-se dizer que se verificou a existéncia da
necessidade da interligacdo dos sistemas IVD com os sistemas hospitalares de armazenamento
de dados. Isto leva a falta de consisténcia no fluxo de diagndstico médico pois os dados ndo
estdo coesos e completos.

Apds uma analise a vdrios possiveis clientes, determinou-se que existem poucos sistemas que
fagam esta ligacao de forma simples, potencializando assim o controlo total do buraco no
mercado para estes sistemas.

Para a capitalizacdo deste mercado, definiu-se uma forma de criar um sistema de interligacdo
de varios componentes hospitalares que satisfaca a necessidade dos clientes.

Seguindo o processo de brainstorming do sistema, as varias possibilidades foram analisadas em
varios parametros de forma a escolher a melhor —analise do custo de desenvolvimento, analise
do custo final, vantagens e desvantagens gerais das ideias.

Apds esta selecdo, foi criado um design estatico com as especificagées de funcionalidades e
tecnologias necessdrias ao desenvolvimento do projeto.

Em termos de valor, a solugdo proposta tras inUmeros beneficios para o cliente. Perante o
produto, este podera:

e Gerar diagnésticos de forma consistente

e Reduzir a frustragdo na configuracdo de sistemas de interligacao
e Aumentar a coesdo de dados nos sistemas hospitalares

e Aumentar a produtividade dos médicos

Todos estes beneficios apenas contribuem para um pequeno sacrificio:

e O custo do produto

Propde-se entdo a criagdo de uma maquina de interligacdo de sistemas IVD, de facil
configuracdo e baixo custo de modo a aumentar a produtividade dos clientes e a unir os dados
das varias competéncias médicas.

Em termos do modelo canvas (Figura 2-5), este negdcio pode ser apresentado da seguinte
forma:
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Parcerias principais — RaspberryPi e Samsung, pois sdo os principais fornecedores de
hardware que iremos necessitar,

Actividades-Chave — Investigacdo e desenvolvimento, Prototipagem e Venda do
Produto e Servicos,

Recursos Principais — A equipa de desenvolvimento e a equipa de vendas (da parte da
FujiFilm Portugal e FujiFilm Europe),

Propostas de Valor — A criagdo do sistema de conectividade para maquinas “burras”
(maquinas IVD), juntamente com a sua interligacdo com os sistemas hospitalares e a
criacdo de servicos de gestao e estatistica,

Relacionamente com Clientes — sera feito principalmente pelas equipas contratadas
pela FujiFilm, no entanto iremos fornecer um site de feedback,

Canais — A distribuicdo sera feita pela FujiFilm Portugal e FujiFilm Europe,

Segmentos de Clientes — Segmento Hospitalar e Veterinario, isto é, gestores
hospitalares, ministério da saude, hospitais veterinarios, ...

Estrutura de Custos — Os custos atribuidos serdo maioritariamente na parte de
Desenvolvimento de Software e na compra de Maquina de prototipagem e producéo,
Fontes de Receita — Venda das maquinas de conectividade e servicos associados.

Parcerias Principais (s> | Atividades-Chave & |Propostas de Valor*~=) |Relacionamentocom ( /. Segmentos de i
-_— f,:! - ~F | Clientes smi= | Clientes 14
RaspberryPi Investigagao e c”a@t‘? d; -:“e"‘a de | site de feedback Gestores Hospitalares
conectividade para ke
Samsung ol ) ikl Ministério da Saude
Prototipagem maquinas "burras
Venda de Produtos Interligaco com

sistemas hospitalares
Venda de servigos de
gestdo para maquinas
de connectividade

Venda de Servicos

Recursos Principais /1, ) Canais ( ",*7)
'L | Venda de servigos de

Equipa de N estatistica para Distribuicao FujiFilm

Desenvolvimento gestores de sites Portugal / Europa

Equipa de Vendas

Estrutura de Custos /<71 | Fontes de Receita .
Desenvolvimento de software \[ Venda de maquinas \/
Maquinas de Prototipagem Venda de servigos

Hardware de producdo
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2.3 Produtos Relacionados

Os produtores de maquinas IVD ainda ndo adotam a maioria dos standards de comunicagdo e
usam protocolos proprietdrios que dificultam a integracdo destes com outros sistemas.

Neste ambiente, existem de momento poucas empresas com capacidades para a elaboracao de
um sistema de conectividade. De momento existe:

7

e (Conworx — é uma empresa que foi recentemente comprada pela Siemens
(Siemens, 2016) que criou o sistema POCcelerator (Figura 2-6) e o UniPOC
(Figura 2-7).

o O POCcelerator agrega as informagdes fornecidas pelas maquinas IVD
e disponibiliza-as em forma de uma pagina web ou em forma de uma
aplicacdo local.

o 0O UniPOC gere todas as maquinas IVD no local, com possibilidade de
configuragdo destas remotamente.
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Figura 2-7 — Conworx UniPOC

e FUIJIFILM ChemXPort (Figura 2-8) — A FUIJIFILM desenvolveu também um
software para a agregac¢ao de dados enviados pelos sistemas IVD FUJIFILM. O
sistema desenhado nesta dissertagdo ird substituir este sistema, acrescentando
valor e funcionalidades aos utilizadores atuais do ChemXPort.

Figura 2-8 — FUJIFILM ChemXPort

e Radiometer Aqure Enterprise — E outro software de interligagdo com maquinas

IVD, com o mesmo nivel de funcionalidades do Conworx POCcelerator (Figura
2-9).
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Figura 2-9 — Radiometer Aqure Enterprise (AQURE Enterprise — open, smart, integrated)

2.4 ldeologias e Metodologias

2.4.1 Internet of Things (loT)

A “Internet das Coisas” é uma visao ideoldgica sobre o que nos rodeia como potencial forma de
intercomunica¢do tecnoldgica — isto é — a partir da captura de dados, processamento e
comunicagdo, a “Internet das Coisas” cria servigos para estes dados captados sejam consumidos
por outras aplicagdes ou “coisas”.

Uma forma de mais facil compreensdo desta ideologia é a comunicagdo de todos os sistemas
entre eles, tornando estes mais eficientes e “inteligentes”.

Os sistemas Internet of Things sao utilizados em varios tipos de aplicacbes, como transportes,
e-salde, casas inteligentes, ... (ITU-T - Telecommunication standerization sector of ITU, 2012, p.
4).

As caracteristicas principais do loT sdo:

e Interconexao,

e Servicos relacionados com “coisas” (no mundo fisico com associa¢do do mundo
virtual),

e Heterogeneidade,

e Dinamicidade,

e Grande escala.

(ITU-T - Telecommunication standerization sector of ITU, 2012, p. 5)
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2.5 Tecnologias

2.5.1 Hardware

2.5.1.1 Single-Board Computer

Um Single-Board Computer (SBC) é um computador constituido inteiramente por uma placa
gue funciona sem necessidade da utilizacdo de ranhuras de expansao.

Estas placas tém a vantagem de serem de tamanho reduzido, consumirem pouca energia e de
terem um preco muito baixo — mantendo ainda assim um poder de processamento consideravel
(mas inferior) face a um computador normal.

Desde a popularizagdo do conceito de Internet of Things, o numero de modelos deste tipo de
placas tem vindo a aumentar drasticamente, permitindo o desenvolvimento rapido de
aplicagdes que fazem interface com sensores e outros sistemas.

Alguns fabricantes de SBCs permitem a revenda dos mesmos com modificacbes feitas pelo
revendedor e existem também SBCs concebidos para produgdo massiva. Por outro lado, a
maioria dos Single-Board Computers no mercado sdo apenas para prototipagem e
desenvolvimento prdprio, com a revenda proibida.

Alguns exemplos destas placas sdo:

e Raspberry Pi (Figura 2-10)— a placa de desenvolvimento mais conhecida do mercado.
e (QOdroid C1/C2/XU4 (Figura 2-11),

e Pineb4,
e BananaPij,
e OrangePi,

e |attePanda,

e MinnowBoard MAX,
e DragonBoard 410c,
e Asus Tinkerboard.
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Figura 2-11 — Odroid XU4

2.5.2 Software

2.5.2.1 Bases de Dados

Relational Database (SQL)

Uma base de dados relacional é um sistema de armazenamento de dados generalista que segue
a organizacgao proposta por E. F. Codd — organizac¢do esta que segue um esquema de tuplos com
relagGes entre dados com varias ligagdes — ligagdes unarias, bindrias, ... (Codd, 1970).

Atualmente, esta organizacdo é mais reconhecida por linhas e colunas, na forma de uma tabela.
Também é normalmente associada a utilizagdo da linguagem SQL para a execugao de pesquisas
ou modificagdes nas varias tabelas.

Alguns exemplos de sistemas de bases de dados relacionais sao:

e MySQL (e MySQL Cluster),
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e Oracle,

e MSSQL,
e MariaDB.
NoSQL

NoSQL é também um tipo de base de dados, no entanto, este ndo segue regras completamente
estruturadas, isto é, existe a possibilidade de guardar dados dindmicos em termos de forma e
estrutura.

Dentro do género de bases de dados existem varios tipos como:

e Key-Value Store,

e Document Store,

e Wide Column Store (Column family store).
(Mimi Gentz, 2016)

Em termos de implementagGes de NoSQL existem por exemplo:

e (Cassandra,
e Couchbase,
e MongoDB,
e HBase,

2.5.2.2 HL7

Overview

HL7 (Health Level-7) é um standard que define o tipo de mensagens enviado por equipamentos
e software que lida com informacdo relacionada com saude, de forma a interoperabilidade
deste sistemas ser assegurada.

Este standard apresenta vdrias versodes, sendo as subversdes 2.x.x as mais utilizadas atualmente
(Corepoint Health, 2009). O primeiro standard da versdo 2 publicado data o ano 1989 (Health
Level Seven, 2017).

Neste pequeno sumario do standard irad estar em foco a versao 2.
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Sistema de mensagens

O sistema de mensagens definido no HL7 é um sistema simples de facil implementacdo. Este
consiste em dois tipos de fungdes principais normalmente encontrados nas comunica¢des de
rede: o sistema de envio e o sistema de recegdo.

O sistema de envio gera as mensagens de acordo com o standard e envia-as para o recetor.
Este, para uma rece¢do com sucesso necessita de “imediatamente” (Seven, HL7: Version 2
Standard, 2010) enviar a confirmag¢do da chegada da mensagem.

Tabela 2-1 — Exemplo de uma mensagem HL7 (Ringhold Whitepaper, 2007)

MSH|~~\&|GHH LAB|ELAB-3|GHH OE|BLDG4|200202150930| |ORUARO1|CNTRL-3456|P|2.4
PID|||555-44-4444| | EVERYWOMAN~EVEAE~AMAAL | JONES | 19620320 | F| | |153

FERNWOOD .

OBR|1|845439”GHH OE|1945813AGHH

LAB|15545~GLUCOSE| | | 200202150730 | | | | | |]] - .

OBX|1|SN|1554-5~GLUCOSE~POST 12H CFST:MCNC: PT SER/PLAS QN||A182|mg/dl|70 105|H]| | |F

No exemplo na Tabela 2-1 — Exemplo de uma mensagem HL7 , pode-se ver uma mensagem HL7
de versdo 2. Para compreender esta mensagem é necessario ter a nocao de segmentos, campos
e componentes.

A mensagem é composta por segmentos. Estes podem ser identificados pelo fim de linha.
Dentro destes segmentos existem os campos — estes sdo delimitados pelos carateres “|” — e
dentro destes campos existem os componentes — delimitados pelos carateres “/”.

Todas as mensagens comecam também por “MSH”, seguidas pela descricio do tipo da
mensagem — este exemplo é uma mensagem ORU (Observation Result) — visto no campo 9 do
segmento 1.

Existem varios tipos de mensagens definidos pelo standard. Os mais comuns sdo:

- ACK — Mensagem de confirmacdo (Acknowledgement)

- ADT — Mensagem de admissdo, dispensa ou transferéncia (Admint Discharge Transfer)
- ORM — Mensagem de “encomenda” (Order)

- ORU — Mensagem de resultado (Observation Result)
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Sistema de comunicag¢ao

Para além da definicdo da mensagem em si, o HL7 também define o sistema de comunicacdo
usado para a transferéncia de mensagens — o MLLP (Minimal Lower Layer Protocol) (Health
Level Seven, 2003).

Este sistema deve ser implementado sobre TCP/IP e devera ter o seguinte formato:

1. Comegar com um caracter especial para inicio do bloco — normalmente o carater ASCII
referente ao numero hexadecimal Ox0b.

2. Dados da mensagem HL7

3. Um carater especial para finalizar o bloco — normalmente usado o carater ASCII referente ao
numero hexadecimal Ox1c.

4. Finalizada por um fim de linha — sendo padrdo a utilizagdo do carater ASCII 0x0d.
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3 Avaliacao Generalista

3.1 Avaliacao do Produto

O desenho do sistema deve ter em consideragdo o risco existente na modificacdo de dados
médicos, podendo qualquer erro afetar o diagndstico pela parte do médico. Devido a isto, o
sistema terd de fazer o minimo de modificacdes aos resultados possiveis, e aquando a
modificagdo de tais, tera de ser extremamente preciso e previsivel.

O sistema tera de ser eficiente em termos de tempo, isto é, devera ser rapido o suficiente para
o médico ndo notar demora no processamento e transferéncia dos dados. Este sistema também
tera de ser eficiente em termos de tempo, no sentido de ajudar o médico utilizar o seu tempo
de melhor forma.

A solucgdo terd de ser de facil configuracdo para os administradores de sistemas, de forma a
aumentar a satisfagdo dos mesmos.

Qualquer tipo de aplicacdo ou dados tera de ser segura, isto é, tanto como a obtencdo ilicita de
dados como a obtencdo ilicita de cédigo fonte devera ser minimizada ao maximo.

31



3.2 Avaliag¢ao de Tecnologias Existentes

Em termos de avaliacdo de tecnologias existentes, serdo apenas focadas as tecnologias com
possivel utilizacdo na solucao.

Estas serdo avaliadas pelos seguintes parametros:

e Usabilidade e conhecimento atual pela parte da equipa de desenvolvimento,
e \Velocidade,

e Seguranga,

e Estabilidade.
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4 Solugoes

4.1 Solucao Geral — Modificacao do modo de utilizagao de
sistemas IVD

Como descrito na sec¢do 2.1.2 - Modo de utilizagdo, o médico deve manter-se perto da maquina
aquando a criagao de um diagndstico, e depois inserir os dados manualmente do exame num
computador.

Assim, é proposto a modificacdo do modo de utilizagdo dos sistemas IVD, onde o médico apenas
faz o exame na maquina, podendo deixar esta a processar e consequentemente utilizar o tempo
extra na pesquisa de histérico do paciente.

Aguando do término do exame feito pela maquina, o médico receberia a informagdo do
diagnostico no LIS/HIS, sem necessidade de se deslocar e sem necessidade de inserir
manualmente dados (Figura 4-1 — Modo de utilizacdo proposto).
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4.2 Solugao Técnica

Perante a solucdo de workflow descrita na sec¢do 4.1 — Solugdo Geral — Modificagcao do modo
de utilizacdo de sistemas IVD, existem vdrias possibilidades para a implementacao técnica de
tal sistema, passando por:

e Acriacdo de uma aplicacdo baseada apenas em software ou adaptacao da aplicacao
FUJIFILM ChemXPort.

e A utilizacdo de microcontroladores especializados para o processamento das tramas
enviadas pelas maquinas IVD.

e Acriacdo de um sistema hibrido, baseado em ambos hardware e software.

Estas trés possibilidades serdo descritas nos seguintes subcapitulos.

4.2.1 Possibilidade 1 - Solugao de Software Pura

A primeira solugdo seria a criagao de uma aplicagdo implementada em software apenas, isto é,
com a utilizagdo de sistemas de bases de dados e a implementagdao de uma aplicagdo de
conexdo com as maquinas IVD permitiria armazenar temporariamente ou permanentemente
os resultados gerados pela maquina.

Os dados armazenados poderiam entdo ser transferidos para o sistema de dados hospitalar
(LIS/HIS) via aplicagBes de integracdo de sistemas de salide como o Mirth e o Rhapsody ou
implementado uma forma de comunicacdo estandardizada com um protocolo também este
standard, como o HL7. Potencialmente, este sistema também poderia ser integrado com a
FUJIFILM Cloud para acesso remoto dos dados (Figura 4-2).

No caso de existir um cliente sem necessidade de manter os dados num servidor — tal como
clinicas de reduzida dimensdo — os dados podem ficar guardados apenas localmente no
computador em que a aplicagdo se encontra (Figura 4-3).

35



WD Machine

Cable
[USB, Serial, ..)

AR
A - -

Local Computer Local Network
Internet
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Figura 4-2 — Possivel arquitetura de uma aplicagcdo com conexdo a sistemas exteriores.

D Machine

Cable
[USB, Serial, ...}

Local Computer

Figura 4-3 — Possivel arquitetura de uma aplicagdo sem necessidade de comunica¢do com o
exterior.
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4.2.2 Possibilidade 2 — Solugao de Hardware Pura

Esta solugdo consiste no desenho de um microcontrolador especializado para descodificar as
tramas recebidas.

Este microcontrolador entdo transmitia os dados num protocolo standard para uma placa de
rede, para retransmitir para o local final de armazenamento de dados (Figura 4-4).

O armazenador de dados teria de ter uma aplicacdo que entendesse tal protocolo. A maioria
dos sistemas hospitalares é capaz da descodificacdo dos dados encapsulados no protocolo HL7,
assim seria uma questdo apenas da escolha do tipo de conexao (sockets, WebApi, ...).

WD Machine

Cable
(USB, Serial, ...)

Connectivity Board

Microcontroller Ethernet Board

Local Metwork

L

HIS/LIS

Figura 4-4 — Possivel arquitetura de um sistema baseado em hardware.
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4.2.3 Possibilidade 3 — Solugao Hibrida (Software e Hardware)

A terceira possibilidade utiliza ideias de ambas as solugdes anteriores, criando assim uma
solucdo hibrida.

Em vez de ligar diretamente a um computador local, a maquina IVD é ligada a um pequeno
computador/placa, que por sua vez é ligado aos armazenadores de dados finais (Figura 4-5).

Esta pequena mdquina iria ter uma aplicacdo com algoritmos descodificadores das tramas
recebidas, transformando os dados num protocolo standard (HL7) e transmitindo o resultado
para o endpoint desejado.

WD Machine

FUJIFILM Cloud
Local Computer ou HIS /LIS

Figura 4-5 — Possivel arquitetura de um sistema hibrido.



4.2.4 Comparacao e Solugao Final

Possibilidade 2

A solucao de hardware puro foi descartada imediatamente devido a incapacidade de adaptacao
a varias maquinas IVD.

Para esta suportar varios tipos de tramas enviados pelas maquinas IVD, o design do
microcontrolador teria de refletir algoritmos de vdrios tipos, com inteligéncia suficiente em
reconhecer o tipo de dados que estd a receber.

Poderia ser desenhado um microcontrolador especifico para cada tipo de IVD, no entanto, isto
traria custos enormes a FUJIFILM em termos de desenho, prototipagem e teste destes.

Existe também o problema de a equipa de desenvolvimento ser focada em Software — seria
necessario a subcontratagdo de uma empresa para desenhar os microcontroladores.

Apesar destas falhas, a possibilidade 2 traria alguns beneficios, como elevada seguranca — para
o reverse engineer do algoritmo de descodificacdo das tramas, seria necessdrio a
desassemblagem do microcontrolador e a investigacdo cuidadosa dos circuitos — tarefa que,
para além de trabalhosa, necessita de hardware especializado para tal.

Possibilidade 1 e 3

Ambas estas solug¢des potencialmente resolvem o problema exposto — no entanto, a
possibilidade 3 foi a escolhida.

As solugdes 1 e 3 iriam ambas permitir a consolidagdo dos resultados dos diagndsticos das
magquinas VD, permitindo a ligacdo a FUJIFILM Cloud e ao sistema local HIS/LIS, utilizando
protocolos de facil configuragdo para o sistema local.

Estas possibilidades diferem, no entanto, na quantidade de desenvolvimento necessario — a
possibilidade 1 tem a vantagem neste ponto.

A solucdo 1 poderia adaptar o sistema FUJIFILM ChemXPort e adicionar conectividade a este.
Isto significaria que os algoritmos de descodificacdo das tramas ja estariam implementados e
testados num ambiente real.

Ja a solugdo 3 tem a vantagem de ser uma camada intermédia controlada completamente pela
FUJIFILM, possibilitando a estabilizacdo do sistema pois deixa de existir o problema da
modifica¢do do software de terceiros, como Windows Updates.
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O facto de esta camada ser controlada pela FUJIFILM trds também outros beneficios, como a
mais facil gestdo do licenciamento e vendas de maquinas, trazendo maiores dificuldades na
pirataria do sistema (é necessario o dump dos dados dentro da placa e depois a tentativa da de-
ofuscacdo dos programas).

Trds também a possibilidade de modificacdo de hardware, caso seja necessdrio um input
especifico de certa maquina ou o mais facil diagnéstico de um problema com uma pega fisica.

Apds a enumeracao dos prds e contras, as vantagens da solucdo 3 foram designadas como mais
fortes que as vantagens da solucdo 1.
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5 Connectivity Box

Neste capitulo sera explicada a implementacdo, ndo sé da Box de hardware, mas como as
aplicacdes e interfaces necessarias para o funcionamento da solucao.

5.1 Design

O processo de design da solugdo foi levado por vdrias iteragdes, comegando num modelo
simples, mas tornando-se sucessivamente mais complexo a medida que a necessidade de
funcionalidades ia surgindo ou novas restri¢des foram aplicadas.

Estas novas funcionalidades foram levantadas pela equipa de gestdo da FUJIFILM ou por
médicos que estdo em contacto com a equipa de desenvolvimento.

Iteragdo 1

A primeira iteragao consistia na utilizacdo de uma Connectivity Box com ligagdes a multiplas
maquinas IVD (Figura 5-1).

Esta box, em termos de ingestao de dados, teria uma aplicacdo tradutora das tramas enviadas
pelas maquinas. Esta aplicacdo inseria os dados numa base de dados relacional local de forma
a armazena-los permanentemente. Seria também disponibilizado uma pdgina web na box para
a consulta dos resultados armazenados.
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Esta solugdo foi rapidamente ultrapassada devido a falta de flexibilidade e a restricbes da
mesma:

e Seria necessario a box ter uma grande capacidade de armazenamento para guardar
todos os dados.

e 0O médico para o acesso aos dados teria de se ligar a cada uma das box de forma
diferente. Uma tentativa da resolucdo deste problema foi a interconexdo entre as box,
no entanto esta ideia foi posta de parte pelo management (Figura 5-2).

e N3o existia coesdo nos dados. A ideia proposta na Figura 5-2 potencialmente resolveria
este problema.

Connect ivityBox

ConnectivityBox

ConnectivityBox

Immuno AG1

Figura 5-1 — Design Arquitetural — Iteragdo 1 — Simples
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Figura 5-2 — Design Arquitetural — Iteragdo 1 — Intercomunicagdo

Iteragdo 2
A segunda iterac¢do foi elaborada com o objetivo de resolver os problemas da iteragdo 1.

As multiplas ligagdes as maquinas IVD foram mantidas, no entanto, de forma criar a coesao de
dados, foi adicionado um servidor local a qual todas as box tém acesso (Figura 5-3). Desta forma,
o problema de armazenamento de dados fica também resolvido, pois armazenamento para
servidores é barato e eficaz.

Por esta altura, o management também exprimiu a intencdo de fornecer servicos Cloud para
clientes interessados. Definiu-se entdo que a Cloud iria ser um agregado de réplicas dos
servidores locais, de forma a ter todos os dados necessarios a consulta remotamente (Figura
5-4).
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ConnectivityBox
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ConnectivityBox
Immuno AG1

Figura 5-3 — Design Arquitetural — Iteracdo 2 — Simples

Immuno AG1

ConnectivityBox

Local Server

Fujifilm Cloud

NX500

Immuno AG1

ConnectivityBox

Figura 5-4 — Design Arquitetural — Iteragao 2 — Servigos Cloud



Iteragdo 3

A terceira iteracdo comecou quando foi definido pelo management que cada box deveria
apenas ligar a uma maquina IVD.

Para esta iteragdo, foram apresentados 2 designs — o primeiro foi o desenho elaborado na
iteracdo 2, mas com capacidade para a solucdo funcionar sem um servidor local, isto &, as box
ligam diretamente a Cloud, além da ligacdo do servidor local. O segundo desenho incorpora o
conceito da MiniBox — uma box mais pequena que se ligava as maquinas IVD em vez da
ConnectivityBox, comunicando com esta via rede sem fios.

A MiniBox iria utilizar a ideologia do loT —uma pequena caixa que mede o ambiente a volta dela,
ligado a uma um sistema principal que iria depositar os dados na cloud ou um servidor local
onde possam ser processados.

Esta MiniBox possibilitaria a modularizagdao do inventario destas —isto é — cada MiniBox poderia
ser vendida como médulos diferentes (um mddulo para porta série, um modulo para porta
USB, ...). No entanto, traria a desvantagem da complexidade acrescida no Marketing e na
implementacdo do sistema — o que levou a que este design fosse posto de lado.

Decidiu-se entdo pelo design da Figura 5-5.

((nf:njl:il
ah

Y

.
>

-

“» 7
Immuno AG1 Fujifilm " P
Connectivity Box /

Local Server

NXS00 Fujifilm T
Connectivity Box \\

AU10 Fujifilm
Connectivity Box

Fujifilm Cloud

Figura 5-5 — Design Arquitetural — Iteragdo 3 - Simples
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MiniBox
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Figura 5-6 — Design Arquitetural — Iteracdo 3 - MiniBox

5.2 Funcionalidades

Apds a definigdo da arquitetura, foi elaborada uma reunido com os representantes dos
departamentos de IVD da FUJIFILM para determinar as funcionalidades necessarias para um
sistema como este.

Foi-se concluido que existem principalmente trés intervenientes no processo de utilizagdo desta
box:

e C(liente
e Administrador de Sistemas
e Médico
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Cada um dos intervenientes tém expectativas diferentes para as funcionalidades das box, como
por exemplo, o médico quer uma utilizacdo basica da box (Figura 5-7), o cliente quer gerir todos
0s equipamentos em termos de negdcio (Figura 5-8) e o administrador de sistema quer ter
acesso a manutengdo facil das maquinas IVD (Figura 5-9).

De forma a ndo repetir funcionalidades nos diagramas, é pressuposto que todas as
funcionalidades ficariam disponibilizadas em ambos ambientes locais e ambientes remotos, isto
é, na Cloud.

Note: Remotely (Cloud) or
Locally

Check patient history

Review the diagnosis result 4w— Edit patient data

Dogtor

Figura 5-7 — Potencial utilizagao pela parte do médico

Note: Remotely (Cloud) or
Locally

Manage Consumables paeee [Vanage Site ConnectivityBoxes

Generate Reports

Figura 5-8 — Potencial utilizacdo pela parte do cliente
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Check IVD machine

Note: Remotely (Cloud) or
maintenance status

Locally

List Site ConnectivityBoxes

Check ConnectivityBox status

Configure ConnectivityBox

Create connections from the
ConnectivityBox to the Local System
(integrations)

Figura 5-9 - Potencial utilizacdo pela parte do administrador de sistemas
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6 Implementacao

6.1 Arquitetura Geral

O sistema de conectividade esta organizado da seguinte forma (Figura 6-1 — Arquitetura da
Solugdo):

- Uma aplicacdo a correr na caixa — esta, conforme a sua configuracdo, liga-se as
maquinas IVD, a servicos externos e aos portais de configura¢do e administragao.

- Dois portais web:

- Um portal de administragdao de maquinas de conectividade — que contém um
sistema de configuragdo remoto e um sistema de administragao geral com monitorizagdo

- Um portal de visualizagao de dados gerados pela Connectivity box.
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IVD Machines

Web Servers Database Servers

Administration
Portal

Administration
Database

Box Application

Data Access
Portal

Data
Database

External Services

Figura 6-1 — Arquitetura da Solugdo
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6.2 Arquitetura da Aplicacao da Box

A aplicagdo, visto ser o ponto inicial do processo da recolha de dados, necessita de ter as
seguintes caracteristicas:

e Flexivel
e Duravel/De confianga
e Segura

Para estas caracteristicas serem alcancadas, a arquitetura inicial da aplicacdo tem de ser
pensada de forma a acomodar tais.

Para tal, foi desenhado um sistema de plugins em que o utilizador escolhe o que necessita e
combina os varios plugins de forma a alcancar o efeito desejado. Cada plugin é uma
funcionalidade desejada pelo utilizador, como “input via porta serial”, “transformacdo dos
dados em HL7” e “envio de dados por email”. Por exemplo, a combinacdo destes trés poderia
criar um pipeline que solucionava o problema do utilizador.

6.3 Detalhes de Hardware

Neste projeto foi necessario também desenhar uma plataforma de hardware para servir de
base para a aplicacdo.

Para facilitar o desenvolvimento inicial da aplicagdo e para acelerar o processo de burocracia
associado a compras de bens e servicos, decidiu-se utilizar o SoC da Samsung ARTIK 530 —
juntamente com a sua development board (Samsung, n.d.).

Para além das razdes nomeadas, esta placa foi também escolhida por conter um sistema
opensource de facil modificagdo. Sendo esta board da Samsung, esta também é facilmente
produzida em massa.
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SECURITY a
PROCESSOR
- 8
POWER MGT. MEMORY

Figura 6-2 — Especificacdo da board ARTIK 530

A placa contém elementos rdpidos suficientes para conseguir processar os dados enviados pelas
maquinas de IVD, reprocessa-los e transforma-los para o envio para aplicacdes externas. A Artik
530 contém (Figura 6-2 — Especificacdo da board ARTIK 530) (Samsung, 2016):

CPU: ARM Cortex A9 — Quad-core a 1.2GHz
GPU: ARM Mali GPU

DRAM: 512MB de DDR3

FLASH: 4GB de eMMC v4.5

Esta placa tem também todos os componentes necessarios a criagao de placa de expansao de
conectividade para o ambiente de producdo com interfaces com o exterior (Figura 6-3 —
Conexdes da board) como:
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1 Ethernet (RJ45)

1 WIFI (IEEE 802.1a/b/g/n)

1 Serial Port (RS232)

1 USB 2.0 (Type A)

1 Proprietary connection for Sensors.



Samsung
ARTIK 530 SoC

4 core-512 MB
4 GB storage

[ €0984@

Figura 6-3 — Conexdes da board
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6.4 Restricoes Software/Hardware

Para a implementacao do sistema que ird correr na ARTIK 530, existem fatores a ter em atencao:

e Aaplicagdo ndo devera passar os 256MB de RAM — a ultrapassagem deste limite pode
ter impacto negativo sobre a performance do sistema total.

e A aplicacdo ndo deverd passar os 512MB de dados persistentes no disco eMMC —
apesar de um risco inferior a ultrapassagem de meméria RAM, a ultrapassagem deste
limite pode levar a um sistema lento e tempos de resposta elevados.

e Aaplicacdo ndo deverd manter o CPU a 100% durante tempos muito extensos — apesar
de ndo ter um risco elevado, a possibilidade de o sistema sobreaquecer existe, caso
ndo tenha arrefecimento suficiente. A ndo utilizacdo do CPU a 100% durante muito
tempo também devera aumentar o tempo de vida da placa.

6.5 Connectivity Configurator (Proof of Concept)

Para a elaboracdo deste produto, foi necessario implementar um sistema de configuracao
flexivel para sustentar todos os tipos de atividade possivel dos médicos, no entanto, existe
também a necessidade de ser de facil configuracdo e necessidade de ser facilmente modificado
em qualquer computador ou telemével.

Para este fim, optou-se pela utilizagdo de HTMLS5, visto executar na maioria dos browsers
modernos — e para a verificacdo da possibilidade da criacdo do sistema de configuracao, foi feito
um protétipo deste, utilizando HTML5 puro.

Decidiu-se também que este configurador é apresentado ao utilizador sob a forma de um
género de fluxograma (Figura 6-4 — Protétipo de interface do Connectivity Configurator), a
semelhanca do software de |oT, Node-RED da IBM (Figura 6-5 — Sistema Node-Red da IBM).
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Figura 6-4 — Protdtipo de interface do Connectivity Configurator
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Figura 6-5 — Sistema Node-Red da IBM
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Funcionalidades necessarias para validar a utilizagdo de HTML5 no protétipo:

e 2 secc¢les principais do editor:
o Sidebar com placeholder de plugins
o Espaco principal para a configuracao
e Gerar instancias de plugins no setor principal do editor (arrastando da sidebar para o
setor principal),
e Apagar instancias de plugins (arrastando do setor principal para a sidebar)
e Gerar conexdes entre as instancias dos plugins,
e Movimentar as instancias dos plugins sem quebrar ligacdes,
e Movimentar todas as instancias dos plugins ao mesmo tempo (world drag)

Na implementacdo deste protétipo utilizou-se uma arquitetura geralmente vista nos motores
de jogos single-threaded — o sistema torna-se responsivo seguindo uma seguinte regra: em
primeiro lugar, procura modificagbes no input do utilizador, e conforme o resultado desta
procura, modifica os dados necessarios e fazendo render a cena com estes dados. Estas funcdes
sdo respetivamente conhecidas por Input, Update e Render (ou Draw) (Figura 6-6 — Fungdes de
Editor).

=® Editor_Initialize

=@ Ec Input

=§ Editor_Update
=# Editor_Draw

Figura 6-6 — Fungdes de Editor

Para criar os nés mostrados no editor, usou-se um sistema de entidades. Cada uma das
entidades tem associado um tipo de dado utilizado pelo sistema de configuracdo, como um ndé
de configuragdo ou uma ligagdo entre nds (Connection e ConnectorNode) e estes tém uma
ligacdo ao objeto logico que descreve o plugin e a instancia de plugin.

A func¢do Editor_lInitialize é chamada aquando a finaliza¢do do load da pagina HTML5, que por
sua vez cria um temporizador para a execuc¢do da funcdo Editor_Cycle de milissegundo a
milissegundo. Esta fun¢do chama entdo o combo Input, Update e Draw. Esta fungdo, na versao
final do editor, também inicializa os plugins a utilizar na sidebar — com possibilidade de adquirir
estes dados a partir de uma base de dados remota.
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Na inicializacdao faz-se também o setup dos callbacks de input do utilizador — estes geram os
dados processados pela fungao Editor_Input. Os callbacks necessarios para este prototipo sao
as fungdes de rato e fungdes de teclado, vistas na Figura 6-7 — Func¢des de Input.

Figura 6-7 — Funcgdes de Input

A fungdo Editor_Input, utilizando os dados modificados pelos callbacks, tem a tarefa de
actualizar as entidades, como por exemplo, um né é movido caso o rato tenha sido clicado,
movido e o raycast do rato para o editor intersecta uma das entidades.

Seguindo para a func¢do Editor_Update, neste protétipo, de forma a demonstrar a capacidade
da criagcdo de um editor simples, apenas se faz o sort das layers (

valued - valueB;

Figura 6-8 — Func¢do de organizagdo de Layers) e entidades de forma a serem desenhadas de
forma correta sem artefactos de “z-buffer” (visto o editor usar um render de software, ndo é
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um z-buffer propriamente, mas é comparavel a tal). Este sort utiliza as propriedades dos objetos
Entity, transparent, volatile (true se a entidade for temporaria — como a ligacdo de um nd para
outro ndé aquando a sua criacdo), a posi¢do no eixo Z e o ID da entidade (para criar uma solucdo
constante no caso da soma de todas as outras propriedades ser equivalente) para ordenar o
render de tras para a frente sendo as entidades mais importantes as ultimas a serem
desenhadas.

Figura 6-8 — Fun¢do de organizag¢do de Layers

A funcdo de desenho, Editor Draw, apenas itera por todas as entidades e desenha-as:
guadrados (Canvas_Draw_Rect) para as instancias de plugins, pontos (Canvas_Draw_Point)
para os nés de inicio e fim de conexao, curvas de bezier (Canvas_Draw_Bezier) or quadraticas
(Canvas_Draw_Quadratic) para os conectores de plugins, fungdes estas vistas na Figura 6-9 —
Fungdes de Desenho no Canvas.

Figura 6-9 — Func¢Ges de Desenho no Canvas

Toda a aplicagdo pode ser descrita em termos de organiza¢do de dados pelo diagrama de
classes na Figura 6-10 — Diagrama de Classes do protdtipo do configurador.

Na versao final do editor, existe uma func¢do que extrai dos dados da cena atual e transforma-
os num ficheiro de configuracdo legivel pelo programa principal da caixa de conectividade.
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Figura 6-10 — Diagrama de Classes do protdtipo do configurador

6.6 Connectivity Box

6.6.1 Implementagao geral

Para o programa que corre na box de conectividade foram ponderadas vérias possibilidades em

termos de linguagem de programacao principal:

e Python

e C# (utilizando .NET Core)
e Java

e C

o C++

As linguagens Python, C# e Java foram avaliadas abaixo das expetativas e descartadas

imediatamente pelas seguintes razGes:
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C#, utilizando .NET Core numa plataforma ARM, é de dificil manutencao, pois na altura
de escrita, a base .NET Core é modificada constantemente com alteragdes significativas.
C# e Java sdo de fécil descompilagdo e Python tem o cddigo aberto sem qualquer tipo
de compilagdo prévia (ver Figura 6-11 — Cédigo de um programa de download de e
Figura 6-12 — Cdédigo de um programa de download de videos (adquirido por
descompilacdo) — a primeira imagem consistindo no cddigo real de uma aplicacdo em
C# e a segunda consiste no cédigo descompilado dessa mesma aplicagdo).

O cdodigo em CH#, Java e Python pode ser ofuscado no processo de release, no entanto,
mesmo um atacante com conhecimentos bdsicos consegue dar reverse engineer.
Mantendo a estrutura de plugins, todas as trés linguagens ndao oferecem seguranca
suficiente a modificacdo de plugins, mesmo estes estando assinados com strong-keys
(no caso de C#). (Ver Figura 6-13 — Cddigo de uma DLL de teste, Figura 6-14 — Cédigo
descompilado da DLL de teste e Figura 6-15 — Cédigo modificado da DLL de teste —
sendo a imagem 6-13 o cédigo ndo modificado de um DLL assinado com uma strong-
key, a imagem 6-14 o cddigo descompilado e o respetivo cddigo MSIL e a imagem 6-15
o cédigo do DLL modificado de forma a retornar sempre true — funcional mesmo com
assinatura de DLL).

Em contraste, C e C++ sdo:
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e Estdveis, mesmo numa plataforma ARM,

e A descompilacdo de binarios de C e C++ é complicada, pois é necessario um
conhecimento extenso na plataforma em que o bindrio esta a correr e o tipo de
codigo assembly gerado pelo descompilador (ver Figura 6-16 — Programa em C++
descompilado).

e N3do é necessario obfuscar o cddigo pois este é um passo inerente ao processo de
compilagdo de binarios.

e A modificagcdo de DLLs ainda é possivel, no entanto, esta tarefa é exponencialmente
mais complexa devido a complexidade do entender o programa a partir de cédigo
descompilado.



oDownlo

Figura 6-11 — Cédigo de um programa de download de videos
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nloader.

ception ex)

Figura 6-13 — Codigo de uma DLL de teste
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Wolf - Beta - 6/2012 - v1.88 - Runtime:v4.0.30319 : C#: Deobfuscation
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Figura 6-14 — Codigo descompilado da DLL de teste

% Gray Wolf - Beta - 6/2012 - v1.88 - Runtimen4.0.30319 : C# : Deobfuscation
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return true;

Figura 6-15 — Codigo modificado da DLL de teste

SUBRODUTTIMHMNE |

Attributes: bp-based frame

int _ stdcall WinMain{HINSTANCE hInstance,HINSTANCE hPreuvlInstance,L

-text:@@401EE4 WinMain proc near : DATA XREF: .data:@857104C}o|
-text:B84B1EEL
-text:BO401EE4 hInstance = dword ptr 8
-text:B84B81EE4 hPrevIinstance = dword ptr B8Ch
-text:@@401EEL 1pCmdLine = dword ptr 16h
-text:B8481EE4 nShowCmd = dword ptr 1kh
-text:BO401EEL
* .text:BB4B1EEL push ebp
* .text:9B4O1EES moy ebp, esp
* .text:BB4B1EE7 add esp, BFFFFFFDBh
* .text:@8481EER mou eax, offset unk_5711E8
* .text:B8B4B1EEF push ebx
* .text:0B8401EFQ push esi
* .text:B8BuB1EF1 push edi
* .text:@B4B1EF2 call near ptr unk_55CHES
* .text:BB4B1EF7 mov word ptr [ebp-28h], 8
* .text:BB4B1EFD moy edx, ds:Forms::Application
* .text:B8B401FA3 mov eax, [edx]
* .text:@8u@1FE5 call near ptr unk_S56EBB8
* .text:B8B4E1FBA mov word ptr [ebp-28h], 1&h
* .text:@84@1F1@ mou edx, offset unk_571198
* .text:8B4B1F15 lea eax, [ebp-8]
* .text:@8481F18 call near ptr unk_56D4CC
* .text:884B1F1D inc duword ptr [ebp-14h]
* .text:@gu@1Fza mou edx, [eax]
* .text:8B4E1F22 moy ecx, ds:Forms::Application
* .text:00401F28 moy eax, [ecx]
* .text:BB4B1F2A call near ptr unk_S6EB1A
* _text:@O4B1F2F dec duord ptr [ebp-14h]
* .text:BB4B1F32 lea eax, [ebp-8]
* .text:08401F35 mou edx, 2
* .text:BB4B1F3A call near ptr unk_S6DGEL
* _text:@04B1F3F moy word ptr [ebp-20h], 26h
* _text:B8401F45 moy edx, offset aldahelp hlp ; “idahelp_hlp”

<
000014E4

0D401EE4: WinMain

Marme Address F.
L stat 00401650 P
__GetExceptDLLinfo 00401643 P
D _isDLL 0040164E
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__linkproc__ Grower:Finalize 00413714 P
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Figura 6-16 — Programa em C++ descompilado
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6.6.2 Arquitetura

Em termos da arquitetura do servico principal a correr na Box, decidiu-se, como referido

anteriormente, utilizar um sistema de plugins.

Este sistema de plugins, conforme mostrado na Figura 6-17 — Arquitetura do sistema de plugins,
trads inUmeras vantagens em relagdo a sistemas mais tradicionais, sendo estas:

e Flexibilidade — Funcionalidades dindmicas de acordo com a necessidade do utilizador

e Seguranga — Com a flexibilidade desse sistema, ndo existe a necessidade de todos os
plugins estarem localizados na box — estes podem ser transferidos conforme a
necessidade do utilizador. Isto cria uma superficie de ataque inferior a criada por o

acesso constante a todo o cadigo.

e Minimizacdo da footprint — Visto a capacidade de armazenamento da Box ser pequena,
a ndo disponibilizacdo de todo o cddigo constantemente minimiza o espaco ocupado

por bindrios.

e Upgradability — Facilidade de troca de cddigo antigo por uma versdao mais recente.
e Debugability — Devido ao cédigo estar separado modularmente, o debug de erros
durante a implementac¢ao de funcionalidades torna-se mais facil.

Main Application
(ConnectivityService)

Logger.h

i

A

Connectivity.cpp i ettt

L Plugin.h

Plugin DLL

B 4 Plugin_Nameh

Plugin_Name_lmpl.h

S 2 Plugin_Code_1.h
a2 Plugin_Ref_1h
-

Figura 6-17 — Arquitetura do sistema de plugins
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Para manter a coeréncia no acesso aos plugins, foi decidida uma interface de implementacao

necessaria pela parte dos plugins (Figura 6-18 — Interface de entrada num plugin). Esta interface

trds comunicagdo bidirecional entre os plugins e a aplicacdo principal.

Figura 6-18 — Interface de entrada num plugin

Esta interface estd localizada normalmente no par de ficheiros [Plugin_Name.h] e

[Plugin_Name.cpp] sendo estes o ponto de entrada do plugin.

Explicando brevemente a funcionalidade relacionada com esta interface:

O Load é a funcdo inicial do plugin. Esta gera os dados necessarios para o
funcionamento do plugin, retornando-os sobre a forma de uma zona de
memoria andnima.

Start é a fungdo que inicia todas as tarefas assincronas necessarias ao plugin —
como por exemplo, tarefas de cole¢do de dados, gestdo de memoria interna,...
Process é a fungdo principal do plugin — esta fungdo recebe o estado atual do
plugin e os dados prontos a serem processados por este plugin — retorna os
dados processados.

A funcdo Dispose é a fungdo que necessita de ser chamada apds a passagem
dos dados retornados pela funcdo Process a outras entidades do sistema. Esta
fungdo, caso a fungdo Process aloque memdria, ird limpa-la e caso necessario
dealoca-la.

Stop para e limpa os dados do plugin.

Os métodos StateCode/StateOverview/ErrorCode/ErrorOverview sdo métodos
mais utilizados para introspecdo do programa, para este saber se esta a correr
sem falhas, ou se estiver, tentar recuperar a situagao.
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Estes plugins, para criar uma organizacao categdrica das suas funcionalidades, foram divididos
nas seguintes categorias:

e Input —tipo de plugin especializado em inicializar dados, isto e, recebendo-os
do exterior ou da prdpria box,

e Pré-Processamento —tipo de plugin genérico executado entre o plugin de input
e processamento,

e Processamento —tipo de plugin com a logica de tradugdo dos dados de entrada
para os dados de saida,

e Pods-Processamento — tipo de plugin genérico executado entre o plugin de
processamento e de output,

e OQutput — tipo de plugin especializado em guardar dados, isto e, inserindo-os
num sistema externo.

A unido dos 3 principais plugins — Input, Processamento e Output — cria o pipeline de dados
(Figura 6-19 — Unido de plugins para criacdo de um pipeline) do sistema, tendo a possibilidade
de ser estendido com os 2 outros tipos de plugin — Pré-processamento e Pds-processamento.

Raw Data
Custom Data

Input =4 Pre-processamento =t Processamento =t Pos-processamento = Output J

Figura 6-19 — Unido de plugins para criagdo de um pipeline
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6.6.3 Servico base

O servico base a correr na box contém a logica principal de como é que os plugins sdo
interligados de forma a criarem um pipeline de transformacdo de dados. Este tem como tarefa:

e A rececdo da configuracdo criada pelo utilizador (feita na pagina web de
configuracao),

e O download dos plugins correspondentes a configuracao,

e Ainicializacdo correta dos plugins,

e Manutencgdo das linhas de comunicacdo entre os plugins.

6.6.3.1 Funcionamento

O funcionamento deste servico tem por base a légica encontrada na Tabela 6-1 — Pseudo-
cddigo da inicializacdo do sistema base.

Tabela 6-1 — Pseudo-cddigo da inicializacdo do sistema base

Inicio
Download da ultima versao da configuragao

Para cada um dos plugins na configuracgao
Se o plugin nao existe no filesystem
Download do plugin
Fim se
Fim para

Para cada um dos plugins na configuracao
Se o plugin nao estiver ligado dinamicamente
Ligar o .SO do plugin
Fim se
Fim para

Para cada um dos plugins na configuracgao
Chamar plugin.Load()
Chamar plugin.Start()

Fim para

Para cada uma das linhas de comunica¢ao entre plugins na
configuracgao
Spawn thread com a logica de comunica¢ao de plugins
Fim para
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Esperar pelo término de todas as linhas de comunica¢ao

Fim

O funcionamento de uma linha de comunicacao também tem por base uma légica simples,
mostrada na Tabela 6-2 — Pseudo-cédigo da comunicagdo com plugins.

Tabela 6-2 — Pseudo-cédigo da comunicagao com plugins

Inicio

Gerar uma lista dinamica vazia
Por o plugin com categoria de input na lista dinamica

Enquanto a lista nao estiver vazia
Chamar plugin.Process() no primeiro plugin da lista com
os dados gerados pelo plugin anterior (null no input)
Adicionar todos os plugins relacionados com o plugin
inicial a lista
Remover o primeiro plugin da lista
Fim enquanto

Fim
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6.6.4 Plugins

Apesar do projeto ser um trabalho em constante evolucdo, foi decidida a criagdo de um set

inicial de plugins disponibilizados, com base nas 3 classes principais de plugins. Estes plugins

sdo:

- Input / Output
- Injector
- Logger
- MLLP Client
- MLLP Server
- ODBC
- Serial Port
- WebAPI

- Monitor

- Processadores
-AG1
- NX500
- HL7

- Mapper
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6.6.4.1 Injector

O plugin Injector é o plugin mais basico em termos de funcionalidade. Este plugin, categorizado
como Input apenas, envia dados escolhidos pelo utilizador para os plugins seguintes.

Em termos de implementacgdo, o Injector funciona mantendo o timestamp da ultima chamada
a funcdo Process e determina quantas mensagens deve enviar para plugin seguinte. O
timestamp é entdo atualizado e o sistema pode prosseguir com o pipeline.

Este sistema ndo utiliza threads nem bibliotecas externas.

6.6.4.2 Logger

Como o nome indica, o plugin Logger é utilizado para fazer log da dados intermédios no pipeline,
isto é, este plugin pode ser caracterizado como Output, mas pode ser aplicado na categoria de
pre-processamento e pos-processamento.

Este plugin é para uso interno apenas — nao existindo a necessidade de haver uma otimizagao
agressiva.

Tal como o plugin Injector este também tem presente uma implementacdo simplista, em que
este conforme as configuragdes iniciais, os dados recebido pela fungdo Process sdo escritos para
disco, para consola e/ou enviados por rede num pacote UDP.

Seria possivel criar um thread para ndo bloquear a fungao Process utilizando queues de
comandos, mas decidiu-se esta implementagdo para manter a simplicidade.

6.6.4.3 MLLP Client

MLLP Client é um plugin de Output de dados utilizando o standard HL7, mais especificamente
o standard de comunica¢ao MLLP.

Tal como os dois anteriores plugins, este também tem a sua principal logica embebida na fun¢do
Process.

Conforme a configuracdo, este plugin pode-se tentar ligar ao servidor MLLP apenas uma vez,
ou ligar-se e desligar-se sempre que existe a necessidade de comunicagdo. Esta ligacdo é
estabelecida utilizando sockets de berkley.

Caso a ligacdo nao consiga ser estabelecida ao servidor passado 3 tentativas, o sistema ird
armazenar a informacdo recebida e activar um sub-sistema de aviso ao administrador de
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sistemas. Caso a liga¢do ser estabelecida corretamente, os dados recebidos como parametros
da fungdo Process sdo enviados para o servidor (Figura 6-20 — Fluxograma da ldgica do plugin
MLLP Client).

Connection Keep connection
active active configuration

Open connection

Third time
gttempt

— Leg data and send

wiaming to sysadmin

Send data and verify
acknoledgment

Kesp connection
active configuration

Close connection

Figura 6-20 — Fluxograma da légica do plugin MLLP Client
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6.6.4.4 MLLP Server

O plugin MLLP Server funciona de forma semelhante ao plugin MLLP Client, no entanto este é
um plugin de Input.

O plugin mantém uma porta aberta a escuta de comunicacdes num thread a parte que recebe
os dados e os armazena num buffer local. Este buffer é acedido por dois threads, o da
comunicacdo e o thread principal do pipeline. Esta interacdo é explicada no fluxograma Figura
6-21 — Fluxograma da légica do plugin MLLP Server.

Spawn listenner

Listener Thread thread

Lizten for
communications

Spawn
communication
thread

Communication
Thread

Wait for data in
buffer Wait for data -+

Smwredatain buffer

Retrieve datain
buffer

End Procesd)

Figura 6-21 — Fluxograma da légica do plugin MLLP Server
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6.6.4.5 ODBC

Este plugin adiciona a possibilidade de enviar dados para uma base de dados externa de forma
organizada — um plugin de output.

Nesta primeira versdo, este apenas contém logica para a insercao direta de uma linha numa
tabela, sem possibilidade de concatenagdo de dados com outros dados ja existentes na base de
dados ou ligacdo a dados também ja existentes.

Em termos de implementacdo este plugin tem duas partes principais, a inicializacdo e o
processo normal.

Ainicializacdo tem a principal fungdo de ativar os componentes ODBC do sistema Linux da board
e verificar — utilizando um comando SQL “Select” — se a tabela identificada pelo utilizador na
configuragao existe.

Ja o processamento tem a funcdo de identificar nos dados que foram recebidos, a sua chave
que relaciona com uma coluna da tabela. Isto é determinado utilizando mapeamentos do
utilizador na configuragdao, como por exemplo:

Dado_1 entrada = Tabelal.Colunal;
Dado_2 entrada = Tabelal.Coluna2;
Dado_3_entrada = Tabela7.XPTO;

A partir deste mapeamento, um comando “Insert” é gerado e executado — no caso de falha,
este é posto num modo de “tentativa” em que de 500 em 500ms tenta ser inserido, até ao
maximo de 3 tentativas que, se este nimero for passado, o administrador de sistemas é avisado.

6.6.4.6 Serial Port

O plugin Serial Port é o plugin de ligacdo a maioria das maquinas IVD atuais. Este |é dados da
porta serial da Box e envia-os para o plugin seguinte.

Este funciona da mesma forma do plugin MLLP Server, na forma em que usa um thread para
nao bloquear a acdo do programa principal — no entanto, como so existe uma porta serial na
box, apenas um thread é necessario e ndo um thread por cliente.

Aquando a chamada da fungdo process, esta bloqueia caso ndo existam dados (até existirem).
Os dados recebidos sdo entdo retirados do buffer e enviados para o plugin seguinte do pipeline.
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6.6.4.7 WebAPI

O plugin WebAPI é um plugin de output de dados para servigos REST externos.

Durante a implementacdo deste plugin existiu a possibilidade de usar uma biblioteca externa —
cURL — ou usar a biblioteca interna do SoC ARTIK.

Decidiu-se utilizar a biblioteca interna devido aos seguintes fatores:
- cURL consegue chegar a ocupar 200 mb em disco.

- a biblioteca interna funciona sem a ocupac¢do de memodria RAM, isto &, utiliza uma
memodria interna.

Em termos de logica, este plugin funciona da mesma forma que o plugin de MLLP Client, em
que todo o processo é feito durante a funcdo Process. Conforme a configuracdo do utilizador,
o sistema gera um pedido GET ou POST, utilizando os dados recebidos pela fungao.

6.6.4.8 Monitor

O plugin monitor é o sistema principal de introspecdo da box. Este monitoriza as temperaturas
dos componentes da placa, utilizagdo de CPU, disco e memdria RAM. Este sistema também
armazena dados de uptime e dados de rede como IP e hostname, dados estes que facilitam o
trabalho de um administrador de sistemas.

Este plugin é pelicular na forma em que dificilmente consegue ser categorizado nas categorias
de input e processamento, pois este é a jungdao de ambos — recebe dados da placa e processa-
os. Pode-se verificar que a utilizacdo deste é principalmente acoplada a um plugin de Log ou
WebAPI para a transferéncia dos dados gerados por este plugin.

6.6.4.9 AG1/NX500

Os plugins AG1 e NX500 sdo plugins que processam os dados recebidos por um plugin de Input
e retornam esses dados de forma organizada de acordo com o protocolo proprietario de uma
destas maquinas.

Este plugin é considerado um plugin de categoria de processamento.

6.6.4.10 HL7 / Mapper
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Ambos os plugins HL7 e Mapper funcionam de forma semelhante. Estes tém como func¢do na
utilizacdo de dados ja processados e reorganiza-los. O plugin HL7 é um plugin extrapolado do
plugin Mapper — isto &, funciona da mesma forma, no entanto tem mais restricdo em termos
de posicionamento de dados.

Os plugins tém a logica principal na fungdo process em que esta, aquando a chamada com
parametros corretos e verificaveis, extrai os dados destes e insere-os num template fornecido
pelo utilizador, como demonstrado na tabela XXX:

Template:

MSH|~~\&| ${NOME_LABORATORIO} | ELAB-3|GHH
OE |BLDG4 | | ~~\&| ${N_PACIENTE}| | ${TIPO_MENSAGEM}|${TIPO MENSAGEM}|P|2.4

Input:

NOME_LABORATORIO = ANALISE.D.JOAO
N_PACIENTE = MATIAS2912
TIPO_MENSAGEM = ORM"“ORM
DADO_NAO_USADO = DADOSTESTE
Output:

MSH|A~\&|ANALISE.D.JOAO|ELAB-3|GHH OE|BLDG4||~~\&| MATIAS2912|| ORM“ORM | ORM~ORM
[P|2.4

6.7 Exemplos de pipeline

De acordo com as necessidades dos médicos, consegue-se prever a utilizagdo principal
dos seguintes pipelines:

- Pipeline 1: Serial Port -> AG1 ->HL7 -> MLLP Client
- Pipeline 2: Serial Port -> NX500 -> HL7 -> MLLP Client

Estes pipelines transformam os dados recebidos pelas respetivas maquinas IVD em
dados de facil entendimento pela parte de um sistema externo, um RIS ou HIS, utilizando HL7.

Conforme as configuragdes, o sistema funciona da forma demonstrada pelo
fluxograma na Figura 6-22 — Ldgica de pipeline completa.
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7 Avaliagcao

7.1 Avaliagao Teorica do Produto

O produto sera avaliado conforme descrito no capitulo 3.1 Avaliagdo do Produto.

Este vai ser avaliado na sua estabilidade, pois um caso de falha pode levar a dados errados que
podem posteriormente levar a um diagndstico errado pela parte de um médico.

Para tal avaliacdo serd criado um emulador de tramas que ird alimentar a solugdo com um
numero significativo de exemplos, para comparar o nivel de precisdo da maquina. Também serd
posto este emulador a enviar dados durante um tempo extenso, de forma a verificar a
existéncia de possiveis mal funcionamentos do sistema. Ambos os niveis de precisdo e o tempo
de falha terdo de ficar abaixo de um certo nivel ainda a definir.

Em termos de rapidez, o sistema sera utilizado por médicos que depois irdo dar feedback apds
um periodo de uso a ser determinado. Serdo recolhidos os dados de satisfacdo dos médicos
anteriormente dos testes e apds. Serdo também comparados o nimero médio de anadlises por
dia antes e depois.

Se o tempo de processamento do sistema for demasiado elevado, a satisfagao do utilizador final
ird ser posta em causa.
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J4 no caso das configuragbes para os administradores de sistemas, serdao medidos o nimero
médio de clicks por configuracdo, juntamente com um indice de satisfacdo pela parte dos
configuradores.

Em relacdo a segurancga irdo ser testados os ataques aos sistemas mais comuns (MITM no
transporte de dados, vulnerabilidades comuns em websites como SQL Injections), verificando
se o sistema se mantém operacional.

Seguranca neste sistema é estritamente necessdria, pois a solucdo lida com dados médicos
sensiveis. O possivel acesso a estes de formailicita tem de ser minimizado ao maximo. Também,
a propriedade intelectual da FUJIFILM deve ser protegida (protocolos de comunicagao,
algoritmos, ...).

7.2 Testes

Para testar o software criado para este projeto, foram elaborados os seguintes testes:
- Utilizacdo de memoaria com 1 pipeline configurado
- Utilizacdo de memodria com 3 pipelines configurado
- Utilizagao de CPU com 1 pipeline configurado

- Utilizagdo de CPU com 3 pipelines configurado

7.2.1 Linha de base

Antes da execugdo dos testes, foram feitas leituras da utilizagdo de CPU e meméria do sistema
a correr durante 5 horas sem a execugdo do servigo principal.

Os resultados encontram-se na Tabela 7-1 — Resultados linha de base.

Tabela 7-1 — Resultados linha de base

Hora 1 2 3 4 5
CPU (Percentagem Média) 1.1 1.1 1.2 1.1 1.1
RAM (Utilizacdo Média (MB)) | 35 35 35 35 35

Pode-se determinar que o sistema ARTIK 530 é estdvel perante um tempo de 5 horas, tempo
gue ird ser usado nos seguintes testes.
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7.2.2 Testes de 1 pipeline

Para o teste com apenas 1 pipeline, a configuragdo mais comum foi usada, com a excec¢do do
plugin Injector utilizado apenas para simular a entrada de dados:

- Plugins de entrada:

- Injector — configurado para enviar dados de 500 em 500 milisegundos.
- Plugins de processamento:

-AG1

- HL7
- Plugin de output:

- WebAPI

Resultando no seguinte pipeline: Injector -> AG1 -> HL7 -> WebAPI

Os resultados encontram-se na Tabela 7-2 — Resultados do teste com 1 pipeline.

Tabela 7-2 — Resultados do teste com 1 pipeline

Hora 1 2 3 4 5
CPU (Percentagem Média) 1.4 1.4 1.4 1.4 1.4
RAM (Utilizacdo Média (MB)) | 43 43 43 42 43

7.2.3 Testes com 3 pipelines

Para este teste foi utilizada a configuragdo do teste com 1 pipeline, no entanto triplicada.

Os resultados encontram-se na Tabela 7-3 — Resultados do teste com 3 pipelines.
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Tabela 7-3 — Resultados do teste com 3 pipelines

Hora 1 2 3 4 5
CPU (Percentagem Média) 2.0 1.9 2.0 2.0 1.9
RAM (Utilizagcao Média (MB)) | 49 49 49 49 49

7.2.4 Conclusao

Para a chegada a uma conclusdo com um valor significativo seria necessario a repeticdo destes
testes varias vezes em varias circunstancias. No entanto, a atividade de testes teve de ser
interrompida até o aval do projeto pela parte da empresa principal.

Apesar destes testes rudimentares, utilizando o conhecimento intrinseco do cdédigo a ser
executado, pode-se afirmar que a estabilidade nestes resultados é devido a alocacdo de
memoaria ser feita apenas uma vez em casos de rece¢do de dados num intervalo em que permita
o processamento destes sem existir backlog. Isto permite resultados estaveis e sem muita
flutuacao de numeros.

Todos os resultados enviados para o WebAPI foram passados por uma ferramenta de validagdo
de HL7, avaliando assim os resultados em 100% de confianca de dados corretos.
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8 Trabalho Futuro

Este projeto foi desenhado como um sistema em constante evolucdo — a capacidade de
aumentar a qualidade do produto e as funcionalidades deste é grande, como por exemplo:

- Plugins
- Plugin de receg¢do/envio de dados raw diretamente por TCP
- Update de plugins para suportar sistemas de tentativa, erro e backlog.
- Plugin de conversdo para DICOM

- Plugin de monitorizacdo de ambiente utilizando probes (entrada de dados por
12C).

Todas estas modificagdes podem ser feitas num sistema ja em produgdo pois sdo compativeis
com os sistemas anteriores e ndo necessitam de modificacdo do sistema principal que chama
os préprios plugins.

No entanto, antes do desenrolamento do desenvolvimento é necessario testar mais
afincadamente o sistema — estes testes estdo programados para serem desenvolvidos mal
exista a aceitagdo do sistema por parte da empresa principal.
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9 Conclusao

Este projeto estd a ser um projeto revolucionario no mundo da conectividade entre
equipamentos médicos.

O sistema tem uma potencialidade enorme para a facilitacdo do acesso a dados pelos médicos
e a facilitacdo da gestdo de todo o tipo de andlises e exames num hospital.

Infelizmente, sem o aval da empresa principal, todo o progresso no projeto (design,
implementacdo e testes) teve de ser parado.

Como tema de dissertagdo, muitos dos pontos que seriam de interesse de discussao tiveram
de ser retirados por questdes de propriedade intelectual da empresa. Isto leva a uma
experiéncia de leitura inferior.

Apesar destes fatores, penso que esta dissertacao esta ainda assim interessante e com dados
que podem ser potencialmente aproveitados para a arquitetura de outras aplicagbes futuras.
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