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"When he wants it, wherever he touches, whatever he leaves, even without

consciousness, will serve as a silent witness against him his fingerprints or his

footprints, but his hair, the fibers from his clothes, the glass he breakes, the tool

mark he leaves, the paint he scratches, the blood or semen he deposits or collects.”
Dr. Edmond Locard, 1942
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Resumo

A analise forense de documentos é uma das areas das Ciéncias Forenses, responsavel
pela verificagao da autenticidade dos documentos. Os documentos podem ser de
diferentes tipos, sendo a moeda ou escrita manual as evidéncias forenses que mais
frequentemente motivam a andlise. A associagao de novas tecnologias a este processo
de analise permite uma melhor avaliacao dessas evidéncias, tornando o processo mais

célere.

Esta tese baseia-se na andlise forense de dois tipos de documentos - notas de
euro e formularios preenchidos por escrita manual. Neste trabalho pretendeu-se
desenvolver técnicas de processamento e analise de imagens de evidéncias dos tipos
referidos com vista a extragao de medidas que permitam aferir da autenticidade dos

1mMesImos.

A aquisicao das imagens das notas foi realizada por imagiologia espetral, tendo-
se definidas quatro modalidades de aquisicao: luz visivel transmitida, luz visivel
refletida, ultravioleta A e ultravioleta C. Para cada uma destas modalidades de
aquisicao, foram também definidos 2 protocolos: frente e verso. A aquisicao das
imagens dos documentos escritos manualmente efetuou-se através da digitalizacao

dos mesmos com recurso a um digitalizador automatico de um aparelho multifungoes.

Para as imagens das notas desenvolveram-se varios algoritmos de processamento
e andlise de imagem, especificos para este tipo de evidéncias. Esses algoritmos permi-
tem a segmentacao da regiao de interesse da imagem, a segmentacao das subregioes
que contém as marcas de seguranca a avaliar bem como da extracao de algumas

caracteristicas.

Relativamente as imagens dos documentos escritos manualmente, foram também
desenvolvidos algoritmos de segmentacao que permitem obter todas as subregioes

de interesse dos formularios, de forma a serem analisados os varios elementos. Neste
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tipo de evidéncias, desenvolveu-se ainda um algoritmo de analise para os elementos
correspondentes a escrita de uma sequéncia numérica o qual permite a obtencao das
imagens correspondentes aos caracteres individuais.

O trabalho desenvolvido e os resultados obtidos permitiram a definicao de proto-
colos de aquisicao de imagens destes tipos de evidéncias. Os algoritmos automaticos
de segmentacao e anélise desenvolvidos ao longo deste trabalho podem ser auxiliares
preciosos no processo de andlise da autenticidade dos documentos, o qual, até entao,
¢ feito manualmente.

Apresentam-se ainda os resultados dos estudos feitos as diversas evidéncias, no-
meadamente as performances dos diversos algoritmos analisados, bem como algumas
das adversidades encontradas durante o processo. Apresenta-se também uma discus-
sao da metodologia adotada e dos resultados, bem como de propostas de continuagao
deste trabalho, nomeadamente, a extracao de caracteristicas e a implementacao de

classificadores capazes aferir da autenticidade dos documentos.



Abstract

Forensic document analysis is one of the areas of Forensic Sciences, responsible
for verifying the authenticity of documents. Documents can be of different types,
being the currency or handwriting forensic evidence that most often motivates the
analysis. The combination of new technologies to this process of analysis allows a

better assessment of the evidence, making the process faster.

This thesis is based on forensic analysis of two kinds of documents - banknotes
and forms filled in by handwriting. This work is aimed at developing techniques for
processing and analyzing images of the types of evidence listed for the extraction of
measures to ascertain the authenticity of this ones.

Image acquisition of the notes was made by spectral imaging, having defined
four types of acquisition: visible light transmitted, reflected visible light, ultraviolet
A and ultraviolet C. For each of these modes of acquisition, were also defined two
protocols: front and back. Image acquisition of written documents manually was
effected through the digitization of them using an automatic scanner of a multifunc-

tion device.

For images of banknotes have been developed various processing algorithms and
image analysis, specific to this type of evidence. These algorithms allow the seg-
mentation of the region of interest image segmentation of subregions that contain

safety marks to assess how well the extraction of some features.

For the images of the documents written manually, have also been developed
segmentation algorithms which allow to obtain all the forms subregions of interest
in order to be analyzed the various elements. In such evidence, there is still developed
a parsing algorithm for the writing of a corresponding number sequence elements

which allows obtaining the images corresponding to individual characters.

The work and the results obtained allowed the definition of image acquisition



protocols of these types of evidence. Automatic segmentation algorithms and analy-
sis developed throughout this work may be useful adjuncts in the analysis of the
authenticity of the documents process, which, until then, is done manually.

Still presents the results of studies done on various evidence, including the per-
formances of the various algorithms analyzed, as well as some of the hardships
encountered during the process. We also present a discussion of methodology and
results, as well as proposals for continuation of this work, namely, feature extraction

and implementation of classifiers able to gauge the authenticity of documents.
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Capitulo

Introducao

1.1 Enquadramento

A taxa de criminalidade em geral tem vindo a aumentar nos ultimos anos, podendo
atribuir-se a crise econdmica a nivel mundial ou, a nivel nacional, ao aumento dos
impostos, a estagnacao do ordenado minimo nacional e ao aumento do desemprego.
O crime de contrafacao de moeda tem aumentado significativamente, principalmente
desde que foi adotada a moeda tunica, o que levou ao crescente aumento da preocu-
pacao das autoridades nacionais e internacionais.

A verificacao inicial da veracidade de uma nota pode ser feita, de uma forma
simples, em trés passos: tocar, observar e inclinar [I]. Quanto ao toque do papel,
podem ser vistas duas caracteristicas de seguranca: o papel em si (que deve ser firme
e ter textura de fibra de algodao) e a impressao em relevo dos algarismos de maior
dimensao e das diversas designagoes do Banco Central Europeu (BCE); o segundo
passo é a observacao em contraluz devendo ser vistas duas marcas, a primeira, a
marca de agua que se encontra na frente e do lado esquerdo da nota e, a segunda, o
fio de seguranga que se encontra a meio da nota e tem a inscri¢ao do valor desta e o
simbolo do euro. Por fim, o 1iltimo passo é inclinar a nota, no sentido de verificar o
holograma que deve alternar entre o valor da nota e o simbolo do euro tendo como
fundo uma paleta variada de cores.

Com o objetivo de diminuir a contrafacao de moeda, o BCE desenvolveu uma
nova série, "Europa”, com menor nimero de elementos de seguranca que a série
inicial mas os que estdo presentes tornaram-se menos “falsificaveis” [2, 3, 1]. O
artigo nimero 262 do codigo penal portugués determina que aquele que pratique

contrafacao de moeda pode ser punido com pena de prisao, que pode ir de 3 a 12
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anos; quem tiver intencao de colocar essa moeda em circulacao, de a falsificar ou
mesmo de alterar o seu valor é condenado entre 2 a 8 anos de pena de prisao [5].
Analisando o Relatério Anual de Seguranga Interna (RASI) de 2013 verifica-se que
o crime de contrafacao ou falsificacao de moeda representa 11,7% dos crimes contra
a vida em sociedade [0, 7].

Outra area da criminalidade que apresenta cada vez mais preocupacao ¢ a falsifi-
cagao de documentos e de assinaturas. Segundo o artigo nimero 256 docédigo penal
portugués, quem fabricar um documento falso, ou realizar alguma tentativa, tem
uma pena que pode ser de prisao, até 3 anos, ou a uma multa [5]. No relatério anual
da Associagao Portuguesa de Apoio a Vitima, de entre os crimes contra a vida em

sociedade, no ano de 2012 a falsificagdo de documentos representa 27.5% [0, 8, 9].

1.2 Objetivos e Motivacao

A circulagao de moeda contrafeita tem sido elevada nos tltimos anos. Os métodos de
verificacao destas notas atualmente passa pelos trés passos descritos anteriormente
(tocar, observar e inclinar). Esta andlise pode, de certa forma, ser subjetiva ou
inconclusiva, caso a imitacao seja muito semelhante a nota verdadeira e nao permitir
ao utilizador (recetor) obter uma conclusao.

A par do aumento da contrafacao de moeda encontra-se a falsificacao de docu-
mentos escritos. A nivel judicial a anélise destas evidéncias é feita visualmente e de
forma manual por especialistas, no entanto, a tentativa de um autor falsificar a sua
propria escrita apresenta algumas dificuldades para o especialista.

A possibilidade de analisar estas evidéncias a partir da aquisicao das imagens por
varios tipos de iluminagao mostrou-se uma via favoravel para esta verificacao. No
sentido de facilitar e diminuir a subjetividade na analise destas evidéncias mostrou-se
util o desenvolvimento de algoritmos que, a partir da conjugagao de varios métodos
permitissem segmentar as imagens, extrair caracteristicas e classificar estas evidén-
cias como verdadeiras ou falsas.

Esta tese tinha dois principais objetivos: criacao de um algoritmo de verificacao
das notas de euro e um segundo algoritmo para a verificacao da autenticidade de
um documento escrito.

O primeiro objetivo foi a elaboracao de um algoritmo de classificacao das notas de
euro, que fizesse a segmentacao da imagem, a localizacao dos elementos de seguranca,
a extragao de caracteristicas e, finalmente, a clasificagao dessas caracteristicas para

determinar se o utilizador estava perante uma evidéencia verdadeira, suspeita ou falsa.
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O segundo objetivo passava também pela elaboracgao de um algoritmo de clas-
sificagao desta vez orientado aos documentos de escrita manual. Mais uma vez o
algoritmo passou pela segmentacao dos formularios, segmentacao dos elementos do
formulario, extracao de caracteristicas e classificagao dessas mesmas caracteristicas.
Neste caso a classificacao seria capaz de avaliar a probabilidade de um determinado
documento ter sido escrito pelo suposto autor ou se se tratava de uma imitacao. No
caso de se tratar de uma imitagao procurar, de entre os individuos na base de dados,

qual o que tinha as caracteristicas mais semelhantes.

1.3 Contribuicoes

As contribuicoes desta tese prendem-se nao s6 a nivel pratico, no estudo das evi-
déncias e no desenvolvimento do processamento de imagens destas, mas também a
nivel tedrico com a andlise de toda a bibliografia relativa aos temas aqui abordados.

Desta forma, as principais contribuicoes atingidas com este trabalho sao:

e Estudo das caracteristicas das notas e de quais as modalidades, protocolos e

planos de cor mais indicados para a andlise das mesmas;

e Estabelecimento de critérios de segmentacao da nota e das regioes de interesse

das marcas de seguranca;

e Um algoritmo de segmentacao das notas segundo os critérios previamente esta-
belecidos. O algoritmo desenvolvido é composto por varios passos, no sentido

de facilitar a segmentagao da nota em si e das marcas de seguranca;

e Criacao de formularios para recolha de evidéncias de escrita manual. A recolha
de formularios realizados em diferentes circunstancias permite verificar quais

as alteragoes que a escrita de uma pessoa pode sofrer;

e Estudo da metodologia de segmentacao das regides de interesse dos formula-

rios;

e Um algoritmo para segmentacao dos formulérios e outro para segmentagao das
caracteristicas da sequéncia numérica. Os algoritmos desenvolvidos recorrem a
varios processos no sentido de permitir uma melhor separacao dos algarismos

das sequéncias numéricas.
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1.4 Organizacao da Tese
O presente relatorio esta organizado da seguinte forma.

e Capitulo 2 - Andlise Forense: ¢ feita uma descrigao das Ciéncias Forenses e do
seu estado no nosso pais, bem como que institui¢coes portuguesas prestam os
servigos médico-legais. Sao ainda apresentadas as evidéncias consideradas, na

area da analise forense de documentos, a moeda Euro e a escrita manual.

e Capitulo 3 - Aquisicao de imagem: ¢é feita uma descricao do Hardware e
Software utilizado para a aquisicao de imagens das evidéncias, bem como
da metodologia aplicada a cada tipo de evidéncia foi adquirida. Sao ainda
apresentados alguns exemplos das imagens obtidas nas diferentes modalidades

e protocolos de ambas as evidéncias.

e Capitulo 4 - Processamento: neste capitulo é descrito todo o modo de pro-
cessamento das imagens e ainda é feita uma descricao do tipo de linguagem
utilizada nos algoritmos, dos trés planos de cor abordados e da estrutura da

base de dados em que este trabalho se insere.

e Capitulo 5 - Resultados: mostra os testes que foram realizados durante a exe-
cucao das atividades dos capitulos 3 e 4 para dar suporte aos métodos e valores
utilizados. Sao ainda descritas algumas das dificuldades encontradas durante

o processo de aquisicao e desenvolvimento dos algoritmos de processamento.

e Capitulo 6 - Conclusao: apresenta-se uma analise critica ao trabalho realizado
e aos resultados obtidos. Sao indicados pontos menos positivos deste trabalho e

sao propostas vias de trabalhos futuros com base no que aqui foi desenvolvido.



Capitulo

Analise Forense de documentos

2.1 Ciéncias Forenses

As Ciéncias Forenses (CF) representam um conjunto de conhecimentos e técnicas
que ajudam na investigagao criminal. Nos 1ltimos anos, o tema tem sido largamente
abordado nas séries televisivas, uma vez que a populagao em geral tem mostrado um
grande interesse em perceber como sao estudados os casos de homicidio, suicidio,
acidente e outros casos criminais. O ponto base das CF engloba um de trés processos:
identificacao, individualizacao ou classificacao fisica da evidéncia. Em alguns tipos
de evidéncias, para a identificacao ser feita, serd ainda necessédrio incluir algum
tipo de processamento fisico e/ou quimico ou testes genéticos (ao sangue, fluidos
corporais), testes toxicolégicos para detetar a presenga de élcool, drogas de abuso,

medicamentos e pesticidas, exames bioquimicos ou, ainda, exames microbiolégicos.

A Medicina Legal engloba varios campos de trabalho como a avaliacdo do dano
corporal, a patologia forense, a genética e biologia forense, a toxicologia forense,
a identificacao individual, o estudo das impressoes digitais, criminalistica, analise
de documentos, geologia forense e antropologia forense. A identificacao individual é
utilizada para reconhecimento de corpos por identificar, que pode ser conseguida por
comparacao de denti¢ao ou estudo do ADN (Acido Desoxirribonucleico). No sentido
de facilitar esta identificagao, é também utilizada a antropologia forense [10, 11, 12].
Segundo Cattaneo [13], a antropologia forense é definida como "a aplica¢ao da an-
tropologia fisica ao contexto forense”, isto é, trata da analise das caracteristicas do
ser humano, mais propriamente ao nivel dsseo [11]. A avaliagao das impressoes digi-
tais, um dos ramos da identificacao individual, é um dos testes de identificagao mais

utilizados, uma vez que a evidéncia é estudada e classificada para posteriormente
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ser comparada com impressoes digitais presentes em bases de dados [15]. No campo
da criminalistica sao incluidas as analises a evidéncias como terra, vidros, cabelos,
fibras, sangue e outros fluidos encontrados nos cenarios de crime. A anélise do solo
surgiu em 1929 quando Edmond Locard constatou que seria impossivel um individuo
participar numa atividade sem que provocasse alteracoes neste e sem que removesse
particulas por contacto com a pele, tecidos, entre outros [10, 16]. Na criminalistica
temos um campo alargado de estudo onde se incluia a balistica forense (identificagao
de armas de fogo, estudo da trajetéria e danos causados por um dado projétil, bem

como identificé-lo e ao seu invélucro).

Um outro campo da Medicina Forense ¢ a analise de documentos e escrita manual,
tema no qual se insere este trabalho. A primeira analise de documentos data de 1609,
por Francois Demelle, sendo que a segunda dissertacao que abordava esta tematica
tera sido publicada em 1665 por Jacques Raveneau. Apesar de existirem artigos e
dissertacoes publicados desde o século XVII, somente em 1913 é que a analise de
documentos passou a ser aceite como prova em tribunal, segundo o cédigo dos EUA:
"a escrita manual provada ou admitida de qualquer pessoa deverd ser admissivel para
propositos de comparacao no sentido de determinar a genuidade de outra escrita

manual atribuida a essa pessoa” [17, 18].

Como em qualquer teste, também na analise de documentos existe um procedi-
mento que deve ser seguido no sentido de chegar a um conjunto de texto que evidencie
caracteristicas que nao sejam visiveis de imediato. Foram entao estabelecidos con-
juntos de tarefas com o objetivo de trabalhar os documentos para obter conclusoes,
esses passos sao: reducao de dados, apresentacao de dados e conclusées [19, 20]. A
reducao de dados trata-se da manipulacao dos dados com o objetivo de permtir que
sejam estabelecidas relagoes entre os dados e para que possam ser obtidas conclu-
soes reais e fidedignas. Em primeiro lugar deverd ser determinado qual a unidade
a analisar (pardgrafo, frase ou palavra, por exemplo) para que os dados possam ser
divididos segundo esse critério de avaliacao. As unidades obtidas neste passo devem
ser distribuidas por grupos para posteriormente serem codificadas. O passo seguinte
passa pela apresentacao de dados e pela simplificacao destes e da informacao que
contém, por outro lado deve permitir que os dados sejam posteriormente processa-
dos e apresentados. A apresentacao destes depende do tipo de avaliagdao a que vao
ser submetidos, porém existem dois processos basicos de apresentacao: em forma de
matriz numérica (no caso de avaliagao quantitativa) e em forma de diagrama (para
avaliagoes qualitativas). O terceiro, e ultimo passo da andlise de documentos, sao as

conclusoes. Obviamente que estas conclusoes variam de uns trabalhos para outros,
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uma vez que cada trabalho tem um objetivo de avaliagao dos documentos, pode ser
comparacao de caligrafia, de pressao exercida na escrita, da tinta utilizada, entre

outros.

2.2 Estado das Ciéncias Forenses em Portugal

Em Portugal, o dominio das Ciéncias Forenses é liderado pelo Instituto Nacional de
Medicina Legal e Ciéncias Forenses e pela Policia Judiciaria. No entanto existe uma
entidade privada, o Nicleo de Ciéncias Forenses (sediado na cidade do Porto), que
tem como objetivo peritar varias questoes relacionadas com documentos e informé-
tica. A Policia Judiciaria surge da divisao de areas da Policia desde a Policia Civil,
criada durante o reinado de D. Luis I [21, 22]. Posteriormente, no reinado de D.

Carlos I esta foi dividida em trés campos:

e Policia de Segurancga Ptblica
e Policia de Investigacao Judiciaria e Preventiva

e Policia de Inspecao Administrativa

Posteriormente a implantagao da Republica Portuguesa em 1918, a Policia de In-
vestigacao Judiciaria e Preventiva sofreu alteracoes, tendo sido constituidas a Policia
Preventiva e a Policia de Investigagao. Alguns anos depois houve uma redesignagao
passando a ser Policia de Investigacao Criminal, dependente da Direcao-Geral de
Seguranga Publica. A ultima alteracao ocorreu em 1945 com a mudanga do nome

para Policia Judicidria [22, 23, 21].

2.3 Instituto Nacional de Medicina Legal e

Ciéncias Forenses, I.P.

O Instituto Nacional de Medicina Legal e Ciéncias Forenses, Instituicao Ptblica
(INMLCEF, IP), designacao que obteve apds a reestruturacao dos servigos feita em
2012 (Diario da Republica n® 147 de 31 de julho de 2012), é um instituto ptublico que
detém autonomia administrativa e financeira, embora esteja integrado na adminis-
tragao indireta do Estado. O INMLCF, IP é um organismo com sede na cidade de
Coimbra e que dispoe de servigos nao centralizados no Porto, Coimbra e Lisboa. As

respetivas delegacoes, respetivamente Norte, Centro e Sul, coordenam a atividade
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pericial nos gabinetes médico-legais e forenses distribuidos por todo o territério na-
cional incluindo as ilhas da Madeira e Agores [25].

A missao do INMLCEF, IP centra-se na prestacao de servicos periciais médico-
legais e forenses, tendo também a seu cargo a coordenacao cientifica das atividades
em curso integradas na medicina e em outras areas da ciéncia forense. O INMLCF,

IP tem como dever, por exemplo:

e Apoiar a definicao da politica nacional na area da medicina legal e de outras

ciéncias forenses.

e Cooperar com os tribunais e demais servigos e entidades que intervém no
sistema de administracao da justica, realizando os exame e as pericias médico-
legais e forenses que lhe forem solicitados, nos termos da lei, bem como prestar-

lhes apoio técnico e laboratorial especializado, no ambito das suas atribuicoes.

e Desenvolver atividades de investigagao, divulgacao cientificas e formas de co-
laboracao cienctifica e pedagdgica com outras institui¢coes na area da medicina

legal e de outras ciéncias forenses.
e Assegurar o funcionamento da Base de Dados de Perfis de ADN.

O INMLCEF, IP tem a sua estrutura e servigos distribuidos como exemplifica a
Figura 2.1. Os érgaos que constituem esta instituicao sao quatro: conselho diretivo,
conselho médico-legal, comissao de ética e fiscal tinico. O conselho diretivo (CD) é
composto pelo presidente, vice-presidente e dois vogais. Este conselho é composto,
preferencialmente, por professores universitarios de medicina legal ou outras ciéncias
forenses, caso nao seja possivel serao escolhidos diretores de servigos médicos que de-
tenham competéncias adequadas as fungoes que lhe irao ser atribuidas. O CD pode
delegar nos elementos que o constituem a prética de atos que lhes competem e para
além destas, também outras tarefas estao a seu cargo como: definir diretrizes que
orientem a organizacao e funcionamento do instituto no sentido de realizar os obje-
tivos, supervisionar a atividade das delegagoes e gabinetes médico-legais e emissao
de pareceres sobre reformas no sistema médico-legal e forense. O presidente deste
conselho tem ainda tarefas como a promocao da elaboracao de planos de trabalho,
assim como a formacao técnico-cientifica do pessoal do INMLCEF, IP e autorizar a
execucgao de pericias fora dos gabinete médico-legais e forenses e delegagoes.

O conselho médico-legal é composto pelo presidente do conselho diretivo, um
representante dos conselhos disciplinares de cada uma das seccoes regionais da Or-

dem dos Médicos, dois docentes do ensino superior de cada uma das areas cientificas
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(clinica cirirgica, clinica médica, obstetricia, ginecologia e direito) e ainda cinco do-
centes de outras areas cientificas (anatomia patoldgica, ética e/ou direito médico,
ortopedia e traumatologia, neurologia ou neurocirurgia e psiquiatria). Todos estes
elementos tém varias fungoes tais como: consultadoria técnico-cientifica, emissao de
pareceres relativos a questoes técnicas e cientificas e acompanhamento e avaliagao
das atividades periciais desenvolvidas. Este conselho pode ainda solicitar a colabo-
racao de outros professores de variadas disciplinas ou de outros estabelecimentos de
ensino superior, assim como especialistas de reconhecido mérito.

Relativamente a comissao de ética, esta funciona como érgao de apoio aos res-
tantes corpos sociais do INMLCEF, IP. Os elementos que a constituem trabalham
na promocao da reflexao e contribuem no sentido de definir diretrizes adequadas a
consolidacao da politica de salvaguarda dos principios éticos e deontolégicos. A sua
constituicao é semelhante ao anterior, sendo composta pelo presidente do conselho
diretivo do instituto (em sua substituicao este pode eleger um outro membro do
conselho diretivo), por um docente universitario de ética médica e outro de direito
médico e ainda duas personalidades com mérito técnico-cientifico indicadas pelo
conselho médico-legal, sob proposta do conselho diretivo do INMLCF, IP.

Por dltimo, o fiscal inico tem a responsabilidade de controlar a legalidade, re-
gularidade e gestao financeira e patrimonial do instituto. Este é eleito por despacho
dos membros do Governo que sao responsaveis pela drea das financas e tutela de
entre auditores da Comissao de Mercado de Valores Mobiliarios, no entanto quando
nao for adequado, de entre os revisores oficiais de contas (ROC) ou sociedades de re-
visores oficiais de contas pertencentes a Ordem dos Revisores Oficiais de Contas. A
mais importante das competéncias deste é o acompanhamento e controlo do cumpri-
mento das leis e regulamentos, execucao orcamental, situacao econdémica, financeira

e patrimonial e a anélise da contabilidade [25, 20].

2.4 Notas de Euro

O Instituto Monetario Europeu analisou em 1994 a possibilidade de substituicao das
moedas nacionais por uma moeda unica, o euro (€). Foi a 1 de janeiro de 2002 que
o euro foi introduzido fisicamente no mercado europeu, uma vez que nos mercados
monetarios ja tinha sido introduzido a 1 de janeiro de 1999. Apds esta data, mais
de 300 milhoes de europeus iniciaram a circulagdo de moedas e notas de euro (ver
Figura 2.2). No final de fevereiro de 2002, estas foram tornadas unicas nesses paises,

eliminando as que existiam anteriormente.
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Fig. 2.2: Exemplo de nota de 5€ : (a) frente da nota; (b) verso da nota.

O euro foi primeiramente introduzido na Alemanha, Austria, Bélgica, Espanha,
Finlandia, Franca, Grécia, Paises Baixos, Irlanda, Italia, Luxemburgo e Portugal,
tendo depois aderido a esta moeda mais 6 paises em momentos diferentes (Eslovénia,
Chipre, Malta, Eslovaquia, Esténia e Leténia). Actualmente esta moeda tem curso
legal em 18 dos 28 estados-membro da Uniao Europeia, sendo que se prevé que ainda

durante o ano de 2014 a Polénia também adira & moeda unica.

Como foi dito anteriormente, o euro foi introduzido em Portugal a 1 de janeiro
de 1999, tendo circulado em paralelo com o escudo (moeda que até entao estava em
vigor) até fevereiro de 2012 quando este foi retirado permanecendo somente o euro.
Apesar de o prazo de troca de moedas de escudo por euros no Banco de Portugal
ter terminado a 31 de dezembro de 2012, a troca de notas de escudo ainda é possivel
até 28 de fevereiro de 2022 [27, 28, 29, 30].

Embora o crime de contrafacao de moeda tenha aumentado nos primeiros anos
apds a adogao do euro, tendo atingido o pico méximo de ocorréncias (cerca de
18000) em 2010. Apés esse periodo houve uma diminui¢ao do nimero de evidéncias
contrafeitas. No sentido de combater a contrafagao, o Banco Central Europeu (BCE)
juntamente com a Europol (Agéncia de Controlo das Leis na Unido Europeia), a

Interpol (Organizacao Internacional de Policia Criminal) e a Comissao Europeia
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Fig. 2.3: Exemplo de vérios elementos de seguranga contrafeitos e reais: (a) see-through
contrafeito; (b) marca d’dgua contrafeita; (c) fio de seguranga contrafeito; (d)
holograma contrafeito; (e) banda brilhante contrafeito; (f) see-through real; (g)
marca d’dgua real; (h) fio de seguranca real; (i) holograma real; (j) banda
brilhante real. !

criou uma entidade com o objetivo de coordenar a informacao sobre a contrafacgao.
Esta entidade reporta todas as informacoes de que dispoe as forgas policiais de cada
pais [31]. E, com o objetivo de permitir uma distingao entre as unidades originais
e as contrafeitas, foram inseridos nas notas varios elementos de segurancga. Existem
disponiveis algumas imagens que servem como exemplo de elementos contrafeitos e
a comparacao destes com elementos verdadeiros. Como ja seria de esperar, alguns
elementos sao mais facilmente "imitédveis”do que outros. Podem ser vistos alguns
exemplos de contrafagoes na Figura 2.3.

O Banco de Portugal (BP), entidade central bancaria da Reptblica Portuguesa,

sediado em Lisboa, tem como missao a gestao de disponibilidade externa do pais e

a intermediacao das relagoes monetarias internacionais do Estado; é também func¢ao

! Figuras da contrafacdo retiradas do site "20 Euro Banknote - Counterfeit money detection:
know how”: http://currencyguide.eu/eur-en/20eur-en.html.
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deste a velacao da estabilidade do sistema financeiro a nivel nacional, entre outras.
Anualmente o BP lanca as estatisticas da contrafacdo da moeda em Portugal. No
ano de 2012 foram apreendidas mais de 11000 notas dos diversos valores (5, 10, 20,
50, 100, 200 e 500), sendo que destas a mais comum, e com cerca de 5800 unidades
apreendidas, foi a que apresenta o valor de 50 euros. Contudo, o nimero de exem-
plares apreendidos diminuiu relativamente ao ano de 2011, onde foram registadas
perto de 15000 notas contrafeitas. Nas Tabelas 2.1 e 2.2 e nas Figuras 2.4 ¢ 2.5
podemos verificar quais as quantidades contrafeitas e a que valores correspondem,

respetivamente.

Tab. 2.1: Estatisticas de contrafacao do Euro.

Numero de notas contrafeitas
5€ 10€ 20€ 5H0€ 100€ 200€ 5H00€ \ Total /ano
2002 29 60 339 3781 442 80 2 \ 4733

Ano

2003 184 190 1643 4842 858 168 16 7901
2004 324 359 1751 3905 6514 181 10 13044
2005 211 830 2224 4733 1881 227 32 10138
2006 459 609 2959 3586 781 223 95 8712
2007 363 849 3219 3576 734 909 75 9725

2009 172 511 3231 5075 951 276 254 10470
2010 141 1037 5656 9629 1051 168 435 18117
2011 130 522 5575 8524 788 81 19 15639
2012 115 564 4213 5824 524 98 38 11376
2013 67 437 3242 5807 639 167 651 11010

|
|
|
|
|
2008 143 1432 4408 3948 777 515 20 | 11243
|
|
|
|
|

2.5 Escrita Manual

Em Portugal, e no sentido de melhorar a relacao entre o Estado e a sociedade,
em dezembro de 1996 foi promulgado o Decreto-Lei n.° 250/96 que determinava
que o sistema de reconhecimento notarial por semelhanga deveria ser reduzido e sé
se deveria recorrer a este aquando da existéncia de mengoes especiais [32]. Assim
sendo, este reconhecimento passa a ser substituido pela cedéncia do nimero, data
e entidade emitente do bilhete de identidade (entretanto alterado para cartdao do

cidadao em 2007) [33].
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Tab. 2.2: Estatisticas de contrafacao do Euro - valores.

Valor contrafeito por tipologia de nota

Ano

5€ 10€ 20€ 50€ 100€ 200€ 500€ | Total/ano
2002 145 600 6780 189050 44200 16000 1000 257775
2003 920 1900 32860 242100 85800 33600 8000 405180
2004 1620 3590 35020 195250 651400 36200 5000 928080

|
|
|
|
2005 1055 8300 44480 236650 188100 45400 16000 | 539985
|
|
|

2006 2295 6090 59180 179300 78100 44600 47500 417065
2007 1815 8490 64380 178800 73400 181800 37500 546185
2008 715 14320 88160 197400 77700 103000 10000 491295

2009 860 5110 64620 253750 95100 55200 127000 ‘ 601640
2010 705 1037 113120 481450 105100 33600 217500 ‘ 961845
2011 650 5220 111500 426200 78800 16200 9500 ‘ 648070
2012 575 5640 84260 291200 52400 19600 19000 ‘ 472675
2013 335 4370 64840 290350 63900 33400 325500 ‘ 782695

O cartao do cidadao foi introduzido no ano de 2007, segundo a Lei n.° 7/2007
de 5 de Fevereiro. Este passaria a ser o documento auténtico de cada cidadao, onde
estavam presentes os dados mais relevantes como nimero de identificacao civil, nu-
mero de identificacao fiscal, nimero de utente dos servicos de satide e nimero de
identificagao da seguranca social, como pode ser visto na Figura 2.6. Este inclui um
circuito integrado que contém a maior parte dos elementos do seu titular e, para além
destes, dois certificados (de autenticagao segura e qualificado para assinatura eletré-
nica), existindo aplica¢oes informaticas que permitem aceder as funcionalidades do

cartao, a gestao de alguns dados e seguranca.

A escrita é uma caracteristica propria de cada pessoa. Quando se comeca a
frequentar a escola aprende-se a escrever de uma forma especifica, no entanto, ao
longo dos anos, cada pessoa vai alterando a sua escrita, fazendo com que a caligra-
fia se torne uma caracteristica pessoal e, do ponto de vista forense, pode ser um
importante elemento discriminante.

Para a realizacao de uma analise forense podem existir trés tipos de escrita
de comparacao: contemporanea, espontanea ou colhida. A escrita contemporanea
consiste em documentos escritos na mesma altura em que o documento que estd em
avaliacao terd sido escrito. A escrita espontanea refere-se a escrita do dia-a-dia e usa-

se em formuldarios, procuracoes, certidoes, entre outros. Por ultimo, a escrita colhida
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Fig. 2.4: Estatisticas de contrafacdo: (a) nimero de notas por ano; (b) valor contrafeito
por ano (valores das Tabelas 2.1 e 2.2).

trata-se da que ¢ realizada a pedido, recolhida especificamente para utilizacao no
exame da escrita em causa (também denominada de colheita de autégrafos), como
mostra a Figura 2.7. Esta colheita deve ser realizada nas condigoes mais semelhantes
aquelas em que o documento contestado tera sido feito, condigoes como o tipo de
documento e o tipo de instrumento utilizado (caneta de ponta fina ou de gel, lapis
ou lapiseira) e deve ser do mesmo tipo da questionada, isto é, se a questionada for
com letras maiusculas (ou minusculas, assinaturas completas, ribricas, algarismos)
a pedida também o serd. No entanto, hd que salvaguardar que ha diferencas na
escrita quando o suspeito e/ou o autor da escrita a analisar estd sob diferentes
condicoes e estado psicologico ou ainda a diferenca entre a data da escrita e a data
da colheita. Uma das grandes dificuldades que ainda existe é quando a escrita é

deliberadamente alterada, isto é, quando o autor faz por alterar a sua escrita e
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Fig. 2.5: Estatisticas dos valores totais contrafeitos: (a) total de notas por ano; (b) total
de valor por ano; (c) total de evidéncias por tipologia de nota; (d) total de valor
por tipologia de nota (valores das Tabelas 2.1 e 2.2).

caracteristicas no sentido de nao ser identificado e, nestes casos, podem ser tiradas

conclusoes e resultados erradas.

No sentido de ultrapassar esta questao, investigadores cientificos desenvolveram
métodos de medicao de caracteristicas, selecao de conjunto de teste e avaliacao do
minimo de elementos necessarios para tomar uma decisao que possa ser considerada
fiavel, sendo que uma das sugestoes seria a criacao de um algoritmo de classificagao
robusto que conseguisse lidar com varidveis de varios tipos. No entanto, apesar de a
identificagao do autor de um documento ser de extrema importancia, ainda nao foi
publicado um ntimero de artigos relevantes que abordem este problema. Os sistemas
ja existentes permitem fazer uma verificacao de caligrafias semelhantes a que esta
a ser analisada e posteriormente é feita manualmente uma avaliagao subjetiva por
um especialista, baseada nas caracteristicas que podem ser vistas e na experiéncia
do perito. Esta avaliacao consiste, por exemplo, na comparacao de tragos, letras
ou nas combinagoes destas por vezes tendo que fazer algumas medicoes ainda que
simples [34, 35, 36, 37].

Uma vez que os materiais de escrita muitas vezes estao deteriorados e com pouca

qualidade ¢é necessério realizar algum pré-processamento a imagem como o melho-
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Fig. 2.6: Exemplo de cartao do cidadao: (a) frente; (b) verso.
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Fig. 2.7: Exemplo de assinatura recolhida.

ramento da qualidade e do contraste, do ruido e da forma da imagem. Podem
também ser utilizados para corrigir tragos e linhas usando operadores morfolégicos
para a analise de caracteristicas especificas da escrita e que permite repor unioes
entre caracteres. A segmentacao da imagem é um dos passos importantes, se nao
0 mais importante, na analise de um documento a partir de um software. Gluh-
chev [31] desenvolveu um sistema de investigagao de escrita manual, cujo diagrama
se encontra na Figura 2.8. A primeira etapa consiste na eliminac¢ao do fundo, su-
pondo que este é uniforme esta extragao é feita baseada no histograma da imagem.
A etapa seguinte seria a separacao das linhas de texto através de projegoes horizon-
tais dos pixéis, podem ainda ser extraidas informacoes como eixo médio da linha
de texto ou a detecao de tragos de texto acima ou abaixo da altura das linhas da
folha. O passo seguinte da segmentacao de um documento escrito é a separacao de
palavras e para isto é usada a projecao vertical.

Relativamente a extracao de caracteristicas existem diferentes tipos que podem
ser analisados como grafometria, densitometria, entre outros [35]. Um dos tipos
de caracteristicas sao as categéricas que integram, por exemplo, o grau de conec¢ao
entre letras, inclinacao do texto e grau de elaboracao da caligrafia. Existem algumas

caracteristicas em que podemos fazer uma avaliacao quantitativa, como a distancia
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Fig. 2.8: Diagrama de blocos do sistema de investigacao da escrita manual.
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entre linhas, a largura e altura das letras e a distancia entre letras e entre palavras.
Todas estas caracteristicas podem ser melhor ou pior falsificadas, no entanto ha
uma outra caracteristica que nao consegue ser tao facilmente falsificada, trata-se da
distribuicao da pressao exercida na folha durante o movimento de escrita.

A tomada de decisao serd entao baseada numa avaliacao da similaridade entre
determinados elementos e esta avaliagao pode ser separada em varios patamares:
no primeiro sao comparados elementos basicos como tragos, letras e pontuacao.
A segunda fase serda deduzida uma percentagem de similaridade, uma vez que um
determinado elemento ja pode ser detetado em alguns momentos do texto. Apds esta
avaliacao, a ultima etapa passa por uma avaliacao geral do documento. Todo este
processo esta representado segundo um diagrama de blocos como pode ser verificado
na Figura 2.8.

Um outro estudo realizado em 2002 por Sargur Srihari et al [38], foi orientado
também para a individualizacao da escrita dos participantes e para a extracao de ca-
racteristicas. As amostras recolhidas consistiam na copia de uma carta previamente
determinada, em que existiam todas as conjugacoes de letras que interessavam e que
continha letras maitsculas, minusculas, todos os algarismos e alguma pontuacao. A
populacao escolhida para este estudo variava num intervalo de idades entre os 12 e
os 85 anos e pertencentes a varias afinidades populacionais. Apods a recolha, cada
documento escrito seria digitalizado com uma resolugao de 300 dpi (pontos por pole-
gada) e a imagem guardada em escala de cinzentos (valor de cada pizel pode variar
de 0 a 255, em que 0 é preto e 255 branco). O primeiro passo depois disto seria
tornar a imagem bindria, a partir de um algoritmo de binarizacao. Em seguida, no
mesmo estudo, foi utilizado o Adobe Photoshop para, manualmente, fazer a extracao
de cada linha, palavra e caracteres.

Recentemente, na conferéncia Measurement Science and Standards in Forensic
Handwriting Analysis Conference and Webcast realizada nos Estados Unidos da
América a 5 de junho de 2013 foram reunidas opinides de varios especialistas (Exa-
minadores Forenses de Documentos - EFD) sobre qual a aparéncia do futuro desta
area [39]. Foram vérios os intervenientes tanto presencialmente como por webcast e

como tal existiram diversos pontos de vista e diversas opinides como:

e Futuramente deverao ser incluidas ferramentas de andlise quantitativa. As
estatisticas continuarao a ser importantes para os EFD e a continuacao da

investigagao ird permitir uma melhor compreensao desta éarea.

e Atualmente, os EFD analisam as evidéncias a partir da frequéncia de caracte-
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risticas presentes no documento, futuramente estas caracteristicas deverao ser

formalizadas no sentido de haver um padrao.

Existem, no entanto, algumas barreiras aos avangos tecnoldgicos tais como: os
programas podem nao conseguir calcular com precisao as estatisticas; é necessaria
a existéncia de estudos solidos, no entanto estes estudos tém um custo elevado e
requerem um elevado nivel de experiéncia; outro inconveniente sera a existéncia de
poucos artigos cientificos relacionados com este tema, uma vez que a investigagao
requer tempo e dinheiro.

O capitulos que se seguem descrevem o processo realizado neste trabalho. Come-
gou por ser feita a aquisicao das imagens, posteriormente foi feito um processamento
e, por fim, foram obtidos resultados. A elaboracao de algoritmos de processamento
de imagem robustos é importante no auxilio a identificacao e prevencao da contra-

facao de notas e falsificacdo de documentos de escrita manual.



Capitulo

Aquisicao de Imagem

Neste capitulo pretende-se estudar a viabilidade de técnicas e métodos de aquisi¢ao
das imagens das notas e da digitalizacao dos documentos de escrita manual. Para a
aquisicao das notas de euro foi utilizado o equipamento VSC6000 HS, disponivel no
INMLCEF, IP.

3.1 Imagens espetrais de notas

3.1.1 Equipamento utilizado

O equipamento utilizado para a recolha de dados foi o VSC6000 HS, Figura 3.1,
composto por 3 componentes: VSC6000 (unidade principal), um sistema de PC e
o software VSC Suite. Este é um sistema de imagem baseado em PC que permite
a analise de documentos de todos os tipos, quaisquer que seja o pais, uma vez que
contém uma base de dados com informagoes sobre alguns dos documentos principais
de cada pais. Para examinar um documento é necessario coloca-lo na platina sob a
cupula e a imagem ¢ visualizada no monitor do PC. A partir do software instalado
podemos controlar a unidade principal do VSC.

O interior do equipamento é constituido pela cupula, platina do documento, fon-
tes luminosas e, uma vez que algumas fontes podem ser prejudiciais a saiide humana,
existem abas na frontais e laterais para protecao do utilizador e quando essas fontes
estao ativadas e o utilizador abre uma das abas a fonte é desativada. Na cipula esta
localizada a camara de video, as fontes de luz refletida e os filtros 6ticos. Existem
12 tipos de lampada diferentes, compreendendo os comprimentos de onda afetos a

luz visivel, infravermelha e ultravioleta (A, B e C), representados na Figura 3.2 e
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Fig. 3.1: Equipamento utilizado para aquisicao das imagens de notas.

Tab. 3.1: Relagao entre tipo de lampada e iluminacao emitida.

Tipo de lampada | Iluminagao emitida
Lampada de filamento incandescente Luz visivel de banda larga e infravermelho
Tubos de descarga de vapor UV-A, UV-B, UV-C
Diodos emissores de luz (LED) Luz branca
Lampada de flash Luz infravermelha intensa

que correspondem & emissao de diferentes tipos de iluminacao (Tabela 3.1).

As fontes luminosas compreendem comprimentos de onda entre os 200 e os
1000 nm e cada uma das fontes permite a criacao de um contraste e a analise de uma
dada caracteristica do documento em questao. No software referido anteriormente
é permitido ao utilizador aplicar filtros 6ticos ao espetro de transmissao, tais como,

filtro passa-alto, passa-baixo e passa-banda.

3.1.2 Software VSC Suite

Como ja foi referido na seccao 3.1.1, o software utilizado é disponibilizado pela

empresa responsavel pela instalacao do equipamento. Para aceder ao programa é
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Fig. 3.2: Tipos de fontes luminosas disponiveis no equipamento.
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1: CAMARA (ATIVADO)

THIS NOTE IS LEGAL TENDER
FOR ALLDEBTS, PUBLIC AND PRYVATE

~

Fig. 3.3: Visao geral do software VSC Suite.

necessario tem um perfil de utilizador que pode ser criado na primeira entrada e ao
qual esta associado um armazém de imagens. Apds a entrada tem-se entao acesso a
interface do software, como mostra a Figura 3.3.

Na barra superior podem ser encontrados, por esta ordem:

e Barra de ferramentas padrao:

— Abrir imagem

— Guardar

— Imprimir

— Escolher base de dados (no caso de se querer fazer uma comparagao entre
a imagem que se estd a recolher e um exemplo)

e Modo de visualizagao

— Imagem da camara em tempo real com resolugao normal
— Imagem da camara em tempo real e imagem armazenada

— Imagem da camara em tempo real com resolugao maxima

e Barra de ferramentas de exposicao
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— Brilho
— Nitidez

— Corregao gama para clarear areas escuras
e Barra de ferramentas de zoom

— Ampliacao
— Zoom Otico

— Auto Focus

Com a conjugacao de todos estes aspetos consegue-se obter a imagem que se
pretende, podendo variar o tipo de iluminacao, o zoom, brilho e terminar sempre
com a realizacao de um auto focus no sentido de a imagem ficar com a melhor nitidez

possivel e com as melhores caracteristicas para ser posteriormente analisada.

3.1.3 Notas de Euro

Apoés a pesquisa realizada sobre a contrafagao do euro em Portugal e ter verificado
que a maior quantidade contrafeita era relativa as notas de menor valor (apesar de
uma grande parte deste valor ser em notas de 50€), decidiu-se que essas seriam
as notas a analisar. As notas a recolher seriam entdo de 5€ (primeira série e série
europa), de 10€ e de 20€. Foram entao recolhidas um total 32 notas.

O primeiro passo foi registar os ntimeros de série, valor, pais de origem e série
de cada uma das notas, no sentido de criar uma base de dados com os objetos
analisados ou a analisar e que permita fazer uma comparacao aquando da existéncia
de um specimen duvidoso. Cada objeto foi sujeito a uma determinada sequéncia de
tipos de iluminagao, recorrendo ao V.SC6000. Foi inicialmente realizado um estudo
sobre os tipos de luminosidade que maior importancia tinham na andlise das notas
e, portanto, os utilizados foram: o ultravioleta A refletida (UVaR), o ultravioleta C
refletida (UVcR), a luz visivel transmitida (VLT) e a luz visivel refletida (VLR).

Aquando da aquisi¢cao das imagens, o equipamento deve ser devidamente ligado
e o software iniciado. Em seguida o utilizador devera abrir a tampa frontal, colocar
a nota o mais centrada possivel na platina e com os lados paralelos aos lados desta e
fechar novamente a tampa. O utilizador tera que selecionar na barra lateral direita
a opgao "Iluminacao divergente”(esta é a op¢ao na qual, por defeito, o equipamento
liga no entanto convém verificar antes de adquirir a imagem), antes de guardar a

imagem deverd selecionar o "Auto Focus”, representado por um botao e, por fim,
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S

(c) (d)

Fig. 3.4: Estudo de uma evidéncia - nota de 5€ (protocolo: frente): (a) luz visivel refle-
tida; (b) luz visivel transmitida; (c) ultravioleta A refletida; (d) ultravioleta C
refletida.
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() (d)

Fig. 3.5: Estudo de uma evidéncia - nota de 5€ (protocolo: verso): (a) luz visivel refle-
tida; (b) luz visivel transmitida; (c) ultravioleta A refletida; (d) ultravioleta C
refletida.
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guardar entao a imagem. Estes dois ultimos passos deverao repetir-se apos as alte-
racoes do tipo de iluminagao. Depois o tipo de iluminacao devera ser alterado para
"Luz transmitida”, em seguida para "Tluminagao ultravioleta 365nm”(UV-A) e, por
ultimo, para "Iluminagao ultravioleta 254nm”(UV-C) (como se vé na Figura 3.4).
Cada um destes tipos de iluminacao diferentes correspondem a modalidade de aqui-
sicao da imagem. Apds esta aquisicao o tipo de iluminacao deve ser alterado para o
inicial (Iluminagao divergente), para que a tampa frontal possa ser aberta e a nota
deverd ser virada e o processo deverd ser repetido para o verso da nota (Figura 3.5).
Para que exista uma distingao entre as imagens da frente e do verso da nota essa
caracteristica é denominada de protocolo. Para terminar o processo a tampa frontal
deverd ser aberta, a nota retirada e guardada e o computador e o equipamento de-
verao ser desligados. O estudo dessa evidéncia contém entao oito imagens, divididas

por modalidade e protocolo.

3.2 Digitalizacao de escrita manual

A recolha de dados para a analise da escrita manual foi realizada com individuos
de vérias idades, entre os 22 e os 52 anos, sendo que 6 eram do sexo masculino e
5 do sexo feminino. Primeiramente foi requerido ao participante o preenchimento
de um abaixo assinado onde assumiu ter conhecimento do trabalho em que estava a
participar e autorizando a utilizagao dos dados fornecidos. O formulario entregue a
cada participante era composto por 3 folhas em que cada uma delas se referia a uma
circunstancia diferente. A primeira circunstancia consistia em colocar a primeira
folha em cima da mesa e preencher os campos de assinatura, sequéncia numeérica,
rubrica e a copia de uma pequena frase, como exemplifica a Figura 3.6. Em seguida, a
segunda circunstancia era semelhante a primeira, mas em vez de a folha ser colocada
em cima da mesa, era posicionada numa capa pousada em cima de uma perna,
Figura 3.7. Por ultimo, era solicitado ao participante que escolhesse uma assinatura
da folha do abaixo assinado para copiar com a melhor qualidade possivel, como pode
ser visto na Figura 3.8.

O passo seguinte passou pela digitalizacao dos documentos para posteriormente
analisar. A digitalizacao inicialmente realizou-se numa impressora com scanner da
marca H P, onde a qualidade da imagem obtida era razoavel, no entanto a resolugao
maxima conseguida era de 200 dpi, o que poderia fazer com que a imagem perdesse
informagao durante o processamento. Em seguida, foi utilizado o scanner Epson

Per fection 3490 Photo no qual existia a opgao de aumentar a resolugao até aos



3.2. Digitalizacao de escrita manual 29

4800 dpi. Foram testados variados valores e o que pareceu reunir a qualidade ne-
cessaria foi o de 600 dpi. As trés folhas de cada um dos participantes foram assim
digitalizadas e guardadas numa pasta atribuida a cada pessoa e dentro desta existem
trés pastas, uma para cada circunstancia.

Posteriormente foi feita uma nova aquisi¢ao, desta vez orientada somente aos
estudantes do Instituto Superior de Engenharia do Porto, sendo que o formulario
inicial sofreu algumas alteracoes que foram consideradas necessarias. Foram igual-
mente entregues 3 folhas aos participantes (ver Anexo A). A primeira trata-se de
um consentimento de participacao, em que sao fornecidos dados como o niimero me-
canografico, a assinatura, sexo (feminino/masculino) e idade. A segunda incluia, tal
como na versao anterior, a recolha novamente da assinatura, de sequéncias numéri-
cas e a copia de texto mas ainda mais um campo que consistia na copia de simbolos.
Por dltimo, a terceira folha consistia na imitagao de outros participantes; o indivi-
duo identifica o imitado pelo seu niimero mecanografico e realiza pelo menos uma
imitagao da assinatura, de uma sequéncia numérica e de um texto. A digitalizagao
destes documentos foi semelhante a anterior, com a pequena diferenga que a resolu-
¢ao utilizada foi apensas de 300 dpi num scanner com alimentador automético, nao
havendo necessidade de uma resolucao tao elevada da imagem e fazendo assim com
que esta ocupasse menos de metade do espaco das anteriores. O formulario aqui
descrito encontra-se em anexo, uma vez que podera utilizado em trabalhos futuros.

Obtidas todas as imagens das notas de euro e dos documentos escritos, o passo
seguinte foi o processamento das imagens, com a devida segmentacao das mesmas

para uma posterior analise.
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PARTICIPANTE ID: 10

A preencher pelo técnico:

Data: 01 /o+/ 2cin

Sexo: Idade: 22  Estatura(cm): () Hora:ac : s
Circunstancia: _1
Assinatura Sequéncia Numérica:

Neste campo é pedido ao participante que assine
conforme o documento de identificagdo.

4851703629

Neste campo é pedido ao participante que
reproduza a sequéncia numérica acima indicada,
respeitando o espaco entre os algarismos.

LBe51L T O 36 2c

Flipa  dos Santos Palo

L5130 3629

Tlise dos  Sonbs Rato

L4 35130 3629

Tilipa  dos  Sontos Pl LR 5130 36 29
Tilipo dos Santes Anhs L®51L FTOD6 29
Rubrica Texto
Reproduza o seguinte texto:
“Um dia de chuva é tdo belo como um dia de sol.
Ambos existem, cada um como é.”
TCnlo T
s Um dia de chovee € L
elo oo OM dia de sol
- £ codan M
FOnto Ambos -existem | CocC
Come € A
TZa\o
nto
FPnto

Fig. 3.6: Exemplo folha de aquisi¢ao circunstancia 1.
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PARTICIPANTE ID: {0
Sexo: Idade: 22  Estatura(cm):

A preencher pelo técnico:

Data: 0t /o1 / 2cik
Hora: ¢ : 20
Circunstancia: _2

Assinatura
Neste campo é pedido ao participante que assine
conforme o documento de identificagdo.

Sequéncia Numérica:
4851703629

Neste campo é pedido ao participante que
reproduza a sequéncia numérica acima indicada,
respeitando o espago entre os algarismos.

Flipe dos Sontos Pk

Lasi1ioxreceq

T\ipe dos Sontes

L8%517F03 6 24

Tlipo dos Sanes Pt

Les 13036249

tlipe dos \V.x'!\\\S/\)‘\\‘:\

Rubrica Texto
Reproduza o seguinte texto:
“Um dia de chuva é tdo belo como um dia de sol.
Ambos existem, cada um como é.”
TO L " 1~ - 2 oo belo
1A Um dia de chua e oo ©
Como on dicn de S V. Ambos
PR ! Cn MO &
in ©x «)m\\, cacka M >
T A4
1 ?v,h
SOPRY

Fig. 3.7: Exemplo folha de aquisi¢ao circunstancia 2.
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A preencher pelo técnico:

PARTICIPANTE ID: 10 ID escolhido: 5 | Data:qi/o1/20dk
Sexo: Idade: 22  Estatura(cm): 5 Hora: 16: 20

Circunstancia: _3

Assinatura

Neste campo é pedido ao participante que copie 5
vezes uma assinatura a escolha da folha do Abaixo
Assinado.

Foano S pa Prnto 2 $31

alva

j\"‘“" Q’[A\,-. Poto o Silva

Joono Rlpa Rnto < S oo

foona Glipe Rete 2 Silua
y

~ o <
Yoarna Flipe Pato o X lua

d

Fig. 3.8: Exemplo folha de aquisi¢ao circunstancia 3.
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Processamento das imagens

Apoés a aquisicao das imagens das notas foi desenvolvido, em Python, um script que
permitia selecionar as imagens de interesse, fazer a segmentacao da nota e a locali-
zacao das marcas de seguranca consideradas. Foram testados diversos algoritmos de
segmentacao da imagem, no sentido de encontrar o método mais robusto para este

processo.

Os elementos de seguranca estao presentes em todas as notas em varios forma-
tos. Existe, por exemplo, microimpressao, holograma, sensibilidade a luz UV, entre
outras. Podem ser reconhecidas cerca de 10 marcas de seguranca presentes e para
este trabalho foram utilizadas as consideradas mais importantes e de mais facil reco-
nhecimento por parte do ser humano. Manualmente e recorrendo a um paquimetro
foram registadas as coordenadas fisicas de inicio e fim de cada uma destas marcas,
para que, a partir do template, fosse possivel encontrar essas mesmas marcas qual-
quer que fosse a distancia do objeto a margem da imagem. Escolheram-se 9 marcas
a ser reconhecidas, exceto na nota de 5€ da série europa em que um dos elementos

de seguranca deixou de existir e nao foi considerado nenhum outro.

Tendo em conta que algumas destas marcas sao melhor visiveis em planos de
espacos de cor alternativos, fez-se uma analise de qual o melhor plano de cor para
verificar cada um dos elementos, melhorando assim a capacidade da funcao de dete-
tar e assinalar, com um retangulo vermelho, esse elemento. Para fazer essa andlise
converteu-se a imagem RGB nos espacos de cor HSV e Lab e obteve-se os respetivos
planos de cor (3 por espago, num total de 9 planos).

Relativamente a escrita manual foram também elaborados alguns scripts em
Python no sentido de obter as regides de interesse (roi) de modo a serem posterior-

mente extraidas caracteristicas a partir das quais se possam obter classificagbes em
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casos verdadeiros ou contrafeitos.

Como foi referido anteriormente, todos os seres humanos adquirem ao longo
da vida caracteristicas proprias na escrita as quais nao podem ser replicadas. A
inclinagao da letra, a pressao exercida pela caneta (ou outro objeto de escrita), o
tamanho, entre outras caracteristicas por muito que possam ser semelhantes entre
dois individuos existem sempre pontos e pormenores que sao proprios de um e de
outro. O objetivo do script desenvolvido neste trabalho é criar uma base para um
trabalho futuro de classificacao destas mesmas caracteristicas de forma a permitir
avaliar qual a probabilidade de um documento ter sido escrito por uma determinada
pessoa, ressalvando sempre que nunca podemos afirmar com 100% de certeza que

um documento foi ou nao escrito por um determinado individuo.

4.1 Linguagem Python

O Python é uma linguagem de programagao interpretada (nao necessita de compi-
lagdo, isto é, nao é traduzida para uma linguagem de "maquina”), com cédigo fonte
open — source, ou seja, ¢ uma ferramenta livre e que nao precisa de licenga paga.
Em geral, as linguagens de programagao tém como objetivo automatizar agoes tor-
nando assim os processos mais rapidos. No caso de uma série de acoes terem de ser
realizadas com maior frequéncia sobre uma imagem pode ser criado um script que
processe automaticamente um conjunto de tarefas sobre a imagem em estudo, redu-
zindo o tempo dispendido e agilizando a operacao. O Python permite que o script
desenvolvido seja reduzido e de facil leitura, para além de ficar mais organizado [10].

O ambiente de desenvolvimento de cédigo utilizado foi o Python(z,y) que per-
mite a utilizagdo de toolboxs facilitando a inclusao de outros métodos nao perten-
centes ao modulo base do Python mas presentes em bibliotecas que podem ser im-
portadas. As toolboxs incluidas nos scripts desenvolvidos foram: OpenC'V', numpy,
scipy, matplotlib, MySQLdb, pylab, sympy e skimage.

A escolha do ambiente Python(x,y) para desenvolvimento do trabalho de aqui-
sicao e processamento de imagens permite que as metodologias desenvolvidas para
a prossecussao deste projeto sejam implementadas de forma eficaz mas com recurso
a poucas linhas de cédigo. Fornece também ferramentas de visualizacao que con-
jugadas permitem uma melhor compreensao e avaliacao dos resultados das fungoes
disponibilizadas pelas toolboxs. Permite também o desenvolvimento de novas fun-

¢oes sempre que as disponibilizadas nao executem o pretendido.
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4.2 Planos de cor

Os planos ou espacgos de cores sao modelos matematicos abstratos que definem a
constituigao das cores, geralmente formadas por trés elementos (por exemplo, RGB
que representa Red Green Blue). Cada espago de cor é definido entdo pelos seus
elementos, que sao combinados de forma a ser obtida a cor que se deseja. Neste
trabalho os espacos de cor que foram estudados para o processamento das imagens
foram: RGB, HSV e Lab.

O modelo RGB, Red Green Blue (Vermelho, Verde, Azul) descreve as cores
segundo a conjugagao de trés cores, como pode ser visto na Figura 4.1, em que a
intensidade de cada uma delas varia entre 0 e 1, intensidades minima e maxima
respetivamente [41, 42, 43]. A luz branca serd assim produzida através da coinci-
déncia das 3 cores ao mesmo tempo, que corresponde ao ponto onde os circulos se
sobrepoem. A conjugacao de diferentes intensidades de cada um dos componentes
permite a obtengao das mais variadas cores existentes. A sobreposicao destas cores

principais nas intensidades maximas, geram novas cores:

e vermelho 4+ azul = magenta
e vermelho + verde = amarelo

e azul + verde = ciano

Amarelo

Branco —
Cyan
Magenta -

Fig. 4.1: Modelo RGB.

Ja o modelo HSV (Hue Saturation Value) faz a conjugagao entre a matiz, a
saturagdo e a luminancia [12, 43]. O modelo é representado por uma piramide
hexagonal (Figura 4.2 (a)) em que cada um dos vértices corresponde a uma das
cores do RGB (vermelho, verde, azul, ciano, amarelo e magenta). A medigao da

saturacao é feita ao longo do eixo horizontal, enquanto que a luminancia é medida
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segundo o eixo vertical, que passa pelo centro da piramide. Quando o valor da
matriz é 0 significa que a imagem esta em escala de cinzas e, por outro lado, quando
o valor é 1 indica que a cor estd na sua maxima pureza.

O 1ltimo modelo utilizado foi o Lab, em que o "L”representa a luminosidade e a
e b assumem o valor de duas cores [11]. O L quando toma o valor de 0 temos preto e
quando toma o valor de 1 apresenta-se um branco difuso. A componente a quando
¢ menor do que zero tem uma cor proxima do verde e quando é maior do que zero
aproxima-se do magenta, como se pode verificar na Figura 4.2 (b). J& a componente
b, quando tem um valor menor do que zero, tem uma cor proxima do azul e quando

assume valor maior do que zero tem uma cor préxima do amarelo.

White

-a*

Black

(a) (b)

Fig. 4.2: Modelos dos espagos de cor: (a) HSV; (b) Lab.

4.3 Base de Dados

A fim de guardar as imagens adquiridas, bem como as informacoes associadas a
estas, foi criada uma base de dados (BD). A BD foi pensada e criada de forma
a englobar varios ramos da Medicina Forense e ser uma ferramenta genérica com
modulos especificos para cada uma dessas areas, incluindo ainda um maédulo de base
que permite a ligacao entre todas as unidades.

A BD contém os moédulos: balistica (ballistics), identificacdo forense de ossadas
(bones), andlise espetral de notas e escrita manual (spectral) e reconhecimento facial

(facerec). Este trabalho incide sobre o médulo spectral, em que é feita a avaliagao
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"~ banknote v
banknate_id INT
Qumency VARCHAR45)
‘alor INT
Serie VARCHARI4E)
Emission DATE
status VARCHAR(4S)
wpdsted TIMESTAMF

= — —

" signature v
signature_id INT
achado_id INT{ 11)
status VARCHAR|4S)
updsted TIMESTAME

"] nota v
notz_id INT

% banknote_id INT
achado_id INT| 11)
SerislMurmber VARCHAR(4S)
Guntry VARCHAR|4S)
status VARCHAR(4S)
updzted TIMESTAME

Fig. 4.3: Modelo relacional da BD do médulo spectral.

de notas de euro e de escrita manual. Para além disso sao definidas, no médulo
base, as tabelas relacionais entre utilizadores do sistema e aspetos genéricos de cada
modulo.

No médulo base é permitido definir os utilizadores, bem como guardar os dados
relativos a estes. As permissoes dos utilizadores variam conforme o tipo de utilizagao
que estes possam fazer da aplicacao, podem ser: admin, expert ou technic. Ainda
no modulo base sao definidos os tipos de evidéncia e as modalidades de imagiologia
afetos a todos os moédulos da aplicagao.

O modulo spectral foi criado especificamente para este trabalho. Este é composto
por trés tabelas (ver Figura 4.3), banknote, nota e signature, correspondendo cada

uma a um tipo de evidéncia.

e banknote: nota de banco emitida (evidéncia abstrata), com os campos banknote_id,

Currency, Valor, Serie, Emission, status e updated.

e nota: nota de banco que pode ser verdadeira, suspeita ou falsa (evidéncia
concreta), com os campos nota_id, banknote_id, Country, status e updated
(exemplo Tabela 4.2).

e signature: assinatura (escrita manual), com os campos signature_id, status

e updated.
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Relativamente as modalidades de imagiologia para as evidéncias deste modulo,

foram definidos quatro tipos abaixo indicados.

e VLT: Visible Light Transmission (Luz Visivel Transmitida).
e VLR: Visible Light Reflected (Luz Visivel Refletida).
e UVaR: Ultraviolet A 365nm Reflection (Ultravioleta A 365nm Refletida).

e UVcR: Ultraviolet C 254nm Re flection (Ultravioleta C 254nm Refletida).

A tabela banknote é a primeira tabela a ser preenchida e identifica cada tipo
de nota, consoante o seu valor e série. Existem 9 notas de diferentes tipologias,
sendo alguns ilustrados na Tabela 4.1. Uma vez definidos os tipos de nota existentes
podem ser inseridas as evidéncias na tabela nota, onde sao introduzidos os seguintes
campos: nota_id que ¢é incrementado automaticamente, banknote_id referente aos
valores assumidos anteriormente, Serial Number que corresponde ao niimero de série
da evideéncia, C'ountry definindo o pais que emitiu a nota, o status representando o

estado do estudo e updated sera a data da tultima atualizacao feita na evidéncia.

Tab. 4.1: Tipos de notas de euro considerados.

banknote_id Currency Valor Serie

1 EUR ) 1
2 EUR 10 1
3 EUR 20 1
4 EUR 50 1

Tab. 4.2: Exemplo tabela nota.

nota_id ‘ banknote_id ‘ Serial Number ‘ Country ‘ status ‘ updated
I 1 | M18892385032 | PORTUGAL | available | NULL
5 | 2 | M21495714142 |  PORTUGAL | available | NULL
1| 3 | P35901333883 | NETHERLANDS | available | NULL
13| 8 | UA9062802084 |  FRANCE | available | NULL
e
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No sentido de interligar todos os modulos e de reunir o maior nimero de infor-
macao possivel foi criada a tabela study, que reine todos os dados de cada estudo

imagioldgico das evidéncias dos varios modulos.

Tab. 4.3: Exemplos de estudos da tabela study.

)

X )
~3 § % g 2 = §
3505 0£ |3 8] & |E
ST IE O E 3 = S
3 S S S ° £ S T
TR R 0 = ay A S
0 ‘ nota ‘ 1 ‘ evidence ‘ VLT ‘ frente ‘ requested ‘ NULL
0 ‘ nota ‘ 1 ‘ evidence ‘ VLT ‘ Verso ‘ uploaded ‘ NULL
0 ‘ nota ‘ 1 ‘ evidence ‘ UVaR ‘ frente ‘ rejected ‘ NULL
0 ‘ nota ‘ 1 ‘ evidence ‘ UVaR ‘ Verso ‘ available ‘ NULL

A tabela study (Tabela 4.3) engloba varios campos como: study_id, EvidenceType,
Evidencel D, BodyPart, Modality, Protocol, StudyStatus e updated. O campo
study_id, como o nome sugere, indica qual o niimero de identificacao do estudo. O
EvidenceType refere-se ao tipo de evidéncia, isto é, neste campo distingue-se a que
moédulo pertence uma determinada evidéncia e o Evidencel D trata-se do nimero
de identificacao da evidéncia na tabela do médulo respetivo. A BodyPart pode ser
a evidéncia em si ou uma parte desta. A Modality refere-se ao tipo de modalidade
com que a eviéncia foi adquirida, no caso deste trabalho os tipos de modalidade sao
os acima referidos (VLT, VLR, UVaR e UVcR) e o Protocol pode assumir o va-
lor de frente ou verso. Quanto ao StudyStatus pode ter varios valores: requested,
uploaded, rejected ou available. Por fim, o campo updated tem a data da iltima

atualizacao de cada evidéncia.

e requested: estudo foi requerido pelo expert
e uploaded: estudo foi executado e enviado para aprovacao pelo technic
e rejected: estudo enviado foi rejeitado pelo expert

e available: estudo enviado foi aceite pelo expert

A sequéncia de campos desta tabela permite chegar & imagem que cada linha

representa, isto €, foi criada uma sequéncia de pastas que permite que, concatenando
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os campos da linha, se obtém o caminho para a pasta que contém a imagem a que

se pretende ter acesso, sendo que a sequéncia serd, por exemplo:
"EvidenceType\ Evidencel D\ BodyPart\ Modality\ Protocol”

(exemplo: "nota\1\evidence\UVaR\verso”)

Optou-se por esta estrutura das pastas que continham as imagens de uma evi-
déncia e, por isso, também a respeitar pelo preenchimento dos campos da BD porque
estabeleceu-se de inicio que os algoritmos colocavam junto as evidéncias os resultados

dos respetivos processamentos, permitindo assim uma facil avaliacao destes.

4.4 Meétodos de processamento

4.4.1 Imagens das notas de Euro

O processamento das imagens seguiu o procedimento indicado no diagrama da Fi-

gura 4.4.

o . 4 Segmentagdo E -
1 Dados imagem Z .Leltura dE — |SegnEmEmD | elementos de Z racao 6 Classificacdo
imagem ROI caracteristicas
seguranca

Fig. 4.4: Diagrama do processamento das imagens.

Inicialmente foram processadas as imagens das notas, uma vez que foram as
primeiras evidéncias a ser adquiridas. O primeiro passo foi o desenvolvimento de
um algoritmo simples que permitisse aceder as imagens que se desejasse ver, por
exemplo, podiam ser apresentadas somente as imagens das notas de 5€ ou somente
as de 10€, por outro lado podiam simplesmente ser mostradas as imagens de todas
as modalidades e protocolos da frente de todas as notas ou sé6 uma modalidade ou
um protocolo. Este passo era necessario para definicao das modalidades e protocolos
mais adequados para as primeiras metodologias a desenvolver pois haviam 8 imagens
RGB disponiveis para cada evidéncia.

Em seguida implementou-se a metodologia indicada no diagrama da Figura 4.4

que se processa por fases.

1. A primeira fase 1é a informacao respeitante ao tipo de evidéncia na BD.
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Na segunda fase carrega-se a imagem respeitante a modalidade e protocolo

definida para a segmentacao.

Na fase seguinte procede-se a segmentacao da regiao de interesse da imagem,

onde deve constar apenas a nota.

Apés a segmentacao, nesta quarta fase, para cada elemento de segurancga,
lidos na primeira fase, vai-se carregar a imagem na modalidade e protocolo
definido para essa caracteristica e localizar a regiao de interesse que contém

esse elemento de seguranca.

Apo6s localizacao de cada regiao de interesse, correspondente a cada elemento

de seguranca, procede-se a extracao de caracteristicas desse elemento.

Finalmente, as caracteristicas extraidas dos elementos de seguranca dao en-

trada num classificador que procede a discriminacao entre verdadeira e falsa.

Na primeira fase para além de ser consultada a informacao respeitante na tabela

banknote para aquele tipo de evidéncia, acedia ainda a um ficheiro de dados onde

obtinha informagoes sobre a sua tipologia de nota (ver tabelas 4.4 e 4.5). Este

ficheiro inclui dados especificos como a identificacdo (/D) dessa nota, um ponto de

observagoes que contém o valor desta, a largura e altura da nota pretendida e ainda

especificagoes sobre os elementos de segurancga como:

e caracteristica

designacao

posicao fisica inicial (eixo horizontal e vertical)

posicao fisica final (eixo horizontal e vertical)

modalidade em que essa caracteristica é mais visivel

protocolo (se o elemento ¢ visivel na frente ou no verso da nota)

espaco de cor - informagao sobre qual o espaco de cor mais adequado para

verificar o elemento

plano de cor - dentro do espaco de cor qual o melhor plano para fazer a

verifica¢ao



42 Capitulo 4. Processamento das imagens

Tab. 4.4: Exemplo de tabela de especifica¢oes de cada nota (medidas em mm - milime-
tros).

banknote_id ‘ 1
observagoes ‘ 5.00€
largura ‘ 120
altura ‘ 62

Tab. 4.5: Exemplo de tabela com as caracteristicas dos elementos de seguranca.

g : |2 |8 |s
- !O —

g e S 2 OJE |2 E E s
5|8 S < R D R T I I R
O | A S > S > = = =] o
X1 ‘ marca de dgua ‘ 0 ‘ 15.5 ‘ 27.7 ‘ 44.65 ‘ VLT ‘ frente ‘ RGB ‘ B
X3 | bandeira | 127 |0 |30.6 |17.2 | UVaR | frente | HSV | S

X5 | fio seguranca | 50.95 | 0 | 54.25 |62 | VLT | frente | Lab | L
X6 ‘ fio seguranca ‘ 63.55 ‘ 0 ‘ 69.4 ‘ 62 ‘ VLT ‘ Verso ‘ Lab ‘ L

Na segunda fase é carregada a imagem e visualizada toda a informacao respei-
tante a evidéncia em estudo.

Para implementar a segmentagao (terceira fase da metodologia) foram testadas
varias abordagens. Neste passo pretende-se a detecao dos cantos da nota de forma
a obter a regiao de interesse (r0i), que corresponde ao retangulo envolvente de toda
a imagem da nota.

Para a obtencao da roi, para além das habituais técnicas de threshold, foram re-
alizados varios testes com o objetivo de verificar qual o melhor processo de obtencao

da regiao. As metodologias analisadas foram:

e detecao de cantos
e por projecao da informacao sobre a horizontal e vertical
e por detecao de contornos seguida de detecao de linhas

e comparacao por template matching.

A detegao de cantos baseou-se no método de Harris [15] uma vez que parecia ser

a opcao mais viavel, no entanto foi descartada por nao detetar somente os cantos
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da nota, ou seja, todos os cruzamentos de duas linhas eram considerados cantos
e como algumas notas ja estavam usadas, os seus cantos ja nao correspondiam ao
cruzamento de duas linhas perpendiculares entre si. Sobre a mesma evidéncia apre-
sentada na Figura 3.4 foi aplicado este método, tendo-se obtidos resultados como os
apresentados na Figura 4.5 (a). Como se pode verificar, os cantos da nota nao sao

sequer detetados por este método na Figura 4.5 (b).

Fig. 4.5: Detegao de cantos pelo método de Harris: (a) exemplo em que deteta os cantos;
(b) exemplo em que falha detecao.

Procurou-se de seguida um método que fosse mais robusto pois este falhava em
alguns casos, tais como o mostrado na Figura 4.5 (a).

Outro método testado baseou-se na projecao sobre a horizontal e vertical da
informacao relativa a intensidade dos pixels da imagem. Utilizou-se para isso a
andlise da média da intensidade da informacao projetada sobre as direcoes referidas,
quer da imagem original quer da imagem obtida apds uma filtragem de um operador

de derivada direcional. O procedimento adotado para este processo foi:

e selecionar um plano de cor no espagco RGB

filtragem de mediana com matriz de 9x9

filtragem de derivada direcional na horizontal ou vertical, com o filtro derivada

de dimensao 0,5% do tamanho da imagem (equagao 4.1)

calculo da média da informagao projetada na vertical ou horizontal

divisao da imagem em 10 partes na horizontal e 3 na vertical para pesquisa

dos maximos
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Fig. 4.6: Exemplo de andlise da média da integracao da informacao.

e obtencao das coordenadas dos cantos da nota

(4.1)

-1 -1 -1 -1 -1 -1 -1 -1 -1 -1 -1

Tal como pode ser visto na Figura 4.6 (a) no histograma que se localiza na parte
superior direita verificam-se dois picos, que correspondem ao inicio e fim da nota no
eixo vertical. Em baixo a esquerda, podemos ver o histograma do eixo horizontal,
que o maximo a esquerda nao corresponde ao inicio da nota, fazendo com que a
regiao de interesse nao seja corretamente segmentada.

O terceiro processo para detecao da roi baseou-se no filtro de detegao de contor-
nos seguido de um detetor de linhas baseado no algoritmo EM em vez do habitual
baseado na transformada de Hough. Este ¢ um método estatistico que permite en-
contrar também os declives e ordenadas na origem das retas que delimitam a nota.
Verificou-se que nao era funcional para todas as imagens, tal como se pode ver na
Figura 4.7.

Por fim, recorreu-se a comparacao da regiao do template, correspondente aos

cantos da nota, com toda a imagem retornando os melhores resultados de locali-
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Fig. 4.7: Exemplo do terceiro processo de detecao de cantos: (a) acerta nos 4 cantos da
nota; (b) falha superior a 15 pixels na dete¢ao de um dos cantos.

zagao dos cantos, a partir do valor étimo. Nesta implementagao existem varios
métodos possiveis para a obtencao de resultados, dependendo de diferente formas
de comparacao entre a imagem e o template. Por fim, o melhor resultado, isto é,
a localizacao do canto da nota pode ser obtido a partir do minimo ou do maximo
global, dependendo do método utilizado. Para template usaram-se os cantos, com
as dimensoes 400 x 400 pixels (cerca de 4 x 4cm), de uma nota considerada modelo
para a tipologia em estudo. A Figura 4.8 mostra um exemplo do método aplicado

sobre a evidéncia da Figura 3.4.

Fig. 4.8: Detecao de cantos por comparacao com um template.

Apos avaliar os varios métodos de segmentacao da imagem aqui propostos,
determinou-se que o que permitia a obtencao de melhores resultados, percorrendo

todas as imagens e sem que houvesse perda de informacao, era, este ultimo, o de
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comparagao da imagem com o template.

A fase seguinte é a extracao de caracteristicas das medidas de seguranca de cada
tipo de nota. A entrada desta funcao requer somente um /D de uma nota e a partir
deste dado faz uma pesquisa sobre esse tipo de nota e quais as suas caracteristicas
e quais as particularidades de cada medida de seguranga, descritas no ficheiro ROI,
exemplificado nas tabelas 4.4 e 4.5. Uma vez que as medidas que constam nas tabelas
se encontram em milimetros e a imagem se encontra em pixéis, é necessario escalar
a imagem e determinar qual o valor de pixéis por milimetro para que as medidas
de seguranca possam ser encontradas nas imagens. Em seguida cada medida é
localizada na modalidade e protocolo que mais se adequa, tal como esta descrito na
tabela 4.5 que, por exemplo, o fio de seguranga se encontra com maior precisao no
espago de cor Lab e no plano "I.”. Na Figura 4.9 é apresentado um estudo do espago
e plano mais adequados a utilizar na detecao da medida X3, a bandeira, que como
pode ser observado esta tem uma maior definicado no plano "H” do espagco HSV e

portanto estes foram os dados registados no ficheiro auxiliar.

HSV, channel H HSV, channel S HSV, channel V

RGB, channel R

Fig. 4.9: Estudo do espago e plano de cor para a medida de seguranga X3 (bandeira).

No final deste estudo obtem-se uma sequéncia das imagens das varias modalida-
des e dos dois protocolos com as devidas medidas de seguranca assinaladas na mo-
dalidade e protocolo em que devem ser analisadas, como se pode ver na Figura 4.10.
Como se pode verificar, nem todas as medidas de seguranga estdao corretamente
assinaladas, uma vez que é utilizado o método de comparagao por template para
encontrar as medidas na imagem do estudo considerando as mesmas no respetivo

template. Deve ter-se em conta que ha medidas que sao visiveis nos dois protocolos
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(frente e verso), tais como o fio de seguranga, a marca de dgua e a sobreposi¢ao de
valor e que é igualmente importante a presenca destas nas duas imagens uma vez

que sao as que tém maior relevancia.

UVaR/frente UVcR/frente VLR/frente VLT/frente
=

UVaR/verso VLT/verso

Fig. 4.10: Disposicao das medidas de seguranca da nota de 5€ obtida a partir do algo-
ritmo final.

Todo este processo de desenvolvimento dos métodos de obtencao de melhores
resultados foram morosos, fazendo com que os passos b e 6 do diagrama da Fi-
gura 4.4 nao tivessem sido desenvolvidos. Uma vez que foi invidavel a obtengao,
ainda que por um curto espaco de tempo, de evidéncias contrafeitas para aquisicao
de imagens e posterior processamento, a extragao de caracteristicas nao fazia sentido
desenvolver, visto que haviam apenas evidéncias verdadeiras para classificar, impos-
sibilitando a obtencao de resultados crediveis em situacao de existéncia de possiveis
falsas. Iriam ser obtidos intervalos de variacao das caracteristicas apenas para as
notas verdadeiras, nao sabendo quais os valores que as notas contrafeitas tomariam
para a mesma caracteristica e, portanto, impedindo a continuagao do processo de
classificacao uma vez que nao era possivel saber se aquela caracteristica permitia
a distincao entre evidéncias verdadeiras e falsas. Assim sendo, sem a extragao de
caracteristicas de elementos de ambas as classes, nao se prosseguiu com a construgao
de um classificador.

Uma outra via de apreciacao destas evidéncias podera ser por meio da andlise
da imagem a 3 dimensoes (3D). A titulo de exemplo, a Figura 4.11 mostra a recons-
trucao 3D da imagem da superficie da nota. Esta foi obtida a partir de microscépio

6tico, recorrendo a modalidade Multi focus, fazendo varrimentos entre -0.5 mm até
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clars Magnitude

Fig. 4.11: Reconstrucao 3D de elemento de seguranga das notas de euro: (a) projecao a
duas dimensoes; (b) construgao imagem 3D; (¢) mapa de profundidade.

0.5 mm, permitindo a reconstrucao da superficie da nota numa imagem. As dife-
rentes profundidades da superficie da nota pode ser visualizada no mapa de cores
presente na imagem da Figura 4.11.

Este eventualmente serd um meio de verificacao da textura do papel, de con-
trolo do relevo presente em alguns elementos das notas ou mesmo de comparacao
da distribuicao de elementos num determinado ponto de impressao da mesma. Por
exemplo, nas notas de 5€ da série Europa existe um elemento de seguranca que
corresponde ao valor da nota que quando se muda a inclinagao desta, a cor alterna
de verde escuro para verde esmeralda ou vice-versa. Neste elemento a concentragao
de verde no papel pode ser variavel entre as diversas notas verdadeiras e, esta pig-
mentagao podendo ser quantificada, poderiam ser determinados intervalos de valores
para estas, no entanto nao havendo possibilidade de ter acesso a notas contrafeitas é
impossivel determinar se pode ser um elemento de diferenciacao entre as evidéncias
verdadeiras e falsas.

A andlise 3D da imagem das notas pode ser uma outra vertente de andlise e
classificacao de notas de euro usando as ferramentas de microscopia ética, aliadas

com outros métodos como o desenvolvido neste trabalho.

4.4.2 Imagens da escrita manual

O processamento das imagens dos formularios seguiu o procedimento presente no
diagrama da Figura 4.12.

O processo de analise da escrita manual comegou por ter como objetivo a seg-
mentacao da imagem e, com isso, fazer a separacao das assinaturas e das sequéncias
numéricas individualmente. Como os formulérios foram definidos geometricamente

com dimensoes rigidas, o primeiro passo consistiu em determinar a posicao do pixel
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1 Leitura 2 Leitura de 3 Verificagdo de 4;2‘:;:'::; 5 Extragdo das 6 Guardar
imagem parametros parametros p finais RQOIs imagens

Fig. 4.12: Diagrama do processamento dos formulérios.

inicial (x0 e y0) da primeira roi do formulério, a largura e a altura do retangulo a
segmentar e a tolerancia do espacamento entre as diversas rois (gap) sendo criado
um ficheiro do tipo dat com essas especificagoes, como se mostra na Tabela 4.6. A

partir destas medidas foi possivel obter as 10 rois correspondentes a:
e 5 exemplares de assinatura;
e 5 copias da sequéncia numeérica.

O resultado final da segmentacao das assinaturas, regioes delimitadas pelos re-
tangulos vermelhos, e das sequéncias numéricas, retangulos a verde, estd ilustrado
na Figura 4.13 para uma evidéncia. Para implementar a metodologia proposta no
diagrama da Figura 4.12 e no sentido de automatizar este processo foi criado um
script para auxiliar na segmentacao das assinaturas. O script elaborado permite ao
utilizador definir a posi¢ao do pixel inicial (canto superior esquerdo da primeira roi -
assinaturas) e controlar as medidas de recorte da imagem de cada elemento de modo
a corresponder apenas as rois. Na Figura 4.14 mostra-se o resultado obtido para
um destes formularios. A ferramenta tem a facilidade de permitir alterar esse ponto
inicial nos eixos horizontal e vertical, bem como ajustar a altura e largura padrao
das regides de interesse (previamente definida) e o gap em ambos os eixos, tendo
de imediato acesso visual aos resultados. No final procedeu-se a gravagao para uso
futuro destes parametros associados as localizagoes das rois no ficheiro auxiliar de
cada imagem. As imagens resultantes desta segmentacao sao também gravadas por
ordem do operador nas pastas "assinatura” e "sequencia’, respetivamente, e dentro
destas divididos em pastas numeradas de 1 a 5, tal como protocolado na gestao
definida para a BD spectral.

Para analisar a sequéncia numérica foi estabelecida uma metodologia de analise
com o objetivo de extrair caracteristicas para a sua classificagao. Pretendia-se com
isto analisar a sequéncia numérica e verificar se correspondia a uma escrita do au-
tor a quem é atribuida ou a uma falsificacao e, nesse caso, se haveria alguém que
pudesse ter uma escrita equivalente, podendo porventura ser o autor daquela falsifi-
cagao. Para isso desenvolveu-se um algoritmo, cujo diagrama estd representado na

Figura 4.15, que trata as imagens resultantes da segmentacao anterior.
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Tab. 4.6: Especificagoes ficheiro dat - medidas em pixels.

x0 | 562
yO | 1462
largura ‘ 1849
altura | 342
gapX ‘ 0
gapY \ 0
Assinatura Sequéncia Numérica:
Meste campo @ padida ao participante que assine 4851703629
cenforme o documente de identificagda. Meste campo & pedido aa  participants  que
reproduza @ sequéncia numérica acima indicada,
respeitande o espago entre o5 algarismes,
Fild [~ deos STeoechos Hinto 851 TOo 36 ar
Flips dos Sordos i ha EESlI0 36 2S
1
. I s : . e
Filippe, dos —omies he L EBESIF0 36 259
Fili e lns  Sarbos  Brio e sd o 2 6 29
i
i |||-.-‘ e itk P | " &5 to A b 29
|

Fig. 4.13: Esquema de segmentacao dos formuldrios.
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x0: 662 [

yD: 1420 |

W 1860 |

H: 360 [

gapX: 0

L
)

gap¥: 0
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| \."\ .
Fild pPC dos  Satos Yinto

Fig. 4.14: Extracao da regiao de interesse de uma assinatura.

Uma andlise prévia a estas imagens baseada na transformacao do espago de cor
RGB para HSV e Lab mostrou que havia planos de cor nestes espacos que permitiam
a obtencdo do fundo (formuldrio vazio) e a eliminagao do fundo (escrita manual)
concluindo-se que seria importante a conversao em espagos de cor alternativos ao
RGB, como se pode verificar na Figura 4.16.

A imagem de uma sequéncia numérica ¢é lida do disco e o primeiro passo € a
reducao para metade do tamanho, em altura e largura. Posteriormente é feita a
transformacao do espago RGB para Lab permitindo a eliminacao do fundo da ima-

)

gem ao usar apenas o plano "a”. E entdo feita uma suavizagao da imagem e ¢é
mostrado ao utilizador qual o aspeto que esta apresenta, demonstrado na Figura ?7.

No sentido de individualizar os algarismos da sequéncia foram feitas duas ten-
tativas para eliminar ruidos e espacos entre os tracos que compoem um algarismo.
Em primeiro lugar, e antes dos testes, foi realizada uma binarizacao da imagem re-
movendo os pixels com os valores mais baixos (ruido). Como mostra a Figura 4.17,
em seguida foi testada a projecao vertical mas ainda assim eram obtidos mais do
que 10 objetos ou entao objetos maiores do que a largura de um algarismo uma
vez que alguns dos participantes aquando da escrita recorrente de uma determinada

sequéncia, uniam certos algarismos e, portanto, nao era possivel individualizar os
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1 Leitura da 2 Mudangado
imagem espaco de cor

4 Operagoes

3 Suavizagdo .
morfoldgicas

6 Guardar
informacgdo da
imagem

7 Extracdo de
caracteristicas

5 Detecdode

8 Classificagdo
contornos

Fig. 4.15: Diagrama do processamento da sequéncia numérica.

mesmos.

Tendo tido este obstaculo na segmentacgao dos algarismos foi testada uma outra
técnica para reducao do ruido entre estes, que consistia na aplicacao de operacoes
morfoldgicas: erosao e dilatagao. A erosao é um processo que faz crescer o fundo, isto
é, que corroi os limites dos objetos, utilizando uma mascara designada de elemento
estruturante e havendo um pixel preto (0) todos os pixels da imagem localizados
dentro da maédscara sao processados como fundo ou nao fundo, de acordo com o
elemento estruturante. A operacao de dilatacao é o processo exatamente oposto ao
da erosao, neste caso basta um elemento na imagem ser de valor 1 (branco) que todos
os pixels sob a méascara tomam esse valor, este processo faz entdao com que haja um
aumento da regiao branca da imagem. Os testes passaram por alternar entre estas
duas operagoes, sendo que o melhor resultado se obteve com a sequéncia: dilatagao,
erosao e dilatagao. No caso da primeira dilatacao, o elemento estruturante utilizado
é matriz de 3x3 para crescer toda a regiao branca de igual forma. Depois é aplicada
a erosdo com uma mascara de uma tunica linha e duas colunas (2x1). E, por fim, a
segunda operacao de dilatagao tem uma mascara correspondente a uma coluna com
duas linhas (1x2) (ver Figura 4.18).

O passo seguinte é a detecao dos algarismos presentes na imagem, para isso é
utilizada uma funcao de pesquisa de contornos que retorna o nimero de contornos
encontrados na imagem. Visto que alguns dos participantes inconscientemente li-
garam dois ou mais objetos (ver Figura 4.19), o nimero retornado por esta fungao
pode nao ser o real, nao s6 por este motivo mas também pela existéncia de algum
ruido. Como se pode verificar, cada pessoa faz uma utilizacao diferente do espaco
que ¢ fornecido, uma vez que nao é dada nenhuma indicacao de qual a forma correta
de escrita.

E novamente feita uma contagem do nimero de objetos (retangulos) e os dados

sobre estes sao gravados num ficheiro do tipo dat. Depois deste processo as imagens
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HSV, plano v

Lab, plano L

(d) () (f)

Fig. 4.16: Estudo dos planos de cor na segmentagao das sequéncias numéricas: (a) espago
HSV, plano H; (b) espago HSV, plano S; (c) espago HSV, plano V; (d) espago
Lab, plano L; (e) espaco Lab, plano a; (f) espaco Lab, plano b.

sao redimensionadas para serem apresentadas, posteriormente, ao utilizador. Na
consola é apresentada uma mensagem de final do processo e sao apresentados dados
como: numero de estudos, nome do algoritmo, modo de execucao, data e hora de
inicio e fim, tempo de execucao e, por fim, o nimero de ciclos que executou, conforme
ilustra a Figura 4.20. Como se pode verificar na figura o tempo de execugao foi de
pouco mais de 4 segundos, sendo que o script foi processado por um computador

portatil da marca Sony com as seguintes caracteristicas:
e Processador: Intel CORE i5 2410M
e Memoria RAM: 4 GB
e Sistema operativo: Windows 7 Home Premium

A execucao deste processo manualmente demoraria muito mais do que 4.53 se-
gundos e a segmentacao nao seria a mais correta uma vez que dependeria da in-
terpretagao de cada um dos técnicos e poderiam nao ficar todas as rois igualmente
segmentadas, sendo o script muito mais eficaz na execucao desta acao.

O passo que se segue ¢é a selecao da imagem da sequéncia no espaco RGB. Ao

mesmo tempo é feita a leitura do ficheiro que contém os dados sobre os retangulos
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Fig. 4.17: Exemplos de sequéncias numéricas e das respetivas projecoes no eixo vertical.

111 1
111
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(a) (b) ()

Fig. 4.18: Matrizes dos raios de kernel utilizados: (a) matriz 3x3; (b) matriz 2x1; (c)
matriz 1x2.

(a) (b)
(c) (d)
(e) ()
(g) (h)

Fig. 4.19: Exemplos de sequéncias numeéricas.
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~3| # python 13 0316:05:00 [ A
Found study: 93 localpath: signature\l@\1l\sequencia’4h
Found study: 94 localpath: signature’\l@\l\sequencia’5\
Found study: 95 localpath: signature\1@\2%sequencia’l
Found study: 96 localpath: signature\18\2%sequencia’2h
Found study: 97 localpath: signature\1@\2%sequencia’3\
Found study: 98 localpath: signature’\18\2\sequencia'4
Found study: 99 localpath: signature\l1@\2%sequencia’5h
Press any key to continue...
Main LOOP - processing studies in worklist
Reading: C:\FORENSICA\SPECTRAL‘inputhsignature\lilisequencia‘l\sequencia.png
numContoursl = 16
numTotalContours2 = 47
Writing: C:\FORENSICASPECTRAL\inputisignaturellilisequencia‘lirectangles.dat
Press any key to continue...
End of processing LOOP.
Mo studies = 1ea
ALGORITMO : Sequenciafnalysis
EXECMODE : Release
STARTED AT p 2814-18-82 16:13:42
EXECUTED AT p 2814-18-82 16:13:47
Elapsed time = 8:808:84.533008
Mo Executions = 1
Press any key to continue...
Reading: C:“WFORENMSICASPECTRAL‘inputisignaturel\lilisequencia‘\lisequencia.png
Reading: C:\FORENSICA\SPECTRAL‘inputisignature\l\lisequencia‘l\rectangles.dat
rectangles = [[1798 283 4 1]
[1868 232 7 9]
[1@6@ 226 7 5]
[ 185 183 13  43]
[ 185 171 13 9]
[ 185 138 13 28]
[1191 158 92 9g8] |_W
[1191 148 92  §] -
[1e52 226 112 5] k-
Permissions: RW End-of-lines: CRLF Encoding: ASCII

Fig. 4.20: Saida da consola no algoritmo de anélise da sequéncia numérica.
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ANBfa 8 8 OX

Fig. 4.21: Sequéncia numérica com a segmentagao dos algarismos.

e é criada uma varidvel com as coordenadas destes. O 1ltimo processo passa por
desenhar os retangulos na imagem inicial para andlise visual dos resultados de seg-
mentacao. Posteriormente a imagem ¢é redimensionada e apresentada ao utilizador,
como mostra a Figura 4.21. Como se pode verificar, o algoritmo ainda é pouco ro-
busto, uma vez que alguns algarismos tem mais do que um retangulo. Isto acontece
porque hé falhas ou menor intensidade do risco da caneta, o que faz o algoritmo
considerar mais um objeto e dai fazer a divisao como ¢é o caso de algarismos como o
707, 76”7, 8”7 e "9”.

Tal como foi descrito na secgao 3.2 foi constituido um segundo formulério para
aquisicao de evidéncias de escrita manual. Para estas evidéncias foi criado um novo
script de segmentacao que segue os passos do diagrama da Figura 4.22 e que permite
a segmentacgao automatica das regioes de interesse nas imagens, diretamente a partir

da digitalizacao das mesmas através de um scanner.

1 Leitura da 2 Detecao 3 Corregdo 4 Escalamento
imagem retangulo inclinagdo imagem

5 Leitura
7 Extracao rois 6 Detecao rois dimensdes
fisicas

8 Guardar
imagens

Fig. 4.22: Diagrama do processamento do segundo formuldrio desenvolvido.

Apoés a leitura da imagem ¢é feita a detecao do retangulo exterior do formulério
através de um algoritmo de crescimento de regioes com semente proxima do canto
superior esquerdo. Apds esta segmentacao, o interior do retangulo fica a branco
sendo a informacgao projetada sobre a horizontal e determinado o méximo dessa
projecao. De seguida sao testadas varias rotacoes a imagem original entre -2° e

2° no sentido de encontrar o angulo cujo maximo da projecao tem maior valor.
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Encontrado este angulo de projecao maxima corrige-se a inclinagao da imagem. No
passo seguinte procede-se ao escalamento das dimensoes da imagem para 10 pixels
por milimetro.

Em seguida sao detetadas as rois dos campos a partir de um algoritmo de cresci-
mento de regiao, com a semente baseada nos valores previamente definidos aquando
da construcao do formulario. Esta semente corresponde a posicao fisica do canto
superior esquerdo de cada roi com tolerancia de 5 mm em cada dire¢ao. A imagem
é convertida para o espaco HSV e é escolhido o plano ”V” para a continuagao do
processo, tal como ja se tinha feito no processamento dos primeiros formularios. Por
fim, faz-se a extracao das regies e as imagens destas sao gravadas.

Posteriormente utilizou-se o diagrama da Figura 4.15 para segmentar os alga-
rismos das imagens do campo numero mecanografico da folha de imitagoes, ver
Figura 4.23. Mais uma vez verificou-se que o algoritmo deve ser refinado no sentido
de conseguir detetar todos os algarismos presentes na imagem de forma individual

para serem depois extraidas caracteristicas e feita uma classificacao.

”

il 3

Fig. 4.23: Exemplo de segmentacao do nimero mecanografico de um participante imi-
tado.

A delimitacao dos algarismos foi o ponto do diagrama da Figura 4.15 em que este
trabalho terminou, permitindo que este processo seja continuado futuramente. A
segmentacao dos objetos nao dava um objeto tnico para cada algarismo e, portanto,
o algoritmo teria de ser afinado. Esta ocorréncia era evidente para certos autores
das sequéncias enquanto que para outros havia a segmentacao correta de todos
os algarismos, sugerindo poder ser uma marca pessoal do autor. A determinacao
de outras caracteristicas a extrair poderiam ser, por exemplo, a area do retangulo
ocupada pela sequéncia, a inclinacao dos caracteres ou a linha de base. A posterior
classificacao teria como fungao atribuir a sequéncia adquirida a um individuo e
mostrar em que grau esta corresponderia a escrita desse mesmo individuo, caso nao
houvesse correspondéncia procurar, de entre os outros individuos da BD, qual a mais

semelhante, isto é, qual o autor mais provavel daquela sequéncia.






Capitulo

Resultados e Discussao

5.1 Notas de Euro

Como foi descrito no capitulo anterior, varias técnicas e métodos de processamento
das imagens das notas foram testados. Foi necessario escolher qual a abordagem
mais adequada para a analise dos elementos de seguranca. Existem cerca de 13
elementos de seguranga diferentes e foram escolhidos os 9 elementos considerados
mais importantes para andlise neste trabalho. Alguns destes elementos foram j&a

apresentados na Figura 2.3.

5.1.1 Amostra

A amostra de evidéncias contidas na BD foi composta por 32 notas de euro:
e Primeira Série:

— 10 notas de 5 €
— 10 notas de 10€
— 2 notas de 20€

e Segunda Série - Série Europa:
— 10 notas de b€

A primeira decisao a tomar na abordagem a adotar sobre os elementos de segu-
ranca basearam-se em diferentes possibilidades: 1) comparagao entre os resultados
obtidos com as diferentes evidéncias; 2) estudo das varias marcas de uma s6 nota,

3) paralelismo entre a evidéncia fisica e um exemplo verdadeiro e outro falso.
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(a)

Fig. 5.1: Marca de dgua das diferentes notas de euro: (a) nota de 5€ - primeira série;
(b) nota de 10€ - primeira série; (c) nota de 20€ - primeira série; (d) nota de
5€ - série Europa.

O paralelismo entre evidéncias pareceu ser o tipo de andlise mais interessante,
permitindo uma maior ajuda a sociedade. No entanto, as notas que sao denunciadas
e comprovadas como contrafeitas sao entregues pela policia ao Banco de Portugal
ou diretamente neste. O Banco de Portugal é a entidade que trata da confirmagao
da veracidade ou ndo da mesma. E de ressalvar que a contrafacio e colocacdo em
circulagao de dinheiro (nota ou moeda) constitui um crime, punivel por lei. Existe,
por isso, uma vasta quantidade de informagao sobre as formas praticas e faceis de
detetar se uma nota ¢ falsa. Torna-se assim dificil de obter notas contrafeitas para

realizar uma comparacao das caracteristicas de umas e de outras.

Uma vez escolhido o tipo de analise a realizar a estas evidéncias, surgiu uma outra
questao que se tratava de saber quais as modalidades de imagiologia mais adequadas
para a andlise de cada medida de seguranca. Tal como referido na secgao 3.1.3,
todas as medidas de seguranca tiveram que ser analisadas para que pudessemos ter
a melhor qualidade de imagem de cada uma destas. Foram entao determinadas as 4
modalidades (descritas na secgao 4.3) com dois protocolos, frente e verso. A marca
de agua é tinica para cada tipologia de nota; das tipologias analisadas. Este elemento

de seguranca é o que muda realmente de formato, tal como mostra a Figura 5.1.

Posteriormente, durante a aquisi¢cao existiu o problema do aquecimento da pla-
tina que fazia com que a nota comecasse a ficar ligeiramente deformada, piorando
o estado da imagem. Para combater esta questao foram testados varios métodos

: 3913 L) :
para segurar os cantos das notas com os designados "pisa papéis” mas era perdida
informagcao. Depois foi testado com uma pelicula transparente, no entanto problema
da deformagao da nota mantinha-se uma vez que era uma pelicula fina. Por fim,
e o processo utilizado posteriormente durante todo o processo de aquisicao, passou

pela colocacao de uma folha de acetato. Esta era incolor e com uma gramagem
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superior a pelicula anterior, nao afetando a qualidade da imagem, nem alterando as
caracteristicas dos elementos de seguranca. Resolvidas todas estas questoes foram
adquiridas todas as imagens do estudo (exemplificado nas Figuras 3.4 e 3.5) de cada

uma das evidéncias para serem posteriormente processadas.

5.1.2 Processamento

Durante o processamento da imagem foi necessario compreender qual o melhor mé-
todo para obter as imagens dos elementos de seguranca com a melhor qualidade
possivel. Isto era importante, uma vez que quanto melhor a informacao mais facil
se torna identificar se a evidéncia sera verdadeira ou falsa, dai terem sido estudados
varios espagos de cor. Cada espaco de cor tem trés planos, que podem corresponder
a cores ou a caracteristicas da imagem, como foi explicado na seccao de planos de
cor (seccao 4.2).

Quando todos os planos foram testados e se verificou qual a melhor correspon-
déncia para cada elemento de seguranca, criou-se uma tabela (Tabela 4.5). A tabela
foi preenchida com a designacao dos elementos, localizacao fisica, espacos e planos
de cor adequados para a andlise. O algoritmo ia ao ficheiro auxiliar consultar a
informacao de uma determinada tipologia de nota quando realizasse o estudo. E de
referir que o mesmo elemento nem sempre tem a melhor imagem no mesmo espaco
e plano de cor nas notas dos diferentes valores.

O estudo final permite a verificagao dos elementos de seguranga considerados
mais importantes e permite um seguimento do trabalho no sentido de criar um
classificador das caracteristicas para que possa ser obtida uma probabilidade de a
evideéncia ser verdadeira ou falsa, dependendo do grau de semelhanca entre as vérias
caracteristicas.

Na nota de 5€ da primeira série, Figura 5.2, é feito em primeiro lugar a mudanca
de plano de cor, de acordo com o registado no ficheiro para aquela tipologia de nota.
Apesar de o algoritmo de segmentacao das regioes correspondentes as marcas de
seguranga funcionar quando as imagens das notas tinham luminosidades parecidas,
havia algumas aquisi¢oes em que o algoritmo falhava por haver uma grande variagao
de luminosidade entre a evidéncia e o template. No sentido de colmatar este pro-
blema foi desenvolvido um método de equalizagao entre a evidéncia e a imagem do
template, a partir da comparacao dos histogramas respetivos|ref]. A Figura 5.3 ilus-
tra este processo para uma evidéncia, mostrando a imagem de entrada (esquerda),

a imagem do template que lhe corresponde (ao centro) e o resultado da equalizacao



62 Capitulo 5. Resultados e Discussao

UVaR/frente UVCR/frente VLT/frente

UVaR/verso UVcR/verso

Fig. 5.2: Estudo da nota de 5€ da primeira série.

(direita). Depois é obtida a informagao da posi¢ao de cada uma das caracteristicas
e as imagens sao apresentadas com os devidos elementos de seguranga que contém.

Os algoritmos de segmentacao testados nas notas tiveram o desempenho listado
na Tabela 5.1. Nesta tabela apresenta-se apenas os resultados para os métodos por
detecao de cantos, por template e por analise da média da integragao da informacao
para os planos de cor que apresentavam maior contraste entre a nota e o fundo. Como
se poder constatar, o método que permitiu obter melhores resultados foi por template
que funcionou em todos os elementos da BD quando usado o plano de cor verde
("G” do RGB) da modalidade VLR e no protocolo frente. Para todos os métodos
foram testados outras modalidades, protocolos e planos. Para a elaboracao destas
probabilidades foram testados os métodos para todas as imagens da modalidade e
protocolo definidos. Em cada teste foi verificada a posicao do canto detetada pelo
método. Caso este se encontrasse a uma distancia maxima de 15 pixels relativamente
ao canto da nota na imagem era considerado um caso positivo. Para cada nota eram

avaliados os 4 cantos, sendo que os valores registados eram:
e O:nenhum canto encontrado

0.25:1 canto encontrado

0.5:2 cantos encontrados

e (.75:3 cantos encontrados

1:4 cantos encontrados.
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Fig. 5.3: Exemplo do processo de equalizacao da regiao a comparar.

No final foram somados os resultados de todas as evidéncias para cada um dos
testes. Cada um dos valores resultantes foi dividido por 32 (nimero total de evidén-

cias) e, para obter a percentagem, esse valor foi multiplicado por 100.

Tab. 5.1: Estatisticas dos algoritmos de segmentagao das notas.

Método ‘ Modalidade ‘ Protocolo ‘ Probabilidade
método de Harris ‘ VLT ‘ frente ‘ 96,1%
por template ‘ VLR ‘ frente ‘ 100%
método EM | VLR | frente | 24.2%

Para a metodologia de segmentagao selecionada, segmentacao por template aplicou-
se de seguida o script de segmentacao dos elementos de seguranca das notas. Foi
usado um algoritmo semelhante ao de template, constatando-se novamente que este
era robusto o suficiente para detetar em todos os elementos as rois das respetivas
notas. Na Tabela 4.5 onde constam as caracterizacoes das roi das marcas de segu-
ranga. Nas figuras seguintes (Figuras 5.4, 5.5, 5.6 e 5.7) apresentam-se os resultados
para a segmentagao das notas de 5€ (primeira série e série Europa), 10€ e 20€,
ou seja, todas as notas da amostra escolhida para este trabalho.

A partir das Figuras 5.4, 5.5, 5.6 e 5.7 concluiu-se que cada elemento de seguranca
tem melhor visibilidade numa determinada modalidade. Estes estudos foram feitos
e resumidos numa tabela para cada tipologia de nota, exemplificado na Tabela 4.5.

A marca de dgua, visivel a olho nu em contraluz, mostrou-se mais evidente na

modalidade VLT e na frente da nota. Também a sobreposi¢ao de valor se visualizou
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UVaR/frente UVCR/frente VLR/frente VLT/frente

UVaR/verso UVcR/verso VLR/verso VLT/verso

vigrronerazz

Fig. 5.4: Estudo da nota de 5€ da primeira série.

na mesma modalidade e protocolo que a marca de agua. No entanto, este elemento
é visivel tanto na frente como no verso da nota, mantendo no verso a modalidade
escolhida anteriormente, a VLT.

Ainda na modalidade VLT foram considerados mais 2 elementos de seguranca.
Estes dois elementos correspondem ao fio de seguranca que é visivel na frente e
no verso das notas. Porém, como este nao se encontra no centro da nota, tem
coordenadas diferentes e, assim sendo, foi dividido em dois elementos.

Quanto ao elemento correspondente a imagem da bandeira da Uniao Europeia
foi verificado que este era visivel na frente da nota com a modalidade UVaR. Este
elemento corresponde a uma propriedade ultravioleta (UV), tal como um outro ele-
mento designado exatamente por propriedade UV. Este é visivel no verso da nota
na mesma modalidade. No entanto, este elemento foi retirado das notas na série
Europa, nao fazendo parte do estudo destas.

Na modalidade VLR tem apenas um elemento de seguranca presente denominado
por micro impressao. Este representa uma impressao feita em relevo das designacoes
de BCE nas diversas linguas.

Por 1dltimo, considerou-se a banda brilhante do verso das notas um elemento
importante. Esta banda apenas ¢é visivel perante a iluminacao ultravioleta. Nas
notas de 5€ da primeira série esta marca é evidente na modalidade UVcR, no
entanto nas restantes tipologias mostrou-se mais facil de verificar na modalidade

UVaR.

Relativamente as notas de 5€ da série Europa, alguns dos elementos inicialmente
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UVaR/frente UVCR/frente VLR/frente VLT/frente

UVaR/verso UVcR/verso

Fig. 5.5: Estudo da nota de 10€ da primeira série.

incorporados nas notas foram retirados desta nova série. Esses elementos sao a
sobreposicao de valor e a propriedade UV. Por outro lado foram incluidos 2 novos
elementos. Na frente da nota, na modalidade UVcR foi possivel identificar o simbolo
do euro a cor verde (Figura 5.7). No verso foi alterada a propriedade UV, que deixou
de ser representada pelo mapa da Europa e passou a estar presente no nimero de

série da nota.

5.2 Escrita manual

O processo de analise da escrita manual apresentou-se mais complexo do que o espe-
rado, visto que, como ja foi dito anteriormente, existem caracteristicas proprias de
cada pessoa na forma de escrever. Para além disso a atitude de escrever numa situa-
¢ao normal do dia-a-dia ou para um teste ou exame é diferente e provoca alteragoes
na escrita, nao a nivel das caracteristicas essenciais mas no trago utilizado.

A primeira dificuldade encontrada foi determinar quais os campos que seriam
inseridos no formulario de participacao. Como ainda nao tinha sido determinado se
a analise a escrita seria a letras ou algarismos incluiu-se os dois tipos de campos.
O formulario foi desenvolvido incluindo 3 circunstancias diferentes e duas destas
compostas por 4 partes e a terceira por um tunico teste. A primeira e segunda
circunstancias variavam apenas na posi¢ao de escrita, a primeira em cima de uma
mesa e a segunda com a folha em cima da perna. Os campos que estas continham

era: assinatura, sequéncia numérica, rubrica e texto. Ja a terceira consistia em cinco



66 Capitulo 5. Resultados e Discussao

UVaR/frente UVCR/frente VLR/frente VLT/frente

UVaR/verso UVcR/verso

VLR/verso VLT/verso
—

Fig. 5.6: Estudo da nota de 20€ da primeira série.

tentativas de imitacao da assinatura de um outro participante.

As participacoes implicavam uma identificacao do individuo que incluia um 1D
(nimero de identificacdo presente na folha de consentimento), sexo (F/M), idade
e estatura, como se verifica na Figura 5.8. Depois cada um dos campos tinha 5
repeticoes, com excecao do elemento texto cuja reproducao foi pedida uma tnica
vez, ver Figura 5.9.

Em seguida foi necessario segmentar cada um dos retangulos preenchidos, isto é,
cada um destes correspondia a uma roi e para isso foi criado um script que permitisse
automaticamente fazer essa segmentacao. Foi criado entao o ficheiro "con fig_crop”,
um ficheiro de dados que contém as coordenadas do canto superior esquerdo da

primeira roi, largura, altura e o gap nos eixos horizontal e vertical.

Para a segmentacao de uma imagem, as posicoes de corte podem ser alteradas
pelo utilizador, de forma a melhorar a qualidade da regiao a segmentar. Estas altera-
¢oes puderam ser feitas a partir de uma janela apresentada ao utilizador, contendo
as barras de alteracao e a roi obtida segundo os valores indicados (Figura 4.14).
Numa segunda janela sao representados os segmentos da imagem que vao ser extrai-
dos, tanto nas assinaturas como na sequéncia numérica. As imagens das rois sao
gravadas cada uma na sua respetiva pasta, as assinaturas na pasta "assinatura” que
contém pastas numeradas de 1 a 5, para cada uma das experiéncias. O mesmo
acontece com as sequéncias numéricas, que na pasta “sequencia”’ estao incluidas 5
pastas numeradas onde sao gravadas as respetivas imagens. Na Figura 5.10 podem

ser vistos exemplos das roi de cada um dos campos.
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UVaR/frente

UVCR/frente VLR/frente VLT/frente

UVaR/verso UVcR/verso VLR/verso VLT/verso

Fig. 5.7: Estudo da nota de 5€ da série Europa.

A preencher pelo técnico:

PARTICIPANTE ID: 10 Data: 0% /o3 / 2aix
Sexo: f Idade: 22 Estatura(cm): 1695 Hora:ic : zo

Circunstancia: _1

Fig. 5.8: Cabecalho do formulario de participacao.

O passo seguinte passou pela andlise da sequéncia numérica. Como ja foi des-
crito na secgao 4.4.2, a imagem é redimensionada para ser transformada para o plano
"a” do espaco Lab e é suavizada para ser apresentada ao utilizador. E entdo feita
a contagem do numero de objetos presentes na imagem para que possa a imagem
inicial ter os algarismos segmentados. Como se pode ver na Figura 4.21 (e), foram
contabilizados pela funcao do OpenC'V mais objetos do que o niimero real de alga-
rismos, isto pode dever-se a varios aspetos, entre eles, falhas na tinta da caneta e
o proprio formato do algarismo. Na Figura 4.21 foram representados os passos por
que passaram as imagens das sequéncias numeéricas.

No entanto, o dado mais importante é a proje¢ao no eixo horizontal, que é o que
nos permite verificar se os objetos estao realmente separados ou nao. O desempenho
deste algoritmo de segmentacao estd apresentado na Tabela 5.2. Nesta tabela sao
apresentados trés resultados diferentes. O primeiro é relativo aos resultados obtidos
na totalidade das sequéncias numéricas (100 sequéncias). O segundo e terceiro resul-
tados referem-se, respetivamente, as sequéncias da primeira e segunda circunstancia.

Para o calculo destas probabilidades foi usado um método semelhante ao realizado
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Assinatura
Neste campo é pedido ao participante que assine
conforme o documento de identificagdo.

Sequéncia Numérica:
4851703629

Neste campo é pedido ao participante que
reproduza a sequéncia numérica acima indicada,
respeitando o espago entre os algarismos.

El pa dos  Santos Pnio

LSl T0O 36 29

F"P’\ dos &‘x h#‘,ﬁ; P\m“o

L5130 36 29

Fi ki acs fa‘-ﬂi’k‘.b 'P\:\*x;

L5130 36 29

il r dos Santos \)‘r\\-‘ >

LR 5430 > 6 24

-\A,Ll'*(‘ dos “xm‘i»’l f)u\*‘.l

LS S51L 1036 29

(a)

(b)

Rubrica

Texto

Reproduza o seguinte texto:

“Um dia de chuva é tdo belo como um dia de sol.
Ambos existem, cada um como é.”

T o

-r\/?n \O

it

Um dio de chovae € tac

elo oo oM dia de sol.

~ A P 3
<te yOon UM
Ambos existem | &€

Come €.

(d)

Fig. 5.9: Campos do formuldrio para aquisi¢ado da escrita manual: (a) assinatura; (b)
sequéncia numérica; (c) rubrica; (d) texto.
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: .’4%;/1/% z:y//v yo uﬁé\ L LJ:.{ E/Z\ !3

AN

(b)

HB351 206 a4

(c) (d)

= 0 Z- L. 4€51203%629
Ao
(e) ()
ﬁ‘?éw/’/él/dw(; ({K Sl 3624

U < 1

() (h)
il por  dos Santos Bnhs L5130 3629

(i) )

Fig. 5.10: Exemplos de regioes de interesse extraidas dos formularios de diversos parti-

cipantes.
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Fig. 5.11: Processo de segmentagiao de uma sequéncia numérica: (a) imagem inicial; (b),
canal a do espago Lab; (c) resultado da suavizacdo binarizado; (d) sequéncia
apds realizagoes de operagoes morfoldgicas; (e) resultado final da detecao de
objetos.
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nas notas. Sendo que o objetivo era a segmentacao de 10 algarismos, a escala uti-
lizada foi de 0 a 1. Nesta escala, o passo utilizado foi de 0.1, correspondendo esse
valor a detecao de cada um dos algarismos. Apds a analise de todas as evidéncias,
foram considerados os 3 conjuntos apresentados na Tabela 5.2. Para a totalidade das
evidencias foram somados os 100 valores e obteve-se a probabilidade de obter os 10
algarismos em todas as imagens. O segundo resultado consistiu na soma dos valores
obtidos para a primeira circunstancia. Dividiu-se o valor total por 50 (nimero de
evidéncias) e, em seguida, multiplicou-se por 100. Para o terceiro resultados os pas-
sos foram exatamente iguais aos do segundo, no entanto foram somados os valores

relativos a segunda circunstancia.

Tab. 5.2: Estatisticas dos algoritmos de segmentacao das sequéncias numéricas.

Circunstancia ‘ Numero evidéncias ‘ Probabilidade
Total | 100 | 96,5%

Circunstancia 1 ‘ 50 ‘ 97,6%

Circunstancia 2 ‘ 50 ‘ 95,4%

Em seguida sao apresentados resultados de diferentes sequéncias numéricas em
diferentes situagoes. Em algumas evidéncias foram encontrados casos em que dois
ou mais algarismos que nao sao separados pela segmentacao, sequéncias que ocupam
toda a area do retangulo envolvente e outras que ocupam s6 uma parte do espago.
As imagens da Figura 5.12 mostram exemplos desses resultados.

Como se pode verificar na Figura 5.12 (b), os algarismos "7” e "0” ndo foram se-
parados com a segmentacao. No entanto existem outras caracteristicas que podem
ser observadas nas sequéncias numéricas. Na imagem (a) da mesma figura, o partici-
pante comecou a sequéncia junto a margem esquerda da delimitacao do campo, nao
utilizando a totalidade do espago. Por outro lado, na imagem (c) verificou-se que
foi usada uma maior area do retangulo. A distribuicao dos algarismos foi feita por
toda a largura do campo e o tamanho da letra foi maior, sendo uma caracteristica
do préprio participante.

Ainda na Figura 5.12 na imagem (d), o efeito da digitalizacao criou um ruido
fazendo com que um objeto fosse encontrado fora da area do campo. Futuramente
podera ser criada uma solucao que permita eliminar os ruidos causados pela digita-
lizacao dos documentos escritos.

A criacao de algoritmos que quantifiquem estas diferencas na escrita dos diversos

participantes permitird chegar a muitos outros aspetos da escrita. Alguns desses
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AERNOs B B OR

(a)

== =]

A5 < ls=h]s

()

Fig. 5.12: Exemplos de segmentacao de sequéncias numeéricas.
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00 c=8B0E omgeg  Ulippmd
(a> (b) (C)

‘oegsg = 00BEENE  A90ECH
(d) (e) ()

Fig. 5.13: Exemplos de segmentagao dos niimeros mecanograficos.

aspetos sao a inclinacao, a altura e largura dos elementos da escrita, ja referidos na
seccao 2.5 mas nao explorados nesta tese.

Quanto as imagens obtidas pelo segundo tipo de formulario, esta segmentacao
foi realizada somente para a folha das imitagoes e para o campo da primeira coluna
referente ao nimero mecanografico do individuo imitado. Os resultados obtidos
foram os apresentados na Figura 5.13. Como se pode verificar o algoritmo ainda
deve ser reajustado de forma a conseguir fazer a segmentacao de todos os algarismos,
para seguidamente ser feita uma avaliagao das caracteristicas destes, sendo este um

possivel seguimento deste trabalho.






Capitulo

Conclusao

As novas tecnologias tém uma elevada importancia no avango do processamento de
imagem e na classificacao de caracteristicas. Estas podem ser aplicadas em &areas
muito vastas, inclusivamente na analise forense de documentos, de ossadas, na balis-
tica, no reconhecimento facial, na identificacao de pegadas, entre outros. A aplicacao
de técnicas de processamento e andlise de imagem em estudos de documentos fo-
renses, como notas e escrita manual, mostrou-se 1util, permitindo a correlacao entre
imagens padrao (template) e as evidéncias em estudo. No sentido de iniciar um
processo de automatizacao do processo de classificacao das evidéncias, tornou-se
pertinente o desenvolvimento desta dissertacao. Uma vez que a verificagao da ve-
racidade das evidéncias aqui consideradas atualmente ¢é realizada manualmente por
especialistas, o que pode levar a consideragoes incorretas devido a alguma subjeti-

vidade existente em tudo que é feito pelo operador humano.

Neste trabalho foram desenvolvidos algoritmos para processamento de imagens
obtidas a partir de varias modalidades, dependendo do tipo de evidéncia em es-
tudo. Quanto aos algoritmos desenvolvidos para o processamento de imagens de
notas estes terminam na apresentacao de um estudo completo com as respetivas
caracteristicas de seguranca assinaladas. Para obter este resultado foi necessario
converter as imagens originais para outros espacos de cor mais adequados para a
analise e recorrer a ficheiros auxiliares de dados, com informagoes complementares
para segmentar as imagens. Inicialmente foram realizados testes aos espacos de cor
para cada modalidade de imagem, no sentido de fornecer a melhor qualidade de
informagao ao utilizador. Em seguida recorreu-se ao algoritmo template matching
para obter a roi desejada e, posteriormente, a extracao de caracteristicas e a de-

monstracao de qual deve ser o seu aspeto e localizagao. Futuramente, poderao ser
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construidos classificadores com o objetivo de determinar um grau de probabilidade
de a nota ser verdadeira ou falsa, ajudando assim na decisao mais concreta e correta

do especialista.

Quanto ao processamento das evidéncias da escrita manual, este apresentou
maior dificuldade uma vez que pode ser abordado por varias vertentes e com di-
ferentes objetivos. O primeiro passo do processamento passou pela segmentagao
da imagem, isto é, na divisao da imagem nas varias evidéncias que esta continha,
tanto assinaturas como sequéncias numéricas. O primeiro algoritmo a ser desenvol-
vido permite ao utilizador reajustar a posicao e tamanho do retangulo afeto a cada
uma das assinaturas presentes no formuléario, guardando a imagem resultante. Pos-
teriormente, enveredou-se pelo processamento das imagens relativas as sequéncias
numéricas. Foi necessario no inicio redimensionar a imagem para que pudesse ser
apresentada ao utilizador durante o processo. Em seguida, realizou-se novamente as
transformacoes nos espacgos de cor de maneira a facilitar a andlise de outras evidén-
cias do mesmo tipo. O passo seguinte passou pela individualizacao dos algarismos,
recorrendo-se a operagoes morfologicas de dilatacao e erosao para reduzir o ruido
e aumentar o grau de proximidade entre os tragos pertencentes a cada um dos al-
garismos. Seria neste momento necessario fazer a contagem do nimero de objetos
e as quatro coordenadas dos vértices dos retangulos que os contém foram gravados
num ficheiro junto a cada uma das imagens das sequéncias. Por tltimo, o algoritmo
representava na imagem inicial todos estes retangulos considerados na contagem
feita anteriormente. Este processo ainda é pouco robusto e nao permite a obtencao
de cada um dos objetos individualmente. Alguns dos algarismos sdo segmentados
corretamente, no entanto, os restantes ainda sao subdivididos em varias partes. O
trabalho futuro podera passar por um melhoramento deste algoritmo e pela criagao,
tal como no caso anterior, de um classificador. Classificador este que permita avaliar
qual a probabilidade de se tratar de um determinado algarismo ou, num processo
mais complexo, perceber se foi algum dos participantes registados que o reproduziu,
recorrendo a extracao de caracteristicas com capacidade discriminativa.

Futuramente, a continuacao deste trabalho podera passar por um melhoramento
dos algoritmos no sentido de os tornar mais auténomos e menos sensiveis as imagens
das evidéndias. Podem ser testados outros processos de detecao de cantos possivel-
mente mais eficazes ou, no caso das sequéncias numéricas, um método de obtencao
de cada um dos algarismos individualmente recorrendo igualmente a operacoes mor-
fologicas ou a outro tipo de funcao ou operacao. Num nivel seguinte serd possivel

a construgao de um classificador para cada um dos temas aqui abordados com o
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objetivo de obter probabilidades e/ou estatisticas de cada uma das caracteristicas
presentes nas evidéncias consideradas neste trabalho. Por outro lado, as assinaturas
foram recolhidas e nao tiveram qualquer intervencao nesta dissertagao. No entanto,
o material recolhido pode ser utilizado para um processo de extracao de caracteris-
ticas da caligrafia do utilizador e comparar as evidéncias imitadas com as reais de
cada um dos participantes e tentar perceber qual a probabilidade de ter sido um
destes a fazer a imitacao.

Em conclusao, os métodos aqui propostos pretendem ser o principio de um au-
xilio na verificacao de notas referentes a valor monetario e de escrita manual, uma
vez que atualmente estes processos sao manuais e dependem das consideracoes de
cada um dos especialistas. O método de aquisicao das imagens ainda é um pouco
complexo, implicando a presenca de um técnico junto do equipamento de aquisi¢ao
de imagens para colocar a nota na platina ou a folha do formulario no scanner e
escolher as modalidades de aquisicao que, apesar de ja estarem determinadas, é ne-
cessario interagir com o software dos equipamentos. Na minha opiniao, ¢ um ponto
positivo a simplicidade dos métodos de estudo das evidéncias, visto que permite que
qualquer pessoa possa recorrer a este para avaliar uma determinada evidéncia que

seja de origem duvidosa.
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Apéndice A

Formularios de aquisicao da escrita
manual - segunda versao



Consentimento dos Participantes
Escrita Manual/Handwriting

Eu, abaixo assinado, declaro ter participado, de forma voluntdria e ndo remunerada, na recolha e

registo de elementos de escrita manual (simbolos, assinaturas, sequéncias e textos).

NUM. MEC.
(ISEP)

Assinatura do Participante
(Nome Completo)

SEXO
(M/F)

IDADE
(anos)




Elementos do Participante NUM. MEC. DATA Registo:
Escrita Manual/Handwriting / /
(espago reservado)
Simbolo Simbolo Assinatura
a copiar (Handwriting) (Handwriting)
#H? &
@@@
TO A
IO A
0,4 %
Sequencia Sequencia
a copiar (Handwriting)
4851703629
9263071584
9485170362
0351246789
1357924680
Texto Texto
a copiar (Handwriting)

A sorte esta lancada.

The die is cast.

Alea iacta est.




Elementos Imitados DATA inicio: DATA fim:
Escrita Manual/Handwriting / / / /
(espago reservado)

NUM. MEC. Assinatura IMITADA NUM. MEC.
do IMITADO (Handwriting) do IMITADOR
NUM. MEC. Sequencia IMITADA NUM. MEC.
do IMITADO (Handwriting) do IMITADOR
NUM. MEC. Texto IMITADO NUM. MEC.
do IMITADO (Handwriting) do IMITADOR
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