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Resumo

Nos ultimos anos, 0 e-commerce tem vindo a tornar-se uma das atividades mais essenciais
nas organizacdes. As diversas possibilidades e opgdes que o e-commerce oferece sao uma
mais-valia, ndo s6 no &mbito das transac6es digitais, como também nas diferentes funcées e
departamentos que compdem uma organizacdo. Ao ter-se convertido rapidamente numa
ferramenta utilizada pelas organizagdes, é essencial que as atividades do e-commerce

também sejam incluidas no processo de auditoria.

Uma auditoria aos processos do e-commerce pode fundamentar-se nas areas de Business-to-
Business (B2B), Business-to-Consumer (B2C), ou de forma geral nos diversos processos
executados. Contudo, esta auditoria ao e-commerce deveria ter em consideracdo 0s Sistemas

de Informacdo da organizacdo e o cumprimento da legislacdo em termos de tributacéo.

O presente estudo tem como objetivo avaliar a relevancia que as préaticas de auditoria podem
chegar a ter no e-commerce, nomeadamente na area de Business-to-Business no que respeita

aos Sistemas de Informacao e ao cumprimento da legislacéo.

Neste seguimento, esta dissertacdo tenciona numa primeira parte detalhar os aspetos mais
importantes que conformam o e-commerce e a auditoria, assim como também de verificar
qual é o quadro legal em vigéncia que regula as atividades do e-commerce. Na segunda parte
deste trabalho encontra-se a metodologia utilizada, na qual sdo definidas as hipoteses de
investigacdo, o modelo de anélise a ser validado e o questiondrio como instrumento de

recolha de dados.

Apos analisar os dados obtidos da aplicacdo do questionério, foi possivel concluir que
realizar auditorias aos processos do e-commerce € e sera no futuro de vital importancia para
as organizacoes, ja que permitird por exemplo ajudar a detetar ameacas, reduzir riscos ou

melhorar processos de controlo interno.

Palavras-chave: Auditoria; E-commerce; Legislacdo; Sistemas de Informacéo.



Abstract

In recent years, e-commerce has become one of the most essential activities in organizations.
The various possibilities and options that e-commerce offers are an added value, not only in
the field of digital transactions, but also in the different functions and departments that make
up an organization. By quickly becoming a tool used by organizations, it is essential that e-

commerce activities are also included in the audit process.

An audit of e-commerce processes can be based on the areas of Business-to-Business (B2B),
Business-to-Consumer (B2C), or in general in the various processes performed. However,
this audit of e-commerce should take into account the organization's Information Systems

and compliance with legislation in terms of taxation.

This study aims to assess the relevance that audit practices can have in e-commerce, namely
in the area of Business-to-Business regarding Information Systems and compliance with

legislation.

In this follow-up, this dissertation intends in a first part to detail the most important aspects
that conform the e-commerce and the audit, as well as to verify what is the legal framework
in force that regulates the activities of e-commerce. In the second part of this work, we find
the methodology used, in which the research hypotheses are defined, the analysis model to

be validated and the questionnaire as a data collection instrument.

After analyzing the data obtained from the application of the questionnaire, it was possible
to conclude that auditing the processes of e-commerce is and will be of vital importance for
organizations in the future, as it will, for example, help detect threats, reduce risks or improve

internal control processes.

Keywords: Audit; E-commerce; Legislation; Information systems.
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INTRODUCAO




Enquadramento do Tema

Com a chegada do século XXI, veio-se a confirmar que a presenca das tecnologias e 0
desenvolvimento das mesmas tendem a modificar a vida das pessoas, por exemplo na forma
como sdo realizadas muitas atividades diarias, no aumento da qualidade de vida, na criacéo
de melhores sistemas de seguranca e, sobretudo, na forma de gerir as empresas e 0 COmércio

mundial.

O comércio tem tido uma relevante ligacdo com a evolucéo da humanidade e a globalizacéo,
ja que com o seu desenvolvimento se tém conseguido grandes conquistas, ou seja, quer ao

nivel do comércio mundial quer no que concerne as grandes empresas multinacionais.

Inicialmente, o comércio baseava-se huma transagdo de produtos (principalmente alimentos)
conhecida como “Troca direta”, que tinha como finalidade satisfazer as necessidades basicas
dos humanos. No entanto, com o passar do tempo, as trocas comerciais cresceram e
comecaram a ocorrer entre diferentes povos, produtores de diversos produtos, trocados entre
si. Posteriormente, apareceram 0s metais, que fizeram com que as transacdes foram

valorizadas e aumentadas por meio do uso da moeda.

No século XX, ocorreu o que pode ser considerado o nascimento do Comércio Eletrénico
ou e-commerce, tudo gracas a cria¢do da Internet. No seu comeco, e devido ao dificil acesso
aos meios tecnologicos e a Internet, o desenvolvimento do e-commerce foi lento. Contudo,
a partir dos anos 90, produto da massificacdo da Internet, a sua pratica comecou a ser

exercida cada vez mais por empresas e individuos de todas as partes do mundo.

Atualmente, o e-commerce tem uma grande importancia na economia mundial, ja que cada
vez mais empresas e consumidores realizam transacGes entre si, seja a pequena ou grande
escala por meio das ferramentas digitais. Uma das principais vantagens do e-commerce, €
que estas transacOes podem ser realizadas por empresas de qualquer parte do mundo e a

qualquer momento.

O ano de 2020, devido a atual situagdo pandémica do COVID iniciada em 2019, sem davida
alguma que vai marcar a economia mundial, principalmente no e-commerce. Antes desta
pandemia, a maioria das empresas, ndo se encontrava preparada para a implementagéo e
utilizacdo dos canais digitais de comercializagdo, mas tiveram que se adaptar. Viram-se na
obrigacdo de iniciar o processo de mudanga, para assim poder manter a suas atividades

comerciais e a continuidade da organizagéo.



Antes da pandemia, o e-commerce era claramente dominado pelas grandes empresas como
Amazon.com, Apple Inc, Tesco PLC, entre muitas outras. Mas agora, 0 panorama mudou, e
as grandes e médias empresas que ainda ndo implementavam o e-commerce tiveram de fazé-
lo, e inclusive, hd muitas pequenas empresas que tambeém estdo a implementar os meios

digitais nas suas atividades comerciais.

O e-commerce, seguindo o estabelecido pela ANACOM (2004), esta dividido em quatro
tipos:  Business-to-Business  (B2B), Business-to-Consumer  (B2C), Business-to-
Administration (B2A) e o Consumer-to-Administration (C2A).

Num enfoque mais empresarial a grande escala, 0 e-commerce mais importante é o Business-
to-Business (B2B), pois este permite a realizacdo das atividades empresarias entre empresas
utilizando os canais digitais de comercializacdo. Na atualidade o e-commerce do B2B é uma
pratica fundamental para as empresas hoje em dia, ja que gracas as transacdes eletronicas,
as mesmas tém podido reduzir custos, aumentar a sua produtividade, obter maior qualidade
nos produtos e servigos que comercializam, assim como se assiste a reducdo do tempo entre

os diferentes processos que se executam.

Hoje em dia, quase a totalidade das grandes e médias empresas, para ndo dizer o 100%,
trabalham com o sistema do e-commerce B2B, assim como também uma grande parte das
pequenas empresas (dependendo do setor de atividade). Por exemplo, as grandes empresas
da industria automobilistica como a Stellantis ou a Renault, baseiam as suas vendas no
modelo B2B, ja que elas ndo vendem diretamente aos consumidores finais, ou seja estas
vendem aos concessionarios ou outro tipo de clientes, que por sua vez vendem o0s veiculos

aos consumidores finais.

A realizacdo de auditorias na area de B2B é imprescindivel nas empresas, ja que com o e-
commerce a crescer de dia para dia, a percentagem desta area na empresa chega a ter um
peso fundamental nas atividades. Consequentemente as Demonstragcdes Financeiras das

mesmas revelam essa tendéncia.

Uma auditoria ao B2B duma empresa pode compreender muitos departamentos, atividades,
funcOes e tarefas dependendo do tipo e a dimensdo da empresa. Por exemplo, existem
atividades de B2B nas areas de compras, vendas, faturacdo, contabilidade, tesouraria, entre
muitas outras; e, portanto, é importante garantir o cumprimento das boas praticas de
Auditoria.



Objetivo da Dissertacao

O desenvolvimento deste trabalho de investigacdo tem por objetivo principal avaliar a
relevancia que as praticas de Auditoria tém no e-commerce na area de Business-to-Business
(B2B) no que diz respeito aos sistemas de informacdo aplicados e ao cumprimento da

legislacdo em vigor.

Em acréscimo é também importante definir que objetivos especificos ou questdes chave
relacionados com a Auditoria no e-commerce podem ajudar a desenvolver o tema e assim

poder atingir o objetivo principal mencionado anteriormente.
As questdes motivadoras desta pesquisa consistem nas acdes seguintes:

- Analisar a importancia da realizacdo de auditorias de sistemas de informacéo nas

diferentes areas que fazem parte do e-commerce Business-to-Business.

- Determinar quais podem ser 0s riscos existentes no Business-to-Business e as

consequéncias que podem gerar nas organizagoes.

- Identificar as Leis e/ou Normativos existentes em relacdo ao e-commerce e como

as organizacdes devem garantir seu cumprimento.

Metodologia de Investigacao

Considerando o tema do estudo, seus objetivos e as questdes de investigacdo formuladas,
decidiu-se que a metodologia seria baseada no método de investigacdo quantitativo, devido
principalmente a opcao de realizar um inquérito por questionario e, assim, poder abranger
um numero adequado de individuos para a posterior analise dos dados recolhidos. O método
quantitativo, permitird confirmar (ou ndo) as hipéteses de investigagdo que surjam das

questdes de investigacao elaboradas com base do enquadramento tedrico.

Estrutura da dissertacao

Com a finalidade de atingir o objetivo previamente definido, a dissertacdo esta organizada

em quatro capitulos, que procedem a Introducéo.



O capitulo | trata do enquadramento teérico, onde sdo abordados 0s conceitos e termos que
abrangem o e-commerce (partindo da sua definigdo), a area de Business-to-Business, 0
conceito de auditoria, os sistemas de informacéo, os riscos de fraude que podem existir e a

auditoria no e-commerce.

No capitulo 1, é abordado o enquadramento legal do e-commerce, onde sdo apresentadas as
leis e normativas existentes em relacdo ao e-commerce, e a forma como estas leis e

normativos devem ser cumpridas.

Apdbs o engquadramento tedrico e legal, apresenta-se o capitulo Ill, que corresponde a
metodologia. Neste capitulo, € exposta a metodologia de investigagdo utilizada,
encontrando-se as questdes do estudo de investigacdo, as hipdteses que respondem as

questdes, as técnicas de recolha de dados aplicadas e a analise de dados a executar.

No capitulo 1V, apresenta-se o estudo empirico dos resultados, ou seja, a andlise e
interpretacdo dos resultados obtidos durante a recolha de dados. Os resultados sé&o
apresentados e discutidos face a amostra utilizada.

O ultimo capitulo esta relacionado com as conclus@es finais do trabalho executado, onde
apos a apresentacdo dos resultados, € feita uma analise dos mesmos. Este capitulo também

inclui as limitagdes do estudo e as sugestdes para investigacdes futuras.



CAPITULO | - ENQUADRAMENTO TEORICO




1.1. O Comércio

Atualmente, o termo comeércio é tdo amplo que € utilizado para fazer referéncia a diferentes
aspetos. Por exemplo, na atualidade, pode atribuir-se 0 nome de comércio a qualquer loja ou
armazém onde sdo efetuadas atividades comerciais. E importante sublinhar que a palavra

comércio deriva do latim “commercium”, que significa negocia¢do de mercadorias.

Conforme refere Cretella, J. (1966):

“O comércio € a atividade humana destinada a colocar em circulacédo a
riqueza produzida, tornando disponiveis bens e servigos, onde intervém o

produtor e o consumidor. ”

Pelo exposto anteriormente, pode dizer-se que o comércio é uma atividade economica onde
sdo trocados bens e/ou servicos de forma voluntaria, por valores previamente estabelecidos,
com o a finalidade de satisfazer as necessidades dos consumidores e de gerar um lucro para
os produtores e/ou comerciais. E importante salientar que esta troca de bens e/ou servigos se
baseia nos processos de compra e venda dos mesmos, 0s quais devem ser separados para,
assim, se obter a percecdo de quem € o comercial (quem realiza a venda) e o consumidor

(quem realiza a compra).

1.1.1. Evolucéo do Comércio

De acordo com o publicado pelo Arquivo Pessoa na Evolugdo do Comércio (1997), o
comércio teve origem no neolitico (9.000 A.C. — 4.000 A.C.) com o desenvolvimento da
agricultura, o que fez surgir a troca de mercadorias entre pessoas e, posteriormente, entre

POVOS.

Aproximadamente no ano 1.100 A.C., aconteceu um dos principais feitos na historia do
comeércio: a implementacdo das moedas na troca de bens e/ou servi¢os comercializados. No
seu inicio, estas moedas eram chapas, pec¢as de ouro, entre outros materiais, tendo sido por
volta do ano 600 A.C. que se comecou a implementar o uso das moedas circulares como séo

conhecidas atualmente.

Com a chegada da Idade Média, surgiram as rotas comerciais transcontinentais, permitindo

satisfazer a alta demanda de mercadorias que existiam na Europa, principalmente gracas a



descoberta do continente americano pelos europeus, 0 que trouxe grandes beneficios

econdmicos, tais como a exportagdo do ouro.

Em meados do século XIX aconteceu a revolucdo industrial, sendo que milhdes de
individuos migraram para as grandes cidades devido a criacdo de muitas industrias que foram
0 produto da ampliagdo do mercado consumidor. Estas indUstrias caracterizaram-se pela
producdo de artigos mais especificos, 0 que permitiu a criacdo de diferentes tipos de lojas
comerciais que até 0 momento ndo existiam, permitindo, assim, uma maior distribui¢éo dos

bens de consumo (Da Silva, 2014).

Devido a Revolugdo Industrial, foi possivel obter uma grande diversificacdo na
comercializa¢do de bens, mas também permitiu ao comércio evoluir em grandes dimensdes
através da criacdo de novos meios de transporte, como 0s automaoveis, comboios, avides e
melhores embarcac@es, 0s quais permitiram encurtar os custos e os tempos do transporte das

mercadorias.

A era da informagdo (conhecida também como a era digital) permitiu ampliar em maior
medida o termo do comércio, gracas, principalmente, a Internet, j& que com o uso dos
computadores e a Internet, podem comercializar-se bens e/ou servicos com empresas e
individuos localizados em qualquer parte do mundo e a qualquer hora, realizando todos os
processos que fazem parte da atividade comercial, sem a necessidade sequer de sair de casa.

1.1.2. Formas de comércio

O comeércio pode ser classificado de diferentes formas, dependendo do padrdo de
consumidores, do objetivo das atividades, da localizacdo coberta, entre muitas outras. A
sequir, apresenta-se a classificacdo mais pertinente a partir do tema exposto nesta

dissertagéo:

e Comércio Independente: conhecido também por comércio tradicional, é aquele
que, na maioria das vezes é composto pelas empresas familiares, sendo 0 nimero de
trabalhadores que as compdem reduzido. Caracteriza-se por uma atengdo mais
detalhada de uma empresa para com os seus clientes, pelo facto de esta os conhecer
pessoalmente e existir uma troca de informacéo entre ambas as partes (Fernandes,
2019).



e Comércio Associado: abrange o conjunto de empresas que possuem vinculos
juridicos com diversos intermediarios, com o objetivo de obter um melhor
posicionamento no canal de distribuicdo no qual participam. As grandes empresas
praticam esta forma de comércio, porque lhes permite conseguir precos mais baixos,
no contexto de compras em conjunto, do que se o fizessem isoladamente, assim como
Ihes permite obter melhores resultados para o conjunto de seus integrantes (Diez et
al, 2005).

e Comércio Franchising: este é o comércio baseado num conjunto de direitos de
propriedade industrial e/ou intelectual referente a nomes comerciais, marcas,
desenhos, patentes, contraprestacfes financeiras, entre outros, ou seja, o direito de
poder explorar um determinado negocio e a sua fabricacdo para disponibilizar os

produtos e servicos ao consumidor final (Diez et al, 2005).

e Comércio Eletrénico: também conhecido por e-commerce, é 0 conjunto de
atividades de negocios realizadas a través da Internet e demais meios digitais. Estas
atividades compreendem 0s processos de compra e venda de produtos e/ou servicos,
a transferéncia dos valores acordados na negociacdo, as proprias trocas de
informacao nas negociacdes e diferentes funcdes que as empresas podem levar a cabo

empregando os meios digitais (Reedy, Schullo e Zimmerman, 2001).

e Comércio Exterior: € o conjunto de atividades que inclui as operagcdes comerciais
de exportacdo e importacdo de mercadorias, assim como prestacdo de servicos entre
paises (Werneck, 2011).

1.2. E-commerce

Gracas aos avancos tecnologicos e a criagdo da Internet (World Wide Web), surgiram novas
modalidades de fazer negdcios, uma delas tendo sido a compra e venda de produtos e/ou
servigos por meio dos canais digitais, conhecida mundialmente como e-commerce ou

comeércio eletronico.

Conforme ao mencionado pela ANACOM (2004) em “O Comeércio Electronico em Portugal,

O Quadro Legal e 0 Negocio” o e-commerce (comércio eletronico) trata-se de:



“Todo processo pelo qual uma encomenda é colocada ou aceite através da
Internet, ou de outro qualquer meio eletronico, representando, como
consequéncia, um compromisso para uma futura transferéncia de fundos em

troca de produtos ou servigos.”

Pelo exposto anteriormente, pode dizer-se que o0 e-commerce € o tipo de comércio efetuado
através dos meios digitais. Deste modo, atraves da Internet, as empresas e os individuos ndo
precisam de se deslocar até um lugar em especifico para levar a cabo a transacdo comercial,
ou seja, poderao fazer a transacao comercial desde seu mesmo local de trabalho ou residéncia

(no caso das pessoas particulares).

Explicar o que é o e-commerce pode ser bastante complexo. Segundo o Gabinete de
Estatistica da Unido Europeia (EUROSTAT, 2002), 0 e-commerce é:

“A transac¢do de bens e servicos entre computadores mediados por redes
informéticas, sendo que o pagamento ou entrega dos produtos transacionados

ndo tera que ser, necessariamente, feito através dessas redes”.

E muito importante ndo confundir e-commerce com o e-business (EB), ja que apesar de
serem conceitos muito semelhantes, ndo se dirigem a mesma realidade. Como mencionado
por Turban E. (2006), o e-business tem um sentido mais amplo do que o e-commerce, ja que
0 e-business ndo s6 abrange a compra e venda de bens e servicos (e-commerce), mas também
a colaboracdo com parceiros, servir os clientes, guiar ao e-learning e as demais transagdes

eletronicas que existem dentro de uma organizacao.

E também essencial fazer a diferenciacdo entre o comércio tradicional e o comércio
eletronico. Pode mesmo afirmar-se que esta diferenciacdo é alcancada pela forma como se
faz a troca de informacdo entre as partes intervenientes, ja& que no comércio tradicional
recorre-se ao contacto pessoal, enquanto no comércio eletrénico, a informacéo € trocada

utilizando os meios digitais.

A ANACOM (2004) identifica duas classes de atividades que compdem o0 e-commerce:

- E-commerce direto, que consiste na encomenda, pagamento e entrega on-line dos
produtos ou servicos, sendo que as transacOes eletronicas ndo tém interrupgdes nem

barreiras geograficas.
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- E-commerce indireto, que abrange a encomenda eletronica dos produtos, sendo que
estes continuam a ser entregues fisicamente, empregando para tal, os canais de

distribuicéo tradicionais.

1.2.1. Origem e evolugio do e-commerce

A origem do e-commerce esta estreitamente relacionada com o nascimento da Internet, ja
que, anteriormente, 0 primeiro era praticamente desconhecido, e sO se possuia uma vaga
no¢do do mesmo com o uso dos cartdes de crédito e débito, por exemplo. Pode-se mencionar
que, desde inicios dos anos 70, as organizacdes deram os primeiros passos na utilizagdo do

g-commerce, mas 0 mesmo ndo teve uma alta relevancia sendo até a década de 90.

A ANACOM (2004) faz referéncia de que, entre os anos 70 e 80, o e-commerce era
implementado, principalmente, pelas empresas na forma de mensagens eletrénicas por meio
do correio eletrénico e o EDI (IntercAmbio Eletronico de Dados). Em meados dos anos 80,
surgiu o FTP (File Transfer Protocol) que permitia a transferéncia de ficheiros entre

computadores por meio da Internet, o que aumentou as funcionalidades do e-commerce.

Schneider (2015) faz mencao de que a evolucdo do e-commerce € marcada por trés grandes

etapas:

- Primeiraetapa: compreende desde 0 ano 1995 até 2003. Caracterizou-se pelo rapido
crescimento do e-commerce, que foi produto do surgimento de mais de 12.000
negocios digitais, sendo milhares destes fecharam pouco tempo depois, pela alta
instabilidade no inicio. As grandes empresas tiveram a necessidade de criar paginas
web onde se disponibilizou uma grande informacdo das mesmas, como produtos,
servicos, contactos, formularios e outros meios de comunicagdo, como 0 correio

eletronico;

- Segunda etapa: abarca desde 0 ano 2004 ate 2009. Com a implementagéo da banda
larga, as grandes empresas decidiram investir o seu capital proprio e comecaram a
desenvolver os negocios digitais em grande escala. Mundialmente, expandiu-se a
utilizacdo dos Marketplaces (Lojas virtuais), sendo que as empresas aproveitavam e
alugavam espagos nos mesmos para que outras empresas colocassem a sua

publicidade. Nesta etapa, também surgiram os produtos e servi¢os comercializados a
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100% pela Internet, como a venda de musica, videojogos, programas de
computadores e demais. Nestes anos, surgiram algumas das maiores empresas do
mundo, como é o0 caso do Facebook, e a criacdo e partilha de conte(do por meio de

paginas como Youtube;

- Terceira etapa: de 2010 até o presente. Esta etapa caracteriza-se pela utilizacao dos
dispositivos digitais (smartphone, tablets, portateis, entre outros), com a finalidade
de manter uma conetividade com a Internet a qualquer momento. A propagacéo das
redes sociais a grande velocidade fez com, que hoje em dia, quase 4.000 milhdes de
pessoas tenham pelo menos uma conta em alguma rede social, ou seja, 51% da
populacdo do planeta. As redes sociais converteram-se, assim, em grandes centros

do comércio eletronico, onde, inclusive muitas apresentam seu proprio Marketplace.

O ano 2020 pode ter marcado o inicio de uma nova etapa no e-commerce, ja que a pandemia
do COVID-19, que tem afetado a todo o mundo, tem produzido mudangas significativas em
todos os campos, especialmente no e-commerce. Os confinamentos, restricbes de horarios
laborais, o teletrabalho e demais regulacdes tém reduzido o comércio tradicional,
momentaneamente ou definitivamente, e feito com que o e-commerce tenha crescido

exponencialmente, apresentando nimeros nunca antes atingidos.

1.2.2. E-commerce em Portugal

Em Portugal, existem duas grandes realidades quanto ao acesso a Internet e ao e-commerce.
Por um lado, temos as empresas, a maioria com acesso a internet, sem grandes dificuldades
e custos pouco representativos; por outro lado, encontram-se muitas familias portuguesas
para as quais 0 acesso a Internet pode chegar a ser bastante mais complexo, principalmente

para os que vivem fora das grandes cidades.

Conforme a andlise feita pela EUROSTAT (2018), Portugal é o quarto pais da Unido
Europeia que apresenta a mais baixa utilizacdo de Internet, s6 superado pela Bulgaria,
Espanha e Grécia. A seguir, na figura 1 apresenta-se um quadro comparativo onde se pode

visualizar a percentagem da populacdo da UE que utilizou a Internet no ano 2018:
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Percentagem da populacio que utilizou a internet no ultimoe ano (UE-28)
2018
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Figura 1 — Populacédo que utilizou a Internet em 2018.

Fonte: (Deloitte, 2019).

Na mesma andlise feita pela EUROSTAT (2018), foi avaliada a percentagem da populacéo
gue comprou online na Unido Europeia, onde Portugal apresenta um 37%, 0 que representa
23 pontos percentuais abaixo da média da UE. E importante salientar que esta percentagem
de compras online esta estreitamente relacionada com a facilidade de acesso a Internet. Na
figura abaixo, apresenta-se a percentagem da populacdo que comprou online na Uniédo
Europeia:
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Percentagem da populacio que comprou online no ultimo ano (UE-28)
2018
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Figura 2 — Populagéo que comprou online em 2018.

Fonte: (Deloitte, 2019).

De acordo com Sousa (2020), a pandemia do COVID-19 impulsionou em 57% o e-
commerce em Portugal, estando incluidas todas as categorias de produtos e servigos.
Possivelmente, em Portugal, assim como no resto do mundo, 0 e-commerce representara

uma grande percentagem dos negoécios realizados, principalmente pelas vantagens que
oferece.

1.2.3. Vantagens e desvantagens do e-commerce

O e-commerce, tal como todos os outros tipos de comércio, apresenta aspetos positivos e

negativos. Segundo Turban et al. (2015), existe um conjunto de beneficios relacionados com
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0 e-commerce, que estdo em constante crescimento, destacando que o principal beneficio

corresponde ao numero de oportunidades criadas para comegar um negocio.

Conforme Albertin (2010), algumas vantagens do e-commerce sdo as que se seguem:

Aumento do relacionamento com os fornecedores, clientes e demais, e permite uma
maior eficicia na comunicacéo;

Possibilidade de abertura de caminhos em novos mercados nacionais e
internacionais;

Novas oportunidades de negocio;

Novas e variadas formas de negociacdo, permitindo uma maior adaptabilidade ao
tipo de cliente e localizagéo;

Reducéo nos custos dos produtos;

Reducéo nos tempos do processamento das encomendas e nas entregas das mesmas;
Reducéo no tempo de resposta ao cliente;

Maior flexibilidade nas operacdes, gracas a utilizacdo dos Marketplaces;
Possibilidade de comercializar 24 horas por dia;

Aumento da produtividade, competitividade e qualidade dos produtos e servicos.

Uma vez elencadas as principais vantagens que o e-commerce possui, € também importante

sinalar as desvantagens ou fraquezas que o e-commerce apresenta hoje em dia, e que

deveriam ser ultrapassadas. Segundo ANACOM (2004), as principais desvantagens ou

fraquezas do e-commerce sdo as seguintes:

Dependéncia das TIC: maior dependéncia das organizacdes face as tecnologias de
informagao e comunicacao;

Infraestruturas de comunicacdo deficientes: pode existir deficiéncia das
infraestruturas das TIC, particularmente na capacidade dos servidores;

Custos elevados das comunicacdes: as empresas de telecomunicacdes podem
estabelecer precos excessivamente elevados, aproveitando-se da falta de

concorréncia.

Além das desvantagens expostas anteriormente, segundo Alexandrini et al (2011), também

sdo desvantagens do e-commerce:

A caréncia de leis mais especificas que regulem as transaces eletronicas;
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A inseguranca que os consumidores podem sentir no momento de efetuar transagdes

pela internet.

1.2.4. Tipos de e-commerce

O e-commerce pode ser classificado de diferentes formas, seja pelo tipo de setor, produto ou

servico transacionado, meios tecnoldgicos implementados, entre outros. Contudo, existe

uma classificacao utilizada pela maioria dos autores, que se baseia no tipo de intervenientes

nas transacdes efetuadas. Como existe um incalculavel nimero de operacdes eletronicas, o

melhor € distingui-las pelas partes envolvidas nas mesmas, que podem ser empresas

similares, departamentos de uma mesma empresa e 0 habitual empresas-consumidores finais
(Coelho, Oliveira e Alméri, 2013).

Os tipos de e-commerce segundo o0s intervenientes sdo:

Business-to-Business (B2B): corresponde ao comércio eletronico realizado entre
empresas, existindo trocas estabelecidas entre o fabricante e o vendedor. E o tipo de
e-commerce com o maior volume de transagdes enquanto ao valor das mesmas. No
B2B, o0s processos sdo mais complexos, os controlos sdo mais rigidos e as exigéncias

maiores (Nemat, 2011,);

Business-to-Consumer (B2C): consiste na se¢do de retalho do e-commerce, onde
as transacdes sdo feitas entre as empresas que vendem os produtos e 0s consumidores
finais. E representado principalmente pelos Marketplaces, sendo que, no geral, 0s
clientes dispbem de mais informacdo dos produtos e servigos que nNo COmMErcio
tradicional (ANACOM, 2004);

Business-to-Administration (B2A): abrange todas as transacoes eletronicas entre as
empresas e 0s organismos da administracdo publica, estando muito relacionado com

0s processos de e-government (Blanco, Mosquera, Abalde, & Freire, 2005);

Consumer-to-Consumer (C2C): as transacOes sdo feitas somente entre
consumidores, sendo que um consumidor final pode vender produtos a outros
consumidores finais, ou seja, 0 comercio é feito apenas entre pessoas singulares. Um
exemplo deste tipo de e-commerce sdo as paginas de Internet da Amazon.com, do

ebay.com, entre outros (Monteiro, 2012);
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1.2.5.

Consumer-to-Administration (C2A): consiste nas operacgdes eletrénicas realizadas
entre 0s consumidores e 0s organismos da administracdo publica, como as marcac6es
de consultas, os pagamentos de servigos online, a renovacgdo de documentos, entre
outros (ANACOM, 2004);

Administration-to-Business (A2B): sdo todas as transagcdes eletronicas
relacionadas com os servicos que a administracdo publica disponibiliza as empresas,

como a cobranca dos impostos. (Blanco, Mosquera, Abalde, & Freire, 2005).

E-commerce Business-to-Business (B2B)

O e-commerce B2B € o tipo de comércio eletronico praticado entre empresas, onde as

transacdes sdo realizadas através da Internet, Extranets, Intranets ou demais redes privadas
(Turban E., 2006). Conforme a anélise feita pela ANACOM (2004), o e-commerce B2B é

compreendido por trés areas:

E-Marketplaces: sdo as plataformas ou lojas virtuais onde as empresas realizam
diversas operacdes comerciais, como a compra e venda de produtos. Podem ser de
forma vertical (empresas duma mesma area) ou de forma horizontal (empresas de
setores diferentes);

E-Procurements: sdo plataformas eletrénicas que disponibilizam as empresas
ferramentas para o aprovisionamento das mesmas, como encontrar fornecedores
especializados;

E-Distributions: sdo plataformas eletronicas que facilitam a integracdo do conjunto
dos distribuidores e representantes, onde podem ser executadas muitas operacoes

dependendo a empresa, como faturacdo, partilha de catalogos de produtos, etc.

1.2.5.1. Caracteristicas do e-commerce B2B

Segundo Eugénio (2019), além do tipo de intervenientes que existe no e-commerce B2B,

existem outras caracteristicas que o distinguem do e-commerce B2C, e algumas delas sdo:

Baixo custo de investimento, que permite que as operagOes comerciais possam ser

iniciadas com facilidade;
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Criagao de um longo relacionamento com os clientes, devido aos diversos meios de
comunicacéo;

Presenca de diversos canais de vendas, como distribuidores, representantes e
revendedores;

Utilizag&o dos sistemas ERP, que facilitam 0s processos;

O facto de o processo de compra ser complexo, mas permitir que seja mais controlado
e ter uma adequada segregacéo de funcdes;

Possibilidade de trabalhar com um grande volume de itens com maior facilidade;

O facto de o célculo dos impostos ser feito no momento das operacdes da venda,
onde os sistemas ERP realizam os calculos se estiverem corretamente
parametrizados;

As condicdes de pagamento podem ser de diversas modalidades, desde pronto
pagamento até créditos de 120 dias ou mais;

A utilizagdo dos orcamentos é muito habitual no B2B, sendo que as empresas
recebem os orgamentos requeridos e podem negociar melhores precos e condi¢fes

de compra pelos canais de comunicagéo, como o e-mail.

1.2.5.2. Beneficios do e-commerce B2B

O e-commerce B2B esté a proporcionar as organizacfes cada vez mais beneficios em relagcdo

as operacOes das mesmas, ja que este setor continua num constante crescimento. Assim,

qualquer empresa que ndo tenha implementado ainda o B2B esta a perder competitividade

no mercado.

Existem muitos beneficios enquanto ao e-commerce B2B, alguns deles sendo:

Maior e melhor atencdo oferecida aos clientes, em virtude de um melhor controlo da
carteira composta pelos mesmos;

Possibilidade de obter relatérios em tempo real, quer financeiros quer de
produtividade;

Reducdo do tempo dos processos, por exemplo na elaboragdo de orgcamentos ou
colocacédo de encomendas;

Aumento dos controlos aplicados as operagdes;

Reducéo de custos.
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1.3. Auditoria

A Auditoria pode chegar a ser um termo muito amplo e vai sempre depender da Gtica apartir
da qual é encarada. Por isso, € importante realcar alguns conceitos para poder compreendé-

la de uma maneira geral:

“Auditoria é o exame das operagoes, atividades e sistemas de determinada
entidade, com vista a verificar se sdo executados ou funcionam em
conformidade com determinados objetivos, or¢camentos, regras e normas”

(INTOSAL, 1997).

“Auditoria é uma verifica¢do ou exame, feito por um auditor, dos documentos
de prestacao de contas, com o objetivo de o habilitar a expressar uma opiniao
sobre os referidos documentos, de modo a dar 0s mesmos a maior

credibilidade” (IFAC, 1999).

Tendo em conta as defini¢des anteriormente expostas, podemos reconhecer que a auditoria
é uma revisdo ou verificacdo a determinados processos, com a finalidade de confirmar se
estes estdo a ser executados da forma correta, com uma credibilidade aceitavel e seguindo

0s procedimentos e normas previamente estabelecidas.

O Tribunal de Contas apresenta uma das definicbes mais completas de auditoria:

“Exame ou verificagdo de uma dada matéria, tendente a analisar a
conformidade da mesma com determinadas regras, normas ou objetivos,
conduzido por uma pessoa idonea, tecnicamente preparada, realizado com
observancia de certos principios, métodos e técnicas geralmente aceites, com
vista a possibilitar ao auditor formar uma opinido e emitir um parecer sobre

a matéria analisada.” (Tribunal de Contas, 1999).

Contudo, podemos afirmar que a auditoria se baseia na informacé&o recolhida pelo auditor
com a finalidade de oferecer uma opinido com credibilidade, fundamento e transparéncia,
seguindo as normas e procedimentos previamente estabelecidos, e sobretudo, cumprindo

com 0s principios éticos do auditor.
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1.3.1. Tipos de Auditoria

Existem varios tipos de auditoria, podendo ser classificados conforme diferentes critérios,
por exemplo, a frequéncia no tempo, sua amplitude, e o tipo de informacdo que é recolhida
e analisada. Portanto, adaptados ao objetivo desta dissertacao, os tipos de auditoria podem

ser 0s seguintes:

- Auditoria financeira: consiste na revisao e verificacdo da situacdo contabilistica
(demonstracGes financeiras) da empresa, com a finalidade de emitir uma opinido
profissional independente sobre a credibilidade da sua apresentacdo e elaboracao
(Heliodoro, 2014);

- Auditoria Fiscal: tem como finalidade analisar a situagdo fiscal da empresa,
considerando o controlo da sua regularidade fiscal, que é regida pelos principios,
normas e doutrinas fiscais, assim como as normas de incidéncia, regras de retencéo

na fonte e demais obrigacdes contabilisticas. (Lourenco, 2000);

- Auditoria Operacional: tem por objetivo o estudo e avaliacdo sistematica das
diferentes areas operacionais de uma organizacdo. Verifica se as atividades que séo
realizadas pela organizacdo cumprem com 0s principios da economia, eficiéncia e
eficacia (IPAD, 2009);

- Auditoria de Sistemas: consiste na analise dos sistemas, principalmente dos
sistemas de controlo interno da organizacgéo, com a finalidade de identificar os pontos
fortes e fraquezas do mesmo (IPAD, 2009);

- Auditoria Ambiental: é o processo de avaliacdo do sistema de gestdo ambiental de
uma organizacdo, com a finalidade de verificar se esta cumpre com os critérios das
normas ambientais em vigor. Também consiste no estudo dos sistemas
implementados pela empresa no @mbito ambiental, para melhorar seu desempenho
(Pinheiro, 2010);

- Auditoria de Qualidade: é uma revisao planeada, programada e documentada, que
tem como finalidade verificar a eficacia do sistema de qualidade implantado nos
processos da empresa e determinar se existem nao conformidades nas areas auditadas
(Ramos, 1991).
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1.4, Sistemas de Informacéo

Apesar de, na maioria das vezes, fazermos referéncia no contexto dos sistemas de
informacao (SI), a implementacdo de computadores nas empresas, ainda existem algumas
empresas que ndo tém introduzido os mesmos nos seus sistemas de informagéo. Uma das

defini¢cBes mais adotadas de sistemas de informacdo é a seguinte:

“Conjunto de meios fisicos e logicos, humanos, financeiros, organizacionais e
consumiveis diversos, que de uma forma racional interagem entre eles, se
integram e se combinam com vista a producdo, memorizacdo e
distribuicdo/consulta de informacéo, para satisfazer determinadas necessidades
de gestdao” (Oliveira, 1999).

Partindo da definicdo anterior, podemos considerar que os sistemas de informacao
constituem uma ferramenta importante para as organizagdes, de modo a poderem gerir de
forma otimizada toda a informacé&o existente e, assim, estarem mais preparados para resolver
problemas e questdes relativas a mudancas do ambiente, conseguindo ser mais competitivas

no mercado.

Conforme afirma Batista (2004), os sistemas de informacdo tém a finalidade de criar um
processo nas organizacdes em que as informagdes sejam confidveis e, a0 mesmo tempo,

possam fluir em toda a sua estrutura organizacional.

1.4.1. Ameacas aos Sistemas de Informacéo

Pela importéancia que os sistemas de informacdo tém numa organizacdo, existem ameacas
constantes, que podem pOr em risco uma atividade, departamento ou a continuidade
operacional da organizacdo. Segundo a NIST (2017), uma ameagca € qualquer circunstancia
ou evento que pode ter um impacto potencialmente negativo nas organizacgoes, devido ao

acesso, destruicédo, divulgacao ou roubo de informacao.

Conforme Peltier (2001), podem ser identificados trés componentes nas ameagas:

“O perpetrador, é quem executa a ameaca. O motivo, que € aquilo que incentiva
ao agente para atuar. E o resultado, o qual é o efeito obtido pela execucéo da

ameacga.”
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Igualmente de acordo com Peltier (2001), podemos classificar as ameagas aos sistemas de

informagao em trés grupos:

e Ameacas de natureza humana: sao efetuadas por individuos e podem ser acidentais
ou intencionais. Neste grupo, estdo incluidos os hackers, funcionérios internos da
empresa com a intencdo de prejudica-la e os funcionarios que podem cometer erros

por falta de conhecimento;

e Ameacas Acidentais: sdo produto de falhas nas tecnologias utilizadas, sejam
internas ou externas, tais como problemas com a temperatura do ambiente onde estéo

localizados os servidores;

e Ameacas Naturais: sdo aquelas produzidas pela natureza, como o caso de

terremotos, incéndios ndo ocasionados, entre outros.

1.4.2. Auditoria de Sistemas de Informacao

Segundo Carneiro (2004), a auditoria de sistemas de informagdo consiste na analise e
avaliacdo de processos de planeamento, desenvolvimento e aplicacdo de sistemas,
examinando as estruturas légicas, de seguranca e protecdo de dados. Nesta mesma defini¢éo,
o0 autor faz referéncia ao facto de que uma auditoria de sistemas de informacéo nédo tem s
relevancia na parte relacionada com a informética, mas também em todos os processos de

troca de informacdo que envolvem a organizacao.

Também é importante fazer mencéo a finalidade da auditoria de sistemas de informacao:

“Sua finalidade é verificar se as funcionalidades dos sistemas e os dados se
encontram salvaguardados, assim como o cumprimento dos principios de

fiabilidade, integridade, precisao e disponibilidade . (Couto, 2018).

Partindo destas defini¢des, podemos afirmar que a auditoria de sistemas de informacgéo é
muito importante na atualidade, j& que as organizagdes utilizam cada vez mais 0s sistemas
informaticos para poder dispor da sua informacgdo, sendo preciso realizar avaliagbes e
verificacOes aos ditos sistemas, para assegurar o seu bom funcionamento. Em conclusao,

uma auditoria de sistemas de informacdo e importante pelos seguintes motivos:
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e Permite verificar que existem processos de controlo interno aplicados a utilizacéo da
informacao;

e Confirma se o SI empregado pela organizagdo funciona de forma eficiente e
eficazmente;

e Auvalia se os processos de Sl da organizagdo cumprem com 0s normativos legais.

A auditoria de sistemas de informacao é muito ampla, pelo que pode ser classificada segundo

0 objetivo ou abordagem da mesma:

- Auditoria Legal ou Regulatéria: corresponde a revisdo dos normativos e
regulamentos legais estabelecidos a nivel internacional, por exemplo a Lei Sarbanes-
Oxley. (IPAD, 2009);

- Auditoria de Seguranca de Informacédo: consiste na avaliacdo da seguranca dos
sistemas de informacdo das organizacGes. Também procura identificar as fraquezas

a serem melhoradas e reforcar os pontos fortes dos sistemas. (Gomes, 2018);

- Auditoria de Seguranca Fisica: corresponde a avaliagdo do ambiente fisico e seus
componentes que estdo relacionados com os Sl das organiza¢Ges, como, por
exemplo, a avaliacdo de possiveis ameacas aos recursos de informacdo da

organizacdo, num local determinado. (Carneiro, 2009).

1.4.3. Frameworks aplicados nos Sistemas de Informacéo

As organizacdes precisam de garantir as boas praticas dos sistemas de informacdo, ja que
estes devem cumprir com todas as politicas e procedimentos fixados e com as normativas
vigentes na atualidade, com a finalidade de poder ajudar a organizagcdo a cumprir 0s seus
objetivos. Ao mesmo tempo, estas boas praticas também devem fornecer uma base para o
correto controlo e gestdo da informag&o, que permitird aos responsaveis tomar melhores

decisdes.

Segundo Mattsson (1996), um framework é uma arquitetura desenvolvida com a finalidade
de alcancar a méaxima reutilizacéo, representada como um conjunto de classes abstratas e
concretas, com grande potencial de especializagdo. Podemos afirmar que um framework é
um conjunto de agdes e estratégias que permitem solucionar algum problema recorrendo a

uma base de interfaces e informacéo.
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Na atualidade, existem muitos e diferentes frameworks, os quais sdo utilizados com

diferentes finalidades; porém, em termos mais gerais, e relacionando-os com a auditoria dos

sistemas de informacéo, detalnamos os seguintes:

COBIT: o Control Objetives for Information and Related Tecnhology, mais
conhecido como COBIT, é um framework que tem como finalidade oferecer controlo
e apoio as organizagdes, para alinharem as tecnologias em sistemas de informacéo
com os objetivos do negdcio (Ridley et al, 2004). Conforme o ISACA (2013), o
COBIT baseia-se em:

“Pesquisar, desenvolver, publicar e promover um modelo de controlo
para governanga de tecnologias de informagdo atualizado e

internacionalmente reconhecido para ser adotado por organizagoes.”

A sua versdo mais recente é o COBIT 5, publicado pelo ISACA em 2012. O COBIT
5 é composto por cinco principios e trinta e sete processos, relacionados com
governacgdo e a gestdo, procurando conectar 0s objetivos do negdcio aos objetivos
dos sistemas de informagdo da organizagé&o.

ITIL: é um conjunto de publicacbes das melhores praticas para a gestdo de servigcos
de IT, tendo como principal objetivo garantir que os projetos de IT estejam no melhor
alinhamento possivel com as necessidades do negécio. O ITIL (Information
Technology Infrastructure Library) esta baseado num sistema de valor de servico de
IT composto por cinco etapas, assim como em publicacbes de apoio e aquelas
complementares para cada setor. Farinha, C. (2006).

O ITIL 4 é a versdo mais recente do ITIL, langcado em 2019. Oferece uma guia de
apoio as organizacdes, como apoio ao enfrentarem os novos desafios na gestdo dos

servigos, e ao utilizarem o potencial da tecnologia atual.

ISO 27001: esta norma ISO € o modelo Internacional para a gestdo da seguranca da
informacao e, de acordo com o ISO (2005), o seu objetivo é:

“Prover um modelo para estabelecer, implementar operar, monitorizar,
analisar criticamente, manter e melhorar um sistema de gestdo de

seguranga de informagdo (SGSI).”
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1.5.

A 1SO 27001 permite as organizacfes alcancar um melhor controlo na gestdo dos
seus sistemas de informacdo, atraves do aumento da sua fiabilidade, concretizacao
de investimentos analisando seus riscos, identificacdo de op¢bes de uma melhoria

continua e aplicacdo de controlos relacionados com 0s riscos operacionais.

Auditoria no e-commerce

O grande crescimento do e-commerce, na Ultima década, ndo tem sido acompanhado de

processos de auditoria suficientes, que permitam as organizacGes enfrentar 0s riscos

associados a este tipo de comércio, o que faz com que, atualmente, este tema seja muito
discutido no setor (Yu et al., 2000).

Segundo Ipanequé (2012), os auditores devem ter em conta 0s seguintes aspetos na hora de

efetuar uma auditoria ao e-commerce:

Ceticismo profissional: deve realizar-se sempre uma avaliacdo critica a todas as
provas e elementos da auditoria, com a finalidade de verificar a sua validez. Ser
sempre cético €, na verdade, muito importante quando a informac&o é subministrada

de forma digital. Dessa forma, a analise devera ser mais aprofundada;

Materialidade: no contexto de e-commerce, o calculo da materialidade € muito
importante, porque podera influenciar a tomada de decisdes econdmicas, pelo que

esta deve ser estabelecida com todo o rigor possivel,

Evidencia de auditoria: sera toda a informacdo que o auditor possa utilizar para
emitir conclusbes e, assim, gerar uma opinido de auditoria. No e-commerce, a

evidéncia encontra-se, quase na sua totalidade, em formato digital.

Também de acordo com Ipaneque (2012), os auditores deveram de prestar uma minuciosa

atencdo ao realizarem as seguintes fungdes de auditoria nas areas de e-commerce:

Verificar os procedimentos das assinaturas digitais, como, por exemplo, quem as
autoriza;

Examinar os processos de aprovacao de encomendas;

Confirmar o cumprimento da politica de privacidade e de protecdo de dados dos

participantes;
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Verificar os acessos de quem podem realizar os pagamentos e se existe uma adequada
segregacdo de funcOes da parte de quem paga e quem aprova 0 pagamento;

Avaliar a seguranca dos sistemas de informacéo em relacdo a sua protecdo contra
virus e hackers;

Rever as politicas da autenticacdo das transacoes;

Avaliar os sistemas que a organizacdo utiliza a nivel online, como, por exemplo a
sua pagina web;

Verificar se a faturacdo das transacdes feitas em contexto de e-commerce cumpre

com todos os requerimentos tributarios e legais.
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CAPITULO Il - ENQUADRAMENTO LEGAL
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2.1. Quadro regulatério aplicavel ao e-commerce

A Unido Europeia foi pioneira ao pretender garantir o contributo da economia digital gracas
ao Mercado Unico Digital e, dessa forma, poder eliminar as barreiras que existiam entre os
Estados-membros. O trabalho regulatério da Unido Europeia teve inicio nestas materias no
ano 1997, com a regulacéo dos direitos do consumidor e incentivo a pratica do e-commerce,
apresentado na Diretiva 2000/31/CE. Deloitte (2019).

2.1.1. Progresso e desenvolvimento legal do e-commerce

Desde a primeira regulagdo existente do e-commerce, na Diretiva 2000/31/CE, a Uniéo
Europeia tem somado esforgos no sentido da criacdo de normas e regulamentos para poder
dar acompanhamento ao grande crescimento que o e-commerce tem sofrido nas ultimas duas

décadas.

Seguindo o estudo desenvolvido pela Deloitte (2019), podemos mencionar 0s principais

regulamentos desenvolvidos até 0 momento:

e Diretiva 2005/29/CE: caracteriza-se pela defesa dos consumidores, quanto as

praticas comerciais desleais;

e Diretiva 2011/83/UE: identifica as obrigacbes e as medidas de defesa dos

consumidores, no que respeita a contratacdo de produtos e servicos a distancia;

e Diretiva (UE) 2015/2366: esta relacionada com os servigos de pagamentos, tendo
por finalidade que os bancos comuniquem as informacBes dos seus clientes a

terceiros, para evitar a evasdo dos impostos;

e Regulamento (UE) 2016/679: corresponde a regulamentacdo geral de protecdo de

dados pessoais dos cidadaos europeus;

e Regulamento (UE) 2017/1128: consiste no tratamento dos contetdos digitais,
quando estes estdo a ser transportados ou quando permanecem temporariamente num

pais da Unido Europeia;

e Regulamento (UE) 2018/302: é aquele que trata do bloqueio geogréafico, permitindo
que os cidaddos da UE possam aceder aos diversos conteudos sem restricoes

geograficas em territorio europeu;
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e Regulamento (UE) 2019/881: refere-se a Cybersecurity, sendo detalhadas as

medidas de seguranca que devem ser seguidas pelos prestadores dos servicos digitais.

Além dos Regulamentos e Diretivas expostos anteriormente, existem algumas medidas e
iniciativas que estdo a ser discutidas pela Unido Europeia ou que irdo ser implementadas

proximamente:

- Novas regras do IVA, vigentes desde julho de 2021, Diretiva (UE) 2019/1995;
- Fim do bloqueio geogréafico quando injustificado;
- Discusséo das normas de protecdo dos consumidores;

- Discusséo das normas relacionadas com contratos digitais.

2.1.2. Quadro regulatério em Portugal

Como Estado-membro da Uni&o Europeia, Portugal encontra-se obrigado a seguir as normas
e regulamentos estabelecidos pela mesma, através de uma transposicdo das normas
nacionais. Desta forma, algumas das mais importantes normas ou regulamentos definidos

em Portugal sdo as que se seguem:

e Decreto-Lei n.° 7/2004: conhecido como a lei do e-commerce em Portugal,
estabelece os principios que devem ser seguidos pelas atividades econdmicas na
Internet, como é o caso dos principios da transparéncia ou o de celebracdo de
contratos através de meios eletronicos. (Diario da Republica Eletrénico, 2004);

e Decreto-Lei n.° 70/2007: trata de controlar as praticas comerciais com reducao dos
precos efetuados no processo da venda, para, assim, diminuir a competéncia desleal.
(Diério da Republica Eletronico, 2007);

e Decreto-Lei n.° 62/2009: regula as comunicagfes ndo solicitadas para fins de
marketing direto, prevendo medidas de protecdo da privacidade. (Diério da
Republica Eletrénico, 2009);

e Lein.°46/2012: debruca-se sobre o tratamento dos dados pessoais e a protecdo da
privacidade no setor das comunicacdes eletronicas. Esta lei também prevé que a
aceitacdo de Cookies seja previamente autorizada pelo visitante. (Diario da
Republica Eletrénico, 2012);
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2.2.

Decreto-Lei n.° 24/2014: regula as regras aplicaveis aos contratos celebrados a
distancia, por via eletronica, e aos contratos que sdo celebrados fora do
estabelecimento comercial. Também faz mencéo do conteudo da informag&o que se

deve disponibilizar ao consumidor. (Diério da Republica Eletronico, 2014).

Autoridades Reguladoras do e-commerce

Entre os Estados-membros da Unido Europeia existem diferencas enquanto as formas através

das quais cada pais regula as diretrizes impostas, principalmente no que respeita as

autoridades reguladoras nacionais. Paises como Espanha ou Alemanha baseiam-se mais em

regides, enquanto paises como Portugal se caracterizam por terem diferentes entidades

reguladoras.

Segundo a Deloitte (2019), em Portugal existem seis entidades que regulam o e-commerce:

ANACOM (Autoridade Nacional de Comunicacdes): € o organismo que regula o

setor das comunicag6es, onde estdo incluidas as comunicacdes do e-commerce;

AC (Autoridade de Concorréncia): como o nome indica, regula as regras da

concorréncia assim como uma cultura de concorréncia aberta;

DGC (Direcao Geral do Consumidor): é o organismo que regula as politicas de
salvaguardar os direitos dos consumidores, impde medidas para sua protecdo e

oferece apoio e educacdo aos demais organismos dos consumidores;

ASAE (Autoridade de Seguranca Alimentar e Economica): realiza a fiscalizacdo
das atividades econdémicas, assim como a verificagdo destas no cumprimento da

legislacéo;

AT (Autoridade Tributaria e Aduaneira): € o organismo que regula os impostos,
direitos aduaneiros e demais tributos. Aléem de administrar os impostos, também é

responsavel por controlar as fronteiras externas da Unido Europeia;

Banco de Portugal: além de ser o banco central do pais, regula e fiscaliza a

estabilidade do sistema financeiro.
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2.3. Tributacdo do e-commerce

O grande crescimento que o e-commerce tem sofrido nos Gltimos anos aumentou a
importancia e a complexidade da cobranca dos impostos, quer diretos, como o IRC, quer
indiretos, como o IVA. Tém surgido dificuldades, como aquando da qualificacdo dos
rendimentos, fazer a determinacéo a localizagé&o das operagdes e decidir o local onde devem
ser tributadas. Desafiante ¢ também determinar a identidades dos intervenientes, entre
outros. (IDC & ACEPL, 2018).

Segundo Pires (2011), existem quatro razdes que justificam a necessidade de tributar o e-

commerce:

“A  equidade/igualdade/justica  tributdria, a capacidade contributiva,

integridade do sistema fiscal e a neutralidade fiscal.”

Com base no exposto anteriormente por Pires (2011), é importante referir que nenhuma
norma fiscal deve permitir um tratamento mais favoravel de uma situagdo em detrimento de

outra situacdo existente.

2.3.1. Tributacdo Direta (IRC)

A forma como é tributado o e-commerce em sede de impostos diretos vai depender da sua
imputacgdo e qualificagdo. A qualificagdo dos rendimentos encontra-se relacionada com o
tipo de rendimento, sejam mais-valias ou royalties; a imputacdo vai relacionar-se com a
existéncia dos elementos de conexao, como o local de domicilio, sede ou direcdo efetiva.
(Gattass, 2014).

Seguindo o estabelecido na legislacdo vigente, os rendimentos podem ser classificados em:

- Lucros: sdo os rendimentos obtidos através da venda de bens e servicos, em geral.
(Almeida, 2010). A tributagcdo dos lucros deve seguir o principio da residéncia,

segundo o estabelecido no n°1 do artigo 7°. da Convencdo Modelo da OCDE;

- Royalties: sdo os rendimentos derivados do uso, fruicdo ou exploracdo de
determinados direitos. (Xavier, 2009). Este tipo de rendimentos também segue o
estabelecido pela Convencdo Modelo da OCDE e é aplicado no que respeita o

principio da residéncia do beneficiario efetivo dos mesmos;
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- Mais-valias: “sao ganhos obtidos mediante transmissdo onerosa, qualquer que Seja

o titulo por que se opere” (CIRC, 2020).

A tributacdo direta dos rendimentos detalhada anteriormente é fixada em Portugal pelas
regras do Codigo do IRC, que tém como pressuposto dois principios: o principio da fonte e
o principio da residéncia. Estes podem ser aplicados de forma cumulativa, criando situagdes
em que um mesmo rendimento pode chegar a ter dupla tributacéo, ou seja, pode ser tributado

em dois territorios diferentes. (Monteiro, 2012).

2.3.2. Tributacdo Indireta (IVA)

Os Estados-membros da Unido Europeia seguem as mesmas regras determinadas pela
legislacdo comunitaria, ndo existindo grandes diferencas entre as disposicdes individuais
fixadas por cada pais. Estas regras tém como finalidade a harmonizacédo, ao nivel europeu,

da tributagdo do Imposto sobre o Valor Acrescentado (IVA). (Monteiro, 2012).

Conforme Gattass (2014), as regras estabelecem uma diferenga entre os servicos que foram
fornecidos fora da UE para os ndo contribuintes, os quais serdo isentos de tributacéo, e os
operadores dentro da EU, os quais serdo tributados, pois os tributos devem ser cobrados no

local onde os referidos servigos foram oferecidos, ou onde foram produzidos.

Devido ao continuo crescimento do e-commerce, a Unido Europeia tem trabalhado na
introducdo de novas regras em matéria de IVA, onde as Gltimas modificacdes foram
promulgadas na Diretiva (UE) 2019/1995, e sua entrada em vigor estd prevista para 1 de

julho de 2021, em todos os Estados-membros.

O Estado portugués, cumprindo com os normativos de Unido Europeia, publicou, no Diario
da Republica a Lei n.° 47/2020, de 24 de agosto, a qual d& cumprimento a introducéo das
novas regras do Imposto sobre o Valor Agregado (IVA). Esta Lei vai entrar em vigor no

territorio nacional a 1 de julho de 2021.

Segundo Basto (2020):
“As novas regras do IVA vieram para assegurar uma maior neutralidade no
tratamento das empresas estabelecidas na UE e introduzir mecanismos de

simplificacdo do cumprimento das obrigagdes de IVA decorrentes destas

operagoes.”
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Conforme o estudo da PWC (2020), as principais alteragdes no que respeita ao Regime do
IVA nas Transac6es Intracomunitérias sdo:

e Alteracdo do Decreto-Lei n° 31/89, o qual isenta de IVA as importacGes de

determinados bens;

e A cobranca de IVA na venda de bens passara a estar prevista no Estado-membro de

destino;

e As pequenas empresas que estejam estabelecidas num unico Estado-membro e que
ndo efetuem vendas de bens a distancia de forma regular ficam sujeitas a pagar

impostos no Estado-membro onde tém a sede;

e O Balcdo unico do IVA vai ser alargado a todos os operadores, ou seja, as empresas
ja ndo vao a ter de se registar junto de cada Estado-membro onde desejam exportar

0S seus bens;

e As plataformas eletronicas onde se comercializam produtos e/ou servigos passam a
ser tratadas como sujeitos passivos. Estas plataformas também devem cumprir com
a obrigacdo de manterem os registos das operacOes efetuadas e disponibiliza-las

sempre que preciso a administracéo fiscal,

e Revogacdo do regime especial do IVA para aqueles sujeitos passivos que ndo se
encontram estabelecidos num Estado-membro da Unido Europeia e que prestem
servicos de telecomunicacdes e servicos por via eletrénica a individuos que nédo

sejam sujeitos passivos estabelecidos na Uni&o Europeia.
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2.4. Questdes de Investigacao

Apés a revisao da literatura e a revisdo da legislacéo, apresentam-se na seguinte tabela as

perguntas de investigacao:

Questdes de Investigacao Autor

QL.

Q2.

Q3.

Q4.

Q5.

Q6.

Q7.

Qs.

O e-commerce B2B permite realizar processos
mais completos e com maiores controlos
internos do que o comércio tradicional?

Como os Sistemas de Informacgéo permitem as
organizagdes com e-commerce B2B gerir todas
as informac0es que necessitam?

De que modo as ameacas aos Sistemas de
Informacgdo (humanas, acidentais ou naturais)
podem afetar uma organizacao que pratica o e-
commerce B2B?

Quiais os principais riscos que uma organizacao
pode enfrentar quanto ao e-commerce no B2B?

A Auditoria de Sistemas de Informacéo pode
identificar deficiéncias ou pontos fortes na
gestdo da informag&o em organizagdes B2B?

Quiais sdo os processos/func¢des que um auditor
deve executar ao realizar uma auditoria ao e-
commerce na area de B2B?

Quer a nivel da Uni&o Europeia, quer a nivel
nacional, existe um quadro regulatorio bem
definido quanto ao e-commerce?

As novas regras do IVA, contidas na Lei n.°
47/2020, facilitardo a tributacdo das atividades
do e-commerce?

Tabela 1 - Questdes de Investigacao

Fonte: elaboragéo propria, 2020.
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3.1. Metodologia de Investigacdo

A metodologia de investigacdo é de vital importancia para o desenvolvimento de qualquer
trabalho, ja que permite explicar e detalhar os passos e procedimentos a seguir, de forma
clara e concisa, para cumprir com os objetivos estabelecidos no inicio. Neste capitulo, serd
apresentada a metodologia adotada, os instrumentos de recolha de dados utilizados e as

hipdteses ou assercdes para o0 cumprimento dos objetivos.

Partindo do que foi mencionado anteriormente, e em concordancia com o que indicaram

Sousa e Batista (2011), a metodologia de investigacdo é um:

“Processo de sele¢do da estratégia de investigagdo que condiciona, por si S0, a
escolha das técnicas de recolha de dados, que devem ser adequadas aos

objetivos que se pretendem atingir.”
Também é importante fazer referéncia a Reinoite (2014), que afirma que a metodologia:

“Consiste no estudo dos caminhos, instrumentos, metodos e técnicas utilizados
para se fazer uma pesquisa cientifica, os quais respondem como fazé-la de forma

eficiente, de modo a atingir os objetivos.”

Analisando estas duas definicdes, podemos afirmar que, através da metodologia, sera
possivel definir os procedimentos que serdo executados no desenvolvimento do trabalho de
investigacao, respondendo as questdes de investigacdo, quer seja com assercdes, quer seja
com hipdteses, para depois poder implementar a recolha de dados numa amostra previamente
selecionada, com a finalidade de poder analisar os dados obtidos e chegar a uma conclusédo

final.

3.1.1. Métodos de investigacao

Segundo Fortin (1999), ao levar a cabo uma investigacgdo, o estilo e métodos de recolha de
informacao séo selecionados dependendo da natureza do estudo e do tipo de informacéo que
se deseja obter. Depois de efetuar uma andlise detalhada das principais caracteristicas da

investigacao e de todas as variaveis que possam existir, selecionamos o método a utilizar.

Desta forma, os métodos de investigacdo que se podem utilizar s&o os seguintes:
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Meétodo qualitativo: segundo Cruz (2007), o método qualitativo é a metodologia
composta por técnicas de recolha de dados diferentes da pesquisa estatistica, que,
neste trabalho, numa primeira fase, foram a revisdo de literatura e a revisdo legal.
Um dos principais atributos deste método é o facto de permitir uma grande visdo da
realidade do estudo e da sua complexidade. Borges (2019) estabelece que as
entrevistas sdo um dos instrumentos mais utilizados neste tipo de método, quer na
sua forma estruturada (respostas previamente definidas), quer de uma forma néo
estruturada (respostas segundo o critério do entrevistado), e suas caracteristicas as

podemos ver na figura abaixo:

N/

—{ Caracteristicas do Método Qualitativo

» Tem a limitacdo de trabalhar com pequenas amostras;

» Permite isolar casos;

» O inquirido tem mais liberdade na hora de manifestar a sua opinio;
» O instrumento de recolha de dados mais habitual é a entrevista.

Figura 3 - Caracteristicas do Método Qualitativo

Fonte: elaboragdo propria, 2021.

e Meétodo quantitativo: de acordo com Almeida & Freire (2000), este método trata de

obter a explicacdo, predicdo e controlo dos fendmenos, baseando-se numa procura
objetiva e numa quantificacdo das medidas. Por sua vez, Diehl (2004) faz mengéo
que este método se fundamenta na quantificacdo durante a recolha de dados e no
tratamento de informagdo, utilizando a estatistica para verificar a existéncia de
possiveis distorcdes na analise e na interpretacdo dos dados obtidos. Um dos
instrumentos mais utilizados neste tipo de método é o inquérito por questionario,
onde se procura interrogar a um conjunto de individuos de forma generalizada. Suas

principais caracteristicas sdo apresentadas na seguinte figura:
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—{ Caracteristicas do Método Quantitativo }

» Baseia-se na estatistica, utilizando técnicas como a média ou a percentagem;
» Procura maior precisdo dos dados, garantindo um menor nimero de distorcdes;
> E habitual sua aplicacio quando existe uma populacio de nimero significativo;

» Permite que toda a informacao recolhida seja traduzida em dados quantificaveis.

Figura 4 - Caracteristicas do Método Quantitativo

Fonte: elaboracdo prépria, 2021.

e Método misto: Creswell (2007) faz referéncia de que o método misto € uma
integracdo quer do método quantitativo, quer do método qualitativo, num Unico
estudo, com a finalidade de poder obter uma visédo mais abrangente e, por sua vez,
uma compreensdo mais detalhada do estudo efetuado. O autor também faz mengéo
de que, neste método, a recolha e a analise dos dados efetuadas seguindo,
simultaneamente, processos qualitativos e quantitativos no mesmo procedimento. Na

seguinte figura sdo detalhadas suas caracteristicas:

—{ Caracteristicas do Método Misto }

» De modo geral, uma abordagem vai prevalecer sobre a outro;
» Permite integrar diferentes estratégias;

» O seu alcance é maior, devido & diversidade da investigac&o.

Figura 5 - Caracteristicas do Método Misto

Fonte: elaboracdo propria, 2021.

3.1.2. Metodologia Adotada

Considerando o tema do estudo, 0s seus objetivos e as questdes de investiga¢do formuladas,
decidiu-se que a metodologia seria baseada no método de investigacdo quantitativo, devido,
principalmente, & opcdo de realizar um inquérito por questionario e, assim, abranger um

numero adequado de individuos para a posterior analise dos dados recolhidos. O método
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quantitativo permitird, pois, validar as hipdteses de investigacdo que surjam das questfes de
investigacao elaboradas com base do enquadramento tedrico.

3.2. Formulagéo do Problema e Objetivos de Investigacao

Quando uma investigacado € iniciada, tem por base aquilo que se pretende estudar, mas ndo
apenas a selecdo da metodologia podera definir a forma como o problema pode ser abordado.
Segundo Fortin (1999), a formulacdo de um problema compreende a elaboracdo de uma
questdo de investigacdo mediante uma progressdo logica de argumentos e factos relativos a
problematica em questéo.

No presente trabalho, o problema em estudo é a compreensdo e analise da forma como sao
realizadas as auditorias no e-commerce, na area de business-to-business, verificando o
cumprimento das boas praticas de auditoria. Uma vez que 0 e-commerce se tem
desenvolvido rapidamente, é importante verificar se as praticas de auditoria tém evoluido a

par deste crescimento para, assim, serem aplicadas da forma correta.

Partindo do problema de estudo, definiu-se como objetivo principal: avaliar a relevancia
que as praticas de Auditoria tém no e-commerce na area de Business-to-Business (B2B) no
que diz respeito aos sistemas de informacéo aplicados e ao cumprimento da legislacdo em

vigor.

Para complementar e poder atingir o objetivo principal, também foram estabelecidos trés

objetivos especificos:

e Objetivo 1: analisar a importancia da realizacdo de auditorias de sistemas de
informacdo nas diferentes areas que fazem parte do e-commerce Business-to-
Business.

Para alcancar este objetivo, vai ser elaborado e aplicado um inquérito por
questionario a um conjunto de individuos de uma populagdo previamente definida,
para poder recolher suas opinides sobre como sdo realizadas as auditorias no e-

commerce B2B, a efetividade das mesmas e outros aspetos relacionados.

e Objetivo 2: determinar quais podem ser 0s riscos existentes no Business-to-Business

e as consequéncias que podem gerar nas organizacoes.
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O cumprimento deste objetivo sera efetuado em duas fases: a primeira consistira na
andlise do enquadramento tedrico e o estudo dos tipos de riscos que podem ser
associados ao e-commerce B2B; a segunda parte consistira na aplicacdo do inquérito
por questionario, de modo a recolher a percecao dos participantes sobre quais podem

Ser 0s maiores riscos associados ao B2B.

e Objetivo 3: identificar as Leis e/ou Normativos existentes em relacdo ao e-
commerce e como as organizagdes devem garantir seu cumprimento.
Para este objetivo, serdo analisadas de forma detalhada as principais leis que se
encontram em vigéncia em relacdo ao e-commerce, a nivel europeu e a nivel

nacional.

3.3. Hipdteses de Investigacdo

Com a finalidade de poder responder ao problema de estudo, e baseando-se na aplicacdo de
uma metodologia quantitativa, devem ser propostas hipdteses de investigacao, as quais serdo

testadas posteriormente. Segundo Gil (2008), uma hipdtese é:

% . . - - o~
Uma suposta resposta ao problema a ser investigado. E uma proposicdo que

se forma e que sera aceite ou rejeitada somente depois de devidamente testada ”

Reforcando o dito anteriormente, Lakatos e Marconi (1999) fazem mencdo de que as
hipoteses sdo respostas provisérias e possiveis, que atuam e funcionam como guias de
investigacdo, encontrando-se estreitamente relacionadas com as questdes de investigacao.
Posto isto, e partindo das questdes de investigacdo formuladas no final do capitulo 2, foram

delineadas as hipoteses de investigacdo na seguinte tabela:

Questdes de Investigacao Hipoteses de Investigacéo

O e-commerce B2B permite realizar
processos mais completos e com
maiores controlos internos do que o H1- Uma boa gestdo dos Sistemas de
comércio tradicional? (Eugénio, 2019)  Informagdo permite as organizagdes
Como os Sistemas de Informacdo que desenvolvem um e-commerce B2B
permitem as organizagdes com e- terem maiores controlos internos e
Q2. commerce B2B gerir todas as gerirem melhor toda a informagcéo.
informacbes de que necessitam?
(Oliveira, 1999)

QL
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Q3.

Q4.

Q5.

Q6

Q7.

Q8.

De que modo as ameagas aos Sistemas
de Informacdo (humanas, acidentais ou
naturais) podem afetar uma organizagao
que pratica o e-commerce B2B? (NIST,
2017) e

(Peltier, 2001)

Quais podem ser 0s principais riscos que
uma organizacdo pode enfrentar quanto
ao e-commerce no B2B? (Yu et al,
2000)

A Auditoria de Sistemas de Informacéo
pode identificar deficiéncias ou pontos
fortes na gestdo da informagdo em
organizagdes B2B? (Gomes, 2018)

Quais sdo os processos/fungbes que um
auditor deve executar ao realizar uma
auditoria a0 e-commerce na area de
B2B? (Ipanequé, 2012)

Quer a nivel da Unido Europeia, quer a
nivel nacional, existe um quadro
regulatério bem definido quanto ao e-
commerce? (Deloitte, 2019)

As novas regras do IVA, contidas na Lei
n.% 47/2020, facilitardo a tributacdo das
atividades do e-commerce? (PWC,
2020)

Tabela 2 — Hipdteses de Investigacdo

Fonte: elaboragdo propria, 2021.

Hipotese 1:

H2 — Existem ameagas e riscos aos
Sistemas de Informacdo que podem
prejudicar em grande medida as
empresas que praticam o e-commerce,
face as empresas que recorrem apenas
ao comércio tradicional.

H3 — A execucdo de uma Auditoria aos
Sistemas de Informagdo  com
procedimentos previamente definidos
apés o estudo do cliente, permitird
detetar as fraquezas e melhorar o0s
pontos fortes a consolidar nas empresas
que praticam o e-commerce B2B.

H4 — O quadro regulatério, a nivel
europeu e a nivel nacional, ainda ndo
abrange todas as areas do e-commerce,
deixando, assim, alguns aspetos fora da
legislacdo, em comparacdo com o0
comércio tradicional.

De acordo a Eugénio (2019), o e-commerce B2B pode ser diferenciado dos outros tipos de

e-commerce por cumprir com algumas caracteristicas: a utilizacdo dos sistemas ERP; um

maior controlo no processo de compras; a garantia de uma adequada segregacéao de funcoes;

um maior controlo nos calculos dos impostos, entre outros. Ja Oliveira (1999), refere que 0s

sistemas de informacdo constituem uma ferramenta de grande importancia para as

organizacOes, ja que permitem guardar, produzir, distribuir e consultar a informagéo

disponivel, para, dessa forma, poder satisfazer as necessidades da gestéo.
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Assim pode-se concluir que:

H1 — Uma boa gestdo dos Sistemas de Informacdo permite as organizacdes que
desenvolvem um e-commerce B2B terem maiores controlos internos e gerirem melhor

toda a informacdo.

Hipdtese 2:

A NIST (2017) expde que uma ameagca € qualquer circunstancia, causa ou evento que pode
chegar a ocasionar um impacto negativo numa organizacao, atraves do acesso, divulgacao,
roubo ou destruicdo de informagcdo. No mesmo seguimento, Peltier (2001) classifica as
ameacas aos sistemas de informacdo em trés grandes grupos: de natureza humana (realizadas
por pessoas de forma acidental ou intencional), acidentais (falhas nas tecnologias, sejam

internas ou externas) e naturais (produto de catastrofes naturais).

Ainda nesta linha de pensamento, Yu et al. (2000) referem que devido ao exponencial
crescimento do e-commerce nos ultimos anos, este nao tem sido acompanhado 0s processos
de auditoria suficientes, os quais ajudariam as organizac@es a enfrentar os riscos que este

tipo de comércio possa acarrear.
Tendo por base a opinido destes autores, pode concluir-se que:

H2 — Existem ameacas e riscos aos Sistemas de Informacédo que podem prejudicar em
grande medida as empresas que praticam o e-commerce, face as empresas que

recorrem apenas ao comercio tradicional.

Hipotese 3:

Gomes (2018) defende que a auditoria de seguranca de informacdo (uma das classes de
auditoria de sistemas de informacédo existentes) permitira identificar as fraquezas que 0s
sistemas possam ter para, assim, serem submetidos a melhorias. Também ajudara a

consolidar os pontos fortes de tais sistemas.

No mesmo seguimento, Ipaneque (2012) faz referéncia aos requerimentos e fungdes que 0s
auditores deverdo realizar nas areas do e-commerce, como, por exemplo: manter o ceticismo
profissional; examinar e verificar processos de aprovacdo e assinaturas digitais, avaliar a

seguranca dos sistemas de informacé&o, entre outros.

42



Deste modo, é possivel concluir que:

H3 — A execucdo de uma Auditoria aos Sistemas de Informagéo com procedimentos
previamente definidos apds o estudo do cliente, permitira detetar as fraquezas e

melhorar os pontos fortes a consolidar nas empresas que praticam o e-commerce B2B.

Hipdtese 4:

Segundo a Deloitte (2019), a Uni&o Europeia tem realizado esforcos na criagcdo de normas e
regulamentos relacionados com a préatica de e-commerce. Da mesma forma, a nivel nacional,
Portugal tem seguido as instrucdes da Unido Europeia, concretizando a transposicdo das
normas da comunidade para as normas nacionais, com 0s respetivos ajustes na economia

nacional.

Na mesma perspetiva, a PwC (2020) mencionou as principais alteracbes que a Lei n.°
4712020, de 24 de Agosto, produz, no que respeita a0 Regime do IVA nas Transacdes
Intracomunitérias, destacando-se que a cobrancga de IVA na venda de bens passara a estar
prevista no Estado-membro de destino.

Posto isto, podemos concluir que:

H4 — O quadro regulatorio, a nivel europeu e a nivel nacional, ainda ndo abrange todas
as areas do e-commerce, deixando, assim, alguns aspetos fora da legislagdo, em

comparacgdo com o comércio tradicional.

3.4. Modelo de Anélise

Apos definir quais sdo as hipoteses que permitirdo responder as perguntas de investigacdo
surgidas do enquadramento teorico e legal, as mesmas devem ser articuladas através de um

modelo de analise. Segundo Quivy e Campenhoudt (2005), o modelo de analise:

“Consiste em um sistema de hipoteses articuladas logicamente entre si, que

estabelecerdo a precisdo da relacéo entre dois conceitos.”

Pelo referido anteriormente, pode perceber-se que o modelo de analise tem como objetivo
demonstrar a forma como as hipGteses ser vdo relacionar entre si para, assim, poder

responder as perguntas de investigacdo formuladas anteriormente.
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Desta forma, o modelo de anélise é composto por quatro hipoteses de investigagdo, que se
encontram interligadas entre si, e todas com a mesma ponderagdo, como se pode observar

na seguinte figura:

/ Hipoteses

Figura 6 — Modelo de Anélise

Fonte: elaboracédo propria, 2021.

No modelo de analise apresentado na figura acima, pode observar-se que as quatro hipoteses
de investigacdo se encontram interligadas entre si. Alem disso, as quatro hipoteses

representam perspetivas diferentes de analise:

- Hai: uma boa gestdo dos Sistemas de Informacdo permite as organizagdes que
praticam o e-commerce na area de B2B poder gerir todas as informacdes que
necessitam e ao mesmo tempo poder aplicar maiores controlos internos em suas

operacoes;

- Ha2: existem ameacas e riscos aos Sistemas de Informagéo que podem prejudicar em
grande medida as empresas que praticam o e-commerce, face as empresas que
recorrem apenas ao comércio tradicional,
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- Hs: a execugdo de uma Auditoria aos Sistemas de Informagdo com processos e
procedimentos previamente definidos apds a avaliacdo preliminar dos clientes,
permitira aos auditores detetar as fraquezas a melhorar e quais podem ser 0s pontos

fortes a consolidar nas organizacgdes que praticam o e-commerce B2B.

- Ha: existem aspetos ainda por cobrir por parte do quadro regulatério atual do e-
commerce, a nivel europeu e a nivel nacional, os quais ndo sdo abrangidos pela
legislagcdo em vigéncia se o féramos a comparar com a legislacdo do comércio

tradicional em vigéncia.

3.5. Recolha, Organizacdo e Analise de dados

Esta fase é de vital importancia para o estudo de um caso, pretendendo-se detalhar os passos
efetuados no procedimento metodoldgico utilizado durante a recolha de dados. Os autores
Quivy e Campenhoudt (2005) referem que os instrumentos de recolha de dados s&o
estipulados pela forma de observacdo, direta ou indireta, definindo as observacGes da

seguinte forma:

“A observagdo direta é aquela onde o proprio investigador procede
diretamente a recolher as informacdes, sem ter que abordar a pessoas ou

inquiridos interessados. O investigador utiliza seu sentido de observacéo ”.

“A observacdo indireta é aquela onde o investigador vai se dirigir ao sujeito

para poder obter a informacgdo procurada’.

Apo6s o exposto anteriormente, chegou-se a conclusdo de que o instrumento de recolha de
dados mais apropriado para este estudo é o inquérito por questionario, devido a que a
metodologia se baseou no método quantitativo, dado que o problema de estudo nesta
investigacdo envolve uma grande quantidade de organizacOes e profissionais, assim como o

facto de permitir uma analise mais organizada.

3.5.1. Inquérito por Questionario

O inquérito por questionario foi o instrumento de recolha de dados selecionado para este
estudo. Segundo Quivy e Campenhhoudt (2005), um inquérito por questionario coloca a um

conjunto de inquiridos representativo de uma populacdo (amostra) um grupo de perguntas
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relacionadas com a sua informacao social, profissional e/ou familiar, as suas opinides e 0s
conhecimentos que possam ter sobre um determinado acontecimento ou problema que esteja

a ser estudado.

De acordo com Mufioz (2003), uma adequada elaboracdo de questionarios é obtida tendo em

conta os seguistes aspetos:

1. Otipo de questdes que serdo feitas;
2. O tipo de respostas possiveis a escolher;
3. O tipo de escalas de medida a utilizar para as respostas;

4. Os métodos de analise de dados a utilizar.

Assim, decidiu-se elaborar um inquérito que tem por base um questionario estruturado com

questdes de resposta fechada e ainda algumas de resposta aberta.

3.5.2. Construcao do Questionéario

Neste seguimento o questionario foi concebido exclusivamente para este estudo, sem se
basear em nenhum questionario modelo. Assim, foi elaborado com recurso a ferramenta
Google Forms da Google, sendo composto por perguntas de respostas fechadas e de
respostas abertas, de facil compreensdo e objetivas em relacdo ao tema em estudo. O
questionario € composto por 22 questdes e encontra-se dividido em 2 categorias:

1. Perfil do inquirido: composto por questdes que permitiram caracterizar o perfil de
cada inquerido, como idade, sexo, formacdo académica, cargo na empresa e 0 tempo

de trabalho na éarea;

2. Questdes relacionadas as hipdteses de investigacdo: corresponde as questdes que
permitirem verificar se as hipdteses de investigacdo apresentadas neste estudo sdo

confirmadas.
Algumas das questdes de resposta fechada que fazem parte do questionario seguem a escala

de Likert, que, segundo Cunha (2007), se trata de:

“Uma escala formada por um conjunto de itens, sobre os quais é pedido a
guem responde ao questionario que seja dada uma opinido, conforme o grau

de concordancia com cada item”.
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Existem diversas graduagOes da escala de Likert, mas a implementada neste estudo foi a que
comeca com “Discordo Totalmente”, no nivel mais baixo, indo até “Concordo Totalmente”,

no nivel mais alto, havendo, na totalidade, 5 niveis de graduacéo.

3.6. Populacdo e Amostra
Segundo Coutinho (2011), a populacdo é composta por um:

“Conjunto de pessoas ou elementos a quem se pretende generalizar 0s

resultados e que partilham uma carateristica comum”.
Por outro lado, 0 mesmo autor faz referéncia que a amostra € um:

“Conjunto de sujeitos de quem se recolhera os dados e deve ter as mesmas

carateristicas das da populagéo onde foi extraida”.

Assim, e de modo a atingir os objetivos definidos e a validar as hipéteses de investigacdo
delineadas no capitulo anterior, 0 questionario foi enviado a profissionais das maiores
empresas de e-commerce em Portugal (listadas na ecommerceDB) via e-mail (ver apéndice
n° 1), assim como também a profissionais relacionados as areas de Auditoria, Contabilidade,
Gestéo, Economia e Finangas, via e-mail e via LinkedIn (ver apéndice n° 2).

No total, foram enviados 370 inquéritos, dos quais se obtiveram 73 respostas,
correspondendo a uma taxa de resposta de 20%. E importante sublinhar que ndo foi possivel
realizar o envio dos inquéritos a profissionais de todas as empresas portuguesas com grandes
volumes de atividade no e-commerce, devido a falta de base de dados relativa a contactos

e/ou enderecos das mesmas.
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CAPITULO IV — APRESENTACAO E ANALISE DE RESULTADOS
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4.1. Apresentacdo de Resultados

Neste capitulo, apresenta-se os resultados obtidos a partir da aplicacdo do inquérito por
questionario, com a finalidade de poder analisar e interpretar de forma adequada a opinido
da populacdo em questéo, em relacdo as boas praticas de Auditoria no e-commerce na area
de Business-to-Business (B2B).

O questionario foi desenvolvido na plataforma Google — Forms, disponivel na Internet, e
posteriormente enviado e disponibilizado aos inquiridos que formam parte da populacéo,

solicitando-lhes a colaboracdo no preenchimento anonimo do mesmo.

O questionario esteve disponivel de forma online entre os dias 15 de margo de 2021 e o dia
23 de abril de 2021, tendo sido obtidas 73 respostas validas.

4.2.  Analise das respostas obtidas

O questionario esta constituido por um total de 22 perguntas, estando dividido em duas
partes: a parte inicial corresponde a caracterizacdo do inquirido (género, nivel de instrucdo,
funcdo e anos de exercicio na organizacdo e tamanho da mesma); uma segunda parte

composta por perguntas relacionadas com o tema em estudo, ou seja, 0 e-commerce.

4.2.1. Analise parte | do Questionario — Caracterizacdo da Amostra

1 - Género

® Masculino

47%

Feminino

Graéfico 1 — Género dos inquiridos

Fonte: elaboragdo propria, 2021.
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A amostra é constituida por 73 inquiridos, dos quais 39 pertencem ao género masculino
(53%) e 34 ao género feminino (47%), havendo, pois, um equilibrio dos géneros.

2 - Nivel de instrucéo mais elevado concluido

M Ensino Secundario
»'Bacharelato

M Licenciatura

m P4s-Graduacgéo

® Mestrado

M Doutoramento

Gréfico 2 — Nivel de instrugdo dos inquiridos

Fonte: elaboragdo propria, 2021.

No que respeita ao nivel de instrucéo dos inquiridos, pode verificar-se que 17 individuos tém
como maior nivel de instrucdo a Licenciatura (23%), 2 sdo detentores de uma Pos-Graduacédo
(3%) e a grande maioria da amostra, 54 dos inquiridos, tém nivel de instru¢cdo mais elevado
0 Mestrado (73%).

3 - Que funcdo desempenha na sua organizagéo?

® Contabilista
r1 Gestor

M Auditor

L 20%
40%

® Administrativo

® Outra funcé@o no
Departamento Financeiro

Gréfico 3 — Fung¢do dos inquiridos

Fonte: elaboracgdo propria, 2021.
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Relativamente a funcdo que desempenham o0s inquiridos na respetiva organizagéo,
constatou-se que a profissao de Auditor é a mais representativa da amostra, correspondendo
a 29 dos inquiridos (40%). Em segundo lugar, encontra-se a opgdo que abrange “Outras
fungdes no Departamento Financeiro”, com 16 respostas (22%). Por sua vez, a profissdo de
Gestor ocupa o terceiro lugar com 15 respostas (20%), e com 13 respostas obtidas encontra-

se a profissdo de Contabilista (18%).

4 - H& quantos anos exerce o cargo referido na questao anterior?

H Até 3 anos

Entre 3a5
anos

MEntre 5a 10
anos

® Mais de 10
anos

26%

Gréfico 4 — Anos laborais na funcédo atual

Fonte: elaboracgdo propria, 2021.

Continuando com a caracterizacdo da amostra, foi questionado aos inquiridos o nimero de
anos de exercicio da sua funcgdo atual, tendo sido comprovado que 31 dos inquiridos tém até
3 anos na fungéo (42%) e 19 entre 3 a 5 anos (26%). Entre 5 a 10 anos estdo 15 dos inquiridos

(21%) e, por fim, com mais de 10 anos na funcéo atual ha 8 individuos (11%).

No total, 58% dos inquiridos apresentam pelo menos 3 anos na fungéo atual, o que indica
que a amostra € constituida; na sua maioria, por profissionais com uma certa experiéncia na

area e, consequentemente, com conhecimentos alargados da mesma.
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5 - Quantos colaboradores tem a sua organizagéo, aproximadamente?

| Até 50
colaboradores

Entre 50 e 250
colaboradores

M Entre 250 e 1.000
colaboradores

® Mais de 1.000
colaboradores

Gréfico 5 — Numero de Colaboradores na Organizacdo

Fonte: elaboracdo prépria, 2021.

Para verificar a dimensao das organizacgdes, questionou-se sobre o nimero de colaboradores
das empresas dos inquiridos. Posto isto, identificou-se que 39 dos inquiridos exercem
funcbes em organizagdes com mais de 1.000 colaboradores (53%), 17 dos inquiridos fazem
parte de organizacgdes que apresentam entre 250 e 1.000 colaboradores (23%), 10 individuos
trabalnam em organizacdes que apresentam entre 50 e 250 colaboradores (14%) e, por

ultimo, 7 dos inquiridos fazem parte de organiza¢cdes com até 50 colaboradores (10%).

Este gréafico permite analisar que a grande maioria dos individuos que fazem parte da amostra
exerce funcbes em organizacdes de grandes dimens@es, sendo também importante sublinhar
que, a medida que a escala vai diminuindo, o nimero de colaboradores vai diminuindo

igualmente.
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6 - Na sua organizacdo, o e-commerce representa uma percentagem consideravel das

transacdes realizadas.

35%

30%
30%
25%
25%
20% 18%
15%
15% 12%
10% -
5% . [
0% . -
DISCORDO DISCORDO NAO CONCORDO CONCORDO CONCORDO
TOTALMENTE NEM DISCORDO TOTALMENTE

Gréfico 6 — Presenca do e-commerce na organizacao

Fonte: elaboracdo prépria, 2021.

Quando indagdmos se 0 e-commerce representa uma percentagem consideravel das
transagOes executadas na organizacdo, 22 dos inquiridos discordam totalmente (30%), 18
concordam (25%), e 13 dos inquiridos ndo tém uma resposta objetiva sobre esta questdo
(18%). Por sua vez, 11 dos inquiridos concordam totalmente (15%), com o facto do e-
commerce fazer parte de uma consideravel fatia das transacGes realizadas e 9 responderam
discordar (12%).
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4.2.2. Analise parte Il do Questionario — Resultados obtidos

7- O e-commerce podera tornar-se a principal fatia de negdcios da economia

portuguesa nos proximos anos.

§ 41%

40%

35%

‘e 26%

20%

15%

10% — 7%
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DISCORDO DISCORDO NAO CONCORDO CONCORDO CONCORDO
TOTALMENTE NEM DISCORDO TOTALMENTE

Gréfico 7 — E-commerce na economia portuguesa

Fonte: elaboracdo prépria, 2021.

Tendo como base os diferentes estudos que destacam o grande crescimento que o e-
commerce tem tido nos Gltimos anos de forma acelerada, questionou-se aos inquiridos se o
e-commerce poderia chegar a representar uma parte principal da economia portuguesa nos
préximos anos. A maioria dos inquiridos acreditam que tal é possivel, ja que um 64% dos

mesmos concordam com esta possibilidade:

- 17 dos inquiridos concordam totalmente, representando 23% da amostra total.

- 30 dos inquiridos concordam, representado 41% da amostra total.

Por outro lado, 19 dos inquiridos apresentam uma opinido mais conservadora em relagdo a

este assunto, ja que ndo concordam nem discordam (26%) em relagcdo a0 mesmo.

Numa menor percentagem, encontram-se os inquiridos que discordam, sendo 5 aqueles que
apenas discordam (7%) e 2 que discordam totalmente (3%) com este possivel futuro do e-

commerce em Portugal.
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Estas respostas parecem conferir validade ao grande crescimento que o e-commerce tem
apresentado nos Ultimos anos e que durante a pandemia do COVID-19 acelerou ainda com

maior forca.

Hipotese 1:

8 - A implementacdo do e-commerce permite executar processos mais completos e

dindmicos na organizacao.
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Gréfico 8 — O e-commerce na execu¢ao de processos

Fonte: elaboracdo propria, 2021.

Como é possivel observar no grafico n° 8, verifica-se que a maioria dos inquiridos concorda
com o facto de que a implementacdo do e-commerce pode permitir concretizar processos
mais complexos e dindmicos na atualidade. 24 dos inquiridos concordam totalmente com

esta afirmacdo (33%) e 35 dos inquiridos apenas concordam com a mesma (48%).

10 dos inquiridos nem concordam nem discordam com esta afirmacdo (13%). S6 4 dos
inquiridos discordam que 0 e-commerce permita executar processos mais complexos e
dindmicos (2 discordam totalmente e 2 somente discordam, representando cada um deles um
3%).

E importante sublinhar que a grande maioria (81%) V& no e-commerce uma mais-valia no

momento de empreender ou desenvolver processos e/ou projetos com um maior nivel de
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complexidade, o que pode dever-se & grande quantidade de dados e informacao que podem
ser tratados no e-commerce de forma mais eficiente. E o caso de algumas areas, como 0
Business-to-Business, onde existe uma grande diversidade de informacdo cujo tratamento,
possivelmente, se tornaria mais complexo por meio do comércio tradicional, como, por
exemplo, a execugdo de multiplos pagamentos a diversas empresas, num periodo de tempo

reduzido.

9- Com o desenvolvimento do e-commerce, é possivel aplicar melhores controlos

internos aos processos.
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Grafico 9 — O e-commerce e os controlos internos

Fonte: elaboracdo prépria, 2021.

Relativamente a afirmacéo de que com o desenvolvimento do e-commerce é possivel aplicar
melhores controlos internos aos processos, mais da metade dos inquiridos, 37, concorda com

a mesma (51%). Por sua parte, 25 inquiridos concordam totalmente com esta afirmacao.

10 dos inquiridos ndo concordam nem discordam com que 0 e-commerce permita aplicar
melhores controlos (14%), um resultado muito similar ao obtido na pergunta anterior para
esta escala de “Nédo concordo nem discordo”, o que permite verificar que existe uma
uniformidade em relacéo a estas duas questdes. Finalmente, s6 1 inquirido discorda com o

que lhe foi questionado (1%).

56



Apds a analise das respostas a questdo n° 9, constatou-se que uma grande parte dos inquiridos
concordam que 0 e-commerce ajuda as organizacgdes a aplicarem controlos internos, ndo s6

de forma mais abrangente, mas também mais eficaz.

Convem referir que os resultados obtidos se relacionam de forma estreita com os resultados
obtidos na questéo n° 3, onde um consideravel nimero dos inquiridos respondeu ser Auditor,
0 que vai ao encontro da visdo que compreende o desenvolvimento de controlos internos de

melhor qualidade.

10 - As préticas do e-commerce na area de Business-to-Business (B2B), permitem as
organizacbes realizar uma melhor gestdo dos processos em diferentes

departamentos como Compras, Faturacdo, Contabilidade, entre outros.
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Gréfico 10 — Praticas do e-commerce

Fonte: elaboracdo prépria, 2021.

Atendendo a andlise do grafico n° 10, verificou-se que dos 73 inquiridos que representam a
amostra, novamente 37 deles concordam (51%) que a implementacdo do e-commerce
permite melhorar, a nivel geral, a gestdo dos processos na area de Business-to-Business.

Quanto aos que concordam totalmente com esta afirmacdo, temos 23 inquiridos (32%).

11 dos inquiridos mantém uma opinido neutra em relacdo aos efeitos que as praticas do e-
commerce podem ter no Business-to-Business, respondendo que ndo concordam nem
discordam (15%). Por ultimo obteve-se 1 resposta tanto para quem discorda (1%) como para

quem discorda totalmente (1%) com esta afirmacéo.
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Tal como na questé@o anterior, a grande maioria dos inquiridos concordam com o facto de
gue 0 e-commerce permite as organizagdes desenvolver melhores processos e fungdes em
diferentes departamentos. Esta realidade pode estar relacionada com o facto de que,
provavelmente, muitos dos inquiridos trabalham ou trabalharam em departamentos onde o

e-commerce tem alguma presenca nas funcgdes quotidianas.

Também é relevante salientar que, para os inquiridos, a presenca do e-commerce na area de
Business-to-Business é muito importante, ja que vai permitir fazer uma melhor gestdo dos
processos nesta area, onde 0s movimentos, as quantidades, os fluxos e os valores sdo muito

maiores do que em transacgdes com clientes individuais.

11 - Os Sistemas de Informacao utilizados na sua organizacao facilitam a gestdo da

informacdo e a execu¢do dos processos.
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Gréfico 11 — Sistemas de Informacéo

Fonte: elaboracdo prépria, 2021.

Questionados os inquiridos se os Sistemas de Informacédo utilizados na sua organizacao
permitem gerir melhor a informacé&o e executar os processos, 36 concordam (49%), por outra
parte, 26 dos inquiridos concordam totalmente com a mesma. No total, 85% dos inquiridos
apresentam uma opinido positiva em relagdo ao desempenho dos Sistemas de Informagéo

desenvolvidos nas suas respetivas organizagoes.

Relativamente aos inquiridos que ndo concordam nem discordam com o papel dos Sistemas

de Informacdo na sua organizagéo, obtiveram-se 8 respostas (11%). Do outro lado, s6 3 dos
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inquiridos ndo concordam com o facto de que o trabalho desempenhado pelos Sistemas de
Informagdo na sua organizacdo facilita a gestdo de informacdo nem a execugdo dos

processos, estando esse grupo de individuos dividido da seguinte forma:

- 2 inquiridos discordam (3%);

- 1 inquirido discorda totalmente (1%).
Assim, pode verificar-se a importancia que os Sistemas de Informagdo utilizados numa
organizacao tém na mesma, ja que se os mesmos forem aplicados e executados da forma

correta, podem obter-se resultados positivos que permitirdo uma correta gestdo da

informacao e a garantia de processos de maior qualidade e eficiéncia.

Hipotese 2:

12 - Concorda que existem ameacas (humanas, acidentais ou naturais) aos Sistema de

Informacédo da sua organizacao que a podem colocar em risco?

45%

40%
40%
35%
30%
0,

25% 21% 22%
20%
15% — 11%
10% —F%
. |__Em
0%

DISCORDO DISCORDO NAO CONCORDO CONCORDO CONCORDO

TOTALMENTE NEM DISCORDO TOTALMENTE

Gréfico 12 — Ameacas aos Sistemas de Informacéo

Fonte: elaboracéo propria, 2021.

Ao analisar as respostas dos inquiridos, é possivel observar que estamos perante uma das
questdes com os resultados mais dispersos do questionario, uma vez que a diferenca entre
aqueles que concordam (apenas ou totalmente) e aqueles que discordam (apenas ou

totalmente) € de apenas 23%.
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29 dos inquiridos concordam (40%) com o facto de que podem existir diversas ameacas aos
Sistemas de Informacdo da sua organizacdo. J& 8 dos inquiridos concordam totalmente

(11%) com essa questao.

O grupo de inquiridos que ndo concorda nem discorda com a existéncia de possiveis ameacas
aos Sistemas de Informacdo é composto por 16 individuos (22%). Por sua vez, 15 dos
inquiridos discordam (21%) da existéncia de ameacas aos Sistemas de Informacdo na sua

organizacdo e 5 inquiridos discordam na sua totalidade (7%).

As respostas obtidas sdo muito variadas, podendo-se interpretar que as ameacas (humanas,
acidentais ou naturais) podem variar de organizacdo para organizagao, sendo que podem
existir ameagas que afetem direta ou indiretamente aos Sistemas de Informagé&o da mesma,

ndo representando qualquer tipo de ameaca para outra organizacao.

Segundo o exposto anteriormente, é importante que cada organizacdo internamente analise
e estude de forma detalhada, as possiveis ameacas que podem afetar aos Sistemas de
Informacdo para, assim, poderem fazer frente s mesmas e manter a seguranga e uma boa

gestdo da sua informacéo.

13 - Concorda que a sua organizagao dispde de procedimentos de controlo interno que
ajudam a prevenir e detetar ameacas aos Sistemas de Informacdo através de

Hackers ou colaboradores internos que procurem extrair informacao?
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Gréfico 13 — Prevencdo e detecdo de ameagas aos Sistemas de Informagéo

Fonte: elaborag&o propria, 2021.
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Em relacdo a existéncia de procedimentos de controlo interno nas organizagdes que ajudem
a prevenir e detetar as diversas ameacas a seus Sistema de Informacéo, 40 dos inquiridos
concordam totalmente (55%) com a existéncia destes procedimentos e 16 dos inquiridos

apenas concordam (22%) com a informacéo questionada.

Dos profissionais inquiridos, 12 nem concordam nem discordam (16%) com a existéncia de
este tipo de procedimentos de controlo interno na sua organizagdo. Em relacdo as respostas
obtidas por parte daqueles que discordam a um certo nivel com a existéncia de estes

procedimentos, obtivemos os seguintes resultados:

- 4 inquiridos discordam (6%);

- linquirido discorda totalmente (1%).

A diferenca em relacdo a questdo anterior, onde os resultados obtidos foram dispersos, € o
facto de que, nesta questdo, se verifica uma tendéncia positiva no que concerne a existéncia
de procedimentos de controlo interno que permitam as organizacGes prevenir e detetar

ameagcas que ponham em risco a informacé&o da organizagao.

Este facto pode estar associado aos resultados obtidos na quest&o n° 5, onde se verificou que
a maioria dos inquiridos fazem parte de organizacdes de grandes dimensdes, que, de modo
geral, dispdem de departamentos de auditoria interna mais estruturados que permitem criar

e desenvolver procedimentos de controlo interno mais eficientes e abrangentes.

14 - Qual ou quais considera que podem ser 0s principais riscos que existem nas

organizac0es cujo volume de atividades incide principalmente no e-commerce?

NO
~ %
Selecdes
Risco de fraude nas transacdes digitais 66 90,41%
Falsificacdo de assinaturas 17 23,29%
Incumprimento dos requerimentos tributérios ou
legais 17 23,29%
Invasdo e comprometimento de dados 50 68,49%
Outra 2 2,74%

Amostra 100,00%

Tabela 3 — Riscos associados ao e-commerce

Fonte: elaboracdo propria, 2021.
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Gréfico 14 - Principais riscos relacionados ao e-commerce

Fonte: elaboragdo propria, 2021.

Do gréfico n° 14, pode constatar-se que, para a maioria dos inquiridos, duas das opc¢des
representam 0s principais riscos que podem existir nas organizacbes que se baseiam

principalmente no e-commerce, como exposto de seguida:

- 66 inquiridos consideram o Risco de Fraude nas Transa¢des Digitais como o principal
risco que as organizacdes que se baseiam no e-commerce podem enfrentar, representando
90% da amostra;

- 50 dos inquiridos consideram que outro dos grandes riscos para as organizacdes que
desenvolvem o e-commerce € a Invasdo e Comprometimento de Dados, representando
68% da amostra;

- Obteve-se 17 respostas tanto para a Falsificacdo de Assinaturas como para 0
Incumprimento dos Requerimentos Tributarios ou Legais, cada um deles representando
23% da amostra.

- 3% da amostra, equivalente a 2 inquiridos, apresentaram outros riscos que podem existir

nas organizacgdes que se baseiam no e-commerce:

» Ataques informéticos e fuga de dados;
> Existéncia de diversos riscos se o sistema adotado ndo estiver devidamente

reforcado em termos de protecdo de dados e informagéo.

Partindo destes resultados, é possivel deduzir que existem riscos que podem afetar em maior

medida as organizacdes que desenvolvem o e-commerce do que as que apenas recorrem ao
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comércio tradicional, sendo que estes riscos estdo associados a possibilidade de existéncia
de fraudes nas transagdes digitais executadas e a invasdo e fuga que possa existir dos dados

privados da organizacéo.

Hipotese 3:

15 - A auditoria aos Sistemas de Informacdo das organizagdes tem uma grande
relevancia, ja que permite detetar se as funcionalidades dos sistemas e os dados se

encontram salvaguardados.
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Grafico 15 — Importancia da auditoria aos Sistemas de Informagéo

Fonte: elaboracdo propria, 2021.

Questionados os inquiridos se a execuc¢do de uma auditoria aos Sistemas de Informacao das
organizacbes tem grande relevancia, 36 deles concordam totalmente (49%) com a

importancia de realizar estas auditorias e 30 dos inquiridos apenas concordam (42%).

Por outro lado, 6 dos inquiridos nem discordam nem concordam (8%) com a efetividade que
as auditorias aos Sistemas de Informacdo possam ter e s6 1 dos inquiridos discorda

totalmente (1%).

Uma maioria absoluta da amostra, equivalente a 91% da mesma, considera que a realizagdo
de auditorias aos Sistemas de Informacéo nas organizagdes € uma mais-valia que pode ajudar
a detetar deficiéncias nas mesmas, com a finalidade de poder desenvolver mecanismos de
controlo interno que ajudem a salvaguardar seus dados, assim como a diminuir a

probabilidade de ocorréncia de riscos relacionados aos Sistemas de Informacao.
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16 - E de grande importancia a execucdo de uma auditoria aos Sistemas de Informacéo
em aquelas organizacdes e/ou departamentos cuja forma de comercializar se baseia

no e-commerce.
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Gréfico 16 — Importéncia da auditoria em organiza¢Ges com e-commerce

Fonte: elaboragdo propria, 2021.

Segundo o grafico n° 16, percebe-se que a maioria da populacdo que compbe a amostra
considera importante a execucdo de uma auditoria aos Sistemas de Informacgdo em aquelas
organizagOes que possuem um modelo de negdcio baseado no e-commerce, sendo que 47
dos inquiridos concordam totalmente com a afirmacdo (64%) e 20 dos inquiridos apenas

concordam (28%) com a realizagéo destas auditorias.

Por outro lado, 6 dos inquiridos nem concordam nem discordam com a execucdo de
auditorias aos Sistemas de Informacdo das organizacdes relacionadas com e-commerce. E

de ressaltar que ndo foram obtidas respostas de discordancia em relacdo a afirmacao.

Em uniformidade com as respostas obtidas no grafico n® 15, 92% da amostra concorda que
sejam efetuadas auditorias aos Sistemas de Informacéo nas organizac6es que trabalham com
0 e-commerce, devido, principalmente, ao facto de que os Sistemas de Informacéo
desenvolvem um papel muito importante em todos os aspetos relacionados com o e-

commerce, relativamente as suas fung¢des ou ao tipo de dados e informagéo gerida.
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17 - Concorda que a andlise da seguranca da informacdo é uma das fases mais

Importantes que compdem uma auditoria aos Sistemas de Informagéo?
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Gréfico 17 — Seguranca da informacao na auditoria

Fonte: elaboracdo prépria, 2021.

Analisando as respostas obtidas, constatou-se que 34 dos inquiridos concordam totalmente
(47%) com esta afirmacdo. Por outro lado, 32 dos inquiridos apenas concordam (44%) com

a mesma.

O grupo dos inquiridos que nem concordam nem discordam com a afirmagdo é composto
por 6 inquiridos (8%). Por Gltimo, s6 1 dos inquiridos indicou que discorda (1%) com o facto
de que a seguranca da informacédo seja uma das partes mais importantes de uma auditoria

aos Sistemas de Informacéo.

Mais uma vez, é possivel observar que 91% da amostra estd de acordo com o facto de que a
seguranca da informacdo é um dos principais aspetos que devem ser tidos em conta pelos
auditores na hora de executar um processo de auditoria aos Sistemas de Informacéo de uma
organizacéo, possivelmente pelo facto de que manter a seguranca da informacéao pode chegar

a ser de vital importancia para a continuidade da mesma.
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18 - No caso de se realizar uma auditoria nas areas que desenvolvem o e-commerce,

qual considera a tematica mais importante a avaliar pelos auditores?

N° Selecdes %

Verificacdo dos processos das assinaturas digitais 6 8,22%
Examinar os processos de aprovacao de pagamentos 17 23.29%
e encomendas
Avaliagéo dos sistemas c_ie fatura(;f'?lo eo _ 14 19,18%
cumprimento dos requerimentos tributarios e legais
Confirmar o cumprimento da politica de privacidade e 6 8.22%
de protecdo de dados dos participantes '
Avaliar a seguranca dos sistemas de informacao 27 36,99%
Outra 3 4,11%

Amostra 73 100,00%

Tabela 4 — Auditoria na area do e-commerce

Fonte: elaboracdo prépria, 2021.

® Verificacao dos processos das
assinaturas digitais
1 Examinar os processos de
aprovagao de pagamentos e
encomendas
M Avaliacdo dos sistemas de faturacéo
23% e 0 cumprimento dos requerimentos

tributarios e legais

M Confirmar o cumprimento da politica
de privacidade e de protecéo de
dados dos participantes

H Avaliar a seguranca dos sistemas de
19% informacéo
8%
E Outra

Grafico 18 — Auditoria na area do e-commerce

Fonte: elaborag&o propria, 2021.

Na hora de realizar uma auditoria nas areas relacionadas com o e-commerce, existem
diferentes tematicas ou aspetos que os auditores devem ter em consideracdo. Como se pode

visualizar no grafico n® 18, 27 dos inquiridos expdem que 0 aspeto mais importante que 0s
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auditores devem ter em consideracdo serd o de avaliar a seguranca dos sistemas de

informacéo (37%).

Por outro lado, 17 dos inquiridos considera que examinar 0s processos de aprovacdo de
pagamentos e encomendas (24%) é o aspeto mais importante a avaliar. 14 dos inquiridos
afirmam que a temética mais importante é a execugdo de uma avaliagdo dos sistemas de

faturacdo e o cumprimento dos requerimentos tributarios e legais (19%).

Com 6 respostas obtidas para cada uma delas e representando 8% da amostra de forma

individual, obtiveram-se as seguintes respostas:

» Verificacdo dos processos das assinaturas digitais;
» Confirmar o cumprimento da politica de privacidade e de protecdo de dados dos

participantes.

Por ultimo, 3 dos inquiridos escolheram a opcdo Outra (4%) e propuseram 0 aspeto ou a
temética que, na sua opinido, os auditores deveriam de avaliar na hora de realizar um

processo de auditoria em areas que desenvolvem o e-commerce:

» Auvaliar o processo do inicio até ao fim;
» Aplicar todas as opcOes propostas;

» Outra, dependendo do tipo de organizagéo.

E de salientar que nem todos os processos de auditoria que si0 executados apresentam as
mesmas caracteristicas, pelo que sera de grande utilidade que os auditores avaliem, numa
primeira instancia, quais serdo os pontos fulcrais a ter em consideracdo. Pelos resultados
obtidos, pode observar-se que, para os inquiridos, 0 mais adequado seria realizar um
processo de auditoria que associe 0s principais aspetos destacados anteriormente.
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Hipotese 4:

19 - Concorda que conhece o quadro regulatério aplicavel ao e-commerce, a nivel

europeu e a nivel nacional?
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TOTALMENTE NEM DISCORDO TOTALMENTE

Gréfico 19 — Quadro regulatério do e-commerce

Fonte: elaboragdo propria, 2021.

Com o intuito de perceber se 0s inquiridos que representam a amostra tém algum grau de
conhecimento do quadro regulatério aplicado ao e-commerce, foi-lhes colocada esta
questdo, sendo que 25 dos inquiridos ndo concordam nem discordam (34%), o que é
interpretado como “Sem opinido”. 24 dos inquiridos discordam totalmente (33%), o que

reflete que ndo possuem nenhum conhecimento do mesmo.

19 dos inquiridos discordam (19%) com a afirmacédo, desconhecendo, portanto, o quadro

regulatério do e-commerce a nivel geral.

Em relagéo aos que possuem um certo grau de conhecimento das leis e normas que envolvem
ao e-commerce, 6 dos inquiridos concordam (8%) com o que foi questionado. Apenas 4 dos
inquiridos concordam totalmente (6%), o que significa que possuem um conhecimento

solido sobre o quadro regulatério do e-commerce.

Ao analisar os resultados obtidos, verificou-se que apenas 14% dos inquiridos da amostra
possuem conhecimentos das leis, normas e regulamentos que regulam o e-commerce a nivel
europeu e a nivel nacional, o que pode derivar do facto de que 0 0 e-commerce é um conceito
relativamente novo nas organizacgdes. Por esse motivo, apesar de que a grande maioria dos

profissionais sabe 0 que é 0 e-commerce, ndo conhecem as leis e normas que o fundamentam.
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20 - Concorda que a nova Lei do IVA, Lei n° 47/2020, estabelece que as plataformas
eletrénicas passam a ser tratadas como sujeitos passivos, com a obrigacdo de

manterem os registos das operacdes efetuadas?
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Gréfico 20 — Lei do IVA e as plataformas eletrénicas

Fonte: elaboracdo prépria, 2021.

Relativamente a afirmacdo que estabelece a nova Lei do IVA n° 47/2020, em relacdo as
plataformas eletronicas, as quais passam a ser tratadas como sujeitos passivos, 33 dos
inquiridos nem concordam nem discordam (45%). 25 dos inquiridos concordam (34%) com
o facto de que as plataformas eletronicas sejam tratadas como sujeitos passivos e 12 dos
inquiridos concordam totalmente (17%). S6 3 dos inquiridos que fazem parte da amostra

discordam totalmente (4%) da afirmacéao apresentada.
Os resultados obtidos permitem fazer duas analises relacionadas com esta questéo:

e Do mesmo modo que aconteceu na questdo n° 19, uma parte representativa da
amostra nem discorda nem concorda com a afirmacéo apresentada, provavelmente
pelo facto de ndo conhecer o quadro regulatério do e-commerce;

e Por seu lado, a outra parte representativa da amostra esta de acordo com o facto de
que as plataformas eletrénicas sejam tratadas como sujeitos passivos, o que pode ser
interpretado como uma opinido em geral, que estabelece que as plataformas e
organizagOes que desenvolvem atividades de e-commerce devem cumprir com

obrigagdes tributarias como fazem as restantes organizacdes, a nivel geral.
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21 - Concorda que as operagdes que sao produto de atividades do e-commerce devem

estar sujeitas a uma tributacdo semelhante as que sdo praticadas no comércio

tradicional?
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Gréfico 21 — Tributacao de atividades do e-commerce

Fonte: elaboracdo prépria, 2021.

Continuando com a interpretacdo dos resultados obtidos, relacionados com a tributacao das
atividades do e-commerce, 35 dos inquiridos concordam totalmente (48%) com esta
afirmacdo e 23 dos inquiridos concordam (32%) com que seja realizada este tipo de

tributacéo.

12 dos inquiridos nem discordam nem concordam (16%) com o facto de que as atividades
do e-commerce sejam tributadas de forma similar as atividades do comércio tradicional. Por
ultimo, 3 dos inquiridos que constituem a amostra discordam do que lhes foi questionado da

seguinte forma:

» 2 inquiridos discordam (3%);

» 1inquirido discorda totalmente (1%).

Os resultados obtidos permitem interpretar que a maioria dos profissionais questionados esta
de acordo com a aplicacdo de uma lei que estabeleca que as atividades relacionadas com o
e-commerce ndo devem receber tratamento especial, e que as mesmas devem ser tributadas

de forma semelhante as atividades que constituem o comércio tradicional.
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22 - Concorda que a cobranca do IVA correspondente & venda de bens deve ser
efetuada pelo pais de destino e ndo pelo pais onde os mesmos foram produzidos?
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Gréfico 22 — Cobranca do 1VA na venda de bens

Fonte: elaboracdo prépria, 2021.

Examinando os resultados obtidos na questdo n° 22, 22 dos inquiridos concordam totalmente
(30%) que a cobranca do IVA que se origina da venda dos bens deve ser efetuada pelo pais

de destino. No mesmo sentido, 16 dos inquiridos apenas concordam (22%).

O grupo dos inquiridos que nem concordam nem descordam é composto por 20 inquiridos
(27%).

15 inquiridos que fazem parte da amostra discordam em certo grau com a cobranc¢a do IVA
no pais de destino e ndo no pais onde os bens foram produzidos, encontrando-se
representados da seguinte forma:

» 12 dos inquiridos discordam totalmente (16%);

» 3dos inquiridos apenas discordam (4%).

Uma maioria dos inquiridos (52%) afirmam estar de acordo que a cobranga do IVA
relacionado com a venda de bens seja efetuada no pais de destino. Os resultados obtidos
caracterizam-se por serem dispersos, pois, principalmente, uma parte consideravel da

amostra ndo concorda nem descorda com o estabelecido, e outra parte discorda totalmente.

Ao obter respostas tdo variadas, podemos interpretar que ndo existe uma posi¢ao unanime
relativamente a esta questdo, sendo que a mesma deveria ser analisada com maior

profundidade.
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4.3. Interpretacdo dos Resultados

Apds a apresentacdo dos resultados obtidos dos inquiridos, realizamos agora uma
interpretacdo dos mesmos, com a finalidade de os sintetizar e chegar a uma conclusao onde
se constate se 0 modelo de analise exposto no ponto 3.4. é validado e se existe coeréncia

entre a revisdo da literatura, a revisao legal e os resultados.

Conforme Polit & Hungler (1995):

“O processo de interpretacdo dos resultados constitui a tentativa do
investigador para explicar as descobertas, em consonancia com o que é
conhecido, decorrente de trabalhos anteriores na &rea, e a luz da adequacéo

dos métodos utilizados na investigag¢do”.

Para cada uma das hipoteses que compdem o modelo de analise, foi-lhes atribuida uma
ponderacdo de 25%. Na seguinte tabela, apresentam-se os resultados obtidos para as questfes
que compdem cada uma das 4 hip6teses do estudo e logo as conclusfes das mesmas.
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Hipoteses

Questdes do Questionario

Respostas

H1

Q.8. A implementacédo do e-commerce permite executar processos mais
completos e dindmicos na organizacao.

80,82%

Q.9. Com o desenvolvimento do e-commerce, é possivel aplicar melhores
controlos internos aos processos.

84,93%

Q.10. As praticas do e-commerce na area de Business-to-Business (B2B),
permitem as organizacdes realizar uma melhor gestdo dos processos em
diferentes departamentos como Compras, Faturacdo, Contabilidade, entre
outros.

82,19%

Q.11. Os Sistemas de Informacéo utilizados na sua organizacéo facilitam a
gestdo da informacéo e a execucdo dos processos.

84,93%

H2

Q.12. Concorda que existem ameacas (humanas, acidentais ou naturais) aos
Sistema de Informacgé&o da sua organizacdo que a podem colocar em risco?

50,68%

Q.13. Concorda que a sua organizagdo dispde de procedimentos de controlo
interno que ajudam a prevenir e detetar ameacas aos Sistemas de
Informacéo através de Hackers ou colaboradores internos que procurem
extrair informacao?

76,71%

Q.14. Qual ou quais considera que podem ser 0s principais riscos que
existem nas organizac¢des cujo volume de atividades incide principalmente
no e-commerce?

90,41%

H3

Q.15. A auditoria aos Sistemas de Informacéo das organiza¢gdes tem uma
grande relevancia, ja que permite detetar se as funcionalidades dos sistemas
e os dados se encontram salvaguardados.

90,41%

Q.16. E de grande importancia a execugdo de uma auditoria aos Sistemas
de Informacg&o em aquelas organizacdes e/ou departamentos cuja forma de
comercializar se baseia no e-commerce.

91,78%

Q.17. Concorda que a andlise da seguranca da informagéo é uma das fases
mais importantes que comp8em uma auditoria aos Sistemas de Informacgéo?

90,41%

Q.18. No caso de se realizar uma auditoria nas areas que desenvolvem o e-
commerce, qual considera a tematica mais importante a avaliar pelos
auditores?

37,00%

H4

Q.19. Concorda que conhece o quadro regulatério aplicavel ao e-commerce,
a nivel europeu e a nivel nacional?

13,70%

Q.20. Concorda que a nova Lei do IVA, Lei n°. 47/2020, estabelece que as
plataformas eletrénicas passam a ser tratadas como sujeitos passivos, com
a obrigacdo de manterem os registos das operactes efetuadas?

50,68%

Q.21. Concorda que as operac¢des que sdo produto de atividades do e-
commerce devem estar sujeitas a uma tributacdo semelhante as que séo
praticadas no comércio tradicional?

79,45%

Q.22. Concorda que a cobranga do IVA correspondente a venda de bens
deve ser efetuada pelo pais de destino e ndo pelo pais onde os mesmos
foram produzidos

52,05%

Tabela 5 — Questdes e respostas do questionario

Fonte: elaboragéo propria, 2021.

73




H1 — Uma boa gestdo dos Sistemas de Informacdo permite as organizacdes que
desenvolvem um e-commerce B2B terem maiores controlos internos e gerirem melhor

toda a informacdo.

O objetivo da formulacdo desta hipoOtese foi perceber se as organizacbes que possuem
Sistemas de Informacdo bem geridos e organizados séo beneficiadas quando aplicam
controlos internos mais efetivos nos departamentos que desenvolvem o e-commerce B2B.
Verificou-se que 86% dos inquiridos consideram o e-commerce como uma mais-valia para
as organizagdes no momento de executar processos mais complexos e dindmicos. Assim,
podemos depreender que, por meio do e-commerce, pode ser gerida uma maior quantidade
de dados a0 mesmo tempo, ja que os sistemas estdo mais preparados; por outro lado, a
facilidade em realizar processos como pagamentos ou executar ordens de compras tem
evoluido muito no contexto de e-commerce, quer nos tempos da sua concretizacdo, quer na

quantidade de recursos necessarios para 0S mesmos.

85% dos inquiridos concordam com o facto de que o e-commerce permite a aplicagéo de
controlos internos aos processos com maior abrangéncia e qualidade. O e-commerce pode
ser utilizado nas organizagdes ndo s6 com o objetivo de aumentar os volumes de
comercializacdo, mas também para permitir a aplicacdo de controlos mais eficientes, como
na area de compras, ao facilitar a aprovacdo das ordens de compra ou dos orgamentos, com
as assinaturas digitais. Tal como na questdo n° 9, esta grande percentagem de concordancia
pode estar vinculada ao facto de que uma boa parte da amostra respondeu ser auditor, cujo

perfil pode estar mais enfocado com o desenvolvimento de controlos internos mais efetivos.

83% dos inquiridos que fazem parte da amostra concordam que as praticas do e-commerce
na area do B2B podem permitir as organizacGes desenvolverem uma melhor gestdo dos
processos em diferentes departamentos. Os resultados obtidos na questdo n° 10 podem estar
relacionados com o facto de que uma grande maioria dos inquiridos afirmou trabalhar em
organizacOes de grandes dimensOes, onde possivelmente o e-commerce faz parte dos
diferentes processos que executam no dia a dia, o que lhes permite ter a no¢do de que as
praticas do e-commerce possibilitam trabalhar de forma mais eficiente com maiores fluxos,
valores e quantidades, assim como também possivelmente com uma maior quantidade de

clientes.

85% dos inquiridos séo de opinido de que os Sistemas de Informacao implementados nas

suas organizacoes facilitam a gestéo da informacéo e a execugéo dos processos. Constata-se
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que se os Sistemas de Informacéo forem bem desenhados e bem estabelecidos, permitirdo a
execucdo de processos de forma mais eficiente, assegurando uma melhor circulagdo da

informacao pela organizacéo.

Pode, assim, concluir-se que a Hipotese n° 1 se encontra confirmada em 20,80%. A opinido
dos inquiridos vai ao encontro do referido no enquadramento tedrico, onde é sinalado que o
e-commerce apresenta algumas caracteristicas que permitem desenvolver e aplicar controlos
aos processos de forma mais eficiente e eficaz. Uma destas caracteristicas é a boa gestdo
dos Sistemas de Informacéo, garantido que a informacéo se mantenha em seguranca e com

um fluxo adequado pelos diferentes departamentos da organizacao.

H2 — Existem ameacas e riscos aos Sistemas de Informacédo que podem prejudicar em
grande medida as empresas que praticam o e-commerce, face as empresas que

recorrem apenas ao comércio tradicional.

A formulacdo desta hipdtese teve como objetivo comprovar se existem diferentes ameacas
e riscos aos Sistemas de Informacdo, que podem afetar em maior medida as organizacgdes
que desenvolvem o e-commerce em grande parte de seus processos. E importante assinalar
que estas ameacas podem ser de diferente natureza: humanas, acidentais ou naturais. Por seu
lado, os riscos que podem surgir estéo relacionados com os diferentes controlos internos que

a organizacdo dispde.

Relativamente a existéncia de ameacas (de qualquer natureza) aos Sistemas de Informacao
que podem pdr em risco uma organizacdo, 51% dos inquiridos afirmam que suas
organizacOes podem estar em risco devido a este tipo de ameacas Os resultados obtidos na
questdo n° 12 foram muito dispersos, pelo que podemos interpretar que as ameacgas aos
Sistemas de Informacgdo de uma organizacdo podem né&o representar risco nenhum noutro
tipo de organizagdo, j& que o tipo de mercado, ramo, clientes ou demais sdo variaveis que
podem fazer uma grande diferenca entre organizages. Por exemplo, as ameacas que uma
organizacdo do ramo dos automoveis pode sofrer serdo totalmente diferentes daquelas que
podem afetar uma organizacdo do ramo alimentar. O importante, neste caso, é que cada
organizacao analise e avalie cuidadosamente as possiveis ameagas as quais 0s seus Sistemas

de Informacdo podem estar expostos.
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77% dos inquiridos que fazem parte da amostra afirmam que suas organizagdes dispdem de
procedimentos de controlo interno que ajudam a prevenir e detetar ameacgas aos Sistemas de
Informac&o, quer por meio de colaboradores internos, quer através de Hackers. Na questdo
n° 5, constatou-se que a maioria dos inquiridos fazem parte de grandes organizacdes, as quais
por norma geral (podem existir excegdes) dispdem de variados mecanismos e de
departamentos de auditoria interna que tém, entre outras finalidades, a de desenvolver
procedimentos de controlo interno que sejam o mais eficientemente possivel. As
organizagOes que executam processos por meio do e-commerce podem ser alvos de maiores
tentativas de roubos de informacg&o devido a grande quantidade de sistemas e informagdes
que operam, pelo que é de vital importancia que possuam mecanismos de controlo interno

adequadas, para fazerem frente a estas ameacas.

Em relacdo ao principal risco relativo a organizacdes que baseiam as suas atividades no e-
commerce, 90% dos inquiridos concordou que o risco de fraude nas transacOes digitais
representa aquele risco que deve ser tido mais em conta. Nesta questdo n° 14, de resposta
aberta, avaliou-se a resposta que teve maior percentagem. Os inquiridos consideram que, nas
atividades do e-commerce, onde sdo executadas transacdes digitais em grandes quantidades,
podem existir riscos de fraude nas mesmas. Pode concluir-se que, para os profissionais
inquiridos, € relevante a existéncia de maiores controlos sobre as transacGes digitais, para,
assim, diminuir os riscos que possam permitir a existéncia de fraudes nessas mesmas

transacoes.

Desta forma, verificou-se que a Hip6tese n° 2 se encontra confirmada em 18,15%. Ao longo
do estudo, detetou-se a existéncia de riscos e ameacas aos Sistemas de Informacdo, que
podem afetar em maior medida as organizagdes que desenvolvem processos baseados no e-
commerce, em compara¢do com as que baseiam as suas atividades no comércio tradicional.
Isto deve-se, principalmente, ao facto de que as organiza¢Ges com processos do e-commerce
implementam um maior numero de sistemas que gerem sua informacao, e estes sdo mais
propensos a sofrer ataques por parte de agentes internos ou externos a organizagdo, como 0s

perpetrados por Hackers.
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H3 — A execucdo de uma Auditoria aos Sistemas de Informagéo com procedimentos
previamente definidos ap6s o estudo do cliente, permitira detetar as fraquezas e

melhorar os pontos fortes a consolidar nas empresas que praticam o e-commerce B2B.

Com esta hipotese, direcionada com a ideia da execucdo de auditorias aos Sistemas de
Informacdo, pretendia-se aferir até que ponto este tipo de auditoria permitira detetar

fraquezas e pontos a melhorar nas organizac6es que praticam o e-commerce.

Mediante 73 respostas obtidas através do questionario, 90% dos inquiridos concorda com a
afirmacéo de que a auditoria aos Sistemas de Informacao tem uma grande relevancia quando
se verifica o correto funcionamento destes sistemas e se toda a informacdo se encontra
salvaguardada. Estes resultados permitem constatar que a execugdo de auditorias aos
Sistemas de Informacdo das organizacdes sdo uma mais-valia para as mesmas e que cada
vez Sa0 mais necessarias, ja que estas podem contribuir o desenvolvimento de mecanismos
de controlo interno que ajudem a salvaguardar os dados e, assim, diminuir 0S riscos

associados aos Sistemas de Informagéo.

92% dos inquiridos considera importante a execucdo de auditorias aos Sistemas de
Informacdo nas organizacGes que praticam o e-commerce. Esta grande percentagem de
concordancia pode estar relacionada com o facto de que os Sistemas de Informacgéo
desenvolvem um papel essencial em todos os aspetos relacionados com o e-commerce, uma
vez que 0 mesmo se baseia em transagoes realizadas digitalmente, com um fluxo permanente

de informacao.

Relativamente a perceber se a analise da seguranca da informacdo compreende uma das fases
de maior relevancia numa auditoria aos Sistemas de Informacdo, 90% dos inquiridos
respondeu de forma afirmativa. Isto permite interpretar que garantir a seguranca das
informagbes de uma organizagdo constitui um dos aspetos crucias no papel que
desempenham os Sistemas de Informacéo na mesma, ja que, hoje em dia, uma organizagdo

pode distinguir-se das demais apenas pela informacéo de que dispde.

Por dltimo, 37% dos inquiridos considera que a avaliacdo da seguranca dos Sistemas de
Informacgéo deve ser 0 aspeto mais importante que os auditores devem ter em conta no
momento de realizar uma auditoria nas areas do e-commerce. A questdo n°® 18, de resposta
aberta, foi considerada a de maior percentagem. Pode observar-se que, para 0s inquiridos,

avaliar a seguranca dos Sistemas de Informacédo sera fundamental nas organizagdes que
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desenvolvem o e-commerce, uma vez que processam grandes quantidades de informagéo, a

qual pode ser muito importante nos seus diferentes processos.

Deste modo, certifica-se que a Hipdtese n°® 3 se encontra confirmada em 19,35%. Os
resultados obtidos permitem constatar que a opinido dos inquiridos coincide com o
estabelecido no enquadramento tedrico, onde se faz mengdo a importancia de realizar
auditorias aos Sistemas de Informacdo nas organizagOes que praticam atividades de e-

commerce.

H4 — O quadro regulatorio, a nivel europeu e a nivel nacional, ainda nao abrange todas
as areas do e-commerce, deixando, assim, alguns aspetos fora da legislacdo, em

comparacdo com o comércio tradicional.

Esta hipdtese foi criada no sentido de corroborar a necessidade que existe de melhorar as leis

e normas que regulam as atividades do e-commerce, a nivel europeu e a nivel nacional.

Em relacdo ao grau de conhecimento do quadro regulatério do e-commerce por parte dos
profissionais que fazem parte da amostra, s6 0 14% dos mesmos afirmam possuir um
conhecimento aceitavel das leis. Os resultados obtidos demostram que, apesar de o e-
commerce tem crescido consideravelmente, a difusdo de leis e regulamentos que envolvem
este tipo de atividade ndo tem acompanhado este crescimento. Este ponto é de grande
relevancia, pelo que as organizacdes e instituicdes educativas devem focar-se na realizacao
de formacGes e a difundir assuntos relacionados com o e-commerce, em especial o respetivo

quadro regulatorio.

Em 2020, foi promulgada a nova Lei do lva, Lei n® 47/2020, que estabelece num dos seus
artigos que as plataformas eletronicas passam a ser tratadas como sujeitos passivos. 51%
dos inquiridos que fazem parte da amostra concordam com o estabelecido na nova Lei do
IVA. Estes resultados permitem constatar que a maioria dos inquiridos esta de acordo com
o facto de que as organizagdes que praticam atividades do e-commerce devem cumprir com

obrigac0es tributarias de forma as organizacgdes que praticam o comércio tradicional.

80% dos inquiridos concordam que as atividades do e-commerce devem estar sujeitas a uma
tributacdo em condigdes semelhantes as do comércio tradicional. Pode interpretar-se, pois,
que os inquiridos estdo de acordo com o facto de que as atividades relacionadas com o e-

commerce nao devem receber nenhum tratamento especial no campo da tributacao.
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Por altimo, 52% dos inquiridos concorda que a cobranca do IVA correspondente a venda de
bens deve ser feita pelo pais de destino. Apesar de uma pequena maioria dos inquiridos estar
de acordo com o estabelecido na lei, ao realizar uma analise mais a fundo acerca deste tema,
evidenciou-se que uma parte consideravel da amostra ndo esta de acordo com o estabelecido
na Lei, pelo que seria importante que os entes responsaveis pela mesma levassem a cabo um

estudo com maior detalhe.

Perante o exposto, a Hipotese n° 4 foi confirmada em 12,24%. Analisando as respostas
obtidas, existe uma maior discrepancia na opinido dos inquiridos, no que se refere ao
enquadramento legal, devido, principalmente, ao baixo grau de conhecimento que 0s
profissionais possuem acerca do quadro regulatério do e-commerce, comprovado na questao
n° 19. Paralelamente, a analise realizada a esta hipdtese, permitiu verificar que, num futuro
préximo, serd necessario desenvolver formas mais efetivas de difusdo das leis que regulam

0 e-commerce.

4.4, Validacdo do Modelo de Anélise

Tendo como base os resultados detalhados e analisados anteriormente, pode confirmar-se a
validacdo do modelo de analise adotado, em 70,55%. Depois de aplicar um questionério a
profissionais relacionados com a area, obtiveram-se respostas que permitiram validar cada

uma das hipoteses criadas neste estudo, o que constitui um resultado satisfatério.

Na seguinte tabela, é apresentada a validacdo de cada uma das hipoteses de forma individual
e também a validacdo do modelo de analise, seguindo as respostas obtidas no questionario
que foi elaborado.
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HIPOTESE

QUESTOES DO

QUESTIONARIO

RESPOSTAS

Likert
(Concordéancia)
Likert
(Concordancia)
Likert
(Concordéancia)
Likert
(Concordéancia)

Likert
(Concordéancia)
Likert
(Concordéncia)

Questéao aberta
(maior %)

Likert
(Concordéancia)

Likert
(Concordéncia)

Likert
(Concordéncia)

Questao aberta
(maior %)

Likert
(Concordéancia)
Likert
(Concordéancia)
Likert
(Concordéancia)
Likert
(Concordéancia)

%
PERGUNTAS

25,00%

25,00%

25,00%

25,00%

33,33%

33,33%

33,33%

25,00%

25,00%

25,00%

25,00%

25,00%

25,00%

25,00%

25,00%

% DE

CONCORDANCIA | CONCORDANCIA

POR QUESTAO

80,82%
84,93%
82,19%

84,93%

50,68%
76,71%

90,41%

90,41%
91,78%
90,41%

36,99%

13,70%
50,68%
79,45%

52,05%

% DE

DA HIPOTESE

83,22%

72,60%

77,40%

48,97%

% MODELO
DE
ANALISE

25,00%

25,00%

25,00%

25,00%

Tabela 6 — Validacdo do Modelo de Analise

Fonte: elaboracdo propria, 2021.

% DE
VALIDACAO
DA
HIPOTESE

20,80%

18,15%

19,35%

ﬁ

12,24%

! Apesar de que a Questdo 14 ndo obedece a escala de Likert, foi considerada a resposta que obteve maior

percentagem como equivalente a Concordo e Concordo Totalmente das remanescentes questoes.

2 Apesar de que a Questdo 18 ndo obedece a escala de Likert, foi considerada a resposta que obteve maior

percentagem como equivalente a Concordo e Concordo Totalmente das remanescentes questdes.
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CAPITULO V — CONCLUSAO
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5.1. Conclusao

Esta dissertacdo focou-se em avaliar a relevancia das praticas de Auditoria devem ter no e-
commerce, especificamente na area de Business-to-Business (B2B), relacionando-a com 0s

sistemas de informacé&o aplicados e a legislacdo que se encontra em vigor.

Com a finalidade de constatar a relevancia destas préaticas de Auditoria, numa primeira fase,
foi desenvolvido o enquadramento teérico, que consta no primeiro capitulo. Neste capitulo,
foi abordada uma série de conceitos que permitiram explicar em que consiste o e-commerce,
as suas origens e os diferentes tipos de e-commerce que existem na atualidade, detalhando o
e-commerce B2B — parte essencial deste estudo.

Ainda no enquadramento tedrico, foram abordadas algumas definicdes de auditoria, para
posteriormente descrever os seus principais tipos — como a Auditoria aos Sistemas de
Informacg&do — bem como sdo analisados 0s riscos e as ameagas que podem existir. Por Gltimo,
neste capitulo é abordada a auditoria no e-commerce, bem como os pontos mais importantes

que os auditores devem de ter em conta.

No segundo capitulo, foi desenvolvido o enquadramento legal, onde é detalhado o quadro
regulatério do e-commerce, tanto a nivel europeu, como a nivel nacional. Foram
mencionados as principais Diretivas e Regulamentos do e-commerce estabelecidos pela UE,
assim como os diferentes Decretos Lei existentes em Portugal para regular assuntos
relacionados com o e-commerce. Na segunda parte desde capitulo, foi detalhado o processo
de tributacdo do e-commerce em Portugal, a nivel da tributacdo direta (IRC) e da tributacédo
indireta (IVA), expondo-se as principais alteragdes estabelecidas na nova Lei do IVA, Lei
n° 47/2020.

O terceiro capitulo, deu lugar a descri¢do do tipo de metodologia de investigacdo que foi
escolhido para poder comprovar posteriormente 0 modelo de andlise criado. A seguir, foi

detalhado o objetivo principal do estudo.

Com a finalidade de poder responder ao problema de estudo, foram propostas 4 hipoteses,
baseadas nas questdes de investigacdo previamente elaboradas, que permitiram desenhar um
modelo de anélise, onde cada uma das hipdteses terd uma ponderacao de 25%. A seguir, foi
explicado a forma em que ia ser feita a recolha e a analise dos dados através da realizacéo

de um inquérito por questionario.
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No quarto capitulo, foram apresentados os resultados obtidos no inquérito realizado e um
uma interpretacdo dos resultados. Numa primeira instancia, mencionou-se a plataforma onde
se elaborou o questionario e o periodo do tempo em que 0 mesmo esteve disponivel para
resposta pelos inquiridos. Posteriormente, realizou-se uma descricdo da populacéo e da
amostra deste estudo, caracterizada, principalmente, por profissionais de areas e empresas

relacionadas com o e-commerce em Portugal.

A primeira parte da analise das respostas do questionario corresponde as questdes de
caracterizacdo da amostra, onde foram analisadas questdes como o género, a funcdo ou o
nivel de estudo, para assim ter uma maior percecdo das carateristicas dos inquiridos que
compdem a amostra. Na segunda parte da analise das respostas ao questionario, obtiveram-
se os resultados que permitiram, posteriormente, realizar a confirmacao das hipoteses como

apresentada de seguida:

- H1: com 20,80% de resultado foi confirmada a hip6tese proposta. Esta constava:
dispondo de uma boa gestdo dos Sistemas de Informacdo, as organizaces que
desenvolvem o e-commerce B2B, podem ter maiores e melhores controlos internos

que Ihes permitam gerir a informacéo;

- H2: esta hipédtese foi confirmada num 18,15%. Os inquiridos concordaram com o
facto de que existem ameagcas e riscos aos Sistemas de Informacgéo que podem afetar
em maior medida as organizacdes que praticam o e-commerce, face as organizacoes

gue recorrem apenas ao comércio tradicional;

- H3: esta hipdtese foi confirmada num 19,35%. A terceira hipétese, esta baseada na
afirmacgédo de que a execucdo de uma Auditoria aos Sistemas de Informagdo com
procedimentos previamente definidos, permitird detetar os pontos a melhorar, assim
como também permitira melhorar os pontos fortes das organiza¢Ges que praticam o

e-commerce B2B.

- H4: esta hipotese foi confirmada em 12,24%. A quarta hipotese afirma que o quadro
regulatorio do e-commerce ainda ndo abrange todas as areas do mesmo, deixando

assim alguns aspetos importantes fora da
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Uma vez efetuada a confirmacdo das hipdteses de investigacdo, foi validado o modelo de
analise, em 70,55% detalhado na seguinte figura:

Hipoteses
70,55%

Figura 7 — Validacao do modelo de Anélise

Fonte: elaboracdo prépria, 2021.

Em relagdo ao cumprimento dos objetivos especificos que foram definidos na metodologia,

pode ser concluido o seguinte:

e Objetivo 1: com a realizacdo e andlise do inquérito por questionario, foi possivel
verificar que nas organizagGes que desenvolvem o e-commerce Business-to-
Business, serd fundamental executar auditorias aos sistemas de informacdo, ja que
estes estdo envolvidos diretamente nas diferentes atividades das respetivas

organizacoes.

e Objetivo 2: ao analisar as respostas obtidas no inquérito por questionario, constatou-
se que os principais riscos que podem estar relacionados ao Business-to-Business
sdo: o risco de fraude nas transacGes digitais e a invasdo e comprometimento dos
dados.

e Objetivo 3: logo de analisar e estudar as leis relacionadas ao e-commerce, foi
possivel verificar que ainda existem algumas diferencas no que respeita a forma de
tributar as atividades do e-commerce em comparagdo com as atividades do comércio
tradicional.
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Assim, considera-se que 0 objetivo proposto neste estudo foi alcangado, ao constatar-se que
as praticas de auditoria sdo relevantes no e-commerce na area de Business-to-Business, no
que diz respeito aos sistemas de informacéo aplicados e ao cumprimento da legislacdo em

vigor.

5.2. Limitag6es do Estudo

No desenvolvimento do presente estudo, surgiram algumas dificuldades. Uma das limitac6es
encontradas esté relacionada com o facto de que durante todo o periodo de elaboracéo da
dissertagdo, 0 mundo estava a sofrer as consequéncias da pandemia provocada pela COVID-
19, que provocou bastante instabilidade no dia a dia, acabando por influenciar o normal
desenvolvimento do estudo. Como produto desta limitacédo esta o facto de que houve uma
limitacdo ao acesso a biblioteca fisica, ndo tendo sido possivel marcar algumas reunides

presenciais com auditores, como inicialmente previsto.

Durante a elaboracdo do enquadramento tedrico, foi encontrada a limitacdo da existéncia de
pouca bibliografia relacionada especificamente com auditorias na area do e-commerce, 0

que incidiu diretamente na informacédo disponivel sobre este tema.

Uma das dificuldades na hora de validar a hipotese n° 4 foi o facto de que uma grande maioria
dos inquiridos ndo possuia nenhum grau de conhecimento acerca do quadro regulatério do

e-commerce, o que dificultou a sua analise.

Outra das limitacGes encontradas corresponde a utilizacdo de um questionario configurado
na sua maioria, por respostas fechadas que ndo permitiram perceber se os inquiridos que

responderam entenderam totalmente as questdes colocadas.

Por ultimo, o numero de respostas obtidas, ainda que consideravel, ficou aquém do esperado.

5.3.  Recomendagdes para Investigacdes Futuras

Para investigacOes futuras, sugere-se a realizacdo de um trabalho em que se demostre, por
meio de casos praticos, 0s contributos que uma auditoria executada ao e-commerce pode ter
para a organizacdo. No mesmo sentido, poderia ser interessante observar de forma

presencial, por algum periodo de tempo, como sdo executados 0s processos do e-commerce.
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Outra recomendacdo passaria por mudar o método de investigacdo utilizado, com a
finalidade de poder efetuar uma investigagao qualitativa, em que possa ser aplicado o recurso

as entrevistas.

Por ultimo, seria interessante, para estudos futuros, examinar o impacto que oS riscos e as
ameacas aos Sistemas de Informacdo poderiam causar numa organizacdo baseada no e-

commerce.
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Apéndice | — E-mail de Envio do Questionario

<~ Pedido de colaboracido em questionério de dissertacio

Ricardo Fernandes
b= 4 seg, 2021-03-29 OT:53

Por: I

Bom dia,

No dmbito da minha dissertacdo de Mestrado em Auditoria no Instituto Superior de Contabilidade e Administragdo do Porto,
desenvolvi um questionario cujo objetivo é avaliar a relevincia que as praticas de Auditoria tém no e-commerce na area de
Business-to-Business (B2B) em relagdo aos Sistemas de Informac&o utilizados e ao cumprimento da legislaco.

Assim gostaria de pedir a vossa ajuda por ser um profissional relacionado & drea de forma a concluir a minha fase final de
dissertacdo.

O questionario & de caracter anonimo, portanto, a sua confidencialidade encontra-se assegurada.

Desde ja, muito obrigado pela ajudal

https://docs.google.com/forms/d/e/1FAIpQLSfkpDclGpl15jlc7icK6W9To_huxllebePbQujPEbS_Jj-Gv7g/viewform?usp=sf_link

e Praticas de Auditoria no e-commerce na area
= business-to-business

O prasente questionario foi desenvolvido para a elaboragio de uma
dissertagdoe do Mestrado em Auditoria do Instituto Superior de Contabilidade
e Administragdo do Porto (ISCAP), a qual tem por objetivo avaliar a relevancia
que as praticas de Auditoria tém no e-commerce na drea de Business-to-
Business (B2B) em relagdo aos Sistemas de Informacdo utilizados e ao

Atentamente,

Ricardo Fernandes
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Apéndice Il — Mensagem no LinkedIn do Questionario

. Ricardo Ferreira Fernandes - 18:31
Boa tarde,

No ambito da minha dissertagao

de Mestrado em Auditoria no

Instituto Superior de Contabilidade e
Administraga@o do Porto, desenvolvi um
questionario cujo objetivo é avaliar a
relevancia que as praticas de Auditoria
tém no e-commerce na area de
Business-to-Business (B2B) em relagao
aos Sistemas de Informagao utilizados
e ao cumprimento da legislagao.

Assim gostaria de pedir a vossa ajuda
por ser um profissional relacionado a
area de forma a concluir a minha fase
final de dissertagao.

0 questionario é de caracter anénimo,
portanto, a sua confidencialidade
encontra-se assegurada.

Desde ja, muito obrigado pela ajuda!

https://docs.google.com/forms/d/e
/1FAIpQLSfkpDcIGp15jlc7icK6W9To
huxILebePbQujPEb9 Jj-Gv7g
[viewform?vc=0&c=0&w=1&fIr=0&usp
=mail_form_link

Atentamente,
Ricardo Fernandes
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Apéndice Il — Questionario

0702021 Praboas de Avdidlana no e-cammence na drea busness-lo-busness

Praticas de Auditoria no e-commerce na
area business-to-business

0 presente guestiondrio foi desenvolvido para a elaboracio de uma dissertacio do
Mestrado em Auditoria do Instituto Superior de Contabilidade e Administracdo do Porto
(ISCAP), a gqual tem por objetivo avaliar a relevancia gue as praticas de Auditoria tém no e-
commerce na drea de Business-to-Business (B2B) em relacio aos Sistemas de Informacio
utilizados e ao cumprimento da legislagdo.

0 guestiondrio é de cardcter andnimo, portanto, a sua confidencialidade encontra-se
assegurada, e todos os dados obtides serdo utilizados unicamente para efeitos de estudo

estatistico.

Agradeco, desde jd, a vossa colaborac@o no preenchimento deste inguérito.

*Obrigatdrio

1. Género *

() Feminino
O Masculino

2. Nivel de instrugdo mais elevado concluido *

O Ensino Secunddrio
Bacharelato
Licenciatura
Pds-Graduagdo

Mestrado

OO O0OO0O0

Doutoramento

hitps:idocs googe comflam sidla FAI PO SEeD oG Sjc7icdEWaTe_husilabePsluPEnd_J-Ovighiewlom
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0762021 Pratcas de Audflofa no e-Ccomimence na drea business-in-husiness

3. Que fungao desempenha na sua organizagao *

(O) contabilista

O Gestor
() Auditor

O Administrativo

O Outra fungdo no Departamento Financeiro

4. Ha quantos anos exerce o cargo referido na questio anterior? *

O Até 3 anos
O Entre 3a Sanos
O Entre 5 a 10 anos

O Mais de 10 anos

5. Quantos colaboradores tem a sua organizagdo, aproximadamente? *

O Até 50 colaboradores
O Entre 50 & 250 colaboradores
() Entre 250 e 1.000 colaboradores

(C) Mais de 1.000 colaboradores

Seguinte

Mures envie pedsTec-pacss atras o Gl Fommme.

Este conteddo néo fol criade nem aprevado pels Google, Depunciar abusg - Termos de Utilizacic - Politcs de
privacidade

nitpa fdocs googe comfamald/a 1 FAIpCEL SpD elGp1 5)Tick 8 Wa To_huxiebaPrluPEnd_Jj-GyTghiawlarm
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07062021 Fraticas de Audflona no e-Commente na Area busines s-io-busness

Praticas de Auditoria no e-commerce na
area business-to-business

*Ohrigatdrio

é. Ma sua organizagao, o e-commerce representa uma percentagem
consideravel das transagdes realizadas. *

Discordo Totalmente O O O O O Concordo Totalmente

7. Oe-commerce podera tornar-se a principal fatia de negocios da economia
portuguesa nos proximos anos. *

Discordo Totalmente O O O O O Concordo Totalmente

8. A implementagao do e-commerce permite executar processos mais
completos e dindmicos na organizagéo. *

Discordo Totalmente O O O O O Concordo Totalmente

hitps:Mdocs goage-comfosmsd/e/ 1 FAIpLE SkpDclGp SlcTeiWwiTo_huxlebePOufPERd_J4-Gviglormi esponse
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7062021 Pratcas de Audilona no e-Cammeance na drea busines s-fo-business

5. Com o desenvolvimento do e-commerce, & possivel aplicar melhores
controlos internos aos processos, *

Discordo Totalmente O O O O O Concordo Totalmente

10. As praticas do e-commerce na drea de Business-to-Business (B2B), permitern
as organizagdes realizar uma melhor gestao dos processos em diferentes
departamentos como Compras, Faturagao, Contabilidade, entre outros. *

Discordo Totalmente O O O O O Concordo Totalmente

11. Os Sistemnas de Informagao utilizados na sua organizagao facilitam a gestao
da informagao e a execugao dos processos. ™

Dizcordo Totalmente O O O O O Concordo Totalmente

12. Concorda que existermn ameacas (humanas, acidentais ou naturais) aos
Sisterna de Informacio da sua organizagio que a podem colocar em risco? *

rizcordo Totalmente O O O O O Concordo Totalmente

nitna:fdocs goags comflaamaid/a 1 FApCLSKEDeIGE1 SjlcTick W To_huxllabeP0uPEnd_J-GyvTglemid espanse
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7062021 Pratcas de Audilona no e-Cammeance na drea busines s-fo-business

13. Concorda que a sua organizagao dispde de procedimentos de controlo
interno que ajudam a prevenir e detetar ameacas aos Sistermas de Informacao
atraves de Hackers ou colaboradores internos que procurem extrair informagao?

*

Discordo Totalmente O O O O O Concordo Totalmente

14. Qual ou quais considera que podem ser os principais riscos que existern nas
organizagdes cujo volume de atividades incide principalmente no e-commerce?
(Pode escolher mais gque uma opgao). *

[ ] Risco de fraude nas transages digitais
D Falsificagdo de assinaturas
I:I Incumprimento dos reguerimentos tributdrios ou legais

[ ] Invasdo e comprometimento de dados

[ ] outra:

15. A auditoria aos Sistemas de Informagao das organizagdes tem uma grande
relevéncia, ja que permite detetar se as funcionalidades dos sistermas e os dados

se encontram salvaguardados, ©

Dizcordo Totalmente O O O O O Concordo Totalmente

nitne:fdacs geags comflemnaid/e 1FACLSKEDCIGE1 SjeTickEWaTo_huxllabePa0uPEnd_J-GyvTglemid espanse

102



07062021 Prafeas de Audilona nd e-Commance na drea business-o-husiness

1é. E de grande importancia a execugfo de uma auditoria aos Sistemas de
Informacao em aquelas organizagbes efou departamentos cuja forma de
comercializar se baseia no e-commerce. *

Discordo Totalmente O O O O O Concordo Totalmente

17. Concorda que a analise da seguranga da informagéo & uma das fases mais
importantes que compdem uma auditoria aos Sisternas de Informagao? *

Discordo Totalmente O O O O O Concordo Totalmente

18. Mo caso de se realizar uma auditoria nas areas que desenvolvem o e
commerce, qual considera a tematica mais importante a avaliar pelos
auditores??

Verificacdo dos processos das assinaturas digitais
Examinar os processos de aprovag 3o de pagamentos e encomendas

Avaliacio dos sistemas de faturagio e o cumprimento dos reqguerimentos tributdrios
¢ legais

Confirmar o cumprimento da politica de privacidade e de protecdo de dados dos
participantes

Avaliar a seguranga dog sistemas de informacdo

Outra:

OO0 O O OO0

hitps:Maocs googe comfsemahd/e' | FAIpOL SkpDolGp1 SjkTeliWiTo_huxlLebePbluPBErd -GvigAomResponse
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OTNE2021 Pratcas de Avdflona ne e-Camimence na drea business-n-husiness

1%. Concorda que conhece o quadro regulatorio aplicavel ao e-commerce, a nivel
europeu e a nivel nacional? *

Discordo Totalmente O O O O O Concordo Totalmente

20. Concorda que a nova Lei do IVA, Lei n®, 47/2020, estabelece que as
plataformas eletronicas passam a ser tratadas como sujeitos passivos, com a
obrigagao de manterem os registos das operagoes efetuadas? *

Discordo Totalmente O O O O O Concordo Totalmente

21. Concorda que as operagdes que s8o produto de atividades do e-commerce
devern estar sujeitas a uma tributagao semelhante as que sao praticadas no
comercio tradicional? *

Dizcordo Totalmente O O O O O Concordo Totalmente

22. Concorda que a cobranga do IVA correspondente & venda de bens deve ser
efetuada pelo pais de destino e nao pelo pais onde os mesmos foram
produzidos? *

Discordo Totalmente O O O O O Concordo Totalmente

Anterior Submeter

ﬂ MUress envvie palsmas-passe atrawss dos Goosle Foims.

nitpsdacs googe comfamsid/al FA pOLSkED el p! SjkTiedSWITe_huxlabePEOuPEsd_J-Cviglemitassonse
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